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OZET

ELEKTRONIK SECIM MODELLERININ ANALIZi VE

BiR MODEL ONERISi

Murat SAHIN

Bu calismada, elektronik se¢im sistemi modelleri arastirilmis olup, literatiirde bilinen
modellerin bir analizi yapilmistir. Varilan sonuclar dogrultusunda, kiiciik olgekli
secimler i¢in bir model Onerilmistir. Modelde secimin gergeklestirilmesinde
elektronik araglar esas alinmis olup, sistemin denetlenebilmesi i¢in Mercuri

Yontemi kullanilmastir.
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ABSTRACT

ANALYSIS OF ELECTRONIC ELECTION MODELS AND A MODEL
PROPOSAL

Murat SAHIN

In this study, electronic election models have been introduced and an analysis of
these models has been carried out. In accordance with the attained results, a model
for small-scale elections has been proposed and Mercury Method has been adapted to

assure the credibility of such elections.
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1. GIRiS

Secimler, demokrasilerin en vazgecilmez bilesenidirler. Elektronik se¢cim sistemleri,
klasik kagida dayali se¢cim sistemlerinin gerceklestirmeyi amagladig tiim islevleri
yazilimsal ve donanimsal elektronik araclar kullanarak gerceklestirmeyi amaclayan
sistemlerdir. Ancak, elektronik sec¢im sistemlerinin giderek yayginlagsmaya baslamasi
(son zamanlarda Brezilya ve Hindistan da elektronik se¢cim uygulayan iilkeler arasina
katilmistir) yogun tartismalar1 da beraberinde getirmistir. Kuskusuz bu tartigmalarin
odagindaki olaylar, ABD’deki 2000 yili bagkanlik se¢imlerinde yasanan aksakliklar
ve olumsuzluklardi. Elektronik secim sistemlerinin giivenli olup olmadigi,
uygulamada olan sistemlerin aciklar1 ve zayifliklar1 gibi konular akademik cevrelerde

tartisilmaya baslandi, yeni ¢6ziim arayislari hizlandi.

Bu calismanin amaci elektronik sec¢im sistemleri {lizerine yapilan arastirmalari
derleyip, incelemek ve elde ettigimiz sonuglarla, iizerinde yeni gelistirmeler

yapilabilecek bir elektronik se¢cim modeli tasarlamaktir.

1.1. Secimler ve Elektronik Secim Sistemleri

Cagdas toplumlarda yurttaslar kendilerini yonetecek temsilcileri, se¢imler yoluyla
belirlerler. Bu yontem, yonetimin ve iktidarin mesru bir zemin iizerine kurulmasini
saglamaktadir. Bununla birlikte, se¢imler hayatimizda siirekli karsilastifimiz bir
olgudur; iiniversitelerde, meslek odalarinda, sendikalarda yonetici ve temsilcilerin

belirlenmesi i¢in se¢cimler yapilir.

Oy kullanma hakki olan herkesin oyunu 6zgiir iradesiyle gizli bir bicimde kullanma
hakki vardir. Buna karsin kullanilan oylarin agik sayim kurali uygulanarak sayilmasi

ve tasnif edilmesi gerekir. Kisaca, buna gizli oy-acik sayim ve tasnif kurali denir.



Elektronik secim, oy verme isleminin kagit ve benzeri geleneksel araglar yerine yeni
elektronik teknolojiler kullanilarak gerceklestirilmesidir. Buradaki elektronik araglar
bir oy verme makinesi, bir ev bilgisayari, telefon, hatta dijital bir televizyon olabilir.

Bu calismanin konusu ise, daha ¢ok bilgisayar teknolojilerini temel alan sistemlerdir.

Asagidaki sekilde cesitli elektronik se¢im sistemleri gosterilmektedir.
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Sekil 1.1: E-secim uygulama secenekleri [1]

Bir elektronik se¢im sistemi, farkli big¢imlerde tasarlanabilir. Bu secenekler

sunlardir;

Secimin gerceklestirilecegi yer (Location); secmenin oyunu kullanacagi yer, isyeri,

secim merkezi, ev, kamusal bir alan (okul gibi...).

Se¢menin kimliginin dogrulanmasi (Authentication); bir CD rom aracilig ile, bizzat
secim gorevlisinin kimlik kontrolii ile, parmak izi, kan tahlili, retina taramasi ve

benzeri biometrik kimlik belirlenmesi yontemleriyle yapilabilir.

Se¢cmenin oy verirken kullanacagi arayiizler (Interfaces); Se¢men bir Kkisisel

bilgisayar (PC), 6zel olarak tasarlanmis bir oy verme makinesi, telefon, sans oyunu



kuponu, dijital TV veya otomatik para ¢ekme makinesi benzeri araclar kullanarak

oyunu kullanabilir.

Aktarim (Conduit); se¢menin oy kullanma siiresi oncesinde ve sonrasinda gerekli
veri iletisiminin gerceklestirilecegi ortam. Veri fiziksel olarak, internet araciligiyla,
FCO (Foreign Commonwealth Office) ag1 iizerinden, telefon sebekesi iizerinden,
piyango makineleri ag1 iizerinden, kabloyla ya da Otomatik Para Cekme

makinelerinin (ATM) kullandigi iletisim ortami {izerinden tasinabilir.

Secmen  oyunu  kullandiktan  sonra  oyun  sayitlip  tasnif  edilmesi
(Collecting&Processing); oylarin toplanmasi ve tasnif edilmesi bolgesel, yerel otorite

veya ulusal seviyelerde yapilabilir.

1.2. Elektronik Secim Sistemlerinin Ge¢misi

Elektronik secimlerle ilgili ilk calismayi, 1 Haziran 1869°da (US Patent 90.646)
“Elektronic Vote-Recorder” i¢in bir patent alan Thomas Edison yapmistir. Amaci, bu
icadinin kongre sec¢imlerinde kullanilmasini saglamakti. Ancak bu icat kongre

tarafindan benimsenmedi [2].

Avustralyahlarin Gizli Pusula Sistemi

ABD’de 1880’lerde yasanan bir¢ok oy satin alma skandalindan sonra bir reform
gerceklestirildi ve “Avustralya Gizli Pusulas1” (Australian Secret Ballot) sistemi bir
reformla uygulanmaya baslandi. Bu sistem Avustralya’nin Victoria eyaletinde ilk kez
1856 yilinda kullanild1 [3]. Bu sistemde, secim pusulalarinda adaylar yer alir ve
secmen bu adaylar arasindan se¢imini yaparak pusulay1 isaretler. Pusulalar benzersiz
ardisik numaralarla basilir. Segcmen, 6zel bir kabinde pusulay1 isaretler ve boylece
kullanilan oyun gizliligi saglanmis olur. Ancak, burada secmen oyunu kullandiktan
sonra hicbir sekilde siireci denetleyemez; oy kaybolabilir, tahrif edilebilir veya

calmabilir. Bu sistem klasik kagit bazli se¢im sisteminin Onciiliidiir.



Lever Makineleri

Lever Makineleri, segmenin tercihlerini, iizerindeki kollar (manivela) yardimiyla

yaptig1 mekanik sistemlerdir.

1892°de New York’ta secimlerde Lever Makineleri ilk kez kullanilmaya
baslanmistir. Bu sistemde arayiiz, her adayla ya da pusuladaki sorularla ilgili
kollardir. Burada, segcmen, uygun kolu hareket ettirerek secimini yapar. Se¢men
oyunu kullandiktan sonra makine kilitlenir ve bdylece se¢cmenin birden fazla oy
kullanmas1 6nlenmis olur. Se¢men tiim se¢imlerini yaptiktan sonra asil biiyiik kolu
hareket ettirir ve oyunu tamamen kullanmis olur (vote casting). Oylar, makine
icindeki mekanik sayicilar tarafindan sayilir. Secim gorevlileri makinelerde kayith
sayilar1 okur ve bunlarin toplanmasiyla sonuglar elde edilir. Ancak, bu sistemde
oylara ait herhangi bir belge yoktur. Bu da oylarin yeniden sayilmasina imkan
vermez. Bu makinede kullanilmis oylarin denetimi (audit trail) soz konusu degildir.
Bu durum, oylarda tahrifat yapilabilmesi igin acik bir yoldur. Ornegin, makineler

adaylardan birisinin oyunu fazla gostermek icin ayarlanabilir.
Bilgisayar Destekli Sayim Sistemleri

Bilgisayarlarin oy sayiminda kullanilmasi ilk kez 1964’de Punch Card sisteminin
uygulanmasiyla olmustur. Optik tarama (optical scan) sistemi ise 1980’lerde
kullanilmaya baslanmistir. Her iki sistemde de kagit pusulalar (ya da punch kartlar)
elektronik bir okuyucuya yerlestirilir, sonra kayit ve tasnif islemi bilgisayar
tarafindan gergeklestirilir. Bu sistemler oylarin hizli bir bi¢cimde sayilip tasnif
edilmesini kolaylastirir. Bu sistemlerde elle yapilan sayima gore oylarin ve sonuglarin
tahrif edilmesini zorlagtirmasina ragmen bu olasilig1 tamamen ortadan kaldirmaz.
Burada en onemli risk faktorleri, sayimi1 yapan donanim ve yazilim sistemlerinden

kaynaklanir.



Dogrudan Kayit Yapan Elektronik Sistemler
(DRE-Direct Recording Electronic Systems)

DRE sistemleri, tamamen bilgisayar temelli olan ilk sistemlerdir. DRE’ler ilk kez
1980’lerde kullanilmaya baslanmistir. DRE sistemlerde arayiiz, diigmelerden
(buttons) ve dokunmatik ekran iizerindeki alanlardan olusur. DRE sistemlerde,
secim alanlarina gelen se¢cmenler kimlik kartlarimi gostererek bir PIN (Personel
Idendifier Number— Kisisel Kimlik Numarasi) veya smart kart alirlar. Bu kartlari
veya PIN’leri kullanarak DRE makinelerine giris yaparlar. Secmen, tercihini
yaptiktan sonra DRE, se¢cmenin yaptig1 tercihi ekrana getirir ve segmene son bir kez
kulland1g1 oyu degistirme imkani verir. Ve bunun sonucunda, DRE oyu kesin olarak

kaydeder.

DRE sistemlerde se¢cmen gercek se¢cim pusulasini gdrmez onun yerine sadece
pusulanin elektronik bir sunumunu goriir. Bugiin kullanilan DRE sistemlerin ¢ogu,
makinelerden kaynaklanabilecek hatalar1 ortadan kaldiracak ve oylarin tahrif
edilmesini engelleyecek bicimde, kullanilan oylarin yeniden sayilmasina olanak
saglayan oOzelliklere sahip degildir. Ciinkii DRE’ler kullanilan her oyun ayr1 ve
bagimsiz olarak kaydini tutmazlar. Bu, Lever makinelerindeki duruma benzer.
Se¢men kullandigi oyun dogru bir sekilde kaydedilip kaydedilmedigini
denetleyemez. DRE’ler yazilimdan ve donamimdan kaynaklanabilecek zayifliklara

sahiptirler.

2. ELEKTRONIK SECIM SISTEMLERINDE KARSILASILAN SORUNLAR

Elektronik se¢im sistemlerinin, secim isleminin kendisine 6zgii kosullarindan dolay,
elektronik olarak gerceklestirilmesi bircok problemi beraberinde getirir. Elektronik
olarak gerceklestirilen bir se¢cimin mesru sayilabilmesi i¢in bu problemlerin

coziilmesi gerekir.



2.1. Mesru Bir Elektronik Secimin ilkeleri

Burada kullanilan ‘mesruluk’ kavramindan, elektronik secim sisteminin her tiirlii
koti niyetli yonlendirmeye, aldatmaya ve hileye karsi saglam olmasi, secmenlerin

giivenini kazanmasi, sistemin denetim yollarinin agik olmasi anlasilmalidir.

Elektronik secim sistemleri, uygulamada getirdigi kolayliklarla birlikte, bircok

problemi de igerisinde barindirir.

Roy G. Saltman Accuracy, Integrity, and Security in Computerized Vote-Tallying
adli calismasinda internet {izerinden oy kullanma sistemleri hari¢, hemen hemen
uygulanmis tiim elektronik secim sistemlerinin bir analizini yaparak bazi Oneriler
getirmistir [3]. Ozellikle DRE sistemleri iizerinde yogunlasmistir. Saltman’a gore
Dogruluk, Biitiinliik ve Giivenlik bilgisayar temelli bir secim sisteminin ana
unsurlaridir. Dogruluk, bir elektronik se¢im sistemi icin temel bir gereksinimdir,

ancak bu Biitiinliik ve Giivenlik olmadan tek basina bir ise yaramaz.

Dogruluk (Accuracy): Oy sayim-hesaplama-tasnif sisteminden ¢ikan veriyle sisteme

giren verinin mantik ve kabul edilebilirlik agisindan birbirine uymasidir.

Biitiinliik (Integrity): Bir elektronik se¢im sisteminin kendisi i¢in belirlenmis islevleri

dogru ve tutarl1 bir bicimde yerine getirmesidir.

Giivenlik (Security): Elektronik se¢im sistemine erisimin kontrol altinda tutulmasi
gerekir. Sistem, bir biitiin olarak giivenli olmalidir. Secim sisteminin islevlerini
dogru bir sekilde yerine getirmesini engelleyecek, saptiracak, etkide bulunacak her

tiirlii girisim engellenebilmelidir.

ABD’de 1980’lerden itibaren 50 degisik elektronik sec¢im sistemi uygulanmistir
Michael lan Shamos, Electronic Voting—Evaluating the Threat adl1 ¢calismasinda, bu

elektronik secim uygulamalarindan su sonuglar1 ¢cikarmistir [4];

1. Her se¢menin tercihleri ulagilamaz bir gizlilik i¢inde tutulmalidir.



2. Oy kullanma hakk1 olan her se¢cmen sadece bir kez oy kullanabilmelidir.

3. Secim sisteminin degistirilerek bozulmasina ve oylarin degistirilmesine, tahrif

edilmesine, satin alinmasina kesinlikle imkan verilmemelidir.

4. Tim oylar tam ve dogru bir bicimde sayilip tasnif edilmeli ve sonuglart ilan

edilmelidir.
5. Secim sistemi, her se¢imde tamamen uygulanabilir olmalidir.

Ikinci ve dordiincii maddelere kars1 olusabilecek olumsuzluklar1 6nleyebilmek icin
bir denetim yolu (audit trail) olmalidir. Ancak bu denetim yolu iiglinci kurali

kesinlikle ihlal etmemelidir.

Birinci, ikinci ve ligiincii maddeler genelde her secim sistemi igin olmazsa olmaz

kosullardir.

Shamos’a gore, dordiincii kosulun uygulanmasi biraz kuskuludur. Ciinkii sayim isini
gerceklestiren islevlerin nasil olmasi gerektigi iizerinde evrensel bir goriis birligi
yoktur. Secim sonucunun dogru bir sekilde rapor edilmesi, arka planda calisan
kodlara baghdir. Verilen bir oyun baska bir adayin hesabina sayilip sayilmadig: belli
degildir. Miikemmellik bir secim sistemi i¢in aranmamasi gereken bir seydir,
arandigindaysa bulunamayacagi kesindir. Dogru olan ise kosullar1 ihlal edebilecek
olumsuzluklari, denetlenemeyen hatalar1 degerlendirmek ve bunlar1 engelleyip en az

seviyeye indirmektir.
Bu konuda en kapsamli ¢alismalar yiiriiten Rebecca Mercuri’ye gore [5],

Sec¢menin kullandigi oy ile sistem tarafindan kaydedilen, iletilen ve tasnif edilen oyun
aynt oldugunu tam olarak dogrulayabilmesine olanak saglayan ve tamamen
elektronik olan bir se¢im sistemi yoktur. Her programci, ekranda bagka bir seyi
gosterip, aslinda baska bir seyi kaydeden ve bambaska bir sonucu kagida basan bir
kod yazabilir. Bunlarin bir oylama sisteminde olmayacagi iddia edilemez ve

denetleme yapilamayabilir.



Elektronik secim sistemleri secim gorevlileri tarafindan gerceklestirilen gorevleri,
biitiiniiyle gostermelik hale getirmistir ve iki partinin (burada Demokratlar ve
Cumhuriyetciler kastediliyor) elinden bu siireci kontrol edebilme olanagin
almaktadir. Her elektronik secim siireci bdylece makineleri programlayan, insa eden
ve igleten bireylere emanet edilmektedir. Bu risk, su anda punch kartlar1 okuyan
bilgisayarlar, optik tarama sistemi, kiosk tipi uygulamalar ve internet iizerinden

pusula iletilen sistemlerde vardir.

ABD’de su an hiikiimliilerin ve yabancilarin oy kullanmas1 yasaktir. Ancak se¢im
sistemi iireten firmalar, programcilar ve yoneticiler icin boyle bir kanun yoktur.
Hiikiimliiler ve yabancilar oylama makinesi isiyle ugrasan sirketlerde calisabilir ve

hatta bu sirketlerin sahibi olabilmektedirler.

Her se¢cim doneminde yeni alinan donanim sistemleri kullanilirken hatalarla
karsilagilmaktadir. Satin alinan bu makinelerin giivenli oldugu ve dogru bir sekilde
calistig1 sozlerine giivenen toplumlar, se¢imi etkileyecek bircok riski de goze almis
olmaktadirlar. Daha da kotiisii bu sistem hatalar1 se¢imden yillar sonra

giderilmektedir ki bunun da bir anlam1 kalmamaktadir.

Secmen tarafindan bizzat kontrol edilmeyen yazici ¢iktilar1 olmadan yiiriitiilen bir
elektronik se¢im sistemi, iretici firmalarin karsi iddialarina karsin bagimsiz bir
denetim yolu (audit trail) saglamaz. Tiim se¢imleri sistemleri, 0zellikle de elektronik

olanlar1 hatalara egilimli olduklari i¢in elle sayima olanak vermelidirler.

Baz1 elektronik secim sistemleri, fazladan tus basimi ve islemler gerektirdigi icin
pusula olusturma siirelerini daha uzun, sikici1 ve karisik bir hale getirmektedir. Bu

araclarin kullanimi giiniimiizde bir okuryazarlik testi gibi goriilmektedir.

Kripto sistemlerini ugtan uca gizliligi saglayabilecek bir ara¢ olarak diistinmemek
gerekir. Kripto sistemleri, pusula iizerine kaydedilen verinin dogru kaydedilip dogru
tasnif edilmesini saglayamaz. Kriptografik sistemler, hatta en giiclii olanlar1 bile,
kirilabilir, bu yiizden de pusula igerigini (ve olasilikla da se¢gmenin kimligini) dikkatli

bir okumaya agik hale getirirler.



Internet iizerinden oy verme (ister secim alanindan, ister uzaktan) tiim diinyadan
gelebilecek DOS (Denial-of-service) saldirilar: i¢in agik yollar birakmaktadir. Eger
bugiin ABD’deki en biiyiik yazilim ve donanmim iireticileri kendi sirketlerini
tekrarlanan saldirilardan koruyabilecek yeteneklerden yoksunlarsa, internet segcim

sistemleri de zayiflik agisindan bu sirketlerden farkli degildir.

Uzaktan, internet erisimine dayali sistemler ayrica segcmenin gizliligini ihlal etmesine
ve oylarin satilmasina yol agabilecek, ¢oziimii olmayan kimlik dogrulama
(authentication) problemlerine neden olurlar. Daha da otesi internet tabanli oy verme
sistemleri, teknoloji kullanimina yatkin elit bir kesime kolayliklar saglarken, dijital
bolinme (digital divide) yaratarak, yoksullarin, yaslilarin, kirsal kesimde
yasayanlarin ve engelli se¢cmenlerin oy kullanmasini zorlagtiracaktir, bu da esitlik

ilkesini agikga ihlal edebilecektir.

Rebecca Mercuri elektronik secim sistemi problemlerinin tamamina yonelik
cOziimler bulunamayacagini, ¢iinkii bu problemlerden bazilarinin NP-complete (Non-

deterministic Polynomial time)" sinifi problemler oldugunu séylemektedir [6].

NP-Complete tiirii problemlerin ¢oziimii i¢in etkili algoritmalar bulunamaz.
Traveling Salesman Problemi (Gezgin Satis¢1 Problemi) gibi 6nemli bilgisayar bilimi

problemleri bu tiir problemlerdendir [7].
Mercuri Yontemi

Bu yonteme gore, secim sistemi, bilgisayar kullanilarak yapilan se¢imlerin bir yazici
yardimiyla kagit iizerinde yeniden iiretildigi bir mekanizma icermelidir. Uretilen bu
cikti cam bir fanus icerisinde yer almalidir. Se¢gmen ciktiyr kontrol ederek tercihinin
dogru kaydedilip edilmedigini denetleyebilir. Eger bir sorun varsa, secmen secim
gorevlisine bagvurur ve c¢ikti yok edilir. Secmene yeni bir oy hakki verilir. Secim

sonunda resmi sonuglar, kagit pusulalarin da sayilmasindan sonra ilan edilir.

Mercuri Yontemi, segmenlere oylarinin dogru bir bicimde kaydedilip edilmedigini

kontrol etme olanagi verir. Ancak, bu uygulama sistem maliyetini arttiracaktir [8] .



Sekil 2.1: Mercuri Yontemi [8]

Bu sekle gore,
1. Se¢cmen dokunmatik bir ekran yardimiyla oyunu kullanir.

2. Sistem se¢cmenin oyunu elektronik olarak kaydeder. Ancak kesin kayit kagit
pusulaya yapilir. Sistem se¢menin oyunu kagit pusulaya basar ve bir cam

bolmenin arkasinda gosterir.

3. Se¢cmen pusulaya goriir ve kontrol eder. Eger pusula se¢cmenin tercihlerini
yansitmiyorsa pusulanin gegersiz sayilmasi i¢in se¢im gorevlisini cagirir ve

yeniden oyunu kullanir. Islem sorunsuzsa, makine kagit pusulay1 kutuya gonderir.

* Non-Deterministic Polynomial Complete: karmagiklik teorisinde 6zel bazi problem tiirlerini
tanimlamak i¢in kullanilir. Bir NP-complete problemde, problemi ¢dzmek i¢in gerekli giris
parametrelerinin sayisiyla problemin karmagsiklig1 arasinda iissel bir iligki vardir.
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2.2. Elektronik Secim icin Giivenlik Kriterleri

Bir elektronik secim sisteminin asagidaki kriterlere uymasi gerekir [9].

1) Sistemin Biitiinliigii (System Integrity):

Bilgisayar sistemlerinin (yazilim ve donanim olarak) bozulmaya, i¢ine sizilmaya
kars1 giiclii oldugunun kanitlanmasi1 gerekir (tamperproof). Sistem, igine izinsiz
sizabilecek tehditlere karsi bagisik olmalidir. Ideal olarak, sistem iizerindeki
degisiklikler secimin aktif asamalari boyunca engellenmis olmalidir. Bu, kodun,
baslangic parametrelerinin ve konfigiirasyon (yapilandirma) bilgisinin bir kez
sertifikalandirildiktan(uygunlugunun onaylanmasi) sonra aynmi (statik) kalmasi
demektir. Uctan uca konfigiirasyon kontrolii esastir. Sistemin Trojan’lara (truva ati
viriisii) kars1 korunmasi gerekir. Oy sayiminda, yeniden sayima imkan vererek dogru

sonuglarin iiretilebilmesi icin yukaridaki kosullarin saglanmasi gerekmektedir.
ii) Veri Biitiinligli Ve Giivenirligi (Data Integrity and Reliability):

Oylarin girisi ve tasnifiyle ilgili tiim verilerin, her tiirlii tahrifata kars1 giivenli bir

sekilde kaydedildiginin kanitlanmasi gerekir, oylar dogru sekilde kaydedilmelidir.
1i1) Secmenin Anonimligi Ve Gizlilik (Voter Anonymity and Confidentiality):

Secim siireci boyunca, secim sonuglar1 sistem dis1 okumalara kars1t korunmalidir.
Kaydedilen oylarla segmen arasindaki bir iligki se¢im sistemi tarafindan kesinlikle

bilinemez olmalidir.

iv) Operator Dogrulamasi (Operator Authentication):

Bir secimi yonetmek lizere yetkilendirilmis herkes sisteme giris i¢in dogrulanmis
(authenticated) olmalidir. Bunun igin sabit sifreler yeterli giivenligi saglayamazlar.

Bununla ilgili dikkat edilmesi gereken konular asagida siralanmistir:

a. Sistemin Denetlenebilirligi (System Accountability): Tim i¢ islemler

segmenin gizliligini ihlal etmeksizin izlenmelidir (monitoring). izleme,
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oylarin kaydedilmesini, tasnif edilmesini, tiim sistem programlama, secim

oncesi ve sonrasi test yapilmasi gibi yonetsel islemleri icermelidir.

Sistemin Seffafligi (System Disclosability): Sistem saticilar1 karsi
ciksalar da, sistem yazilimi, donanimi, donanim iizerindeki mikro kodlar
ve her tiirli elektronik devre tiim dokiimanlariyla birlikte her zaman

denetlenebilmedir.

Sistemin Ulasilabilirligi (System Availability): Sistem kaza sonucu veya
kotii niyetli DOS saldirilarina karst korunmus olmadir. Istenildigi her

zaman hizmet verebilir olmalidir.

Sistemin Giivenirligi (System Reliabilty): Sistem gelistirimi, (tasarim,
uygulama, yonetim vs) kazayla olusmus sistem agiklar1 (bug) ve amaci
kot olan kodlara karsi, bunlarin etkilerini en aza indirecek girisimleri

yapabilecek nitelikte olmalidir.

Arayiiziin  Kullanishligi (Interface Usability): Sistem yerel secim
gorevlileri icin kolayca kullanilabilir olmalidir. Disaridan ¢evrimici olarak
gorevli miidahalesine gerek birakmamalidir (6rnegin sistem satan
firmanin destek gorevlisi gibi). Arayiiz giivenli, istem dis1 veya kotii

niyetli kullanima kars1 saglam ve kullanimi kolay olmalidir.

Belgeleme ve Garanti (Documentation and Assurance): Tasarim,
uygulama, gelistirme pratigi, operasyonel siirecler ve test siirecleri acik bir
sekilde siirekli belgelenmelidir. Belgeleme, bu siireclerden her birine
uygulanan garanti Olgiilerini tanimlamalidir. TCSEC (Trusted Computer
System Evaluation Criteria) [10]’in diger diisiik seviyeli kriterleri ayrica
uygulanabilir; sisteme giivenilir yollar, giivenilir yetenek yOnetimi,

giivenilir iyilestirme ve giivenilir sistem dagitim1 gibi...

Sistem Calisanlarmin Diiriistliigii (Personel Integrity): Elektronik secim
sisteminin gelistirme, operasyon ve yonetimle ilgili gorevliler diiriist
olmalidir. Ornegin personel arasinda, kumar oynayanlar ve ge¢mislerinde

kusku uyandiracak suclari olanlar bulunmamalidir.
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Uzman kriptolog Bruce Schneier’e gore, ideal bir elektronik secim sistemi su sartlari
gerektirir [11]: Anonimlik (gizli oy geregi), Olceklenebilirlik, Hiz, Denetim (audit)
ve Dogruluk. Ancak genellikle ilk dort 6zelligin gelistirilmesindeki aciliyet, dogruluk
ozelligini ortadan kaldirmaktadir. Ilk bakista elektronik segim sistemleri, kagt
temelli klasik sistemlerde olmayan, “oyun kutudan geri ¢ikartilabilmesi” ozelligiyle
caziptirler ve bu sistemlerde oyun dogru bir bicimde kaydedilmesi, tasnif edilmesi ve
saklanmas1 icin bilgisayara giivenilmesi gerekmektedir. Ancak bilgisayarlar
ABD’deki 2000 Kasim secimlerinde oldugu gibi, nereden kaynaklandigi belli
olmayan, geri doniilemez hatalar yapabilirler. Internet iizerinden calisan sistemler ise,
fazlasiyla giivenlik gereklerinden uzaktirlar. Schneier, teorik olarak internete dayali
bir oylama sisteminin miimkiin olabilecegini, ancak bunun bilgisayarlarin tarihindeki
ilk giivenli internet iizerinde calisan uygulama olacagini sdylemektedir. Schneir’e

gore, bugiin internet {izerinde calisan hi¢ bir uygulama giivenli degildir.

Internete dayali segim sistemlerinin ISO Common Criteria ve onun onciilleri olan
TCSEC/ITSEC (Trusted Computer Security Evaluation Criteria/Information
Technology Security Evaluation Criteria) standartlarina uymasi gerekir ~. Ornegin, en
azindan 4. Seviye Genel Kriterleri = (common criteria), bu tek basina yeterli olmasa

da, karsilanmalidir [12] [13].

Giivenlik sadece kendisinin en zayif halkalar1 kadar giicliidiir. Kriptografik
algoritmalar ne kadar giicli olursa olsun, bu giiclii algoritmalarin iizerinde
calistirilabilecegi bir internet sisteminin olmasi gerekir. Kisisel bilgisayarlarda yiiklii
olan isletim sistemlerinin agiklar1 bir¢ok riski beraberinde getirmektedir; trojanlar,
solucanlar ve daha bir¢cok kullanici tarafindan farkinda olmadan bilgisayarina

indirilebilecek kotii niyetli program kodlari gibi.

Elektronik se¢im sistemlerinde ¢alisan program kodlari, giivenlik riskleri arasinda yer

alirlar. Programlarin derlendigi derleyicilerdeki agiklar, bu kodlar1 giivenilmez

" EAL4 gelistiriciye, iyi ticari gelistirme uygulamalar1 bazinda pozitif giivenlik miihendisliginde
kazanilan giivenceyi maksimize etme olanagi sunar. Bu uygulamalar, zorlayici olsa da, uzman
seviyesinde bilgi, kabiliyet ve kaynak gerektirmemektedir. EAL4, daha 6nce gelistirilmis bir tiriine
yapilacak degisikliklerin teknolojik uyarlanmasi i¢in ekonomik agidan miimkiin olan en yiiksek
giivenlik seviyesidir.
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yapabilir. Ozellikle programlama dilinin seviyesi diistiikce bu kod hatalarini
yakalamak giiclesir. Ken Thompson, program kodlarindan kaynaklanabilecek
giivenlik risklerine dikkat cekerek kisaca sunu sOylemektedir: “Bizzat kendimizin

yazmadig1 higbir koda giivenmek i¢in bir sebebimiz yoktur” [14] .

Johns Hopkins Universitesi’nden 4 akademisyenin, elektronik secim sistemi satan bir
firmanin DRE sistemini analizinde c¢arpici bilgiler ortaya cikmustir [15]. Analiz,
firmanin acikladigi kodlar temel almaktadir. Elektronik secimlere hizla gecilmesinin
getirdigi bir takim riskler vardir ve son zamanlarda yapilan ¢aligmalar ciddi risklerin
oldugunu gozler oniine sermektedir; yazilim miihendisliginden kaynaklanan riskler-
kisaca yazilimsal riskler, e-secim sistemlerinin tasarlanmasi, uygulanmasi esnasinda
iceriden gelebilecek tehditler, network altyapisindan kaynaklanabilecek riskler ve
denetim-kontrol problemlerinin yarattigi riskler. Giivenlikle 1ilgili tehditler
secmenlerin kendisinden gelebildigi gibi, “iceriden” de gelebilir; bunlar sec¢im
gorevlileri, e-secim sisteminin gelistiricileri, DRE makinesi {izerinde calisan isletim

sisteminin gelistiricileri.

Bu sistemde riskler sunlardir; smart kartlar iizerinden yapilabilecek saldirilar
(saldirilar DRE’nin diizgiin ¢alismasini engellemekten, her tiirlii se¢im kurallarimi
ihlal eden islemlerin gerceklestirilmesine kadar herhangi bir amacla yapilabilir);
yazilimin gelistirildigi dilin (C++) ozelliklerinden kaynaklanan sorunlar (bellek
tagmalari-overflow gibi), isletim sisteminden kaynaklanabilecek saldirilar (Windows
CE, yerine Linux daha giivenli bir hale getirilebilir), verinin tasinmasi islemleri
sirasinda (internet veya zip diskler yoluyla) gerceklesebilecek saldirilar, yazilim

kurallarinin tamamen uygulanmamasindan kaynaklanabilecek saldirilar.

Bugiinkii internet sistemi iizerinden secim yapilabilmesinin miimkiin olmadig1
iizerine yapilan bir analiz de, Avi Rubin’in analizidir. Ozellikle Backoffice 2000
yazilimi (www.bo2k.com) iizerinden yaptigi analiz, bize internetin giivenli bir
elektronik sec¢im icin giivenli olmadigini kanitlariyla ortaya koymaktadir [16]. BO2K
yazilimi kullanilarak, bir bilgisayar ele gecirilebilir, icindeki veriler silinebilir,

calinabilir veya degistirilebilir.
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Internet bazli bir elektronik secim icin platformun gercege yakin bir analiz olmasi
icin Intel islemcili makineler, Microsoft isletim sistemleri, Microsoft veya Netscape
tarayicilar ve TCP/IP protokol kiimesi oldugu varsayilmistir. Su anki durumuyla
internet bir elektronik secime “ev sahipligi” yapacak durumda degildir. Viriisler,
insanlarin SSL hakkinda bile yeterince bilgi sahibi olmayisi, isletim sistemlerinin
yeterince giivenli olmayis1, “dijital boliinme™ (digital divide)” problemi, asilmasi zor
ve maliyet yiikseltici problemlerdir. Kullanici tarafinda giivenli bir platformun
saglanamamasi kamu secimlerinde interneti risklerle, zayifliklarla dolu bir alternatif

yapmaktadir.

Ancak gelecek nesil PC’ler eger donanim destegine sahip olabilirse ki bunun bir
standart olarak yayginlasmasi gerekmektedir, kullanic1 (segcmen) ile se¢im sunucusu
(election server) arasinda giivenilir bir yol-kanal kurulabilir. Bunun yaninda higbir

kotii niyetli kodun bu iki bilesen iistiinde ¢alismasi icin bir yol olmamasi gerekir.

Rivest de yine aym konu iizerine bir ¢alisma yapmistir ve 6nemli sorun olarak
“giivenli platform” iizerinde durmustur [2]. Se¢menin bilgisayari, isletim sistemi,
kriptolama protokolii bunlar bir araya gelerek platformu olustururlar. Ancak bunlar
ciddi anlamda giivenlik riskleri barindirirlar. Kriptografik acidan aslinda cok iyi
calisan giivenli ¢Oziimler vardir, ancak burada sorun se¢men ile kriptolama

(sifreleme) protokolii arasinda arayiiziin olusturulmasidir.

Bugiin en yaygin kullanilan Windows ve Unix isletim sistemleri tamamiyla giivenli
olmaktan olduk¢a uzaktir. Trojanlar ve diger internet iizerinden bulasan viriisler
platformun giivenligini tehdit etmektedir. Rivest, ayrica elektronik ticaretle
elektronik se¢imin kesinlikle ayni kefeye konulmamasi gerektigini soylemektedir;
“Clnki elektronik ticarette satin alinan her sey i¢in bir fig (receipt) alinir, ancak
elektronik secimde bir fisin alinmasi, oyun satilabilmesi gibi olumsuzluklara yol
acabilir. Elektonik ticarette satin aliman bir sey diizgiin calismadiginda bunun
diizeltilebilmesi icin yeterli zaman vardir, ancak elektronik se¢cimde zaman agisindan

bir sinir (deadline) s6z konusudur. Elektronik ticarette yapilan islemlerde, satis yapan

* Dijital Béliinme: Toplumun bir kisminin teknolojiye daha kolay ulasabilmesi sonucunda, teknoloji
kullanimina daha yatkin olmasi, diger kisminin ise, ki bu daha ¢cok ekonomik seviye diistiik¢e artan bir
orandadir, teknolojiyi daha az kullanmas1 anlaminda bir boliinmeye isaret eder.
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ile satin alan kisi arasindaki iligkileri gosteren kayitlar tutulur, ancak e-secimde
kullanilan oyun kim tarafindan kullanildiginin kaydinin tutulmasi s6z konusu

olamaz”.

Internet Policy Institute’nin internete dayali secim sistemleri iizerine diizenledigi
rapor ise yine bir¢cok olumsuzluk ve riskten bahsetmektedir [17]. Asagida genel

olarak internete dayali sistemleri agiklayan bir sekil yer almaktadir.

— ;o _A Vote Archival

\ ,/f \'\ e Server System
\

Y
ISP/— 1 Firewall

( ISP ) Internet ‘}‘\ e -

~ /.-" . _ _
)\ /< fff Qs P \ Firewall
\_ / . / Vote Canvass

b ”\,< Server System

Sub-system A Sub-system B

Voting Client
Sekil 2.2: Internet iizerinden oy kullanma sisteminin sematik gosterimi [18].

Istemciler (clients) bir veya birden fazla ISP’ye baglanirlar. Sistemin sunucu tarafi
ikiye ayrilir: alt-sistem A (Sub-system A), kriptolanmis oylari toplar; alt-sistem B
(Sub-system B), oylarin kriptolarim1 ¢ozer, tasnif eder, depolar ve raporlar iiretir
(encryption-decryption)  [18]. Sec¢cim Sunucular1 ile ISP’ler arasinda giivenlik
duvarlar1 vardir (firewalls); bu internetten gelecek saldirilardan korunmak icin

gereklidir.

Rapora gore basarili bir elektronik se¢im sistemi asagidaki kriterleri yerine

getirmelidir:
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Uygunluk ve Dogrulama (Eligibility and Authentication): Sadece oy verme hakk1

olanlar oy kullanmalidir.

Teklik (Uniqueness): Her secmen sadece bir kez oy kullanabilmelidir.

Dogruluk (Accuracy): Oylar dogru bir bicimde kaydedilmelidir.

Biitiinliik (Integrity): Oylar degistirilememeli, kopyalanamamali ve silinememelidir.

Kontrol ve Denetim (Verifiability and Auditability): Secim sonucunda oylarin
hepsinin dogru bir bi¢cimde sayildigi denetlenebilmeli ve se¢im kayitlariyla

kanitlanmalidir.

Giivenirlik (Reliability): Se¢im sistemleri saglam olmali, oylama makinelerinden ve
internet iletisiminden kaynaklanan problemlerle karsilasilsa bile hi¢cbir oyun

kaybolmasina imkan vermemelidir.

Gizlilige ve Serbestlige Dayanmasi (Secrecy and Non-Coercibility): Hi¢ kimse bir
baskasinin oyunu belirleyememelidir. Se¢menler kimin icin oy kullandiklarini
kanitlayamamalidir. Se¢gmenler oylarini satamamali, bagkasinin oyunu (rahatlik olsun
diye) kopyalayamamali ve higbir baski, zorlama altinda kalmadan oy

kullanabilmelidirler.

Esneklik (Flexibility): Secim sistemleri farkli soru bigimleri i¢in cesitlilige imkan
vermelidirler (6rnegin degisik dillerde pusula). Farkli platform ve teknolojilerle

uyumlu olmadirlar. Engelli secmenler i¢in ulagilabilir olmalidirlar.

Kolaylik (Convenience): Sistem se¢cmenin fazla yetenek gerektirmeden oyunu hizlica

kullanabilmesine imkan vermelidir.

Sertifikalandirilabilirlik ~ (Certifiability): Sec¢cim  sistemleri, gerekli Olgiitleri

sagladiklarina dair giivenceyi vermek icin test edilebilir olmalidirlar.

Seffaflik (Transparency): Se¢men sistemle ilgili her tiirlii genel bilgiyi edinebilmeli

ve secim siireglerini anlayabilmelidir.
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Maliyetinin Diisilk Olmasi (Cost-effectiveness): Secim sistemlerinin maliyetleri

kabul dilebilir olmalidir.

3. ELEKTRONIK SECIiM: ARACLAR VE MIMARILER

Elektronik secim mimarileri, se¢im sistemlerinin gerekli sartlar1 nasil yerine
getirebileceginin aciklandigl ilkeler biitiiniidiir. Araglar ise bu tasarimlarin

uygulanabilirligi acisindan her tiirlii yazilim ve donanim unsurlaridir.

3.1. Kriptografik Araclar ve Protokoller

Elektronik secim sistemleri belirli bir protokole dayanmak zorundadir. Protokolii bir
birbirine uyumlu bir kurallar biitiinii olarak diisiinebiliriz. Kriptografik araclar ise

bize bu protokolleri uygulayabilmek i¢in olanak saglarlar.

3.1.1. Kriptografik Araclar

Kriptografik araglar, ¢esitli cevrimigi se¢im protokollerinin yap1 bloklarini olusturur.

Bunlarin en 6nemlileri asagida aciklanmaktadir.
Dijital imzalar (Digital Signatures):

Dijjital imzalar, yazili imzalarin elektronik karsiligi olarak diisiintilmiislerdir. Dijital
imzalar bir dosya veya dokiimana eklenerek onun imzalayan kisiye ait oldugunu
reddedilmez bir sekilde belirtirler. imzann ii¢ 6zelligi olmalidir. Ilk olarak imzalar
ozgiin olmalidir, yani farkli kisilerin imzalar1 farkli olmalidir. ikinci olarak imzalar
degistirilebilir olmalidir ve bir bagkasi, olusturulan bir imzay1 tekrar

olusturamamalidir. Uciincii olarak ise dijital imza dogrulanabilir olmalidir.
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Kamusal anahtar, e, 6zel anahtar d ve n mod olmak iizere M objesinin 6zel anahtarla

kriptolanmasi asagidaki formiille 6zetlenir.
S= M%mod n
Imzanm olusturulmasi 6zel anahtara bagh oldugu icin kisiye 6zeldir.

Asagidaki gosterimde, kisiler kullandiklart imzanin kendilerine ait oldugunu

dogrulayabilirler.

M=Smodn=M*" modn=M* modn=M modn.
Kor Imzalar (Blind Signatures):

Kor imza, bir dijital imza protokolii olup, imzalayan kisinin ne imzaladiginin
bilinmemesini istedigi durumlarda kullanilir. Kér imza fikri ilk kez David Chaum
tarafindan ortaya atilmigtir. Chaum, RSA algoritmasini kullanarak bodyle bir sistem
gelistirmistir [18]. Bir kisinin, icerigini agiklamak istemedigi bir dokiimani notere
onaylatmak istemesi tipik bir kor imza uygulamasidir. Buradaki kisi ile dokiimani
arasindaki iliski noter tarafindan onaylanmaktadir. Alice ve Bob 6rnegi asagida bu

protokoliin basitlestirilmis seklini gostermektedir:

Alice, M adinda bir dokiiman alir ve bu dokiimana korlestirici (blinding) faktor

olarak bilinen bir rasgele deger kullanarak bir fonksiyon uygular.

Elde edilen bu dokiimana korlestirilmis (blinded) dokiiman denir. Bu dokiiman Bob

tarafindan imzalanir ve tekrar Alice’e gonderilir.

Alice, dokiimanin orijinalini elde etmek i¢in korlestirici faktorii kullanarak bagka bir

fonksiyon uygular. Fakat belge hala Bob’un imzasini tasir.

Kor imzalama siirecinde, Bob’un orijinal dokiimanla Alice’in ona imzalamas1 icin
verdigi dokiiman arasinda iliski kuramamasi saglanmaktadir. Bu 6zellik ¢evrimigi oy
verme islemleri sirasinda ¢ok etkilidir. Kor imza sayesinde se¢men, verdigi oyun

gecerli oldugunu kanitlayabildigi gibi aym1 zamanda gézlemcinin ya da imza atan
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kisinin, oyu ile kendisi arasindaki iligskiyi kurmasin1 engellemis olur. Bu daha sonra

aciklanmaktadir.
Tek Yonlii Cirp1 (One-Way Hashing):

Tek Yonlii Cirpt matematiksel bir fonksiyondur. H cirpr fonksiyonu, h ise M’'nin H

cirp1 fonksiyonuna girmesiyle ortaya ¢ikan sonugtur.
h=HM).

Tek Yonlii Cirpt su Ozelliklere sahiptir: M’nin biiyiikliigli ne olursa olsun (veya
verilen araliklar icindeki herhangi bir biiyiikliikte olsun), ciktinin biiyiikliigii h

sabittir. Tersi olan H"’in hesaplanmas: giictiir, bu yiizden h ve H’yi bilsek bile
HM)=h

seklinde verilen herhangi bir M degerinin de bulunmasi gii¢ olur. Bu projede, NIST
(National Institute of Standards and Technology) ve NSA (National Security Agency)
tarafindan tasarlanan Giivenli Cirp1 Algoritmasi, SHA—1 kullanilmistir. SHA 2% bit

uzunlugundaki bir girdiden 160 bit uzunlugunda cikt1 iiretir.

Cok sayida belgenin imzalanmasi hesaplama siiresi bakimindan fazla maliyetli bir
islem olabilir. Cirp1  yontemi genellikle dijital imzalarla baglantili olarak
kullanmilmistir. Ciinkii ¢cirp1 bazen bir objenin benzersiz (unique) parmak izi (finger
print) olarak kullanilabilir ve genellikle orijinal nesnenin kendisinden daha kisa
uzunluktadir. Nesne ve nesnenin imzalanmis ¢irpisi (hash) aliciya gelir, alici objenin
kendisini yeniden cirpr fonksiyonuna sokar ve “Imza Gerialimi (un-signing)”
fonksiyonu uygulandiktan sonra, gelen cirpiyla kendi elde ettigi c¢irpiy1
karsilastirabilir.

ANDOS (ALL OR NOTHING DISCLOSURE OF SECRETS):

Baz1 secim protokollerinde, yonetici sunucularin kimlik numaralarin1 dagitirken,
kimlik numaralarinin hangi se¢mene dagittigin1 bilmemesi zorunlulugu esastir.
Ustelik her alictya sadece bir numara atanmasi gerekmektedir. ANDOS ise, bir veya

daha fazla alicimin bulundugu durumlarda bu soruna coziim getirebilecek bir
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protokoldiir. Fakat bu protokol islemsel olarak yogun ve olgeklenebilirlik agisindan
oy verme protokolleri icin yeni sorunlara neden olmaktadir. ANDOS protokolii ilk
kez Salomaa ve Santean tarafindan ortaya atilmistir. Bu protokol daha sonra

elektronik secim kagidinda kullanilmistir.
Esik Semalari (Threshold Schemes):

Gercek hayattaki secimlerde karsi karsiya kalinan en biiyiik korku, sike yada 6zgiir ve
tarafsiz secimlerin yapilmasindan sorumlu olan makamlarin tarafli uygulamalara
miisamaha edebilme ihtimalidir. Ger¢cek hayatta, bu sorun, yetki(otorite) ve
sorumlulugun karsilikli olarak bagimsiz, birden fazla birime ayrilmasiyla ¢oziilebilir.
Bazi1 durumlarda, se¢cim siirecinin denetlenmesi amaciyla yabanci gozlemciler davet
edilebilir. Esik Kripto Sistemleri, bu sorun i¢in kullanilan bir kriptografik ¢coziimdiir.
Esik sisteminin amaci, kamusal anahtar kriptolamasini, bir alicilar topluluguna
paylastirmak ve kriptolanmis bu mesajin, sadece isbirligi icerisindeki cok sayidaki
alicilar toplulugu tarafindan coziilebilecek sekilde uygulamasidir. Cogu esik

sistemleri iki ana protokol icermektedir:

1. Alicilarin ortaklaga kullanabilecegi 6zel bir anahtar yaratmak i¢in kullanilan, bir

anahtar tiretme protokolii.

2. Ozel anahtar1 acikca yeniden olusturmayacak sekilde ortaklasa kullanilabilecek bir

mesaj1 ¢ozecek, bir ¢coziicii protokolii.
Homomorfik Kriptolama (Homomorphic Encryption):

Homomorfik kriptolama 6yle bir kriptolama tiiriidiir ki, iki tane kiriptolanmig sayinin
toplaminin, o sayilarin toplaminin kriptolanmis sekline her zaman esit olmasini

saglayan bir ozellige sahiptir.

Ornek: A ve B tam sayidir,E() kriptolama fonksiyonudur. Bu durumda homomorfik

kriptolamaya gore E(A)+E(B)=E(A+B) esitligi her zaman saglanacaktir.

Herkes kriptolanmis sayilar grubunun toplamini hesaplayabilir ve teyit edebilir,
ancak asla hangi sayilarin kriptolanmis oldugunu bilemez-hesaplayamaz. Ne bu

sayilarin toplamini ne de bu sayilar1 ayr1 ayr1 hesaplayabilir.
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MIX-NET’lerle Yapilan Anonim Haberlesme (Anonymous Communication

Using MIX-NET) :

Cevrimici se¢im protokollerinin pratik uygulamalarinda, mesaj kaynaginin kimliginin
gizli tutulmasi1 gerekebilir. Mix-Net, bu amac ic¢in kullanilacak en yararl aractir.
Mix-Net ilk defa Chaum [19] tarafindan gelistirilmistir. Bir Mix’in amaci, temel
olarak gelen ve giden mesajlar arasindaki iliskiyi gizlemektedir. Bir Mix-Net ise, cok
sayidaki bagimsiz diigiimden (mixes) olugsmaktadir. Her bir diigiimiin kendi 6zel ve
kamusal anahtart ile kimlik adresi bulunmaktadir. Gonderici Mixes’lerin dizilisi
sayesinde hangi orijinal mesajin varis adresine varmadan once gidecegine karar verir.
Dizilise bagh olarak, orijinal mesaj, alicinin kamusal anahtar1 ile baslayan ve ilk
Mix’in kamusal anahtar1 ile sonlanan bir kriptolama isleminden gecer. Her bir
asamada, bir sonraki asamanin adresi de ayrica orijinal mesaja eklenir. Gonderici
adresi sadece Mix-Net tarafindan bilinir ve aliciya agiklanmaz. Ama bir takma ad
kullanilarak alici, Mix-Net boyunca bu takma ad yardimiyla gonderici ile iletisim
kurabilir. Mix-Net ile alicinin ve gondericinin baglanti koparma (unlink) kabiliyetiyle
ikisi disindaki herkesin Mix disinda kalmasi garanti altina alinir. Cevrimigi oy verme

islemi i¢in tipik bir islev, gizli oylama kutusunun elektronik siiriimiidiir.

3.1.2. Protokoller

Elektronik se¢cim protokolleri, elektronik bir secim sisteminin saglamasi gereken
Olciitleri en iyi sekilde nasil saglanacaginin yanmitini yanitini olusturan kurallar
biitiiniidiir. Elektronik se¢imlerle ilgili olarak kullanilan bazi protokoller asagida

aciklanmustir.
Tek Secim Otoriteli Protokoller (Protocols With Single Election Authority):

Fujioka ve arkadaslari, Kor Imzalama yontemini kullanan bir protokol
tanimlamiglardir [20]. Bu protokol, se¢gmen ile kullandigi oyun iliskisini keserken,

gizliligi korumaktadir. Bu protokolun isleyisiasagida anlatilmaktadir:

22



1. Se¢men oyunu hazirlar ve bunu gizli bir anahtar yardimiyla Kkriptolar.
Kriptolanmis oyu Kér Imzalama yontemi kullanarak isleme sokar. Elde edilen

nihai oy se¢men tarafindan imzalanir ve secim merkezine gonderilir.

2. Secim merkezi, Kor imzalama yontemiyle imzalanmis oyu tanimlar. Ayni
zamanda bu oyu gonderen se¢gmenin daha dnce oy gonderip gondermedigi kontrol
edilir. Eger se¢cmenin kimligi dogrulanirsa, se¢menin kimligi veri tabanina
kaydedilir. Sonra se¢im merkezi bu korlestirilmis (blinded) oyu imzalar ve

secmene geri gonderir.

3. Segmen, se¢im merkezinden aldig1 bu oyu Kor Imzalama islemi 6ncesi durumuna
getirir. Ve se¢cim merkezinin imzaladigr oya ulasir. Se¢men imzalanmis ve

kriptolanmis oyu, listelenmesi i¢in geri gonderir.

4. Secim merkezi, tekrar aldigi bu oydaki imzanin kendisine ait olup olmadigini
kontrol eder. Sonra kriptolanmis oyu kamuya agiklar. Boylece secmen, oyunun

giivenle kaydedildigini gormiis olur.

5. Oy sayma islemi Oncesi, secmen oyu dekripto edecek anahtar1 secim merkezine

gonderir.
Secim merkezi oyu dekripto eder ve tasnif eder.

3. ve 5. adimlarda se¢cmen, imzas1 olmadan iletisim kurmalidir. Bunun yapilmasinin
amaci sudur; Eger EA, 3. ve 5. adimlarda gonderenin kimligini bilirse, segmenle oyu
arasindaki iligkiyi kolaylikla kurabilir. Bu gereksinim Mix-Net kullanilarak

saglanabilir.
Ancak bu durumun bazi1 sakincalar1 vardir;

1. EA yine de kendi gecerli oylarin1 yaratarak, onlara rasgele sifre verip yayinlayarak

secimleri yapabilir.
2. Ayrica secmen kendi oyunun yayinlanmadigini anlarsa, siiphelerini kanitlayamaz.

ANDOS kullanilarak yapilan benzer bir uygulama Salomaa tarafindan da
gerceklestirilmistir [21]. Bu yaklagimda secim yetkilisi (Election Authority) gizli,
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onaylanmis numaralarla, gecerli bir liste olusturur. Kayit safhasinda, se¢menler
ANDOS kullanarak kimliklerini kanitladiklarindan sonra gecerli bir numara alirlar.
Boylece EA belli bir segmenin gegerli bir numara almis oldugunu bilir, fakat hangi
numaraya sahip oldugunu bilmez. Se¢men kura ceker ve rasgele bir numara secer.
Oy, rasgele kimlik numarasi ve gecerli numaray1 iceren bilgi imzasiz olarak EA’ ya
verilir. EA gecerli numaranin gecerli listeye ait olup olmadigini kontrol ederek oyun
gecerliligini onaylar. Eger onaylama numarasi gercekten gecerliyse EA rasgele
kimlik numaras: ile birlikte oyu yaymlar boylece se¢men oyunun sayildigindan emin

olur.

Bu protokoldeki problem bir 6nceki protokoldekinin aynisidir. EA hala katilim hakki
olmayan secmenlere onaylama numarasi vermemekte giivenilir giivenilir degildir ve
oyunun sayilmadigini anlayan bir se¢cmen, ¢ektigi kuranin gizliligini bozmadan bunu

kanitlayamamaktadir.

Bu iki kusur literatiirde iy1 bir bicimde ifade edilmistir. Ancak onaylama numarasi
kullanan protokollerdeki bagka bir sorun da; bir saldirganin EA’nin gizli listesinde
tanimladig1 onaylama numaralarindan birini tahmin edebilme olasiligidir. Bunun bir
¢Oziimii, onaylama numaralarinin sabit oldugu sahay1 genisletmektir, bu sayede boyle
bir saldirinin 6niine gecilmis olunur. Buna ragmen bir saldirgan, saha araligindaki her
olas1 numara i¢in sahte oy gondermeye calisirsa, bu tesebbiisii engelleyecek bir
mekanizmaya ihtiya¢ duyulur ki, boyle bir tesebbiis Anonimlestirici Sunucu’da

biiyiik bir yiike sebep olur.

Anonimlestirici Sunucu, bir se¢cmenden sadece bir kura kabul etmek {izere
yapilandirmak iyi bir ¢oziim olabilir. Bu, Anonimlestirici Sunucu tarafindan
imzalanan oyu tasdik edilmesiyle yapilabilir. Tabi ki imza, oy EA’ya varmadan Once

kaldirilmalidir.

Anonimlestirici Sunucu’ya olan giivenin yani sira, bu hizmet, gercekte secimlerin
idaresinin altyapilarindan birini olusturur. Sonugta; bu servisin en az EA’nin
bagimsizlig1 kadar rol oynamasi gerekir. Bu tasarima bu ylizden ikili EA tasarimi da
denir. Birinci protokol, se¢menin oyunun sayilmadigini kanitlar niteliktedir. Bu

protokol, ANDOS’u kullanir ve bir onceki protokolle benzerdir. Burada ANDOS
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kimlik numaralarin1 (Identification Numbers) ayirt etmede kullanilir. Bu protokol

asagidaki gibi 6zetlenebilir:

1. I kimlik numarasidir. Her segmen genel bir anahtar ikilisi (k, d) iiretir. Eger v,

kullanilan oy ise <LEx(I,v) > EA’ya yiiklenir.

2. EA, <Ex(I,v)>"1 yayimlayarak aldigini bildirir.

3. Secmen <[, d> ‘1 EA’ya gonderir.

4, EA, d’yi oyu hesaplamada kullanir ve toplama ekler. EA ayrica her youn

altindaki
5. <E y(I,v)>’lar listesini yayimlar.
6. Eger bir sayim problemi olmussa, secmen bu durumu <LEk(L,v),d>"1 EA’ya

bildirerek iletir.
ANDOS niifusun ¢ok oldugu yerlerdeki sayimlarda kullanigsizdir.

Coklu Secim Otoriteli Protokoller (Protocols With Multiple Election
Authorities):

Biitiiniiyle yayinlanmig birkac¢ protokol, yetkiyi iki ya da daha fazla bilesen arasinda
paylastirmaktadir. Bir protokol, Salomaa tarafindan gelistirilen iki yetki makami
kullanir. Bu protokolde, bir protokol (EA1l) secmenleri onaylama hizmetinden
sorumlu iken, digeri (EA2) onaylama numaralarindaki oylari cizelgeye gecirmek icin
kullanilir. Onaylama numaralar1 ile se¢men arasindaki baglanti sadece EAIl
tarafindan bilinmektedir. EA2 sadece EAl’den gelen onaylama numaralarini
kullanmaktadir. Yanlis bir sayim ya da gecgerli olmayan onaylama numaralar1 EA1

tarafindan tespit edilmektedir.

Baz1 aragtirmacilar, se¢im diizenlemesinde yetkilerin ikiye ayrilmasinin yetersiz
kalacag1 diisiincesine sahiptirler [22]. Bu tiir protokoller tek bir kamusal anahtar
kullanimim1 ve bu anahtara bagli ©6zel anahtarin esik kripto sistemlerince
paylasilmasini saglar. Se¢cmen oy pusulasini verdigi oyun gecerli oldugunu kanitlayan

bir belge ile postalar. Daha sonra bu Yonetici Sunucu’nun kamusal anahtari ile
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kriptolanir. Bu zaman igerisinde 6zel anahtar asla olusturulmaz, ne zamanki Yonetici
Sunucu tiim oylarin kriptolarim1 ¢dzer ve son sayimi yapar, o zaman Ozel anahtar
kesin olarak kullanilir. Bu protokoliin en o©nemli 0Ozelligi, sec¢imin yoOnetici
sunucularindan bagimsiz olan se¢menin, kriptolama icin gerekli tiim islemleri

kendisinin yapmasidir.

Daha oOnceki protokoller, her ayri oyun birbirinden ayrildigr ve farkli yonetici
sunuculara gonderildigi boliinmiis protokoller ailesinde yer almaktadirlar. Secimlerin
asil sonucu tiim yonetici sunuculardan gelen sayimlarin toplamindan olusmaktadir.
Bu tiir protokoller, oy i¢in iki adayla sinirlanmis ve ikiden fazla aday icin
kullanilamamaktadir. Bu protokoller ayni zamanda makamlarin birbiri arasinda ici

haberlesmelerinde miikemmel bir 6l¢eklenebilirlik saglar.

Secim Otoritelerinin Olmadig1 Protokoller (Protocols With No Election
Authorities):

Bu protokoller, herhangi bir se¢cim otoritesine bagli olmayan, farkli protokollerdir. Bu
protokoller, her bir secmenin, secimle ilgili sorumluluklar1 paylastigi kiiciik secim

cevreleri disinda herhangi bir sekilde uygulanabilir degildir.
Cikt1 Uretmeyen Protokoller:

Cikti iretmeyen protokoller (receipt-free protocols) yaklasimlarini kullanan
protokoller, ilk protokollerden birisidir. Bu protokoller, secmen ile se¢im otoritesi
arasindaki 1iletisimin, baskalarinca dinlenemeyen kanallarla yapilmasi temeline
dayanir. Bagkalarinca dinlenemeyen bir kanal soyle tanimlanir: “Se¢men Vi igin,
bagkalarinca dinlenemeyen bir kanal dyle bir fiziksel aygittir ki, eger yalnizca secmen
Vi, alic1 R’ye bir m iletisini yollayabilir ve bagkalar1 bu m iletisi hakkinda hicbir sey

ogrenemezler [23].”

Diger protokoller ise, se¢im otoritesi ile secmen arasindaki iletisimin gizliligini temin
eden fiziksel bir secim sandigr kullanir, ancak bu uygulama se¢menlerin
hareketliligini kisitlar. Buradaki sorun, sec¢im otoritesinin, se¢menin kimligini
Oogrenmemesi ve secimin giivenilirliginin  saglanabilmesi ic¢in se¢menlerin

kimliklerinin tespit edilerek oylarin gecerli olmasinin saglanmasidir.
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Erken donem protokollerin pratik uygulamalarinin kullanigh olmadig goriilmiistiir.
Bu protokollerden birisi, dinlenemeyen kanallar1 kullanmadan (receipt freeness)
saglanabilecegini ileri siirmiistiir [24]. Bu protokol, secmen oylarini kriptolamak i¢in
kendi rastlantisalligin kullanan Kriptolama Kara Kutusu’nu (Encryption Black Box,
EB) icat etmistir. Bu protokolde ne se¢men ne de secim otoritesi, Kriptolama Kara
Kutusu’nun rastlantisalligin1 bilmez. Rastlantisallik bir gerekliliktir ¢iinkii, rakiplerin
secmen oylarinin hangi tarafa verildigini bilmemeleri zorunludur. Ayrica, se¢cmen
rastlantisalligin  farkinda olmadigir i¢in, se¢im otoritesinin oylarin gegerliligi
konusunda kanit sahibi olmasi saglanir. Bu husus, sifir bilgili kanitlar1 (zero
knowledge proofs) yontemiyle saglanir. Bu protokol ayrica, se¢cim otoritesi ile
iletisim kurarken se¢cmeni korumak i¢in gercek secim sandiklarini kullanir. Fiziksel
ayrim yoktur. Bu yiizden secime karsi olanlarla igbirligi yapan bir segcmen bu
protokoliin isleyisini aksatabilir. Ancak daha 6ncede bahsedildigi gibi, se¢imin ¢ikt
fisinden bagimsiz olmasi ve secmenlerin hareketliligi (receipt freeness ve mobility)
gibi beklentiler ayn1 zamanda karsilanamaz. Buna ragmen bu protokol se¢meni
zorlanmaktan koruyacaktir, ciinkii kriptolamanin dogrulugu sifir bilgi kaniti

kullanilarak yapilmaktadir.

3.2. Elektronik Secim Mimarileri

Burada anlatilan mimariler, bir problem olarak elektronik secim konusuna bazi

yaklagimlar getirmektedirler.

3.2.1. MIT/Caltech Projesi

MIT ve Caltech iiniversiteleri tarafindan birlikte yiiriitiilen bu projenin adi Voting

Technology Project’tir (VTP).

Bir secimde kullamilan oylar, fiziksel bir bi¢cim tagimalidir. Oylarm, elektronik
sistemlere (veri tabani iizerine) kaydedilmesi yeterli degildir. Her oy bir nesne

tizerine kaydedilir. Bu nesneye ‘Frog’ denir.
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Kagit pusulalar son zamanlarda optik tarayici sistemlerle entegre olmustur ve bu
durum, bilginin daha kalic1 hale gelmesi, giivenligin artmasi ve hizli bir sayim
olanagimin saglanmasi gibi onemli ilerlemelere yol a¢cmustir. Ancak kagit pusula
sisteminde 6nemli sinirlamalar vardir. Siirekli biiyiiyen ve genisleyen bir toplumda,
bir ¢ok dil konusulmasi ve bunun farkli pusulalar gerektirmesi, kagit pusulalarin
secimlerde kullanilmasini giderek daha zor hale sokmaktadir. Kagit pusula yeterince
giivenli degildir, iizerindeki bilgiler ¢ikmaz ve silinmez degildir. Ornegin gorme
engelli bir secmenin yardim olmaksizin oy kullanabilmesi neredeyse imkansizdir.
Ayrica, oy kullanma isleminin sonunda, hi¢bir secmen verdigi oyun sayildigindan

emin olamamaktadir.

VTP nin amact, bu sinirlamalari ortadan kaldirmaktir. Ornegin, secmenin kullandig
oyun sayilip sayilmadigini kontrol edebilmesi, bir takim kriptografik araclar
kullanilarak saglanabilir. Teknolojiye yabanci olan insanlarin bile kolayca oyunu
kullanabilmesi miimkiin olacaktir. Onerilen sistemde gorme engelli secmenlerin
oylarini higbir yardim almadan kolayca kullanabilmesi miimkiindiir. Insanlar secmen
kayit sisteminden kaynaklanan sinirlamalar nedeniyle sadece belirtilen yerlerde
oylarimi kullanmak zorunda kalmayacaklardir. Uzaktan oy kullanma hicbir giivenlik
acigina meydan vermeden saglanabilecektir. Elektronik ortam bu sorunlarin ¢oziimii
icin dogal bir ortam gibi goriinmektedir. Ancak, su anki uygulamalar bunlari
saglamaktan oldukc¢a uzaktir. Amag, bu sorunu elektronik olarak ¢cozerken, hem bu

makinelerin kullanimin1 kolaylastirmak hem de giivenlik sorununu ¢ozmektir.

Secimlerin acgik ve gizli olmasi gereken yanlari vardir. Bu noktada gizliligin
saglanmasi en onemli problemlerden birisidir. Bugiin hala secmenin oy kullanmaya
yetkili olup olmadigin1 kontrol etmek ve ayni zamanda da onun gizliligini korumak

icin en dogru yontemin bulunmasi gerekmektedir.

3.2.1.1. Frog Mimarisi

Bu mimari, A Modular Voting Architecture (AMVA) olarak adlandirilir. Bundan

sonra kisaca AMWA olarak anilacaktir.
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AMVA’da oylar Frog denilen fiziksel parcalara kaydedilir. Frog kayit cihazinin
fiziksel sekli hakkinda bir bilgi verilmedigini belirtmek icin 6zel olarak secilmis bir
terimdir. Frog, bu durumda, kagit, mekanik cihazlar, bilgisayar ekram1 ve ses
kaydediciler olabilir. Frog, bir pusuladan daha fazla sey anlamina gelir, kullanilmig
oylara ait bilginin disinda bagka bilgileri de icerir. Bu bilgiler pusulay1r imzalayan
gorevlinin kim oldugu, secim bolgesi, pusulanin sekli gibi bilgilerdir. Bir Frog
fiziksel bir nesne olmak zorundadir. Ciinkii Frog denetim yolunu (audit trail)

saglamak zorundadir.

Frog, kartvizit boyutlarinda, i¢inde sabit bir hafizasi olan kiiciik bir kart olarak
diisiiniilebilir. Frog yazilabilir-okunabilir bir hafiza, ‘lock’ veya muhafaza (freze) —
burada kastedilen Frog’a bilgiler kaydedildikten sonra hi¢cbir sekilde bu bilgilerin
degistirilemez olmasidir- gibi 6zellikler saglar. Frog icinde bir islemci bulunan bir
smart kart degildir, sadece basit (dumb) bir hafiza kartidir. Frog, elektronik veya
dijital degildir. Frog’lar secim sonrasinda denetim (audit trail) icin se¢im sonrasinda
kullanilabilirler. Frog’un veri formati diiz metin formatindadir. Veri, UTF-8
karakter setiyle depolanir. Format se¢imin lokalini, bolgesini, Frog’u baslatan resmi
gorevlinin kimligini (ID) , pusula stilini, dili ve adaylar i¢in gerekli parametreleri
gosteren bir baglik icerir. Formatin govdesi ise se¢menin yaptig1 tercihleri gosterir.
GoOvde bolimii hem insan hem de makine tarafindan okunabilirdir. Se¢men, oy
yaymlama makinesi yardimiyla herhangi bir eksiklik olmadan yaptig1 tercihleri

gorebilir.

Frog’larin, kullanildiktan sonra kilitlenmemeleri gerekir (locking). Bu Frog’un bir

kere kullanildiktan sonra, iizerindeki datanin degistirilmesini engeller.
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1. Initialization

Voter obtains a valid
containing relevant information, such as precinct number.

) &s input for vote generation device.
Voter records vote { #r ) onthe .

Use

> as input for the vote verification device. // 4b. Deposit
Voter confirms and castsl, ¥, /—-——..._‘ ~
Voter freezes and deposits @ @ %

Sekil 3.1: MIT Frog Mimarisi [19].
Sekil 3.1°deki asamalar asagida agiklanmistir;
1. Baglatma (Intialization): Se¢men gecerli bir Frog edinir.

2. Uretim (Generation): Se¢men Frog’u oy iiretme (vote generation) makinesi icin bir

girdi olarak kullanir ve tercihlerini Frog’un {izerine kaydeder.

3. Oy Yayinlama (Casting): Se¢men Frog’u oy yayinlama (vote casting) makinesine
girdi olarak kullanir. Oyunu kontrol eder ve kullanir. Se¢cmen Frog her tiirlii

degistirilme girisimine karsi kilitlenir ve depolanir.
4.a. Kaydetme ve Sayim (Recording and Counting): Frog’lar kaydedilir ve sayilir.
4.b. Depolama (Deposit): Frog’lar kaydetme ve sayim isleminden sonra saklanir.

Sistemlerin ¢cogu 2.,3. ve 4. adimlar1 birlestirirler, bu ise hem giivenlik hem de
tasarim acisindan istenmeyen sonuclara yol acar. Giivenlik tam olarak saglanamaz,
clinkii tek bir kompleks makine i¢in gerekli olan giivenlik sartlarim1 saglamak daha

zor olmaktadir. Pusula tasarimi, makinenin tiimiiniin sertifikalandirilmast nedeniyle
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olumsuz olarak etkilenmektedir. Oysa pusulalarin ve kullanicit arayiizlerinin
tasartminin, diger parcalara bagli olmadan asama asama gelistirilmesi gerekmektedir.
Ayn1 zamanda, oy kullanma makinelerinin giivenligi ve oy sayma mekanizmalarinin

giivenirligi i¢in giiclii, saglam standartlar gerekmektedir.

Sistemin tiim pargalarini tek bir kutuya koymak, en uygun pusula tasarimini yaratmak
ve yiiksek seviyede giivenlik ortami yaratmak icin gerekli yetenegi sinirlandirir.
AMWA optik tarama (optical scaning) ve DRE elektronik sistemlerin gii¢lii olan
yanlarinin ne oldugunu goérmemizi saglar. Optik tarama sisteminin, bugiiniin baskin
secim teknolojisi olmasiyla birlikte, bu sistem de kendine has problemleri
beraberinde getirir; yiiksek pusula basim maliyetleri, kullanict arayiizlerinin esnek
olamamas1 ve tarayici hatalari. Optik tarama sisteminin en iyi Ozelligi, pusulanin
secmen tarafinda bizzat doldurulmast ve kendi oyunun dogru kaydedildigini
denetleyebilmesidir (audit trail). Elektronik DRE sistemlerde baski maliyetleri s6z
konusu degildir ve aym1 zamanda esnek kullanici arayiizleri sunarlar. Adaylarin
pusula iizerindeki yerini degistirmek, birden ¢ok dili desteklemek gibi problemler
diistintildiigiinde bazi elektronik secim sistemlerinin daha baskin teknolojiler oldugu
goriilir. Hatta bazi1 elektronik se¢cim donanimlarinin maliyetlerinin hizla diistiigii
goriilmektedir. 5000 dolarlik bir makine bugiin 500 dolar olabilmektedir. Bununla
birlikte elektronik se¢im sistemlerinin ¢ogu karmasiktir ve karmasiklik bir elektronik
secim sisteminde giivenligi azalticit en 6nemli etkendir. Bu sistemlerin ¢ogu yazilim

tabanhdir ki, yazilimlar1 giivenlik aciksiz (bug-free), saglam bir hale getirmek zordur.

Bu sistem oy iiretimini (vote generating), oy yaymlanmasindan (vote casting)
ayirarak ve se¢cmenin oyunu bir islemden digerine bir Frog iizerinden tasimasini

saglayarak, giivenlikle ilgili bircok meseleyi ¢6zmektedir:

1) Secmenin pusuladaki tercihini fiziksel bir nesne {iizerine (Frog) kaydetmesi
secmenin kullandig1 oyu denetleyebilmesi imkén1 saglar ve segmen denetimin (audit

trail) Oznesi olur.

2) Oy giris (vote entry) makinesi oy kullanma (vote casting) makinesinden farkli
sertifikasyon standartlarina sahip olabilir. Oy giris makinesinde grafik yogun

yazilimlarin ¢alismasi normaldir ve bunlarin sertifikasyonunu saglamak zordur. Daha
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hayati olan oy kullanma makinelerinde sertifikasyonun (uygunluk belgesi)

saglanmasi ise daha basit ve kolaydir.

3) Farkli iiretici firmalar oy giris ve oy kullanma makineleri iiretebilirler. (Frog’lar
icin kayit formatlar1 ve arayiizler standardize edilebilir ve bu kamuya acilabilir.)
Baska bir firmanin aym bileseniyle herhangi bir bilesenin degistirebilme imkaninin

olmasi liretici firmayla yasanabilecek sorunlarin ¢oziimiinii kolaylastirir.

Frog’lar bir kagit parcasi veya bir hafiza karti olabilir. Bu, optik tarayici
pusulalarindan ve kagida basili klasik pusulalardan daha ucuza mal olur. Bos bir
hafiza kartinin maliyeti 0,20 dolardan daha azdir. Sonug¢ olarak VTP, elektronik

ortamlarin Frog i¢in en uygun ortamlar oldugunu diisiinmektedir.

Frog’un Calisma Asamalari

Kisaca, bir Frog’la secim asagidaki gibi calisir:

1. Bir segmen oy kullanma alanina oy kullanmak i¢in vardiginda kendi kimligini
dogrulamak icin resmi gorevliye kimlik kartin1 gosterir (authentication). Resmi
gorevli bos bir Frog’u alir ve onu oy kullanmaya hazir hale getirir (initializaion),
ve secmene verir. Bunun alternatifi secmenin Frog’la birlikle se¢cim alanina

gelmesidir.

2. Se¢men Frog’u makinedeki uygun yere (vote-capture) yerlestirir ve kendi

tercihlerini Frog’un iizerine isler.

3. Daha sonra secmen Frog’u makineden (vote-capture eqiupment) ¢ikartir ve oyunu
kullanir (vote casting). Se¢menin Frog’u se¢imin denetiminin saglanmasi i¢in

alikonulur.

2. ve 3. asamalar kesinlikle gizli (6zel) olmalidir ve higbir sekilde

gozlemlenememelidir.

Frog’un Baslatilmasi (Frog Initialization)

Bir Frog’un baslatilmas1 demek Frog’un iizerine yetkili se¢im gorevlisinin kimliginin

kaydedilmesi demektir. Bunu klasik kagit pusula sistemindeki pusulanin resmi
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miihiirlerle miihiirlenerek se¢im icin onaylanmasina benzetebiliriz. Ayrica bu
baslatilma islemi secimin ve se¢im bolgesinin hangisi oldugunu da belirler. Burada,
Frog iizerinde adaylar, adaylarin baglh oldugu parti, secimin adi, kullanilan dil v.b.
gibi bilgiler kaydedilmistir. Secmenin kimligi kesinlikle hicbir sekilde Frog iizerine
kaydedilmez.

Mesela se¢cim gorevlisinin elinde Frog’lar1 baslatmak i¢in kiigiik bir cihaz oldugu
diisiiniilebilir. Bu cihaz1 kullanabilmek i¢in her secim gorevlisinin benzersiz bir

anahtar1 (key) olmalidur.
Oy Uretimi (Vote Generation)

Secmen baslatilmis bir Frog’u Oy Girig-Vote Entry donanimina yerlestirdiginde,
makine uygun oy pusulasini sunar ve se¢menin pusulaya tercihlerini islemesine
imkan verir. Se¢cmene oy kullanma isleminin tiim asamalarinda geri beslenim
(feedback) verilir; boylece secmen eger isterse, kolayca tercihlerini degistirebilme
imkanina kavusmus olur. Kagit bazl bir sistemde, Frog taranabilir bir kagit olabilir;

kagidi isaretlemek, oy iiretim asamasina tekabiil eder.

Bir elektronik sistemde ise, liretim asamasi (vote generation) elektronik paneldeki
veya bir PC’deki bir oturumdan olusur. Se¢men tercihlerini son kez gdzden gecirip
yaptiginda, oylamayi bitiren diigmeye basar (vote-entry finished button) ve bdylece
secmenin tercihleri Frog iizerine islenir. Frog’u makineden ¢ikarir ve Frog, oy

kullanimina hazir hale gelir.

Oyun Yayinlanmasi (Vote Casting)

Se¢men, Frog’u oy iiretme cihazindan alarak oyu yayinlama cihazina yerlestirilir.
Oy yayinlama cihazi asagidaki siraya gore calisir:

1. Secimin baglangicinda oy yaymlama donanimi, her biri ayr1 bir smartkartta

olan bir veya daha fazla kriptografik imza anahtarlar1 kullanilarak baslatilir.

2. Cihazin Frog okuma (Frog reader) boliimiine Frog yerlestirilir.
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3. Cihaz Frog iizerindeki tiim veriyi okur ve hi¢cbir degisiklik yapmadan

ekraninda gosterir.

4. Secmen cihaz iizerindeki ‘Oyu Yayimnla’ ve ‘Oyu Yayimnlama’ seklinde iki
butondan birisine basar. Eger ekranda gosterilen verilerin dogru oldugunu
onaylarsa ‘Oyu Yayinla’ butonuna, aksi durumda ise ‘Oyu Yaymlama’

butonuna basar.

5. Eger secmen ‘Oyu Yayinlama’ butonuna bastiysa, Frog cihazdan c¢ikar
(ejected). Sec¢men Frog’u yeniden tercihleriyle doldurmak i¢in oy iiretme

cihazini kullanabilir.

6. Eger secmen Oyu Yayinla’ butonuna bastiysa asagidaki asamalar uygulanir;

1) Bir veya daha fazla kriptografik imza Frog’un {iizerindeki verinin

sonuna eklenir.

ii) Frog {izerindeki verinin hicbir sekilde degistirilememesi igin

dondurulur (frozen)

i) Frog dondurulmus Froglar’in bulundugu kutuya atilir.

1v) Frog tizerindeki tiim verilerin elektronik bir kopyas1 standart bir seri
port iizerinden oy depolama birimlerine gonderilir. Se¢im giiniiniin
sonunda kriptografik anahtarlar oy yayinlama donanimindan ¢ikarilir

ve cihazin fisi ¢ekilir.

Oyun Kaydedilmesi (Vote Recording)

Secim sona erdiginde oy kullanma donanimi (vote casting equipment) baslangi¢
verisi (initialization) ve dijital imzay1 (digital signature) da iceren oylarin elektronik
kopyalarin1 kayit sistemine gonderir. Her oy yayinlama donanimi secim gorevlilileri
tarafindan kaydedilen imzalanmis ve gonderilmis oylarin sayisini gosterir. Frog
baslatma makineleri (Frog initialization machines) ayrica baslatmis olduklari

Frog’larin sayisini da gosterirler.
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Kayit sistemi tiim oylar1 ve ilgili sayilar1 kamuoyunca ulasilabilir olmasini saglar.
Ornegin oylar web iizerinden yaymlanabilir. Herkes sayilarin tutarlihigini kontrol
edebilir, oylardaki dijital imzalar1 dogrulayabilir ve kimin kazandigim1 gérmek icin
toplamlara ekleyebilir. Evrensel olarak dogrulanabilirlik (universal verifiability) hem

giivenligi hem de sisteme olan giiveni giiclendirir.

3.2.1.2. Oy Kullanma Makinesinin Islevleri

Oy Kullanma makinesi Frog’un gecirdigi asamalar boyunca bazi islevleri yerine

getirir. Bunlar asagida agiklanmistir.

Oyun Dogrulamasi (Vote Verification): Frog okunur (taranir, elektronik olarak
okunur veya Frog’un formuna uygun bir okuma yapilir) ve tercihleri se¢mene
gosterilir (displaying). Se¢cmene yapmis oldugu tercihleri onaylayip onaylamadigi
sorulur. Eger secmenin cevabi olumsuzsa, se¢cmenin Frog’u tekrar secmene
degistirilmeksizin verilir ve se¢cmenin oy girig istasyonuna (vote-entry asamasina)

doniisii saglanir, boylece secmen tercihlerini tekrar istedigi sekilde yapar.

Oyun Imzalanmasi (Vote Signing): Frog dijital olarak imzalanir (burada dijital
olarak imzalanan aslinda se¢menin Oy Yayinlama (Vote-Casting) donanimiyla
yayinladigr Frog’un iizerindeki tercihleridir). Oyun imzalanmasi isini kotaran
donanim icin gerekli olan dijital imza anahtar1 benzersiz bir anahtardir (unique) ve
sadece bu makine icin gecerlidir. Bu imza makinenin kimligini ve oyun bu
makineden kullanildigini belirleyen bir 6zellige sahiptir. Farkli makineler farkli
anahtarlar kullanirlar. Bu dijital imza hicbir sekilde ve kesinlikle secmenin kimligini
belirleme islevine sahip degildir (bir secimde oy ile se¢cmen arasinda bir iliski

kurulamaz).

Oyun Kopyalanmasi1 (Vote Copying): Donanim, imzalanmis oyun dijital bir

kopyasini ¢ikarir. Bu kopya daha sonra kayit sistemiyle iletisim kuracaktir.
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Oyun Miihiirlenmesi (Vote Sealing): Frog pusulada herhangi bir degisiklik
yapilmamasi i¢in miihiirlenmistir yada dondurulmustur diyebiliriz. Frog, herhangi bir
yazima kars1 bir sigortanin atmasiyla tepki verir. Kagit bazli bir miihiirleme daha
zordur ve ithmal edilmek zorunda kalinabilir, ancak pusulay1 ince tabakalara ayirmak

ayn1 amaci gerceklestirebilir.

Frog Depolama (Frog Capture): Kullanilan oylarin saklanmasi ve denetim araglari

icin biitiin Frog’lar depolanir.

3.2.2. Grup 2 Mimarisi

Bu mimari, Amerika Birlesik Devletleri’ndeki John Hopkins Universitesi’ndeki bir
grup Ogretim iiyesi ve arastirmacinin Maryland eyaleti i¢in tasarladiklar1 sistemden

ortaya ¢cikmustir [25].

Bu mimari i¢in 6n sartlar sunlardir:

1. Secimler bir giinden daha fazla siirebilir.

2. Sistem sadece eyalet capinda veya daha kiiciik 6lcekte kullanilabilir.
3. Tiim se¢im gorevlileri sistem hakkinda egitilmelidirler.

4. Tim donanimlarin giivenli oldugu kanitlanmistir. Donanimlardan olusan 6rnek

bir grup se¢im Oncesi ve sonrasi kontrol testlerinden gecirilmistir.

5. Tim donanmimlar secimler arasinda yeniden kurulabilir ve yiikseltim yapilabilir

ozelliktedir.

6. Tiim donanimlarin taginmasinda, yerlestirilmesinde ve kullanilmasinda

giivenligin saglandig varsayilir.
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3.2.2.1. Sistem Bilesenleri

Asagidaki sekilde sistemin bilesenleri ve isleyisi bir sekille gosterilmektedir.

3 A% A8 BN BE BG BF B3 @8 BX 2% §8 BY 48 B4 B% §f RE E

1) Central Voter éb 2) Voter Registration
Registration DB Verifier
| voter-Carried Token |
. 1 One-way conneclion
O O
- | O O
Fooo
| Officiak-Carried CD |

3) Voting Kiosk | & vote Tallier |

Sekil 3.2: Grup 2 Mimarisi [26]
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Merkezi Secmen Kayit Veritabanmi (Central Voter Registration Database-

VRDB)

VRDB eyalet capinda bir segmen kayit veritabanidir. Bu veritabaninda se¢menlerin
adi, soyadi, adresi, telefon numarasi, se¢gmen numarasi, secim bolgesi numarasi gibi

bilgiler yer alir.
Kayit Dogrulayicisi (Registration Verifier (RV) )

Tiim RV’ler(Kayit Dogrulayicisi) VRDB’nin bir kopyasini bulundururlar ve bunu
dekripto edecek bir smartkarta sahiptirler. RV, oy kullanma hakki olan segcmenleri bu

kopyayi kullanarak dogrular.

Oncelikle se¢men, secimi baslatmaya yarayan bir flag ve yazici ciktisiyla (token)
yetkilendirilir. Bu token benzersiz bir numara (unique number), pusula numarasi,
zaman pulu (time stamp), se¢cim bolgesi numarasi, RV numarasi ve hem insan hem

de makine tarafindan okunabilen barkod seklinde RV dijital imzas1 igerir.

Se¢cmen basarili bir bicimde oyunu kullandiktan sonra, Se¢im kiosku se¢menin
oturumunu kapatmak icin bir paket gonderir (voted packet). Boylece RV her

secmenin ve oturumun kayit bilgisine sahip olur.
Secim Kiosku

Secim Kiosku secim isleminin gerceklestigi yerdir. Se¢men, oy verme islemine
baslamak i¢in token’1 yuvaya yerlestirir. Kiosk, secmen oyunu basarili bir bi¢imde
kullanana kadar bu token’t icerde tutar. Kiosk, token’i iceri aldiktan sonra,

tizerindeki bilgileri kontrol ettikten sonra token’in gecerli olup olmadigina bakar.

Pusula belirleyicisi (identifier), secmen ana bdlgesinin se¢cmen bolge kimligi, iilke,
posta kodu ve parti iligskisine gore dogru olarak se¢ilmesini olanakli kilan bir
tanimlayicidir. Bolge icin hazirlanmis tiim secim pusulalar her kioskta, bir ROM’a
(Sadece Okunabilir Bellek) onceden yiiklenir. Bu her yeni se¢menin yeni bir
pusulayla islem yapabilmesini saglar. Pusulalar, kendilerine 6zgii yardim
formatlartyla XML formatinda kodlanirlar. Dogru pusulaya erisildikten sonra,

secmene pusulayr dogrulamasini veya kioskun yardim dokiimanini kullanmasini
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belirten bir se¢im ekrani sunulur. Eger pusula yanlis olarak listelendiyse, kiosk bir
secim gorevlisinin segmene yardimci olmasi saglamak iizere uyar: sinyali verir. Eger
dogru pusula listelendiyse, segmen oy verme islemine baslayabilir. Eger se¢men
kioskun yardim dokiimanimi kullanmayi tercih ederse secim isleminin detaylarini

anlatan yardim ekranlariyla karsilasir.

Oylama islemi siiresince se¢cmen, secim gorevlisinden yardim isteyebilir ve secim
isleminde zaman sinirlamasi yoktur. Se¢men her ofis icin bir aday secger ve yaptigi
secimleri gorebilir. Secim islemi tamamlandiktan sonra, bir dogrulama ve Ozet
sayfas1 goriintiilenir. Bu asamada se¢cmen oylarim1 dikkatlice gézden gecirmelidir.
Eger se¢cmenin yapmas:t gereken degisiklikler varsa bunlart yapar. Secmen
dogrulama-6zet sayfasini tamamen tercihlerine uygun olarak goriintiiledikten sonra
“Kabul” tusuna basar. Bu se¢cim dogrulama-6zet sayfasinin ¢iktisinin alinmasini
saglar. Bu asamada secmen gorsel olarak dogru adaylar secip se¢medigini bir kez
daha inceleyerek gozden gecirebilir. Bu asamada se¢menin pusulay: degistirme hakki
vardir. Eger se¢gmen yanlis oy kullandiysa, bu pusulanin kullanilmayacagini belirtmek
icin alinan ¢iktiya alt baslik olarak ‘Reddedildi’ ibaresi eklenir ve kullanici yeniden
pusulayr degistirmek {izere ekranda dogrulama-6zet sayfasini goriir. Fakat segmen bu
asamada dogru karar verdigini diisiiniirse ¢ikti olarak alinan pusulanin alt basligina
‘Kabul Edildi’ ibaresi eklenerek ¢ikt1 alinir. Cikt1 olarak alinan pusula ayrica zaman,

kiosk ve alan bilgisini icerir.

Secim kiosku pusulay1 kriptolamak icin CBC modunda AES kullanan 128-bit oturum
anahtart kullanir. Bu oturum anahtar1 daha sonra RSA kullanilarak oy

tasnifleyicisinin kamusal anahtariyla (public key) kriptolanir.

Son olarak tiim paket dijital olarak oylama kioskunun 6zel anahtariyla isaretlenir.
Artik gecerli oy, pusulanin CD’ye yazilmasiyla hafizadan atilmistir. Bu donanim
dagilimi tiim kiosk pusulalarinin kaybedilmesi riskinin ortadan kaldirilmasi icin
gereklidir. Ayrica, donanim dagilimi, ¢ikarilabilir disklerle oy tasnifinde yardimci

olur.

Cikt1 olarak alinan pusula ‘Kabul Edildi’ alt basligiyla isaretlendikten sonra, segmen

token’t ayni alt baslikla isaretlenir. Secmen token’in iistiine baslik yazildiktan sonra,
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token’in gecersiz hale gelir ve bu secim kioskunun yuvasindan ayrilmasini saglar.
Secmen token’1 artik segmenin se¢im zamani, yer ve kiosk bilgisini iceren fiziksel bir
fis (receipt) durumundadir. Bu fis segcmenin yeniden pusulaya erismesine kesinlikle

olanak vermez.

Baslik token™ denilen bir parcaya yazilirken, nemli adimlardan biri oylama kiosku
icinde gerceklesir. Kiosk, se¢cmenin oylama islemini dogru sekilde tamamladigini
belirten ayn1 baslig1 tek yol (one-way) network baglantisi {izerinden VR(Se¢men
Kayit Veritabani)’ye gonderir. Bu adim VR’deki segcmen oturumunu kapatir. Bu
adim, daha cok oturum, pusula ve oy kullanma islemlerini gerceklestiren segcmenlerin
sayisinin belirlenmesini saglar. Tek yonlii (one-way) baglanti, VR’ nin se¢cmen, se¢cim

kiosku veya sayim pusulasiyla ilgili bilgileri sizdirmamasini1 garanti altina alir.

Secim alani1 kapandiktan sonra, kiosk pusula CD’sini dijital olarak imzalar ve kalan

boslugu veri dogrulugunu saglamak i¢in 6zgiin bir sirayla doldurur.
Oy Tasnifleyicisi

Bir eyalette bulunan her sehirde bir oy tasnif merkezi konumlandirilmistir. Secim
giiniiniin sonunda, pusula CD’leri oylama kiosklarindan alinarak giivenilir bir secim
gorevlisine teslim edilirler. Se¢im gorevlisi, resmi oy sayimi i¢in pusula CD’sini
merkezdeki ofise gotiirlir. Sayim (tasnif) isleminden 6nce Pusula CD’sinin giivenilir

ve izin verilen bir kiosktan geldigi dogrulanmalidir.

* Token : Kagit, metal yada plastikten yapilmus jeton .
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BEead Card,
Fead Barcode.
Check Digital

signaturs,

Voring

—.- Frocedure.

Shaar Boresn

Sekil 3.3: Kiosk Veri Akis Diyagrami [26]
3.2.2.2. Degerlendirmeler

Bu mimarinin tasarim grubu projeyi sonlandirirken kullanilabilirlik, verimlilik, yazili
fislerden bagimsiz olma, dogrulanabilirlik, gizlilik, giivenlik, maliyet, agda kullanilan
cihazlar ve tek basma kullanilan cihazlar, hard disk ve ROM kullanilmas1 gibi

konular1 degerlendirmistir.
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Bu elektronik secim sisteminin basarili olabilmesi i¢in, se¢imle ilgili temel islevlerin
yuriitiilmesiyle birlikte, kullanimimin da kolay olmasi gerekir. Eger Onerilen oy
kullanim sekli se¢menlerin daha once kullandiklarindan ¢ok farkliysa, bu caydirici
olabilir ve se¢cmenlerin oy vermekten cekinmeleri sonucunu dogurabilir. Bu goz
oniinde bulundurularak proje grubu en az sistemin verimliligi kadar kullanilabilirligi
tizerinde de durmustur. Bu sistemin verimsiz olmasi olarak algilanmamalidir, fakat
bazi goriiniimler sistemin daha verimli calisacagi sekilde uygulanabilir. Ozel bir
tasarim secilmesinin sebebi bunun oylama isleminde olumlu bir etkide bulunabilecek
olmasidir. Ornek olarak, secilen pusula taslagi her bir aday veya partinin ayr1 bir
ekranda goriinmesini gerektirir. Programcinin bakis agisina gore, tiim adaylarin tek
bir ekranda goriintiilenmesi daha etkili gibi goriinse de, bu se¢menin kafasinin
karigsmasina ve pusula secimlerinde hatalar yapmasina sebep olabilir. Ayrica
secmenin pusulasim bir kagit ciktisinda gormesine izin verilmesi ve kabul, ret
ifadelerinin burada goriintiilenmesi sisteme fazladan isler yiikleyen gereksiz asamalar
olarak goriilebilir, fakat boyle bir yontem izlenmesinin cesitli sebepleri vardir. Boyle
bir yardim sadece pusula sayimlarinin dogrulugunu kesinlestirmekle kalmaz, ayrica
secmenin kendi secimlerinin makine tarafindan dogru kaydedildigini gormesini

saglayarak sisteme giiveninin artmasini saglar.

Kargilagilan bir diger problem ise se¢gmene herhangi bir ¢ikti vermeden, se¢menin,
kulland1g1 oyun dogru bir bigcimde sayildigini kontrol edebilmesidir. Bu ikisi arasinda
secim yapmaya c¢alisirken, amag¢ se¢gmenin kullandigi oyun sayildigimi kesin olarak
bilmesini saglamaya calismaktir. Bununla birlikte, bu sekilde calisan giivenli bir
sistemin diizenlenmesi miimkiindiir, fakat oldukca zordur, bunun i¢in ¢ikt1 vermeden
secmenin dogrulamay1 yapabilmesi diisiincesinin sistemde uygulanmasi iizerine
odaklanilmistir. Sistemin se¢gmene se¢im islemini tamamlandiktan sonra bir segmen
fis (receipt) vermesinin, secimle ilgili yapilacak usulsiizliiklere olanak saglayip

saglamayacagi, lizerinde durulmasi gereken bir noktadir.

Biitiin sistem tamamen tasarlandiktan sonra, bdylesi bir sistemin gercekte
uygulanmasinin oldukca pahali oldugu fark edilmistir. Kiosklar, diziistii bilgisayarlar,
yazicilar, kagit kriptolama araglari ve kullanilan se¢im tekniklerinin gelistirilmesi

icin oldukca yiiksek miktarda para gerekmektedir.
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Bir ag baglantis1 olmadan tek tek bilgisayarlarla calisilmasi boyle bir tasarim icin ¢ok
olumsuz bir o6zelliktir. Onceden yiiklii veritabanlarma sahip olan makineler
gerektirmeyen bir ag baglantisinin kullanilmasi verimliligi artirir. Bununla birlikte ag
olmadan makineler kullanilmasi istenmesinin temel sebebi kullanilabilirliktir.
Maryland’de 1600’den fazla secim bolgesi bulunmaktadir ve giinde binlerce sorgu
yapmak i¢in bir merkezi veritabaninda her bir secim bolgesinde fazladan 4 kiosk
bulunmasi pratik bir ¢oziim degildir. Se¢im siiresince verinin miimkiin oldugu kadar

yerel olarak depolanmasi daha verimli bir ¢oziimdiir.

Maliyetler ger¢ekten sorun olmaya basladigindan beri bu token’larin tekrar kullanimi
tizerinde durulmaya baslanmistir. Bu ise dogru bir sekilde yapilamazsa biiyiik bir
karmasaya neden olur. Ayrica dogru olarak yapilsa bile verinin digar1 sizmasi riski
biiyiiktiir. Bu yiizden bir fisin (receipt) kullanilmasi olumlu bir sonu¢ dogurmustur.
MIT bildirisi tim token’lart kullanildiktan sonra elde tutulmasimi Onerir, fakat
pratikte bunun uygulanmasi c¢ok giictiir [24]. Sadece okunabilir hard diskler
kullanilmast miimkiin olmakla birlikte, bunlardan binlerce yaratilmasi maliyet

acisindan etkili bir yontem degildir.

3.2.3. E-Vox Mimarisi

Mark A. Herschberg, MIT’de yaptigi bir calisma sonucunda bu mimariyi
gelistirmistir.  Ama¢ World Wide Web teknolojisi iizerinden kriptografik araclari

kullanarak elektronik bir secim sisteminin uygulanmasidir. [26]

Fiziksel Sistemlerle ilgili Varsayimlar

Asagidaki varsayimlar E-vox’un calisacagi bir ag icin gereklidirler.

1. fletisim kanallar1 TCP/ IP gibi diisiik diizey veri dogrulamasi saglarlar.
2. Sunucularda JDK 1.1 veya daha iistii vardir

3. Host makineler de Java 1.1 (veya iist versiyonunu) destekler ve (imzali) appletlerin

coklu hostlara baglanmasina izin verir.
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4. Host makinelerinin agik bir sekilde {iizerinde gerceklestirilen islemleri

kaydetmeyecek kadar giivenilir olmalar1 gerekir.

3.2.3.1. E-Vox’un Protokolii

E-Vox, Fujioka ve arkadasglarinin “A Practical Secret Voting Scheme for Large
Scale Elections” adli ¢caligmalarin1 kendisine temel almaktadir [21]. Calisma gizli oy
sistemine dayali bir se¢im isleminin matematiksel altyapisim1 aciklar. Bununla

birlikte tam bir uygulama icin pek cok detayin ucu agik birakilmigtir.

Fujioka ve arkadaslarinin protokolii Yonetici Sunucu, Sayic1 Sunucu ve Se¢cmen’den
(istemci) olusur. Cogu elektronik secim protokoliinde oldugu gibi bu protokol de bir
anonim kanal kullanilmasini gerektirir. Segmen kimligini dogru sekilde belirttikten
sonra Yonetici Sunucu islenmis ve korlestirilmis pusulayr se¢gmene verir. Daha sonra,
secmen oy kullanabilecekler listesinden c¢ikarilir. Protokoliin sonunda, Yonetici
Sunucu islenen korlestirilmis pusulalart listeler ve bu pusulalar imzalanarak
secmenlere verilir. Se¢gmen bu imzayr Sayict Sunucu i¢in, oy kullanabilecegini
ispatlamak iizere kullanir. Oy, Sayict Sunucu’ya anonim bir kanal iizerinden yollanir.
Sayic1 Sunucu’nun pusulalar1 segmenden aldig1 anda eslestirmesi miimkiin degildir.
Buna ragmen Sayici Sunucu, Yonetici Sunucu’nun imzasini tasidiklart i¢in oylari
sayar. Oy gercekte iki parca olarak gonderilir. ik olarak Yonetici Sunucu tarafindan
islenen pusula anonim olarak Sayict Sunucu’dan gecer. Sayict Sunucu oyun gecerli
oldugunu bildigi siirece bu durum isleme semasini bozmaz. Protokoliin sonunda
islenen pusulanin bir listesi, Yonetici Sunucu’nun imzasi ve islemeyi geriye almak

icin kullanilan anahtarlar acik olarak gonderilir.
Fujioka’nin sisteminde de listelenen detaylar asagidaki gibidir.
1. Seg¢men adayini secer ve pusulayi isler.

2. Islenen pusula korlestirilir (blinding) edilir ve secmen tarafindan imzalanir sonra

Yonetici Sunucu’ya gonderilir.
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Yonetici Sunucu se¢cmenin oy verip veremeyecegini ve korlestirilmis (blinded)
oyun dogrulugunu kontrol eder. imza gecerliyse, Yonetici Sunucu islenen
korlestirilmis pusulayr imzalar, imzali pusulayr geri gonderir ve islemin

giinliigiinii olusturur.

Kullanic1 pusulayr korlestirilmisligini ortadan kaldirir (unblind) ve blinding
ozellikleri nedeniyle gecerli ve islenmis olup olmadigin1 anlamak icin Yonetici

Sunucu’nun imzasini dogrular.

1§Ienen pusulalar, artik Yonetici Sunucu tarafindan imzalanmistir, ve indeks
numarasiyla birlikte yayinlanan Sayic1 Sunucu’ya anonim bir kanal iizerinden

gonderilirler.

Tiim islenen oylar iceriye gonderildikten sonra, se¢cmenler oylarinin listelenip
listelenmedigini ve tiim oylarin gegerli imzalara sahip olup olmadiginm teyit

ederler.

Herkes, Sayici Sunucu’nun yayimnladigi listede girislerini onaylama firsati
bulduktan sonra, her bir se¢gmen islenen oyun indeksi iizerinden islemi tersine
ceviren anahtarlart gonderirler. Iletisim yine anonim bir kanal iizerinden

yiiriitiiliir.

3.2.3.2. Fujioka Sisteminin Analizi ve Elestirisi

E-Vox Sistemini gelistirenler Fujioka Sistemi’nde yeterince agiklanmamis dort konu

oldugunu ileri stirmiislerdir.

1.

Belgeleme (Dogrulugunu Kanitlama): Acgikca belirtilmemesine ragmen
belgeleme, dijital bir imzalama kullanarak Yonetici Sunucu tarafindan oy veren

kisinin belgelemesi gerektigi zaman istenir.

lletisim: Hicbir haberlesme konusu dikkate alinmamistir. Buna mesajin ali
konmasi, gonderim siiresince verilerin karismasinin onlenmesi ve anonim kanalin

kendisi de dahildir.
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3. Anabhtarlar: Sunucular arasindaki anahtarlarin dagitimi agiklanmamustir.

4. Hatalar: Alind1 fislerinin (receipt) ve sunucu kiitiiklerinin nasil kullanilacagindan

bahsedilmesine ragmen, bunun i¢in bicimsel bir yontem tanimlanmamustir.
Dogrulama (Authentication)

Sec¢menin kimliginin teshisi i¢in iki se¢enek diisiiniilmiistiir. Bunlardan biri kamusal
anahtar sistemi digeri de kripto sistemidir. Birinci secenek (kamusal anahtar sistemi)
iki sebepten dolay1 tercih edilmemistir. Birinci sebep, en yiiksek onceligin kullanim
kolayligina verilmesidir. Sifreler, disaridan biri icin bile alisilmis ve kabul edilmis bir
kavramdir. Kamusal anahtarlar ise daha az alisilmis ve cok kafa karistirict bir
olgudur. Ayn1 zamanda kamusal anahtarlarin imzalanma islemi icin yiizlerce bitin
dizilisi gerekmektedir. Ikinci sebep ise kamusal anahtar sisteminin ©nceden
kullanicida bulunmasi ya da anahtarlar giivenli bir ortamda dagitilmast zorunludur.
Anahtarlarin  dagitilmast islemi genellikle secmenin kayit islemi sirasinda
anahtarlarin1 almasina karsilik gelir. Ki bu, secmenin hafizada tutulmasi zor sayilari
hatirlamasini ya da bazi giivenli elektronik iletim siniflarina sahip olmasini gerektirir.
Teknik olmayan kullanici agisindan olaya yaklasildiginda, sifrelerin hatirlanmasi ve
kullanilmas1 daha kolaydir. Fakat sistem ¢ok modiiler bir sistemse, gecici olmak
kaydiyla kamusal anahtarlar1 kullanarak sisteme, belgeleme alt sistemi

yerlestirilmedilir.
fletisim (Communication)

Fujioka ve arkadaslar1 tarafindan onerilen protokolde, basit haberlesmeler (isimsiz
bir kanal gerektirmeyen tiirde olanlar) pasif bir saldirgandan korunmayi saglayan
yeterli kriptografik bir korumaya sahiptir. Adi gecen pasif saldirgandan kasit,
gonderilen mesaj1 gorebilen ama mesaj iizerinde degisiklik yapamayan kimselerdir.
Gercekte haberlesmeler cok daha karmasiktir ve ¢ogu kotii niyetli kisiler tarafindan
izlenmekte ve kesilmektedir. Bu sayilanlar herhangi biri haberlesmede
gerceklesebilir. Gizlice dinlenmeye ek olarak, haberlesme kanali giiriiltiilii olabilir,
bunun sonucunda mesajin tiimii ya da bir kismu bozulabilir ya da kaybolabilir veya

mesajlarin bir kismi1 ya da tiimii bagka bir mesajla karisabilir. Bu tiir istenmeyen
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etkilere kars1 koymak i¢in, haberlesen iki taraf (6rnegin Secmen ve YoOnetici Sunucu)

arasinda giivenli iletisimi saglama amaciyla asagidaki protokol kullanilmalidir.
1. Giivenli Kanallar (Secure Channels)

Alice’in, mesaj gonderecek kisi, rasgele sayi ireticine; alici kisi olan Bob’un da
kamusal anahtarina gereksinimi vardir. Alice Bob ile iletisimi kurmus olsun(TCP

soketi acilir.)

Alice E, {message. ky, ky, MAC}, Ey 5{S} ~ Bob

Sekil 3.4: Giivenli Mesaj Aktarimis

E-Vox tiim haberlesmeyi kriptolamak amaciyla Bruce Schneier tarafindan gelistirilen
bir blok kriptolayict olan Blowfish™ kullanmaktadir. Sekil 7°de Alice S adinda bir
oturum anahtart (Blowfish anahtar1) olusturur. Olusturulan bir rasgele bayt (byte)
dizisidir. Alice bunun yan1 sira doldurma (padding) amaciyla k1 ve k2 adinda iki
rasgele byte dizisi daha iiretir. Bu byte dizileri (mesajla berber gonderilir) daha sonra
MAC (Mesaj dogrulama kodu) olusturmak amaciyla kullanilir. Mac bir HMAC-SHA
olup bu dizilerin karistirilmasiyla olusturulur. Amac ise génderim siiresince bitlerin
dogrulugundan emin olmaktir. Mesaj (padding anahtarlar1)) ve MAC daha sonra
Blowfish kullanarak kriptolanir. Ik basta olusturulan Blowfish anahtar1 ise alicinin
kamusal anahtari ile kriptolanir. Daha sonra bunlarin tiimii sirasiyla (6nce kriptolanan
mesaj ve MAC daha sonra kriptolanan Blowfish anahtar1 gonderilir) Bob’a
gonderilir. Bob gonderinin ikinci kismini ¢ozerek Blowfish anahtarini elde eder. Bu
anahtart mesaj ve dolgu (padding) anahtarlarini almak icin kullanir. Ayn1 zamanda
Bob mesaj1 ve anahtarlar karistirarak iletisimin dogrulugunu onaylayabilir. Rasgele

bir anahtar diizenli bir karigtirma icin yeterlidir.

Gizlice dinlenme olayindan korunma, Blowfish algoritmasi kullanilarak saglanmustir.

TCP katman giiriiltiiye ve nadiren gerceklesen paket kaybina karsi korunma saglar.

" Blowfish : Bruce Schneier tarafindan gelistirilmis, 64 bitle 448 bit arasinda degisen
biiytikliikteki anahtar bloklarini kullanan bir blok sifreleyicidir.
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MAC ise, mesaj paketlerinin, fark edilmeden gerceklesen kismi yer degistirmelerini
veya kayiplarmi engeller. Giivenli ya da degil haberlesmelerimizde alinan ve
gonderilen kodlar zaman-asimi fonksiyonlar1 kullanmamizi gerektirir. Sonug olarak,
bu protokol toplam mesaj yer degistirmelerini yakalayamaz. Tekrarlanan ataklar
(6rnegin oylarin toplandigi kutuyu doldurmaya yonelik) etkisizdir. Yonetici Sunucu

bir imza i¢in se¢gmen bagina bir oy kabul edebilir.

Eger secmenden Yonetici Sunucu’ya gelen oy ya da talep tekrarlanirsa, Yonetici
Sunucu bu oyu kabul etmez ve yetkili kisiye bunu bildirir. Tekrarlanan tiim mesajlar
sunucu tarafindan Sayic1 Sunucu’ya iletilir. Fakat Sayic1 Sunucu, tekrarlanan higbir
oyu kaydetmez, boylece oyun yeniden sayilma islemi basarisiz olur. Bu tiir saldirilar,
kriptografi kullanilarak basarisiz kilinirken, yine de istenilen bir durum degildir.
Tekrarlanan mesajlar zaman, bant genisligi ve hesaplayici gii¢c kullaniminin israfina
yol acar. Daha genel saldirilara karsilik vermek ve sistemdeki mesajlar1 kisitlamak

icin Kara Liste Tutma Yontemi (blacklisting methode) uygulanabilir.

2. Anonim Kanallar (Anonymous Channels)

Fujioka ve arkadaslarinin sisteminde belirtilmeyen en 6énemli konulardan birisi de
anonim kanallardir. Mesajlar bu kanallar i¢inden tasinmasi gerekmektedir. Bu

kanallarin optimize edilmesini saglayacak varsayimlara ihtiya¢ vardir. Bu

varsayimlar;
1. Her se¢cmenin tek oy hakki vardir.
2. Bilgi akis1 tek yonlii olmalidir, boylece gonderenin adresi hakkinda higbir

bilgi mesaj gonderilmesine gerek yoktur.

3. Mesajlarin tiimii yaklasik olarak ayni biiyiikliikte olmalidir.
4. Tiim mesajlar sabit ve kisa bir zaman araliginda gonderilmelidir.
5. Mesajlarin alinabilmeleri icin sadece teslim tarihine gereksinimleri vardir.

Bunun disinda, kronolojik siralamaya ya da benzeri siralama

gereksinimlerine gerek yoktur.
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Bu diisiinceyle, anonim kanal, giivenli iletisimin saglanmasi i¢in tek bir sunucu
kullanir. Ozellikle, secmen ile Yonetici Sunucu arasindaki giivenli baglantiy1, segmen
ile Sayict Sunucu arasindaki giivenli baglantidan yalitmak gerekmektedir. Se¢men
tek bir nesneyi alir ve bunu oy ile beraber kriptolar, ayn1 zamanda Blowfish oturum
anahtarin1 kullanarak cirpr (hash) anahtarlarimi ve MAC’i olusturur. Daha sonra
secmen, Sayict Sunucu’nun kamusal anahtari ile oturum anahtarini kriptolar.
Kriptolanmis bu iki parca Yonetici Sunucu’ya giivenli haberlesme ortami icerisinde

mesaj olarak gonderilir.

Oy kullanma siiresi sonuna kadar olmak kaydiyla Yonetici Sunucu giivenli bir ortam
icerisinde oylar1 kabul eder. Daha sonra Yonetici Sunucu nereden gonderildikleri
hakkinda hi¢bir bilgi olmaksizin bu oylar1 saklar. Oy kullanma islemi siiresinden ¢ok

kisa bir zaman sonra sunucu bu oylar1 karistirir ve Sayici Sunucu’ya iletir.

Sonug olarak, mesajlarin segmenden Yonetici Sunucu’ya gonderimi ile YOnetici

Sunucu’dan Sayict Sunucu’ya gonderimi sirasinda hicbir zaman analizi yapilamaz.
3. Serilestirme (Serialization)

Tiim nesneler haberlesme kanallarindan seri olarak (byte dizileri seklinde) iletilir.
Hicbir nesne, dizi haline getirilmez. Nesnenin yapis1 (icindeki veri ile birlikte) 6zel
sinir baytlar1 (byte) kullanilarak kaydedilir. Boylece nesne kolayca gonderilebilir ve

kanalin bitiminde tekrar eski haline getirilebilir.
Anahtar Dagitimi (Key Distribution)

Anahtar dagitimi kriptografide karsilasilan yaygin bir sorundur. Sorulmasi gereken
soru siyasi partiler bu anahtarlar1 se¢menlere nasil ulastiracaktir? Segcmen gonderilen
anahtarin gecerli oldugundan nasil emin olacaktir? Ve gonderim esnasinda herhangi
birinin anahtar1 degistirmesi nasil engellenecektir? Bunun i¢in uygulanacak ¢oziim

ozellikle bu amagc icin tasarlanmis giivenli bir kanal kullanmaktir.

E-Vox paketine bir RSA anahtar iiretici eklenmistir. Secim baslamadan 6nce her
sunucu kendi anahtar ¢iftini yaratmalidir. Bu anahtar takimlar1 durum uygun olursa
sunucular arasinda karsilikli olarak iletilebilir. Baslangicta, tiim sunucular

kendisininki de olmak iizere tiim anahtarlara sahip olacaktir. Onceden sunucular
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tarafindan hazirlanmis giivenli bir kanal aracilifiyla karsilikli olarak iletilir.
Baslangicta bozulmus bir sunucunun dagittigi gecersiz anahtarlar derhal secim

merkezlerince belirlenmelidir.
Hata Bulma ve Yanitlama (Error Detection and Response)

Fujioka ve arkadaslarinin calismasinda agiklanmis islem, protokolde gerceklesmis
herhangi bir hile ya da yasa disiligin gerceklesmesine olanak vermektedir. Ornegin
ikinci etap sonrasit Sayici Sunucu, YOnetici Sunucu’nun tasdik ettigi sayidan daha

fazla oy sayabilir, ki bu sayi, oylar sayilmadan ve agilmadan 6nce bilinir.

E-Vox’un yaptigt bu degisikliklerde, bu tiir hatalar secim sonuclanana kadar
belirlenemez. Aynm1 zamanda bu degisiklikler ile se¢menin, 6zel bir caligma-
istasyonundan oy kullandigini varsayilirsa, hatay1 tanimlamasina gayret edilmesini
ve eger hata varsa en uygun bir bilirkisiye bildirmesini onermektedir. Applet ve
Sunucu kodlar1 farkl: tiirdeki hatalar1 tanimlama ve otomatik olarak bu hatalar analiz
eden YoOnetici Sunucu’ya hatalar1 gonderme yetenegine sahiptir. Sunucular da aynm
zamanda siipheli oldugundan, kendi hatalarini tutabilmektedir. Yonetici Sunucu’nun
kendisi de sonugta diger kisiler tarafindan gozetlenebilmektedir. Secim siiresince ve
secim sonuglandiktan sonra sikayetlere en uygun yanitlar1 vermek zorundadirlar.
Ornegin, secmenlerin yaris1 Yonetici Sunucu gegersiz bir imza aldiklarimi iddia
ettiklerinde hemen o sunucunun kapatilmasin1 ve hakkinda arastirma yapilmasini
isteyebilirler. Diger tarafta binlerce segmen Yonetici Sunucu’larin ikna edici bir
sebep gostermeksizin baglantilarim1 reddettigini iddia ederse, giiriiltiilii haberlesmeyi

suclu olarak gosterebilir ve bu sorunu dnemsememeyi segebilir.

3.2.3.3. E-Vox

E-Vox’u gelistirenler Fujioka ve arkadaslarinin gelistirdigi protokolii revize etmisler

ve kendi sistemlerini olusturmuslardir.

Bu protokoliin adimlar1 sirasiyla agsagida verilmistir.
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Secmen kendi adaymi secer ve aday oy pusulasina HMAC-SHA kullanarak

islenir.

Sonra isaretlenmis oy pusulasi segmen tarafindan korlestirici faktor kullanilarak
korlestirilir ve giivenli bir haberlesme ortami icerisinde ismi ve sifresini de

pusulaya ekleyerek Yonetici Sunucu’ya gonderilir.

Yonetici Sunucu se¢cmenin oy kullanma hakkinin olup olmadigini ve ile
sifresinin dogrulugunu kontrol eder. Yonetici Sunucu daha sonra korlestirilmis ve
isaretlenmis pusulayr imzalar. Daha sonra imzalanmis pusulayr se¢mene geri
gonderir (Secim siiresinin bitiminden sonra yet. Yonetici Sunucu se¢menin

isimlerini, korlestirilmis pusulalarin1 ve imzalarini halka agiklar).

Secmen, Yonetici Sunucu’nun imzasini dogrular ve pusulayi tekrar eski haline

getirir.

Yonetici Sunucu tarafindan imzalanmig pusulayla imzalanmamis pusulayi, basit
metin formati (plaintext) ve baglanti anahtarlarini iki katmanli giivenlik

kanalindan Anonimlestirici Sunucu’ya gonderir.

. Tim oylar isimsiz sunucu tarafindan alindiktan sonra karisik bir sekilde siralanir

ve Sayici Sunucu’ya gonderilir.

Sayict Sunucu, Yonetici Sunucu’nun imzalarimi dogrular ve oylar1 sayar. Bunun
sonrasinda Sayict Sunucu halka oy pusulalarini, baglanti anahtarlarimi ve

imzalanmis oyu sunar.
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Asagidaki sekilde E-Vox’un isleyisini gosteren bir sekil yer almaktadir.

COUNTEER.

@

(©

E{signed (comnutted) vote,
E{OK} plaintext vote, commutted
vote, commitment keys},

ADMINISTRATOR]

Registration Files

ANONYMIZER

VOTER APPLET

Name
Password

010,

Sekil 3.5: E-Vox Akis Diagrami [27]
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Secmen, adayini secer ve bir oy nesnesi hazirlar, bu oy nesnesi adayinin yer aldigi oy
pusulasint icerir. Bu oy pusulast sonra bir ¢irpt (hash) fonksiyonu kullanilarak
gonderilir. Ozel olarak, iki anahtar gerektiren HMAC-SHA kullamilir. Bu cirp

islemi, imzalama gerektiren, sabit boyutlarda daha kii¢iik mesajlar olusturur.

Cirpt islemi daha sonra korlestirilir ve imzalanmasi icin YoOnetici Sunucu’ya
gonderilir. Yonetici Sunucu se¢gmenin oy kullanma hakki ile sifresinin dogrulugunu
kontrol eder ve daha once oy kullanip kullanmadigina bakar. Eger se¢menin oy
kullanmasina engel olacak bir durum goriilmezse, makam korlestirilmis oy pusulasini
imzalayarak se¢cmene geri gonderir. Secim tamamlandiktan Yonetici Sunucu
secmenin adini, korlestirmis oldugu oy pusulasim ve iizerindeki kendi imzasini
kamuya agiklar. Segmen imzalanmis oyu aldiktan sonra makamin imzasini1 dogrular.
Ve isaretlenmis pusuladan korlestirmeyi kaldirir (Yani korlestirme Oncesi duruma
getirir). Se¢men daha sonra basit metin formatindaki oyunu, anahtarlar kullanarak
hazirladig1r oyunu ve imzalanmis islenmis oyunu Anonimlestirici Sunucu’ya gonderir.
Bu goriildiigi gibi bit fazlahi@idir ¢iinkii basit metin ve anahtarlar, islenmis ve
imzalanmis oy ile karsilastirmak iizere islenmis oyu olusturmak i¢in kullanilir. Fakat
bu fazlalik, fazladan kontrol, giivenilir olmayan insanlar ve hatalara kars1 bir avantaj

saglar.

Anonimlestirici Sunucu da, Sayict Sunucu da cevap gonderebilir. Normal kosullar
altinda ikisi de ‘tamam’ mesaj1 gonderebilir. Eger bazi olumsuzluklarla karsilasilirsa,
bir sunucu gonderene uyari bilgisi gonderebilir. Bu yanit protokol tarafindan gerekli
degildir bu yiizden de protokol listesinde acgikc¢a belirtilmemistir. Fakat yanitlamalar
giivenlik kontrolii i¢in faydalidirlar. Yanit, gonderenin sectigi oturum anahtari ile
kriptolanir. Daha ©nce ifade edildigi gibi oturum anahtar1 gonderim esnasinda
alicinin kamusal anahtart ile kriptolanir. Ve sadece, dogru bir sekilde kriptolanmis

yanit1 olusturmak isteyen secilmis alic1 bu mesaji ¢ozebilir.

Anonimlestirici Sunucu her oyu, kaynagi hakkinda hi¢bir bilgi kaydetmeksizin, farkli
bir dosya icinde saklar. Secim siiresi sona erdikten sonra Anonimlestirici Sunucu
karigik bir sirada, giivenilir bir kanaldan Sayic1 Sunucu’ya gonderir. Alt katmandaki
giivenli iletisim kanali devrede oldugu icin oylar hala Sayict Sunucu’nun kamusal

anahtart1 ile kriptolanmistir. Tiim oylarin  Sayic1  Sunucu’ya  gonderimi
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tamamlandiktan sonra Anonimlestirici Sunucu gonderilenlerin bir listesini yayinlar.
Oylar Sayict Sunucu’ya gonderilirken bu yayinlanan liste anonimligi saglama adina

ayni rasgele siralamayi kullanir.

Sayic1 Sunucu ilk Once tekrarlanan oylar1 kaldirir. Tekrarlanan oylardan kasit tiim
bitleri ayn1 olan oturum anahtarlar1 ve mesaji ayni olan oylardir. Bunu yaptiktan
sonra Sayict Sunucu, Yonetici Sunucu’nun imzalarini dogrular ve islenmis ve
imzalanmis oylari, isleme i¢in kullanilan anahtarlari, basit metin fomatinda
(plaintext) oy pusulalarini listeler. Secim siiresi bitince bu liste halka aciklanir.
Herkes imzalarin dogrulugunu onaylar ve bir sunucu tarafindan fazladan oy

eklenmezse sayim islemi dogru sekilde yapilmis olur.

4. BIR ELEKTRONIK SECIM MODELIi ONERISi

Bu model, elektronik secimler i¢in bir prototip olarak tasarlanmistir. Modelin amaci,
bir secimin saglamasi1 gereken asgari Olgiitleri karsilamak, giivenlikle ilgili

problemleri denetlenebilir seviyelere indirmektir.

4.1. Giris

Secim probleminin, 6nceki boliimlerde anlatildigi gibi son derece karmasik bir yapisi
vardir. Siyasi bir konu olmasi nedeniyle de, i¢cinde herkesin kusku duyabilecegi

ozellikler icerir.

Bu modelde elektronik secim probleminin karmasikligini, Rebecca Mercuri’nin
akademik olarak ifade ettigi ol¢iitleri temel alarak, kendi secim modelimizde agsmayi

ongormekteyiz [5] [6] [8].

Bu modelde baz1 varsayimlar1 kabul etmemiz gerekmektedir. Bunlar;
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1. Tiim secmenler okur-yazar ve bilgisayar kullanabilirdir (computer literacy).
2. Tiim secmenler gérme ve isitme duyularina sahiptirler.

3. Secmenler kimliklerini dogrulayacak kimlik kartlarina sahiptirler ve se¢im

stirecine bu kimlik kartlarim gostererek katilirlar.

4, Sistemin iizerinde ¢alistigi iletisim hatlar1 giivenlidir. Kioskun, Merkezi Kayit

Sunucusu disinda higbir fiziksel baglantis1 yoktur.

4.2. Model

Onceki boliimlerde ifade edildigi gibi, giivenlik sorunu, bir elektronik secim sistemi
icin ¢oziime kavusturulmasi gereken konularin en Onemlisidir. Bu modelde
elektronik secim alami olarak belirli noktalara yerlestirilmis birbirinden bagimsiz
calisan secim kiosklar1 Ongoriilmiistiir. Sekil 4.1°de goriildiigi gibi sistem basit
olarak Kiosk ve Merkezi Kayit Sunucusu (MKS) bilesenlerinden olusur. Kagit1 ¢ikti
kutusu kiosklara gomiilii olarak tasarlanmistir. MKS ile Kiosk arasinda Kiosk’tan
MKS’ye dogru tek yonlii bir baglanti tanimlidir. Bu, MKS’nin herhangi bir sekilde
Kiosk iizerindeki veriye bir etkide bulunmasini Onler. Sistemin internet lizerinden
calismamasi, giivenlikle ilgili tehditlerin kaynaklarinm1 6nemli Olciide azaltmaktadir.
Ancak giivenlikle ilgili tehditler sadece internet kaynakli olmamaktadir. Bir
elektronik se¢im sistemi hicbir sekilde secimin gizliligini ihlal edebilecek bir siirec
akisina izin vermemelidir. Sec¢imin akist tamamen bu gizliligi temel alarak

tasarlanmalidir.
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Merkezi

Kiosk

® | Tek Yonlii Baglanti
=
@ 1) Se¢cim

Sonuglar1
Kagit 2) Pusula
Pusula Kodlar1
Kutusu

Sekil 4.1: Sistem Bilesenleri

Secmenin sisteme dogrulanmasi ile ilgili giivenlik problemleri bu modelde detayl1 bir
sekilde tartisiimamakla birlikte, secmenin biyolojik 6zellikleri kullanilarak yapilan
biyometrik kimlik dogrulama yontemleri, bu bilgilerin bagska amaglar igin
kullananilabilecegi goz oniinde bulundurularak bu sistemde onerilmemistir. Ayrica
bir secim icin bu maliyet yiikseltici bir etken olacaktir. Onerdigimiz model ,

secmenin kimlik kartin1 gostermesini sisteme dogrulanmasi icin yeterli saymaktadir.

Secmen, kimlik kartini gosterir ve bunun karsiliginda isminin bulundugu yere
imzasin1 atar; boylece sisteme dogrulanmis olur. Gorevli, segmen i¢in dokunmatik
bir ekrana sahip olan kiosk oturumunu baslatir. Sekil 4.2’de goriildiigii gibi segcmen

kioskun bulundugu kabine girer ve ekran iizerindeki ‘Dokununuz’ yazisina dokunur.
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LUTFEN SECIM
ISLEMINE BASLAMAK
Icin

DOKUNUNUZ

PUSULA PUSULA
ALMA GiRrisi

Sekil 4.2: Se¢ime baslama

Kiosk bu islem sonucunda Sekil 4.3’de goriildiigii gibi, secmene, {izerine, o anda

tirettigi benzersiz bir kodu bastig1, kagit pusulay: sunar.

LUTFEN
PUSULAYI
YUVADAN ALINIZ

PUSULA
GIRISI

Sekil 4.3: Pusula Saglanmasi

Kiosk her oturum i¢in benzersiz bir koda sahip bir kagit pusula iiretmektedir. Kiosk
bu kodu Sekil 4.4.”de oldugu gibi, her kioskun sahip oldugu 6zel kod ve tesadiifi
olarak iiretilmis bir saymnin birlikte girdi olarak kullanildig: bir algoritma kullanarak
hesaplar. Se¢men isterse bu kodu se¢im sonucunda oyunun gecerli olarak sayilip
sayllmadigin1 kontrol etmek i¢in kullanabilecektir. Bu, se¢cmenin pusulayr imza
karsiliginda secim gorevlisinden almasinin yol agcacagi sakincalari ortadan kaldirmak

icin gereklidir.
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Kiosk
KimlikNo [ >
Benzersiz Say1 Uretme > | Pusula icin
Algoritmast Benzersiz Kod
Tesadiifi
Say1 >

Sekil 4.4: Benzersiz Say1 Uretimi

Benzersiz Kod (Say1 Olarak)
Barkod Olarak (Say1 Olarak)

Secimle Ilgili Bilgiler ® ® ® ® ® ® ® ®

PUSULA

Sekil 4.5: Pusula Yapisi

Se¢cmen kioskun kendisine sundugu pusulayi, kioskun ‘Liitfen Pusulayr Giris
Yuvasina Yerlestiriniz’ talimati tizerine, secmen Sekil 4.6’daki gibi pusulay1 yuvaya

yerlestirir.

LUTFEN
PUSULAYI GIRIS
YUVASINA
YERLESTIRINiZ

Sekil 4.6: Kioska Pusula Girisi
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Kiosk iizerinde bir oturum boyunca sadece bir kagit pusula vardir ve sadece bir
secmenin tercihleri RAM iizerinde tutulur. Kiosk giivenlik nedeniyle hic¢bir bilgiyi
hard disk {izerinde tutmaz. Se¢men dokunmatik bir ekran iizerinde Sekil 4.7’de

goriildiigii gibi ekrandaki oklar yardimiyla tercihlerini olusturur.

SECIMINiZ?

PUSULA PUSULA
ALMA GiRrisi

Sekil 4.7: Tercihlerin Islenmesi

Daha sonra ekranda ‘Tercihlerinizi Kontrol Edin’ yazis1 ¢ikar ve se¢menin bu yazi
tizerine dokunmasiyla ikinci ekran sunulur. Bu ekranda se¢menin Onceki ekranda
yaptig1 tercihler, kontrol etmesi amaciyla, gosterilir ve kendisine Sekil 4.8’deki gibi

‘Evet’ ve ‘Hayir’ olmak iizere iki secenek sunulur.

TERCIHINIZ

A

EVET HAYIR

PUSULA PUSULA
ALMA GiRrisi

Sekil 4.8: Dogrulama
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Secmen gerek goriirse Onceki ekrana doner ve tercihlerini diizelterek tekrar

olusturur. Secmen ‘Hayir’ secenegine dokundugunda Sekil 4.8.a’daki ekran sunulur.

HAYIR

SECIMINIZ?

PUSULA
ALMA

Sekil 4.8.a: Tercihlerin Degistirilmesi

Eger se¢men tercihlerinin istedigi gibi ekranda gosterildigini goriirse, ‘Evet’ yazisina
dokunur. Bunun sonucunda, se¢menin tercihleri kagit pusula lizerine basilir ve cam
bir fanus i¢inden se¢mene gosterilir. Se¢men fanustan tercihlerinin dogru bir bi¢cimde
kagit iizerine basilip basilmadigini kontrol ederken, ekranda ‘Pusulayr Kutuya
Gonder’ ibaresi goriintiilenir ve secmene Sekil 4.8.b’deki goriildiigli gibi ‘Evet’ ve

‘Hayir’ secenekleri sunulur.

EVET

PUSULAYI
KUTUYA GONDER

EVET HAYIR

PUSULA
ALMA

Sekil 4.8.b: Tercihlerin Ciktiyla Dogrulanmasi
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Secmen eger bir yanlislik oldugunu fark ederse, ‘Hayir’ yazisina dokunur ve bunun
sonucunda kagit pusula iptal yazilarak ayr1 bir kutuya gonderilir. RAM iizerindeki
bilgiler silinir ve kiosk oturumu sonlandirir. Sekil 4.8.b.1°deki gibi ‘Oturum

Kapatildr’ ibaresi gosterilir.

HAYIR

OTURUM
KAPATILDI!

PUSULA
GIRisSi

Sekil 4.8.b.1: Oturumun Kapatilmasi

Secmen bunu gorevliye bildirir. Se¢cmen kiosku test kipinde calistirir, sonug
olumsuzsa kiosk secim sisteminden ¢ikarilir. Eger secmen ‘Pusulayr Kutuya Gonder’
yazisina dokunursa, kagit pusula kutuya diiser ve RAM iizerindeki pusula bilgisi tek
yonlii bir baglantiyla Merkezi Kayit Sunucusu’na gonderilir. Sunucu, Kioskun, IP
adresini ve kiosk kimlik numarasini dogrular. Gelen pusula bilgisini kayit ettikten
sonra, bu pusulanin tizerindeki benzersiz kodu da ayr olarak kaydeder ve se¢mene
Sekil 4.8.b.2°’deki gibi oyunun hem elektronik olarak hem de kagit ¢iktis1 olarak

kaydedildigini belirten bir mesaj verir. Oturum sonlanir.
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EVET

PUSULA BILGILERI
VERITABANINA
KAYDEDILDI &

KAGIT PUSULA KUTUYA
GONDERILDI

PUSULA
GIRisSi

Sekil 4.8.b.2: Pusula Elektronik Ve Kagit Olarak Kaydedilir

Bu numara daha sonra se¢im sonuglariyla birlikte gecerli oylar listesi icinde

aciklanacaktir.

Tiim kiosklardan Merkezi Kayit Sunucusu’na dogru tek yonlii bir baglanti vardir.
Secim sonucunda Merkezi Kayit Sunucusu se¢im sonuglarmmi ve gecerli olan
benzersiz pusula kodlarini yayinlar. Kagit pusulalar ise herhangi bir itiraz halinde

denetim yolu (audit trail) olarak kullanilmaya hazirdir.

4.3. Sayim ve Kontroller

Merkezi Kayit Sunucusu, se¢im i¢in ayrilan zamanin dolmasindan sonra, kendisini
herhangi bir kayit islemine karsi kilitler ve tiim kiosklardan gelebilecek kayit
isteklerini geri cevirir. Sunucu se¢im sonuclariyla birlikte, se¢menlerin kullandiklari
oyun sayilip sayilmadigini kontrol etmelerine olanak saglayan, sayilan oy listesini de

her pusula icin yaratilmis olan benzersiz numaralar1 yayimlar.

Secimle ilgili herhangi bir siiphe ya da itiraz oldugunda, kagit pusulalar her tiirlii

denetim i¢in ulasilabilirdir.
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5. SONUC VE TARTISMA

Onerdigimiz model, secmene olabildigince tercihlerini kontrol etme hakki vermistir.
Bu saglanmadiginda se¢men toplulugunun teknolojiyi kullanma yeteneklerine gore
degisen oranda, hatali oy kullanimi olacaktir. Sistem, se¢cmene kagit pusula
olusturulduktan sonra bile, pusulay1 ve oturumdaki secim tercihlerini yok etme hakki
vermektedir. Bu, kotii niyetli segmenlerin secimi engellemesi gibi sorunlara yol
acabilir; secmen bu asamada siirekli ‘Hayir’ secenegini segebilir. Burada ¢oziim,
secmenlerden birisinin en son asamadaki ‘Hayir’ tercihini kullanmasi durumunda,
kioskun son derece titiz bir sekilde dogru calisip ¢calismadiginin test edilmesidir. Eger

kiosk hatali ¢alisiyorsa, secimden men edilmelidir.

Model, oylarin elektronik olarak sayilmasini ve tasnif edilmesini Ongoriirken,
herhangi bir itiraz halinde, denetim yolu olarak kagit pusulalarin sakli tutulmasini

saglamaktadir.

Giiniimiizde secim ve/veya referandum oylamalarinda modern teknolojiler,
sanildigindan daha yaygin olarak, kullanilmaktadir. Son yillarda elektronik sec¢im
sistemleri {izerine yapilan aragtirmalar da giderek artmaktadir. Ayrica son donemde
baz1 iilkelerde yasanan secim giivenilirligi tartismalari, {iniversitelerin ve
akademisyenlerin bu yonde calismalarini yogunlastirmalarina neden olmustur.
Elektronik secim konusunu ¢oziilmesi zor karmasik bir problem olarak tanimlayan
gruplarin varhiginin yani sira, ozellikle ¢ok kiigiik bir ilave ¢aba ile internet iizerinden

giivenli bir sekilde gerceklestirilebilecegini 6ne siiren gruplar da bulunmaktadir.

Son 20-30 yilda bilgi teknolojilerinde yasanan gelismeler, yakin gelecekte iilke
capinda genel secimler de dahil olmak {iizere, bircok konuda kamuoyu yoklamalarinin
daha hizli ve etkili bir bigcimde elektronik ¢oziimler kullanilarak yapilabilecegini
gostermektedir. Bu konuda herhangi bir ciddi c¢alismaya rastlanmayan, secim

sonuglarinda ciddi oranda hile ve miikerrerlik tartismalarinin yasandigi iilkemizde, bu
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tez, elektronik se¢im tartismalarinin iilke giindemine tasinmasina ve uzun olmayan
bir siirecte gerceklenebilmesine katki sunmast durumunda, 6nemli bir baslangi¢

hedefini gerceklestirmis olacaktir.
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