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OZGECMIS

Ali EFE, 1980 Yilinda Herisau/Isvicre’de dogdu. Lise egitimini Ozel Selim Pars
Fen Lisesinde tamamladiktan sonra Pamukkale Universitesi Makine Miihendisligi
boliimiinde lisans egitimini tamamladi. Bilgi teknolojileri ve bilgisayar aglar1 konusunda
duydugu yogun merak ve bu alanda ¢alisma istegi sonucunda bu konuda egitim alma karari
verdi ve 2003 yilinda Beykent Universitesi’nde Bilgisayar Miihendisligi Yiiksek Lisans
egitimine basladi. “Her zaman Ogrenilecek ¢ok sey vardir” mantigini benimseyen EFE,
bilgisayar aglari, ag/bilgi giivenligi ve programlama konularina ilgi duymakta ve bu

konuda kendini gelistirme ¢alismalarina devam etmektedir.



ONSOZ

Internet gsiiphesiz ki bilgiye en kolay ve en hizli ulasim kaynagi olmustur. Bunun
yaminda yakin zamanda bireylerin bircok ihtiyaclarim Internet ortamindan karsilamasi da
beklenmektedir. Ornek olarak gelecekteki evierde Internet iizerinden otomasyon sistemleri
calisacak ve bireyler yasamlarinda kullandiklaru irili ufakli bir cok cihazi kendi kigisel ve
tasinabilir bilgisayarlarindan yonetebilecekler, diger bireylerle her an heryerden
goriintiilii  olarak  goriisebilecekler ve Internet iizerinden alisveris ihtiyaglarin
karsilayacaklardir. Bu agidan diisiiniildiigiinde Internet’in temelinde yatan protokoller ve
bunlardan en onemlisi olan Internet Protokoliiniin énemi daha da anlasilmaktadir. Bu
calismada yeni nesil internet protokolii olan IPv6 giivenlik riskleri acisindan ele alinarak
incelenmis ve bazi ongoriiler sunulmustur. Bu calismanmin her asamasinda bilgi ve
deneyimleriyle bana yol gosteren sayin hocam Yrd. Doc. Dr. Rifat COLKESEN e, tezin
tamamlanma asamasinda onerileriyle katkida bulunan saymm Prof. Dr. Esat
HAMZAOGLU na, yogun temposuna ragmen zaman aywran ve degerli fikirleriyle
calismamizin gelecegine yonelik katki saglayan sayin Prof. Dr. Biilent ORENCIK e ve son
olarak da desteklerini esirgemeyen aileme tesekkiirii borg bilirim.

[stanbul, 2006 Ali EFE
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OZET

OSI referans modeline gore 3. katmanda calisan ve paketlerin ag iizerinde
belirlenmis hedefler iizerinden aktariminda kullanilan protokol Internet Protokolii(IP)’ diir.
Giiniimiizde kullanilan Internet Protokolii ise IPv4’diir. Bu protokol 1981 yilinda RFC 791
ile tammlandig1 gibi standartlasmistir. Fakat Internet’in beklenenden ¢ok daha izl
gelismesi ve yayginlagmasi beraberinde cesitli problemleri ve beklentileri de getirmistir. Bu
problemlere yonelik ¢oziim ¢alismalarinin sonucunda yeni bir Internet Protokolii
gelistirilmis ve 1995 yilinda IPv6 ad1 verilerek standartlagtirilmistir. IPv4’iin mimarisi
geregi eksik kaldigi noktalarda IPv6 care getirmesi hedeflenen bir ¢alisma olarak
sunulmustur. Giintimiizde de bu protokol yavas yavas uygulamaya gegirilmekte ve bir

yandan da gelistirme ¢alismalari devam etmektedir.

Hazirlanan bu ¢alismada IPv6 protokoliiniin baslik yapisi ele alinmis, bu yeni
baslik yapisinin ve getirmis oldugu fonksiyonlarin uygulamalar ve giivenlik acisindan
etkileri tartisilmistir. Calismada sirasiyla; IPv6 teknolojisi tizerinde yapilan bazi calismalar
hakkinda bilgi verilmis, IPv6 temel baslig1 ve ek-basliklarinin yapisi irdelenmis, bu baslik
yapilarinda saglanan fonksiyonellik sayesinde uygulamalara etkisinin nasil olacagi
konusunda bazi ngériilerde bulunulmustur. Ardindan giiniimiizde Internet ortaminda
yasanan saldirilar ve giivenlik sorunlar1 hakkinda bilgi verilmis, IPv6 teknolojisine gecis
sonrasinda bu tehditlerde degisiklik olup olmayacagina yonelik beklentiler aktarilmistir.
Calismanin son boliimiinde ise yeni protokol ve baslik yapilarina bagh olarak ve de dnceki
boliimlerde sunulan bilgiler 15181nda, IPv6’da ne gibi yeni saldirilarin olabilecegine yonelik
yaptigimiz ongoriiler yer almaktadir. Bu 6ngoriilerimizden biri olan ve Ping-Pong saldirisi
olarak adlandirdigimiz saldir1 ayrica ele alinmis ve bu konuda bir ¢6ziim 6nerisi de

calismada sunulmustur.

iX



ABSTRACT

According to OSI reference model, transferring data between the nodes works on
the 3™ layer and is called Internet Protocol (IP). Currently the Internet Protocol is used
[Pv4. This protocol has been standardized in 1981 as outlined in RFC-791. Yet fast
improvement of usage of Internet more than expected has also introduced some inherent
and unexpected problems. In order to solve the above given problems, studies have been
carried out and as a result a new Internet Protocol has been emerged in 1995, the name
IPv6 was given to it and standardized. As is known, architecture of IPv4 when compared to
IPv6 is insufficient and IPv6 is seen as brand new and offers broad novelties when
compared to its predecessor. Currently implementation of IPv6 occurs slowly and steadily
and yet improvements in [Pv6 are not complete and still in progress.

In this study, header structure of IPv6 protocol has been taken into consideration
and the novelties presented by the new header structure such as applications and security
related problems have been discussed. First of all, information related to IPv6 were given,
structure of IPv6 standard header and extension headers were investigated. The functions
related to header structure and their effects were investigated and some predictions were
also presented. Then, information about attacks related to Internet and some security
problems are presented. Having gone through IPv6 technology, if expectations related to
threats mentioned above are going to still remain or changed is considered. In the last part
of the studies, in relation to new protocol and header structure and the light of knowledge
presented in the previous sections, what kind of new attacks towards IPv6 may take place is
predicted? According to one of the predictions whose name is given by us to be “ping-

pong” attack has been treated separately and a solution to this problem is proposed.



1. Giris

OSI referans modeline gore 3. katmanda ¢alisan ve paketlerin ag iizeride cesitli ara
diigtimlerden gecerek belirlenmis hedefe aktariminda kullanilan protokol kisaca IP
(Internet Protokolii)’dir. Giiniimiizde kullanilan uyarlamasi ise IPv4’diir. Bu protokol 1981
yilinda RFC 791 ile tamimlandig gibi standartlasmistir. Fakat Internet’in beklenenden ¢ok
daha hizli gelismesi ve yayginlagsmasi beraberinde cesitli problemleri ve ek beklentileri de
getirmistir. [Pv4’iin mimarisi geregi eksik kaldig1 noktalarda IPv6 ¢are getirmesi
hedeflenen bir calisma olarak sunulmustur. Bu problemlere yonelik ¢oziim ¢alismalarinin
sonucunda yeni bir Internet Protokolii gelistirilmis ve 1995 yilinda IPv6 adi verilerek
standartlastirilmistir. Giiniimiizde de bu protokol yavas yavas uygulamaya gecirilmekte ve

bir yandan da gelistirme calismalar1 devam etmektedir.

IPv6’da paketin baslik yapisi1 IPv4’e gore degistirilmistir. IPv4’de paket baghiginda
kullanilan baz1 alanlar IPv6’da bulunmamaktadir; ayrica ek baslik adi altinda eklemeler
yapilmustir. IPv6’da paketin temel-baslik yapisinda sadelesme goze ¢arpmakla birlikte,
IPv6’nin esas getirileri temel baglik paketinin arkasina zincir gibi baglanmak suretiyle

eklenebilen ek-baslik yapisi incelendiginde gz oniine ¢ikmaktadir.

IPv6’da yenilikler:

¢ Yeni baglik yapisi (Ek-basliklar olmasi)

Genis adres araligi (128-bitlik adresler)

Verimli, hiyerarsik adresleme ve yonlendirme altyapisi

Baglantisiz veya baglantiya yonelik adres atama islemi

Baslik yapisi icerisinde desteklenen giivenlik



e Daha iyi QoS destegi
¢ Komsu diigiim iletisimi i¢in yeni protokol (IPv4’deki ARP yerine)

e Olgeklenebilirlik

1.1 IPv6 Uzerine Yapilan Cahsmalar

IPv4 iizerine gelistirilen kablosuz aglar tiim diinyada hizla kullanilmaya
baslanmistir. Fakat [Pv4’iin baslangigta adres aralig1 konusundaki sikintilarina ¢6ziim
olarak sunulan IPv6’1n kullanima ge¢mesiyle birlikte, IPv6 kullanan sistemlerin ilk etapta,
mevcut [Pv4 yapisi tizerinden birbirleriyle veya IPv4 ve IPv6 kullanan sistemlerin
birbirleriyle haberlesebilmesi i¢in ge¢is caligmalar1 stirmektedir. Aragstirmacilar bu
caligsmalarinda IPv4’den IPv6’ya gecis mekanizmalarini incelemis, ardindan da saydam
(transparent) IPv6 (T1P6) olarak adlandirilan ve gelistirilmis baz1 mekanizmalarin
getirilerinin birlikte bir yap1 icerisinde kullanimina dayanan bir mekanizma sunmuslardir.
Bu mekanizmanin amaci IPv4 sistemler iizerinde degisiklik yapilmadan IPv6 adreslemesi
kullanilabilmesi, sistemlerin kademeli olarak yeni altyapiya gecirilmesidir. Bu amacla
IETF un gelistirdigi “6to4” ve NAT-PT mekanizmalar: birlikte kullanilmis. Son olarak
arastirmacilar bu ¢alismada sunduklar1 Saydam IPv6 mekanizmasinin Mobil IP hiicresel
teknolojilerinde (GPRS ve IDEN) herhangi bir degisiklik gerektirmeden kullanilabilecegi

ongoriisiinde bulunmuslar.[1]

WADDINGTON, D. G. ve CHANG, F. isimli arastirmacilar da yaptiklar
calismada IPv4’den IPv6’ya gecis siirecini ve bu iki protokoliin gecis siiresince birlikte
kullanilmasi {izerine ¢alisma yapmiglardir [2]. SAMAD M., YUSUF F., HASHIM H., ve
Md ZAN Md M. isimli arastirmacilar da iki protokoliin birlikte kullanildig ve cift yiginl
sistemli coziimlerle yapilacak gecis yontemlerini incelemis ve ¢alismalarinda yaptiklari

uygulamalar1 sunmuslardir [3].



[Pv6’nin yayilmasiyla birlikte dogal olarak cesitli sunucular da bu teknolojiye
uyum saglayacaktir. Bunun i¢in ¢caligmalar yiiriitiilmektedir. Bunlardan en 6nemli konumda
olan sunuculardan biri de hig siiphesiz Web-sunucularidir. Bu konuda diinya ¢capinda
yaygin olarak kullanilan Web sunucusu yazilim1 Apache, 2.0 siiriimiinden itibaren IPv6
protokoliinii biinyesinde desteklemektedir [18]. NAKAYAMA, T., NAKAMURA, Y.,
SUNAHARA, H. adli arastirmacilar 2003 yilinda ger¢eklestirilmis olan Uygulamalar ve
Internet Calismalar1 Sempozyumu’nda (SAINT-w’03: Symposium on Applications and the
Internet Workshop 2003) sunmus olduklar1 ¢alismada Apache 1.3.27 siiriimii ve resmi
olmayan IPv6 yamasinin kullanildig: bir sunucu sistem tizerinde IPv6 performansini
sinamislardir. Bu testte o an icin var olan herhangi bir kiyaslama testi (benchmark)
yaziliminin IPv6 destegi sunmamasi sonucunda kendi kiyaslama sistemlerini gelistirmisler
ve bu sistemin bir ayagi olan ANMA olarak adlandirdiklar bir istemci yazilimi gelistirmek
suretiyle bir test ortam1 yaratmislardir. Arastirmacilar yaptiklari ¢alismalarin sonucunda
[Pv6’da baglant1 saglanmasi islem siiresinin IPv4’dekine oranla ortalama 10 kat daha yavas
oldugunu (0.01ms), RTT olarak adlandirilan, baglant1 kurulup verinin iletildigi ve
baglantinin sonlandirilmasini kapsayan siirede IPv6’nin yaklasik 7ms daha yavas kaldigini
bulmuslar. Bu calismada sunucuda 4 KB biiyiikliigiinde dosya kullanilmis. Ayrica her iki
protokol icin iletisim siiresince aktarilan paketlerin yaklasik %10 unun RST paketi

oldugunu goriilmiis ve performans degerlendirmelerinde bu paketler goz ardi edilmis. [4]

COCQUET, P. Isimli arastirmac1 9 Eyliil 2004’ de (IEEE Yayinlar1 Say1:92
No:9’da) yayimlanan “DSL’de IPv6: Daima Hazir Servisler Ortaya Cikarmanin En Iyi
Yolu” adli makalesinde genis band iletisiminin Telekom kurumlari, servis saglayicilari ve
ekonomide rolii agisindan onemine vurgulanmis ve IPv6’nin bu iletisim ortaminda
kullanilabilirligi iizerinde ¢alismalarin yapildigi vurgulanmis. Yazar, yeni nesil protokoliin
yalin halde kullaniminin beklenmesine gerek kalmadan, gecis siirecinde bile, operatorler ve
servis saglayicilar tarafindan daha zengin servislerinin saglanabilecegini ve bunun getirisi
olarak yeni i modellerinin ortaya ¢ikacagi ongoriisiinde bulunmustur. Calismasinda DSL
servisleri tizerinde IPv6’nin kullanilmasina yonelik mimarileri incelemis, gelistirilen bu

mimariler sayesinde gecis siirecinin yumusak bir sekilde gerceklestirilebilecegini ortaya



koymustur. Servis saglayicilarin iletisim omurgalarinda NAT-PT gibi teknolojileri
kullanmasiyla sadece IPv6 kullanan terminallerin internet’teki sadece IPv4 kullanan

kaynaklara erisebilecegi vurgulanmstir. [5]

[Pv6’nin kullanilmasina yonelik gelistirme calismalarinda hig siiphesiz ki ug
sistemlerde kullanilan isletim sistemlerin uyumlulugu ve performans: da ¢ok 6nemli bir
kriter teskil etmektedir. Giiniimiizde yaygin olarak kullanilan gelismis tiim igletim
sistemleri IPv6’ya biinyesinde destek vermektedir. Peki, bu isletim sistemlerinin bu
konudaki basarilari ne durumdadir? ZEADALLY,S., WASSEEM,R ve RAICU, 1. isimli
arastirmacilar Haziran 2004’de yayinlanan calismalarinda 3 popiiler isletim sistemi olan
Windows 2000, Linux ve Solaris 8 isletim sistemlerini, kullandiklar1 IPv6 protokol
yiginlarindaki performanslar1 agisindan degerlendirmis ve karsilagtirmiglardir. Bu
calismanin sonucuna gore TCP/IPv4 ve TCP/IPv6 soket olusturma siirelerine gore Linux
isletim sistemi Windows 2000 isletim sistemine kiyasla 16 ve 19 kat, Solaris 8 isletim
sistemine kiyasla 4 kat daha fazla performans saglamaktadir. Yine ayni1 calismada yapilan
Web simulasyonu sonucunda Linux ve Solaris 8 igletim sistemleri IPv6’da Windows 2000

isletim sistemine oranla 4 katlik bir performans artig1 gosterdigi saptanmis. [6]

Internet ortaminda giivenlik hig siiphesiz en 6nemli noktalardan biridir. IPv6 nin
gelisiyle birlikte giiniimiizde Internet’te yasanan giivenlik sorunlarinin gelecekte nasil bir
egilim gosterecegi de merak konusudur. Bu konuda yapilan ¢alismalardan biri de
LEE,C.J.Henry, MA,M., THING, L.L.V, XU,Y. isimli arastirmacilara aittir. Arastirmacilar
giiniimiizde en kolay uygulanabilen ve dolayisiyla yaygin saldirilardan biri olan Hizmet
Engelleme (DoS) ve Dagitik Hizmet Engelleme Saldirilarin1 (DDoS) engellemeye yonelik
kilit noktalarindan birinin saldir1 kaynaginin tespit edilebilmesi olduguna dikkat
cekmislerdir. DoS saldirilar1 Symantec sirketinin diizenli olarak yayinladigi Giivenlik
Tehditleri Mart 2005 tarihli raporunda internet’te karsilasilan en biiyiik ikinci saldir1 olarak
nitelendirilmistir [19]. Bu ¢alismada geriye yonelik iz siirme (traceback) yontemlerinin
IPv6 ve Mobil IPv6’daki uygulanabilirligi ele alinmistir. Yazarlar Internet’in dogas1 geregi

geriye yonelik iz siirme yontemlerinin kolay ve kesin sonug¢ veremedigine dikkat ¢ekmigsler



ve IPv6 teknolojisi icin bu yontemde yasanacak en biiyiik sikintilarin uygulanacak adres
doniisiim islemleri, yani tiinelleme ve adres iizerinde degisiklik islemlerinden
kaynaklanacag@ fikrini ileri siirmiislerdir. Ayrica bu ¢alismalarinda 6nerdikleri yeni bir
ICMPv6 paketi ile koordinasyonun saglandig: yeni bir geriye yonelik iz siirme teknigi
onermislerdir. Mobil IPv6’ya yonelik ise yazarlar Mobil diigiimlerin saldirilar i¢in istismara
acik olduklarini ve bunun da geriye yonelik iz siirme caligmalarin1 basarisiz kilabilecegini
belirtmisler ve bu soruna ¢oziim olarak da Mobil IPv6 diigiimler ile bagli olduklar1 “Home
Agent” cihazi arasinda dogrulama yapilarak olusturulmus ve tiinellenmis bir baglanti

kullanilmasin1 6nermislerdir. [7]

IPv6’nin uygulamaya gegcisiyle birlikte hi¢ siiphesiz ki bir noktadan ¢ok noktaya
yonelik iletisim (multicast) daha dnem kazanacaktir. METZ, C. ve TATIPAMULA, M.
isimli arastirmacilarda bu noktaya dikkat cekmislerdir. “Multicast tiirii trafigin aynm anda
paralel olarak ayn1 verinin iletilmesi gereken heryerde -video konferans, sirket iletisimleri,
uzaktan egitim, dagitik sistemlerde ¢aligsan yazilimlar, haberler vb.- kullanilacaktir” diyen
yazarlar ¢alismalarinda IPv6’da multicast iletisim seklini ele almiglar ve alanlar arasinda
kullaniminin nasil olacagini incelemislerdir. Yazarlar multicast trafigin uygulanmasina
yonelik Avrupa capinda M6Bone arastirma aginin ve 6NET projesi cercevesinde
olusturulan iletisim aginin bu tiirdeki trafige yonelik yapilacak ¢aligmalar icin destek
sagladigini belirtmislerdir. Japon Sky Perfect Communication sirketi 2003 yilinda, Sky
Stream adin1 verdikleri IPv6-Multicast tabanl video-yayin servisi projesini harekete
gecismislerdir. Yine Japonya’da NTT-Communication ve NTT-East adl1 servis saglayicilar
da tanimlanmis dogal IPv6 multicast destegi vermeye basladiklarint duyurmuslardir. [8]
Donanim tarafinda ise Juniper Networks ve Cisco Systems bazi iiriinleriyle birlikte IPv6

destegi sunmaktadirlar.

Yeni nesil protokole gecisle birlikte video aktarimi gibi bazi gercek zamanli
uygulamalarin kullanim alaninin daha da yaygin hale gelmesi beklenmektedir. Yapilan
literatiir arastirmasi esnasinda LEE C. C., CHAN S. W., CHANG P. C. isimli

arastirmacilarin kablosuz IPv6 aglarda degisken boyutlu datagramlar kullanilmasi suretiyle



video verilerinin aktariminda, performansa yonelik iyilestirme ¢aligmalar1 yaptiklarini
gordiim. Bu calismalarinda yazarlar IPv6’nin genis adresleme destegi sunmasiyla her
diigtimiin esi olmayan bir IP adresine sahip olabilmesi ve QoS desteginin ger¢cek zamanl

uygulamalar i¢in daha ideal bir ortam olusturacagina dikkat ¢cekmislerdir. [9]

IPv6’nin paket yapisi cercevesinde IPSec destegi vermesiyle birlikte IPSec
protokoliiniin giivenirliligi daha fazla 6nem kazanmistir. incelemelerimde IPSec
protokoliiniin giivenirligine yonelik risk olusturabilecek dnemli noktalarin, bu protokol
icerisinde kullanilan IKE anahtar degisimi protokolii ¢cercevesinde paylasilmis ortak anahtar
(preshared keys) kullanilmas1 durumunda ve yineleme engeli isleminin
gerceklestirilebilmesi i¢in islem esnasindaki pencere kaydirma suretiyle veri dogrulama
esnasinda olugabilecegini gordiim. ZHAO F. ve WU F. S. adl1 arastirmacilar da yaptiklari
calismada, yineleme engeli isleminde kullanilan pencereleme metodu dolayisiyla karsidan
diizgiin fakat ge¢ gelen paketlerin degerlendirilmeden yok edilebilecegine dikkat
cekmislerdir. Yaptiklar1 calismada farkli yeniden siralama modelleri i¢in performans
degerlendirmesi gerceklestirmislerdir. Her bir model i¢in simulasyon ile performans ve
verimlilik karsilastirmasi yapmislar ve daha iyi performans saglanabilmesi i¢in bazi fikirler
one siirmiislerdir. Yaptiklari simulasyon testleri sonucunda kendi onerdikleri modelin
IPSec kullani1ldi1g1 zaman band genisligi kullanimi agisindan daha verimli oldugunu
gormiisler ve bu ¢alismalarini performansa yonelik iyilestirme anlaminda umut verici

olarak nitelendirmislerdir. [10]

Diger calismalardan biri de ileride karsilasacagimiz yiiksek hizli Internet’in
donanim kismina yonelik bir ¢calismadir. YAZAKI T., KANETAKE T., AKAHANE S.,
SAKATA Y., SUGAI K., ve YANO H. adl arastirmacilar kablolu ortamda yapilan
caligmalar sonucunda 10 Gbps Ethernet aglarda yonlendirme ve anahtarlama isleminin
yapilabildigini, yeni nesil yonlendirici ve anahtarlarda QoS mekanizmasina ilave olarak
akis filtreleme ve akis istatistiginin toplanmasi ile olusturulan mimarinin kullanilmasiyla

320 Gbps seviyesinde hizlara erisilebilecegini belirtmislerdir. [11]



Bazi iilkelerde IPv6 calismalar1 baglamistir ve bunlar i¢in arastirma fonlart
kurulmustur. Buna ornek olarak Avrupa Birligi olusturdugu 90 Milyon Euro’luk bir fon ile
IPv6 iizerindeki arastirma gelistirme caligmalarini desteklemektedir. Kurulan genis capl
arastirma aglar iizerinde arastirma gelistirme ¢alismalari devam ederken, bir yandan da gii¢
hatlar tizerinden IPv6 iletisimi, IPv6’da multicast iletisime yonelik ¢aligmalar ve ticari
gelistirme projeleri gerceklestirilmektedir. Avrupa Birligi'nin IPv6 iizerindeki arastirma
gelistirme calismalarina yonelik gercek anlamda en énemli adimin GEANT (Gigabit Pan-
Europan Research and Education Network) projesi oldugu belirtilmektedir. Bu ag 2003’iin
baslarinda ¢ift protokolii (dualstack) destekleyen 10Gbps altyapiya kavusmustur. 2004
yilinda ulusal ¢apta 18 arastirma ve gelistirme ag1 GEANT omurgasina baglyd.
Giiniimiizde ise 30 ulusal ve bolgesel arastirma ve egitim ag1 bu omurgaya baglidir [20].
GEANT projesi 4 yillik bir projedir ve 14—15 Haziran 2005 tarihinden itibaren GEANT?2

adi altinda ¢calismalara devam edilecektir [21].

Tiirkiye GEANT?2 konsorsiyumu igerisinde yer almakta ve bu arastirma ag
omurgasina 622Mbps kapasiteli bir hat ile baglanmaktadir. Bu ¢ikis1 Tiirkiye’de TUBITAK
catis1 alinda ULAKBIM saglamaktadir. Bu baglant1 kapasitesinin 2006-2007 yillarinda
2,5Gbps’e ¢ikarilmasi hedeflenmektedir.[26]

Bu calismaya ek olarak Avrupa capinda 6NET ve Euro6IX projeleri de
gelistirilmistir. Bu projelerde olusturulan ag altyapisinda dogal IPv6 kullanilmakta ve
arastirmacilara arastirma ve gelistirme ortam1 sunulmasi hedeflenmistir. 6NET projesinin 1
Ocak 2002 ile 31 Aralik 2004 tarihleri arasinda yiiriirliikte olmas1 6ngoriilmiistiir [22]. Bu
aglar GEANT, Abilene (internet 2) ve Asya-Pasifik bolgelerindeki bazi IPv6 arastirma
aglarina baglhdir. 2004 Yilinda yayinlanan “Avrupa’da IPv6 arastirma-gelistirme ve ticari

caligmalar” adli raporda iilkeler ve bu konudaki ¢aligsmalar su sekilde bildirilmistir: [12]

Fransa: France Telecom, Arastirma ve Gelistirme ¢alismalar1 kapsaminda, VTHDv6 olarak
adlandirilan ve iilke icerisinde farkl siteleri birbirine baglayan bir ag 1998 yilindan beri

gelistirilmektedir. Bu ag ulusal capta IPv6 ve ¢ift protokol kullanilan yiiksek band



genisligine sahip bir agdir. Arsys, Cegetel, Gitoyen ve Nerim adli Internet servis
saglayicilar ticari anlamda hizmet sunmaktadirlar. “.fr”” uzantih sitelerde Eyliil 2003

tarihinden itibaren IPv6 destegi sunmaktadirlar.

Almanya : Deutsche Telekom ve T-Systems adli kuruluslar birkag y1l dncesinden itibaren
IPv6 iizerinde proje ¢alismalart yiiriitmektedirler. Deutsche Telekom endiistriyel
ortaklariyla birlikte IPv6 calismalarinin 6n safhasini bitirmistir. Space.Net ticari servislerde

IPv6 ¢oziimlerini 2003’iin baslarindan itibaren sunmaktadir.

Italya : Telecom Italia Labs., en eski IPv6 denemelerinden biri olan ngnet.it ag1 ile
tiinelleme servisi kullanan 30.000 deneme kullanicisina destek vermektedir. Wind ve
Edisontel adl1 kuruluglar IPv6 ¢alismalar yiiriitmektedirler fakat heniiz bu ¢aligsmalar ticari

bir zemin olusturmamaktadir.

Hollanda : XS4ALL adli ISP, 2002’den beri IPv6 hizmeti vermektedir. Ayrica Hollanda

Ekonomi Bakanlig1 IPv6 ¢alismalari icin bir fon olusturmustur.

Portekiz : Portekiz Ulusal Arastirma ve Egitim Ag1(PUAEA) tarafindan kullanilan genel
Internet doniisiim ag1 GigaPIX6, son birkag aydir PUAEA’ ya bagh olan Vodafone
Portekiz, Telepac ve diger kiiciik bolgesel operatorler ile ortak ¢alismalar yiiriitmektedir.
Bazi firmalar kendi i¢ erisim aglarinda denemeler yapmaktadir. Telepac, ISDN iizerinde
IPv6 ile ilgili deneme caligmalan yiirlitmekte ve 2004 yilinda IPv6 destekleyen ticari

ADSL hizmeti sunmaya hazirlanmaktadir.

Ispanya : Ispanya’nin en biiyiik ISP’si olan arsys, IPv6 hizmetini sunmaya 2003’iin Mayis
ayinda Madrid’ de diizenlenen kiiresel IPv6 zirvesiyle birlikte baslamistir. Konferansin
gerceklestirildigi otel, diinyada miisterilerine iicretsiz [IPv6 erisim hizmeti sunan ilk otel
olmustur. Diger ISP’ler 3-6 ay icerisinde ticari servislerini sunmay1 planlamaktadirlar.
Ispanya’nin en biiyiik elektronik gazetesi olan El Mundo, bir y1ldan fazla bir siireden beri

icerigini IPv6 ortaminda da sunmaktadir. Fakat bu hizmeti sadece Ispanyolca icerik icin



vermektedir. Ulusal Ar-Ge fonu 2003’den beri bu konudaki ¢caligmalara 6denek ayirmustir.

2004 yil1 i¢in daha genis 6denek ayrilacagi bildirilmistir.

Isveg : TeliaSonera 2002’den beri ticari hizmet sunmaktadir.

Isvigre : Swisscom Mobile, GPRS/UMTS ile ilk testlerini kablosuz ag iizerinde
yapmaktadir. Ticari anlamda hizmet sunumlarini ise WLAN icin 2004, UMTS icin 2005
yilinda yapmalar1 beklenmektedir. Haziran 2003’den beri Euro6IX’e bagli olan Swisscom
Enterprise Solutions(is ortaklarina ¢éziimler sunan ISP) dogal IPv6 iizerinde test
caligmalar1 yapmaktadir. Bluewin adli ISP ise Mayis 2002’den beri denemelerini

gerceklestirmektedir ve 2004—-2005 civarlarinda ticari hizmetler sunmayi planlamaktadir.

Ingiltere : UK6X isimle Internet gecis agi 2002’den beri hizmet sunmaktadir ve
telekomiinikasyon sirketleri, ISP’ler ve firmalar i¢in bu ¢alismalarinda kilavuzluk
etmektedir. Birlesik Kralligin alan adi tescil merkezi olan (NIC) Nominet, “.uk” uzantili

alanlar icin IPv6 destegi vermeyi planlamaktadir.
2. IPv4 ve IPv6 Bashk Yapilan

IPv6’da baglik yapisi onceki uyarlamasina oranla olduk¢a degismistir. Ayrica yeni
bashigin uzunlugu ek-basliklara ek olarak temel baslik uzunlugu 40 Byte’a cikmustir. Iki

protokoliin baglik yapis1 kisaca incelenecek olunursa:

0 3 7 15 18 31
Uyarlama UE:S::EU Hizmet Tiirti Toplam Uzunluk
Tanitic Bayraklas Parcalama Kayiklig1
TTL Protokol Baslik Toplam Sinamasi

Gonderici Adresi

Alict Adresi

Sekil 1. IPv4 Baslik Yapisi



0 3 11 15 23 31

Uyarlama Trafik Turi Akis Etiketi

Yararl1 Veri Boyu Sonraki Baglik Atlama Limiti

- Gonderici Adresi N

— Alict Adresi —

Sekil 2. IPv6 Temel Baslik Yapisi

2.1. IPv6 Temel Bashk Yapisi

Sekil 2°de de goriildiigii gibi yeni nesil Internet Protokolii IPv6’nin temel baslik
yapisinda IPv4’iin baslik yapisindaki bazi alanlar ¢ikarilmis ve daha sade bir yap1 elde
edilmistir. Bu baglik yapisinda gonderici ve alic1 adreslerinin 128 bit olusu en ¢ok dikkat
ceken farktir. Iki baslik yapisinda da alic1 ve gonderici adreslerinin tutuldugu alanlar g6z
ardi edilirse, geri kalan bilgilerin tasindig alanlarin biiyiikliigii [Pv4’de 12 Byte, IPv6’da
ise 8 Byte olmaktadir. Bu agidan bakildiginda IPv6 temel baslik yapisi IPv4’iin basligina
oranla daha kii¢iik gibi goriinse de, adreslemenin 128 bit olusu dolayisiyla, IPv4’de 20 Byte
olan toplam IP baslig1 uzunluguna kars1 IPv6’da temel baslik toplam 40 Byte olmaktadir.

IPv6 temel basliginin yapisi incelenecek olursa tanimlanmis alanlar sirasiyla sunlardir:

Uyarlama: 4 bit uzunlugundadir. Kullanilan Internet Protokoliiniin siiriimii bu

alanda bildirilir.
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Trafik Tiirii: 8 bit uzunlugundadir. IPv6 paketi icin belirlenecek trafik tiirii veya
oncelik bilgisi bu alanda tasinir. IPv4’deki servis tiirii alanina benzer bir
fonksiyona sahiptir. Ilgili RFC’lerce bu alanda kullanilmak iizere herhangi bir

deger tanimlanmamuistir.

Ak Etiketi: 20 bit uzunlugundadir. Paketlerin kaynak ile hedef arasindaki
aktarimi esnasinda belirlenmis 6zel bir siralamada aktarilmasi, aradaki IPv6
yonlendiricileri tarafindan belirtilen bu 6zel siralamada degerlendirilmesi i¢in

kullanilir.

Yararli Veri Boyu: IPv6 baghiginin arkasindaki yararli veri yiikiiniin uzunlugunu
belirtir. 16 bit uzunlugundadir. En fazla 65,535 Byte’lik veri biiyiikliigiinii isaret
edebilir. Bu degerden biiyiik verilerin tasinmas1 durumunda bu deger O yapilir ve
diiglimden-diigiime atlama baslig1, secenek alaninda “Jumbo-Veriyiikii” 6zelligi

isaret edilmek suretiyle temel baslhigin arkasina eklenir.

Sonraki Bagslik: 8 bit uzunlugundadir. Temel basligin arkasina eklenmek suretiyle

kullanilacak olan bir sonraki ek-basligin tiir bilgisi bu alanda tasinir.

Atlama Limiti: 8 bit uzunlugundadir. IPv6 paketinin yok edilmeden 6nce iizerinden
gecebilecegi diigiim sayisini isaret eder. IPv4 basligindaki TTL degeri gibidir.
Buradaki degerin 0 olmas1 durumunda paket yok edilir ve paketin kaynak adresine

ICMPv6 Zaman Asimi mesaj1 gonderilir.

Gonderici Adresi: 128 bit uzunlugundadir. Paketin kaynak adresi bilgisi bu alanda

tasinir.

Alict Adresi: 128 bit uzunlugundadir. Paketin ulagsmasi istenen hedefin adres

bilgisi bu alan igerisinde tasinir.
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3. IPv6/Yeni Nesil internet Protokolii Adresleme Yapisi

IPv6’da adresler genel olarak heksadecimal (16’l1ik tabanda) gosterilmektedir.
IPv4’de 32 bit olan adres uzunlugu ise yeni protokolde 128 bit’e ¢ikarilmistir. Bu sekilde
3,4x10 civarinda adresleme yapilabilmektedir. Adres gosterimi ise asagidaki gibi

olmaktadir:
1234:5678:9ABC:DEF0:1234:5678:9ARBC:DEFO0

Goriildiigii gibi her dort karakterden olusan gruplar birbirlerinden “:” karakteriyle
ayrilmistir. Yeni nesil protokolde adresleme seklinin yani sira adres tiirii ve iletisim
sekillerinde de degisiklik gozlenmektedir. Giiniimiizde yaygin sekilde kullanilan ve ag
uzmanlari i¢in bazi sorunlar1 da beraberinde getiren yayin (broadcast) tiirii iletisim sekli
yeni nesil Internet Protokoliinde kaldirilmustir. Bu baglamda yeni protokolde iletigim

turlerine bakilacak olunursa [13] :

a) Tek alicili (unicast) : Bir diiglimiin bir arayiiziinii gosterir. Ayn1 arayiiz birden
fazla adrese sahip olabilir. Ornegin iki farkli Internet erisim sunucusuna bagh bir abonenin

her iki erisim sunucusundan goriinen adresleri birbirinden farklidir.

b) Herhangi bir alicili (anycast) : Birden ¢ok arayiizii (bunlar farkli diigiimlere
iliskin olabilir) belirten bir adrestir. Bu adrese gonderilen bir paket bu adrese sahip

arayiizlerden en yakindakine teslim edilir.

¢) Coklu-alicili (multicast) : Birden ¢ok arayiizii belirten bir adrestir. Bu adrese

gonderilen bir paket bu adrese sahip arayiizlerin hepsine teslim edilir.

Yukarida sozii edilen trafik sekilleri disinda ag cihazimizin alabilecegi adres

siniflar1 da, IPv6 ile birlikte, su sekilde olmaktadir [14]:
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1111111010 0 Arayliz tanimlayicisi

[ »la
[ [

Y
A
_y

10 bit 54 bit 64 bit
Link-Local Adresler
1111111011 Alt-ag tanimlayicisi Arayiz tanimlayicisi
|- >t > >
M obit | 54 bit ! 64 bit !

Site-Local Adresler

001 Genel yonlendirme takisi Alt-ag Arayiz tanimlayicisi
tanimlayicisi
le . > >l >
| 45 bit “| T 16wit 64 bit
B 48 bit o

Global Unicast Adresler (RFC-3587)

Sekil 3. IPv6’da Adres Siniflar

¢ Global adresler: Giiniimiizde genel olarak Internet’te kullandigimiz adresler
olarak niteleyebiliriz. Bu adresler Internet ortaminda yonlendirilebilir ve ulagilabilir. IANA
tarafindan ayrilmis ve RFC-3587°de tanimlanmis olan Global unicast adreslerde en anlamli
ilk 3 bit “001” olmaktadir. Bundan sonraki ilk 45 bit genel (global) yonlendirme takisi i¢in
ayrilmistir. Sonraki 16 bit alt ag tanimlayicisi ve kalan 64 bit arayiiz tanimlayicisi i¢in

ayrilmistir.

¢ Link-local adresler: Ayni baglanti iizerindeki komsu diigiimlerle iletisimde
kullanilacak adreslerdir. Yonlendiriciler bu tiirdeki trafigi hat (link) disina iletmezler. Link-
local unicast adreslerde en anlaml1 10 bit “1111 1110 10” seklindedir. Sonraki 54 bit “0”

dir. Kalan 64 bit arayiiz tanimlayicisini igerir.

¢ Site-local adresler: Ayni organizasyon (site) icerisinde kullanilacak adreslerdir.

Bunu giiniimiizde isyerimizin ag1 icerisinde veya evde kullandigimiz adreslere
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benzetebiliriz. Bu tiirdeki trafik yonlendiriciler tarafindan organizasyon igerisinde kalacak
sekilde yonlendirilebilir. Site disina ¢ikan paketler yonlendiricilerden gecemez. Site-local
unicast adreslerde en anlamli 10 biti “1111 1110 117, sonraki 54 bit alt ag tanimlayicisini

kalan 64 bit ise arayiiz tanimlayicisini icerir.

4. IPv6’nmin Ek Bashklari

IPv6’nin getirdigi en biiylik degisimlerden birisi ise ek-baslik (extension header)
yapisidir. Temel IP basligina ek olarak bu alan igerisindeki “sonraki baslik” (next header)
kismi sayesinde ilave edilmek istenen ve degisik oOzellikleri barindiran ek-basliklar, 1P

basligina ilave edilebilir.

Alt Katman IPv6 Temel TCP .. | Alt Katman
9 - | Vi
Baslig Basligi Basligi Uygulama Verisi Kuyrugu
Sonraki
Baglik=TCP
Yénlendirme Ba§llg|—|
Alt Katman IPv6 Temel TCP .. | Alt Katman
I V
Bashgdi Basligi Baslig Uygulama Verisi Kuyrugu
Sonraki Sonraki
Baslk Baslik=TCP
= Yo6nlendirme
Yénlendirme Ba§llg|—| I_ Parcalama Bashgi
Alt Katman IPv6 Temel TCP Uygulama Verisi | Alt Katman
Baslig Bashgi Basligi (pargalanmisg) Kuyrugu

Bashk Sonraki Baghk Sonraki
= Yonlendirme = Parcalama  Baglik=TCP

Sekil 4. IPv6 Ek-Baslik Kullanim1

Eger ek-baslik kullanilacaksa, gecerli baslik icerisindeki “sonraki baslik”” kismina,
eklenmek istenen ek-basligin kodu girilmelidir. Bkz. RFC-1700

14



Ornegin: 0-Diigtimde-diigiime atlama bashigi
6-TCP
17-UDP
41-Paketlemeli yonlendirme bagligi
43-Yonlendirme baglig1
44-Pargcalama basligi.

Bunlar ilk olarak RFC-1883 ile tanimlanmislardir. Su andaki giincel olan standart
ise RFC-2460’d1r. Ek-basliklarin bu standart tarafindan onerilen kullanim sirasi su
sekildedir:

¢ [Pv6 temel bashig

¢ Diigiimden-diigiime atlama basligi (Hop-by-Hop Options header)

¢ Alict/hedef bashigi (Destination Options header)

¢ Yonlendirme basligt (Routing header)

e Parcalama bashigi (Fragment header)

® Dogrulama basligi (Authentication header)

¢ Emanet verinin paketlenmesi basligi (Encapsulating Security Payload header)
¢ Alicr/hedef bashigi (Destination Options header)

e Ust katman bashig

Bu basliklardan birisi hari¢ digerleri yalnizca birer kez kullanilabilir. Sadece

alici/hedef baslig iki defa kullanilabilir (Birisi yonlendirme basligindan once, digeri iist
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katman bashigindan 6nce). Her ek-baslik 8-Byte’lik pargalar halinde kullanilmalidir. Bu

biiyiikliige tamamlanamiyorsa gerekli yerlere bosluk-doldurma islemi yapilir.

Ek-basgliklar ve temel 6zellikleri kisaca asagidaki gibi 6zetlenebilir:

4.1. Diigiimden-Diigiime Atlama Ek-Bashg:

0 7 15 31

Sonraki Baslik Baslik Genisleme
|
|
|
I

Uzunlugu

Secenekler

Sekil 5. Diigiimden-Diigiime Atlama Ek-Bagligi

Diigiimden-diigiime atlama ek baslig1 paketin alicisina giderken ara diigtimlerde
kullanilacak kontrol bilgilerini tasimak i¢in kullanilir. Bu ek-baglik kullanilacagi zaman
IPv6 temel basliginin ardina eklenmelidir. “Sonraki baslik” degeri 0’dir. Bu baslik

icerisinde sirasiyla su alanlar vardir:

Sonraki Bagslik: 8 bit uzunlugundadir ve kendisinden sonra gelecek ek-basliginin

tiir bilgisini igerir.

Bagslik Genisleme Uzunlugu: 8 bit uzunlugundadir. Diigiimden-diigiime atlama
basliginin kac adet 8-sekizli (octets) gruptan olustugunu belirtir. Ik 8-sekizli bu

hesaba dahil edilmez.

Secenek Alani: Degisken uzunluktadir. Bu alan i¢in tanimlanmis 4 deger vardir.
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Secenek degeri:

— 0 ise tek Byte’lik doldurma islemini;

— 1 ise 2 veya daha fazla Byte’lik doldurma islemini;

— 5 ise yonlendirici uyar1 secenegini (router alert option) ifade eder. (Belirli bir

hedefe gonderilen bilgi datagraminin, yol iizerindeki yonlendiricilerde 6zel

degerlendirmeye tabii tutulmasin istendigi durumda kullanilir.)

— 194 ise Jumbo-Veriyiikii’nii ifade eder. Jumbo-Veriyiikii secenegi ile

4.294.967.295 Byte’lik veriyiikii taginabilir.

Diigiimden diigiime atlama baslhig: aradaki tiim diiglimler tarafindan incelenen tek

basliktir. Gonderen diigiimiin bu baslig1 kullanmamasi halinde aradaki herhangi bir diigiim

bu baslig1 pakete ekleyip paketi iletemez, sadece bu baslik icerisinde iletilen deger iizerinde

oynama yapabilir.

4.2. Yonlendirme Ek-Bashg:

15 23

31

Sonraki Baglik

Baslik Genisleme

Yonlendirme Tiirti
Uzunlugu

Kalan Segment

Tiire Ozel Veri

Yonlendirme basligi, paketin hedef diigiime ulasirken {izerinden gecmesi

diisiiniilen diger diigiimlerin adres bilgisini igerir. “Sonraki baglhik degeri 43’tiir.

Sekil 6. Yonlendirme Ek-Baslig

Yonlendirme basliginin icerdigi alanlar sirasiyla sunlardir:
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Sonraki Bagslik: 8 bit uzunlugundadir. Bir sonraki baghigin tiir bilgisini igerir.

Baslik Genisleme Uzunlugu: 8 bit uzunlugundadir. Yonlendirme bagliginin kag
adet 8-sekizli gruptan olustugunu gosterir. Ilk 8-sekizli(64 bit) bu degere dahil
edilmez. Yonlendirme tiirii degerinin O oldugu durumda baslik genisleme

uzunlugu degeri, baslik icerisinde listelenen adres sayisinin iki katina esittir.

Yonlendirme Tiirii: 8 bit uzunlugundadir. Belirli yonlendirme baslik bigimlerini

ifade eder. Varsayilan deger 0’dir.

Kalan Segment: 8 bit uzunlugundadir. Paketin alic1 diiglime ulagmadan once

gecmesi gereken diigiim sayisini gosterir.

Tiire Ozel Veri: Yonlendirme Tiiriine bagh olarak degisken uzunluktadir. Kalan

segment alanindan sonraki tiim kismi1 kapsar.

Eger, paket bir diigiimde islenirken, yonlendirme basghiginin yonlendirme tiirii alaninda
tanimlanmamus bir bilgi varsa, islem yapilmadan once “kalan segment” alanina bakilir.

Oradaki degere gore asagidaki islemlerden biri gerceklestirilir:

—Eger kalan segment degeri sifir ise, diiglim yonlendirme basligin1 6nemsemez,

bu baslik icerisindeki sonraki baslik kisminda isaret edilen bir sonraki baghiga gecilir.

—Eger kalan segment degeri sifirdan farkli ise, diiglim paketi ¢cope atar ve paketin
kaynak adresi kismindaki adrese ICMP Parametre Problemi, kod 0, taninmayan

yonlendirme tiirii hatasini isaret eden bir mesaj yollar.

Yonlendirme Tiirii varsayilan O degerini aldiginda ornek bir yonlendirme basligi

Sekil 7°deki gibi olmaktadir.
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0 7 15 23 31

Sonraki Baglik Baghik Geni_sleme Yonlendirme Turi=0 Kalan Segment
Uzunlugu

Sakli Tutulmus Alan

— Adres [1] —

— Adres [2] —

— Adres [n] —

Sekil 7. Yonlendirme Tiirliniin 0 Olmas1 Durumunda
Yonlendirme Ek-Basligi

Eger, diigiim yonlendirme ek-basligin1 degerlendirdikten sonra, paketin
gonderilmesi gereken yolun MTU (Maximum Transmission Unit) degerinin paketin
boyundan kiiciik oldugunu tespit ederse, paketi ¢ope atar ve paketin kaynak adresi

kismindaki adrese “paket ¢ok biiyiik” ICMP mesajin1 gonderir.

19



4.3. Parcalama Ek-Bashgu:

28

3031

Sonraki Baslik

Sakli

Konum Bilgisi

Sakli

M

Belirleme

Sekil 8. Parcalama Ek-Basligi

Parcalama baslig1, kaynagin gonderdigi IPv6 paketi uzunlugunun, hedefe giderken

gectigi yolun MTU degerinden' daha biiyiik olmasi durumunda kullanilir. Bu 6zellik
[Pv4’te de olmakla birlikte, IPv6’daki fark parcalama isleminin sadece paketi gonderen
kaynak tarafindan yapilabilmesidir. “Sonraki baslik™ degeri 44’tiir. Parcalama basliginin

yapisi incelenecek olursa icerdigi alanlar sirasiyla sunlardir:

Sonraki Bagslik: 8 bit uzunlugundadir. Asil paketteki parcalanabilir alandaki ilk

baslik tiir bilgisini igerir.

Sakli Tutulan Alan: 8 bit uzunlugundadir. ilerideki kullanimlar icin sakli

tutulmustur. Iletimde 0 degerini alir; alindiginda ise 5nemsenmez.

Konum Bilgisi: 13 bit uzunlugundadir. Veri pargasinin, orijinal paketteki
parcalanabilir kismin basindan itibaren, 8-sekizlik gruplar halinde, kayiklik

degerini verir. Ik parganin degeri 0’dr.

Sakli Tutulan Alan: 2 bit uzunlugundadir. Gelecekteki cesitli ihtiyaclarin

karsilanmas1 amaciyla sakli tutulmustur. {letimde 0 degerini alir; alindiginda ise

onemsenmez.

M bayragr: 1= Daha parcalanmis paket var; O= Son parca.

! Bu deger “yol MTU kesfi” islemi sonucunda belirlenir. Bu iglem kisaca diigiimiin iletisimde kullanacag yol tizerinden, hata mesaji1 alinana kadar
artan bitytikliiklerde paket gondermesi, hata alindiginda ise tuttugu yol MTU degerini giincellenmesi seklinde gerceklestirilir. Daha ayrintili bilgi

icin bkz. RFC 1981.
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Belirleme: 32 bit uzunlugundadir. Kaynak tarafindan par¢alanmis paketin her

boliimiine bir belirleme degeri verilir. Bu deger bu alanda saklanir. Her belirleme

degeri onceki gonderilen diger parcalanmis paketlerdeki boliimlerin belirleme

degerlerinden farkli olmalidir.

Bir pakete parcalama islemi uygulanmasi durumunda olusan paketler su sekilde

gosterilebilir:

Parcalanamayan Kisim Pargalanabilir Kisim :|
Parcalanamayan Kisim Pargalama ilk Parca
Baslig:
Parcalanamayan Kisim Pzgzzlllaga ikinci Par¢a
Pargalanamayan Kisim Parcalavma Son Par¢a
Baslig1

Sekil 9. Parcalama Islemi

Orijinal veri iki kisma ayrilir. Parcalanabilen kisim ve parcalanamayan kisim.

Parcalanamayan kisim IPv6 temel baslig1 ve aradaki diigiimlerde degerlendirilmesi gereken

baz1 ek bagliklar1 icermektedir. Yonlendirme basligi, diigiimden diigiime atlama bashg,

baska ek-baslik yok baslig1 vb. gibi. Parcalanabilen kisim ise iletilecek veriyi ve hedef

diiglimde degerlendirilmesi s6z konusu olan ek-basliklar1 icermektedir. Parcalanabilir kisim

8-sekizlinin katlar1 uzunluktadir. Parcalanmis paketlerin IPv6 temel basligindaki veriyiikii

boyutu parcalanmis veriyi tasiyan paketin boyutunu gosterir. Parcalanmis paketlerin boyutu

hedefe giden yolun MTU biiyiikliigiine sigacak sekilde ayarlanmaktadir.
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Yeniden birlestirme isleminde su kurallar uygulanir:

- Yeniden birlestirilecek paketlerin kaynak ve hedef adresleri ile belirleme

degerleri ayni olmali.

- Parcalanamayan kisimdaki boliim aynen alinir. Par¢alanmis ilk veri
paketinin(kayiklik degeri O olan baslig1 iceren paket) parcalama basligindaki
“sonraki baslik™ alanindaki deger, parcalanamayan paketin son basliginin

icindeki ilgili alana atanir.

- Veri yiikii degeri yeniden hesaplanir.

4.4. Alici/Hedef Ek-Bashg:

0 7 15 31

Sonraki Baslik Baslik Genivsleme
Uzunlugu

Secenekler

Sekil 10. Alici/Hedef Ek-Bagligi

Alicilarda degerlendirilmesi istenen ek bilgilerin tasinmasi i¢in kullanilir. Ek-
baslik siralamasinda iki kez kullanilabilen tek baglik budur. “Sonraki baglik “ degeri 60’ tir.

Alict bagliginin kullaniminda iki yol vardir:

e Eger yonlendirme baslig1 kullanilmigsa, secenek kismi aradaki her hedef diigiimde

degerlendirilir.
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e Secenek kismi hedefte degerlendirilir.
Alic bagliginin icerdigi alanlar sunlardir:

Sonraki Bagslik: 8 bit uzunlugundadir ve kendinden sonra gelecek ek-basligin tiir

bilgisini igerir.

Baslik Genisleme Uzunlugu: 8 bit uzunlugundadir. Alici/Hedef basliginin kag¢ adet
8-sekizli gruptan olustugunu belirtir. ilk 8-sekizli bu hesaba dahil edilmez.

Secenekler: 8-sekizlinin katlart olacak sekilde degisken uzunluktadir. TLV
Sikistirma’ seklinde kullanilan bir veya birkag secenegi icerebilir. RFC-2460’da

bu alan i¢in tanimlanmis “Pad1” ve “PadN” olmak iizere iki se¢enek vardir.

4.5. Dogrulama Ek-Bashg:

0 7 15 31

Sonraki Baglik | Veri-yiikii Uzunlugu Saklt Tutulmus

Giivenlik Parametreleri Dizini

Ardigiklik Numarast

Dogrulama Verisi (Degisken)

Sekil 11. Dogrulama Ek-Baslig

Dogrulama bagligi tasinan paketin giivenligine yonelik {i¢ farkli unsura biinyesinde

destek vermektedir:

Veri dogrulugu: Paketin asil gonderici tarafindan gonderilen paket olup

olmadiginin sinanmasi.

2 TLV (Type-Length-Value) encoded: Ayrinti i¢in bknz. RFC 2460.
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Veri biitiinliigii: Verinin iletim esnasinda degistirilip degistirilmediginin sitnanmasi

destegini saglar.

Yineleme engeli: Paketin yolda bir diigiim tarafindan kopyalanip icerigi

degistirilip tekrar iletilmesini engellenmesi.

Dogrulama basligi yalniz kullanilabilecegi gibi emanet verinin paketlenmesi (encapsulating

security payload) basligiyla birlikte de kullanilabilir. “Sonraki baslik™ degeri 51°dir.
Dogrulama basglhiginin i¢indeki alanlar sirasiyla sunlardir:

Sonraki Bagslik: 8 bit uzunlugundadir. Dogrulama bashigindan sonra gelen veri

yiikiiniin tiiriinii belirtir.

Veri-yiikii Uzunlugu: 8 bit uzunlugundadir. Buradaki deger dogrulama alaninin
uzunlugunun 32 bit’in kat1 tiirtinden karsiliginin iki eksigidir(Dogrulama
basliginin ilk 8 sekizlisi sayilmaz.). Alabilecegi en diisiik deger 1°dir. Bu deger

hata yakalama amagcl kullanilabilir.

Saklr: 16 bit uzunlugundadir. Gelecekteki kullanimlar i¢in sakli tutulmustur.
Giiniimiizde, bu basligin kullanilmasi kosulunda bu alana O degeri verilmesi

zorunlu kilinmistir.

Giivenlik Parametreleri Dizini: 32 bit uzunlugundadir. Gonderen kimliginin
dogrulugunun kontrolii amagh kullanilir. IPSec giivenlik birligi (security
association) destegi bu alanda verilmektedir. Standartta bu alan i¢in 0 degerinin
kullanilmasi onerilmistir: Bu yerel (local) kullanimda hata tespiti amaclh

kullanilabilir. 1-255 aras1 degerler sakli tutulmustur.

Ardisiklik Numarast: 32 bit uzunlugundadir. Monoton artan diizende sayag¢ degeri

tutulur. Giivenlik birligi kuruldugunda alic1 ve gonderici diigiimlerde bu sayag
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sifirlanir. Buradaki deger hi¢bir zaman bir dongiiye girmez. Yeni bir giivenlik
birligi kuruldugunda bu sayag sifirlanir. Bu islem yineleme engelleme destegini

saglar.

Dogrulama Verisi: Degisken uzunlukta olup 32 bit’in katlar seklinde artar. Bu
alanda Biitiinliik Kontrol Degeri (ICV) tutulur. Gerektiginde doldurma islemi

yapilmalidir. Bu alan veri biitiinliigii kontroliiniin saglanmasi i¢in kullanilir.

4.6. Emanet Verinin Paketlenmesi Ek-Bashg:

0 16 23 31

Giivenlik Parametreleri Dizini

Ardigiklik Numarast

i Yararl Yiik Verisi |

Doldurma Alani

Doldurma Uzunlugu| Sonraki Baglik

| |
i Dogrulama Verisi |
| |
L |

Sekil 12. Emanet Verinin Paketlenmesi Ek-Bagligi

Bu baslik, IPv4’de ve IPv6’da IPSec giivenlik servisine destek vermek amaciyla

tasarlanmistir. Bu baglik dort farkli unsura biinyesinde destek vermektedir. Bunlar:

Veri Gizliligi: Veri ele gegirilse bile iceriginin, anlasilamamasi i¢in ¢esitli

yontemlerle gizlenmesi (6rn. Sifreleme).

Veri Dogrulugu: Paketin asil gonderici tarafindan gonderilen paket olup

olmadiginin kontrolii.
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Yineleme Engeli: Paketin yolda bir diigiim tarafindan kopyalanip tekrar

iletilmesini engellenmesi.

Sinirl Trafik Akis Gizliligi: Bu 6zelligin kullanilmasi i¢in tiinel bigiminde iletigim
secilmis olmalidir. Bu sekilde daha etkili gecityolu (gateway) giivenligi saglanmis

olur.

Bu baslik tek basina kullanilabilecegi gibi dogrulama basligi ile birlikte veya i¢ ice

bicimde (Orn. tiinellenmis iletisim) kullanilabilir. Bu baslik i¢in IPv6’da “sonraki baslik™

degeri, IPv4’de de “protokol” kisminda ki deger 50 olmalidir. Bu bagligin kullanilmas1

durumunda, veri yapisi icerisindeki bazi alanlarin kullanilmasi zorunludur. Emanet verinin

paketlenmesi baslhiginin veri yapisi su sekildedir:

Giivenlik Parametreleri Dizini: 32 bit uzunlugundadir. Gonderici kimliginin
dogrulugunun kontrolii amagh kullanilir. IPSec giivenlik birligi (security
association) destegi bu alanda verilmektedir. Standartta bu alan i¢in 0 degerinin
kullanilmasi Onerilmistir, bu yerel kullanimda hata tespiti amach kullanilabilir. 1-
255 aras1 degerler ise gelecekteki kullanimlar i¢in sakli tutulmustur. Bu alanin

kullanilmasi zorunludur.

Ardisiklik Numarast: 32 bit uzunlugundadir. Monoton artan diizende sayag¢ degeri
tutulur. Giivenlik birligi kuruldugunda alic1 ve gonderici diigiimlerde bu sayag
sifirlanir. Buradaki deger hi¢bir zaman bir dongiiye girmez. Yeni bir giivenlik
birligi kuruldugunda bu sayag sifirlanir. Bu islem yineleme engelleme destegini

saglar. Bu alanin kullanilmasi zorunludur.

Yararl: Yiik Verisi: Degisken uzunluktadir ve sonraki baglik alaninda tiirii
tanimlanmis veriyi igerir. Eger kullanilacak sifreleme algoritmasi kriptografik
senkronizasyon verisi gerektiriyorsa bu veri bu alanda tasinabilir. Bu alanin

kullanilmasi zorunludur.
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Doldurma (sifreleme icin): 0-255 Byte uzunlugunda olabilir. Bu ek-baslik
icerisinde kullanilmasi zorunlu olmamakla birlikte biitiin uygulamalarin bu kismi
desteklemesi ise zorunlu kilinmistir. Kullanilabilecegi baz1 durumlar ilgili RFC’de

aciklanmugtir.

Doldurma Uzunlugu: 8 bit uzunlugundadir. Bir 6nceki alanda ne kadar Byte’lik

doldurma yapildiginin degeri tutulur. Bu alanin kullanilmasi zorunludur.

Sonraki Bagslik: 8 bit uzunlugundadir. Emanet verinin paketlenmesi basligindan
sonra gelecek olan baslig1 gosterir. Bu alandaki degerler IPv4 protokol alanindaki

degerler ile aynidir. Bu alanin kullanilmasit zorunludur.

Dogrulama Verisi: Degisken uzunlukta olup emanet verinin paketlenmesi
bashiginin dogrulama verisi alan1 haricinde olan kismin biitiinliik kontrol degerini

icerir.
5. IPv6’mn Uygulamalara Etkisi ve Ulastigimiz Ongoriiler

[Pv6’nin uygulamalara etkisinin nasil olacagi, bu yeni protokoliin adres yapisi ve
baslik yapisindaki ek-bagliklarin incelenmesiyle ortaya cikarilabilir. Acaba, ek basliklarin
uygulamaya etkisi nasil olacaktir? Bu konudaki ¢alismanin sonucu olarak “elde ettigimiz

ongoriiler” ek-baglik adlar verilerek asagidaki gibi 6zetlenmistir:[13]
5.1. Adresleme Yapisi ve Ongoriilerimiz

» Diigiimlerin iletisim agina kablosuz erisir hale gelecegi diisiiniiliirse, mobil

diigtimlerde herhangi bir adres degisikligi yapilmadan aga erisimi saglanabilecek.

» Her arayiiziin birden fazla adresi olmasi, dolayisiyla yeni programlarda bunun
g6zoniine alinmasi gerekecek. Giintimiizde kullanilan giivenlik yazilimlar: tarafinda da
buna yonelik degisimlerin gozlenmesini beklemekteyiz. Orn: firewall yazilimlarinda

iletisimin dinlenmesi gibi.
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* Yayin (broadcast) tiirii adreslemenin kaldirilmasi, onun gorevini ¢coklu-gonderim
adresleme yapisinin gergeklestirmesi dolayisiyla gereksiz trafik yiikii ortadan kalkacaktir.
Ornegin 1000 diigiime bir veri yollamak icin belki de milyonlarca diigiimde gereksiz trafik

yaratilmasi engellenecek. Bu sayede ag ortamlarinda verimin daha da artmasi saglanacaktir.
5.2. Diigiimden-Diigiime Atlama Baghg1 ve Ongiiriilerimiz

= Paketlerin gondericiden alicisina giderken {izerinden gectigi yonlendiricilere ayri
ayr1 kontrol bilgisi iletmesi bir¢ok uygulama icin biiyiik esneklik saglar; bu bir cesit,

yonlendiricileri “kaynaktan yonetmek gibi bir seydir” denilebilir.

* Bu bashigin seceneklerinden birisi olan jumbo veri-yiikiiniin kullanilmas: ile

biiyiik miktarda veri bir paketle iletilebilir.
5.3. Ahci/Hedef Bashg ve Ongoriilerimiz

» Gonderilen verinin alicida nasil degerlendirilecegi bilgisinin bu baslik alanindan
gonderilebilmesi, gonderici ile alici arasinda yonlendirme katmani diizeyinde anlasma

yapilmasina olanak verir.
5.4. Yonlendirme Bashg ve Ongoriilerimiz

» Yol rotas1 verilerek ayni veriye ait paketlerin ayni giizergahtan gitmesi bir¢cok
gercek-zamanl (real-time) uygulamaya destek saglar. Boylece gercek-zamanl
uygulamalarn gelistirmek daha kolay olur. Sanki devre anahtarlamali bir baglanti sekli
olusturulmus olunur. Dolayisiyla devre anahtarmali sistemlerin olumlu yanlarindan

yararlanilmis olunur.
5.5. Parcalama Bashg ve Ongoriilerimiz

= Verinin iki ug¢ arasinda aktarilabilecek en biiyiik uzunlukta gonderilmesi bazi
uygulamalarda yarar saglar. Ozellikle verinin birbiri ardi sira degerlendirildigi

uygulamalarda yararhdir.
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= Paketlerin yonlendiricilerde par¢calanmamasi onlardan ciddi sayilabilecek bir yiik
alir. Uygulama yazilimi tarafindan paket parcalanmasi yonetilmeli ve yol MTU degerleri

g0z Oniline alinmalidir.
5.6. Dogrulama Bashg ve Ongoriilerimiz

= Gonderilen verinin ger¢ek gondericisinin bilinmesi ve biitiinliigiiniin saglanmast

is yasami i¢in kacinilmaz gereksinimdir. Boylesi gereksinimler biiyiik ol¢iide saglanacaktir.

* Yineleme engeli (anti-replay) ile “spoofing” ve “sniffing” tiirli saldirilara kars1

dogal bir destek saglanmis olur.
5.7. Emanet Verinin Paketlenmesi Bashg ve Ongoriilerimiz

» Giiniimiizdeki uygulamalarda 3’iincii katmandaki IP protokoliinde sifreleme i¢in
destek yoktur. Ornegin giivenli bir iletisim i¢in kullanilan sifreleme yontemlerinde sifreler
uygulama verisi olarak tasiniyordu. IPv6 ile bu islem bu kisimdan alinmis ve IP basliginin
icerisine yerlestirilmistir. Boylece buradaki sifreleme bir veri olarak uygulama katmanina
cikarilmak yerine daha alt katmanlarda ¢6ziimlenerek uygulama katmanindan soyutlanir,

bu da giivenlik tarafinda olumlu bir gelismedir.
5.8. Sonu¢ ve Degerlendirme

[Pv4’tin mimarisi geregi eksik kaldig1 noktalar1 gidermesi, care getirmesi i¢in
hedeflenen bir ¢calisma olarak sunulan IPv6 kuskusuz bir siire sonra vazgecilmez (defacto)
bir yonlendirme protokolii olacaktir. Bu yeni protokoliin uygulamalara etkisi onun adres
yapisi ve baslik yapisindaki ek-basliklarin incelenmesiyle ortaya ¢ikarilabilir. Ornegin,
gezgin kullanicilarin adreslerinde herhangi bir degisiklik yapilmadan erisim saglanmasi;
coklu-gonderim adresleme yapisinin gereksiz trafik yiikiinii ortadan kaldirmasi;
yonlendiricilerin gelen paket {izerindeki davranislarinin kaynaktan denetlenebilmesi
olanagi; biiylik miktarda verinin bir paketle iletilebilmesi; yol rotasi verilerek ayn1 veriye

ait paketlerin aym giizergahtan gitmesi; paketlerin yonlendiricilerde degil de gonderen
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diiglimde parcalanmasi; verinin gercek gondericisinin bilinmesi ve biitiinliigiiniin
saglanmasi; yineleme engeli (anti-replay) ile “spoofing” ve “sniffing” tiirii saldirilara kars1

dogal destegi gibi ozellikleri uygulamalar1 daha etkin ve giivenilir ¢calismaya yoneltecektir.

Biitiin bunlarin yan sira IPv6 gelisime agik yapisi ile bir¢ok ihtiyaca cevap

verebilecek bir yonlendirme protokoliidiir.[13]
6. Giiniimiizde internet’te Giivenlik

IPv6’nin giivenlik konusundaki avantaj ve dezavantajlarin1 gérebilmek i¢in
herseyden once giiniimiizdeki mevcut internet altyapisinda karsilasilan saldirilar1 incelemek
gerekmektedir. Giiniimiizde Internet biiyiik bir hizla gelismektedir. Korunmaya yonelik
cesitli giivenlik mekanizmalar1 da gelistirilmektedir. Fakat maalesef Internet hala yeterince
giivenli bir ortam degildir. Bu konu icin gerek bilimsel diinyadan gerekse ticari kurumlar
tarafindan caligmalar siirdiiriilmektedir. Bir verinin igeriginin gizli kalmasi i¢in sifreleme
teknikleri ne kadar karmasiklastirilsa, sifre uzunluklari ne kadar arttirilsa diger yandan
teknolojik altyapr da hizla gelistirilmektedir. Giiniimiizde kullanicilar 3GHz frekansta
islemci kullanabilmektedirler, son kullanicilara daha yiiksek hizla internet erisimi
saglanmaktadir ve Internet ayn1 zamanda paralel calismalar icin de kullanilabilmektedir.
Dolayisiyla “hi¢bir zaman tam giivenlik saglanamaz” deyisi giivenlik uzmanlarinin ortak
fikri olmustur. Fakat olas1 en yiiksek diizeyde giivenligi saglamak ise gerek ticari gerekse
kisisel 0zel verilerimizin gizliligi acisindan kritik bir gereklilik olmaktadir; gelecekte de
olmaya devam edecektir. Giiniimiizde karsilasilan saldirilar genel olarak su sekilde

siralanmaktadir: [15]
e Kesif (reconnaissance )
e Baglikta oynama ve par¢alama islemi (Header manipulation and fragmentation)
e 3. veya ve 4. katman seviyesinde aldatma (3. and 4. layer spoofing)

e ARP ve DHCP ataklar1 (ARP and DHCP attacks)
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¢ Yayinla saldiriya maruz birakma (Broadcast amplification attacks-smurf)
e Yonlendirme ataklari (Routing attacks)
e Paket gézleme (Sniffing)
e Uygulama katmani saldirilar
e Sahte cihazlar
e Ortadaki adam saldiris1 (Man in the middle)
e Paket seli (Flooding)
6.1.Kesif Ataklar:

Bu ataklar bir saldir1 sekli olmaktan ¢ok, arkasindan yapilacak saldirilar i¢in,
saldirganin hedef hakkinda bilgi toplamasidir. Saldirgan kurban durumundaki ag hakkinda
miimkiin oldugunca c¢ok bilgi toplamalidir. Bu, ag araclari, arama motorlar1 ve teknik
dokiiman destegi kullanilarak yapilabilir. Bu amacla kullanilan araglar hedef cihaz ve/veya
ag hakkinda yazilimsal ve donanimsal olarak onemli ipuclar1 vermektedirler. Bu,
karsimizdaki cihazin kullandig isletim sistemi olabilecegi gibi, bunun bir bilgisayar olmasi
halinde iizerinde calisan uygulamalar, agik servisler ve acik portlar gibi bilgiler de olabilir.
Bunlarin disinda saldirganin hedefindeki ag yapis1 hakkinda cesitli bilgilerde elde

edilebilmektedir. Kesif ataklarina 6rnek olarak sunlart verebiliriz:

® Ping komutu: Ping komutu iki ucbirim arasinda 3. katman diizeyinde bir iletisimin
kurulup kurulamadigina yonelik bir kontrol aracidir. 1ki ugbirim arasinda fiziksel bir
baglant1 saglanmissa ve de bu ucbirimlerde IP protokol yigini1 diizgiin olarak
caligmakta ise bize bir ugtan digerine yolladig1 kontrol paketinin istatistiksel
degerlerini geri dondiiriir. Bir saldirgan bunu kurban agin sinirlarini belirlemede ve

ag1 kesfetme asamasinda kullanabilir.
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e Port taramast: Erisilebilir ucsistemler kesfedildikten sonra saldirgan bu sistemlerde
4. katman diizeyinde acik olan portlar1 taramak suretiyle erisilebilen ve aktif olan

servisleri 6grenebilir.

e Uygulama ve a¢ik taramast: Ugsistem cihazinda ¢alisan uygulamalarda var olan
aciklar giiniimiizde en popiiler tehditlerden biridir. Bu, u¢sistemdeki bir igletim
sistemi veya Web-sunucusu uygulamasi olabilecegi gibi yonlendirici, gecit yolu ve
ates duvari gibi cihazlardaki yazilimlar da olabilir. Saldirgan hedefteki sistemde
caligsan yazilimlar ve bunlarin agiklarini taramak suretiyle sistem hakkinda daha

detayl bilgiye erismis olur.
6.2. Bashkta Oynama ve Parcalama Islemi:

Bir diger saldir1 teknigi de paket parcalama islemi ve baslik tizerinde yapilan diger
oynama islemleriyle gerceklestirilen saldirilardir. Bu ataklar genel itibariyle iki amaca
yoneliktir. Bunlardan ilki agdaki giivenlik saglayan donanimlar1 agsmak, bir digeri ise direk
ag yapisina yonelik olmaktadir. Paket parcalama islemi, paketin, maksimum iletilebilecek
paket boyutu (MTU) degerinin, paket boyutundan kiiciik oldugu yollardan iletilebilmesi
icin parcalara ayrilmasi ve alicida bu parcalarin tekrar birlestirilmesi islemidir. Fakat bu
yontem giiniimiizde bir saldirgan tarafindan, saldirida bulunacagi hedefe ulasabilmek icin
aradaki giivenlik cihazlarin1 agmasina da alet edilebilir. Giiniimiizde kullanilan giivenlik
cihazlar ve yazilimlar1 hedefe iletilmek iizere kendilerine gelen paketi belli kriterlere gore
inceleyip tehdit unsuru bir veri gormemeleri durumunda aliciya iletirler. Saldirganin
gonderdigi paketteki zararl veri normal sartlarda giivenlik cihazi tarafindan
engellenebilecekken, bu paketin parcalanarak gonderilmesi durumunda ise, aradaki
giivenlik yazilimi gelen kotii amagh verinin sadece bir pargasini goriip, bunun bir tehdit
unsuru olmadigina karar verip alictya gonderecektir. Saldirgan bu sekilde aradaki giivenligi
saf dis1 etmis olur. Bu veri alicida tekrar birlestirildikten sonra isleme sokulur ve saldirgan

amacina ulasmis olur.
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Bu saldirtya yonelik bir ¢6ziim olarak giivenlige yonelik cihaz ve yazilimlarda
alinan parcalanmig paketlerin biitiin parcalarinin bir tampon bellekte tutulup daha sonra
incelenmesi ve tehdit icermiyorsa aliciya gonderilmesi yontemi kullanilmaktadir. Fakat bu,
biiylik aglarda trafigin yavaslamasina da sebep olmasindan dolay1 kimi zaman tercih

edilmemektedir.

Paket parcalamasi ve diger tiirdeki baslik iizerinde oynama islemlerinin
kullanildig1 diger saldir1 yonteminde ise amac cok sayida pargalanmis paket kullanilarak bir

agdaki trafigin yavaslatilmasidir.
6.3. Aldatma (Spoofing) Saldirilar::

Ucgbirimlerin birbirlerine gonderdikleri paketlerde hedef-alict adresi ve portu
bilgisinin yani1 sira gonderen ucbirimin adresi ve gonderildigi port numarasi bilgisi de
tasinmaktadir. Giintimiizde en sik kullanilan saldirilardan biri de “IP spoofing” yani sahte
adres kullanma islemidir. Bu basitce bir kullanicinin kendi adresini gizlemesi olarak
diistiniilebilir; fakat, diger taraftan hedefteki makine aldig1 veri paketlerine karsilik
yolladig1 cevap paketlerini bu sahte adreslere gonderecegi icin bunu masum bir adres
gizleme olarak diisiinmek yanlis olacaktir. Ozellikle, sahte adresli bir¢ok paketin hedefe
ulagmasi durumunda, hedef u¢birim de, bircok yanlis veya ulasamayacagi adrese cevap
paketleri yollayacak ve bu da hedef u¢birimin kaynaklarinin daha uzun bir siire bosuna
harcanmasiyla sonuclanacaktir. 4’iincii katmanda aldatma ataginda ise saldirganin amaci,
hedef sistemde kurulan bir oturumun bir kopyasini kendisinde yaratip oturumu ele
gecirmesi veya uzak sisteme erisebilen yetkili adresi kendi adresi gibi gostererek ulasmak
istedigi sistemle arasinda bir oturum baglatmasidir. Bu yontemin esasi sira numarasi
tahmini ve IP aldatmasi isleminin birlikte kullanilmasidir. Saldirganin yetkili konumundaki
ucbirim ile erismek istedigi sistem arasindaki trafigi dinleyebilmesi veya ortadaki adam

saldiris1 yapabilmesi durumlarinda oturum ¢alma islemi ¢cok daha kolay hale gelebilir.
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6.4. ARP ve DHCP Ataklar::

DHCEP bir ucgbirimin gecerli olan aga erisip bu ag iizerinden veri alig-verisini
gerceklestirebilmesi icin gerekli olan parametrelerin, bu ucbirime saglanmasi i¢in
gelistirilmis bir protokoldiir. Bu islemi aga bagli olan DHCP sunucu gerceklestirir.
Ucbirimlere bildirilen parametreler ise ucbirime kullanmasi i¢in IP adresi, kullanacagi agin
alt ag (subnet) maskesi, dis aglara c¢ikista kullanacagi varsayilan gegityolu, isim
coziimlemede kullanacagi DNS sunucu adresi gibi bilgilerden olusmaktadir. Bu yonteme
saldir tarafindan bakilacak olunursa, bir saldirgan aga yetkiliymis gibi calisacak sahte bir
DHCP sunucusu yerlestirip bu sunucunun istemcilere daha dnce saldirgan tarafindan
belirlenmis bilgileri parametre olarak bildirmesi saglanabilir. Boylece saldirgan agdaki
ucbirimlerin trafigini kendinin erigebilecegi cihazlar iizerinden gecirip agdaki trafigi

izleyebilir.

Bir diger teknoloji de ARP’dir. ARP, adres ¢oziimleme protokolii olarak
tanimlanmistir. Ucbirimlerin kullandiklari ag kartlarinin kendilerine ait tekil MAC adresleri
vardir. Yerel ag icerisindeki iletisim gercekte 2. katman diizeyindeki MAC adresleri
kullanilarak yapilir. Fakat uygulamalar ve kullanici tarafinda iletisim 3. katmandaki IP
adresleri ile yapiliyormus gibi goriinmektedir. Dolayisiyla ucbirimlerde MAC adresi-1P
adresi doniisiimiiniin yapilmasi gerekmektedir. ARP protokolii bu islemi gerceklestirir. Bu
yontemin temelinde ise ugbirimlerin agda kendi MAC adresi ve IP adresi bilgisini i¢eren
veri paketlerini yayilamalari ve bir ug¢ birimin bagka bir hedef ucbirim ile iletisim
kurmadan 6nce hedef IP adresinin karsiligt MAC adresini soran bir sorgu paketini
yayinlamasi vardir. Bu yontem saldir1 agisindan incelendiginde ise, saldirgan aga kendi IP
adresi ve kendi MAC adresi yerine hedef cihazin MAC adresi bilgisini iceren ARP
mesajlar1 yayinlamasi ve dolayisiyla hedef cihaza ulagsmas1 gereken bilgileri kendi IP

adresine gonderimini saglamasi seklinde kullanilmaya agiktir.
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6.5. Yayinla Saldiriya Maruz Birakma:

Internet diinyasinda “smurf” adiyla anilan saldir1 ¢esididir [23]. Hizmet durdurma
saldirisinin (DoS) bir tiirevidir. Bu saldirida saldirgan bir aga echo-istek mesaj1 gonderir;
fakat kaynak adresi olarak saldirinin hedefi konumundaki cihazin IP adresini kullanir.
Boylece echo-istek (echo-request) yayin mesajini alan tiim ucbirimler buna karsilik olarak
yolladiklar1 echo-yanit (echo-reply) mesajini saldirinin hedefindeki cihaza yollarlar.
Boylece saldirgan hedef cihazda bir anda biiyiik bir trafik yaratip hizmet dis1 kalmasini

saglayabilir.
6.6. Yonlendirme Saldirilar::

Bu saldir1 yonteminin amaci hedef agdaki trafigi bozmak veya tekrar
yonlendirmektir. Bunun gergeklestirilmesi i¢in bir¢ok yol vardir. Bu atakta kullanilan
teknikler kullanilan protokole gore degisir. Giiniimiizde kullanilan yonlendirme
protokollerinin ¢cogunda yonlendiriciler arasindaki duyuru islemleri i¢in sifrelenmis kimlik
dogrulama yapilir. Uygulamada en ¢ok onceden tanimlanmis anahtar ve MDS5 kimlik

dogrulamasi kullanilir. [15]
6.7. Paket Gozleme (Sniffing):

Paket gozleme genel anlamda agdaki gidip gelen veri paketlerinin igeriginin
gozlenmesidir. Saldirgan bu sekilde ag tizerinde aktarilan 6nemli bilgilere erismeye
caligabilir. Bunlar sisteme erisim sifreleri ve kullanicilarin kredi kart1 bilgileri gibi kisinin

0zel bilgileri de olabilir.
6.8. Uygulama Katmam Saldirilari:

Bu tanimlama OSI referans modelinin 7’nci katmani olan uygulama katmaninda
gerceklestirilen her tiirlii saldiriyr kapsamaktadir. Giiniimiizde Internet’te yasanan en yogun
saldirilarin basinda gelmektedir ve giiniimiizde Internet’in giivenli olamamasinin temel

nedeni olarak da gosterilebilir. Genel bellek tasmasi saldirilari, Web uygulamalarina
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yonelik ataklar (CGI ataklar1 gibi), SQL-injection diye tabir edilen SQL komutlarinin
normal sartlarda kullanilmamasi gereken yerlerde kullanilmasi yoluyla yapilan ataklar,
viriisler ve solucanlar (worm) bu kategoriye girmektedirler. Viriis ve solucanlar giiniimiizde
Internet’in en biiyiik sorunlarindan ikisidir. Giin gectikce Internet’te yayilan viriis ve
solucan orani artmaktadir. Solucanlar bir agda kendi kendine yayilabilen viriislerdir ve
ciddi bir tehdit olusturmaktadirlar. Bunlara 6rnek olarak Sapphire/Slammer solucani

gosterilebilir.

Simdiye kadar yayilan en hizli solucan olarak taninmaktadir. Etkin oldugunda her
8,5 saniyede bir yayilma orani iki katina ¢ikmistir ve 10 dakika igerisinde hedefledigi
acigina sahip sistemlerin %90’1na bulagmis oldugu tahmin edilmektedir. Bu solucan
Microsoft SQL Server ve Microsoft SQL Server Desktop Engine 2000 (MSDE2000)
sistemlerindeki bir acgik sayesinde hafiza tagsmasi gerceklestirebilmekte ve bu sayede
kendini bagka sistemlere gonderip yayilmasini saglamaktadir. 75.000 civari ugsistemin bu
solucandan etkilendigi diisiiniilmektedir. Bu rakam az gibi goriinse de havaalanlarindaki

bilgisayarlara kadar bircok kamu kurulusunun bilgisayar1 bu saldiridan etkilenmistir. [24]

Bir diger sorun ise “spam mail” olarak bilinen, alicilarin istemleri disinda aldiklari,
genellikle ticari ilan ve duyuru iceren maillerdir. Bu mailler gereksiz yere yarattiklar trafik

yiiziinden toplam Internet performansinda diisiise neden olmaktadirlar.
6.9. Ortadaki Adam Saldiris1 (Man-in-the-Middle):

Temelde aldatma saldirisinin kullanildigi bu yontemde saldirgan, bulundugu
agdaki hedef cihaz ile hedefin iletisimde bulundugu bagka bir cihaz arasindaki trafigi kendi
tizerinden gecirir. Bunu gerceklestirebilmek i¢inse iki tarafa da gonderici IP adresi olarak
birbirlerinin adreslerini fakat MAC adresi olarak kendi adresini iceren sahte ARP mesajlari
yollar. U¢birimler gelen bu ARP paketi sonucunda ARP gecici belleklerini giincellerler.
Boylece bir ucbirim digerine bir paket yolladiginda bu paket aradaki saldirgana, oradan da

hedef ucbirime iletilir.
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6.10. Sahte Cihaz:

Bu saldir1 yontemi basitge, bir aga fiziksel anlamda yetkisiz bir cihazin baglanmasi
ile gerceklestirilmektedir. Bu bir tasinabilir bilgisayar, kablosuz ag cihazi, erisim noktast,

DHCP veya DNS sunucusu vs. olabilir.
6.11. Paket Seli (Flooding):

Bu saldir1 yonteminde saldirgan hedefe dogru cok sayida saldir1 paketi gonderir.
Buna ek olarak kendi adresini sahte bir adres olarak da kullanabilir (spoofing). Bu durumda
saldirinin kaynagini tespit etmek oldukga zorlasir. Yerel veya dagitik servis engelleme
saldirilart (DoS), hedefin band genisligini veya sistem kaynaklarin1 dolduracak kadar cok

sayida paket yollamasi ile gerceklestirilmektedir.
7. IPv6 Paket Yapist Goz Oniine Alindiginda Bu Saldirllarin Gelecegi Nasildir?

Giiniimiizde yaygin olarak karsilasilan Internet iizerinden saldir1 gesitleri yukarida
aciklanmugstir. Peki, bu saldirilar gelecekte nasil bir hal alacaklar? IPv6 bu saldirilarin
engellenmesi veya son bulmasi noktasinda bizlere nasil bir ¢oziim sunabilecek? Bu noktada
caligmalarim esnasinda gordiigiim, arastirmacilarin giivenlik noktasindan ziyade diger
alanlarda IPv6 teknolojisiyle daha ¢ok ugrastiklariydi. Arastirmalarim esnasinda gordiigiim,
[Pv6’nin giivenlik anlaminda getirisi kimi makalelerde neredeyse giivenlik konusunda
bircok sorunun ortadan kalkacagi gibi bir izlenim uyandirirken, baz1 makaleler aslinda
durumun gercek icyiiziinii daha iyi yansitmakta oldugudur. Bazi arastirmaci/yazarlar [IPSec
sayesinde IPv6’nin bir kurtarici olacagi gibi 6ngoriilerde bulunsa da asil gercek; IPSec’in
protokol ve uygulama bazinda bazi agiklar icerip icermedigi ve IPv6’nin uygulamaya
gecilmesiyle birlikte IPSec’in ne derecede yaygin bir kullaniminin olacagidir. IPv6’nin
uygulanmaya gecisiyle birlikte yukarida bahsedilen tehditler acisindan beklentiler su
sekilde olmaktadir:[15]
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7.1. Kesif Ataklar:

Adres ¢oklugundan dolay1 port tarama islemi zorlasacaktir. [Pv4’de varsayilan alt
ag buyiikligi 2% iken IPv6’da varsayilan alt ag biiytikliigi 2% olmaktadur. Bir alt ag
icerisinde ¢ok fazla sayida adres kullanabilecegimizi diisiiniirsek bu ag iizerinde
diiglim veya ucbirim arama islemi bugiinkii mimariye gore cok daha uzun bir siire

alacaktir.

TCP katmaninda degisiklik olmadigindan dolay1 port tarama isleminde bir

degisiklik olmayacaktir.

Uygulama ve uygulama aciklar taramasi ile ilgili bir degisiklik beklenmemektedir.

Ciinkii bunlar iist katman protokollerini ilgilendirmektedirler.

IPv6 protokoliinde multicast iletisim daha yaygin olacak ve bu iletisim tiiriinii ag
igerisinde kullanan bazi 6nemli diigtimlerin (yonlendirici ve NTP gibi) bulunmas:

daha kolay olacaktir (yonlendirici kesif islemi).

7.2. Bashkta Oynama ve Parcalama Islemi

So6zce (string) imza denetimi konusunda IPv6’nin ek bir getirisi s6z konusu
olmamaktadir. Dolayisiyla bu tehditlere yonelik ag yoneticilerinin kendi 6nlemlerini

almamalar1 durumunda bu tehdit gelecekte de var olacaktir.

RFC2460’da tanimlanan minimum MTU degeri 1280 oktet’dir. Bu noktada ag
yoneticilerinin minimum MTU degerinden diisiik olan paketleri ag cihazlar
tizerinden engellemesi tavsiye edilir. Eger bu yapilmazsa soz konusu ag’a bir¢cok
sayida kiiciik paketle saldir1 yapilmasi ve bunun sonucunda agin trafiginin olduk¢a

yavaslamasi veya tamamen durmasi s6z konusu olabilir.
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7.3. Aldatma Saldirilar:

4’tincii katmanda yapilan aldatma saldirisi ile oturum ¢alma isleminde bir degisiklik
s0z konusu olmamaktadir. Bu saldirinin temeli diisiiniildiigiinde saldirida suistimal
edilen protokol esas olarak TCP protokolii ve bunun biinyesinde bulunan ii¢ yollu el
sikisma teknigidir. Yeni nesil Internet Protokolii ile birlikte TCP protokoliinde bir
degisim Ongoriilmediginden bu sorunun gelecekte de yasanmasi beklenmektedir.
Fakat IPSec desteginin aktif bir sekilde yeni nesil protokolde kullanilmasi, kesin
giivenlik saglamamakla birlikte, optimum bir giivenlik seviyesinin saglanmasini

gerceklestirebilecektir.

7.4. ARP ve DHCP Ataklan

IPv6’nin kendi dogasinda DHCP veya ARP’yi giivenli kilacak bir 6zellik yoktur.
Bir¢ok durumda baglantisiz otomatik konfigiirasyon 6zelligi ile DHCP’ye benzer
bir hizmet saglanabilmektedir. Giiniimiizdeki bir¢ok isletim sistemi ile gelen DHCP
sunucularinda IPv6 destegi bulunmamaktadir. Yeni nesil DCHPv6 sunucularda
DNS sunucusu, zaman sunucusu, [P telefon hizmeti sunucusu gibi ek konfigiirasyon
parametreleri hizmeti verilebilir. Dolayisityla DHCP seviyesinde hala bir giivenlik
ihtiyaci s6z konusu olmaktadir. Maalesef baglantisiz oto konfigiirasyon mesajlari
taklit edilebilir ve bu islem cihaza erisilememesine neden olabilir. Bunu
engellemeye yonelik yonlendirici-duyuru mesaji ile giivenilir bir port konsepti

birlikte kullanilabilir.

ARP acisindan bakacak olursak, IPv6 da ARP’nin yerine yeni bir ¢6ziim olan
komsu kesfetme islemi getirilmistir. Bu giivenlik acisindan ARP ile ayn1
seviyededir. Bu protokolde kullanilan komsu-duyuru ve kesfetme mesajlar1 taklit
edilebilir ve komsu kesfetme protokoliince kullanilan gecici bellekte olan bilginin
iistiine yazilabilir. Buna ornek olarak taklit edilmis bir yonlendirici kesfetme paketi

icerisine sahte yonlendirici bilgisi yerlestirilebilir ve bdylece ugbirimlerin trafiginin
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bu sahte yonlendirici lizerinden akmasi saglanabilir. Bunun sonucunda da trafik bu

yonlendiricide kayit edilebilir.

DHCPv6 ile ilgili giivenlik caligmalar stiirmektedir.

7.5. Yayinla Saldiriya Maruz Birakma (Smurf)

[Pv6’da yayin tiirii trafik kaldirilmistir ve saldirt riskini azaltmak icin yeni bazi
teknikler gelistirilmistir. Ornegin hedef olarak multicast, link-layer multicast veya

link-layer broadcast adresleri kullanan paketlere cevap verilmesi engellenmistir.

7.6. Yonlendirme Ataklar:

Bir¢ok protokoliin giivenlik mekanizmasi IPv4’den IPv6’ya gecisle birlikte heniiz
degismemistir. Domainler aras1 yonlendirme bilgilerinin tasinmasi i¢in BGP
protokolii kullanilmaya devam etmektedir. Bununla birlikte BGP protokolii TCP
katmaninda kimlik dogrulamasi icin MD5 kullanmaya devam etmektedir. OSPFv3
protokoliinde kimlik dogrulama baslig1 kaldirilmistir. RIPng (Routing Information
Protocol Next-Generation) protokoliinde de kimlik dogrulama 6zelligi yoktur. Bu
iki protokol bilgileri aktarirken giivenlik kisminda IPSec AH ve ESP bagliklarina
giivenmektedirler. Dolayisiyla IPSec protokoliiniin giivenirligi bu noktada da 6nem

tastmaktadir.

7.7. Paket Gozleme

Trafigin dinlenilmesi saldirisina karsilik IPv6 protokoliiniin kendi igerisinde IPSec
desteklemesi bir ¢oziim olarak goziitkmektedir. Fakat IPSec ve giivenlik birliginin
kurulmasinda kullanilan IKE ve ISAKMP protokolleri ayr1 protokollerdir ve bunlar
icin gecerli giivenlik sorunlar1 devam ettikce IPv6’da da paket gozleme tiirii

saldirilarin gerceklestirilebilmesi miimkiin olacaktir.
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7.8. Uygulama Katmani Saldirilar:

Bu saldirilar Internet Protokolii’niin uygulandig1 ag katmanina yonelik olmadigi icin
bu saldirilarin aynen gecerli olmasi beklenmektedir. IPv6’nin kendi igerisinde IPSec
desteklemesi aradaki iletisimin sifrelenmesine yonelik destek verecektir. Ancak bu,
saldirilarin kesilmesini saglamaz. Bu tarz saldirilar sifrelenmis kanallardan gecerek
hedeflerine ulasip ayn1 zarar verebilirler. Fakat bunun getirisi olarak saldirinin
kaynaginin kesfine yonelik geri izleme islemi daha kolaylasacaktir. Yeni nesil
protokoliin de IPSec desteklemesi ile birlikte ug¢ cihazlarda bu protokol uygulanirsa
giivenlik gereksinimleri biraz daha azalacaktir ¢iinkii firewall veya IDS’ler sifreli
trafigi gormektedirler fakat icerigini okuyamadiklari i¢in veri hakkinda karar

verememektedirler.

7.9. Sahte Cihazlar

Bu saldin IPv4 sistemlerde oldukca kullanilmaktadir ve maalesef IPv6’da yeterince
degismemistir. Eger IPSec IPv6’da daha cok yonlii bir sekilde kullanilirsa cihaz

dogrulanmasi ile ilgili saldirilarin 6nemli 6lciide azalmasi beklenmektedir.

7.10. Ortadaki Adam Saldirisi

IPv6’nin bu saldiriya karsi etkinligi tamamen IPSec protokol kiimesinin, 6zellikle
de IKE protokoliiniin zaaflar1 oraninda olabilmektedir. Bilindigi iizere IPSec
uygulanmadig1 durumda IPv6’nin bu tarz bir saldirida IPv4’den farki olmamaktadir.
Bu saldirtya karsi etkinligi IPSec protokol kiimesi saglamaktadir fakat bu

protokoliin de cesitli zaaflar1 mevuttur.

7.11. Paket Seli Saldiris1

Temel ilke olarak bu atak IPv6’da da degismemektedir. Yerel veya dagitik DoS

saldirilart yine kaynaklar: tikketme yolunda en basit saldirilardan biri olma 6zelligini
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korumaktadirlar. Bu konuda saldir1 tespiti ve geri izleme teknikleri [Pv4’de oldugu

gibi IPv6’da da uygulanabilmektedir.

Giiniimiizdeki saldirilarin yeni nesil Internet Protokolii’niin hayata gecirilmesi ile
birlikte geleceginin nasil olacagina yonelik one siiriilen diisiinceler bu sekildedir. Biitiin
bunlarin diginda tabii ki yeni tanimlanan paketler ve yeni protokol ile yeni saldir tiirlerinin
ortaya ¢cikmasi kuvvetle muhtemeldir. Bunlara yonelik ipuglarini ek-bagliklari
inceledigimizde gorebiliriz. Bu calismamizda ek-basliklar gerek paket yapisi gerekse
kullanima sunduklar1 yeni fonksiyonlar agisindan incelenmistir. Bunlarin sonucunda ortaya

attigimiz bazi ongoriiler Boliim 8’de sunulmustur.

8. Ek-Bashklar ve Giivenlik Acisindan One Siiriilen Diisiinceler

Calismalarimizda her ek-baglik ayr1 ayri ele alinarak olasi aciklar ortaya ¢ikarilmig

ve tartigilmastir.
8.1.Diigiimden-Diigiime Atlama Ek-Bashg

e Jumbo veri yiikii ifadesi 65,535 Byte’dan biiyiik olan paketleri isaret etmektedir.
Eger olusturacagimiz paket bu degerin altinda bir biiyiikliige sahipse o zaman
diiglimden diigiime atlama bagslig1 icerisinde bu ifade kullanilmaz. Kullanildig1
takdirde ise gonderecegimiz veri paketi biiyiikliigii 65,535 Byte’dan biiyiik
olmalidir. Peki, bu secenegi isaretleyip olusturdugumuz bir pakette veri biiyiikliigii

bu limit degerden kiiciik olursa bir sorun olusur mu?

*RFC-1883’de bu husus belirtilmistir ve protokoliin algoritmasi ¢ercevesince bu
durum engellenmistir. Boyle bir durumun ilk alicida tespit edilmesiyle alici, paketin

kaynak adresine ilgili ICMP hata mesajin1 gonderir ve paketi yok eder.

e (ok biiyiik bir veriyi parcalanmis paketin bir parcasi olarak hedef diigiime

yollayabilir miyiz?
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*RFC-1883’de jumbo veriyiikii seceneginin kullanildigi paketlerde parcalama

bashiginin kullanilamayacagi belirtilmistir.

Oneri: Sadece diigiimden diigiime atlama basligi disinda, diger ek-basliklarin
hicbirisi gectigi diiglimlerin her biri tarafindan isleme sokulmuyor. Bu kisim
Internet ortaminda gerceklestirilen saldirilar hakkinda bir uyari sistemi olarak
kullanilabilir. Soyle ki, bir u¢cbirim kendisine veya kendisi lizerinden bagl oldugu
aga yonelik bir saldir1 yapildigini tespit ettiginde iletisimde bulundugu tiim
ucbirimlere belli siire cer¢evesinde gonderdigi paketlere diigiimden diigiime atlama
baslhigini1 da ekler ve bu baslik icerisinde se¢enekler alaninda saldir tiirii ve saldiriy1
yapan kaynagin adres bilgisini diger ucbirimlere iletir. Boylece diger ucbirimlerinde

saldir1 yapan kaynak hakkinda uyarilmasi saglanmis olur.

Diigiimden diigiime atlama baslig1 icerisinde tanimlanmis deger olan yonlendirme
uyari secenegi, 0zellikle uygulamaya gecildiginde band genisligi ihtiyac1 daha fazla
olan gercek zamanli uygulamalar i¢in, yonlendiriciler iizerinde, band genisligi
rezerve edilmesi i¢in kullanilabilmektedir. Bu bir ¢esit “bu paketin ihtiyac1 daha
fazla, ona gore pakete yol verin” demeye benzer ve bunun i¢in gelistirilmis protokol
RSVP’dir (Resource ReSerVation Protocol). Biitiin bunlarin 1s18inda ele
alacagimiz yonlendirme basligindaki ping-pong saldirisinda yonlendirici uyari
secenegini kullanmamiz durumunda ping-pong saldirisinin daha etkili olabilecegini

diistinmekteyiz.

Bu baslik icerisinde yonlendirici uyari se¢ceneginin kullanilmasi1 durumunda, normal
trafikte, yonlendiricilerde ciddi sayilabilecek bir performans kaybi
beklenmemektedir. Fakat hizmet durdurma saldirilar1 ve benzeri paket seli
(flooding) ataklarinda bu se¢enegin kullanilmasi ile yonlendiricilerde 6nemli
sayilabilecek bir performans sorunu yaratilabilir diye diisiinmekteyiz. RFC-2711

icerisinde “giivenlik hususu” boliimiinde diisiincemiz desteklenmektedir.
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8.2. Yonlendirme Ek-Bashg

Yonlendirme basliginda paketin yol boyunca iizerinden ge¢cmesi istenen diigtimler
belirtilmektedir. Bu ara adresler kisminda, ara diigiimlerden birinin adresi olarak
multicast adres kullanilmasi baz1 faydalar saglayabilir. Ornegin kotii niyetli biri
uzaktaki bir agin igyapisini kesfetmek amacli olarak komsu kesfetme veya
yonlendirici kesfetme ICMP paketini yonlendirme bagligi ile birlikte kullanip
hedefe yollayabilir.

* Bu diisiince cliriimiistiir: Yonlendirme baslig1 icerisindeki “routing type” alani
degerinin “0” olmas1 durumunda bahsedilen ara diigiimlerin adresleri bu bagliga
eklenir. Fakat protokoliin ¢alisma algoritmasi bazinda routing type degerinin “0”

olmast durumunda bu alanda multicast adreslerin kullanilmas1 engellenmistir.[16]

Yonlendirme bagliginda kalan segment sayisi ile ara diiglim sayisinin esit olmama
durumunda adres alani icerisinde baska veriler saklanabilir. Ornek olarak kalan
segment sayis1 2 fakat baslikta eklenmis ara diigiim adresi sayis1 3 olmasi
durumunda 128 bit = 16 Byte biiyiikliigiinde bir alan igerisine bagka bir veri
yerlestirilebilir. Bu, bir sonraki baslik olarak kullanilacak baslik verisi de olabilir.

*Bu diislince cliriimiistiir: Yine protokol algoritmasi tarafindan baglik icerisindeki
kalan segment sayisi ile basliga yerlestirilmis ara diigiim adres sayis1 kontrol
edilmektedir. Ayrica bagka bir baglik bilgisinin bu alana yerlestirilmesi de miimkiin
degildir. Ciinkii sonraki bashiga gecmek i¢in yapilan 6teleme ek-bashik uzunlugu

kisminda gosterilen deger kadardir.

DoS tiirii saldirilar1 engellemek icin etkin yollar gelistirilmedigi siirece IPv6
teknolojisinde de bu saldirilar devam edecektir. Hatta IPv6’nin getirisi olan
yonlendirme baslig1 araciligiyla veri paketinin hedefe giderken kullanacagi yolun

secilmesi liiksii sayesinde saldirilar ayn1 ara diigiimler {izerinden hedefe
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yonlendirilebilir; boylece sadece 1 hedefe yonelik degil, belirtilen ara diigiimlere de

yonelik DoS saldiris1 yapilmis olur.

Yonlendirme basliginda kullanilan ara diigiim adreslerinden biri sahte adres olabilir.
Bu durumda sahte adresten bir 6nceki diigiim, sahte adrese paketi yollamaya
calisacaktir. Ozellikle bu adres, bu ara diigiimiin erisemeyecegi bir adres olmasi
durumunda ara diigiim bir siire bekledikten sonra paketin kaynak adresine paket
ulagmadi hata ICMP paketi yollayacaktir. Bu durumda kaynak adresinin de sahte
olmas1 gonderilen iki paketin de alicilarina ulasmamasi ve bekleme siiresi boyunca
bu ara diigtimiin kaynaginin mesgul edilmesi anlamina gelecektir. Tek olarak higbir
etkisi olmasini beklemedigimiz bu saldir1 bir¢ok diigiimden dagitik olarak bir

hedefe uygulandiginda hedefe zarar verebilir.

Yonlendirme basligimin ve kullaniminin tantmlandigy ilgili RFC dokiimanlarinda
ara diigiim adresleriyle ilgili herhangi bir kontrol mekanizmasindan
bahsedilmemektedir. Dolayisiyla kaynaktan birkag¢ diigiim sonrasindan itibaren
siral1 bir sekilde sadece iki diigiim arasinda paketlerin aktarilmasi saglanabilir. Biz
bu saldirty1 karsilikli olarak paketin iki diigiim arasinda gidip gelmesinden
esinlenerek ping-pong saldiris1 olarak adlandirdik. Bu saldir ile ilgili detayl
aciklamamiz ve one siirdiigiimiiz ¢6ziim algoritmas1 9. boliim icerisinde

tartisilmastir.

Ek-baslik icerisinde kullanilan adres sayisi ile ilgili bir kisitlamadan yine ilgili
RFC’ler de soz edilmemistir. Bu ilk basta diisiiniildiigiinde potansiyel bir acik
olarak kullanilabilir fikri olusturmustur. Fakat bir baska agidan bakildiginda bashk
uzunlugunun belirtildigi alanin izin verdigi 6lgﬁde(28:256, 256x8-sekizli/16-
sekizli=128) adres kullanilabilir. Bu ise, gliniimiizde izin verilebilen TTL degerleri
ve uygulamalarda yaratabildikleri sorunlar diisiiniildiigiinde ciddi problemlere

neden olacagini diisiinmemekteyiz.
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Internet iizerinden yapilabilecegi diisiiniilen ataklar icin sadece global adresler
tizerinde koruma saglanmamali. Ay sekilde link-local ve site-local adresler i¢in de
ayn1 giivenlik 6nlemleri alinmalidir. Zira yonlendirme basliginda sadece multicast
tiiri adresler engellenmistir. Fakat link-local veya site-local tiirdeki adresler icin bir
engelleme s6z konusu degildir. Ornegin bir firmanin iiyesi olan bir u¢birimin global
adresini yonlendirme baslhiginda ara diigiim adresi olarak belirtip, bir sonraki ara
diigiim olarak bu cihazin link-local veya site-local adresi ve/veya bu linkler
tizerinde ulagmak istedigimiz baska bir u¢birimin adresini yazabilmemiz anlamina
gelmektedir. Bu sekilde bir paket, bir diigiimiin global adresi {izerinden site veya

link-local adresine, oradan da bu diiglimiin herhangi bir komsusuna ulasabilir.

Ek-basliklarin kullanimina yonelik ilgili RFC’de onerilen bir kullanim siras1
bulunmaktadir. Fakat herhangi bir zorunluluk uygulanmamaktadir. Uygulamaya
gecildiginde bu siralamaya uyulmamasi durumumda ise ¢esitli bagka giivenlik

risklerinin beraberinde gelmesi olasidir.

Bir organizasyon (site) icerisinde aynt MAC adresine sahip olan birden fazla
ucbirim olmasi durumunda bu ugbirimlerin site-local ve global adresleri de ayn1

olacaktir. Bu adrese gelen bir paket bu ucbirimlere iletilecektir.

*Bu diislince ¢liriimiistiir: Yonlendiriciler MAC adreslerini ve IP adreslerini
tablolarinda tutarlar ve herhangi bir cakismay1 6nlemek icin kontrol ederler. One

stiriilen tiirde bir durum oldugunda ise cakisma olusacaktir.

Sahte adresli bir trafik yaratiyoruz. Hedefteki yonlendirici bu saldiriy: tespit
ettiginde bizim baglantimizin ¢ikis noktasindaki yonlendiriciyi uyarir ve bu
yonlendirici de bizim paketlerimizin dis ag’a erisimini engeller. Bu fikir hakkinda

detayl bilgi i¢in yonlendirme protokolleri incelenmelidir.

Teorik fikir (daha ¢ok adreslemeyle baglantili): IPv6 yonlendirme ek-basliginin

getirilerinden biri olarak da yonlendirmede cesitli politikalarin uygulanabilecegi
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ongoriilmektedir [17][25]. Bu politikaya ornek olarak, IP adresinin icerisindeki
arayiiz tanimlayicisinin icerdigi iiretici firma kodunun elde edilip buna yonelik
yonlendirme politikasinin uygulanmasi verilebilir. Bu bir avantaj olarak
kullanilabilir fakat bu avantaj belli firmalarin cihazlarindaki agiklara yonelik
saldirilarda saldirganin isini kolaylagtirmaktadir. Boylece saldirgan bu cihazlari
daha kolay bir sekilde tespit edip amacini gerceklestirebilir. Giiniimiizde bu tarz bir
saldir1 yapilmak istendiginde istenilen iireticiye ait cihazlarin bulunmasi tamamen
sans eseri olmaktadir c¢iinkii IPv6’dakine benzer bir sekilde iiretici firma kodu adres

icerisinde kullanilmamaktadir.

8.3. Parcalama Ek-Bashg

Parcalama bagslig1 icerisindeki veri yolda degistirilemez fakat okunabilir. Bu konuda
bir engel bulunmamaktadir. Parcalama islemi kullanilarak yapilan bazi aradaki
giivenlik cihazini atlatma saldirilar ileride de gegerliligini koruyacaktir. Bu hususta
coziim aradaki giivenlik cihazinin bu paketleri gecici hafizada depolayip orijinal

pakete imza denetimi uygulamasi yoniindedir.

Parcalama bagligi ile en fazla 64K biiyiikliigiinde veri yollanabilmektedir. Ayrica
parcalama basligi ile jumbo veri yiikii basligini birlikte kullanilamamaktadir (bkz.
RFC-2460). Peki gonderecegimiz verinin biiyiikliigli 64 K’dan biiyiik ve aradaki
yolun MTU degeri de 64 K’dan biiyiikse ne olacaktir? Jumbo veri yiikii 6zelligini
kullanamayiz; ¢iinkii, bu durumda tek paket halinde aktarim yapilamaz. MTU 64
K’dan biiyiikse parcalama islemi de yapamayiz ciinkii bu degerde jumbo veri yiikii
secenegini kullanmamiz gerekir ve iki basligi ayni IP paketi icerisinde kullanamayiz

(bkz. RFC-2460).

* Bahsedilen bu durumun olusmasi kuvvetle muhtemeldir. Fakat boyle bir durum
karsisinda diigtimlerin bu veriyi 64K biiyiikliigiinde parcalara ayirip o sekilde

hedefe iletecegini diisiinmekteyiz.
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Parcalanmig ilk paketin alinmasindan itibaren 60sn’lik bir tampon bellekte tutma
islemi uygulanmaktadir [16]. Alict ucbirim 60 sn bekler ve bu siire sonunda aldigi
paketleri birlestirir. Sonucunda islem basarili ise orijinal veri iist katmana iletilir;
arada eksik bir paket varsa veya benzeri bir hata olusmussa kaynak adrese ilgili
ICMP hata mesajin1 gonderir. Bu yontem birden ¢cok ucbirim tarafindan yapilan bir
saldirida suistimal edilebilir. Cok sayida ugbirim ayn1 hedefe kasith olarak eksik
sayida parcalanmis paket yollarsa alict durumundaki kurban ugbirim, her bir
ucbirim i¢in 60sn siire boyunca tampon bellek acacaktir. Bu alic1 u¢birimin
belleginin bir siire sonra dolmasina neden olacaktir. Bu sorun tabii ki IPv6’ya has
bir sorun degildir. Bahsedilen parcalama islemi IPv4’de de kullanilmaktadir.
Dolayisiyla bahsettigimiz bu problem, sozii edilen islemin sahip oldugu potansiyel

bir sorunu isaret etmektedir.

8.4. Alici/Hedef Ek-Bashg

Bu ek-baslik iizerinde herhangi bir 6neri sunamadik. Calismalarimizin devaminda

tizerinde durmaktayiz.

8.5. Dogrulama ve Emanet Verinin Paketlenmesi Ek-Bashklar

Bu iki ek-baslhig1 IPSec protokoliine ait olduklart i¢in tek baglik altinda ele

aldik. Baslik yapilar1 ve kullanilma amaclarina yonelik herhangi bir giivenlik sorunu

bulamamakla beraber IPSec ve buna bagl olarak bu basliklar hakkindaki giivenlik

sorunu olusturacagina inandigimiz hususlar asagidaki gibidir:

Her iki baglik icerisinde ortak olarak bulunan ardisiklik numarasi monoton artan bir
sayidir. Giivenlik birligi icerisinde ayn1 veri paketlerinin tekrar edilmemesi
amaciyla kullanilan bu numara dongiiye girmemektedir. Bu numaranin monoton
artan bir say1 olmas1 dolayisiyla, eger emanet verinin paketlenmesi ek-basligi
kullanilmak suretiyle paket sifrelenerek iletilmiyorsa, ag tizerinde paket gdzleme

yazilimi kullanan herhangi bir kisi ardisiklik numarasi degerini 6grenip kendi kotii
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amach paketlerinde kullanmak i¢in bir sonraki ardisiklik numarasini tahmin

edebilir.

e [PSec protokolii uyarinca yineleme engeli isleminin bir pargasi olan ve paketlerin
dogru bir bigimde alinip alinmadiginin kontroliiniin yapildig1 pencere yonteminde
ise belirlenen bir pencere biiyiikliigli kadar paket, bu pencere icerisinde incelenir.
Bu yontemde varsayilan pencere biiyiikliigii 64’ diir. Alinan paketlerde ardisiklik
numarasi en biiyiik olan paketin ardisiklik numarasi N ise, N-W+1 ile N’de dahil
olmak iizere bu araliktaki paketler pencere icerisinde kalir ve bu paketlerin kontrol
islemi gerceklestirilir. Pencere, ardisiklik numarasi bu pencerenin sag kenarinda
kalan paketten biiyiik olan baska bir paket geldikce saga kayar. Bu sekilde pencere
ilerlemis olur ve yeni paketler de incelenir. Yalniz bu noktada soruna yol agabilecek
bir nokta bulunmaktadir. Zira gelen yeni bir paketin ardisiklik numarasi pencerenin
saginda kalacak sekilde ise pencere otomatik olarak kaydirilacaktir ve pencere
icerisinde tiim paketlerin dogru bir sekilde ulasip ulasmadigi kontrolii de
yapilmayacaktir. Bu da dogru gelecek paketlerin yeni pencerenin solunda kalmasi
ve otomatik olarak ¢ope atilmasi demek olacaktir. Biitiin bunlarin 1s1ginda
diyebiliriz ki; eger kasith bir sekilde ardisiklik numarast hedef diiglimiin pencere
degerinden biiyiik olan paketler yollarsak, bu hedef diiglimiin bu iletisim esnasinda
kendisine gelen olagan diger paketleri degerlendirebilmesini engeller, ciinkii normal
bir iletisim esnasinda gelen paketlerin bir kisminin dogrulanmasini siirekli olarak

engellemis oluruz.

9. Ping-Pong Saldiris1 ve Olasi Coziim Onerisi

Bu ek-baglikta yonlendirme tiirii degerinin““0” olmasi durumunda bu baglik hedefe
giden yolda gec¢ilmesi gereken belirlenmis diigiimlerin adres bilgilerini icerisinde barindirir.
Bu sekilde paketi alan her yonlendirici paketin gitmesinin istendigi bir sonraki hedefi paket
icerisinden okur ve belirlenmis bir sonraki hedefe paketi iletir. Boylece veri paketimiz

hedefe belirledigimiz 6zel bir yol lizerinden ulasir.
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Sekil 13. Bir Agda Yonlendirme Ornegi

Yukarida verilen sekilde A diiglimiinden D diiglimiine gidecek bir paketimiz
olsun. IPv4 protokoliiniin kullanildigi durumda bu paketimiz herhangi bir yol {izerinden D
diiglimiine ulasabilir. Giinlimiizdeki ag yapisinda paketin gidecegi yol sadece
yonlendiriciler tarafindan belirlenebilir. Paketi alan yonlendirici kullandig1 yonlendirme
algoritmasindaki kriterlere gore paketi bir sonraki uygun hedefe aktaracaktir. Fakat buradan
da anlasildig: iizere paketin kaynagi A diigiimiiniin bu yolun belirlenmesinde s6z hakki
yoktur. [Pv6’da yukarida bahsettigimiz yonlendirme baslig1 sayesinde kaynak A diigiimii
paketin iletiminde gecilecek ara diigiimler hakkinda s6z sahibidir ve paketi kendi tercih
ettigi bir yol lizerinden gonderebilme yetenegine sahip olmus olur. Bu sekle gore A

digtimii paketi kendi tercih ettigi B-G-F rotas1 iizerinden D diiglimiine iletebilecektir.

Yonlendirme basligi icerisinde belirtilen ara diigiim adresleri multicast tiirii yayin
adresleri olamazlar. Bu kisitlama, protokoliin tanimlandigi RC-2460 ve RFC-1883 numarali
standartlarda belirtilmistir. Fakat yine ayni standartlar icerisinde kullanilacak ara diigtim
adresleri ile ilgili bagka bir kisitlama getirilmemektedir. Soyle ki, hedefimize ulasirken
paketin gecmesini istedigimiz ara diigiim adresi bir multicast adres degil fakat bir unicast
veya anycast adres olabilir veya aslinda var olmayan bir adres olabilecegi gibi paketin o

anda bulundugu diigiime gelene kadar gectigi diigtimler icerisinde tekrarlanan diigiimler
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olabilir. Bu noktada 6zellikle iizerinde durdugumuz son fikri irdeleyecek olursak bu

0zelligin nasil yeni bir saldir tiiriinii ortaya c¢ikardigini daha iyi anlayabiliriz.

Standartta agiklanan yonlendirme basliginin ¢alisma ilkesi genel hatlariyla su

sekilde olmaktadir:
Y2
Uc Daaim A
el Uc¢ Dagum B
S 1

Y1
Sekil 14. Yonlendirme Ornegi Ag Tasarimi

Ug diigiim A kaynagindan B ug diigiimiine giden bir paket i¢in ara diigtimlerdeki

yonlendirme bashigi icerigi:

Kaynak Adresi Ug¢ Dugim A
Hedef Adresi Y1
Baslik Ek Uzunlugu 6
Kalan Segment 3
Adres[1] Y2
Adres[2] Y3
Adres[3] Ug Diigiim B

Sekil 15.a. Ornek Yonlendirme: Y1 Yonlendiricisine Iletilecek Paket
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Kaynak Adresi Ug diigiim A
Hedef Adresi Y2
Baslik Ek Uzunlugu 6
Kalan Segment 2
Adres[1] Y1
Adres[2] Y3
Adres[3] Ug Diigiim B

Sekil 15.b. Ornek Yonlendirme: Y1°den Y2 Yonlendiricisine Iletilecek Paket

Kaynak Adresi Ug diigiim A
Hedef Adresi Y3
Baslik Ek Uzunlugu 6
Kalan Segment 1
Adres[1] Y1
Adres[2] Y2
Adres[3] Ug Diigiim B

Sekil 15.c. Ornek Yonlendirme: Y2 den Y3 Yonlendiricisine iletilecek Paket

Kaynak Adresi Ug Diigiim A
Hedef Adresi Ug¢ Dugiim B
Baslik Ek Uzunlugu 6
Kalan Segment 0
Adres[1] Y1
Adres[2] Y2
Adres[3] Y3

Sekil 15.d. Ornek Yoénlendirme: Y3’den B Diigiimiine Iletilecek Paket

Standartlarca 6ngoriilen isleyis bicimi bu sekildedir. Fakat tekrar belirtmek
gerekirse bu normal durumdaki isleyistir. Ayni senaryoda ag iizerine birakilan paket su

sekilde olursa:
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Kaynak Adresi Ug diigiim A
Hedef Adresi Y1
Baslik Ek Uzunlugu 14

Kalan Segment 7

Adres[1] Y2
Adres[2] Y3
Adres[3] Y2
Adres[4] Y3
Adres[5] Y2
Adres[6] Y3
Adres[7] Y2

Sekil 16. Ping-Pong Saldiris1 Yonlendirme Bagligi Parametreleri

Bu sekilde bir baglik kullanilmas1 durumunda olusacak trafik asagidaki sekildeki

gibi olacaktir:

Ug Dagum A

Y1

Ucg DUgim B

Sekil 17. Ag Uzerinde Ping-Pong Saldiris1 Sonucu

Tanimlanmis isleyis mekanizmasi igerisinde diisiiniilecek olunursa boyle bir

paketin dogurmas1 beklenen sonug, paketin Y2 ve Y3 diigiimleri arasinda 6 defa
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iletilmesidir. Yukarida 6ngoriilen normal durumdaki senaryoda Y2 diigiimii kendi
tizerinden gececek olan boyle bir paket icin sadece 1 defa islem yapmis olmaktadir. Fakat
Ping-pong ismi koydugumuz bu saldir tiirii icin uyarlanan son pakette ise tek bir paket, Y2
diigiimiinde 4 defa islem gormiis olacaktir. Bu tiirde kullanilan paketler tekil kaynakli
saldirilarda ciddi sorunlara neden olmayabilir fakat servis engelleme saldirisinin
popiilaritesinden bir sey kaybetmemesi ve gelecekte ozellikle ug¢ diigiim sayisindaki artis da
g6z Oniine alindiginda, bu tiir bir saldirinin fazla sayida kaynaktan belirli birka¢ ara diigiim
tizerine gelmesi durumunda, bu ara diigiimlerde ciddi sorunlara neden olabilecegini

ongormekteyiz.

Bu konuda yapmis oldugumuz tehdit 6ngoriisiine ek olarak bu tehdide kars1 bir
¢cOziim Onerisi sunmaktayiz. Soyle ki, yonlendiriciler paketi aldiklarinda ilgili yonlendirme
bashigin1 gereken sekilde bir sonraki diiglime yonlendirmeden 6nce asagida belirtilen
algoritma cercevesinde incelemeli, kriterlere uygun bir paket olmasi durumunda paketi bir
sonraki hedefe yonlendirmeli, aksi halde paketi ¢cope atip kaynak adresine gerekli sekilde
tanimlanmis bir ICMP hata mesaj1 gondermelidir. Bu islemi gerceklestirecek algoritma su

sekildedir:

if( kalan segment <= (baslik ek uzunlugu/2)-2 )
{
Bir O6nceki hedef= (baslik ek uzunludu/2)-(kalan segment+1);

Iki 6nceki hedef= (baslik ek uzunludu/2)-(kalan segment+2);

if ( Iki 6nceki hedef == Hedef adresi )
{

Paketi ¢Ope at ve kaynak adresine ilgili ICMP hata
mesajini gdnder

}

else 1if ( bir Onceki hedef == Hedef adresi )
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Paketi ¢Ope at ve kaynak adresine ilgili ICMP hata
mesajini gdnder

RFC-2460’a gore yonlendirici paketi aldiktan sonra bu standart¢ca tanimlanmis bir
algoritma tarafindan degerlendirilmektedir. Buna gore hata olusturacak herhangi bir durum
olmamasi halinde algoritmaya gore bir indeks degeri olan i belirlenir. Bu, yonlendirme ek-
baslig1 icerisinde belirtilmis ve paketin yol iizerinde ziyaret edecegi bir sonraki adresin
tutuldugu alanin indeks degeridir. Bu deger ek-baslik icerisinde bildirilmis ara adreslerin
sayisindan kalan segment degerinin ¢ikarilmasi sonucu elde edilir. Boylece yonlendirici ek-
baslikta 128 bitlik adres verilerinden olusan diziler arasinda, O indeks degerinden baglamak

tizere, istedigi adres bilgisine hemen ulasabilir.

Onerdigimiz bu algoritma 6ngordiigiimiiz Ping-Pong saldirisina 6nlem olarak
sunulmustur. Yonlendiriciler iizerinde uygulanmasi durumunda, az olmakla birlikte belirli
bir gecikme olusturmasi beklenmektedir. Bu algoritma, paketi degerlendiren diigiim ile
oncesindeki 2 diigiim dahil olmak iizere toplam 3 diigim arasindaki ve ara diigiim
adreslerinin hep ayn1 diigiimii isaret etmesi sonucunda ayni diigiim iizerindeki yerel ¢evrim
atagi olarak niteleyebilecegimiz ataklara ¢oziim sunabilmektedir. Fakat arada toplam 4
veya lizeri ara diigiim olmasi durumunda bu ¢6ziim etkisiz kalabilmektedir. Daha fazla
saylda ara diiglime yonelik benzer ataklarin 6nlenebilmesi i¢in bu algoritmada
degerlendirilen adres sayis1 arttirilmalidir, fakat bu da beraberinde yonlendiricinin daha
uzun bir siire bu islemle ugrasmasi ve de performansta belli diisiisiin gbze alinmasi

gerekliligini olusturur.
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(Agustos 2005)
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