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ONSOZ

MPLS, giinlimiiz veri iletisim aglarinda ATM teknolojisine gore IP portlar
maliyetlerinin ucuzlamasiyla ve IP trafiginin yonlendirilmesinde sagladig1 avantajlar
nedeniyle servis saglayicilar tarafindan tercih edilen bir teknolojidir. MPLS
teknolojisi kullanilarak, IP iizerinden ses tasima, IP {izerinden video ve televizyon
yaym gibi servis saglayicilarin sunmay1 diisiindiikleri yeni nesil servisler, internet
erisimi  ve noktadan noktaya veri tasima servisleri aynt omurgada

saglanabilmektedir.

Bu calismada omurgasim MPLS teknolojisi ile calistirmak isteyen servis
saglayicilarin omurga tasariminda nasil bir yol izlemeleri gerektigi anlatilacaktir. Bu
caligmanin MPLS teknolojisinin uygulanmasi ve kullanilmasi konularinda

okuyanlara yol gdstermesini temenni ederim.

Bana bu konuda c¢aligma imkani sunan damismanim Sayin Dr.Rifat COLKESEN
(Beykent Universitesi) ve yorumlari ile bana fikir veren ¢aligma arkadasim Sayimn

Ercan ATASOY a (Alcatel Teletas) tesekkiirlerimi sunarim.
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OZET

Servis saglayicilarin omurga tasarimlarinda bir ¢ok faktorii goz oniinde bulundurmak
durumundadirlar. Bunlar yiiksek performansi saglayacak sekilde tasarlanmasi,
Olceklenebilir olmast ve dayanikli olmasidir. Omurganin fiziksel yapisi planlanirken
bu ii¢ oOzelligi saglayacak sekilde tasarlanmast MPLS teknolojisi ile caligsacak
omurgada yeterli olmaz. MPLS teknolojisi ile calistirllacak bir omurgada diger

diisiiniilmesi gereken faktorler mantiksal protokol isleyisidir.

MPLS calisacak omurgada kullanilabilecek dahili yonlendime protokolii OSPF veya
IS-IS olabilir. Dahili yonlendirme protokolleri mantiksal IP adresleme bilgisinin
omurgadaki biitiin yoOnlendiricilere dagitilmasindan sorumludurlar. Ayrica BGP
omurganin bulundugu otonom sistemin diger otonom sitemlerle haberlesmesi igin
gereklidir. Internet erisimi icin trafik toplama noktalar1 olarak diisiinebilecegimiz
genis bant erisim sunuculari omurgada MPLS calisacak yonlendiricilere bagl
olacaklardir. Bu durumda MPLS yo6nlendiriciler internet trafigi bilgisini BGP
protokolii ile ogreneceklerdir. LDP protokolii etiketleme bilgisinin omurgadaki
MPLS calisan yonlendiriciler tarafindan 6grenilmesinden sorumludur. LDP hangi
agin nerede oldugu bilgisini OSPF’ten 6grenir ve OSPF’ten edindigi bilgiye gore

etiketleme gorevini yapar.

LDP’nin tasarim olarak barindirdig1 bir dezavantaji bir aga erisimi kayboldugunda
bir iist yonlendiriciye gonderdigi LABEL RELEASE mesajinin teyitini beklemeden
bu ag ile eslestirdigi etiketi serbest birakmasidir. LABEL RELEASE mesaji1 bir iist
yonlendiriciye ulagsmadiginda yonlendirici kendisine gele be s6z konusu aga gitmesi

gereken paketleri yonlendirmeye devam edecek ve trafik kayiplar olusacaktir.

Onerilen ¢oziime gore bu kayiplarin yasanmamasi icin yogun trafik yiikii tasiyan
genigbant erisim sunucularin trafigi dinamik degil statik LSP’lerle tasinacaktir ve bu
statik tiineller FRR yontemi ile korunacaktir. Statik tiinellerin ¢ekirdekte sonlanacagi
yapida, statik LSP’ler icin RSVP, dinamik LSP’ler icin LDP kullanilacaktir. Bu
sekilde iizerinde yiiksek miktarda trafik bulunduran genisbant erisim sunucularinin

trafigi korunmus olacaktir



1. GIRIS

Bu calismada MPLS (Coklu Protokollii Etiket Anahtarlama) teknolojisi ve Internet
Servis  Saglayicr’larmn  (ISS)  omurgalarinda MPLS  teknolojisini  nasil
kullanabilecekleri ile MPLS omurga tasarimi anlatilacaktir. Tezin iceriginde
oncelikli olarak ISS omurgasinda bulunmasi gereken ozellikler ve isleyis sekli ele
almacaktir. Omurgada kullanilabilecek dahili ve harici yonlendirme protokolleri
tanmtilacak, ardindan MPLS teknolojisi 0Ozellikleri, yetenekleri ve avantajlar
incelenecektir. MPLS teknolojisi kullanan servis saglayici omurgalarin tasariminda
diisiiniilmesi gereken faktorler ve tasarim onerileri ile MPLS calisan omurga tasarimi
ayrintili ortaya koyulacaktir. Son boliimde 6rnek tasarim onerisi sunulacak, MPLS’in

bu tasarimda sagladigi faydalar belirtilecektir.

2. OMURGA TASARIMINDA BULUNMASI GEREKEN OZELLIiKLER

2.1 Omurganmn Ozellikleri ve Gorevi

2.1.1 Performans

Ag tasariminda ve Ozellikle omurga tasariminda performans diisiiniilmesi gereken
cok onemli bir faktordiir. Bunun i¢in ag genelinde kullanilan cihazlar, ag iizerinde
bulunan noktalar1 birbirine baglamak i¢in kullanilan hatlar ilerleyen zamanlarda da
ihtiyaca cevap verebilecek Olcekte ve yetenekte olmalidir. AZin performansini
O0lcmek icin gdzoniinde bulundurulmasi gereken kriterler cevap verme siiresi, ag

izerinden tasinabilecek trafik miktar1 ve kullanim oranidir.

Cevap verme siiresi, miisterilere saglanan servis dahilinde, miisterinin servis hizin
ne olarak algiladig1 seklinde yorumlanabilir. Cevap verme siiresi baglanti hizi, ag
tizerinde herhangi bir yerde meydana gelen tikaniklik ve kullanilan protokoller ile
cihazlarin trafigi isleme siiresi ile dogrudan baglantilidir. Cevap verme siiresi ag
tizerinde meydana gelen baglanti kesintisi cihaz arizasi gibi problemlerde, servisin
kesintisiz verilmesini veya miisteriyi en az rahatsiz edecek zaman araliginda
siirekliligini saglayacak sekilde miimkiin oldugu kadar kisa tutulmalidir. Bu ise

uygun yonlendirme protokollerini kullanarak saglanabilir.



Ag lizerinde tasinan trafik miktar1 ve kullanim oran1 performansi etkileyen bir diger
faktordiir. Bu kriter ag iizerinde bir diigiimden gecilirken, o cihazin ilgili hattin
kullanim miktar1 olarak veya kullanilmakta olan cihazlarin birim zamanda isledigi
trafik miktarnn seklinde diisiiniilmelidir. Ag kullanimmmin %100’e yaklastigi
durumlarda performansin diisecegi asikardir. Agin olasi trafik sicramalar1 gozoniinde
bulundurularak her zaman icin belli bir kapasitenin bos kalmas1 gerektigi

unutulmamalidir.

Performans diisiikliigiine sebep olmamak icin diisiiniilmesi gereken bir diger faktor
ise yonlendirme bilgisinin omurga genelinde gereksiz ise yayilmasin1 engellemektir.
Omurga fazla biiyiikse ilgili anonsun ilgili alanlar i¢inde kalmasimi saglamak
amaciyla kullanilan yonlendirme protokole gore (OSPF veya IS-IS) uc¢ noktalarin
sinirh  alanlar igcinde kalmasi ve gerekmedigi taktirde omurgaya yonlendirme

protokolil anonslar1 yapmasi engellenebilir.

2.1.2 Olceklenebilirlik

Ag tasariminda giiniin kosullarinin saglanmasinin yaninda, ilerleyen zamanlarda
dogabilecek ihtiyaclar gdzoniinde bulundurularak olgeklenebilir bir sekilde tasarim
edilmesi gerekir. Agin oOlceklenebilir olmasi, ihtiya¢ halinde genislemeye imkan
saglayacak sekilde tasarlanmasidir. Olceklenebilir bir ag tasariminda, 6lceklenebilir
olmasi1 gereken elementler topoloji dlgeklenebilirligi, adresleme dlgeklenebilirligi ve
kullanilacak yonlendirme protokoliiniin 6l¢eklemeye uygun genislemeye miisait bir

yonlendirme protokolii olmasidir.

Topolojinin genislemeye miisait bir sekilde tasarlanmasi gerekir, dolayisiyla
hiyerarsik bir yapida olmas1 gerekir. Giiniimiiz aglarinda topoloji Sl¢eklenebilirligi
ve hiyerarsik tasarim, agin Olceklenebilir olmasi konusunda vazgecilmezdir. Kabul
goren ve uygulanan anlayisa gore ag hiyerarsik olarak ii¢ temel boliimden olusur.
Bunlar sadece anahtarlama yapan ve servis kalitesi, filtreleme ve baglik biligisi
degisikligi yapilmayan ¢ekirdek, miisterinin IP yoOnlendirilmesinin yapildigi,
gerektigi takdirde servis kalitesi tanimlarinin yapildigi dagitim ve miisterinin
omurgaya erisimin saglandig1 ve erisim kontrollerinin yapildig1 servis saglayicit u¢

cihazlar: (PE) seklinde siniflandirilabilir.[1] Omurganin ¢ekirdegi yiiksek miktarda



trafik tasir ve bu yiiksek miktardaki trafigi en hizh anahtarlayacak ozelliklerde
olmas1 gerekir. Dagitim katmaninin 6zelligi u¢ notalarin konsantrasyon noktasi
olmas1 ve gekirdek ile erisim noktalar1 arasinda iletim goérevi gormesidir. Diger
omurgalardan gelen trafik dagitimi bu katman tizerinden yapilir. Hiyerarsik sekilde
tasarlanan ag omurgalarinda tasarim adimlarint belirlemenin kolaylasmasinin

yaninda, olas1 problemlerin lokalize edilmesi ve sorunun giderilmesi de kolaylasir.

Bir diger Ol¢eklemeye miisait sekilde tasarlanmasi gereken IP adreslemeleridir. IP
adreslerinin hiyerarsik bir yapida dagitilmasi, bir kisminin daha sonra ihtiyag¢ halinde
kullanilmak iizere ayrilmasi edilmesi, hiyerarsik sekide tasarlanan toplojide adres
Ozetlemeye inkan verecek sekilde IP adresleri dagilimi yapilmasi bu bashk altinda
diisiiniilmesi gereken faktorlerdir. IP adres dagilimi uygun sekilde yapilirsa,
yonlendirme bilgisinin dagitilmas1 ve IP adreslerinin anons edilmesi i¢in kullanilacak
yonlendirme protokoliiniin de daha verimli calismasi saglanabilir. Bununla birlikte
kullanilan yonlendirme cihazlarinda islemci giiciiniin ve bellegin daha verimli
kullanilmas1  saglanmis olur. Agda meydana gelmesi muhtemel baglanti
kesintilerinde omurga iizerindeki yonlendirme bilgisinin daha kisa zamanda ve
miisteri tarafinda probleme sebep olmayacak kadar kisa bir siirede giincellenmesine

uygun bir altyap1 hazirlanmis olur

|

| | |

| | |
Dagitim | | |

Cekirdek Dagitim

Erisim

Sekil 2.1.2.i: Servis saglayict omurgasinda hiyerarsik tasarim



2.1.3 Dayanikhihik

Dayaniklilik, omurgada meydana gelen ariza ve problemlerin verilen servisi
etkilememesi olarak tanimlanabilir. Omurga tasariminda mutlaka gozoniinde
bulundurulmasi ve uygulanmasi gereken bir 6zelliktir. Dayaniklilik, hat yedekliligi,
cihaz yedekliligi ve hatta cihazlar iizerinde arayiizlerin bulunduruldugu kart

yedekliligi seklinde diisiiniilmelidir.

Baglant1 yedekliligi her cihaz i¢in farkli kartlardan, farkli transmisyon alt yapisinin
kullanilmas1 saglanarak, farkli cihazlara cekirdege dogru yukari yonde en az iki tane
baglant1 verilmesi seklinde olmalidir. Bu sekilde ag iizerinde hatlarda tek bir kirilma
noktasnin Oniine gec¢ilmis olur. Bununla birlikte saglam kalan baglanti bant

genisliginin toplam trafigi tasiyabilecek kapasitede olmasi saglanmalidir.

Cihaz yedekliligi, tist baglantilarin farkli cihazlara bagli olmasinin yaninda, cihazin
baglantilarinin farkli arayiizlerden gerceklesmesi saglanarak yapilmalidir. Bu
durumda baglantinin oldugu portta veya kartta meydana gelmesi muhtemel bir ariza
serviste kesintiye yol agmayacaktir. Yedekli tasarlanan bir ag, yazilim giincellemesi
ile donanim giincellemesi ve bakimi gibi ¢aligmalarda miisteriye sunulan serviste
kesintiye gidilmeden calisilmasina da imkan saglamaktadir. Bununla birlikte dikkat
edilmesi gereken onemli bir nokta, veri agina hizmet verecek olan iletim sebekesinin
yedekliligidir. Aym1 sehirde sonlanacak baglantilarin farkli iletim sebekelerini
kullanmasi, iletim gsebekesinde meydana gelecek olan muhtemel arizalarda o
noktanin hatlarimin tamamu ile ¢alismaz hale gelmesine engel olur. Sekil 2.1.3.i’de,
iletim sebekesi veya yonlendiricilerde meydana gelen muhtemel problemler

nedeniyle carpi isaretli hatlar calismasa da trafik akisinda sorun yasanmayacaktir.

Yedekliligin topolojik ve donamimsal olarak saglanmasinin yaninda, meydana
getirilen yedekli agin en verimli sekilde kullanilmasina imkan saglayan teknolojiler
ile yedeklilik biitiinliigii saglanilmalidir. Hat yedekliligi saglamanin yaninda,
baglantilarin yedekli veya aym ayda trafik yiikiinii dagitarak kullanilmasina imkan

saglayan yonlendirme protokolleri yedekli topolojinin verimli kullanimina izin verir.



Sekil 2.1.3.i: Omurgada hat yedekliligi

2.2 Servis Saglayicilarin Sunduklar:1 Hizmetler

Servis saglayicilarin sunduklar1 en temel hizmet, Internet erisim hizmeti, veya farkl
lokasyonlar1 bulunan miisterilerin lokasyonlar1 arasinda erigimi saglamaktir. Veri
haberlesmesinin en basit 6rnegi olan bu modelde aboneler genellikle e-posta ve
sunucu-istemci erigimi gibi temel sistemlerini servis saglayicinin omurgasi iizerinden

tasirlar.

Bir diger hizmet giiniimiizde popiiler hale gelen ses tagimasidir. Klasik santral
sistemlerinin maliyetlerinin Internet iizerinden ses tasima maliyetleri ile rekabet
edememesi sonucu olarak Internet iizerinden ses tasimak ozellikle de uzak mesafeler
icin olduk¢a cazip hale gelmistir. Giintimiizde servis saglayici sirketler ilgili
lisanslart ile ses tasima hakkina sahip olduklar takdirde, bunu iiriin olarak abonelere
ses tasima hizmeti olarak sunmakta ve ses iletimini kendi omurgalar {izerinden
saglamaktadirlar. Ancak ses iletimi servisinin kaliteli bir sekilde yapilmasi i¢in servis
kalitesinin iist diizeyde sunuldugu, yiiksek hizli baglantilardan kurulu omurgalar
kullanilmahidir. Dolayisiyla veri aglar igin tasarlanmis aglar iizerinden yiiksek
kaliteli ses tagimasi yapmak ek yatirnm ve bant genisligi ile ekstra maliyet

getirmektedir.



Internet erisiminin yayginlasmas1 yeni servislerin Internet iizerinden saglanmasi
fikrini dogurmustur. Bu servislerin konvansiyonel esleniklerine gére daha rekabetci
ve cazip maliyetleri giiniimiizde internet’in rotasimi ¢izmektedir. Giiniimiizde MPLS
tabanli calisan omurgalar tim bu ihtiyaclara cevap verecek oOzellikleri

barindirmaktadir.

3. OMURGANIN iSLEYIiSi

3.1 Kullamilan Protokoller

Omurga iizerinde yonlendirme bilgisininin, diger bir deyisle hangi aga nereden
erisilebilecegi, hangi agin nerede oldugu bilgisi tasinmasi gereklidir. Omurga
tizerinde bu islem yonlendirme protokolleri yardimi ile kotarilir. Yonlendirme
protokolleri, kullandiklar1 algoritmalar yardimi ile yonlendiricilere ag iizerindeki en
kisa yol bilgisini olustururlar. OSI referans modelinin [2] {i¢iincii katman1 olan ag
katmaninda calisan yonlendirme protokolleri, bu katmanda kullanilan mantiksal
adres bilgisinin giincel tutulmasindan sorumludurlar. OSI protokolleri farkli
ireticilere ait cihazlarin uyumlu c¢alismasim1 saglamak amaciyla uluslararasi
standartlar1 tanimlar Yonlendirme protokolleri islevlerine gore “Dahili Yonlendirme
Protokolleri” ve “Harici Yonlendirme Protokolleri” olmak {izere iki ana sinifa

ayrilirlar. [3]
Harici
Yoénlendirme
Protokolleri

OTONOM SISTEM A OTONOM SISTEM B

S S

Dahili Dahili
<——  Ybnlendirme ——* <+——  Yobnlendirme —*™

Protokolleri Protokolleri

Sekil 3.1.i: Dahili ve harici yonlendirme protokollerinin ¢aligma alanlari



3.1.1 Dahili Yonlendirme Protokolleri

Dahili yonlendirme protokolleri tek bir yonetimsel agin [4] yonlendirme bilgisinin bu
ag icerisinde yonlendiricilere ulagtirilmasinda kullanilir. Yonetimsel ag, diger
aglardan bagimsiz tek bir otonom sistem olarak diistiniilmelidir. Dahili yonlendirme

protokolleri yonlendirme bilgisinin bu ag icerisinde dagitilmasindan sorumludurlar.

3.1.1.1 OSPF

Ekim 1989°da IETF tarafindan standart [S5] olarak kabul edilen OSPF, bu tarihten
giinimiize kadar bir ¢ok gelistirmeler ile giiniimiize kadar gelmis dinamik
yonlendirme protokoliidiir. OSPF, ag iizerindeki en kisa yolu bulmak amaciyla,
matematikte bir noktalar kiimesinde, bir noktadan diger noktaya en kisa yolu bulma

problemini ¢bzen “Dijkstra’nin Algoritmasi”ni [6] kullanir.

OSPFv2, 1P paketindeki IP adresinin baslik bilgisinde okudugu hedef adres bilgisine
gore yonlendirme yapar [7]. OSPF, ag topolojisinde meydana gelen degisiklikleri
kisa siirede algilamak ve bu degisiklik bilgilerini yonlendiricilere kisa siirede
aktarmak tizere tasarlanmig bir yonlendirme protokoliidiir. OSPF “Baglanti-Durum”
bir yonlendirme protokoliidiir. Yonlendirme kararlari, otonom sistemde bulunan
yonlendiriciler arasi baglantilarin durumuna goére yapilir. Her yonlendirici ag
tizerindeki cihazlarin baglantilanim1 ve kullandig1r arayiizleri igeren veritabani
barindirir ve bu veri tabam siirekli olarak giincellenir. Her yonlendirici bulundugu
otonom sistem i¢inde bulundugu alandaki biitiin yonlendiricilere kendi iizerindeki
araylizleri ve bu arayiizlerden hangi aglara erisimi oldugu bilgisini, “baglanti-

durumu” bilgisini génderir.

Kendinden oncekilere gore OSPF’i avantajli kilan ve 6ne ¢ikaran 6zellikler sunlardir:

¢ Gidilmek istenen son noktaya kadar atlanilmasi gereken yonlendirici konusunda
sinir yoktur.

¢ Kendi baglanti-durumu bilgisini génderirken ¢oklu yayin adresi kullanir, bu diger
yonlendiricilerin kendisine gelen biitiin paketleri dinlemesi zorunlugunu kaldirir
ve islemcinin daha verimli kullanilmasin saglar. Ayrica yonlendirme tablosunun
tamaminin transferi s6z konusu olmadig i¢in diger yonlendiricilerde bellegin

daha verimli kullanilmasin saglar.



Degisiklik bilgisi, degisiklik olustugu anda yollanir. Periyodik giincellemenin
sebep oldugu, agin uzun zamanda yakinsamasi sorunlarini ortadan kaldirir.
Hiyerarsik tasarima izin vererek agin daha verimli ¢aligmasini saglayacak mimari
olusturulmas imkani saglar.

Otonom sisteme, harici yonlendirme bilgilerinin dagitilmasina imkan verir.

OSPF, biitiin hedeflere en kisa yolu bulmak icin baglanti-durum algoritmas1 kullanir.

Algoritma tek basina oldukga ayrintilidir. Algoritmanin isleyisini temel olarak su

sekilde ozetleyebiliriz: [8]

Ik calismaya baslanilan anda ve yonlendirme bilgisinin degisti§i durumlarda
yonlendirici baglant1 durum anonsu (LSA) gonderir.

Yonlendiriciler baglanti durumlarini diger biitiin yonlendiricilere anons ederler.
Isleyis, gelen baglanti durum bilgisini okumak, kendisine bir kopya alip bunu
veri tabanina islemek, ardindan baglanti durum bilgisini diger biitiin
yonlendiricilere gondermek seklindedir.

Yonlendiricier kendi veri tabanlarimi giincelledikten sonra ag iizerindeki biitiin
noktalara en kisa yolu bulmak icin Dijkstra algoritmasimi kullanarak merkezi

kendileri kabul ederek en kisa yol agaclarini olustururlar. (Sekil 3.1.1.1.1)

Kendisini merkez kabul

ederek her hedef aga
dogru en kisa yol

e En kisa yol bilgileri olusturulduktan

hesaplanir sonra bu bilgiler yonlendirme
tablosuna islenir.  Yonlendirme
tablosundaki  bilgiler degisiklik
olmadigr siirece sabittir. Degisiklik
olmadigr siirece OSPF’in isleyisi
sessizdir. Degisiklik bilgisi alinirsa,
tekrar en kisa yol bilgileri
Sekil 3.1.1.1.i : En kisa yol agaclar1 hesaplanip yoOnlendirme tablosuna
bu bilgiler islenir

OSPF’in cok kisa siirede yakinsamasindaki en 6nemli faktorlerden biri de OSPF

otonom sisteminin hiyerarsik yapidaki OSPF bolgelerinden olusmasidir. OSPF

bolgeleri ve temel 6zellikleri sunlardir: [9]



e Omurga Bolgesi: Transit bolge olarak da bilinir. Diger bolgelerin hepsi baglanti-
durum bilgisi alis-verisi i¢cin dogrudan bu bolgeye bagli olmak zorundadir. Eger
dogrudan bir baglant1 yoksa, sanal baglant1 kullanmak gerekir (Sekil 3.1.1.a.ii)

e Standart Bolge: Bu bolge standart baglanti durum giincellemelerini, yon bilgisi
Ozetlerini ve harici yon bilgilerini kabul eder.

e Kor (STUB) Bolge: Bu bolge harici yon bilgisi giincellemelerini kabul etmez. Bu
bolgedeki yonlendiriciler harici yon bilgilerini saklamazlar. Kendilerini omurga
bolgesine baglayan bolge sinir yonlendiricilerine dogru varsayilan rotalar vardir.

e NSSA Bolge: Bu bolgeye de harici yon bilgileri sinir yonlendiriciler tarafindan
anons edilmez. Ancak bu bolgedeki yonlendiriciler tarafindan 6grenilen rotalar

iceride diger yonlendiricilere “Tip-7” anonsu olarak duyurulurlar.

~ NSSABOLGE OMURGA BOLGESI é‘%

Yanlendirici

STUB (KOR) BOLGE

-lr—/

\
Biélge Sinir Yanlendirici _——
STANDART
BOLGE

Dahili Yanlendirici

Sekil 3.1.1.1.ii: OSPF bolgeleri

OSPF, yonlendiriciler arasinda komsuluk kurulmasi, baglanti-durum bilgilerinin
senkronizasyonu, yonlendirme tablolarinin giincellenmesi ve dolayisiyla otonom
sistem icinde diizenli isleyisin devami i¢in bes cesit paket kullanir. Bu paket cesitleri:
e Hello (Merhaba) Paketleri: OSPF yonlendiricileri arasinda komsuluk kurulmasi

sirasinda ve kurulan komsulugu devam ettirilmesi i¢in kullanilirlar. ilk komsuluk



kurulma aninda 224.0.0.5 adresine ¢oklu yayin olarak gonderilirler, komsuluk
kurulduktan sonra ise komsunun adresine unicast olarak gonderilir.

Veri Taban1 Tamm Paketleri: OSPF yonlendiricileri arasinda komsuluk
kurulurken kullanilirlar. OSPF  yonlendirici veri tabami igerigini diger
yonlendiriciye soylemek i¢in kullanilirlar.

Baglanti-Durum Istek Paketleri: Komsuluk kurulan yonlendiriciden belirli
rotalara ait bilgi istemek amaciyla kullanilirlar.

Baglanti-Durum Giincelleme Paketleri: Komsuluk kurulan yo6nlendiriciler
arasinda baglanti-durum bilgilerini giincellemek amaciyla kullanilirlar. Yedi
tanesi standart haline gelmis toplam onbir tane baglanti-durum giincelleme paket

cesidi mevcuttur. (Sekil 3.1.1.a.iii) [10]
Tablo 3.1.1.1.iii: Baglanti Durum Giincelleme Paketleri

Baglanti-Durum

Anonsu tipi Tanimi
1 Yoénlendirici baglanti anonsu
2 Ag baglanti anonsu
3veld Ozet baglanti anonsu
5 Otonom Sistem Harici baglanti anonsu
6 Coklu yayin OSPF baglanti-durum anonsu
7 NSSA bélge igin harici rota anonsu
8 BGP icin harici 6zellikler baglanti-durum anonsu
9,10, 11 Opak baglanti-durum anonslari

OSPF hedef aga en kisa yolu bulmak icin en kisa metrige sahip yolu tercih eder.

OSPF’te metrik olarak masraf (cost) kullanilir. OSPF’te metrik bant genisligi goz

oniine alinarak hesaplanir ve hedef aga kadar olan metrikler toplanarak yonlendirme

veri tabanina kaydedilir. Eger hedef aga birden fazla yol varsa, veri tabanindan bu

yollardan en diisiik metrige sahip olan yol kullanilmak iizere tercih edilerek

yonlendirme tablosuna eklenir. Yonlendiriciler genellikle trafik yonlendirmesine

miidahale imkan1 saglamak amaciyla iki yonlendirici arasindaki baglanti {izerinde

metrigin manuel olarak tanimlanmasina imkan saglarlar. OSPF yonlendiricler arasi

baglantilara, bant genisligine gore “10*/bant genisligi” formiiliine uygun olarak

metrik atar. Ancak giiniimiizde omurga cekirdeginde merkezler arasi iletim
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devrelerinde POS STM-256 (43 Gbps) veya yerel aglarda 10 GigE (10 Gbps) ve
tizeri hizlara ulagilmis olmasi nedeniyle s6z konusu formiil en iyi metrik atamasini
saglayamamaktadir. Omurgalarda trafik yonlendirilmesine miidahale etmek igin
metrikleri ag tasariminin baslangicinda belirlemek ve yonlendiriciler arasindaki

devre hizlarina gore atamak, ince ayar yapmak i¢in gereklidir.

OSPF calistiran yonlendiriciler komsuluk kurduktan sonra atanmis yonlendirici (DR)
ve yedek atanmis yonlendirici (BDR) secerler. Noktadan noktaya baglantilarda ¢cok
kullanish olmasa da, acik-yayin (broadcast) ortamlarda, baglanti-durum anonslarinin
kontrol altinda tutulmasinda bu mekanizma Onemlidir. Buna goére baglanti
durumunda degisiklik olan yonlendirici bu bilgiyi atanmis yonlendiriciye soyler, o da
aym acik-yayin ortaminda bulunan diger yonlendiricilere bu bilgiyi anons eder.
Atanmis yonlendiricilere yapilan anons 224.0.0.6 ile yonlendirilir. Atanmig
yonlendiriciler de bu coklu yayin adresi ile gelen anonsu alip isledikten sonra
224.0.0.5 ile diger yonlendiricilere gonderirler. 224.0.0.6 ile gelen anonsu atanmis

olmayan yonlendiriciler almazlar.

Servis saglayict omurgalart her zaman saldiriya agik aglardir ve giivenligin en st
seviyede tutulmasi gerekir. OSPF calisan bir omurga tasarlanacaksa giivenlik igin
OSPF’in sagladigi ozellikleri de kullanma imkami vardir. OSPF komsular arasi
yapilan yOnlendirme bilgisi giincellemeleri yapilmadan giivenli bir komsuluk
kuruldugu, diger bir deyisle dogru yonlendirici ile komsuluk kuruldugundan emin
olmak gerekir. OSPF komsuluk kurarken MDS5 [11] ile kimlik dogrulamas1 yapilmasi
imkan: saglar. Omurgalarin Internet iizerinden gelen saldirilara agik oldugu

diisiiniildiigiinde kimlik dogrulamast omurgalar i¢in gerekli bir 6zelliktir.

3.1.1.2 IS-IS

IS-IS, ISO tarafindan ISO/IEC 10589’da [12] tanimlanmistir. Tam ad1 “Intermediate
System to Intermediate System Intra-Domain Routeing Exchange Protocol for use in
Conjuction with the Protocol for Providing Connectionless-mode Network Service”
(Baglantisiz mod ag servisi saglamak amaciyla alan i¢i orta-sistemden orta-sisteme
yonlendirme protokolii) olan IS-IS, adindan da anlasilacag gibi CLNP [13] i¢in

yonlendirme protokolil olarak tasarlanmistir. CLNP, IP protokol kiimesine karsilik
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gelen ISO standardidir. Orta-Sistem (IS) OSI terminolojisinde yonlendiricileri
tamimlar. Ug¢-Sistem (ES) ise yonlendirici ile ayn1 alt agda bulunan bilgisayarlar ve

sunuculardir.

Farkll Alanlar Arasinda Level-
3 (3.seviye) Yanlendirme

Yanlendirme Alani

Ayni Alan Farkl Bélgeler Arasinda
Level-2 (2 seviye) Yonlendirme

Arasinda Leve-1 (1.saviye)
Yanlendirme

Ayni Alanda Yénlendiriciler |.§E’I

Yanlendirici ile Aym Alt Agda
Bulunan PC ve Sunucular Arasi

BOLGE-2 D Level-0 (0.seviye) yanlendirme

suMUCU
PC
S

Sekil 3.1.1.2.i: OSI yonlendirme seviyeleri ve hiyerarsik tasarim

CLNP OSI Ag Katmanm protokoliidiir. Baglanti kontrolsiiz sekilde iist katman
verilerini ve hata mesajlarimi tasir. CLNS, CLNP protokoliinii kullanarak tasima
katmanina ag katmani servisleri sunar. Bunu yaparken baglanti kontrolsiiz ¢alisir ve

hata kontrolii ve diizeltme i¢in tasima katman protokollerine giivenir.

OS], ara-sistemler (intermediate-systems) arasinda hiyerarsik yonlendirme icin IS-IS
yonlendirme protokoliinii gelistirmigtir. IS-IS, ISO CLNS ortaminda, CLNP
yonlendirmesi i¢in kullanilan dinamik ve baglanti durumuna gore yonlendirme yapan

bir protokoldiir.

IS-IS’te, yonlendiriciler ara-sistem olarak c¢alisirlar ve diger ara-sistemler ile
erisilebilirlik bilgisini paylagirlar. Sekil 3.1.1.2.1°yi gz Oniine alarak, IS-IS
protokoliiniin isleyisini su sekilde aciklayabiliriz:

¢ Ornegimiz igin her ug sistem (ES) farkli bolgelerde bulunur. OSI y6nlendirmesi,

uc sistemin ara-sistem hello paketlerini (ESH) dinleyerek en yakin ara-sistemi
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bulmasiyla baglar. Bir ug¢-sistem, diger bir uc-sisteme paket yollamak istedigi
zaman, bu paketi kendisiyle ayn1 agda bulunan ara-sistemlerden birine yollar.
Yonlendirici hedef adrese bakarak, paketi yollanabilecek en iyi yoldan gonderir.
Eger hedef ug-sistem ayni alt agda bulunuyor ise, ara-sistem bunu ug-sistem hello
(ESH) paketlerinden 6grenir ve gerektigi sekilde paketi bu ug-sisteme gonderir.
Buna ek olarak, kendisi iizerinden gecen yoldan daha uygun bir yol bulundugunu
belirtmek amaciyla “redirect”, yani tekrar yonlendir mesaji da gonderir.

Eger yonlendirme yapilacak ug-sistem ayni bolgede farkli bir agda bulunuyor ise
yonlendirici yine bu ug sistemin nerede oldugunu bilir ve paketi uygun sekilde
yonlendirir.

Eger hedef adres farkli bir bolgede yer aliyorsa birinci seyiye yonlendirici
(Level-1 IS) paketi en yakin ikinci seviye yonlendiriciye gonderir. Paket hedef
bolgeye ulasincaya kadar ikinci seviye yonlendirme devam eder. Eger hedef
adres farkli bir yonlendirme alaninda yer aliyorsa, bu durumda iiclincii seviye
yonlendirme yapilir.

Hedef yonlendirme alanina ve ardindan uygun bolgeye ulasildiktan sonra ug

sisteme kadar yonlendirme devam eder.

OSI'de, ag adreslemesi NSAP adresleri ile saglanir. NSAP adresleri OSI aginda her
bir sistemi tanimlayabilirler. NSAP adres yapis1 su sekildedir. [14]

IDP DSP
AFl | IDI Yiksek Anlamli DSP Sistem Kimligi NSEL
.. ] o \ 1 =e=kiii
e Degigken U zunlukta Alan Adreslen = 3 zekizli (5 byte p——n— i b}de}ﬁ\
Sekil 3.1.1.2.ii: NSAP adres yapisi

Bu alanlarin anlamlan ise su sekilde agiklanabilir:
AFI (Authority and Format ID): Adresin formatimi ve bu adresin hangi
organizasyon tarafindan atandiginm belirtir.

IDI (Inter Domain ID): Yo6nlendirme alanini tanimlar.
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e [DP (Inter Domain Part): AFI ve IDI boliimleri birlikte IDP’yi olustururlar. Bu
boliim farkli yonlendirme alanlar1 arasinda yonlendirme yaparken kullanilir.

e Sistem Kimligi: Her bir OSI cihazim tanimlamak i¢in kullanilir.

e NSEL ( NSAP-Selector): ilgili cihaz iizerinde ¢alisan prosesi tanimlar.

e DSP: Yiiksek Anlamli DSP, Sistem Kimligi ve NSEL birlikte DSP bdliimiinii
olustururlar. Bu boliim yonlendirme alaninin i¢inde kullanilacak bilgileri igerir.

IS-IS’ten 6rnek olarak kullanacagimiz tasarimda yer verilmeyecek olmasi nedeniyle

daha fazla s6z edilmeyecektir. IS-IS giiniimiizde 6zellikle Amerika’da yaygin olarak

kullanilan bir yonlendirme protokoliidiir ve teorik olarak kullanilabilecek

yonlendirici kisitlamasinin olmamasi, cok bilyiikk aglar i¢in IS-IS’i hala popiiler

kilmaktadir.

3.1.2 Harici Yonlendirme Protokolleri

OSPF veya IS-IS ile yonlendirme bilgisinin dagitildigi yonetimsel bolgeler otonom
sistemler olustururlar. Otonom sistemler i¢inde yonlendirme bilgisinin dagitilmasi ve
giincellenmesi kullanilan protokollerle kontrol altina alinir. Otonom sistemler sadece
kendi i¢cinde yonlendirme yapmazlar. Giiniimiizde IP trafiginin yonlendirilmesinde
en biiyiik motivasyonun Internet trafigini yonlendirmek oldugu diisiiniiliirse, otonom
sistemler arasinda yonlendirmenin ne kadar onemli bir konu oldugu daha iyi
anlagilir. Otonom sistemler arasindaki yonlendirme kontrol edilebilir olmasinin
yaninda, biiylik miktarda trafik giincellemelerini miimkiin olan en kisa siirede
gerceklestirilebilmeli ve mevcut bant genisliklerinin en verimli sekilde kullanilacak
sekilde yonlendirme bilgisi dagitimi yapilmalidir. Bu gorevleri gergeklestirmek
amactyla harici yonlendirme protokolleri kullanilmaktadir. Bununla birlikte
unutulmamas1 gereken bir nokta da sudur ki, eger otonom sistemin haberlesecegi
diger sistemler mevcut otonom sistemin yonlendirme politikasiyla aym1 mantikla
calisiyor ise veya otonom sistemin tek bir cikisi varsa harici yonlendirme
yonlendirme protokolii kullanilmasina gerek yoktur. Genellikle varsayilan rotalar

atamak istenilen yonlendirme i¢in yeterli olmaktadir.
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3.1.2.1 BGP

Otonom sistemler arasinda yonlendirme icin en yaygin olarak kullanilmakta olan
protokol BGP’dir. (Border Gateway Protokol). En son Ocak 2006’da RCF 4451 [15]
standard1 IETF tarafindan taninan BGP’nin uygulama raporlari ise RFC 4276 [16] ve
RFC 4277 [17] ile standartlastirilip yayimlanmistir. BGP’nin IPv6’y1 destekleyen
standard1 ise RFC 2545 [18] ile yayimlanmistir. BGP’nin halen kullanilmakta olan

versiyonu BGP-4’tiir

BGP’nin temel operasyonel birimi otonom sistemlerdir. Otonom sistem numaralari
RFC 1930 tamimlanmistir. Buna gore otonom sistem numaralart 64512-65535 arasi
0zel kullanim igin rezerve edilmis 1-65535 arasi degisen numaralardir, 32 bit
uzunlugundaki otonom sistem numaralarinin hayata gecirilmesi ile ilgili ¢aligmalar
yapilmaktadir. BGP otonom sistemleri bu 16 bit’ten olusan numaralara gore ayirt
eder. Otonom sistem numaralart JANA (Internet Assigned Numbers Authority)

tarafindan kontrolli olarak dagitilir.

BGP trafigi tasirken giivenli bir sekilde tasir. Trafik alis-verisinin ger¢eklesmesi igin
oncellikle arada TCP ile kontrol edilen ve aktif olarak calisirhigi gozlenen bir oturum
acilmasi1 gerekir. Trafik akist TCP’nin 179 numarali portunu kullanan baglanti
saglandiktan sonra gerceklestirilir. iki yonlendirici arasinda TCP oturumu agildiktan
sonra biitlin yodnlendirme tablolar1 karsilikli olarak paylagilir. Biitiin tablolar
degistirildikten sonra sadece giincelleme anlarinda anons numaralan bir arttirilarak
giincelleme yapilir. Yalnizca degisiklik halinde yonlendirme bilgisi giincellemeleri
yapilir. Bunun diginda komsulugun ilk kuruldugu andaki paylasilan yonlendirme

tablolarindaki bilgiler kullanilir.

BGP’de toplam dort cesit mesaj vardir. Bu mesajlar komgsuluk kurulurken ve

komsulugun devam ettirilmesi sirasinda iki yonlendirici arasinda paylasilir. BGP’de

kullanilan mesaj tiplerinin 6zelliklerini su sekilde 6zetleyebiliriz:

e Acilis (OPEN): Komsulugun kurulmasi sirasinda ilk olarak diger yonlendiriciye
gonderilen mesajdir. OPEN mesajinin i¢inde karsidaki yonlendiriciye gonderilen,

gonderen yonlendiriciye ait bilgiler, versiyon numarasi, otonon sistem numarasi,
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kurulan TCP oturumunun ne zaman giivenilmeyip kapatilacagr bilgisinin
paylasildign askida kalma siiresi (holdtime), BGP yonlendirici kimligi (Router
ID) ve istege bagli parametrelerdir.

e Canhi Tutma (Keepalive): Her yoOnlendirici digerine oturum siiresince canli
oldugunu bildirmek zorundadir. Bunun i¢in kullanilan yontem ‘“keepalive” mesaji
gondermektir. Sadece mesaj basligi gonderilir.

e Giincelleme (Update): Komsu yonlendiriciye gonderilecek yonlendirme
bilgilerini iceren mesajdir. Her mesajda sadece bir patikaya ait bilgi gonderilir.
Eger komsuya birden fazla patika hakkinda bilgi gonderilecekse her patika icin
ayr giincelleme mesajlar1 gonderilmesi gerekir.

e Uyan (Notification): Sadece hata aninda gonderilirler ve gonderildikten hemen
sonra komsuluk sona erdirilir. Mesajla birlikte hata kodu ve hata ile ilgili bilgi

gonderilir.

BGP’de veri akisinin gergeklestirilmesi i¢in komsuluk kurulmasi gerekir. Komsuluk
kurulan yonlendiricinin bulundugu otonom sisteme gore dahili komsuluk ve harici
komsuluk olarak iki cesit komsuluk kurulur. Eger komsuluk kurulacak yonlendirici
ayn1 otonom sistemde ise dahili, farkl1 otonom sistemde ise harici komsuluk kurulur.
Kurulan komsuluga gore oturum dahili BGP (IBGP) ve harici BGP (EBGP)

isimlerini alir.

€ IBGP »¢ EBGP >
I |
I |
I |
|
|

AS 65502

AS 65501

Sekil 3.1.2.i: EBGP ve IBGP Alanlar1
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EBGP komsuluklar i¢in yonlendiriciler ayni otonom sistemde bulunmazlar. Bununla
birlikte EBGP komsulugu kurulmasi i¢in yonlendiricilerin birbirlerine direkt olarak
bagh olmalar1 gerekir, Herhangi bir yonlendirme protokolii komsuluk kurulacak
yonlendiriciyi aramak zorunda olmamalidir. Yonlendiricilere komsuluk kuracaklar

yonlendiricilerin IP adresleri ilk yapilandirilma sirasinda belirtilir.

IBGP komsuluklar1 kurulmast i¢in ise komsuluk kurulacak yonlendiricinin direkt
bagli olmasmna  gerek yoktur. Iki yonlendirici de ayn1 otonom sistemde
bulundugundan dolay1 yonlendiriciler komsuluk kuracaklar1 yolendiricinin yerini
otonom sistemde calismakta olan dahili yonlendirme protokolii yardimiyla, statik
rotalarla veya direkt bagh olduklan arayiizlerle bulabilirler. Genel olarak IBGP’nin
otonom sistem iginde kullanilmasi tavsiye edilen bir durum olmasa da, eger bu
otonom sistem transit ag olarak kullanilacaksa, diger bir deyisle farkli otonom
sistemler bu otonom sistem iizerinden trafiklerini gecirmek zorundalarsa ve otonom
sistem digerleri icin tasiyict olarak gorev yapacaksa, omurgada IBGP calistirmak
gerekir. Ciinkii IBGP kullanilmazsa yonlendirme bilgilerinin bu iki otonom sistem
arasinda taginmasi icin EBGP yonlendirme protokolii tablolarinin tamaminin dahili
yonlendirme protokolii tablolarina aktarilmasi gerekir ki, bu da otonom sistem icinde

yonlendiricilerin performansinda ciddi bir diisiise sebep olur. (Sekil 3.1.2.ii)

= ]
~¢Iﬂp -l | AS 65502
— 2z &7
AS 65501 -—

=

=
I

-y

-

Sekil 3.1.2.ii: Transit trafik ve BGP tablolarinin IGP’ye aktarilmasi

BGP yonlendirme islemini yaparken dahili yonlendirme protokoliindeki gibi IP
adreslerini gorerek yonlendirme yapmaz. Yonlendirme hedefi, anonslarin yapildigi
yone dogrudur. IBGP yonlendiricisinin digerlerinin tiimiiyle komsuluk kurmasi
BGP’nin c¢alisma prensibidir. Bunun sebebi yonlendirme dongiilerinin ve kara
deliklerin olugmasim engellemektir. Diger IBGP yo6nlendiricilerinin tiimiiyle

komguluk kurulduktan sonra bir IBGP yonlendiricisinden alinan yonlendirme
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giincellemesi diger bir IBGP yonlendiricisine anons edilmez. Bununla birlikte eger

bir yonlendirici digerlerinin tiimiiyle komsuluk kurmazsa yonlendirme tablolar1 tam

olarak senkronize olamaz ve bu de yonlendirmede kayiplara sebep olur.

IBGP kullanirken her yonlendiricinin digerleri ile komsuluk kurmasinin getirdigi

zorluklart asmak amaciyla rota yansitma (Route Reflection) mekanizmasi

gelistirilmistir [19] Buna gore hiyerarsik tasarim ve yonlendirici gruplari olusturulur.

Caligma prensibi su sekildedir: (Sekil 3.1.2.1ii)

Yansitict olan yonlendiriciler diger biitiin yansitic1 yonlendiricilerle IBGP
komsulugu kurmus olmalidirlar.
Yansiticilar istemcilerden ve istemci olmayanlardan rota bilgilerini alirlar.
En iyi yolu secerler
Eger yol istemci olan yonlendirici iizerinden ise, bu bilgi biitiin
yonlendiricilerle paylasilir.
Eger yol istemci olan yonlendirici iizerinden degil ise, bu bilgi istemci olan
yonlendiriciye sOylenir.

o7 RN

/ \
/ \

=
N

\
YANSITICILAR A
< %‘r

<

Sekil 3.1.2.iii: Rota yansiticilar1 yapilandirmasi
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Otonom sistem icerisinde birden ¢ok yansitict kullanilabilir. Yedeklilik icin iki tane
kullanilmas1 yeterlidir. Bununla birlikte yine yedekliligi saglamak ag¢isindan bir
yonlendirici aym1 anda bu iki yansiticinin istemcisi olmalidir. Rota yansiticilar
kullaniminin paket yonlendirmesini etkilememesi ve uygulamasinin kolay olmasi
avantajlar1 arasinda sayilabilir. Rota yansiticilart BGP’yi 6lceklenebilir kilan 6nemli

bir ozelliktir.

BGP calisan aglarda hedef aga gitmek i¢in bir¢ok yol bulunabilir. Bu yollarin en
iyileri secilerek yonlendirme tablosuna yerlestirilir. En iyi yolun segilip yonlendirme
tablosuna islenmesi i¢in bir ¢cok kriter bulunmaktadir. BGP tek bir yol kalincaya
kadar eleme islemine devam eder. BGP’de yol se¢imi bant genisligine gore
yapilmaz, ayrica hedef aga birden fazla yol varsa yiik dagitimi da yapilmaz. BGP’de
en iyi yolun bulunmast igin sirasiyla bakilan oOzellikler asagida listelenmistir.

Yollardan biri tercih edilinceye kadar listedeki biitiin kriterler sirayla karsilagtirilir.

Eger hedef ulasilamiyorsa degerlendirilmeye alinmaz.

° En yiiksek yerel tercih degerine (local preference) sahip olan yolun onceligi
vardir.

o Hedef aga ulasmak icin en az otonom sistem gecilmesini gerektiren yolun
onceligi vardir.

. Kaynag1 daha diisiik olan yolun Onceligi vardir. Bir yol dahili yonlendirme
protokoliinden &grenildiyse 0, harici yonlendirme protokiinden 6grenildiyse 1,
tam degil ise (incomplete) 2 verilir. Eger IBGP komsulugundan 6grenilen bir
yol bilgisi dahili yonlendirme protokoliinden de 6grenilmediyse, bu bilgi EBGP
komsuluguyla paylasilmaz ve bu bilgi kullanilarak bir EBGP yonlendiricisine
paket gonderilmez.

° Diisiik MED metrigine sahip olan yol tercih edilir.

° EBGP komsulugu kurulmus olan yonlendiriciden dgrenilen yollarin IBGP ‘den
Ogrenilen yollara gore onceligi vardir.

o Dahili yonlendirme protokolii metrigi daha diisiik olan komsudan 6grenilen yol
tercih edilir.

o BGP kimlik numarasi (BGP ID) daha diisiik olan yonlendirici tercih edilir.
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BGP topluluklart (Community) aynmi Ozelliklere sahip yollar kiimesi olarak
tamimlanabilir. Aym Ozelliklere sahip yolarin hepsine ayni anda yonlendirme
politikas1 uygulanmasima imkan tanir. RFC 1997 (BGP Communities Attribute) ile
standart haline getirilmistir. BGP topluluklart hedef aglarnn gruplamak igin

kullanilirlar ve otonom sistemler icinde tasmirlar.

BGP topluluk kimlikleri iki tane 16-bitlik sayiy1 birlestirmek iizere 32 bit olarak
ifade edilirler. Yazim sekli Lokal-Otonom-Sistem:xx seklindedir. Lokal-Otonom-
Sistem degeri, toplululugun hangi otonom sistem icinde dolastirildigini belirtir O-
65535 aras1 deger alir. xx degeri ise topluluk degeridir, 0-65535 arasi bir deger alir.
0:0-0:65535 ile 65535:0-65535:65535 arasindaki BGP topluluk kimlik numaralar

ayrilmustir ve Internet’te kullanilmazlar.

Bazi topluluk numaralar1 ise iyi bilinen (well known) olarak adlandirilirlar,
yonlendiriciler bu numaralara sahip yollar i¢in nasil davranmalar1 gerektigini bilirler.
Bu topluluklar 6zetle sunlardir:

e no-export (65535:65281): Hicbir EBGP komsuna anons etme.

¢ no advertise (65535:65282): Hicbir BGP komsuna anons etme.

e Jocal-as (65535:65283): Lokal otonom sistemin disina anons etme

Aymni Ozellikteki aglara aym politikalar1 uygulamak i¢in biiyiik kolayliklar saglayan

BGP topluluklar1 otonom sistem i¢inde yapilan operasyonel islenleri de azaltir.

Asagidaki sekilde farkli otonom sistemlerden Ogrenilen yonlendirme bilgilerinin
diger otonom sisteme aymi topluluk numarasiyla anons edildigi gosterilmektedir.
Buna gore ISP B, 65502 ve 65503 numarali otonom sistemlerinden aldigi
yonlendirme bilgilerine ortak bir politika uygulamakta ve bu bilgileri diger otonom
sistemini anons ederken aym topluluk ozellikleri ile anons etmektedir. ISP A’dan
alman yonlendirme bilgisine ise farkli bir topluluk ile yonlendirme tablosuna

alinmaktadir.
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20.20.0.0/16 65501:1
30.30.0.0/16 65501:1

40.40.0.0/16

ISP B %
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200.200.0.0/16

10.10.0.0/16

(==
200.200.0.0/16 65501:2 }—> @/u)
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e sPE
L= 30300016 | ASB5503
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20.20.0.0/16 65501:1 |
| 30.30.0.0/16 65501:1 |

Sekil 3.1.2.iv: BGP topluluklarinin kullanimi

Giinitimiizdeki servis saglayici mimarileri bu boliimde anlattiimiz teknolojileri
kullanmaktadirlar. Artan trafik miktari, servis cesitlendirmesi ve daha nitelikli ve
katma degeri olan hizmetlerin sunulmasi, giiniimiizde yeni teknolojileri gerekli
kilmaktadir. Bundan sonraki bolimde, modern ag mimarilerinin isletilmesinde
onemli imkanlar sunan ve giiniimiiz ihtiyaglarim karsilayarak, gelecekte ki Internet
servis ihtiyaclarina cevap verebilecek yetenekleri barindiran MPLS teknolojisinden

bahsedilecektir.

4. MPLS

4.1 MPLS Teknolojisi

4.1.1 Tarihgesi ve Gelisimi

1990’1arin ortalarindan itibaren Internet servis saglayicilar giiclii yonlendiricilerin
ATM anahtarlarla birlikte kullamildigi IP omurgalarnn kurdular. Genel olarak
omurgalarda ATM anahtarlar tam ag yapisi ile birbirlerine bagli olarak kullanildi.
Ancak Internetin hizli gelisimi tam ag yapili ATM omurgalar1 kurmak ve isletmek

maliyetli hale geldi. Giiniimiizde ise IP teknolojisi ATM teknolojisine gore daha
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ucuz hale gelmistir. Zamanla IP ve ATM’in karisik halde kullanildigi omurgalar
olusmustur. Bu yapilarda cekirdekte ATM anahtarlar yerine IP yonlendiriciler
kullanilmis, dagitim katmaninda ATM anahtarlara yer verilmistir. Yonetimi zorlasan
bu yapilardan sonra giiniimiizde egilim ATM omurgalar ¢alistirmaya devam etmekle

birlikte yeni kurulan omurgalarda IP ¢alistirmaktir.

MPLS, IP omurgada hizli ve kontrol edilebilir bir yap1 olusturulmasi amaciyla ve bir
cok fikrin sentezi olarak olusmus bir protokoldiir [20]. Bununla birlikte MPLS IP
digindaki protokolleri yonlendirme yetenegine de sahiptir. ATM ve Frame Relay i¢in
MPLS tamimlamalar1 bulunmakta ve kullanilmaktadir. Bu g¢alismada MPLS’e
gelismesinde ana motivasyonu saglamasi ve diinyada da genel uyguluma sekli olmasi

nedeniyle IP tasiyan MPLS omurgalan iizerinde durulacaktir.

MPLS, Cok Protokollii Etiket Anahtarlama adindan da anlasilabilecegi gibi etiket
yonlendirme esasina gore calisir. Buna gore gidilmek istenen hedef aglara
ulasilincaya kadar IP paketi MPLS paketinin iginde tasimir. MPLS giiniimiiz
ihtiyaglarina cevap vermek ve IP omurgalarindaki hiz ve servis kalitesi problemlerini
¢ozmek amaciyla tasarlanmig IETF standardi bi protokoldiir. IP mimarisinin iizerine
yenilikler ekleyen bir protokol olarak da diisiiniilebilir. MPLS bir ¢ok oOnemli
yenilikler ve yetenekler barindirmaktadir. MPLS etiket anahtarlama yapmasi
nedeniyle IP paketlerinin her diigiimde acilip hedef aga bakilmasi ve yonlendirme
tablosundan adres karsilastirmasi yapma zorunlugunu kaldirmaktadir. MPLS trafik
mithendisligi yetenekleri sunmaktadir. Buna gore kullanilan dahili yonlendirme
protokoliiliin sectigi en kisa yoldan degil, IP paketlerinin istenilen yoldan
yonlendirilmesi imkam saglar. Bir diger yenilik ATM omurgalarin sagladig giiclii
servis kalitesi yeteneklerinin IP seviyesinde de yapilabilir kilinmasidir. MPLS biitiin
bunlarin yaninda Sanal Ozel Aglar’in (VPN) omurgada olugturulup kullanilmasina

imkan vermesidir. [21] [22]

MPLS, felsefe olarak icadindan itibaren ATM’le karsilastirilmistir. Sebebi ise
omurgada ATM’e 1iyi bir alternatif olusturmasi, hatta IP’nin ATM’e gore

dezavantajlarini ortadan kaldirmasidir. ATM’i popiiler kilan en onemli 6zelligi 53
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Bayt’lik sabit hiicre uzunlugu ile anahtarlarda ¢abuk yonlendirilmesi ve dolayisiyla
hizli olmasi ile ATM Adaptasyon Katmanlar1 (AAL) sayesinde servis kalitesi
garantisinin saglanmasidir. IP’de servis kalitesi IP paketleri igindeki 8 bit
uzunlugundaki Servis Tipi (ToS) boliimiiniin kullanimi ile saglanmaktadir. Ancak
omurgada bu bitlerin kullanimi yonlendirme ile beraber yapilinca ATM’e gére daha
fazla zaman kaybina sebep olmaktaydi. Bu ATM’i Servis Kalitesi alaninda IP’ye
gore avantajli kilan bir Ozellikti. MPLS Servis Kalitesi alaninda ATM’in
sagladiklarinin iistiine yeni birsey getirmemekle birlikte hizli ¢alismas1 ve IP’deki
Servis Kalitesi yeteneklerini kullanabilmesi nedeniyle IP’nin ATM’e olan
dezavantajin1 bu alanda kaldirmaktadir. MPLS’in Servis Kalitesi ilerleyen

boliimlerde daha ayrintili anlatilacaktir.

4.1.2 MPLS Terminolojisi

MPLS Terminolojisinde kullanilan terimler ve karsiliklar su sekildedir:

e LER (Label Edge Router: Etiket Kenar Yonlendiricisi): MPLS omurgasinin
kenar noktalarinda bulunan yonlendiricilerdir. Etiketlemenin bagladigi veya
bittigi yonlendiricilerdir. LER’de etiketleme ile baslayan yonlendirme MPLS
omurgasi boyunca devam eder ve yine bir baska LER’de etiket bilgisiyle yapilan
anahtarlama sonlandirilir.

¢ LSRR (Label Switch Router: Etiket Anahtar Yonlendiricisi): Biitiin arayiizleri
MPLS omurgasinin i¢inde yer alan yonlendiricilerdir. Temel islevleri kendilerine
gelen MPLS paketlerini anahtarlamaktir.

e LSP (Label Switch Path: Etiket Anahtar Patikas1): ki LER arasinda MPLS
omurgast boyunca olusturulan tek yonlii patikalardir. Manuel olarak ag
yoneticileri tarafindan olusturulabilecegi gibi, dinamik olarak etiket dagitim icin

kullanilan LDP’den alinan bilgi ile de olusturulabilir.

23



—
s

LSR

LsSP

Sekil 4.1.2.i: MPLS terminolojisi

LSR’lere kadar IP yonlendirilmis olan paketler, MPLS omurgasina dahil olduklari
LER’lerde MPLS paketi basliklar1 eklenerek MPLS yonlendirilmesine tabi tutulurlar.
Omurgada tasindiktan sonra MPLS yonlendirmesi yine bir LER’de sonlandirilir ve
bu asamadan sonra IP paket basligindaki hedef adrese dogru yonlendirme yapilir.
(Sekil 4.1.2.11)

LER LSR LSR LER

el S

T MPLS Yonlendime
MPLS Yonlendirme IP Etiketlerinin éndne sonlandinhrve P
LSR'de basglar MPLS etiketleri eklenir yinlendimeye devam
edilir

Sekil 4.1.2.ii: [P ve MPLS paketleri doniistimii

4.1.3 Cahsma ilkesi
4.1.3.1 MPLS Paket Yapisi, MPLS Etiketi ve Etiket islemleri

MPLS etiketleri, MPLS aglarinda temel unsurlardan biridir. MPLS calistirilan
ortama gore dilim veya standart ikinci katman kodlamas1 seklinde formlar1 bulunur.

MPLS paketinin yapist Sekil 4.1.3.1.1 ‘de gosterilmistir.

Bu noktada yonlendirme sirasinda MPLS etiketlerinin tabi tutuldugu islemleri
ozetlemek yerinde olur. MPLS paketleri yonlendirilirken paket basliklart LSR’ler
arasinda aktarilirken sikistirma, ¢ikarma ve takas islemlerine tabi turulurlar. Bu

islemleri su sekilde 6zetleyebiliriz.
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Sikistirma: Mevcut yi@ina bir etket ekleme veya IP paketine etiket ekleme
islemidir. Islem sonunda TTL degeri IP paketindeki TTL degerine esitlenir.
Cikarma: Yigimin en iistiindeki etiket cikartilir. Etiketin TTL degeri IP paket
basligindaki TTL alanina kopyalanir. LER tarafindan yapilir.

Takas: Sikistirma ve c¢ikarma islemlerinin her ikisinin birden yapildig
islemlerdir. Alinan paketteki TTL degeri bir azaltildiktan sonra olusturulan yeni

paketin MPLS bagligindaki TTL alanina kopyalanir. Sadece LSR’lerde yapilir

2.Katman Basligi  MPLS Dilim Basliklari 3.Katman Basliklari
n p------ 1
7 hES
// \\\
,/ Y n: Yiginin icindeki en Ust etiket
i \\\ 1:Yiginin en sonundaki etiket
/// \\\\
/ >~
/ SN
/ ~
/ SN
¢ 4 sekizli N
Etiket Exp|s TTL

Etiket: Etiket degeri, 20 bit
Exp : QoS ve DiffServ igin rezerve edilmis olan 3 bit uzunlugundaki alan

S : Etiket yigmak i¢in kullanilan alan. S=1 degeri yiginin son etiketine ulasildigini belirtir
TTL : Ag Gzerinde déngu olusmasini engellemek amaciyla kullanilan 8 bitlik TTL degeri

Sekil 4.1.3.1.i: MPLS paket yapis1

Teorik olarak 2°° -1 adet etiket kullanilabilir. Ancak 0-15 etiketleri rezerve edilmis

ve kullanilmamaktadir, 4-15 degerleri gelecekte kullanilmak {izere rezerve

edilmislerdir. 0-3 degerleri ise su sekilde tanimlanmislardir: [23]

“0” etiket degeri IPv4 Acik Sifir Etiketi olarak anilir. (IPv4 Explicit NULL
label). Kullanilir ise etiket yiginimmin en sonunda olmasi gerekir. Etiketin
kaldirilmasi ve bundan sonra yonlendirilmenin IP basligina gére devam edilmesi
gerektigini belirtir. MPLS’e dayali servis kalitesi uygulamalarinda kullanilir.

“1” degeri yonlendirici uyar etiketidir. Yonlendirme bu etiketten sonraki etikete
gore yapilmalidir. Paket yonlendirilmesine devam edildigi siirece bu etiketle

yonlendirilmeye devam eder.
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o “2” degeri IPv6 Acik Sifir Etiketi olarak adlandirilir. Etiket y1gininin kaldirilmasi
ve bundan sonra yonlendirmenin IPv6 adresine gore yapilmasi gerektigini
belirtir.

e “3” degeri kapali sifir etiketidir. Bu etikeri LSR’ler atayabilir ve dagitabilir.
Bununla birlikte hi¢ bir zaman kapsiillemede yer almaz LSR’nin en iistteki etiketi

cikartip ilgili arayiize -etketli veya etiketsiz- yonlendirecegini belirtir.

MPLS basliginda bulunan ii¢ bit uzunlugundaki Exp alan1 MPLS’in ilk taslaklarinda
Servis Sinift (CoS) veya tikaniklik isareti olarak tanimlanmigstir. Bu alan servis tipi

(ToS) veya DiffServ fonksiyonlari i¢in kullanilabilir.

MPLS basliginda TTL bilgisi IP ile uyumlu sekilde kullanilir. TTL alan1 dongii
olusmasini engellemek amaciyla kullanilan bir mekanizmadir. MPLS paketinin takip
ettigi yol boyunca iizerinden geg¢ilen her LSR yonlendiricide TTL degeri bir
digiiriiliir. Frame Relay veya ATM gibi TTL destegi olmayan aglarda ise, TTL
paketin omurgaya girecegi yonlendirici lizerinde, gecilecek yonlendirici kadar
dugiiriiliir. Eger TTL degeri daha yonlendirilmeye baslamadan sifir degerine

ulasmissa LER yonlendirme yapmaz.

MPLS etiketlerin hiyerarsik bir sekilde kullanilmasina imkan tamir. MPLS paketi
basliginda kullanilabilecek dilim paketlerin sayis1 arttii sayica hiyerarsi eklenebilir.
Bunun i¢in teorik olarak tek engel MPLS paketinin takip edecegi patika iizerindeki
En Fazla iletim Birimi (MTU) miktaridir. En fazla iletim birimi miktar1 ¢cok fazla
yiikselirse IP seviyesinde parcalama islemi yapilabilir ancak yonlendiriciler lizerinde
islemci ve bellek kullanimini arttiracagindan tavsiye edilen bir durum degildir. Paket

parcalama islemi prosediirii IETF nin RFC 3032 numaral1 standardinda belirtilmistir.

MPLS etiket y18in1 en son eklenen etiketin ilk Once ¢ikartilmasi esasina gore calisir.
Daha farkli ifade etmek gerekirse, x-1 sayidaki etiketten olusan etiket yiginina
eklenen x’nci etiket, yonlendirme i¢in ilk kullanilan etikettir. Birden fazla etiket
bulunan yiginlarda LSR’ler sadece en iistteki etiketi okur ve buna gore yonlendirme

yaparlar. Yonlendirilecek arayiiz belirlendikten sonra MPLS bashgi cikarilir, eger
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yeni bir etiket cikarsa bir sonraki adimda yapilacak yonlendirme ic¢in bu baglk
kullanilir. Cikmazsa, acilan baslhifin yerine yeni bir baslik eklenir ve daha 6nce
belirlenmis olan arayiizden paket gonderilir. Etiket yigmm belli bash {i¢ tip
uygulamada kullamilabilir. Bunlardan birincisi trafik miihendisligi yaparken daha
kiigiik paket yonlendirme akislarinin daha biiyiik akislarda toplanmasidir. Diger bir
uygulama {iistteki etiketin hedef yonlendirici, bir alttaki etiketin de bu yoOnlendirici
izerinde bulunan sanal 6zel ag olabilir. Etiket yiginlarinin bir diger kullanim sekli ise

servis saglayicilarin birbirlerinin aglarinda tiinelleme yoluyla tasimasidir.

4.1.3.2 Kontrol ve Yonlendirme Diizlemleri

Kontrol diizlemi diger LER ve LSR’lere ve IP yonlendiricilerine farkli yonlendirme
protokolleri kullanan IP yonlendirme islevi saglar. Bunlarla etkilesimde bulunarak
her IP adresine ulagsmak icin gerekli biitiin yollarin tutuldugu Yonlendirme Bilgi
Tabani (RIB) olusturulur. LER bu bilgileri kullanarak yonlendirme diizleminde
Iletim Bilgi Tabanimi (FIB) olusturur. [24]

Benzeri sekilde kontrol diizlemi LSR'ler ile haberlesmek icin MPLS isaretlesme
protokoliinii kullanan bilesen icerir. Diger MPLS calisan yonlendiriciler ile yapilan
bilgi alis verisi sonucu iizerinde anlasilan etiket eslestirmeleri bilgileri ile Etiker Bilgi
Tabami (LIB) olusturulur. MPLS isaretlesme bileseni IP yonlendirme islevi ile
birlikte yonlendirme diizleminde Etiket Iletim Bilgi Tabanim (LFIB) olusturur. [25]
Asagidaki sekilde LER ile LSR arasindaki haberlesme ile kontrol ve iletim

diizlemlerinde ilgili bilgi tabanlarinin olusturulmasi 6zetlenmistir.
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Etiket Kenar Yonlendirici (LER) Etiket Anahtar Yénlendirici (LSR)
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@ ——IP Yd&nlendirme Protokollu @
/
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—MPLS Sinyallesme Protokolli—
/ /
LIB 4 / LIB
4 /
YONLENDIRME D[}ZLEMI /
IP Paketleri
Etiketli Paketler

Sekil 4.1.3.2.i: Kontrol ve iletim diizlemlerinin ¢alisma prensibi

Yonlendirme diizlemi iki adet yonlendirme tablosundan olugur. Bunlar karma IP ve
MPLS yonlendirme bilgi tabam1 (FIB) ile sadece MPLS etiketlerinin bulundugu
etiket yonlendirme bilgi tabanmidir. LSR MPLS yo6nlendirmesi yapan, LER ise ilk
etiketlemeyi veya etiket ¢ikarma islemini yapan yonlendiricidir. Sekil 4.1.3.2.1 ‘de
goriildiigii gibi etiket kenar yonlendiricinin yonlendirme bilgi tanabi ile etiket
yonlendirme bilgi tabani1 varken, etiket anahtar yOnlendiricinin sadece etiket

yonlendirme bilgi taban1 bulunmaktadir. [24]

Yonlendirme Denklik Siniflari (FEC), MPLS i¢in 6nemli bir kavramdir. Yonlendirme
denklik simiflari, yonlendirici tarafindan aym sekilde davranilan paketlerdir.
Yonlendiriciler dahili yonlendirme protokoliinden paketlerin hangi ag i¢in nasil
yonlendirilmesi gerektigi bilgisini alirlar ve bu bilgi ile yonlendirme denklik
siniflarin1  olustururlar [21]. Yonlendiriciye bir arayiiziinden giren paketler bir
yonlendirme denklik sinifi ile eslestirilirler. Bu eslestirme icin kullanilan kriterler
aym arayiizden ayni yonlendiriciye gidecek olmasi, ayni servis sinifindan olmast,
aym kuyruga yonlendirilecek olmasi ve aymi diistirme Onceligi verilmesi gibi
kriterlerdir. Yonlendirme bilgi tabani belli bir alt aga ait olan IP adresinin MPLS
etiketi ve cikis icin kullanacagi arayiiz gibi yonlendirme denklik siniflarina

eslestirmeler icerir. Diger taraftan etiket yonlendirme bilgi tabani etiketlenmis paket
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girigleri ile operasyonlar1 tanimlar ve bununla birlikte etiketlemis veya
etiketlenmemis paket c¢ikiglarin1 da tanmimlayabilir. Etiket kenar yonlendiricileri ile
etiket anahtar yonlendiricilerine yonlendirme bilgi tabani ve etiket yonlendirme bilgi
tabanim olusturmalar icin gerekli bilgiyi saglamak kontrol diizlemi protokollerinin
gorevidir. Sekil 4.1.3.2.i°de goriilecegi gibi yonlendirme bilgi tabanini kullanan
yonlendirme protokolleri ile etiket bilgi tabanini kullanan MPLS isaretlesme

protokolleri etiketlerin dagitilmasi icin birlikte calismaktadirlar.

Bir yonlendiriciye gelen paket yonlendirilirken yapilan islemler su sekildedir. Gelen
paketler i¢in hangi islemlerin yapilacagina etiket yonlendirme bilgi tabanina bakarak
karar verilir. Tablo 4.1.3.2.ii’"de gosterilen Ornekte etiket yonlendirme bilgi
tabanindan Ogrenilen bilgiye gore, birinci sirada gelen paketin ¢ikis arayiizii bu
tabloya bakilarak bulunamamistir. Bu durumda paketin MPLS bashig ¢ikarilir ve
icinden cikan IP paketinin hedef ag adres kisminda belirtilen aga yonlendirme
yapmak i¢in IP yoOnlendirme bilgilerinin tutuldugu yonlendirme bilgi tabanina
danisilir ve yonlendirme tablosundaki en uzun IP adres eslestirmesine gore
yonlendirme yapilir. Ikinci siradadaki paket icin ise geldigi arayiiz ve etiketi dikkate
almarak cikis araylizii olarak on iki numarali arayliz ve etiket ¢ikarma islemi
belirlenmistir. Bu durumda yine yonlendirme bilgi tabanina damgilarak [P
yonlendirme yapilir. Uciincii sirada ise ii¢ numarali arayiizden C etiketi ile gelen
paketin on iic numarali arayiizden etiket bilgisi degistirilerek gonderilmesi gerektigi

anlagilmaktadir. Omurgada ¢alisan etiket anahtar yonlendiriciler {i¢ numarali islemi

yapmaktadirlar.
Tablo 4.1.3.2.ii: MPLS Paketi Yonlendirme
Etiket Bilgi Tabani
MPLS Paketi Geldigi Aray(iz Etiketi Cikis Arayizl Islem
A |abcd —> A - Etiket Gikarma [(7)
B |efgh — 2 B 12 Etiket Gikarma_|(2)
C | ijkl —> 3 C 13 Etiket Takas _[(3)

4.1.3.3 Etiket Isaretlesme Protokolleri
MPLS’in yonlendirme prensibine gore IP paketleri acilmadan, MPLS paketinin

geldigi arayiize ve etiket bilgisine bakilarak hangi arayiizden yonlendirme yapilmasi
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gerektigine karar verilir. Ancak bu asamaya gelmeden 6nce hangi etiket bilgilerinin
dagitilmasi, omurgada bulunan biitiin aglarun MPLS etiketleri ile iliskilendirilmis

olmasi gerekir. Bu islem statik veya dinamik olarak gergeklestirilebilir.

Statik yontemde her yonlendiricide manuel olarak hangi adrese gidilecegi ve MPLS
basliginda hangi etiket ile gidilecegi gibi bilgiler belirtilir. Statik yontem agda
meydana gelen degisikliklere dinamik olarak adapte olunmasim zorlastirir ve
yonetimi giiclestirir. Ag biiylidiikge statik yerine, dinamik isaretlesme protokolleri
kullanimi zorunlu hale gelmektedir. S6z konusu omurga tasarimi oldugu igin

dinamik isaretlesme protokolii tercih edilmelidir.

Dinamik isaretlesme protokolleri etiket bilgisi dagitimini ve yonetimini kolaylastirir.
MPLS Trafik Miihendisligi bolimiinde isaretlesme protokolleri segenekleri ele
almacaktir. Bu boliimde daha genel olarak dinamik etiket dagitim protokollerinin
etiket bilgisi dagitimi i¢in kullandiklar1 yontem iki temel yontem ve Ornek olarak

LDP ele alinacaktir.

LDP (Label Distribution Protocol)

MPLS omurgasinda LSR olarak isimlendirilen etiket anahtarlayici yonlendiricilerin
MPLS paketlerinin yonlendirilmesinden sorumlu oldugu anlatilmisti. Omurga
tizerinde bu en temel islemi gerceklestirmek icin yonlendiricilerin tutarli bir etiket
veri tabani olusturmasi ve iki yonlendiricinin etiket anlamlar1 konusunda anlagsmalari
gerekmektedir. Bu islem Etiket Dagitim Protokolii (LDP) araciligiyla gerceklestirilir.
LDP [25] dinamik bir etiket dagitim protokoliidiir. Y6nlendiriciler arasinda LSP’ler
dinamik olarak kurulurlar, LDP prokolii bu LSP’ler iizerinden taginacak MPLS
paketlerinin hangi etiketlerle gonderilecegini belirler ve karsidaki yonlendiriciyi bu

etiketler hakkinda bilgilendirir.
LDP calistiran yonlendiriciler etiket degisimi yapmadan énce oturum kurmalidirlar.

LDP oturum kurmak, etiket degisimi yapmak ve etiket ver tabanini giincel tutmak

icin toplam dort ¢esit mesaj kullanir. Bu mesajlar:
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Kesif (Discovery) Mesaji: Bir LSR’nin varligini duyurmak ve varligim devam
ettirmek icin kullanilirlar.

Oturum (Session) Mesaji: LDP komsuluklarint kurmak devam ettirmek ve
sonlandirmak i¢in kullanilirlar.

Duyuru (Advertisement) Mesaji: FEC’ler icin etiket eslestirmeleri olusturmak,
degistirmek ve silmek icin kullanilirlar.

Notification (Uyar1) Mesaji: Tavsiye bilgisi saglamak ve hata mesaji iiretmek igin

kullanilirlar.

Bir LSR, LSP kurulumu i¢in bagimsiz (independent) veya sirali (ordered) sekilde

caligabilirler. Bu ¢alisma yontemlerine gore etiket eslestirme metodlar degisir.

Bagimsiz etiket dagitim yonteminde de iki yoOntem tamimlanabilir. DOD
(Downstream On Demand) yonteminde bir LSR kendisinden istenen etiket
eslestirmelerini istenilen aga dogru olan LSR’den gelmeden kendisi olusturup
gonderebilir. DOU (Downstream Unsolicited) yonteminde ise LSR bir FEC i¢in
etiket eglestiresi hazir hale geldigi anda kendisine bir talep gelmedigi durumda da
bunu komsusuna soyler. Her iki yontemde de alt akim yoniinde etiket bilgisi

alinmadan iist akim etiketleri anons edilebilir.

Sirali etiket dagitim yonteminde ise LSR sadece sonraki diigiim bilgisi belli olan ve
etiket eslestirilmesi yapilmis olan FEC adresleri ile etiket dagitim baslatabilir. Etiket
eslestirilmesi yapilmamis olan diger biitin FEC’ler icin etiket dagitimi
baslatilabilmesi i¢in alt akim LSR’sinden etiket eslestirilmeleri alinmalidir, aksi
takdirde bu FEC’ler i¢in etiket eslestirmeleri yapilmaz ve iist akim LSR’lere bu bilgi
soylenmez. Sirali kontrol metodunda iki u¢ LSR arasinda ilgili mesajlar gonderilip
islenmeden ve LSP’nin bir dongiiye girmediginden emin olunmadan veri LSP

tizerinden gonderilmez.
LDP kullanilarak etiket dagitimi yapilmadan 6nce iki LSR arasinda arasinda oturum

acilmalidir. LDP kesif mesajlar i¢in UDP 646, oturum kurulmasi i¢in 646 numarali

TCP portunu kullanir.
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RSVP

Resource Reservation Protocol (Kaynak Ayirma Protokolii) yonlendiriciler arasi
trafik aktariminda kullanilmak iizere patika {izerindeki biitiin yonlendiricilerde
gerekli servis kalitesini saglamak ve istenen kaynaklari ayirmak igin kullanmilan

prosediirleri tanimlayan bir ag isaretlesme protokoliidiir. [26]

RSVP, etiket anahtarlamali patikalar kurmak i¢in iki mesaj kullanir.

PATH Mesaji: Patika boyunca her yonlendiricide durum bilgisini saklamak
amactyla kullanilir. RSVP calistiran her yonlendirici patikaya dogru PATH mesaji
gonderir. PATH mesaj1 en azindan bir 6nceki yonlendiricinin IP adresini igerir. Bu
IP adresi diger RSVP mesaji olan RESV mesajin1 noktadan noktaya ters yonde
gondermek icin kullanilir. Onceki yonlendiricinin IP adresinin yaninda PATH mesajt
gondericinin Trafik Ozelligi (Traffic Specification; Tspec) ve istege bagh Adspec
nesnelerini igerir. Tspec kaynaktaki yonlendiricinin en fazla veri hizi, ortalama veri
hizi, zirve veri hizi, en fazla ve en az paket boyutlar gibi trafik 6zelliklerini belirtir.
Istege bagl Adspec nesnesi ise patika boyunca belirli servis kalitesi hizmetlerini var
olup olmadigi, patika boyunca en fazla bant genisligi, en az gecikme ve patikanin en
fazla iletim biyiikliigii (MTU) gibi bilgiler ile patika iizerindeki yonlendiriciler
tarafindan giincellenir. Kaynaklar PATH mesaj1 alan yonlendiriciler RESV mesaj ile
cevap verinceye kadar ayrilmaz. PATH mesajlar1 omurgaya giris noktasindan cikis
noktasina kadar etiket eslestirmelerini isaretlesmek ve LSP kurmak i¢in kullanilirlar.
Patika {iizerindeki yonlendiricilerin etiket eslestirmelerini bir iist yonlendiriciye

gondermelerini saglarlar

RESV Mesaji: PATH mesajin1 alan yonlendirciler, PATH mesajinin tersi yoniinde
RESV mesajlant ile isteklere cevap verirler. RESV mesaji patika iizerindeki
yonlendiriclerde gerekli kaynak ayrimimi saglar. RESV mesajlar1 kaynak ayrildiktan
sonra PATH mesajin1 gonderen yonlendiriciye gonderilir ve patika iizerindeki ilk
yonlendiricinin yapilandirilmasi uygun trafik parametreleri ile saglanir. PATH ve
RESV mesajlar1 periodik olarak patika iizerindeki yOnendiriciler arasinda

gonderilmeye devam ederler. Sekil 4.1.3.3.1
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Sekil 4.1.3.3.i: PATH ve RESV mesajlarinin génderimi

RSVP isaretlesme modeli DOD (Downstream On Demand) etiket dagitim metodunu
kullanir. Belirli bir LSP icin etiket egslestirme istegi omurgaya giristeki LSR
tarafindan PATH mesaji ile belirtilir. Bu ama¢ icin PATH mesaj
LABEL_REQUEST nesnesi ile birlikte kullanilir. [27] Alt akim yonlendiricisinde
etiketler tahsis edilir ve iist akim yonlendiricisine RESV mesaj1 ile duyrulur. Bu
amag¢ icin RESV mesaji LABEL nesnesi ile genisletilmistir. RSVP’nin temel

caligsma esas1 bu sekildedir.

4.1.3.4 MPLS’te Servis Kalitesi (MPLS ve QoS)

IP “best-effort” yani “en iyi caba” ilkesine dayali olarak calisir. Buna gore ag
izerinde bir sitkisma meydana geldigi anda meydana gelen paket kayiplan trafik
tipinden bagimsizdir. Servis saglayicilar farklh trafik tiplerine farkli oOncelikler
vermek, dolayisiyla servis kalitesini saglamak amaciyla servis kalitesi uygulamalari
kullanirlar.

Servis kalitesi uygulamalarinda iki tip yaklasim vardir. Bunlar IntServ ve DiffServ

olarak adlandirilan modellerdir.

IntServ: IntServ, servis kalitesi saglanmasinda gercek-zamanli uygulamalara hizmet
vermek ve farkli trafik siniflar arasinda bant genisligi dagitimini kontrol etmek igin
tanimlanmistir. Buna gore IntServ mimarisinde Garantili Servis ve Kontrollii Yiik
Servisi isimli servis tipleri bulunmaktadir. IntServ bu servisleri saglamak amaciyla
bir cok parametreyi isaretlesmek durumundadir. Bu parametreleri isaretlesmek
amactyla RSVP kullanilir. RSVP patikalar kurulurken gerekli isaretlesmeyi yaparak
parametrelerin yonlendiriciler iizerinde yiiklenmesi islemini gerceklestirir. RSVP

kullanmldigindan dolay1 patika iizerindeki her yonlendiricide elle yapilandirma
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saglanmalidir. Bu ise IntServ modelini bant genisliginin kesin bir sekilde saglanmasi
avantajina karsilik olarak, 6l¢ceklenebilirlik konusunda dezavantajli konuma diisiiren

bir ozelliktir.

DiffServ (Differentiated Services; Farkhlastirllmmus Servisler): DiifServ servis
kalitesi uygulamasinda IntServ ve RSVP uygulamalarinin zorluguna alternatif olarak
daha kullanim1 ve uygulamasi kolay bir model olarak karsimiz ¢cikmaktadir. DiffServ
modelinin amaci kullanicilarin performans itiyaclarini karsilamaktir. DiffServ modeli
servis saglayicilarin farkli miisteriler icin farkli servis siniflar1 sunmasma imkan

Verir.

DiffServ mimarisi isaretleme igin IPv4 paketlerindeki servis sinift sekizlisini, IPv6
paketinde ise trafik sinifi sekizlisini kullanir. DiffServ farkli 6zelliklerdeki trafigi
isaretleyerek farkli siniflara atar ve bu siniflar her yonlendiricide “diigiim davranist”
(Per Hop Behaviour; PHB) alirlar. DiffServ mimarisi yonlendiricilerde PHB’lerin
tamimlanmas1 ve atanmasi, paket siniflandirmasi ve trafik durumuna gore
kosullandirmalar1 iceren islemler toplulugudur. PHB’ler trafige omurga giris
noktasinda daha 6nceden belirlenmis olan politikaya kriterlerine uygun olarak atanir.
Mevcut uygulanan iki tip PHB, “Expedited Forwarding” (EF) ve “Assured
Forwarding” (AF) olarak adlandirilir. EF’nin tek bir kodu vardir (101110) ve
toplamda en yiiksek servis kalitesini saglar. AF’de ise ii¢ cesit paket diisiirme

onceligi ve her paket diisiirme onceligine ait dort ¢esit simif bulunmaktadir.

Differentiated Services Code Point  Kullanilmayan
(DSCP) Alani Alan

A

4 Y \

Sekil 4.1.3.4.i: DSCP sekizlisi
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DiifServ sahasi, birbirinin dilinden anlayan ve aymi servis kalitesi servislerini
tamimlamak i¢in kullanilan yonlendiricilerden olusan alandir. DiffServ bu saha i¢inde
tanimlanir ve kullanilir. DiffServ aglarinda bir pakete nasil davramilacagina gelen IP
paketinde isaretlenmis olan DSCP (DiffServ Code Point) degerine gore karar verilir.
Ayni DSCP degerine sahip olan paketler toplulugu “davranis toplamlari”m (BA)
olustururlar. DiffServ modeli IntServ modeline gore daha 6l¢eklenebilir bir modedir.
Akislarin  siniflandirilmasi, politikalarin uygulanmasi ve isaretleme gibi servis
kalitesi islevleri DiffServ sahasi sinir yonlendiriciler tarafindan gerceklestirilir. Sinr
yonlendiricilerin diginda kalan yonlendiriciler sadece DSCP degerine gore
yonlendirme isinden sorumludurlar. IntServ modelinde en kiiciik servis kalitesi

999

uygulanan birim “akis” (flow) iken, DiffServ modelinden en kiiciik birim “sinif” tir

(class)

MPLS ve QoS

MPLS aglarinda omurgaya giren bir paket, giris noktasindaki yonlendirici tarafindan
bir FEC’e atanir ve bu islem sadece omurgaya giris sirasinda ve bir kere yapilir.
Diger yonlendiriciler sadece kendilerine gelen bu pakete etiket takas islemi
uygulayarak bir sonraki yonlendiriciye aktarirlar. DiffServ ile MPLS bu noktada
benzerlik gostermektedir. DSCP degerleri DiffServ sahasma giriste atanir ve
DiffServ dahasi terkedilinceye kadar bu alanla ilgili islem yapilmaz. RFC 3270,
MPLS aglarinda DiffServ kullanimi ile ilgili ¢oziim sunmaktadir. Bu ¢6ziim MPLS
aglarinda davranig toplamlar1 ile LSP’ler arasinda en iyi DiffServ eslestirmesinin

saglamasina imkan vermektedir.

4 sekizli
Etiket Exp [S TTL
3 bit
Sekil 4.1.3.4.ii: MPLS paket yapis1 ve EXP alam

IP paketi MPLS omurgasinda tasinmak iizere LER’e geldiginde LER, IP paketindeki
TOS alanina bakar ve DSCP degerini dgrenir, buna gore uygun bir LSP’ye atanir.
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MPLS DiffServ trafigini LSP’lere atayabilmek i¢in iki yontem bulunur. Bunlar E-
LSP ve L-LSP olarak adlandirilirlar.

Eger ag en fazla sekiz cesit diigim davramisi (PHB) destekleyecek ise nasil
davranilacagini belirtmek i¢in EXP bitleri yeterli olacaktir. LSR’ler EXP degerlerini
PHB’ye eslestirirler ve bu eslestirmeye gére DSCP bitlerine gore diisiirme dnceligi
ve zamanlama Onceligi PHB davranislart gerceklestirilmis olur. Bu yontem E-LSP
olarak adlandirilir. Ancak sekil 4.1.3.4.i’den de goriilebilecegi gibi DSCP davranisg
toplamlarini1 (BA) tanimlamak ic¢in alt1 bit kullanabilir ve altmig dort ¢esit siniflama
saglanabilir. Bu durumda E-LSP yontemi DSCP bitlerinde tanimlanabilen biitiin

davranig toplamlarinin MPLS paketlerine aktarimi i¢in yeterli olmayacaktir.

|TOS|

Sekil 4.1.3.4.iii: E-LSP yontemi

L-LSP yonteminde etiket, FEC hedefini ve zamanlama Onceligini belirtmek ig¢in
kullanlir. Exp alan1 ise sadece diisiirme onceligini tamimlamak i¢in kullanilir [28].
Bundan dolay1 bir L-LSP yalniz bir tane sirali toplam tastyabilir. L-LSP yonteminde
tek bir FEC+BA kombinasyonu i¢in bir LSP kullanilir. Bu nedenle omurgada etiket
kullanimi daha fazladir ancak bu yontemle daha fazla davranis toplami olusturularak

daha ayrintili servis kalitesi tanimlamalar1 yapilandirilabilir.

|TOS| |

Sekil 4.1.3.4.iv: L-LSP yontemi
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4.1.3.5 MPLS Trafik Miihendisligi

IP aglart omurgalarinda trafigin en kisa yoldan gidilmesi gereken aga tasinip trafigin
omurgadan ¢ikarilmasi esastir. Bu yontem daha once de belirtildigi gibi en iyi ¢aba
(best effort) olarak adlandirilir. Ancak en iyi yontem bu degildir. Trafigin en kisa
yoldan tasinmasi, belirlenen en kisa yol yogun sekilde kullanildiginda bant genisligi
dolsa dahi yeni trafik akislarinin yine aym patikay1 takip ederek gotiiriillmeye
calisilmasini engellemez. Bu durumda yol iizerinde sikisma ve dolayisiyla paket
kayiplan kaginilmazdir. MPLS teknolojisi Trafik Miihendisligi (Traffic Engineering)
kavramiyla bu sorunu ¢6zmeyi amacglar. MPLS teknolojisinde IP paketleri omurgaya
girdiklerinde ulastirilmak istenen aga goére MPLS etiketleri ile damgalanirlar ve
omurga lizerinde tasinirken bu etiketlerdeki bilgilere gore yonlendirilirler. Bu
paketlerin istenilen yoldan taginabilmesi i¢in MPLS’e avantaj saglar ¢iinkii MPLS
dahili yonlendirme protokoliinden Ogrenilerek gerceklestirilen LDP ile olusturulan
etiket iligskilendirme isleminden daha fazlasimi yaparak ilgili trafigin tasinmasi i¢in
trafik miihendisligini kullanir. Trafik miihendisligi bant genigliginin daha etkin
kullanimi, oncelikli hatta meydana gelen problemde yedek yolun kontrollii sekilde

istenildigi yerden kurulmasi gibi avantajlar icermektedir.

Trafik miihendisligi i¢in iki ayr1 protokol kullanilabilir. Bunlar CR-LDP (Constraint-
based Routed Label Distribution Protocol) ve RSVP-TE’dir (Resource Reservation
Protocol — Traffic Engineering). RSVP bir 6nceki boliimde ele alinmisti. RFC 3209,
RSVP protokoliine bazi eklemeler yaparak onu trafik miihendisiligine uygun hale
getirir. RSVP, Internette Entegre Servisler (Integrated Services) servis kalitesi
uygulamalar1 icin icat edilmis bir protokoldiir. Bu nedenle MPLS’te trafik
mithendisligi uygulamalar i¢in etiket anahtarlamali patikalar kurmak disinda trafik
mithendisligi icin daha gelismis Ozellikleri icermemektedir. RFC 3209°da icerilen
eklemelerle RSVP, trafik miihendisligi i¢in daha uygun 6zellikler barindirmaktadir.
RSVP-TE ile her bir adimin nereden gecmesi gerektigi belirtilen yollar

tanimlanabilmektedir.
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CR-LDP

CR-LDP, LDP’ye bazi yeni eklemeler icerir. LSP’lerin gerekli kisitlamalarla
kurulmasi, diger bir deyisle kurulurken istenen kaynak ayrimlart ile kurulmasini

saglar [29]. LDP’de oldugu gibi TCP oturumlar1 kullanr.

Isleyisi su sekilde 6zetlenebilir. Omurga giris noktasinda bulunan A yonlendiricisi
otorum i¢in gerekli olan parametreleri gozoniinde bulundurarak kurulmasi gereken
patikanin B yonlendiricisi {izerinden gecmesi gerektigine karar verir ve B
yonlendiricisine B,C ve D yonlendiricilerini iceren yolu ve kurulmasi gereken yolun
parametrelerini iceren bir LABEL_REQUEST mesaj1 gonderir. A yonlendiricisi bu
mesaji  gonderirken yol icin gerekli kaynaklar1 ayirir. B yOnlendiricisi
LABEL_REQUEST mesajini alir ve bu LSP i¢in kendisinin son nokta olmadigina
karar verir mesajin igeriginde bulunan B yOnlendiricisine LABEL_REQUEST
mesajinda bulunan yol bilgisini C ve D’yi icerecek sekilde degistirerek iletir. ve bunu
yaparken gerekli kaynak ayrimini yapar. LABEL_REQUEST mesajin1 alan C
yonlendiricisi ayni sekilde kendisinin son nokta olmadigina karar vererek mesaj1 bir
sonraki yonlendirici olan D yonlendiricisine LABEL_REQUEST mesajindaki gerekli
degisiklikleri yaparak yonlendirir.

LABEL RE QUEST (B,CD) LABEL REQUEST (C,D) LABEL REQUEST D)

— ——— —
CE*. l_@ %. > 65%'. y

LERA LSRB LSRC LERD

< T

LABEL MAPPING (25) LABEL MAPPING (17} LABEL MAPPING (10}

Sekil 4.1.3.5.i: CR-LDP isaretlesmesi

D yonlendiricisi bu LSP i¢in ¢ikis noktasi olduguna karar vererek gerekli kaynak
ayrimini yapar ve bu LSP i¢in etiket atar. Son seklini almig olan kaynaklarin bilgisini
iceren LABEL_MAPPING mesaji ile bu yola atadigi etiket bilgisini C
yonlendiricisine gonderir. C yonlendiricisi de bu yol i¢in gerekli etiket atadiktan ve

bu yol icin kendisinin gonderdigi LABEL_REQUEST mesaj1 ile karsilastirdiktan
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sonra mesaji giincelleyerek kendi atadign etiket ile B yonlendiricisine
LABEL_MAPPING mesaj1 gonderir. B yonlendiricisi de ayn sekilde davrandiktan
sonra A yonlendiricisine LABEL_MAPPING mesajini yonlendirir. A yonlendiricisi
LABEL_MAPPING mesajin1 alir anca kendisi bu LSP i¢in baslangi¢c noktasi oldugu
icin etiket atamas1 yapmaz LSP kurulumu tamamlanir. B, C ve D yonlendiricileri
kendilerine gonderilen istekteki trafik parametlerine uygun cevap veremiyorlarsa en
uygun kaynagi eger LABEL_REQUEST mesajinda belirtilen parametler miizakere
edilebilir parametrelerse degistirip en uygun kaynak atamasin atarlar. Yoksa LSP

kurulumu yapilamaz.

CR-LDP, RSVP ile karsilastirlldiginda TCP oturumlar1 kurarak LSP kurulumu
yaptig1 icin daha giivenlidir. RSVP, IP kullanir ve baglantisiz sekilde calisir.
RSVP’nin baglantisiz olmas1 trafik sikigikliklarinda zaman asimi nedeniyle
mesajlarin degis tokus yapilamadigi durumlarda gecikmeye sebep olur. Ayrica
RSVP’nin periyodik olarak canli tutma (keep-alive) mesajlar1 gonderiyor olmasi
Olceklenebirligini sinirlamaktadir. CR-LDP ise bu konuda TCP oturumlarina
giivenir. Bu siraladiklarimiza gore bilyilk omurgalarda trafik miihendisligi

isaretlesmesi i¢cin CR-LDP daha uygundur.

4.2 MPLS Omurga Tasarim

Bu boliime kadar servis saglayicilarin omurgalarinin temel yapisi, omurgada hangi
teknolojilerin kullanilabilecegi konular1 iizerinde duruldu. Bu bolimde daha 6nce
bahsedilenler 1s18inda Ornek bir omurganin nasil tasarlanabilecegi konusu

tartisilacaktir.

4.2.1 Tasarim

Omurga tasariminda tagiacak trafik miktarina gére uygun techizat ve donanimim
burada bahsedecegimiz &zellikleri destekler sekilde saglandigi, iletim sebekesinin
gerekli alt yapiy1 ve ilgili bant genisliklerini sagladig1 ve fiziksel topolojinin boliim

2.1’de anlatilanlara uygun olarak yapildig1 varsayilacaktir.
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4.2.2 Tasarim Onerileri
4.2.2.1 Fiziksel Yap1

Otonom sistemden c¢ikis icin cekirdekte bulunan yoOnlendiriciler veya bunlara
dogrudan baglanacak ve sadece bu isi yapmak icin kullanilacak yonlendiriciler

kullanilmalidir.

INTERNET INTERNET

=g
— L
@! AS 65501 @£

Sekil 4.2.2.1.i: 65501 Otonom sisteminin diger otonom sistemlerle baglantisi

Servis saglayic1 omurgalarinda hiyerarsik yap1 diisiiniildiigiinde miisterilerin
sonlandirilacag: yonlendiriciler erisim katmaninda bulunur. Giiniimiiz teknolojisinde
erisim katmaninda bant genisliklerini de ele alirsak u¢ noktalardaki yonlendiricilerde
ornek vermek gerekirse ADSL aboneleri veya Metro Ethernet teknolojisi sunulan
miisteriler sonlandirilmaktadir. ADSL miisterilerinin sonlandirilacagi yonlendiriciler
ozellesmis BRAS olarak anilan (Broadband Remote Access Server: Genisbant Uzak
Erisim Sunuculari) yonlendiricilerdir. Temel islevi miisteri sonlandirmak ve miisteri
trafigini omurgaya dahil etmektir. Bunun disinda omurgada bulunan ve BRAS bagl
olmayan ug¢ noktalardaki yonlendiricilerde Internet erisimi igin veya noktadan

noktaya erisim icin miisteri sonlandirmasi yapilacaktir.

4.2.2.2 Kullamlacak Protokoller

Dahili yonlendirme protokolii olarak standart bir dahili yonlendirme protokolii
kullanilacaktir. Giiniimiizde en ¢ok kullanilan ve 6lceklenebilirlik konusunda servis

saglayict omurgasina uygun olarak OSPF protokolii diisiiniilebilir. Miisteri
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sonlandirilacak u¢ noktalarda NSSA veya STUB OSPF bolgeleri, omurgada daha
kiigiik alanlar1 iceren yonlendirme bilgilerinin dolagmasini engeller ve gerekli
baglanti durum bilgisi anons paketleri trafik yiikii zaten fazla olacak olan ve islemci
ve bellegin en verimli sekilde kullanilmasi gerektigi omurga yonlendiricilerde yiikiin

azaltilmasina imkan tanir.

OSPF AREA 0.0.0.0

&2 =]
AS 65501 I
pE

=2

Sekil 4.2.2.2.i: Genisbant erisim sunucularinin kullanimi

— &
OSPF AREA 10.0.0.0 “Rypisg¥l

\ &=

BRAS

OSPF AREA 20.0.0.0

Tasarimimizda harici yonlendirme protokolii olarak BGP kullanilacaktir. Burada
onemli nokta, BGP’den 6grenilen yol bilgilerinin dahili yonlendirme protokolii olan
OSPF’e dagitilmamasi olacaktir. Omurgada bulunan yonlendiriciler BPG
calisacaklar, ancak c¢ekirdek bolgesinde yer alan yonlendiriciler BGP
calismayacaklardir. Omurgadaki yonlendiricilerin yol bilgilerini almalar1 igin
Internet ¢ikis yonlendiricileri sunucu rota yansiticilart olarak kullanilacak,
omurgadaki diger yOnlendiriciler istemci rota yansiticilar1 olarak gdrev
yapacaklardir. Buna gore istemci rota yansiticilari, sunucu rota yansiticilardan biitiin
BGP anonslarini alacaklardir. Omurgada OSPF kullanildig1 ve sadece omurgadaki
yol bilgileri OSPF ile dagitildigindan dolay1, Internet’e ¢ikacak herhangi bir abone
BGP’den alinan yol bilgilerini kullanacakir. Sekil 4.2.2.2.ii’de rota yansitici
sunucularn ile istemcileri arasindaki mantiksal yapisi gosterilmektedir. BGP
oturumlar1 TCP ile kuruldugundan dolayr IBGP oturumu kuracak olan iki

yonlendirici birbirine dogrudan baglh olmak zorunda degildir.
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Sekil 4.2.2.2.ii: Yansitict sunuculari ile istemcileri arasindaki IBGP oturumlari

Omurgada kullanilacak olan bir diger protokol LDP’dir (Label Distribution
Protokol). LDP, OSPF’ten aldig yol bilgisine gore, gidilecek hedef aglara etiket atar.
Bir yonlendiriciden bir aga erismek icin yonlendiriciden ¢ikis arayiizii bellidir. Bu
araylizden ¢ikacak MPLS paketinin hangi etiket bilgisi ile c¢ikacagina LDP karar

Verir.

Omurgada cekirdekteki yonlendiricilerin BGP protokolii c¢alistirmayacaklart
belirtilmisti. Burada LDP’den faydalanilacaktir. RFC 3906’da ayrintilar1 verilen bu
yonteme gore, uc noktalarda iizerinde abone sonlandirilan yonlendiriciler, eger
BGP’den 6grenilen bir yol icin gidilecek yonlendirici LDP ile de erisilebilir durumda
ise, trafik LDP ile olusturulmus olan LSP’ler iizerinden tasinir. Boylece ¢ekirdekteki
yonlendiriciler BGP ¢alistirmiyor ve dolayisiyla yonlendirme tablolarinda gidilecek
adres olmasa dahi, BGP paketlerini gitmeleri gereken yere MPLS paketleri olarak

yonlendireceklerdir.

4.2.3 Tasarim Onerisi
Tezin ana motivasyonunu olusturan bu boliimde ayrintilara gegmeden 6nce LDP’nin
giivenilirligi tartisilacak ve FRR (Fast Reroute; Hizli Yeniden Yonlendirme)

mekanizmasindan bahsedilecektir.
LDP, dinamik bir etiket dagitim protokolii oldugundan dolayi, servis saglayici

omurgalarinda RSVP’ye tercih edilmektedir. LDP protokolii calistiran LSR’ler, TCP

kurarak giivenli oturum kurarlar ve protokol mesajlarin1 bu oturum iizerinden
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gerceklestirirler. LDP calistiran yonlendirici bir aga ait yonlendirme bilgisi dahili
yonlendirme protokoliinden gelmiyorsa artik bu aga erisimi olmadigimi diisiiniir ve
TCP oturumu kurdugu LDP esine LABEL RELEASE mesaji gonderir. LABEL
RELEASE mesaji “Bu etikete sahip hedef aga gitmek icin artik beni kullanma”
anlamima gelir. LABEL RELEASE mesajin1 gonderen yonlendirici, giivenli olan
TCP oturumu iizerinden mesajlastigit LDP esinden mesajin alinmig oldugu bilgisinin
kendisine ulagmasini beklemez. LDP’nin caligma prensibi ile ilgili bahsedilmesi
gereken diger 6nemli bir nokta da iki LDP esi arasindaki TCP oturumu kesildigi anda
LSP’nin aninda diisiiriilmesidir. Boyle bir durumda LSP kapatilir ve bu LSP i¢in
kullanilan etiketler ve kaynaklar serbest birakilir. [30]

FEC=10.10.10.10/32

N/ &7
AN
(04

TCP oturumu - LDP esi

Sekil 4.2.3.i: TCP oturumu ile B ve C baglantinin ayn1 anda diistiigii senaryo

Ornek olarak sekil 4.2.3.i’de verilen senaryoda B yonlendiricisi LDP esi olan A
yonlendiricisine dogru LABEL RELEASE mesaji gondererek 10.10.10.10/32
FEC’ine gitmek icin kendisinin kullanilmamas: gerektigi bilgisini gonderir. Ayni
sirada A ve B yoOnlendiricileri arasindaki TCP oturumunun farkli sebeplerden
diistiigiinii varsayarsak B yonlendiricisnin gonderdigi LABEL RELEASE mesaji A
yonlendiricisine ulagmayacaktir ve A yoOnlendiricisi bu FEC’e ulagsmak ig¢in
kullandig1 etiketleri kullanmaya devam edecektir. Buna gore A yonlendiricisinden
10.10.10.10/32 FEC’ine yollanmas1 gereken MPLS paketleri ayni arayiizden
gonderilmeye devam edecektir ve paket kaybi olusacaktir. Boyle bir hatayi

olustuktan sonra diizeltecek mekanizma LDP’de bulunmamaktadir.
Aymni sekilde operator hatalari, donamim hatalar1 gibi sebepler, yazilimda meydana

gelebilecek hatalar nedeniyle MPLS etiketlerinin giincellenmemesi gibi hatalar

yanlis etiket eslestirmesi kullanimina sebep olabilir.
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Burada bahsedilecek ve Onerilen tasarimda kullanilacak MPLS’in sundugu 6nemli
bir mekanizma Hizli Yeniden Yonlendirme (FRR: Fast-Reroute) mekanizmasidir.
FRR mekanizmasi LSP’lerin yedekli olarak kurulmasina imkan tanir. Buna gore
FRR ile korunmus bir LSP’de, herhangi bir sebepten dolay1 diigme ihtimaline karsi
yedek patikalar onceden belirlenerek alternatif tiineller kurulur ve etiketlenir. Bu
etiketler omurgada baska bir yerde kullanilamaz ciinkii tiinel aktif hale gelince bu
etiketle yonlendirme yapcaktir. Birincil LSP diiserse FRR ile olusturulmus yedek
LSP kullanilir. FRR 50ms’nin altinda trafigin tekrar yonlendirilmesini hedef alir.
LSP’nin korunmasi iki yontemle yapilabilir; birebir yedek (one-to-one backup) ve
kolaylastirilan yedekleme (facility backup) yontemleri iki alternatiftir. one-to-one
backup yonteminde her LSP i¢in yedek patika belirlenir. Kolaylastirilan yedekleme

yonteminde ise muhtemel problem noktasindan gecen LSP demeti korunur.

A
@ % % % Korunan LSP-A=B-=C-=D

A-B Hattinin Yedegi: A=E-=F->G->D
B-CninYedeg: B-=F > G - D
- - - C-D Hattinin Yedegi: C-= G-=D

A C E
= = —
— 5 / \ 5 / Korunan LSP’ler:
— — A=B=C=D—=E
\ — ~ F=B=C-=D
—~- B>C-=>=D-=H

Yedek Tunel: B> G-=D

Sekil 4.2.3.iii: Kolaylastirilan yedekleme yontemi

Sekil 4.2.3.ii’de tek bir LSP yedeklenmis ve muhtemel problem noktalar1 i¢in yedek
tiineller ayrilmigtir. Daha fazla LSP tanimlanmis olsaydi, onlar icin de aym sekilde
yedek tiineller ayrica belirlenip koruma saglanacakti. Sekil 4.2.3.iii’de ise B, C ve D
noktalarindan gegen ii¢ ayn tiinel i¢in, B ve C arasindaki hatta veya C noktasinda
meydana gelmesi muhtemel hat problemi i¢in, B yonlendiricisi G ve D

yonlendiricilerinden gecen koruma tiineli hazirlamistir. Kolaylastirilmis yedekleme
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yontemi ayni anda birden fazla LSP’yi korudugu icin daha az etiket rezervasyonu
gerektirir ve daha 6lceklenebilir bir ¢oziimdiir. Birebir yedekleme yontemi ise her bir
LSP’yi patika {iizerindeki ariza olusmast muhtemel biitiin hatlar i¢in koruma
sagladigindan daha giivenlidir. Sunulacak Oneride omurganin tamaminda LDP
kullanilacagi ve sadece kritik noktalar i¢in FRR kullanilacag: icin birebir koruma

yontemi tercih edilecektir.

FRR metodu RFC 4090’da tanimlanmistir. FRR’de kullanilan terimler sunlardir:
PLR (Point of Local Repair: Yerel Koruma Noktasi): Korunmakta olan tiinelin
diistiigii durumda problemin meydana geldigi ve kullanilacak yedek patikanin geri
kalan boliimii i¢in kullanilacak tiinelin baslangi¢ noktasi.

MP (Merge Point: Birlesme Noktasi): Olusturulan yedek tiinelin, orjinal LSP ile
birlestigi nokta.

FRR’nin birebir yedekleme yontemi ile ¢alisma prensibi su sekildedir:

Birincil LSP ~

IGP Metric=10
D

Dinamik olarak olugturulan yedek LSP

Sekil 4.2.3.iv: FRR calisma senaryosu

A yonlendiricisinde baglayarak sirasiyla B ve C yonlendiricilerinden gegerek E
yonlendiricisinde sonlanan patika kurulmus olsun. Birebir yedekleme yontemine
gore B ve C ile, C ve E arasindaki hattin diisme ihtimali goz 6niinde bulundurularak
yedek tiineller daha once belirlenmistir. C ve E arasindaki hat diistiigii anda LSP,

C’den sonra D yonlendiricisi iizerinden E’ye ulasacaktir.
Ancak bu goriildiigii gibi takip edilebilecek en iyi yol degildir. Biitiin hatlarin

metriginin 10 oldugu diisiiniiliirse dahili yonlendirme protokoliine gore A->B->D->E

patikas1 daha kisa bir yoldur. Bu sirada FRR’nin Eski Haline Alma (Revertive)
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mekanizmasi c¢alismaya baglar. Buna gore dahili yonlendirme protokoliinden alinan
bilgilere gore en kisa yol hesaplanir ve trafik yeni hesaplanan yol tizerinden akmaya

baslar. Ornegimize gore yeni LSP bundan sonra A->B->D->E yolunu takip

edecektir. Bu durumda B yonlendiricisi MP, C yonlendiricisi PLR’dir

- —_  PBirincilLSP D IGP Metric=10

Dinamik olarak olugturulan yedek LSP
San halini almis olan yveni LSP

Sekil 4.2.3.v: Revertive mekanizmasi ile LSP’ye son seklinin verilmesi

4.2.4 Onerilen Ornek Tasarim
Ornek olarak Tiirkiye geneline yayilmis olan bir servis saglayicitnin MPLS
teknolojisi kullanarak kurmak isteyecegi omurga verilecektir. Fiziksel ve mantiksal

yapimin ayrintilarini sekil 4.2.44, sekil 4.2.41i ve sekil 4.2.4iii’de goriilebilir.

Tasarimin adimlart ve yapinin isleyisi maddeler halinde verilmistir.

e Ankara ve Istanbul ana merkezler olarak diisiiniilmektedir. Merkezlerdeki
yonlendiriciler birbirlerine yerel agda 10Gbps hizinda ethernet ile bagh
olacaklardir. Ankara ve Istanbul’da ikiser tane bulundurulacak ve Ankara ile
Istanbul arasindaki baglantiy1 saglayacak olan dort adet yonlendirici, cekirdek
olarak tasarlanacaktir. Ankara ile Istanbul arasinda STM-16 hizinda iki adet
SONET hat yedekli olarak kullanilacaktir. Bu yonlendiriciler yiiksek paket
isleme kapasitesine sahip olacaktir. Performansi yiiksek tutmak ve muhtemel
sorunlarda hata gidermeyi daha kolay hale getirmek icin bu yonlendiricilerde
BGP calistirllmayacaktir. Sehirler aras1 akacak olan trafik ¢ekirdekten gececektir.

e Ankara ve Istanbul’a birer adet Internet cikisini saglayacak olan yonlendirici,
cekirdekte bulunan yoénlendiricilere yedekli olarak baglanacaktir. Bu

yonlendiricilerin iizerinde de miisteri sonlandirmasi yapilmayacaktir. internet

46



OSPF 1.0.0.0 *
—_

cikis yonlendiricilerinden omurgaya dogru varsayilan yol anonsu yapilacaktir.
Buna gore omurgada calisan yonlendiricilerin BGP veya OSPF yonlendirme
tablosunda bulunmayan adresler igin trafik Internet ¢ikis yonlendiricilerine
gonderilecektir.

Omurgada biitiin yonlendiricileri igerecek sekilde OSPF 0.0.0.0 bolgesi
kullamlacaktir. Uzerinde ADSL, G.SHDSL ve cevirmeli baglant1 gibi uzaktan
cok sayida miisteriyi aym anda sonlandiracak olan yonlendiriciler, 0.0.0.0
bolgesine dahil olduklar gibi, uzak erisim sunucularinin sonlandirildig: arayiizler

farkli bir OSPF bolgesine dahil olacaklardir.
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Sekil 4.2.4.i: Fiziksel yap1 ve OSPF bolgeleri

Onerilen tasarimda NSSA veya STUB olarak diisiiniilen 1.0.0.0-6.0.0.0 OSPF

bolgelerinde genigbant uzak erisim sunucular1 LER’lere baglanmigtir. Burada amac

genigbant erisim sunucularin islemci giiciinden ve bellekten tasarruf etmelerini

saglamaktadir. Uzerlerinde yapilandirilan varsayilan yol bilgileri ile biitiin trafigi

LER’lere yonlendireceklerdir.

Omurgada BGP calisacak ve 65501 otonom sistem numarasit olarak
kullanilacaktir. Ankara ve Istanbul’da bulunan Internet ¢ikis yonlendiricileri
strastyla 65503 ve 65502 otonom sistemlerine bagh olacaklardir.

Ankara ve Istanbul’da bulunan birer yonlendirici yedekli olarak rota yansitici

sunucular olarak kullanilacaklardir. Bu iki yonlendirici birbirleri ile IBGP
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konusacaklardir. Aym sekilde diger biitiin yoOnlendiricileri icerecek BGP
bolgeleri olusturulacak ve BGP bolgelerindeki yonlendiriciler bu iki

yonlendiricinin istemcileri olacaklardir.

ANKARA
P Ifternet Gikig -4,

Sekil 4.2.4.ii: Rota yansitici sunucu ve istemcileri mantiksal yapisi

Biitiin yonlendiricilerde etiket dagitim protokolii olarak LDP c¢alistirilacaktir.

BGP rota yansiticilan ile komsuluk kurularak alinan BGP anonslar sayesinde
BGP yollarn biitiin yonlendiriciler tarafindan bilinmektedir. Cekirdekteki
yonlendiriciler BGP c¢alistirmayacaklardir. BGP anonslarindan  6grenilen
adreslere gitmek isteyen yonlendiricilerde bulunan trafik, bu adresler anons eden
internek ¢ikis yonlendiricilerine gitmek icin RFC 3906’ya gore LDP kisa
yollarimi kullanacaktir. Buna gore dinamik olarak olusturulmus olan LSP’ler
iizerinden Internet erisim yonlendiricilerine ulasilacaktir. Cekirdekteki
yonlendiriciler kendilerine gelen trafigi MPLS trafigi olarak goriip gidilmek

istenen Internet ¢ikis yonlendiricilerine trafigi gegireceklerdir.
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Sekil 4.2.4.iii: BGP yapis1 ve BGP komsuluklari

LDP’nin dezavantajlarindan bir Onceki boliimde bahsetmistik. LDP’nin
dezavantajlarinin sebep oldugu etkilerden korunmak i¢in diisiiniilen yapt OSPF bolge
sinir  yonlendiricilerini icermektedir. OSPF sinir yonlendiricileri uzak erisim
yonlendiricileri ile kendisine gelen trafigi tasir. Buna gore onbinlerce aboneyi ayni
anda sonlandirabilir ve aym ayda onlarca gigabit trafik yonlendirir. Ozellikle IP
Televizyon (IPTV), Istek Uzerine Video Yaymi (Video-on-Demand) gibi gergek
zamanl ¢oklu yayin trafigi tasiniyorsa, Voice over IP gibi ses tasima hizmetleri
gerceklestiriliyorsa bu kadar yiiksek miktarda trafigin kaybi ciddi sorunlara yol acar.
LDP’nin dezavantajlarindan kaynaklanabilecek olasi problemlerin etkilerinden
korunmak i¢in OSPF bdlgesi ile uzak erisim yonlendiricilerinin trafigini sonlandiran
yonlendiricilerin trafiginin RSVP ile olusturulmus tiineller ile taginmasi, bu
tiinellerin de Fast Reroute yontemi ile korunmasi, olasi problemlerde trafik kaybin
en az seviyeye indirecektir. Buna gore tanimlanacak RSVP tiinelleri OSPF alan sinir
yonlendiricilerinden baslayacak ve cekirdek yonlendiricilerde son bulacaktir. Eger
taginmakta olan trafik noktadan noktaya erisim trafigi ise ¢ekirdek yonlendiricilerin
OSPF veri tabaninda hedef aga ait bilgi bulunmaktadir ve yonlendirme tablosundan

ogrenilen bilgiye gore trafik yonlendirilir. Eger trafik Internet trafigi ise, diger bir
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deyisle, BRAS tan OSPF alan sinir yonlendiricisine gonderilmis olan trafigin hedefi
BGP ile 6grenilmis bir ag ise, bu durumda cekirdekteki yonlendiriciler BGP
calismiyor olsalar bile iizerlerinde Internet cikis yonlendiricileri iizerinde
yapilandirilmis  olan varsayilan yon bilgisine gore trafik Internet cikis
yonlendiricilerine gonderilecektir.
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Sekil 4.2.4.iv: FRR ile korunan RSVP tiineli ¢ekirdekte sonlanir

5.SONUC

MPLS teknolojisinin popiilerligi giinden giine artmaktadir. Kullanim arttik¢a
farklilagan ihtiyaglara en iyi sekilde cevap veren MPLS teknolojisi, yeni nesil
servislerin kullanimina da kolaylik saglamaktadir. MPLS’in iizerinde ¢alisilan hali
hazirda bir c¢ok taslak calismasi bulunmaktadir. Bu calismada MPLS calisan
omurgalarin handikaplarindan biri olan etiket dagitimi ve kontrol diizlemi
arizalarinda veya yiiksek miktarda trafik tasiyan omurgalarda kaynak ayirirmi
bilgilerinin eskimesi gibi durumlarda ortaya ¢ikan servis kalitesinin diigmesi etiket
dagitiminin giincellenememe problemlerine ¢oziim onerisi sunulmustur. Onerilen

¢oziime gore RSVP tiinelleri ile LDP ayn1 omurgada kullanilmistir. LDP’nin dinamik
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bir etiket dagitim protokolii olmasimin avantaji ile, kritik trafiklerde FRR
mekanizmasi ile korunan statik tiinellerin garantili servis siirekliligi saglamasi
avantaji beraber kullanilarak melez bir yapr kullanilmalidir. Buna gére NSSA veya
STUB OSPF boélgelerindeki trafigi ¢ekirdege yonlendirecek RSVP tiinelleri, OSPF
veya LDP protokoliinden kaynaklanacak olasi problemlerden etkilenmeyecek ve

trafigi cekirdek yonlendiricilere gbndermeye devam edecektir.

Omurganin tamaminin RSVP tiinelleri ile donatilmak istenmemesinin sebebi olast
gelismelerde oOlgeklenebilirlik sikintisi, FRR kullanildigi zaman etiket alaninin

verimli kullanilamamas1 ve yonetimsel zorluklar getirmesidir.
Giintimiizde gerek MPLS, gerekse de LDP son seklini almis ve biitiin dezavantajlar

elenmis teknolojiler degildir. MPLS calisacak bir omurga tasarlanirken bilinen

dezavantajlar gézoniinde bulundurularak yapilacak tasarim daha verimli ¢aligacaktir.
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