1. GIRIS

Giiniimiizde hizla gelisen teknoloji insan hayatim kendi etkileri oraninda
degistirmektedir. Ozellikle bilisim teknolojilerindeki gelismeler; gerek hizi gerekse
etkinligi itibariyle, ¢agimiz insaminin is, iletisim, bilgi edinme gibi  birgok
aligkanligim temelden degistirdi. Geligsmis bilgisayar sistemleri ve bu sistemler
arasindaki Internet, kiiresel bazda, hemen hemen her gesit baglantiya imkan
sunmaktadir. Evinizin bir odasindaki bilgisayarimizda siparislerinizi verebilir,
bankacilik islemlerinizi yapabilir, her tiirlii ses, veri ve goriintii transferini

gerceklestirebilirsiniz.

Bilgiye ulasmanin ve bilgi dolasiminin bu kadar kolay oldugu bir ortamda
,sliphesiz ki en biiyiikk sorun, “dolasimda olan bilginin giivenligi” sorunudur.
Gizlilik mahiyeti yiiksek bir bilginin iletimi, ©Onemli miktarlardaki para
transferlerinin gerceklestirimi gibi {iciincii kisilerin bilgisine kapali kalmasi zorunlu
biitiin durumlar igin elektronik ortamlarin (Internet/intranet) giivenirligi son derece
onemlidir. Giiniimiiz sartlarinda, kisi-bilgi etkilesiminin niteligi degismis olup;
bilginin elde edilmesinden ¢ok, bilgiyi kullanmanin énemi artmistir. Kétil niyetli bir
Internet kullanicisinin, size ait banka hesaplar1 bilgilerine ulasarak, hesabiniz1 kendi

kontroliine almas1 buna verilebilecek carpici bir 6rnektir.

Internet ortaminin, dolayisiyla elektronik ortamlarin  kolayliklarindan
yeterince faydalanabilmenin sartlarindan biri de; elektronik ortam olarak Interneti,
giinliik kullanim alanlarina gerektigi kadar yayabilmektir. Iste tam bu noktada,
Internet ortaminda yapilan islemlerin hukuksal olarak gecerlilik niteligine sahip
olmasi problemi Onem kazamiyor. Ciinkii o zaman gergeklestirdiginiz islemin,
gerceklesme kolayligr ile hukuksal olarak gecerli olma ozelliklerinin birlikteligi

saglanmis olur.

Internet iizerinde dolasan bir bilginin hukuksal acidan gecerli olmasi ve
giivenliginin saglanmasi i¢in; gizlilik, verinin sifrelenmesiyle, biitiinliik, 6zetleme
algoritmalartyla, kimlik dogrulama ve inkar edilmezlik 6zellikleri de sayisal imza ve

sayisal imza ile ilgili islem kayitlariyla saglanir. Bu saydigimiz ozellikleri itibariyle



calisma konumuz olan elektronik imza, bilgiyi kimliklendirme acisindan, son

derece onemli bir yere sahiptir.

Ozellikle e-devlet uygulamalarinin hayatimiza kapsamli ve etkili bir sekilde
girmesi, giinliik yasamda resmiyet ihtiva eden is ve islemlerin hizli, giivenli ve

hukuksal olarak gecerli mahiyette olusturulmasi, e-imza ile miimkiin olmaktadir.

Bilgi toplumu olma hedefinde, bilgi giivenliginin saglanmasi, etkin e-imza
uygulamalari ile e-devlet, e- ticaret alaninda yapilan is ve islemlerin hizli, kaliteli ve
giivenli bir sekilde zamandan ve mekandan bagimsiz olarak gergeklestirilebiliyor
olmasi, bu ¢alismanin esas amacini olusturmaktadir. Genel olarak e-imza kapsami
ortaya konulduktan sonra, e-imza olusturmada kullanilan kriptografik algoritmalar

incelenip, kendi aralarinda, olumlu ve olumsuz acisindan karsilagtirilmistir.



BiRINCi BOLUM
GENEL OLARAK iMZA ve GUNUMUZDE KULLANILAN ISLAK
IMZANIN iSLEVi

1. Genel Olarak imza

Giinliilk yasamda herhangi bir belgeye resmi nitelik kazandirmak igin
kullandigimiz imzaya 1slak imza denir. Islak imza; bir kimsenin bir yazinin altina,
bu yaziy1 yazdigimi yada onayladigimi belirmek i¢in, her zaman aym bigimde ve

kendi eliyle yazdigi, kendi adi1 yada adinin imidir.[1]

Ayrica Tiirk Hukukunda 1slak imza, ilk defa 22 Nisan 1926 tarih ve 818
sayil1 Borclar Kanunun 14.Maddesinde soyle tanimlanmustir; “Imza,iizerine borg
alan kimsenin el yazis1 olmak lazimdir. Bir alet vasitasiyla vazolunan imza, ancak
orf ve adetce kabul olunan hallerde ve hususiyle cok miktarda tedaviile ¢ikarilan

kiymetli evrakin imzas1 lazim geldigi taktirde kafi olunur. ”

Tamimindan da anlasilacagi iizere imza; imzalanan belgenin, imzalayan
tarafindan, inkar edilmeme, dogrulama ve biitiinliigiinii saglama unsurlarim giivence
altina alir. Dolayisiyla kisi imzaladigr belgeden dogabilecek biitiin sonuglardan

hukuken sorumludur.

1.1 E-imza

E-imza; gelismis teknolojiler kullanilarak, elektronik ortamda gonderilen
veya alinan bilgilerin bunlann gonderen kisi veya kuruma ait oldugunun
dogrulanmasini, iletilen veya alinan verilerin bilinmeyen kisiler (bagkalari)
tarafindan gonderilmediginin belirlenmesini , verileri gonderenlerin gonderdigini ve
alanlarin aldigim inkar edememesini, gonderilen veya alian bilgilerin igeriginin

degistirilmemesini, baskalar1 tarafindan elde edilse bile, icerigin bagskalar



tarafindan anlagilmamasim saglamayr garanti eden, elektronik ortamda bit

katarlarindan olusturulmus giivenli haberlesme ortamina verilen addir.[2]

5070 sayili Elektronik Imza Kanunu’nda yer alan sekliyle elektronik imza;
baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi tamimlar.
Elektronik imza; bir bilginin {iciincli taraflarin erisimine kapali bir ortamda,
biitiinliigii bozulmadan (bilgiyi ileten tarafin olusturdugu orijinal haliyle) ve
taraflarin kimlikleri dogrulanarak iletildigini elektronik veya benzeri araclarla
garanti eden harf, karakter veya sembollerden olusur.
Elektronik imza kavrami ¢ok genel bir tamim olup kisilerin elle atmis oldugu
imzalarin tarayicidan gegirilmis hali olan sayisallastirilmis imzalar, kisilerin goz
retinasi, parmak izi yada ses gibi biyolojik 6zelliklerinin kaydedilerek kullanildig
biyometrik Onlemleri igceren elektronik imzalart veya bilginin biitiinliigiinii ve
taraflarin  kimliklerinin dogrulugunu saglayan sayisal imzalart igermektedir.
Sayisal imza, imzalanan metine gore farklilik gosterir ve icerigin matematiksel
fonksiyonlardan gecirilerek essiz oldugu diisiiniilen bir deger bulunmasi sureti ile
elde edilir. Yani kisilerin, elle atilan imzada oldugu sekilde tek imzasi yoktur;

bunun yerine imzalamada kullanilan anahtarlart vardir.

5070 sayili Elektronik imza Kanunu’nda ve bu metinde gegen “elektronik

imza” kavrami sayisal imzay1 isaret etmektedir. [3]

Amerikan “Electronic Signatures in Global and National Commerce Act (E-
Sign)”, e-imzayi, elektronik bir ses, sembol veya veriye eklenen veya elektronik
veriyle mantiksal baglantis1 bulunan verileri degistirmek veya islemek i¢in kisinin

verileri imzalama (isaretleme) girisimidir.

Yukarida farkli otoritelerce yapilan tanimlarin ortak yaklasimindan bir e-

imzada bulunmasi gereken 6nemli 6zellikler;

= Giivenirlik; kullanilan e-imzanin gizliliginin uygun sifreleme yontemleri ile

saglanmig olmasi,



= Taklit edilmezlik; e-imzanin tekil olmasi,
= Yeniden kullanilmazlik; e-imzanin tekrarli kullamimlardan dogabilecek

saldirilara kapali olmasi,

= Inkar edilemezlik; e-imza ile isaretlenmis veri igin, gonderenin veriyi

gonderdigini, alicinin veriyi aldiin1 onamasi,

= Biitiinliik; gonderilen verinin igeriginin yolda degistirilmemesi,

= Kolay kullanabilirlik; genel olarak Diinyada ve 06zel olarak iilkemizde,
bilgisayar okur-yazarliginin diisiik diizeyde olmasindan dolayi; yaygin e-imza

kullanimi i¢in, kolay kullanim yollarinin tercih edilmesi, olarak siralanabilir.[2]

Bilgi teknolojilerinin, 6zellikle bilisim alanindaki farkli gelismeleri, e-imza
tammlarinin - kapsamini  yeniden belirleyebilir. Ozellikle biyometrik imzalarin
yayginlagsmasi; iris tanima, parmak izi ve genetik imzanin, matematiksel
algoritmalardan elde edilmis kriptografik yontemlerden o6te; sadece kisinin, kisisel
/6zgiin (spesifik) niteliklerine bagl olarak elde edilmesi, bu yaklasim icin iyi bir
ornektir. Nitekim olas1 gelismelere karsin, Tiirkiye’de kabul edilen e-imza kanunlar
cercevesinde belirlenen e-imza standartlar1 31/12/2008 tarihine kadar gecerli

kilinmistir.

1.2 E-imza Gereksinimi ve Kullanim Alanlar:

Hizla geliserek yaygin hale gelen bilgi teknolojilerini kullanarak; biirokrasiyi
azaltmak, kagit belge formatindan kurtulmak ve bu yonlii tasarruflarla ¢evreci bir
yaklagimi gelistirmek, yerel ve global diizeydeki is akislarina hiz kazandirmak,
zaman tasarrufunu saglayarak verimli is performanslarimi elde etmek gibi bir ¢ok

acidan e-imza kullanim1 énemlidir.

5070 sayil1 Elektronik Imza Kanunu’nda yer verilen hiikiim itibariyle e-imza;
evlilik, kefalet ve tapu islemi disinda kalan diger biitiin kamusal ve ticari alanlarda

kullanilabilecektir.



1.2.1 E-imzamn Kamusal Alandaki Uygulamalari
E-imza uygulamalarinin toplumsal yasayisimiza getirecegi en énemli yenilik,
e-devlet doniisiimiiniin, vatandas ve devlet etkilesmelerinin kurumsal isleyisi

noktasinda, is ve islemlerin elektronik ortama taginiyor olmasidir.

. Her tiirlii basvurular (OSS, KPSS, LES, pasaport vb)

. Kurumlar arasi iletisim (Emniyet Miidiirliikleri, Milli Egitim Miidiirliikleri,
Universiteler, Niifus ve Vatandaslik Isleri Miidiirliikleri vb.)

= Sosyal giivenlik uygulamalar1

. Saglik uygulamalarnn (Saghik personeli, eczaneler, hasta takip vb.

uygulamalar.)

. Vergi 6demeleri
. Elektronik oy verme islemleri gibi kamusal alandaki bir ¢cok uygulamada
kullanilmaktadir.

1.2.2 E-imzamn Ticari Alandaki uygulamalar:

E-Ticaret kavrami, giinimiiziin ekonomik faaliyetlerinin vazgecilmez bir
uygulamasi haline geldi. Nitekim, iilkemizde e-imzanin, e-ticarette kullanilmasi ilk
olarak Dis Ticaret Miistesarliginca gergeklestirilmistir. Her yoniiyle globallesen
Diinyamizda, ticaret de globallesmistir. Diinyanin her kosesiyle uluslar arasi
konjoktorde gecerli olan hukuk giivencisiyle ticari faaliyet siirdiirmek e-imza

sayesinde olanakli hale gelmistir.

= Internet bankacilig

. Sigortacilik islemleri

. Kagitsiz ofisler

. e-Sozlesmeler

= e-Siparig gibi bir ¢ok ticari alanda e-imza kullanilmaktadir.

1.3 E-imzamin Hukuksal Gegerliligi
E-imza ile Internet iizerinden is ve islem gerceklestirmenin avantajlarindan
faydalanabilmek igin, e-imzanin sahip olmasi gereken ©nemli Ozelliklerinden

basinda, hukuksal niteligi itibariyle, 1slak imza ile es degerde olmasidir. Boylece e-



imza ile gerceklestirdigimiz biitiin islemler, hukuksal a¢idan yasal gecerlilik kazanir.
Giiniimiizde, Diinya’nin bir ¢ok iilkesinde, e-imzanin yasal gecerliligini ongoren
kanunlar olusturulmustur. Ulkemizde de ayn1 amagla 5070 sayili “E-imza Kanunu”
15 Ocak 2004 tarihinde kabul edilmis olup, 23 Ocak 2004 tarihinde de 25355 sayil
Resmi Gazete yayimlanarak, yasallagti. 23 Ocak 2005 tarihi ise, e-imzanin
uygulamasi i¢in baslangi¢ tarihi secildi. Bu ¢alismanin sonunda “E-imza Kanunu”
Ek-1’ de ayrica, e-imzayr olusturma ile ilgili genel standartlar Ek-2° de

belirtilmistir.

1.4 E-imza Konusunda Yapilan Cahsmalar ve Bu Cahsmalardan Elde Edilen
Sonuclar

E-imza ile ilgili c¢alismalar1 detaylandirabilmek icin, e-imzanin
olusumundan, kullanimina kadarki bilesenlerinden s6z etmek gerekir. Bilindigi gibi

e-imza bilgi giivenligi ve hukuksal gecerlilik kapsaminda;

. Gizlilik

. Biitiinliik

. Inkar edilmezlik

= Kimlik dogrulama elemanlarindan olusuyor. Dolayisiyla e-imza ile ilgili

calismalar, s6z konusu bu dort temel elemanin gelisimi asamasinda yapilan

calismalardir.

1.4.1 E-imza Olusturmada Gizliligi Saglayan Sifreleme Bilimi ile Tlgili Yapilan
Cahismalar

Genel olarak bilgi giivenligi sifreleme algoritmalar ile saglanir. Sifreleme;
bir verinin, matematiksel fonksiyonlar yardimiyla istenmeyen kisilerce anlasilmayan

bir forma doniistiiriilmesidir.

. Ilk sifreleme yaklasimlarmin M.O 1900 lerde Misirlilar tarafindan
kullanildig: tespit edilmistir.

= M.O 100-44 Yillar1 arasinda Sezar tarafindan kullanilan sifreleme, kullanilan
ilk sifreleme olarak kabul edilir.

. 1623’te Francis Bacon, 5-bit ikili kodlamayla karakter tipi degisiklige

dayanan yaklasimi gelistirdi.



. 1790 da Thomas Jefferson tarafindan “strip cipher” makinesi icat edildi.

. 1917 de Joseph Mauborgne ve Gilbert Vernam “one time pad”

algoritmasin gelistirdi.

. Enigma 1920 yilinda ticari olarak kullanildi. Fakat asil 6nemli 6zelligi
II.Diinya Savasinin sonucunu belirledigine inanilmasidir. Rotor makineleri ailesi ile
iligkili bir elektro-mekanik aygit olarak yapilmisti.

= II.Diinya Savasindan sonra Amerikada Ulusal Giivenlik Merkezi kuruldu.
1960 ta IBM’in ¢alismalar1 basladi. Daha sonra 1970 te ABD Federal Bilgi isleme
Standardi benimsendi ve DES (Data Encryption Standart) olusturuldu, e-imza ve e-
ticarette kullanildi.

= 1976 yilinda Diffie ve Hellman tarafindan ilk agik anahtarli sifreleme
yaklagimi teorik olarak ortaya atildi. Tam iki y1l sonra Rivest, Shamir ve Adleman
adli bilim adamalan tarafindan RSA adiyla ilk acik anahtarh sifreleme yaklagimi
gerceklestirildi.

. 1990 yilinda Lai ve Massey tarafindan IDEA, akabinde 1991 de Zimmerman
tarafindan PGP (Pretty Good Privacy) gelistirildi.

. Sayisal imza konusunda ilk uluslar arasi standart olarak ISO/IEC 9796
uygulamaya konulmus ve algoritma olarak ta RSA kullanilmistir.

= 1994 te ABD Hiikiimeti ElGamal algoritmasina gore olusturulmus acik
anahtar yapisiyla e-imza standardini kabul etmistir.

= En son olarak, giiniimiize kadar gelistirilmis biitiin sifreleme yaklasimlarina
alternatif olarak, Rejindal ve AES (Advenced Encryption Standart) algoritmalari
gelistirilmistir.[2]

= 1984 te Bennet ve Brassard BB84 Protokolii ile ilk “Kuantum Kriptografik

Algoritmasimi” gerceklestirdiler.

Kriptografinin gelisim siirecinde 1976 yilinda Diffie ve Hellman’a kadarki
biitiin yaklasimlar simetrik sifreleme algoritmlari olarak bilinir. Simetrik sifreleme
algoritmalart tek gizli anahtarin kullanilmasi ilkesine dayanir. Bu yaklasimda

anahtar dagitimi sorun olup, e-imza uygulamalarina uyumlu degildir.

1976 yilinda Diffie ve Hellman ikilisi geleneksel kriptografi yaklagimlarini
alt-ist ederek yeni bir yaklasim olan asimetrik sifreleme algoritmasim

gelistirmislerdir. Asimetrik sifreleme yaklasiminda biri acik/genel, digeri gizli/ozel



olmak iizere, sifre kullanicilarinin iki anahtar1 mevcuttur. Bu 6zelligi itibariyle e-

imza uygulamalarina uyumludur.

1.4.2 E-imza Olusturmada Biitiinliigii Saglayan Ozetleme (Hash) Algoritmalar
ile flgili Yapilan Cahsmalar

E-imza ile imzalanmis bir metnin biitiinliigii 6zetleme fonksiyonlariyla
saglanir. Hash (6zetleme); verilen herhangi bir uzunluktaki metni sabit uzunluktaki

Ozetinin elde edilmesini saglarlar.

. SHA Ozetleme Fonksiyon Serisi; Amerika’da NSA (National Security
Agency) ve ilk olarak 1993 yilinda FIPS PUB 180 standardinda yayinlanmistir.
Devam eden yillarda aym seride SHA-O, SHA-1, SHA-2 (SHA-224, SHA-256,
SHA-384 ve SHA-512 olmak iizere dort alt grubu mevcuttur.)[6]

. RIPE-MD-160 Ozetleme Fonksiyonu Serisi; Bu algoritma Avrupa Birligi
tarafindan kullanilan bir algoritmadir.

= MD Ozetleme Fonksiyonu Serisi; MD Serisi Ron Rivest tarafindan
gelistirirlen bir algoritmadir. Bu algoritma ailesindeki algoritmalarin hepsi 128-bitlik
Ozetleme saglar.

. MAC Ozetleme Fonksiyonu Serisi (Message Authentication Codes); Tek

anahtarla mesaj olusturma ve dogrulama sekline dayanan bir algoritmadir.

Ozetleme fonksiyonlar1 e-imzali bir verinin biitiinliigiinii sorgulamada ve

iletim durumunda imzalama islemi sonucu biiyilyen veriyi sikistirmada kullanilir.

1.4.3 E-imza Olusturmada inkar Edilmezlik ve Kimlik Dogrulama ile ilgili
Yapilan Calismalar

E-imza ile ilgili “Inkar Edilmezlik ve Kimlik dogrulama” alaninda yapilan
calismalar, devletlerin ve alt kurumlarimin  “Acik Anahtar Alt Yapis1” iizerinde
kamusal ve ticari alanlarda gerceklestirmis oldugu e-imza

calismalari/uygulamalardir.

1.5 Avrupa Birliginde E-imza Calismalar:
AB Konseyi 13 Aralik 1999°da 99/93/EC sayili Elektronik imza Direktifini

kabul etmistir. Bu cercevede, liye iilkelerin Direktifi ulusal hukuklarina yansitmasi



icin konulan siire 19 Temmuz 2001 olarak belirlenmistir. S6z konusu Direktif
giivenlik ve sorumluluk ile ilgili asgari kurallar getirmekte, hizmetlerin serbest
dolagim1 temelinde elektronik imzalarin AB ¢apinda hukuken taninmasini saglamay1
amagclamakta ve elektronik imzanin kullanilmasi ve hukuken taninmasi i¢in gereken

cerceveyi olusturmaktadir. [7]

Avrupa Birligi’'ne bagh iiye iilkelerin, e-imzayr kanun kabul etmeleri

Diinya’daki e-imza caligmalari ile birlikte tablo-1’de gosterilmistir.

1.6 Tiirkiye’de E-imza Calismalari

5070 sayili Elektronik Imza Kanunu 23.01.2004 tarihli ve 25355 sayili
Resmi Gazete’de yayimlanmis ve 23.07.2004 tarihinde yiiriirliige girmistir. Ayrica
tiim kamu kurum ve kuruluslarinin ayn1 kurumsal sertifika yapis1 altinda toplanmasi
icin, Kamu Sertifikasyon Merkezinin kurulmasi ve isletilmesi gorev ve sorumlulugu
, Basbakanlik Tiirkiye Bilimsel ve Teknik Arastirma Kurumu’na bagli Ulusal
Elektronik ve Kriptoloji Arastirma Enstistiisiic  Midiirliigi'ne (UEKAE)

verilmistir.[2]

Ulusal Elektronik ve Kriptoloji Arastirma Enstistiisii’niin kamu sertifika
olusturma gorevi TUBITAK ‘a verilmistir. Sivil kurumlara sertifika olusturmak
icin ise E-Giiven, Turktrust ve E-Tugra sirketleri 5070 Sayili Elektronik

Kanunu’nun 8.Maddesi’ne gore hizmet sunmaktadirlar.

1.7 Diinya’da E-imza Calismalari

E-imza uygulamalarinin yayginlagmasi, e-imzanin uygulandigi taktirde,
sagladigi is ve islemlerin gerceklestirilme hizi ve kalitesinin anlagilmasi noktasinda
baslamistir. Diinya da ¢esitli iilkelerde yapilan e-imza ¢alismalar1 asagidaki tabloda
(Tablo-1) gormek miimkiindiir.
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Ulkeler Yasalar Tarihler
Malezya Sayisal imza Yasast 1998
Singapur Elektronik Islemler Yasai 1998
Ispanya Elektronik Imza Yasas1 1999
Italya AAA Esasina Dayanan Sayisal Imza Kanunu 1999
Portekiz Elektronik Imza Yasasi 1999
ABD Kiiresel ve Ulusal Ticarette E-Imzalar Yasast 2000
Bulgaristan Elektronik Belgeler ve Elektronik Imza Yasas1 2000
Cek Cum. Elektronik Imza Yasasi 2000
Danimarka Elektronik Imza Yasasi 2000
Estonya Elektronik Imza Yasasi 2000
Finlandiya Elektronik Hizmet Yasasi 2000
Hindistan Bilgi Teknolojileri Yasast 2000
Hong Kong Elektronik Islemler Yonetmeligi 2000
Ingiltere Elekronik Haberlesme Yasasi 2000
Irlanda Elektronik Ticaret Kanunu 2000
Israil Elektronik Imza Yasasi 2000
Litvanya Dijital Imzalar Yasasi 2000
Liiksemburg | E-Ticaret Yasasi 2000
Slovenya Elektronik Ticaret ve E-imza Yasas1 2000
Almanya Alman Elektronik imza Yasas1 2001
Arjantin Sayisal imza Kanunu 2001
Belgika Sertifika Servisleri ve E-Imzalarin Hukuki|2001
Cercevesinin Esaslar
Fransa Elektronik Imza ve Belgeleme Esaslart 2001
Isvec Nitelikli E-Imza Yasas1 2001
Izlanda Elektronik Imza Yasasi 2001
Japonya E-Imzalar ve Sertifika Hizmetler Yasast 2001
Kanada Elektronik Islemler Yasasi 2001
Macaristan E-Imza Yasast 2001
Norveg Elekt. Imzalarin Kullanimi ve Taninmas1 Yasast |2001
Polonya E-Imza Yasas1 2001
Romanya Elektronik Imza Yasas1 2001
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Hollanda Sayisal Imza Kanunu 2001

Rusya Dijital Elektronik Imzalar Federal Yasasi 2002
Slovak Cum. |Elektronik Imza Yasasi 2002
Tiirkiye Elektronik  Veri, Elektronik Soézlesme ve|2004

Elektronik imza Yasasi

Tablo-1  Diinyada  Elektronik ~ Imza  Yasalan  Uygulama  Yillari
(Sagiroglu,Alkan,2005)

12



IKiNCi BOLUM
TEKNIK ACISINDAN E-iMZA VE ACIK ANAHTAR ALTYAPISI

2. E-Imza Olusturma
Tiirkiye’de kabul edilen giivenli e-imza olusturma standartlari, Avrupa Birligi
Direktifi'ne dayanarak hazirlanmistir. Elektronik Imza Kanunu'nda “Giivenli

Elektronik Imza” olarak isimlendirilen nitelikli elektronik imza su ozellikleri

tagimalidir:

. Sadece imza sahibine bagl olmak

. Imza sahibinin kimligini tespitini saglamak

. Sadece imza sahibinin kontroliinde olusturulmak

. Imzalanmis veride sonradan degisiklik yapilip yapilmamis oldugunun

tespitini saglamak.

“Farkli amaclara hizmet edebilecek sekilde tasarlanmis elektronik imza
formatlari, EESSI (European Electronic Signature Standardization Initiative) altinda,
ETSI (TS 101 733)[2]’de tamimlanmistir. Yine bu kapsamda, imza ve imzada
kullanilan sertifika dogrulama siirecleri, CEN/ISSS Workshop on Electronic
Signatures yaymi olan CWA 14171[3]’de tamimlanmis ve ayrintilariyla
aciklanmustir.”’[8]

2.1 Basit Elektronik Imza

Elektronik imza formatlarinin en basit ve minimum Ozelliklere sahip
yapisidir. Bu imza formati, digerlerine de temel tegkil etmekte olup imza yapisinin
iskeleti burada olusturulmaktadir. Imzali veri yapisi, RFC 3852 CMS
(Cryptographic Message Syntax) standardinda agiklanmistir.
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CMS yapisi, genel olarak veri korumasina yonelik elektronik imza, 6zet,
sifreli mesaj yapilarim1 tamimlayan standarttir. Bu standarda gore olusturulacak
kriptografik mesaj yapisi, igerik tipi ve icerik bilgilerinden olusmaktadir. imzali veri

olusturmak i¢in izlenecek adimlar, Sekil 1’de de gosterildigi gibi:

. Imzalanacak verinin, kullanic1 sertifikasindaki 6zet algoritmas1 kullanilarak

mesaj Ozeti olusturulur ,

. Olusturulan 6zet imza sahibinin 6zel imzalama anahtar1 ile imzalanir,
. Olusturulan imzali veriye imza sahibinin sertifika bilgisi eklenir ,
= Imzal1 veri haberlesme ortamu iizerinden aliciya gonderilir.

Basit Elektronik Imza formatinda bulunmasi gereken nitelikler icerik Tipi
(content-type), Mesaj Ozeti (message-digest) ve Imzalama Sertifikas1 (signing
certificate) imzali nitelikleridir. Bir CMS imza yapisimin ETSI standardinda
tammlanan Basit Elektronik imza formatinda olabilmesi icin en azindan bu

nitelikleri tagimasi gerekmektedir.[8]

Ayrica e-imza ile imzalanmig verinin ag tiizerindeki dolasiminda, veri
giivenligi saglanmak istenirse, acik mesaj iceriginin bir sifreleme algoritmasina tabi

tutulmasi gerekir.

internet
Yarin . a I
12:00°de oW =
soni EOUUZTU Yy
bekliyorum o) \y )4
S TR N | 1
C)zeF N Ozel E-lmza
Fonksivo . ,,"‘ ‘_ Anahtar
Orijinal Mesaj
Mesai Ozeti

Sekil.1 Basit Elektronik imza
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Asimetrik  sifreleme algoritmalar1 yavas islem kapasitesine sahip
olduklarindan, imzali verinin giivenligini saglamada hizli islem yapma ozelligine
sahip simetrik algoritmalar tercih edilebilir. Verinin imzalamadan 6nceki sifreleme

yaklagimi uygulamanin amacina gore tespit edilmesi daha dogru bir yaklasimdir.

2.1.1 Coklu imza Algoritmas:

Baz1 ticari ve kamusal uygulamalarda, ayn1 metne birden ¢ok kisinin e-
imzasinin eklenme zorunlulugu dogabilir. Ornegin bir firmaya ait bir belgenin,
sirketin genel midiirii, muhasebe miidiiri ve depo sorumlusu tarafindan
imzalanmast gerekiyorsa, bu imzalama islemi basit e-imza formatinda
gerceklestirilemez. Dolayisiyla tek anahtar cifti, ayn1 metin iizerinde kullanilmasi
gereken e-imza uygulamalar1 i¢in uygun degildir. Boyle bir durumda oOnerilen
¢oziim, Threshold kriptoloji sistemidir. Bu kriptoloji sistemi, 6zel anahtar bilgisinin
parcalanarak dagitilmasim1 Ongoriir. BoOylece bu sistem ile c¢oklu imzalama

uygulamalar gerceklestirilebilir. [23]

2.1.2 E-imzada Kimlik Dogrulama

Bir A¢ik Anahtar Altyapisindaki, A isimli e-imza kullanicisi, B isimli e-imza
kullanicisina bir imzali mesaj gondersin. GoOnderilen mesajin dogrulanmasinin
adimlar asagida siralandigr gibidir;
= Mesaji  gonderen taraf olan A, goOnderecegi acik metni bir Ozet
fonksiyonundan gegirir.
= A isimli e-imza kullanicis1 elde ettigi mesaj Ozetini kendi 6zel anahtariyla
imzalama algoritmasindan gegirerek imzalanmis mesaj elde eder.
. Daha sonra orijinal agik mesaja imzali 6zet mesaj ve A isimli e-imza
kullanicisinin sertifika bilgileri eklenir.
. A isimli e-imza kullanicis1 elde ettigi imzali mesaji B isimli e-imza
kullanicisina gonderir.
. B isimli e-imza kullanicisina mesaj ulastiginda, A isimli e—imza
kullanicisinin agik anahtarini kullanarak mesaj imzasini acar ve mesajin A isimli e—
imza kullanicisindan gelip gelmedigini kontrol eder. A isimli e —imza kullanicisinin
acik anahtar1 mesaj imzasimi acarsa, imzali mesaj gercekten A kullanicisindan

gelmistir.
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. Mesajin A isimli e-imza kullanicisindan geldigi tespit edildikten sonra,
onaylama algoritmasindan elde edilen (A’ nin gonderdigi 6zet) 6zet ile B isimli e-
imza kullanicisinin agik metin olarak gelen orijinal metinden elde etmis oldugu 6zet
degeri karsilastirilir (A ve B kullanicilarnn aym 6zetleme fonksiyonunu kullanmak
zorundadir ). Bu islem sonunda elde edilen ve alinan 6zet degerleri esit ise orijinal

mesajin ag lizerinde dolasimdayken degismedigi kabul edilir.

Acik Mesaj
-
= .
Yarm 13:00 da S Actk Mesai J
bekliyorum 1 ACTK Mesai Yarin 13:00 da
= I » Yarin 13:00da || beklivorum
\AJ beklivorum
A’ nin Ozel Imzalanmis
Anahtart Mesaj
\ 4 A4
Imzalama A’nin Agik
Algoritmasi Anahtari
Imzalanmis mesaj Onaylama Algoritmasi

Sekil-2  E-imzalama Siireci (Sagiroglu, Alkan, 2005)

Boylece gelen mesaj iizerinden, hem “Kimlik Dogrulama ” hem de “Mesaj
Biitiinliigii” nitelikleri sorgulanmis oldu. Sekil-2 iizerinde s6z konusu senaryolar

gosterilmistir.[2]

Bir e-imza kullanicisinin herhangi bir e-imzay1 dogrulayabilmesi i¢in bazi
araglara ihtiyaci vardir. imzas1 dogrulanmak istenen e-imza kullamcisinin asagida
belirlenen bilgileri ve e-imza olusturma-dogrulama araglarinin nitelikleri belli

olmalidir:
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. Imza sahibinin sertifikas1 ve sertifikasinda kisisel bilgilerinin niteligi
bilinmelidir.

= Elektronik sertifikanin hangi ESHS (Elektronik Sertifika Hizmet Saglayici)
dan aldig1 bilgisi bulunmalidir.

= E-imza kullanicisinin bagli oldugu Acik Anahtar Alt Yapisi iizerinde faal
calisan Zaman Damgasi ile zaman verisini olusturan araclar olmalidir.

= Sertifika  gegerlilik  siiresi e-imza dogrulama araglart {izerinden
sorgulanabilmelidir.

. ESHS (Elektronik Sertifika Hizmet Saglayici)’ nin hangi Kok sertifika

Makamina bagl oldugunu sorgulanabilecek araclar olusturulmalidir.

5070 Sayilh E-imza Kanununda e-imza olusturma araclarinin teknik

nitelikleri belirtilmistir.

2.1.3 Giivenli E-imza Dogrulama Araclar

. Imzanin dogrulanmasi igin kullanilan verileri, degistirmeksizin dogrulama
yapan kisiye gosteren,

. Imza dogrulama islemini giivenilir ve kessin bir bicimde calistiran ve

dogrulama sonuglarini degistirmeksizin dogrulama yapan kisiye gosteren,

= Gerektiginde, imzalanmis verinin giivenilir bir bi¢cimde gosterilmesini
saglayan,
= Imzanm dogrulanmas: igin kullanilan elektronik sertifikanin dogrulugunu ve

gecerliligini giivenilir bir bi¢cimde tespit ederek sonuglarin1 degistirmeksizin
dogrulama yapan kisiye gosteren,

. Imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gosteren,

. Imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit

edilmesini saglayan, imza dogrulama araclardir.][4]

2.2 Elektronik imza Uygulamalarina iliskin Standartlar

E-imza uygulamalarinin bir standarda bagli olmasi, Diinya da iilkemizde,
gerek e-imza uygulamalarinin entegrasyonu gerekse ortak giivenlik seviyesinin
olusturulmas: acisindan oldukca ©nemlidir. Ciinkii, e-imza uygulamalarinin
yuriitiildiugti ortak alanlar iizerinde, standartlasamama durumunun olusturacagi

uyumsuzluk, teknik ve hukuki acidan da uyumsuzluga neden olacaktir.
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2.2.1 AB Ulkelerinde Kullanilan E- imza Standartlar

. CWA 14167-1 (Mart 2003): Elektronik Imza Giivenilir Sistem Yonetim
Sertifikalar1 icin Giivenlik ihtiyaclar1 — Béliim 1: Sistem Giivenlik ihtiyaclari

. CWA 14167-2 (Mart 2002): Elektronik Imza Giivenilir Sistem Yonetim
Sertifikalar1 icin Giivenlik Ihtiyaclart — Béliim 2: Sertifika Servis Saglayicilart
Imzalama islemleri icin Kriptolama Modiilii — Koruma Profili (MCSO-PP)

= CWA 14167-3 (Haziran 2003): Elektronik Imzalar icin Giivenilir Sistem
Yonetim Sertifikalar1 icin Giivenlik Ihtiyaglart — Béliim 3: Sertifika Servis
Saglayicilart Anahtar Olusturma Hizmetleri i¢in Kriptolama Modiili — Koruma

Profili

. CWA 14169 (Mart 2002): nitelikli imza olusturma araclar1
. CWA 14355 (Haziran 2002): Giivenli Imza Uygulama Rehberi- Olusturma
Araclar[10]

Avrupa Birligi e-imza uygulamalarinin etkinligi i¢in teknik ve hukuksal
acidan biitin AB Ulkelerini kapsayan ortak standartlar olusturarak, e-imza

kullanimimi yayginlagtirmay1 hedeflemistir.

2.2.2 Tiirkiye’de 5070 Sayii Kanuna Gore E-imza Olusturmada Ongoriilen
Standartlar

Avrupa birligine siyasal, sosyal, ekonomik ve kiiltiirel acidan bir katilim
asamasinda olan iilkemizin, teknolojik olarak ta AB ile uyum saglamak
durumundadir. Bilisim teknolojilerindeki Onemli bir gelisme olan e-imza
uygulamalarimin  Tiirkiye’deki standartlari, ~ AB Standartlann kistas alinarak

olusturulmustur.

Buna gore giivenlikle ilgili olarak asagida verilen standartlarin da g6z Oniine
alimmasi gerekmektedir:
. TS ISO/IEC 17799 (2002) Bilgi teknolojisi — Bilgi giivenligi yonetimi igin
uygulama Prensipleri
. BS 7799-2 (2002) Bilgi Giivenligi Yonetim Sistemleri — Kullamim Icin
Ozellikler Rehberi
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. TS ISO/IEC 15408-1 (2002) Bilgi teknolojisi — Giivenlik teknikleri- Bilgi
teknolojisi (IT) giivenligi i¢in degerlendirme kriterleri — Boliim 1: Giris ve genel
model

. TS ISO/IEC 15408-2 (2002) Bilgi teknolojisi — Giivenlik teknikleri - Bilgi
teknolojisi (IT) giivenligi i¢in degerlendirme kriterleri — Bolim 2: Giivenlik
fonksiyonel gereksinimleri

. TS ISO/IEC 15408-3 (2003) Bilgi teknolojisi — Giivenlik teknikleri — Bilgi
teknolojisi (IT) giivenligi icin degerlendirme kriterleri — Boliim 3: Giivenlik garanti

gereksinimleri.[4]

2.2.3 Giivenli E-imza Olusturma Araclar ile ilgili Standartlar
5070 sayili Kanun’un 6.maddesinde giivenli elektronik imza olusturma

araclarinin asagidaki kosullar1 yerine getirmesi zorunlulugu belirtilmistir:

= Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasi,
= Uzerinde kayitli olan elektronik imza olusturma verilerinin ara¢ disina hig bir

bicimde ¢ikarilamamasim ve gizliligini saglamasi,

= Uzerinde kayith olan elektronik imza olusturma verilerinin, iiciincii kisilerce
elde edilememesi, kullanilamamasi ve elektronik imzanin sahtecilige karsi korumast,
. Imzalanacak verinin imza sahibi disinda degistirilememesi ve bu verinin

imza sahibi tarafindan imzanin olusturulmasindan 6nce goriilebilmesi.[4]

Yukarida sayilan ozelliklerden giivenli elektronik imza olusturma aract
olarak akilli kart ya da token ifade edilmistir. ilgili donammin ozellikleri ve
standartlarinda BM UNCITRAL (United Nations Commission on International
Trade Law-Birlesmis Milletler Uluslararasi Ticaret Hukuku Komisyonu) da

belirtilen hususlar ve ilgili standartlar (CEN, ETSI, ISO vb.) degerlendirilmektedir .

E-imza olusturulurken bir standarda bagli kalma zorunlulugu, e-imza
giivenliginin saglanmasindaki gerekliliktir. Bu nedenle, e-imza olusturmada
kullanilacak matematiksel algoritmalardan (kriptografik ve ©zet fonksiyonu

olusturma algoritmalar1), e-imza yazilim ve donamimlarina kadar, biitiin e-imza
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bilesenlerinin kiimelendigi “Acik Anahtar Altyapisi” nin bir standarda gore

yapilandirilmas: sarttir.

Avrupa Konseyi ve Avrupa Parlamentosunun 13 Aralik 1999 tarih ve
1999/93/EC sayili direktifi ile elektronik imza ile ilgili esaslar belirlenmistir. Ek II -
f maddesinde nitelikli sertifika verecek olan sertifika hizmet saglayicilarinin
degisikliklere karst korunmus, destekledikleri islemlerin teknik ve kriptolojik
giivenligi garanti edilen giivenilir sistemler ve iiriinler kullanmalar1 sart kosulmustur.
Ayrica burada yer alan Ek III’e gore, nitelikli imza olusturma araclar asagidaki

gereksinimleri saglamalidir:

1. Nitelikli imza olusturma araglari, asagidaki kosullar1 uygun teknik ve
yordamsal yontemlerle garanti etmelidir:

a) Imza olusturmak icin kullamlan imza olusturma verisi, pratikte
sadece bir kez olabilir ve gizliligi rasyonel olarak garanti edilir.

b) Imza olusturmak icin kullanilan imza olusturma verisine, rasyonel
olarak ulasilamayacag1 garanti edilmelidir ve imza mevcut teknolojileri kullanarak
sahtekarlhiga kars1 korunmalidir

¢) Imza olusturmak icin kullanilan imza olusturma verisi, bagkalarinin
kullanimina kars1 yasal imza sahibi tarafindan giivenilir bir sekilde korunabilmelidir.

2. Nitelikli imza olusturma araclar1 imzalanacak veriyi degistirememeli ya

da imzalama siireci 6ncesi imza sahibine verinin sunulmasin 6nleyememelidir.

“Avrupa Elektronik Imza Standardizasyonu, ICT Standart Yonetimi (The
ICT Standards Board, CEN, ETSI ve CENELEC Avrupa standart
organizasyonlarinin isgbirliginde olusturulan bir inisiyatiftir) tarafindan Avrupa
Komisyonu direktifleri sonucunda ele alinmistir. Elektronik imza olusturma
araclarinin gerek islevi ve gerekse giivenlik kalitesi agisindan standartlara uygun

olmas1 gerekir.”[9]

Giivenli imza gelistirme araglarinin;

= Pratikte sadece bir kez tiretilebilirlige

. Gizlilige,
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= Yiiksek kalitede anahtar iiretimine ve anahtar korumasina,

. Giiclu algoritmalara ve yeterli anahtar uzunluguna,

= PIN/sifre yapisinin sozliik ve etkin bitirici ataklara dayanikli olmasina,

. Imzanin iiretildigi arac icerisinden anahtarin hicbir zaman ayrilamama
ozelligine,

= Aracin higbir yedek yada kopya iretilmeme oOzelligine sahip olmasi

gerekmektedir.[9]

2.2.3.1 E-imza Olusturma Araclari

a. Akilh Kartlar: E-olusturmada onemli bir donanim bilesenidir. E-imza
sahibinin imzay1 olusturmak i¢in kullanmak zorunda oldugu ilk donanimdir. Ayrica
kullanicisinin e-imza bilgilerini icerdigi icin de son derece iyilestirilmis giivenlik

kosullarinda saklanmalidir. Akilli kartlarin temel 6zellikleri asagidaki gibidir;

. Akill kartlar bireylerin 6zel anahtarlarimi giivenli sekilde tutarlar.
. Dijital imzalar yaratirlar.
= Akilli kartlar entegre yongayr ¢alistirmak icin yerel tanilama (6rnegin PIN,

biometrik) sunarlar.

= Coklu uygulama 6zelliklerini desteklerler.
= Akilli kartlarin giivenlik seviyesi EAL-4+ derecesinde olmalidir.
. Akilli kart1 sahibi disinda, kesinlikle kimsenin kullanimina sunulmamalidir.

b) Akilh Cubuklar: Akilli ¢ubuklar da tipki akilli kartlar gibi e-imzanin

olusturulmasi ve kullanilmasi i¢in kullanilan bir donanimdir.

. Kendilerine has isletim sistemlerine sahiptirler.
= Isletim sistemlerinin giivenlik derecesi EAL-4+ seviyesindedir.
= Hem akilli kartlarda, hem de akilli ¢cubuklarda 6zel anahtar, donanim digina

kesinlikle tasinmamali.
= Akilli ¢ubuklarda giivenlik seviyesinin arttirilmasina yonelik olarak, sifre

girilmesi uygun bir ¢oziimdiir.

2.2.3.2 E-imza Olusturma Yazilimlari
Gerek Tiirkiye’de ve gerekse Diinya’da bir ¢ok elektronik sertifika hizmet

saglayicisi, yeterli seviyede artirilmis giivenlikli yazilimlar kullanmaktadir. Burada
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sadece en ¢ok kullanilan, tilkemizde ve Diinya’da bilinen birka¢ yazilimi vermekle
yetinecegiz. E-imza Yazilimlarinin tercihi kisisel kullamim gereklerine ve ESHS
(Elektronik Sertifika Hizmet Saglayici) nin hizmetine ve giivenlik kalitesine gore

secilir. Giiniimiizde kullanilan e-imza yazilimlar;

. ESYA: TUBITAK biinyesindeki UEKAE Tarafindan gelistirilmistir.

. Zeugma: Yine Tiirkiye’de TUBITAK’1n bir alt yazilim kurumu olarak
calisan BILTEN tarafindan gelistirilen bir yazilimdir.

. VeriSign: Amerika’da gelistirilmis ve diinyanin saygin sirketleri tarafindan
kullanilan, AAA (Acik Anahtar Altyapisi) destekli bir yazilimdir.

. IBM Trust Authority: IBM tarafinda gelistirilen bir yazilimdir.

. RSA Keon: Amerika’da RSA Security firmasi tarafindan gelistirilmis bir
yazilimdir.

Ll Entrust/PKI: Amerika’da Entrust firmasi1 tarafindan gelistirilmis bir
yazilimdir.

. Baltimore UniCERT: Amerika’da Baltimore Technology firmasi tarafindan

gelistirilmis bir yazilimdir.[2]

2.3 E-imzada Zaman Damgasi

Zaman damgalari, e-imzanin olusturulma zamanini belirlemis olup, imzali
veriyi kirilmasi olast dzet algoritmalarina ve kriptografik algoritmalarin kirllmasina
kars1 korumaktadir. E-imzada zaman damgasinin veri lizerindeki zaman ibaresinin
varligi, veriyi alan ve veren acisindan, inkar edilmezlik ozelligini pekistiriyor.
Ozellikle hukuksal uyusmazliklarda, imzali verinin imzalanma zamam ¢ok
onemlidir. Acik Anahtar Alt yapilarinda e-imza i¢in zaman damgasini atomik

saatler saglar.

2.4 Acik Anahtar Alt Yap1 (AAA)

Acik Anahtar Alt Yap1 (AAA) asimetrik kriptografik yaklagimlar iizerine
insa edilmis olup, asimetrik kriptografinin 6zelligi geregi, Acik Anahtar Alt Yapi
sisteminde kullanici durumda olan herkesin biri agik (genel/public), digeri gizli
(6zel/private) olmak iizere iki tane anahtar1i mevcuttur. AAA sisteminde

gerceklestirilen sifreleme ve sifre ¢cozme islemleri bu ikili anahtarlarla (agik ve gizli
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anahtarlar) gerceklestirildiginde, bu yaklasim Acik Anahtar Alt Yap1 (AAA) olarak

adlandirilmistir.

Bilindigi gibi AAA’ nin iizerine insa edildigi asimetrik sifreleme yaklagimi
gelistirilmeden oOnce, geleneksel olarak sadece tek gizli anahtarin bilinmesini
zorunlu kilan simetrik sifreleme yontemi kullaniliyordu. Simetrik sifreleme
yonteminde anahtar dagitimi basta olmak iizere, bircok sakincaya sebep olmakta ve
tamamen gizlilik ilkesine dayandigindan, toplumun genel kullanimina sunulabilecek

islevi olmamaktaydi.

AAA elektronik ortamlarda bilginin dolagimi sirasinda, giivenligini, inkar
edilmezligini, biitiinliigiinii, kimlik dogrulama ve inkar edememe gibi isleyisleri
gerceklestirebilmektedir. Dikkat edilirse bu ozellikler e-imzamin 6zellikleridir.
Dolayisiyla AAA sifreleme yaklasimi ve bu yaklagima uygun gelistirilen
protokoller/standartlar, bu protokol/standartlara gore olusturulan ve giivenligi iist
seviyede (hiikiimetler seviyesinde ) saglanarak olusturulan kurumlar ve e-imzanin
teknik ve hukuksal biitiin 6zellikleri ile kullanimimi saglayan yapidir. Kisaca
sOylemek gerekirse AAA yaklasimi disinda e-imza kullanim1 gerceklesememektedir.
En azindan kriptografi biliminin bugiinkii gelisim asamasinda, varolan

yaklagimlarla, AAA ‘ya heniiz alternatif bir yaklasim yoktur.

2.4.1 AAA’min Olusturulmasi
Oncelikle belirtelim ki, daha once anlatmaya calistigimiz e-imza ile ilgili
standartlar, kriptografik yaklasimlar (asimetrik kriptografi), imzalama ve imza

dogrulama araglar, e-imza yazilimlann ve e-imza ile ilgili islerlik kazanan

kurumlarin hepsi AAA’nin birer alt bilesenidir.Bir AAA ;

. AAA’nin insa edildigi iilkede hiikiimet seviyesinde saglanmis giivenlik
derecesiyle, biitiin sertifika merkezlerinin bagh oldugu “Ana Sertifika Merkezi ”
olusturulmali.

= Ana Sertifika Merkezine bagli, kamu ve 6zel sektore hizmet veren “Alt

Sertifika Merkezleri ” olusturulmali.
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. Ana Sertifika Merkezi ile Alt Sertifika Merkezlerinin kullandigi yazilhim ve
donanimlar, e-imzanin giivenli kullammmin1 saglayacak diizeyde olmali ve

yeniliklerin/degisimlerin uyarlanabilecekleri yapida olmalilar.

= Ana Sertifika Merkezi ile Alt Sertifika Merkezlerinin fiziksel giivenligi
saglanmali ve bu merkezlerde calisan personelin istenen nitelikte olmasina dikkat
edilmelidir. (Sertifika merkezlerinde calisacak personelin tasimasi gereken nitelikler
5070 Sayili Elektronik imza Kanunun’da belirtilmistir.)

= Sertifika merkezleri, e-imza kullanicilarina olast magduriyetlere Kkars,
belirlenen bir oranda sigorta teminat1 saglamali.

. AAA’nin icra edildigi iilkenin hukuksal normlarina uygun olarak
olusturulmali ve AAA yapisi iizerinden gerceklenen islemlerin hukuksal gecerlilik
sorunu ¢oziillmeli.

. AAA yazilimlarnn kullanicinin ¢ok rahat kullanabilecegi  sekilde

olusturulmali.[20]

Tiirkiye’de Ana Sertifika Merkezi Tiirk Telekomiinikasyon kurumudur. Alt
Sertifika Merkezleri olarak da Tiirktrust, E-Tugra ve E-Giiven sertifika hizmet
saglayicilari, e-imza caligmalarini siirdiirmektedirler. Kamuya ait sertifikalarin
teminini TUBITAK-UEKAE iistlenmis durumdadir. Bir AAA yapisinin nasil olmasi
gerektigi ile ilgili standartlar ve teknik nitelikler 5070 Sayili Elektronik imza

Kanunun’ da belirtilmistir.

Ana Sertifika Merkezi

:

Alt Sertifika Merkezleri

| | |

Alt Sertifika Merkezi-1 Alt Sertifika Merkezi-2 Alt Sertifika Merkezi-3

Sekil =3 AAA’ nmin Genel Yapisi
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2.5 AAA Yapisinda ESHS (Elektronik Sertifika Hizmet Saglayici)

Elektronik Sertifika Hizmet Saglayicilar1 e-imza ile ilgili yazilim ve
donanimlan saglayan, kisiyi e-imzay1 kullanmas1 konusunda yetkili kilan, sagladigi
sertifika ile AAA yapisinda tanimlayan bir otoritedir. ESHS, Ana Sertifika Merkezi
ile kullanic arasindaki bir kurum olup, e-imzanin gecerlilik durumunu saglayan ve

e-imzanin kullanildig biitiin isleri kayit altina alan, Snemli bir omurgadir.

5070 Sayili Elektronik Imza Kanunun’da elektronik sertifika hizmet
saglayicisi; elektronik sertifika, zaman damgas1 ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum ve kuruluslan ile gercek veya ©6zel hukuk tiizel

kisilerdir. Elektronik sertifika hizmet saglayicisi yapacag bildirimde;

= Giivenli iiriin ve sistemleri kullanmak,
. Hizmeti giivenilir bir bicimde yiiriitmek,
. Sertifikalarin taklit ve tahrif edilmesini Onlemekle ilgili her tiirlii tedbiri

almak, ile ilgili sartlar1 sagladigimi ayrintili bir bicimde gosterir,[10] seklinde,

nitelikleri ile beraber tanimlanmaktadir.

Elektronik sertifika hizmet saglayicilart sertifika iptallerini gerceklestirir,
bagh oldugu AAA yapisi igerisinde kullanicilarin acik anahtarimi yayimlar, acik ve
gizli anahtarlarin elde edilmesindeki gizliligi saglar. Sekil-3 te ifade edilen Alt
Sertifika Merkezleri isleyis, nitelik ve yetkileri itibariyle birer elektronik sertifika

hizmet saglayicisidirlar.

ESHS ¢ nin e-imza kullanicisina verdigi sertifika, 5070 Sayili Elektronik
Imza Kanunun® da Nitelikli Elektronik Sertifika olarak asagidaki ozellikleri ile ifade
edilmistir. Sertifikanin nitelikli olmasi, e-imza uygulamalarinda kullanici agisindan
cok onemlidir. Ciinkii kullanilan basit sertifikalarla gerceklestirilen imzalama
olaylarinda problem c¢ikabilir. Elektronik sertifika, e-imza kullanicisinin elektronik
ortamdaki kimlik kartidir. 5070 Sayil1 Elektronik imza Kanunun’ a gore elektronik

sertifika;
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“Imza sahibinin, imza dogrulama verisini ve kimlik bilgilerini birbirine

baglayan elektronik kaydidir.”[10]

Nitelikli elektronik sertifikada;

Sertifikanin “nitelikli elektronik sertifika” olduguna dair ibarenin,

Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu iilke adinin,
Imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,
Sertifika gecerlilik siiresinin baslangic ve bitis tarihlerinin,

Sertifika seri numarasinin,

Sertifika sahibi diger kisi adina hareket ediyorsa bu yetkisine iligkin bilginin,

Varsa sertifikanin kullamim sartlar1 ve kullanilacagi islemlerdeki maddi

sinirlamalara iliskin bilgilerin,

Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan

giivenli elektronik imzanin, bulunmasi zorunludur.[10]

ELEKTRONIK SERTIFIKA

Sertifikanin Seri Numarasi:

Sertifika Sahibinin Kimlik Bilgileri:

Sertifikanin gegerlilik tarihi:

Sertifikanin gegerlilik Siiresi:

Kullanilacak algoritmalar

Acik Anahtar bilgisi:

Sertifikay1 Yaymlayan ESHS:

Sertifikay1 Yayinlayan ESHS’ nin Elektronik Imzas:

Sekil-4 Elektronik Sertifika

2.6 AAA Uygulamalarinda Karsilasilan Sorunlar

Bir AAA yapisinin;yazilim,donanim, personel kalitesi ve fiziksel saldirilar

vb. cok cesitli risk ve saldinn durumlar1 vardir. Ayrica dogal afetlerle olabilecek

tahribatlar i¢in ¢oziim Onerileri gelistirilmeli, sertifika hizmet saglayicilarinin
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giivenlilik sorgusu en iist diizeyde yapilmali.Kayip ve iptal edilmis sertifikalarla
ilgili ivedi bilgi sahibi olunmalidir. Sertifikalarin ikinci kez elde edilmesinde
karsilagilabilecek sorunlar ¢oziilmelidir. AAA’ya duyulan giliven e-imzanin

isleyisinin temel garantisidir.

Bir AAA yapisinda olustururken c¢ikmast muhtemel sorunlar asagidaki

basliklarla ifade edilebilir:

a. Mahremiyetin Korunamamasi

“SSL baglantilar1 sirasinda bazi sunucular istemci sertifikasini istemekte,
istemci tarafinda calisan Internet tarayici programlar da bu sertifikalar1 sunucuya
otomatik olarak gondermektedir. Boylelikle sertifika sahibinin kimligi ve e-posta
adresi gibi bazi bilgileri sertifika ile beraber kontrolsiiz sekilde Internet iizerinde
dolagmis olmaktadir. Bu durum mahremiyet savunucularinin sertifika sistemlerine

kars1 en 6nemli saldirisin1 olugturmaktadir.”[20]

b. Kayit Zorluklar
Herhangi bir ESHS kurumundan sertifika edinmek isteyen kisilerin kisisel
bilgilerinin baz1 durumlarda gercegine uygun olmama ihtimali, sertifikanin hukuksal

niteligini (gecerliligini) zedelemektedir.[2]

c. Sertifika Almunin Ucretli Olmas
ESHS kurumlarindan edinilen sertifikalarin iicretli veya imza kullanicisina

agir maliyetler getirmesi, e-imza kullanicisinin ¢cogalmasini engellemektedir.[2],[20]

d. Sertifika Otoritesine Kars1 Giivensizlik Sorunu

Sertifika olusturma yazilimlarinin kolay olmasi, kotii niyetli kisilerin kendi
amagclart dogrultusunda, bu yazilimlarla yaratacaklar sertifikalar1 gelisigiizel
dagitma egilimleri her zaman bir tehlike teskil etmektedir. Ana Sertifika otoritesine
baghh ESHS larin kullanici tarafindan sorgulanma imkani ile bu tiir kotii niyetli
yazimlarin AAA yapist igerisinde barinma sansini yok etse bile , bilingsiz

kullanicilar bazinda 6nemli bir tehlikedir.
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“SSL ve S/MIME sertifikalarin1 dogrulamak i¢in gerekli kok SO
(Sertifika Otoritesi) sertifikalar Internet tarayici programlarla beraber gelmektedir.
Kullanicilar bu kdk SO’lara giivenmek zorunda birakilmaktadir.”[20]

Bu sorunlar ve benzer sorunlar AAA icin ortaya c¢ikabilecek sorunlar olarak
ongoriilmektedir. Bilisim teknolojilerinin ve kriptoloji biliminin gelisim seyrine
paralel olusturulan giivenlik algoritmalar1 ve giivenlik protokolleri giivenlik
seviyesini arttirirken, buna karsin kotii niyetli kisiler, bu giivenlik algoritmalar ve
giivenlik protokollerinin aciklart iizerinden yeni saldirilar planlayacaklardir. Bu
giivenlik evriminin yagam dongiisii yiizde yiiz giivenlik olamayacaginin sonucuna

goturiir.

2. 6.1 Acik Anahtar Dagitim Sorunlari

Daha once de belirttigimiz gibi Ag¢ik anahtar Alt yapili algoritmalarda iki
anahtar vardir. Bunlar, birincisi sifrelemede ve imza dogrulamada kullanilan ve
herkesin bildigi agik anahtar (public), ikincisi ise, desifrelemede ve imza atmakta
kullanilan ve sadece sahibinin bildigi gizli (private) anahtardir. Bu anahtarlar
arasinda matematiksel baginti olup, bilinen a¢ik anahtardan, gizli anahtar elde
etmek miimkiin degildir denilebilir (yada ¢ok ¢ok zordur.)

Hakli olarak bu durumun anahtar dagitim sorununu ¢6zdiigiinii sonucuna
variriz. Ciinkii simetrik sifreleme algoritmalarina gore, asimetrik sifreleme
sistemleri anahtar dagitimin1 ¢ok ileri bir seviyede ve kolay bir mantikla ¢6zmiis
durumdadir. Bilindigi gibi simetrik sifreleme yaklasimi tek gizli anahtarin herkesce
paylastirilmasi ilkesine dayaniyordu. Oysa daha once hi¢ karsilasmadigimiz bir
AAA yapisindaki birinin sadece asimetrik sifreleme ile belirlenmis acik anahtarini

bilmek, ona sifreli bir mesaj gondermek i¢in yeterlidir.

Hemen belirtelim ki bu durum anahtar dagitim problemini tamamen
cozememistir. Acik (public) olarak beyan edilen acik anahtarlarin gercekte kime ait
oldugu konusunda resmi diizeylerde saglanmis giivencelerle ikna olmaliyiz. Bu
konuda ¢6ziim; acik anahtar sahibinin imzasin olusturmak ve kendisine gelen imzali
mesaji dogrulamak igin kullandigr sertifikasinin, o iilkedeki “Sertifika Otoritesi”
tarafindan verilmis olmasi ile saglanir. Ciinkii resmi diizeyde Sertifika Otoritelerince
verilmeyen, sadece kisisel beyanlara dayali sertifikalarin hukuksal gecerliligi

yoktur.[20]
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UCUNCU BOLUM
KRIiPTOGRAFIK ACIDAN E-IMZA

3. Genel Olarak Sifreleme (Kriptografi)

Kriptoloji bilimi kavramsal olarak Yunanca’da gizli diinya anlamina gelen
“kryptos logos” kelimelerinden tiiretilmis olup, insanligin baslangicindan bu yana
stiregelen devamlilig1 kabul edilen, giiniimiizde ise matematik, optik, bilgisayar gibi
bir¢ok alt bilim dalindan beslenen ve bilgi giivenligini amaglayan bir bilimdir. Baska
bir tamimlama ile kriptografi; bir belgenin veya verinin bir yerden bagka bir
(herhangi bir yolla) gonderilirken, belge iceriginin, matematiksel fonksiyonlar
yardimiyla gercek formundan, {igiincii sahislarca bilinmeyen bir baska forma

doniistiiriilmesi islemidir.

Kriptolojide veri sifreleme/encryption, sifreli veriyi ¢oziip, gercek metni
elde etmeye ise desifreleme/decryption denir. Kriptografide bir baska Onemli
kavram ise kriptanalizdir. Kriptanaliz; kriptografik sistemleri, bu sistemleri saglayan
matematik, optik, elektronik ve diger sifre olusturma yontemlerini ve bu yontemlere

ait algoritmalart inceleyen ve sifreli verileri ¢ozmeye ¢alisan yaklagimlari kapsar.

Bilisim sektoriiniin ¢ok ileri diizeylerde gelistigi ve hayatin bir ¢ok kullanim
alanina yayildig1 giiniimiizde, 6zellikle bilgisayar sistemleri ve bu sistemler arasinda
dolagan bilgilerin giivenligi daha ¢ok énem kazanmakta ve bu durum devam ettikce,

kriptografi bilimi de o oranda 6nem kazanacaktir.

3.1 Basit (Klasik) Kriptografi ve Matematiksel Ifadesi
Kriptografinin esas konusu iki kisi arasindaki herhangi bilginin giivenli

olamayan bir kanalla paylasilmasidir. Bu kisiler Alice, Bob ve Oscar olarak kabul
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edilir. Burada Alice mesaji gonderen, Bob mesaji alan ve Oscar ise mesaji
gonderilen kanal tizerinde dinleyen (saldirgan) olarak bilinir. Alice giivenli olmayan
bir kanal (bilgisayar ag1 veya telefon hatt1) iizerinden orijinal mesaji, Bob’la daha
once anlastiklar1 gizli bir anahtarla sifreleyerek Bob’a gonderir. Oscar iletim kanali
iizerinde sifreli mesaji elde etmesine ragmen, gizli sifreleme anahtarini
bilmediginden orijinal metni elde edemez. Fakat orijinal mesaj Bob’a ulastiginda,
Bob daha once bildigi gizli sifreleme anahtariyla, sifreli mesaji desifre ederek
orijinal mesaji elde eder. Bu konsept genel olarak asagidaki matematiksel notasyonla

ifade edilir.

Tanim:So6z konusu olan kriptografi sistemi bes elemanli sonlu bir kiime
iizerinden P,C,K,E,D tamimlanabilir.

1. P simirh biiyiikliikte bir metindir.

2. C simirl biiyiikliikteki sifreli metindir.

3. K anahtarlar kiimesini temsil eder.

4. Her bir K e xigin e, € € sifreleme kurali; ve uygun desifreleme yontemi,
d, € D dir. Sifreleme islemi e, : P — C ve desifreleme islemi ise dy :C — P
algoritmasina gore gerceklestirilir. Burada sifreleme ve desifreleme i¢in tanimlanan

genel fonksiyon ; d, (e, (x))=x olup, biitiin metinler i¢in, x€ P dir.

Burada ana kural dordiincii kuraldir; x olarak kabul edilen bir mesaj
iceriginin, e, ile sifrelendigini ve sonrasinda sifreli mesajin d, ile desifre edilip

orijinal mesajin elde edildigini ifade eder.

Alice ve Bob belirledikleri bir sifreleme sisteminin protokoliinii uygularlar.
Bunun i¢in 6nce bir gizli anahtar secerler; Anahtar secimi sirasinda Alice ve Bob’un
aynt yerde olduklarin1 veya bu gizli anahtar secimini farkli yerlerde olma
durumunda giivenli bir yolla paylastiklarin1 kabul ediyoruz. Alice Bob’a giivenli
olmayan bir kanal iizerinden olan bir mesaji gondermis olsun. Icerigi bir dizi
(string) olan mesajt;

X=XX, "X,

seklinde ifade edebiliriz. Baz1 tamsayilar i¢in 7 = 1, olmak iizere, 1 <i<n
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araliginda icerigi dizi olarak kabul edilen mesaj; x, € P olarak temsil edilebilir. Her
x; daha once belirlenen gizli K anahtar1 kullanilarak, e, sifreleme fonksiyonu ile
sifrelenir. Boylece Alice 1 <i < n aralifinda, y, = e, (x,) degerini hesaplayarak
sifreli mesaji1 elde etmis olur. Elde edilen;

YENY2 Y
sifreli dizisi kullanilacak kanal iizerinden Bob’a gonderilir. Bob kendisine gelen

sifreli mesaj dizisini dx sifre ¢cozme fonksiyonu ile orijinal mesaji elde eder.[12]

Sekil-5 iletisim kanalindaki bir mesajin sifreleme ve desifreleme akisini

gostermektedir.
Orijinal R Sifrele Sifreli L, Siff ¢ Orijinal
Metin me Metin Cozme Metin

Sekil-5 Genel Olarak Sifreleme

Sunu belirtelim ki; bir e, sifreleme fonksiyonu mutlaka tersinir (injecktive)
bir fonksiyon olmalidir. Bilindigi gibi tersinir fonksiyonlar, adindan anlasilacag
gibi tersi alinabilen, bire-bir ve orten fonksiyonlardir. Tersinir bir fonksiyonla
sifreledigimiz mesaji, ayn1 fonksiyonun tersini sifreli mesaja uygulayarak orijinal

mesaj1 elde edebiliriz.

Kriptografik yontemler/algoritmalar, genel olarak kullandiklari anahtarin
niteligine bagh olarak ikiye ayrilirlar. Bu yontemler simetrik ve asimetrik sifreleme

algoritmalaridir.

3.2 Sifreleme Algoritmalarimin Performans Kriterleri
Kullanilan biitiin teknolojik arag, gerec, yazilim, donamim ve algoritmik
yaklagimlarin sahip olmas1 gereken kalite ve kullanilabilirlilik standardi, sifreleme

algoritmalart i¢in de gecerlidir. Avrupa ve Amerika Birlesik Devletlerin’de
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sifreleme standartlarini belirleyen laboratuvarlar faaliyetlerini siirdiirmektedirler. Bir

sifreleme algoritmasinin kalite ve kullanilabilirlik standarti;

. Kirilabilme siiresinin uzunlugu.

. Sifreleme ve sifre ¢cozme islemlerine harcanan zaman. Zaman Karmasikligi.

= Sifreleme ve sifre ¢cozme islemlerinde ihtiya¢ duyulan bellek miktar1 (Bellek
Karmagiklig).

= Bu algoritmaya dayali sifreleme uygulamalarinin esnekligi.

= Bu uygulamalarin dagitimindaki kolaylik yada algoritmalarin standart hale
getirilebilmesi.

. Algoritmanin kurulacak sisteme uygunlugu[11] olarak siralanabilir.

Kriptografik yontemler/algoritmalar, genel olarak kullandiklar1 anahtarin
niteligine bagh olarak ikiye ayrilirlar. Bu yontemler simetrik ve asimetrik sifreleme
algoritmalaridir. Kullamim amaci esas olmak sartiyla, sifreleme algoritmasinin
simetrik veya asimetrik olmasi oOzelligi de kesinlikle, sifreleme standardinda

bulunmasi gereken 6zelliklerin basinda gelir.

3.3 Simetrik Sifreleme Algoritmalari

Simetrik sifreleme algoritmalarinda sifreleme ve desifreleme islemleri icin
tek bir gizli anahtar kullanilmaktadir. Simetrik sifreleme yaklasiminda, sifreleme
islemlerini gerceklestirdikten sonra sifreli metni aliciya gonderilir. Eger mesaji
alacak olan kisi daha once gizli anahtar1 bilmiyorsa, mesajin gizli anahtarinin da

aliciya giivenli bir sekilde gonderilmesi gerekmektedir.

Simetrik sifreleme yaklasimi ile Alice Bob’a bir sifreli mesaj gondermek

isterse, asagidaki senaryo izlenecek:

= Alice ve Bob sifreleme icin kullanacaklar1 bir kriptogarfi sistemi iizerinde
anlagsma saglarlar.

. Daha sonra ortak belirleyecekleri bir anahtar segerler.

= Alice segilen kriptografik sistem iizerinden Bob’a gonderecegi mesaji, daha

once belirlenen gizli anahtarla sifreleyerek, sifreli mesaj1 elde ederek gonderir.
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. Bob belirlenen ortak kriptografik sistem iizerinden, daha once segilen gizli

anahtarla mesaj1 desifre ederek orijinal mesaj1 elde eder.[12]

| Gizli Anahtarl Sifreleme

Acik Mesaj Acik Mesaj
Bulusma yeri Bulusma yed
Kizlay, saat Kizlay, saat
21:15, tarih 21:15, tarh
10/1/2004, 10/1/20:04,
parala “Ali hazir” parala “Ali hazir”

Sifrelenmis Mesaj

SIFRELEME SIFRE COZME
ALGORITMAST ALGORITMAST

f
Y

Gizli Anahtar Gizli Anahtar

witp—

Sekil-6 Simetrik sifreleme (Erol,H.-Aralik 2004)

Genel olarak sifreleme algoritmalar1 Blok sifreleme algoritmalarn ve Bit

katan (dizi) sifreleme algoritmalar1 olmak iizere ikiye ayrilirlar:

. Blok sifreleme algoritmalari: AES, DES, IDEA, Skipjack, RC5
. Bit katar (dizi) sifreleme algoritmalari:RC2, RC4.

3.3.1 Simetrik Sifreleme Algoritmalarimin Dezavantajlari

Simetrik sifreleme yonteminde temel sifreleme algoritmasi, gizli anahtar
yontemi ile gerceklestiginden, giivenli mesajlasmanin saglanmasi, yine giivenli bir
anahtar dagitimi ile miimkiin olmaktadir. Sinirli kisilerin kullandigi bir iletisim
kanalinda anahtar dagilimi problem olmamaktadir. Yalniz iletisim agindaki kisi
sayist artikca anahtar dagitimi  ¢ok biiyiikk sorunlar dogurmaktadir. Simetrik
sifrelemede n iletisim kanalindaki kisi sayis1 olmak iizere toplamda; n(n-1 )/2 adet
anahtar gerekmektedir. Ornegin 100 adet calisam olan bir sirketin simetrik sifreleme
algoritmasimi kullanmas1 durmunda;

100(100-1)/2=4950
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adet anahtar kullanmasi gerekecektir. Ayrica bir personelin sirketten ayrilmasi
durumunda, iletisim kanalimin giivenligi icin tekrardan gizli anahtar secimi
yapilmalidir. Simetrik sifreleme algoritmalar1 giivenligi gizli anahtar dagitimi ile
sagladiklarindan Ag¢ik Anahtar Alt yapilarina uyumlu degildirler ve bu nedenle e-
imza olusturmada kullanilamazlar. Ciinkii “biitiinlik ve kimlik dogrulama”

islemlerini gergeklestirememektedirler.

3.3.2 Simetrik Sifreleme Algoritmalar1 Avantajlari

Kullandiklar1 matematiksel fonksiyonlar itibariyle, hizli isleyen bir
kriptolama sistemidir. Bilgisayar sistemleri iizerinden gerceklestirilen sifreleme
islemlerinde simetrik sifreleme algoritmalart kullanildiginda, sifreleme ve sifre
cozme islemlerinde ihtiyac duyulan bellek miktar1 (bellek karmasikligi) agisindan
biiyiik avantajlara sahiptir. Sinirli kapasiteli iletisim kanalarinda kullanildiginda ileri

derecede gizlilik/giivenlik saglar.

3.3.3 Asimetrik Sifreleme Algoritmalari

Insanoglunun sifreleme bilimi ile ilgilendigi ilk donemlerden 1970’li
yillarina kadar kullanilan sifreleme algoritmalari simetrik sifreleme yaklagimlariydi.
Gizlilik esasina dayandirilan simetrik sifreleme, bu 6zelliginden dolay1 sadece askeri
organizasyonlar ve bazi 6zel dar alanlarda kullaniliyordu. 1976 yilinda Stanford
Universitesinden Whitfield Diffie ve Martin Hellman adli iki bilim insani,
geleneksel sifreleme yaklagimlarindan tamamen farkli  bir sifreleme sistemi
onerdiler. Diffie-Hellman sifreleme sisteminde, iletisim kanalinda olan biitiin sifre
kullanicilarinin, biri gizli ve digeri acik olan iki anahtar1 vardir .Gizli anahtar sadece
ait oldugu kisi tarafindan bilinirken, agik anahtar iletisim agindaki herkes tarafindan
bilinir ve agik anahtarin biliniyor olmasi bir giivenlik sorunu olusturmamaktadir.
[letisim agindaki birinin genel anahtariyla yaptiginmiz sifrelemeyi asla ¢ozemezsiniz.
Sifreli metni ancak agik anahtarin sahibi olan kisi, kendi 6zel anahtariyla desifre
edebilir. Ciinkii, gizli anahtar ile acik anahtar arasinda matematiksel bir baglanti
vardir. Fakat bilinen bir anahtarla digerini elde etmek, ¢ok zordur. Bu kriptografik
yaklagim, “Acik-Anahtarla Sifreleme” (Public-Key Cryptosystem) olarak
adlandirildi. En ¢ok bilinen asimetrik sifreleme algoritmalari; Diffie-Hellman, RSA,

El Gamal, Eliptik Egri Sistemleri gibi algoritmalardir.
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Asimetrik algoritmaya dayali bir kriptosisteminde,

tizerindeki Alice Bob’a asagidaki senaryo ile sifreli bir mesaj gonderir;

. Alice ve Bob bir acgik-anahtarli sifreleme algoritmasi kullanma konusunda

anlagirlar (6rnegin RSA).

aym iletisim ag1

. Bob, Alice’e agik anahtarimi gonderir.
. Alice mesajin1 Bob’un acik anahtariyla sifreleyip, Bob’a gonderir.
. Bob, Alice’ten gelen mesaji kendi 6zel anahtariyla ¢ézer ve orijinal mesaji
elde eder.[12]
Acik Anahtarh Sifreleme
Acik Mesaj Acik Mesaj
Bulusma yen Bulusma yen
Kizilay, saat 21:15, Kizilay, saat 21:15,
tarih 10/1/2004, tarih 10/1/2004,
parala “All hazir” parcla "ali hazir”
Y
SiFRELEME SIFRE COZME
ALGORITMAST = mn?rms:
- L
Alcinin Acik Alicinmn Ozel
Anahtan Anahtan

Sekil-7 Asimetrik Sifreleme (Erol,H.-Aralik 2004)

3.3.3.1 Asimetrik Sifreleme Algoritmalarinin Avantajlari

Asimetrik kritografi algoritmalari, sifreleme bilimi acisindan, anahtar
dagitimi sorununu c¢ozerek, sifre kullanimini giinlik hayatta herkesin hizmetine
sunma olanagin1 saglamistir. Asimetrik kritografinin en 6nemli iistiinliigii, “Acik
Anahtar Alt Yapist” iizerinde, inkar edilmezligi edilmezligi saglayan e-imza
uygulamasina uyumlu olmasidir. Bu oOzellikleri ile asimetrik sifreleme
yaklagimlarinin, sifreleme algoritmalart agisindan devrim niteliginde oldugu kabul
ediliyor. Ozellikle giinliik hayattaki is ve islemlerin bilgisayar sistemleri ve bunlara

arasindaki aglar tizerinden ¢ok yogun olarak gergeklestigi giiniimiizde, gercekten de
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asimetrik sifreleme algoritmasiyla gelistirilen “Acik Anahtar Alt Yapisi” ve bu

yapida inga edilip, kullanilan e-imza mitkemmel bir uygulamadir.

3.3.3.2 Asimetrik Sifreleme Algoritmalarimin Dezavantajlar:

Asimetrik sifreleme igin kullanilan matematiksel fonksiyonlar {istel
fonksiyonlar oldugundan, islem kapasiteler daha yiiksektir. Dolayisiyla bilgisayar
sistemlerinde, sifreleme ve sifre ¢6zme islemlerinde ihtiya¢c duyulan bellek miktar1

(bellek karmasikligi) acisindan olumsuzluk teskil ederler.

3.4 Elektronik Ortamlarda Giivenlik Yontemlerinin Karsilastirilmasi

Coklu uygulamalarda agik ve neredeyse diinyanin en iicra kosesinde bile
kullanilan elektronik ortamlarin en biiyiik sorunlan siiphesiz ki giivenlik sorunudur.
Bilgisayar sistemlerini ve aglarim kullanan kisiler, elektronik ortamda
gerceklestirdikleri is ve islemlerin Onem derecesine gore giivenlik politikalarini
belirleyerek, bu ortamdaki giivenlik derecelerini artirmak amacimi giiderler.
Asagidaki tablo elektronik ortamda kullanmilan giivenlik politikalarinin etkinlik

alanlariyla birlikte karsilastirilmasi yapilmistir.

Kimlik Inkar
Kanitlama Glatililc | Biitinliik Edememezlik

Anti-viriis Var

Giivenlik Duvari Var Var

Erisim Denetimi Var Var

Sifreleme Var

Sayisal imza Var Var Var
Acik Anahtar Alt yapr Var Var Var Var

Tablo-2 Giivenlik Yontemlerinin Karsilastirilmasi
3.5 E-imza Olusturmada Kullanilan Sifreleme Algoritmalar:

Genel olarak bir e-imza algoritmasinin matematiksel ifadesi bes elemanli

bir kiime iizerinden tanimlanabilir. Bu kiimenin elemanlart; (P -A, K, 8, V) olsun:
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= P kiimesi imzalanacak metinlerin kiimesi olsun,

= A kiimesi uygulanacak imzalarin kiimesi olsun,
. K imzalamada kullanilacak anahtarlarin kiimesi olsun,
. Her K € K icin bir imzalama algoritmasi olan $igx € S ve imza

dogrulama algoritmasi olan verx € V vardir. Her sigx: P = A ve
verg: P X A {true,false} fonksiyonlari, & € P mesajlar ve ¥ € A imzalama
icin asagidaki denklem esitligini saglar;
[ true ify = sig(x)
ver(z,y) = { false ify # sig(x).
Her K € K icin, sigx ve verx fonksiyonlari polinom (polynomial-time)
fonksiyonlar olmalidir. verg acik anahtar1 (public) veren fonksiyon, sigx imzalama
fonksiyonu ise gizli (secret) anahtar1 veren fonksiyon olmali. Bu gizli anahtar imza

sahibi diginda bilinmeyen bir yapi/fonksiyon 6zelligi tasimalidir.[12]

Matematiksel algoritmasindan da anlasilacagi gibi, e-imzanin herhangi bir
sifreleme algoritmas1 iizerinde uygulanabilmesi icin, sifreleme algoritmasinin
asimetrik olmasi gerekir. Asimetrik sifreleme algoritmalar1 “Acik Anahtar Alt
Yapilart” itibariyle; kimlik dogrulama, gizlilik, biitiinliik ve inkar edilmezlik
niteliklerini saglar. Bu ozellikler, teknik acidan yeterli ve hukuksal olarak gecerli

olan e-imza ozellikleridir.

3.6 RSA Sifreleme Algoritmasi

Ik kez 1977 yilinda Ron Rivest, Adi Shamir ve Len Adleman tarfindan elde
edilen RSA algoritmasi, bu sifreleme yaklasimini gelistirenlerin soyadlarinin bas
harfleriyle adlandirilmistir. RSA asimetrik sifreleme yaklasimi olarak, Diinya’da
Acik Anahtar Alt Yapr uygulamalarin  en ¢ok kullanilan algoritmadir. Diffie-
Hellman adli arastirmacilarinin 1976 yilinda agik anahtar alt yapili sifreleme
algoritmasim ilan etmesinde kisa bir siire sonra gelistirilen RSA, sifrelemeyi ve
imzalamay1 ayn1 anda saglayan, giivenirlik derecesi yiiksek bir asimetrik kriptografi
algoritmasidir. RSA kriptografi algoritmasinin giivenligi, tamsayilarda ¢arpanlara

ayirma probleminin kolay ¢oziilmemesi prensibine dayanir.
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3.6.1 RSA Algoritmasinda Anahtar Cifti Olusturma

= Zn=1{0,1,2,3,..,n- 1} olmak iizere, asal, birbirinden farkli ve yaklasik
ayn1 uzunlukta p ve g sayilar seilir,

. n=p.q ve®=(p-1).(q- 1) degeri hesaplanir,

. I<e<® ve OBEB (®, e) = I olacak sekilde bir e tamsayisi secilir,

. Oklid algoritmasi kullanilarark,/<d< @ arahginda e . d = 1 (mod ®)
kosulunu saglayacak d degeri hesaplanir,

. Ozel anahtar: (n,d) ve acik anahtar: (n, e)’dir.

3.6.2 RSA Algoritmasinda Sifreleme ve Desifreleme islemi
X sahst Y’ye m mesajim sifreleyerek gondermek istiyor. Bunun icin

asagidaki islem adimlar gerceklestirilir.

Ll X once Y’ nin agik anahtari olan (n, e)’yi alir,

. Gondermek istedigi mesajini [0, r-1] araliginda yazar,

Ll Daha sonra ¢ = m® (mod n) islemiyle sifreli mesaji elde eder,
= X elde ettigi ¢’yi Y sahsia gonderir.

Desifreleme islemi:
Y sahsi, X sahsi tarafindan gonderilen ¢ sifreli mesajini, gizli anahtart olan
d’yi kullanarak;

m = ¢’ (mod n) islemini uygulayip orijinal mesaj1 elde eder.
3.6.3 RSA’da ornek uygulama
Anabhtar cifti olusturma:
X sahst anahtar cifti olusturmak icin:

= Pp=2357 ve ¢=2551 olmak iizere iki tane asal say1 secer,

. n=p.q =2357.2551=6012707 ve @ =(p - 1) . (q - 1)=(2357-1).(2551-
1)=6007800 degerlerini hesaplar,

. Bir tane e=3674911 deger secer ve bu deger:OBEB (®, e) = 1 sartin1 saglar,
Ll Oklid Algoritmasim  kullanarak; e¢ . d = 1 (mod ®) den:
3674911. d =1(mod6007800) denkliginden,d=422191 degerini elde eder,

= X’ina ¢k anahtann  (n=6012707,e=3674911) ve 0zel anahtan
(n=6012707,d=422191) olur.
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Sifreleme iglemi:

Y sahs1 X’ e m=5234673 mesajim sifreli olarak gondermek i¢in X’in acik
anahtari olan (n=6012707, e=3674911) degerini kullanarak;
¢ = m® (mod n) = 52346737 (mod 6012707) =3650502 sifreli mesajin1 elde
eder.

Desifreleme islemi:

X gelen sifreli mesajdan orijinal mesaj1 elde etmek icin:

m = ¢ (mod n) = 3650502**'°" (mod 6012707) = 5234673 islemini yapar.[11]

3.6.4 RSA Imzalama Algoritmasi

RSA Algoritmast hem sifreleme hem de imzalama fonksiyonlar1 olan bir
algoritma ozelligi tasidigindan, sifreleme ve imzalamayi ayri ayn ele aldik. Aslinda
anahtar ciftini olusturma algoritmas1 ayni olmak iizere, sifreleme ve imzalama da

benzer yaklasimlarla gerceklestirilmektedir.

Imzalama icin anahtar ciftini olusturma:
. Zn = {0, 1, 2, 3, ..., n - 1} olmak {izere, asal, birbirinden farkli ve yaklasik
ayn1 uzunlukta p ve g sayilar secilir,
= n=p.q ve®=(p-1).(q- 1) degeri hesaplanir,
. I<e<® ve OBEB (®, e) = I olacak sekilde bir e tamsayisi secilir,
. Oklid algoritmasi kullanilarark,/<d< @ arahginda e . d = 1 (mod ®)
kosulunu saglayacak d degeri hesaplanir,

Ll Ozel anahtar: (n,d) ve acik anahtar: (n, e)’dir.

Imzalama islemi:

= M mesaj uzay1 ve m & M olmak lizere bir m mesaji1 se¢ilir,
= m € [0, n - 1] araliginda tamsay1 olarak segilir,

= s =m" (mod n) degeri hesaplanir,

Ll s, m mesajinin imzalanmis halidir.
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Imza dogrulama islemi:

Ll Imzalayan kisinin acik anahtar1 (n, e) 6grenilir,

= m =s“"mod n) degeri hesaplanr,

. Yapilan iglem sonucunda m degeri elde ediliyorsa mesaj dogrulanmis
olur.[12]

3.6.5 RSA Algoritmasinin Kaba Kodu
Kabul edelimki n=p.q ,
p ve q asal say1
P=C=7, olsun tanimlansin

K= {(n,p, g,a, b) : n = pq,p, q asalsayi, a.b= 1 (mod ® (n))} verilsin

K icin K=(n, p, q, a, bp) tanmmlansin

ex(x) = x? mod n ve
di(y) =y mod n

(x,y €Z, ).

Bu degerlerden n ve b acik anahtar ve p,q,a gizli anahtar olur.

3.6.6 RSA Algoritmasinin Aciklari

RSA algoritmasi iizerine yapilan saldirilardan en onemlisi, elde edilen agik
anahtar  kullanilarak gizli anahtara ulasilmaya calisilmasidir. Saldirgan, n
katsayisinin ¢arpanlari olan p ve q degerlerini hesaplamaya calisir. Eger bu degerler
bulunursa 6zel anahtara ulagilabilir. Buradaki en zor kisim n sayisimi carpanlarina
ayirma islemidir. Ancak n degerinin yeterince biiyilk olmamas1 veya p, q ¢iftinin ve
ayrica e degerinin iyi se¢ilmemesi durumlarinda RSA’min giivenli oldugu

sOylenemez.

3.7 ElGamal Algoritmasi

ElGamal kriptografi algoritmasi, Diffie-Hellman algoritmasinin anahtar
degisimi {iizerine kurulmus bir sistemdir. ElGamal Algoritmasi, hem sifreleme
islemini hem de imzalama islemini gerceklestirebilme oOzelligine sahiptir. Ayrik

logaritma problemine dayandirilmis bir giivenirlige sahiptir.
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Sayilar teorisinde hesaplamasi kolay fakat tersinin hesaplamasi zor olan
fonksiyonlar vardir. Sinirlhi alanda kuvvet alma, bu fonksiyonlara verilebilecek bir

ornektir. Stnirli alan olarak sadece asal sayilar1 diisiinelim;

p bir asal say1 ve g de Zp * de primitif bir kdk olsun. O zaman kuvvet
fonksiyonu

Exp:Z,; —¥p*, x—>g"

hesaplanabilir. Kuvvet algoritmasi fonksiyonunun tersini hesaplamak i¢in etkili bir

algoritma bilinmemektedir. Bu tahmine ayrik logaritma problemi denir.[11],[12]

3.7.1 ElGamal Kripto Sisteminin Kaba Kodu

Kabul edelim ki p ayrik logaritma problemi i¢in Zp de tammli bir asal
say1 olsun,

Yine kabul edelim ki aeZp * ve a primitif bir eleman olsun,

P =Zp * C=Zp *.Zp *, olmak iizere,
K={p, a,a,B): f=a” modp } olarak tanimlanr,

Bu degerlerden (p, @, ) acik anahtar, ( @) ise gizli anahtardir,

K= (p, a,a, ) ve gizli anahtar rastsal se¢ilmis ( @) i¢in, ke Zp-1 de
ex (x,k)=(y1, y2), degeri tanimlansin,

oyleki;

Yi=a k modp ve
y2 =x 8 “modp
Yi, Y2 eZp* igin,

dx(yi, ¥2)=)2 (yla)'lmOdP

tanimlanir.

3.7.2 ElGamal Sifreleme Algoritmasinda Anahtar Olusturma

ElGamal sifreleme algoritmasinda, sifre kullanicilarindan her biri 6nce agik
anahtarlarin1 ve sonra da acik anahtara bagh olarak gizli anahtarlarin1 olustururlar.
Buna gore X sifre kullanicisi asagidaki islem asamalart sonunda anahtar ciftini

olusturur:
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= Yeterli bityiikliikte bir p sayisin1 secer,
= modp’ye tamsayilarin olusturdugu carpim grubu ( Zp *)  nin bir jeneratorii

olan (@ )’y1 olusturur,

= 1<a<p-2 araliginda bir (a ) tam sayisim seger ve (@ “modp) degerini
hesaplar,
. X’in acik anahtan (p,«, a“) de@eri, gizli anahtariise (¢) degeridir.

3.7.3 ElGamal Sifreleme Algoritmasinda Sifreleme

Bir Y sifre kullanicis1 X’e gondermek iizere sifreli bir mesaj olugturmak

isterse agagidaki islem adimlarim gerceklestirir:

. X’in agik anahtarini olan ( p,a, a@“) degerini alir,

= Gonderecegi m mesajini {0,1,......... ,p-1} aralifinda tam say1 olarak ifade
eder,

. 1<k<p-2’yi kosulunu saglayan bir k tamsayisini secer,

Ll Y=« k modp ve d=m (x “)kmodp degerlerini hesaplar,

= c=(y, s ) sifreli mesajin1 X’e gonderir.

3.7.4 ElGamal Sifreleme Algoritmasinda Desifreleme
X sahsi1 kendisine gonderilen sifreli mesajdan orijinal mesaj1 elde etmek icin;

. (a) gizli anahtart kullanilarak ¥ “=a “*modp degeri hesaplanr,

ak

. y “.6=a “m a“=m (modp) islemleri uygulamr.[11],[12]

3.7.5 ElGamal Sifreleme Algoritmasinda imzalama ve imza Dogrulama
ElGamal Algoritmasi ile imza olusturma amaci, diger algoritmalarda oldugu
gibi, imza sahibinin kimligini belirlemeye yonelik calisir. Sifrelenmis mesaja,
kisinin imzasin1 da ekleyerek gonderir. X sahsinin agik anahtari ( p,a,y= a“)
olmak iizere, ElGamal Algoritmasi ile bir imza uygulamasin1 gerceklestirecekse

asagidaki islem sirasini takip eder:
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Imzalama:

= Imzalayacag1 m mesajim m £ Zp olacak sekilde seger, eger m mesaji Zp’nin
elemant degilse, hash fonksiyonu uygulanarak, mesajin Zp’nin elemani olmasi
saglar,

Ll 1<Lt<p-2 ve OBEB (¢p-1)=1 kosullarim saglayan saglayan bir ()
tamsayis1 secer,

. r=a' ve s:t'](m—ra)mod(p—] ) islemlerini gerceklestirir,

Ll Boylece (m,r,s) X’ in imzali mesajidir.

Imza dogrulama:
Sifreli mesaj1 alan Y sahsi, imzay1 dogrulamak i¢in :

. Ik olarak ( r) degerinin , 1<r <p-I  kosulunu saglayrp saglamadigini
kontrol eder. Eger kosul saglanmiyorsa imza kabul edilmez,
. v=a" (modp) ve w=y'.r' (modp) degerini hesaplar,

. Eger v= w esitligi saglanirsa imza dogrulanmis olur.

3.7.6 ElGamal Sifreleme Algoritmasinda Anahtar Olusturma, Imzalama ve
imza Dogrulama icin Ornek Uygulama
Anahtar Olusturma:

= X sahs1 p=2357 asal sayisi, =2 ve ayrica a=1751 degerinde bir gizli

anahtar secer.

. (a “modp)=2"""Mod2357=1185 degerini elde eder.
Ll X’ in agik anahtan (p,«, ) =(2357,2,1185) olur.
Imzalama:

X imza kullanicis1 gonderecegi mesaji m=1463 olarak se¢mis olsun:

= X Once rasgele bir #=1529 gibi bir tamsay1 secer,
. r=a' modp=2"*mod2357=1490
. Sonra t'lmod( p—l):1529’1m0d(2356):245 islemi gerceklestirir,

. Bir adim sonra da ;
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= s=t'1(m-m)mod(p-]) =245(1463-1490.1751)mod2356=1777 degerini elde
eder,

. X’in imzas1 olan (m,r,s)=(1463, 1490, 1777) olur.

Imza Dogrulama:

Y imza kullanicis1 X tarafindan génderilen imzali mesaj1 aldiginda, imza
dogrulama i¢in asagidaki islem adimlarini takip eder:
. v=a™ (modp)=2""mod2357=1072
. w=y'.r (modp)=1185""1490""mod2357=1072

= v=w=1072 oldugundan imza dogrulanmaistir.

3.8 Eliptik Egri Sistemleri

Eliptik Egriler 1890 yillarinda matematiksel olarak kesfedilmis olmalarina
ragmen, bir sifreleme yontemi olarak kullanmilmalari 1985 yilinda Neal Koblitz ve
Victor Miller tarafindan gergeklestirilmistir.

Eliptik egri algoritmasi asimetrik bir sifreleme sistemi olarak, ayrik logaritma
probleminin zorluguna dayanir. Matematiksel olarak daha karmasik bir yapida
olmasina karsin, RSA ve DSA algoritmalarinin sifreleme i¢in sagladigi giivenlik
diizeyini ayn1 seviyede c¢ok daha kisa parametrelerle saglamaktadir. Sifreleme
isleminde kullanilan parametre degerleri kiiciildiikce yapilan islemlerin siiresi de
azalmaktadir. Bu durum, imzalama ve imza dogrulama islemlerinin daha hizli bir
sekilde gerceklestirilmesi anlamina gelir.

RSA ve Eliptik Egri algoritmasi ile yapilan sifrelemenin bit diizeyinde
karsilastirilmasi asagidaki gibidir.[13],[17]

bit olarak Eliptik Egri Sifreleme RSA sifreleme
istenilen yonteminde yonteminde
giivenlik gerekli anahtar gerekli anahtar
diizeyi uzunlugu uzunlugu

56 112 512

80 160 1024

112 224 2048

128 256 3072

192 384 7680

256 512 15360

Tablo-3 Aym Giivenlik Seviyesinde Karsilastirmali Anahtar Boylar
(Menzes,1993),[15]
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“Eliptik egri DSA (EDSA - Elliptic Curve DSA), DSA’nin eliptik egri
kullanilarak meydana getirilmis bir benzeridir. 1992 yilinda hazirlanmis ve 1999
yilinda ANSI (American National Standards Institute — Amerika Ulusal Standartlar
Enstitiisil), daha sonra ise IEEE (Institute of Electrical and Electronics Engineers —
Elektrik ve Elektronik Miihendisleri Enstitiisii) ve ISO (International Organization
for Standardization — Uluslararas1 Standardizasyon Teskilat1) tarafindan standart

olarak kabul edilmistir”.[14]

3.8.1 Matematiksel Olarak Eliptik Egri Tanim

F Kkarekteristigi 2 veya 3 olmayan bir cisim olsun. F iizerindeki E ile

gosterilen bir eliptik egri:

y2=x3+ax+b (D)
seklinde olup bu denklemde a,be F dir ve 4a’ +27b> # 0 olmalidir Eger K, F’yi

kapsayan bagka bir cisim ise £’ nin K noktalari, E(K) ile gosterilir. (1) denkleminin
biitiin (x,y)e K XK seklindeki ¢oziimleri ile birlikte gosterimi oo olan 06zel

sonsuzdaki noktadir. E(K) kiimesi oo ile birlikte toplamsal olarak yazilan bir

degismeli grup olusturur.

Eger P=(x,,y,)e E ise —P =(x,,~y,) dir.

Eger O =(x,,y,)e E, Q#—P ise P+Q =(x;,y,) olup burada
X, =4 —x, —x,,

ys = A —x3) = ¥y,

veE
yz_yl,PiQ
1= Xy =X
3x2+a,P:Q
2y,
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R:(X3,y3)

(@P+Q=R (b)P+P=R

Sonlu cisimler iizerinde tanimlanan eliptik egriler iki gruba ayrilirlar. Bunlar,
stipersingiiler (supersingular) egriler ve siipersingiiler olmayan (non-supersingular)
egrilerdir. Bu egrilerin biiylik cogunlugunu siipersingiiler olmayan egriler olusturur.

Eger F karakteristigi 2 olan sonlu bir cisim ise siipersingiiler eliptik egri, E,

y +cy=x’+ax+b, a,b,ce F ve c#0,
seklindedir. Siipersingiiler olmayan egriler ise
v +cy=x+ax*+b, a,be F ve b#0,

bi¢imindedir. Iki durumda, K © F olmak iizere E(K) noktalar kiimesi oo ile birlikte

degismeli grup olustururlar. co noktasi grubun birim elemanidir.[16]

3.8.2 Eliptik Egri Kriprosistemleri

Eliptik Egri Kriprosistemi daha 6nce de belirtildigi gibi “Eliptik Egri Ayrik

Logaritma Problemi (EEALP)” problemine dayanir. Bu problemin tanimi soyle

yapilir:
= F, uzerinde bir E eliptik egrisi verilsin,
= Mertebesi Nve Pe E(F q) olan bir nokta belirlensin,
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. Q€ E(F,) olan bagka bir nokta daha verilsin,

Q = xP esitligini saglayan 0 < x < N araligindaki x tamsayisinin bulma problemine

“Eliptik Egri Ayrik Logaritma Problemi (EEALP)” denir.[17]

3.8.3 Diffie-Helman Algoritmasiyla Eliptik Egri Uzerinde Anahtar Degisimi

Bilindigi gibi Diffie-Helman Algoritmasi agik anahtarli kriptosistemlerinde
sadece anahtar degisimini gerceklestirmekte olup, sifreleme yetenegi
bulunmamaktadir. Bu algoritmanin saglamis oldugu anahtar degisimi olay1 eliptik

egriler lizerinde de gerceklestirilebilir.

Eliptik Egri Diffie-Helman Algoritmasiyla Anahtar Degisimi sdyle agiklanabilir:

. E, F . da bir eliptik egri olsun,

= P herkesce bilinen egri lizerinde bir nokta olsun,

= A kisisi gizli tutmak iizere bir rassal k, tamsayisi secer ve k, P noktasini
hesaplayip B kisisine génderir,

= Benzer sekilde B kisisi gizli bir rassal k, tamsayist secip k, P sayisin1 A
kisisine gonderir,

. Bu iki kisinin mesajlasmada kullanacaklar1 ortak anahtarlart Q =k, k,P

dir.[16]

3.8.4 ElGamal Algoritmasiyla Eliptik Egri Uzerinde Sifreleme

ElGamal Algoritmasiyla Eliptik Egri {izerinde sifreleme islemini
gerceklestirmek isteyen bir A kisisi, bir B kisisine bir mesaj gondermek isterse

asagidaki islem adimlarim takip eder:

= Mesaj kiimesinin her bir eleman1 kararlastirilmis bir metodla E’ye indirgenir
ve Artik m mesajinin E’nin bir eleman olmasi saglanir,

. A kisisi EEDHP’de oldugu gibi gizli bir rassal k, pozitif tamsayisi secip
k, P sayisini acik anahtari olarak ilan eder,

= A’ya mesaj gondermek isteyen B kisisi gizli bir rassal [ pozitif tamsayisi

secer ve A kisisine (IP,M +1(k,P)) ikilisini gonderir,
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. A kisisi mesaj1 desifre etmek icin ikilinin birinci bilesenini alir ve kendisinin
bildigi gizli k, sayisi ile ¢arpar. Buradaki sifreleme sisteminin giivenirligi eliptik

egrilerde Diffie-Halman Algoritmasinin anahtar degisimi problemine dayanir. [16]

3.8.5 Eliptik Egri Sifreleme Algoritmasiyla E-imza Olusturma

Eliptik Egri Algoritmasiyla e-imza olusturmak isteyen biitiin kullanicilar

asagidaki islem adimlarim takip ederler:

. P noktasi mertebesi asal N olan bir nokta olsun,
= Her kullanici [1, N - 1] aralifinda rassal bir x tamsayisi secer,
. Q=xP noktasi bu kullanicinin agik anahtar1, x ise gizli anahtardir,

. Ozet (hash) degeri H, 1 < H < N — 1 olarak elde edilir,

= [1, N - 1] aralifinda rassal bir k tamsay1 segilir,

. kP = (x,,y,) noktas1 hesaplanir ve r =x, modN degeri atanir. Eger r = 0
cikarsa birinci adima doniiliir.

= k™' mod N hesaplanip s =k ' (H +xr)mod N degeri bulunur. Eger s = 0

olursa birinci adima tekrar gidilir.

Mesajin eliptik egri kullanilarak olusturulan imzas1 (r, s) ikilisidir. [14],[17]

3.8.6 Eliptik Egri Sifreleme Algoritmasiyla E-imza Dogrulama

= Mesaj1 imzalayip gdonderen kisinin Q ag¢ik anahtart alinir,
= r ve s sayilarinin [1, N - 1] araliginda oldugu dogrulanip, mesajin H dzet

(hash) degeri hesaplanir,
n u,=s'HmodN ve u, =s"'rmod N hesaplanr.
. u, P+u,Q =(x,,y,) hesaplanir ve v =x, mod N bulunur.

. Eger v = r ise imza dogrulanir. [13],[17]

3.8.7 Sifreleme Giivenliginde Egrilerin Secimi

Eliptik egri imzalama algoritmalari, iizerine insa edildikleri sifreleme
algoritmalarinin  (RSA, DSA, ElGamal gibi) giivenlik 6zelliklerini tasimaktadir.
Giivenlik kriterleri secilen eliptik egrilerin ve kullanilan parametrelerin iyi bir

sekilde secilmesini gerekli kiliyor.[13],[14]
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Sifrelemenin giivenlik seviyesini arttirmak i¢in kullanilacak olan eliptik
egrileri belirlerken, secgilen egrilerin bilinen tiim ataklara karsi direncli olmasina

dikkat edilmelidir.

= Pollard- p atagina kars1 koymak icin # E(F, ) 'nun yeterince biitiik bir N asal

carpani olmalidir. (Orn.: N >2')
= Weil ve Tate ikili ataklari icin N’nin ¢* —1 sayismi 1<k <C igin
bolmemesi gerekir. Burada C = 20 yeterlidir.

. Eger g asal ise #E(Fq) degeri g’ya esit olmalidir.[16],[17]

3.9 Diffie-Hellman Anahtar Degisimi

Kriptografi tarihinde simetrik sifreleme yaklasimindaki en biiyiik
sorunlardan biri olan anahtar dagitimi sorununa ¢ok iyi bir diizeyde ¢oziim getiren,
sifreleme biliminin, biiyiik oranda toplumsal alandaki kullanimini saglayabilen, ilk
acik anahtarli algoritmadir. Daha Once de belirttigimiz gibi sifreleme bilimi
acisindan tam bir devrim olma 6zelligine sahiptir. Diffie ve Hellman i 1976 yilinda
"New Directions in Cryptography"” isimli makalelerinde yer alan bu sifreleme
yaklagimi, “Acik anahtar altyapili sifreleme sistemi” olarak adlandirildi. Diffie-
Hellman Anahtar degisimi 6zellikle ticari uygulamalarda ¢ok ragbet gordii. Bu
algoritmanin temel hedefi, iki kullanicimin bir anahtar1 giivenli sekilde birbirlerine
iletmeleri ve daha sonrasinda da bu anahtar yardim ile sifreli mesajlar1 birbirlerine
gonderebilmelerini saglamakti. Ozellikle belirtelim ki, algoritma yalmz anahtar
degisimini yapabilmektedir. Diffie-Hellman Algoritmasinin sifreleme yetenegi
yoktur. Diffie-Hellman ortak gizli anahtar olusturma sistemi ayrik logaritma
problemini {iizerine kurulmus ve giivenirligi cok biiyiikk asal sayilar1 se¢cmeye

dayanmaktadir.

Diffie-Hellman algoritmasiyla ag¢ik anahtar degisimini gergeklestirmek

isteyen X ve Y kisileri asagidaki islem adimlarim takip ederler:

= X, 0<a<p-2 esitsizligini saglayan ve rastsal olan bir a sayisini seger.
. ¢ =g" (mod p)'y1 hesaplar ve bunu Y'ye gonderir.

. Y,0<b<p-2 esitsizligini saglayan ve tesadiifi olan bir b sayis1 seger.
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. d = g” (mod p)'y1 hesaplar ve bunu X ‘e gonderir.
= X, ortak anahtar k' y1 su sekilde hesaplar:
k - da - (gb )a

. Y, ortak anahtar k' y1 su sekilde hesaplar:

k=c" =(g")
. k=(g")"=(g")" ortak acik anahtar degeri elde edilmis olur.

3.9.1 . Diffie-Hellman Algoritmasi icin Ornek Uygulama

X kisisi ile Y Diffie-Hellman Algoritmasina gore bir ortak anahtar olusturmak

istesinler:

. Oncelikle ortak anahtar olusturmak icin  p=541 ve g=2 sayilar1 ortak
sec¢ilmis olsun,

= X kisisi kendi gizli anahtar1 olan, @ =137 sayisimi seger,

. Y kisisi kendi gizli anahtar1 olan , b = 193 sayisini seger,

. X, c¢=g"(mod p)=2""mod(541)=208 degerini elde eder,

. Y, d=g"(mod p)=2""mod(541)=195 degeri eder,

= ¢ ve d degerleri hesaplandiktan sonra X ve Y tarafindan birbirilerine

gonderilir. Ortak anahtar asagidaki islemlerle bulunur:

k = ¢ =(g")°(modp)=(2"")**=mod541)=(208)'**(mod541)=486(mod541)
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Sekil-8 Diffie-Hellman algoritmasinda anahtar degisimi (Yerlikaya,T. ,Bulus,E.
,Bulus,N)

3.10 DSA Algoritmasi _
“DSA, 1991 yilinda NIST tarafindan Elektronik Imza Standardi (DSS -

Digital Signature Standard) olarak federal uygulamalarda kullanilmak iizere
olusturulmustur. DSA, ElGamal algoritmasinin farkli bir versiyonu olup ayrik
(kesikli) logaritma problemini temel almaktadir. Imzalama isleminde, 6zetleme
algoritmas1 olarak SHA-1 kullanilmasi gerekmektedir.”[21] DSA ilk
versiyonlarinda anahtar uzunlugu en fazla 512 bit uzunlugu ile sinirlandirilmistir.
Ancak 2001 yilinda DSA algoritmasinda giivenlik seviyesini arttirmak icin, anahtar

uzunlugunun degeri 1024 bit seviyesine cikarilmistir.
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DSA Algoritmasiyla anahtar cifti iiretme, imzalama ve imza dogrulama
islemleri asagida verilmistir:

Anahtar cifti iiretme:

= 2105 o p< 219 olacak sekilde bir p asal sayis1 secilir,

= (p - 1)’in asal boleni olmak iizere, 29 < q< 2160 araliginda bir ¢ asal sayisi
segilir,

. 1 <h<p-1 araliginda ve h®14 mod p > 1 sartin saglayan bir h degeri
secilir,

= g= KPP mod p degeri hesaplanir,

= 0 < x < q araliginda rastgele bir x tamsay1s1 secilir,

= y = g" mod p degeri ayrica hesaplanur,

Ll Acik anahtar (p, q, g, ¥), 6zel anahtar (x)’dir.

Imzalama:

n M mesaj uzayr ve mE M olmak iizere bir m mesaj1 segilir,

n m’ = SHA-1 (m) hesaplanir,

= 0 < k < q olmak iizere k tamsayisi secilir.

= r= (gk mod p ) mod q hesaplanir,

= s= (k'l(m’ + x . r)) mod q hesaplanir,

. (r, s), m mesajinin imzalanmis halidir. Burada (r ve s ) sifirdan farkh

degerler almali.

Imza dogrulama:

= m mesajin1 imzalayan kisinin a¢ik anahtan (p, q, g, y) edinilir,
= r ve s degerlerinin (0 <r<q) ve (0 <s < q) araliklarinda olup olmadigi
sorgulanir. (r ve s degerleri bu araliklarda degilse imzali mesaj red edilir, dogruysa,

imza dogrulama iglemine devam edilir.)

= m mesajinin biitiinliik sorgusu i¢in, m” = SHA-1 (m) hesaplanir,
. w=s"mod q hesaplanir,

= u=(w.m’) mod q ve v=(r. w) mod q hesaplanir,

= v=(("y" ) mod p) mod q degeri hesaplanr,
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. v =r ise imza dogrulanmis olur.[21]
DSA Algoritmas1 imza olusturma performanst RSA Algoritmasinda daha

iyi iken, imza dogrulama islemindeki performanst RSA Algoritmasina gore daha

diisiiktiir.
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DORDUNCU BOLUM
E-IMZADA KULLANILAN HASH (OZETLEME) ALGORITMALARI

4.0zetleme Fonksiyonlari

Elektronik imza, genel ve 6zel anahtarlarin ayni kisiye ait oldugu asimetrik
sifreleme algoritmalariyla gerceklestirilir. E-imza kullanicisinin genel anahtari ya
da bagka bir ifadeyle acik anahtar1 herkesce bilinir ve bu durum imza sahibi
acisindan 6nemli bir sakinca dogurmaz. Ciinkii acik anahtardan yola ¢ikarak, gizli
anahtar1 elde etme islemi matematiksel olarak c¢oziilmesi son derece zor bir
problemdir. Asimetrik kriptosistemleri e-imza olusturma ve dogrulama
yeteneklerine sahip olma avantajlarina ragmen, simetrik sifreleme sistemlerine gore
cok vyavas isleyen algoritmalardir. Ornegin; RSA, DSA, Eliptik egri imza
algoritmalart matematiksel fonksiyon nitelikleri itibariyle “Ayrik Logaritma
Problemine” dayanmakta olup ( h:gk esitliginde g ve h biliniyorken; k tamsayisini
bulmaya ¢alismak gibi), logaritmik esitlikte {istel degeri bulmak gercekten ¢ok zor
bir problemdir. Bilgisayar islemcisi ve bellegi agisindan iistel fonksiyonlar daha
fazla (dolayisiyla daha uzun zaman) islem hacmine sahipler. Dolayisiyla

gerceklestirilen islem daha uzun zamanda yapilmis olur. [19]

Buna ragmen gerek sundugu kriptoanaliz direnci, gerekse de anahtar dagitim

kolayliklar1 agisindan agik anahtar tabanli algoritmalar tercih edilmektedir.

“Islem siiresini azaltmak icin standartlasmis hizlandirici mekanizmalar
kullanilmaktadir. Sayisal imzalamada metnin kendisi degil de tek blok halinde 6zii
(hash) imzalanmaktadir. Sifrelemede metin daha hizli olan bir simetrik sifreleme
algoritmasi ile sifrelenmekte, bu sifrelemede kullanilan anahtar ise agik anahtar

tabanli bir algoritma ile sifrelenmektedir. Boylelikle hem agik anahtar tabanli
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sistemlerin hiz sorunu kismen de olsa asilmis olmakta, hem de anahtar dagitim

sorunu ¢oziillmiistiir.”[20]

4.1 Tek Yonlii Hash Fonksiyonu

Hash Fonksiyonu giris olarak uzunlugu degisebilen bir mesaj alip, HM)
olarak gosterecegimiz sabit uzunluklu bir mesaj Ozetini olusturur. Bir mesajin
dogrulanmasi i¢in, mesaj Ozeti asil olmak iizere mesajla beraber mesaj 6zeti de

gonderilir.

Eger sifreleme anahtar1 sadece alic1 ve gonderici tarafindan biliniyorsa mesaj
ozeti geleneksel sifreleme ile olusturulabilir. Mesaj ayrica genel anahtar (public-key)
kullanilarak ta sifrelenebilir. Public-key kullanmanin iki avantaji vardir; mesaj
dogrulamak i¢in e-imzanin kullanilmasina olanak saglamasi ve iletisim halindeki

taraflar arasinda anahtarlarin dagitilmasi problemini ortadan kaldirmasidir.

—“>umZ

Karsilagtirma

P

(a) Geleneksel sifreleme

—(—

Karsilagtirma

—“»>umz

KECHS

% v

(b) Genel anahtarh
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(c) Ozel degerle sifreleme

Sekil -9 Hash fonksiyonlarinin Mesaj Ozeti olusturmasi (Stallings, W 1999)
4.2 Giivenli Hash Fonksiyonlar1 ve HMAC
Tek yonlii hash fonksiyonu veya giivenli hash fonksiyonu sadece mesaj

dogrulamada degil ayn1 zamanda e-imzada da 6nemli bir yere sahiptir. Bu paralelde

en onemli hash fonksiyonu SHA-1 dir.
4.3 Hash Fonksiyonunda Olmasi Gereken Ozellikler
Hash fonksiyonunun amaci, bir mesajin, dosyanin veya diger tiir bir verinin

parmak izini olugturmaktir. Bir H hash fonksiyonunun bir mesajin dogrulamasinda

basarili olabilmesi i¢in asagidaki 6zelliklere sahip olmalidir:

= H herhangi bir uzunluktaki mesaja uygulanabilmelidir.
. H sabit uzunluklu bir ¢ikis iiretmelidir.
= H(x) herhangi bir x blogu i¢in kolayca hesaplanamamalidir.

= Verilen herhangi bir h kodu icin, H(x) = h esitliginin x degiskeni elde
edilebilirligi olanaksiz olmalidir.

= Verilen herhangi bir veri blogu, x, i¢in x'ten farklit H(x)=H(y) 06zelligini
saglayan y kolaylikla bulunamamalidir.

. H(x) = H(y) iken (X, y) ciftini bulmak olanaksiz olmalidir.

[Ik {i¢ gereksinim bir hash fonksiyonun mesaj dogrulamak gibi pratik
uygulamalar1 i¢indir. Dordiincli ©6zellik, verilen bir mesaj icin kolayca kod

iiretebilmek i¢indir. Bu ozellik Sekil 9-c de gosterildigi gibi mesaj dogrulama
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tekniginde bir gizli katki deger kullanildiginda 6nem kazanir. Besinci 6zellik ile de ,
verilen bir mesajin hash degeri ile alternatif bir mesaj olusturmanin miimkiin
olmamasii saglar. Eger bu 6zellik olmasaydi bir saldirgan su adimlarn izleyerek
alternatif mesaj iiretebilirdi; once mesaji hash degeri ile gozlemleyip, sonra
mesajdan sifrelenmemis hash kodunu iiretecek, en sonunda bu hash kodu ile

alternatif mesaji iiretecektir.

Yukaridaki listede siralanan ilk bes Ozellik daha ¢ok zayif bir hash
fonksiyonun ozellikleridir. Altinci 6zellikle birlikte zayif hash fonksiyon gii¢lii bir
hash fonksiyonuna doniistiirebilir. Altinct 6zellik akil atak sinifindan Birthday

atagina karsi koruma saglar.

Bu ozelliklerin hicbiri keskin tanimlar degildir. Hash fonksiyonu en genel

isimdir ve kullanildig1 yere, duyulan ihtiyaca gore isimlendirme yapilmaktadir.

Bunun yaninda bu 6zelliklere alternatif isimler de verilebiliyor. Bazi
kaynaklarda 5. ozellik i¢cin zayif cakisma direnci (weak collision resistance), 6.

ozellik icin giiclii cakigsma direnci (strong collision resistance) denilmektedir.

Tek-yonlii hash fonksiyonu (one-way hash function); bir hash fonksiyonunun
([11,[2] ve [3] ) kendi o&zelliklerinin yaninda [4] ve [5] numarali ozellikleri
gostermesidir. Cakisma-direngli hash fonksiyonu (collision resistant hash function)
ise, bir hash fonksiyonunun ([1],[2] ve [3] ) Ozelliklerinin yaninda [5] ve [6]
numarali 6zelliklerini de  gOstermesidir. Bu tip Ozetleme fonksiyonlarinda
kendiliginden [5] numarali 6zelligi gostermesi beklenir, fakat bu zorunlu degildir .
Bunun yaninda pratikteki neredeyse biitiin uygulamalar i¢in bu 6zelligin varligi da
aranmaktadir. Onun i¢in genel olarak hash fonksiyonu dedigimizde biitiin bu

ozelliklerin kastedildigi diisiiniilmektedir. [12],[18]

4.3.1 Hash Fonksiyonlarinin Genel Yapilari

Degisken uzunlukta girdileri kabul edip sabit uzunlukta bir ¢ikti verme

ozellikleri, genel olarak hash fonksiyonlarinin, veri sikistirma fonksiyonlarinin

mantigindan yararlanilmigtir.
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Degisken m-bit uzunlugunda bir M verisinden, fonksiyon ciktis1 olarak sabit
n-bit elde etmek icin k adet m-bit kiiciik veri bloklarina (m1l,m2,...,mk) boliinerek

isleme sokulur. Her islemin ¢iktisini

hi = f( mi, hi-1)

fonksiyonu ile tamimlayalim ve (i) islem (basamak) numarasi olsun. Yani daha sade
bir dille anlatacak olursak: her islemin sonucu, bir 6nceki islemin sonucu ile beraber
o basamaktaki veri blogunun tekrar isleme sokulmasi ile elde edilsin. O zaman biitiin
M verisinin 6zetinin olusturulmas: son blok da bu isleme sokuldugunda elde edilen

sonug olacaktir. [18]

4.3.2 Mesaj Belgeleyici Kodlar (MAC - Message Authentication Codes)

Hash fonksiyonlarinin bir gizli anahtarla birlestirerek kullanimi, bir verinin
veya mesajin, iceriginin o anahtar1 paylasanlardan biri tarafindan gonderildigi gibi
oldugunun belgelenmesi (mesaj iceriginin degistirilmediginin goriilmesi) mesaj
biitlinliigiin saglandigin1 deklare eder. Hash fonksiyonlarmin veri biitlinliigiintin
(integrity) kontrolii i¢in kullanilmalar1 durmunda sadece anahtar bilgisine sahip
taraflarin  mesajin  biitiinliigiiniic ve kaynagin1 kontrol edebilmesine miisade

etmektedir.

Karsilikli iki tarafin mesajin kaynak ve biitiinliigiinii dogrulamasi disinda
MAC'ler kisinin bir veriyi saklarken bilingli olarak degistirilmedigini de
dogrulayabilmektedir. Normalde bir hash fonksiyonu kazara olan degisiklikleri
kontrol edebilirken, kasithi yapilmis bir degisikligi ilgili hash ¢iktist da rahatlikla
saldiran tarafindan tekrar iiretilebilecegi i¢in ortaya ¢ikaramamaktadir. Bu bir virus
ya da kisisel saldir1 olabilir. Fakat saldirty1 gerceklestiren kisi ya da program (virus)

gizli anahtar1 bilmedigi i¢in ilgili MAC'i uygun sekilde degistiremeyecektir.

Bunun i¢in ¢ok ¢esitli yontemler bulunmaktadir. Fikir vermesi i¢in ¢ok temel
bir yontemi ornek olarak gorelim: Taraflar K gizli anahtarini paylasiyor olsunlar.
Kars1 tarafa “m” mesaji gonderilirken yaninda MAC fonksiyonumuzun ¢iktist

M(K,m) de eklenir.
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Ozel bir MAC fonksiyonu kullanmak disinda, bir hash fonkisyonunu MAC
olarak kullanabilmek icin basit olarak m mesajinin sonuna K anahtarim
ekleyebiliriz. O zaman M(K,m)=H(mlIK) olacaktir. Fakat bu sekildeki bir kullanim
bir cok giivenlik acigin1 da beraberinde getirmektedir. Alinabilecek Onlemler
arasinda hash degerini H(K,m,K) olarak hesaplamak yada iki farkli anahtar
kullanmak, H(K1,H(K2,M)), olarak Onerilebilir.[18],[12]

4.3.3 Basit Hash Fonksiyonlar:
Biitiin hash fonksiyonlar1 asagidaki genel prensipleri kullanarak calisir. Giris
(mesaj, dosya) bir dizi n-bit blok halinde kullanilir. Giris degeri olarak bloklar

alinarak iterative fonksiyonlarla n-bit 6zet elde edilir.

En basit hash fonksiyonu, her blogun bit-bit XOR sonucunun elde

edilmesidir. Bu hash fonksiyonu asagidaki gibi ifade edilebilir:

C.,=b,®b,®---®@b,,
Oyle;
C. =hash fonksiyonun i. nci biti, 1 <i<n
m =giristeki n-bit blok sayis1
b; =J. ninci blokun i. ninci biti
@ = XOR islemi.

Tablo-4 te yukarida ifade edilen islem gosterilmistir. Burada her bit, bir blogun

elemani olarak ele alinmistir.[18],[22]

1. hit 2. hit see . hit
1. Blok b1 by bl
2. Blok b12 bzz br|2
m. Blok Bim Bom b
Hash Kodu (O8] (e i

Tablo-4 XOR ile Basit Hash fonksiyonunun Kullanimi (Stallings,W 1999)
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4.4 SHA-1 Ozetleme (Hash) Fonksiyonu

SHA-1 fonksiyonu 2%ten kiiciik uzunlukta bir mesaji alip, 160 bit
uzunlugunda mesaj Ozeti olusturur. Damgard/Merkle iteratif algoritmasina gore
mesaj 512 bitlik veri bloklarina ¢evrildikten sonra SHA-1 fonksiyonuna giris olarak
alinir. Algoritmadaki her iterasyonda, fonksiyon giris olarak bir zincirleme deger ve
mesajin 512 bitlik bloklarin1 32 bitlik 16 oktatlar seklinde alip, ¢ikis olarak 160
bitlik yeni bir zincirleme degerini iiretir. {1k zincirleme degeri (IV) her biri 32 bitlik
5 degerlerden olusur. Son zincirleme degeri de hash fonksiyonunun iirettigi ozet
sonucu olan 160 bitlik degerdir. SHA-1 fonksiyonun matematiksel ifadesi asagida

gosterilmistir:

X, =IV®O®D,(Y))

Xi = Yi—l @DK(Y,)

Xyn =Yy @Dy (Yy,)
X ., ifadesi SHA-1 fonksiyonun sonug¢ hash kodu olup, ara 160 bitlik hash
kodlarinin toplamina esit oldugu asagidaki gibi ifade edilir:

X=X 0X,®.-0X,

:(IV@DK(YI))@(YI @DK(Yz))@“'@(YN—l ®DK(YN)) [18]

N+1

Mesaj Uzunlugu
Doldurma (K)

L x 512 bit=N x 32 bit >

K bit

<— 512 bit —»<4¢— 512bit —»  <«— 512bit —» <+— 512bit —»

A A

Y() Y1 oo Yq L YL-l
512 512 512 512
\ 4 A4 v v
v 160 Hsua 160 Hsua 160 Hsua 160 Hsua
CV] CVq CVL-I

Sekil-10 SHA-1 kullanilarak mesaj 6zetinin olusturulmasi (Stallings, W 1999)
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4.4.1 SHA-1 Fonksiyonunun Kaba Kodu

Adim 1:

/* 1lk 32 bitlik 16 oktatimizi olusturalim, m,,m,,---m;

/* M[t] mesajimizin t. ninci 8 bitlik word olsun

t=0;t<16;t ++

{
m, =M[t*4] << 24
m, =m, v (M[t*4+1]<<16)
m, =m, v (M[t*4+2]<<8)
m,=m, Vv M[t*4+3]
}

Adim 2:

/* simdi diger 32 bitlik oktatlarimizi olusturalim, m,,m,,,---m,,

t=16;t<80;t ++
m,=(m,_,®m,_g®m_, ®m,_ ) <<1

1

/* 5 adet gecici 32 bitlik degisken tanimlay1p ilk degerlerini atayalim

a, = h, =0x67452301
b, = h, = 0xefcdab89
¢, = hy = 0x98badcfe
d, =h, =0x10325476
e, =hs =0xc3d2elf0

Adim 3:

/*Simdi 20’ ser adimlarla zincirleme degerleri(yeni a, b, ¢, d, e) ve ara hash

kodlarimizi iiretebiliriz.
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bt = at—l

¢, =b,, <<30

d =c.,

et = dt—l
Adim 4:

Asagidaki tabloda kaba kodda kullanilan sabitler verilmistir.[22]

t=1;t<=80;t++

a,=(a,, <5+ f,(b,_,c, .d, ) +e_ +m_ +k,

/*Sonug olarak artik 160 bitlik hash kodu iiretilebiliriz.

h, = (h, + ay,) & OxFFFFFFFF
h, = (hy + by, ) & OXFFFFFFFF
hy = (h, + cy,) & OxFFFFFFFF
h, = (h, +dy,) & OxFFFFFFFF
hy = (h + ey, ) & OXFFFFFFFF

R=h+h,+h,+h, +h,

Tur | Adimlar Kullamlan f, fonksiyonu Kullanilan
k, sabiti
1 1-20 xAY)V(xAZ) 0x5a827999
2 21-40 X@y®z Ox6ed6ebal
3 41-60 xAyvxAzv(yanz) Ox8fabbcdc
4 61-80 x®ydz Oxca62c1d6

Tablo-5 SHA-1 Algoritmasi i¢in Kullanilan Sabitler (Wang,X., Yin,Y,L., and

Yu,H.)

SHA o6zetleme fonksiyonu grubunda, SHA-O VE SHA-1 disinda 6zet degeri
daha uzun olan, SHA-2 6zetleme grubu;SHA-224, SHA-256, SHA-384 ve SHA-

512 algoritmalari ile vardir. Bu algoritmalarin 6zellikleri Tablo 6’da 6zetlenmistir.
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SHA-0 ve SHA-1 i¢in gelistirilmis ataklar SHA-2 versiyonlar1 i¢in herhangi bir
zayiflik belirtmemistir. Ancak SHA-2 algoritmasinin da yakin zamanda kirilma

ihtimallerine kars1 aragtirmacilar yeni algoritma tasarlamaya karar vermislerdir. [24]

Unintugu | Unmingu | Osett | Civentk
SHA1 <264 512 160 80
SHA256 <264 512 256 128
SHA384 <2128 1024 384 192
SHAS12 <2128 1024 512 256

Tablo-6 SHA Fonksiyonlarinin Karsilastirilmasi (Calik,C., Turan, M, S., Yiice,Z)

4.5 MD Ozetleme Fonksiyonu

MDS5 ozetleme algoritmast (RFC 1321) Ron Rivest tarafindan
gelistirilmistir. Kaba kuvvet ve kriptoanaliz gelismeden son birkag yila kadar MDS5
en cok kullanilan giivenli 6zetleme algoritmasiydi. Algoritma giris olarak sabit
uzunlukta bir mesaj alir ve ¢ikis olarak 128 bitlik bir mesaj ozeti tiretir. Giris 512
bloklar seklinde isletilir. Islemci hiz1 yiikseldikce 128 bitlik 6zetleme kodunun

giivenligi de sarsildi.[18]

4.6 RIPE-MD-160 Ozetleme Algoritmasi

RIPEMD-160 MD4 ve MDS iizerinde basarili ataklar yapan Europen RACE
Integrity Primitives Evaluation (RIPE) projesi altinda birlesen bir grup arastirmaci
tarafindan gelistirmistir. Grup aslinda RIPEM algoritmasin1 128 bitlik verisyonunu
gelistirdi. RIPE projesi bittikten sonra H.Dobbertin RIPE-MD algoritmasinin iki
turu iizerinde ataklar gelistirdi .Bu ataklardan sonra RIPE konsursiyumun bazi
iiyeleri RIPEMD diye degistirmeye karar verdiler. Tasarim ¢alismalar1 RIPE projesi
iyeleri ve H.Dobbertin tarafindan yapildi. RIPEMD-160 yapisal olarak SHA-1 e ¢cok
yakindir. Algoritma giris olarak sabit uzunlukta bir mesaj alir ve cikis olarak 160
bitlik mesaj Ozeti olusturur. Girig 512 bitlik bloklar seklinde isletilir.[18],[12].
RIPEMD o6zetleme algoritmast Avrupa Birligi direktifinde, e-imza olusturmada

kullanilmas1 kabul goriilen standart dzetleme algoritmasidir.
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Asagidaki tabloda MD5, SHA-1 ve RIPEMD o6zetleme fonksiyonlari

karsilastirilmastir.
MDS SHA-1 RIPEMD-160

Uzunluk 128 bit 160 bit 160 bit
isleme birimi 512 bit 512 bit 512 bit
Adim sayisi 64(16 admlik 4 tur) | 80 (20 adimlik 4ur) | 100 U6 at‘lll‘glhk > cift
Max. Mesaj 64 .
uzunlugu * 27 —1 bit *
Teme! mantik 4 4 5
fonksiyon sayisi
Ku}lamlan sabit 64 4 9
degerler sayisi

Tablo-7 Ozetleme Algoritmalarmin Karsilastirlmas1 (MD5,SHA-1,RIPEMD)
(Stallings,W 1999)

4.7 Hash Fonksiyonlarina Yapilan Ataklar

Hash fonksiyonlarina yapilacak ataklarin anlami; igerik olarak farkli olan
farkli iki mesaj aym oOzet degerinde cakistirmaktir. Dolayisiyla bir 6zetleme
fonksiyonun farkli mesajlar lizerinden alinan 6zet degerlerinin ¢akismalarina karsi
direng gostermesi beklenir. “N elemanli bir

popiilasyonda, bir c¢akisma

gerceklesebilmesi icin  ortalamada Vn tane rasgele Ornekleme yapilmasi

beklenmektedir. Dolayistyla, 2" 1ik karmagikliktan daha az islemle ¢akigsma bulan

bir algoritma 6zet fonksiyonunu kirmis sayilir”.[24] Diger bir ifadeyle boyle bir

cakismanin gerceklesmesi ©zet fonksiyonunun {irettigi ©zet degerinin yar

uzunluguna baglidir.

Farkli icerikli iki mesajin, mesaj ozetlerinin cakigsmasi durumunda, mesaj
sahibi, kendi imzaladig1 mesaj1 inkar edebilir. Bu durum e-imza giivenligi agisindan
cok biiylik risk olup, ¢akisma durumundaki imzali mesaj verisinin gecerlilik
durumunun iptaline sebep olur.

2005 yilinda, SHA-1 fonksiyonunda cakigsmalari 26 islemde bulan bir atak
gelistirilmigtir. [24]. 263 seviyesindeki islem adimlar1 fazla olsa da, giiniimiizde
islem hacmi ve hiza zaman dilimlerinde

artan bilgisayarlar icin makul

gerceklestirilebilir bir ataktir.
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BESINCi BOLUM
SONUC ve DEGERLENDIRMELER

Cagimizin bilgi ¢agr olmasi dolayisiyla, toplumlarin bilgiye en kisa ve en
giivenli yoldan ulasma gereksinimini zorunlu hale getirip, toplumsal gelisimin 6n
kosulu durumuna gelmistir. Gliniimiizde pozitif yonde degisimin ve gelisimin
Olclisii olarak kabul goriilen bilgi ve bilgiye bagli gelisen bilgi teknolojileri,
insanogluna kolay kaliteli ve makul maliyetlerde yasam standartlar1 sunmaktadir.
Diinyanin gelismis iilkelerinin gelisim seyri, sahip olduklar1 bilimsel ve teknolojik
diizeyleriyle direkt orantilidir.

Bilisim teknolojileri kapsaminda, bilgisayar ve bilgisayar sistemlerinin bas
dondiiriicti gelisimi ve bu gelisime paralel olarak yasamsal faaliyetlerimize etkin bir
bicimde girmesi, bu alandaki gelismelerin yeterince dikkate alinmasi gerektigi
sonucunu dogurur. Bilgisayar ve bilgisayar sistemleri arasindaki aglar, hemen
hemen biitiin verilerin (ses, goriintii, data ) zamandan ve mekandan bagimsiz
iletimini olanakli hale getirmistir. Bu durum e-devlet, e-ticaret uygulamalarinin
vazgecilmez alt yapisidir. Kagitsiz ofisler, zaman ve mekan kisitlamasi olmadan,
kaliteli ve giivenli hizmet kalitesinin elde edilmesini saglar.

Internet iizerindeki bilgi dolasimi verinin giivenligini, bilginin varhgindan
daha 6nemli hale getirilmistir. Zira agik aglar iizerinde gezinen veri her an kotii
niyetli kisilerin atagina maruz kalmak gibi bir ihtimalle kars1 karsiyadir. Bilginin
gonderen ugtan hedef uca degistirilmeden, giivenli olarak gonderilmesi, Internetin
kolayliklarindan ve avantajlarindan yeterince faydalanmanin 6nemli bir sartidir.
Ciinkii giivenligini saglayamadigimiz bilginin, kolay iletiminin higbir degeri yoktur.

Kriptoloji biliminin gelismesiyle beraber, Internet iizerinde dolasan verinin
gizliligi, kullanilan kriptolojik algoritmanin, gizliligi olusturma niteligiyle orantilt
bir diizeyde saglanmasi olanakli hale gelmistir. Calismanin birinci bdliimiinde

kriptolojinin tarihgesi ve ayrica lgcilincii bolimde de simetrik ve asimetrik
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kriptosistemlerinin, iizerinde insa edildikleri matematiksel algoritmik yaklasimlarla
detaylandirilmistir.

Internet iizerinden gonderilen verilerin bir sifreleme algoritmasiyla gizliligi
saglandiginda, verinin gonderici cephesinde kimlik bildirimi eksik kalir.
Gergeklestirilen iglemlerin kimlik tanimlanmasi yapilmamissa hukuksal olarak
gecerli degildir.

E-imzanin etkin kullanimiyla Internet iizerinden yapilan is ve islemler teknik
ve hukuksal olarak gecerlilik kazanir. E-imza uygulamalar1 kurumlar arasi iletisim
aglarinda, e-ticaret ve e-devlet doniisiimlerinde mutlaka kullanilmalidir. Boylece
kaliteli, hizli ve giivenli is akisiyla verimli sonuclar elde edilmis olur. Bu
calismamizda e-imza uygulamalarinin olumlu/verimli sonuglarinin toplum geneline

yayilmasi icin asagidaki oneriler sunulmustur:

= E-ticaret ve e-devlet doniisiimlerinin  gerceklestirilmesi  e-imza
uygulamalarinin etkin kullanilmasiyla, e-imza uygulamalar1 da bilgisayar sistemleri

tizerinden gerceklestirildiginde, bilgisayar okur-yazarlig1 yayginlastirilmalidir.

= E-imza ile ilgili hukuksal gecerliligin saglanmast agisindan, hukuksal

diizenlemeler biitiin uygulamalan kapsayacak sekilde diizenlenmelidir.

= E-imzanin uygulanabilir alt yapist olarak, teknik standartlar1 yeterli “Acik

Anahtar Alt Yapis1” olusturulmalidir.

. E-imza olusturmak kullanilan asimetrik sifreleme algoritmasi olarak, RSA
algoritmasiyla aymi giivenlik seviyesini, ¢ok daha diisiik bit seviyelerinde
sagladigindan “Eliptik Egri” Algoritmast kullanilmalidir.(Burada kulanim amac1 da

Onemlidir.)
= E-imza ile imzalanmis mesajin, mesaj 6zetinin SHA-2 veya RIPE-MD-160

ile olusturulmalidir. Ciinkii SHA-0, SHA-1 ve MD serisindeki bir ¢cok ozetleme

fonksiyonu kirilmis durumdadir.
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= Imzalanacak mesaj icerigi, gizlilik saglamak icin simetrik sifreleme
algoritmalar1 kullanilmali, anahtar dagitimi i¢in asimetrik sifreleme algoritmalari
kullanilmalidir. Ciinkii asimetrik sifreleme algoritmalarinin islem hacmi cok yiiksek

oldugundan, bellek karmasiklig1 ve islem hiz1 acisindan elverisli degildir.

= [leri seviyede giivenlik gerektiren uygulamalarda anahtar dagitimi “Kuantum
kriptografi ” ile saglanmalidir. Ciinkii fiber optik ag tizerinde ilerleyen fotonla
dagitilan anahtarlarin dinlenmesi, bugiinkii teknoloji ile miimkiin degildir. Bu durum
fotonun ilerlerken Heiseberg ‘in belirsizlik ilkesine goére konumunun ve

momentumunun ayni anda belirlenememesiyle agiklanir.

= Gelecekte e-imza uygulamalarinin artmasi, e-imza islemlerinin tasinabilir
aygitlarda da gerceklestirilmesi sonucunu getirecektir. Diinyanin bir ¢ok iilkesinde
mobil imza olarak bilinen m-imza uygulamasi vardir. Ulkemizde Turkcell GSM

sirketinin m-imza uygulamalar1 son bir yil i¢inde baslatmis durumdadir.

= E-imza uygulamalart ile is ve islem gerceklestirme diizeyi toplumlarin
bilisim teknolojilerindeki gelismislik diizeylerini de belirleyecektir. Ciinkii hizli,
kaliteli, giivenli, kolay gerceklenebilirlik, zamandan ve mekandan bagimsiz islem
gerceklestirebilme amaci, insanligin ortak hedefidir. E-imza uygulamasi bu amacin

vazgecilmez aracidir.
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EKLER
EKk-1 Elektronik imza Kanunu
ELEKTRONIK iMZA KANUNU

Kanun No.5070 Kabul Tarihi: 15.01.2004

BIRINCI KISIM
Amac, Kapsam ve Tanimlar

Amac

MADDE 1.- Bu Kanunun amaci, elektronik imzanin hukuk?i ve teknik yonleri ile
kullanimina iliskin esaslar1 diizenlemektir.

Kapsam

MADDE 2.- Bu Kanun, elektronik imzanin hukuki yapisini, elektronik sertifika
hizmet saglayicilarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina
iliskin islemleri kapsar.

Tanimlar

MADDE 3.- Bu Kanunda gegen;

a) Elektronik veri: Elektronik, optik veya benzeri yollarla iiretilen, tasinan veya
saklanan kayitlari,

b) Elektronik imza: Bagka bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantist bulunan ve kimlik dogrulama amaciyla kullanilan elektronik
veriyi,

¢) imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini
kullanan gercek kisiyi,

d) Imza olusturma verisi: Imza sahibine ait olan, imza sahibi tarafindan
elektronik imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler,
kriptografik gizli anahtarlar gibi verileri,

e) Imza olusturma araci: Elektronik imza olusturmak iizere, imza olusturma
verisini kullanan yazilim veya donanim aracint,

f) Imza dogrulama verisi: Elektronik imzay1 dogrulamak icin kullanilan sifreler,
kriptografik acik anahtarlar gibi verileri,

g) Imza dogrulama aract: Elektronik imzay1 dogrulamak amaciyla imza

dogrulama verisini kullanan yazilim veya donanim aracini,
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h) Zaman damgasi: Bir elektronik verinin, iiretildigi, degistirildigi, gonderildigi,
alindig1 ve / veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika
hizmet saglayicisi tarafindan elektronik imzayla dogrulanan kaydi,

1) Elektronik sertifika: Imza sahibinin imza dogrulama verisini ve kimlik
bilgilerini birbirine baglayan elektronik kaydi,

j) Kurum: Telekomiinikasyon Kurumunu, Ifade eder.

IKINCI KISIM
Giivenli Elektronik imza ve
Sertifika Hizmetleri
BIRINCI BOLUM
Giivenli Elektronik Imza, Giivenli Elektronik Imza Olusturma ve Dogrulama
Araclari

Giivenli elektronik imza

MADDE 4.- Giivenli elektronik imza;

a) Miinhasiran imza sahibine bagli olan,

b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadiginin tespitini saglayan,

Elektronik imzadir.

Giivenli elektronik imzanin hukuki sonucu ve uygulama alam

MADDE S5.- Giivenli elektronik imza, elle atilan imza ile ayn1 hukuki sonucu
dogurur.

Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuk? islemler ile
teminat sozlesmeleri giivenli elektronik imza ile gerceklestirilemez.

Giivenli elektronik imza olusturma araclari

MADDE 6.- Giivenli elektronik imza olusturma araglart;

a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha

bulunmamasini,
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b) Uzerinde kayith olan elektronik imza olusturma verilerinin ara¢ digina hicbir
bicimde ¢ikarilamamasini ve gizliligini,

¢) Uzerinde kayitli olan elektronik imza olusturma verilerinin, ii¢iincii kisilerce
elde edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige karsi
korunmasini,

d) Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin
imza sahibi tarafindan imzanin olusturulmasindan 6nce goriilebilmesini,

Saglayan imza olusturma araglaridir.

Giivenli elektronik imza dogrulama araclari

MADDE 7.- Giivenli elektronik imza dogrulama araglart;

a) Imzanin dogrulanmasi icin kullanilan verileri, degistirmeksizin dogrulama
yapan kisiye gosteren,

b) Imza dogrulama islemini giivenilir ve kesin bir bicimde c¢alistiran ve
dogrulama sonuglarini degistirmeksizin dogrulama yapan kisiye gosteren,

c) Gerektiginde, imzalanmis verinin giivenilir bir bicimde gdsterilmesini
saglayan,

d) Imzanin dogrulanmas: icin kullanilan elektronik sertifikanin dogrulugunu ve
gecerliligini gilivenilir bir bi¢cimde tespit ederek sonuglarini degistirmeksizin
dogrulama yapan kisiye gosteren,

e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan Kisiye gosteren,

f) Imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit
edilebilmesini saglayan,

Imza dogrulama araclardir.

IKINCI BOLUM
Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik Sertifika ve
Yabanci Elektronik Sertifikalar

Elektronik sertifika hizmet saglayicisi

MADDE 8.- Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman
damgas1 ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve
kuruluslart ile gercek veya 6zel hukuk tiizel kisilerdir. Elektronik sertifika hizmet
saglayicisi, Kuruma yapacag bildirimden iki ay sonra faaliyete gecer.

Elektronik sertifika hizmet saglayicisi yapacagi bildirimde;

a) Giivenli iirlin ve sistemleri kullanmak,

b) Hizmeti giivenilir bir bicimde yiiriitmek,
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c) Sertifikalarin taklit ve tahrif edilmesini Onlemekle ilgili her tiirli tedbiri
almak,

Ile ilgili sartlar1 sagladigini ayrintili bir bicimde gosterir.

Kurum, yukaridaki sartlardan birinin eksikligini veya yerine getirilmedigini
tespit ederse, bu eksikliklerin giderilmesi icin, elektronik sertifika hizmet
saglayicisina bir ay1 gecmemek iizere bir siire verir, bu siire i¢inde elektronik
sertifika hizmet saglayicisinin faaliyetlerini durdurur. Siirenin sonunda eksikliklerin
giderilmemesi halinde elektronik sertifika hizmet saglayicisinin faaliyetine son verir.
Kurumun bu kararlarina karst 19 uncu maddenin ikinci fikrasi hiikiimleri geregince
itiraz edilebilir.

Elektronik sertifika hizmet saglayicilarinin faaliyetlerinin devami sirasinda bu
maddede gosterilen sartlar1 kaybetmeleri hilinde de yukaridaki fikra hiikiimleri
uygulanir.

Elektronik sertifika hizmet saglayicilari, Kurumun belirleyecegi ticret alt ve {ist
sinirlarina uymak zorundadir.

Nitelikli elektronik sertifika

MADDE 9.- Nitelikli elektronik sertifikada;

a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu iilke adinin,

¢) Imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,

e) Sertifikanin gecerlilik siiresinin baglangi¢ ve bitis tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iligkin
bilginin,

h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlar1 ve kullanilacagl islemlerdeki maddi
sinirlamalara iligkin bilgilerin,

j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan giivenli
elektronik imzasinin,

Bulunmasi zorunludur.

Elektronik sertifika hizmet saglayicisimin yiikiimliiliikleri

MADDE 10.- Elektronik sertifika hizmet saglayicist;

a) Hizmetin gerektirdigi nitelikte personel istihdam etmekle,
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b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore giivenilir bir
bicimde tespit etmekle,

c) Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya
diger kisisel bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi
belgelere dayandirarak giivenilir bir bi¢imde belirlemekle,

d) Imza olusturma verisinin sertifika hizmet saglayicisi tarafindan veya sertifika
talep eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde iretilmesi
durumunda bu islemin gizliligini saglamak veya sertifika hizmet saglayicisinin
sagladig araglarla tiretilmesi durumunda, bu isleyisin giivenligini saglamakla,

e) Sertifikanin kullanimina iliskin 6zelliklerin ve uyusmazliklarin ¢6ziim yollar
ile ilgili sartlarin ve kanunlarda ongoriilen sinirlamalar sakli kalmak iizere giivenli
elektronik imzanin elle atilan imza ile esdeger oldugu hakkinda sertifika talep eden
kisiyi sertifikanin tesliminden once yazili olarak bilgilendirmekle,

f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma
verisini bagkasina kullandirmamasi konusunda, sertifika sahibini yazili olarak
uyarmak ve bilgilendirmekle,

g)Yaptigt hizmetlere iligkin tim kayitlar1 yonetmelikle belirlenen siireyle
saklamakla,

h) Faaliyetine son verecegi tarihten en az ii¢ ay once durumu Kuruma ve
elektronik sertifika sahibine bildirmekle,

Yiikiimliidiir.

Elektronik sertifika hizmet saglayicisi iiretilen imza olusturma verisinin bir
kopyasini alamaz veya bu veriyi saklayamaz.

Nitelikli elektronik sertifikalarin iptal edilmesi

MADDE 11.- Elektronik sertifika hizmet saglayicist;

a) Nitelikli elektronik sertifika sahibinin talebi,

b) Sagladigi nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan
bilgilerin sahteliginin veya yanlisliginin ortaya ¢ikmasi veya bilgilerin degismesi,

c) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin
veya gaipliginin ya da dliimiiniin 6grenilmesi,

Durumunda vermis oldugu nitelikli elektronik sertifikalar1 derhal iptal eder.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikalarin iptal
edildigi zamanin tam olarak tespit edilmesine imkan veren ve iiclincii kisilerin hizli

ve giivenli bir bicimde ulasabilecegi bir kayit olusturur.
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Elektronik sertifika hizmet saglayicisi, faaliyetine son vermesi ve vermis oldugu
nitelikli elektronik sertifikalarin baska bir elektronik sertifika hizmet saglayicisi
tarafindan kullaniminin saglanamamasi durumunda vermis oldugu nitelikli
elektronik sertifikalar1 derhal iptal eder.

Elektronik sertifika hizmet saglayicisinin faaliyetine Kurum tarafindan son
verilmesi halinde Kurum, faaliyetine son verilen elektronik sertifika hizmet
saglayicisinin vermis oldugu nitelikli elektronik sertifikalarin bagka bir elektronik
sertifika hizmet saglayicisina devredilmesine karar verir ve durumu ilgililere
duyurur.

Elektronik sertifika hizmet saglayicis1 gecmise yOnelik  olarak nitelikli
elektronik sertifika iptal edemez.

Bilgilerin korunmasi

MADDE 12.- Elektronik sertifika hizmet saglayicist;

a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek i¢in gerekli
bilgiler hari¢ bilgi talep edemez ve bu bilgileri kisinin rizas1 disinda elde edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikay1 iiclincii kisilerin
ulagabilecegi ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kisinin yazili rizast olmaksizin ii¢lincii kisilerin
kisisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay1
olmaksizin ii¢iincii kisilere iletemez ve bagka amaclarla kullanamaz.

Hukuki sorumluluk

MADDE 13.- Elektronik sertifika hizmet saglayicisinin, elektronik sertifika
sahibine kars1 sorumlulugu genel hiikiimlere tabidir.

Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayanilarak
cikarillan yonetmelik hiikiimlerinin ihlali suretiyle iiciincii kisilere verdigi zararlari
tazminle yiikiimliidiir. Elektronik sertifika hizmet saglayicis1 kusursuzlugunu ispat
ettigi takdirde tazminat 6deme yiikiimliiligli dogmaz.

Elektronik sertifika hizmet saglayicisi, s6z konusu yiikiimliiliik ihlalinin istihdam
ettigi kisilerin davranisina dayanmasi halinde de zarardan sorumlu olup, elektronik
sertifika hizmet saglayicisi, bu sorumlulugundan, Bor¢lar Kanununun 55 inci
maddesinde 6ngoriilen tiirden bir kurtulus kaniti getirerek kurtulamaz.

Nitelikli elektronik sertifikanin igerdigi kullanmim ve maddi kapsamina iliskin

sinirlamalar hari¢ olmak iizere, elektronik sertifika hizmet saglayicisinin i¢iincii
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kisilere ve nitelikli elektronik imza sahibine karsi sorumlulugunu ortadan kaldiran
veya sinirlandiran her tiirlii sart gegersizdir.

Elektronik sertifika hizmet saglayicisi, bu Kanundan dogan yiikiimliiliiklerini
yerine getirmemesi sonucu dogan zararlarin karsilanmasit amaciyla sertifika mali
sorumluluk sigortas1 yaptirmak zorundadir. Sigortaya iliskin usul ve esaslar Hazine
Miistesarli@inin  goriisii  alinarak Kurum tarafindan ¢ikarilacak yonetmelikle
belirlenir.

Bu maddede ongoriilen sertifika mali sorumluluk sigortasi Tiirkiye'de ilgili
bransta calismaya yetkili olan sigorta sirketleri tarafindan yapilir. Bu sigorta
sirketleri sertifika mali sorumluluk sigortasin1 yapmakla yiikiimliidiirler. Bu
yiikiimliiliige uymayan sigorta sirketlerine Hazine Miistesarliginca sekizmilyar lira
idari para cezasi verilir. Bu para cezasinin tahsilinde ve cezaya itiraz usuliinde 18
inci madde hiikiimleri uygulanir.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikay1 elektronik
imza sahibine sigorta ettirerek teslim etmekle yiikiimliidiir.

Yabanci elektronik sertifikalar

MADDE 14.- Yabanct bir iilkede kurulu bir elektronik sertifika hizmet
saglayicisi tarafindan verilen elektronik sertifikalarin hukuki sonuglari milletlerarasi
anlagmalarla belirlenir.

Yabanci bir iilkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan
verilen elektronik sertifikalarin, Tiirkiye'de kurulu bir elektronik sertifika hizmet
saglayicisi tarafindan kabul edilmesi durumunda, bu elektronik sertifikalar nitelikli
elektronik sertifika sayilir. Bu elektronik sertifikalarin kullanilmasi sonucunda
dogacak zararlardan, Tirkiye'deki elektronik sertifika hizmet saglayicis1 da
sorumludur.

UCUNCU KISIM
Denetim ve Ceza Hiikiimleri

Denetim

MADDE 15.- Elektronik sertifika hizmet saglayicilarinin bu Kanunun
uygulanmasina iliskin faaliyet ve islemlerinin denetimi Kurumca yerine getirilir.

Kurum, gerekli gordiigii zamanlarda elektronik sertifika hizmet saglayicilarini
denetleyebilir. Denetleme sirasinda, denetleme yapmaya yetkili gorevliler tarafindan
her tiirli defter, belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve

eklentilerine girme, yazili ve sozlii bilgi alma, 6érnek alma ve islem ve hesaplar
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denetleme isteminin elektronik sertifika hizmet saglayicilar1 ve ilgililer tarafindan
yerine getirilmesi zorunludur.

Imza olusturma verilerinin izinsiz kullanimi

MADDE 16.- Elektronik imza olusturma amaci ile ilgili kisinin rizas1 disinda;
imza olusturma verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve
bu araclar1 yeniden olusturanlar ile izinsiz elde edilen imza olusturma araglarini
kullanarak izinsiz elektronik imza olusturanlar bir yildan ii¢ yila kadar hapis ve
besyiiz milyon liradan asag1 olmamak iizere agir para cezasiyla cezalandirilirlar.

Yukaridaki fikrada islenen suclar elektronik sertifika hizmet saglayicisi
calisanlan tarafindan islenirse bu cezalar yarisina kadar artirilir.

Bu maddedeki suglar nedeniyle olusan zarar ayrica tazmin ettirilir.

Elektronik sertifikalarda sahtekarhk

MADDE 17.- Tamamen veya kismen sahte elektronik sertifika olusturanlar veya
gecerli olarak olusturulan elektronik sertifikalar1 taklit veya tahrif edenler ile yetkisi
olmadan elektronik sertifika olusturanlar veya bu elektronik sertifikalar1 bilerek
kullananlar, fiilleri baska bir su¢ olustursa bile ayrica, iki yildan bes yila kadar hapis
ve birmilyar liradan asag1 olmamak iizere agir para cezasiyla cezalandirilirlar.

Yukaridaki fikrada islenen suclar elektronik sertifika hizmet saglayicisi
calisanlan tarafindan islenirse bu cezalar yarisina kadar artirilir.

Bu maddedeki suclar nedeniyle olusan zarar ayrica tazmin ettirilir.

idari para cezalan

MADDE 18.- Bu Kanunun;

a) 10 uncu maddesindeki yiikiimliiliiklerinden herhangi birini yerine getirmeyen
elektronik sertifika hizmet saglayicisina onmilyar lira,

b) 11 inci maddesindeki yiikiimliiliklerden herhangi birini yerine getirmeyen
elektronik sertifika hizmet saglayicisina sekizmilyar lira,

¢) 12 nci maddesi hiikiimlerine aykir1 hareket edenler hakkinda onmilyar lira,

d) 13 iincli maddesinin bes ve yedinci fikralarindaki yiikiimliiliikleri yerine
getirmeyen elektronik sertifika hizmet saglayicisina sekizmilyar lira,

e) 15 inci maddesi hiikkmiine aykirt hareket eden elektronik sertifika hizmet
saglayicisina yirmimilyar lira,

Idari para cezasi Telekomiinikasyon Kurulu tarafindan verilir. Verilen para
cezalarina dair kararlar ilgililere 7201 sayili Tebligat Kanunu hiikiimlerine gére

teblig edilir. Bu cezalara karsi teblig tarihinden itibaren en ge¢ yedi giin iginde
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yetkili idare mahkemesine itiraz edilebilir. Itiraz, verilen cezanin yerine getirilmesini
durdurmaz. Itiraz, zaruret goriilmeyen hallerde, evrak iizerinden inceleme yapilarak
en kisa siirede sonuclandirilir. Itiraz iizerine verilen kararlara karst Bolge Idare
Mahkemesine bagvurulabilir. Bolge Idare Mahkemesinin verdigi kararlar kesindir.
Bu Kanuna gore verilen idari para cezalari, Kurumun bildirimi iizerine 6183 sayili
Amme Alacaklarmin Tahsil Usulii Hakkinda Kanun hiikiimlerine goére Maliye
Bakanliginca tahsil olunur.

idari nitelikteki suclarmn tekrari ve kapatma

MADDE 19.- 18 inci maddedeki suglart isleyenlerin bu suclan isledikleri
tarihten itibaren geriye dogru ii¢ y1l icinde ikinci kez islemeleri halinde para cezalar
iki kat olarak uygulanir, iiclincii kez islemeleri hilinde ise Kurum tarafindan
elektronik sertifika hizmet saglayicilar1 hakkinda kapatma cezasi verilir.

Kapatma cezast verilmesine iligkin karar 7201 sayili Tebligat Kanununa gore
ilgililere teblig edilir. Bu karara karsi teblig tarihinden itibaren en ge¢ yedi giin
icinde yetkili idare mahkemesine itiraz edilebilir. Itiraz, yetkili makam tarafindan
verilen kapatma kararinin yerine getirilmesini durdurmaz. Itiraz, zaruret goriilmeyen
hallerde, evrak iizerinden inceleme yapilarak en kisa siirede sonuglandirilir. Itiraz
iizerine verilen kararlara kars1 Bolge Idare Mahkemesine basvurulabilir. Bolge Idare
Mahkemesinin verdigi kararlar kesindir.

DORDUNCU KISIM
Cesitli Hiikiimler

Yonetmelik

MADDE 20.- Bu Kanunun 6, 7, 8, 10, 11 ve 14 iincii maddelerinin
uygulanmasina iliskin usul ve esaslar, Kanunun yiiriirliik tarihinden itibaren alt1 ay
icinde ilgili kurum ve kuruluslarin goriisleri alinarak Kurum tarafindan ¢ikarilacak
yonetmeliklerle diizenlenir.

Kamu kurum ve kuruluslar1 hakkinda uygulanmayacak hiikiimler

MADDE 21.- Bu Kanunun 8 inci maddesinin dort ve besinci fikralar ile 15 ve
19 uncu maddesi hiikiimleri, elektronik sertifika hizmet saglama faaliyeti yerine
getiren kamu kurum ve kuruluslar: hakkinda uygulanmaz.

MADDE 22.- 22.4.1926 tarihli ve 818 sayili Bor¢lar Kanununun 14 iincii
maddesinin birinci fikrasina agagidaki ciimle eklenmistir.

Giivenli elektronik imza elle atilan imza ile ayni ispat giiclinii haizdir.
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MADDE 23.- 18.6.1927 tarihli ve 1086 sayili Hukuk Usulii Muhakemeleri
Kanununa 295 inci maddeden sonra gelmek ilizere asagidaki 295/A maddesi
eklenmisgtir.

MADDE 295/A- Usuliine gore giivenli elektronik imza ile olusturulan elektronik
veriler senet hiikmiindedir. Bu veriler aksi ispat edilinceye kadar kesin delil
sayilirlar.

Dava sirasinda bir taraf kendisine kars ileri siiriilen ve giivenli elektronik imza
ile olusturulmus veriyi inkar ederse, bu Kanunun 308 inci maddesi kiyas yoluyla
uygulanir.

MADDE 24.- 5.4.1983 tarihli ve 2813 sayil1 Telsiz Kanununun 7 nci maddesinin
birinci fikrasina asagidaki (m) bendi eklenmis ve mevcut (m) bendi (n) bendi olarak
teselsiil ettirilmistir.

m) Elektronik Imza Kanunu ile verilen gorevleri yerine getirmek,

Yiiriirlik

MADDE 25.- Bu Kanun yayimi tarihinden alt1 ay sonra yiiriirlige girer.

Yiiriitme
MADDE 26.- Bu Kanun hiikiimlerini Bakanlar Kurulu yiiriitiir.
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Ek-2 Elektronik imza ile ilgili Siireclere ve Teknik Kriterlere
Iliskin Teblig’de Degisiklik Yapilmasina Dair Teblig

Telekomiinikasyon Kurumundan:

Madde 1 — 6/1/2005 tarihli ve 25692 sayili Resmi Gazete’de yayimlanan
Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere iliskin Teblig’in
Algoritmalar ve Parametreler” bashikli 6 nc1 maddesi asagidaki sekilde
degistirilmistir:
Algoritmalar ve Parametreler
Madde 6 — Imza olusturma ve dogrulama verileri ile 6zetleme algoritmalari, ETSI
TS 102 176-1 standardina ve asagida yer alan sartlara uygun olmalidir:
a) Imza sahibinin imza olusturma ve dogrulama verileri

i. RSA icin en az 1024 bit veya

ii. DSA icin en az 1024 bit veya

iii. DSA Eliptik Egrisi icin en az 163 bit

b) ESHS nin imza olusturma ve dogrulama verileri

i. RSA i¢in en az 2048 bit veya

ii. DSA icin en az 2048 bit veya

iii. DSA Eliptik Egrisi icin en az 256 bit
c) Ozetleme algoritmasi

i. RIPEMD - 160 veya

ii. SHA — 1 veya

iii. SHA-224 veya

iv. SHA-256 veya

v. WHIRLPOOL
Yukarida belirtilen algoritmalar ve parametreler 31/12/2008 tarihine kadar
gecerlidir.
Madde 2 — Bu Teblig yayimu tarihinde yiiriirliige girer.
Madde 3 — Bu Teblig hiikiimlerini Telekomiinikasyon Kurulu Baskani yiiriitiir.
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Ek-3 SHA-1 Ozetleme fonksiyonu icin Kodlama

[/ 3 3 e e s sk st st stestesfe s sfeshesheshesheske s s s s sk sk sk sk sk ste st sfesfe sfesfestesfeskeskeskeskeskoskostotk kot sk ko stostototokokok

// Ana Unit

”********************************************************
unit Main;
interface

uses
Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
Dialogs, SHA1, StdCtrls, Menus;

type
TForm1 = class(TForm)
Buttonl: TButton;
Edit2: TEdit;
MainMenul: TMainMenu;
Dosya: TMenultem;
Dol: TMenultem;
N1: TMenultem;
k1: TMenultem;
OpenDialogl: TOpenDialog;
Memol: TMemo;
Button2: TButton;
Labell: TLabel;
N2: TMenultem;
Hash1: TMenultem;
procedure Button1Click(Sender: TObject);
procedure k1Click(Sender: TObject);
procedure DolClick(Sender: TObject);
procedure Button2Click(Sender: TObject);
procedure Hash1Click(Sender: TObject);
private
{ Private declarations }
public
{ Public declarations }
end;

var
Form1: TForml;

implementation
{$R *.dfm}
procedure TForm1.Button1Click(Sender: TObject);

begin
edit2. Text := SHA1SelfTest(memol.Text)
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end;

procedure TForm1.k1Click(Sender: TObject);
begin

Close;
end;

procedure TForm1.Do1Click(Sender: TObject);
begin
if OpenDialogl.Execute then
Memol.Lines.LoadFromFile(OpenDialogl.FileName);
end;

procedure TForm1.Button2Click(Sender: TObject);
begin

Close
end;

procedure TForm1.Hash1Click(Sender: TObject);
begin

Button1Click(Self);
end;

END.

[/ 3 e e s sk st st stestesfe s sheshesheshesheske ke s s s sk sk sk sk sk ste st sfesfesfeshesteshesheske ke skttt kot stk stostostotokokok

// SHA1

[/ 3 e e s sk st st st stesfesfesfeshesheshesheske ke s s s sk sk sk sk sk ste st sfe st sfeshestesfesheskeske skttt kot stk stostostotokokok

unit SHAT;

interface
uses
Sysutils, Tools;

type
TSHA1Digest= array[0..19] of byte;
TSHA1Context= record
Hash: array[0..4] of DWord;
Hi, Lo: integer;
Buffer: array[0..63] of byte;
Index: integer;
end;

function SHA1SelfTest(sVal: String): String;

procedure SHA 1Init(var Context: TSHA1Context);

procedure SHA 1Update(var Context: TSHA1Context; Buffer: pointer; Len: integer);
procedure SHA 1Final(var Context: TSHA1Context; var Digest: TSHA 1Digest);
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[/ st st st s e ke ke shesteste st s s e ke sfesteste st st s s ke shestesteste st s s ke shestesteste st s s ke skestesteste st stk skestestestesteskoloslkoskosteotostekokokokokok
stttk skoskoskosk

implementation

{$R-}

function SHA1SelfTest(sVal: String): String;
var
Context: TSHA1Context;
Digest: TSHA1Digest;
sResult: String;
iVal: integer;
begin
SHA1Init(Context);
SHA1Update(Context,@sVal[1],length(sVal));
SHA 1Final(Context,Digest);
sResult :=";
foriVal :=0to 19 do
sResult := sResult + Chr(Digest[iVal]);
Result := sResult;
end;

[/ 3 3 e e s sk st st st st sfesfesheshesheshe ke ke se sk s s s s sk sk st st sfe st sfeshesheshesheshe ke sk sk st s sk sk sk st stestesfestesfesteskeskeskoskokoskoskokosiok ko sk
s sfeoskoste skeskoske sk

function F1(x, y, z: DWord): DWord;

begin

Result:= z xor (x and (y xor z));
end;
function F2(x, y, z: DWord): DWord;
begin

Result:= x xor y xor z;
end;
function F3(x, y, z: DWord): DWord;
begin

Result:= (x and y) or (z and (x or y));
end;

[ st st st s st ke ke sfesteste st s s s ke sfesteste st st s s ke shestesteste st s s ke shestesteste st s s ke skestesteste st s kst stestestesteskeoslkostkoskosteotstokokokokokok
st sfe st sfesieososk

function RB(A: DWord): DWord,;
begin
Result:= (A shr 24) or ((A shr 8) and $FF00) or ((A shl 8) and $FF0000) or (A shl
24);
end;

procedure SHA 1Compress(var Data: TSHA 1Context);
var

A,B,C,D,E, T: DWord;

W: array[0..79] of DWord;

i: integer;
begin

Move(Data.Buffer,W,Sizeof(Data.Buffer));
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fori:=0to 15 do
WI[i]:= RB(W[i]);
fori:= 16 to 79 do
WI/i]:= LRot32(W[i-3] xor W[i-8] xor W[i-14] xor W[i-16],1);
A:= Data.Hash[0]; B:= Data.Hash[1]; C:= Data.Hash[2]; D:= Data.Hash[3]; E:=
Data.Hash[4];
fori:=0to 19 do
begin
T:= LRot32(A,5) + F1(B,C,D) + E + W[i] + $5A827999;
E:=D; D:=C; C:=LRot32(B,30); B:= A; A:=T;
end;
for i:= 20 to 39 do
begin
T:=LRot32(A,5) + F2(B,C,D) + E + W[i] + $6ED9EBAI;
E:=D; D:=C; C:=LRot32(B,30); B:= A; A:=T;
end;
for i:= 40 to 59 do
begin
T:=LRot32(A,5) + F3(B,C,D) + E + W[i] + $8F1BBCDC;
E:=D; D:=C; C:=LRot32(B,30); B:= A; A:=T;
end;
for i:= 60 to 79 do
begin
T:=LRot32(A,5) + F2(B,C,D) + E + W[i] + $CA62C1D6;
E:=D; D:=C; C:=LRot32(B,30); B:= A; A:=T;
end;
Data.Hash[0]:= Data.Hash[0] + A;
Data.Hash[1]:= Data.Hash[1] + B;
Data.Hash[2]:= Data.Hash[2] + C;
[
[

— — ——

Data.Hash[3]:= Data.Hash[3] + D;

Data.Hash[4]:= Data.Hash[4] + E;

FillChar(W,Sizeof(W),0);

FillChar(Data.Buffer,Sizeof(Data.Buffer),0);
end;

[/ st st st s e ke ke shesteste st s s e ke sfesteste st st s s ke shestesteste st s s ke shestesteste st s s ke skestesteste st stk skestesteste stttk stk stokokokokokok

wkxFERFEprocedure SHA 1Init(var Context: TSHA1Context);
begin
Context.Hi:= 0; Context.Lo:= 0;
Context.Index:= 0;
FillChar(Context.Buffer,Sizeof (Context.Buffer),0);
Context.Hash[0]:= $67452301;
Context.Hash[1]:= $SEFCDABS9;
Context.Hash[2]:= $98BADCEFE;
Context.Hash[3]:= $10325476;
Context.Hash[4]:= $C3D2E1FO0;
end;

— ———

[/ st st st s e ke ke shesteste st s s e ke sfesheste st st s s ke shestesteste st s s ke shestesteste st s s st skestesteste st skt sk sk stestestestesteolkostkoskostetostokokokokokok
et sfe st sfeskeoskosk

procedure SHA 1UpdateLen(var Context: TSHA 1Context; Len: integer);
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var
i, k: integer;
begin
fork:=0to 7 do
begin
1:= Context.Lo;
Inc(Context.Lo,Len);
if Context.Lo< i then
Inc(Context.Hi);
end;
end;

”******************************************************************
soskeskoske skokeskok
procedure SHA 1Update(var Context: TSHA 1Context; Buffer: pointer; Len: integer);
type
PByte= *Byte;
begin
SHA1UpdateLen(Context,Len);
while Len> 0 do
begin
Context.Buffer[Context.Index]:= PByte(Buffer)";
Inc(PByte(Buffer));
Inc(Context.Index);
Dec(Len);
if Context.Index= 64 then
begin
Context.Index:= 0;
SHA1Compress(Context);
end;
end;
end;

”******************************************************************
skt skoskokosk
procedure SHA 1Final(var Context: TSHA1Context; var Digest: TSHA1Digest);
type

PDWord= "DWord;
begin

Context.Buffer[Context.Index]:= $80;

if Context.Index>= 56 then

SHA1Compress(Context);

PDWord(@ Context.Buffer[56])":= RB(Context.Hi);

PDWord(@ Context.Buffer[60])":= RB(Context.Lo);

SHA1Compress(Context);

Context.Hash[0]:= RB(Context.Hash[0]);
Context.Hash[1]:= RB(Context.Hash[1]);
Context.Hash[2]:= RB(Context.Hash[2]);
Context.Hash[3]:= RB(Context.Hash[3]);

Context.Hash[4]:= RB(Context.Hash[4]);
Move(Context.Hash,Digest,Sizeof(Digest));
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FillChar(Context,Sizeof(Context),0);
end;

END.

[/ 3 e e s sk st st stestesfesfeshesfesheshesheske sk s s st sk sk sk sk sk ste st sfe st sfeshesteshesheskeskeskeskeoskostot kot stk stotototokokok

// Yardimci Tools Uniti
”********************************************************

unit Tools;

interface
uses
Sysutils;

type
{$IFDEF VER120}
dword= longword;
{$ELSE}
dword= longint;
{$ENDIF}

function LRot16(X: word; c: integer): word; assembler;
function RRot16(X: word; c: integer): word; assembler;
function LRot32(X: dword; c: integer): dword; assembler;
function RRot32(X: dword; c: integer): dword; assembler;
procedure XorBlock(I1, 12, O1: PByteArray; Len: integer);
procedure IncBlock(P: PByteArray; Len: integer);

implementation

function LRot16(X: word; c: integer): word; assembler;
asm

mov ecX,&c

mov ax,&X

rol ax,cl

mov &Result,ax
end;

function RRot16(X: word; c: integer): word; assembler;
asm

mov ecX,&c

mov ax,&X

ror ax,cl

mov &Result,ax
end;

function LRot32(X: dword; c: integer): dword; register; assembler;
asm

mov ecX, edx

rol eax, cl
end;
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function RRot32(X: dword; c: integer): dword; register; assembler;
asm

mov ecx, edx

ror eax, cl
end;

procedure XorBlock(I1, 12, O1: PByteArray; Len: integer);
var
i: integer;
begin
fori:= 0 to Len-1 do
O1[i]:= I1]1] xor I2[i];
end;

procedure IncBlock(P: PByteArray; Len: integer);
begin
Inc(P[Len-1]);
if (P[Len-1]=0) and (Len> 1) then
IncBlock(P,Len-1);
end;

END.
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