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OZET

SPAM ILETILERIN INTERNET OMURGASINA YAN ETKILERI
VE ENGELLENMESI

KEMAL UZUN

2009

Giiniimiizde siirekli gelisen ve kullanimi artan Internet teknolojileriyle birlikte e-posta
kullanimi, haberlesmenin en 6nemli araglarindan biri haline gelmistir. Cok kisa bir siirede
milyonlarca kisiye ulasilabilecek kadar popiiler olan e-posta haberlesmesinin zamanla
ticaret, SPAM, saldir1 ve viriis gibi eylemlerin odag1 haline gelmesi kaginilmaz olmustur.
Giindelik hayatimizin bir parcasi haline gelen e-posta trafiginin biiyiikk bir kismin
olusturan SPAM e-postalar, hem kullanicilart hem de Internet trafigini énemli 6lgiide

mesgul etmektedir.

Bu calismada 6ncelikle SPAM e-postalarin sebep oldugu olumsuzluklar ele alinmis olup,
SPAM e-posta gonderme teknikleri ve SPAM e-postalarin engellenmesi konusunda
derinlemesine aragtirmalar yapilmisti. SPAM e-postalarin engellemesine ydnelik
kullanilan teknikler detayli bir sekilde agiklanarak, e-posta sunucusunda ve kullanici

tarafinda yapilan uygulamalarla ortaya ¢ikan sonuglar degerlendirilmistir.

Bu ¢aligmadaki teknik uygulamalar, yapilandirmalar, sonu¢ ve ¢oziim Onerileri, spam e-

postalarin engellenmesi konusuna 1s1k tutacaktir.

Anahtar Kelimeler: SPAM, Istenmeyen e-posta, SPAM ileti, Junk e-posta, SPAM e-

postalarin engellenmesi.

Tez Damismani: Dr. Rifat COLKESEN
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ABSTRACT

SIDE EFFECTS OF SPAM MESSAGES OVER WEB SPINE
AND BLOCK ACTIVITY

KEMAL UZUN

2009

E-mail usage, together with the continuous development and usage of Internet
Technologies, has became one of the most important components of the communication
area. In a very short period of time, it is unavoidable to be focussed. E-mail
communication which became most populer to be reached to the millions of people has
became unavoidable and attracted the attention of the the trade, SPAM, attack and virus
activities. SPAM e-mails which are the major part of the e-mail traffic considerably

employs the users and the Internet traffic at the same time.

In this thesis, it is dealth with primarily the negative effects of the SPAM and e-mail
messages and studies of block of e-mail and SPAM mail sending techniques are also
deeply considered. The techniques blocking the SPAM messages and the results arising
from the usage of applications in the e-mail server are explained and evaluated in a very

detailed way.

The technical applications, configurations, results and the suggestions of the solutions
used in this thesis will show the way to block the SPAM mail messages.

Key Words: SPAM, unwanted e-mail, SPAM message, junk e-mail, blocking of SPAM

e-mails

Advisor: Dr. Rifat COLKESEN
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1. GIRIS

Gilinlimiiziin en onemli iletisim araglarindan biri haline gelen e-posta kullaniminin
yayginlasmasina paralel olarak, e-posta sisteminin i¢inde barindirdigi SPAM, viriis,

saldir1 gibi tehditler de siirekli artmaktadir.

Genellikle giivenilmeyen firtinlerin tanitildig reklam niteligindeki SPAM e-postalar, tim
e-posta trafiginin ¢ok Onemli bir kismini1 olusturmaktadirlar. SPAM e-postalar, SPAM
gonderici agisindan ¢ok kiiciik bir harcama ile gerceklestirilebilirken mali yiik biiyiik
Olclide e-posta alicilar1 veya servis saglayict kurumlar tarafindan karsilanmak zorunda
kalinmaktadir. SPAM e-posta trafiginin harcadig1 bant genisligi ile kullanicilarin ugradig:
vakit ve verimlilik kayiplar1 a¢isindan mali yiik 6nemli boyutlara ulasmaktadir. SPAM e-
postalarin engellenmesi, bu yiikii ortadan kaldirmak i¢in énemli oldugu kadar, SPAM e-
postalarla yayilan phishing, viriis, trojan gibi kotii amagli yazilim igeriginin de Oniine

gecmek agisindan son derece onemlidir.

Bu c¢alismada SPAM e-postalarin olusturdugu trafik ve SPAM e-posta gonderme
teknikleri analiz edilerek SPAM e-postalarin engellenmesine yonelik yontemler ele

alinmis ve bu yontemlerin bir sunucuda uygulamasi yapilmistir.

Bu tez caligmasi alti boliimden olugmaktadir. E-posta sisteminin temel ¢alisma
prensiplerinin anlatildig: ikinci boliimii, SPAM e-posta trafiginin ve sisteminin detayli bir
sekilde yer aldigi {icilincii boliim takip etmektedir. Dordiincii boliimde SPAM e-postalarin
engellenme yontemleri ele alinmis olup bu yontemlerin kurumsal bir sunucudaki
uygulamasina 5. boliimde yer verilmistir. Tespit ve Onerilerin sunuldugu sonug bdliimiiyle

caligma bitirilmistir.



2. E-POSTA SISTEMi

2.1. Elektronik Posta (E-posta)

E-posta olarak kisaltilan elektronik posta, kullanicilarin sayisal iletisim sistemleri

vasitasiyla yazdiklar1 ve birbirlerine gonderdikleri iletilere verilen adlandirmadir.[3]

E-posta gonderimi, TCP/IP uygulama katmaninda yer alan ve RFC 821 standardiyla
olusturulmus olan SMTP(Bo6lim 2.2.) protokoliiyle saglanir. Gelen e-postalara erisimi
saglayan protokoller ise, RFC 918 standardiyla olusturulmus POP (Post Office Protocol)
ve RFC 1730 standardiyla olusturulmus IMAP (Internet Message Access Protocol)

protokolleridir.

E-posta sisteminin ¢aligma mantigi basit bir bigimde Sekil 1’de ifade edilmistir.

: — yahoo.com 2
E-POSTA ISTEMCISi MaileXchange(MX) }DNS SUNUCU
isim@yahoo.com’a kayitlarini ver
e-posta gondermek
istiyorum " / mx1.mail.yahoo.com
E-POSTA SUNUCU mx2.mail.yahoo.com
3 | mx3.mail.yahoo.com

Mx Kayitlarina baglan | 4
ve e-postay1 gonder

(mx1.mail.yahoo.com)

Tamam maili gonderdim. YAHOO.COM
; i S E-POSTA
Kullanic1 yok géndermedim
SUNUCUSU

Sekil 1 — Tipik Bir E-posta Sistemi Bilesenleri[4]

1. Oncelikle e-posta sunucu istemciden e-posta gdnderme istegi geldiginde bunu
kabul eder.

2. E-posta sunucusu alicinin alan adina (domain’ine) ait MaileXchange kayitlarini
DNS sunucudan ister.

3. DNS sunucu cevabini génderir.



4. E-posta sunucu 0grenmis oldugu MX kayitlarina ait IP kayitlarina baglanir. Bu IP
adresleri kars1 sunucunun IP adresleridir.

5. Baglanti kurulduktan sonra e-posta istegi gonderilir. Kars1 taraf alic1 gercekten
varsa bunu kabul eder. Yoksa ya da kota asimi gibi durumlar s6z konusuysa bunu

hata kodu olarak geri gonderir. [4]

2.1.1. E-posta Mesaj Formati

E-posta mesaj formati, 1982 yilinda olusturulan RFC 822 standardi ile sadece ASCII
metin icerikli kullanim1 desteklerken, 1992 yilinda RFC 1341 standard: ile olusturulan ve
1996 yilinda RFC 2045 standardi ile gilincellenen MIME (Multipurpose Internet Mail
Extensions -¢ok amacl Internet posta uzantilari) ile birlikte, iginde kompozit yapilarm
(resim, ses, video, html dokiimanlari, ¢alisabilir program vb) ekli oldugu e-postalarin

kullanimi1 miimkiin hale gelmistir. [2]

E-posta, baslik (header) ve govde (body) olmak {lizere iki kisimdan olusur. Baslik
govdeden bos bir ¢izgi ile ayrilir.

Baslik (Header); Kimden (From), Kime (To), Bilgi (CC), Gizli (BCC), Tarih (Date),
Konu (Subject), Alind1 (Received) ve Message-ID bilgilerini igerir. Bir e-postanin aliciya
dogru yola ¢ikmasindan itibaren, e-postanin ge¢mis oldugu sunucular tarafindan mesaj
basligina “Received” satirlar1 eklenir ve bu satirlar e-postanin geriye doniik izlenmesine

olanak tanimasi agisindan dnemlidir.

Govde (Body) kismi ise e-posta mesajinin metin ve Ek(Attachment) bilgilerinden olusur.
“Attachment”, yaziya ek olarak yollanan dosyalardir. Mesaj icerigi ve dosyalar
eklenmeden Once base64, Quoted-Printable gibi metotlarla kodlanirlar. Ses, resim, video,

yazi basta olmak tizere bircok degisik formatta dosya eklenebilir. [3]

E-posta mesaj bashgindaki Icerik Aktarirm Kodlamasi1 (Content-Transfer-Encoding),
Igerik Tiirii (Content-Type) gibi ilave satirlar MIME igerik bilgisini verir.



From: kemal@kemaluzun.com.tr
To: rasit@rasitokudan.com.tr
Subject: Picture.

MIME-Version: 1.0
Content-Transfer-Encoding: base64
Content-Type: image/jpeg

Sekil 2 — MIME

MIME siiriimiiniin 1.0 oldugu Sekil 2’de, “Content-Transfer-Encoding” veriyi ¢dzmek
icin kullanilan metodu bildirir. “Content-Type” satiri, mesaj govde ve ek veri tipinin
image/jpeg oldugunu belirtmekte olup, “Base64 encoded data...” satir1 ¢oziilmiis veriyi

ifade etmektedir.

Kullanilan diger igerik tiirleri multimedia veri tipleri, Text(diiz(plain), html), Image(jpeg,
gif), Audio (basic ( 8 bit mu-law encoded), 32kadpcm (32 kbps coding)), Video(mpeg,

quicktime) ve Applications (msword, zip, octet-stream) seklinde ifade edilebilir.

2.2. SMTP (Simple Mail Transfer Protocol)

SMTP, internet Protokol yigininda bulunan uygulama katmani protokollerinin en yaygin
kullanima sahip olan standartlarindan biridir. RFC 821 standardi ile 1982 yilinda
olusturulmus, 1989, 1994, 1995 ve 2001 yillarinda ¢esitli diizenlemelerden ge¢mistir.[5]
Amaci, iki kullanict arasindaki e-posta aktariminin verimli ve giivenli bir sekilde

yapilmasidir.
2.2.1 SMTP Modeli
Sekil 3'te SMTP'nin genel bir modeli gosterilmistir. SMTP gondericisinin iletilmek {izere

bir e-postast oldugunda, bir SMTP alicisina iki yonlii bir aktarim kanali kurar. SMTP

gondericisinin sorumlulugu, e-postalari bir veya daha fazla sayida SMTP alicisina



aktarmak ve eger varsa hatalar1 raporlamaktir. SMTP komutlari, gonderici SMTP
tarafindan alict SMTP sunucuya gonderilir ve alict SMTP bu komutlara SMTP

cevaplarini gonderir.[1]

Islemler gonderici SMTP'nin alict SMTP ile haberlesme kurmasi ile baslar. E-posta'nin
iletilmesinden once, iki SMTP varlig: sifrelerini veya diger yetki isaretlerini birbirlerine
ulastirmalidirlar. Bundan sonra génderici, kimligini ve e-posta aligverisi i¢in gerekli diger
bilgileri iceren MAIL komutunu iletir. Alict bundan sonra MAIL komutuna bir onay geri
dondiirmelidir. SMTP'de, bu onay 250, veya bazi dokiimanlarda 250 OK seklindedir.

Onay, istenilen e-posta aksiyonunun tamamlandig1 anlamindadir.[1]

Kullanict
A
A 4

) o SMTP

Gonderici Komutlari/Cevaplari Alict

SMTP |« »  SMTP D

ve Posta Dosya
Sistemi

v

Dosya

Sistemi

Sekil 3 — SMTP Modeli [1]

Islemin siradaki adimi bir RCPT komutunun iletilmesidir. Amact mesajin hedeflerini

belirtmektir. Burada da, her potansiyel alicidan bir onay beklenmektedir.

Islemin iiciincii adimi DATA komutu yaymlamaktir. Bu komut génderici tarafindan
yayinlanarak, alictya/alicilara mesajin gelmeye hazir oldugu uyarisinin yapilmasini saglar.
Veri bundan sonra; génderici, mesajin sonunu belirten 6zel bir kontrol karakterleri katari
gonderene kadar, hattan hata iletilir. Ozel katar gelince, sunucu bir QUIT komutu ile

islemi sonlandirir.[1]



Gonderici-SMTP kendi gonderici adres ve alict adres alani i¢in kemal@kemaluzun.com.tr
seklinde standart bir format kullanir. Burada gonderici ad1 kemal, alan adi tanimlayicisi

1se kemaluzun.com.tr dir.

Ornek olarak Sekil 4’de iki SMTP kullanicisinin basit bir e-posta aligverisi islemi
gosterilmistir. Seklin sol tarafinda gondericinin baglanti kurmasi gosterilmistir. HELO
komutu iki makine arasinda bir baglanti kurulmasi icin tanimlayici aligverisi olarak
kullanilmistir. MAIL FROM komutu muratyildiz.com.tr alan adi1 i¢in yeni bir e-posta
gecisinin basliyor oldugunu soyler. Alict bu komutu tamponlarini temizlemek, konum
tablolarini resetlemek, ve mesaja hazirlanmak i¢in kullanir. Bundan sonra, RCPT komutu
alicinin  ileri yol adresini verir, Ornegimizde bu murat@muratyildiz.com.tr ve
rasit@muratyildiz.com.tr adresleridir. murat@muratyildiz.com.tr 250 OK cevabi ile kabul
edilmis ancak rasit@muratyildiz.com.tr adresi alici sunucusunda olmadigindan 550
cevabr ile reddedilmisti. DATA komutu aliciya, kendisini mesaj iceriginin takip
edecegini bildirir. Cevap 354'tiir. 354, e-posta girigini basglat ve bunu CRLF CRLF

komutu ile sonlandir anlamindadir.[1]

GONDERICIi ALICI

HELO <kemal@kemaluzun.com.tr> ———»
«— 2500K
MAIL FROM: <kemal@kemaluzun.com.tr>————— >
«— 2500K
RCPT TO: <murat@muratyildiz.com.tr> ——»
+«— 250 0K
RCPT TO: <rasit@muratyildiz.com.tr> ——»
<+— 550 No such user here
DATA ———
<« 354
Satirlar ——»
Satirlar ——
<CRLF><CRLF> ——»
+«— 250 0K
QUIT —
«— 2]

Sekil 4 - SMTP E-Posta Transferi [1]



Veri iletilir ve iletimin sonu CRLF CRLF ile isaretlenir. Alici 250 OK ile cevaplar ve
baglanti QUIT ve 221 cevab ile kesilir. Bu da sunucunun baglantiy1 kapattigi anlamina

gelir. [1]

2.3. DNS (Domain Name System)

Internette bulunan her nesnenin, etkilesime giren her sunucu ve ucun bir Internet adresi
olmasi gerekir. Bu adres protokol seviyesinin IPv4 ve IPv6 olmasina gore 32 bit ya da
128 bit uzunlugundadir. Alan Adi bu 32 ya da 128 bit uzunlugundaki say1 yerine
insanlarin  anlayabilecegi, aklinda tutabilecegi, kurumsal kimlik ve marka ile
ozdeslestirebilecegi isimlerin kullanilmasin1  saglar.[7] DNS sunuculari, Internet
adreslerinin IP adresi karsiligini kayith tutmaktadir. DNS, 1983 yilinda RFC 882 ve RFC
883 standartlariyla olusturulmus, daha sonra RFC 1034 ve RFC 1035 standartlariyla

giincellenmistir.[7]

DNS sistemi isim sunuculari ve c¢oziimleyicilerinden olusur. Bir DNS istemci, bir
bilgisayarin ismine karsilik gelen IP adresini bulmak istedigi zaman isim sunucuya
basvurur. Isim sunucu, yani DNS sunucu da eger kendi veritabaninda dyle bir isim varsa,
bu isme karsilik gelen IP adresini istemciye gonderir. DNS veritabanina kayitlarin elle,
tek tek girilmesi gerekir. Bir alan hakkinda bilgi bulunduran, alaninin MX (Mail
eXchanger), NS (Name Server) ve A (Address) kayitlarinin tutuldugu sunucular ise

Yetkili Isim Sunuculari’dir.

Coziimleme(Resolving) ise iki sekilde yapilir; 6zyineli ¢éziimleme ve 6zyineli olmayan
coziimleme. Bir sorgu 6zyineli ise, dogrudan sorulan adrese karsilik gelen IP adresi ya da
"makina bulunamadi" cevabi verilebilir. Fakat 6zyineli olmayan(yinelemeli) bir sorguda

cevabi bulmak i¢in baska bir isim sunucusunun IP'si verilebilir. [7]



3. SPAM E-POSTA SIiSTEMIi

3.1. SPAM Nedir?

E-posta ve SMTP, Internet'in ilk hizmetlerinden birisi olmasindan dolay: su anda internet
hizmetleri s6z konusu oldugunda 6nemle ihtiya¢ duyulan giivenlik, hiz, kimlik kontrolii
gibi gereklilikler g6z oOniinde bulundurulmamistir. Bu ylizden e-posta altyapisi
giiniimiizde internet'in énemli problemlerine zemin olusturmaktadir. Hemen hemen her e-
posta kullanicisi her gilin posta kutusunda istemedigi birgok reklam vb. amagli e-posta ile

karsilasmaktadir.

SPAM, kisilere veya kurumlara kendi rizalar1 olmadan, onlarin hem zamanlarin1 alacak
hem de sistem kaynaklarin1 bosa harcatacak istek dis1 e-posta gonderilmesidir. SPAM,
aslinda kelime olarak Amerikan kdkenli bir kelime olup, 196011 yillarda Geo. A. Hormel
and Company sirketi tarafindan iiretilen baharathh domuz eti ve jambon konservesinin
adidir. “Spiced Pork and Ham” kelimelerinin kisaltmasindan olugmaktadir. 1970 yilinda
Ingiltere televizyonunun iinlii komedi programi Monty Phyton'da, islenmis gida yemek
istemeyen bir c¢iftin bir lokantanin meniisiinde SPAM igeren {iriinlerden bagka birsey
bulamayip bu iirlinii yemek zorunda kalmalar1 konu edilmisti. O tarihte ¢cok popiiler olan
bu skegten ilham alinarak istenmeyen reklam amagli e-postalara da SPAM adi verilmeye
baslanmistir.[19] SPAM ¢ogunlukla ticari reklam niteliginde olup, bu reklamlar siklikla
giivenilmeyen {irtlinlerin, ¢abuk zengin olma kampanyalarimin duyurulmasi amacina
yoneliktir. SPAM gonderici agisindan ¢ok kiigiik bir harcama ile gergeklestirilebilirken
mali yiik biliylik 6lciide e-postanin alicilar1 veya tasiyict servis saglayici kurumlar

tarafindan karsilanmak zorunda kalinir.[8]

Ilk SPAM girisimi, 1 Mayis 1978 tarihinde DEC'in ABD'in bati kiyisindaki tiim
ARPANet adreslerine yaptigi iirlin tanitimi olarak kabul edilmektedir:

Mail-from: DEC-MARLBORO

rcvd at 3-May-78 0955-PDT

Date: 1 May 1978 1233-EDT

From: THUERK at DEC-MARLBORO

Subject: ADRIAN@SRI-KL

DIGITAL WILL BE GIVING A PRODUCT PRESENTATION OF THE NEWEST
MEMBERS OF THE



DECSYSTEM-20 FAMILY; THE DECSYSTEM-2020, 2020T, 2060, AND 2060T. THE
DECSYSTEM-20 FAMILY OF COMPUTERS HAS EVOLVED FROM THE TENEX
OPERATING SYSTEM

AND THE DECSYSTEM-10 <PDP-10> COMPUTER ARCHITECTURE. BOTH THE
DECSYSTEM-2060T

AND 2020T OFFER FULL ARPANET SUPPORT UNDER THE TOPS-20
OPERATING SYSTEM.

THE DECSYSTEM-2060 IS AN UPWARD EXTENSION OF THE CURRENT
DECSYSTEM 2040 AND

2050 FAMILY. THE DECSYSTEM-2020 IS A NEW LOW END MEMBER OF THE
DECSYSTEM-20

FAMILY AND FULLY SOFTWARE COMPATIBLE WITH ALL OF THE OTHER
DECSYSTEM-20 MODELS.

WE INVITE YOU TO COME SEE THE 2020 AND HEAR ABOUT THE
DECSYSTEM-20 FAMILY AT

THE TWO PRODUCT PRESENTATIONS WE WILL BE GIVING IN CALIFORNIA
THIS MONTH.

THE LOCATIONS WILL BE:

TUESDAY, MAY 9, 1978 - 2 PM

HYATT HOUSE (NEAR THE L.A. AIRPORT)

LOS ANGELES, CA

THURSDAY, MAY 11, 1978 -2 PM

DUNFEY'S ROYAL COACH

SAN MATEO, CA

A 2020 WILL BE THERE FOR YOU TO VIEW. ALSO TERMINALS ON-LINE TO
OTHER

DECSYSTEM-20 SYSTEMS THROUGH THE ARPANET. IF YOU ARE UNABLE TO
ATTEND, PLEASE

FEEL FREE TO CONTACT THE NEAREST DEC OFFICE FOR MORE
INFORMATION ABOUT THE

EXCITING DECSYSTEM-20 FAMILY.

O giinden bu yana SPAM c¢ogunlukla {irlin ya da hizmet pazarlamak gibi ticari amaclara

hizmet etmistir. [9]



3.2. SPAM E-posta Nasil Anlasilir?

SPAM e-postalar genel olarak ilk bakista Gonderen ve Konu satirlartyla normal e-
postalardan ayirt edilebilmektedir. Ancak SPAM gondericilerin giin gectikce farkli
yontemler kullanmalariyla birlikte, glinlimiizde hi¢ alakasi olmayan bir kurumdan veya
arkadagimizdan gelmis gibi goriinen SPAM e-postalarla karsilasmaktayiz. SPAM e-

postalarin ayirt edici tipik 6zellikleri asagidaki sekilde 6zetlenebilir.

» Birden fazla alictya ayni igerik ile gonderilirler.

= Genel olarak tanitim amaciyla gonderilirler.

= Genellikle icerikleri yalan ya da yanilticidir ve aliciya higbir sey ifade etmezler.

* Dini inan¢ ya da insani duygular1 konu edebilirler ve e-postanin belli bir sayida
kisiye iletilmesini isteyebilirler.

= Gonderen, Kime gibi adres bilgileri uygun bi¢cimde degildir ve genellikle rastgele
sahteleri tiretildiginden harf hatalarina oldukga sik rastlanir.

= E-posta mesaj baslik bilgileri tahrip edilmis olur ve bu sebeple geriye doniik
izleme zor olur.

* Alicilarin bu dagitimdan e-posta almak istemediklerini belirtebilecekleri gecerli

veya fonksiyonel bir geri doniis adresi bulunmaz.

Sekil 5°’te SPAM e-postalarin Konu kisminda siklikla kullanilan ifadeler verilmistir.
Burada goriindiigii gibi 2007 yilinda Konu kisminda Re: ve bos olarak gonderilen SPAM
e-postalar ylizde 10 gibi 6nemli bir orana ulagmistir. 2008 yilinda ise Konu kisminda en
cok kullanilan ifade oraninin yiizde 0.4 te kalmasi, Konu kisminda kullanilan ifadelerin

stirekli degisen bir grafik izledigini gostermektedir.
Internette aligveris yapmak giin gectikce daha popiiler bir duruma geldigi icin, SPAM

gondericiler kullanicilarin ilgisini ¢ekmek amaciyla siparis durumu ile ilgili konulari

kullanmaktadirlar. [10]
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2007 Subject Lines

2008 Subject Lines

Re: 7.18% Your order 0.43%
=ampty subject lings 2.78% Re: Crder status O0H%
The Pharmacy Amsarica Trusts 212% RE: Massage O0H%
The United States Mational 1.47% ReplicaWatches O0H%
Medical Association
Fav: 1.47% Re: 0.38%
Replica Watches 112% Fres porno DVD's to download 0.23%
Man Lebt nur einmal - 0.87% Downloadable pomo DWD's 0.23%
probiers aus | for frae
Can youtell me what's wrong, 0.85% Exquisite Replica 0.22%
and how we can fixit?
“fou've received an ecard from 0.85% CHM Alers: My Custorn Alert 048%
a Partner!
“fou've received a greeting 0.81% Hi 016%
ecard frorm a Weorshipper!

I I

Sekil 5 — SPAM E-Postalarda Konu Kisminda Kullanilan Ifadeler [10]

3.3. SPAM E-Posta Trafigi

E-posta, haberlesme amaciyla kullaniminin artmasi ve yalinligi sayesinde, suiistimal

edilmek i¢in uygun bir arag¢ haline gelmistir. Diinya ¢apindaki e-posta trafiginin ortalama

ylizde 85°lik boliimiinii SPAM e-postalar olusturmaktadir.

Sekil 6’da SPAM e-postalarin yogunluklar1 yillik olarak verilmistir. SPAM e-posta

yogunlugunun 2005 yilindan 2008 yili sonlarina kadar ortalama yiizde 80 ile yiizde 90

araliginda seyrettigi goriilmektedir.

Spam rate

2005

Sekil 6 - Yillara Gore SPAM E-Posta Yogunluklari [11]

2006

2007

2008

B5%
55%

45%
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2007 yili igin genel SPAM e-posta yogunlugu yiizde 84,6 olmusken, 2008 yil1 i¢in genel
SPAM e-posta yogunlugu, yil sonundaki ani diislis sebebiyle yiizde 81,2 oranina kadar
gerilemistir. [11]

Sekil 7°de 2008 yilina ait SPAM e-posta yogunluklar1 verilmistir. Burada 2008 yilinin
kasim ayinda SPAM e-posta yogunluklarinda gergeklesen ani diisiis daha detayli bir
sekilde goriilmektedir.

G0.00% —~
B5.00% |
B0.00% |
75.00%
T0.00% |
B5.00% |-
B0.00%

55.00% -
50,000 1 1 1 l 1 1 1 1 1 1 1

Sekil 7 - Aylara Gére SPAM E-Posta Yogunluklar1 [12]

SPAM e-posta yogunlugundaki bu ani diistise, 11 Kasim 2008 tarihinde Amerika Birlesik
Devletleri’nin Kaliforniya eyaletinden ¢ikis yapan McColo saglayisinin baglantisinin
kesilmesi neden olmustur. McColo’nun barindirma hizmeti verdigi aglarda yaklasik 450
bin zombiye donilismiis bilgisayar oldugu ve bunlardan olusan Botnet’lerin yonetilerek
milyarlarca SPAM e-posta gonderimi i¢in kullanildig1 tespit edilmistir. Bu sebeple
McColo baglantisinin kesilmesi Srizbi, Mega-D gibi 6nde gelen Botnet’lerin kontroliinii

gecici de olsa kaybetmelerine sebep olmustur.

11 Kasim 2008 tarihinden sonra kurulan SPAM e-posta tuzaklarinda daha onceki
seviyelere gore %25’lik bir azalma gozlenmistir. Daha da 6nemlisi genel olarak SPAM e-
postalarin ana kaynagindaki degisikliklerdir. McColo Amerika disinda faaliyetlerine

devam ederken McColo’nun yani SPAM e-postalarin ana operatoriiniin kapatilmasindan
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sonra iilkelerin dagilimu ile ilgili olarak ¢ok ani ve asirt bir degisiklik gozlemlenmistir.
[10]

2007 — 2008 yillarmma ait glinlik SPAM e-posta miktarlarimin verildigi Sekil 8’e
bakildiginda, yil ortalamasi olarak 2008 yilinda diinya capindaki SPAM e-posta
miktarinin 2007 yilina gore yaklasik 2 katina ¢iktig1 goriilmektedir.
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Sekil 8 - Giinliik Ortalama SPAM E-posta Miktarlar1 [13]

2007 yilinin haziran ayinda yiikselise gegcen SPAM e-posta miktarlar1 2008 yilinin eyliil
aymda en iist seviyeye c¢ikarak giinde yaklasik 200 milyara ulagsmistir. Kasim ayinda

McColo servis saglayisinin baglantisinin kesilmesiyle giinlik SPAM e-posta miktar1

yaklasik 100 milyara kadar gerilemistir.

Sekil 9°da SPAM e-postalarin 2005 — 2008 yillar1 arasindaki ortalama biiyiikliikleri
verilmistir. SPAM e-posta biiyiikliikleri, resim igerikli SPAM e-postalarla paralel olarak
artarak, 2007 yiliin ilk ¢eyreginde 10 KB degerini agarak en iist noktaya ulagmistir.

SPAM e-postalarin ortalama biiyiikliiklerindeki en 6nemli degisiklik 2007 yilinin sonunda

gergeklesmistir. Bu degisiklik resim igerikli SPAM e-postalardaki diisiise bagli olarak
meydana gelmis ve ortalama 3-4 KB degerine kadar gerilemistir. [10]
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Sekil 9 — Ortalama SPAM E-Posta Biiytikliikleri [10]

2008 yilinda SPAM e-posta biiyiikliigli az da olsa yiikselme egilimi gosterse de McColo

baglantisinin kesilmesiyle diismeye baslamistir. [10]

SPAM e-posta gonderiminin 2008 yilina ait cografi dagilimi Sekil 10’da verilmistir.
Goriildigii gibi SPAM e-posta trafiginin 6nemli bir kismin1 A.B.D. olusturmaktadir.

SPAM E-Posta Orani

ABD. 15.9%
Tiirkiye 7.4%
Rusya 7.2%
Cin 6.1%
Brezilya 5.1%
Ingiltere 3.4%
Kore 3.3%
Polonya 3.2%
Hindistan 3.0%
Italya 3.0%
Almanya 3.0%
Ispanya 2.8%
Arjantin 2.5%
Kolombiya 2.3%
Tayland 2.2%
Fransa 2.0%
Diger 27.6%

Sekil 10 - SPAM E-postalarin Ulkelere Gore Oransal Dagilimi [13]
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3.4. SPAM Tiirleri

SPAM sadece e-posta ile sinirl bir hareket degildir. Asagidaki sekillerde de karsimiza
cikabilmektedir:

- Faxlarda.

- Cep telefonlarinda.

- ICQ, MSN, Jabber gibi anlik mesajlagma servislerinde.
- Web arama motorlarinda.

- USENET haber gruplarinda.

Internet veya rehberlerden grenilen fax numaralarina istek disi gdnderilen reklam veya
teklifleri de SPAM kapsaminda degerlendirmek miimkiindiir. Ayni sekilde aligveris
yapilan yerlerin ya da bankalarin cep telefonlarina gonderdikleri tanitim ve bilgilendirme

mesajlart da SPAM olarak ele alinmaktadir.

Web arama motorlarina yonelik SPAM’in en bilinen yontemi “Google Bombing” dir.
Kendi igerisinde bir “rank” (puanlama) sistemini barindiran Google, bu sistemin kotii
amacl kullanimi sonucu amag¢ dis1 bir islev yerine getirmektedir. Basitge bir koddan
olusan robot yazilim farkli sistemleri kullanarak Google’a ayni kelimeyi defalarca
aratmakta ve c¢ikan sonuclar arasindan kendi kayitlarinda bulunan sayfaya
yonlenmektedir. Bu sayede yonlenilen sayfanin “rank” i yiikselmekte ve bdylece sonug
sayfasinda yiikseklere ¢ikmaktadir. Sonug olarak belirli bir anahtar kelime sonucunda
sadece bu yontemi kullanarak kendi sirasini yiikselten sayfa, kullanicilarin daha ¢ok giris

yaptig1 bir sayfa olmaktadir.[5]

Bir diger SPAM tiirii de USENET mesajlar1 araciligi ile yapilmaktadir. Bu tiir SPAM,
siklikla haber dbeklerini okuyan ancak ¢ok ender veya hi¢ gonderi yapmadiklarindan e-
posta adresleri elde edilemeyen kullanici grubunu hedefler. USENET SPAM’lar1 haber
obeklerini reklamlar veya ilgisiz iletilerle doldurarak kullanici agisindan faydasiz ve

kullanilmasi zor hale getirir. [8]

E-posta aracilifiyla gonderilen SPAM dogrudan gonderilen mesajlarla, bireysel

kullanicilar1 hedef alir. E-posta SPAM listeleri genellikle USENET gdnderilerinin

15



taranmasi, tartigma gruplarinin {iye listelerinin ¢alinmasi veya web iizerinden adres
aramalariyla olusturulur. E-posta tipindeki SPAM gonderileri tipik olarak alan
kullanicinin masraf yapmasina sebep olur. E-posta erisimi i¢in siireye veya kotaya bagh
olarak her kullanici i¢in bir bedel ortaya ¢ikmasi kaginilmazdir. Ayrica, SPAM e-
postalarin taginmasinin servis saglayicilar ve diger online servisler iizerinde olusturdugu

mali yiik de biiyiik 6l¢iide abonelere yansiyacaktir.[§]

Talep Edilmemis Ticari E-posta (UCE — Unsolicited Commercial e-mail ), e-posta yolu
ile gonderilen SPAM tiirlerindendir ve adindan da anlasilacagi gibi istemedigi halde

gonderilen, bir {iriinii ya da hizmeti tanitict e-postalardir. [8]

Talep Edilmemis Kitlesel E-posta (UBE - Unsolicited Bulk e-mail -), igeriginin mutlaka
ticari olmas1 gerekmeyen, ayni anda yiiz binlerce kisiye gonderilen e-postalardir. Bu e-
postalar ticari igerikli olabilecegi gibi politik bir goriisiin propagandasini yapmak yada bir
konu hakkinda kamuoyu olusturmak amaci ile gonderilen e-postalar da olabilir. Herkesin
iizerinde hemfikir oldugu, 6nemli bir toplumsal duyarliliga sahip bir konu hakkinda goriis

bildirmek i¢in kitlesel olarak gonderilen bir e-posta da SPAM olarak nitelendirilebilir. [8]

Kolay Para Kazanin ( MMF - Make Money Fast ) e-postalari, zincir e-postalar ya da
piramit benzeri pazarlama yapilan ile ilgili gelen e-postalardir. Piramitin en iistiindeki
isme para gonderip listenin altina kendinizi eklediginizde para kazanmaya

baslayacaginiza iliskin e-postalar bu tiire 6rnek olarak verilebilir. [8]

SPAM e-postalar iceriklerine gore siniflandirildiginda saglik ve iirlin tanitimlariyla ilgili
e-postalar 6n plana ¢ikmaktadir. Sekil 11°de goriildiigii gibi saglik, internet ve iiriin
tanitimlariyla ilgili SPAM e-postalar genel olarak tim SPAM e-postalarin ¢ogunlugunu

olusturmaktadir.
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Sekil 11 - SPAM E-postalarin I¢eriklerine Gore Oransal Dagilimlari [12]

Son zamanlarda buradaki Yetiskin Igerik kategorisi altindaki arkadaslik ve flort SPAM e-
postalar1 son derece popiiler olmustur. Igerik olarak Dolandiricilik kapsaminda yer alan
Phishing yontemi, her ne kadar oransal olarak diigiik gibi goriinse de verdigi zararlar

bakimindan ayrica ele alinmalidir.

3.4.1. “Phishing”

Phishing son yillarda ortaya ¢ikmis ve SPAM seklindeki gonderimlerle yayilan bir tuzak
sistemidir ve sonuglart SPAM e-postaya gore olduk¢a agir olmaktadir. Phishing
tekniginde SPAM e-postada oldugu gibi toplu bir e-posta listesine bir e-posta
gonderilmektedir. Teknik olarak SPAM e-posta seklinde olsa da igerik olarak birbirinden
ayrilir.[5] Phishing’de e-posta igerigi aliciyr yanlis ve ilgi ¢ekici ibarelerle saldirganin
sitesine yonlendirerek daha ¢ok kimlik bilgilerini dogrulama amacina yoneliktir. Phishing
genellikle banka veya ebay gibi aligveris sitelerinin taklit edilmesiyle, resmi/yasal e-posta
izlenimi vererek, e-posta alicisindan siteye giris bilgilerinin teyidini isterler. Alic1 da e-
postay1 gercek zannettigi i¢in siteye yoOnlenir ve giris bilgilerini girer. Boylece saldirgan
tarafindan kontrol edilen bir web sitesine bu bilgiler girilmis olur ve saldirganlar bu

bilgilerle istedikleri islemi yapabilirler. [14]
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Veri glivenligi sirketi Marshal tarafindan yayinlanan haftalik raporda Phishing yontemiyle

taklit edilen kurumlar Sekil 12’de yer almaktadir. Goriindiigii gibi taklit edilen kurumlarin

hemen hepsi banka ve aligveris sitelerinden olusmaktadir.

SLLIAMCE % LEI

BaAME OF AMERICS

CESTER W 44,2204
B 35.82%

FIFTH THIRD BARME O4,95%

ABBEY M 3.4239
HSBC Bz.49%

MaIepAME B1.99%
HALIFAX B 1,499

EBAY O1.49%
PAYPAL B 1009

OTHER IMSTITUTIONS B Z2.95%

Sekil 12 — Phishing Y6nteminde Taklit Edilen Kurumlarin Oransal Dagilimlari [15]

Ornek olarak vermek gerekirse, iilkede yaygmn bi¢imde taninan bir banka tarafindan

gonderilmis gibi gelen bir e-posta, banka hesabiniza bir hesaptan yiiklii miktarda havale

yapildigini1 ve bu havaleyi onaylamak icin belirtilen yere Internet bankacilig1 kodunuz ve

sifrenizi girmeniz gerektigini, tipk: ilgili bankadan gonderilmis gibi gelir. Eger alic1 bu

tuzaga diiser ve belirtilen yere istenen bilgileri yazarsa, saldirgana bilgilerini kendi elleri

ile vermis olur. Bundan sonra saldirgan aldig bilgilerle alicinin hesabindan kendi paravan

hesaplarina para aktarir.[5]

Sekil 13, Phishing tiiriindeki SPAM e-postalarin iilke bazinda dagilimin1 gostermektedir.
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Sekil 13 - Phishing E-postalarm Ulke Bazinda Oransal Dagilimi [10]
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Son ii¢ y1l ortalamasinda Ispanya yiizde 15 oraniyla iist noktada yer almisken, Italya ve
Kore de Phishing trafiginin dnemli bir béliimiinii olusturmustur. Brezilya ve Israil ise her
ne kadar 2008 yilinda diisme egilimi gosterse de halen onemli Phishing e-posta

kaynaklarindandir.

Yillik donemler halinde Phishing trafigi Sekil 14’de verilmistir. Her ne kadar inisli ¢ikisl
bir grafik izlese de ortalama olarak 2006 yilinda yiikselise gecen Phishing, 2007 yilinda
yiizde 0,6 oranina ulasarak ortalama her 156 e-postadan birinde saptanmigtir. 2008 yilina
gelindiginde subat ayinda en iist noktasina ¢ikarak yaklasik yiizde 1 oraniyla 99 e-
postadan biri Phishing olmustur. 2008 yil1 ortalamasina bakildiginda ise bir azalma olmus
ve yiizde 0,4 oranina diiserek ortalama her 244 e-postadan birinin Phishing oldugu tespit
edilmistir. Bu diislisiin en 6nemli sebebi, ayn1 déonemde tim SPAM e-posta trafiginin
diislis sebebi olarak da kabul edilen 2008 yilinin son ¢eyreginde McColo saglayicisinin
kapatilmasidir. Bu durum ayni zamanda Phishing e-postalar1 i¢in de 6zel Botnetlerin

kullanilmaya baslandiginin bir gostergesidir. [11]
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1in400

1in 500

Phishing rate

2005 2006 2007 2008

Sekil 14 - Phishing E-Postalarin Tiim E-Posta Trafigi Icindeki Yeri [11]

2008 yilinda Phishing igerikli SPAM e-posta gondericileri gerek finansal kriz gerekse

banka miisterilerindeki belirsizlik unsurlarini1 kullanmislardir.[10]

Bir diger 6onemli konu ise Phishing yonteminde kullanilan web siteleridir. APWG (Anti
Phishing Work Group) tarafindan Kasim 2005 de yayimlanan bildiride deginildigi tizere
Phishing yapilirken kullanilan sahte sitelerin ortalama 5,5 giin c¢evrimici kalmakta ve
sonra kendilerini yok etmektedir. Bu siirenin kisithi olmasi, magdurlarin hukuki siirecte
saldirganin izini bulmakta giiglilk c¢ekmelerine sebep olmaktadir. Ciinkii saldirgan

ortalama bes bucuk giinde kilik degistirmektedir. [5]
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3.5. SPAM E-postanin Hukuksal Durumu

Ulkemizde bilisim sugu kavramm Tiirk Ceza Hukukuna ilk defa 1991 yilinda 3756 sayili
Kanunla girmis olup “Bilisim Alaninda Suclar” bashig: altinda Tiirk Ceza Kanunu’nun

525 inci maddesinin (a-b-c-d) bentlerinde diizenlemeler yapilmistir.[16]

Bu kanundan sonra bilisim alaninda giiniimiize kadar bir¢ok yasal diizenleme yapilmis ve
son olarak 2007 yilinda Emniyet Miidiirliigii biinyesinde “Bilisim Suglar1 ve Sistemleri
Sube Miidiirliigii” kurularak yine ayni yil igerisinde 5651 no’lu “Internet Ortaminda
Yapilan Yaymnlarn Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun” yiiriirliige girmistir. [17] Ancak bunca diizenlemeye ragmen
SPAM e-posta gonderimi konusunda agik bir ifadeyle herhangi bir yasal diizenleme yer
almamustir. Bu sebeple SPAM e-postalar icerik ve verdikleri zararlara gore bazi yasalarla

degerlendirilmektedir. SPAM e-posta gonderimi;

* TCK md. 136: Verileri Hukuka Aykir1 Olarak Ele Gegirme

= Tiiketicinin Korunmasi KHK md. 16

= 556 sayili Markalarin Korunmast KHK

» TK Kisisel Bilgilerin Isl. Yon: md. 20- istek Dis1 Haberlesmeler

maddelerine konu olurken, phishing igerikli SPAM e-postalarin yaptirima;

= TCK md. 136: Verileri Hukuka Aykir1 Olarak Ele Gegirme
=  TCK md. 243: Bilisim Sistemine Girme
=  TCK md. 158: Nitelikli Dolandiricilik

maddeleriyle uygulanabilmektedir.[ 18]

Amerika Birlesik Devletleri 2003 yilinda yiiriirliiliige giren ve halk arasinda anti-SPAM
kanunu olarak bilinen “CAN-SPAM Act” (Controlling the Assault of Non-Solicited
Pornography and Marketing) yasasi dahilinde SPAM ve baglantili olan alt sorunlarla
savasta hukuki dayanak yaratmistir. CAN-SPAM kanunu yiiriirliliige girdigi 2003
yilindan itibaren basta Microsoft olmak iizere birgok firma tarafindan yasaya dayanarak

SPAM davalar agilmistir.[5] Amerika Birlesik Devletleri, daha yikici olan phishing
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icerikli SPAM e-posta gdondericileri i¢in de 2005 yilinda “Anti-Phishing Act” yasasini,
250 bin USD’a kadar para ve 5 yila kadar hapis cezasi yaptirnmlariyla yiiriirliige
koymustur. [18]

Avrupa Birligi ise “2000/31/EC sayili Elektronik Ticaret Direktifi” ve “2002/58/EC sayili
Gizlilik ve Elektronik Haberlesmeler Hakkinda AB Direktifi” yasalartyla SPAM e-

postalarla miicadele etmektedir.[18]

3.6. SPAM E-Posta Adres Kaynaklar:

SPAM gondericilerinin, SPAM e-postalar1 géndermek icin dncelikle e-posta adreslerini
iceren bir listeye ihtiyaclar1 vardir. Bir SPAM gonderici ne kadar ¢ok e-posta adresine
sahipse o kadar ¢ok miisteri potansiyeli var demektir. Bu nedenle e-posta adreslerini
toplayan ve dosyalayan sirketler araciligiyla, alimip satilan ticari bir deger haline de
doniigmiistiir. Hatta el altindan yiiz binlerce e-posta adresinin depolandigi CD'ler
satilmakta olup, bunlarin reklamlar1 da yine SPAM e-postalarla yapilmaktadir.[19] SPAM
gondericiler de e-posta adreslerini kendileri toplayabildigi gibi bu tip sirketlerden de
tedarik edebilmektedirler.

E-posta adreslerini ele gecirmenin ¢esitli yollar1 vardir. Ancak ¢ogu zaman bu adresler,
adres sahiplerinin kendileri tarafindan bilingsizce SPAM gondericilere ulagtirilmaktadir:

[19]

a) "Bedava Uyelik" gerektiren siteler

b) E-Posta yonlendirmeleri (Forwarding)
c) Web siteleri

d) Sozliik Saldiris1 (Dictionary Attack)
e) Bilgisayar viriisleri

f) Geri Bildirim

a) "Bedava Uyelik" gerektiren siteler: Sarki sozii sitelerinden forumlara kadar bircok site,

kullanimimin {icretsiz oldugunu, ancak sadece e-posta adresi ile iiyelik gerektigini

sOylerler. Eger site, 0zel olarak aldig1 e-posta adresini kimseye vermeyecegini ve SPAM
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amagh olarak kullanmayacagini agikca ifade etmiyorsa biiylik bir ihtimalle bu adres bir
veritabaninda SPAM gondericilere satilmak tlizere depolanacaktir. Hatta bazi siteler bunu
acikca yazsalar dahi kullanicilardan topladiklar1 adresleri SPAM amacl olarak
kullanmaktadirlar. [19]

b) E-Posta yonlendirmeleri (Forwarding): Bazen bir tanidiktan gelen fikra, resim gibi

iceriklerle gelen e-postalar, biiyiik bir begeniyle alan kullanici tarafindan hemen kendi
tanidiklarina yonlendirilir. Yonlendirirken e-postanin i¢inde daha 6nceki gondericilerin de
e-posta adresleri birikir. Sonunda biriken bu e-posta adresleri bir SPAM goéndericinin
eline geger. Bu, alicilarin herhangi birinin bilgisayarinda bulunan bir casus yazilim ile
olabilecegi gibi, alicinin kendisi SPAM gondericilere para karsiliginda adres satan bir kisi
bile olabilir. Bazi e-postalar 6zellikle kullanicilarin duygularmi sémiirecek sekilde
hazirlanir. Cok popiiler bir {iriiniin aslinda kanserojen olmasi, milli ve manevi degerlere
hakaret iceren web sitelerini protesto etmek i¢in oy kullanilmasi, aslinda hi¢ olmayan
kanserli bir kiza yardim istekleri, sans getirecegine inandirilan e-postalar buna 6rnek

olarak verilebilir. [19]

c) Web siteleri: Diinyadaki Web sitelerini dolasip veri toplayan robot yazilimlar

mevcuttur. Bunlar, USENET haber guruplarini, web sayfalarini ve web iizerinden dolasan
mesaj iceriklerini tarayarak biitiin mesajlarin igindeki e-posta adreslerini bulmaya
calisirlar. En ¢ok yakalamaya calistiklar1 karakter "@" isaretidir. Bu nedenle bazi sitelerde
e-posta adresleri, "xx (at) xyz.com" seklinde yazilirlar ki bu tiir robotlara daha az
takilsin.[19] Ayrica bu yazilimlar chat alanlarina, 6rnegin America Online'a girip e-posta
adresi toplayabildikleri gibi tartisma listelerine iiye olarak ta bu tir islemleri

gerceklestirebilirler. [20]

22



e = — - B

Web E-posta Dizini

-
xx@ili.com.tr
yx@nnn.com.tr Ty
xs@kml.com.tr SPAM > |- E-posta Sunucu
ct@nrd.com.tr SPAM

gi@ccc.com.tr

E-posta Listesi @

Sekil 15— SPAM Web [20]

Usenet Haber Guruplari

Ekle Beni sil %

E-posta al

1]

d) Sozliik Saldiris1 (Dictionary Attack): SPAM gondericiler, sozliik saldiris1 yontemiyle

rastgele e-posta adresleri iireterek bu adreslere e-posta gondermektedirler. Ozellikle ¢ok
kullanilan isimleri bazen alfabetik, bazen ters alfabetik bazen de rastgele secilmis isimler
seklinde RCPT komutuyla deneyerek alict adreslerinin saptanmasi seklinde gelisen SMTP
aktarimlaridir.[21] Genellikle biiyiik sirketler bu tip saldirilarin hedefi haline gelirler.
Ciinkii SPAM gondericiler agisindan, ¢ok sayida kullanicisi olan alan adlarinda bir ismin

bulunabilme sans1 bir ka¢ kullanicisi olanlardan daha yiiksektir.

e) Bilgisayar viriisleri: Kullanicinin bilgisayarina giren ve bu amagla tasarlanmig virisler,

kullanicinin haberi olmadan e-posta programinin (Outlook vb.) adres defterindeki ve hatta
birikmis tiim e-postalardaki adresleri toplaylp yine Internet iizerinden SPAM

gondericilere ulastirabilmektedir.[19]

f) Geri Bildirim: Bazi1 SPAM gondericiler mesajlarinda SPAM e-posta listesinden ¢ikmak

isteyenler icin bir geri doniis adresi bulundururlar. Daha fazla SPAM e-posta almak
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istemeyen kigiler bu adrese bir mesaj gonderirler ve otomatik olarak listeden ¢ikarilirlar.
Fakat SPAM gondericiler genelde bunun olmasina izin vermedikleri gibi artik bu durumu

e-posta adreslerinin dogrulugunu tespit i¢in kullanir hale gelmislerdir. [20]

3.7. SPAM E-Posta Gonderme Teknikleri

SPAM e-postalar, igerik ve gdnderme teknikleri acisindan gegmisten giiniimiize geliserek

devam etmistir:

3.7.1. Standart E-posta

Ilk SPAM, e-posta adresine dogrudan, bir e-posta saglayicisi araciligi ile kisisel adreslerle
gonderme seklinde ortaya c¢ikmistir. Bu sekilde gonderilen bir SPAM e-postayi
engellemek de bir o kadar kolayd: ¢linkii gonderen kisinin adresini bloke etmek sorunu
cozmekteydi. Bu sekilde gerceklesen bloke etmeler SPAM gondericileri yeni arayislara

itmeye etken olmustur.

3.7.2. Dial-Up ve ADSL Baglantis1

SPAM gondericiler 1990’11 yillarda Dial-Up (¢evirmeli ag) baglantisini kullanarak SPAM
gondermeye baslamislardir. Burada servis saglayicist kendi kullanicilarindan aldigr e-
postalar1 farkli kullanicilara yollamaktadir. SPAM gondericiler de, dinamik Dial-Up
baglantis1 sayesinde, daha Once engellenmis olsalar dahi her seferinde farkli IP
adreslerinden SPAM gonderme imkani bulmuslardir. Bunun iizerine servis saglayicilari,
kullanicilarina belli kotalar getirmeye baslayarak, Dial-Up baglantilarinin listesi tutup

bunlar1 da bloke edilmeye baslamislardir.

2000’11 yillarin basinda ADSL kullanimimin artmasiyla SPAM gondericiler, bu
baglantinin da dinamik tiirinii kullandiklar1 gibi, kullanici sistemlerindeki agiklari da
kullanmaya baslamislardir. Bir¢gok ADSL modeme kontrolsiiz ve parolasiz erisim

saglayarak ADSL kullanicilari izerinden SPAM e-posta gondermeye baglamislardir.
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3.7.3. SPAM Kamuflaji

E-posta mesajlarinda teknik olarak yollayanin adin1 ve adresini gergek disi olarak her
sekilde gostermek miimkiindiir. Ornegin ilk bakista génderen kisi olarak sizin ad ve
adresinizin goriildiigli bir e-posta, herhangi bir bagka kisiye sizin veya bagh
bulundugunuz kurumun hi¢ ilgisi olmadan goénderilebilir. Gergek e-posta adreslerini
saklamak amaciyla, e-posta basligindaki Kime, Gonderen, Yanitla bolgelerinin sahtelerini
iiretebilirler. Boylece e-posta, SPAM gonderici degil de, baska birinden geliyormus gibi
gorilinlir. Buna “SPAM Kamuflaji” da denebilir.[20]

E-postanin baglik kisminin detaylar1 6zel olarak incelenip gonderildigi I[P adresi
bulunabilse dahi, SPAM gondericiler kendileriyle iliskisi olmayan Open Relay sunucu
veya sunucularla, milyonlarca e-postayi toplu bir sekilde gonderebilmektedirler. Bunlarin
tespiti de pratikte cok daha zor olabilir. Bu nedenle SPAM gonderici, satilan {iriin
hakkinda daha ¢ok bilgi alinabilmesi i¢in bir geri doniig adresi, bir web sitesi ya da bir
telefon numarasi verebilecegi gibi, isterse de gercek kimligini ve yerini kolayca

gizleyebilmektedir.

3.7.4. “Open Relay”

E-posta sunucusu iizerinden herkesin herhangi bir kisitlama olmaksizin, istedigi yerden

baska bir yere e-posta gonderebilmesidir.

1980'lerde sanal olarak her SMTP sunucusu birer Open Relay’d1 ve e-postalar1 ¢ogunlukla

tiim sunucular kabul etmekte ve e-postalar1 yerlerine gondermekteydiler.[21]

SPAM gondericiler, giiniimiizde halen Relay’a agik olan sunucular1 bularak, 6zellikle
kimliklerini gizlemek, cogunlukla da milyonlarca e-postay1 gonderirken yiikii dagitmak
amaciyla kullanmaktadirlar. Bir sunucu Open Relay ise ve SPAM gondericiler tarafindan
kullaniliyorsa, belli basli DNS kara listelerine uzunca bir siire kalmak iizere
kaydedilebilir. Artik normal e-postalar cogunlukla, 6zellikle dogrudan gonderici ugtaki bir
e-posta aktarimcisi tarafindan gonderilmekte ve alicinin alan adi i¢in tahsis edilmis e-

posta alicilar1 tarafindan kabul edilmektedir.[21]
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3.7.5. Dolaylh SPAM E-posta

Gonderici adresi taklit edilerek bir e-postaya yanit gibi gonderilen otomatiklestirilmis e-
postalardir. Dolayli SPAM e-posta, virlis tarama raporlart (“Virlis bulundu”), bir e-
postanin gegici veya kalici bir sorundan dolayi teslim edilemedigi ve/veya bir siire daha
bu teslimatin gergeklestirilmesinin  denenip denenmeyecegi hakkinda e-posta

gondericisine bilgi vermek i¢in gonderilebilir.[21]

3.7.6. Sozliik Saldiris1 (Dictionary Attack)

SPAM gondericiler, her ne kadar bu yontemi e-posta adreslerini ele gecirmek igin
kullantyor olsalar da, olusan e-posta trafigi acisindan SPAM e-posta ile esdeger
yogunluktadir. Daha Once de belirtildigi gibi bu yontemle, rastgele e-posta adresleri
iireterek bu adreslere e-posta gondermektedirler. Bu adreslerin dogru olup olmadigini
tespit etmek i¢in degisik yontemler kullanilmaktadir. Buna 6rnek olarak gonderilen e-
posta igerisinde bulunan resimler ekranda goriindiiglinde ona iliskin URL adresi
cagirildigindan, o resmi c¢agiran e-postanin adresini dogrulamak i¢in yeterli

olabilmektedir.

3.7.7. SPAM E-posta Gonderme Yazilimlar

SPAM gondericilerin, toplu e-posta adres listelerini kullanarak, ¢ok kisa siirede biiyiik
miktarlardaki e-postayi teslim etmek iizere kullandiklar1 yazilimlardir. Bu yazilimlarin bir
cogunda diiz metin (TXT) tabanli veya resim igerikli (HTML) gonderim icerigi
mevcuttur. Bu yazilimlar, en iyi senaryo altinda miimkiin oldugunca sadece e-posta
teslimati i¢in gerekli olan SMTP istemci koduyla isbirligine girer. Alict sunucularla
yaptiklart SMTP diyalogunda yanlis veya belli belirsiz bilgi verirler. Komutlari
gondermek icin alicinin yanitini beklemezler ve eger alici taraftan birkag saniye i¢inde bir
yanit alamazlarsa, baglantiy1 keserler. Gegici hatalarin olusmasi durumunda iglem

yineleme mekanizmasini kullanmazlar.[21]

Genel olarak gonderme sekillerinde iki farkli yapt mevcuttur:
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Hotmail, gmail gibi herhangi bir mail adresi {izerinden de gonderim yapilabilen DNS
yapisinda, giinliik gonderimlerde bir sinirlama bulunmaz. Génderim adetleri dogrudan
dogruya Internet baglanti hiziyla ilgilidir. Bu yapida SMTP sunucusu gérevini yazilimda
olusturulmus olan sanal bir sunucu iistlenmektedir. DNS yapisinda, bir sunucuya baglh
kalinmadigindan ve sinirsiz sayida SPAM e-posta gonderilebildiginden, gonderilen e-
postalarin bazilar1 karsi tarafin SPAM e-posta adreslerine diisebilmekte ve bazi e-posta
sunuculari tarafindan engellenebilmektedir. Yazilimin ¢ok sayida bilgisayara yiiklenerek

SPAM e-posta gonderilmesi, gonderim sayisini oldukea arttirabilmektedir.

Diger gonderim sekli ise, SMTP sunucularina bagli génderim se¢enegidir. Gonderim hizi
biiyiik Olclide kullanilan SMTP sunuculara baglidir. Gonderilecek SPAM e-posta
sayisinda ise yine bir siir yoktur ancak génderim yapilmak i¢in secilen SMTP sunucusu
giivenli ise, sunucunun belirledigi kotalar dahilinde gonderim yapilabilir. Bu gibi
detaylarinda diigiildigi bu yazilimlarda SMTP modiillerine bekletme ozelligi de
eklenmistir. Bu sayede gonderimi yapilan e-postalar topluca sunucuya iletilmek yerine

belirlenen zaman araliklari ile sunucuya ulastirilabilmektedir.

3.7.8. Botnet

Glinlimiizde SPAM e-posta gondermek, kullanici sistemlerine giren veya bulasan
yazilimlar/virlisler yardimiyla bir hayli kolaylagmistir. SPAM e-postalarda siiren artisin,
e-posta gondermek icin milyonlarca ev bilgisayarini, sahiplerinin haberi olmadan
kullanabilen ve “Bot” olarak da adlandirilan yazilimlardan kaynaklandig: belirtilmektedir.
Bu yazilimlarin yiiklii oldugu bilgisayar “Zombi”, Zombilerden olusan ag ise “Botnet”
olarak adlandirilmaktadir. Bilgisayar sistemlerinin belirli aciklarin1 kullanan bu
yazilimlar, bu agiklara sahip olan bilgisayarlar1 bulup yerleserek, yoneticisinden gelecek
gorevleri beklemeye baslamaktadir. Zombiler degismez bir sekilde Microsoft”
Windows® ailesinden bir isletim sistemi kullanan bilgisayarlardir ve hemen hemen tiimii
mahalli [P adres bloklarindadirlar. Zombiye donilisen bilgisayar kullanicilari,
bilgisayarlarina bu yazilimlarin/viriislerin bulastigindan ya haberleri yoktur ya da
kendilerine zararsiz goriindiigii icin Onemsememektedirler. Cogunlukla bu mahalli 1P
adres sahiplerinin servis saglayicilari, bunlara hizmet vermemek gibi bir Onleme

basvurmamaktadirlar. Bu sebeple, bu tip "mahalli" adres bloklarin1 veritabanlarina
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ekleyen bazi DNS kara listeleri mevcuttur. Bu servis saglayicilardan hizmet alanlar,
normal e-postalarini géndermek i¢in bu servis saglayicinin e-posta sunucusunu
kullandiklarindan dolayi, mahalli adreslerden gelen e-postalar1 reddetmek icin bu kara

listeleri kullanabilmektedirler.[21]
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Sekil 16 — Botnet araciligiyla gonderilen SPAM E-posta Dagilimlari [43]

Sekil 16, Botnetler araciliiyla gonderilen SPAM e-postalarin Botnet’lere gore ylizdesel
dagilimi gostermektedir. Tipik olarak ana botnetler SPAM gdnderimlerinin tamamindan
sorumludur. [43] Mega-D ve Rustock Botnetleri tiim SPAM e-posta gdnderimin yarisini

olusturmaktadir.

Botneti yoneten kisiler bu ag1, SPAM e-posta gondermek, herhangi bir hedefe saldirmak,
kimlik, kredi karti..vb kisisel bilgileri toplamak veya farkli yazilimlar yiiklemek i¢in de
kullanabilmektedirler. SPAM gondericiler, kendileri Botnet olusturabilecekleri gibi,
Botnet sahibi kisilerden bu ag1 kiralayarak kendi amaglar i¢in kullanabilmektedirler.
Botnet sayesinde, milyonlarca SPAM e-postay1 ¢ok kisa bir siirede gondermeleri miimkiin

olabilmektedir.

Sekil 17°de Botnet kaynakli alinan SPAM e-postalarin 2008-2009 dénemine ait ge¢cmisi

gosterilmektedir.
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Sekil 17 — Donemsel Botnet kaynakli SPAM E-Posta Faaliyetleri [43]

11 Kasim 2008 tarihinde McColo saglayicisinin baglantisinin  kesilmesiyle botnet
kaynakli milyarlarca SPAM e-postanin Oniine gecilmistir. Sekil 17°de goriildiigi gibi
Kasim ayinda Srizbi basta olmak iizere bircok Botnet kaynakli SPAM e-postalarda énemli
diisiisler goriilmektedir. Belli basli Botnetlerin biiyiikliikleri ve faaliyetleri kisaca

asagidaki gibidir.

3.7.8.1. Botnet ve Storm

100.000 zombiden olugsmaktadir. Yeniden tasarlanan otomatik e-posta ve DNS sistemi ile
Sifreli haberlesme ve iletisim saglar. 2009 yilinin Subat ayindaki Windows

giincellemelerinden dolay1 faaliyetlerinde aksama olmustur.[11]

3.7.8.2. Botnet ve Srizbi

1.300.000 zombiden olusmaktadir. Tiim SPAM e-postalarin yiizde 50’sinden sorumludur.
SPAM e-postalar kutlama, sahte link ve sahte video siteleri dahil olmak iizere sahte haber
basliklidir. Kernel modundaki SMTP bileseni, yerel giivenlik duvarlarindan saklanabilen,
o0zel TCP kiimesiyle Windows giivenligini devreden ¢ikarabilen, cok hizli ve
Olceklenebilir bir yapidadir. Kasim ayinda McColo’nun baglantisinin kesilmesiyle birlikte

faaliyeti yilizde 60 oraninda azalmistir.[11]
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3.7.8.3. Botnet Cutwail

1.000.000 zombiden olusmaktadir. Tim SPAM e-postalarin yiizde 25’inden sorumludur.
Genellikle erkeklik gelistirici iiriinler, aldatici sahte tebrik kartlar1 ve kotli amaclt

propaganda linklerinden olusur.[11]

3.7.8.4 Botnet ve Mega-D

150.000 zombiden olusmaktadir. Emir ve komutaya bagl olarak faaliyet gosterir. Kasim

ayinda Mccolo’nun baglantisinin kesilmesiyle faaliyeti yiizde 80 oraninda azalmigtir.[11]

3.7.8.5. Botnet ve ASPROX

100.000 zombiden olusmaktadir. Ozellikle SQL enjekte saldirilarini ydnetmek icin
tasarlanmigtir. Art niyetli java scriptler araciligiyla web sitelerinin bozulmasiyla, esas
olarak Phishing amaciyla kullanilir. Kasim ayinda Mccolo’nun baglantisinin kesilmesiyle

faaliyeti ylizde 80 oraninda azalmistir.[11]

3.7.8.6. Botnet ve Rustock

90.000 zombiden olugsmaktadir. Buradaki bazt SPAM gondericiler Srizbideki kaynaklar
paylasabilirler. Islemleri gizlemek amaciyla Kernel modunda ¢alisan kok bilesenleri ve
sifrelenmis emir komuta bilesenlerini kullanirlar. SPAM e-postalar kutlama, sahte link ve
sahte video siteleri dahil olmak {izere sahte haber bagliklidir. Kasim ayinda McColo’nun

baglantisinin kesilmesinden dolay1 faaliyeti ylizde 50 oraninda azalmistir. [11]
3.7.8.7. Botnet ve Warezov
50.000 zombiden olugsmaktadir. Rastgele gibi goriinen alan adlart kullanilir. Toplu SPAM

e-posta ve webmail SPAM gondermek i¢in kullanilir. Kasim ayimnda McColo’nun

baglantisinin kesilmesiyle faaliyetleri onemli 6l¢lide aksamistir.[11]
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3.7.8.8. Botnet ve Gheg

500.000 zombiden olugmaktadir. Parfiimeri iirlinleriyle ilgili ve Fransizca SPAM e-posta

gondermek i¢in kullanilir.[11]
3.8. Resim icerikli SPAM E-posta

Gecen yillar igerisinde igerik filtrelemesinde istatistiksel yontemlerin kullanimi metin
icerikli SPAM e-postalar ile miicadelede oldukga basarili bir grafik sergilemistir. Ancak
bu yontemler gelistirilirken SPAM gondericileri de bu yontemleri atlatmak i¢in yeni
yontemler gelistirmistir. [22] E-posta mesajin sonuna ya da ortasina, text biitlinliigii i¢inde
bir kesinti ile kelimeleri bozarak veya fon renginde rastgele se¢ilmis bir harf, kelime veya
ciimle koyarak, anti-SPAM yazilimlari1 yaniltmaya calisarak gelisen yontemler,

giliniimiizde resim tabanli SPAM e-postalariyla en u¢ noktaya ulagsmistir.

Resim igerikli SPAM e-postalar basit resim isleme tekniklerini kullanmakta olup bu
teknikler her bir e-postanin igerigine gore degisiklik gdstermektedir. Ornegin arka plan
renklerinin degistirilmesi, font tiirleri veya resimlere yapay doku eklenmesi gibi. Bu
sebeplerle geleneksel metin tabanlhi igerik ile calisan SPAM filtreleme yazilimlari

tarafindan farkedilmezler. [23]

Sekil 18’de 2008 — 2009 donemine ait resim icerikli SPAM e-postalarin tiim SPAM e-

postalar igerisindeki yiizdesini gostermektedir.
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Sekil 18 — Resim Igerikli SPAM E-Posta Trafigi [43]
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Eyliil 2008°de yiikselmeye baslayan Ekim ayinda yiizde 10 seviyesine ulastiktan sonra
Kasim ayindan itibaren hizli bir diisiisle yiizde 1 seviyesine kadar gerilemistir. URL igerili
SPAM e-posta konusunda verilmis olan Sekil 19°da goriilecegi gibi ge¢gmis donemlerde
resim igerikli SPAM e-postalar stirekli artarak 2007 yilinin ilk ¢eyregine yilizde 40 oranini
asmistir. Bu tarihten sonra URL igerikli SPAM e-postalarin popiiler olmasiyla resim

icerikli SPAM e-postalar siirekli azalarak yiizde 1 seviyesine kadar gerilemistir.

Resim igerikli olarak iletilen veri, metin tabanli SPAM e-postalarina oranla ¢ok daha fazla
bant genisligi ve disk alan1 kullanimina yol agmaktadir. Bu sebeple SPAM gondericilerin
mevcut kaynaklariyla daha fazla SPAM e-posta gonderebilmek icin resim igerikli SPAM

e-posta gonderiminden vazgectiklerini diistinmek miimkiindiir.

3.9. URL icerikli SPAM E-posta

SPAM e-posta ile alictya bir URL linki ulastirilir ve linkin tiklanmasiyla birlikte iletilmek

istenen SPAM icerigin yer aldig1 web sitelerine yonlenilir.
2007 yilinda resim igerikli SPAM e-postalardaki azalma egilimi 2008 yilinda da siirekli
bir bigimde devam etmistir. SPAM gondericiler bu tip SPAM e-postalar yerine URL

icerikli SPAM e-postalar gondermeyi tercih etmislerdir.[10]

URL icerikli SPAM ~—@—Resim Icerikli SPAM
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Sekil 19 — URL ve Resim Igerikli SPAM E-Posta Dagilimlari [10]
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Sekil 19°da URL igerikli SPAM e-postalardaki artis gosterilmekte olup resim igerikli
SPAM e-postalarda tam tersi bir yonde azalma oldugu goriilmektedir. [10] 2008 yilinin
son ¢eyreginde ylikselise gegen URL igerikli SPAM e-postalar Sekil 20°de goriildigii gibi
2009 y1ilinin ilk ayinda yiizde 95 seviyesine kadar ulagsmustir.
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Sekil 20 — Ocak 2009 URL igerikli SPAM E-Posta yogunluklari [12]

ﬁﬁ&f

URL igerikli SPAM e-posta siirekli arttifindan bu e-postalarda kullanilan alan adlarina
bakmak gerekir. Asagida birbirini takip eden Sekil 20 ve Sekil 21°de 2008 yilinda en ¢ok

kullanilan 10 alan ad1 gdsterilmistir.

Rank  January 2008 February 2008 March 2008 April 2008 May 2008 June 2008

1. googlepages.com blogspot.com blogspot.com crazeben.com doubleclick net dogpile.com

2. sarahkverck.com 81.222138.69 powref.com manninst.com livefilestore com kewww.com.cn
3. MAagnar.corm goldsmallman.com nuelig.com hyuaien.com maddris.com YRNSUUE.com
4, nesoeteack.com tastrmansilvercom  gelsedde.com pobuegitah.com nubteku.com wpoeallk.com

5. lifefreeart.com dotoneauto.com  mewlegos.com congratym.com moigiaus.com rmovecortinent.com
&, sgmykrtrewt.com dedeicoss.com findrmilk.com timeminute.com  coridez.net moptescft.com
7. qualiveck.com geocities.com marketthen.com camethank.com zimpleq.com VArygas.com
8. nightboylost.com hotripefruit.com seatbar.com wroteleast.com misllie.com earexcept.com
9, northrmanestimate.com topstopcooleom  believeagres com  writecotton.com pogieamdo.cam fullrow.com

10. geocities.com fastpetsilvercom  somelisten.com SEAVEAny.com poskeij.com colonytop.com

Sekil 20 - URL SPAM E-postalar igerisinde En Cok Bilinen Alan Adlari, 2008 H1 [10]
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Rank July 2008 August 2008 September 2008  October 2008 November 2008 December 2008
1. livafilestore.com cnn.net livefilestora.com livafilestore.com liva.com guccicom

2. smellshort.com CIM. SO imageshack.us liva.com tubdygwenge.com  notduna.com
a. slementdepend.com  msn.com barcyal.info elte-russian-gins.com eurocasinockd.com  hersidea.com

4. opera.com msnbc.com forformisskasino.com myrusfriend. nat stop-A0p.nat live.com

5. grayany.com imageshack.us totalwrite.com yelowpages.com bbc.co.uk heatdark.com
8. creasehappinass.com  recisk.com cazinoyoumeyou.com  livachatfreex com hop-mOp.com namenat. com
Fi MSN.Com google.com casinonewtrip.com  googlegroups.com Hp-op.com idolreplicas.com
a. boceph.com soieUu.com csinomonster.com cazinosostermor.com eurocasinokg.com  davavkos.com
4. alizadup.com royaffirsteurcintc baroyal.mobi T77-models-F7T.com  nicawomeny.com  vutoviaf.com
10, augsid.com royalfirsteurc.mobi - barcyal.org cazinomonsts.com sexymodals123.net conemain.com

Sekil 21 - URL SPAM E-postalar icerisinde En Cok Bilinen Alan Adlari, 2008 H2 [10]

3.10. Kotii Amach Yazilim (Malware - Malicious Software)

Bilgisayar teknolojilerinin gelismesi ile birlikte bilgi ve bilgisayar giivenligi konusunda

en ciddi tehditlerin basinda kotii amagh yazilimlar gelmektedir. Kotii amagh yazilim

bulastig1 bir bilgisayar sisteminde veya ag tizerindeki diger makinelerde zarara yol agmak,

bilgileri ve kontrolii ele gecirmek veya calismalarini aksatmak amaciyla hazirlanmis

yazilimlarin genel adidir. Bilgisayarlarin zombiye doniiserek Botnetlerin olusmasindaki

en biiyiik etkendir. Dolayisiyla bir bakima Botnetleri yoneten SPAM gondericilere

hizmet ederek SPAM e-posta trafiginde 6nemli bir rol listlenmektedir. Sekil 22°de kotii

amacli yazilim tiirlerinin 2008 yilindaki ytlizdelik dagilimi verilmistir.

Other
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Sekil 22 - Kategorilerine Gore K6tii Amaglt Yazilim Tiirleri [10]
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Sekil 22°de goriildiigii gibi 2008 yilinda kotii amagli yazilimlarin biiytik bir boliimii trojan

olarak siniflandirilmistir. Diger tiirlere genel olarak g6z atilacak olursa;

* Worm: E-posta, ag paylasimlari, ¢ikarilabilir siiriicliler, dosya paylagimi ya da anlik

mesajlagsma uygulamalariyla kendi baglarina yayilirlar.[10]

» Backdoor: Etkilenen sistemde, uzak bir saldirgana giris veya calistirma islevleri

saglar.[10]

* Trojan: Bilgi gozetleme ve ele gegirme gibi bir takim zararli fonksiyonlar1 gergeklestirir,

cesitli bilgileri gizlice calar ve diger kotii amagli yazilimlarin yiiklenmesini saglar.[10]

* PUP (Potentially Unwanted Programs ): Kullanicinin onay1 gerekmeden yiiklenen bu
programlar kotii amagli kullanilabilir ve sistemin giivenligini olumsuz yonde etkiler. Orn:

Adware, Hacktools, Sniffers.. vs [10]

* Virlis - Bir dosya bulagsmasiyla yayilirlar. E-posta yoluyla yayilmaya baslamasiyla
birlikte farkli bir boyut kazanmustir.

3.10.1. E-posta Viriisleri

Virtisler ¢ok uzun yillardir bilinmekte ancak kabuk degistirip e-posta sisteminde
faaliyetlerine devam etmektedirler. 1999 yilinda ortaya ¢ikan “Melissa” viriisii e-posta
sistemi iizerinden yayilmis bilinen ilk viriistiir. Melissa’dan sonra 2000 yilinda ortaya
cikan LoveLetter viriisii de yine ayni sekilde e-postalar ilizerinden yayilmig ve yeni bir
sorunun ortaya ¢ikmasina onciilikk etmiglerdir. Her iki viriiste dnceki sorunlarda oldugu
gibi kullaniciya aldatmaca igeren bir sekilde posta yoluyla gelmekte daha sonra tuzaga
diisen alicinin bilgisayarina bulagmakta ve durumu bir adim &teye gotiirerek magdurun
bilgisayarinda bulunan tiim e-posta listesine kendisinin birer kopyasin1 gondermektedir.
Bu sayede yayilan LoveLetter virlisiiniin simdiye dek 10 milyar dolarin {izerinde zarara

yol actig1 sanilmaktadir.[5]
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4. SPAM E-POSTA ENGELLEME YONTEMLERI

4.1. “Open Relay”

Bir e-posta sunucusunun agik relay olmasi, farkli ag ve kullanicilarin o sunucu tizerinden
izinsiz bir sekilde herhangi bir yere e-posta gonderebilmesidir. Bu sebeple agik relay
sunucular SPAM gondericilerin en 6nemli araglari arasindadir. Bu sekilde gonderilen
SPAM e-postalarin direkt olarak dnlenebilmesi oldukca yararli bir yontemdir. Bu SPAM
e-postalar basit izleme teknikleri kullanilarak Internet Servis Saglayicilar1 tarafindan
algilanabilmektedir. Bu trafik Internet Servis Saglayicimin  kendi a1 icinde
gergeklestiginden dolay1r ayn1 zamanda e-posta faaliyetleri ile ilgili olarak periyodik bir
rapor almak da miimkiindiir. [24] Giiniimiizde, O6zellikle e-posta sunucularini kendi
bilinyesinde barindiran kurumlarin bir¢ogu, farkinda olmamalart ya da bu durumu
onemseyecek teknik bilgiye sahip olmamalari sebebiyle e-posta sunucularini agik relay

olarak kullanmaya devam etmektedirler.

— D] —

-
-
-
Mail-Relaying "Old" Internet -
-
-

® Router
sender.org g @ Mail Relay

Sekil 23. Relay’a Ag¢ik Durum [25]

Relay’a agik bir e-posta sunucusunun SPAM gondericilerin hedefi haline gelmesiyle
birlikte e-posta sunucucunun trafigi yiliksek boyutlara ulasacaktir. SPAM gondericilerin
hedefi haline gelen acik relay bir e-posta sunucunun karalistelere girmesi kaginilmazdir,
kald1 ki birgok RBL organizasyonu acik relay sunuculari, herhangibir SPAM e-posta
gonderimi olmasa dahi karalistelerine almaktadirlar. Bu sebeplerden dolay1 agik relay,
hem SPAM e-posta gonderimini engellemek hem de olusan SPAM trafiginden kurtularak
giivenli bir e-posta alis verisi saglamak i¢in mutlak suretle ¢6ziim bulunmasi gereken
onemli bir unsurdur. Sunucular genel olarak relay’a kapatilarak sadece yerel ag disinda e-

posta erigimi istenen kullanici veya aglar i¢in relay’a izin verilmelidir.
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Sekil 24. Relay’a Kapali Durum [25]

Bir e-posta sunucusunun relaya acik olup olmadigi, bazi organizasyonlarin (Orn:

http://www.abuse.net/relay.html ) web sayfalarindan test edilerek anlasilabilmektedir.

Asagida bazi e-posta sunuculari, open relay sorunu bakimindan degerlendirilmistir.
Detayli bilgi ve diger sucunular i¢in http://www.mail-abuse.com/an_sec3rdparty.html

adresine bagvurulabilir.

4.1.1. Qmail

Qmail siirim 0.91'den itibaren relay'i varsayilan olarak engellemektedir. gmail-smtpd
daemon gegerli hedef adresleri ve reddedilecekleri hesaplayan rcpthosts kontrol

dosyasindan sorumludur.

Buradaki hassas nokta relay'in nasil engellenecegi degil izinli host'lara relay'in nasil
acilacagi konusudur. Bu husus qmail FAQ'larinda cevaplanmistir. Burada belirli host ve
aglara relay'e nasil izin verilecegine ait method ac¢iklanmistir. Russell Nelson ¢oziimiinde
gecerli POP3  hesaplarina, aglarindan bagimsiz olarak relay'e izin verilmesini

garantilemektedir. [26]

Qmail, ticretsiz olup, Unix sistemlerde ¢aligmaktadir. Bilgi: http://www.qmail.org/

4.1.2. Sendmail Version 8

Stirtim 8.9.0'dan itibaren sendmail relay'i varsayilan olarak engellemekte olup bu 6zelligin

kontroliine iliskin bir¢ok parametre saglamaktadir.
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Sendmail siiriim 8.8.4 e-postanin kotii amacli kullanilmasina karsi bazi kurallar
getirmistir. Sendmail konfiglirasyonunda izinsiz relay'lere karsi check rcpt kuralini

eklemek mimkindiir.

Claus ABmann, sendmail siirim 8'in anti-SPAM kapasitesi hakkinda verdigi teknik
bilgilerde, check rcpt kuralinin relay'e karst koruma amachi nasil kullanilacagin
gostermistir. Miquel van Smoorenburg ise MX'lerin listeledigi alan adlarinin relay'e nasil
izin verilecegi hakkinda bilgiler vermistir. Diger bir yaklasim ise e-posta sunucusunun
sadece POP hesaplarina sahip kullanicilara izin verebilmesi seklinde sinirlamaktir. Buna
POP-6nce-SMTP ¢oziimii de denir. Uygulamas: olduk¢a giic olmasina ragmen birgok

kullanicisi olan yerler (6rnegin ISP'ler) icin iyi bir ¢oziimdiir. [26]

Sendmail, ticretsiz olup, Unix sistemlerde ¢alismaktadir. Bilgi: http://www.sendmail.org/
4.1.3. Microsoft Exchange Server

Eger yerel SMTP kullanicilar1 varsa siirim 5.0 relay agisindan saldiriya agiktir.
(Sunucular relay problemi olmayan Internet ve dahili SMTP olmayan e-posta arasinda
gecit olarak davranirlar.) siiriim 5.5'den itibaren, izinsiz relay hazirliklar1 yapilmistir. [26]
Exchange Server, Microsoft tarafindan gelistirilmis ticari bir uygulama olup, Win/NT
sistemlerde ¢alismaktadir. Bilgi: http://www.microsoft.com/products/prodref/599 ov.htm
4.1.4. Eudora WorldMail Server

WorldMail Server version 1.0 relay acisindan saldiriya agiktir. WorldMail Server'1 izinsiz
relay'e karsi glivenli yapmak i¢in Baglanti Yonetim Merkezi (Connection Management
Center) programini iicretsiz olarak indirmek miimkiindiir. Ulagimi kontrol etmek igin

"SMTP Relay (Non-Local Only)" segilir ve varsayilan olarak gelen "Denied Access"

secenegi off yapilir. Daha sonra relay'e izin verilecek host'lar ve aglar listelenir. [26]
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Eudora WorldMail, Qualcomm tarafindan gelistirilmis ticari bir uygulama olup, Win/NT

sistemlerde ¢alismaktadir. Bilgi: http://www.eudora.com/worldmail/

4.1.5. MMDF

MMDF'in kaynak kodunda auth.guide icinde nasil kullanilacagi Ornekleri ile
aciklanmistir. Bu konudaki teknik bilgiye SCO web adresindeki (www.sco.com) 104596

numarali makaleden ulasmak miimkiindiir. [26]

MMDF, iicretsiz olup, Unix sistemlerde ¢alismaktadir.

Bilgi: http://www.irvine.com/~mmdf/

4.1.6. Post.Office

sirim 3.1'den itibaren relay ve SPAM'e karst koruma baglatilmistir. "SMTP Relay
Restrictions Form." altindan "Restrict relay mail except as indicated below" ayari
yapildiktan sonra sunucu iizerinden relay'e izin verilecek hosts, ag ve alan adi bilgileri

girilir.

Bilgi boliimiinde yer alan web adresinden erisilebilecek belgede yapilandirmayla ilgili

orneklere ulagmak miimkiindiir.[26]

Post.Office, software.com tarafindan gelistirilmis ticari bir yazilim olup, Unix ve Win/NT
sistemlerde ¢alismaktadir.

Bilgi: http://www.software.com/products/Post.Office/PostOffice.html

4.1.7. Lotus Notes ve Lotus Domino

Relay'i engellemek i¢in notes.ini dosyasina SMTPMTA REJECT RELAYS=I1 satirini
eklemek yeterlidir. [26]

Lotus Notes ve Lotus Domino, Lotus tarafindan gelistirilmis ticari bir uygulama olup,

Win/NT ve OS/2 Warp sistemlerinde ¢aligmaktadir.
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4.2. “Open Proxy”

Proxy, bir ag hizmeti olup farkli ag hizmetlerine dolayli olarak baglanti saglamak icin
kullanilir. Proxy, web iceriklerinin filtrelenmesi ve giivenlik i¢in bazi kosullarin
saglanmas1 gibi amaglarla kullanilabilmektedir. Ornegin bir sirketin agindaki bir
sunucuya, farkli agdaki bir miisterisi proxy araciligiyla erigsmesi miimkiindiir, burada
sunucuya baglant1 istegi miisteri tarafindan degil proxy tarafindan yapilir. [27] Open
Proxy ise bu baglant1 isteklerine sinirlama getirilmemis olan ve herhangi bir yerden gelen

TCP/IP baglant: isteklerini kabul eden ve bu istekleri yonlendiren sunuculardir.

Son yillarda open relay sunucularin giderek azalmasiyla SPAM gondericiler, IP
adreslerini gizlemek ve SPAM e-posta gonderme yiikiinii farkli sunuculara dagitmak i¢in

open Proxy sunucular1 kullanmaya baglamislardir.

SPAM gondericiler, bir open proxy’i kullanarak herhangi bir e-posta sunucusuna
baglanabilmekte ve o e-posta sunucusunu kullanarak SPAM e-posta gonderebilmektedir.
Burada e-posta sunucusuna gelen istek proxy’den geldigi i¢in e-posta mesaj basligina
proxy adresi eklendiginden dolay1 SPAM gondericiler igin iyi bir gizlenme imkani

saglamaktadir.[27]

4.3. Ters DNS Kaydi

Gonderilen bir e-postanin ger¢ek kullanicisindan gelip gelmedigini belirlemek i¢in gelen
e-postanin kaynak IP’si iizerinde yapilan DNS sorgulamasidir. SPAM e-posta trafigini
etkin bir sekilde engelleyen ters DNS sorgulamasinda, gelen e-postanin kaynak IP’sinin
hangi alan adina ait oldugu belirlenir ve bu alan adinin, gelen e-postadaki from adresi ile
eslesip eslesmedigi kontrol edilir. Eger eslesirse DNS bilgileri dogrulanmis olur ve e-
posta kabul edilir. Aksi takdirde e-posta gondericisinin DNS bilgileri gecersiz kabul

edilerek e-posta reddedilir.

Ters DNS sorgulamasi, iki makine arasindaki SMTP aktariminin selamlasma asamasinda
gerceklesir. SMTP aktarimi, sekil-4 de goriildiigii gibi gondericinin kendisini
HELO(EHLO) komutuyla tanitmasiyla baslar.
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GONDERICI ALICI

HELO <kemal@kemaluzun.com.tr> —— —p

<«—— 250 <murat@muratyildiz.com.tr>
MAIL FROM: <kemal@kemaluzun.com.tr> —— »

<+«—— 2500K
RCPT TO: <murat@muratyildiz.com.tr> — 8 ————p

<+«——  2500K
DATA ——»
<« 354
Satirlar —— — »
Satirlar ——»
<CRLF>.<CRLF> ——»
<+«——— 2500K
QUIT —  »
+— 221

Sekil 4 - SMTP E-Posta Transferi

Burada alic1 tarafindaki SMTP sunucusu, ters DNS kayit kontroliinii yapacak olan
sunucudur. Gonderici kendisini, “HELO <kemal@kemaluzun.com.tr>"  komutuyla,
kemal@kemaluzun.com.tr olarak tanitmistir. Bu asamada alici sunucusu, baglantinin
geldigi IP adresini alarak PTR kaydimi DNS’de sorgulamaktadir. Sorgulama sonucu
olarak gondericinin selamlasmada kullandig1 kemaluzun.com.tr alan adi ¢ikarsa baglanti
kabul edilir, degilse reddedilir. Boylece, gonderici ile alici e-posta sunucular1 arasinda
giivenli bir aktarim saglanarak SPAM e-postalarin engellenmesi saglanmaktadir.

Ters DNS kaydi IP adresleri i¢in yapildigindan dolayr bu kayit ancak IP adreslerinin
gercek sahiplerine (ISP, Datacenter) bagvurularak yada ger¢ek sahipleri tarafindan
saglanan erisim ile yapilabilmektedir. Ornegin, 192.168.2.1 IP adresi ve
www.kemaluzun.com.tr alan adi igin kayit yapildiginda sonug, 1.2.168.192.in-addr.arpa

PTR www .kemaluzun.com.tr seklinde olacaktir.

Ters DNS kaydinin kontrolii http://www.dnsstuff.com veya www.mxtoolbox.com

adreslerinden yapilabilmektedir.

4.4. Karaliste

Karaliste (Blacklist), bilingli veya bilingsiz SPAM e-posta gonderme, viriis saldirisi,

hacking vs gibi yasal olmayan eylem yaptig1 tespit edilen IP adreslerinin veya e-posta
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adreslerinin sunucu lizerinde bir listesinin tutulmasidir. [28] El il olusturulan bu listede
var olan adreslerden gelen e-postalar, SPAM e-posta olarak reddedilir. Giiniimiizde halen
kullanilan bu yontem, kaynagi belli olan ve siirekli ayn1 adreslerden gelen SPAM e-
postalarin engellenmesinde etkilidir ancak SPAM gondericilerin, genis bir IP araligi
kullanmalar1 ve genellikle sahte IP ve e-posta adresi kullanmalar1 sebebiyle artik yerini

gercek zamanl karaliste (RBL) servislerine birakmaya baslamistir.

Her ne kadar karalistenin tersi bir yontemle sadece kabul edilecek e-postalarin tutuldugu
beyazliste kavrami ortaya ¢iksa da, sadece oOnceden bilinen adreslerden e-posta

aliabileceginden, tek basina uygulanabilir bir yontem olarak goriinmemektedir. [29]

4.5. Gercek Zamanh Karaliste (RBL)

Kullanim sekillerine gére DNSBL olarak da adlandirilan RBL (Realtime Black List),
yasal olmayan faaliyetler yapan IP adreslerinin belli siireligine karalistede tutulmasi ve

daha sonra kendi belirledikleri siire sonunda serbest birakilmasidir.

Organizasyon veya kurumlar tarafindan tutulan RBL’ler, gelen e-postanin IP adresini ters
DNS kontroliine benzer bir bigimde kendi listelerinde sorgulayarak, listede olmasi
durumunda gelen e-postay1 reddetmektedirler. SPAM e-posta gonderdigi rapor edilen e-
posta sunucularinin listeye eklenmesiyle stirekli glincellenen RBL servislerinin bazi hatali
¢ikarimlar iiretmeleri miimkiindiir. Ornegin, tiim diinyadaki IP adreslerini listelerinde
tuttuklart i¢in genellikle IP adreslerini tek tek tutmayan bircok RBL servisi, 256’1k
bloklar halinde bulunan bir IP sinift (C sinifi) igerisinde ¢ok sayida IP adresi iizerinden
SPAM gonderildigi tespit edilirse, o IP siifin1 tiimiiyle karalistelerine almaktadirlar.
Dolayistyla bu IP smifi igerisinde, SPAM olmayan normal e-posta gdnderimlerinin

yapildigt IP adresleri de engellenmis olmaktadir.[28]

Bunlarin yaninda tek bir olumlu yanita baglh kalarak e-posta teslimatlarini reddetmek
yerine, ¢esitli RBL listelerine bagvurup her olumlu yanita bir puan vererek toplam puanin,
onceden belirlenmis bir esigi asmast durumunda da bu adresten gelen e-postalari
reddetmek miimkiindiir. RBL’lerin bu sekilde kullanimi daha ¢ok Spamassassin gibi

filtreleme yazilimlarinin kullandiklar1 yontemi andirir. [21]
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RBL listelerinin bir diger kullanim sekli de, SMTP aktarimina kosullu gecikmeler
konulmus ise bunlarin tetiklenmesi i¢in kullanimidir. Eger bir IP adresi RBL
listesindeyse, bu adresin gonderdigi her komuta bir gecikme ile (6rn, 20 saniye) yanit

vermek tercih edilebilir. [21]

E-posta sunucularinin herhangibir RBL’de olup olmadig1
http://www.dnsstuff.com/tools/ip4r.ch?ip= veya
http://www.mxtoolbox.com/blacklists.aspx adreslerinden kontrol edilebilmektedir ancak
baz1t RBL organizasyonlar1 bu adreslerden yapilan sorgulara cevap vermemektedir. Bu
sebeple gonderilen e-posta karsi tarafa ulastirilamiyorsa, geri donen cevapta "blocked,
dynamic list" gibi sebebini agiklayan ifadeler ve ¢oziim i¢in ulasilabilecek ilgili web

sayfas1 mutlaka verilmelidir. [28]

RBL listelerinin, dogrudan hizmet veren servis sunucularina ulagarak kullanimi miimkiin
olabildigi gibi, bu listelerin siirekli giincellenecek sekilde kendi DNS sunucularinda

kullanilmas1 da miimkiindiir.[8]

RBL Servisi veren Kurumlar:

e Hotmail, Yahoo vb sunucular
e Maps

e FiveTenSrc

e Uce-Protect

e Apews

e Njabl

e Spamcop

e Nomorefun

e SpamHaus ve Cbl

e Virbl

e Sorbs

e Dsbl

e Dnsbl

e RbDI-TR
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4.5.1. Karaliste ve Hotmail , Gmail, Yahoo

Gmail, Hotmail ve Yahoo tamamiyle kendi belirledikleri politikalar geregi islem
yapmaktadirlar. ISP olarak kendi karalistelerini tutarak, MX kayd1 ve ters DNS kaydinin
e-posta sunucuna 6zel olmasini istemektedirler. Ayrica bazi alan adlart icin de SPF

kaydinin olmasi istemektedirler.[28]

Bu servislerden gonderilemeyen bir e-postanin sorumlusu, daha once gonderilmis olan
SPAM e-posta, sozliik saldiris1 ya da her tiirlii saldir1 olabilir.[28] Kullanicinin, hizmet

veren servise bagvurarak verecegi bilgiler dogrultusunda sorun ¢oziilebilmektedir.

4.5.2. Karaliste ve MAPS

SPAM e-posta gonderilmesi, sunucunun agik relay olmasi veya dinamik IP tanimlamasi
yapilmasindan dolayi karalistesine almaktadir. Duruma gore bir C ( 256 IP blogu) sinifini

veya bir B sinifin1 (256*256 IP blogunu) listesine alan bir yapis1 vardir.[28]

IP adresinin karalistede olup olmadigi http://www.mail-abuse.com/cgi-bin/lookup

adresinden sorgulanabilmektedir.

4.5.2.1. Karaliste ve MAPS — RBL

Mail Abuse Prevention Systems (MAPS) tarafindan isletilmekte olan bir sistemdir.
Serviste agik relay sunuculari oldugu kadar, sadece SPAM e-posta kaynagi olan sunucular
da listelenir. E-posta sunucularinda segenek belirtilmeksizin RBL servisinin kullanimi1
secildiginde, varsayilan ayar olarak MAPS-RBL servisinden yararlanildigindan en yaygin

kullanilan servistir. [8]

MAPS-RBL o6zellikle agik relay olmasa bile SPAM e-posta kaynagi sunuculari
listelediginden, listeleme politikasi acisindan en siki olanidir. Servise basvurmadan 6nce
ilk olarak SPAM e-postalar1 gonderen kisi veya kurumla temasa gegilmeli, yapilan isin
hatali oldugu anlatilmaya calisilmali, son verilmesi istenmelidir. Eger bundan bir sonug
alinamazsa bir ist saglayiciya bagvurularak, sistem yoneticileri durum hakkinda

bilgilendirilmeli ve SPAM e-postalarin engellenmesi istenmelidir. Eger gerekiyorsa ilgili
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kisiler SPAM Onleme konusunda bilgilendirilmelidir. Bundan da bir sonu¢ alinamazsa
yukaridaki adimlarda yapilan tiim yazigsmalar ve alinan SPAM e-postalari, agik baslik
bilgileri ve durumu agiklayan bir rapor ile birlikte rbl@mail-abuse.org adresine
gonderilmelidir. Yapilan bagvuru MAPS tarafindan incelenerek uygun goriildiigi takdirde

belirtilen posta sunucusu RBL veri tabanina dahil edilecektir. [8]

Karalistede olunmasi durumda da karalisteden ¢ikma talebinin ayni adrese iletilmesi

gerekir. Webadresi: http://www.mail-abuse.org

4.5.2.2. Karaliste ve MAPS — RSS

Relay SPAM Stopper (RSS) servisi de MAPS tarafindan isletilmektedir. RBL servisinden
farkli olarak bu serviste, sadece agik relay sunucular listelenir ve veritabanina yapilacak
ekleme basvurularinda SPAM ve agik relayin kapatilmasi konusunda daha once ilgili
kuruma bagvurulmus olunmasi sarti aranmaz. Ancak bir sunucunun agik relay olmasi,
karalisteye girmesi icin yeterli degildir, ayn1 zamanda bu sunucu lizerinden SPAM e-

postalarin da gonderiliyor olmas1 gereklidir.[8]

Agik relay konumunda olan ve SPAM e-posta gonderen bir sunucunun RSS veri
tabaninda yer almasi isteniyorsa, SPAM e-posta acik bashk bilgisi ile birlikte
relays@mail-abuse.org adresine iletilmelidir. Karalistede olunmasi durumunda da
sunucunun relaya kapatilmasi ve ayni e-posta adresine bagvurulmasi gerekir. Web adresi :

http://www.mail-abuse.org

4.5.3. Karaliste ve ORBS

ORBS servisi sadece agik relay durumundaki sunuculari listeler. Sunucunun rapor
edilmesi i¢in sistem yoneticileri ile konu hakkinda goriisiilmiis olmasi1 gerekmedigi gibi,

sunucu iizerinden SPAM e-posta gonderiliyor olmasi da gerekmez.

SPAM e-posta gonderen bir sunucu ORBS veritabanina eklenmek isteniyorsa, bagvuru
web adresi lizerindeki bir form veya e-posta araciligiyla yapilabilir. Karalistede olunmasi
durumunda ise, sunucunun relaya kapatilmasinin ardindan relays@orbs.org adresine

basvuru yapilmasi gerekmektedir. Web adresi : http://www.orbs.org
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4.5.4. Karaliste ve UCE-PROTECT

Level 1, Level 2, Level 3 seviyesinde, tek IP adresleri ile baslayip 256*256 IP'lik bloklar
halinde karaliste kaydi tutan bir yapisi vardir. IP adresinin karalistede olup olmadigi

http://www.uceprotect.net/en/rblcheck.php adresinden sorgulanabilmektedir.

IP adresi Level 1 olarak goriiniiyorsa, bu IP adresinden SPAM e-posta gonderildigi i¢in 1

hafta boyunca bloklanmis demektir.

Eger IP adresi Level 2 ve Level 3 olarak goriiniiyorsa, IP adresleri biiyiik bloklar ( 30 bin
veya Tiim Tiirkiye) halinde burada listelendigi anlamina gelmektedir. Bu seviyede tiim
Tiirkiye'yi bloklamis bir karalistesi olmasina ragmen e-posta gdnderememe problemi ile
karsilasilmamistir. Bu organizasyona karalisteden ¢ikmak i¢in bagvuru yapildiginda, iicret

istenebilmektedir.[28]

4.5.5. Karaliste ve FIVETENSRC

Ters DNS kaydinda gerceklik gérmedigi zaman tek IP adresini karalisteye almaktadir.
SPAM e-posta gonderildiginin  algilanmasi, ters DNS kaydinin uygun bicimde

yapilmamasi veya A kaydiyla ilgili bir problemden dolayi karalistesine almaktadir.

IP adresinin karalistede olup olmadig1 http://www.five-ten-sg.com/blackhole.php

adresinden sorgulanabilmektedir.

Ters DNS kaydi diizenlemesinden sonra blackholel8@five-ten-sg.com adresine e-posta

gonderilerek ¢ikarilma talebinde bulunulabilmektedir. [28]

4.5.6. Karaliste ve NJABL

Cogunlukla ters DNS kaydinin olmamasi veya yanlis olmasindan dolay: tek IP adresini

karalistesine almaktadir. Ayrica sunucunun open relay olmasida bu karalistede yer

almasina sebep olabilir.
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IP adresinin karalistede olup olmadigi http://njabl.org/cgi-bin/lookup.cgi?query=

adresinden sorgulanabilmektedir.

Karalistede olunmasi durumunda Oncelikle dnsstuff adresinden PTR kaydimin
dogrulugundan emin olunmalidir. PTR kaydinda sorun olmasi durumunda hizmet alinan
ISP’ye bagvurarak ters DNS kaydinin yapilmasi istenmelidir. Kayit diizenlendikten sonra
http://njabl.org/remove.html adresinden IP adresi ile bildirim yapilarak, IP adresinin
karalisteden ¢ikarilmast igin Spamhaus PBL web sitesine basvuru yapilmasi

gerekmektedir. [28]

4.5.7. Karaliste ve SPAMCOP

SPAM e-posta gonderilmesi durumunda tek IP adresini karalistesine almaktadir.
IP adresinin karalistede olup olmadigi http://www.spamcop.net/bl.shtml adresinden

sorgulanabilmektedir.

Karalistede olunmasi durumunda, SPAM e-posta gonderimi kesildiginde, otomatik olarak
belli bir siire sonra karalisteden ¢ikarilacagi belirtilmektedir. SPAM e-posta gonderimi
s0z konusu olmadig1r halde karalistede yer alinmasi durumunda, 24 saat i¢inde cevap

verilen bir bagvuru formu doldurulmalidir.[28]

4.5.8. Karaliste ve NOMOREFUNN

SPAM e-posta gonderilmesi durumunda tek IP adresini karalistesine almaktadir.
IP adresinin karalistede olup olmadigi http://moensted.dk/spam/no-more-funn/?addr=
adresinden sorgulanabilmektedir. Karalistede olunmasi durumunda, sorgulama adresinden

basvuru yapilarak birkag saat icerisinde karalisteden ¢ikmak miimkiindiir.

4.5.9. Karaliste ve SPAMHAUS - CBL

SPAMHAUS ve CBL SPAM veritabanin1 ortak kullanan sirketlerdir. SPAM e-posta
gonderildigi tespit edildiginde tek IP adresini karalistesine almaktadir.
IP adresinin karalistede olup olmadigi http://cbl.abuseat.org/lookup.cgi adresinden

sorgulanabilmektedir. [28]
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Karalistede olunmasi durumunda, sorgulama adresinden basvuru yapilarak belirtilen siire

igerisinde karalisteden ¢ikmak miimkiindiir.

4.5.10. Karaliste ve VIRBL

Son 24 saat igerisinde iki farkli SPAM e-posta tespit edilirse karalistesine almaktadir.
IP adresinin karalistede olup olmadigi http://virbl.bit.nl/search.php adresinden
sorgulanabilmektedir. Karalistede olunmasit durumunda, sorgulama adresinden basvuru

yapilarak karalisteden ¢ikmak miimkiindiir. [28]

4.5.11. Karaliste ve SORBS

Bir C smift IP blogunda, birden fazla IP adresi SPAM e-posta gonderirse 256 siifi

karalistesine almaktadir.

IP adresinin karalistede olup olmadigi http://www.de.sorbs.net/lookup.shtml adresinden
sorgulanabilmektedir. Bu listede herkes i¢in tanimli ters alan adlar1 kabul edilmez olarak
tanimlandigindan, dinamik karalistesinde olunmasi durumunda, ters DNS kaydinin
mutlaka yapilmasi gerekmektedir. Daha sonra sorgulama adresinden basvuru yapilarak 48

saat icinde karalisteden ¢ikartilma talebi gerceklesmektedir.[28]

4.5.12. Karaliste ve DSBL

SPAM e-posta gonderilmesi durumunda tek IP adresini karalistesine almaktadir.

IP adresinin karalistede olup olmadigi http://dsbl.org/removalquery adresinden
sorgulanabilmektedir.

Karalistede olunmasi durumunda, sorgulama adresinden basvuru yapilmalidir. Yapilan
bagvuruda hizmet alinan ISP nin onay1 istenmektedir. Karalistedeki IP adresinden SPAM
e-posta gonderilmedigi tespit edilerek gerekli onayin gonderilmesiyle, 24 saat sonra kara

listeden ¢ikmak miimkiindiir. [28]
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4.5.13. Karaliste ve DNSBL

Bu organizasyonda SPAM e-posta nedeniyle karaliste tutar. Ancak bu organizasyonun
farki, bir¢cok dnsbl servisini kullanarak ortak veritabani olusturmasidir.

IP adresinin karalistede olup olmadigi http://www.dnsbl.net.au/lookup/ adresinden
sorgulanabilmektedir.

Birgok farkli dnsbl servisi kullandigindan, sorgulanan IP adresinin SORBS, DSBL gibi
birden fazla servis tarafindan karalistede olmasi muhtemeldir. Bu durumda listedeki

servislere tek tek basvuru yapilarak karalisteden ¢ikma talebi yapilmalidir. [28]

4.5.14. Karaliste ve RBL-TR

TASO (Tirkiye Anti SPAM Organizasyonu) tarafindan Tirkiye kaynakli SPAM e-
postalar1 6nlemek icin RBL-TR adli servis yiiriitiilmektedir.

Anti-SPAM organizasyonu kapsaminda, halen siirmekte olan anti-SPAM c¢aligsmalarinda
yararlanilmak {izere RBL servisi isletilmektedir. Servis ana amag olarak Tiirkiye kaynakli
SPAM e-postalarin 6nlenmesine yonelik olup, yurtdisindan gelen SPAM e-postalarin

onlenmesi i¢in diger RBL servisleri tercih edilmelidir.

RBL-TR servisi, benzer diger servislerde oldugu gibi DNS sorgulamasi mantigina goére
caligmaktadir. Bir sunucunun RBL veri tabaninda olup olmadigini kontrol etmek i¢in
IP.rbl.spam.org.tr adresinin sorgulanmasi yeterlidir. Sorgulama basarili olursa sunucu veri
tabaninda mevcut demektir. Benzer servislerde oldugu gibi, 127.0.0.2 adresi deneme
amaglh olarak siirekli kapali sunucular listesinde kalacak sekilde ayarlanmistir. Bu adres
deneme amaglh kullanilabilir; 2.0.0.127.rbl.spam.org.tr adresi 127.0.0.2 adresi olarak

¢Ozlimlenmektedir. [8]

SPAM kaynagi sunucunun servise eklenebilmesi i¢in asagidaki on sartlar aranmaktadir:

1) Bir sunucunun sadece agik relay olmasi RBL-TR listesine eklenmesi i¢in yeterli

degildir.
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2) Sunucunun agik relay olup olmadigina bakilmaksizin tizerinden birden fazla SPAM e-

posta gonderilmis olmas1 gereklidir.

3) SPAM e-postalar1 alan veya RBL-TR listesine eklenmesi yoniinde bagvuru yapmak
isteyen kullanicinin, SPAM gonderen site yoOneticisine bagvurmus olmasi, bagvurunun
olumsuz sonuglanmasi veya 24 saat i¢erisinden yanit alinamamis olmasi gerekmektedir.
Sozii edilen kisi miimkiinse bu durumda bir st saglayici ile goriiserek durumu bildirmeli

ve Onlem alinmasini istemelidir. [8]

Bu sartlar altinda, RBL listesine ekleme istekleri rbl@spam.org.tr adresine en az iki
SPAM e-posta 0rnegini agik baslik bilgisi ile birlikte gonderilmeli, kurum veya kisilerle
yapilan goriigmeler bu e-posta ile birlikte gonderilmelidir. Yapilan bagvurular

incelendikten sonra, belirtilen sartlara uyan sunucular rbl listesine eklenecektir. [8]

Sunucunun listeden ¢ikarilmasi i¢in yapilacak basvurularda daha énce meydana gelen e-
postalarin 6nlenmesi ve bundan sonra benzer durumlarin ortaya ¢ikmasinin engellenmesi
yoniindeki calismalarin agiklanmis olmasi gereklidir. Listeye alinmis bir sunucunun
listeden ¢ikarilabilmesi i¢in, daha dnce karsilasilan SPAM e-postalar bu yolla gonderilmis
olmasalar dahi, sunucunun relay'e kapali olmasi sarti aranacaktir. Listeden ¢ikarilma

bagvurular1 yine rbl@spam.org.tr adresine iletilmelidir. [8]

4.6. Gonderici Yetkilendirme Semalari

Daha 6nce boliim 2°de bahsedildigi gibi SMTP protokoliiniin kullanilmaya baslandig1 ilk
donemde bir e-posta, herhangi bir e-posta sunucusu iizerinden gonderilebilmekteydi. Bu
durumun giivenlik agiklarina sebep olmasindan dolay1, gonderici ve alici tarafindaki hedef
sunucular arasinda olusturulan kanal sayesinde daha giivenli aktarim saglanmistir. Ancak
giiniimiizde tiim sunucularin relay ve ters DNS kayitlart diizgiin olmadigindan eski durum
da halen devam etmektedir. Bu sebeple giivenlik a¢igi olan bu sunucular SPAM
gondericilerin hedefi haline geldiginden, gonderici kimliginin dogrulanmasini saglayacak
cesitli yontemler gelistirilmistir. Bu yontemler genel olarak alan adi sahibinin, e-posta

gondericilerini yetkilendiren kurallar1 icermektedir.
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Ik olarak Paul Vixie tarafindan MAIL-FROM MX kayitlar1 tasarlanns ve daha sonra

yapilan ¢aligsmalarla farkli semalar gelistirilmistir.[21] Bunlar:

e RMX (Reverse Mail Exchanger)
e RMX++
e Gonderici Yetkilendirme Dizgesi (Sender Policy Framework )

e E-postalar i¢in Microsoft Cagr1 Kimligi
4.6.1. RMX
Hadmut Danisch tarafindan tasarlanmis ve yayinlanmis bir semadir. DNS’e ek olarak

RMX kayitlart bulunmaktadir. Bu sema altinda, kullanici@alanadi.dom adresli tim e-

postalar alanadi.dom'un DNS kayitlarinda bulunan yerlerden gelmek zorundadir.[21]
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RMX records for foo.com:

Sekil 25 — RMX Kayit Sorgulamasi [25]

4.6.2. RMX++

RMX'in tasarimcist olan Hadmut Danisch tarafindan gelistirilmigtir. RMX++, HTTP
sunucular {izerinden 6zdevimli yetkilendirmeyi mimkiin kilar. Alanadi sahibi DNS
iizerinden bir sunucu belirtir ve e-posta alicis1 bu sunucuya baglanarak gondericinin
gecerliligini saptamak icin oradan bir yetkilendirme kaydi elde etmeye ¢alisir. Bu sema
alanadi sahibine gonderici adreslerini yetkilendirmede kullanilacak kurallar1 daha ayrintili

belirleme imkani verir.
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Hadmut'un verdigi bir 6rnekte, hergiin is saatleri disinda belli bir adresten bes e-postadan
fazlasina izin vermeyen bir yetkilendirme sunucusunun bu sinir asildiginda bir uyari
verecegini bildirmesine karsin; Rick Stewart’a gore, RMX++'nin 6zdevimli dogas1 bir
basarisizligin nedenlerinin bulunmasini zorlastiracaktir. Eger giinliik bes e-postalik bir
sinir varsa, bu sinir, tek bir e-postanin bes kere sinanmasi ile dolacaktir. Yani sema, bir e-

postanin defalarca sinanmasina imkan vermemektedir. [21]

4.6.3. Gonderici Yetkilendirme Dizgesi (SPF)

SPF (Sender Policy Framework), gonderici yetkilendirme i¢in en iyi bilinen semalardan
biridir. SPF bilgisi bir alan adinin {ist diizey DNS kayitlar1 arasinda bir “txt” kayd1 olarak
goriiniir. Bu kayit, alan adi kullanicisinin e-posta gonderimini sadece bu kaynaktan
yaptigint ve eger baska bir kaynaktan bu kullanic1 adiyla e-posta gonderilirse e-postanin
sahte oldugunu ifade eder.[21] Gelistirilmesi siiren bu txt kaydi, bir v=spfl dizgesi ile
baslar ve asagidaki belirteglerden bazilar1 ya da hepsi ile kullanilabilir: [21]

e a - gegerli gonderici makine bu alan adinin kendi IP adresidir.

e mx - bu alan adinin e-posta alicilari, ayrica gegerli géndericilerdir.

e ptr - eger gonderenin IP adresi i¢in ters DNS kaydindaki isim, gonderici adresin
alan ad1 kismindaki isimle eslesiyorsa, gonderen yer gecerli gondericidir.

e Bu belirteclerin her birinin Oniine bir yetkili kaynak oldugunu belirtmek ic¢in
varsayilan olan bir art1 isareti, yetkisiz oldugunu belirtmek i¢in bir eksi isareti,
yetki bakimindan nétr oldugunu belirtmek igin soru isareti veya yetkisiz olarak

degerlendirilebilinecegini belirtmek iizere bir yaklasik isareti (~) konabilir.

Her belirte¢ ;> (iki nokta iist iiste) isaretinden sonra bir alan adi belirtmek iizere
kullanilabilir. Ornegin, bir Comcast miisterisiyseniz, sizin DNS kayitlarmiz arasinda
“v=spfl -ptr:client.comcast.net ptr:comcast.net -all” seklinde bir txt kaydi olabilir. Bu
kayit, bu alandan posta gonderen makinenin IP adresi ¢6zlimlendiginde elde edilen isim
birsey.client.comcast.net seklindeyse bu adres yetkisizdir, birsey.comcast.net seklindeyse

yetkilidir, belirtilenler disinda kalanlar da yetkisizdir ("-all") anlamina gelir.
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Her alan adi i¢in bir SPF kaydi bulunmalidir. Bazi biiyiik siteler artik bu kaydin
bulunmadig1 alanlardan posta kabul etmemektedir. Gonderici yetkilendirme semalari
genelde kabul gdérmemis olmasina ragmen SPF evrensel olarak biiyiikk oranda kabul
gormistiir. SPF'ye  karst c¢ikanlar, alan adi sahiplerinin posta gonderen
miisterileri/kullanicilart {izerinde bir tekel kurmak i¢in bunu kullanabileceklerini ileri

siirmektedirler.[21][30]

4.6.4. E-Postalar icin Microsoft Cagr1 Kimligi

Kurallarinin gonderici alan adinin DNS bilgileri arasinda bir TXT kaydi olarak goriinmesi
bakimindan SPF'ye benzer. Ancak, basit anahtar kelimeler yerine, XML olarak kodlanmis
oldukca genis kapsamli bilgilerden olusur. Bu XML semast Microsoft tarafindan bir

lisans altinda yayinlanmistir.

SPF, bir e-postanin sadece gonderici adresine bakarak calisirken, XML semas1 e-postanin
mesaj basliklarin1 degerlendiren bir ara¢ olarak calisir. Boyle bir sinamanin SMTP
aktariminda yapilabilecegi en erken nokta, e-posta verisi alindiktan sonra ve son 250

yanitin1 gondermeden oncedir.[21]

4.7. SPAM E-Posta Engelleme Yazilimlari

4.7.1. Bayes filtreleri

Temeli ingiliz istatistikgi Thomas Bayesian tarafindan gelistirilen Bayes Teoremi’ne
dayanan bu yontem, Paul Graham’mn 2002 yilinda yazdigi makalede SPAM e-posta
filtrelemede bu teoremin kullanilabilirligine deginmesiyle SPAM e-postalarla miicadele
konusuna yeni bir boyut kazandirmistir. Graham'a gore alinan her e-postaya, mesaj
basligindakiler de dahil olmak iizere igerdigi kelimeler incelenerek 0 ile 1 arasinda bir
SPAM skoru atamak miimkiindiir. Bu sayinin hesaplanabilmesi i¢in dncelikle gelen ¢ok
sayida SPAM ve SPAM olmayan e-postalarin ayr1 ayri incelenmesi ve filtrenin egitimi
icin kullanilmas1 gerekmektedir. Bu inceleme sonucunda eger belli bir karakter veya
kelime sadece SPAM olan e-postalarda rastlaniyorsa o karakter veya kelimenin gegecegi

bir sonraki e-postanin da SPAM olma olasilig1 ¢cok yiiksek olacaktir. Ayn1 sekilde, biiyiik
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bir ¢ogunlukla ger¢ekten okunmak istenen e-postalarda rastlanan karakter veya
kelimelerin daha sonra SPAM icermeyen e-postalarda goriinmesi beklenir.[8] Bayes
filtrelerinin egitimi i¢in ne kadar gok SPAM ve SPAM olmayan e-posta kullanilirsa basar1
orani da o derece artmaktadir. Yayinlanan birgok raporda iyi egitilmis bir bayes filtresinin

%99 gibi 6nemli bir bagar1 sagladigi bildirilmektedir. [29]

Bayes filtrelerinin kelime indeksleri cogunlukla egitildikleri dile hatta kullaniciya
ozeldirler. Bu bakimdan sistem ¢apinda ve SMTP aktarimi sirasinda yapilan filtrelemeden
ziyade kisisel igerik filtrelemesine uygundurlar. Bununla birlikte e-postalar sunucuya
hatta kullaniciya kadar ulagabildiginden SPAM e-postalarin olusturdugu trafigi onleme
acisindan bir etkinligi yoktur. Bir e-postanin SPAM olup olmadig:1 kisiden kisiye
degistigine gore bayes filtrelerinin kullaniciya 6zgii olmasit en 6énemli avantajlarindan biri
olarak kabul edilebilir. Ancak SPAM gondericiler e-postalarma kisa hikayeler ve
sozliikten rastgele se¢ilmis kelimeler ekleyerek basit bayes filtrelerini de etkisiz kilacak

teknikler gelistirmislerdir. Bu durum, bayes filtrelerinin atadigt SPAM puanini diisiirerek

uzun vadede bayes indeksinin kalitesini diisiirmektedir.[21]

Bogofilter, SpamBayes, ASSP ve DSPAM bayes filtre yontemiyle ¢alisan yazilimlara
ornektir. Spamassassin 2.5 ve Mozilla Thunderbird posta istemcisi de 1.3 siirlimiinden

itibaren, Bayes filtre yontemiyle SPAM kontrol 6zelligi saglamistir.

4.7.1.1. Bogofilter Bayes Filtresi

Bogofilter, Eric Raymond tarafindan C programla dilinde yazilan ve Bayes Olasilik
Teoremi’ni esas alan agik kaynak kodlu bir yazilimdir.[8] Kullanicilara gelen e-posta
trafigi icinden SPAM e-postalar1 ayirmak igin e-postalar bogofilter tarafindan

filtrelenmekte ve SPAM oldugu belirlenenler isaretlenmektedir.[31]

Bogofilter, filtreleme islemi sirasinda BerkeleyDB veritabani kullanmaktadir.[§] Bu
veritabani, daha once bogofilter'a tanitilmis olan SPAM ve SPAM olmayan e-postalardan
olusmaktadir. Gelen e-postalar pargalara ayrilip bu veri tabani ile karsilastirilmakta ve
SPAM olma ihtimali belli bir esik degerinin iizerinde c¢ikanlar SPAM olarak
isaretlenmektedir. Veri tabani igerik olarak ne kadar zengin ve giincel olursa basar1 orant

o derece artmaktadir. Ancak bogofilter kullaniciya ozgii bir filtreleme ydntemi
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oldugundan, kullanici sayisinin ¢ok fazla, kullanicilarin aldigi e-postalarin da ¢ok cesitli

oldugu bir ortamda gelen SPAM e-postalarin filtrelenme basarisi1 diismektedir. [31]

Bogofilter ile SPAM olarak isaretlenen e-postalar1 silmek veya kullanicinin farkli bir
klasoriine tasimak miimkiindiir. [8] Bogofilterin ilk egitim asamasinda SPAM olarak
isaretlenen e-postalar bir klasére tasimak olabilecek hatalar1 kontrol edebilmek agisindan

Onemlidir.

4.7.2. Spamassassin

Spamassassin kural tabanli bir SPAM e-posta engelleme aracidir. Spamassassin 800’den
fazla kurali i¢inde barindirmakta ve bu kurallara gore bir e-postanin SPAM olup
olmadigina karar vermektedir. Esnek ve gelismis programlama arabirimi sayesinde hemen
hemen tiim e-posta sunucular ile calisabilmektedir. Ayrica Razor, Pyzor ve Dcc gibi
bircok SPAM e-posta Onleme araglariyla birlikte bir biitlinliik i¢cinde calisabildigi gibi
RBL'leri (kara listeleri) kontrol edebilmekte ve MX kaydi sorgulamasi
yapabilmektedir.[32]

Calisma mantig1 kisaca, e-postanin baslik bilgisi, konu ve govde kismunin SPAM
kontroliinden gecirilmesi seklindedir. Kontrol sirasinda her bir olast SPAM isareti i¢in
puanlar verilmektedir. Ornegin e-postanin konu kismi bossa veya biiyiik harfler
igeriyorsa, e-posta gévdesi ¢ok fazla HTML etiketi igeriyorsa ya da e-posta birden ¢ok
kisiye gonderilmigse gibi kriterler g6z oniinde bulundurulmaktadir. Bir de bunlara RBL
ve MX kontrolii eklenebilmektedir. Bunlarin sonucunda yapilan puanlama, belirlenen esik
degere gore SPAM ya da SPAM degil seklinde sonuglanmaktadir.[32] Spamassassin 2.5
ve sonraki siiriimlere Bayes tabanli 6grenme 6zelligi de eklenerek bilinen SPAM e-
postalarin taranarak kullanici tarafindan alman SPAM e-posta karakteristiginin
tamimlanmasina imkan saglanmistir. Ayrica beyazliste ve karaliste tanimlamalari
yapilabildigi gibi, olasi SPAM isaretlerinin degerlendirme puanlarinda kisisel
agirliklandirma yapilabilmektedir.[33]

Puanlamada kullanilabilecek olast SPAM isaretleri asagidaki gibi ifade edilebilir.
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e Degistirilmis, hileli veya tipik SPAM o6zellikleri tagiyan e-posta mesaj basligi.
e Baslikta SPAM programlarina iliskin anahtar kelimeler.

e Igerikte tipik kelime veya kaliplar.

o Icerikte sira dis1 formatlama.

e Karalistelere kayitli gondericiler.

e Dagitik SPAM listeleyicilerine kayitl sistemler. (Razor, Pyzor, DCC)

Olast SPAM isaretleri degerlendirilerek bir e-posta i¢in asagida verilen ornekteki gibi
agirlikli bir “SPAM Notu” tespit etmek miimkiindiir.

e Kime: alan1 bos birakilmig (1 puan)

e E-postanin icinde FREE kelimesi geciyor (1 puan)

e Konu: alaninda sadece biiyiik harf kullanilmis (1 puan)
e E-posta icinde ligten fazla renk kullanilmis (0.5 puan)

e Sistem karalistelerde kayith (2 puan)

Belirledigimiz esik degerin 5 puan oldugunu varsayarsak bu e-posta toplam 5.5 puana
ulastigindan dolayr SPAM olarak kabul edilecektir. SPAM olarak belirlenen bir e-postay1
silmek, onlem olarak kullanicinin farkli bir klasoriine aktarmak ya da c¢esitli sekillerde

isaretlenerek kullanicinin kararina birakmak miimkiindiir. [33]

Spamassassin, %1 civarinda hata ¢ikarimina sebep olsa dahi, e-postalarin SPAM olup
olmadiklarii %98’in {izerinde dogru bir sekilde tespit etmesi ve son kullanicilara 6zgii
ayarlanabilir olmasiyla 6n plana ¢ikmaktadir. Bunun yaninda kurallarin olduk¢a fazla
olmas1 sebebiyle sistem kaynaklarimi yogun bir sekilde kullanmasi ve yavashgi

Spamassassin’in olumsuz yonleri olarak ifade edilebilir.[33]

4.7.3. SPAM E-Posta imza Depolar1

SPAM e-postay1 digerlerinden ayiran bir 6zellik, ¢ok sayida adrese gonderilmis olmasidir.

Bir e-posta daha dnce belli bir sayidaki kullanici tarafindan SPAM olarak isaretlemisse, e-
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postanin sonraki teslim asamasinda, e-postayr kabul edip etmemek noktasinda bu fiili

durumun kullanilmasina imkan saglayan yazilimlardir. [21] Bu yazilimlar:

e Razor
e Pyzor
e Distributed Checksum Clearinghouse (DCC)

Bu yazilimlar sadece SPAM e-posta oldugu bilinen bir e-postanin bir esdeger kopyasi
alindiginda tetiklenen basit imza smamalar1 yaparak c¢aligirlar. Bunlar e-posta ic¢inde
bilinen kaliplar1 arayarak degil, e-posta mesaj basgligindaki ve govdesindeki belli

degisiklikleri hesaba katarak degerlendirme yaparlar.[21]

4.7.3.1. Razor

Kullanicilara daha once gelmis olan SPAM e-postalart merkezi Razor sunucusuna
bildirmesi ve daha sonra gelen e-postalarin 6nceki e-postalarla karsilastirilmasi esasina
gore calisir. SPAM e-postalarin gévde karakteristikleri, daha sonra gelen e-postalarla
karsilastirilmak iizere Razor sunucusunda depolanir. Uzerinde Razor kurulu olan e-posta
sunucusu bir e-posta aldiginda bu e-posta, Razor sunucusundan sorgulanir. Eger e-posta
Razor sunucusunda daha once SPAM olarak kaydedilmisse, e-posta SPAM olarak
isaretlenir. Bu SPAM e-postalar degistirilmeksizin farkli binlerce kisiye gonderildiginden,
ilk alicinin bu e-postay1 Razor veritabanina eklenmesini saglamasiyla sonraki alicilarin bu
e-postay1 engellemesi saglanir. Spamassassin'le birlikte kullanildiginda basaris1 %95'e

kadar ¢ikmaktadir.[32]

4.7.3.2. Pyzor

Pyzor gelen e-postalarin belirli sunucular {izerinden kontrol edilip SPAM e-posta olup
olmadigini sorgular. [34] Python dilinde yazilmistir ve GPL lisansina sahiptir. Razor gibi

calisir ancak veritabaninin Razor kadar giiglii oldugu sdylenemez. Spamassassin ile

birlikte ¢alisabilmektedir.[32]
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4.7.3.3. DCC (Distributed Checksum Clearinghouse)

DCC sunucu-istemci mantigryla calisan bir yapidadir. Calisma sekli olarak Razor ve
Pyzor'la ayn1 prensiplere dayanmaktadir. Alinan her e-posta DCC sunucularindaki SPAM
veritabani ile karsilastirilir. Sorgulama sonucuna gore e-postanin SPAM olup olmadigina
karar verilir. Razor ve Pyzor'la beraber ayni sunucuda caligabilir. Fakat tiim bu araglarin
aym anda calismasi sunucu performansini ve Internet bant genisligini énemli Slciide
diisiirecektir. Gelen her bir e-posta icin Internetten bu uygulamalarin sunucularmna
baglanilacak ve sorgulama yapilacaktir. DCC, Spamassassin’le birlikte ¢alisabilecegi gibi
sendmail ile dogrudan biitiinlestirilebilmekte ya da ProcMail gibi bir e-posta siiziicii ile de

caligtirilabilmektedir.[32]

4.7.4. Resim I¢erikli SPAM E-posta Filtreleri

Resim igerikli SPAM e-postalarin filtrelenmesine yonelik birgok calisma yapilmistir. Bu
caligmalardan biri resim igeriginin optik karakter tanima (OCR) yazilimlar1 yardimiyla
metne ¢evrilmesidir. Resim igeriginden ¢ikartilan metin daha sonra klasik metin tabanl
bir SPAM filtresine iletilir ve bu filtre tarafindan igerigi istatistiksel olarak incelenir. Bu
yontemin basarisi ne yazik ki kullanilan optik karakter tanima sisteminin basar1 katsayisi
ile dogru orantilidir ve bu sistemin basarisiz oldugu noktalarda kullanimi giiglesmektedir.
Dahas1 optik karakter tanima sistemlerinin 6zellikle giiniimiizde insanlarin birbirleriyle
giderek daha sik paylasmaya bagladiklar1 fotograflar gibi yiiksek ¢oziiniirliikte resimler
iizerinde ¢alisirken asir1 yiliklenmeleri bu sistemlerin kullanimini pratikte oldukca

zorlagtirmaktadir.[22]

Bir baska calisma ise histogram analizi ile filtreleme yontemidir. Bu calismada, SPAM
gondericisinden gelen e-posta, sunucu tarafindan filtreye génderilir. Bu asamada devreye
giren python kodu, gelen e-posta icinden resmi alir. Ardindan gri 6l¢ekli pgm formatina
doniistiiriilen resmin histogrami ¢ikarilir. Gonderilen resim igerikli SPAM e-postalarin en
karakteristik Ozelligi beyaz arka plana sahip olmalar1 ve ¢ok az renk kullanilmis
olmasidir. Olusturulan histogram datasinda kullanilmayan renkleri ifade eden O sayisi ile
diger sayilara gore ¢ok daha fazla karsilagilmasi, bir SPAM olma isareti olarak kabul

edilmistir. Buna ek olarak, cizilen histogramlarda tepe noktasi olarak kabul edilen, en ¢ok
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karsilagilan renk bilgilerinin, diger renklere olan baskinliginin da SPAM olma belirtisi
oldugu ortaya ¢ikmistir. Bu yontemle, sunucuya gelen resim tabanli spam e-postalarinin
filtre tarafindan yakalanma orani %81 olarak tespit edilmistir.[22] Her ne kadar bu gibi
birgok farkli filtreleme yazilimi gelistirilse de, Spamassassin, RBL ve Razor gibi

yontemler halen resim igerikli SPAM e-postalari engellemenin etkin yollarindandir.

4.7.5. URL Icerikli SPAM E-Posta Filtreleri

Tipik bir URL baglantisina bakilarak ilgili e-postanin istenen bir e-posta olup olmadigina
karar verilebilir. Greenview Data, Inc. sirketi SPAM e-postalar filtrelemek amaciyla
kesin bir tespit yontemi uygulamistir. Bu yonteme goére 24 saat boyunca siirekli SPAM e-
postalar1 gbzleyen son derece egitimli personel ile URL’lerin 6nemli olup olmadiklarin
ve eklenen URL’lerin dogrulugunu tespit etmektedirler. Bununla birlikte, farkli URL’lerin
cok hizli bir sekilde artmasi yilizinden bakim ve onarim maliyeti ¢cok hizli bir bigimde

artmis ve bu maliyet artis1 son kullanicilara bir maliyet olarak yansimistir.[35]

Bilinen ac¢ik kaynak kodlu bir anti-SPAM yazilim1 olan Spamato, ii¢ farklt URL igerikli
SPAM filtreleme olanagi saglamaktadir. Bunlar, Razor Filtresi, Domainator ve Early

Grey Filtresidir. [35]

Razor Filtresi Whiplash algoritmasini kullanarak URL’lerin daha 6nceden kara listeye
almip alinmadiklarinin kontroliinii gerceklestirmektedir. Her alan adindaki SPAM
bulunma olasilig1 Razor ag analizi ile degerlendirmeye tabi tutulmaktadir. Bu yaklagimin
dezavantaji Razor agma bildirilen SPAM e-postalarin ¢oklu URL iceren e-postalarla
birlikte bildirilmesi sonucunda bazen karisiklik olusturmasidir. Ayrica, Razor agmna
bagimlhilig1 yiiziinden bu teknigin kullanimi online islemlerin yapilma kabiliyetini
azaltmaktadir. Bunun yaninda ge¢mis donemde karalisteye alinan URL’lerdeki SPAM
olmayan normal URL c¢ogunlugu sebebiyle yanlis uygulamalara da sebebiyet

verebilmektedir. [35]

Dominator, alan adina referans olabilecek web sayfalarinin sayisini tespit etmek amaciyla
google arama motorunun veri tabanmna ihtiya¢ duymaktadir. Bu uygulama mevcut

veritabaninin bakim maliyetini 6nemli bir 6l¢iide diistirmekle birlikte arastirma ve genel
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degerlendirme maliyeti goz ardi edilemeyecek Olclide yiiksektir. Online uygulama

islemlerinde uygulanamamaktadir.[35]

Bir bagka URL igerikli filtreleme yontemi olan Earl Grey filtresi gelen e-postalardaki
URL ve alan adlarini, SPAM olarak listelenen sunucular iizerinde kontrol eder. Hash
algoritmasinin kullanilmasi sebebiyle, devamli olarak girilen sahte alan adlar1 parmak
izlerini degistirmektedirler. Bu durum e-postanin taninabilirligini imkansiz hale

getirebilmektedir. [35]

4.7.6. SpamGuard

SpamGuard, MTA log dosyalarin1 kullanicinin belirleyecegi bir periyotta, 6rnegin 10
dakikada bir “from” kismina gore tarar. Eger from’daki e-posta adresi belirlenen zaman
icerisinde yine kullanicinin belirledigi bir esik degerinden daha fazla log dosyasinda
geciyorsa SpamGuard bu adresi karaliste dosyasmna ekler. Bdylece bu kullanicidan
gelecek sonraki biitlin e-postalar engellenerek SPAM e-postalarin yayilmas: dnlenmis

olur.

SpamGuard’in istenilen kullanicilar i¢in bir esik de§eri vazifesini goérecek ve bu
kullaniciya istedigi kadar e-posta atmasini saglayacak bir yapis1 da mevcuttur. Bu sekilde
istenen kullanicilarin  fazla e-posta trafigi yapmasimmi SpamGuard goérmezlikten

gelecektir.[36]

4.7.7. qSheff

QSheft, gmail e-posta kuyruguna girecek e-postalarin virlis ve SPAM e-posta filtreleme
programlar1 tarafindan kontrol edilebilmesi i¢in bir ara programdir. Problemsiz olarak
icerik taramasindan gegen e-postalar gmail kuyruguna verilerek yoluna devam etmesi
saglanir. Basit ve giiclii algoritmasi ile yiiksek performans saglamaktadir.[34] Ayrica e-
postalar1 kuyruga girmeden kestiginden dolay1 e-posta sunucusunun yiikiinii biiyiik oranda

azaltmaktadir. gSheff’in sundugu 6zellikler sunlardir: [36]

e Karantina ( Viriislii veya SPAM’l1 e-postalar1 saklayabilme )

e Degisik antivirlis ve anti-SPAM yazilimlari ile birlikte ¢alisabilme
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e Konuya gore filtreleme, diizenli ifade destegi

e Karaliste, viriis veya SPAM bulundugunda geriye donmeme, karaliste segenegi

e Kolay kurulum ve kolay yonetim

e Beyaz/Karaliste olusturabilme ( ag, IP, alan ad1 ve e-posta adres bazli yasaklama
veya gegirme )

e Bozuk baslikli e-postalar1 kesebilme

e Detayl giinliik tutma

e MRTG ile SPAM trafigini goriintiileyebilme

e Kolay hata ayiklama, hata takibi

e Gelismeye acik, hizli ve basit kod [36]

QSheff, e-postalarin pargalanmasi i¢in ripmime yazilimina ihtiyag duymaktadir.
Ripmime, e-postalar1 baglik, gévde ve ekler seklinde ayr1 ayr1 dosyalara boler. Bu sayede
SPAM e-posta kontrolii yapilirken baglik, govde ve eklerdeki bilgiler ayristirilarak kontrol
edilebilmektedir.[34]

4.7.8. Zabit

Zabit, qSheff veya qscanq gibi alternatif kuyruk tetikleyicileri ile g¢alisabilen igerik
filtreleme ve eklenti kontrol yazilimidir. Yazilimin ¢alisabilmesi i¢in Oncelikle kuyruk
tetikleyici bir yazilimin e-posta sunucusunda kurulu olmasi gereklidir. Gelen e-postalar
ripmime ile baslik, gévde ve eklerine ayrilarak zabit kontroliinden gecerek SPAM olmasi

durumunda e-posta reddedilir.[36]

4.7.9. SpamPal

Spamhaus, ORBD, SpamCop, DSBL, SORBS, Spambag gibi giivenilir SPAM karaliste
veritabanlarmi kullanan SpamPal, goniillii bir kullanict kitlesi tarafindan hazirlanmistir.
Uygulama kullanictya yonelik olup Outlook Express, Outlook, Eudora vs. POP3 e-posta
programlari ile birlikte calismaktadir. SpamPal arka planda ¢alisarak POP3 trafigini dinler
ve tespit ettiZi SPAM e-postalarin konu kisimlarinin bagina ***SPAM*** ifadesini
ekleyerek isaretler. BOylece e-posta programinda bir filtre olusturarak isaretlenmis e-

postalarin gelen kutusuna gelmeden silinmesini saglamak miimkiin olmaktadir. Ayrica
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Spampal tarafindan silmesi istenmeyen e-postalar i¢in beyazliste hazirlamak miimkiin
oldugu gibi e-posta gelmesi istenmeyen yerler icin de karaliste tutma imkan

saglanmaktadir.

4.8. Antiviris

Antivirlis, zombi ve dolayisiyla Botnet olusumunu engellemenin bir yontemi olarak
goriilebilir. Botnetlerin diinya genelinde sebep oldugu SPAM e-posta trafigi
diistintildiginde Botnet olusumu ne derece engellenebilirse SPAM e-postalarin da o
derece azalmasi kaginilmazdir. Bu sebeple virlis taramasi, genel bir SPAM e-posta
engelleme ¢Oziimii olusturmada etkili bir aractir. Dolayisiyla bir organizasyonun tiim
kullanict ve sunucularinin giincel bir antivirliis uygulamasiyla gilivenli bir sisteme

doniistiiriilmesi ¢ok onemlidir.

4.8.1. Clamav Antivirus

Clamav unix diinyas: i¢in tasarlanmis agik kaynak kodlu bir antiviriis yazilimidir. Kolay
kullanim1 ve esnek yapisi sebebiyle ¢ok tercih edilmektedir. Ozdevimli viriis veritabani
giincelleme Ozelligine sahiptir. Otuz binden fazla viriis taniyabilmekte ve bir¢ok e-posta

sunucusu ile biitiinlesik olarak ¢alisabilmektedir. Ozellikleri kisaca su sekildedir:[32]

e GNU GPL lisansina sahiptir.

e POSIX Uyumludur.

e FErisim Tarama (Access Scaning) 6zelligine sahiptir. (Yanlizca Linux ve Free
BSD)

e Arsiv dosyalarim1 ve sikismis dosyalari tarayabilir.(Zip, rar, tar, gzip, bzip2, Ms
OLE2, MS Cabinet Files, MS CHM, MS SZDD)

e @Giclii bir e-posta tarayiciya sahiptir.

e (Giincellemesi kolaydir. [32]
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4.9. SMTP Aktariminin Geciktirilmesi

SPAM gonderimini durdurmanin etkin yollarindan birisi de SMTP aktarimi sirasinda
aktarima gecikmeler koymaktir. Viriis icerikli e-postalarin hemen hepsi ve SPAM e-
postalarin ¢ogu, kisa siirede ¢ok yiiksek miktarlardaki e-postay1r gondermek iizere amaca
uygun hale getirilmis SMTP istemci yazilimlar1 sayesinde alicinin e-posta sunucusuna
dogrudan dogruya teslim edilirler. Bu yazilimlarin asil hedefleri, 6zellikle yavas yanit
veren e-posta sunucularidir. E-posta sunucusu daha SMTP aktarimina hazir oldugunu
belirtmeden, sunucuya bir HELO veya EHLO komutu gonderilir ve/veya sunucunun
PIPELINING yetisini ilan etmesini beklemeksizin ard arda g¢esitli SMTP komutlariyla
baglant1 kurmay1 denerler.[21]

Alict tarafindaki e-posta sunucusu SMTP aktariminin hemen basinda aktarima hazir
oldugunu belirtmeden 6nce, DNS karaliste sorgulamalar1 gibi zaman kaybina sebep olan
bazi sorgulamalar yapiyorsa, bu yazilimlar e-posta sunucusunun biraz zamana ihtiyaci

olabilecegini dikkate almadiklarindan amaglarina ulasamadan baglanti kesilir.

Ek gecikmeler koyarak da bu durumun olugsmasina yardimei olmak miimkiindiir.

* SMTP aktarimina hazir oldugunu bildirmeden 6nce 20 saniye,
* Selamlagmadan (EHLO veya HELO) sonra 20 saniye,

* MAIL FROM: komutundan sonra 20 saniye ve

* Her RCPT TO: komutundan sonra 20 saniye.

RFC 2821 gondericinin her SMTP yanit1 i¢in birka¢ dakika beklemesini zorunlu kilar.
Bazi alicilar, gelen e-posta teslimat baglantilarina yanit olarak Gonderici Varlik Sinamasi
uygularlar. Boyle bir alictya e-posta gonderildiginde, bu alic1 géndericinin alan adi igin
yetkilendirdigi posta alicisina baglanip gonderici adresinin dogrulanmasini saglamak
iizere bir SMTP diyalogu baslatacaktir. Boyle bir Gonderici Varlik Sinamasi igin
varsayllan zamanagimi stiresi 30 saniyedir. Eger konulan gecikme siiresi bu siirenin
asilmasina sebep oluyorsa, istemcideki Gonderici Varlik Sinamasi basarisiz olacagindan
gonderilen e-posta teslimati reddedilebilecektir. Bu sebeple normal e-posta aktarimi ile

ilgili girisimin baglamasini geciktirilebilecek en uzun siire 20 saniyedir. [21]
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4.10. Sozliik Saldirilarinin Onlenmesi

Sozliik Saldiris1 (Dictionary Attack), ¢ok kullanilan isimleri bazen alfabetik, bazen ters
alfabetik bazen de rastgele secilmis isimler seklinde RCPT TO: komutlariyla deneyerek

alic adreslerinin saptanmasi seklinde gelisen SMTP aktarimlaridir. [21]

Sozliik saldirilartyla miicadele etmenin en etkin yolu, her basarisiz adreste aktarim
gecikmesini arttirmaktir. Ornegin, mevcut olmayan ilk alic1 adresi igin bekleme siiresi 20

saniye, ikincisinde 30 saniye, 3. i¢in 40 saniye, ... gibi.[21]

4.11. Dolayhi SPAM E-Postalarin Engellenmesi

Cogu zaman dolayli SPAM e-posta, antiviriis tarayicilarimin irettigi viriis uyarilari
seklinde karsimiza ¢ikar. Bu viriis uyarilarinin ‘Konu’ satir1 dahil birgok karakteristik
ozelligi antivirlis yazilminin kendisi tarafindan olusturulur. Dolayisiyla, ortak
karakteristik ozelliklerin bir listesini yaparak bu tip hatali virlis uyarilarmi filtrelemek
miimkiindiir. Spamassassin ile kullanmak tizere bdyle bir hatali virlis uyari listesi
hazirlanmstir. Tim Jackson tarafindan hazirlanan bu listeye

http://www.timj.co.uk/linux/bogus-virus-warnings.cf adresinden ulasilabilmektedir.[21]

Dolayli SPAM e-postalara yol agan diger bir durum olan Teslimat Durum Bildirimlerini
engellemek i¢in ise SPF kaydi kullanilmalidir. Gonderici Yetkilendirme Dizgesi (SPF)'nin
amac1 Ozellikle gegerli bir e-posta adresinin taklit edilmesini dnlemektir. Eger alan adi ile
DNS bilgileri arasinda bir SPF kaydi varsa, SPF sinamalar1 yapan alicilar, taklit edilmis
adreslerle gonderilmis e-postalart kabul etmeyecektir. Boyle bir durumda da, bu alan adi

adreslerine bir Teslimat Durum Bildirimi gonderilmeyecektir.[21]

4.12. Honeypots

Honeypots, bilgi sistemlerini yetkisiz kullanmaya ¢alisanlar1 saptamak ya da caydirmak
amaciyla kurulan bir tuzaktir. Genelde saldirgan agisindan degerli olabilecek bir bilgi

iceriyormus gibi gorlinen bir bilgisayardan, bir veri pargasindan ya da bir ag pargasindan
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olusur ve bir agin parcastymig gibi goriinmesine ragmen agdan yalitilmis ve

korunmustur.[21]

Benzer sekilde SPAM gondericileri tuzaga diiglirebilmek amaciyla da kullanilan bu
yontemde gergek bir son kullaniciya ait olmayan sahte e-posta adresleri olusturulur. Bu
sayede normal e-postalarin gonderilmeyecegi bu sahte e-posta adres veya adreslerine
gonderilen e-postalarin SPAM oldugu kesinlik kazanacaktir. SPAM gondericilerin tespit
edilen adresleri toplanarak SPAM veri tabani olusturmada kullanilmaktadir. Ayrica
Project Honey Pot sistemi bu adresleri kullanarak web sitelerinden e-posta adresi toplayan
robot yazilimlarin izini siirerek bunlar1 kayit altina almaktadir. Web tabanli e-posta
hizmeti veren servis saglayicilardan biri olan Hotmail 13,000 adet tuzak e-posta hesabi
kullanmaktadir. [37] SPAM gondericileri ve SPAM trafigini analiz etmek i¢in kurumsal
bir e-posta sunucusunda yapilan bir calismada ise, SPAM gondericilere karst kurulan bir
tuzak yardimiyla Ocak 2006 ile Subat 2007 tarihleri arasinda 400 bin SPAM e-posta tespit

edilmis ve yakalanmistir.[38]

4.13. Ucretlendirme

SPAM gondericilerinin masraf olarak gorebilecekleri temel iki unsur islemci giicii ve bant
genisligi ticretleridir. Gilinde milyonlarca e-posta gonderen SPAM gondericiler bu yiikii
kaldiracak bilgisayarlara ve yiiksek kapasiteli bant genisliklerine ihtiya¢ duyarlar. Ancak
SPAM gonderim igini tek merkezden yapmak hem maliyetli hem de tespiti kolaylastiran
bir yontemdir. Bu nedenle, viriis ve trojan gibi kotli amacglh yazilimlar sayesinde diinya
genelinde binlerce bilgisayar1 yonetebilen SPAM gondericileri, zombiye doniisen bu
bilgisayarlar1 kendi amaglar1 dogrultusunda yonlendirerek, hem bilgisayar giicii hem de

bant genisligi anlaminda maliyet sorununu ortadan kaldirmaktadirlar.

SPAM gonderim maliyeti bu sekilde sifirlanabildigine gore, e-posta gondermenin baska
bir yontemle maliyetlendirilmesi gerekir. Buna cevap olarak ortaya atilan ¢6zlim, e-posta
gondermenin ticretli hale getirilmesidir. Ancak ilk akla gelen bu {icretin ne kadar
olacagidir. Normal e-posta kullanicilarinin magdur olmamasi i¢in bu {icretin ¢ok kiiciik
bir miktar olmasi gerekir. Oyle ki, giinde 50-100 e-posta génderimi yapan bir kisi icin
rahatsiz edici olmayacak bir tutar iken, milyonlarca e-posta gonderen kisiyi caydiracak bir

iicretlendirme gerekir. Ayrica bu icretleri kimin toplayacagi, hangi yasal c¢ergeve
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dahilinde bu ficretlendirmenin yapilacagi ¢oziilmesi gereken konulardir. Bu Oneri
kapsaminda, normal e-posta kullanicisini daha az magdur etmek i¢in, alicinin e-postay1
aldiginda SPAM veya degil olarak isaretlemesi ve eger SPAM degil ise bir iicretlendirme
yapilmamasi da ¢6ziimiin bir asamasi olabilir. Temel amag, SPAM gondericisinin bu

maliyeti goz O6niinde bulundurarak SPAM gonderiminden vazgegmesini saglamaktir. [22]

4.14. E-posta Gonderiminin Zorlastirilmasi

Gilglii bilgisayarlar ve yliksek baglanti hizlar1 sayesinde, saniyede binlerce e-posta
gondermenin miimkiin hale gelmesi, SPAM e-posta gonderimini de cazip hale
getirmektedir. SPAM e-postalarin engellenmesi i¢in, e-posta gonderme siirecine bazi ek

islemler uygulanarak toplu e-posta gonderimleri engellenebilir.

4.14.1. Penny Black Projesi

Projeye adim veren Penny Black pulunun tanitimi, 1830’lu yillarda Ingiliz Postacilik
sistemi reformunda Onemli bir rol oynamistir. Bu ddnem Oncesinde, postacilik
iicretlerinde agirlik ve mesafe faktorleri baz alinmaktaydi. Her mektup igin ayri
hesaplama yapilmaktaydi ve tipik olarak alici muhatap tarafindan o6deme islemi
gerceklestirilmekteydi. Penny Black uygulamasinin tanitimiyla birlikte postalama {icret
maliyeti postalayan sahsa ge¢mis olup, postalama maliyeti hesaplamasindaki karmasa,

standart diisiik bir ticret karsiliginda giderilmistir. [39]

Microsoft'un bir girisimi olarak duyurulan, 6ncesinde de akademik calismalarin
bulundugu 'Penny Black' projesi, e-posta gondericisini bir bedel ddemeye zorlamak
suretiyle SPAM e-postalart azaltmak i¢in bazi teknikler aragtirmaktadir. Bu bedel, ilk akla
geldigi gibi para seklinde degil, CPU ve hafiza gibi bilgisayar islem giicii olarak

Odenecektir.

Bu yaklasim temel olarak, alicinin, e-posta gondericisini tanimadigr durumlarda,
gondericinin e-postayr gondermek i¢in bir g¢aba sarf ettigini kanitlamasi {izerine
kurulmugtur. Orne@in bir bilgisayar islemcisinin saniyede 10 e-posta gonderdigini
varsayarsak, giinde 864.000 e-posta gonderimi yapilir. Islemci her e-posta gonderimi i¢in

10 saniyelik bir isleme tabi tutulursa, bir bilgisayar i¢in giinliik e-posta gonderim limiti
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86.400’a diisecektir. Bir e-posta gdnderimi i¢in fark edilemeyecek kadar kiigiik olan bu
islem sayesinde, SPAM e-posta gondericileri yiiksek miktarda e-posta gonderebilmek i¢in
yikli bir yatirnm yapmak zorunda kalacaklardir. [39] E-posta gonderim siiresinin
uzatilmasi, her e-postanin kriptografik bir islemden gecirilmesi ya da her gonderim i¢in
edinilmis biletlerin alic1 tarafindan onaylanmasi seklinde olabilir. Bu tip yapilarda e-posta
alicilari, Onceden bildikleri ve giivendikleri gondericileri giivenli listelerine

alabileceklerdir.

4.14.2. Hashing Algoritmalar:

SPAM gonderimini giiglestirmek amaciyla uygulanabilecek bir baska yontem de,
gonderilecek e-postanin, 6rnegin 5 saniye siiren, bir algoritmadan ge¢mesidir. Her bir e-
postaya uygulanan bu fonksiyon, toplu e-posta géonderimlerinin ¢ok uzun siire almasina
sebep olacaktir. Normal e-posta kullanicisi, gonderecegi e-postanin bes saniye
gecikmesinden magdur olmayacaktir. Ancak bir seferde on milyon e-posta gdnderen
SPAM gondericinin isi yaklagik 600 giin siirecektir. Bu algoritmanin e-posta alici
tarafinda ise hizli ¢oziilebilmesi gerekir. Hedef e-posta gonderimini yavaglatmaktir.

Alicinin bu yontemden asgari diizeyde etkilenmesi gerekir.[22]

4.14.3. Spamd

Spamd, OpenBSD projesi tarafindan gelistirilmis bir SPAM erteleme yazilimidir. Spamd,
SPAM gondericilerin yonetimindeki sistemlerden gelen SPAM e-postalart engellemek
icin etkin bir yontemdir. SPEWS (Spam Prevention Early Warning System) veritabaninda
tutulan open relay IP adres listeleriyle yada diger blacklist IP listeleri kullanilarak SPAM
gondericileri engellemek miimkiin olabildigi gibi ayn1 zamanda da SPAM e-posta alimini
ciddi ol¢iide yavaslatan bazi oOzellikleri de bilinyesinde barindirmaktadir. Greylisting
bileseni sayesinde belirli bir periyot dahilinde en az bir kez daha teslim edilmek iizere

otomatik olarak e-postay1 ertelemektedir.[40]

Spews.org adresindeki veritabanina kayitlh SPAM gondericilerden gelen SMTP trafigi,
Spamd yazilimia yonlendirilmektedir. Spamd, kendisine gelen SMTP trafigini gergek bir
SMTP sunucusu gibi karsilar ve e-postanin gdvdesi gonderilmeden dnceki tiim adimlarda

olduk¢a yavas davranarak sunucunun hizini keser. Sira e-postanin govdesini gondermeye
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geldiginde ise RFC 821°de belirtilen gegici hata durumlarini ifade eden hata kodlarindan
birisi ile geri ¢evrilir. Open relay e-posta sunucusu belirli bir siire sonra gonderimi tekrar
deneyerek siirekli ayn1 sonug ile karsilasacaktir. Bu sayede SPAM kaynagi sunucunun
kuyrugundaki e-posta sayisi hi¢ azalmadan siirekli artacak ve open relay sunucu asil
hizmet vermesi gereken yerlere de hizmet veremez duruma gelecektir. Boylece SPAM
gonderici gonderemedigi SPAM e-posta icin ¢cok uzun bir zaman harcayacagi gibi ayni
zamanda open relay sistem yOneticisi de artik istese de istemese de SPAM sorununa bir

¢Oziim bulmak zorunda kalacaktir.[41]

4.14.4. CAPTCHA Kullanim

CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans
Apart) gorselleri, yeni nesil Turing testleri olarak kabul edilebilir. Sadece insan goziiyle
ve algistyla, bir resmin icine gomiilmiis karakterlerin anlagilmasi gerekir. Iyi bir
CAPTCHA gorselinin, resim isleme ve optik karakter tanima algoritmalariyla
coziilememesi gerekir. E-posta kullanicisi, gonderecegi e-postayr hazirlaylp gonder
diigmesine bastiginda, karsisina bir CAPTCHA gorseli ¢ikar. Bu CAPTCHA
cozildiiglinde e-posta gonderilir. Toplu e-posta gonderimi sirasinda siirekli CAPTCHA
coziilmesi gerekeceginden, igin otomatiklestirilmesi miimkiin olmaz. Normal e-posta
kullanicilari ise gonderecegi her e-posta igin yaklasik 10 saniyelik bir CAPTCHA ¢6zme
siirecine maruz kalir. Bu yontemin getirileri oldugu gibi, vakit kaybi olarak dezavantajlari

da vardir. [22]

4.15. IPv6

Yeni nesil Internet Protokolii olan IPv6, 1995 yilinda RFC-1883 ile tanimlanmis ve
standartlagtirilmistir.  Bu yeni protokolle; adres aralifi sorunu, gergek zamanl
uygulamalar i¢in daha iyi destegin sunulmasi, OSI referans modeline gore 3. katman
diizeyinde giivenlik desteginin saglanmasi gibi bazi Onemli konularda ¢6ziim
sunulmustur. IPv6’nin IPSec (Internet Protocol Security) destegiyle birlikte uygulamaya
gecirilmesiyle birlikte, giiniimiizde Internet ortaminda karsilagilan genel saldirilarin

onlenmesinin, IPSec protokoliiniin imkan sagladigi dlglide olacagi beklenmektedir.[42]
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IPSec; IP adreslerinin taklit edilmesi, veri paketlerinin degistirilmesi ve gizliligin ihlal
edilerek veri trafiginin izlenmesi gibi sorunlara ¢6ziim sunmak i¢in olusturulan bir

protokoldiir.

Giliniimiizde en sik kullanilan saldirilardan birisi olan ve “IP spoofing” olarak adlandirilan
sahte adres kullanma islemidir. Bu basit¢e bir kullanicinin kendi adresini gizlemesi olarak
diisiiniilebilir; fakat diger taraftan hedefteki kullanici aldigi veri paketlerine karsilik
yolladig1 cevap paketlerini bu sahte adreslere gonderecegi i¢in bunu masum bir adres
gizleme olarak diisiinmek yanlis olacaktir. Bu yontem SPAM e-posta, DoS, worm ve

viriis ataklarinda kullanilmaktadir.[42]

IPSec desteginin aktif bir sekilde yeni nesil IPv6 protokolde kullanilmasi, kesin giivenlik
saglamamakla  birlikte, optimum  bir  gilivenlik  seviyesinin  saglanmasini
gerceklestirebilecektir. Sahte IP adresi kullanilarak paket iletiminin engellenmesine
yonelik RFC-2827°de ¢oziim Onerisi sunulmustur. Bu yonteme goére ISP’lerin hizmet
sunduklar alt aglar igerisinden gelen paketlerde IP adresi ve altag maskesi kullanarak ag

kimligini kontrol edilmesi gerekmektedir.[42]
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5. KURUMSAL SUNUCUDAKI UYGULAMASI

SPAM e-postalarin neden oldugu zaman ve is giicii kayb1 ile sistem kaynaklarinin
kullanimin1 en aza indirmek icin alinabilecek oOnlemlerin uygulanmasinda, e-posta
sunucularmi kendi biinyesinde barindiran kurumsal sirketlere ve e-posta hizmeti veren

kurumlara ¢ok daha fazla gorev diismektedir.

Bu uygulama e-posta sunucusunu kendi biinyesinde barindiran kurumsal bir sirkette
gerceklestirilmistir. Uygulamanin yeni alinan bir alan adi ile yapilmak yerine, yillardir
aktif olarak kullanilan ve ¢ok sayida SPAM e-postaya maruz kalan bir alan adi ile

yapilmasi, ortaya ¢ikacak istatistiki bilgi ve sonuclar1 verimli kilacaktir.

Uygulama oncesinde sunucudaki tiim SPAM e-posta engelleme yontemleri kaldirilarak,

tiim SPAM e-postalarin sunucu ve kullanicilara ulasmasi saglanmustir.

5.1. Mevcut Durum

e Isletim Sistemi olarak IBM xSeries206 ( Pentium(R) 4 CPU 2.80 Ghz, 2 GB Ram,
73 GB HDD ) iizerine Fedora Core 2 linux kuruludur.

e E-posta sunucusu olarak, diisiik kaynak tiiketimi, yiliksek performansi ve acik

kaynak kodlu olmasi sebebiyle Qmail kullanilmaktadir.

e (Qmail e-posta sunucusunda 82 e-posta hesab1 kullanilmaktadir.

e E-posta sunucusunun loglar takip edilmekte ve tiim kullanicilar giinliik ortalama

6.900 e-posta almaktadir.

e Kurumsal sirketlerde en sik kullanilan ve dolayisiyla SPAM gondericilerin hedefi
haline gelen info hesabi takip edilmekte ve giinliikk ortalama 175 e-posta
alinmaktadir. Bu e-postalarin ortalama 159 adedi SPAM e-postalardan

olusmaktadir.
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e Genel ortalamaya yakin olan bir kullanicinin e-posta hesabi takip edilmekte ve

glinliik ortalama 65 e-posta alinmaktadir. Bu e-postalarin ortalama 62 adedi

SPAM e-postalardan olugmaktadir.

Gtinliik Ortalama info@... kemal@... Toplam
SPAM E-Posta Miktar1 159 62 221
Normal E-Posta Miktar1 20 3 23
Toplam E-posta Miktar1 179 65 244
SPAM E-Posta Orani 89% 95% 91%

Sekil 26 - Kurumsal Sunucudaki Kullanicilarin Ortalama SPAM E-Posta Yogunluklari

e Sozliik saldirilarinin takip edilmesi agisindan 6nemli olan CatchAll(*) hesabi takip

edilmekte ve giinliik ortalama 7.650 e-posta alinmaktadir ve tamami: SPAM e-

postalardan

ayarlanmgtir.

olusmaktadir.

spam(@xxx.com.tr,

CatchAll

hesabi

olarak

A _Spam@***.com.tr - Outlook Express

. Dosya Digen Gordndm  Araclar  Tiebi Yardm ﬂ’
|
Kimden Kime Konu Alinma tarihi Bovut |
(23 jeanette, abbatt@dpsnc. net danismai@ ke Mextag Cialis 03.03.2009 01:49 2KB
23 Jndie Barker infa@ ey Just: click to buy OEMI best worldwide sof .., 03.03.2009 01:49 KB
F3Replica Watches debby@m . .t Just awesame service 03.03.2009 01:50 3KE
53 Hermes Watches akan@ . i Exguisite Replica 03.03.2009 01:50 3KE
£ wWatches akbabarnithat@ .tr - Replica Handbags 03.03,2009 01:50 KB
(53 Great watch Service akifi@ b Exguisite Replica 03.03,2009 01:52 KB
24 Omega Watches aksuyekhakan@ St wWatches 03,03,2009 01:52 KB
=4 Harjeet-1edulerp@123supply . com aydindeniz@ .ty Drugs for <aydindeniz@uki. com.tr = 03.03,2002 01:52 ZKEB
(= Purses def@ . b Exguisite Replica 03.03.2009 01:55 3KE
(23 custamrain@yahoo, com mrp@ . by Stop spread of infections caused by back...  03.03.2009 01:55 ZKEB
[ nat asa-akakkut@ALSSHOWMOBILE .. bilgi@ . Lt Drugs For <bilgi@uki.com.tr= 05.03.2009 01:55 ZKE
= sir sirin 83342 C-A-M-A-D--A4-M  P-H-A-R-M-A-C-¥ 03.03.2009 01:57 4KE
53 bulten@cagkebabi.net mail@ . by By ik, Erzurum Sofrasi Meni 03.03.2009 01:58 3KE
(53 Caleb-gakushi@COLLISIONTEC,.COM  cenkdd@ kr Drugs For <cenkdd@uki,com.tr = 03.03.2003 01:55 2KB
53 Owen-gadloks@COLLISIONTEC, COM  cenkd@ | ke Drugs For <cenkd@uki,com. br= 03.03.2009 01:58 2KB
59 javrael @elmarket.ru ar@ W Cialis offers 03.03.2009 01:58 2KB
£ Harmes Watches amer@ .y Jacob & Co, Watches 03,03,2009 01:59 3KB
=3 Farcebook Message conkack@ ke Facebook orline - you are agresing to th...  03.03.2002 01:59 2KB
£ rpretatil274@MLGTRIUCKING, COM dnan@ . .y Drugs For <dnan@uoki,com.tr= 03.03,2009 02:01 2KB
=3 Facebook Upgrade Center Sdkernali@ .k Facebook message - facebook Message ... 03.03,2002 02:01 ZKB
=4 Bettie Driscoll infa@ . by action all night, action with no limits - this,,,  03,03.2002 02:03 KB
(=3 Watch Dealer Online wiw, ksuslum b Jacob & Co. good replicas 03.03.2009 02:04 3KE
(2 Un Beatable iy ks usiu .tr Exquisite Replica 03.03.2009 02:05 IKE M

Sekil 27 — CatchAll Hesabindaki Sozliik Saldirilart
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CatchAll hesabindaki durumdan anlasilacagi gibi sozliikk saldirilari, sunucuya
ulasan giinliik ortalama 14.500 e-postanin yiizde 53’°lik kismini olusturmaktadir.
Her ne kadar CatchAll hesabina gelen e-postalar kullanicilara ulagmiyor olsa da, e-
posta sunucusunda olusturdugu yiik ve trafik acisindan engellenmesi oldukca

Onemlidir.

(*) CatchAll hesabi, sunucuda var olmayan kullanici hesaplarina gonderilen e-

postalar1 yakalamak i¢in kullanilmaktadir.

e Sunucunun Relay ve ters DNS kayitlar diizgiin bir sekilde yapilandirilmistir.

RESULT: 212.174.XXX.XXX
220 mail.xxx.com.tr ESMTP

INTIRET I MM @ 0.844 seconds — Good

REEVASIYIE @ OK - This server is not an open relay.
REAMMYGIEEE @ OK - 212.174.xxx.xxx resolves to mail.xxx.com.tr
(eLOLERINH Geocoding server is unavailable

SENUIE HELO please-read-policy.mxtoolbox.com
LRELERVIEE 50 mail.xxx.com. [312 ms]
MAIL FROM: <test@mxtoolbox.com>
250 [359 ms]
RCPT TO: <test@mxtoolbox.com>
553 sorry, that domain isn't in my list of allowed rcpthosts (#5.7. [281
ms]
QUIT
221 mail.xxx.com. [359 ms]

Sekil 28 - Sunucunun Relay ve ters DNS kayitlarinin durumu
http://www.mxtoolbox.com/diagnostic.aspx
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e Sunucu herhangi bir RBL karalistesinde yer almamaktadir.

General information on 212.174.xxx.Xxx:
IP address: 212.174.xXX.XXX

Host name: mail.xxx.com.tr
Country: TURKEY EH

RBL (Real-Time Blocking List) lookup on 212.174.xxx.xxx:

SPAMCOP - (SpamCop Blocking List): Not Found
SBL (Spamhaus Block List): Not Found
XBL (Spamhaus eXploits Block List"): Not Found
DSBL (Distributed Server Boycott List): Not Found
CBL (Composite Blocking List): Not Found
NJABL (Not Just Another Blocklist): Not Found
SORBS (Spam and Open-Relay Blocking System): Not Found
SURBL: Not Found

Sekil 29 - Sunucunun RBL listelerindeki durumu
http://www.ipchecking.com/

5.2. Yontemlerin Kurumsal Sunucuda Uygulanmasi

Boliim 4’°te anlatilan tiim SPAM engelleme yontemlerinin bir arada kullanilmast miimkiin
olmadigindan, kurumsal sunucunun yapisina ve performansina uygun acik kaynak kodlu
yontemler se¢ilmistir. Uygulama, yontemlerin ayr1 ayr1 degerlendirilebilmesi agisindan

ayni anda degil, kullanilan tekniklere gore 1 ay icerisinde 5’er giinliik periyotlar halinde

uygulanmistir.
e Clamav Antivirus /01.03.09 — 05.03.09
e Spamassassin Required Hits 10 /06.03.09 — 10.03.09
e Spamassassin Required Hits 3 + Bayes Auto Learn /11.03.09 — 15.03.09
e Razor /16.03.09 — 20.03.09
e Pyzor /16.03.09 — 20.03.09
e DCC /16.03.09 —20.03.09
e RBL (Gergek Zamanli Karaliste) /21.03.09 — 25.03.09
e Tarpit Patch /26.03.09 — 31.03.09
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5.2.1. Clamav Antivirus Kurulumu

Kurulum i¢in http://www.clamav.net/binary.html adresinden son siirim indirilir.
Kuruluma ge¢gmeden 6nce

groupadd clamav

useradd -g clamav -s /bin/false -c “Clamav Antivirus” clamav

komutlariyla clamav kullanicisi ve grubu olusturulur.

tar -zxvf clamav-0.x.tar.gz

./configure --prefix=/ust/local/ -without-libcurl

make

make install

komutlariyla kurulum tamamlanir. Clamd yapilandirmasi ““/ust/local/etc/clamd.conf”
dosyasinda  yapilir.  Yapilandirma yapilirken ¢ LogFile /var/log/clamd.log’,
‘DatabaseDirectory /ust/local/share/clamav © ve © User clamav ‘ degiskenleri verilmelidir.

Clamav ““/etc/init.d/clamd start” ile baslatilir.

Clamav ile manuel olarak virlis taramasi yapmak icin clamdscan komutu kullanilir.
Ornegin /home dizinini viriis taramas1 yapmak icin, “clamdscan /home --move=/karantina
-v --stdout” komutu kullanilir. Bu komutla, bulunan viriislii dosyalarin --move ile
/karantina dizinine taginmasi ve -v --stdout ile islem sonucunun detayli goriintiilenmesi

saglanmustir.

5.2.1.1. Clamav Veritabaninin Giincellenmesi

Clamd hizmetinin baglatilmasiyla birlikte antivirus veritabanini giincel tutmak i¢in gorevli

olan freshclam hizmeti de baglatilir.

Freshclam yapilandirmas: ““/etc/freshclam.conf” dosyasinda yapilir. Burada giincelleme
icin veritaban1 yolu ‘DatabaseDirectory /ust/local/share/clamav * seklinde belirtilmelidir.
Yapilandirma dosyasinda freshclam hizmeti varsayilan olarak her saat basi Internetten
gilincelleme yapilip yapilmadigina bakar. Eger giincelleme manuel olarak yapilmak

istenirse, komut satirinda “freshclam -v”” komutu kullanilmalidir.
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5.2.2. Spamassassin Kurulumu

Oncelikle Spamassassin Perl dilinde yazildigindan dolay1 sistemde perl kurulu olmalidir.
Kurulum ig¢in http://spamassassin.apache.org/downloads.cgi adresinden son siiriimii

indirilir.

spamassassin-3x.tar.bz2

tar -jxvf spamassassin-3x.tar.bz2
perl Makefile.PL

make

su -

make install

komutlariyla kurulum gergeklestirilir. Kurulumdan sonra spamassassin'in c¢aligmasi,
ornek.txt adli bos bir dosya olusturarak, “spamassassin -t < ornek.txt > ornek.out”

komutuyla test edilebilir.

5.2.2.1 Spamassassin’in Yapilandirilmasi

Spamassassin'in yapilandirma dosyasi olan local.cf dosyasi, /etc/mail/spammassassin
dizininin altinda bulunur. Yapilan ayarlar “spamassassin --lint -D”” komutuyla sinanabilir.
Bu komut local.cf dosyasindaki kabul edilmeyen girdileri listeler ve -D parametresi ile

hata ayiklama yapilabilmesini saglar.

Kurumsal sunucudaki Spamassassin yapilandirmalar1 sonrasinda ortaya g¢ikan local.cf

dosyas1 asagidaki gibidir.

required_hits 3.0
use_bayes 1
bayes_auto_learn 1
use_razor2 1
use_pyzor 1
use_dcc 1
skip_rbl_checks 0
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blacklist_from *@dal-tech.com

whitelist_from *@teleweb.com.tr

e required_hits 3.0
Bir e-postanin 3.0 puani astiktan sonra SPAM olarak degerlendirilecegi anlamina
gelir. Bu esik degerin arttirilmasi SPAM yakalama ihtimalini azalttig1 gibi, azaltilmasi

durumunda normal E-postalarin yakalanma ihtimalini arttirmaktadir.

e use bayes 1, bayes auto learn1
Bu iki satir Spamassassin’in Bayes 6grenme yontemi ile ilgili olan satirlardir. Bu
yontem daha Once gelen e-postalar1 esas alarak, olasilik hesaplariyla, bir sonraki e-

postanin SPAM olup olmadigini tahmin ederek calisir.

e skip_rbl_checks 0
Karaliste kontroliiniin yapilmasi i¢in kullanilir. skip rbl checks degeri 1 yapilirsa

karaliste (RBL) kontrolii yapilmaz.

e use_razor2 1, use_pyzor 1, use_dcc 1
Bu satirlar Spamassassin'in Razor, Pyzor ve DCC uygulamalariyla bir biitiinliik i¢inde

caligmasini saglar.

e Dblacklist_from *@dal-tech.com

Bir alan adindan gelen tiim e-postalar1 SPAM olarak isaretlemek i¢in kullanilir.
e whitelist_from *@teleweb.com.tr

Bir alan adindan gelen tiim e-postalarin  hi¢cbir zaman SPAM olarak

degerlendirilmemesi i¢in kullanilir.
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5.2.2.2. E-Postalarin Spamassassin'e Ogretilmesi

Kullanicilar sa-learn komutunu kullanarak gelen e-postalar1 sisteme SPAM ya da SPAM
degil seklinde tanitabilirler. Bu 6zellik, o zamana kadar Spamassasin'e tanitilan e-postalari

temel alarak, daha sonra gelecek olan e-postalarin degerlendirilmesinde yardimci olur.

Spamassassin’e bir e-postanin SPAM oldugunu bildirmek i¢in sa-learn komutu, “sa-learn

" <

--spam "e-postalarin_bulundugu dizin _veya dosya" “ seklinde kullanilir. Ayn1 sekilde bir

e-postanin SPAM olmadigimi bildirmek i¢in de sa-learn komutu, “sa-learn --ham "e-

" <

postalarin_bulundugu dizin_veya dosya" * seklinde kullanilir.

5.2.4. Razor Kurulumu

Kurulum igin http://sourceforge.net/project/showfiles.php?group_id=3978 adresinden

razor-agent ve razor-agent-sdk tar paketlerinin son siiriimleri indirilir.

Oncelikle,

tar -jxvf razor-agent-sdk-2.xx.tar.bz2
perl Makefile.PL

make

make test

make install

komutlariyla razor-agent-sdk paketi kurulur, daha sonra da,
tar -jxvf razor-agent-2.xx.tar.bz2
perl Makefile.PL

make

make test

make install

komutlariyla razor-agent paketi acilip derlenerek kurulum tamamlanir.

Kurulumdan sonra Razor'un gerekli araglarina sembolik baglar1 atamasi icin, “razor-

client”, Razor'un gerekli yapilandirma dosyalarint olusturabilmesi i¢in de “razor-admin -
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create” komutu kullanilir. Boylece o anki kullanicinin ev dizininde .razor adli dizinin

altinda gerekli dosyalar1 olusturulur.

Razor sunucusuna raporlama yapabilmesi i¢in “razor-admin -register -user=kemal -
pass=xxx” komutuyla kullanici adi ve parola olusturulur. SPAM e-postalart Razor
sunucusuna raporlamak igin, “razor-report” , SPAM olmayan normal e-postalari
bildirmek i¢in ise “razor-revoke” komutlar1 kullanilir.

Razor'u Spamassassin ile birlikte calistirabilmek i¢in /etc/mail/spamassassin/local.cf
dosyasina, “use razor2 1” satir1 eklenerek spamassassin yeniden baslatilmalidir. Razor’un
spamassassin ile ¢caligmasini sinamak i¢in “spamassassin --lint -D”” komutunun sonucunda

Razor sunucusuna baglanabildigi goriinmelidir.

5.2.5. Pyzor Kurulumu

Kurulum ig¢in http://sourceforge.net/project/showfiles.php?group_id=50000 adresinden

son sltrimi indirilir.

tar -jxvf pyzor-0.4.x-tar.bz2

python setup.py build

python setup.py install

komutlariyla kurulur ve agagidaki dizinler i¢in gerekli paylasim izinlerini ayarlanir.
chmod -R a+rX /usr/share/doc/pyzor0.4x

chmod -R a+rX /usr/lib/python2.3/site-packages/pyzor

chmod -R a+rX /ust/bin/pyzor

chmod -R a+rX /usr/bin/pyzord

Komutlarin kullanimi1 da Razor'a benzemektedir. Report SPAM e-postalar, Whitelist ise
SPAM olmayan e-postalar i¢in kullanilmaktadir.

Pyzor'u Spamassassin ile birlikte g¢alistirabilmek igin /etc/mail/spamassassin/local.cf
dosyasina, “use pyzor 17 satir1 eklenerek spamassassin yeniden baglatilmalidir. Pyzor’un
spamassassin ile ¢aligmasini sinamak i¢in “spamassassin --lint -D” komutunun sonucunda

Pyzor sunucusuna baglanabildigi gériinmelidir.
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5.2.6. DCC (Distributed Checksum Clearinghouse) Kurulumu

Kurulum i¢in http://www.rhyolite.com/anti-spam/dcc/source/dcc.tar.Z adresinden son

surim indirilir.

tar -zxvf dcc.tar.Z

Jconfigure --prefix=/usr

make

su -

make install

komutlariyla kurulum yapildiktan sonra “cdcc info” komutuyla DCC sunucularina
baglanabilirligi test edilir. Test sonucu, “dccl.dcc-servers.net,- RTT+0 ms anon”

seklindeyse DCC sunucularina baglant1 saglannis demektir.

DCC'yi Spamassassin ile birlikte calistirabilmek icin /etc/mail/spamassassin/local.cf
dosyasina, “use dcc 1” satir1 eklenerek spamassassin yeniden baslatilmalidir. DCC'nin
spamassassin ile ¢aligmasini sinamak i¢in “spamassassin --lint -D” komutunun sonucunda

DCC'nin sunucusuna baglanabildigi gériinmelidir.

5.2.3. RBL (Gercek Zamanh Karaliste) Kontrolii

Sisteme eklenmek istenen gercek zamanl karalisteler, /var/qmail/supervise/qmail-smtpd
dizinindeki “run” dosyasinda asagidaki sekilde yapilandirilir.

exec /ust/local/bin/softlimit -m 50000000 \

/usr/local/bin/tcpserver -v -R -1 "SLOCAL" -x /etc/tep.smtp.cdb -¢ "SMAXSMTPD" \

-u "SQMAILDUID" -g "SNOFILESGID" 0 smtp \

/var/qmail/bin/qmail-smtpd mail.uki.com.tr \

/home/vpopmail/bin/vchkpw /bin/true \

/ust/local/bin/rblsmtpd -r bl.spamcop.net -r list.dsbl.org -r safe.dnsbl.sorbs.net -r sbl-

xbl.spamhaus.org -r blackholes.njabl.org qmail-smtpd 2>&1
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Kurumsal sunucuya spamcop, dsbl, sorbs, spamhaus ve njabl organizasyonlarinin gercek
zamanl karaliste kontrolii eklenmistir. Yapilan degisikliklerin etkinlesmesi i¢in “Svc -t

/var/qmail/supervise/qmail-smtpd” komutuyla servisin yeniden etkinlestirilmesi gerekir.

Ger¢ek zamanli  karalisteleri Spamassassin  ile  birlikte calistirabilmek igin
/etc/mail/spamassassin/local.cf dosyasina, “skip rbl checks 07 satirn eklenerek

spamassassin yeniden baslatilmalidir.

5.2.7. Tarpit Patch Uygulanmasi

Qmailde tarpit dosyalari, bir e-posta gondericisinin tek bir seferde belli bir sayidan fazla
kisiye e-posta gonderdiginde, her bir alict adresi ig¢in gondericiyi belirli bir siire
geciktirmesine olanak saglar [36]. SMTP aktariminda yapilan bu gecikmeleri saglamak
icin, http://www.palomine.net/gmail/tarpit.ntml adresindeki patch’in gmail’in kaynak

kodlar1 i¢inde yer alan gmail-smtpd.c dosyasina uygulanmasi gerekir.

Patch’in uygulanmasi i¢in oncelikle patch kodu, gmail kaynak kodlarinin bulundugu

/usr/src/qmail-1.x dizininde tarpit.patch dosyasi haline getirilir ve bu dizin igerisinde,

patch tarpit.patch
patch < tarpit.patch

komutlariyla patch uygulanir. Patch uygulandiktan sonra qmail yeniden derlenerek tarpit

patch’inin qmail’de etkinlesmesi saglanir.

Tarpit yapilandirma dosyalari, /var/qmail/control/ dizininde yer alan “tarpitcount” ve
“tarpitdelay” dosyalaridir. Kurumsal sunucuda, e-postanin tek seferde en az 5 aliciya
gonderilmesi durumunda her alici adresi i¢in 20 saniye bekletilmesini saglamak icin
“tarpitcount” degerini 5, “tarpitdelay” degerini de 20 olarak ayarlanmistir. Boylece

gonderici 5x20=100 saniye beklemek zorunda kalacaktir.

80



5.3. Uygulama Sonuclar1

Kurumsal sunucudaki uygulama, 4 farkli e-posta hesabinin takibiyle saglanan verilerle

degerlendirilmistir. Clamav Antiviriis yazilimiyla yakalanan virlis igerikli e-postalarin

takibi postmaster@xxx.com.tr, sozliik saldirisi seklinde sunucuya ulasan SPAM e-

postalarin takibi spam@xxx.com.tr, kullanicilara ulasan SPAM e-postalarin takibi de

info@xxx.com.tr ve kemal@xxx.com.tr hesaplariyla yapilmistir. Sonuglara iliskin detayli

veriler Sekil 30°da verilmistir.

postmaster @xxx.com.tr

spam@xxx.com.tr

info@xxx.com.tr

kemal@xxx.com.tr

Uveulamal Giinlik | Virisli | Giinlik | SPAM | Ginlik | SPAM | Giinlik | SPAM
ygwlamalar | vqclii | E-Posta | SPAM | E-Posta | SPAM | E-Posta | SPAM | E-Posta
E-posta Azalma || E-posta | Azalma || E-posta | Azalma | E-posta | Azalma
Miktar1 Orani Miktari Orani Miktari Orani Miktari Orant
Uygulama 0 ] 7.644 ] 159 ] 62 ;
Oncesi
Clamay 85 0% 7.709 0% 161 0% 61 0%
Antiviris
Spamassassin
Required Hits 70 18% 4314 44% 87 45% 32 48%
10
Spamassassin
Required Hits | - ) 52% 2636 | 66% 49 69% 17 72%
3 + Bayes
Auto Learn
razirgcp(yjzor 21 75% 2.161 72% 41 75% 13 79%
RBL 18 79% 1742 | 77% 3 80% 10 84%
Kontrolu
Tarpit Patch 19 78% 1.191 84% 29 82% 8 87%

Sekil 30 — Uygulamalarin Sunucudaki SPAM E-Posta Trafigine Etkisi
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Kurumsal sunucuya ilk uygulanan yontem olan Clamav antiviriis yaziliminin yakaladigi
virlis icerikli e-posta bilgileri postmaster hesabina ydnlendirilerek takibi bu hesapta
yapilmaktadir. Clamav antivirlis yaziliminin sunucuda devreye girmesiyle birlikte ilk 5
giinliik donem i¢in postmaster hesabina giinde ortalama 85 e-postanin viriis icerikli e-
posta bilgisinin ulastigi gorilmiistiir. Boylece viriislii bu e-postalarin kullanicilara
ulagmadan silinmesi saglanmistir. Sekil 31°de postmaster hesabina ulasan viriis igerikli e-

posta bilgisi verilmistir.

=] _postmaster@***.com.tr - Outlook Express

. Dosya Digen  Gordnim  Araglar  Ileti - Yardim "
=
Kirnden Kirne Kanu alnma karibi ¢ Bowub | &
59 Syskem Anti-Yirus Administrator postmaster@...  wirus found in sent message "Delivery problems” 03.03.2009 03:29 2KB
59 Syskem Anti-Yirus Administrator postmaster@.,.  wirus found in sent message "Delivery problems” 03.03,2009 D4:44 2KB
59 Syskem Anti-Yirus Administrator postmaster@.,.  wirus found in sent message "Delivery problems” 03.03,2009 05:08 3KB
59 Syskem Anti-Yirus Administrator postmaster@.,.  wirus found in sent message "Delivery problems” 03.03,2009 05:14 3KB
59 Syskem Anti-Yirus Administrator postmaster@.,.  wirus found in sent message "Delivery problems” 03.03,2009 05:47 2KB
29 Syskem Anti-Yirus Administrator poskmaster@...  virus found in sent message "Delivery problems” 03.03.2009 07:12 2KE
£79 Syskem Anti-Yirus Administrator poskmaster@...  virus found in sent message "Delivery problems” 03.03.2009 0740 ZKE
2 System Anti-Virus Administrator postmaster@,,.  virus found in senk message "Delivery problems" 03.03.2009 0815 3KE
2 System Anti-Virus Administrator postmaster@,,.  virus found in senk message "Delivery problems" 03.03.2009 0&:16 ZKE
2 System Anti-Virus Administrator postmaster@,,.  virus found in senk message "Delivery problems" 03.03.2009 0&:18 ZKE
20 Syskem Anti-Yirus Administrator postmaster@,,.  virus found in senk message "Delivery problems" 03.03.2009 0&:56 ZKE
2 Syskem Anki-Yirus Administratar postnaster@,,.  virus found in senk message "Delivery problems” 03.03.2009 09:10 3KE
2 Syskem Anki-Yirus Administratar postrnaster@,,.  virus found in sent message "R hells” 03.03.2009 11:24 ZKE
2 Syskem Anki-Yirus Administratar poskmaster@,.,  virus Found in sent message "Mail Delivery (failure info@uki.co..,  03.03.2009 11:25 3KE
2 Syskem Anki-Yirus Administratar postnaster@,,,  virus found in senk message "R Error in document” 03.03.2009 11:26 ZKE
2 Syskem Anki-Yirus Administratar poskmaster@,.,  virus Found in sent message "Mail Delivery (failure info@uki.co..,  03.03.2009 1127 3KE
20 Syskem Anki-Yirus Administratar postrnaster@,,.  virus found in senk message "Fe: Tks me” 03.03.2009 12:32 ZKE
21 Syskem Anki-Virus Administratar postnaster@,,.  virus found in senk message "Re: Re: my message” 03.03.2009 12:56 ZKE
£2 Syskem Anki-Virus Administrator poskmaster@,..  virus Found in sent message "Protected Mail System” 03.03.2009 14:22 ZKE
£2 Syskem Anki-Virus Administrator poskmaster@...  virus Found in sent message "Re: Re: important application” 03.03.2009 14:45 ZKE
£2 Syskem Anki-Virus Administrator poskmaster@,..  virus Found in senk message "Da you?" 03.03.2009 15:24 ZKE
£ Syskem Anki-Virus Administrator poskmaster@,..  virus Found in sent message "Re: Re: document” 03.03.2009 15:44 ZKE
2 System Anki-Virus Administrator poskmaster@..,  virus found in senk message "Delivery problems” 03.03.2009 16:47 ZKE
74 Syskem Anti-Yirus Administrator postmaster@...  wirus Found in sent message "Delivery problems” 03.03.2009 17:47 ZKE W

Sekil 31 — Postmaster Hesabindaki Viriis Igerikli E-Posta Bilgileri

Ikinci 5 giinliik dénemde kurulan Spamassassin, esik degeri(Required Hits) 10 olarak
yapilandirilmis olmasina ragmen SPAM e-postalari, ortalama ylizde 45 gibi 6nemli bir

oranda engellemistir.
Sonraki 5 giinlik donemde Spamassassin yeniden yapilandirilmig ve Bayes’in otomatik

ogrenme Ozelligi etkinlestirilerek, esik degeri 3 olarak ayarlanmistir. Spamassassin bu

haliyle, sozliik saldirist seklindeki SPAM e-postalarin engellenme oranini yiizde 66’ya
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yiikseltirken, kullanicilara ulasan SPAM e-postalarin engellenme oranini yiizde 70’e

kadar yiikseltmistir.

SPAM e-posta imza depolar1 olarak kullanilan Razor, Pyzor ve DCC kurulumlarinin
yapildig1 sonraki 5 giinliik donemde, sozliikk saldirist seklindeki SPAM e-postalarin
engellenme orami yiizde 72’ye, kullanicilara ulasan SPAM e-postalarin engellenme

oranini da ortalama yiizde 76’ya ylikselmistir.

Sonraki 5 giinlik donemde ise Spamcop, Dsbl, Sorbs, SpamHaus ve Njabl RBL
kontrolleri sisteme eklenmistir. RBL kontrollerinin devreye girmesiyle SPAM e-posta

engelleme orani yiizde 81’lere kadar ulagsmistir.

Son olarak uygulanan yontem olan Tarpit patch uygulamasiyla, sozliik saldirisi seklindeki
SPAM e-postalarin engellenme orani yiizde 7’lik bir artigla yiizde 84’¢ ulasmustir.
Kullanicilara ulasan SPAM e-postalarin engellenme orani ise bu artisin ¢ok altinda

kalarak ortalama yiizde 81’den yiizde 83 seviyesine ancak ulasabilmistir.

Uygulama sonuglarinda dikkat c¢eken bir baska nokta ise, SPAM engelleme orani
yukseldik¢e viriis igerikli e-postalarda yasanan diisiistiir. Clamav antiviriis kurulumuyla
giinde ortalama 85 viriis igerikli e-posta yakalanirken, SPAM engelleme yOntemlerinin
devreye girmesiyle yaklasik yiizde 78’lik bir diisiisle giinde 19 e-postaya kadar
gerilemistir. Bu durum viriislii igerigin SPAM e-postalarla tagindiginin ve/veya viriis
icerikli e-postalarin  SPAM e-postalarla benzer yapida olduklarmin Onemli bir

gostergesidir.
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6. SONUC ve ONERILER

Giliniimiizde SPAM e-postalarin engellenmesine yonelik kullanilan yontemlerle SPAM e-
postalarin sunuculara, hatta kullanicilara kadar ulasmasi kaginilmazdir. SPAM e-
postalarn sunucuya kadar ulasmasi her ne kadar internet omurgasindaki trafigin nemli
bir kismin1 olusturmus olsa da, sunucu ve kullanici tarafinda alinabilecek Onlemlerle
SPAM e-postalarin son kullanicilara ulagsmasin1 Onleyerek, harcanan saklama alanini,
vakit ve ig giicii kaybimni en aza indirmek miimkiindiir. Ayrica alinacak bu 6nlemlerle,
SPAM e-posta trafiginin en 6nemli nedeni olan botnetlerin olusmasini saglayan kotii
amaclhh  yazilm igerikli SPAM e-postalarin  yayilmasi da Onemli Olgiide

engellenebilecektir.

Bu c¢alismada kurumsal sunucuda uygulanan yontemlerle, SPAM e-posta trafiginin
ortalama ylizde 83’liikk bolimii engellenmistir. Sistemin takip edilerek yapilandirilmasi,
belirli bir siire SPAM e-postalarin sunucuya bildirilmesi ve Spamassassin’in Bayes
ogrenme Ozelligi sayesinde bu oranin zamanla artmasi beklenmektedir. Sistemin
biitlinltiglinii saglamak icin sunucuda uygulanan bu yontemler, kullanici tarafinda
uygulanacak yontemlerle desteklenmelidir. Bu amagla yapilan diger bir calismada, bir
kullanictya ayni donem igerisinde ulasan e-postalarin hem “Microsoft Office Outlook
2003 (SP3)” hem de Mozilla Thunderbird (siirim 2.0.0.17 / Gereksiz Posta Ayari:
SpamAssassin) e-posta istemcileriyle alinmasi saglanmistir. Microsoft Office Outlook
2003 SPAM e-postalarin ylizde 71’ini, Mozilla Thunderbird ise yilizde 69’unu
engellemistir. Her ikisinin de 6grenebilir yapida olmasi SPAM e-posta engelleme oranini
arttiracagi gibi, zamanla kullanicilara gore karar vermesine olanak saglayacagindan

SPAM taniminin esnekligini de ortadan kaldiracaktir.

Sunucu ve kullanici tarafinda glinlimiizde uygulanan yontemlerle kullanicilara ulasan
SPAM e-postalar tiimiiyle engellemek miimkiin olsa dahi, SPAM e-posta trafigi zaten
olusmus olacaktir. Internet omurgasindaki SPAM e-posta trafigini ve harcanan bant
genisligini tlimiiyle ortadan kaldirmak, ancak SMTP aktarimindan once alinabilecek
caydirict yontemlerle ya da SMTP aktarimi sirasinda uygulanabilecek yontemlerle
mimkiin olabilir. Su anki sistemle e-posta gondermek, PTT subelerinden mektup

géndermeye benzemektedir. Ornegin su anki durumda, Istanbul’da ikamet eden A,
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Antalya’da ikamet eden B’ye istedigi bir PTT subesinden, “Gonderen” kismina farkli bir
C 1ismi ve adresi yazarak herhangi bir kimlik kontrolii olmaksizin mektup
gonderebilmektedir. Bu durumda gonderilen mektup Antalya’daki B alicisinin posta
kutusuna kadar ulagmaktadir. B, mektubu okumadan yirtip atsa dahi, mektup PTT
subelerinde ve alicinin posta kutusunda bir yer isgal ederek Istanbul ile Antalya arasinda
bir trafik olusturmustur. Bu durumun oniine gegebilmek i¢in A’nin sadece ikamet ettigi
Istanbul’daki PTT subesinden kimlik ve adres kontrolii yapildiktan sonra mektup

gonderebilmesi gerekir.

E-posta sisteminde bunu saglamak, kullanicilarin kendi alan adlar1 ile sadece kendi
sunucular tarafindan e-posta gondermesiyle miimkiin olabilir. Her ne kadar Relay, ters
DNS ve SPF kaydi gibi yontemlerle bunu saglamak miimkiin olsa da bu kayitlarin tiim
sunucular tarafindan kullanilmamasi nedeniyle tiimiiyle islerlik kazanamamaktadir. Bu
duruma biitlinsel olarak islerlik kazandirmak i¢in alan adlarinin e-posta kullaniminda MX,
DNS, Relay ve ters DNS gibi kayitlarin uygunlugundan olusacak kriterler belirlenebilir.
Resmi bir kurum tarafindan belirlenecek ve kontrol edilecek olan kriterlerin uygunlugu
halinde ilgili alan adina, i¢inde kullanim siiresi ve giinliikk kota gibi bilgilerin de yer
alabilecegi bir onay sertifikasi verilerek e-posta kullaniminin bu sertifika ile yapilmasi
saglanabilir. Sistemin siirekliligi acisindan bu kriterlerin zorunlu hale getirilmesi, diizenli
olarak denetlenmesi ve kriterlerin disina ¢ikilmasi durumunda da e-posta hizmetinin

durdurulmasi gibi yaptirimlar saglanabilir.
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