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OZET

Bu tezde, elektronik imzalama proseduri, kullandfgoritmalar ve bunlarin bazi
devlet kurumlarinda uygulanmasinda skiagilan sorunlar ele alingtir. Ulkemizde
elektronik imzalar gercek klere verilmektedir, henliz tizelahislar icin bir kanun
bulunmamaktadir. Fakat kurumsal olarak kullanilafekteonik imza drnekleri
yayginlamaktadir. Orngin bazi GSM operatérleri (Turkcell ve Avea), Niteili
Elektronik Sertifika Hizmet Sgayicisi olan TUBTAK/UKAE, e-giiven, e-tugra vb.
firmalarla kbirligi yaparak bazi kamu kurumlariyla elektronik imzagulkamalari
yurutmektedir. Bu kurumlar arasinda bircok bakdahk buyik sehir belediyeleri,

mudurltkler, bankalar bulunmaktadir.

Bu tezde, bazi kurumlara bizzat gidilerek veya rmlpblarak elektronik imza
uygulamalari ile ilgili bilgi alinmy, nelerin/nerelerde kullanilgh, sistemin genel olarak
nasil calgtigi ve gecerlilikleri, kagilasilan sorunlar ayrintili bigekilde incelenmtir.
Ayrica bu inceleme sonucunda elektronik imzanierete kullaniimadi saptanntir.
Cagdagh gl yakalamak ve geri ginemek icin devlet ya da 6zel tim kurumlarda

elektronik imza uygulamasina gecilmesi zorunludbgudur.

Anahtar Kelimeler: Elektronik imza, elektronik sertifika, Ac¢ik Analnta

Altyapisi, Hash fonksiyonu



ABSTRACT

In this thesis, electronic signature procedure algerithms that are used and the
problems of electronic signature usage in somei@uttitutions are analyzed. In our
country, electronic signature has been allowedeopfe, and there have not been any
laws for artificial people yet. However, electronisignature models that are
institutionally used have increasingly been expagdFor instance, by cooperating with
Electronic Information Security Corp. (E-Guven),rKUrust etc., some GSM operators
(Turkcell and Avea) and Governmental Certificat©anter (TUBTAK/UKAE) as an
Electronic Communications Service Provider (ECS&)ryc out electronic signature
applications with some public institutions. Of thlese institutions, there are a number of

ministries, metropolitan municipalities, directogshand banks.

In this thesis, after researching about electra@ignature applications through
visiting some institutions and/or via online comnuation, it iscircumstantially explored
how the system is generally operated; what the salhilities are; and which problems
are encountered. Additionally, it is proved thatctlonic signature is not efficiently
used in the institutions as a result of this stugligctronic signature application is a
must in all of public and private institutions irder to contemporize the foundations of

a society.

Key Words: Electronic Signature, Public Key InfrastructureK(R Hash
Functions
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. GIRIS

Gelisen bilgi teknolojisi sayesinde posta ile mektupamlak veya yazili s6zgene
yapmak yakinda tarine kaacaktir. Artik, bilgisayar @ari ile sadece dosya transferi, e-
mail gonderimi gercekigiriimemekte ayni zamanda buUylk oranda ticarsvahis
yapilmakta hatta buyik sozhaeler, antlamalar yapiimaktadir. Tapu sicili gibi kitik
kayitlari, imar durumlari, bina beyanlari, evlenméracaatlar bile elektronik olarak
yaratilmesi mumkuinduar. Internet Gzerinden yapilaart alsverisin blyidk oranda
artmasi ve bu gelneler bilgisayar g@arinda guvenfi, guvenirligi ve gecerlilgi
gindeme getirmektedir. Bilgisayar teknolojisininngik yssamimizin her gamasina
girmesi elektronik ortamda el yazisiyla imzayi ikaadebilecek bir yapi olan elektronik
imzay! gerekli kilmgtir. Bunu gerceklgirmek icin guvenilir sistem aragtarina
gidilmistir. Bu sayede gonderilen verinin veya e-postaninegli bir sekilde alicisina
iletimesi amaclanmi ve bunun teknikleri agariimistir. Bunun yaninda hukuki
gecerliligini sglamak icin teknik cagmalara bganmstir. E-imzanin kanuni
dayanginin olmasi bu anlamda onemlidir. Cunku insanlathiangi bir haksizia
ugradiklarinda devletin bu haks@likanunlari cercevesinde gidermesi ve bir ¢6zim
bulmasini istemektedir. Internet tzerinde dafabir bilginin hukuksal acidan gecerli
olmasi ve guvendinin sglanmasi icgin; gizlilik, verininsifrelenmesiyle, butlnlik,
Ozetleme algoritmalariyla, kimlik goulama ve inkar edilmezlik dzellikleri ger bazi
tekniklerin yaninda elektronik imza ile ganmaktadir. Bu saygimiz 6zellikleri
itibariyle calsma konumuz olan elektronik imza, bilgiyi kimlikleinche acisindan, son
derece 6nemli bir yere sahiptir.

Elektronik imza, Acik Anahtar Altyapisint (AAA, PKI= Public Key
Infrastructure) kullanmaktadir. AAA teknolojisi Rahilarak olgturulan elektronik
imzalama verisi kiye ve imzalanan dokiimana 6zeldir, bu nedeniiddari tarafindan
taklit edilemez ve imzall belge Uzerindegiéklik yapilamaz.istenildiginde elektronik
imzanin dgrulugu kontrol edilebilir. Elektronik imza, imzalayan skin kimlik
dogrulugunu ispatlar; imzalanan verinin icg@nin baka bir sahis tarafindan gestirilip
degistirilmedigini (butinligunin bozulup bozulmagini) ortaya koyar.

Ozellikle e-devlet uygulamalarinin hayatimiza kapisave etkili bir sekilde

girmesi, gunlik ygamda resmiyet ihtiva edegpve islemlerin hizli, gtvenli ve hukuksal



olarak gecerli mahiyette alturulmasi, e-imza ile mimkun olmaktadir. Elektkomnza
altyapisi, elektronik belgenirsifrelenmesini mumkin kilmakta, ggtiriimesini
onlemekte ve ayrica birden coksikiile, mesajin sifrelendigi anahtar kelimeyi
ogrenmelerine gerek kalmadan, elektronik yoldan Hekreyi kolaylgtirmaktadir [1].
Diger yandan elektronik imza elektronik ortamda ihgiyluyulan, 6zellikle elektronik
ticaret icin zorunluluk arz eden guvenli bir yontefarak dne ¢ikmaktadir.

15 Ocak 2004 tarihinde kabul edilen ve 23 Ocaktsn gazetede yayinlanan
5070 nolu yasa sayesinde, e-imzanin hukuksal glsy&anuni bir ¢cerceveyi kazangmi
oldu. Yani, yapilan anfmalara at@imiz imza nasil bizi Qgaiyorsa, yapagamiz e-
anlgmalara atagamiz e-imzalarda ayni kanuni cercevedgettendirilecektir. 2005
yilindan itibaren ygun bir sekilde kullaniimasi beklenen e-imza, bu kanunldikié,
Tuark Telekominikasyon kurumunun denetimi altindaUyiiimektedir. 5070 sayili
Kanuna gore elektronik imza “iea bir elektronik veriye eklenen veya elektronik
veriyle mantiksal b#antisi bulunan ve kimlik dgulama amaciyla kullanilan
elektronik veridir. Elektronik sertifikanin nitéierinden, denetim ve izinsiz kullanima,
sertifika hizmet sglayicisinin 6zelliklerinden sahtekérlik ve idarrpaezalarina kadar
akla gelebilecek butin noktalar kanunda tanimlanmiKonuyla ilgili bir takim
eksiklikler bulunmaktadir ancak bunlarin zamanddaaasi ongorilmektedir. 1994°lu
yillarda bu yasay! c¢ikartan we anda ygun bir sekilde kullanan Amerika'ya, 1999 da
bu yasay! cikaran Singapur'a wetiemiz ve dijital bolinmede e-ilkelerin yaninda yer
almamiz tlkemiz icin buyik bir 6nemstenaktadir.

Elektronik imza tipki 1slak imzada olgu gibi evrakla kginin kimligi arasinda bir
ili ski olusturur. Ancak elektronik imzanin islak imzaya oraditnlUkleri vardir. Islak
imzaya oranla taklit edilmeleri imkansiz denecetinola zordur, sadeceskiin kimlik
bilgisiyle desil ayrica mesajin icegiyle de iliskilidir. Mesajdaki en kiguk
degisikliklerde bile elektronik imza dgsir. Bu nedenle mesajin butugint (bir
yerden bir yere giderken bozulmadan,gigriimeden, orijinal haliyle gitmesi)
sglamada olduk¢ca ©nemli rol oynar. Elektronik ortardéa hukuki gecerlilik
kazandiriimak istenen hetemde elektronik imza kullaniimalidir.

Bu tez kapsaminda, birinci bdlumde elektronik imgamalari, elektronik
imzanin dayanga temeller incelenmgi el vyazisi imza ile elektronik imza
karsilastirilmis, AA Sifreleme Sistemleri, Hash fonksiyonlari ve sayidaiza

algoritmasi Uzerinde durulngiwr.



Ikinci bolimde, yasakma siirecinde elektronik imza incelegntiukuki boyutu
anlatilmg ve hukuki delil nitelgi tartigiimistir.

Uclincti bolumde, bazi kamu kurslarinda elektronik imza uygulamasi
ornekleri verilmg ve kasllasilan sorunlara d@nilmistir.

Dordiincu bolumde, Elektronik Sertifika konusu imsehektedir. Ulkemizde
Nitelikli Elektronik Sertifika Hizmet Sglayicisi olan firmalardan s6z edilgtir.

Besinci  bolimde, gelege iliskin  6ngorulere yer verilmtir. Kamu
kurumlarinda elektronik imzanin gelgoee yonelik bazi saptamalar verignie ¢6zim
Onerileri sunulmstur.

Son bolimde, sonug ve bazi tgrtalara yer verilnstir.



Il. ELEKTRON iK iMZA SEMASI

1. ELEKTRONIK iMZA, DAYANDI GI TEMELLER VE ELEKTRON iK
IMZANIN GERCEK IMZA iLE KAR SILA STIRILMASI

1.1Elektronik Imza Tanimi

Elektronik imza, klasik imzaya taninagtevleri de kapsayan ve bir veri mesajinda
bulunan veya ona eklenen ya da mesaj ile mantidgdantisi kurulabilen, bireyin
kimligini tanitan ve bireyin, mesajin i¢cgmi onayladgini gosteren elektronik
formattaki imzadir [2].

1.2Elektronik Imzalama Prosediiri

Dijital imzanin hazirlanmasi matematiksel alt yapkenci kisimda verilecektir.
Bu alt yapi ve ilgili algoritmalar bilgisayara yi@ddikten sonra kullanim icin bir mesaij!
bilgisayar ortaminda imzalamak son derece kolayisaca aciklamak gerekirse;
gondermek istediniz mesaj hazir ise, bilgisayar ekranindaki “in@akomutunu
klikledikten sonra, “imza anahtarini yegtie” komutunu goreceksiniz. Bunun igin, bir
onay makaminin veya sertifika kurumunun (Trust €erCertification Authorities) size
verdigi chip kartini, kart okuyucuya soktuktan sorgia igeri kalan kismi bilgisayarca
halledilmektedir.

Dijital imzanin tasdik edilmesi de kargk bir islem deildir. Bu islemde 6nceden
bilgisayara yuklenmialgoritmalar yardimiyla bilgisayarca yapiimaktadir

Bir belgeyi elektronik olarak imzalayabilmek icirkullanicilarin bir Onay
makaminin veya daha sik kullanilémgilizce kagihg ile “Trust Center'in” hizmeti
yaninda teknik bir alt yapiya da sahip olunmasekjer Kullanicinin bir bilgisayari ve
kendine ait bir yazihm programinin mevcut olmasrefir. Kullanicinin ayrica
bilgisayar Gizerinden yapagaslemlerde kullanaga bir desifresinin olmasi gerekir. Bu
sifre yazilim programlari vasitasiyla veya akillrtkgGmartCard) olarak da adlandirilan
Chip kartlardan elde edilebilir. Chip Kartlarin gahasi veya kaybedilmesi durumunda,
eger kullanici bu durumu fark ederse, aynen kredil&aruygulamasinda olgu gibi,
Chip Kart Da&itim Merkezine yapilacak bildirim ile, kart dertdbke edilecektir.

Elektronik imza k§iye 6zel Uretildginden iadesi s6z konusu dlelir. Ancak,
Elektronik Sertifika Hizmet Sdayicisi, tuketicinin higbir hukuki ve cezai sorwiilk
ustlenmeksizin ve higbir gerekce gostermeksizitinealdigl veya Sertifika Kullanici



SoOzlgmesinin imzalangy tarihten itibaren yedi glin igerisinde teslim gldaraclar
veya hizmeti reddederek sogieeden cayma hakkinin var ofgltnu ve cayma
bildiriminin satici/sglayiciya ulamasi tarihinden itibaren araclari geriye almayhntaa

eder. S6z konusu mal, elektronik imzastluma araci ve kart okuyucu aygitlaridir [3].

1.3Elektronik Imzanin El Yazisiylaimza ile Karsilastiriimasi

Elektronik imza, el yazisiyla imza gi&dir. Ayni sekilde elektronik imzal
belgenin bilgisayar ciktisinda da, el yazisi ilezamia bulunan karakteristik
kisilestirme Ozellgi eksiktir. Bundan bgka, elektronik imzada, metnin altindsikel
bir imza bulunmamakta, aksine, sadece, imza sahilmliginin tespiti icin ek bir
veriyle tamamlanngi sekli bulunmaktadir. Bu sebeple elektronik imzadaie s

edildiginde, el yazisiyla imza ile ayni olgunu sGylemek mimktn olmamaktadir.

Elektronik imzanin el yazisiyla imzayladegerliligi icin, elektronik imzanin iki
sartl s@lanmasi gerekirimzalayan kjiinin kimliginin tespiti ve imzalanan aciklama
metni ile imza arasinda $lanti yani sonuclandirmgléevi. Bu iki sart gerceklgtigi

takdirde imzanin ispat fonksiyonu dagkmms olacaktir.

El yazisiyla imza ile elektronik imzaniglevieri kasilastirirken elektronik
imzada ve daha spesifik olarak dijital imzada, \givenlginin, el yazisiyla imzaya
nazaran daha yuksek ofglu belirtiimelidir. Bu durum, dijital imzada verinin
batinligunun sonraki dgsmelere kagi korunmasi; imzalayanin kinginin dolayl da
olsa tespitinin sganmasi; imza ile metin arasindakigboa kolaylikla ve guvenilir
sekilde tespit edilebilmesi ve imzanin kontroliniamimen makine tarafindan ve
otomatik olarak vyapilmasi 6zellikleri dikkate ahgehda daha iyi sekilde

gorilebilecektir.

Elektronik imzali belgelerle kat Dbelgeler arasinda, imzalanmiirade
aciklamasinin sonradan gigiriimesi bakimindan da fark vardir. E& belgelerde
taraflar, daha 6nce imzaladiklari belgeygidarmek istediklerinde, eski belgeleri yok
ederek yeni bir belge dizenleyebilirler. BunasKde elektronik imzali belgelerde,
kullanici  yanlghkla imzalanmg belgeyi sildginde, silinmg belge tekrar
yapilandinlabilir. Bundan B&a, elektronik ortamda dosyalar gecici klasorlere

kaydedilirler. Elektronik belgenin, guvenli olaraklinmemesi problemi, en son



hazirlanan belge yerine, daha 6nce hazirladreligelerin imzalanmasi problemini de

gindeme getirir.

Kagit belgelerde, senette sonradan c¢ikinti veya syapilabilir. Bu ¢ikinti ve
silintiler, ayrica imzalanma@gh takdirde, inkar edilirse yok sayilir (Hukuk Usuli
Muhakemeleri Kanunu (HUMK) md.298/1).g€r, imzalanmamni ¢cikinti veya silinti
inkar edilmgse ve mahkemece bu durumun senedin gegerbli etki edecg
kanaatine varillgsa, senet kismen veya tamamen hikimsiz sayilgdbitiMK
md.298/1l). Elektronik imzali belgelerde ise durusaha farkhdir. Bir elektronik
imzali belgeye ek yapilgh veya belgedeki bir husus siliriitakdirde, elektronik
belgenin dgistirildi gi, elektronik imzanin kontrolii sonucunda amkcaktir. Bu
sekilde imza kontrolinin negatif cikmasi, belgeniaraflarin iradesi dinda
degistirildi gi seklinde yorumlandyindan, belgenin gercek olarak gaelendiriimesi
mumkin olmayacaktir. Cunku belgegggirildi gi takdirde imza bozulmaktadir. Bu
sebeple ger elektronik imzal belgede gigiklik yapilmak isteniyorsa, bu belgenin
yeniden elektronik olarak imzalanmasi gerekir. Biliyte elektronik belgenin en son
hali gecerli kabul edilebilir; ¢inki, belgenin iggr sonradan taraflarin rizasiyla
degistirilmi stir. Belgenin hangi halinin en son durumu yangitsorusunun cevabi ise
zaman damgas! sayesinde verilecektir. BOylece relekt belgedeki dgsikliklerin,
imza sahibi taraflarin, yeniden imzasi alinmaksizapilamayacga sonucuna
varilabilir. Hukuk Usuli Muhakemeleri Kanununda yalan senetteki c¢ikinti ve
silintinin ayrica imzalanmasi gerekiti seklindeki kuralin elektronik imzalardaki
gorunumi busekildedir. Elektronik imzali belgelerde, belgeye gapildgl veya
belgedeki bazi hususlarin siligdkonusunda, imza sahibi tarafin herhangi bir iclear
bulunmasina gerek yoktur. Clnkl zaten belgeniistiglmemis olmasi, o belgeye
guvenilmesi icin gerekli kallardan biridir. Buna karlik, sézlemenin sonradan
degistirildi gine iliskin savunmalar, senede kaisenetle ispat zorunlutu (HUMK
md.290) cercevesinde, k@ bir elektronik imzall belgeye yapilabilir.

Kagit belgelerde, belgede herhangi bir g@eklik yapilmissa, c@unlukla,
inceleme sonucunda, nerede gidiklik yapildigi saptanabilir ve belgenin
degistirilmeden 6nceki haline ugabilir. Buna kagilik elektronik belgelerde, belgenin
degistiriimeden o©nceki haline ujdmasi ve oOnceki durumunun tespiti mimkin

degildir. Taraflar eer elektronik imzali belgenin bir 6rgii bilirki siye verebilirse,



bilirki sinin  degistiriimis elektronik imzali belgede hangi @egkligin yapildgi
konusunda bir agiklama yaprsensi bulunacaktir.

Elektronik kavrami ile el ile yazilihk kavramlakarsilikli olarak birbirini dsta
birakmaktadir. Bununla birlikte, el yazisiyla imaayfiskin hikimlerin elektronik
imzaya uygulanmasina gkin kiyas tartgiimistir. Boyle bir kiyasin yerinde olgu
soylense bile, elektronik imza, el yazisiyla impasahip oldgu butin gleviere
eksiksiz sekilde sahip dgldir. Elektronik imzanin el vyazisiyla imza ile
Ozlestiriimemesi pek ¢cok sebeple aciklanmaktadir. Bueegelektronik imzada, el
yazisi imza ile temin edilen, fda bir kisi ile karistirllmay! engelleme, acikca ve
degistiriimeyecek sekilde bir ksiye 6zgilenme, daha acgik bir ifadeyle imzalayanin
kimliginin tespiti unsuru eksiktir. Bundan gha, hukuki ilskiye katilan ksinin, el
yazisiyla imzada sahip olgu bilincle imzalama sirecini Blatmasi icinsifre veya
kod numarasini kullanmasi, el yazisi ile atilanaghia henltiz 6zkgirilemez. Ancak,
ornesin, elektronik imza “pen-pad” Uzerine el yazisi analarak atilirsa belki farkl
sekilde bir karara varilabilir. Bunun icin elektrénimzanin kullaniminin ve bu
bilincin yayginlamasini beklemek gerekir. Bazi kullanicilar, elekiko imza

kullanirken, kendileri d&l de bir makine imza agl icin huzursuz olmaktadirlar.

Elektronik imzanin fonksiyonséli ginin taninmasi, bu imzanin, 6zellikle hukuki
islemlerde delil glevini sglayip sg&lamadgina balidir. Elektronik belgelerde bir
irade aciklamasi s6z konusu oidudurumlarda, ispat elektronik imzali belgeyle

olacaktir.

Elektronik imzanin kullanimiyla elektronik belgalerzayifliklarinin giderilmesi
amaglanmaktadiispat edilemeyecejekilde ve iz birakmaksizin kétilye kullanabilme
ihtimalleri, basili belgelerden farkli olarak gladan algilanmalarinin zor glu ve el
yazisiyla imzada bulunansigellestirme 6zellginin eksik olgu, elektronik belgelerin
zayif yonleridir. El yazisiyla imza sayesindegkia dayali belgelerde bu sakincalar
giderilmeye cakilmaktadir.

Biyometrik sifreyle giris kontroli usultiyle kullanilan elektronik imza noter
tarafindan yapilan imza onayi ile keastirilabilir. Noter senedinde her imza, hem de
metnin Kiinin iradesiyle imzalangi ve imzanin o ki tarafindan bizzat atildi tespit

edilir. Bu sebeple onaylamgeklindeki noter senetlerinde, noterin imza onaylsuma



sadece imzanin o gtye ait oldgunun tespit edilmesinden ibaretgddir. Agiklama
ile bgslantili olarak irade aninin tespiti,skiin kendisinin imza atmasiyla mimkin

olmaktadir.

Bilgisayara bgli okuma araci (cihazi) ile kullanilabilen c¢ip kagibi, teknik
imza mekanizmasi, irade aciklayarsiin imzalayan eli yerine ge¢cmektedir. Bu
mekanizma maddi olarak imzalayanaglbaegildir. imza mekanizmasi calinabilgge
gibi, Gctinclu Kiler tarafindan, sahibinin izniyle veya izni olmaks kullanilabilir
veya kaybolabilir. Aynisekilde calsma masasi Uzerinde veygerinde bilgisayarin
Uzerinde takili halde birakilan ¢ip kartlarign arkadalari tarafindan c¢alinmasi ve

kullaniimasi1 da mimkunddur.

Sonu¢ olarak, belirtilen bitin teredditleregman, kanuni dizenlemeye
kavusmus elektronik imza ve sertifika hizmeti sayesindekgienik imza el yazisiyla

imzaya gdeger bir konuma getirilebilngtir.

Gunumuzde, elektronik imzanin el yazisiyla her makan edeger oldiunu kabul
etmek zordur. Buna kahk, csesitli teknik onlemler ve givenlik 6nlemleriyle el
yazisiyla imzadaki fonksiyonlarin aynisinin elekiko imzayla kagilanmasi
mumkundur. Fakat elektronik ilgimde, el yazisiyla imzanin fonksiyonlarini
mimkin oldgunca kagilayacak bir “imza ikamesi” bulma cabasi s6z komlusu
Elektronik imza hem imza ikamesi, hem de elektrohikkuki ilemlerin temel
teknolojisidir [4].

2. E-IMZANIN MATEMAT IKSEL ALTYAPISI
2.1. Elektronik imza Primitifleri ve Elektronik ImzaSemasi
Elektronik ortamda génderilen mesaj, ileti veya @iolanlar e-imza acik anahtar
sifrelemesi yontemi ve Ozetleme algoritmasi kullarak olgturulur. Imzalama ve

dogrulama sureclerisagida acgiklanntir.



Acik Mesaj

2340 rolu

hesabima

1,000 YTL gonder
A

Gizli
Anahtar

k.

Ozetleme
Algoritmasi

Y

Mesaj Ozeti

k4

ﬁ)\

Imzalama
Algoritmasi

Acik Mesaj

2340 roluy

hesabima

1,000 %TL gonder
A

Elektronik Imza

/L.

Elektronik imza

Sekil 1: Elektronik imzal Bir Mesajin Gonderilmesi

Sekil 1'de goruldigu tzere; imzalanacak veri 6zetleme algoritmasirgganrilerek sabit
uzunlukta olan bir 6zet geri elde edilir. Ozet dgeri hem batinlik kontroli igin
kullanitlir hem de gonderilecek verinin blyuk olmakirumunda imzalama sdresini

onemli miktarda kisaltir. Ozet Peri, imzalama yapacak gknin gizli anahtariyla

sifrelenir ve imzalanan verinin orijinali ile birltke aliciya gonderilir.




Acik Mesaj Agik Mesaj

2340 rolu 2340 rolu

Fesabima | hesabima
A 1,000 ¥TL gonder ™| 1,000 ¥YTL gonder
A A

Elektronik Imza

Ozetleme
Algoritmasi

h

Mesaj Ozeti

Y
Flektronik Imza

Acik ¥
Anahtar Onaylama B
h Algoritmasi

Sekil 2: Gelen Elektronik imzali Bir Mesajin Dogrulama

Sekil 2’de goruldigu tzere; alici, kendisine gelen imzalagmeriyi gonderen kinin
sertifikasinda bulunan acik anahtar ile c¢ozer. égrimzalanan verinin orijinali
Ozetleme algoritmasi ileslenerek 6zet deeri bulunur ve imzalanan 6zet @i ile
kargilastirilir. Bu iki 6zet dgeri arasinda yanacak bir uygmazlik mesajin

batinligunun bozuldgunu gosterir.

2.1.1. Kriptografi
Bir metni dijital olarak imzalamak i¢in bugin farklontemler kullaniimaktadir.
Bunlardan gtiinimizde en yaygisifreleme esasina dayanan yontemlerdir.

Eski calarda kullanilansifreleme yontemleri, bugin modern bilgi teknolojisi
alaninda yeniden ©6nem kazagtm Kriptografik algoritmalar sadece mesajin
sifrelenmesinde dal, ayni zamanda dijital imzanin hazirlanmasinda kentrol
edilmesinde de kullaniimaktadir.

Sifrelemenin temel amaci, herkesin okuyabifgckir acik metinden sifreleme
yoluyla sadece istenilen veya birkagikin okuyabilecgi gizli bir metin yaratmaktadir.

Alici bir sifrelenmis metni daha sonra iljekline cevirerek, yani gédre edecektir.
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(Acik Metin)- Sifreleme- (Gizli Metin)

(Gizli Metin)- Sifreleme- (Acgik Metin)

Gunumuzde kullanilarsifreleme yontemlerine farkh matematiksel metotknrd
hareket edilmektedir. Baca yontemler arsinda;

» Data Encryption Standard (DES): 1997 tarihli olam yontem, IBM’in
1970’li yillarda gelstirdigi algoritmaya dayanmaktadir.

* International Data Encryption Algortim (IDEA): 199arihli bir yontemdir.
Henlz ¢ok yeni tarihli olmasinagmen, bir cok analizde kullanilgtir ve
en emin algoritmalardan bir olarak kabul edilmekted

* RSA: 1978 yilinda Rivest, Shamir ve Adleman tarmdaazirlanan bu
algoritma, Diffie ve Hellmannin 1976 tarihli algomalarina
dayanmaktadir.

* ElGamal ve DSA: Diffie ve Hellmann'in fikirlerinigatisini olgturdusu ve
1985 yilinda Taher ElGamal tarindan gllen sema, ayni zamanda
asimetrik bir algoritmadir.

2.1.1.1. SimetrikSifreleme Yontemi

Simetrik sifreleme yontemindejifreleme ve dgfre islemi icin, ayni sifre

kullaniir.  Orneggin; A ile B arasinda habegmenin guvenli bir bicimde
gerceklgebilmesi icin,sifrenin sadece birbiri ile habeglen taraflarca bilinmesi, bunun
disindaki kimselere kar ise mutlak bir sekilde sakli tutulmasi gerekir. Bir
haberlemeye ikiden ¢ok kimse katiliyorsa, tim katilarfifreyi 6grenms olacaklardir.
Bu durum ise, birbiri ile haberen taraflarin, yetkili olmayan bir kimse tarafindan
ya da busekilde &Grenilemeyecgine inanarak nasil habegkxekleri sorununu ortaya
ctkarmaktadir.
Bu konuda bir¢ok olasilik s6z konusu olabilir:

» Elektronik olmayan yoldagifre degisimi:
Taraflar, haberlgne slemine balamadan dnce 6rgen, posta yoluylssifreyi birbirine
gonderebilirler. Ancak bu olasilik, haberigek isteyen taraflarin birbirini tanimasi
sartiyla kullanilabilir.

« Ornek birsifre ile elektronik yoldarifre degisimi:
Haberin sifrelenecgi sifre, gonderilmek istenen mesaj ile birlikte, ornék sifre

yardimiylasifrelenmektedirStphesiz bu drnekifrenin de, haberlgneden dnce taraflar
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arasinda d#gsiminin yapiimasi gerekir. Bu yontem de, habgzle taraflarin birbirini
onceden tanimlarini gerektirmektedir.

e Hyribrid yontemi ilesifre degisimi: Hem simetrik hem de asimetriffreleme
yonteminde kullanabilen bu yonteme goére; asil mdsapdufen yaratilan bgifre ile
sifrelenir. Busifre, toplantisifresi (Session Key) olarak da adlandirilir. Dabara bu
mesaj, alicinin agikifresi (Public Key) yardimiylasifrelenir. Alici, sadece kendisi
tarafindan bilinen gizlgifresi (Private Key) yardimiyla, mesajin toplagifresini acar
ve busifre yardimiyla mesaji gdre edebilir.

2.1.1.2. AsimetrikSifreleme Yontemi

Birbiri ile haberlgen iki kisi arasindaki, asimetrikifreleme yontemku sekilde
aciklanabilir: Burada habeglen her bir taraf, biri acik, geri ise gizli veya 6zel olmak
Uzere, yondebir cift sifreye sahiptir. Bu durumda orgim, A, B’ye bir mesaj yollamak
isterse, bu mesajsifrelemek icin, B'nin aleni olarak ufdabilen acik sifresini
kullanacaktir. B,sifreli mesaji aldiktan sonra, mesajisdiee etmek icin kendi gizli
sifresini kullanacaktir. Tam tersi durum, yani bdeseB’nin, A’'ya mesaj yollamasi da
ayni sekilde gerceklgecektir. Buna gore, asimetriifreleme yonteminde 6nemli olan
herkesin kendi aciifresini aleni olarak ulglabilir kilmasidir.

Burada en buydk problengiiphesiz aciksifrenin belirli bir kisiye ait olup
olmadgl hususudur. Bu yuzden, bir acsfrenin belirli bir kisiye yluzde yiz ait
oldugunun garanti edilmesi gerekir. Bu problemle Onaykdfal veya Trustcenter veya
Certification Authorities adlandirilan kurumlargnasmaktadir. Asimetrik sifreleme
yontemlerinin guvenirfii, her seyden o©nce gizlisifrenin kullanici tarafindan iyi

saklanmasina ve anahtar uz@uoa bglidir[5].

2.1.2. Acik Anahtar Sifrelemeleri

Acik Anahtarli Sifrelemd&Public Key Cryptography — PKC) sisteminin tasarimi
1975 yilinda Diffie, Hellman ve Merkle tarafindaapyimstir. Bu sistemde habegen
unsurlar icin d@rulanmg bir kanal sarttir, ancak Simetrik AnahtarlSifreleme
sistemlerinin tersine bu kanalin gizli olmaarti yoktur. Bu sistemde her bir unser d)
olmak Uzere kendisi icin bir anahtar cifti seceun. &ahtar ciftinde acik anahtave d
gizli anahtarolarak adlandirilir. Bu anahtarlarin 6zgillisadece acik anahtara sahip
olarak gizli anahtarin ¢ozulmesinin zor olmasidir.
PKC sistemlerinin cayma prensibine gtz atacak olursak; B'ye m diz metnini

gondermek istedi takdirdeB'nin a¢ik anahtarinin kopyasi olag’yi ve acik anahtarli
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sifreleme fonksiyonu ENC’i kullanarakn metnini sifreleyerek c sifreli metnini elde
eder.

m= ENG (M)

B, csifreli metnini aldiktan sonra déreleme fonksiyonu DEC’i ve kendi gizli anahtari
olandsg 'yi kullanarakc'’yi desifre eder vam diiz metnini elde eder.

m= DECgz(C)

Sifreleme ve dgifreleme slemleri busekilde yapilarak gizlilikiconfidentially) ilkesi de
s&lanms olur.

Sayet bu tipsifreleme glemlerinde dijital imza sistemleri de kullanilacaktursa,
islemlerin sonucunun unsurlardan herhangi birisiftadan inkar edilmesinin de éniine
gecilmis olur(non-repudiation). Bunun yani sira bilgi kagndogrulamasi (data origin
authentication) ve bilgi buttngii dgzrulamasi da (data integrity) yapigylur.

Dijital Imza Sistemleri (digital signature schemes) konususaca dginilecek olursa;
A Kkisisi SIGN imza olgturma algoritmasini (signature generation algor)thm diz
metnini ve kendine ait gizli anahtag g1 kullanarak s imza mesajini glurabilir;
S=SIGNga (M)

m ve si alan B halihazirdaA'ya ait agik anahtaes 'ya da sahiptir. Bunlan kullanarak
mesajinA tarafindan gonderildini dogrulayabilir.

Bu sayede, Acik AnahtarBifreleme sistemleri, anahtar gilami, anahtar yonetimi ve
inkar edilememe gibi Simetrik Anahtar§ifreleme sistemlerinde ortaya c¢ikan U¢
problemi de gidermidurumdadir[6].

2.1.3. Elektronik imza Algoritmalari

Elektronik imza surecini gerceklirmek icin tanimlanny bircok algoritma ve
protokol vardir. Her ne kadar RSA algoritmasi s@iuwdavantajlari nedeniyle e-imza
uygulamalarinda en ¢ok kullanilan standart haliakseyde, d@sik ihtiyaclara binaen
gelistiriimi s farkl algoritmalar da tercih edilebilmektedir. rkln gereksinimlerin s6z
ihtiyag icin 0zel ¢6zim dretiimesi yoluna gidilmektveya standart c¢ozumler
kullaniimaktadir.
Gelistirilen e-imza uygulamasi RSA algoritmasstaaolmak izere EL-Gamal, DSA, E-

Sign olarak belirlenngtir[7].
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2.1.3.1. RSA

RSA sifreleme sisteminin en buyuk oOzelliklerinden birlian 6zel anahtarin,
genel anahtari ofturan parcalardan Uretilmesinin mumkin olmamasmiur.nedenle
RSA gelstirme projesinde oncelikli olarak ele alingtr.
2.1.3.1.1. RSA Anahtar Uretim Siireci

Imzalamada kullanilacak anahtarlari Uretmek icgagiaaki islem basamaklari
kullanilir.
1- iki adet birbirinden farkli, ayni biyuklikte, teséidélarak belirlenmi asal sayilar
secilir ve bunlarin adi p ve q olarak belirlenir.
2- n = p*q ‘dan n sayisi v@=(p-1)*(gq—1) ‘i bulunur.
3- Bir rasgele tamsayi Uretilir ve adi da “e” kaylbu “e” sayisi 1<ed sartini ve
obeb(ed) = 1sartini sglamalidir.
4- e*d=1 ( modd) ve 1 < d <b sartlarini sglayan bir “d” sayisi olgturulur.
5- A'nin genel anahtari (n,e); 6zel anahtari isedid
Goruldigu gibi p,q,d,e sayilarinin sadece icinde olabiltrekbir aralik 6nceden
bilinebilir. Bu doért sayinin ne olagaise yazilim tarafindan anahtar tretimi sirasinda

rasgele secilir.

2.1.3.1.2. RSA Imzalama Siireci
Imzalama surecini gercektemek icin gagidaki islem basamaklari kullanilhr.

1- m =R (m) hesaplanir, burada aralikgdg [0, n — 1 ] olur.

2-s=m" (mod n) formulinden s hesaplanir.

3- Mesaj i¢in imza deeri s‘dir[7].

2.1.3.1.3. RSA Daogrulama Sireci
Dogrulama sirecini gercelgérmek icin gagidaki islem basamaklari kullanilir.

1- Genel anahtar olan (n, e)gleri elde edilir.
2. m = s*(medn)pegaplanir.
m ‘in Mz elemani oldgunu darulanir, dgilse reddedilir.

3- 4- m(message)R " (1 elde edilir.
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2.1.3.1.4. RSA ile lgili Ornek
Anahtar Olusturma: A kisisi p=7927 ve q=6997 asal sayilarini secer ve,
n=pg=55465219 vé=7926.6996=55450296 Ferlerini hesaplar. Daha sonra
A,ed=5&1 (mod55450296)séli ginde d=44360237 sayisini bulur. A’nin acik anahtari
(n= 55465219, e=5); gizli anahtar d=44360237 olur.

Imzalama: m=31229978 mesajini imzalamak icirsénu hesaplar:

o = m mod n= 3122997&3%°%"mod 54465218 30729435

ve (m= 31229978; =30729435)’yi B'ye gonderir.

imzay! Dagrulama: (m=31229978¢= 30729435)’yi B mesaji dwulamak igin

sunu yapar:

m=oc e mod n=30729435 5 mod 554652491 229978

Cikan sayr m oldiw i¢in imza d@rulanmsg olur[8].

2.1.3.2.DSA (DIGITAL SIGNATURE ALGORITHM)
Agustos 1991'de ABD Ulusal Standartlar ve TeknolojilEnstitisi Sayisal

Imza Standardinda (DSS) kullaniimak tzere, Saymszh Algoritmasini (DSA) 6nerdi.
DSA bir hikimet tarafindan onerilen ilk sayisal @amsistemidir. Ayni zamanda
Elgammal sisteminin digsik bir versiyonudur.
DSA aagidaki parametreleri kullanmaktadir.

* P bir asal moduildiir."2<p<2

512<L<1024 ve L, 64’Un bir kati olmahdir.

* Q, (p-1)’in bir asal carpanidir.

2159<q<2160

o g=H"Y9mod p,h, 1<h<p-1 ve'h’d

mod p>1 olan herhangi bir tamsayidir.

» X rasgele bir sayidir. O<k<q

* y=g'mod p

* Kk rasgele bir sayi. 0<k<q
p, g ve gtamsayilari herkese acik olabilir ve bir grup kaita tarafindan ortak olarak
kullanilabilir. Bir kullanicinin gizli ve acik an#drlari sirasiylax ve y dir. k

parametreleri her imza igin yeniden Uretilmelidir.
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2.1.3.2.1. imza Uretimi
Bir M mesajinin imzasisagidaki sitliklere gore uretilenr ve s sayilaridir.
r= (¢ mod p) mod q
s= (KY(SHA(M)+xr)) modq
Yukarida k-1, k'nin gmoduline gore carpimsal tersidir. SHA(M) guvenlipgma
algoritmasinin Ureti 160 bitlik bir katardir.

2.1.3.2.2. imzanin Dggrulanmasi

Imzalanmg bir mesajdaki imzanin goulanmasindan 6nce p, q ve g ile
imzalayanin acilk anahtari gholamayl yapacak tarafa asillagmibir sekilde
duyurulmalidir.
M', r' ve s', sirasiyla M, r ve s'nin alici tarafam alinmy versiyonlari olsun. Alici 6nce
0<r'<q ve 0<s’<q olup olmagini kontrol eder. Eer busartlar sglanmiyorsa imza
reddedilir. Eger s&laniyorsa alici gagidaki hesabi yapar.
w= (s’ mod g
u=((SHA(M")) w) mod q
uz=((r')w) mod q

v=(((9)"1(y)"2) mod p) mod q

Eger v=r’ ise imza dgrulanmstir. Aksi taktirde mesaj reddedilir.

Yukarida g parametresinin sayisi 160 bit olarakegdmisti. Ancak p'nin uzunlgu 512
ve 1024 arasinda 64'Un bir kat1 olagakilde deisebilir.

512 bitlik bir p saldirilara kar yeterince guvenli olmayacaktir. ipin tavsiye edilen
uzunluk 768 ya da 1024 bittir[9].

2.1.3.3. EIGamalimzasi

ElGamal kriptosisteminde imza RSA’'da @dugibi mesajin dgru kisiden
geldigini kontrol etmek icin kullanilir. Sadece kapall tmeyerine imzalanngi kapall
metin gonderilerek o kapali metnin istenegiden gelip gelmegi de kontrol edilmy
olur. Asahsinin acik anahtari (@, a"=y) ve gizli anahtarinin daoldugu distnulsin.
m mesajinin £ nin bir elemani oldgu dstndlir. Eger deilse hash fonksiyonu
kullanilarak m mesajininpZhin elemani olmasi ganir. A sahsi m mesajingu sekilde

imzalar:
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1. Rastgele bir t tamsayisi secer Oylekit<p-2 ve gcd(t,p-1)=1 kwlunu
sglamalidir.
r=o' ve s=t'(m-ra) mod(p-1) sitliklerini kurar.

(m,r,s) A’nin imzali mesajidir.

2.1.3.3.1. Dogrulama

(m,r,s) imzali mesaji alan gxhsi aldgl mesajin A’dan geldini su sekilde d@rular:

1. Oncelikle £r<p-1 oldyunu kontrol eder. ger desilse imzayi reddeder.

2. Daha sonra w£" ve w=yr® degerlerinin hesaplar (buradaki y sayisi A'nin acik
anahtarindaki y sayisidir.)

3. Bger v=w aitli gi sagglaniyorsa imza kabul edilir, aksi takdirde reddiedil

2.1.3.3.2. ElGamal ile Tlgili Ornek
Anahtar Olusturma: A sahsi bir p=2357 asal sayisiwe2 € Z*¢ 5 bir jenerator secer.
Buna ilave olarak bie= 1751 gizli anahtari secer ve
o® mod p=2""*mod 2357=1185
degerini hesaplar. A'nin acik anahtari (p=236%2, a“=1185) tir.
imza Olusturma: Basit olmasi agisindan mesaj m=1463 olarak seqi&ier mesaj p
asal sayisindan buyuk olsaydi hash fonksiyonundsagiriliydi.) m= 1463 mesajini
imzalamak icin A 6nce rastgele bir t=1529 sayigesedaha sonra ¢=mod p=2°%°
mod 235%1490 ve t mod(p-1)=1529 mod(2356)=245
s=t -1(m-n) mod(p-1)=245(1463-1490.1751)mod 233877
A’nin imzasi (m=1463, r=1490,s=1777)
Imzayi Dagrulama: B aldigl imzali mesaji dgrulamak igin énce
v=o" mod p=2*®*mod 23571072
degerini hesaplar. Daha sonra
w=yr*mod p=1185'°1490""" mod 235%1072

degerini hesaplar ve v=w oldu icin imzay kabul eder[8].

2.1.4. Hash Fonksiyonu

Hash fonksiyonlarinin kriptografide ¢ok gerbir kullanim alani vardir. Hash
fonksiyonlari, ©6ncelikle tek-yonli (one-way) fonksnlardir. Yani bir verinin
fonksiyon altinda goérintisiunid hesaplamak kolayoha goriuntiden fonksiyonun tersi

aracilglyla ana veriyi elde etmek hesaplama gicu anlamandiur.
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Hash fonksiyonlari (Tablo 1) ile elde gtthiz deger, yani hash dgri, fonksiyon
girdisinin dezisken boyuta sahip olmasina kiar sabit boyuta sahiptir ve genelde hash
degeri, girdiye gore cok daha ufak boyuttadir. Kullani Hash fonksiyonlarindan
birbirine cok benzer girdi gerleri icin dahi ¢ok farkli ciktilar Gretmesi bekie Ve
yine onemli bir 6zellik olarak hash fonksiyonlaramd ¢aksmasiz (collision-free)
olmalari umulur. Yani hash fonksiyonumuz altindaidyash dgerini veren iki girdinin
bulunmasi hesaplama glict géze afimtla ¢cok zor olmalidir.

Yukarda bahsedilen 6zelliklesiginda hash deerleri, verilerin parmak izi olarak
dustnulebilir. Nasil ki her insanin parmak izi farkhdaynisekilde, her metin igin, sabit
uzunlukta ¢ok buylk oranda benzersiz metin Gratdalbir algoritmadir.

Bu algoritma ayni karakter kiimesi icin her zamaniapnucu Uretir. Algoritma,
yapisi gergi tek yonli gerceklgen bir matematikselslemdir. md5() ve shal()
algoritmalari kullanilarak sabit uzunlukta hashstlwlabilir.

Bilgi Glvenligi s6zcgunun kagiligi:

MD5 hash: cce8d56ee8f5¢c5bd2815cd957603920d

SHA-1 hash: 335b29403781a638421f081084del1f3f423ad5b
md5() 128-bit hash (32 alfanimerik karakter) dotdken, shal() 160-bit hash (40
alfanuimerik karakter) déndurur.

Tablo 1 : Hash Fonksiyonlari

Sifreleme
Yontem Uzunlugu Lisans Sinirlamalari

Hash Fonksiyonlari

Lisans zorunlulgu

MD5 128 Bit yok

Lisans zorunlulgu
SHA 1 160 Bit yok

Lisans zorunlulgu
HIPE-MD 128 veya 160 Biryok

Bugliin en cok taninan ve en yaygin olarakakuan hash algortimasi MD(
Message Digest)’dir [10].
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2.1.4.1.MD (Message Digest)

MD en basitsekilde “herhangi uzunluktaki bir veriyi isleyip soq@ olarak sabit
uzunlukta bir veri elde eden fonksiyon” olarak tatanabilir. Matematiksel olarak

tanimlayacak olursak;

M: degisken uzunlukta veri; h: sabit uzunlukta veti: fonksiyon
H:H(M)

Sabit uzunlukta cikti elde etmenin yaninda, MD fap&nun sglamasi gereken bazi
Ozellikler vardir. Bu 6zellikler sdyle siralanabhili
« “M” verildi gi zaman, “h” yi hesaplamak kolay olmali
* “h” verildigi zaman “M” i hesaplamak c¢ok zor olmali (hatta im&& olmali). Bu
yoniyle MD fonksiyonu “tek yonli fonksiyon (one-wéynction)” olarak adlandirilir.
* “M” verildi ginde H(M) = H(M") aitli gini sgglayan “M™ in bulunmasi ¢ok zor olmali
(hatta imkansiz olmali)
MD, verilerin batinliglinin kontroll yani verinin ggsiklige wrayip wpramadgini
kontrol icin kullaniimaktadir. Orrign internete indiriimek (izere yesfirdiginiz bir
dosyaya ek olarak bu dosyanin MD sonucunuzatidsaniz, bu dosyayi sizin sitenizden
indiren kullanicilar, kendi bilgisayarlarinda bu sganin MD'sini hesaplayip sizin
hesapladiiniz MD deseri ile kontrol ederler ve bdylece indirdikleri dasin
degistirilip degistiriimedigini, yani givenilir olup olmadini anlayabilirler.

2.1.4.2.SHA Ozetleme Fonksiyon

SHA (Secure Hash Algorithm — Giivenli Ozetleme Aigoasi), Amerika'nin
ulusal guvenlik kurumu olan NSA (National Secudtgency) tarafindan tasarlangrie
ilk olarak 1993 yilinda FIPS PUB 180 standardindayiglanmgtir. Sikstirma
fonksiyonundaki kuguk bir dgsiklikle 2 yil sonra tekrar NSA tarafindan SHA-1 ada
FIPS 180-1 de yayinlangtr.

SHA-1, uzunlgu en fazla 264 bit olan mesajlar1 girdi olarak &olr ve 160
bitlik mesaj 6zeti Uretir. Busiem sirasinda, ilk énce mesaji 512 bitlik bloklasalir ve
gerekirse son bfun uzunlgunu 512 bite tamamlar. SHA-1 gaha prensibi olarak R.
Rivest tarafindan tasarlanan MD5 6zet fonksiyonoeazer ve iteratif bir yapisi vardir.
Her iterasyonda bir sigtirma fonksiyonu kullanir. Bu fonksiyon, mesajin25hitlik
blogunu alir ve 16 bitlik kelimelere (m0, m1, ..., mX®virir. Daha sonra bu kelimeler,

mi = (Mi-3+ mi-8+ mi-14+ mi-16) <<1 fonksiyonu kalhilarak 2560 bite gegtetilir ve
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her biri 20 matematiksel fonksiyon iceren 4 tungailir ve 160 bitlik mesajin 6zeti
elde edilir.

2.2. Elektronik imzaninikincil Bile senleri
Bir acik Anahtar Altyapisinin ghkli bir sekilde kleyebilmesi icin, gagidaki
bilesenlerin uyum iginde ¢aimasi gerekmektedir:

2.2.1 Elektronik Sertifika

Tablo 2’de goruldga Gzere, Elektronik sertifika, dijital imzanin gfalanabilmesi icin
gerekli olan veriler ile birlikte imza sahibininrilik bilgilerini de iceren elektronik

kayda verilen isimdir.

Tablo 2: Dijital Sertifika Orne gi

Version: 3
Serial Number:1001
Signature algorithm: 1.2.840.113549.1.1.5
Issuer: CN=Demo-CA-CA C=FI
Valid not before: Fri Mar 17 14:57:55 GMT+02:00 200

Not after: Tue Mar 18 01:59:59 GMT+02:00 2003
Subject: CN=Dave Demouser, O=Demo-org, C=FI
public exponent:23
modulus:
b94e6061596¢cc2f35190b6979b2137247b1b07281fbab788436dddd551c79a3970
7431d9ef236f5aeaccf031c95f77b563alch73069bf27addiZ@d2b675b7dbd754¢10
ee6d7
ec3d1c3ad7f4862cce863d6569d820557735779af185ff388321f8359adc98049
47909515¢c227a293b84ch0433a9b7652a9355

OT

Extension:1 not critical  KeyUsage

digitalSignature

Certificate Fingerprint:64:AC:00:56:3B:1F:46:02:AB:E9:AD:F0:51:74:4E

Kaynak: Kamu Bilgim Platformu IV
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Elektronik sertifikalarda temel olarakagidaki alanlar bulunmalidir:
» Sertifika sahibi bilgileri (isimgirket, calgan birim, yer, tlke, e-posta vb.),
* Sunucu sertifikalarinda sunucu bilgileri (alan adipucu adsirket adi vb.),
« Ulke adi TR (Turkiye) olmak lizere Elektronik Sakigf Hizmet Sglayicisi

(ESHS) bilgileri,

» Sertifika gecerlilik siresinin BEngic ve bity zamani,
* Kullanilan elektronik imza dgrulama verisi,
» Sertifika seri numarasi,
e ESHS’nin imzasi,
Nitelikli elektronik sertifikalarda ise, Kanun g&ieasagidaki bilgilerin de yer
almasi gerekmektedir;
» Sertifikanin “nitelikli elektronik sertifika” oldguna dair bir ifade,
» Sertifika sahibi dier bir kisi adina hareket ediyorsa bu yetkisingkiin bilgi,
» Sertifika sahibi talep ederse mesleki veygedkisisel bilgileri,
» Varsa sertifikanin kullaningartlari ve sertifika kullanimina yénelik madegliem
siniri.

2.2.2. Elektronik Sertifika Hizmet ve Saglayicisi (ESHS)

Dijital sertifikalar, 5070 Numarali Elektronikimza Kanunu'na gore,
yetkilendirilmis Elektronik Sertifika Hizmet Sgayicisi (ESHS) tarafindan kullanima
sunulmaktadir. S6z konusu kanuna gore ESiHggkilde tanimlanmaktadir (Madde 8);
“ESHS, elektronik sertifika, zaman damgasi ve etgkk imzalarla ilgili hizmetleri
sgilayan kamu kurum ve kurujlari ile gercek veya 6zel hukuki tizekikerdir.”

Elektronik Sertifika Hizmet ve Ghayicilari’'nin gorevleri gagidaki gibidir;
1. Gavenli Grun ve sistemleri kullanmak,
2. Hizmeti guvenilir bir bicimde yuratmek,
3. Sertifikalarin taklit ve tahrif edilmesinin dnlemlekilgili her tirli tedbiri almak
olarak dzetlenebilir.
2.2.3. Guvenlik Protokolleri
Elektronik imzanin, uygulamalarin bir parcasi okakallaniimasina izin veren ilgtm
kurallari dizisine “Guvenlik Protokolleri” adi vémektedir.
2.2.4. Uygulamayalliskin Diger Standartlar
Elektronik imzanin yaratiimasinda kullanilan andhtan saklanmasi, gestiriimesi,

elektronik imzanin olgturulmasi, tanmasi vb. konularla ilgili olgturulmus
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standartlardir. Bugiin RSA Laboratuarlari dngllide geltirilmi s olan PKSC (“public
key cryptography standards”-ac¢ik anahtar kriptagraftandartlari) gegikabul goren
ve kullanilan standartlardan biridir [11].

2.2.5. Giivenli Elektronik Imza Olusturma ve Dogrulama Aragclari

E-Imza olyturma aracinin tanimi Kanun’a gére “Elektronik imalasturmak uzere,
imza olgturma verisini kullanan yazilim veya donanim argeklindedir.

Uygulamalarda imza ofturma araclari donanim bazli olarak akilli kar{emart card),
USB Token’lar, bilgisayarlar veya vegléme kapasitesi olan el terminalleri (PDA, cep
telefonlar, Pocket PC’ler v.b.) ile yazilm bazlarak da bilgisayar programlari,
smartcard’lar, gletim sistemleri veya o6zel yazihmlar v.geklinde kagimiza

ctkabilmektedir.

Guvenli elektronik imza okiurma araclari, 6zellikle mevzuatin getfiidzorunluluk
sonucu, belirlenngi standartlard&ekil 3'de gorulen akilli gubuk (token) veysekil
4’te gorulen akilli kart olabilecektir.

\

Sekil 3: Akill Cubuk Sekil 4. Akill Kart

Kaynak: Telekomiinikasyon Kurumu Kaynak: Telekomiinikasyon Kurumu
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lIl. E-IMZANIN HUKUK 1 DELIL DEGERI

Mevcut hukuk sistemimizde deliler, kesin delil adiri deliler olmak tGzere ikiye
ayrilmaktadir. Kesin deliller; ikrar (HUMK. md. 2R6kesin hikim (md.237), senet
(md.287), yemindir (md.377). Takdiri deliller isgghit (md. 245 vd), bilirkii (md.275
vd), kesif (md. 377), ve 6zel hukim sebepleridir (md.367)kuki islemler bakimindan
senetle (kesin delille) ispat zorunlglu HUMK md. 288 vd. duzenlengtir. Bu
hikumlerde acikca dizenlenen kanuni ispat hallesinda delil serbestisi esasi
gecerlidir [12].

Kanun, genel gerekcesinde de belirfildigibi elektronik belgeyi dgil,

elektronik imzayl duzenlengtir. Md. 5/f.1'deki hukim ile guvenli bir elektroki

imzaya elle atilan imza ile ayni hukuki sonuglaamstir.

Elektronik imzaya taninan bu hukuki g sadece medeni hukuk bakimindan
gecerlidir. Bu nedenle Elektroniknza Kanunu ile HUMK’a 295’inci maddeden sonra
gelmek tzere 295/A maddesi eklegtini 295/A maddesinin birinci fikrasinda “givenli
elektronik imza ile olsturulan elektronik veriler senet hikmindedir. Builee aksi
ispat edilinceye kadar kesin delil sayilirlar” hukrgetirilmistir. Bu madde dolayh bir
sekilde elektronik senedi duzenlgmi [13]. HUMK'nda k&sida dayali senet
kavraminin da Kanunda tanimi yapiimgnuygulamada ortaya ¢ikagavarsayiimgtir.

Guvenli elektronik imza ile imzalangmbelgeyi senet ve aksi ispat edilinceye
kadar kesin delil kabul edilegmi tespit eden bu madde, hakimin takdir yetkisini
kisittamasi yonunde tenkit edilebilir. ABD’de biicoeyalet, elektronik imza ile
imzalanmg belgeleri kesin delil olarak kabul etmekte ve lamm ispat kuvvetini de
kesin delil olarak sayilan gier delillerden daha Gstin tutmaktadir [13]. Bunumaa,
elektronik imza kullaniminin  yaygirdariimasi, itibarinin  arttirlmasi  olarak
dUstndlebilir.

Elektronik imzanin delil nitefiiyle ilgili duruma aciklik getiren 99/93/EC sayil
AB Direktifin 5/2 Md.’sine gore, Uye devletlerin lektronik imza konusunda
yapacaklari dizenlemede, Kanunumuzda @ldgibi sadece guvenli elektronik imzaya
degil; diger elektronik imza ggtlerinin de kesin delil olmasa dahi delil nitghe yer
verilmesi istenmitir. Direktifin bu hikmuinin Kanunda tam olarak g&ndgi

sdylenemez.
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Elektronik imzanin delil deerini sadece guvenli elektronik imza ile sinirflamak
bir hukuk politikasi yaklgmi olsa da, guvenli elektronik imzasohdaki elektronik
imzalara delil nitelgi tanimamak direktifin bu maddesinin amaclarina wyg
dismemektedir. Orngin Avusturya’da oldgu gibi, HUMK 295/A maddesine guvenli
elektronik imza olarak kanunun argdnitelige sahip olmayan elektronik imzalarin da
delil niteliginin inkar edilemeyege madde metnine eklenebilir.

Kanunun guvenli elektronik imza sindaki elektronik imzalarin hukuki
sonugclarini dizenlemegniolmasi, bilingli olarak birakilngi bir bosluktur. Kanun
koyucu, bdyle bir bguk birakarak guvenli olmayan elektronik imzaya dgivenli
elektronik imza kadar olmasa bile, bir Olgide cd&lil sayllma 6zellii taninmak
istenmigtir [14]. Dolayisiyla givenli elektronik imzaginda kalan imzalarla imzalangni
veya hic imzalanmamielektronik veriler de delil olarak kullanilabilddeé. Ancak bu
deliller takdiri delil olarak ileri surdlebilir.

Hukukumuzda kanuni ve takdiri ispata birlikte yegren karma bir sistemin
gecerli oldgu soylenebilir. Hukukiglemler yoninden kesin delille ispat gecerli ise de,
bu dizenleme kamu dizenineshin desildir. Guvenli elektronik imza dinda kalan
elektronik imzalarin takdiri delil olarak kullandamesi i¢in gegerli bir delil s6zignesi,
yani taraflar arasinda elektronik verilerin delilai@k sunuldgunda bunun tarafca

muvaffak edilmesi gerekir.

1. ELEKTRON iK iMZA KANUNU

Elektronik imza, 5070 sayili Elektroniknza Kanunu 23 Ocak 2004 tarihinde
Resmi Gazete’de yayimlangnve 23 Temmuz 2004 tarihinde yUr(gi girmistir.

Elektronikimza Kanunu’'ndaki temel amag, elektronik imzaninukiike teknik
yonleri ile kullanimina i§kin esaslarin dizenlenmesidir. S6z konusu kanymileenli
elektronik imzanin, elle atilan imza ile ayni huksknucu dgurdusu ancak kanunlarin
resmi sekle veya Ozel bir merasime tabi t@iu hukuki glemler ile teminat
sozlemelerinin guvenli elektronik imza ile gercekliglemeyecei hikmu getirilmitir.

Kanun kapsaminda elektronik imza kavramgkbabir elektronik veriye eklenen
veya elektronik veriyle mantiksal glantisi bulunan ve kimlik dgulama amaciyla
kullanilan elektronik veri olarak tanimlangtr. Guvenli elektronik imzanin elle atilan
imza ile ayni hukuki sonucu gormasi, elle atilan imza ile ayni ispat gucini haiz

olmasi, usuliine gore guvenli elektronik imza ilestirulan elektronik verilerin senet
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hikminde olmasi ve bu verilerin aksi ispat edilycekadar kesin delil saylimasi
Kanunun hukuki agidan getirgwldugu en dnemli yeniliklerdir.

S6z konusu Kanun ile Bilgi Teknolojileri velletisim Kurumu
(Telekomuinikasyon Kurumu) givenli elektronik imzaugburma araclari, guvenl
elektronik imza dgrulama araglari, elektronik sertifika hizmetslsgyicisi, elektronik
sertifika hizmet sglayicisinin yukamlulikleri, nitelikli elektronik stfikalarin iptal
edilmesi, yabanci elektronik sertifikalar ve séktif mali sorumluluk sigortasi ile ilgili
ikincil diizenlemeleri yapmakla goreviendirilgtir.

2004/21 sayilli Bgbakanlk Genelgesi hazirlangnve 6 Eylil 2004 tarihli ve
25575 sayilli Resmi Gazete'de yayimlagtmi Bu kapsamda, tum kamu kurum ve
kuruluslarinin, kurumsal sertifika ihtiyaclarinin kdanmasi amaciyla bir Kamu
Sertifikasyon Yapisinin ofturulmasina karar verilrgir. Bu cercevede; tim kamu
kurum ve kurulglarinin ayni kurumsal sertifika yapisi altinda tophasini hedefleyen,
sadece kamu kurum ve kurgllarina kurumsal sertifikalarin ajturulmasini ve sertifika
yasam cevriminin yonetilmesini giayacak Kamu Sertifikasyon Yapisinin kurulmasi ve
isletiimesi gorev ve sorumlugiu TUBITAK — UEKAE’ye verilmistir [15].

2. ELEKTRONIK iMZA iLE iMZALANMI $ VERILERIN DELiL DEGERI

Delil, Hukuk Usuli Muhakemeleri Kanunumuzda, “davaa halline tesir
edebilecek minazaall hususlarin ispati icigvbeulan vakialarseklinde tarif edilmgtir
(m.238/1). Delil, cekimeli vakialarin ispati i¢cin Baurulan vasitalardir.

Mahkeme, bir vakianin gerge uygun olup olmagdina ikame olunan delillere
gore karar verir. Her delil ayni gerde olmadii icin somut olarak ileri surilen delilin
deserlendirilmesi gerekir. Bu durumda bir delilin igpeuvveti veya delil dgerinden
s6z edilir. Hakim ikame olunan delilleri serbestglkdir eder (HUMK md. 240).

Kanun bir yandan guvenli elektronik imzanin elldaat imza ile ayni hukuki
sonucu dguracaini dizenlemgken (md. 5/1), dier yandan md. 22 guvenli elektronik
imza dginda kalan imzalar icin herhangi bir hukuki dizeméeyapmany, adeta sessiz
kalmistir. Bu bilingli olarak birakilmy bir bosluktur. Cinki Direktifin 5/2 maddesine
gore Uye devletler, her turlu elektronik imzanidildelarak kullaniimasini temin ile
yakuamluddarler.

Guvenli elektronik imzali belgeler, Elektroniknza Kanunu (EK md. 5, BK.
Md. 14) ve HUMK 295/A hukimlerine goére kesin dellma sonucunu dwrur. Diger
taraftan guvenli elektronik imzaginda kalan elektronik imzalar bakimindan herhangi
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bir dizenleme yapiimagindan HUMK 367’inci maddeye muracaat edilecek ve bu
hikim d@rudan uygulanacaktir.

Guvenli elektronik imza gdinda kalan elektronik imzalar bugiin 287 ve 367’inci
maddeden dolayl uygulamada kullaniimaktadiiK Bu konuda yeni bir dizenleme
getirmemekle mevcut uygulamayi kabul eini

Kanun 23’'Uncti madde ile HUMK 295/A maddesini ilaeémekle yapgi
dizenlemeye, elektronik imza ile imzalagnwerilerin senet d&l senet hukminde
oldugunu kabul etngtir. Bu dizenleme isabetlidir. Clnki, veri o andgnet halinde
degil de elektronik belge halinde de olabilir.

Elektronik belge, elektronik bir usul yardimiyla zalanmg belgedir[16].
Elektronik belgeler de irade aciklamasi icerirelektronik imzali belgeler yazi yaninda
ses veya resim icerebilir. Elektronik imzali bekgel, imzanin tadigi 6zelliklere gére
senet sayllmasi mumkuandiar (HUMK md.295A).

Ogretide Konuralp[10], HUMK md.295/A hiikmiiniin dolayllarak elektronik
senedi duzenlegini, elektronik senedin taniminin ise yapilmadi, ancak elektronik
senedin “bir kimsenin kendi guvenli e-imzasi ile yti@na getirdii ve aleyhine delil
olarak kullanilma amaci ¢gyan ve bilgisayar ortaminda vanmi surdurebilen
elektronik veriler'seklinde yapilacga goriundedir.

Kural olarak mahkemeye senetlerin aslinin ibrazneeli gerekir.Sayet senet
asli ibraz edilmengiise davanin hersamasinda re’sen veya taraflardan birinin talebi
Uzerine senedin aslinin ibrazi talep edilebilir. wumda senet zayi veya telef olmami
ise aslinin ibrazi mecburidir (HUMK md. 321).

Elektronik belgelerin mahkemeye ibrazi, elektromiei tasiyicilari (HD, CD,
DVD, flas disk, disket, vb.) kullanilarak olabilegiegibi e-posta yoluyla elektronik
belgenin mahkemeye sunulmasi da mumkindir. Mahlkgenekli gorirse elektronik
belgeyi veri talyicilardan kendi veri tama aygitlarina alabilir.

Mahkeme ibraz edilen elektronik belge, glvenli &l@kik imzali bir belge ise
HUMK 295/A maddesi gegi@gnce kesin delil olarak hakimi gyacaktir. Bu belgelere,
resmi senetlere yalda bir deser verildiginden bu veriler aksi ispat edilinceye kadar
kesin delil sayilir. Hakimin ibraz edilen elektr@rbelgenin givenli elektronik imza ile
imzalanip imzalanmagini re’sen argtirmasi gerekir. Aksi takdirde, guvenli elektronik
imza tgimayan bir belgeye senet hikmu atfedglrlacaktir. Kgida dayali senette
gozle senet niteli goruldigiinden ayrica bir incelemeye gerek yoktur. Oysazibra

edilen bir elektronik belgenin, kanunun saydsartlari haiz bir belge ve dolayisiyla
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senet olup olmagl hakim tarafindan gozle gorilebilir ve gglendirilebilir durumda
degildir.

Elektronik imzanin kendisine has 06zelliklerindenlagp mahkemede guvenli
elektronik imzali belgenin nitelikli elektronik sdikaya dayanip dayanmagli kontrol
edilebilir. Bunun yaninda sertifikanin yetkili bgertifika hizmet sglayicidan temin
edilip edilmedgi, halen gecerli olup olmagh sipheye yer birakmayacak surette ortaya

konulmalidir. Bunun i¢cin mahkemeler yeterli altyggosahiptir [17].

3. KURUMLARIN ELEKTRON iK IMZA ALAB iLME KO SULLARI

Elektronik ortamda yapilan slemlerde bilginin  butunlginden, inkar
edilemezlginden, slemi gerceklgtirenin kimliginin dogrulanabilirliginden emin olmak
ve yapilan busiemlere hukuksal gecerlilik kazandirmak isteyen kemulus veya ki
elektronik imza kullanabilir.

Bir firma elektronik imza kullanmak istedinde yerine getiregg kosullar
sunlardir; 6ncelikle bir elektronik sertifika sahibimasi gerekir. ger kamu kurumuysa
ve elektronik imzay! kurum ici ve kamu kurumlarasmda glemlerde kullanilacaksa
sertifikasini Babakanlik Genelgesi gefie TUBITAK UEKAE’den temin etmelidir.
Bunun igin kurumun TUBFTAK UEKAE'ye calisanlarina sertifika temin etmek zere
kurumsal bgvuru yapmasi gerekir. @&r elektronik imzayi kullanacak olan kurglu
kamu kurumu dglse ya da vatandaolarak kurum dundaki slemlerde elektronik
imzay! kullanmak istiyorsa, buiiyapmaya yetkili 6zekirketlerden, yani elektronik
sertifika hizmet sgayicilardan, Ucret kadiginda sertifika temin etmesi gereklidir.
Bilgi Teknolojileri veletisim Kurumu nitelikli elektronik sertifika vermeye ki olan

kuruluslari internet sayfasinda duyurmaktadir.
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V. KAMU KURULU SLARINDA E- IMZA UYGULAMASI VE

KAR SILA SILAN SORUNLAR

1. E-DEVLET VE KR IPTOLOJI

Devletlerin kamusal faaliyet alanlarindakigbk, egitim, vergi gibi burokratik
islemleri Internet ortaminda hizli ve givenilir bicimde getegtirebilmek igin
elektronik devlet (e-devlet) modelleri hayata gémiektedir. Bu faaliyetlerde temel
amag, ulke yonetiminde gdas yapisal dgisimleri gerceklgtirmek ve yonetimi bilgi ve
haberleme teknolojisi Gizerine uyarlayarak vatagdi@vlet iliskisini kolaylastirma ve
verimlestirmedir. Haberlgmenin oldgu her alanda kriptoloji bilimi yer algindan, e-
devlet uygulamalarinin karil olabilmesinde kriptoloji bilimi 6nemli bir ye sahiptir.
Kriptoloji sayesinde e-devlet uygulamalarindan leerkistedii zaman guvengi
tehlikeye atmadan faydalanabilmekte, kamu kurumiasindaki bilgi paykami
guvenilir olarak sglanabilmektedir.

Kamu kurumlarinda yapilan bircoklem icin kimlik kanitlanmasi ve imza
atilmasi gerekmektedir. Bu tiglemler elektronik ortamda yapilmak istegidzaman
ortama uygun kimlik kanitlama ve imza atilmasi gerektedir. Elektronik imza (e-
imza) elektronik ortamlarda islak imzanin yerinecrgekte ve bireyin kimgini
icermektedir. E-imza, gonderilmek istenen belgeslereen, kimlik dgrulama amaciyla
kullanilan elektronik veridir. E-imza acik anahtaltyapisinin en yaygin kullanilan
bilesenidir. E-imza olgturmak ve dgrulamak icin c¢gitli yazilim ve donanimlara ihiyag
bulunmaktadir. Yazilimi okturmak igin ©ncelikle hangi e-imza algoritmasinin
kullaniimasinin belirlenmesi gerekmektedir. @lwulacak e-imza bicimi igin bir ¢ok
standart vardir. Yaziim bu standartlara uygun rbag olgturulur. Yazilimin
standartlari desteklemesi ve kriptografik donanmm{akilli kart, akilli ¢ubuk) ile
uyumlu calsmasi cok dnemlidir. Akilli kartlar (Smart card) eok kullanilan ve bilinen
kriptografik donanimlardandir. Akilli kartlar, Uzede sifreleme, sifre ¢dézme,
imzalama, imza onaylama ve anahtarlari depolamiahgzmetleri sunmaktadir. Akilli
karti kullanabilmek icin bilgisayar ile uyumlu ggdcak akilli kart okuyuculara ihtiyac
vardir. Bu gereksinimler katandiktan sonra e-imza atilmaya hazirdir.

Ulkemizde e-devlet uygulamalarinin biyaik kismi sadece kamu kurumlarinin
web sitesi yapmak olarak algilanmasindan dolayeglik zafiyetlerine sahiptir. Ayrica
guvenli elektronik aivleme icin herhangi bir eylem veya standart bulanmaktadir.
Her kurum kendi bana o6nlem almaya catigindan kurumlar arasi givenli veri

iletisiminde de o6nemli sorunlari bulunmaktadir. Akillirk@arin uygulama alanlari
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oldukca genitir : e-kimlik (Akilli kart tabanh elektronik kimk karti), e-pasaport
(elektronik pasaport). Bu tip uygulamalarda sayksalik bilgileri ve biometrik bilgiler
akilll kart icine yerlstiriimektedir. Kimlik dogrulama yontemleri ve akilli kart
Uzerindeki verinin saklanmasi icin de kriptoloji nggmlerinin  kullaniimasi

gerekmektedir.

2. BAZI DEVLET KURUMLARINDA E- IMZA KULLANILMASI

2.1. Adalet Bakanlgi

Adalet Bakankinca, e-Dongilim siresince e-Devletin e-Adalet gya
olusturmak Uzere yurutulen Ulusal YargigAProjesi (UYAP) ile; ginimuzin gerekli
tum teknolojik gelmeleri kullanilarak, Adalet Bakaginin merkez ve tga tekilati,
bagli ve ilgili kuruluslari ve adli ve idari tim vyargi birimlerinin (Cumiiyet
Bagsavciliklari, mahkemeler, icra daireleri, ceza anfee 1slah kurumlari, adli tip
birimleri ve denetimli serbestlik birimleri vb.) danim ve vyazilim ihtiyaclari
kargilanarak bilgi slem otomasyonuna gecirilmesi ves daurum ve kurulglarin bilgi
sistemleriyle entegrasyonu ganarak, avukatlar ile vatandara internet Uzerinden
cevrimici (on-line) yargl hizmeti sunularak Tuarkiyumhuriyeti yargi sisteminin
isleyisinin guvenirligi, dogrulugu ve seffafliginin en lst dizeyde ganmasi, yargi
sistemine hiz kazandirilmasi amaglagtmi

UYAP kapsaminda; 2008 yili sonu itibariyle AdaBzikanlgi teskilati yaninda
134 Agir Ceza Mahkemesi, 587 Millkahat Adliye, 25 Boliglare Mahkemesi, 134
Denetimli Serbestlik Birimi, 65 Adli Tip Birimi, 42 Cezainfaz Kurumu UYAP
projesine alinngtir. Turkiye genelinde UYAP projesine gec¢cme oranil0%e
yaklasmistir. Adalet Bakanfil teskilati ile adli ve idari yarginin tim birimleri, Ukal
Yargl Agl kapsamina alinmolup bu birimlerin her tirlt yargisal ve idari figatleri, is
ve islemleri UYAP otomasyonu sayesinde elektronik ortamylirttilebilir hale
gelmistir.

UYAP ile merkezi bir bilgi sistemi kurulmuve bu sistemde yargi ve yargi
destek birimleri arasinda fonksiyonel olarak tartegrasyon sganmstir.

UYAP, en baindan itibaren e-imza alt yapisina uygun olarakartasip
gelistirilmi stir. UYAP ile tim yargi birimleri tarafindan yaprdaim yargisalsiemlerin,
ayni sekilde Bakanlk tgkilati tarafindan yapilan tim idargléemlerin e-imza ile

imzalanmasi, aivlenmesi, e-imzali belgelerin elektronik ortamdgili makam ve
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birimlere gonderilmesi, avukatlarin ve vatagldan internet Uzerinden e-imza ile
UYAP'a Dbaslanarak dava acmalari, dava dosyalarini tim alarntia
inceleyebilmeleri mimkun hale getirilgtir.

Bu nedenlerle UYAP’In s6z konusu alt yapisinil&uinak tGzere, 6 Eylil 2004
tarinli ve 25575 saylli Resmi Gazete'de yayimlar004/21 sayili Bgbakanlik
Genelgesi uyarinca, Turkiye Bilimsel ve Teknolofkastirma Kurumu (TUBTAK)
Ulusal Elektronik ve Kriptoloji Arstirma Enstitisii (UEKAE) ile 28.03.2007 tarihinde
“Nitelikli Elektronik Sertifika Temini Sozlgmesi” imzalanngtir. Bu sdzleme
uyarinca; hakim, Cumhuriyet savcisi vegeati yargl personeli icin NES talepleri
TUBITAK-UEKAE'ye ulastiriimakta, TUHBTAK-UEKAE tarafindan NES ve
parolalar Uretilerek NES sahiplerine teslimglsmmaktadir.

Bu kapsamda 30.12.2008 tarihi itibariyle e-imzan ibavuru sayisi 39.691,
uretilen e-imza sayisi ise 30.000’'dir. Buna gorkiméve savcilari ile dier personel e-
imzalari buyuk Olctide gaanms ve UYAP’ta e-imza kullanimina kanmstir.

5070 sayili Elektronikmza Kanunu geggnce, UYAP’ta e-imza ile yapilan
islemler tam anlamiyla bir belge nitgilni kazanacgindan ayni glemlerin hukuksal
gecerlilik bakimindan fiziki ortamda tekrar yapilsnaa gerek kalmamaktadir. E-imzali
bilgi ve belgelerin son hali, @ou, tutarli, dgismez ve guvenli birsekilde UYAP
veritabaninda saklangindan yargi birimlerinde ve idari birimlerde tutnlaefter ile
kartonlara ve buyuk dlciide dosyalara da ihtiyagyok

UYAP’ta tam anlamiyla e-imza kullanimina gecilnysiyargilamalarin makul
surede bitirilmesine, personel, emek, zaman, kygasilgim ve iletsim giderlerinden
tasarruf sglanmasina bilyuk katkida bulungcangorilmektedir. Bu nedenle e-imza

kullanimina buyik énem verilmektedir [18].

2.2. Ulastirma Bakanh g

Ulastirma Bakanlg’'nda Elektronik imza Bgbakanlik Genelgesine gore kamu
kurumlarina Tibitak tarafindan temin edilmektedir.

Elektronik imza taleplerine istinaden yazilimlaedaktronik imza desfg analizi
yapilms, yazilimlarin uygun oldgu onayindan sonra imza uretimi sirecine gigtmi
Daha sonra sistemlerde imzalar kullaniimaygaranstir.

Elektronik imza kurum ic¢i ve € evrak sistemlerinde kullaniimaktad§uan
icin Kurum icinde paraf ve onay kisimlarinda, kuraiindan ise online elektronik

imzali evrak kabulinde kullaniimaktadir.
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Elektronikimza kullanimisuan igin ¢ok az sayida denilebilir, ancak mobil amz
entegrasyonu ¢amalari devam etmekte olup onunda faaliyete gecnegiesinde ¢ok
daha fazla sayida paurunun olacgn 6ngorilmektedir.

Ulastirma Bakanlkgi'na temin edilen elektronik imzalarin gecerlilikirgleri 3
yildir.

Elektronik imzanin uygulamasinin yazilimlara enésgonunda c¢ok fazla
sorunla kagilasilmams, ancak personelin e-imzayl anlama ve kullanmadarimaman
zaman sorunlar ofmustur. E-imzanin sanal olmasindan dolayl cekincelesnous

bunlar zamanlasamistir [19].

2.3. Bilgi Teknolojileri Kurumu (BTK)

Bilgi Teknolojileri Kurumu, Turkiye'nin ilk sektérdediizenleyici kurumudur.
Ayni zamanda, Turk Telekom Kanibiale Kurumu(KK) statiisiinden cikartilarak 6zel

hukuk hakumlerine tabi bir anonigirket haline getirilmgtir.

ESHS'nin her turli faaliyet vesleyisinin ilgili mevzuat hikumlerine
uygunluysunun incelenmesi, muhtemel hata, noksanlik, uslilkiiz/veya suistimallerin
tespit edilmesi ve ilgili mevzuatta 6ngdrulen yaptiarin uygulanmasi amaciyla

yapilan butin camalar Telekomiinikasyon Kurumu’na veriktir.

Telekomunikasyon Kurumu, ikincil mevzuat gahalarina bglamis ve
ongorulen sureden o©nce Yonetmelihazirlamgtir [20]. Yapilan dizenlemeler
cercevesinde sertifika hizmetgsayicilarinin yetkilendirilmesi ve denetlenmesi Kor

tarafindan yerine getirilecektir.

Kanun, sertifika otoritelerinin  yetkilendiriimesve denetlenmesi gdrevini
Telekomiinikasyon Kurumu’na verstir (EIK. md.15). Sertifika otoriteleri, Kurum’a
yapacaklari bildirimden Rtamak (izere iki ay sonra faaliyete stayabilirler (EK.
md.8). Bu dizenleme 99/93/EC sayili AB Direktié paralellik sglamaktadir.

Bilgi Teknolojileri ve iletisim Kurumu olarak kurum i¢i yagmalarda e-imza
kullanabilmek icin cakimalar devam etmektedir. Kurum icerisinde kullanilzokiiman
ve agiv YOnetim Sistemini elektronik imza altyapisi ilentegrasyonu tamamen
sglanmg durumdadir. Ancak halihazirda kurum ici yamalarda elektronik imza

kullaniimaya bglanmamstir.
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Bilgi Teknolojileri ve Iletisim Kurumuna elektronik imza kaurusunda bulunan
mevcut dgildir. Ama BTK ile GSM Operatdrleri arasinda elurulan bir altyapi
Uzerinden elektronik ortamda elektronik imzali resnmevrak algverisi
gerceklgtiriimektedir. Bu altyapr aracgi ile GSM Operatorleri TURKCELL ve
AVEA'dan vyaklglk 1000 tane resmi evrak elektronik imzali olarakurm
binyesindeki Dokiiman ve #v Yonetim Sistemindésleme tabi tutulmgtur.

5070 sayili Kanununa goére guvenli elektronik imedee atilan imza ile ayni
hukuki sonucu dgurmaktadir ve elle atilan imza ile ayni ispat giictaizdir.

Elektronik ortamda yapilansive islemlere hukuksal gecerlilik kazandiran
elektronik imza teknolojisi ayni zamanda dg ve ilemlerin hizh bir sekilde

gerceklatiriimesini s&lamaktadir[21].

2.4. Turkiye Cumhuriyeti Merkez Bankasi

Tarkiye Cumhuriyeti Merkez Bankasi'nda proje temdé ihtiyac duyulan
noktalarda e-imza kullanma gahalari devam etmektedir. Ayrica, Bankaya ait bazi
kurumsal e-posta adreslerinden gonderilen mesajladh sayisal sertifikalar

kullaniimaktadir.
Elektronikimzalar TUBTAK 'dan alinmgtir [22].

2.5. Bankacilik Duzenleme Ve Denetleme Kurumu (BDDK

E-devlet dongimi kapsaminda, kamu kurumlari arasinda bilgi/belge
paylaiminin ve yazimalarin elektronik ortama gmarak, bu konuda etkigin
arttirlmasi yoninde yapilan gahalarin ivme kazanmasi nedeniyle, BDDK e-imza ve
e-devlet konusundaki getnelerin gerisinde kalmamak icin e-imza destekligBil
Yonetim Sistemi (BYS) satin alingtir. Kurum ici ve d¢i1 her tirli yazimanin k&it
ortamindan elektronik ortamastamasini hedefleyen BYS dahilinde elektronik olarak
yazgmalara eklenen imzalarin hukuki gecegiiin temini icin, 5070 sayili Elektronik
Imza Kanunu gegince Nitelikli Elektronik Sertifika (NES) kullanilasi zorunludur.
Bu nedenle, 2004/21 sayili @mkanlk Genelgesi ile Kamu Sertifikasyon Merkezi
olarak atanan Tirkiye Bilimsel ve Teknolojik Atama Kurumu (TUBTAK) Ulusal
Elektronik ve Kriptoloji Argtirma Enstitisi (UEKAE)'den tim Kurum personelinici
NES temin edilmiytir.

Satin alinan BYS Kurumda teste acilip farkli biemtarafindan test edilip,

alinan geri beslemelere goreakslari Kurumun § akslarina uygun hale getirildikten

32



sonra TUBTAK tarafindan goreviendirilen personel Kuruma gele elektronik
imzanin BYS icerisinde 5070 sayili kanuna uygunraiacalsip calsmadgini
denetlemy ve gerceklgtirdigi testlerden sonra herhangi bir sorun olngadi Kuruma
iletmistir.

Elektronik imzanin gefimi siresince, imzalanacak dokimanin formati (ilk
Onceleri sadece text dokimani imzalanabilirken anda tiff imzalanabilmektedir),
imzalanacak dokimanin imzalanmadan 6nce imzalaykigple gosterilmesi, sertifika
iptal listelerinin (sil) tek bir cati altinda toplamayarak her sertifika ayicinin kendi
sil listesini yayinlamasi ve piyasada bulunan etekk imza ile butlnlgk yazilimlarin
bu farkl listeleri okurken sikinti yamalari gibi sorunlarla ksitasiimis, ancak zamanla
bu sorunlar kamu kurumlari, elektronik servis hizrseslayicilari ve 6zel sektdrin
ortak calsmalariyla giderilmgtir.

Kurumda elektronik imzal BYS kullanimi igin timtyapi hazir olmakla birlikte
gercek zamanl kullanima hentiz gecilmgmi Bu nedenle garidan elektronik imzali
dilekce veya bgvuru kabul edilmemektedir. Fakat zaman icerisindalakima

gecilmesi planlanmaktadir [23].

2.6. Devlet Malzeme Ofisi (DMO)

Ofis elektronik imzayr Tubitak Kamu Sertifikasyon ekkezi sglamistir.
Oncelikle kok sertifikalari Uretilip sunuculara yékmistir. Sonrasinda sertifika Kamu
Sertifikaston Merkezinde ojturulmus ve Ozel bir firma ile birlikte test ¢camalar
yapilms ve personel igin nitelikli elektronik sertifika éirimistir. Su anda Genel
Mudurlikte gorev yapmakta olan imza yetkisine sdhifiin personele elektronik imza
sgglanmstir. Dokiiman yonetim sistemggimleri verilmektedir. Bu nedenle elektronik
imza kullanimina hentiz ganiimamstir. Oncelikle genel mudurlikte kullaniimaya
baslanacak olan elektronik imza zaman iginde butin géodimudurliklerinde
kullaniimaya bglanacaktir. Elektronik imza 6zel bir firma tarafardgelgtiriimis olan

dokiiman yonetim sistemi icerisinde kullanilacaj#].
2.7. Zeytinburnu Belediyesi
Belediyede elektronik imza ikkekilde kullaniimaktadir:

1- Personele tahsis edilen imza Tubitak'tan termdimestir. Kullanicilar belediye

personelidir (toplam 5 adet).
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2- Mobil imza (personelden isteyenlere). Turkcebirligi ile temin edilmtir.

Elektronik imza uygulamasi belediye otomasyon yawarina elektronik imza
uyarlama yazilimlari 6zel bir firma tarafindan Wnmstir. Elektronik ve mobil imza
mikelleflerin vergi 6demelerinde kullaniimaktadBecerliligi 3 yildir. Simdiye kadar

herhangi bir sorun ¢cikmagtr [25].
2.8.1SKi

[SKi, e-imza entegrasyonu icin kullangcayazihm kutuphanelerini TUBAK

UEKAE'den temin etti ve Altyapisi 30 Haziran 20G6'thcelenerek, e-imza test
kitiphaneleri ve test sertifikalarl yetkililere lies edildi. Halen devam eden test
calismalarinin tamamlanmasindan soi®&kKi yerel yonetimlerde bir ilke imza atip e-

imzayi devreye alacak.

Abonelere yonelik yeniliklerin yani sirdSKi'ye ait kurumsal evrak yonetim sistemine
de e-imza entegrasyonu gatalari balatildi. 3.400 adet PC'nin kullanifg iSKi
sistemlerindeki entegrasyon gahalarinin tamamlanmasinin ardindan, kurum
personeline akilli kart Gzerinde e-imza sertifikal&art okuyuculari ile birlikte teslim
edilecektir [26].
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3. UYGULAMA ORNEKLER 1
3.1. Eminoni Belediyesi Eimza Uygulamasi

Bu uygulamada o6nce kurum ici sonra da bir kurumi gazsma Orngi

sunulmutur[27].

Kurum icinde Bilgiislem biriminden Satin Alma birimine génderilecek bir
talep ele alinacaktir. Bunun igin ©Ozel bir firmadatde edilen bir yazilim

kullaniimaktadir. Program acildiktan soigekil 5'te gortlen gig ekrani gelmektedir.

i ™

Kullamea Adi :| |
Sifre :| |
[ Beni Hatwla Girig

%4;1!

SMIingnu

Hesap Ac Sifremi Unuthsm

! I
. e
) E
,-‘!'D Q“:‘
‘[ J Wi gert

., oy

Sekil 5: Giri s Ekrani

Giris ekraninda Kullanici adi wéfre bulunmaktadir. Kullanici adi wre girilir.
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Merhaba aakgul Ana Sayfa

Program Tanimlamalar ~ Immzami Bekleyen Evraklar

Evrak Kayit [slemleri

Dis Birim Evrak Girsi Drag a column header here fo group by that column

Firma Islemleri

D ‘M[]d[]rl[]k ‘EwakSahibi ‘Ewakl(onusu ‘Konuﬁ.ciklarm ‘MudNo ‘Hetimgek]i ‘IslemTarihi ‘Arsierri

o Duruer L] | | | | | | ]

Tasinir Mal islemleri
Tasinir slem Raporlan

. No data to disply
Tasinir Defterleri dtd play

Tasinir Listeleri
Tasinir Cetvelleri

Yetkili Kontrol Paneli
Yénetici Kontrol Paneli
[ =Sifre Dedistir

L =ghas

Sekil 6: imza Bekleyen Evraklar

Kullanici adi vesifre girildikten sonra Ana sayfa ekrani acilmaktadBurada ilgili
birimlere gonderilmi olan ve imzay! bekleyen evraklar goriulmektedir. 8kranda
hentz imzayi bekleyen herhangi bir veri bulunmaraikt
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Ana Sayfa Ge

& Untitled Page
SayinAHMET

Kl Adraskml

KimlikNe :2011936

Nidilik Destek
Midiirlig

Mudarhigimaz kadrosunda memur olarak gorev yapan 239 sicil noln Hiseyin ZORLU, 12.09 2008
(tarih ve 1719 sayih sevk yazisina istinaden, 12.09 2008 tarihinden itibaren 7 (vedi)} gin rapor alnustr

Birimi: AR-GE Bilgi
UnvamPrograme Bilgilerinize arz ederim.

Pragram Tani
Evrak Kayit Isl
Dis Birim Evra
Firma Iglemleri
Duyurular
Tasinir Mal isle
Tasinir Islem R
Taginir Defterld
Tasinir Listeler
Taginir Cetvelld
vetkili Kontral
Yénetici Kontro

[ >cikis [ Kaydet | Dizenle | Sil |
Dékiim Al Parafsiz Dolaim Al

Sekil 7: Mesaj Yazma Edit6ri

flgili birime goénderiimek Uzere metin yazma editéeimesaj yazilmaktadir. Deneme
adinda bir dosya ofturulmustur ve memur olarak gorev yapaahisa sevk igin ilgili
birime yazi yazilmaktadir.
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B Untitled Page
Evrak ID: 21291

Miidiirhiile | Basin Yayin ve Halkla lligkiler Midirligi v |

Ornek Igerikler | vl [(Géster

Ana Sayfa Ge

SaymAHMET A

Kull Adraskgul
KimlikNo -2011986

Mdirlik Destek
Mindiirtigi

Program Tani
Evrak Kayit sl
Dns Birim Evra
Firma Islemler
Duyurular

Tasinir Mal isle
Tasinir Islem R
Tasinir Defterls
Tasinir Listeler
Tasinir Cetvelld
Yetkili Kontrol
Yénetici Kontro
[ =Sifre Dedistir|
[ =cikis

Evraklcerik.aspx

Sekil 8: Mesaj Yazma Edit6ri

Evrak numarasi verildikten sonra ilgili birim secilBu ekranda ornek icerikleri ger

bir deykle hazirsablonlari gormek de mimkundur. Bu deneme gimae Basin Yayin

.....
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Evrak izerindeki Imzalar

Evrak ID 21291

D

Midiirlitk | Basin Yayin Ve Halkla iligkiler Midirligi v|
Imzalayacak Per50ne:1| Ayse Esra EROL v |
Diger Unvanlan | v| O
Imza Yeri | Paraf w |
Imzalayanmn Durumu | Baskan a. “ |

Onay Yazst | Basgkanlik Dejerlendirme Komisyonuna bt | O]

Ekle Guncelle il Listele
Dékiim Al Parafsiz Dolkaim Al
jin] Imza Yeri | Onay Yazs | Imzalayanin Durumu | Onvan Imzalayan | Diger Unvan | Sec
29233  Sollmza Kendisi Programc AHMET Seg
AKGUL

Sekil 9: imzalayanin Secilmesi
Bu ekranda imzalayacak personel, imzalayanin durw@uonay yazisinin nereye

gidilecezi belirtiimektedir.

ikinci durum olarakSekil 10-18 arasinda goérilen kurungidoir yazsma orngi ele
alinacaktir.
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Evrak ID 21291 22/01/:

Araci Birim | Destek Hizmetleri Maddrligi v | ] Arac
it | istanbul V|
Evrak Gidis Yeri Tara | Resmi Kurumlar V|
@® Bilgilerinize sec |ID | Gonderlecek Yer
O Geregi | | |
F 1 | SARIYER KAYMAKAMLIGI
F 3 | KADIKOY KAYMAKAMLIGI
P 4  BEYOGLU KAYMAKAMLIGI
P 5 USKUDAR KAYMAKAMLIGI
P 12 | FATIH KAYMAKAMLIGI
[0 116 | 10. lcra Madarigo
F 125  Verqi Dairesi
F 136 | Bodarzici Elektrik Dagmim A.5.
[0 = 198 SOSYAL GUVENLIK KURUMU BASKANLIGI
F 202 | FATIH 2. BOLGE TAPU SiCiL MUDURLOGO
Page 1 of 7 (66 items) [l 2 3 4 5 8 7 [3]

Koordinatér [ Hepsini Sec ][Sec.ilileri Kaldlr][ Gander ]

Sekil 10: Kurum Disi Elektronik Belge Gonderimi Ekrani

Bu belediyede gonderilen evraklar Destek Hizmetlddiidurligt aracilgiyla
yapilmaktadir. Elektronik imza kullanan kurum buradan segcilir. Orngmizde

Sariyer Belediyesine bir yazi gonderitim.
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~ Imzarmi Bekleyen Evrakfar

Drag a column header here to group by that column
‘ D | Miidiirliik | Evrak Szhibi | Evrak Konusu ‘ Konu Aciklarma | Miid No | Tletim Sekli | Islern Tarihi | Arsiv Yeri | Detay
L I I | I I I V]| |
Destek Destek 22/01/2009 ic
B 21291 | Hzmetleri Hizrmetleri Diger Deneme 135~Giden | Adi Posta 1013 Yazsmalar | Detay
Madoriigd | madorligi : Dosyas!
D Havale Edilen ‘ Baslk Yazmi ‘ Baskan Yar. | Kabul No ‘ Yanithyan | Yanit Tarihi | Havale Tarihi ‘ Arac Birim | Alf Baslk
17697 SARIYER KAYMAKAMLIGI  Bigilerinize 22/01/2009

Sekil 11: imza Bekleyen Evraklar Ekrani

Baslangicta imzayi bekleyen evraklar ekrangh®n,su anda Sariyer Belediyesi'ne
gonderilmek tzere ofturulan elektronik belge bulunmaktadir.
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Evrak Detay

Evrak Bilgileri =
Genel Mo 21291 Mo
Detay
Evrak Tarihi/Mosu 22/01/2009 Tlgi Mo
Evrak Sahibi Destek Hizmetleri MOdoriigd — Arsiv Yeri i Yazismalar Dosyas:
Evrak Konusu Diger Genel Agklama
Konu Agklama Deneme e-imza deneme
Evrak Cinsi Evrak
Evrak lletim sekli Adi Posta
Evrak Tri Mormal Evrak
Tletisim Bilgileri
TC. Kimlik Mo Adres
Adi
Soyadi
Tletisim Mo
E-Posta
Cevaplm ? (Il DEkJimi ? B
imza Bilgileri
Imza Yeri Onay Yazsi Imzalayan Imzalayanin Durumu Unvan
SolImza AHMET AKGUL Kendisi Programa
Evrak Icerifi

Miidiirligiimiiz kadrosunda memur olarak gérev vapan 259 sicil noln Hiiseyin ZORLU, 12.09.2008 tarih
ve 1719 sayih sevk vazsina istinaden, 12.09 2008 tarhinden itibaren 7 (vedi) giin rapor almstr.

Sekil 12: Evrak Detay

Bu ekranda gonderilecek elektronik evrakla ilggitalyl bilgiler bulunmaktadir. Evrak
sahibi, genel aciklama, evrak turt, elektronik ipnzgan kgi, unvani ve evrakin ice

bu ekranda gosterilmektedir.
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) http://192.168.9.10:81 - 21291_1.pdf (application/pdf nesnesi) - Mozilla Firefox

%BBirKupyaKayﬂet ;» EI i) A {‘_‘I?]}Seg ﬁ Q' ._:J E 5] ' ® %D" [ a = Ym
= = b
3
Hatl e e 3 2 BHE) o
s EMINONU BELEDIYE BASKANLIGI 0o
Destek Hizmetleri Miidiirligii S
Genel No:21291
. 22/01/2009 B
Sayr  :M.34.6.EMIL.0.23/010.99-135
Konu :Deneme
SARIYER KAYMAKAMLIGINA
Miidiirliigtimiiz kadrosunda mem olarak  gdrev yapan 259 sicilnolu Hiiseyin ZORLU, 12.09.2008 tarih ve 1719 sayih sevk yazisma istinaden,
12.09.2008 tarthinden ttibaren 7 (vedy) giin rapor almista.
Bilalermize arz edenim
12000
AHMET AKGUL
Programci
_E |“<|1f1| »|‘°4‘ £|
fre B EEE B & i
1] Ba_s{at HEEOVEL & .Q o QB MM | adbeFashra. oF Zekai CAKIR -Ko... | ' Hareketi - ] T@T 0 E’wg ':'IA (4 p;z::;e
T} Belgel -Migoso... ) htip://192.158.... B 20080122

BZaMO " BmFEE B ) Untitled Page - ...

Sekil 13: Kurum disina gonderilecek olan evrakin PDF olarak gorinimu

Bu ekranda metnin PDF ortaminda nasil gorigid#ontrol edilmektedir. Mesajin

icerigi goruldukten sonra ger gaama bu metni imzalamaktir.
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mza Applet

Belge Imzalama Ekram Ayarlar UYARI!

Belgaler
4 imzalanacak dosyalar
_1291_17687_2164.pdf Adli Dosyd

T
Belge iizerindeki imzalar
Sifre Ekrani
Belge iizerinde imza yok III IZI Bx
[]s][e] "o
Tamam | | Vazge |
Cele] | =
IEl El imzac1 Sertifikasi
Tarih: 22 Ocak 2009 Persembe , Saat: 10:18:22 [v| imzalarken dosyalari goster | |Kanstir: L AHMET AKGUL

Goster v imzala ¥ imzam Sil v imza Gegerliliklerini Yenile Kopyasini AI| |Imzal| E-Posta Gunder| |Kayﬂet|

Sekil 14: imza Applet

Imzalanacak dosya secildikten soSifie ekrani gelmektediimzaci sertifikasi bilgisi

verilmektedir. Kartifresi girildikten sonra dosya imzalanacaktir.
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1mza Applet

Belge imzalama Ekrani Ayarlar UYARI!

Belgeler
imzalanacak dosyalar

- 11291 17657 2164 potAdi Dosyd

Tarih: 22 Ocak 2009 Persembe , Saat: 10:18:35 imzalarken dosyalari gaster

Gioster| |v imzala| |v imzamiSil| |+ imza Gegerliliklerini Yenile| |Kopyasimi Al| |imzal E-Posta Gonder | |Kaydet

Sekil 15: imzaIsleminin devam edilmesi

Imzalama siireci birkag saniyeyi almaktadir. Buradzaiama sureci devam etmektedir.
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mza Applet

Belge imzalama Ekrani Ayarlar UYARI!

Belgeler
2% imzalanacak dosyalar
“# 21291_17657_2164 pdf Adli Dosyd

B e
Belge iizerindeki imzalar
# 21291 _17697_2164 pdf Adh Dosya Bilgi

% PHMET AKGUL 22-01-2008 0514113
@ Bilgi

Kawit islemi Basani!

X)

Tamam

Tarih: 22 Ocak 2009 Persembe , Saat: 10:18:55 imzalarken dosyalari gister

Goster | |V imzala| |v imzanmuSil| |V imza Gegerliliklerini Yenile| |KopyasmiAl| |imzah E-Posta Ginder| |Kaydet

Sekil 16: imza isleminin gerceklestiriimesi

Imzalama glemi baariyla sonuclanngtir. Belge uzerindeki imzalar bu ekranda
gorulmektedir. imzalama glemi bittikten sonra ana sayfaya dogdinizde imza

bekleyen evraklar ekraninin gaddigini gérmekteyiz.
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Merhaba aakgul Ana Sayfa

Program Tanimlamalar ~ fmzami Bekleyen Evraldar

Evrak Kayit Islemleri

Dis Birim Evrak Girisi Drag a column header here fo group by that column

B Firma islemleri ‘m ‘M[]d[]rl[]k ‘Eﬂ.rrakSahibi ‘Ewakl(onusu ‘Konuhciklanﬁ ‘M[]dl’v.lo ‘I'Ietim,‘}eldi ‘IslemTarihi ‘F\rs'n.rYeri

o S L] I | | | | | ]

Tasinir Mal islemleri
Tasinir islem Raporlan

No data to displ
Tasinir Defterleri —

Tasinir Listeleri
Tasinir Cetvelleri

Yetkili Kontrel Paneli
Yanetici Kontral Paneli
[ =Sifre Dedistir

0 »ghkis

imza Yeri Onay Yazisi imzalayan UOnwvan Diger Onvan

SolImza AHMET AKGOL Programc

jib] EvrakiD HavalelD Imzalayan Irmiza Tarihi
8412 21291 17697  AHMET akGOL 22/01/2009

Sekil 17: imzalanan Evrak Detay
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¥ hitp://192.168.9.10:81 - 21291_1.pdf (application/pdf nesnesi) - Mozilla Firefox

Bir Kopya Kaydst (=) 00 2
|- O]
£ ~
h
5 )
3 | Adpes . Binbirdirek Mh Piyerlon Cd No2-22 34122 T L L o T — Ayrmtih Bilgi Icin
= a ll;s * Eminoni /ISTANBUL m e-posta: eminom(@eminonu bel.ir
- RETEOR (1 912) 455 75 00 (pbi) Fax (0 212) 516 2126 72 Konunu'no uygun slarox & Tt web www eminonu. bel tr
5
$
0 ~
= ‘u« i ] >I|© > |i|
= private
b

Done

s Q8 @ | ) Adobe Flash Pl

2009-01-22

"7J Baslat me o slc @ "
BN BmFEL R F ) Evrak Yénetim

Sekil 18: E-imzanin gonderilecek olan belgenin alt kisminda géstilmesi
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3.2. E-devlet Uygulamasi ywww.turkiye.gov.tr)

23 Devletin Kisayolu - www.tiirkiye.gov.tr - Windows Internet Explorer provided| by BEYKENT UNIVERSITES]

Dosya Dizen  GoérdnOm Sk kullandanlar — Araclar Yardim

eGeri - \_) |ﬂ @ .-_;j /:\J Ara “f::( Sik. Kullarulanlar 6‘} [_':- :;,. |9_f| - _J |ﬁ-/‘|r ﬁ 'ﬁ

Adres |@ hitkps: f v burkive gov. e fportalfdtPprovider=HamePageContainet Bchannel=icerik v

= 3

", tﬁr‘kive goVv. tr Metin Boyutu & A& 23 Subat 2009 Pazartesi

“Devietin Kisayolu® " " "
Anasayfa | Kurumlar Listesi | Sikga S

Z've hizmetler

ABCCDEFGHIIJKLMNOOPRSSTUUVY?Z Detayli Arama @

-

Kullamci Girisi

Sifre ile Giris Hizh Ararna | | vatandas 2
e-Imza ile Girig
m-imza ile Girig Vatandas Devlet

# Dogum is

Codurn Bildirimi ve Aile Tesciline Kayit, Dodurn dncesi ve Sonras Izinleri, Ana-

Sunulan Hizmetler @
Cocuk Saghd | Duyurular |
1. Bagbakanlk Detisim Merkezi 17. Tiirkiye Halk
Weni Bagvuru s Danslar Yarism.
Egitim o .
- e S SO S - KGlkGr we Turizm Bakar
Okul Oncesi Editirm, Ik ve Ortaddretim, Ack Odretim, voksekddretim, OsvM, ve Sabancl Yaki sbirl
Devarni igin tiklaymn Diizenlenen 17, Halk
Danslat Yarismas)
i . Elemelerine Bilgelerin:
Askerlik ve Seferberlik Giire Katlacak Toplulu
Liskesi

2, Basbakanlk fletisim Merkezi
Bagvuru Sorgulama

3. 55K Hizmet Dakimi

4, PTT Kayith Génderi Takibi

Askerlik Islermnler, Er Islemler, Yedek Subayhk Islemleri, Yurt Dis Islemleri,

5.  PTT Sube Sargulama X N o
? 2 Diévizle Askerlik, Devarmi igin tiklayin

£, FKriterlere Gore Ack Is
Sorgulama we Baswuru

[ N 4 is ve Kariver
Sekil 19: e-devlet vww.turkiye.qov.tr) Ana sayfasi

Devletin kisa yolu e-Devlet ana sayfasinifee ile giris, edmza ile giri ve M-imza ile
giris imkanlari bulunmaktadir. Uygulamamizdaineza ile giri yapmak icin Akill
kartin edinildgi firma secilmitir. Kamu Kurumlari TUbitak'tan sertifika edirngiicin
Tlbitak secildi. Akill kart bilgisayara tanitiighicin otomatik olarak sertifika sahibi ile
bilgiler ekrana gelmektedir. Sertifika Sahibi, vgonu, TC kimlik numarasi, etiketi
urtin detayini gérmekteyiz.

l.samada taahhutnameyi okuduktan sonra, ikingneda Pin kodu girilmekte 3.

asamada okuyucu ve sertifika secikti.
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Kullanici Girisi

Sifre ile Girig
E-imza ile Giris

M-Imza ile Girig

Elektronik Imza ile Kullanici Girigi
Elektronik imzanizi kullanarak sisteme giris yapabilirsiniz.

& Eger daha @nceden kayith iseniz, giris vapmal igin tiklayiniz.

1. Taahhditnameyi okuyunuz

E- DEVLET KAPISI ZERINDEN GERGEKLESTIRILEN
HIZMETLERE ILISKIN TAAHHUTHAME

i§bu taahhitname, 20.04.2006 tarihli ve 26145 sayil Resmi GazeteZ“de yayinlanarak ylrirdde giren
2006110316 sayih Ze-Devlet KapisiZnin Kurulmasi, igletilmesi ve Yénetimesine iligkin Bakanlar Kurulu
KaranZ hikmi geredi, Vatandas tarafindan, e-Devlet KapisiZna erisim ve e-Devlet Kapisi (zerinden
sunulacak hizmetler hususunda, e-Devlet KapisiZna cezai, idari, yasal ve hukuki sarumluluk
yikletilemeyecedine iliskin gayrikabili ricu olarak kabul, beyan ve taahhld edilmesini dizenlemektedir.

Bu taahhitnamede gegen sifre tanimlamasi vatandagin kendisi tarafindan tanimlanmug paralasini,
sisteme kendisi tarafindan vilklenmis hilnilerini ve /-Nevlet Kanisi tarafindan kendisine verilmis veva

[»]

[o]

2. Pin kodunuzu gir...
- |
1 2
4 5
7 8
1] Temizle
[] Diigmeleri kanigtir

3. Okuyucu ve Sertifikaniz Seginiz

Akilh kart: ‘Tuhitak AKIS | - ‘

d imzala

e Sertifikalan Yenile

Sertifika: ‘[AHMET AKGIIL] | - ‘

5a..

Taahhitname S...

[AHMET AKG UL

Ver...

[Kamu Elektronik Sertifika Hizmet Sag. |

% Vazgeg

TC...

[20119860682]

Eti...

20119860692NESD

5lo...

OMNIKEY CardMan 61210

ur...

Devam

Siiriim 1.0.2

Sekil 20: E-devlet e-imza ile girg

ekrani

Imzala butonuna bastiktan sonra girilen bilgilegrdooldusu icin islemimizin baariyla

tamamlandil mesaji verilmektedir.

Message

@ islem basariyla tamamland.

OK

X]

Sekil 21: edimza ile girisin tamamlanmasi
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Elektronik imza ile Kullanicl Girigi
Elektronik imzamzi kullanarak sisteme giris yapabilirsiniz.

& Eger daha dnceden kavith iseniz, giris vapmak: icin tiklayinz.

kisittamalara gidehbilecedini,

VE TASHHUT EDERIM.

1. Taahhtitnameyi okuyunuz

herhangi bir sorumlulugunun almayacadini,
- e-Devlet Kapis tarafindan izah ve tavsiye edilen glvenlik dnlemlerini uygulamayl, guncellemeyi,
uygularmak istemedidi takdirde, e-Devlet Kapisi'min, sundudu islemlerin nitelidinde ve nicelidinde

Taahhdtname Tarihi; 17.02.2009 08:23

Yukarndaki arz ve izah edilen neden ve gerekgelerile e-Devlet Kapisi'na herhanagi bir cezai, idari, yasal va
hukuki sorumluluk yikletemeyecedini, bu konularda hangi nam altinda olursa olsun e-Devlet Kapisi'ma
karsi hig birtalep ve iddiada bulunamayacadin ve e-Deviet Kapisimin séz konusu islemlerden dodacak
zararlardan herhangi bir sorumluludunun bulunmadifin GAYRIKABILI RUCU OLARAK KABLUL, BEYAM

N

4]

2. Pin kodunuzu gir.
— |
1 2 3
4 5 G
Fi 4 9

L] Temizle
[ ] Diigmeleri kangtir

3. Okuyucu ve Sertifikaruz) Seciniz

g imzala

Akill Kart: | Tubitak AKIS -
~ | . - ,x'i'j—F N
y SEI'tlﬁkalarl YEHIIE | Taahhutname S_“
Sertifika: [[AHMET AKGIIL] -
Sa... [AHMET AKGLUL) Vazgec
wer... [Kamu Elektronik Serifika Hizmet Sad...
TC... [20119860692)
Eti... 20119860632MES0
Slo... OMMIKEY CardiMan 6121 0 i~ Devam

r...

D6eOO&EOOO00006cO0gOO¢gOOab..

Sirdm 1.0.2

Sekil 22: Islemlere devam etmek icin gelen ekran

E-imza ile girg yapildiktan sonra ekrana Devam butonu aktif olagakr. Devam

butonuna tiklandiktan sonra sertifika sahibinesaitfa gelmektedir.
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-

Kullanici islemleri @

Sayin,
AHMET AKGUL

Hesabim

Cllag

Sunulan Hizmetler @

i

10,
i1,

12,
13.

Bashakanlk Tletisim Merkezi
Yeni Bagwuru

. Basbakanlk lletisim Merkezi

Bagvuru Sorgulama

. 55K Hizmet Dokimi
. PTT Kayith Génderi Takibi
. PTT Sube Sorgulama

. Kriterlere Gare Ack Is

Sorgulama ve Basvuru

. Profile Gére Ack Is

Sorgulama ve Basvuru

. I5 Basvuru Sonucu

Sorgulama

. Meslek Kursu Sorgulama

Issizlik Odenedi Basvurusu

Issizlik Odenedi Odemesi
Takibi

Tirk Meslek Sazlian

15KUR'a Olan Borcu
Sorgulama

© A'dan Z'ye hizmetler

ABCCDEFGHIIJKLMNOOPRSSTUUVYZ Detayl Arama @

Hizl Arama | | Ara Vatandas @
Vatandag Devlet
Dogum is
Dodum Eildirimi ve Aile Tesciline Kayit, Dojum Gneesi ve Sonrasi Izinleri, Ana-
Cocuk Saghdi m
KPSS 2008/4
. Sonuclarn
Eqgitim :
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Sekil 23: E-imza Sahibine ait Sayfa

Bu ekranda e-imza ile ggriyapilip devam butonuna bastiktan sonra elektreaikifika

sahibi ile ilgili sayfa acilmgtir. Kullanici bu sayfadan devlet ile ilgili istelibatin

islemleri e-imzasi sayesinde yapabilmektedir.
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4. KAMU KURUMLARINDA E- IMZA UYGULAMASINDA
KAR SILA SILAN SORUNLAR VE COZUM ONER ILERI

4.1. Genel Sorunlar
Rekabet ve bunun getigdiverimlilik arayisi son yillarda Turkiye’de kurumlari

Is sureclerini yalinlgtirmaya ve elektronik ortama almaya zorlamaktadir.

5070 sayili BBmza Yasasi’'nin yururie girmesi kgkusuz bu pazari olumlu
yonde etkileyecektir.ilk basta Elektronik Sertifika Hizmet S#ayicilarl sayisal
sertifikalarin faydalarini ve gli olasi uygulama alanlarini tanitirken kurumiarde
kullanicilarda belli bir farkindalik yaratacaklardivasanin istisna kabul etitapu,
evlilik, veraset, noter gibi alanlar sinda belgelerin elektronik ortamda da yasal
baglayici olarak kabul edilmesi elektronik ortamda dolan yonetimi yatirimlarinin
sadece kurum ici kullanilan bir liksten daha Oteylist faydalar sglayacak bir
zorunluluk oldgunu gostermesi agisindan dnemlidir. Ancak burad&ginin imzanin
cok daha fazlasi olgunu, gercek ve olmasi gereken yasalgléact e-imza
uygulamalarinin  ise sadece basit bir dokiman ydmetiyazimi ile
gerceklgemeyecgini iyi anlasilmasi gerekiyor. Bu konuda buyuk bir bilgi eksgkli

vardir.

E-imza yasasinin yurlug@ girmesi, ardindan da e-imza sertifikaglagci
kurumlarin lisanslarini almalariyla canlanmasi uedil@n pazar, heniiz bekleneni
verememgtir. E-dongum altyapilarini  ge§tirmeyen kamu kurumlarinin  e-imza

sertifikalarini alamadiklari gorilngtiir.

UEKAE'nin  kurumlara e-imzaya yonelik hazirladiklari yazilimi
yukleyebilmeleri icin  ©6ncelikle kurumun e-d@iim altyapisini  tamamlamasi

gerekmektedir.

Kamu kurumlarinin yani sira bankalarin da 5070 |sagtimza yasasi
kapsaminda altyap! cainalarini tamamlayarak sertifika almalari gerekmaikie
Banka mudilerinin elektronik imza uygulamasi olmamadan dolay! karlasacaklari
¢esitli UzdcU olaylarda (hacker'lansgifreleri kirmasi, bankadan bankaya mudiden
habersiz EFT yapilmasi, yine wgtérilerin haberi olmadan hesaplarda oynamalarin

gerceklemesi gibi) yakin gelecekte acacaklari davalar gimd 6nemli bir maddesi
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olacaktir. Sorun bankalarin 5070 sayili yasayl Ifarkyorumlamalarindan
kaynaklanmaktadir. Yakinda e-imza davalari patlagacve e-imza mglurlari ortaya
cikacaktir. Elektronik imza uygulamasina ge¢cmeyeamkhalarin yargr 6éninde hem
teknik hem de hukuki acidan haksiz durumeedgéktir. Konu yargiya intikal efiinde

e-bankaciigin gerei olarak bu §lemin yapilmasi gereldi anlssilacaktir.

Kamu kurum ve Kkurulglari e-imzaya gecmek icin cok etkin bir gaha
gerceklgtirmemsilerdir. Sonuc¢ itibariyle kamu kurum ve kurglan e-imza
kullanmadiklarn igin vatangér da kamuyla olanslemlerinde e-imza kullanmaya
ihtiyac duymamaktadir.

Kamu tarafinda vatanga dontk yond ile yakin zamanda getiek avukat
portall gibi farkli uygulamalarin ofmasi yaninda, 6zel sektor tarafinda da bankacilik e
imza bdtinlgmesi ve piyasadaki yazilimlara elektronik imza Iiggmesi
calismalarina da ihtiya¢ duyulacaktir.

Sertifika dgitimi, iptal ve yenilemeslemlerinin gucligu, uygulama ve standart
sorunlari, kullanici ve sletme maliyetinin yiksek olmasi, e-imza sahibi alac
vatandalarin sistemin gleyisi hakkinda bilgi sahibi olmasi gerekdii gibi konular

elektronik imzanin yaygingaasini zorlgtiran unsurlar arasindadir.

Sertifika sahiplerinin gizli anahtarlarini korumalaigin yeterince bilingli
olmalari, uygun araclari bu amacla kullanmalarsigemin gleyisine iliskin genel de

olsa bilgi sahibi olmalari gerekmektedir.

Elektronik sertifika hizmet ggayicilarinin dgittigi elektronik sertifikalarda yer
alan bilgiler dgru kabul edilmektedir. Ancak bu konuda éasilacak yanlg kimlik
bilgileri sisteme olan glveni buylk 6Olclide zedeteyeir. Bu nedenle ESHS, siki bir
sekilde denetlenmeli, gerekirse sorumluluklar yemidgdzden gecirilmelidir. Bu
konuda denetleme ve dizenleme goérevi TelekomUnikagjurumuna ait oldgundan

Kurumun teknik bilgi diizeyi yuksek yeterince uzngarsoneli bulunmalidir.

Daha zorlu bir sorun, sayisal imzanin kendisiylgkilidir. Sayisal imza
matematiksel olarak tam bir kesinlikle tanimlagneimasina kain, uygulamalarda
imzanin imzalanmgi veriyle birlikte nasil olgturulac&l, nasil tainac& ve nasil

korunacgina iliskin yerlemis bir standart heniz bulunmamaktadir. Bu durumda,
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birbirinden b& msiz taraflarca imzalangfarkli belgelerin dier taraflarca sgikli bir
bicimde dgrulanmasinda guclukler yanmasi kaginiimazdir.

Benzer bir sorun, sertifikanin ve gizli anahtaagiriabilir olmasini sglayan ve
gizli anahtarin korunmasi igin guvenilir bir ardarmak bilinen akill kart veya tokenlara
iliskin bulunmaktadir. Akilli kartlarin kullanimi, bilgayara dyaridan bir akilli kart
okuyucusunun tanitilmasiyla mumkundur.

Akilli kart okuyuculari (veya tokenlar) belli biukulum programi gerektirmekte
ve isletim sistemine ve hatta ayrglatim sisteminin farkli strimlerine P olarak
calismaktadir. Bu sistemlerin bilgisayar kasasinda signdbir sirict olarak yer
almamasi, okuyucularin kullanim kolgyl agisindan b&a bir sorundur. Hareket
halinde olan bir kullanici icin gigti her yerde okuyucu bulabilmesi veya okuyucusunu
beraberinde (giti her yerde kurulum yapmak Uzere) sitaasi kullanimi
guclestirmektedir. Daha da gu¢ olani, belirlegmi standartlarin  yetersiz
gerceklgtirimleri sonucu kimi durumlarda her kartin her glkguyla birlikte uyumlu

olmamasidir.

Elektronik imzanin yayginknasinda devlet 6énclu rol oynamalidir. Elektronik
Imza Kanununun hayata gegcirilmesi ile birlikte déwi@metlerinde ve kurumlariry i
yapma yontemlerinde buyutk gigimlerin yasanmasi kaginilmaz hale gelecektir. Bu
nedenle gegmelerin zamaninda farkina varilarak kamu kurum weukslar, is
sureclerini  gbzden gecirmeli, e-devlet kurumu olmangereklerini yerine

getirmelidirler.

4.2. Kurumlardaki Durum ve Alt Yapi
4.2.1. Telekominikasyon Kurumu (BTK)

Elektronik imza teknolojisi olduk¢a karsi& bir teknoloji oldigu icin uygulama
asamasinda bircok teknik problemle kdasilmaktadir. Standartlar hentiz tam
oturmamgtir. Diger taraftan elektronik sertifika hizmet gdayicisi olma maliyetleri
oldukca yuksek olup, sertifika pazari geh strecindedir.

Anahtar ve sertifika Uretimi, g&imi, yenilenmesi, iptali, genel olarak anahtar
ve sertifikalarin yonetilmesi karrgi& bir sirectir.
Sertifika hizmet sglayicilari, sertifika yonetimi altinda sertifika $varularinin
gerceklatirilmesi, sertifikalarin  Gretilmesi, yenilenmesi,yayinlanmasi, gerek

duyuldyzunda iptal edilmesi ve tium bulemlere ilgkin ayrintih kayitlar tutmak
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durumundadir. Sertifika aurularinin guvenilir bir bicimde yapilmasining&anmasi,
gercek kgilere dgiru sertifikalarin verilmesinde son derece dnemliBiertifika Uretim
sureci, azami fiziki, teknik ve idari guvenlik igle gerceklgtiriimelidir. Hizmet

sgilayicinin gizli anahtarina izinsiz girn, telafisi gii¢c sorunlara neden olur.

4.2.2. E-Devlet (www.turkiye.gov.tr )

Elektronik ortamda sunulacak kamu hizmetlerinin tek kapidan verilmesini
saglayacak olan e-devlet kapisinin aciimasi 6nemlgblimedir. Ancak 6te yandan 19
kurumun iceriklerinin toplanmasi, uyarlanmasi, kdionasyonu ve bilgi buttngiinin
sgilanmasi, servislerin vatand&in kullanilabilir hale getirilmesi icin birtakinkanun
degisikliklerinin yapilmasi gerekmektedir. Bunlar yapdoen acilacak bir e-kapl,
aceleye getirilmy ve ic¢i bg bir uygulama olmaktan 6teye gidemeyecekiir.

bir an 6nce acilmasini isterken 6te yandan gceamamlanmayan, koordinasyonu
sglanmayan, servis g#lili gi olmayan bir e-kapi'nin aceleye getirilerek acsgman,
projenin 6lU dgumuna yol acaga endgesini de beraberinde getirmektedir.

E-kapi'nin icinde yer alacak kurum bulunmaktadiaaibir tarafta dgarthame
ile kisittanmg durumdadir. Bazi kurumlar henliz girmeye uygurgilde, uygun
olmayanlari uygun olanlarla gigtirmekle ilgili degistirme karari ¢cikamargtir. Sonucta
kurulu bir araya getirip karar aldirmak zor hitin. e-devlet kapisi tGzerinden verilecek
her bir pilot hizmette, gerekli olan veri ya da ulgma butunlgtiriimesi icin, veri
sahibi kurumlarla, Turksat arasinda veri payta protokolinin yapilamamasinin
projede igerik sikintisina yol acghir. icra kurulunda, e-Hizmetler Dama Kurulu'nda
yapilan camalar yeniden dgerlendirilmis ve e-devlet kapisina yonelik hazirlanan yeni
tasarim kurulun onayina sunulgwr. Projenin donanim ve yazilim sistemlerinin
kurulmus, sirada pilot e-hizmetlerle kullanima ve gddanmaya sunulmasisamasi
bulunmaktadir. Bir yayginfirma sureci olan ikinci sama igin gerekli standart
batinlgtirme yapisinin ve e-hizmetlere d@tiirilecek kamu hizmetlerinin envanteri
cikarilacaktir.

Adalet ve Shk bakanlgina iliskin e-devlet kapisina yonelik fizibilite
raporlarinin ilk surimd hazirlangtir. Emekli Sandii, Bagkur ve Emniyet Genel

Mudurligi’'ne yonelik cagmalarin yani sira ‘ticaret’ konulu fizibilite catnalari da
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ilgili kurumlar ile balatilmistir. Yazilim gelgtirme surecinde merkez yazilimda prototip
asamasina gelinmgiir. Kurumlarda yapilan gogineler ile “c@u kurum” tarafinda
gerekli calgmalar balatiimistir. Buna gore, Bgbakanlik ile BMER projesinin

baglantisi yapildi. www.turkiye.gov.tr alan adinin transferi gercekiiildi. Maliye

Bakanlil Gelir idaresi Bakanligi ile e-beyanname ve vergi borg sorgulama konusunda
destek cabmalar gindeme geldi. Emniyet Genel Midgilile e-Polis ihbar, Pasaport
ve ehliyet bavurusu ile ortak yazilim gglirme siireci ele alindiskur ile, is basvurusu,
issizlik sigortasi ve kurumun yeni yazilimina yoneliitinlgtirme calsmalar &
planina girdi. Maliye Bakanii Muhasebat Genel Mudugu ile, kurumun dier
kurumlar ile kuracg veri algverisi baglantilarina destek olunagiekaydedildi.

Diger kurumlara yapilan temaslar sonucunda da, PTgoi¢a takibi, posta kodu
sorgulama hizmetleri kapidan sunulacak. Pilot hizik&psaminda ele alinan bazi
servislerin ise e-kap! butust@ilmesine uyumsuz oldtu bir kisminin ise yasal

degisiklik ihtiyaci oldugu saptandi.

4.2.3. Ulastirma Bakanlig
Elektronik imzanin uygulamasi yazilimlara entegomsla cok fazla sorunla
karsilasilmadi, ancak personelin e-imzayl anlama ve kul@anmda zaman zaman
sorunlar olgmustur. E-imzanin sanal olmasindan dolayl c¢ekincelkrsmous ama

zamanla stimistir.

4.2.4. Adalet Bakanligi
UYAP’ta tam anlamiyla e-imza kullanimina gecilemsmkanun ve Yonetmelik gete

el ile imzanin kullanilmasi zorunlyiu e-imza igin sorun yaratmaktadir.

4.2.5. Bankacllik ve Denetleme Kurumu (BDDK)

Elektronik imzanin gedimi slresince, imzalanacak dokimanin formati (ilk
Onceleri sadece text dokimani imzalanabilirken anda tiff imzalanabilmektedir),
imzalanacak dokiimanin imzalanmadan 6nce imzalaykigale gosterilmesi, sertifika
iptal listelerinin (sil) tek bir cati altinda toplamayarak her sertifika ayicinin kendi
sil listesini yayinlamasi ve piyasada bulunan etekk imza ile batunlgk yazilimlarin
bu farkl listeleri okurken sikinti yamalari gibi sorunlarla kaitasiimis, ancak zamanla

bu sorunlar kamu kurumlari, elektronik servis hizrseslayicilari ve 6zel sektorin
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ortak calsmalariyla giderilmgtir.
Kurumumuzda elektronik imzah BYS kullanimi iginnttialtyapi hazir olmakla

birlikte gercek zamanh kullanima hentiz gecilmgmi

4.2.6. Fatih Belediyesi
Acik anahtar sayisal imza teknolojilerinin yayggntesinin énindeki bir engel olarak,
potansiyel kullanici kitlesinde belirli dizeyde bbilgi birikimi gerektirmesidir.
Teknolojinin karmaikhigi nedeniyle kullanici, bilingli bir kullanim dizeycin en
azindan sertifika hizmet gayicisinin uygulama ilke ve esaslari hakkindaisighibi
olmahdir. Aksi takdirde, elektronik imza kanunayl kendisine yuklenmgi
sorumluluklari taimasinda guclikler olacaktirimzanin olasi @r ve balayicl
sonugclariyla birlikte teknolojinin karmeli g1 ve kullanim guclgu bir araya geldginde,

kullanicinin gercekten istekli, bilin¢li ve bilgitilmasi zorunlu hale gelmektedir.

Diger problem ise; kurumlar arasi uyumsuzluk. E-imbalievrak gondermek icin kgar
kurumun da e-imzaylr kullanmasi gerekmektedir. Akdekdirde evrak

gonderilememektedir.

4.2.7. Devlet Malzeme Ofisi (DMO)
Dokliman yonetim sistemiggimleri devam etmektedir. Bu nedenle elektronikzam
kullanimina heniz Bemamstir. Kullanicilarin yeni sisteme adapte olmasi zama

almaktadir.

4.3. COzZUM ONERILERI

Geleneksel kat Uzerinde el yazisiyla imza ilgleyen bir sistemi elektronik
ortama uyarlamak, oldukc¢a ciddi yatirimlari genekéktedir. E-imza teknolojilerinde
istenmeyen sonuglarla kdasmamak, ancak iyi belirlenen ve dikkatli uygulanan
politikalarla mimkunddr.

Kurumsal glarda e-imza uygulamalari ilk seferde mutlaka kapsse amaci
acisindan sinirl pilot uygulamalar bigciminde témamalidir. Pilot uygulamalardan
olumlu sonuglar alindik¢ca kapsam ggetilmelidir. Pilot hizmet kapsaminda ele alinan
bazi servislerin gier devlet kurumlariyla bitindgrilmesinde uyumsuz olmasi

durumunda yasal d@esikli ge gidilmelidir.
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Geleneksel yonteme ghn ve bilgi eksikiginden dgan teredddtler ve karisiz
drnekler, kullanicilari olumsuz yonde etkilemektedu nedenle kurumsalgkrda en
iyi ornegi olusturmak icin, oncelikle kendi icinde kalag akslarinda, sonra der
kurumsal glarla iliskilerinde ve son olarak vatangdarla iliskilerinde e-imzaya gegi
planlanmali ve uygulanmalidir.

Elektronik imzanin kamu kurumlarinda yayggmesi icin gerekli ¢cagmalar
yapiimalidir. Dger kurumsal glar ve vatandgdarla olan ilgkilerde e-imzaya gegin
salikll olarak gerceklenebilmesi icin de, ilgth icinde olunan kurumlarla gerekli
koordinasyon yapilmali ve uygulamalar arasinda uggttanmalidir.

E-imza kendi kendisinin amaci gk belirlenmis bir ihtiyaci kagilamak tzere
gelistirilen bir elektronik uygulama aracidir. Bu nederikurumsal glarda e-imza
yetenginin salanmasi, mevcut uygulamalara e-imza dgsia eklenmesi veya
mevcut uygulamalarin e-imza degteébulunan uygulamalarla dsstirilmesi olarak
algilanmalidir.

Kurumsal glarda e-imza yete@nin kazandiriimasi icin 6ncelikle kurum
calisanlarinin bilgisayar yetkingi artirilmalidir.

Kurumsal alanlarda E-imzanin yaygugtlalmasini sglamak icin oncelikle
kurum calganlarina e-imzanin ne olgu ve uygulamalarinda elektronik imzayi
kullanmalari durumunda hayatlarina ne gibi koldghkgetirecgi anlatiimalidir. Bunu
gerceklgtirmek icin kurum ici etkinliklerin dizenlenmesi yee kurum dgi etkinliklere
katiim sglanmasi ile kurum calanlarinin e-imza konusundaki bilgileri artiriimafid
Ozellikle sertifika sahipleri sistemigleyisi hakkinda sglikli bilgilendirilmelidir.

Kurum icinde e-imza uygulamalari ilerledik¢ce kullawharin e-imza ile ilgili
sorunlarini ¢ézmek icin bir ga merkezi olgturulmalidir. Bu sayede yeni getirilgnbir
sisteme adapte olmalari @lmis is dizenleri dyinda hayatlarina giren yeni bir
teknolojiye kagl gosterecekleri onyargsiémalidir.

E-imza uygulamasi i¢in satin alinacak uygulamatamaik ve anlailmasi zor
olarak tasarlanmamali, konunun kullaniimasi kolgyldmali ve bu konuda
kullanicilara yardimci olunmalidir. Uygulamada wanslartlarda kullanicisiemleri
uzatilmamalidir.

E-imza uygulamalarinda maliyetler ve sorunlar dtiBince minimum
seviyelere cekilmelidir. Konunun uygulanabilmesinigkurum icin 6zel politikalar

belirlenmeli, bu konuda kurumlar arasi skiler netlatirilmelidir. Olusturulan
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standartlarin uygulanmasi igin sinirlayici olmadarlayici tedbirler alinmali ve gerek
duyuldukca denetleme mekanizmalarisghuulmalidir.

E-imza uygulamalarini devreye alabilmek icin, oikdelyoneticiler bazinda bir
bilgilendirmenin dizenli bigekilde yapiimasi gereklidir.

Kamu kurumlarinda en fazla gortlen problemlerdan de idari olarak kamu
kurumu yoneticilerinde ve caanlarinda yillar boyu olimus is sidreclerinin yeni bir
sistem olan elektronik imza sistemine adaptasyaecsdir. Ancak bu engel olarak
gortlmemelidir. Bu yaklgamlarin mimkidn oldgunca hizh birsekilde deistirilmesi
sglanmalidir. E-imza teknolojisinin devlete ve gala verimine getiregg yararlar
kurum calsanlarinin anlayabile@e Orneklerle anlatilmalidir. Busekilde deisime
direncin kirllmasi sganmalidir.

Kurum, yapacg yatirimlarda mevzuatin getiglie-imza ihtiyacglarini da g6z
onunde bulundurmali ve ihagartnamelerini buna uygun hazirlamalidir.

Ozellikle uygulamalar arasi entegrasyonunglaamasi amaciyla, heniiz
gelistirme gamasinda olan XML tabanh standartlar olggatea kadar (XML sayisal
imza, XML sertifikalari, vs.), birslemin tim adimlarinda tek seferde bir uygulamaya
gitmekten kaciniimahdir. Bunun yerine, Ogme Once vergi beyannamelerinin
gonderilmesi, ardindan ddeng¢emlerinin e-imzaya dayali yapiimasisgiiatilmelidir.

E-imza uygulamalariyla birlikte en ©6nemli tasarmufukirtasiye (kgit
tuketiminde) kaleminde ol ortaya cikmytir. Bu itibarla kurum bitcesinde kirtasiye
(kagit ahmi) icin ayrilan paranin belli bir ytzdesi ilmza uygulamalarinin
yayginlatirilmasi icin kullanilabilir [28].
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V. ELEKTRON iK SERTIiFiKA HiZMET SAGLAYICILAR

Elektronik Sertifika Hizmet S#ayicisi (ESHS), elektronik sertifika, zaman
damgasi ve elektronik imzalarla ilgili hizmetleagtayan kamu kurum ve kurulari ile
gercek veya Ozel hukuk tizeklteridir (md. 8). Tanimda da anldacaz Uzere sertifika

otoritesi olma konusunda herhangi bir sinirlamarig@emistir.

Elektronik ortamda, elektronik sertifikada yer alakimlik bilgilerinin
dogrulugunu, bu bilgilerin gince$ekilde kalmasini, sertifikalarin yam déngulerinin
surdurdlmesini gdayan tek kurum ESHS'dir. Bu nedenle, ESHS, elekkdmza
altyapisinda c¢ok onemli bir unsurdur. Sertifika rhet sglayicilari agik anahtar
altyapisinin temel yapgaolup; elektronik 6demeleri yapan ya da gondereyavdger

temaslari gercek$éiren taraflarin kimliklerini onaylayan noter bemzieuruluslardir.

Elektronik imza sahibi olmak isteyen sker, elektronik sertifika hizmeti
salayan kuruma kimlik bilgileriyle bgvuruda bulunur. Bu Bauruya gore, kanunda
belirtilen unsurlarin yer alg elektronik sertifika diizenlenerek kurumun 6zehfztar

ile imzalanir. Olgturulan elektronik sertifika, kinin bizzat kendisine teslim edilir.

Elektronik sertifika sglayicilari Telekominikasyon Kurumu tarafindan
yetkilendirilmektedir. Kamu kurum ve kurularinin elektronik sertifika ihtiyaci,
2004/21 sayili Bgbakanlk Genelgesi gefieKamu Sertifikasyon Merkezi tarafindan
karsilanacaktir[29].

1. ESHS'NIN YUKUMLULUKLER i VE HUKUK i SORUMLULU GU

ESHSnin  yukumlilikleri Elektronikimza Kanununda maddeler halinde
saylimstir.  Elektronik sertifika hizmet gtayicisi, imza olgturma verisinin
korunmasindan ve bununla ghantili olarak, kotlye kullaniimasindan, kaybindan,
sifrenin bakalarina aciklanmasindan, gigirilmesinden ve yetkisiz kullanimindan asla

sorumlu degildir.

Elektronik sertifika hizmet gdayicisinin, elektronik sertifika sahibine kar
sorumluligu genel hikumlere tabidir. Elektronik sertifika mmiet sglayicisi, bu Kanun

veya bu Kanuna dayanilarak c¢ikarilan yonetmelikimailerinin ihlali suretiyle Gglnci
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kisilere verdgi zararlari tazminle yukamludur. Elektronik sekdi hizmet sglayicisi
kusursuzlgunu ispat etfii takdirde tazminat 6deme yukiumlgiiidgsmaz.

Elektronik sertifika hizmet <gayicisi, s6z konusu yukumlaluk ihlalinin
istihdam ettgi kisilerin davrangina dayanmasi halinde de zarardan sorumlu olup,
elektronik sertifika hizmet gayicisi, bu sorumlulgundan, Borglar Kanununun 55 inci
maddesinde 0Ongorilen turden bir kurtulkaniti getirerek kurtulamaz. Elektronik
sertifika hizmet sg@ayicisi, bu Kanundan @gan yukamluliklerini yerine getirmemesi
sonucu dgan zararlarin karlanmasi amaciyla sertifika mali sorumluluk sigsrta
yaptirmak zorundadir (K. md. 13)[29].

2. ESHS'NIN DENETIMI

Avrupa Birliginin 3/3 maddesine gorehér Uye devlet, Ulkelerinde kurulgnu
kamuya nitelikli sertifika veren sertifikasyon heimsunucularini denetlemek amaciyla
uygun bir sistem kurulmasini temin edecektirikmi Elektronik imza Kanununun

15’inci maddesinde kalanmstir.

Denetim glemini Telekominikasyon Kurumu yerine getirir. D&ameni gerek
gordigll zamanlarda yapabilegiegibi sikayet tGizerine de yapabilir. Ancak yonetngeli
gore denetimin en az iki yilda bir yapilmasi gerektadir (Yon. md. 22).

Denetim gorevlileri denetimleri sirasinda gerekdirdjikleri her turlti defteri,
belgeyi ve kayitlar istemeye, incelemeye ve bunlasil ve drneklerini alma yetkisine
sahiptir. Bunun yani sira denetim gorevlileri, EShtSait binalari ve eklentilerine
girebilir, inceleme yapabilir, yazili veya so6zlilddi isteyebilir, her turli glem ve
hesaplari denetleyebilirler. ESHS, gizlilik ve saklama gibi gerekceler ileri sirerek
denetim yukumlaluklerinden imtina edemezler. ESH&hatim elemanlarinca talep
edilen bilgi ve belgeleri vermezse yirmi bin YTLaid para cezasina carptirilacaktir
(EIK. md. 18/e).

Batin bu slemlerin yapilmasi sirasinda denetim gorevlilerireg@ Ozeni
gostermek durumundadirlar. Ayni zamanda tarafsixraanalar, durtstlik ve
tarafsizlgl etkileyebilecek herhangi bir midahaleye imkamvemekle yukamludurler
(Yon. md. 23).

Denetim sonunda hazirlanan denetim raporu en gegz @un icinde
Telekominikasyon Kurulu'na sunulur. Denetim sirdain ESHS'nin  faaliyetini
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olumsuz yonde etkileyebilecek derecede 6nem arn ddesuslarin tespit edilmesi
halinde denetim faaliyetinin sonucglanmasini beklesien s6z konusu hususlari
Telekominikasyon Kuruluna sunar. Sertifikaglagicisinin faaliyetine tesir edecek
derecede olumsuz durumlar, buglsgicidan alinny butin sertifika sahiplerini,
dolayisiyla kamuyu ilgilendirmektedir. Bu nedenlazhrlanan rapor Kurul tarafindan
oncelikli olarak giindeme alinir; Kurul, raporlargdrlendirerek ihlal edilen herhangi
bir durum varsa mevzuatin 6ngogdiyaptirrm ve cezalarin uygulanmasina kararini
verir(Yon.md.28).[29]

Tablo 3: Turkiye'de Elektronik Sertifika Hizmet Sa glayicisi olan Kurumlar

Faaliyete
Elektronik Sertifika Hizmet Saglayicisi Bildirim | Baslama
(ESHS) Tarihi Tarihi Durum
Elektronik Bilgi Glvenlgi A.S. Faaliyetine devam
(E-Glven) 25.03.2005 24.06.2005 etmektedir
TUBITAK-UEKAE Faaliyetine devam
(Kamu Sertifikasyon Merkezi) 31.03.2005 30.06.2005 etmektedir
TurkTrust Bilgi, Iletisim ve Bilisim Faaliyetine devam
Guvenligi Hizmetleri AS. 13.05.2005 16.07.2005 etmektedir
EBG Bilisim Teknolojileri ve Hizmetleri Faaliyetine devam
A.S(E-Tugra) 20.06.200601.09.2004 etmektedir

Kaynak: Telekomunikasyon Kurumu
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VI. GELECEGE iLiSKiN ONGORULER

Elektronik imzanin yakin bir zamanda gunlUksg@imiza girecg@ ve ygamin
ayrilmaz bir parcasi olagakonusunda yalniz uzmanlar gile bircok kisi goris birligi
icindedir. Cunkud, guvenli bir imza yontemi olmadaguvenli bir elektronik
haberlemeden stz etmek mumkungidir. Bu gereksinim, yalnizcairketler, kurum
veya kurulglar icin desil, aksine elektronik ortamda hukuken gayici islemler

yapmak isteyen kiler bakimindan da s6z konusudur.

« Sanal Bankacilikislemlerinde Yasanabilecek Sorunlar:

Elektronik ortamda farkli bir yasal gecerlilik mekamasisu anda Tirkiye'de
bulunmamaktadir. Hem bankacilik hem dgediresmi §lemlerde e-imzanin olmasi
gerekmektedir. Dolayisiyla, elektronik imza, intetrtizerinden kullanici adi wéreyle
yapilan §lemlere gore cok daha hukuksal bir alt yapi gatiriyOzellikle kurumsal
bankacilik uygulamalarinda ayan elektronik imza uygulamalarinin ¢ok yakinda
bireysel bankacilik uygulamalarinda da geiliyor olmasi finans kurumlarinin gaa

cok buyuk sorun olan givenlik kagain da ¢ozumu olacaktir.

Onumiuzdeki yillarda vatanglacisindan bakilginda Internet bankacgh artik
tamamen elektronik imza ile yapilacaktir. Kurumssigulamalarda da piyasadaki
yazilimlar da elektronik imza ile buttghais hale gelmy olacaktir. Artik elektronik
imza konusunda coklu kullanimsaanasina gelinmgiir. Bu durumun sonucu olarak
elektronik imza sertifikasini alan ski sertifikayi, ihracatci ise hem ihracatta hem

bankada hem kendi kurumu icinde kullanacaktir.
« Kamu Kurumlari e- imza Projeleri:

Kamu alaninda elektronik imza alanindaki projeleGelirler Genel
Mudarligl’'niin e-beyanname projesi, SSK'nin e-bildirge wigjéddalet Bakanfi'nin
UYAP Projesi, Turk Telekom'un ihale edgcee-Devlet Kapisi Projesidir. Bu
projelerden en azindan birinin g&li bir sekilde e-imza kullaniimaya hazir hale
getirilmesi cok onemlidir. Ozel sektor tarafindaetikle bankalar ciddi hazirliklar

yapmaktadir.
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» Politika ve Strateji Olusturma Etkinli gi:

E-imza projesi ile guvenilir ve ayrintili bilgiyenenda ulailabilecesinden, karar
verme surecleri hizlanirken, politika belirleme stateji olyturma etkinlginin de
artacgini soyleyebiliriz. Projeyldhracat Genel Mudurfiii'nce verilen dahildesieme
izin belgelerinin, dizenlenmesamasindan taahhit hesaplarinin kapatiimasina kadar
gecen sure¢ hazirlanan web tabanli programla ieteiizerinden yapilmasi da

sglanacaktir.

Ihracatgilar zaman ve mekan kisitlamasi olmaksianacata yonelik izin
belgelerine ilskin tim islemleri bilgisayar Uzerinden aninda yapabilecekles. Ticaret
Mustesarhigl da s6z konusu talepleri ayni ortamdgetéendirerek ¢ok hizli bigekilde

sonuclandiracaktir.
« Teminat iadelerinde Yasanacak Sorunlar:

Diger kurumlarla olgturulan elektronik bilgi paykami sayesinde kapatma
islemlerinin daha kisa sUrede tamamlanacak ve ilgdaah teminat iadelerinde

yasanan sorunlar sona erecektir [30].

Dis Ticaret Mustgarhgi'nin bazi glemlerin e-imza ile yapilmasini zorunlu
kilmaslyla e-imza sagnda blyuk ari beklenmektedir. [¥er ihracatcislemlerinde de
zorunlulygun baglamasiyla s6z konusu tutarin ¢ok daha buyugebelirtiimektedir.
Ozellikle bankalar ile GSM operatorleri milyonlarkeedi karti ekstresi ile cep telefonu
faturasinin fiziki olarak hem basimindan hem deitdaindan kurtulacaktir.Bu
gelismeler PTT ile 6zel kurye ve kargeirketlerinin is hacmini ciddi sekilde

dUstrecektir.
+ s hayatina yansimalari:

Orta ve uzun vadede e-devlet uygulamalari ve gidedtlerin buna uygun yengi
modellerini hayata gecirmesi, e-imzanin hayatin é®eninemen butin alanlarinda
kullaniimasini beraberinde getirecektir. Bunuyn hiayatina ¢ok Onemli yansimalari
olaca disunulmektedir. E-imzanin yaygiiaasi, teknoloji ve internetin dahagm
kullanimini beraberinde getirecektir. Bu da ciplbgk (token) ve cipli kartlarda olgu
gibi, bilgisayar donanim drinlerinde de talebi cidgekilde artiracaktir. Halen

65



kullanimdaki milyonlarca banka kartinin, EAL+4 sandi olarak adlandirilan e-imza

uretim cihazi 6zelfiini de barindiran yeni kartlarla gigtirilmesi gindeme gelecektir.
e Cep telefonlari ile e-mobil imza kullanimi:

Cipli kart dreticileri buna yo6neliksi planlarini gektirmis durumdadir. Cipli
kartlar konusuna benzer bir durum da, sayilari 49amu bulan GSM abonelerinin cep
telefonlarindaki SIM kartlar icin s6z konusudur.nY&ep telefonlari e-imza Uretebilir

cihazlar olacak.

e Yazilim pazarina etkileri:

E-imza uygulamalarn icin sadece sertifika, cihaz kart alimi yeterli
olmamaktadir. Mevcut ve kurulacak yeni altyapilarbu uygulamalara zemin
olusturabilmesi igin, geimelere uygun yazilim drunlerini icermeleri gerekere Hali
hazirdaki birgok yazilimin gincellenmesi ya da lenjle desistiriimesi zorunlu hale
gelecektir. Bu da Turkiye'de ciddi bir ggtie potansiyeli tayan yazilim sektori igin

yeni is imkanlarinin artmasini beraberinde getirecektir.

E-imza teknolojisinin gelmesi bir¢cok bireysel verkmsal anlamdaki mevcut sireclerin
ciddi anlamda d@smesine neden olacaktir. E-imza yazilimini da Gmimle icine
koymalari sart olacaktir. Mevcut butin kurumsal yazilimlarimdde gtncelleme
ihtiyaclari dg@acaktir. Bunlar da olduk¢a kapsamli boyuttadir. KLie-imza, insan
kaynaklarindan tedarik ve safilireclerine kadar birgcok surecigiigirecektir.

* Noterlere yeni is yuku:

E-imza sahibi olmak, fiilen kimlik dgrulamasi gerektirggnden noterlere yeni
bir is imkéani dgacaktir. Maliye Bakangi'nin e-devlet uygulamalari ¢ercevesinde vergi
kimlik numarasi verme sini e-imza kagiliginda internet ortamina gianasi da
gindemdedir. Ancak bu nedenle vergi dairelerinengdi gerekmese de insanlarin bu
defa da e-imza icin noterlere vegdr kimlik dogrulama yetkisi bulunan kurum ya da
kuruluslara yramasi gerekecektir. Buradaki en 6nemli rollerdemsibi de noterler

oynayacaktir. Dolayisiyla noterlerigiyikinin artmasi s6z konusu olacak.
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+ Rekabete Etkisi:

Oniuimuzdeki donemlerde e-imzanin yaygyniasini  hizlandiracak bazi
uygulamalar gindeme gelecektir. E-imza kendi icitegedigl mithi kaynak tasarrufu

imkanlariylasirketleri bu uygulamaya ge¢cmeye zorlayacaktir.

Bankalar her ay milyonlarca kredi karti ekstresstbg bunu kart sahiplerine
fiziken ulstirmak zorundadir. Oysa e-imza uygulamasi hukukced@igi olan
elektronik dekontlarla busi cozmektedir. Banka hem & ve baski masraflarindan
hem de datim maliyetinden kurtulacaktir. Hatta e-imza, nmmet bankacifi
uygulamalarinin bgangicinda oldgu gibi ciddi bir rekabet araci olarak kullanabilece
Ornezin, "e-ekstre kullanana diik faiz" veya "e-imzali bankaciliklemleri bedava"

benzeri tanitim kampanyalarina rastlamak mimkucagiar.
« Vatandasin ilgisi:

Nitelikli Elektronik Imza'nin yasalmasinin ve ikincil dizenlemelerin
ctkmasinin ardindan ESHS'les (Elektronik Sertifiklzmet Sglayicl) vatandsa
Nitelikli Elektronik Sertifikasi (NES) vermeye damilardir. NES'e sahip olan
vatanda sayisi buguin ivmeli bigekilde artmaktadir. Bugiin kamu sekt6ri tarafinda Di
Ticaret Mustgarligi'nin Dahildeisleme Rejimi projesinin lokomotiffiini ustlendpi e-
imza uygulamalari 6zel sektor tarafindan bankalgeni uygulamalar gefiirmesiyle

vatandaa yeni hizmetler olarak donmeyestzanistir.[31].
+ Internetten e-imza ile acilabilecek davalar:

Uygulamaya gore elektronik imza sahibi olan herketrnet Gzerinden dava
acabilecek, har¢ odeyebilecek, duma tarihini ve dava seyrini oturgu yerden
Ogrenebilecek. Proje kapsamindaki Avukat Bilgi Sidtale de avukatlara, UYAP
Uzerinden mevcut dosyalarini izleme, davalara egialkderebilme ve yeni dava acma

olang taninacaktir.

Bunlarin yani sira, davalaraskin harg, dosya Ucreti ve gér masraflar icgin
gerekli para transferleri de internet aragyia yapilabilecek. Avukatlar,

vekaletnameleri bulunmayan dosyalari ilgili hakimirlgisi dahilinde inceleme
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kolayligina sahip olurken mahkemeler ve kurumlar arasi Wyétik islemler saniyeler
icinde gerceklgtirilebilecektir [32].
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VIl. SONUC VE TARTISMA

Yapilan bu ¢cabmada, i1slak imza ve elektronik imzanin ozellikiele alinmg,
elektronik sertifika, sertifika ghayici ve acik anahtar altyapisi irdelenip, kamu
kurumlarinda elektronik imza konusunda yapilansgalar ve uygulamalar yerinde

incelenerek, bazi devlet kurumlarindan online ddiggi edinilmistir.

Ayrica, kamu kurumlarinda elektronik imzagulamalarinda kardasilan sorunlar
incelenerek bu sorunlarin ortadan kaldirilabilmiesi nelerin yapilmasi gerekine

dikkat cekilmitir.

Elektronik ortamda yapilansive islemlere hukuksal gecerlilik kazandiran
elektronik imza teknolojisi ayni zamanda dalemlerin hizlh bir sekilde
gerceklgtiriimesini s&lamaktadir.

E-imza konusu olduk¢ca yeni bir konudur ancak, dikkdavraniimamasi
durumunda riskler tayabilir. Konu d@rudan guvenlikle ilgili oldgu igin 6nemi
oldukca yuksektir. Bu nedenle alinacak yazilim,adom ve hizmetler konusunda ¢ok
dikkatli olunmasi, bilingli yaklgilmasi, yabanci Ulke Kkatkisinin incelenmesi,
gavenilirlilik, streklilik ve kurumsallik sorgulanteinin iyi yapiimasi ve hizmet
kalitesinin d@ru dezerlendirilmesi marjinal faydayi goiracaktir.

E-imza ve AAA sisteminin ulke genelinde planli bakilde kurulumuyla kamu
islemleri (vergiler, adli glemler, SSK, Bakur, Emekli Sandy, nufus glemleri vb.),
kurumsal glemler (kimlik karti, personel karti, bina girsistemleri vb.), toplu tama
islemleri (otobus, tren, vapur, metro vb.), rezeroamsye bilet §lemleri (kultir-sanat,
eglence, spor, turizm vb.), finansalamler (banka karti, kredi karti, e-ticaret vb.)ere
imza slemleri gibi birgcok glem tek bir akilli kart kullanilarak yapilabilecékt

Gelismis Ulkelerde ve Ulkemizde e-imza ile ilgili yasahaa streci tamamlangi
olmasina ramen, henliz e-imzalarin yaygin kakilde kullanildgini séylemek guctir.

Elektronik imzanin yayginkiiriimasinda devlet dnci rol oynamalidir. Kurumsal
aglarda e-imza uygulamalari ilk seferde mutlaka kapsa amaci acisindan sinirl pilot
uygulamalar biciminde tasarlanmalidir. Pilot uyguoddardan olumlu sonuclar alindikca
kapsam gegletiimelidir. Adalet Bakanfii tarafindan yurdtilen UYAP pilot olarak
secilmelidir.

Bilgi eksikliginden kaynaklanan tereddutler vesémasiz 6rnekler, kullanicilari

olumsuz yonde etkilemektedir. Bu nedenle kurumghdrda en iyi 6rngi olusturmak
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icin, oncelikle kendi icinde kalans iakslarinda, sonra @er kurumsal glarla ve
nihayetinde vatangkarla olan ilgkilerinde e-imzaya gegiplanlanmali ve uygulamaya
konmalidir.

Diger kurumsal glar ve vatandgdarla olan ilgkilerde e-imzaya gegin saslikl
olarak gerceklgebilmesi icin, iletsim icinde olunan kurumlarla gereklishirligi
yapilmali ve uygulamalar arasinda uyurglaamalidir.

Sonug olarak, k&t Gzerinde gleyen bir sistemi elektronik ortama gecirmek ve
buradaki uygulamaya e-imza ile ilgili 6zelliklerakil etmek énemli bir dérimdir ve
bliyuk yatirnm gerektirmektedir. Yapilan gahalar, k&t ortaminda yapilan belge
yonetimine oranla elektronik ortamda yapilacak beygnetiminin ¢ok daha etkin ve
verimli oldugu, e-imza uygulamalarina yapilacak vyatirimlarinakisirede geri
kazandirabilegéni ortaya koymaktadir. Bu cercevede, kurumsglama diguk
maliyetli islemler, standartiama, & sureclerinin iyilgtirilmesi, is gucunin uygun
kullanimi, kirtasiye tiketiminde azalma, sahtgnliazalmasi, habegme giderlerinde
azalma g6z 6nune aliginda e-imza uygulamalarinin hayata gecirilmesinireni
blyluk olcide artaga asikardir. Ancak bu firsatlari elde edebilmek ve ezm
teknolojilerinde istenmeyen sonuglarla gsmamak, iyi belirlenen ve dikkatli
uygulanan kurumsal politikalarla mumkunddr.

Tarkiye’'de elektronik imza konusunda yapilan yaskiizenlemeler yeterlidir
ancak, uygulamaya ga&cikonusunda yeterli bir fizibilitenin olmayn bliyuk bir
eksikliktir.  Elektronik imzanin kullaniimasi, kamaki dongumuin, yeniden
yapilanmanin, verimlifii saslamanin, e-devlet olmanin ve gghssligi yakalamanin bir

firsati olarak goraltp iyi dgerlendirilmelidir.
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