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AKILLI KARTLAR VE SIFRELEME YAPILARI

Tezi Hazirlayan: Mehmet OZDOGAN

Ozet

Bu tez ¢aligmasinda akilli kartlarin tanimi yapilip onlar i¢in uygulanan sifreleme
yapilar1 ele alinmistir. Knapsack algoritmasi ile giliglendirilmis ECC yeni bir sifreleme
sisteminin kullanimimin akilli kartlarda uygulanmasiyla ne gibi avantajlar ve dezavantajlar
saglayacagi belirtilmistir. Gelecekte akilli kartlarin bilgisayarlara daha ¢ok yaklasacagi hatta
kendi tizerlerinde biyometrik okuyucularmi barindiracagi sodylenebilir. Gelecege doniik

uygulamalarla ilgili glinlimiizde yapilan ¢alismalar analiz edilip 6ngdriilerde bulunulmaktadir.

Anahtar Kelimeler: Akilli Kartlar, Manyetik Seritli Kartlar, RSA, Knapsack, DES, AES,
ECC



SMARTCARDS AND CRYPTOLOGIC STRUCTURES

Presented by: Mehmet OZDOGAN

Abstract

In this thesis, we describe smartcards and told applied cryptographic structures. We try
to explain disadvantages and advantages of a new cryptographic technique, knapsack based
EEC algorithm, when it use on smartcards. We can say smartcards will hold bometric readers
on their own in the near future. We analyzed nowadays works on smartcards and in the light

of this information we predict on future of smartcards.

Key Words: Smart Cards, Magnetic Stripe Cards, RSA, Knapsack, DES, AES, ECC
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1.GIRIS

Akillt kartlar i¢in ¢agimizda kullandigimiz ‘en kiigiik bilgisayarlardir’ denilebilir.
Boyutlar1 bir kredi karti kadar olup akilli diye ¢agrilmalarmin nedeni iginde bir ¢ip
barindirmasindan dolayidir. Klavye, ekran gibi genel ¢ikis birimlerine sahip olmamakla
birlikte temel bilgisayar birimlerine sahiptir. Akilli kartlar, i¢inde bir islemci ve ¢esitli hafiza
tipleri barindirir. Bu islemci 8-bit bir mikro denetleyici igerir. Bir bilgisayardan hiz, hafiza ve
giris ¢ikis birimleri konusunda daha geri olup esas amaglart olan kendilerine 06zgl

ozelliklerinin sagladigi giivenlik bakimindan iistiindiirler.

Kartin tizerindeki yazilim, giivenlik konusu lizerine uzmanlagmistir ve karttaki cesitli
alanlara girig yetkilerinin onayi, reddi ve hem islemler 6ncesi hem de sonrasi islem sonucunun
goriintiilenmesi gibi gorevleri bulunur. Kartin giris kontrol yazilimi ROM ve EEPROM’da

yer almasi sebebiyle korumalidir, ¢iinkii bu alanlara sadece okuma yetkisi verilmistir.

Giugli giivenlik yapilan kisisel bilgisayarlara da uygulanabilmektedir. Fakat hassas
verilerin mantik kontrol girigsinin birbirinden ayr1 olmasindan dolay1 bir giivenlik agig1

olusturmaktadir. Kartta ise bu veriler ayn1 mikrog¢ip lizerine gomiilii olarak yer almaktadir.

Sekil 1°de bir akilli kartin mimarisi goriiliiyor.[10] Burada goriildiigii izere mimari
olarak von Neumann yapisi bilgisayarlara benzemektedir. Fakat Neumann yapisindan ana
farki, akilli kartlarin i¢ yollar1 I/O birimleri tarafindan direk olarak kullanilamaz. Bu sayede

dis etkinliklerin kartin yapisina dogrudan etkileri engellenerek giivenlikten emin olunur.

Alkillr kartlar, cagin gerekliliklerine uygun olara gittikge hareketli hale gelen
diinyamizda insanlarin en biiylik yardimcilarindan biri olarak bir¢ok firsatin ve yeniligin
kapilarin1 agmaktadir. Akilli kartlarin gittikce yayginlagsmasimin en 6nemli nedeni ucuz bir

¢Ozlim sunmasi, kolayca kopyalanamamasi, 1yi bir glivenlik saglamasi olarak sayilabilir.
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Sekil 1. Akill1 Kartin I¢indeki Fiziksel Birimler

1.1. Tarihge

Ik plastik kart 1950’lerin basinda Amerika’da kullanmilmaya baslanmistir. {1k akilli
kartlar 1968 yilinda 2 alman miihendisi, Jirgen Dethloff ve Helmut Grottrupp, tarafindan
kesfedilmistir. Benzer bir kart patenti de 1970’te Japonya’da Kunitaka Arimura tarafindan
alimmig[1] olmasina ragmen esas gelisme 1974’te Fransa’da Roland Moreno’nun aldig
patentler lizerinden olmustur. Bu tip kartlarin ilk uygulama alani1 Fransiz posta teskilat1 telefon
kartlar1 olmustur. Bu yillarda Almanya’da da telefon kartlariyla ilgili pilot bir proje
uygulanmaya konulmustur. Bu projenin amaci manyetik, holografik ve akilli kartlardan
hangisinin daha uygun oldugunu gérmeye yonelikti ve yiiksek giivenilirligi ve hileye karsi
korumasi sayesinde kazanan akilli kartlar olmustur. Akilli kartlarin esas ¢ikiglart Avrupa’da

GSM sebekesinde kullanilmak i¢in tanitimi yapilan SIM kartlar vasitasiyla olmustur.

Bankacilik sistemini incelendiginde yine Fransizlar ile karsilasilir. 1982-1983
yillarinda ilk ¢ipli kart uygulamasi denemelerini yapmuslardir. Ancak tiim Fransiz
bankalarinin ¢ipli kartlara gegcmesi 10 sene siirmiistiir. Akilli kartlarin bankalarda gittikce
kullaniminin artmasiyla 1993 yilinda Mastercard, Visa ve Europay(EMV) akilli kartlar olarak
kullanilan 6deme ve kredi kartlarinin Ozelliklerinin gelistirilmesi i¢in birlikte calisma
konusunda anlagmaya vardilar. Bdyle bir anlagmanin amaci kartlar arasinda genel bir

uyumluluk saglayip akilli kartlara bir standart getirme arayigidir. Ilk EMV sistemi versiyonu

2



1994°te tamtild1. Ilk EMV standard1 1996’da EMV’°96 Siiriim 3.1.1 adiyla getirildi. Su an
kullanilan Siiriim 4.1 olup 2007°de kabul edilip kullanilmaya baglanmaistir.

Giliniimiizde akilli kartlarin uygulama alanlar1 ¢ok genislemistir. Ehliyetler, kimlik
kartlar, aligveris kartlari, toplu tagima kartlar1 gibi hayatimizin her alanini isgal etmeye,

gittikge onem kazanmaya baslamistir.

1.2. Kart Cesitleri

Yillar boyunca teknolojinin gelismesi sebebiyle akilli kart sistemlerinin de buna
paralel olarak benzer bir gelisim i¢inde bulunmasi kaginilmaz bir olgudur. Bu gelisme, bazen
tim kart teknolojisinin degismesi anlamina geldigi gibi bazen de sadece kart okuma
tekniklerinin degistirilmesi seklinde olabilmektedir. Kart tiirleri esas olarak iki baglik altinda

siiflandirilabilir. Bunlar manyetik seritli kartlar ve akilli kartlardir.

1.2.1. Manyetik Seritli Kartlar

Manyetik seritli kartlar, iizerinde manyetik bir bant bulunan ve bu bant iizerinde
kullanim amacina uygun veriyi tutan kart ¢esididir. Bu kartlar, diisiik maliyetleri ve kolayca
okuma ve yazma yapilabilmesi sayesinde hizla yaygmlasmislardir. Ik ¢ikislarini yaptiklari
telefon kart1 uygulamalarindan sonra, bankacilik uygulamalarinda da yillarca kullanilmis olup
artik yerini EMV Kkartlara birakmaya baslamistir. Glinlimiizde halen bilet sistemlerinde, giris

sistemlerinde yaygin olarak kullaniliyor.
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Sekil 2. Bir manyetik kartin arkadan goriiniisii



Sekil 2°de gosterildigi lizere arkasinda manyetik bir serit bulunup veri bu serit iizerine
yazilmaktadir. Bu seritte Trackl,Track2 ve Track3 olarak siniflandirilan 3 tane kisim vardir.
Bu veriler kullanicinin adresini, ismini, CVV(Card Verification Value), PVV(Pin Verification

Value), kartin son kullanma tarihi gibi bilgileri barindirmaktadir.

Manyetik seritli kartlar ile ilgili en Onemli problem, herhangi bir sifreleme
mekanizmasinin olmamasindan dolay1 olusan giivenlik agigidir. Kartin verisinin okunmasinin
ve okunan bu verinin baska karta yazilmasinin herhangi bir okuma yazma cihaziyla
gergeklestirilebiliyor olmasi da giivenlik ac¢ig1 olusturan baska bir etmendir. Bu yolla bir
kartin kopyalandigin1 anlamak ¢ok zor olacagindan artik bankalarin Onciiliik etmesiyle
baslayan bir siiregte yerini ¢ipli kartlara birakmaya baslamistir. Bu konuda bankalarin
onciiliigii cok anlamli goriilebilir ¢linkii en ufak bir hatanin bile ¢ok biiyiik maddi kayiplara
yol agabildigi bir sektor olan bankacilik sektoriiniin bu sekildeki giivenlik zaaflarina karst ¢ok

hassas davranmasi gerekmektedir.

1.2.2. Akilli Kartlar

Temelinde bir plastik kart {izerinde haberlesme, depolama veya veri islemek igin

kullanilan bir ¢ipin gomiilii oldugu karttir. Sekil 3’de ¢ipin yapis1 gosterilmektedir.

Gl k ¥
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RST ' | weP
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Sekil 3. Bir ¢ipin lizerindeki boliimler

Buradaki kisimlar1 tanimlamamiz gerekirse;



VCC: Gii¢ kaynag girisi

RST: Sifirlama.

CLK: Zamanlama sinyali

GND: Topraklama.

VPP: Programlama voltaj girisi

I/O: Kartin i¢indeki ¢ipe giris ¢ikig birimi.

NOT - Kalan 2 alan daha sonra kullanilmak igin ayrilmis olup 6zel uygulamalar icin

kullanilabilir durumdaki yedek alanlardir.

Bu kartlarin en Onemli avantajlar1 olarak verilerin izinsiz girislere ve veri
degisikliklerine kars1 korumali olmasi gosterebilir. Bu kartin, okunmasi kartin bir temasli kart
okuyucuya sokulup iizerindeki ¢ipin ylizeyine elektrik verilmesi sayesinde i¢indeki islemcinin
caligmaya baglayip iletisim i¢in hazir hale gelmesiyle olmaktadir. Veri sadece bir isletim
sistemi ve ¢ipe yazilmig giivenilir verinin disaridan okunmasinin engellendigi bir glivenlik
mantigiyla okunmaktadir. Temelde hem yazilim yoniiyle olsun hem donanim olsun 6zel
durumlara bagli olan sinirlandirilmis bir yazma, okuma ve silme yetkisi mevcuttur. Ayrica bu
kartlar manyetik seritli kartlarla karsilastirildiginda tizerindeki okunma yapilari (¢ip ve serit)

daha 1yi dayaniklilik ve daha uzun 6miir sunmaktadir. Akill kartlar

Artik akilli kartlardan veri okumanin tek yolu temash kartlar kullanmak degildir.
Akilli kartlarda gelisen teknolojiyle birlikte yeniliklere acik bir duruma gelmistir. Asagida

akill kart tiplerinin ayrimlarin1 gérmektesiniz. [2]


http://en.wikipedia.org/wiki/IC_power_supply_pin
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Sekil 4. Akilli kart ¢esitleri

1.2.2.1. Temasl Kartlar

Bu tip kartlarin ¢ipinin iginde sekil 1.’de de goriildiigii lizere 4 tane fonksiyon
bloguyla ¢evrilmis olan, bunlar bir EEPROM(Electronically Eraseble Programmable Read
Only Memory), RAM(Random Access Memory), ROM(Read Only Memory) ve I/O ¢ikisi,
bir islemci bulunmaktadir. ROM g¢ipin isletim sistemini barindiran kismini olusturmaktadir.
Bu kisim degistirilemez. EEPROM c¢ipin sabit hafizas1 gérevini goriiyor. Bilgiler ve program
kodlar1 isletim sisteminin denetiminde yazilip okunabiliyor. RAM islemcinin hafizas1 islevi
gormektedir fakat EEPROM’dan farkli olarak elektriksel temas kesildiginde igindeki tiim

datalar kaybolmaktadir. I/O kism1 ise data transferinde kullanilmaktadir.

Sekil 5. Bir ¢ipli akilli kart



Cagimizin sistemlerinde igerisinde birden c¢ok uygulamanin c¢alistigi kartlar
kullanilmaya baglanmistir. Bu kartlarda sadece isletim sistemi ROM’da tutulmaktadir. Diger

uygulamaya 6zel kisimlar EEPROM’da tutulmaktadir.

Artik flash hafizalar yavas yavas EEPROM’larin yerini almaktadir. Ciinki
karsilastirildiginda géz ardi edilemez avantajlar1 vardir. Ilki EEPROM’un iizerine yazma
sayis1 birkag yiiz bin ile sinirlidir, bu da kartin yasam siiresini etkiler. Flash hafizada boyle bir
sorun yoktur ve yazma konusunda da ¢ok daha hizlidir. RAM ile kiyaslandiginda ise iiretimin
siresini uzatmasi ve siirenin uzamasinin da ekstra maliyet getirmesi agisindan pek olumlu
bakilmamaktadir. Ayrica flash hafizanin giivenligi konusundaki endiseler kullanilmasini
engellemektedir. Buna karsin mikro islemcili kartlarin giin gectik¢e kapasiteleri ve giigleri

artmakta olup her giin yeni 6zelikler eklenmis bir halde karsimiza ¢ikacaklardir.

Tablo 1. EEPROM ve Flash Bellek Kullanimi Arasindaki Farklar

Flash | EEPROM
Yazma
Sayisi Sinirsiz | 100.000
Hiz Hizli Yavas
Uretim
Sdiresi Uzun Kisa
Maliyet Yiksek Dusuk

1.2.2.2. Temassiz Kartlar

Cipli kartlardaki kontak yerleri en cok arizalanan yerlerin basinda gelmektedir.
Asmma, asirt  elektrik yiiklenmesi gibi sebeplerden dolayr arizalanan kart sayist
azimsanmayacak seviyededir. Bunu agsmanim en iyi ¢oziim yolu olarak temassiz kartlar
gosterilebilir. Temassiz kartlarin ¢aligma mantig1 radyo frekansi sinyalleri vasitasiyla okuyucu
ile kartin haberlesmesi temeline dayanmaktadir. Kart i¢cin gerekli olan enerji mikrodalga
frekanslariyla iletilmektedir. Bu kartin menzili 1 metreye kadar etkili olmaktadir ancak karta
yazma i¢in azami etkili menzil 10 cm ile siirlidir. Bunun sebebi kartin yazma igin gereken
gii¢ ithtiyacinin 6nemli 6l¢iide artmasindan kaynaklanmaktadir. Temassiz kartlarin terminalle
haberlesmesi esnasinda terminalden karta enerji, saat sinyali ve veri iletimi olur, karttan ise

sadece veri transferi gerceklesmektedir.
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Sekil 6. Bir temassiz kartin yapisi

Sekil 6°te goriildiigl lizere kartin tim ¢evresini saran bir anten gorev yapmaktadir. Bu
antenin gorevi kartin okuyucuyla haberlesmesini saglamak ve veri iletimini kolaylastirmaktir.
Bu kartlardaki cipler normalde pasif halde bulunurlar. Cipin calismasi i¢in gereken enerji
okuyucudan alinir. Kart yaklastirildiginda okuyucunun olusturdugu manyetik alanla ¢ip

etkilesime girerek etkin hale geger.

Kart okuyucunun menzilinde iki kart varsa ne olur buna bakmak gerekirse bunun i¢in

kullanilan gesitli girisim onleme algoritmalari mevcuttur. Sekil 7°de gormektesiniz.

Girigim Onleme Metodlan

SDMA

Goklu alan balme girisi

TDMA

Goklu zaman balme girigi

FDMA
Zoklu frekans bolme girigi

CDMA

Goklu alan balme girigi

Sekil 7. Temassiz kartlarin ¢cakisma 6nleme algoritmalari



Bu yontemleri aciklamak gerekirse SDMA(space division multiple access)
okuyucunun sorgulama alanini (interrogation zone) belirli pargalara bolerek g¢oklu erigimi
olanakli hale getirmektedir. Bunun i¢in elektronik olarak kontrol edilen dogrusal bir anten
kullanilabilir, boylece bir etikete dogrudan ulasilabilecektir. Sorgulama alaninda farkli
pozisyonlara sahip etiketler bulunduklar1 konumdan dolayr ayristirilabileceklerdir. SDMA
tekniginin dezavantaji ise karmasik bir anten sistemine ihtiya¢c duymasindan kaynaklanan
maliyetlidir. FDMA(frequency division multiple access) ¢oklu iletisim kanallar1 i¢in ¢oklu
tasiyic1 frekanslar yoluyla iletim kurmaya dayanir. Her kullanici igin bir frekans ayrilir ve
kullanic1 veri gondermese de bekleme pozisyonunda bekler. TDMA(time division multiple
access) ise FDMA ile biiyiik benzerlik gosterir. Farkli yani belli bir siire i¢in frekansi o
kullanictya ayirmasidir. Girisim 6nleme algoritmalar1 arasinda en son ¢ikani CDMA(code
division multiple access)’dir. Burada herhangi bir zaman veya frekansta herhangi bir kullanici

tarafindan veri gonderilebilir. Bunlar arasinda en sik kullanilani TDMA’dir.

1.2.3. Cift Arayiizlii Kartlar

Cift arayiizli kartlarin 6zelligi hem temassiz kartlarin hem de temash kartlarin
ozelliklerini i¢cinde barindirmasindan gelmektedir. Normal kartlar gibi iizerinde altin renginde
plakali bir ¢ip bulundurur. Kart okuyucuya takildiginda islem normal bir sekilde
gerceklestirilir.

Bunun yaninda aym zamanda temassiz kartlardaki gibi bir alict bulunur. Istenirse de
bu alic1 sayesinde temassiz okuyucularla kart iletisime gegip islem gerceklestirilebilir.

Boylece eldeki bir kartla birden fazla durum i¢in pratik bir kullanim olanagi sunulmus olur.

1.3. Manyetik Ve Akilli Kartlar Arasindaki Farklar

Akilli kartlar manyetik kartlardan getirdigi fiyat yiikii acisindan daha yiiksek bir
maliyete sahip olup buna karsin bilgi giivenligi konusunda daha uygun bir ¢6ziim
sunmaktadirlar. Birden fazla kart1 tek bir kartin icinde sunabilirler. Manyetik kartlar, sadece
serit kismindaki verinin kopyalanmasi ile kirilabilirken akilli kartlar, i¢lerinde yer alan giiclii
sifreleme mekanizmalar1 sayesinde, verinin giivenli bir sekilde tasinmasini ve kullanilmasini
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saglar. Manyetik seritli kartlarin seritleri ¢ok kolay bozulabilirler, manyetik alanlardan
etkilenirler veya kolayca zarar gorebilirler ve bu da seritteki veriye erisimi imkansiz hale
getirir. Fakat akilli kartlar ¢ipli yapilarindan dolay1 ve datay: tutan mikroislemcinin konumu

itibariyle kolay kolay bozulmazlar.

Tablo 2’te birbirlerine karsi avantajlarinin daha iyi anlasilabilmesi i¢in 6rnek bir

gosterim yapilmistir.

Tablo 2. Manyetik ve Akilli Kartlar Arasindaki Farklar

Akilli Manyetik Seritli
Kart Kart
Maliyet Yiksek Diasik
Bilgi
Guvenligi Yiksek Diasik
Veri
Sifreleme Var Yok
Saglamlik | Saglam Saglam degil

1.4. Akilli Kart Tipleri Arasindaki Farklar

Bu iki kart tipi arasindaki temel fark, kartin {izerinde yer alan ¢ipin kart okuyucuyla
fiziksel olarak temas etmesi gosterilebilir. Maliyetleri yliziinden temassiz kartlar genis capl
kullanim olanagi bulamamaislardir. Gliniimiizde bankacilikta sadece diisiik limitli islem yapma
izni verildigi i¢in temash kartlara gore nispeten daha kullanigsizdirlar. Temash kartlar ayrica

hem hafiza hem de sifreleme giicii olarak daha gii¢liidiir.

Temassiz kartlar kullanim alanlart itibariyle c¢ok hizli veri aktarimi yapmaya
gereksinim duyarlar bu yiizden hesaplamalarin minimum diizeyde tutulmasi gerekmektedir.

Bunun sonucu olarak giivenlik agisindan daha diisiik giivenlikli oldugu soylenebilir.

Tablo 3. Akilli Kart Tipleri Arasindaki Farklar

Temassiz

Kart Temasl Kart
Maliyet Yiksek Dusuk
Bilgi
Galvenligi Dusuk Yuksek
Hafiza
Miktar Dusuk Yuksek

10



Yukarida goriinen tabloda genel itibariyle akilli kart tipleri i¢in anlatilan farklarin 6zeti

bulunmaktadir.
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2. AKILLI KARTLARIN OZELLIiKLERIi VE YAPISI

Akilli kartlar yapilar itibariyle bir bilgisayar1 andirirlar ve fiziksel 6zellikleri 1SO
standartlariyla korunmustur. Her kart {ireticisinin uymasi gereken bu standartlar okuyucularla

akilli kartlar arasinda genel bir uyumluluk kurulmasini saglar.

2.1. Fiziksel Ozellikleri

Akilli kartlardaki bilgisayar, bir CPU, hafiza sistemi ve genel amaglh bulunan giris
¢ikis hatlarina sahiptir. Tek c¢ipli dizayndan bilgisayara dogru olan bilgi akisina engel olmak
daha zorken birden fazla ¢ip sayisina sahip sistemlerde ¢ipler arasindaki baglantilar saldirilara

acik vaziyettedir.

2.1.1. Boyutlar

Temel Kart bigimi ve boyutu 1985 yilinda kabul edilmis olan ISO 7810 standardinda
tanimlanan ID-1’dir. Bu manyetik ve ¢ipli tiim kredi kartlarinin uydugu ortak boyut olup,

asagidaki 6zellikleri tagimaktadir;

R=23.18 mm

e

54 mm

a1

| \_l\glan

85.6 mm ™ —H B (.76 mm

Sekil 8. Bir akilli kartin yerlesimi

12



Kartlarin 6n yliziinde 2 tane kabartmali yazilmis alan bulunur. Resimde goriilen bu
alanlardan birincisi kart numaras1 icin ayrilmistir. Ikinci alan ise kartin sahibinin ismini
belirtir. Cipli kartlarda bu alanlardan ayr1 olarak bir tane yonga bulunmaktadir. Kartin arka
yiiziinde daha Once manyetik seritli kartlarda da anlatilan sekilde 3 kisimli alan

bulunmaktadir.

Cep telefonlarina baktigimizda ise ID-1 standartinin boyutlarinin biiylikliiglinden
dolay1r normal akilli kartlar1 bu alanda kullanmanin imkansizhi§i goze c¢arpmaktadir. Cep
telefonlar1 i¢in kullanmak {izere daha sonradan getirilmis olan ID-000 formati

uygulanmaktadir. Bu formata gore boyutlandirmak gerekirse;

15 mm|
l

Jmm —. p— — — (.78 mm

—] f—

Sekil 9. ID-000 standarti kart boyutlar1

Akilli kartlarin {izerindeki ¢iplerin yerlesimi ise 1988’de kabul edilmis olan

ISO(International Organization for Standardization) 7816-2 standartlarina gore olmaktadir.

1887 mm___ 2008 min

11 ITem
25 1 12??L‘|Imm
o] :
i) B |
imR
54 imen]

Sekil 10. Bir akilli kartin boyutlar1

Kartlarin saglamligi ile ilgili standartlar ISO 7810, 7813 ve 7816a gore belirlenmistir.
Buradaki belirtilen standartlarda kartin UV 1sinlarina, X-ray isinlari, kartin yiizey profili,
kartin ve temas kontaklarmin mekanik dayanikliligi, elektromanyetik duyarlilik, akimlar, 1s1

dayaniklilig1 gibi alanlardaki dlgiilerini gosterir.
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2.1.2. Akilli Kart Hafiza Sistemi

Akilli kartlarin hafiza sistemi ¢ipin ufak yapisindan dolay1 oldukg¢a sinirlidir.3 gesit
hafiza yer alir. ROM genel amach kartlarda genellikle 8 KB ile 96 KB arasinda degisir. Bu
kisimda isletim sistemi tutulur. Sifreleme veya 6zel aritmetiksel yapilarin yaninda iletisim ve
bakim i¢in de gerekli kisimlari icermekte ve bu alanlar kart iiretildigi zaman

yerlestirilmektedirler. Daha sonrasinda da degistirilememektedirler.

Elektronik programlanabilir silinebilir ROM(EEPROM) hafiza ise ¢esitli kart
bilgilerini igerir. Ornegin hesap bilgileri, loyalty diye tabir edilen kart sahibinin puan durumu,
elektronik para miktar1 vb. Bu kisim uygulama programlariyla yazilip okunabilir. RAM’den
farki elektrik akimi olmadiginda da icindeki bilgileri saklayabilmesinde yatmaktadir.

Bunlarda en ¢ok iki problem tipi goriilebilir;

e Yavashk: EEPROM’a yazmak genelde 3 ile 10 ms arasinda siirmektedir.
e Data Kayb1:100000 kez yazildiktan sonra islevini yitirmektedir.

Akilli  kartlarda RAM(Random Access Memory) adli bir hafiza modiili de
bulunmaktadir. Bu hafiza genelde 2000 bytedan daha kiigliktiir. Elektriksel temast
kesildiginde icindeki veriler kaybolmaktadir. Uzerine yazma limiti bulunmamakla beraber

EEPROM’lardan 10000 kez daha hizli yazilabilmektedir.
2.1.3. Akilli Kart Islemcisi

Cagimizda akilli  kart teknolojisinde kullanilan islemciler basit 8  bit
mikrokontrolorlerden 32 bit yapilara kadar degismektedir. Bu se¢im genelde kod yogunlugu,
giic ihtiyaci, ataklara karsi olan dayaniklilik ihtiyacina gore yapilmaktadir. 32 bit islemcili
kartlar 8 bit islemcilere gore daha iyi bir veriyolu, daha yiiksek bir islem hiz1 saglamakta olup,
buna karsin daha biiyiik entegre devre boyutundan dolay1 daha yiiksek maliyet ve daha fazla
glic ihtiyaci gibi dezavantajlara sahiptir. Genellikle Motorola 6805 veya Intel 8051 islem

setleri kullanilmakta ve saniyede 1 milyon islem yapabilme hizina sahiptirler.

Bir akilli kartin yaptig1 islem 1 ile 3 saniye arasinda degismektedir. Bu siire 1024
bitlik bir RSA sifreleme isleminde 10 saniye veya daha fazla olabilmektedir. Bu yiizden bu

islem yiikiinii hafifletmek amaciyla yardimci bir islemci yerlestirilmistir. Cogu islemci
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RAM’in igindeki kodlar c¢alistirmayacak sekilde iretilir. 64 KB ile smirlandirilmig
adreslendirme hakkina sahiptir. Entegre devre boyutu ne kadar biiyiirse ¢ipin kirilganligi da o
Slgiide artar, o yiizden genellikle 23mm?’den biiyiik iiretilmezler. Ayrica mikrokontrolorler
herkese satilmaz boylece bulunabilirlikleri az olacagi i¢in bir saldirganin analiz etmesi

zorlasir.

2.1.4. Akilli Kartlarin Giris Cikis Yapilari

Kartlardaki giris ¢ikis yapilarinin ¢alismasi tek yonlii seri kanalla saglanir. Yani bir
veri bir anda bir yonde akar. Veri transfer hiz1 olarak en fazla 115200 bps olabilmektedir.
Host bir karta veri gonderdiginde bir cevap i¢in dinlemeye baslar. Host mesaj géndermeden
kart gonderemez. Ayrica ¢ip igindeki isletim sistemi de bu giris ¢ikis verilerini bloklama ve

bunun gibi islevleri diizenleme hakkina da sahiptir.

2.2. Akilli Kartlarin Yazilimsal Yapist

Akilli kartlarda yer alan isletim sistemleri, her kart iireticinin iirliniine 6zel bir
yazilimdir. Bu yazilim, kartin ROM’una yiiklenmis ve korumali olarak tutulmaktadir. Bunun

yaninda 6zel amagli uygulamalar ise EEPROM’da yer almaktadir.

Isletim sisteminin gdrevleri arasinda dosya yonetimi, giivenlik, 1\O y&netimi,
komutlarin kontrolii, uygulamalar vb sayabiliriz. Akilli kartlardaki bu yazilim PC’deki isletim
sistemlerine benzemektedir. Farkli olarak daha az hafizaya sahiptir, daha gilivenlidir ve

kullanict arayiizii bulunmamaktadir.

Ik zamanlarda ortaya cikan isletim sistemi yapilarindan gelismis diye s6z etmek
miimkiin degildi. ik ¢ikan isletim sistemi diyebilecegimiz yapt STARCOS’tu. STARCOS ile
birlikte Gemplus’tan MPCOS, Siemens’ten CardOS, GIS’ten OSCAR ortaya ¢ikmistir.[3]
STARCOS birka¢ uygulamanin depolanip yonetilmesine izin veriyordu. Ancak giiniimiizde
akilli kartlarda kullanilan isletim sistemlerinin yapist ve sayist olduk¢a artti. Asagidaki
tabloda en popiiler isletim sistemleri goriilmektedir;
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Tablo 4.Akill kartlarda isletim sistemleri

Maksimum Hafiza

igletim Sistemi Uretici Boyutu Uzantisal
Cryptoflex™ Schlumberger 32 KB Evet
MPCOS-EMV 128k™ Gemplus 16 KB Evet
Cyberflex Access™ Schlumberger 32 KB Evet
GemXpresso211/V2 Gemplus 32 KB Evet
SIMphonIC™ Oberthur 32 KB Evet
SIMtelligence 32/1 Java™ Orga 32 KB Evet

Bu isletim sistemleri bildigimiz klasik isletim sistemi mantiiyla gelistirilmektedir.
Terminalle kart arasinda PC’dekine benzer bir yap: kurulmustur. Sunucu komut iiretir sonra
bu karta iletilir. Kart bu komutu ¢alistirir ve sonucu sunucuya bildirir. Sonra da yeni komutu
beklemeye baglar. Burada ana amag¢ problemsiz bir sekilde istikrarli bir ortamda karttaki
uygulamalarin ¢aligtirilabilmesidir. Akilli kartlardaki igletim sistemlerinin en biiyiik engeli
olarak bir kart i¢cin onun islemcisine uygun iretilmis isletim sisteminin bagka kart igin

calistirllamamasi gosterilebilir.

Mevcut GSM Kkartlarin isletim sistemlerinde artik hafiza yonetimi, ¢oklu dosya sistemi
gibi uygulamalarla ¢oklu uygulamali isletim sistemi yapisina yaklagsmislardir. Bunlarin
iretildigi komut standartlar1 ISO 7816 ve CEN 726’da tanimlanmistir. Cogu kart {ireticisi bu

standartlardaki komutlarin yani sira kendi 6zel komutlarin1 da karta eklemektedir.

Isletim sisteminin I/O y&neticisi hata denetimi yapma ve siiregleri diizeltme gibi bir
isleve sahiptir. Eger bir mesaj hatasiz olarak alinirsa sifre ¢oziiliir, eger sifre ¢6zme basarisiz
olursa mesaj geri gonderilir. Eger basarili olursa hangi kanal uygunsa o kanaldan durum
makinesine gidilip mesajin durumuna bakilir. Yasaklanmamig ve parametre degerleri izin
veriliyorsa dosya yoneticisi tiim mantiksal adresleri fiziksel adreslere cevirir ve fiziksel

adresli EEPROM i¢in gerekli olan tiim yonetimsel fonksiyonlar1 gergeklestirir.

Akilli kart dosya sistemi, klasor tabanli, hiyerarsik, tek koklii, uzun sayisal dosya

isimlerine sahip olabilecek sekildedir. DOS veya UNIX dosya sistemiyle benzerlikler gdsterir.
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En bariz fark, akilli kartlarin uygulamaya 6zel dosya igermemesidir. Akilli kart igletim

sistemleri yazma, silme, degistirme gibi dosya komutlarini destekler.

Bir komutun islenmesi 6nce akilli kartin I/O girisinden komutu almasiyla baglar. /O
yOneticisi hata kontrol mekanizmasini ¢aligtirir. Komutun hatasiz oldugu kontrol edildikten
sonra giivenli mesaj yOneticisi(secure messaging manager) sifresini ¢ozer ve dogrulugunu
kontrol eder. Bundan sonra komut yorumlayicisi(command interpreter) mesaji desifre eder.
Eger desifre etme sirasinda bir hata olusursa o zaman cevap kodu yoneticisi ¢agrilir(return
code manager). Desifre edilme tamamlandiktan sonra mantik kanali yoneticisi(logical channel

manager) hangi kanalin secildigini anlar ve durum makinesini ¢agirir(state machine).

Fifreleme Kitaphanesi

D2 § 4 DA
Dénig kod yoneticisi
| Komut n pragram kodu
l B.11 B.10 T B.o | Komut 2 program kodu
Siirlama A Komut geviricisi « - > Kaomut 1 program kodu
Komuty V| B2 B.7 } 8 o tca
(" Igletim Sistemi Ana Déngisi
Az || A3 | B 8.6 1 ]
1f0 yoneticisi Dosya Yoneticisi
l B.2 B.5 T c.2 tcs
Cekirdek < g
lBa B4 1
Dananim

T77777777 7777777777777,
Sekil 11. Akilli Kart Isletim Sisteminin Calisma Sekli

Durum makinelerinin gorevi, komut dizilerini tanimlamaktir. Bir dizinin ilk komutu
karta gonderildiginde aktif hale gegmektedir. Durum makinesi, komut ve komuta eslik eden
parametrelere akilli kartin o an izin verilip verilmedigini kontrol eder ve izin verilmisse;
komutu galistirir. Izin verilmemisse terminal cevap kodu ydneticisinden ve I/O ydneticisinden

hata mesajin1 alir.
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Komut ¢alistirilirken bir dosyaya erisilmeye ihtiyag varsa dosya yoneticisi ¢agrilir.
Dosya yoneticisi, bir dosyanin mantiksal adresini onun ¢ip iizerindeki fiziksel adresine gevirir.

Gerekli goriildiigiinde dosyaya erisim durumlarini test eder.

Cevap kodu yoneticisi, bir durum ig¢in gerekli oldugunda cevap doniigii yapmaktadir.
Cagiran program kismi igin bir cevap iiretir ve bu cevabi I/O yoneticisi iizerinden terminale

iletir.[18]

Sekil 11°de bir isletim sisteminin ¢alisma sekli goziikmektedir. A kisminda isletim
sisteminin ac¢ildigi anda kullandig1 ¢agrilar yer almaktadir. B kisminda bir komut
cagrildiginda isletim sisteminin nasil davranacagini gostermektedir. C kisminda bu komut
cagrildiginda bir dosyaya erisim saglanmasi gerektiginde isletim sisteminin nasil
davranacaginit anlatmaktadir. D kisminda ise igletim sisteminin sifreleme algoritmalarini

cagirma sekli yer almaktadir.

2.3. Akilli Kart Okuyucular

Akallr kart okuyuculari, kart iizerinde yer alan yongaya okuma ve yazma iglemi yapan
cihazlardir. Bu okuyucular ¢ok cesitli sekillerde ve arayiizlerde baglant1 saglayabilir. Ornegin;
RS232 seri portlarindan, USB portlarindan, PCMCIA slotlarindan, disket slotlarindan, paralel

portlardan, kizil6tesi portlardan ve klavyelerden baglanabilir.

Kart okuyucu sunucu ile kart arasindaki fiziksel baglantiyr saglamaktadir. Buradaki
sunucudan kastedilen bir PC olabilecegi gibi tek basmna calisan baska bir cihazda
olabilmektedir. Okuyucu elektrik akiminmi karta verir, karti tanimlar ve sunucu ile kart

arasinda araci gibi ¢alisir. [19]

2.4. Akilli Kart Uygulamalar1 Arasindaki Farklar

Tek uygulamali kartlarin ¢iplerinde tek bir program igin yer vardir. Bu da maliyeti

diisiirmesine karsin kullanilan az sayidaki uygulamanin sundugu smirh 6zelliklere mahkum
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ettigi i¢in pazarlama degeri agisindan biiyiik problem teskil eder. Kullanici tek bir

uygulamanin sagladig1 faydalardan yararlanir.

Cok uygulamali akill1 kartlar ise birden ¢ok 6zelligi ayn1 anda destekler. Boylece daha

esnek, daha kullanic1 dostu uygulamalarin kart i¢inde kullaniminin 6nii agilmaktadir. Ornegin,

bir kart tek uygulamali oldugunda sadece kimlik kart1 olarak kullanilabilecek iken c¢ok

uygulamali oldugunda ayni1 anda kimlik karti, toplu tasima karti, kredi kart1 olarak

uygulanabilir. Bu sayede kullanic1 birden fazla kart tasima zahmetinden kurtulmasinin yani

sira iki kartin maliyetinden daha diisiik bir fiyata ayn1 6zelliklere sahip olmus olur.

Tablo 5. Kartlarin Uygulamalarina Gore Karsilastirilmasi

Tek Uygulamali Cok Uygulamali
Kartlar Kartlar
Maliyet Dusuk Daha Yuksek
Esneklik Disuk Yiksek
Pazarlama
Degeri Dusuk Yiksek

Tablo 5’de ¢ok uygulamali kartlar ve tek uygulamali kartlarin karsilastirilmasinin 6zet

seklinde gosterimi mevcuttur. Bu tabloda ii¢ Olgiite gore karsilagtirma yapilmistir. Bunlar

maliyet, esneklik, pazarlama degeridir.
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3. AKILLI KARTLARDA SIFRELEME TEKNIKLERI

Bilindigi tizere akilli kartlarin en 6nemli 6zelliklerinden birisi sifreleme islemleri igin
icinde islemci bulundurmasidir. Hatta bu islemcinin yetersiz goriildiigli durumlar igin igine
yardimc1 bir islemci daha yerlestirilebilmektedir. Bu kartlarin 6zel anahtarlari glivenli
depolayabilme 0zelligi ve modern algoritmalar1 calistirabilme yetenekleri onlar1 giivenilir
cevrimdist Odeme sistemi haline getirmistirr Ama Once genel anlamda sifreleme
sistemlerinden bahsetmek gerekir. Daha sonra bu konuyu agmak maksadiyla kartlardaki

kullanimina bakabiliriz. Sifrelemenin temeli iki kisstmdan meydana gelmektedir.
e Encrytion

Temel olarak bir bilgiye ulagmasini istemedigimiz bir kisi tarafindan erisilse bile

okunmasini engellemek amaciyla bir anahtar vasitasiyla sifreli hale getirilmesi olayidir.

E(P) => C seklinde ifade edilebilir. Buradaki P sifrelenmesini istedigimiz yazi, E

sifreleme fonksiyonu ve C’de yazinin sifrelenmis halini temsil etmektedir.
e Decryption

Sifrelenmis bir bilginin okunabilmesi amaciyla bir anahtar vasitasiyla normal haline

doniistiirtilmesi islemidir.

D(C) => P seklinde ifade edilebilir. Buradaki P esas yazimiz, C sifreli hali ve D ise

decryption fonksiyonunu gostermektedir.

Burada anahtar diye tabir edilen kisimlar sifreleme ve sifreyi ¢6zmek i¢in gerekli olan

matematiksel karakterlerdir.
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Anahtar Arahtar

Esaz ¥azl sifreli yazi I Esas Yazl
— Sifrelemes Sifre gazme é

Sekil 12.Sifreleme ve sifre ¢ozme mantigi
Birkag cesit sifre kirma yontemi ile saldirgan kirmay1 deneyebilir. Bunlar;

A-Sadece sifreli yaziy1 bilerek(Ciphertext-only attack): Veri giivenligi konusundaki
saldirinin sadece sifreli mesaj tizerinden yapilmasi (Ciphertext only attack, COA) durumudur.
Basitce saldirganin elindeki tek bilgi sifrelemede kullanilan method ve sifreli mesajin
kendisidir. Sayet saldirgan agik mesajin alabilecegi degerleri azaltmayi basarir ya da daha

biiylik bir basariyla anahtar1 veya agik mesajin kendisini bulabilirse basarili sayilir.

Geligmis biitiin sifreleme yontemleri bu konuda saldiriya karsi dayanikli olarak
tasarlanmakta ve sadece sifreli mesajdan yapilan saldirilarla anahtarin ve agik mesajin

alabilecegi degerlerin azaltilmasi engellenmektedir.

B- Bilinen sifrelenmemis yaziyla(Known-plaintext attack):Saldirgan bir verinin hem
sifreli hem de sifresiz halini bilir ve bunlar1 kullanarak anahtar fonksiyonu elde etmeye ¢alisir.

Daha sonra bu anahtar fonksiyonuyla diger sifreli mesajlar1 ele gegirir.

C-Secilmis sifreli veri veya se¢ilmis esas yaziyla(Chosen-plaintext attack): Veri
giivenliginde bir sifreleme yoOntemine saldirt yapilirken saldirganin istedigi bir mesaji
sifrelemesi ve bu istenen agik mesajin sifreli haliyle birlikte ele gecirmesi durumudur.
Genellikle asimetrik sifreleme yontemlerinde (agik anahtar sifrelemesinde), acik anahtarin
(public key) kullanilarak mesajin sifrelenmesi ve sifreli mesajin ele gegirilmesi i¢in kullanilir.
Bu saldir1 yontemine dayanikli olan bir sifreleme yontemi ayni zamanda bilinen agik mesaj
saldirisina (known plain text attack) ve sadece sifreli mesaj saldirisina (cipher text only

attack) dayanikli olmak zorundadir.

Sifreleme sistemleri anahtar yapisina gore ikiye ayrilir. Sifreleme ve sifre ¢ozme

anahtarinin ayni oldugu sistemler simetrik veya gizli anahtarl sifreleme sistemleri, sifreleme
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ve sifre ¢ozme anahtarlarinin farkli oldugu sistemler ise asimetrik veya agik anahtarh

sifreleme sistemleri diye adlandirilir.

Acik anahtarli sistemlerin avantajlar1 ve dezavantajlar1 yillardir c¢esitli konulara
malzeme olmustur. Akilli kartlarda kullanilirken bu tip kartlarin islemcilerine 6zgli ¢esitli
sinirlandirmalarla karsilagmigtir. Bunlar arasinda en 6nemli problem olarak limitli islem
yapma giicli gosterilebilir. Fakat son zamanlarda agik anahtarli sistemlerin performansini

onemli Ol¢lide arttiracak hem donanimsal hem yazilimsal olarak gelismeler yagsanmustir. [5]

Akilli kartlarda giiniimiizde en sik olarak kullanilan sifreleme yontemleri 3-DES ve

RSA’dir. Bu yontemlerin anahtarlart RSA i¢in olusturulur veya DES i¢in 6nceden yiiklenir.

3.1. Simetrik Sifreleme

Simetrik sifreleme ya da diger adiyla gizli anahtarli sifreleme sistemleri, sifrelemek ve

sifreyi ¢6zmek i¢in kullanilan anahtarlarin ayni oldugu sifreleme sistemidir.

3.1.1. Data Encryption Standard (DES)

Alkallr kartlarda kullanilan sifreleme yontemlerinden bir tanesi DES’tir. ISO 8731-1 ve
ISO 8372 ile standartlar1 belirlenen DES akilli kartlar i¢in uygulama sifresi olusturma,

kullanict dogrulama ve gilivenli mesajlagsma i¢in kullanilmaktadir.[11]

DES algoritmasi temel olarak basit mantiksal (lojik) islemler kullanmaktadir. Yntem,
64-bitlik veri bloklarini, 64-bitlik bir anahtarin 8. bitlerini kullanmadan 56-bitlik anahtar
kullanilarak sifreler. Yani kullanilabilecek anahtar sayisi 2% = 72.057.594.037.927.936 dir
(yaklasik 72 katrilyon). Bu anahtarlardan ¢ok az bir kismi kullanilarak sifrelenen metinler
kolayca ¢oziilebilir. Bunlar zayif anahtar (weak key) olarak adlandirilir. DES algoritmasinin

detaylar1 [2] ve [3] kaynaklarindan edinilebilir.
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Sekil 13. DES algoritmasinin ¢alisma sekli

DES algoritmasiin giivenli olmadig1 ve anahtar boyutunun artirilmasi gerektigi Bruce
Schneier tarafindan daha once dile getirilmisti [4]. DES ile sifrelenmis verinin ikinci bir
anahtarla sifre ¢ozme islemine tabi tutulmasi ve elde edilen bu verinin farkli bir anahtarla
tekrar sifrelenmesi ile olusan 3-DES (triple-DES, igli-DES) algoritmasi, DES
algoritmasindan 2°® kat daha gicliidiir.[7] Baska bir deyisle kaba kuvvet atagi ile DES
algoritmasini 1 saniyede kirilabilen bir sistemin 3-DES algoritmasini kirmasi 2 milyar yildan
fazla stirer. Bruce Schneier bu durumu “Bu galakside 3-DES’i kaba kuvvet atagi ile
kirabilecek kadar silikon veya giines yok olmadan 6nce kirabilecek kadar zaman yok™ sozii
vurgulamistir. Bu sifreleme yontemi giliniimiizde biitiin bilinen saldirilara karsi iyi bir

giivenlik saglamaktadir.
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Sekil 14. 3DES algoritmasinin ¢aligma sekli

Dezavantajlarina gelince her simetrik sifreleme yonteminde oldugu gibi ayni
anahtarin hem mesaj1 sifreli hale getirme hem de sifre ¢6zme i¢in kullaniliyor olmasindan

kaynaklanan sorunlar problem olusturmaktadir.

3.1.2. AES

AES (Advanced Encryption Standard; Gelismis Sifreleme Standardi), uluslararasi
olarak kullanilan bir sifreleme (kripto) sistemidir. Belcikali Vincent Rijmen ve Joan Daemen
tarafindan gelistirilmis, DES'in ve diger olasi algoritmalarin zayif ve paranoyak yonlerini
tamamen temizleyerek, matematikle olusturulmus algoritmadir. Bruce Schneier'in twofish'ini
ve RSA'in RC6'sini eleyerek 1997'de NIST'in yarismasini kazanmis ve yeni sifreleme
standard1 olmustur. DES'in linear ve differential cryptoanalysis karsisinda yenik diistiigii
durumlara diismemesi igin 6zel 6nlemler alinmis, round igerisindeki xor'lamalarin birbirine
yakin bitlerdeki probabilistic bias'larinin takip edilememesi icin, des'te yer almayan
mixcolomn ve shiftrow tiirli islemlerle 128 bitlik 8 bitlik 4 satir ve 4 siitlina ayrilmis plaintexti
corbaya dondiirmektedir. Bugiin bilinen tiim akademik ve pratik saldirilara, bruteforce'lara

kars1 dayanikli oldugu diistiniilmektedir. 128, 256 ve 512 bitlik key'leri destekleyebilmekte, 8
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bitlik akilli card islemcilerinden 128 bitlik olas1 fiitiiristik ¢iplere kadar destekleyebilecek

sekilde tasarlanmistir.

AES algoritmasmin akilli kartlarda uygulanma alanlar1 ise 3G mobil uygulamalarin
giivenligini saglamak icin kullanilan ana temellerden bir tanesi olarak yer almaktadir. Mobil
iletisim islemlerinin giivenilirligi, onaylanmasi ve biitiinliiglinii saglama amaciyla kullanilir.

Temel olarak akilli kartlarin yapisindan dolayi 3 faktor gozetilerek uygulanir.

e Miimkiin oldugunca az RAM kullanmak
e Uygulamay1 miimkiin oldugunca hizli yapmak.

e Uygulama side-channel attacks diye tabir edilen saldirilar1 hesaba katmali.

3.2. Agik Anahtar Sifrelemesi

Akillt kartlarda dijital imza olusturmada kullanilan algoritmalardan agik anahtar
sifreleme algoritmasi RSA en sik kullanilan algoritmadir. Bunun temel sebebi mevcut tiim
sistemin zamaninda RSA’1 temel olarak alip daha sonra bunu degistirilmesinin maliyetinin

biiytikliigii karsisinda mevcut yapinin uygulanmaya devam etmesidir.

The EMVCo Security Working Group (SWG) su anda ki bankacilik sisteminde
kullanilan akilli kartlardaki mevcut sifreleme sistemi yerine gececek yeni bir sifreleme sistemi
arayisindadir. Ciinkii 1984-bitlik mevcut sistem Omriinii doldurmaya baglamistir. US National
Institute of Standards & Technology (NIST) giliniimiizdeki RSA anahtarlar1 yapisinin dmriinii
2025 ve 2030 yillarinda dolduracagin1 6ngoriiyor. EMVCo kalan mevcut siiremiz igerisinde

yeni bir sifreleme yapisi i¢in gereken siireyi 12 ile 15 y1l olarak hesaplamustir.
Bunun akabinde The SWG’nin yaptigi ¢calismalarda 3 secenek lizerinde durulmustur.

e RSA algoritmasiin kullanilmaya devam etmesi-Kart anahtarlar1 hari¢ mevcut
anahtar boylarinin iki katina ¢ikartilmas:.

e RSA algoritmasinin kullanilmaya devam etmesi-Kart anahtarlar1 dahil tiim
anahtar boylarinin iki katina ¢ikartilmasi

o Eliptik Egri Sifrelemesi kullanilmas1 [13], [14],[15]
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Akilli kartlarin en 6nemli kullanim yeri olan bankacilikta agik anahtar sifrelemesinin

kullanildig1 veri onaylama tiirleri iki ¢esittir; Statik veri onaylama ve dinamik veri onaylama.

3.2.1. Statik Veri Dogrulugunu Onaylama(SDA)

SDA isleyisi tamamiyla bir sertifika otoritesi lizerine kurulmustur. Banka(Issuer) bir
acik ve bir tanede gizli anahtar ¢ifti olusturur. Sertifika otoritesi ¢ok giivenli bir yap1 olup o
da kendi acgik ve gizli anahtarina sahiptir ve sertifika otoritesinin agik anahtar1 daha dénceden
EMV Kkart destekleyen bir terminale yiiklenmistir. Issuer kartin i¢indeki finansal bilgiyi kendi
gizli anahtariyla imzalar olugsan imzay1 karta yerlestirir. Bir kart terminale yerlestirildiginde
ve SDA se¢ilmisse terminal sertifika kurumunun agik anahtarini issuern agik anahtarinin
dogrulugunu onaylamak i¢in kullanir. Sonra issuerin agik anahtarmi kartta bulunan finansal
verideki imzay1 dogrulamak i¢in kullanir ve bu islem tamamlandiginda terminal bu datanin

degistirilmemis oldugundan emin olmus olur.
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Pl
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dodgrulamak icin PCA'v1
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-Kart verisinin dijital
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P1'i kullanir.

Sekil 15. SDA isleyisi
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3.2.2. Dinamik Veri Dogrulugunu Onaylama (DDA)

DDA’da SSAD(signed static application data) issuer tarafindan imzalanmis bir ICC
acik anahtar sertifikasi tarafindan yerlestirilir. Islem esnasinda, ICC dinamik islem verisi

iizerinde bir agik anahtar dijital imzas1 olusturur.

Terminale iglem sirasinda c¢ipli kartin agik anahtar sertifikasi ve issuer sertifikasi
gonderilir. Bu terminale SDA’deki gibi onaylanmis issuer agik anahtar kopyasini elde
etmesini saglar. Aynmi sekilde daha sonra bu kart agik anahtar sertifikasinin dogruladig

anahtar1 kullanarak c¢ipli kart agik anahtar sertifikasini elde eder.

Cipli kart tizerindeki gizli anahtar1 kullanarak bazi islem datalarini imzalar. Dijital
imzanin sonucu olarak Signed Dynamic Application Data (SDAD) terminale saglanir. Daha
onceden alinmig ¢ipli kart agik anahtari kullanilarak terminal bu verinin dogrulugunu

onaylar.[12]

DDA ile SDA’in temel farki DDA kendi anahtar c¢iftine sahip oldugu i¢in baglantisiz

(offline) PIN onaylama yapabilir. Kart ayn1 zamanda kendi hesaplama yetenegine sahiptir. 8]

Asagidaki sekilde bu olayin ayrintis1 goriilmektedir;
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Sekil 16. DDA Isleyisi
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Karttan terminale gegenler:
- Issuer PK sertifikasi
- ICC PK sertifikasi

- Kart tarafindan imzalanmis kart ve terminal dinamik verileri

Terminal’de:

- Pca Sertifika otoritesi tarafindan sertifikalanmis issuer’in public keyini dogrulamak
i¢in kullanilir.

- P1 issuer tarafindan sertifikalanmis Pic ve statik uygulama verisini dogrulamak i¢in
kullanilir.

- Pic, kart tarafindan imzalanmis veriyi dogrulamak i¢in kullanilir.

RSA ile eliptik egrinin matematiksel islev tiirlerinin farkliliklar: akilli kartlardaki kullanim

kolaylig1 bakimindan da biiytik bir fark olusmasini saglamaktadir.

3.2.3. RSA

Acik anahtar sifrelemesinde hem metni sifreli hale getirmede hem de onaylamada
uygulanan standart algoritma RSA algoritmasidir. RSA algoritmasinin ismi 1978 yilinda
MIT’de c¢alisirken onu bulan kisilerin bas harflerinin (Rivest, Shamir, Adleman)
birlesmesinden olusmustur. Bu algoritmanin giivenliginin, kirilmasinin zorlugunun temelinde

carpanlara ayrilacak sayinin ¢ok biiyiik alinmasi yatmaktadir.

RSA algoritmasi li¢ kistmdan olusur.

A)Anahtar Olusturma

Anahtar olusturma islemi icin asal sayilar kullanir. Bu sayede daha gilivenli bir yap1

olusturulmus olur.

-Iki tane asal p ve q sayis1 segilir.
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-N=p*q hesaplanir.

-o(N)=(p— 1)(q — 1) hesaplanir. (¢ Euler’in totient fonsiyonu)

-Bir tane e tamsayisi secilir. Bu segilen e tamsayist 1’den biiyiik ve @(N)’den kii¢iik

olmalidir. Ayni zamanda @(N) ile aralarinda asal olma sart1 tagimalidir.

-¢ tamsayisinin mod(@(N))’e gore tersi alinir. Bu tamsay1 d gibi bir harfle gosterilir.

- e ve N sayilar1 6zel anahtari, d ve N 6zel anahtar1 olusturur.

B)Sifreleme

Sifrelenecek mesaj m olsun. m’nin e ‘ninci kuvveti alinir. Bu sayinin Mod N karsiligi

bize sifreli mesaj1 verir.

C)Sifre Cozme

Sifreli mesajin d’ninci kuvveti alinir ve elde edilen sayinin Mod N’deki karsilig1 bize

bizim esas mesajimiz1 verir.[21]

RSA ile ilgili 6rnek bir uygulama EK-A’da yeralmaktadir.

3.2.4. Eliptik Egri Sifrelemesi

1985 yilinda Neal Koblitz ve Victor Miller birbirinden bagimsiz olarak eliptik bir egri
iizerindeki noktalar grubunu kullanarak yeni bir asimetrik sifreleme sistemi gelistirmislerdir.
Bugiin daha hizl1 ve daha kii¢iik bir sifreleme sistemi arayanlar i¢in en sinirl ortamlarda bile

calisabilecek bir agik anahtar sifreleme sistemi sunmaktadir.

Oncelikle eliptik egri algoritmasi neden diger algoritmalara gére daha giicliidiir bunu

acmamiz gerekmektedir. Bunun baglica sebebi, eliptik egri, temeli olan problemin ¢dziimiiniin
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zorlugundan dolay1 bit basima en giiclii korumay1 saglar. Problem zorlastik¢a ayni oranda
giivenlik daha kiigiik anahtarla elde edilir. Asagidaki tabloda da eliptik egrinin RSA ve
DSA’ya kars1 anahtar uzunlugu bakimindan giicti goriilmektedir. [16] Bir anahtari elde etmek
icin gerekli olan kagc MIPS yil1 gerektigi ve ortalama olarak birbirlerinin anahtar uzunlugu
oranlarinin karsilastirilmasi da ayrica verilmistir. Bu tablodan anahtar uzunlugundan ziyade
bir anahtarin kirilmasi i¢in gerekli olan algoritmanin zorlugunun aslinda daha 6nemli oldugu

acikca goriilmektedir.

Tablo 6. RSA ve ECC anahtar boyu karsilastirmasi

Kirmak igin RSA / DSA ECC RSAECC
gereken Anahtar Anahtar Anahtar
MIPS yili Boyutu Boyutu Boyutu
) Oram
10¢ 512 106 5:1
10 768 132 6:1
10" 1.024 160 7:1
l{lfGI 2.048 210 10 :1
107 21.000 600 35:1

Bu algoritma akilli kartlara uygulandiginda bize getirisi ¢ok biiyiik olmaktadir. Hep
bahsettigimiz lizere akilli kartlar boyutlart itibariyle ¢ok sinirli kaynaklarla {izerinde
caligilabilen bilgisayarlardir. Eliptik egri sifreleme algoritmasinin bize en biiylik getirileri olan
daha kii¢iik anahtar kullanimiyla daha giiclii bir giivenlik elde edilebilmesidir. Daha kii¢lik
anahtar kullanmak demek anahtarlari ve sertifikalari depolamak i¢in daha az EEPROM
kullannm1 ve bunun yaninda daha az veri aligverisi neticesinde uygulamalarin iletisim

zamanlarimin kisalmasi anlamina gelmektedir.

Akilli kartlarin kaynak kullannomi ve bu kaynaklar i¢in iireticiye belli bir maliyet
yiikiiniin binmesi kag¢inilmazdir. Eliptik egri kullanilmasi durumunda daha az kaynak
harcanmasi1 gerekeceginden dolay1 bu maliyetlerde azalacaktir veya maliyet miktar1 artmadan

daha yiiksek seviyede giivenlik i¢in kullanilacaktir.
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Diger sifreleme sistemleri i¢in gerek RSA olsun, gerek 3-DES olsun yogun islem
gerektiren sifreleme sistemlerinde bir yardimci islemci kullanimindan bahsedilmistir. Bu
islemcinin maliyeti kartin maliyetinin %20 ile % 30 arasinda olabilmektedir. Eliptik egri
algoritmasi kullandigimizda ise algoritma ROM’un i¢inde islenebilmektedir. Bu da ekstra bir
donanima ihtiya¢ duymadan hizli ve gilivenli onaylama islemleri yapabilmemize olanak

saglar.

Akilli kartlarda eliptik egri kullanilmasi bize ne yarar saglar bunu gostermemiz

gerekirse;
A-Daha az hafiza ve daha kisa iletisim siiresi

ECDLP algoritmasi kii¢iik anahtarlarla ¢ok giiclii bir glivenlik saglar. Anahtar kii¢iik
olunca onu depolamak icin gereken hafizada kii¢clilmektedir, bunun sonucunda da kart ile

uygulama arasindaki veri iletisimi de azalmaktadir. Bu nedenle iletisim siiresi kisalir.[6]
B-Olgekleme

Akallt kart uygulamalari her zaman daha uzun anahtarlarla basarilabilen daha gii¢lii
giivenlik  gerektirir.  Eliptik egri sifrelemesi, ayn1 kaynakla daha iyi gilivenligi

saglayabilmektedir. Bunun anlami maliyet artis1 olmadan daha yiiksek bir glivenlik demektir.
C-Yardimci islemci gereksinimi

EEC kendi i¢inde kullanilan hesaplamalardan dolay1 islem zamanini biiyiik miktarda
diisiiriir. (Ozellikle de modiiler islem gerektirmeyen GF(2n) kullamldiginda) Diger sifreleme
sistemleri hesaplamalar1 i¢in 6zellestirilmis sifreleme yardimci islemcileri kullanirlar. Bu
islemcilerin kullanimi da hem alan kullaniminit hem de maliyeti arttirmaktadir. EEC ise ekstra

bir yardimci islemciye ihtiya¢ duyulmadan bu isi CPU yeterli bir hizda yapabilmektedir.
D-Kartta anahtar olusturulmasi

Giivenlik i¢in gizli(private) anahtarlar sakli kalmali ve kimse tarafinda
ulagilamamalidir. Mevcut asimetrik sifreleme yontemlerinde kartlar bu kriter gbz Oniinde
bulunarak anahtarlar giivenli bir ortamda karta yiiklenir. Islemlerin karmasikligindan dolay1
kartta anahtar olusturmak pratik olmayan ve etkisiz bir yontemdir. Ancak eliptik egri

31



sifrelemesi sayesinde kartta anahtar olusturmak i¢in gereken siire ¢ok kisadir ve az bir islem

giicli gerektirdiginden dolay1 bu islem gerceklestirilebilmektedir.

Yukarida bahsedilen 6zellikler asagida bir tablo olarak verilmistir.

Tablo 7. ECC ve RSA Algoritmalarinin Karsilagtirilmasi

ECC RSA

Kullanilan Hafiza Miktari Az Cok
iletisim Miktar Az Cok
) Uygun

Kart Uzerinde Anahtar Olusturma Uygun Degil
Anahtar Boyuna goére iglem suresi Kisa Uzun

Alkallr kartlar i¢in hangi eliptik egri sifrelemesi olusturma yontemi daha uygundur
buna bakarsak genelde GF(27)’nin kullanimi1 GF(p) 'ye nispeten 6nemli bir performans artisi
saglar. Bunun sebebi GF(p)’de kullanilan modular islemlerdir. Aradaki bu performans farkini
kapatmak i¢in yardimei islemci kullanilmasi gerekmektedir. Bu da kartin maliyetini %20-%30
arttiracagi icin tercih sebebi olmamaktadir. Oysa GF(27) ile bir yardimci islemciye gerek
olmadigindan daha ucuza mal olmaktadir. Maliyetin gozardi edilebildigi ve bir aritmetik
islemcinin oldugu durumlarda GF(p) performans agisindan 6zel bir aritmetik islemci
barindirmayan GF(27)’y1 ge¢mektedir. Ayrica nokta sikistirmasi eliptik egri tizerindeki
noktalarin daha az veri ile gosterilmelerini saglamaktadir. Akilli kart uygulamalarinda nokta
sikistirmast hayati 6nem tasimaktadir, ¢iinkii kart tizerindeki anahtarlar i¢in kullanilan alanm
disirmenin yaninda karta giren ve ¢ikan veri miktarin1 da azaltacagindan iletisim siiresini

kisaltir.

Bu kadar c¢ok avantajina ragmen ECC’nin RSA’a gore yayginlagamamasinin en
onemli nedeni olarak giivenli egrilerin kurulmasi i¢in giivenlikten sorumlu IT uzmanlarinin

bile kolayca anlayamadig1 karmasik bir matematik kullanmaktadir.[17]

3.2.5. Knapsack ve Knapsack Tabanli ECC Algoritmas1 Kullanimi

Merkle-Hellman kriptosistemi 1978 yilinda Ralph Merkle and Martin Hellman

tarafindan bulunmugstur. Bu kriptosisteminin temelinde bir mesajin ikilik diizene cevrilip
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sonra bu ikilik diizendeki karsiliginin bir vektor lizerinde toplanmasi yoluyla sifreli mesajin

bliyliltiilmesi yatar.
Merkle-Hellman algoritmasi ii¢ kistmdan olusur. ilki anahtar olusturmadir.

- Anahtar olusturma islemi i¢in dncelikle siiper skalar bir vektor segilir. Bu vektorlerin

ozelligi her eleman kendinden dnceki elemanlarin toplamindan daha biiyiik olmak zorundadir.
urg'” = Z T
i=1
- w vektOriiniin tiim elemanlarindan biiytik bir q sayisi segilir.

n

q }Zwt-

i=1

- Bir tane r sayist alinir. Bu say1 1<r<q ve gecd(r,q)=olmalidir.
- r sayisl ile w vektoriinlin tiim elemanlari ¢arpilip q’ya gore modu alinarak yeni bir B

vektori olusturulur.
bi = rw; mod g

Ikinci kisim sifrelemedir. Sifrelenecek mesaj ikilik diizene cevrilip B vektdriine konur
ve vektor elemanlartyla ¢arpilir. Bu ¢arpimin sonucunda bir y sayisi elde edilir. Bu elde
edilmesi istenen sifreli mesaj1 verir.

y=biXg + boXo + ...+ bpXy

Ugiincii kisim sifre ¢ézme kismudir. Sifre ¢ézmek icin dncelikle r sayisinin mod q’ya

gore tersi bulunur.

r.r’=1(Mod q)
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Sifreli mesajimizla r’nin mod q ‘ya gore tersini ¢carpip mod q’ya gore degerini aliriz.

y.r*(Mod q)=y'

Daha sonra w vektorlinii taramaya sondan baglayarak toplam >= w(i) ise
toplam=toplam-w(i) ve wi) nin {istiine 1 koyulmaktadir. toplam < w(i) ise 0 koyariz. Elde
edilen 1 ve 0’lar harf dizisine donistiriildiigiinde kelimeyi vermektedir. Bu algoritma ile

ilgili hazirlanmis bir program EK-B’de bulunabilir.

Knapsack algoritmasi 1982°de kirilmis bir algoritmadir. Fakat diger mevcut sifreleme
sistemlerini kuvvetlendirerek kullaniimasi miimkiindiir. Ornegin knapsack tabanl bir eliptik

egri sifrelemesi kullanilabilmektedir.

Normal eliptik egriden fark: sifreleme ve ¢oziimlemede mesaji olusturan karakterlerin
ASCII degerleri alinip bu degerler knapsack algoritmasina baglanir. RSA algoritmasiyla
karsilastirdigimizda karmasiklik agisindan daha iyi sonucglar vermektedir. Ayrica brute force
ataklara kars1 ¢ok iyi bir koruma saglamaktadir. [21]’de bu konu ile ilgili yapilmis bir ¢alisma

bulunmaktadir.

Bu ¢alismanin amaci eger G noktasi, gizli say1 k ve doniistiirme noktasi Py, bilinse bile
sifrenin ¢Ozllmesini imkansiz hale getirmektir. Sadece A; knapsack vektoriinlin gizli

tutulmas: yeterlidir.

Alice Bob’a bir sifreli karakter gondermek istesin. Once gonderilecek karakterin

ASCII degeri alinip P, noktasi ile doniistiiriliir.

P 'rl;},: SR?I

Bu nokta esas kimliklerini gizlemek i¢in temel noktast G’den farkli secilir. Yeni
bulunan noktada eliptik egri tlizerinde bulunmaktadir. Bu islem iki sebepten dolay1 yapilir.
Birincisi ASCII degerini eliptik egrinin x-y koordinat diizlemine yerlestirmek igin. ikincisi ise

hackerlara kars1 kamufle etmek icin. Sonraki asamada ise kPg olusturulur. Buradaki Pg
34



Bob’un agik anahtaridir. Bu ¢arpma islemi k’nin degerine bagli olarak toplama ve ciftleme

islemleri gerektirir. Ornegin k=386 olsun.

12p 24P 5P aGP 192 193F a6
Ikilame Eklams Ikilerne

P 2 p 6P
Eklerme Ikilerne

Ikilerne Ikilerne

Ikilame Ikilame

Ikilame

Sifreli mesaj1 olusturmak i¢in P'y, ile kPg toplanir. Bir x,,y, seti elde edilir. Daha
sonra kG den Xi,y; seti elde edilir. Daha sonra bu elde ettigimiz saylar daha yiiksek bir

giivenlik i¢in knapsack algoritmasiyla sifrelenir. Elde ettigimiz say1 Alice’in sifreli mesajidir.

Cro = ((S[z1]. S[p1]), (S[x2]. S[y2]))

Buradaki iki say1r mesajdaki bir harfi olusturmaktadir. Daha uzun bir mesaj icin

elimizde daha fazla say1 ciftleri olacaktir. Asagidaki tabloda knapsack sifrelemesi oncesi ve

sonrasi elde edilen koordinat ¢iftleri goriilmektedir.

Tablo 8. Knapsack algoritmasi dncesi ve sonrasi olusan koordinat ¢iftleri

Karakter Knapsack algoritmasindan Knapsack algoritmasindan
once sgifreleme sonra gifreleme
kG, P! 4k Py
5=83 (00,253),(51,58) (18756,82031),(3756,656)
A=65 || (99,253),(116,280) (18756,82031),(656,3751)
V=86 || (99.253),(427,287) || (1R756.82031),(472006,438126)
E=60 || (00,253),(135,341) || (18756,82031).(06876,406001)

Knapsack algoritmasinin giicii a; vektoriiniin se¢iminde yatmaktadir. Sonsuz sekilde

secilme sans1 oldugu i¢in kirilmasini imkansiz hale getirmektedir.

RSA ve Knapsack tabanli bir ECC algoritmasinin karsilastirilmasi ile ilgili bir
calismada ‘SAVE’mesajinin RSA ile sifrelenip ¢oziilmesi 36.26 ms almistir. Ayn1 mesajin

Knapsack tabanli ECC’de ¢06ziilmesi ise 60,9 ms almistir. Ayrica ECC uygulamasinin
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sonuglarinin depolanmasi i¢in gereken yer miktar1t RSA’mkinin iki katindan daha fazla

kaplamaktadir.

Tablo 9. Knapsackli ve Knapsacksiz ECC algoritmasinin sifreleme siireleri

Yiiriitme famani

(Sifreleme ve ¢oziimleme)
Knapsack ile ~ G0.9 ms
Knapsack siz ~ 55.6 ms

Bu goriinen dezavantajlarina ragmen sadece gizli kalmasi gereken verinin a; vektori
olmas1 ve RSA’1n yiizlerce haneli sayilar kullanmay1 gerektirmesi Knapsack tabanli ECC

algoritmasinin RSA karsisinda avantajlari olarak goze ¢arpmaktadir.

3.3. Gizli Anahtar Sifreleme Algoritmalari I¢in Kullanilan Yardimer Islemciler

Simdiye kadar DES finansal islemlerde ve telekomiinikasyon iglemlerin standart
sifreleme algoritmasi olarak kullanildi. Bu genis pazar potansiyelinden dolay:1 yari iletken
iireticileri, kendi DES hesaplama birimlerini kartin mikroislemcisinin i¢ine gdmmeleri gayet

karl1 bir is olarak gérmiislerdir.

DES hesaplama iinitesinin avantajlari, asagida verilen O6rnekte anlatildigi tizere hiz
olarak incelendiginde gayet net olarak goriilebilmektedir. Ornegin 3.5 MHZ hizinda
hesaplama yapabilen bir islemcimiz oldugunu varsayalim. Bunda bir basit DES
operasyonunun siirecegi zaman 75 nanosaniye ve 2 anahtarli bir 3-DES islemi i¢in 6ngoriilen
hesaplama stiresi ise 150 nanosaniyedir. Saat hiz1 arttik¢a hesaplama siiresi ¢izgisel bir sekilde
diismektedir. Bunun yaninda yazilimsal destekli bir DES uygulamasinin ROM kodunun
kapladig1 alandan daha fazla bir alan kaplamamaktadir. Yani donanim olarak desteklemek
entegre devre boyutunu arttirmaz. Bu da ayn1 entegre devre boyutuyla bize 1yi bir giivenlik

saglar.

Gelecekte DES islemcisinin yaninda 128, 196, 256 baytlik 3 anahtar1 da destekleyen
AES yardimcr islemcilerini mikroislemcilerin i¢inde gérmemiz sasirtict olmayacaktir. AES

algoritmasinin donanimda gorece daha kolay uygulanabilir olmasindan dolay: teknik olarak
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DES yardimct islemcisinin kullanimi kadar akilli kartlara yerlestirilmesi uygulanabilir

olmaktadir.
3.4. Acik Anahtarli Sifreleme Islemleri I¢in Yardimer Islemciler

Eliptik egri ve RSA gibi public key algoritmalarinda da islemler icin 6zel olarak
gelistirilmis, bir akilli kart mikroigslemcisinin standart fonksiyonel islem birimleriyle birlikte
silikonun igine yerlestirilmis aritmetik hesaplama birimleri mevcuttur. Bu hesaplama birimleri
bu tip algoritmalarda kullanilmasi1 gerekli olan ve biiyiik sayilarla hesaplanmasi gereken
modiil islemleri veya exponentiation tiirii basit hesaplamalar1 yapmasi i¢in konulmuslardir. Bu
tip aritmetik birimlerin hizlar1 bu tiir hesaplamalar igin 6zellestiginden dolayr hizli olabilir.

Hatta kendi 6zel uygulama alanlarinda gii¢lii bir PC’yi alt edebilecek hizlara ulasabilirler.

Genelde bu yardimci islemciler, RSA algoritmasi i¢in mevcut veriyi 1024 bitlik
anahtar uzunluguna kadar ve hatta ileri yillarda uzun vadede bu 2048 bite kadar ¢ikaracaktir.
Eliptik egriler i¢in ise genellikle bu kapasite 160 bit kadardir. Gelecekte bu 210 bite kadar
cikacaktir.
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4. BAZI ONEMLI UYGULAMA ALANLARI

Akalli kart sistemleri her giin gitgide daha fazla hayatimiza girmektedir. Bunun sonucu
olarak uygulama alanlarmi genisletmektedirler. Bu uygulama alanlar1 tagimacilikta dahil

olmak iizere bankaciliga kadar genis ve birbirinden farkli alanlar1 kapsamaktadir.

Ik akilli kartlarin ortaya cikmasi daha onceden de bahsettigim {izere iletisim
sektoriinde olmustur. Ancak daha sonralar1 diger sektorlerde de kullanilmaya baglanmistir.
Ancak kartlarin yapis1 geregi giivenilir bir ortam sagladig1 i¢in esas yayginlagsmasini

bankacilik sistemi saglamistir.

Bazi uygulama alanlar1 asagida siralanmistir.

e Cep Telefonu SIM Karti

e Kiredi karti, e-ciizdan

e Ankesorlii Telefon Kart1

e Toplu Ulagim Kart1

o Saglik Sigortas1 Karti

e Elektronik (Sayisal) imza Kart:

o Kimlik Kart1

o Odeme Sistemlerinde Akilli Kart

e Otomatik Geg¢is Sistemi

4.1.0deme Sistemleri

Odeme sistemleri alaninda akilli kartlarin kullanimi 3 sekilde olmaktadir. Bunlar kredi

kartlari, banka kartlar1 ve elektronik ciizdan olarak kullanilan kartlardir.

| Odeme kartlan |

Kredi kartlan | Borg; kartlan | E-Ciizdan Kartlan

Sekil 17. Odeme kart1 gesitleri
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4.1.1. Kredi Kartlar

Kredi kartlar1 bir hizmet aldiktan sonra 6demesinin yapildig kartlardir. Yani hizmetin
once alindig1 oOdemesinin ise belli bir siire sonunda tamaminin tek seferde veya
taksitlendirilerek 6dendigi bir 6deme sistemi aracidir. Daha sonra bu aldigmniz hizmet
hesabinizdan diigmektedir. Bu arada bu hizmet karsiliginda mali veya hizmeti satin aldiginiz

kisi bankaya bir komisyon ddemektedir.

/{ Kart Birligi Temizleme Yerlegtirme \‘
~,

/ Kart Birligi Yetkilendirme ™,

. A S AN )
4.Temizleme - 1.,\ .. 4.Temizleme
yd f ™, AN
. 2c. 2b. . “\

,/' I Yetkilendirme Yetkilendirme A \'\ ]

Karti1 Yeren i ) !

Banka Yetkilendirme | Ahci Banka |

| 2a. ’ + I
Yetkilendirme 3. Makbuzlar

———— ¥
rﬁ ‘,;»-" Satici Makhuzp -~ f
Kart sahibi A Tiicear

1.imza Makbuzu |

Sekil 18.Kredi kartlar1 6deme yapisi

Sekil 18°de gosterilen 6deme yapisini agiklamak gerekirse ilk 6nce kart sahibi miisteri
aligverisini yapmakta ve bu aligverisin karsilig1 olarak kartla ddemeyi se¢mektedir. Kredi
kartiyla 6demeyi segtiginde diikkan sahibinin ondan kimligini tanimlamasini istemesi gerekir.
Bunun i¢in iki tane yontem vardir. Birincisi ve dncelikli tercih edileni PIN girigidir. Karta
atanmis olan ve sadece kart sahibinin bildigi bir PIN numarasi ile onaylama iglemi
gerceklestirilebilmektedir. Ikinci yontem ise imzalama yoluyla kimligini onaylamaktir. Eger
kart sahibi PIN kodunu unutmussa yine PIN bypass yapilarak imzayla kimlik onaylamasi
gergeklestirilebilir.

Kimlik onayindan sonra kartin gecirildigi POS makinesi vasitasiyla veriler
onaylanmak i¢in POS’un sahibi olan bankaya gonderilir. Oradan da 6nce aracit kurulusa
(genelde VISA, Mastercard) sonrasinda da kart sahibinin hesabinin bulundugu kart1 vermis

olan bankaya gider(2a,2b,2c). Eger kartin limiti alinan hizmetin bedelini 6demek igin
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yeterliyse onay mesaji geldigi yolu takip ederekten saticnin POS’una iletilir. Uriin satis1
gerceklesmis olur. Daha sonrasinda hesap kesim tarihine gore o ay i¢inde alinan hizmetlerin
toplam bedeli bir hesap belgesi halinde kart sahibine iletilir. Kart sahibi 6demeyi yapsa da
yapmasa da iicret saticiya 6denir. Bu islemin gerceklestirilmesi karsiliginda satict POS’u
aldig1 bankaya belli bir komisyon oder. Bu komisyon miktar1 yine banka tarafindan

belirlenmis bir ticret olmaktadir.

Kartlarin ¢esidi yapilabilecek islemlerin tipini belirlemektedir. Mesela manyetik
tabanli kartlarda sadece imza ile islem yapilabilmektedir. Sadece imzali olmasi 6nemli
giivenlik agiklarini da beraberinde getirmektedir. Cipli kartlarda ise hem imzali hem de PIN’li
islem gegmektedir. Bu bankanin sisteminin destekleyip desteklememesiyle ilgili olarak

diizenlenen bir konudur.

4.1.2. Banka Kartlari

Bu kartlar mevcut banka sisteminde hesabinizdan para ¢ekmek i¢in kullanilmaktadir.
Ayrica internet aligverisi yaparken veya telefonla aligverislerde de ayni sekilde

kullanilabilmektedir.

Kredi kartindan farki kendi hesabinizda para olmasi gerekliligidir. Kredi kartinda
aligveris yaptigimizda bankaya borglanmaktasiniz ve bu borcunuzu belli bir siire sonra
O0demektesiniz. Banka kartinda ise dogrudan sizin hesabinizdan para saticinin hesabina

gegmektedir.

4.1.3. E-Clizdan Uygulamalari
Bu kartlarin limiti ¢ipin ig¢inde belirlidir. Bir islem yapildiginda para bu ¢ipten diiser

ve yeni kalan miktar tekrar ¢ipi i¢ine yazilir. Glinlimiizde Avusturya ve Almanya’da

kullanilan bir sistemdir.
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4.2. GSM Sebekelerinde Akilli Kartlar

Akillt kartlarin GSM sebekelerinde kullanilan sekline subscriber identity module
(SIM) denmektedir. Bu modiiliin gorevi, kullanicinin detaylar1 (IMSI yani International
Mobile Subscriber Identity), giivenlik verisini ve kisisel telefon numaralarin1 saklamaktir.
GSM, sebeke saglayicisinin arayani tanimlayabilmesi i¢in gereken bilgileri depolar. Bu kart
cikartilabilir bir yapida olup bagka bir telefonda kullanildiginda yine ayni verileri digerine de
tasimaktadir. Bu bakimdan daha c¢ok tasimnabilir hafiza karti gibi c¢alismaktadir. Kart bir
telefona takildiginda o telefon hangi sebekeyi ve hesabi kullanmasi gerektigini 6grenir. Sim
kartin sifreleme ve onaylama 6zellikleri telefonun ¢alinmasi veya konusmalarin dinlenmesinin

Onune gecer.

4.3. Diger Kullanim Alanlari

Toplu tasima araglarinda yiliklenmis kredi miktarindan diisecek sekilde

kullanilmaktadir. Kullanici belli araliklarla karta kredi yiiklemesi yapmak zorundadir.

Elektronik kimlik sistemi olaraktan kullanilmaktadir. Boylece bir kisinin tiim bilgileri
istendigi takdirde ulasilabilir hale gelmektedir. Her bir bilgi i¢in ayri kartin tagmmasi
zorunlulugu ortadan kalkmakta olup hem de daha giivenli bir ortamda verilerin

taginabilmesine olanak saglanmaktadir.

Elektronik telefon karti1 uygulamasi akilli kartlarin ortaya ¢ikisina sebebiyet vermistir.
Giliniimiizde de bu sekilde kullanilmaya devam etmektedir. Sistem olarak toplu tasimada
kullanilana benzer bir sekilde calismaktadir. Kullanici kontor yiiklettigi kart ile konusmasini

yapmakta olup bittiginde tekrar doldurtabilmektedir.
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5. AKILLI KARTLARA AIT GELECEK ONGORULERI

Mini web-sunucu kartlardan temassiz mobile telefon ve pasaportlara akilli kart
teknolojisi, internet ve mobil aglar iizerinde anahtar bir rol oynamak i¢in doniisiim
gecirmektedir. Simdiye kadar akilli kart teknolojisi gittikge biiyliyen ag yapilarina karsin
kendi soyut sistemini korumayi basarmisti. Ag yapilarina gore yavas okuma veri okuma
hizlarina sahip olmasi ve bilginin alinabilmesi igin 6zel cihazlar gerektirmesi bunun temel
sebebiydi. Bilgisayar teknolojileri giin gectikge degisirken akilli kartlar buna uyum
saglayamamaktadir. Gelecege yonelik olarak uygulanmaya konmaya calisilan planlarin

basinda bu gelmektedir.

fleriki zamanlarda akilli kartlarla ilgili yeni 6zellikler eklenecektir. Her akilli kart
kendi IP adresine sahip olmasi planlanmaktadir. Bunun avantaji bir tastyicidan kendi
iletisimini kontrol eden bir istemciye doniisecektir. Boylece iletisimi baglatip proaktif olarak

veri aramasi yapabilecektir. [20]

Gelecekte akilli kartlar PC ve mobil cihazlarla ayni protokolleri ve arayiizleri
kullanacaktir. Bu da direkt iletisim kurabilmelerine imkan saglayacaktir. Su an bunun
onilindeki en 6nemli sorun olarak yiiksek hizli ve yiiksek hafizali kartlarin yliksek maliyetleri
gozikkmektedir. PC’ler iizerlerinde akilli kart okuyucularla gelecektir. Boylece internet
aligveriglerini kullanici en giivenli sekilde oturdugu yerden yapabilecektir. Boylece kiigiik
degerli islemlerinde Onii agilmis olacaktir, 6rnegin bir liriiniin tanitim1 i¢in bile ¢ok kiiciik bir
meblag talep edilebilecektir veya bir kitap icin sayfa basina 6deme yapilip sadece o kisinin

ihtiyaci olan sayfay1 almasi saglanabilir.[9]

Japonya’da giinlimiizde mobil iletisimde 6deme ve bilet alma gibi islemler i¢in
temassiz ¢ipler kullanilmaktadir. Avrupa’da da bununla ilgili ¢alismalar yapilmaktadir.
Ornegin bir kullanici bir telefon agindan bir miizik indirdiginde ayn1 zamanda ayni sanat¢inin
biletini de indirecek ve bundan sonra tek yapmasi gereken konsere girerken kapidaki

okuyucuya cep telefonunu tutmak olacak.

Ayrica gelecekte akilli kartlara daha ileri bir kisi tanimlama giivenligi i¢in biyometrik

okuyucularin eklenmesi miimkiin olacaktir. Bir islem yapilmadan 6nce okuyucu, parmak izi
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okuyucu veya ses tanima gibi cesitli tanimlamalar isteyerek kart sahibi digindaki kisilerin
islem yapmasinin Oniine gecebilir.  Gliniimiizde bunun uygulamalari goriilmektedir.
Hollanda’daki Schiphol Havaalaninda uygulanmakta olan "registered traveler" programina
kayith yolculara verilen akilli kartin i¢inde kendi iris taramasi mevcuttur. Fakat yine bu tip
uygulamalarda su an i¢in yiiksek olan maliyetlerinden dolay1r yaygin hale gelebilmesi pek

miimkiin goziikkmemektedir.

Artik yavas yavas icinde birden fazla uygulamanin ¢alistigt akilli Kkartlar
cogalmaktadir.
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6. SONUC

Bu arastirmada amaglanan giivenligin biiylik 6nem teskil ettigi akilli kartlar i¢in ¢esitli
sifreleme sistemleri arasinda hangisinin daha uygun bir ¢6ziim sundugunu bulmaya yoneliktir.
Akalli kartlarin kaynaklari(hafiza, islemci hizi) sinirli olmasi sebebiyle sifreleme islemlerinde

bazi matematiksel islemler iizerine uzmanlasmis ek bir islemci gereksinimi ortaya ¢ikmistir.

Mevcut bankacilik sisteminde yakin gelecekte anahtarlarin yetersiz hale geleceginin
ongoriilmesi lizerine mevut RSA tabanli dijital imza uygulamalarinin anahtar boylariin
arttirilmas1  konusunda caligmalar baglatilmistir.  Eliptik egri  sifrelemesi akilli  kart

sistemlerinde kullanim1 artmaya baglamistir.

Arastirmada su anda kullanilan mevcut sifreleme sistemlerinin yaninda biraz hizdan
odiin verilerek knapsack tabanli eliptik egri sifrelemesi kullaniminin bize saglayacag faydalar

ortaya konulmugtur.

Mevcut sistemlerde kullanilan manyetik ve akilli kartlar arasindaki farklar manyetik
kartlar daha az maliyetli bunun yaninda iginde sifreleme tabanli bir giivenlik mekanizmasi
bulundurmamaktadir. Bunun yaninda karmasik yapili akilli kartlar ise sunduklar1 glivenlik
ozellikleri, tutulabilen veri boylar1 ve iclerinde bulundurduklari islemciyle insanlara yeni

diinyalarin kapilarin1 agmaktadir.

Yeni Ozellikler eklemek i¢in hafizalar1 arttirilarak, islemci hizlan yiikseltilerek gerek
giivenlik olsun gerek hiz olsun kullanicilarin ihtiyaglarini tatmin etmek i¢in maksimum

seviyede kendilerini gelistirmektedirler.

Ugiincii boliimde agiklanan sekilde akilli kartlar iizerinde yeni sifreleme yapilari
denenerek ¢ok daha uygun ve giivenli hale getirilebilir. Knapsack tabanli EEC algoritmasi
icin yapilan analizlerde gorilmiistiir ki akilli kartlar i¢in daha c¢ok wveri depolamasi
gerektiginden ve islem siiresini uzattigindan dolay:1 her ne kadar bize daha 1yi bir giivenlik
saglasa da smirli bir alana sahip olan akilli kartlarda kullanilmas: i¢in uygun
goriilmemektedir. Fakat ileride akilli kartlarin igslem yapma giicleri ve bellek miktarlar

arttirlldiginda kullanilabilir.
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Coklu uygulamali kartlar iglerinde barindirdiklart1 birden ¢ok wuygulama ile
kullanicilarina kolayliklar saglamaktadirlar. Bu uygulamalar sayesinde para g¢ekilen bir kart
ayn1t zamanda toplu tasima kart1 olarak tanimlanabilmektedir. Bu da sinirsiz bir kullanim

olanag1 sunmaktadir.

Diinyada her yil milyonlarca yeni akilli kart yeni kullanicilariyla bulugsmaktadir. Bu
sayinin her gegen giin artmasi akill kartlarin giin gegtikge yeni kullanim alanlari bulmasindan

ve belirli araliklarla bu kartlarin yenilenme gereksiniminden kaynaklanmaktadir.
Bugiin i¢in pahaliligindan dolay1r hayata gecirilemeyen bir¢ok proje akilli kartlar

alaninda meydana gelen gelismelerle birlikte gelecegin diinyasina bir adim daha

yaklastigimizi ispatlayacak sekilde ucuzlamaktadir.
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EKLER

EK-A. Knapsack Algoritmasi Akig Diyagrami ve Kaynak Kodlari

| KNAPSACK

Start

Y

4
A[O]=rand()%5+1;
f=A[0];

h=9

' Y

Ali]=rand()%3+f;
f=f+A[i];

A J
w=rand()%10+3;
u=modInverse(w,m k=gcd(m,w);
)

Y

dec2bin(x,binary)
in=9

y=(A[i]*w)%m

f Blil=y

i=0; ‘ 1|
h A4
s=binary[i];
binary[i]=binary[in];
binary[in]=s;
in--;
i=0;




f

z=(e*u)%m

i= -1
0
A
=1
i=Clo]
DIi]=0 Dli}=1
z=z-A[i]
=1 |
J=0 \
y
i=h-1 -1
0
A4
y J=i+Dpi
=12




L1117 77 0777077707777 777777777777
//// Author:Mehmet OZDOGAN /177
//// Knapsack Simulation Program /117
L1117 770077777 7070777 77777777 7777777777777777777

#include "stdafx.h"
#include "math.h"

#include <stdio.h>
#include <stdlib.h>
#include <time.h>

#include <conio.h>
#include <string.h>

unsigned long dec2bin(unsigned long x, unsigned long binary[]);

long long unsigned int gcd(long long unsigned int a,long long unsigned int
b);

unsigned long int modInverse (unsigned long int a,unsigned long int b);

int tmain(int argc, TCHAR* argv([])

{

unsigned long int B[10],i,top,n,m,w,e,z,1l,in;
unsigned long int A[9];

unsigned long int x,k,Jj,f;

unsigned int vy;

unsigned long binary[10], D[10];

unsigned long u;

n=0;
top=1;
e=0;
u=0;

//creating a random array//
srand ((unsigned int) time (NULL) );
A[O]=rand()%$100+1;
f=A[0];
for (i=1;i<=9;i++)
{
Alil=rand()%3+f;
f=f+A[1];
}
for (i=1;i<11;i++)
{
printf ("$1d\t",1);
}
printf ("\n

printf ("$1ld\t",A[i-1]);

}
//M value bigger than last member of A array//

m=rand () $1000+f;

50



printf ("\nm=%1lu\n",m) ;
//W value is smaller than M value and coprime with M//
do{
w=rand () %10+3;
k=gcd (m, w) ;
}while (k!=1);
printf ("w=%1lu\n",w) ;
u = modInverse (w,m);
printf ("inverse of w is %$lu\n",u);
for (1=0;1<=9;i++)
{
binary[i]=
y=(A[1]*w)
Blil=y;

0
%m;

’
’

}

//Entering message//

printf ("\n\nEnter an integer value : ");
scanf s ("%d", &x);

dec2bin (x,binary);

in=9;

int av=in/2;
for (1i=0; i<=av;i++)
{
int s=binaryl[i];
binary[i]l=binary[in];
binaryl[in]=s;
in--;
}
for (i=0;1i<10;i++)
{
printf ("$1d\t",B[i]);
}

printf ("\n

for (i=1;i<11;i++)
{
printf ("$1d\t",binary[i-1]);
}
//Encryption//
for (i=0;i<=10;i++)
{

if (binary[i]==1)
e=e+B[1i];
}
printf ("\n encrypted message=%lu\n",e);
z=(e*u) Sm;
printf ("x=%1u\n", z);
//decryption//
for(int i=9;i>=0;i--)

{
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’

=1
or(int i=9;i>0;i--)

}
1
J
f
{
J=j+D[1]*1;
1=1*2;
}
printf ("Plain message=%lu\n",Jj);
getchar () ;
getchar () ;
return 0;

}

unsigned long int dec2bin (unsigned long int x,

{

int i=0;
while (x>0)
{

binary[i] = x%2;
X = x/2;
i++;

}

return 1i;

}

unsigned long int modInverse (unsigned long
{

unsigned long int x[3];

int i,k,1,m,t;

int quotient = a / Db;

int remainder = a % b;
x[0] = 0;
1 =1;
for (i=2; (b % (a%b)) != 0; 1i++)
{
k=1%3;
1=(i - 1) % 3;
m=(i - 2) % 3;
a b;
b = remainder;
quotient = a / b;
remainder = a % b;
int z=b % (a%b);
x[k] = (-quotient * x[1]) + x[m];
printf (" a=%d,b=%d, 1i=%d, Sonuc:%d\n" ,a,b,1i,

return x[t];

}

int a,unsigned long int Db)

z);

unsigned long int binary[])
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long long unsigned int gcd(long long unsigned int a,long long unsigned int
b) {

while (a!=Db) {
if (a>b)
a=a-b;

else

b=b-a;

}

return a;

}

i 2 3 4 L [ ? 8 9 i@

56 58 114 229 e 914 1829 3658 7316 14633
n=29299

w=18

inversze of w iz 2938

Enter an integer value = 23
LeA LEn 114@ 2298 4578 214A 18298 281 14562 29134

encrypted message=60117
w=26521
Plain meszage=23
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EK-B. RSA Algoritmasi Akig Diyagrami ve Kaynak Kodlari

RSA Flowchart

=)

message

Prime(p)==07?||
Prime(q)==07?

N=p*q
M=(p-1)*(g-1)

e=rand()%M+1

gcd(e,M)!=1

d=ModInverse(e,M)
c=ModPow(message,e,N)
real=ModPow(c,d,N)
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[IITTTTTLTI I I i i iririrlrlrrirsng
/111 Author:Mehmet OZDODAN /117
/777 RSA Simulation Program 11/
[IITITTTTIT T i i i i irirrrririrerilly

#include "stdafx.h"
#include "Rsat.h"
#include "stdafx.h"
#include "math.h"
#include <stdio.h>
#include <stdlib.h>
#include <time.h>
#include <conio.h>
#include <string.h>

long long unsigned int real;
long long unsigned int p,q,b,M,i,d,t,N,e,c,message;
bool g;

int _tmain(int argc, _TCHAR* argv][])
{
srand ((unsigned int) time(NULL) );
/ /creating randomly of p and q values
do{
printf("Please enter a p value=");
scanf("%Lllu",&p);
printf("Please enter a q value=");
scanf("%Lllu",&q);
Iwhile(Prime(p)==0]| | Prime(q)==0);
printf("\n\n\tP=%llu Q=%llu\n\n",p,q);
printf("\n\n\tEnter Message=");
scanf_s("%llu",&message);
//N and Phi calculation
N=p*q;
M=(p-1)*(g-1);
/ /creating random encryptor value
do{
e=rand()%M+3;
Iwhile(gcd(e,M)!=1);
printf("\n\n\tN=%llu M=%llu e=%llu\n\n";N,M,e);
/ /inverse of e for Mod Phi(N)
d = modinverse(e,M);
printf("\n\n\td=%llu\n\n",d);
//creating ciphertext
¢ = ModPow(message,e,N);
printf("\n\n\tciphertext= %llu\n\n",c);
/ /creating plaintext from ciphertext
real = ModPow(c,d,N);
printf("\n\n\tplain message= %llu\n\n",real);

getchar();
getchar();
return 0;
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long long unsigned int gcd(long long unsigned int a,long long unsigned int b) {

while(a!=b){
if(a>b)

else

3

return a;

}

unsigned long int modInverse(unsigned long int a,unsigned long int b)
{

unsigned long int x[3];

int i,k,[,m,t;

int quotient =a / b;

int remainder = a % b;

x[0] = O;
x[1] = 1;

for (i=2; (b % (a%b)) 1= 0; i++)
{

k=i%3;

l=(i-1)%3;

m=(i-2) % 3;

a=b;

b = remainder;

quotient =a / b;

remainder =a % b;

x[K] = (-quotient * x[l]) + x[m];

3
t=(i-1)%3;
return x[t];

3

long long unsigned int ModPow(long long unsigned int x,long long unsigned int y,long long unsigned
int n)
{
long long unsigned t=1;
for(long long unsigned i=1;i<=y;i++)
{ t=t*x;
t=t%n;
3

return t;}

long long unsigned Prime(long long unsigned int j)

{
long long unsigned a=3,s=1;
for(long long unsigned i=1;i<j;i++)
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{

*

$=5*a;
3
if(skj==1)
return 1;
else
return 0;

Please enter a p value=11
Please enter a o value=13

P=11 Q=13

Enter Message= 5

H=143 M=128 e=183

ciphertext= 125

plain message= 5
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