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OZET

MERCURI MODELINE DAYALI ORNEK ELEKTRONIK SECIiM
UYGULAMASI

Yapilan bu ¢aligmadaelektronik se¢im  sistemlerinin  en  giivenilir
orneklerinden biri olan Mercuri Modeline dayali, IP tabanli elektronik secim
sisteminin analizinin yapilmasi amaglanmigtir. Mercuri modelinin  giivenilir
olmasiin nedeni, higbir elektronik veya dijital se¢im uygulamasinin tam giivenlikli
olarak gergeklenemeyecegini varsaymasidir. Bu nedenle model, elektronik ve bilisim
araglarmi se¢im siiresinceher asamada kullanmasina karsin son noktada se¢cmenin
tercihini gosteren oy pusulasini da iiretebilme ve saklayabilme esasini benimser.
Uygulanabilirligi ve pratikligi de dikkate alacak sekilde, modelin uygulamasi olarak
tniversite rektdr seg¢imleri ele alinmis ve analiz edilmistir. Bunun yanisiratezde
giinlimiize degin, diinyadaki e-se¢im Orneklerinin ve yaygin modellerinin kisa bir

tarihgesi verilmis olupgecirdikleri evrim ve temel unsurlar1 tanitilmistir.
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ABSTRACT

AN APPLICATION OF ELECTRONIC VOTING BASED ON
MERCURI'S MODEL

The aim of this work to introduce and analyse Mercuri Model which is one of the
most reliable and secure IP based electronic election systems. The model simply
assumes that it is almost impossible to achieve trustable and safe an electronic
election. Therefore the model suggests providing and saving a paper output of vote
along with electronic and digital devices used at all the steps of election process.
Consideringpracticalityand applicability of the model, the rector election of a
university is taken as the sample case to analyse. Additionally, the worldwide
examples of electronic election applications are briefly introduced.A short history

of electronic election is also given.
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1.GIRIS

Siyasal partiler ve 6zgilir se¢imler, demokrasinin vazgecilmez unsurlaridir.
Demokratik rejimlerde siyasal partiler, savunduklari diisiinceleri gergeklestirmek i¢in
birbirleriyle miicadele ederek yarigirlar. Siyasal partiler, gerekli olan yetkiyi yapilan
secimler sonucunda halktan alirlar. Demokratik yonetimin oldugu tilkelerde yonetim
yetkisinin ve mesruiyetinin temeli se¢imlerdir. Cok partili demokrasilerde genel
secimlerin amaci, belirli bir siire i¢in iilkeyi yonetecek olan siyasi partinin hangi parti
olacagi, denetim gorevi yapacak olan muhalefet partisinin kim olacagini
belirlemektir. Fakat halk tarafindan partilere verilen bu sifatlar, gegici siire ile tlilkeyi
yonetme yetkisi verir. Ciinkii iktidar ve muhalefet partileri, bir sonraki se¢imde yer
degistirebilir. Degisiklik, se¢im mekanizmasi ile gerceklesir. Bu ylizden se¢im
sistemi elektronik veya alisilagelmis olan yontemlerle yapilmis olsun demokratik

rejimin saglikli isleyisi bakimindan yasamsal bir 6nem tasir [1].

Elektronik se¢im sistemleri bazi iilkeler tarafindan se¢im ve referandumlarda
basari ile kullanilmistir. Ancak bu sistemler pratikliginin yaninda giivenlik sorununu
da getirmistir Bu ylizden elektronik oy verme sistemlerinde giivenlik
denetimininyapilabilmesi gerekmektedir. Mercuri ve Chaum yapmis olduklar
caligmalarda gilivenlik denetiminin yapilabilmesi i¢in kendilerine has ¢oziimler
tiretmistir. Mercuri, hi¢bir elektronik sisteme tam olarak gilivenilemeyecegine ve bu
yiizden se¢menin kullanmis oldugu oyun bir kagit ¢iktisinin almarak giivenligi
saglayabilecegini savunmaktadir [2]. Chaum ise, sifreli bilgileri lizerinde barindiran
pusula sistemini 6nermektedir. Pusula her kisi i¢in tek olarak iiretilmekte olup
sifrelidir. Oy kullanim1 bittikten sonra se¢menler oylarin dogrulugunu goérebilmek
icin  kullanilan oylarin  yaymlandigit bir web sitesinden karsilastirarak

denetleyebilmektedirler [3].

Elektronik sec¢im sistemleri mimarisi lizerine bir ¢ok kurulus ve {iniversite
sistemin gilivenilirligine ve denetlenebilirligine izin veren projeler gelistirmislerdir.
Bunlarin arasinda Massachusetts Institue of Technology/California Institute of
Technology (MIT/CALTECH) iiniversitelerinin ortaklasa gelistirdikleri FROG

1



mimarisi ve bunun yanmisira Group2 mimarisi ve Evox mimarisi en ¢ok bilinen

mimarilerdir.

Elektronik se¢im sistemini ve degerlendirme kistaslarin1 uygulayabilmek
icin,sistemin kullanilabilirliginin, sistemin gilivenliginin ve saglamligmin ve tim
sistem gereksinimlerinin saglanmasi gerekmektedir. Elektronik se¢im sistemi igin
gerekli olan tiim giivenlik sorgulamalari ilgili tiim kuruluslarca yapilabilmelidir. Bu
kuruluglar gerektiginde yasal mekanizmalar1 c¢alistirabilecek yetkinlige sahip

olabilecegi gibi bagimsiz kisilerce de yapilabilmelidir.

Elektronik se¢im sistemlerinin denetlenebilirligini gerceklestirmek icin bazi
secim denetleme yontemleri gelistirilmistir. Bu yontemlersegmen dogrulamali kagit
denetim sistemi ve segmen onayli ses denetleme suret izidir. Se¢gmen dogrulamali
kagit denetim sistemi Rebecca Mercuri’ nin “Physical Verifiability of Computer
Systems” adli eserinden [2] yola ¢ikilarak gerceklestirilen bir yontemdir. Se¢gmen
onayli ses denetleme suret izi ise daha yeni bir diisiince olup, Ted Selker’in
yaymlamig oldugu “Fixing the Vote” adli bilimsel makalesinde bu ydntem

tanitilmistir [4].

Yapilacak olan elektronik se¢im sisteminin erisim alt yapisinin da giivenli bir
sekilde tasarlanmasi gerekmektedir. Sisteme erisimin engellenecegi, Denial of
Services (DoS) ve Distributed Denial of Services (DDoS) gibi saldirilara karsi etkin

bir ag giivenliginin saglanabilmesi gereklidir.

Bu tezin amacit ge¢misten gilinlimiize elektronik secim ¢alismalarii
incelemek, karsilasilan giivenlik sorunlarini ve ¢6ziimlerini aragtirmak ve Mercuri
Modeli 6rnek alinarak IP tabanli bir se¢im sisteminin tiniversitelerde ki rektorlik

secimlerine uygun hale getirerek uygulamasini sunmaktir.



1.1. Diinyada Elektronik Se¢cim Calismalari

Bilgisayar ve internet ortaminin hizli sekilde gelismesi sonrasinda e-
demokrasi, e-se¢im fikirleri ortaya atilmig ve bunlarin ihtiyag oldugu savunulmustur.
E-se¢im sisteminde ortaya ¢ikan en biiyiik sorun sistemin giivenilirligidir. Bu soruna
iki sekilde ¢ozlim getirilebilir. Bunlar “ Chaum Modeli ” ve “ Mercuri Modeli “ dir.
Diinyadaki bazi iilkeler e-se¢im fikrini benimsemis ve iilke genelindeki segimleri
elektronik ortamda yapmislardir. Bu iilkelere Avusturalya, ABD, Kanada, Belgika,
Estonya, Brezilya, Hindistan, Venezuela ve Finlandiya’ y1 6rnek gosterebiliriz.
Asagidaki sekilde elektronik segim sistemini test eden, kullanan veya kullanmayan

tilkeler harita {izerinde gosterilmistir [5].
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Sekil.1. Elektronik Secim Sistemini Kullanan Ulkeler Haritasi

Sekil.1’ de verilen haritada: Beyaz hi¢ e-se¢im yapilmamis bolgeleri, sar1 oylarini
baska oylama teknolojileri ile yapanlari, portakal rengi planlamalar, denemeler ve
yasal baglayiciligi olmayan e-secimi, agik yesil elektronik oy verme makinesi ile

elektronik sec¢imi, yesil internet iizerinden elektronik oy verme islemini, koyu yesil



internet oylamasi ve elektronik oy verme makinesi ile elektronik se¢imi, kirmizi

yasal olarak durdurulmus veya yasaklanmis yerleri gostermektedir.

Elektronik se¢im sistemini en basarili sekilde uygulayan iilkeler arasinda,
Estonya one ¢ikmaktadir.Estonya 1991 yilinda bagimsizligin1 kazanmis olup, kisa
zaman dilimi iginde, teknolojiye sahip ¢ikarak pek ¢ok kokli devletin ulasamadigi
noktalara gelmistir. 1 milyon 340 bin kisinin yasadig1 kii¢iik bir iilke olan Estonya’
da niifusun biiyiik bolimii teknolojiyi hayatina sokmustur. Egitimden sagliga,
bankalardan is hayatina kadar her hizmet X-road ismi verilen dijital bilgi otoyolunu
ve ID-card adi verilen yongali vatandashk kartin1 temel alarak yapilmaktadir.
Estonya ekonomi ve ulastirma bakanliklarinin ortak girisimleriyle gelistirilen X-road
herkesin ulasabilecegi agik bir platform. Herkes kendi sistemini X-road platformuna
entegre edebilmektedir. Bu yapi, kamu ve 6zel sektoriin verdigi hizmetlerin temel

tasidir.

Estonya’ da elektronik se¢im sistemi caligsmalari 2003 yilinda baglatilmistir.
Iki yil gibi kisa siire sonra 2005 yilinda yerel secimleri elektronik olarak
gerceklestirmistir. Bu se¢imde 9300 kisi mikro yongali ve 6zel sifreli kartlarini, sahsi
bilgisayarlarina takilan 6zel bir okuyucu yardimiyla sisteme tanitarak kullanmustir.
2007 yil1 genel secimlerinde bu rakam otuz bine, 2009 yerel secimlerinde ise yiiz bes

bine ylikselmistir.

Estonya’ da vatandaslik hizmetlerinin tamami %80 kullanim oranina sahip
ID-card olarak anilan bir mikro yongali kartla yiiriitiilmektedir [6].Hindistan’ da
elektronik secim kismen 1999 yilinda elektronik se¢im makineleri ile yapildi.
Elektronik se¢im makineleri, hiikiimete ait olan savunma araglari yapaniki birim
tarafindan iiretildi. Elektronik se¢im sistemi, se¢gmenin kullandigi secim iinitesi ve
secim memuru tarafindan idare edilen kontrol iinitesinden ibaret olan iki par¢canin
birlesiminden olusmaktadir. 16 aday kapasitesine sahip olan oy verme birimi her
aday i¢in mavi bir butona sahiptir. Gerektiginde bir denetim birimine dort adet oy
verme birimi baglanarak 64 adaya kadar cikabilmektedir. Oy kullanma islemi oy

pusulasina miihiir basar gibi bir butona basarak gerceklestirilmektedir. Sistem basit,
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ucuz ve yeniden programlanamayan mikroislemciler kullanilarak olusturulmustur.Bu
mikroiglemciler icerisinde olusturulan yazilimin sonradan degistirilebilmesi miimkiin

degildir. Bu sayede, yazilim degistirilmesi gibi hilelerin 6niline gecilmistir.

Islemcinin farkli bir islemci ile degistirilmesini engellemek icin de kapagi
acilmaya c¢alisilinca kendisini otomatik olarak kapatmasi hile olasiligim

onlemektedir.

Brezilya, yapmis oldugu bir se¢imde iilkenin biitiiniinde, elektronik cihazlari
kullanarak diinyada bir ilki basarmistir. 1996 yilindan beri elektronik se¢im cihazlari
Brezilya’ da kullanilmaktadir. Yapilan elektronik se¢imlerde meydana gelen
usulsiizliikler nedeniyle oy pusulasinin da ayrica bir yazicidan ¢iktis1 alinmistir. Bu
yeni sistem oy verme isleminden sonra segmen Mercuri yontemindeki [2] gibi
basilmig bir oy pusulasini cam arkasindan goérmektedir. Eger se¢men yazicidan
oyunun dogru ¢ikmadigini goriirse oyunu iptal ederek yeniden oy verebilmektedir.
Se¢menin onaylamis oldugu oy pusulasi, el degmeden 6zel bir plastik torbaya
aktarilmakta ve daha sonradan istendiginde oy sayimini denetleyebilmek igin

kullanilabilmektedir.

1.2.Tiirkiye’ de Elektronik Se¢cim Calismalari

Tirkiye’de  elektronik  se¢im  calismalar1  ilk defa 1986 yilinda
gerceklestirilmistir. Bu caligmaya Bilgisayar Destekli Merkezi Se¢men Kiitiigii Bilgi
Sistemi denilmistir.Diinyada ilk yapilan elektronik se¢im sistemi ¢aligmalar1 arasinda
yeralir. Bu calisma segimle ilgili her tiirlii bilginin ve verinin saklanip muhafaza

edildigi bir bilgi sistemidir.

Diinyada bir ilk olan proje, 90° 11 yillarda yoneticilerin ilgisizligi, yetersiz alt
yap1 ve teknolojik nedenlerden dolayr bir ilerleme kaydedememistir. Yeterli 6zveri
gosterilmeden cok agir sekilde ilerlemesine neden olunan proje 2007 yilinda

tamamlanabilmistir [7].



2. ELEKTRONIK SECIM

Elektronik se¢im, se¢meninklasik yontemlerle yapmis oldugu se¢imin
elektronik ortamda toplanip degerlendirilmesi islemidir. Yani, elektronik sistemlerle
yapilan se¢im sekline elektronik se¢im denir. Elektronik se¢im ayrica e-segim olarak
bilinen optik tarama se¢im sistemleri (optical scanning vote systems), delikli kartlar
(punched cards), oy verme kabinleri ki (voting kiosk) bu kabinler bilgisayar,
telefon ve internet iceren bir sisteme sahiptirler. Bu oy verme kabinleri, DRE (Direct
Recording Electronic Voting System) diye adlandirilan kendi kendine yeten

sistemleri icermektedir.

Iki tiir elektronik segim sistemi yaklasimi vardir. Birincisi, fiziksel olarak
bagimsiz se¢im otoriteleri ya da hiikiimet temsilcilikleri tarafindan denetlenen
elektronik segim (e-voting) sistemidir.Ikincisi ise hiikiimet veya bagimsiz otoriteler
tarafindan fiziksel olarak denetlenmeyen telefon, internet veya kisisel bilgisayar

vasitasiyla yapilan se¢im sistemidir[8].

2.1. Elektronik Sec¢im Sistemi Elemanlari

Elektronik se¢im sistemi elemanlart se¢cmen, kayit otoritesi ve sayim

otoritesidir.
-Se¢men: Ulke yasalarina gore oy verme hakkina sahip olan kisilerdir.

-Kayit Merkezleri: Ulke yasalarma gére oy verme hakkma sahip olan
se¢menleri se¢im oncesinde kaydedildigi yerlerdir. Bu merkezler, sadece kayith

se¢cmenlerin se¢cim giliniinde yalnizca bir kez oy verebilmesini saglarlar. Kayit
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merkezleri; niifus memurlari, yetkilendiriciler, oy pusulasi dagiticilart veya sifreli

anahtar (key generator) iireticileri olabilirler.

-Sayim Merkezleri: Verilen oylar toplarlar ve se¢im sonuglarini hesaplarlar.

Sayim merkezleri; sayicilar, toplayicilar ya da hesaplayicilar olabilirler.

2.2 Elektronik Se¢cim Sistemi Parametreleri

Elektronik se¢im sistemi parametreleriyerleske kimlik saptanmasi, oy

kullanma araytizleri, oylarin aktarilmasi ve oylarin sayilmasidir.

-Yerleske:Se¢cmenlerin oyunu kullanacag: yerdir; ev, okul, fakiilte, enstitii,

isyeri, se¢im kurulunun belirleyecegi kamusal yerler.

-Kimlik Saptanmasi:Se¢im gorevlilerince yapilacak olan kimlik kontrolii,
yiiz tanima sitemleri, gz retina taramasi, parmak izi kontrolii ile 6zel gelistirilmis
biometrik kimlik belirleme sistemleri, yongali kart sistemleri ile kimlik saptamasi

yapilabilir.

-Oy Kullanma Ara Yiizleri:Masalistii bilgisayar, diziistii bilgisayar, 6zel
olarak tasarlanmis bir oy verme makinesi, telefon, sayisal televizyon ya da banka

ATM’ leri gibi benzeri araglar.

-Oylarin  Aktarilmasi:Kullanilan oy fiziksel bir c¢ikti olarak, internet
tizerinden, noktadan noktaya tasarlanmis bir ag iizerinden veya 6zel sanal ag (VPN)

uzerinden aktarilabilir.

-Oylarin  Sayilmasi:Oylarin  sayilmasi oy kullanilan yerlerde, oylarin
aktarildig1 bolgesel noktalarda ve oylarin toplandigi merkezi bir noktada yerel yada

ulusal seviyede yapilabilir.

2.3. Elektronik Secim Sistemi Asamalari



Elektronik secim sistemi asamalar1 kayit, yetkilendirme ve onaylama, oy
verme ve sayma seklindedir. Sekil.2” de elektronik se¢im sistemi isleyis asamalari

gosterilmektedir.

SECMEN

2. Kimlik Dogrulama 1.Kayit
ve Yetkilendirme

Kayit
Merkezi

Sayim
Merkezi

4. Sayim
- B /éegirr;\
. Sonucu

Sekil.2. Elektronik Secimin Genel isleyis Sekli

3. Oy Kullanma

-Kayit: Segmenler kayit merkezlerince kaydedilir ve iilke yasalarina gore oy

vermeye hak kazanan se¢gmenler segimden once listeler halinde ilan edilir.

-Yetkilendirme ve Onaylama: Kayith segmenler se¢im giiniinde oy
pusulalarini kayit merkezlerinden talep ederler. Kayit merkezleri segmenin sadece bir
kez kullanabilecegi oy verme hakkina sahip olup olmadigini kontrol etmek ic¢in
gerekli kimlik kontrollerini yapar. Kimlik kontrolii dogrulamas1 sonrasinda segmenin

oy verme islemi i¢in onay verilir.
-Oy Kullanma: Se¢gmenler oylarin1 verirler.

-Sayim: Sayim yetkilileri oylar1 sayar ve se¢im sonuglarini ilan ederler [8].
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2.4. Elektronik Secim Sistemi Gereksinimleri ve Degerlendirme

Kriterleri

International Association for Cryptologic Research (IACR), kriptoloji
biliminin tamitimma destek veren kar amaci giitmeyen uluslararasi bir
organizasyondur. IACR’ nin kabul gordiigii herhangi bir elektronik se¢im sistemi

minimum asagidaki gereksinimlerikarsilamalidir [9].
-Sistem yazilim1 acik kaynak kod (open-source) olmalidir.

-Sistem kullanici dostu (user-friend) olmalidir. Yani, se¢menler oylarini
mimkiin olan en az sayida cihaz ve en az beceri gereksinimi ile hizlica

kullanabilmelidir.

-Sistemin yonetimi ve siirdiiriilmesi denetleyiciler icin (IACR goniilliileri

gibi) kolay olmalidur.

-Oy verme islemi i¢in uygun olan seg¢menler kesinlikle bir kez oy

verebilmelidirler. Sistem, se¢menlerin bilgilerinin dogrulugunu kanitlayabilmelidir.

-Bireysel oylar gizli kalmalidir. Sistem, saldirganin verilen oylar

ogrenmesine engel olmalidir.

-Sistem, se¢im sonuglarinin biitiinliiglintin evrensel dogrulanabilirligine sahip

olmalidir. Yani, sistem acik denetime (open audit) izin vermelidir.

-Sistem erisilebilir, mevcut ve giivenilir olmalidir. Sistemin herhangi bir
teknik arizaya kars1 yedekleme ve fiziksel koruma mekanizmasi olmalidir. Tek bir

elektronik cihaza glivenilmemelidir.



-Denial of Services (DoS) saldirilarina karsi bir direng mekanizmasina sahip

olmalidir.

-Sistem, viriis ve kotli amaghi yazilimlarin sisteme verecegi tahribata ve

muhtemel s1izmalara karsi bir koruma sunabilmelidir.

-Sistem se¢menin baski altina alinmasini 6nlemelidir. Bir se¢gmenin oyunu
nasil ve kime kullandigimi herhangi bir kimse o6grenememelidir ve sahte oy

kullanimin1 6nleyici mekanizmalara sahip olmalidir.

-Secimde esnekligin saglanabilmesi icin, kullanilan cihazlar degisik oy
formlarina izin vermeli, degisik standart platformlar ve teknolojilerle uyumlu olmali

ve Ozirliilere erisim hakki vermelidir.

-Oy kullananlarin oy kullanma siireci hakkinda genel bilgiye sahip olmalar1
i¢cin onceden hazirlanmis egitsel dokiimanlar segcmenlerin anlayacagi en basit sekilde
hazirlanmali ve se¢menlere bu bilgiler 6gretilmelidir. Segmenler bu sekilde genel

bilgi ve anlayisa sahip hale getirilmelidir.

-Se¢men oy kullanmak istemedigi takdirde oy kullanmama hakki olmalidir.
Bu durumda oy vermeyen se¢gmenin yerine bir baskasinin oy kullanmasi engellenmis

olmalidir.

-Se¢gmenin bos oy kullanabilme hakki olmali ve bu oylar da diger oylar gibi

silinememeli, degistirilememeli ve kopyalanamamalidir.

-Secim sonuglar1 ve gerekli bilgiler secim sonunda basin yoluyla ve internet

araciliiyla ilan edilmelidir.
-Sec¢imin ve sayimin dogru sekilde yapildig1 gosterilebilmelidir.

-Se¢menin oyunun sayildigindan emin olabilmesi bireysel dogrulamadir.

Klasik kagit oy pusulali secim sistemlerinde bireysel dogrulama yapilamamaktadir,
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ancak sistemin akigi itibariyle se¢menin sandiga oyunu bizzat atmasi bir gesit

bireysel dogrulama olarak kabul edilebilir.

-Kayit, secim ve sayim gibi islemlerin tamami etkin bir sekilde yapilmali,
bekleme siireleri en aza indirilmelidir. Klasik se¢imlere gore oylar daha kisa siirede

sayilmalidir.

-Oylarin ve segmenlerin gizliligine zarar vermeden, e-se¢im sistemlerinde en

tist diizeyde seffaflik hedeflenmelidir.

-Oylar ve gerekli se¢im bilgileri sayim sonrasinda, elektronik ve basili
ortamda saklanmalidir. Hem elektronik hem de basili ortamda saklanan oylar

gerekirse yeniden sayilabilmelidir.

-Se¢menler istedikleri ortamdan rahat bir bicimde oy kullanabilmelidir.

Internet olan herhangi bir yerden, cep telefonundan, banka ATM’ lerinden...

-Oy verme sistemleri kabul edilebilir bir maliyete sahip olmalidir. Kabul
edilebilir maliyet, elektronik se¢im maliyetinin klasik se¢im maliyetinden daha az

olmasidir.

-Sadece klasik anlamda g¢oktan se¢meli oy pusulalarmin yanm sira degisik
secim sistemleri, oylama ve anket uygulamalar i¢in de gerekli alt yap1 saglanarak oy

pusulalarmin esnekligi saglanmalidir.

-Tasarim asamasinda e-se¢im sistemi ve temel wunsurlar, kullanilan
programlama dilinden, uygulama gelistirme ortamindan, isletim sisteminden ve
kullanilacak teknolojilerden bagimsiz olarak iist diizey modellenmelidir. Uygulama
gelistirme asamalar1 birbirinden ayrilmalidir. Asamalardan birinde yapilacak
degisiklik sonrasinda, digerleri herhangi bir kaynak kod diizeltmesine gerek

kalmadan {ist diizeyde giincellenebilmelidir.

-Elektronik oy pusulalar1 kopyalanmaya karsi korunmali ve 6zel olarak

uretilmeli ve imzalanmalidir.
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-Elektronik se¢im sistemi herhangi bir ek ¢alisma gerektirmeden kiiciik, orta

ve bliylik 6l¢ekli segimlerde kullanilabilmelidir.

2.5. Elektronik Secim Sistemi Ozellikleri ve Riskleri

Elektronik se¢imler se¢imsiirecini bir¢ok yonden iyilestirebilmektedir. Fakat
tamamen sorunsuz birsiiregsunduguda sdéylenemez. Elektronik sistemler tizerinde
programlanan yazilim, se¢im siirecini etkileyen yeni bir risk kiimesi meydana getirir.
Elektronik se¢im sistemi Ozellikleri; elektronik se¢im sandigi olarak kullanilacak
olan e-se¢im programi, veri iletisiminin isleyisi, yasama ve hukuki boyutlari,
kullanilacak olan standartlar, giivenlik sistemleri, olusacak olan maliyet, personelin
egitilmesi konularidir. Bu 6zelliklerden yola ¢ikarak meydana gelebilecek riskleri 4

kategoride siiflandirabiliriz.

2.5.1. Yasamave Hukuki Boyuttaki Riskler

Yasama riskleri elektronik se¢imler igintanimlanmasi gereken bir dizi segim
yasasini igerir. Var olan geleneksel se¢im sistemleri i¢in tanimlanmis yasalar
elektronik secimler i¢in gecerli degildir. Elektronik secimler bilisim kapsamina

girdiginden ilgili iilkenin bilisim alanindaki suclarla ilgili yasalar uygulanmalidir.

2.5.2. Sosyo-politik Riskler

Elektronik se¢im yonteminin segmen tizerinde olumsuz olabilecek etkilerinin
sonuglari sosyo-politik sonuglar dogurmaktadir. Buda beraberinde bazi sosyo-politik
riskler getirmektedir. Dijital bolinme diye adlandirabilecegimiz bu riskler

teknolojiye erisebilme/erisememe sorunu, se¢menleri olumlu/olumsuz yonde
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etkileyecektir. Bunun yanisira, teknolojiye erisebildigi halde okuma yazma bilmeyen
bir segmen oy kullanma hakkindan mahrum kalacaktir.Bu nedenle se¢men oy

kullanamadigindan se¢ime katilan adaylarda alabilecekleri oyu alamayacaktir.

2.5.3. Ekonomik Riskler

Ekonomik risk, yapilacak olan se¢im sistemi maliyetidir. Se¢imler tiim ilkeyi
kapsayacak sekilde ve devamli olarak tekrarlanacagindan, gelecekte de kullanilacagi
diisiiniilerek yapilacak tercihler maliyeti ¢ok etkileyecektir. Bu nedenden dolayi,
sistem tasarimi yapilirken kullanilacak olan donanim ve yazilimin maliyetinin ¢ok
dikkatli bir sekilde irdelenmesi gerekmektedir. Bu maliyetleri asagidaki gibi

siralayabiliriz.

-Okullarda kullanilmas1 planlanan bilgisayarlarin hazir hale getirilmesi ve

maliyeti.
-Hukuki ¢alismalar ve standartlarin olusturulmasinda olusacak maliyet.
-Personel egitimi maliyeti.

-Elektronik veri iletimi, glivenlik yazilimlari, igletim sistemi ve programlar

icin 6denecek olan lisans bedeli maliyetleri.

2.5.4. Teknolojik Riskler

Teknolojik riskler, elektronik se¢im sisteminin (e-se¢im programi, e-se¢im
programi veritaban1 ve e-se¢im haberlesme ag1) giivenligi, gizliligi, seffafligi ve
kullanilacak olan standartlarin diizglin bir sekilde uygulanmamasidir. Elektronik
secimler geleneksel, fiziksel oylama metodlarindan kullanilan araglar ve izlenen
yontemler geregi ¢ok farklidirlar. Bu farkliliklar nedeniyle, elektronik se¢imlerin

teknolojik risk kaynaklar1 asagidaki gibi listelenebilir.

13



-Oy pusulalarinin dijital yapist.

-Kullanilan sistemlerin karmagsiklig.

-Kullanilan sistemlerin se¢menlere ve se¢im otoritelerine karst seffafliktan

yoksun olmasi.
-Kullanilan sistemlerde ayricalikli kullanicilarin olmasi.

Yukarida siralanan bu dort risk ¢ok sayida saldirinin kaynagi olabilir. Ornegin;
-Elektronik sistemde (bilgisayar vb.) ariza olabilir.
-Kullanilan yazilim kotii niyetli veya niyetsiz hatalar icerebilir.

-Oy pusulalar1 ayricalikli kullanicilar tarafindan silinebilirveya degistirilebilir,

secmenlerin gizliligisaglanamayabilir.

2.6. Elektronik Secimlerde Kullanilan Aygitlar

Gegmisten gilinlimiize kullanilan aygitlar delikli kartlar, optik tarayicilar,

Lever makineler ve dogrudan kayit yapan elektronik sistemlerdir (DRE).

Delikli Kartlar:1880 yilinin sonlarina dogru Herman Hollerith tarafindan
Baltimore Saglik Kurulu (Baltimore Board of Health) icgin istatistiki bilgileri
tablolastirmak maksadiyla tasarlanmistir. Delikli kart oylama sistemiyle, kiiciik
delikler igeren kart panoya eklenir. Se¢gmenler deliklerden kaleme benzer kayit
ignesi ile sert¢e bastirirlar. Oy verme islemi tamamlandiktan sonra, se¢men oy

pusulasi kutusuna oy pusulasini birakir [10].
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Sekil.3. Delikli Kart

Iki cesit delikli kart vardir. Bunlar “votomatic” ve “datavote” diye
adlandirilmigtir. Votomatic kartlarin her delige uygun sayilari vardir. Deliklerin
sayist kart lizerinde basilmig olan tek bilgidir. Aday listesi veya oy pusulalari oy
kullanilan standin i¢inde basili halde durmaktadir. Datavote, diger taraftan, dogrudan
olarak delik ¢ukuruna yakin basilmis oy pusulalarina veya adaylarin isimlerine

sahiptir.

-Optik Tarayicr Oylama Sistemi: Genellikle optik tarayicilar olarak
adlandirilan Mark Sense oy verme sistemleri adaylarin isimlerini i¢eren Onceden
basilmis oy pusulalar1 veya dikdortgen, daire seklinde bos oy pusulalar1 seklindedir.
Se¢men siyah bir isaretleyici ile kutuyu veya daireyi doldurmak zorundadir. Optik
tarama sistemi 1980° lerde kullanilmaya baslanmistir. Kagit pusulalar optik
tarayiciya yerlestirilir ve bilgisayar tarafindan okunarak kaydedilir. Bilgisayarda
bulunan zararli bir yazilim ile kaydedilen bilgiler degistirilebilir ve bu yilizden bir

zaafiyet igerir [10].

Sekil.4. Optik Tarayic1 Oylama Sistemi
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-Lever Makineler: Lever Makineler tamamen mekanik sistemlerdir. Ilk lever
makinesine “Myers Automatic Booth” ad1 verilmistir. Bu Lever Makineleri ile 1892
yilinda Newyork secimleri yapilmistir. Lever Makinelerinde oy pusulalarina isaret
koymak i¢in kol hareket ettirilir ve bu sekilde oy kullanilir. Oy kullanimindan sonra
verilen oya gore ilgili sayac bir artar ve sayim islemi bu sekilde gerceklestirilir.
Se¢im gorevlileri makinelerde ki kayitlar1 okur ve bunlarin sayimi ile sonug elde
edilir. Bu sistemde oylarin denetlenmesine imkan yoktur. Ciinkii sistem tizerinde
oylara ait olan herhangi bir bilgi veya belge yoktur. Se¢im sonunda yapilacak olan
herhangi bir itiraz karsisinda tekrar sayim yapmanin imkani yoktur. Buda sistemin

giivenirliginin sorgulanmasina neden olmaktadir [10].

Sekil.5. Lever Makine

-Dogrudan Kayit Yapan Elektronik Sistemler: Elektronik se¢im insan
kaynakli kusur ve hatalarin Oniine ge¢gmek icin islemleri kolaylastirmak adina
kullanima sunulmus bir se¢im sistemidir. Dogrudan kayit sistemleri (Direct
Recording Electronic Systems - DRE) bu hata ve kusurlari elimine etmek igin
tasarlanmis cihazlardir. Bu sistemler 1980’ lerde kullanilmaya baslanmis olan

bilgisayar temelli ilk sistem olma 6zelligini tasir.

DRE sistemleri kullanabilmek igin bir Kisisel Kimlik Numaras1 (Personal
Identifier Number — PIN)veya akilli karta (smart card) ihtiya¢c duyulur. Ilgili
gorevliye kimlik kart1 ibraz edilmek sartiyla PIN veya akilli kart alinir ve bu sekilde
sisteme giris yapilir. Yapilan tercih sonrasi bilgiler ekrana gelir ve segmenin son

kararini vermesi i¢in onay bekler. Onay verilir verilmez oy kaydedilir.
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DRE’ ler se¢gmene kullanilan oyun sadece bir yansimasi olan elektronik
gorlintliyli ekrana getirir, gercek oy pusulasini getirmez. Bu da kullanilan oyun
gercekten segmenin vermis oldugu oy olup olmadigi sorusunu akla getirir. Sistemde
bulunan herhangi bir kotii amaghi yazilim ile onay isleminden sonra bu oy

degistirilebilir. Gliniimiizde halen tam giivenilir bir DRE sistem yoktur [10].

Sekil.6. Dogrudan Kayit Yapan Elektronik Sistemler

2.7. Kriptografik Araclar

Internet iizerinde bilgi ve haber gizliligini saglamanin baslica yollar
kriptografi ve stenografi’ dir. Kriptografi verinin calinmasini dnleyen onemli bir
parcadir. Bilginin gonderen tarafinda 6zel bir program ile sifrelenmesi ve alicinin da
ayn1 programi kullanarak sifreyi ¢6zmesidir. Verinin anlamini gizlemeye ek olarak
kriptografi sifreleme, kimlik dogrulama, gizlilik ve biitlinliik iceren veri i¢in diger

giivenlik gereksinimlerini gerceklestirir.

Kriptografi ayrica, mesaj gonderen kisinin ger¢cek mi yoksa sisteme sizmaya
caligan birismi oldugunu saptamak icin kimlik bilgilerini dogrulamada kullanilir.

Sifreleme ayrica kimlik dogrulamasina benzer kabul etmeme islemi de saglar ve
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birisinin fiilen bir mesaj gonderip gondermedigini veya bagka bir igslemin olup
olmadigin1 ispatlamak i¢in de kullanilir. Sifreleme bilimi (cryptography), sadece
diizgiin desifreleme algoritmasiyla bir okuyucu ya da sifrelenmis mesajlart bir
anahtar okuyabildiginden, gizlilik saglar. Sonunda sifreleme bilimi mesajlarin

degistirilmemesini saglayarak bilgi biitliinliiglinii koruyabilir.

Kriptografi, sifreli metin (ciphertext) diye adlandirilan sifrelenmis veriyi
sifresiz metine (cleartext) ya da okunabilen veriye doniistiiriir. Kriptografi, tanimi
geregi yetkisiz kullanicilarin metinleri okuyamasinlar diye tanimlanmis olan bilgiyi

saklama bilimidir.

Kriptografinin gegmisi eski Misir uygarligina degin uzanir. Ancak kullanimi
giiniimiizde hala giivenlik icin kritiktir. Aslinda sifreleme internet gibi ¢ok giivensiz
ortamlarda veri iletimi saglanmak istendiginde kesinlikle gereklidir. Sifreleme igin

simetrik, asimetrik ve hashing algoritmalar1 kullanilmaktadir [11].

2.7.1. Simetrik Kripto Sistemleri

Simetrik kriptolama sistemleri, sifreleme (encryption) ve desifreleme
(decryption) islemlerinin her ikisinde de ayni anahtar1 kullanarak islem yaparlar.
Gizli bir anahtarin karsilikli olarak paylasilmasiyla sifreleme ve desifreleme islemleri
gerceklestirilir. Veriyi gonderenin ve alanin anahtar1 aynidir. Bu iki islem birbirine
benzemesine ragmen bazi noktalarda birbirine ters sirayla uygulanir. Ornegin;

Advanced Encryption Standard(AES).

Simetrik sifreleme veriyi kii¢lik bloklar halinde béler ve kullandig: gizli bir
anahtar ile bolmiis oldugu kiiciik bloklar tek tek sifreler. Sifreleme isleminden sonra
kiiciik kiiciik bloklara boliinen veriler bir araya getirilerek bir biitiin halinde aliciya
gonderilir.Veriyi alan taraf desifre islemi i¢in ayni anahtar1 kullanir ve sifrelenmis
veriyi agar. Simetrik algoritmalar, asimetrik algoritmalara nazaran ¢ok daha hizh

calismaktadirlar. Biiylik veri akislarinda sifreleme doniisiimleri gerceklestirmek
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istendiginde ideal bir sifreleme sistemidir. Bazi popiiler simetrik sifreleme
algoritmalar1 sunlardir: Data Encryption Standard (DES), Triple Data Encryption
Standard (3DES), Advanced Encryption Standard (AES), International Data
Encryption Standard, Rivest Cipher, Blowfish [11].

2.7.2. Asimetrik Kriptolama Sistemleri

Asimetrik sifreleme algoritmalarinda anahtar ile sifre ¢6zme anahtari

birbirinden farklidir. Sifreleme yapan anahtar acik anahtar, sifreyi ¢dzen anahtar ise

0zel anahtardir. Ac¢ik anahtarlar herkese dagitilabilir, ancak hangi anahtarin kime ait
oldugundan da emin olunmalidir. Bu yiizden asimetrik algoritmalar ile sertifikalar
kullanilmaktadir. Sertifika agik anahtar ile sahibi arasindaki baglantinin bir
belgesidir. Ozel anahtar ise sadece sifreyi ¢ozecek kullanicida bulunur, agik anahtar
ise gizli degildir. Bu yilizden asimetrik sifreleme giivenlik agisindan simetrige gore
cok daha basarilidir. Az sayida anahtar kullanarak simetrik sifreleme yapan c¢ok
kullanicili uygulamalarda ortaya ¢ikabilecek anahtar fazlaligi durumunu engeller.
Bununla birlikte hiz ve donanimsal uygunluk gibi konularda asimetrik sifreleme
simetrie gore geri planda kalmistir. Asimetrik algoritmalarin gilivenligini
saglayabilmek i¢in ¢ok biiyiik asal sayilar kullanilmaktadir. Bu da zaman agisindan
cok bliyiik problemler getirmektedir. Asimetrik bir algoritmayi1 kullanan sistemler
simetrik algoritmalar1 kullanan sistemlere gore ¢ok daha yavastir. Ayrica asimetirk
sifreleme algoritmalarinin ¢ok biiyiikk sayilar kullanmasindan dolayr donanimsal

yapilara uyum saglamasi ¢ok zor olmaktadir.

Giiglii yonleri; bitiinliik, kimlik dogrulama ve gizlilik hizmeti giivenli bir
sekilde saglanabilir. Anahtar1 kullanic1  belirleyebilir.Zayif yonleri; —sifre
uzunlugundan kaynaklanan algoritmalarin yavas ¢alismasi ve anahtar uzunluklarinin

sorun ¢ikarabiliyor olmasidir.
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Giliniimiizde bazi sistemler hem asimetrik sifrelemeyi hem de simetrik
sifrelemeyi birlikte kullanabilmektedir. Bu tiir sifreleme sistemine melez sistem adi
verilmektedir. Diffie-Helman ve Rivest-Shamir-Adleman algoritmalar1 asimetrik

kripto sistemlere 6rnek verilebilir [11].

2.7.3. Hashing Algoritmasi

Algoritma, yapis1 geregi tek yonlii gerceklesen bir matematiksel islemdir. Hash
islemine tabi tutulan bir metin sonucunda elde edilen ¢iktidan yola ¢ikilarak orjinal
metin elde edilemez ¢ilinkii hashing tek yonlii bir islemdir. Hash islemi sonucunda

elde edilen ¢ikt1 biiyiik oranda bir birine benzersizdir. Ama bazen farkli uzunluktaki

metinlerin, sabit uzunlukta bir ¢iktiya c¢evrilmesinde ayni1 ¢iktilar elde

edilebilmektedir. Buna “collisison” denilmektedir.

Giivenilir ve zor kirilir bir hashing icin daha uzun karakter kiimesi ve daha
fazla bit sayis1 gerekir. SHA-256 veya SHA-512 hashing algoritmasin1 6rnek olarak
verebiliriz [12].

2.8. Kriptografik Elektronik Secim Protokolleri

Kriptografi sadece bilgi saklamasi ve aktarmasi problemine giivenli bir
¢Oziim aramaktan ibaret degildir. Elektronik imza, elektronik para ve elektronik
secim gibi farkli kullanim alanlar1 da bulunmaktadir. Bu problemlere ¢6ziim getiren
protokoller, bahsi gecen sifreleme sistemlerine ek olarak, “kriptografik temel taslar1”

diyebilecegimiz yontemler kullanmaktadir.

2.8.1. Sifir Bilgi ispatlar
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Bu algoritmanin temel prensibi “bilinen bilgiyi bir bagkasina, bilgiyi ona

vermeden ispat etmektir”.
Asagidaki ii¢ 0zellik ile sifir bilgi kanit1 yerine getirilmelidir.

-Tamhk: Eger verdigimiz kanmit dogru ve eksiksiz ise alict bilgiye sahip

oldugunuzdan emin olacaktir.

-Dogruluk: Eger kanitimiz yanlis ise hilekarlik yapmadan aliciy1 ikna

edebiliriz.

-Sir Vermemek: Eger ifade dogru ise alict bunu anlayacaktir. Aliciya

verdigimiz O6rnek ile bunu ispat edebiliriz.

Yukarida vermis oldugumuz ilk iki Ornek alici ile etkilesime gegme yontemidir.

Ugiinciisii ise kanitlama yontemidir.

Sifir bilgi protokolii matematiksel bir ispatlama yontemi degildir. Bu

ispatlama yonteminde bilgi manipiile edilerek aliciya ispatlamak igin galigilir [13].

2.8.2. Dijital iImzalar

Giindelik  hayata kullandigimiz imzalar gibi, elektronik ortamda
kullandigimiz dijital imzalar da gonderilen bilginin kime ait oldugunu gostermek i¢in
kullanilir. Dijital imzanin olusturulmasinda ve dogrulanmasinda dijital sertifikalar
kullanilir. Dijital imzalar basitge iletilebilir, bagka biri tarafindan asla taklit edilemez
ve otomatik zaman damgalidir. Orijinal imzali mesajin yerine ulastigini saglama
yetenegi, mesaji gobnderenin daha sonradan reddetmesinin basit olmayacagi anlamina
gelir.Bir dijital imza, mesajin sifreli olup olmadigina bakmaksizin ¢ok ¢esitli mesajla
kullanilabilir. Bir dijital sertifika, herkesin ger¢ek olduguna onay verece8i bir

sertifika tiretim yetkilisinin dijital imzasini igerir. Dijital imza bir kullanici, sunucu
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veya bilgisayardan gonderilen bilgilerin kesinlikle gonderene ait oldugunu dogrular

ve verinin bagkasi tarafindan yollanmadigini garanti eder.

Dijital imza, veri aligverisi sirasinda bilgilerin igerigini korur, bir baska
kisinin eline geg¢mesini engeller, bilginin sadece aliciya gittigini ve sadece alici

tarafindan okunacagini garanti eder.

Sayisal imza veriyi gonderenin ve alanin kim oldugunun kanitlanmasina
imkan tanir. Yani imzalanmis bir dokiimani yollayan kisi onu yolladigini inkar

edemez ve alic1 da aldigini inkar edemez [14].

2.8.3. Kor imzalar

Internet ortaminda kisisel haklarin korunmasindan dogan kaygilar iizerine,
1982 yilinda D. Chaum “Kor Sayisal Imza” kavramini ileri siirmiistiir. Bu protokolde
iki taraf bulunmaktadir. Istemci taraf ve imzalayici taraf. Bu ydntem ile mesaji
imzalayan kisi mesajin igerigini bilmez, sadece kendisine giivenli bir sekilde ulasan
mesaj1 imzalar ve aliciya yollar. Alict1 mesajin kendisine dogru ulastigini her zaman
icin imzalayicidan kontrol edebilir. Bu sekilde mesaji imzalayan ve alan arasinda
giivenli bir kanal olusturulur. Kér imza protokoliiniin ger¢eklesmesi i¢in gerekli olan

bazi zorunluluklar vardir.

-Dogruluk: Mesaja ait olan imzanin dogrulugu imzalayicinin acik anahtar ile

gosterilebilir.

-Korlestirme: Mesajin igerigi imzalayiciya gosterilmemelidir, kor sayisal

imzanin sahibi mesaj icerigini géremez.

-Taklit Edilemezlik: Imza, imzalayan icin bir kanittir ve baska biri taklit

imza kullanarak dogrulama asamasini gecemez.
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-Izlenemezlik: Kor sayisal imza sahibi imza yayimlandiginda imzanimn

atildig1 mesajla imza arasinda bir bag kuramaz [15].
2.8.4. Benzer Yapih Sifreleme

Benzer Yapili Sifreleme(Homomorfizm) 6zellikle elektronik se¢im siteminde
yararlt bir cebirsel Ozelliktir. Ciinkii desifreye gerek kalmadan sifreli oy pusula
setleri {izerinde islem yapmaya izin verir. iki tane kriptolanmis saymin toplaminin, o
sayilarin toplaminin kriptolanmis sekline her zaman esit olmasini saglayan bir

Ozellige sahiptir. Elektronik oylama semalarinda asagidaki kavramlar kullanilir.
Omegin; M ve C birer tamsayidir. E() de kriptolama fonksiyonudur.

E M+ C)=EM) + E (C) esitligi her zaman i¢in saglanacaktir.

2.8.5. Mix-Net

Se¢menler oy sandigint kullanarak bir diizen icerisinde oy verirler ve se¢im
bittiginde verilen oylar farkli bir sirada gelir. Bu se¢menin anonim olmasini saglar.
Bunu saglamanin bir diger yontemi de Chaum tarafindan ileri siiriilen “mix-net”
kullanimidir. Bu protokoliin temel amaci gelen ve giden mesajlar arasinda gizliligi

saglamaktir. Ug farkl: tipte pek ¢ok tanim ve yapida “mix-net” vardir.

Mix-net kullanan elektronik se¢im protokollerinde, her biri bir ortak anahtar
ve gizli es bir anahtara sahip olan mix-sunucular1 yetkilidir. Oy pusulalari, mix-
sunucularinin ortak anahtarini kullanan se¢imlerden 6nce hazirlanmak zorundadir.
Se¢im asamasinda, her oylama mix-sunucularin gizli anahtariyla basarili bir sekilde

desifre edilerek mix-net araciligiyla oylanir [16].
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3. ELEKTRONIK OY VERME SIiSTEMLERINDE GUVENLIK
DENETIMi

Oy verme islemi cihazlarin tasarimi ile baglayip se¢cimden sonra cihazlarin
saklanmasiyla sona eren ¢ok asamali bir siirectir. Bu siirecin her asamasinda
giivenlik riskleri dogabilecegi i¢in giivenlik denetimi cihazlarla sinirli kalmayip her

asamada yapilmalidir.

Elektronik oy verme cihazlar genellikle hem donanim hem de yazilim
bilesenleri olan karmagik sistemlerdir. Yukarida verilen Olgiitleri saglayip
saglamadiklarinin se¢im kurullarinca denetlenebilmesi ancak sistemin agik olmasi
halinde ve o zaman da bir dereceye kadar miimkiindiir. Bugiline kadar goriilen
uygulamalarda elektronik cihazlar genellikle kar amaci giiden ticari firmalarca ve
Ozellikle yazilimlar1 ticari sir olduklar1 gerekcesi ile denetime agilmamaktadir. Bu

durumda sistemin denetlenmesi yalnizca disaridan kullanilarak miimkiin olmaktadir.

Sistemlerin denetleme sirasindaki davranislariyla gercek secim sirasindaki
davraniglarinin ayni olup olmadigmin anlasilamamast da baska bir sorundur.

Ornegin; kotii amagli bir kullanicinin belirli tuslara belirli sirada basip yazilim

24



diinyasinda “Paskalya Yumurtasi” adi verilen bir programi c¢alistirarak birden fazla
oy kullanmasi ya da rakiplerin aldiklar1 oylar1 silmesi gibi bir durumun olusup

olusmadiginin denetlenmesi imkansizdir.

3.1. Mercuri Yontemi

Mercuri, yapilacak olan bir elektronik se¢ime siliphe ile yaklagilmasi
gerektigini ve bu sayede sistemin iyilestirilebilecegini ve giivenilirliginin
arttirtlabilecegini ileri siirmektedir [2]. Se¢menin kullanacagi elektronik oyun ve
sistemde kaydedilen oyun ayni olabilecegini ve tam olarak kanitlanabilmesini

saglayabilecek bir elektronik sistemin olmayacagini diistinmektedir.

Kriptolama sistemleri kullanilarak internet iizerinden bir elektronik sec¢im
gerceklestirilmesi durumunda servis reddi (Denial of Service) saldirilarina maruz
kalinacagin1 ve saldirilara agik bir yapi olusacagini ileri siirer. Ayrica, kriptolama
sistemlerinin kullanilmasi durumunda pusula iizerinde ki bilgilerin gizliliginin
saglanabileceginin  diislinlilmemesi  gerektigini  ve  bunun  garantisinin

verilemeyecegini iddia eder [2].

Elektronik sistemlerin ne kadar gilivenilir olursa olsunlar, hatalara egilimleri
olduklarini ve segmenin zihninde herhangi bir giivensizligeneden vermemek adina,
elektronik olarak kullanilan oylarin bir ¢iktisinin  kagit olarak alinmasinin
gerekliligini sart kosar. Bu yiizden, bu yontemde segmen oyunu elektronik olarak
kullandiktan sonra ayrica iiretilen kagit oy pusulasini bir cam arkasinda gérmekte, bu
pusula se¢cmenin onayindan sonra ayri, glivenli bir kutuda biriktirilmektedir. Eger
secmen oyunun yanlis kaydedildigini saptarsa se¢im gorevlileri oyu iptal etmekte ve
segmen yeniden oyunu kullanmaktadir. Giivenli haznede biriktirilen bu kagit
pusulalar segimden sonra gerekirse yeniden sayim veya sistemlerin denetimi ig¢in

kullanilabilmektedir.
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Mercuri yontemi tercih edilerek yapilan bir elektronik se¢imde, verilen tiim
oylarin ispati olarak kagit bir ¢ikt1 alinmasindan dolay1 en giivenilir ve en kapsamli
bir yontemdir diyebiliriz. Fakat bu yontem siire ve islemler agisidan art1 maliyetler
getireceginden uygulamada digerlerine gore bir miktar yavaslik ve ilave kagit

kullanimi gibi sorunlar1 beraberinde getirecegi dngoriilebilir..

3.2. Chaum Yontemi

Chaum karmasik bir pusula sistemi 6nermektedir. Bu sistemde bazi sifreleme
yontemleri kullanilarak se¢gmene oyunu kullandiktan sonra yaninda gotiirecegi bir
pusula basilmaktadir. Pusula iistiindeki bilgiler sifreli oldugu i¢in segmenin kime oy

verdigi belli olmamaktadir. Ancak her segmen i¢in tek olarak iiretilmektedir.

Secimden sonra oy makinesinin kaydettii oylar bir web sitesinde
yaymlanmakta ve se¢men isterse kendi verdigi oyun bu oylar arasinda olup
olmadigint bu pusulayla karsilastirarak denetleyebilmektedir. Ancak bu sistem
karmasiklig1 ve denetleme i¢in segmenin bir internet erisimi olmasini gerektirmesi

nedeniyle kisa vadede uygulanabilir goriinmemektedir.

Kagit pusula kullanimimin se¢menlerin oylarinin dogru olup olmadigina
bakmadan pusulay1 onaylamalari, onaylamanin islemin siiresini uzatmasi ve Mercuri
yonteminde ise bir itiraz halinde segmenin oyunun belli olmas: gibi sakincalar1 da

vardir [3].

3.3. Elektronik Se¢cim Mimarileri

Burada inceleyecegimiz Massachusetts Institute of Technology (MIT)
/California Institute of Technology (CALTECH)iniversitelerinin ortaklasa
gelistirdikleri FROG mimarisi ve bunun yanisira Group2 mimarisi ve Evox

mimarileridir.
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3.3.1. MIT/CALTECHSecim Teknolojisi Projesi

Voting Technology Protocol (VTP) fakiiltesi, CALTECH baskan1 David
Baltimore ve MIT bagskan1 Charles Vest tarafindan 2000 yili Amerika Birlesik
Devletleri (ABD) sec¢imlerindeki tehdit problemlerinin tekrarini dnlemek igin, 2000
yilt aralik ayinda kuruldu. Kurulusundan bu yana, VTP {iyeleri ABD ve yurtdisinda
tim sec¢im siire¢ durumunu arastirmistir. VTP fakiiltesi, arastirma kuruluslar1 ve
ogrencilerle pek ¢ok ¢alisma yapip, akademik makaleler ve kitaplar yayimlamis ve

biiyiik 6zel bir dizi projeler gelistirmistir.

MIT/CALTECH projesinde kullanilan her bir oyun fiziksel bir bi¢im tagimasi
gerektigi savunulmaktadir. Kullanilan oylarin elektronik sistemlerde kayit altina
alinmasi yeterli goriilmemektedir. Bu yiizden adina “FROG” denen bir nesne icat
edilmistir. FROG, kayit cihazinin fiziksel seklinin nasil oldugunun bilinmedigi
varsayilarak tiiretilmis olan bir terimdir. FROG, bilgisayar ekrani, elektronik ya da

mekanik cihazlar, ses kayit cihaz1 ya da kagit olabilir [17].

3.3.1.1. FROG Mimarisi

FROG mimarisi pek c¢ok yol ile desteklenebilir. FROG mimarisi, oy
pusulalarinin bazi elektronik cihazlarda saklanmasi yerine ayri fiziksel bir ortamda
tutulmasin1 6nermektedir. Her oy pusulas1 “FROG” diye adlandirilan bir nesnede

kaydedilir.

Bir FROG’ u, tiretim maliyeti 20 cent civarinda olan 1-2 Kbyte’ lik veriyi
blinyesinde barindirabilecek kartvizit boyutlarinda kiiciik bir kart olarak

diisiinebiliriz. FROG okuma/yazma hafizasi ve ayrica bir kilide sahip olan veya
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icindeki verinin degistirilmesini engelleyen “freeze” diye adlandirilan teknolojiye
sahip olmalidir. Yani sadece icindeki verinin degistirilmesine izin vermeyen (dumb
memory) bir mekanizmaya sahip olan ama bir islemcisi olmayan kii¢iik bir kart
olmalidir. FROG bu sayede delikli kartlarin ya da kagit oy pusulalarini ikame eder.
Bununla birlikte, giivenilir bir sekilde okunabilsin diye elektronik ve dijitaldir.
Sistem bos FROG’ lar1 kullanir. Kagit oy pusulalari gibi kagit ¢iktt maliyeti yoktur.
Bir se¢cimde kullanilmayan FROG’ lar bir sonraki se¢imde kullanilabilirler. FROG’
lar kiiciik oldugundan saklama maliyetleri de minimum diizeydedir. Secimin
sonunda, kilitli FROG’ lar yeniden saymak ya da denetim yollart i¢in muhafaza
edilir.FROG’ un igerisinde ki veri formati basit bir diiz dosyasidir.Oy verme iglemi

icin 3 farkli adim vardir:

-Kayit (Sign in): Segmen FROG’ u alir.

-Oy Uretimi (Vote Generation): Secmen secimi ile FROG’ ta ki dosyayi
doldurur

-Oy Dokiimii (Vote-Casting): Se¢men sec¢imini onaylar ve FROG’ u Kilitler

ve oy kutusuna birakir.

Yapilan oy verme islemi kagit oy pusulalar1 ile oy verme isleminde Ki
adimlarla benzerdir.FROG’ ta ki veri formati uluslararasi bir standarttir. Bu standart
FROG?’ larda oy kaydi i¢in kullanilacaktir. Asagidaki sekilde uluslararas: bir standart
olan UTF-8 formati1 gosterilmektedir [18].

28



State of Massachusetts, Middlesex County, Precinct 11
Ballot Initialized by Election Official 10
Election Closes November 7, 2004 at 8pm EST

Ballot: MA/Middlesex/1; English; No rotation

You hawve chosen:
U.S. President: Mary Morris
U.S. Vice President: Alice Applebee
Middlesex Dog Catcher: Sam Smith (write-—in)

Proposition 1 (Casino): FOR
Proposition 2 (Taxes): AGAINST
Proposition 3 (Swimming Pocol): FOR
Proposition 4 (Road Work): NO VOTE

Sekil.7. UTF-8 Veri Formati

3.3.2. Grup 2 Mimarisi

ABD’ de ki Maryland eyaleti i¢in tasarlanmig olan elektronik seg¢im
sistemidir. Bu elektronik se¢im sistemi eyalet c¢apinda se¢menlerin oy
kullanabilmesine olanak saglamaktadir. Bu tasarim Maryland eyaleti i¢in elektronik
secim sistemini ayrintili olarak ele almaktadir. Bu elektronik se¢im sistemi eyalet
capinda se¢cmenlerin gegerli oy verebilmelerini saglar. Eyalet ¢apinda her oy
kullanim yeri 6zdes mimariyi kullanacaktir. Merkezi oy kayit veritabani (Voter
Registration Database) tiim se¢cmen bilgisini igerecektir. VRDB’ nin bir

kopyasisecim zamanindan 6nce her se¢im

bolgesinde hazir olarak bulundurulmak zorundadir.Bu mimari bazi kisitlamalara

sahiptir.
-Secimler bir ya da bir kag giin siirebilir.

-Bu sistem sadece eyalet capinda ya da daha kiiciik birimler i¢in tasarlanmis olup

biiyiik yerler i¢in uygun degildir.

-Tim se¢im gorevlileri segcmenlere yardimei olabilmek igin sistem hakkinda

egitilmelidir.
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-Tiim cihazlar kurcalandiklar1 zaman bunu agikca belli edecek sekilde olmalidir
Yani en ufak bir kurcalanma cihazlar tizerinde olmamalidir.

-Rastgele secilen cihazlar se¢im Oncesi ve sonrasi ilave testleri basariyla
sonuclandirmalidir.

-Tim cihazlar, secimler arasinda iirlin ylikseltme ve yeniden kuruluma katlanmak
zorundadir.

-Tim cihazlar, kullanim halinde, stoklamada ve nakil halinde iken giivenligi
saglanmak zorundadir [19].

Architectural Design

Cent

> ral Voter
Registration DB

il
|
ﬂ!
|

[ = Voring i

2) Vote Tallisr

Sekil.8. Grup2 Mimarisi

3.3.3. Evox Mimarisi

Bilgisayar bilimi i¢in laboratuvar caligmalar1 yapan arastirmacilar EVOX

diye adlandirdiklari yeni bir elektronik secim sistemi tasarlayip uyguladilar. Bu

sistem Fujioka, Okamoto ve Ohta tarafindan teklif edilen bir taslaga dayanir.

EVOX protokolii Fujioka, Okamoto ve Ohta tarafindan ileri siiriilen FOO
protokoliine dayanir [20]. FOO protokolii kirtlamayan kriptgorafik fonksiyonlari

kullanmak kaydiyla ispat edilebilir giivenlik saglar. Ancak, se¢gmenlere giivenli bir
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secim saglamak icin konuslandirma talepleri gergcek bir se¢imde uygulanamaz.
Ozellikle giivenli bir se¢imi saglamak, hatta oy vermemeyi segen kisilerin bile oy

verip vermedikleri kontrol edilmeli ve onlarda hesaba katilmalidir.

EVOX protokolii bu gereksinimleri rahatlatir. Bir kez oy verildiginde,
secmenin bagka bir sorumlulugu kalmaz. Ama bu olas1 giivenlik zafiyetlerini ortaya

cikarir.

EVOX protokolii 5 sathada analiz edilebilir. Bunlar; hazirlik, yonetim,

anonimlestirme, toplama ve sayimdir.

i omer

Il
0
:
n

i

Sekil.9. EVOX Ag Tasarimi

3.4. Elektronik Secim Denetleme Yontemleri

DRE oy makinelerini kusatan tartismalar Amerika Birlesik Devletleri (ABD)
2000 yil1 bagkanlik se¢imini takiben onemli bir sekilde artmasina ragmen, Direct
Recording Electronic (DRE) makineleri gelistirildi ve uzun siire kullanildi.ilk DRE
makineleri fiilen 1970° 1i yillarda konuslandirildi ve fazlasiyla Lever makinelere
benziyordu. 2000 yil1 ABD baskanlik se¢iminden énce DRE kullanimi oldukga yavas
gelisti. 2000 yilinda yapilan ABD bagskanlik se¢iminin etkisi ile DRE kullanim1 son
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yillara oranla pazarmi arttirdi. Pazar paylasiminda Lever makineler ve delikli kart

sistemleri diisiis gosterirken, DRE cihazlar ciddi bir pazar payina eristi.

Oylama cihazlar gittik¢e artan inceleme altina girdiginden pek cok kisi, DRE
oy verme sistemlerinde kullanilan oyun kagit ¢ikt1 ile garanti altina alinmasinda 1srar
etmeye basladi. Epeyce siyasi grup tiim DRE makinelerin yazicilarla donatilmasini
zorlama amaciyla kuruldu. Bu gruplarin en ses getireni Dogrulanmis Segim

Kurulusudur (Verified Voting Foundation).

3.4.1. Secmen Dogrulamah Kagit Denetim Sistemi

Se¢men dogrulamali kagit denetim sistemi (Voter Verified Paper Audit Trail,
VVPAT) DRE giivenligi {izerindeki tartismalardan daha 6nce gelir. Rebecca Mercuri
Mart 1992 yilinda “Physical Verifiability of Computer Systems” adli eserinde ilk
olarak bu sistemi tanitmistir. VVPAT arkasindaki fikir oldukca basittir.

-Se¢menler se¢imlerini yapmak i¢in DRE’ yi kullanr.

-Se¢menler se¢imlerini bitirdiklerinde, DRE’ de ki bir tusa basarlar ve cam bir

panelin arkasinda yaptiklari segimin bir ¢iktis1 goriiniir.

-Se¢cmenler kagit lizerine verdikleri oyun dogru bir sekilde cikip ¢ikmadigini

kontrol ederek onay vermek i¢in ¢iktiy1 okurlar.

-Se¢men ¢iktiyr kabul ederse, yazicidan ¢ikan kagit giivenli bir oy pusula
kutusunda saklanir. Diger yandan, segmen ¢iktiyr kabul etmezse, tekrardan oy
vermeye baglar. Kabul edilmeyen oy pusulalar1 kabul edilmediklerininanlasilmasi

icin isaretlenir ve oy pusulasi kutusunda saklanmaz.

Mercuri ilk defa bu sistemi onerdiginde , higbir DRE tedarikgisi onu
uygulamadi. Ilk tekliften sonraki 10 yildan daha fazla siire sonra Avi Rubin’in

raporu ve artan giivenlik kaygilar ticari saticilart VVPAT sistemini uygulamaya
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sevk etti. Hali hazirda hemen hemen tiim DRE saticilar1 VVPAT uygulamasinin

birkag ¢esidini desteklemektedir [4].

3.4.2. Secmen Onayh Ses Denetleme Suret izi

Se¢men onayli ses denetleme suret izi (VVAATT), daha ucuz ve muhtemel
daha verimli se¢im denetim araci i¢in yeni bir diislincedir. Ted Selker yaymlamis
oldugu “Fixing the Vote” adli bilimsel akademik makalesinde “Se¢gmen onayli ses
denetim kopya izini (VVAATT) tamitmistir. VVAATT, VVPAT’ ye bazi kritik
farkliliklar hari¢ pek ¢ok yonden benzemektedir. Bir se¢menin izlemesi gereken

prosediirler asagidaki gibidir:
-Se¢men oy kabinine girer ve kulaklig: takar.
-Se¢men normal olarak oy verme islemine baslar.

-Se¢men yaptigi her bir se¢im i¢in, kulaklikta bir onaylama sesi duyar.
Ormegin; segmen A adayini sectiginde, DRE se¢ili adayin A oldugunu se¢gmene sesli
olarak duyuracaktir. Bu ses onayr se¢cmenin yaptigi her Onemli hareket icin

duyulacaktir. A adayini sectiniz, A adayini se¢gmediniz, oyunuzu teslim ettiniz gibi.

-DRE ses ciktisi, bir ses kaseti gibi fiziksel bir ortamda se¢im oturumunu

kaydeden VVAATT kayit birimine teslim edilecektir.

-Secmenler oturum sonunda oylarini teslim ederler ve oy kabininden

ayrilirlar.

VVAATT ve VVPAT arasindaki en onemli fark VVPAT oy kullanim
oturumunun sonunda se¢gmenin gergeklestirdigi gecikmeli onayin aksine VVAATT
sisteminde meydana gelen hemen onaylamadir. Segmen A adayini tusladigi zaman,

segmen A aday1 i¢in denetleme izi kaydin1 dogrular. Se¢menin se¢imi ve se¢imin
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onaylanmasi arasinda zaman gecikmesi yoktur. Hemen onay, ayrica, yanlis bir

adayin tusuna basilmasi gibi kazara yapilan hatalar1 azaltacaktir [4].

3.5. Internet Tabanh Elektronik Se¢cim Sunucularina Saldir1 Teknikleri

Ve Giivenliginin Saglanmasi

Internet tabanli elektronik secim sistemi programinin ¢alistifi  web
sunucularina asagidaki durumlarda erisilmesi ile kotii amaglh yazilimlar yiiklenerek,
sifreler galinarak, web sayfasi ayarlar1 degistirilerek zarar verilebilir. Bu zararlar
asagidaki olast saldir1 yontemleri kullanilarak verilir. Internet tabanli elektronik

secim sistemi sekil 10° da gosterilmektedir.

SECMENLER

Eirpe
!
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-Isletim Sistemi ve Agin Hatal Konfigiirasyonu: Sistem ydneticisinin bilgi

yetersizligi sonucu bu tiir hatalarla karsilagilmaktadir. Yiiklemeyi ve konfigiirasyonu

yapacak kisinin isinin ehli biri olmas1 bu tiir hatalarin 6nlenmesini saglayacaktir.

-Isletim Sistemi Zayifliklari: Elektronik Se¢im programinin iistiinde

calisacagi isletim sisteminin tiim  gilincellestirmelerinin  yapilmis  olmasi
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gerekmektedir. Isletim sistemlerinin yeni siiriimii ¢iktiginda gdzden kacan agiklar ve

zayifliklar bu sekilde bertaraf edilecektir.

-Isletim Sistemini Kuruldugu Ayarlarla Birakmak ve Giincellemeleri
Yapmamak:Sistem yoneticisinin gerekli giivenlik ayarlarin1 ve giincellemelerini
yapmamasi sonrasinda bu zayifliklarin saldirgan tarafindan tespit edilerek sunucuya

zarar vermesi isletim sisteminin giincel tutulmasiyla 6nlenecektir.

-Giivenlik Onlemlerinin Ahmmamasi:Yamalarin uygulanmamasi, firewall,
Intrusion Detection Systems/Intrusion Prevent Systems (IDS/IPS) gibi giivenlik
uygulamalarinin olmamasi, antiviriis yazilimlarinin veya viriis veritabaninin giincel
olmamas1 sistemimizde agiklar olusturacaktir. Bu yiizden sistem planlanirken
teknolojinin  getirmis oldugu en giincel giivenlik yazilimlari/donanimlar

kullanilmalidir.

-Hizmet Reddi Saldirilar1 (DoS): Sistemleri ¢alisamaz hale getirmek igin
yapilan saldir1 bi¢imidir. Saldirt sirasinda kullanilan Internet Protocol’ ler(IP)
genellikle TP sahteciligi (IP spoofing) metodu ile degistirilmis IP’ lerdir. Hizmet
reddi saldirist (DoS) ve DDoS saldirilarini, donanim ya da yazilim olarak iretilmis
IPS ve/veya Firewall engelleyemez. Bu saldirilart devletler, hacker’ lar ve siradan

bilgisayar kullanicilari yapabilirler.

DoS/DDoS  saldirillart  amacina ve yapilis sekline gore farklilik
gostermektedir. Amaca gore DoS/DDoS iki farkli sekilde yapilir. Bunlar;
bantgenisligi (bandwidth) tiikketimi ve kaynak (source) tiikketimidir (CPU, RAM...).
Yapilis sekline gore DoS ¢esitleri de sunlardir; ARP, Wireless, IP, ICMP, TCP,
UDP, DHCP, SMTP, HTTP, HTTPS, DNS.

-Dagimik Hizmet Reddi Saldirilar1 (DDoS): Yiizlerce, binlerce farkli ortam
ve sistemden es zamanli olarak yapilan DoS saldirilaridir. Saldiriyr gergeklestiren
bilgisayarlara zombi bilgisayar denmektedir. Giiniimiizde daginik hizmet reddi
saldiris1 (DD0S) i¢in tercih edilen yontemler; SYN Flood, HTTP Get/Flood, UDP
Flood, DNS DoS, Amplification DoS Attacks, BGP protokolii kullanilarak yapilan
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DoS, Sifreleme DoS saldirilari. Bu saldirilar1 gergeklestirenleri bulmak ve dnlemek
su anki teknoloji ile miimkiin degildir. Cok giiclii firewall veya IPS sistemleri ile kisa

bir stire hizmet devam edebilir.

Alan Adi Saldirilari: Hedef DNS sunucuya kapasitesinin iistiinde DNS
istekleri gonderilerek bant genisliginin kullanilamaz hale getirilmesi yontemidir. Bu
tir saldirida bir DoS saldirt tiiriidiir. Giiglii firewalllar ile bu saldir1 yontemi bir

stireligine engellenebilir.

User Datagram Protocol Flood Saldirilari: User Datagram Protocol (UDP)
kullanilarak olusturulan bir DoS saldirt tiiriidiir. Giiglii ates duvarlar1 tarafindan bir

stireligine engellenebilir.

-Yetkili Hesaplara Brute Force Saldirilari:Deneme yanilma yontemi ile
sifrelerin ele gecirilmesi yontemidir. Sifreleri ele gecirmek i¢in yazilmis olan 6zel
yazilimlar mevcuttur. Formlara giivenlik amagli insan m1 yoksa zararli bir yazilim mi1
oldugunu sorgulayip anlayabilen (CompletelyAutomated Public Turing test to tell
Computers and Humans Apart, CAPTCHA) bir boliim konularak sistemin giivenligi
saglanir [21].

-Ortadaki Adam Saldirisi: Bir ag tizerinde kurban ile ag cihazlar arasindaki
verileri yakalayarak sifreleri ele gecirme islemidir. En ¢ok Address Resolution
Protocol zehirlenmesi (ARP poisioning) metodu uygulanarak verilerin saldirganin

eline gegmesi saglanir.

Bu saldiridan zarar gérmemek i¢in degerli bilgileri sifrelenmis protokoller
tizerinden gondermeliyiz. Saldirgan sifrelenmis paketleri ele gegirse dahi igerigini

goriintiileyemez ve degistiremez[22].

-WEB Yazilhm Hatalari: Web programcisinin yaptigi yazilim hatalarindan
kaynaklanan giivenlik agiklaridir. Iyi bir test siirecinden gecirildigi takdirde gerekli

aciklar giderilerek bu tiir hatalarin sisteme zarar vermesi engellenir.
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-Hatalh Atanmus Yetkiler: Sistem yoneticisi tarafindan atanan yetkilerin
yanlis ya da yetersiz olmasindan kaynaklanan giivenlik aciklaridir. Iyi bir yetki

yonetimi ile bunun 6niine gegilebilir.

-Uzak Erisim Araclar1 Kullamlarak Sisteme Izinsiz Giris:Genellikle bu
tir saldirilar uzak erisim araglarinin (Remote Desktop, SSH, Telnet, FTP)parola ve
IP bilgilerinin saldirgan tarafindan ele gegirilmesi ile gerceklestirilir. Gliglii parolalar

kullanarak bu soruna ¢6ziim iiretebiliriz.

-SQL Injection: Web uygulamalarinda ki en ciddi ag¢iklarin basinda gelir. Bu
saldirt yontemi asp, php, cgi gibi veritabanindan dinamik icerik sunan web
uygulamalarina karsi yapilan bir saldir1 yontemidir. Bu saldir1 web sayfalarina bir

SQL sorgusu ya da komutunu enjekte etme hilesidir.

Web tabanli uygulamalarda dinamik SQL ciimlecikleri calistirilir. Ornegin;
“SELECT * FROM musteriler;” sorgusu web uygulamasinda bulunan tiim
misterileri getirecektir. Bu sorgu olusturulurken araya herhangi bir meta-karakter
girildiginde bir SQL injection’ a neden olunabilir. Meta-karakterden kastedilen
programlama dillerinde kendine has 6zel anlam iceren karakterler akla gelmelidir.
Omegin; SQL igin (%) tek tirnak ve (;) karakteri bir meta-karakterdir. Bunlar SQL
i¢in ¢ok kritik olan meta-karakterlerdir.

Web uygulama gelistiricileri SQL Injection’ 1 tam olarak anlamadiklarindan

dolay1 ¢ok ciddi hatalar yaparlar.

SQL injection veritabanindan ve kullanilan dilden bagimsiz olarak her tiirli
uygulama-veritabani iligskisine sahip sistemde bulunabilir ve bu veritabanlarnin agigi

degildir. SQL ’ dan korunmak web program gelistiricisinin gorevidir [21].

4, MERCURI TEMELLI ELEKTRONIK SECIM MODELIi ONERISi

Bu model, bir iiniversite veyabenzer bir egitim kurumunda uygulanacak olan

bir elektronik se¢im sisteminin saglamasi gereken minimum ihtiyaci karsilamak igin
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tasarlanmistir. Model, genel oy kullanim ihtiyaclari, glivenlik sorunlarma ¢éziim
tiretilmesi ve denetim icin gerekli olan alt yapinin hazirlanmasi ile ilgili bilgiler

icermektedir.

4.1. Giris

Secim sistemi, olduk¢a karmasik bir yapiya sahip olup uygulanacak olan
se¢im sistemi hi¢ kimsenin aklindabir siiphe birakmayacak sekilde tasarlanmis olmali

ve denetime agik bir yapiya sahip olmalidir.

Tasarlanan bu se¢im modeli, Rebecca Mercuri’ nin akademik doktorasi
referans alinarak hazirlanmistir [2]. Ayrica, kriptoloji biliminin tanitimina destek
veren ve kar amaci gilitmeyen uluslararasi bir organizasyon olan IACR’ nin kabul

gordiigii minimum elektronik se¢im sistemi kriterlerine de uyulmustur [9].

Tasarlanan bu modelde oy kullanabilecek dgretim gorevlilerinde bulunmasi

gereken sartlar asagida siralanmistir. Bunlar;

-Ogretim gorevlilerinin hepsi bilgisayar kullanimimna engel teskil etmeyecek

gérme ve isitme duyularina sahiptir.

-Oy kullanacak olan Ogretim gorevlileri oy kullanimina izin veren 6zel olarak

tiretilmis yongali kartlara sahiptir.

-Se¢im yapilacak {iniversite veya yiiksek teknoloji enstitiisiinde herhangi bir

kadroda gorev yapan dgretim liyeleri oy kullanabilirler.

-2547 sayili kanunun 40/b maddesi uyarinca kendi iiniversitelerinden baska bir
tiniversite veya yliksek teknoloji enstitlisiine gorevlendirilenler sadece kadrolarin

bulundugu tiniversite veya yiiksek teknoloji enstitiisiinde oy kullanabilirler.
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-2547 sayilh Kanunun 38. maddesi uyarinca gorevlendirilenler kadrolarimin

bulundugu yiiksekogretim kurumunda oy kullanabilirler.

-2547 sayili Kanunun 39. maddesi uyarinca yurti¢i ve yurtdisinda uzun siire ile

gorevlendirilenler oy kullanabilirler.

-Dogent ve Profesor unvanina sahip ancak akademik baska bir kadroda bulunan

Ogretim elemanlar1 oy kullanabilirler.

-Uzun siireli olarak bir baska {iniversitede yan dal egitiminde olan Ogretim

iiyeleri, secim esnasinda iiniversitede olmalar1 durumunda, oy kullanabilirler.

-Universitelerin kadrolu dgretim iiyelerinden iicretli veya iicretsiz izinli olanlar

secim giinii tiniversitede olmalar1 halinde oy kullanabilirler.

-Askerlik gorevini yapan Ogretim iiyeleri ile saglik sebebi ile raporlu 6gretim

tiyeleri de se¢im giinii {iniversitede olmalari halinde oy kullanabilirler [24].

4.2. Model Sistem Mimarisi

Model olarak sunulan elektronik se¢im sisteminin sistem mimarisi asagida
tasarlanarak anlatilmaktadir. Sistemde kullanilan yazilimm acik kaynak kodlu
programlama dili oldugu varsayilmistir. Sistem, incelemek ve denetlemek isteyen
tim 1ilgili birimlere acik olarak tasarlanmistir. Bu ilgili birimler; siyasi partiler,

tiniversiteler,hukukcular, STK’ lar, YSK ve 6zel denetleme kuruluslaridir.

40



Se¢im
Yazici

&

Sifreleme
Y 6netimi

Log Oy Yoénlendirme
@r/ Sunucusu

Denetim 0
y Secmen
Log Depolama Listesi
Sunucusu
Oy Sayim
Log F | Uygulamasi Rektor
Sunucusu Adaylari

Sekil.11. Model Sistem Mimarisi

4.3. Secim Sistemi Elemanlar:

Tasarlanan bu model bazi se¢im sistemi elemanlarina sahiptir. Bunlar;

se¢cmen, merkezi sistem, sifreleme yonetimi, denetleme, oy yonlendirme sunucusu,

oy depolama sunucusu ve oy sayim uygulamasidir.

-Secmen:Daha onceden rektorliik tarafindan hazirlanan 6gretim iiyesi bilgi
sistemi dogrultusunda, oy vermesinde herhangi bir engel olmayan kisi ya da kisiler

se¢cmen olarak oy kullanabilecektir. Segmen, se¢im Yyerindeki (fakiilte, rektorliik
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binas1 gibi.) bilgisayarda sahip olduklari yongali karti bilgisayara okutarak sifreli

veya dijital imzali oyu kullanir ve merkezi sisteme gonderir.

-Merkezi Sistem: Sistem bilesenleri Rektorliigiin sorumlulugu altindadir.

Secimin birlesik sonuglarinin bilgisi alinana kadar, oylar1 alir ve isler.

-Sifreleme Yonetimi: Sistemin anahtar sifreleme ¢iftlerini (key pairs)
olusturur ve yonetir. Ortak anahtarlar (public keys) se¢menlerin uygulamalarina
entegre edilmistir. Ozel anahtarlar (private keys) ise, oy saymm uygulamasina

gonderilir.

-Denetleme: Merkezi sistemden gelen giris bilgilerini kullanarak, ihtilaflart

ve sikayetleri ¢ozer.

-Oy Yonlendirme Sunucusu:Se¢men bilgilerini dogrular, segmene segime
katilan tiim rektor adaylarimi gosterir ve dijital olarak imzalanmis ve sifrelenmis
elektronik oylar1 teslim alir. Elektronik oy, hemen oy depolama sunucusuna

gonderilir ve oradan alinan onay segmene iletilir.

-Oy Depolama Sunucusu: Oy yonlendirme sunucusundan elektronik oylari

alir ve onlar1 depolayarak saklar.

-Oy Saymm Uygulamasi: Oy sayim sunucusu, elektronik oy verme islemi
ciktilarii ve oylari tasnif ederken sistemin 6zel anahtarini (private key) kullanir ve

sayim bu sekilde gergeklestirilir.

4.4, Mercuri Temelli Elektronik Secim Modeli Prosediirleri ve Isleyisleri

Se¢menin oyunu kullandig1 andan itibaren arka planda bir takim prosediirler
caligarak, kullanilan oylarin sifrelenmesi, kaydedilmesi veya iptali, denetimi ve

secim mahallerinden sisteme erigim islemleri gergeklesir.
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4.4.1.Sifreleme Yonetimi

Kullanilan sifreleme yonetim prosediirleri ve giivenlik sistemi, sistemin temel
ihtiyaclarinin (oylamanin gizliligi ve kisiselligi) yerine getirilmesinde goérev alan

kritik bilesenlerden biridir.

Sistemde oylama gizliligini garanti etmek i¢in kullanilan kriptografi,
asimetrik kriptografi teknolojisidir. Asimetrik kriptografi, simetrik kriptografiye gére
sifre uzunlugundan kaynaklanan daha yavas calismasima ragmen biitiinliik, kimlik
dogrulama ve gizlilik gibi daha giiglii yonler barindirdigindan tercih edilmistir.
Istemci yazilimina entegre edilen ortak bilesen bir sistem sifreleme cifti (key pairs)
olusturur ve oyu sifrelemek icin kullanir. Sifreleme ciftinin 6zel bileseni, kullanilan

oyun sifresini ¢dzmek i¢in oy sayim uygulamasinda kullanilir.

4.4.2.0ylama ve Oylarin Muhafazasi

Oylama, se¢gmen ve oy yonlendirme sunucusu arasinda gerceklesen bir islem
olarak yapilir. Oy yonlendirme sunucusu, se¢men ve rektor adaylarmi yerel
veritabaninda sorgular ve nihayetinde kullanilan oyu, oy depolama sunucusuna

gonderir. Asagida bu islemin nasil gerceklestirildigini gésteren bir yapi ¢izilmistir.
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Sekil.12. Oy Verme

Se¢men uygulamasi web ortaminda (intranet, extranet ya da internet) galisir.
HTML sayfalarina ek olarak, imzal1 bir applet, oyu sifrelemeye izin veren segmenin
tarayicisina yiklenir ve dijital olarak sonucu sifreleyerek imzalar. Se¢men
uygulamasi se¢gmenin se¢imini yapmadan Once son bir kez se¢iminde degisiklik
yap1ip yapmayacagini sorar ve onay alir. Onay alirsa sifreleme islemini gerceklestirir.
Genel kural olarak se¢gmene birden fazla adayr aynmi anda segebilme izni
verilmemektedir. Segmen birden fazla aday1 ayn1 anda segmeye ¢alistiginda ekrana
bir uyar1 gelmektedir. Ancak, secmen istedigi takdirde bos oy kullanabilmektedir.
Kullanilan bos oylar gecersiz oy kabul edilmektedir.
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Oy yonlendirme sunucusu, iizerinde calisan uygulamalarla birlikte bir web
sunucusu olarak tasarlanmistir. Oy yonlendirme sunucusu internetten ya da
noktadan-noktaya direkt erisime izin veren, merkez sistemin bir bilesenidir. Tim
diger merkez sistem bilesenlerine oy yonlendirme sunucusu {izerinden

erisilebilmektedir.
Oy kullanim islemleri asagidaki gibi meydana gelir.

-Se¢men yongali kartin1 se¢gmen uygulamasina okutur ve onay sonrasinda oy

yonlendirme sunucusuna erisir.

-Oy yonlendirme sunucusu se¢cmen listesi veritabanindan se¢gmenin yongali

kartindan bilgileri alir ve bir sorgu doner ve segmenin bilgileri ekrana gelir.

-Oy yonlendirme sunucusu oy depolama sunucusundan bdyle bir segmenin
daha onceden oy verip vermedigini 6grenmek icin bir sorgu gerceklestirir. Eger

bdyle bir durum var ise segmen bu konuda ikaz edilir ve tekrarli oy kullandirilmaz.

-Oy yonlendirme sunucusu rektor adaylarini veritabanindan bir sorgu

gerceklestirerek alir ve segmene sunar.
-Se¢cmen bir aday1 seger.
-Se¢men sectigi aday1 onaylar.
-Uygulama, se¢imi sifreler ve ortak anahtara rastgele bir say1 atanir.

-Se¢gmen uygulamasi, dijital olarak imzalanmis oyu ve oturumun baglangici
esnasinda dijital imzay1 veren kisinin yetkilendirilmis ayni1 kisi olup olmadigini,

resmi olarak dogrulayan oy yonlendirme sunucusuna iletir.

-Oy yonlendirme sunucusu, oy depolama sunucusuna kullanilan oyu génderir.
Oy depolama sunucusu, daha sonra imzalanan oya eklenen dijital imzanin

gecerliligini onaylayarak bir sertifika elde eder.
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-Oy depolama sunucusu oyun alindigina dair bir onayr oy yonlendirme
sunucusuna gonderir. Ayni mesaj segmene de iletilir ve yazicidan kullanilan oyun bir
ciktis1 almir. Kullanilan oy ve yazicidan alman ¢ikti ayni ise oy verme islemi

tamamlanmis olur. Oyun alindigina dair gelen bilgi log 1 dosyasinda saklanir.

-Elektronik se¢im sonlandiktan sonra oy yonlendirme sunucusu tiim iletigimi

durdurur.

4.4.3. Oy Iptali

Oy depolama sunucusu iizerinde calisan uygulama, oy iptal ve depolama
sathas1 bilesenidir. Bu siirecin sonucu, elektronik oy veren se¢cmen listesi ve
oylardir. Oy iptal edildiginde, segmen oy kullanma asamasindaki tiim adimlar1 bastan

itibaren yapmak zorunda kalir. Her iptal edilen oy log 2 dosyasina kaydedilir.

Elektronik Ovlar
Sec¢men Listesi — M Yy

Oy Depolama Sunucusu

— —
|
| |

‘ Log 2 ‘ ‘ Log 3 ‘

Sekil.13. Oy Iptali

4.4.4. Oylarin Sayimm

Oy saymm isleminin tekrarlanabilir olmas1 gereklidir. Bu islem, oy sayim
uygulamasi sonucunda olusan bir donanimsal arizanin meydana gelmesi durumunda,
bir basgka bilgisayarda sayim yapilmasinin miimkiin hale getirdiginden sigorta niteligi

tasimaktadir.
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Oylar1 saymak icin, sistemin Ozel anahtari, anahtar yonetim prosediirleri
uyarinca anahtar yoneticisi tarafindan ¢alistirilir. Oy sayimi, oy depolama

sunucusundan harici bir ortama (harici HDD, NAS, SAN gibi) aktarilarak elde edilen

oylarla yapilmaktadir.
Elektronik
Rektor Adaylari Secim
Sonuglar1
Oylar .

(Harici Ortam)

Oy Sayim Uygulamasi

&

‘ ‘ Ozel Anahtar
‘ ‘ (Private Key)

Log 4 Log 5

Sekil.14. Oy Sayim

Ozel anahtarlar (private keys) kullanilarak oylarin sifreleri ¢oziiliir. Orijinal
oylar muhafaza edilir. Sifresi ¢oziilen oylar rektor adaylari ile karsilastirilarak
kontrol edilir. Oy bos kullanilmissa, gecersiz oldugu bildirilir ve ayn1 bildiri log 4
dosyasina kaydedilir. Gegerliligi saptanan oylar log5 dosyasina yazilarak kaydedilir.

4.4.5. Denetim

Model olarak sunulan bu elektronik se¢im sisteminde farkli sathalarda 5 adet

log dosyast olusturulmaktadir. Bunlar:
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Log 1: Oylarin alinmast ile ilgili bilgileri barindirir.

Log 2: Iptal edilen oylarin bilgisini igermektedir.

Log 3: Sayilacak oylarin bilgisini tutmaktadir.

Log 4: Gegersiz oylarin bilgisini igermektedir.

Log 5: Sayilan oylarin bilgisi bu log dosyasinda mevcuttur.

Tim log dosyalar1 yaratildiZt zaman bilgisini tagimaktadir. Ayrica

kriptografik sifreleme ile hileyekarsi ispat niteligi tasimaktadirlar.

4.5. Secim Sunucularmna Erisim

Sunucularin bulundurulacagi merkez veya merkezlerde, web sunucular yiik
dengeleme sistemi (Load Balancing) ile ¢alistyor olup oy depolama sunucularinda da
sunucu kiimeleme teknolojisi kullanilmaktadir. Denetleme sunucusu ve oy sayim
sunucusu icin de gerek goriliirse kiimeleme mantigi uygulanabilmektedir. Yiik
dengeleme teknolojisi kullanilarak calisan web sunucular1 sistemin verimli sekilde
caligmasin1 saglamakta ve erisimdeki yavasliklar1 gidermektedir. Oy depolama
sunucularina uygulanan kiimeleme teknolojisi (clustering) ile veritabanma kayit
islemleri daha hizli bir sekilde gerceklesmekte ve gecikmelerin 6niine bu sekilde
gecilebilmektedir. Merkezde veya farkli yerlerde konuslandirilmakta olan bir
yedekleme sistemi ile de tiim sistemin yedeklemesi yapilabilmektedir. Sunucularin
giivenligini saglamak icin saldir1 engelleme sistemi olan IPS sistemleri ve sunucu
tizerinde calisan programlara erisim saglayabilmek i¢in firewall’ lar kullanilmaktadir.
Noktadan noktaya baglant1 gerceklestirilmekte olup, servis saglayicinin MPLS VPN
alt yapis1 kullanilarak kiralik hat, G.SHDSL vb. iletisim hatlar1 iizerinden VPN

teknolojisi ile erisim saglanmaktadir.
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Se¢menlerin oy kullanacagi se¢im noktalarinda her bilgisayara bir yazici
baglanmistir. Bu yazicilardan alinan c¢iktt kullanilan oyun dogrulugunu garanti
etmektedir. Segmenin se¢im sunucularina ulasip oy verebilmesi i¢in, noktadan
noktaya internete kapali bir baglant1 gergeklestirilmektedir. Se¢gmen bu sekilde
baglant1 gerceklestirip oyunu kullanabilmektedir.
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Tik Sunucu

. Dengeleme ‘ ‘ Kimeleme ‘ @ @ %
1 8

Oy Yonlendime Oy Yonlendime OyDepolama Oy Depolama Oy Denetleme Oy Sayim  Yedekleme
Sunucusu Sunucusu Sunucusu  Sumucusu  Sunucusu

DMZ ’ LAN

DMZ IPS ;ii ii Inside IPS

SECIM
PROGRAMI
SUNUCULARI
Firewall
Failover
Yonlendiric
Servis e
Saglayic VPN

) : \TN\
Segim Mahalleri
(Rektorliik. fakiilteler,
enstitiiler)

Sekil.15. Se¢cim Sunucularma Erisim



5. SONUC

Tasarlanan bu modelde, segmenlere se¢cim esnasinda kullanacaklar1 oylari
kontrol edebilme hakki verilmistir. Bunu saglamadigimizda, se¢gmenlerin yanls oy
kullandiklarinda verdikleri oyu degistirebilme veya iptal edebilme yeteneklerini
ellerinden alinmis olur. Tasarlanan bu sistemde oy kullanim islemi bittiginde,
yazicidan kullanilan oyun bir ¢iktisinin alinmis olmasina ragmen kullanilan oyun
iptal edilebilme hakki da ayrica segmenlere taninmistir. Buradaki amag; hickimsenin
aklinda siiphe kalmadan kullanilan oyun dogrulugundan emin olunmasi ve koti
amagh kisilerin sistemin diizgiin ¢alismadigi iddiasi ile sisteme zarar vermesini

engellemektir.

Onerilen bu model oylarin sayllmasina ve denetlenmesine izin vermektedir.
Herhangi bir itiraz halinde elektronik sistemdeki oy miktari ile kagit pusulalardaki
oylar sayilarak karsilastirilabilmektedir. Bu islem sistemin giivenilirligini ispat

etmektedir.

Artik glinlimiizde elektronik se¢im gibi modern bir teknoloji ¢ok sayida
tilkede referandumlar, yerel secimler ve genel secimlerde ¢ok basarili bir sekilde
uygulanmaktadir. Ancak yasanan gilivenlik sikintilar1 ve ihlaller pek ¢ok tiniversite ve
iilkede elektronik secimlerin  giivenligi hakkinda arastirmalar yapmaya
yogunlagtirmistir. Elektronik se¢imin zor ve karmagik problemlere sahip oldugu

diisiiniildiiglinde, bu calismalarin gerekliligini ispatlamaktadir.

Cok yakin gelecekte iilke capinda genel secimler de dahil olmak iizere, bir¢ok
konuda kamuoyu yoklamalart ve referandumlarin hizli  bir  sekilde
sonuclandirilabilmek i¢in elektronik ¢oziimler kullanilmaya baslanacaktir. Bu tez

konuya iligkin yapilacak olan ¢alismalara katki motivasyonu tagimaktadir.
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