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YEMIN METNIi

Yiiksek lisans tezi olarak sundugum “ Internet Yénlendirme Temelleri, MPLS
ve BGP Protokolii Ile Rota Manipiilasyonu * baslikli bu ¢aligmanin, bilimsel ahlak ve
geleneklere uygun sekilde tarafimdan yazildigini, yararlandigim eserlerin tamaminin
kaynaklarda gosterildigini ve ¢alismamin i¢inde kullanildiklar1 her yerde bunlara atif

yapildigini belirtir ve bunu onurumla dogrularim. 27/ 05/ 2013

Gokhan TATAR



INTERNET YONLENDIRME TEMELLERI, MPLS VE BGP
PROTOKOLU iLE ROTA MANiIiPULASYONU

Tezi Hazirlayan: Gokhan TATAR

Ozet

Internet yonlendirme temelleri, MPLS ve BGP protokollerini kullanarak rota
manipiilasyonu sayesinde, ag alt yapisindaki iletisimin internet iizerinde istenilen veya
cizilen rotalar {lizerinde degisiklik yapilarak, yapilan bu degisikliklerin ardindan

etkisinin gosterilmesi amaglanmustir.

Anahtar Kelimeler: MPLS, MPLS protokolt, BGP, BGP Protokoli, Internet

Yonlendirme, Internet, Rota Manipulasyonu, Yénlendirme Protokolleri



INTERNET ROUTING FUNDAMENTALS, ROUTE
MANIPULATION WITH MPLS AND BGP PROTOCOLS

Presented by: Gokhan TATAR

Abstract

Internet routing fundamentals, through the route manipulation using the MPLS
and BGP protocols, provides them with a precise guide for evaluating the benefits of
MPLS-based applications and solutions. This document through the business case for

MPLS and BGP by exploring other technology alternatives, including applications,
benefits, and deficiencies.

Key Words: MPLS, MPLS protocol, BGP, BGP Protocol, Internet Routing,
Internet, Route Manipulation, Routing Protocols
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KISALTMALAR

:(Anlagma), Yonlendirme protokollerinin glincelleme gibi
temel iletisimlerinin olumlu gerceklestirdikten sonra ag

trafiginin tamamlanmasina verilen paket isimdir.

Administrative Distance:(Yonetimsel Deger), Yonlendirici cihazlar tizerindeki,

ADSL

Area

ARPA

ATM

yonlendirme protokollerinin cihaz izerindeki

onceliklendirilmesini saglayan degerdir.

:(Asymetric Digital Subcriber Line), Asimetrik sayisal abone
hatt1, hizmet hiz1 32 Mbit seviyesine kadar ¢ikabilen internet

baglant1 hizmetlerinden biridir.

:(Alan), Yonlendirme protokollerinin kapsamini rakamsal

olarak ifade eden degerdir.

:(Address and Routing Parameter Area), Alan ad1 dizayni ve

yonlendirmelerini yapan kurulus.

:(Asynchron Transfer Mode) , Asenkron ¢alisan ve diger veri
iletisim teknolojilerine gore daha yavas olan iletim

teknolojisidir.

Autonomous System:(Otonom Sistem) Ag Yonlendirici cihazlarinin kullandigi

Backbone

Bandwith

BGP

yonlendirme protokollerinin rakamlarla ifade edilmesidir.

:(Omurga) Ag yapilandirmasi tizerinde, merkezi olarak

calistirilan anahtarlama cihazlarina verilen isimdir.

:(Bant Genisligi), Yonlendirici veya Anahtarlama cihazlarmin

ag lizerindeki baglant1 hizin1 ifade eder.

:(Border Gateway Protokol), Ag sinir ge¢idi dinamik
yonlendirme protokoliidiir. Internet tasariminda ve dizayninda

kullanilan gelismis yonlendirme protokoliidiir.
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BIT

BYTE

Checksum

CIDR

DARPA

Delay

Dencapsulation

DHCP

Distance Vector

DNS

EIGRP

: Iletisim diinyasindaki en kiigiik bilgi pargacigidir. En ufak

karaktere verilen veya "0" veya "1" ile ifade edilen bilgilerdir.

:8 bit'lik topluluklar halinde ifade edilen bilgi parcaciklarina

verilen isimdir.

:Veri paketleri icerisindeki paketlerin yapisinda bozulma olup
olmadigini dogrulamak i¢in kullanilir. Detaylarinin paylasildigi

ve rakamlarla anlamli kilinan protokllerin genel adidir.

:(Classless Inter Domain Routing), Sinifsiz olarak ifade edilen
ip adreslerinin alt a§ maskelerine verilen ve kisaltma ile

gosterilmistir halidir.

:(Defense Advanced Research Projects Agency), ABD
Savunma Bakanlig1 Ileri Arastirma Projeleri Ajansi ordu
tarafindan kullanilmak tizere, yeni teknolojiler tiretmekle

sorumlu ABD Savunma Bakanlig1 Ajansidir.

:(Gecikme), Ag tizerindeki aktif cihazlarin, veri iletim hizinin
iki cihaz arasindaki mesafeye bagli olarak gecikmesini ifade

eder.

:Tek parca haline getirilmis veri'nin tek tek ayrilmasi ve ilgili

cithazlara ve protokollere iletilmesini saglayan standartdir.

:(Dynamic Host Configuration Protocol), Dinamik olarak

cihazlara ip adresi dagitmak icin kullanilan servistir.

:(Uzaklik Bagimli), Yonlendirme protokollerinin uzakliga

bagli olarak siniflandirilmasina verilen tanimdir.

:(Domain Name System), Alan adi sistemi, internet
ortamindaki isimlerin, ip adreslerine, ip'lerin isme c¢evrilmesini

saglayan servistir.

:(Enhanced Interior Gateway Routing Protokol), Genisletilmis

i¢c network'de kullanilan yonlendirme protokolii olarak
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Encapsulation

Fiber Optik

Firewall

Frame Relay

FTP

Gateway

GHDSL

Hello

Hertz

HTTP

HTTPS

kullanilan cisco {ireticisinin gelistirmis oldugu yonlendirme

protokoludur.

:Veri paketlerinin bir araya getirilip, iletim yapilacak olan
cihaza tek baslik igerisinde iletilmesini saglayan iletigim

standartidir.
:Kiz1l Gtesi 1ginlar ile veri tasima teknolojisidir.

:(Glivenlik Duvar1), Ag igerisindeki giivenligi saglamak icin
kullanilan kullanilan yazilim veya donanimlara verilen genel

tanimlamadir.
:Ag lizerindeki, internet ortaminda kullanilan bir protokoldiir.

:(File Transfer Protocol), Dosya aktarim protokolii, cihazlar

aras1 dosya aktarimi i¢in kullanilan protokoldiir.

:Kaynak ag baglantisindan, hedef ag baglantisina iletisimin
gerceklestirilebilmesi i¢in kullanilan cihazlara verilen ip

adresidir.

:(Symetric High bit-rate Digital Subscriber Line), Dosya
indirme ve karsi tarafa yiikleme hizi esit olan sayisal abone

hattidir.

:(Merhaba), Yonlendirme protokollerinin bilgiyi

paylasabilmesi i¢in, iletisimin baslatildig1 paketdir.

:1 sn'ye igerisindeki siniisoidal dalganin tanimlanmasina

verilen isimdir.

:(Hyper Text Transfer Protocol), Dinamik yaz transfer aktarim
protokold, internet sitelerini géruntilemek igin kullanilan

protokolddr.

:(Hyper Text Transfer Protocol Secure), Internet sitelerini

goriintiilemek i¢in kullanilan protokoliin giivenli halidir.
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ICMP

IETF

IPV4

IPV6

IP TABLE

ISDN

ISP

LAN

Loading

Load Balance

MAC TABLE

:(Internet Control Messaging Protocol), Ag lizerindeki
cihazlarin, olumlu- olumsuz durumlarin1 mesaj olarak

Ogrenebilmek ve bilgi almak amacl kullanilan protokoldiir.

:(Internet Engineering Task Force), Internet tizerindeki birgok

iletisim ve elektronik standartlarini agiklayan kurulustur.

:(Internet Protocol), Cihazlara 32 bit olarak verilen ve onlu say1

sistemi ile ifade edilen protokol bilgisidir.

:32 bit'den olusan, Onlu say1 diizeni ile ifade edilen ip

protokoludur.

:128 bit'den olusan, On Altili say1 diizeni ile ifade edilen ip

protokoludur.

:(IP Tablosu), Yonlendirme cihazi iizerindeki tutulan ip

adreslerinin tablosudur.

:(Integrated Service Digital Network), Entegre hizmet saglayan
dijital network alt yapisi, hem ses, hem veri aktarimi igin

kullanilir.
:(Internet Service Provider), Internet servis saglayicilari.

:(Local Area Network), Yerel alan ag anlamina gelen kavram,
ayni fiziksel yapi igerisinde kurulan ag baglantilarii ifade

eder.

:(Yiikleme), Ag cihazlarinin, ag lizerindeki iletisimin karsilikli

olarak veri iletisiminin bagladigi anlamina gelir.

:(Yuk Dengeleme), Ydnlendirme protokollerinin ag {izerindeki
hattin durumuna gore, ag trafigini dengelenmesine verilen

isimdir.

:(Media Access Control), Anahtarlama cihazi iizerine bagh
olan cihazlarin fiziksel adaptorlerinin adreslerinin tutuldugu

tablodur.
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Metric

MPLS

MTU

Multicast

Multipoint

NBMA

NIC

Oktet

OSI

OSPF

Ping

:Yonlendirme protokollerinin gidecegi ag tizerindeki degerlerin

hesaplanmis halidir.

:(Multi Protocol Label Swithching), Coklu protokol etiketleme
ve anahtarlama protokolii, genis alan aglar1 igerisinde
firmalarin kendi 6zel aglarini internet Gzerinden

olusturulmasini saglayan protokoldiir.

:(Maximum Transmit Unit), Ag lizerindeki verilerin, ag
lizerinde aktarilabilecegi maksimum tek parca veri paketi

boyutunu belirler.
:Ag lizerinden ¢oklu yayin yapmak anlamina gelir.

:(Coklu Iletisim) Ayn1 anda tek bir cihazin birden fazla cihaz

ile iletisimde olmasina verilen isimdir.

:(Non Broadcast Multi Access), Yonlendirme protokollerinin
calismasini bagirma (broadcast) yapilmadan

gerceklestirilmesidir.

:(Network Interface Card), Elektronik bir ¢ok cihazin, ag

baglantisint saglamak icin kullandig1 adaptor

: Internet Protokol (IP), ifadesini 8 pargalik boliimler halinde
agiklar.

:(Open System Interconnection), Ag tizerindeki standart
iletisim tiplerinin tamaminin anlamh bir sekilde aciklanmasi
ve incelenmesini ele alan referans 7 katmanli referans

modeline verilen isimdir.

:(Open Shortest Path First), En kisa yolu segen protokol ve en

yetenekli dinamik yonlendirme protokollerinden biridir.

:Ag tizerindeki cihazlarin ¢ift yonlii olarak iletisim durumlarini

denetlemek icin kullanilan protokoldiir.
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Point to Point

Proxy

Query

Reliability

Reply

RIP

Router

RFC

Segment

SMTP

Switch

:(Noktadan Noktaya), Iki cihaz arasindaki iletisimin birebir

olarak gerceklestirilmesini agiklar.

:(Vekil), Ag iizerindeki veri trafiginin, baska ag trafikleri
tizerine gecislerine eslik eden ve yonlendirme yapabilen, cihaz

veya donanimlardir.

:(Sorgu), Yonlendirme cihazinin karsi taraftaki cihaza ulasip

ulagmadigini sorgulamak i¢in kullanilan paketin adidir.

:(Kararlilik), Ag tizerindeki aktif cihazlarin ag iizerindeki veri

paketlerinin yogunlugunu ifade etmek i¢in kullanilir.

:(Cevap), Yonlendirici cihazin kars1 cihazdan olumlu-olumsuz

aldig1 cevap paketinin adidir.

:(Routing Information Protocol), Veri yonlendirme
protokoludur, yonlendirici cihazlar Uzerinde aktif edilebilirler.

Sinirl yeteneklere sahiptirler.

:(Yénlendirici), Farkl1 Internet Protokol adreslerine sahip olan
ag'larin yonlendirilmesi ve iletisim kurmasi igin kullanilan

fiziksel cihaz.

:(Request for Comment), Ag {lizerindeki tiim standartlarin
detaylariin paylasildigi ve rakamlarla anlamli kilinan

protokollerin genel adidir.

:Veri paketlerinin iki cihaz arasinda ¢ift yonli iletim esnasinda,

veri iglevselligi bakimindan parcalara ayrilmas: demektir.

:(Simple Mail Transfer Protocol), Elektronik mail alis

verisinde kullanilan protokoldiir.

:(Anahtarlayici), Yerel Ag'lar lizerindeki, bilgisayar ve tablet
bilgisayar gibi cihazlar1 kablolu ya da kablosuz olarak iletisim

kurmalarini saglar.
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Summarization

TCP

Telnet

TFTP

TTNET

TURNET
UDP

Update

VDSL

Vlian

VLSM

WAN

:(Ozetleme), Ip adreslerinin varsayilan olarak gelen smiflarina

otomatik olarak doniistiiriilmesi demektir.
:(Transmit Control Protocol), iletim Kontrol Protokolii.

:Uzak cihazlara komut satir1 yardimi ile baglanti kurmay1

gerceklestiren protokoldiir.

:(Text File Transfer Protocol), Fiziksel cihazlarin tlizerindeki
kiigiik boyutlu dosyalar ve isletim sistemlerini uzaktan

yiiklemek i¢in kullanilan protokoldiir.

:(Turk Telekom Network), Tiirk Telekom firmasinin internet

servis saglayici firmasidir.
:Tiirkiye'de ki en eski internet servis saglayicidir.
:(User Datagram Protocol), Kullanici veri iletim protokolii.

:(Gilincelleme), Yonlendirme cihazlarinin ag tizerindeki

giincellemeleri paylastig1 paketin ismidir.

:(Very High Bit Digital Subcriber Line), Yiiksek hizli sayisal
abone hatti, 55. 2 Mbit seviyesine kadar ¢ikabilen internet

baglant1 hizidir.

:(Sanal Ozel Yerel Ag), Anahtarlama cihazlari iizerinde
olusturulan, giivenlik ve performans amacl kullanilan

anahtarlama protokoltddr.

:(Variable Lenght Subneting Mask), Alt ag maskesinin 32 bit
kapsaminda standart subnet mask ayarlarinin disginda

kullanilmasini agiklayan kavramdir.

:(Wide Area Network), Genis alan ag baglantis1 anlamina gelen
kavram, farkli fiziksel lokasyonlarda bulunan internet
kullanicilarin1 ortak bir payda da iletisim kurmasini

acgiklamaktadir.
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1. GIRIS

Bu tez dokiimanin amaci, Internet hakkinda bilinmeyen pek ¢ok temel bilgileri
ve son kullanicilarin her gilin internet erisiminde farkinda olmadan kullandigi
protokollerin ve teknik terimlerin neler oldugunu agiklamak, ardindan internet
trafiginin yoniinii degistiren bu kavramlari ve protokolleri detaylica ogrenip,

uygulamaktir.

Tez dokiimani kapsaminda, Internet nedir? Internetin gelisimi ve kullanimi
hakkinda genel bilgilerin aktarilmasi, Dinamik ve Statik yonlendirme protokollerinin

calismasina dair genel algoritmalar ve 6rnekler verilmektedir.

Ayrica Dinamik yonlendirme protokolleri kapsaminda, RIP, OSPF, EIGRP,
BGP ve MPLS protokolleri temelleri, ¢alismasi ve ozellikleri ile birlikte uygulamali
olarak paylagilmaktadir.

Bu bilgiler vasitasi ile Internet yonlendirme temellerinin, dinamik yonlendirme
protokollerinin detaylari, internetin diinti ve bugiinii hakkinda bilgilerin aktarilmasinin
ardindan, MPLS ve BGP protokolii kullanilarak, Internet iizerindeki ¢izilen rotalar
iizerinde degisiklikler yapilarak, internet iizerindeki iletisimin yoniinii istege veya

ithtiyaca gore degistirilip, iletisim performansinin artirilmasi amaglanmustir.

Ortaya atilan Tez iddasi, temelinde dinamik yo6nlendirme protokollerini

kullanarak rota manipiilasyonu yapmaktir.

Kaynak ag’dan hedef ag’a gidiste bircok alternatif rota hesaplamak ve bu

rotalarin elle veya dinamik olarak kullanimi amag¢lanmistir.

Ihtiyac halinde hattin ve protokolin durumuna gore gidilecek yolun

degistirilmesi ve en optimum metod ile yonlendirmenin yapilmasi amag¢lanmaktadir.

Bu islem adimlarimi inceledikten sonra BGP protokoli detaylarindan

faydalanilarak rota manipiilasyon islemi uygulamali olarak sunulmaktadir.



2.INTERNET

2.1. internet Nedir?

Internet, bircok bilgisayar sisteminin birbirine bagl oldugu, diinya ¢apinda

yaygin olan ve siirekli biliyliyen bir iletisim agidir.

Bu iletisim aginda bilgisayarlar birbirlerine fiziksel olarak (kablolar, uydu
baglantilari, telsiz baglant1 vb) baglidir ve gelistirilen bazi1 6zel protokollerle (TCP/IP)
birbirine bagl bilgisayarlar arasinda bilgi paylasimina dayali bir¢ok isler yapilabilir
(dosya alma/gdnderme, sohbet vb gibi).

Bilgisayarlarin bilgiyi saklama (harddisk, fiberoptik ortam vb), bilgiyi ¢ok hizli
isleme (veri tabani programlari, bazi analiz programlar1 vb) 6zellikleriyle bilgisayar
aglarimin herhangi iki bilgisayar arasinda veri iletisimini olanakli kilma 6zellikleri
birlestiginde ortaya muazzam bir bilgi paylasim ortamu ¢ikar. Iste, internetin felsefesini

olusturan temel altyap1 ana hatlartyla boyledir.

Sekil.1. internet Topolojisi



Internet, insanlarin her gegen giin gittikce artan "iretilen bilgiyi
saklama/paylasma ve ona kolayca ulagsma" istekleri sonrasinda ortaya ¢ikmis bir

teknolojidir.

Bu teknoloji yardimiyla pek ¢ok alandaki bilgilere insanlar kolay, ucuz, hizh
ve giivenli bir sekilde erisebilmektedir. Internet’i bu haliyle bir bilgi denizine, ya da
biiylikge bir kiitiiphaneye benzetebiliriz. Internet’e, bakis acimiza bagli olarak farkli

tanimlamalar da getirebiliriz:

Internet, 2000 y1l1 sonu itibariyle 150,000,000 u askin insanin kendi arasinda
etkilestigi, bilgi degis-tokusu yapabildigi ve kendi yazisiz kurallar1 olan biiyiik bir
topluluktur.

Bu, internetin sosyal yonudiir. Pek ¢ok yararl bilginin bir tusa basmak kadar

yakin oldugu dev bir kiitiiphanedir.

2000 y1l1 sonu itibariyle, 30,000,000°u agkin bilgisayarin bagl oldugu ¢ok biiyiik bir

bilgisayar ve iletisim agidir.

Kisilerin degisik konularda fikirlerini serbest¢e sdyleyebilecekleri ortamlar

barindiran bir demokrasi platformudur.

Evden alig-veris, bankacilik hizmetleri, radyo-televizyon yayinlari, giinliik
gazete servisleri vb gibi uygulamalar ile aslinda internet ayni zamanda bir hayat

kolaylastiricidir.

Sonug olarak, Internet, dnimizdeki yillarda tiretilecek bilgilerin dolasim
sistemidir. Ticari boyutunun da ortaya ¢ikmasiyla yasamla daha ¢ok i¢ ice ge¢meye

baslamstir.

20001 yillarda hayatin iyice igine giren internet ile, banka hesaplarimiza,

borsaya internet iizerinden erisebiliyor ve islem yapabiliyoruz.

Giinliik gazetelere yarim saat i¢inde licretsiz goz atip, elektronik postalarimizi
okuyabiliyoruz. Eskiden sadece haberlesme Ozellikleri 6n plana c¢ikan internet
teknolojileri, artik yasamin icine iyice girmis durumda. internet ve onun genis kitlelere
ulagimini saglayan WEB teknolojileri bir insanin yasamini siirdiirmesini saglayan tiim

asamalarda kullaniliyor.



Internet, tiim diinyay1 kapsayan, 110 Ulkeye dagilmis ve 2.000.000’dan fazla
bilgisayar1 (host) birbirine baglayan yaklasik 5000 bilgisayar aginin toplamidir.

1994 yili basinda yaklasik 12 milyon Internet kullancisi bulunmaktadir.
Internet genel bilgiye erisimi destekler ve elektronik posta (elektronik mail),
konferans, bildiriler gibi konularda iletisim hizmetleri saglar. Biitiin bilgi ve servisler,
Internet'i olusturan gesitli aglara dagitilmistir ve gecerli bir Internet adresi ve fiziksel
baglantisi olan herhangi bir yerden ulasilabilir durumdadirlar. Kuruluslar Internet'e iki

ana nedenden dolay1 baglanmaktadirlar.

Birincisi, Internet de ki yararl bilgilere diinya ¢apinda bir baglanabilirlik ve

erisim saglar.

Ikincisi, Internet'e baglanmak, kuruluslara 6zel bir genis bdlge ag1 kurmaktan

daha ucuza mal olmaktadir.

Internet'in kullanim1 bir zamanlar arastirma, egitim ve devlet kuruluslarinin
etkinlikleriyle smirlandirildiysa da, son zamanlarda ticari kullanimi buyuk oranda
artmistir. Bu gelismeler, bazi gozlemcileri Internet'in yakin gelecekte tamamiyla
Ozellestirilecegi yolunda spekulasyonlara itmektedir. Boyle bir durumda Internet

kaynaklarina ulasim kullanim fiyatlarina gore belirlenebilecektir.

Internet Society, Brief History of the Internet (b.t.) kaynagindan alintidir.

2.2. Internetin Tarihgesi

Internet'in ortaya cikist Amerikan Federal Hukumeti Savunma Bakanligi'nin
arastirma ve gelistirme kolu olan 'Savunma Ileri Duzey Arastirma Projeleri Kurumu'na
(DARPA- Defence Advanced Research Project Agency) dayanir.1969'da cesitli
bilgisayar bilimleri ve askeri arastirma projelerini desteklemek icin Savunma

Bakanligi ARPANET adinda Paket Anahtarlamali Ag'i olusturmaya basladi.

Bu ag, ABD'deki {iiniversite ve arastirma kuruluslarinin degisik tipteki

bilgisayarlar1 da igererek biiyiidii. 1973 yilinda, ag i¢in bir protokol seti gelistirmek



amaciyla Stanford Universitesi'nde - daha sonra BBN'in ve University College,

London'in da dahil oldugu bir internetworking projesi baslatildi.

1978'e kadar 'lIletim Kontrol Protokolu’nun ( TCP - Transmission Control

Protocol ) dort uyarlamasi gelistirildi ve denendi.

1980'de bu kiime sabitlesti ve ARPANET'e bagl bilgisayarlar arasindaki
iletisimi  kolaylastirdi. 1983'te tum ARPANET kullanicilar1 Iletim Kontrol
Protokolu/Internet  Protokolu (TCP/IP Transmission Control Protocol/Internet
Protocol) olarak bilinen yeni protokole gecis yaptilar. O yil TCP/IP, ARPANET' de
iceren Savunma Bakanligi Internet'inde kullanilmak {iizere standartlastirildi.
ARPANET 1990 Haziranin’da kullanimdan kaldirildi. Yerini ABD, Avrupa, Japonya
ve Pasifik iilkelerinde ticari ve hiikiimet isletimindeki omurgalar (backbone) aldi.
ARPANET'in kaldirilmasina ragmen, TCP/IP protokolu kulanilmaya devam etti ve
gelisti. Internet Society, History of the Internet (b.t.) kaynagindan alintidir.
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Sekil.2. internetin Tarihsel Gelisimi



2.3. Turkiye’de internet

Tiirkiye Internet'e Nisan 1993'ten beri baghdir. Ilk baglanti ODTU’den
gerceklestirilmistir. 64kbit/sn hizinda olan bu hat, ¢ok uzun bir siire, tiim {ilkenin tek

¢ikist olmustur.

Ege Universitesi’nden olan baglanti ise, 1994 baslarinda, 64kbit/san. hiz1 ile
gerceklestirilmistir. Ardindan sirayla, Bilkent Un. (1995 Eyliil), Bogazici Univ. (1995
Kasim) ve ITU (1996 Subat) baglantilar1 gerceklesmistir. 1996 yili Agustos ayinda da
Turnet ¢alismaya baslamistir. 1997 yilina gelindiginde, akademik kuruluslarin internet
baglantisini saglayan ULAKNET c¢alismaya baslamis ve tiniversiteler nispeten hizli bir
omurga yapistyla birbirlerine baglanmis ve internet kullanir hale gelmislerdir. 1999
yil1 igerisinde, ticari ag altyapisinda biiyiik degisiklikler olmus ve TURNET'in yerini
TTNet adinda yeni bir olusum almistir. 2000'lerin basinda; ticari kullanicilar TTNet
omurgast lizerinden; akademik kuruluslar ve ilgili birimler de Ulaknet omurgasi
iizerinden internet erisimine sahiptir. Ayrica bu iki omurga arasinda yiiksek hizli

baglant1 mevcuttur.
Su anda Tiirkiye'nin Internet ¢ikisini saglayan merkezler ii¢ ana grupta toplanabilir;
Universiteler ve Akademik kuruluslarin internet baglant: ¢ikislari;

Genellikle ticari kuruluslarin ve Internet Servis Saglayicilarimin (ISS) yararlandig

TTNET cikislar.

Diger baz1 6zel sirketlerin ve servis saglayicilarin, TTNET ile yaptiklari
Internet Erisim Noktasi (IEN) anlasmas1 sonrasinda kullandiklari firma bazli dogrudan

yurtdisi internet ¢ikislari.

ALTUN, A. (29.04.2003) ‘dan alintidur.


http://www.telekom.gov.tr/ttnet/index.html

2.4, TCP/IP Nedir?

"Bilgi Ag1" lizerindeki bilgi iletimi ve paylasimi bazi kurallar dahilinde
yapilmaktadir. Bu kurallara kisaca "internet protokolleri", ya da TCP/IP protokoller

ailesi denir.

TCP/IP (Transmission Control Protocol/Internet Protocol), bilgisayarlar ile
veri iletme/alma birimleri arasinda organizasyonu saglayan, bdylece bir yerden
digerine veri iletisimini olanakli kilan pek ¢ok veri iletisim protokoliine verilen genel
ismidir. Bir bagka degisle, TCP/IP protokolleri bilgisayarlar arasi veri iletisiminin

kurallarini koyar.

Bu protokollere Ornek olarak, dosya alma/gonderme protokolu (FTP, File
Transfer Protocol), Elektronik posta iletisim protokolii (SMTP Simple Mail Transfer
Protocol), TELNET protokolii (Internet iizerindeki baska bir bilgisayarda etkilesimli

calisma igin gelistirilen *login* protokoli) verilebilir.

Adini sik¢a duydugumuz WWW ortaminda birbirine link objelerin iletilmesini
saglayan protokol ise Hyper Text Transfer Protocol (HTTP) olarak adlandirilmaktadir.
TCP/IP protokolii aym zamanda, diger iletisim aglarinda da kullanilabilir. Ozellikle
pek cok farkl: tipte bilgisayar1 veya is istasyonlarii birbirine baglayan yerel aglarda
(LAN) kullanim1 yaygindir.

TCP/IP katmanlardan olusan bir protokoller kiimesidir. Her katman degisik
gorevlere sahip olup altindaki ve iistiindeki katmanlar ile gerekli bilgi aligverisini

saglamakla ylikiimliidiir.



Asagidaki sekilde bu katmanlar bir blok sema halinde gosterilmektedir.
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Sekil.3. TCP/IP Katmanlar1

TCP/IP katmanlarinin tam olarak ne oldugu, nasil ¢alistig1 konusunda bir fikir

sahibi olabilmek i¢in bir 6rnek tzerinde inceleyelim;

TCP/IP nin kullanildig1 en 6nemli servislerden birisi elektronik postadir (e-

posta). E- posta servisi i¢in bir uygulama protokolii belirlenmistir (SMTP).

Bu protokol e- posta’nin bir bilgisayardan bir baska bilgisayara nasil
iletilecegini belirler. Yani e- postay1 géonderen ve alan kisinin adreslerinin belirlenmesi,

mektup igeriginin hazirlanmasi vs. gibi.

Ancak e-posta servisi bu mektubun bilgisayarlar arasinda nasil iletilecegi ile
ilgilenmez, iki bilgisayar arasinda bir iletisimin oldugunu varsayarak mektubun
yollanmas1 gorevini TCP ve IP katmanlarina birakir. TCP katmani komutlarin karsi
tarafa ulastirlmasindan sorumludur. Kars1 tarafa ne yollandig1 ve hatali yollanan

mesajlarin tekrar yollanmasinin kayitlarini tutarak gerekli kontrolleri yapar.

Eger gonderilecek mesaj bir kerede gonderilemeyecek kadar biiyiik ise
(Ornegin uzunca bir e-posta gonderiliyorsa) TCP onu uygun boydaki segment’lere
(TCP katmanlarinin iletisim i¢in kullandiklar1 birim bilgi miktari) béler ve bu
segment’lerin karsi tarafa dogru sirada, hatasiz olarak ulasmalarini saglar. Internet
uzerindeki tek servis e-posta olmadigr i¢in ve segment’lerin karsi tarafa hatasiz

ulagtirilmasini saglayan iletisim yontemine tiim diger servisler de ihtiya¢ duydugu icin



TCP ayr1 bir katman olarak caligmakta ve tiim diger servisler onun iizerinde yer
almaktadir. Boylece yeni bir takim uygulamalar da daha kolay gelistirilebilmektedir.
Ust seviye uygulama protokollerinin TCP katmanini ¢agirmalari gibi benzer sekilde

TCP de IP katmanini ¢agirmaktadir.

Ayrica bazi servisler TCP katmanina ihtiya¢ duymamakta ve bunlar direk
olarak IP katmani ile goriigmektedirler. Boyle belirli gorevler igin belirli hazir
yordamlar olusturulmasi ve protokol seviyeleri insa edilmesi stratejisine
‘katmanlasma’ ad1 verilir. Yukarida verilen 6rnekteki e- posta servisi (SMTP), TCP ve
IP ayr1 katmanlardir ve her katman altindaki diger katman ile konugmakta diger bir
deyisle onu ¢agirmakta ya da onun sundugu sevisleri kullanmaktadir. En genel haliyle

TCP/IP uygulamalar1 4 ayr1 katman kullanir.

Bunlar; Bir uygulama protokolii, mesela e-posta, Ust seviye uygulama
protokollerinin gereksinim duydugu TCP gibi bir protokol katmani IP katmanidir.
Gonderilen bilginin istenilen adrese yollanmasini saglar. Belirli bir fiziksel ortami

saglayan protokol katmani; Ornegin Ethernet, seri hat, X.25 vs.

Internet birbirine gegis yollar1 (gateway) ile baglanmis cok sayidaki bagimsiz
bilgisayar aglarindan olusur ve buna ‘catenet model’ adi verilir. Kullanic1 bu aglar

iizerinde yer alan herhangi bir bilgisayara ulagsmak isteyebilir.

Bu islem esnasinda kullanici farkina varmadan bilgiler, diizinelerce ag
iizerinden gecis yapip varis yerine ulasirlar. Bu kadar islem esnasinda kullanicinin

bilmesi gereken tek sey ulasmak istedigi noktadaki bilgisayarin ‘Internet Adresi’dir.

Bu adres toplam 32 bit uzunlugunda bir sayidir. Fakat bu say1 8 bitlik 4 ayri
ondalik say1 seklinde kullanilir (144.122.199.20 gibi). Bu 8 bitlik gruplara ‘octet’ ismi

de verilir.

Bu adres yapisi genelde karsidaki sistem hakkinda bilgi de verir. Mesela
144.122 ODTU igin verilmis bir numaradir. ODTU iigiincii octet’i kampiis i¢indeki
birimlere dagitmistir. Ornegin, 144.122.199 bilgisayar merkezinde bulunan bir
Ethernet agda kullanilan bir adrestir. Son oktet ise bu Ethernete 254 tane bilgisayar



baglanmasina izin verir (0 ve 255 bilgisayar adreslemesinde kullanilmayan 6zel amaclh

adresler oldugu icin 254 bilgisayar adreslenebilir).

IP baglantisiz “connectionless” ag teknolojisini kullanmaktadir ve bilgi
“datagramlar” (TCP/IP temel bilgi birim miktari) dizisi halinde bir noktadan digerine

iletilir.

Buyuk bir bilgi grubunun (biylk bir dosya veya e-posta gibi) pargalari olan
“datagram” ag tizerinde tek basina yol alir. Mesela 15000 oktet’lik bir kiitiik pek ¢cok
ag tarafindan bir kere de iletilemeyecek kadar biiyiik oldugu icin protokoller bunu 30
adet 500 oktet’lik datagramlara boler.

Her datagram ag iizerinden tek tek yollanir ve bunlar karsi tarafta yine 15000
oktet lik bir kiitiik olarak birlestirilir. Dogal olarak 6nce yola ¢ikan bir datagram
kendisinden sonra yola ¢ikan bir datagram’dan sonra karsiya varabilir veya ag lizerinde

olusan bir hatadan dolay1 baz1 datagramlar yolda kaybolabilir.

Kaybolan veya yanlis sirada ulasan datagramlarin siralanmasi veya hatal
gelenlerin yeniden alinmasi hep iist seviye protokollerce yapilir. Bu arada “paket” ve
“datagram” kavramlarina bir aciklama getirmek yararli olabilir. TCP/IP ile ilgili
kavramlarda “datagram” daha dogru bir terminolojidir. Zira datagram TCP/IP’de

iletisim i¢in kullanilan birim bilgi miktaridir.

Paket ise fiziksel ortamdan (Ethernet, X.25 vs.) ortama degisen bir
biiyiikliiktiir. Mesela X.25 ortaminda datagramlar 128 byte lik paketlere doniistiiriiliip
fiziksel ortamda boyle tagiirlar ve bu islemle IP seviyesi hi¢ ilgilenmez. Dolayisiyla

bir [P datagrami X.25 ortaminda birden ¢ok paketler halinde taginmis olur.
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2.5. TCP Katmam

TCP’nin (“Transmission Control Protocol - iletisim Kontrol Protokolii”’) temel
islevi, Ust katmandan (uygulama katmani) gelen bilginin segment’ler haline
doniistiiriilmesi, iletisim ortaminda kaybolan bilginin tekrar yollanmasi ve ayri siralar
halinde gelebilen bilginin dogru sirada siralanmasidir. IP (“internet protocol”) ise tek

tek datagramlarin yonlendirilmesinden sorumludur.

Bu agidan bakildiginda TCP katmaninin hemen hemen tiim isi istlendigi
goriilmekle beraber (kiiciik aglar i¢in bu dogrudur) biiyilk ve karmasik aglarda IP
katmant en Onemli gorevi Ustlenmektedir. Bu gibi durumlarda degisik fiziksel

katmanlardan ge¢mek, dogru yolu bulmak ¢ok karmasik bir is halini almaktadar.

Dogal olarak bir segment’i dogru varig noktasina ulastirmak tek basina yeterli degildir.
TCP bu segment’in kime ait oldugunu da bilmek zorundadir. “Demultiplexing” bu

soruna ¢are bulan yontemdir. TCP/IP ‘de degisik seviyelerde “demultiplexing” yapilir.

Bu islem i¢in gerekli bilgi bir seri “baslik” (header) iginde bulunmaktadir.
Baslik, datagram’a eklenen basit bir ka¢ octet’den olusan bir bilgiden ibarettir.
Yollanmak istenen mesaji bir mektuba benzetecek olursak baslik o mektubun zarfi ve

zarf izerindeki adres bilgisidir.

Her katman kendi zarfin1 ve adres bilgisini yazip bir alt katmana iletmekte ve
o alt katmanda onu daha biiyiik bir zarfin i¢ine koyup iizerine adres yazip diger

katmana iletmektedir.

Benzer islem varis noktasinda bu sefer ters sirada takip edilmektedir.
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Cisco Is Easy

Encapsulation and De-Encapsulation Process

L5 Data
Segment Segment
Packet Packet

= L3 Header - baa 18 Header -

Frame Frame

L2 L2 Header L3 Header Data L2 Header L3 Header

Bits Bits

L1 10101010101011110000101000101 10101010101011110000101000101

Sekil.4. Enkapsulasyon ve Dekapsulasyon iglemi

Her segment’in basina TCP bir baslik koyar. Bu baslik bilgisinin en 6nemlileri
‘port numaras1’ ve ‘sira numarasi’ dir. Port numarasi, 6rnegin birden fazla kisinin ayni
anda dosya yollamasi veya karsidaki bilgisayara baglanmasi durumunda TCP’nin

herkese verdigi farkli bir numaradir.

Ug kisi ayn1 anda dosya transferine baslamissa TCP, 1000, 1001 ve 1002
“kaynak” port numaralarmi bu ii¢ kisiye verir bdylece herkesin paketi birbirinden
ayrilmis olur. Ayni1 zamanda varig noktasindaki TCP de ayrica bir “varis” port
numarasi verir. Kaynak noktasindaki TCP nin varis port numarasini bilmesi gereklidir
ve bunu iletisim kuruldugu anda TCP kars1 taraftan 6grenir. Bu bilgiler basliktaki

“kaynak” ve “varis” port numaralari olarak belirlenmis olur.

Ayrica her segment bir “sira” numarasina sahiptir. Bu numara ile kars1 taraf
dogru sayidaki segmenti eksiksiz alip almadigini anlayabilir. Aslinda TCP segmentleri

degil oktet’leri numaralar.

Diyelim ki her datagram i¢inde 500 octet bilgi varsa ilk datagram numarasi 0,
ikinci datagram numarast 500, tiglinciisii 1000 seklinde verilir. Baslik i¢inde bulunan
liciincli 6nemli bilgi ise “kontrol toplam1” (Checksum) sayisidir. Bu say1 segment
icindeki tiim octet ler toplanarak hesaplanir ve sonug¢ basligin i¢ine konur. Karsi

noktadaki TCP kontrol toplami hesabini tekrar yapar.
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Eger bilgi yolda bozulmamigsa kaynak noktasindaki hesaplanan sayi ile varig
noktasindaki hesaplanan say1 ayn1 ¢ikar. Aksi takdirde segment yolda bozulmustur bu

durumda bu datagram kaynak noktasindan tekrar istenir.

K aynak Porin | Wanz Portu

Sira numaras

Caay (Acknowrlsdgement)

Data Cffzet |Rcsm".r¢ |E E|EF|E|-" |Pm-:m‘c A ndoar)
Eontral Top la:n1| Acil igaret (Urgent Pointer)

Bilgi ........ diger 500 ootet

Sekil.5. TCP Segmenti

2.6. IP Katmani

TCP katmanina gelen bilgi segmentlere ayrildiktan sonra IP katmanina
yollanir. IP katmani, kendisine gelen TCP segmenti i¢inde ne oldugu ile ilgilenmez.

Sadece kendisine verilen bu bilgiyi ilgili IP adresine yollamak amacindadir.

IP katmaninin gbrevi bu segment i¢in ulasilmak istenen noktaya gidecek bir
“yol” (route) bulmaktir. Arada gecilecek sistemler ve gecis yollarinin bu paketi dogru
yere gecirmesi i¢in kendi baglik bilgisini TCP katmanindan gelen segment’e ekler.
TCP katmanindan gelen segmentlere IP bashiginin eklenmesi ile olusturulan IP paket
birimlerine datagram adi verilir. IP baghigi eklenmis bir datagram asagidaki ¢izimde

gosterilmektedir;
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[T—— |]1-IL| Barvis Hipi Toplam nenalnk

Tammlama Baymlk | Fragment offes

Fagam afisal I:TTL:I| Protokoll  Baghk koatrel toplasn

Kaynak Adzeai

Wang Adreai

TZF bagliga e dlstilen balgi

Sekil.6. IP Datagram

Bu baslktaki temel bilgi kaynak ve varis Internet adresi (32-bitlik adres,
144.122.199.20 gibi), protokol numarasi ve kontrol toplamidir. Kaynak Internet adresi
tabiki sizin bilgisayarmizin internet adresidir. Bu sayede varis noktasindaki bilgisayar
bu paketin nereden geldigini anlar. Varis Internet adresi ulasmak istediginiz

bilgisayarin adresidir.

Bu bilgi sayesinde aradaki yonlendiriciler veya gegis yollar1 (gateway) bu datagram’i
nereye yollayabileceklerini bilirler. Protokol numarasi IP’ye karsi tarafta bu
datagram’i TCP’ye vermesi gerektigini sdyler. Her ne kadar IP trafiginin ¢ogunu TCP
kullansa da TCP disinda bazi protokollerde kullanilmaktadir dolayisiyla protokoller
aras1 bu ayrim protokol numarasi ile belirlenir. Son olarak kontrol toplam1 IP bagliginin
yolda bozulup bozulmadigini kontrol etmek i¢in kullanilir. Dikkat edilirse TCP ve 1P

ayr1 ayr1 kontrol toplamlar1 kullanmaktalar.

IP kontrol toplami baslik bilgisinin bozulup bozulmadig1 veya mesajin yanls
yere gidip gitmediginin kontroli i¢in kullanilir. Bu protokollerin tasarimi sirasinda
TCP’nin ayrica bir kontrol toplami1 hesaplamasi ve kullanmasi daha verimli ve giivenli

bulundugu i¢in iki ayr1 kontrol toplami alinmas1 yoluna gidilmistir.

IP baghigm “I” ile gosterecek olursak IP katmanindan ¢ikan ve TCP verisi

tagiyan bir datagram su hale gelir:
IT. AT AT IT.IT...

Bagliktaki “Yasam siiresi” (Time to Live) alam1 IP paketinin yolculugu

esnasinda gecilen her sistemde bir azaltilir ve sifir oldugunda bu paket yok edilir. Bu
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sayede olusmas1 muhtemel sonsuz dongiiler ortadan kaldirilmis olur. IP katmaninda
artik baska baslik eklenmez ve iletilecek bilgi fiziksel iletisim ortami iizerinden

yollanmak iizere alt katmana (bu Ethernet, X.25, telefon hatt1 vs. olabilir) yollanir.

A g nlagim katmam

Sekil.7. TCP ve UDP Katmanlar1

2.7. Internet'e Kimler Dahildir?

2.7.1. Kag Tane Bilgisayar internet’e Baghdir Ve Kac Kisi internet

Kullamyor?

Biitiin diinya iizerinde Internet'e; iiniversiteler, arastirma enstitiileri, kamu
kuruluslari, pek ¢ok ticari kurulus vb degisik yerler baghdir ve Internet'e bagl
bilgisayar sayis1 25,000,000 civarinda tahmin edilmektedir. (1997 sonundaki durum)
Bu sayr her giin siiratle artmaktadir. Ortalama Internet kullanicis1 sayisinin ise,
100,000,000 'un iizerinde oldugu tahmin edilmektedir (1997 sonlarindaki durum).
Internet iletisim agina baglh bir bilgisayarin bir tek kullanicisi olabildigi gibi, birden
cok (bazen yizlerce, binlerce) kullanicisi da olabilir. Kisisel bilgisayarlar ve evden

baglantilar tek kullanicili internet baglantilarina 6rnek olarak verilebilirler.
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Ote yandan, ayn1 anda birden ¢ok kullanicinin erisebildigi ve kullandig1 daha
cok "Unix"igletim sistemi ile ¢alisan orta ve biiyiik boy sistemler de ¢ok kullanicili

internet baglant1 6rnekleridir.

Amerikan Uzay ve Havacilik Dairesi NASA, 2008 yilinda diinya ile Mars
arasinda ilk ag (network) baglantistnin gergeklestirilecegini  dngormektedir

(InterPlaNet!).

Asagidaki grafikte, tim diinyada internete bagl bilgisayar sayilarinin yillara gore

degisimi goriilmektedir. Ustel bir sekilde artim hemen goze garpar.

Bir sonraki sekilde ise, internet kullanicilarinin yaslara gore dagilimi

gorulmektedir.

Grafikten gorilecegi gibi, internet kullanicilarinin biiyiik bir bolimii 20-35 arasi

yaslardadir.
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Sekil.8. Diinyadaki Internet Kullanicilarinin Artis Grafigi
Sekil.8 Internet Systems Consortium,(b.t. ) web sitesinden alintidir.

Internet iizerindeki alan adlarinin (domain) yillara gére degisimi de asagidaki
gibidir. Grafikten goriilecegi gibi, 1991'de onbinlerle dlciilen alan adi sayisi, 2000'e

gelindiginde 70 milyona ulagsmistir.
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Sekil.9. internet Uzerindeki Domain’lerin Yillara Gore Degisimi

Sekil.9 Internet Systems Consortium,(b.t. ) web sitesinden alintidir.

Tablo.1. internet Kullanicilarinin Diinya Uzerindeki Bélgelere Gore Dagilimi
(May1s 1999)

Kanada ve ABD % 56.6
Asya/Pasifik % 27
Avrupa % 23.4
Latin Amerika % 5.3
Afrika % 1.1
Orta Dogu % 0.5

1998 yil1 verilerine gore, evden ya da isyerinden internete bagli insanlarin

toplam niifusa oran1i, ABD, Kanada ve Baltik Ulkelerinde %35 civarindadir. Bu oran,
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Almanya igin %10, Ingiltere i¢in %15, Japonya i¢in %10, Fransa icin %8, Trkiye icin

1se %0.5'ten azdir.

2.8. internet Ne Sunar ?

Internet'i bir "iletisim ag1" olarak tamimladiktan ve bu ag iizerinde bilgi
dolastigin1 belirttikten sonra, internet'in bu altyap1 lizerinde neler sundugunu tahmin
etmek kolaydir. Bu "iletisim ag1"nin i¢inde bulunan her hangi iki bilgisayar arasindaki
en temel islem cift yonlii bilgi aktarimidir. Burada bilgiden kasit, bilgisayarlardan

birinde bulunan bir dosya, bir bilgisayar programi ya da bir mesaj olabilir.

Internet, teknik olarak, TCP/IP protokolii ile desteklenen pek ¢ok servis sunar. Ornek
olarak, Internet erisimi olan bir kullanici, eger kendisine yetki verilmisse, Internete
bagl diger herhangi bir bilgisayardaki bilgilere erigebilir, onlar1 kendi bilgisayarina
alabilir, kendi bilgisayarindan da Internet erisimi olan baska bir bilgisayara dosya/bilgi

gonderebilir.

Bu ozellik, dosya transfer protokolii olarak bilinir. Benzer sekilde, internet
iizerindeki kullanicilar birbirlerine elektronik posta génderebilirler. Bu da, posta iletim

protokolu olarak bilinir.

Internet, degisik protokoller araciligi ile, insanlara "bilgiye erisim" olanaklar1 sunar.

Yani, internet yardimiyla "her ¢esit" bilgiye erigebilirsiniz.

Icerik bakimindan, Internetin sunduklar1 bazen insan hayal giiciinii zorlayacak
boyutlara varmaktadir. Vizyondaki filmlerin kisa tanitimlarini kolayca evimizdeki
ekrana tastyabilir ya da Amerikan Kongre Kutuphanesi'nde tarama yapabiliriz. Tiibitak
arsivine baglanip Bilim ve Teknik dergilerinin yeni ve eski sayilarini tarayabilir,

yazilar1 okuyabiliriz. Ya da, Hacettepe Univ.'ne uzanip o anki Beytepe Kampusii
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sicakliklarini grafiksel olarak gorebiliriz. Bagka bir 6rnek olarak, katilmak istedigimiz

bir bilimsel toplantiya bildirimizi Internet tizerinden gonderebiliriz.

Omekleri arttirmak mimkiin; Nasa servislerine baglanip, son uydu
fotograflarin1 tarayabiliriz ya da siir arsivlerine baglanip siirler okuyabiliriz. Son
yillarda gelistirilen World Wide Web (WWW, Web) temelli internet araglari ile bilgiye
ulagim daha da kolaylagsmis ve ulagilabilecek bilgiler ve sunulan servisler miktar ve
cesit olarak artmuslardir. Internet'in sunduklari; onu kullananlarin istekleri, hayal

giicleri ve gelisen Internet teknolojisi ile hep cogalmaktadir.

2.9. internet Adresi Nedir?

2.9.1. Domain ismi ve IP numarasi ne demektir?

Internet'e bagli her bilgisayarin kendine dzgii bir adresi vardir. Domain Name
System (DNS) olarak adlandirilan hiyerarsik bir isimlendirme sistemi ile (Internet
adresi), internete bagli bilgisayarlara ve bilgisayar sistemlerine isimler verilir. DNS de,
bir TCP/IP servis protokoludur. DNS, 'host' olarak adlandirilan internete bagh tiim
birimlerin yerel olarak bir agac yapisi i¢inde gruplandirilmasini saglar. Bu sekilde,
biitiin adreslerin her yerde tanimli olmasma gerek kalmaz. Ornek olarak,
beykent.edu.tr altinda, ehb.beykent.edu.tr, onun altinda da, titan.ehb.beykent.edu.tr vb

seklinde dallanmis birgok adres olabilir.

Her bir internet adresine 4 haneli bir numara karsilik gelir. a.b.c.d seklindeki
bu numaralara IP (Internet Protocol) numaralar1 denir. Burada, a,b,c ve d 0-255

arasinda degisen bir tam sayidir. (32 bit adresleme sistemi).
Ornek olarak titan.ehb.beykent.edu.tr icin bu numara 160.75.27.250 'dir.

Her internet adresinin ilk kismi1 bulundugu domain'in network adresini, son kismi ise
b

makinanin (host) numarasini verecek sekilde ikiye bolinar.
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Bir bilgisayar aginda bulunan makinalarin miktarina gore makina numarast i¢in
ayrilan kismin daha biiyiik veya daha kiigiik olmas1 gerekebilir. Degisik ihtiyaclara

cevap verebilmesi agisindan IP adresleri agsagidaki sekilde gruplanmistir.

Class A network adresleri 1.0.0.0 adresinden 127.0.0.0 a kadar olan aralig1 kaplarlar.

Her networkte kabaca 1.6 Milyon makina bulunabilir

Class B network adresleri 128.0.0.0 adresinden 191.255.0.0 adresine kadar olan

araliktadir: 16065 network adresi ve her networkte kabaca 65500 makina bulunabilir

Class C network adresleri 192.0.0.0 adresinden 223.255.255.0 adresine kadar olan

araliktadir. Herbiri 254 makinadan olusan yaklasik 2 milyon network adresi barindirir.

Class D 224 ve 254 arasinda kalan adresler herhangi bir network tanimlamazlar, ileri

kullanimlar i¢in rezerve edilmislerdir.

Bu domain adreslerinin dagitimi NIC (Network Information Center) tarafindan
yapilir, daha sonra her domain sahip oldugu adresi kendi ihtiyaglarma gore
parcalayarak dagitabilir. (Son zamanlarda, sinirli sayidaki internet adres uzaynin
bitebilecegi diisiincesi ile, yeni bir adresleme stratejisine dogru da gidilmektedir.
Oniimiizdeki yillarda, yeni tip IP adreslerinin (128 bit) ortaya ¢ikacagini
bekleyebiliriz.)

Bu IP numaralarina (domain adreslerine) karsilik diisen bir makina ismi de
bulunur. Bu sayede makinalarin isimleri daha kolay akilda kalir. Her domain'de o
domaine ait I[P numaralari ile bu isimler arasinda ge¢isi saglayan bir servis (Domain
Name Service) bulunur. Bu servis ayn1 zamanda diger domain'lere ait isimleri ilgili

DNS'lere sorarak ogrenir.

127.0.0.1 adresi ve 127.0.0.0 Network'u test ve gelistirme i¢in kullanilir.
127.0.0.1 adresi her makinanin kendisini tanimlar buraya gonderilen her sey, sanki bir

baska network'ten geliyormus gibi makinaniza geri donecektir.
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Bu adresleme sisteminde 128 bit uzunlugunda bir sistem kullanilmistir. IPv6
olarak adlandirilan yeni adresleme sisteminde, teorik olarak, 340 trilyon kere trilyon
kere trilyon adet (340''n yanina 37 sifir daha koyun !!) bilgisayar1 adreslemek

miimkiindiir. Bu say1 IPv4 i¢in (32 bit adresleme sistemi) 4 milyar idi.

Bu IP numaralarina (domain adreslerine) karsilik diisen bir makina ismi de
bulunur. Bu sayede makinalarin isimleri daha kolay akilda kalir. Her domain'de O
domaine ait IP numaralari ile bu isimler arasinda gegisi saglayan bir servis (Domain
Name Service) bulunur. Bu servis ayni zamanda diger domain'lere ait isimleri ilgili

DNS'lere sorarak ¢grenir.

Omegimize geri donecek olursak Beykent Universitesi bir kag tane Class C
network numarasina sahiptir.  (193.255.84.0, 193.255.85.0) .beykent.edu.tr
domaininde bulunan tum IP numaralar1 193.255.84. ya da 193.255.85. ile baslar.
Bunlar birer network tanimlar. Bu agdaki tiim bilgisayarlarin  adresleri
".beykent.edu.tr" ile biter. Ayrica, istenirse, bagimsiz alt alanlar da olusturulabilir. S6z
gelimi, Miihendislik Fakiiltesi i¢in "eng.beykent.edu.tr" tanimlanmistir. Burada eng,
iist ag altindaki bagka bir alt ag1 tanimlar. S6z gelimi bu agda yer alan aurora ismi

verilen makinenin IP numaras1 193.255.84.10 aurora.eng.beykent.edu.tr seklindedir.

Dikkat edilirse bir host numarast 1’den 254°e kadar 254 farkli deger alabilir.
Zira 0 ve 255 bu numaralandirmada 6zel anlamlar igerirler. 0, network'u tanimlarken

255 de o network'teki tum hostlar1 tanimlar.

Bilgisayarlar birbirlerini IP numaralarindan tanirlar. insanlarin aklinda kolay
kalsin ve hiyerarsik yapilanma rahat yapilsin diye bunlar alt aglar, makina adlar1 gibi
isimlendirmelere tabi tutulurlar. Yukarda goriildiigii gibi, internete bagli her
bilgisayarin (teorik olarak) bir IP numarasi, ve o numaraya karsilik gelen de bir gercek

ad1 vardir. Iki mekanizma arasindaki doniistiirmelerden DNS sorumludur.

21


http://www.eng.bahcesehir.edu.tr/

www.beykent.edu.tr

\ 193.255.84.10

NIy

|

——— S

Sekil.10. DNS’in Calisma Mantig1

Sekil.10. Domain Name System protokoliiniin ¢aligmasini simgelemek i¢in

orneklendirilmistir.

DNS, ayrica, Internet adresini niimerik adrese gevirir. Domain'ler hiyerarsik
DNS adresleme sistemi igindeki farkli yapilari temsil ederler. Her domain kendi i¢inde
bagimsiz bir topluluktur. Dogal olarak, herkes kafasina gore gelisi giizel internet

domain ismi ve IP numarasi alamaz. Network Information Center (NIC)'e bunun i¢in

basvurmak gerekir. Aksi taktirde karmasayr siz distinun!!! Tirkiye i¢in bu

numaralarin dagitimi ODTU, Ulaknet ve TTNet tarafindan (ticari kullanimlar igin)

yapilmaktadir.
How DNS Works (28.03.2003)’dan alint1 yapilmustir.

Domain Name System protokoliiniin ¢alismasina ilgili linkten ulasilabilir.
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2.10. internet adreslerinde goriilen kisaltmalar ne anlama gelir?

Internet'e bagh kuruluslar degisik gruplara ayrilabilir ve bir kurulusun domain
adresi, o kurulus hangi gruba dahilse ilgili kisaltmay1 bazi istisnalar disinda mutlaka
igerir. Ayrica iilkelerin 2 harfli tanmitim kodlar1 da (Amerika Birlesik Devletleri ve
Kanada ¢ikislt adreslerin ¢ogu ve genis bir kitleye servis sunan bazi birimler diginda)
adresin sonuna eklenir. Internet adresi, eger 6zel amagh bir servise (ftp, gopher, www
gibi) aitse, genellikle bu durum, adresin basinda kullanilan bir kisaltmayla verilir.
Asagidaki liste, adreslerde kullanilan bazi kisaltmalar1 ve ne anlama geldiklerini

goOstermektedir.

Tablo.2. Adres Kisaltmalar1 ve Agiklamalari

gov Hiikiimet kuruluslar
edu Egitim kurumlar1 (iniversiteler gibi)
org Ticari olmayan, kar amaci giitmeyen kuruluglar

com Ticari kuruluglar

mil Askeri kuruluslar

net Servis Sunucular1 (Internet Servis Saglayicilari gibi)

ac Akademik kuruluslar (bazi tilkelerde edu yerine kullanilmaktadir)
int Uluslararasi organizasyonlar, kuruluglar

ftp FTP Arsiv Sitesi (0n ek)

www  World Wide Web Sitesi (bazen web de kullanilir) -Onek-
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2.10.1. Baz1 Ulke Kisaltmalari

tr: Turkiye, jp: Japonya, uk: ingiltere, it: Italya, ch: Isvicre, ca: Kanada, ru:

Rusya, id: Endonezya, nl: Hollanda, de: Almanya, fr: Fransa, il: israil, no: Norveg,

se: Isveg, fi: Finlandiya, gr: Yunanistan, hr: Hirvatistan, yu: Yeni Yugoslavya, br:

Brezilya, bg: Bulgaristan ...

2.10.2. Ornek Domain Adresleri

hokudai.ac.jp (jp=Japonya), bilkent.edu.tr (tr=Turkiye), oak.oakland.edu,

servis.net.tr, www.microsoft.com, ftp.netscape.com, tubitak.gov.tr, garbo.uwasa.fi

(fi=Finlandiya

, Www.nato.int (Nato).

Genel olarak bu siniflamaya uyulsa da, bazi domain adlarinda daha farkli sézciik

gruplari da olabilir ( rl.ac.uk (uk=Ingiltere), www2.beykent.edu.tr gibi).

Ozellikle .com domain-lerindeki sikismadan dolayi, yeni global domain adlari

olusturma galismalar1 1997 ortalarinda tamamlanmistir.

Yeni kullanima agilan alan adlar1 sunlardir:

Tablo.3. Yeni Alan Adlan

firm

info

nom

rec

stor

web

Ticari Firmalar

Bilgi servisi sunan siteler

Kisisel domainler i¢in kullanilan adresler
Eglence siteleri

Aligveris merkezleri, ticari iirlin satilan yerler

www ile ilgili servis sunan siteler

2.11. internet Ne Kadar Guivenli?
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http://www.bilkent.edu.tr/
http://www.turkey.org/
http://www.microsoft.com/
ftp://ftp.netscape.com/
http://www.tubitak.gov.tr/
http://www.nato.int/
http://www2.itu.edu.tr/

Internet'in, su an icin, ok fazla giivenli oldugu sdylenemez. Nadiren de olsa,
kisisel iletiler (e-posta, e-mail) kotlii amach, profesyonel kisiler tarafindan illegal
yollarla ele gegirilebilir. Ozellikle ticari kuruluslarin Internet'i kullanmaya baslamalari
ile birlikte, Internet'te glivenlik probleminin ¢6ziimii igin ciddi ¢alismalar yapildi. Web
izerinden iletilen her tiirlii bilginin, yeni sifreleme teknikleri ve ¢ok yiiksek hizli hatlar
sayesinde yeterince glivende oldugunu soOyleyebiliriz. Ancak, yine de, kullanici
sifreleri, banka kredi kart numaralar1 ve benzeri gibi gizlilik igeren bilgileri net
Uzerinde serbestce gondermeyin (e-mail ile, glvenlik kilidi olmayan Web

listeleyicileri ile vb.)

2.12. internette Bilgiler Hangi Hizlarla iletilir?

2.12.1. Band Genisligi Nedir? Doluluk Oram Nedir?

Band genisligi, bir iletisim ortaminin tasiyabilecegi bilgi miktarini gosteren bir
olgtidiir. S6z gelimi, ses iletimi i¢in band genisligi, iletilebilen en yiiksek ve en diisiik
frekanslar arasindaki farktir (Hertz). Bilgisayarlar arasi haberlesme i¢in de benzer

sekilde, band genisligi, saniyede iletilen bit sayisi ile verilir.

Internet'teki bilgi iletim hizlar ¢esitlilik gosterir. Bilgisayarlar1 ve degisik aglar
birbirine baglayan hatlar, kablo (¢ogunlukla fiber optik), uydu ya da radyo link (yakin
birimler i¢in) baglantili olabilir. Internette hat hizi, saniyede iletilen "bit" sayisi ile

(bps, bit/san) olculir.

S6z gelimi, 64 kilobit/saniye hizindaki bir hat saniyede 64kbit=65556 bit
iletebilir. Bu da, ideal sartlarda, yaklasik 8 kilobyte/saniye hizina denk gelmektedir.
S6z gelimi, boyle bir hat ile, tam kapasite kullaniminda, 1 Megabyte'lik bir dosya
yaklagik 2 dakikada iletilecektir.
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Bir birimin, baglantilarinda kullanabilece§i en fazla hiza "Band Genisligi" denir.
64kbit/saniye bant genisligi olan bir hatt1 ayn1 anda 10 birime kullandirirsak, buna gore

hizimiz, en fazla hizin ortalama %10'una kadar diiser.

Giliniimiizde baglanti hizlar1  9.6kbit/saniyelerden (modem baglantisi)
100Megabit/saniyelere kadar genis bir aralikta degismektedir. Yurt disindaki
baglantilarda, tipik hizlar, yaklasik 5-10 Megabit/saniyeler mertebesinde iken, bu oran
ulkemiz igin, 64Kbit/san-2Mbit/saniyeler mertebesindedir.

Bir hattin bant genisliginin ne kadarinin kullanildigi, o hattin doluluk oranim
verir. Eger 64kbit/san lik bir hat, 1 saat boyunca, %100 ¢alisirsa; 3600*64kbit 'lik veri

aktarimi yapmasi gerekir.

Gergekte ne kadar veri aktardigini bulup bu iki sayiy1 birbirine oranlarsak,
hattin, o saat i¢in doluluk oranini bulmus oluruz. Bunu 1 ay boyunca yaparsak, hattin
1 ay boyunca ortalama % ka¢ doluluk orani ile galistigin1 tespit edebiliriz. Doluluk

orani ne kadar fazlaysa, o hatt1 kullananlarin veri aktarimlar1 da o kadar yavaslar.

2.13. DSL Cesitleri

Bu boliim i¢ginde DSL ¢esitlerini incelerken “data hiz1” ve “santral—kullanici

aras1 maksimum mesafeyi” de sdylemek faydali olacaktir.

Asagidaki tablo, herhangi bir ag lizerindeki bilgisayarlarin ve internet iizerinde
bilgisayarlar ve bilgisayar sistemlerininin birbirleriyle haberlesmesinde kullanilan bazi
standart baglant: hizlarim gostermektedir. Rouse, M.(Kasim 2010). Ulkemizdeki

(6zellikle internet i¢in) baglant1 hizlar1 asagidaki tanimlamalardan biraz uzaktir.

Tablo.4. DSL Cesitleri
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Santral-

Data Hiz1
DSL Kullanici Kullanildig1
Tanim Download;
Tard Arasindaki Yerler
Upload
Max. Mesafe
ISDN
o 24 gauge tel ISDN'e
Digital .
IDSL ] 128 Kbps Uzerinden 5.5 benzer ama
Subscriber o
_ km. ses iletilemez.
Line
Rockwell
firmasimin “Splitter”siz.
24 gauge tel
verdigi bir | 1 Mbps download; ] Ev ve kiicuk
CDSL _ uzerinden 5.5 o
hizmet. daha az upload ‘ ofisler i¢in
m.
Consumer kullaniliyor.
DSL
1.544 Mbps - 6
Standard
) ) Mbps arast 24 gauge tel
DSL Lite | "Splitter" i ADSL,
_ download, abone Uzerinden 5.5 )
(G.Lite) siz DSL ) Splitter
seceneklerine gore km.
. kullanilmayor.
degisen upload.
2 ayr1 tel
kullanilarak 1.544
High bit- | ops download ve Sirket ici
rate Digital upload. 24 gauge tel LAN veya
HDSL st
Subscriber 3 ayr tel uzerinden 4 km. WAN
Line kullanilarak 2.048 goziimleri.
Mbps upload ve
download
Symmetric |1.544 Mbps duplex HDSL ile
SDSL Yl | pS aup 24 gauge tel
DSL (Amerika); 2.048 ayni fakat tek

27



Asymmetric
Digital
ADSL .
Subscriber

Line

Westell
firmasinin
bir hizmeti.
RADSL
Hiz ihtiyaca
gore

degisiyor.

Very High
Digital
VDSL :
Subscriber

Line

Mbps (Avrupa)

download ve

upload.

1.544 - 6.1 Mbps

arast download;

16 - 640 Kbps aras1

upload.

640 Kbps - 2.2
Mbps download;
272 Kbps - 1.088

Mbps upload.
Ihtiyaca gore

aninda degisiyor.

12.9 - 52.8 Mbps
download;
1.5t0 2.3 Mbps
upload
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Uzerinden 4 km.

1.544 Mbps - 5.5

km.

2.048
Mbps - 4km.

6.312

Mpbs - 3.5km.

8.448 Mbps -
2.8km.

ADSL ile aym

1.2km - 12.96
Mbps;
900 m. - 25.82
Mbps;

300m. - 51.84
Mbps

kablo yettigi
icin daha

ekonomik.

Internet ve
yuksek hizda
data iletisimi

gerektiren
diger
uygulamalar.

Turkiye de

uygulanan
sistem.

ADSL gibi
fakat hiza
gore anlik

degisen

tarifeler
secildiginde
kullaniliyor.

Iki fiber hatti

birbirine
baglamak
veya ISP yi
internet
omurgasina
baglamak i¢in
kullaniliyor.
pek yaygin
degil ama
zaman iginde
gelistirilip

evlerde



kullanilmasi

bekleniyor.

Kaynak: TurkTelekom, (2013)

Ayrica, farkli tiirde DSL g¢esitlerini incelerken, bu tiirlere ait farkli modem
cesitlerine de deginmemin faydali olacagini diisiindiim. Burada aklimiza su soru
takilabilir (en azindan benim takildi) “Hani veriler dijital geliyordu? Bu modeme ne
gerek var?” Sorunun cevabi ise: "yine de 0 ve 1 leri telefon hattina koymamiz
gerekmektedir. Oysa, bilgisayar frekanstan banttan anlamaz, dijital verileri bakir telin

tastyabilecegi bir formata sokmamiz gerekmektedir."

2.13.1. ADSL (Asimetric Digital Subscriber Line)

Mevcut telefon kablolar1 iizerinden asimetrik olarak ses, goriintii ve data
iletimine olanak saglanmaktadir. Asimetriktir, yani kullaniciya dogru maksimum 8

Mbps iletisim hiz1 saglarken, sebekeye dogru maksimum 640 Mbps hizlarini saglar.

Tablo.5. ADSL Modem Cihazlari

ADSL MODEM CiHAZLARI
Uriin Aciklama
Cisco827 Cisco 827 ADSL Router 1E, ADSL
MTD100U Multitech ADSL USB Modem
Uriin Aciklama
Prestige 630 Zyxel ADSL USB Modem
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Prestige 642R-11

Zyxel Multi Mode ADSL Router
ST Pro Alcatel Speedtouch PRO (Ethernet)
(Ethernet)
ST Pro (HUB) Alcatel Speedtouch PRO (Ethernet HUB)
ST Pro FW Alcatel Speedtouch PRO with Firewall (Ethernet)
ST Pro FW Alcatel Speedtouch PRO with Firewall (Ethernet
(HUB) HUB)
ST USB Alcatel Speedtouch USB (USB)

2.13.2. HDSL (High bit-rate Digital Subscriber Line)

High bit-rate Digital Subscriber Line, yada HDSL, Metal kablo perleri (bakir
telefon kablolar1 olabilir) 2.340Mbps hizlara kadar iki yonlii simetrik data transferine

izin veren fiziksel katman veri iletisim standardidir.

Bu iletisim standard1 sayesinde ¢ok daha pahali olan T1 (1.544Mbps) ve E1 (2.408
Mbps) baglantilarinin sagladigi tiim servisler HDSL tarafindan da desteklenmektedir.

Tablo.6. HDSL ve HDSL2 Modem Cihazlari

HDSL ve HDSL2 MODEM CiHAZLARI

Uriin Aciklama
90-0889-98 Newbridge 2703 V.35 DTU 64-128Kbps (PWR ADPTR inc)
Newbridge 2902 G704+2V.35 DTU 64-2048Kbps (PWR
90-2904-01

ADPTR inc)
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AL-HDSL-G703 |Alcatel HDSL 1512LC Modem (G.703) PAKET

AL-HDSL-
TTNET

Alcatel HDSL 1512L.C Modem (TTNet) Paket
AL-HDSL-V35 |Alcatel HDSL 1512L.C Modem (V.35) PAKET
AL-RS-02 Alcatel Cekmeceli Sistem (G.703) Max. 16 Kart
CTU-S/G.703 Tellabs CTU-S/G.703 G.703 HDSL Modem
CTU-S/V.35 Tellabs CTU-S/V.35 V.35 HDSL Modem

HTU-2M Tellabs HTU-2M HDSL Modem "64-2048 CH-E1"

InterDSL 2000 | Zyxel HDSL Modem

STU-160 Tellabs STU-160 "64/128 Kbit/'s BB Modem, 4 Telli”

Tablo.7. HDSL ve HDSL2 Router Cihazlar

HDSL ve HDSL2 ROUTER CiHAZLARI
Uriin Aciklama

CISC0O1601-R |Cisco 1601-R Ethernet/Serial Modular Router

CISCO01605-R |Cisco 1605-R Dual Ethernet/WAN Interface Card slot Router

10/100BaseT Modular Router w/2 WAN slots, 8M Flash/32M
DRAM

CISCO1720

10/100 Modular Router w/1VIC, 2WIC/VIC slots, Cisco 10S
IP SW

CISCO1750
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CISCO1750-2V

CISCO1750-4V

CISCO1751

CISCO1751-V

CISCO2501
CISCO2514
CISCO805
RT1602

RT1603

RT1760E

RT2501E

RT2509E

RT2511E

RT2620E

RT2621E

10/100 Modular Router w/2 VVoice channels, 10S IP/VOICE +
SW

10/100 Modular Router w/4 VVoice channels, 10S IP/VOICE +
SW

10/100 Modular Router w/ 3 slots, 10S IP, 16F/32D

10/100 Modular Router w/Voice, 10S IP/VOICE Plus,
32F/64D

Cisco 2501 Ethernet/Dual Serial Router

Cisco 2514 Dual Ethernet/Dual Serial Router
Cisco 805 Ethernet/Serial Router

Huawei Quidway R1602 Router/2 WAN

Huawei QuidwayR1603 Router/1 WAN/1 BRI S/T

Huawei Quidway R1760 Host, 1 MIM Slot, 2 SIC slots with 1
10/100 Ethernet & 1 serial port

Huawei Quidway R2501E Router, 2 WAN/110V/220V

Huawei Quidway R2509E Router, 2 WAN/8 Asynchronous
Serial Ports/110V/220V

Huawei Quidway R2509E Router, 2 WAN/16 Asynchronous
Serial Ports/110V/220V

Huawei Quidway R2620 Router Chassis, 2 modular Slot, 1
10/100TX FE, 2 Synchronous serial port

Huawei Quidway R2621 Router Chassis, 2 modular Slot, 2
10/100TX FE, 2 Synchronous serial port

2.13.3. IDSL (ISDN Digital Subscriber Line)
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IDSL (ISDN Digital Subscriber Line) 2-tel kiralik hat tizerinden 2B1Q hat
kodlamasi -2 bitli bir kodlanma teknigi - ile 5,5 km'de full-duplex 128Kbps BRI veri

orani saglayan bir DSL teknolojisidir.

Tablo.8. IDSL Cihazlar

IDSL CIHAZLARI
Uriin Aciklama
Cisco802-IDSL |Cisco 802 IDSL Router with Internet DSL
Cisco804-IDSL |Cisco 804 IDSL Router with Internet DSL
Omni 128 L Zyxel IDSL Modem
Prestige 100L Zyxel IDSL Multi Protocol Client-Router

Prestige 128L  Zyxel IDSL Multi Protocol Router

2.13.4. RADSL (Rate Adaptive Digital Subscriber Line)

RADSL, Rate Adaptive Digital Subscriber Line kelimelerinin bas harflerinden
olusan bir DSL teknolojisidir. Kullanicilar telefon kablolar: tizerinden data transfer
ederken, hat kalitesi siirekli olarak degismektedir. RADSL, hattaki bu degisimlere
adapte olarak c¢alisir ve kullanicilara ADSL mesafe limitini (3.5km) asarak 5.5km

icerisinde genis bant baglanti olanag1 saglar.

RADSL teknolojisi su an Tiirkiye'de kullanilmamaktadar.

2.13.5. SDSL (Symmetric Digital Subscriber Line)
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SDSL, Symmetric Digital Subscriber Line kelimelerinin bas harflerinden
olusan, halihazirdaki bakir telefon kablolar1 lizerinden daha fazla data transferine izin
veren bir modem teknolojisidir. SDSL, sayisal abone hattina (DSL - Digital Subscriber
Line) dayanarak ortaya ¢ikan ve telefonlarinin sayisal kapasitesini oldukga arttiran bir

seri teknolojinin parcalarindan birisidir.

Cevirmeli ag baglantilarindan ¢ok daha hizli, yaklasik olarak 3Mbps, veri
transferine izin verir. SDSL'in simetrik olarak adlandirilmasinin sebebi data gonderme

ve alma trafiginin ayni hizlarda olmasidir.

2.13.6. SHDSL (Symetric High-Data-Rate Digital Subscriber Line)

SHDSL, Symmetric High-data-rate Digital Subscriber Line'in kisaltmasidir.
TC-PAM (Trellis Ceded Pulse Amplitude Modulation) tizerine kurulmus ve 2 tel bakir
telefon kablosu tlizerinden 144Kbps veri hizindan 2320Kbps veri hizina kadar simetrik

olarak ¢oklu-oranli (multi-rate) veri transferine olanak saglamaktadir.

Tablo.9. SHDSL Cihazlar
SHDSL CIHAZLARI
Uriin Aciklama
CISC0828  Cisco 828 G.SHDSL Router 1E, 1G.SHDSL
LPS510 SHDSL Application Pack

Prestige782  ZyXel Prestige 782

2.13.7. VDSL(Very-High-Bit-Rate Digital Subscriber Line)

VDSL telekom operatorlerinin, mevcut telefon hatlar1 {izerinden

kullanicilarina multi-megabit servisler sunmasini saglayan bir modem teknolojisidir.
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VDSL, diger xDSL teknolojilerine bakir telefon hatlar tizerinden genis bant
veri ve ses transferini arttirmak yoniinden benzerdir, fakat en hizli teknoloji olan
ADSL'den bile daha hizli olmasiyla bunlardan ayrilir. Bunun yaninda kapsama

cevresi 1.5km ile diger DSL teknolojilerinden daha diistiktiir.

Tablo.10. CISCO ve PLANET VDSL Coztmleri

CISCO VDSL COZUMU PLANET VDSL COzUMU
Uriin Aciklama Uriin Aciklama
CISCO575-LRE VC-101M 1-port 10/100Base-
Long Reach
TX/1-port VDSL
Ethernet CPE
Converter (Master)
PS-1M-LRE-48 VC-101S

1-port 10/100Base-
TX/1-port VDSL

Converter (Slave)

POTS Splitter,
1MHz, 48 Port

WS-C2912-LRE-  |12-port
XL Catalyst Long
Reach Ethernet

switch

2.14. Ulkemizde DSL

2.14.1. Ulkemizde DSL - ADSL

Ulkemizde ve genelde diinyanin ¢ogu yerinde, ev ve ofis kullanicilar icin
uygun olan ADSL kullanilmaktadir. Buna goére download hizi upload hizindan daha

yiiksektir, ¢iinkii normal bir kullanic1 eger bir server ¢alistirmiyorsa upload’dan ziyade
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download yapiyor. Asagidaki tabloda da goriilecegi gibi ADSL in normal DSL den

fark1 sadece asenkron olmasi yani download ile upload hizlarinin farkli olmasi onun

disinda kullanilan teknoloji veya ekipman agisindan diger DSL lerden fark: yoktur. Bu

arada yukarida gordiigiimiiz transfer hizlari, biz kullanicilara ¢ekici gelmekle beraber;

bu hiz degerleri, mevcut teknolojiler kullanilarak diinya iizerinde saglanan limit

hizlardir ve Tiirkiye’ de Tiirk Telekom un DSL tarifeleri olduk¢a maliyetlidir.

Standart ve en ucuz tarifemiz 128/32, yani 128 kbit = 16kilobyte download,

32kilobit = 4kilobyte upload. Diger tarifeler ve iicretlerini de asagida belirttim:

Tablo.11. DSL Tarifeleri

HI1ZI (Kbps) BAGLANTI UCRETI AYLIK UCRET(TL)

128/32 11.000.000
256/64 11.000.000
512/128 11.000.000
1024/256 11.000.000

2048/512 11.000.000

33.000.000

112.000.000

342.000.000

918.000.000

1.555.000.000

Buna ek olarak bir DSL modem almamiz gerekmektedir. Bu modem de asag1

yukari 200 - 300 dolar tutmaktadir. Elkotek,(b.t.) Modem fiyatlari.

2.15. Elektronik Para (e-para, e-cash, sanal para) Nedir?

E-para, tam olarak, kullandi§iniz bilgisayarin sabit diskinde sizin adiniza

bulunan ve internet lizerinde yaptiginiz aligverislerde harcayabileceginiz paradir. Siz

harcama yaptikca, harcadiginiz miktar toplamdan diisiiliir. e-para kullanimi1 pek yaygin

degildir. Ancak, gelecekte sik kullanacagimiz bir arag olabilir.

36



Temel olarak, gidip, e-para servisi veren bir bankadan, kredi kartimizla ya da pesin

6demeyle, bir miktar e-para aliyoruz.

Daha sonra, banka bu miktar1 bizim bilgisayarimiza transfer ediyor. Internet
iizerinde bir aligveris yaptigimizda da, eger burada e-para geciyorsa, siparis formunda
e-para ile 6deme yapilacagini belirtiyoruz. Miktar otomatik olarak bilgisayarimizdaki
miktardan diisiiliiyor. Biitiin bu islemler, e-para servisi veren bankamizdan da kontrol

ediliyor. Bazi uygulamalarda, e-para 6demesi dogrudan bankadan yapiliyor.

Bu durumda, size bir e-posta mesaji ile ilgili siparisi alip almayacaginiz
soruluyor. Boylece, aligverislerde, fiziksel olarak alisageldigimiz "para dolagimi”

ortadan kalkiyor.

1997 itibartyla, 3 tane e-para sistemi var : Digital Cash
(http://www.digicash.com), Cyber Cash (http:www.cybercash.com) ve First Virtual
(http://www.fv.com). Tim dlinyada, e-para kabul eden banka sayisi ise su anda 4. (3
ABD'de, 1 Almanya'da)

2.16. Firewall (Guvenlik Sistemleri) Nedir?

Firewall (Internet Giivenlik Sistemi), internet iizerinden baglanan kisilerin, bir
sisteme girigini kisitlayan/yasaklayan ve genellikle bir internet gateway servisi (ana
internet baglantisim1 saglayan servis) olarak ¢alisan bir bilgisayar ve iizerindeki

yazilima verilen genel addir.

Firewall sistemleri, bu engelleme isini, sadece daha Oonceden kendisinde
tanimlanmis bazi domainlere erisim yetkisi (telnet,ftp, http vb) vererek yaparlar.
Gunimuzde, Internet Servisi veren makinalar oldukca sofistike Firewall sistemleri ile

donanmustirlar.
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2.17. Proxy Servisleri Nedir?

Proxy servisi, internet lizerindeki yerel bir ag (ya da internete bagli bir
bilgisayar) ile dis diinya arasindaki iliskiyi saglayan bir yardimci gegis (gateway)

sistemidir. Iki amag igin kullanilabilirler.

Bir proxy servisi (sunucusu), sizin adimiza (proxynin kelime anlami
VEKIL'dir) sizden aldig1 "internet'ten bilgi alma" isteklerini yiiriitiir ve sonucu yine
size iletir. Ancak, ayn1 anda, bu bilgilerin bir kopyast da (cache),bu proxy sunucusu
iizerinde tutulur ve bir dahaki erisimde kullanicinin istedigi bilgiler dogrudan ilgili
siteden degil de, proxy servisinden gelir; dolayisiyla, iletisim daha hizli olur. Internet'e
erisim i¢in mutlaka bir proxy servisine ihtiya¢ yoktur, ancak, size en yakin bir servis

noktasindaki proxy servisini kullanmaniz, internet erisiminizi birhayli hizlandiracaktir.

Ozellikle evinizden modemle internete erisiyorsaniz, proxy servislerini
kullanmaniz performansinizi arttirir. Ciinkii istediginiz bilgileri, dig baglanti hiz1 daha
fazla olan proxy bilgisayar1 sizin adiniza alir, siz de kisisel baglantinizla bu bilgilere

daha hizl1 erismis olursunuz.

Firewall-giivenlik sistemlerinin kullanildig1 yerlerde, kullanicilar ¢ikislar tek

bir makine uzerinden olabilir.
Bu durumda proxy servis makinesi sadece bir araci olarak ¢aligir.

Proxy servisi kullanmanin avantaji ¢oktur. Herhangi bir siteden istediginiz bir
bilgi (web sayfasi, ftp dokumami vb) eger kullandiginiz proxy servisinde heniiz
depolanmamissa, bu bilginin oldugu siteden alinir ve size iletilir. Ancak, daha sonra
bagka bir kullanici (ya da siz) ayn1 dokiimani/bilgiyi istediginizde, ilgili dokiiman/bilgi
proxy servisinde depolandigi (cache) i¢in, dogrudan oradan size iletilir ve erisiminiz

de ¢ok daha hizli olur.

Proxy servisleri, uluslararasi internet baglantilarindaki yogunlugu azaltmak, erisimleri

hizlandirmak ve ag1 daha etkin kullanmak i¢in ¢ok yararli araglardir.
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En popler proxy servisleri, Web (http), FTP, Gopher ve Wais internet araglari i¢in

tanimlidir.

2.18. internet Society (Internet Grubu) Nedir?

Internet Society (IS), 1992'de kurulan ve amac1 internet ile ilgili gelisimler,
yeni ¢alismalar i¢in bir nevi yol gostericilik olan, kar amaci glitmeyen (non-profit) Biri
kurulustur. IS, Internet ile ilgili teknik ¢alismalar1 yonlendiren ve denetleyen Internet
Architecture Board (IAB)'un calismalarini destekler. IAB'nin aktivitelerinden bir
digeri de, TCP/IP konusunda ¢alismalar yapan Internet Engineering Task Force (IETF)
tir. [AB'min diger aktiviteleri arasinda, Ag Teknolojileri ile ilgili ¢caligmalar yapan
Internet Research Task Force; IP adreslerinin verilmesi ile ilgili ¢alismalar yapan
Internet Assigned Numbers Authority; ve DNS ile ilgili konularda ¢alisan Internet
Registary grubu gosterilebilir.

Internet Society ‘den alintidir.

2.19. internet Kullamim Etigi

Ag iizerindeki her kullanicinin, servisleri, sistemleri kullanmalar1 konusundaki
sorumluluklarimi farketmeleri 6nemlidir. Kullanici, agdaki her servise ulastiginda

yaptig1 hareketlerden sorumlu olmak zorundadir.

"Internet" ya da kisaca "Net" , tek bir ag degildir, hatta bir birinde ayr1 protokollere,

yapilara sahip binlerce irili ufakli aglarin toplamidir. Internet'teki bilgi akisi, birgok
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degisik ag'dan gelip gecmekte, ulasacagi yere dylece varmaktadir. Bu yiizden, her

kullanicinin, kendi bélgesindeki ag yukiinii dengede tutmasi gerekmektedir.

Bir ag kullacis1 olarak, baska bilgisayar aglarina ulasmaniza izin verilmis
olabilir. Her agin kendine ait sorumluluklari, kurallar1 ve yasaklari vardir, Ag
tizerindeki izin verilmis islemler, bu agdaki sorumlular tarafindan her zaman
izlenebilecek sekilde tasarlanmistir. Fakat bir yerde izin verilen bir hareket baska bir
agda yasaklanmis olabilir. Bu kurallar1 bilmek ve bunlara uymak, kullanicinin
sorumlulugundadir. Sunu unutmaym ki, izin verilen hareketleri kotii yonde de

"YAPABILIRSINIZ" , ama yapmaniz gerekmez.

Ag'in, ozellikle Internet'in kullanimi, bir ayricaliktir, bir "hak" degildir. Bu
ayricalik, istenildigi zaman, kotiiye kullanim ya da baska sebeplerle, elinizden
aliabilir. Bu kétiiye kullanim, bir sistemdeki gizli bilgileri hileli yollarla almak, kotii,
anlasilmaz mesajlarla digerlerini rahatsiz etmek, sistemin kaynaklarini kullanip sistemi
yavaglatmak, ardarda mesajlar postalayarak baskalarinin e-posta kutularini doldurmak,

ag lizerinde yasalarla belirlenmis kurallarin disina ¢ikmak vs vs olarak sayilabilir.

Bulundugunuz ag'in durumuna gore, disiplin cezasindan isten ¢ikarilmaya;

hesabinizin silinmesinden hapse kadar cezalara garptirilabilirsiniz.

2.20.Internetin Sosyal, Ticari ve Hukuki Boyutu

2.20.1. internet'in Sosyal Boyutu

Yaygin bir goriise gore internet, kisilerin sosyal yasamlarinda olumsuz etkilere
sahiptir. Gergek diinyadan farkli bir ortamda, "sanal diinyada, insanlar arasi iligkiler
degismektedir. Bu bir bakima dogru, Cogu durumda birbirleri ile etkilesen insanlar bir

internet adresi, bir e-mail adresi vb gibi. Ote yandan internet, kisiler arasimdakji
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mesafe, yas, cinsiyet, irk, kiiltlir vb gibi ger¢ek diinyada onemli olabilecek pek ¢ok

0zelligi de ortadan kaldirmaktadir.

Yerinden aligveris, yerinden bankacilik, hatta ise gitmeden evden ¢alisma vb
gibi kullanimlar insanin sosyal yasamini etkileyebilecek unsurlardir. Bir agidan bunlar
insana baska isler yapmak i¢in zaman kazandirmakta; 6te yandan bagka bir agidan da
tembellige itmektedir. Ancak, internet kullaniminin hayatin akisin1 yonlendiren
servislere kaydigini diisiiniirsek, artik is tanimlari, yasam bicimleri vb degismeye
baslamistir. Bu ylizden internetin sosyal boyutunu diisiiniirken; yasam kurallarini

klasik anlamda degil de "degistigi" anlamlarda diisiinmekte fayda var.

2.20.2. internet’in Ticari Boyutu

Internet'in 1990'larin baglarindan itibaren bu kadar yayginlasmasinin en temel
nedenlerinden birisi ve belki de en 6nemlisi "para kazandirabilecek potansiyele sahip"
bir imkan olmasidir. Bu iletisim agina bagli bilgisayarlar yolu ile aligverigler
yapilabilmekte, borsa/bankacilik islemleri yerine getirilebilmektedir. Bu haliyle
internet'in "ag teknolojisi" kimliginin yaninda bir de "medya" 6zelliginden soz
edebiliriz. Internet artik ciddi reklam paralarinin donmeye basladigi ve sirketlerin

uriinlerini pazarladigi bir ortam haline gelmeye baglamistir.

2.20.3. internet'in Hukuki Boyutu

Siber kiiltiir ve siber toplum, biliylimeyle beraber kendi kurallarini1 da "yazil1"
hale getirmeye baslamistir. Halen "kontrol edilememe" noktasindaki serbesti ve kisilik
haklari, telif haklar1 gibi Onemli konular, ticari uygulamalardaki bosluklar,
vergilendirme sistemi gibi bir¢ok "geleneksel hukuk" konulari, bu "yeni" toplumsal

ortama adapte edilmeye calisilmaktadir.

Kaynak: internetin sosyal,ticari ve hukuki boyutu, (b.t.)
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3. ROUTING TEMELLERI (YONLENDIRME TEMELLERI)

Bu tez dokiimani igerisinde yer alan bilgiler, network diinyasinin temellerini
olusturan LAN ve WAN switching ve routing kavramlarindan 0zellikle “routing”

(yonlendirme) temelleri iizerine network diinyasi ele alinmistir.

Routing kavrami genel bir kavram olmakla beraber en popiiler olan network

tireticisi Cisco ile 6zdeslesmis durumda goriinmektedir.
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3.1. Routing

LAN (Yerel Ag Baglantisi) bagl olan ve i¢ network’de yer alan dosyalarin,
videolarin bulundugu sunuculara erisirken mutlaka bir yonlendirmeye ihtiya¢ duyulur.
Ornegin; 192.168.1.2 Ip adresine ve 255.255.255.0 Alt ag maskesine sahip olan bir

kullanicinin, internet erisimi tizerinden bir web sayfasina (www.google.com, Ip add=

[173.194.39.81] erismesi adina yonlendirmeye ihtiya¢ duyulur. Sebebi farkli IP

subnetlerinde, yani farkli network’lerde olmalaridir.

Yonlendirme iglemi yapilabilebilmesi i¢in “Router” yOnlendiriciye ihtiyag
duyulmaktadir. En basit ornegi ile evlerde router amact ile kullanilan ADSL
(Asimetrik Sayisal Abone Hatlar1) destekleyen, “ADSL” modemler mevcuttur. Yani

internet erisimi olan herkes dogrudan Router ile routing isleminden faydalanmaktadir.

Tiim bilgisayar kullanicilarinin, tabi tutuldugu bu islem nasil oluyorda karsi
taraftaki network’e gidecegini biliyor? Routing Tablolar1 IP adreslerinin, hangi
kaynaktan gelip hangi kaynaga gittiginin bilgisini tutmaktadir. Bu tutulan tabloda
Kaynak (Source) ve Hedef (Destination) adresler yer almaktadir. Router’larin routing

tablosu tutabilmesini saglayan Routing Protokoller mevcuttur.

43


http://www.google.com/

by
PCPT ™o
192.168.1.2/24 "%,
~

~
J n
b} =L AN Network . Falfo
74 192.168.1.0/24% »me = F20/120/0/0
PC-PT Fa0/1o 8~ Real 1P
192.168.1.3/24 1841 88.23.2.5/30

Router0
g

Laptop-FT
192.168.1.424

SON KULLANICI LOKASYONU
(EV,OF1S, SIRKET)

SERVIS SAGLAYICI (TT,5P0 VB)

INTERNET 5e0/3/1

©Se0/3/0 lh;‘di
520
2811

=5e0/3/1 Router2

(®B5ed/3/0, 'S ‘-

2811
Routers

ORNEK YONLENDIRME YAPILAN TOPOLOIE

Sekil.11. Yonlendirme Topolojisi

Routing Protokoller kendi iclerinde genel kapsam gergevesinde ikiye ayrilirlar.

- Statik Yonlendirme

- Dinamik Ydnlendirme

3.1.1. Statik Yonlendirme
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wiww.google.com

®5e0/3/0

S

o
R
2811
Routerd

WWW, yahoo Jcom

[P tabanli olarak calisan ve IP (Layer3) katmanina miidahele edebilen

cihazlarinin tamaminda olan bir yetenektir. Kisisel bilgisayarlarda komut satirindan

istenilen yonlendirme rotalar1 yazilabilmektedir. Bilgisayarlarin 6zellikle ve dncelikli

olarak erigmesini istedilen herhangi bir “IP” i¢in rota yazilabilir.

Statik yonlendirme destegi ADSL modem’ler dahil olmak {izere bir cok Layer

3 cihazda mevcuttur. Ornegin Baslangic serisi Cisco 8xx serisi veya HP 9xx serisi

router’lar mevcuttur. Statik yonlendirme islemi “16 Adet ““ IP networkiine yonlendirme

gibi limitlere takilmaktadir.
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Duruma gore kullanilir, 1 veya 2 Adet network i¢in tanimlama yapmak gerekiyorsa
Yonlendirme sayisinin az oldugu durumlarda rahatlikla kullanilabilir. Fakat mevcut’da
gerceklesecek IP degisiklikleri gibi olas1t miidahele gerektiren durumlart géz oniinde
tutmak gerekmektedir. IP degisiklikleri s6z konusu oldugunda yapilmis olan

yonlendirme tanimlamalariida, yeni IP lere gore glincellemek gerekmektedir.

Iste bu gibi durumlarda protokoliin yetersizliginden ve yaratacag: ek islem

yiikiinden dolay1 dinamik routing protokollere ihtiya¢ vardir.

Asagidaki Ornek topoloji referans alinarak statik yonlendirme tablosu

olusturulacaktir.
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~r R e
192.168,1.1/24 |2 5e0/0/0 ¥ a1 hSE0/3/1

Y = 88.23.2.254/30
Fao, 2811
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/ e Routers 2
Fe3ft (B5e0/3/0
Fa0/1! ™ 4
i

"L =)
s \ 281¥a0/0

[

[:r [:] STATIC YENLENDIRME TOPOLOTE Rouse m
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200.1.1.0/24 ==

SON KULLAMICI LOKASYOMNU
(EV,OFIS, SIRKET)
LAN Network
192.168.1.0/24

Sekil.12. Statik Yonlendirme Topolojisi

Statik Yonlendirme yapilabilmesi i¢in asagidaki kavramlarin bilinmesi

gerekmektedir.
Ornek statik route komutu; Ip route 212.1.1.252 255.255.255.252 88.23.2.252
Ip route : Statik IP yonlendirme islemine baslanildigini ifade eder.

Destination Network: Yonlendirilmesi istenen IP networkii (ulagilamayan).
(212.1.1.252)
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Destination Mask: Yonlendirilmesini istedigimiz IP networkiine ait olan Subnet
Mask. (255.255.255.252 )

Forwarding IP Address: Hedef network’e ulasabilmek i¢in bir 6nceki interface’de
yazili olan IP adresi. (88.23.2.252)

Yukaridaki 6rnekteki agiklamalar g6z 6niinde bulundurularak tek yonlii sadece
gidis yOniinde statik yOnlendirme kurali girilmistir. Statik yonlendirmelerde
yonlendirme konusu tek yonlii calismamaktadir. Mutlaka her iki yonlendirici cihaz i¢in
cift tarafli olarak yonlendirme bilgisi yukaridaki gibi girilmelidir. “R0O “ Routerindan -
“R5” Router’a yoniine Rota bilgisi yazildiktan sonra, “R5” routerindan — “R0” router1
yoniindede trafigin tam tersi diisliniilerek bir rota tanimlanmas1 gerekmektedir. Aksi
halde paket iletimi tamamlanir fakat geri doniis yolu bilinmedigi i¢in iletisim ¢ift yonlii

gergeklesmeyecektir.

Bahsedilen temel komut yazimi her iki router i¢inde agagida yer almaktadir.

Physical Config CLI

105 Command Line Interface

RO

RO>en

ROgconf ter

Enter configuration commands, one per linme. End with CHNTL/AZ.
RO (config) §ip ro 1

CcOonIl 1 route £lc. l.l.:25: & .z . =1 -

conilig o ping <lz.l.l.2

2
Type escape sSequence to abort.
Sending 5, 100-kyte ICHMPE Echos to 21Z2.1.1.253, timeout is Z seconds:

vt
!uccess rate is 100 percent dEKE)I round-trip min/avg/max = 18/2Z8/31 ms

COnLig O ping 2le-1.1_2 3

Type escape sSegquence to abort.

Sending 5, 100-byte ICMP Echos to Z12_.1.1_2Z54, timeout is 2 seconds:
Euccess rate is 0 percent 10!5?'

BO{config) g Lv ]

Copy Paste

Sekil.13. Statik Yonlendirme(Tek Yonli)
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Yukaridaki ekran ¢iktisinda “Router 0”” dan - “Router 5 “arkasindaki network’e
statik yonlendirme kaydi girilmistir. Yonlendirme sablonu ve test komutlart kirmizi

gergeve igerisine alinmistir.

Bu ekran ¢iktist tek yonli yapildigi icin karst network’e “ping” atilamamustir.
Tam tersi yonlinde erisimin ¢ift yonlii olabilmesi i¢in “Router 5” ekran ¢iktisindan

faydalanilmasi gerekmektedir.

Physical Config CLI

105 Command Line Interface

timecut is 2 seconds:

Sending 5,

100-byte ICHMEF Echos to 13Z.168.1.1,

[Success rate is 100 percent (5/5), round-trip pinfavg/max = 1&8/31/47 ms

RS (config) #do ping 132.165.1.2 || §

=L
Fenﬂing 5, 100-byte ICHP Echos to 192.168.1.2,' timeocut is Z seconds:
11l

Success rate is 100 percent (5/5), round-trip minfavg/max = 78/30/94 ms

£S5 (config) #do ping 132.16€8.1.3 I'ﬁ

timeout is 2 seconds:

uccess rate is 100 percent (5/5), round-trip ninfavg/max = €2/84/54 ms

Copy Paste

Sekil.14. Statik Yonlendirme(Cift Yonlu)

Yukaridaki ¢iktida ¢ift yonlii tanimlama gergeklestirilmistir. Ardindan test
amagli ¢ift yonde erigim testi son kullanici bilgisayarlarina ve onlarin bagl oldugu
default gateway’e (Router) ping atilarak test islemi ve 2 Router arasindaki yonlendirme

islemi tamamlanmistir.

Not : Tiim Router’lar da trafik ¢ift yonlii diisiiniilerek arada gecilmesi gereken
IP tabanli tiim tanimlamalara her router i¢in ayr1 ayr1 statik yol yazilmasi

unutulmamalidir.
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Son Olarak Routing Tablosu asagidaki gibi goriinmektedir.

Physical Config CLI

I0S Command Line Interface

=T
ROE
ROE
ROE
ROE
ROE
ROgsh ip ro
:
Codes: C — connected, 5 - static, I — IGRP, R — RIP, M — mokile, B — BGP
oD — EIGRP, EX - EIZRF external, & — O5SPF, IR — OSPF inter area
M1l — OSPF MSS5AR external type 1, NZ - 0OS5SEBF MS5A external type 2
El - OS5PF external type 1, EZ - O5PF externzl type 2, E - EGP
i - I5-I5, L1 - I5S-I5 lewel-1, LEZ — I5-I5 lewvel—-2Z, ia — IS5-I5 inter area
* — pandidate defsult, U — per—-user sStatic route, o — ODR
P — periodic downloaded static route

Zateway of last rescrt is not sSet

S58_0_0_0s30 i3
B8.23_.2_ 252
152 1e8.1.0/24

is directly connected, Serial0 0,0 I
2

is directly connected, FastEthernet0/,0

Copy Paste

Sekil.15. Statik Yonlendirme(Routing Tablosu)

3.1.2. Dinamik Yonlendirme

Dinamik yonlendirme protokolleri routing operasyonu yapabilen ADSL
modem ve Diger Router {ireticilerinde donanim ve isletim sistemi yetenegine gore

detaylari ile kullanmak miimkiindiir.

Dinamik routing protokoller, isminden de anlasildig {izere statik routing’in
tam tersi seklinde calismaktadir. Yani IP tabanli olarak yapilan tiim cihazlardaki
degisiklikler sadece ilgili cihaz1 baglayan bir faktordiir. Tiim cihazlarda IP tabanl
rotalar1 degistirmeye gerek kalmamaktadir. Yalnizca IP degisikliginin yapildig:

cihazda dinamik rotay1 degistirmek yeterlidir.
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Dinamik yonlendirme protokolleri yeteneklerine ve ihtiyaglara gore cesitlilik

gostermektedir.

RIP, EIGRP (Cisco) , OSPF, BGP, IS-IS olmak iizere ¢esitli routing protokoller
mevcuttur. Bu protokollerin tamami detaylari ile dinamik yonlendirme protokolleri

baslig1 altinda detaylica incelenmektedir.

3.2. Dinamik Yonlendirme Protokolleri

Dinamik Ydnlendirme Protokolleri bashigi altinda dinamik yonlendirmenin

caligmas1 hakkinda genel bilgi verilmektedir.

Dinamik Yonlendirme protokolleri, her router kendi tizerine direkt olarak bagli

olan networklerden sorumludur diye bir klasik kavram mevcuttur.

~ o
@senfo g se0/1

192, 168.4.0/24 ../Fao,foloxm 192.168.5.0/24
/ Reptert
2
1 g SE0/0 Ti5en /o

Fao/o_l '/'-di‘ = —
192.168. 1.0/24 L F
2620xM 2620%M
Fa0/1 Router0 rfa0/o:
192.168.6.0,24
Fa0 28 0Y-24 Fad/1

/Faﬂh‘ﬂ i Feo/iy
= - el =
SwitcRz /_fFaDH\
= ) v .
o PCPT . - - | )
PC1 c___# . - § A
PCPT PC-PT PC-PT PC-PT
pC2 i
PC3 PCa
192.168.2.0/24 192.168.3.0/24

Sekil.16. Dinamik Ydénlendirme

Sekil.16.’ya bakildiginda Router ”0” iizerindeki direkt bagli olan Fa0/0 ve
Se0/0 interfacelerini Router”0” bilir ve diger networklerin bilgisini bu interface IP’leri

Uizerinden alabilir.
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Dinamik yonlendirme konfigiirasyonu yapildig1 zaman sadece Router’larda
iizerlerine direkt bagli olan interfacelerin IP network adresleri girilir ve diger

router’larda ayni sekilde networkler anons edilir.

Bu islem dogrultusunda biitiin networkler, her router’da yapilan network IP
tanimlamalar1 sonucunda, Router’larin IP Tablolarinda, kullanilan Yo6nlendirme
protokololiiniin yetenegine ve 6zelliklerine gore tabloda yer alir ve kaynak network ile

hedef network arasinda iletisim gerceklestirilmis olur.

Yonlendirme protokol tipleri;

Yonlendirme protokolleri calisma sekillerine gore 3 farkli baslikta incelenir.

1. Distance Vector Routing Protokol
2. Link-State Routing Protokol
3. Hybrid Routing Protokol

Distance Vector ¢alisan protokol RIP (Routing Internet Protokol) dir.
Link State Routing ¢aligsan protokol IS-IS ve OSPF ‘dir

Hybrid ¢alisan EIGRP ve BGP protokolleridir.

3.2.1. Distance Vector Protokol

Uzaklik vektor protokoliiniin calisma mantigr ortamdaki birbirlerine direkt
bagli olan tiim router’larin IP bilgilerini 6grenip, ayn1 zamanda birbirlerine bagli olan
tim routerlar igin uzaklik bilgisi, gecilen router sayisi ve IP tablosu bilgisini
“broadcast” bagirma yolu ile 6grenip bahsi gegen bilgilerin tamamini topoloji

iizerindeki tiim routerlar ile paylasirlar.
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Paylasilan bu bilgiler dogrultusunda gidilebilecek maksimum mesafe uzunlugu
gecilecek router ve network sayisi goz oOniinde bulundurularak network analizi
broadcast yolu ile yapilip network haritasi ¢ikartilmis ve tiim routerlar ile paylasilmis

olur.

Bu protokol ¢alisgma mantiginda temelde bir sorun yokmus gibi goriinsede,

yetenekleri bakimindan kiigiik 6l¢ekli networklerde kullanilmasi tavsiye edilir.

Glincellemelerin routerlar arasinda yapilmasi bu protokoller vasitasi ile ¢ok
yavastir.  Glincellemelerin ~ yavas  paylasilmast  ve  paylasilan  bilgilerin
karsilagtirilmasinin yapilmasi gibi bir algoritma s6z konusu olmadig: i¢in, Count
Infinity ve Split Horizon gibi olumsuz durumlar ile kars1 karsiya kalinir. Bu problem
kesfedildikten sonra bu protokole yetenek olarak kazandirilmistir. Fakat sonuca yavas
ulagilmasindan dolayr pek sicak bakilan ve ragbet goéren bir protokol olma

goriintlistinden uzaklasmaistir.
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4. RIP PROTOKOLU OZELLIKLERI

Routing Information Protocol yetenegi maksimum 15 Hop(Router) gegebilir.

16. Router arkasindaki network’e ulasamaz.
RIP protokolii her 30 sn’de bir routing tablosunu gtincellerler.

RIP vl ve v2 olmak tizere iki tip RIP versiyonu vardir.

4.1. RIP V1 Ozellikleri

Classful caligir

VLSM destegi yok
Broadcast ¢alisirlar
Summarization destegi yok
Authentication destegi yok

RFC 1058’e gore ¢alismasi agiklanmistir

4.2. RIP V2 Ozellikleri

Classless galisir

VLSM destegi var
Multicast ¢alisir
Summarization destegi var
Authentication destegi var

RFC 1721,1722 ve 2453’e gore ¢alismasi agiklanmustir.
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PC-PT epT po-pT FC-PT
PC2 pCS
PC3 PC4
192.168.2.0/24 192.168.3.0/24

Sekil.17. RIP Konfigirasyonu

Router “0” {izerindeki sifirdan yapilmasi gereken konfigurasyon adimlart asagidaki

gibidir.

B3 RouterD = =

Physical Config CLI

I0S Command Line Interface

Bouter>enabkle I 1
Routerfconfigure terminall 2
Enter con

guration commands, one per line. End with CHIL/SZ.

T

Router (oo nginterface FzstEthernet0,/0 |

Rnuter{ccnzlg—ifjﬁip address 15Z2_168.1.1 255.255.255.0' a
Bouter (config—if)

Router {config—if) fexit

Rcuter{ccnfighqinter:ace Serialdysd 5
Router | g—iff) #ip address 13Z_.165.4.1 Z55_.Z55_.Z55.0
Router | g—if) Fno sh

Routex ! g9-if) 6
Bouter {(config—if) fexl

FEouter {config) #ro

Fouter (config)f#router ri

Router {configlfrouter rip ri
Router {conf

g—router) gnet
Router (config-router) fnetwork 192 ._.188.1.0 7
<oE>

network 1932 _1&8.1.0
network 192 _1&8.4.0

Bouter (config-router)
Bouter (config-router)
Bouter (config-router)
Building configurati
[OKE]

Bouter (config-—router) §

Copy Paste

Sekil.18. RIP Konfigtirasyonu-Router 0
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Yukaridaki topoloji g6z o©nlinde bulundurularak basit anlamda RIP
konfiglrasyonu asagida konfigiirasyon adimlar1 gergeklestirilerek RIP konfiglirasyonu

tamamlanmaktadir.

Router “1” {izerindeki sifirdan yapilmasi gereken konfigiirasyon adimlari

asagidaki gibidir.

g Router1 -

Physical Config CLI

I0S Command Line Interface

1

Enter configuration commands, one per line. End with CHTILSZE.

SE=je =3 =1d =g g eLlalily,J
Router (config—if) #ip address 132 _.1628.4_.Z2 Z55_.Z55_.Z55.0 2
BEouter (config-—if) fclock rate 1285000

on Imnterface Serizldys/0, changed state to up

cuter {config—if) fexit
cuter {config) interface FastEthernetO/,0 ]
{config-—ifl#ip address 192 _1&e8_.2.1 Z55_Z55_.255.0

= (config—-1itT ro

Bouter (config-—if) fex

Router (config) #ro

Bouter {(config) frouter ri

cuter (config) frouter rip

cuter (config—-router) Ene 7
ocuter (config-router) fnetwork 13Z_1&65.4.0 7

cuter config—router networ <.l
outer (config-router) gnetwork 13Z_1&8 .
cuter {config-router) fnetwork 132 _1&8.

s
oo

Sekil.19. RIP Konfigtirasyonu-Router 1
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Router “2” {lizerindeki sifirdan yapilmasi gereken konfigiirasyon adimlar1 asagidaki

gibidir.

o2 Router2

Physical Config CLI

I10S Command Line Interface

1

Enter configuration commands,
erialld,0

Bouter (config—if) fclock rate 128000

Bouter (config-if) §

one per line. End with CHIL/Z.

{config—if) #ip address 132 _.1¢8.5.2 Z55_Z55.2Z55.0 I 2

Houter (coniig—1ID) fexlit

Router {config) ginterface FastEthernetl/ 0

REouter {(config—if) §

SLINEPROTO-5-UPDOWH: Line protococl on Interface Serizl0s0,
zddress 192.1&8.3.1 ZS55.Z55.Z55.0

changed state to up

jconfig—if)

Router (config) finterface FastEthernetO/,0

HOoUter (Cconflig—1LC) FeX1t
il
BEouter (config—if) fex

RBouter {config) #éro
{config) #router ri

TVCONIT I FroULel LTI
{config-router) gne

cuter (config-router) fnetwork 132_.168.5.0 5

{config—router) fnetwork 132_168.3.0

{config-—router

Sekil.20. RIP Konfigurasyonu-Router 2

Yukaridaki asamalarda goriildiigii iizere Router’lar {lizerinde IP ve RIP

konfigiirasyonu  yapilmistir.  Konfigiirasyonlarin ~ tamamlanmasinin

ardindan

Router’larin Yonlendirme tablolarint asagidaki gibi goriintiileyip topolojinin genel

durumunu gorintiilemek miimkiin olacaktir.
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RouterOf 2
Bouterd§
Bouterlf

1
- — connected, - statie, I - IEERPF, B - RIP, M - mokile, B - BEP
I - EIGRE, EX - EIGEP externzl, & - Q5PF, IR - OS5EF inter areas
M1l - OS5PF M55SR extermnal type 1, M2 - OS5PF NS55A external type 2
El - OS5PF external type 1, EZ - 05PF externzl type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-l, LZ - I5-I5 lewvel-Z2, ia - I5-I5 inter area
* — pandidate default, U - per-user static route, o — CODR
P - pericdic downloaded static route

Fateway of last resort is not set

Z2.1e8_1_0/24 13 directly connected, FastEthernetd/,0
i LT =0, 331?ﬁ1i68.4.2, 00:00:14, Serislos0
Z. -3.0/24 [1l20/2] a 15Z2.168.4.2, 00:00:18, Seri=l0/s0 7
Z2.1led.4_0/24 13 directly connected, Seri=l0/s0
152 .168_.5.0/24 [120/1]1 wia 15%2.168_.4.2, 00:00:16, Serial0/s0

Sekil.21. RIP Konfigirasyonu-Router 0 Uzerindeki Routing Tablosu

Yukaridaki komutlar vasitasi ile “Router0” iizerindeki RIP protokolii ile

ogrenilmis networkler ve Routing tablosu goriinmektedir.

3 Numara ile belirtilmis basinda “R” harfi ile belirtilen networkler RIP ile

ogrenilmis networkler oldugunu ifade eder.

Koseli parantez igerisindeki 120/1 ve 120/2 bilgileri “120” degeri RIP
protokoliinii tarif eden Administrative Distance degerini ifade eder varsayilan olarak
120 gelir. V1 ve V2 icin degismez. /1 veya /2 degeri gecilen router sayisini verir. Yani
“Router0” iizerinden 192.168.3.0 networkiine ulasilirken toplamda 2 adet router

gecildigi anlagilmaktadir.
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Bu bilgiler diger router i¢cin aymi sekilde IP yonlendirme tablosu c¢iktisina

bakilarak yorumlanabilir.

uuuuu I

Bouterlg
%55Y5-5-CONFIG I: Configured from conscle by conscle

Houterlfsh ip ro 1
: : G connected, - static, I - IERF, R - RIF, M - mokile, B - BEF
o - EIGRP, EX - EIGRP external, © - O5PF, IA - OS5PF inter area
N1 - O5PF NS55R external type 1, N2 - OS5PF NS55A external type 2
El1 - OS5PF external type 1, EEZ - O5PF externasl type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-l, LZ - IS-I5 level-Z
* — candidate default, U - per-user static route, o - O0DR
P - peripdic downloaded static route

ia - I5-I5 inter area

"

Fateway of last resort is not set

iz 132.1e8.4.1, 00:00:24, Seri=l0, 0
lyiddbdected, FastEthernet0/ 0
iz 132.1e8.5.2, 00:00:2Z, Serisl0, 1 2

ly connected, Serialld/0
is directly connected, Seri=ld, 1

Sekil.22. Router 1 IP Ydnlendirme Tablosu

Houters (confiig) #do Wwr mem

Building configuration. ..

[CE]

RouterZ (config) &~Z

RouterZi

S5¥5-5-CONFIG_I: Configured from consocle by consocle

outerZgsh ip ro

1

connected, - static, I - IEZRF, R - RIF, M — mokile, B - BEFPE
o - EIZRPF, EX - EIGRF externzl, O - O5PF, IR — O5PF inter ares
N1l - OQSPF MWS5A external type 1, HZ - OS5PF WNS5A external type 2
E1 - OQS5PF external type 1, EZ - O5PF external type Z, E - EGPF
i - I5-I5, L1 - I5-I5 level-l1l, LZ - I5-I5 lewvel-Z, ia — IS5-I5 inter area
* — pandidate defasult, U - per—-user static route, o - ODR

outerZgsh ip route

P - periodic downloaded static route

Cateway of last resocrt is not sSet

188.1.0/Z4f [12072] wiaflsz +ﬁ§.5.1, 00:00:0&8, Serizal0s0
168.2.0/24Q[120/1] wi=f192_1%2.5.1, 00:00:0&, Seriazl0s 0 2
168.3.0/24 is directly connected, FastEthernetd/s0

188.4.0/24 [120/71] wia 18Z2.1€8.5.1, 00:00:0&, Serizl0s0
188.5.0/24 is directly connected, Serizld/ S0

Sekil.23. Router 2 IP Ydnlendirme Tablosu

57



Router “0” 1in yorumlarindan faydalanarak rakamlandirilmis bilgileri anlamli

hale getirebilmek mimkindr.

83 PCO -

Physical Config Desktop

Command Prompt

Ping sStatistiecs for 1

Ea ta g - <, ei
Approximate round trip time

Minimim = 171lmsa, Maximm = 1l87ms,

PCryping 132 1e28.3.2

Pinging 192_.162_.3_.2 with 32 bytes of

Approximate round trip time im milli-—
Minimim = 157ma, Maximum = 17Zms,

B

Sekil.24. RIP Konfigurasyonu-PC 0

Son olarak Ucgtan uca Sekil.11. *deki topolojiye baktiginizda 192.168.1.0/24
networkinde varolan PCO (192.168.1.2) IP adresine sahip olan bilgisayardan,
192.168.3.0/24 networkiinde yer alan 192.168.3.2 IP adresine sahip PC4’e erisimin
saglandigin1 ve tiim routerlar aras1 yonlendirme tablolarinin giincellendigini ve bu
tablolardaki IP bilgilerini karsilikli paylastiklart i¢in iletisim kurduklarini

goriintlilemis olduk.
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5. OSPF PROTOKOLU MULTI AREA KONFiGURASYONU

Open Shortest Path First routing protokolii en g¢ok kullanilan ve

yeteneklerinden en fazla yararlanilan protokollerin baginda gelmektedir.

OSPF Protokolii Link State ¢alisir. Yani hattin durumuna gore iletisim kurarlar,

kiglk hello paketleri yollayarak komsuluk iliskisinin ayakta kalmasini saglar.

Link State protokoller, Hattin durumunu kontrol ederler ve hat yogunluguna

gore cihazlar arasi glincelleme paketlerini ve bilgilerini paylasirlar.

Link State Protokoller, SPF (Shortest Path First) bilgisi sayesinde hedefe

gidecek en kisa yolu secerek, efektif calismay1 6n goriirler.

SPF algoritmasini ¢ikartan ve iletisim tipine destek veren algoritma “Dijkstra”

algoritmasidir.

OSPF protokolii cihazlar aras1 bilgi paylasimint LSA (link state advertisement)

paketleri ile saglarlar.

5.1. OSPF Genel Ozellikleri

Open Shortest Path First protokolii kullanan yonlendiriciler, asagidaki

ozellikleri sayesinde karsilikli olarak iletisim kurarlar.

- 10 Sn’de bir update yaparlar

- Hello paketleri ile komsuluk iliskisini siirekli ayakta tutarlar

- Dead time siiresi (Hello time x 4= 40 Sn’dir)

- Varsayilan olarak tiim networkler Default AREA “0” ile olusturulur.

- AREA ”0”ile farkli AREA konfigiirasyonlar1 yapildiginda Multi-AREA OSPF
konfigiirasyonu gerceklestirilmis olur.

- Default Administrative Distance degeri 110’dur.

- Metric degeri olarak “COST” bilgisini referans alir.
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- COST= Referance Bandwith / Interface Bandwith ile temel anlamda
hesaplanabilir.

- DR ve BDR (Master ve Secondary Router) sec¢imliligi tizerinden merkezi
update yonetimi saglanabilir.

- 224.0.0.5 ve 224.0.0.6 IP adresleri sayesinde Multicast update yaparlar.

- VLSM destegi vardir.

- Classless(Sinifsiz) veya Classful (Sinifli) ¢alisabilirler.

- Authentication destegi vardir.

- Load Balance (Yiik Dengeleme) Routerlar arasi ylik dengeleme destegi vardir.

- Auto ve Manuel Summarization destegi vardir.

- Router’da Priority gibi dncelik belirleme se¢imlilikleri vardi.

- OSPF protokolii Frame Relay network’lerde en ¢ok kullanilan protokollerin
basinda gelirler.

- OSPF protokollii, NBMA , Broadcast ,Point to Point ¢alisabilirler.

Bu temel bilgilerin aktarimindan sonra Frame Relay devresi iizerinde, Multi
AREA OSPF konfigiirasyonunu asagida yer alan topoloji iizerinde sizlere uygulamali

olarak aktariyor olacagim.

Asagidaki konfigiirasyonu, GNS3 {izerinde gercek Cisco IOS isletim sistemi

kullanarak 3600 Serisi Routerlar ile 3600 adv.ent. isletim sistemi tizerinde yapilmistir.
GNS3 yazilimini temin edebileceginiz site;
http://www.gns3.net/download/ ilgili windows versiyonunu secerek
indirebilirsiniz.
GNS3 yazilimimi kurduktan sonra, temel ayarlamalar1 yapmaniz gerekmekte

aksi takdirde kurulum tamamlandiktan hemen sonra simulatérden yararlanamazsiniz.

IPNetStudy (22.02.2010) GNS3 Temel ayarlarinin yapilmasi’ ndan alintidir.
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LD 20.1.1.1/32
1121.1.1.1/32

Multi-AREA OSPF Konfig s0/0.2
DLCI=811 R4

011 172.16.1.2/30
nqn s0/1. i s0/0.1
AREA "1 DLCI=181 AREA "0" a DLCI=881

172.16.1.1/30 10.1.1.1/30
Lo 15.1.1.1/32 192.168.1.x/30 R1
1116.1.1.1/32 R2 2 1 @ R3
12 17.1.1.1/32
=.—7 7
s0/1.2
DLCI=182 Frame Relay
172.16.2.1/30 Switch
’ RS s0/0.1
- DLCI=882
sv @ 10.1.1.2/30
;'—;-'ﬁ s0/0.2
[1);51:;_12;30 Lo 18.1.1.1/32
10.1.2.x/ 24 1119.1.1.1/32

Sekil.25. Multi-AREA OSPF Konfigirasyonu

Temel anlamda asagidaki resim’de “R4” cihazinin OSPF implementasyonunu

mevcuttur. Tim cihazlarda temel konfigiirasyon anlaminda benzer adimlar

uygulanarak konfigirasyon neticelendirilir.

P R5
L0 20.1.1.1/32
1121.1.1.1/32

s0/0.2
DLCI=811 R4

172.16.1.2/30 -
o s0/0.1
IEA "0" DLCI=881
10.1.1.1/30
R3

—

ne Relay
witch
rRs  sb/o.1
- DLCI=882
@ 10.1.1.2/30
s0/0.2
DLCI=821
177.16.2.2/30 Lo 18.1.1.1/32
oS 1119.1.1.1/32

Sekil.26. Multi-AREA OSPF Konfiglrasyonu-2

Yukaridaki temel operasyonlarin tamamini Sekil 24 te yer alan genel topoloji
dizaynimiza gore, IP ve AREA standartlarini yerine getirdikten sonra, Sekil 25 ‘de yer
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alan standart OSPF implementasyon komutlarindan destek alarak her Router’in
kendisine direkt olarak bagli olan networklerini, OSPF Routing modunda iken tek tek

networkler yazilarak tiim routerlarin network anons islemi tamamlanir.

Burada dikkat edilmesi gereken durum, Router OSPF komutundan sonra

verilmis olan Process ID degerini tiim routerlarda ayni yapilmasi gerekmektedir.

Area Bilgisini ortak yani her iki “AREA” baglantis1 olan Router’da Hem
AREA”0” , hemde AREA”1” bilgisini paylasmasin1 saglayarak topolojinin genel
resmine bakildiginda sol tarafi AREA “1” networkii, Sag tarafi ise AREA “0”
networkii (Backbone) veya Omurga AREA kismidir.

Bu bilgilerin ardindan “R5” cihazinda konfig bilgisi paylasilan tiim cihazlarin
Show- Running ¢iktilarini agagida sirasi ile R1, R2, R3, R4 ve RS olmak iizere asagida

¢iktilar1 bulunmaktadir.

R1 Router show running ¢iktisi

interface Loopbackl

ip address 22.1.1.1 255.255.255.255
!

interface Serial0/0

ip address 192.168.1.1 255.255.255.252
serial restart-delay 0

I

interface Serial0/1

no ip address

encapsulation frame-relay

serial restart-delay 0

frame-relay Imi-type ansi

62



interface Serial0/1.1 point-to-point

ip address 172.16.1.1 255.255.255.252
frame-relay interface-dlci 181

]

interface Serial0/1.2 point-to-point

ip address 172.16.2.1 255.255.255.252
frame-relay interface-dlci 182

]

router ospf 1

log-adjacency-changes

network 22.1.1.1 0.0.0.0 area 0
network 172.16.1.0 0.0.0.255 area 0
network 172.16.2.0 0.0.0.255 area 0

network 192.168.1.0 0.0.0.255 area 1

Burada yalnizca ilgili komutlara ait ¢iktilar paylagilmistir.

R2 Router show running ciktisi

interface LoopbackO

ip address 15.1.1.1 255.255.255.255
!

interface Loopbackl

ip address 16.1.1.1 255.255.255.255
|

interface Loopback2
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ip address 17.1.1.1 255.255.255.255
!

interface Serial0/0

ip address 192.168.1.2 255.255.255.252
serial restart-delay 0

!

interface FastEthernet1/0

ip address 10.1.2.1 255.255.255.0
duplex auto

speed auto

!

router ospf 1

log-adjacency-changes

network 10.1.2.0 0.0.0.255 area 1
network 15.1.1.1 0.0.0.0 area 1
network 16.1.1.1 0.0.0.0 area 1
network 17.1.1.1 0.0.0.0 area 1
network 192.168.1.0 0.0.0.255 area 1

Burada yalnizca ilgili komutlara ait ¢iktilar paylasilmistir.

R3 Router Show Running ¢iktis1 (Frame Relay Switch)

frame-relay switching

|

!

interface Serial0/0

no ip address
encapsulation frame-relay
serial restart-delay O
clock rate 128000
frame-relay Imi-type ansi
frame-relay intf-type dce
frame-relay route 181 interface Serial0/1 811
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frame-relay route 182 interface Serial0/2 821
!

interface Serial0/1

no ip address

encapsulation frame-relay

serial restart-delay 0

clock rate 128000

frame-relay Imi-type ansi

frame-relay intf-type dce

frame-relay route 811 interface Serial0/0 181
frame-relay route 881 interface Serial0/2 882
!

interface Serial0/2

no ip address

encapsulation frame-relay

serial restart-delay 0

clock rate 128000

frame-relay Imi-type ansi

frame-relay intf-type dce

frame-relay route 821 interface Serial0/0 182
frame-relay route 882 interface Serial0/1 881

Burada yalnizca ilgili komutlara ait ¢iktilar paylasiimistir.

Bu cihaz Uzerinde sadece Frame Encapsulation teknolojisi aktif hale
getirilmistir. Topoloji iizerinde Layer 2 encapsulation saglayabilmek icin farkli
ortamdaki routing protokolleri bir araya getirebilmek icin Frame Relay switch

kullanabiliriz.

Frame Relay Switch’e direkt bagli olan router’larda ve ilgili interface’lerde de
Frame Relay konfigiirasyonu yapildigini unutmayiniz. Mevcut olarak router’larin

show-running ¢iktilarinida yer verilmektedir.
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R4 Router show running ¢iktisi;

interface LoopbackO

ip address 20.1.1.1 255.255.255.255
!
interface Loopbackl

ip address 21.1.1.1 255.255.255.255
!

interface Serial0/0

no ip address

encapsulation frame-relay

serial restart-delay 0

frame-relay Imi-type ansi

!

interface Serial0/0.1 point-to-point
ip address 10.1.1.1 255.255.255.252
frame-relay interface-dlci 881

!

interface Serial0/0.2 point-to-point
ip address 172.16.1.2 255.255.255.252
frame-relay interface-dlci 811

!

router ospf 1

log-adjacency-changes
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network 10.1.1.1 0.0.0.0 area 0
network 20.1.1.1 0.0.0.0 area 0
network 21.1.1.1 0.0.0.0 area 0

network 172.16.1.0 0.0.0.255 area 0

Burada yalnizca ilgili komutlara ait ¢iktilar paylasilmistir.

RS Router show running ¢iktisi

interface LoopbackO
ip address 18.1.1.1 255.255.255.255
!
interface Loopbackl
ip address 19.1.1.1 255.255.255.255
!
interface Serial0/0
no ip address
encapsulation frame-relay
serial restart-delay 0
frame-relay Imi-type ansi
!
interface Serial0/0.1 point-to-point
ip address 10.1.1.2 255.255.255.252

frame-relay interface-dlci 882
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interface Serial0/0.2 point-to-point

ip address 172.16.2.2 255.255.255.252
frame-relay interface-dlci 821

!

router ospf 1

log-adjacency-changes

network 10.1.1.0 0.0.0.3 area 0
network 18.1.1.1 0.0.0.0 area 0
network 19.1.1.1 0.0.0.0 area 0
network 172.16.2.0 0.0.0.3 area O

network 172.16.2.0 0.0.0.255 area 0

Burada yalnizca ilgili komutlara ait ¢iktilar paylagilmistir.

Show- Running ¢iktilarinin ardindan R4 cihazinda IP Route Table goriintiilemek i¢in

asagidaki komut ¢alistirilmistir ve IP Table R4 cihazi i¢in asagidaki gibidir.

R4#sh ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2
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i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - 1S-IS level-2
ia - IS-1S inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route
Gateway of last resort is not set
17.0.0.0/32 is subnetted, 1 subnets

OIA 17.1.1.1 [110/129] via 172.16.1.1, 00:38:28, Serial0/0.2 (Farkli AREA ile
komsuluk iligkisi kurdugunu O IA bilgisi sayesinde anlayabiliyoruz.

16.0.0.0/32 is subnetted, 1 subnets

OIA 16.1.1.1[110/129] via 172.16.1.1, 00:38:28, Serial0/0.2
19.0.0.0/32 is subnetted, 1 subnets

O 19.1.1.1 [110/65] via 10.1.1.2, 00:38:28, Serial0/0.1
18.0.0.0/32 is subnetted, 1 subnets

O 18.1.1.1 [110/65] via 10.1.1.2, 00:38:28, Serial0/0.1
21.0.0.0/32 is subnetted, 1 subnets

C  21.1.1.1isdirectly connected, Loopbackl
20.0.0.0/32 is subnetted, 1 subnets

C  20.1.1.1is directly connected, LoopbackO
172.16.0.0/30 is subnetted, 2 subnets

C  172.16.1.0is directly connected, Serial0/0.2

O 172.16.2.0 [110/128] via 172.16.1.1, 00:38:32, Serial0/0.2

[110/128] via 10.1.1.2, 00:38:32, Serial0/0.1

22.0.0.0/32 is subnetted, 1 subnets

O 22.1.1.1[110/65] via 172.16.1.1, 00:38:32, Serial0/0.2
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

OI1A 10.1.2.0/24 [110/129] via 172.16.1.1, 00:38:32, Serial0/0.2
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C  10.1.1.0/30 is directly connected, Serial0/0.1
192.168.1.0/30 is subnetted, 1 subnets

OIA 192.168.1.0[110/128] via 172.16.1.1, 00:38:32, Serial0/0.2
15.0.0.0/32 is subnetted, 1 subnets

OIA 15.1.1.1[110/129] via 172.16.1.1, 00:38:32, Serial0/0.2

Bu bilgi sayesinde R4 cihazinin IP Routing tablosunu goriintiilemekteyiz.

Tim cihazlarda ayn1 komut sayesinde ( Rx# show ip route) ile IP Tablolar1

goruntdlenebilir.

Bu detayl bilgilerin ardindan son olarak cihazlar arasinda konfigiirasyon

bilgisinin tamamlanip, uctan uca erisimin olup olmadigini1 anlamak adina,

R2 cihazi iizerinden en u¢ noktada bulunan R4 Router’1 tizerindeki 20.1.1.1 Ip

adresine erisim denetimini Ping komutu ile asagidaki gibi gerceklestirebiliriz.

R2#ping 20.1.1.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 20.1.1.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 80/92/100 ms

Ayni sekilde ayni cihaz tizerinden, ayn1 IP adresine tracertroute komutu ile

20.1.1.1 IP adresine giderken gegilen network’lerin takibini yapmak mimkundur.
R2#traceroute 20.1.1.1
Type escape sequence to abort.
Tracing the route to 20.1.1.1

1192.168.1.1 56 msec 32 msec 28 msec
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2172.16.1.2 84 msec 72 msec *

Bu komut c¢iktilarinin ardindan, genel topoloji konfigiirasyonu ve test

komutlariin detaylar ile birlikte detaylica incelenmistir.

Multi AREA OSPF konfigiirasyonu senaryolar1 yapiya eklenecek Router ve
Network ID’leri sayesinde genisletilebilir.

Dinamik  Routing protokolleri icerisindeki ikinci  protokolimizin

konfigiirasyonunuda tamamlamis bulunmaktayiz.
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6. EIGRP PROTOKOLU

Enhanced Interrior Gateway Routing Protocol Cisco firmasinin gelistirmis

oldugu bir protokoldiir. Eski versiyon ismi IGRP’dir.

EIGRP protokolii sadece Cisco cihazlarda kullanilabilecek bir protokoldiir.

HP, Juniper vb firma cihazlarinda kullanilmas1 miimkiin degildir.

EIGRP Hybrid Routing protokoller sinifina girerler. Yani duruma gore Link
State, hattin durumuna gore caligirlar. Duruma gore Distance Vector ¢alisirlar (Gegilen

Router sayisi).

RIP ve IGRP gibi protokollerde topoloji giincellemelerini bir ¢ok Router’a
yeniliklerin disinda tiim network bilgisini update ederler. EIGRP protokolil tam tersi
sekilde calisip sadece yeni gelen topoloji degisikliklerini diger router’lar ile

paylasirlar.

EIGRP protokolii TCP protokolii yardimi ile ¢alisir. Bu durumda hedeflenen
ama¢ olumlu-olumsuz durum degisikliklerinin yapilip yapilmadigindan haberdar
olmaktir. Bu durum i¢in Hello ve ACK mesajlarini Router’lar birbirlerine yollarlar. Bu

mesajlar1 yollama islemini TCP protokolii ile gerceklestirirler.

6.1. EIGRP Paket Tipleri

EIGRP calisan Router’lar 5 farkli mesaj ile komguluk iligkisini stirdiiriirler.

e Hello

e Acknowledgement

e Update
e Query
e Reply
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Bu paketlerdeki karsilikli olarak Router’lar arasinda paylasilmasinin ardindan,
gerekli giincellemeler veya komsuluk iliskisinin durumunu 6grenmek ve iletisim

kurmak miimkiin olacaktir.

Hello: Her 5 ‘snde bir hattin durumuna goére yollanir. Komsuluk iligkisinin

varligindan haberdar olmak i¢in kullanilir.

Acknowledgement: Bu paket igerisinde veri barindirmaz. Olumlu veya Olumsuz
sekilde iletisimin sonlanip —sonlanmadigini kontrol etmek ig¢in kullanilir. Unicast

caligirlar.

Update: Topoloji tzerinde olumlu- olumsuz degisiklikler oldugunda, Metric
degeri degistirildiginde, Successor veya Feasible Succesor degistirildiginde olusan

giincellemeleri Router’lar aras1 bilgi vermek i¢in kullanilir.

Query ve Reply: Query paketi komsu router herhangi bir bilgiye ihtiyag
duydugunda yollar. Bu pakete cevaben Router’larin yolladiklar1 paketlere Reply
paketleri denilir. Reply paketleri Unicast, Query paketleri Multicast iletisim kurarlar.

6.2. EIGRP Protokolil Ozellikleri

EIGRP protokolii kullanan yonlendiriciler asagidaki o6zellikleri kullanarak,

yonlendiriciler arasi iletisimi ve bilgi paylasimini gerceklestirirler.

e Bant genisligi 1.44 Mbps’dan diisiik olan yerlerde “Hello” paketleri
komsularina 60 Sn’de bir yollanir. Yiiksek olan yerlerde 5 Sn’de bir yollanir.

e Hold Time Siiresi = 3 x hello interval = 3 x 5 = 15 Sn’dir.(Ornek)

e EIGRP protokolii topoloji degisiklik bilgilerini ve iletisimi Multicast kurarlar.

e Multicast iletisim’de kullandig: IP adresi 224.0.0.10 ‘dur.

e EIGRP Dual Algorithm denilen bir algoritma kullanir.(Hedef ayn1 anda aktif
iki yol)

e EIGRP protokoliinde Master ve Secondary yol kavrami vardir.(Successor,
Feasible Successor)

e VLSM destegi vardir.

e Authentication Destegi vardir.
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e Summarization destekler.

e Yk Dengeleme (Load Balance) destegi vardir.

6.3. EIGRP Metric Parametreleri

EIGRP protokolii kaynak Router’dan hedef Router’a giderken metric

parameter degerlerine gore yol secimine karar verirler.

Metric Parametreleri;

e Bandwith
e Delay

e Reliability
e Loading

e MTU

EIGRP protokolii varsayilan olarak Metric degerine su sekilde karar verir.
Metric= Bandwith (slowest link) + Delay ( sum of delays)

Bandwith =( 10"7 / Kilobit cinsinden minumum bant genisligi ) *256

Delay = Ayni yol iizerindeki tiim interface’lerin mikro saniye cinsinden toplami
Varsayilan olarak Yukaridaki 5 farkli deger “K” harfi ile simgelenir.

K degeri (K1=1, K2=0, K3=1, K4=0, K5=0)

Metric = K1 * BW + (( K2*BW )/ (256 —Load)) + K3* Delay )

Eger K5 degeri “0” a esit degilse;

Metric = metric *( K5 /reliability + K4)

74



Yukaridaki bilgiler 1s1ginda metric degerlerinin belirlenmesi ve hesaplanmasi

durumunu agiga ¢ikartmak miimkiinddr.
EIGRP protokolii 3 Adet tabloya bakarak, network dizaynini tanimlar.

IP Tablosu, Komsuluk Tablosu ve Topoloji Tablosu’dur.

EIGRP Protokoliinde, Successor ve Feasible Successor se¢imi asagida resmedilmistir.

Router C Tables:

IP EIGRP Neighbor Table

Next-Hop Router Interface

Router A Ethernet 0
Router B Ethernet 1

IP EIGRP Topology Table

Feasible Distance | Advertised EIGRP 10.1.1.0/24
Network |" (E|GRP Metric) | Distance | Neighbor

10.1.1.0 /24 2000 1000 | Router A (E0)
10.1.1.0 /24 2500 1500 | Router B (E1)

IP Routing Table

Metric Outbound Next Hop
—*| Network | coosible Distance)  Interface | (EIGRP Neighbor)

10.1.1.0 /24 2000 Ethernet 0 Router A

31aP_126

Sekil.27. EIGRP Tablosu

Yukaridaki bilgiler 15181inda Router A ve B ‘ye giden yollar igerisinde FS ve

Successor yollar1 belirlenir.

FD ve AD degerleri toplandiginda ortaya ¢ikan bilgiler 1s18inda, ki degerin
toplaminda diisiik olan deger Successor, ondan sonraki Successor’a en yakin ¢ikan

deger Feasible Successor’dir.

Bu bilgilerin ardindan EIGRP protokolii kullanilarak olusturulmus olan
asagidaki topoloji {izerinden uygulamali olarak EIGRP konfigirasyonunu

tamamlamaniz mimkiindiir.
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Sekil.28. EIGRP konfigurasyonu

Yukarida verilmis IP networkleri interface tabanli olarak Dbirebir

konfigiirasyonu yapilarak, ardindan EIGRP konfigiirasyonu gerceklestirilmistir.

L Router2 = = -

Physical Config CLI

105 Command Line Interface

Router3>

Router3>

Router3>en

Router3fconf t

Enter configuration commands, one per line. End with CHIL/SZ.
Routers (configl #

Routers (config) #roei

Router3 (config) #ro

PR Pt bl e B Y B I e

SDUAL-S-MBRCHAMEE: IP-EIGSRP 100: Neighkor 1392 _1&62_2_252 (Serizloys0) iz up: new =a

—router) fnetwork 132 _163_4._0 f 3

4

SDUAL—S5-NBRCHARMNEZE: IP-EIGRP 100: Neighbor 152 _1628.3_.25323 (Seriald/0) is up: new a
djacency

Copy Paste

Sekil.29. EIGRP konfigurasyonu - Router 2
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Router 2 i¢in sekil 27°de 6rnek EIGRP konfigilirasyonu yapilmistir.

L 3 Router3
Physical Config CLI

I0S Command Line Interface

Routerd>

Routerdren

Routerd4fcont t©

Enter configuration commands, one per line. End with CHNILSZ .
Routerd (config) #ro

BEouterd (config) grouter ei

Routerd (config) #router eigrp

I% Tnco lete commarnd.

|Rcuter4{ccnfi§?trcuter eigrE 100 I 1
FPITTE ST IR TS

Bouterd (config—router) fnetwork 13Z_1&68_.5.0 I 2

Routerd (config-—router) fnetwork 152 _.1c2.4.0

Houtery |config fouteD T

SDUAT.—S-NBRCHEMGE: IP-EIGRP 100: HNeighbor 132_168.4_.253 (Seri=l0ys0)
djacency

11

Routerd (config-—router) fno auto—sSummary I 3

fconfig—router) §

SDUATL-5—NBRCHAMGE: IP-EIGRP 100: Heighbor 1532 _168.4_253 (Serial0s0)
djacency

Houter

new a

new a

Sekil.30. EIGRP konfigurasyonu- Router 3

Router 3 igin sekil 28’de 6rnek EIGRP konfigiirasyonu yapilmustir.

Paste

Yukaridaki 6rneklerde yalnizca “2” Router igin EIGRP konfigtrasyon bilgisini

paylastim. Topoloji lizerindeki IP adreslerini gz oniinde bulundurarak, her Router

iizerindeki direkt bagli olan Interface’ler {izerindeki IP network adresleri girilerek

konfigirasyonu tamamlayabilirsiniz.
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EIGRP Routing Tablosunu, asagidaki ekrandan faydalanarak dgrenebilirsiniz.

o RouterD = =

Physical Config CLI

I0S Command Line Interface

OO TE LT
Routerl>
Routerl>en
o e o
| Eve—
odes o — connected, — static, I — IGERF, R — BRIF, M — mobkile, B — BEE
o — EIZRP, EX — EIZRPF extermn=sl, © — O5PF, IR — OSPF inter area
N1l — OSPF NS5A extermnal type 1, HNZ — OSPF NSS5SA external type Z
El1 - OSPF external type 1, EZ — O5SPF extermnal type 2, E — EEP
i — Is-Is5, L1 — I5-IS level-l1l, LZ — IS-IS5 level—-Z, ia — IS-IS inter area
* — pandidate default, T — per—-user sStatic route, o — ODR
P — periocdic downloaded static route
Fateway of last resort is not set
c 192 . 168.1.0/24 is directly connected, FastEthernetd/,0
192 18e2.2Z2._.0,30 is subnetted, 1 subnets
c 19Z . 1e8.2Z2_.252 is directly connected, Serialoys0
1592 1828 3 _0/30 49 s1.1.1f:}:1e1:.1:.e:-_-1I 1l subnets -
o] 19Z2.182.3.252 [20/288185%¢] wvia 19Z.1le28.2.254, 00:27:50, Seri=l0s0
192 _.168.4_0,/3230 is subnetted, 1 subnets
D 192 _1e2.4_2Z52 [90,/319385¢] wvia 19Z_1e28.Z2_Z54, 00:Z&:-49, Seri=al0sS0 2
o 192 . 188.5.0,24 [90/313e4le] wia 13Z_.1€8_.Z_.Z54, 00:Z4:59, Serial0s0

HOUDeEL LY

Copy Paste

Sekil.31. EIGRP Rouiting Tablosu

Asagidaki konfiglirasyon c¢iktisinda Router2 igin detayli iizerinde tutmus

oldugu konfigiirasyonun gorintilenmesi mumkuandur.

Router2#show running-config
Building configuration...

Current configuration : 536 bytes

version 12.2
no service timestamps log datetime msec

no service timestamps debug datetime msec
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no service password-encryption
!

hostname Router2

!

interface FastEthernet0/0

no ip address

duplex auto

speed auto

shutdown

interface Serial0/0

ip address 192.168.2.254 255.255.255.252
!

interface Serial0/1

ip address 192.168.3.253 255.255.255.252
|

router eigrp 100

network 192.168.3.0

network 192.168.2.0

no auto-summary

|

ip classless
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lineconO
line vty 0 4

login

end

Son olarak asagidaki ekranda ugtan uca cihazlar arasi iletisimde sorun olup

olmadigint ve Routing tablosunun tiim topoloji i¢in tutuldugundan emin olmak i¢in

“PING” komutu ile ulasilabilirlik testini tamamlayabilirsiniz.

Loy

—

v @sw,'u
1.100/24 u;o

2.253/30

192.168,2.0/30
0/3 I

2.254/30

L 1[24
P;:CET PC PT
PCL

192,168.1.0/24

9

—
.,
221!
20/10/0
4,253/30
3.254/30
.
192,168.4.0/30
192,168.3.0/30
3.253/30 425430
Sl 5.100/24
Em/geuh o fﬂ‘lr . ;'0"

2620%M

2620XM Router3

Routerl

F

192,16

® Router3

Physical | Config = CU

105 Command Line Interface

Routerdren
Routerdfping 19¢.168.1.1 | 1

Ty'pe escape sSequence to azbort.

round-trip min/avg/max = 140/153/172 ms

Success rate is 100 percent (5/5

anutezﬁltEing 197.168.1.100 I 2

Type escape sequence to zbort.
ik

T LR I : i - _
Success rate is 100 percent (5/5), round-trip min/svg/max = 78/88/34 ms |

] 3

Type escape sequence to zbort.

Routerdfping 192.168.2.254

uccess rate is 100 percent (5/5), round-trip min/avg/max = 62/62/€3 ms

Routerdf

Copy

Past

Sekil.32. EIGRP Rouiting (Ping Komutu)

Son olarak yukaridaki Ornekte gorildigi tlizere dogruluk ve ¢alisirlik

testlerimizide tamamlayarak islemlerimizi sonlandirdik.
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7.BGP PROTOKOLU DETAYLARI

7.1. BGP Nedir ?

Border Gateway Protocol giiniimiizde Internet baglantilarinin kurulmasinda ve

genisletilmesinde kullanilan en temel protokollerin baginda gelmektedir.

Kullanim alan1 bir hayli yaygindir, fakat kii¢iik ve orta boy tipteki isletmelerin
network dizayni yaptiginda kullanmak isteyecegi bir protokol degildir.

Sebebi ¢ok kapsamli olmasindan ve genel olarak internet servis
saglayicilarinin, internet servislerini kullanicilara sunmak ve isletmeleri internet
servisi ile bulusturmak, servis saglayicilarin bir baska servis saglayici ile iletisim
kurmasma imkan taniyan kapsami biiyiik Olgekte olan, operasyonel olarak ciddi
deneyim gerektiren, internet servis saglayicilarinda Veri Merkezi Yonlendirici

seviyesindeki Cihazlarin {izerinde kullanilan protokoldr.

BGP, “exterior gateway protocol” harici ag ge¢idi protokolii olarak
siiflandirilmaktadir. “Autonomous System” (AS) Otonom sistemler arasinda IP
rotalar1 tasimak i¢in kullanilmaktadir. BGP hedef seciminde, elle miidahele edilerek
gidilmesi istenilen yollara, rota manipulasyonu yaparak, gidilmesi tercih edilen tim
networklere ait rotalar yazilarak istenildigi gibi tiim yonledirme islemlerine detayl

olarak miidahele ettirmeye olanak tanir.

Bu operasyonlarin gerceklestirilmesi i¢in deneyimlerin servis saglayici

diizeyinde olmasi sarttir.

BGP protokolii RFC 1771 standartlarina gore calismast IETF tarafindan

aciklanmustir.
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7.2. Autonomous System Nedir?

Otonom Sistem; Otonom sistem kavramini aslinda IP network havuzlari
olusturur. Otonom sistemlerde amag¢ IP networklerinin cografi konumlarina gore
gruplara boliinmesi ve IP network’lerinin yonetimini kolaylastirilmasi ve siirlarin

cizilmesi maksadi ile kullanilir.

Otonom Sistemler 16 bit ile ifade edilebilirler. Diger bir ifade ile 0 ile 65535
arasinda degerler alabilirler. Otonom Sistem kavrami “AS” olarak ingilizce kisaltma
olarak ifade edilirler. “AS” numaralari ripe, arin gibi kuruluslardan satin alinabilirler.
64512-64534 arasinda bulunan “AS” numaralar1 “private range” olarak rezerve
edilmistir ve “Private” IP bloklar1 yalnizca i¢ networklerde belli amaglar igin
kullanilabilirler. Asagidaki resimde de “AS” numaralandirmasi topoloji {izerinde

orneklendirilmistir.

BGP protokolii smifsiz bir yonlendirme protokoliidiir. “CIDR” ve “VLSM”
destegi vardir. “CIDR ve VLSM” kavramlarinit IP protokol basliginda detaylarini
gorebilirsiniz.

“CIDR” kullanilmadan network anonslar1 BGP ile yapildiginda yaklasik olarak

2.000.000 civar1 IP yonlendirilmesi yapilabilir. “CIDR” kullanildiginda bu rakam
170.000 civarmna diismektedir.

Ipv4 ve Ipv6 ile BGP protokolini kullanmak mimkandur.

AS 65100 AS 65200 AS 65300

Sekil.33. AS” Numaralandirmasi1 Orneklendirilmesi
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Asagidaki resimde de “BGP” protokoliiniin biiyiik Ol¢eklerde kullanimini

resmeden bir topoloji yer almaktadir.

Sekil.34. BGP Topolojisi

7.3. Biiyiik Olcekli Networklerde BGP Kullanim

BGP protokolii her firmanin kullanacagi dlgekte bir protokol degildir. BGP
Olcegini anlamak ve kullanmak i¢in isletmenin ¢ok subeli ve merkezden olusan bir
organizasyon yapisina sahip olmali veya hizmet saglayici bir firma olmalidir. Aksi
halde yonetim zorlugu ve uygulamasinin biiyiik 6lgekte deneyim gerektiren durumlar

oldugundan problem yasanmasi ve ¢dziimii zor olacaktir.

Asagidaki networkiimiizde “multihomed” bgp kullanim1 s6z konusudur. “AS”
lere olan baglantilardan herhangi biri koptugu vakit bir diger baglant1 iizerinden “AS”

ler iletisim kurmaya devam ederler.
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Ayrica hedef network’lere hangi yolu kullanarak gidecegimize dair bize rota

tanimlamasi imkan1 saglayarak hangi network’e hangi yol izlenerek gidilecegine karar

vermemize yardimci olur ve performans artirmaya olumlu katkisi olacaktir.

Peki bu durumda hangi durumlarda “BGP” protokoliinii kullanmaliyiz veya

ihtiya¢ oldugunu nasil anlayabiliriz sorusunu soralim?

BGP Kullanmay1 Gerektiren Durumlar;

AS’den bir bagka AS’e paket iletmeniz gerektiren durumlarda kullanilirlar.
Kullanidigimiz AS’in birden fazla AS’e baglantis1 var ise kullanilirlar.
AS izerindeki trafik farkli rotalara yOnlendirilmesi, yani rota

maniplilasyonu gerektiren durumlarda kullanilirlar.

BGP Kullanmay1 Gerektirmeyen Durumlar;

Internet baglantisina yalniza tek bir network veri hatt1 ile bagl iseniz
kullanmaya gerek yoktur.

Rota yazmak, Rota filtreleme yapmak gibi konularda deneyiminiz veya
detayli bilginiz yok ise kullanilmamalidir.

BGP protokoliinii aktif edeceginiz “Router” larmizda BGP detaylarim
kullanabileceginiz kadar RAM ve Islemciye sahip degillerse

kullanilmamalidir.

7.3.1. BGP Varsayilan Rotalar Uzerinden Giincelleme Metodlar

BGP protokolii varsayilan olarak rota se¢ciminde agsagidaki metodlar1 kullanirlar.

Her internet servis saglayici yalnizca varsayilan olarak kullanilan rotalarin
bilgisini kabul ederler.
Tim AS’ler yonlendirme tablolarinin tamamini internet servis

saglayicilarina yonlendirirler.
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- I¢ networklerde ¢alisan tiim yonlendiriciler, yonlendirme tablolarma
bakarak en iyi yolu secerler.

- Statik veya Dinamik yonlendirmeler sayesinde direkt veya dolayli yoldan
internet servis saglayicilarina baglant1 saglanabilir.

- Yonlendirme giincellemeleri 3 sekilde anons edilirler varsayilan

guncelleme, bolumsel ve ful giincelleme.

AS 64520 - AS 64100

=~
E

N fl y

5 || o -—— f —

Passes ISP A

ISP B Pases

120,000
’ AS 65000
prefixes to AS 64900 120,000
preﬁxes to
= ‘ AS 64500

S AS 64500
N Full Mesh
BGP

Sekil.35. BGP Protokoll Rota Segimi

Tiim Servis Saglayicilarin Tam Yonlendirilmesi

- Tim servis saglayicilar tim yonlendirmeleri “AS” lere yonlendirir.
- Tiim i¢ network yonlendiricileri “IBGP” ¢aligirlar.

- Buislemleri yaparken kaynak kullanim gereksinimleri gayet diisiiktiir.
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7.4. BGP Protokoli Ozellikleri

BGP protokolii “Path-Vector” calisirlar. “Distance Vector” Ozelliklerinden
daha evvel ki RIP protokolii basliginda deginmistik.

Internet iizerindeki tiim yonlendiricilerin BGP konfigiirasyonu yapildigini
diisiindiiglimiizde ve her saniye, yonlendiriciler lizerindeki rotalarin up/down oldugu
g6z oOniinde bulunduruldugunda “distance vector” protokolii bir dezavantaj gibi

gorunebilirler.

Fakat “Link-State” calismis olsalardi her saniye rotalar giincellendiginde her
yOnlendirici tizerlerindeki protokol vasitasi ile giincellemeleri protokoliin kullandig:
algoritmalardan dolayi, bu algoritmalar1 yiiklerken bir hayli performans
harcayacagindan, yonlendircilerin yonlendirme kapasitesinde ciddi diisiisler oldugu

gozlemlenecektir.

Bu olumsuz durum goz oniinde bulunduruldugunda gecikmeleri minumum

seviyeye indirmek adina BGP protokolii “distance-vector” ¢alisirlar.

BGP protokolii giincellemeleri RIP protokoliine nazaran c¢ok daha yavas
yollarlar. RIP protokolii gibi Hop Count sayisina bakarak giincelleme yaptiklar1 bi ¢ok

kaynakta yazilidir fakat bu protokol AS’lere bakarak giincellemelerini yollarlar.

BGP protokolii glincellemelerini yollarken, IP prefixleri ve autonomous system

bilgisini paylasirlar.

BGP  protokoliiniin  diger protokollerin  ¢alismast gdz  Oniinde
bulunduruldugunda en biiyiik farklarindan biri OSI referans modelinde 4.katmanda

calismalaridir.

BGP TCP 179 nolu portdan giincellemelerini paylasir. ACK islemi BGP
protokoliinde mevcur degildir. Varsayilan olarak TCP kullandigi i¢in TCP protokolide

ACK islemini varsayilanda yaptigi i¢in harici olarak bu operasyona ihtiya¢ duymazlar.
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BGP protokolii RIP protokoliine benzer davraniglar sergilerler fakat RIP gibi
giincellemelerini her defasinda topluca yollamazlar sadece degisen bilgileri

paylasirlar.

AS 64700
192.168.24.0
192 168.25.0
172.20.0.0

-

Path Advertised:
64520 64600 64700
Networks in 64700:

1%2.168.24.0
192.168.25.0
172.20.0.0

Sekil.36. BGP Protokolu 1

BGP komsgularina “keepalive” mesajlart gonderirler, “keepalive” mesajlar1

diger protokollerdeki “hello” mesajlarina benzerler.
BGP protokolii varsayilan olarak 60 saniye de bir “keepalive” mesaj1 yollarlar.

BGP protokolii RIP ile benzer davraniglari sergilemesinden kaynaklanan *“Split
Horizon with Poison Reverse” 6zelligi sayesinde, Kisir dongiiye girmis olan paketleri

¢coOpe atarak glincellemelerin olumsuz yonde etkilenmemesi adina aksiyon alirlar.

Sekil.37. BGP Protokolil 2

BGP protokolii ilke tanimlamalarindan AS by AS veya Hop by Hop ilke

tanimlamalarina destek sunarlar.
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72.20.0.0
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64530 J 64550 J

Sekil.38. BGP Protokoli 3

7.5. BGP Protokolii Veritabanlari

BGP tablolar1 asagidaki gibidir;

1. Komsuluk tablosu(Neighbor Table): BGP konfiglirasyonu yapilmisg
yonlendiricilerin bilgisini gosteren tablodur. BGP komsulugu kurulmasi i¢in elle
ile konfigiirasyonun yapilmis olmasi gereklidir. Varsayilan olarak 179 nolu porttan
iletisim kurarlar ve periyoduk olarak bu porttan giincellemelerini yollarlar.

2. BGP veritaban1 yonlendirilmesi(Forwarding Database): Komsuluk kurulduktan
sonra BGP rota yonlendirmelerini gonderip — alirlar, diger cihazlardan alinan
bilgiler yonlendirme tablosuna konumlandirildiktan sonra diger rotalar i¢in birden
fazla yol bilgisi tutarlar.

3. IP Yonlendirme Tablolari(IP Routing Table): BGP yonlendirme tablolari en iyi
rotalar1 IP yoOnlendirme tablolarina koyarlar. “Autonomous System” icerisinde
BGP ile 6grenilen rotalar ayni zamanda diger yonlendirme protokolleri ilede

ogrenilebilir.
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Bu durumda yonetimsel degerlerine bakilir. IGP protokoller igerisinde en yiiksek
yonetimsel degere BGP sahip oldugu i¢in BGP protokolii ile yonlendirme
yapilamaz. IBGP’de yonetimsel deger “200” EBGP’de ise “20” dir.

7.6. BGP Protokoll Mesaj Tipleri

BGP protokoliinde 4 tip mesaj vardir.

1. Agik Mesaj (Open Message): Komsular arast anlagsmanin gergeklesmesi igin
gonderilen mesajdir. Mesaj paketinin igerisinde;
- BGP versiyon numarasi
- AS numarasi
- Zaman tutma suresi
- Router kimlik bilgisi, ospf protokoliinde oldugu cihaz {izerindeki IP
adresleri ile tanimlanir.
2. Mesaj tutma siiresi (Keep Alive): Merhaba mesajlarini algilarlar. Her 60 saniyede
bir giincelleme mesajlar1 yollarlar. 3 kere 60 sn mesaj icerigi tamamlanirsa
ardindan bir daha “keepalive” mesaji yeniden giincelleme olmadigi siirece

yollamazlar.

3. Uyar1 Mesajlar1 (Notification Message): Bu mesaj tipi guincellemelerde herhangi

bir uyar1 veya hata bilgisini paylasmak i¢in kullanilir.
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1 Message Headar Ermor

1 Connection Not Synchronized
2 Bad Message Length
32 Bad Message Type

2 OPEM Message Error

32 UPDATE Message Error

1 Unsupported Yersion Mumber

2 Bad Peer AS

3 Bad BGFP Identifier

4 Unsupported Optional Parameter
S Authentication Faillure

6 Unacceptable Hold Time

1 Malformed Attribute List

2 Unrecognized Wall-Known Attributs
3 Missing Wall-KKnown Attribute

4 Attribute Flags Error

5 Attribute Length Errmor

B Invalid E:.‘.lrigln Attribute

7T AS Routing Loop

8 Invalid NEXT_HOP Attribute

9 Oplional Altribute Error

10 Inwvalid Network Field

11 Malformed AS_ path

Sekil.39. Uyar1 Mesajlari

4. Giincelleme Mesaji (Update Message): Gilincelleme mesajin1 3 baslik altinda

yollayabilirler. NLRI (network layer reachability information) Network bilgisinin

eriselebilirligini kontrol eder. Yol erisim bilgisini tutar. Yonlendirmeleri yeniden

yapilandirir.

—hlet—4- 00 04L8——
MNet 5.0.0.0/8
Net 6.0.0.0/8
Met ¥.0.0.0/8

Withdraw 4.0.0.0/8 Net 6.0.0.0/8
MNet 7.0.0.0/8

—itertt et —
Net 5.0.0.0/8

Sekil.40. Gilincelleme Mesaji
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7.7. BGP Baglanti Durumlar

BGP protokolii 4 paket ile baglantiy1 gerceklestirir ve topoloji tizerindeki
degisiklikleri paylasirlar. Bu bilgilere istinaden 6 adet baglanti durumunu anlatan

asamalar mevcuttur.

Idle State(Bosta durumu): BGP calismaya ilk baslangi¢c adimidir. Komsu ile

TCP baglant1 kurulmasi i¢in beklemeye gegilir. BGP durumlarindan herhangi birinde

sorun olmasi durumunda tcp oturumu kapatilir ve “1dle” durumuna gegerler.
Bu asamanin gecilememesinin sebebi TCP 179 nolu portun a¢ik olmamasidir.

AS veya IP adresi yanlis konfigiire edilmis olabilir.

Connect State(Baglanti durumu): Komsu yonlendirici ile TCP baglantisinin

tam anlamiyla kurulmasi beklenir.

SYN, SYN-ACK, ACK islemi ile TCP oturumu kurulmasi kisa siirer ve oturum
gerceklestirilir.

Open paketi bu asamada yollanir, bu asamada herhangi bir sorun yasanirsa,

BGP aktif oturuma geger.

Active State(Aktif durum): TCP oturumu gergeklestirilmediginde bu duruma

gecerler. Yonlendirici komsu cihaz ile yeniden baglant1 kurulmasi denenir basarili

olunursa, “Open” mesaj1 yollanir.
Tekrar basarisiz olundugunda “idle state” e diiserler.

Cihazlar aras1 bant genisligi yeterli degilse veya hatta tikaniklik varsa BGP
aktif ve bosta kalma durumlar1 arasinda siirekli gider gelir. Acilen diizeltilmesi gereken

bir durumdur.
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OpenSent State ( Ag¢ik yollama durumu): Yonlendiricinin komsusundan
“Open” mesaj1 aldigi durumdur. Alinan paketin dogruluguna bakar, paketin
icerisindeki MD5 parola, AS numarast degerleri uyusmazlik gosteriyorsa,

“Notification” mesaj1 yollanir. Eger hata yoksa “Keepalive” mesaj1 yollanir.

Open Confirm State (Ag¢ik Onaylama Durumu): Komsu ydnlendiriciden
KEEPALIVE mesajiin beklendigi durumdur, bu mesaj alindiginda “Established”

durumuna gegilir. “Keepalive” gelmezse yonlendirici “Idle State” e diiser.

Established State (Baglant1 Saglanma Durumu): BGP komsularinin giincelleme
mesajlarini gonderecegi durumdur. Komsuluk iligkileri yerine oturmustur. Giincelleme
mesajlarinda sorun c¢ikarsa tekrar “Notification” mesaj1 yollanir ve “Idle” durumuna

donalir.

Cisco cihazlarda Established State’de iken established goriilmez komsulardan

ogrenilen “prefix” bilgileri gosterilir.

7.8. BGP Komsuluk iliskisi

BGP protokoliiniin detaylarinin ardindan, komsuluk iligkisinin incelenmesi
konusunda bilgi verelim. iki cihaz TCP baglantis1 kullanarak BGP konusmasi saglanir
ve komsuluk kurulur. BGP komsularina “peer” adi verilir. Komsuluklarin

siniflandirilmasi1 IBGP ve EBGP olarak incelenir.

BGP komguluklart manuel olarak kurulur. Diger yonlendirme protokollerinde

komguluk iliskisi dinamik olarak kuruluyor idi.
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IBGP (Internal BGP):

IBGP aym1 “AS” igerisindeki yonlendiricilerin komsuluk iliskisi kurdugu

durumdur.

EBGP(External BGP):
Farkli AS’ler arasinda yapilan baglantilar sayesinde EBGP olusturulur.

BGP konusan cihazlar, dis otonom sistemlerdeki, tiim cihazlar ile komsuluk
kuramazlar. internet iizerinde 21.000 den fazla AS bulundugu ve binlerce BGP ¢alisan
yonlendiriciler oldugu g6z oniinde bulundurulursa bu durumun imkansiza yakin

oldugu anlagilabilir.
EBGP komsulugu i¢in direkt bagli olmalar1 gerekmektedir.

EBGP komsulugu asagidaki gibi resmedilmistir.

Sekil.41. EBGP Komsulugu
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7.9. BGP Konfigtrasyonu

Basit BGP Konfigurasyonu;

Router (config)# router bgp autonomous-system komutu ile bgp”AS” bilgisi

yonlendiriciye atanir.

Router (config-router)# neighbor ip-address | peer-group-name remote-as
autonomous-system komut seti ile komsu network’e ait “AS” bilgisi tamamlanarak

next-AS bilgisi tanimlanir.

Ornek olarak yukaridaki iki komut 6zetlendiginde;

Router (config)# router bgp 65100

Router (config-router)# neighbor 10.1.1.2 remote-as 65101

Router (config-router)# neighbor 10.1.1.2 65001 shutdown komutu ile yonetimsel
olarak bakim yapilmasi gereken veya istenen routerlarda ‘“‘shutdown” komutu

kullanilir.

Router (config-router)#no neighbor 10.1.1.2 65001 shutdown komutu ile ilgili “AS”
icin komsuluk bilgisi komple kaldirilir.

Router(config-router)# neighbor 10.1.1.2 update-source interface-type interface-
number komutu ile update’lerin yapilacagi loopback interface router iizerinde

tanimlanir.

Bu komut kullanim amaci IBGP igerisinde BGP konusan router’larin updatelerini
Loopback interface’ler iizerinden yaparak fiziksel interface’leri update bilgisi i¢in

mesgul etmemesi i¢in yapilir.

Bu durumun amaci IBGP networklerinde update bilgisini zenginlestirmek, bu komut
yalnizca direkt birbirlerine bagli olan router’larda ve IBGP networklerde ¢alisirlar,

EBGP networklerde ¢alismazlar.

Asagidaki topolojide Loopback source tanimlamasini detayli uygulamaya yarayacak

bilgi paylagiimistir.
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S0 172.16.1. 2/30

S0 10.1.1.2:30

k__\-—u

S0 1011130

192.168.1.0024

RTB

RTE (config)+# interface lo0
RTB (config—-if))# ip address 1.1.1.1 255.255.255.0

RTE (config)+ router bgp 200

RTB (config—-router) # neighbor 10.1.1.2 remote-as 100
RTEB (config—-router) # neighbor 2.2.2.2 remote—-as 200

RTEB (config—-router) # neighbor 2.2.2.2 update-socurce lo0

RTC

RTEB (config)# interface lo0

RTRB (config—-if))# ip address 2.2.2.2 255.255.255.0

RTB (config)# router bgp 200

RTEB (config—-router) # neighbor 1.1.1.1 remote—-as 200

RTEB (config-router) # neighbor 1.1.1.1 update-socurce 1lo0

AS 200

Sekil.42. Loopback Source

7.10. EBGP Cahsan Router’larda Komsuluk lisikisi

EBGP  giincellemeleri  yapilirken normal  sartlarda, Router’larin
(Yonlendiriciler) direkt olarak birbirlerine bagli olmasi gerekmektedir. Fakat bu
durumun tersi durumlarda s6z konusu olabilir. Yani direkt olarak bagli olma

gerekliliginin ortadan kaldirildigi durumlarda olabilir.

IBGP ¢alisan router’larda bu durum zaten saglandig i¢in ve ayni “AS” i¢inde
oldugu icin bu durum IBGP calisan routerlar i¢in otomatik olarak saglanmis

bulunmaktadir.

Eger EBGP calisan routerlar direkt olarak birbirlerine baglh sekilde
calismiyorlarsa, Cisco cihazlarin isletim sistemi olan IOS (Internetwork Operating
System) lerde asagidaki komut syntax’i sayesinde giincellemelerin yollanmasi

saglanabilir.
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Router(config-router)# neighbor ip-address ebgp-multihop (hops)

BGF is not spoken hens. AS 200
TCPAP connectivity is

provided between RTY -
and RTW so that they ! 3

can speak IBGP. vl s

2221
EBGP

EBGP

BGP is nol spoken here. Y 1 1.3 3\
RTW and RTL can "

use Cisco's EBGP multihop N
AS 100 feature o become AS 300 j
EBGP peers. h..f\._' [ r

RTIW (config) #router bgp 200
RTW (config—-router) #fneighbor 1.1.1.2 remote—as 300
ETW (config—router) #fneighbor 1.1.1.2 ebgp-multihop
ETU (config) #router kbgp 3200
RTIU (config-router) #neighbor 2.2.2.1 remote-as 200
ETU (config—router) #fneighbor 2.2.2.1 ebgp—-multihop.

Sekil.43. EBGP Komsuluk Iliskisi

7.11. BGP Komsu Router Seciminde Kullanilan Parametreler

BGP protokolii komsu router se¢giminde veya komsu router lizerinden hedef
network’e gitmek isterken kullandig1 yol, gegtigi router sayisi ve bu routerlarin topoloji

iizerindeki baglant1 durumlarina bakarak karar verir.

Komsu router ve hedef network secimindeki rota giincellemelerini sessizce

arka planda caligan, bgp anons komutlari ile gergeklestirmek miimkin.

Komsu routerlarin Frame Relay devreleri lizerinden, hedef network’e giderken
siradaki veya komsu router secimine ait Ornek konfigiirasyon asagidaki gibi

verilmistir.
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router bgp 65101

neighbor 172.16.1.1 remobte-as 65100
neighbor 3.3.3.3 remote-as 65101
neighbor 3.3.3.3 update-source LoopbackD
neighbor 3.3.3.3 next-hop-self

1

Eautﬁr eigrp
network 10.0.

3
3
1
0.0
network 2. .0.0.0

as 65101

192.168.1.0/24 S
AS 85102

10.1.1.1 10.1.1.2 j1ea-12 /3
10.2.2.1 10.2.2.2 \'\_’

7
AS 6510 '
’—{ 172.16.1.
Nt 022227 Lol 3.3.3] S
U

1892  168B.1 .0 1892 . 168.1.0 192 168 .1 .0
Wext-hop = 172.16.1.1 Mext-hop = 2.2.2_.2 Hext-hop = 132 _168.1.2

Sekil.44. BGP Komsuluk iliskisi

7.12. BGP Senkronizasyonu

BGP protokolii ¢alisan router’larda BGP network bilgileri anons edilirken
normal sartlarda sadece IBGP konfigiirasyona sahip olan router’lar arasinda topoloji

ve network bilgisi paylasilir.

Bir diger haliyle EBGP router’lara herhangi bir IBGP router’dan giincelleme
bilgisi direkt olarak paylasilmaz, dolayli yoldan giincelleme bilgisi paylasilmasi
istendiginde bu bilgiyi paylasicak olan ve EBGP AS’e direkt bagli olan router iizerinde

senkronizasyon aktif hale getirilir.

Varsayilan olarak Cisco I0S’larda senkronizasyon kapali durumda gelir.

Router(config-router)#  no  synchronization  komutu  kullanilarak

senkronizasyon durumu degistirilebilir.
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7.13. BGP Protokolii Komsular Arasinda Giivenlik Dogrulama Temelleri

Giivenlik konusu tartisilmaz olarak network diinyasinda ¢ok 6nemli bir yere
sahiptir. BGP protokolii’de diger yonlendirme protokolii gibi karsilikli olarak giivenlik

bilgilerini dogruladiktan sonra iizerindeki glincellemeleri karsi router ile paylasabilir.

BGP protokolii varsayilan olarak giivenlik denetimi aktif degildir.
BGP protokolii MDS5 giivenlik dogrulama metodunu kullanir.

Giivenlik anahtar1 router’lar lizerinde bir anahtar bilgisi girilerek olusturulur ve

karsidaki router’dan da ayni giivenlik anahtarina sahip olmasi beklenir.
Message Digest (MD5) metodu routerlar arasinda anahtar bilgisi yollamazlar.

Router’lar iizerinde olusturulan MDS5 keyleri, BGP protokoliiniin TCP
calismasindan otiiri TCP  segmentinde MDS5  bilgisini ¢ift yonlii olarak

gonderip/alirlar.

Ornek konfigiirasyon asagidaki gibidir.

10.64.0.2/24 g
AS 65500 j

s

10.64.0.1/24

e

router bgp 5000 router bgp &§5500
neighber 10.64.0.2 remcste-as 5500 neighber 10.64.0.1 remote-as 65000
neighbor 10.64.0.2 password vESlnelgkel33ds ||neighboxr 10.64.0.1 passweoerd vESlnelgkel33s

Sekil.45. BGP Senkronizasyonu
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7.14. BGP Protokolii Oturumlarinin Yenilenmesi

BGP protokolu aktif hale getirilmis olan router’larda Erisim Denetim Listeleri

(ACL) veya herhangi bir baslik, 6zellik eklendiginde yapilan ayarlarin etki etmesi i¢in

BGP komsuluk iligikisinin ve router iizerine yeni eklenen bilgilerin guncellenmesi,

etkisini gostermesi i¢in, BGP oturumlariin giincellenmesi gerekmektedir.

BGP oturumlart 3 farkli yolla giincellenebilir.

Hard reset, Soft reset, Route refresh.

Asagidaki resim’de BGP protokolii i¢in oturumu giincelleme asamalar1 ve

suregleri yer almaktadir.

Filtering
attribute
manipulation

Routes received
from peers

Input

_ Policy

7 Engine [

Choosing
the best

route

Filtering
attribute

Routes
sent

manipulation to peers

| Decision

process

Output
Policy
Engine

//

H

T

BGP Table

T

IP Routing Table

Sekil.46. BGP protokolii giincelleme asamalari

Hard Reset :

-

Bu durumun anlami1 BGP konusan router’larin komsuluk iliskisinin yeniden

kurulup, yapilan degisiklikler ile birlikte yeni bilgiler ile komsuluk ve topoloji bilgileri

diger router’lar ile paylastirilmasi i¢in hard reset yapilir.

Router# clear ip bgp *
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Komutunun anlami tiim BGP baglantilarinin yeniden baslatilmasi ve komsuluk
iliskisinin yeniden gozden gecirilmesi saglanir. Yalnizca BGP protokolii aktif olan

cihazlarda ¢alisacaktir.

BGP protokolunin Gzerindeki tiim yonlendirme tablosuda silinip yeniden

olusturulmak iizere hesaplanacaktir.

Router# clear ip bgp ip-address komutu ile sadece yazilan ip adresi ile

komsuluk iligkisi hesaplanmasi i¢in kullanilir.
Soft Reset :

Bu durumda sadece BGP ile kurulan oturumlar yeniden baglatilacaktir. Bu
operasyonda yeniden hesaplama veya BGP tablosu Gzerindeki yonlendirme

bilgilerinin silinmesi s6z konusu degildir.

Bu komut ve uygulama genellikle kritiklik seviyesi yiiksek olan Internet Servis

Saglayicilar veya Finans kuruluslarinda kullanilabilir.

Soft Reset sayesinde sadece dis ortama aktarilan bilgilerde bir degisiklik

gerceklestiyse onlarla ilgili operasyon yapildigi i¢in, oturumu kopartma islemi yoktur.

Soft reset islemini hem “inbound” hemde “outbound” segment’de kullanimi

mumkundur.

Router# clear ip bgp * ip-address (soft out)

Router# clear ip bgp * ip-address (soft in)

Router(config-router) # neighbor ip-address soft-reconfiguration inbound
Route Refresh:

Router# clear ip bgp * ip-address (peer-group-name) in

Komutu sayesinde sadece yonlendirilmis tablolar yenilenebilir. Route refresh
komutu ilk olarak Cisco I0S12.0 (2)S and 12.0(6)T isletim sistemi versiyonlar ile

kullanilmaya baglanmistir.
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8. COK PROTOKOLLU ETIKETLEME ( MULTI-PROTOCOL LABEL
SWITCHING-MPLS)

MPLS Protokolii OSI hiyerarsi modelinde 2. ve 3. katman arasinda yer alir.
Ilerleyen zamanla beraber aglarda artan kullanici sayilarina istinaden, aglar iizerinde
artan trafik hacmi daha yiiksek bant genisligi ve hizli iletim ihtiyacin1 beraberinde
getirmistir. Router’larin  paket iletiminde routing tablosuna bakip iletimi
gerceklestirmesi hem routerlarin yilikiinii arttirtyor hem de islemlerin siiresini

uzatiyordu.

Bununla beraber ATM, Frame Relay veya Ethernet protokollerinin birlikte
caligmasi sistemde gecikmelere ve sorunlara sebep oluyordu. Tiim bunlara ¢éziim
olarak 1997 yilinda IEFT (Internet Engineering Task Force), MPLS protokoliinii
gelistirmeye baslad1 ve etiket anahtarlama iletim metodu ortaya cikartildi. iletim her

IP paketi ya da ATM hiicresinin basina eklenen etiketlerle gergeklestirilmeye baglandi.

MPLS Protokolii detaylarin1 anlayabilmek i¢cin MPLS terminolojisini bilmek

gerekmektedir.
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8.1. MPLS Terminolojisi

8.1.2. MPLS Etiketleri

Label (Etiket) 4 byte uzunlugunda, yerel 6nem tasiyan bir tanimlayicidir, bu
tanimlayict Forwarding Equivalence Class’1 belirler. 2.katman ve 3.katman arasina

yerlesen bu 4 bytelik bu etiketin icinde;

20bit Label (Etiket) ; Label degerini belirtir.

3bit TC; Baslangigta deneysel amaglarla ayrilmistir, giiniimiizde Class of Service
alan1 olarak kullanilmaktadir. (Bu kisim eskiden EXP olarak anilirdi fakat Subat
2009’da yaymlanan RFC 5462 incelenirse artik TC olarak belirtilmektedir.)

1bit S; Bottom of Stack (Alt Y1gin) biti olarak anilir, 1 degeri igin etiketin bittigini, O
degeri i¢in arkasindan bagka bir Label (etiket) daha geldigini belirtir.

Asagida yer alan 6rnekte MPLS VPN paketi i¢in iki farkl: etiketin “S” degerleri

gorinmektedir.

Link Layer MPLS SHIM Network (IP) IP Packet
Header Header/s Layer Header Data
[ Label (20 bits) AR

Sekil.47. MPLS VPN Etiketi
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Forwarding Equivalence Class (FEC) (Denklik Yonlendirme Sinifilary);

Ayni rotadan yonlendirilen benzer islem goren paketlerin biitliinline verilen

isim.

MPLS Label Switch Router (LSR) (Etiket Anahtarlama ve Yonlendirme);

Anahtarlamay1 MPLS etiketlerine gore yapan routerdir. LSR paketi aldiginda

gonderecegi “interface™’i belirledikten sonra Label’1 ¢ikartir ve yeni Label’1 pakete

ekler sonrasinda paketi belirtilen interface’den yollar.

MPLS Edge Label Switch Router (E-LSR) (U¢ Etiketleme Anahtarlama ve

Yonlendirme)

MPLS domainlerinin sinirlarinda bulunurlar, paketler “MPLS” domainine
girdigi noktada pakete etiketin eklenmesi ve domaini terk eden paketin ip bazl

yonlendirmesi bu routerlarda iizerinden yapilir.

MPLS Label Switched Path (LSP) (Etiket Anahtarlanmis Yol)

MPLS protokoliinde veri iletimi “LSP” iizerinden yapilir, “LSP” kaynaktan
hedefe kadar gidilecek yolun her noktasindaki etiketlerin dizisidir. Farkli bir deyisle
iki nokta arasinda kurulan sanal bir yol olarak da belirtebiliriz. “LSP” iizerinde
etiketler “LDP” veya “RSVP” gibi protokollerle dagitilir. (Etiketleme eger “RSVP” ile
yapilirsa bir traffic-engineering 6zelligi olan LSP ‘ler ile A ile B noktasi arasindaki yol
su noktalardan gecgerek gitsin diye belirtebilir, eger etiketleme protokolu olarak “LDP”
kullaniliyorsa “TE” yapamazsin, dolayisiyla “LSP” ‘lerin yoktur, yolu “OSPF” belirler

ve “OSPF” ¢alisma metodolojisine gore trafik akisi devam eder.)

Label Distribution Protokol (LDP) (Etiket Dagitimh Protokol)
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Bu protokol MPLS aglarinda etiketlerin “LSR” ’lara dagitilmasin1 saglamak
icin kullanilir. “LDP” sayesinde “FEC” ’ler etiketler ile eslenir ve “LSP” ‘ler
olusturulur. LDP protokolii ¢ift yonlii ¢alisir her oturumda “LDP” komsular1 karsiliklt
olarak birbirlerinin etiket eslestirmesini 6grenebilirler. “LDP” komsu etiket bilgilerini

eslestirmek i¢in “LDP” kullanan iki “LSR” ‘a verilen isimdir.

Label Information Base (LIB) (Etiket Anahtarlama Temelli)

IP/MPLS router’larin da “LDP” sayesinde olusturulan, igerisinde network

etiket bilgileri “LSR” ve etiket bilgileri yer alir.

Label Forwarding Information Base (LFIB) (Etiket Yonlendirme Bilgisi)

Network bilgileri, etiketleri ve yapilacak degisme islemi vardir. Gelen

etiketlerin bir sonraki router’a nasil génderilecegini belirler.

Control Plane (Kontrol Erisimi) ve Data Plane(Veri Erisimi)

MPLS islemi Cisco cihazlarda iki farkli mimari blokta calisir,

Control Plane: 3. Katman protokoller burada ¢alisirlar, bu sebeple 3. Katman
yonlendirme bilgilerini burada tutarlar. LDP, RSVP gibi protokoller de bu blokta
calisir.

Data Plane: Etiket tabanli yonlendirmenin yapildigi yerdir, yonlendirme islemi

control plane de tutulan tabloya gore yapilir.
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Control Plane

Layer 3 Protocol exchange and its related processes
Examples: OSPF, BGF, RSVF, and Label Distribution Protocols

Data Plane
Forwarding engine that forwards based on labels or
destination |P addresses

Sekil.48. MPLS Control ve Data Plane

Control Plane
IP Routing Protocols
(IGP, BGP)
IP Routing Table-RIB Label Information Base
(LIB)
Y
IP Forwarding Table-
-===———=——=—3= | Forwarding Information Base | -—-4--=—-=—==———————-feee———x >
Incoming EIE Cutgaing IP Packet
IP Packet
v ¥
Label Forwarding
———————————————————————— > Information o —— =g ————— — e
Incoming Lakeled (MPLS) Packet Base-LFIE Qutgoing Labgled (MPLS)
or IP Packet
Data Plane

Sekil.49. Control Plane ve Data Plane Metodolojisi

Yukarida belirtilen c¢alisma metodolojisi Control Plane ve Data Plane

caligmasini agiklamaktadir.

Resim’e bakildiginda LSR'a gelen bir paket Data Plane tarafindan alinmakta ve
ControlPlane'deki “LIB” bilgilerine gore iletilmekteydi. Ayrica yukaridaki sekilde

acikca goriinmektedir ki Cisco routerlarda “MPLS” ve “CEF” hemen hemen ayni
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sekilde ¢alismaktadir. Resimde MPLS paketinin disinda Cisco Router'a gelen bir IP

paketinin yonlendirilmesi de gézikmektedir.

8.2. MPLS’in FAYDALARI

e Tek elden yonetilebilen, cografi simirlar1 ortadan kaldiran bir alt yapi
hazirlanmasina olanak tanir.

e |IP Uzerinden ATM teknolojisinin veya diger network topolojilerinin
entegrasyonunun kolaylastirilmasi.

e Internet servis saglayicilarmin omurga networklerde BGP protokolii
calistirtlmasi zorlugunun ortadan kaldirilmasi.

e Uctan-Uca, noktadan — noktaya network iletisim modellerine izin vermesi.

e Network’deki trafik akisina detaylar ile miidahele edilmesi.

MPLS protokol sayesinde entegre edilmis tek bir network yonetilmesi
amaglanmaktadir. MPLS paketlerini tasiyan omurga cihazlar MPLS paketinin

icerisinde ne tasidigina bakmazlar.

MPLS protokolu sayesinde Ipv4, Ipv6, Ethernet, HDLC, PPP ve OSI referans

modelinde 3.katmanda calisan protokollerin tamami MPLS ile tasinabilir.

ATM teknolojisi iizerinden IP paketlerini tasimak MPLS’den de Once
kullanilmaktaydi. Bilinen metodlardan bir tanesi RFC 1483’de aciklanmis olan
“Multiprotocol Encapsulation over ATM Adaptation Layer 5” . Bu olusturulan
devrelerin tamami elle olusturuldugu i¢in biitiin yollar, gecilecek bir sonraki

yonlendirici cihazlar tek tek tarif etmek gerekliydi.

Omurga networklerde yonlendiriciler IP yerine etiket anahtarlama yaptigindan

BGP protokoliiniin getirdigi yiiklerden kurtulurlar. Tam yedekli yonlendirme
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tablosunda 150.000 civar1 satir oldugunu diisiiniirsek omurga cihazlarin islemci, bellek

ihtiyaclari ciddi 6lcilide azalacaktir.

Servis saglayicilar miisterilerine VPN (Sanal Ozel Aglar) hizmeti vermek icin iki

tip VPN kurulumu yapabilirler.

8.3. MPLS VPN

MPLS VPN’i anlamak i¢in BGP, IGP(OSPF, RIP, IS-IS), MPLS ve MP-BGP
konusunda fikir sahibi olmak gereklidir. MPLS VPN’in altyapisini saglayan temel
bilgiler asagidaki gibidir.

e VRF (Sanal Yonlendirme Tablosu)
e Route Distinguisher (RD) (Rota Ayirma)
e Route Target (RT) ( Hedef Rota)

8.4. VRF

Ayni IP adres gruplarmi kullanan farkli miisterileri desteklemek icin MPLS
VPN i¢erisinde sanal router konsepti kullanilir. Sanal routerlari olusturmak i¢in “VRF”
tablolar1 olusturulur, bu sayede istenilen yonlendiricide birbirinden izole edilmis farkli
IP tablolar1 tutulur. VRF’ler iizerinde MPLS calisan “PE” routerlarinda tanimlanip

kullanilir.

Konsepti bir 6rnek ile agiklayacak olursak asagida A ve B miisterilerine bagl
PE2 y6nlendirici vardir. Miisteri ve Servis saglayici router: arasinda RIPv2 (Herhangi
bagka bir protokolde olabilir) kullanilmaktadir. PE2 yonlendiricisi A ve B
yonlendiricilerinde ayn1 ip adresi gruplarini 6grenmektedir. Sekilde belirtilen 1, 2, 3

numarali adimlar1 a¢iklayacak olursak;
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RIB - VRF-A

Prefix NE{‘.’T‘HD‘FI Ot Ink. I::_:I VRF-A RIP
10230024 192168377 SOMOSTTeett [ “Process: |
#7, AIP-2
s W jo3302 Customer A
(Z) " rme mmemmenm s e s
g SOM1/0 —VAF-A 192.155.3?.?[7‘5-— Subnet
gm0 S5 ‘CE-ad 10.3.3.0:24
E . “== "= Submeat
ol &
S0/1/1 —VAF-B 192 160.58.8 (CE-BP 1032024
:E:: A rmr e e
RIE -VRF-B (1 AIP-2 Customer B
o 1033024
Prefix Next-Hop Chutt Int. (3::] VRE-BRIP | #
10.2.30/24 0268388 SodM ST [ “Process:

Sekil.50. VRF Ornegi

1. CE routerlar1 PE routerina RIP-2 kullanarak 10.3.3.0/24 networkunu anons
ederler.

2. PE routerinda A ve B miisterisi icin VRF-A ve VRF-B tanimlanmisg
oldugundan bu portlardan gelen anonslar1 uygun VRF i¢ine sokar. A miisterisi
icin S0/1/0 portundan gelen updateleri VRF-A altinda diger islemlerden ayri
bir sekilde RIP prosesine sokar. Ayni islemi SO/1/1 porttundan gelen B
miisterisi icinde VRF-B icerisinde yapar.

3. RIP hesaplamalari yapildiktan sonra VRF-A altinda RIB tablsouna bu rota i¢in
gerekli satir eklenir. Ayni islem B miisterisi icinde tamamlanir. Her VRF igin
RIB ve FIB tablolari tutulur.
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8.5. Multi Protocol BGP (MP-BGP) ve Route Distinguishers (RD)

PE2 yonlendiricisi yukarida verilen 6rnekte A ve B miisterisinden gelen
anonslar1 degerlendirerek birbirinden bagimsiz iki farkli RIB olusturdu. Su an bu
bilgilerin Servis saglayicidaki diger yonlendiriciler araciligiyla diger saglayici
routerlara ve miisterinin diger noktalarina ulastirilmasi gerekiyor. BGP yinelenen

prefixlerinin iletilmesi i¢in tam olarak bir ¢oziim saglamamaktadir.

Yinelenen ip adreslerinin birbirinden ayrilabilmesi i¢in “BGP NLRI” 6niine bir
ekleme yapilarak miisterinin “NLRI” degerlerinin istenildigi gibi birbirinden farkli
olmasi saglanir. Bunu saglamak i¢in BGP giincellemerinde NLRI degerlerini
giincellenmeye izin veren MP-BGP (RFC 4760) kullanilir. IPv4 adreslerinin
ayristirilabilmesi i¢in basina eklenen bu ayristirictya da Route Distinguisher (RD)

denir.

RD kullanim konseptini 6zeleyecek olursak anonslarda her “NLRI” igin
geleneksel ip adresinin basina 64bitlik RD degeri eklenir ve ayni IPv4 adreslerinin
basina gelen farkli RD degerleri sayesinde yepyeni birbirinden farkli “NLRI” formati
ortaya ¢ikar.

64bitlik RD’nin, ilk 16bit i BGP extended commmunity tipini belirtmek icin
ayrilmistir, bu yiizden RD tanimlamak i¢in elimizde 48bit vardir. RD degeri iki farkl
sekilde girilebilir.

16bit:32bit (Autonom Sistem Numarasi: XXX)
32bit:16bit (Ip Adresi: XXX)

Her iki yontemde uygulanabilir olmasina ragmen ilk verilen yontem daha sik

kullanilmaktadir.

VRF 6rneginde farkli miisterilerden RIP-2 ile anonslari alan VRF-A ve VRF-
B icin ayr1 RIB tablolar1 olusturan PE2 iizerinden konuyu a¢iklamaya devam edelim.
VRF-Aicin RD 1:111, VRF-B igin RD 2:222 kullanilmis olsun. RD degeri olmasaydi
PE2 router1 10.3.3.0/24 ile ilgili aldigi anonsu BGP iizerine redistribute (RIP ile
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ogrendigi rotalar1 BGP {izerine aktarip BGP ile disariya anons etmesidir.) saglayicinin

baska noktasindaki PE1 router1 bunlardan sadece bir tanesini en iyi yol olarak

degerlendirip onu kullanirdi.

RD degeri eklendigi zaman BGP tablosunda ayni1 IPv4 adresinin ayristirilmasi

saglanir. Asagida goriilen 1,2 ve 3 numarali adimlarin agiklamalari

paylastlmistir.
®
| - — . IBGP
© PE1 ’
BGP Table
NLRI Next-Hop Label
1A :10:3.3.0024 3333 41
2:222:10.3.3.0724 3333 42

asagida

Router PE2
RIE—VRF-A—RD 1:111
Source Prefix Next-Hop Label
RIP  10.3.3.0/24 {92.168.37.7 SOMO |77
Redistribute (1) :
s
RIF into BGP ™ 1
BGP Table ¥
LRI Mext-Hop Labsl BGP
141410330024 3333 a1 S TP I
2293-0330/24 3333 42
A
-
(..2.»"

Redistribute ¢ .
OF

RIP into BGP
RIB—VRF-B—RD 2:222

Source Prefix
RIP

Neut-Hop
10.3.3.0724 192168388 SOMM

Label | _.i

Sekil.51. BGP Tablosu ve RIB

1. PE2 6grendigi rotalar1 VRF-A ve VRF-B icin olusturdugu RIB’de tutmaktadir.

Bu rotalar BGP Uzerinde redistribute edilsin.

satirlarin basina bu VRF’e ait RD degeri eklenir.

BGP tablosu olusturulurken NLRI degeri olarak VRF-A ve VRF-B de tutulan
Sekilde verilen BGP

tablosuna bakildiginda ayni ip adres grubu i¢in yeni NLRI degerleri ortaya

ciktig1 goriilmektedir.

A miisterisi i¢in = 1:111:10.3.3.0/24
B miisterisi i¢in = 2:222:10.3.3.0/24

sebebiyle bu iki rotay1 da dgrenir.
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Uzerinden hareket edilen drnekte PE1 router1 10.3.3.0/24 networki igin VPN-A ve
VPN-B i¢in olmak tizere iki farkli rota 6grendi. Sonraki asamada PE1 router1t BGP
tablosunda bulunan bu rotalar1 kendi iizerinde dogru VRF’lerin igerisine sokmasi

gerekmektedir. Bunu saglamak i¢in Router Targetler kullanilir.

8.6. Route Targets (RT) (Yonlendirme Hedefleri)

RT’nin anlagilmasi i¢in dncelikle basit bir sekilde nasil ¢alistiginin bahsedilmesi

gereklidir.

MPLS RT’yi IBGP ile 6grendigi rotalar1 PE {izerindeki hangi “VRF” {izerine
aktaracagini belirlemek i¢in kullanir. RT temel olarak RD ile ayn1 formattadir. Fakat
belirli bir prefix sadece bir RD degerine sahip olabilirken, ayn1 prefixe birden fazla RT

degeri atanabilir.

PE yonlendiricileri RT degerlerini BGP updateleri igerisinde BGP “Extended

Community Path Attribute” olarak dagitirlar.

RT degerini aciklamaya VRF ve RD’de kullandigimiz topoloji {izerinden

aciklanmaktadir.

Sekilde VRF A ve B i¢in verilen RD, RT import ve export degerleri yer

almaktadir.
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Router

H
R

PE1 Router PE2
VRF-A Routing Table VRF-A
Source Prefi Nexi-Hop Source Preflx Ment-Hop Labal
AP 1033024 5353 RIF 10330024 182.168.37.7 507 |3
WAF-A VRF-a :
AD 1:111 gresereseees s D111 Redist. |
Impart AT 1:100 : lj) Export AT 1:100 o
T, By = ) :
e, W B&PTable ) : @ : ¥
NLRI AT e RREE ATy
i "=y . L e
1111033024 1100 ,_.__'?E?_._.F_'EE‘_'_E!E'E B o= PR [ Bes
------------------------- - -=1:111:10.3.3.0 : =111:10.3.3.0/2 : C‘:(SJ Process
------------------------- (-T2EET0.33074 2900 2292:103.3.024 2200
- = 5 &
Ny ol
E @ @/
VAF-B 4. = VAF-B Fne-;-lst.i
-, AD 2222 Ty AD 2:222
(1) mport AT 2:200 i 1) Export AT 2:200
Source Prefix '\Eﬂ-HDp Sourca Preflx MNend-Hop Label
BGF 1033024 3333 RIP  10.3.3.0/24 152.168.38.8 SO/
VAF-8 Routing Table VRF-B

Sekil.52. VRF A ve B icin verilen RD, RT Degerleri

1, 2, 3, 4,5, 6 numarali adimlar sirastyla asagida sirasi ile agiklanmaktadir.

PE2 iizerinde iki VRF fizerinde Export RT degerleri verilmistir. VRF-A igin
1:100 VRF-B i¢in 2:200. PE1 iizerinde Import RT degerleri VRF-A igin 1:100
VRF-B i¢in 2:200 olarak verilmistir.

RIP {izerinden BGP’ye redistribution gerceklesir.

RD ile NLRI olusturulmasindan onceki asamada bahsedilmisti bu asamada
dikkatimizi vermemiz gereken kistm BGP tablosunda eklenen RT degeridir.
Export iglemi VRF’den BGP {izerine redistribution yaparken kullanilir, bu
sebeple konfigurasyonda export RT degeri girilmistir. BGP tablosuna ise
VREF’ler i¢in verilen RT export degerleri eklenmistir.

PE2 IBGP kullanarak rotalar1 RT degerleriyle birlite PE1’e anons eder.

PE1 IBGP ile rotalar1 ve RT degerlerini 6grenir

PE1 her rota i¢in RT degerlerini bilmektedir. Bu rotalar1 VRF’ler iizerine BGP
den redistribute ederken izin verilen Import degerlerine bakar ve VRF-A
igerisindeki RIB’e A miisterisinin rotalarini, VRF-B i¢erisindeki RIB’e de B

miisterisinin rotalarimni yazar.

Yukarida anlatilan islemde PE1’e baghh A miisterisinin router1 PE2’deki

A miisterisinin routerin’daki adres grubunu O6grenmistir. PE2 deki A miisterisi
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Routermin PE1 deki A miisterisinin rotalarini 6grenmesi i¢in aymi sekilde PE1’de
bulunan VRF-A U(zerinde RT export, PE2 de bulunan VRF-A Uzerinde RT import
islemi yapmasi1 gerekmektedir.

RT ve RD degerleri ayni veya farkli olarak tanimlanabilir.

Verilen bu genel bilgilerin ardindan MPLS protokolii ile ilgili olarak temel

konfigurasyon yapabilecek duruma gelmis bulunmaktayiz.

Ormek MPLS yonlendiricilerinin konumlandirilmasi agiklayan resim

asagidaki gibidir.
- / i / ..-..\l\.
s VPN 1 I e e
| T | 7 Service provider T e
P Site \'/.".F'E backbone \ oo i
e egg . "
N Ly "a‘.rp.: 1
L s T ﬁ
| PE iy
h P @ -.':f.-f'
— N - F"\.I- -,
\‘{: &ull.,? Tk
N CE A/
Nl

Sekil.53. MPLS Yonlendiricilerinin Konumlandirilmasi

Temel MPLS konfigiirasyonu ve topolojisi asagidaki gibidir.
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Major network: 192.168.x.x/24

EIGRP 100

Sekil.54. Temel MPLS Konfiglrasyonu

Yukaridaki topoloji g6z oOnilinde bulunduruldugunda, cihazlarin ornek

konfigiirasyonlar1 agagidaki gibidir.

Oncelikle cihazlar iizerinde EIGRP protokolii ile temel konfigiirasyonlarini

tanimlayacagim.

EIGRP AS 100 bilgisi dahilinde R1,R2 ve R3 cihazlarina tek tek temel ayarlar

tanimlanacak.

R1:

R1#configure terminal

R1(config)#interface f0/1

R1(config-if)#ip address 192.168.12.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#router eigrp 100
R1(config-router)#network 192.168.12.0 0.0.0.255
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R2:

R2#configure terminal

R2(config)#interface f0/0

R2(config-if)#ip address 192.168.12.2 255.255.255.0
R2(config-if)#no shutdown

R2(config)#interface f0/1

R2(config-if)#ip address 192.168.23.2 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#router eigrp 100
R2(config-router)#network 192.168.12.0 0.0.0.255
R2(config-router)#network 192.168.23.0 0.0.0.255

R3:

R3#configure terminal

R3(config)#interface f0/0

R3(config-if)#ip address 192.168.23.3 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#router eigrp 100
R3(config-router)#network 192.168.23.0 0.0.0.255

Bu adimlari cihazlar iizerinde tek tek yazdigimizda temel ip yapilandirmasi ve
EIGRP yonlendirme protokoli konfigiirasyonu tamamlandiktan sonra, cihaz
iizerindeki konfigiirasyonun dogrulugunu ispatlamak adina, her yonlendirici cihaza ait

ekran goriintiilerini her cihaz i¢in asagidaki gibi sirasi ile paylagilmistir.
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R1 baslangi¢ konfigiirasyonu;

Riffishow ip route
Codes: C — connected,. 8§ — static., R — RIP, M — mobhile., B — BGP
D — EIGRP, EX — EIGRP external, 0 — OSPF, IA — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
E1 — OSPF external type 1., E2 — OSPF external type 2
i — IS-IS, su — IS-IS summary, L1 — IS-IS level-1, L2 — IS-IS level-2
ia — IS-IS inter area, * — candidate default, U — per—user static route

o — ODR, P — periodic downloaded static route
Gateway of last resort is not set

192.168.12.8/24 is directly connected, FastEthernetB/1
192.168.23.6,/24 [90,/38720] via 192.168.12.2, 88:85:12, FastEthernetf /1

Sekil.55. R1 Baslangi¢ Konfigiirasyonu

R2 baslangi¢ konfigiirasyonu;

R2#ishow ip route

Codes: C — connected, S — static, R — RIP, M — mobile. B — BGP
D — EIGRP, EX — EIGRP external, O — OSPF, IA — OSPF inter area
N1 — OSPF NSSA external type 1., N2 — OSPF NSSA external type 2
E1 — OSPF external type 1. E2 — OSPF external type 2
i — IS-IS, su — IS-IS summary, L1 — IS-IS level-1, L2 — IS-IS level-2
ia — IS-IS inter area, * — candidate default, U — per—user static route
o — ODR, P — periodic downloaded static route

Gateway of last resort is not set

192.168.12.8/24 is directly connected, FastEthernetB/08
192.168.23.8/24 is directly connected. FastEthernetf /1

Sekil.56. R2 Baslangi¢ Konfigilirasyonu

R3 baslangi¢ konfigiirasyonu;

R3#ishow ip route

Codes: C — connected, 8§ — static, R — RIP, M — mobile., B — BGP
D — EIGRP,. EX — EIGRP external., 0 — OSPF, IA — OSPF inter area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
E1 — OSPF external type 1., E2 — OSPF external type 2
i — IS-I8S, su — IS-IS summary, L1 — IS-IS level-1, L2 — IS-IS level-2
ia — IS-IS inter area, * — candidate default, U — per—user static route
o0 — ODR, P — periodic downloaded static route

Gateway of last resort is not set

1 192.168.12.6/24 [96,38720]1 via 192.168.23.2, 00:88:13, FastEthernet®/0
C 192.168.23.6/24 is directly connected, FastEthernet@/8
R3 it

Sekil.57. R3 Baslangi¢ Konfigilirasyonu
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Bu dogrulama komutlarinin ardindan herhangi bir cihaz’da 6rnegin R1 cihazinda

komsuluk durumunu sorgulamak i¢in asagidaki gibi bilgi alinabilir.

Riftping 192.168.23.3

Type escape sequence to abhort.
» 188-byte ICMP Echos to 192.168.23.3,. timeout is 2 seconds:

Success rate is 1668 percent (5/5), round—trip min/avg/max = 364/727,/1808 ns
R1#

Sekil.58. R1 Komsuluk Durumunu

Cihazlar arasindaki iletisim durumunu test etmek icinse asagidaki ekran

goriintlistindeki komut kullanilir.

Riffiping 192.168.23.3

Type_escape sequence to abort.

» 188-byte ICMP Echos to 192.168.23.3,. timeout is 2 seconds:

Success rate is 1608 percent (5/5), round—-trip min/avg/max = 364/727,/1808 ns
R1#

Sekil.59. R1 Komsuluk Durumunu 2

Temel ayalarinin tamamlanmasinin ardindan cihazlar tizerinde MPLS protokoliinii
aktif edebilmek icin asagidaki adimlar1 sirasi ile cihazlar iizerinde uygulamak

gereklidir.

R1:
R1(config)#interface f0/1
R1(config-if)#mpls ip

R2:
R2(config)#interface f0/0
R2(config-if)#mpls ip
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R2(config)#interface f0/1
R2(config-if)#mpls ip

R3:
R3(config)#interface f0/0
R3(config-if)#mpls ip

Cihazlar iizerinde yukaridaki konfigiirasyonlart uyguladiktan kisa bir siire sonra mpls

protokollnun aktif edildigini ekran gorintiisiinde gozlemleyebilirsiniz.

R1<{config>#ip cef
Ri{config>#int fB/1

R1{config—if d#mpls ip
Ri{config—if >#
*Mar 1 0A:408:16.415: ZLDP-5-NBRCHG: LDP Neighbor 192.168.23.2:8 (1) is UP

Sekil.60. MPLS Protokoliinin Aktivasyonu

Cihazlarda siras1 ile MPLS protokoliiniin interface bazli olarak durumunu

goriintiilemek i¢in asagidaki adimlar sirast ile takip etmek gerekli.

R1

Rij#ishow mpls interfaces
Interface IP Tunnel Operational

FastEthernetB/1 Yes (1ldp> No Yes
R1it

Sekil.61. MPLS R1
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R2

R2#show mpls interfaces
Interface IP Operational
FastEthernetB/0 Yes (ldp> Yes

FastEthernetB/1 Yes (ldp> Yes
R2 i

Sekil.62. MPLS R2

R3

R3#ishow mpls interfaces
Interface IP Operational

FastEthernet/0 Yes (ldp> Yes
R3#

Sekil.63. MPLS R3

Son olarak yonlendiriciler lizerinde MPLS komsuluk iligkisini cihazlarda sirasi ve

detaylar1 ile asagida gorintiilemek mumkuandar.

R1

Ri#ishow mpls ldp neighbor
Peer LDP Ident: 192.168.23.2:8; Local LDP Ident 192.168.12.1:0
TCP connection: 192.168.23.2.32089 - 192.168.12.1.646
State: Oper; Msgs sent/rcud: 17/17; Douwnstream
Up time: 88:10:57

LDP discovery sources:
FastEthernetB/1, Syrc IP adde: 192.168.12.2
Addresses hound to peer LDP Ident:
192.168.12.2 192.168.23.2

Sekil.64. MPLS komsuluk iliskisi R1
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R2

R2#show mpls ldp neighbor
Peer LDP Ident: 192.168.12.1:8; Local LDP Ident 192.168.23.2:0
TCP connection: 192.168.12.1.646 — 192.168.23.2.320089
State: Oper; Msgs sent/rcud: 18/18; Douwnstream
Up time: 08:11:41
LDP discovery sources:
FastEthernet@,/8, Src IP addr: 192.168.12.1
Addresses bound to peer LDP Ident:
192.168.12.1
Peer LDP Ident: 192.168.23.3:8; Local LDP Ident 192.168.23.2:0
TCP connection: 192.168.23.3.21141 - 192.168.23.2.646
State: Oper; Msgs sent/rcud: 17/17; Dounstream
Up time: 008:11:20
LDP discovery sources:
FastEthernetB/1, Src IP addr: 192.168.23.3
Addresses bound to peer LDP Ident:
192.168.23.3

Sekil.65. MPLS komsuluk iliskisi R2

R3

R3#ishow mpls ldp neighbhor
Peer LDP Ident: 192.168.23.2:8; Local LDP Ident 192.168.23.3:0
TCP connection: 192.168.23.2.646 — 192.168.23.3.21141
State: Oper; Msgs sent/rcud: 18/18; Douwnstream
Up time: 08:11:52

LDP discovery sources:
FastEthernetB/8. Src IP addwr: 192.168.23.2
Addresses bound to peer LDP Ident:
192.168.12.2 192.168.23.2

Sekil.66. MPLS komsuluk iliskisi R3

Temel MPLS protokolii iizerindeki tanimlamalara interface tabanli veya tiim mod’lar

icin mpls protokoliiniin “tdp” 6zelligini aktif edebiliriz.

R(config)#mpls label protocol tdp (Genel olarak aktif etmek icin)

R(config-if)#mpls label protocol tdp (interface tabanh aktif etmek icin)

Temel olarak tiim cihazlar lizerindeki MPLS ve EIGRP protokolii tanimlamalarini

gergeklestirmis bulunduk.
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9. BGP PROTOKOLU iLE INTERNET YONLENDIRME UZERINDE
ROTA MANIiPULASYONU

BGP Protokolii hakkinda detaylart ile paylasmis oldugumuz yoénlendirme

temellerinin ardindan;
Rota Manipulasyonu nedir?
BGP protokoliinii kullanarak rota manipiilasyonu nasil yapilir?

Sorularinin cevaplarint uygulamali olarak asagida detaylar1 ile paylagilmis

bulunmaktadir.

9.1. Rota Manipulasyonu Nedir ?

Rota Manipiilasyonu, ydnlendirme protokollerini kullanarak kaynak ag
yolunun, hedef ag yoluna giderken kullandig1 tiim ip trafiginin yoniiniin farkli rotalar
uzerinden, elle veya dinamik olarak ag trafigine istenildigi gibi miidahale edilmesine

ve ag trafiginin optimizasyonun yapilarak performans artist saglanmasi i¢in kullanilan

metoda verilen isimdir.

9.2. Rota Manipiilasyonu Nasil Yapilir ?

BGP Protokolii kullanilarak rota manipiilasyonunu asagidaki agsamalarda, sirasi
ile uygulanmis ve ¢alisan BGP ve OSPF protokolii konfigiirasyonlarinin ardindan, rota
manipiilasyonun elle ayarlanmasimin ve sonucunun normal trafik ile rota maniptlasyon

ayarlarmin tamamladiktan sonraki halini goriintiileyebiliriz.
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Asagidaki topolojimizin iizerinde BGP Rota Manipiilasyonu uygulamasini

gerceklestirecegim.
L BGP AS 65001
BGP Rota Manipiilasyonu 103.3.3.3/32
s0/0.2
DLCI=811 R4
L01.1.1.1/32 172.16.1.2/30
S ARER "D BGP AS 65003 50/0.1
—_— DLCI=881
o Dla-ist 10.1.1.1/30
102.2.2.2/32 10216800f30. - 172.16.1.1/30
R2 -2 -1 >

s0/1.2

DLCI=182 Frame Relay

172.16.2.1/30 Switch e

Rs  s0/0.1
- DLCI=882
a 10.1.1.2/30
50/0.2
DLCI=821
10.1.2.x/24 WRISLHN 10 4.4.4.4/32

Sekil.67. BGP Rota Manipilasyonu Genel Topoloji

Temel BGP konfigiirasyonu ve topoloji 6zelinde minumum olmas1 gereken

konfigiirasyon ¢iktilar1 agagida tiim yonlendiriciler i¢in yer almaktadir.

R1 cihazi konfigiirasyon ¢iktist ;
R1#sh run
Building configuration...

Current configuration : 1442 bytes

version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption
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hostname R1

!

boot-start-marker

boot-end-marker

!

no aaa new-model

memory-size iomem 5

!

ip cef

!

interface LoopbackO

ip address 1.1.1.1 255.255.255.255

!

interface Serial0/0

ip address 192.168.1.1 255.255.255.252
serial restart-delay 0

!

interface Serial0/1

no ip address

encapsulation frame-relay

serial restart-delay 0

frame-relay Imi-type ansi

!

interface Serial0/1.1 point-to-point

ip address 172.16.1.1 255.255.255.252
frame-relay interface-dlci 181

!

interface Serial0/1.2 point-to-point

ip address 172.16.2.1 255.255.255.252

frame-relay interface-dlci 182

123



interface Serial0/2
no ip address
shutdown
serial restart-delay O
I
interface Serial0/3
no ip address
shutdown
serial restart-delay 0
I
router ospf 1
log-adjacency-changes
network 0.0.0.0 255.255.255.255 area 0
default-information originate
!
router bgp 65003
no synchronization
bgp log-neighbor-changes
network 1.1.1.1 mask 255.255.255.255
network 172.16.1.0 mask 255.255.255.252
network 172.16.2.0 mask 255.255.255.252
redistribute ospf 1
neighbor 172.16.1.2 remote-as 65001
neighbor 172.16.2.2 remote-as 65002
no auto-summary
!
ip http server
no ip http secure-server
I
control-plane
|
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linecon 0
line aux 0
line vty 0 4
login

I

end

R2 cihazinin konfigiirasyonu asagidaki gibidir;
R2#sh run
Building configuration...
Current configuration : 1442 bytes
!
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname R2
I
boot-start-marker
boot-end-marker
!
no aaa new-model
memory-size iomem 5
!
ip cef
I
interface LoopbackO
ip address 2.2.2.2 255.255.255.255
!
interface Serial0/0
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ip address 192.168.1.2 255.255.255.252
serial restart-delay 0
I
interface Serial0/1

no ip address

shutdown

serial restart-delay 0
!
interface Serial0/2

no ip address

shutdown

serial restart-delay 0

!

interface Serial0/3

no ip address

shutdown

serial restart-delay 0

!

interface FastEthernet1/0

ip address 10.1.2.1 255.255.255.0
duplex auto

speed auto

!

router ospf 1
log-adjacency-changes

network 0.0.0.0 255.255.255.255 area 0
!

ip http server

no ip http secure-server

control-plane

126



linecon 0
line aux 0
line vty 0 4
login

I

End

R3 (Frame Relay) cihazinin konfigiirasyonu asagidaki gibidir;
R3#sh run

Building configuration...

Current configuration : 1442 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

I

hostname R3

!

boot-start-marker

boot-end-marker

!

no aaa new-model

memory-size iomem 5

!

ip cef

!

frame-relay switching

!

interface Serial0/0

no ip address
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encapsulation frame-relay

serial restart-delay 0

clock rate 128000

frame-relay Imi-type ansi

frame-relay intf-type dce

frame-relay route 181 interface Serial0/1 811
frame-relay route 182 interface Serial0/2 821
!
interface Serial0/1

no ip address

encapsulation frame-relay

serial restart-delay 0

clock rate 128000

frame-relay Imi-type ansi

frame-relay intf-type dce

frame-relay route 811 interface Serial0/0 181
frame-relay route 881 interface Serial0/2 882
!

interface Serial0/2

no ip address

encapsulation frame-relay

serial restart-delay 0

clock rate 128000

frame-relay Imi-type ansi

frame-relay intf-type dce

frame-relay route 821 interface Serial0/0 182
frame-relay route 882 interface Serial0/1 881
!

interface Serial0/3

no ip address

shutdown
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serial restart-delay O
!

ip http server

no ip http secure-server
!

control-plane

!

line con 0

line aux 0

line vty 0 4

login

I

end

R4 cihaziin konfigiirasyonu asagidaki gibidir;
R4#sh run

Building configuration...

Current configuration : 1442 bytes

I

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

I

hostname R4

!

boot-start-marker

boot-end-marker

I

no aaa new-model

memory-size iomem 5
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!
ip cef
I
interface LoopbackO
ip address 3.3.3.3 255.255.255.255
!
interface Serial0/0
no ip address
encapsulation frame-relay
serial restart-delay 0
frame-relay Imi-type ansi
I
interface Serial0/0.1 point-to-point
ip address 10.1.1.1 255.255.255.252
frame-relay interface-dlci 881
!
interface Serial0/0.2 point-to-point
ip address 172.16.1.2 255.255.255.252
frame-relay interface-dlci 811
I
interface Serial0/1
no ip address
shutdown

serial restart-delay 0

interface Serial0/2
no ip address
shutdown

serial restart-delay 0
I

interface Serial0/3
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no ip address
shutdown
serial restart-delay 0
!
router bgp 65001
no synchronization
bgp log-neighbor-changes
network 0.0.0.0
network 3.3.3.3 mask 255.255.255.255
network 10.1.1.0 mask 255.255.255.252
network 172.16.1.0 mask 255.255.255.252
neighbor 10.1.1.2 remote-as 65002
neighbor 172.16.1.1 remote-as 65003
no auto-summary
!
ip http server
no ip http secure-server
ip route 0.0.0.0 0.0.0.0 NullO
I
control-plane
!
line con O
line aux O
line vty 0 4
login
I

end

RS cihazinin konfigiirasyonu asagidaki gibidir;
R5#sh run

Building configuration...
131



Current configuration : 1442 bytes

I

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname R5

!

boot-start-marker

boot-end-marker

I

no aaa new-model

memory-size iomem 5

!

ip cef

I

interface LoopbackO

ip address 4.4.4.4 255.255.255.255

!

interface Serial0/0

no ip address

encapsulation frame-relay

serial restart-delay 0

frame-relay Imi-type ansi

!

interface Serial0/0.1 point-to-point
ip address 10.1.1.2 255.255.255.252
frame-relay interface-dlci 882

|

interface Serial0/0.2 point-to-point
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ip address 172.16.2.2 255.255.255.252
frame-relay interface-dlci 821
I
interface Serial0/1
no ip address
shutdown
serial restart-delay 0
I
interface Serial0/2
no ip address
shutdown
serial restart-delay 0
I
interface Serial0/3
no ip address
shutdown
serial restart-delay 0
I
router bgp 65002
no synchronization
bgp log-neighbor-changes
network 0.0.0.0
network 4.4.4.4 mask 255.255.255.255
network 10.1.1.0 mask 255.255.255.252
network 172.16.2.0 mask 255.255.255.252
neighbor 10.1.1.1 remote-as 65001
no auto-summary
I
ip http server
no ip http secure-server

ip route 0.0.0.0 0.0.0.0 NullO
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!

control-plane

I

line con 0

line aux 0

linevty 0 4
login

I

end

Rota manipiilasyonu yapilmadan evvel R2 cihazi {izerinden, R4 cihazi tizerinde
bulunan 3.3.3.3 Ip adresine ulagsmak i¢in traceroute komutu kullanildiginda geg¢ilen ag

rotasi ¢iktis1 agagidaki gibidir.

Sekil.68. Rota Manipilasyonu yapilmadan evvel 2 farkli cihaz tizerindeki iletisimin
testi
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Ekran ¢iktisindan da goriildiigii iizere topolojimizin en sol tarafinda bulunan
cihazdan en sag iist taraftaki taraftaki R4 cihazinin iizerindeki 3.3.3.3 ip adresine
ulagilmak istenildiginde, R4 cihazi 6niinde yer alan 172.16.1.2 interface ip adresinden

sonra 3.3.3.3 ip adresine erisim saglanabiliyor.

Bu durumu degistirip alternatif yol olan R5 cihazi Uzerindeki sanal link
Uzerinden gitmesini saglayip mevcut rota iizerinde manipiilasyon islemini

gerceklestirmis olacagiz.

Rota Manipiilasyon islemini ger¢eklestirmis oldugumuz cihaz R1 cihazidir. R1

cihazi manipiilasyon islemi i¢in yapilan temel konfigiirasyon asagida yer almaktadir.

R1 cihazi rota manipiilasyonu i¢in 6nemli alt bagliklarin ¢iktist,
interface Serial0/1.1 point-to-point
bandwidth 64
ip address 172.16.1.1 255.255.255.252
frame-relay interface-dlci 181
!
interface Serial0/1.2 point-to-point
bandwidth 128
ip address 172.16.2.1 255.255.255.252
frame-relay interface-dlci 182
router bgp 65003
no synchronization
bgp log-neighbor-changes
network 1.1.1.1 mask 255.255.255.255

network 172.16.1.0 mask 255.255.255.252
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network 172.16.2.0 mask 255.255.255.252
redistribute ospf 1

neighbor 172.16.1.2 remote-as 65001

neighbor 172.16.1.2 route-map LOCALPREF-R4 in
neighbor 172.16.2.2 remote-as 65002

neighbor 172.16.2.2 route-map LOCALPREF-R5 in
neighbor 172.16.2.2 route-map ASPATH out

no auto-summary

!

route-map LOCALPREF-R5 permit 10

set local-preference 200

!

route-map LOCALPREF-R4 permit 10

set local-preference 100

!

route-map ASPATH permit 10

set as-path prepend 65003 65003

Bu konfigiirasyon adimlarinin ardindan daha evvel test islemini gergeklestirmis
oldugumuz R2 cihazi iizerinden, yeniden R4 cihazi lizerindeki 3.3.3.3 ip adresine
erisim denendigi zaman, asagidaki ekran ¢iktisindan faydalanarak rota maniptlasyon
isleminin basar ile gerceklestirildigini ve alternatif yollar ilizerinden yonlendirme

isleminin tamamlandigimni gorebilirsiniz.
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Sekil69. Rota Manipiilasyonu yapildiktan sonra 2 farkli cihaz iizerindeki iletisimin
testi

Rota manipulasyonu islemi yukaridaki dérnek'de yalnizca 1 Adet internet ¢ikisi

olan fakat 2 farkli lokasyona erisilmesi istenen rotalar lizerinde elle uygulanmistir.

Rota'larin  artirillmasi,  performans  artinmi  islemlerinde  farkli
kombinasyonlar’la BGP protokoli ile MPLS devreleri (izerinden binlerce rota

manipiilasyonu islemine tek bir yonlendirici cihaz {izerinden destek vermektedir.
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10. SONUC

Giliniimiizde ¢aligan internet servis saglayici firmalarin tamami, BGP ve MPLS
protokolleri ile rota manipiilasyonu uygulamasini kullanmaktadir. Fakat gerek
cihazlarin igletim sistemlerinin giincel olmamasindan, gerekse bu metod'larin
uygulandiktan sonra etkisini internet aglari iizerinden gostermesi uzun zaman
dilimlerine sebep olmasindan dolay1, tam anlamiyla rota manipiilasyon islemlerinden

performans alinamamaktadir.

Bu konu ile alakali olarak, yetismis personel acig1 ve ar-ge calismalarinin
yetersiz olmasindan kaynaklanan, olumsuz sebeplerden Oturii rota manipulasyonu
calismasi dinamik hale getirelemediginden, bu uygulama alanindan tam olarak fayda

saglanamamaktadir.

Bu tez c¢alismasi ile ortaya atilan ¢alismanin &ziinde, rota manipilasyon
islemleri, internet ilizerindeki 6zellikle tiirkiye'de yasanan baglanti sorunlarimi farkl
rotalar {izerinde daha evvel tanimlanan veya tanimlanmis rotalarin hayata
gecirilmesinin ardindan iletisim devrinde, haberlesme ve bilgiye ulasma anlaminda
kesintisizlik veya kesintileri minumum seviyeye indirmek imkanli duruma getirilmesi

amaglanmis ve test ortaminda gerceklestirilmistir.

Calismanin devami ve stirekliligi g6z oOniinde bulunduruldugunda, rota
manipiilasyon isini dinamik hale getirerek, islevselligi artirmak ve rota

degisikliklerinin otomatik olarak devreye alinmasini saglamaktir.

Bu calisma sonucunda internet lizerinde ulasilan veya ulasilmasi planlanan
rotalarin ve kaynaklarin tamamina eskiye oranla daha kisa yollar kullanilarak internet
erisiminin daha efektif kullanilmasi ve alternatif rotalar iizerinden kesintisizlik
saglanmas1 sonucuna ulasilmis ve tez amacina uygun bir sekilde test edilerek

gergeklestirilmistir.
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