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TURKIYE GSM SEKTORUNDE VERI MADENCILIGI YONTEMI iLE
SAHTEKARLIK TESPIiTi VE BiR UYGULAMA

Tezi Hazirlayan: Hakan Ahmet KILICARSLAN

Ozet

Bu tez ¢alismasinda, dncelikle Tiirkiye’deki GSM sektorii genel hatlariyla ele
alimmigtir.  Sektoriin  hacmi, yatirnmlar ve istihtam, operatorler ve O6zellikleri
aciklanmistir. Sektoriin bu yonii aciklandiktan sonra, bu sektdrden yasadisi yollarla
kazang elde etmek isteyen sahislarin, uyguladiklar1 yontemler belirtilmistir. Bunun
yaninda GSM sektoriinii de dolandiricilik konularini i¢ine alan mevcut kanunlar, ve
diizenlemeler belirtilmistir. Operatorlerin satis kanallarindan biri olan alternatif satis
kanallarinda meydana gelen sahtekarlik girisimlerinin nasil engellenecegi lizerinde
durulmustur. Bununla beraber, misteri bilgi ve belge giivenligi konularina

deginilmistir.

Anahtar Kelimeler: Telekomiinikasyon, Dolandiricilik, Operatér, Veri

Madenciligi



FRAUD DETECTION AND AN APPLICATON IN TURKEY GSM SECTOR
WITH DATA MINING

Presentedby: Hakan Ahmet KILICARSLAN

Abstract

First Turkey GSM industry isoutlined in thisthesis work. Size of sector,
investments and employment, operators and their properties are explained. After
explaining this a spect of industry, we stated the methods used by individuals who
wish to obtain illegal gains from this sector. As well as we explained existing laws
and regulations that encloses fraud issues of gsmindustry. We explained how to

prevent from fraud attempts on alternative sales channel of operators.

Keywords: Telecommunication, Fraud, Operator, Data Mining
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KISALTMALAR

GSM . Global System for Mobile Communications
BTK . Bilgi Teknolojileri Kurumu

SIS : Shop in Shop

BSS . Base Station Sub-system

3G - 3rd Generation

T.C. . Tiirkiye Cumhuriyeti

T.CK : Tirk Ceza Kanunu

IP . Internet Protocol Address



BIiRINCi BOLUM

1.GIRIS

GSM sektorii, stirekli gelisen, gelistikge biiyliyen, hacmini her gecen yila
oranla arttiran ve her giin dogrudan kullandigimiz bir alandir. Sektoriin bu kadar
bliyiik olmasi1 berberinde de bir takim sorunlar getirmektedir. Bu sorunlarin en
blyiigii ise sektorde fraud olarak nitelendirilen dolandiricilik olaylaridir.
Dolandiricilik olaylar1 kimi zaman abonelik evraklarinda, kimi zaman ise operatore

ait yazilimsal sistemlerde yapilmaktadir.

Dolandiricilik yolu ile haksiz kazang elde eden sahislar, operatorlere biiyiik
zararlar vermektedir. Gergek bir miisterinin evraklarinin, farkli kisilerce, bu amag
icin kullanildigr durumlarda, hem yargisal siire¢ sonunda verilen cezalar, hem de

Bilgi Teknolojileri Kurumunun yaptirimlar1 operatorlere biiyiik darbe vermektedir.

Alternatif Kanal olarak adlandirilan, operatorlerin, elektronik magazalar
icerisinde faaliyet goOsterdigi satis kanallari, dolandiricilik olaylarina en acik
noktalarin baginda gelmektedir. Bu satis noktalarinda ¢alisanlar, kimi zaman bir, en
cok ise 4 kisi ile miisterilere hizmet vermektedir. Dolandiricilik girisimlerinin
yasanmamas1 veya minimum diizeye indirilmesi i¢in bir takim ¢alismalar yapilmis ve

bu ¢alismalar tezde detaylica ele alinmistir.

Tez g¢alismasmin ikinci boliimiinde, Tiirkiye’ de GSM sektoriiniin hacmi,
kapasitesi ve biiyiikliigii anlatilmistir. Uciincii béliimle beraber asil anlatilmak
istenen konuya giris yapilmis, dolandiricilik yontem ve g¢esitleri belirtilmistir.
Sorunun ve bu sorunun uygulanis sekilleri anlatildiktan sonra dordiincii boliimle
beraber problemin c¢oziimiine yonelik bilgiler anlatilmistir. Dordiincii boliimde
hukuksal yapiya ve agiklara bakilmis, dolandiricilik yapan kisilerin hukuksal olarak
nasil caydirilacagr belirtilmistir. Hukuksal yapiya alternatif olarak besinci boliimde
dolandiricilik girisimlerinin engellenmesi ve bunu yapan kisilerin takip edilebilmesi

yoniinden sistemsel bir yapt modeli 6ne siiriilmiistiir.



IKiNCi BOLUM

2.TURKIYE’DE GSM SEKTORU

2.1.GSM Nedir?

Global System for Mobile Communications veya bildigimiz adiyla GSM bir
cep telefonu iletisim protokoliidiir. Avrupa Telekomiinikasyon Standartlar
Komitesi'nin alt kurulusu olan Groupe Spéciale Mobile ismini tasiyan GSM, daha
sonralart sistemin kiiresel bir biiyilikliige erismesiyle yeni adiyla anilmaya

baslanmugtir.

En yaygim cep telefonu standardi olan GSM, 212 iilkede milyarlarca insan
tarafindan kullanilmaktadir. En kullanislt 6zelliklerinden birisi kullanicilarin ayn1 hat

ile degisik tilkelerden gériisme yapabilmeleridir.

Tiim GSM standartlari, hiicresel ag kullanir ve dolasim sirasinda bile hiicreler
aras1 gecis yapma kabiliyetine sahiptir. Dolayisiyla teoride, eger kapsama alanindan
¢ikmazsaniz, cep telefonu ile tiim diinyay: telefon konugmasini kesmeden dolasmak

mumkindiir.

GSM teknolojisi iki frekans bandiyla galisir. Konusmalarin cep telefonlar
araciligi ile baz istasyonlarina tasindigr 890-915 megahertz’lik alt band ve 935-960

megahertz’lik iist banttir.

Ayrica bazi aglarda Sayisal Hiicresel Sistem standart da kullanilmaktadir. DCS,
GSM ile ayni prensipte ¢alismaktadir, ancak frekans bandi 1.8 gigahertztir. [1]

GSM sebekesinin temelde ii¢ bilesenden olustugunu sdyleyebiliriz. Bunlar

cihaz, baz istasyonu ve sebeke sistemidir.

Verilerin taginabilme imkani, oOzellikle is diinyasindaki insanlarin ilgisini

¢ekmektedir. [2]



Sekil.1. Sebekelerin Hiicresel Gorlinlimii

Kaynak: Yigitbasi, N. (2003). Ag Giivenligi. (12 Kasim 2012) tarihinde
http://web.itu.edu.tr/~orencik/AqGuvenligi2007Sunumlari/yigitbasi gsm rapor.doc
alindi.

Sekil 1’ e baktigimizda sebeke, hiicrelere boliinmistiir ve biitiin hiicreler
altigen seklindedir. Hiicrelerin bazilari ayni frekans bandinda oldugu gibi farkli

frekans bandinda da olabilmektedir.

Hiicrelerin altigen olmasi1 sayesinde ise tekrar kullanilan bu frekanslar1 kullanan

kullanicilarin iletisimlerinin karigmasi1 6nlenmektedir. [3]

Hiicresel sebekelerde yliksek giiclii bir verici biiylik bir alana hizmet verir.
Diistik giiclii vericiler ise sekilde goriinen hiicrelere hizmet vermektedir. Az 6nce
belirtildigi gibi farkli hiicrelerde ayni frekans kullanilabilir. Farkli frekanslari

kullanan hiicreler bir “kiime” olustururlar.

Tim sebeke kiimelerin tekrarlanmasindan olusur. Yani bir sebekede pek ¢ok

kiime bulunmaktadir.[4]
2.2.GSM Mimarisi

Bir GSM sebekesi ii¢ bilesenden olusmaktadir. Her bir sebeke bileseni kendi
iginde birden fazla ekipmandan olusmaktadir. Genel olarak GSM sebeke yapisi ve
elemanlar arasindaki baglanti agik olarak ifade edilmistir. Boylece bu standartlara
gore iretilen ekipmanlar farkli {ireticilerin markalar1 dahi olsa birbiri ile uyumlu
calisabilir. Ornegin; Motorola iiretimi bir Baz istasyonu sistemi, Ericsson’a ait bir

santral ile caligabilir. Bu durum isletmeciler ve dolayisiyla aboneler i¢in rekabet


http://web.itu.edu.tr/~orencik/AgGuvenligi2007Sunumlari/yigitbasi_gsm_rapor.doc

edilebilir bir ortam saglamakta ve esneklik her iki tarafin yararma olmaktadir.
Standartlar biitiin sebeke elemanlar1 ve yapiyr agik olarak tanimlamig olmakla
beraber bazi konularda teknik olarak sistem yararina olan durumlar i¢in treticiler
esnek birakilmistir. Bu da birebir biitliin elemanlarin degil de ana bilesenler bazinda
tireticiden bagimsiz baglantityr miimkiin kilmaktadir. Baz istasyonu, Baz istasyonu
kontrol tinitesi ve Transcoder’dan olusan radyo sistemi (BSS: Base Station Sub-

system) i¢in biitiin ekipmanlar ayni tiretici grubundan olmak durumundadir.

Baz1 isletim birimleri her ekipmanda birebir kurulmak yerine birlestirilerek

ortak kullanilmakta ve daha verimli kilinmaktadir.[5]

GSM sebekesi temelini olusturan bilesenleri su sekilde simiflandirabiliriz,
Mobile Station yani mobil istasyon denilen abonelerin goriisme i¢in kullanmasi
gereken cihazlar, Base Station System denilen baz istasyonu sistemi, Network
Switching System denilen santral sistemi, Operation and Maintenance System

denilen isletme sistemi.
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Sekil.2.GSM Sebekesi Alansal GOsterim

Kaynak: Can, E., Mobil Cihazlarin Calisma Sistemleri ve Cevre Uzerindeki Etkileri,
Yiiksek Lisans Tezi, Gazi Universitesi, 2006.



2.3.Tiirkiye GSM Sektoriinde Faaliyet Gosteren Sirketler
2.3.1. Operatorler

Tiirkiye GSM pazarinda aktif olarak {i¢ operatdr hizmet vermektedir. Bunlar,

Vodafone, Turkcell ve Avea’dir. Bu {i¢ operatorii kisaca taniyalim.

2.3.1.1.Turkecell

Subat 1994'te Turkcell' in Tiirkiye'de hizmet vermesiyle ilk kez GSM temelli
mobil iletisim baslamis oldu. Ulagtirma Bakanligi ile 27 Nisan 1998'de imzalanan 25
yillik GSM lisans anlagmasi ile Turkcell, miisterilerine sundugu mobil ses ve veri
iletisimine dayali hizmetlerin ¢esitliligini, kalitesini ve buna bagl olarak miisteri

sayisini da artirarak gelisimini stirdiirmiistiir.[6]

Turkecell iist Giste dort y1l yer aldigir "INFO Tech 100" listesine 2007 yilinda
83. siradan girmistir. Telekomiinikasyon ve bilisim sirketlerinin Standard & Poor's
kaynakli finansal veriler bazinda degerlendirilerek alindigi listeye, Turkcell, 20
telekomiinikasyon sirketiyle birlikte, sayilar1 10 bini bulan sirketlerin arasindan

secilerek girmistir.

Turkcell' in Fintur araciligiyla sahip oldugu Azerbaycan, Kazakistan,
Giircistan ve Moldova'daki istirakleri 31 Aralik 2007 itibartyla 10,8 milyon aboneye,
Kuzey Kibris'taki istiraki 300 bin aboneye ulasmuistir. Turkcell' in Ukrayna'da
cogunluk hissesine sahip oldugu Astelit sirketi life, markasi ile Subat 2005'de
GSM hizmetleri vermeye baslamistir. life 31 Aralik 2007 itibariyla 8,0 milyon

aboneye sahiptir.

3G’de 110'dan fazla iilkede yaptig1 anlagsmalar sonucu yurtdisi kullanimda
diinyanin 6nde gelen operatorleri arasinda yer alan Turkcell, ayrica, GPRS
dolasiminda 165'ten fazla iilkede yaptigi anlasmalarla bu alanda diinyanin sayili

operatorlerden biridir.



2.3.1.2.VVodafone

Vodafone, Ingiltere' de kurulan ilk GSM operatérii olarak 1 Ocak 1985
tarihinde Ingiltere'nin ilk mobil gériismesini yapmustir. Sebekenin adi, cep telefonlari
lizerinden ses ve veri servislerinin sunulmasimi simgelemek amaciyla Vodafone
olarak secilmistir. Istirakleri, ortaklar1 ve yatirrmlariyla Avrupa Kitasi'nda, Amerika
Birlesik Devletleri'nde ve Uzak Dogu'da 6nemli bir konuma sahip olan Vodafone
Grup, diinyanin en biiyiik mobil iletisim sirketidir. Vodafone, sahip oldugu kiiresel
tecriibelerini kullanarak mobil iletisim diinyasindaki en yeni hizmet ve teknolojileri

Tiirkiye'deki abonelerinin hizmetine sunmaktadir.[7]

Telecom adiyla telekomiinikasyon sektoriine girmistir. Kisa zamanda
biiyiiyerek 1991 yilinda bagimsiz bir sirkete doniisen ve Vodafone Group Plc adini
alan sirket, 1999 yilinda AirTouch Communications firmasiyla birlestikten sonra
sektorde hizla biiylimeye baslamistir. Bir dizi birlesme ve satin almayla
telekomiinikasyon alaninda diinya birinciligine ulasan Vodafone, su anda birgok alt
sitket ve istirakiyle basta Avrupa, Kuzey Amerika ve Uzakdogu olmak iizere tiim
diinyada faaliyet gosteren diinyanin en biiyiik sirketlerinden biri haline gelmis
bulunmaktadir. Miisteri sayis1t 2005 Eylil ay1 itibariyle 171 milyon kisiye ulasan
Vodafone'un piyasa degeri de Kasim ay1 itibariyle yaklasik 80 milyar avro olarak

hesaplanmaktadir.

2.3.1.3. Avea

Tiirkiye'nin ilk ve tek GSM 1800 operatorii olan Avea, 2004 yilinda
kurulmustur. 2012 igiincii ¢eyrek itibariyla 13,2 milyon aboneye sahip olan Avea,
Tirkiye'nin en geng ve yenilik¢i mobil iletisim operatoriidiir. Yeni nesil sebekesi ile
Tirkiye niifusunun %98'ine ulasan sirket, "Avea" markasi ile gerek kurumsal gerekse
bireysel hizmetleriyle hizla biiylimekte, gerek teknoloji ve altyapiya, gerekse

yonetim ve 3000'e yakin ¢alisanina siirekli olarak yatirim yapmaktadir. [8]



2.3.2. Operatorler Hakkinda

Tirkiye pazarinda faaliyet gosteren operatorlere ve gecmislerine dair
bilgilerine baktigimizda, siirekli gelisen, gelistikce biiyiiyen ve kendini siirekli
yenileyen sirketler oldugunu gormekteyiz. Operatorlerin bu kiyasiya rekabetinin

tiikketiciye faydasinin oldugu asikardir.

Stirekli gelisen, gelistik¢e biiyiiyen GSM sektoriinden bir sekilde pay almak
isteyen ve bunu kanun dis1 yollarla yapacak olan sahislar, sektoriin i¢inde var olan
aciklart kesfedecek, bu alanlardan igeri dalmak isteyecek ve bunu bir nebzede olsa
basaracaklardir. Operatorlerin gorevi ise bu alanlarin oniinii tikamak ve gergek

miisterileri magdur etmemektir.

Ileri ki boliimlerde ayrintili sekilde islenecek olan dolandiricilik yéntem ve

cesitleri ve bunlarin engellenmesine yonelik caligsmalar yapilacaktir.

2.4. Tiirkiye GSM Pazarma Ait Bilgiler

2.4.1.Genel Pazar Verileri

Telekomiinikasyon sektoriinde toplam gelirlerin yillar itibariyle gelisimine
bakildiginda 6zellikle mobil telekomiinikasyon hizmetlerinden elde edilen gelirler
basta olmak iizere artis yasandig1 goriilmektedir. Tablo 1’de Tiirk Telekom ve mobil
isletmecilerin 2008 yilindan itibaren yillik net satig gelir bilgilerine yer verilmektedir.
2010 yilinda 21,2 milyar TL’ye yaklasan toplam net satis gelirleri 2009 yilina gore
%2,23 oraninda artmistir. 2011 yilinda ise net satis gelirleri 21,7 milyar TL’ye
yiikselmistir.[9]



Met Sahg* (TL) 2008 2009 2040 2011

Tiirk Telekom 7.734.891.747 | 7.700.260.858 | 7.340.362.030 | 7.374.599 666
Turkeell 7.875.874 606 | 8.025.025.237 | 7.991.150.227 | £.332.040.983
Vodafone 2776.218.000 | 2.584.989.000 | 3.349.822.000 | 3.741.607.933
Avea 1.973.025.289 | 2.406.805.292 | 2.497.421.759 | 2.906.743.653
TOPLAM 20.362.009.642 | 20.717.080.387 | 21.178.756.016 | 22.354.992.235

Tablo.1. Yillara Gore Net Satis Gelirleri

Kaynak: Bilgi Teknolojileri ve iletisim Kurumu, (2012). U¢ Ayhik Pazar Verileri
Raporu. (12 Kasim 2012) tarihinde

http://tk.gov.tr/kutuphane ve veribankasi/pazar verileri/pazar verileri.php, alindi.

Sekil.3.’de 2011 yili sonu itibariyle toplam telekomiinikasyon hizmet
gelirlerinin dagilimi gosterilmektedir. Pazarda Tiirk Telekom ve mobil isletmeciler
haricindeki isletmecilerin net satis gelirleri toplami1 5,66 milyar TL olarak

gerceklesmistir.[10]

Illll

Vodafone
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|

Tirk Telekom Turkcell Diger Gelirler

Sekil.3. Toplam Gelirin Isletmeciler Arasindaki Dagilimi

Kaynak: Bilgi Teknolojileri ve lletisim Kurumu, (2012). U¢ Aylik Pazar

Verileri Raporu. (12 Kasim 2012) tarihinde

http://tk.gov.tr/kutuphane ve veribankasi/pazar verileri/pazar verileri.php, alindi.

Tablo.2.’de Tiirk Telekom ve mobil isletmecilerin ii¢ aylik net satig
gelirlerine yer verilmekte olup, s6z konusu gelir bilgileri igletmecilerin BTK’ ya

bildirdigi kesinlesmemis gelir bilgilerini icermektedir. 2012 yili ikinci ii¢ aylik


http://tk.gov.tr/kutuphane_ve_veribankasi/pazar_verileri/pazar_verileri.php
http://tk.gov.tr/kutuphane_ve_veribankasi/pazar_verileri/pazar_verileri.php

donemde Tiirk Telekom ve mobil isletmecilerinin net satis gelirleri yaklasik 6 milyar

TL olarak gerceklesmistir.[11]

Het Satig (TL)

Tiirk Telekom

20121
1.801.121.668

2012-2
1.820.043.711

Turkcell 1984227 414 | 2.149.093.949

Vodafone 1.103.364 930 | 1.199.722.784
Avea TET.017.463 856.321.702

TOPLAM 5.675.731.536 | 6.025.182.146

Tablo.2. Yillara Gore Operatorlerin Net Gelirleri

Kaynak: Bilgi Teknolojileri ve iletisim Kurumu, (2012). U¢ Aylik Pazar Verileri

Raporu. tarihinde

(12

Kasim

2012)

http://tk.gov.tr/kutuphane ve veribankasi/pazar verileri/pazar verileri.php, alindi.

Tablo.3.’de ise Tiirk Telekom ve mobil igletmecilerin 2008-2011 yillari

arasinda elde ettikleri net kar rakamlarina yer verilmektedir.[12]

Met Kar* (TL) 2008 2009 2010 2011
Tiirk Telekom | 2.610.791956 | 2.746.613.306 | 2.956.000.7497 2.468.971.871
Turkcell 2. 777.908.000 | 2237657000 | 2154.605.000 2262 195.067
Vodafone -582.208.309 | -1.397.657 27 -239277.770 -696.907.047
Avea -514.343.382 | -1.240.086.183 -962.935.607 -1.054.556.808

Tablo.3. Net Kar Degerleri

Kaynak: Bilgi Teknolojileri ve Iletisim Kurumu, (2012). U¢ Aylik Pazar Verileri
Raporu. (12 Kasim 2012) tarihinde

http://tk.gov.tr/kutuphane ve veribankasi/pazar verileri/pazar verileri.php, alindi.
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2.4.2. Isletmeci Yatirimlar:

Tablo.4.’de ve Tablo.5.’de sirasiyla Tiirk Telekom ve mobil isletmecilerin
2008-2011 yillar1 arasindaki toplam yillik yatirnm miktarlarina ve 2012 yihi ii¢ aylik
yatirim bilgilerine yer verilmektedir. Toplam yillik yatirim bilgilerine bakildiginda
2011 yili sonunda bir 6nceki yila kiyasla Tiirk Telekom’un yatirnminda %24,77
oraninda bir artig goriilmektedir. Ayni donemler i¢in Turkcell’in yatirimlar1 %14,75
oraninda artarken, Vodafone yatirimlart %23,34, Avea yatinmlari ise %4,64

oraninda azalmistir.[13]

Yatinm (TL) 2008 2009 2010 2011
T.Telekom | 1.375310.179 | 1.214.950.018 | 1.099.376.770 | 1.371.661.333
Turkcell 587.380.000 | 1.823.087.000 T79.323.342 §94.292.038
Vadafone 446.725.928 | 1.556.997.971 |1.043.320.000 | 799.790.152
Avea 958.236.891 1.208.795.929 838.780.574 T99.871.483
TOPLAM J.367.652.998 | 5.803.830.918 | 3.760.800.686 | 3.865.615.006

Tablo.4. Yillara Gore Yatirim Tutarlan

Kaynak: Bilgi Teknolojileri ve Iletisim Kurumu, (2012). U¢ Aylik Pazar Verileri
Raporu. (12 Kasim 2012) tarihinde
http://tk.gov.tr/kutuphane ve veribankasi/pazar verileri/pazar verileri.php, alindi.

Tablo.5.’de yer alan ii¢ aylik yatirim bilgilerine bakildiginda; 2012 yili ikinei
ceyrekte Tiirk Telekom ve mobil igletmecilerin toplam yatirim miktarinimn yaklagik

818,6 milyon TL olarak gerceklestigi ve bir dnceki ¢eyrege gore toplam yatirim

miktarinda

%7,71

oraninda artis yasandigi
Yatinm (TL) 20121 20122
T.Telekom | 232.399.025 | 445.353.927
Turkeell 160.000.762 | 166.538.135
Vodafone 232241513 | 72.443.449
Avea 135.360.448 | 134.255.772
TOPLAM 760.001.748 | 818.591.283

Tablo.5. Ug Aylik Yatirim Degerleri

goriilmektedir.[14]

Kaynak: Bilgi Teknolojileri ve Iletisim Kurumu, (2012). U¢ Aylik Pazar Verileri

Raporu.

(12

Kasim

2012)

tarthinde

http://tk.gov.tr/kutuphane ve veribankasi/pazar verileri/pazar verileri.php, alindi.
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2.4.3 istihdam

Sekil.3.’de 2012 ikinci g¢eyrek donemi itibariyle Tiirk Telekom, mobil
isletmeciler ve sektordeki diger isletmecilerin istihdam ettigi ¢alisan sayilarina yer
verilmektedir. Tiirk Telekom’un g¢alisan sayis1 24.200, mobil isletmecilerin toplam
calisan sayist1 8.441 ve diger isletmecilerin c¢alisan sayis1 4.227 olarak

gerceklesmistir. 2012 ikinci ¢eyrekte sektorde toplam galisan sayisi 36.868’dir.[15]

A0 000 - 36.868
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30000
25000
20 000
15.000

10000 4227
5.000 -

0 : .

Tirk Telekom  Mobil isletmeciler  Diger isletmeciler Toplam

24,200

8.441

Sekil.4. Toplam Gelirin Isletmeciler Arasindaki Dagilimi, 2011, Milyar TL

Kaynak: Bilgi Teknolojileri ve Iletisim Kurumu, (2012). U¢ Aylik Pazar Verileri
Raporu. (12 Kasim 2012) tarihinde
http://tk.gov.tr/kutuphane ve veribankasi/pazar verileri/pazar verileri.php, alindi.

2.5. GSM Sektoriindeki Problemler ve Tanimlamalar

Daha onceki bolimlerden de anlasildigr tizere GSM sektorii  stirekli
biiyiimektedir. Ancak bu biiyiimeye paralel olarak giivenlik tedbirlerinin de gelistigi
konusu muammadir. Bu tez ¢alismasinda, sektoriin bu kolu mercek altina alinmustir.

Sektor igerisindeki en biiyiik problemlerin basinda dolandiricilik olarak tabir
edilen dolandiricilik olaylar1 gelmektedir. Bu tip islemler neticesinde aboneler madur

olmakta, operatdrler ise biiyiik cezalar almaktadir.

Ancak oOncelikle bazi terimlerin agiklanmasinda fayda olacaktir. Bu tez
caligmasinda Alternatif Kanal olarak belirtilen, operatorlerin elektronik magazalar

igerisindeki satis kanallar1 incelenmektedir.
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Bu satis kanalinda, operatorler, herhangi bir elektronik magaza igerisinde
miisterilere hizmet vermektedir. Bu hizmetlerin baslicalari, faturali ve faturasiz

hatlar, sim kart degisiklikleri ve kontrath cihazlardir.

Dolandiricilik  girisiminde bulunan kisilerin  dncelikli hedefi kontrath
cihazlardir. Bunun nedeni ise, miisterilerin islemlerinin tamamlanmasinin ardindan,
elektronik magazadan c¢ikmadan Once, magaza igerisindeki kasiyere fatura
kestirmeleri ve bu fatura kestirme sirasinda, cihaz kontrath alindig1 i¢in higbir iicret
vermeyecek olmalaridir.

Kontratli cihaz kavrami, herhangi bir abonenin, sdzlesme imzalayarak cihaz

bedelinin faturasina gelmesi olayidir.

Dolandiricilik teriminin, sektor icerisindeki anlami, gercek miisteri evraklari
ya da belgeleri ile bu bilgileri ele gegiren sahislarin gergek abone yerine islem
yaptirmasidir. Bunun yaninda operator ¢alisani ile ortaklasa yapilan dolandiricilik
girisimleri de bulunmaktadir. Operatér c¢alisani, operatér sistemlerine abone
bilgilerini girmeden, sahisa sozlesme imzalatir ve magaza kasiyerine hicbir bedel

Odetmeksizin cihazi magazadan ¢ikarir.

Tez igerisinde, dolandiricilik girisiminde bulunan sahislarin yontemleri
aciklanmig, hukuksal altyapiya bakilmis, yukarida bahsi gecen iki dolandiricilik
¢esidinin Oniine nasil gegilecegi belirtilmis ve dolandirict kisilerin analizi yapilmastir.
Bununla beraber abonelerin bilgi ve belgelerinin nasil korunacagina yonelik

¢Ozlimler agiklanmustir.

Yukaridaki bilgilerin daha iyi anlasilabilmesi adina tezde konu olan bazi

kavramlarin detaylica agiklanmasi 6nem arz etmektedir.
2.5.1. Faturah Hat

Miisterilerin, BTK tarafindan kabul edilen, kimlik bilgilerini gdsteren bir
belge ile adreslerini gosteren ikinci bir belge ile operatore basvurmasi ve operator
tarafinda da, abonelik sozlesmesi denilen bir baska belgeyi imzalayarak
basvurduklart hat tiiriidiir. Bu hat tiirlinde, vergiler ve segilen tarife iicreti, abonenin

belirledigi bir tarihte aboneye gonderilmektedir.
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Birgok operatdr kampanyasinin faturali hat temeline oturmasi ve abonenin
goriigme Ucretinin daha sonradan aboneye gonderilmesi, alinan belgelerin dogru

olmasinin 6nemini arttirmaktadir.
2.5.2.Sim Kart Degisikligi

Hatti cesitli nedenler ile kaybolan veya bozulan miisterilerin, operatorlerden,
GSM numarast ayni kalmak kosulu ile basvurduklar islemdir. Bu islem tiirtinde
aboneden ayni sekilde, kimlik bilgilerini gosteren bir belge alinmakta ve sim karti

degistirdigine dair bir belge imzalatilmaktadir.

Bankacilik islemlerinin telefonlara gelen onay mailinin ardindan yapildig
giinlimiizde, sim kart degisiklikleri yapilirken dikkatli olunmasi gerekmektedir. Zira

dolandiricilik girisiminde bulunan sahislar bu alani ¢ok defa kullanmaktadir.
2.5.3. Kontrath Cihaz Kavramm

Fatural1 hat sahibi miisterilerin, BTK tarafindan da denctlenen ve diizenlenen
bir sozlesmeyi imzalayarak, cihaz iicretinin faturasina, belirli aylara boliinerek

gelmesi kurgusudur.

Operatorlerin  belli sartlari1  saglayan abonelerin, cihaz bedeli direk
faturalarina gelmekte, saglamayan miisteriler ise belli bir iicreti kredi kartlarindan
cektirmektedir. Dolandiricilik girisiminde bulunacak sahislar genellikte, tiim sartlari

saglayan aboneler iizerinden islemlerini yaptirmak istemektedirler.

Giliniimiizde akilli cihaz olarak tabir edilen, i-Phone’lar, BlackBerry’ler ve bu
tip pahali cihazlar, dolandirict kisilerin en Oncelikli hedeflerinin basinda yer

almaktadir.
2.5.4. Elektronik Magaza Kavram

Operatorlerin iirlin ve hizmetlerini sundugu bir¢ok satis kanali bulunmaktadir.
Kurumsal satis kanallari, franchising diye tabir edilen bayi kanallari, alt bayi
kanallar1 bunlardan bir kacidir. Bunlarla beraber Tiirkiye’de hizmet vermekte olan
elektronik magazalar igerisindeki operatore ait noktalarda yapilan satiglar

bulunmaktadir. Bu satis tiirii, alternatif satis kanali olarak isimlendirilmektedir. Bu

14



noktalarda yapilan satiglar, Oncelikle operatdre ait sistemlere girilir ve elektronik

magazaya ait kasalardan iirlinlin ¢ikis1 ve faturalandirmasi saglanir.
2.5.5. Operator Sistemleri

Miisterilere verilen faturali, faturasiz hatlarin, kontratli cihazlarin veya bunlar
gidi diger iirlin ve hizmetlerin giriginin yapildig1 yazilim programlaridir. Operator
calisanm1 yaptig1 islemi Oncelikli olarak bu sistemlere girmektedir. Bu sistemlere
girilen ¢ogu islem i¢in, islemi yaptiran miisteriden bir takim belgeleri almak,

operator ¢alisanin gorevidir.

Operator ¢alisan1 aldig1 bu belgeleri, operatore ait sistemlere girisini yapar ve
miisterilerin talepleri dogrultusunda islemlerini gerceklestirir. Bu islemler, VPN
denilen giivenli sanal 6zel ag iizerinden operatdre ait sunuculara ulasir ve kayit altina

alinir.

2.6.Tiirkiye’de GSM Sektoriiniin Yorumlanmasi

Ik ¢iktig1 giinlerde GSM, sadece cebinde parasi olanin ya da isi dolayisiyla
ona muhtag olanin kullandig: bir gerecti. Giiniimiizde ise 7° den 70’ e tiim insanlarin
kullandig1 bir elektronik iirlin haline gelmistir. Bunun baslica 2 nedeninin oldugunu
sOyleyebiliriz. Bunlardan ilki, insanlarin tiim iglemlerini tek bir cihaz ve internet ile
gerceklestirebilmeleridir. Diger bir nedeni ise, bu kadar islemin gerceklestirildigi bir
cihazin boyutlarinin oldukga kiigiik olmasidir. Insanlar her gittigi yere bu cihazi
gotiirebilmektedir. Insanlar bu kiigiik alet ile her tiirlii islemini bir bilgisayara ihtiyag

duymadan yapabilmektedir.

Bu endiistrinin oyuncular1 olan operatorler ve cihaz iireticileri ayn1 zamanda
global oyunculardir. 70 milyonluk bir niifusu ve hatir1 sayilir bir gelir diizeyini baz

aldigimizda, GSM teknolojilerinde diinyaya paralel gittigimizi sdyleyebilmekteyiz.
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Meslegi sektor disinda olan insanlar bile, en az sektdrdeki insanlar kadar bilgi sahibi.
Bunun nedeni reklamlarin haricinde, siirekli arastiran, bilingli tiiketicide yatmaktadir.
Tiketici aradig1 bilgiye, gilinlimiiz sartlar1 ile aninda ulasabilmekte ve kolaylikla

kiyaslama yapabilmektedir.

Sektor stirekli gelismekte ve teknolojiler ile bliylimektedir. Bu teknolojiye ve
degisimlere ayak uyduramayan, giinii takip edemeyen ve cagin gerisinde olan

firmalar yok olmaktadir.

Daha oncede belirtildigi iizere kiyasiya bir rekabetin yasandigi bu sektorde,
bazi kurallar1 belirlemek ve bu kurallar ekseninde herkese esit mesafede olmak
onemlidir. Bu giinliimiize kadar basarabilen, Bilgi Teknolojileri Kurumunun goérev ve

sorumluluklar1 6nem arz etmekte ver her gegen giin katlanarak biiyiimektedir.

Data akisinin artmasinin baslica nedenlerinden biri olarak 3G teknolojisinin
hizmete girmis olmasi ve Tirk insaninin sosyal alanlara olan egilimi su gotiirmez bir
gercektir. Ozellikle internet {izerinden video ve ses trafigi data kaleminin biiyiik bir

boliimiinii olusturmaktadir.

Insanlarin istedikleri bilgiye mobil olarak ulasabilmeleri ve tiim islemlerini
bir cihaz {izerinden yapabilmeleri kisilere biiylik fayda saglamaktadir. Bu bakimdan,
GSM sektoriiniin, beklide bitmek tiikkenmek bilmeyen bir endiistri oldugu gercektir

ve siirekli bliytiyecektir.

Bunun yani sira gelecekte simdiki bildigimiz anlamda GSM operatdrlerinin
islevinin azalacagi da kimi g¢evrelerce ongoriilmektedir. Akilli telefonlarin artisiyla
birlikte internet iizerinden iicretsiz goriisme imkaninin olmast ve bu kanalin
gelismesi ile operatorlerin bu islevinin azalacagi tahmin edilmektedir. Bu agidan
bakildiginda ise sektoriin ilerleyen zamanlarda biiylik bir rekabete girmesi ve
kurumlarin farkli inovatif ¢éziimlerle miisterilerine farklilik yaratarak onlari elinde

tutmast Onem arz etmektedir.
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Telekomiinikasyon sektoriinde bir kurumun, miisteriyi kendinde tutmasi i¢in
harcayacagl zaman ve para, miisteriyi kaybettikten sonra geri kazanabilmesi i¢in
harcayacagl zaman ve paradan ¢ok daha azdir. Bu agidan bakildiginda, kurumlarin
farklilik yaratmak i¢in zaman kaybetmemesi ve aninda uygulamaya sokmasi son

derece Onemlidir.
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UCUNCU BOLUM

3. SEKTORDEKI SAHTEKARLIK CESITLERI VE YONTEMLERI

GSM sektorti, bir onceki boliimde anlatildigi lizere siirekli biiyliyen, gelisen
ve kendisine dogrudan ya da dolayli olarak bagli bir¢ok ekosisteme kazang saglayan
bir alandir. Ancak bu kazanctan yasa dis1 yollarla kar elde etmek isteyen gruplarda

yok degildir.

Bu boliimde, sektdr icerisindeki dolandiricilik gesitleri ve yontemleri ele

almacaktir.
3.1. Kisiyi Gosterir Belge Dolandiricihigi

Kisiyi gosterir belgeler, BTK tarafindan belirtilen, sahisin isim, soy isim,
dogum tarihi gibi bilgileri igeren belgelerdir. Bunlarin bazilari, niifus clizdani, kamu
kurum kimligi ve ehliyettir. Bu tip resmi belgelerin birgogunda giivenlik tedbirleri

yer almaktadir.

Dolandiricilik girisiminde bulunacak kisiler, elde ettikleri sahis bilgileri ve

belgeleri ile operatore ait satis noktasina gelir ve islem yaptirir.
Bu tip evraklarda dikkat edilmesi gereken bazi noktalar bulunmaktadir.
3.1.1. Kimlik Seri Numarasi

Kimlik seri numarasi, erkeklerde tek bayanlarda c¢ifttir. Seri numarasinin

yazim karakteri 0zeldir.
3.1.2. Tiirkiye Cumhuriyeti Kimlik Numarasi

Kimlik numarasi 11 hanelidir ve kisiye 6zeldir. Islem yaptiracak abonelerin

kimlikteki T.C. kimlik numaras1 ve operatordeki bilgileri karsilastirilmalidir.
3.1.3. Soguk Miihiir

Kimlik, ehliyet gibi 6zel belgelerde soguk miihiir bulunmaktadir. Soguk

miihiir bulunmayan kimlikler sahtedir.
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3.1.4. Diger Dikkat Edilmesi Gereken Noktalar

Kimliklerde yer alan dogum tarihi ile kimlik verilis tarihi arasindaki fark

alinarak, fotografa bakilir. Sahislarin, kimlik yaslari ile fotograflari uyumlu olmalidir
Kimlik seri numarasinda, mor 151k altinda matlasma goriilmektedir.

Ocak 2001 tarihi sonrasinda niifus miidiirliklerine gonderilen genelgede,
kimliklerde ortalama yazim getirilmistir. Bu tarihten sonra verilmis bir kimlikte, sola

veya saga dayali yazim karakteri olan kimlikler sahtedir.
3.2. Adres Gosterir Belge Dolandiricilig:

Adres gosterir belge, BTK tarafindan belirtilen, elektrik, su ve dogalgaz

faturalari ile ikametgah gibi sahisin adresini belirten belgelerdir.

Miisteriler faturali hat almak istediklerinde mutlak suretle bu belgeyi vermek

zorundadirlar.

Bir satis noktasina giden ve dolandiricilik girisiminde bulunacak kisiler, sahte
adres gosterir belgeleri verebilmektedirler. Bu agidan bu belgelerinde iyi incelenmesi

gerekmektedir.
3.3. Sim Kart Dolandiricihig:

Glintimiizde bir¢ok bankacilik islemi, cep telefonlarina génderilen onay SMS
ile yapilmaktadir. Dolandiricilik yapacak sahislar, elde ettikleri miisteri bilgileri ile
bu islemi gerceklestirememektedirler. Bunun igin, sahte olarak diizenledikleri, kisi
gosterir belge ile operatore basvururlar. Sahislar, elde etmek istedikleri GSM
numarasina ait sim kart i¢in yedek sim kart bagvurusunda bulunur ve kart1 alirlar.
Sim kart1 elde eden sahislar, onay SMS’ inin akabinde miisteriye ait bankadan islemi

yaptirirlar.
3.4. Operatore Ait Bilgisayarlar1 Ele Gecirme

Operator sistemlerinin ele gegirilmesi amaciyla girisimde bulunan sahislar,
belge dolandiriciligina nazaran ¢ok daha biiyiik tehlike arz etmektedirler. Birgok
misteriye ait bilgi ve dokiimanm bulundugu bu bilgisayarlar, bu sahislar i¢in

vazgecilmez bir nimet olmaktadir. Bu yontemlerden en 6nemlilerini agiklayalim.
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3.4.1. Truva Atlan

Truva ati efsanesi hemen her kesim tarafindan bilinmektedir. Truva sehri,
hicbir sekilde savasilarak fethedilemez, bunun {izerine sanki bir hediyeymis gibi

sehre bir at gonderilir ve bu atin igerisine saklanmis olan askerler tarafindan sehir

fethedilir.

Truva atlar1 ayn1 mantik ile caligmaktadir. Normalde faydaliymis gibi
goziiken bir programin igerisine yerlestirilmis olan bu zararli programciklar, arka
planda bir ¢ok bilgiyi gondericisine iletmektedir. Bilgilerin iletilmesinin haricinde,

gondericisine bilgisayar kontrolii de saglayarak islem yapabilmesini gergeklestirir.

Truva atlar ile operatdre ait programlarin giris sifreleri ele gecirilebilmekte,
miisteri evrak ve dokiimanlar1 alinmakta, operatore ait bir bilgisayardan diger baska

bilgisayarlara erisim saglanabilmektedir.
3.4.2. Sifre Kiricilar

Password creaker denilen bu ydntemde amag¢ kaynak bilgisayarin yani
operatore ait bilgisayarlarin kullanici adlarini ve sifrelerini ele ge¢irmektir. Tahmin
etme, sozlik saldiris1 ve kaba kuvvet olarak ii¢ yontemi bulunmaktadir. Diger
yontemlere oranla basar1 orani diisliktiir. Bunun nedeni ise, operator sistemlerinin

belli bir hatali sifre giris izni vermesidir. Daha sonra, sifreler bloke edilmektedir.

3.4.3. Tus Kaydediciler

Mail, sahte web sitesi gibi c¢esitli yollarla bilgisayarlara gonderilen ve
keylogger olarak nitelendirilen bu yontemde, operatorlere ait bilgisayarlarda, girilen

tuslar, internet siteleri, belirli araliklarla ekran goriintiisii alicisina gonderilmektedir.
3.4.4. Koklayicilar

Sniffer olarak nitelendirilen bu yontemde, ag iizerinde akan bilgiler takip
edilmektedir. Koklayicilar bir program veya donanim olabilmektedirler. Bu
programlar ag trafigi iizerinde herhangi bir degisiklik yapmaz ya da miidahale

etmezler, bu nedenle tespit edilebilmeleri oldukca giigtiir.
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3.5. Bilgi Elde Etme Girisimleri

Kimyada, yap1 olarak birbirinden farkli iki madde zararsiz olarak goriilebilir.
Ancak bu maddeler bir araya getirildiginde giiclii bombalar yapilabilmektedir. Bu
yontemde aslinda bunlardan birisidir. Bir miisteriye ait bilgileri ele gecirme
cabasinda olan sahislar, operatore ait bir satis noktasina giderek hatlarla ya da
miisteri ile ilgili ufak zararsiz olarak nitelendirilebilecek bilgiler elde edebilirler.
Ayni kisiler baska bir noktaya daha giderek bagka bilgiler elde ederler. Bu bilgiler
daha sonradan birlestirildiginde, o miisteriye ait aslinda tiim bilgiler elde edilmis

olunur.
3.6. Operator Calisam fle Ortaklasa Dolandiricihik Girisimi

Bu yontemde, operator calisani, dolandiricilik yapacak olan diger sahislar ile
ortaklasa hareket etmektedir. Ancak en biiyiik sorun, alinan cihazin faturalandirmasi
esnasinda istenen sozlesmedir. Sahislar bunu bildikleri i¢in bir takim yontemler ile
bunu asarlar. Operatdr ¢alisani, sahislarin kimliklerini alir ve sézlesme imzalatirlar.
Ancak operator sistemlerine girisi yapilmasi zorunlu olan kontrath cihaz girisini
bilerek yapmazlar. Sozlesme, kimlik ve alinmak istenen cihaz veya cihazlarla
faturanin kesilecegi alana giderler ve faturayr kestirirler. Daha sonradan operator
sistemleri incelendiginde boyle bir girisin olmadig: fark edilir. Cihaz yada cihazlar
magazadan ¢ikmis olur, operatdr ¢alisani ise kayiplardadir. Bu yonteme bakacak

olursak sahislar, cogu zaman kendi adamlarini, operatorlere sokmaktadir.
3.7. Trafik Tasima Yontemi

Bu yontemde, yurtdisi kaynakli bir telefon numaras: aranmaktadir. Aranilan
numara, Tirkiye’deki 900°’li hatlar ile benzer Ozelliktedir. Sahis, o numarayi
aradikca, aranilan numara stirekli trafik almakta, bunun karsiliginda ise ticret talep

etmektedir. Turkiye’de alinan hat ise sahte belgelerle alinmstir.
3.8. Degerlendirme

Tezin bu asamasinda, konuyu daha iyi kavrayabilmek amaci ile sektoriin bu
alanmi ile ilgili operatorlerin 6nde gelen isimleri ile tanisma ve tartisma firsatim
olmustur. Hizli gelisen GSM sektorii kadar, hizli gelisen dolandiricilik ¢esitleri

oldugunu 6grendik. Ozellikle dolandiricilik girisiminde bulunacak sahislarin her
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zaman bir adim 6nde oldugu, operatorlerin ise bu aciklar1 aninda 6grenip kapatmak
oldugu kanisina vardik. Ancak bu siire¢ zarfinda hicbir seyden haberi olmayan

miisterilerin magdur olacagi gergegini de goz ardi etmememiz gerekmekte.

Sahislarin  6zellikle GSM  sektoriinii hedef almalarmin asil nedeni ise
hepimizin bildigi yiikte hafif, pahada agir olgusu icerisinde olan yiiksek degerlikli
cihazlar. Bu tiirden cihazlarin, piyasa icerisinde aninda alic1 bulmasi ve talebin fazla
olmasi, herkes gibi dolandirici kisilerinde bu alana yonlenmesinde 6nemli bir etken

olmustur.

Bankacilik islemleri konusunda, o6zellikle Vodafone’ un, BTK’ ya ve
bankalara gdndermis oldugu bir ¢6ziim Onerisi dikkatimi ¢ekmistir. Buna gore, eger
herhangi bir sim karta son 6-12 saat igerisinde yedek sim kart ¢ikartilmis ise, bu
degisiklik Vodafone tarafindan bankaya bildirilmekte ve sifrenin gonderilmesi
engellenmektedir. Boylelikle, 6nemli Ol¢iide biiyiikk bir dolandiriciligin  6niine

gecilebilmektedir.

Bunun yaninda operatorler, kendi kara listelerini ve miisteri profillerini
olusturmaktadir. Buna gore riskli miisteri analizi yapilmakta ve takibi

saglanmaktadir.

Goriismelerimiz sirasinda gazetelere de haber olmus ¢ok ilging bir olay ile
tanistik. Sanhurfa’ da 70 kdyde toplam 3500 kisinin kontdr dolandiriciligr yaptig ve
jandarmanin yapmis oldugu baskin sirasinda yaslar1 14 ile 17 arasinda degisen
genglerin  bulundugu ve bu genglerinde yapilan arastirma neticesinde ikna

kabiliyetlerinin yliksek oldugu goriilmiistiir. [38]

Tiirkiye’de hizmete sokulmaya calisilan ¢ipli kimlik kartlar1 ise, belirtilen
tarith gecmesine ragmen giivenlik sebepleri nedeni ile heniiz yiiriirliige girmemistir.
Cipli kimlik kartlarinin giivenlik seviyelerinin yliksek olmasi gerekmektedir. Aksi
taktirde, mevcut durumdan ¢ok daha kolay bir sekilde ve zahmetsiz miisteri bilgileri

degistirilebilecektir.

Sektor yoneticilerinden aldigimiz ve ACFE, tarafindan gonderilen goriintiide

ise, sadece GSM degil, tiim sektdrlerdeki dolandiricilik olaylar1 gruplandirilmistir.
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DORDUNCU BOLUM

4. SEKTORDEKI MEVCUT KANUNLAR VE ACIKLAR

Ucgiincii boliimde anlatilan, Sahtekarlik Yontem ve Cesitleri bashg ile ilgili
hukuksal diizenlemeler bu bdliimde incelenecektir. Sahtekarlik girisimlerinin
engellenmesine ve Oniline geg¢ilmesine yonelik adimlardan birisi olan yasal
diizenlemeler ile ilgili caligmalar incelenecektir. Bu boliimdeki yasal diizenlemeler
iki kisma ayrilacaktir. Operator sistemlerinin, yani operatorlere ait bilgisayarlarin ele

gecirilmesine yonelik bilisim suglari, bir digeri ise evrakta sahtecilik suglaridir.
4.1. Bilisim Suclari ile Tlgili Diizenlemeler

80’11 yillarla beraber kisisel bilgisayarlarin kullaniminin Diinya’da hizli bir
sekilde artmaya baglamasi, bununla beraber 90’li yillarda da bilgisayarlarin
birbirlerine baglanarak kendi aralarinda veri transferini gergeklestirebilecekleri
teknolojilerin  gelismesiyle birlikte, iilkemizde de bilgisayarin kullanilmasi

yayginlagmaya baglamistir.

Tiirk hukukunda siber suglarla iliskin ilk diizenleme, 6.6.1991 tarih ve 3756
sayllt Kanunun 20’nci maddesi ile 756 sayili TCK’nin ikinci kitabina ¢’ Bilisim
Alaninda Suglar’” adiyla 525/a, 525/b, 525/c ve 525/d maddelerinden olusan bir bap

ilave edilmesidir. [16]

1 Haziran 2005 tarihinde yirtrliige giren 5237 sayili Yeni Tiirk Ceza
Kanununda (TYCK) siber suglar, ¢’ Bilisim Alaninda Suclar’’ adiyla ikinci kitabin
Topluma Kars1 Suclar bashkli Ugiincii Kismmin 10’uncu Béliimiinde 4 madde

(M.242-244-245-246) halinde diizenlenmistir.

Bunlar, “haberlesmenin gizliligini ihlal sugu’’(m.132), “’haberlesmenin
engellenmesi sucu’ (m.124), “hakaret sucu’’(m.125), “’bilisim sistemlerinin
kullanilmast yoluyla islenen hirsizlik sugu’’(m.142 fkr.2 b. “e’’), ’bilisim
sistemlerinin kullanilmasi yoluyla islenen dolandiricilik sugu”’(m.158 fkr.1 b. ’f”)

ve “miistehcenlik su¢u’’ dur (m.226).[17]
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Sugun olusmasi i¢in gerekli sartlar hukuka aykiri olarak bilisim sisteminin bir
kismina veya tamamina girilmis olmas1 yeterli kabul edilmemekte, ayn1 zamanda
giris yapilmasinin akabinde de belirli bir slire devam etmesi yani sug¢lunun bir siire

bilisim sisteminde kalmas1 gerekmektedir.

243’{incii maddede ‘’orada kalmaya devam etme’’ eylemi sugun bir unsuru olarak
diizenlenmis olmasina ragmen, kalmaya devam etme eyleminin siiresinin ne kadar
olacagi konusunda madde metninde ve gerekgesinde agiklik yoktur. Yalniz, ’orada
kalmaya devam eden’’ ifadesi, ‘’kalan’’ sdzciigiine nazaran zihinde daha genis bir

anlam olusturmaktadir. [18]

Operator sistemlerine illegal yollarla giris yapmis sahislarin, istedikleri
bilgileri elde edip, sistemlerden ¢ikisinin akabinde, yukarida bahsi gecen, “’orada
kalmaya devam etme’’ hilkmiinii yerine getirmemis olacaklardir. Buna istinaden,
sadece sistemlere izinsiz giristen yargilanmalari, kanunda belirtilen nitelikler

saglanmadigi i¢in kimi durumda gii¢ olmaktadir.
4.1.1. Ceza Indirimi

243’tincii maddenin ikinci fikrasinda yasadigi bilisgim sistemine girme ve
orada kalma sugu, bedeli karsiliginda yararlanilabilen sistemler hakkinda iglenmesi
hali, daha az ceza verilmesini gerektiren bir durum olarak diizenlenmistir. Madde
metninden ve gerekg¢esinden bedeli karsilig1 yararlanma kavramiyla tam olarak neyin

kastedildigi anlasilmamaktadir.

Internet iizerinden iicret karsilig1 hizmet veren internet siteleri, internet kafe
gibi yerlerde oldugu iizere belli bir bedel karsilig1 bilisim sistemlerinin kiralanmasi,
bir kurulus tarafindan belli bir sistemin bedel karsilig1 sunulmasi ve belli bir siire

internet servisinin saglanmasi olarak ifade edilmistir.[19]
4.1.2. Cezanin Agirlastirilmasi

Hukuka aykir1 bir bilisim sistemine girme ve orada kalma fiili nedeniyle
sistemin igerdigi verilerin yok olmasi veya degismesi durumunda, kanun koyucu bu
durumu anilan su¢ bakimindan cezanin agirlastirilmasini gerektiren bir sebep olarak

diizenlemistir.
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Eger failin, verileri yok etmek veya degistirmek kastiyla hareket etmisse bu
maddeden degil, YTCK m.244’de diizenlenen sistemi engelleme, bozma, verileri yok

etme veya degistirme sucundan dolay1 cezalandirilmasi gerekecektir.[20]
4.1.3. Yaptirim

Sugun basit sekli i¢in Ongoriilen yaptirim, bir yila kadar hapis ya da para
cezasidir. Burada hakim ulastifi sonuca gore faile ya hapis ya da para cezasi
verecektir. Kanunun acik hiilkmii uyarinca hapis ve para cezasi bir arada
verilemeyecektir. Bu diizenleme ile hakime takdir yetkisi taninmistir. Ayrica YTCK’
nin 49’uncu maddesinin 1°nci fikrasina gore, siirekli hapis cezasi kanunda aksi
belirtilmeyen durumlarda bir aydan az yirmi yildan fazla olamaz. Bu sebeple,
243’tincii maddenin 1°nci  fikrasindaki hapis cezanin alt smir1  bir aydan

baslamaktadir.

Sugun, bedeli karsiliginda yararlanabilen sistemler hakkinda iglenmesi
halinde ise yaptirim yar1 oranda indirilecektir. Yasadis1 erisim nedeniyle sistemin
icerdigi veriler yok olur veya degisirse yaptirim, alti aydan iki yila kadar hapis

cezasidir.[21]
4.2. Belge Sahteciligi Ile Tlgili Diizenlemeler

Resmi belgelerde yapilan sahtecilik, operatorlere ait satis kanallarinda sik¢a
rastlanan bir durumdur. Sahislar kimi zaman elde ettikleri bilgiler ile belge
olusturmakta, kimi zaman ise, resmi belgeler iizerinde oynama yaparak, operatorlere

ait satis noktalarindan yiiksek degerli cihazlar almak istemektedirler.

Sahtecilik suglar1 5237 sayili TCK’nin “Topluma Kars1 Suglar “baslikli
tictincti kismimin “Kamu Giivenine Karsi Suglar” isimli 4. Bolimde, 204-212’nci
maddeler arasinda diizenlenmistir. Resmi Belgede Sahtecilik Sugu TCK’nin 204 ncii
maddesinde diizenlenmektedir. TCK’nin 210°ncu maddesinde ise resmi belge

hiikmiinde olan 6zel belgeler diizenlenmektedir.[22]
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4.2.1. Korunan Hukuki Deger

Bu sugta korunan hukuki degerin “Kamu Giiveni” oldugu genel kabuldiir,
ancak bu sugla korunan hukuki degerin “Ozel Miilkiyetin, Devlet idaresinin” oldugu
da kabul edilmektedir. Sonug olarak diyebiliriz ki bu su¢ ile korunan iki ayr1 hukuki

yaran var.[23]

4.2.2. Sucun Unsurlarn

Bir sahsa evrak sahteciligi sugcundan, islem yapilabilmesi i¢in oncelikle sugu
olusturan unsurlarin gergeklesmesi gerekmektedir. Bunlar, resmi belgeyi sahte olarak
diizenlemek, resmi belgeyi baskalarini aldatacak sekilde degistirmek, aldatma

kabiliyeti ve sahte resmi belgeyi kullanmaktir.

Bu secimlik hareketler yukarida sayildigi gibi resmi belgeyi sahte olarak
diizenlemek, gercek bir resmi belgeyi baskalarini aldatacak sekilde degistirmek veya
sahte resmi belgeyi kullanmaktir. Bu {i¢ se¢imlik hareketten herhangi birisinin icra

edilmesi ile fiil tamamlanmaktadir.[24]

4.2.3. Resmi Belgeyi Sahte Olarak Diizenlemek

Bu fiil gercekte var olmayan resmi bir belgeyi sahte olarak diizenlemek
seklinde ortaya c¢ikar. Burada yapilan bir taklittir ve resmi belgeden farksiz, aldatici
0zelligi olan bir taklittir, siradan bir taklit degildir. Buradaki aldaticilik 6zelligi sucun
unsurudur. Bu belgenin 6zel bir igslem haricinde veya uzman olmayan kisiler diginda

anlasilir olmamasi gerekir. [25]

4.2.4. Resmi Belgenin Degistirilmesi

Mevcut bir resmi belgeyi lizerinde degisiklikler yapmak suretiyle baskalarini
aldatic1 hale getirmek fiilidir. Buna verilecek 6rnek mevcut bir kimlik belgesinde

degisiklik yaparak baska bir isme diizenlemektir.[26]
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4.2.5. Sahte Resmi Belgeyi Kullanma

Burada kisi sahte bir resmi belgeyi kullanirsa; 6rnegin sahte bir ¢eki piyasaya
ciro ederse sahte resmi belgeyi kullanma sugunu islemis olur. Ancak sahte resmi
belgenin bilerek kullanilmasi gerekir, 6rnegin sahte bir ¢eki ciro yoluyla edinen,
aldatic1 6zelliginden otiirii ¢ekin sahte oldugunu bilmeyen ve bu ¢eki ciro yoluyla
dolasima koyan kisi su¢un manevi unsuru olusmadigi igin sahte resmi belgeyi

kullanma sugunu islemis olmaz.[26]

4.2.6.Fail ve Magdur

Resmi Belgede Sahtecilik sugunun faili herkes olabilir. Sugun bir kamu

gorevlisi tarafindan islenmesi hali agirlastirict nedendir.[27]

4.2.7. Sugun Konusu

Sugun konusunu Resmi Belge veya TCK 210 uncu madde ile “resmi belge

hitkmiinde sayilan belgeler” olusturur.[28]

4.2.8. Manevi Unsur

Failin sugu, sucun unsurlarini bilmesi ve sonucu istemesi gerekmektedir.
Sanik isledigi sucun farkinda degilse, sonucu istememisse su¢ olusmaz. Resmi
evrakta sahtecilik suglarinda kisinin zarar verme bilincinin bulunmasi ve bunun ispat

olunmasi gerekir.[29]

4.2.9. Yaptirinm

Resmi belgede sahtecilik yapan kisiler ve suca ortak olanlar, ilgili kanun

hikmi ile cezalandirilirlar.

4.2.9.1. Resmi Belgede Sahtecilik Sucu

MADDE 204. - Bir resmi belgeyi sahte olarak diizenleyen, ger¢ek bir resmi
belgeyi baskalarini aldatacak sekilde degistiren veya sahte resmi belgeyi kullanan

kisi, iki y1ldan bes yila kadar hapis cezasi ile cezalandirilir.[30]

Gorevi geregi diizenlemeye yetkili oldugu resmi bir belgeyi sahte olarak

diizenleyen, gercek bir belgeyi bagkalarmi aldatacak sekilde degistiren, gercege
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aykir1 olarak belge diizenleyen veya sahte resmi belgeyi kullanan kamu gorevlisi ii¢

yildan sekiz yila kadar hapis cezasi ile cezalandirilir.[31]

Resmi belgenin, kanun hiikmii geregi sahteligi sabit oluncaya kadar gegerli

olan belge niteliginde olmas1 halinde, verilecek ceza yarisi oraninda artirilir.[32]

4.2.9.2. Resmi Belgeyi Bozmak Yok Etmek veya Gizlemek

MADDE 205 Gergek bir resmi belgeyi bozan, yok eden veya gizleyen kisi,
iki yildan bes yila kadar hapis cezasi ile cezalandirilir. Sugun kamu gorevlisi

tarafindan islenmesi halinde, verilecek ceza yar1 oraninda artirilir.[33]

4.2.9.3. Resmi Belgeyi Cikartmak Adina Yalan Beyanda Bulunmak

MADDE 206 Bir resmi belgeyi diizenlemek yetkisine sahip olan kamu
gorevlisine yalan beyanda bulunan kisi, iic aydan iki yila kadar hapis veya adli para

cezasl ile cezalandirilir.[34]

4.2.9.4. Resmi Ozel Belgede Sahtecilik

MADDE 207. Bir 6zel belgeyi sahte olarak diizenleyen veya gercek bir 6zel
belgeyi baskalarini aldatacak sekilde degistiren ve kullanan kisi, bir yildan {i¢ yila

kadar hapis cezasi ile cezalandirilir.[35]

Bir sahte 6zel belgeyi bu 6zelligini bilerek kullanan kisi de yukaridaki fikra

hiikmiine gore cezalandirilir.[36]

4.2.9.5. Ozel Belgeyi Bozmak Yok Etmek veya Gizlemek

MADDE 208. Gergek bir 6zel belgeyi bozan, yok eden veya gizleyen kisi, bir

yildan ti¢ yila kadar hapis cezasi ile cezalandirilir.[37]
4.3. Kanunlarin Tartisilmasi ve Degerlendirme

Internet yolu ile operator sistemlerine illegal giris yapilmasi, Bilisim Suglarini

[

kapsamaktadir. Kanunda belirtilen, ©* orada kalmaya devam etme’’ niteligi tanim
olarak yorumlara agiktir. Kanunun bu bdliimiiniin net olarak belirtilmesi 6nem arz
etmektedir. Operator sistemlerinde, bir¢ok miisterinin bilgileri saklidir. Dolayisiyla,

“’orada kalmaya devam etme’’ niteligi haricinde, sistemlere girisin yani yeltenmenin
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su¢ olarak kabul edilmesi, agik ve caydirict bir kanun hiikmiine baglanmasi

gerekmektedir.

Resmi belgelerde yapilan sahtecilik unsuru ile ilgili en dikkat edilmesi
gereken noktalardan bir tanesi ise aldaticilik 6zelligidir. <’Bir belgenin 6zel bir islem
haricinde veya uzman olmayan kisiler disinda anlasilir olmamasi gerekir’’ ifadesi,
sucun olusmasi icin gerekli sart olarak anilmaktadir. Bu hiikme istinaden, Sahtekarlik
girisiminde bulunacak sahis ya da sahislar, ceza almamak veya su¢ unsuruna gore
indirimden yararlanabilmek adina, belgelerde gozle goriiliir kusurlar birakmaktadir.
Bu hiikmiin miisteriler, ya da magdur olan/olabilecek kisiler lehinde genisletilmesi ve
diizenlenmesi gerekmektedir. Zira operatoriin satig noktasina gelen sahislarin niyeti,

sirketi dolandirmaktir.

Kisi gosterir belgelerden olan, niifus ciizdani, ehliyet gibi resmi belgelerini
kaybeden sahislar, dilekge ile emniyet ve niifus midiirliigiine basvurmaktadir. Bu
sirada, kimligini kaybeden sahisin magdur olmamasi adina, kimliginin
kaybedildigini bildiren veriler, vergi dairesi veri tabanina islenmektedir. Ayni
sekilde, bu miisteriler adina islem yapilmamasi icin, bir yasal diizenleme ile BTK
araciligiyla operatorlere de bilgi verilmeli ve operatorler de kendi sistemlerine

islemeleridir.
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BESINCI BOLUM

5. SAHTEKARLIK GIiRiSIMLERININ ENGELLENMESI VE TAKIBI

Alternatif satig kanallarinda, ylikselen sahtekarlik olaylar1 akabinde, bu
girisimlerin engellenmesine yonelik bir takim c¢aligmalar yapilmistir. Daha 6nceki
boliimde anlatilan, “’Sahtekarlik Yontem ve Cesitleri’” dikkate alinarak, sistem

kurgulanmis ve satig kanallarinda hizmete sokulmustur.

Bunlardan ilki, satis kanallarinda operatdriin kendini giivenceye aldig1 sistem
olan SISNET projesidir. SISNET kelimesi, Ingilizcede Shop in Shop .NET bas
harflerinden gelmektedir. Bu sistem, NICEYE yazilim sirketi destegi ile,
BRIGHTSTAR proje gelistirme miidiiriimiiz, Sn. Cenk Colpan 6nderliginde, ¢alisma
arkadasim, merkez denetim birimi uzmami Ersel Tosun ile birlikte hayata

gecirdigimiz bir projedir.

Bu sistem ile, kontrolsiiz olan hat ve cihaz satislar1 belli bir diizene
oturtulmus ve denetim mekanizmast kazandirilmistir. Bu sistem, alternatif satis

kanallarinda, ilk defa uygulamaya sokulmus ve biiyiik bir basar1 elde edilmistir.

Bunun yaninda, elektronik magazalarinda kendi denetim ve kontrol
mekanizmasii gelistirmistir. Boylelikle, her iki sistem birbirine entegre hale

getirilmis, sahtekarlik girisimlerinin dniine gec¢ilmeye calisilmistir.

Bu boliimde, bu iki sistemin ¢alisma prensip ve kurgular1 gorsellerle beraber

anlatilacaktir.

Bunun yaninda, sahtekarlik girisiminde bulunan ve bulunmayan yani gergek
misterilerin verileri ortak bir veri ambarinda toplanacak ve sugluluk profilleri analiz

edilerek agiklanacaktir.

Hangi miisteri gruplarmin suga yatkin oldugu ya da, hangi durumlarda
sahtekarlik girisimlerinin basariya ulastigi, analiz edilerek bulunacak, bunlarin

engellenmesine yonelik, sistemsel yenilikler agiklanacaktir.
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5.1. SISNET

SISNET adim, ingilizcede Shop in Shop terimlerinden almaktadir. Artan
sahtekarlik olaylar1 sonrasinda SISNET projesi hayata gecirilmis ve basart ile
uygulamaya koyulmustur.

Bu sistem temel olarak iki ana asamadan olusmaktadir. Bunlar, {iriin ve
hizmet verilen miisterilerin evraklarnin taratilarak SISNET” e yiiklenmesi, SISNET’
e yiiklenen miisteri evraklarinin kontrol edilerek onaylanmasi asamalaridir. Kisaca
bu sistemde, tim islemleri kontrol eden ve onaylayan bir merkez denetim birimi

bulunmaktadir.

SISNET, evrak kontrolii igin araci site olmanin yaninda, calisanlarin
satiglarinin goriildiigii ve raporlandigi, gilincel bilgilerin paylasildigi bir oryantasyon
sitesidir. Ancak bu tez ¢alismasinda sahtekarlik girisimlerinin SISNET iizerinden

nasil engellendigi gosterilecektir.

5.1.1. SISNET e Giris

SISNET’e, http://sis.brightstar.com.tr/ sitesi lizerinden girilmektedir. Girig

sirasinda, kullanict adi, magaza kodu ve kullanici sifresi istemektedir. Kullanici
adlart ve magaza kodlarn sabit, kullanici sifreleri 1ise belli periyotlarla

degistirilmektedir.

Shop In Shop - Yonetim Sizstemi

Litfen Girig Yapiniz
Shop In Shep vinetim Sistemine Kullamc adimiz ve ifreniz
ile giris yapabilirsiniz.

Sistem Girig
Magaza Kodu

Sifreniz

sisteme GIrig

Sekil.5. SISNET Giris Ekranm

32


http://sis.brightstar.com.tr/

Statik IP altyapisinin olusturulmasi ile beraber, sisteme giris yapabilecek olan

kullanicilar eslestirilecek, IP’leri eslesmeyenlerin sisteme girisleri bloke edilecektir.

Yeni Kullanici Ekle

—.  UYARL: Sistem Girig Kodu kullamicilanin sisteme girig yapabimeleri igin
[_ U gereklidir. Bu yuzden tu kodun olusturulan kullanicrya verimesi
= gerekmektedir.

Sistem Girig Kodu:
ZHT4EZ12P3 |

Magaza:
Saciniz (=]

isim - Soyisim:

TC Kimlik Humaras:

Sifre:

§ifre (Tekrar):

Email:
Yetki Tipi:

Seciniz |z|
Kullanict Tipis

Full Time (=]

Hesap Son Gecerlilik tarihi

| Kaydet | | GeriDan |

Sekil.6. SISNET Kullanict Tanimlama Ekrani

Sekil.5. ‘da goriildiigli iizere sisteme giris yapabilecek olan kullanicilar ve
yetkileri tanimlanmaktadir. Kullanicilarin yetki diizeylerine gore erisim alanlar
olusturulmustur. Hesap gecerlilik tarithi kisa tutularak, sifreler siirekli

yenilenmektedir.
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Sifre girig ekranini basarili bir sekilde gecen kullanicilar asagidaki ekran ile

kargilasmaktadir.

Hos Geldiniz Tesla

Arama vap.. m

Vanilla Satig | Devam Eden Sahg iglemlerim | Diger Sahglar | Raporlar Egitimler | Talep/$ikayet/Rakip Aktiviteleri

L1 Gincel Fraud Girigimleri -

idari isler ve insan
Kaynakl;

Black-Grey

List

klar Listesi

Kampanyalar

Magaza POP Malzeme
q alari

S.

el o Qoo |

Taahhdtnameler ve

Sekil.7. SISNET Kullanic1 Ekrani

Kullanicilarin yaninda, SISNET giris ekranin1 basarili bir sekilde gegen

sistem yoneticileri i¢in asagidaki ekran agilmaktadir.

Hog Geldiniz
Forum
SISN ET Givenli Cikis

Arama yap... m
icerik Yonetimi Kampanya Yonetimi satig iglemileri Yonetimi Talep/Sikayet/Rakip Akfiviteleri

Guncel Fraud Girigimleri - Onemli Hat iptal Talepleri Haklindz

idari igler ve insan
Kaynaklan

Black-Grey List

Egitim

Goncel Cihaz
Kampanyalarl

Gerekli Evraklar
Listesi

Kampanyalar

Magaza POP Malzeme
Uygulamalan

555
. DUYURULAR 0 DUYURULAR
Satis Sonrasi Hizmetler

Taahhitnameler ve
Farmlar

a

-
o

Urinler

Sekil.8. SISNET Yonetici Ekrani
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5.1.2. SISNET Uzerinden Cihaz Satis Yapilmasi ve Onay Siireci

Kullanicilar satig girecekleri zaman &ncelikle Uriin Satis1 alanina tiklayarak
ilgili alana giris gerceklestirirler. Bu ekran iizerinde miisteriye ait bilgiler
sorulmaktadir. Bu bilgilere gore, miisteriye imzalatilacak olan operatoér sozlesmesi
basili olarak gelecektir. Operator g¢alisanlari, ekstradan sozlesme doldurmak igin

zaman kaybetmeyeceklerdir.

Uriin Satis

Litfen satmak (zere oldudunuz cihaza ait dékimanlan yikleyiniz.

1. Miigteri Bilgileri

Ad: DENEME L
Soyad: DEMEME .Adana |Z|
TC Kimlik No: 22133242423 ”g;;han B2
Kimlik Tipi: Nifis Ciizdan |+ | Semt
Kimlik Seri No: D11 11111 Hukumet [=]
Kimlik Verilme Tarini: [g1.01.2013 Mahalle - Koy
o - - Karacaoglan Mah. E
Cinsiyet: @ Erkek ) Kadin Cadde / Sokak
Anne Kizlk Soyadi. |DENEME DENEME
itibat Numaras: (111) 111 11 11
Dogum Tarihi: 05.05.1966 Bina Adi / Bina No / Daire Mo ’
Codgum Yeri: DEMEME DENEME
Baba Adr: DEMNEME 4
Anne Ad: DEMEME
2. GSM No
GEM: (111) 1111111
Tekrar Giriniz: (111) 111-1111

3. Abonelik Turd
Litfen seginiz... |Z|

Sekil.9. SISNET Satis Ekran1

Miisteri bilgileri girildikten sonra abonelik tiirli sec¢ilmektedir. Segilen
abonelik tiirline gore isleyis degismektedir. Bu boliimde cihaz satis siireci islenecegi

i¢in bu alanda, temlik se¢ilerek devam edilmektedir.
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Ilgili alanlar doldurulduktan sonra ekran asagidaki gibi degismektedir. Bu
alanda islem tiirine gore operatdr ¢alisanindan miisteriye ait belgeler istenmektedir.
Operator ¢alisan1 misteriden aldigi ve tarattirdigi belgeleri ilgili alanlara yiikler ve

satis1 kaydet butonuna basar.

3. Abonelik Turu
Yeni Hat / Temlik [~

4. Fatural / Faturasiz

Faturali E

5. Litfen dosyalan yiikleyiniz.
Abonelik S6zlesmesi

Dosya secilmedi i

Adres Gosterir Belge

Dosya Sec | Dosya secilmedi

Kimlik Fotokopisi

Dosya Sec | Dosya secilmedi

Dosya Sec | Dosya secilmedi

Kredi Karti Slip

Dosya Sec | Dosya secilmedi

Sair iglem Evraklan

Dosya Sec | Dosya secilmedi

’ Yikle ve Satig Kaydet ]

Sekil.10. SISNET Evrak Ekrani

Satis kaydedildikten sonra ilgili ekran asagidaki gibi otomatik degismektedir.
Bu ekranda operator ¢alisani, miisteriye verecegi cihaz ile ilgili bilgileri girer. Satilan
cthaz, ilgili tirtin modelleri igerisinden bulunur, cihazin IMEI bilgisi girilir ve en son
asamada miisteriye imzalatacagi taahhiitnameyi seger. Taahhiitname icerisindeki
misteri adi, tarih ve adres bilgisini sistem, ilk asamada girilen miisteri bilgilerinden
secer ve otomatik olarak yazdirir. Boylelikle tekrardan taahhiitname doldurulmas: ile

gececek olan zaman kaybi kapatilir. Operator ¢alisan1 sozlesmenin ¢iktisini alarak
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misteriye imzalatir. Miisteriye imzalatilan sézlesme ve alinan evraklardan sonra,
cihaz kampanyas1 girisi, operatdr sistemlerine girilir ve imzalanmig taahhiitname
ilgili ekran tizerinden SISNET”’ e yiiklenilir. Operator sistemleri ile SISNET’ in farkli

ekranlar oldugu unutulmamalidir.

Uriin Satisi
DENEME DENEME - (111) 111-1112

Litfen satigini gergeklegtirmek istedidiniz Urind seciniz

Uriin Modelleri: HTC Explorer
isim: : HTC Explorer
HTC Desire X (White) - . 99HNZ090-00
HTC Desire Z Marka: : HTC
HTC Endeavor One X (White) Model: . Explorer

HTC Evo 3D IMEL: TN

HTC Explorer Kampanya : | Kampanyasiz Satig |E|

HTC Flyer 3G+WiFi (32G) Temlik Sozlegmesi

HTC Golf Desire C (Black) Seciniz E ﬁ

Satig Iglemini Tamamla

HTC Golf Desire C (Red)

Sekil.11. SISNET Cihaz Bilgi Giris Ekrani

Satis Islemini Tamamla butonuna basildiktan sonra ilgili satis, merkez
denetim birimi ekranina diiser ve bilgilendirme ekrani kullanicinin karsisina gelir.
Miisterinin ismi, islemin hangi magazadan yapildigi, cihaz bilgisi ve islem tarihi
bunlardandir. Bunlarin yaninda, kullaniciya islemin Brs Onayinda oldugu bilgiside
verilmektedir. Brs Onayinda ifadesi, islemin kaydedildigi ve merkez denetim birimin

ekranlarma diistiigli ve kontrol edildigi anlamina gelmektedir.

Tum Satis Islemleri Tam Satiglar [-]
Bu kategorideki 30 satig islemi listelenmektedir. Tarih:
DEMEME DEMEME MAGAZAZ | MICEYE (111 111-1112 Yeni Hat/ 15 Ocak 2013 Brs Onayinda

IMEL: Temlik = Fatural 10032

222222222344444

Sekil.12. SISNET Cihaz Satis1 Bilgilendirme Ekrani
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Merkez denetim birimine diisen satis asagidaki gibi goziikmektedir. Bu
asama, satisin en onemli boliimiidiir. Merkez denetim birimi ¢alisan1 SISNET’ e
yiiklenen belge ve bilgiler i¢in sahtekarlik kontrolii yapar. Bununla beraber,

kampanya giriginin operatdr sistemlerine girilip girilmedigini kontrol eder.

DEMEME DENEME MAGATAZ | NICEYE (111} 1111112 Yeni Hat / 15 Ocak 2013 Brs Onaymnda
IMEI: Temlik » Fatural 10:32 (-]
222222320344444
Satig ID: #19544 )
Abonelik SOzlegmesi @' Abonelik SOzlesmesi
Bu detya 18 Cicai 2013 10:32 tarihinds ylklenmiy 0 Adres Gosterir Belge

& Kimiik Fotokopisi
& Temilik S0zesmesi
& Kredi Karh Slip

Adres Gosterir Belge Bir l§lem Seginiz

Bu dosye 18 Closk 2073 10032 tsrihinde yuldenmiy Lifen bar I‘._i|Er!! seginiz =
Hatal Evrak
Reddet

Onayla
Hatali Islam Turu

| Kimlik Fotokopisi

Bu doym 15 Oosi 2013 10032 terihinde yhilenmiy

| Kredi Kart Slip

Bu degys 15 Oeal 2013 10032 esrihisde ylklenimiy

| sair Islem Evraklari

Bu dewys 15 Ol 2013 10032 earihingds ylklenmiy

| Temlik SOzlesmesi

Bu doiys 15 Deak 2013 1112 eavihinde yiklanmiy

Sekil.13. SISNET Cihaz Satis1 Merkez Denetim Ekran1
Herhangi bir problem oldugunda kullaniciya asagidaki gibi geri doniis yapilir.

Bir Islem Seciniz:
Hatal Evrak E|

Kredi Karti Slip
Tutari Hataladar.
Litfen Dizeltiniz.|

[ Sabgisi |

A

Sekil.14. SISNET Cihaz Satis1 Hata Ekran1
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Kullaniciya yapilan bu geri doniis, kullanici ekraninda asagidaki gibi

gozikmektedir.

i i Islemler ~
Devam Eden Satis Islemlerim D Foou st
Bu kategorideki 30 satis igleminiz gosteriimekiedir
Musgteri GSM Satig Tipi Tarih Durum
DENEME DENEME (111) 111-1112  Yeni Hat/ Temiik » Fatural 150cak 201310:32  Hatah Evrak (<]
Satig ID: #19544

Yokiemis oldudunuz dosyalarda hatal evrak bulunmaktadir. Asadida gerekli acikiaman bulabilirsiniz
6 "Kredi Kart: Siip Tutan Hatalidir. Litlen Ddzeitiniz *
15 Ocak 2013 11.18

Sekil.15. SISNET Cihaz Satis1 Hata Kullanic1 Ekrani

Satis ile ilgili bir problem olmamas1 durumunda satisa onay verilir.

Biriglem Seciniz

jOnayIa IZ[

m

Sekil.16. SISNET Cihaz Onay Ekrani

Satisa onay verilmesinin akabinde, kullanici ekran1 asagidaki gibi
goriilmektedir. Brs Onayinda goriilen satis, onaym akabinde Magaza Onayinda

statiisiine donmiistiir.

i H D Edeniglemler ~
Devam Eden Satis Islemlerim EVSM toen emer
Bu kategorideki 30 satg igleminiz gdsteriimektedir.
Musgteri GSM Satis Tipi Tarih Durum
DENEME DENEME (M)1M111112 Mevcut Abone | Temlik » Faturah 15 Ocak 2013 10:32 Madaza Onayinda

Satig ID: #19544

Kimlik Fotokopisi @ Kimlik Fotokopisi
Bu dosyay 15 Ocak 2013 10:32 tarihinde yiklemigsiniz & Temlik SOzlegmesi
& Kredi Karh Slip

iMagteri Onay ve Bilgi;

(Formu

Kredi Karti Slip

Bu dosyayr 15 Ocak 2013 10:32 tarihinde yiiklemigsiniz. Miigteri Onay ve Bilgi
Formu
. [vikle |
Temlik SOzlesmesi -
Bu dosyay! 15 Ccak 2013 11:25 tarihinde yuklemissiniz. B
Cihaz Faturasi

Sekil.17. SISNET Cihaz Magaza Onay Ekrani
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Bu asamada, operatdr ¢alisani onay1 almis ve cihazi miisteriye teslim etmistir.
Elektronik magaza igerisindeki kasadan faturalandirma islemi yapilir ve miisterinin
belirtilen cihazi aldigin1 gosterir belge olan miisteri onay bilgi formu imzalatilir.

Fatura ve miisteri onay bilgi formu da SISNET’ e yiiklenir ve satis tamamlandirilir.

Tamamlanan Satig iglemleri Tamamanan Satilar _|v|
Bu kategorideki 30 satis islemi listelenmekted Tarih] |
Misteri Magaza Adi GSM sati Tipi Tarih Durum
DENEMEDENEME ~ WAGAZAZINICEYE ~ (111)111-1112  MevoutAbone/  150cak2013  Tamamland
IMEL Temlik » Fatural  10:32 -]
2222222234444

Sekil.18. SISNET Cihaz Satis1 Tamamlandi Ekrani

5.1.3. SISNET Uzerinden Hat ve Diger Uriinlerin Satisi

Kontrath cihaz satisinda oldugu gibi miisteri bilgileri girilerek satisi yapilacak
iriin secilir. Segilen iiriin tiirline goére, operatdr ¢alisanindan gerekli evraklar
istenmektedir. Operator ekranlarina giris yapilip evraklar SISNET’ e yiiklenilir ve
merkez denetim biriminden onay beklenilir. BRS onayinda goriilen satis, merkez
denetim biriminden gelen onaydan sonra tamamlandi olarak goziikiir ve fatura

kesimi saglanilir.
5.1.4. SISNET Uzerinden Onaylanan Islemlerin Kontrolii

Merkez denetim biriminin verdigi tim onaylar kayit altina alinmaktadir.
Boylelikle hangi isleme kimin onay verdigi, islem {izerinde ne gibi bir degisiklik

yaptig bilgisi goriilmektedir.

Sekil.19. SISNET Satis Onaylar1
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5.2. SISNET’ in Sagladig1 Yararlar

SISNET iizerinden onay alinmasi, tiim cihaz ve diger iiriinlerin satisi1 igin
zorunlu kilinmigtir. Bu sayede hat ve cihaz satiglart belli bir kontrole girmistir.
SISNET ile personellerin 6zellikle kampanya girisi ve gerekli operator sistemlerine
tanimlama yapilip yapilmadigi kontrol edilerek onay verilmektedir. Bu sayede hatali
kampanya girigleri, operatdr sistemlerine tanimlama yapilmadan cihaz satilmasi ve

sahte evraklarla islem yaptiracak miisterilerin 6nemli l¢iide oniine gecilmistir.

SISNET, onceleri oryantasyon sitesi olarak tasarlanmistir. Operatdrden gelen
son dakika duyurulari, giincel kampanyalar veya degisiklikler bunun yaninda farkl

tiirden raporlar barindirmaktaydi.

Gelisen ve cesitlenen sahtekarlik olaylarindan sonra bdyle bir degisime
gidilmis, SISNET {iizerinden onay alinma siireci zorunlu kilinmistir. Ancak operatore
ait calisanlarinda sahtekarlik yapma riskinin olmast ve elektronik magazalarinda
kendilerini glivenceye almak istemesi neticesinde, magaza kontrol sistemi
olusturulmustur. Boylelikle, satisin iki kolu olan, operatdr tarafi ve magaza tarafi

kendi giivenliklerini saglamanin yaninda, ortaklasa bir glivenlik sistemi kurmaktadir.
5.3. Magaza Kontrol Sistemi

Magaza kontrol sistemi temel olarak, bir ucu SISNET’ e , diger ucu magaza
faturalandirma sistemine bagli programdir. Bir cihaz ya da herhangi bir satisin,
SISNET’ e yiiklenmeden ve onay verilmeden satilmasinin Oniine ge¢mektedir.
Boylelikle hem elektronik magaza, hemde operator satilan cihazin giivenligini

eszamanli saglamaktadir.

Magaza kontrol sistemi birka¢ adimdan olusmaktadir. Oncelikle satilmak
istenen cihaz ve miisteri bilgileri magaza kontrol sisteminden giris yapilir. Girisi
yapilan bilgiler SISNET’ e diiser, operatdr calisani, cihaz bilgilerini operator
sistemine girer ve evraklarini tarayarak SISNET’ e yiikler. Merkez denetim birimi
satis1 kontrol eder. Onay verilmesinin ardindan, hem SISNET {izerinden hem de
magaza kontrol sistemi iizerinden satisin onaylandigr goriiliir. Magaza kontrol
sistemine onaylanan satis olarak diisen islem, magaza faturalandirma sistemine
aktarilir ve faturasi kesilir. Boylelikle hig¢bir sekilde SISNET’ e yiiklenmeden cihaz

satis1 yapilmamakta ve kontrolii anlik olarak saglanmaktadir.
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5.3.1. Magaza Kontrol Sisteminin Faydalar

Operatorlerin, elektronik magazalara gonderdikleri kontratli ve kontratsiz
cihazlarin ayrigtirilmasi ve kayit altina alinmasinda yardimer olmaktadir. Miisteriler,
elektronik magaza igerisinde, sistemin ara yiizii ve bir bilgisayar ile kontrat-
fiyatlandirma bilgisine ulasabilmektedir. Bunun yaninda operatorler ile mutabik

kalinmasi yoniinden son derece 6nemlidir.
5.3.2. Magaza Kontrol Sistemi ile Satis Yapilmasi

Magaza kontrol sistemi, asagidaki sekilde de goriildiigii tizere SISNET ile
baglantilidir. Operator sistemlerine girisi yapilan ve miisteri evraklart SISNET’ e
yiiklenen satig, onay verilmesinin akabinde, magaza kontrol sistemine diismekte ve

faturalandirilmasi igin islem yapilabilmektedir.

Operator Sistemi

SISNET

Magaza Kontrol Sistemi

Faturalandirma Sistemi

Sekil.20. Satis Isleyis Goriiniimii

Elektronik magazaya gelen kisiler Oncelikle bu sistemde tanimli cihaz

kampanyalarindan birini seger ve kimlik bilgilerini girerler.
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Sekil.21. Magaza Kontrol Sisteminden Uriin Secimi

Miisteri cihazi sectikten sonra bilgilerini girer.

isim
SOYIsiM

Sekil.22. Magaza Kontrol Sisteminden Miisteri Bilgi Girisi

Secilen cihaz ve girilen miisteri bilgileri onaylandiktan sonra satig, tiim verilerle
beraber, SISNET’ e aktarilir. Bu asamada, operator calisani miisterinin belirttigi

cihaz kampanyasini operator sistemine tanimlar ve onay almak iizere, miisterinin
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belgelerini taratarak, merkez denetim birimine gonderir. Merkez denetim birimi satigi
onaylar ve satig, hem SISNET iizerinden hem de magaza kontrol sistemi iizerinden
onaylandi olarak goziikiir. Bu asamada magaza kontrol sistemi, fatura kesilmesi i¢in
gereken izni verir ve satisin faturast kesilir. Merkez denetim biriminin geri
bildirimine gore, satis diizeltilebilir veya iptal edilebilir. Tim bu geri doniisler
magaza kontrol sisteminde goriilmekte ve islemin faturalasabilmesi i¢in onaylandi

statiisiine ihtiya¢ duyulmaktadir.

Siparis Belge

Olusturma Yazdirma

Magaza Kontrol Sistemi | | SISNET Fatura Kesimi

5.3.3 Magaza Kontrol Sisteminin Degerlendirilmesi

Magaza kontrol sistemi ile, elektronik perakende firmalari, rahatlikla
operatdre ait iiriin ve hizmetleri gilivenli olarak satabilmektedir. SISNET onaysiz
hicbir satigin yapilmamasi ve SISNET’ in merkez denetim birimi tarafindan kontrol

ediliyor olmasi, cihaz ve diger iirlin mutabakatlarinda kolaylik getirmistir.

Bunun yaninda operatdrlere ait iriinlerin bu sisteme kaydedilmesi ve

ayristiritlmasi, liriin sayimlarinda ve kontrollerinde de biiyiik kolaylik saglamaktadir.
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5.4. Veri Madenciligi Yontemleri ile Sahtekarhk Analizi
Bu boéliimde veri madenciligi yontemleri ile dolandiricilik analizi yapilacaktir.
5.4.1. Veri Madenciligi

Veri madenciligi, bilinmeyen, sakli, anlamli ve yararli bilgilerin veri
ambarlarindan otomatik ve sistematik bir bicimde elde edilmesini saglayan veri

tabanlarindaki kesif ve analiz siirecidir.

Veri madenciligi glinimiizde birgok alanda kullanilmaktadir. Bunlar,
pazarlama, bankacilik, finans, biyoloji, kimya, tip, meteoroloji ve atmosfer bilimleri,

sosyal bilimlerdir.

Veri madenciliginin kokeni ENIAC (Electrical Numerical Integrator And
Calculator)’a kadar dayanmaktadir. 1946 yilinda gelistirilen ve bugiin kullandigimiz
kisisel bilgisayarlarin atas1 olan ENIAC, ABD’li bilimadamlari John Mauchly ve J.
Presper Eckert tarafindan, II. Diinya Savasi sirasinda ABD ordusu igin

gelistirilmistir. [39]

30 tonluk agirhigiyla 170 m2lik bir alan1 kaplayan bu “ilk” bilgisayarin 60
sene igerisinde gecirmis oldugu evrimin nihai boyutlarini su anda masa istiiniizdeki

bilgisayara bakarak anlamaniz miimkiindiir. [40]

Donanim merkezli hazirlanan eski bilgisayarlarin, yazilim ile biitlinlestigi
giinimiizde, bilgisayarlarin nasil bir evrim silirecinden gectigi, glniimiiz

bilgisayarlarina bakildiginda rahatlikla anlagilmaktadir.

Zaman igerisinde verilerin kaydedilmek istenmesiyle depolama birimleri,
olusma ve gelisme evresine girmistir. Veri ambar1 kavraminin ortaya ¢ikist bu

donemlere rastlamaktadir.

Kaybedilmek istemeyen veriler, bir ambar misali fiziksel siiriiciilerde tekrar
kullanilmak iizere saklanmaktaydi. Gittikge biiyliyen veri tabanlarinin
organizasyonu, diizenlenmesi ve yonetimi de buna paralel olarak gii¢ bir hal almaya

basladi. Bu safhada veri modelleme kavrami ortaya ¢ikti.
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Ilk olarak basit veri modelleri olan Hiyerarsik ve Sebeke veri modelleri
gelistirildi. Hiyerarsik veri modelleri, aga¢ yapisina sahip, temelinde bir kok olan ve
bu kok vasitasiyla iistiinde her daim bir, altinda ise n sayida diigiim bulunan veri

modelleriydi.

Sebeke veri modelleri ise kayit tipi ve baglantilarin oldugu, kayit tiplerinin
varlik, baglantilarsa iliski tiplerini belirledigi bir veri modeliydi. Sebeke veri

modelinde herhangi bir eleman bir digeri ile iliski igerisine girebiliyordu.

Veri madenciligi kullanilarak bir sistem olusturulmak isteniyorsa, bu sistemin
tasimas1 gereken bir takim Ozellikler bulunmaktadir. Tasarlanan sistem kararli ve
standartlara uygun, gercek diinya ile paralellik gosterebilen, kullanici dostu,
kullanicinin islemlerini rahatla yapabildigi, istedigi an islemleri geri alabildigi

ozellikleri tagimalidir.

Bu o6zelliklerin yani sira, tasarlanan sistem kullanicinin hafiza yiikiinii
minimize edebilmeli, hata onleme mekanizmasina sahip olmali, hata mesajlar
anlasilir olmali ve kullanictya ¢6ziim yolu sunabilmelidir. Ayrica kullanici,
tasarlanan sistemin yardim ve dokiimantasyon 6zelligine olabildigince az ihtiyag

duymalidir.

Veri tabanlarinda 6z bilgi kesfine ihtiya¢ duyan kullanicilar, gelistirilen veri
madenciligi sistemlerinin dort tiir etkilesim 6zelligine sahip olmasini istemektedir.
Bunlar dolasim, bilgi toplama, isleme, degerlendirme ve agiklamadir. Veri
tabanlarinda 6z bilgi kesif siirecine bu dort etkilesim 6zelliginin adapte edilmesi ile
kullanic1 merkezli interaktif veri madenciligi dongiisii elde edilmektedir. Sekil 1°de

bu dongii yer almaktadir.
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Dolasim Bilgi Toplama

“

( Degedendirme
- -
Ven Madencihg
. DOL‘IILF

LI Origleme J I f‘zﬂgtl
Orinpiler
1 —H Diémighivriibt
M Crraglenmig Ven Ven
" HedefVen
Degerlendirme ve aciklama Isleme

\___f,/

Sekil.23. Kullanici merkezli interaktif veri madenciligi dongiisii fuzzy sistemler,
Bayesian aglari, genetik algoritmalar.

Kaynak: Karacan, H. Yesilbudak, M., Kullamici Merkezli Interaktif Veri
Madenciligi: Bir Literatiir Taramast, Bilisim Teknolojileri Dergisi, 2010.

5.4.2. Problemin Tanimi

Diinyada o6zelliklede iilkemizde, GSM suglar1 giin gectikce artmaktadir.
Ozellikle kontrath cihaz alan miisterilerin aslinda belirttikleri miisteri olmadiklari,
bilgilerinin calindiklar1 veya belirtilen kisi olmasina ragmen hicbir endise duymadan

onlarca kisiyi dolandirdiklari tespit edilmistir.

Her yil bu sebepten otiirii, binlerce dava agilmakta bircok miisteri magdur
olmaktadir. Bunun yaninda, operatorlere verilen dolandiricilik cezalar1 ve yargilama
sonrasindaki yaptirimlar operatorlerin haksiz yere cezalar almasmna ve sektoriin

gerilemesine yol agmaktadir.
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5.4.3. Amacg

Bu tez ¢alismasinda elektronik magazalarda islem yapmis miisteriler analiz

edilerek dolandiriciliklart tespit edebilecek bir sistem gelistirilmistir.

Bu baglamda, daha 6nce operatorlere ait elektronik magazalardaki noktalarda
yaptiklar1 islemler bilinen ve bu islemler neticesinde dolandirici olup olmadiklar
anlasilan miisteriler arasindaki baglantilar incelenmistir. Dolandiric1 miisterilerin
hangi 6zelliklerinin ger¢ek miisterilerden ayirdiklarina bakilmistir. Bu baglamda veri

madenciligi yontemleri kullanilmistir.
5.4.4. Verilerin Ozellikleri

Tez kapsaminda, bir operatorden alinan veriler analiz edilmeye ve
dolandiricilik analizi yapilmaya calisilacaktir.Oncelikle elde edilen veriler ve

Ozellikleri bu boliimde agiklanacaktir.
5.4.4.1. Abone Cinsiyeti
Abonelerin cinsiyeti ’Erkek’’ ve “’Kadin’’ olarak belirtilmistir.
5.4.4.2. Abone Yasi
Satis noktalarinda islem yaptirabilen 18 yas {izeri abonelerin kaydi alinmistir.
5.4.4.3. Abone Tkamet Yeri
Abonelerin mevcut ikamet ettikleri lokasyonlar baz alinmistir
5.4.4.4. Abone Kimlik 11
Abonelerin niifusa kayitl olduklari iller dikkate alinmigtir
5.4.4.5. Islem Yapilan Magaza ili
Abonelerin kontrath cihaz aldiklar1 magazalarin bulunduklar illerdir.
5.4.4.6. Islem Yapilan Magaza

Abonelerin islem yaptirdiklar1 magazalardir. Bu magazalar harfler ile

gosterilecektir.
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5.4.4.7. Islemin Yapildig1 Giin

Abonelerin islem yaptirdiklari giinler dikkate alinmistir.

5.4.4.8. Personel Cinsiyeti

Noktalarda ¢alisan, operatore ait ¢alisanin cinsiyetini ifade etmektedir.
5.4.4.9. Personel Tecriibesi

Operatore ait noktalarda calisan personellerin sektor tecriibeleri baz

alinmustir.
5.4.4.10. Hattin Tiirii

Abonelerin kullanmis olduklar1 mevcuttaki hatlar1 veya satis noktalarinda
cihazla beraber aldiklar1 faturali hatlar, <> Yeni Hat Faturali’’ olarak, bagka bir

operatorden gelmis ise, ‘’Numara Tasima’’ olarak belirtilmistir
5.4.4.11. Hattin Ozeligi
Ses yani konugma hatti ile, veri yani data hatt1 olarak belirtilmistir.
5.4.4.12. Hattin Kategorisi

Hattin kategorisi “’Diisiik’’, “’Orta’> ve “’Yiksek’ olarak belirtilmistir.

Buradaki kategoriler fiyatlandirma agisindan 3’ e ayrilmistir.
5.4.4.13. Mernis Dogrulama

Abonelerin kimliklerinde yer alan bilgiler ile, mernis kimlik dogrulama
sisteminden ¢ekilen bilgilerin Ortiislip Ortiismedigini belirtmektedir. Bilindigi gibi
operatorlerin niifus kayit sistemine erigim yetkileri bulunmaktadir. Buradaki veriler

“Var’ veya ©’ Yok’ olarak belirtilmistir.
5.4.4.14. Kapama-Kisitlama Durumu

Abonelerin  bor¢larimi  zamaninda Odemedikleri durumda hatlarinin
kisitlamaya, ileriki asamalarda da kapamaya girdikleri durumdur. Buradaki verilerde

“ Evet’” ve * Hayir’’ olarak belirtilmektedir.
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5.4.4.15. Daha Once Aldig1 Cihaz Sayisi

Abonelerin, cihaz almak istedikleri hatlarinin haricinde daha Onceden

kontratl olarak aldiklar1 hatlarin sayisin1 belirtmektedir.
5.4.4.16. Kampanya Giris Durumu

Abonelerin cihaz kampanyalarindan “’Kredi Kartli’” yada “’Kredi Kartsiz’’

yararlanacagini gosteren alandir.
5.4.5. Verilerin Analizi

Kullanilan verilerde 6271 adet erkek, 1218 tane kadin miisteri bulunmaktadir.

6271

1218

ERKEK KADIN

Sekil.24. Cinsiyet Dagilimlar1

Kisilerin ikamet ettikleri yerler ve adetleri asagidaki gibidir.
2733

2050

1014

339 337 336 340 340

N H B H B

ADAMA  AMKARA  DENIZLI  ESKISEHIR ISTANBUL  iZMIR KAYSERI  KOMYA

Sekil.25. Ikamet Dagilimlar
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Kisilerin islem yaptirdiklari iller asagidaki gibidir.

2744
2042
1014
336 337 336 I 340 340
ADANA AMKARA DENIZLI ESKISEHIR  ISTANBUL ZMIR KAYSERI KONYA

Sekil.26. islem yapilan Il Dagilimlart

Kisilerin islem yaptirdiklart magazalar agagidaki gibidir.

3014

2482

1993

] E T

Sekil.27. Magaza Dagilimlar
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Abonelerin islem yaptirdiklar: giinler asagidaki gibidir.

1792
1381
1062
954
860
764
‘II ; ||| |‘| “\ |||
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Sekil.28. Giin Dagilimlari

Islemleri alan personellerin cinsiyetleri asagidaki gibidir.

4413

3076

ERKEK KADIN

Sekil.29. Personel Cinsiyet Dagilimlari

Islemleri alan personellerin is tecriibeleri asagidaki gibidir.

2440
2211
1282
708 629
. I
0 1 2 3 4 5 05
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Sekil.30. Personel Tecriibe Dagilimlari

Islem yapilan hatlarin ve hatlarim fiyatlarina gére dagilimlari asagidadir.

LEUS
2654

972
525
348
B -
DUSUK  ORTA  YUKSEK | DUSUK  ORTA  YUKSEK
DATA HATTI SES HATTI

Sekil.31. Hat ve Fiyat Dagilimlar1

Mernis yani kimlik dogrulama yapilan veya yapilmayan abonelerin sayilar

asagidaki gibidir.

7033

456

VAR YO

Sekil.32. Mernis Dogrulama Dagilim1

Kredi kartl ve kredi kartsiz olarak cihaz kampanyasindan yararlanan abone

sayislar1 agagidaki gibidir.

F000

489
I @400

KREDI KARTLI KREDI KARTSIZ

Sekil.33. Kredi Kart1 Kullanim Dagilim1
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Son olarak ger¢ek ve dolandirict abone sayilar1 agagidaki gibidir.

7359

130

FRAUD GERGEK
Sekil.34. Dolandirici/Gergek Abone Dagilimi
5.4.6. Karar Agaci Olusturulmasi

Karar agaclart  siniflandirma  problemlerinde en ¢ok  kullanilan
algoritmalardan birsidir. Diger yoOntemlerle kiyaslandiginda karar agaglarinin
yapilandirilmasi ve anlasilmasi kolaydir denilebilir. Bu teknikte siniflandirma igin bir
aga¢ olusturulur.; daha sonra, veritabanindaki her bir kayit bu agaca uygulanir ve
cikan sonuca gore bu kayit siniflandirilir. Temel olarak iki adimdan olustugu
sOylenebilir; Birincisi agacin kurulmasi, ikincisi de verilerin teker teker agaca

uygulanarak siniflandirmanin gergeklesmesi seklindedir. [40]
Tez galigmasinda KNIME programindan yararlanilmistir.

Oncelikle Excel tiiriindeki veriler, CVS (Virgiille Ayrilmis) olarak
degistirilmistir. Bu veriler KNIME iizerinde yer alan, 10, Read, File Reader ile

acilmistir.

Veriler sunucudan ¢ekildigi sirada yaklasik 10-15 hiicre kayipti. Veri kaybina
yol acan bu alanlar, kendisine en yakin 6zellikteki satirlar baz alinarak, bir iistteki ve

bir alta ki alanlarin ortalamasi alinarak giderilmistir.
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Preview
Click column header to change column properties (* = nameftype user settings)

Row ID S Abone ... | | ABONE...| § ABOME... | § ABONE...| § ISLEM ... | § MAGAZ...
Row( ERKEK 22 ADANA MALATYA ADAMA D (-
Rowl ERKEK 22 ADAMA MARDIN ADAMA D Ul
Row2 ERKEK 28 ADANA ELAZIG ADAMA D (=
Row3 ERKEK 23 ADAMA ERZURLM ADAMA, ] J
Row4 KADIM 32 ADANA RIZE ADAMA ] "
Row5s ERKEK 33 ADAMA [ZMIR. ADAMA D (
Rowe ERKEK 33 ADAMA GIRESUM ADAMA D f
Row?7 ERKEK 33 ADAMA [SPARTA ADAMA ] F
Rowd ERKEK 59 ADANA MALATYA ADAMA D (
Row3 KADIM 63 ADANA GAZIANTEP ADAMA D [
Rowld ERKEK 24 ADAMA LISAK ADAMA E G
Rowill ERKEE 24 ADAMNA YOZGAT ADAMA E e
P—— ._:,l._. = ,|. e E s o = -

ok || ey || cance |[@

Sekil.35. Verilerin On izlemesi

Verilerin okutulmasinin ardindan, verilerin diizenlenmesi ve ayristirilmasi
asamalarina gec¢ilmistir. Data Views, Property, Color Manager sekmesi agilarak
amacimizin sahte ve gercek miisterilerin ayrigtirtlmasi oldugu ve bunun i¢in hangi

kolonu baz alacag belirtilmistir.

Color Settings | Flow Variables I Memory Policy
Select one Column

S DURUM -
(@) Mominal Range
[ GErcEK
FRALID
Preview

Swatches | Hsy | HsL | rReB | cmyk | alpha)

Sekil.36. Color Manager Goriiniimii
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Veriler diizenlendikten sonra Mining, Decision Tree, Decision Tree
Learner se¢enegine girilmistir. Analizdeki amacimiz, sahte ve gercek miisteri
ayirimi oldugu i¢in Class column olarak “’Durum’’ secilmistir. Min number
records per node olarak 1, for view icin analizde kullanacagimiz durum kadar

say1 secilmistir. Analiz sirasinda 10.000’ e yakin veri kullanilmistir.

Opticns | Flow Varisbles, | Memory Polcy |
General

Casscolumn  § DURUM -
Quality measure Gl index
Pruning method Nopruning «
Min number records per node 115
Number records to store for view 30.000 5
Average spit pont
Number threads 15
V| Skip nominal columns without domain nformation
Bnary nominal spiits
Binary nominal spilts
Max #nomnal
Fiter invalid attribute values in chid nodes

-

oK 7 ‘ Apply Cancel 7
Sekil.37. Color Manager Goriinlimii

Ayarlarin yapilmasinin akabinde karar agaci olusturulmustur. Olusturulan

karar agacinin ve kullanilan araglarin ekran goriintiileri asagidaki gibidir.

g 5 File Readiglor Manager —
% %g ; QE Eé Nodel Node2

Sekil.38. Karar Agac1 ve KNIME Analiz Goriiniimii
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Uygulamada kullandigimiz tiim verilerde dolandiricilik orant %1.7 dir.
Dolandiricilik  tahminde en ©nemli parametrenin ise kredi karti kullanilip
kullanilmamasi oldugu goriilmektedir. Sekilde goriildiigii gibi normalde %1.7 olan

dolandiricilik oran1 kredi kart1 olmadan yapilan islemlerde %25.4 'e ¢ikmaktadir

GERCEK (7.359/7.439)
= Table:
Category %o n
GERCEK 93,3 7.359
FRALD 1,7 130
Total 100,0 7.439

[
KAMPANYA GIRIS YON...

ol
= KREDI KARTLI = KREDI KARTSIZ
GERCEK (5.994/7.000) GERCEK (355/489)
= Table: = Table:
Category %o n Category %o n
GERCEK 99,9 6.994 GERCEK M6 385
FRALID 0,1 5] FRALID 254 124
Total 93,5 7.000 Total 6,5 489

Sekil.39. Karar Agact Kampanya Giris yontemi

Kredi karti alanindaki diigiimiinden aga¢ agilmaya devam edilmistir. Bir
sonraki diiglim noktasi abonenin kapama kisitlamaya girip girmedigidir. Hem kredi
kart1 ile yararlanip hem de kapama kisitlamaya girmeyen abonelerden 6587 tanesi
gercek abonedir. Bunun nedeni, kredi kartli yararlanacagini bilmesine ragmen higbir
borcunu ve faturasim1 ge¢ 6dememis ve kapama kisitlama gérmemistir. Kredi karth
yararlanabilmesi sadece fatura toplaminin istedigi cihaz i¢in gerekli minimum tutari
saglamiyor olusudur. Ancak kredi kartli yararlanan ve kapama kisitlama gormiis
aboneler igerisinde 6 adet sahte miisteri bulunmaktadir. Ciinkii bu sahislar, kredi
karthh yararlanacagimi bildikleri i¢in, borglarim1 da O6dememis ve kisitlama

gormiiglerdir.
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I
KAPAMA KISITLAMAY...

ol

= .H:T ¥IR
GERCEK {6.587/5.587)
~ Table:
Category %o n
GERCEK 100,0 6.587
FRALD 0,0 ]
Total 88,0 6.587

|

= f|1.|'f]'
GERCEK (407/413)
~ Table:
Categaory %o n
GERCEK 93,5 407
FRALID 1,5 g
Total 59 413

Sekil.40. Karar Agaci1 Kapama Kisitlama Goriintimii

Kapama kisitlamasi evet olan diigiim agilmaya devam edilmistir. Bir sonraki

diigiim sahisin tizerinde kag adet cihazin oldugu ile ilgilidir. Dort ve dortten az cihazi

olan 375 miisterinin 373 i gercek iken 2 tanesi dolandiricidir. Diger taraftan dortten

fazla cihazi olan 38 miisterinin dordii sahte miisteridir. 6 adet dolandirict miisterinin

boylelikle hangi 6zelliklerinin oldugunu ve hangi alanda kendilerine yer edindigini

gordiik.

ZERTNDE KAC ADET (..

l

--'.‘T 4
GERCEK (373/375)
= Table:
Category Yo n
GERCEK 99,5 373
FRALD 0,5 2
Total 50 375

|

=4

GERCEK (34/38)
= Table:
Category %o

GERCEK 89,5
FRALID 10,5

Total 0,5

Ble Bl

Sekil.41. Karar Agaci1 Cihaz Sayis1 Gortiniimi

Dolandirici  miisterilerin en fazla bagvurduklar1 kredi kartsiz cihaz

kampanyalarindan yararlanma alani igin,

karar agacimizin kredi kartsiz diiglimii

acilmigtir. Bir sonraki diiglim kapama kisitlama goriip gormedigi ile ilgilidir. Bu

diigtimde dikkat edilmesi gereken bir nokta bulunmaktadir. 347 miisteri kredi kartsiz

cihaz kampanyasindan yararlanirken neden kapama kisitlama gormiistiir. Diger
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taraftan kapama kisitlama gormiis 347 miisteri neden kredi kartsiz cihaz
kampanyasindan  yararlanmaktadir.  Yapilan c¢alismalarda 347  miisterinin
simkartlarin1 kaybettigi kendilerinin bilgisi dahilinde hatlarin1 operatér yardimi ile
kisitliya aldiklar1 goriilmiistiir. Herhangi bir ge¢ 6deme yada borg ile bu miisteriler
kisitlama ve kapama gormedikleri i¢in cihaz kampanyasina giris izni kredi kartsiz

olarak verilmektedir.

KAPAMA KISITLAMAY...
ol
= HAYIR = EVET
FRALD (124/142) GERCEK {347/347)

= Table: =~ Table:
Category B n Category Do n
GERCEK 12,7 18 GERCEK 100,0 347
FRAUD 87,3 124 FRAUD 0,0 0
Total 1,9 142 Total 45 347

Sekil.42. Karar Agacit Kapama Kisitlama Durumu

Kapama kisitlamasi hayir olan diigiim acilmaya devam edilmistir. Bir sonraki
diigiim islemin yapildig1 glindiir. Pazar giinleri yani miisteri yogunlugunun en fazla

oldugu giinlerde dolandiricilik girisimleri en fazla adeti aldigi goriilmistiir.

TSLEMIN YAPILDIGT GUR
g
= (UMARTES] = CUMA =sAl = PERSEMBE
FRALD (41) FRALD (1/1) FRALD (1/1) FRALD (1/1)
= Table: = Table: = Table: = Table:
Category % n Category % n Category % n Category % n
GERCEK 00 0 GERCEK 00 0| |GERCHK 00 0| |GERGE 00 0
FRALD w0 1 FRALD mo 1 FRALD w0 1 FRALD w00 1
Total 00 1 Total 00 1| |Total 00 1| |Tota 00 1

Sekil.43. Karar Agaci Islem Yapilma Giinii
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Pazar giinii 124 sahte islemin 117 sinin yapildig1 glindiir.

|

= .H*I.aui = ml = .F'Aailﬂlﬁi
FRALID (50/65) GERGEK (4/5) GERGEK (5/5)
= Table: = Table: = Table:
Category % n Category % n Category % n
GERCEK 7.7 5 GERCEK 80,0 4 GERCEK 83,3 5
FRALID g23 117 FRALID 20,0 1 FRALD 16,7 1
Total §2,3 117 Total 0,1 5 Total 0,1 &

Sekil.44. Karar Agaci Islem Yapilma Giinii

Karar agac1 acilmaya devam edilmistir. Bir sonraki diiglim islemin yapildig:
magazalarin bulundugu illeridir. En fazla dolandiricilik girisiminin oldugu magazalar
Istanbul da goriilmektedir. Istanbul da yer alan magazalar incelemeye almmustir. Bu

magazalarin biiylik bir ¢ogunlugunun polis noktasina olan uzakliklarinin diger

illerdeki magazalara oranla yiiksek oldugu goriilmiistiir.
[
TSLEM YAPILAN MAGA..
o
l | | |
=,q.u|:m :b‘r]q.mq = :nrm
|
A (1410 FALD (549 ‘ RAD (58) R ()
7 Table; = Tabie: 7 Tabie: 7 Table:
Category % n| |Cabegory % n| |Category % n| |Category % n
GERCEX o0 0| |GRCE 00 0| |cmReE 5y 1| |EReEK wmog 2
FRALD 000 11| |FRAUD 00 11 |FRAD T0 6| |mAD 00 0
Tortal g1 Total 06 43 Totad 0ol B Taitad 0 2

Sekil.45. Karar Agaci Islem Yapilan Magaza
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5.4.7. Karar Agaci Dogruluk Analizi

Karar agaci ile yapilan analizin dogru olup olmadigint KNIME igerisindeki
“’Validation’’ ozelligi ile test ettik. Veriler ilk X-Partitioner ile ayristirildi, ve veriler

dogrulandi. Karar agacina uygulanan yontem asagidaki sekilde goriildiigi gibidir.

X-Partitioner

;
g
<

Model
MNode 4

Sekil.46. Karar Agact Dogruluk Analizi

5.4.8. Karar Agacinin SISNET’ e Entegre Edilmesi

Karar agacindan 3 en onemli sonu¢ c¢ikmistir. Bunlar miisterinin kapama
kisitlama durumu, miisterinin hatlarindaki cihaz sayisi, islem yapilan giin ve islem
yapilan magazadir. Bunlara goére SISNET iizerinde entegre asamasinda olan yeni bir
sistem daha gelistirilmistir. Miisterinin bilgileri girildikten sonra sag tarafta,
ekstradan operator sistemine bakilip yazilabilecek alanlar eklenmistir. Kapama
kisitlama durumu ve abonenin iizerindeki hat sayisi operatdr sistemine bakilip
yazilacaktir. Diger iki alan ise doldurulduktan sonra devam tusu tiklanacak ve

misterinin hangi statiide oldugu goriilecektir.
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1. Miigteri Bilgileri

Ad: EAPAMA KISTTLAMA DURUMU

Soyad:

TC Kimlik Mo:

Kimlik Tipi: Nifiis Cazdani [ MCTTERTIY HATLARINDART ClHAZ &It
Kimlik Seri Mao:

Kimlik Verilme Tarihi:

Cinsiyet @ Erkek © Kadin ISLEM YAPILAN GUN
Anne Kizhk Soyadi:
irtibat Numaras:: £STEM YAPILAN MAGAZA
Daodum Tarihi:

Dodum Yeri:

Baba Adr:

Anne Adr;

Sekil.46. SISNET Dolandiric1 Miisteri Tespiti

DOLANDIRICILIK ANALIZ EKRANI

KAPAMA KISITLAMA DURUMU -HAYIR
MUSTERININ HATLARINDAKI CIHAZ SAYISI : 8
ISLEM YAPILAN GUN -PAZAR

ISLEM YAPILAN MAGAZA -:KONYA E. MAGAZASI

SONUC : MUSTERI YUZDE 76.5 DOLANDIRICI OLABILIR. ISLEM YAPMADAN
ONCE MERKEZ ILE ILETISIME GECINIZ.

Sekil.47. SISNET Dolandirict Miisteri Uyar1 Ekrani

Hangi yiizdelerde isleme izin verilece§i hangi ylizdelerde uyari

cikarilip islemin engellenecegi operatdre baglidir.
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5.4.9. Uygulamanin Gelistirilme Calismalar1 ve Scorer Ozelligi

SISNET’e entegre edilen mevcut uygulama, statik veriler icermektedir. Yani
belli bir donem arasinda dolandiricilik girisimi yapan sahislart kapsamaktadir.
Gelistirilecek uygulama ile verilerin dinamik yani siirekli kendini yenileyen halde
olmas1 saglanacaktir. Boylelikle belli bir noktada artan dolandiricilik analizi sisteme

islenecek ve o noktaya 6zel onlem alinmaya calisilacaktir.

Bunun yaninda SISNET’e entegre edilecek olan KNIME SCORER o6zelligi
ile istatistiki veriler ¢ekilerek bir On izleme olusturulacaktir. Bu ozellik ile
dolandiricilik  girisimlerinin birbirleri ile iliskisi, hangi noktalarda ve abone
profillerinde baghlik gdsterdigi, kullaniciya veya denetleyiciye bir 6n bilgi vermek

amactyla eklenecektir.
5.4.10. Degerlendirme

Dolandiricilik tespiti literatiirde fark sapmalari adiyla da anilmaktadir.
Dolandiricilik tespiti aslinda bir Oriintii tanima problemidir. Bilgisayar aligveris
yapan hesaplar1 siirekli takip ederek daha Once dolandiricilik yaptigr belirlenen
hesaplardaki aligveris Oriintlisiiyle izlenmekte olan hesabin aligveris Orilintiisiini
karsilagtirarak bu hesaplar arasinda benzerlik arar. Daha 6nce dolandiricilik yaptigi

belirlenen hesaplar ile izlenen hesaplar arasinda benzerlik aramaktadir.[41]

Operatorlerin kendilerine ait bir veri bankasi bulunmaktadir. Ancak bu veri
bankalar1 genel olarak miisterilerin konusma zamanlarini, attiklar1 sms leri ya da, gec
Odedikleri faturalarina gore miisterileri kategorize etmektedir. Kisaca operatorler
kampanya yapabilecek miisteri aramakta ve daha fazla gelir elde etme
cabasindadirlar. Unutulmamalidir ki gelir elde etmenin yaninda, elde edilen geliri
korumak ve sug¢suz miisterileri korumakta operatorlerin gorevidir. Bu baglamda
diisiiniildiiglinde, yaptigimiz karar agacina benzer bir yontemi operatorler kendi

sistemlerine entegre etmelidirler.

Veriler igerisinde 130/7359 dolandirict orant bulunmaktadir. Asil amag bu
oranin agagiya c¢ekilmesidir. Karar agaci incelenip, dolandiriciliga asil etkenin nelerin
olduguna bakildiginda ve bu etkenler, SISNET iizerine bir uygulama olarak

eklendiginde dolandirici kisilerin kagis yolu olmayacaktir.
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SISNET bir evrak kontrol alanidir. Personellerin hata yapabilecegi ve
evraklarda var olan dolandiricilik olaylarimi goremeyecekleri icin gelistirilmistir.
Keza magaza kontrol birimi de, SISNET e yiiklenmeden herhangi bir islemin
yapilmasinin Oniine gecilmesi amaciyla magazalarin kendilerinin olusturduklar bir
alandir. Ancak her iki alani1 gecebilecek dolandirict kisilerin 6niine veri madenciligi
gelmelidir. Veri madenciligi ile dolandiricilik tespiti aslinda ge¢gmisten ders alma ve

bunu anlasilir olarak gorebilmektir.

64



SONUC ve ONERILER

Sahtekarlik girisiminde bulunacak sahislar her zaman yiikte hafif pahada agir
tirtinler tercih ederler. GSM sektoriinde de durum aynidir. Yiiksek degerlikte ve

piyasada aninda paraya doniistiiriilebilecek cihazlar sahtekar kisilerin en onemli
hedefleridir.

Sektordeki sahtekarlik cesitleri giin gectikge g¢esitlenmekte ve artmaktadir.
Buna istinaden operatdrler her zaman bir adim geriden takip etmekte ve bu acigi

bulup kapatma gayretindedirler. Bu baglamda cesitli oneriler tezde belirtilmistir.

SISNET yani online evrak kontrolii sahtekar kisilerin 6niine biiylik ol¢iide
gececektir. Verdikleri evraklarin bir ¢ok kisi tarafindan kontrol edilecegini bilen

sahislar bu sistemin kurulu oldugu magazalara gelirken bir kere daha diisiinecektirler.

Magaza kontrol birimi sisteminin kurulmasi ve uygulanmasi ilede, operator
calisan1 ile ortaklasa yapilabilecek sahtekarlik girisiminin Oniine gecilecek, hicbir

islem SISNET onaysiz magazadan disar1 ¢ikamayacaktir.

Diger taraftan tiim bu birimlerin bir sekilde gecildigi caresiz kaldir
durumlarda devreye veri madenciligi gelecektir. Veri madenciligi ile sahtekarlik
tespiti bir kosullu 6grenmedir. Yani sahtekarlik girisiminde bulunan sahislar ile
gercek miisterilerin bilgileri veri ambarinda depolanacak, yeni gelen miisteriler i¢in
uygulanacaktir. Yeni gelen miisterilerin 6zelliklerinin hangi kategoriye girdigi daha
once elde edilen veri ambarindan veri madenciligi ile ¢ikarilacak ve miisteriye
uygulanacaktir. Bu sistemlerin kurulmasi ve entegre edilmesi ile sahtekarlik

girisimleri onemli derecede diisecek sahislara hicbir agik kapi birakilmayacaktir.
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