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YUZ GIZLILiGI iCIN GORSEL KRiPTOGRAFI

Gilintimiizde halka agik alanlarda yer alan giivenlik kameralar1 sugu onleme
veya suclunun tespiti konularinda basarisini kanitlamis olsa da 6zel hayatin gizliligi

konusunda tartisma yaratmaktadir.

Bu calismada; halka agik alanlarda 6zel hayatin gizliligi ve sucla miicadele
arasinda bir denge kurmak amaciyla, insan yliziiniin monitdr goriintiistinden
gizlenmesi ve orijinal goriintiiniin sifrelenerek saklanmasi ve daha sonra yalnizca

yetkili kisiler tarafindan acgilabilmesi i¢in bir Java uygulamasi gelistirilmistir.
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ABSTRACT

VISUAL CRYPTOGRAPHY FOR FACE PRIVACY

The security cameras in public areas are successful in preventing crimes and
detection the offenders, though nowadays, there is a serious concern about the

confidentiality of private life.

In this study a Java application has been developed for hiding the human face
from the monitor display, storage the orijinal image by encrypting and later being
able to be opened by only an authorized person in order to provide a balance between

the privacy in public areas and the fight against crime.
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1. Giris

Bu tezin amaci halka agik alanlarda 6zel hayatin gizliligi ve sugla miicadele
arasinda bir denge kurmak amaciyla insan yiiziiniin monitdr goriintiisiinden

gizlenmesi i¢in ¢aligan bir uygulama yapmaktir.

Gliniimiizde kamera ve kayit teknolojilerinin gelismesi ve fiyatlarinin diigmesi
ile birlikte halka acgik alanlarda kayit yapan giivenlik kameralarinin sayis1 oldukca
artmistir. Bu giivenlik kameralarinin gerek sug¢ islendikten sonra suglunun tespiti
gerekse de sugu onleme konusundaki basarisindan dolayr sayilari her gecen giin

artmaktadir.

Buna paralel olarak; hem kamu kurumlarinin hem ticari isletmelerin ve hatta
kisisel miilklerin halka agik alanlarda yaptiklari kayit islemlerinin herhangi bir yasal
diizenlemeye tabi olmamasi, o6zel hayatin gizliliginin ihlal edilmesi konusunda

kamuoyunda giderek artan bir endiseye sebebiyet vermektedir.

Ayrica halka agik alanlardan kaydedilen goriintiilerin saklanmasi konusunda da

kanuni bir yaptirim bulunmamaktadir.

Anayasimizin 20. maddesine gore herkes, ‘6zel hayatina saygi gosterilmesini
isteme hakkina sahiptir, 6zel hayatin gizliligine dokunulamaz ve kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina sahiptir’. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin

korunmasina iliskin esas ve usuller kanunla diizenlenir [1].

Tiirk ceza kanunun 134. maddesine gore kisilerin 6zel hayatinin gizliligini ihlal
eden kimse, alt1 aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir.
Gizliligin goriintii veya seslerin kayda alinmasi suretiyle ihlal edilmesi halinde,
cezanin alt smir1 bir yildan az olamaz. Ayrica ayn1 kanunun 135. maddesine gore
hukuka aykir olarak kisisel verileri kaydeden kimseye alt1 aydan ii¢ yila kadar hapis

cezast verilir [2].

Istanbul Valiligi 11 Insan Haklari Kurulu Baskanligi 08.03.2010 tarihli

kararinda “kisinin yiiz ve c¢ehresinin kisiye siki sikiya bagl oldugu ve viicut



biitiinliiglinlin ayrilmasiz bir pargast olmasi ve kisisel bilgi niteligi tasimasi “ karari

alimmistir ancak bu karar yalnizca bir tavsiye niteligi tasimaktadir [3].

Ote yandan insan yiiziiniin kisisel veri olmasi konusunda kesim hiikiim veren
bir kanun veya yonetmelik bulunmamaktadir. Bu durum halka agik mekanlardan
toplanan goriintiilerin ve 6zelde insan yiizlerinin kaydedilmesi ve paylasilmasi

konusunda hukuki bir bosluk yaratmaktadir.

Giiniimiizde Bagbakanlik’ta bekleyen Kisisel Verilerin Korunmasi Kanunu
Taslagi’nin 3. Maddesinin C bendine gore kisisel veri, “Belirli veya kimligi
belirlenebilir gergek ve tiizel kisilere iliskin biitiin bilgiler” olarak tanimlanmistir [4].
Bu taslagin yasalagmasi durumunda TCK’nin 134. maddesine gore kisilerin halka

acik alanlarda kamera kayitlarini toplamak ve kaydetmek sug niteligi tasiyacaktir.

Ancak halka acik alanlarda kamera kayitlarinin yapilmamasi suclunun tespiti

ve sucun Onlenmesi hususlarinda zorluk yaratacaktir.

Kisisel verileri toplamadan suglunun tespiti, halka ac¢ik alanlarda gerceklesen
kamera kayitlarinin = sifrelenerek yapilmasi veya gorilintiilerin yerelde hig
kaydedilmeden giivenli bir sekilde ilgili birimlere gonderilmesi ve kanunla izin
verilen kurumlarca kaydedilmesi ile saglanabilir. Ancak gercek zamanli goriintiilerin
giivenlik birimlerince izlenememesi sucun Onlenmesi husunda zorluk teskil

edecektir.

Ornegin ¢alistigi kurumun dis mekan kamera kayitlarini izleyen bir giivenlik
gorevlisi veya kolluk kuvvetinin elinde silah ile yaklasan kahverengi ceketli bir insan
gordiigiinde cesitli sekillerde duruma miidahalesi son derece onemlidir. Bu kamera
kaydmin halka acik alanda gerceklesmesi nedeniyle gercek zamanli olarak giivenlik
gorevlisince izlenememesi suga miidahalede gecikmeye neden olabilir. Ote yandan
bu sekilde bir saldir1 olma ihtimaline kars1 kurumun dis mekanindan gegen herkesin
0zel hayatinin gizliliginin giivenlik birimlerince ihlal edilmesine de gerek yoktur. Bu
ornekte gilivenlik birimlerince 6nemli olan elinde silahla kimin yaklastigi degil;

elinde silahla kahverengi montlu bir saldirganin yaklastigidir.

Bu nedenle kamera goriintiilerinin gdsterildigi monitorlerden ¢esitli tekniklerle

insan yiizlinlin gizlenmesi ve agik kayidin daha sonra yetkili kisilerce izlenebilmesi,



hem insanlarin 6zel hayatinin gizliligi hem de sugun 6nlenmesi veya suglunun tespiti

konularinda bir ¢ézlim getirecektir.

Bu ¢aligmanin kapsami; mevcut cisim tanimlama algoritmalart ile tespit edilen
Ozellestirilmis bir cismin (bu projede insan yiizii), boyama yontemi ile gizlenerek
gosterilmesi ve orjinal video’nun segilecek olan en uygun algoritmayla sifrelenerek
kaydedilmesi ve gerektiginde yetkilendirilmis kisi/ kurum tarafindan agilabilmesi

(desifre edilmesi) i¢in anahtar iiretim yollariin arastirilmasidir.



2. Gorsel Kriptografi

2.1. Kriptografi

Kriptografi, haberlesen iki veya daha fazla tarafin bilgi aligverisini emniyetli
olarak yapmasimi saglayan veya gizli bilgiyi istenmeyen kisilerin anlayamayacagi
hale getirerek korumayi esas alan, temeli matematiksel yontemlere dayanan

tekniklerin ve uygulamalarin biitiintidir [5].

2.2. Kriptografi Teknikleri

2.2.1. Simetrik Anahtar Kriptografisi

Verinin sifrelenmesinde ve sifrelenmis verinin desifre edilmesinde ayni
anahtarin kullanildig1 ve temelde sifreleme icin yapilmis olan adimlarin tam tersinin
desifreleme esnasinda yapildigi matematiksel islemlerdir. Cok eski tarihlerden beri
kullanilmakta olan bu yoOntem giinimiizde de modern versiyonlariyla
kullanilmaktadir. Giiniimiizde kullanilan en popiiler yontemler MD4, MDS5, SHA,
DES ve AES’tir [6].

2.2.2.  Asimetrik Anahtar Kriptografisi

Sifreleme ve desifreleme islemlerinde farkli methotlarin ve farkli anahtarin
kullanildigr sifreleme teknigidir. Simetrik sifrelemeye gore en onemli avantaji 2’den
fazla merkez arasinda kullanilmasi gereken sifreli paylasimlarda daha giivenli
olmasini saglayan a¢ik anahtar ve gizli anahtar yapisidir, en 6nemli dezavantaji ise
asimetrik yontemlerle ¢alisan uygulamalarin simetrik yontemlere kiyasla daha diisiik
performans gostermesidir. Bu nedenle asimetrik kriptografi genelde simetrik

kriptografi yontemlerinde anahtar degisimi i¢in kullanilmaktadir [6].



2.3. Gorsel Kriptografi Kavram

Gorsel kriptografi, gizlenmek istenen resmin ¢esitli tekniklerle gizli parcalara
ayrilmasi ve birden fazla kanaldan iletilmek istenen yere ulastirilmasi veya resmin
iletilmeden Once insan goziiniin karmasik hesaplar yapmadan ayirt edemecegi bir

hale getirilmesi teknigidir [7].

2.4, Yiiz Gizliligi Uzerine Literatiir Taramasi

Gorsel kriptografi terimi ilk olarak 1994 yilinda Naor ve Shamir tarafindan
ortaya atilmistir. Kullandiklar1 teknik herhangi bir kriptografik hesaplama
gerektirmeden son derece giivenli bir sekilde gorsel veri paylasimina olanak
saglamistir. Kullandiklar1 yontem siyah-beyaz bir imajin piksel degerlerini belirli
kurallar ile birden fazla resme dagitmak ve farkli kanallardan iletmek, alici

tarafindan ise bu resimlerin iist liste konmasi teknigi ile orjinal resme ulagmaktir.

2 out of 2 Scheme (4 subpixels)

Sekil.1. ilk Gérsel Kriptografi



Ik renkli gorsel kriptografi teknigi 1997 yilinda Verheul ve Van Tilborg
tarafindan gelistirilmistir. Bu teknikde renkli imajdaki her piksel, m adet alt

piksellere ayrilarak farkli imajlar igerisinde gizlenerek aliciya ulastirilir. [7].
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Sekil.2. Tk Renkli Gorsel Kriptografi

AES (Advanced Encryption Standart; Gelismis Sifreleme Standardi)
giinlimiizde en yaygin olarak kullanilan sifreleme yontemlerinden birisidir ve gorsel
kriptografi alaninda bu dstiinliigii elinde tutmaktadir. AES ile tanimlanan sifreleme
algoritmasi; hem sifreleme hem de sifreli metni ¢ozmede kullanilan anahtarlarin
birbiriyle iliskili oldugu, simetrik-anahtarli bir algoritmadir. AES igin sifreleme ve
sifre ¢cozme anahtarlar1 aynidir. AES'in hem yazilim hem de donanim performansi
yiiksektir. 128-bit girdi blogu, 128,192 ve 256 bit anahtar uzunluguna sahiptir.
AES'in temel alindig1 Rijndael ise 128-256 bit arasinda 32'nin kat1 olan girdi blok
uzunluklarini ve 128 bitten uzun anahtar uzunluklarin1 desteklemektedir. Dolayisiyla,
standartlagma siirecinde anahtar ve girdi blok uzunluklarinda kisitlamaya
gidilmistir.Algoritma belirli sayida tekrar eden girdi agik metni, ¢ikt1 sifreli metne
dontistiiren 6zdes doniisiim c¢evirimlerinden (round) olusmaktadir. Her ¢evirim, son

gevirim hari¢, dort adimdan olusmaktadir. Sifreli metni ¢6zmek igin bu g¢evirimler



ters sira ile uygulanir. Cevirimlerin tekrar sayilar1 128-bit, 192-bit ve 256-bit anahtar

uzunluklart i¢in sirast ile 10, 12 ve 14'tiir [8].

Arun Ross ve Asem A. Othman’in “Visual Cryptography for Face Privacy”
adli calismasinda, yiiz tanimlama projelerinde kullanilan merkezi bir veri tabaninda
saklanan insan yiizlerinin sifrelenerek saklanmasi ve gerektiginde desifre edilmesi
icin bir yontem anlatilmistir. Bu yontem esas olarak Naor ve Shamir tarafindan
bulunan ydnteme oldukca benzemektedir. ilk olarak saklanan resimler g¢esitli
teknikler ile her bir piksel ancak tek bir resimde yer alacak sekilde 2 farkli resme

ayrilmigtir ve tek baslarina orjinal resme ulasmak miimkiin olmamaktadir [9].

Karl Martin ve Konstantinos N. “Plataniotis’in Privacy Protected Surveillance
Using Secure Visual Object Coding” adli ¢alismasinda daha 6nce tanimlanmis her
hangi bir nesnenin piksel yer degistirme yontemi ile sifrelenmesi ve gerektiginde
desifre edilmesi ile tiim resmin sifrelenmesine gore %5 daha az islem yapilabildigi

anlatilmistir [10].



3. MODELLEME VE KONFIGURASYON

3.1. Sistemin Calisma Prensibi

Video’dan yakalanan her bir resim, oncelikle sifrelenerek saklanmak iizere
orjinal olarak tutulacak ve tespit edilen yiizlerin her birisinin gizlenerek gercek

zamanli olarak gosterimi i¢in bir kopyasi alinacaktir.

Kopyast alinan bu resim oncelikle {izerindeki yiizlerin tespiti i¢in yiiz bulma

siifina gonderilecektir.

Secilen yiiz bulma algoritmasi yiiziin egik acilarda testpitini yapamadig1 igin
resim segilecek olan bir agiyla saga ve sola dondiiriilerek ayni sinifa tekrar

gonderilebilmesi i¢in ayr1 bir sinif daha yazilmistir.

Ardindan tespit edilen her yiiz bolgesi icin piksel degerleri sabit bir renk ile
boyanarak yiiziin taninmamasi saglanacaktir. Sabit renk ile boyanan yiiz monitorden

gosterilecek ve hafizada tutulmadan silinecektir.

Orijnal resim ise gergek zamanl olarak AES algoritmasi ile sifrelenmek iizere
sifreleme sinifina gonderilecektir, sifrelemede kullanilacak anahtar yine AES
algoritmasiyla random olarak iiretilerek resimle birlikte sifreleme smifina

yollanacaktir.

Desifre islemi i¢in ana siniftan bagimsiz olarak desifre sinifi ¢alistirilacaktir,

calistirmadan once strl degiskenine atanacaktir.

3.2. Kullanilan Teknolojiler

Bu c¢alismada bilgisayarla gorii islemleri igin opencv kiitiiphanesi
programlama dili olarak java, isletim sistemi olarak 64 bit MS windows
8.0,gelistirme platformu olarak eclipse, opencv kiitliphanesini java ile kullanmak i¢in

javacv kiitiiphanesi kullanilmigtir.



Java ilk olarak Sun Microsystems tarafindan 1995 yilinda piyasaya siiriilen bir
programlama dili ve bilgi islem platformudur .Windows isletim sistemi iizerinde Java

ile ¢alisilabilmesi i¢in 6ncelikle java sdk’sinin yiiklenmesi gerekmektedir [11].

Gelistirme ortami1 olarak acik kaynak kodlu olan eclipse gelistirme platformu

kullanilmigtir, igletim sistemine uygun olan versiyon iicretsiz olarak indirilebilir [12].

OpenCv hem akademik hem ticari olarak kullanilabilecek agik kaynak kodlu
bir bilgisayarli gorii kiitiiphanesidir; C, C++, Python ve Java dilleri i¢in gelistirme
araylizleri vardir ve Windows, Linux, Mac OS, i0OS and Android platformlarini

destekler [13].

JavaCyv kiitiiphanesi Java sanal makinesinin opencv kiitiiphanesine ulagmasini

saglayan bir arabirimdir.

Bu ¢alismada OpenCv 2.4.4 ve JavaCv 2.4.4 siirtimleri kullanilmistir.

Yiiz tanimlamak i¢in haarcascade kullanilmistir. Haarcascadeintel tarafindan
gelistirilen cisim tanimla kiitiiphanesidir. Yiiz bulma i¢in Rainer Lienhart tarafindan
gelistirilen ~ haarcascade_frontalface_default.xml  dosyast  referans  olarak

gosterilmistir [14].

3.3. Konfigiirasyon

Oncelikle OpenCV ile ¢alismak icin Visiual C++ runtime Componenti’nin
kurulmasi1 gerekmektedir. Microsoft.com’dan igletim sistemine uygun olani

indirilmeli ve kurulmalidir.

OpenCv ve JavaCv Kkiitiiphanelerinin ayni stiriimleri indirilmeli ve indirme
esnasinda Windows ile uyumlulugu kontol edilmelidir, 32 bit ve 64 bit Windows
isletim sistemi igin ayr1 siiriimleri bulunmaktadir. Indirilen OpenCv.rar dosyasi

C:\opencv klasorii yaratarak bu klasoriin altina ekstrakte edilmelidir.



Eclipse’in opencv kiitiiphanesine ulasabilmesi i¢in windows iizerinde son bir

konfigiirasyon daha yapmak gerekmektedir;

Bilgisayarim’a sag tiklayarak agilan ekranda “Properties” segenegine
tiklanmali,  Ardindan  swrasiyla  “"Advanced  system  settings” = sekmesi
,"Advanced"tabindan “Environment Variables..” se¢enegine tiklanmalidir. "System

variables" panelinden "Path" segenegi secilmeli ve edit butonuna tiklanmalidir.

System Properties s | 5:“":" SOTITOLE dES

| Computer Name I Hardware | Advanced | System Protection Remotet

S|

Environment Variables XS
User variables for Christine
Variable Value
TEMP %USERPROFILE®%\AppData\Local\Temp
™P %USERPROFILE % \AppData\Local \Temp
New.. | [ Edt. |[ Deete ]

Edit System Variable
System variables

; -
Variable Vale Variable name: Path
0os Windows_NT E
Path ===  C:\Program Files\Common Files\Microsof... — Variable value: *==rstided;Chopency \build\64\vc 10\bin;C:\o|
PATHEXT .COM; .EXE; BAT;.CMD;.VBS; .VBE; . S; ..
PROCESSOR_A... AMD64 X [ OK ] [ Cancel ]

[ New.. |[ Edt.. ][ Deete | mp

Display

[ OK H Cancel ]

(1

Sekil.3. Windows Konfigiirasyon

Variable value alanmmin sonuna 32  bit isletim sistemi igin
C:\opencv\build\x86\vc10\bin;C:\opencv\build\common\tbb\ia32\vc10 , 64 bit
isletim sistemi i¢in
C:\opencv\build\x64\vc10\bin;C:\opencv\build\common\tbb\intel64\vc10 eklenip

tamam butonuna tiklanmalidir.

eclipse.exe Dosyasini calistirarak acilan uygumada tez isminde bir “project”
olusturulmus ve bu projenin altinda olusturulan “facePrivacy” ‘“package”inde
Main.java, FindFace.java, SkewGraylmage.java, Transposelmage.java,

PaintFace.java, Encrypter.java ve Decrypter.java siniflar1 olusturulmustur.
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Son olarak indirilen JavaCv.rar herhangi bir klasore extract edilerek bu adres
olusturulan tez projesine eklenmelidir. Bununn igin Tez projesine sag tiklayarak
acilan ekranda Project | Properties | Java Build Path | Librariesekranindan "Add

External JARs..." segenegi segilerek ekstrakte edilen dosyalar segilmelidir.
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4, GORSEL KRiPTOGRAFi UGULAMASI

41. Ana siif

Uygulamanin ¢alismasinin saglayan void main sinifini iceren ve diger siniflarin
calismasint kontrol eden simniftir, Oncelikle web kamerasindan goriintii alinm
alimmasin1  saglayan openCv kiitiiphanesinin CvCapture sinifina ait olan

cvCreateCameraCapture methodu kullanilmistir.

Alman goriintiilerin islendikten sonra gizlenen yiizii igeren Vvidoenun
monitér’den gosterimi i¢in javaCv kiitliphanesinden CanvasFrame siifi

kullanilmustir.

cvCreateCameraCapture Methoduyla yakalanan resim Oncelikle olas1 yiizlerin

tespiti i¢n yazilan FindFace sinifina gonderilmektedir.

Find Face smifindan kullanilan haarcascade implimantasyonu insan yiizlerini
egik acilarda yakalayamadigi icin orjinal resim ve tranzpozesi resim dondiirme
siifina yollanarak 30 derece ile egilerek birer kez daha yiliz tespiti classina

gonderilmektedir.

Tespit edilen yiizlerin gizlenmesi i¢in yakalanan resimler yiliz bilgilerini de

iceren “sign” objesi ile birlikte PaintFace sinifina génderilmektedir.

Ardindan  ylizlerin gizli olarak olusturulan resim monitdrden gosterilerek

hafizdan silinmekte ve kayit islemi yapilmamaktadir.

Orjinal olarak yakalanan ve iizerinde hi¢ islem yapilmayan orjinal kayit ise

sifreleme sinifina yollanarak sifrelenmekte ve bu sekilde kaydedilmektedir.

Sifreleme smifi c¢alistitilirken parola ve tuz degerleri de olusturulup

gonderilmektedir.
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Gerektiginde sifrenin ¢oziilmesi ve orjinal videonun ylizlerin agik bir sekilde
izlenebilmesi icin desifreleme sinifinin ayrica g¢alistirilmasi ve calisma Oncesinde

dogru anahtarin girilmesi gerekmektedir.

Bu calismada anahtar rastal olarak olusturulmakta ve konsola string degeri

yazilmaktadir. Bu string deger desifre sinifin1 ¢alistirirken kullanilmalidir.
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4.1.1. Akis Diagram

Basla

Bitir

Bir Hata o

Kadar Devam Et

lana

Resmi

Kopyala

¢a

Yiz Bulma Sinifini

hstir

Sinifin

Yuz Boyama

I Cahistir

A

y

Boyanan Yuzu

Monitore Yansit

y

Kopya Resmi
Sifreleme sinifina
Gonder

Sekil.4. Ana Sinif Diagrami
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4.2 Yiiz Tespiti

Ana smiftan gonderilen resimlerden ytizleri tespit eden ve yiizlerin koordinat

ve en-boy bilgisini igieren sign objesini dondiiren FindFace sinift yazilmistir.

Bu smif yiizleri tanimlayabilmek i¢in haarcascade implimantasyonu

kullanmustir.

Sekil.5. Yiiz Tespiti
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4.2.1. Akis Diagramm

Basla

Resmi Al

A

HaarCascade
implimentasyonunu
cahstir

Yz koordinatlarini
bir dizide tut

Yz koordinatlarini
Dondur

Sekil.6. Yiiz Tespiti Diagranmu

4.3. Resim Dondiirme

Resmin verilen aciyla egilip geri dondiiriilmesi i¢in SkewGraylmage sinifi

yazilmstir.

Alinan orjinal resmin iizerinde oynama yapabilmek ve piksel degerlerini baska
piksellere atayabilmek ic¢in openCyv kiitliphanesinin CvMat sinifindan faydalanilarak

olusturulan objeden faydalanilmistir.

Bu obje her bir piksel degeri icin 0’dan 255’e kadar deger iceren verileri
barindirmaktadir. Siyah i¢in 0, beyaz i¢in 255 olmak iizere renkleri barindirmayan

gri bir resim yaratir.
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Dondiiriilen resmi igeren yeni bir resim yaratilip yiiz bulma smifinda
kullanilmak iizere dondiiriilecek yeni bir resim yaratilcagi i¢in bu yeni resmin

boyutlarini dogru tespit etmek geekmektedir.

Q derece egilecek olan yeni olusacak resmin boyutlar1 asagidaki sekilde

hesaplanir;

DstCols yeni resmin eni, DstRowsyeni resmin boyu, SrcCols dondiiriilecek

resmin eni, SrcRowsdondiiriilecek resmin eni olmak tizere;

DstCols =Cos(Q)*SrcCols+Sin(Q)*SrcRows;
DstRows = Cos(Q)**SrcRows+ Sin(Q)*SrcCaols;

Donme islemi igin Oncelikle yeni olusturulan resmin agirlik merkezi orjin (0,0)

kabul edilerek eski resmin orjini ile ¢akisacak sekilde 6teleme islemi yapilir,

X ve Y eksenlerinde yapilacak oteleme islemi igin her iki resmin en ve boylari

arasindaki fark degerlerinin yaris1 kullanilir.
h ve k 6telenecek degerler olmak tizere;
T(h,k) : R > R?
x,y—Xx,y=x-h,y-k
hesaplamasi ile resim Gtelenir.

Dondiirme islemi i¢in dondiirtilecek olan resmin biitiin piksel degerleri alinarak
yeni sisteme gore koordinatlari hesaplandiktan sonra asagidaki formiille donme

1slemi gerceklesdikten sonraki koordinat degerlerine ayni piksel degerleri yazilir.

(x,y) donmeden oOnceki koordinatlar, (x’,y’) dondiikten sonraki koordinatlar

olmak tizere;
x=x"'cos 0-y'sin6
y=x'sin0+y' cos0

Yeni olusan resim SkewGraylmage sinifini ¢agiran ana sinifa dondiiriiliir.
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Usoo.xqﬁlamoms.%_

Sekil.7. Yiiz Dondiirme
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4.3.1. Akis Diagram

Basla

A 4

Resmi Al

A

Resmin Boyutlarini 6lg

v

Yeni Resmin Boyutlarini

Hesapla

Sayaglyil artir

Savac2 vi 1 artir

Sayac 2 resmin

Sayac 1 resmin

Boyundan biyiik Atanacak koordinatlari

eninden buyik ma?

mi? H hesapla vePiksel

degerlerini yeni resme
ata

Yeni Resmi Dondur

Sekil.8. Yiiz Dondiirme Diagrami
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4.4, Tespit Edilen Yiizlerin Gizlenmesi

Tespit edilen yiizlerin gizlenmesi icin PaintFace sinifi yazilmistir, bu sinif
aldig1 resim ve yiiz bilgilerini igieren sign objesinden faydalanarak tespit edilen
yiizleri i¢i dolu bir dikdortgen ile doldurarak yiizleri gizler ve yiizler gizlenmis

sekilde yeni bir resim olusturur ve bu resmi dondiiriir.

Egik olarak gelen resimlerden alinan sign objesi orjinal resimden daha biiytik
oldugu i¢in yiizlerin koordinatlarin1 orjinal resimdeki yiizler ile ayn1 koordinatlarda
bulunmadig i¢in egik olarak gelen resmin Oteleme ve donme bilgilerini de alarak

dogru bolgeyi boyar.

Ayrica tranzpozesi alinarak egilen yiiziin de dogru isaretlenmesi bu alinan

oteleme ve donme bilgilerini kullanir.

Sekil.9. Tespit Edilen Yiizlerin Gizlenmesi
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4.4.1. Akis Diagram

Basla

Resmi ve Yuz
Koordinat dizisini Al

Baska YUz Var
mi?

OpenCv Yiz Boyama
Fonksiyonunu Calistir

Boyali Resmi Dondur

Sekil.10. Yiizlerin Gizlenmesi Diagrami

4.5, Ger¢ek Zamanh Sifreleme

Sifreleme islemi ve sifrelemede kullanilacak gizli anahtar iiretimi icin AES
algoritmasi kullanilmistir, bunun icin javax.crypto.cipher ve

javax.crypto.KeyGenerator kiitiiphanelerinden yararlanilmistir.
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45.1. Akis Diagram

Basla

y

Resmi Al

A

Sifreleme Anahtar
Uretecini Calistir

Uretilen Anahtar ile
Resmi sifrele

Sifrelenmis
Resmi Kaydet

/ Anahtar Yazdir /

Bitir

Sekil.11. Sifreleme Diagrami
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4.6. Desifreleme

Sifreleme isleminde oldugu gibi desifreleme islemi i¢in de AES algoritmasi
kullanilmistir, desifre isleminde kullanilacak olan anahtar, sifreleme yapilirken
tiretilen anahtar olmalidir. Bu anahtar string olarak sifreleme esnasinda konsola

yazdirilmistir.

4.6.1. Akis Diagramm

Basla

A 4

Resmi Al

!

Anahtari kullacidina al

Anahtar ile Resmi
Desifrele

A

Desifrelenmis
Resmi Kaydet

Bitir

Sekil.12. Desifreleme Diagrami
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5, GENEL DEGERLENDIRME VE SONUC

5.1. Sistemin Aciklari

Sistemin verimli ¢alisabilmesi, kullanilan haarcascade implimentasyonunun

basarisina baglhdir, profil basarisi zayif oldugu i¢in yiizler tespit edilememektedir.

Hareket takibi kullanilmadigi i¢in 1 karede bile tespit edilemeyen yiiz
gizlenememektedir, bu durum da monitére verilen goriintiiden kotii niyetli kisilerce

kaydedilmesi durumunda yiiziin taninabilmesine olanak saglamaktadir.

Bu sistem demo prototip olarak iiretildigi i¢in sifreleme ve desifreleme
islemlerinde kullanilacak olan anahtarlarin iiretimi ve gizliligi konularinda gerekli

hassasiyet gosterilmemistir.
5.2. Sistemin Gelistirilebilmesi I¢in Olas1 Yontemler

Yiiz tanimlama sinifinin gelistirilmesi veya daha iyi ¢alisan yliz tanimlama
algoritmalarinin sisteme entegre edilmesi, 6zellikle profilden alinan yiiz verilerinde

sistemin daha sorunsuz ¢alismasini saglayacaktir.

Hareket takibi ile ac1 nedeniyle bir ka¢ kare yakalanamayan yiizlerin hafizada
tutulmasi ve takip edilen objenin hizi hesaplanarak tespit edilen yiiziin bir siire daha

gizlenmesi saglanabilir.

Resmi verilen agiyla egmek i¢in yazilan smif uygulamaya entegre edilerek

daha mevcut algoritmayla daha iyi bir sonug elde edilebilir.

Sifrelemede kullanilan anahtar sifreleme esnasinda iiretilmekte ve desifre
isleminde kullanilmak iizere konsola yazdirilmaktadir. Bu olusturulan anahtar desifre
islemini yapmaya yetkili kisi veya kurumlara ayrica sifrelenerek yollanabilir veya
bunun i¢in hazir anahtar degisim protokolleri kullanilabilir. Farkli bir yontem olarak
da bu anahtar yetkili kisilerce iiretilip belirli donemlerde bir web servisi araciligi ile

uygulamanin ¢alistig1 sisteme gonderilebilir.
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5.3. Sonu¢

Sonug olarak ger¢ek zamanli olarak alinan kamera goriintiilerinde tespit edilen
insan yliziiniin gizlenerek monitoére verilmesi ile 6zel hayatin gizliligi, es zamanlh
olarak orijinal gorlntiiniin daha sonra yalnizca yetkili kisi ya da kurumlarin
acabilecegi sekilde sifrelenerek saklanmasi ile sugun 6nlenmesi ve suglunun tespitine

olanak saglanmas1 amacina ulagilmistir.

Sistemin aciklari ve bu agiklarin giderilmesi igin olas1 ¢6ziim yollar

arastirilmis ve anlatilmistir.
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EKLER

Ek-1: Main.java

package facePrivacy;

public class Main {
private static final String ALGO_SECRET_KEY_GENERATOR = "AES";
public static void main(String[] args) throws IOException{
CanvasFrame canvas = new CanvasFrame("VideoCanvas");
canvas.setDefaultCloseOperation(javax.swing.JFrame.EXIT_ON_CLOSE);
CvCapture capturel = cvCreateCameraCapture(CV_CAP_ANY);
FrameRecorder recorderl = new
OpenCVFrameRecorder("RecordVid.avi",640,480);
recorderl.setVideoCodec(CV_FOURCC('M','J','P','G"));
recorderl.setFrameRate(6);
recorderl.setPixelFormat(1);
File inFile = new File("RecordVid.avi");
File outFile = new File("enc_video.avi");
try {
SecretKey key =
KeyGenerator.getinstance(ALGO_SECRET_KEY_GENERATOR).generateKey();
byte[] keyData = key.getEncoded();
String strl = new String(keyData);
System.out.printin("password "+strl);
byte[] iv = new byte[] { (byte) Ox8E, 0x12, 0x39, (byte) 0x9C,
0x07, 0x72, 0x6F, OX5A, (byte) Ox8E, 0x12, 0x39, (byte) 0x9C,
0x07, 0x72, Ox6F, OX5A };
AlgorithmParameterSpec paramSpec = new

IvParameterSpec(iv);

Iplimage originallmage;

Iplimage paintedimage;
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Iplimage reverselmage;
Iplimage imageLeft;
Iplimage imageRight;
CvMat LeMat ;
CvMat RiMat ;
CvSeq sign;
recorderl.start();
while (true) {
originallmage = cvQueryFrame(capturel);
paintedlmage=cvClonelmage(originalimage);
CvScalar colour;
double angle=0.5235;
LeMat= paintedimage.asCvMat();
reverselmage=cvClonelmage(paintedimage);
everselmage=Transposelmage.getTransposedimage(reverselmage);

RiMat= reverselmage.asCvMat();

sign = FindFace.getFoundFace(paintedImage);

colour=CvScalar.GRAY;

PaintFace.setColour(paintedimage,sign,colour);
imagelLeft=SkewGraylmage.getSkewedImage(LeMat,angle);

sign = FindFace.getFoundFace(imageLeft);

colour=CvScalar.RED;

PaintFace.setColour(paintedimage,sign,colour);

imageRight=SkewGraylmage.getSkewedImage(RiMat,angle);
sign = FindFace.getFoundFace(imageRight);
colour=CvScalar.YELLOW;

PaintFace.setColour(paintedImage,sign,colour);

if (paintedimage !=null) {

canvas.showlmage(paintedimage);

recorderl.record(originallmage);
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Encrypter.encrypt(key, paramSpec, new
FilelnputStream(inFile), new FileOutputStream(outFile));

}

}

catch (Exception e)
{ System.out.printIn("bir hata olustu™);
¥

cvDestroyWindow("LiveVid");

cvReleaseCapture(capturel);

Ek-2: FindFace.java

package facePrivacy;
public class FindFace {
public static final String XML_FILE =
"resources/haarcascade_frontalface_default.xml";
public static CvSeq getFoundFace(Iplimage src){
CvHaarClassifierCascade cascade = new
CvHaarClassifierCascade(cvLoad(XML_FILE));
CvMemStorage storage = CvMemStorage.create();
CvSeq sign = cvHaarDetectObjects(src,cascade,storage,1.5,3,
CV_HAAR_DO_CANNY_PRUNING);
cvClearMemStorage(storage);

return sign;
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Ek-3: SkewGraylmage.java

package facePrivacy;
public class SkewGraylmage {
public static Iplimage getSkewedImage(CvMat SrcMat, double angle)
{
double sin = - Math.sin(angle);
double AbsSin = Math.abs(sin);
double cos = - Math.cos(angle);
double AbsCos = Math.abs(cos);
int SrcCols = SrcMat.cols();
int SrcRows = SrcMat.rows();
int DstCols = (int) ( AbsCos*SrcCols+AbsSin*SrcRows);
int DstRows = (int) ( AbsCos*SrcRows+AbsSin*SrcCols );
CvMat DstMat = cvCreateMat(DstRows, DstCols, CV_8UC1);
int shiftCs= (int)(SrcCols/2);
int shiftRs= (int)(SrcRows/2);
int shiftCd= (int)(DstCols/2);
int shiftRd= (int)(DstRows/2);
int srow;
int scol;
int drow;

int dcol;
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for(int irow = 0; irow < SrcRows; irow++){
srow=irow-shiftRs;
for(int icol = 0; icol < SrcCols; icol++){
scol=icol-shiftCs;
drow=(int)(srow*AbsCos+scol*AbsSin);;
dcol=(int)(-srow*AbsSin+scol*AbsCos);

DstMat.put(drow+shiftRd, dcol+shiftCd, (int) SrcMat.get(irow,icol));

ky

Iplimage  Dst = cvCreatelmage(cvSize(DstCols, DstRows),
IPL_DEPTH_8U, 1);

Dst = DstMat.aslplimage();

return Dst;
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Ek-4: PaintFace.java

package facePrivacy;

public class PaintFace {

public static void setColour(final Iplimage src,final CvSeq sign,final CvScalar

colour ){

int total _Faces = sign.total();
for(inti=0; i < total_Faces; i++){
CvRect r = new CvRect(cvGetSeqElem(sign, i));

cvRectangle (src,cvPoint(r.x(), r.y()),
cvPoint(r.width() + r.x(), r.height() + r.y()), colour,-1,CV_AA,0);

}

Ek-5: Encrypter.java

package facePrivacy;

public class Encrypter {

private final static
DEFAULT_READ_WRITE_BLOCK_BUFFER_SIZE = 1024;

private  final  static  String ALGO_VIDEO _ENCRYPTOR

"AES/CBC/PKCS5Padding";
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@SuppressWarnings(*“resource")

public static void encrypt(SecretkKey key, AlgorithmParameterSpec
paramSpec, InputStream in, OutputStream out)

throws NoSuchAlgorithmException, NoSuchPaddingException,
InvalidKeyException,

InvalidAlgorithmParameterException, IOException {
try {
Cipher c = Cipher.getinstance(ALGO_VIDEO_ENCRYPTOR);
c.init(Cipher.ENCRYPT_MODE, key, paramSpec);
out = new CipherOutputStream(out, c);
int count = 0;

byte[] buffer = new
byte[ DEFAULT_READ_WRITE_BLOCK_BUFFER_SIZE];

while ((count = in.read(buffer)) >=0) {
out.write(buffer, 0, count);
}

} finally {

out.close();
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Ek-6: Decrypter.java

package facePrivacy;

public class Decrypter {

private final static int DEFAULT_READ_WRITE_BLOCK_BUFFER_SIZE =
1024;
private final static String ALGO_SECRET_KEY_GENERATOR = "AES";
private  final static  String ALGO_VIDEO ENCRYPTOR =
"AES/CBC/PKCS5Padding";
@SuppressWarnings(*'resource"™)
public static void decrypt(SecretkKey key, AlgorithmParameterSpec
paramSpec, InputStream in, OutputStream out)
throws NoSuchAlgorithmException, NoSuchPaddingException,
InvalidKeyException,
InvalidAlgorithmParameterException, IOException {
try {
byte[] iv = new byte[] { (byte) Ox8E, 0x12, 0x39, (byte) 0x9C,
0x07, 0x72, Ox6F, 0X5A, (byte) Ox8E, 0x12, 0x39, (byte) 0x9C,
0x07, 0x72, Ox6F, OX5A };

paramSpec = new lvParameterSpec(iv);

Cipher ¢ = Cipher.getinstance(ALGO_VIDEO_ENCRYPTOR);

c.init(Cipher.DECRYPT_MODE, key, paramSpec);

out = new CipherOutputStream(out, c);

int count = 0;

byte[] buffer = new
byte[DEFAULT_READ_WRITE_BLOCK_BUFFER_SIZE];

while ((count = in.read(buffer)) >=0) {

out.write(buffer, 0, count);

}
} finally {
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out.close();

public static void main(String[] args) {

File outFile = new File("enc_video.avi");

File outFile_dec = new File("dec_video.avi");

try {
SecretKey key =

KeyGenerator.getinstance(ALGO_SECRET_KEY_GENERATOR).generateKey();
/Iparolayi asagidaki stringe atayin
String strl = "UVo[ WilAYAoW*";
byte[] keyData = strl.getBytes();;
SecretKey key2 = new SecretKeySpec(keyData, 0, keyData.length,
ALGO_SECRET_KEY_GENERATOR);
byte[] iv = new byte[] { (byte) Ox8E, 0x12, 0x39, (byte) 0x9C,
0x07, 0x72, 0x6F, 0X5A, (byte) Ox8E, 0x12, 0x39, (byte) 0x9C,
0x07, 0x72, 0x6F, OX5A };
AlgorithmParameterSpec paramSpec = new lvParameterSpec(iv);

Decrypter.decrypt(key2, paramSpec, new FilelnputStream(outFile),

new FileOutputStream(outFile_dec));

} catch (Exception e) {
e.printStackTrace();
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