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Veri Giivenligi Esash “Kendi Cihazim Getir”
Sistem Tasarimi

Tezi Hazirlayan: Volkan YILMAZ

OZET

Glinlimiizde basit isleri gerceklestirmek i¢in bile bilisim teknolojilerine ve
teknolojik cihazlara kisisel bagimlilik mevcuttur. Bu durumun, toplum iizerinde
yaratmis oldugu bagimlilik ve bilgi kaynaklarinin gizliligi, biitinlik ve uygunluk

durumu siirekli sorgulanmaktadir.

Kullanict sayisi arttirmasinin bedeli olarak, mobil cihazlarin fonksiyonalite
gelisimi azalmaktadir. Bu durumla beraber mobil cihazlar, bilgisayar korsanlarinin ve
kotii amaglt yazilimlarin yardima ile kisisel ve organizasyonel bilgileri ele gegirmek
miimkiindiir. Bunlara ragmen, kullanicilar mobil cihazlar1 sadece arama yapmak,
dokiiman okumak, e-postalarini cevaplamak ve takvimlerini kontrol etmek igin
kullanildigin1 diistinmektedirler ve kisisel bilgilerini korumak i¢in giivenlik 6nlemi
almamislardir. Gergekte durum bu sekilde degildir. Mobil cihazlarda yukarida sozii
gecen durumlardan daha fazla sey olmaktadir. Kullanicilar kisisel giivenlikle alakali
gercekler hakkinda egitilmeli ve mevcut riskler hakkinda kullanici bilinci arttirilarak

farkindalik saglanmalidir.

Ozetle, kisisel cihazlarin sirket ortamlarina veya halka acik alanlarda kablosuz
aglara erismek icin kullanildig1 vakit, potansiyel glivenlik agiklarini, sirket aglarina
tasiyacaklardir. Tez amaci bu potansiyel giivenlik aciklar1 hakkinda farkindalik
yaratip, bu farkindalik iizerinde zafiyetleri anlamak ve agiklamaya yonelik ¢alismalar

yapilacaktir.

Anahtar Kelimeler: BYOD, Mobilite, Mobil Giivenlik, MDM, Sifreleme.



""Bring Your Own Device" System Design Based On Data
Security

Presented by: Volkan YILMAZ

ABSTRACT

Today’s world is characterised by a heavy dependence on information
technology and technological devices to perform even the simplest of tasks. While this
in itself is not a bad thing, our over dependence has put us in a situation where the
confidentiality, integrity and availability of our information resources are continuously
being questioned.

As the price of the mobile devices reduces and their functionality improves, the
number of its users increases. This makes it a target for hackers and malware as they
can exploit the device to gain personal and organizational data.

In spite of this, users still think that if only the mobile devices are used for
making and receiving calls, reading and replying to emails and checking calendar
schedules, then there is nothing much to protect. In reality this is not the case. Mobile
devices have a lot more going on them than just the aforementioned. Users must be
educated on the reality of the matter and be made aware of the current risks there are
S0 as to increase their consciousness on this matter.

In summary, If personal devices using access wireless networks in the
corporate environment or in public areas, all the potential security vulnerabilities, will
be moves into the company network. The aim of this thesis create awareness about the
potential security vulnerabilities, to understand weaknesses on this awareness and

explain efforts are going to.

Key Words: BYOD, Mobility, Mobile Security, MDM, Encryption.
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1.GIRIS

Giliniimiizde basit rutin isleri gergeklestirmek i¢in “Bilgi Teknolojilerine”

yiiksek oranda bagimlilik mevcuttur.

Ev kullanicilarindan, endiistriyel kullanicilara kadar herkese yonelik teknoloji
¢oztimleri mevcuttur. Bugiin, para transferleri akilli telefonlar gibi kisisel cihazlar
tizerinden saniyeler igerisinde yapilabilmektedir. Ugus detaylarmi kontrol etmek

veya elektronik postalarimizi okumak i¢in uzaga gitmemize gerek yoktur.

USA Today (2006) Dergisinin siber diinyanin gelecegi ile ilgili olarak yapmis
oldugu anket sonuglarina goére, Bilisim Teknolojilerinin yagamimizi 2025 yilina
kadar, 92 farkli sekilde degistirecegini bildirmektedir. Teknoloji insan yasamini
dramatik olarak degistirmektedir ve bu degisim her zaman olumlu yonde

olmamaktadir.

Bilisim teknolojisi ¢alisma verimini ve etkisini arttirirken (Walton, 1985; Manz
& Stewart, 1997; Eason, 2001; Chen & Nath, 2011), bilgilerimizin bilmedigimiz aglar
ve farkli cihazlar araciligiyla dolagimina izin verdigimiz siirece Onemli ve hassas
bilgilerimiz yetkisiz kisiler tarafindan ele gecirilme riski tasimaktadir.
Siirekli lokasyon degistiren ve bu lokasyonlardaki ag baglantilarini kullanarak ¢alisan,

sirket veya sirket ¢alisanlar1 adina bilgi giivenligi tehditi barindirmaktadir.

Bu caligma gezici calisanlarin ve taginabilir cihazlarin organizasyonlar i¢in
yarattig1 tehditler, riskler ve agiklar1 6zetlemek amaciyla yazilmistir. Bu calismada,
taginabilir cihazlarin kullanimi1 esnasindaki giivenlik agiklarini en aza indirgemek i¢in
K.C.G. teknoloji yoneliminin gelismis sifreleme standardinin (AES) uygulanmasiyla

Onerilmistir.



2. “KENDI CIHAZINI GETIR” KAVRAMI

2.1. Genel K.C.G. Kavram Ve Kullanim Alanlar1

Yapilan hesaplamalara gore Oniimiizdeki bes yil igerisinde, diinyadaki
taginabilir cihazlarin sayis1 10 milyar’a ve her bir kadin, erkek ve ¢ocuga diisen mobil

cihaz sayisinin 1.5 oraninda katlanacagi tahmin edilmektedir.

Mobil cihazlarin giderek kisisel hayatlarimizin her agsamasinda yer almasiyla
birlikte beraber c¢alisanlar, ¢alismalarini yiirlitmek i¢in organizasyonlardan kendi
mobil cihazlarini kullanma isteginde bulunuyorlar ve destek almak i¢in sirketlerindeki
bilgi islem departmanlaria basvurmaktadirlar. Is verenler, ¢alisanlarin kendi mobil
cihazlarini is yasaminda kullanmalarini fiziksel olarak engellenemeyecegi sonucuna
vardilar, fakat bu durumu giivenlik agisindan kontrol edilmek icin arayislara

yoneldiler.

Calisanlarimizin, kendi cihazlarini ise getirmesine izin veriyor musunuz?

W Evet, Baz sirket uygulamalanina
erisme izni veriyoruz.

B Evet, fakat sadece internet
erigimine izin veriyoruz.

B Hayr, givenlik endiselerimizden
oturd izin vermiyoruz.

B Hayir, fakat gelecekte izin vermeyi
tekrar disinebiliriz.

B Hayr, izin vermeyi planlamiyoruz.

Sekil.1. Tagmabilir Cihazlarin Kisisel Kullanim Yiizdesi

Kaynak: Nusca A.(2012) “BYOD inches along in Europe, Middle East, Africa” i¢inde
(May1s 2014) tarihinde http://www.zdnet.com/blog/btl/byod-inches-along-in-europe-
middle-east-africa/77605’den alind1.



Kaspersky Lab ve B2B’nin (Kas 14,2013 - Yesim Sarier Aksu) ortak
calismasiyla diinya capinda gerceklestirilen aragtirmada kurumlarin yalnizca yiizde
9’unun, c¢alisanlarin is i¢in kigisel akilli telefonlarini kullanmalarinin yasaklanabilir

oldugunu diisiindiigiinii ortaya ¢ikariyor.

Kurumlarin yiizde 29°u ise ¢alisanlarin taginabilir cihazlar izerinden kurumsal
aglardaki verilere ulasimi i¢in tam erisim izni de sagliyor.
Sirketlerin yilizde 55’1, mobil cihaz yonetimiyle ilgili endiseye kapildiklarini, ylizde
29’u ise daha simdiden mobil cihaz c¢alinmasi ya da kaybolmasi nedeniyle sorun

yasadiklarin belirtiyor.

Eski Yeni

Sirket tarafindan alnmsg cihaz Sirket cihan ile ayiu arayiize
sahip caligan sahipli cihaz

K CG

Sekil.2. “Kendi Cihazini Getir” Tanimi

Kaynak: Ernst & Young Global Limited (2013) “Bring your own device Security and
risk considerations for your mobile device program” iginden (May1s 2014) tarihinde
http://www.ey.com/Publication/vwLUASsets/EY _-
_Bring_your_own_device:_mobile_security_and_risk/$FILE/Bring_your_own_devi
ce.pdf’den alindi.

K.C.G (Kendi Cihazim1 Getir), bilisim teknolojisi oOrganizasyonlarindaki
fiziksel lokasyon ve cihaz miilkiyeti gibi terimlerdeki temel tanimlamalar1 ve BT de
(Bilisim Teknolojisi) varolan geleneksel giivenlik modelini 6nemli dlgiide
etkilemektedir. Personel cihazlarin kullanimi ile, resmi e-posta, takvim, uygulama ve
sirket verilerine ulasilmaktadir. Bu durumla beraber firmalar, sirket ¢alisanlarinin ve
kendi giivenlik ihtiyaglarini birlikte karsilayacak dengeli modeller gelistirmekle, kabul
edilebilir prosediirler ve kurallar ile giivenlik konusundaki tutumlarini belirlemeye

cabalamaktadirlar.


http://www.kariyer.net/ik-blog/author/yesimsarieraksu/

Calisanlar arasinda gezici c¢alisma sisteminin (mobilite) ve akilli cihazlarin
kullaniminin artmasiyla beraber uygulamalar ve depolama cihazlarindaki 6nemli
verilerin ele gegirilme olasiligi artmaktadir ve bu durum giivenlik parametreleri

arasinda yerini almaktadir (Fitzgerald, 2009).

“Britannica” akademik versiyonunda “tasinabilir” kelimesini, kolaylikla
tasinma yetisi ve becerisi olan olarak tanimlanmistir. Bu tanima gore bizler tasinabilir
cihazlar, elde tagiabilecek boyut ve hafiflikte, ekstra bir yiik ve enerji gerektirmeden
taginabilecek cihazlar olarak tanimlayabiliriz. Tasmabilir cihazlara en yaygin 6rnekler;
Diziistii  bilgisayarlar, Kisisel Dijital Asistanlar (PDA), Akilli Telefonlar
(SmartPhone), Avug- i¢i (hand-held) bilgisayarlar ve Tablet bilgisayarlar olarak

verilebilir.

® %537 Masaiistii Bileisavarlar
® %426 Diziistd Bilgisavarlar
® %55 Katlanabilir Cihazlar

® %7 Netbook Bilgisayarlar
® 0,7 Tabletler

9515 Alalh Telefonlar

%

Sekil.3. En Cok Kullanilan Akilli Cihazlar

Kaynak: Paganini P.(2013)* Importance of a BYOD Policy for Companies” i¢inden
(Mayis 2014) tarihinde http://resources.infosecinstitute.com/byod-policy-for-

companies/ ’den alindi.

Flas bellekler, akill1 telefonlar ve tabletler gibi taginabilir cihazlar is yasaminda
veya kisisel yasamda bilgilere erisimi her zaman ve her yerden kolaylikla
saglamaktadir. Tasimabilir cihazlarin kullanigh ve pratik olan 6zelliklerinin yani sira,
cesitli aglar ve sunucularla olan fiziksel baglantis1 bu cihazlar1 giivenlik agiklarina
kars1 savunmasiz hale getirmektedir. Bu durum bilgi eksikliginin artmasindan
kaynaklanmaktadir (Ernst &Young, 2011; Walters, 2012).

4



Giderek kiigiilen cihazlar ile kurumsal calisanlar artik diinyanin her
noktasindan internete erisebildigi igin, artik ofisler terkediliyor ve esnek calisma
yontemleri sektore yerlesiyor. Kurumlar bilgilerini  sadece bilgisayarlarda
bulundurmuyor, c¢alisanlarinin her an kaybolmaya ya da g¢alinmaya miisait akilli
telefonlarinda da ¢ok dnemli kurum bilgileri tutuyorlar.

Bu nedenle, biiyiik kurumsal isletmeler basta olmak tizere farkli 6lgekteki isletmeler,
bugiin artik personellerinin is amach kullandig1 ve aga baglanan, sayilari da giin

gectikce artan internet erisimli cihazlar ile ilgilenmek durumundadir.

Bu gozden gelinen giivenlik zafiyeti, tagmabilir cihaz kaybedildiginde veya
calindiginda birgok organizasyonun Onemli bilgilerini kaybetmesine, bu bilgilerin
ortaya ¢ikmasina veya izinsiz olarak {li¢iincii parti sahislarin eline gegmesine sebep
olabilir. Bu durum dogrudan ag’a internet araciligiyla bagli olan cihazlar i¢in, ag bazl
saldirilarin artmasina sebep olmaktadir (Heikkila, 2007; Fratto, (2009); Walters,
2012). Tasmabilir cihazlara her yerden her zaman baglanti saglamak, iretkenligi
arttirmakla beraber, i veya sosyallesme amaciyla kisisel olarak gerekli olsa da bu
cihazlar, giivenlik riskleri nedeniyle genel ¢evrelerde endise yaratmaktadir. Diziistii ve
kisisel bilgisayarlar diizenli olarak giincellenen ve daha giivenli olmalari i¢in ekstra
ayarlar1 olan cesitli antivirlis yazilimi segeneklerine sahiptirler, oysa akilli telefon,
Kisisel Dijital Asistanlar veya tabletler gibi tasinabilir cihazlar bu gibi dort dortlik

giivenlik yazilimlarina tam anlamiyla sahip degildirler.

Aragtirmalarin Tiirkiye’ye 6zel boliimiinde c¢alisanlarin taginabilir cihazlarini
caldirmalarindan kaynaklanan kazalarin orani, 2013’te yiizde 26’ya ulasmis
durumdadir. Yine sirketlerin ylizde 12’si, kritik derecede gizli bilgilerde yasanan
sizintilarin ¢alisanlardan kaynaklandigini acikliyor. Tiirkiye’de tasinabilir cihazlarin
hatali kullanim1 sonucu ortaya ¢ikan kazalarin orami ise yiizde 19’la yine diinya

ortalamasinin {istiinde yer almaktadir.



Yukarida deginilen zafiyetlere ragmen, diinya capindaki sirketlerin sadece
yiizde 28’1, kapsamli “Taginabilir Cihaz Yonetimi (MDM)” teknolojisini kullanmaya
basladig1 bilinmektedir.

Tiirkiye’de sirketlerin ise heniiz sadece yiizde 16’smin tam kapsamli bir taginabilir
giivenlik (Mobile security) ¢oziimi bulunuyor. Yiizde 37’si ise tasinabilir giivenlige
onem verdiklerini, ancak bu konuda tam kapsamli ¢éziimlere heniiz bagvurmadiklarini

acikliyor. Yiizde 32’sinin ise taginabilir glivenlik ¢6ziimii bulunmuyor.

Arastirmalar, ilerleyen yillarda Kendi uygulamasinin daha da yayginlasacagina
dair ipuglar1 veriyor. Global sirketlerin ylizde 31’1 Oniimiizdeki yillarda daha ¢ok
calisanin kendi cihazini iste de kullanacagini agikliyor.

Tiirkiye’de ise bu oran yiizde 52 ile diinya ortalamasinin da tistiindedir. Bu konuda
kisitlama yapacagini ve izin vermeyecegini agiklayan firma orani ise diinya’da yilizde

10, Tirkiye’de ise sadece yiizde 5 civarindadir.

Bﬁyﬁyen K-C.G Egilimlel‘i Yildan yila personel

tablet kullanim oram

2013: f?1]'4: ' _0| 50% 4
= aumi g
14% 3.3/ Personel Q

1.2 Milyar
smartphones

will enter the market

® 2012 -59% in the next 5 years

® 2013-73%

Sekil.4. K.C.G. Egilimleri
Kaynak: Jen C.(2013) “Is a BYOD Policy Best for Your Business?” iginden (Mayis
2014) tarihinde http://truewirelessinc.com/byod/is-a-byod-policy-best-for-your-
business/ *den alindu.



Paul Ruggiero ve Jon Foote (2011)’a gore; gelencksel bilgisayarlardaki
giivenlik, olgunlasma ¢agin1 yasarken tablet gibi tasinabilir cihazlarda ise giivenlik
heniiz emekleme ¢agini yasamaktadir. Baz1 tasinabilir cihazlarda ise giincellemeler,
sadece saglayicilar bunu miimkiin kildiginda yapilabilmektedir.

Tabi ki tasmabilir cihazlarda yapilan giincellemelerin sikligi ile geleneksel
bilgisayarlarda yapilanlar kiyaslanamaz. Bir ¢ok durumda, tasinabilir cihazlar kisa

vadeli, diizenli giincellemelere sahip degildir.

Botha, Furnell & Clarke (2009) agisindan, tasmabilir cihaz giivenligi ¢ogu
organizasyon tarafindan goz ard1 edilmektedir. ideal giivenlik gereksinimlerine uygun
olarak bilgisayarlar1 yapilandiracak sistem yOneticisi mevcut olan organizasyonlarda
dahi sirket tarafindan ¢alisanlar icin satin alinmis olmasina ragmen, akilli telefon,
tablet yada Kisisel Asistan (PDA) gibi tasmabilir cihazlarm yapilandiriimasi son
kullanicilarin  tercihine birakilmaktadir. Bu yaklasimdaki ana problem, tim
kullanicilarin taginabilir cihazlari, organizasyonun bilgi giivenligi gereksinimlerine
uygun olarak yapilandiracak teknik bilgiye sahip olmamasindan kaynaklanmaktadir.
Bu durum organizasyon igerisinde bilgi sizintis1 olabilecek, giivenlik zafiyeti yaratan

bir hat olusturmaktadir.

Bunlara ek olarak, Cisco (2013) calisanlar istedigi zaman, istedigi gibi
sanaldoku (web) tizerinde tarama yapmanin Otesinde, Ozgiirliik istemektedirler.
Calisanlar tarayicit cithaz se¢imi yapmak da istemektedirler. Bununla birlikte bu
Ozgiirliiklerinin ve mahremiyetlerinin is verenleri tarafindan ele gegirilmesini
istememektedirler. Bu kullanicilar, ¢alisanlarin aktivitelerinin isle alakali olsa dahi, is
veren tarafindan ¢evrimigi olarak takip edilmesi konusunda is verenler ile ayni fikirde
degiller. Ve calisanlar, is verenlerin takip ve kayit alma konusunda haklar1 olmadigina

inanmaktadirlar.

Giivenlik personeline nerelerde is digsmektedir? Eger basarili saldirt kaydi veya
olas1 glivenlik saldirist ile ilgili kayitlar yok ise organizasyon ic¢in dogru gilivenlik

tekniginin secildiginden nasil emin olunabilir. Eger organizasyonun olas1 saldirilari



diizenleyecek diismanlart hakkinda bilgisi yok ise giivenlik olgiitleri belirlemek ve

gelecekteki saldirilart dnlemek miimkiin olmayacaktir.

Dogru giivenlik teknigi olmaksizin, sanaldoku (web) tizerinde dolasan bir
calisan aracilifiyla, organizasyonlarin bilgi kaynaklarma zarar verilmesini yada
ulagilmasint  engellemek  mimkiin  olmayacaktir.  Cogunlukla  giivenlik
yapilandirmalarinin kullanissiz veya yanlis yapilandirilmis oldugu, bazi kullanicilarin
bu giivenlik yapilandirmalarini atlatmak icin verdikleri ugraglar sayesinde ortaya
cikmaktadir ve bu durumun organizasyonlarin riske maruz kalmasina yol agmakta

oldugu, Furnell, Jusoh & Katsabas (2006) tarafindan ifade edilmistir.

2.2. Problemin Tanimlanmasi

Iyi bir giivenlik, bilgi ve iletisim cihazlar1 kullanan tehditlere sinir getirmeye
yardimc1 olmalhidir ve “Derin Savunma” stratejisi olarak tanimlanmaktadir
(McDonough, 2003). Baz1 organizasyonlar, bu giivenlik stratejisine bagli olarak
goziikmelerine ragmen, tasmabilir cihazlar aracilifiyla olusabilecek risklere karsi
sistem agiklarini kapatmamaktadirlar. Bu ortamin giivenlik ve savunmasini saglamak

amaciyla, savunma ve sivil operasyonlar diizenli olarak incelenmelidir.

Akilli telefonlar gibi taginabilir cihazlar daha Onceleri sadece geleneksel
bilgisayarlarin destekledigi bircok uygulamay: destekleyebilecek giice erismislerdir.
(Couture, 2010).

Tasimabilir cihazlar kullanilirken, is i¢in gereken bilgilere tasinabilir
teknolojiler araciligiyla, sorunsuz olarak ulagilabilmelidir (Chen & Nath, 2003).
Bu durum son bes yilda tagiabilir cihazlarin kullaniminin hizli bir sekilde artmasin
saglamistir (Ahmed et al., 2009; Neilson, 2010; Ruggiero & Foote, 2011; CISCO,
2013). Sirketlerdeki, elzem ve 6zel bilgilere beklenmedik miidahale ve kesinti gibi

giivenlik sorunlarinin kaynagi taginabilir cihaz kullaniminin artmasidir.



Bu duruma ragmen, akilli cihaz kullanicilarin biiyiikk cogunlugu cihazlarinin
ve kullanimlarinin sirketlere getirmis oldugu giivenlik zafiyetlerinin farkinda
degildirler. Bu durum, birincil 6nceligi glivenlik olan organizasyonlar i¢in firsat

yaratmaktadir.

Akilli cihazlarin satislarindaki artisa bagli olarak bu cihazlara yapilan
saldirilarin da arttigimi bildirmektedir (Ruggiero & Foote (2011). Bu cihazlardaki
giivenligi kirabilmek i¢in mevcut eski tekniklerle ek olarak akilli cihaz kullanicilarinin
yardimlariyla saldir1 sahipleri i¢in yeni tekniklerde gelistirilmektedir.

Is siber saldiriya geldiginde, hangi yontem secilirse secilsin, saldir1 basariyla

tamamlandig1 siirece yontem se¢iminin 6nemi yoktur (Cisco, 2013, p. 51).

Mobil Coklu Ortam Mesajlasma Hizmeti (MMS) gonderiliyormus gibi
yapilarak, kullanicilarin bilgisi disinda taginabilir cihazlarin giivenliginin kirilmasi en

tipik durumlardan biridir.

Ruggiero & Foote (2011)” a gore, 2009 ve 2010 yillar1 arasinda Android, 10S,
Symbian ve windows mobil gibi mobil isletim sistemleri tarafindan %42 oraninda
zafiyet sayisi artig1 rapor edilmistir. Bu uyar1 verici durum endise sebebidir. Bu
zafiyetler yiiksek derecede sofistike olmakla beraber, durum ve karakter
degistirebilirler ve tarama esnasinda gdzden kagabilirler. Olgiitlere ve uyari oranlarmin
artisina ragmen, akilli cihazlarin bu zafiyetlere tepkimesi es zamanli olarak

ilerlememektedir.

Takesue (2007) ve Ernst & Young (2012)’a gore tasinabilir cihazlar, is
verenler tarafindan organizasyon igerisinde ve disarisindaki dijital servetlerini ne
derece riske attiklarini bilmeden, is araci olarak kullanilmaktadir.

Siber suglular bugiiniin hizla gelisen teknoloji diinyasinda saldir1 sayilarini ve hizlarini
arttirarak, dagitik bulut servislerinden is uygulamalarina erisen agdaki cihazlara,

kullanicilarin yetersizliginden faydalanarak erismektedirler(Cisco, 2013).



Price waterhouse Coopers (2012), organizasyonlarin sadece %44 iiniin
tagmabilir glivenlik stratejisine sahip olduguna dikkat c¢ekmektedir. 2012’de
gerceklestirilen anket sonuglarina gore, cihazlarini is ortaminda kullanan katilimcilarin
%45’inin sadece tasinabilir glivenlik stratejisine sahip oldugunu ve bunlarin %37’sinin
taginabilir cihazlarmmi kotii amacghi yazilimlara karst korunma sagladigina dikkat
¢ekmektedir.

Organizasyonlardaki tasinabilir (mobile) iletisim giivenligi ve giivenlik
politikalarina adaptasyonun giderek artista oldugu goriinmesine karsilik, taginabilir
teknolojilerin hizla gelisimine kiyasla hala bu gelisim diisiik seviyede kalmaktadir
(PricewaterhouseCoopers, 2012).

2.3. Giivenlikte Tanimlanan Amaglar

Arastirmalarin asil amaci, bilinmeyen gergekler ile ilgili kanit toplamaktir
(Taflinger, 1996). Bu c¢alisma, tasinabilir cihazlar1 is ortaminda kullanan gezici
calisanlarin, organizasyonlara bilgi giivenligini saglamak icin diisen zorluklar ve

etkileri ¢ozlimleme amaciyla yazilmistir.

Bu ¢alismada amaglanan konular asagidaki gibidir;

i Organizasyon igerisinde, ¢alisanlarin akilli cihazlarin kullanimi sonucu
ortaya ¢ikabilecek bilgi glivenligi ilgili acilarin algilanmasi ve potansiyel saldirilarin
negatif sonuclarinin ortaya ¢ikarilmast,

ii. Organizasyon igerisinde, taginabilir cihazlarin kullanilmasi sonucunda
olusabilecek en belirgin tehdit ve risk alanlariin analiz edilmesi,

iii. Calisan ortamlardaki akilli cihazlar i¢in uygun ve {icretsiz karsi
onlemlerin belirlenmesine katki saglamak,

(\2 Mobilite’nin Bilgi Giivenligine getirmis oldugu zorluklarin analiz

edilmesi,
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2.4. Arastirma’nin Ana Sorulari

Asagida listelenmis olan sorular, bu c¢aligmanin amag¢ ve kapsamin

detaylandirmak ve yardimci olmak amaciyla olusturulmustur.

1. Calisma araci olarak mobil cihazlarin kullanilmasinin yaratacagi riskler, tehdit

veya zafiyetler nelerdir?

2. Calisma araci olarak mobil cihazlarin kullanilmasinin yaratacagi riskler, tehdit

veya zafiyetler nasil kontrol edilebilir?

3. Mobilite bilgi giivenligini ne 6l¢iide zorlamaktadir ve tasimabilirlik sayesinde
yasanan bilgi gilivenligi problemlerini adreslemek igin sosyo-teknik teoriler

nasil kullanilabilir?

2.5. “Kendi Cihazin1 Getir” Kapsam, Kisitlamalar ve Kullanim Alanlari

Bu calisma is araci olarak tasinabilir cihazlarin kullanilmasindan kaynakli
riskler, tehdit veya zafiyetlerin altin1 ¢izmektedir. Ayrica bilgi giivenligi agisindan
tasinabilir cihaz kullanicilarinin algisini 6zetlemektedir. Son olarak da taginabilirlik ve
akilli cihaz kullanimimin organizasyonlarin bilgi giivenligine olan etkisini analiz
etmektedir. Organizasyon igerisindeki calisanlarin 10S, Android, Symbian veya
Windows mobil gibi  farkli igletim sistemlerine sahip farkli akilli cihazlar
kullanmasiyla birlikte arastirmalarin hedefi herhangi bir isletim sistemi olarak

belirlenememektedir.

Cihazlarin arama, tarama, gorev atama, uygulama calistirma gibi 6zelliklerini
ve “kablosuz kisisel alan ag” (Bluetooth-WPAN) cihazlari, kulakliklar gibi aparatlarin
cihazlar tarafindan kullanilabilmesini saglayan yazilimlarin tiimii isletim sistemi

igerisinde ele alinmaktadir.

11
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Ogrencilerin ve Yetiskinlerin Yetiskinlerin(18+) sahip
biiyiik cogunlugu K.C.G igin oldugu K.C.G. cihazlarinin
gerekli olan cihazlara sahip yUzdesi(2011)

O o

Masaisty Bilgisayarlar Tabletler iPod/ MP3
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Sekil.5. K.C.G. Cihazlarinin Kullanim Oranlar1

Kaynak: Editorial Team (2013) “Bring Your Own Device: Pros and Cons” iginden
(Mayis 2014) tarihinde http://edtechreview.in/e-learning/334-byod-pros-cons ’den

alindu.

Bu cihazlar; tasinabilir medya cihazlari, dijital kameralar, video kameralar,
dokiiman okumay1 destekleyen, dokunmatik ekrana sahip, sanaldoku (web) tarayicisi
olan Kiiresel Konumlama Sistemi (GPS), kablosuz baglanti alan1 (Wi-Fi) ve taginabilir
genis bant baglant1 (mobile broadband) teknolojileri araciligiyla aglara baglanabilen
ve tlizerinde Android, I0S, windows ya da Symbian isgletim sistemi olan taginabilir

cihazlar olarak diistiniilebilir.

Sektor agisindan; Tiim kurumsal firmalar, finans sirketleri, kamu teskilatlari,
tiniversiteler, 6zel kuruluslar ve hatta glinlimiizde goniillii ¢calisan sivil toplum orgiitleri

ve organizasyonlar K.C.G.’yi desteklemektedir.

Teknik agidan K.C.G. genel kapsamu itibariyle akilli telefon, tablet ve diziistii
bilgisayarlar1 destekleyecek sekilde tasarlanmigtir. Bu dogrultuda Android, 10S ve
Windows isletim sistemleri ag¢isindan incelenmeli ve bu dogrultuda giivenlik

saptamalar1 yapilmalidir.
12



Bu alan 6zellikle giivenlik protokolleri diisiintildiigiinde K.C.G. projesinin isletim
sistemi seviyesinde incelenmesi agisindan onemlidir. IOS igletim sistemini kullanan
mobil cihazlarin iizerine uygulanacak sifreleme yontemleri ve kontrolii agisindan

onemlidir.

Endiistrilere gore K.C.G. Destegi

FINANS/SIGORTA = == ——— = 3 = =
SAGLIK |
PROFESYONEL SERVISLER 1 v - =
IMALAT SANAYI = =
ULASIM/LOJISTIK § .
ADLI I
YAZILIM il
HUKUMET - . B Mevcutta Destekleyenler
iLETiSIM m ﬁje-g?;evk]te Desteklemeyi disiinenler
PERAKENDE/TOPTAN NN = \GbellezceAk:)e Desteklemeyi distinenler

FEN BILIMLERI @
# Degerlendiriliyor( Belirli bir zaman yok)
HUKUMET(YEREL) W
> B Desteklemeyi Planlamiyor

EGLENCE/MEDYA s

0% 5% 10% 15% 20%  25% 30% 35% 40%

Sekil.6. K.C.G. nin Desteklendigi Endiistriler
Kaynak: Ravindran, S. , Sadana, R. , Baranwal, D.(Agustos 2013) “BYOD in the
Enterprise—A  Holistic  Approach” ig¢inden (Mayis 2014) tarihinde
http://www.isaca.org/Journal/Past-Issues/2013/Volume-1/Pages/BY OD-in-the-

Enterprise-A-Holistic-Approach.aspx ’den alindu.

Ornegin; “Samsung Mobile” tasmabilir cihazlarini gelismekte olan K.C.G.
kurumsal alan i¢inde kullanilabilmesi i¢in “KNOX” teknolojisi yaratmis ve iizerinde
calismaya devam etmektedir. “Knox” sayesinde giivenlik agiklarinin oldugunu
diisiindiigiimiiz android isletim sistemi i¢in Samsung firmas: farkli bir boyut
kazandirmistir.

Bu arastirmada kullanilan tasimabilir cihazlar organizasyonlar tarafindan
calisanin is esnasinda kullanimi i¢in yada calisanlarin kendileri tarafindan temin
edilmis olabilir. Aktarimi1 esnasinda bu ¢alisma bazi kisitlamalar icermektedir. Bu
caligmada tasinabilir cihazlarla ilgili ele alinan giivenlik senaryolari, arastirmacilarin
ilgili tutum ve deneyimlerine ragmen gizli datalar1 yogunlukta olan kurumlar icin

referans olusturmamaktadir.
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2.6. K.C.G. ’in Giivenlik Ac¢isindan Incelenmesi

K.C.G. kullanim1 6ncesi birgok firma ve BT (IT) liderinin sorguladigi ilk konu
veri giivenligidir. Ozellikle finans sirketlerinde veri giivenligi hassasiyeti en iist
seviyededir. Bu noktada sirket verilerinin ¢alisanlarin kendi cihazlarindan monitor

edilmesi noktasinda ortaya ¢ikabilecek olasi riskler degerlendirilmelidir.

K.C.G. hazirlayacagimiz yazilim yada iiglincii sahsa ait (third party)
uygulamalar ile belli bir giivenli baglant1 ile kullanic1 cihazi {izerinde ¢alistirmay1
amagclar. Tipki kisinin bir internet sayfasini kendi cihazinda agmasi gibi. Veriler
saglayicilar tarafindan agirlanir. Farkli noktasi ise kisinin K.C.G’e konu olan servisin
monitor edilmesi i¢in kullanilan uygulamanin ve igerisinde monitor edilen verinin

giivenligini saglamak i¢in olusturulacak sifreleme yontemleri ve protokollerdir.

Bizim c¢alismamizdaki inceleme alanimiz da tam olarak bu noktadir.
Kullanicinin cihazinda ¢aligtiracaginiz uygulama iizerinde izlenilen sirket verisi,
icinde bulundugu servisin sifreleme yapilmasi ile korunur. Fakat giiniimiizde akilli
cthazlarin ve isletim sistemlerinin yayginlagsmasi ve kullanim alanlarinin artmasi bu
nokta da giivenlik agiklarinin olusmasina ve sosyal mithendislik agiklarina yada bilgi
hirsizligina yol agmistir. Bu noktada bizim Onerimiz oturum sifreleme (session
encryption) disinda verinin de sifrelenmesidir. Olusturulacak bu sifreleme yontemi ile
Rastlantisal Erisim Hafizasi (RAM) {izerinde goriintiilenen verinin korunmasi

saglanmis olunacaktir.

Bilgi riskinin ulasabilecegi noktalar;

e Mobil cihazin ¢alinma ihtimali,

e Isletim sisteminin kirilma ihtimali,

e Cihaza viriis girmesi yada kotii amagli yazilim (malware) bulagmasi ihtimali,
e Uygulama bazli sorun yasanma ihtimali,

e Oturumun uzaktan ele gegirilme (hack) ihtimali,
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2.7. K.C.G. Aglarindaki Giivenlik Ac¢iklari

“CNBC” ye gore , 258 iist diizey yonetici arasinda yapilan bir ankette,
yoneticilerin  %85’1 organizasyonlarina gergeklestirilebilecek potansiyel siber
saldirilar hakkinda endiselerini dile getirdi. Raporlara gore ag giivenligi ihlallerinden
etkilenen sirketlerin haberleri istisnadan ¢ok standart hale gelmistir. 2011 yilinda,
Federal Iletisim Komisyonu (FCC) bir BT giivenlik ihlali kesfetti ve hizla viriislii is
istasyonlarini belirlemek, kaldirmak i¢in gelismis giivenlik ag1 tizerinde acil miidahale

plani olusturarak harekete gecti.

2013 Subat ay1 icerisinde, “US Federal Reserve” sunucusu, g¢alisanlarin kigisel
ve hesap bilgilerini ¢alan anonim bir grup tarafindan ele gegirildi (hack’lendi). Sunucu
sonrasinda hizla tamir edilebilen bir agik sayesinde ele gegirildi (hack’lendi). Federal
Rezerv giivenlik ihlali ufak gibi goriiniiyor olsa da herhangi bir devlet kurumu
bilgilerinin sizmasi ihtimali ¢ok 6nemli bir durumdur. Tiim organizasyonlar harici bir
kaynaktan gelebilecek bir giivenlik tehditleri igin risk altindadir. Giivenlik ihlallerinin
ve hassas verilerin ele gegirilmesini 6nlemek amaciyla giiglii politikalar olugturulmali

ve uygulanmalidir.

2.8. K.C.G. Ag (Network) Giivenlik A¢iklarinin Giderilmesi Calismasi

Su ana kadar ki kisimlarda K.C.G.’nin ne oldugu, K.C.G.’yi olusturan temel

noktalar1 ve bu noktalarin ¢alisma mantig1 temel diizeyde anlatilmistir.

K.C.G. sisteminin ¢alismasinda dikkat ¢ektigimiz giivenlik agiklarinin basinda
sirketin igerideki bilgilerine erisilmesi durumu mevcuttur. Bu noktada Cihaz
giivenligi, baglant1 giivenligi ve uygulama giivenligi disinda veririnin de sifrelenmesi

gerektigi bu tezin konusunu olusturmaktadir.

Is diinyas1 giderek gezici c¢alisma sistemine yonelmektedir. K.C.G.

programlarindaki giivenlik ihlallerini ve agiklar1 gidermek i¢in dnlemler alinmalidir
15



Veri sifreleme: Verilerin yetkisiz kisilerce okunmasini engellemek amaciyla
verinin sifrelenerek tutulmasidir. Uygulanmasi diger yontemlere nispeten daha ucuz
ve basittir. Veri sifreleme, tagmabilir cihazlarda giivenlik ihlallerini 6nlemek i¢in etkili

bir ¢oziimdiir.

Yénetim sistemleri : Ozellikle K.C.G. sistemini uygulayan sirketlerin, yazilan
politika ve kurallar1 ¢alisanlarina uygulayabilmesi icin sistemlerini yOnetmeleri
gereklidir. Bu sistemler, sirket aginda ¢alisanlar tarafindan kullanilan sifrelenmemis
cihazlart ag disarisinda birakmak i¢in kullanilabilir. Giivenli veri transferi igin
onaylanmis cihazlarin kullanimi, organizasyonlar1 giivenlik ihlallerinden korur.
Ayrica, tiim ¢alisanlarin bilgisayarlarina konulacak giiglii parolalar ve diizenli olarak

giincellenen anti-viriis yazilimlart giivenlik ihlali sansin1 azaltacaktir.

Teknoloji: Teknoloji bazi hayati fonksiyonlar iizerinde personeli egitmeyi
gerektirmektedir. Anti-viriis yazilimi, giivenlik duvarlann ve WPA2(Kablosuz
Korumali Erigim) desteklenen kablosuz yonlendiriciler gibi teknolojiler dogru ve etkin
kullanildig1 zaman ¢alisanlarin islerini daha giivenli olarak yapabilmelerine olanak

saglar.

Kurumsal veri kontrolii : K.C.G. sisteminde tasinabilir cihazlar iizerindeki
kurumsal bilgileri ve uygulamalari izlemek yeni teknoloji ile daha kolay hale gelmistir.
Ornegin, BlackBerry 10, K.C.G. i¢in 6zel olarak yapilmis bir isletim sistemine
sahiptir. BT departmanlar1 kurumsal veri kontrolii cihazin ¢alinmasi durumunda sirket

bilgileri ile birlikte kisisel verilerin agiga ¢ikmasini engellemektedir.
Sirketler, gelismekte olan K.C.G trendinden, 0lgiili  davranarak

yararlanmaktadirlar. K.C.G sirket verilerinin giivenliklerinin ihlal edilebilmesi i¢in

firsatlar saglar. En kiiciik glivenlik ihlali i¢in bile uygun 6nlemler alinmalidir.
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2.9. Kablosuz Aglar ve Giivenlik

2.9.1. Kablosuz Ag Nedir ve Calisma Mantig1 Nasildir?

Kablosuz Aglar, kablosuz haberlesme yetenegine sahip (802.11, GSM,
Bluetooth) cihazlarin herhangi bir fiziksel baglanti olmaksizin birbirleriyle baglanti
kurmalarini saglayan ag yapilaridir. Ornek; Yerel Alan Aglari (802.11 gibi..), Kisisel
Alan Aglar (bluetooth gibi..), Genis Alan Aglar1 (GSM gibi..)

Son yillarda &zellikle Bakisimsiz Sayisal Abone Hattt (ADSL) hizmetinin
genislemesi ile birlikte kablosuz ag destekli modemlerin kullanimi da artmistir. Bu tip
modemlerdeki kablosuz ag ozelliginin sagladigi esneklikler ve kolay kullanimi
sayesinde artik her evde bir kablosuz ag olusmaya basladigim goriiyoruz. Ozellikle
fiyat/kullanim 6zelligi oranindaki basarim kablosuz aglarin yayginlasmasinda dnemli
rol oynamustir. Teknolojiye uyum saglamak ve avantajlarindan “zarar gérmeden”
maksimum seviyede yararlanmak gerekmektedir fakat bunun igin 6nce kullandiginiz

sistemi tanimaniz sarttir.

Kahlosuz Ipag

INTERNET =
, Kablosuz Laptop
KABLO / DSL PPN \\\7

Modem - N o)
| \
= ﬁ 3§ e
=g Kablosuz Erigim )
Kablolu PC e

—

~r ~ —_ =g

P - =
Kablolu Laptop it

Kahlosuz yaac
5 2 SUnUCUSU

ey

Sekil.7. Kablosuz Ag Grafigi

Kaynak: Emre A. (Ocak 2014) “Kablosuz ag” i¢inden (Mayis 2014) tarihinde
http://turkkod.org/?p=2052 *den alind:.
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2.9.2. Kablosuz Aglarda Giivenlik Ac¢iklar1 Ve Riskler

Bu kadar kolayliklar saglayan her teknolojide kagiilmaz bazi tasarim
eksiklikleri, giivenlik aciklari olacaktir. Kablosuz aglardaki en temel giivenlik
problemi verilerin havada ugusmasidir. Normal kablolu aglarda anahtar ya da hub
kullanarak giivenligimizi fiziksel olarak saglayabiliyor iken, anahtar’a/hub’a fiziksel
olarak bagli olmayan makinelerden korunma saglanabiliyordu. Oysaki kablosuz
aglarda tim iletisim hava iizerinden kuruluyor ve veriler gelisigiizel ortalikta

dolasiyor.

Erisim Noktasin goriinmez kilma

Kablosuz aglarda erisim noktasinin adin1 (SSID) saklamak alinabilecek ilk
temel giivenlik Onlemi olarak goziikiiyor. Fakat bu tip aglarin ¢aligma yontemlerine
bakacak olursak bu adin (SSID) sadece belirli seviyedeki kullanicilardan
saklanabilecegini goérmiis oluruz. Erisim noktalar1 ortamdaki kablosuz cihazlarin
kendisini bulabilmesi i¢in kendilerini devamli anons ederler. Teknik olarak bu
durulara “beacon frame”( yol gosterici/yonetici yapi) denir. Giivenlik 6nlemi olarak
bu anonslar1 yaptirmayabiliriz ve sadece erisim noktasinin adini bilen cihazlar
kablosuz aga dahil olabilir. Boylece Windows, Linux da dahil olmak {izere bir¢cok
isletim sistemi etraftaki kablosuz ag cihazlarmi ararken bizim cihazimizi

goremeyecektir.

Diger bir sorun da erisim noktasinin Kabloya Esdeger Gizlilik (WEP) ya da
Kablosuz Korumali Erisim (WPA) protokollerini kullanmasi durumunda bile
SSID’lerini (Hizmet Seti Tanimlayicisi) sifrelemeden gondermesidir. Bu da ortamdaki
kotii niyetli birinin 6zel araglar kullanarak bizim erisim noktamizin adin1 her durumda

ogrenebilmesini saglayacaktir.
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Erisim Kontrolii

Standart kablosuz ag giivenlik protokollerinde aga giris anahtarini bilen herkes
kablosuz aga dahil olabilir. Kullanicilarimizdan birinin WEP (Kabloya Esdeger
Gizlilik) anahtarin1 birine vermesi/galdirmasi sonucunda WEP (Kabloya Esdeger
Gizlilik) kullanarak giivence altina aldigimiz kablosuz agimizda giivenlikten eser
kalmayacaktir. Zira herkeste ayni anahtar oldugu icin kimin aga dahil olacagini

bilemeyiz.

Medya Erisim Kontrolii (MAC) tabanh erisim kontrolii

Piyasada yaygin kullanilan erisim noktasi (AP) cihazlarinda giivenlik amach
konulmus bir 6zellik de Medya Erisim Kontrolii (MAC) adresine gore aga dahil
olmadir. Burada yapilan kablosuz aga dahil olmasini istedigimiz cihazlarin Medya
Erisim Kontrolii adreslerinin belirlenerek erisim noktasina bildirilmesidir. Boylece
tanimlanmamis Medya Erisim Kontrolii adresine sahip cihazlar kablosuz agimiza
baglanamayacaktir. Yine kablosuz aglarin dogal ¢alisma yapisinda verilerin havada
ugustugunu gbz Ontine alirsak aga bagl cihazlarin Medya Erisim Kontrolii adresleri
de havadan gececektir, burnu kuvvetli koku alan bir bilgisayar korsan1 bu paketleri
yakalayarak izin verilmis Medya Erisim Kontrolii adreslerini alabilir ve kendi Medya
Erisim Kontrolii adresini kokladigi Medya Erisim Kontrolii adresi ile degistirebilir.
Medya Erisim Kontrolii adresleri cihazlar tizerinde tanimli gelir ve degistirilemez ama
biz cihazi kullanan igletim sistemine verecegimiz komutlarla Medya Erisim Kontrolii

adresini farkli gosterebiliriz.

Sonug olarak; Erisim Noktas: (AP) ile Istemci arasindaki Medya Erisim
Kontrolii (MAC) adresleri agik bir sekilde gidecegi ve Medya Erisim Kontrolii (MAC)
adreslerini degistirmek olduk¢a kolay oldugu igin bu yontemde kesin bir giivenlik

saglamayacaktir.
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2.10. Kablosuz Aglarda Giivenlik Hiyerarsisi

Kablosuz Ag hiyerarsisinin anlasilabilmesi i¢in kablosuz agin ne oldugunun,

calisma mantiginin ve yontemlerinin iyi anlasilmasi1 6nemlidir.

2.10.1. Kablosuz Ag Standartlari

Kablosuz ag standartlar1 1997 yilindan itibaren Elektrik-Elektronik
Miihendisleri Enstitiisti (IEEE), tarafindan gelistirilmeye baglanmistir. Gelistirilen bu
standardin genel adi IEEE 802.11°dir. 802.11 standard1 kablosuz yerel ag, iizerinden
iletisim kurarken kullanilan kurallar1 temsil eder. IEEE 2,4 GHz frekansinda ¢alisan,
maksimum 75 metreyi kapsayan, 1-2 Mbps araliginda veri iletimi hizi sunan bu
standardin teknolojik gelismeler sonucunda yetersiz hale gelmesiyle, 802.11x adi
verilen standartlar serisini gelistirmeye baslamistir.

Arada farklar olmasina ragmen temel olarak 802.11 ailesi aymi iletisim
kurallarim1 kullanir. 802.11a, 802.11b, 802.11g ve yeni gelistirilen 802.11n bu

standartlardan en ¢ok kullanilanlardir.

802.11a

802.11 standardmin yetersiz hale gelmesiyle, 1999 yilinda ortaya ¢ikan ilk
gelistirilmis stiriimdiir. Bu standart temelde 802.11 ile benzer olmasina karsin 5 gHz
frekansinda ¢alismaktadir. 54 Mbps veri iletim hizi sunan bu standart, acik alanlarda

maksimum 100 metreyi kapsayacak sekilde ¢alisabilmektedir.

802.11a’y1 diger kablosuz ag standartlarindan ayiran temel avantaji daha fazla
kapasiteye (throughput) destek vermesi ve daha fazla kanal kapasitesi olmasidir,

boylelikle daha fazla bant genisligi kullanimina olanak saglamaktadir.

Diger standartlarin aksine 802.11a’nin 5GHz frekansinda ¢alismasi bu
standarda cesitli avantajlar ve dezavantajlar saglamistir. Bu frekansta yayin yapmanin
olumlu yani, kablosuz kisisel alan ag (bluetooth), mikrodalga firin ve kablosuz telefon
gibi diger elektronik cihazlarinin farkli frekans araligin1 kullanmasindan dolayi kanal
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kapasitesi artar ve veri iletim hizi daha yiiksek olur. Bununla birlikte 5GHz
frekansinda yapilan yayinlarin, duvar gibi engeller tarafindan daha fazla emilmesi
nedeniyle 802.11a’nin kapali alanlardaki kapsama alan1 diger standartlara gére daha

diisiiktilr.

Son olarak, bu teknoloji yliksek veri iletim hizina ihtiyag¢ duyan kullanicilar ve
video dagilim sistemlerinde aktif olarak kullanilmaktadir. Daha pahali cihazlarda

bulunmasina ragmen is hayatinda kurumsal kullanicilar tarafindan tercih edilmektedir.

802.11b

802.11b standard1 802.11a ile beraber 1999 yilinda piyasaya siiriilmiistiir.
Ancak 802.11a’ya gore cok daha kisa bir silirede yayginlasarak biitiin diinyada
kullanilmaya baslanmistir. 802.11b, 802.11 gibi 2.4 GHz frekans bandinda ¢alismakta
ve 11 Mbps veri iletimi hizina ¢ikabilmektedir.
Ik ciktiginda 802.11b erisebildigi veri iletim hizinin etkisiyle yerel ag (ethernet)
teknolojisine rakip hale gelmis ve kablosuz ag kullaniminin yayginlasmasinda biiyiik

rol oynamigtir.

802.11b’nin sagladigi en Onemli avantaj kapsama alani mesafesinin fazla
olmasidir. 2.4 GHz frekansinda yayin yapmasindan dolay1 kapali alanlarda yaklasik
olarak 38 metre, acik alanlarda ise 150 metreyi asacak sekilde alani
kapsayabilmektedir. Ayrica maliyet agisindan da diger standartlara gore oldukca
uygundur. Bununla birlikte kablosuz kisisel alan ag (bluetooth), mikrodalga firin ve
kablosuz telefon gibi farkl elektronik cihazlar ile ayni frekansta ¢alismasindan dolay1
isaretler birbiriyle karigmaktadir. Bunun sonucunda veri iletim hizi ve bant genisligi

802.11a'ya gore daha diisiiktiir.

Sonu¢ olarak, 802.11b genellikle ofis ortamlari, hastaneler, depolar ve
fabrikalar gibi ortamlarda kullanilmaya olduk¢a uygundur. Ozellikle konferans
salonlari, ¢alisma alanlar1 ve kablo ¢ekmenin tehlikeli oldugu noktalarda ag baglantisi
saglanmasi i¢in uygun bir teknolojidir. Kisaca 802.11b, tasmabilirligin gerekli oldugu

ve orta hizli ag baglantilarina ihtiya¢ duyulan alanlarda kullanilir.
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802.11g

2003 yilinda Elektrik-Elektronik Miihendisleri Enstitiisii (IEEE) tarafindan
kablosuz ag standartlarinda gelistirilen ti¢lincii nesil teknolojidir. 802.11b’de oldugu
gibi 2.4 GHz frekansinda ¢alismaktadir. 802.11g standardi temel olarak 802.11b
standardinin bir uzantisidir, fakat veri iletim hiz1 ve kullanilan bant genisliginde
onemli Ol¢iide gelisme saglanmistir. Bu agidan bakilirsa 802.11g i¢in 802.11a ve

802.11b’nin daha etkin oldugu 6zelliklerinin birlestirilmis hali oldugu sdylenebilir.

802.11g’nin sahip oldugu en onemli 6zellik 802.11b ile ulasilan kapsama
alanin1 koruyarak, (a¢ik alanlarda 38 metre, kapali alanlarda 150 metre) veri iletim
hizin1 ortalama 22 Mbps’a ulagtirmasidir. Bu hiz 802.11a’da oldugu gibi maksimum

54 Mbps’a ulasabilmektedir.

Bu standardin zaman zaman 802.11b ile g¢alisan cihazlarla uyum sorunu
yasamasindan dolay1 kullanimi ¢ok fazla yayginlagsmamistir. Bununla birlikte fiyatinin

802.11b’den yiiksek olmasi da tercih edilebilirligini azaltmaktadir.

Son olarak, yiiksek hiz gerektiren video ve ¢oklu ortam uygulamalarinda hizi

ve kapsadigi alanin genisligi nedeniyle 802.11g standardi olduk¢a uygundur.

802.11n

Zaman igerisinde kullanici sayisimin artmasi ve kullanicilarin  farkl
uygulamalar1 kullanmak istemesi daha fazla bant genisligi, daha fazla siireklilik ve
daha genis kapsama alani gibi talepleri artirmistir. Bu amagla Elektrik-Elektronik
Miihendisleri Enstittisii (IEEE) 2003 yilindan beri 802.11n standardimi gelistirmek

lizere ¢aligsmaya baglamistir.

802.11n, Coklu Giris / Coklu Cikis, MIMO (Multiple Input / Multiple Output),
adi1 verilen bir protokol sayesinde 2,4 GHz ve 5 GHz frekanslarinin her ikisini de ayni
anda kullanabilmektedir. MIMO teknolojisi, iletilecek bir bilginin pargalara ayrilip
farkli antenler {izerinden karsi tarafa gonderilmesini saglar. Diger standartlarla ¢alisan

cihazlar bir anten lizerinden bir yaym yaparken, 802.11n teknolojisine sahip ag
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cihazlart gonderi tarafinda 2 veya daha fazla yayin yaparken, alim tarafinda birden
fazla anten kullanirlar ve birden fazla alinan/gonderilen yayinlar1 birlestirirler.
Gonderilen veriler duvarlardan, kapilardan ve diger esyalardan yansiyarak ve farkl
rotalar takip ederek alic1 antene farkli zamanlarda ve birden fazla kere varir. MIMO
teknolojisi bu durumu kendi lehine kullanarak isaretin giiclenmesini ve daha uzaklara

iletilmesini saglar.

802.11n standardina gore veri iletim hizi ortalama 130 Mbps seviyelerinde
olacaktir. Hatta teorik olarak bu hiz 600 Mbps’ye kadar ulasabilir ve kapsama alani
kapali alanlarda 70 metre, acik alanlarda ise 250 metre kadar olabilir. Bu teknolojinin
en Onemli Ozelliklerinden birisi de eski standartlarla uyumlu bir sekilde

calisabilmesidir.

Sonug olarak, 802.11n heniiz tam olarak tamamlanmamis bir standart olmasina
ragmen vadettigi veri hizi, giivenilirlik ve olmasi beklenen yiiksek fiyati ile internet
telefonu, miizik ve video yayini, IPTV gibi daha fazla bant genisligi isteyen

uygulamalar i¢in oldukca yeterli olacaktir.

2.10.2. Acgik ve Paylasilan Ag Kimlik Dogrulamasi

802.11 iki tipte ag kimlik dogrulama yontemini destekler: Acik sistem ve

paylasilan anahtar kimlik dogrulamasi.

Acik kimlik dogrulama yontemi kullanildiginda her kablosuz istasyon kimlik

dogrulama talebinde bulunabilir. Baska bir kablosuz istasyonla kimlik dogrulamasi
yapmasi gereken istasyon, gonderen istasyonun kimligini iceren bir kimlik dogrulama
yonetim istegi gonderir.
Alict istasyon ya da erisim noktast her kimlik dogrulama istegini kabul eder. A¢ik
kimlik dogrulama yontemi her aygita aga erisim izni verir. Agda sifreleme
etkinlestirilmediyse erisim noktasinin Hizmet Seti Tanimlayicisint (SSID) bilen her
kablosuz aygit aga erisebilir.
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Paylasilan anahtar kimlik dogrulamasi kullanilirken, her kablosuz istasyonun,
802.11 kablosuz ag iletisim kanalindan bagimsiz giivenli bir kanal {izerinden gizli bir
paylasilan anahtar aldig1 varsayilir. Bu gizli anahtari, kablolu bir yerel ag(ethernet)
baglantisi araciligiyla ya da bir Evrensel Seri Veriyolu(USB) bellek kart1 ya da Yogun
Disk(CD) yardimiyla fiziksel olarak paylasabilirsiniz. Paylasilan anahtar kimlik
dogrulamasi, istemcinin statik bir Kabloya Esdeger Gizlilik(WEP) anahtari
yapilandirmasin1 ~ gerektirir. Istemci yalmizca, sorgulama tabanli bir kimlik

dogrulamasindan gegerse erisim izni alir.

Kabloya Esdeger Gizlilik (WEP)

Kabloya Esdeger Gizlilik (WEP), kablosuz verilerin yetkisiz bi¢cimde
alinmasini 6nlemeye yardimci olmak igin sifreleme kullanir. Kabloya Esdeger Gizlilik
(WEP), verileri gondermeden once sifrelemek igin bir sifreleme anahtari kullanir.
Yalnizca aymi sifreleme anahtarimi kullanan bilgisayarlar aga erisebilir ve baska
bilgisayarlar tarafindan gonderilen verilerin sifresini ¢ozebilir. Kabloya Esdeger
Gizlilik (WEP), sifrelemesi 64-bit anahtar (bazen 40-bit olarak anilir) ya da 128-bit
anahtar (104-bit olarak da bilinir) kullanan iki giivenlik diizeyi saglar. Daha iyi
giivenlik icin 128-bit anahtar kullanmalisiniz. Sifreleme kullaniyorsaniz, kablosuz

agmizdaki tiim kablosuz aygitlar ayni sifreleme anahtarini kullanmak zorundadir.

Kabloya Esdeger Gizlilik (WEP), veri sifreleme ile bir kablosuz istasyon, en
cok dort anahtar igerecek bigimde yapilandirilabilir (anahtar dizini 1, 2, 3 ve 4'tiir). Bir
erisim noktast ya da kablosuz istasyon belirli bir anahtar dizininde saklanan bir
anahtar1 kullanan sifrelenmis bir ileti gonderdiginde, iletilen mesajda mesaj govdesini
sifrelemek i¢cin hangi anahtar dizininin kullanildig1 belirtilir. Alic1 erisim noktasi ya da
kablosuz istasyon, belirtilen anahtar dizinindeki anahtari alarak sifrelenmis ileti
govdesinin sifresini ¢ozebilir. Kabloya Esdeger Gizlilik (WEP) sifreleme algoritmasi,
ag saldirilarina agik oldugundan, Kablosuz Korumali Erisim-Bireysel (WPA-Bireysel)
ya da Kablosuz Korumali Erisim2-Bireysel (WPA2-Bireysel) giivenlik yonteminin

kullanim1 dikkate alinmalidir.
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Kablosuz Korumal Erisim-Bireysel (WPA-Bireysel)

WPA-Bireysel Modu, ev ve kiiclik isletme ortamlari i¢in tasarlanmistir. WPA
Bireysel icin erisim noktalarinda ve istemcilerde bir 6n paylasimli anahtarin (PSK) el
ile yapilandirilmast gerekir. Kimlik dogrulama sunucusu gerekmez. Bu bilgisayarda
ve kablosuz aga erigsen tiim bilgisayarlarda erisim noktasina girilen parola

kullanilmalidir.

Giivenlik, parolanin giicline ve gizliligine baglidir. Uzun parolalar kisa bir
parolaya oranla daha fazla ag gilivenligi saglar. Kablosuz erisim noktaniz ya da
yonlendiriciniz WPA-Bireysel ve WPA2-Bireysel 6zelligini destekliyorsa, erisim
noktasinda bu oOzelligi etkinlestirip uzun, saglam bir parola girmelisiniz. WPA-
Bireysel, Gegici Anahtar Dogrulugu Protokolii (TKIP) ve Gelismis Sifreleme
Standardi-CCMP(AES- Counter Mode with Cipher Block Chaining Message

Authentication Code Protocol) veri sifreleme algoritmalarini kullanilabilir kilar.

Kablosuz Korumah Erisim2-Bireysel (WPA2-Bireysel)

WPAZ2-Bireysel i¢in erisim noktalarinda ve istemcilerde bir 6n paylasiml
anahtarin (PSK) el ile yapilandirilmasi gerekir. Kimlik dogrulama sunucusu gerekmez.
Bu bilgisayarda ve kablosuz aga erisen tiim bilgisayarlarda erisim noktasina girilen

parola kullanilmalidir.

Giivenlik, parolanin giiciine ve gizliligine baghdir. Uzun parolalar kisa bir
parolaya oranla daha fazla ag giivenligi saglar. WPA2, WPA'nin gelistirilmis bir
seklidir ve IEEE 802.11i standardina tam olarak uygundur. WPAZ2, Kablosuz
Korumali Erigim (WPA) ile geriye doniik uyumludur. WPA2-Bireysel, TKIP (Gegici
Anahtar Dogrulugu Protokolii) ve AES-CCMP (Gelismis Sifreleme Standardi -

CCMP) veri sifreleme algoritmalarini kullanilabilir kilar.
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2.11. Ge¢misten Giiniimiize Sifreleme ve Kimlik Dogrulama Yontemleri

2.11.1. Veri Sifreleme

Veriler, cesitli sifreleme yontemleri kullanilarak sifrelenir (encryption)
ve okunamaz hale getirilir. Gonderildigi yerde de yine cesitli yontemlerle sifresi
¢oziliir (decryption). Verinin gonderildigi sistemde, kaynakta kullanilan sifreleme
teknigi ile ayn1 mantikta ¢alisan sifre ¢6zme programi bulunmak zorundadir. Ciinkii
sifrelerin ¢oziilebilmesi i¢in kaynakta kullanilan algoritmalarin hedefte de
kullanilmas: gereklidir. Eger kaynakta kullanilan algoritmalar hedefte yoksa sifrenin

¢oziilmesi imkansiz hale gelebilir.

_/" mlh[x ——

7

e a e
— 1 sirel metn —
= "l @ > @ =
dixz metm . 5 dia: metin
gireleme de-sireleme
algontmas Agontmas

Sekil.8. Sifreleme
Kaynak: Deveci M.S.(Haziran 2011) “DES ile Veri Sifreleme -1” i¢cinden (May1s

2014) tarihinde http://mehmetsalihdeveci.net/2011/06/12/des-ile-veri-sifreleme-1/
’den alind1
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2.11.2. A¢ik Anahtarh Sifreleme

Agik Anahtarli Kriptografi, Asimetrik Anahtarli Kriptografi olarak da
adlandirilir. Agik Anahtarli Kriptografi tek anahtar kullanan simetrik sifreleme
algoritmalarinin yerine iki ayr1 anahtarin asimetrik kullanimini 6ngoriir. Bu
sistemde her bir kisi iki ayr1 anahtar edinir. Bu anahtarlardan bir kamusal anahtar

(public key), digeri ise, 6zel anahtar (private key) olarak adlandirilir.

Acik anahtar kisinin sifreli iletisim kuracagi kisilere iletilir yani herkesin
erisimine aciktir, gizli anahtar ise sadece sahibinin erigebilecegi sekilde
saklanmalidir. Bu anahtarlar birbirine matematiksel bir iligkiyle baglanmistir, fakat

anahtarlardan birini kullanarak digerini bulmak ¢ok zor hatta imkansizdir.

Acik Anahtarh Sifreleme
Agik Mesa) Agtk Mesa)

‘ Bulusma yeri Bulugma yer
Kizilay, saat 21:15, Kizlay, saat 21:15,
tarih 10/1/2004, tarih 10/1/2004,

T parola “Ali hazir” parola “Ali hazir”

SIFRELEME Sifrelenmis Mesaj

zt‘me ;67.":

Da13g 1 o

Alicinin Agik Alicinmn Ozel
Anahtan Anahtan

Sekil.9. A¢ik Anahtarli Kriptografi

Kaynak: Seyir Defteri(Temmuz 2013)“Sifreleme Ydntemleri” iginden
(Nisan2014)tarihinde,http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/07/%C5%9F

ifreleme-y%C3%B6ntemleri *den alind:.

Sifreleme deyince akla iki temel tehditin ortadan kaldirilmasi gelmektedir.
Bunlardan bir tanesi ag lizerinden gonderilen mesajin sifreli olarak gitmesi, bu

sekilde mesaj1 sadece alic1 ve gonderenin gorebilmesidir (sifreleme/desifreleme).
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Digeri ise alicinin mesaji gonderen kisinin gonderdiginden emin olmasi, yani
alicinin  mesajin  yolda degistirilmediginden ve gonderen kisinin sahte
olmadigindan emin olmasidir.Gizli Anahtarli sifreleme yonteminde giivenli
anahtar yonetimi saglamada problem yasanir. Bunda sifreleme ve desifreleme igin
gizli anahtari, iletisim kuracak kigiler ya birbirlerine giivenli olduguna
inandiklarina bir iletim kanaliyla alacaklar ya da bir anahtar dagitim merkezinden

faydalanmak zorunda kalacaklar.

Acik Anahtarli sifreleme sisteminde bu gizli anahtar1 tutma durumu ortadan
kalkmistir. Biitiin iletisim sadece agik anahtarlar1 gerektirir, gizli anahtarlar ne
iletilir ne de paylasilir, sadece sifrelenmis veriyi ¢ozme isinde kullanilir. Bu
sistemde kaygt duyulucak tek nokta agik anahtar1 kullanacak kisinin ve anahtar
sahibinin dogru sekilde eslestirilmesidir. Acik anahtarli kriptografi sadece
sifreleme ve desifreleme isinde degil, kimlik denetimi (sayisal imza) ve daha

bir¢ok teknik i¢in kullanilir.

Yukarida anlattigimiz Simetrik sifrelemede olusan anahtar yoOnetimi
problemini ¢6zmek amaciyla, Whitfield Diffie ve Martin Hellman, 1976 yilinda
Acik Anahtarli Kriptografi yontemini gelistirdiler. Bu yontem ile sifre yazimda
yeni bir donem baslamis oldu. Boylece iletisimde %100 giivenligi yerine
getiremeyen bir anahtar dagitim merkezi gerekliligini ortadan kaldirdi. Ciinkii
giivenli iletisim kurmak isteyen kisilerin kullanacaklar1 gizli anahtarlar bir anahtar
dagitim merkezinden almalar iiglincii bir kisinin iletisimi anlasilir kilabilecegi
durumunu doguruyordu. Bu da hi¢ istenmeyen bir durumdu. Diffie ve Hellman
herhangi bir acik anahtarli algoritmanin varligim1 gostermeksizin bu sistemi

varsaymislardir.

Acik Anahtarli kriptografinin dayanak noktasi tek yonlii fonksiyondur. Bu
fonksiyonda, fonksiyonun bire bir oldugu bir aralikta, tersini hesaplamak imkansiz

kabul edilirken, fonksiyonun kendisinin hesaplanmasi1 kolaydir.
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2.11.3. Gizli Anahtarh Sifreleme

Gizli anahtarli kriptografi, simetrik kriptografi ya da tek anahtarli kriptografi
olarak da adlandirilir. Tek bir anahtarin hem sifreleme hem de sifre ¢dzme
amaciyla kullanildig1 daha geleneksel bir yontemdir. Simetrik anahtarlamada genel
olarak basit sifreleme algoritmalar1 kullanilmaktadir.

Bu tip anahtarlamada, ayni1 anahtar hem gonderen kiside, hem de alan kiside
bulunmalidir. Bu sekilde sifrelenmis veri agdan gegerken bir baskasi tarafindan

elde edilip okunmak istendiginde, kisi anahtara sahip degilse anlagilamaz.

| Gizli Anahtarh Sifreleme

Agtk Mesaj Acik Mesaj
Bulugma yen Bulugma yen
Kizilay, saat Kizlay, saat
21:15, tarh 21:15, tarh
10/1/2004, 10/1/2004,
parola "“Ali hazir” parola "Ali hazir”

Sifrelenmis Mesaj

SIFRELEME SIFRE COZME

Auaoni'mm —l_’ _I_’ uconirmsx
% oot g 5

&
Gizli Anahtar Gizli Anahtar

Sekil.10. Gizli Anahtarli Sifreleme

Kaynak: Seyir Defteri(Temmuz 2013)“Sifreleme Ydntemleri” iginden
(Nisan2014)tarihinde,http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/07/%C5%9F

ifreleme-y%C3%B6ntemleri *den alind:.

Gizli anahtarli kriptografi sadece sifreleme degil, kimlik denetimiyle de
ilgilenir. Kimlik denetiminde Kkullanilan yontemlerden biri Medya Erisim
Kontroliidiir (MAC). Medya Erisim Kontrolii, sayisal imza ile benzer amaglarla
kullanilir. Ancak burada kimlik denetimi i¢in ¢ift anahtarl kriptografi yerine tek

anahtarl1 kriptografi, yani sadece iizerinde anlasilan ortak anahtar kullanilir. Yani
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bu sekilde kimlik denetimini sadece istenilen kullanici yapabilir; sayisal imzada
oldugu gibi gonderenin agik anahtarma sahip herhangi birinin imzay1

dogrulayabilmesi gibi bir durum s6z konusu degildir.

Gizli anahtarli kriptografide temel problem, géndericinin ve alicinin, tiglinci
bir kisinin eline ge¢mesini engelleyerek ortak bir anahtar iizerinde anlagmalaridir.
Bu iki tarafin dinlenme korkusu duymadan iletisim kurmasini saglayacak bir
yontem gerektirir. Gizli Anahtarli sifrelemede amag sifrelemede kullanilan iki
kullanicininda anlagtigi  anahtarin  istenmeyen Kkisilerin eline ge¢mesini
engellemektir. Anahtarlarin iiretilmesi, iletilmesi ve saklanmasi anahtar yonetimi
olarak bilinir. Glivenli anahtarli yapilarda, genelde giivenli anahtar yonetimi

saglamada problem yasanir.

2.11.4. Sifreleme Teknikleri

Tek Yonlii Sifreleme (MD5 - Message-Digest Algorithmb5)

Veri biitlinliigii veya 6zet fonksiyon olarak da bilinir. Tek yonlii (agik anahtarli)

sifreleme teknigidir. Bir yere gonderilecek veri 128 bitlik 6zetler halinde sifrelenir.

Veri biitiinliiglinii saglamak i¢in kullanilir.

Ozetleme Algoritmas1 (SHA-1 - Secure Hash Algorithm)

Ozetleme algoritmasidir. Tek yonlii (agik anahtarli) sifreleme teknigidir. Veri

biitiinliiglinii saglamak i¢in kullanilir. Verileri 160 bit uzunlugunda 6zetler. SanalDoku

(Web) alaninda genis kullanimi vardir.

SHA-2 adi altinda hazirlanmig 224,256,384,512 bit uzunlugunda Ozetler

iireten cesitleri vardir.

NOT: MD5, SHA-1, SHA-2 (SHA-256,-384,-512) gibi algoritmalar

“Ozetleme(Hash)” Algoritmalar1 olarak siniflandirilir.
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Simetrik Sifreleme Algoritmasi (DES-Data Encryption Standard)
Simetrik sifreleme teknigidir. 56 bit uzunlugunda anahtar kullanir. Blok
sifreleme algoritmasini kullanir. (Bitler 6nce bloklanir sonra sifrelenir.) Hem

sifrelemek i¢in hem de sifre ¢ozmek i¢in ayn1 anahtar veri kullanilir.

Ornek olarak tek kilidi olan bir sandik diisiiniilebilir.
Birbirinin kopyasi iki anahtar1 olsun. Anahtarlardan biri kaynakta digeri
ise hedeftedir. Kaynakta anahtarla kilitlenen sandik, hedefe gittiginde yine

ayn1 anahtarla agilacaktir.

Uclii Simetrik Sifreleme Algoritmas1 (3DES-Trible DES)
DES’teki aciklar1 kapatabilmek i¢in DES’te kullanilan algoritmanin ii¢ kez
uygulanmasiyla anahtar uzunlugunu artiran yontemdir.Anahtar uzunlugu 112 bite

cikarilmistir. (Anahtar uzunlugu ne kadar artarsa giivenlik de o kadar artar.)

Gelismis Sifreleme Standardi (AES-Advanced Encryption Standard)

Glinlimiizde en yaygin olarak kullanilan sifreleme yontemlerinden birisidir. Bu
da blok sifreleme algoritmasii kullanilir. Veriler 4x4’liikk diziler (matris) halinde
bloklandiktan sonra uzunlugu en az 128 bit olan anahtarlar kullanilarak sifreleme

gerceklestirilir.

Simetrik Anahtar Sifreleme Teknigi (RC-4 - Ron’s Code)

Simetrik sifreleme teknigidir. Ama Simetrik Sifreleme Algoritmasi (DES) ve
Geligmis Sifreleme Standardindan (AES) farkli olarak dizi sifreleme algoritmasini
kullanir. (Veriler bit bit sifrelenir. Ayn1 karakterin karsilig1 her seferinde farkl: olur.)
Kabloya Esdeger Gizlilik (WEP) ve Giivenli Giris Katman1 (SSL) gibi

giivenlikli baglant1 standartlarinda yaygin olarak kullanilmaktadir.
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3. ORGANIZASYONLAR iCiN GENEL GUVENLIK MIMARIiSi

Bu kisimda taginabilir cihazlar1 ve bilisim giivenligi hakkinda teorik bilgiler
sunulacaktir. Is yasaminda verimlilik ve yeterlilik gelisimi saglayacak, tasmabilir
cihazlar ve organizasyonlardaki bilgi giivenliginin Onemi vurgulanmaktadir.
Organizasyonel bilisim giivenliginin gerekliligini, ¢alisanlarin verimliligini arttirmak
ve is yikiinii azaltmak amaciyla, yonetimin kullanilmasini gerekli gordiigi gilivenlik

araglarina deginilecektir.

Bazi tehditler ve riskler c¢alisma araci olarak kullanilan tasinabilir

cihazlarinizla iliskili giivenlik agiklari {izerine deginilecektir.

3.1. Organizasyonel Bilisim Giivenligi

Akilli cihazlarin BT altyapisinda tamamlayict bir unsur olarak kullanilmasinin
uygun oldugunu ortaya koyan birgok arastirma yapilmistir. Kullanimina bagl olarak,
giivenlik riskini arttirmayarak hangi cihazlar is ortaminda kullanilabilir, bir¢ok
aragtirmaci tarafindan arastirilmaktadir (Basole, 2008; Beurer-Zuellig & Meckel,
2008; Allam, 2009; Ahmed et al., 2009; Botha et al., 2009; Biischer & Urry 2009;
Ernst & Young, 2011; Fitzgerald, 2009; Cisco, 2013 ve PricewaterhouseCoopers
2013).

Aragtirmacilarin, akilli cihazlarin is ortaminda sosyo- teknik teorilere gore
kullanimin1 analiz etme ¢alismalarina karsin (Kisling, 2006; Chen & Nath, 2008)
Mobilite teorisi altinda sosyo-teknik teorilerle ilgili olarak ¢ok fazla ilerleme mevcut
degildir. Son yillarda mobil ¢alisma konseptine iligskin aragtirmalara ilgi oldukga
artmistir. Ancak, mobil ¢aliganlar i¢in kurumsal destek ile ilgili dGnemli konular1 igeren
bir kapsamli bir ¢ergceve olusturulurken ele alinmasi gereken temel sorunlar

mevcuttur.
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Etkili bir mobil ¢aligma ortami yaratarak mobil c¢alisanlar igin, Sadece
organizasyonlarin i¢inde ve disindaki teknik sorunlar1 degil ayn1 zamanda bir
numarali engel olan giivenlik gibi sosyal ve kiiltiirel olgular1 da dikkate alinmalidir.
Bu tiir tagimabilir veri ¢6ziimlerinin maliyeti ve karmasiklig1 diger sorunlardan daha

onemlidir (Ernest-Jones, 2006).

Mobilite Adaptasyonunda Yasanan Zorluklar

Genel Personelin "Tagmabilirlik Yetkinligi"

Sistem Erisimini Giivenli Hale Getirmek

Tasmabilir Coziimlerin Yatirim Geri
Doniisii(ROI)/ Maliyet Belirlenmesi

is Uygulamalarimi Optimize Etmek
Sirket Politikalatina Asina Olmayan Kullamcilar

BT Personelinin "Tasmabilirlik Yetkinligi"

Tasmabilirligi Siirdiirme /
Standart Internet Teklifleri

Tasmabilir Cihazlar i¢in Uygulama Gelistirici
Bulmak

Sekil.11. Mobilite Adaptasyonundaki Zorluklar

Kaynak: Gagnon D.(Nisan 2013) “Report: Enterprise mobility boom brings new
challenges, jobs for IT pros in 2013” iginden (Mayis 2014) tarihinde
http://blog.pluralsight.com/enterprise-mobility-trends *den alindi

Bilisim teknolojisi denilince, organizasyonlar tiim diinyadaki is anlasmalari,
toplantilar, randevu diizenleme, miisteri hesap takibi, sirket envanter takibi gibi
islemleri tek bir lokasyon iizerinden yapabilmektedirler (Whitman & Mattord, 2004).

Teknoloji araciligr ile kiiresel market ve ticari operasyonlar miimkiindiir.
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Organizasyonlar bilisim teknolojilerinin yardimi ile farkli lokasyonlardaki,

miisterilerinin talepleri karsilamak icin ¢aligmaktadirlar.

Bir organizasyonun piyasada kalabilmesi ve rekabetci yapiya sahip olmasi sadece
organizasyona bagl degil, teknolojiyi kullanimina da baglidir. Bu durum, miisteriler,
son kullanicilar yada g¢alisanlar arasinda; organizasyon igerisinde ve disarisinda

giivenli bilgi transferi gergeklestirebilmek anlamina gelmektedir.

Transfer edilen bilginin bilgisayar’dan bilgisayar’a aktariminda yada
taginabilir cihazlar aracilifiyla transferinde de giivenligi saglanmalidir. Calisan ve
igverenlerin Onerdigi, tasinabilir cihazlar iizerindeki fonksiyonlarin bir ¢ogunun
kullanim1 organizasyonlar i¢in bilgi giivenligi riski tasimaktadir (Furnell et al., 2006;

Takesue, 2007; Botha et al., 2009; Allam, 2011).

Organizasyonlarin var olmast bilgilerinin siirekli ve diizenli olarak

korunabilmesi ile dogru orantilidir.

3.2. Bilgi Kaynaklarinin Giivenligi

Bilgi kaynaklari ister soyut ister somut olsun, organizasyonlarin sahip oldugu
bilgiler en onemli bilgileridir. Musaji (2006), bilgi kaynaklarinin sadece i¢ sistem
icerisindeki sirket aktivitelerini destekleyici; bilgi, metin, resim yada ses kayitlar ile

kisith olmadigini belirtmektedir.

Bilgi kaynaklar1 organizasyonlar i¢in 6nemli olsa da organizasyon’a degeri her
zaman sayisal degildir ve organizasyon bilangosunda goriinmiiyor olabilir (Moody ve
Walsh, 1999, Allam, 2009). Bilgi, ihmal edilmesi nedeniyle giivenligi en ¢ok atlanilan
kaynaktir. Organizasyonun rekabet giiciiniin arttirtlmasi i¢in anahtar oyuncu olan bilgi
degeri vurgulanmadan olmaz. Bilgi giivenligi stratejilerinin etkili bir sekilde

yapilandirilmasi bugiiniin organizasyonlar1 igin yildirici bir task olmaktadir (Ernst &
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Young, 2011; Fratto, 2009; TechAmerica, 2012; PricewaterhouseCoopers, 2012;
Allam, 2009).

Bu durum aslinda transit, beklemedeki ve kullanimda olan verileri ve verilerin
depolanmast ve hareketini kolaylastiracak diger ekipmanlar1 oncelikli olarak
etkilemektedir (Allam, 2009; Whitman & Mattord, 2011). Ek olarak, optimum
giivenlik kurallarmin siirekli degistigi gercegi kabul edilebilir.

Hem siber suglular hem de organizasyonlar teknolojik becerilerini teknolojiyle
birlikte arttirmaktadir, dolayisiyla bu durum riskleri en st seviyeye tasimaktadir ve
karsinizdakinin ne derece bilgi sahibi oldugunu yada sizin ne kadar geride/ilerde
oldugunuzu anlamanin bir yolu kalmamigtir (PricewaterhouseCoopers, 2012; Fratto,

2009).

<

Gartner, Forrester, TechJournal Raporlarina Gére;

>%33 Kisisel Tasinabilir Gihazlari Is Amaciyla Kullanimina Izin Veren Sirketler
>9%053 Izin vermeyen Sirketler

>9/032 Kisisel Akilli Telefonlara Servis Hizmeti Veren BT Departmaniari
>9%037 Kisisel Tabletlere Servis Hizmeti Veren BT Departmanlar

>%44 Kisisel Diziistii Bilgisayarlara Servis Hizmeti Veren BT Departmaniari

>%78 Onimiizdeki 2 yil Icerisinde Tasinabilir Cihaz Yonetimi (MDM) Coziimlerine Kritik
Olarak Yaklasan Sirketler

Isletim Sistemi Cesitlerine Gore

- 0©29.59 Apple 105
- %27.21 Microsoft
- 924.02 Android

- %14.79 Blackberry
- % 4.38 Diger

Sekil.12. K.C.G. (2013)

Kaynak: SEEBURGER.COM.(Ekim 2013) “BYOD Is Not Going Away—in fact, it’s
going to explode” icinden (Mayis 2014) tarihinde
http://blog.seeburger.com/index.php/byod-is-not-going-away-in-fact-its-going-to-
explode/#.U6QGo 1 tOs ’den alind1
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Organizasyonlar teknik ¢ozlimler i¢in ¢ogunlukla devasa iicretler ve uzun
zaman harcamaktadirlar ve nedense bilgi glivenligindeki insan faktoriinii tamamen ya
da kismen ihmal etmektedirler (Kruger and Kearny, 2008; Dhillon&Backhouse,
2000). Hangi teknik ¢6ziim uygulanirsa uygulansin, bu uygulama insanlar tarafindan
yapilacagi ¢cogunlukla organizasyonlar tarafindan unutulmaktadir ve bu nedenle insan
yaklasimi gibi unsurlar da her zaman hesaplanarak degerlendirme yapilmalidir.

Etkili bir teknik sistem kurabilmek igin, sosyal sistem de etkili olmalidir (Kisling,
2006, s. 76).

Teknolojik uygulamalarin ¢alisip ¢caligmadigini ¢alisanlar belirleyecektir. Ne
kadar 1iyi bir teknik kontrol mekanizmaniz olursa olsun, eger ¢alisanlar bu giivenlik
kurallar1 ile c¢aligmayr reddederse veya giivenligi  ihlal etmek caligmalarim

kolaylastirirsa, bilgi giivenligi kurallar1 basarisiz olacaktir.

Bilgi giivenligi konularina insanlar ve insan aktivitelerini iceren konular1 dahil
etmek, giivenlik sorunlarina kars1 direnci azaltmak i¢in herhangi bir teknolojinin
yapilandirilmas1 kadar onemlidir (Kruger and Kearny, 2008). Hangi bilgisayar
sistemlerine erisildigini ve erisim kayitlarini tutabilmek ve giivenligi saglayabilmek
adma bilgi giivenligi i¢cin teknik kontroller 6nemlidir (Dhillon & Backhouse, 2000).
Bilgi giivenligi uygulamalarina insanlar dahil edilecekse, bilgi glivenligi sadece teknik
bir problem degil, organizasyonel ve sosyal teorinin dogru bir karigimi ve yonetim
bilimleri ile minimize edilebilecek bir sosyal ve organizasyonel bir problem olacaktir

(Dhillon & Backhouse, 2000).

Bilgilerin korunmasi sadece yonetim ve teknik departmandaki birkag ¢alisanin
sorumlulugunda degildir. En dstten Dbaslayarak tiim ¢alisanlarin  ortak
sorumlulugundadir. Calisanlarin dogru davranislar ile bilgi kaynaklari, prosediirler,
standartlar ve politikalar da dahil tiim kaynaklarin giivenligi, dogru egitim ve pratik ile
ayni anda giivenlik saglanirken, bilginin degeri de ortaya c¢ikarilabilir. Bu bilgileri
giivenceye alinabilmesi, gizliliginin ve siirekliliginin saglanabilmesi, bitiinliigiiniin

korunabilmesi igin bilgi giivenligi birinci derecede 6neme sahiptir.
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3.3. Bilgi Giivenliginin Onemi ve Bilgi Emniyeti

Giivenlik, tehlikelerden koruyarak 6zgiirliik giivencesi vererek, emniyetli olma
durumu veya kaliteden emin olacak tiim aktiviteleri kapsamaktadir.
Diinyadaki en biiyiik finansal islemlerini gergeklestiren firmalardan Inovant’in Bilgi
Giivenligi Vekil Baskani James Anderson’a gére bugiiniin kuruluslarinda;

“Cok bilgili, emniyet duygusu, bilginin riskleri ve kontrolii dengede ise mevcuttur.”

Bu sebepten dolay: bilgi giivenligi, teknolojik uygulamalar, egitim, politika ve
prosediirlerin vasitasiyla, kritik unsurlar ve tiim bilgi depolamasi ve transferi igin
kullanilan sistemlerin ve donanimlarin bilgilerinin korunmasiyla ilgilenmektedir

(Whitman & Mattord, 2004; Maconachy, 2001).

Sureklilik
. e ) Bu!unluh
Giivenlik iy Klm lik Dogrulama
Servisleri G“hm‘

4 Inkar Edememe

Transfer

L="| Giivenlik

Veri | oo, | ,,:ﬁ"ﬁ . .

Depolama Hmiff f,.ﬁ Glg:utlen
‘_,.-“""

/

i

Isleme | %‘%q;‘ MM .
o H"“-.. Esitim&Hazirha
Ellgl Ih‘"'"‘""l-n..,,llll ____,'-"’... ?':' litilca & Prosedar
Duramlan " Teknoloji

i

Sekil.13. Yiiksek Seviye Iletisim Modeli

Kaynak: Loeb L.(Agustos 2001) “Secure FElectronic Transaction” iginden
(Mayis 2014) tarihinde http://www.ibm.com/developerworks/security/library/s-
confnotes2/ *den alindu.

Sekil 13’de de gosterildigi gibi, kapsamli McCumber modeli {i¢ boyutlu bilgi
giivencesi modelidir. X-apsisi, verinin islenmesi yada iletilmesi sirasinda, depolama

birimindeki veriyi gostermektedir. Y-apsisi, Organizasyonlar tarafindan saglanan;
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gizlilik, bitinlik, sireklilik, kimlik denetimi ve inkar edememe gibi giivenlik
servislerini temsil etmektedir. Z-apsisi ise, egitim ve hazirlik, teknoloji, prosediir ve
politikalar gibi yukarida belirtilmis, sayilabilen oOlgiitler kategorisini gostermektedir.
Bu modele gore veri depolama, isleme ve transfer olarak 3 asamada olabilir. Modele
gore, bilgi emniyetinin tamamen arsivlenmesi i¢in gizlilik, biitiinliik, siireklilik, Kimlik
denetimi ve inkar edememe (non- repudiation) de tamamen arsivlenmelidir.

Bilgi emniyetinde faydayr maksimize edebilmek i¢in, egitim ve hazirlik, teknoloji,

prosediir ve politikalar1 kullanir.

Bilgi giivenligi, Organizasyonda toplanan ve kullanilan bilgilerin korunmasi,
kullanilan teknolojik varliklarinin gilivence altina alinmasi, organizasyonlarin
yukiimliiliiklerini yerine getirilebilmesi igin ve son olarak da BT sistemi igerisinde
kullanilan uygulamalarla giivenli operasyon yapilabilmesi i¢in 6nemlidir (Whitman &
Mattord, 2011). Bilgi giivenligi, ayn1 zamanda bir kurulusun verilerinin milkiyet
hirsizligina ve kotiiye kullanimina yonelik korunmasini saglanmasinda 6nemlidir.
Organizasyonun bilgilerinin ¢alinmasi veya kaybolmasi halinde alinabilecek biiyiik
para cezasi organizasyonu iflasa siiriikkleyebilir. Ayrica bu durum, organizasyonun
biitlinliigiinli ve itibarim1 zedeleyerek, miisterilerinin onlarla is birligi yapmaktan
¢ekinmesine sebep olarak, organizasyonun ¢okiisiinii hizlandirabilir(Allam, 2009).
Bilgi giivenligi, teknolojik gelisim ile birlikte hizli ve karisik bir sekilde gelismeye
misait bilgi teknolojisindeki cihazlardaki tehlikelere ve saldirilara karsi
gereklidir(Standards South Africa, 2005). Bu saldirilar igeriden yada disaridan
gelebilecegi gibi, igeriden gelen saldirilarin yonlendirmesiyle(TechAmerica, 2012)
kazara yada kasten de gerceklesebilir (Kritzinger and Smith,2008; Whitman &
Mattord, 2011).

Insan hatalar1 cogunlukla giivenlik ihlaline yol agar. Ocak 2005 ile Haziran
2008 tarihleri arasinda Liginlal, Sim & Khansa (2009)’nin raporlamalarina gore,
“insan hatas1” i¢eriden kaynaklanan saldirilarin biiyiik bir yiizdesini olusturmaktadir.
Allam (2009), sadece ¢alisanlardan olusan gelencksel yontemlerle ve bireysel

giiven ile islerini yiirtitmek durumunda olan, ¢alisanlarin igverenin ve isyerinin lehine
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calistig1 varsayillan kii¢iilk organizasyonlarda, insan hatasinin tehditlerin biyiik

¢ogunluguna neden oldugunu 6ne siirmektedir.

Baz1 igverenlerin sadece ve yogunlukla disaridan gelecek bilgi giivenligi
saldirilarina yogunlastiklarini, ¢iinkii kendi ¢alisanlarinin sirketlerinin lehinde ve en
iyi tutumlar igerisinde ¢alisacagini diistinmekte olduklarini belirtmektedir. Bu durum
organizasyonlari, insan kaynakli hatalar ve calisan suistimalleri sebebiyle, igeriden
gelebilecek tehditlere kars1 sanslartyla bas basa birakmaktadir (Daniel, 2008). Ayrica,
iyi davraniglarin iyi sonuglar doguracagi konusunda yaygin bir goriis mevcut olduguna
dikkat ¢ekerek, organizasyonlarin iyi tutumlu politikalarinin, fazla giiven duygusu ve
zamana dayal1 olarak kirillacagini gézardi ederek, kendi bilgi giivenlik aktivitelerinin

etkili oldugunu diisiinmekte oldularini belirtmistir (Cisco,2013).

Nereden ve hangi nesne aracilifiyla tehdit veya atak gelecegini kimse
bilemeyecegi ic¢in, i¢ ve dis tehditlerin, ikisininde birlikte calisan politikalar,
prosediirler, yazilimlar ve cihazlar araciligiyla giivenli ve adapte olmus bir sistem
olusturmak amaciyla adreslenerek giivenlik maksimum seviyede saglanmaya
calistimalidir.  1786’daThomas Reid’in  “Insanoglu’nun  entellektiiel  giicii

makalesi”nde belirtmis oldugu gibi;

“Muhakeme zincirindeki tiim zincirler, son kararin delili zincirdeki en zayif
halkadan daha biiyiik olamayacaktir, ¢iinkii  zincirdeki  diger  halkalar

giiclendirecektir”.

Bu durum bilgi giivenligi sahasinda da gecerlidir; bir zincir sadece en zay1f
halkas1 kadar giicliidiir. Eger organizasyonlar i¢ tehditleri gozardi ederek, dis
giivenlikleri ne kadar kuvvetli olursa olsun sadece dis tehditlere odaklanirlar ise; i¢
tehditlerin tiim sisteme odaklanmasi sonucu tiim sistem zayiftir. Bu durum akilli
telefonlar gibi tasiabilir cihazlarin giivenliklerinin, bir organizasyonun giivenliginin
saglanmas1 ve organizasyonel giivenlik agisindan ne derece hayati 6nem tasidigin

ortaya koymaktadir.
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3.4. Bilgi Giivenliginin Temel Ozellikleri

Bilgi giivenligi ii¢ temel baslik altinda toplanabilir. Bunlar; bilgi ve bilgi
kaynaklarmin gizliligi, stirekliligi ve biitiinliigliniin saglanmasidir (Whitman &
Mattord, 2004). Sekil.14’te CIA tiglemesi olarak da 6rneklenen bu ii¢ bilesen en uygun

seviyede bilgi giivenliginin elde edilmesinde yardimci olmaktadir.

Gizlilik

oBiLGE
Biitiinliik Siireklilik
Sekil.14. CIA Uclemesi

Kaynak: Education Online (2013) “ICT Security” i¢inden (Mayis 2014) tarihinde
http://www.educationline.nl/pagina/security/deel1/les2.html *den alindi.

Bilgisayarlardaki geleneksel bilgisayar aglarinin aksine, tasinabilir cihazlarda
kullanicilara, dahili ve harici aglar araciligiyla bilgi kaynaklarina erisim vermektedir.
Ne yazik ki akilli cihazlarin gilivenligi heniiz emekleme doneminde oldugu igin
dikkatle kullanilmaldir, aksi takdirde bu durum giivenlik ile ilgili bir ¢ok probleme
yol agabilir (Allam, 2009; Couture, 2010).

Gizlilik, oncelikle sadece yetkili ve yetkisi dogrulanmis kisilerin bilgilerine
erigsimi kisitlamaktadir (Whitman & Mattord, 2011). Yetkili kisiler, bu sistemlerin
icinde yer alan bilgilere erisme izni olan, kuruluslarin bilgi sistemlerine erisim i¢in izin
vermis oldugu kimligi dogrulanmis kisilerdir.

Cihazlarin giivenligi taginabilirlik ve her yerde olan aglara baglanabilme 6zelliginden
dolay1 gizlilik, son zamanlarda sorun haline gelmeye baslamistir. Organizasyonel
kaynaklara erisim saglayan cihazlarla, hem giivenli hem de giivensiz aglara

baglanilabilmektedir. Allam’ a gore (2009), akilli cihaz kullanicisinin kimligini
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onaylayan ve bagimsiz bir servis saglayicidan aga baglanabilen kullanicilar
derinlemesine bir giivenlik yaklagimi  gerektirdigini  gostermektedir.  Bilgi
kaynaklarmin diizgiin bir bigimde giivenliginin saglanabilmesi i¢in, gizlilik olgitleri
tiim depolama cihazlarina uygulanmali, yetkisiz ve kimligi dogrulanmamis kisilerin
bu bilgilere erisimi engellenmelidir.

Eger bu uygulanmazsa, bilgi ve bilgi kayaklarmin biitiinliigii risk altina girecektir.

Fratto (2009, s. 18) bunlara ek olarak gizli bilgilerin kaybinin, 6zellikle “Gizli
Bilgi” terimi baglig1 altinda ve genis bir alan1 kapsayan entelektiiel fikir igeriyorsa,
kuruluslar1 yikima siiriikleyebilecegini belirtmektedir.
Diger bir taraftan bilginin temellerinden Biitiinliik; eksiksiz ve bozulmamis bilgi
saglamak suretiyle, bilginin kesin, orjinal ve giivenilir oldugunu arastirmaktadir
(Whitman & Mattord, 2011). Bilgilerin modifiyesi Bilgi Teknolojisi sayesinde
kolaylagmistir. Bilginin istenmeyen modifikasyonu, bilgi biitiinligiinii kaybettirerek
bilgi giivenirligini yok etmektedir. Bu nedenle, istenmeyen bilgi modifikasyonun

engellenmesi, bilgi biitiinliigliniin biiyiik 6l¢lide korunmasina yardimer olmaktadir.

Rekabetci avantaj saglanabilmesi i¢in, bilgi desteklenen is igeriine en uygun
formatta saklanmalidir. Gizlilik araciliiyla biitiinliigii saglamak kolay degildir ama
biitiinliik, gizliligin yardimiyla elde edilebilir. Akilli cihazlar ¢ogunlukla
giivenilmeyen ag kanallar1 araciligiyla iletisim saglarlar. Organizasyonlarin bu
kanallar {iizerinde, gonderilen ve alinan verilerin biitiinliglinii saglamak igin,
kontrolleri mevcut degildir (Allam, 2009). Bilginin siirekliligi, gerekli oldugunda
bilgiye ulagabilme durumudur (Whitman& Mattord, 2004). Siireklilik eger layikiyla
adreslenebilirse, isverenlere rekabetgi avantaj saglayabilir. Akilli cihazlarin is
ortaminda kullanimi esnasinda, orgiitler giivenilmez aglardan olabildigince ¢ok
faydalanmalar1 gerekmektedir. Yeteri kadar gilivenligi olan organizasyonun bilgi
stratejileri azaltilarak, gilivenilmez ag erisimi gibi iletisim kanallarina baglantilarin
azaltilmas1 ya da yasaklanmasi {retkenligin ve akilli cihazlarin kullaniminin
azalmasina neden olacaktir (Allam, 2009). Uygun seviyede gizlilik, biitiinliik ve
stireklilik  bilgi  giivenligi  gelistirilirken  iretkenligi maksimize etmeye

yonlendirecektir.
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3.5. Bilgi Giivenligi Kiiltiiriiniin Olusturulmasi

Bilgi Giivenligi kiiltiirii insanlarin bilgi almak ve bunlarin giivenligi i¢in hangi
sekilde davranilmasi gerektiginin belirlenmesiyle ortaya ¢ikar (Ghonaimy, El-Hadidi
& Aslan, 2002). Ayrica teknik giivenlik Olgiitlerini destekleyerek, sosyo-kiiltiirel
Olciitleri kapsamaktadir. Bu sayede bilgi giivenligi tiim calisanlar i¢in giinliik
aktiviteler arasina katilarak dogal bir hal alacaktir (Schlienger & Teufel, 2003).

Bilgi giivenligi yapilandirilirken, kuruluslarin organizasyonel kiiltiirii g6z oniinde
bulundurulmalidir (Connolly, 2000). Chia, Maynard ve Ruighaver’e (2003) gore, bilgi
giivenlik sistemi; yonetici tarafindan belirleneni yoneticinin inanislar1 ve aksiyonlari

dogrultusunda tanimlanan bir sistemdir.

Is, bilgi kaynaklarinin varolusuna bagidir. Teknik bilgi giivenligi ¢oziimii ne
kadar basarili olsa da, bunlar bilgi kaynaklarini giivence altina almak igin yeterli
degildir. Dhillon’a (2001) gore, bilgi gilivenliginin kontroliiniin  etkisi,
implementasyonu  gergeklestiren ve kullanan kisilerin  yetkinliklerine ve
glivenilirliklerine baglidir. Bu nedenle, bilgi giivenliginin etkinliginin saglanabilmesi
i¢in, ¢alisan farkindaligi en 6nemli faktorlerden biri olarak kabul edilmektedir (Olzak,
2006).

Organizasyonlar, calisanlar igse basladigi andan itibaren c¢aligma siiresi sonuna
kadar, dogrudan ve dolayli olarak giivenlik bilinglendirme c¢alismalarina dahil
etmelidirler (Whitman & Mattord, 2011; Allam, 2009).

Organizasyonun dis tehditlerden korumak i¢in teknik ¢ozlimlerin kullanilarak
giivenliginin saglanmasi, iyi yapilandirtlmamis  gilivenlik duvarlarinin ve ag
gecitlerinin uygulanmasi ve tiim bilgi giivenligi yaklasimi, sistemin nasil kullanilacag:
bilinmiyorsa, organizasyonu i¢ ve dis tehditlere karsi savunmasiz kilacaktir. Bu
eninde sonunda calisanlarin giivenlik kelimesini ¢alismada gozardi ederek rastgele
yollarla giivenlik uygulamalar1 gergeklestirmelerine ve bu kiiltiiriin yerlesmesine

neden olacaktir.
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Organizasyonlarin organizasyonel giivenliklerini elde etmek i¢in kullandigi
politikalar,  prosediirler =~ ve  standartlar, organizasyonel kiiltiir = olarak
degerlendirilmelidir ve mevcut giivenlik prosediiriinde yapilan degisiklik ve

gelistirmeler isverenler tarafindan galisanlara benimsetilmelidir.

3.5.1. Bilgi Giivenligi Farkindahk Kiiltiiri

“Organizasyonun ¢alisma ortaminda nasil davranilabilecegi, hangi zaman ve
hangi islerle, hangi insanlar ve hangi yolla bilgi kaynaklariyla etkilesime gegebilecegi
belirlenmistir” Martins ve Eloff (2001; s. 1).

Calisanlarin  tutum ¢ergevesi, yoneticilerin ve niifuzlu kisilerin birlikte
rehberligiyle, islem ve prosediirler organizasyonel seviyede tanimlanmistir (Martins
& Eloff, 2001). Bu durum zamanla organizasyonun kiiltiiri haline gelecektir.
Birseylerin nasil yapilacagini bilmeyen insanlar nadiren bu seyleri dogru yaparlar
(PricewaterhouseCoopers, 2012, s. 23). Yeterli egitim alinmadan giivenlik programlari
etkili olamaz (Whitman & Mattord, 2011;PricewaterhouseCoopers, 2012).
Bilinglendirme ve egitim araciliiyla bilgi giivenligi kiiltiirii olusturmak i¢in donaniml

bireylere ihtiyag vardir.

Giivenlik sistemlerinin kalbinde kullamicilar yer almaktadir. Ozellikle
bilgisayar giivenliginde, bircok teknolojik denetim, kullanici tarafindan devre dist
birakilabilmektedir. Ornegin, bir bilgisayar sistemine baglanildiginda, kullanicidan
kendisine ait, baskasi1 tarafindan bilinmeyen gizli sifreyi girmesi beklenmektedir.
Boylece sistem, o kullanicinin adiyla bir bagkasinin sisteme girmesine izin
vermemekte, kimlik dogrulamasi gergeklestirilmektedir. Eger kullanici, sifresini
baska birine soylerse, gercekte erisim yetkisi olmayan bagka bir kullanic1 sisteme
baglanabilecektir. Sistemin bu kullaniciyr saldirgan olarak algilamasi miimkiin

olmayacaktir.
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Bir kurumun sistemine saldirmak isteyen ve sisteme girme yetkisi olmayan
kisiler sistem i¢in ciddi bir tehdit olusturmaktadirlar. Ancak, kurumun sistemine girme
yetkisi olan, kurumun kendi ¢alisanlar1 daha ciddi bir tehdit unsuru olmaktadirlar.
Ciinkii bu calisanlar, sistemin ¢alisma prensiplerini bilen, sistemin belirli noktalarina
erisim izni/hakki olan, sistemin gilivenlik kontrol noktalarini bilen kisilerdir. Bu
kullanicilar, bu kritik bilgileri kullanarak, sistemin bir¢ok giivenlik kontrol noktasini

atlatarak sisteme zarar verebilmektedirler.

Yeterince egitim almamis bilingsiz personel, sistem giivenligini tehdit eden
onemli bir diger unsurdur. Ornegin, yedekleme sisteminde, bilgilerin yedegini teyp
tinitelerine alirken, yedegin dogrulamasini yapmayan sistem kullanicisi, herhangi bir
saldirganin sistemdeki kritik dosyalar1 silmesi sonucu, yedek iinitelerinden ilgili

dosyalarin geri alinmasini saglayamayabilecegi i¢in sistem zarar gormiis olacaktir.

Giivenlik mekanizmalarinin sonuglarini dogru degerlendiremeyen sistem
yoneticileri, sisteme bir saldirmimn yapildigini fark edemeyebilirler. Bunun yani sira,
giivenlik ayarlarinda hata yapmalar1 durumunda, sistemin giivenligini zayiflatmis
olacaklardir. Ayrica, kullanicilar da giivenlik mekanizmalarimi dogru bir sekilde
kullanmadiklarinda, yine giivenligi zayiflatmis olacaklardir. Tahmin edilebilen basit

kullanicr sifreleri buna 6rnek olarak gosterilebilmektedir.

Cogunlukla organizasyonlar1 yikabilecek giivenlik ihlalleri, gilivenilen i¢
caliganlar tarafindan yapilmaktadir (Dhillon, 2001). Ruighaver (2007), ¢alisanlarin
sistem giivenligi pratigi edinmek i¢in dogal olarak motivasyon elde ettiklerine dair bir

kanit olmadigin1 belirtmektedir.
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Sistem operatorlerinin, sifresini unutan kullanicilarin sifrelerini degistirme
isteklerini telefon ¢agrilari ile yapmalari baska bir giivenlik agigina sebep olacaktir.
Boyle bir yontem izlendiginde, saldirganin tek yapmasi gereken, sistem operatoriinii
arayarak, sistemdeki bir kullanicinin adin1 vermesidir. Bu durumda operator, ilgili
kullanicinin sifresini telefonda saldirgana vermis olacak, boylece saldirgan da normal

sistem kullanicisi olarak sisteme baglanabilecek ve saldirisin1 gergeklestirebilecektir.

Giivenlik Ac¢iklarindaki Etkenler

B insan Hatalan  55%

B Teknoloji Hatalari  45%

Sekil.15. Giivenlik Agiklarindaki Etkenler

Kaynak:Vizard M. (2013) “Channel Could Help Spur Security Adoption in 2014~
icinden(Mayis2014)tarihinde,http://www.channelinsider.com/security/slideshows/ch
annel-could-help-spur-security-adoption-in-2014.html’den alindi.

Saglikli bir organizasyonel kiiltiirde, deneyimli yonetim tarafindan herhangi
bir verimlilik seviyesini gerektiren tesvikler desteklenecektir (Allam, 2009). Eger
calisanlar akilli cihazlarin kullaniminin yaratacag riskleri ve riskleri minimize ederek
bu cihazlart nasil kullanilacagini bilirlerse, verimlilik seviyesi acik¢a artig

gosterecektir.
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3.6. Bilgi Isgiicii

Organizasyonun sahip oldugu tiim bilgiler her zaman acgik degildir. Bazi

bilgiler gizlidir ve ¢alisanlarin zihinlerindedir. Allam (2009; 50) ‘in dedigine gore;

“Insanlar organizasyonlar icerisinde bulunan bilgilerin en u¢ kaynagi ve bu

bilgilerin hedefidir.”

Bilginin maksimum fayda kazanimi saglayabilmesi i¢in, insan olmadan tek
basina kullanilmasiyla, hemen hemen hi¢ birsey tek basina ¢alisamaz. Bu nedenle
organizasyonlar modern isgiiciiniin bilgi ile tamamlanmasi gerektigini kabul
etmelidirler. Bilgi giivenligi organizasyonlarin bilgilerinin gizliligin, biitiinliigiin ve
stirekliligin uygulatilabilmesi ile ¢alisanlar1 ig ortaminda ekstra stres ve prosediire
maruz birakmadan, giinliik vazifelerini gergeklestirmeleri esnasinda saglanmalidir.
Bilginin korunmasi ve erisim yetkilerinin uygulanmasi arasinda bir denge olmalidir
(Post & Kagan, 2007). Bilgiye erisim kisitlamasi, dikkatle degerlendirilerek
yaptlmalidir (Whitman & Mattord, 2011). Sistemleri ulasilamaz hale getiren
sikilastirilmig giivenlik, calisanlarin cesaretlerini kirarak, zamanla daha az verimlilige
sebebiyet verecektir. Dolayisiyla herhangi bilgi glivenlik ¢6ziimiiniin basarisi igin bu

dengenin saglanmasi hayati 6nem tagimaktadir.

Mahoney (2009), yeni teknolojilerle uyum artarken, is siireglerini daha etkin,
esnek ve mobil yapmak icin bir yol olarak teknolojiyi goren iscilerin ¢cogalmasi ile
yeni teknolojilere adaptasyonun hizla arttigini belirtmektedir. Glinlimiiziin diinyasinda
bu durum, akilli cihazlarin hayatlarimizdaki giinliik aktivitelere dahil olmasiyla
orneklenebilir. Mobil ¢alisanlar genellikle teknolojik cihazlara bagimhidir ve siirekli,
giivenli yada giivensiz servis saglayan aglara baglanmak mecburiyetindedir. Bu
esneklik bilgilere, organizasyonlar: tarafindan yonetilmeyen farkli aglar araciligiyla
baglanan ¢alisanlari ve organizasyonlari bilyiik bir risk altina sokmaktadir. Bu durum
eger organizasyonlarin kaynaklari iyi yonetilmiyorsa, dis aglardan baglanan ¢alisanlar
araciligiyla, bilgisayar karsonalrima virlis ve zararli yazilimlarim1 sisteme

bulastirmalarina olanak verecektir.
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3.7. Bilgi Giivenligini Etkileyen Organizasyonel Davranislar

Eger calisanlar gilivenlik i¢in gereksinimlerinin mantigin1 anlayabilirler ise
bliyiik ihtimalle bunlar1 kabul edeceklerdir. Diger bir yandan, bilgi giivenliginin
gereksinimlerini anlamazlarsa durumu kabul etmeyebilirler. Eger olusturulan
politikalar ¢aligsanlar1 ¢alismaktan alikoymakta ve isleri kullanigsiz hale getiriyorsa,
calisanlar bu politikalar1 gormezden gelerek bilgi giivenligini hige sayabilir ve
organizasyonun bilgi giivenligini tehlikelere atabilirler. Bu nedenden dolayr Hughes
ve Stanton (2006) organizasyonlarin ihtiyaglarini empati yapilarak belirlenmesi,
calisanlarin aklen ve kalben formule edilen giivenlik prosediirlerini benimseyerek,

adapte olmasinin gerekliligini agiklamistir.

Calisanlari, zihin ve Kalpleri kazanilarak olusturulan polikalari uygulamaya
davet etmek ve egitimlerini gergeklestirmek daha kolay olacaktir. Neyin ne igin
konuldugunu ve arkasindaki sebeplerin 6nemini anlamak i¢in, ¢alisan ve kullanicilarin
anlayis1 gerekli oldugunu 6ne siirmektedirler. Furnell ve Thomson (2009) tarafindan
ortaya atilan goriise gore, insanlar siklikla bilgi glivenligi fikir ve ¢abalarini engelleyen

bir varlik olarak algilanmaktadir.

Hughes ve Stanton (2006), calisanlarin kazanilan zihin ve kalpleri ile bilgi
giivenligi politikalarinin uygulanmasinda, ¢aliganlarin dikkati ¢ekilmek isteniyorsa
sabit bir yaklagim izlenmesi gerektigini aciklamaktadir. Ciinkii bilgi teknolojileri
gelistikge ve tehditler karmasik hale geldik¢e, bu durum organizasyonlari

politikalarinda degisiklik yapmaya zorlayacaktir.

Isverenler bu politikalar1 calisanlarin adapte olacag: sekilde diizenlemeyi
aligkanlik haline getirmezlerse, calisanlari islerini yapabilmek igin daha basit yollar
arayiglarina yonlendirebilirler. Bu durum organizasyonu bazi risklerle ugrasmakla

birakmayarak, bilgi giivenligi hedeflerinin elde edilememesine neden olacaktir.
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Ayrica, kuruluglar yerinde 6nlemler ve politikalar olusturarak organizasyonel
bilgilerini korumalidirlar. Sadece kurumsal bilgi giivenligini destekleyecek politikalar
degil, calisanlar1 egitimli kilacak ve onlarin bu politikalarla belirlenen amag¢ ve elde
edilecek avantajlar hakkinda bilgi sahibi ve farkinda olmasini1 saglayacak politikalar
diizenlenmelidir. Bu sayede ¢alisanlar, bilgi glivenligi politikalarina kars1 direnglerini

azaltarak bu politikalar1 kabul ederek, giivenli ¢alisma aligkanligini edineceklerdir.
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4. VERILERIN K.C.G VE GELiSMIS SIFRELEME STANDARDI (AES) iLE
SIFRELENMESI

Onceki boliimler de detaylari ile verdigimiz bilgiler dogrultusunda, K.C.G.
teknolojisinin kullanildig1r aglarda giivenlik ¢aligmalarinin genel olarak cihaz ve
sunucu arasindaki baglantilarda oldugu goriilmektedir. Fakat verinin sifrelenmesi,
sifrenin ve glivenlik zafiyet detaylarinin aktarilmasi, mevcut’da kullanilan sifreleme
ve giivenlik metodlariin detaylica incelenip, kullanic1 ortamlarina entegre edildikten
sonra heterojen ortamlarda bu ilkelerin gézlemlenmesi olasi giivenlik zafiyetlerinin

tamamini ortadan kaldiracaktir.

Sunucu ile mobil cihazlar arasinda kurulacak sanal 6zel ag (VPN) tiineller ya
da benzer sifreli baglantilar giivenlik duvari gibi gelismis ag cihazlan ile
saglanmaktadir. Bu cihazlar giivenlik politikalarin1 detaylica olusturup yerel veya
internet agindan gelebilecek tehditleri anlamli bir sekilde aginizdan bertaraf edecektir.
Sirket ortamlarinda giivenlik duvar1 (Firewall) cihazlarinin detaylarina gore ciddi
yatirimlar yapilmaktadir. Burada kagirilan en biiyiik nokta ag cihazlarinda olusacak
giivenlik zafiyetleri bu cihazlarin disinda ya kullanici hatasi ile yada bu tip cihazlarin
kullandig1 hatlarin tikanik/doygun olmasi ile cihazin devre disi kalmasindan
kaynaklanmaktadir. Bu noktada yasanabilecek herhangi bir sosyal mithendisligin/bilgi

hirsizlig1’nin 6niine verilerin uygulama ile sifrelenmesini saglayarak gegebiliriz.

Burada kullanimini 6nerecegim yontem, Gelismis Sifreleme Standardi (AES-
Advanced Encryption Standard) dir. Bu sifreleme yontemi hem yaygin hem de 128bit
sifreleme potansiyeli olan bir yontemdir. Asagidaki diyagram kendi tasarimimdir. Iki
ayr1 bolimi ve ¢ift katmanli kontrol sistemi bulunan bir firma sistem Orneginde
K.C.G’yi aktif etmek istedigimde ihtiya¢ duyacagim donanimlar1 gostermektedir.
K.C.G i¢in uygulama sunucusu, uygulamaya erisim saglayacak kisinin dogrulanmasi
icin dizin (directory) sunucusu ve K.C.G’ye konu olan elektronik posta sunucusu ile
disarida kendi akilli telefonundan e-postalara ulagsmak isteyen kullanict mobil cihazi

igerisinde ki K.C.G.sistemini temsil etmektedir.
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BYOD Uygularmave Sertifika
yklG akilh telefon.

Y

Mobil Telefon (Kullanxi
ag dsmnda)

212.100.100.0,/24

Byod
Y Uygulama 192.168.1.60
192.168.1.0,24 Sunucusu  MAT IP(212.100.100.48)
Dig Gevre Alani Kimlik
Dogrulama 192.168.1.80
Sunucusu
1722010/ FW
i Eposta 5500144
Sunucusu

ic CevreAlan

10.0.0.0/8Yerel AE Alani

Kullanxcdar (i Ag)

Sekil. 16. K.C.G. Sistem Ornegi
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Yukarida ki sistem 0rnegine gore drneklersek;

Kullanict sirket disindan e-postalarina ulagsmak istediginde cihazinda kurulu
olan K.C.G. istemcisi sayesinde, kullanmak istedigi uygulamayi ¢alistirir. Uygulama
icerisine bir sertifika ile birlikte i¢ ag igerisinde bulunan uygulama sunucusunun adresi
yerlestirilir. Kullanici uygulamay1 ¢alistirdiginda trafik akilli telefondan uygulama
sunucusunun bulundugu i¢ aga dogru baslar. Kullanici istegi giivenlik duvarindan
gecerek uygulama sunucusuna ulasir. Oncelikle uygulama sunucusu sertifika
dogrulamasi yapar. Sertifika dogrulanmasinin ardindan istek kullanicinin programa
girdigi kullanici ad1 ve sifreyi dogrulamak tizere aktif dizin (AD) sunucusuna gider.
Aktif dizin sunucusu, dogrulanan kullanic bilgilerini tekrar uygulama sunucusuna
gonderilmesini saglar ve paket igerisinde ki kullanicinin istegi yorumlanir. Uygulama
sunucusu kullanicinin elektronik postalarina erigsmek istedigini anlar ve istegi farkli bir
IP bolimiinde (segment) bulunan elektronik posta sunucusuna iletir. Elektronik Posta
sunucusu istege cevap verir. Paketi alan uygulama sunucusu cevabi internette bulunan
mobil cihaza gondermeden Once belirledigimiz Gelismis Sifreleme Standardi (AES)
yontemi ile veriyi sifreler. Sifreli veri kullaniciya gonderilmek {izere yola ¢ikar. Bu
sefer trafik tam tersi yoniinde hareket etmeye baslamistir. Kullaniciya gelen paket
cihaz igerisinde ki uygulama tarafindan karsilanir. Daha 6ncesinde kullanicinin akilli
telefonuna gonderilen politika (policy) sayesinde diske yazma yetkisi kaldirilarak
islem ram tizerinde ¢aligmaya baslar. Gelen sertifika doniisii ile sifrelenen veri agilarak

kullanict elektronik postalarinit okumaya baslar.

Mevcut yapiyr sanal olarak olusturacagim bir firma ag yapisi lizerinde
gostermek isterim. X firmasi i¢in olusturdugum ¢ok basit ag semas1 Sekil.16.’deki
gibidir.

Bu firma igin iKi sivil bolge (DMZ) ve bir yerel alan ag’indan (LAN) olusan

bir yap1 planlamis bulunmaktayim.
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Ornegin firmanin dis IP blogu 212.100.100.0/24 olsun. K.C.G. uygulamasi i¢in
anons edilen IP adresi 212.100.100.48 olsun. Firmanin her giivenlik duvari arkasinda
kullandig1 6zel IP bloklar1 olsun. Bu firma i¢in K.C.G. teknolojisini kurmak
istedigimiz de nasil bir ag (network) sistem 6rnegi olusacagi ile ilgili temsil niteliginde

bir ¢aligma hazirladim.

192.168.1.0/24 IP (internet Protokolii) blogunun kullamldig1 dis sivil bolge
(Ext DMZ) olarak adlandirdigim alanda, dis giivenlik duvari arkasmna K.C.G.
uygulamasini yonetecegimiz uygulama sunucunu konumlandirdim. Bu sunucuya
192.168.1.60 IP (Internet Protokolii) adresini atadim. (istenilmesi durumunda
kiime(cluster) galisacak (birbirini yedekleyen) bir yap1 kurulabilir.) Ayni sivil bolge
(DMZ) tizerinde IP adresi 192.168.1.80 olan bir aktif dizin (AD) sunucusu
konumlandirdim. Firmanin elektronik posta sunucusunu da i¢ sivil bélge (Int DMZ)
olarak adlandirdizim ve 172.20.1.0/24 IP(Internet Protokolii) blogunu atadigim i¢
giivenlik duvar1 (Int FW) arkasina konumlandirdim. Dig sivil bolge(Ext DMZ) de
uygulama sunucusuna atadigim 192.168.1.60 IP (Internet Protokolii) adresini dis
giivenlik duvarinda (Ext FW) 212.100.100.48 IP (Internet Protokolii) adresine Ag
Adresi Doniistiirme (NAT) araciligiyla yonlendirdim.

Mobil cihaz ile uygulama sunucusunun paket aligverisini giivenli olarak
saglayabilmesi i¢in i¢erisinde 6zel anahtar (private key) bulunan ve uygulama sunucu
tizerinde olusturdugum 2048 bit’lik bir sertifikay1 uygulama ile birlikte kullanici akill

telefonuna kuruldugumuzu farz edelim.

Sirket i¢ aglarinda kullanic1 sirket bilgisayarindan elektronik postalarina
ulasabiliyor. Elektronik Posta sunucusu ayni zaman da kullanici elektronik posta
erigimini aktif dizin (AD) sunucusu iizerinden kimlik dogrulayarak sagliyor. Bizim bu
noktada yapmamiz gereken sey K.C.G. uygulamasini yoneteceg§imiz uygulama

sunucusuna aktif dizin (AD) sunucusunu tanimlamaktir.
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Bu noktadan sonra mobil cihazina K.C.G. uygulamasi kurulmus olan kullanici
mevcut uygulama tizerinde kullanici ad1 ve sifresini girdikten sonra istek dogrudan
uygulama igerisinde gomiilii olan 212.100.100.48 IP (Internet Protokolii) adresine
giivenli hiper metin aktarim iletisim kurali (https) protokolii ile gelecektir. Istek dis
giivenlik duvarindan (Ext FW) gectikten sonra uygulama sunucusuna ulasacaktir.
Uygulama sunucusu kuyrugunda sertifika bilgisini tagiyan paketin oncelikle sertifika
dogrulama islemini gergeklestirecektir.

Bu islemden sonra paket igerisinde bulunan kullanicinin uygulamaya girmek i¢in
kullandigi kullanici ad1 ve sifresini aktif dizin (AD) sunucusuna soracaktir. Aktif dizin
(AD) sunucusu kimligi dogruladiktan sonra istegi tekrar K.C.G. uygulama sunucusuna

gonderecektir.

Bu noktada K.C.G. uygulama sunucusu paket igerisinde ki son istegi
yorumlayarak trafigi i¢ sivil bolge (Int DMZ)’de bulunan elektronik posta sunucusuna
gonderecektir. Elektronik posta sunucusundan alinan paket tekrar K.C.G. sunucusuna
ulasacak ve bu noktada benim tezimin de anafikrini olusturan data sifreleme yontemi
Gelismis Sifreleme Standardi (AES) ile paket sifrelenerek kullanici akilli cihazina bir
politika paketi ile birlikte ulasacaktir.

Mobil cihaz uygulama sunucusundan gelen politika araciligi ile o an da bu
uygulama tizerinde ki verileri diske yazmaya izin vermeyip Rastlantisal Erisim
Hafizasi (RAM) iizerinde c¢alistiracak ve sifrelenmis paketi ¢6zerek igerisinde
elektronik posta bilgileri bulunan veriyi kullanicinin  anlayacagi sekilde
yayinlayacaktir. Paketler bu ag yapis1 icerisinde belirlenen kural ve yontemler 151ginda
iletilerek kullanicin1 sirket disindan elektronik postalarii okumasi saglanmig
olacaktir. Ayrica elektronik posta sunucusuna konulacak bir kontrol sayesinde
kullanicinin hem i¢ ag den hem de banka disindan elektronik posta aligverisi yapmasi
engellenebilir. Aktif oturum (session) 6zelliginin sunucu {izerinde devreye alinmast ile

olusabilecek bir diger giivenlik acigida engellenmis olacaktir.
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5. SONUG

Sirketler tasmabilirligi arttirmak amaciyla calisanlarin sirket agina her an ve
heryerden ulasabildigi sistemler iizerine yatirnm yapmaktadirlar. Calisanlar ve sirket
yoneticileri cihaz sadeligi ve maliyet diisiiriicii ¢oziimler ile kesfettigi kendi cihazin
getir teknolojisi Onlimiizde ki yillarda biitiin firmalar tarfindan kullanilmaya

baslanacaktir.

Hali hazirda birka¢ kurumsal sirket tarafindan kullanilan bu teknolojideki en
kaygi wverici nokta veri gilivenliginin sirket ag1 disinda istenildigi sekilde
korunamamasidir. Tam da bu noktada bir¢ok sirket mecutda kullandiklari i¢ ag
givenlik cihazlarmi ag disinda bir noktaya erismek i¢in kullanmaya
calismaktadir.Aradaki baglantinin giivenli hale getirilmesi ne kadar dnemli olsa da
birgok yontemle sosyal miihendislik ya da farkli saldir1 yontemleriyle baglantilarda
glivenlik agiklari yakalanilmekteidr ve aradaki baglant1 doygunluga erisebilmektedir.
Veri Gilivenligi Esasli "Kendi Cihazin1 Getir" Sistem Taramas1" yontemi ile ag disina
gonderilecek veri, uygulama sunucusu iizerinden disariya dogru hareket ederken
sifrelenmektedir. Burada kulanilan sifreleme yonteminin gelismis sifreleme standardi

(AES) segilmesi giivenlik agisindan 6nemlidir.
Bu calisma ile mobil cihazlarin sirket i¢ aglarinda ki verilerin izlenmesi

sirasinda olusacak giivenlik agiklarina odaklanmis ve bunun sonucunda da veri

giivenligi esasli kendi cihazini getir sistem tasarimi tezini ortaya koymustur.
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OZGECMIS

9 Haziran 1984 tarihi, Sivas ili Susehri ilgesi dogumluyum. Liseyi Yalova
ilinde, Anadolu Meslek Lisesinde 2002 yilinda tamamladiktan sonra ayn1 yil A.C.S.
Proje Yonetimi sirketinde ¢alismaya basladim. 2004-2005 yillar1 arasinda Tiibitak
yazilim birincisi olan bir arkadasim ile Global Yazilim Tasarim ve Danigsmanlik
firmasini kurarak Yalova ve Bursa bolgelerinde faliyet gosterdik. 2005 yilinda Sakarya
Universitesi  Bilgisayar Programciligi Boliimii’ne kaydoldum. 2006 yilinda ise
Anadolu Universitesi Iktisat Fakiltesi Kamu Yonetimi (uzaktan) Boliimiine kayit
olarak Lisans ve Onlisans egitimimlerimi birlikte tamamladim. 2005 yilinda Sakarya
Universitesi egitimim devam ederken Superonline sirketinde ise girdim. 1 yillik
calismanin ardindan 2006 yilinda HSBC Bankasinda kariyer hayatima devam ettim.
Yaklasik 8 yildir HSBC Bank biinyesinde ¢aligmaktayim. Bilgi Teknolojileri ekibinde
Network ve Inter Giivenlik Uzmanlig1 gérevini iistelenmis durumdayim. Bu siiregde

bir ¢ok teknik egitim, seminer ve konferansa katilma sansim oldu.
Ilgi alanlarim internet erisim cihazlan {izerinde ki icerik ve web kategorileri
filtreleme methodlar1 ve bilgi giinveligi ve farkindaligr alanlaridir. Ayrica Egitmenlik

Programi, Ik Yardim, Tiyatro gibi alanlarda sertifikalarim var. Yabanci dilim

Ingilizcedir

Aday: Volkan YILMAZ
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