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Sanal Ozel Ag (VPN) Baglanti Mantig1 (VPN Teknolojisi) ve
Token Giivenliginin Pin Kodu ile Arttirilmasi

Tezi Hazirlayan: Nurdogan AYDOGDU

OZET

VPN sistemi kullanim amaci giivenli fakat erisim i¢in kullanilan tokenlerin
pekte giivenli olmadig1 goriilmiistiir. Bu nedenle pin kodu ile gilivenlik arttirilmasi
gibi yeni yontemlere ihtiya¢ duyulmaktadir.Bu ve buna benzer yontemler sayesinde
son zamanlarda kotii amacgli ataklarin ve bilgi sizintilarint 6nlemek adina
gelistirilmesi gereken 6nemli bir durum haline gelmistir. VPN gibi gilivenli goriilen
erisim sistemlerinde eski yontemlerdeki sabit parola yada token ile iiretilen (60
saniye sonra yeni bir kod iiretme 06zelligi) pin kodu girisi algoritmasimnin kaynak
saglayict firmadan ¢alinmasi ihtimali sebebiyle buna ek olarak oniine dort haneli
sadece kullanicinin olusturarak bilecegi ayrica pin olusturulmasi giivenligi arttirmaya

yeterlidir.

Anahtar Kelimeler: VPN, Pin.



Virtual Private Network (VPN) Connection Logic (VPN
Technology) And Security Token Boosting With The Pin
Code

Presented by: Nurdogan AYDOGDU

ABSTRACT

VPN system used to access the intended use is safe, but many of the tokens
have been shown to be not safe.Pin code so as to increase the security for new
configurations are needed.Through this and similar methods of attack and malicious
recently in order to prevent information leakage has become an important issue that
needs to be developed.VPN as a secure access system seen in the old method or the
fixed password generated by the token (after 60 seconds a new feature code
generation) pin input algorithm source code stolen from suppliers because of the
possibility of additionally creating only the user will know before the four digit pin

creation also is sufficient to improve safety.

Key Words: VPN, Pin
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1.GIRIS

VPN sistemi  kullanim amaci gilivenli olmasi ile beraberinde erisim igin
kullanilan tokenlerin pekte gilivenli olmadigi goriilmiistir. Mevcut bilinen
sistemlerde kullanici ad1 ve token cihazinin olusturdugu kod ile giris yapilmaktadir.
Muhtemel hirsizlik yada farkli amagtaki tiglincii sahislarin bilgisayarda kullanict adi
zaten log olarak tutuldugu icin basit bir sekilde bulunabilir ve cihazda ellerinde
oldugu takdirde kolayca kullanict adi ve token kodu ile yetkisiz kullanilabilir. Tiim
bunlar gbz 6nilinde bulundurulur ise ¢ok giivenli gordiigiimiiz VPN sisteminde erisim
esnasinda olusabilecek bu gilivenlik agig1 farkli bir yontem kullanarak gilivenli hale
getirilebilir. Bu yontemin ¢alismasi zor olmamakla beraber kullanici tarafindan kafa
karigikligina neden olmayacak ve basit bir mantikla ¢alismaktadir. Token cihazinin
irettigi kod ile beraber sisteme ilk giriste kullanicinin kendi belirleyecegi (yalnizca
kullanicinin kendi bilecegi) dort hane 6n pin olusturarak sonraki denemesinde ve
ileride bundan sonraki tiim sistem erisiminde kullanacagi bu basit giivenlik
gelistirmesi ile pin art1 token kodu (pin + token kodu = giivenli giris kodu) birlesik
yazilarak sisteme erisebilecektir. Bu mantik kullanici tarafindan olusturulan ve
sadece kullanicinin bilecegi pinini token kodu ile biitiinlesik yazmaz ise giivenlik
acisindan erigime izin vermeyecektir. Kullanici pinini unuttugu takdirde sistemin
yoOneticisi tarafindan new pin mode a (yeni pin moduna) alinarak tekrar kullanict
kendisi sistemden yeni pin belirleyerek erisimine giivenli bir sekilde devam

edebilecektir.



2. VPN: VIRTUAL PRIVATE NETWORK (SANAL OZEL AG)

VPN sisteminden bahsetmeden 6nce kullanim alan1 ag paylasiminin giivenligi

amaclandigr icin bu sistemin 6ziindeki ag (network ) ne demek ve ag yapisindan

kisaca bahsetmek gerekirse ;

2.1. Ag (Network)

Genel olarak haberlesme (communication ) sistemi , bilgiyi bir noktadan

baska bir noktaya en az hata ile iletme olayidir. Teknolojinin ¢ok hizli ilerlemesi ile

genel haberlesme sistemi igerisinde bilgisayarli haberlesme sistemi de yerini aldi.

Birden ¢ok bilgisayarin birbirine baglanmasi ile olusturulan calisma diizenine

bilgisayar sebekesi yada diger adi ile bilgisayar ag1 ( Computer Network ) denir.

Bilgisayar ag1 olusturmanin en 6nemli nedenleri ;

Yazilim ( dosyalar, uygulama programlar1 vb.) ve donanim ( yazici,
tarayici vb.) gibi unsurlarin paylagimini saglamak.

Kullanicilar arasinda veri iletisimini ( mesaj ve dosya gonderme /
alma vb.) kolaylagtirmaktir.

En 6nemlisi ise verilerin yonetimi ve glivenligidir.

2.2. Aglar olgeklerine gore temelde ii¢ toplamda ise yedi gesittir

Kisisel Alan Aglar1 ( Personal Area Network “PAN” ) ; Bilgisayar

aygitlar1 arasinda iletisimi kurmak i¢in kullanilan agdir.

Yerel Alan Aglar1 ( Local Area Network “LAN” ) ; Bir grup, bir oda

yada kat icerisinde, bir bina yada isletme igerisindeki basit temel

yapidir.

Sehir Alan Aglart ( Metropolitan Area Network “MAN” ) ; 50 yada

100 KM’ye kadar bir Olgekteki genelde sehir biiyilikliiglindeki alan

kadar olan aglardir.

Genis Alan Aglar ( Wide Area Network “WAN” ) ; Birden fazla

sehir, iilke hatta diinya ol¢egindeki aglardir. Internet diinya capinda
2



milyonlarca bilgisayar, sunucu ve ag cihazlarimin bagli oldugu bir
WAN’dir.

e Sanal Ozel Aglar ( Virtual Private Network “VPN” ) ; Herkesin
erisimine agik olan ortak agi (yani interneti) kullanip 0zel aga
baglanarak gilivenli veri transferi gergeklestirmeye yarayan bir ag
baglant1 ¢esitidir.

o Kampiis Alan A& ( Controller / Campus Area Network “CAN” ) ;
Belirli bir cografi bolge ile yerel aglarin ara baglantisinin yapildigi
bilgisayar agidir. Ornegin bir kurulus, devlet, iiniversite gibi yerlerde
kullanilir.

e Depolama Alan A8 ( Storage Area Netwotk “SAN” ) ; Genelde
biiylik ag kullanicilarina hizmet vermek iizere veritabani sunuculari ile
birlikte farkl tipteki veri depolama cihazlarini birbirine baglanmasin

0zel amag edinen yiiksek hizli bir ag baglanti ¢esitirdir.

Yukarida belirtmis oldugum ag cesitleri toplamda yedi olsada aslinda temel

olarak ii¢ cesittir ( 1- Yerel Alan Aglari, 2- Sehir Alan Aglari, 3- Genis Alan Aglart ).

Ag protokoller sayesinde katmanlar1 arasinda iletisimi saglar. En onemlisi
protokollerin kullanim1 veuygulanmasindaki se¢im Ozellikleridir. Ag yapisindaki en
one cikan protokol TCP / IP ( iletim Denetimi Kurallar1 = Transmission Control
Protocol / internet Kurallar1 = Internet Protokol ) olmakla beraber bunun nedeni ise
UDP ( Kullanict Veriblogu Kurallar1 = User Datagram Protocol ) protokoliindeki
gibi veri karsi tarafa ulasip ulasmadigin kontrol eder. TCP protokoliinde giivenilir
veri gonderimi tercih edilme sebebi iken UDP protokolii genelde ses ve goriintii
iletimi baglant1 kurmadan gonderir.

Ag iletisiminde TCP / IP yollanacak veriler katmanlara gore paketlenerek
gonderilir ve alict bu paketleri teker teker acarak veriyi ulastigini tegit eder. Bu

karsilikli kontrol mekanizmasi giivenilir veri aktarimini saglar.

Kablolu yada kablosuz ag baglantilar1 genel olarak herhangi bir asamasinda

TCP / IP protokolii ile networkte paketlerini diger istemciye gondermektedir. Buna

3



bir 6rnek olarak VPN sistemindeki tiinelleme protokoli islevi i¢in TCP / IP
protokolii kullanilmaktadir. Paketler giivenli bir sifreleme metodu ile tiinel

olusturularak karsi istemciye iletilmektedir.

Ag hakkindaki bu genel ve kisa bilgilendirme sonrast VPN sisteminin

asagida yer alan detaylarini daha iyi anlayabiliriz.

2.3. VPN: Virtual Private Network (Sanal Ozel Aglar)

Acilimi Virtual Private Network (Sanal Ozel Ag§) olan VPN teknolojisi,
herkesin erisimine agik olan ortak agi (yani interneti) kullanip 6zel aga baglanarak

giivenli veri transferi gerceklestirme imkan1 sunmaktadir.

Tiirkge’ye Sanal Ozel Ag olarak cevrilen VPN aglani tiinelleme protokolii
kullanarak transferi gerceklesen her data paketini sifreledigi icin son derece
giivenlidir. VPN istemcisi, internet lizerinden baglant1 kurmak istedigi kaynakla sanal
bir noktadan noktaya baglant1 kurar, kaynak yada uzaktan erisime ge¢mek istedigi
sunucu kimlik bilgilerini kontrol eder ve dogruladiktan sonra VPN istemcisiyle
uzaktan erisime gectigi sunucuyla veri akis1 gerceklesir.Veriler VPN ile veri transferi
sirasinda transferi gergeklestirecek data paketleri glivenli olmayan ve herkes
tarafindan  kullanilan c¢alisma aglar1 {izerinden transfer edilmeden &nce
sifrelenmektedir. Ayrica s6z konusu transferin gerceklestigi network aglar1 da

sifrelenmektedir.

Temelde iki tip VPN teknolojisi vardir. Uzaktan Erisim VPN (Remote
Access VPN) ve Iki A Arasinda VPN (Site to Site VPN) olarak adlandirilirlar.

2.3.1 Uzaktan Erisim VPN (Remote Access VPN)

Evinde ¢alisan yada seyahat esnasinda ofiste olmayan kullanicilarin internet
tizerinden Ozel ag ilizerindeki sunucuya erisime imkan saglar. VPN, istemcisiyle
uzaktan erisim sunucusu arasinda noktadan noktaya bir baglantidir. Ayrica veriler
0zel bir ag lizerinden gonderiliyormus gibi goériinmektedir. Bu yiizden ortak agin

gercek alt yapisi onemli degildir.



2.3.2 Iki Ag Arasinda VPN (Site to Site VPN)

Farkl1 ofisler arasinda veya farkli kuruluslar arasinda ortak bir ag tizerinden
giivenli bir sekilde iletisimi saglamaz. VPN baglantis1t WAN ( Wide Area Network )
baglantis1 gibi calisir. WAN baglantist sehirler, lilkeler gibi uzun mesafeler arasinda
iletisimi saglayan ag ¢esididir. Aglar, internet lizerinden verileri bir yonlendirici ile
baska bir yonlendiriciye iletir. Yonlendiricilere gore VPN baglantisi, veri baglantisi

olarak islev gormektedir.

Siteden Siteye VPN baglantis1 6zel bir agin iki boliimiinii birbirine baglar.
VPN sunucusu,bagli oldugu aga baglanti sunarken,yanitlayan diger sunucu yada
yonlendirici ( VPN sunucusu ), yanitlayan yonlendiricinin ( VPN istemcisi ) kimlik
bilgilerini dogrular ve karsilikli dogrulama saglanir. Ayrica siteden siteye VPN
baglantis1 iizerindeki iki sunucuda gonderdikleri veri transferlerinin baslangic

noktalar tipik olarak yonlendiriciler veya sunucular degillerdir.

Asagidaki sekilde bir VPN tiirii olan Site to Site drnegini gorebiliriz:

Sekil.1. Site to Site VPN



VPN aglar1 kullanim alanlarina gére Access VPN, Intranet Tabanli VPN ve

Extranet (internet) Tabanli VPN olmak {izere ii¢ cesit olup Access VPN gercek

kisiler tarafindan bireysel kullanim amaciyla tercih edilirken Intranet ve Extranet

Tabanli VPN aglar tiizel kisiler (Sirketler, Universiteler gibi kurum ve kuruluslar)

tarafindan tercih edilmektedir.

VPN’in kullanim alanlarin1 daha net algilayabilmek i¢in orneklendirmek

gerekirse ;

Evden ofis bilgisayarina baglanarak calisabilir, proje ve dosyalara goz
atabilir, sanki fiziksel olarak ofisteymis gibi ¢alisma imkani
sunmaktadir.

Bir firmanin subeleri ile arasindaki iletisim ve denetimini
stirdiirebilmesi icin farkli yerlerde ki subelerin yiiksek giivenlik
protokolii altinda firmaya baglanmasini saglamaktir.

Hig bir kisitlama olmaksizin sirketin intraneti tizerindeki tiim igerige

ulagma imkani1 saglamaktadir.

internet

Sunucular

Gateway

Sekil.2. VPN Kullanmim Alanlari



Yukaridaki sekilde goriildiigli tizere VPN’in kullanim alanlar1 ve c¢esitliligini

kapsayan bir drnektir.

VPN baglantilarinin 6zellikleri kapsiilleme, kimlik dogrulama ve son olarak

ise veri sifrelemedir;

Kapsiilleme(Tiinelleme): VPN aginda veriler bir {stbilgi
kapsiillenirler. Bu st bilgi, verileri gecis ag1 sirasinda ¢apraz
gecmelerine izin verecek bilgileri icerir. Paketin basliklarinin 6niine
yeni baghklar ekleyerek, tasindigi agdaki olas1 izleyicilerden
gizlenmesini saglar. Bunun sonucunda, yonlendiriciler sadece
sonradan eklenen basliklar1 goriir ve onlara gore paketi yonlendirir.
Kapsiilleme iglemini ileride tam olarak bahsedecegim VPN tiinel
protokolleri boliimiinde daha iyi anlasilacaktir. Asagida yer alan
tiinelleme hakkindaki kisa bilgi ve gorsel sekilden on bilgi olarak
bahsetmek gerekirse ;

Tilinelleme  sunucu  uygulamasinda  gerceklesecek  sekilde
tasarlanmigtir. Gelen paketler yeni bir TCP — IP peketinin icine
gomiiliir ve alict sunucusuna gonderilir. Kapsiilleme isleminde yeni
peketin eskiden iki baslik boyu kadar biiyiik olacagi agiktir. Yeni
paketin ethernet bagliginda kaynak sunucusunun ve ag gecidinin MAC
adresi bulunur. Ipv4 bagliginda ise yine sunucularin IP adresleri
bulunur ve toplam sinamas1 degeri tekrar hesaplanir. TCP basligininda
sunucularinin senkronize c¢elisabilecekleri sekilde bigimlendirilmesi
gerekir. Orjinal paket ise Ipv4 ve TCP bagliklariyla beraber yeni

paketin veri kismini olusturur.



Ethernet| TPv4 TCP Veri TUNELLEMEDEN ONCE

Baslig1 | Bashig Bashig

0 14 34 54 64

Ethernet| Dis IPv4 Dis TCP | IPv4 TCP Veri TUNELLEMEDEN
Baslign | Bashig Bash@ Baslig Bashg SONRA

0 14 34 54 74 94 104

Sekil.3. Kapsiilleme (Tiinelleme)

Virtual Private Network, ayn1 6zel agda bulunmayan bir veya birden
fazla ag cihazi arasindan gilivenli bir sifreleme metodu kullanarak
kapsiillenmis veri akis1 yapar. Bu kapsiilleme 6zelligi aslinda
tiinelleme olarakta bilinmektedir.

Giivenli sifreleme metodunun amaci, verilerin 6zel ya da kamusal
alandaki diger ag cihazlarindan gizlenmesidir.

VPN’nin asil amaci kullanici internet akisini baska bir aga aktararak
kullanict kimligini gizlemektedir. Bu sayede kullanicilarin kimlikleri
bilinmeksizin Internet'te gezinmeleri saglanmaktadir. Bir¢ok isletim
sistemi VPN’e baglanma destegi vermektedirler.

Firmalar tarafindan yaygin olarak tercih edilen VPN, yoneticilerin,
uzak ofislerin, bayi, acenta satig temsilcilerinin giivenli bir sekilde
ozel aglara baglanmalarmi saglar. Ornek olarak bilgisayar1 veya akilli
telefonlar1 ( I-phone , Android bazli telefonlar vb.) bir VPN’e
bagladiginda bilgisayar, bagladiklar1 VPN’in herhangi bir bilgisayari
gibi davranir. Tim ag trafigi giivenli bir baglanti {izerinden VPN’e
iletilir. Cunkii bilgisayarla VPN’in baglandigi tim kaynaklara

erisebilmeyi saglanmistir.

Ornegin ; bir Web sitesine baglanmak gerektiginde bilgisayarn ilk
olarak giivenli bir sekilde VPN’e baglanmas1 yapilir. Ardindan VPN
kaynaklarim1 kullanarak ulagsmak istenen Web sitesine giivenli bir

sekilde baglanmaya yardimeci olur. Mesela Almanya’daki VPN ile



Internet'e baglanmak denendigine IP adresi dahil tim baglanti
ozellikleri Almanya’daki agla entegre olur.

Kimlik dogrulama: Aga erismeye calisan kisinin buna yetkili olup
olmadigi, disaridan miidahele edilemeyecek sekilde, yani sifreli olarak
HTTPS protokolii ile yapilir ve izini olanlar aga alinir.

Ug farkli kimlik dogrulama metodu mevcuttur. Ilk olarak kullanici
diizeyinde PPP kimlik dogrulamasinda VPN baglantisinda baglanan
VPN sunucusu, VPN istemcisinin kimligini Noktadan Noktaya ( PPP
) kullanic1 diizeyinde kimlik dogrulama metodlariyla dogrular. Sonra
VPN istemcisinin yetkili kisi olmasini onaylar. Eger, karsilikli kimlik
sorgusu yapilirsa VPN istemcisi de VPN sunucusunun kimligini
dogrular. Bu sayede bilgisayarlara karsi da bir koruma saglanmis olur.
Ikinci olarak Internet anahtar degisimi ( IKE ) ile bilgisayar diizeyinde
kimlik sorgulama islemi, VPN istemcisi ve VPN sunucusu Internet
Protokoli giivenligi (Ipsec ) ile giivenlik olusturmak iizere bilgisayar
sertifikas1 veya onceden paylasilan bir anahtar degisimi i¢in IKE
protokoliinden yararlanirlar. Bu iki durumda da VPN istemcisi ve
VPN sunucusu, karsilikli olarak bilgisayar diizeyinde kimliklerini
dogrular. Bilgisayar diizeyinde kimlik dogrulama, kullanic1 diizeyinde
kimlik dogrulamaya oranla daha gilivenlidir. Bu yiizden bilgisayar
diizeyinde kimlik dogrulama daha c¢ok oOnerilir. Bilgisayar diizeyinde
kimlik dogrulama, sadece L2TP/IPsec baglantilar1 i¢in kullanilir.
Ugiincii olarak veri kaynag i¢in kimlik dogrulama ve veri biitiinliigii
yer almaktadir. VPN baglantisinda veri gonderimi sirasinda
gonderilen verilerin baglantinin diger ucundan gonderildigini ve
verilerin gonderim asamas1 sirasinda degismedigini saglamak igin
veride yalnizca gonderenin ve o alanin bildigi bir sifreleme anahtarina
uygun bir sifreleme toplami vardir. Veri kaynagi i¢in kimlik
dogrulama ve veri biitiinliigli, sadece L2TP/IPsec baglantilarinda

kullanilir.



Veri sifreleme: Verilerin disaridan agdan gegen bilgileri dinleyenlerin
coziimleyemeyecegi bigimde sifrelenerek disaridakiler i¢in anlasilmaz
héle getirilmesidir.

Veriler, paylasilan veya ortak gecis agindan capraz geger ve gizliligin
saglanmasi i¢in gonderici tarafindan sifrelenir. Daha sonra bu siftreler,
alan tarafindan ¢6ziimlenir. Sifreleme ve alan tarafindan sifre ¢6zme
islemi, gonderecinin ve alanin kullandig1 sifreleme anahtarina
baghidir.

VPN baglantis1 iizerinden veri transferi yapildiginda sifreleme
anahtar1 oldugu i¢in bilgiler ele gegirilse bile disaridaki i¢in bir anlam
ifade etmez. Ayrica sifreleme anahtarmin uzunlugu da gilivenlik
anlaminda oOnemli bir faktordiir. Ciinkii sifreleme anahtarini
belirlemek adina hesaplama islemleri yapildiginda bu tiir metodlar,
sifreleme anahtar biiyiidiiglinde daha uzun hesaplama zamani alir. Bu
yiizden giivenligi saglamak adina, yani veriyi miimkiin oldugu kadar
gizli tutmak amaciyla sifreleme anahtarint miimkiin olan en biiyiik
boyutta segmek veya kullanmak énemli bir faktordiir.

Verilerin hack edilme durumunu onlemek i¢in sifrelenmesi ag
iizerinde bir yavasliga neden olabilir.Genel olarak 128 bit sifreleme
yontemi yaygin olarak kullanilmaktadir.Diger 256 — 512 yada 1028
bit sifreleme yontemleri daha giivenli olsada asir1 yavaslia neden
olabilir ve uygulamalar daha yavas ¢alisabilir.

Sifrelemede  yazillm  ve  donanim  olarak  iki  ydntem
kullanilir.Yazilimsal yontem donanimsal ( Concentrator Machine )
yontemden daha yavas calismaktadir.Donanimsal yontem maliyeti
daha fazla olsada sifreyi ¢ozme metodunda chip kullanarak giris
alanindaki sifreli paketlerin ¢ikista islenip paketler sifresiz
gonderilir.Yazilimsal yontemde sistem iizerinde mevcut data trafigine
ek olarak paketler tekrar islenerek sifreler ¢oziildiigli i¢in yavas
calismaktadir.
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2.4. VPN (Virtual Private Network) Tiinel Protokolleri

Ik olarak tiinel olusturma, bir protokol tiiriindeki paketin baska bir protokol
tiiriinde kapsiillenmesini saglar. Ornek olarak VPN, IP paketlerini ortak bir ag
tizerinden kapsiillemek i¢in PPTP protokoliinii kullanir. Noktadan Noktaya Tiinel
Protokolii (Point to Point Tunnel Protocol “PPTP”), Katman Iki Tiinel Protokolii (
Layer Two Tunnel Protocol “L2TP”) veya Gilivenli Yuva Tiinel Protokolii ( Secure
Socket Tunneling Protocol “SSTP” ) gibi protokoller, bir VPN ¢oziimiidiir. PPTP,
L2TP ve SSTP protokolleri, Noktadan Noktaya Protokolii (PPP) icin belirlenen
ozellilkleri esas alir. PPP, c¢evirmeli veya noktadan noktaya baglantilar {izerinden
veri transferi yapmak i¢in yapilmistir. IP kullanimi i¢in PPP, IP paketlerini PPP
icinde kapsiiller. Kapsiillenen PPP IP paketleri noktadan noktaya baglantilar
tizerinden aktarir. PPP, ¢evirmeli istemci ve ag erisimi sunucusu arasinda kullanilan

protokoldiir.

2.4.1 PPTP Protokolii (Noktadan Noktaya Tiinel Protokolii = Point to
Point Tunnel Protocol )

PPTP, birden ¢ok protokoliin sifrelenmesi ve IP ag1 veya ortak IP lizerinden
gonderilen verilerin 1P stbilgisi ile kapsiillenme isleminin yapilmasini
saglamaktadir. PPTP, uzaktan erisim veya siteden siteye VPN baglantilart i¢in
kullanilmaktadir. PPTP, etkin bir VPN sunucusudur. Ciinkii ortak ag iizerinden olan

Internet ve intranet arasinda bulunan etkin bir sunucudur.

PPTP, ag iizeri aktarim yaptiginda PPP cergevelerini IP datagramlari iginde
kapstiller. PPTP, tiinel yonetimi i¢in Genel Yonlendirme Kapsiillemesi‘nin (GRE)
degistirlmis bir stirimiinii kullanir. Ayrica kapsiillenen PPP ¢erceveleri sifrelenebilir

veya sikistirilabilir.

PPP ¢ercevesi, MS-CHAPV2 veya EAP-TLS gibi sifreleme anahtarlariyla
Microsoft Noktadan Noktaya Sifreleme (MPPE) ile sifrelenir. PPP cergeve
yiiklerinin sifrelenebilmesi i¢in MS-CHAPV2 veya EAP-TLS gibi kimlik dogrulama
protokollerinin kullanilmas1 gerekmektedir. PPTP, 6nceden sifrelenen ve PPP

sifrelenmesinin kapsiillenmesinden faydalanilir.
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2.4.2 L2TP Protokolii ( Katman iki Tiinel Protokolii = Layer Two
Tunnel Protocol )

L2TP, birden ¢ok protokol trafiginin sifrelenmesi ve sonrada IP gibi
noktadan noktaya veri transferi teslimini destekleyen herhangi bir medya iizerinden
iletilmesini saglar. L2TP, Cisco Sytems Inc. tarafindan gelistirilmistir. Ayrica PPTP
ve Katman iki iletme (L2F) protokollerinin birlesiminden olusmaktadir. L2TP, PPTP

ve L2F’nin en donanimli 6zelliklerine sahiptir.

Microsoft’un L2TP uygulamasi PPTP gibi davranmaz. PPP, veri iletiminin
(datagramlarin) sifrelenmesinde MPE’yi kullanmaz. L2TP, sifreleme esnasinda
Aktarim Modunda Internet Prtokolii (Ipsec) giivenligini kullanir. L2TP ve IPsec’in
birlesimine L2TP/Ipsec denilmektedir. Ek olarak L2TP, TCP/IP protokoliiyle birlikte
yiiklenir.

L2TP/IPsec paketlerinin kapsiillenmesi iki katmandan olugsmaktadir. Birinci
katman, PPP cercevesi L2TP ve UDP iistbilgisiyle sarilmaktadir. Ikinci katman ise
Ipsec giivenlik yiikii dedigimiz (ESP) {istbilgi ve altbilgi olmak {iizere iletiyi ve
kimlik dogrulamay1 destekleyen Ipsec kimlik dogrulama altbilgisi ve IP iistbilgisiyle

sarilir. IP iistbilgisinde VPN sunucusuna karsilik gelen IP adresi yer almaktadir.

2.4.3 SSTP Protokolii ( Giivenli Yuva Tiineli Protokolii = Secure Socket
Tunneling Protocol )

SSTP (Giivenli Yuva Tiineli Protokolii), TCP baglantisi {izerinden (443
numarali) HTTPS protokoliinii kullanan yeni bir tiinel protokoliidiir. Bu protokol,
trafigin gilivenlik alanindan PPTP ve L2TPsec trafigini engelleyen We proxylerden
gecimesine yardimci olmaktadir. Ayrica SSTP ve PPP trafigini HTTP protokoliiniin
SSL (Giivenli Yuva Protokolii) iizerinde kapsiilleme islemi yapmak i¢in bir isleyis
saglar. PPP’de ayn1 EAP-TLS gibi kimlik dogrulama metodlarin1 saglar. SSL ise
gelismis anahtar antlagsmasi, sifreleme ve biitiinlik denetimi kullanarak transfer
aninda giivenligi saglar. Eger istemci SSTP tabanli VPN baglantis1 olusturmak
isterse ilk bagta SSTP, SSTP sunucusunda ¢ift yonli bir HTTPS katmani olusturur.

Paketler de HTTPS katmani iizerinden veri yilikii olarak ilerler. Kapsiilleme
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isleminde SSTP, PPP cercevelerini IP datagramlari i¢inde kapsiiller. Ayrica SSTP ve

PPP veri gercevelerinin aksine tlinel yonetimi i¢in TCP baglantis1 (443 numarali

baglant1 noktas1) kullanir. Sifrelemede ise HTTPS protokolii, SSL ile SSTP iletisini

sifreler.

Tiinel Protokolleri arasinda se¢im yapilabilitken PPTP, L2TP/Ipsec ve

SSTP ile VPN c¢oziimlerinde dikkat edilmesi gereken hususlar:

PPTP, Microsoft isletim sistemleriyle birlikte (Microsoft 2000,
WindowsXP, Windows Vista vb.) ve ayn1 zamanda farkli Microsoft
istemcileriyle kullanilabilir. PPTP, L2TP/Ipsec gibi ortak anahtar
altyapisi ( PKI ) kullanimini gerektirmez. Bunun {izerine PPTP, veri
akisindaki giivenligi saglar, yani veri bir baskasinin eline gegtiginde
sifreleme anahtar1 olmadan ulasilamaz. Fakat veriler, PPTP tabanl
VPN baglantilarinin akis sirasida verilerin degisimi konusunda ve
kimlik dogrulama, yani veriyi gonderen kisinin yetkili kullanict olup
olmadig1 konularinda kanit saglayamaz.

L2TP/lIpsec, sadece Microsoft 2000, Windows XP ve Windows Vista
ve lstli calistiran bilgisayarlarla kullanilabilir. L2TP/Ipsec, kimlik
dogrulama yontemi i¢in dnceden paylasilan anahtarlar1 veya bilgisayar
sertifikalarin1  saglar. Kimlik dogrulama kisiminda bilgisayar
sertifikalarim1 saglamak icin PKI’ya bagvurur. L2TP/Ipsec, VPN
baglantilar1 kimlik dogrulama, veri gizliligi ve veri biitiinliigl i¢in
[Psec'i kullanir.

SSTP, Windows Vista Service Pack 1 ( SP1 ) veya Windows Server
2008 ve st isletim sistemleriyle ¢alisan bilgisayarlarda kullanilir.
SSTP VPN baglantilarinda SSL kullanilarak veri gizliligi, kimlik
dogrulamasi ve veri biitiinliigli saglanir. Ayrica, bu ii¢ tiinel tiirtinde de
kimlik dogrulama, Internet Protokolii siirim 4 ( Ipv4 ) ve Internet
Protokolii 6 ( Ipv6 ) antlagmasi ve ag erisim korumasi ( NAP ) gibi
PPP ozellikleri, bu iig tiinelde de degismez bir kistastir.

13



2.5. VPN (Virtual Private Network) Calisma Prensibi ve Giivenlik Amaci

Sanal Ozel Ag (VPN), komsu aglar arasinda gizli ve dzel bir bilgi akisini
saglamaya yonelik kurulur. Paketler internet iizerinden gitse dahi, tiinelleme ve
kullanilan giivenlik yazilimlar1 sayesinde ag dinlense bile sifrelenmis paketlere

saldiran kisiye elde ettigi bilgiler higbir anlam ifade etmeyecektir.

Ucgiincii sahislarm 6zel aglara baglanmasimi engellemek i¢in PPTP (Point to
Point Tunelling Protocol = Noktadan Noktaya Tiinel Protokolii ), L2TP ( Layer Two
Tunel Protocol = Katman Iki Tiinel Protokolii), IPSEC (Ag Katmani Giivenligi
Protokolii) gibi giivenlik protokolleri kullanilmaktadir. Cok diisiik bir ihtimal
olmakla birlikte s6z konusu transferi saglanan data paketleri 3. Sahislar tarafindan
ele gegirilse bile sifrelendigi icin igerigin goriintiilenmesi ve kullanilmasi miimkiin
degildir.

Tiim bu giivenlik 6zelliklerinin yan1 sira biiyiik sirketlerin kendi biinyesi
icerisindeki uzak network iletisiminde internetten faydalanmaksizin, 6zel ag

kurmalarinin ¢ogu yerde gereksiz oldugu diisiintilebilir.

VPN sunuculari iki yerel alan ag arasinda ve internet lizerinde gerceklesen
veri iletisimini agik yada kapali bir algoritma kullanarak sifreler. Ayn1 bicimde VPN
istemcileri ile internet lizerinde bir noktadan yerel alan agina giivenli baglanti
olusturmak miimkiindiir. Sifreleme, internette dolasan veri paketlerinin igeriginin
ticiincii sahislar (kotii niyetli sahislar) tarafindan anlasilmasini engellediginden, sanal
bir tiinel islevi gortir. VPN kullanimindaki bahsettigimiz bu tiinel islevi gonderilen
verilerin liclincli sahislar tarafindan ele ge¢mesini engelleyerek giivenlik amacim

saglamaktadir.

Suan bilinen en giivenilir VPN erisim sistemi Cisco AnyConnect Secure
Mobility Client uygulamasidir.Sistem devreye girdiginde yani token ile gerekli
sisteme erisildiginde ekli sekilde goriildigii izere bilgisayar, laptop yada tabletinizin
windows (isletim sistemi ) wireless saglayicist kullanilmaz konuma gecerek tiim
internet ¢ikisini bu uygulama denetlemektedir.Bilgisayarinizda internet sayfasindan (

google chrome, mozilla firefox, yandex gibi internet explorer gorevindeki
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araylizlerden ) herhangi bir siteye erisemeyecek, herhangi bir atak yada saldiriya

magal vermiyecek sekilde VPN erisimi saglanmaktadir.

Su an baglarulan yer: b -
I3 NA
Internet :li,'rimi
Kablesuz Aj Badlantis: A
HA Bagland: .1

L]

Tuncay

Huawei_ HG521 -
D5L-26400 o
TD-WE1016G_1

vodafone-E908B o -

Ag ve Paylagim Merkezi'ni ag

Sekil.4. Cisco AnyConnect Secure Mobility Client Uygulamasi

2.6. VPN (Virtual Private Network) Kullanim Alanlar:

Biiyiik yada Kiigiik Orta Boy Isletmelerin (KOBI) kendilerine ait bilisim
paketleri ile satis esnasinda calisanlarin her asamada birbirine koordineli, hizli ve
dogru karar verebilen daha verimli bir yapiya sahip olmasi gerekmektedir.Bu
verimliligin artmasi i¢in sahada yada subelerinde VPN uygulanmasi kullanilmasi
sayesinde hem verimli hemde kaynak yonetimi biitgesi agisindan tasarruf saglayarak

giivenli bir sekilde islerini siirediirebilir.

Ayrica Biiyiik yada Kiiciik Orta Boy Isletmelerin (KOBI) yeni satis subeleri
agmak ve biiyiimek istediginde Sanal Ozel Ag(Virtual Private Network) olan VPN
erisimi sayesinde gilivenli internet baglantis1 kurarak merkez sube ve satis subesi
arasinda bilgi paylasimini kolaylastirabilir.Bu sistem kullanilmadan islemlerin

yapilabilmesi i¢in masraflar1 arttiracak server, bir¢ok cihaz ve altyap1 gereksinimleri
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olusacaktir.Anlagildig1 lizere VPN baglantis1 kullanimi ucuz, giivenli, kurulum ve

sistemlere uygulanabilirligi hizlidir.

VPN’in kullanim alanlarina en giincel ornegini vermek gerekir ise yakin
zamanda baz1 internet sitelerinin kullaniminin yasaklanmasi sonrasi alternatif olarak
baglanma akla geldiginde DNS ayarlar1 degisikligine ek olarak VPN ihtiyacinin
olustugu goriilmektedir.Buda yeni trend olarak VPN’in is ihtiyaci disinda normal
kullanicilar tarafindan yaygin kullanimini saglamistir.Birgok kisi dnceden VPN ne
demek oldugunu bilmez iken ihtiyact dogrultusunda arastirarak sahsi bilgisayarlarina
yada kullandiklar1 akilli cep telefonlarina VPN uygulamasinmi yiikleyerek etkin bir
sekilde kullanmaya baslamistir.

VPN ile ilgili ifade ettigimiz bu bilgilerden sonra Token kullanimi ile VPN

erisim nasil yapilacagina dair bilgiye bir sonraki bdliimde detayli olarak ekran

goriintiileriyle birlikte gorebilecegiz.
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3. TOKEN KULLANILARAK VPN (VIRTUAL PRIVATE
NETWORK) ERISIMI

3.1. Token (Jeton,Giris Anahtari)

Token kelime anlami olarak jeton yada giris anahtar1 seklinde ifade
edilmektedir. Token cihazi igerisindeki gomiilii isletim sistemi tarafindan iiretilen
kodlar1 cihazin ekranma vererek kullanicinin sisteme giris yapabilmesi i¢in kimlik

dogrulama islevini gerceklestirmeyi saglar.

Tokan-Sertal Humber

c@ =2

Sekil.5. Token (Jeton,Giris Anahtari)

Token cihaz1 yani sekilde goriilen SecurID Anahtarlik her 60 saniyede bir
degisen rastgele olusturulmus erisim kodlarmi goriintiiler.Bu kod Time Hash
(karmasik zaman) alaninda goriildiigii iizere 60 saniyede bir alakasiz rastsal
sayilardan olugmaktadir.Zaman araligina gore cihazin sistemindeki saat bilgisi ile
token kodunu deneyen kisinin bulundugu yerel saat aynmi olmayabilir.Bunun
dogrulugunu cihazin algoritmasina gore tarih ve dakika bazinda siralanan kodun
karsilik geldigi alan ile o an denenen bolgenin yerel saati ne ise birbirini eslestirerek

iki ayr1 saat kavrami arasindaki delta siiresi goz Oniine alinarak zamani esitler.
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RSA SecurID Token Calculator B x|

74157401

Od7fadbab3d32ab41. .

— System Time Local Time
| 2007/11/28 - 18:26:42 h 2007411428 - 19:26:42
Serial Mumber l Key l Delta Time
74157402 b839960f7fecf45457... days: 0, hours: 00, mins: 00, secs: -32

days: 0, hours: 00, mins: 01, secs: 48

Add I Import from <ML

< | 2
Time Hash l Lacal Time l ;]
341025 2007/11/28-19:18
678034 2007/11/28-13:19
398414 2007/11/28 -13:20
914275 2007/11/28 -13:21
205333 2007/11/28 -19:22
198304 2007/11/28-19:23 il
107045 2007/11/28 - 19:24
390000 2007/11/28-19:25
= 582091 2007/11/28 -13:26
245391 2007/11/28 - 19:27 Z_'

Sekil.6. RSA (Remote System Admin) SecurlD Token Calculator

Bu bilgiler XML dosyalart ile tutulmaktadir. SecurID Anahtarlik iki faktorlii
kimlik dogrulamasi saglar.Kullanict SecurlD belirteci iizerinde goriintiilenen gecerli
kod (Token iizerindeki gegici kod) tarafindan sistemde gizli ve sadece kullanicinin
bildigi kisisel kimlik numarasi (user name) girerek iki faktorlii kimlik dogrulamay1
saglamis olmaktadir.Iki faktorlii kimlik dogrulamada birinci faktor Token iizerindeki

gecici kod belirteci sistemde kullanici kimligini dogrulamak icin login ekrani ile

girisi yapilarak eslestirilebilir.
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"Bl Login 23|

Currently dizplaved token Passcode 1507680
“ 159759 —‘

[k ] oo | EEM -

Sekil.7. SecurID Anahtarlik Iki Faktorlii Kimlik Dogrulamasi

Token algoritmasini anladiktan sonra algoritmasinin akis diyagramina

bakarak sistemin nasil ¢alistigin1 daha net gorebiliriz.

Soed Record Database
Tokon-Senal Numoer 0 Seod Reowd 0
n Token-Serial Nuvoe 1 T Reood |
Tokan Soral Numbor Bietlmmoteaziomeh e
CE =5 /
TeharrSefal Number N
- 1280 Seed Record
Uner ] artared maps to AU OCABON Sarver
Toket)-Serial Number
128 bit Seed Record
\J

8 it output Code
AES 128 #bit Token Code AES1Z8 | Cumrent Time I—
BlockCipher | o Network Block Cipher | Hil e
(EBC mode) G €BCmode | < TN T

Match 8-bit Token code

Grant User access
L - -
—_—

Sekil.8. Token Algoritmas1 Akis Diyagrami

128 bit degerindeki tokendan girilen kod AES (Advanced Encryption
Standard ) 128 Block Cipher ( blok sifreleme ) EBC Mode ( Electronic Book Code
Mode ) sisteminden 8 bit olarak degistirilerek token seri numarasi ve kullanici
kimliklerinin oldugu dogrulama sunucusuna ( authentication server ) giderek burada

dogrulanma islemi yapilir.Dogrulama islemi basar1 ile gerceklestikten sonra kod 128
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bit olarak tekrar AES (Advanced Encryption Standard ) 128 Block Cipher ( blok
sifreleme ) ECB Mode ( Electronic Code Book Mode ) sisteminden gegerek 8 bit

olarak degistirilip kullanic1 erisim izni saglanmis olarak sisteme giris yapilabilir.

3.2. Token Kullamlarak VPN (Virtual Private Network) Erisimi

VPN sistemine erisimin ilk bilindigi metodu sistem yoneticisi tarafindan
tanimlanan kullanicinin sabit belirlenen sifresi ile her defasinda ayni sifreyi
kullanarak sisteme giris yapmasidir.Bu yontem pekte gilivenli olmamakla beraber
kolay bir sekilde sifre ele gecirilebilir.Bu yontemde belirli periyotlarla ( kullaniciyi
ayda bir yada {i¢ ayda bir sifre degisimine zorlayarak ) sifre degisimi yapilarak

giivenlik saglanmas1 amaglansada pek faydasi olmadigi goriilmiistiir.

VPN erisim yontemlerinde birgok farkli metod kullanilmasi ile beraber en
giivenilir olarak nitelendirilen Token ile giris saglanmasidir. Token cihazinda ve
yonetildigi sistem icerisindeki belirlenen algoritma sayesinde zaman ayarli sistem
tarafindan bilinen ve cihaz ekraninda ayni anda senkronize calisarak goriilebilen
kodun belirli periyotlar ile degiserek sabit kod ile girisi daha giivenilir hale
getirilmistir.Cihazin elde olmayan sebeplerden otiirii kaybolmasi yada calinmasi ile
beraber li¢iincii kisilerin eline gegerek kullaniminda bu yontemde giivenilirligin tam

olmadigin1 géstermektedir.

Tezimde savundugum ve giivenliginin ¢ift kontrol sayesinde arttirilmig

oldugu goriilen yontemin erisimi su adimlarla gergeklesmektedir;

Oncelikle tanimlanan kullanicinin Token’1 iizerindeki alt1 haneli kod higbir
zaman sisteme erisimde tek bagina yeterli olmayacak sadece kullanicinin sisteme ilk
erisimde gecici bir 6zellik tasiyarak (dort haneli pin olusturmak igin girilir) ekrana
girildiginde sonraki meniide pin kodu olusturunuz mesaj1 alarak ilerlemesini
saglayacaktir.Bknz Sekil.9. Token Kod Giris Ekran1 ve Sekil.10. Token Kod New
Pin Olusturma Ekrani.
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Username: DENEME

Passcode:

Cancel

Awaiting user input.

remote

New PIN:

Verify PIN:

Authentication Message

You must enter a new alphanumeric PIN from 4 .
to 4 characters to continue.

Continue ] [

Sekil.10. Token New Pin Olusturma Ekrani
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New PIN: SEEY

Verify PIN: =3

Authentication Message

You must enter a new alphanumeric PIN from4 .
to 4 characters to continue.

[ Continue Cancel

Sekil.11. Token New Pin Olusturulmus Goriiniimii

Pin kodu ( dort haneli ) olusturulduktan sonra sistem kullaniciyr Passcode (
Pin kodu + Token kodu = Passcode ) ekranina yani hem olusturdugu dort haneli pin
ve ardindan bosluk birakmadan bitisik olarak alti haneli token kodunu ( token
tizerinde goriilen alti haneli ve her altmis saniyede bir degisen kod ) yazmasi

gerektigi meniiye yonlendirmektedir.
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Passcode:

Authentication Message

Enter new PIN with the next card code to
complete authentication.

Sekil.12. Token Pin Olusturuldukran Sonraki Passcode Giris Meniisii

Belirtilen sekilde passcode asagidaki gibi 4 haneli pin kodu + 6 hane token
tizerindeki kodu ile toplam 10 hane olarak yazildiktan sonra sisteme baglanti

saglanarak VPN erisimini giivenli bir sekilde tamamlandig1 anlasilmaktadir.
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Passcode: xxxxxxxxaexl

Authentication Message

Enter new PIN with the next card code to
complete authentication.

Sekil.13. Passcode Girisi Ekran Goriiniimii

Welcome to Network

j [ Disconnect

VPN:
Connected to remote

remote.

Sekil.14. Passcode Girisi Sonras1 Baglanti Saglandi Ekran Goriiniimii
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3.3. Token Kullanim Basarih Olmayan Durumlarda VPN (Virtual
Private Network) Sistem Erisim Ayarlarinin Kontrolleri

Kullanici bu erisim denemesinde hata ile karsilasirsa ekli meniilerden sistem
yOnetici tarafindan user name, token seri no gibi kontroller sonrasi cihazin sistem ile

konusarak bilgileri eslestirip eslestirmedigi kontrolii yapilabilir.

Oncelikle kullanicrmin  adi  bilgisinin  dogru olup olmadigi kontrol
edilmelidir.Baz1 sistemlerde ad + soyad , adin ilk harfi + soyadin tamami, ad +
soyadin ilk harfi, kullanict id ( sicil numarasi vb ) numaras1 gibi farkli 6zelliklerde

kullanici adlar1 kullanilmaktadir.

i
H
i
il
i

3
1
i

x.
1
3

“44

i

:
s iteeiitiae
SHEE
i
-
:

Sekil.15. RSA(Remote Admin Server) Authenticvation Manager Ekraninda
Edit User Kontrolii

Kullanic1 Enable New Pin Mode’da yani sorunsuz bir sekilde kullanici adi
dogru goriiliip neden hata aldig1 incelenmesi i¢in diger bir kriter olan token seri

numarasi kontrol edilmelidir.
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Sekil.16. Edit User Kontrolii

Token cihazinin arkasindaki seri no kullanicidan istenerek asagidaki

meniilerden sistemde tanimli token kodu eslesip eslesmedigi goriilebilir.
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Sekil.17. Edit Token Kontrolii
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Kullanici Enable New Pin Mode’da yani sorunsuz bir sekilde kullanici adi
dogru goriiliip neden hata aldig1 incelenmesi igin diger bir kriter olan token seri
numarast kontrol edilmelidir.Token cihazinin arkasindaki seri no kullanicidan

istenerek asagidaki meniiden sistemde tanimli token kodu eslesip eslesmedigi

goriilebilir.

Sekil.18. Token Seri Numarasi Kontrolii

Belirtilen token seri numarasida sistemde dogru fakat kullanict dogru
kullanict ad1 ve dogru tanimli token ile aldig1 kod ile deneyip giris yapamayarak hata
aliyorsa geriye tek bir ihtimal kalmaktadir.Bu ihtimal cihaz yani token ile sistem
iizerindeki algoritma senkronize olmadigi igin hata alinmaktadir. Edit Token

Extention Data meniisiinden bakilmas1 gerekmektedir.

27



e,
- 9

s

il.19. Edit Token Extention Data Men

Se

Edit Token Extention Data meniisiinden bakildiginda token Disable

goriilecektir.
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Sekil.20. Edit Token Extention Data Meniisii User Status

Token cihazi sistem ile senkronize ¢alismiyor anlamina gelen bu hata sonrasi

manuel senkronize etme 6zelligi denenebilir.

Licar 1IN
Edin Aewigned User.,

Upgsuiyn Tokra
Eda Lost Status....
Assipm Feplacomeat Foken .-

View Emargency Tvienosde.

Sekil.21. Reseynchronize Token Meniisii
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Resynchronize Token meniisiiden kullanicidan token ekranindaki gordiigii o
anki giincel token kodu istenerek bu alana girisi yapilir ve senkronizenin manuel
tamamlanmas1 saglanir. Manuel senkronize islemi bittikten sonra kullanicit halen
sorun yasar ise kullanici sistemden silinip tekrar tanimlanmasi yerine son bir se¢enek

olan pin kodu manuel sistem iizerinden belirlenebilir.

Oy

Llesr PIN
EdivAssigned Uger

Unassign Token
Edit Lost Status...

posignHeplarement Tokep.,

Wiew Lniergéney Tokenoade. ] ||

Sekil.22. Set Token Pin Meniisii

Bu islem yani pin kodu manuel sistem iizerinden belirlenmesi sistem
yoneticisi tarafindan yapilmaktadir. Kullanicinin bir sonraki denemede kendisi
degistirebilecek 6zellikte ( set new pin next logon ) olmasi giivenli bir sekilde VPN

erisimini gergeklestirmesini saglayabilmektedir.

Tiim bu kontroller sonrasi eger halen kullanici sisteme erisemiyor ise token
cihazinin igerisinde tretilen kod o6zelligi bozulmus yada yazilim kopyalanmisg
anlamina gelebilir.Bu siiphe ile cihaz LOST statiisiine getirilerek kullaniciya yeni bir

token cihazi tanimlanmalidir.
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Sekil.23. Lost Token Status Editor Meniisii
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4. PIN KODU ve ONEMIi

4.1. Pin Kodunun Giivenlik Acisindan Onemi

Pin kodu ile giivenlik arttirtlmasi son zamanlarda kotii amaclh ataklarin ve
bilgi sizintilarin1 onlemek adina gelistirilmesi gereken Onemli bir durum haline
gelmistir. VPN gibi giivenli goriilen erisim sistemlerinde bile eski yontemlerdeki
sabit parola yada token ile iiretilen (60 saniye sonra yeni bir kod tiretme 6zelligi) pin
kodu girisi algoritmasinin kaynak saglayic1 firmadan calinmasi ihtimali sebebiyle
buna ek olarak oniine dort haneli sadece kullanicinin olusturarak bilecegi ayrica pin
olusturulmasi glivenligi arttirmaya yeterlidir.Gegmiste buna 6rnek bir token cihazi
iretici firmasinin nakliye sirasinda tiim yazilim ve cihazlarin seri numaralarina ait
bilgileri tg¢iincii kisiler tarafindan ele gegmesi sonucu firma biyiik zorluk
yasamistir.Mevcut piyasadaki {irlinlerini toplatarak miisteri memnuniyetini kaybettigi
Olciide geri kazanamasada yeniden {irettigi cihazlar1 miisterilerine gecikmeli olarak
ulastirmistir. Bu asamada bu firma ile calismama karar1 olan sirketler olmus ve firma

biiyiik bir prestij kayb1 yagamistir.

Mevcut token kodu uzunlugu alti hanelidir ve eger Oniine dort haneli
(kullanic1 tarafindan ilk sisteme erisimde zorunlu alan olarak gelip belirleyecegi) pin
daha eklendigi taktirde erisim giivenligi kirillamaz sekilde cifte giivenlik katmani

olusturulabilir.

4.2. Pin kodu neden dort haneli olmah ?

Pin kodu neden 4 hane daha uzun karakterde bir pin yapist giivenligi
arttirmada yliksek seviyeye ulagmasini saglamaz m1 ? gibi olusacak sorulara mantikli
bir agiklama gerekir ise bunun nedeni ¢ok basittir.Kullanicilarin birgok alanda sifre
kullanim aligkanliklar1 dort haneli olarak benimsendigi i¢in dort haneden uzun
belirlenmesi istenecegi durumda bu higte kullanict dostu bir sistem
olmayabilir.Banka kredi kart1 sifresi, telefon sim kart pin kodu karakter uzunlugu,
cep telefonu ekran gilivenlik sifreleri vb. gibi bir¢ok sifre 6zelligi karakteri dort hane
oldugu i¢in teknolojinin kullaniciyr zorlamadan kullanici dostu olma 6zelligi amaci

ile dort haneli belirlenmesi ve akilda kalict olmasi amaglanmaktadir. VPN erigimi
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esnasinda dort haneli pin ve hemen ardindan alt1 haneli tokendan elde edilen kodu
yazarak toplamda on hane girerek (4 hane pin kodu + 6 hane token kodu = 10 haneli
passcode) kullanicinin sisteme giivenli erisimi amacglanirken ayniz zamanda daha
uzun karakterler girerek kullanici dostu olmayan bir yaklasimi onlemek agisindan

dort haneli pin kodu olmast mantikl bir yaklagimdir.
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5. LITERATUR TARAMASI

5.1. Token ile Uzaktan Erisimde Gecici Pin ve Passcode Beraber

Kullanim

Token ile erisimde sadece token kodu giivenlik acisindan yetersiz kalacag:
diistincesi ile Pin kodu sayesinde giivenligin saglanmasinin bir 6rnegi GSK adindaki
bir uygulamada goriilmektedir. Uygulamanin internetteki https://password.gsk.com
sayfasindaki arayliziinden 30 dakikalik gegici pin alarak ayni sayfa iizerinden cep
telefonunuza hard token (fiziki token) yanisira soft token (yazilimsal token) yazilimi

indirilerek token ile uzaktan erisim saglanabilmektedir.

Select a task
Forgonen o expired password? o
8. e
- MORSge Anote ok d P9 T Cace you Wish § § yonar 10
© Install the token app P
& Setupaccount recovery detals
€ Setup account recovery details °
1 Newempioyes? R e
© Retrieve / Install your existing remote sccess token o
© Requesta new remote access token o

Sekil.24. GSK Soft Token Yazihm indirme Meniisii

Uygulamada passcode iiretimi igin siteden alinan 30 dakikalik gegici pin kodu
(mail olarak yada sms ile tarafiniza 30 dakika gecerliligi olan pin kodu gelmektedir)

giriginden sonra alinan soft token passcode tiretir.



Fou ¥ o1 &

Passcode

( 8844 3352

59 sec remaining DJ

Sekil.25. GSK Soft Token Passcode Meniisii

Soft token ekraninda iiretilen passcode son olarak sitenin login alaninda
yazilarak uzaktan erisim gergeklestirilmektedir. Uygulamanin hard token (fiziki
token) kullaniminda ise ekli belirtildigi sekilde pin + tokencode = passcode girisi

yapilarak uzaktan erisim gergeklestirilmektedir.

Test your remote access token

Please enler your Usermarme (335K Login D) *
|

Passwaord: *

Passcode (not PIN): *
Wit untll the passooce (the numiber on your Woken) changes (may ke = 1 min.), then:

Soft token: Ervter just the passcode.
Hard token: Enter PN followed by tokencode. (pin + okencode = passcode)

& Login ) Goback

e marked with 2 * are rexuiresd

Sekil.26. GSK Uzaktan Erisim Testi Meniisii
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Kullanici ad1 ve soft tokendan iiretilen passcode girilerek yada hard token ile
girisi dogrulandig1 taktirde ekli sekildeki uzaktan erisim saglandi uyarisi
gorilmektedir ve bu uzaktan erisimin basarili bir sekilde gergeklestigini ifade

etmekteddir.

Important: If you connect to GSK
remotely (e.g. from home via VPN),
your token PIN is the same as the one
you use for that process.

L 4 Your token passcode was verified successiully

Sekil.27. GSK Uzaktan Erisim Gerg¢eklesti Onay Meniisii

Yukarida belirttigimiz tizere token girisinde kullanilan pin sistemden mail
yada sms ile alinarak aslinda pekte giivenli olmadigi goriilmektedir. Tamamen
giivenli olabilmesi i¢in kullanictya pin kodunun mail yada sms gibi ele
gecirilebilecek sekilde gonderilmeden sistem iizerinden kullanicinin  kendisi

belirleyerek daha dogru ve giivenli bir yontem olacaktir.
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SONUC

VPN gibi giivenli goriilen erisim sistemlerinde eski yontemlerdeki sabit
parola yada token ile iiretilen (60 saniye sonra yeni bir kod iiretme 6zelligi) pin kodu
girisi algoritmasinin kaynak saglayici firmadan ¢alinmasi ihtimali sebebiyle buna ek
olarak Oniine dort haneli sadece kullanicinin olusturarak bilecegi ayrica pin
olusturulmasi giivenligi arttirmaya yeterli olmustur. Bu yontemin c¢alismast zor
olmamakla beraber kullanici tarafindan kafa karigikligina neden olmayacak ve basit
bir mantikla ¢alismaktadir. Token cihazinin iirettigi kod ile beraber sisteme ilk giriste
kullanicinin kendi belirleyecegi (yalnizca kullanicinin kendi bilecegi) dort hane 6n
pin olusturarak sonraki denemesinde ve ileride bundan sonraki tiim sistem erigiminde
kullanacagi bu basit giivenlik gelistirmesi ile pin art1 token kodu (pin + token kodu =

giivenli giris kodu) birlesik yazilarak sisteme giivenli bir sekilde erisebilmistir.
VPN erigim i¢in kullanilan tokenlerin pekte giivenli olmadigi goriilmektedir.

Bu nedenle pin kodu ile giivenlik arttirllmasi gibi yeni yontemlere ihtiyag

duyulmaktadir.
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EKLER

Ek 1. Token Cihazi I¢erisindeki Programin Yazilim Kodu

Program Java kod dilinde yazilmstir.

package sun.security.pkcs11;

import java.util.*;
import java.io.*;

import java.lang.ref.*;

import java.security.™;

import javax.security.auth.login.LoginException;

import sun.security.jca.JCAULil;

import sun.security.pkcsll.wrapper.*;

import static sun.security.pkcs11.wrapper.PKCS11Constants.*;

/**

* PKCS#11 token.

*

* @author Andreas Sterbenz
* @version 1.11, 05/05/07

* @since 1.5

*/

class Token implements Serializable {

/I need to be serializable to allow SecureRandom to be serialized
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private static final long serialVersionUID = 2541527649100571747L;

/I how often to check if the token is still present (in ms)

// this is different from checking if a token has been inserted,

/[ that is done in SunPKCS11. Currently 50 ms.

private final static long CHECK_ INTERVAL = 50;

final SunPKCS11 provider;

final PKCS11 p11;

final Config config;

final CK_TOKEN_INFO tokenlInfo;

/I session manager to pool sessions

final SessionManager sessionManager;

// template manager to customize the attributes used when creating objects

private final TemplateManager templateManager;

/I flag indicating whether we need to explicitly cancel operations
Il we started on the token. If false, we assume operations are
/l automatically cancelled once we start another one

final boolean explicitCancel;

/I translation cache for secret keys

final KeyCache secretCache;
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// translation cache for asymmetric keys (public and private)

final KeyCache privateCache;

/I cached instances of the various key factories, initialized on demand

private volatile P11KeyFactory rsaFactory, dsaFactory, dhFactory, ecFactory;

/I single SecureRandomSpi instance we use per token
// initialized on demand (if supported)

private volatile P11SecureRandom secureRandom;
/I single KeyStoreSpi instance we use per provider
// initialized on demand

private volatile P11KeyStore keyStore;

[l whether this token is a removable token

private final boolean removable;

/I for removable tokens: whether this token is valid or has been removed

private volatile boolean valid,;

/I for removable tokens: time last checked for token presence

private long lastPresentCheck;

I/ unique token id, used for serialization only

private byte[] tokenld;

/I flag indicating whether the token is write protected

private boolean writeProtected,
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/I flag indicating whether we are logged in

private volatile boolean loggedin;

/I time we last checked login status

private long lastLoginCheck;

/I mutex for token-present-check

private final static Object CHECK_LOCK = new Object();

Token(SunPKCS11 provider) throws PKCS11Exception {
this.provider = provider;
this.removable = provider.removable;
this.valid = true;
pll = provider.pll;
config = provider.config;
tokenInfo = p11.C_GetTokenInfo(provider.slotiD);
writeProtected = (tokenInfo.flags & CKF_WRITE_PROTECTED) !=0;
/I create session manager and open a test session
SessionManager sessionManager;
try {
sessionManager = new SessionManager(this);
Session s = sessionManager.getOpSession();
sessionManager.releaseSession(s);
} catch (PKCS11Exception e) {
if (writeProtected) {
throw e;
b
// token might not permit RW sessions even though

Il CKF_WRITE_PROTECTED is not set
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writeProtected = true;
sessionManager = new SessionManager(this);
Session s = sessionManager.getOpSession();
sessionManager.releaseSession(s);
¥
this.sessionManager = sessionManager;
secretCache = new KeyCache();
privateCache = new KeyCache();
templateManager = config.getTemplateManager();

explicitCancel = config.getExplicitCancel();

}

boolean isWriteProtected() {

return writeProtected:;

}

/I return whether we are logged in
/I uses cached result if current. session is optional and may be null
boolean isLoggedIn(Session session) throws PKCS11Exception {
/1 volatile load first
boolean loggedin = this.loggedIn;
long time = System.currentTimeMillis();
if (time - lastLoginCheck > CHECK_INTERVAL) {
loggedIn = isLoggedInNow(session);
lastLoginCheck = time;
¥

return loggedin;

¥
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/I return whether we are logged in now
/I does not use cache
boolean isLoggedInNow(Session session) throws PKCS11Exception {
boolean allocSession = (session == null);
try {
if (allocSession) {
session = getOpSession();
¥
CK_SESSION_INFO info = p11.C_GetSessionInfo(session.id());
boolean loggedIn = (info.state == CKS_RO_USER_FUNCTIONS) ||
(info.state == CKS_RW_USER_FUNCTIONS);
this.loggedIn = loggedIn;
return loggedin;
} finally {
if (allocSession) {

releaseSession(session);

}

I ensure that we are logged in
/I call provider.login() if not

void ensureLoggedIn(Session session) throws PKCS11Exception, LoginException

{
if (isLoggedIn(session) == false) {

provider.login(null, null);

/I return whether this token object is valid (i.e. token not removed)
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I/ returns value from last check, does not perform new check
boolean isValid() {
if (removable == false) {
return true;

}

return valid;

}

void ensureValid() {
if (isValid() == false) {

throw new ProviderException("Token has been removed");

/Il return whether a token is present (i.e. token not removed)
/I returns cached value if current, otherwise performs new check
boolean isPresent(Session session) {
if (removable == false) {
return true;
}
if (valid == false) {
return false;
¥
long time = System.currentTimeMillis();
if ((time - lastPresentCheck) >= CHECK_INTERVAL) {
synchronized (CHECK_LOCK) {
if ((time - lastPresentCheck) >= CHECK_INTERVAL) {

boolean ok = false;

try {
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/Il check if token still present
CK_SLOT_INFO slotInfo =
provider.p11.C_GetSlotInfo(provider.slotID);
if ((slotInfo.flags & CKF_TOKEN_PRESENT) !=0) {
/1'if the token has been removed and re-inserted,
/I the token should return an error
CK_SESSION_INFO sessInfo =
provider.p11.C_GetSessioninfo
(session.idInternal());
ok = true;
¥
} catch (PKCS11Exception e) {
Il empty
}
valid = ok;
lastPresentCheck = System.currentTimeMillis();
if (ok == false) {
destroy();
}

}

return valid;

}

void destroy() {
valid = false;

provider.uninitToken(this);

}
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Session getObjSession() throws PKCS11Exception {

return sessionManager.getObjSession();

}

Session getOpSession() throws PKCS11Exception {

return sessionManager.getOpSession();

}

Session releaseSession(Session session) {

return sessionManager.releaseSession(session);

}

Session killSession(Session session) {

return sessionManager.killSession(session);

}

CK_ATTRIBUTE][] getAttributes(String op, long type, long alg,
CK_ATTRIBUTE]] attrs) throws PKCS11Exception {
CK_ATTRIBUTE[] newAttrs =
templateManager.getAttributes(op, type, alg, attrs);
for (CK_ATTRIBUTE attr : newAttrs) {
if (attr.type == CKA_TOKEN) {
if (attr.getBoolean()) {
try {
ensureLoggedIn(null);
} catch (LoginException e) {

throw new ProviderException("Login failed", e);

}
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}
/I break once we have found a CKA_TOKEN attribute

break;

¥
¥

return newAdttrs;

}

P11KeyFactory getKeyFactory(String algorithm) {
P11KeyFactory f;
if (algorithm.equals("RSA")) {
f = rsaFactory;
if (f==null) {
f = new P11RSAKeyFactory(this, algorithm);
rsaFactory = f;
¥
} else if (algorithm.equals("DSA™)) {
f = dsaFactory;
if (f==null) {
f = new P11DSAKeyFactory(this, algorithm);
dsaFactory = f;
}
} else if (algorithm.equals("DH")) {
f = dhFactory;
if (f==null) {
f = new P11DHKeyFactory(this, algorithm);
dhFactory = f;

}
} else if (algorithm.equals("EC")) {
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f = ecFactory;
if (f==null) {
f = new P11ECKeyFactory(this, algorithm);
ecFactory = f;
b
}else {

throw new ProviderException("Unknown algorithm " + algorithm);

}

return f;

}

P11SecureRandom getRandom() {
if (secureRandom == null) {

secureRandom = new P11SecureRandom(this);

}

return secureRandom;

}

P11KeyStore getKeyStore() {
if (keyStore == null) {
keyStore = new P11KeyStore(this);
}

return keyStore;

}

private synchronized byte[] getTokenld() {
if (tokenld == null) {
SecureRandom random = JCAULtil.getSecureRandom();

tokenld = new byte[20];
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random.nextBytes(tokenld);
serializedTokens.add(new WeakReference<Token>(this));

}

return tokenld;

}

/1 list of all tokens that have been serialized within this VM

/ NOTE that elements are never removed from this list

/I the assumption is that the number of tokens that are serialized
/1 is relatively small

private static final List<Reference<Token>> serializedTokens =

new ArrayList<Reference<Token>>();

private Object writeReplace() throws ObjectStreamException {
if (isValid() == false) {
throw new NotSerializableException("Token has been removed");

}

return new TokenRep(this);

}

/I serialized representation of a token

// tokens can only be de-serialized within the same VM invocation
/l and if the token has not been removed in the meantime

private static class TokenRep implements Serializable {

private static final long serialVersionUID = 3503721168218219807L;

private final byte[] tokenld;
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TokenRep(Token token) {
tokenld = token.getTokenld();

private Object readResolve() throws ObjectStreamException {
for (Reference<Token> tokenRef : serializedTokens) {
Token token = tokenRef.get();
if ((token !'=null) && token.isValid()) {
if (Arrays.equals(token.getTokenld(), tokenld)) {

return token;

¥
¥
¥

throw new NotSerializableException("Could not find token");
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