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YEMIN METNI

Yiiksek lisans tezi olarak sundugum “Gorsel Gilivenlik Sisteminin
Gelistirilmesi” bashikli bu c¢alismanin, bilimsel ahlak ve geleneklere uygun
sekilde tarafimdan yazildigini, yararlandigim eserlerin tamaminin kaynaklarda
gosterildigini ve c¢alismanin i¢inde kullanildilar1 her yerde bunlara atif
yapildigini belirtir ve bunu onurumla dogrularim.
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Aday: MAHMUT TULU
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Ozet

Bu calismamizda simetrik sifreleme algoritmalarini kullanarak mp4 formatindaki
videolarin sifreleyerek avi formatinda olusturmak ve simetrik sifre ile sifrelenmis avi
formatindaki videolarin orjinal mp4 formatindaki haline nasil doniistiiriilecegini anlatilmistir.
Ayrica simetrik sifreleme algoritmalarinin farkli modlarda calisabilen, video tabanh sifreleme
ve desifreleme imkani saglayan bir modellenmesi gergeklestirilmistir. Gergeklestirilen bu
modellemede programlama dili olarak C# ve Emgu-cv se¢ilmistir.

Anahtar Kelimeler: Simetrik Sifreleme Algoritmalar, Video Sifreleme
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Abstract

In this thesis, the steps of converting mp4 formatted videos into encrypted avi
formatted videos by using symmetric encryption algorithms and also the steps of converting
encrypted avi formatted videos (by using symmetric encryption algorithms) into decrypted
(original) mp4 formatted videos has been worked and explanied in details. Furthermore, a
modelling of this symmetric encryption algorithms, which operates in different modes and
gives permission to the use of video based encryption and decryption, has been implemented.
In this modelling, C# and Emgu-cv was chosen as the programming language

Key Words: Symmetric encryption algorithms, Video encryption
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GIRIS

A. AMAC

Son zamanlarda insanlarin kendilerini giivende hissetmek icin evlerine,
igyerlerine daha bir¢ok yere gorsel giivenlik sistemi olan kameralar
baglamaktadirlar. Bu kameralardan gelen goriintiiler bir makinaya kaydedilmektedir.
Bu makinaya kimi zaman yetkisiz kisilerin ulasabilecegi bilinmektedir. Bu tezimizde
bu makinalara gelen goriintiilerin ya da kisisel videolarimizin gorsel giivenligi
arttrmak adina bilinen resim sifreleme yontemlerinin diginda metin ile resmin
uygulama farkliliklarina ragmen metin i¢in olan simetrik sifreleme algoritmalarini
kullanacagiz.

Videolarin mp4 formatinda alinarak segecegimiz  simetrik sifreleme
algoritmalarindan birine bagli olarak istenen sifreleri vererek biitlin goriintiileri
sifreleme ya da belirli bir alan1 sifrelemesini saglayacagiz. Sifrelenen bu goriintiiler
avi formatinda video olarak kaydedilecektir. Avi formatinda olan sifreli
videolarimizin istedigimiz zaman sifrelerini girerek orjinal mp4 formatina

cevrilmesini saglayacagiz.

B. LITERATUR TARAMASI

[3],[5] numarali ¢alismalarda metin ile resim arasindaki farkliliklara dikkat
cekilmistir. Bu caligmada bu farkliliklara gore gorsel giivenlik sistemlerinin
gelistirilmesinden yararlanilmistir.

[1],[6],[8] numarali tezlerde simetrik sifreleme algoritmalarina dikkat ¢ekilmistir. Bu
calismada dikkat c¢ekilen konular incelenerek simetrik sifreleme modelleri

hazirlanmistir.



BOLUM 1

SIFRELEME VE SIMETRIK SIFRELEME SISTEMLERI

1. SIFRELEME

Sistemler arasi baglantida gidip gelen verinin gilivenli olmasi gerekir. Bunu
saglamak icin sifrelenmis veri olmasi1 gerekir. Bu sifreleme isi ile ugrasan bilim
dalina Kriptoloji denir. Kriptoloji iki boliime ayrilir: Kriptografi (Sifreleme) ve
Kriptoanaliz (Sifre Cozme). Gonderilen verinin sifrelenmemis haline plain text
sifrelenmis haline cipher text denir. Gonderilen sifrelenmis verinin yetkisiz kisiler
tarafindan orjinal haline dondiiriilmemesi icin sifreleme sirasinda kullanilan tiim
yontem ve bilgilerin gizli kalmasina baghdir. Sifreleme sistemleri iki baslik altinda
incelenir:

- Simetrik Sifreleme Algoritmalari
- Asimetrik Sifreleme Algoritmalari

Asimetrik Sifreleme algoritmalarina bu ¢alismamizda girmeyecegiz.[8]

2. SIMETRIK SIFRELEME SISTEMLERI

“Blok sifrelerin tasarimi shannon tarafindan ortaya atilan karistirma ve
yayillma tekniklerine dayanir. Karistirma sifrenin tek dogrusal olmayan pargast S-
Kutular ile saglanirken, yayilma bit tabanli ya da byte tabanli dogrusal doniisiimlere

dayanir.”[6]

2.1. DES Sifreleme Algoritmasi

Des sifreleme algoritmasi 1974 yilinda IBM tarafindan gelistirilen Amerika
birlesik devletleri standartlar enstitiisii tarafindan standartlastirilan, kii¢iik anahtar
boyutuna sahip ve biiyiik anahtar boyutlar i¢in herhangi bir secenegi olmayan, 64 bit
metni 56 bit anahtar ile sifreleyen, sifreleme piyasasinda yaygin kullanilan sifreleme

sistemidir.[2][6]



Algoritmanin ilk kisminda agik metinin bit siralamasinin degistirildigi giris
permiitasyonu (Initial Permutation) IP(x)=L°R? (x agik metin), sonunda da sifreli
metinin bit siralamasinin degistirildigi ve giris permiitasyonunun tersi olan ¢ikis
permiitasyonu(Final Permutation) y=IP*(R®L'®) (y sifreli metin) bulunur. Bu
permiitasyonlarin DES’in giivenligine herhangi bir katkist bulunmamaktadir. DES
feistel mimarisine sahiptir. Algoritmanin ana govdesi, veriyi 32 bitlik sag ve sol yan
veri olarak yinelemeli ¢evrimlerden (round) olusur. 16 dongiiden olusan algoritmanin
temel islemi, her dongiide sag ve sol yan verileri ile anahtar diizenlemek
algoritmasindan elde edilen 48 bit anahtarlar kullanilarak yeni sag ve sol yan verileri
elde edilir. Her dongiiniin sirasiyla sag yan verisi ile 48 bit anahtar kullanilarak bir f
fonksiyonu hesaplanarak sol yan verisi ile XOR’lama islemi yapilir. ilk déngii 6ncesi
ile son dongii sonrasi hari¢ iki dongii arasinda verinin sol ve sag yan verileri yer
degistirir. Asagida ifadelerde matematiksel anlatimi vardir.[2][6]

R {0,13%

KF {0,138

f: R xK — {0,1}*

R =L @ f(RK)

DES’deki f fonksiyonun g¢alisma mantigi su sekildedir?®);

1. Gelen 32 bitlik sag yan verisi 48 bit olacak sekilde genisletme (Expansion)
permiitasyonuna sokulur.

2. Uretilen 48 bitlik deger 48 bit anahtar ile XOR islemine tabi tutulur.

3. Buradan elde edilen 48 bitlik deger her biri kendine 6zel tabloyu kullanan 6
biti 4 bite indirgeyen S-kutular1 kullanilir.

4. S kutularindan ¢ikan bitler siralanarak 32 bit deger elde edilir. Bu 32 bit
deger 32 bitlik P permiitasyonuna sokularak 32 bit uzunlugunda yeni bir bit
dizisi elde edilir.

Sekil 1 de 32 bit giris sag verisinin expansion alinarak 48 bit anahtar ile XOR
islemi ve S-Kutularindan gegerek 32 bit deger ile permiitasyonuna sokularak yeni bit

dizisinin elde edilmesi gosterilmektedir.



Giris (32 bit)

x

48 bit Anahtar (48 bit)
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Cikis (32 bit)

Sekil 1 : DES’in F Fonksiyonu[2]

K anahtar bitlerinin elde edilmesi su sekildedir[2][4]:

1. Baslangictaki anahtar bitleri, bit numarasi sekize boliinenler (8,16,24,...) eslik
biti olacak sekilde 1°’den 64’e kadar numaralandirilir.

2. Elde edilen anahtar bitleri Sekil 3’deki PC-1 permiitasyonu kullanilarak
yeniden siralanar1 ve 28 bitlik C ve D kaydedicilerine yiiklenir.

3. Sekil 2°de goriindiigii gibi her dongiide C ve D kaydedicileri bir ya da iki bit
sola kaydirilir.

4. Cve D kaydediciler birlestirilerek 1°’den 56’ya kadar numaralandirilir.

5. Sekil 4’deki PC-2 permiitasyonuna sokularak 48 bit anahtar elde edilir.

Cevrim Numaras: : 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Kaydurma Miktar : 11 2222221 2 2 22 2 21

Sekil 2 : Anahtar diizenleme algoritmasinda dongii numarasina gore sola kaydirma
sayilari



5714941 ]33]25]17] 9 172415
1 |s8|s0]42]34]26]18 328156 2110
10| 25951 [43]35]27 3l1o]12] 42618
19|11 3 ]60]52]44]36 6|7 [27]20]13] 2
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Sekil 3 : PC-1 Permiitasyonu

1.

© © N o O

Sekil 4 : PC-2 Permiitasyonu

DES algoritmasinin ¢aligsmasini agagidaki gibi 6zetlenebilir[6]:
56 bitlik anahtardan 48 bitlik (K1,K2,K3..K16) olmak iizere 16 adet anahtar
uretilir.
64 bitlik acik metni (x) baslangi¢ permiitasyonuna sokulur.
Elde edilen 64 bit dizisiyle sol ve sag parcalara ayrilacak sekilde 32 bitler
haline getirilir.
Sag parca ile 48 bitlik anahtar isleme sokarak F fonksiyonunu elde et. Daha
sonra F fonksiyonunu sol parga ile XOR’lamaya tabi tut.
Sag parcay1 sol parcaya ata.
4 islemde elde edilen degeri sag pargaya ata.
Elde edilen 64 bit degeri diger dongiiniin basina yerlestir.
4-7 arasindaki islemleri 16 kez tekrarla

16 dongti bittiginde y sifreli metni elde et.
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Sekil 5 : DES algortimasinin ¢alisma sekli[6]

2.2. Triple DES Algoritmasi

DES algoritmasimin brute force yontemine karist koymakta zorlandigindan
dolayr IBM tarafindan 1978 yilinda gelistirilen sifreleme algoritmasidir. DES
algoritmasinin en biiylik dez avantajinin 56 bit olmasidir.[2][7]

Ozellikleri[2][7]:
Cift yonlii calisir. Sifreleme ve ¢6zme islemini yapabilir.
DES sifrelenmesinin 3 kez tekrar edilmesi seklinde c¢alisir.

DES algoritmasina gore 3 kez daha yavagtir.

A W Dp e

Sifreleme yapmak i¢in 24 byte uzunlugunda anahtar kullanilir. Her byte i¢in
1 bit eslik i¢in kullanildigindan 168 bit anahtar uzunlugu vardir. Sifreleme
anahtar secenekleri arasinda 8 byte,16 byte,24 byte vardir.

5. Veri, Triple DES anahtariin 8 byte ile sifrelemeye tabi tutulur. Daha sonra
ortadaki 8 byte ile ¢oziiliir. Son 8 byte ile de tekrar sifrelenir.
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Sekil 6 : Triple DES algoritmasinin akis Diyagrami

2.3. AES Sifreleme Algoritmasi

DES algoritmasinin  gelisen teknoloji ve islemci hizlart karsisinda
giivenirliligini yitirmeye basladigi i¢cin ocak 1997°de NIST (National Institute of
Standarts and Technology) yeni bir sifreleme standartinin gelistirilmesi igin
caligmalara basladi.[1][2]

NIST tarafindan Eylil 1997°de yeni bir sifreleme standarti i¢in yarigsma
diizenlendi. Agustos 1998’de 15 aday algoritmasi (1.Tur) degerlendirilmeye
alindigimi duyurdu. Nisan 1999 da 2. Tur degerlendirilmesinin sonucu 5 aday
algoritmasi kaldi.[1]

2000 yilmin Ekim ayinda NIST Gelismis sifreleme standarti’nin (AES)
gelistirilmesi konulu bir rapor yayinlamis ve Rijndael algoritmasina AES sifreleme
ad1 verilerek tavsiye edilmistir.[1]

AES, Rijndael algoritmasinin bir boliimiinii gergeklestirebilmektedir. Rijndael

algoritmasinda anahtar ve blok 128 bitten 256 bite kadar 32 bit araliklarla birbirinden



bagimsiz olarak degisebildigi halde AES 128 bit ve 192 bit 256 bit olarak anahtarda
blokta ise 128 bit olarak kullanilmaktadir.[1]

AES SPN(Substitution Permutation Network) algoritmasinin genis bir ¢esidir.
128 bit veri bloklarin1 128 bit,192 bit,256 bit anahtar secenekleri ile sifreleyen bir
blok sifreleme algoritmasidir.[1][2][6][7]

128 bit’lik veri bloklari her biri 32 bit’ten olusan 4 kelime olarak
diistiniilmektedir. AES ile sifreleme islemi baslarken 4 kelimeden olusan veri blogu
durum dizisi igerisine yazilir. Giris blogu, ¢ikis blogu, durum uzunlugu ‘Ny’ ile ifade
edilir. N degeri sabittir ve bu deger 4 esittir.[1][2]

Algoritmanin anahtar uzunlugu Ny ile gosterilir ve Ny anahtar kelime sayisini
belirtirken 4, 6,8 degerlerinden birini gosterir.[1]

N, AES anahtar uzunluguna bagli olarak Tur sayisinin degisimini ifade

etmektedir.[1][2] Nr,Nk,Np’nin kisaca anlatimi Sekil 7°de ifade edilmistir.

AES Anahtar Anahtar Blok Tur sayisi
uzunlugu uzunluguna karst uzunluguna karsi (Ny)
gelen kelime sayis1 | gelen kelime sayist
(Ni) (Nb)
128 bit 4 4 10
192 bit 6 4 12
256 bit 8 4 14

Sekil 7 : Tur sayisinin anahtar uzunluguna gore degisimi ve Anahtar uzunlugunun
kelime sayisinin degisimi

“AES Algoritmasi iki bloktan olusur. {lk blok tur déniisiimii ikinci blok ise

anahtar tiretim blogudur.”[2]

AES algoritmasinda her dongii 4 katmandan olusmaktadir. Bunlar sirasiyla

(LI[21161[71.




1. SubBytes doniisiimii (S kutusu kullanilarak) olarak bilinen byte’larin yer
degistirmesi

2. ShiftRows doniisiimii olarak bilenen satirlarin 6telenmesi

3. MixColumns doniisiimii olarak bilenen Siitunlar1 Karistirilmasi

4. AddRoundKey doniisiimii olarak bilinen anahtarla XOR’lama islemi

AES sifreleme algoritmasi tekrarlanan bir dongii yapisina sahip oldugu i¢in
yukarida 4 islem her dongiide tekrar eder. Yalnizca son dongiide MixColumns
doniistimii olarak bilenen Siitunlarun Karistirilmasi islemi yapilmaz.[1][2][6][7]

128 bit veri 4x4 byte matrisine doniistiiriiliir. Her satirda 4 siitiindan olusur ve
her satir 32 bit degerinde veri tutar. AES sifreleme algoritmasi1 Byte’lar iizerinden
islem yapmaktadir. 4x4 matriks Master anahtar ile XOR’lama islemine tabi
tutulduktan sonra dongii islemi baslatilir. Bu dongii islemi yukarida belirtmis
oldugum islemdir.[1][2][6][7]



15 Byte

K,
1 5 9 13 l
Agik Metin 2 8 10 14
(128 Bit) - - @ =
3 7 11 15
4 g 12 16
Ixl
1. Dénga Eyte’lan Satwrlan Situnlary r
] verdegistrme ™ Oteleme | har:iuma _...(_:E\,
(5 Eutusu) —
K,
1. Donga Bytelar Satirlart Siitunlart “
g Verdefistirme gl Oteleme | Eangirma _..(_I_)
(5 Eumusu) — i
3. Dongn K,
Byte'lan Satwrlan Sttunlar:
—pd  Verdefistirme o Oteleme | }Car.iuma _..(._T__) -
(5 Eutusu) —_—
KJ
4. Déngid Byte'lan Satirlan Situnlar:
L]  Verdegfistrme | Oteleme || Eangmma ._...(_P,
LI
(5 Eutusu) —_— i
K,
5. Dongu Byte'lan Satuwlan Sutanlar J
]  VerdeZigtirme |y Otaleme || Eangmrma —» (‘:P'
(5 Eutusu) — i -
K,
§. Dangd Byte'lan Satwlan Sutunlary
] VerdeZistirme | Oteleme Lo Eangmrma _...(_:P,
(5 Eurasu) — i -
K,
7. Déngd Byte'lan Satulan Sttunlar l
] Verdefistirme gl Oteleme ] Eamgmrma — l:-_'PI
(5 Eutuasu) —_— } -
Ki
B. Dongd Byte'lan Satwrlan Satunlar
] Verdegistirme | Oieleme | Eanguma ._...(__'P,
(S Eurus) S 1 -
5
9. Déngd Eyte'lan Satwrlan Situnlar l
bl YVerdefistrme g Oteleme i Eangirma _...(_E] -
(5 Eutusu) —_— i
E:I
10. Déned Byte'lan Satwrlan *
). Dongi
= =™ Verdegigtirme ™ Oteleme —-"l:—I—) =% cifreli Metin
(5 Eutusu) —_—

Sekil 8 : AES Sifreleme algoritmasinin ¢alisma sekli (128 bit anahtar igin)
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2.3.1. SubBytes Doniisiimii (Byte’larin Yer Degistirmesi)

Byte’larin yer degistirilmesi islemi lineer olamayan bir iglemdir. Bir S kutusu

kullanilarak her byte {izerinde islem yapilir. Her byte i¢in karsilik gelen byte

birbirinden farkli baytlardir. Bu doniisiim islemi iki asamada gerceklegirt121e!:

1. Carpmaya gore ters alma islemidir. GF(2%)’de bir polinom olarak ele alinr.
Polinom “x® + x* + x* + x* + 17 kullanilarak ters alma islemi gerceklesir.

2. Birinci doniisiim sonucu elde edilen deger,Affine doniisiim GF(2) iizerinde
uygulanir. Affin donilistimiin girisinde x; biti doniisiim sonras1 elde edilen vy;

biti olacak sekilde asagidaki matematik islemi ile ifade edilir.
Yi= Xi @ X(i+4) mod 8 D X(i+5) mod 8 D X(i+6) mod8 D X(i+7) mod8 D Ci

Burada c;, {63} degerinin i’inci bitidir[1]. Affine doniistimi Sekil-9’daki gibi
ifade edilebilir.

Yo 10001111][x
¥, 110001111 [x
11100011/ |x,
Vs 11110001/ |x;
y,| (11111000 x,
Vs 01111100/ |x,
Ve 00111110]|x,
V- 00011111]|x,

Sekil 9 : Affine doniisiim islemi

Sekil 10 ve Sekil 11 da S kutusunun Byte degistirme gosteren resim ile xy byte

degerlerinin degistirilmesine karsilik gelen degerlerin oldugu tablo vardir.
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Sekil 10 : S-Kutusu Byte degistirme islemi[2]

Y
0 1 2 3 4 5 6 7 8 9 a b c d e f
0 63 Te 77 To 6b 6f c5 30 01 67 2b fe d7 ab 76
1 ca 82 c9 d 59 47 0 ad d4 a2 af 9c ad 72 c0
2 b7 fd 93 26 36 3f 7 cc 34 a5 e5 fl 71 d8 31 15
3 04 c7 23 3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
4 09 83 2c la 1b Ge Sa a0 52 3b d6 b3 29 e3 2f 84
5 33 dl 00 ed 20 fc bl 3b 6a cb be 39 4a 4c 58 cf
6 do ef aa fb 43 4d i3 85 45 i 02 f 50 3c 9f a8
x 7 51 a3 40 8f 92 9d 38 5 da 21 10 ff 3 d2
8 cd Oc 13 ec 5f 97 44 17 a7 Te id 64 5d 19 73
9 60 81 4f dc 22 2a 90 88 46 ee b8 14 de Se 0b db
a el 32 3a Oa 49 06 24 5c c2 d3 ac 62 91 95 ed 79
b e7 c8 37 6d & d5 de a9 6c 36 4 ea 63 Ta ae 08
c ba 8 25 2e lc ab c6 e8 dd 74 1f 4b bd 8b 8a
d 70 3e b5 66 48 03 f6 Oe 61 35 57 b9 86 cl 1d %
e el 18 98 11 69 d9 94 9% le 87 e9 ce 35 28 df
f 8c al 89 od bf e6 42 68 41 99 2d of b0 54 bb 16

Sekil 11 : xy byte degerlerinin degistirilmesine karsilik gelen degerler tablosu[ 6]
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2.3.2. ShiftRows Déniisiimii (Satirlarin Otelenmesi)

128 bit giris verisi 4x4 byte matris olacak sekilde olusturulmustu. Satirlari
Oteleme islemi, birinci satir hari¢ diger satirlarin sagdan sola dogru hareket
islemidir.[1][2][6]

Sifreleme i¢in ikinci satir sagdan sola dogru bir pozisyon degistirecek sekilde
dairesel olarak &telenir. Ugiincii satir sagdan sola dogru iki pozisyon degistirecek
sekilde dairesel olarak otelenir. Dordiincli satir sagdan sola dogru ii¢ pozisyon
degistirecek sekilde dairesel olarak Gtelenir. Asagidaki Sekil 12, Sekil 13 ve Sekil 14
de bu islemin gosterimi vardir.[1][2][6]

Z

' ' ' r
Sr_o S!‘.l S!‘.: SP.S S!‘,O S!'-l Sf‘: SF‘.B
Sekil 12 : Satirlar1 Kaydirmanin ifade edilmesi
S S!
So0 Sox So2 So3 Soo So So2 So3
Sl,o Sl,l Sl,2 S1,3 ’_.:ED‘_I Sl,l Sl,z Sl,3 S1,o
Sy0 S»1 Sy, Sy3 ’_-:EI<_| Sy, Sy3 Sz Sy
Sy S;, S, S35 |_-:|‘—| S33 Si0 S3, S35

Sekil 13 : Satirlar1 Oteleme Islemi
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FO 87 SE 42 FO 87 SE 42

1C 3A 7B EC 3A 7B EC 1C
97 A6 C3 6E C3 6E 97 A6
El B2 12 16 16 El B2 12

Sekil 14 : Byte’larin Satir 6telemesinin gosterimi

2.3.3. MixColumns Déniisiimii (Siitunlarin Yer Degistirilmesi)

MixColumns Doniistimii, 4x4°liik durum matrisi tizerindeki siitiinlarda tek tek
bagimsiz olarak islem yapilir. 4 Byte Dogrusal bir doniisiimdiir. Girig matrisinin her
bir siitununa MixColumns doniisiimii uygulanarak ¢ikis durum matrisi elde edilir.
MixColumns  donilistimii, algoritmaya niifuz etme (diffusion) Ozelligi
kazandirir.[1][2][6]

Stitunlar katsayilari GF(2%)’in birer elemani olan iigiincii derecede bir polinom
olarak kabul edilirler. Bu polinomlar sabit bir polinomla(a(x)), x*+1’e gére mod
alinarak, carpilarak MixColumns doniistimii gerceklestirilir. “Bu sabit polinomun
katsayilart miimkiin olan en basit islem karmasikligim1 saglayacak sekilde
secilmistir.” [1] Sabit a(x) polinumu ve siitunlarin MixColumns doéntigiimii Sekil 15
ve Sekil 16 de verilmistir. . [1][2][6]

a(x) = £0,31x + {0,13x% + {0,1}x +{0,2}
Sekil 15 : Sabit a(x) polinumu
s(x) = a(x) * s(x)

Sekil 16 : Siitunlarin karistirma islemi

14



Stitunlarmn MixColumns doniisiimii durum matrisi {izerinde gosterimi Sekil

17°de ve Sekil 18 da goriinmektedir. [1][2][6]

S, ] o2 03 01 o1
‘o1 101 02 03 o0l
S, 01 01 02 03
Si.| |03 01 01 02

— [
o e

[
L]

|

T
L]

Sekil 17 : Siitunlarin Durum matrisi tizerinde MixColumns doniisiimii

Siitunlarin Yerdegistirmesi

SO,C //7 \ S o
Soo Suz Sus S‘U,o Soz 8'03

S 1 Sl

1.C ' 1.C '
Sl() 312 81,3 SIO Sl?, Sl,3
Sz,o 2.C Sz,z st S 2,0 c S 22 Sz,s
S30 S%C 832 S33 S‘S,o S%c Ssz 5‘33
1 | 1

Sekil 18 : Siitunlarin MixColumns Doniisiimii (Stitun Siitun degisikligin
gosterilmesi)

2.3.4. AddRound Key Déniisiimii (Dongiiye Anahtar Ekleme
Doniigiimii)

Master (ana) anahtardan o dongii icin iretilen anahtar ile 4x4 matrisi olan
durum matrisi arasinda XOR’lama islemi yapilir. Bu islem GF(2) {izerinden dogrusal

bir doniisiimdiir. Bu katmandaki yap1 sifreleme ve sifre ¢6zme durumunun her

15



ikisinde de kendisine esittir. Durum matrisi iizerinde yapilan XOR’lama iglemi Sekil
19’da ve Sekil 20°de anlatilmistir. [1][2][6]

bop | b1 [ b2 |[b3 ap a1 | a2 | a3 kg |k |k |ks
bg | bs |bg | b7 aq |as |as | a7 kg | ks |ks |kg
bg [be | big | b - ag | ag | a0 | all kg | ke |lkio | kn
biz | b1z | bia | bis a12 | a3 | a4 | ais kiz | ks | ks | kas

Sekil 19 : Durum matrisi tizerinde XOR’lama isleminin gosterimi

Anahtar ile XOR 'lama

32-bit Lineer Doniisiim

32-bit Lineer Doniisiim

32-bit Lineer Doniisiim

32-bit Lineer Déniisiim

Sekil 20 : Anahtar ile XOR’lama islemi

2.3.5. Anahtar Uretim islemleri

AES algoritmasi 128 bit,192 bit,256 bit anahtar uzunluklar1 ¢esidinden birini

kullanir. Algoritma her bir dongii i¢in gerekli olan K anahtar bloklarini tiretir. Cesitli

anahtar uzunluklarina sahip olmasina ragmen veri bloklar1 128 bit oldugu igin

olusturacagi K anahtar bloklarinin uzunlugu 128 bit olmaktadir. Her bir dongiide de

128 bitlik anahtar kullanilir. Anahtar iiretici, her dongii i¢cin uzunluklar1 farkli olan

anahtar bloklarindan 4*Ny boyutunda, Elemanlar1 byte’lardan olusan birer matris

olarak kaydeder. Anahtar lretici bu matrisin lizerinde c¢alisirken tiim anahtar

matrisleri (Sifreleme anahtari ile dongii anahtarlari) birlestirerek, 4*(N, + 1)

boyuntunda bir matris elde eder. 128 bitlik giris anahtar1 i¢in anahtar lireticinin sekli,

Sekil 21°de gosterilmektedir. [1][2]
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wil) wil) wi2) wi3) wid) wid)

wilNrd + 3)

Sekil 21 : Nr=10, Nk=4, 128 bitlik Giris anahtar1 i¢in Anahtar {iretici

Ko | Ke | Kg | K| Kis | Kao K6 +12)
Ky | Ks | Ko | K | Ky7 | Kn K ita416 + 13)
Ko | K | Kn | Ki | Kis | Ka2 E s +14)
Kz | K7 | Kn | Kis | Ko | Koz K6 + 15)
l Y F F
T
PR
w1
L
w17
P n Y L
(N NP,

Matrisin ilk Ni Stiitunu, Master (ana) anahtarin byte’lar1 ile doldurulur. Sonraki

Anahtar siitunlar su yontemler izlenerek olusturulur[1].

1. Yeni olusturulacak olan siitunun numarasi, Ni’nin katiysa; olusturulacak olan

stitundan bir 6nceki siitun (T) doniistiirme isleminden gecirildikten sonra yeni

olusturulacak olan siitundan Ny Onceki siitun ile XOR’lama islemine tabi

tutulur.

2. N’nin 6’dan biiyiik olmasi (256 bit anahtar blok uzunluguna sahip olmasi)

durumunda olusturulacak yeni siitun numarasi Ni’ya gére mod alindiginda 4

sonucunu veriyorsa kendisinden bir dnceki slitun S-Kutusundan gegcirildikten

sonra, kendisinden Ny onceki Siitunla XOR’lama islemine tabi tutularak

olusturulur.

3. Yukaridaki iki durum olugsmamasi durumda yeni olusacak Siitun, kendisinden

bir 6nceki siitun ile Nk 6nceki Siitunun XOR’lama islemi sonucu olusur.

T Doéniisiim islemi {i¢ asamadan meydana gelir[1]:

1. Dort byte’lik olan Siitunun dairesel olarak Gtelenir.

2. Oteleme sonucu olusan dort byte’lik siitun her byte’1 S-Kutusuna sokulur.
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3. Elde edilen yeni Siitun bir dongii sabit vektoriiyle XOR’lama islemine tabi
tutulur. Dongii sabit vektoriiniin ilk Byte’1 her dongii i¢in farkli bir deger alir

diger byte’lar1 0 degerine sahiptir.

2.3.6. AES Algoritmasinda Desifreleme Islemi

Desifreleme islemi sirasinda sifreleme isleminde yapilan biitiin isler ters sirasi
ile yapilmali ve anahtar planlama ters sirast ile olusturularak kullanilmalidir.

ShiftRows , Subbytes, MixColumns doniigiimleri tersinden yapilmalidir.[6]

2.3.6.1. Ters MixColumns (Siitunlar1 Karistirma) Doniisiimii

Ters MixColumns doniisiimii MixColumns doniisiimiiniin tersidir. Siitunlar
GF(2%)’de polinomlar olarak diisiiniiliir. Sabit bir a™(x) polinomu ile modulo x4 +
I’e gore carpilir. Sekil 22°de sabit a polinomu gosterilmektedir. Sekil 23’de
siitunlarin karistirma iglemi gosterilmektedir. Sekil 24’de Siitunlarin matris iizerinde
ters MixColumns doniistimii gosterilmektedir.[1][6]
al(x) = {ob}x® + {0d}x* + {09}x + {0e}

Sekil 22 : Sabit a(x) polinomu
S =a-1(x) & S(x)

Sekil 23 : Siitunlarin karistirma islemi

'Sp. | [0e 0b 0d 09]]S,.
Sic| |09 0e Ob 0d||S;,
Sh.1 |od 09 0e Ob||S,.
_S;C_ (Ob 0d 09 Oe | _Sic_

Sekil 24 : Siitunlarin matris iizerinde ters MixColumns doniistimii
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dogru hareket etmesidir. Ikinci satir soldan saga dogru bir kez, {iciincii satir soldan
saga dogru iki kez ve son satir soldan saga dogru {i¢ kez dairesel olarak

26°de

Otelenmelidir.  Sekil 25 ve
gosterilmektedir.[1][6]
S
So,_c So,_1 So,_z So,_a
S1__c S1__1 S1__2 S1__3
SZ.O SZ.I SZ.Z 82.3
S3.O S3.1 S3.2 S3.3

2.3.6.2.

Ters ShiftRows (Satirlar1 Oteleme) Déniisiimii

Sekil

T

L

T

Sekil 25 : Ters ShiftRows (Satir 6teleme) Dontistimii

FO 87 SE 42
3A 7B EC 1C
C3 6E 97 A6
16 El B2 12

Ters ShiftRows Dontigiimii, durum verisinin birinci satir hari¢ soldan saga

Sekil 26 : Byte’larin Ters Satir 6telemesinin gosterimi

19

Ters ShiftRows doniisiimiini
Soo So1 Soa Sos
Sl._3 SI,D Sl._l Sl,2
Sz._z 82,3 Sz__o 82,1
Ss__1 83,2 S3__3 Ss,o

FO 87 5E 42

1C 3A 7B EC

97 A6 C3 6E

El B2 12 16




2.3.6.3.

Ters SubBytes (Byte’larin Yer Degistirme) Doniisiimii

Ters Subbytes dontisiimii yer degistirme doniistimiiniin tersidir. Ters S kutusu

kullanilarak her byte’a karsilik gelen byte degeri ile yer degistirilir. Ters S kutusu

Affine doniisiimiiniin tersi uygulanarak elde edilen durumun GF(28) de carpmaya

gore ters alma islemi uygulanarak elde edilir.Ters S kutusu Sekil 27°de
gosterilmektedir. Affine doniisiimiin tersi Sekil 28°de gosterilmektedir. [1][6]
¥

0 1 2 3 4 5 6 7 k] o a b c d e f

0 52 09 6a d5 30 36 a5 38 bf 40 a3 e 81 bic] d7 fb

1 Te e3 39 32 9 2f ff 87 34 8e 43 44 c4 de ed cb

2 54 Tb 94 32 a6 c2 23 3d ee 4c 95 0b 42 fa c3 4e

3 02 2e al 66 28 d9 24 b2 76 5b a2 49 6d gb dl 25

4 72 f8 15 64 86 68 98 16 dd ad Se cc 5d 63 b6 92

5 Ge 70 43 50 fd ed b9 da Se 15 46 57 a’l 2d 9d 84

6 20 d8 ab 00 ic bc d3 0a 7 ed 58 05 b8 b3 45 06

x 7 do 2e le 8f ca 3f 0f 02 cl af bd 03 01 13 8a 6b

8 3a 91 11 41 4f 67 de ea 97 cf ce il b4 eb 73

L 926 ac T4 22 e’ ad 35 85 el 37 el le 75 df Ge

a 47 f1 la 71 1d 29 e5 29 6f b7 62 Oe aa 18 be 1b

b fe 56 3e 4b ch d2 79 20 9a db 1] fe T8 ed 5a f4

c 1f dd a8 33 88 07 c7 31 bl 12 10 59 27 20 ec 5f

d 60 51 f a% 19 b5 4a 0d 2d e5 Ta 9f 93 cd 9¢ ef

e a0 el 3b 44 ae 2a f5 b0 c8 eb bb 3c 23 53 29 61

f 17 2b 04 Te ba 77 d6 26 el 69 14 63 55 21 Oc 7d

Sekil 27 : Ters S kutusu
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Vol [00100101]][x,
v, 100100101 |x,
vy, [01001001]]x,
y;| 10100100/ |x;
ysf [01010010]]x,
ys| 00101001/ |x,
ve| [10010100]|x,
y,;| |[01001010]|x,

o o o © o = o -

Sekil 28 : Affine Doniigiimiin Tersi

2.4. RC2 Algoritmasi

1987 yilinda Ron Rivest tarafindan RSA’nin giivenligi icin RC2 algoritmast
tasarlanmigtir. RC2 gizli anahtarla sifreleme yapan klasik blok sifreleme
algoritmalarindan biridir. Giris ve ¢ikis bloklar1 her biri 64 bittir. Mevcut
uygulamada anahtar 8 byte olarak kullanilmaktadir. Anahtara ek olarak 40 ile 88 bit
arast uzunluklarda degisen “salt” adi1 verilen ayr1 ek bir anahtar daha
kullanilabilmektedir. IBM AT’ye gore uygun anahtar atandiginda DES sifreleme
algoritmasina gore iki kat daha hizli calismaktadir.[2]
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BOLUM 2

GELISTIRILEN YAZILIM SISTEMIi, KULLANIM SENARYOLARI VE ORNEK
UYGULAMALAR

1. Gelistirilen Yazilim Sistemi

Visual Studio’da yazilan program c# dilinde olup emgu-cv framework’unu
kullanarak Simetrik sifreleme algoritmalarindan yararlanarak hazirlanmistir.
Videodan gelen ya da Kameradan gelen her bir goriintii simetrik sifreleme
algoritmasina bagli olarak 64 byte’lara ya da 128 byte’lara boliinmiistiir. Kullanilan
Padding Mode PKCS7 olmasi durumunda 64 byte’dan 8 byte, 128 byte’dan 16 byte
eksiltilmistir. Bu eksiltme islemi gelen byte miktar1 8 byte’lara boliiniip iginden
besinci byte silinerek besinci byte’in yerine altinci byte, altinci byte’in yerine yedinci
byte ve yedinci byte’in yerine sekinci byte koyularak yeniden olusturulmustur.
Secilmis olan simetrik sifreleme algoritmalardan birine bu olusturulan yeni hali
verilmis  c¢ikan  sifrelenmis  veriler  birlestirilerek  sifrelenmis  frame’ler
olusturulmustur. Bu frame’ler avi formatinda bir video olarak olusturulmustur.
Sifrelenmis frame’leri bulunduran avi formatindaki video sifreleri girilerek orjinal
haline getirilirken tekrar Padding Mode PKCS7 olarak segilmelidir. Gelen
sifrelenmis frame’ler simetrik sifreleme algoritmasina bagli olarak 64 byte ya da 128
byte’lara boliinmiistiir. Boliinmiis olan frame’in her bir pargasi simetrik sifreleme
algoritmasina sokularak 64 byte girdiyse 56 byte, 128 byte girdiyse 112 byte
cikacaktir. Bu ¢ikan byte miktar1 7 byte’lara boliinmiistiir. 7 byte’lik 8 byte’lik veriye
dontigiim islemi yapilirken ilk dort byte sabit kalmis besinci byte bos birakilmistir.
Altinc1 byte 7 byte’lik olan verinin besincisi verilmistir. Yedinci byte 7 byte’lik olan
verinin altincis1 verilmistir. Sekizinci byte 7 byte’lik olan verinin yedincisi
verilmistir. Padding Mode None olan sifrelemelerde her bir frame 64 byte ya da 128
byte’lara boliinmiistiir. Bu 64 byte ya da 128 byte boliinen frame’ler oldugu gibi
simetrik sifreleme algoritmalarindan biri secilerek sifrelenmistir. Bu sifrelenen
veriler sifrelenmis frame’leri olusturarak avi formatinda sifrelenmis videolar
olusturulmustur. Olusturulan bu sifrelenmis avi formatindaki videolar aynmi sekilde
Padding Mode None olarak segilerek sifresi girildiginde orjinal haline getirilmistir.
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2. Yazilmin Kullanim Senaryolari

Yazilimin birkag¢ senaryosu bulunmaktadir. Bunlar kisa su sekildedir.

A. Dosya ag¢ butonu ile mp4 formatinda video segilir. Dosyay1 kaydet butonu ile
de  videonun avi  formatinda nereye  kaydedilecegi  segilir.
DES, TripleDES,AES,RC2 sifreleme algoritmalarindan biri kullanarak ECB
veya CBC Mode secilir. Padding Mode’larindan biri segilir. Key ve 1V
degerleri girilir. Koordinatlar girilmeyerek video sifreleme baglat butonuna
basilmast durumda higbir sayisal deger girmediginizi sOyler ve devam etmek
istiyor musunuz diye sorar. Devam butonuna basmaniz durumunda videodaki
her bir frame’in biitiin datasin1 sifreleme sokar.

B. Dosya a¢ butonu ile mp4 formatinda video secilir. Dosyay1 kaydet butonu ile
de  videonun avi formatinda nereye  kaydedilecegi  segilir.
DES, TripleDES,AES,RC2 sifreleme algoritmalarindan biri kullanarak ECB
veya CBC Mode segilir. Padding Mode’larindan biri segilir. Key ve 1V
degerleri girilir. Koordinatlar girilerek video sifreleme baslat butonuna
basilmast durumda videodaki her bir frame’in belirlediginiz koordinatlar
arasinda kalan alanin sifrelemeye sokar.

C. Kamera sifreleme yapmak i¢in ise Dosyay1 kaydet butonu ile videonun avi
formatinda nereye kaydedilecegi se¢ilir. DES, TripleDES,AES,RC2 sifreleme
algoritmalarindan biri kullanarak ECB veya CBC Mode segilir. Padding
Mode’larindan biri segilir. Key ve IV degerleri girilir. Koordinatlar
girilmeyerek kamera sifrelemeyi baglat butonuna basilmasi durumda higbir
sayisal deger girmediginizi sOyler ve devam etmek istiyor musunuz diye
sorar. Devam butonuna basilir. Kamera acgilarak kameradan gelen
gorlntiilerin  sifrelenmesi baglar. Kamera sifreleme durdur ile kamera
sifrelenmesi durdurulur. Avi formatinda kameradan gelen goriintiilerle
sifrelenmis dosyaniz olur.

D. Kamera sifreleme yapmak icin ise Dosyayr kaydet butonu ile videonun avi
formatinda nereye kaydedilecegi segilir. DES, TripleDES,AES,RC2 sifreleme
algoritmalarindan biri kullanarak ECB veya CBC Mode seg¢ilir. Padding

23



Mode’larindan biri segilir. Key ve IV degerleri girilir. Koordinatlar girilerek
kamera sifrelemeyi baslat butonuna basilmasi durumda kamera agilarak
kameradan gelen goriintiilerin belirlediginiz koordinatlar arasinda kalan
alanin sifrelenmesine baslar. Kamera sifreleme durdur ile kamera
sifrelenmesi durdurulur. Avi formatinda kameradan gelen goriintiilerle
sifrelenmis dosyaniz olur.

E. Dosya a¢ butonu ile sifrelenmis avi formatindaki video segilir. Dosyay1
kaydet butonu ile de mp4 formatinda sifresi ¢oziilmiis videomuzun nereye
kaydedilecegi segilir. Sectigimiz sifrelenmis avi formatindaki videomuzun
hangi simetrik sifre ile ve hangi mode ve hangi padding mode ile sifrelendigi
secilir. Daha sonra belirli bir koordinat verdiysek koordinatlar girilir. Key ve
IV degerleri girilir. Video ¢ozme baglat butonu ile videodaki sifreli alanlar

¢Ozilir.

3. Ornek Uygulamalar

Yukarida anlatmis oldugum senaryolarin sirasi ile uygulamasmin resimsel
gosterimi agagida anlatilmaktadir.

A. Birinci senaryonun kullanimi1 Resim 1 ile Resim 12 arasinda kalan resimlerle
gosterilmistir. Koordinatlar girilmemis hali bulunmaktadir. Resimler Sirasi ile
ilk Sifreleme algoritmasinin oldugu uygulama, ikincisi Orjinal Resim,
iclinciisii ise Sifrelenmis resim yer almaktadir. Her sifreleme algoritmasi

Mode veya Padding farkli olacak sekilde verilmektedir.
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= = SRR = S = i i — — — =
R Video Sifreleme - w

C=nnc
C:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption Dosyay
\TezVideoEncryption'\Files\Video\DES mp4 L—AG‘J
C:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption
\TezVideoEncryption'Fies'\Video\DESECBPKC avi
Sifreleme Algoritmalan: DES Algoritmasi v ECB v PKCS7 v
Key 1: nn V- 2222222
X Start Koordinat: Y Start Koordinat:
X Stop Koordinat: Y Stop Koordinat:
Video Camera Camera Video
Sifreleme Sifreleme Sireleme (ozme
Baglat Baglat Durdur Baglat

Resim 1: DES algoritmast ECB Mode PKCS7 Padding Mode

Resim 2 : Plainlmage
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: Cipherlmage

Resim 3

-

Bl Video Sifrelome

'VideoEncryption Dosyay Ag

sual Studio 2005\Projects\Tez

C:\Users\mahmut tulu\Documents\Vi:

C:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption

\TezVideoEncryption\Files\Video\Triple DESECBNone avi

\TezVideoEncryption\Files\Video'tripleDES mp4

Dosyay Kaydet

None

ECB

Triple DES

Sireleme

g
g
b %
i3 i3
i
g
3t

X Start Koordinat:
X Stop Koordinat

Mode

leDES algoritmas:t ECB Mode None Padding

: Trip

4

Resim
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Resim 6 : Cipherlmage




o-l Video ifreleme

C:\Userstmahmut tuluDocumentstVisual Studie 2005"Projects'.TezVideo Encryption
" Tez\ideoEncryption'\Files'Video " AES mp4

Dosyay Ag
C:WUsersmahmut tulu\Documents'\Wisual Studio 20054Projects’ TezVideo Encryption
\TezVideoEncryption’\Flles Wideo \ AESCECFKC avi

Sifreleme Algoritmalan:  AES Algoritmas - CBC - PKCS7 -
Key 1: AESXDECFRVGT1234 V- 0987654321AZX50C
X Start Koordinat: Y Start Koordinat:
X Stop Koordinat ¥ Stop Koordinat
Video Camera Camera Video
Sifreleme Sifreleme Sifreleme Cozme
Baslat Baglat Durdur Baglat

Resim 8 : Plainlmage
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Resim 9 : Cipherlmage

ol Video Sifreleme

C:MUsers'mahmut tulu\Documents'Visual Studio 20054Projects\ TezVideoEncryption
" TezVideoEncryption'\Files\Video \RCZ mp4

Dosyay Ag

C\Users'mahmut tulu\Documents*Visual Studio 2005'Projects’TezVideoEncryption
" TezVideoEncryption'\Files'\Video\RC2CECNone avi

- None

Sifreleme AMlgortmalan: RC2 Algoritmasi - CBC
Key 1 RC212345ASDERTFC v
¥ Start Koordinat: f Start Koordinat:
X Stop Koordinat: Y Stop Koordinat:
Video Camera Camera Video
Sifreleme Cozme
Baglat Baglat Durdur Baglat

1234567850123456

Resim 10 : RC2 algoritmasi CBC Mode None Padding Mode
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Resim 11 : Plainlmage

Resim 12 : Cipherlmage

B. ikincisi senaryonun kullanimi Resim 13 ile Resim 24 arasindaki resimlerle
gosterilmistir. Bu senaryoda girecegiz koordinatlarin arasinda kalan alani
sifreleyecek geri kalan alani sifrelemeden bize gosterecek. Resimler Sirasi ile

ilk Sifreleme algoritmasinin oldugu uygulama, ikincisi Orjinal Resim,
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iclinciisii ise Sifrelenmis resim yer almaktadir. Her sifreleme algoritmasi

Mode veya Padding farkli olacak sekilde verilmektedir.

8l Video Sifreleme | B s
C:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption Dosyay A
\TezVideo Encryption\Files\Video\DES mp4
C:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption
\TezVideoEncryption\Files\Video\DESECBNone avi Dosyay Kaydet
Sifreleme Algoritmalan: DES Algoritmasi - ECB - None -

Key 1: DESDES12 Ve 12121212
X Start Koordinat: 40 Y Start Koordinat: 30
X Stop Koordinat: 160 Y Stop Koordinat: 120
Video Camera Camera Video
Sifreleme leme Sifreleme Cozme
Baslat Basiat Durdur Baslat

Resim 14 : Plainlmage
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C:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption

Dosyay Ag
\TezVideoEncryption'\Files\Video\ TripleDES.mp4
C:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\ TezVideoEncryption
\TezVideoEncryption\Files\Video\ Triple DESECBPKC avi
Sireleme Al Triple DES Al ECB - PKCS7
Key 1: tripledestripled W 1234567890123456
X Start Koordinat: 40 Y Start Koordinat: 120
X Stop Koordinat: 190 Y Stop Koordinat: 180
Video Camera Camera Video
Sifreleme Sifreleme Sifreleme Cozme
Baglat Baglat Durdur Baglat

Resim 16 : TripleDES sifreleme algoritmasi ECB Mode PKCS7 Padding Mode
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Resim 18 : Cipherlmage
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o Video Sifreleme

T
C:\Users'mahmut tulu\Documents\Wisual Studio 2005 Projects' TezVideo Encryption Dosyay
\TezVideoEncryption'\Files\Video\AES mp4 [—M]

C:\Users'mahmut tulu\Documents'\Visual Studio 2005Projects’ TezVideo Encryption
"\ TezVideoEncryption‘\Files\Video \AESCECMone.avi

Sifreleme Algoritmalan:  AES AMlgoritmas: - CBC - MNaone -
Key 1: aes12345qwertyas e zcvbnmasdfghjklgw

X Start Koordinat: 3% Y Start Koordinat: 20

X Stop Koordinat: 125 ¥ Stop Koordinat: 154

Video Camera Camera Video
Sifreleme Sifreleme Cozme
Baglat Bagiat ‘Durdur Baglat

Resim 19 : AES sifreleme algoritmasi CBC Mode None Padding Mode

Resim 20 : Plainlmage
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Resim 21 : Cipherlmage

C:MUsers‘\mahmut tuluDocumentsVisual Studio 2005%Projects\ TezVideoEncryption
" TezVideoEncryption“Files\Video"RC2 mp4

Dosyay Ag

C:\Users'\mahmut tulu’DocumentstVisual Studio 2005 Projects.TezVideoEncryption
" TezVideo Encryption'Files\Video \RCZCBCPKC avi

- PKCS7

1231231231231231

189

Sifreleme Algoritmalan: RC2 Algoritmasi CEC
Key 1: RCZ38765QWEASDZX V-
X Start Koordnat: 19 Y Start Koordinat: 25
X Stop Koordinat 159 Y Stop Koordinat:
Video Camera Camera Video
Sifreleme Cozme
Baglat Baglat Durdur Baglat

Resim 22 : RC2 sifreleme algoritmasi CBC Mode PKCS7 Padding Mode
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Resim 23 : Plainlmage

Resim 24 : Cipherlmage

C. Ugiincii senaryonun kullanim1 Resim 25 ile Resim 36 arasindaki resimlerle
gosterilmistir. Bu senaryoda koordinatlar girilmeyecek. Kamera ile goriintiiler
alinarak sifrelenecektir. Resimler Sirasi ile ilk Sifreleme algoritmasinin

oldugu uygulama, ikincisi Orjinal Resim, ti¢iinciisii ise Sifrelenmis resim yer

36



almaktadir. Her sifreleme algoritmasi Mode veya Padding farkli olacak

sekilde verilmektedir.

12345678

Y Start Koordinat:

Y Stop Koordinat:

= — = - v .
3l Video Sifreleme - ® (o @] = ]
| Dosyay Ag
C:\Users\casper\Documents\DESCBCPKCS .avi
Dosyay Kaydet
Sfreleme Algoritmalan: DES Algoritmasi - CBC v PKCS7 -

RRRRRRRY

Camera

Sifreleme
Bagiat

Camera

Video
Baglat

Resim 26 : Plainlmage
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& Video Sifrelema

e —

Dosyay Ag
C:\Users\casper\Documents\TripleCBCNone .avi
Sireleme Algori Triple DES Algort - CBC - None =
. TRIPLEDES0123456 v: 1234567890123456
X Start Koordinat: Y Start Koordinat:
X Stop Koordinat: Y Stop Koordinat:
Video Camera Camera C\gdeo
Sifreleme Sifreleme Sifreleme zme
Baglat Baglat Durdur Baslat

Resim 28 : Triple sifreleme algoritmasi CBC Mode None Padding Mode
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Resim 29 : Plainlmage

Resim 30 : Cipherlmage




a5 Video ggfre‘lé;rne,
| Dosyay Ag
C:\Users\casper\Documents\AESECBPKC avi
. Sifreleme Algoritmalan:  AES Algoritmas - ECB v PKCS7 -
AES12378TREGFDWS - AZSXDCFVQWERTYHJ
Y Start Koordinat:
Y Stop Koordinat: 'I
Camera Camera Video
Sifreleme Sifreleme Cozme
Baglat Durdur Baglat

Resim 32 : Plainlmage
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herlmage

Ip

C

Resim 33

L
¢
]
£

o Vide«':S’v le

Dosyay Ag

Dosyay Kaydet

C:\Users\casper\Documents\RC2ECBNone.avi

None

ECB

Sifreleme Algoritmalan: RC2 Algoritmasi

012365478%kjhas

v:

RC2qawsedrftg123

Y Start Koordinat:

Y Stop Koordinat:

X Stop Koordinat:

Video
(ozme
Baglat

Camera
Durdur

Camera
Baglat

Mode

ing

1itmas1 ECB Mode None Padd

im 34 : RC2 sifreleme algor

Res
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Resim 36 : Cipherlmage




D. Doérdiincii senaryonun kullanimi Resim 37 ile Resim 48 arasindaki resimlerle

gosterilmistir. Bu senaryoda koordinatlar girilerek. Kamera ile goriintiiler

aliarak sifrelenecektir. Resimler Siras1 ile ilk Sifreleme algoritmasinin

oldugu uygulama, ikincisi Orjinal Resim, {iglinciisii ise Sifrelenmis resim yer

almaktadir. Her sifreleme algoritmasi Mode veya Padding farkli olacak

sekilde verilmektedir.

B Vo Sieleme

=)

|C:\Users\casper\Documerns\DESCBCNone avi

Dosyay Ag

|
i

Sfreleme Algoritmalan: DES Algoritmast

Key 1: 12345678
X Statt Koordinat: 2

X Stop Koordinat: 140

CBC v

V- 87654321

Y Start Koordinat: 34

Y Stop Koordinat: 125

Video
Sfreleme
Baglat

Baglat

Video

Resim 37 : DES sifreleme algoritmasi CBC Mode None Padding Mode
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Resim 38 : Plainlmage

Resim 39 : Cipherlmage




J Video Sifrele T " "] — . - [E= e
i Video Sifveleme e = . — = . N -
| Dosyay A
C:\Users\casper\Documents\Triple DESCBCPKC .avi
Sifreleme Triple DES Algor CBC v PKCS7 v
| Key 1: 1234asdquemv - 01478523659qazwsx
X Start Koordinat: 150 Y Start Koordinat: 60
X Stop Koordinat: 280 Y Stop Koordinat: 250
Video Camera Camera Video
Sifreleme Sifreleme Cozme
Baglat Baglat Durdur Baglat

Resim 41 : Plainlmage
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Resim 42 : Cipherlmage

a5l Video gfrel;me'

X Start Koordinat: 290

X Stop Koordinat: 400

| Dosyay Ag
C:\Users\casper\Documents\AESECBNone.avi
Sifreleme Algoritmalan: AES Algoritmasi - ECB - None
Key 1: AESECBNone 123456 - qazwsxedcrfvigby

Y Start Koordinat: 80

Y Stop Koordinat: 320

Video Camera
Sifreleme Sifreleme
Baglat Bagiat

Camera

ozme
Baglat

Resim 43 : AES sifreleme algoritmasi ECB Mode None Padding Mode
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Resim 44 : Plainlmage

Resim 45 : Cipherlmage




IC:\Users\casper\Downerﬂs\RCZECBP KC.avi

Sifreleme Algoritmalan: RC2 Algoritmasi

RC2ECBNone123456

ECB v PKCS7 v

V- qazwsxedcrfvigby

Y Start Koordinat: 80

Y Stop Koordinat: 320

Camera

Baglat

Video
Baglat

Resim 47 : Plainlmage
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Resim 48 : Cipherlmage

E. Besinci senaryonun kullanimi: Resim 49 ile Resim 60 arasindaki resimlerle
gosterilmistir. Bu senaryoda sifrelenmis olan resimler orjinal haline
getirilecektir. Siras1 ile ilk Sifreleme algoritmasinin oldugu uygulama,
ikincisi Sifrelenmis Resim, tigiinciisii ise Orjinale yakin resim yer almaktadir.
Her sifreleme algoritmast Mode veya Padding farkli olacak sekilde
verilmektedir.
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=@ %= )

5 Video Sifreleme

Dosyay A

IC:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption

\\TezVideoEncryption\Files\Video\DESECBPKC avi

Dosyay Kaydet

(C:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption

\\TezVideoEncryption\Files\Video\DESECBPKC mp4

PKCS7

B

ECl

Sifreleme Algoritmalan: DES Algoritmasi

22222222

IV:

nm

Y Start Koordinat:

X Start Koordinat:

Y Stop Koordinat:

X Stop Koordinat:

Video
Cozme
Baglat

Mode

ing

tmast ECB Mode PKCS7 Paddi

i

DES sifreleme algor

Resim 49

Cipherlmage

Resim 50
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Resim 51 : Plainlmage

o Video Sifreleme [

IC:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption
\TezVideoEncryption\Files\Video'\Triple DESECBNone avi

IC:\Users'\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption
\TezVideoEncryption\Files\Video\Triple DESECBNone mp4

Sireleme Algoritmalan: Triple DES Algoritmas ECB
Key 1: 1a2s3d4f5g6h 78k W
X Start Koordinat: Y Start Koordinat:
X Stop Koordinat: Y Stop Koordinat:
Video Camera Camera Video
Sifreleme Sifreleme Sifreleme Cozme
Baslat Baslat Durdur Bagat

>, None v

1234567890123456

Resim 52 : TripleDES sifreleme algoritmasi ECB Mode None Padding Mode
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Resim 54 : Plainlmage
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o Video Siﬁg{eme

C:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption Dosyay
\TezVideoEncryption\Files\Video\AESCBCPKC avi [—AG]

C:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption
\TezVideoEncryption\Files\Video \AESCBCPKC mp4
Sifreleme Algoritmalan: AES Algoritmast v CBC v PKCS7 -
1234567830123456 V- ASWQZXEDCRFVTGBY
Y Start Koordinat:
Y Stop Koordinat:
Camera Camera Video
(ozme
Baslat Durdur Baslat

Resim 56 : Cipherlmage
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Resim 57 : Plainlmage

a5l Video ifreleme

C:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption Dosyay
\TezVideoEncryption'\Files\Video\RC2CBCNone avi [—N;]

C:\Users\mahmut tulu\Documents\Visual Studio 2005\Projects\TezVideoEncryption

\TezVideoEncryption\ Files\Video\RC2CECNone mp4
Sifreleme Algoritmalan: RC2 Algoritmast - CBC - None -
Key 1: 1qaz2wsx3edcéfv - qwerfdsazxcv1234

X Start Koordinat: Y Start Koordinat:

X Stop Koordinat: Y Stop Koordinat:

Sfreleme: Sfreleme Sireleme: zme
Basiat Basat Durdur Basiat
—— — —

Resim 58 : RC2 sifreleme algoritmasi CBC Mode None Padding Mode
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Resim 59 : Plainlmage

Resim 60 : Cipherlmage
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SONUCLAR

Bu tezde yapmis oldugumuz calisma simetrik sifreleme algoritmalarim
kullanarak videolar1 veya kemaradan gelen gorintiilerin sifrelemesini sagladik.
Sifreleme sirasinda AES sifreleme algoritmasinin hizi diger sifreleme algoritmalarina
oranla daha hizli oldugunu gordiik. Simetrik sifreleme algoritmalarindan AES
kullanmak daha iyi bir giivenlik saglayacak olsa da boyut a¢isindan sifrelenmis video

verisinin ¢ok biiyiik boyutlara ¢iktig1 goriilmektedir.

Simetrik sifreleme algoritmalarinda Padding Mode PKCS7 olmasi durumunda
byte kaybina ugranilmasina ve belli bir miktar goériintii bozuklugu olmasina ragmen

sifrelenmis goriintliniin ¢oziildiiglinde neyle ilgili oldugu anlagilmaktadir.

Simetrik sifreleme algoritmalarindan AES kullanilacak olmasi durumunda resmin
belli bir oranda sikistirmaya yapilmasi durumunda ve sifrelenmis resmin datasi
bozulmadan belli bir oranda sikistirma olmasi durumunda AES sifreleme
algoritmasinin kullanilmas1 gorsel giivenlik sistemlerinin gelistirilmesini belirli bir

oranda saglar.
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EKLER

- C# ve Emgu cv ile yazilmis olan Simetrik Sifreleme algoritmalarini
kullaranak sifreleme yapan program
- Tez igerisinde kullanilan videolar
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