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ELEKTRONIK SECIM SISTEMLERINDE GUVENLIK AMACLI
ALGORITMA ONERIiSi

Hazirlanan calisma uygulanmakta olan elektronik se¢im sistemlerine yeni bir
givenlik  Onerisi olarak elektronik se¢im sistemlerinde kullanilabilmesini
hedeflemistir. Yapilan arastirmalar sonucunda, uygulanmakta olan elektronik se¢im
sistemlerine giivenlik kaygilarindan dolay1 giiven az olup, uygulanan se¢imlerde
stiphe ile bakildig1 goézlemlenmistir. Siipheler ve giivenlik kaygilar1 goz oniine
alinarak bu caligmada segimlerin kayit edilme yontemi ile ilgili elektronik se¢im
sistemlerine farkli bir yontem katmak hedeflenmistir. Bu amagla diisiiniilen

algoritma tanitilmis olup, detaylari tez i¢inde verilmistir.
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ABSTRACT

SECURITY ALGORITHM ADVICE ON ELECTRONIC VOTE SYSTEM

The study in hand is aimed to present a new security suggestion for the
current electronic election systems. As a result of researches, it is observed that
people have less confidance to the current electronic systems and they mostly take a
suspicious and security concerns stance towards them due to security concerns. In
this study, which has been contucted by taking these concerns into consideration , it
Is aimed to bring a new way of registration method to the current electronic election
systems. The algorithm designed for this purpose is introduced and its details are
presented in the thesis.
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1. GIRIS

Oylama sistemi, kendilerini yonetecek veya temsil edecek bir veya birden
fazla kisiyi segcmek amaciyla belli kurallara gore yapilan ve oy c¢ogunlugu esas
alinarak sonuclanan ve secilen kisi veya kisilerin iilke yonetimi veya farkli kurum
veya kuruluslar gecici yonetme yetkisi verildigi sistemdir. Se¢imler daha 6nceden
secilmek i¢in aday olan aday adaylarinin, aday durumuna gelerek secimlerde
yarismalar1 ortaya ¢ikan se¢im sonucuna bagli olarak sonuglanir. Oylama sonucunda
se¢menlerin ¢ogunlugunu alan aday veya adaylar gecici olarak yonetme veya temsil
etme yetkisine sahip olurlar. Gegici siire ile se¢imlerde en ¢ok oyu alarak
yetkilendirilen adaylar se¢imleri yoneten bagli bulunduklar1 kurum veya kurulus

tarafindan siiresi belli olarak yonetme yetkisini alirlar.

Gelisen teknoloji her alanda oldugu gibi oylama sisteminde de etkili olmaya
baslamistir. Bazi iilkelerde oylamalar elektronik ortamlarda yapilmaya baslanmus,
bazilarinda ise fiilen kullanilmaya baglanmistir. Diger yandan elektronik se¢im
sistemleri gelisen teknoloji ile kullanimi artsa da siipheleri tam olarak
giderememektedir. Genellikle elektronik ortama gegilmesine ragmen klasik yontem
secimlerde oldugu gibi elektronik ortamda se¢menlerin sectikleri aday, parti veya
temsilcileri gosteren kagit ¢iktiya ihtiya¢ duyulmaktadir. Bu ihtiyaclardan dolayi
elektronik se¢im sistemleri de giivenlik gerekceleri ile farkli yontem, algoritma ve
mimarilerle gelistirilmeye devam edilmektedir. Gelistirmelerle ve yeni yontemlerin
kullanilmas: ile elektronik se¢im sistemleri daha da yayginlagsa bile alanda giivenlik
ve siiphelerden dolay1 yeni diisiince ve fikirlerle yeni yontem ve teknikler denenmeye
devam etmektedir. Bu gerekgelerle Mercuri ve Chaum giivenlik elektronik seg¢im
sistemlerinde denetim yapilabilecek kendi c¢oziimlerini {iretmislerdir. Mercuri
elektronik se¢im sistemlerine gilivenilemeyecegini savundugundan elektronik
ciktilarin  gerekliligini savunarak gelistirdigi sistemlerde oylamalar elektronik
ortamda yapilmasina ragmen oylama sonucunda segmenlerin gorebilecegi elektronik
¢iktilar tiretilmektedir[1]. Chaum, kullandig1 yontemde ise pusulalarda sifreli bilgiler
kullanmay1 tercih etmistir[2]. Oy kullanim1 sonucunda kendileri i¢in iiretilen ¢iktida,

daha sonra kullandiklar1 oylar1 dogrulayabilecekleri sifreli pusulalar bulunmaktadir.

Elektronik oylamalarda yontemlerle birlikte mimarilerin gelisiminde ve

giivenilirliginin denetlenmeleri i¢in farkli kurum ve kuruluslarda var olmaktadir.

1



Bunlardan bazilari, Massachusetts Institue of Technology/California Institute of
Technology (MIT/CALTECH) iniversitelerinin ortaklasa gelistirdikleri FROG
mimarisi ve bunun yani sira Group2 mimarisi ve Evox mimarisi en ¢ok bilinen

mimarilerdir[3][4].

Elektronik se¢im sistemlerinin denetlenebilirligini gergeklestirmek i¢in bazi
secim denetleme yontemleri gelistirilmistir. Bu yontemler segmen dogrulamali kagit
denetim sistemi ve segmen onayli ses denetleme suret izidir. Segmen dogrulamali
kagit denetim sistemi Rebecca Mercuri’ nin “Physical Verifiability of Computer
Systems” adl1 eserinden yola ¢ikilarak gerceklestirilen bir yontemdir. Se¢gmen onayli
ses denetleme suret izi ise daha yeni bir diisince olup, Ted Selker’in yayinlamis

oldugu “Fixing the Vote” adl1 bilimsel makalesinde bu yontem tanitilmistir .

Elektronik se¢im sistemleri gelistirilmeye devam ederken gilivenlik ve
giivenilirligin 6n planda olmasi gerekmektedir. Bu yiizden se¢imler elektronik
ortamda ve genellikle ag iletisim sistemi kullanildigindan ag giivenliginin 6ncelikli

olmas1 gerekmtedir.

Bu tezin amaci var olan elektronik se¢im sistemlerini inceleyerek,
karsilasilmis olunan giivenlik sorunlarina farkli bakis agistyla TCP/IP kullanilarak
giivenli yapilabilecek se¢im sistemleri ig¢in yeni bir yontem ve akis sunarak
elektronik se¢im sisteminin giivenlik sekilde uygulanmasina katki saglamayi

hedeflemistir.

Tez igerisinde, uygulanmakta olan klasik kagit se¢cim sistemleri ve elektronik
secim uygulamalarmin yontem, mimarileri ve gilivenlikleri konusunda bilgiler
verilerek farkli bir bakis agisiyla kagit yonteminden beslenen TCP/IP altyapisi

kullanan bir elektronik se¢im sistemi anlatilmistir.



2. GENEL SECIM SIiSTEMLERI

Se¢imler, belirli kurallar ve temsil edilme durumlarmna belli sistemlerle
yapilmaktadir. Bu sistemler ¢ogunlugu esas alarak ylizde veya sayisal olarak

isimlendirilmektedir.
2.1 Cogunluk Sistemi

Demokratik parlamenter rejimlere en uygun sec¢im sistemidir. Kuvvetli
iktidarlarin dogmasi ve bir partinin tek basina iktidara gelmesine yol acar.
Umumiyetle iki partili sistemleri dogurur. Kolay ve basit bir sistemdir. Oylarin
cogunlugunu alan aday kazanmis olur. Liste varsa, liste kazanmis olur: a) Nispi
cogunluk, b) Mutlak ¢ogunluk, ¢) Barajli cogunluk olmak tizere ii¢ gogunluk sistemi
vardir [5].

2.2 Nispi Cogunluk

Ormnegin, A,B,C partilerinin listeleri 25.000, 22.000 ve 15.000 oy alsin. En
cok oy alan liste veya aday kazanmis olur. Partilerin ¢oklugu halinde en ¢ok oy
alamamis olan parti, mecliste gogunlugu alabilir. Tiirkiye'de 1950-60 arasi uygulanan
nispi ¢ogunluk sistemiyle toplam oylar1 muhalefet partileri oylarindan az olan bir
parti, biiytik bir ¢ogunlukla iktidar olmustu. (1957 se¢imlerinde oylarin % 48'ini alan
D.P. 424; oylarin % 52'sini alan muhalefet partileri ise toplam 186 milletvekili
cikarmiglardir.)

2.3 Mutlak Cogunluk

Bu sistemde, kullanilan oylarin yaridan fazlasini alan aday veya aday listesi
secimi kazanmis olur. Mesela, kullanilan oylarin toplami: 42.000 olsun.
Kazanabilmek i¢in 21.001 oy almak gerekir. Mutlak ¢ogunlugu almak ¢ok zordur.

Bazi iilkelerde birinci segimde uygulanir. Kazanan olmazsa ikinci se¢im yapilir.



2.4  Belli yiizde ¢cogunlugu sistemi

Buna n ¢cogunluk da denir. Kazanabilmek icin aday veya aday listesinin;
kullanilan oylarin belli bir yiizdesinin ¢ogunlugunu almasi gerekir. Mesela,

oylarin % 40'min, % 50'sinin, % 80'inin alinmasi halinde kazanilmig olacagi gibi.

2.5  Secim Kurullan

Secim kurullar1 oylama oncesi hazirliklar ve kurallar1 belirlemek, oylama
sirasinda veya sonrasinda olusabilecek usulsiizliiklerin olugmasini engellemek

amaciyla olusturulan veya atanan kurullardir.

Secim kuruluna 6rnek olarak {ilkemizde bulunan Yiiksek Sec¢im kurulu 6rnek
olarak ele almabilir. Yiiksek Se¢im kurulu (YSK), Ankara'da bulunur. Se¢imlerin
baslangicindan sonuna kadar diizen i¢inde ge¢mesini saglar. Se¢imlerin diiriistliigii
ile ilgili biitiin islemleri yapma ve yaptirma sec¢im siiresince ve se¢imden sonra
secimlerle ilgili biitlin sikayet, itiraz ve yolsuzluklar1 inceler, kesin karara baglar ve
Tiirkiye Biiyiik Millet Meclisi Uyelerinin se¢im tutanaklarin1 kabul eder. Yedi asil,
dort yedek iiyeden meydana gelen bir kuruldur. Bu iiyelerin altis1 Yargitay, besi
Danistay genel kurullarinca kendi iiyeleri arasinda gizli oyla segilir. Bunlar
aralarindan gizli oyla ve salt ¢ogunlukla bir baskan ve bir baskan vekili segerler. Iki
Yargitay ve iki Danistay iiyesi kura ile yedek tiyelige ayrilir. Bagkan ve bagkan vekili
ad ¢ekmeye dahil degildir.Se¢im Kuruluna bagh alt kurullar olusturulmustur. Bunlar

Il Se¢im Kurulu, ilge Se¢im Kurulu ve Sandik Kurullaridir.
2.5.1 11 Secim Kurulu

Il segim gevresinde kanunla tespit edilen vazifeleri goriir. Segimleri diizenle
yiiriitiir. i1 merkezindeki derecesi en yiiksek hakim, baskandir. Diger iki yiiksek

dereceli hakim de iiye olur. Yargt organinda iki hakim de yedek tiyedir.
2.5.2 Tlce Secim Kurulu

Her ilge ¢evresinde, kanunun verdigi gorevleri yapar. Se¢imi diizenle yaptirir.
Ilgenin en yiiksek dereceli hakiminin baskanligi ile diger alti iyeden meydana gelir.
Dérdii siyasi partilerden ikisi de baskanca segilen kidemli memurlardandir. Iki de

memur yedek tiyesi vardir.



2.5.3 Sandik Kurulu

Sandik ¢evresinde se¢imi yapan ve Ilge Secim Kurulu tarafindan kurulan bir

baskan ve dort liyeden meydana gelir.

Secim sonuclar1 hakkinda sikayet ve itirazlar kanunla tespit edilmis olup,

kurullara asagidan yukar1 dogru yapilir.


https://tr.wikipedia.org/w/index.php?title=Sand%C4%B1k_Kurulu&action=edit&redlink=1

3. OY KULLANIM ESASLARI

Secimlerin hilesiz ve adil olabilmesi i¢in bazi esaslara uygun olmasi

gerekmektedir [6]. Bunlar ;

o Yeterlilik ve dogrulama: Sadece oy kullanma hakki olanlar oy
kullanabilmelidirler;

e Teklik: Higbir segmen birden fazla oy kullanmamalidir;

e Dogruluk:Secim sistemi oylar1 dogru bir sekilde kayit etmelidir;

e Biitiinliik :Oylar sayilmadan o6nce ve sonra degistirilmemeli, taklit
edilmemeli veya silinmemelidir;

e Dogrulanabilme ve denetlenebilme: Oylarin sayimi sirasinda kullanilan
biitiin oylarindogru sekilde sayildiklarin1 saglamak miimkiin olmalidir.
Giivenilir ve gercekligi ispatedilebilir sayim kayitlari olmalidir;

e Giivenilirlik:Secim sistemleri herhangi bir ariza durumunda 6rnegin oy
kullanma makinelerinin arizalanmasi veya internet baglantisinin tamamen
kesilmesi durumunda oy kaybetmeden calisabilir olmalidir;

e Gizlilik ve baski altina alinmanin 6nlenmesi:Herhangi bir se¢gmenin
oyunu nasil kullandigin1 hi¢ kimse 6grenememelidir. Ayni sekilde oy
satilmasini veya se¢gmenin iradesi {istiinde baski kurulmasini zorlastirmak
icin se¢cmenlerin nasil oy kullandiklarin1 ispat edebilmeleri de
engellenmelidir;

e Esneklik : Secimde kullanilan aygitlar degisik oy formlarinin (6rnegin
adaylarin adinin yazilmasi, anket sorulart gibi) kullanilmasma izin
vermelidir, degisik standart platformlar ve teknolojilerle uyumlu olmali ve
oziirliilere erisim olanag: tanimalidirlar;

e Kolaylk:Se¢menler oylarini miimkiin olan en az sayida aygit ve en az
beceri gereksinimi ile hizla kullanabilmelidirler;

e Onaylanabilme:Oy verme sistemleri se¢cim gorevlileri tarafindan gerekli

Ol¢iitleri sagladiklarinin saptanmasi i¢in test edilebilir olmalidir;



Saydamlik : Oy kullananlar oy kullanma siireci hakkinda genel bilgiye ve
anlayisa sahip olmalidirlar;
Kabul edilebilir maliyet:Oy verme sistemleri etkin ve kabul edilebilir bir

harcama yapilarak temin edilebilmeli ve kullanilabilmelidir.



4. ELEKTRONIK SECIM (OYLAMA)

Elektronik Se¢im, se¢menlerin diinya genelinde halen ¢ok biiyiik oranda
kullanilmakta olan ve sadece kagit ortaminda daha 6nceden belirlenen adaylari
genel olarak miihiirle sectikleri se¢imin veya se¢imlerin daha hizh, etkili ve
teknolojiden yararlanilarak yapilabilmesi i¢in bilgisayar veya benzeri elektronik

cihazlar kullanilarak yapabildikleri se¢im tiirtidiir.

4.1 Elektronik Secim Sisteminin Uygulamsi

Elektronik Se¢im sistemleri bir bilgisayar, mobil cihaz veya 6zel tasarlanmig
cihazlarla genel olarak giivenli internet protokolii kullanilarak yapilan oy verme
islemidir. Elektronik se¢im sistemlerinde oy kullanan kisilerin daha hizli,
giivenligi arttirllmig ve bir veya birden fazla platform iizerinden bir defa olmak
izere oy kullanmalarin1 hedeflemektedir. Halen diinyada yaygin olarak kullanilan
secimlerde belirli yerlere sandiklar kurulup, daha onceden belirlenen adaylarin
bilgilerinin oldugu pusulalar (Sekil 1) oy kullanan kisilere verilere gizli sekilde
oy kabini ic¢inde kullandirilmaktadir. Elektronik oy kullaniminda ise kimlik
dogrulamas1 sonucunda gizli ve g¢ok hizli oy kullanimi yapilabilmesi

hedeflenmektedir.
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Sekil 1- Pusula Ornegi

4.2 Elektronik Oy Kullanimindaki Ana Esaslar

Elektronik Se¢im Sistemleri oy kullanimi ve sayimi agisindan kolayliklar
saglamasina ragmen bazi esaslara Oncelikli uyulmak zorundadir. Uyulmasi

gereken esaslar hatasiz ¢aligsmasi igin gerekli unsurlardir [7].Bunlar;

e Secmen: Kayit yaptirir ve oy kullanir.



Kayit Otoritesi: Segmenlerin kayitlarini yapar ve oy kullanma yetkisini
verir.

Elektronik Oy Pusulasi: En basit anlamda adaylarin (iki veya daha ¢ok)
isimlerini i¢eren elektronik ortamdaki bilgidir.

Sayim Otoritesi: Segcmenler tarafindan kullanilan elektronik oylari toplar,

sayar ve sonuglari ilan eder.

Diger yandan elektronik se¢im sisteminde en azindan olmasi gercken

asamalar ve temel model asagidaki gibi siralanmustir ;

On Kayit Asamasi:Oy kullanmaya hakki olan segmenler segim
giinlinden Once se¢im igin kayit otoritesine kayit olurlar, gerekli
hazirliklar yapilir.

Kayit Asamasi:Se¢gmenler daha once kayit otoritesine  kendilerini
tanittiklar i¢in, se¢im giinii oy kullanmak icin yetki isterler.

Oy Kullanma Asamasi:Se¢men kendisine verilen yetki ile oyunu
kullanir.

Sayim Asamasi: Sayim otoritesi oylari1 sayar ve sonuglari ilan eder.

Secmen Bf}'gf]f?r{
' 4| Kayit Otoritesi

(Segmen Listesi)

Segmen [V—_ Qy Kullanima
(Elekironik Oy Yethisi
Pusulasi)

Elektronik Oy — | S@yIm Otoritesi
(Elekironik Oylar)

Sekil 2- Genel Bir Se¢im Modeli

4.3 Elektronik Oy Kullanimindaki Gereksinimler

Elektronik oylama icin gerekli olan temel gereksinimler bulunmaktadir. Bu

gereksinimler sistemler ve se¢menler arasindaki siliphesiz giliven icin yerine

getirilmesi gerekmektedir [7]. Bunlar;

Secmenin Gizliligi: Se¢cmen ile kullandigi oy arasinda bir baglanti
kurulamamasidir. Sistem tamamen bozulsa ve saldirilara maruz kalsa bile,
biitiin sifreler ele gegirilse bile, hatta otoriteler anlagip secimi bozmaya

caligsa bile, hicbir kurum, kurulus veya kisi tarafindan se¢menin



kullandig1 oy ortaya ¢ikarilamamalidir. Ayrica se¢gmenin gizliligi se¢im
sirasinda oldugu gibi, se¢im sonrasinda da korunmaya devam etmelidir.
Secme Hakki: Sadece se¢men olanlarin oy kullanabilmesidir. Bu 6zellik
secim giiniinden Once se¢men kiitiigii kayit otoritesine sadece kendisine
kanunlarla segme hakki verilen kisilerin kayit yaptirabilmesini ve se¢im
giini Onceden kayit olmus se¢menlere oy kullanabilme yetkisinin
verilmesini  kapsar. Bu durumda se¢men olmayan kisiler oy
kullanamamalidir.

Secimin  Diiriistliigii: = Se¢cim  sonuglarmin  se¢im  bitmeden
sayllamamasidir. Secim siirerken ve oylamalar devam ederken, oylari
sayacak olan otorite de dahil olmak tizere hi¢bir kurum, kurulus, veya kisi
secim sonuglar1 hakkinda bilgi edinememelidir. Boylece se¢gmenin her

hangi bir sekilde yonlendirilmesi engellenmis olur.

Tek Oy:Bir se¢gmenin sadece bir oyunun sayilmasidir. Se¢gmen degisik
nedenlerden dolay1 birden fazla oy kullanabiliyorsa, sadece bir oyu
gecerli olmalidir.

Oyun Zorla Kullandirilamamasi:Biitiin otoriteler dahil hi¢bir kurum,
kurulus veya kisi, se¢meni belli bir yonde oy kullanmaya
zorlayamamalidir. Se¢men oyunu 6zgiir bir bi¢gimde, hi¢ kimsenin etkisi
altinda kalmadan ve buna zorlanmadan kullanabilmelidir.

Sistemin Dogrulugu:Oylarin dogru sayilmasidir. Sec¢im sisteminin
dogrulugunun saglanabilmesi igin;

- Kullanilan biitiin oylar sayilmalidir,

- Herhangi bir oy degistirilememelidir,

- Herhangi bir oy silinememelidir,

- Herhangi bir oy kopyalanip ¢ogaltilamamalidir,

- Herhangi bir oy silme, degistirme veya kopyalama girisiminden sistem
haberdar olmalidir,

- Bir segmenin yalniz bir oyu sayilmalidir ve

- Gegersiz oylar sayillmamalidir.

Sistemin Saglamhigi:Ko6tii niyetli segmenler, secmen olmayan kisi veya
kuruluglar, otoriteler vb. sistemi ve secimi bozamamalidir. Se¢im

sisteminin saglam olabilmesi i¢in asagidakiler saglanmalidir.
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- Kriptografik teknikler sadece bugiin i¢in degil gelecek i¢in de gegerli
olmalidir. Daha giiglii ve hizli islemcilerle sifreler ¢oziilememelidir.

- Teknik altyap1 saglam olmalidir. Uygulamaya temel teskil eden e-se¢im
protokoliinde, kesintisiz hatlar, anonim kanallar, ...vb. kullanildig
varsayiliyorsa bu teknik altyapt saglanmalidir.

- Bellek ve iletisim gereksinimleri ¢ok iyi hesaplanmali ve herhangi bir
yetersizlige meydan verilmemelidir.

Oyun Ispat Edilememesi: Se¢menin oyunu satamamasi, nasil oy
kullandigin1 se¢im sirasinda ve secim sonrasinda ispat edememesidir.
Se¢men biitiin otoritelerle anlagsa bile kullandigi oyun ne oldugunu hig
bir sekilde ispat edememelidir. Boylece oy satma ve oy satin alma gibi
problemler engellenmis olur. Oyun Zorla Kullandirilamamasi gereksinimi

ile iligkili olmakla beraber ikisi farkli ihtiyaglardir.

Oy Kullanmama Hakki:Se¢cmenin oy kullanmak istemedigi taktirde oy
kullanmamasidir. Bu durumda se¢men yerine bir baskasi veya otoriteler
oy kullanamamalidirlar. Ayrica se¢gmenin oy kullanmama hakki olmakla
birlikte, oy kullanmamaya zorlanamamalidir ve se¢me hakki elinden
almamamalidir.

Oy Kullanmaktan Vazge¢cme Hakki:Se¢gmenin oylama islemine
basladiktan sonra ve oyunu gondermeden once herhangi bir zamanda oy
kullanmaktan vazgegebilmesidir. Bu durumda se¢gmen yerine bir baskasi
veya otoriteler oy kullanamamalidirlar.

Bos Oy Kullanma Hakki:Se¢cmenin bos oy kullanabilmesidir. Bos oylar
da  diger oylar gibi  silinememeli, degistirilememeli  ve
kopyalanamamalidir.

Sonuglarin ilan Edilmesi:Secim sonuglart ve gerekli bilgiler secim
sonunda basin yayin yoluyla ve Internet araciligiyla ilan edilir.

Sistemin  Gegerlenebilirligi:Sayim sonucunun dogru oldugunun
gosterilebilmesidir.

Sistemin Dogrulanabilirligi:Se¢imin ve sayimin dogru sekilde
yapildiginin gosterilebilmesidir.

Bireysel Dogrulama: Se¢menin oyunun sayildigindan emin

olabilmesidir. Klasik kagit oy pusulali secim sistemlerinde bireysel
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dogrulama yapilamamaktadir, ancak sistemin akisi itibariyle se¢gmenin
sandiga oyunu bizzat atmasi bir gesit bireysel dogrulama olarak kabul
edilebilir.

e Sistemin Etkinligi:Kayit, secim ve sayim gibi islemlerin tamami etkin bir
bigcimde yapilmali, bekleme siireleri en aza indirilmelidir. Klasik
secimlerle kiyaslaninca en azindan oylar daha kisa siirede sayilmalidir.

e Kolay Kullanim:Se¢menin oyunu kullanabilmesi i¢in 6zel yeteneklere
sahip olmak zorunda olmamasi ve oy kullanmak i¢in ekstra cihaz veya
ekipman kullanmamasidir. Ayrica kullanici ara ylizlerinin ve se¢im
ortaminin ergonomik olmasina dikkat edilmelidir. Ek olarak, se¢menin
oyunu kullandiktan sonra, tekrar bir sey yapmasma gerek
duyulmamalidir.

e Acik Yazilim:Acik yazilim yapilmali ve kaynak kod incelemeye acik
olmalidir. Sistemin giivenligi kaynak kod gizliligine baglanamaz. Sadece
sifreler gizli olmalidir ve iyi saklanmalidir.

o Yedekleme ve Fiziksel Koruma:Sistemin herhangi bir teknik arizaya
karsi yedekleme ve fiziksel koruma mekanizmasi olmalidir. Tek bir
elektronik cihaza giivenilmemelidir. Ilan panolar1 kullanilarak islemler
kayit altina alinabilir.

e Secimin Seffafligi:Oylarin ve se¢menlerin gizliligine zarar vermeden, e-
secim sistemlerinde maksimum seffaflik hedeflenmelidir. flan panolari,
herkes tarafindan goriilebilen elektronik listeler, ...vb kullanilarak se¢imin
herkes tarafindan izlenebilmesi saglanmalidir. Sistemin giivenligi
kullanicilar ve otoriteler arasindaki mesajlarin gizliligine baglanamaz.

e Oylarin Saklanmasi:Oylarin ve gerekli se¢im bilgilerinin sayim
sonrasinda, elektronik ve basili ortamda saklanmasidir.

e Opylarin Tekrar Sayilabilmesi:Hem elektronik hem basili ortamda

saklanan oylarin gerekirse yeniden sayilabilmesidir.

4.4 Elektronik Oylamada Denenmis Olan Sistemler ve Donanimlar

Elektronik secim sisteminde denenmis olan sistemlerin uygulanis1 ile ilgili

farkli donanim ve yontemler vardir. Bunlar asagidaki gibidir;
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Delikli Kartlar:1880 yilinin sonlarmma dogru Herman Hollerith tarafindan
Baltimore Saglik Kurulu (Baltimore Board of Health) i¢in istatistik bilgilerini
tablolastirmak maksadiyla tasarlanmistir. Delikli kart (Sekil 3) oylama
sistemiyle, kiiclik delikler igceren kart panoya eklenir. Se¢cmenler deliklerden
kaleme benzer kayit ignesi ile sert¢e bastirirlar. Oy verme islemi tamamlandiktan

sonra, segmen oy pusulasi kutusuna oy pusulasini birakir [8].

Sekil 3- Delikli Kart Ornegi

Iki ¢esit delikli kart vardir. Bunlar “votomatic” ve “datavote” diye
adlandirilmigtir. Votomatic kartlarin her delige uygun sayilari vardir. Deliklerin
say1st kart tizerinde basilmig olan tek bilgidir. Aday listesi veya oy pusulalari oy
kullanilan standin iginde basili halde durmaktadir. Datavote, diger taraftan,
dogrudan olarak delik ¢ukuruna yakin basilmis oy pusulalarina veya adaylarin

isimlerine sahiptir.

Optik Tarayic1 Oylama :Genellikle optik tarayicilar olarak adlandirilan Mark
Sense oy verme sistemleri adaylarin isimlerini igeren Onceden basilmis oy
pusulalar1 veya dikdortgen, daire Geklinde bos oy pusulalar1 seklindedir. Se¢gmen
siyah bir isaretleyici ile kutuyu veya direyi doldurmak zorundadir. Optik tarama
sistemi 1980’ lerde kullanilmaya baslanmistir. Kagit pusulalar optik tarayiciya
yerlestirilir ve bilgisayar tarafindan okunarak kaydedilir. Bilgisayarda bulunan
zararl bir yazilim ile kaydedilen bilgiler degistirilebilir ve bu yiizden bir zaafiyet
igerir [7].
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Sekil 4- Optik Tarayicili Oy Kullanma Sistemi

Lever Makineler:Lever Makineler tamamen mekanik sistemlerdir. ilk lever
makinesine “Myers Automatic Booth” adi verilmistir. Bu Lever Makineleri ile
1892 yilinda Newyork secimleri yapilmistir. Lever Makinelerinde oy
pusulalarina isaret koymak i¢in kol hareket ettirilir ve bu sekilde oy kullanilir. Oy
kullanimindan sonra verilen oya gore ilgili sayag¢ bir artar ve sayim islemi bu
sekilde gerceklestirilir. Secim gorevlileri makinelerde ki kayitlari okur ve
bunlarin sayimi ile sonug elde edilir. Bu sistemde oylarin denetlenmesine imkan
yoktur. Ciinkii sistem iizerinde oylara ait olan herhangi bir bilgi veya belge
yoktur. Se¢im sonunda yapilacak olan herhangi bir itiraz karsisinda tekrar sayim
yapmanin imkani yoktur. Buda sistemin giivenirliginin sorgulanmasina neden

olmaktadir [7].
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Sekil 5- Lever Makinesi
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Dogrudan Kayit Yapan Elektronik Sistemler: Elektronik secim insan kaynakli
kusur ve hatalarin oniline gecmek i¢in islemleri kolaylastirmak adina kullanima
sunulmug bir se¢im sistemidir. Dogrudan kayit sistemleri (Direct Recording

Electronic Systems - DRE) bu hata ve kusurlar1 elimine etmek i¢in tasarlanmis

cihazlardir. Bu sistemler 1980° lerde kullanilmaya baslanmis olan bilgisayar

temelli ilk sistem olma 6zelligini tagir.

DRE sistemleri kullanabilmek i¢in bir kisisel Kimlik Numaras: (Personal
Identifier Number — PIN)veya akilli karta (smart card) ihtiya¢ duyulur. ilgili
gorevliye kimlik kart1 ibraz edilmek sartiyla PIN veya akilli kart alinir ve bu
sekilde sisteme giris yapilir. Yapilan tercih sonrasi bilgiler ekrana gelir ve
segmenin son kararmi vermesi i¢in onay bekler. Onay verilir verilmez oy

kaydedilir.

DRE’ ler se¢gmene kullanilan oyun sadece bir yansimasi olan elektronik
gorilintliyll ekrana getirir, gercek oy pusulasini getirmez. Bu da kullanilan oyun
gercekten se¢cmenin vermis oldugu oy olup olmadigi sorusunu akla getirir.
Sistemde bulunan herhangi bir kétii amagli yazilim ile onay isleminden sonra bu

oy degistirilebilir. Glinlimiizde halen tam giivenilir bir DRE sistem yoktur [7].

= /
Hoa, ———IKELY o

Sekil 6 — Dogrudan Kayit Yapan Elektronik Sistemler
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5. ELEKTRONIK SECIM SISTEMLERINDE KULLANILAN OYU
SAKLAMA YONTEMLERI VE GUVENLIK

Secim sistemlerinde kullanilan elektronik yontemler belli Ozellikler
icermektedir. Saklama yontemleri, denetleme yoOntemleri, sayim esaslart gibi

durumlar gilivenli bir elektronik se¢im sisteminin niteliklerini olusturur.

5.1 Kriptolama Sistemleri

Internet {izerinde bilgi ve haber gizliligini saglamanin baslica yollart
kriptografi ve stenografi’ dir. Kriptografi verinin ¢alinmasini 6nleyen 6nemli bir
pargadir. Bilginin génderen tarafinda 6zel bir program ile sifrelenmesi ve alicinin
da ayni programi kullanarak sifreyi ¢ozmesidir. Verinin anlamini gizlemeye ek
olarak kriptografi sifreleme, kimlik dogrulama, gizlilik ve biitiinliik iceren veri

icin diger giivenlik gereksinimlerini gergeklestirir [9].

Kriptografi ayrica, mesaj gonderen kisinin gercek mi yoksa sisteme sizmaya
calisan birismi oldugunu saptamak i¢in kimlik bilgilerini dogrulamada kullanilir.
sifreleme ayrica kimlik dogrulamasina benzer kabul etmeme islemi de saglar ve
birisinin fiilen bir mesaj gonderip gondermedigini veya baska bir islemin olup
olmadigini ispatlamak igin de kullanilir. sifreleme bilimi (cryptography), sadece
diizgiin desifreleme algoritmasiyla bir okuyucu veya sifrelenmis mesajlar1 bir
anahtar okuyabildiginden, gizlilik saglar. Sonunda sifreleme bilimi mesajlarin

degistirilmemesini saglayarak bilgi biitlinliigiinii koruyabilir.

Kriptografi, sifreli metin (ciphertext) diye adlandirilan sifrelenmis veriyi
sifresiz metine (cleartext) veya okunabilen veriye doniistiiriir. Kriptografi, tanim1
geregi yetkisiz kullanicilarin metinleri okuyamasinlar diye tanimlanmis olan

bilgiyi saklama bilimidir.

Kriptografinin ge¢misi eski Misir uygarligina degin uzanir. Ancak kullanimi
giinimiizde hala giivenlik icin kritiktir. Aslinda sifreleme internet gibi ¢ok
giivensiz ortamlarda veri iletimi saglanmak istendiginde kesinlikle gereklidir.

sifreleme i¢in simetrik, asimetrik ve hashing algoritmalar1 kullanilmaktadir [10].
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5.1.1 Simetrik Sifreleme Sistemleri

Simetrik kriptolama sistemleri, sifreleme (encryption) ve desifreleme
(decryption) islemlerinin her ikisinde de ayni1 anahtar1 kullanarak islem yaparlar.
Gizli bir anahtarin karsilikli olarak paylasilmasiyla sifreleme ve desifreleme
islemleri gergeklestirilir. Veriyi gonderenin ve alanin anahtart aynidir. Bu iKi
iGlem birbirine benzemesine ragmen bazi noktalarda birbirine ters sirayla

uygulanir. Ornegin; Advanced Encryption Standard(AES).

Simetrik sifreleme veriyi kiiclik bloklar halinde boler ve kullandig1 gizli bir
anahtar ile bolmi oldugu kii¢iik bloklar1 tek tek sifreler. sifreleme isleminden
sonra kii¢ilik kii¢iik bloklara boliinen veriler bir araya getirilerek bir biitiin halinde
aliciya gonderilir.Veriyi alan taraf desifre islemi i¢in ayni anahtari kullanir ve
sifrelenmis veriyi agar. Simetrik algoritmalar, asimetrik algoritmalara nazaran
cok daha hizli caligmaktadirlar. Biiyiik veri akislarinda sifreleme doniigtimleri
gerceklestirmek istendiginde ideal bir sifreleme sistemidir. Bazi popiiler simetrik
sifreleme algoritmalar1 sunlardir: Data Encryption Standard (DES), Triple Data
Encryption Standard (3DES), Advanced Encryption Standard (AES),
International Data Encryption Standard, Rivest Cipher, Blowfish [10].

5.1.2 Asimetrik Sifreleme Sistemleri

Asimetrik sifreleme algoritmalarinda anahtar ile sifre ¢6zme anahtar
birbirinden farklidir. sifreleme yapan anahtar acik anahtar, sifreyi ¢6zen anahtar
ise 0zel anahtardir. A¢ik anahtarlar herkese dagitilabilir, ancak hangi anahtarin
kime ait oldugundan da emin olunmalidir. Bu yiizden asimetrik algoritmalar ile
sertifikalar kullanilmaktadir. Sertifika acik anahtar ile sahibi arasindaki
baglantinin bir belgesidir. Ozel anahtar ise sadece sifreyi ¢ozecek kullanicida
bulunur, agik anahtar ise gizli degildir. Bu yiizden asimetrik sifreleme giivenlik
acisindan simetrige gore c¢ok daha basarilidir. Az sayida anahtar kullanarak
simetrik sifreleme yapan ¢ok kullanicili uygulamalarda ortaya g¢ikabilecek
anahtar fazlaligit durumunu engeller. Bununla birlikte hiz ve donanimsal
uygunluk gibi konularda asimetrik sifreleme simetrige gore geri planda kalmistir.
Asimetrik algoritmalarin giivenligini saglayabilmek i¢in ¢ok biiyiik asal sayilar

kullanilmaktadir. Bu da zaman acisindan ¢ok biiyiik problemler getirmektedir.
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Asimetrik bir algoritmay1 kullanan sistemler simetrik algoritmalar1 kullanan
sistemlere gore ¢ok daha yavastir. Ayrica asimetirk sifreleme algoritmalarinin
cok biiylik sayilar kullanmasindan dolayr donanimsal yapilara uyum saglamasi

¢ok zor olmaktadir.

Giiglii yonleri; butiinliik, kimlik dogrulama ve gizlilik hizmeti glivenli bir
sekilde saglanabilir. Anahtar1 kullanici belirleyebilir.Zayif yonleri; sifre
uzunlugundan kaynaklanan algoritmalarin yavas c¢alismasi ve anahtar

uzunluklarinin sorun ¢ikarabiliyor olmasidir.

Glinimiizde bazi1 sistemler hem asimetrik sifrelemeyi hem de simetrik
sifrelemeyi birlikte kullanabilmektedir. Bu tiir sifreleme sistemine melez sistem
ad1 verilmektedir. Diffie-Helman ve Rivest-Shamir-Adleman algoritmalari

asimetrik kripto sistemlere ornek verilebilir [10].

5.1.3 Hashing Algoritmasi

Algoritma, yapis1 geregi tek yonlii gergeklesen bir matematiksel islemdir.
Hash iGlemine tabi tutulan bir metin sonucunda elde edilen c¢iktidan yola
cikilarak orjinal metin elde edilemez ¢iinkii hashing tek yonlii bir islemdir. Hash
islemi sonucunda elde edilen ¢ikt1 biiyiik oranda bir birinden benzersizdir. Ama
bazen farkli uzunluktaki metinlerin, sabit uzunlukta bir ¢iktiya ¢evrilmesinde
ayni ¢iktilar elde edilebilmektedir. Buna “collisison” denilmektedir. Giivenilir ve
zor kirilir bir hashing i¢in daha uzun karakter kiimesi ve daha fazla bit sayis1
gerekir. SHA-256 veya SHA-512 hashing algoritmasint ornek olarak verebiliriz
[11].

5.2 Kriptografik Elektronik Secim Protokolleri

Kriptografi sadece bilgi saklamasi ve aktarmasi problemine giivenli bir
¢Oziim aramaktan ibaret degildir. Elektronik imza, elektronik para ve elektronik
secim gibi farkli kullanim alanlar1 da bulunmaktadir. Bu problemlere ¢oziim
getiren protokoller, bahsi gegen sifreleme sistemlerine ek olarak, “kriptografik

temel taglar1” diyebilecegimiz yontemler kullanmaktadir.
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5.2.1 Sifir Bilgi Ispatlari

Bu algoritmanin temel prensibi “bilinen bilgiyi bir bagkasina, bilgiyi ona

vermeden ispat etmektir”.
Asagidaki ii¢ 0zellik ile sifir bilgi kanit1 yerine getirilmelidir.

-Tamhk:Eger verdigimiz kanit dogru ve eksiksiz ise alici bilgiye sahip

oldugunuzdan emin olacaktir.
-Dogruluk:Eger kanitimiz yanlis ise hilekarlik yapmadan aliciy1 ikna edebiliriz.

-Sir Vermemek:Eger ifade dogru ise alici bunu anlayacaktir. Aliciya verdigimiz
ornek ile bunu ispat edebiliriz.
Tamlik ve dogruluk ile etkilesime ge¢me yontemidir. Sir vermemek ise

kanitlama yontemidir.

Sifir bilgi protokolii matematiksel bir ispatlama yontemi degildir. Bu

ispatlama yonteminde bilgi manipiile edilerek aliciya ispatlamak igin g¢aligilir

[12].
5.2.2 Dijital Imzalar

Giindelik  hayata  kullandigimiz imzalar gibi, elektronik ortamda
kullandigimiz dijital imzalar da gonderilen bilginin kime ait oldugunu gostermek
icin kullanilir. Dijital imzanin olusturulmasinda ve dogrulanmasinda dijital
sertifikalar kullanilir. Dijital imzalar basitge iletilebilir, bagka biri tarafindan asla
taklit edilemez ve otomatik zaman damgalidir. Orijinal imzali mesajin yerine
ulastigini saglama yetenegi, mesaji gonderenin daha sonradan reddetmesinin
basit olmayacagi anlamina gelir.Bir dijital imza, mesajin sifreli olup olmadigina
bakmaksizin ¢ok cesitli mesajla kullanilabilir. Bir dijital sertifika, herkesin
gercek olduguna onay verecegi bir sertifika liretim yetkilisinin dijital imzasini
igerir. Dijital imza bir kullanici, sunucu veya bilgisayardan génderilen bilgilerin
kesinlikle gonderene ait oldugunu dogrular ve verinin bagskasi tarafindan

yollanmadigin1 garanti eder.

Dijital imza, veri ahligverisi sirasinda bilgilerin igerigini korur, bir baska
Kisinin eline ge¢gmesini engeller, bilginin sadece aliciya gittigini ve sadece alici

tarafindan okunacagini garanti eder.
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Sayisal imza veriyi gonderenin ve alanin kim oldugunun kanitlanmasina
imkan tanir. Yani imzalanmig bir dokiimani yollayan kisi onu yolladigini inkar

edemez ve alici da aldigini inkar edemez [13].

5.2.3 Korimzalar

Internet ortaminda kisisel haklarin korunmasindan dogan kaygilar iizerine,
1982 yilinda D. Chaum “Kor Sayisal imza” kavraminm ileri siirmiistiir. Bu
protokolde iki taraf bulunmaktadir. Istemci taraf ve imzalayici taraf. Bu ydntem
ile mesaji1 imzalayan Kisi mesajin igerigini bilmez, sadece kendisine giivenli bir
sekilde ulasan mesaji imzalar ve aliciya yollar. Alici mesajin kendisine dogru
ulastigini her zaman i¢in imzalayicidan kontrol edebilir. Bu sekilde mesaji
imzalayan ve alan arasinda giivenli bir kanal olusturulur. Kér imza protokoliiniin

gerceklesmesi icin gerekli olan bazi zorunluluklar vardir.

-Dogruluk: Mesaja ait olan imzanin dogrulugu imzalayicinin acik anahtar ile

gosterilebilir.

-Korlestirme:Mesajin igerigi imzalayiciya gosterilmemelidir, kor sayisal
imzanin sahibi mesaj i¢erigini géremez.
-Taklit Edilemezlik:imza, imzalayan icin bir kanittir ve baska biri taklit imza

kullanarak dogrulama asamasini gegemez.

-Izlenemezlik: Kor sayisal imza sahibi imza yayimlandiginda imzanin atildig

mesajla imza arasinda bir bag kuramaz [14].

5.2.4 Benzer Yapih Sifreleme

Benzer yapili sifreleme(Homomorfizm) 6zellikle elektronik se¢im siteminde
yararli bir cebirsel 6zelliktir. Ciinkii desifreye gerek kalmadan sifreli oy pusula
setleri lizerinde islem yapmaya izin verir. eki tane kriptolanmis saymin
toplaminin, o sayilarin toplamimin kriptolanmis Gekline her zaman esit olmasin
saglayan bir Ozellige sahiptir. Elektronik oylama semalarinda asagidaki

kavramlar kullanilir.
Ornegin; M ve C birer tamsayidir. E() de kriptolama fonksiyonudur.

E M+ C)=EM) + E (C) esitligi her zaman i¢in saglanacaktir.
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5.2.5 Mix-Net

Se¢menler oy sandigini kullanarak bir diizen igerisinde oy verirler ve se¢im
bittiginde verilen oylar farkli bir sirada gelir. Bu se¢gmenin anonim olmasini
saglar. Bunu saglamanin bir diger yontemi de Chaum tarafindan ileri siiriilen
“mix-net” kullanimidir. Bu protokoliin temel amaci gelen ve giden mesajlar
arasinda gizliligi saglamaktir. Ug farkli tipte pek ¢ok tanim ve yapida “mix-net”

vardir.

Mix-net kullanan elektronik se¢im protokollerinde, her biri bir ortak anahtar
ve gizli es bir anahtara sahip olan mix-sunuculari yetkilidir. Oy pusulalari, mix-
sunucularinin  ortak anahtarint  kullanan se¢imlerden Once hazirlanmak
zorundadir. Secim asamasinda, her oylama miX-sunucularin gizli anahtariyla

basarili bir sekilde desifre edilerek mix-net araciligiyla oylanir [15].
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6. ELEKTRONIK SECIM SISTEMINDE KULLANILAN YONTEM VE
MIMARILER

Elektronik Secim sistemleri kullanilmasiyla secimler elektronik olarak
yapilsada giiven her zaman sorulanmistir. Bu sorgulamadan dolay1 yeni yontem
ve mimariler veya mevcut yontemler lizerine yeni tezler ortaya c¢ikmaktadir.
Giliniimiizde en c¢ok kullanilan yontem ve mimarileri asagidaki gibi

siralayabiliriz;

6.1 Mercuri Yontemi

Bu yonteme gore, se¢im sistemi, bilgisayar kullanilarak yapilan se¢imlerin bir
yazic1 yardimiyla kagit {izerinde yeniden {iretildigi bir mekanizma icermelidir.
Uretilen bu ¢ikt1 cam bir fanus igerisinde yer almalidir. Secmen ¢iktiyr kontrol
ederek tercihinin dogru kaydedilip edilmedigini denetleyebilir. Eger bir sorun
varsa, segmen se¢im gorevlisine basvurur ve ¢ikti yok edilir. Segmene yeni bir oy
hakki verilir. Se¢im sonunda resmi sonuglar, kagit pusulalarin da sayilmasindan
sonra ilan edilir. Mercuri Yontemi, se¢menlere oylarmin dogru bir bigimde
kaydedilip edilmedigini kontrol etme olanagi verir. Ancak, bu uygulama sistem

maliyetini arttiracaktir [1].

- Se¢men dokunmatik bir ekran yardimiyla oyunu kullanir.

- Sistem se¢menin oyunu elektronik olarak kaydeder. Ancak kesin kayit
kagit pusulada yapilir. Sistem segmenin oyunu kagit pusulaya basar ve bir
cambdlmenin arkasinda gosterir.

- Se¢men pusulaya goriir ve kontrol eder. Eger pusula segmenin tercihlerini
yansitmiyorsa pusulanin gecersiz sayilmasi i¢in se¢im gorevlisini ¢agirir
veyeniden oyunu kullanir. _slem sorunsuzsa, makine kagit pusulay:

kutuya gonderir.
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Sekil - 7 Mercuriy Se¢im Sistemi Uygulanisi[1]

6.2 Chaum Yontemi

Chaum karmaGik bir pusula sistemi Onermektedir. Bu sistemde bazi
Gifreleme yoOntemleri kullanilarak se¢cmene oyunu kullandiktan sonra yaninda
gotiirecegi bir pusula basilmaktadir. Pusula istiindeki bilgiler Gifreli oldugu i¢in
segcmenin kime oy verdigi belli olmamaktadir. Ancak her se¢gmen igin tek olarak

uretilmektedir.

Se¢imden sonra oy makinesinin kaydettigi oylar bir web sitesinde
yayinlanmakta ve se¢gmen isterse kendi verdigi oyun bu oylar arasinda olup
olmadigin1 bu pusulayla karsilagtirarak denetleyebilmektedir. Ancak bu sistem
karmasikligi ve denetleme i¢in segmenin bir internet erisimi olmasini gerektirmesi

nedeniyle kisa vadede uygulanabilir gériinmemektedir.

Kagit pusula kullanimmin se¢gmenlerin oylariin dogru olup olmadigina
bakmadan pusulay1 onaylamalari, onaylamanin iglemin siiresini uzatmasi ve Mercuri
yonteminde ise bir itiraz halinde segmenin oyunun belli olmasi gibi sakincalar1 da

vardir [2].
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6.3 Biyometrik Tabanh E-Secim Sistemi

Bu sistemde Asp.Net Framework 2.0, Java Script, Xml ve bunlarin ortak
kullaniminm1 saglayan XSL dili kullanilmistir. Ayrica daha 6nceden yazilmis bazi
hazir kiitiiphaneler de kullanilmistir. Segmenlerin parmak izi goriintiilerini almak i¢in

kullanilan parmak izi okuma cihazi Unifinger SFR300-S’tir [19].

Sekil — 8 Parmak izi okuyucusu[19]

Biyometrik se¢im sistemi, internet tabanli olarak gerceklestirilmistir.
Boylelikle se¢menlerin kullandiklar1 oylar ¢ok fazla masrafa gerek kalmadan internet
ag1 lzerinden bir merkezde toplanmistir. Sisteme giriste parmak izi okutulduktan
sonra elde edilen parmak izi sablonlar1 ikili kodlara c¢evrilerek veritabanina
kaydedildiginden dolay1 bilgilerin giivenligi saglanmis olmaktadir. Sistem ilk
calistiginda kullanici ara yiizii olarak ekrana gelen goriintii Sekil 2°de gosterilmistir.
Sisteme 3 farkli giris yapilabilir. Bunlardan ilki sistem yoneticisidir. Sistem
yoneticisi sistemle ilgili tiim ayarlamalarin yapilabildigi yetkilerin belirlendigi
kisimdir. Se¢im tanimlama, parti tanimlama, bolge tanimlama, mahalle tanimlama,
segmen tanimlama, se¢im islemleri, se¢im ekrani, se¢cim sonuglar1 ve aktif

kullanicilarin gériinebildigi ekranlardan olusmaktadir [19].

Dayometoik Secm Sisterm Tassnim
ve

ot rmk s bins lrr et

Sekil — 9 Parmak izi okuyulu Sistem Ekran Goriintiisii[19]
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Sisteme giris yapildiktan sonra Se¢men karsisina gelen elektronik oy
pusulasindan (Sekil 10) istedigi partinin yaninda bulunan Evet butonuna tiklayarak
oy verme islemini baslatabilir. Se¢gmenimiz yanlislikla evet butonuna basarak oy
verme igslemini tamamlamasin diye son bir mesaj penceresiyle segcmenin tercihinden
emin olmasi saglanir. Oy verme islemi bittikten ve karsimiza mesaj geldikten sonra
sistem tarafindan otomatik olarak parmak izi giris ekrani kullanicinin karsisina gelir.

Artik oy verme islemi segmen i¢in bitmistir [19].
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Sekil — 10 Elektronik oy pusulasi[19]

Yapilan secimin sonuglarini sistem yoneticisi istedigi an istedigi bdlgenin
veya tiim Tirkiye’nin olmak iizere gorebilir. Sistem yoneticisi bunlar ile ilgili
islemleri Sekil 6’da gosterilen sistem yoOneticisi penceresinde bulunan segim

sonuglar1 kismindan gergeklestirebilir. [19].

Yapilan secimin sonuglarini sistem yoneticisi istedigi an istedigi bolgenin
veya tim Tiirkiye’nin olmak iizere gorebilir. Sistem yoneticisi bunlar ile ilgili
islemleri Sekil 11°de gosterilen sistem ydneticisi penceresinde bulunan segim

sonuglart kismindan gergeklestirebilir [19].

O]

Sekil — 11 Se¢im Sonug Ekrani[19]
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6.4 MIT/CALTECHSecim Teknolojisi Projesi

Voting Technology Protocol (VTP) fakiiltesi, CALTECH baskan1 David
Baltimore ve MIT baskani Charles Vest tarafindan 2000 yili Amerika Birlesik
Devletleri (ABD) secimlerindeki tehdit problemlerinin tekrarini énlemek i¢in, 2000
yili aralik ayinda kuruldu. KuruluGundan bu yana, VTP iiyeleri ABD ve yurtdisinda
tim sec¢im slre¢ durumunu arastirmustir. VTP fakiiltesi, araGtirma kuruluslar1 ve
ogrencilerle pek ¢ok calisma yapip, akademik makaleler ve kitaplar yayimlamis ve

biiyiik 6zel bir dizi projeler gelistirmistir.

MIT/CALTECH projesinde kullanilan her bir oyun fiziksel bir bi¢gim tagimasi
gerektigi savunulmaktadir. Kullanilan oylarin elektronik sistemlerde kayit altina
alinmas1 yeterli goriilmemektedir. Bu ylizden adina “FROG” denen bir nesne icat
edilmigtir. FROG, kayit cihazinin fiziksel seklinin nasil oldugunun bilinmedigi
varsayilarak tiliretilmis olan bir terimdir. FROG, bilgisayar ekrani, elektronik veya

mekanik cihazlar, ses kayit cihazi veya kagit olabilir [3].

6.4.1 FROG Mimarisi

FROG mimarisi pek ¢ok yol ile desteklenebilir. FROG mimarisi, 0y
pusulalarmin bazi elektronik cihazlarda saklanmasi yerine ayri fiziksel bir ortamda
tutulmasint 6nermektedir. Her oy pusulasi “FROG” diye adlandirilan bir nesnede

kaydedilir.

Bir FROG’ u, liretim maliyeti 20 cent civarinda olan 1-2 Kbyte’ lik veriyi
blinyesinde barindirabilecek kartvizit boyutlarinda kiigiik bir kart olarak
diigiinebiliriz. FROG okuma/yazma hafizas1 ve ayrica bir kilide sahip olan veya
icindeki verinin degistirilmesini engelleyen “freeze” diye adlandirilan teknolojiye
sahip olmalidir. Yani sadece i¢indeki verinin degistirilmesine izin vermeyen (dumb
memory) bir mekanizmaya sahip olan ama bir iglemcisi olmayan kiigiik bir kart
olmalidir. FROG bu sayede delikli kartlarin veya kagit oy pusulalarim1 ikame eder.
Bununla birlikte, giivenilir bir sekilde okunabilsin diye elektronik ve dijitaldir.
Sistem bos FROG’ lar1 kullanir. Kagit oy pusulalari gibi kagit ¢iktt maliyeti yoktur.
Bir secimde kullanilmayan FROG’ lar bir sonraki se¢cimde kullanilabilirler. FROG’

lar kiiciik oldugundan saklama maliyetleri de minimum diizeydedir. Sec¢imin
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sonunda, kilitli FROG’ lar yeniden saymak veya denetim yollari i¢in muhafaza
edilir.FROG’ un igerisinde ki veri format1 basit bir diiz dosyasidir.Oy verme islemi

i¢in 3 farkli adim vardir:

- Kayit (Sign in): Se¢men FROG’ u alir.

- Oy Uretimi (Vote Generation): Se¢men secimi ile FROG’ ta ki dosyay1
doldurur.

- Oy Dokiimii (Vote-Casting): Se¢cmen sec¢imini onaylar ve FROG’ u

kilitler ve oy kutusuna birakir.

Yapilan oy verme iGlemi kagit oy pusulalar1 ile oy verme isleminde ki
adimlarla benzerdir.FROG’ ta ki veri formati uluslararasi bir standarttir. Bu standart
FROG’ larda oy kayd: i¢in kullanilacaktir. Asagidaki sekilde uluslararasi bir standart
olan UTF-8 formati1 gosterilmektedir [16].

State of Massachusetts, Middlesex County, Precinct 11
Ballot Initialized by Election Official 10

Election Closes November 2004 at 8pm EST

Ballot: MA/Middlesex/1; English; No rotation

-
Iy

You have chosen:
U.S. President: Mary Morris
U.S. Vice President: Alice Applebee
Middlesex Dog Catcher: Sam Smith (write-in)

Proposition 1 (Casinc): FOR
Proposition 2 (Taxes): AGAINST
Proposition 3 (Swimming Pool): FOR
Proposition 4 (Road Work): NO VOTE

Sekil — 12 Evox Mimarisi UTF-8 Formati[16]
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6.4.2 Grup 2 Mimarisi

ABD’ de ki Maryland eyaleti i¢in tasarlanmis olan elektronik segim
sistemidir. Bu elektronik se¢im sistemi eyalet ¢apinda se¢menlerin oy
kullanabilmesine olanak saglamaktadir. Bu tasarim Maryland eyaleti i¢in elektronik
secim sistemini ayrintili olarak ele almaktadir. Bu elektronik se¢im sistemi eyalet
capinda se¢menlerin gegerli oy verebilmelerini saglar. Eyalet capinda her oy
kullanim yeri 6zdes mimariyi kullanacaktir. Merkezi oy kayit veritaban1 (Voter
Registration Database) tiim se¢gmen bilgisini igerecektir. VRDB’ nin bir
kopyasisecim zamanindan Once her se¢im bdlgesinde hazir olarak bulundurulmak

zorundadir.Bu mimari bazi kisitlamalara sahiptir[4].

- Secimler bir veya bir kag giin siirebilir.

- Bu sistem sadece eyalet capinda veya daha kiiciik birimler igin
tasarlanmis olup biiyiik yerler i¢in uygun degildir.

- Tim se¢im gorevlileri se¢menlere yardimci olabilmek igin sistem
hakkinda egitilmelidir.

- Tim cihazlar kurcalandiklar1 zaman bunu acik¢a belli edecek sekilde
olmalidir. Yani en ufak bir kurcalanma cihazlar lizerinde olmamalidir

- Tim cihazlar, se¢cimler arasinda iirlin ylikseltme ve yeniden kuruluma
katlanmak zorundadir.

-  Tim cihazlar, kullanim halinde, stoklamada ve nakil halinde iken

giivenligi saglanmak zorundadir.

Architectural Design

Sekil — 13 Grup 2 Mimarisi[4]
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6.4.3 Evox Mimarisi

Bilgisayar bilimi i¢in laboratuvar g¢alismalar1 yapan arastirmacilar EVOX
diye adlandirdiklar1 yeni bir elektronik se¢im sistemi tasarlayip uyguladilar. Bu

sistem Fujioka, Okamoto ve Ohta tarafindan teklif edilen bir taslaga dayanur.

EVOX protokolii Fujioka, Okamoto ve Ohta tarafindan ileri siiriilen FOO
protokoliine dayanir [17]. FOO protokolii kirilamayan kriptgorafik fonksiyonlari
kullanmak kaydiyla ispat edilebilir giivenlik saglar. Ancak, se¢menlere giivenli bir
secim saglamak i¢in konuslandirma talepleri gercek bir secimde uygulanamaz.
Ozellikle giivenli bir secimi saglamak, hatta oy vermemeyi segen kisilerin bile oy

verip vermedikleri kontrol edilmeli ve onlarda hesaba katilmalidir.

EVOX protokolii bu gereksinimleri rahatlatir. Bir kez oy verildiginde,
se¢cmenin baska bir sorumlulugu kalmaz. Ama bu olas1 giivenlik zafiyetlerini ortaya

cikarir.

EVOX protokolii 5 sathada analiz edilebilir. Bunlar; hazirlik, yonetim,

anonimlestirme, toplama ve sayimdir.

cCounter

Sekil — 14 Evox Mimarisi Tasarimi[17]
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7. ELEKTRONIK SECIM SISTEMLERINDE OYLARIN
DOGRULANMASI VE GUVENLIK

Elektronik oy kullanimi yeni yOntem ve mimarilerle artmasma ragmen
oylarin sayimi ve denetimi konusunda kagit kullanimindan tam olarak
vazgecilememektedir. Oylamada elektronik olarak kullanilan mimari ve yontemler
yeni olsada denetim ve konusunda gilivensizlikler devam etmektedir. Oylarin sayimi

ve dogrulamalarinda yontemler kullanilmaktadir. Bunlar;

7.1 Kagit Denetim Sistemi

Kagit denetimi, kullanilan elektronik oylama yontemde sistemlerin oy
kullanicilarinin isleminin sonunda basarili ise sistemin olusturdugu kagidin el
degmeden bir sandik veya sistem haznesinde biriktirmesi ile olusan oylarin
elektronik sayim haricinde klasik yontemlerde oldugu gibi sayilmasidir. Kagitlar elle

sayilarak sistemin dogrulugu saglanmis olmaktadir.

Mercuri ilk defa bu sistemi Onerdiginde , hicbir DRE tedarikgisi onu
uygulamad. ilk tekliften sonraki 10 yildan daha fazla siire sonra Avi Rubin’in raporu
ve artan giivenlik kaygilar ticari saticilart VVPAT sistemini uygulamaya sevk etti.
Hali hazirda hemen hemen tiim DRE saticilar1 VVPAT uygulamasinin birkag
cesidini desteklemektedir [18].

7.2 Secmen Onayh Ses Denetleme Suret izi

Se¢men onayl ses denetleme suret izi (VVAATT), daha ucuz ve muhtemel
daha verimli se¢im denetim araci igin yeni bir diisiincedir. Ted Selker yaymlamis
oldugu “Fixing the Vote” adli bilimsel akademik makalesinde “Se¢gmen onayli ses
denetim kopya izini (VVAATT) tamitmistir. VVAATT, VVPAT’ ye bazi kritik
farkliliklar hari¢ pek ¢ok yonden benzemektedir. Bir segmenin izlemesi gereken

prosediirler agagidaki gibidir:
- Se¢men oy kabinine girer ve kulaklig: takar.

- Segmen normal olarak oy verme iglemine baslar.
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- Se¢men yaptig1 her bir se¢cim i¢in, kulaklikta bir onaylama sesi duyar.
Ormegin; segmen A adayini sectiginde, DRE se¢ili adayin A oldugunu se¢gmene sesli
olarak duyuracaktir. Bu ses onayr se¢gmenin yaptigi her 6nemli hareket icin

duyulacaktir. A adayini sectiniz, A adayimi se¢gmediniz, oyunuzu teslim ettiniz gibi.

-DRE ses c¢iktisi, bir ses kaseti gibi fiziksel bir ortamda se¢im oturumunu

kaydeden VVAATT kayit birimine teslim edilecektir.

-Segmenler oturum sonunda oylarini teslim ederler ve oy kabininden

ayrilirlar.

VVAATT ve VVPAT arasindaki en onemli fark VVPAT oy kullanim
oturumunun sonunda se¢gmenin gerceklestirdigi gecikmeli onayin aksine
VVAATT sisteminde meydana gelen hemen onaylamadir. Segmen A adayim
tusladigt zaman, secmen A adayi icin denetleme izi kaydini dogrular.
Se¢menin se¢imi ve se¢cimin onaylanmasi arasinda zaman gecikmesi yoktur.
Hemen onay, ayrica, yanls bir adayin tusuna basilmasi gibi kazara yapilan

hatalar1 azaltacaktir [18].

7.3 Elektronik Secim Sistemi Internet Tabanh Sistemlerde Saldir

Yontemleri ve Giivenlik

Internet tabanli elektronik se¢im sistemi programinin ¢alistigt  web
sunucularina asagidaki durumlarda erisilmesi ile kotii amagli yazilimlar yiiklenerek,
sifreler calinarak, web sayfasi ayarlar1 degistirilerek zarar verilebilir. Bu zararlar
asagidaki olasit saldir1 yontemleri kullanilarak verilir. Internet tabanli elektronik

sec¢im sistemi sekil 15° de gosterilmektedir [20].

-Isletim Sistemi ve Agin Hatal Konfigiirasyonu: Sistem ydneticisinin bilgi
yetersizligi sonucu bu tiir hatalarla karsilasilmaktadir. Yiiklemeyi ve konfiglirasyonu

yapacak Kisinin isinin ehli biri olmasi bu tiir hatalarin 6nlenmesini saglayacaktir.

-Isletim Sistemi Zayifhklari: Elektronik Segim programinin iistiinde
calisacagi isletim sisteminin tiim  gilincellestirmelerinin  yapilmis  olmasi
gerekmektedir. Isletim sistemlerinin yeni siiriimii ¢iktiginda gdzden kagan agiklar ve

zayifliklar bu sekilde bertaraf edilecektir.
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-Isletim Sistemini Kuruldugu Ayarlarla Birakmak ve Giincellemeleri
Yapmamak: Sistem yoneticisinin gerekli giivenlik ayarlarin1 ve giincellemelerini
yapmamasi sonrasinda bu zayifliklarin saldirgan tarafindan tespit edilerek sunucuya

zarar vermesi igletim sisteminin giincel tutulmasiyla onlenecektir.

-Giivenlik Onlemlerinin Alnmamasi: Yamalarin uygulanmamasi, firewall,
Intrusion Detection Systems/Intrusion Prevent Systems (IDS/IPS) gibi giivenlik
uygulamalarinin olmamasi, antiviriis yazilimlarinin veya viriis veritabaninin giincel
olmamas1 sistemimizde agiklar olusturacaktir. Bu yiizden sistem planlanirken
teknolojinin  getirmis oldugu en giincel giivenlik yazilimlari/donanimlari

kullanilmalidir.

-Hizmet Reddi Saldirilar1 (DoS): Sistemleri galisamaz hale getirmek igin
yapilan saldir1 bi¢imidir. Saldir1 sirasinda kullanilan Internet Protocol’ ler(IP)
genellikle IP sahteciligi (IP spoofing) metodu ile degistirilmis IP’ lerdir. Hizmet
reddi saldiris1 (DoS) ve DDoS saldirilarini, donanim veya yazilim olarak iiretilmis
IPS ve/veya Firewall engelleyemez. Bu saldirilart devletler, hacker’ lar ve siradan

bilgisayar kullanicilar1 yapabilirler [20].

DoS/DDoS  saldirilart  amacina ve yapilis sekline gore farklilik
gostermektedir. Amaca gore DoS/DDoS iki farkli sekilde yapilir. Bunlar; bant
genisligi (bandwidth) tiiketimi ve kaynak (source) tiikketimidir (CPU, RAM...).
YapihlG Gekline gore DoS cesitleri de sunlardir; ARP, Wireless, IP, ICMP, TCP,
UDP, DHCP, SMTP, HTTP, HTTPS, DNS.

-Daginik Hizmet Reddi Saldirilar1 (DDoS): Yiizlerce, binlerce farkli ortam
ve sistemden es zamanli olarak yapilan DoS saldirilaridir. Saldiriy1 gergeklestiren
bilgisayarlara zombi bilgisayar denmektedir. Giliniimiizde daginik hizmet reddi
saldiris1 (DDoS) i¢in tercih edilen yontemler; SYN Flood, HTTP Get/Flood, UDP
Flood, DNS DoS, Amplification DoS Attacks, BGP protokolii kullanilarak yapilan
DoS, sifreleme DoS saldirilari. Bu saldirilart gergeklestirenleri bulmak ve 6nlemek
su anki teknoloji ile miimkiin degildir. Cok giiclii firewall veya IPS sistemleri ile kisa

bir siire hizmet devam edebilir.

Alan Adi Saldirilari: Hedef DNS sunucuya kapasitesinin {istiinde DNS

istekleri gonderilerek bant genisliginin kullanilamaz hale getirilmesi yontemidir. Bu
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tir saldirida bir DoS saldirt tiirtidiir. Gliglii firewalllar ile bu saldir1 yontemi bir

stireligine engellenebilir.

User Datagram Protocol Flood Saldirilari: User Datagram Protocol (UDP)
kullanilarak olusturulan bir DoS saldirt tiiriidiir. Giiglii ates duvarlar tarafindan bir

stireligine engellenebilir.

-Yetkili Hesaplara Brute Force Saldirilari: Deneme yanilma yontemi ile
sifrelerin ele gegirilmesi yontemidir. sifreleri ele gecirmek i¢in yazilmis olan 6zel
yazilimlar mevcuttur. Formlara giivenlik amagli insan m1 yoksa zararl bir yazilim mi1
oldugunu sorgulayip anlayabilen (CompletelybAutomated Public Turing test to tell
Computers and Humans Apart, CAPTCHA) bir boliim konularak sistemin giivenligi

saglanir.

-Ortadaki Adam Saldirisi: Bir ag lizerinde kurban ile ag cihazlar arasindaki
verileri yakalayarak sifreleri ele gecirme islemidir. En ¢cok Address Resolution
Protocol zehirlenmesi (ARP poisioning) metodu uygulanarak verilerin saldirganin

eline gecmesi saglanir.

Bu saldiridan zarar gérmemek icin degerli bilgileri sifrelenmis protokoller
tizerinden gondermeliyiz. Saldirgan sifrelenmis paketleri ele gecirse dahi igerigini

goriintlileyemez ve degistiremez.

-WEB Yazilm Hatalari: Web programcisinin yaptig1 yazilim hatalarindan
kaynaklanan giivenlik aciklaridir. Iyi bir test siirecinden gecirildigi takdirde gerekli

aciklar giderilerek bu tiir hatalarin sisteme zarar vermesi engellenir.

-Hatali Atanms Yetkiler: Sistem yoneticisi tarafindan atanan yetkilerin
yanlis veya yetersiz olmasindan kaynaklanan giivenlik agiklaridir. iyi bir yetki

yonetimi ile bunun Oniine gegilebilir.

-Uzak Erisim Araclar1 Kullamlarak Sisteme izinsiz Giris: Genellikle bu
tiir saldirilar uzak erigim araclarinin (Remote Desktop, SSH, Telnet, FTP)parola ve
IP bilgilerinin saldirgan tarafindan ele gegirilmesi ile gergeklestirilir. Gliglii parolalar

kullanarak bu soruna ¢6ziim tiretebiliriz.
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-SQL Injection: Web uygulamalarinda ki en ciddi agiklarin basinda gelir. Bu
saldirt yontemi asp, php, cgi gibi veritabanindan dinamik icerik sunan web
uygulamalarina kars1 yapilan bir saldir1 yontemidir. Bu saldir1 web sayfalarina bir

SQL sorgusu veya komutunu enjekte etme hilesidir.

Web tabanli uygulamalarda dinamik SQL ciimlecikleri ¢alistirilir. Ornegin;
“SELECT * FROM musteriler;” sorgusu web uygulamasinda bulunan tiim
misterileri getirecektir. Bu sorgu olusturulurken araya herhangi bir meta-karakter
girildiginde bir SQL injection’ a neden olunabilir. Meta-karakterden kastedilen
programlama dillerinde kendine has 6zel anlam iceren karakterler akla gelmelidir.
Ornegin; SQL igin (,,) tek tirnak ve (;) karakteri bir meta-karakterdir. Bunlar SQL

icin ¢ok kritik olan meta-karakterlerdir.

Web uygulama gelistiricileri SQL Injection’ 1 tam olarak anlamadiklarindan

dolay1 ¢ok ciddi hatalar yaparlar.

SQL injection veritabanindan ve kullanilan dilden bagimsiz olarak her tiirli
uygulama-veritabani iligkisine sahip sistemde bulunabilir ve bu veritabanlarinin agigi

degildir. SQL * dan korunmak web program gelistiricisinin gorevidir.
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INTERNET
128 bit SSL

Yiik ve Gorev Devretmeli
1 (aktif/aktif ) Firewall/TPS

Veritaban

Sunucusu

Sekil — 15 Internet Tabanli Elektronik Se¢im Sistemi[20]
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8. ELEKTRONIK SECIM SISTEMLERINDE GUVENLIK AMACLI
ALGORITMA ONERISi

Bu Oneri uygulanacak olan genel sec¢imler veya herhangi bir segimlerde
elektronik secim sisteminin uygulanabilmesi i¢in kullanilan oylarin daha giivenli
saklanmas1 hedeflenmistir. Tasarlanan saklama algoritmasi ile genel ihtiyaglar
karsilayarak, giivenlik ile ilgili sorunlara ¢oziim iiretilmesi ve giivenli alt yapinin

hazirlanip elektronik se¢im sistemi uygulanabilirliginin artmasi hedeflemistir.
8.1 Tanim

Tasarlanan sistem, kullanimi basit fakat altyapisi karmasik olup, uygulama
esnasinda ve sonrasinda olusabilecek hilelere karsi daha giivenli tasarlanarak,
elektronik se¢cim sistemine olan genel siipheli bakisi daha azaltmayi hedefleyen

yapida olmalidir.

Sistem, genel olarak TCP / IP altyapist kullanilarak kayit etme sirasindaki
farkli algoritma kullanimi ile hizli sayim, net sonuglar, siiphesiz islem yaparak

elektronik se¢im sistemini tercih edilmesini bir adim daha kullanilabilir kilmaktadir.

Tasarlanan sistemin kullanilabilirligi icin baglangigda bazi gereklilikler

asagidaki gibi siralanmistir;

- Oy kullanan se¢menlerin temel bilgisayar bilgisinin olmas1 gerektigi ve
oy kullanimina engel teskil etmeyecek sekilde engelsiz yapiya sahiptirler.

- Se¢menlerin bagli bulunduklar1 se¢im kurullar1 tarafindan kimlik
dogrulama i¢in tiretilmis kendilerine ait kimlik kartlar1 bulunmaktadir.

- Se¢menler, genel secimler i¢in bagli bulundugu yasa ve kurallara gore oy
kullanabilir yasta olmas1 gerekmektedir.

- Oy kullanan se¢gmenler, ikinci defa oy kullanamazlar.

- Sec¢menler bir baska segimen yerine vekaletle veya dogrudan oy verme

islemi yapamazlar.

- Oy kullanimindan sonra oy kullanim alanindan ¢ikmasi halinde oyunda

degisiklik yapamazlar.
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- Se¢menler kendileri i¢in belirlenen oy verme alani haricinde baska yerde
oy kullamazlar.
- Segmeler kendileri hari¢ oy kullandiklar1 alanda gizli oylama sebebi ile

baska bir kimse bulunmaz.

8.2 Onerilen Algoritma I¢in Elektronik Oylama Modelinin Genel Yapisi

Tasarlanan yap1 en basit ve giinlimiizde kullanilmakta olan kagit sisteminin
saklanma yontemine yeni bir bakis getirerek bu bakisin elektronik olarak yapilmasini
hedeflemistir. Temel esas alinan yapr asagidaki kagit pusulanin parcalanmasi ile
baslamistir. Asagidaki pusula belirli araliklarla toplamda 6 parcaya boliinmiistiir.
Varsayim olarak pusulanin 6 par¢aya boliinmesi (Sekil -16 ) ile her par¢anin ayri
sandiklarda (Sekil — 17 ) ayr1 odalarda saklanilmasi diistiniilmiistiir. Her parganin
arkasinda birlestirilebilmesi i¢in ayni sayilar olmasi varsayillmigtir. Bu sandiklarin
herhangi biri yerinden alindigindan veya bir kism1 herhangi bir sandiktan alindiginda
pusula biitiinliigii olmadigindan ve tam olarak hangi parti veya adaya oy verildigi
bilinemeyeceginden ve diger yandan siliphelerin tam olmasindan dolayr bir parcasi

alinmis oy pusulast herhangi bir anlam ifade etmeyecektir.

Tasarlanan ve algoritma olarak farkli bir saklama yontemi ile giivenirlilik ve
kullanimini yukar1 tasimay1 hedefleyen bu tezde anlatilan temel prensip pusulayi
pacalama yoOntemini esas alarak bu islemleri elektronik olarak (Sekil - 18)

yapmaktadir.

Sekil — 16 Kagit Pusulanin Pargalara Boliinmesi
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Sandik 1 — Sandik 2 — Sandik 3 —

Pusula Parga 1 Pusula Parga 2 Pusula Par¢a 3

Sandik 4 — Sandik 5 — Sandik 6 —
Pusula Parga 4 Pusula Parga 5 Pusula Parga 6

Sekil — 17 Boliinmiis Kagit Pusulanin Her Pargasinin Farkli Sandiklarda

Saklanmasi
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Https protokold ile sifreli
T

Https protokoli ile sifreli
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Depolama Sunucusu 1 Depelama Sunucusu 2Depolama Sunucusu 3epolama Sunucusu 4 Depolama Sunucusu 5 Depolama Sunucusu & ifre Cdzme Sunuculan Oy Dogrulama Sunuculair

Sekil — 18 Pusula Parcalama Yéntemi ile Genel Mimari

8.3 Se¢im Sisteminin Elemanlari

Tasarlanan ve farkli saklama algoritmasi ile uygulanmaya caligilan Sistemin
elemanlar1 bulunmaktadir. Bunlar ; Segcmen , sifreleme YoOntemi , denetleme , Kimlik
dogrulama , depolama sunucusu, Web servis sunucusu, sifre ¢6zme sunucusu, 0y

dogrulama sunucusu ve sayim sunucusudur.

- Se¢men : Daha Onceden se¢imi yoneten kurum veya ilgili kurulug
tarafindan se¢im yapacak olan kisilere kendilerine se¢ime katilabilecekleri
belge veya bilgilendirme ile oy kullanabilecek kisilerdir.

- Sifreleme Yontemi : Kullanilan oylar1 belli kurallara gore direkt olarak
okunamayacak verilere doniistiiren sistem pargas.

- Denetleme : Kullanilan oylarin dogrulugunun saglanmasi i¢in sayisal ve
veri biitiinliigliniin kontrol edilmesine imkan veren sistem pargasi.

-  Kimlik Dogrulama : Oy kullanacak seg¢gmenlerin oylarmi kullanma
sirasinda  elektronik kart veya kimlik belgeleri ile kimliklerinin

dogrulugunu kontrol eden sistem pargasi.
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islemi

Depolama Sunucu : Kullanilan Oylarin sayim 6ncesinde depolandigi,
sunucu isletim sistemleri kurulu ve veri tabanlarini tizerinde barindiran
sistemler.

Web Servis Sunucusu : Kullanilan oylarin , se¢im islemi bittikten sonra
sistemden alinan datalarin merkeze aktarimini saglayan ara katman.

Sifre Cozme Sunucusu : Oy kullanim1 sonras1t merkeze alinan okunamaz
datalarin oy sayim sirasinda datalar1 ¢oziimleyerek okunabilir pargalara
doniistiiren sistem.

Oy Dogrulama Sunucusu : Oy Kullanimi sonrasinda merkeze gelen
datalarin, kullanim yeri parga biitlinliigli ve sifreleme yontemini kontrol
eden sistemler.

Sayim sunucusu : Oy dogrulama ve oy ¢6zme sunucularindan gecen
pargali olarak okunabilir datalar1 birlestirerek sayilabilir ve okunabilir oy
verisine doniistiirlip sonug olusturan sistem.

Secim Sistemi Uygulamasi : Se¢cmenlerle sistem arasindaki fiziksel ve
sistemsel, segcmen tarafinda gerekli kullanim haricinde herhangi bir
fiziksel veya yazilimsal zararli kullanima imkan vermeyen ve miidahale

edilemeyen sistem.

8.4 Sistemin Isleyisi

Secmen kimlik dogrulamasi ve oy kullanacag yer bilgisi ile birlikte oylama

gerceklesir. Bu islemler sonucunda arka planda oy kullanimi , oyun

kaydedilmesi, oylamanin tamamlanmasi , oylarin merkeze aktarilmasi , oylarin

dogrulanmasi ve oy sayim islemleri gerceklesmektedir.

8.4.1 Oy Kullanim AKis1

Se¢men oy verme islemi i¢in oy kullanim alanina geldiginde kimlik

dogrulamasindan gectikden sonra oy kullanim alanin girer ve sistemde se¢im

yapacagi secenegi secerek oy kullanimini adimlar yardimiyla tamamlar. Ayni segme

iki defa oy kullanamaz veya oy kullanimmi tamamladiktan sonra tekrar se¢im

alanina gelerek tercihini degistiremez.
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Se¢men oyunu kullandiktan sonra , baska bir se¢men kimlik dogrulamasindan
sonra oyunu kullanir. Sistemde sorun olmasi durumunda gorevli tarafindan
resetlenen sistem akisina Sekil — 19 daki gibi devam eder. Oy verme islemi yeni

secmen geldikce sistem kapatilmadig siirece devam eder.

Sistemi
Baglatilmas

sg,-mungub;ldnl’ _LH:-,u-—h Sistemi Resetle

ﬁllﬁnm Bagarims? I Isul.'lml.'lm E\-‘E_.‘
|

Sekil — 19 Oy Kullanim: Baglangi¢ Diyagrami

8.4.2 Oylarmn Sifrelenmesi ve Veri Tabanina Kayit islemi

Oylarin kullanimi sonrasi veri tabanina kaydedilmesi sirasinda parcalara
boliinerek tek basina anlamsiz veri olacak sekilde kayot islemi gergeklestirilir. Kayit

islemi asagidaki algoritma ve 6rnek bir kayit (Sekil - 20) asagidaki gibidir.

Kaydetme algoritmasindaki adimlarda herhangi bir parametrik deger

almamasi i¢in ve sifreli ifadenin kag¢ parcaya (6) boliinecegi belli ve sabit
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oldugundan yazilimsal giivenlik acisindan parametrik olmamasi i¢in dongi

kullanilmamustir.

Kaydetme Algoritmasi :

1.Adim :Basla

2.Adim :

Veriyi sayisal etiket ekle (id)

Etiket Eklenmis veriyi 30 karakterli varchar (degisken ve karakterli) ifadeye

doniistiir.
3.Adim :
4.,Adim :
5.Adim :
6.Adim :
7.Adim
8.Adim :
9.Adim :

10.Adim

11.Adim :

12.Adim :

13.Adim :

14.Adim :

15.Adim :

16.Adim

String ifadeyi 6 pargaya bol
Etkiketlenmis her 1. veri pargasini asimetrik sifreleme ile sifrele
Sifrelenmis 1. veri parcasini dosyaya kaydet.

Etkiketlenmis her 2. veri pargasini asimetrik sifreleme ile sifrele

: Sifrelenmis 2 veri parcasini1 dosyaya kaydet.

Etkiketlenmis her 3. veri parcasini asimetrik sifreleme ile sifrele
Sifrelenmis 3. veri parcasini dosyaya kaydet.

: Etkiketlenmis her 4. veri pargasini asimetrik sifreleme ile sifrele
Sifrelenmis 4. veri pargasini dosyaya kaydet.

Etkiketlenmis her 5. veri parcasini asimetrik sifreleme ile sifrele
Sifrelenmis 5. veri pargasini dosyaya kaydet.

Etkiketlenmis her 6. veri parcasini asimetrik sifreleme ile sifrele
Sifrelenmis 6. veri parcasini dosyaya kaydet.,

: Kaydetme Islemini Tamamla.

Ornek Oy Kaydetme
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Oy Kullan
X partisi Deger : 1

I<ullanfn oy:x ¥ partisi Deger : 2

1 partisi Deer:3

Gelen Degere Id Ekle: X1 QBaimsz Defer 4

X1 degerini 30 karakterli string ifadeye (irnek Seilen ;X
donilstir
?==ab wl/& ==?"|1zxcms 85042 ==
Lparcay sifrele 1==ah ——
Sifrelenmis veriyi kaydet

1.parcay sifrele ?==ab

Sifrelenmis veriyi kaydet

1.parcay sifrele ?==ab

Sifrelenmig veriyi kaydet
1.parcay sifrele ?==ah
Sifrelenmis veriyi kaydet
Lparcay sifrele ==ab
Hayir

Sifrelenmis veriyi kaydet
Hayir

Lparcay sifrele ?==ab

§ifrelenmis veriyi kaydet ~—— Hepsi Gonderildimi?—Evet—® Oy Kullanimi Bitti mi*—Evet—» Oy Kullanimin Bitir

Sekil — 20 Oy Kullanimi Kayzt Islemi

8.4.3 Sistemin Korunmasi

Sistem fiziksel olarak kullanicilarin herhangi yazilimsal veya donanimsal
miidahalesine kapali olarak tasarlanmistir. Oy kullanim sirasinda se¢gnmenlerin

herhangi bir sekilde giris yapabilecegi donanimsal bir port bulunmamaktadir.

Oy kullanma islemleri tamamlandiktan sonra ancak secim gorevlilerinin 6zel
anahtarlarla ve ekrandan giivenlik girisleri ile veri aktarimi ic¢in kullanilacak

network girisi bulunmaktadir.
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Sistemin fiziksel olarak miidahale edilmesi durumlarina karst kendisini
kilitlemesi ic¢in hareket veya belirli bir gii¢ kullaniminda devreye giren HSM
(Sekil - 21) cihazi kullanilmaktadir [21].

Sekil — 21 HSM Cihazlar

8.4.4 Oyu iptal Etmek

Elektronik oylamada iptal islemi oy kullanim sirasinda onay verilmediyse
miimkiindiir. Oy kullanim1 sonrasinda oyu iptal etmek veya degistirmek miimkiin
degildir.

Oy iptal islemi oylama siirecini yiiriiten kurum veya kurulus tarafindan genel

olarak yapilmasi gerekirse sistemdeki oylar toplandiktan sonra iptal edilebilir ,

veri tabanlarinda oy durumlari silinmis olarak belirlenir.

8.4.5 Oylarin Merkeze Gonderimi

Elektronik oylama sistemi tamamlandiktan sonra oy verme islemi gorevli
tarafindan sonlandiktan sonra veriler sistem {iizerinden pargali sekilde merkeze
gonderilir. Daha Once her birine id verilen ve pargali olarak kaydedilen
okunamaz veriler sistemin baglanacagr web servis ilizerinden https protokolii
kullanilarak merkeze aktarilir. Aktarimin yapilacagi akis semasi Sekil - X deki
gibidir. Aktarim sirasinda hata yasanirsa ve oy kullanilan sistemde kullanim
sirasinda sorun olmadigi varsayilirsa aktarimin basarisiz olmasindan dolayi cihaz
ilgilileri tarafindan sistemsel olarak incelenip oy aktarimimin tamamlanmasi

saglanir.
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Sekil — 22 Oylarin Merkeze Gonderim Akisi

8.4.6 Oy Sayim Oncesi Kontroller ve Dogrulama

Verilerin tamami veya biiyiik kismi1 merkeze aktarildigi varsayilarak sayim
islemi icin gerekli kontroller yapilir. Kontrollerde aktarilan verilerle daha 6nce
se¢cmenler i¢in olusturulan veriler sayisal olarak karsilastirilarak, kullanilan oy,
kullanilmayan oy sayilar1 toplanarak, se¢imi yliriiten kurum veya kurulug
tarafindan segmen sayisi dogrulanmis olur. Bu dogrulama sirasinda gizli oylama
esas oldugundan kisilerin hangi oyu kullandiklar1 tutulmamakta olup, sayisal
olarak kag kisinin oy kullanip kullanmadig1 kontrol edilmektedir. Dogrulama icin
ise pargali okunamaz sekildeki verilerin toplamda 6 parca olarak okunamaz bir
biitlinii saglama durumlar1 kontrol edilir. Dogrulama i¢in asagidaki akis semasi

(Sekil - 23) takip edilir.
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8.4.7 Oylarmm Saymm

Oylama sisteminde veriler kontrol edildikten sonra verilerde herhangi bir
sorun olmadig1 varsayilarak sayim islemi yapilir. Sayim sirasinda, daha 6nceden
secim bolgelerinden gelen okunamaz ve anlam ifade etmeyen veriler, sifre ¢dzen
sunucularda anlamli pargalara doniistiiriilerek birlestirilir. Olusan anlamali 30
karakterli ifade tekrar tersine algoritma ¢alistirilarak kullanilan oya doniistiiriiliir
ve id oydan ayrilir. Oy sayiminda se¢menin tercih ettigi aday veya parti puan1 bir
arttirtlarak sonraki oy islemi i¢in ayni operasyonlar yiiriitiiliir. Oylarin tamami
sayildiktan sonra sonuglar kontrol edilerek duyuruya hazir hale getirilir. Bu

islemler agsagidaki akis semasindaki gibi takip edilir.
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SONUC

Tasarlanan bu elektronik se¢im sistemi klasik kagit kullanimindan
esinlenilerek kullanilan oyun okunamaz ve tek basina anlamsiz parc¢ali sekilde
saklanmasini ve saklanan her bir par¢anin farkli veri tabanlarinda saklanmasini

saglamaktadir.

Giliniimiizde kullanilan elektronik secim sistemlerine giivenlik ve siiphe gibi
sebeplerden dolay1 tam olarak gilivenilmemektedir. Tasarlanan bu modelde
giivenlik klasik kagit yontemi i¢in kullanilabilecek yontemi elektronik model
olarak kullanmay1 saglamaktadir. Saklama yonteminden dolay1 olasi saldirilara
kars1 daha giiclii olarak tasarlanmis ve herhangi bir saldirida veriler sifrelenerek

saklandigindan ¢oziilmesi ve degistirilmesi ¢ok gii¢ olacaktir.

Onerilen model ve algoritma hem oy kullanma esnasinda hem aktarim hem de
sayim esnasinda birden fazla dogrulama kullanildigindan sonuglar hizli ve

giivenilir olmaktadir.

Diinya’da ve iilkemizde denemeleri yapilan ve bazi iilkelerde uygulanan
elektronik se¢im sistemi, iizerindeki siiphe ve giivensizlikler azaldiginda
kullanim alan1 hizla artacagi goriilebilmektedir. Hazirlanan bu tez elektronik
secim sistemindeki giivenlik sebeplerinden dolay1 kullanimina engel teskil eden
stipheleri en aza indirebilmeyi hedeflemekte ve elektronik se¢im sisteminin tercih

edilmesine katki saglamay1 hedeflemistir.

Bu ¢alisma, gergek ortamda, uygun sartlar saglandiginda ve tezde bahsedilen
akiglara uygun tasarlandiginda, test edilebilir, giivenilir ve dogru somut sonuclar

alinabilir.
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