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RUST DIiLi iLE ONYUKLEYICi TASARIMI

Tezi Hazirlayan: Tung Uzlu

Ozet

Bu tez ¢alismasinda isletim sistemlerinin gegici hafizaya yiiklenmesi ve
baglatilmas1 gorevini iistlenen Onylikleyicilerin Rust programlama dili ile X86
mimarisi i¢in tasariminin agamalar1 ve ortaya ¢ikabilecek problemler anlatilmaktadir.
Onyiikleyicilerin ge¢mis sistemlerden bugiinkii haline evrimlesmesine yer verilmekle
birlikte yeni bir teknoloji olan Rust programlama dilinin sistem programlamaya
getirileri ve isletim sistemi bilesenlerinin tasariminda nasil rol oynayabilecegi de

gosterilmeye calisilmigtir.

Anahtar kelimeler: Rust, onyiikleyici, isletim sistemi



BOOTLOADER DESIGN WITH RUST LANGUAGE

Presented by: Tun¢ Uzlu

Abstract

In this thesis, we examine using Rust programming language for designing
bootloaders which are responsible for loading and launching process of operating
systems. We also mention evolution of bootloaders for X86 CPU architecture from
older generation systems to today’s modern systems. We are trying to emphasize that
how Rust programming language performs for creating an operating system

component and how it is changing systems programming.

Keywords: Rust, bootloader, operating system
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1. GIRIS

Rust programlama dili Mozilla Foundation tarafindan gelistirilen bir sistem
programlama dilidir. Sistem programlama dilleri temel olarak C dili, nesne tabanli ve
meta programlama destegi bulunan devam niteligindeki C++ dili ve makine dillerinin
en yaygin olarak kullanildig1 bir gruptur. Bu diller genellikle isletim sistemleri ve aygit
stirticiileri gibi alt seviye donanim ile iletisim kurulan yazilimlarda ya da sinyal isleme,
oyun motorlar1 Web tarayicilar1 gibi zamanlamanin kritik oldugu uygulamalarda
kullanilir. Bu dillerde genellikle zaman igerisinde radikal degisiklikler olamamaktadir.
Bunun en biiylik sebepleri var olan eserlerin karmasik yapisi ve uygulama geri

uyumlulugu olarak diisiintilebilir.

Ornegin C++ programlama dili igerisine atas1 olan C diline ait hemen hemen her
ozelligi tagir. Bunun getirisi var olan yazilimin bu devam niteligindeki dile kolaylikla
taginabilmesi veya 6grenim egrisinin diisiik tutulabilmesi olabilir. Fakat bu tasarim
metodolojisi beraberinde inceleyecegimiz bir¢ok problemi de getirmektedir. Ciinkii C
dilini tamamen i¢ine katmis olmas1 bu dildeki tasarimsal problemleri veya hataya
diisme noktalarinda kapsamasi anlamma gelir. Ilk yillarda C++ evrenine gegis
yapanlar i¢in bu diisiik 6grenme egrisi olduk¢a fayda saglamaktaydi. Fakat bu
teknoloji ilerlemeye devam ettikce gecmisten gelen bu yiik ciddi tasarim ikilemlerine

ve glivenlik kontrollerinin etrafindan dolasabilmeye zemin hazirlamaktadir.

Bu alanda yenilik¢i bir tavir sergileyen fakat yayinlanmasindan kisa bir sure sonra
terkedilen bir baska dil ise Cyclone dilidir. Rust dilinin aksine sifirdan yeni bir
teknoloji olarak degil C dilinin iizerine bir eklenti olarak tasarlanmistir ve dili daha

giivenli bir hale getirmek icin ¢abalamistir.

“Cyclone eklentisinin ideali C dili ile tasarlanmis hali hazirda var olan kodlarin
yogun caba sarf etmeden tasimabilmesi olmustur. Bu ideal en nihayetinde Cyclone
dilinin semantik yapisin1 kisitlamig ve Rust diline gére kullanmasi ¢ok daha hantal bir

sistem olmasiyla sonuglanmistir” [ 14].



Rust dili sadece ge¢mis sistem programlama dillerindeki hatalar1 ¢6zmeye degil
modern dillerde kullanilan ve kabul gérmiis dil 6zelliklerine sahip olmasi acisindan
sinifindaki orneklerinden farklidir. Ciinkii kendine has tasarlanmis semantikleri,
bilgisayar bilimlerindeki C dili cagindan bu yana gelisen hem fonksiyonel hem de
procedural dillerdeki yenilikleri katmaya ¢aligmasi acisindan sistem programlamaya

yeni bir boyut kazandirmay1 amaglamaktadir.

Bu tez caligmasinin girig boliimiinde Rust programlama dili ve dnytikleyicilere ait
temel bilgiler verilmektedir. ikinci boliimde Rust programlama dilinin fonksiyonel
elemanlar1 rneklenmistir. Ugiincii boliimde Rust diline ait gelismis semantikler
incelenmistir. Dordiincii boliimde Rust dilinin giivensiz yazilmasi anlatilmis, C dili ile
arasindaki glivenlik modeli farkliliklar1 arastirilmis ve EFI Onyiikleyici aygit yazilimi
tanimlanmistir. Besinci ve son boliimde ise Onyiikleyici tasarimi i¢in Rust dilinin

konfigiirasyonu tartisilmis ve kod 6rnekleri verilerek tez ¢calismasi tamamlanmastir.

1.1. Rust programlama dili

Rust programlama dili Graydon Hoare tarafindan 2006 yilinda gelistirilmeye
baslanmistir. Mozilla Foundation ilk olarak 2009 yilinda projeyi fonlamaya baslamis
ve 2010 yilinda duyurmustur. ilk stabil surum cikana kadar dil bircok degisiklige
ugramistir. Oyle ki stabil siiriimden 6nceki kodlar1 derlemek genellikle miimkiin
degildir. Ornegin birden fazla isaretci tiiriiniin basitlestirilip bir tane tiire indirgenmesi
gibi temel degisiklikler ¢ok sik yapilmistir. Stabil surumun ¢ikmasiyla dil iiretim

seviyesinde de kullanilabilir hale gelmistir [1].

Aym zamanda Mozilla Foundation Web tarayicist motoru olan Servo'
teknolojisini rust ile aktif olarak gelistirmektedir. Servo sayfa ¢iziminin paralel sekilde

yapmay1 hedefleyen suan i¢in gelistirilme asamasindaki yeni bir teknolojidir.

“Servo tasarim itibari ile paralel olanaklarin miimkiin oldukg¢a fazla kullanilmasina

dayanir. Servo motorunun benzersiz basarilarindan bir tanesi rendering ve

" https:/servo.org/



compositing asamalarim1 ayn1 anda isleyebilmesidir. Geleneksel teknolojilerde bu
asamalar art arda islenir ¢linkii caligmakta olan kod DOM ile dolayli olarak etkilesime

girmektedir” [18].

Rust ile birlikte popiiler olan ve bir bakima yarisan bir diger dilde Go® dilidir.
Google tarafindan desteklenen Go, daha ¢ok {ist seviye programlama i¢in uygun olarak
tasarlanmistir. Go hafiza modeli GC {izerine kuruludur ve jenerik tiirlere sahip
degildir. Bu sayede 6grenme egrisi oldukea diisiik tutulmus bir bakima Python diline
yakindir denilebilir. Rust hafiza giivenligi modelinden oldukg¢a farkli olan Go, Rust
dilinin aksine Thread ¢aligma ortamlar1 arasinda hafiza giivenligi garantisi sunmaz. Go
dilinde concurrency i¢in kullanilan Goroutine yapilarinin arasinda data race dnlemek

i¢in bir mekanizmasi bulunmamaktadir [1].

Rust sistem programlama i¢in son zamanlarin en ¢ok konusulan teknolojilerinden
birisi olmustur dyle ki en yaygin bulut dosya yedekleme sirketlerinden birisi olan
Dropbox Petabyte boyutlarda depolama yapabilen Diskotech manikalarinda Rust ile
gelistirdikleri yazilimi kullanmaktadir [6].

Graydon Hoare bir roportajinda Rust diline neden bu denli bir ihtiya¢ oldugu
sorusuna su sekilde yanit vermistir: “Baska dillerde bilinen, sevilen ve basarili oldugu
asikar fikirler yaygin kullanilan sistem dillerine entegre olmadi veya vasat hafiza
modelleri bulunan (giivensiz ve concurrency diismani) dillere eklendiler. 701i yillarin
sonu ve 80li yillarin baginda bu dillerle rekabet edenlerden ¢ok basarili olanlar vardi
ve ben bunlarn fikirlerini alip hayata gegirmek istedim. Bu teoriden yola ¢ikarak
kosullart degisti: internet yiiksek oranda ayni1 anda ¢alisir durumda ve yiiksek oranda
giivenlik bilincine sahip. Dolaysi ile tasarim tercihleri siirekli olarak (6rnegin) C ve

C++ arasinda gidip geliyor” [5].

Buradan yola ¢ikarak Rust dilinin temel felsefesi hafizay1 hem paralel hem de tekil
calisan sistemlerde giivenli bir bicimde kullanmak ve bunu yaparken performans ile

giivenlik arasinda bir tercih yapmak zorunda kalmamaktir.

* https://golang.org/



Rust dili ve derleyicisi tamamen acik kaynak kodludur. Kaynak kodu Github’
Repository iizerinden yayinlanmis durumdadir. Bu tezin yazildigi zamanda 1336
kisinin projeye katkist bulunmaktadir. Ayn1 zamanda dilin derleyicisi olan Rustc
tekrardan Rust ile yazilmistir. Bu ylizden yavas derleme yaptigia dair elestiriler
almaktadir. Bu sekilde agik kaynak sistemin kendini projeye adamig tasarimcilar ile
Mozilla Foundation biinyesine calisanlarin yani sira Rust kullanicilarinin da projeye
katkida bulunmasi miimkiin kilinmaktadir. Dilin standartlari sistemin mimarlari
tarafindan kararlastirilir. Standardize edilmis modiiller Github Repository iizerinden
RFC olarak yaymlanir* ve Issue sistemi iizerinden tartismaya aciktirlar. Boylelikle
tasarima dair kararlarin nasil bir yol izlendigini takip etmek ve dilin arka plam
hakkinda bilgi sahibi olmak miimkiindiir. Rust boylelikle kullanicinin sistemine
herhangi bir yazilim gibi kurulabilir. Suan i¢cin Windows, Linux ve OS X isletim
sistemleri i¢in hazir derlenmis yiikleyicileri bulunmakla birlikte Linux ve Macintosh
isletim sistemi iizerinde Autotools ve Make araglari ile Tos, Android, Rasperry Pi ve
daha birgok isletim sistemini hedef alarak derlenebilmektedir. Boylelikle rust C dilinin
gelistirme ortamina gore isletim sisteminden c¢ok daha soyut yani decoupled
yapidadir. Derleyici veya standart kiitiiphane gibi C ve tiirevi dillere ait geligtirme
araglari isletim sistemi veya ¢ekirdek API igerisinde bulunurlaralar. Bu durumda Rust
bu soyut tasarimi sayesinde deterministic sonug iiretmeye ¢ok daha yakindir. Ciinkii

isletim sistemi konfigiirasyonu veya ¢ekirdek API ile dogrudan baglantili degildir.

“Rust siirimleri Beta, Nightly ve Stable olmak lizere {i¢ kanaldan yaynlanir.
Nightly giincellemeler giinliik olarak mevcuttur. Her alt1 haftada bir en son Nightly
surum Beta olarak yiikseltilir. Bu noktada sadece ciddi hatalarin diizeltilmesi
yapilacaktir. Alt1 hafta sonra bu Beta surum Stable olarak ytikseltilir ve bu yeni 1.x
surumu olacaktir. Stable kanali genel kullanic kitlesi i¢in en uygun olandir ve ciddi

bir ihtiya¢ bulunmadik¢a bu kanalin kullanilmasi 6nerilir” [17].

Isletim sistemleri ve aygit siiriiciileri mutlak suretle ve gomiilii sistem yazilimlar
genellikle rust Nightly siiriimiine ihtiya¢ duyarlar. Bunun en biiyiik sebebi dile eklenen
deneysel Ozellikleri kullanmak, inline sekilde Assembly yani makina dili kodu

eklemek ve standart kiitiiphane iizerinde degisiklik yapmak ve hatta c¢alismanin

? https://github.com/rust-lang/rust
* https://github.com/rust-lang/rfcs



devaminda kullanilacag: gibi standart kiitliphaneyi tamamen kaldirabilmektir. Rust
Stable surumu ile derlenecek bir isletim sistemi bileseninin dogas1 geregi tiim hafiza
modelini kullanabilmesi beklenemez. Bu durumdan yola ¢ikarak bazi alt seviye Rust
ozellikleri sadece Nightly siiriimiinde bulunmaktadir. Fakat Rust dili sundugu hafiza
giivenlik modelinin biiyiik bir kismin1 ¢alisma esnasinda degil derleme esnasinda
yaptig1 kontroller ile saglar. Dogasi1 geregi ¢calisma zamaninda kontrole ihtiya¢ duyan
elemanlari, 6rnegin Array veya Any yapilar1 gibi, agikca belirlenmistir. GC yapisina
ihtiya¢ duymadan giivenli bir hafiza modeli sunan Rust bu sekilde standart kiitiiphane
olmasa dahi Libcore adi verilen basit ve igletim sisteminden bagimsiz cekirdek

kiitliphanenin de yardimu ile birlikte bu hafiza giivenli modeli islemeye devam eder.

1.2. Gomiilii sistemler

Sistem programlama dilleri gomiilii sistem yazilimlari i¢in de temel kabul
edilmektedir. Gomiilii sistemler 6zel bir bilgisayar ¢esididir ve bu bilgisayar kontrol
ettigi aygitin i¢inde gdmiilii durumdadir. Diisiik hafiza veya islem giicli bu donanimlar
uygulama tasarimecilarini ¢alisma zamani agisindan performans maliyeti olmayan
teknolojilere yonlendirir. Bu bilgisayarlar siradan sunucu, masaiistii ve diziistii

bilgisayarlardan ¢ok daha kiigiik olmakla birlikte sayica ¢ok daha ¢esitlidir [13].

Sensor gibi ¢ok basit gomiilii sistemlerde Moore’s Law faydalar1 yeni teknolojinin
boyut ve maliyet olarak azalmasi i¢in kullanilacak fakat islem kapasitesi artmayacaktir
[19]. Sistem programlama dillerinin gémiili sistemler i¢in vazgegilmez olmasinin
temel sebebi hafizayr verimli kullaniyor olmalaridir. Ciinkii bu dillerde hafiza
yOnetimi otomatik olarak dile ait bilesenler tarafindan yapilmaz. Fakat iist seviye diller
cogunlukla GC birimi ile hafiza yonetimi yaparlar. GC hafiza birimlerinin olusumunu
takip etmek amacityla igaretler. Bu birimler kullanim disi kaldiklarinda bunlar silerek
tekrar bos hafiza arasina katar. Fakat burada iki temel problem vardir. Bir tanesi silme
isleminin zamanlamasinin tamamen GC biriminin elinde olmasi. Bu kisith islem giicii
olan goémiilii sistemin zaman acisindan kritik bir islem yaptig1 ana denk geldiginde
performans diisiisiine yol acar. Bir diger ve daha 6nemli bir sorun ise silinmesi gereken
hafiza bloklarinin aninda silinip bos hafiza hizli bir sekilde kazandirilamamasidir.

Zaten hafizasi oldukca kisithi olan gomiilii sistemlerde bu ciddi bir problemdir.



GC deterministic olmayan aksamalar ortaya ¢ikartir [16]. Bununla birlikte GC
ciddi bir hafiza gilivenligi saglamaktadir ¢iinkii hafiza otomatik olarak dile ait bir birim
tarafindan yonetildiginden hafiza blogunun yanlishkla iki defa silinmesi veya
silinmesinin unutulmasi gibi insan kaynakli hatalarin olmasini1 engellemektedir. Rust
dilinin olduk¢a 6nem tasiyan sahiplik sistemine bu konuda yenilik getirmektedir. Bu
sistem GC benzeri bir giivenlik seviyesini derleme esnasinda sunmakta dolaysi ile
calisma zamaninda hicbir performans kaybi yasanmamaktadir. Rust bize GC ile
calisan iist seviye dillerin gilivenligini C gibi hafif fakat gilivensiz bir dilin hizinda

saglamaktadir.

“Kaynak ag¢isindan kisitl mikroislemciler enerji tiiketimi, hafiza boyutu ve ¢alisma
zamant acisindan zorluklarla karsilagarak isletim sistemi tasarimini benzeri
goriilmemis bir cirimde etkilemektedirler. Ozellikle gomiilii isletim sistemleri cok
daha giivenilebilir olmali ve genel amach isletim sistemlerinden ¢ok daha az hafiza

kullanmalidirlar” [16].

C++ en kudretli sistem programlama dili olmasina ragmen genellikle gomiilii
sistemlerde C dilinin gerisinde kalir. Oyle ki C++ igin bircok ydnden sistem
programlama dillerinin 8000-pound agirligindaki gorili benzetmesi yapilmistir [14].
Ornegin C++ dilinin RTTI gibi hantal ve karmasik 6zellikleri de yogun isletim sistemi

destegi olmadan anlamsiz kalir ve genellikle gomiilii sistemlerde tercih edilmezler.

Derleyiciler daha optimize kod yaratmak amaciyla Instruction komutlarinin
yerlerini degistirebilir ve hatta sonucu etkilemedigini fark edip tamamen silebilirler.
Bu yer degistirme hem okuma hem de yazma komutlar1 i¢in yapilabilir. Isletim
sistemlerinde derleyiciye anlamsiz gelebilen ve optimizasyon asamasinda miidahale
etmek isteyecegi komutlar olacaktir. Bunlar bir donanimin hazir duruma gelmesi i¢in
beklemek, sonucun hi¢ kullanilmadigi hafiza adreslerine yazmak veya okumak
olabilir. C dillerinde bu tip islemler i¢in kullan degiskenler Volatile anahtar kelimesi
ile tanitilir. Boylelikle derleyici bu degiskenlere bagli islemler iizerinde optimizasyon
uygulamaz. Rust dilinde bu tip derleyici miidahalelerine Intristic adi verilir ve bunlar
dilin igine gémiilii degil standart kiitiiphanenin bir pargasidir. Ornegin ‘std:: intristics::
volatile load’ fonksiyonu gecici hafizadan Register linitesine Volatile ylikleme yapar.

C ve C++ dillerinin aksine okuma ve yazma ayr1 ayr1 kullanilabilir. Bu ‘std:: intristics’



modiiliinde direkt olarak islemci Instruction komutlarina karsilik gelen fonksiyonlar
bulunmaktadir. Dolays:1 ile Rust dilinde Intristic fonksiyonlar degisken her
okundugunda veya yazildiginda kullanilmalidir. Bu tasarimciya daha detayli bir
kullanim alani1 sunar ¢linkii bir degisken 6rnegin yazim i¢in Volatile olabilir ve fakat

okuma i¢in Volatile olmayabilir [13].

1.3. Temel onyiikleyici kavramlar:

Onyiikleyiciler isletim sistemlerinin ilk basamagidir. Bir 6nyiikleyici gérevine
isletim sistemini bulundugu ortamdan gegici hafizaya kopyalamakla baslar. Bu ortam
kisisel bilgisayarlar i¢in sabit disk veya kat1 hal diski, gdmiili sistemler i¢in NAND
veya NOR gibi teknolojilerle iiretilmis kat: hal kalic1 hafiza birimidir. Isletim sistemi
kurulumu esnasinda bu ortam CD veya giiniimiizde daha karmasik olan USB arabirimi

ile bagli bir depolama {initesi veya ag lizerinde olabilir.

Onyiikleyicinin sonraki gérevi isletim sisteminin kendini baslatmasi, sistemin
konfiglirasyonu ve donanimi hakkinda bilgi edinecegi aygit yazilimi tarafindan
doldurulan tablolar1 veya gecici hafizadaki adresini saglamak olacaktir. X86
mimarisinde bunlar ACPI, SMP ve SMBIOS gibi donanim bilgisinin bulundugu ve
aygit yazilimi araciligt ile donanima hilkmetme olanagi taniyan alt seviye veri
yapilaridir. X86 mimarisinde yakin zamana kadar bu tablolarin yaratilmasi ve
Onyiikleyicinin baglatilmas1 gibi donanim etkilesimi BIOS adi verilen yazilim
tarafindan yapilirdi. BIOS bu mimaride genellikle ana kart iizerindeki ROM igerisinde
bulunan, zorunlu durumlar disinda giincellenmeyen olduk¢a kapsamli

ilk ¢alisan yazilimdi.

Aygit siiriiciilerinin kullanilmadig1 eski igletim sistemleri tim donanim erigimi
BIOS fonksiyonlar1 iizerinden yapilirdi. Zamanalar bu ydntemin performans ve
giivenlik acisindan yetersiz kalmaya bagladiginda isletim sistemleri her aygit icin
farkli aygit stirticiisii kullanmaya basladi. Bu siiriiciileri ¢ekirdek seviyesi adi verilen
ve donanima direkt erisimi bulunan en alt halkada konumlandirdilar. Oyle ki daha
yiiksek halkalarda calisan kullanicit yazilimlari veya isletim sistemine ait fakat

cekirdek gorevi yapmayan ara yazilimlar donanima erisemeyecekti. Bu sekilde



performans ve giivenlik biiyiik 6l¢lide artmis oldu. Ciinkii tarihsel sistemlerde her
uygulama BIOS fonksiyonlara erigiyordu. Uygulamalarin birbirinden ve hatta

isletim sisteminden bagimsiz hafizas1 yoktu.

BIOS sisteminin asil amaci aygit siiriiciilerinin olmadigi zamanlarda donanim
etkilesimi kurmakti. Aygit siiriiciilerin kullaniminin yayginlagmasiyla bu fonksiyonlar
sadece Onylikleyiciler tarafindan kullanilmaya devam etti. Fakat BIOS mimarisi
onlarca yil organik sekilde gelistirildi ve modern bilgisayarin ihtiyaglarina cevap
veremez duruma geldi. X86 islemci mimarisi beklide bilgisayar bilimleri tarihindeki
en bagarili geri uyumluluk 6rneklerinden birisini sergilemektedir. Fakat bu geri uyum

onyiikleyici tasarimini olduk¢a karmasik hale getirmektedir.

Bir X86 mimarisine sahip islemci baglatildiginda Real-mode adi verilen 16-bit
Register boyutu ve hafiza yolu destekleyen ve hafizanin sadece 1MB kismina
erisebilen kip ile ¢alismaya baslar. Modern ve komplike olanalar dahil tiim isletim
sistemleri ve Onytikleyiciler bu sistem ile baglayip ileri teknolojileri baslatmalidir. Bu
her ne kadar isletim sisteminin goérevi olsa da Onylikleyiciler igletim sisteminin
calisabilecegi asgari ortami hazir etmekle gorevlidir. Ornegin 32-bit bir isletim sistemi
bu boyutta veri yolu ve Register {initesinin varligini sart kosabilir. Bu durumda
Onyiikleyici Protected-mode adi verilen moda ge¢mek ve ardindan isletim sistemini
baslatmak durumundadir. Bazi isletim sistemleri ISA veri yolu kontrolciisii gibi
birimlerin temel bir kullanilabilir bir durumda olmasini bekleyebilir bekleyebilir.
Cekirdek ve isletim sisteminin aygit siiriiclisii birimi her ne kadar caligmaya
bagladiktan sonra tiim donanima tekrardan konfigiirasyon yapacak olsa da bazi
donanim kontrolciilerine veya Instruction komutlarina erisim sadece Real-mode kipi
iizerinde var olmasidir. Cekirdek tekrardan Real-mode kipine geg¢is yapmayi
istemeyebilir veya bu mimari geregi miimkiin olmayabilir. Unutulmamalidir ki X86
mimarisi standart bir Instruction kiimesine sahip olsa da farkli donanim {ireticileri
tarafindan iretilen bir¢ok iglemci bu mimariyi kullanmaktadir. Hafiza kontrolciisii
veya LPC gibi tarihi donanimlar hala kullanilmadir ve bazi durumlarda donanima bir
kez konfigiirasyon uygulanma imkani bulunmaktadir. Tabii ki bunlar dnytikleyiciler
acisindan ug senaryolardir. Isletim sistemi cekirdegi kipler arasi stabil gecisler
yapabilir ve hatta tarihi igletim sistemlerinde eski islemciler icin tasarlanmis

uygulamalar1 ¢alistirmak i¢in performans kaybi géz Oniinde bulundurularak rutin



olarak Real-mode gecisi kullanilmistir. Bu gegis i¢cin Virtual-8086 kipi adi verilen
donanim destegi de bulunmaktadir [20].

Protected-mode 32-bit hesaplamanin yapilabilecegi kiptir. Burada Paging
yapilabileceginden ismini bu sekilde almistir. Ciinkii Paging ile hafiza sayfalara
boliinebilir ve sanal hafiza kullanilabilir. Ayrica Paging ile her sayfanin bagimsiz
okuma, yazma veya calistirma gibi giivenlik etiketleri bulunabilir. Bu sayede 6rnegin
kod i¢in ayrilan sayfa ¢alistirilabilir fakat {izerine yazilarak degistirilemez. Ayrica
cekirdek sayfalarina kullanici uygulamalarina ait halkadan ¢aligtirilan koddan
erisilemez. Paging sayesinde sanal adresleme yaparak hafizay:1 kalict disk iizerinde
takas alan1 olusturarak arttirmak miimkiindiir. Ayn1 zamanda y18in boyutunu dinamik
olarak arttirmak i¢in Guard Paging kullanilabilir. Uygulama y1gin1 iizerindeki sayfaya
yazma izni verilmez. Uygulama buraya yazmak istediginde Page Fault (X86
mimarisinde ¢ogu hata kisa bir kod ada sahiptir. Ornegin #PF hata kodu Page Fault
icin kullanilir) hatasina yol acar. Islemci hataya iliskin adresleri Register bellegine
koyar ve bir Interrupt olusturur. Cekirdek uzayinda ¢alisma durur ve bahsi gecen
adrese bir sayfa tahsis edilir ve uygulama bir Onceki Instruction ile tekrardan
calistirtlirdi. Instruction Pointer adresinden (X86 mimarisinde kisaca 32-bit ise EIP
veya 64-bit ise RIP adi verilmistir) ¢ikartma islemi yapilarak bu lokaysan kolaylikla
hesaplanabilir. Bu sekilde uygulama farkinda olmadan daha biiyiikk bir yi8in ile
caligmaya devam eder. Tabii ki isletim sistemi Linker ¢iktisin1 da goz Oniine alarak
y1g1n i¢in azami bir boyut belirler ve bu noktaya gelindiginde uygulama y1gin tagsmasi
sebebiyle durdurulur. Long mode ise 64-bit ve giincel olarak kullanilan kiptir. Burada
Protected-mode ile gelen tiim gilivenlik mekanizmalarina ek olarak Canonical formda
hafiza adresleme kullanilir. Burada tarihi Virtual-8086 veya BCD Instruction
komutlarin1 kullanmak artik miimkiin degildir. Paging ise Protected-mode ve Long-
mode kiplerinde zorunludur. Tarihi dnytikleyiciler Real-mode kisitlamalar1 sebebiyle
iki etap ¢aligmaktaydilar. Ilk etabin amaci daha yiiksek hafiza yiikselmek, daha giivenli
bir gegmek ve asgari Interrupt tablolarii olusturmakt. Ikinci etap ise isletim sistemini
yiikler, yiiksek hafizali kiplerin gereksinimine gore hafizay1 sayfalara boler, yeni
Interrupt tablosunu olusturur ve isletim sistemini calistirir. Giiniimiizde ise Intel
tarafindan yayinlanan ve suan bircok kurumun katkisi ile gelistirilmeye devam edilen

EFI platform aygit yazilimi kullanilmaktadir.



2. STATIK DIiLLER VE FONKSIiYONELLIK

Yazilim mimarlar1 genellikle gelistirdikleri projelerde hata yapacaklarini kabul
ederek yola ¢ikmazlar. Oysa ki analizden gelistirmeye testten uygulamaya birgok
alanda olusan sorunlar insan hatalarindan meydana gelir. Yapilan hatalar1 ¢6zmek i¢in
kimi zaman projeye bastan baglanir veya her sey sifirdan planlanir. Bazen oldugu
yerden hatalar1 ¢6zmek ve her seye kalinan yerden devam etmek miimkiindiir. Ama en

kotu durumda mutlak basarisizlik tarih boyunca sayisiz kere goriilmiistiir.

“Bu zararlarin maliyeti logaritmiktir — yle ki, zamana gdre on kat artmaktadir. Bir
hata teknik sartname asamasinin baslarinda bulunup diizeltildiginde bunun sifir ile
ornegin 10 Cent araliginda bir maliyeti olur. Eger ayn1 hata yazilim kodlanana ve test
edilene kadar bulunamazsa bunun maliyeti 1 dolardan 10 dolara kadar ¢ikar. Eger bu

hatay1 kullanici bulursa bu miktar kolaylikla 100 dolar seviyesine ¢ikmaktadir” [21].

2.1. Statik tiirler

Statik tiirler bir programlama dilinin elemanlarina soyut tiirler atamaktir. Bu
tirlerin tim sistem icerisindeki tutarli kullanimini kontrol ettigimizde bu soyut
etiketleme bir¢ok insan hatasini yakalamaya yardimei olur. Bu tiirlerin kullanildig:
diller statik diller olarak anilir. Sistem programlama dillerinden C ve C++ ve tabii ki
Rust statik dillerdir. Bu tiir dogrulamasi derleme agamasinda yapildigindan sistemince

yakalanan hatalar makina kodu olusturulmadan yakalanir.

Dinamik diller ise tiir kontroliiniin olmadig1 dillerdir. Bunlara 6rnek olarak Python,
Javascript gibi diller verilebilir. Bu siniftaki diller genellikle derleyici tarafindan
derlenmezler. Derlendikleri durumlarda ise tiir kontroliinden ge¢mezler. Ayrica
makina kodu yerine farkl bir dile okunakli sekilde derlenebilirler. Bu dillerdeki amag
Ogrenme egrisini en alt seviyede tutmak ve gelistirme agamalarin1 azaltmaktir. Diistik
ogrenme egrisi ¢ok kisa surede bu dilleri kullanarak sonug almaya olanak saglar. Fakat
bu diisiik yatirim zamanla daha biiylik problemlerin ortaya ¢ikmasina sebep olur. Bu
sorunlarla karsilagmak projenin kapsaminin genislemesi veya proje lizerinde calisan

insan sayisiin artmasina bagliymis gibi goziikse de aslinda en kiigiik sistemde dahi
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tiir sisteminin yoklugu ilk andan itibaren bir¢ok insan hatasinin gézden kagmasina
sebebiyet verir. Clinkii tiir sistemi gliglii ise hata yakalama potansiyeli de fazladir. Rust
hem statik hem de gii¢lii bir tiir sistemine sahiptir. Statik tiir sistemine sahip fakat zay1f
statik tilirler kullanan diller de mevcuttur. Bu dillerde tiirler arasi otomatik cevrim s6z
konusudur. Dolayis1 ile giiclii statik dillere gore tiir sistemi agisindan oldukca
tutarsizdirlar. Dinamik diller tiir kontroliine sahip olmamalarindan 6tiirli derleyiciye
ihtiya¢ duymamalar1 olduke¢a hafif ve hizli bir gelistirme ortami saglar. Fakat bu insan
hatalarina kars1 biiylik bir acik olusturur. Derleyiciler hemen hemen her zaman hata

bulmakta insanlardan ¢ok daha beceriklidir.

Derleyicilerin insanlara kiyasla hata yakalama basarisini daha 1yi tarif edebilmek
icin telgraf sisteminden bir 6rnek kullanilabilir. Charles Petzold bir kitabinda telgraf
tekrarlayici veya rolesi olarak bilinen cihazi hayali bir telgraf role operatoriiniin ses
cihazinin demir ¢ubugu alcaldig1r anda anahtara basip yiikseldigi anda ¢ekmesinden
yola ¢ikarak anahtar ve ses cihazi ¢cubugunu disaridan aldig: bir bir tahtayla baglamasi

ile 6rneklemistir [3].

—_——

Sekil.1. Temsili bir telgraf rolesi
Kaynak: Petzold, C. (2009). Code: The Hidden Language of Computer Hardware and
Software i¢inde. [3]

Tipki duydugu her Morse kodunu anahtara basarak tekrarlayan bir operatdriin hata
yapmasi olasiliginin sekildeki temsili bir roleye gore ¢cok daha fazla olacagi gibi
dinamik bir dilde tiir sisteminin yoklugundan kaynakli insan hatalarmin olusma

olasilig1 da oldukga fazla olmaktadir.
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Rust LLVM derleyici alt yapisint kullanir. Bu modern C ve C++ gelistirme
ortamlar1 tarafindan da kullanilmaktadir ve dolayis1 ile Rust uygulamalar1 C++ ve
diger sistem programlama dillerine ait optimizasyonlardan faydalanabilir. Rust
uygulamalar1 tipki C dilleri gibi LLVM ara formuna derlendikten sonra bu diller ile
ayni arka ug ile makina koduna cevrilmektedirler [1]. Hata ayiklayici olarak yine
LLVM alt yapist kullanilmaktadir. Rust-1ldb adli modiil sayesinde hata ayiklayici
ciktilar1 daha okunakli olacak sekilde ayarlanabilmektedir. Rust derleyici esnasinda
sundugu hafiza giivenlik modeli sayesinde hata ayiklayiciya diisen gorevi
hafifletmektedir. Geleneksel sistem programlama dillerinde hata ayiklayicilar
giivensiz hafiza bozulmalar1 sebebiyle gelistirme asamasinda rutin olarak kullanilan

bir arag haline gelmis durumdadir.

Derleyiciler ayn1 zamanda optimizasyon kabiliyetleri de insanlara gore ¢ok daha
iyidir. Dinamik dillerde projenin kararliligin1 diistirmek pahasina yapilan bir¢ok
optimizasyon derleyici tarafindan higbir risk almadan yapilabilmektedir. Gerektiginde
derleyici optimizasyonunu kapatmak veya diisiik seviyelerde tutmakta miimkiindiir

clinkii kaynak iizerinde bir degisiklik yapmay1 gerektirmez.

2.2. Rust dilinin fonksiyonel elemanlar:

Fonksiyonel paradigma imperatif paradigmanin tersine bir veri kiimesi ve buna
uygulanan fonksiyonlar seklinde bir yapidir. Genellikle matematiksen gosterime diger
programlama paradigmalarina gore ¢ok daha fazla benzer. Fonksiyonel yapinin daha
iyi bir sistem oldugu asikardir. Genellikle fonksiyonel dillerin imperatif tlirevlerine
tercih edilmesinin sebepleri 6grenme egrisinin yiliksek olusu veya kaynaklarin yetersiz

olmasi olarak diisiliniilse de bu sebep her zaman teknik olmayabilir.

Fonksiyonel diller sistem programlamada tercih sebebi degildir. Cilinkii bu dillerin
cogunda donanim ile direkt etkilesime gegcmek zaten miimkiin degildir. Tamamen saf
fonksiyonel dillerde isletim sistemi bilesenleri gibi imperatif mantikla ¢alisan ve
sadece 1O etkilesimi yapan tasarimlar yapilmasi dili idiomatic olmayan sekilde
kullanmaya sevk edecek ve amacindan saptiracaktir. Bu problemin temel sebebi

hafizaya direkt olarak miidahale edilememesidir. Ust seviye dillerin hemen hemen
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hepsinde bu kisitlama mevcuttur. Genellikle GC yapist ile hafiza derleyici ve dilin
caligma zamani eklentileri ile otomatik olarak idare edilir. Cok gii¢lii bir tiir sistemiyle
birlestiginde bu sistem yliksek kararlilik ve diisiik hata potansiyeli sunmaktadir. Bir
diger sebep ise fonksiyonel dillerim tembel hesaplanir olusudur. Tembel hesaplanan
dillerde hesaplamalar gercekten sonuca ihtiya¢ duyuldugu ana kadar ertelenirler. Bu
donanimla zaman acisindan kritik bir sekilde islem yapmak icin olduk¢a verimsiz bir
sistemdir. Ayrica fonksiyonel diller genellikle makine koduna degil yorumlayict
iizerinde c¢alismak i¢in ara bir forma derlenirler. Direkt olarak makina diline
derlenenler ise oldukca biiyiilk ve karmasik bir ¢alisma zamani kiitiiphanesine

sahiptirler ve de bu birim olmadan kullanilmalar1 oldukg¢a zordur.

C/C++ Java/C# Python/Ruby Haskell
R u s t
Control Safety

Sekil.2. Cesitli dillere ait kontrol-giivenlik grafigi
Kaynak: Balbaert, 1. (2015). Rust Essentials i¢inde. [1]

Rust alt seviye bir dildir. Hafizaya erisim acisindan geleneksel alt seviye sistem
dillerinden higbir eksigi yoktur. Rust hem imperatif hem de fonksiyonel paradigmay1
benimser. Bu ¢oklu paradigmasi sayesinde saf fonksiyonel bir dil degildir ve imperatif
paradigma ile gelistirme yapilabilir. Standart kiitliphane dahilindeki fonksiyonel veri
yapilarinin bazilar1 tembel sekilde ¢alismakta fakat dilin kendisi tembel degil strict
sekilde hesaplanmaktadir.

“Neden fonksiyonel veri yapilar1 imperatif karsiliklarindan daha zor tasarlanir ve
uygulamaya konulurlar? Iki basit problem bulunmaktadir. Ilk olarak verimli veri
yapilar1 tasarlamak ve uygulamaya koymak acisindan bakildiginda fonksiyonel
programlamanin yok edici giincellemelere (esitlemelere) karsilik kisitlayict olmasi
sarsict bir handikap, bir usta sefin bicagini1 almaya esittir. Tipki bigaklar gibi yok edici
esitlemeler yanlis kullanildiklarinda tehlikeli olabilirler fakat dogru kullanildiklarinda

olaganiistii sekilde ekilidirler. Imperatif veri yapilar1 ¢ogunlukla esitlemelere hayati
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sekilde bagli durumdadir ve fonksiyonel programlar i¢in ¢ok farkli ¢oziimler

bulunmalidir” [4].

Ornegin Basel problemindeki sonsuz seriyi ilk 20 adim kullamlarak Rust dili ile
fonksiyonel olarak hesaplanmak istendiginde Oncelikle sonsuz tamsayilar igeren bir
Iterator kiimesi ile baslanir. Bu kiimedeki her sayinin karesi hesaplanir, bu sonug
ondalikli sayilara cevrilir ve tersi hesaplanir. Rust RFC212 standardi aksi
belirtilmedigi surece ondalikli say1 tiiriiniin 64-bit yani ‘f64’ tirli oldugunu
yazmaktadir. Giiniimiiz X86 islemcileri ondalikli say1 hesaplamalar1 i¢in 80-bit 8087
yan islemcisi yerine SSE kullandigindan bu olduk¢a uygun bir secim gibi
gozilkmektedir. Bu hesaplama icin Map yiiksek mertebe fonksiyonu kullanilarak
kiimedeki her eleman {izerinde anonim bir fonksiyon calistirilir. Map bize yeni bir
kiime donmektedir ve bu fonksiyon Rust dilinde yeni bir kiime elde etmek i¢in
kullanilir. Yan etkiler i¢in kullanimi1 idiomatic degildir. Daha sonra bu kiimenin ilk 20
elemani alinir. Bunun i¢in Take fonksiyonu kullanilir ve bu fonksiyon ile yeniden yeni
bir kiime elde edilmis olur. Rust dilindeki Iterator yapisi tembel oldugundan bu ana
kadar herhangi bir hesaplama yapilmamis durumdadir. Imperatif bir dilde sonsuz bir
hesaplama yapilmaya baglanmis olacakti.  Son olarak kiime iizerine Fold
fonksiyonu uygulanir. Fold diger hesaplama fonksiyonlarinin aksime tiiketici bir

fonksiyondur ve mutlak bir sonug elde etmemize olanak tanir.

1 letbasel 20 =

2 (1..)

3 .map(|n| { 1.0/(n*n) as f64 })
4 .take(20)

5 .fold(0.0, |acc, n| acc + n);

Diger tiiketici fonksiyonlar arasinda kiimedeki elemanlarin toplamin elde etmek
icin Sum fonksiyonu veya kiime elemanlarin1 6rnegin Vec gibi konteyner yapisina
aktarmak kullanilan Collect fonksiyonu sayilabilir. Fold tipki Map gibi kiimedeki tiim
elemanlar tizerinde calisir fakat Map fonksiyonundan farkli olarak bir basglangic ve
akiimiilator degeri alir. Her tekrarlamada calistirilan anonim fonksiyon sonucu

akiimiilator degiskeni iceresine giinceller.
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3. TEMEL RUST KAVRAMLARI

Rust paketi Rustc derleyicisinin yani sira gibi bircok yardime arag ile birlikte gelir.
Ornegin Rustdoc otomatik olarak dokuman yaratmaya olanak sunar. Ugiincii parti
Rust paketleri crates.io’ internet sitesi {izerinden indirilebilir. Cargo paket yoneticisi
de bu site iizerinden indirme yapmaktadir. Kiitiiphanelerin yani sira gelistirme aracglari
da Cargo tarafindan derlenebilir ve uygulama olarak kullanilabilir. Ornegin Rustfmt
kodun seklen Rust formatina uygunlugunu kontrol eder ve yer degistirmeler yaparak
uygun forma getirir [25]. Racer ise ii¢lincii parti bir gelistirme aracidir. Metnin verilen
noktasindan uygun devam oOnerileri sunarak kelimelerin kalan kismini otomatik olarak

tamamlamaya yardimci olmaktadir.

3.1. Cargo paket yoneticisi

Rust ekosistemini diger sistem programlama dillerinden ayiran en Onemli
farklardan birisi siiphesiz ki Cargo isimli paket yoneticisidir. Cargo ile derlenebilen
Rust paketlerine Crate adi verilir. Bir Crate en az bir ‘rs’ kod dosyas1 ve Toml
formatinda Cargo.toml isimli meta bilgi dosyasindan olusur. Kod dosyasinin adi
kiitiiphane tiirtindeki Cargo projeleri i¢in ‘lib.rs” uygulama tiiriindekiler i¢in ise
‘main.rs’ olarak (Cargo kisa adlari ile Lib ve Bin) adlandirilmaktadirlar. Kiitiiphane

tiiriindeki bos bir Cargo projesine ait ornek Toml dosyasi asagida verilmektedir.

1 [package]

2 name = "dummy _crate"

3 version="0.0.1"

4 authors = ["Tunc Uzlu <tunc@macbook.local>"]
5 [lib]

6 name = "library 1"

7 crate-type = [“rlib”, “dylib”]

> https://crates.io
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Cargo projeye ait bir¢cok islemin merkezilestirilmis sekilde ¢aligtirilmasina olanak
saglar. Projeye ait i¢ ice klasorlerden herhangi birinden c¢agrilmasi durumunda kok
klasorii otomatik olarak bulma 6zelligine sahiptir. Build argiimani ile derleme, Doc ile
otomatik olarak dokuman olusturma, Test komutu ile test olarak etkiletenmis
boliimleri ¢aligtirma 6zelligi vardir. Cargo paket yoneticisi projenin bagimli oldugu

Rust paketlerini indirir, derler ve kullanima hazir hale getirir.

Cargo proje bagimliliklarin1 otomatik olarak indirme ve derleme ozelligine
sahiptir. Her bagimlilik i¢in net surum bilgisi tanimlamak miimkiindiir. Cargo.toml
Dependencies bolumu eklenir. Burada gosterildigi gibi Log kiitliphanesinin sabit
olarak ‘0.2.5” surumu kullanilmaktadir. Ayni sekilde ‘0.2.*’ seklinde sadece mindr
degisiklikleri almak mimkiindiir. Mac kiitliphanesinin ise en yeni surumu

kullanilmaktadir [1].

1 [dependencies]
2 log="0.25"

3 mac = "*"

Cargo ‘—target’ arglimani ile kullanilarak proje derlemenin yapildig1 gelistirme
sisteminden farkli bir mimari hedefe derlenmesi saglanabilir [13]. Bu sekilde farkl

platformlara capraz derleme yapmak miimkiindiir.

Benzer bir sekilde ‘--features’ arglimani ile durumsal derleme miimkiin kilmnir.
Ornegin ayn1 gorevi iistlenen A ve B kiitiiphanelerine ait modiilleri durumsal olarak

eklemek mimkiindiir.

1 #[cfg(feature = "lib-A")]
2 pubmod lib_a;
3 #cfg(feature = "lib-B")]
4  pubmod lib_b;
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Ornegin A kiitiiphanesi ile derleme yapilacagi zaman yukaridaki érnege gore Cargo
build ‘—features lib-A’ seklinde ¢agrilmalidir. Trait yapilarma ait implementation
bolumu sadece modiil olarak eklendiginde derleyici tarafindan bulunabilir. Bu sayede
ortak bir Trait sablonu ile farkli kiitliphaneler arasinda derleme Oncesinde gecis
yapilabilir. Bu sekilde aktif olarak kullanilmayan 6zellige ait uygulama kodu final

derleme ¢iktisi igerisinde bulunmayacaktir.

3.1.1. Toml formati

Toml® formati Tom Preston-Werner tarafindan tasarlanmis Hash Table veri
yapisina birebir olarak yiiklenebilen bir veri serializing formatidir. Toml dosyalari
hemen hemen her programlama dili tarafindan ayristirilabilir. Sadece Cargo meta

bilgisi i¢in degil Toml adli paket ile Rust uygulamalari tarafindan kullanilabilir.

Bu format biiyiik kiiclik harfe duyarlidir. Sadece UTF-8 Unicode karakter
kiimesinden harfler kullanilabilir. Bosluk i¢in Tab veya Space karakterleri, yeni satir
icin tek basma ‘CR’ veya ‘CR’ ile ‘LF’ karakterleri birlikte kullanilabilir. Birgok
acidan JSON formatina benzese de Toml insanlar tarafindan diizeltilmeye veya
goriintiilenmeye daha miisait sekildedir. JSON ise insan miidahalesinin olmadigi ve

uygulama tarafindan yazilan veya idare edilen dosyalar i¢in daha uygundur [22].

Tablo.1. Toml formatinin deger tiirleri

Tir Agiklama Ornek
(anahtar = deger)
Array Dizi baslangic = [0, 0, 85, 170]
Boolean Dogru yanlis ikilemi dogruluk = true
Datetime Tarih tarih = 1984-01-22
Float Ondalikli say1 sifirdeger = 0.0
Integer Tamsay1 kontrolno = 43605
String Yazi dizisi tablobasligi = “RDST”

% https://github.com/toml-lang/toml
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Yukaridaki listeye ek olarak birde tablo tiirti bulunmaktadir. Tablo tiirii kok Hash

Map tablosu igerisinde tekrarlanan i¢ ice tablolar koymak icin kullanilir.
3.1.2. Kiitiiphane tiirleri

Rustc derleyicisi birgok farkli tiirde cikt1 iiretir. Onyiikleyici gibi alt seviye
derlemelerde genellikle tek bir dosya ¢iktis1 yeterli olmamaktadir. Rustc derleyicisine
Help arglimani verilerek destekledigi komutlar listelenebilir. Rustc derleyicisine Emit

arglimani verilerek derleme ¢iktis1 degistirilebilmektedir.

Tablo.2. Rustc derleyicisi Emit argiimanlari

Crate-type turli Aciklama

asm Makina kodu

llvm-be, llvm-ir LLVM derleyici yapisina ait ara formlar
obj Obje dosyast

link Kiitiiphane paketi

dep-info Bagimlilik raporu

Rustc Emit argiimani olarak Link degeri aldiginda kiitliphane ¢iktis1 iiretir. Bu
kiitiiphaneler Rlib format1 ile Rust uygulamalar: ile Link edilebilecegi gibi Staticlib
veya Dylib olarak C veya C++ ¢iktilar1 ile Link edilebilirler. Onyiikleyici tasariminda
Asm, Obj ve Link ¢iktilar1 bir arada kullanilir. Asm makina kodu olas1 optimizasyon
hatalarin1 takip etmek veya kod {izerinden ¢oziilmesi giic Onyiikleyici hatalarim
bulmak i¢in kullanilabilir. Unutulmamalidir ki tezin devaminda o6rnek gosterilen
onytikleyici modeli icin ¢ekirdek hata ayiklayici bulunmayacaktir. Obj yani obje
dosyast Onyiikleyici derlemek fakat Link asamasina geg¢ilmeden saklamak igin
kullanilmaktadir. Onyiikleyici ¢alistirilacagi hedef sistemin kendi Linker uygulamasi
ile birlestirileceginden salt objeye ihtiyac vardir. Dep-info ise kodun bagimli oldugu
diger kiitiiphane, obje dosyas1 gibi gereksinimlerin raporunu tutar. Dep-info bilgisi

kullanilarak ile Link agamasindan sonra kii¢iiltme islemi uygulanabilir. Linker her ne
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kadar 6lii kod optimizasyonu uygulasa da kiitiiphanelere ait kodlardan hangi kisimlarin

atilabilecegi karar1 i¢in bu bilgi gereklidir.

Emit argliman1 olarak Link kullanildiginda yaratilacak kiitliphanenin tiirii
belirlenebilir. Ornegin ényiikleyici tasarrminda bagimli olunan kiitiiphaneler sisteme
ait Linker aracina katilacagindan bu kiitiiphanelerin format1 C veya C++ diline ait
kiitiiphane formati ile uyusmalidir. Kiitliphane tiirii Crate-type argiimani ile belirlenir

ve tablo ile gosterilmistir.

Tablo.3. Rust kiitiiphanelerinin C dilindeki karsiliklar

Crate-type tiirti Agiklama C derleyicisi uzantilari
rlib Rust statik kiitiiphanesi -
dylib Evrensel dinamik kiitiiphane Windows: dll
Linux: so
OS X: dylib
staticlib Evrensel statik kiitiiphane Windows: lib
Linux: a
OSX:a

3.2. Dilin ozellikleri

Rust semantikleri diger sistem programlarina gore cok daha acik bir sekilde
belirtilmistir. Ogrenme egrisinin yiiksek olmasma ragmen c¢ok daha az dil tuzag
barindirmaktadir dolaysi ile dili verimli bir sekilde kullanmak biiylik bir ustalik
gerektirmez. Rust her zaman en giivenli sistematigi kullanir. Ornegin C++ dilinde
siklikla kullanilan dongii bloklarini dongiisiiz forma getirme veya paralelligi arttirmak
adma dongii yapilarini alt dongiilere bolmek ve sonuclar tekrardan yeni bir dongii ile
islemek gibi alt seviye optimizasyonlara c¢ogunlukla gerek kalmaz. Bu tip
optimizasyonlarin derleyici tarafindan en uygun sekilde yapilamamasinin nedenleri
arasinda otomatik tiir gevrimleri veya kopyalama ile esitleme arasindaki farkin belirgin

olmayis1 gibi dil tasariminin giivensizlige sebep olan aciklari sayilabilir.
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Rust dilindeki her degerin benzersiz bir sahibi vardir ve bir degiskene bagl
durumdadirlar. Degiskenler ise ¢alisma aralig1 icerisinde bulunmaktadirlar. Calisma
araliginin sona ermesi degiskenin yani kapsadigi degerin silinmesi anlamina

gelmektedir [16].

1
2 let dilim: &’static str = “test1234”;
30

Burada gosterilen dilim isimli degiskenin hedef araligi tanimlanmasinin ardindan
hemen sona ermektedir. Dilim degiskeni tiir olarak bir yazi dizisi dilimidir. String gibi
iist seviye yazi tiirlerinin aksime dilim tiirii alt seviyedeki verinin hafizadan direkt
olarak gdsterimine olanak tanir. Bu tiir bir adrestir ve burada adresin yasam suresi
derleyici tarafindan otomatik olarak bulunamayacagindan Static yasam suresi
belirtilmistir. Loader tarafindan bu uygulama yiiklendiginde dilim degiskeni Static
yasam suresi sebebiyle dosya yapisinin ‘. Text’ kismindan yiiklenir ve g¢alisma

esnasinda olusturulmaz.

3.2.1. Sahiplik

Sahiplik ve 6diing alma sistemi Rust dilinin temelini olusturan ve belki de teknik
olarak en biiylik yatirimi almig birimleridir. Sahiplik sistemi sayesinde Rust dili GC
kullanmaksizin iist seviye programlama dillerindeki hafiza giivenligini saglama
imkant bulur. Ayrica kopyalama ve tasima arasindaki ikilemi ortadan kaldirarak
performansi arttirma konusunda olduke¢a basarilidir. Ciinkii degiskenler atandiginda

kopyalanmak yerine taginirlar. Buna tagima semantigi adi verilir.

Tiiket isimli fonksiyonu n parametresi ile aldigi degiskeni tiiketme ozelligine
sahiptir. Clinkii Rust dilinde 6diing verilmeyen her degisken tasima semantigi geregi
tilketilir. Bu durumda ‘tuket’ fonksiyonu tiiketilecek degiskeninin yeni sahibi

olmaktadir. Dolays: ile artik eski degisken kullanmaya devam edilemez.
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1 fn tuket(n: 164) { }

3 let mut tuketilecek = 500;
4 tuket(tuketilecek);
5 tuketilecek =200; // Hata

Rust dilinde degiskenler varsayilan olarak degigsmezdir. Bu basit gibi gdziiken
fakat oldukca 6nemli tasarim bir¢ok kazara yapilan modifikasyonu 6nlemektedir. Mut
anahtar kelimesi ile degiskenler degistirilebilir yapilabilirler. Ayrica bir degiskenin
adresi alinmak istediginde bu yine degismez bir adres sunar. ‘&Mut’ anahtar kelimesi
ile degistirilebilir bir degiskenin degistirilebilir referansi alinabilir. Fakat degismez bir
degiskenin ise degistirilebilir referansi alinamaz. Bdylelikle adres iizerinden
degismezlikler bozulamaz. Bir degiskenin referansi ayn1 zamanda onun adresi olarak
anilabilir. Ciinkii referanslar alt seviyede degiskene ait hafiza blogunun adresi olarak
tutulurlar. Referans iist seviye uygulamalarda yeterli olsa da dnyiikleyicilerde stirekli
olarak giivensiz yazimin kullanilmasi sebebiyle ham adreslere de ihtiya¢ olmaktadir.
Ham adresler ¢ogunlukla referansi alinan degiskenin bir isaret¢iye atanmasi ile

kullanilirlar.

1 fn arttir(n: 164) -> 164 { n+1 }
3 let mut kopyalanacak = 500;
4 arttir(&kopyalanacak); // Uyari

5 let = arttir(&kopyalanacak);

7 kopyalanacak = 200;
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“Genel olarak sahiplik aslinda kaynak yonetimidir. Bir kaynak dosya baglantisi,
soket veya birgok farkli sey olabilir, fakat biz sahipligi hafiza yonetimi olarak
degerlendirecegiz” [18].

Odiing alma ise sahibinin degiskeni baska bir degisken veya fonksiyona vermesidir.
Ornegin bir bir dosya baglantisina bircok farkli fonksiyondan yazilma yapilmasi bu
baglantinin bu fonksiyonlara ddiing verilmesini gerektirir. Sonucta degisken baglh
oldugu kaynagi temsil eder. Kaynaga ait ¢ekirdek Handle adresi, imle¢ gibi tiim
detaylar temsil edilen degiskene erisim bulundugunda kullanilabilir veya
degistirilebilirler. Arttir fonksiyonuna Kopyalanacak degerini degismez olarak 6diing
verilere bir fazlasi hesaplanmaktadir. Daha sonra Kopyalanacak degiskeni
degistirilebilmektedir ¢iinkii Arttir fonksiyonu calismasini bitirip dondiigiinde aldigi
odiing islemi de sona ermistir. Ayrica Arttir fonksiyonu hesapladigi degerin bir fazla
olan sonucu donmektedir. Rust dili Arttir fonksiyonunun ilk kez ¢agrilmasi gibi deger
donen fakat sonucu kullanilmayan fonksiyon cagrilart i¢in derleme esnasinda uyari
verir ve donen tiim sonuglarin kullanilmasini bekler. Kiigiik biiytlik harfe seklen 6nem
veren veri yapilar1 veya fonksiyon adlarindan kullanilmayan degiskenlere kadar Rust
dilinin bir¢ok uyar1 mekanizmasi bulunmaktadir. Derleme esnasinda higbir hata ve

uyarinin olmamasi istenilen sonuca en yakin olundugu diisiiniilebilir.

1 let mut sayi = 100;
2 let odunc = &sayi;

3 letodunc 2 = &mut sayi; // Hata

Degistirilebilir sekilde 6diing almanin temel kurali kaynaga miinhasir sekilde
erisim olmasidir. Bir degisken sayisiz kez degistirilemez sekilde odiing verilebilir
fakat sadece bir kez degistirilebilir sekilde ddiing verilebilir. Ayrica bu degistirilebilir
odiing alimi ¢alismasini bitirip kapsam alanindan ¢ikana yani silinene kadar tekrar

degistirilebilir veya degistirilemez sekilde 6diing verilemez.

Rust dilinde degiskenler benzersiz ve tek bir sahibi bulunmaktadir. Bu durumda

adreslerin farkli degiskenler tarafindan paylasilmasi olanaksizdir. Bunun yerine veri
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yapilar1 Copy isimli Trait tanimlamasinda bulunabilirler. Copy Trait tanimlamasina
sahip veri yapilar1 6rnegin deger olarak fonksiyona gegildiklerinde veya esitleme
operatorii ile atandiklarinda bit gosterimi ayni olacak sekilde birebir kopyalanirlar
[16]. Degerlerin tasinma veya kopyalanmasi disinda ¢ogaltilmasi gerektigi durumlarda
vardir bu durumda Clone Trait yapist ile degerin bir klonu olusturulabilir ve bu klon
bagka bir degiskene atandiginda yeni degisken artik eski degerin bir kopyasina sahip

olmaktadir.

3.2.2. Veri yapilarn

Rust veri yapilar1 temel olarak Struct ve Enum olarak ikiye ayrilirlar. Veri
yapilarina ait alanlar varsayilan olarak 6zel erisim hakkina sahiptirler. Bu basit gibi
goziiken kisitlama tipki Mut anahtar kelimesinin kullanim alan1 gibi bir¢ok hatali
degisikligi onler. Veri yapilar1 ‘#[repr(C)]’ temsil satiri ile C dilindeki veri yapilarina
denk olacak sekilde gosterilebilirler. Bu sekilde C dili ile etkilesim halinde olan FFI
kullanan modiillerde sanki C diline ait veri yapilartymis gibi hi¢ bir farklilik

olmaksizin kullanilabilirler.

1 #[repr(C)]

2 pub struct SmbOrnek {
3 pub tur: u8,

4 pub uzunluk: u§,

5 baglanti: ule,

6}

7 impl SmbOrnek {

8 pub fn new () > SmbOrnek {

9 SmbOrnek { tur: 0x17, uzunluk: 128, baglanti: 0 }
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Ayrica ‘#[repr(packed)]’ temsil satiri ile veri yapisi elemanlar1 hafizada hizalama
yapilmaksizin saklanabilirler. Bazi islemciler erisilecek hafiza adresinin hizalamasi
acisindan siki kisitlamalara sahiptirler. Bu kisitlama kimi zaman performans kaybina
kimi zaman ise islemci tarafindan Alignment Check (#AC) hatas1 tipinde Interrupt
yaratilmasina sebep olurlar [20]. Ornegin X86 mimarisinde Long-mode kipi ile
calisildig1 zaman hafizaya erigsim 8-byte ve katlar1 sekilde olmalidir. Ornegin 1-byte
boyutundaki veri yapisi elemani i¢in 7-byte dolgu verisi konulmalidir. Bu genellikle
derleyici tarafindan yapilir veya derleyici veri yapist elemanlarinin yerlerini
degistirerek hafiza alan1 kazanmaya calisabilir. Bu durum 6nyiikleyici tasarimi igin
problem olusturmaktadir. Ciinkii bircok veri yapisi donanim etkilesimi sebebiyle
hafizada goziiktiigii gibi siralanmalidir. Bu hizalama dogru yapilmadig: taktirde
islemci bolgeye gore onceki veya sonraki 8-byte blogu da okuyacak ve kaydirma
yaparak istenilen veriyi Register iinitesine kopyalayacaktir. Bu durumda hem fazladan
hafiza okunmas1 hem de kaydirma iglemi yapilacagindan ciddi bir performans kayb1
ortaya ¢ikacaktir. Fakat SSE gibi paketlenmis ve ilkel veri tiirlerinden biiyiik hafiza
bloklarma erisen Instruction komutlariin bazilari dogru hizalanmadigi takdirde

islemci bahsedildigi gibi hata sinyali verecektir.

Struct ilkel veri tiirlerini, bagka Struct yapilarin1 veya Enum gibi ADT veri
yapilarini bir araya getirerek daha komplike yapilar meydana getirmek i¢in kullanilir.
Pub anahtar kelimesi ile veri yapis1 gizli erisim hakkindan agik erisim hakkina gevrilir.
Rust dilinde C dilinin aksine veri yapisinin elemanlar1 veya kendisinin gizliligi
bagimsizdir. Bu ornekte gosterilmekte olan SmbOrnek veri yapisi gizli degildir ve
diger modiiler tarafindan kullanilabilir. Baglant1 haricindeki elemanlar Pub anahtar

kelimesi ile gizli olmaktan ¢ikartildiklarindan kullanima agiktirlar.

1 mod ornekler;

2 use self::ornekler::*;

4 let obje = SmbOrnek::new(); // Yapici fonksiyon ile yaratildi
5 letobje = SmbOrnek { tur: 0, uzunluk: 0, baglanti: 0 }; // Hata
6 let baglanti = obje.baglanti; // Hata
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Baglant1 elemani ise sadece yapmnin Impl blogu ile belirlenen ve yapiya ait
implementation kisminda yer alan kurucu fonksiyonalar ile atanabilir. Modiil disinda

herhangi bir yerden Baglanti elemanina erisim miimkiin olmayacaktir.

Ayni isimli degiskenler tekrar tekrar yaratilabilirler. Buna golgeleme adi verilir ve
sonra yaratilan degisken o noktadan itibaren kullanilmaya devam edilir. Eskisine artik
erisim yoktur. Fakat ayni isimli eski degiskenler terk edilemezler ve kapsam disina

cikildiginda silinirler.

Modiiller ise Mod anahtar kelimesi ile var olan modiil veya Crate ana dosyasi
icerisine eklenirler. Eger Mod anahtar kelimesi Pub gizlilik kaldiric1 anahtar kelime
ile birlestirilirse eklenen modiil eklendigi modiilii ekleyen modiiller tarafindan
goriilebilir. Modiile ait Pub anahtar kelimesi ile disaridan gozetime acilmis yapilar
Scope operatorii’ ile kullamlabilir. Use anahtar kelimesi kullanilarak eklenen modiiller
evrensel kapsam alanina genisletilebilir. Ornegin ‘use self:: ornekler:: SmbOrnek’ ile
bu yap1 evrensel alana yerlestirilebilir. Eger modiil adindan sonraki Scope operatorii
ardindan yildiz konulursa bu modiil igerisindeki tiim kullanima agik yapilari
getirecektir. Buradaki ornekte eklenen modiil kullanilan modiil igerisine
eklendiginden ilk olarak su anki modiilii belirten Self anahtar kelimesi kullanilir. Eger
modiil bir iistteki modiilden geliyor olsaydi Super, pakete ait ana kod dosyasindan

geliyor olsaydi da Crate isimleri kullanilacakti.

Mod dosyasi ile bir modiiliin eklenebilmesi i¢in ‘rs’ kod dosyasi adinin — rnegin
ornekler modiilii i¢in — ‘ornekler.rs’ veya ornekler klasoriin igerisinde ‘mod.rs’

seklinde isimlendirilmis olmasi yeterlidir.

Rust dilinde Enum veri yapis1 genellikle fonksiyonel dillerde bulunan ve ADT adi
verilen bir siifa dahildir [13]. Enum tipli Struct yapis1 gibi Repr temsil satiri ile C
diline benzer hafiza saklama modeli ile kullanilabilir. Ayni sekilde veri yapisi
elemanlarinin  hafizada kapladigi boyuna gore de temsil edilebilir. Ornegin
‘#[repr(ul6)]’ temsil satiri kullanan bir Enum veri yapisinin her elemani ile ul6

tirliniin elemanlar1 (bu boyut isaretsiz 16-bit bir tamsay1 ile aynidir) ile hafizada

7 Gosterimi yan yana iki tane iki nokta iist iiste sekildedir (::)
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tutulur. Asagidaki ornekte C dili ile tamamen ayn1 gorevi listlenen ve 3 asamanin 0-2

kapali araliginda degerlerini barindiran Enum yapisi1 verilmistir.

—_

#[repr(C, u64)]

2 pub enum Asamalar {

3 Asamal,
4 Asama?2,
5 Asama3,
6}

ADT yapida olmast Enum Rust dilindeki tiirevini diger sistem programlama
dillerindekilerden ayiran en 6nemli 6zelliktir. Enum elemanlari ilkel tiirler, Struct veri
yapilar1 veya baska Enum tiirleri olabilir. Ayni zamanda ikili veya daha fazla elemanin
bir araya gelmesiyle olusan Tuple tiirleri mevcuttur. Tuple yapilar1 Struct yapisi i¢inde
olabilecegi gibi bagimsiz da olabilir. Ornegin ‘Struct(i32, i32)’ tanimlamasi iki tane
‘132’ tiirtindeki elemanin bir araya gelmesiyle olugsan Tuple Struct tiiriidiir. Struct veri
yapist ile tamamen ayni 6zellikleri tasir ve elemanlarinin ismi yoktur. Elemanlarina
sifirdan baglayarak sirasma gore erisilebilir. Ornegin .0°, *.1° gibi nokta operatdrii
kullanilarak elemanlarin siraya gore elde edilmesine olanak saglar. Diger bir Tuple
tirti ise ‘(1, 2)> seklindeki ¢ok dgeli yapidir ve Struct veri yapisiin o6zelliklerini
tasimaz. Degisken adlariyla olusturulmus bir Tuple objesine — 6rnegin ‘(x, y)’ gibi —
atandiklarinda eger eleman sayisi tutarli ise karsilik gelen elemanlar degiskenlere

atanir ve Tuple yapisinin elemanlar1 yikma yontemi ile elde edilmis olur.

Rust dili ayn1 zamanda jenerik tiirleri destekler. Jenerikler Struct, Enum gibi veri
yapilarina veya fonksiyonlara uygulanabilir. ADT sinifindaki Enum veri yapilar ile
jenerikler bir araya geldiginde ideal bir deger doniis yapist olustururlar. Fonksiyonlar
her zaman ayni tiirde sonuglar donmeyebilir. Asil olan farkli tiirdeki basarili
degerlerden ziyade basarisizlik ve hatta kurtarilabilir basarisizlik — 6rnegin ‘belki’
ifadeler — gibi ara sonuclarinda doniis degeri olarak kullanilabilmesine olanak

saglamasidir.
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1 pub enum AdtEnum<’a> {
2 Sayi(i64),

3 IkiliYapi(il6, i16),

4 Ikili((i32, i32)),

5 Mesaj(&’a str),

oo}

let ornek = (1, 2);

]

let (x, y) = ornek;
10

11 let ornek = AdtEnum::Ikili((x, y));

Asagida bulunan Ornekte gosterilmekte olan Option yapist Rust standart
kiitiiphanesinden alinmaktadir. T jenerik bir tiirii ifade eder. Jenerik tiirler ve yasam
sureleri Enum veya Struct tiirlerinin tanimlandig1 satirda tiggen parantezler arasinda

belirtilirler.

1 pub enum Option<T> {

2 Some(T),
3 None,
4}

“Option tiirii gdzcli deger olarak 0 kullanan isaretciler ile aym1 programlama
modelini kodlamak i¢in kullanilabilir (6rnegin C dilinde degersiz olarak sifir veya
herhangi bir adres bulunmaktadir), fakat bu temelde ¢ok daha giivenli bir bicimde olur.
Null isaret¢iden ayrilma problemi bu modelin kullanilmasindan 6tiirii ortaya ¢ikar ve
mucidi Tony Hoare tarafindan milyar dolarlik hata olarak anilir. Bu sebepten dolay1

giivenli Rust onlarin (Null isaretciler) kullanilmasina hi¢bir sekilde izin vermez” [13].
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Option yapisina benzer bir diger tiir ise Result yani sonu¢ mekanizmasidir. Tipki
Option gibi bir jenerik degerin varligini yada hatay1 (Err) kapsar. Option yapisinin
aksine hatada jenerik bir degerdir. Option ve Result birbirine ¢evrilebilirler. Some
icerisinde bulunan deger Unwrap fonksiyonu cagirilarak elde edebilir. Deger None
veya Err olmast durumda Panic! ortaya ¢ikar ve uygulama ¢oker. Unwrap fonksiyonu
sonucun varligina (Some) veya yokluk (None) veya Hata (Err) oldugu durumlarda ise

zaten gidisat1 kurtarmanin miimkiin olmamasina gore hareket eder.

3.2.3. Trait

Trait mekanizmasi dilin nesne tabanli dillerde kullanilan Inheritance metodolojisi
olmaksizin benzer bir ara yiizii saglamasina olanak tanir. Trait siniflar sadece belirli
bir 6zellik kiimesini baska bir sinifa eklemek i¢in degil ayn1 zamanda dilin kurallarini
uygulamak iginde kullanilirlar. Ornegin anonim fonksiyonlar belirli Trait tiirlerinden
birisine uygun sekilde yazilmalidir. Bunlar Fn, FnMut ve FnOnce olarak ii¢e ayrilirlar.
Dolaysi ile anonim bir fonksiyonun tiirii bu ti¢ Trait sinifindan birisi olmak zorundadir.
Fn anonim fonksiyonu igerisinde herhangi bir degeri 6diing alan fonksiyonlar
cagirilabilir. Mut anahtar kelimesi ile degistirilebilir durumdaki degerler veya aldigi
degeri tiiketen fonksiyonlar ¢agrilamaz. FnMut olduk¢a benzeri olan Fn anonim
fonksiyonuna ek olarak Mut anahtar kelimesi ile degistirilebilir durumdaki degerleri
ve degistirilemez degerleri alan fonksiyonlar1 ¢agirabilir. Fakat aldig1 degeri tiikketen
fonksiyonlar1 ¢agiramaz. FnOnce sadece bir kez ¢agrilan anonim fonksiyonlara ait
Trait yapisidir. Fn ve FnMut anonim fonksiyonlarina ek olarak aldig1 degeri tiiketen

fonksiyonlarda ¢agirabilir. Clinkii FnOnce bulundugu ortamu tiiketir.

Anonim fonksiyonlart deger olarak kullanmak (6rnegin fonksiyon doniis degeri
olarak veya argiiman olarak) tek basina miimkiin degildir. Bunu yapmanin en kolay
yolu Box igerisinde kullanmaktir. Box hafizanin Heap boliimiinden ayirma yapan bir
veri yapisidir [15]. Onyiikleyici ortaminda Heap alani heniiz belirlenmediginden ve
ayirma, silme islemlerine ait bir hafiza yonetim bulunmadigindan Box sistemini
kullanmak da miimkiin degildir. Ayrica Box Rust standart kiitiiphanesinde talimlidir.

Yani Heap hafiza alan1 yonetimi dilin i¢ine gomiilii sekilde degildir.
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1 trait Dosya {
2 tn oku(&self) -> char;
3 fn yaz(&self, char) -> Result<(), i132>;

6 struct DiskElemaniProxy {

7 fn isaretci() -> u64;

10 impl Dosya for DiskElemaniProxy {
11 fn oku(&self) -> char { ‘a’ }
12 fn yaz(&self, : char) -> Result<(), 132> { Err(-1) }

Rust standart kiitliphanesi tipki her dilde oldugu gibi isletim sistemine baglh
sekilde tasarlandigindan Onyiikleyici ortaminda hazir olarak kullanilmasi miimkiin
degildir. Ornekte gdsterilmekte oldugu gibi Dosya Trait yapisi fiziksel bir dosya
sistemi {lizerine okuma ve yazma yapabilen basit bir sablondur. Gdsterilmekte olan
Proxy smifi genellikle bagka sistem programlama dillerinde kullanilan bir sinifin
derlenip ¢aligmasini saglan fakat esas amaci degil de basit¢e ornek iglemler yiiriiten
bir tasarim Orilintiisiidiir. Rust standart kiitliphanesinin ‘std ::i0’ bu amaca yo6nelik bir

10 Trait sinifit bulunmaktadir.

Trait kavrami ara yliz olusturmak i¢in yegane yontemdir. Trait kullanan tiirler
statik sekilde sevk edilirler. Statik sevk derleme esnasinda uygun tiirlerin eslestirilmesi
ve sanki ana tiirlin esas elemanlartymis gibi makina koduna ¢evrilmesidir. Derlenmis
bir Rust uygulamasinda Trait mekanizmasina ait bir kanit kalmaz. Dolaysi ile Trait

yapilart hi¢ bir calisma zamani performans kayb1 olmaksizin kullanilabilir [9].
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1 fnbaslat<T: Dosya>(a: T, b: char) {
2 a.yaz(b).unwrap();

303

Bagslat fonksiyonu T jenerik tiiriine sahip bir fonksiyon olmakla birlikte T tiiriine
ait a arglimani ve karakter tiirinde bir b argliman1 almaktadir. Ayn1 zamanda T tiiriiniin
Dosya Trait yapisina bagli oldugunu belirtmektedir. Eger bu baglant1 direktifi
olmasaydi T tiiriiniin Yaz fonksiyonuna sahip olup olmadig1 bilinemeyecek ve derleme
hatas1 ortaya g¢ikacakti. Where anahtar kelimesi bir tiiriin bir Trait sinifina bagh
oldugunu ifade etmek icin kullanilir. Buradaki 6rnek Where anahtar kelimesi
kullanilarak da yazilabilir. Birden fazla jenerik tiiriiniin kullanildig1 veya birden fazla
Trait yapisina bagli olan tiir bulundugu durumlarda gorsel agidan Where anahtar
kelimesi kolaylik saglamaktadir. Ayn1 zamanda eger jenerik tiir basla bir sinifin tiir
parametresi ise bu durumda Where anahtar kelimesinin kullanim1 zorunludur. Burada
T tiiri hem Dosya hem de Clone Trait yapilarina bagli olmak zorundadir. Clone tek
bir Clone fonksiyonuna sahip, bir objenin bire bir kopyasinin olugturulmasini saglayan
bir Trait yapisidir. Rust diline ait siklikla kullanilan bazi Trait yapilar1 derleyici
tarafindan Impl blogu kullanilmaksizin tiire ‘#[derive(Clone)]” seklindeki derleyici
direktifi ile eklenebilir. Buradaki sart tiire ait tim elemanlarin da bu direktif ile
belirtilen Trait yapisini ekleyebiliyor olmasidir. Buda tiim elemanlarin ilkel yapilardan

olusmasini veya Impl blogu ile belirtilen Trait yapisini eklemis olmasi anlamina gelir.

1 fn baslat<T>(a: T, b: char) where T: Dosya + Clone {
2 a.yaz(b);
3%
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Rust jenerikleri monomorphisation yontemi ile derlenirler. Bu sekilde jenerik
yap1 ve fonksiyonlarda kullanilan her tiir i¢in ayr1 ayr1 kod yaratilir ve uygun kod
bloklar1 kullanildiklar1 yerlere yerlestirilir. Bu kod boyutunu arttiran bir yontemdir ve

performans agisindan kayipsizdir [24].

1 trait Cevrilebilir<T> {

2 fn cevir(&self, T) -> char;

5 // Burada Where anahtar kelimesinin kullanimi mecburidir
6 fn baslat<T, U>(a: T, b: U) where T: Dosya, U: Cevrilebilir<T> {

7 a.yaz(b.cevir());

Rust dilinde dinamik sevk i¢in sadece Trait objeleri kullanilir. Bunlar Trait
yapilarinin hafiza iizerinde var olan yani yaratilmig haline verilen isimdir. Dinamik
sevkin yapilabilmesi i¢in fonksiyon ¢agrisinin bir isaretg¢i iizerinden yapiliyor olmast
gerekir. Tipki C++ dilinde mevcut olan Virtual anahtar kelimesi ile objeye ait
fonksiyon ¢alisma zamaninda seg¢iliyorsa dinamik sevk sistem olarak bu metodolojiye
oldukca benzemektedir. Isaretgiler ‘Box<X>" seklinde Heap hafiza alaninda tutulan
objeler veya ‘&X’ seklinde referans operatorii ile adresi alinmis objeler olabilir.
Dinamik sevk ile yapilan fonksiyon ¢agrilarinin tiimii i¢in bir kez kod yaratilir ve ¢agri
Vtable adi verilen fonksiyonlarin adresinin tutuldugu tablodan isaret¢iden ayrilma
islemi yapilarak gergeklestirilir. Tim c¢agrilar ortak yaratilmis makina kodu
kullandigindan dosya boyutu ac¢isindan verimli fakat calisma zamani agisindan
kayipsiz degildir. Bu durumda soyutlama derleme zamaninda degildir ve ¢alisma
zamaninda da dinamik sevkin yapildigi anlagilmaktadir. Dordiincti ve son olarak
Marker Trait yapilar ile uzanti metotlar1 tanimlanmasidir. Bu sekilde Rust haricen
tanimlanmus tiirlere metotlar ekleyebilir [9]. Ornegin Trait argiimani alan bir anonim
fonksiyona gonderilen parametre i¢in Rust derleyicisi Sized isimli Marker Trait bagl

olma sartin1 koyar. Ciinkii fonksiyona gonderilen argiiman yiginda veya Register
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iizerinde tutulacagindan boyutunun biliyor olmasi gerekmektedir. Marker yapilari

dilin kendisine ait Trait yapilaridir.

3.2.4. Lifetime

Lifetime Rust hafiza giivenligi modelinin dnemli bir parcasidir. Her referans bir
Lifetime tanim1 bulundurmalidir. Ham isaretgiler giivensiz sayildiklarindan Rust dili
ham adresler ile Lifetime kullanimini sart kosmaz. Ornekte bir fonksiyonun
degistirilebilir sekilde oOdiing alinmis bir argiimanina ait Lifetime on ekleri
gosterilmistir. Bu on ekler i¢in kullanilan harf veya kelimelerin 6zel bir anlami
olmamakla birlikte genel kullanim kiiclik a harfi ile baslamasi ve devam etmesi
seklindedir. Argiiman olarak alinan deger sonug olarak dondiigiinden yasam sureleri

ayindir ve dolaysi ile Lifetime on ekleri ayni harftir.

1 fnarttir<’a>(a: &’a mut i64) -> &’a mut 164 {

2 (fa)t=1;
3 a
43

Lifetime sistemi tiim referanslarin giivenli olmasinin saglanmasi esasina dayanir.
Buna gore Rust dilinde hi¢ bir isaretci silinmis veya ilk degeri atanmamis sekilde
olamaz. Bu sekilde diger sistem programlama dillerinde karsilagilan isaretcilerin
silindikten sonra veya ilk degeri atanmadan kullanilmalar1 miimkiin olmayacaktir.
Sadece ilkel tiirler i¢in degil siniflar i¢in de ilk baslatmanin yapilmis olmasina zorlar.
Farkl1 tiirlere bagli olunan durumlarda sahip olunan adreslerin ne kadar sure ile gegerli
oldugu bilgisi acik¢a Lifetime sistemine belirtilmelidir. Rust ayn1 zamanda RAII
semantigini destekler. Bu objelerin yasam alani bittiginde otomatik olarak silinmesini
saglamaktadir. Ayrica silinmesi gereken tir icin 06zel yikict fonksiyonlar
tanimlanmasini da desteklemektedir [15]. Yikict fonksiyonlar Drop Trait yapisinin tiir
izerine eklenmesi ile gergeklestirilir. Zorunlu olarak Drop Trait tek bir fonksiyonun

eklenmesini gerektirir. Ilkel tiirler, standart kiitiiphaneye ait tiirler i¢in Drop hali
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hazirda mevcuttur. Ayni sekilde Box ile Heap alani iizerinden ayrilan hafiza alanim
ifade eden degisken yasam alani bittiginde belirttigi alan hafizadan silinir. Drop RAII
mekanizmasi ile acilan dosya, soket gibi alt seviye c¢ekirdek objelerinin kapatiimasi
veya silinmesi i¢in kullanilabilir. Ayni zamanda ARC gibi yapilarin sayacinin
azaltilmast uygun bir Drop kullanim alanidir. Bununla birlikte Rust standart
kiitiiphanesi ARC 6zelligi i¢in hali hazirda Rc smifi ile saglanmistir. Ayni sekilde
Thread ¢aligma ortamlari arasinda Arc sinifi atomic seklinde sayaci arttirip azaltmasi

dolaysi ile kullanilabilir.

1 impl Drop for YikilabilirOrekTur {
2 fn drop(&mut self) { }

305

Bir isaret¢inin Lifetime degeri tutmakta oldugu esas degerden daha kisa veya
esit olmalidir. Aksi taktirde bu isaretci gecgerli olmayan bir degerin adresini tutmus
olur. Baz1 durumlarda karmasik objelerin yasam alaninin derleyici tarafindan tahmin
edilmesi miimkiin olmasa da genellikle 6diing alma sistemi Lifetime on adlarini
otomatik olarak yerlestirir. Bu ylizden ¢ogu durumda Lifetime agik¢a belirtilmek
zorunda degildir. Buna Lifetime Elision adi verilir. Odiing alma sisteminin emin
olamadig1 durumlara iki referans bulundan bir Struct yapi gosterilebilir [1].

Fonksiyonlar i¢in gecerli ayni kurallar Struct yapilari i¢in de gegerlidir.

1 struct Ornek<’a, ‘b>{

2 x: &’a 164,
3 y: &’a 164,
4 z: &’a 164,
5 w: &’b 164,
6 )
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Bir Struct yapisinin Lifetime suresi eger referans elemanlara sahipse bu
elemanlarin Lifetime degerinden daha fazla olamaz. Ozetle Rust dili giivensiz olmayan

her isaret¢inin gegerli bir degere karsilik geldigini garanti eder.

Ayrica giivensiz olmayan isaretciler Null degerini alamazlar. Ancak Option ADT
yapist ile Null isaretci optimizasyonu yapilabilir. Adresin sifir olma durumu None,
adrese sahip olma durumu ise Some denkligini gosterir. Bu durumda adres None
konumda iken yanlislikla kullanilmasi mumkun degildir. Bu sekilde guvenlik modeli
bozulmadan derleyici tarafindan normal isaretci boyutunda saklanacak sekilde

optimize edilebilirler.

3.3. Paralel calisma

Rust dili hafiza giivenligi i¢in kullandig1 sahiplik ve 6diing alma modelini
concurrent sekilde ¢alisan caligsma ortaminda ayni sekilde kullanir. Bu sekilde Rust
hafiza modeli icin verdigi giivenilirlik garantisinin aynisini ¢oklu Thread kullanan
uygulamalar icin de verebilir. Sonugta bir Thread calisma ortami1 degiskeni

degistirilebilir olarak 6diing almis ise baska bir tanesi ikinci kez 6diing alamaz.

Concurrency i¢in birden fazla yap1 bulunmaktadir. Channel farkli Thread ¢alisma
ortamlar1 arasinda veri yapis1 gonderip almak i¢in kullanilir. Gonderilecek veri yapisi
icin Send Trait tanmimli oldugu durumda kanal iizerinden génderilebilir. Ilkel tiirler ve
paralel calismaya uygun standart kiitliphane elemanlari icin Send Trait zaten
tanimlidir. Aksi taktide kanal iizerinden génderim yapilamaz. Yani ¢calisma zamaninda
data race durumu olugmasi miimkiin degildir ¢iinkii bu giivenlik modeli derleme
esnasindadir. Benzer sekilde Sync Trait tanimli olan veri yapilari Thread calisma
ortamlar1 arasinda paylasilabilir. Ayn1 anda yapilan okuma ve yazmalar bahsedilen
veri yapisinda bozulmalara yol agmaz. Sync Trait genellikle ilkel tiirler ve
degistirilemez sekilde Odiing alinmis basit veri yapilart tanimhidir. Ayrica dile ait
RwLock gibi concurrency elemanlar1 da bu sekildedir. Kilit sistemiyle ¢alisan bu
mekanizmalar altta yeten veriyi kapsarlar ve veriyi kilitleyerek ayni anda sadece bir
Thread calisma ortaminin veriye erisimini saglayarak bozulmalar1 engellediginden

Sync Trait bu tiirler i¢in tanimlidir. Bu senkronizasyon tipki diger sistem programlama
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dillerinde oldugu gibi calisma zamaninda gerceklesir. Fakat Rust dilinde Mutex,
RwLock gibi kilit mekanizmalart kodu degil altta yatan veriyi kilitlemek {izere

tasarlanmislardir [10].

Onyiikleyiciler paralel calisan sistemler degildir ve bu tip bir mekanizmaya ihtiyag
bulunmamaktadir. X86 mimarisi tek bir igslemci g¢ekirdegi ile baslar ve diger
cekirdekler sanki birer fiziksel islemciymis gibi isletim sistemi tarafindan baslatilir ve
Interrupt kontrolciilerin tiim islemciler i¢in programlanir [20]. Rust dili tiim
concurrency alt yapisini standart kiitliphane araciligi ile sunar. Boylelikle bu alt
yapinin kiitliphane ile birlikte dilin temelinde degisiklik yapilmadan gittik¢e daha fazla
onem kazanan paralel sistemlerin daha da gelismesi ile radikal yenilikler kazanma

potansiyeline sahiptir.
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4. RUST VE DIiGER DIiLLER

Rust dili sistem programlama evreninde temel kurallar olarak kabul edilen ve yillar
boyu zararlara yol agmis tasarimsal hatalar1 sundugu hafiza giivenligi modeli ile
cozmeye yonelik bir¢ok imkan sunmustur. Ayni1 sekilde C dili ile olduk¢a uyumlu bir
FFI alt yapisina sahiptir. Rust glivensiz olarak yazilmak i¢in Unsafe anahtar kelimesini

kullanir ve FFI bu giivensiz yazimin kullanildig1 en 6nemli 6rneklerden birisidir.

4.1. Bilindik problemlerin incelenmesi

Hafiza giivensizliginde en temel problemlerden ilki dizi iizerinde yapilan
indekslemenin dizi boyutundan tasmasidir. Eger erisilen dizi elemani dizi boyutundan
bliylik oldugu durumlarda yukar1 kiigiik oldugu durumlarda ise asagi tasma
gerceklesir. Ornegin gecici bellegin disia yapilan okuma ve yazma islemleri C dil
ailesinde belirsizdir. Yazma islemi kaginilmaz olarak veri bozulmasina yol agsa da bu
belirsizlik her zaman kendini bir hata olarak gdstermez. Cogu zaman fark edilmez ve
uygulamanin gelismesiyle takip edilmesi ¢cok daha zor hatalara yol acar. Ayn1 sekilde
okunmak istenen adres isletim sistemi tarafindan bagka bir veri yapisina tahsis edilmis
olabilir. Sinir hatlar1 disindan okuma yapmak giivenlik acisindan hat digina yazmak
kadar tehlikeli olmasa da uygulamanin stabil olmasi a¢isindan oldukga biiyiik bir risk

unsuru olmaktadir.

Dizi indeksinin sinir hatlarinin disinda olmasi problemi ayrica uzaktan gelen
saldirilara da zemin hazirlamistir. Ornegin X86 mimarisi Call Instruction komutu ile
bir fonksiyon ¢agirdiginda bu fonksiyonun tamamlanmasina miiteakip geri donecegi
Instruction Pointer (32-bit mimariler idin EIP, 64-bit mimariler i¢in RIP olarak
adlandirilir [20]) adresini yi1ginda tutar. Ag ilizerinden dizi boyutundan daha biiyiik
boyutlarda yollanan igerisinde saldiri amag¢li makina kodu barindiran veri gegici
bellekten tasar ve bu donills adresinin {izerine yazar. Bdylece fonksiyonun
tamamlanmasi ile ag iizerinden alinan makina koduna atlanir ve bu kod calismaya
baslar. Hatta daha gelismis bir mekanizma kullanmasi halinde saldirgan mekanizma
kendisine daha biiyiik bir bellek alani tahsis eder ve zararli kodun kalan kismini buraya

indirir. Bu sekilde uygulamanin kontroliinii ve hatta uygulamanin sistem g¢apinda
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yetkileri fazla olmasi durumunda sistemi ele gecirilebilir. Bu tip felaket senaryolari
gerceklesmese dahi sinir hatt1 digina tasan yazma islemleri uygulamanin stabilizesini

ciddi anlamda diisiirecek ve rastgele bir sekilde ¢okmesine sebep olabilecektir.

1 letdizi=[1,2, 3, 4];

3 // Sorunsuz bir sekilde derlenir
4 // Calisma zamani sinir hatta tasmasi nedeni ile panic! ile cokme

5 letsayi 5 =dizi[4];

Rust dili dizilerin sinirlarini ¢aligma zamaninda kontrol eder. Dizinin dogas1 geregi
genellikle boyutu veya erisilmek istenen indeksi derleme esnasinda belirli degildir.
Rust caligma zamaninda sifir performans maliyetine yol agma iddiasina karsin bu gibi
baz1 dil bilesenleri ¢aligma zamani kontrollerine tabii tutulur. Modern bilgisayar
mimarilerinde, gdmiilii sistemler de dahil olmak iizere kazanilan giivenlik getirilerinin
yaninda bu maliyet yok sayilabilecek kadar diisiiktiir. Benzer sekilde diziye negatif

indeksler ile erismek miimkiin degildir.

1 letdizi=1[1, 2, 3, 4];
3 // Derleme hatalari
4 let indeks = -1132; // Negatif indeks

5 letindeks = -1 as isize; // Index Trait negatif i¢in tanimli degildir

7 // Calisma zamani hatalari

8 letindeks: u64 = 10 — 11; // Isaretsiz tamsayi lizerinde tasma

10 let sayi = dizi[indeks];
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Dizi indekslemesi ‘core:: ops:: Index’ Trait yapisi ile gerceklestirilir ve negatif say1
alabilen tiirler i¢in tanmimli degildir degildir. Bu durumda dizi negatif indeks
alamayacagindan sinir hattinin asagisina erisim ancak tamsay1 tagmasi ile olabilir.
Rust dilinde isaretsiz tiirler lizerinde tamsay1 tagsmasi da c¢alisma zamaninda kontrol

edilir Panic! ile ¢okiise neden olur.

Dizi indeksinin sinir digina tagsmasina benzer bir bagka hata ise Iterator hiikiimsiiz
kilinmasidir. Iterator yapisi dizi {lizerinde indeksleme ydntemine nazaran ¢ok daha
giivenlidir. Sadece dizi igerisinde hareket edebilir ve 6rnegin C++ dilinde Iterator
aracilifi ile dizi degistirilebilir olmasi gereken durumlarda Iterator yapisinda
degistirilebilir olmalidir. Fakat Iterator araciligi ile dizi iizerinde dolasim yapilirken
dizinin modifikasyona ugramasi Iterator yapisinin hiikiimsiiz kilinmasina sebep olur
[7]. Bunun sonucu olarak dizinin yapisi bozulabilir veya dongili sonsuz bir bicimde

tekrarlamaya baslayabilir.

1 let mut vektorl = vec![1, 2, 3, 4, 5];

3 foriin &vektorl {

4 let yarim =1/2;
5 vektorl.push(6); // Hata
6}

Ornekte Vec! makrosu kullamlarak bir vektdr yaratilmis ve Rust dilinde Iterator
yapisinin bu problemi dnledigi gdsterilmistir. Vektorl degiskeni Iterator tarafindan
degistirilemez sekilde 6diing alindigindan Push fonksiyonu ile vektér sonuna yeni
eleman eklenemez. Ciinkii Push fonksiyonu vektorii degistirilebilir seklinde 6diing

almak isteyecektir [8].

C ve C++ dillerinde makrolar Preprocessor adi verilen bir uygulama ile islenir. Bu
birim makro tanimlarin1 kullanildiklar1 yerdekiler ile degistirir. Bu basit bir yaz1 bul

3

ve degistir isleminden ibarettir. Bunun sonucunda ‘.i’ uzantili bir dosya g¢iktisi

olusturur ve bu dosya derleyiciye girdi olarak sunulur. C diline ait makrolar 6zellikle
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ayni makronun birden fazla kere kullanildig1 veya dikkatli kullanilmadigi durumlarda
makro cevrimi kolaylikla degiskenlerin iizerine yazabilir veya miikerrer tanimlama
yapabilir. Rust dilinde ise makrolar Hygienic yapilidir ve AST donusumunum bir

parcasidirlar [15].

1 #define ARTTIR(x) x+1

3 intsayi=§;
4 int sonuc = ARTTIR(sayi << 2); // Hata

5 // sonuc = 64

Yukarida 6rnek bir C makrosu gosterilmistir. Arttir makrosu aldig1 sayinin bir fazlasim
donmektedir. Sonug degiskenin degeri say1 degiskeninin ikinin kuvveti olmasi dolaysi
ile 2 Bit saga kaydirarak hizli bir carpma islemi yapilmis ve ardindan bu sonucu bir
arttirllmig halidir. Fakat C dilindeki operator dncelikleri sebebiyle 33 olmasi gereken
sonu¢ 64 olarak goziikkmektedir. Bunun sebebi makroya verilen iglemin sonucunun
degil kaydirilacak bit sayisinin bir arttirilmasidir. Asagida ayni makronun Hygienic

Rust makrosu ile yazilmis hali gosterilmektedir.

1 macro_rules! arttir! {

2 ($x:expr) => ($x + 1);

5 letsayi=8§;
6 let sonuc = arttir!(sayi << 2);

7 // sonuc = 33

Silinmeden sonra kullanim ise hafiza bolumu kullanilmiyor olarak isaretlenir veya
silinir ve daha sonra bu boliimde islem yapilmaya devam edilirse olusmaktadir. Isletim

sistemi sans eseri bu silinen hafiza alanini tekrar kullanima kazandirmamis olabilir.
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Bu durumda bir hata ile karsilagilmadan devam edilebilir. Uygulama karmagik hale
geldik¢e tipki dizi smirlart digina tagsma hatasi gibi bulunmasi giic hatalar ortaya
cikabilir. Uygulama silinmis bir alan {izerinde tekrar okuma veya yazma islemi
uyguladiginda eger sistemi silinen alani tekrar geri kazandirmis ise Page Fault gibi
hafiza hatalar1 ortaya ¢ikar. Ust seviye dillerde hafiza GC tarafindan yonetildiginden
silinmeden sonra kullanim gibi hafiza hatalar1 miimkiin degildir. C, C++, Rust gibi
sistem programlama dilleri GC kullanmadigindan farkli bir ¢6ziim bulunmalidir.
Silinmeden sonra kullanim C veya C++ dilinde ¢ogunlukla karsilasilan bir hafiza
zafiyetidir. Rust dilinde ise sahiplik sistemi sebebiyle GC seviyesinde bir giivenlik
modeli olusturulmustur. Hatta GC kullanilan dillerde 6rnegin kapatilan dosya, soket
gibi isletim sistemi objelerinin tekrardan kullanimi miimkiindiir. Rust bu alt seviye
baglantilar i¢in de ayn1 hafiza modelini kullandigindan daha ileri bir glivenlik modeli

ortaya koymaktadir [14].

1 int* yarat() {
2 int sayi = 100;

3 return &sayi;

6 Int* sayi = new int;

7 *sayi=1;

8 delete sayi;

9 *sayi=10; // Silinmeden sonra kullanim
10

11 int* sayi 2 = yarat();

12 *sayi 2 = 50;// Silinmeden sonra kullanim

Yukarida gosterilmekte olan C++ diline ait 6rnekte iki farkli silinmeden sonra
kullanim incelenmektedir. ilk olarak y18in iizerinde yaratilan bir degisken fonksiyon
doniis degeri olarak kullanilmistir. Fonksiyonun c¢alismasini tamamlamasi ile bu
degiskenin yasam alani sona ereceginden bu adrese daha sonra ermek silinmeden sonra

kullanim hatasina yol acar. Ayni sekilde Heap alani {izerinde ayrilan say1 isimli
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degiskene ait hafiza bolumu Delete operatorii ile kullanim disi olarak
isaretlenmesinden sonra kullanilmaya devam edilmesi miimkiindiir. Bu durumda bu

degiskene erisim yine silinmeden sonra kullanim hatas1 ortaya ¢ikmaktadir.

1 let sayi = Box::new(5);

N

drop(sayi);

~

*sayi = 0; // Hata

Rust dili ile sahiplik sistemi sayesinde y18in hatalar1 yapmak miimkiin degildir. Benzer
sekilde Drop gibi hafiza bolimiinii serbest olarak isaretleyen fonksiyonlar aldigi
arglimani tiiketeceginden tekrardan kullanimi miimkiin olmayacak ve bu derleme

esnasinda fark edilmektedir.

fn give() { fn take(vec: Vec<int>) {
let mut vec = Vec::new(); 7
vec.push(1); }
vec.push(2);
take(vec);

* ~veerpusht2+ «—— Error: vec has been moved
5

Prevents:
use after free
double moves

Sekil.3. Rust dilinde tiiketilme 6rnegi
Kaynak: Turon, A. (2015). Stanford Seminar i¢inde. [§]

4.2. Giivensiz yazim

Rust dilinde glivenli ve gilivensiz kod arasinda bariz bir ¢izgi vardir. Giivensiz kod

tiir sisteminin sagladigi kontrole ve hafiza giivenlik modeline bazi yonlerden tabii

degildir. Giivensiz yazim Unsafe blogu ile gergeklesir. Direkt olarak bu kod blogu
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kullanilabilecegi gibi Unsafe olarak isaretlenmis fonksiyonlar da kullanilabilir.
Giivensiz fonksiyonlarin ¢agrilmasi yine ve ancak giivensiz kod blogunun i¢inden
yapilabilir. Ornegin tiirler aras1 kontrol cevrim yapan Transmute fonksiyonu veya ham

isaretcilerin referanstan ayrilmasi edilmesi Unsafe blogunu gerektirir [16].

C dili sistem programlamanin temel dilidir. Isletim sistemleri ile etkilesim kurmak
isteyen bir uygulamanin C dili kullanmasi ka¢imilmazdir. Ust seviye dillerde bu
gerekmese de aslinda bu dillere ait standart kiitiiphaneler veya yardimei siniflar aslinda
C dilinin iizerinde birer soyutlama yapilaridir. Rust dilinde tasarim ne kadar basarisiz
olursa olsun tiir, hafiza veya concurrency yoniinden giivensiz bir islem yapilamaz
[26]. Fakat bazi tasarimlar ideal olmayan kosullar gerektirir. Uygulamalar i¢in
genellikle igletim sistemi ile iletisim veya C dili yazilmis kiitiiphaneleri kullanmak gibi
ornekler verilebilir. Onyiikleyici, isletim sistemi veya aygit siiriiciisii tasarrminda ise
giivensizlik kacinilmazdir. Giivenli ve giivensiz tasarimlart kullanan bir Rust
uygulamasi tamamen giivensiz bir dilde yazilmig tiirevinden ¢ok daha giivenlidir.
Bunun sebebi olas1 hafiza, tiir veya bilinmeyen herhangi bir hatada sorun Unsafe
bloklar1 arasinda veya buradan disariya acilan degiskenlerin kullaniminda olacaktir.
Boylelikle problem alani oldukca dar ve tespiti kolay olmaktadir. Ayni sekilde Rust
ekosistemine ait gelistirme araclari ve ortami Rust dili ile tasarlanan uygulama

giivensiz dahi olsa ayni1 sekilde kullanilmaya devam edilebilir.

1 let sayi = 8.0f64;
2 //sayi= 8.0

4 let yenisayi = unsafe {

5 lety = sayi;

6 let mut x: *mut u64 = mem::transmute(&y);
7 *x =*x N (1 << 63);

8 *(x as *mut 164)

9 1

10 //yenisayi=-8.0
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Yukaridaki ornekte Bit iglemleri yapilarak F64 tiirtindeki ondalikli bir saymin
negatife ¢evrilmesi gosterilmektedir. Transmute fonksiyonu kontrolsiiz olarak
birbirine ¢evrilebilmesine olanak tanimaktadir. Bit igslemleri ondalikli sayilar tizerinde
tanimli olmadigindan Oncelikli olarak 64-bit pozitif bir ham isaret¢inin say1
degiskenine referans almasi saglanmaktadir. IEEE-754 ondalikli say1 standardina gore
ilk Bit degerinin isareti gostermesi gerekir. Bu bilgiden yola ¢ikilarak Bit iizerinde
XOR islemi yapilarak sayinin negatifini almak miimkiindiir. Daha sonra isaret¢i ‘f64°
tiirline aitmis gibi gosterilir ve referanstan ¢ikartilarak yeni say1 degiskeni igeresinde

sayinin negatif hali elde edilmektedir.

Ham isaretgiler C dili isaretcileri ile aynidir ve FFI kullanildigi durumlarda
birbirleri yerine kullanilabilirler. Ham isaretciler herhangi bir adresi isaret edebilirler.
Bu adres gegerli bir adres olmayabilir veya sifir olabilir. Isletim sistemi bilesenleri i¢in
C tipi isaretciler hayati 6nem tasir. Ciinkii giivenli isaret¢iler sanal hafizanin varligina
veya hafizanin dile ait tahsis edici fonksiyonlar tarafindan yarabildigi esasina dayanir.
Ham isaretgiler iizerinde bir hafiza yonetim mekanizmasi yoktur. Rust yasam suresi
bittiginde bu degiskenler {izerinde Drop islemi ¢alistirmaz. Aym sekilde sahiplik ve
odiing alma semantikleri ham isaretciler ilizerinde gegerli degildir. En belirgin
kisitlama “*Mut’ ve “*Const’ olarak ikiye ayrilmalar1 ve ‘“*Const’ ham isaret¢isinin
degistirilemez olmasidir. Fakat giivensiz olduklarindan birbirine ¢evrilmeleri
miimkiindiir. Lifetime on adlar1 her iki tiir i¢in de gegerli degildir ve tasidiklari
adresten uzun veya kisa yasam suresine sahip olmalarinin bir 6nemi yoktur. Kullanim
alanlar1 her zaman alt seviye uygulamalar degildir. Cift bagl liste bunun en giizel
ornegidir. ki yone birden degistirilebilir referans vermek o6diing alma semantigi
acisindan uygun degildir ve izin verilmez. Bu durumda ham isaretcilerin kullanilmast

gereklidir [18].

Isletim sistemi, dnyiikleyici veya aygit siiriiciisii gibi alt seviye uygulamalar sabit
bir hafiza adresine sik¢a erismekledirler. Bu adres fiziksel hafizada gergek bir adres
olabilir. Ornegin Interrupt tablosu hafiza iizerinde sabit bir adreste bulunur. islemci
isletim sistemine bildiri olusturacagi zaman kesme tiiriine gére uygun mesajlari
Register bellegi igerisine koyar ve bu tablo ilizerindeki isaret¢i adrese ziplar. Ayni
sekilde ACPI tablolar1 hafiza {izerinde sabit bir adreste bulunur. Benzer sekilde alt

seviye adres MMIO hafizasina ait bir adres olabilir. Sisteme bagli bir ¢cok donanim
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iizerinde buluna ufak hafizalar aygit yazilimi tarafindan hafiza iizerinde adres
araliklarina denk getirilir. Bu adreslere yapilan erisimler hafiza kontrolciisii tarafindan
gecici hafizaya degil bagl oldugu donanim {iizerindeki hafizaya yonlendirilir. Bu
sekilde aygit siiriiciileri yiliksek performansh bir sekilde donanima erigme imkani
bulurlar. Kompleks X86 mimarisinde bu adresler PCI kontrolciisii® ve ACPI tablolart
aracili1 ile yakalanir ve isletim sisteminin ¢aligma suresi boyunca sabit olarak

kullanilirlar.

Unsafe kullanimi sadece bir fonksiyonu degil tiim modiilii etkiler. Ciinkii glivensiz
bloktan agiga ¢ikan verinin giivenligi garanti edilmez. Ornegin Slice formuna cevrim
giivensiz yazim gerektirir. Eger dizinin bir kismina erigim hata ile sonuglanirsa veya
hatal1 bir dizi boyutu saglanmis ise bu problem dilimin kullanildig1 bir¢ok farkli yerde
ortaya ¢ikabilir. Bu yilizden genellikle soyutlama modiilleri kullanilir. Donanim ile
etkilesim halindeki olunacag1 veya C kiitiiphanesi ile iletisim kurulacagi zaman bir
modiil olusturulur ve bu giivensizligi soyut hale getirir. Giivenli Rust ile kullaniimasi
mumun olmayan dort temel ilke bulunmaktadir. Bunlar ham isaret¢ilerin referanstan
ayrilmasi, Baska Unsafe veya Instristic fonksiyonlarin c¢agrilmasi, Static yasam
suresine sahip degiskenleri degistirilmesi ve giivensiz Trait yapilarinin
olusturulmasidir. Giivensiz Trait yapilarina 6rnek olarak Sync ve Send gosterilebilir
[26]. Static yasam suresine sahip degiskenler tim Rust modiillerden ve hatta farkli
cevrim initeleri Link islemi ile birlestirileceginden uygulamaya ait farkli dille
yazilmis modiiller tarafindan erisime aciktir. Bu durumda bu evrensel verinin

degistirilmesi giivensiz yazim gerektirir.

4.3. Diger diller ile etkilesim

C ve C++ dillerini sistem programlama i¢in uygun kilan sifir performans maliyetli
soyutlama ozelligidir. Bu dile ait String veya Vector gibi soyutlamalarin kullanan
kiitiiphanelerin makina kodunda yazilmasi kadar verimli olmasin1 gerektirir. Modern
birgok programlama dili hafiza giivenligi veya Data Race 6zgiirliigii sunarlar. C ve

C++ dilleri hafiza giivenligine sahip degildirler. Bu diller ile yazilan uygulamalarda

¥ PCI kontrolciisii tizerinden agiga ¢ikartilan adreslere BAR adi verilir.
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ortaya ¢ikan hafiza bozulmasi1 hatalar1 bilgisayar gilivenligindeki en eski
problemlerden birisidir. Bu hatanin temel sebebi C dilinde isaret¢ilerin veya objelerin
hafiza alanlar1 digindan kontrolsiizce degistirilebilmeleridir. Buna isaret¢ilerin yasam
sureleri disinda gelisen degisimler eslik eder [27]. Rust tipki C diline benzer sekilde
caligma zamani performans maliyeti olmaksizin ¢alisir. Bu durumda C dili ile birlikte
kullanilabilir ve buna FFI adi verilir. C++ dili operatdér Overloading sebebi ile
fonksiyon adlarmmi1 Link edilecek Translation Unit formundaki obje dosyalarinda
degisik sekillerde tutar. Bunun sebebi ayni fonksiyon adinin farkli arglimanlar ile
tekrar tekrar kullanilabilmesidir. Rust ve C dilleri operatdér Overloading
kullanmamaktadirlar. Bir¢ok de facto kiitiiphane, isletim sistemi API ara yiizleri C dili
ile yazilmistir. Bunun en biiyiik sebebi C++ dilinden zamansal olarak 6nce tasarlanmis
olmalar1 olsa bile birgok gelistirici C++ ile tasarlanmisg kiitiiphanelerin C API sahibi

olmasini desteklemektedir.

Rust tipki C++ dili gibi fonksiyon adlarini degistirilmis sekilde derleyebilir. Fakat
FFI fonksiyonlarinda ‘#repr[no_mangle]’ temsil satiri ile C dili ile denk fonksiyon
adlarinin yaratilmasi saglanabilir. Rust FFI altyapist ¢ogunlukla Extern anahtar
kelimesinin kullanimina dayanir. Eger Extern bir fonksiyon deklare edilmis ise bu C
tarafindan cagrilabilecegi anlamina gelir. Eger sadece tanimlanmuis ise bu da C dili ile
yazilmis bir kiitiiphaneye ait API ara yiiziinde bir fonksiyonu isaret eder [29]. Bu tip
C ara yliziinii soyutlayan fonksiyonlarin bir araya gelmesiyle olusan kiitiiphanelere
Binding adi verilir. Crates.io sitesinde ¢ogu biiyliik C kiitiiphanesi i¢in Binding

paketleri bulunmaktadir ve bunlar ‘-sys’ eki ile bitecek sekilde isimlendirilmislerdir.

1 #[no_mangle]

2 pub extern “C” fn bos_dizi(a: 164) -> *const u8 {
3 let :i64 =a;

4 [u8; 50].as_ptr()

5 // C dilinden cagirildi
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FFI fonksiyonlar1 dogas1 geregi gilivensiz olduklarindan kullanimlar1 Unsafe blogu
gerektirir. Pub anahtar kelimesi ile yaratilan Translation Unit obje dosyasinda
fonksiyonun Link edilebilecegi belirtilir. Aksi halde farkli modiiller tarafindan
fonksiyon goriintir degildir. Saf C dilinde ayni islem Static anahtar kelimesi ile
yapilabilir. Ornekte déniis tiirii olarak isaretsiz 8-bit boyuta sahip bir ‘u8’ karakteri
kullanilmistir. C dilinde bu tiire en yakin olarak Char tiirii bulunmaktadir. Boyut olarak
eslesiyor olsalar da C dilinde Char tiiriiniin isareti tanimli degildir ve isaretli veya
isaretsiz olabilir. Extern ile Fn anahtar kelimeleri arasina yazi formunda Calling
Convention eklenebilir. Ornekte “C” sekilde gosterilen Convention sisteminde
derlenen C kodu nasil cagriliyorsa ayni sekilde cagrilacagini ifade eder. Farkli
kiitiiphaneler hatta ayni kiitliphanenin farkli fonksiyonlar1 ayn1 olmayan Calling
Convention kullanabilirler. Bu yigina konulan degiskenleri fonksiyonun mu yoksa
fonksiyon cagiranin mi Stack Pointer isaretcisini eksilterek silecegini gosterir. Ayni
sekilde X86 mimarisinde fonksiyon donusu i¢in Ret ve Retn olarak iki farkl
Instruction bulunmaktadir. Convention tiirline uygun olan kullanilmadig: taktirde

yiyin bozulmasi ortaya ¢ikmaktadir.

Libc’ adiyla platforma ait C dili tiirleri, sabitleri ve fonksiyonlar1 barindiran
yardimct bir kiitliphane mevcuttur. Rust dilinin bir parcasi olmakla birlikte dile
gomiilii sekilde degildir. Rust dilinin decoupled tasarimi sayesinde dile gomiilii
degildir ve Crates.io paket arsivi ilizerinden Cargo.toml meta dosyasina bagimlilik

olarak eklenerek kullanilabilir.

1 [dependencies]

2 libc =**”

Harici kiitiiphaneler Extern Crate satiri ile modiile eklenir ve Use anahtar kelimesi ile
kapsam operatorii kullanilarak Pub ile disariya ¢ikartilmig ara yiizler kullanilabilir.
Benzer sekilde Lib tiirtindeki kiitiiphanelerde ayni tanim satiri gérmek miimkiindiir.

Bunun sebebi kiitliphane olan Lib modiiliine ait genellikle 6rnek bir proje

? https://github.com/rust-lang/libc
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bulunmasidir. Bu sadece ara yiizii ¢cagiran gostermelik bir sinif, test kodu veya
kapsamli bir 6rnek proje olabilir. Kiitiiphane tipki digsaridan bir proje tarafindan

kullaniliyormus gibi eklenir ve otomatik olarak bir Regression testi ortaya ¢ikmis olur.

1 extern crate libc;

2 use self libc::c_void, c¢_int;

A isimli argiiman kullanilmadigindan ile kullanilmayan degisken hatasini
baskilamak icin ¢’ ismi ile adlandirilmistir. Ayni sekilde © ° karakteri ile baslayan
herhangi bir degisken ismi i¢in bu uyar1 baskilanir. Her uyar1 sorunsuz bir ¢alisma
zamani deneyimine tasarimi dehada yaklastiracagindan giivenligi temel ilke edinen
Rust dili derleyici uyarlar1 agisindan oldukca zengindir. C dilinde ayn1 sekilde temel
Int tamsay1 degiskeninin boyutu da tanmimli degildir. Ornegin 64-bit mimari igin Int
degiskeni alan bir fonksiyona denk gelen 6rnek farkli platformlar i¢in degistirilmelidir.
Veya A tiiriiniin boyutu sabit kabul edilebilir ve C dilinde ‘int64 t’ tiirii kullanilabilir.
Bu tiirler dilin standardinin bir par¢ast olmamakla birlikte standart kiitliphanenin
kiitiiphaneler tarafindan sunulmaktadir. Benzer sekilde Alloca isimli y18in iizerinde
hafiza tahsisi yapan fonksiyon orneklenebilir. Isaret¢i boyutlar1 sistem dillerinde
hafiza veri yoluna erisim boyutu ile ayn1 oldugundan genellikle birbirleri ile tutarlidir.
Fakat FFI s6z konusu olan modiillerde C dili ile isaret¢i aligverisi yapiliyor ise Libc
kiitiiphanesinde bulunan tiirlerin kullanimi1 faydalidir. Boyutlarin esit olmayabilecegi
garantisinin disinda Rust dilindeki ham isaretgiler C dili ile fark gdzetmeksin

kullanilabilir.

1 extern “win64” {
2 pub fn c_fonksiyonu(a: *const u8) -> 164;

303

Rust icerisinden C diline ait bir fonksiyon c¢agrilacaginda ise yine Extern anahtar

kelimesi kullanilir ve bu sefer fonksiyon deklare edilmez. Type anahtar kelimesi ile
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tanimlama yapilabilecegi gibi Extern anahtar kelimesi kullanilarak blok igerisinde
bir¢ok fonksiyon tanimlanabilir. ‘#[Link(name="ckutuphanesi”)]’ tanim satiri 6rnegi
gibi fonksiyonlara ait C kiitiiphanesi ile Link islemi eger kiitiiphane sistemde kurulu
ise saglanabilir. Onyiikleyiciler hedef sistem igin 6zel konfigiirasyona sahip Linker
uygulamas: ile birlestirilirler. Rust derleyicisi veya isletim sistemi ile birlikte gelen
Linker capraz derleme i¢in uygun degildir. Dolayis1 ile Link tanim satiri sadece iist

seviye uygulamalarda kullanilabilir.

Ornekte Win64 Calling Convention kullanim1 gosterilmektedir. 64-bit Windows
isletim sistemi tarafindan kullanilan bu fonksiyon ¢agirma yontemi ayni zamanda EFI
onytikleme aygit yazilimi tarafindan da kullanilmaktadir. Win64 diizeni fonksiyona
katilan ilk dort argiiman1 Register bellegi olan Rcx, Rdx, RS, RO iizerinde saklar.
Sonraki argiimanlar y1gin lizerinde saklanir. Y1gin 16-byte araliklarla hizalanir ¢linkii
ayni zamanda bu deger islemci mimarisinde hafiza veri yolu erisim boyutudur. Tarihi
C fonksiyon ¢agirma diizenlerinde oldugu gibi y1gina argiimanlar ters sira ile atilirlar.
Calismas1 tamamlanan fonksiyona ait y1gin daha sonra ¢agiran tarafindan temizlenir
[30]. Dort arglimana kadar olan cagrilar Register belleginin SRAM donanim ile
iiretilmesinden dolay1 daha hizli gerceklesmektedir. SRAM bellek hiyerarsisinde tist
(sifirmer) seviyededir ve en hizli depolama tinitesi ile tiretilmektedir. Fakat bu hiz goz
Ontine alinacak ise fonksiyon igerisinde yapilan recursive cagrilar, yerel degiskenler
gibi y1gmin kullanildig1 diger etkenler mevcuttur. Ayrica X86 mimarisi tiim genel
amacli Register belleklerini, ondalikli sayilara ait Xmm Register belleklerini ve tarihi
ondalikli say1 yan islemcisine ait bellegi yigina atan Pushad, Fxsave veya Fxstor gibi
Instruction komutlarina sahiptir. Bazi derleyiciler tarafindan kullaniliyor veya
fonksiyon tasarirmi bu komutlarin kullanimini tetikliyor olmasi ihtimalide

diisiiniilmelidir.

Link tanim satiri ile belirtilen kiitiiphane sistem igerisinde kurulu degil ve dosya
sisteminden geliyorsa Cargo paket yoneticisi ile bu yolu tanimlamak miimkiindiir.
Cargo.toml Build anahtari ile Rust kodu igeren bir derleme konfigiirasyonu igerebilir.
Eger ‘cargo/ .config’ dosyas1 mevcut ise bu kod olmaksizin belirtilen konfigiirasyon

dosyasi kullanilmaktadir. Bu tablo Package baslig1 altina eklenir.
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1 [package]
2 build = “build.rs”

3 links = “testframework”

OS X isletim sistemi Framework adi verilen C diline ait Header dosyalar1 ile
dinamik olarak ¢alisma zamaninda Link edilecek derlenmis kiitiiphane ¢iktisin1 bir
araya getiren paketlere sahiptir. Asagida Ornek bir ‘cargo/ .config’ dosyasi
gosterilmektedir ve Framework tiiriinde bir kiitliphanenin bulunmasi saglanmaktadir.
Rustc derleyicisinin argiimanlar1 Clang, GCC derleyici arglimanlarina benzer olabilir

fakat bire bir uyumlu degillerdir.

1 [target.x86 64-apple-darwin.testframework]
2 ruste-flags = “-1 framework=testframework

3 -L framework=/usr/local/lib/testframework”

Target tiglemesi GNU Autoconf araglar1 ve LLVM derleyici altyapisi tarafindan
kullanilan derleme yapilacak hedef sistemi belirtir. Capraz derleme igin oldukca
yaygin kullanilir. Eger ¢apraz derleme yapiliyorsa sisteme ait kiitliphanelerin varlig
yeterli degildir. Oncelikle derleyiciye ait yardimer kiitiiphanelerin bu Target iiglemesi
ile derlenmesi gerekir. Derleyici olusturdugu obje ¢iktisin1 yardimer fonksiyonlari
cagiracak sekilde olusturur. Bu durumda ¢iktinin derleyici yardime kiitiiphaneleri
(6rnegin Compiler-rt, Libexx, Libgce, Libm gibi) ile Link edilmesi gerekmektedir.
Rust dili ile birlikte LLVM kullanildiginda her zaman C++ dili ile birlikte kullanilan
derleyici yardimcilar1 kullanilmayabilir. Ornegin Libexx C++ dili igin uygun
oldugundan Rust uygulamalarinda gerekli degildir. Fakat normal kosullarda en az bir
derleyici yardimer kiitliphanesi (6rnegin y18in tahsisi hesaplamalari igin) gereklidir ve
Target ticlemesi ile derlenmis olmasi gerekmektedir. Ayni sekilde Rust standart
kiitiiphanesi ayn1 Target iiclemesi ile derlenmis olmalidir. Ugiincii parti kiitiiphaneler

benzer sekilde belli bash Target iiclemeleri i¢in hazir derlenmis halde bulunabilirler.
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Fakat cogunlukla bastan derlenmeleri gerekmektedir. Uglemenin kisimlari tire
karakter ile ayrilirlar. {1k kisim islemci mimarisini belirtmektedir. Ayrica bu kisimda
baz1 sistemlere ait alt mimari segenekleri bulunmaktadir. X86 mimarisi i¢in bir alt
mimari segenegi bulunmamaktadir. Ikinci kisim {ireticiyi belirtmektedir. Genellikle
Windows isletim sistemini kullanan donanimlar i¢in PC diger, Apple sirketine ait
donanimlar i¢in Apple, diger donanimlar i¢in ise Unknown kullanilmaktadir.
Bilmedigi tiretici isimleri icin LLVM derleyici alt yapisi isim verilse dahi Unknown
iiretici ismini kullanmaktadir. Ugiincii kisimda isletim sistemi bulunmaktadir. Bu
kisim ayrica isletim sistemine ait ABI tiiriinii belirtebilir. Ornegin Linux isletim
sistemleri ile birlikte genellikle GNU ABI kullanilmaktadir. Ayrica ticleme diginda
Mcpu parametresi ile islemci adi, Mfpu ile ondalikli say1 yan islemcisi adi, Mfloat-abi
ile ondalikli sayilar icin kullanilacak Register iinitesi se¢ilmelidir. Bu parametreler
saglanmadig1 taktirde onceden belirlenmis varsayilan segenekler kullanilmaktadir
[31]. Rust gelistirme ortam1 kuruldugu sistemin Target iiclemesine uygun derleyici
yardimc kiitiiphaneleri, standart kiitiiphane ile birlikte gelmektedir. Ornegin derleme
yapilmak istenen sistem ‘x86 64-unknown-linux-gnu’ ii¢glemesi ise kaynak sistem
burada belirtilen ‘X86 64’ islemci mimarisi, bilinmeyen donanim iireticisi, Linux
isletim sistemi ve GNU ABI olmasa bile Rust gelistirme ortami bu konfigiirasyonu
desteklediginden bu sistem ait kiitliphaneler hazir olarak kullanilabilir. Eger Rust
gelistirme ortamu ile Rust gelistiricilerinin sunmadigi bir sistem tizerinde ¢alisilmak
isteniyorsa bu durumda biraz 6nce anlatilmakta olan altyapiya ek olarak Rust dilinin

kendisi de uygun tli¢leme ile hedef sisteme derlenmesi gerekmektedir.

Tablo.4. LLVM derleyicisi tarafindan kullanilan tigleme parametreleri

Parametre LLVM kisa adi Ornek mimari

Ucleme 1. kisim Arch X86, Arm, Thumb, Mips, vb.

Ucleme 1. kisim Sub V5, V6ém, V7a, V7m vb.

Ucleme 2. kisim Vendor Pc, Apple, Nvidia, Ibm vb.

Ucleme 3. kisim Sys None, Linux, Win32, Darwin, Cuda vb.
Ucleme 3. kisim Abi Eabi, Gnu, Android, Macho, Elf vb.
Mcpu Cpu-name X86-64, Swift, Cortex-al5 vb.

MFpu Fpu-name SSE3, Neon

Mfloat-abi Fabi Soft, Hard

Kaynak: Clang 3.9 documentation i¢inde. [31]

50




Rust dili i¢in raison d'étre calisma esnasinda performans maliyeti olmaksizin
caligmast ve bu sayede GC yapist kullanmamasidir. Bu durum C ve Rust dillerinin
yine performans maliyeti olmaksizin etkilesim halinde kullanilabilmesini saglar.
Ornegin Rust uygulamasindan FFI aracilig1 ile bir C fonksiyonunun ¢agrilmasi veya

Rust fonksiyonunun ¢agrilmasi arasinda bir performans farki yoktur.

C diline bir Rust degigskeni gonderildiginde degiskenin tiirii ve yasam suresi
onemlidir. Degisken yasam alan1 sona erdigi i¢in Rust derleyicisi tarafindan Drop
tetiklemesi yapilir ve otomatik olarak silinir. Fakat eger bu veri C tarafindan
kullaniliyorsa otomatik silinme ‘mem ::free’ fonksiyonu ile kapatilmalidir. Mem Rust
standart ve Core kiitiiphanelerinde bulunan bir modiildiir ve alt seviye hafiza yonetimi
fonksiyonlart igerir. Ornegin degiskenlerin hafiza {izerinde hizalanmasi veya boyutunu
ogrenmeye yardimci olan ‘size of” ve ‘align of® fonksiyonlar1 bu modiiliin bir
parcasidir. Free fonksiyonu Unsafe blogu gerektirmez ¢iinkli hafiza sizintis1 Rust
dilinde bir giivensizlik olarak kabul edilmemektedir. Bu sekilde yasam alani bittiginde
silinmesi engellenen degisken C kodu tarafindan silinmeli veya C kodunun ¢aligmast
bittiginde takip edilerek Rust tarafindan yine Mem modiiliindeki Drop fonksiyonu
cagrilmalidir. Benzer sekilde kilit kullanan senkronizasyon mekanizmalari ile yapilan
hatalardan 6tiiri verinin kilitli kalmasi, Deadlock durumu, Rust dili i¢in giivensiz

yazim degildir.

1 extern {

2 pub fn c_fonksiyonu(a: *const u8) -> 164;

5 leta: Box<u64> = Box::new(0);
6 letb: *const u8 = unsafe { mem::transmute(a) };
7 mem::forget(a); // Hafiza sizintisi

c_fonksiyonu(b);

oo}

Rust derleyicisi tiirleri acikga belli edilmesine gerek olmadan kullanildiklari

baglama gore tahmin eder. Buna Type Inference adi verilir. Yukarida gosterilmekte
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olan 6rnekte Heap alani iizerinde tahsis edilen bir ‘u64’ tiirtindeki veri C fonksiyonun
argliman olarak gecilebilmesi i¢in sahip oldugu adres ham isaretciye ¢evrilmistir. FFI
aracilii ile aktarilan tiirler Type Inference mekanizmasi tarafindan karmagsiklik
yaratabilecek sekilde tahmin edilebildigi goriilmiistiir. Bu sebeple 6rnek iizerinde A
ve B degiskenlerinin tiirleri agikca belirtilmistir. Bu gosterime Type Annotation adi
verilmektedir. C ve C++ dilleri hafiza acisindan bir giivenlik modeli sahibi
olmadigindan FFI giivensiz yazimi aracilig1 ile kullanilan hafiza alanlar silinebilir,
degistirilebilir veya bozulabilir. Bu dillerdeki hafiza zafiyetleri CWE'® numaralart ile
birlikte tabloda gosterilmektedir. Rust hafiza giivenligi modeli sayesinde tablodaki

sorunlarin derleme esnasinda yakalanabilecegini esasina dayanur.

Tablo.5. C/C++ dillerinde hafizay etkileyen ortak zafiyetler
CWE ID Isim

119 Buffer hafiza alaninin sinirlari ile alakali islemlerin dogru olmayan
sekilde sinirlandirilmasi
120 Girdinin boyutuna bakilmaksizin tampon bellek kopyalamasi

yapilmasi (Klasik Buffer tagmasi)

125 Out Of Bounds okuma

126 Buffer Over-read (Heartbleed hatasi)

122 Heap tabanli Buffer tasmasi

129 Dizi indeksinin dogru olmayan sekilde kontrol edilmesi

401 Son referans kaldirilmadan hafizanin uygun olmayan sekilde

silinmesi (bellek si1zintisi)

415 Iki defa silme

416 Silinmeden sonra kullanim

591 Uygun olmayan sekilde Lock edilmis hafizada kritik verinin
saklanmast

763 Gegersiz isaret¢i veya referansin silinmesi

Kaynak: Getreu, J. (2016). Enhance Embedded System Security With Rust (Revision
1.1) iginde. [27]

'% https://cwe.mitre.org
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4.4. EFI teknik sartnamesi

Sofistike isletim sistemi c¢ekirdekleri ve aygit siiriiciileri ile modern X86
mimarisine gilincel sistemlerde BIOS tarihi sistemlerin aksine bir dnyiikleyici temeli
gdrevi iistlenir hale gelmistir. Islemciyi Real-mode kipinde ve 1MB hafiza adreslemesi
ile baslatmas1 ve farkli donanim fireticileri tarafindan iiretilen sistemlerde ayn1 BIOS

Interrupt komutlarinin farklilik géstermesi gibi problemler bulunmaktadir.

EFI teknik sartnamesi Intel tarafindan 1999 yilinda BIOS aygit yazilimina
alternatif olarak cikartilmistir. 2005 yilindan itibaren UEFI'' adiyla kar amaci
tasimayan UEFI Forum tarafindan gelistirilmesi devralinmistir. UEFI 2.0 surumu 64-
bit destegi saglamaya baslamig ve UEFI Forum tarafindan yayinlanan ilk surumdur ve
atast olan EFI sistemine olduk¢a benzemektedir. Gelistiriciler arasina birgok katilim
gerceklesmis ve 2010 yilinda katilimer kurumlarin sayist 160 rakamina kadar
yiikselmistir. Tarihi BIOS sistemlerde aygit yazilimi tireticilerin ticari bir lirliniydi.
Modern UEFI mimarisi ag desteginden insan ara yiiz aygitlarina kadar bir¢ok
donanimi aygit siirliciisii modeli ile desteklemektedir [2]. Varsayilan aygit

stirticiilerine ek olarak EFI aygit yazilimi i¢in aygit siiriictisii gelistirmek miimkiindiir.

EFI onytikleyici tasarimi tipik bir uygulama tasarimindan farkli degildir. EFI bir
isletim sistemi gibi hafizay1 baslatir, Interrupt tablolarini olusturur ve kendisine 6zel
aygit siiriictilerini hazir hale getirir. Uygulamalar ve siiriiciiler i¢in C dili ile sunulmus
API ara yiizleri mevcuttur. Rust diline ait FFI ara yiizii ile EFI aygit yazilimina ait API
tam anlamiyla kullanilabilir. EFI uygulamalar1 Windows isletim sisteminin kullandig:
PE dosya formatini kullanir dolayisi ile EFI obje dosyalar1 PE formatinda yiiriittilebilir
cikti liretebilen bir Linker araciligi ile Link edilmelidir.

UEFI teknik sartnamesi Onyiikleme, calisma zamani ve dosya yiikleme
protokollerini  zorunlu kilar. Bununla birlikte birgok opsiyonlu modiil
tanimlamaktadir. Zorunlu temel modiiller hafiza yonetimi, zamanlayicilar, olaylar,
UEFI degiskenleri, kapsiiller ve kod yiikleme gibi bilesenleri icermektedir. UEFI ayni

zamanda GPT destegine sahiptir. GPT tablo tiirli Tarihi sistemler tarafindan kullanilan

" http://www.uefi.org

53



MBR béliimleme tablosuna gore 2 Terabyte bolum sinirlamasi gibi kisitlamalara sahip
degildir. UEFI resmi olarak bir uygulama koduna sahip degildir ve sadece teknik
sartnameden ibarettir. EDKII'? isimli agik kaynak bir proje mevcuttur ve UEFI
Onyiikleyici tasariminda referans olarak kullanilabilmektedir. UEFI ayn1 zamanda
Shell adi verilen bir komut istemine sahiptir. Aygit yazilimi gilincellemeleri ise
Capsule adi verilen paketler ile yapilir. Siiriiciilerin tekil olarak giincellenmesi
miimkiindiir ve giincelleme esnasinda temel fonksiyonlar kullanilabilir. Bu sayede
ornegin 12C veri yoluna yazilarak yol iizerindeki bir donanim aygit yazilimda
giincellenebilir. Tarihi BIOS EEPROM giincellemelerin aksine Capsule dosyalari
dogruluk testine tabii tutulurlar [32]. Genellikle aygit yazilimi tarafindan sisteme bagli
durumdaki ortamlarda UEFI uygulamasinin baglatilmasi basarisiz oldugunda Shell
calistirtlir veya direkt olarak baslatilabilir. Cesitli Shell komutlari onyiikleyici
uygulamasi tasarimda yardimci niteliktedir. Ornegin Memmap komutu hafiza
haritasini, Pci sisteme bagli PCI aygitlarinin konfigilirasyon uzayini veya Getmtc su
anki Monotonic saya¢ degerini ekrana yazdirir. UEFI degiskenleri eger bozulmaya

ugramislar ise Shell lizerinden goriilebilir veya degistirilebilirler.

UEFI aygit yazilimi (eger konfiglirasyon menusu mevcut ve aksi sekilde
ayarlanmadig1 taktirde) FAT32 dosya sistemine sahip ortamlarda ‘efi/ boot/

bootx64.efi” dosyasini arar ve baglatir.

Hafiza yOnetiminin en Onemli getirisi hafiza haritasinin alinabilmesidir. X86
mimarisinde hafiza MMIO, ACPI tablolar1 ve bu altyapiya ait veri yapilari, Chipset
konfigiirasyonu i¢in ayrilmis alanlar ve EFI 6nylikleme ve ¢aligma zamani veri yapilari
gibi bir¢ok donanim tarafindan tahsis edilmis boliime sahiptir [12]. Bu bdliimlerden
bazilar1 taginabilir veya tekrardan kullanilabilir. Ornegin onyiikleyici gorevini
tamamladiktan sonra EFI onytikleyici tarafindan kullanilan hafiza tekrardan isletim
sistemi tarafindan adreslenebilir. Fakat bu alan cekirdege ait ise veya cekirdek
tarafindan hafiza yiiklenmesi gili¢ olan bir siiriiciiniin yiiklendigi alan ise EFI
Onyiikleyicisine tahsis edilmis bir alan dahi olsa tekrardan kullanilamaz. Ayni sekilde
ACPI tablolarina ait veri yapilar1 tasinabilir. Fakat Interrupt kontrolciisii tizerindeki

hafizanin adresledigi alanlar taginamaz. Bazi tasinabilir boliimler masaiisti X86

2 http://www.tianocore.org/edk2/
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sistemlerde az yer kapladiklarindan tekrardan kullanilmayabilir ve bu alanlarin
taginmas1 Fragmentation problemini azaltmak adina veya tekrardan kullanilabiliyorsa

isletim sistemi tarafindan tahsise acilmasi1 gomiilii sistemlerde diisiiniilebilir.

Components Covered by EFl & UEFI

Interfaces

I

[
[
[
: EFI/UEFI
[

Transient OS
Environment

()

Transient OS

| Boot Loader
Not | ()
Boot
Covered
by EFI or UEFI = ()
I >
I I
I I
UEFI & OS :
Runtime
Loader
Handshake (RT)
Power On —>» [..Platform Initialization.] ——> [....OS Boot....] ——> Shutdown

Sekil.4. EFI aygit yaziliminin kapsadigi bilesenler
Kaynak: Zimmer, V., Rothman M. ve Marisetty S. (2011). Beyond BIOS i¢inde. [2]

UEFI degiskenleri kalic1 hafizada tutulurlar ve sistemde baska bir kalict depolama
birimi olmasa dahi kullamlabilirler. Onyiikleme sirasinda ¢ekirdek giincellemesi
bilgisi veya isletim sistemi lisans sertifikasi gibi bilgiler burada saklanabilir. UEFI
calisma zamani modiilii ise ¢ekirdek yliklemesi tamamlanip Onyiikleyiciden ¢ikis
islemi gerceklestikten sonra isletim sistemi calismasi esnasinda sistem saati, gii¢
kaynag1 komutlar1 veya Monotonic sayaglar gibi yardimci fonksiyonlari saglar. Son
zamanlarda donanima fiziksel erisim aracilifi ile yapilan saldirilar bazi UEFI

modiillerinin kullanimini tartisma konusu haline getirmistir.
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4.5. EFI platform yazilimi

UEFI yazilim mimarisi protokollere ayrilmistir. Her protokol kendine ait GUID
dizisi ile ayirt edilir. Ornegin dosya sistemine erisim protokolii olan
Load File Protocol teknik sartname tarafindan zorunlu olarak eklenecek sekilde
tanimlanmistir. UEFI 6nyiikleyici uygulamasi basladiginda giris fonksiyonu argiiman
olarak Efi Handle tiirtinde var olan imaj1 ve Efi_System_Table tiirtinde Boot Services,

Runtime Services ve Configuration Table isaret¢ilerinin bulundugu bir veri yapisi ile

bagslatilir.
Tablo.6. Minimal 6nyiikleme i¢in EFI fonksiyonlar1
Eleman adi Tiirt Bulundugu tablo
LocateProtocol Fonksiyon Boot Services
GetMemoryMap Fonksiyon Boot Services
ExitBootServices Fonksiyon Boot Services
ConfigurationTable Dizi System Table
NumberOfTableEntries Uint System Table

Boot Services tablosu kullanarak LocateProtocol fonksiyonu ile uygun GUID
saglanarak istenilen protokole ait Handle objesi elde edilir. Handle objesi bir
isaretciden olusan tipk: igletim sistemi API ara yiizlerindeki ¢ekirdek objeleri gibi bir
veri yapilaridir. Eger protokol birden fazla kisimdan olusuyor ise (6rnegin dosya
sistemi protokolii boliimleme tablosu ile birden fazla mantiksal veya fiziksel
boliimlere ayrilmig olabilir) HandleProtokol fonksiyonu ile dizi elde edilmesi
miimkiindiir. Yine ayni tabloda hafiza haritasi elde edilmek i¢cin GetMemoryMap ve
onytikleme islemi tamamlandiginda ¢agrilmak tizere ExitBootServices fonksiyonlari
bulunmaktadir. ExitBootServices c¢agirildiktan sonra Boot Services tablosundan
herhangi bir fonksiyon kullanilamaz ve sadece Runtime Services tablosu tarafindan
saglanan islemler yapilabilir. Ayrica UEFI 6nyiikleyici islemleri i¢in ayrilan hafiza bu
fonksiyonun ¢agirilmasindan sonra isletim sistemi tarafindan tekrardan tahsise
acilabilir. ConfigurationTable dizisi igerisinde istenilen tabloya ait GUID degeri
aranarak ACPI, SMBIOS veya MPS tablolarina ait adresler elde edilebilmektedir.
Dizideki eleman sayis1 C dilinde ‘Uint’ tiirli ile NumberOfTableEntries degiskeninde

saklanmaktadir. Rust dilinde 64-bit mimaride bu ‘u64’ tiiriine denktir. Fonksiyonlar
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ise Win64 Calling Convention kullanir ve Extern anahtar kelimesi ile Rust
fonksiyonlar1 olarak g¢agrilabilirler. ConfigurationTable dizisi eleman sayisinin da
bilinmesi iizere Rust dilinde Slice tiiriine ¢evrilmek i¢in uygun bir adaydir. Bu sayede
Iterator yapist ile dizi lizerinde dolagmak miimkiin olmaktadir. Iterator tiirline ait tiim
yiikksek mertebe fonksiyonlar bu Trait yapisini tanimlayan her tiir tarafindan

kullanilabileceginden Slice cevrimi tim bu fonksiyon kiimesini otomatikman

saglamaktadir.
Tablo.7. Minimal 6nyiikleme i¢in EFI protokolleri
Fonksiyon adi Bulundugu protokol
OpenVolume EFI SIMPE FILE SYSTEM PROTOCOL
Open EFI FILE PROTOCOL
Read EFI FILE PROTOCOL
Close EFI FILE PROTOCOL

Uygun protokol fonksiyonlar1 kullanarak  Simple File System Protocol
tarafindan saglanan OpenVolume fonksiyonu kullanarak ilgili dosya sistemi
acilabilmektedir. FAT32 disinda kalan dosya sistemleri yeni UEFTI siiriicii tasarimlar1
ile miimkiin olmaktadir. A¢ilan dosya sistemi File Handle aracilig1 ile ¢alistirilabilecek
dosya islemleri Rust dilindeki 10 iglemlerine benzerdir. Bu protokol Rust dilince ‘std::
i0” Trait yapisim1 tanimlayacak sekilde tasarlanabilir. Ayrica FileInfo fonksiyonu
kullanilarak dosyanin boyutu elde edilebilmektedir. Dosya boyutu, eger ¢ekirdek PE
dosya formatinda ise okunan ham dosya verisinin formata dogru eslenebilmesi i¢in

gerekli olabilmektedir.

4.6. PE dosya yapisi

EFI o6nyiikleyici uygulamalart PE dosya formatinda saklanmaktadirlar. Isletim
sistemi ¢ekirdegi ornegin ELF gibi Unix isletim sistemi formati veya herhangi 6zel
tasarlanmis bir formatta olabilir. Eger oOnylikleyici ile birlikte test cekirdegi
hazirlaniyorsa PE dosya formatini kullanmak uygun olabilir ¢ilinkii hali hazirda EFI

gelistirme ortam1 mevcuttur.
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PE dosya formatt Windows isletim sistemi tarafindan yaygin olarak
kullanilmaktadir. Dinamik kiitiiphaneler i¢in DII uygulamalar i¢in ise Exe uzantisina
sahip 32-bit ve 64-bit uyumlulugu bulunan bir yiiriitiilebilir bir dosya standardidir. PE
dosyalar1 Loader tarafindan yiiklenirken fiziksel veya sanal adresler kullanilabilir [33].
Onyiikleyiciler sanal hafiza ve karmasik Loader yapilar1 kullanmadigindan cekirdegin
baglatilabilmesi i¢in PE formatina ait AddressOfEntryPoint alaninda belirtilen
baslatma fonksiyonuna ait adres yeterlidir. Onyiikleyici bu fonksiyonu uygun Calling
Convention ile ¢agirabilir. ImageBase alan1 PE dosyasinin yiiklenmesi gereken sanal
adresi belirtir. Eger PE cekirdek dosyast bu belirtilen alana yiiklenir ise Relocation
islemi yapilmadan calistirilabilir. Aksi halde Relocation tablosu kullanilarak
adresleme kullanilan tiim Instruction komutlar1 uygun sekilde yer degistirilmelidir. PE
dosyalar1 Section adi verilen boliimlere ayrilmistir ve ¢ekirdegin ash veya bir sonraki
etap cekirdek Loader uygulamasi olmasina gore dosyanin ham verisini tagiyan bu
Section bdliimleri hafizaya kopyalanir. Kullanilan Linker uygulamalar1 yaratilan imaj
acisindan farklilik gosterebilir dolayis1 ile ¢ekirdek tasarimi ile tutarli olan

kullanilmalidir.

58



5. ALT SEVIYE RUST

Rust standart kiitiiphanesinin oldukg¢a gii¢lii ve modern yapist sayesinde ¢ekirdek
gelistirme icin olduk¢a uygundur. Ayn1 zamanda en alt seviyede standart kiitiiphane
olmadan caligmak miimkiindiir. Rust standart kiitiiphanesi Std ve Core olarak ikiye
ayrilmaktadir. Std iist seviye dillerden beklenecek kadar kapsamlidir ve C dilinin
izerine Rust dili standart kiitiiphanesi beklide en belirgin gelismelerden birisidir [15].
Core isletim sisteminden bagimsiz sekilde tasarlanmistir dolayisi ile aygit stiriiciisii ve
isletim sistemi ¢ekirdegi gibi alt seviye uygulamalarda kullanilabilir. Std ise Rust
gelistirme ortaminin bulundugu isletim sistemine baglidir. Capraz derlenebilir fakat
isletim sistemi olmadan c¢aligmasi miimkiin degildir. Karmasik onytikleyiciler kendi
alt seviye donanim etkilesim kiitiiphanesi {lizerine Rust Std yapisin1 kismen

tanimlayabilir ve daha iist seviye tasarimlar yapilabilir.

5.1. Standart kiitiiphaneyi kaldirmak

Onyiikleyici uygulamasi icin oncelikli olarak Rust standart kiitiiphanesinin
kaldirilmas1 gerekir. Rust dili ‘No_std’ tanim satiri ile bunu miimkiin kilmaktadir.
Derleyici altyapisinin ihtiyag duydugu ‘eh personality’ ve ‘panic fmt’ isimli iki
fonksiyon bir Rust uygulamasinda deklare edilmis olmalidir. Standart kiitiiphane bunu
gerceklestirdiginden Onylikleyici uygulamast bos olarak bunlar1 tanimlar.
Uninimplemented makrosu ile fonksiyonun herhangi bir islem yapmadigini belirtmek

icin kullanilmaktadir. Bu durumda sadece Core standart kiitiiphanesi kullanilabilir.

—_

#![no_std]
2 #![feature(lang_items)]

4 use core::*;
5 #[lang = "eh personality"] extern fn eh_personality() { unimplemented!(); }

6 #[lang = "panic_fmt"] fn panic_fmt() -> ! { unimplemented!(); }
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5.2. Hedefe derlemek

Core standart kiitliphanesinin kullanilabilmesi i¢in Oncelikle capraz derleme
yapilmas1 gerekmektedir. Core standart kiitliphanesi derlenebilmek i¢in sadece
Memcpy, Memset ve Memcmp fonksiyonlarma ihtiya¢ duyar. Bu fonksiyonlar C
standart kiitliphanesinde bulunan hafizadan hafizaya ham tasima, atama veya
karsilastirma gorevi lstlenirler. C dili ile gelistirilmis tiirevleri kullanilabilecegi gibi
Rust dilinin mimarlarindan Alex Crichton tarafindan tasarlanmig Rlibc kiitiiphanesi bu
ti¢ fonksiyonun Rust dili ile gelistirilmis siiriimiinii bulundurmaktadir'®. Bu sebepten
otiric Rlibe kiitliphanesi de Core kiitliphaneye ihtiyag duymaktadir. Bu hafiza
fonksiyonlar1 ayrica #![feature(asm)] tanim satirtyla agilan ‘Asm!’ makrosu ile X86
makina kodu ile deklare edilebilirler. Ornegin Memcpy fonksiyonu igin X86
mimarisinde bulunan Stosb Instruction komutu Byte boyutunda kopyalama
yaptigindan kullanilabilir. Rep on eki aldiginda Byte sayis1t RCX, kaynak RSI ve hedef
RDI Register birimlerine konulur ve kopyalama saglanir. Ayrica Movntdqa Instruction
komutu ile 64-bit bloklar halinde kopyalama Non-temporal sekilde yapilabilir. Bu
durumda kopyalanan veri Cache tampon bellegine konulmayacak ve Cache kirlenmesi
ortaya ¢ikmayacaktir. Sadece islem boyutu 64-bit kat1 olmadiginda son blok i¢in bir
uc senaryo ortaya ¢ikmaktadir.

Onyiikleyicinin ¢alisacag1 hedef isletim sistemine sahip olmadigindan ényiikleyici
uygulamasi, Rlibc kiitliphanesi ve Core standart kiitiiphanesi 6zel bir Triplet liclemesi
ile derlenmelidir. EFI oOnyiikleyici uygulamast PE dosya formati kullandigindan
iiclemenin adi ‘x86_64-pc-windows-gnu-custom’ sekilde adlandirilabilir. Ugleme adi
zaten kullanildigindan Custom eklenerek ug¢ bir senaryoda tasarim yap ildigi
gosterilmektedir. Rustc derleyicisi altyapisi tarafindan taninmayan hedef {i¢lemeleri
JSON formatinda bir sablona uygun sekilde hazirlanir. Var olan tigclemelerden farkli
olarak LLVM derleyici altyapisina ait derleme opsiyonlar1 degistirilmektedir. ‘No-
compiler-rt’ anahtar1 ile derleyici yardimci kiitiiphanesi devre disi birakilir.
Onyiikleyici uygulamas1 dogas1 geregi bu kiitiiphaneye ihtiya¢c duymayacak ve aksi
halde derleme islemi olduk¢a karmasik bir duruma gelmektedir. Benzer bir sekilde

‘Elimiate-frame-pointer’ anahtar1 ile fonksiyon ¢agrilarinda yigin isaretcisinin RBP

B https://doc.rust-lang.org/core
'* https://github.com/alexcrichton/rlibc
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Register biriminde saklanmasi kapatilmis olur. Bu 6zellik her halikkdrda Win64
Calling Convention ile kullanilmamaktadir. Varsayilan yigin doldugunda
genisletilememesi igin ‘“Morestack’" anahtari kapatiimaktadir. Onyiikleme ortaminda

tasarima gore ilk etapta veya hi¢ bir zaman yeni y18in tahsis sistemi olmayabilir.

1A

2 "cpu": "x86-64",

3 "llvm-target": "x86 64-pc-windows-gnu",
4 "os":"none",

5 "arch": "x86 64",

6 "target-endian": "little",

7 "no-compiler-rt": true,

8 "disable-redzone": true,

9 "eliminate-frame-pointer": true,

10 "morestack": false,

11 "features":"-mmx,-3dnow,-3dnowa,-avx,-avx2,-sse,-sse2,
12 -sse3,ssse3, -sse4.1,-sse4.2",
13 "pre-link-args": ["-m64"],

14 "target-pointer-width": "64",

15 "target-word-size": "64"

16}

Bir diger derleyici temelli anahtar olan ‘disable-redzone’ ile fonksiyon cagrilar
arasinda y18in isaretgisi islemlerini azaltmak adina lokal degiskenler i¢in ayrilan bos
alan kapatilir. Isletim sistemi bilesenleri miimkiin olduk¢a bu tip optimizasyonlardan

uzak durmaktadir.

Son olarak Features anahtar1 ile LLVM derleyici altyapisina ondalikl sayilara ait
islem yapilmamas1 saglanir. Ondalikli say1 sistemi 6nyiikleyici ve ¢ekirdek gibi en alt
seviye uygulamalarda bozulmalara yol acabilmektedir. En basitinden biiyiik boyutta

olan 8087 yan islemcisi veya SSE gibi Register birimleri biiyiik boyutlu oldugundan

"% http://gcc.gnu.org/wiki/SplitStacks
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kritik zaman araliklarinda ¢aligmasi gereken Interrupt Handler fonksiyon g¢agrilar
arasinda yiginda saklanamazlar [11]. Ayrica Onylikleyici basladiginda ondalikli say1
yan iglemcisi hazir duruma getirilmemis olabilir. Bu genellikle isletim sistemi
cekirdegi tarafindan gergeklestirilir ve Onylikleyicilerde ondalikli  sayilar
kullanilmazlar. FPU birimi ile birlikte 3dNow gibi matematiksel yan iglemciler de
kapatilmaktadir. Fakat Core kiitliphanesi igerisinde ondalikli say1 kullanan yapilar
bulundugundan LLVM derleyici altyapist bu 6zellik kapatma islemine miisaade
etmemektedir'®. Normal sartlarda Rust kaynak kodu igerisinde ‘src/libcore’ igerisinde
bulunan Core kiitiiphanesi ¢ekirdek gelistirme amaciyla ancak ondalikli say1 destegi

silinerek kullanilabilir 7.

1 rustc --emit=obj,dep-info,asm \

2 -0 src/main.rs --target=x86_64-pc-windows-gnu-custom \
3 --out-dir=build -Z no-landing-pads -C debuginfo=2 \

4 -L libcore/target/x86 64-pc-windows-gnu-custom/release \

5 -L rlibc/target/x86 64-pc-windows-gnu-custom/release

Bagimliliklarinin derlenmesi tamamlanan ‘src/main.rs’ klasoriinde bulunan EFI
onyiikleyici uygulamasi Rustc derleyicisi ile derlenebilir. Arindan Core standart

kiitiiphanesi ve EFI uygulamasi GNU Binutils'® ¢

x86_64-efi-pe’ Linker uygulamasi
ile tek bir obje dosyasina Link edilmektedir. Son olarak da bu imaj pozisyon bagimsiz
adresleme kullanilarak PE bagligindaki ‘Subsystem’ degeri 10 olacak sekilde
baslangic fonksiyon adi verilerek EFI imajmna link edilmelidir. Ayrica Binutils
paketinin i¢ine Onylikleyici tasarimina derleyici obje ¢iktilar1 ve Linker imaj
ciktilarinin incelenebilmesi icin bir¢ok ara¢ bulunmaktadir. Final imaj ‘bootx64.efi’
olarak adlandirilir ve FAT32 dosya sistemi tizerinden dnyiiklemeye hazir durumdadir.
Rustc derleyicisi ile tiretilen Asm makina kodu goz ile hata ayiklama makasti ile

kullanilabilir. Ayrica Dsm bagimlilik bilgisi kullanilarak obje iizerinde 6lii kodlarin

atilmasi ile kiigiilme uygulamak miimkiindiir. Rustc derleyicisine ‘-C debuginfo’

'® https://github.com/rust-lang/rust/issues/26449

"7 Philipp Oppermann tarafindan gergeklestirilmis bir calisma mevcuttur
https://github.com/phil-opp/nightly-libcore

'® https://www.gnu.org/software/binutils
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arglimani ile hata ayiklama sembollerini yaratmasi sdylenmektedir. Cekirdek hata
ayiklayicisinin EFI uygulamasi i¢in tasarlanmasi halinde bu semboller kullanilarak
hata ayiklamasi yapilabilir. Son olarak ‘-Z no-landing-pads’ arglimani ile Panic!
destegi ve olasi hata durumunda yigini temizleyen Unwinding mekanizmasi
kapatilmaktadir. Onyiikleyicide kritik hata olusmasi durumunda bu durumu kurtarip

devam edilmesi miimkiin degildir.

5.2.1. Test ortami

Linker tarafindan tiretilen EFI uygulamasi imaj1 donanim iireticisinin belirledigi
onytikleme ayarlar1 ile USB veya CD depolama aygit1 araciligi ile test edilebilir.
Ayrica sanal makina iizerinden test etmek daha kolaydir. Qemu'® sanal makinesi X86
mimarisini destekler ve harici BIOS destegi bulunmaktadir. Gomiilii olarak EFI
destegi bulunmadigindan agik kaynak kodlu olan EdkII* aygit yazilimimin Qemu
cevrimi olan Ovmf' araciligs ile Rust ile yazilmus bir 6nyiikleyicinin test edilebilmesi
miimkiindiir. Qemu ayrica ‘nographic’ argiimani ile komut satiri iizerinden
caligtirilabildiginden herhangi bir gelistirme ortamina entegre edilebilme olanagi
bulunmaktadir. Qemu sanal makinesi ile sanal bir optik siiriicii ile Onyiikleme
yapilabilmesi i¢in siiriicii imajinin Iso uzantisia ve El Torito®* formatina sahip olmasi
gerekmektedir. EFI uygulamasina ait dosya yapist degigsmeyecektir. Belirtilen sekile

optik siiriicli imaj1 yaratabilecek bir¢ok acik kaynak ve ticari uygulama bulunmaktadir.

5.2.2. Multirust

Multirust® sistem iizerine birden fazla Rust gelistirme araglari surumu kurulmasini
miimkiin kilan bir aragtir. Herhangi bir klasérde hangi surumun veya yayin kanalinin
kullanacagini belirlemek miimkiindiir. Ayrica Rust kurulumunu giincellemek veya

kaldirmak Multirust 6zellikleri arasindadir. Isletim sistemi bilesenleri Nightly yayin

"% http://wiki.qemu.org

0 http://www.tianocore.org/edk2

' http://www . linux-kvm.org/page/OVMF

* https://support.microsoft.com/en-us/kb/167685
3 https://github.com/brson/multirust
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kanalin1 kullandigindan diger iist seviye uygulamalar ile birlikte ayni sistem tizerinde
gelistirildiklerinde Rust gelistirme araclarmin siirekli olarak silinip kurulmasi
problemini ortadan kaldirmaktadir. Ayrica Nightly dogas1 geregi deneysel 6zellikler

icerdiginden siirlimler aras1 hizlica gegise olanak vermesi oldukca faydalidir.

Tablo.8. Temel Multirust komutlari

Multirust komutu | Olasi parametreler Klasor i¢in gorevi
Override Nightly, Beta, Stable Kullanilacak Toolchain
belirlenir
Show-override - Var olan Override gosterilir
Update Nightly, Beta, Stable Belirtilen Toolchain
veya argiiman olmadan hepsi | giincellenir
Remove-override | - Var olan Override silinir
5.3. Ornekler

C dili 7011 yillarda tasarlandiginda oldugu gibi yakin gelecekte de bilgisayar
mimarileri Program Counter, Register ve adreslenebilir hafiza ile ¢aligmaya devam
edecek. C soyut makine modeli birgok donanim platformuna olduk¢a uyumlu olsa da
tiir sistemi asir1 bir sekilde eskidir. Rust ayn1 soyut makine modelini korur fakat dil

ara yiizii olarak oldukga ileridedir [28].

1 #[no_mangle]

2 pub extern "win64" fn efi_main(

3 _image: *const EFI HANDLE,

4 system_table: *const EFI SYSTEM_ TABLE) {

5 let sys = unsafe { &*system table };
6 let bs = unsafe { &*sys.BootServices };
7
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Ornek bir 6nyiikleyici ilk olarak Boot Services tablosunu almali ve ekrana sistem
durumu hakkinda ¢iktilar yazdirarak baslamalidir. EFT API ara yiizii C dili igin
tasarlandigindan Rust veri yapilar1 hafizada saklandiklar1 model agisindan C diline

benzer sekilde olmalidirlar.

—_

#[repr(C)]

2> pub struct EFI TABLE HEADER {

3 pub Signature: u64,

4 pub Revision: u32,

5 pub HeaderSize: u32,

6 pub CRC32: u32,

7 pub Reserved: u32,

s )

9 pub struct EFI HANDLE;

10

11 #[repr(C)]

12 pub struct EFI_ SYSTEM_TABLE {

13 pub Hdr: EFI TABLE HEADER,

14 pub FirmwareVendor: *const ul6,

15 pub FirmwareRevision: u32,

16 pub ConsoleInHandle: *const EFI HANDLE,

17 pub Conln: *const (),

18 pub ConsoleOutHandle: *const EFI HANDLE,
19 pub ConOut: *const EFL SIMPLE TEXT OUTPUT PROTOCOL,
20  pub ConsoleErrorHandle: *const EFI HANDLE,
21 pub StdErr: *const (),

22 pub RuntimeServices: *const (),

23 pub BootServices: *const EFI BOOT SERVICES,
24 pub NumberOfTableEntries: u64,

25 pub ConfigurationTable: *const (),

26}
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EFI yaz1 dizileri 16-bit UTF karakterlerden olusur. Rust dilinde Char tiirii ise 32-
bit karakterlerdir ve Encoding yapilar1 farklidir. Cons smifi ekrana ¢ikti yazdirmak

icin kullanilacak ConsLf ise konsola satir atlama ve satir bas1 uygulayacaktir.

1 pub struct Cons<'a>(&'a EFI_SIMPLE TEXT OUTPUT PROTOCOL);
2 pub struct ConsLf;

‘core:: fmt:: Display’ Trait Write!, Format! veya Println! gibi formatlanmis yazilar
icerisinde ‘{}’ karakteri ile uygun alana yerlestirilirken nasil yaziya cevrilecegini

tanimlar.

1 impl Display for ConsL{ {
2 fn fmt(&self, f: &mut Formatter) -> fmt::Result {
write!(f, "\r\n")

(98]

Tiim ilkel Rust tiirleri i¢in bu Trait standart kiitiiphane tarafindan tanimlanmastir.

1 pubtype EFI TEXT RESET = *const ();
2 pub type EFI TEXT STRING = extern "win64"
3 fn(*const EFI_SIMPLE TEXT OUTPUT PROTOCOL, *const ul6) ->u64;

5 #[repr(C)]

6 pub struct EFI SIMPLE TEXT OUTPUT PROTOCOL {
pub Reset: EFI TEXT RESET,

pub OutputString: EFI TEXT STRING,

-2

oo}
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Ardindan Write fonksiyonu Rust Char tiirii i¢in iki ve Null satir sonu karakteri i¢in

48-bit boyutundaki tampon bellek ile UTF-16 cevrimi yaparak EFI ekran konsoluna

yazdirma islemini gergeklestirir.

1 pub fn write(&self, string: &str) {
2 let out = self.0.OutputString;

4 for i in string.chars() {
5 let mut s = [0 as ul6; 3];

6 if i.encode utfl6(&mut s).is none() {

7 s[0] ='?"as ul6;

8 }

9 out(self.0, s.as_ptr());
10 }

1}

Boot Services tablosu ile gelen Vendor alan1 EFI konsol formatina uygun oldugundan

direkt olarak ekrana basilabilir. Merhaba mesaji ise Cons swnifi aracilig ile

yazdirilmaktadir.
8 //efi_main devam
9 let output = unsafe { (*conout).OutputString };
10 let exitboot = unsafe { (*boot).ExitBootServices };
11
12 output(conout, vendor);
13
14 let mut cons = unsafe { Cons::new(&*conout) };
15 write!(&mut cons, "{}", ConsLf).unwrap();
16 write!(&mut cons, "Merhaba Rust ! {}", ConsLf).unwrap();
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Benzer sekilde sadece konsol ¢iktisi i¢in degil 6rnegin dosya islemleri i¢in de Rust
ve EFI yazi tiirleri arasinda cevrim yapmak gerekebilmektedir. Asagida gdsterilmekte
olan EfiString siifi 50 karakterlik UTF-16 tampon bellegi kullanarak Rust ve EFI yazi

tiirleri arasinda ¢evrim yapmak ve sonucu saklamaktadir.

1 pub struct EfiString {
2 pub buf: [ul6; 50],

3 pub len: usize,

6 impl EfiString {
7 pub fn from_str(s: &str) -> Self {

8 let mut b =[0 as ul6; 50];

9 let mut [ = 0;

10

11 for (d, ¢) in b.iter mut().zip(s.chars()) {
12 *d=casulé6;

13 1+=1;

14 }

15

16 EfiString { buf: b, len: 1}

17 }

Konsol ¢iktisinin tersine burada yapilmakta olan cevrim direkt olarak tiirlerin birbirine

cevrimi seklindedir. Gegersiz karakterler kontrol edilmemektedirler.
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6. SONUC

Bu tez calismasinda Rust programlama dilinin gelismis semantikleri ve EFI
onyiikleyici aygit yaziliminin temel noktalari anlatilmaya caligilmistir. Rust diline ait
Onyiikleyici tasariminda kullanilabilecek dil o6zellikleri tartisilmis, bu alanda
kullanilan ve en yaygin diller olan C ve C++ dilleri ile karsilagtirmalar yapilmakla
birlikte bu alanda yapilan c¢alismalardan bir kismma ait fikir ve diisiinceler de

paylasilmaya calisilmistir.

Rust programlama dili sadece onyiikleyici tasarimina degil sistem programlamay1
tekrardan kara tahtaya yatirmakta ve tabu olarak kabul edilmis bu alandaki sorunlari
kokten ve kesin bir sekilde ¢dzmeyi amaglamaktadir. Ayrica iist seviye baska dillerden
yapisina kattig1 birgok paradigma sayesinde C dilinden bu yana yasanmig bir¢ok
gelismeyi Rust dili ile alt seviye tasarimlar yapilirken kullanmak miimkiindiir. Sadece
dilin kendisi degil oldukca esnek olan derleyicisi, paket yoneticisi ve etrafindaki
saglam organizasyon toplulugu sayesinde Rust diger sistem programlama dillerinin

aksine vahsi bati temal1 sistem programlamaya son vermektedir.

EFI aygit yazilimi ise geri uyumluluk ve farkli donanim ireticileri arasinda
yasanan standardizasyon problemini ortadan kaldirmasi agisindan devrimseldir. Artik
isletim sistemi olmayan cihazlarda ag {izerinden sistem kurulumu miimkiin kilinmis

ayni zamanda kullanici dostu bir ara yiiz ile bunun yapilmasi saglanmistir.

Rust dilinin C dili ile saglam etkilesimi dile olan ilgi ve geg¢isi ciddi Olciide
hizlandirmaktadir. Rust suan i¢in C dili ile i¢ i¢e kullanildig1 taktirde bile ciddi oranda
hafiza giivenligi artis1 saglamaktadir. Bilgisayar mimarilerinde bugiin hafiza
giivensizliginin yarattig1 zarar oldukca fazladir. Rust teknolojisi Evan Fuller, Jeffrey
M. Rabin, Guershon Harel tarafindan yazilan ‘Intellectual Need’ yayininda anlatildig:
iizere dgrencilere O6gretilmeye c¢alisilan matematik dersi gibidir ve dile olan ihtiyacin
anlasilmasiyla yayilmaya devam edecektir. Fakat bu ihtiya¢ ekonomik veya sosyal

degil entelektiiel bir ihtiyactir [23].
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