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OZET

WEB TABANLI BELGE YONETIM SiSTEMi GUVENLIK
IYILESTIRILMESI

Internet teknolojilerinin gelisimiyle beraber bilgiye ulasim kolaylasmakta ve
bilginin daha ¢ok web ortaminda saklandigi goriilmektedir. Elektronik Belge
Yonetim Sistemi (EBYS), belge ve bilgi alis verisinin elektronik ortama
aktarilmasmi ve internet iizerinden erigilmesini saglamaktadir. Elektronik Belge
Yonetim Sistemi kurum i¢inde bir belgeye ihtiya¢ duyuldugunda hizli bir sekilde
ulagilmasini saglamaktadir. Bu calismada Elektronik Belge Yonetim Sistemi ile ilgili
calismalar incelenmis ve eksiklikler 6n plana alinarak iyilestirmeler ile 6zgiin bir
yazilim gelistirilmistir. Calismada kullanim kolayligi, performans artirimi, giivenlik
tyilestirilmesi gibi yaklagimlar ele alinmistir. Kullanict ekranmin sade ve kullanict
dostu olmasi iglemlerin hizlanmasini saglamaktadir. Calismanin mobil {izerinden
erisime uygun olarak ara yiiz i¢in bootstrap (twitter.com olusturmus oldugu gorsel
arayliz kiitiiphanesi) standartlar1 kullanilmistir. Yazilimda kullanilan programlama
dili C# (C sharp) ve ASP.NET teknolojisi kullanilmistir. Yazilima uygun veritabani
gelistirilmistir. Yazilim masa tistii program olmasi yerine web tabanli olmasi
ozellikle tercih edilmistir. Sisteme sanal klavye giris yapisit eklenerek gilivenlik
tyilestirilmesi yapilmistir. Uygulamada kullanici girisi, belge ekleme, birim belgeleri,

yonetim paneli boliimleri bulunmaktadir.
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ABSTRACT

WEB-BASED DOCUMENT MANAGEMENT SYSTEM SAFETY
IMPROVEMENT

With the development of Internet technologies, information access becomes
easier and information is now stored mainly in the web environment. The Electronic
Document Management System (EMS) ensures that documents and information
exchanges are transferred electronically and accessed over the Internet. Electronic
Document Management System provides that a document can be reached quickly
when needed. In this study, studies related to Electronic Document Management
System were examined and original software was developed with the improvements
taken in the foreground. Approaches such as ease of use, performance enhancement
and security improvement have been addressed. The simple and user-friendly display
of the user makes the process faster. Bootstrap standards are used for the worker's
access via mobile devices as appropriate. The programming language used in the
software is C # (C sharp) and ASP.NET technology. Writing appropriate database
diagram has been developed. The software has been chosen as desktop based
program rather than web based. Security enhancement has been made by adding a
virtual keyboard input structure to the system. In practice, there are sections with

user login, document addition, unit documentation, management panel.
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1. GIRiS

Ayni1 yapi i¢inde veya farkli yapilarda olan kurumlar bir sistem yapis1 i¢cinde
belge tretir, isler, ihtiya¢ duyulabilecek siireyi géz oniinde bulundurarak muhafaza
eder, gerek goriilmeyenler imha edilir ya da uzun siire kullanim durumu s6z konusu
ise bu belgeler arsivlenirler. Kurumlarin i¢gyapis1 genisledikce belge sistemlerinin
yonetimi de karmasik hal alir ve daha sistemli yapilara ihtiya¢ duyulur. Genel yapis1
itibariyle ne sekilde olursa olsun yapilan islemin nerede, nasil, kim tarafindan, ne
zaman yapildigini belirleyen, i¢ ve dig baglantilar1 saglayip, sistemli ve giivenli bir
yapt icersinde yOnetilebilen belge sistemlerine yonelik programlara ihtiyag
duyulmasi s6z konusudur [1]. Bu kapsamda, internet kullanimimin artmasina paralel
olarak web tabanli program kavraminin da gelistigi goriilmektedir. Giintimiizde
bilgisayar kullanicilar1 masaiistii programlarindan daha ¢ok internet {izerinden erisim

imkan1 sunan web tabanli programlar lizerinde islem yapmay1 tercih etmektedirler.

Elektronik Belge Yonetim Sistemleri kurum i¢inde kagit tizerindeki bilgilerin
elektronik ortamda yonetilmesidir. Bu tez kapsaminda yazilim sisteminde temel
amaglar belirlenmistir. Kurum i¢inde internet {izerinden erisim saglayarak her yerden
ulagim saglanmasi, arsivleme yapilmasi, masraf ve zaman kaybmi onlemek gibi
amaglar hedeflenmistir. Web Tabanli Belge Yonetim sistemi ile belge yonetimine
biiyiik bir kolaylik saglanmaktadir. Performans ve giivenlik agisindan 6zgiin bir
calisma saglanmistir. Kurum belgeleri veritabaninda byte dizisi olarak tutulmaktadir.
Boylece belgelerin veritabaninda giivenligine katki saglanmaktadir. Yazilim
veritabaninda sifreleme islemleri kullanilmaktadir. Kullanict bilgileri veri tabaninda
sifreli bir sekilde tutulmakta ve kullanic1 giris kismina sanal sayisal klavye eklenerek
sistem giris yapisinda giivenlik Onlemi alinmaktadir. Sanal klavye kullaniminin
avantaji; kotii amacli yazilimlar tarafindan girilen sifrelerin kaydedilmesini 6nlemek

yoluyla sistemin giivenlik diizeyini artirmasidir.



Bu c¢aligma kapsaminda, genis bir literatiir arastirmasi yapilmis genellikle
kurum i¢inde elektronik belge yonetim sistemi yapilandirma siirecinde edinilmis
tecriibeler ile kurumlara uygun bir elektronik belge yonetim sistemi yapilandirilarak

ve bu yapmin giivenligini artirilarak bir yol hedeflenmistir.

Elektronik belge yonetim sisteminin kurumlara ve kurum calisanlarina
saglayacagi kolaylik ile belge yonetiminde olusacak yenilikler ve glivenli bir yapiyla
hazirlanan bu ¢alismanin ilk boliimde sistemden genel olarak bahsedilmekte, ikinci
bolimiinde temel kavramlara yer verilmis, liglincii boliimiinde elektronik belge
yonetim sistemleri hakkinda bilgi verilmis, dérdiincii boliimiinde elektronik belge
yonetim sisteminin faydalarindan bahsedilmis, besinci boliimiinde web tabanli belge
yonetim sistemi hakkinda temel bilgi verilmis, altinci boliimiinde web tabanl belge
yonetim sistemi yazilim gelistirilmesi anlatilmis, yedinci bolimiinde web tabanli

belge yonetim sistemi giivenlik iyilestirilmesi anlatilmis ve sekizinci bolimiinde

sonu¢ kismi anlatilmaktadir.



2. TEMEL KAVRAMLAR

Bu boliimde belge, belge yonetimi, belge yonetimin amaci, belge yonetiminin

tarihgesi, elektronik yasam ve e-belgeden bahsedilecektir.
2.1 Belge Kavram

Belge, iizerinde gercege taniklik eden bilginin bulundugu nesne ya da
maddelerdir. Bir durumun dogrulugunu ispat eden yazi, kagit, dokiiman, sesli veya
goriintiilii materyaller, veri kayit eden vc d, hard disk vs. bunlardan sayilabilir.
Ornegin kitap, resim, harita, disk, cd bir belge unsuru olabilmektedir [2]. Genel
olarak bazi kaynaklarda, herhangi bir isleyisin durumunu gdsteren, ispat niteliginde
kullanilan veya okuyana bir gorev iistlendiren teknolojik ortamda ya da kagit

ortaminda hazirlanan, diizenlenen, arsivlenen yazili metinler biitliniidiir.

Belge, kurumlarin isleyisinde temel yapilarmi takip altinda tutabilmek icin
kullanilan bilgi kaynagidir. Yiiriitiilen islemlerin nasil, ne sekilde ilerledigini
incelemek ve kayit altinda tutmak kurumun baslica hedeflerindendir. Bu durumda

kurum yapisinda bilgi birikiminin bir sistem yapisi ile yonetilmesi gerekmektedir.
2.2 Belge Yonetimi Kavrami

Belge yOnetimi, bir kurumun yapisim siirdiirebilmesi i¢in iiretilen ya da o
kurumla 1ilgili olan verilerin, her tiirlii bilginin, iizerinde yapilan islem ve

diizenlemeleri ele alan bir yap1 olarak tanimlanabilir [3].

Kurumlarin basarilarini siirdiirebilmesi i¢in, temel yapilarint korumali ve
belge yonetimini sistemli bir sekilde yapmalar1 gerekmektedir. Basarili bir kurumun
en Onemli gorevi belgelerini koruyarak, verimli bir sekilde kullanilmasini ve
yonetilmesini saglamaktir. Bu islemleri giivenli, hizli ve dinamik bir sekilde

yapabilmek i¢in belge yonetimi kavrami ortaya ¢ikmistir.



2.3 Belge Yonetiminin Amaci

Belge yoOnetimi, mevcut bulunan belgelerin ve yeni olusan belgelerin
kontroliinii  saglayarak, ihtiya¢ oldugu zaman belgeye erisimi saglamak,
kullanilmayan belgeleri tespit etmek veya ayirt etmek, belgelerin uzun siire

korunmasini saglamaktir [4].

Isletmelerin zamanla biiyiiyerek ve daha karmasik yapilarindan dolay birgok
belgenin kullanilmasia neden olmaktadir. Kurum i¢inde belgelerin dogru bir sekilde
yonetilebilmesi i¢in kullanacagi belge yOnetim sistemi kuruma bir¢ok yarar

saglamaktadir. Bunlar;

Karar siirecinin kisalmasi

Yasal siirece destek saglamak

Kirtasiye masraflarini ve maliyeti diisiirme

Yeni olusacak belgelere referans olma

Belgelerin kontrolii ve diizeni i¢in sitemli yaklasim
Kurum verimliligini ve performansi artirmak
Degerli dosyalarin korumasini saglamak

Ihtiyac olmayan belgeleri yok etmek

Kurumun bilgi ihtiyacini karsilamak

Kurum degerlerini korumak

Arsive kaldirilan ¢alismalarin korunmasi gibi yararlar saglamaktadir [5].



2.4 Belge Yonetiminin Tarihcesi

Belge yonetimi, 1934 yilindan itibaren bugiinlere kadar sistematik yapisini
siirdiiren, 1990’11 yillarda uluslararasinda artik konu olmaya baslayan, kurumlarda
performans ve verimi artrmaya, kurum bilgilerinin yonetimini saglamak amagcli
islevselligini artiran bir kavramdir. Stephens (1992: 3), bir iilkenin belge
yonetiminde karakteristik durumunu belirlemekte; o {iilkedeki ekonomik sistem
durumu, yonetim sekli, yasal yiirlitme sistemleri, yonetim uygulamalarindaki yapisal
durumu, idari sistemleri, lilke gelenek yapilari, ulusal diizeyde belge yonetiminde
genel yapi sekli ve iilkedeki belge yonetiminde gelinmis seviye durumu gibi bir ¢ok

etkenin rol oynadig ileri siirtilmektedir [6].
2.5 Elektronik Yasam ve Teknoloji

Insanlik tarihi boyunca bilim gelisimi ve teknoloji gelisimi biiyiidiigii siire
icinde doniim noktalar1 bulunmaktadir. Bu donlim noktalarindan ilk olarak yazinin
kesfi olarak nitelendirilebilinir, ikinci ise bu yazi metinlerinin bir¢ok insana
ulastirilabilmesi i¢in ¢ogaltilmasi ve yayginlasmasi ile matbaanin icadi sayilabilir. En
biiyiik doniim noktasi olarak ise bilgisayarin bulusu ve hemen arkasindan internet

etkeni olarak tanimlanabilir.

Internet giiniimiizde, milyonlarca bilgisayari, milyonlarca ag1 ve yiiz
milyonlarca kullanicty1 barindiran, aglarin en biiyiik ag1 denebilecek bir bilgisayar
agma sahiptir. Internet bu agidan biiyiik bir kullanici kitlesi ile iletisim, dayanisma ve
bilgi paylasim ortami; devamli canli, dinamik yapili, biiyiik bir bilgi kaynagi,

eglenceli ve ticari bir merkez olarak tanimlanabilir [7].



2.6 E-Belge

Belge, kagit ortaminda iretilebilen ve ayn1 zamanda elektronik ortamda da
hazirlanip, diizenlenebilmektedir. Elektronik belgeler de en 6nemli kisim tasiyict
ortamin analog bir sisteminde degil, internet teknolojilerinde kullanilabilen bir {iriin
olmasidir. Bu durumda elektronik belge, elektronik ortamda gerekli vasitalar
araciligiyla sayisal ortamda iiretilebilen, iletilebilen, kayit edilebilen ve arsivlenen

tirtinlerdir [7].



3. BELGE YONETIM SISTEMLERI

Yillar boyunca belgelerin evrak kayit defterlerine kaydedilmesi ile devam
eden somut sistemin elektronik ortamda depolanmasi arsivlenmesi ve gelisen
teknoloji ile birlikte is akislarinin kolay yonetimi, islemleri yiiriitme hizlarinin

artigina ortam saglamaktadir.

Belge yonetimi ile ilgili literatiirii inceledigimizde temel anlayisin belgelerin
verimli ve sistematik bir yasam dongiisii i¢erisinde oldugunu gorebiliriz. Elektronik
belge yonetimi klasik belge yonetiminin temel felsefesini olusturan yasam dongiisii
yaklagimi ile belgelerin giivenli bir sekilde arsivlendigi ve fiziksel olarak saklama
koruma fonksiyonlarmin fiziksel ortam yerine dijital ortamda bu islemlerin yerine

getirilmesi ile yon degistirmistir.
3.1 Tiirkiye’de Elektronik Belge Yonetim Sistemi ile Tlgili Faaliyetler

Kamu kurum ve kuruluslarin temel isleyis ve faaliyetleri sonucu olusan
belgelerin kayit altinda tutulmast ve bu belgelere gereksinim duyuldugu anda
erisilebilir bir sekilde yOnetilmesi, kurumsal faaliyetlerin temel biitiinliigli olarak

kabul edilen kamu goérevidir [8].

Bu durumda yenilenen teknolojiler, iletisim alanindaki hizi gelismeler,
kiiresellesen diinyanin ekonomik ve sosyal etkenleri, dinamik 6rgiit yapilari, belge ve
arsiv caligmalarinin bilinen yaklasimlarin otesinde tanimlanmasini gerektiren
gelismelere taniklik etmektedir. Bu durumlar, kuruluslari sadece kurum iginde
yeniden diizenleme c¢alismalarina zorlamamakta, aymi zamanda uluslararasi

standartlara ve uygulamalara yonelimi de gerektirmektedir.

Ulkemizde, elektronik belgelerin kayit altinda tutulmasi, kullanimi ve
arsivleme gibi islemlerde ¢alisma yapma yetkisi Devlet Arsivleri Genel Miidiirligii
(DAGM) tarafina verilmis ve genel olarak elektronik belge yOnetiminin

desteklendigi, yiiriitiildiigi goriilmektedir [8].



3.2 TSE 13298 Elektronik Belge Yonetimi Standardi

Elektronik Belge Yonetim Sistemleri kurumlarin kendi i¢indeki yapilara gore
degisiklik gosteren esnek bir yapiya sahiptir. Bu esnek yapilardan dolay1 birbirleri ile
olan caligabilirlik karmasalarmi 6nlemek amaciyla Tiirk Standartlart Enstitiisii
tarafindan bir standart olusturma gerekliligine ihtiya¢ duyulmustur. Bu standartlardan
bir tanesi Elektronik Belge Yonetimi Sistem Kriterleri Referans Modeli TSE 13298
diyebiliriz. Kamuda {iretilen veya iiretilebilmesi 6n goriilen elektronik belgelerin
arsivlenmesi ve arsiv 6zelliklerinin koruma altina alinmasi amaciyla gerek goriilen
standartlagsma islemlerinin hazirlanmasi amaci ile uluslararasi standartlara uygun bir
sekilde 2005 yilinda hazirlanmistir. Gerekli diizenlemeler yapilarak 2006 yilinda
ikinci baskis1 yayimlanarak, TSE tarafindan 19 Haziran 2007 tarihinde “TSE 13298
Bilgi ve Dokiimantasyon — Elektronik Belge Yonetimi” adi ile birlikte standart

olarak kabul edilmesi saglanmistir [8].
3.3 Elektronik Belge Yonetim Sistemi

Elektronik Belge Yonetim Sistemleri kurumlarin belge ve dokiimanlari ile
ilgili islemlerini yerine getirirken ayni zamanda Ozellik, icerik ve formatlarini
korumak ve bu belgelerin kullanimi, saklanmasi ve yeniden erisimi gibi siirecleri
icerisinde yonetebilen dijital yapidir. Bazi durumlarda bu belgelerin kayit altmna
almmas1 yasal zorunluluktur. Bazen de bu belgelere ihtiya¢ duyulacagi icin

arsivlenmesi gerekmektedir.

Dijitallesen diinya ile birlikte {ilkemiz de bu tiir teknolojik yapilara uyum
saglamistir. Giinlimiizde 0zel kurumlar, devlet kurumlari, tiniversiteler gibi kamu

kuruluslar1 Elektronik Belge Yonetim sistemini tercih etmektedirler.



3.4 Olas1 Aciklar ve Alinan Giivenlik Onlemleri

Sisteme yetkisiz giris yapmak olas1 bir giivenlik ag¢igidir, bir saldiriy1
durdurmanin en 1yi yollarindan biri 6ncelikle sisteme erigim bilgileri sifrelenmistir.
Bu erisimlerin engellenebilmesi i¢in veri tabaninda ki kullanic1 ad1 ve sifre bilgileri

sifrelenmistir.

Belgelerinize erismek icin kullandiginiz bilgisayarin veya is istasyonlarmin
kullanim1 esnasinda yan masanizdaki veya sizi izleyebilecek bir konumda olan ve
sifrenizi ¢almak isteyen bir kisinin parmaklarimizi takip ederek sifrenizi ¢alma
thtimali olduk¢a yiiksektir. Burada dikkate alimmasi gereken sizin klavye yerine
alternatif olarak kullanabileceginiz bir yapmin olmasidir. Gelistirilen bu sistemde
sanal klavye yapisi eklenerek giris asamalaridaki olasi sifre hirsizligmin Oniine

gecilmistir.

Belgelerin veritabaninda byte dizisi olarak depolanmasi yetkisiz veya izinsiz
olarak belgelere erigsmek isteyen birisinin Oonemli bir sunucuya veya bilgisayara
fiziksel olarak erigmesi durumunda depolanmis olan belgeler icin fazladan bir
glivenlik diizeyi saglayacaktir. Ciinkii belgeler fiziksel klasorler igerisinde degil
goriintiilenebilmesi veya kopyalanabilmesi i¢in 6zel yazilimlar gerektiren byte dizisi

olarak veritabanin da tutulmaktadir.

Bir¢cok kurum icin belgelerin ¢evrimi¢i veya “bulutun i¢cinde” yonetmek 1yi
bir ¢éziimdiir, ¢iinkii hizmet saglayici bu sorunlarin ¢ogunu ele alacagindan fiziksel
glivenlik sorumlulugunun 6nemli bir bolimiinii kaldirir. Kurum i¢i sistemler ig¢in
yukarida listelenen 6nlemlere ek olarak, elektronik belge yonetim sistemi web tabanli

sistemler fiziksel giivenlik konusunda da katki saglamstir.



3.5 Elektronik Belge Yonetim Sistemi Kullanic1 Ornekleri

Bu c¢alisma kapsaminda bazi tiniversitelerde Elektronik Belge Y 6netim
Sistemleri incelenmis ve bazi degerlendirmelere ulagilmistir. Bu {liniversitelerden

Kafkas, Bozok ve Marmara tiniversitesi bulunmaktadir.

Kullanic Adi:

Sifre Degistir | Sifremi Unuttum

Mobil imza lle Girig

TR EN Yardim Uygulamasi

Sekil 1. Kafkas Universitesi Elektronik Belge Yonetim Sistemi Giris Ekram [9]

Kafkas Universitesi Elektronik Belge Yonetim sistemi ile belge yonetim

stireglerini gerceklestirmektedir.
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Giinlitk Evrak Sayilan

20.01.2017 18.01.2017 16.01.2017 12.01.2017 10.01.2017 06.01.2017
19.01.2017 17.01.2017 13.01.2017 11.01.2017 09.01.2017

BOZOK UNIVERSITESI

EVRAK TAKIP SISTEMI

Kullanict Adi:

Sifre:
GIRIS

ik kullanim icin Tiklaymz

Sekil 2. Bozok Universitesi Elektronik Belge Yonetim Sistemi Giris
Ekram [10]

Bozok Universitesi Elektronik Belge Yonetim sistemi ile belge yonetim

stireglerini gerceklestirmektedir.

11



| & Kullanici adi

8 sifre

Sekil 3. Marmara Universitesi Belge Yonetim Sistemi Giris Ekram [11]

Marmara Universitesi, Elektronik Belge Yonetim Sitemini tercih eden
Universiteler den bir tanesi, yukarida belirtilen Srneklerde oldugu gibi birgok
tiniversite Elektronik Belge Yonetim Sistemini tercih etmis fakat genel yapi itibari ile
kullanicilarin sisteme girig ekraninda algilayabilecegimiz kadariyla 3.4 bolimiinde

belirtilen agiklara gore giivenlik agisindan eksiklikler goriilmektedir.

Cogu kurum i¢in disaridan olusabilecek saldirilara karsi giivenlik tedbirleri
alimmasi zorunlu kilmmalidir. Bunlara 6nlem olarak sanal klavye, giris giivenlik
kodu alanlarinin eklenmesi 6zellikle giris asamasindaki sistem saldirilarina karsi

giivenlik 6nlemlerini artirmis olacaktir.
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3.6 Kullanic1 Verilerinin Sifrelenmesi

Elektronik Belge Yonetim Sistemlerinde, kullanicilarin bilgilerinin tutuldugu
veritabani1 tablolarinda genel olarak kullanict adi ve sifre bilgilerinin sifreleme

metotlar1 kullanilmadan tutuklarmi gorebiliriz.

Gerekli arastirmalar neticesinde kullanici adi ve sifre bilgilerinin sifreleme

metotlar1 icersinde base64 metodu ile sifrelenmesi islemi yapilmistir.

Base64 bircok programlama dillerinde sifreleme algoritmasi olarak
kullanilmaktadir. Bu sifreleme algoritmasinin temel mantig1 8 bitlik veriyi 6 bitlik
bloklar haline ¢evirip daha sonra goriilebilir karakterler ile ifade edilmesidir. 8 bitlik
veriyi 64 bite ¢evirerek sifreleme islemini gerceklestirir. 8 bitlik degere sahip veri ile
64 bitlik veri arasinda birden fazla katmanh iletisimin meydana gelmeme amaciyla
bu basit sifreleme teknigi kullanilir. Boylece sifreleme islemi sirasinda birden fazla
katman kullanilmadigr i¢in veri kaybmin Oniine geg¢ilmis olur. Base64 sifreleme
algoritmasmin kullandig1 karakterler asagidaki gibidir. Bu karakterler toplam 64

tanedir.

ABCDEFGHIJKLMNOPQRSTUVWXY Zabcdefghijklmnopqrstuvwxyz0123
456789+/=

Bir verinin base64 algoritmasi ile sifrelenme islemi ikilik tabanda ascii
kodlariyla veriyi kodlayip sonu¢ olarak base64 icin yukaridaki karakterler ile ifade

edilecektir.

public static string sifrele(string weri)

1
UnicodeEncoding ue = new UnicodeEncoding();
Byte[] buffer = ue.GetBytes(veri);
return Convert.ToBasesd5tring(buffer);

}

Sekil 4. C sharp programlama dilinde base64 sifreleme fonksiyonu
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Sekil 4 de goriildiigl gibi ¢ sharp tizerinde sifreleme fonksiyonuna génderilen
veri “byte” dizisine aktarilip daha sonra 64 bitlik veriye ¢evirerek karsilik gelen ascii

kodu ile sifreleme islemini gerceklestirir. Bu sekilde veritabanindaki tablolara
kaydedilen veriler sifrelenmis olur.

public static string sifrecoz(string weri)

1
UnicedeEncoding ue = new UnicodeEncoeding();
Byte[] buffer = Convert.FromBases4String(veri);
return ue.GetString(buffer);

¥

Sekil 5. C sharp programlama dilinde base64 sifre cozme fonksiyonu

Sekil 5 de gorildiigii gibi ¢ sharp sifrelenmis veri sifre ¢ozme fonksiyonuna
gonderilerek buraya parametre olarak gonderilen veri 64 bitten metin haline

getirilerek sifrelenmis veriyi ¢ozlimleyerek gonderir.

3.6.1 Kullanicilar Tablosunda Sifrelenmis Veriler

kullanici_id  kullanici_adi

kullanici_sifre Adi Soyad
1 | bgB1AHIAYQBUAA=- MQ A ADEAMGA= Nuran  Harlar
2  YQBKAGDAZQBuAA== YOBKAGOAQBuAA== Mehtzp  Altparmak
33 awB1AGWAbABhAGAAQBAGKA

awB1AGwAbABhAGAAaGBAGKA  Kadir Hanlar

Sekil 6. Kullanicilar tablosunda sifrelenmis kullanici adi ve sifre alanlan

Sekil 6 da goriildiigii gibi kullanici ad1 ve kullanici sifre bilgileri base64

algoritmasi ile sifrelenmis sekilde veritabaninda tutulmaktadir.
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kullanici_id

1 i1
2 2
103

kullanici_adi

{ nuran

mehtap
kadir

kullanici_sifre ~ Adi

nuran Muran
mehtap Mehtap
12345 Kadir

Soyadi i
Hanlar
Altiparmak
Hanlar

Sekil 7. Kullanicilar tablosundaki kullanici adi ve sifre alanlarinin

sifrelenmeden onceki goriiniimii

Sekil 7 de kullanicilar tablosundaki kullanici ad1 ve kullanici sifre alanlarinin

base64 sifreleme yonteminin uygulanmadan dnceki goriiniimiinii gorebilirsiniz.

Bu tiir uygulamalarda sistem girisleri i¢in gerekli olan kullanici ad1 ve sifre

bilgilerinin giivenlik diizeyinin artirilmasina katki saglamak amaci ile benzer

yontemler kullanilarak sifrelenmis bir sekilde ilgili veritabani tablolarinda tutulmasi

gerekmektedir. Bu Onlemleri ileride yasanabilecek sorunlar1 onleyici bir faaliyet

olarak ele alabiliriz.

3.7 Belgelerin Giivenli Arsivlenmesi

Belgeler kitaphg:

Visual Studio 2012
Ad

 ArchitectureExplorer
. Backup Files

, Code Snippets

. Filter Library

. Projects

J Settings

J StartPages

, Templates

. Visualizers

Degistirme tarihi

25.05.2016 22:12
19.01.2017 17:54
25.05.201617:03
08.01.2017 20:30
06.01.2017 2217
25.05.201617:03
25.05.201617:03
25.05.2016 16:38

31.05.2016 12:34

Tir

Dosya klasard
Dosya klasari
Dosya klasari
Dosya klasard
Dosya klasgrd
Dosya klasari
Dosya klasard
Dosya klasard

Dosya klasari

Sekil 8. Sunucularda ki arsivlenen belgelere ait klasor ornegi

Genel olarak sekil 8 deki gibi Elektronik Belge Yonetim Sistemlerinde

belgelerin sunucularda ki fiziksel klasorlerde arsivlendigi incelenmektedir ve bu
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yontem ile belgelere erisim kolay olacagindan, belgelerin arsivlenmesi ig¢in
veritabani tercih edilmistir. Sunucu klasorlerindeki arsivlemelerde sunuculara yetkili

personel olsa dahi ilgili klasorlere erisim saglayabilir gizlilik ve glivenlik ihlallerine

neden olabilir.

kategori_id  dosya_adi dosya_tipi dosya |

2 Kitap 1 xdsx application/vnd operwmiformats-officedocument spr...  (x5048030414000600080000002100710E352670010000A00500001300DB015E. ..
1020 2 Demo.docx application/vnd opersmiformats-officedocument wo...  x5048030414000600080000002100A1B7FC4672010000520500001300080256...
1021 3 Chrysarthemum jpg  image/ipeg O<FFDBFFEDN0104A46454600010201006000600000F FEEQDDE4 1646F62650064..
1022 3 Desert jpg image/jpeg D<FFDBFFEDND104A46454500010201 FE10F07457 40..
1023 3 Hydrangeas jpg image/jpeg [<FFDEFFEDDD104A46454600010201 FE11036457 4D..

Sekil 9. Belgelerin veritabaninda byte dizisi olarak arsivlenmis goriiniimii

Elektronik Belge Yonetim Sisteminde Sekil 9 deki gibi verilerin ilgili
veritabani tablosunda tutulurken byte dizisi olarak saklanmasi erisimin zor olacagi
gibi byte dizisindeki verinin belgeye ¢evrimi i¢in 6zel yazilimlara ihtiya¢ duyulacak
ve kotii niyetli kullanicilar i¢in caydirici nitelik kazandiracaktir. Dolayisiyla

belgelerin gizliligi, glivenligini iist diizeye ¢ikarmis olacaktir.
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4 BELGE YONETIM SiSTEMINE GIiRi$

Belge yonetimi, belgeyi iiretim asamasinda ele alir ve iiretilen belgelerin
diizenlenmesi, erisimi, transferi, korunmasi ve depolanmasi islemlerinin yapilmasini
saglamaktadir. Bu ihtiyaglar dogrultusunda belge yonetim sistemleri kurumlarin
yiikiinii hafifletmeye yardimci olmakta ve ihtiyag duyulan bir sistem haline

gelmektedir.
4.1 Elektronik Belge Yonetim Sistemi Tanimi

Elektronik belge yonetim sistemleri, bilgisayar ortaminda hazirlanmis belge
tipindeki dokiimanlarin kullanilmasi, kaydedilmesi ve iizerinde islemlerin yapilmasi

gibi islevleri yonetebilen sistemlerdir.

Bu baglamda, yer ve zamandan bagimsiz bir sekilde, sadece internete
baglanmak sart1 ile kagitlara ve dosyalara bagl kalinmadan, kagitsiz bir ortamda

islemleri hizli ve dinamik bir sekilde gergeklestirmektedir.
4.2 Elektronik Belge Yonetim Sistemi Faydalan

Bir kurumun yapisini siirdiirebilmesi i¢in en Onemli etken belgelerinin
arsivlenmesidir. Belgelerin hiyerarsi yapisina gore belli bir diizen ile arsivlenmesi,

korunmas1 6nemli bir yapidir.

Kullaniciya Faydalari;

e Bilgiye kolay ve hizli erismek
e Belgelerin kaybolmasini 6nlemek

e Belgeleri aramak

Kuruma Faydalari;

e Belgelerin durumunun takibi
e Belgenin iletilmesi kolaylastirir

e s siirecinin hizlanmasi
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e Kullanim alani artar
e Yipranma olmaz
e Belge erisiminde giivenli ortam saglar

e Faks, fotokopi ihtiyac1 azalir.
4.3 Elektronik Belge Yonetim Sistemi Thtiyaci

Teknolojinin gelisimiyle is diinyasinda daha fazla bilisim teknolojilerinin
kullanilmaya baslanmasi, elektronik ortamda genel islerin yiiriitiilmesi, fiziksel
ortama oranla giin gectikce artmakta bu durumda belgelerin depolanmasi, tiretilen
belgenin siirekli olarak cogalmasi daha sistematik yonetilmesine ve biiyiik sistemlere
ithtiya¢ duyulmaktadir.

Bilgi kaynagmn alt yapisini1 olusturan ve temel olarak zemin hazirlayan
yapisal ve yapisal olmayan veri, bunlar artik giinlimiizde elektronik ortamda
arsivlenmeye baslanmistir. Bir kurumun bilgilerinin %70’den fazlas1 yapisal
olmayan veriler lzerinde tutulmaktadir. Bunlar MicroSoft (MS) Word, MS
PowerPoint, MS Excel, PDF ve e-posta gibi dokiimanlarda yer almaktadir [12][13].

Elektronik belge yonetim sistemi ile kurum iginde belgelerin elektronik ortamda
isleve alinmasiyla;

e Korunmasi,

e Internet iizerinden iletilmesi,

e Otomatik olarak kayit altinda tutulmas,

e Giivenlik diizeyinin artirilmasi,

e Belge durumunun takibi,

e g siirecine entegre bir sekilde kullanilmast,

Yukarida bahsedilen adimlar baz alinarak yerine getirilmesi amag¢lanmstir.
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5 WEB TABANLI BELGE YONETIM SiSTEMLERI

Web tabanli uygulamalar artik gliniimiiziin vazgecilmezi olmaktadir. Web
tabanli uygulamalara herhangi bir isletim sisteminden baglant1 saglanildiginda, tiim
kullanicilarin kullanabilecegi browser (tarayici) kullanicisi olarak yaklagsmay saglar.
Uygulamaya erisim saglanmak istenildiginde tarayicisi olan bir cihaza baglanti
saglanabilir. Ayrica kullanicilarin programi kullanabilmek i¢in herhangi bir yazilim
yiikleme, giincelleme i¢in ekstra detaylar1 diisiinmesine gerek kalmadan kullanima
kolaylik saglamaktadir. Web tabanli uygulamalar kullanici tarafinda sinif ayrimi
yapmaksizin herhangi bir igletim sistemi, cithaz ayrimi yapmadan bir hizmet

sunulmasini saglamaktadir.

5.1 Web Tabanh Belge Yonetim Sistemlerinin Tanimm

Kurum i¢inde belgelerin internet ortaminda web iizerinden ya da bir agdan
ulagilabilmesi i¢in hazirlanmasi, iletilmesi, kayit altinda tutulmasi, arsivlenmesi gibi
islemlerin yapildig: sistemler biitlintidiir. Ayrica yonetim kismmin web ortaminda
yapilmas1 kismi1 da sistemin biitlinliigiinii olusturmaktadir. Belge yonetim sisteminde

bulunmasi gereken baslica islevler;

e Belgeyi kayit etmek
e Belge goriintiilenmesi
e Belge durumu

e Belgeye uzaktan erigim

5.2 Web Tabanh Belge Yonetim Sistemlerinin Tarih¢esi

Web tabanli yazilimlar internetin dogusuyla baslamig ve hala giinlimiize
kadar kullanilmaktadir. Web tabanli yazilimlar internet kullaniminin artmasiyla ve
programlama dillerinin gelismesiyle birlikte siirdiirebilirligini devam ettirmektedir.
Zamanla gelismekte olan bu uygulamalarda genel olarak programlama dillerinden C
dili kullanilmaktadir. Yaygm olarak kullanilan C dili pascal tabanli kiitiiphanelere

endeksli olarak kullanilan programlama dilidir. Zamanla programlama dillerindeki
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gelisimle birlikte kullaniciya daha 1yi ara yiliz olusumu ve islemleri pratiklestirerek
C# (C sharp) dili ile Asp.Net teknolojisi gelistirilmistir. ASP.NET, Microsoft
tarafindan gelistirilmis yaygin olarak kullanilan bir web uygulama gelistirme
teknolojisidir. ASP.NET bir programlama dili degil, web programlar1 olusturabilmek
icin farkli programlama dillerinin kullanilmasini saglayan bir teknolojidir. Dinamik
web sayfalari, web uygulamalari ve XML tabanli web hizmetleri gelistirerek
kullanim1 artmaktadir. ASP.NET, Microsoft tarafindan desteklenmeyen ASP’ ye
oranla biiylik bir degisim gecirmistir. ASP.NET kodu ortak dil ¢alisma zamani
(ingilizce — common language run time) altyapisim1 baz alarak calisir, veya
yazilimcilar .Net catis1 tarafindan destek goren tiim yazilim dillerini ASP.NET
uygulamalar1 gelistirmek i¢in kullanabilirler. Yani, Java teknolojisini 6rnek vermek
gerekirse, yazilimci tarafindan yazilan kod, calistirilmadan 6nce sanal bir yazilim

katmani tarafindan ortak bir dile ¢evrilmektedir [14].

Geligen teknolojiyle birlikte her gecen giin gelisime ayak uydurmak, daha
dinamik daha giincel programlar olusturmak ve bununla birlikte milyonlarca igveren,
kullanicilarin ve programcilarin yeni teknolojileri takip etmek, kullanmak zorunda

kalmaktadirlar.
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6 WEB TABANLI BELGE YONETIM SISTEMININ GELiSTIRILMESI

Bu boliimde Web Tabanli Belge YoOnetim Sisteminin sistem yapisi, yazilim

alt yapisi, veri tabani tasarimi, kullanici ara yiizii basliklar1 altinda bahsedilmektedir.
6.1 Sistemin Tanimlanmasi

Web Tabanli Belge Yonetim Sistemi yazilim asamalarina uygun bir formatta
yapilmistir. Yazilim asamalar1 bes kisimdan meydana gelmekte bunlar analiz,
tasarim, gelistirme, test ve kurulum agamalarindan olusmaktadir.

Analiz asamasinda sistem islevi i¢in caligmaya benzer sistem yapilari
incelenmistir. Bu asamada genellikle kullanicilarin performans ve kullanilabilirlik
sorunlar1 ele alinmistir. Performans agisindan bakildiginda ekran gecikmeleri
kullanicilar agisindan 1yi sonuglar vermemektedir. Yazilim ekraninin karmasik
olmast kullanicinin islemlerinin gecikmesine neden olmaktadir. Bu yiizden
ekranlarm en sade ve kullanici dostu olmasi islemleri hizlandirmaktadir.
Kullanilabilirlik durumunu arttirabilmek i¢in bazi islevsel durumlar bulunmaktadir.
Renk se¢imleri, ayni islevlerin birbirine yakin sekilde tasarlanmasi durumlar1 goz
ontine almmustir [15].

Tasarim asamasinda analiz sonucu goz oniinde bulundurularak, éncelikle bir
sablon olusturulmustur. Mobil {izerinden erisimlere uygun olarak tasarlanan arayiiz
icin bootstrap standartlar1 kullanilmistir. Bootstrap giincel bir kullannom olmasiyla
birlikte, Twitter tarafindan kurulmus bir css ve javascript 'framework'idiir. Bootstrap
sayesinde HTML projelerine hazir sablonlar eklenebilmektedir. Son zamanlarin en
fazla kullanilan 'framework'lerin basinda yer almaktadir [16]. Kullanicinin ilgili
yerleri hizl1 bulmasi ve kullanim kolaylig1 diistintilmiistir.

Gelistirme asamasinda kod kismma gecilmistir. Gelistirme asamasinda
tasarim asamasit goz Oniinde bulundurularak yapilmistir. C# (C sharp) dili ve
ASP.NET teknolojisi kullanilmistir. Web tabanli yazilim oldugu i¢in istemci sunucu
manti81 ile ¢aligmaktadir. Bu tiir yapilarda istemci tarafinda ylik olusmamakta tiim
yiik sunucu tarafinda bulunmaktadir. Sunucuda siirekli baglantilar oldugundan dolay1

veritabanindan bilgi almip kaydedilmektedir. Veri tabaninda islem yapilirken
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baglantilar olusmakta ve sunucuda veri tabani baglantilarinin bellekte sisme
durumuna yol agmaktadir. Baglantilarin kontrolii i¢cin havuz baglant1 yontemi
kullanilmistir. Bu durum yazilim i¢in ilave performans iyilestirmesi saglamaktadir.

Test asamasinda yazilim yapist i¢in sistem ve kullanici testleri yapilmasi
gerekir. Web tabanli yazilimlar canli sisteme tasindigi zaman yazilima istemci
elektronik ortamda istekte bulundugu zaman giivenlik agiklarmi tespit etmek
gerekmektedir. Glivenlik agiklarmi tespit edip gerekli Onlemler alindiktan sonra
sistemin son haline karar verilir.

Kurulum asamasinda son olarak internet uygulama sunucusu, yazilim kodu ve
veri tabani kurulumunun yapilmasi gerekmektedir. Bu asamadan sonra uygulama
canli ortamda artik alan adi veya IP adresiyle erisime agilacaktir.

Kullanicilar sisteme kullanici adi ve sifresiyle giris yapmaktadir. Kullanici
ekleme islemleri sadece sistemdeki yetkili yonetici ile yapilmaktadir. Sistemdeki
yetkili kullanicilar kendi birimleri i¢in kullanici, dokiiman, birim islemleri gibi
degisiklik yapilmasi gereken durumlarda ekleme, silme, giincelleme yetkilerine
sahiptirler. Birime ait liye tarafindan eklenen dokiimanlar birim liyelerine eposta ile

bildirimde bulunulur.
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6.2 Yazihm Alt Yapisi

Microsoft alt yapisi ile hazirlanan bu sistemde C# dili kullanilmis nesne
tabanli programlama teknolojisi tercih edilmistir, veritabani sorgulama dili olarak
yine Microsoft Teknolojisi olan LINQ ve ORM yapisi kullanilarak veri diizenleme,
silme, goriintiileme islemleri Entity Framework yapis1 ile kullanilarak

gerceklestirilmistir.

Entity Framework, Net platformunda ORM (Object RelationalMapping)
araclarindandir. ORM (Object RelationalMapping) ise veritabani ve nesneye yonelik
programlama (OOP) arasindaki baglantiy1 saglayan teknolojidir. Yani Entity
Framework, nesne tabanli programlamada veri tabanindaki tablolara uygun nesneler

olusturma teknigidir [17].
6.3 Veri Tabam Tasarimi ve Diyagram

Bilgilerin tutuldugu veri tabani olarak Microsoft teknolojisi olan MSSQL
kullanmilmistir. Gelistirilen elektronik belge yonetim sistemi yazilimi veri tabani

tablolar1 ayarlar, birimler, dosyalar, kategoriler ve kullanicilardan olusmaktadir.

- 1 Tables
¥ [ Systern Tables
+ 1 FileTahles
# = dbo.fyarlar
7 = dbo.Birimler
+ = dbo.Dosyalar
# = dbokKategoriler
# & dbo.Kullanicilar

Sekil 10. Veri tabam kullanicilar, birimler, kategoriler, dosyalar,

ayarlar tablosu
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6.3.1 Ayarlar Tablosu

f— - |

id smtp_sunucu smtp_eposta smtp_sifre smtp_port

1 1 Esmtp.gmail.u:u:um belgebeykent@agmai.com  QoBlAGwASWBIADIANWAyADCA  BE3

..........

Sekil 11. Ayarlar tablosunun goriiniimii

Ayarlar tablosunda birimlere ait belge yliklemelerinde bildirim i¢in
kullanilan eposta smtp baglant1 bilgileri bulunmaktadir. Burada gilivenlik olarak

eposta sifre bilgileri sifrelenmis sekildedir.

6.3.2 Birimler Tablosu

birm_id  birim_adi
. Bilgi Teknolajiler

Sekil 12. Birimler tablosunun goriiniimii

Birimler tablosunda birim adi ve birime ait bir id alan1 tutulmaktadir. Her
birimin kendine 6zgii birim id’si mevcuttur. Kullanic1 belge yliklerken birim bilgisi
olarak bu id degerini tutmaktadir, her kayit icin id degerleri otomatik olarak birer

birer arttirilmaktadir.
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6.3.3 Dosyalar Tablosu

kategori_id  dosya_adi dosya_tipi dosya kullanici_id
o i Kitap1xlsx  application/vnd.opercmiformats-officedocument spr...  (x504B8030414000600080000002100710E392E 7001 0000A0.. 1
2 1020 2 Demo.docx  application/vnd .opercmiformats-officedocument wo...  (x504B030414000600080000002100A1B7FC467201000052.. 1

Sekil 13. Dosyalar tablosu goriiniimii

Dosyalar tablosunda birime ait id bilgisi, her dosya i¢in dosya id alani, dosya
adi, dosyanin tipi, kullanici bilgisi ve kategori bilgisi ile birlikte dosyanin byte olarak

veriler tutulur. Kullanicinin ytikledigi tiim belgeler dosyalar tablosunda yer alir.

6.3.4 Kategoriler Tablosu

f— - f

kategor_id  kategor_ad birim_id

1 i2 . Kayt Evraklan 1

Sekil 14. Kategoriler tablosu goriiniimii

Kategoriler tablosunda birimlere ait dosya kategori bilgileri tutulmaktadir,
birim id alan1 birimler tablosundaki kimlik numarasidir ve birim admi temsil eder.
Her eklenen kategori ad1 ile sistem otomatik olarak kategori id alanini birer artirarak
kimlik numaras1 atamis olur. Kategori tablosunda birimin numarasi da tutulmaktadir,

boylelikle kategorinin hangi birime ait oldugu birimler tablosundan birim no

sorgulanarak d6grenebilme imkani sunulmaktadir.

6.3.5 Kullanicilar Tablosu

leullanici_id  kullanici_adi leullanici_sifre Adi

Soyad eposta Biim_ID  admin  superadmin
i 1 bgB1AHIAYQBuAA== MQAADEAMG A= Muran Hanlar nuranhanlar@hotmail com 1 i} 1
2 2 YOBkAGDAaQBuAA== YOBkAGDAaGBuAA== Mehtap  Alparmak  tekin pekcan@gmail.com 1 1 ]
3 3 awB1AGWADABRAGAASOBAGKA  awB1AGwWAbABhAGAASQBAGKA  Lorem Ipsum tekin_pekcan@hotmail.com 1 0 0

Sekil 15. Kullanicilar tablosunun goriiniimii

Kullanicilar tablosunda kullanici ad1 soyadi ile birlikte sisteme giris bilgileri
bulunmaktadir, sisteme giris kullanict adi ve sifre alanlar1 sifrelenmistir. Girig
esnasinda giris bilgileri sifrelenerek bu alanlar ile karsilastirilmakta ve uyusma
gerceklestikten sonra sisteme giris izni verilmektedir. Sisteme basarili bir sekilde
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giris yapan kullanici hafizasmma kullanici id ve birim id alanlar1 atanmaktadir.
Hafizada tutmak igin session yapist kullanilmaktadir. Ornek kullanimi
session[“kullanici no”] = kullanici id, kullanici numaras1 hafiza degiskenine

kullanici_id alanindan gelen degeri atamis olduk.

6.4 Kullanic1 Arayiizii Tanitim

Girig

nuran

Sekil 16. Giris Paneli

Giris paneli lizerinde bulunan sayisal numara butonlar1 her sayfa yiiklenmesin
de rastgele dizilmis olarak gelmekte boylelikle ekran iizerinde ezber-kopya yapilarak
sifre ezberlenmesinin Oniine gecilmesi amacglanmistir. Kullanilan sayisal ekran
klavyesi ile keylogger benzeri programlarin sifre kaydetmesinin oniine gec¢ilmistir.
Keylogger, bilgisayar kullanicilarin tus da girdikleri verilerin kaydetmesini saglayan
yazilim terimidir. Kullanici sisteme giris bilgilerini ilgili alanlara doldurduktan ve
“Giris Yap” butonunu tikladiktan sonra kullanici adi1 ve sifre bilgileri base64 yapisi
ile sifrelenip veritabani kullanicilar tablosunda bulunan sifrelenmis kullanic1 ad1 ve
sifre ile karsilastirilir, eger sifrelenmis veriler birbiri ile uyusuyorsa sisteme giris

saglanmis olur.
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YONETIM

Sekil.17. Arayiiz sol menii

Sisteme girig yaptiktan sonra sol menii iizerinden birim belgeleri,
belgelerim, belge yiikleme ve yoneticilere 6zel yonetim meniisiinden olusmaktadir.
Yonetim paneli meniisii veritabanin da admin ve sliper admin olarak tanimlanmis
kullanicilar goriintiileyebilmektedir. Yetkisi olmayan kullanicilar bu meniiyl
goriintiileyememekte ve ilgili meniiler {izerinden islem yapma durumu olmamaktadir.
Yetkili admin ve siiper admin kullanicilar1 “Yo6netim” mentisiine tiklayarak acilan

meniiden Kullanicilar, Birimler, Kategoriler, Ayarlar meniisiine ulagsabilmektedirler.
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6.4.1 Birim Belgeleri ve Belge Ekleme

Birim Belgeleri

Belgeler
Kayit No Kategori Belge Adi Belge Tipi Kullanici incele
1020 Kayit Evraklar: Demo.docx | application/vnd.openxmiformats-officedocument.wordprocessingml.document Nuran Hanlar
1019 Kayit Evraklar: Kitap1.xlsx application/vnd.openxmiformats-ofiicedocument.spreadsheetml.sheet Nuran Hanlar

Sekil 18. Kullanicinin dahil oldugu birime ait belgeler

Birim belgeleri ekraninda ilgili birime ait diger kullanicilarin sisteme
yiliklemis oldugu belgelerin listesi goriintiilenmektedir. Birim belgeleri meniisiinde
kullanicinin bagli oldugu birime ait bilgiler, kayit no, kategori bilgisi, belge adi,
belge tipi ve ekleyen kullanici ad1 soyadi bilgileri ile belgeyi goriintiileme baglantisi
bulunmaktadir. Bu bilgiler kullanici giris yaptiktan sonra veritabanida ki birim kayit
numarasma gore listelenmektedir. Ornegin kullanicinin birim numaras1 1 ise 1
numarali birime ait belgeler listelenmektedir. Dosyalar veritaban1 tablosunda
yiiklenen her belge i¢in birim numarasi tutulmakta ve bu sekilde kullanicinin birim

numarasi ile karsilastirilarak ilgili birimin belgeleri sistem tizerinde listelenmektedir.

Belge Islemleri

Belge Yiikle

Kategori Adi Kayit Evraklar *

Birim Dosya Seg | Dosya seciimedi

Sekil 19. Belge Yiikleme Ekram
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Kullanici belge yiiklemek i¢in sol meniiden “Belge Yiikle” meniisii tizerinden
yiikleyecegi kategoriyi belirler ve ilgili dosyayr segerek kaydet butonu iizerinde
sisteme aktarir. Kullaniciin eklemis oldugu bilgi dosyaya 6zgii bir kimlik numarasi
ile sistemde tutulur, bu kimlik numarasiin yanmda kullanicinin birim numarasi ve
kullanici numarasi da belgeyle birlikte dosyalar tablosunda tutulmaktadir. Boylelikle

kullanici ilgili birimi ve yiikledigi belgeleri kolaylikla goriintiileyebilmektedir.

.
6.4.2 Belgelerim
Belgeler
Kayit No Kategori Belge Adi Belge Tipi Kullanici incele
1019 Kayit Evraklan  Kitap1.xisx | application/vnd openxmiformats-ofiicedocument spreadsheetml sheet Nuran Hanlar
1020 Kayit Evraklank  Demo.docx = application/vnd openxmiformats-ofiicedocument wordprocessingmi.document Nuran Hanlar

Sekil 20. Belgelerim Ekram

Belgelerim ekrani tlizerinden kullanic1 daha 6nce sisteme yiiklemis oldugu
kendisine ait dosya bilgilerine erigebilmektedir. Kendisinin sisteme yiliklemis oldugu
belgelerin listelenebilmesi i¢cin dosyalar tablosunda kullanici numarast ile
kullanicinin sisteme giris yaptig1 esnada kullanici adi ve sifresi dogrulandiktan
sonraki atamasi yapilan kullanict numarasi alami karsilagtirilmakta ve bu islem
dogrultusunda ilgili kayitlar listelenmektedir. Ornegin Nuran kullanicis1 sisteme giris
yaptig1 bilgiler dogrulanirsa, kullanicilar tablosundaki kullanici numarasi ve birim
numarasi bilgisi sistem hafizasinda tutulmakta ve bu hafizada tutulan kullanici
numarasi “Belgelerim” meniisiinde birim numarasi ise “Birim Belgeleri “ mentisiinde

sorgu amacli kullanilmaktadir.
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6.4.3 Yonetim Paneli

6.4.3.1 Kullanic1 Ekleme, Yetkilendirme

Kullanici islemleri

Kullanici Kayit

Kullanici Adi
sifre
isim

Soyisim
E-Posta

Birim Bilgi Teknolojileri

Yetki Kullaniei

Admin

Super Admin

Sekil 21. Kullanic1 Tanimlama Ekrani

Siiper admin yetkisi olan kullanicinin erisebilecegi bu menii iizerinden
sisteme kullanic1 tanimlanmasi yapilmakta ve yetkilendirme uygulanmaktadir.
Kullaniciin birimi sisteme giris icin kullanici adi ve sifre gibi gerekli bilgiler bu
ekran tizerinden gerceklestirilmektedir. Kullanicilar tablosuna otomatik olarak
kaydetme islemi sirasinda kullanici numarasi ve seg¢ilen birime gore birim numarasi
tutulmaktadir. Bu bilgiler kullanic1 giris yaptiktan sonra kendi birimine ait belgeleri
ve kendi yiiklemis oldugu belgeleri goriintillenmekte kullanilmaktadir. Yetki
seciminde radyo buton ile segilen ilgili kullanict yetkisi kullanicilar tablosunda
kullanici, admin, siiper admin alanlarinin igerisini doldurmakta ve kullanici sisteme

giris yaparken dolu olan ilgili alan ile yetki tayini yapilabilmektedir.
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6.4.3.2 Birim Ekleme, Silme ve Giincelleme

Birim islemleri

Birim Kayit

Birim Adi

Birim ID Birim Adi

1 Bilgi Teknolojileri

Sekil 22. Birim Yonetim Ekrani

Birim yOnetim ekranini siiper admin ve admin yetkisi olan kullanicilar
yonetebilmektedir. Birim yonetim ekrani tizerinden birim eklenebilir, diizenlenebilir
ve silinebilir. Birim kaydedilirken birim ad1 ile birlikte arka planda otomatik olarak
birim numarasi ile birimler tablosuna kayit islemi yapilmaktadir. Bu bilgiler daha
sonra diizenlenebilir ve silinebilmektedir. Diizenleme isleminde birim no {izerinden

diizenleme saglanmakta yine ayni1 algoritma silme islemi i¢inde kullanilmaktadir.
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6.4.3.3 Kategori Ekleme, Silme ve Giincelleme

Kategori Islemleri

Kategori Kayit

Kategori Adi

Birim Bilgi Teknolojileri *

Kategori ID Kategori Adi

2 Kayit Evraklar

Sekil 23. Kategori Yonetim Ekrani

Kategori yonetim ekranini siiper admin ve admin yetkisi olan kullanicilar
yonetebilmektedir. Kategori yoOnetim ekran1 iizerinden kategori eklenebilir,
diizenlenebilir ve silinebilir. Kategori eklenirken sistem otomatik olarak kategoriler
tablosuna kategori numarasi atamaktadir, atamas1 yapilan bu numara ile diizenleme
ve silme islemleri gerceklestirilebilmektedir. Kategori ekleme islemi yapilirken agilir
menil lizerinden Birim secilir yine birim bilgisi birim no ile kategoriler tablosunda
tutulmaktadir. Bdylece hangi kategorinin hangi birime ait oldugu bilgisi

edinilebilmektedir.
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6.4.3.4 Ayarlar

Ayarlar

E-Posta Ayarlari

Mail Sunucu IMeveut Sunucu - smtp.gmail.com

Sunucu Portu Mevcut Port - 583

E-Posta IMeveut Mail : belgebeykent@gmail.com

sifre

Sekil 24. Ayarlar Ekrani

Ayarlar ekran1 T{izerinden eposta gonderimi i¢in 1ilgili ayarlamalar
yapilmaktadir. Ayarlar ekrani siiper admin kullanicilarinin yonetimine aciktir. Birime
ait eklenen dosyalarda bildirim epostasi olarak kullanilacak eposta ve sifre bilgileri
bu ekran ilizerinden ayarlanmaktadir. Mail sunucusu, epostalarin gonderilebilecegi
mail sunucusunun adini igermektedir, sunucu portu ise mail sunucusuna ait webmail
portu bilgisini icermektedir, bu bilgiler sistem {izerinden gonderilecek maillerin
baglant1 kuracagi web mail sunucusu i¢in gerekmektedir. Bu sayfada girilen eposta
bilgisi ile sistem {izerinden gonderilen epostalar bu alana girilen eposta adresi

iizerinden gonderimi yapilmaktadir.

33



7 WEB TABANLI BELGE YONETIM SIiSTEMi GUVENLIK
IYILESTIRILMESI

Genel yapr itibari ile web tabanli belge yOnetim sistemleri incelenerek olasi
glivenlik aciklar1 tespiti yapilmis ve bu tespitler dogrultusunda gilivenlik
tyilestirmeleri amacglanmistir. Bu amaclar dogrultusunda sisteme giris ekrani igin
javascript yapist kullanilarak sanal sayisal klavye eklenmis, kullanicilarin bilgileri

veritabani ilgili tablolarinda base64 yapisi ile sifrelenmistir.

Kullanicilar sisteme giris esnasinda doldurmus olduklar1 kullanict adi1 ve sifre
bilgileri sistem tarafindan base64 yapisi ile sifrelenerek veritabaninda bulunan
kullanicilar tablosunda sifrelenmis olarak tutulan bilgiler ile karsilastirilir.
Sifrelenmis kullanict ad1 ve sifre bilgileri eslesme basarili ise ilgili kaydin kullanici
numarasi ile birim numarasi1 hafizaya alinarak sistem {iizerinde ilgili islemler bu
numara degerlerine gore islenmektedir. Boylelikle sistem iizerinde biitiinliik

saglanmis olup kullanici bilgilerinin koruma altina alinmaistir.

Belgelerin elektronik ortamda sunucu klasorleri icerisinde depolanmasinda
giivenlik riski yiiksektir. Bu kapsamda sisteme yiiklenen belgeler veritabaninda
bulunan dosyalar tablosunda byte dizisi olarak tutulmaktadirlar ayn1 zamanda byte
dizisine cevrilen bu belgelerin format bilgileri de bu tablo igerisinde dosya tipi
alaninda tutulmaktadir. Boylelikle gosterilen veya indirilen dosyanin formati dosya

tipi alani ile belirlenmektedir.

Bu kapsamda web tabanli elektronik belge yonetim sistemlerinin giivenligi ve

veri depolanmasina katki saglanmaistir.
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8 SONUC

Bu c¢alismada Elektronik Belge Yonetim Sistemi ile ilgili yazilimlar
incelenmistir, genel olarak giivenlik ve kullanilabilirlik yapilarindan dolay1 problem
yasanmaktadir. Yazilima benzer sistemlerde bulunan sorunlar bulgu olarak
kullanilmis ve sistem tasarlanmistir. Tasarim asamasinda sistemin kullanici dostu
(user friendly) hedefiyle, daha basit goriiniimlii olmas1 daha 6nce yapilmis karmasik
yapilardan kurtarilmasi diigiiniilmiistiir. Yeni kullanicilarin ve birimlerin sisteme
adapte olmasi ¢ok az zaman alacaktir. Elektronik Belge YOnetim Sistemleri glivenlik
acisindan ne kadar iyilestirilirse bir o kadar kullanim alan1 artacaktir. Kurumlar i¢in
belgelerin giivenli bir sekilde kullanilip saklanmasi ¢ok Onemlidir. Veritabaninda
tutulan kullanic1 adi, sifre bilgileri sifrelenmis, sistemde siiper admin ve admin gibi
kritik kullanicilar ile birlikte normal kullanicilarin da sifresi de koruma saglanmaistir.
Dokiimanlarin birim bazli olarak birime dahil kullanicilarin belgelere erisimi olanakli
kilmmistir. Sisteme giris i¢in sayisal sifreler ekran klavyesi alam1 eklenmis boylece
ve tus kombinasyonunu kaydeden kotii amacgli yazilimlardan koruma saglanmaistir.
Ayrica sisteme yeni ihtiyaglar eklenebilecek sekilde tasarlanmistir. Bu tez
calismasmda genel iyilestirmeler ve yazilim gelistirilmistir. Genel iyilestirmelerde

kullanilabilirlik ve giivenlik baslica hedef alinmastir.

Elektronik ortamda belge alis verisinin artmasiyla birlikte kullanicilarin kagit
kullanimini tamamen ortadan kaldirmalar1 gerektirecektir. Kullanicilar i¢in glivenli
e-imza temin edilmesi elektronik ortamim daha hizli ve daha ¢ok kullanilacagini

gostermektedir. Boylece kurum i¢indeki verimliligin artmasini saglayacaktir.
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