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ONLINE iMZA DOGRULAMA

El yazisi imza dogrulama sistemi herhangi bir insan faaliyetinin kimliginin
yetkilendirilmesi i¢in herhangi bir finansal ve diger belge faaliyetlerinde yaygin
kullanilmaktadir, ancak yine de bu tir dogrulama sistemleri esas olarak manuel
dogrulamaya dayanmaktadir, yani, verilen imzay1 test imza ile karsilagtirilmasi yalnizca
bir kisinin bakigiyla gergeklesir. Bu yilizden daha saglam bir sistem gerekir bu da bazi
bilgisayar temelli siniflandirmaya dayali olabilir. Bdylece bu tezde bir imzanin
normallestirilmis dinamik 6zelliklerine dayanan ve Dinamik Zaman Cozgiisiinii (DTW)
(Dynamic Time Warping) siniflandirma metodu olarak kullanan online imza dogrulama
sistemi &nerildi. Online fmza Dogrulamasi, imza dogrulama sistemini kullanarak,
yazarin kimligini dogrulamak i¢in kullanilan bir siiregtir. Bu sistem, bir giivenlik sistemi
olarak kullanilabilir &rnegin; giris basvurusunu ve sifre ikamelerini degerlendiren
dogrulama islemi. Imza dogrulama teknolojisi baslica, bir bilgisayarm Evrensel Seri
Veri Yolu Baglant1 Noktasina (USB baglanti noktas1) bagli olan sayisallastirici tablet ve
Ozel kalem gerektirir. Bir kisi, imzasinin boyutu ve konumunu dikkate almadan,
sayisallastirict tabletin iizerine ©6zel kalemi kullanarak imzalayabilir. imza, x-y
koordinatlarin1 igeren kalem vuruslari ve kalemin tabletin iizerindeki basinci olarak
karakterize edilir ve veri, bir .txt dosyasi bi¢ciminde imza veri tabaninda depolanir. Bu
ozellikler bir kisiyi benzersiz bir sekilde tanimlar ve taklit edilemez ve ¢alinamaz bir

veri seti olusumunu miimkiin kilar.



Name and Surname : Dima MARACHI

Supervisor : Assist. Prof. Dr. Turhan KARAGULER

Degree and Date : Master, 2017

Major : Computer Engineering

Key Words : Online Signature Verification, Dynamic Time Warping (DTW),

Static Features, Offline Signature, Dynamic Features, Online

Signature.

ABSTRACT
ONLINE SIGNATURE VERIFICATION

Handwritten signature verification systems are most widely used in any financial
and other documentation activities for authorization of identity of any human activity.
However still these types of systems are mainly based on manual verification, such that
a person only by looking with eyes and comparing the given signature with the test
signature. Thus a more robust system is required which can be based on some computer
based classification. For this aim, in this thesis, an online signature verification is
proposed. This purposed system is simply based on normalized dynamic features of the
signature using Dynamic Time Warping (DTW) as the classification method. Online
Signature Verification is a process of verifying the writer's identity by using signature
verification system. This system can be used as a security system such as verification for
assessing entry application and password substitutions. Signature verification technology
requires primarily a digitizing tablet and a special pen connected to the Universal Serial
Bus Port (USB port) of a computer. An individual can sign on the digitizing tablet using
the special pen regardless of his signature size and position. The signature is
characterized as pen-strokes consisting x-y coordinates and the data will be stored in the
signature database in the form of a .txt file. These characteristics uniquely identify a

person and cannot be imitated or stolen.
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Boliim 1
Giris
1.1 Motivasyon

Bilisimde giivenlik bugiinki diinyada en biiyiik sorunlarindan biridir ¢ilinkii giinliik
hayatta birgok yerde giris saglayabilmek icin kisinin kimligini sunmay1 ihtiyacina
kaliyoruz. Cogumuz, sik kullanilan degisik tiirlii sifrelerle ugrasmak zorundayiz 6rnegin;
internet hesaplari, kredi kartlari, ATM Kkartlar1, PIN sifreleri...vs. Bu sifrelere ait bazi
sorunlar vardir; sifrelerin siirekli yetkisiz kullanicilarin tarafindan kirilma riski altinda
kalmasi, kimlik kartlarin ¢alinmasi, bunlara ek olarak unutulan sifreler ve kaybedilmis
kimlik kartlarin olmasi. Biitiin bu sorunlara ¢6ziim arayis1 sayesinde biyometrik alanin
dogusu gergeklestirildi [1] [2] [3].

Biyometrikler bireylerin davranigsal ve biyolojik dzelliklerine gore otomatik tanima
sistemidir [4]. Bugiine kadar biyometrigin temel kullanimi, dogrulamada sifreleri ve
giris kartlarinin yerine ge¢mekti. Biyometrik dogrulama daha giivenilir ve popiiler
giivenlik sistemlerinden biri olup sifreye dayali gilivenlik sistemlerin yerine
gecebilmistir. Yiiksek derecede giivenlik ve tanima kabiliyeti biyometrik teknolojilerin
en bliylik avantajlaridir, ardindan dogruluk (accuracy) derecesi, diger avantajlari ise
paylasilamamasi/kopyalanamamasi/kaybedilememesi  gibi  benzersiz ~ 6zelliklerinin

olmasidir [5].

Yakin gec¢miste, biyometrik teknikleri makinaya dayali olan dogrulama bireyin
kimliginin dogrulanmasi i¢in gelistirlmisti. Genel olarak, bir kisinin dogrulanmasi i¢in
li¢ yontem vardir. Bunlar Sekil (1-1)’de goriildiigii gibi; neyin var, neyi bildigi ve kim

oldugu sorularinin yanitlaridir.



Dogrulama Yontemleri

| |

Bilgi Miilk Biyometrikler
Omek: Sifre Omek: Giris karts
Statik Dinamik Fiziksel Davranissal
Ozellik Ozellik Ornek: Parmak izi, Omek: Online imza,
Retina, El Tus Vuruslan,
:l I:l Geometrisi, Iris, vs. Dudak Hareketleri
Vs,

Sekil (1-1): Dogrulama Yontemleri — Bilgi, Miilk ve Biyometrikler [6].

Fiziksel biyometriklerin ve davranigsal biyometriklerin farki ¢ikarilan 6zelliklerin
statik veya dinamik olmasidir [6]. imzalar, kisinin kimliginin dogrulamasinda en popiiler

ve gilivenilir biyometrik 6zelliklerinden biridir.

Imzalar belirli bir siire sonra degisen, bir davranissal biyometriktir ve kisinin
fiziksel ve duygusal durumundan etkilenir. imza zaman icerisinde degisebilir ve iris
paterni veya parmak izleri kadar benzersiz veya taklit etme zorlulugu yoktur, ancak
imzanin halk tarafindan yaygin kabul edildigi i¢in diisiik-seviyeli-giivenlik dogrulama

ihtiyaglarinda daha uygundur [9].
El ile yazilan imzalarin edinme islemi online veya offline olur:

e Offline: Taramalar, fotograflar veya yazi siirecini tamamladiktan sonra el
yazisinin baska herhangi bir statik cekim yontemiyle elde edilmesi.
e Online: kalem hareketini zamansal dizilim olarak elde eden ve depolayan

cihazlar1 kullanarak, el yazisinin verileri yazildigi an’da elde edilmesi [60].

Online imzalar1 gergeklestirebilmek i¢in bireyin mevcut olup dogrulama siirecinde
aktif olarak katilmas1 gerekiyor. Boylelikle, ¢ikarilan 6zellikler dinamik olup kolaylikla
kaydedilmez. El-yazisi ile imza dogrulama sistemi, bireyin dogrulanmasinda en ucuz
yontem oldugu i¢in, dogrulama siirecinde 6nemli derecede ilgi kazanmustir [10]. Ayrica,

imzalarm kimlik dogrulamada onlarca yildir kullanilmast nedeniyle hem sosyal hem de

2



hukuksal olarak kabul gormiistir. Yaygin olarak banka ¢eklerinde, kredi Kkart
odemelerinde, s6zlesmelerde ve her tiir idari belgelerde tanimlamak igin veya bireyin iyi

niyetinin ve iradesinin teminati olarak kullanilmaktadir.

Online Imza Dogrulamasi belgelerinin dijital olarak dogrulanma probleminin en
dogal ¢oziimii olup depolanmis imza paterni ile kullanicinin girilmis imzasi ile
benzerlikleri karsilastirarak dogrulama islemini tamamlar. Bu benzerlik, dinamik
imzalarin 6zelliklerini (6rnegin: hiz, hizlanma ve basing) kullanarak hesaplanir. Bu

ozellikler, dinamik zaman ¢6zgiisii metodunu kullanarak karsilastirilir [11].

Online Imza Dogrulamasi, belgelere ekledigimiz taranmis imzalar gibi, imzay:
grafik resim olarak davranmaz. Ciinkii taranmis imzalarda bireyin imzasinin dinamikleri

belirlenmemektedir. Bundan dolay1 taranmis imzalar kolaylikla kopyalanmaktadir.

Online Imza Dogrulamasi imzanm tam olarak nasil atildigimi ve yazinin
zamanlamasindaki degisiklikleri, duraklamalari, uygulanan basinci, vuruslarin yoniinii
ve hizin1 hesaplar. Imzanin grafik gériintiisiinii kopyalamak kolay olabilir ancak bireyin

imzasin atarken gosterdigi ayni davranisi kopyalamak pek kolay degildir.

Burda kullanilan teknoloji bir kalem ve Ozellestirilmis bir yazma tabletten
olusmaktadir. Sablon karsilastirmasi ve dogrulama islemini gergeklestirebilmek igin, her
ikisi bir bilgisyara baglanir. Yiiksek kaliteli tablet kullanimi, imza atarken davranigsal
ozellikleri (hiz, basing ve zamanlama) yakalayabilir. Dijitalize tabletler online imza
yakalama iglemine izin verir, bu demektir ki imzanin zaman igerisinde bir sekans olarak
temsil edildigini demektir. Imzalarin karakteristik ozelligi, bir imzamin durumlar
(instances) birbirinden ¢ok farkli olabilmesidir. Bunun iki nedeni olabilir; birincisi dogal
dalgalanmalar ve ikincisi ise fiziksel veya duygusal durumlardir. Verilen iki durum
(instances) belli noktalarda amplitiid veya deger agisindan farklilik gosterebilir. Diger
bir deyisle, iki imzanin zaman Olgekleri farkli olabilir, buda dogrudan (noktadan
noktaya) karsilastirmalar1 imkansiz hale getirir. Bu sorunu ¢dzebilmek igin, nonlinear

sekans hizalama metoduna gerek duyulur.

Dinamik zaman ¢ozgiisii (Dynamic time warping) (DTW) kullanilabilen bir
yaklasimdir, ve bu ¢aligmada bu yaklagima odaklanildi. DTW ’nun arkasindaki temel



fikir: iki ¢ozgiilen zaman sekanslarin nonlinear sekilde zaman boyutunu “egimektir”.

Buda aralarindaki farkliliklarin 6lglilmesine izin verir.
1.2 Sorun Bildirimi

El yazis1 imza kisisel dogrulamanin en yaygin metodudur. Imzalar, genellikle
kisilerin kimliklerini idari, devlet ve finansal kurumlarca dogrulamanin yasal yolu olarak
kabul edilir. Kisi dogrulamasi, invaziv (girisimsel) Ol¢iimler gerektirmez bu nedenle

pratik olarak insanlar giinliik hayatlarinda imza kullanimin1 tercih eder.

Imza dogrulama teknikleri, kisinin kimligini dogrulamak i¢in imzasmin bir¢ok
farkli o6zelligini kullanir [13]. Boyle bir kimlik dogrulama teknigini kullanmanin

avantajlari sunlardir:

(i) Imzalar, kimliklendirme ve dogrulama bicimi olarak toplum tarafindan yaygmn
sekilde kabul edilmektedir.

(i)  Gerekli bilgiler hassas degildir.

(ili) Bir kiginin imzasmin taklit edilmesi, o kisinin kimliginin hayat boyu

kaybedilecegine anlamina gelmez.
1.3 Arastirma Amaci ve Hedefleri

Imza dogrulamasi (veya onaylamast), bir kisinin bir girdisini veri tabanindaki bir
girdiye kars1 dogrulama islemidir. Yani sistem, kisinin iddia ettigi kisi olup olmadigim

kontrol eder [16].

Bu arastirmanin genel fikri; maliyetli olmayan bir imza dogrulama teknigini
arastirmak ve gerceklestirmektir. Bu arada imza sisteminin yapilandirma agisindan
kullanigl, sahteciliklere karsi saglam ve bireyin farkli duygularin etkisi altinda olsa bile
giivenilir olmast nedeniyle tercih edilmesi sdz konusudur. Sistem bir kalem ile bir
tabletin  lizerine imzanin atildigi  sistemlerde el-yazisi-ile-imza  dogrulama
algoritmalarinin performansini gelistirmek, ve birgok farkli gecici imza 0&zelligi

yakalayabilmektir.



1.4 Bu Projede Kullanilan Donanim ve Yazilim

1.4.1 Donanim

Dijitalize tablet, imzay canli olarak elde etmek i¢in kullanilir. Kisi, tablet yiizeyine
stylus adli 6zel bir elektronik kalemle yazar. Tablet yiizeyindeki kiigiik mesafede
kalemin tiim hareketi yakalanir [11]. Tablet, kalemin ucundaki bilgiyi alir ki pozisyon ve
diger bilgileri belirlemek icin kalem basinci, yazi giicii ve kalem egimi (tablet yiizeyi ile
kalem arasindaki ag1) gibi. Kalemin ucunda dokunmaya duyarli bir anahtar1 vardir ki

yalnizca kalem ile yazilan numuneler (kalem kagida dokundugunda) kaydedilir.

Bu projede sekil (1-2)’de gosterildigi gibi WACOM CTH 490 Intuos dijital kalem
tableti, el yazisi1 imzanin dinamik Ozelliklerini yakalamak igin kullanilmis olup,
asagidaki ozelliklere sahiptir:

» Aktif Alan: 152 x 95 mm,

* Hareket Coziintirliigli: 2540 dpi (ing basina nokta sayisi) (100 satir/mm),

* Basing Seviyeleri: 2048

* Arabirim: USB

* Gii¢ kaynagi: USB iizerinden

* Pili olmayan sensor kalemi.

Sekil (1-2) WACOM Intuos dijital kalem tableti.

Bu Wacom bamboo sayisallastiric1, esas olarak grafik tasarimcilari tarafindan

kullanilir, ancak el yazisi imzalar ig¢in bir sensdr olarak kullanimini tartisicagiz. Bu



cihazin bir 6zelligi, konvansiyonel parametrelerle birlikte, bu cihaz ayrica imzalarken
kalemin ucundaki Z koordinatim1 verir. Bu, 3 Boyutlu bir alanda imzanin X, Y ve Z

koordinatlarin1 yakalamamizi saglar.
1.4.2 Yazihim secimi

Imza dogrulama tekniklerini sayisallastirici tablete baglama imkan1 yaratan yazilim
secilmelidir. MATLAB, imza dogrulama teknikleri uygulamak icin ideal bir ¢6ziimdiir,
clinkii ¢ok giiclii bir sayisal program ortamidir. Ek olarak, MATLAB kendi
programlama dilini icerir ve kullanicilarin algoritmalar1 gelistirmeye, verileri
gorsellestirmeye, verileri analiz etmeye ve yogun sayisal hesaplamalari yiiriitiilmesine
izin verir. MATLAB’1 kullanmanin bir bagska nedeni, makine d6grenme teknikleri igin
cok c¢esitli yerlesik yontemler sunmasidir. Bu, giiclii hesaplamalarin nispeten az

talimatlar ile yiiriitiilebilecegi anlamina gelir.

Imza verilerini hazirlamak ve MATLAB igin girdi olarak kullanmasi igin C#
secildi. C # bir nesne-odakli programlama dilidir, ve onemli bilgi sistemleri kurmak igin
uygun olan gii¢lii bir bilgisayar programlama dilidir. C# dili yaygm kulanilan bir
programlama dilidir, gelistirmesi ve siirdiirilmesi kolay, ve diger gelismis 6zellikleri
olan, ozellikle bellek idaresi. C# ve MATLAB M-dosyalarindan olusturulan C
paylasimli kiitiiphaneyi kullanan programlama dillerinden biridir [17] .

1.5 Tezin Bashklar:
Bu tez, 6 boliim olarak diizenlenmistir.
Boliim 1°de aragtirmanin tanitimi yapilmaktadir.

Boliim 2; biyometriklerin kavramimi ve farkli yontemlerini tanitir. Biyometrik
sistemi ve 6zelliklerini ayrintili olarak agiklar ve hata oranlarini agiklayarak performansi

degerlendirir.

Bolim 3; imza dogrulama sisteminde tasarlanan; veri toplama, on isleme,
ozellik ¢ikarma, Karsilagtirma ve performans degerlendirme asamalarini tanimlar. Ayrica

imza dogrulama tiirleri ve sahte imzalarin tiirleri agiklanmustir.



Bolim 4’te otomatik imza dogrulamasina uygulanan c¢esitli modelleme
yaklagimlarin1 Ozetler ve test imzasi ile referans imzaSimin arasindaki mesafeyi
hesaplamak igin ¢ok gii¢lii oldugu ispatlanmis daha giincel tekniklerin hakkinda bilgi
verir. Ayrica bu projede kullandigimiz DTW algoritmasinin ayrintili bir agiklamasi da

kapsamustir.

Boliim 5°te Dijital kalem ile atilan imzanin ger¢ek olup olmadigin1 dogrulamak
i¢in kullanilan y6ntemi sunar. Ayrica programin test ve uygulamasi ve akis diyagrami

agiklanmaktadir.

Boliim 6; bu ¢alismanin sonuglarini gosterir.



Bolum 2

Biyometrikler
2.1 Biyometrik Teknoloji

Son yillarda, teknoloji ¢aginda bulunan bulut bilgisayarligi ve kisisel mobil
cihazlarin gelismeleriyle otomatik kisi tanima sistemi giinliik hayatimizda anahtar rol
oynamaya bagladi. Taninmamiz, sadece iilke sinir kapilarini gegmek i¢in degil, ayni
zamanda banka islemlerini gerceklestirmek ve hatta akilli telefonlarimizin kilitini agmak
icin de gerekli. Bunun sonucunda, biyometrik tanima veya biyometrikler diye yeni bir

teknolojik alan olusturulmustur [18].

Biyometrikler: sahisin fiziksel ve davranigsal Ozelliklerini belirleme, analiz
etmek ve 6lgmek igin kullanilan bir teknoloji yontemidir [19]. Biyometrikler sahisin
davranigsal ve biyolojik 6zelliklerine gore otomatik tanima sistemidir [4]. Boylelikle
‘biyometrik teknolojiler’otomatik olarak insanin kimligini fizyolojik veya davranissal
Ozelliklerine gore dogrulama veya tanima islemi olarak tanimlanabilir [20]. Son

yillarda, biyometrik yontemler kaydadeger gelisme gosterdi.

Modern tanima sisteminde, biyometrik teknolojisini siklikla kimlik dogrulamada

ve degisik giinliik aktivitelerde kullaniriz.

Biyometrikler bir ¢ok uygulamada kullanilabiliyor, 6rnegin:

Fiziksel erisim kontrol sistemleri (fiziksel alanlara erisim: kurulus

binalari, evler vs. gibi)

e Mantiksal erisim kontrol sistemleri (elektronik sistemlere erisim agi,
kisisel bilgisayarlar vs. gibi)

e Tiiketici tanima sistemleri (saglik hizmetleri, banka islemleri, online

aligveris vs.)

e Simur- kontrolleri (e-kapilari, vs.)



Gozetim

%2.8 Erisim Kontrolii / Katilhim

Cihaz / Sistem Erisim %16.8
%16.5 I
Adli o )
Kimliklendirme Sivil Klomllklendlrme
%26.1 %33.9
Tiiketici
Kimliklendirme
%3.9

Sekil (2-1) 2006-2010 yillarindaki Biyometrik market ve endiistri raporu (Uygulama ile)

Sekil (2-1) de biyometriklerin 2006-2010 yillarinda degisik uygulamalarinin

dagilimi gosteriliyor. Sivil ve adli tanimlamalar1 marketin yarisindan fazlasi olusturuyor.

Biyometriklerin temel amaci hedef uygulamaya gore otomatik olarak insanlari
fiziksel yada davranigsal Ozelliklerden tiiretilmis sinyalleri kullanarak (6rnegin yiiz,
parmak izi, iris, ses, el, imza, vs.) giivenilir bir sekilde ayirdetmektir. Bu kisisel

ozellikler siklikla biyometrik karakteristikleri olarak ifade edilir [18].
2.2 Biyometriklerin tarihi

Biyometrik terimi yunancadaki biyo (Hayat) ve metrik (6l¢mek) ten tiiretilmis ve
hayat1 6l¢cmek anlamina gelir (biyolojik verileri 6l¢gmek). Bu kelime giinliik hayatimiza

kimlik tanima esanlamli s6zctigii olarak girmistir [25].

Otomatik biyometrik teknolojinin olusturulmasindan yillar 6nce insan halihazirda
degisik sartlar altinda biyometrik Ozellikleri kullanmaya 6grenmisti. Bazi biyometrik
ozellikler, 6rnegin, yiiz, ses, ve figiir, siklikla tanidik insanlar1 veya tanidik olmayan
insanlar1 tanimak i¢in kullanilirdi. Diger biyometrik 6zellikler, parmak izi ve el imzasi,

siklikla baglayic1 yasalar1 uygulamak i¢in kisi ile anlagsmalar arasinda kullanilirdi.

Biyometriklerin tizerindeki arastirmalar, degisik formlardaki (konusma, yiiz, ve
parmak) otomatiklestirilmis tanima sistemlerinin gelismeleri ile beraber 1960 yilinda

bagladi. 1970 yilinda ilk kullanima hazir parmak izi ve el geometri sistemleri ortaya
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cikarildi. 1980 yllarinda biyometrik standardizasyonda ilk adimlar bagladi (parmak izi
exchange standartlarinin ilk versiyonu), ve 1990 yillarda iris ve yiiz tanima sistemleri

ortaya ¢ikti.

Gilinlimiizde parmak izi, iris, vaskiiler, ses, el imzasi, tus vuruslar1 ve daha fazlasi
gibi bigimlere dayali ticari olarak bulunan sistemler ve biyometrik kisisel kimliklerin

kesin teknoloji ile kurulmalar1 bagimsiz bir ¢alisma alanina doniistii [19] [30].
2.3 Biyometrik Bicimler

Biyometrikler ¢ogunlukla istastiktir. Numunenin verileri ne kadar fazlaysa,
sistem o kadar giivenilir ve essiz olur. Biyometrik bi¢imler kisinin biyolojik 6zelliklerine
gore siniflandirilmis olup; viicut dlgiimleri, 6zellikleri ve davranissal kaliplar1 gibi bir
cok 6zelliginin iizerinden isleyebilir [19]. Biyometrik 6zellikler normalde iki ana gruba

ayrilir: Fiziksel veya Davranigsal.

e Fiziksel Biyometrik Bicimler: kullanicinin biyolojik 6zelligine denilir ve

zamanla sabit kalan kisinin konjenital fiziksel Ozelliklerini Glger. En sik
kullanilan fiziksel biyometrik bigimler: parmak izi, yiiz, iris, parmak veni,

vaskiiler (avug i¢i veni, parmak veni vs.), avug i¢i izi ve el geometrisi.

e Davramssal Bivometrik Bicimler: kullanicinin bir isi yaptig1 sekile dayanir
ve edinilen davramigsal Ozellikleri Olcer ve bu ozellikler degisikliklerden
(saghk durumu, kullanicinin  duygudurumu veya zaman gegcmesi)
etkilenmemeli. ses tanima, imza, el yazisi, tus vuruslari, ve yiriyis sekli,

davranigsal bigimlere birer 6rnektir [31] [32].
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Parmak izi Yiiz Iris Retina Kulak
- &',
: o3 p
k Konjunktival Damar
Avug I¢i izi El Geometrisi Periokiiler sistemi Tus Vuruglari
| . i = i- T‘
Antropometri imza Yiiz Termogrami El Termogrami Yiirtiytis Sekli

Sekil (2-2) Bazi sik kullanilan biyometrikler (fiziksel ve davranissal) [71].

Fizyolojik Davranissal
Yiiz Imza
Parmak izi Ses
El Geometrisi Yirtyts Sekli
Iris Tus Vuruslari
DNA Dudak Hareketi
Kulak Sekli
Koku
Retina
Peri-okiiler

Tablo (2-1) Varolan bazi1 biyometrik bi¢imlerin 6rnekleri [60]
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Fiziksel biyometrikler ile davranigsal biyometriklerin arasindaki fark: ¢ikarilan
ozellikler statik veya dinamik olmalaridir. Davranigsal biyometrikler, 6rnegin, online
imzalar, kisinin mevcut olmasi1 ve aktif olarak kimlik dogrulama siirecine katilmasi
gerektirir. Boylelikle, ¢ikarilan 6zellikler dinamiktir ve kolaylikla kaydedilemez [24].
Sekil (2-2)’de 2006-2010 yillarindaki teknoloji raporun biyometrik market ve
endiistrinin ylizdesi, Uluslararas1 Biyometrik Grup (International Biometric Group -
IBG)

imza
Ses %1.7
%4.4 Coklu biyometrik
. %4.0
Iris
%7.1

Ara Katman /
%11.5 /

[
I

Parmak Izi
%43.6

El Geometrisi
%38.8

—

Yiiz
%19.0

Sekil (2-3) biyometrik market ve endiistri raporu 2006-2010 (Teknoloji ile) [21]
2.4 Biyometrik bigimler i¢in gereken kriterler

Herhangi bir insanin 6zelligi eger bu gereksinimleri karsiliyorsa biyometrik
tanimlayict olarak kullanilabilir. Biyometrik 6zelligin uygunlugunu degerlendirmek igin

bu gereksinimler genel olarak yeterli rehberlik saglar.

e Evrensellik: diinya niifusunda biyometrigin varlik derecesini belirtir ve bir
biyometrik 6zelliginin kullanicilar arasinda ne kadar yaygin oldugunu gosterir.

o Benzersizlik: Biyometrik ozelliklerin kullanicilar1 ne kadar iyi ayirtettigi ile
ilgilidir, nitekim her iki kisinin arasinda yeteri farkli biometri olmaliki iki insan

ayni ozelligi paylasmasin.
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e Siireklilik: Bir biyomerik 6zelliginin yaglanmaya, hastaliga, hasara veya bagka
herhangi bir duruma karsi direncini Olger. Biyometrik Ozellik, ideal olarak,
zamandan bagimsiz olmali ve hayatboyu degismemesi gerekir. Ancak gercekei
olmak gerekirse sistem performansini anlamli dercede etkilemedikge, kiigiik
degisiklikler kabul edilebilir.

e Toplama kabiliyeti: Verilerin toplama siirecinin kolayligina ve biyometrik

0zelliginin niceliksel olarak 6l¢iilme kabiliyetine dayanir. Sensor teknolojisine ve
cevresel kosullara baglidir.

e Performans: Biyometrigin belli uygulamalarin etkinligine, kesinligine,
saglamligina, hizina ve kaynak ihtiyaglarina dayali olmasidir.

e Kabul Edilebilirlik: insanlarin biyometrik teknolojiyi kullanma isteklerine

dayanir. Bu 6zellik sosyal, kiiltiirel, ve yasal etmenlerden etkilenebilir.
e Atlatmak: Belirli bir 6zellige dayali olan sistemin dolandiricilik yontemlerle
kandirilmasinin zorlugunu yansitir [18].

Gilinlimiizde, ¢ogu biyometrik sistemlerin kullanilmasina ragmen, higbir biyometrik
ozellik biitliin gereksinimleri karsilayamaz. Bu ylizden biyometrik 6zelligi se¢cmek,
kullanmak istedigimiz uygulamaya bagimhdir ¢iinkii sadece teknik problemler degil
ayn1 zamanda sosyal ve kiiltiirel sorunlar da igeriyor.

Tablo (2-1)’de bu gereksinimler, bir¢ok biyometrik bigimleri igin niteliksel

olarak sunulmustur (Jain et al., 2007).
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Biyometrik _ o Toplama Kabul
Evrensellik | Benzersizlik | Sireklilik o | Atlatmak
Bigim Kabiliyeti | Edilebilirlik
Yiiz Yiiksek Diisiik Orta Yiiksek Yiiksek Diisiik
Parmak Izi Orta Yiiksek Yiiksek Orta Orta Yiiksek
El
o Orta Orta Orta Yiiksek Orta Orta
Geometrisi
Tus vurusu Diistik Diistik Diisiik Orta Orta Orta
El venleri Orta Orta Orta Orta Orta Yiiksek
Iris Yiiksek Yiiksek Yiiksek Orta Diisiik Yiiksek
Retina Yiiksek Yiiksek Orta Diusiik Diusiik Yiiksek
Yiiz
Yiiksek Yiiksek Diisiik Yiiksek Yiiksek Yiiksek
Termogram
Ses Orta Diistik Diistik Orta Yiiksek Diisiik
DNA Yiiksek Yiiksek Yiiksek Diisiik Diisiik Diisiik
Imza Diisiik Diisiik Diisiik | Yiiksek Yiiksek Diisiik

Tablo (2-2): Biyometrik bi¢imlerin 6zellikleri [33].

2.5 Genel Biyometrik Sistemi

Biyometrik sistem bir tiir teknolojidir, kisinin fizyolojik, davranigsal veya her

ikisini veri olarak alir, analiz eder ve kisiyi ger¢ek veya sahte kullanicit olarak tanimlar

[19].

Amag: kimlik olusturmaktir -neye sahip oldugunu- veya —neyi bildigini- den

ziyade kim olduguna- (fizyolojik 6zellikleri gosterir) veya -ne irettigine- (davranissal

ozellikleri gosterir) gore.
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Bu paradigma tanimlama uygulamalarinda sadece gelismis gilivenlik
saglamamakta ayni zamanda bir¢ok sifreleri hatirlama ve birgok dogrulama simgesini
tasima zorunlulugunuda onler. Birgok degisik 6zellik ve uygulama yontemleri olmasina
ragmen, ¢ogu biyometrik sistem ayni1 genel semay1 paylasir, sekil (2-3)’te belirtildigi
gibi. Bu sema biyometrik uzmanlari tarafindan kabul edilmis olup standardizasyon

prosediirleri i¢in referans olarak kullanilir.

“ISO/IEC TR 24741 Bilgi Teknolojisi- Biyometrik Rehberi” Cenevre, 2006

Veri Veri
Toplama Depolama Eslestirme Karar
Depolama -
P . s Sl 5lostirme
Kimlik ~ Veritabani Sablon o Benzerlik
Iddiasi e Sinya] Skor(lari)
o H .
Sunum sablon L7 Islemesi . s
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Sekil (2-4) Genel Biyometrik sistem bilesenleri [22]

Bu sema hem verilerin kaydi hem de tanimlama veya dogrulama sistemlerin

isletme siirecini gosterir.

Asagidaki maddeler bu alt sistemleri daha detayli olarak tarif etmektedir:

e Veri toplama alt sistemi: bu sistem kisiden biyometrik sensore sunulan

biyometrik 6zelligi bir goriintii veya sinyal (islenmemis halinde) olarak toplar

ve bu goriintii/sinyali biyometrik numune olarak sunar.



Sinyal isleme alt sistemi: sinyal isleme alt sistemi ayirt edici 6zellikleri

biyometrik numuneden ¢ikarir. Bu, kisinin biyometrik 6zelliginin sinyalini
allman numunenin ic¢inde tayin etmek (segmentasyon siireci), ayirt edici
ozelligi ¢ikartmak, ve kalite kontroliinii icerir. Bdylece ¢ikarilan 6zelliginin
ayirt edilebilirligi ve tekrarlanabilirligi saglanmis olur. Eger kalite kontroli
toplanan numuneyi reddederse, kontrol sistemi yeni numune toplamak igin
veri toplama alt sistemine donebilir. Kaydetme isleminde sinyal igleme alt
sistemi ¢ikarilan biyometrik 6zellikten yeni bir sablon olusturur. Cogu zaman
kaydetme sureci kisinin biyometrik ozelliklerini birka¢ kez sunulmasina
gerektirir. Bazen, sablon sadece 6zellikleri kapsar.

Veri Depolama alt sistemi: Sablonlar veri depolama alt sistemindeki kayit

veri tabaninda depolanirlar. Her sablon kaydedilen kisinin detaylar1 ile
birlikte depolanir. Belirtmek gerekirki; kayit veri tabaninda depolanmadan
once, sablonlar biyometrik veri degisimi formatina yeniden format edilebilir.
Sablonlar biyometrik toplama cihazinda, taginabilir cihazda lokal akilli kart
gibi, kigisel bilgisayarda, lokal sunucuda veya santral veri tabaninda
kaydedilebilirler.

Eslestirme alt sistemi: Burda, 6zellikler bir veya daha fazla sablonlar ile

karsilagtirilir ve karar alt sistemi igin benzerlik skoru olusturulur. Benzerlik
skorlar1 Ozellikler ile karsilagtirilan sablonlarin uyum derecesini gosterir.
Bazi durumlarda, ozellikler kaydedilen sablonun ayni formunu alabilir.
Dogrulamak igin, tek spesifik bir kisi kaydi tek bir benzerlik skoruna neden
olur. Tanimlamak igin, birgok veya biitiin sablonlar 6zellikler ile
karsilastirilabilir, ve her karsilastirma i¢in ayr1 bir benzerlik skoru ¢ikartilir.

Karar verme alt sistemi: Karar verme alt sistemi, dogrulama veya tanimlama

islemini gerceklestirmek igin bir veya daha fazla denemeden olusturulan
benzerlik skorlarini kullanip sonu¢ kararint verir. Dogrulama durumunda,
eger karsilastirilan Ozellikler ile sablonun benzerlik skoru belli bir esigi
gecerse aralarinda uyum var demektir. Kisinin kaydi o zaman karar politikasi

kapsaminda dogrulanabilir, bu da bir¢ok denemeyi gerektirebilir.
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Tanimlama durumunda, benzerlik skoru belli bir esigi gectiginde, kaydedilen
tanimlayict veya sablon 6zne i¢in olas1 aday olabilir, ve/veya benzerlik skoru en yiiksek
k degerlerin arasinda olup dnceden belirlenmis bir k degeri i¢in olusturulmus var sayilir.
Karar politikasi, tanimlama kararin1 almadan once birden fazla denemeyi isteyebilir
[34].

2.6 Biyometrik Ozellikler

Her biyometrik 6zellik kendi (lehte ve aleyhte) leri var, bu yiizden belirli bir
ozelligi segcmek simniflandirma performansina baglhidir ayn1 zamanda ana faktorler

herhangi bir uygulama i¢in biyometrik 6zelliginin segmesini etkiler. Dogrulama i¢in

kullanilan bazi ¢ok bilinen biyometrik 6zellikler, Tablo (2-2)’de gosterilmistir.

Biyometrik Ozellik | Ac¢iklama
Parmak izi Parmak hatlari, gozenek yapisi
Imza Degisik ozellikler kisinin yazisina dayali

Yiiz geometrisi

Spesifik fasiyel yapilarin arasindaki mesafe (gozler, burun, agiz)

Iris Iris paterni
Retina Goziin arka fonu (ven yapilarin paterni)
El geometrisi Parmaklarin ve avug i¢inin dl¢timleri

Parmak geometrisi

Parmak 6l¢iimleri

El iistii ven yapilar

El iistii ven yapilari

Kulak sekli Goziiken kulagin boyutlari

Ses Ses tonu veya tini

DNA Kalitsal 6zelliklerin tasiyicist olan DNA kodu
Koku Kisinin kokusunun kimyasal kompozisyonu

Tablo (2-3)’de dogrulama islemi igin en ¢ok bilinen biyometrik 6zellikler [23].
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2.7 Genel Biyometrik sistemlerin fonksiyonlari

Sistem isleminde iki farkli asama tanimlayabiliriz: Kaydetme asamasi, referans
verileri depolandiginda ve test asamasi veya sorgu asamasi, yeni girilmis veri kayd ile

referanslarla karsilagtirildiginda gergeklesir [33].
2.7.1 Kaydetme

‘Kaydetme’ terimi veri tabanina ilk kez bir sablon veya model yerlestirme
islemine denir. ‘Sablon’ terimi depolanmis 6zellikler i¢in kullanilir. Biyometrik sistemin
ilk asamasi kaydetme asamasidir. Bu asamada her kullanici igin ayri bir biyometrik
referans model olusturulur. Bu, biyometrik referans karsilastirma islemi i¢in kullanilir.
Kaydetme asamasinin gergeklesmesi i¢in en az bir biyometrik numunenin sisteme
girilmesi gerekir (veri toplama alt sistemi). Sonrasinda biyometrik numune islenme
asamasina gecer (sinyal isleme alt sistemi), Ozellikleri cikarabilmek icin (6zellik
cikarilmasi), cikarilan Ozellikler ile her kullanici igin yeni bir biyometrik referans
olusturulur (sablon olusturmasi). Olusturulan referans depolanir (veri depolama alt
sistemi) ve gerektigi zaman dogrulama veya tanimlama islemini gergeklestirmek igin
karsilastirma da kullanilir. Kaydetme asamasi sirasinda bazi bilgiler; kullanicinin ismi

gibi, referans veriler ile beraber depolanabilir [20].

Referans sablon modeli tek bir numuneden veya bir¢ok numunelerden

olusturulabilir.
2.7.2 Sorgu:

Bu basamakta kullanicinin biyometrik verileri tekrardan sisteme giriliyor ancak
bu sefer onceden kaydedilmis sablon ile karsilagtirilir. Sonra, siniflandirma bileseni
tarafindan yeni girilen numune i¢in etiket tahsis edilir. Sorgu asamasi Dogrulama ve

Tamimlama diye iki ana bagliga ayrilabilir:
2.7.2.1 Dogrulama:

Bu durumda bilmek istedigimiz, bir kisi gercekten iddia ettigi kisi ile aym
olmasi. Dogrulama sirasinda kullanici biyometrik verileri sisteme sunar (veri toplama alt

sistemi) ve ayni zamanda iddia ettigi kisinin kimligi. Bu toplanilmis ve islenmemis
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biyometrik verileri isleme sathasina gecer (sinyal isleme alt sistemleri) ayn1 zamanda
iddia edilen kimliginin biyometrik referans verileri veri depolama alt sistemlerinden
cikarilir. Her iki veri, kullanici tarafindan sunulan biyometrik veriyi temsil eden
Ozellikler ve veri deposundan c¢ikarilan biyometrik referans verileri birbiriyle
karsilastiriliyor (karsilastirma alt sistemleri). Boylelikle, ‘Karsilagtirma skoru’ denilen
benzerlik derecesini olusturmus olur. Bu skor karar alt sistemi tarafindan alinir buda
onceden belirlenmis esik seviyesini kullanarak kisinin iddia ettigi kimlik pozitif m1 teyit

eder.

Dogrulama iddia’y1 kabul veya reddeder. Dogrulama kararinin sonucu basarili
olacak eger gercek iddia kabul edilip yanlis iddia reddedilirse. Dogrulama kararinin
sonucu hatali olarak kabul edilir eger yanlis iddia kabul edilmisse Yanlis Kabul Etme
Orani (False Accept Rate - FAR) veya gercek iddia reddedilmisse Yanlis Reddetme
Orani (False Reject Rate - FRR) [34].

Bu iki hatanin reytingi dogrulama goérevlerinde degisik algoritmalarin
performanslarini karsilastirmak i¢in kullaniliyor. Bu kontrollii giris uygulamalarinda en

sik kullanilan isleme modudur iki ana sebepten dolay1:

a) [1:1] karsilastirmasi biitiin veri tabanina karsilastirilmasindan daha giivenli.
Ciinki hata olasilig: ikincisinde veri tabanin hacmi bereber katlanarak biiytir.

b) Daha hizli bir siire¢ oldugundan (tek bir karsilastirma), daha 6zenli 6zellik
cikartma ve karsilastirma algoritmalari daha diisiik hata orani ve muhtemelen
daha yiiksek bilgisayarsal maliyet her dogrulama i¢in.

2.7.2.2 Tammlama:

Kullanict kim oldugu sdylemesine gerek yok, sisteme sunulan soru sdyle: bu kisi
veri tabaninda kayitli mi1? Sistem veri tabaninda biitiin kayith kisilerin arasindan kimin
numunesi almmig diye belirtmesi gerekiyor. Cevap hayir olabilir (yani kisi sisteme
yabancidir) veya veri tabanindaki kayith herhangi bir kimlik olabilir. Nitekim, sistem
bir’e-cok karsilagtirma siireci uygulamasi1 gerekir cilinkii girilen numuneyi biitiin
depolanmig sablonlarla karsilastirmasi gerekir.

Bu bir [1: N] iliskisi, ve bu yiiksek hizli algoritmalarin kullanilmalarint gerektirir ve

etkili arama yontemleri ki sistem kabul edilen zaman icerisinde ¢aligsin diye.
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Tanimlama islemi dogru olarak kabul ediliyor eger kisi biyometrik sistemde kayitl ise,
ve kimligi kayith kisilerin aday listesinde dahil ise Ger¢ek Pozitif Tanimlama (True
positive identification-TPIR). Tanimlama siireci hatali olarak kabul edilir eger
kullanicinin kimligi aday listesinde kayith degil ise (yanlig-negatif tanimlama hatasi),
veya eger kullanici kayitli degil ve aday listesi bos degil ise (Yanlig-pozitif tanimlama

hatast)
2.8 Performans Degerlendirilmesi: Hata Oranlari
Biyometrik sistem giris aygitindan toplanan kullanici verilere dayanir.

Kullanicilar ile giris aygitlarin arasindaki her etkilesimden alinan biyometrik
numune farklidir. Bu numuneler, kayit sirasinda sablon olusturmak i¢in veya
dogrulama/tanimlama  siireglerinde  karsilastirma  skorunu  hesaplamak i¢in
kullanilabilirler. Hesaplanan skorlara gore, sistem esikleme islemini kullanarak kullanici
gercek m1 yoksa sahteci mu karar verir. Belli bir esigin (t) altindaki skorlar gercek
olarak etiketlenir ve bu esigin iistiindeki skorlar sahteci olarak etiketlenir.

Biyometrik kararlar, olasiliklara dayanir ve bu uyumsuzluk hatalarma sebep
olabilir. Hata oranlarimi 6lgmek biyometrikte ¢ok onemli ¢ilinkii bu sistemler sadece
patern tanima hatalarina degil ayn1 zamanda toplama siirecinin hatalarina da baghdir.
En sik hata oranlari ISO/IEC 19795-1 ve “Biyometrik cihazlarimin performansinin test

ve raporlamada en iyi pratik uygulamalar1” ’ina gore:

Yanhs eslestirme oram _(False Match Rate - FMR): yanlis eslestirme orani

(sifir - efor) sahteci girisimlerinden gelen numune orantilaridir. Bunlar da kisiye ait

olmayan sablon ile yanlis olarak eslestirilenlerdir.

Yanlis eslestirme orani bir numunenin yanlis olarak tek, rasgele-ile-se¢ilmis,
“kisiye ait olmayan” sablonu ile eslestirmenin beklenen olasiligidir, ve bu biyometrik
sistemin yanlis olarak yetkisiz kullaniciy1 gecerli kullanici olarak tanimlama olasiligin

yansitir (yanlis pozitif).
FMR, Yanlis Kabul Etme Orani1 (FAR) veya Tip-II hata olarak da adlandirilir.

FAR = Yanls Kabul Etme sayis1 / Tanimlama denemelerin sayisi
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Yanhs Eslestirmeme Orami_(False Non-Match Rate - FNMR): Yanlis

eslestirmeme orani gergek denemelerden elde edilen numunelerin orantisi, ve yanlis

olarak, numuneyi sunan ayni kisinin ayni 6zelliklere tasiyan sablonu ile eslestirmeme.

Yanlis eslestirmeme orani ayni Olgiilere sahip olan ve ayni kullanici tarafindan
sunulan numunenin yanlis olarak kendi sablonu ile eslestirmemenin beklenen
olasiligidir. Bu, biyometrik sistemin yanlis olarak yetkili kullaniciy1 gegersiz kullanici

olarak tanimlamasinin olasiligini gosterir (Y anlis negatif).

FNMR ayni zamanda Yanlis reddetme oran1 (FRR) veya Tip-l hata olarak ta

adlandirilir.
FRR = Yanlis reddetmelerin sayisi / Tanimlama denemelerin sayisi

Biyometrik sistemde performans 6l¢iimleri Yanlis Reddetme Orami (FRR) ve
Yanhs Kabul Etme Orani1 (FAR)’a yakindan baglidir. ideal biyometrik sistem FRR ve
FAR igin sifir deger vermesine beklenir. Yani biitiin gecerli kullanicilart kabul etmesi
gerekir ayn1 zamanda biitiin sahteci kimlikleri reddetmesi de gerekir ve bu pratik te pek

miimkiin degil.

FRR ve FAR birbirine ters orantili. Eger FAR daha fazla ise, FRR azalir. Yiiksek
FRR veya diisiik FAR’1 sunan bir biyometrik sistem yiiksek giivenlik saglar. Eger FRR
cok yiiksek olursa, sistem canli numuneyi bircok kere sisteme girilmesine gerektirir ve

bu etkinligini azaltir.

Bugiinkii biyometrik teknolojileri ideal olmaktan ¢ok uzak. Bu yiizden, sistem
kurucular1 bu iki faktoriin arasinda i1yi bir denge kurmalar1 gerekiyor giivenlik

gereksinimlerine gore.

Bu iki olasiliklarin tamamlayicilari, Dogru Kabul Etme Orani (Correct
Acceptance Rate - CAR) ve Dogru Reddetme Orani (Correct Rejection Rate - CRR)’dir.

Bu ylizden CAR =1-FARve CRR=1-FRR

FAR ve FRR beraber, belli bir karar verme esigi i¢in tanimlama sisteminin

dogrulugunu karakterize ederler.
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Esit Hata Orami (Equal Error Rate - EER): her iki hata kabul etme ve hata

reddetme oranlarinin esitlenince pratikteki biyometrik sistemlerin en sik kullanilan

Olclim yontemlerinden biridir FAR = FRR.

EER degeri ne kadar diisiik olursa sistemin dogrulugu o kadar artar.

p(slgercek) p(s|sahteci)

.

Olasilik Yogunlugu
¥

Sekil (2-5) Esigin siireci ve FAR ve FRR’lerinin sekli

——FAR(7)
— FRR(7)

Hata Olasilig1
g
I

Qi

Aif=

Esik 7

Sekil (2-6) T esiginin FAR ve FRR’leri. iki egrilerin kesistigi nokta EER’dur.
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Degisik biyometrik sistemlerin performanslarini karsilastirmak ve analiz etmek

i¢cin, Alic1 Isletme Karakteristik egrisi (ROC) tanimlama sistemleri igin kullanilir.

Alici isletme Karakteristik edrisi (Receiver operating characteristic curve -

ROCQ): Dogrulama sisteminin kapasitesinin goriintiisel temsili i¢in sik kullanilan bir
egridir.

(ROC) egrisi, x-eksenindeki yanlis pozitiflerin oranlar1 (kabul edilen sahteci
denemeleri)’ine karst y-eksenindeki gercek pozitiflerin oranlari (kabul edilen gergek

denemelerinin) egri ¢izimidir. Karar verme esiginin bir fonksiyonu olarak parametrik

Olciimlerle ¢izilmis.

1
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FAR(t)
Sekil (2-7) ROC egrisi FAR ve FRR’leri temsil ederken.
EER, egrinin capraz ¢izgi ile kesistigi noktasidir (FAR = FRR)

Pazarhksiz hata bulma egrisi (Detection error trade-off curve - DET):

modifiye ROC egrisidir. Her iki hata oranlarini her iki eksende ¢izer (FAR x-ekseninde
ve FRR y-ekseninde). Bu egride, FAR ve FRR’nin esit oldugu nokta EER olarak
adlandirilmigtir.  Linear olmayan skalayr kullanmak, rakip olan sistemlerin

karsilastirmasini kolaylastirir.
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Tanimlama Oram (Gercek-Pozitif) (True-Positive ldentification Rate -

TPIR): Gergek-pozitif tanimlama orani, sistemde kaydedilen kullanicilar tarafindan
gergeklestitlen tanimlama islemlerinin orantisi. Burada kullanicinin dogru tanimlayicisi

elde edilenlerin arasindadir.

Hata-Tanimlama Oram (Yanhs-Negatif) (False-Negative Identification

Error_Rate - FNIR): Yanlis-negatif hata-tanimlama orani, sistemde kaydedilen

kullanicilar tarafindan gergeklestirilen tanimlama islemlerinin orantisi. Burada

kullanicinin dogru tanimlayicisi elde edilenlerin arasinda degildir.

Kaydetme Basarisizhigimin Orani (Failure-to-enroll Rate - FTE): Kaydetme

basarisizliginin orani, sistem tarafindan kaydetme siirecini tamamlamay1 basarilmayan

popiilasyon orantisi. Kaydetme basarisizliginin orani asagidakilere icermeli:

e Kullanicinin gereken biyometrik 6zellikleri saglayamadigi denemeler.

e Kaydetme isleminde yeterli kaliteli numune saglayamayan kullanicilar.

e Kaydedilen bilgilerin kullanisli olduklarini onaylamak ig¢in yapilan denemeler
sirasinda yeni olusturulmus sablon ile gilivenilir bir eslestirme kararini

saglayamama.

Sistemde kaydedilemeyen kullanicilarin denmeleri edinememe orana veya eslestirme

hata oranlarina etkilemez.

Edinememe Oram (Failure-to-acquire Rate - FTA): Edinememe orani, tanimlama

veya dogrulama islemini gerceklestirmek igin yapilan denemelerin orantisi. Burada

sistem yeterli kaliteye sahip olan numuneyi yerlestirme veya elde etmeyi basaramaz.
Edinememe oran1 asagidakilere sahip olmali:

e Biyometrik 6zelliklerin sunulmama veya elde edilememe durumu ile sonuglanan

denemeler (hastalik veya hasar durumunda).

e Ozellik ¢ikarma veya segmentasyon isleminde basarisizlik ile sonuglanan

denemeler.

o Cikarllmis oOzelliklerin kalite kontrol esigini ge¢memesi ile sonuglanan

denemeler.
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Biitin bahsedilen hatalar biyometrik sistemlerin tasariminda ¢ok Onemli
parametrelerdir ve sik sik alinacak kararlar1 yonlendirirler. laveten, arastirmacilar

bazen biyometrik sistemleri degerlendirmek i¢in bagka parametreler de kullanir.

Yarim-Tam Hata Oram (Half Total Error Rate - HTER): FAR ve FRR’lerin

arasindaki ortalama

Gercek Eslestirme Oram (Genuine Match Rate - GMR): Ger¢ek numunenin

kabul etme orantis1 (1-FRR).

Dogru Smiflandirma Oram (Correct Classification Rate - CCR): siniftan

bagimsiz, numunelerin dogru siniflandirma orantisi.

Dogru Tanmmlama Oram (Correct ldentification Rate - CIR): Kimlikten

bagimsiz, dogru tanimlanmis numunelerin orantisi.

Hata oranlarina ve daha 6nce biyometrik 6zelliklerin hakkinda bahsedilen giigliiklere
ilaveten, daha pratik faktorler de; maliyet, kolay kullanisli olmasi, sensor kalitesi ve hiz

gibi bir sistemin bir uygulamaya uygun olmasina etkiler.
2.9 Biyometrikler ve Gizlilik

1. Dabha sik kullanilan tanimlama yontemlerine karsin, biyometrik 6l¢timler kisisel
bilgileri igermez ve ¢almasi veya sahtesini olusturmak daha zor.

2. Biyometrik 6l¢iimler, isim veya sosyal giivenlik numarasi1 yerine glivenli isimsiz
islemleri gerceklestirmek i¢in kullanilabilir.

3. Bazi biyometrik ol¢iimler (yiiz goriintiisii, ses sinyalleri ve ylizeylerde bulunan
‘latent’ parmak izleri gibi) kisinin bilgisi olmadan alinabilir ancak, daha once
kaydedilmis veri taban1 olmadan belli bir kimlige baglanamaz.

4. Sosyal giivenlik numarasi veya kredi kartinin numarasi ve bazen hatta kisinin
yasal ismi, biiylik bir popiilasyon da bir insani tanimlayabilir. Bu kabiliyet
herhangi bir biyometrik 6l¢timii kullanarak gosterilmemis.

5. Telefon ve kredi kartin bilgileri gibi, mahkeme karari ile biyometrik veritabanlari
tasarlanmis amaglar1 disinda da incelenebilir.

6. Kredi kardi, telefon ve sosyal glivenlik numarasi kargin, biyometrik 6zellikler bir
Olctimden diger dlgiime degisir.
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7. Biyometrik Ol¢timleri kullanarak kisisel verileri aramak, diger daha iyi olan
tanimlayicilar1 kullanmak gibi giivenilir ve etkin degildir (kisinin yasal ismi ve
sosyal giivenlik numarasi gibi).

8. Biyometrik dl¢iimler hep gizli degildir, bazen herkesgce gézlemlenebilir ve risk

altinda olursa iptal edilemez.
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Bolum 3

Imza Dogrulama Sistemi

3.1 Genel Bakis

Yizyillar boyunca giinliik aktivitelerde kisisel dogrulama igin en yaygin olarak
kullanilan teknikler el yazisi imzasidir [70]. El yazisi imza, zaman i¢inde en ¢ok
kullanilan tanimlama modeli oldugu i¢in diger biyometrik big¢imlerin arasinda ¢ok 6zel
bir yere sahiptir [35]. El yazisi imza, resmi bir belgenin dogrulamasi i¢in hep en basit ve
kabul goren yontemlerden olmustur. Elde edilmesi kolaydir, anlik davranislardan
kaynaklanir ve her bir bireye 6zgiidiir [40]. “Imza kisiyi yansitir” diye eski bir cinli
deyis vardir. Bir kisinin ismini imzaladig sekil, 6zgiil bir bireysel 6zelliktir; ¢linkii el
yazisi imza her kisiye 6zgiindiir. Binlerce yildir imzalanmis belgeler igin yasal bir delil

olarak kabul edilmistir [6].

Bir kisinin imzasi, ardisik edinimde bile 6nemli Ol¢iide degisiklik gosterebilir
[33]. Bir kisinin iki ger¢ek imzasinin kesinlikle ayni olmadig: bilindigi lizere bazi imza
uzmanlari, ayni kisinin kagida atilmis iki imzasinin ayni olmasi halinde, ikinci imzanin
sahte olarak nitelendirebilirler. Ayn1 kisi tarafindan atilan ardisik imzalar hem kiiresel
hem de yerel olarak farklilik gosterir ayrica 6l¢ek ve oryantasyon agisindan da farklilik
gosterebilirler. Olagandisi kosullarin altinda atilan imzalar, imzayi etkiliyebilir. Ornegin,
aceleyle, dikkatsizlik ile, ayrica, garip bir kalemle ve aligilmadik bir yerde atilan imzalar

ayni kiginin normal imzalarindan farkli olmas1 muhtemeldir [38].

Imza dogrulamasi, bir kisinin el yazis1 imzasini tanimak icin kullanilan siirectir
[13]. Imza dogrulamasi, davranis temelli biyometrik sistemlerden biri olarak kabul
edilmektedir, ve son birkag yil igerisinde bu konuyla ilgili genis bir aragtirma yelpazesi
bildirilmistir [54]. Imza dogrulama sisteminin amaci, gercek bir imzay1 sahte bir
imzadan ayiran bir siiregle, imzay1 analiz ederek bir kisinin kimligini dogrulamaktir.
Siireg, Klasik patern tanima modeli adimlarini izler, bunlar veri toplama, Gnisleme,
ozellik ¢ikarma ve smiflandirmadir (genellikle imza dogrulama alaninda “dogrulama”

olarak anilir) [40].
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Imzali kimlik dogrulama ile ilgili ele alinmasi gereken ii¢ ana konu vardir.
Birinci konu uygun imza &zelliklerinin segilmesidir. ikincisi, secilen &zellikleri igin
uygun bir smiflandiriciya sahip olma secenegidir ve son olarak, segilen 6zelliklerini

etkileyen duygularin sorunu [24].
3.2 imza Dogrulama Sorunlar1

Imza dogrulama, benzersiz imza ozelliklerine gore kisileri dogrulamak icin
tasarlanmistir. Sonug olarak, tutarli bir sekilde imzasini atmayan bireylerin imzalarini
dogrularken kaydolmalarinda ve dogrulamalarinda zorluk gekebilirler. Kayit sirasinda
bireylerin, sistemin kaydedilen imzalarin arasinda ortak 6zelliklerin biiyiik bir yiizdesini

bulmasi i¢in, yeterince benzer bir dizi imzay1 saglamalidirlar.

Dogrulama sirasinda yetkili kisinin imzaladigi gilivenle onaylamak i¢in yeteri
Ozelliklerin sabit kalmas1 gerekir. Sonug¢ olarak, kas hastaliklar1 olan kisiler ve bazen
yalnizca bas harfleriyle imzalayan kisiler daha yiiksek “Yanlis Reddetme Oran1” (FRR)
ile sonuglanabilir Ki, bu sistemin yetkili bir kullaniciyr hatali bir sekilde reddetme
ihtimalini Glger. Birgok kullanici tablet {izerine imzalamay1 aliskin olmadigindan, bazi
dijital imzalar, miirekkep ile kagida atilan imzalardan farklilik gosterebilir, boylece

yanlis reddedilme olasilig1 artma egilimi gosterir [54].
3.3 Imza Dogrulama Tiirleri

Imza dogrulamasi, diinya ¢apinda kisiyi tanimlamak icin kullanilan benzersiz bir
yontemdir [41]. Imzanin dogrulama siirecinde, kendi imzas1 oldugunu iddia eden kisinin
0 imzanin kigiye ait olup olmadigini belirlenir. Veri toplama mekanizmasina dayanarak,
imza dogrulama siireci offline (genellikle statik olarak anilir) veya online (dinamik

olarak anilir) olarak siniflandirilabilir.

o Offline veya statik—Offline dogrulamasi, imzanin resiminden gelen bilgilerin tek
mevcut olan bilgi oldugunda olur. Bu, vuruslarin ¢izilme seklini, hangi sirayla ve

hangi hizda atildigina dair bilgi olmadigi anlamina gelir [43].

Offline dogrulamasi, daha 6nce toplanan goriintii veya sinyallere dayanir.

Imza, kagida atilir ve daha sonra taranir veya dijital pad gibi cihazlar kullanarak
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dogrudan bilgisayara atilir. Iimza numunesi daha sonra bir veri goriintiisii (dijital
goriintli) bigiminde yeniden olusturulur. Sonug, M x N pikselden olusan bir
bitmap goriintiisii (dijital goriintli) olusmasidir ve dogrulamanin tiim siirecleri

buna dayanmali.

Gorilintli ¢oziiniirligi ne kadar biiyiik olursa, kimligi dogrulamak igin
uzmanlar ve sistemler o kadar fazla bilgiyi degerlendirmek zorunda kalacaktir.
Bir¢ok banka, kayith imza kartlariyla imzali ¢ekleri hizli bir sekilde
karsilagtirmalarina olanak taniyan bir tiir yakalama yontemiyle imza dogrulamasi
kullanmaktadir. Bu sistem imza karsilagtirmalarina dayanir ve bankalarin
sahteciligi azaltmalarina yardimei olmustur, ancak tanimlama siirecinde sinirli
kullanimlar1 vardir. Boyle bir teknigin zorlugu, iyi bir sahteci imzanin seklini

kopyalayabilmesidir (kopyalanmas1 kolaydir).

Offline imzada dogrulama islemi i¢in, imza resminin yalnizca X ve Y
koordinatlar (statik 6zellikleri) mevcuttur [13] [24] [42] [70], ve imza bir gri
seviyeli goriintii olarak gosterilir {S(x, y)} 0<x<X , 0<y <Y , S(x, y)’da
resimdeki (X, y) pozisyonda gri seviyeyi belirtir [37].

Sekil (3-1) Taranan imza, islenmeden 6nce ve islendikten sonra[11].

e Online veya dinamik—-Dogrulamanin, resim veya sinyal gonderildigi sirada
yapildigi anlamina gelir. Bu durumda, imza bir sekans olarak gosterilir{S(n)}
n=0, 1,..., N, burada S(n) imzalama isleminin (0 < n < N) nAt zamaninda

orneklenen sinyal degeridir, At’de 6rnekleme siiresidir [37].

Online imzalar, hem dinamik 6zelliklerini hem de sekil bilgilerini yakalayan, tablet
sayisallastirict ve akilli kalemler gibi 6zel cihazlar kullanilarak yakalanirlar [69]. Online

imza dogrulamasinda, imzanin nasil ¢izildigine dair bilgiler mevcuttur [43].
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Dinamik imza dogrulamasinda, imzanin sekil veya goriinimii anlamli degildir;
anlamli olan ise imzalama islemi sirasinda olusan hiz, basing ve zamanlamadaki
degisikliklerdir. Zamanlamadaki ve X, Y ve Z (basing)’taki degisiklikleri yalnizca
orijinal imzalayan kisi yeniden olusturabilir. iImzay1 bu benzersiz yontemle analiz etmek,
bagka bir kisinin X, Y ve Z’deki zamanlama degisikliklerini kopyalamasi neredeyse

imkansiz hale getirir.

Sahtecinin hem goriintiiniin seklini hem de asil imzaci tarafindan yazildigi
sekilde taklit etmesi zordur ve dolayisiyla offline imza ile karsilastirildiginda daha
giivenilirdir [69]. Online dogrulamada, imza dogrudan sayisallastirici cihazda yapilir. Bu
amaca uzmanlagmis cihazlar vardir, ancak akill telefonlar ve tabletler gibi genel amagh
cihazlar da imzay1 yakalayabilirler. Uzmanlasmis cihazlar daha iyidirler ¢iinkii

¢ozliniirliikleri daha iyi ve sonug daha hassas [13] [42].

Bu girdi cihazlar1 imza atma islemi sirasinda stylus kalemin x-y diizlemindeki
hareketini yakalarlar, ayn1 zamanda kalemin ucu ile yazma yiizeyine uyguladigi basing
ile kalemin karakteristik tutulumu sirasinda olusan genel egim ve azimut agilar1 da
yakalanir [70]. Dinamik imza dogrulama teknolojisi, bir bilgisayar kullanicisinin
kimligini dogrulamak i¢in el yazisi ile atilmig bir imzanin davranis biyometriklerini
kullanir. Eski teknolojilerin aksine (sik¢a paylasilan, kolayca unutulan, kaybolan veya
calinan parola ve anahtar kartlar1 gibi), dinamik imza dogrulamasi, artmis bilgisayar

giivenligi ve giivenilir belge yetkilendirmesi i¢in basit bir yontem sunar [13].

Genel olarak, online imza dogrulamasi, offline dogrulama yontemlerinden daha
yiiksek dogrulama oran1 verir, ¢linkii sadece statik Ozellikleri kullanan offline
dogrulamanin aksine, problem alanimmin hem statik hem de dinamik (veya gegici)
ozelliklerini kullanir [2]. Offline ve online dogrulama yontemlerin arasindaki farkliliklar
sadece Ozellik ¢ikarma asamalariyla ve dogruluk oranlariyla degil, ayn1 zamanda veri
toplama modlarinda, onisleme ve dogrulama / tanima evrelerinde de olur, ancak online
dogrulama (veya tanima) prosediiriindeki gorevlerin temel sirasi, offline isleminin

aynisidir [2].
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& imza Karsilastirmasi
Kayith Sablon

AR

Girdi imzasi 1. Dogrulama Girisimi Kabul edilmis imza

2

Sekil (3-2) Imzay1 atan orijinal kisi, zamanlamadaki degisiklikleri ve X, Y ve Z’yi
yeniden olusturabilir [13].

Online ve offline teknikleri, nesneye ait bilgiler agisindan g¢ok farklidirlar.
Dinamik sistemler, statik sistemlerden daha ¢ok fazla bilgiye sahiptirler. Bu gergek

dogrulama performansina yansir ve daha diisiik hata oranlarina ulasilmasini saglar [70].

. Ir Flzaman }/‘ ) "
Srceto b f/ - |
I

a

——
X

L) (k)

Sekil (3-3) Offline imzaya kars1 Online imza
(a) Offline iken yakalanan imza. Sadece mekansal bilgi mevcut.
(b) Z-ekseni boyunca goriintiilenen zamansal bilgiyle beraber, ayni imzay1 gosterir.

Azimut ve yiikseklik goreceli yiiksek standart sapmalara sahipken, X, Y pozisyon
koordinatlari, V hizi ve P basinci, en giivenilir dinamik 6zelliklerdir [59]. Bu projede,
online imza dogrulamasi kullanildi ve imzanin nasil atildig ile ilgili kullanilan bilgiler,

kalem ucunun koordinatlar1 (x ve y koordinatlar1) ve basing olarak alindu.

Konuyla ilgili bir¢ok arastirma c¢alismalari online imza dogrulamasi {izerine
yapilmustir [54].
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3.4 Dinamik imza dogrulamasinin avantajlari

Bu tip biyometrik sistemin avantajlarindan biri, imzalarin yiizyillarca kabul
edilmis bir kimlik dogrulama araci olmasi gercegidir. Binlerce yildir ticari islemlerde
kagit belgelerin yasal bir kanit1 olarak kabul edilmistir. Yeni e-ticaret ortaminda dogal
bir doniisiim, e-belgeleri imzalamak i¢in online imzalar1 kullanmaktir. Dinamik imza
dogrulama sisteminin bir diger avantaji, sifrelerin, PIN’lerin veya anahtar kartlarinin
yerine ge¢mesidir. Calinmasi, kaybolmasi veya unutulmasi muhtemel olan kimliklerin
yerine basit bir imza gecti. Uzak bir yerden giivenli bir bilgisayar sistemine giris
yapmak, bir grafik tableti ve imza ile yapilabilir. Diger avantajlar1 da toplam hata
oraninin diisiik olmasi ve sahteci kisinin ger¢ek imzanin bir kopyasini almay1 basarsa

bile sahteciliginin tespit edilmesidir [13][6].
3.5 Imza Sahteciligi

Imza dogrulama sistemlerinin en biiyiik zorluklarindan biri, hem sekil hem de
atilma sirasindaki davranislar taklit eden sahte imzalar ile ugrasmaktir [70]. imza
dogrulama sistemleri, bir kisinin imzasin1 oldukca tutarli bir sekilde iiretebilecegi
varsayimina dayanmaktadir; Bir Sahtecinin genel imza goriiniimiini, yazma hizini,
kalem ucuna uygulanan kuvveti, ve kalemin tutuldugu agiyr ayni anda kopyalamasi
zordur. Arastirma amaglar1 i¢in, sahtecilik modelleme yaklasiminin performansini
Olgmek i¢in ¢ok Onemlidir. Bir sistemin gergek imzalari kabul etmesi, sahtecilikleri
onlenebilecegi garantisini veremez. Bu nedenle, bir veri tabanindaki sahteciliklerin
kalitesi, veri tabanindan tiiretilen sonuglarin giivenilirliklerini  biiyiik  6l¢iide
belirleyecektir [44]. Sahteciler, ¢ok pratik yapmadan balistik bir hareketle baska birinin
imzasin1 atamaz ve bu nedenle higbir zaman iyi bir sahte imzay: liretmek miimkiin
olamaz [38]. Bir imza, iddia eden kisiye ait oldugu onaylandiysa, imzanin orijinal /
Ozglin oldugu sdylenir ve kisiye miisteri veya orijinal / hedef / ornek yazar | yazar /
imzalayan adi verilir. Aksi takdirde, imzaya sahte ya da simiilasyon denir ve onu atan
kisiye taklit¢i | sahteci ya da ornek-olmayan yazar denir. Genellikle, sahte imza /

simiilasyon asagidaki tlirlerden herhangi birinde siniflandirilir:

e Rastgele Sahtecilik / Basit veya Sifir-Efor Sahtecilik: Sahtecinin otantik

yazarin ger¢ek imzalarinin hakkinda hi¢ bir fikri olmayan ve daha 6nce hig
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gormeden, yazarin imzasmin seklini bilmeyip ancak kafasindan iirettigi imzayi
atan sahtecilik tiirii'ne denir. Bunu yazarin isminden tiiretebilir [74]. Bu
sahtecilik i¢in EER (Esit Hata Orani) % 0.01’den azdir temel giivenlik modunda.
Becerisiz Sahtecilik / Basit veya siradan sahtecilik: Sahtecinin bir kisinin
orijinal imzalarimi gordiigii ve ¢ok fazla pratik yapmadan taklit etmeye ¢alistig
tirdiir. EER, imzanin tiirtine gore degisebilir, ¢linkii basit imzalarin taklidi daha
kolayken karmasik imzalarin dinamik olarak taklit edilmesi ¢ok zordur. Bu
sahtecilik i¢in EER, temel giivenlik modunda tipik olarak % 0.5’in altindadur.

Becerikli Sahtecilik: Sahtecinin, bir kisinin gergek imzasimi gérmiis ve pratik
yapmis olmasidir. Sahteci, imzay1 gozlemlemek ve taklidin pratigini yapmasi
icin ¢esitli cihazlardan faydalanabilir. Bu sahtecilik i¢cin EER, Biyometrik
Motor'un temel giivenlik modunda % 2,5’ten az ve gelismis giivenlik modunda
% 0,5’ten azdir. Yiiksek giivenlik modunda, % 0.01’den azdir [45] [46] [50].
Becerikli sahtecilik kategorisi de, amator ve profesyonel sahtecilige ayrilmistir.
Profesyonel sahtecilik, el yazisi analizinde profesyonel uzmanliga sahip bir kisi
tarafindan yapilir ve yiiksek kaliteli sahtecilik ile sonuglanir. Amator
sahtecilikleride tekrar, evde gelistirilmis ve omuz-iistii sahteciliklerine ayrilir.
Evde gelistirilmis tipte, sahteci da imzanin kopyasi var ve evde pratik yapmasi
igin yeterli vakti vardir. Imzanin reprodiiksiyonu, goriintiiniin statik 6zelliklerine
dayanir. Omuz-iistii imza Sahtecilikleri de, sahtecinin yazarin ger¢ek imzasini
atarken hemen tanik oldugu zaman dretilir; Bu durumda sahteci de imzanin

dinamik 6zellikleri ve mekansal goriintiisii vardir [74].
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M Dewsonn ALY fraleo

Sekil (3-4) (a) Gergek bir imzanin 6rnegi (b) Becerikli sahtecilik
(c) Becerisiz sahtecilik (d) Rasgele sahtecilik [48].

Ancak, cesitli becerikli sahtecilik seviyelere dayanilarak, farkli alt gruplara da
ayrilabilir. Asagidaki tablo (3-1), Sahtecilik Tiirlerini gosteriyor:

Sahtecilikler
I
Becerikli Becerisiz Rasgele
Sahtecilikler Sahtecilikler Sahtecilikler
I
Profesyonel Amator
Sahtecilikler Sahtecilikler
I
Omuz-Ustii Evde-Gelistirilmis
Sahtecilikler Sahtecilikler
Artmis Kalite

Tablo (3-1) Sahteciliklerin Siiflandiriimasi.
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Hangi sahtecilik tiirti kullanildigina bagli olarak, imza dogrulama siireci farkli
bicimlerde olabilir. Tablo (3-2), imzanin 6nceden bilinmesi ile sahteciligin basarisi
arasindaki iliskiyi gostermektedir. “Aktif sahteci girisimleri” nin yedi farkli seviyeleri

tamimlanmaktadir; bunlarin hepsi, sahtecinin taklit edilecek imzanin 6nceki bilgisine

dayanur.
Seviye | Mevcut olan Bilgiler
Sahteci, iddia ettigi kullanicinin Kimligi ile ilgili bilgi sahibi
° olmamast
1 Sahteci, iddia ettigi kullanici kimliginin adin1 bilmesi
Sahteci, iddia ettigi kullanici kimliginin imzasinin statik
’ goriintiistinii gdrmesi
Sahteci, iddia ettigi kullanict kimliginin imzasini, imza atma
’ islemi sirasinda, statik goriintiistinii gormesi
Sahteci, iddia ettigi kullanict kimliginin imzasinin bir 6rnegini
2 cizebilmesi
Sahteci, iddia ettigi kullanic1 kimliginin imzasina yeni tanik
° olmasi
Sahteci, iddia ettigi kullanict kimliginin imzasina defalarca tanik
° olmasi

Tablo (3-2) Sahtecinin imza verileri ile ilgili 6nceki bilgisi [47].
3.6 Genel Imza Dogrulama Sistemi

Imza dogrulama sistemi genelde, imzayr kabul veya reddetmek icin, girilen
verileri iteratif olarak isleyen ardisik birimler halinde bdliiniir [45]. Dogrulama islemi
birkag asamaya bdliinmistiir. Bunlar veri toplama, onisleme, oOzellik ¢ikarma,

karsilastirma ve performans degerlendirme kisimlaridir [42].
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Veri Toplama
‘ Ozellik
—_— Cikarma
} Performans
" Degerlendirme

Sekil (3-5) Genel imza dogrulama adimlari.

3.6.1 Veri Toplama

Veri toplama siireci ¢ok oOnemlidir, ¢iinkii sinyallerin kalitesi karsilastirma
slirecini optimize etmek i¢in kritik 6nem tasir. Ayrica, sinyallerin kalitesi iyi ise,
Onigleme ile iliskili uygulama zamani en aza indirilir, ¢linkii 6niglemenin rolii bazen veri
toplama sistemindeki arizalar1 diizeltmektir. Dinamik imza dogrulamasinda, islenebilen
sinyallerin se¢ciminin 6nemi oldukga biiyiiktiir (bir kalem ucunun x ve y koordinatlarinin

zamani, hizi, hizlanmasi, basinci vb.) [63].
3.6.1.1 imza veri tabami ve toplama islemi

Imza dogrulamasi, veri toplama islemi ile baslar. Kalem tableti ve stylustan
CPU’ya (Merkezi Islem Birimine) aktarilan gercek zamanli imza girdilerinin okunmasi,
islenmesi ve imza veri tabaninda depolanma iglemine Veri Toplama islemi denir [7]
[58]. El yazisit imza dogrulama sisteminin ilk adimi1 imzay1 elde etmektir. Veri toplama
stireci, bireylerin imzalarini toplayip Sistemin egitimi ve kimlik dogrulama amaci
saglamaktadir. Veri Toplama islemi, kullanicinin imzasini elde etmek igin gereklidir ve
simiflandirma islemi i¢in farkli tiplerden olusan girdi araglarini kullanarak sinyalleri
toplar, ayrica imzanin gercek zamanl girdisi ile ugrasir. Imza dogrulama sisteminde, test
amagl imza goriintiilerini elde etmek icin sayisallastirici, dokunmatik ekran gibi 6zel

girdi cihazlart kullanark imza edinilir [61]. Online yaklasimda imzanin dinamik
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ozelliklerini iceren daha fazla bilgi edinebiliriz. Vuruslarin sayisi ve sirasi, imzanin
genel hizi, basing noktalari, hizlanma ve imzanin statik Ozelliklerinin bilgilerini
¢ikarabiliriz. Bu, daha iyi dogruluk saglar, ¢linkii dinamik o6zellikleri taklit etmek gok
zor ancak sistem, kullanicinin isbirligi ve kompleks donanimi gerektiriyor.
Sayisallastirici tabletler veya basinca duyarli tabletler, imzay1 dinamik olarak taramak

i¢in kullanilir [56].
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Sekil (3-6) Imza 6rnegi ve dinamik bilgileri [28]
3.6.1.2 Online Sistemleri i¢in Veri Toplama Cihazlari

Dinamik dogrulama sistemindeki verileri elde etmek i¢in, asigada belirtilen imzanin

dinamik bilgilerini yakalayan (imzalama sirasinda) dijital tableti kullandik:

e Kalemin pozisyonu (x, y koordinatlari): X-koordinati, X ekseni boyunca
Olgekli kiirsor pozisyonu ve Y-koordinati, y ekseni boyunca olgekli kiirsor
pozisyonu.

e Basing, (normal basincin diizeltilmis hali).

e Zaman damgasi, (olayin gonderildigi sistem saati).

e Azimut agilar1 (0-360°), (ug ag¢isina karsilik gelen kalem ucu azimutu).

e Yiikseklik agis1 (0-90°) her 6rnekleme periyoduna gore (u¢ yiiksekligine
karsilik gelen kalemin farkli uglar).

Bu dinamik veri setini kullanarak hizlanma, hiz, egrilik yarigapi, vb. gibi baska bilgiler

de ¢ikarilabilir.
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Sekil (3-7) Tipik Tablet Donanimi ve Verilerin Cikarilmasi [6]

Online veri toplama cihazi pazarmin genis bir alan1 tabletlerden (veya
dokunmatik ekranlardan) olusur. Kalem ile tablet arasinda arabirimi saglayan fiziksel
cihaza sayisallagtirici denir. Kalemle yapilan hareketleri tanityan ve tablet yiizeyine
aktaran yiiksek ¢oztiniirliiklii donanimidir. Kalem tabletindeki sayisallastiricinin temel
amaci, kalemin pozisyonunu x ve y koordinat degerlerine ¢evirmektir. Piyasada birgok
arastirma grubu tarafindan online veri toplama islemi igin kullanilan basarili ticari
tabletler bulunmaktadir. Bilimsel makalelerde en stk Wacom tabletlerinden bahsedilir.

Sekil (3-8)’de dijital tablet 6rnekleri gosterilmektedir.

Sekil (3-8) Wacom tabletleri [51].

Genel olarak dijital tabletler bilgisayara USB arabirimi {izerinden baglanir.
Tabletin hassas yiizeyi vardir ve bu yiizey stylus kaleminin hareketlerini yakalar ve
bilgisayara aktarir (Sekil 3-9).
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Sekil (3-9) Online Imza Taramas igin bilgisayara bagli Wacom tabletleri [51].

Tablet, x ve y pozisyonu, basin¢ gibi zamansal seri vektorleri iletir ve daha
gelismis tabletler egim ve azimut de igerir. In¢ basma nokta (dpi) olarak adlandirilan
alan ¢oziiniirligii 1000 ila 5000 dpi arasinda degisir. Varsa, basing tipik olarak 256 ila
2048 seviyeleri arasinda degisir. Egim ve azimut agilarinin ¢oziiniirliigii yaklagik +/-
0.5°’tir. Bu sinyaller, uygulamaya bagli olarak 50Hz ila 200Hz arasinda degisen
frekanslarda 6rneklenir. Daha yiiksek 6rnekleme orani ile daha yiiksek ¢oziiniirlikk elde
edilir ve bu, hizli vuruslar1 dogru bir sekilde 6l¢mesine neden olur, ters durumuda kaba
¢ozintrliktir [49]. Sekil (3-10)’da, imza girdi cihaz1 olarak kullanilan dijital tablet

tarafindan yakalanan, farkli sinyallerden olusan bir grafik tanimlama sunulmustur [70].

Sekil (3-10) Dijital tabletlerle elde edilen sinyaller

Bu cihazlarin imza girdi cihazlari olarak endiistride kullanilmasi siirekli olarak
arttyor, ve yeni tiretim siirecleri, online imza dogrulama 6zelliklerine uyan tasarimlardan
olusuyor. Bu cihazlar kullanicilar tarafindan yaygin bir sekilde kabul gordii ve dahili

ekranda kullanicilara interaktif bilgi sunulur.

39



Dijital tabletler hala en ¢ok kullanilan imza girdi cihazlar1 olmalarina ragmen,
herhangi bir ek donanima ihtiyag duymadan, imza dinamiklerini yakalayabilen stylus
kalem gelistirmeye yonelik bazi1 girisimler olmustur. Ornegin, Biyometrik Akilli Kalem
(Biometric Smart Pen (BiSP)) [3], el yazis1 kayit ve analizi i¢in kalem sistemidir, X ve y
hareketlerini kaydeden optik sensdrler, basinct 3 yonde kaydeden basing sensorleri ve
acilart 6lgmek igin egme sensorlerden olusur, ¢izim ve isaret hareketleri ile bir kagit
defter tlizerine veya boslukta serbest hareketleri kaydeder. Bu stylus kalemi, diisiik
maliyetli, kullanici-dostu bir cihaz olup, hizli online satin alma, keyfi defterler tizerine

ve boslukta el yazisini yakalayan ve diisiik giicii olan cihazidir [2] [52] [70].

Sekil (3-11) Biyometrik Akilli Kalem - Pentrikler [52]

Dijital kalemler genellikle dijitalize tabletler gibi yazma ile ilgili ek bilgileri de
yakalayabilirler. Kalemin takibi gerinim 6lgerleri, manyeto elastik sensorler, rezonans
frekansinin kaymasi, lazer diyotlari, kalemde yerlesik kamera ile kiigiik desenleri masa
tizerinde takip etmek ve yaziyr filme kaydederek kalem hareketini izlemek asamalari
seklinde gergeklesir. Bazi dijital kalemler geleneksel miirekkep kalemi kullanir ve
kagida yazi yazmasina izin verir. Buda, kagittan 6nemli dokunsal geribildirim saglar.

Sekil (3-12) bu cihazlarin kompozisyonlarini a¢iklamaktadir.
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Sekil (3-12) Dijital kalem kompozisyonlari [53]

Son birkag yilda, yeni dokunmatik ekranli cihazlar bir gergeklik haline geldi. Bu
cihazlar ¢ok popiiler olup teknoloji pazarinin biiyiikk bir boliimiine ulasti. Bu triinler
(Sekil 3-13)’te gortldigiu gibi akilli telefonlar, tablet-pc ve tabletlerdir. Bu cihazlar

imzay1 elde etmek igin kullanilabilir.

a) Akilli Telefon b) Tablet Bilgisayar c) Tablet

(Sekil 3-13) Baz1 dokunmaya-duyarli ekran cihazlar

Bu yeni cihazlar, kayda deger genis kapsamlari nedeniyle, imza dogrulama

sistemlerinin yakin geleceginde 6nemli bir rol oynamalar1 bekleniyor.
3.6.2 Onisleme

Kullanicilardan dogrudan toplanan veriler g¢ogunlukla eksik, giriltilii ve
tutarsizdir, bu yiizden dogru siniflandirmay alabilmek icin sisteme bagvurmadan 6nce
Onislemeden gegmeleri gerekir [49]. Genel olarak Onisleme, veri toplama siirecinde

ortaya ¢ikan giriltiiyli ortadan kaldirmak, gereksiz Ornekleri azaltmayr ve boyut,
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pozisyonun vb. normallestirmesini saglar [5]. Onisleme asamas1 hem egitim hem de test
asamalarinda uygulanir. Bu asamanin amaci, imzay: standartlastirilip 6zellik ¢ikarimi
icin hazir hale getirmektir [76]. Veri donanimdan geldiginde islenmemis haldedir ve
ornekleme, niceleme, donanim hizi, imzalama pozisyonun vb. nedeniyle olusan hatalar

normallestirme i¢in 6nislemeden gegirilmesi gerekir [65].

Bir imza dogrulama sisteminin karsilastig1 giicliiklerden biri, ayni imza sahibinin
farkli imzalarinin ag¢1, konum, genislik ve hatta boyut bakimindan farkli olabilmesidir.
Imzalarin sekillerini karsilastirmak istendiginde, bu bir soruna neden olabilir. Genis
kabul goren normal durum basitge, imzay1 standart boyut ve oryantasyona gevirmektir
[57]. Genellikle, imza Onisleme isleminin amaci, hem girdi imzadan (yakalama
cihazindan) hem de imzanin kendisinden gelen giriltiiyi mimkiin oldugunca
azaltmaktir, ciinkii bu giiriilti dogrulama siirecini zorlastiracak. Onislemenin diger
amaci da sonradan dogrulama iglemini gergeklestirmek i¢in gercek imzaya ulagmaktir
[45]. Sik kullanilan onisleme yaklasimlari; normallestirme, diizlestirme ve yeniden

ornekleme yontemleridir.
3.6.2.1 Normallestirme

Oncelikle tabletlerden elde edilen islenmemis veriler, imza boyutu ve yonii ile

ilgili olmak tizere, normallestirilmelidir [6].

1. Boyutu normallestirme: Hepimizin bildigi gibi, bir kisinin imzasi, bir kagida
ya da baska materyallerin lizerine imza attig1 her sefer farkli olacaktir.
Boylece, ozellikleri ¢ikarmaya baslamadan once her kiginin imzasin1 boyut
olarak ayni kilmak igin boyut normalizasyonuna ihtiya¢ duyulmaktadir [7].
Iki imza arasindaki boyut farki &nigleme ile ilgili problemlerden biridir [66].
Ayni sekle sahip iki imzanin farkli boyutlarla karsilastirilmasi, benzerlik
skorlarinin diisiik olmasina neden olur. Boyut normalizasyonu sekil (3-14)’te
goriildiigii iizere bu etkinin ortadan kaldirilmasi igin verilmistir [68]. Imza
boyutu, boyutlardan (genislik veya yiikseklik) birine gore normalize
edilebilir, yiikseklik bir resimdeki siitunun maksimum uzunlugudur ve benzer

sekilde genislik maksimum uzunluk sirasidir [66]. Imzanin x ve y vuruslari, 2
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boyut vektoriinin [x, y] normalini kullanarak normalize edilir ve

normallestirme islemi, asagidaki denklemi kullanarak, gergeklestirilebilir;

]

i min
x; = — T W
Xmax — Xmin
0
_ Vi = Ymin w
Vi= —————

Ymax — Ymin

Burada (x?, y{) orijinal noktay1, (x;, y;) doniistiirmeden sonra karsilik gelen

noktayi belirtir.

Xmin = Min i{x]}, Xpae = maxi(x))
Ymin = Min i{y;)}'ymax = maXi(yio)
Burada W ve H normallestirilmis imza genisligi ve yliksekligidir [7] [61] [64].

Yer normallestirmesi: X-ekseninin ve y-ekseninin zamansal fonksiyonlart,
koordinatlarin orijinini merkezilestirerek imza kiitlenin merkezinde belirli bir

rotasyonla normalize edilir [64].
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Sekil (3-14) Normallestirme 6rnegi [12] [66].
3.6.2.2 Diizlestirme

Girdiyi almak i¢in sayisallastirict tabletin ve sayisallastirici kalemin kullanilmasi
nedeniyle, verilerin, kaldirilmas1 gereken giiriiltiilii noktalar1 vardir. Sayisallastiricinin
sayili 6rnekleme orani ve veri aktarim hizina sahip oldugu igin, bir egri tizerindeki tiim
noktalar1 yakalayamaz, ancak 6rnekleme oranina gore sayili noktalari yakalar. Bu da,

sekil (3-15)’te gosterildigi gibi sonug verir.
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Sekil (3-15) Bir kisinin imza érnekleri

(a) Taranan Statik Imza,
(b),(c),(d) Taranan Dinamik Imza
(e) Gosterilen Dinamik imzalarin Basing Seviyeleri [67].

Yakalanan noktalarda siireklilik kaybi s6z konusudur; Sekil (3-15) (a)’da
gosterildigi gibi statik taranmis bir imza var, sekil (3-15) (b), (c), (d)’de ayn1 kisinin
dinamik imzalar1 gosterilyor, sekil (3-15) (e)’de gosterildigi gibi farkli renkler farkli
basing seviyelerini gdstermektedir. Orneklenen noktalar agik¢a goriilebilir. Boyle bir
durum Sekil (3-16)’da gosterilmektedir. Bu, girdi verisinde kesinlik kaybina neden olur

ve esleme algoritmasinin dogruluk oraninin azalmasina neden olabilir [67].

Sekil (3-16) Yiiksek imzalama hizindan dolay1, diisiik 6rneklenmis imza [67].

Bu sorunu ¢dzmek igin, eksik nokta bilgisini hesaplayan ve 6rnekleme hatasini

azaltan bir yontem Onerilmistir. Bu yontem, yakalanan noktalar1 enterpole eder ve
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komsu noktalardan biiyiik Oklid uzakligin1 veya biiyiik hizin1 tamimlayarak, tutarligin
kaybetmeden, eksik bilgileri hesaplar. Diizlestirme islemi, hareketli bir ortalama
(moving average) ile veya agirlikli hareketli ortalamalara esdegeri olan ¢esitli filtreleri
kullanarak yapilabilir [62] [66] [67]. Baz1 arastirmacilar imzayi diizlestirmek igin Gauss
filtresini tercih etti. Gauss filtresi sinyalin genel yapisini korurken, kiigiik dalgalanmalari

yumusatir.
3.6.2.3 Yeniden érneklemek

Yeniden Orneklemek, girdi imzasini  yeniden Orneklemek i¢in  bazi
arastirmacilarin tarafindan kullanilan bir siirectir. Yeniden drneklemenin temel goérevi,
gereksiz imza noktalarin1 ortadan kaldirmaktir [61]. Bu, karsilastirma islemini
hizlandirir ve zaman bagimliligin1 kaldirarak sekle dayali bir temsil elde etmeye

yardimec1 olur.

Yeniden ornekleme, islenmemis veri noktalarini asagida gosterildigi gibi basit
bir dogrusal enterpolasyon algoritmasini kullanarak zamanda esit mesafede
diizenlenmeleri icin yapilir. yeniden 6rnekleme adimi AS, toplam yay uzunlugunun (L)

bir kismudir:

di = (X — Xi41) 2+ (Vi — Yis1)2

n-1
L == Z di
i_
L
AS = —
nq

Burada d;, noktadan noktaya olan mesafeyi, n ise noktalarin sayisini belirtir.
Tekrar 6rneklemeden sonra karakterler, sabit bir boyut girdisi saglayan, sabit karakter-
basina-nokta sayisina (n,) sahiptirler [7]. Bununla birlikte, yeniden 6rnekleme, 6nemli
bilgi kaybina neden olur, ¢iinkii goriiniiste gereksiz veriler orijinal imzalayicinin hiz
karakteristiklerini icerir. Yeniden 6rneklemenin diger sorunu, imzanin kritik noktalarinin
kaybolabilmesidir; bu sorunun ¢éziimii bazen, yeniden 6rneklemeden sonra elde edilen

esit uzakliktaki noktalarin setine kritik noktalarin ayri1 olarak eklenmesidir. Yeniden
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orneklememenin faydalari, hiz i¢in normallestirmeme dezavantajindan 6nemli Olcilide

daha fazladir [74].

(a) (b)

Sekil (3-17) a) Orijinal b) Orneklemeyi tekrarladiktan sonra
3.6.3 Ozellik Cikarma

Imza, pek ¢ok giinliik uygulamada kisisel ve belge kimlik dogrulamasi igin en
yaygin kabul géren davranissal biyometrik ozelligidir. Imza dogrulamasi, banka
¢eklerinin, kredi kart1 islemlerinin, sdzlesmelerin ve senetlerin gegerliligi gibi pek ¢ok
mali ve yasal islemlerde kimlik dogrulama amacli genis kabul gérmesi nedeniyle aktif
bir aragtirma alani olmustur [69]. Bir imza dogrulama sisteminin etkinligi esas olarak
Ozellik ¢ikarma asamasina baghdir. Ozellik ¢ikarma teknikleri hizli ve hesaplanmasi
kolay olmali, boylece sistemin hesaplama giicii diisiik olur. Segilen 6zellikler orijinal ve
sahte imzalarin arasinda ayirim yapmalidir. Edinme yontemine bagli olarak, imzayi
dogrulayan iki Ozellik tiiri vardir. Statik Ozellikler, gorintii olarak kaydedilen

imzalardan ¢ikarilir.

Dinamik ozellikler ise gercek zamanda atilan imzalardan gikarilir. Ornegin,
vuruslarin sayisi, sirast ve uzunlugu, imzanin genel hizi, her noktadaki kalem basinci,
genislik-yiikseklik orani, kesisme noktalarinin sayisi, dongiilerin sayisi, kanca sayisinin
vb. hakkinda bilgi saglar, bu da imzayr daha essiz kilar [77]. Imza dogrulama
uygulamasinda imzalar, daha sonra siniflandiriciya gonderilen, 6zellikleri ¢ikarmak igin
islenir. Tipik olarak veriden, imzanin belirli karakteristiklerini tanimlayan, ozellik
vektorii ¢ikarilir, ve sablon olarak depolanir. Dogrulama iglemi sirasinda, ayni 6zellikler

test imzasindan ¢ikarilir ve sablonla karsilastirilir.

Bu adimda, ger¢ek kisinin imzasinin benzersizligini temsil etmek i¢in en iyi
sekilde kullanilabilecek 6zellikler ¢ikarilir. Bireyler arasinda maksimum ayrim yapmay1

saglayan uygun ozellikler secilirken, alakasiz 6zelliklerin atilmasi 6nemlidir [24].
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3.6.3.1 Online imzadan Cikarilan Ozellikler

Aragtirmacilar tarafindan, online imza dogrulamasi i¢in, ¢ok sayida 6zellik 6ne
stiriilmiistiir. Dinamik 6zellikler, ger¢cek zamanli atilan imzalardan ¢ikarilir. Bu 6zellik
tiirleri, fonksiyon’a dayali 6zellikler ve parametre’ye dayali 6zellikler olmak iizere iki

tiir olarak ayrilabilir [24].

Fonksiyon’a dayal 6zellikler, 6zellik kiimesini olusturan degerinin imzay1 bir
zaman fonksiyonu olarak tanimlar. Fonksiyon’a dayali oOzelliklere Ornek olarak

pozisyon, basing, hizlanma, egim, hiz ve kalem hareketinin yonii bulunur.

Parametre’ye dayal o6zellikler, bir imzadan ¢ikarilan o6zellikler, 6gelerden
olusan bir vektdr olusturur ve her biri bir 6zelligin degerini temsil eder [24] [77].
Parametre’ye dayali Ozelliklere Ornekler; kalemin yukari/asagi sayilari, imzalarin
oryantasyonu ve Fourier, Kosiniis ve Wavelet matematiksel dontisiimleri uygulayarak
hesaplanan ¢esitli metodlardir [45]. Parametreler genellikle iki ana kategoriye ayrilir:

lokal ve global.

Lokal ozellikler, imza i¢indeki bir konuma denk gelen 6zelliklerdir, ve imzanin
her noktasi ile iligskileri nedeniyle boyle adlandirilmistir bunlar. Lokal o6zelliklerin
ornegi; vurusun yikseklik-genislik orani, vurus oryantasyonu, piksel yogunlugu, imza
yoriingesi lizerindeki ardisik noktalarin arasindaki mesafe ve egrilik degisimidir [72]
[73]. Lokal parametreler, imzanin belirli boliimlerinden ¢ikarilan 6zelliklerle ilgilenirler.
Cikarilan ozelliklere bagli olarak, lokal parametreler bilesen-odakh parametreler ve
piksel odakh parametrelere boliinebilir. Bilesen-odakh parametreler her komponentin
seviyesinde ¢ikarilir (yani, vurusun ylikseklik-geniglik orani, vuruglarin rolatif
pozisyonlar1, vurus oryantasyonu, vs.). Piksel odakl parametreler de piksel seviyesinde
cikarilir (yani, sebeke-tabanl bilgi, piksel yogunlugu, gri-seviye yogunlugu, yapi, vb.).
Genellikle, lokal o6zellikler hesaplama agisindan pahalidir, ancak global 6zelliklerden
daha kesindir. Genellikle global 6zellikler olarak kabul edilen bazi parametre 6zellikleri

lokal olarak da uygulanabilir ve tersi de gegerlidir [77].

Global ozellikler, total imzalama siiresi, ortalama basing, ortalama hiz,

smirlayici kutu veya vurus sayist Vb. gibi imza siirecinin ve imzanin tiimiiyle iligkileri
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nedeniyle boyle adlandirilmiglardir. Bir vurus, kalemin kagida dokunurken hareket ettigi
noktalarmn sekansidir. imza genellikle birkag vurustan olusur, ve dnisleme sirasinda tiim
vuruslar, bir uzun vurus olarak birlestirilir [72] [73]. Global o6zellikler kolaylikla

cikarilabilir, ancak imza hakkinda sinirl1 bilgi sunar [77].
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Ozellikler

Fonksiyon Ozellikleri

Parametre Ozellikleri

e Pozisyon (x,y)
o  Hizvy,wVv
e Hizlanma asaya
e Basing
e Kuvvet
e Yon
e Kalem Egilimi
Lokal : Global
e Pozisyonun, Kaydirmanin, hizinin,
hizlanmanin AVE/RMSMAX/MIN
e Total imza siiresi
e Kalemin Yukari/Asag1 sayisi
e Pozitif/Negatif pozisyonunun,
kaydirmanin, hizinin ve hizlanmanin
stiresi
e  Matematiksel doniigiimlerden
parametreler
| |
Bilesen Odakh Piksel Odakh
e Geometriye dayali e Sebekeye dayali
e Egimliye dayali e Yapiya dayali
e Oryantasyona dayali e  Sekil matrisleri
e Kontura dayali e  Gri-seviye yogunlugna dayali
e Anadayali e Golge koduna dayal:

Sekil (3-18) Ozellik kategorileri.
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Genel olarak: Fonksiyona dayali ozellikler, parametrelere gore daha iyi
performans saglarlar, ancak genellikle zaman alici eslestirme prosediirleri gerektirirler.
Parametreye dayali oOzellikler, basit olduklar1 nedeniyle kolayca hesaplanirlar ve

eslestirilirler.
3.6.3.2 Online imzalama da Sik Kullamlan Ozellikler

Kisaca, en yaygin fonksiyon ve parametre dzelliklerinden bazilar asagidaki gibi

verilebilir:

e Koordinat Sekanslari X, y: [x; y] Maksimum yatay ve dikey histogrami.

Yatay histogrami imza goriintiisiiniin her satirindan gegerek siyah piksellerin
sayisini sayarak hesaplanir. Maksimum sayida siyah piksel iceren bir satir
maksimum yatay histogrami olarak kaydedilir. Benzer sekilde, dikey
histogrami imza goriintiisiiniin her siitunundan gegerek, maksimum sayida
siyah piksel bulunan bir siitun bularak hesaplanir. Bu 6zelliklerin uzunluklari
degiskendir. Genellikle, DTW elastik eslestirmeye izin verdigi igin, mesafe
Ol¢limii olarak kullanilir.

e [mza Siiresi: Kullanicinin toplam imzay1 tamamlamast igin gereken siire. Bu,
kisi imzalarken kaydedilen koordinatlarin sayisin1 sayarak elde edilir. Her
koordinat sabit bir oranda 6rneklenir.

e [mza Genisligi: Yatay ekseni boyunca her iki ucun arasindaki en kisa

mesafedir.

e [mza Yiiksekligi: Dikey ekseni boyunca her iki ucun arasindaki en kisa

mesafedir.

e Kalem-Yukar: Sayisi: Imzalama siiresi boyunca kalemin temas yiizeyinden

kaldirma sayisidir. Binary oOzelliginin - “0”  olmasi, kalemin ekrani
dokunmadigini gosterir (kalem-yukari).

e Kalem-dsagi Sayisi: imzalama siiresi boyunca kalemin temas yiizeyine

indirme sayisidir. Binary Ozelliginin  “1” olmasi, kalemin ekrani

dokundugunu gosterir (kalem-asagi).

e Total fmza Uzunlugu: Egriyi tek bir hat’ta doniistiirdiigiimiizde olgiilen

imzanin toplam mesafesi.
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o Basing, Yiikseklik, Azimut: online imzalarda tipik bir dinamik 6zelliktir. Bazi

sayisallastirict cihazlar ek bilgi de yakalayabilir 6rnegin, azimut (kiirsérun z
ekseni etrafinda saat yoniinde dondiiriilmesi) ve yiikseklik (pozitif z-eksene
dogru, yukariya dogru olan ag1) gibi.

e Kiitlenin Merkezi x (1) ve y (1), Tork T (), Egrilik-elips s1 (1) ve s2 (1): Kiitlenin

Merkezi aslinda dizlestirilmis bir Gauss koordinat sekansidir. Tork, kalem
hareketi vektorii tarafindan taranan alami Olger. s1 (I) ve sz (I): egrilik
elipslerini, anlara dayanarak, olger. Iliskili mesafe 6lgiisii, noktalarin
tutarliligi ile agirliklandirilan gapraz-korelasyon (Pearson’s r)’dir. Kiitlenin
merkezi, imza goriintiisiinii iki esit pargaya boler ve tek tek pargalarin kiitle

merkezini bulur.

o Kalemin (Stylusun) Aizi: Bir yazarin tablet tizerindeki imzasini tuttugu hizdir,

V x+ (X-ekseni tlizerinde ortalama pozitif hiz), V y+ (y- ekseni iizerinde
ortalama pozitif hiz), Ts (total imzalama siiresi ). Hiz sekansindan, Va
hizlanmasi daha da tiiretilebilir.

o Cos (a), sin (a), Egrilik a. B : hiz vektorii ve X-ekseni arasindaki agidir.

Bu 6zellikler, online imza dogrulamasinda kullanilan 6zelliklerin yalnizca kiiciik

bir alt kiimesidir [58] [75] [76].
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# | Ozellik Mesafe
Olgiimii

1 X-koordinati: X DTW

2 Y koordinati: Y DTW

3 Koordinatlar: [X; Y] DTW

4 Hiz: V DTW

5 Hiz X: VX DTW

6 HizY: Vy DTW

7 Basing: P DTW

8 Hizlanma: Va DTW

9 Yiikseklik: Al DTW

10 | Azimut: Zu DTW

11 | Kiitle Merkezi X: x(I) Agirlikli r
12 | Kiitle Merkezi Y : y(I) Agirlikli r
13 | Tork: T(l) Agirlikli r
14 | Egrilik-elips:si(l) Agirlikli r
15 | Egrilik-elips: so(l) Agirlikli r
16 | Ortalama hiz:V Oklid

17 | Ortalama pozitif Vx: V x+ Oklid

18 | Ortalama pozitif Vy: V y+ Oklid

19 | Total imzalama siiresi: T S Oklid

20 | Egrilik: g DTW

21 | Aqi:sin(a) DTW

22 | Act: cos(a) DTW

Tablo (3-3), Online imza dogrulamasinda yaygin olarak kullanilan &zellikleri ve

karsilik gelen uzaklik dlglimlerini igermektedir [75].
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3.6.3.3 Segmentasyon

Imza, baglantis1 kesilmis segment kiimesinden olusuyor. Segment, birlesik
noktalardan olusan kiimedir, kullanic1 yazmaya basladiginda segment baslar ve kalemi
cihazdan kaldirdiginda sona erer [42]. Segmentasyon, imza dogrulama sisteminin ardisik
asamalarint da etkileyen Onemli bir Onisleme asamasidir. Bunun nedeni,
segmentasyonun daha fazla 6zellik ¢ikarmaya yardimci olmasi ve iki imzanin, tiim
imzay1 karsilastirmak yerine sabit segmentlere dayali olarak, karsilastirilmasini
kolaylastirmasidir. Imza segmentasyonu karmasik bir gérevdir, ciinkii ayn1 imzalayici
tarafindan tretilen farkli imzalar, lokal germe, bastirma, ihmal veya ek parcalar
nedeniyle birbirinden farkli olabilirler. Bu nedenle, imza segmentasyonuna 6zel 6nem
verilmistir ve gesitli teknikler Onerilmistir. Tablo (3-4) imza segmentasyonu i¢in en

uygun tekniklerden bazilarini géstermektedir [34].

Segmentasyon Teknikleri Kategori
Kalem-asagi/Kalem-yukari sinyalleri Online
Hiz sinyal analizi Online
Algisal olarak bagintili noktalar Online
Dinamik Zaman Cozgiisii Online
Bagli bilesenler Offline
Agac Yapisi Analizi Offline
Yonlii Veri Istatistikleri Offline

Tablo (3-4) Segmentasyon Teknikleri

Imza bloklarma ulasmak igin en basit yaklasim; imzalar1 yaz1 sekanslar1 (kalem-
asag1) ve kesintiler (kalemle-yukari1) halinde diisiinmektir. Ileri teknikler ayn1 zamanda
yaz1 hizin1 ve agilardaki degisiklikleri de hesaba katar [45]. iki veya daha fazla imzanin
ayni sayida miitkemmel sekilde karsilik gelen segmentlere boliinmesini saglamak igin,
imza segmentasyonunda yaygin olarak kullanilan dinamik zaman ¢ozgiisii (DTW)
kullanilir. Birinci imzanin boliinmesinden sonra, tiniform mekansal oOlgiitlere veya
geometrik uglarin konumuna gore, DTW, diger numunelerdeki ilgili noktalar1 belirlemek
icin uygulanir. Daha saglam olan model-yonlendirmeli segmentasyon teknigi de 6ne

stiriilmiistiir. Bu yontem, ayni sayida segmenti temin edip segment-segment eslesmeyi
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kolaylikla saglayan yontemdir. Bu da, DTW’yu kullanarak referans modeldeki karsilik

gelen segmentlere gore girdi imzay1 segmentlere boler.
3.6.3.4 Ozellik Secimi

Son birkag yilda imza saglamligini analiz etmek i¢in 6zel ilgi gosterildi. Eger bir
kisi, imzasin1 “N” kere atarsa, yazi pozisyonlari, kagit, kalem, durus sekli vb. ayn1 olsa
bile, imzalar az yada c¢ok &lgiide degistigini gdzlemlendi. Imzalarm analizi, imzalarin
neredeyse daima ¢ok benzer/sabit olduklar1 alanlar1 tanimlamaya amaglar. Bu alanlardan
secilen ozelliklerin hem offline hem de online dogrulama da ¢ok iyi sonuglar verdikleri

gosterilmistir [45].

Ozellikleri secerken gdz oniine alinmasi gereken hususlar; orijinal imzalardaki
ozelliklerin degiskenlere duyarsiz olmalari, ve gergek ile sahte imzalarin arasinda iyi
ayirtag olmalari. Clinkii, hangi olast genis spektrumlu ozelliklerden, en iyi ayrimci
giiciiye sahip olacagina dair 6nsel bilgi yoktur. Bir 6zellik kiimesi, 6zellikleri budamak

icin gereken rehberlik yolu yoksa, cok sayida gereksiz bilgi igerebilir.

Ozellik segimin amaci, esas olarak orijinal kiimenin tiim ayrimci giiciinii igeren,
azaltilmis bir 6zellik kiimesi elde etmektir. Ozellik secimi, dzellige dayali dogrulama
sisteminin gereksiz bilgileri kaldirarak etkinlik saglanmasi, 6zellik vektoriiniin boyutunu
azaltarak hiz saglanmasi, yalnizca optimum bir 6zellik kiimesiyle ¢alisarak performans
saglanmasi yonlerini ele almaktadir. Genel olarak, 6zellik se¢im tekniklerinin ¢ogu ayni
temel prosediirii izler. Baslangi¢ noktasi, analistin ornekler arasinda ayrim yapmak i¢in
faydali olduguna inandi8, genis bir 6zellik kiimesidir. Ozellik kombinasyonlarinin veya
ozelliklerin her birinin ayirt edici giicli, popiilasyonu yeterince temsil ettigine inanilan
bir veri egitim setinde, istatistiksel testleri uygulayarak belirlenir. En iyi performansa
(baz1 kriterlere gore) sahip olan ve minimum sayida 6zellik igeren Gzellik
kombinasyonlari, en iyi 6zellik kiimesi olarak kabul edilmektedir. Ayrica, en 1yi 6zellik
kiimesinin farkli imzalayicilar arasinda ayni olmasina gerek yoktur [44]. Bu sistem igin,
imza yoriingesindeki noktalarin asagidaki lokal ozellikleriyle testler yapildi: En diisiik
hata oranlarin1 veren iki ardisik noktalarin (AX, Ay) arasindaki x ve y koordinat

farkliliklar1. (AX, Ay) 6zelliklerinin ¢eviriye gore degismez oldugunu dikkati ¢ceker [74].
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Iki ardisik nokta (Ap) arasindaki kalem basmnci (p) farklari. iki ardistk nokta (Av)
arasindaki hiz farklari. Ay/AX . Ap/AX.

3.6.4 Karsilagtirma

Ozellik cikarma asamasindan sonraki asama imza Karsilastrma asamasidir.
Cikarilan o6zellikleri, sablonda depolanan referans degerlerle karsilastirir. Imza
dogrulamasinda sik kullanilan iki karsilastirma metodolojisi: fonksiyonel yaklasim ve
parametrik yaklasimdir. Fonksiyonel yaklasimda, tamamlanmis sinyaller (x(t), y(t), v(t)
vb.), Ozellik setini dogrudan veya dolayli olarak olusturur. Bir dizi orneklenmis
noktalardaki sinyal degerleri, test imza ve referans imzayr noktaya-nokta olarak
karsilastirilirlar. Parametrik yaklasimda, yalnizca hesaplanan parametrik Ozellikler
karsilastirilir. Bu iki yaklasimin yani sira, Rhee, segmentten-segmente karsilastirmaya
dayali bir yaklagim onerdi. Her segment i¢in on bir parametre ¢ikarilip karsilastirildi.
Segmentasyonun daha fazla parametre c¢ikarmaya yardimci oldugu ve karsilastirma

isleminin hala parametrelere dayandigi belirtilmelidir [6].
3.6.4.1 Fonksiyonel Yaklasim

Fonksiyonel yaklasim, tamamlanmis noktalar1 nokta-nokta olarak karsilastirir.
Tamamlanmus sinyal, mekansal bir fonksiyon 6rnegin: x, y egrisi boyunca veya gegici
bir fonksiyon olabilir 6rnegin: X, y zaman ekseni boyunca. iki sinyali karsilastirmak igin,
basit bir yontem olan, dogrusal korelasyon kullanilir, ancak asagidaki iki problem

nedeniyle korelasyon katsayisinin dogrudan hesaplanmasi gegerli degildir:

1. Toplam sinyal siirelerinin farki

2. Sinyallerin iginde dogrusal-olmayan bozukluklarin varligi

Mekansal fonksiyonel sinyal veya gegici fonksiyonel sinyalde; sinyal siiresinin,
farkli numunelerin ayni imzalayicidan gelmis olmasi bile, ayni olmasi muhtemel
degildir. Buna ek olarak, her iki sinyal i¢in de bozukluklar, dogrusal-olmayan bir sekilde
sinyalin i¢inde ortaya ¢ikar. Bozuklugu diizeltmek i¢in karsilastirmadan 6nce dogrusal-
olmayan bir hizalama uygulanmasi gerekir. Gegici bir sinyal i¢in, en yaygimn kullanilan
yontem Dinamik Zaman Cozgisidir (DTW). DTW’den sonra ¢ozgiilen sinyal,

tamimlanmis bir ¢6zgili yolunu izleyerek elde edilir. Cozgiilenmis sinyali ile referans
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sinyalin arasindaki noktadan-noktaya Oklid uzaklifi hesaplanabilir. Cozgiilenmis
sinyalinin yani sira, ¢6zgii yolu da, sahte imzalar1 orijinal imzalardan ayirdetmek igin
onemli bir yontem olarak kullanilabilir. Iki lineer-korelasyon sinyallleri, dogrusal-egri
den olusan bir ¢6zgii yoluna sahip olacaktir. iki sinyal icin daha az dogrusal-korelasyona

sahipken, ¢ozgii egrisi daha az dogrusal olacaktir [6].
3.6.4.2 Parametrik Yaklasim

Iki parametre kiimesini ayirt ederken, birisi gercek bir imzadan digeri sahte bir
imzadan yola ¢ikarsak, Oklid uzaklig1 en basit ve siklikla kullanilan 8lciidiir. Oncelikle,
birkac prototip imzadan parametrelerin referans seti tanimlanir. Ayni parametre kiimesi
bir 6rnek imzadan c¢ikarildiktan sonra, test drneginin giivenilirligi referans setine olan
Oklid uzakligina dayanarak kararlastirilabilir. Oklid uzakligindan baska, parametrik
karsilastirma igin baska birka¢ metodoloji vardir. Kiran, ortak bir 10 6zellik kiimesinden
bir skoru hesaplamak i¢in bir olasiliksal 6zellik modeli 6nerdi. Dolfing ise, parametrik
yaklasimda Soldan-Saga Gizli Markov Modeli uyguladi. Ayrica parametrik
karsilagtirmaya Sinir Agt Uygulamasi o6nerilmektedir. Wijesoma, parametrik
karsilagtirma igin belirsiz bir mantig1 benimsedi. Tiim bu ¢alismalar [6] nolu referansta

ayrintilt verilmistir.
3.6.5 Performans degerlendirmesi

Cogu elle atilan imza dogrulama teknikleri, performans degerlendirmesi i¢in

asagidaki prosediirii kullanir:

1. Kayit — Depolama veya kayit sirasinda her bir kisi i¢in birkag imza alinir (bu
imzalara Ornek imzalar1 denir, ancak egitim imzalar1 gibi baska terimler de
kullanilmastir).

2. Onisleme ve Referans Imza(lar1) Olusturmak - 6rnek imzalari 6nislemeden
gecirilir, gerekli ozellikleri hesaplanir ve bir veya daha fazla referans imzasi
iiretilir. imza dogrulama asamasindan dnce hangi esigin kullanilacagina karar

verilir.
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3. Test Imzas1 - Kullanict kimligini dogrulamak istediginde, iddia ettigi kisinin
kimlik bilgilerini sunar ve bir imza atar (bu imzaya, test imzas: denilir). Ikinci
asamada oldugu gibi imza 6nislemeden gegcirilir ve imza 6zellikleri hesaplanir.

4. Karsilastirma Islemi - Test imza, dzelliklerin degerlerine gore, referans imza(lar)
ile karsilastirilir ve ikisinin arasindaki fark, var olan (veya 0zel olarak
gelistirilmis) bircok mesafe dl¢iisiinden birini kullanarak hesaplanir.

5. Performans Degerlendirmesi - Gergek bir imza oldugunu iddia eden her imza
i¢in, 2. adimda belirlenen esik, hesaplanan mesafe ile karsilastirilir. Mesafe daha
az ise imza kabul edilir, aksi halde reddedilir.

6. Bu kisi igin verilen, ger¢ek imza seti ve sahte denemeleri igin 3-5 adimlari
tekrarlanir ve 1-6 adimlar1 yeni bir kisi i¢in tekrarlanir; FRR, becerikli FAR ve
rasgele FAR hesaplanir [38].

Ozellikleri  karsilastirdiktan  sonra, hata oranlar1  sistem performansinin
gostergeleridir. Genellikle iki tiir hata oran1 kullanilir. Bunlar Yanlis Reddetme Orani
(FRR) ve Yanlis Kabul Etme Oranidir (FAR) [26].

Kabul edilen sahte imzalarin sayisi
R= - - * 100
Test edilen sahte imzalarin sayisi

Reddedilen gercek imzalarin sayisi

FRR * 100

" Test edilen gercek imzalarin sayisi

Hem FAR hem de FRR birbiriyle iligkilidir, boylece oranlardan birinde bir
degisme olursa digerine ters etki yapacaktir. 1ki egri, esik ayarlarina gore degisiklik
gosterir. Sistemin performansini degerlendirmek icin yaygin olarak kullanilan bir diger
alternatif, FAR = FRR’de olusan Esit Hata Oranin1 (EER) hesaplamaktir. Bu da diger
sistemlerle karsilagtirildiginda hata orani performansinin gostergesi olarak yaygin
kullanilmaktadir. EER, FRR egrisinin FAR egrisiyle kesistigi noktadir. Genel olarak,
diisik EER’1i sistemler daha iyidir.

En iyi EER’1 bulmak i¢in bir iteratif yaklasim yontemini kullanabiliriz. Y&ntem,

dogrusal-olmayan programlama i¢in simpleks algoritmasinin bir uzantisina dayanir, bu
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da kisitlamasiz ve kisitli optimizasyonu igin yontemi uygun hale getirir. YOntemin
birka¢ uzantisi ile, lokal optima’dan kurtulabiliriz, ve bir¢ok lokal optima ile dogrusal-
olmayan fonksiyonlarin optimizasyonu i¢in iyi bir ara¢ haline getirmesine neden olur.
Oldukga saglam oldugu kanitlanan bir strateji, dogru kurulumla lokal aramaya rasgele
baglamak. Temel fikir; baslangigta ¢ok biiyiik bir simpleks kullanmaktir; Bu simpleksin
baslangi¢ hareketleri ¢ok biiytlik, ve bu nedenle bir tiir filtre gibi davranirlar, ve aramay1
iyi alanlara dogal olarak yonlendirir. Bu nedenle, objektif fonksiyon olarak, EER’1 en

aza indirgemeyi secebiliriz [42].

FAR FRR

Hata

EER

v

Esik

Sekil (3-19) FRR ve FAR’n genel davranisi [42].

Daha yiiksek esik degeri ile sistem her seyi kabul etme egilimi gosterir, bu
nedenle FRR diisiik ve FAR yiiksek olur. Esigi azaltirsak, FRR artacak ve FAR
diisecektir. Ancak esik degeri ¢ok diistik olursa, sistem kullanilamaz hale gelir, ¢iinkii
kabul edilmek c¢ok zorlasir. EER genellikle en iyi dengedir, fakat farkli tiirlii cevap
vermemiz gereken bazi vakalara da rastlanabiliriz. Yiiksek derecede giiven igceren
sonuglara varmak istiyorsak, FAR ile ¢ok kisitlayict olmaliyiz ve sonug¢ olarak FRR

yiiksek oldugundan bir kullanicinin kabul edilmesi zorlasir [42].
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Boliim 4

Karsilastirma Algoritmalari

4.1 Giris

Otomatik imza dogrulamasi, hem bilimsel hem de ticari acidan oldukcga ilgi
¢eken bir arastirma alanidir. Son yillarda, internetin siirekli bliyliimesi ve gelisme iginde
olmasi ve dolaysiyla artan giivenlik gereksinimleri ile birlikte, otomatik imza dogrulama

alanina ilgi yogunlastirildi.

Online el-yazis1 edinimi igin kullanim1 kolay girdi aygitlar1 ortaya ¢ikmalari ve
gelistirilmelerinden dolayi, online imza dogrulamasi i¢in olast uygulama sayisi siirekli
artmaktadir. Ornegin, Otomatik imza dogrulamasi, bilgisayar aglari, belgeler ve
veritabanlarinda erisim giivenligini kontrol etmekte etkin katki saglayabilir. Mesela,
dogrulama islemi gerceklestirilmesi igin, bir Kullanicinin canli online imzasi, kisisel
akilli kartta depolanabilen el-yazisi imzasimi igeren biyometrik bilgileri ile

karsilastiralarak, kart1 kullanan kisinin hak sahibi olup olmadigi dogrulanabilir.

Bu boliimde, otomatik imza dogrulamasina uygulanan cesitli modelleme

yaklagimlar1 6zetlenmektedir.

Modelleme tekniginin uygulanabilirligi ve gergcek imzalayacilar1 ve sahtecileri
(forgers) taniyabilme becerisi, bir dogrulama sisteminin kalitesinde en 6nemli faktordiir
[44]. Global o&zelliklere dayali sistemler de Kkullanilan en yaygin algoritmalar,
istatistiksel siniflandiricilara dayanmaktadir, Gauss Karisim Modelleri (Gaussian
Mixture Models - GMM) veya Mahalanobis mesafesi (Mahalanobis distance) gibi, buna
karsin fonksiyona dayali sistemler de Dinamik Zaman Cozgiisii (DTW), Gizli Markov
Modelleri (Hidden Markov Models - HMM), Noral aglar1 (Neural Networks - NN) ve
Destek Vektor Makineleridir (Support Vector Machines - SVM). DTW, kullanici

modellerinin dnceki egitimine ihtiyag duymamasi avantajina sahiptir [14].

Imza 6rnegi iddia edilen kimlige ait olup olmadig1 Karar vermek igin kullanilan
imza karsilastirma algoritmalari, genellikle iki ana gruba ayrilir. Bunlar; mesafeye dayali

yaklagim ve modele dayali yaklasimdir [70].
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4.2 Dinamik Zaman Cozgiisii (DTW)

Ozellik ¢ikarma isleminden sonra, bir sonraki adim dogrulama yapmaktir, yani,
sorgulanmis bir imza iddia eden kisiye ait olup olmadigin1 saptamak. Online dogrulama
durumunda, en yaygin yaklasimlar Dinamik Zaman Co6zgiisiine (DTW) dayanir. DTW,
belirli bir mesafe Sl¢lisiiniin minimumunu elde etmek i¢in, imza sinyal sekanslarinin
zaman ekseninin genisletilmesi ve kompresyonuna izin verir, bu da online dogrulamasi
icin uygun hale getirir. Parametreler 6zellik olarak kullanildiginda, dogrulama ig¢in
siklikla Mahalanobis ve Oklid gibi uzaklik dlgiileri kullanilir. Gercek durumlarda, bir
dogrulama sistemi yalnizca orijinal numunelere ve bir veya daha fazla sorgulanmis

imzaya sahip olabilir [45].

Dinamik Zaman Cozgiisii (DTW), iki zamansal sekanslari, kullanicinin referans
imzas1 ve sorgulanmis imzanin arasindaki hizalamay1 belirlemek icin kullanilan iyi
bilinen bir tekniktir. DTW genis uygulama alanlarinda kullanilir ve herhangi dogrusal

sekansi olarak gosterilebilen bir veriye uygulanabilir.

Dinamik Zaman Cozgiisii (DTW) iki zamansal sekanslarin (sorgu ve sablon)
arasindaki hizalamay1 hesaplamak icin kullanilan bir algoritmadir. iki zaman serisi
arasindaki karsilik gelen bolgelerin bulunmasi, ya da iki zaman serisi arasindaki
benzerligi saptamak i¢in kullanilir. Miimkiin oldugunca birbirine benzetmek icin, bu iki
zaman serisi, gerdirerek dogrusal olmayan sekilde veya zaman ekseni boyunca lokal

olarak kompresyon uygulayarak ¢6zgiilenebilir.
DTW asagidaki 6zelliklere sahiptir:

1. Sekans noktalari lizerinde bir-birdengok haritalama.
2. Sekanslarin esit uzunlukta olmasi gerekli degildir.
3. Giirtiltiiye kars1 tolerans gostermesi; iki sekanslarin kiigiik bir kismi 6nemli

ol¢iide farkli olsa bile benzer olabilmesi [8].

61



_/—/—mera ns

Numune

Zaman

Sekil (4-1) iki zaman serileri [27]

Germe sonrasi, bireysel hizalanmis Ogelerin mesafelerini toplamasiyla, iki

serinin arasindaki mesafe hesaplanir.

Sekil (4-2) A. iki zaman serisi arasindaki Oklid uzaklig
B. Iki zaman serisi arasindaki DTW mesafesi

B’de zaman ekseni ¢ozgiilenmis olup bdylece drnek sekanlardaki her veri noktasi

referans sekanslardaki bir noktaya optimal sekilde hizalanir.

DTW 1960’11 yillarda tanitildi ve 1970’lerde konusma tanima ¢atisi altinda da
kesfedildiginde popiilaritesi daha da artti. Daha sonra, DTW’de diizelmeler yapildi ve
farkli alanlarin birgok bilgisayar uygulamalarinda yaygin sekilde kullanildi. Bunlarin
Ornegi; imza eslestirmesi, hareket tanima, veri madenciligi, bilgisayar goriintiisi,
gozetim, kimya miihendisligi, protein sekans hizalamasi, insan hareketi tanima ve
kelime tanima gibi alanlardir [36] [55]. Bu tez galismasinda bir DTW algoritmasi
uyguland: ve sonraki boliimde ayrintili olarak da agiklandi. Vurgulamaya degerki, DTW
ye dayali algoritmalari, iki kamu degerlendirme yarismasinda IDY’2004 ve
BSEC’2009°da kazanan imza sistemleri idi [70].
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4.2.1 Klasik DTW Algoritmasi

Sirasiyla n ve m uzunlugundaki X ve Y zaman serilerinin karsilastirilmasinda,

burda

X = X1,X2,X3,X4,X5,....,Xn @

Y =VY1,Y2,Y3,Y4,Ys,.....¥m (2)

Klasik DTW, iki zaman serisi arasindaki hizayr bulmak igin dinamik
programlama yaklagimini kullanir ve minimize mesafeye dayanan zaman serilerini
hizalandirir. iki zaman serisi arasindaki DTW hizalamasin1 hesaplamanin ilk adimi; n-
ile-m kost matrisini (cost matrix) olusturmaktir, burada her bir (i, j") dgesi, Xi ve Vi
arasindaki olgiilen mesafeye karsilik gelir. Mesafe, farkli mesafe metriklerini kullanarak
Slgiilebilir Srnegin, basit Manhattan farki d (i, yi) = | xi- yi |, Kare mesafe d (i, yi) = (i
~ vi)? veya Oklid uzakhigi veya zaman serileri arasindaki hizayr tanimlayan baska
herhangi bir mesafe o6l¢iisii. Kost matrisindeki her bir yol i¢in kiimiilatif mesafeye
dayanarak, zaman serileri arasinda en iyi eslesme, Oklid uzaklig ile bulunabilir. Ayrica
DTW’de mesafe hesaplamas:t ig¢in en yaygin kullanilan yontemlerden birisidir.

Asagidaki (3) numarali denklemde gosterildigi gibi:
DTW(X,Y) = min { >ZXe=ad(Wi)} (3)

Burada, d iki zaman serisi arasindaki secilen mesafe Olgiisii, ve Wk, ¢Ozgii

yolunun W, k" $gesinin Kost matrisi 6gesidir, denklem 4’te gosterildigi gibi:
W = w1, Wz, W3, W4, W5, .....Wk 4

Cozgl yolu, dinamik programlama formiilasyonunu (basamak desenleri, lokal
kisitlamalar olarak da bilinir) kullanarak bulunabilir, bu da D (i, j) hiicresini doldurmak
icin, kost matrisindeki komsu hiicrelerin katkisin1 belirler. Dinamik Programlama
formiilasyonu, komsu c¢apraz noktalarin kiimiilatif uzakliklarinin minimumu ile
mesafenin toplamini alarak, her nokta i¢in toplam mesafeyi verir. Ik olarak, matrisin ilk
stitununu ve birinci satirin1 doldurarak global kost matrisini D doldurur, boylece D (0, 0)

= 0 baslatiliyor, denklem 5, 6 ve 7°de gosterildigi gibi.
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D(i,1) =D (i-1,1)+d (i, 1) (5)
D(,j)=D(1j1)+d(1,j) (6)
D(i,j)=d(i,j)+min[D (i-1,j), (i-1,j-1), (i,j-1)] (7

Global kost matrisi biriken mesafelerle dolduruldugunda, sonraki adim, kost
matrisini kullanarak zaman serilerinin arasindaki ¢ozgii yolunu bulmaktir. Kost matrisini
geri ¢ekerek, ¢6zgili yolu greedy yaklasimin yardimiyla kolayca bulunabilir. Algoritma
teorisinde, greedy yaklasim oldugu pozisyonda lokal optimal kararlar: verir, ve sonunda
global optimal verecegini varsayar. Cozgii yolu arastirmast D (n, m)’den baglar ve
komsu hiicrelerin hepsini soldan, asagidan, ¢aprazdan, sol alta kadar degerlendirerek
geri ¢eker. Bu komsu hiicrelerden herhangi biri minimum degerleri iceriyorsa, D (1,1)’e

ulagana kadar ¢6zgii yolunun basina ekler [15] [36] [39].

Zaman Serisi X

1
)

—i ] | . -
o
L
o 1 = 1
-
Zaman Serisi Y 2 ] L ]
B
“I
- ]

1 - n

Sekil (4-3): Cozgii yolu [29].
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4.2.2 Kisitlamalar

Olas1 tim ¢ozgii yollardan en uygun ¢6zgii yolunu bulmak igin, DTW
algoritmasinmi g¢alistirirken, birka¢ kisitlama saglanmalidir. Kisitlamalar sadece ¢6zgii
yolu i¢in arama alanini azaltmakla kalmaz ayn1 zamanda algoritmanin performansini da
arttirir. Kisitlamalar lokal ve global olmak tizere iki kategoriye ayrilabilir. Lokal yolda
bir adim atildiginda, lokal kisitlamalar egim ile ilgilenir; dolayisiyla dogru yolu

hesaplamaya katkida bulunur. Kisitlamalar agsagidaki gibi tanimlanmistir [27]:

e Monotonluk Kisitlamasi: Hizalama yolu “zaman” indeksinde geri donmez.
Cozgii yolunun noktalari, artan egilimi olmahidir. Belirtmek gerekir ki, bir
¢ozgli yolu zaman da azalamaz; diiz olabilir veya artabilir. lk-1 < ik V€ jk-1 < jk.

Hizalamada 6zelliklerin tekrar edilmedigini garanti eder.

— f

Sekil (4-4) Monotonluk Kisitlamasi [27]

" S,

_p.!'

e Siireklilik Kisitlamasi: Siireklilik kisitlamasi, gecerli bir ¢ozgii yolu
araliksiz olmasindan emin olur. Hizalama yolu “zaman” indeksinde
atlamaz. Ik — ik1 <1 ve jk — Jk1 < 1 Kost matrisindeki herhangi bir
noktanin onceki noktasi( ik-1, jk ),( ik, Jk-1),( ik-1, . jk-1) olmalidir.

Hizalamanin 6nemli 6zellikleri atlamadigini garanti eder.
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—

Sekil (4-5) Siireklilik Kisitlamasi [27]

Sinir Kisitlamasi: Hizalama yolu sol alt kdsede baslar ve sag tist kosede
biter. i1= 1, ik=n ve j1 = 1, k= m. Cdzgii noktasinin ilk noktas1 wi = (1,
1) ve son noktast wk = (n, m) olmasi gerektigini belirtir, burada n, m
sirastyla sorgunun uzunlugunu ve sablon zaman serisini temsil eder.

Hizalamanin sekansin bir kismin1 dikkate almadigini garanti eder

P
m A\

r

J

| 7
(LI~ —i o
Sekil (4-6) Sinir Kisitlamasi [27]

Egim Kisitlamasi: Hizalama yolu ¢ok dik veya ¢ok sig olmamalidir. (
Jkp— Jk0) / (ikp — ko) < p ve (kg — iko) / ( jkg — Jxo) < q , burada q > 0, x-
yoniindeki adim sayisidir ve p > 0, y-yoniindeki adim sayisidir. g, X’e
girdiktien sonra, biri y’ye girmesi gerekiyor ve tersi: S = p / q €[0,x].
Hizalama yolu ¢ok dik veya ¢ok si1g olmamalidir. sekanslarin ¢ok kisa

parcalarinin ¢ok uzun pargalarla eslestirilmelerine 6nler.
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Tj}:fp 7

Sekil (4-7) Egim Kisitlamasi [27]

Cozgii Pencerisi: Global kisitlamalar, ¢6zgii yolu i¢in arama alanini azaltir ve
DTW algoritmasinin ¢alisma siiresini 0 (nm)’den 0 (nk)’ye yiikseltir, burada
k pencere boyutudur. Global kisitlamalar yalnizca ¢6zgii penceresine giren,
kost matrisinden gelen noktalara izin verir |ix - jk |< o, burada ®, pencerenin
genisligini temsil eden pozitif tamsayidir. Bu yaklagim, bir singularitinin
maksimum boyutunu sinirlar, ancak meydana gelmelerine engellemez [29].
Lokal kisitlamalar dogru ¢6zgii yolunu bulmaya katkida bulunurken, global
kisitlamalar  (pencerelemek/bant) hesaplama siirecini hizlandirir, kost
matrisindeki hiicre sayisinin gegisini smirlandirarak. Kost matrisindeki
hiicrelerin hesaplanmasini sinirlamak igin kullanilan, n=m durumunda uygun
global kisitlamalardan biri olan Sakoe-Chiba grubudur, bunlar en basit ve en
stk kullanilan bantlardir. Ayrica Itakura paralelogram, en yaygin global
kisitlamalardan ~ biridir, =~ konusma  toplulugunda  yaygmn  olarak

kullanilmaktadir, ancak SChand’1 kadar basit degildir [36].
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Sakoe-Chiba Band [takura Parallelogram

Sekil (4-8): Sakoe-Chiba Band ve Itakura Parallelogram, en yaygin iki
kisitlama’dir [39].

DTW hesaplamasini hizlandiran, DTW’ye yeni eklenen bir uzanti, ¢ozgii
penceresini kullanarak, sorgu sekansinin iistiinde ve altinda sinirlayict bir zarf olusturma
icin bir alt simirlama teknigidir. Ardindan mesafelerin kare toplami, smirlayici zarfta

olmayan aday sekansimnin her boliimiinden, Sinirlayict zarfin en yakin ortogonal kenarina

kadar, alt sinir1 olarak iade edilir.

Yukari y Yukan

Sekil (4-9): A. Bir sorgu sekansinin X etrafinda
B. DTW mesafeleri i¢in alt sinir [15].

4.3 Gizli Markov Modelleri (Hidden Markov Models - HMM )

Patern analizi i¢in en yaygin kullanilan istatistiksel model HMM’dir. HMM
teknigi, girdi sinyallerinin, Markov siiregleri olarak bilinen yaklasim, parametrik rasgele

stire¢ olarak tanimlanabilecegini varsayar. Birgok arastirmacit (Camino et al., 1999,
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Wessels and Omlin, 2000, Ferrer et al., 2005; lgarza et al., 2003; Muramatsu and
Matsumoto, 2003; Zou et al., 2003), 6nerdikleri imza dogrulama sistemi i¢in HMM’yi
bir siniflandirict olarak dahil ettiler [24].

Bir dizi rasgele fonksiyonlarin her birinin bir durumla iliskili oldugu ve siirl
sayida durumla altta yatan bir Markov zinciri tarafindan yonetilen bu yontem gift
stokastik bir siiregtir. Ayr1 anlarda, siire¢ durumlarin birindedir ve mevcut duruma

karsilik gelen rasgele fonksiyona gore bir gézlem sembolii iretir.

Model, goriilebilen her seyin gézlem sekansi olmasi bakimindan gizlidir. Her
sembolii olusturan altta yatan durum gizlidir [42]. Algoritmanin {izerindeki imzalama
zamanin degisiklikleri etkisini azaltmak i¢in, hesaplanan olasiliklar, 6rnek noktalarinin
sayisina boliiniir. Bir test imzasi i¢in olasilik ile egitim seti i¢in ortalama olasiligin

arasindaki fark, imza orijinalligini belirlemek icin bir hata 6l¢iitii olarak kullanilir.

Bir sonuca ulasmak icin global ve lokal hatalar, bir Oklid mesafesi 6lgiisii
kullanarak birlestirilir. Sonuglar, global ve lokal 6zelliklerin kombine kullaniminin

performansi, iki parganin kendi baslarindan daha iyi performans sergiledigini gosterir

[44].

Temel HMM teorisi Baum tarafindan tanitild. 11k ve ana yayinlanmis eserlerden
biri olan, HMMyi imza dogrulamasina uygulamak, Dolfing tarafindan sunuldu. 1995°de
L. Yang ve ortak calisanlart farkli HMM topolojilerini test ettiler, boylece imza

karakteristikleri i¢in en 1yi yaklasimin soldan saga topoloji oldugunu gostermis oldular
[70].

4.4 Gauss’un Karisim Modeli (Gaussian Mixture Model - GMM)

Bu yontem istatistiksel bir yontemdir. Birka¢ yazar, bu teknigi yalnizca bir
durumu iceren HMM’nin dejenere hali olarak goriir. Jonas Richiardi ve Andrzej
Drygajlo, GMM’yi 2003’te online imza dogrulamasi i¢in kullanan ilk yazarlar’di. O

zamandan beri, farkli yazarlar imza dogrulama sistemlerdeki kullanigini arastirdi [70].

GMM, online imza dogrulama’da uygulanmis olsa da, yapilan aragtirmalar diger
teknikler kadar genig degildir, HMM ve DTW’de oldugu gibi. Gauss’un Karigim
Modelleri (GMM), patern tanima islemi i¢in ¢ok iyi bilinen ve ¢ok tercih edilen bir
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tekniktir. Egitiminden sonra ortaya ¢ikan Beklenti-Maksimizasyon algoritmasinin
goriinimii, bu teknigin patern tanima gorevleri i¢in uygun bir alternatif oldugunu

gostermistir [70].
4.5 Destek Vektor Makineleri (Support Vector Machines - SVM)

SVM yeni bir siniflandirma teknigidir ve istatistiksel 6grenme teorisi alaninin bir
par¢asini olusturur, ayrica patern tanima uygulamalari i¢in basariyla uygulanmistir. imza
dogrulamasina da uygulanmistir [70]. Bu ydntem, patern tanima ve regresyon
problemleri i¢in bir tiir 6grenme makinesidir ve ¢Oéziimiinii egitim verisinin bir alt
kiimesi olan, Destek Vektorii, agisindan kurar. Yontem ¢ok iyi sonuglar verdiginden,

cesitli patern tanima problemlerinde popiilerdir [42].

Seyrek veri probleminin bir kismini ve gorlinmeyen verilerin genellemesini
¢ozmeye ¢alisan Destek vektorleri, Vapnik tarafindan gelistirildi. Birinci problem
genellikle gercek hayattaki uygulamalarda ortaya ¢ikar, veri yiiksek boyutlu ve birgok
ozellige sahip oldugunda. Buna gore, Siniflandirma gorevini ¢ok iyi temsil etmek i¢in
genellikle yeterli veri yoktur. Bunun nedeni, tim makine 6grenme uygulamalarinin
kesinlikle kotli 6rneklenmis (yani problem alaninin esit dagilimindan degil) deneysel
veriler lizerinde calismalaridir. Bu, egitim setini yamuk hale getirir ve sistemin

performansi buna gore indirgenir.

Bir diger sorun ise, verinin seyrek olmasidir. Bu durumda sistemin
genellestirmesini beklemek pek olasi degildir. Destek vektor makinelerinde (SVM) bu
problemler, bir dereceye kadar, ayn1 zamanda ¢oziiliiyor. Yapay sinir aglarinda oldugu
gibi, hangi sinifa yeni bir veri 6rnegi siniflandirilacagini segmek ve sert bir sinirin
ingaat1 i¢in tiim verileri kullanmaya ¢aligmak yerine, SVM eldeki gorevi en iyi temsil
eden verileri seger. Bu veri orneklerine destek vektorleri denir, ve bunlar1 karar sinirini
olusturmak i¢in kullanir. Bu yaklagimin avantaji ise, sistemin sinirini, konumunu ve

yoniinili bozacak sekilde u¢ degerlere karsi hassas olmamasidir.

Eldeki verilere gore, olusturulan sistem elde edilebilecek en iyi sistemdir ve
optimal bir karar sinirint olusturur. Burada optimal, yanlis siniflandirmalar olmadigi

durum olarak tanimlanir; ya da hi¢ yanlis siniflandirmanin olmamasi imkansiz ise, en az
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miktarda olmasi, ve hiper diizleme en yakin destek vektorlerinin maksimumda olmalari

halidir (veya ona en yakin mesafe) [44].
4.6 Yapay Sinir Aglan (Artificial Neural Networks - ANN)

Yapay sinir aglar1  (ANN) giniimiizde ¢ok ¢esitli uygulamalarda
kullanilmaktadir. Bunlarin bazilari; borsa tahmini, tibbi teshis, sismik olay tahmini,
konusma tanimasi ve yapay gorme gibi alanlari igerir. Bu yontem, makine 6grenmesinde
kullanilan istatistiksel bir yontemdir, ve biyolojik (beyin) sinir aglarindan esinlenerek
olusturulmus olup biiyiik girdileri olan fonksiyonlar1 tahmin etmek i¢in kullanilir ve bu

fonksiyonlar genellikle bilinmemektedir.

Yapay sinir aglart genellikle, degerleri girdiden hesaplayabilen, birbirine bagl
noron Sistemlerinden olusmaktadir. ANN’ler, egitim orneklerinden Ogrenebilir ve
bilgileri sikistirma yetenegine sahiptirler. Kompresyon énemlidir, ¢linkii modelin bir
kredi karti manyetik seritte depolanmasi gerektiginden, ¢alisma 80 byte smiriyla
kisitlanmalidir. imza, enterpolasyonla sabit nokta sayisina gore yeniden drneklenir. Bu
sekilde yeniden 6rneklenmis iki imza, zaman gecikmeli noral ag1 paradigmasina dayali
olarak iki alt aga sunulur. Iki alt ag1 ¢ikt: katmaninda birlestirilir ve amag, alt aglari
tarafindan ¢ikarilan iki 6zellik vektorlerinin kosinlis mesafesini en aza indirgemektir

[44].

El yazis1 tantmada kullanmasinin bir baska 6rnegi, giris goriintiistiniin pikselleri
tarafindan aktive edilen noronlardir. Daha sonra ag agirlastirilir ve bir fonksiyonla
doniistiiriilir ve aktivasyonlar diger noronlara gegirilir. Bu islem ¢iktt néronu aktive
edilene kadar tekrarlanir. Noral aglarimin 6rnekleri: Bayesian, zaman geciktirme ve geri
yayilim aglaridir [42]. ANN’yi kullanmanin en biiyiik avantaji, agin parametrik olmayan
niteligidir ve bir kullanict i¢in profesyonel olmayan bir kullanici tarafindan yeniden
konfigiire edilme uygunlugudir. Bu, siniflandirma icin daha basit araglardan biri
olmasina saglar, ancak ANN’yi egitmek i¢in yeterli miktarda veri saglanmasi gereklidir
[24].
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4.7 iImza modellemesi icin Fourier doniisiimleri

Fourier doniisiimii muhtemelen giiniimiizde sinyal isleme uygulamalarinda en
cok kullanilan matematik aractir. Imzanin dogrulama islemine de bu ydntem
denenmektedir. Dogrulama, iki adim olarak gergeklesir;

[k adim, siipheli bir imzanin otantik olarak siniflandirilmasi igin, bilesenlerinin
sekanslari, iddia edilen imzalayicinin yapisal tanim grafiginde olas1 bir sekansla
eslesmelidir.

Bu adim basarili bir sekilde tamamlanirsa, ikinci adim dogrulama, her bir
kiimenin tek tek dogrulanmasiyla gergeklestirilir. Fourier tanimlayicilari, bir esik
degerine kars1 mesafe olgiisiinde kullanilirlar. Herhangi bir bilesen testi gegmezse, imza,
sahte imza olarak siniflandirilir. Her kiime i¢in esik degeri, orijinal bilesenlerden elde
edilen en kétii dogrulama sonucunu kullanarak otomatik olarak tiiretilir.

Hiz sinyalleri pozisyonel sinyallerden tiiretilebilir. vx ve vy hiz sinyalleri igin,
otokorelasyon fonksiyonlar1 Rvyx ve Rvy hesaplanir. Bu sinyaller daha sonra, bir sayili
diirtti yanmit1 (finite impulse response - FIR) filtresinin, sirasiyla, girdi ve ¢iktisi olarak
kabul edilir.

Diirtii yaniti, otokorelasyon sinyalleri arasindaki en kiigiik karesel hatay1 en aza
indirgeyerek elde edilir. Diirtii yanitlarinin bir referans vektorii, egitim setinden rasgele
orneklerden hesaplanir. Siipheli bir imzanin diirtli yanit1 ile referans diirtii yaniti

arasindaki mesafe, otantikligini karar vermek i¢in, bir esik degeri ile karsilastirilir [44].

4.8 Ozet

Higbir yontem bir ozellik veya bir dizi ozellik ile smirli degildir. Sistemi
uygulayan Kisi, kendi sistemi ig¢in daha uygun 6zellik koleksiyonunu se¢melidir. Ancak
ne kadar fazla 6zellik kullanilirsa, sistemin o kadar iyi olma ihtimali artar. Her yaklasim
(yontem ve Ozellik seti), sistemi farkli sekillerde egitilmesine neden olacaktir [42]. Bu
boliimde, dinamik zaman ¢6zgilistiniin imza modellemesi i¢in nasil kullanildigini ve

bunun uygulamada kullanilmasini detayli olarak aciklanmustir.
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Bolim 5

DTW ile Uygulama

Analiz ve tasarim agamasi tamamlandiktan sonra, imza dogrulama sisteminin
gerceklenme asamasima gegilebilir. Oncelikle, onerilen imza dogrulama sistemi ve
matematiksel kavramlar tanitildi. Daha Once belirtildigi gibi, iki imza serisini
“cozgiilemek” i¢in Dinamik Zaman Cozgiisii (DTW) teknigi kullanilacaktir. Kullanici,
basing kalemini kullanarak tablette ger¢ek zamanli imzay1 atar ve farkli noktalardaki X, y
koordinatlar1 ve basing gibi dinamik verileri alimir ve ger¢cek zamanli olarak text
dosyasina kaydedilir. Burda 7 imza referanse olarak alinir ve verileri X, y koordinati ve
basing formunda depolanir. Toplanan veriler ilk dnce normalize edilir, boylece yiiksek

degerli ozellikler diisiik degerli 6zelliklerin iizerine baskin olmaz.
Veriler temel olarak ti¢ parametre bigimindedir:

1. Her noktada imzanin X, Y-koordinatlari.

2. Imzanm farkli noktalarindaki basing degerleri.

Bu sistem i¢in, imza ydriingesi iizerindeki noktalarin asagidaki ii¢ lokal 6zelligi ile
ve bunlardan tiiretilmis {li¢ 6zelligi ile deney yapildi: X (t), y (), zaman (t) daki kalem
konumu olduguna gore, p(t) & 0,1,2,...,1024 } kalem basincin1 temsil eder, imza
yoriingesinin ilk noktasina gore x-y koordinatlari, iki ardisik noktanin arasindaki X ve y
koordinat farklari, ve iki ardisik noktanin arasindaki egrilik farklar: [Iki ardisik noktanin
(4, Ay) arasindaki X ve Yy koordinat farklar1 en diisiik hata oranlarin1 verdi]. ki ardigik
noktanin (Ap) arasindaki (p) kalem basinci farklari. iki ardisik noktanin (Av) arasindaki

hiz farklari. Ay / AX. Ap [ AX.
5.1 Yontem

Imza dogrulama sisteminin ana asamasi soyledir:
5.1.1 Kayit (Enrollment)

Sisteme kayit sirasinda, kullanici, kullanicinin imzalarindaki varyasyonlarinin

6l¢iilmesinde kullanilmasi igin, birkag tane imza saglar, bunlar da daha sonra egitim ve
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dogrulama siireglerinde kullanilirlar. ilk olarak, saglanan imzalar ¢ift olarak hizali hale
getirilir. Bu hizalanma skorlarini kullanarak her ¢iftin arasindaki mesafeleri bulmak igin,
oncelikle, diger tiim saglanan imzalarla minimum ortalama mesafesi olan referans imza
secilir ve sablon imza olarak da belirlenir. Ardindan, referans seti imzalarnin
yayilimmi/varyasyonunu karakterize eden istatistikler hesaplanir. Ozellikle, bir referans
seti Rip i¢in, referans seti lizerinden ortalama degerleri hesaplanir, bunun i¢in asagidaki

hesaplamalar yapilir;
* Referans imzalarinin en yakin komsularina olan mesafeleri {dmin(Rip)},
* Referans imzalarinin en uzak komsularina olan mesafeleri {dmax(Rip)},
* Referans imzalarinin sablon imzasina olan mesafeleri {dtempiate(Rip) }
Mesafeler bir test imzasi i¢in hesaplananlara benzemektedir

5.1.2 Egitim simflandiricilar (Training classifiers)

[k olarak, her bir egitim imzas1 (Y), ait oldugu iddia ettigi referans setindeki
imzalarla (Rip) karsiastirilir, boylece ti¢ mesafe degerleri verir {dmin(Y,RiD)},
{dmax(Y,Rip)}, {dtempiate(Y,RiD)}. Ayn1 normalizasyon siireci hem egitim siireci sirasinda
egitim imzalari igin, hem de test siireci sirasinda test imzalari i¢in yapilir. Bu mesafe
degerleri daha sonra referans setinin karsilik gelen ortalamalar1 ile normalize edilir, {i¢

boyutlu 6zellik vektoriinii (Fy) vermek i¢in:
dmin (Y' RID)/ dmin (RID)

Fy = dmax(Y: RID)/ Amax(Rip)
dtemplate (Y' RID)/ dtemplate (RID)

5.1.3 Dogrulama (Verification)

Bir test imzasin1 dogrulamak igin, ilk olarak, imza, iddia edilen kimlige ait olan
tim referans imzalariyla karsilastirilir. Farkli uzunluklardaki imzalari karsilagtirmak
icin, dinamik zaman ¢6zgiisii (DTW) algoritmasi kullanildi. Bu da, farkli uzunluklardaki
vektorlerin hizalanmasi i¢in yaygin olarak kullanilan bir yontemdir. Dinamik zaman

¢Ozgii algoritmasi, iki vektoriin en iyi dogrusal olmayan hizalamasini bulur bdylece
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aralarindaki toplam mesafe asgari diizeye indirilir, ve elde edilen mesafe degerleri iddia
edilen referans setinin ortalamalari ile normallestirilir. Sonuglanan {i¢ boyutlu 6zellik

vektorleri, imzayi orijinal veya sahte olarak siniflandirmasinda kullanilir.
5.2 Program Akis Diyagram

Bu tezde kullanilan program temel olarak, Online Imza Dogrulamasimin
MATLAB kodunu, MATLAB programini kullanarak kodu “.dll” library dosyalar1
sekilde birlestirir. Ardindan olusturulan “.dII” library dosyalari, DigitizerInterface
ekranma eklenir ve program calistirilir. Online Imza Dogrulamas: programi C# kodunu
kullanarak, grafik kullanici arabirimi ekranini agar. Agilan ekranda, WACOM tabletini
kullanarak, referans veya test imza atilir. “Save” tusu basildiktan sonra C#, MATLAB’a
erisir ve kodu uygulayarak referans imzayi imza veri tabaninda depolar ve test imzay1

kabul veya reddeder.
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Baslat

A 4

“Digitizer Interface for Signature
Acauisition” ekran1 acilir

“Connect” tusuna
basilir

“Enable” tusuna
basilir

“Digitize Mode”
kutusu tiklanir

» imza Tablet iizerine
atilir

!

“Captured data”
alaninda imza
gorintlisii
amaca uygunsa

Hayir
“Clear” tusuna
basilir

“Save” tusuna
basilir
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“X, Y and Pressure values saved”

ekrani agilir

“OK” tusuna basilir

v

“Signature Database Storage and
Verification” ekrani agilir

\ 4 \ 4
“Verify” kutusu “Database” kutusu
tiklanir tiklanir
\ 4 \ 4

“User ID” bosluguna
imzaciin veri tabaninin
numarast girilir

!

“User ID” bosluguna
imzacinin veri tabaninin
numarast girilir

“Database Number”
bosluguna imzanin veri
tabanindaki numarasi girilir

l
®
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“Go” tusuna basilir

l v

“Go” tusuna basilir

Imza gergek Evet “Database Storage is
ise successful” ekrani agilir

v

Hayir v

. . A “Ok” tusuna basilir
“The Signature is verified”

ekran1 acilir

“The Signature is a forgery”

ekrani agilir v
v
{ “X” tusuna basilir
4 “Ok” tusuna basilir
“Ok” tusuna basilir l

i o > ©

“X” tusuna basilir

!
O,

Sekil (5-1) Program Akis Diyagrami
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5.3 Test ve Uygulama
5.3.1 Test

Tez, Dinamik Zaman Cozgiileme Yontemi ile online imza dogrulamasi
hakkindadir. Hazirlanan program, 7 adet imzayi, referans olarak kullanicinin
veritabaninda depolar. Ardindan, kullanict bir test imzas1 sunar ve program bu imzayi
veritabanindaki imzalar ile karsilastirir ve test imzay1 kabul veya reddeder. Bu program,
kod’ta bazi diizeltmeleri yapmak suretiyle, degisik referans imzalarinin sayilarn ile
calisabilir haldedir, 6rnegin 15 referans imza kullanarak bazi denemeler yapildi. Ancak
15 imza islem yerine, 7 referans imzanin se¢menin nedeni, kullanici agisindan daha
kullanish ve fazla zaman tiikketmeden, daha az imza sayist ile daha hizli veritabani
olusturmaktir. Bir diger nedeni, yapilan gézlemlerden sonra, 15 referans imzalarinin hata
oranlarina yani sira en yakin ve en diislik hata oranlarina sahip olan ancak performans
acisindan 15 sayili referans imzaya en yakin olan, 7 referans imzanin olmasi bulundu.
Tablo (5-3) ve (5-4)’te goriildiigii gibi 5 sayili veri tabanlarda FAR ve FRR %13.04 ve
%22.61 oldugu tespit edildi buna karsin, tablo (5-1) ve (5-2)’de goriilen 7 sayili veri
tabanlarda FAR ve FRR %5.21 ve %]11.3 oldugu yani daha az referans sayis1 ile
olusturulan veritabanlarda, yanlis kabul etme oraninin yani sira yanlis reddetme oraninin
biiyiik lgiide arttigr tespit edildi. Ornegin 5 referans imza ile olusturulan veritabanlar,
test imzalarin daha az numune ile karsilastirilmasi sonucu olusan yiiksek yanlis kabul
etme ve reddetme oranlarimin dolayisiyla, kullanicinin test asamasinda daha fazla
denemelere yani daha fazla test imza atmasina gerektirir buda kullanici agisindan
sakincal1 olmasmin yani sira, yiiksek gilivenlik gerektiren is yerlerinde programin
giivenilirligini kaybetmesine yol acar. En son yapilan gdzlemlerin ve denemelerin
sonucu, 7 den daha az bir sayida (6rnegin 5 referans imza) elde edilen sonuglarin ve hata
oranlarinin arttigin1 ve performansin diistiigiinii, 7 den daha fazlaki bir sayida (6rnegin
15 referans imza) kullanici agisindan daha az konforlu ve kullanigh oldugu sonuca
varildi. Sonug olarak, 7 referans imzanin en ideal say1 oldugu gozlemlendi ve programa

uygulandi.
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Her

Her
) Imzaliyict ] ] Yanlis
Gergek Imzaliyici o Test Edilen | Reddedilen
) o icin Test . . Reddetme
Imzalayicilarinin | igin Alinan . Imzalarin Imzalarin
Edilen Orani
Sayisi Referans Total Sayis1 | Total Sayisi
. Gergek (FRR)
Imza Sayist | |
Imza Sayis1
23 7 5 115 13 %11.3

Tablo (5-1) 7 Sayil1 Veritabanlardaki Gergek Imzalarinin Yanlis Reddetme Orani (FRR)

Her Sahteci Test Edilen | Kabul Edilen
Sahtecilerinin icin Test Sahte Sahte Yanlis Kabul
Sayisi Edilen Sahte Imzalarin Imzalarin | Etme Oram (FAR)
Imza Sayis1 | Total Sayis1 | Total Sayist
23 5 115 6 %5.21

Tablo (5-2) 7 Sayil1 Veritabanlardaki Sahte Imzalarinin Yanls Kabul Etme Orani (FAR)

Her
Her .
. Imzaliyict ] ] Yanlis
Gergek Imzaliyict Test Edilen | Reddedilen
. icin Test ) . Reddetme
Imzalayicilarinin | i¢in Alinan . Imzalarin Imzalarin
Edilen Orani
Sayisi Referans Total Sayis1 | Total Sayisi
) Gergek (FRR)
Imza Sayist | .
Imza Sayis1
23 5 5 115 26 %22.61

Tablo (5-3) 5 Sayil1 Veritabanlardaki Gergek Imzalarinin Yanlis Reddetme Orani (FRR)
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Her Sahteci Test Edilen | Kabul Edilen
o Yanlis Kabul
Sahtecilerinin icin Test Sahte Sahte
. . . Etme Orani
Sayisi Edilen Sahte Imzalarin Imzalarin

. (FAR)
Imza Sayis1 Total Sayist | Total Sayist

23 5 115 15 %13.04

Tablo (5-4) 5 Sayil1 Veritabanlardaki Sahte Imzalarmin Yanlis Kabul Etme Oran1 (FAR)

5.3.2 Uygulama

Programi

calistirmak

i¢cin

WACOM

tableti  bilgisayara

Digitizerinterface uygulamasini tiklayarak program acilir (sekil 5-2).

o Digitizer Interface for Signature Acquisition

Device Connectivity Control
1 Connect 4
2 Enable 5

3 [ Digitise Mode

Captured Signature

- O
Cument Status
Disable X
Y
Disconnect
Pressure
Pressure
(0-20) Clear
-«
I - 100 Save

Sekil (5-2) Tabletten imza verilerini almak icin kullanilan GUI

Sekil (5-3)’de gosterildigi gibi referans imza atildiktan sonra “Database Storage

Successful” ekrani agilir.
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ad |

pevesCmectiy @t OQnline Signature Verification System

1 Connect 4
2 Enable q Choose Action
a3 Digitise Mode [ verify Database
Captured |
Verification Panel Database Panel
User ID
User IDv 10
4. Response — w0 Database number
1
! Database storage successful

Sekil (5-3) Veri tabani olusturma islemi

Atillan imzanin belli noktalarin x, y ve basing verilerini bir .txt dosyasi

formatinda, referans imza veri tabaninda kaydedilir (sekil 5-4).

| | =110 — O ®
Home Share View 9

<« v 4 » imzadogrula > databasel » 10 ~ D Search 10 L2

7 Quick access SR

@ OneDrive

= This PC

=¥ Network
Titem oS [

Sekil (5-4) Veri tabani klasoriinde, .txt formatinda depolanan birinci referans

imza

7 referans imzay: attiktan sonra veri tabani klasoriinde “dimver.mat” dosyasi

olusturulur ve o imzanin veri tabanini kapatir (sekil 5-5).
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(= =110 - O X
Home Share View 0
<« v Pp » imzadogrula » databasel » 10 v O Search 10 2
# Quick 1o
Quick access S 20t
f@ OneDrive =] 36t
f—_— =| 4.6
This PC 5 50
¥ Network = oo
Tt
8 iterns i

Sekil (5-5) Tamamlanmis veri tabani

Dogrulama islemini gerceklestirmek icin test imzasi atilir ve o imzanin veri
tabani’nin numaras1 girilir. Atilan test imzasi, referans imzalarla karsilastirilir ve

program o imzayi sekil (5-6) ve (5-7)’de gosterildigi gibi kabul veya reddeder.

o5l | -

PesComeaiyCriel - Online Signature Verification System

2 Enable 5 Dig Choose Action
3 Digitise Mode WVerify [ patabase
Captured Signaty
Verification Panel Database Panel
User ID
User ID
10 Database number
4| Response — X
Go
H

Sekil (5-6) Dogrulanan imza
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Device Connectivity Control . . p .
sieecomesvonst 1 Online Signature Verification System
1 Connect 4 Disal

2 Enable 5  Discon Choose Action

3 Digitise Mode Werify [ Database

Captured Signature
Verification Panel Database Panel
User ID
User ID
10

Database number

4 Response - *

Go
o The Signature is a forgery

Sekil (5-7) Reddedilen imza
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5.3.3 Test Analizi

Bu sekilde x, y ve p koordinatlari i¢in bir imza 6rnegi gosterilmektedir.

200 T | :\‘: .J[/_\\I\I T
N '\ I \
/ |‘ 140 "‘. \
_ e f I\I 130 ".‘ "\,‘
E \ l\ éﬂo | I‘I‘ /\w
TN gL
\ ‘ * \J “'w
4,_/‘/_‘“ \ "w, \\/f
50 - - . . . I\_' 70 N - - -
o 50 100 150 200 250 0 50 100 150 200 250 300
a) x koordinati b) y koordinati
16000 /\\
14000 | / ‘| |‘
000 |4
B i
g | ]
%EODO /‘ | h
/W V v || |
=l H\ |

Y Koordinati

70
50

X Koordinati

200

d) X,y koordinatlar

C) p basing

X Koordinati

e) X,y ve p koordinatlar1 3 boyut

olarak

Sekil (5-8) x, y ve p koordinatlarinin 6rnekleri
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X, y ve p’nin bir biriyle integrasyonu;

Y Koordinati

0 150 200 80 X Koordinati
X Koordinati

Sekil (5-9) imza enterpolasyonu

"o T
w
“

B[ 7 H

a

2 H 7 -

- N a2

- ‘. = anoe

N 508

! s

i . Vo

J LR e

- w7

K . 5668

s

e

e

wt

W T [

o

e

k] L 1 L a2e

P » " 20| - o

160 | _‘.‘..... T .‘__.-
- *e
~.
140 - k ", 1
%
i 4
5 120 ’;r‘ .:.
r Y s
00 "™ e s * : . -m’.'---h..:..'. % mamw s mame |
.
%, K
e ..'
80 I L TP L T
L ! I I L L L
60 80 100 120 140 160 180

X

Sekil (5-11) Iimza ydriingesi boyunca érneklenen noktalar
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Bolim 6

Sonuc¢

Bu tezde online imza dogrulama cercevesi Onerilmistir. Sistem, referans imzalari
tretip sisteme kaydetmek ve test imza ile Kkarsilastirilmalari igin bir algoritma
sunmaktadir. Bu proje temelde, gergek ya da sahte imzalarin dogrulamalarinda Dinamik

Zaman Cozgiistinti kullanarak online imza dogrulamasinin gelistirilmesiyle ilgilidir.

Imzanin dogru segmentasyonu, imza dogrulama sisteminin &nemli bir
faktoriidiir. Pek c¢ok umut verici teknik ve algoritma gelistirildi ancak, imza
segmentasyon metodolojilerinin gelismeleri igin hala eksikler s6z konusudur. Tezde,
imza dogrulama sistemlerinde yapilan g¢alismalarin sayisi incelendi ve mevcut ¢ok
sayida sistemin smirlt sayida 6zellik ¢ikarimi kullandigimi goriildii, algoritma boyutunu

azaltmak amaciyla, tasarlanan ve gerceklenen sistemin en ideal oldugu kanisina varildi.
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