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MEVCUT E-TiCARET SISTEMLERININ ANALIiZi VE ETKIN
KULLANIMINA YONELIK BiR SISTEM ONERISi

Diinyada ve Tiirkiye de giinden giine hizla biiyiiyen e-ticaret eko sistemi, biiylimesiyle
dogru orantili olarak cazip bir mecra haline gelmektedir. E-ticaret diinyada ticaret
piyasasinda yiiksek oranlar ile yerini aliyor olmasina karsin Tiirkiye de heniiz taze bir
sektor olarak pazarda yerini almaktadir. Bu kapsamda bireysel veya kurumsal anlam da
bir¢ok girisimcilik tesebbiisii veya diislincesi mevcuttur. Ancak bu girisimlerin her
zaman timii basartya ulasmamaktadir. Bu durumun temelde birkag sebebi
bulunmaktadir. Bunlardan en 6nemlileri, yapilacak olan e-ticaret ile ilgili yeterli bilgiye
sahip olunmamasi, yetersiz sermaye ve ihtiyaglar1 karsilayabilen ve etkin kullanilabilen

bir yazilim altyapisinin kullanilmamasi olarak ele alinabilir.

Gilinlimiizde paket yazilim piyasasinda e-ticaret sistemi olarak birgok gelistirici
tarafindan araci kisi veya kuruluslarin kullanimina sunulmus tiriinler bulunmaktadir. Bu
uriinler ylizeysel olarak incelendiginde bircok ortak yoni olmast ile birlikte
yonetilebilirlik, stirdiirebilirlik ve esneklik adina bir¢ok eksiklikleri de var oldugu bir

gercekliktir.

Ozellikle kurumsal c¢apta firmalarn kendilerine 6zel e-ticaret sistemler kullandiklar:
bilinmektedir. Bu sistemleri paket sistemlerden ayiran en biiyiik fark kullanilan e-ticaret
altyapisinin kurumsal firmaya ait ERP sistemlerine modiiler olarak bagl calismasidir.
Bu sayede karlilik ve etkin kullanim agisindan paket sistemlere gore ¢ok daha verimli
sonuglar alindigr gozlemlenmektedir. Fakat bu tiir e-ticaret altyapilar istege Ozel

yazilimlar oldugundan ¢ok yiiksek maliyetler gerektirmektedir.



Bu c¢alismanin amaci, mevcut paket e-ticaret sistemlerinin temel olarak teknik
analizlerini inceleyip, ¢ikan sonuglarla birlikte tespit edilen eksikliklerin barinmayacagi
ve tercih edilecek olan bir ERP sistemi ile entegre olarak ¢alisabilecek olan bir e-ticaret

sistemi Onermektir.
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ABSTRACT

ANALYSIS OF EXISTING E-COMMERCE SYSTEMS AND A SYSTEM
SUGGESTION FOR EFFICIENT USING

E-commerce eco system which grows rapidly from day to day in the world and in
Turkey is becoming an attractive medium in proportion to its growth. Although e-
commerce is taking its place in the world trade market with high ratios, Turkey is still in
the market as a fresh sector. Within this context, individual or institutional meaning is
also present in many entrepreneurial enterprises or thinkers. However, these initiatives
are not always successful at all. There are basically several reasons for this. The most
important of these can be considered as not having enough knowledge about e-
commerce to be done, not using a software infrastructure that can meet insufficient

capital and needs and can be used effectively.

Today, there are products offered for the use of intermediary persons or organizations
by many developers as e-commerce system in packaged software market. When these
products are examined superficially, it is a fact that there are many deficiencies in terms

of manageability, sustainability and flexibility as well as many common aspects.

It is known that companies in particular use e-commerce systems that are specific to
their organizations. The biggest difference that distinguishes these systems from
packaged systems is that the e-commerce infrastructure used is modularly linked to ERP
systems of the enterprise. In this respect, it is observed that much more efficient results
are obtained in terms of profitability and efficient usage than packet systems. But such
e-commerce infrastructures require very high costs because of the special software they

want.



The purpose of this work is to propose an e-commerce system that will study the basic
technical analysis of existing packet e-commerce systems and work with integrated ERP

systems that will not have the deficiencies identified with the outcomes.
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1. GIRIS

Gegmisten giinlimiize kadar internet ve baglantili olarak e-ticaret biiyiikk bir gelisim
gostermistir. Bu siirecin gelisimi Sekil 1 [1] de gorsellestirilmistir. Giliniimiizde tiim
diinyada internet kullaniminin hayli ytliksek seviyelere ulagmasi ile birlikte giindelik islerin
birgogu online olarak yapilmaya baslandi. Bunlarin en 6nemlilerinden biri olan online
aligveris artik giindelik hayatin bir parcasi haline geldi. Internet {izerinden alisveris tiim

alanlar ile birlikte literatiire E-ticaret yani Elektronik Ticaret ad1 altinda girdi.

E-Ticaret genel tanimu itibariyle, her g¢esit mal veya hizmetin internet iizerinden ¢esitli
O0deme yollaryla, giivenli bir sekilde saticidan aliciya ulagtirilmasini saglayan sistemler
toplugu olarak tanimlanabilir. Tiim diinyada milyonlarca e-ticaret sitesi olmakla birlikte
Tirkiye de son yillardaki verilere gére yirmi bin adetten fazla e-ticaret sitesi yer almaktadir

[2]. Giin gegtikte bu say1 artmakla birlikte e-ticaretin pazar payi gittikge artmaktadir.

Diinyada e-ticaretin bu denli tercih edilmesi ve c¢abuk biiylimesinin en biiyiik etkeni
zamandan ve mekandan bagimsiz olarak herhangi bir anda misterilere hizmet
sunulabilmesidir. Bu sayede satici bir ¢ok maliyetten kurtulmakla birlikte tiiketici agisindan
da ayn1 sekilde zaman ve mekan itibariyle avantaj saglanmaktadir. Ayrica tiiketici agisindan
bir ¢ok farkli secenek ve farkli satict segme imkani bulunmaktadir. Bu da miisteriye normal

bir aligverise gore oldukga yiiksek ozgiirliikler sunmaktadir.

Tiim bunlarla birlikte e-ticaret ¢atist altinda dezavantajlar da yer almaktadir. Bunlardan en
onemlileri, miisterinin {irlinii canli olarak gérememesi, 6deme ile ilgili olabilecek gilivenlik
problemleridir. Fakat son yillarda iiriinlerin goriilebilmesi veya memnun kalinmayan
triiniin degisim-iade olanaklari oldukga genisletilmis olup miisterinin bu noktada Ki
magduriyeti 5Snlenmeye calisiimistir. Odeme problemleri ile ilgili ise, e-ticaret firmalar1 cok

ciddi 6nlemler alip miisterilere giiven sunmay1 hedeflemektedir.

E-ticaretin popiilerligi artmas: ile birlikte bu sektorde bir ¢ok girisimci e-ticaret yapmaya
yonelmektedir. Bu yonelimler sonrasinda e-ticaret yapilabilecek sistemlere ihtiyag
duyulmasi bir gergekliktir. Tiirkiye ve diinya piyasasinda birgok hazir e-ticaret sistemi

bulunmakla birlikte istege 6zel sistemlerde gelistirilmektedir.
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SEKIL 1 : INTERNETIN VE E-TiCARETIN YILLARA GORE GELIiSiMi

1.1. Problem Tanim

Piyasada bulunan mevcut e-ticaret altyapilar ile sifirdan bir e-ticaret sistemi ile bu sektore
giren bir¢ok girisimci bulunmaktadir. Fakat her bir hazir e-ticaret sistemi temel noktalarda
ayni yapiy1 igerse de birbirinden ayirici 6zellikleri bulunmaktadir. Bunlarla birlikte her
birisin de de etkin kullanima yonelik eksilikler bulunabilmektedir. Her hizmete cevap
verebilecek bir e-ticaret yapisini ise tek basina bir paket olarak gelistirmek ve satmak
olduk¢a maliyetli olmakla birlikte kullaniciya gereginden fazla ekran, buton veya benzeri
kullanim araglar1 sunacak ve kullanimi zorlastiracaktir. Bunlarin oniline ge¢mek icin
piyasada istege Ozel e-ticaret yazilimlari da yaptirilmaktadir. Fakat bu tip hizmetlerde
oldukca maliyetli olacagindan tiim girisimcileri kapsayabilecek nitelikte degildir. Bu tezin
amaci e-ticaretin gerektirdigi temel teknik yetkinliklere sahip, yonetim paneli, ERP
sistemleri ile diigiikk maliyetlere entegre olabilecek, etkin kullanima sahip modiiler bir e-
ticaret altyapisi iiriinii ortaya c¢ikarmaktir. Onerilen sistemde asagida belirtilmis olan

basliklar altinda agiklanan noktalarda etkin bir ¢6ziim sunulmasi hedeflenmistir.



1.1.1. Teknik Altyapr

Piyasada hazir sistemler basta olmak iizere istege Ozel bazi yazilimlarda teknik altyapi
bakimindan bir ¢ok ortak nokta barindirdig: tespit edilmistir. Hazir veya 6zel yazilimlarin
satig sonrasi destek noktasi satilan hizmetinin kalitesinin ortaya ¢iktig1 en onemli nokta
oldugu bir gercekliktir. Dolayistyla miisterilerin kullanimina sunulan sistem gelistirme
asamasinda stirdiirtilebilirlik ve modiilerlik agisindan giliglii yonlere sahip olmalidir.
Ornegin, bir hazir sistem satildiktan sonra miisteriden gelen 6zel bir istek dogrultusunda,
istek teknik Ol¢iiler ¢ergevesinde yapilabilir ise ana yapinin bu tip istekleri kolayca entegre
edilebilir sekilde tasarlanmasi gerekmektedir. Fakat piyasada bulunan bazi hazir sistemlerde
bu tip istekleri karsilanamadigi goriilmiistiir. Bunun sebebi bu tip istekleri karsilayabilecek
altyapilarin tam anlamiyla tasarlanamamasidir. Her talep bir sekilde sisteme entegre
edilebilir fakat satici agisindan modiiler olmayan bir yapiya ekstra bir 6zellik eklemek
yiiksek bir maliyet gerektireceginden bu noktada miisteri ve firmalar arasinda problemler
yasandig1 tespit edilmistir. Dolayisiyla sistemin tasarlandig1 programlama dilinden segilen
veri tabanina, arayiiz tasarimindan igerik sistemi yonetim tasarimina kadar olan tiim adimlar

modiiler ve ergonomik tasarlanmis olmasi gerekmektedir.

1.1.2. Sektore Ozel Yonetim Paneli

Ozellikle hazir paket yazilimlarda e-ticaret paketlerinin ydnetim paneli (CMS) kisminda
kullanictya anlasilmasi zor karmagik paneller sunuldugu tespit edilmistir. Sistemlerin her
sektore cevap verebilmesi i¢in tasarlanmaya ¢aligmasindan dolay1 gereginden fazla kontrol
mekanizmas1 gelistirildigi ve karmagikliga sebep oldugu bir gercekliktir. Bu sebeple e-
ticaret sistemlerinin yonetim paneli tarafinda arayiiz tasarimindan veri tabanina kadar olan
tiim tasarim ve gelistirme siirecleri en kiigiik dl¢iide karmasiklik icermeli ve her sektore
cevap verebilecek sekilde tasarlanmalidir. Her talebe cevap verebilecek bir yazilimin
gelistirme siirecinin ¢ok zor ve maliyetli oldugu bir gercekliktir. Fakat burada 6nemli nokta
taleplere en c¢abuk ve diisiik maliyetle cevap verebilecek bir sistemin tasarlanmasi

gerektigidir.



1.1.3. Gelismis Kampanya Yonetimi

Gergek hayatta standart iiriin satisinin yaninda yapilan kampanyalarin satis ve ciro i¢in en
biiyiik etkenlerin ilk sirasinda yer alan yontem oldugu bir gercekliktir. Ozellikle rekabet
piyasasinda kampanyalar ¢ok onemli bir yer almaktadir. Ger¢ek hayatta oldugu gibi e-
ticaret sistemlerinde de kampanya yonetimi ¢ok dnemli bir unsurdur. Bu sebeple kampanya
modili esnek, O0grenebilir ve tutarli bir modiil olmalidir. Fakat piyasada bulunan bazi
biiyiik ¢apl e-ticaret sitelerinin haricinde kampanya yonetiminde eksik noktalar oldugu bir
gercekliktir. Bir ¢ok sistemde yapilan kampanyanin dogru yansitilmadigi veya tutarsiz
kampanyalarin oldugu tespit edilmistir. Bunun da temel sebeplerinden bir tanesi e-ticaret
sistemlerinde ki kampanya modiillerinin yonetilebilirligi ve konusundaki eksiklikleridir. Bu
noktada sistem yoneticisine 6grenebilen, dgretici ve yonlendirici bir kampanya modiiliiniin

sunulmasinin kampanya yonetimine biiyiik bir katki saglayacagi bir gergekliktir.

1.1.4. SEO Yonetimi

Ulkemizde yapilan bazi arastirmalara gore 22 bin aktif e-ticaret sitesi bulunmaktadir. Fakat
internetten aligveris yapan kullanicilara yapilan anketlerde verilen site isimleri bu pazarda
en bilylik paya sahip olan biiyiik oyunculardir. Bahsi gecen sitelerin pazarda biiyiik paya
sahip olmalarinin en temel nedenlerinden ilki biiylik yatirimlar olmasi ile birlikte SEO
yonetimidir. Dogru bir kampanya yonetimi bununla entegre olarak SEO yOnetiminin
giiniimiizde internet sitelerinin olmazsa olmazlarindan oldugu bir gercekliktir. Dogru bir
SEO yonetimi ile kiigiik capli bir e-ticaret sitesi ¢ok biiyiik kitlelere ulagabilecektir. Fakat
piyasada bulunan bir ¢ok e-ticaret paketi veya 6zel yazilimlar bu noktada tam anlamiyla
destek sunmamaktadir. Bundan dolay1 kullanicilar SEO igin ayr1 bir maliyet ayirmakta ve
SEO yoénetimini farkli araglarda veya farkli kisiler ile yonetmektedir. Buradan yola
cikilarak tasarlanacak olan e-ticaret sisteminde sunulacak olan temel bir SEO modiilii

sistemin farklilig1 ve tercih edilebilirligi noktasinda ¢ok biiyiik bir etkene sahip olacaktir.



1.1.5. Entegre Edilebilirlik

Dinamik olarak tanimlanacak bir sistemin dis sistemlerle ek bir maliyet gerektirmeden veya
en diisiik maliyetle entegre olabiliyor olmas1 bir gergekliktir. Giiniimiizde bir ¢ok yazilim
tek basina kisith isler yapabilirken entegre olabildigi diger sistemler ile birlikte ¢ok biiyiik

ve genis ¢apli ¢ozlimler sunabilmektedir.

E-ticaret sistemleri i¢in en gerekli entegrasyon yapilari basta 6deme sistemleri olmak tizere,
ERP sistemleri, iirlin tedarik¢i Xml yapilari, analiz sistemleri olarak ele alinabilir. Fakat
ozellikle bir ¢ok hazir paket sistemde bu tip entegrasyonlara yer verilse de talepleri tam
anlamiyla karsilayamadigi veya karsilamak igin ekstra yliksek maliyetler gerektirdigi tespit
edilmistir. Bu sebeple tasarlanacak olan sistemin ek bir maliyet getirmeden veya en diisiik
maliyet ile bu tip entegrasyonlara uyarlanabilir sekilde tasarlanmasi gerektigi bir

gercekliktir.

1.1.6. Giivenlik

E-Ticaret, mal veya hizmetlerin Internet veya diger bilgisayar aglari gibi elektronik ve sanal
sistemler iizerinden aligveris yapilmasini saglayan bir siiregtir. Son on yilda internet
kullaniminin yayginlagsmasi ve bilgisayar sistemlerinin daha kolay erisilebilir hale
gelmesiyle e-ticaret sektoriiniin ciddi bir biiylime gosterdigi tespit edilmistir. Giiniimiizde
hemen hemen her tiirlii iirlin ve hizmete internet iizerinden ulasilabilmektedir. Tim
bankacilik iglemleri, bankalarin kendi internet subeleri {izerinden gergeklestirilebilmektedir.
Ancak e-ticaret uygulamalarinin ortaya ¢iktigi ilk giinlerden beri bu tiir uygulamalar
yapilarindan kaynakli olarak bilgisayar giivenligine yonelik tehditlerin hedefi olmakta ve
onemli bir misteri kitlesi giivenlik endiseleri ile e-ticaret hizmetlerini kullanmaktan
kaginmaktadir. Bu nedenle bu alandaki giivenlik politikalar1 ve uygulanmalar1 6zel 6nem

kazandig1 bir gergekliktir.



2. LITERATUR ARASTIRMASI

E-Ticaret sistemlerini genel olarak ele almak ¢ok genis bir ¢alisma gerektirmektedir. Bu
sebeple ele alinan konu itibari ile bu ¢alismanin kapsadigi 6l¢iilerde E-Ticaret sistemleri ile
ilgili arastirma ve ¢alismalar yapilmistir. Arastirmalar sonucu etkin bir E-Ticaret sistemini
onerici 6zel bir ¢alisma bulunmamakla birlikte bu ¢alismanin basliklar altinda bulunan bazi
konulart ele alan ¢aligsmalar tespit edilmistir. Bu kapsamda bu ¢aligsma ile ilgili olabilecek

arastirmalar literatiirde taranmis olup asagida ki gibi veriler elde edilmistir.

- Kurulan yeni bir sistemin kiiresel bilgi altyapisina girebilmesi i¢in Ol¢eklenebilirlik
(scalability), hazir bulunma (availability) ve karsilikli isleyis (interoperability) gibi
ozelliklere sahip olmasi gereklidir. Ozellikle E-ticaret sistemlerinde degerle ilgili bilginin
aktarimi s6z konusu oldugunda farkli veri sistemleri arasinda kesintisiz ve otomatik veri

akis1 saglanmali, siiregte bulunan tiim taraflar tam uyumlu sekilde ¢alisabilmelidir [3].

- Kullanilabilir ve ergonomik bir igerik yonetim sisteminin (CMS) yoOnetim paneli konu
uzmani olmayan kullanicilarin bir web igerigini zorlanmadan yonetebilmeleri igin
tasarlanmalidir. Sistemi kullanan normal kullanicilar, sadece temel araglar1 kullanarak bu

sistemle web sayfalarini yonetebilmelidir [4] [5].

- E-ticaretin 6ziindeki 6nemli unsulardan bir tanesi, ig siire¢lerinde verimliligin artmasiyla

maliyetlerin diigmesidir [6].

- A1k kiiresel bir pazar haline doniistiiren ve bu anlamda 24 saat hizmet verebilen giliniimiiz
diinyasinda internetin sagladigi hizmetlerdeki erisim problemleri mobil teknolojiler ile
tamamen ¢Oziilme yolunda ilerlemektedir. Cep telefonu, tablet, mobil bilgisayar gibi
cihazlarin yaygin kullaniminin hizla ilerlemesiyle mobil sistemlerin 6nemi artmaktadir. Bu
tip araglar tizerinden sunulan mobil Internet servisleri, kullanicilarin sabit bir baglanti
noktasina ihtiya¢ duymasini gerektirmeden, onlara daha kisisel igerikler ve 6zel servisler

sunmaktadir [7].

- E-ticaret sistemleri i¢in gerekli olan yazilimlarin dogru se¢imi kullanacak olan sahis veya
sirketler icin olduk¢a biiyiik 6nem tasidigi bir gercekliktir. Etkili, giliclii ve esnek bir

yazilima sahip olmak sistemin siirekliligi ve faydasi anlaminda 6nemlidir.

Bu noktada hazir paket yazilimlart ekonomik olarak incelemek te dnemlidir. Dogru bir

yazilim se¢imi ile sirket veya sahislar online sunmak istedikleri iirlin veya hizmeti kolayca
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satisa sunabilirler. E-ticaret igin gerekli olan hazir veya 6zel yazilimlar yetenek veya giice
gore farkli ozelliklere sahip olduklarindan dolay1 bu noktada se¢imin dikkatli ve dogru
yapilmast biilyiik dnem tasimaktadir. Ornegin bazi yazilim paketleri ergonomik bir kullanim
yapisina sahip olmasina karsin pazarlama secenekleri yetersiz olabilir fakat bir digeri ise

pazarlama araglar1 noktasinda zenginlik gdsteriyor olabilmektedir [8].

- E-ticaretin gelisimindeki en 6nemli kriterlerden biri, sanal ortamda alinan ve gonderilen
bilginin giivenligidir. Bundan dolay1, sanal ortamda gerceklestirilen her tiirlii alis-veris ve
iletisime, yalnizca istemci ve gonderici taraf kisi veya kurumlarca erisilebilmesi ¢ok
onemlidir. Bu bilginin giivenligi gereken sekilde saglanmadigi durumlarda giiven ortami
olusmayacak ve bundan dolay: e-ticaret gelisemeyecektir. Tiim bu sebeplerden dolay1 e-

ticaret te glivenlik yapisinin 6nemi bilyiik bir 6nem tasimaktadir [9].

- Piyasada bulunan bir¢ok yazilim fonksiyonlarinin se¢im asamasinda, finansal ozellikler,
giivenilirlik, destek giicii, sektdre uyarlanabilirlik, piyasada ki taninmislik diizeyi ve yeni
teknolojileri hangi oranda takip ettigini dikkate almak gereklidir. Bu kriterlerin sayisi
arttikca segme islemi de karmasik hale gelecektir. Bu konu ile ilgili yazilim paketlerinde

aranan ozellikler 6nceden belirlenmeli ve 6ncelikler siralanmalidir [10].

Bir e-ticaret sitesinin basarisin1 dogru orantili olarak etkileyen en 6nemli konulardan biride
O0deme secenekleri zenginligidir. Bir online aligveris ortaminda 6deme secenekleri ne kadar
alternatif barindirsa, buna bagl olarak siparisten vazge¢gme orani benzer oranda diistigii
tespit edilmistir. Ayrica doniisiim oranlarinin yiikseldigi gézlemlenmistir. Doniligiim orani,
bir e-ticaret sitesinde, aligveris yapan kullanicilarin, siteyi aligveris yapmadan sadece ziyaret
eden kullanicilara olan oranidir. Bu noktada kullanicilar sepeti terk etme, aligveristen
vazge¢me oram da doniisiim oran1 konusunda en kritik noktalardan bir tanesidir. Ulkemizde
sepeti terk etme oranit 2013’ te %65 olarak gerceklesmistir. Sepeti terk etme sebepleri

arasinda ise 6deme alternatiflerinin yetersiz olma orani1 %7 olarak tespit edilmistir [11].



3. ELEKTRONIK TICARET MODELLERI

E-Ticaret modellerin bir ka¢ farkli yapida model bulunmaktadir. Bu modellerden en ¢ok
kullanilanlar1 asagida kisa agiklamalari ile yer almistir. Bu tezde Onerilen e-ticaret paketi

daha ¢ok B2C (Business to Customer) modeli lizerine dnerilmistir.

TABLO 1 : ELEKTRONIK TiCARET MODELLERI

DEVLET FIRMA TUKETICI
DEVLET G2G(koordinasyon) G2B (bilgilendirme) G2C (bilgilendirme)
FIRMA B2G (vergi ve tahsilatlar) | B2B (e-ticaret) B2C ( e-ticaret)
TUKETICI | C2G (vergi beyan1) C2B (fiyat | C2C (agik arttirma siteleri)
kiyaslandirma)

3.1. B2B (Business to Business) isletmeden Isletmeye E-Ticaret

B2B(Business to Business) terimi yani “Isletmeden isletmeye” sozciigiiniin kisaltilmis
halidir. B2B Elektronik ticaret kavramiysa; Isletmeler arasi normal ticarette gelisen Bilgi

[letisim Teknolojilerinin, verimliligini arttirma amaciyla kullanilmasini isaret etmektedir.

3.2.  B2C (Business to Customer) Isletmeden Tiiketiciye E-Ticaret

Bir tarafta iirlin ve hizmet sunan isletmelerin, diger tarafta sunulan {iriin veya hizmetten
yararlanmak isteyen miisterilein bulundugu elektronik ticaret seklidir. Olusturulan sirket igi
iletisim ag1 ve internet ortamindaki web sitesi sayesinde miisteri ile direk iliskiye gecilerek
geleneksel ticarette her biri icin ayr1 bir departmana ya da yetismis personele ihtiyag

duyulan bir¢ok hizmet hizli ve kesintisiz bir sekilde verilebilmektedir.

3.3.  C2C (Customer to Business) Tiiketiciden Tiiketiciye E-Ticaret

Kullanicidan kullaniciya belli bir hizmet saglayic1 {istlinden alim-Satim islemleri
gerceklestirilen e-ticaret modelidir. Daha ¢ok komisyon bazli kazanim veya ikinci el alim

satim ticareti yapilmaktadir.




3.4. G2B (Goverment to Business) Yonetimden isletmeye E-Ticaret

ABD'de neredeyse biitlin kamu ihaleleri, internet kanaliyla firmalara duyurulmakta, firmalar
basvurularin1 EVD yoluyla yapabilmektedir. Kurum vergilerinin tahsilati, sosyal giivenlik
bilgilerinin devletge takibi gibi bircok konuda da elektronik aglardan yararlanilmasi

giindemdedir [12].

Devletin sirketlere ve isyerlerine, islemlerini Internet aracilifiyla yapmakla masraflarin
diistiigiinii anlatmas1 ve bu konuda gerekli tesviklerde bulunmasi gerekir. Hiikiimetlerin
Internet araciligiyla demokrasiyi gliclendirmesi, hiikiimet ve devlet bilgilerini ve

faaliyetlerini Internet’le topluma agik tutmasi son derece 6nemlidir [13].

3.5.  P2P (Peer to Peer) Uctan Uca E-Ticaret

Internet’e Gzel bir ticaret seklide P2P (Peer to Peer) olarak bilinen dosya paylasim
sistemidir. Bu sistemde milyonlarca internet kullanicisi sahip olduklar1 bazi dosya tiirlerini
online olduklar1 anlarda birbirlerinden transfer edebilmektedir. Bu sekilde bilgi paylasimi
icin kullanicinin izni gereklidir. Gegmiste ses dosyalarinin paylasilmasi i¢in kullanilan bu
sistem simdilerde is i¢in de kullanilmaya baslanmistir. Heniiz ticari anlamda biiyiikk bir
islem ger¢eklesmemesine ragmen Onlimiizdeki yillarda bilgi paylasimina dayanan

projelerde bir ¢ok sirket tarafindan kullanilmasi1 beklenmektedir [14].



4. ULKEMIZDEN ORNEK SISTEMLER

Tirkiye de kurulacak olan bir e-ticaret sitesi i¢in kullanilacak olan sistemleri 6zel yazilimlar

ve hazir paketler olarak inceleyebiliriz.

4.1. Ozel Yazihmlar

Gelistirici firmalar veya freelance (bagimsiz gelistiriciler) ¢alisan gelistiriciler tarafindan
yapilan, gelistirme siireglerini igeren ve testler sonrasinda kullanilmaya ve yeni talepler

oldugu siirece gelistirilmeye devam eden lisans durumlarina gore kiralik olan yazilimlardir.
Avatajlar :

- Tamamen kisinin taleplerine 6zel front-end yapisi ve yazilim altyapisi miisterilere
daha 6zel olanaklar sunarak girisimcinin rakiplerinden ayristirilmasini saglar.

- Altyap1 veya araylizde bir kisita bagli olmadan istenilen degisiklikler gelistirici ile
girisimci arasinda olan sdzlesme kapsaminda yaptirilabilir.

- Misteri bilgileri ve tiim diger bilgilerin sadece girisimciye ve istenilen kisilere agik
olmasinit saglar. Bu da girisimcinin 6zel tim bilgilerinin giivenligini daha st bir
noktaya tasir.

- Yazilm istenilen kapsamda tamamlandiktan sonra gelistiriciye veya firmaya

herhangi bir ekstra ticret ddenmesi gerekmez.
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4.2. Hazr E-Ticaret Paketleri

Gelistirici firmalar veya agik kaynak kodlu yazilim yapan gelistiriciler tarafindan uzun

kodlama siireci ardindan ortaya ¢ikan yazilimlardir.

Avantajlar :

- Hazir bir yazilhim olarak gelistirildiklerinden dolayr kurulumu ve kullanimi kolay
sistemlerdir.

- Bakim ve giivenlik hizmetleri i¢in ekstra bir teknik ekibe ihtiyag duyulmamaktadir.

- Hazir tasarimlar sayesinde arayliz se¢iminde detayli bir calismaya gerek
duyulmamaktadir.

- Bircok gerekli entegrasyonu ve modiilii hazir kullanimda veya diisiik maliyetlerle

hizmete sunabilir.

4.3. Fiyat Karsilastirmasi
Ulkemizde bulunan 20 farkli hazir e-ticaret paketlerinin fiyat ortalamasi asagida ki gibidir

[15].

- Temel diizey e-ticaret yazilimi: 10-15 bin TL
- Orta seviye yazilim: 25 bin TL
- Ust seviye yazilim: 40-100 bin TL

TABLO 2 : E-TiCARET HAZIR PAKETLERI FiYAT ORTALAMALARI

Temel Diizey Optimum Ust Diizey
E-Ticaret Paketleri 1.150 TL 2.050 TL 5.400 TL
Ozel Yazilimlar 10-15.000 TL 25.000 TL 40-100.0
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4.4. Piyasada Kullanilan Bazi E-Ticaret Paketleri

Ucretsiz ve teknik bilgi gerektirmeyen one ¢ikan paketler, Magento, Woocommerce,
Prestashop, Opencart az biitge ve teknik bilgi gerektirmeyen 6ne ¢ikan paketler ise ldeasoft,

Ticimax, T-soft olarak tespit edilmistir [16].

Piyasada bulunan hazir e-ticaret paketleri incelendiginde, tiimiinde temelde ortak noktalara
sahip oldugu firmadan firmaya modiil ve entegrasyon anlaminda farklilagtig

goriilebilmektedir. Bu ¢alismada Ticimax e-ticaret paket genel hatlariyla incelenmistir.

Hazir paketlerde 6zellikle toplu {iriin yiilkleme mekanizmalarinda, kampanya yonetiminde,
SEO yonetiminde, iptal-iade otomasyonunda etkin kullanilmaya yonelik eksiklikler oldugu
izlenmistir. Hazir paketler incelendiginde kullanicilarin bir ¢ok istegini karsiladigi fakat
bazi noktalarda talepler i¢in Ozel gelistirmeler ve ek maliyet gerektigi goriilmiistiir.
Bunlardan en 6nemlileri SEO-analizlerinin dis sistemlere bagimli olmasi, iiriin yonetimi,
iptal-iade yoOnetimi bagliklar1 altinda ele alinabilir. Bu ¢alismada Onerilen sistem bu

maddeler dikkate alinarak analiz edilmistir.

12



45. Ticimax Hazir E-Ticaret Paketi
4.5.1. Uriin Yonetimi

Bu alan iiriin girislerinin yapildigi ve yodnetildigi alandir. Uriin ydnetimi modiilii

incelendiginde, toplu iiriin ekleme ile ilgili kullanima y6nelik zorluklar tespit edilmistir.

ECEa B
EICEa

SEKIL 2 : TICIMAX URUN YONETiM PANELI

45.2. Kategori Yonetimi

Bu alandan , e-ticaret sitesinde kullanilmak istenilen tiim kategoriler olusturulur. Sinirsiz
ana kategori, alt kategori eklenebilir. Kategori bazli SEO ayarlarinin da bu bodliimden

ayarlanmasina olanak sunulmustur.

45.3. Marka Yonetimi

Sitede yer alacak tiim iirlin markalarinin listelendigi ve eklendigi modiildiir. Xml den gelen
markalar otomatik olarak entegre edilebilmesi veya yoneticinin kendi istegine gore

markalar ekleyebildigi goriilmektedir.

4.5.4. Tedarik¢i Yonetimi

Site iizerinden satis1 yapilan lriinler bagka firmalardan tedarik ediliyor ise tedarikciler
buradan eklenebilir. Bdylece hangi {irlinlin hangi tedarik¢iden alindigi bilgisinin

verilmesinin hedeflendigi goriilmektedir.
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4.5.5. Uriin Yonetimi

Uriin ile ilgili tiim islemlerin y&netildigi modiil olarak pakette yer aldig1 goriilmiistiir. Uriin

ile ilgili farkli iglemlere farkli sekmelerde yer verilerek islemler birbirinden ayristirilmistr.

- Uriin Yorumlari

- Ekstra Uriin Bilgileri

- Toplu Uriin Islemleri

- Gelismis Uriin Siralama

- Etiket YOnetimi

4.6.  Siparis Yonetimi

Pakette siparis yonetimine istinaden ugtan uca yonetici i¢in gerekli olan ekranlara ayri ayri

yer verildigi goriilmiistiir.

- Odeme Kaydi Bulunmayan Siparisler
- Iptal — Iade Talepleri

- Hatali Odeme Kayztlar

- Havale Bildirimleri

- Telefonlar Siparis

- Fatura Tasarimi

- Magaza Satist

- Cari Odeme Raporlar
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4.7. Raporlar

Sitenin performansa dayali kontrollerinin yapilabilecegi, satislara istinaden bazi klasik

raporlarin alinabilecegi bir modiil olarak tasarlandigi goriilmektedir.

- Uye Raporlar

- Uriin Raporlari

- SEO Raporlari

- Kampanya Raporlar

- Reklam Raporlar1

4.8. Entegrasyonlar

Sitede kullanilacak olan e-ticaret tipine goére Xml {irlin entegrasyonlari, fiyat karsilastirma
siteleri ile entegrasyonlar ve Adwords entegrasyonlarinin saglandig1 modiil olarak yer aldig:

goriilmektedir.

4.9. Kampanyalar

Miisterilerin yapacaklar1 aligverislerde yoneticinin belirleyecegi kriterler ile bir sonraki
aligveriglerde kullanabilecekleri hediye ¢eklerini olusturabilmek, kampanyalari tanimlamak
ve bunlarin yonetimini saglamak amaciyla kullanima sunulan modiil olarak yer aldigi

goriilmektedir.

- Hediye Ceki Kampanyalari

- Para Puan Kampanyalari

- Pos Kampanyalari

- Odeme Tipi Kampanyalari

- Sepete Ozel Kampanyalar

- Uriine Ozel Kampanyalar

- Hediye Ceki Yonetimi

- Para Puan Kampanyalari

- X AlY Ode Kampanyasi

- X Uriin Tek Fiyat Kampanyasi

- Uriinlere Siral1 Yiizde Indirim Kampanyasi
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4.10. Odeme Entegrasyonlar

Bu altyapida payment-gateway firmalarinin sundugu apiler ile entegrasyon varsayilan
hizmet olarak sunuldugu goriilmiistiir. Ornegin Payu firmasi ile yapmis oldugunuz s6zlesme
ardindan gerekli bilgileri yonetim panelinden girdiginizde api entegrasyonu otomatik olarak
saglanmaktadir. Paket bu tip entegrasyonlari varsayilan olarak desteklemek ile birlikte

teknik destek alarak 6zel istekleri de karsiladigr goriilmektedir.

4.11. Analiz Ozeti

Ele alinan Ticimax e-ticaret paketi ve piyasada bulunan diger hazir e-ticaret paketleri
incelendiginde her paketin kendine 6zel bazi dzellikleri oldugu gdzlemlenebilmistir. Bu
ozellikler baz1 paketlerde entegrasyonlarin etkin kullanildig1 bazi sistemlerde ise kampanya
modiillerinin etkin kullanildigi alanlar olarak goriilmektedir. Fakat tiim paketlerin hazir
sistem olarak piyasaya sunuldugundan dolayr dinamik bir yapida tasarlandigi tespit

edilmistir.

Hazir paketlerin dinamik bir yapida olmasi yonetici kullanicilar acisindan etkin bir kullanim
saglamaya yonelik olsa da, bir ¢ok talebe hizmet verme amaci oldugundan kullanimda
karmagsik bir hal alabilmektedir. Bu tip orneklere 6zellikle iiriin yonetimi ve kategori

yonetiminde rastlanmaktadir.

Piyasada bulunan hazir paketlerde kullanima olumsuz etkisi olan tespitler asagidaki

basliklar altinda toplanmustir.

- Uriin veya icerik sablon yapilariin yetersiz veya gereginden fazla karisik olmasi.

- Toplu iirlin iglemlerinin etkin kullanilamiyor olmasi.

- Paketlerin kendilerine 6zel SEO analiz araglarinin olmamasi veya yetersiz olmasi.

- Iptal Iade islemlerinin ek bir gelistirme gerekmeden entegre olunan ERP-CRM

sistemleri ile paralel yapilamiyor olmasi.
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5. ONERILEN SISTEM ANALIZi

5.1.  Teknik Altyap:

Tasarlanacak olan e-ticaret altyapisinda, altyapi i¢in kullanilacak olan yazilim dili se¢imi

cok Onemlidir. Gelistirilecek olan altyapinin modiilerligini ve siirdiiriilebilirligini direk

olarak etkileyen bir unsurdur. Buna bagl olarak diinya ¢apinda en ¢ok tercih edilen ve bu

tiir paketlerin gelistirilebilecegi ortamlara baktigimizda Java ve C#’ in On siralarda yer

aldigini gérmekteyiz.
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SEKIL 3 : TIBOBE OcCAK 2017 RAPORU [17]
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Bu duruma Tirkiye’de baktigimizda ise Gelistirici Ekonomisi Anketi’ nin Tiirkiye
istatistiklerine gore one ¢ikan ilk sonug Sekil 3 te goriilecegi lizere ilk ii¢ te Javascript, Html

5 ve C# yer almaktadir.

17.11% 15.47% 14.77% 14.19% 8.92% 7.47% 6.14% 6.03% 5.31% 4.60%

>
v
(]
©
3
o
>

Python
Other
Objective C

-
Q

=
o
v
©
>
o

gy

SEKIL 4 : GELiSTiRiCi EKONOMOSi ANKETI [18]

5.1.1. Altyap:1 Programlama Dili (Back-End)

Diinya ¢apinda ve Tiirkiye de ki analizlere bakildiginda bir web projesi i¢in en 6ne ¢ikan
programlama dillerinin Java,C#, Html5,Javascript oldugu goriilmektedir. Piyasada hazir
bulunan veya 6zel istek ile yapilan e-ticaret sistemleri de gogunlukla bu yazilim dilleri ile

gelistirdigi tespit edilmektedir.

C# yazilim dili diinyada ve Tiirkiye de ¢ok popiiler olmakla birlikte siirdiirebilirlik ve
gelistirici bulmak agisindan en ¢ok tercih edilen yazilim dili haline geldigi goriillmektedir.
Bununla birlikte UNIX server iizerine PHP yazilim dili de web yazilimlarinda cok
kullanilan teknolojiler arasindadir. Projelendirilen c¢alismada alinacak kararlar,
maliyetlendirme ve fizibilite ¢aligmalar1 dogrultusunda teknik mimarlarin kararina gére bu

dillerden biri segilerek gelistirmeler saglanabilir.
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5.1.2. Arayiiz Tasarmim (Front-End)

Arayliz tasarimi ve uygulamasi istege baglh ¢cok degisken bir konu olarak ele alinabilir.
Glintimiizdeki bir¢ok sistemde ¢ogunlukla HTMLS5 ve Javascript yazilim dilleri kullanilarak
Web-Api, Rest-Api modelinde ¢alisan Client-Side gelistirmeler yapilmaktadir. Bu ¢alisma
ile ortaya cikarilacak olan altyapt modeline en uygun arayiiz tasarimi ihtiyaclar

dogrultusunda HTML 5 kullanilarak gelistirilebilir.

5.1.2.1.  Html 5 Programlama Dili

HTMLS, HTML isaretleme standardinin besinci siirimii olan  Internet'in ¢ekirdek
teknolojisidir. Tarayicilar arasinda farklilik gosterse de giincel siirtimlii biitiin tarayicilarda
biiylik 6lclide ¢aligmaktadir. Giiniimiizde kullanilan HTML 4.1 siirtimii, CSS destegiyle ne
kadar diizenli ve saglam bir yapida kodlanirsa kodlansin, yine de fazladan yazilan kodlarin
fonksiyonelligini bozdugu bilinmektedir. Bu yiizden HTMLS, bu ihtiyaclar1 karsilamak
adina gelistirilmeye baslanmistir. Video paylasim sitesi YouTube, deneme asamasinda

HTMLS5'1 kullanicilarina sunmaktadir.

HTMLS kullanmak, ayn1 zamanda User Interface (kullanici arabirimi) miihendislerinin ve
back-end (sunucu uygulama) gelistiricilerinin sadece tek kod temeli kullanimindan
yararlanabiliyor olmalar1 demektir. Yapinin temelleri aynm1 kalsa da her platforma entegre
edilmis back-end tabakalar1 ve goriintiiler olabilecektir. Bu, birbirine bagli bir iiriin
tecriibesinin ortaya ¢ikarilmasina yardim eden iiriin ¢izgisinin karsisinda gelisimin yayilma

surecini hizlandirmaktadir.

Gelisen teknoloji ve internet hiz1 sayesinde ses ve video kullanimi yayginlagsmistir. Html 5
buna destek olarak ses ve film etiketleri kullanilmasina olanak saglamigtir. CSS3 ve
JavaScript ile birlestirerek ¢ok daha giiclii, uyumlu ve saglam uygulamalar1 yapmak
miimkiindiir. Gelistirilen uygulamalar bu sayede, iretilen ve kullanilan biitiin cihazlarda

bir¢ok ihtimale cevap verebilecek sekilde kullanilabilir.

HTMLS, biitin HTML siiriimleri (HTMLI1.0 v.s.) ile uyumludur, ileride uyumlu olmasi

planlanmaktadir.
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5.1.2.2.  Mobil Goriiniim

Giinlik hayatimizin vazgegilmez bir parcasi haline gelen dijital baglantilarin hayatlar

oldukga etkiledigi bir gergekliktir. Bir kurulus tarafindan yapilan aragtirmaya gore [16];

- Diinyanin yarisindan fazlasi artik en az 1 adet akilli telefon kullanmaktadir.

- Diinya niifusunun neredeyse ligte ikisi en az bir cep telefonu sahibidir.

- Diinya genelinde web trafiginin yarisindan fazlasi artitk cep telefonundan
gelmektedir.

- Diinyanin dort bir yanindaki mobil baglantilarin yarisindan ¢ogu artik “genigbant”
kullanmaktadir.

- Diinya niifusunun beste birinden fazlasi son 30 giin i¢inde aligveris yapmustir.

Bu sebeple yeniliklere uyum saglayabilecek bir sistemin tasarlanmasi icin mobil
platformlarda mutlaka diistiniilmelidir. Olusturulacak sistemin miisteri tarafinin yani sira
yonetim panelinin de mobil cihazlara uyumlu sekilde tasarlanmasi olduk¢a Onem
tasimaktadir. Bu noktada bazi hazir sciprtler kullanilabilir veya Bootstrap teknolojisi
kullanilarak sifirdan bir arayiiz olusturulabilir. Calismada Bootstrap kullanilarak sifirdan bir
arayliz veya agik kaynak kodlu olarak sunulmus olan Admin LTE yapisi kullanilmasi

onerilmektedir.

5.1.2.2.1. Bootstrap

Acik kaynak kodlu, ticretsiz olarak sunulan css framework ve tasarim aracidir. Telefonlar,
tabletler ve masatistii bilgisayarlar i¢in farkli ve cihaz ekran boyutlarina yapilan tasarimin
bozulmadan ekrana gore sekillenebilen bir yapiya sahiptir. Bir web sitesi i¢in gerekli olan
tiim elementleri (form Ogeleri, etiketler, tablolar, uyar1 ve bilgi metinleri, gezinme ¢ubugu,
sayfalandirma, acilir meniiler, farkli 6zellikte butonlar ve buna benzer bir ¢ok tasarim ogesi
) icinde barindiran Bootstrap arayliz tasarim tizerinde gelistirmeler yapilirken tiim bu hazir
elementlerin kolayca kullanilmasini saglar. Bu sayede minimal gelistirmelerle yeni bir
arayliz tasariminin ortaya c¢ikarilmasi kolay ve pratiktir. Stiller, imajlar ve scriptler daha

Onceden sistemin i¢ine monte edilmistir.
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Bu yap1 bir web sitesi arayiizii igin gerekli olan hemen hemen tiim 6geleri igerdigi i¢in yap1
bir biitiin olarak tasarlanabilmektedir. Tipografik 6geler, tablolar, imajlar, slider, carousel,
modal pencereler, butonlar, dropdown meniiler, gezinme bari, sayfalandirma, etiketler,
thumbnail uyar1 ve bilgilendirme balonlari, yiikkleme barlar1 ve buna benzer bir ¢ok tasarim

Ogesi hazir olarak sunulmustur.

Dropup Right dropup  «

@ Usermame
@ Username
a Jsermame

Action =

SEKIL 5 : BOOTSTRAP ORNEK ARACLAR
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5.1.22.2. AdminLTE

Hazir, ticretsiz ve agik kaynak kodlu olarak kullanima sunulmus olan bir yonetim paneli
scriptidir. Bir ¢ok biiyiik veya kii¢iik isletme tarafindan kullanilmakta olup yiizde yiliz mobil
uyumlu sekilde calisabilmektedir. Ag¢ik kaynak kodlu bir script oldugundan Onerilen

sistemde kullanilmasi ve gelistirilmesinde maliyetin diisiik olmasini saglayacaktir [17].

Dashboard @ Home

CPU TRAFFIC LIKES SALES NEW MEMBERS
@ 90% 41,410 760 2,000

Monthly Recap Report

Sales: 1 Jan, 2014 - 30 Jul, 2014 Goal Completion
Add Products to Cart 160/200

Complete Purchase 310/400
' y

Visit Premium Page 480/500

ser i 250/500

nd Inquiries

$35,210.43 $10,390.90 $24,813.53 1200
TOTALREVENVE  TOTALC cosT TOTAL PROFIT GOAL COMPLETIONS

SEKIL 6 : ADMIN LTE DASHBOARD GORUNUMU

5.1.3. Kullanic1 Modiilii

Kullanic yapisi e-ticaret yazilimlarinda en énemli modiillerin arasinda yerini almaktadir.
Sebebi ise Dbir e-ticaret sisteminin saticidan alictya verilen bir hizmet oldugu
diisiiniildigiinde ve her alicinin bir kullanici oldugunu diisiindiigiimiizde olduk¢a 6nem arz
ettigi anlagilabilmektedir. Dolayisiyla bu tip sistemlerde kullanicilarin yonetilmesi,

siniflandirilmasi ve erisilebilir olmalar1 ¢ok dnemlidir.

5.1.3.1.  Kullanic1 Tipleri

Kullanic1 modiiliinde yonetici dahil tiim kullanicilart siniflandirmak icin ve yetkilendirmeyi
tek cat1 altinda toplayabilmek igin kullanicilart siniflandirmak ¢ok dnemlidir. Temel olarak
kullanicilar Standart Kullanici, Yazar, Yonetici olarak 3 farkli simifa ayrilabilir.
Gelistirilecek farkli modiillere ve altyapmin yeteneklerine goére bu smiflandirmalar

arttirilabilir.
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TABLO 3 : TEMEL DiNAMiK KULLANICI SINIFLANDIRMA Y APISI ONERIisSi

Modil 1 Modiil 2
Okuma Yazma Silme Okuma Yazma Silme
Standart Var Yok Yok Var Yok Yok
Yazar Var Var Var Yok Yok Yok
Y Onetici Var Var Var Var Var Var

Tablo 3 te goriilen kullanici yapisinda, temelde 3 yetenek ele alinmigtir. Okuma standart bir

kullanicinin igerikleri goriintiilemesi olarak diisiiniilebilir. Yazma veya degistirme, 6rnegin;

satista olan bir iiriiniin agiklamasinin degistirilmesini saglayan yetki olarak diisiiniilebilir.

Temelde bu tipte dinamik bir yap1 iizerinde yatay olarak kullanici smiflart arttirilabilir,

dikey olarak ise modiil bazinda yetenekler eklenebilecektir. Bu dinamizm sayesinde ihtiyag

dogrultusunda kullanic1 tipleri olusturulabilecek ve kullanicilar bu yapilar altinda

siiflandirilabilecektir. Bu yap1 sayesinde kullanici bazinda raporlamalarda kolaylasacaktir.

5.1.4. Uriin ve icerik Modiilii

Bu calismada iirlin ve icerik yapilarinda sablon mantig1 ele alinmistir. Gelistirilecek olan

altyapidaki sablon yapisi sayesinde iirline veya igerige Ozel sablonlar hazirlanabilecek,

sablonlara tirtin veya igerik tiplerine gore 6zel alanlar eklenebilecektir.
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SEKIL 7 : ICERIK YASAM DEVRi SEMASI

5.14.1.  Sablon Yapisi

Icerik veya iiriin igin olusturacak olan sablon yapilar1 sayesinde dinamik bir sekilde ihtiyaca

gore iskelet yapi olusturulabilir. Bu sablonlar arka planda kurulacak olan veri tabani

mimarisi ile sablonun yapisina gore gerekli iligkisel tablolar1 olusturacaktir. Bunu saglamak

icin sablon olusturulacak bir yapi, olusturulacak sablonun {izerine eklenebilecek her tipte

ozellik yapisi olmasi gerekmektedir. Bu sablon yapisi sayesinde sinirsiz sayida sablon ve

olusturulan sablonlara sinirsiz sayida 6zellik eklenebilecektir.
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Sablonlarda kullanilacak 6rnek 6zellikler asagidaki sekilde sisteme tanimlanabilir :

ATTACHMENT: Icerige ek olarak dokiiman kaydedebilmek icin kullanilir.

DATE: Icerige baslangic/bitis tarihi ekleme olanag: saglamak icin
kullanilir.

IMAGE: Icerige gorsel alam ekleyebilmek icin kullanilir.

LINK: Icerige link alan1 ekleyebilmek icin kullanilir.

HTML: Icerige html alan1 eklenebilmesi i¢in kullanilir.

TEXT: Icerik sablonuna text alan1 eklenebilmesi i¢in kullanilir.
VIDEO: Icerik sablonunda video eklenebilmesi icin gerekli alan1 olusturur.
NUMERIC: Igerige sira numaras verebilmek igin kullanilir.

Uriin ve icerik seklinde olusturulabilecek iki adet sablon iskelet 6rnegi Tablo 4 ve Tablo 5

te gosterilmistir.

TABLO 4 : ORNEK URUN SABLONU

Uriin Sablonu

Ozellik Ada Ozellik Tipi

Uriin Kodu NUMERIC

Uriin Kategorisi Kategorilere Bagli Secmeli Alan
Uriin Gorseli IMAGE

Uriine Ozel Alan 1 VIDEO

Uriine Ozel Alan 2 HTML

Seo Keywords TEXT
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TABLO 5 : ORNEK ICERIK SABLONU

Icerik Sablonu

Ozellik Adx Ozellik Tipi

Icerik Bashig1 TEXT

Icerik Metni HTML

Icerik Kategorisi Kategorilere Bagli Se¢meli Alan
Seo Keywords NUMERIC

Icerige Ozel Alan 2 TEXT

Icerige Ozel Alan 2 IMAGE

5.1.5. Kategori Yapisi

Bu calismada kategori yapisinin smirsiz sayida olusturulabilecek sekilde tasarlanmasi

onerilmektedir. Olusturulacak olan iirlin veya igerikler dinamik sablon yapisi lizerine kurulu

olacagindan her sablon veya igerik bir kategoriye bagimli olacaktir. Bu sayede iiriin veya

iceriklerin kategorize edilmesi, raporlanabilmesi ve bu kapsamda toplu islemler

yapilabilmesi daha kolay hale gelecektir.

Sekil 5 te birbirine bagimli 6rnek kategori yapisi gosterilmistir.

SEKIL 8 : ORNEK KATEGORI YAPISI
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Category 1 Category 2 Category 3
Sub Category 1 Sub Category 2 Sub Category 3 Sub Category 1 Sub Category 2 Sub Category 3 Sub Category 1 Sub Category 2 Sub Category 3
Product 1 Product 1 Product 1 Product 1 Product 1 Product 1 Product 1 Product 1 Product 1
Product 2 Product 2 Product 2 Product 2 Product 2 Product 2 Product 2 Product 2 Product 2
Product 3 Product 3 Product 3 Product 3 Product 3 Product 3 Product 3 Product 3 Product 3
Product4 Product4 Product4 Product4 Product4 Product 4 Product4 Product4 Product4
Product 5 Product 5 Product 5 Product 5 Product 5 Product 5 Product 5 Product 5 Product 5
Product 6 Product 6 Product 6 Product 6 Product 6 Product 6 Product 6 Product 6 Product 6
Product 7 Product 7 Product 7 Product 7 Product 7 Product 7 Product 7 Product 7 Product 7
Product 8 Product 8 Product 8 Product 8 Product 8 Product 8 Product 8 Product 8 Product 8
Product 9 Product 9 Product 9 Product 9 Product 9 Product 9 Product 9 Product 9 Product 9
Product 10 Product 10 Product 10 Product 10 Product 10 Product 10 Product 10 Product 10 Product 10




Bu calismada 6nerilen sistemde bulunan her iiriin veya icerigin bir kategoriye bagimli olma
zorunlulugu olacaktir. Bu sebeple kategori mimarisi ve varsayilan kategoriler bu yapiy1
sekillendirebilecek bigimde tasarlanmalidir. Ornegin bir kategoriye ait olmamasi1 gereken
icerik veya trilinler “Kategorisiz” adi altinda bir kategori igerisine alinarak bu yapiya dahil

edilmelidir.

E-Ticaret yapismin ana objesi iiriin olacagindan Marka, Uretici gibi parametreler kategori
olarak tamimlanabilir veya sablonlara {iriin 6zelligi olarak eklenebilir. Bu se¢im sistemi
tasarlayacak olan gelistiricinin, sistemin hangi yoniiyle daha etkili olmas1 gerektigine karar

vermesi ile dogru orantili olmas1 gerekmektedir.

5.1.6. Uriin Islemleri

Piyasada bulunan hazir paket sistemlerde kullanicilar1 zorladigi tespit edilen kisimlardan
biride {iriin islemleridir. Bu sebeple gelistirilecek olan sistemde iiriin islemleri hem tiim
talepleri karsilayabilmeli hem de kullanici dostu bir kolayliga sahip olmalidir. Bunu
saglamak icin ¢ok karmasik bir iriin paneli yerine Jquery ile desteklenmis bir arayiiz tercih
edilebilir. Altyap1 olarak ise ¢alismada bahsedilen sablon ve kategori yapisi listelemelerde,

raporlamalarda ve islemlerde kolaylik saglayacaktir.
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5.2.  Sektore Ozel Yonetim Paneli ve Altyapisi

Glinlimiizde hizmete sunulan ¢ogu web yaziliminin yonetim paneli bulunmaktadir. Buna
bagli olarak e-ticaret sistemleri de mutlaka bir yOnetim paneline bagimli olmak
durumundadir. Piyasada bulunan hazir yazilimlar da tiim sektorlere hitap etme gerekliligi
baz alindigindan dolay1 ortaya karmasik yonetim panelleri ¢ikmaktadir. Dolayisiyla bu tip
yonetim panelleri standart bir kullaniciya zorluk cikarabilmektedir. Bu c¢alismada bu
karigikliklar1 6nlemek i¢in yonetim panelinin sektdre gore sekillenebilmesi igin ¢oklu dil

destegi yazilimlarinda kullanilan teknolojiler i¢in yonetim panelinin temel sektorlere sadece

bir se¢im ile uyarlanabilir hale getirilmesi hedeflenmistir.

Sekil 9 da sektorel terimleri ve Ozellikleri ayirt etmek igin gerekli olan bir veri tabani

tasarimi goriilmektedir. Bu yap1 temel alinarak tasarlanacak olan veri tabani ve kod diizeni

sayesinde tek bir se¢im ile sistemin genelinde sektor ayrimi kolayca yapilabilecektir.

app_site_general_properties_ma

p app_sector

is_activ
id |sector_prop_id |sector_id |e id |code name
1 |1 1 false 1 gn genel
2 |1 2 true 2 et elektronik
3 |1 3 false 3 ot otomotiv
4 |1 4 true 4 |gd gida
5 |1 5 false 5 oy giyim
6 |2 1 false
7 |2 2 true

app_sector_propertie

8 |2 3 false S
9 |2 4 false
10 |2 5 false id |prop_name prop_description
11 |3 1 true 1 |size_selector Beden se¢imi
12 |3 2 true 2 year_selector Uretim tarihi
13 |3 3 true 3 color_selector Renk se¢imi
14 |3 4 true
15 |3 5 true

SEKIL 9 : SEKTORE OZEL AYIRIM ICiN VERI TABANI YAPISI
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5.3.  Gelismis Kampanya Modiilii

Glinlimiizde aligveriste kampanyalar artik aligverisin temel sebebi ve ¢ekiciligi saglayan
unsur haline gelmistir. Bu sebeple kampanya yonetiminin éneminin e-ticaret sistemlerinde
de biiyiik olgiide var oldugu bir gergekliktir. Onerilen sistemde standart kampanya
sisteminin yani1 sira, Ogrenebilen ve topladigi veriler sonucunda sistem yoOneticisine
kampanya 6nerisinde bulunabilen bir sistemin tasarlanmasi hedeflenmistir. Bu tip bir sistem

icin veri madenciligi ve yapay zekaya iligkin temel bazi kurallar esas alinmistir.

5.3.1. Veri Madenciligi

Veri madenciligi, eldeki verilerden ¢ok net olmayan ve istii kapali, potansiyel olarak
kullanigh fakat onceden bilinmeyen bilginin c¢ikarilmasidir. Bu da; veri Ozetleme,

kiimeleme, degisikliklerin analizi, sapmalarin tespiti gibi belirli sayida teknik yaklagimlar

igerir.
Veii [ Degerlendirme }
Madencilig
Veri Segimu I I
I
I
4 | Orimtiler |
Doniigtirilmig I I
Ter1 %7 | Veri
Veri d‘ I I 1
Hedef | | |
l \"ﬁ'l I I
I ! I \ 4

‘——————-—-———--—-—-—

SEKIL 10 : VERi MADENCILIiGi
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5.3.2. Fiyat Karsilastirma Modiilii

Gergek hayattaki ticaret te ve baglantili olarak e-ticaret te rekabet kavraminin en temel
Ogesi fiyat politikasidir. Giiniimiizde bilingli kullanicilar mutlaka fiyat arastirmasi yapmakta
ve aragtirmalarinin sonucu fiyatin uygun oldugu giivenilir ortamlardan aligveris
yapmaktadirlar. Bu durumun saticilara fiyat aragtirma zorunlulugu ve dogru fiyat politikasi
izlemek durumunda oldugu bir gergekliktir. Buradan yola ¢ikilara tasarlanacak olan e-
ticaret sisteminde sunulan {iriinlerin diger sitelerde fiyatlarinin ne kadar oldugu, hangi sitede
fiyatin hangi araliklarla manipiile edildigi ve buna benzer detay bilgilere ihtiyag
duyulacaktir. Piyasada bu tip fiyat arastirmasi ve takibi yapan yazilimlar ve sirketler
bulunmaktadir. Tabi bu sistemler ek hizmet sistemleri oldugu i¢in saticiya ek maliyetler
getirecektir. Bu sebeple Onerilen sistemde temel fiyat takibi yapabilecek bir modiil

Onerilmektedir.

Bu ¢alismada fiyat takip teknolojisi i¢in takip altina alinacak olan web sitelerinin xml site
map ler lizerinden verilere ulagsmak veya telif haklar1 dahilinde bir bot yazilim ile fiyat

takiplerini verilecek olan giris degerleri ile yapmam miimkiin olabilecektir.

5.3.3. Standart Kampanya Tipleri

5.3.3.1.  Coklu indirim Kampanyasi

Satis hacmini 6nemli 6l¢giide artirma potansiyeline sahip olan ¢oklu indirim kampanyalari,
satin alinan iirlin adetlerinin arttik¢a, birim iirlin basina diisen maliyetin azalmasi prensibine
gore calismalidir. Bu sebeple gelistirilecek olan kampanya modiiliinde mutlaka bulunmasi

gereken bir kampanya tipidir.

5.3.3.2.  Sabit Tutarh indirim Cekleri

Olusturulan bir indirim kuponu ile sepet tutar1 {izerinden belirli sabit bir deger ile indirim
saglanabilir. Siparis tutar1 ne olursa olsun, o rakam kadar indirim saglanabilir. Indirim
cekinde, tek kullanim kriteri getirilebilir veya belirli bir sayida g¢ek olusturularak ilk

kullananlarin almasi saglanabilir.
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5.3.3.3.  Uriin Bazinda Ozel Fiyatlandirmalar

Normal yasamda alinacak bir iriiniin hediye paketleri ile misterinin riinii 6zel bir
ambalajda almasi1 saglanabilmelidir. Bu hediye paketinin elbette bir maliyeti bulunacaktir.

Normal yasamdaki aligveris kriterlerinin tiimiinii e-ticarete de aktarmak 6nemli bir konudur.

5.3.3.4.  Yiizdesel Indirim Kuponlari

Olusturulacak olan kupon koduna ayarlanacak olan indirim tipi, iirlin bazinda veya sepet
toplami tutarindan ayarlanacak olan deger kadar yilizdesel indirim yapacaktir. Olusturulacak
olan kuponda kullanim kriterleri getirilebilir veya kullaniciya 6zel hale getirilebilir. Bu

yetenekler altyapi tasarlanirken dinamik 6zellikler olarak eklenmelidir.

5.3.35.  Sepete Ozel Fiyath Uriin Kampanyalar

Normal hayatta aligverislerde kasaya gittiginizde elinizdeki trlinlere 06zel Onerilen
kampanyalar mevcuttur. Bu tiir kampanyalar sayesinde kayda deger kazanimlar elde

edilebilmesinden yola ¢ikilarak, kampanya modiiliine de uyarlanabilir.

Buradaki ana etken miisteri sepette bulundugu sirada sepetin en goze ¢arpan bir alaninda bu

tip kampanyali lirtinleri miisteriye sunmaktir.

31



5.4. SEO Yonetimi

“SEO” yani Search Engine Optimization (Arama Motoru Optimizasyonu) internetteki
arama motorlar1 ile sistemlerin entegre edilme islemleri biitlinline verilen isimdir. SEO
islemleri ile web siteleri uygulandiklar1 arama motorlarinda belirli kriterlerde listelenme
onceliklerine sahip olabilir. E-Ticaret siteleri miisterilerini internet tizerinden kazandigindan

SEOQ bir e-ticaret paketinin olmazsa olmazlarindandir.

Piyasadaki hazir paketler incelendiginde bir gogunun SEO igin temel destek parametrelerini
icerdikleri goriilmektedir. Bunlar site sayfalarindaki meta-tag ayarlamalari, sitede sayfaya,
icerige veya lriine 6zel keyword ayarlamalar1 seklinde kurgulandig:r goriilmektedir. Fakat
hemen hemen tiim paketlerde SEO hizmetinin sadece SEO analizi yapan araglara parametre
verme yetenegi eklendigi goriilmektedir. Yani basl basina bastan uca SEO hizmeti igeren,
raporlar verebilen, anlik takip yapilabilen bir SEO modiiliine sahip hazir bir paket piyasada
bulunmamaktadir. SEO nun bashi bagina bir is kolu oldugu disiiniiliirse gelistirme

maliyetleri ve harcanacak olan efor paketlerdeki bu eksikligin sebepleri olarak goriilebilir.

Bu ¢alismada piyasada etkin olarak kurumsal E-Ticaret sitelerini yoneten kisilerden alinan
yorumlardan faydalanarak gelistirilecek olan altyapi i¢in bir SEO modiilii gelistirilmesi
Onerilmistir. Giiniimiizde SEO’ nun temel taslarii olusturan Google firmasinin
kullanicilara sundugu Google Search Console [12] arac1 mevcuttur. Bu arag ile bir internet
sitesinin SEO ya dair tiim detaylaria erigebilir ve tim yonetim mekanizmasini, reklam
yonetimini ve farkli bir cok 6zelligi daha buradan yonetebilirsiniz. Fakat gelistirilecek olan
pakette bu kadar detay barindirilmasi da maliyeti arttiracagindan Google Search Console

entegrasyonlar1 ayrica planlanabilir.

E-ticaret paketine uygulanacak olan SEO modiilii i¢in agik kaynak kodlu olarak sunulan
Piwik internet uygulamasi Onerilmistir. Piwik oOzellikle Google analiz araglarina ve
piyasada bulunan diger araclara alternatif olarak sunulan bir a¢ik kaynak kodlu yazilimdir.
Piwik istenilirse ayr1 bir site olarak kullanilabilecegi gibi, gelistirilecek olan alt yapiya da

entegre edilebilecektir.
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5.4.1. Kullanici Hareketleri izleme Modiilii

Tutarl1 bir SEO yonetimi i¢in en 6nemli veri kaynagi kullanicilardir. Kullanicilarin site
iizerindeki hareketleri ve karar asamalarini igceren veriler SEO igin biiyiik Ol¢lide yararlt
veriler saglayacaktir. Ayn1 zamanda SEO haricinde de sistemde 6nem verilmesi gereken
iriin ve sayfalar hakkinda da daha detayli bilgi verecektir. Bu sebeple kullanict hareketlerini
izleyen bir modiil 6nerilen sistem i¢in olduk¢a faydali ve ayirt edici bir 6zellik olacaktir. Bu
tiir bir verinin analiz edilmesi i¢in siireci olduk¢a uzun client-side ve server-side iliskili bir
yazilim kullanilmasi gerekir. Bu tip bir gelistirme olduk¢a maliyetli ve kullanici agisindan
giiclii bellek isteyecek bir gelistirme olacaktir. Piyasada bu tiir verileri analiz eden hazir
yazilimlar bulunmaktadir. Bunlardan birisi Yandex sirketinin kendi analiz araclar1 i¢inde

sundugu modiildiir. Bir digeri ise belirli bir ticret karsihig: siteye entegre edilebilen Hotjar

scriptidir.
54.1.1. Hotjar

Hotjar tiklama ve kaydirma haritalar1 ile kullanicilarin site {izerindeki kullanim ve
davraniglarii takip etmeye dayali verileri toplar ve gorsellestirir. Benzer yapilardan farki
ise hareket ve sicaklik haritasidir. Bu yapida kullanicilarin fare ile hangi c¢izgiler
dogrultusunda hareket ettigi tespit edilebilir. Bu veriler sayesinde site igindeki linkler

arasinda en popiiler yollar belirlenebilmektedir.

CLICKS RECORDED

7,376

SEKIL 11 : HOTJAR SCRIPTi iLE BiR ANALIiZ GORUNUMU

33



5.4.2. Referans Alinabilecek SEO Analiz Araglari

5421.  Piwik

Piwik, indirilebilir, Ucretsiz (GPL lisansli) web analiz yazilimi platformudur. Web siteniz
ve ziyaretgileri, kullandiklar1 arama motorlar1 ve anahtar kelimeleri, konustuklar1 dilden,
hangi sayfalardan istedikleri, indirdikleri dosyalar ve ¢ok daha fazlasi dahil olmak iizere
ayrintili raporlar saglar. Piwik, Google Analytics'e agik kaynak alternatifi olmay1
hedeflemektedir. Piwik, kendi web sunucunuza indirdiginiz ve yiiklediginiz PHP MySQL
yazilimidir [18].

5.4.2.2. Piwik ile Google Araclar1 Karsilagtirilmasi

Piwik, 200 iilkede bir milyondan fazla web sitesinde kullanilan 6nde gelen agik kaynakli
web analiti@i yazilimlaridir. Piwik'in en onemli avantajlarindan biri de kontrol altinda
olmasidir. Uzaktan barindirilan servislerin (Google Analytics, Webtrends veya Adobe
Analytics gibi) aksine, Piwik'i istenilen sunucuda barindirilabilir ve veriler Mysql
veritabaninda izlenir. Piwik istenilen sunucuya kuruldugundan, veriler iizerinde tam
kontrole sahip olunabilir. Piwik API'leri araciligiyla verilere kolayca erisilebilir bu sayede
baska altyapilar ile entegrasyon kolaylikla saglanabilir. Ileri diizey kullanicilar, gelismis

raporlar olugturmak i¢in sorgular ¢alistirabilir.

Piwik, gelismis gizlilik Ozellikleri ile ziyaret¢inizin gizliligini de korur. Piwik't Web
Analytics igin kullanirken, ziyaretgilerinizin web sitelerinizdeki reklamcilik sirketlerinden

gizlenmesi saglanmis olacaktir.

Piwik, eklentilerle genisletebileceginiz ve kendiniz yaratabileceginiz agik bir platformdur.
Kendi magazasinda 70'den fazla eklentisi bulunmaktadir (hem iicretsiz eklentiler hem de

ticretli premium eklentiler).

Bir diger 6nemli avantaj: Piwik' te hi¢bir veri drnegi yoktur. Piwik her zaman tiim verileri
bildirir ve birgogunu filtrelemez. Piwik, diger araglarin sunabilecegi neredeyse tim
ozellikleri sunar ve ayrica Gergek Zamanl ziyaretci bilgileri, E-ticaret Analytics, Ziyaretci
Profili, Gergek Zamanli Ziyaret¢i Haritalar1 ve iOS ve Android destekli uygulamalara
sahiptir [19].
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5.5. Entegre Edilebilirlik

Gelistirilecek olan altyap1 segilecek olan dis ERP sistemleri ile kolayca entegre olabilecek
sekilde tasarlanmalidir. Bunu saglamak i¢inse WCF servis mimarisini kullanarak API
mantiginda temel islemler fonksiyonel hale getirilerek diger yazilimlarla entegrasyonun

kolayca yapilabilmesi 6n goriilmiistiir.

Odeme Sistemlerine fliskin Bazi Temel Tanimlar

POS (Point of Sale): Bankalar ile anlasacak olan iiye isyerlerinin, kredi kartlar1 veya debit

kartlar ile tahsilat islemlerini yapacaklari cihazlardir.

Payment Gateway (Odeme Gegidi): Son kullanicinin kullandig1 kredi kart: veya diger
tiirdeki kartlara dair tiim bilgileri banka sistemlerine giivenlik paketleri dahilinde iletmeyi

saglayan ara¢ olarak tanimlanabilir.

Payment Service Provider (Odeme Servis Saglayic1): Genelde SaaS (Sofware as a
Service) mimarisi iizerinde ¢alisan ¢esitli 6deme yontemleri ile 6deme islemlerini saglayan
sistemlerdir. Firmalar servis saglayicilara kredi karti, havale, eft veya alternatif 6deme

sistemleri gibi yontemlerle 6deme islemlerini yapabilmektedir.
Kart Hamili: Kredi kart1 veya debit kartin yasal sahibidir.

Sanal POS (VPOS): POS cihazlarinin internet ortaminda yazilima doniistiiriilmis halidir.

Bankalar bu hizmeti iiye is yerlerine api entegrasyonlari ile sunarlar.

Provizyon (Auth - Otorizasyon): Tahsilat isleminin sanal POS veya fiziksel POS
cihaziyla yapildiktan sonra bankaya basarili bir sekilde iletilmesi ve tahsilat isleminin

sonu¢lanmasidir.
Acquirer Bank: POS saglayicisi olan banka.
Issuer Bank: Kartlar tedarik eden veya diizenleyen banka.

BIN / IIN (Bank Identification Number): Daha onceleri BIN olarak adlandirilan
giiniimiizde INN olarak adlandirilan karta ait ilk 6 hanedir. Bu ilk 6 hanede kartin ait oldugu
banka bilgisi ve kart tipi kurulus (Visa, MasterCard) bilgisi tutulmaktadir. Bu bilgi ile kredi

kartlari, debit kartlar ve 6n ddemeli kartlarin ayrimi da yapilabilir. Kullanicinin girdigi
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kartin hangi tip bir kart oldugu anlasildiktan sonra, kartin kurluls ve logosunu gosterilip,

karta veya bankaya 6zel olan taksit segenekleri vs. gibi bilgiler listelenebilir.

On Provizyon (Pre-Auth - On Otorizasyon): Karttan yapilacak olan tahsilat islemi
oncesinde cekilecek olan tutar kadar belirli bir siire i¢in kartin limitine koyulan bloke

islemidir

3D Secure: Visa tarafindan “Verified by Visa” adiyla gelistirilip, sonrasinda MasterCard’in
“SecureCode” adiyla paydas oldugu sisteme tek cati altinda toplamak amaciyla 3D Secure
ismi verilmistir. 3D Secure sayesinde internet {izerinden daha giivenli bir aligveris yapilmasi
saglanmaktadir. Kullanicilan tahsilat islemi 6ncesinde bankalarin 3D Secure sayfalarina
yonlendirerek, bankaya kayitli cep telefonu numaralarina o isleme 6zel sifreyi géonderip bu

bilgiyi isteyerek giivenligi {ist seviyelere tasimay1 hedeflemektedir.

SSL (Secure Socket Layer): Internet tarayicisina girilen kisiye 6zel tiim kart bilgilerinin
belirli teknolojiler ile sifrelenerek iiye isyerinin yazilim ortamina gonderilmesini saglayan
giivenlik protokoliidiir. Internet Tarayicisnda gezinirken site linkinin basinda yer alan

“https” ifadesi sitenin bu protokolii kullandigin1 géstermektedir.
PIN (Sifre): Kartin iizerinde manyetik alanda ve ¢ip te tutulan sifre bilgisidir.

Merchant (Uye Isyeri): Bankalar ile aralarindaki sozlesme sonucu sanal POS veya fiziksel

POS hizmetini alan firma veya kisilerdir.

Fraud (Sahtecilik): Dolandiricilik anlamina gelen “fraud”, ¢ogunlukla finansal kayiplara
ve itibari kayba yol acan, tespit edildigi firmaya veya web sitesini adli anlamda ciddi
yaptirimlar uygulanmasina sebep olabilen yazilimsal veya cesitli yontemlerle ile fiziksel

islemlerde yapilan sahtecilik islemleridir.
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5.6.  Giivenlik
5.6.1. Giiclii Giivenlik Politikasi

Bir sistemin giivenligindeki en 6nemli unsur ve ilk yapilacak is saglikli ayn1 zamanda tutarli
bir giivenlik politikas1 olugturmaktir. Sistemde olusabilecek riskli durumlar iyi sekilde
analiz edilmeli ve gelecek olan tehditlere karsi tiim Onemleri kapsayabilen bir giivenlik
politikasi olusturmak gereklidir. Giivenlik adina yapilacak olan gelistirmeler yukarida bahsi

gecen noktalar dikkate alinarak tasarlanmalidir.

5.6.2. Giivenlik Duvarlar ve Tehdit Algilama - Onleme Sistemleri

Giivenlik duvarlar1 (Firewall) bir bilgisayara gelen, giden tiim trafigi izleyerek istekleri
taniyan ve gerektiginde midahale edebilen duvarlardir. Giivenlik duvarlari sistemlere
uyarlanirken iletisimin hangi durumlarda engellenecegi veya izin verilecegi ayarlanarak bu
kurallar dogrultusunda kurulumlar yapilir. IThlal algilama sistemi (Intrusion Detection
System) sistemin genel giivenliginde bir acik meydana gelirse bunu tespit etmeyi
hedeflemis sistemler olarak tasarlanmislaridir. Thlal énleme sistemleri (Intrusion Prevention
System) ise bu ihlalleri durdurmak, engellemek ve raporlamak i¢in hizmete sunulan
sistemlerdir. Gilintimiizde biitiin bu sistemleri i¢inde servis olarak barindiran tiimlesik
giivenlik yazilimlari mevcuttur. Bu tiir yazilimlarin kullanimi her servis saglayici hem de

miisteri tarafinda riskleri azaltacaktir.

5.6.3. Veri Tabam Giivenligine Yonelik Onlemler

Veri tabanlaria yonelik en 6nemli saldirilar SQL Injection saldirilaridir. Bu tiir ve benzer
saldirllara 6nlem almak i¢in kullanici tarafindan saglanan girdilerin kontrol edilmesi
gerekmektedir. Kullanicidan gelen verinin veri tabaninda bir hasar ya da istenmeyen bir
degisiklige neden olup olmayacagini kontrol etmek igin verideki karakterler, kelimeler ve
isaretler incelenerek belli sorgu ve isaretler engellenebilir. Ornegin, SQL veri tabaninda
“DROP DATABASE” ifadesi iceren sorgularin gonderilmesini engellemek iceren
sorgularin gonderilmesini engellemek icin bu iki kelimeyi iceren girdiler yasaklanabilir.
Veri tabanlarina yonelik saldirilart engellemek icin ¢esitli yontem ve algoritmalar

mevcuttur.
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Bu tip bir altyapinin gelistirilmesindeki giivenlik onlemleri 6zellikle yazilim gelistirme

esnasinda dikkat edilecek hususlar ile ele alinmalidir.

Tasarlama ve kodlamada bilinmeyen kod calistirilmasimi saglayan kaynaklara kodun
yonetici erisimi sinirlamak gerekir. Bu nedenle, yazilim giivenli oldugundan emin olmak

i¢in agagidaki teknikler g6z dniinde bulundurulabilir:

- Kod erisim giivenligi (CAS) kullanilmayabilir.
- Kismen giivenilen kod kullanilmayabilir.
- Dagitilmis Bilesen Nesne Modeli (DCOM) kullanilmayabilir.

- Ikili bicimlendiricileri kullanilmayabilir.

Bilinmeyen kaynaklardan gelen kodlarin, temel veya alternatif giivenlik Onlemleri
almmadan yiiklenmesi veya calistirilmasi Onerilmez. Giivenlik 6nlemlerinden bazilari

sunlardir:

- Sanallastirma

- Isletim sistemi (OS) kullanicilar ve izinler
- Hyper-V kapsayicilar

- Tarafsiz giivenlik kodu

5.6.4. Verinin Korunmasi

Uygulama tasarim veya dokiimanlarda aksi belirtilmedikce verilerin gizliligini her sartta
korumalidir. Siber giivenlik kapsaminda degerlendirilecek olan veri sadece uygulamanin
son kullanicilara sundugu veriler degildir. Veri tanimini, saklanan veri ve taginan veri
olmak tizere ikiye ayirmak miimkiindiir. Tasiman verinin gizliligi tasarima gore degisiklik

gosterebilir ve farkli katmanlarda gergeklestirilebilir [14].
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5.6.5. Odeme Sistemleri

Olusturulacak olan bu altyapida giivenilirlik ve toplu banka islemlerinin bir ¢at1 altinda
toplanmasi diisiiniildiigiinde Sanal POS hizmet firmalar1 tercih edilebilir. Tiirkiye’de hizmet

veren birkag¢ adet firma firmalardan bazilar1 sunlardir;
- Payu
- Iyzico

seklinde listelenebilir. Bunlardan hangisinin segilecegi firma ile yapilacak olan sézlesmeye

gore belirlenebilir.
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6. ARASTIRMA SONUCLARI

Calismada yapilan arastirmalar ve incelenen sistemlere bakildiginda spesifik noktalarda her
sistemin bir digerine gore farkli 6zellik ve eksilik gosterdigi tespit edilmistir. Bu dogrultuda
ozellikle gelistirilecek olan yeni bir yazilimin yeni teknolojilere uyarlanabilir olmasi,

Ogrenebilen bir yapiya sahip olmas1 gerekliligi ortaya ¢ikmaktadir.

Piyasada bulunan sistemlerde 6zellikle hazir sistemler her sektdre cevap verebilmesi igin
modiiler olarak tasarlandigindan karmasik yapilara sahip oldugu tespit edilmistir. Bu da

kullaniciya yonetim agisindan zorluklar ¢ikarabilmektedir.

Gilintimiizde mobil cihaz kullanimin artmasiyla web sitelerine gelen trafik oraninin biiyiik
bir ¢ogunlugunu mobil ziyaretcilerin kapsadig: tespit edilmistir. Fakat 6zellikle kii¢lik capl
hazir e-ticaret sistemlerinde mobil kullanim anlaminda eksiklikler oldugu tespit edilmis ek

bir maliyet olmadan ¢6ziim sunulmadig goriilmiistiir.

Piyasada bulunan hazir sistemler veya 6zel istek iizerine gelistirilen sistemlerde maliyet ve
performans acgisindan degerlendirmeler arastirilmistir. Bu kapsamada ozellikle hazir
sistemler dogru secilmedigi takdirde yeni bir girisimci i¢in yiiksek bir maliyete sebep

olabilmekte ve isteklere dogru cevap veremedikleri de goriilmiistiir.
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7. ONERILER

Gelistirilecek olan yazilimin kullanici ile arasindaki arayiiz ile ilgili izlenecek yolda olduk¢a
onem arz etmektedir. Piyasada bulunan sistemlerin bir ¢ogunda 6zellikle {irlin yonetimi gibi
karmasik modiillerde kullanim olduk¢a zorlasabilmektedir. Buradan yola ¢ikilarak arayiiz
calismalarinin da temel yetenekleri iceren, fazla detaya girmeyen bir yap1 ele alimmalidir.
Glintimiizde trend olan 6n yiiz teknolojileri kullanilarak gelistirmelerin yapilmasi ortaya

¢ikan iirliniin kalitesi ve kullanilabilirligini direk olarak etkileyecektir.

Gelistirilecek olan altyapinin piyasada bulunan diger yazilimlara gore ayirici 6zellikleri
bulunmasi Onerilmektedir. Bu kapsamda yonetim panelinin kullanilabilirlik agisindan
sektore Ozel olmasi, 6grenebilen gelismis bir kampanya modiilii gelistirilmesi ve SEO
acisindan yonetilebilir ve izlenebilir bir modiil tasarlanmasi ile diger sistemlere gore etkin

kullanim saglayacak olan yazilimin ortaya ¢ikarilmasi hedeflenmistir.

Ortaya ¢ikarilacak altyapida en belirgin 6zellik modiiler bir yapinin ortaya ¢ikmasi ve
Ogrenebilen bir sistem olmasidir. Bu sayede temel oOzelliklere sahip bir altyap:
gelistirilebilir, hizmete sunulabilir ve sonrasinda gelecek olan 6zel taleplere diisiik maliyet

ve ¢aligmalar ile cevap verilebilecektir.

Kullanicilar hizmet aldiklar1 ve kisisel bilgilerini verdikleri, {izerinden para ve kaynak
transferi gerceklestirdikleri servis saglayicinin giivenliginden emin olmalidir. Bunun i¢in
servis saglayicin sistem ve veri tabani giivenligine dair gerekli sistemlere sahip olmasi

gerekmektedir.

Kullanicilar hizmet aldiklar1 ve kisisel bilgilerini verdikleri, tizerinden para ve kaynak
transferi gerceklestirdikleri servis saglayicinin giivenliginden emin olmalidir. Bunun i¢in
servis saglayicin sistem ve veri tabani giivenligine dair gerekli sistemlere sahip olmasi

gerekmektedir

E-Ticaret altyapilarinin omurgasini olusturan igerik ve iiriin modiilii i¢in Onerilen sablon
yapist dinamik olmasi sayesinde uygulanmaya ve gelistirilmeye acik olacaktir. Bu sablonlar

uzerine kurulacak olan sinirsiz eklenebilir.
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