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Zamaninda hayvanlardan aldigimiz gibi bizim de bir giin bu diinyanin
egemenligini bizden sonra gelen iistiin bir tliire birakmamiz gerekebilir. Bu iistiin tiiriin
kim ya da ne olacagini bilemeyiz ancak teknolojik gelismeler dikkate alindiginda su an

icin en bilyiik adayin Yapay Zeka oldugunu sdyleyebiliriz.

Yapay zekd ile insan zekdsi arasindaki farkin giinden giine azalmasiyla
otomasyona dayali kotii niyetli girisimleri engelleyebilmek i¢in makine ve insan arasinda

ayrim yapmak giderek zorlagmaktadir.

Bu calisma web ortaminda insan makine ayrimi i¢in kullanilan Captcha
uygulamalarina goriintii analiz yontemleri kullanarak ¢izim ile nesne siniflandiran

yenilikei bir alternatif sunma amaci tagimaktadir.
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ABSTRACT

DESIGN AND ANALYSIS OF A DRAWING BASED CAPTCHA

As we took over from animals once upon in time, we may have to leave the
dominion of this World, one day to a superior species that comes after us. We can not
know who or what this superior species will be, but considering technological

developments, we can say that the greatest candidate for now is Artificial Intelligence.

With the reduction day by day of the difference between artificial intelligence and
human intelligence, it is increasingly difficult to distinguish between machine and human

beings in order to prevent malicious initiatives based on automation.

The purpose of this work is to offer an innovative alternative that can classify
objects by drawing using the image analysis methods to Captcha applications used for

human machine separation in the web environment.
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1.GIRiS

19.YY ortalarina dogru transistériin icadi ile sayisal elektronik caginin
baslamasi, emeklemekte olan zamanin teknolojisini giiniimiiz sartlarina ulastiran en
biiyiik etken olmustur. Gelisen teknolojinin insan odakli olmasi zamanla yapay zekali
sistemlerin ortaya ¢gikmasini saglamistir. Yapay zeka algoritmalarinin 6grenme temelli
yeni nesil metotlar ile tasarlanmasi neticesinde de makine davraniglarinda insana yakin

sonuclar alinabilmistir.

Davranigsal olarak insana yakin sonuglar veren sistemlerin tiim avantajina
ragmen bu yapilarin koti niyetli kullanim ihtimalini de goz 6niinde bulundurmak
gerekmektedir. Risk iceren bazi durumlarda makine ile insan arasinda ayrim
yapabilmek ihtiyactan ziyade bir zorunluluk haline gelmektedir. Genellikle web
ortaminda kullanilan Captcha sistemi insan ile makine ayrimina yonelik bir ¢6ziim

Ornegi olarak gosterilebilir.

Captcha sistemi makinelerin insanlar gibi diisiinemedigini varsayarak bir
insanin bagarip makinenin basaramayacagi ongoriillen problemler tasarlar. Yapay
zekanin gelismesiyle davranigsal olarak insan ile makine arasindaki farkin azalmasi,
mevcut Captcha sistemlerinde karmagiklig1 artirmak icin revizyona gidilmesi veya
yeni c¢ozliimler {iretilmesi gerekliligini ortaya c¢ikarmaktadir. Bu calisma web
ortaminda insan makine ayrimi i¢in kullanilan mevcut Captcha uygulamalarina
goriintii analiz yontemleri kullanarak cizim ile nesne siniflandirabilen yenilik¢i bir

alternatif sunma amaci tagimaktadir.

Sekiz boliimden olusan bu ¢alisma igerisinde sirasiyla deginilecek konular igin
gerekli temel kavramlarin tanimlar1 yapilacak, halihazirda kullanilan bazi Captcha
ornekleri incelenecek, sistemin mimari alt yapisini olusturan goriintii isleme konusu
ele alinacak, sistemin 6rnek uygulamasi tasarlanacak, simiilasyon {izerinden sistemin
analizi  gerceklestirilecek,  kullanicti  deneyimi  arastirmasinin  sonuglari
degerlendirilecek ve sistemin elestirisi ile alternatif sistemlerin karsilastirmasi

yapilarak onerilen bu ¢6zlimiin gerekliligi tartigilacaktir.



2.TEMEL BiLGILER

2.1.ALGORITMA

Algoritmanin tanimi, ilk defa Tirk asilli matematik¢i Harezmi tarafindan
9.YY‘da yazilan “Hisab El-Cebir ve El-Mukabala” adl1 kitap ile yapilmistir (Parshall
1988). Algoritma bir gorevin yapilmasi i¢in tasarlanan kosullu adimlar biitiini
seklinde aciklanabilmektedir. Neticede bir komut seti oldugu i¢in istenen sisteme
entegre edilebilen algoritma, giiniimiiz bilgisayar bilimlerinin de temelini

olusturmaktadir.

2.2.MAKINE OGRENIMI

Algoritma tasarimi siirecinin 6grenme temelli bir yapay zeka kullanimi ile
gerceklestirilmesi seklinde tanimlanabilecek makine 6greniminde, egitim kaynagi
olarak kullanilacak referans veriler arasinda gidisata, sonuca veya amaca yoOnelik
korelasyon bulunmasiyla bir fonksiyon algoritmast modeli olusturulur. Yapay zeka
tarafindan gerceklestirilen nedensellik odakli analiz neticesinde olusan bu model farkli
veriler lizerine uygulanabilir. Egitim agsamasinda amaca yonelik nitelikli ve dogru olan
ne kadar fazla referans veri kullanilirsa, sistemin veriler aralarindaki baglantiy1
¢Ozmesi veya alternatif baglantilar bulmasi ile olusturulan fonksiyon algoritmasinin,
uygulanacagi yeni veriler ilizerinden tutarli sonuglar ¢ikarma olasili§i o kadar

artacaktir.

Makine 6greniminde egitim sonucu olusturulan fonksiyon algoritmalarinin
icerikleri genellikle anlasilmaz olurlar. Diisiik seviyeli bir dil olarak da
nitelendirilebilecek bu algoritmalarda cogunlukla agirlik veya katsay1r gibi alanlari
temsil eden ondalik gosterimli rasyonel sayilar bulunmaktadir. Bu 6zellikleri sebebiyle
sistemin i¢inde ne oldugu ve nasil ¢alistigi cogu zaman bilinemez. Bu sistemin odak
noktas1 alinan sonug¢ oldugu i¢in islem mantig1 veya nasil ¢alistig1 sorular1 kullanic

icin 6nemli degildir.



Makine 6grenimi referans verilere gore bir ¢ikarimda bulunarak davranigsal
olarak bir kural olusturmaya calisir. Bu yapinin dogru egitimiyle giinlimiizde
kullanilan goriintli/video/ses isleme, oyun, giivenlik, otomasyon gibi sistemlerde ¢ok
basarili sonuglar alinabilmektedir. Klasik algoritma tasarimina gére daha masrafsiz,
kararli, giivenilir ve hizli oldugu i¢in makine 6grenimi ve tiirevleri gelecekte de yapay

zekanin temel dinamigini olusturacaktir.

2.3.VERI MADENCILIGi

Veri, herhangi bir fonksiyon sonucunda ortaya ¢ikan {iriin seklinde
tanimlanabilir. Neden sonug iliskisi icerisinde gozlemleyebildigimiz her seyin
sonucunda bir veri olusur. Bu veriye anlam katan istatistik tiirevi uygulamalar biitiinii

veri madenciliginin temellerini olusturmaktadir.

Veri madenciligi, veri yigini igerisindeki sonradan kullanilabilecek, bilinen ya
da daha 6nce belirlenememis korelasyonlarin, kurallarin, sapmalarin, oriintiilerin veya
benzeri nitelikli verilerin tespit edilmesi ve degerlendirilmesi seklinde tanimlanabilir.
Veri madenciligi sosyolojik arastirmalarda, pazarlama ve reklamcilik sektorlerinde,
risk ve kisilik analizlerinde, bilisim destekli yonetim sistemlerinde, pazar arastirmalari
ve finans sistemleri gibi bir¢ok alanda kullanilmaktadir. Veri madenciliginde

kullanilan baslica yontemler ise siniflandirma, kiimeleme ve birliktelik kurallaridir.

Siiflandirma, degiskenlerin daha 6nceden belirlenmis karakteristik 6zellikler
dogrultusunda gruplandirilmasi veya halihazirda bulunan ve 6zelliklerine uygun ya da
yakin olan bir gruba sonradan dahil edilmesidir. Linear-Nonlinear Support Vector
Machine, Data Stream Mining, Naive Bayes Classifier, Decision Tree Learning, K-
Nearest Neighbors veri madenciliginde kullanilan baslica siniflandirma algoritmalari

arasinda yer almaktadir (Raval 2012).

Kiimeleme, siniflandirmadan farkli olarak énceden belirlenmis herhangi bir

grup kriteri olmadan degiskenlerin kendi aralarinda ortak 6zellikleri dogrultusunda



dinamik olarak gruplandirilmasidir. Bu 6zellikler sayisal nicelikler olabilecegi gibi
ortak nitelikler veya elemanlar olarak da belirlenebilir (Raval 2012). Ornegin K-
Nearest Neighbors yani En Yakin Komsu algoritmasinda veriler koordinat sisteminde
gosterilir. Kiimelenmesi istenen veri Oklid, Manhattan, Minkowski veya Gauss gibi
bir uzaklik formiilii kullanilarak koordinat sisteminde kendisine en yakin gelen kiime

merkezinin oldugu gruba dahil edilir (N. Suguna 2010).

Veriler arasindaki iligkilerin analizi esasina dayanan birliktelik kurallari
genellikle pazar sepeti problemi iizerinden 6rneklendirilir (Leskovec, Rajaraman ve
Ullman 2014). Sepeti olusturan elemanlar arasindaki bagmtin analizi ikame veya

tamamlayici 6zelliklerin tespitiyle yoneylem arastirmalarina olanak saglar.

Veri madenciliginin uygulanmas: asamasinda istatistiki yontemler disinda
yapay zeka tiirevi olan makine Ogrenimi algoritmalari da kullanilabilmektedir.
Algoritma egitimleri amag¢ ve mevcut verinin niteligi dogrultusunda gozetimli veya

gbzetimsiz olarak yapilabilir.

Gozetimli 6grenme metodunu kullanabilmek i¢in yeterli sayida nitelikli 6rnek
veriye sahip olmak gerekir. Ogrenme algoritmasi basitce fakli veri kiimeleri arasinda
ayni amaca, gidigata, benzerliklere veya sonuca sahip ya da bunlara ulasilabilecek
verilerin korelasyonlarini tespit ederek hepsinde gecerli ortak bir fonksiyon
tanimlamaya calisir. Basarili bir egitim sonrasinda olusturulan fonksiyonun yeni veri

kiimesi lizerinde kullanilmasiyla tutarli sonuglar almasi beklenir (Donalek 2011).

Gozetimsiz 6grenme ise kullanilan algoritma dogrultusunda veri kiimesinde
yer alan degiskenlerin kendi aralarindaki ortak 6zelliklere gore gruplandirilmasidir. En
bilinen oOrneklerinden K-Ortalama algoritmasi sirasiyla koordinat sisteminde
gosterilen elemanlar arasinda kiime merkezlerinin belirlenmesi ve yap1 kararli duruma
gelinceye kadar dongii icerisinde merkeze yakinliga gore elemanlarin siniflandirilmasi

ve yeni merkezin belirlenmesi seklinde ¢alisir (Donalek 2011).



3.INSAN BILGISAYAR AYRIMI TESTI (CAPTCHA)

Teknolojinin gelismesiyle kiiresellesen diinyada bilgiye erisimin giderek
kolaylagmasi bilgi gilivenligini de bir o kadar zorlastirmaktadir. Otomasyon temelli
calisan sistemlerde bilgi giivenligine kars1 girisimleri dnleyebilmek icin insan ile
yapay zekanin ayriminin yapilmasi risk igeren bazi durumlarda bir zorunluluk haline

gelebilmektedir.

Gelecek bilimciler tarafindan bazi platformlarda makinelerin insan zekasina
2050 yilindan 6nce ulasacagi ve kisa bir siire sonrasinda insani zeka olarak gececegi
ongoriilerinde bulunulmaktadir. (SXSW 2017). Bu Ongoriilerin temelinde son
ylizyilda, o zamana kadarki tiim insanlik tarihinden daha fazla teknolojik gelisim

gosterilmesinin pay1 bilytiktiir.

Yapay zekanin bu gelisimi sebebiyle makine ile insani1 ayirt edebilmek i¢in
giderek daha karmagsik testlere ihtiya¢ duyulmaktadir. ilk olarak Bilgisayar
bilimlerinin kurucu olarak kabul edilen Alan Turing tarafindan 1947 yilinda yapilan
ve kendi adi ile bilinen test ile makine ve insan ayirt edilmeye calisilmistir (Turing
1950, 433). Testin amac1 diisiinebilen makinelerin yeterliliginin tescillenmesi olsa da
testin karmasiklastirilip hata toleransinin diisiiriilmesiyle insan ile makine teoride ayirt
edilebilmektedir. Ancak bu mimarinin temelindeki makinelerin insanlar gibi
diistinemeyecegi ve insandan farkli davranislar sergileyecegi goriisii ilerleyen
zamanda sentetik zekanin insan zekasina yaklagmasiyla gecerliligini yitirecek ve
benzeri davranis tabanli testlerden ¢ok daha farkli ¢éziimlerin tiretilmesi kag¢inilmaz

bir zorunluluk olacaktir.

Diisiinebilen makineler halen bilgisayar bilimlerinde bir arastirma konusu olsa
da insan ve makine ayrimina yonelik davranigsal farkliliklari esas alan pratikteki bazi
ornekleri gilinliik hayatta on yildan uzun bir siiredir kullanilmaktadir (M. B. Luis von
Ahn 2003). Genellikle web ortaminda gérmeye alisik oldugumuz, bot adi verilen
otomasyon temelli uygulamalar ile insan1 ayirt etme amaci tagiyan Captcha bu konuda

en ¢ok bilinen sistemlerin baginda gelmektedir. Completely Automated Public Turing



test to tell Computers and Humans Apart bas harflerinden olusan bu sistem Carnegie
Mellon Universitesi tarafindan 1997 yilinda tasarlanmistir. Tasarimeilar;, Mark D.
Lillibridge, Martin Abadi, Krishna Bharat, Andrei Z. Broder, Eran Reshef, Gili Raanan
ve Eilon Solan’dir (M. B. Luis von Ahn 2003).

Captcha sisteminin ilk 6rnekleri font ve karakteri deforme olmus harf veya
rakamlarin oldugu gorseller seklindedir. Gorselde bulunan harf ve rakamlarin klavye
karsiliklarinin istenen yere yazmasiyla test gecilmektedir. Tasarimda bir insanin bunu
yapabilecegi ancak zamanin teknolojisine sahip bir makinenin bunu yapamayacagi
Ongoriilmistiir. Bu sebeple goriintii isleme yontemleri ve yapay zekanin gelismesine

kars1 zamanla daha kompleks versiyonlari ortaya ¢ikmustir.

Giiniimiizde kullanilan baz1 Captcha 6rnekleri:

1. Google ReCaptcha: Bu sistemin yapisinda derin 6grenme catist altindaki
cesitli makine 6grenimi algoritmalart kullanilmistir. Kullanici tarafindan
verilen cevaplar islenerek egitim serisine eklenmekte ve geri beslemeli bir
yap1 igerisinde algoritmanin optimizasyonu saglanmaktadir. Ornek
gorselde yol isareti iceren karelerin kullanici tarafindan secilmesi

istenmektedir (B. M. Luis von Ahn 2008) (Google Inc. 2018).

Jane
=
Smith
Email
stopalll | | e
C ORDOB®
r’“

Pick yn&

cno

Gorsel 1. Google ReCaptcha



2. Math Captcha: Kompleks islemler talep eden farkli 6rnekleri de bulunan
bu Captcha basit bir matematik isleminin sonucunu istemektedir (Piskin

2017).

Contact Form

admin@jQueryScript.net

Your message

3+2= 5\ Send

Gorsel 2. Math Captcha

3. Fancy Captcha: Cevap olarak istenilen simgenin, toplu halde verilen
simgeler arasindan segilerek yuvarlak alana siiriiklenip birakilmasi ile test

gecilmektedir (TheGamesDB 2013).

Verification: To verify that you are & human,

drag the scissors into the circle.

ESNICHL i

Gorsel 3. Fancy Captcha

4. XOX Captcha: Bu Captcha kullanicidan Tic-Tac-Toe olarak da bilinen
XOX oyununu kazanmasim istemektedir. Dogru hamleler ile test

gecilebilmektedir (AndrewP 2017).



. Please solve this game

@ -

X

Gorsel 4. XOX Captcha

5. Drag Sort Captcha: Kullanicidan karisik olarak verilen rakamlarin ardisik

olarak siralanmasi istenmektedir. Dogru siralamayla test gecilebilmektedir.

(Cody 2009).

Gorsel 5. Drag Sort Captcha

6. Motion Captcha: Cizime yonelik

bu Captcha uygulamasi verilen referans

cizgilerinin iizerinden gecilmesini istemektedir. Yapilan ¢izimin yeterli

dogrulukta olmas1 halinde test gecilebilmektedir (Crowcroft 2011).

% to submit the form: (me

Captcha passed!

VAVAVY

Gorsel 6. Motion Captcha



4.GORUNTU ISLEME

Teknolojik gelismeler i¢in genelde dogadan ilham alinir. Fotograf makinesi
icin gdz yapisinin, ugak i¢in kus kanatlarinin veya radar sonar gibi cihazlar i¢in yarasa
ve yunuslarin referans alinmasi bunlara 6rnek olarak gosterilebilir. Ancak makine
araylizii i¢in giinlimiizde kullanilan ekranlar teknoloji olarak bu genellemenin disinda
yer almaktadir. Sebebi ise mevcut ekran teknolojisinin insan goziiniin eksik ve kusurlu
yonlerini manipiile edecek sekilde tasarlanmis olmasidir. Bu manipiilasyon sayesinde

insan beyni piksellere anlam katarak bir biitlin olarak algilar (Watson 1993).

Piksellerin sadece insan beyni i¢in anlamli olmasi gorsel tabanli yazilim
uygulamalarinin  tasarimin1  zorlastirmaktadir. Bu  tiir uygulamalarin  hayata
gecirilebilmesi i¢in insan beyninin piksel yiginina sonradan kattigr derinlik ve

perspektif gibi boyutlarin da algisal olarak taklit edilebilmesi gerekmektedir.

Goriintiilerin analizi i¢in genellikle sayisal sinyal islemenin alanina giren
goriintli isleme yontemlerine bagvurulur. Arasinda kendisi kadar bosluk bulunan iki
ayni captaki yuvarlak karart1 ve aradaki boslugun iki kararti ¢ap1 altinda yer alan
karart1 ¢cap1 genisligindeki paralel bir ¢izgi, basit bir yiiz tanima algoritmasi igin
cekirdek olusturabilir. Gorilintii isleme yontemleri {izerinden algoritmanin
uygulanabilmesi i¢in kabaca bu karakteristik 6zelliklerin bir sinif haline getirilmesi ve
siif kriterlerine uygun olan piksellerin bir arada bulunup bulunmadiginin tespit
edilmesi gerekmektedir. Bir piksel yi§imi igerisinde bunu gergeklestirerek insan
beyninin yaptig1 gibi nesneler olusturmaya, anlam katmaya ve siniflandirmaya ¢alisan

algoritmalar yirmi yil1 agkin stiredir kullanilmaktadir (Dana Harry Ballard 1982).

Goriintii isleme i¢in kullanilan baz1 yazilimlar:

1. Microsoft Computer Vision API: Microsoft’un Azure ¢atisi altinda bulunan
goriintili isleme ve analizi iizerine yapilabilecek hemen her islemin arayiiz ile

sunuldugu bu uygulama nesne tanima, karakter tanima (OCR), iirlin ve énemli



yerleri tanima gibi gelismis islevleri barindirmakla birlikte gergek zamanl
video islemeyi de desteklemektedir. (Microsoft Co. 2018).

. Google CloudVision API: Google firmasinin sundugu bulut tabanli bu
uygulama karakter tanima (OCR), yiiz tanima, logo tanima, nesne ve hayvan
tanima gibi islevleri sunmakla birlikte goriintii icerigiyle ilgili yorum yaparak
filtreleme de gerceklestirebilmektedir (Google Inc. 2018).

. Amazon Rekognition: Amazon tarafindan saglanan bu hizmet goriintii ve
gercek zamanl video isleme konusunda ¢oziimler sunmaktadir. Biinyesinde
yiiz, karakter (OCR), nesne tanima, sahne veya olay tanimlama ayrica
uygunsuz igerikleri tespit etme gibi gelismis Ozellikleri barindirmaktadir
(Amazon Inc. 2018).

. OpenCV: Acik kaynakli bir goriintii isleme kiitiiphanesi olan OpenCV
genellikle C++, Java ve Python programlama dilleri ile birlikte
kullanilmaktadir. Kiitiiphane olmasit herhangi bir platforma bagli olma
zorunlulugunu da ortadan kaldirmaktadir. Biinyesinde goriintii-video isleme ve
makine 6grenimiyle ilgili ¢ok sayida algoritma barindiran OpenCV tamamen
yonetilebilir olmasi sebebiyle diger uygulamalara kiyasla biraz daha uzmanlik
gerektirebilmektedir. (OpenCV Foundation 2018).

SimpleCV: Python scriptleri ile programlanabilen acik kaynakli bu uygulama
goriintii-video isleme ve analizi i¢in kullanilmaktadir. Icerisinde kullanima
hazir bir¢ok ara¢ barindiran SimpleCV kullanim kolaylig1 ile 6n plana

¢ikmaktadir (SimpleCV 2018).
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5.CiZiM TABANLI INSAN BILGISAYAR AYRIMI TESTI

Teze konu olan yap1 goriintii analizi ile Captcha sistemini birlestirmeyi
amaglamaktadir. Calisma prensibi yapilan ¢izim {izerinden nesne siniflandirma

esasina dayanmaktadir.

Web arayiizii ile calisacak olan bu sistemde sayfa iizerine yapilacak nesne
¢izimi goriintli isleme yontemleri kullanilarak daha 6nce siniflandirmasi yapilmig
nesne sablonu ile karsilastirilacaktir. Cizim ve sablonun karakteristik olarak uyugmasi

halinde Captcha onaylanacaktir.

Sistemin tasariminda lisansi itibariyle biitiin projelerde kullanilabilmesi,
platformlar arasi bir yaptya uyum saglayabilmesi ve tiim sisteme miidahale edebilme

serbestisi sunmasi nedeniyle OpenCV tercih edilmistir (OpenCV Foundation 2018).

OpenCV, goriintii analizi alt yapisinda kullanilabilecek ve arasinda makine
Ogrenimi metodu uygulanabilen nesne siniflandiricilarinin da bulundugu genis bir
kiitiphane sunmaktadir (OpenCV Foundation 2018). Daha hizli, daha tutarli ve daha
giivenilir olmasi sebebiyle siniflandirict uygulama 6rneginde makine 6grenimi metodu

kullanilmustir.

5.1.SINIFLANDIRICI EGITIiMI HAZIRLIGI

Nesne tanimay1 saglayacak siniflandiricinin makine 6grenimi yontemleri ile
gerceklestirilen egitim asamasinda referans veri olarak, icerisinde tespit edilmesi
istenen nesnelerin bulundugu ve bulunmadigi birbirlerinden farkli gorseller

kullanilmaktadir. Bu gorseller pozitif ve negatif resimler olarak adlandirilir.
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Gorsel 7. Pozitif Resimler
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Gorsel 8. Negatlf Resimler

E6leg L]
Thinn

\
L

£
§

OpenCV, egitim agamasinda basit¢e pozitif resimlerde olup negatif resimlerde

olmayan nesneleri tespit ederek siniflandirmaya ¢alismaktadir.

Basarili bir siiflandirict egitimi i¢in birkag bin ile ifade edilebilecek sayilarda
pozitif ve negatif resme ihtiya¢ duyulabilmektedir. Diger gézetimli makine 6grenimi
sistemlerinde oldugu gibi burada da en 6nemli olan nokta egitim agsamasinda amaca

uygun ve nitelikli verilerin dogru parametreler ile kullanilmasidir.
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Egitim verilerinin hazirlanmasi asamasinda oncelikle pozitif resim 6rnekleri
vektor dosyasi haline getirilir. OpenCV Kkiitiiphanesinde bu islem i¢in createsamples

adinda ¢alistirilabilir bir dosya bulunmaktadir.

Kullanimi i¢in info, num ve vec olan en az ii¢ parametre gerekmektedir. Info,
sirastyla pozitif resimlerin bulundugu adresleri, resimlerde yer alan nesne adetlerini,
resimlerin baglangi¢-bitis koordinatlarini ve resimlerin genislik-yiikseklik degerlerini
tutan dosya yoludur. Num, pozitif resimlerin sayisini, vec ise olusturulacak vektor

dosyasinin adin1 temsil etmektedir.

@ @ pozitif.txt
limage/positive/1.jpg 1 @ @ 24 24
image/positive/2.jpg 1 @ @ 24 24
image/positive/3.jpg 1 0 @ 24 24
image/positive/4.jpg 1 @ @ 24 24
image/positive/5.jpg 1 0 @ 24 24
image/positive/6.jpg 1 @ @ 24 24
image/positive/7.jpg 1 0 © 24 24
image/positive/8.jpg 1 0 @ 24 24
image/positive/9.jpg 1 @ @ 24 24
image/positive/18.jpg 1 @ @ 24 24
image/positive/11.jpg 1 @ @ 24 24
image/positive/12.jpg 1 @ @ 24 24
image/positive/13.jpg 1 @ @ 24 24
image/positive/14.jpg 1 © © 24 24
image/positive/15.jpg 1 @ @ 24 24
image/positive/16.jpg 1 @ @ 24 24
image/positive/17.jpg 1 0 @ 24 24
image/positive/18.jpg 1 @ @ 24 24
image/positive/19.jpg 1 @ @ 24 24
image/positive/20.jpg 1 @ @ 24 24
image/positive/21.jpg 1 @ @ 24 24
image/positive/22.jpg 1 @ @ 24 24
image/positive/23.jpg 1 @ @ 24 24
image/positive/24.jpg 1 @ @ 24 24
image/positive/25.jpg 1 @ @ 24 24
image/positive/26.jpg 1 @ @ 24 24
image/positive/27.jpg 1 @ @ 24 24
image/positive/28.jpg 1 @ @ 24 24
image/positive/29.jpg 1 © © 24 24
_image/positives30.jpg 1 0 © 24 24

Gorsel 9. Pozitif Resim Adresleri

Uygulama 0rneginde parametreler “opencv_createsamples -info pozitif.txt -
num 164 -vec papatya.vec -w 24 -h 24” olarak kullanilmistir. Anlasilir olabilmesi i¢in
ornege eklenen -w ve -h, genislik ve ylikseklik degerlerini temsil etmekte olup

varsayilanlar1 24 ve opsiyoneldir.
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@ @ 3 oguz — -bash — 80x24

Gorsel 10. Vektor Olusturma Parametreleri

O o T oguz — -bash — 80x24

.4.1_5/bin
training/pozitif.txt -num 164 -vec /
k 24 -h 24
Info file name: /Users; Z p/training/pozitif.txt
Img file name: (NULL
Vec file no / - Z; top/training/papa

ples from images
Done. Created 164 samples
Oguzs-MacBook-Pro:~ oguz$

Gorsel 11. Vektdr Olusturma Islemi Sonucu

image negatif.txt pozitif.txt papatya.vec cascade

Gorsel 12. Vektor Dosyasi
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5.2.SINIFLANDIRICI EGITiMi

Vektor dosyasi olusturulduktan sonra ikinci agama olan egitim asamasina
gecilebilir. OpenCV Kkiitiiphanesinde bu islem i¢in traincascade adinda ¢alistirilabilir
bir dosya bulunmaktadir. Egitim i¢in uygulama 6rneginde “opencv_traincascade -data
cascade -bg negatif.txt -vec papatya.vec -numPos 164 -numNeg 248 -numStages 20 -

minHitRate 0.995 -maxFalseAlarmRate 0.6 -w 24 -h 24” parametreleri kullanilmistir.

(@] @ 2 oguz — -bash — 80x24

file nam
Mum: 164

viation: 48

t —-numP:

-numStage -minHitRate 8 late 8.6 -w 24 -h 24

Gorsel 13. Cascade Egitimi Parametreleri

Data parametresi XML ¢ikt1 dosyalarinin olusturulmasi istenen dizinin
adresini, vec parametresi vektor dosyasinin adresini, bg parametresi negatif resimlerin
listesinin tutuldugu dosyanin adresini, numPos parametresi pozitif resim sayisini,
numNeg parametresi negatif resim sayisini, numStages parametresi islem adim
sayisini, minHitRate parametresi isabet oranin1 ve maxFalseAlarmRate parametresi

kabul edilebilir en fazla hata oranini temsil etmektedir.
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®=-@® negatif.txt
limage/negative/1.jpg
image/negative/2.jpg
image/negative/3. jpg
image/negative/4.]jpg
image/negative/S5.jpg
image/negative/6.jpg
image/negative/7.jpg
image/negative/8. jpg
image/negative/9.jpg
image/negative/10.jpg
image/negative/11.jpg
image/negative/12.jpg
image/negative/13.jpg
image/negative/14.jpg
image/negative/15.jpg
image/negative/16.jpg
image/negative/17.jpg
image/negative/18. jpg
image/negative/19.jpg
image/negative/20. jpg
image/negative/21.jpg
image/negative/22.jpg
image/negative/23.jpg
image/negative/24.jpg
image/negative/25.jpg
image/negative/26.jpg
image/negative/27.jpg
image/negative/28. jpg
image/negative/29.jpg
image/negative/30.jpg

Gorsel 14. Negatif Resim Adresleri
@] @ ) oguz — -bash — 80x24

TRAINING @
<BEGIN

8 hours 8 minutes 2 seconds.

Gorsel 15. Cascade Egitimi Asamast

Cascade egitimi asamasi isabet orani, hata orani, genislik ve yiikseklik, islem
adimi sayis1 gibi parametrelere ve egitim verisi i¢in kullanilan resim sayisina bagh
olarak birkag saniye ile birkag saat arasinda zaman alabilmektedir. Islenen resim, islem
adimi, gegen siire, baglangic-bitis ve hata-isabet oraniyla ilgili bilgiler egitim asamasi

esnasinda kullaniciya sunulmaktadir.
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2 oguz — -bash — 80x24

: @ hours @ minutes 26 seconds.

9 :e

d. Branch training terminated.

Gorsel 16. Cascade Egitimi Sonucu

NumStages olarak belirtilen islem adim sayis1 heniiz tamamlanmamis olsa da

parametre olarak verilen maksimum hata oranina ulasildigi igin egitim

sonlandirilmistir.

WML

params.xml|

staged.xml

XML

params.xml

staged.xml

XML XML XML XML
stage0.xml stagel.xml stage2.xml stage3.xm|
stageS5.xml stageB.xml cascade.xml

Gorsel 17. Cascade Dosya Ciktisi

XML XML XML XML
stage0.xml stagel.xmi stage2.xml stage3.xml
stageS.xml stage6.xml papatya.xm|

Gorsel 18. Papatya.xml

17



#include <opencv2/opencv.hpp>
#include <iostream>
using namespace cv;

using namespace std;

int main(int argc, char** argv )
{
std::vector<Rect> daisy;

String filePath = "/Users/oguz/Desktop/training/cascade/papatya.xml";

CascadeClassifier c = *new CascadeClassifier(filePath);
Mat image = imread("/Users/oguz/Desktop/daisy.jpg", CV_LOAD_IMAGE_COLOR);

c.detectMultiScale(image, daisy);

for( size_ti=0; i < daisy.size(); i++)

{
Point center( daisy[i].x + daisy[i].width/2, daisyl[i].y + daisy[i].height/2 );
rectangle(image,Point(daisy[i].x,daisy[i].y),Point(daisy[i].x + daisy][i].width, daisy][i].y +

daisy[i].height),Scalar(0,0,255), 2);

}

imshow( "Papatya", image );

waitKey(0);

return 0;

Egitim sonrasi olusan ve siiflandirici verisini tutan XML dosyasi yukarida yer

alan kod y1g1m ile test edilebilecektir (C++).

Gorsel 19. Nesne Tespit Ciktisi

Siniflandirict egitimi tamamlanmis olup XML dosyas1 kullanima hazirdir.
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5.3.UYGULAMA

Proje Ornegi Microsoft .NET Framework tizerinde MVC (Model-View-
Controller) mimarisine sahip bir ASP (Active Server Pages) uygulamasi olarak

tasarlanmistir (Microsoft Co. 2018).

Uygulamanin web arayiizii i¢in 300x300 boyutlarinda bir Canvas elementi ve

onay, yenileme, temizleme goérevi goren butonlar kullanilmistir. (HTML)

div id='myModal' class='modal’
div class='modal-content'

span class='close'>&times;</span

div class='captcha'
h4>Asagidaki kutuya basit bir <span id='captchatext'></span> ¢izin</h4
div id="paint'

canvas id="myCanvas' width="300“ height="300" class='draw'></canvas

div

button id="verify' onclick="cverify()'>Dogrula</button

button onclick='crecast()'>Degistir</button

button onclick="'cclear()'>Temizle</button
div
div

div

Yukaridaki HTML kodunun CSS destekli hali asagidaki gibidir. (WEB)

Asafdaki kutuya basit bir Cép Adam ¢izin

Gorsel 20. Captcha Canl
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Bu uygulama CSHTML sayfasina MVC Helper olarak eklenecektir. Bu
sebeple uygulamanin, bulundugu sayfada yer alan tim formlarin génderimini

kendisine baglamas1 gerekmektedir. (JS)

modal = document.getElementByld('myModal');

forms = document.getElementsByTagName('form’);

for (var i = 0; i < forms.length; i++) {

formsl[i].onsubmit = () { currentform = ; modal.style.display = 'block’; return

Javascript alanina yazilan bir dongii ile sayfadaki tiim formlarin post edilmesi

engellenip igslem esnasinda uygulamanin goriiniir hale gelmesi saglanmaktadir.

Canvas elementi iizerinde ¢izim yapabilmek i¢in asagida yer alan kod yi1gimi

kullanilmistir. (JS)

canvas = document.getElementByld('myCanvas');
color = canvas.getContext('2d');
span = document.getElementsByClassName('close")[0];
span.onclick = 01
modal.style.display = 'none’;
}
window.onclick = (event) {
if (event.target == modal) {

modal.style.display = 'none’;

canvas = document.getElementByld('myCanvas');

ctx = canvas.getContext('2d");

painting = document.getElementByld('paint’);

paint_style = getComputedStyle(painting);
canvas.width = 300;

canvas.height = 300;

mouse = {x: 0,y: 0 };
canvas.addEventListener('mousemove’,
mouse.x = e.pageX - .offsetLeft;
mouse.y = e.pageY - .offsetTop;
h );
ctx.lineWidth = 10;
ctx.lineJoin = 'round’;
ctx.lineCap = "round’;
ctx.strokeStyle = #000000";

canvas.addEventListener('mousedown’,
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ctx.beginPath();

ctx.moveTo(mouse.x, mouse.y);

canvas.addEventListener('mousemove’, onPaint,
h );
canvas.addEventListener('mouseup’, 01
canvas.removeEventListener('mousemove’, onPaint,
);
onPaint = 0{
ctx.lineTo(mouse.x, mouse.y);

ctx.stroke();

Yukarida yer alan kodlar basitge Mouse hareketi ile imlecin konumunda

bulunan piksellerin renklerini degistirerek ¢izim yapildigi izlenimini vermektedir. (JS)

Kontrol edilmesi i¢in yapilan ¢izimin sunucu iizerinde bulunan OpenCV
kiitliphanesine gonderilmesi gerekmektedir. Sunucu {izerinden yapilacak bu ve benzeri
islemler i¢in bir AJAX (Asynchronous Javascript and XML) kopriisii tasarlanmustir.
JS)

cajax(controller, action, parameter, value) {
returnstring;
xhttp = XMLHttpRequest();
xhttp.onreadystatechange = 0{
if (this.readyState == 4 && .status == 200) {
returnstring = xhttp.responseText;

i
xhttp.open('POST', /' + controller + /' + action,
formData = FormData();

formData.append(parameter, value);

xhttp.send(formData);

return returnstring;
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Canvas lzerine yapilan c¢izimin alfa piksel degerleri bir matris dizisine

dontstiiriilerek koprii fonksiyonu araciligiyla sunucuya gonderilir. (JS)

cverify() {
rgb =[J;
for (var i = 0; i < canvas.height; i++) {

for (var j = 0; j < canvas.width; j++) {
img = color.getimageData(j, i, 1, 1);
img.data[3] == 255 ? rgb.push(0) : rgb.push(255);

}

cajax('Default’, 'verify', 'matrix’, rgb).toLowerCase() == 'true' ? currentform.submit() : chata();

Piksel degerlerinin bulundugu matris dizisini igeren String veri sunucu

tarafinda Byte dizisine doniistiiriiliir. (C#)

DefaultController : Controller

verify( [1 matrix)

[1 bytes = matrix[0].Split(",").Select(x => byte.Parse(x,
System.Globalization.NumberStyles.Integer)). ToArray();
return MatrixVerify(bytes, cascadeXml);

Byte dizisi Opencv dinamik kiitiiphanesine asagidaki kodlar kullanilarak
gonderilir. (C#)

[Dlllmport("opencv.dil", CallingConvention = CallingConvention.Cdecl)]
MatrixVerify( i, cascadeXml);

Opencv dinamik kiitliphane dosyasinin igerigi asagidaki gibidir. (C++)

#include <opencv2/opencv.hpp>

#include <iostream>

using std;

using cv;
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__declspec(dllexport) bool MatrixVerify(unsigned char *u, char *cascadeXml)
{
FileStorage cascade(cascadeXml, FileStorage::READ | FileStorage::MEMORY);
Mat image = Mat(300, 300, CV_8UC1, u);
std::vector<Rect> Object;
CascadeClassifier c;

c.read(cascade.getFirstTopLevelNode());

c.detectMultiScale(image, Object);

return Object.size();

Opencv kiitiiphanesine gonderilen Byte dizisi 300x300 boyutunda ve 8 bit
piksel derinliginde bir OpenCV Mat nesnesine dontistiiriiliir. (C++)

Cizime ait gorsel verisini barindiran Mat objesinde nesne tespiti igin
CascadeClassifier sinifi kullanilir. CascadeClassifier::read metodu ile smiflandirma

egitimi agsamasinda olusturulan XML verisi siniflandirictya tanitilir. (C++)

CascadeClassifier::detectMultiScale metodu, ilk parametre olarak gonderilen
gorselin igerisinde siniflandiric1 tarafindan tespit edilen nesnelerin koordinatlarini

ikinci parametre olarak gonderilen listeye ekler. (C++)

Koordinatlarin tutuldugu listenin boyutu kiitiiphanenin doniis degerini verir.
Gorsel igerisinde nesne bulunamazsa bu liste 0 yani FALSE degeri dondiirecektir. Bir
ya da daha fazla nesne bulmasi halinde de pozitif bir say1 yani TRUE degerini

dondiirecektir. (C++)

cajax('Default’, 'verify', 'matrix’, rgb).toLowerCase() == 'true' ? currentform.submit() : chata();

Opencv Dinamik Kiitiiphanesinin doniis degeri AJAX kopriisii tarafindan
istemciye aktarilir. Doniis degerinin FALSE olmasi durumunda asagidaki hata

fonksiyonu cagrilir. (JS)
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[ EICTORY
document.getElementByld( ).disabled =

document.getElementByld( )-style.border =

Asajndaki kutuya basit bir Cop Adam ¢izin

[ Dogrula ] Degistir J Temizle J

Gorsel 21. Captcha Hata

Dontis degerinin TRUE olmasi halinde ise secili form post edilir. (WEB)
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6.BENZETIiM

Cizim Tabanli Captcha sisteminin yeterliligi web ortami simiile edilerek test
edilmigtir. Test asgamasinda Captcha uygulamasindan yliz, papatya ve a harfi olmak

lizere li¢ Ornege ait muhtemel ¢izimleri dogru olarak siniflandirmasi istenmistir.

Smiflandirict egitimlerinde papatya i¢cin web ortamindan elde edilen 164 adet
pozitif ve 248 adet negatif, a harfi i¢in ise web ortaminda bulunan tek bir gorselin
farkli manipiilasyonlariyla olusturulan 1000 adet pozitif ve mevcut 248 adet negatif
resim kullanilmistir. Yiiz tespiti i¢in halihazirda OpenCV kiitiiphanesinde yer alan yiiz

tanima siniflandiricist kullanilmistir (OpenCV Foundation 2013).

6.1.YUZ CiziMi

Yiiz ¢izimini tanimasi istenen Captcha uygulamasmin yeterlilik testi icin
300x300 boyutlarindaki alana 10px kalinliginda 10 adet dogru olmasi beklenen 10
adet yetersiz ve 10 adet de ilgisiz oldugu diisliniilen toplamda 30 adet ¢izim

yapilmistir.

Gérsel 22. Dogru Yiiz Cizim Ornegi

Gorsel 23. Yetersiz Yiiz Cizim Ornegi
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Gérsel 24. Ilgisiz Yiiz Cizim Ornegi

X3 X 7 C

ilgisiz0.jpg ilgisiz1.jpg ilgisiz2.jpg ilgisiz3.jpg ilgisizd.jpg

w A (2] ®] |©

ilgisiz6.jpg ilgisiz7.jpg ilgisiz8.jpg ilgisiz9.jpg yetersiz0.jpg

10 (8] 19 |&

yetersizZ.jpg yetersiz3.jpg yetersizd.jpg yetersiz5.jpg yetersiz6.jpg
- & @ O
yetersiz8.jpg yetersiz9.jpg yuz0.jpg yuzlipg yuz2.jpg

© ©@ & A 06

yuzd.jpg yuzb.jpg yuzb.jpg yuzZ.jpg yuzB.jpg
Gorsel 25. Yiiz Cizimi Test Dokiimanlari

)

ilgisiz5.jpg

©

yetersizl.jpg

O

yetersizZ.jpg

:@'

yuz3.jpg

©

yuz9.jpg

Cizim dokiimanlart “yuz”, “yetersiz” ve “ilgisiz” olarak isimlendirilmis,

sonrasinda da nesne siniflandiricisiyla isleme alinmistir.

& & © O

ilgisiz7.jpg yuz0.jpg yuzl.jpg yuz2.jpg
® A 6
yuz5.jpg yuz6.jpg yuz?.jpg yuz8.jpg

Gorsel 26. Yiiz Gegerli Cizimler

©

yuzd.jpg

©

yuz9.jpg

Test sonucunda gegerli kabul edilen ¢izimlerin 9 adedi dogru olmasi

beklenenler arasindan 1 adedi de ilgisiz gorlinen arasindan ¢ikmistir. Ayrica dogru

olmasi1 beklenen 1 adet ¢izim testi gegememistir.
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= 3

ilgisiz0.jpg

N

ilgisiz5.jpg

©

yetersizl.jpg

nin
U

yetersiz6.jpg

X3 X % C

ilgisiz1.jpg ilgisiz2.jpg ilgisiz3.jpg ilgisiz4.jpg
ilgisiz6.jpg ilgisiz8.jpg ilgisiz9.jpg yetersiz0.jpg
- © O ®
yetersiz2.jpg yetersiz3.jpg yetersizd.jpg yetersiz5.jpg
O (%) 9 &
yetersiz7.jpg yetersiz8.jpg yetersiz9.jpg yuz3.jpg

Gorsel 27. Yiiz Gegersiz Cizimler

6.2.PAPATYA CiziMi

Papatya ¢izimini tanimasi istenen Captcha uygulamasinin yeterlilik testi i¢in

300x300 boyutlarindaki alana 10px kalinliginda 10 adet dogru olmasi beklenen 10

adet yetersiz ve 10 adet de ilgisiz oldugu diisliniilen toplamda 30 adet ¢izim

yapilmistir.

Gorsel 28. Dogru Papatya Cizim Ornegi

e

Gérsel 29. Yetersiz Papatya Cizim Ornegi
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Gorsel 30. Ilgisiz Papatya Cizim Ornegi

vV 6] X [X]| [#] IR

ilgisiz0.jpg ilgisizl.jpg ilgisiz2.jpg ilgisiz3.jpg ilgisiz4.jpa ilgisiz5.jpg
ilgisiz6.jpg ilgisiz7.jpg ilgisiz8.jpg ilgisiz9.jpg papatya0.jpg papatyal.jpg
papatya2.jpg papatya3.jpg papatyad.jpg papatya5.jpg papatyab.jpg papatyaZjpg
P R ° 0 @ B
papatya8.jpg papatya9.jpg yetersiz0.jpg yetersizl.jpg yetersiz2.jpg yetersiz3.jpg
[ iy
980 é ﬁ -‘EH (9 T
-
yetersizd.jpg yetersiz5.jpg yetersiz6.jpg yetersiz7.jpg yetersiz8.jpg yetersiz9.jpg

Gorsel 31. Papatya Cizimi Test Dokiimanlari

Cizim dokiimanlar1 “papatya”, “yetersiz” ve “ilgisiz” olarak isimlendirilmis,

sonrasinda da nesne siniflandiricisiyla igleme alinmustir.

© X ® #® & P K

ilgisiz1.jpg ilgisiz2.jpg papatya0.jpg papatyal.jpg papatya2.jpg papatya3.jpg papatyad.jpg
papatya5.jpg papatyab.jpg papatya’ljpg papatyaB.ipg papatyaS.jpg yetersizd.jpg

Gorsel 32. Papatya Gegerli Cizimler
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Test sonucunda dogru olmasi beklenen ¢izimlerin tamami testi ge¢mistir.

Ayrica yetersiz oldugu diisiiniilen 1 adet ve ilgisiz oldugu diisiiniilen 2 adet ¢izim de

test sonucunda gegerli kabul edilmistir.

\V

ilgisiz0.jpg

©

ilgisiz7.jpg

Fo

yetersiz2.jpg

o~
(9

-

yetersiz8.jpg

6.3.A CiziMi

X

ilgisiz3.jpg

O

ilgisiz8.jpg

B

yetersiz3.jpg

!

yetersiz9.jpg

j?—

ilgisizd.jpg

ilgisiz9.jpg

(&

yetersiz5.jpg

B

ilgisiz5.jpg

yetersiz0.jpg

f@

yetersiz6.jpg

Gorsel 33. Papatya Gegersiz Cizimler

O

ilgisiz6.jpg

O

yetersizl.jpg

7

yetersiz7.jpg

A harfi ¢izimini tanimasi istenen Captcha uygulamasinin yeterlilik testi i¢in

300x300 boyutlarindaki alana 10px kalinliginda 10 adet dogru olmasi beklenen 10

adet yetersiz ve 10 adet de ilgisiz oldugu diisiiniilen toplamda 30 adet ¢izim

yapilmistir.

Gorsel 34. Dogru A Cizimi Ornegi
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Géorsel 35. Yetersiz A Cizimi Ornegi

Gorsel 36. Ilgisiz A Cizimi Ornegi

A

E >

aljpg
A A
a6.jpg alipg
O ©
ilgisiz2.jpg ilgisiz3.jpg
Z
ilgisiz8.jpg ilgisiz9.jpg

° A
yetersizd.jpg yetersiz5.jpg

Al A A

aZjpg ad.jpa ad.jpg
aB.ijpg a9.jpg ilgisiz0.jpg
ilgisiz4.jpg ilgisiz5.jpg ilgisiz6.ipg
yetersiz0.jpg yetersizl.jpg yetersiz2 jpg

A N ﬁ\ A\—
yetersiz6.jpg yetersiz7.jpg yetersiz8.jpg

Gorsel 37. A Cizimi Test Dokiimanlari

Cizim dokiimanlari

sonrasinda da nesne siniflandiricisiyla isleme alinmistir.

30

ilgisizl.jpg

\%

ilgisiz7.jpg

/N

yetersiz3.jpg

Z

yetersiz9.jpg

, ‘“yetersiz” ve “ilgisiz” olarak isimlendirilmis,



Al 1A [A] A

a0.jpg alijpg a2.jpg a3.jpg
ad.jpg a6.jpg a’jpg a9.jpg
ilgisiz3.ipg ilgisiz6.jpg ilgisiz7.jpg yetersiz0.jpg

Gorsel 38. A Gegerli Cizimler

Test sonucunda dogru olmasi beklenen ¢izimlerin 2 adedi testi gegememistir.
Ayrica ilgisiz oldugu diisiiniilen 3 adet ve yetersiz goriinen 1 adet ¢izim gegerli kabul

edilmistir.

A X & B O %

a5.jpg a8.jpg ilgisiz0.jpg ilgisiz1.jpg ilgisiz2.jpg ilgisiz4.jpg
ol [Z [ [A [B] [A
ilgisiz5.jpg ilgisiz8.jpg ilgisiz9.jpg yerersizd.jpg yetersizl.jpg yetersiz2.jpg
yetersiz3.jpg yetersiz5.jpg yetersiz6.jpg yetersiz7Z.jpg yetersiz8.jpg yetersiz9.jpg

Gorsel 39. A Gegersiz Cizimler
6.4.ANALIZ
[k test olan yiiz ¢izimi sonucunda yuz3 adindaki dogru oldugu diisiiniilen
¢izim gecersiz kabul edilmistir. Egitim asamasinda kullanilan gorseller gercek kisilere

ait oldugu i¢in fazla karikatiirize edilmis bir ¢izimin testi gegememis olmasi olagan

goriinmektedir.
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Ikinci test olan papatya ¢iziminde testi gegmesi beklenen tiim ¢izimler istenilen
sonucu vermistir. Ancak bunlarin disinda 1 adet yetersiz ve 2 adet ilgisiz ¢izimin de
testi gecmis olmasi dikkat ¢cekmektedir. Smiflandirma i¢in kullanilan algoritmanin
egitimi i¢in yeterli ve nitelikli 6rnek kullanilamamis olmasi ihtimali, eksik ve yetersiz

cizimlerin testi gegmesinde temel sebep olarak diisiiniilmektedir.

Uciincii test olan a harfi ¢iziminde dogru oldugu diisiiniilen 2 adet ¢izim testi
gecememistir. Bu durumla birlikte testi gecememesi beklenen, ilgisiz ve yetersiz
oldugu diisiiniilen toplamda 4 adet ¢izimin testi gegmesine temel sebep olarak, ikinci
testte oldugu gibi siiflandirma i¢in kullanilan algoritmanin egitiminde yeterli ve

nitelikli 6rnek kullanilamamis olmasi1 gosterilebilir.

A B C D E F G H
Yiiz 30 10 20 9 1 1 19
Papatya 30 13 17 10 0 3 17
A 30 12 18 8 2 4 16

A: Captcha

B: Toplam ¢izim say1s1

C: Pozitif (Gegerli) ¢izim sayisi

D: Negatif (Gegersiz) ¢izim sayisi

E: Dogru pozitif (True positive - TP)
F: Hatali negatif (False negative - FN)
G: Hatali pozitif (False positive - FP)
H: Dogru negatif (True negative - TN)

Captcha uygulamasinin temel amaci insan makine ayrimini yiiksek bir
dogrulukta yapabilmek olsa da kabul toleransi diisiiriilen testin gerg¢ek kisi igin
masrafli olmas1 kullanilabilirligi azaltmaktadir. Toleransin yiikseltilmesi sonucu
kullanilabilirligin artist beraberinde gilivenlik zafiyeti de getirebilecegi igin

kullanilabilirlik ve giivenlik arasinda optimum bir oran oturtulmalidir.
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A I J K L M
Yiiz 0,9 0,9 0,9 0,93 0,05
Papatya 0,77 1 0,87 0,9 0,15
A 0,66 0,8 0,72 0,8 0,2

I: Hassasiyet (Precision) - E / (E + G)

J: Duyarlilik (Recall) - E/ (E + F)

K: F-6l¢iimii (F-measure) -V(I . J)

L: Dogruluk (Accuracy) - (E+H)/B

M: Hatali pozitif oran1 (False positive rate) - G / (G + H)

Captcha uygulamasinda giivenlik kriterlerinin kargilanmasi kullanilabilirlikten
daha 6nemlidir. Sonuglar bu a¢idan incelendiginde isabet orani ile birlikte, dogru
olmas1 beklenen ancak dogru kabul edilmeyen c¢izimler yerine yetersiz veya hatali
oldugu diisiiniilen ancak testi gecen c¢izimlere odaklanilmasi gerekliligi ortaya
cikmaktadir. Bu sebeple Papatya testinin J siitununda %100 olarak gosterilen, dogru
olmasi beklenen ¢izimlerin kabul edilme oranindan daha ¢ok M siitununda %15 olarak
gosterilen yetersiz veya ilgisiz ¢izimlerin kabul edilme orani dikkate alinmalidir.
Neticede gercek kisi i¢in birka¢ defa ¢izim yapmak kullanilabilirligi azaltsa da

uygulama giivenligi kullanici deneyiminden daha dnce gelmektedir.

Test sonuglari bir biitiin olarak analiz edildiginde beklentilerin biiyiik
cogunlugunun karsilanabildigi  goriilmektedir. Belirtilen basar1 oranlarinin
siiflandirict egitimi ile tam korelasyonlu oldugu unutulmamalidir. Bu durum Cizim
Tabanli Captcha sisteminde yeterli ve nitelikli egitim ile teorik olarak %100 basari

saglanabilecegini gostermektedir.
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7. KULLANICI DENEYiMi

Calismaya konu olan Captcha mimarisinin gegerliliginin test edilebilmesi i¢in
17-40 yas araligindaki 50 gergek kullanicinin katilimiyla bir arastirma yapilmistir. Bu
kullanict deneyimi arastirmasinda katilimcilar Cizim Tabanli Captcha ve buna

alternatif olan diger Captcha sistemlerini deneyimlemistir.

Arastirma esnasinda katilimeilarin Captcha uygulamalari tizerinde harcadiklar

zaman ve bagarili olabilmek i¢in yaptiklar1 tekrar sayis1 kayit altina alinmistir.

Slire

Cizim Tabanli Captcha
Google ReCaptcha

|
=]
XOX Captcha G
Drag Sort Captcha |GG

Fancy Captcha |GG

Motion Captcha

Math Captcha |GG

Saniye

Sekil 1. Siire

Arastirma sonuglarinin ortalama siire agisindan degerlendirilmesiyle en ¢ok
zaman harcanan Captcha uygulamasi Cizim Tabanli Captcha olarak belirlenmistir.

Katilimcilar en az zamani ise Math Captcha uygulamasinda harcamistir.



Basari

Google ReCaptcha
Motion Captcha

XOX Captcha

Cizim Tabanl Captcha
Math Captcha

Drag Sort Captcha
Fancy Captcha

o
o
[,]
[

15 2 2,5

Tekrar

Sekil 2. Basari

Karsilastirma sonuglarinin ortalamalarina gore katilimcilar basarili olabilmek
icin en fazla tekrar1 Google ReCaptcha uygulamasinda, en az tekrari ise Fancy Captcha

uygulamasinda yapmustir.

Kullanic1 deneyiminin begeni agisindan belirlenebilmesi i¢in katilimcilardan
en diisik 1 en yiliksek 10 olmak tlizere test ettikleri Captcha uygulamalarim

puanlamalari istenmistir.

Uygulama (UE) 1-10

Motion Captcha
Cizim Tabanli Captcha
Google ReCaptcha

_
—
__E———————-=

Fancy Captcha | —
L —
s " — — |
—_—

XOX Captcha
Drag Sort Captcha
Math Captcha
0 1 2 3 4 5 6 7 8
Puan

Sekil 3. Uygulama Puani

Katilimeilarin puan ortalamalar1 dogrultusunda en fazla begenilen Captcha
uygulamasi Motion Captcha, en az begenilen Captcha uygulamasi ise Math Captcha

olmustur.
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Katilimcilardan ~ deneyimledikleri  Captcha  uygulamalarinin  teknik
yeterlilikleriyle ilgili goriislerini kullanilabilirlik ve glivenilirlik ag¢isindan belirtmeleri

istenmistir.

Kullanilabilirligin belirlenebilmesi i¢in katilimecilardan kullanim kolayligina
gore deneyimledikleri Captcha uygulamalarina en diisiik 1 en yliksek 10 olmak {izere

puan vermeleri istenmistir.

Kullanim Kolayhigi (UE) 1-10

Motion Captcha
Math Captcha
Fancy Captcha

_----—
_ -
_———
Gizim Tabanli Captcha |
Google ReCaptcha |G
—_————
—_——

Drag Sort Captcha
XOX Captcha

Puan

Sekil 4. Kullanilabilirlik Puani

Katilimc1 puanlarinin ortalamalar1 dogrultusunda kullanilabilirligi en yiiksek
uygulama Motion Captcha, en diisiik uygulama ise XOX Captcha olarak

belirlenmistir.

Uygulama  giivenilirliginin ~ belirlenebilmesi  i¢in  katilimcilardan
deneyimledikleri Captcha sistemlerinin bot saldirilarina karsi saglayabileceklerini
diistindiigii glivenlik diizeyini en diisiik 1 en yiiksek 10 olmak {izere puanlayarak

belirtmeleri istenmistir.
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Glivenilirlik (UE) 1-10

Google ReCaptcha
Cizim Tabanli Captcha

== ——————}
_———————————

XOX Captcha | —
O ——
S
=
_—s—=—

Motion Captcha
Drag Sort Captcha
Fancy Captcha
Math Captcha

Puan

Sekil 5. Giivenilirlik Puani

Uygulama giivenilirligi agisindan katilimcilarin puan ortalamalarina gore ilk
sirayr Google ReCaptcha almis olup katilimcilara gére en az giivenilirlik saglayan

uygulama Math Captcha olarak belirlenmistir.

Kullanici Deneyimi

Google ReCaptcha
Cizim Tabanli Captcha
Motion Captcha

_—
-
_—
Fancy Captcha | —
Drag Sort Captcha | —
XOX Captcha | —
_————

Math Captcha

Puan

Sekil 6. Kullanic1 Deneyimi

Kullanici deneyimi arastirmasinin sonuglart degerlendirildiginde en ¢ok zaman
harcanan Captcha uygulamasi olan Cizim Tabanli Captcha, testi gegebilmek icin
gerceklestirilen tekrar sayisinin genel ortalamanin altinda olmasi ve yenilikei
yaklasimi sonucunda katilimcilardan aldigi begeni, kullanim kolaylig1 ve uygulama
giivenilirligi puan ortalamalariyla rakiplerini geride birakarak Google ReCaptcha

uygulamasindan sonra ikinci siraya yerlesmistir.
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8.SONUC

Cizim Tabanli Captcha mimarisi yapilan ¢izim lizerinden nesne siiflandirma
esasina dayanmaktadir. Sistemin hata orani tamamu ile siniflandirictya verilen egitimin
kalitesine baglidir. Nitelikli ve iyi bir egitim ile istenen nesnenin olas1 tiim ¢izimlerinin

kesin dogrulukta tespit edilmesi teorik olarak miimkiindiir.

Sistemin ¢izime yonelik diger Captcha uygulamalariyla arasindaki en biiytik
fark istenen nesnenin ¢izimi i¢in net bir kriterin olmamasidir. Farkli sekillerde,
yapilarda veya boyutlarda yapilan bir ¢izim nesne siniflandiricist tarafindan tespit
edilebilmektedir. Alternatif yapilarda bu yalnizca referans verilen bir ¢izimin ytiksek
dogrulukta taklit edilmesi seklinde gergeklestirilmektedir. Bu durum Cizim Tabanli

Captcha sistemini benzeri Captcha uygulamalarinin 6niine gecirmektedir.

Islenmesi amaciyla smiflandiriciya gonderilecek ¢izim mimariye gore
degisebilmekle birlikte genellikle matrise ya da resim formatina doniistiiriilmektedir.
Dolayisiyla siniflandiriciya halihazirda istenen ¢izim yapilmis bir resmin veya ¢izime
ait matris degerlerinin gonderilebilmesi halinde de gegerli kabul edilmesi miimkiin
olacaktir. Glivenlik kriterleri agisindan incelendiginde pratikte benzeri enjeksiyon
tirevi ataklardan korunabilmek amcaciyla Javascript veya SQL sistemleri i¢in
kullanilan 6nlemlere benzer tedbirler almak gerekebilir. Oncelikle smiflandiricinin
istemci tizerine kurulmasi Captcha sistemini girisime agik hale getirecektir. Bu sebeple
uygulama 6rneginde siniflandirict islemleri sunucu tarafinda yapilmistir. Ancak buna
ragmen sunucuya gonderilen degerlerin yapilan ¢izime ait olup olmadiginin tespiti
kesin dogrulukta saglanamayabilir. Alternatif bir yaklasimla ¢izimin geri bildirimli
olarak sunucu iizerinde gergeklestirilmesi enjeksiyon bazli saldirilara kars1 giivenligi
artiracaktir. Saldirilardan korunmak igin bu ve benzeri ¢6ziim Onerileri uygulanacak
mimari esas alinarak c¢esitlendirilebilse de higbir sistemin geg¢ilemez olmadigi

gerceginin unutulmamasi gerekmektedir.

Turing testi neticede insan ile makine arasindaki davranig farkliliklar

tizerinden cikarim yapmaya calisan bir algoritmalar biitlinlidiir. Bununla birlikte
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gelisen teknoloji karsisinda insan ile makine davranisi arasindaki fark giderek
azalmaktadir. Bu sebeple Turing temelli diger Captcha uygulamalarinda oldugu gibi
Cizim Tabanli Captcha uygulamasi da teoride gecilemez degildir. Ancak pratikte
giiniimiiz yapay zekasi ile tasarlanan bot uygulamalar1 ele alininca diger Captcha

sistemlerine gore daha fazla giivenilirlik sagladigi agiktir.

Sonug olarak Cizim Tabanli Captcha sistemi halihazirda kullanilmakta olan
Captcha sistemlerine gore yenilik¢i bir bakis agisi sunmaktadir. Kullanilan mimari
sebebiyle yapinin farkli platformlara kolaylikla port edilmesi miimkiindiir. Ayrica
gelistiriciye mimari tasarima miidahale edebilme, yeni siniflandiricilar ekleyebilme ve

ekstra parametreler ile 6zellestirebilme imkani1 sunulmaktadir.
Kullanici deneyimi aragtirma sonuglar1 da dikkate alindiginda belirtilen tiim bu

ozellikler Cizim Tabanli Captcha sistemini mevcut Captcha uygulamalarina giiglii bir

alternatif yapmaktadir.
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Ek-1: Cizim Tabanh Captcha Uygulamasi

CaptchaClass.cs

System;

System.Collections.Generic;
System.ComponentModel.DataAnnotations;
System.ComponentModel.DataAnnotations.Schema;
System.Data.Entity;

System.Data.Sq|Client;

System.lO;

System.Ling;
System.Runtime.InteropServices;
System.Text;

System.Web.Mvc;

System.Xml.Ling;

CaptchaLibrary

CaptchaClass

captchaSource

local,

database

properties

return { type = (captchaSource)System.Web.HttpContext.Current.Session["source"], select =
)System.Web.HttpContext.Current.Session["select"], defaults =
)System.Web.HttpContext.Current.Session["defaults"], parameters =

)System.Web.HttpContext.Current.Session["parameters"] };

System.Web.HttpContext.Current.Session["defaults"] = value.defaults;
System.Web.HttpContext.Current.Session["source"] = value.source;
System.Web.HttpContext.Current.Session["select"] = value.select;
System.Web.HttpContext.Current.Session["parameters"] = value.parameters;

System.Web.HttpContext.Current.Session["error"] = ! CaptchaController().captchalnit(value.source);

CaptchaModel current




return (CaptchaModel)System.Web.HttpContext.Current.Session["current"];

System.Web.HttpContext.Current.Session["current"] = value;

"source"
"select"

"defaults"

"parameters"

MvcHtmIString Ekle(captchaSource source, select = defaults =
parameters = )
{
properties = { source = source, select = select, defaults = defaults ?? { height = 300, width = 300,
minsize = 1, maxsize = 300, flags = 0, scalefactor = 1.1, neighbors = 3 }, parameters = parameters };
if (( )System.Web.HttpContext.Current.Session["error"])
return MvcHtmIString.Create("<script>(function (){alert('Captcha not found');})();</script>");

TagBuilder style = TagBuilder("style");

style.InnerHtml| = ".captcha { width: 310px; margin: auto; '} .captcha button { height:
30px; width: 100px; border-radius: 10px; color: #FFFFFF; font-size: 20px;
background-color: #516f8d; .captcha button:hover { background-color: #2a6099;
.captcha button:disabled{ background-color: #808080; } .draw { border: 2px solid gray; }
.modal { display: none; position: fixed; z-index: 1; padding-top: 100px; left: O; top: O;

width: 100%; height: 100%; overflow: auto; background-color: rgb(0,0,0); background-color:

rgba(0,0,0,0.4); .modal-content background-color: #fefefe; margin: auto; adding: 20px;
g g g p g: 20p

border: 1px solid #888; width: 350px; border-radius: 20px; }  .close { color: #aaaaaa; float:
right; font-size: 28px; font-weight: bold; } .close:hover, .close:focus { color: #000;

text-decoration: none; cursor: pointer; e
TagBuilder mymodaldiv = TagBuilder("div");
mymodaldiv.Attributes["id"] = "myModal";

mymodaldiv.AddCssClass("'modal");

TagBuilder modalcontentdiv = TagBuilder("div");
modalcontentdiv.AddCssClass("modal-content");

TagBuilder spanclose = TagBuilder("span");




spanclose.AddCssClass("close");

spanclose.InnerHtml = "&times";

TagBuilder captchadiv = new TagBuilder("div");
captchadiv.AddCssClass("captcha");

TagBuilder header = new TagBuilder("h4");

header.InnerHtml = "Asagidaki kutuya basit bir <span id='captchatext'></span> cizin";

TagBuilder paintdiv = new TagBuilder("div");
paintdiv.Attributes["id"] = "paint";

TagBuilder canvas = new TagBuilder("canvas");
canvas.AddCssClass("draw");
canvas.Attributes["id"] = "myCanvas";

TagBuilder verifybutton = new TagBuilder("button");
verifybutton.Attributes["id"] = "verify";
verifybutton.Attributes["onclick"] = "cverify()";

verifybutton.InnerHtml = "Dogrula";

TagBuilder crecastbutton = new TagBuilder("button");
crecastbutton.Attributes["onclick"] = "crecast()";

crecastbutton.InnerHtml = "Degistir";

TagBuilder clearbutton = new TagBuilder("button");
clearbutton.Attributes["onclick"] = "cclear()";

clearbutton.InnerHtml = "Temizle";

TagBuilder script = new TagBuilder("script");

script.InnerHtml = "var currentform; var canvas = document.getElementByld('myCanvas'); var color =
canvas.getContext('2d'); var modal = document.getElementByld('myModal'); var span =
document.getElementsByClassName('close')[0]; var forms = document.getElementsByTagName(‘form'); for (vari=0; i
< forms.length; i++) { forms][i].onsubmit = function() { crecast(); currentform = this; modal.style.display = 'block’; return
false }; } window.onclick = function(event) { if (event.target == modal) { modal.style.display = 'none'; } }; span.onclick =

function() { modal.style.display = 'none'; }; var canvas = document.getElementByld('myCanvas'); var ctx =

canvas.getContext('2d'); var painting = document.getElementByld('paint'); var paint_style =

getComputedStyle(painting); canvas.width = " + CaptchaClass.properties.defaults.width + ";canvas.height =" +
CaptchaClass.properties.defaults.height + "; var mouse = {x: 0, y: 0 }; canvas.addEventListener('mousemove’,
function(e) { mouse.x = e.pageX - this.offsetlLeft; mouse.y = e.pageY - this.offsetTop; }, false); ctx.lineWidth =
10; ctx.linedoin = 'round’; ctx.lineCap = 'round'; ctx.strokeStyle = '#000000'; canvas.addEventListener('mousedown’,
function(e) { ctx.beginPath(); ctx.moveTo(mouse.x, mouse.y); canvas.addEventListener('mousemove’,
onPaint, false); }, false); canvas.addEventListener('mouseup’, function() {

canvas.removeEventListener('mousemove’, onPaint, false); }, false); var onPaint = function() { ctx.lineTo(mouse.x,
mouse.y); ctx.stroke(); }; function chata() { document.getElementByld('verify').disabled = true;
document.getElementByld('myCanvas').style.border = '2px solid red’; } function cclear() {
document.getElementByld('verify').disabled = false; canvas.style.border = "2px solid gray'; color.clearRect(0,
0, canvas.width, canvas.height); } function crecast() { cclear();

document.getElementByld('captchatext’).innerHTML = cajax('Captcha’, 'recast'); } function cajax(controller, action,




parameter, value) { var returnstring; var xhttp = new XMLHttpRequest(); xhttp.onreadystatechange =
function() { if (this.readyState == 4 && this.status == 200) { returnstring = xhttp.responseText;

b xhttp.open('POST", '/' + controller + /' + action, false); var formData = new FormData();
formData.append(parameter, value); xhttp.send(formData); return returnstring; } function cverify() { var rgb = []; for (var i
= 0; i < canvas.height; i++) { for (var j = 0; j < canvas.width; j++) { var img = color.getimageData(j, i, 1, 1); img.data[3] ==
255 ? rgb.push(0) : rgb.push(255);}} cajax('Captcha’, 'verify', 'matrix’, rgb).toLowerCase() == 'true' ? currentform.submit()
: chata(); }";

StringBuilder htmlBuilder = new StringBuilder();

htmlIBuilder.Append(style. ToString(TagRenderMode.Normal));
htmlIBuilder.Append(mymodaldiv.ToString(TagRenderMode.StartTag));
htmlBuilder.Append(modalcontentdiv. ToString(TagRenderMode.StartTag));
htmIBuilder.Append(spanclose.ToString(TagRenderMode.Normal));
htmlIBuilder.Append(captchadiv.ToString(TagRenderMode.StartTag));
htmIBuilder.Append(header.ToString(TagRenderMode.Normal));
htmlBuilder.Append(paintdiv.ToString(TagRenderMode.StartTag));
htmIBuilder.Append(canvas.ToString(TagRenderMode.Normal));
paintdiv.ToString(TagRenderMode.EndTag));

htmlIBuilder.Append(verifybutton. ToString(TagRenderMode.Normal));

htmIBuilder.Append

htmlBuilder.Append(crecastbutton. ToString(TagRenderMode.Normal));
htmlIBuilder.Append(clearbutton.ToString(TagRenderMode.Normal));
htmlIBuilder.Append(captchadiv.ToString(TagRenderMode.EndTag));
htmlIBuilder.Append(modalcontentdiv.ToString(TagRenderMode.EndTag));
htmlBuilder.Append(mymodaldiv.ToString(TagRenderMode.EndTag));

(
(
(
(
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(
(
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(
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(
(
(
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htmlIBuilder.Append(script. ToString(TagRenderMode.Normal));

return MvcHtmIString.Create(htmlBuilder. ToString());

[Table("Captcha")]
public class CaptchaModel
{

[Key]

public int id { get; set; }

public string name { get; set; }

public string cascade { get; set; }

public int minsize { get; set; } = CaptchaClass.properties.defaults.minsize;

public int maxsize { get; set; } = CaptchaClass.properties.defaults.maxsize;

public int flags { get; set; } = CaptchaClass.properties.defaults.flags;

public double scalefactor { get; set; } = CaptchaClass.properties.defaults.scalefactor;

public int neighbors { get; set; } = CaptchaClass.properties.defaults.neighbors;

public class CaptchaContext : DbContext

{
public CaptchaContext(string sql) : base(sql) {}




public DbSet<CaptchaModel> CaptchaData { get; set; }

public class CaptchaController : Controller

{
[Dlllmport("kernel32.dll", CharSet = CharSet.Unicode, SetLastError = true)]
[return: MarshalAs(UnmanagedType.Bool)]
static extern bool SetDlIDirectory(string IpPathName);

[Dllimport("opencv.dll", CallingConvention = CallingConvention.Cdecl)]
public static extern bool MatrixVerify(byte[] i, string cascade, int canvasheight, int canvaswidth, int minsize, int

maxsize, int flags, double scaleFactor, int minneighbors, bool test = false);

public bool captchalnit(CaptchaClass.captchaSource source)
{
switch (source)
{
case CaptchaClass.captchaSource.local:
string[] cascade =
Directory.GetFiles(System.Web.HttpContext.Current.Server.MapPath("~/opencv/cascade/"), "*" +
CaptchaClass.properties.select + ".xml", SearchOption.AllDirectories);
if (cascade.Length == 0) return false;
string current = cascade[new Random().Next(cascade.Length)];
CaptchaModel model = new CaptchaModel();
model.cascade = System.|O.File.ReadAllText(current);
model.name = Path.GetFileName(current).Split(".")[0];
string[] parametreFiles =

"

Directory.GetFiles(System.Web.HttpContext.Current.Server.MapPath("~/opencv/cascade/"), "*param");
if (parametreFiles.Length != 0)
{
XDocument parametre = XDocument.Load(parametreFiles[0]);
XElement[] element = parametre.Root.Elements().\WWhere(x => x.Element("name").Value + ".xml" ==
Path.GetFileName(current)). ToArray();
if (element.Count() != 0)

{

model.name = element.Select(x => x.Element("name").Value).First();
model.minsize = Convert.Tolnt32(element.Select(x => x.Element("minsize").Value).First());

model.maxsize = Convert.Tolnt32(element.Select(x => x.Element("maxsize").Value).First());

model.flags = Convert.Tolnt32(element.Select(x => x.Element("flags").Value).First());

model.scalefactor = Convert.ToDouble(element.Select(x => x.Element("scalefactor").Value).First());
model.neighbors = Convert.ToInt32(element.Select(x => x.Element("neighbors").Value).First());

}

CaptchaClass.current = model;
break;

case CaptchaClass.captchaSource.database:




if (System.Web.HttpContext.Current.Session["captcha"] == null)
System.Web.HttpContext.Current.Session["captcha"] = new CaptchaContext(@"Data

Source=.\SQLEXPRESS;Initial Catalog=CaptchaDb;Integrated
Security=True;MultipleActiveResultSets=True").CaptchaData.ToList();

List<CaptchaModel> captcha =
((List<CaptchaModel>)System.Web.HttpContext.Current.Session["captcha"]);

if(CaptchaClass.properties.select != null && captcha.Where(x => x.name ==
CaptchaClass.properties.select).FirstOrDefault() == null) return false;

CaptchaClass.current = captcha.Where(x => x.name == CaptchaClass.properties.select).FirstOrDefault()
?? captcha[new Random().Next(captcha.Count)];

break;

}

return true;

public string recast()

{
captchalnit(CaptchaClass.properties.type);
return CaptchaClass.current.name;

public bool verify(string[] matrix)
{
SetDlIDirectory(Server.MapPath("~/opencv/x64/Debug"));
byte[] bytes = matrix[0].Split(',').Select(x => byte.Parse(x,
System.Globalization.NumberStyles.Integer)). ToArray();
dynamic parametre = CaptchaClass.properties.parameters ?? CaptchaClass.current;
return MatrixVerify(bytes, CaptchaClass.current.cascade, (CaptchaClass.properties.parameters ??
CaptchaClass.properties.defaults).height, (CaptchaClass.properties.parameters ??
CaptchaClass.properties.defaults).width, parametre.minsize, parametre.maxsize, parametre.flags,
parametre.scalefactor, parametre.neighbors);

DefaultController.cs

using System;

using System.Collections.Generic;
using System.Linq;

using System.Web;

using System.Web.Mvc;

namespace DrawCaptcha.Controllers

{

public class DefaultController : Controller

{
public ActionResult Index()




return View();

Index.cshtml

@({ Layout = i}
html

name="viewport" content="width=device-width"

Test Form

type="submit"

@CaptchaLibrary.CaptchaClass.Ekle(CaptchaLibrary.CaptchaClass.captchaSource.local)
@*@CaptchalLibrary.CaptchaClass.Ekle(CaptchalLibrary.CaptchaClass.captchaSource.local, "papatya")
@Captchalibrary.CaptchaClass.Ekle(CaptchaLibrary.CaptchaClass.captchaSource.database)*@

Opencv.cpp

#include "stdafx.h"
#include <opencv2/opencv.hpp>
#include <iostream>
using cv;
ngn

__declspec(dllexport) MatrixVerify( *u, *cascade, int height, int width, int minsize, int maxsize,
flags, scaleFactor, int neighbors)

{

FileStorage cas(cascade, FileStorage::READ | FileStorage::MEMORY);
Mat image = Mat(height, width, CV_8UC1, u);

std::vector<Rect> object;

CascadeClassifier c;
c.read(cas.getFirstTopLevelNode());
c.detectMultiScale(image, object, scaleFactor, neighbors, flags, Size(minsize, minsize), Size(maxsize, maxsize));

return object.size();
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