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YEMIN METNI

Yiiksek Lisans Tezi olarak sundugum “Alfa Kanal ile Steganografi” baslikl
bu caligmanin, bilimsel ahlak ve geleneklere uygun sekilde tarafimdan yazildigim,
yararlandigim eserlerin tamaminin kaynaklarda gosterildigini ve ¢alismamin iginde
kullanildiklar1 her yerde bunlara atif yapildigini belirtir ve bunu onurumla dogrularim.
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Jiiri baskanu, jiiri tiyelerince imzalanmis karar tutanagini, tez sinavim izleyen ii giin iginde ilgili enstitii ySnetimine teslim
eder. Tezi hakkinda diizeltme karar verilen 6grenci en geg iig ay iginde gerekli diizeltmeleri yaparak ve birinci fikradaki
usule gore tezini ayni jiiri oniinde yeniden savunur. Siiresi igerisinde “diizeltme” savunmasina girmeyen 6grencinin enstitii
ile ilisigi kesilir. ( Beykent Universitesi Lisansiistii Egitim ve Opretim Y 6netmeligi-Madde 29-4)

3 fleride dogabilecek aksakliklarin engellenmesi igin tezin bashiginin yazilmas: gerekmektedir.
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ALFA KANALI iLE STEGANOGRAFI

Bu ¢aligmada, Steganografi bilimi yontemlerine yeni bir yontem getirilmesi
amaglanmistir.  Bilinen bazi Steganografi yontemleri {izerine incelemeler
gerceklestirilmis ve giincel konular iizerinden teknikler agiklanmaya calisilmistir.
Steganografi alanlarindan bir tanesi olan goriintii ile mesajlasma yontemi iizerinde
durulmus ve bazi gorlintilerde yer alan alfa kanali {izerinden Steganografi
gerceklesebilecegi  gosterilmistir. Goriintiiler {izerinden gizli mesaj gonderimi
esnasinda ilgili resimde yer alan goriintiiniin de bozulmamas1 esasina dayali olarak

fikir gelistirilmis ve yeni yontem sunulmustur.
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ABSTRACT

STEGANOGRAPHY WITH ALPHA CHANNEL

In this study, it is aimed to introduce a new method to Steganography science
methods. Some known methods of Steganography have been examined and techniques
have been tried to be explained on current topics. One of the fields of steganography
is focused on image and messaging method and it has been shown that Steganography
can be performed over alpha channel in some images. The idea was developed on the
basis of not distorting the image in the related picture during the sending of

confidential messages over the images and a new method was presented.
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GIRIS
Teknolojinin 6zellikle 2000°1i yillarin basindan bu yana hizlica yayginlasmasi ve
gelismesi ile birlikte, giinlimiizde kurumsallasmis her bir yap1 ve teskilat agisindan veriyi
saklama ile veri aligverisi, 6zellikle hizla artan veri kalabalig1 ve giivenlik agiklari nedeniyle
ciddi bir mesele haline gelmistir. Omegin, devletlerin istihbarat teskilatlar1 ellerinde
bulundurduklar1 veriyi, bir yandan diger teskilatlardan gizlemek i¢in gerekli yontemleri
gelistirmeye c¢alisirken, diger yandan veriyi ilgili alicilara da iletme g¢abasindadirlar. Bu

sebeptendir ki veri gizliligi ve giivenligi, devletin tiim teskilatlarinda 6nemli bir yer tutmaktadir.

Bu caligsma ile birlikte mesajlagma verileri tizerinde durularak, tiizel veya gergek kisiler
arasinda gerceklesecek, gizli mesajlasma yontem ve bigimlerinden Steganography bilimi

tekniklerine yeni bir metot getirilmesi amaglanmaktadir.

Calismanin birinci boliimiinde, bilinen gizli mesaj gonderme yontemleri giiniimiiz
ornekleri ile anlatilmaya calisilacaktir. Bahsedildigi iizere, teknolojinin hizla gelismeye devam
ettigi gdz oniinde bulunduruldugunda, yontem ve tekniklerin tamamini tanimlamak miimkiin
olamayacagi gibi tanimlamaya ¢alisilacak olanlar i¢in de zaman ve kapsam agisindan, en ufak

noktalarina kadar derinlemesine analize de yer verilemeyecektir.

Calismanin ikinci boliimiinde, tez kapsami ve konusuna iligskin gizli mesaj gonderme
yontem ve tekniklerinden Steganography bilimi incelenerek, bu bilime iliskin 6rnekler ve

algoritmalara yer verilmeye ¢aligilacaktir.

Calismanin {iglincii boliimiinde Steganography bilimi kapsaminda uygulanan gizli veri

iletisimine ek, yeni bir yaklagim ortaya atilacaktir.

Caligmanin tamamlandig1 son bolim olan dordiincii boliimde ise, yeni bir yaklagim

olarak ortaya atilan tezin, avantaj ve dezavantajlar1 ortaya konulmaya ¢alisilacaktir.



BIiRINCi BOLUM
MESAJ GiZLEME YONTEMLERI

1. GIZLENMIS MESAJ

Mesaj kelimesini, belirlenmis iletisim kanallar1 vasitasiyla taginan, bir veya birden ¢ok
gondericisinin ve alicisinin oldugu bir veri bicimi olarak tanimlamak miimkiindiir. Ornegin
kisilerin ve kurumlarin telefon, internet, televizyon, radyo, gazete vb. kanallar {izerinden

birbirlerine gondermis olduklar isitsel, gérsel ve metinsel veri, mesaj olarak adlandirilabilir.

Mesajin, dogrudan veya dolayli olarak iletilebilecegi gibi sifrelenmis veya alicilarin
tamami tarafindan anlasilabilir bicimde de gonderilebilecegi bilinmektedir. Cesitli kisi, kurum
ve kuruluslar, mesajin icerigi, gizlilik seviyesi vb. bilgileri kapsaminda mesajlarini
gondermeden Once sifreleme, maskeleme vb. tekniklere tabii tutarak iletebilmektedirler.

Boylelikle mesajlar, sifrelenmis bigimde alicilara ulastirilabilir.

Mesajlar1 sifreleme sonrasi gonderme teknikleri giiniimiizde sik¢a kullanilmaktadir.
Buna en yaygin oOrneklerden bir tanesi WhatsApp uygulamasi gosterilebilir. Uygulama
gelistiricileri ve yetkilileri tarafindan sdylenen bilgiye gore kisiler arasinda gonderilen mesajlar,
mesaj gonderilmeden Once sifrelenmekte, mesaj, alici tarafindan alindiktan sonra ise sifresi
coziilerek ilgili kullaniciya gosterilmektedir. Yine bir diger 6rnek olarak HTTPS protokoliinden
bahsedilebilir. Ziyaret edilen ve HTTPS ile baslayan web sitelerinde yer alan formlara
doldurulan bilgilerin sunucuya iletilmesi esnasinda sifrelendigi, dolayisiyla 3 kisiler tarafindan
bilgi aktarimi sirasinda araya girilse bile o an icin gegerli, ¢oziilmesi miimkiin olmayan

sifreleme yontemlerinin kullanildig bilinmektedir.

Mesaj sifreleme ile gizleme arasinda dogrudan ve dolayli olarak bir bag bulunmaktadir.
Mesaj gizleme, gonderilecek olan mesajin sifrelenmesinden ¢ok gizlenmesidir. Diger bir
deyisle gizlenmis mesaj, gonderilen mesaj igerisinde yer alan, yazili ise gbzle goriilemeyen,

sesli ise anlagilamayan bagka bir mesajdir.



2. MESAJ GIiZLEME YONTEMLERI

En tanindik mesaj gizleme yontemlerinden bir tanesi Mors alfabesi veya Mors kodu ile
bilinmektedir. Mors kodu, ingiliz alfabesi ve noktalama isaretlerini kullanacak bigimde Samuel

Morse tarafindan 1838 tarihinde gelistirilmis ve kullanilmistir. *

Amerikan elektronik telgraf haberlesmesi igin gelistirilmis Morse kodu, kisa ve uzun
isaretler ile 151k veya seslerin birlesimi neticesinde anlamli gizlenmis mesaj olarak hemen her

alanda kullanilabilmektedir.

Mors kodunun dzellikle 1. Diinya Savasi’nda kullanildig1 bilinmektedir.? Diinya Savasi
yillarinda Ingiliz ve Amerikan askerlerinin Mors kodunu anlamalar1 icin cesitli smiflar

kuruldugu da yine arsivler arasinda yer almaktadir.®

Uluslararas1 Mors kodu, 26 harf Ingiliz alfabesi, rakamlar ve cesitli noktalama
isaretlerinden olusmaktadir ve tiim Mors kodlari, noktalar ve tire (-) isaretlerinden meydana
gelmektedirler. Gonderilmek istenen mesaj i¢in nokta ve tire isaretleri arasinda ¢esitli bogluklar

— beklemeler ile uzunluk iligkisine iligkin ¢esitli kurallar tanimlanmigtir. Bu kurallar:

e | tire isareti 3 nokta isaretine esittir.
e Ardigik gelen harfler arasindaki bosluk 1 nokta
e 2 harf arasindaki bosluk 3 nokta

e 2 kelime arasindaki bosluk 7 nokta
olarak belirtilmistir. 4

Ornegin;

! Massachusetts Institute of Technology, “Samuel Morse”, https://lemelson.mit.edu/resources/samuel-morse,
28/04/2019

2 The National Archives, “Fighting talk: First World War telecommunications”,
http://www.nationalarchives.gov.uk/first-world-war/telecommunications-in-war/, 28/04/2019

3BBC, “WW2 People’s War”, https://www.bbc.co.uk/history/ww2peopleswar/stories/59/a3890559.shtml,
28/04/2019

4 International Telecommunications Union, “International Morse code”, https://www.itu.int/dms_pubrec/itu-
r/rec/m/R-REC-M.1677-1-200910-1!PDF-E.pdf, 28/04/2019



https://lemelson.mit.edu/resources/samuel-morse
http://www.nationalarchives.gov.uk/first-world-war/telecommunications-in-war/
https://www.bbc.co.uk/history/ww2peopleswar/stories/59/a3890559.shtml
https://www.itu.int/dms_pubrec/itu-r/rec/m/R-REC-M.1677-1-200910-I!!PDF-E.pdf
https://www.itu.int/dms_pubrec/itu-r/rec/m/R-REC-M.1677-1-200910-I!!PDF-E.pdf

Mors alfabesinin genel bigimini Tablo 1.’de gosterilen bigimde belirtmek miimkiindiir.

Harf
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Tablo 1. Mors Alfabesi

Harfler Sayilar
Kodu | Harf | Kodu Savi [Kodu
. N e D {1 - -
—see Q e 1 S Bl
e P P 2 e
L s Q . 3 M
. R o_e 4 cece_
¢s- s | S ses 5 cssoe
5 S i - 6 Caiae
sees | U .o 7 e
.o v Nee 8 S
I = 9 R
L. X e
smet | Y e
S & s

Noktalama isaretleri
isaret Kodu Adi
e—e—o— | nokta
. £ () iy M
7 ee——ee | soruisareti
- —eeee— |tire
/ el e taksim

Mors alfabesi Ingiliz harflerine dayandigi icin iilkelere gére semboller (harfler)

degismektedir. Ornegin Kiril alfabesi i¢in Tablo 2. incelenebilir.

Cyrillic | Latin
A A
B B
B W
r G
i) D
E E
XK Vv
3 z

Code

Tablo 2. Kiril Alfabesi icin Mors Kodlar1®

Cyrillic | Latin
n |

n J

K K

n L

M M

H N

(0] 0

n P

Code

Cyrillic | Latin
P R
(o] S
T T
Yy U
O] F
X H
i) C
Y o

Code

Cyrillic | Latin

L _ RN N A

CH

> clm < | x| 0

Code

Morse kodunun, iilke alfabelerinde yer alan degisiklikler neticesinde gelistirilmesi ile

birlikte giinimiizde Tablo 3. deki gibi kullanimlar1 mevcuttur.

5 Wikizero, “Morse code for non-Latin alphabets”,
http://www.wikizero.biz/index.php?g=aHROcHM6Ly91bi53aWtpcGVkaWEub3JnL3dpa2kvTW9yc2VFY29kZV

9Imb3JfbmOuL UxhdGluX2FscGhhYmVO0cw, 28/04/2019



http://www.wikizero.biz/index.php?q=aHR0cHM6Ly9lbi53aWtpcGVkaWEub3JnL3dpa2kvTW9yc2VfY29kZV9mb3Jfbm9uLUxhdGluX2FscGhhYmV0cw
http://www.wikizero.biz/index.php?q=aHR0cHM6Ly9lbi53aWtpcGVkaWEub3JnL3dpa2kvTW9yc2VfY29kZV9mb3Jfbm9uLUxhdGluX2FscGhhYmV0cw

Tablo 3. Uluslararasi Mors Kodlari®

International Morse Code

1. The length of a dot s one unit.

2. A dash is three units

3. The space between parts of the same letter is one unit.
4. The space between letters |s three units

5. The space between words is seven units.

A o mmm Ue o mm
Emmeoeose Veeoeomm
Commeommoe We mm mm
Demmee X omm o o

Ee Y mmm o mmm mmm
Feoomme 4 B KX

e} B K

Heeoeoe

| » ®

J] o m —m -

K mm o mmm le mum mmm mm
Leoemmee ‘A EE N N
M m 3o o o mm mm

N o e 4000 e mm

o B N S5eeeee
Pemm mme (] EEEX)

o N NN /e ee
Remme Sm m mmm e o
Seee O D mEm BN ¢
T = 0O nen o SEn B =S

& University College London, “What is Morse Code?”,
http://students.cs.ucl.ac.uk/schoolslab/projects/PY 2/introduction.html, 28/04/2019



http://students.cs.ucl.ac.uk/schoolslab/projects/PY2/introduction.html

Mors kodu hakkinda, gelistirildigi tarihten giinlimiize bir asirdan fazla zaman ge¢gmesi
ve genig kullanim alanina sahip olmasi nedeniyle bir ¢ok makale ve bildirim yayinlanmistir.
Yaymlanan eserler incelendiginde, Mors kodunun, nokta ve tire isaretlerinden olusan bir dizi
simgenin yan yana gelmesi neticesinde ortaya c¢ikan, sesli ve yazili olarak kullanilabildigi
anlasilmaktadir. Bu sebeptendir ki; Mors kodu i¢in mesaj gizleme yontemi diyebilmek ile

birlikte Kriptografi bilimi ile de iliskili oldugunu sdylemek miimkiin olabilmektir.
Mors kodu disinda, bilinen bazi mesaj gizleme yontemleri su sekildedir:

. Goriinmez miirekkep’

. Mask Letter®

Mesaj gizleme yontemleri, mesaj gizleme tekniklerine uygun olarak gelistirilmislerdir.
Mesajin gizlenebilmesi i¢in uygulanan teknikler, mesajin saklanacagi objeye fazladan
bit veya nesne ekleme, ¢cikarma veya mesaji saklayacak yeni bir objeyi mesaja gore olusturma

bi¢ciminde gerceklestirilirler.

" University Of Michigan, “Secret methods and Techniques”,
http://clements.umich.edu/exhibits/online/spies/methods-ink.html, 28/04/2019
8 University Of Michigan, “Secret methods and Techniques”,
http://clements.umich.edu/exhibits/online/spies/methods-ink.html, 28/04/2019



http://clements.umich.edu/exhibits/online/spies/methods-ink.html
http://clements.umich.edu/exhibits/online/spies/methods-ink.html

IKiNCi BOLUM
STEGANOGRAFIi

1. STEGANOGRAFi

Steganografi, kokleri Yunanca olan “steganos (gizli, sakli)” ve ‘“graphein (yaz1)”
kelimelerinin bir araya gelmesi ile “stego’'npbgrofi” olarak ortaya ¢ikmis olan, yazili bilgiyi
gizleme bilimine verilen ad olarak karsimiza ¢ikmaktadir. Giiniimiiz diinyasinda gizlenecek
bilgi yalnizca metin olmayacagindan dolay1r Steganografi bir bilim olarak, metin gizleme

sanatindan ¢ok daha fazla anlam tasimaktadir.

Steganografi biliminde énemli bir amag, gizlenecek olan bilginin dikkat ¢ekmeyecek
bicimde gizlenmesidir. Diger bir deyisle bilgi, seslerde ise dinlenilen miizikte, resimlerde ise
bakilan resimde, videolarda ise izlenilen kayitlarda, izleyen kisilere bilgi gizlenmesine iliskin
higbir his uyandirmayacak bigimde saklanmaktadir. Ornegin, Akrostis olarak adlandirdigimiz
siirler Steganografi bilimi ile alakali olabilmektedir ¢iinkii okuyucu, siiri okudugu zaman baska

anlam aramamaktadir. Ayni Cahit Sitki Taranci’nin, Vedia isimli birine yazmis oldugu siir gibi.

Var olan bir sen, bir ben, bir de bu bahar
Elden ne gelir ki? Giizelsin, gengligin var
Diinyada agkimiz 6liim gibi mukaddes
Inan ki bir daha geri gelmez bu giinler

Alemde bu andir bize dost esen riizgar

2000’11 yillarin basinda Emindnii alt gegitlerinde yer alan “Sas1 Bak Sasir” resimleri de
Steganografi bilimi i¢in gilizel drnek teskil etmektedirler. Bu resimlere dikkatlice sas1 bakip

yogunlasildiginda i¢lerinde bagka resimler oldugu goriilmektedir.

Ornek bir resim Sekil 1°de gosterilmistir.



Sekil 1. Sas1 Bak Sasir
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Steganografi tekniginin ilk ne zaman ortaya atildig1 bilinmemek ile birlikte konu ile
ilgili cok yaygin bir olay anlatilmaktadir. ° Bahsedilen olaya gére, M.O 400°lii yillarda Sparta
krali Dematrus, Xerces’in Yunanistan’a saldir1 planlayacagini bildirmek istemektedir. Saldir1
bilgisini saklamak i¢in dikdortgen bir tabloya saldir1 mesajimi kazimis ve tahtanin iizerini
balmumu ile kaplamistir. Boylelikle tahtanin, mesaji tasiyan tarafindan ve yolda
karsilasabilecegi diisman kisiler tarafindan, siradan bir nesne olarak algilanmasini saglamistir.

Mesaji alan kisi ise balmumunu erittikten sonra altinda yazan mesaj1 gérebilmistir.

Yunan tarihinde Steganografi tekniklerine sik¢a rastlamak miimkiindiir. Bilinen bir
diger ornek, insan viicuduna kazman mesaji gondermek ile ilgilidir. Mesaj teknigine gore,
mesaj1 iletecek olan kisinin saclar1 kazilir, kazilan saglar sonrasinda kafasina, mesaj, dovme
veya bagka bir bicimde yazilir ve saglarinin uzamasi beklenirdi. Saglarin uzamasi sonrasinda
mesaj1 alacak kisiye gonderilir ve yaninda saglarin tekrar kesilmesi neticesinde mesaj ortaya

cikartilir.

Steganografi biliminin, mesaj gizleme ile ilgili ve M.0O.’sine dayanan tarihi oldugu

diisiiniildiiglinde, bilim ile ilgili bir ¢cok teknik gelistirildigini sdylemek miimkiindiir.

® Cagdas DERELI, “Dilbilimsel Steganografi Yontemleri Uzerine Bir Arastirma”, Ege Universitesi, 2010



1.1. Steganografi Teknikleri

Steganografi, bir¢ok alan ve sekilde kullanilabilir. Steganografi teknikleri, insan aklina
gelebilecek tiim platform ve durumlarda olusturulabilecegi icin, bu tekniklerin tamamin

sOyleyebilmek miimkiin olmamak ile birlikte, asagida bazi1 6rnekler verilmistir.

e Goriintii dosyalarina ait piksellerin degistirilmesi

e Videolara gizli mesajlar ve resimler saklama

e Sarkilarin tersten ¢alinmasi ile mesaj1 saklama

e Insan mimikleri

e Yazilan mektuplar, ¢ekilen fakslar gibi metinsel mesaj gonderimlerinde yer alan
climlelerde gizlenmis mesajlar

e Akrostis siirler

e Insan viicuduna ¢izilen ddvmelerde yer alan gizli mesajlar

gibi akla gelebilecek her tiirden mesaj gizleme yontemlerinin tamami Steganografi tekniklerini

olusturmaktadir.
Steganografi tekniklerini insan duyulari ile gruplamak da miimkiin olabilir.

e Gorsel teknikler (video, goriintii vb. igerisine gizlenmis mesajlar)

e Isitsel teknikler (sarkilar, konusmalar vb. icerisine gizlenmis mesajlar)

e Dokunsal teknikler (6rnegin engelli vatandaslar icin gelistirilen klavye vb.)

e Koku almaya yonelik gelistirilen teknikler (6rnegin sikilan parfiime gére 6nceden
belirlenmis mesajlar)

e Tatalmaya yonelik gelistirilen teknikler (6rnegin yemegin i¢ine koyulacak baharata

gore dnceden belirlenmis mesajlar)

Steganografi tekniklerinin, gelisen teknoloji ve teknolojinin yaygin kullanilmasi

neticesinde 6zellikle dijital diinyada pek ¢ok 6rnegi mevcuttur.

Steganografi ile gonderilmek istenen mesajlar, sifrelenmis veya agik bigimde de
gonderilebilir. Mesajin son hali ile mesajin gizlenecegi nesnenin birlesimi sonucu gonderilen

nesne Stego nesnesi olarak adlandirilmaktadir.



Sekil 2. Stego Nesnesi

Nesne (Resim, Ses,
Video, Mektup, Faks,
E-Mail vb)

Gizlenecek Bilgi

Diger (Sifreli mesaj ise
key vb.)
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Steganografi teknikleri, stego nesne tiplerine gore de ayrilmaktadirlar.

Stego
Nesnesi

1.1.1. Metinsel Steganografi

Metinsel Steganografi, metin icerisinde metin saklama demektir. '° Bu teknik, mektup,

e-mail, faks, gazete, dergi vb. tiim metinsel i¢eriklere uygulanabilir.

Metinsel Steganografi teknikleri giliniimiizde yaygin olarak asagidaki gibi

kullanilmaktadir:
o Yazinin her n. harflerinden elde edilen gizli metin
o Kelimeler arasinda yer alan bosluk sayis1

1.1.2. Ses ile Steganografi

Ses ile Steganografi, gizlenecek olan mesaji dijital ses dosyalar1 {izerinde saklama
teknigidir. Ornegin bazi sarkilarin, sondan basa dogru sarildiginda baska sozciikler igeren sarki

olduklar1 goriilebilir. *

10 Neha Rani ve Jyoti Chaudhary, “Text Steganography Techniques: A Review”,
http://www.ijettjournal.org/volume-4/issue-7/IJETT-V417P186.pdf, 28/04/2019
11 Anonim, “Juntin Bieber Baby (Reversed)”, https://www.youtube.com/watch?v=vgphZB5IzT0, 28/04/2019
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Ses ile Steganografi teknikleri, yaygin olarak, ses dosyasi iizerinde asagidaki 6zel

teknikler ile olusturulurlar.

e Low bit encoding
e Spread Spectrum

e Echo data hiding

1.1.3. Video ile Steganografi

Video ile Steganografi teknikleri ile dijital video igerisine ses, gorlintii ve metin
yerlestirilebilmektedir. Bu duruma genellikle televizyon yayin ve reklamlarinda

rastlanilmaktadir. 12

Video ile Steganografi teknigi yaygin olarak DCT (Discrete Cosine Transform) yontemi

ile olusturulmaktadir.

1.1.4. Goriintii ile Steganografi

Steganografi tekniklerinden en yaygin olani, dijital goriintii isleme teknikleri ile
gergeklestirilen goriintli ile Steganografi teknigidir. Bu alanda gelistirilen teknikler ile resim

icerisine baska bir resim veya metinsel mesajlar yazilabilmektedir.

Gorilintii ile Steganografi tekniginde genel yaklasim, resim piksel degerlerinin

degistirilmesi suretiyle mesaj veya baska bir resim saklama ¢aligsmasidir.

Goriintii ile Steganografi teknikleri ile bilgi gizlemede en ¢ok bilinen yontemler asagida

verilmistir.

e En Onemsiz bite ekleme

e Maskeleme ve Filtreleme

12 Cambridge Universitesi, “Digital Watermarking”, https://www.cl.cam.ac.uk/teaching/0910/R08/work/essay-
ma485-watermarking.pdf, 28/04/2019
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1.2. En Onemsiz Bite Ekleme (LSB — Least Significant Bit)

Bilindigi iizere resmin her bir pikseli, kirmizi, yesil ve mavi renklerinin karisimindan
olusmaktadir. Bu karisima esas olan renklerin olusturdugu uzay, RGB Renk Uzay1 olarak
adlandirilmaktadir. Her bir renk 8 bit olacak bigimde, [0-255] yani bit gdsterimi olarak,
00000000 — 11111111 araliginda deger almaktadir.

LSB Steganografi teknigi ile gonderilecek olan mesaj, resmin ilgili piksellerinde yer
alan RGB (Red — Green — Blue) degerlerinin son bitlerinde saklanilmaktadir. Mesajin ve
kullanilan sifrenin durumuna goére son bit ger¢ek degeri, 1 ise 0, 0 ise 1 olarak yer degistirebilir

veya ayni kalabilir.

Sekil 3. En Onemsiz Bit
R =11001110
G =11011110 LSB - Least Significant Bit
B =11101110

Piksel renginin olusumunu saglayan RGB degerlerinin her birinin son bitinde yer alan
1 veya 0 degerinin en 6nemsiz bit olarak adlandirilmasinin nedeni, ilgili renk degerini 1 veya 0
olarak arttirip azaltmasidir ki bu da gozle goriilemeyecek bir degisim demektir. Diger bir
degisle, kirmizi renk i¢in 255 degerini kullanmak ile 254 degerini kullanmak arasinda gozle

gortlebilir bir fark olusmamaktadir.
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LSB teknigi i¢in segilen son bit disindaki diger bitler sirasiyla 21, 22,....., 27 degerlerini
temsil ettikleri i¢in bu bitlerde yer alan degisim, resimde anlamli bir degisiklige yol

acabilecektir.

LSB teknikleri uygulanan goriintii formatlar1 veri kayipsiz sikistirma yontemleri igeren
formatlar olmak durumundadirlar. Ornegin Jpeg formatli resimlerde, pikseller belirli
degisikliklere ugratildiktan sonra hafiza iizerine kaydedilmektedirler. Bu durum, saklanan

mesajin bozulmasina ve veri kayiplarina yol agabilmektedir.

LSB teknikleri uygulanan resim formati, hafizaya kaydedildikten sonra veri kayiplarina
ugramayacak bicimde olmalidir. Bu sebeple PNG veya BMP formatli resimler iyi bir tercih

olacaktir.

Teknigin uygulanacagi resim boyutu da énemlidir. 1024 x 1024 boyutlu bir resimde
1,048,576 piksel ve buna bagl olarak 1,048,576 x 3 = 3,145,728 tercih yapilabilmektedir. Gizli
mesajin her bir harfi 1 byte olacak bigimde bir algoritma gelistirildiginde bu resim i¢in LSB
teknigi uygulanmak istenildiginde 3,145,728 / 8 = 393216 kelimelik bir mesaj iletimi miimkiin

olabilmektedir.

Bir 6rnek olarak bir resmin 6rnek kesitinden alinan 3 x 3 kesit piksel degerleri su sekilde

olsun:

(00100111 11101001 11001000)
(00100111 11001000 11101001)
(11001000 00100111 11101001)

A harfi 10000011 ile temsil edilmek istenildiginde, resim piksellerinde olusacak degisim igin:
(00100111 11101000 11001000)

(00100110 11001000 11101000)
(11001000 00100111 11101001)

seklinde olacagi sOylenebilir. Bu durumda, A harfini saklayabilmek i¢in 3 adet renk
degisiminden bahsedilebilmekle birlikte bu degisim, her bir renk i¢in 1 bit olacagindan insan

gozii ile fark edilemez.

Sekil 4. lizerinde LSB teknigi uygulanmis farkli bir goriintii verilmistir. Bu goriintiide

renkleri insan gozii ile ayirmak miimkiin olmamaktadir.
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Sekil 4. LSB Teknigi

Pixel A Pixel B Pixel C

R: 1011 0101 0011 0010 0101 1001
G: 0110 1001 0110 1001 0110 1001
B: 1000 1100 1000 1100 1000 1100

Pixel A Pixel B Pixel C
R: 1011 0100 0011 0011 0101 1001

G: 0110 1001 0110 1001 0110 1001
B: 1000 1100 1000 1100 1000 1100

15




Her bir Steganografi yontemi kendine has bir algoritma i¢ermektedir. Steganografi

tekniklerine iligkin genel yaklasim Sekil 5 ile gosterilmistir.

Sekil 5. Steganografi Genel Yaklasim Algoritmasi

Gizlenecek
Mesaj

Stego
Nesnesi

Mesaj

sifrelenecek Mesaji sifrele
mi?

Mesaji Stego nesnesine
sakla
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1.3. Maskeleme ve Filtreleme

Maskeleme ve filtreleme, goriintiiye rahatsizlik vermeyecek bicimde, dikkatlice
bakildiginda seffaf olarak yerlestirilmis yazi ekleme teknigidir. Bu teknik, giiniimiizde daha
cok Digital Watermarking olarak adlandirilan, goriintiiye genellikle, goriintii sahibini ve telif
haklarini igeren mesajlar saklayan yapiya benzemektedir. Maskeleme ve Filtreleme ile Digital
Watermarking arasindaki fark, kullanim amaglardir. Digital Watermarking’de goriintii
icerisine yerlestirilen mesaj goriintiiye iligkin bilgileri igermeyi hedeflemekte iken Maskeleme
ve Filtreleme tekniginde goriintii ile alakasiz bagka bir mesaj veya goriintii ile iliskilendirilmeye

calisilmaktadir.

Sekil 6. Maskeleme ve Filtreleme
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Steganografi teknikleri ile kullanilan yontemlerde gizlenecek mesaj, ilgili teknik
kullanilmadan once de sifrelenerek saklanabilir. Bu durumda mesaj gizliligi ve giivenlik
seviyesi arttirllmis olunur. Burada sifreleme ile Kriptografi tekniklerinden bahsedilmek

istenilmektedir.
2. KRIPTOGRAFI

Kriptografi, sifreleme bilimi olarak adlandirilmaktadir. Bir veri veya veri seti lizerinde

gerceklestirilen sifreleme ¢alismalarinin tamami Kriptografi bilimi igerisine girmektedir.

Kriptografi, veri sifreleme tekniklerini ele aldigindan, veri gizliligi esas olan kurumlar
igin hayati éneme sahip bir kavramdir. Ornegin, kullanic1 ad1 ve sifre ile giris yapilan tiim
sitelerde, kullanici sisteme giris bilgilerinin ¢alinmasi ihtimaline karsi1, kullanicr sifreleri, ilgili
veritabanlarina ait tablolarda sifrelenmis bigimde tutulmalidirlar. Boylelikle belirli Kriptografi

teknikleri ile tutulan sifreler, bilgiler calinsa dahi uzunca bir miiddet desifre edilemeyebilirler.

Kriptografinin gilinlimiizde yaygin ve kullanilan bir ¢ok teknigi bulunmaktadir. En
yaygin Kriptografi teknikleri:

e Simetrik Sifreleme Algoritmalari
o DES (Data Encrytion Standard - Veri Sifreleme Standart1)
o AES (Advanced Encrytion Standard - Gelismis Sifreleme Standarti)

o Blowfish
o |IDEA
o CAST-128

e Asimetrik Sifreleme Algoritmalari
o DH (Diffie-Helman)
o RSA (Rivest-Shamir-Adleman)
o DSA
o Ed448
o Elliptic curve

e Anahtarsiz Algoritmalar

18



Kriptografi ile Steganografi bilimleri arasinda dogrudan bag olabilmektedir.
Steganografi bilimi teknikleri ile gonderilmek istenen mesaj Kriptografi bilimi teknikleri ile

sifrelendikten sonra alicisina iletilebilir. Bu durum Sekil 7. ile gosterilmeye calisilmistir.

Sekil 7. Kriptografi ve Steganografi

Stego
NESEY]

Kriptografi Steganografi
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UCUNCU BOLUM
ALFA KANALI iLE STEGANOGRAFiI
1. RGB RENK UZAYI

Dogada bulunan, insan gozii ile goriilebilen, siyah ve beyaz disindaki her renk, kirmizi,
sar1 ve mavi renklerinin ¢esitli tonlarda bir araya gelerek karistirilmasi ile olusurlar. Beyaz ve
siyah renkler ise, cismin giines 1s181na gosterdigi tepki sonucu ortaya ¢ikar. Bir cisim giinesten
gelen 1ginlar1 yansitmiyorsa siyah, tiimiinii yansitiyorsa beyaz rengi alir. Herhangi bir renge
siyah eklendiginde o rengin koyu tonu, beyaz eklendiginde ise rengin acik tonu elde

edilmektedir.

Dijital diinyada ise Giines sistemi yer almadigindan renkleri olusturmak i¢in farkli

algoritmalar ve yaklagimlar gelistirilmistir.

Dijital resimler, piksel ad1 verilen, rengin kendisini temsil eden pargalarin birlesiminden
olusur. Her pikselde yer alan renkler, kirmizi, yesil ve mavi renk tonlarinin karisimi sonucu

ortaya ¢ikar.

Sekil 8. Renk Karisimlari
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Kirmizi, yesil ve mavi renk tonlarinin olusturdugu karisim, RGB Renk Uzay1 olarak
adlandirilir. Burada R harfi kirmiziy1, G harfi yesili ve B harfi ise mavi rengi temsil eder. Her
bir renk, hafizada 8 bitlik bir yer kaplar. 8 biti onluk sistemde [0-255] araligindaki sayma

sayilari ile belirtmek miimkiindjir.

1.1. Alfa Kanah

Alfa kanali, resimlerde yer alan piksellerin her birinin, ne kadar seffaf olduklarin
gostermek i¢in kullanilan RGB disindaki diger kanaldir. Boylelikle bu tiir resimlerde uzay,
ARGB olarak adlandirilmaktadir. Alfa kanali hafizada 8 bitlik bir yer kaplar ve bu durumdaki
resimler i¢in her bir piksel 32 bit ( A + R + G + B ) yer tutmaktadir.

Alfa kanali ile piksel rengi arasinda bir iliski yoktur ¢iinkii piksel bahsedildigi iizere,
kirmizi, yesil ve mavi renklerinin ¢esitli tonlar1 ile olusur. Ote yandan bu kanal, orijinal resmin,
resmin bulundugu arka plana gore ne kadar goziikecegi ile ilgilidir. Orijinal resmin ilgili
pikselinde yer alan alfa degeri 0 ise bu, o pikselin 6n planda goziikkmeyecegi, 255 ise ilgili
pikselin 6n planda goziikecegi anlamima gelmektedir. Bu durum literatiirde, seffaflik

(transparency) veya seffaf olmayan (opacity) olarak adlandirilir.

Alfa kanali, Sekil 9 da gosterilen basit bir html kodu ile anlatilmaya ¢alisilirsa;
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Sekil 9. Html Kod

background-image: url("black.png");
background-color: #cccccc;

}
{
opacity: 1;

id=imagediv>
src="white.jpeg" alt="beyaz">

Sekil 9 ile basit bir web sayfasi olusturulmus, arka plan resmi i¢in yalnizca siyah renkten
olusan bir resim ve govde kismina ise beyaz bir resim birakilmistir. Boylelikle arka plan bir
resim ve govdenin de bagka bir resim olmasi neticesinde, iki resim st iiste sayfaya

yerlestirilmigtir.

Sekil 9 ile olusturulan web sayfasinda opacity degerleri 1, 0.5 ve 0 olarak degistirilerek
onylize gelen c¢iktt incelenmistir. Burada opacity kelimesi seffaflik kelimesinin zitti olan
opaklik degeri icindir. Dolayisiyla opaklik ile seffaflik arasinda ters orantili bir iligki

bulunmaktadir.
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Sekil 9°da yer alan opacity degeri sirasiyla 1, 0.5 ve 0 olarak verildiginde, html ¢iktis1
olarak asagidaki durumlar elde edilir.

Sekil 10. Opacity = 1 (%100 transparan)

Sekil 11. Opacity = 0.5 (%50 transparan)

Sekil 12. Opacity = 0 (%0 transparan)




Alfa kanal degerinin de, iki resmin {ist iiste gelmesi ile benzer bir bigimde bir zemin ve
zemin iizerinde yer alan gergek resmin, seffaflik degerleri ile ne kadar 6n plana ¢ikacagini

belirtmek i¢in kullanilan kanal oldugu asagidaki sekiller ile de gosterilmeye galisilmustir.

Sekil 13. Alfa Kanali Ornek 1

Image Alpha Channel Image w/Alpha

Sekil 14. Alfa Kanah Ornek 2

RGB

Alpha
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2. ALFA KANALI iLE STEGANOGRAFiI

Alfa kanali, resmin seffafligi ile ilgili oldugundan, kanal iizerinde yapilacak gesitli
degisiklikler ile resmin goriiniisiinde degisiklik yapmadan ilgili kanal tizerinde gizli veri

tasimak miimkiindiir.

Bu zamana kadar yapilan ¢caligmalar arastirildiginda, Alfa kanali ile RGB degerlerini bir
arada kullanmak suretiyle resim igerisinde gizlenmis bagka bir resim gonderilebildigi de ortaya

atilabilmistir.*®

Alfa kanal1 ile resim icerisinde resim gonderilen teze iliskin yapilan ¢alisma, resmin
RGB degerleri ve Alfa kanali kombinasyonundan olugmaktadir. RGB degerleri, Alfa kanalinda
saklanacak bitlerin se¢iminde kullanilmaktadir. Buna yaklagima gore bahsi gecen tezde alfa
degerleri hi¢ degismeden tasinabilmekte ve desifre edilebilmesi i¢in de yine orjinal resim

dosyas1 gerekmektedir. Yaklagima iliskin algoritma Sekil 15 te verilmistir.

Alfa kanali ile yapilan bir diger calismada yine resim igerisinde resim gonderme

ornegine rastlamak miimkiindiir. 1*

Bu yeni yaklasima gore, saklanacak olan resmin saklanmadan once, boyutu
kiigiiltiilmektedir. Boyut kiigiiltme islemi, Lempel-Ziv-Welch (LZW) teknigi ile yapilmakta,
ardindan resmin belirli bitleri XOR islemine tabii tutulduktan sonra saklama islemine

gecilmektedir. Yaklagima iliskin algoritma Sekil 16 da verilmistir.

13 Ghaith Salem Sarayreh, “Text Hiding in RGBA Images Using the Alpha Channel and the Indicator
Method”, Middle East University, 2014
14 Ahmed Faleh, “New Method for Image Inside Image Steganography”, Middle East University, 2014
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Sekil 15. “Text Hiding in RGBA Images Using the Alpha Channel and the Indicator
Method” Tez Algoritmasi

i}rt/

Open
Message and Cover files

!

Initialization

v

Get next pixel J

!

Get 2 bits from message file If indicator=0

4

v

| «—
and Renlace the T.SR Alnha
: Yes
i Get 3 bits from message file If indicator=1
and Renlace the 1.SR Alnha
Get 4 bits from message file If indicator=2

and Renlace the I.SB Alnha

NO

End of
message

Yes

Save the stego image J

I
———’
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Sekil 16. “New Method for Image Inside Image Steganography” Tez Algoritmasi

/ Select Secret Image /

v

Convert the secret image to indexed image

—7/ Select cover image /L—

is the cover image of
type PNG with Alpha?

NO

does the
cover image
have
acceptable dimensions?

/ Enter Secret Key /

Embed image

/ Stego Image /
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Bu ¢alisma ile, yalnizca Alfa kanali kullanilmasi ve seffaflik dahil resim piksellerinde
gozle goriilebilir herhangi bir degisiklik yasanmadan metinsel mesaj gonderimine iligkin yeni

bir teknik ortaya atilmustir.
2.1. Tezin konusu olan yaklasim

Yalnizca Alfa kanalinin kullanilmasina iligskin olan bu teknik genel hatlariyla asagidaki

adimlar1 icermektedir.

. Resim piksellerinde yer alan, yalnizca 0 veya 1 degerli alfa degerleri kullanilir.

o Gonderilmek istenen mesaj i¢in, her bir harf 8 bit olacak bicimde haritalama
yapilir.

o Resim pikselleri, yukaridan asagiya (y ekseni) dogru taranir ve 0 veya 1 alfa

degeri tasiyan piksele gelindiginde, mesaja ait siradaki harfe iliskin bit 0 veya 1 olarak ilgili

pikselin alfa degerine yazilir.

o Mesajin bittigine iliskin belirlenen isarete ulasildiginda taramaya son verilir.
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Sekil 17. Ornek orijinal resim pikselleri

ARGB@RGB
o c

©
o
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@
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(9]
w

@ R G B A R G B

Sekil 17°da belirtilen piksellere iliskin ve degerleri 0 veya 1 olan alfa kanallar1 kirmizi
ile isaretlenmistir. Gizlenmek istenen mesaj isaretlenen noktalara yerlestirilir. Ornegin M
harfinin haritalanmig degeri 00001111 olsun. Bu durumda yeni goriintii Sekil 18’deki gibi

olacaktir.

Sekil 18. Ornek orijinal resimdeki degistirilen pikseller

A R G B A R G B A R G B @ R G B
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Alfa kanalinda meydana gelen bu degisime iliskin ornek Sekil 19 ve Sekil 20 de

gosterilmistir.

Sekil 19. Ornek orijinal resim

Sekil 20. Ornek orijinal resim degisikligi
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2.2. Saklama Algoritmasi

Adim 1:
Basla

Adim 2:

Saklanacak metni al

Adim 3:

Metnin saklanacagi nesneyi al

Adim 4:
Nesne iizerinde, (metin * 8)+8 den fazla 0 veya 1 degeri iceren alfa kanali var ise

Adim 5’e git, yok ise Adim 10’a git

Adim 5:

Metni, 0 veya 1 olacak bigimde bitsel duruma doniistiir.

Adim 6:

Metnin bitsel bigiminin sonuna 11111111 degerini ekle

Adim 7:

Resim piksellerini okumaya basla.

Adim 8:
Piksel alfa kanali degeri 0 veya 1 ise metin dizisindeki siradaki bit degerini piksel alfa
degerine ata, degilse bir sonraki pikseli oku.

Adim 9:
Metinde okunacak bit kalmamis ise Adim 10’a git, degilse bir sonraki pikseli oku ve
Adim 8’e git

Adim 10:
Dur
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Sekil 21. Saklama Algoritmasi

O

BASLA

M=METIN /

v

R=RESIM

v

T

[

A=METIN uzunluk
B=RESIM 0 veya 1 deger igeren alfa kanal sayis1

J

B+8> A

C=Bitsel metin + 11111111
d=0 //bit siras1

for x=0;x<R.width

Y

for y=0;y<R.heigth

Alfa(R(x,y))=C[d]
d=d+1

H d=uzunluk(C)-

A
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2.3. Cozme Algoritmasi

Adim 1:
Basla

Adim 2:

Stego nesnesini Al

Adim 3:

9999

Mesaj=
Bitig Sayaci=0

Adim 4:

Stego nesnesi piksellerini okumaya basla.

Adim 5:

Piksel alfa kanali1 degeri 0 veya 1 ise Mesaj degiskeninin sonuna ekle

Adim 6:
Piksel alfa kanali degeri 1 ise Bitis Sayaci degerini 1 arttir, degilse Bitig Sayaci

degerini 0 olarak isaretle

Adim 7:
Bitig Sayaci degeri 8 ise Adim 8’e degilse bir sonraki pikseli oku ve Adim 5’e git

Adim 8:

Mesajin son 8 karakterini sil

Adim 9:

Mesaji1 metinsel gosterime ¢evir

Adim 10:
Mesaj1 yazdir

Adim 11:
Dur
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Sekil 22. Cozme Algoritmasi

M=Mesaj =""
C=Bitig Sayac1 =0

Y

Y

for x=0;x<S.width

A

for y=0;y<S.heigth

M = M+Alfa(S(x,y))

==

C=C+1

P

M = Mesajin son 8
karakterini sil
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Yeni yaklasima iliskin mesaj1 Stego nesnesinde saklama ve saklanmis mesaji ¢ozme

algoritmalart Sekil 21 ve Sekil 22 de verilmistir.

Algoritmanin avantajlarindan bir tanesi olarak; 6rnegin 250 harflik bir mesaj

saklanilmak istenildiginde;
250 x 8 + 8 = 2008

adet alfa kanalina ihtiya¢ duyulmaktadir ki bu deger ile yalnizca ilk 2008 alfa kanali igin
degisim olup olmayacag demektir. Ornegin 768x1024°liik bir resimde 786432 adet alfa degeri
olacagi icin hesaplanan 2008 degeri ve bu degerlerin yalnizca 1 veya 0’lardan olusmas1 goz

oniinde bulundurulmakta olup bu durum insan gozii ile fark edilemeyecek anlami tasimaktadir.
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DORDUNCU BOLUM
INCELEME
1. INCELEME

Yalnizca 0 veya 1 degerlinin yer aldigi alfa kanallarinin kullanilmasi neticesinde,
gortintii seffafligi tizerinde olusabilecek degisim, insan gozii ile algilanamamaktadir. Bu durum,
resme bakildiginda, bir mesaj icerebilecegi hissi uyandirmadigindan dolay1 Steganografi

felsefesine uygun olabilmektedir.

Pikselde yer alan degerler acisindan yalnizca alfa kanalinin kullanilmast ve 0 veya 1
degerlerinin secilmesi bir kisit olusturabilmektedir. Ornegin i¢inde hic 0 ve 1 alfa degeri
icermeyen goriintiilerde bu yaklasim uygulanamayacagindan, resmin bu kriterlere uygun olarak

secilmesi gerekmektedir.

Yeni yaklagimin kodlandig1 uygulama, gonderilmek istenen mesajin dili ve sifrelenmesi
acisindan ayrica gelistirilebilir. Bu yaklasimda, mesajin her harfi i¢in 8 bitlik bir haritalama
mevcut olup bilinen harfler ve noktalama bu haritalamaya dahil edilebilmistir ¢linkii 8 bit ile

256 karakter kontrol edilebilir. Istenildigin dinamik olarak bit sayisi arttirilip azaltilabilir.

Gonderilmek istenen mesajin bittigini belirten isaret i¢in de haritalamada bir yer

ayrilmistir.

Yaklasim, yalnizca alfa kanal1 destekleyen goriintii formatlarina uygulanabilmektedir ki

bu formatlar GIF, PNG, BMP, TIFF, ve JPEG 2000’dir.
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SONUC

Steganografi biliminde kullanilan tekniklerin gilivenilirligi ve kirilmas: giic
algoritmalardan meydana gelmeleri oldukga 6nemlidir. Aksi durumda gonderilmek istenilen

gizli mesajlarin desifre olmalar1 s6z konusu olabilmektedir.

Ozellikle son yillarda iiretilen kuantum bilgisayarlar ile de sifre kirma ¢alismalarinda
meydana gelen biiylik hiz ve gelisim, steganografi tekniklerine yeni teknikler bulunmasi
durumunu gerekli kilmistir. Bu ¢aligma da steganografi tekniklerine yeni bir yaklagim getirmeyi

amagclamaktadir.

Calismanin getirmek istedigi yeni yaklasim, iki ana bashk {izerinde durmaya

calismaktadir:

e (GOrunti ve kalitesinin bozulmamasi

e Kullanilan algoritmanin giivenilirligi

Caligmada kullanilmak istenen alfa kanali, goriintliniin seffaflig ile ilgili oldugu i¢in
goriintii tizerinde yer alan renk piksellerini etkilemediginden bu kanal {izerinde ¢ok daha farkli
teknikler gelistirebilmenin miimkiin olacagi 6nerilebilir. Zira bu kanal {izerinde yapilmis baska

bir ¢aligma, Ghaith Salem Sarayreh’in kaleme aldig1 tezine de Sayfa 13’de deginilmistir.
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