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BLOK ZiNCiR TEKNOLOJIiSi VE %51 SORUNSALI

Calismanin amaci, diinya da gittik¢e artan bir ilgi ve kullanim alaniyla 6nemli
bir giindem olusturan Blok Zincir teknolojisinin temel ve teknik anlamda detayl
olarak incelenerek, iilkemizde ve diinyadaki kullanim alanlarin1 gostermek, gelecekte
ongoriilen kullanim alanlarina deginmek. Bunlarin yaninda Blok Zincir
teknolojisinin avantaj ve dezavantajlarini degerlendirip, en onemli 6zelliklerinden

biri olan dayaniklilik ve giivenlik politikasini teknik olarak incelemektir.

Blok Zincir yapisinin mevcut sistemlere gore tistiinliigiinii anlatarak, su an 10
yili agkin siiredir en biiyiikk Blok Zincir olan ve Isin Ispat1 uzlasi ydntemine gore
caligmakta olan Bitcoin yapisi ile blok zincir yapilarinin en biiyiik riski olarak anilan
“%>51 Saldirisini” teknik anlamda incelenecek olup, hali hazirda kullanilan 6rnek
blok zincir uygulamalarinda %51 riskinin ne kadar oldugu matematiksel olarak

gosterilecektir.
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ABSTRACT
BLOCK CHAIN TECHNOLOGY AND %51 ATTACK

The purpose of the study is to show the usage areas of our country and the
world for both today and the future by examining in detail the basic and technical
aspects of Block Chain technology which is an important agenda with an increasing
interest and usage area in the world. In addition to these, it is to evaluate the
advantages and disadvantages of Block Chain technology and to examine the
strength and security policy which is one of the most important features by
technically.

51% Attack, which is the biggest risk of block chain structures with the
Bitcoin example, which has been the largest Block Chain application for more than
10 years and working according to the proof of work consensus method, is going to
be examined in technical sense. The percentage of 51% risk in the sample block

chain applications will be shown statistically.
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GIRIS

21.ylizy1l da yasamakta oldugumuz Dijital Cag biiyiik teknolojik gelismeleri
ve devrimleri de beraberin de getirmistir. Bu gelismeler karsisinda sahip oldugumuz
aliskanliklarimiz da degismektedir. Gergek anlamda Internet ile baslayan bu
dijitallesme doniisiimii, Veri Madenciligi, Mobil Cihazlar, Derin Ogrenme, Yapay
Zeka, Robotlar ile devam ederken, karsimiza kimi goriislere gore internetten sonraki

en biiyiik kesif olarak goriilen Blok Zinciri Teknolojisi gelmektedir.

Ozellikle karsihikli giiven mekanizmasmin teknolojik olarak saglanmast,
bilgilerin tek merkezi bir kaynakta toplanmasi yerine dagitik yapida olmasi gibi
gercekten biliylik bir fikir mimarisi lizerine kurulmus, biitiin verilerin yazilim
araciligiyla birbirileriyle konusan binlerce farkli bilgisayarda eslenik bir sekilde
tutulmasi1 gibi biiyiikk avantajlari bulunan Blok Zincir giderek artan bir ilgi ve

kullanim alaniyla karsimiza ¢ikmaktadir.

Blok Zincir konusunda, teknoloji diinyasindaki son gelismelerden biri olmasi
sebebiyle akademik ve bilimsel icerigi olan kaynaklar heniiz sinirli sayidadirlar.
Calismamin Onemli amaglarindan bir tanesi de iilkemizdeki bu bosluga katki

saglayabilmektir.

Ayrica, yapilan arastirmalarda aym: kavram i¢in kullanilan ¢ok farkh
ifadelerin oldugu goriilmiistiir. Bu farkliliklarin yarattig1 anlam karmasalarinin 6niine
gecilmesi hedeflenmistir. Bu dogrultuda, bazi konulardaki kavramlar anlatilirken
hem Ingilizce hem de Tiirkge kullanilan tiim karsiliklarindan bahsedilecektir.
Boylece farkli akademik kaynaklarda anlatilan ve birbirinden farkliymis gibi goriinen
konularin aslinda benzer igerikler oldugu, bu ¢alismadan faydalanan kisilerce tespit

edilebilecektir.

Calismadaki bir diger 6nemli nokta ise; blok zincir konusunun anlasilmasi
noktasinda iddiali bir sekilde kapsamli bir icerige sahip olmasidir. Yaptigim
akademik incelemelerde blok zincirinin mimarisi, ¢alisma mekanizmasi, kullanim
alanlar1, avantaj/dezavantajlar1 ve teknolojinin gelecegi ile ilgili bilgileri hep birlikte

inceleyen bagka bir ¢alismayla karsilasilmamaistir.



Calismanin ilk boliimiinde Blok zincir yapisi ve ¢aligma mekanizmasi detayli
olarak ele alinacaktir. Bir blokta hangi bilgilerin yer aldigi, blogun nasil olustugu,
blok olusurken karsilagilan farklt durumlarda nasil hareket edilecegi ve
uygulamadaki yazilim gilincellemelerinin ne gibi sonuglar doguracag: ile ilgili

konulara deginilecektir.

Calismanin 2. Boliimiinde, blok zincir uygulamalarinin kullanildigi ¢ok farkli
sektorler hakkinda bilgiler verilerek Tiirkiye ve Diinya’da bu uygulamalarin hayata
gecirildigi ya da gecirilmesinin planlandigi sirket ve organizasyonlar hakkinda
giincel Ornekler aktarilacaktir. Bu oOrnekler blok zincirinin uygulandigi alanlar
hakkinda bilgi verecegi gibi, blok zincir teknolojisine olan ilginin ve destegin nasil

hizla arttigina dair canli kanitlar olacaklardir.

3. bolimde bu teknolojinin avantaj ve dezavantajlarina deginerek, bu
teknolojiyi kullanmak isteyen grup ya da kurumlarin akillarindaki soru isaretlerine
ayna tutulacak ve arastirmalarimin devammin ne Kkadar o6nemli olduguna

deginilecektir.

Son bdliimde ise, her teknolojide oldugu gibi bu teknolojide de giivenligin
onemi ile blok zincir teknolojisinde gilivenlik agisindan biiylik avantaj gibi goriinen
%351 cogunluguna dayanarak isletilen protokollerin, aslinda en biiyiik sorunlardan
birine doniisebileceginden bahsedilecektir. Bu anlamda kiiglik yapilarda %51
saldirisinin miimkiin olabilecegi durumlar Ongoriilerek, gelismis yapilarda sorun
yaratma olasiligiin imkansiza yaklastigi, en gelismis blok zincir uygulamasi olan

Bitcoin 6rnegi lizerinden verilerle incelenecektir.



BENZER CALISMALAR

Blok zinciri konusunda (blockchain anahtar kelimesiyle yapilan tarama
sonuglarina gore) Tirkiye’de 9 adet Yiiksek Lisans Tezi ve 1 adet doktora tezi
mevcuttur. Diinyadaki tercihlere benzer sekilde, bu tezlerden ¢ogunlugu (6 adet) blok

zincir teknolojisini ekonomi ve finans alaninda incelemistir [1].

Bitcoin ve Blok zinciri kavramlart  birlikte akademik olarak
degerlendirildiginde ise, daha bir y1l dncesine kadar sinirli sayida yayinlarin oldugu
goriilmektedir. Bu sinirli yayinlarin ¢ogunlugunun ise blok zincir teknolojisiyle ilgili
olmadigini, Bitcoin ve diger kripto paralarin konu oldugu ekonomi ve finans odakli
yayinlar oldugu goriilmektedir. 2019 yihi itibariyle yayin sayisi artsa da hala yeterli
seviyede olmadig1 gbézlenmektedir. 2018 yilinda, uluslararasi akademik yayinlarin
yer aldigi farkli veri tabanlarinda, “blockchain” ve “bitcoin” anahtar kelimeleri
kullanilarak yapilan taramalarda, yaymlarin ¢ogu “bitcoin” kelimesini igerirken
“blokchain” kelimesini igerenlerin azinlikta oldugu goriilmektedir. 2019 yili

itibariyle bu durum degismeye baslamistir (Tablo 1)[2].

Tablo 1: Bitcoin ve Blok Zinciri Kelimelerinin Arama Sonuglari

Anahtar Kelime Taramalarinda
Cikan Toplam Yayin/Sonug¢ Sayisi

2018 2019
Veritabam Bitcoin Blockchain Bitcoin Blockchain
Google Scholar 31700 23000 55400 56200
ScienceDirect 691 339 1272 1290
JStor 180 52 456 217
SpringerLink 1386 991 2828 3101

Tiirkiye’de, Nisan 2019 itibariyle Tiibitak Ulakbim ve YOK Tez
Veritabanlarinda “Blok zinciri”, “blockchain” ve “bitcoin” anahtar kelimeleriyle
yapilan taramalarda, 1 adet doktora tezi, 15 adet yiiksek lisans tezi ve toplam 250
adet makale bulunmustur. Yeni ortaya ¢ikan her teknolojide oldugu gibi, Blok zinciri
teknolojisinin uygun sekilde gelismesi ve yayginlasmasi ancak akademik
calismalarla desteklenirse miimkiin olacaktir. Bu sebeple, sistematik incelemeler
yapan, acik konular ile arastirma ve kullanim alanlarini tartisan akademik ¢alismalara

ihtiyag¢ oldugu gozlemlenmektedir [3].




Muhammed Emin Aydin’in 2018 yilinda “Blok zincir Tabanli Oy Verme
Sistemi Onerisi” konulu tezinde, blok zincirinin kamu sektoriindeki kullanim
alanlarindan birine deginmistir. Merkezi olmayan yapisi nedeniyle, bir online se¢im
sisteminin sahip olmasi gereken bazi gilivenlik 6zelliklerini sagladigir goriilmiistiir.
Ancak c¢evrimigi yapida tamamen giivenli bir sistemin olugmasi i¢in daha fazla

arastirma yapilmasi kanaatine varilmistir [4].

Zaman ilerledikge blok zincirinin farkli kullanim alanlari ile ilgili arastirmalar
yapilmakta ve makalelere yer verilmektedir. Bunlara 6rnek olarak, 2018 yili
sonlarinda Egitim Teknolojileri Zirvesi i¢in hazirlanan ve researchgate’te yayinlanan
“Yapilandirilmis  ve Yapilandirilmamis  Ogrenme  Siireglerinde Blok  Zinciri
Teknolojisi” ile dergi park’ta 2019 yilinda yayinlanan “Spor Sektoriinde Blok Zinciri

Uygulamalar1” makalelerini 6rnek olarak gosterebiliriz.

“Yapilandirilmis ve Yapilandirilmamis Ogrenme Siireglerinde Blok Zinciri
Teknolojisi” makalesinde, yapilandirilmis O6grenme (yani kayit altina alinan
ogrenmeler) ve yapilandirilmamis Ogrenmeleri (yani kayit altina alinmayan,
ogrenmenin bireysel diizeyde kaldigi 6grenmeleri) biitiinsel bir bakis agisi ile ele
alan, yasam boyu Ogrenme deneyimini kayit altina alabilecek bir mekanizma
ihtiyacin1  blok zinciri teknolojisinin karsilaylp karsilamayacagi sorgulanmustir.
Altyap1 gereksinimlerinin bu teknoloji ile karsilanabildigi fakat kiiresel politikalarla

desteklenmesi gerektigi sonucuna varilmistir [5].

“Spor Sektoriinde Blok Zinciri Uygulamalar” makalesi, blok zincir
teknolojisi ile spor sektoriine yenilik kazandirarak maliyetlerin azaltilmasini,
arsivlemeyi, ileriye yonelik analizlerin yapilmasini ve veri giivenligini iist seviyeye
¢ikarmay1 hedeflemektedir. Bu teknolojinin spor sektorii i¢in uygun oldugu sonucuna

varilmaktadir [6].

Genel olarak inceledigim g¢alismalar, blok zincirinin farkli kullanim alanlarina
olan uygunlugu ile ilgili yapilan aragtirmalar1 icermektedir. Bu calismada ise bir
kullanim alanina yogunlagsmak yerine farkli kullanim alanlarina deginilerek blok
zincir teknolojisi kavraminin gergekten anlasilmasi ve hem avantaj hem de
dezavantaj gibi goriinen %51 durumunun, gelismis uygulama yapilarinda artik bir

sorun teskil etmeyecegi rakamlarla anlatilacaktir.



BIRINCi BOLUM
1. BLOK ZINCIRI TEKNOLOJISI

1.1. Tarihcesi

Blok zinciri teknolojisi temelindeki fikir, 1991 yilinda bilim insanlart W.
Scott Stornetta ve Stuart Haber tarafindan, hesaplama yontemi olarak pratik bir
¢ozlim ile dijital belgelerin zaman damgasi ile degistirilemez veya gegmise yonelik

diizenlenememesini saglayacak sekilde ortaya konmustur.

Sistem ilerleyen asamalarinda, zaman damgasi olan belgelerin saklanmasi
icin kriptolanmis giivenli bir blok zinciri kullanimina gitmistir.1992 yilinda birden
fazla belgenin bir blok halinde toplanmasini saglarken, Merkle agaglari yapisini
dizayna dahil etmis ve ciddi anlamda verimliligini arttirmistir. Fakat sonralarinda bu

teknoloji kullanilmamis ve 2004 yilinda patent sona ermistir.

2004 yili sonlarinda Kriptografi aktivisti ve bilgisayar bilimcisi Hal Finney
Yeniden Kullanilabilir Is ispat1 (RPoW) isimli degistirilemeyen ve tamamen &zgiin
bir Hashcash alt yapis1 olan, is ispat1 token1 alarak ¢aligmaya baslayan ve karsiliginda
kisiden kisiye aktarilabilen bir RSA imzali token olusturan bir sistem tanitmistir. Bu
sistemin tokenlarinin sahiplikleri, diinyanin herhangi bir yerindeki kullanicilarin
gercek zamanli olarak, verilerin biitinligini ve dogruluklarini teyit etmesini
saglayacak sekilde dizayn edilmis, giivenli bir sunucuda bulundurmak sartiyla, gifte
harcama problemini ¢ozmiistiir. RPoW sistemi diinya Kripto para tarihinde baslangi¢

bir prototip ve ¢ok 6nemli bir kilometre tas1 olarak degerlendirilmektedir.

31 Ekim 2008 yilinda Satoshi Nakamoto adiyla bilinen anonim bir mucit
Bitcoin ile ilgili bir makale kaleme almis ve 2009 yilinda ilk Bitcoin yazilimim
gelistirerek Bitcoin ekosistemini kurmustur. Blok =zinciri esas ilgiyi, Bitcoin
gelistirildiginde elde etmistir. 2010 yilinin ortalarina gelene kadar bu ekosistemin
gelismesi direkt olarak bu anonim mucit tarafindan desteklenmis sonrasinda bu mucit
ortadan kaybolmustur. 2019 yili nisan ay1 itibariyle sadece Bitcoin’in piyasa degeri
90 milyar dolara yaklasirken bu anonim mucit esrarengiz sirrini halen daha

korumaktadir.



The Economist, New York Times ve Wired gibi bir¢ok diinyaca {inlii haber
dergisinde Bitcoin’in bu esrarengiz oykiisii ve anonim mucit hakkinda birgok kez
yayinlar yapilmistir. Tiim bu teknolojik yenilikler, diinyadaki para yaratimi ve
kullanimi konusunu oldukga ciddi etkiler yaratmaktadir. Bu gelismeler yasanirken,
Satoshi Nakamoto oldugunu iddia eden bilisim alaninda lisans ve doktora

derecelerine sahip Craig Steven Right isimli eski bir akademisyen ortaya ¢ikmustir.

Bitcoin bu anonim icadinin sirli ve fantastik bir hikdye olmasmin yaninda
ozellikle 2017 yili sonlarinda tarihi bir rekor deger olan 20.000$’a ¢ikarak
olusturmus oldugu bu ekonomik deger ve finansal fonksiyonlar: itibariyle biiytlik bir
ilgi ve merak konusu olmustur. Bu basarili gelismelerin akabinde, Bitcoin’in temelin
de olan blok zinciri teknolojisi ile de basta finans aktorleri olmak tizere ciddi
anlamda ilgi artmis ve bu teknoloji mimarisi tizerine insa edilen birgok farkli alanda

yeni Uriin ve hizmetler icat edilmistir.

Bugiin gelinen noktada, devletler bir¢ok kurumlarinda, o6zellikle merkez
bankalari, 6zel biiyiikk finans kuruluslari ve teknoloji sirketleri blok zincir

teknolojisine yatirim yapmakta ve ciddi projeler planlamaktadirlar.
1.2. Blok Zinciri Tanim

Blok zinciri teknolojisi, internetin icadindan sonra gelen yikict ve devrim
niteligindeki yeniliklerden biri olarak kabul edilmektedir. Blok zincir teknolojisi
giinden giine is diinyasinda 6nemli bir yer edinmeye devam etmektedir. Bir¢ok blok
zinciri uygulamasi, dijital verileri kriptografi kullanimi yoluyla kaydeden ve koruyan
dagitilmis bir defter olarak islev goriir. Bu nedenle dagitik hesap defteri (distributed
ledger) olarak nitelendirilebilecek olan blok zinciri; temelde birden fazla tarafin
kendi aralarinda 6nden mutabakata vararak hatalar1 sifira indirip, islemi farkli veri
tabanlar1 iizerinde kaydederek degistirilememesini garanti altina aldiklar1 bir veri
saklama yaklasimi ozelligini tasir. Bir deger tasiyan her islem, matematik ve
kriptoloji aracilifiyla dagittk ve bir otoritenin yOnetmedigi bagimsiz veri

zincirleridir.

Kriptografi kullanimi ile kullanicilarina ¢ogunlukla bir merkez olmaksizin,
ayn1 anda birden fazla noktadan kontrol edilebilen ve olgularin durumu hakkinda

giivenilir fikir birlikleri saglamay1 garanti eden blok zinciri teknolojisi sayesinde;
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veri, yetkilendirmeler Olclisiinde paydaslar ile paylasilmakta olup islemlerin
tutarliligl ve dogrulugu saglanmaktadir. Diger bir deyisle; bir islemin gerceklesmesi
ekosistem igerisinde yetkisi olan paydaslarin onayina tabi olup, islem bilgisi merkezi
olmayan bir yapida tiim paydaslarda kayit altina alinmakta ve sistem igerisinde

gerceklestirilen her iglem bir 6nceki isleme bagl tutulmaktadir.

Blok zinciri teknolojisi, taraflar arasindaki giiven sorununu ve sistemlerin

pahal1 giivenlik ihtiyacini ortadan kaldirarak, verimliligin artmasini saglar.
1.3. Blok Zincir Yapisi

Bir blok zinciri sistemi, ¢alisma mekanizmasit ve mutabakata varmak igin
hangi yontemlerin kullanilacagi konusunda diizenlenebilmektedir. Bu sistem kiigiik
gruplar arasinda ya da ¢ok fazla iiyesi olan yapilarda da kullanilabilmektedir. Bu

yaptya en giizel 6rneklerden biri olarak milyonlarca {iyesi olan Bitcoin verilebilir.
1.3.1. Blok

Blok zincirini, onaylanmis ve giivenli bir sekilde birbirine baglanmis bilgi

bloklar1 olusturmaktadir.

Blok zincirindeki her bir blok, baslik ve gdvde olarak 2 ana bdliimden
olusmaktadir. Blok baslig: igerisinde; Blok Versiyon Numarasi, Onceki Blok Ozet
Degeri, Zaman Damgasi, Zorluk Derecesi, Nonce ve Merkle Kok Ozeti

bulunmaktadir. Blok gévdesinde; Blok Ozet Degeri ve Blok islemleri yer almaktadir.

Block
Block Header (Block Hash)

rPrevHash][ Nonce ]

/SN N\

HashO! ‘Hash1i ‘Hash2i Hash3

[TxOI [Tx1| ]Tx2| [Tx3|

Sekil 1: Blok Basligi ve Govdesi

7



1.3.2.

Islem/Hesap Hareketi

Bilgi bloklarinin igerisinde tutulan veriler, hesap defter girisini ya da hesap

hareket kayitlarmi (islemleri) temsil etmektedir. Her hesap hareketinin dijital olarak

imzalanarak gercekliginin korunmasi saglanmaktadir. Boylece kayit iizerinde kimse

degisiklik yapamaz ve verinin giivenilir oldugu varsayuilir.

Blok zincir aginda terminaller arasindaki varlik transferlerinin kayitlarina

islem denir. Bu islemler bloklarin govdesinde saklanir.

Temel olarak bir islem; Toplam Miktar, Girdi Listesi, Cikt1 Listesi, Ozet

Degeri bilgilerinden meydana gelir.

Peer A

Block:

Nonce:

Prev:

Hash:

Toplam miktar, transfer edilecek dijital varliklarin toplam miktar

bilgisini tutar.

Girdi listesi bilgi olarak transfer edilecek varliklarin listesini,

miktarlarin1 ve gonderici hesap adresini tutar.

Cikt1 listesi bilgi olarak transfer edilecek varliklarin miktarlarini, alict

adresini ve yeni sahiplerini tutar.

Ozet Deger, islem iceriginin hesaplanmis kriptografik dzet degeridir.

Ozet deger kullamlarak, sakli anahtar ile islemler imzalanir ve

gondericinin agik anahtari kullanilarak dogrulanir.

# 1 Block:
139358 Nonce:
$ 25.00 From Darc = Bingle Tx
L3 4.27 From Elizah = Jane

% 19.22 From ickha = Lydia

3 106.44 From Lady C > Collin

% 6.42 From Charlao > Elizab

00000c52990ee8b6de55ecdbib32beefd745d71675

Prev:

Sekil 2: Bloklardaki Islemler

# 2

39207

% 9 7 From Ripley = Lamber
$ 4 From Kane -» | Rsh

% 6.15 From Parker = Dallas
$ 10.44 From Hicks > | Newt

% .32 From Bishop - Burke
$ 45 From Hudson > orman
% 92.00 From Vasque -> | Apone
00000c52980eeBadesSecdbibiZbeefdT745d71675

000078bel83417644c14a9251ca246fbl5df10740



1.3.3. Hesap Adresleri

Blok zincirinde yer alan bir islemde, gonderici ve alicinin hesap adresleri yer

almaktadir.

Sisteme dahil olan her yeni kullanici i¢in yeni bir adres iiretilir. Bu adresler
blok zincir sisteminde kullanicilarin kimlikleri niteligindedir. Kullanicinin agik

anahtarlari kullanilarak hesap adresleri olusturulur.

Bu adreslerde, dijital bir varligin sahiplik bilgisi tutulur. Bir kullanicinin
sahip oldugu dijital varligi kullanarak islem yapabilmesi icin, o hesaba ait sakli
anahtarmin olmasi1 gerekir. Ciinkii islemlerin, kullanicinin sakli anahtari ile
imzalanmis olmasi gerekmektedir. Yaratilan bu islemin dogrulanmasinda hesap

adresinden olusturulan ag¢ik anahtar kullanilmaktadir.

Signatures

Sign Verify

Message

beykent- signature

Private Key

25476127735921334000000000000000000000000000000000000000000000000000000000000

Message Signature

3046022100842c03f24be45ab801ff5135f4e240a07266266945c25008c3fc22ae7d0£231b022100b32c5faeablclacBal8bde29332at

Sekil 3: Islemlerin Imzalanmasi

Signatures

sign Verify

Message

beykent- signature

Public Key

043162a5f9ee58212b51f22977920e085f0692dd47e7390c6f04ae1db517ca%e0d57d0083f7b2f8071aeadec0d2d70£363f213d8b5162

Signature

3046022100842c03f24bed5ab801£ff5135f4e240a07266266945c25008c3fc22ae7d0f231b022100b32c5faeablclac8alBéde29332at

Sekil 4: Dogrulama
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1.3.4. Kayit Defteri/Hesap Defteri

Veriler, her terminalde yer alan herkese acik hesap defterlerinde
tutulmaktadir. Bu hesap defterleri igerisinde blok zincir aginda olusturulan ve

dogrulanan islemler yer almaktadir.

Sistem giivenligi, dijital hesap defterlerinin bir altyapr ya da ag iizerinde
dagitilmasiyla saglanmaktadir. Altyapidaki bu ek katmanlar, bir hesap hareketinin
durumu ile ilgili istenilen her an mutabakat saglanabilmesi amacina hizmet
etmektedir. Her katmanda, gergekligi korunan hesap defterlerinin kopyasi yer

almaktadir.

Sisteme yeni bir hesap hareketi geldiginde ya da mevcut bir islemde
degisiklik yapildiginda, altyapida yer alan tiim kayitlarda belirli bir algoritma
calisgarak bu yeni islemin dogrulugunu kontrol etmektedir. Hesap defterleri
kopyalarinin ¢ogunlugu bu kaydin dogrulugunu onaylarsa, yeni bir blok sisteme
dahil edilmektedir. Eger sistemdeki kopyalarin ¢ogunlugu yeni islemi reddederse, bu
hesap hareketi sistem iizerine kaydedilemeyecektir. Bu dagitik sistem sayesinde,

Blok zinciri merkezi bir yapi ile kontrol edilmeden etkili bir sekilde ¢alismaktadir.
1.3.5. Ciizdan

Kisilerin sakli anahtarlar1 ¢cok 6nemlidir. Dijital varliklarin glivenligi i¢in bu
anahtarin ¢ok saglam ve giivenli bir sekilde saklanmasi gerekmektedir. Cilizdan, bu
anahtarlarin saklandig1 uygulamalardir. Ciizdanlar, ek olarak kullaniciya ait dijital
varlik bilgilerini ve acik anahtar1 da gosterir. Uygulama, yerel diskler {izerinde ya da

bulut icerisinde yer alir.

Public / Private Key Pairs

Private Key

2547€127735921335641754515522648097487270909332114785888650766619978539914344

Public Key

04316aa5f9%ee58212b51£229779a0e085£0692dd47e7390c6£f04aeldb517ca%e0d57d0083£7b2f807 lacadec0d2d70£363£213d8b516:

Sekil 5: Sakli Anahtar’dan A¢ik Anahtar Uretilmesi
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1.3.6. Kriptografik Hash Fonksiyonu

Kriptografi, kisaca bir verinin sifrelenmesi anlamima gelmektedir. Bu
sifreleme islemi, karmasik olan bir¢cok gelismis matematiksel teknigi kullanan derin
bir akademik arastirma alanini kapsamaktadir. Burada bilinmesi gereken ilk
sifreleme teknigi temel bir sifreleme olan hash islevidir. Hash birgok kaynak ve
uygulamada Ingilizce olarak kullanilsa da Tiirkge karsiligi itibariyle bilisim
diinyasinda 6zetleme olarak ifade edilmektedir. MD-5, SHA-1, SHA-2, SHA-3,
BLAKE gibi farkli 6zetleme algoritmalar1 bulunmaktadir. Bir hash, {i¢ temel

ozellige sahip matematiksel yontemdir. Bunlar;

e Girdi verileri herhangi bir boyutta herhangi bir dize olabilir.

e Sabit boyutta bir ¢ikt1 iiretmektedir. Ornegin; 64, 128, 256 bit cikti
boyutu.

e Verimli olarak hesaplanabilmektedir. Sezgisel olarak, belirli bir girdi
dizgesi i¢in, hash ¢iktisinin makul bir siire igerisinde ne oldugunu

bulabileceginiz anlamina gelmektedir.

Bir kriptografik islem 6zet fonksiyonun da H : {0,1} * — {0,1}n herhangi
bir istenilen uzunluktaki mesaj olan M i¢in n bitlik bir sabit uzunlukta hash degerini
hesaplayan bir fonksiyondur. Kriptografik hash fonksiyonu, dijital imza semalari,
kimlik dogrulama kodlari, parola islem 6zet fonksiyonlar1 ve igerik adresli depolama
da dahil olmak iizere pek ¢ok uygulamada kullanilan temel bir kriptografi
yontemidir. Bu uygulamalarin bircogunun giivenligi veya diizgiin isleyisi,
kirilmasinin  (¢arpigmalarin  bulunmasinin) pratik olarak miimkiin olmadig1
varsayimina dayanmaktadir. Giivenli Hash Algoritmasi (SHA-Secure Hash
Algorithm), bir dizi kriptografik hash islevinden olusmaktadir. Ozetle kriptografik

hash, bir metin veya veri dosyast i¢in bir imza gibidir.

SHA-2 Hash Algoritmasiin, 6 farkli fonksiyonundan biri olan ve yiiksek
giivenlige sahip olan1 SHA-256 algoritmasidir. Bu algoritmada farkli boyut ve
bliytikliikteki yazi, say1 veya degisik formattaki bilgisayar dosyasi verileri, tek yonli
olmak tizere standart biiyiikliikte, 256 bit (32 byte — 64 hexadecimal) boyutunda

Ozetleme degerlerine dontistiiriilmektedir. Ayn1 veri i¢in hesaplanan SHA-256 degeri
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her zaman ayn1 sonucu vermektedir ve sadece veri de degisikligi olmasi durumunda

sonug Ozetleme degeri degismektedir.

SHA-256 6zetleme algoritmasinin tek yonlii olmasi sebebiyle, geriye doniik
olarak 6zetleme degerlerine bakilarak girdi olarak belirlenen verinin ne oldugu tespit
edilemez. Veri sadece tahmin edilebilir ve bu tahmin orani da 2%°® da 1 oldugu igin,

mevcut bilgisayar giigleriyle bunun hesaplanmasi imkansiz kabul edilmektedir.

Data:

Beykent Universitesi

Hash:

Oabc7d0ed4bldf41b54£222b40063464b51365

[5x]

2682d

=}
T=)

0a98de3760714d34d453

Sekil 6: Ornek SHA-256 Ozetleme Fonksiyonu

Blok zincir teknolojilerinde 6zetleme fonksiyonlar1 ¢cok siklikla kullaniimakta
olup ozellikle Bitcoin islemlerindeki PoW hesaplamalarinda ve adres olusturma

adimlarinda SHA-256 6zetleme algoritmasindan faydalanilmaktadir.

Bitcoin blok zincir yapisindaki bloklarin iiretilmesinde, blok igerisindeki
verinin SHA-256 algoritmasina bagli olarak 6zetleme degeri hesaplanirken, agdaki
hesaplanma giicline gore degisen zorluk derecesini gosteren basinda 0 ile baslama
kosulu getirilmistir. Ayrica 6zetleme degeri olusturulurken, rastgele bir say1 olan
Nonce —(Number Used Once) diye ifade edilen bir say1 parametresi de algoritmaya
eklenmektedir.
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Veri:

Beykent Universitesi / Fen Bilimleri Enstitisi

Hash:

0000292fbad7elbi032f£83754b5Ta58ebdf607f4£fa40a28320£fab4£340870d7

Sekil 7: Ornek bir Bloga ait olusturulan SHA-256 Ozetleme Fonksiyonu
1.3.7. Merkle Tree (Agaci)

Ingilizce ifadesiyle Merkle Tree, Merkle Root veya Root Hash, Tiirkce
ifadesiyle ise Merkle Agaci, Merkle Kokii veya Kok Ozet tanimlart aym anlamda
kullanilmaktadir. Genel anlamda, Merkle Agaci biiylik veri yiginlarinin bir araya
getirilip Ozet olarak gosterilmesi ve bunun gilivenli bir sekilde dogrulugunun
saglanabilmesidir. Calisma prensibi agisindan bir agacin yapisina benzemektedir.
Agacin yapraklar1 veri bloklarmi temsil etmekte, bu veri bloklar1 Gzetleme
fonksiyonundan gegirilerek 6zet degerleri olugsmakta ve bunlar da agacin dallarim
temsil etmektedir. Olusan 06zet degerlerde tekrar Ozetleme fonksiyonlarindan
gecirilerek yeni 6zet degerler elde edilir. Bu dongii ayn1 sekilde devam ederek en son
kok ozet degerine ulasilir. Bu da agacin kokiine ulagsmak olarak yorumlanmaktadir.

Anlatilan bu yap1 Sekil 8’de gosterilmistir.
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hash(A, B)

A B
hash(C, D) hash(E, F)

C D E F
hash(001) hash(002) hash(003) hash(004)
» 1! 1l Y
islem islem islem islem
Datasi Datasi Datasi Datasi
001 002 003 004

Sekil 8: Ornek Merkle Agaci Yapisi

Merkle kokii ile blok zincirler arasinda oldukea siki bir iliski bulunmaktadir.
Blok bashig igerisindeki Merkle Kok Ozeti, blok gdvdesi igerisindeki islemlere ait
kok 6zet degerdir. Sekil 8’de bu iliski grafik olarak gosterilmistir.

Block Header

[ Prev_Hash ] [ Timestamp ]

Tx_Roots][ Nonce ]

» A AN

Hash01 ] [ Hash23

1 1

[t ) (rasnr ) (sn ) (o)
1 1

1 1
l >0 l Tx1 l Tx2 Il T™x3 I

Sekil 9: Ornek Merkle K&kii ve Blok Islemleri iliskisi
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1.4. Blok Zincir Cesitleri
Ug farkl1 blok zincir vardur.
1.4.1. Genel Blok Zincirleri

Bir genel blok zincirini, diinyadaki herhangi bir kisi okuyabilmekte, islem
yapabilmekte, yapilan islemin gecerli olmasi durumunda sonuglarini gérebilmekte ve
uzlagsma siirecine (mevCut durumun ne oldugu ve hangi bloklarin zincire
ekleneceginin belirlenmesi siirecine) katilabilmektedir. Kimseye erisim kisitlamasi

yapilmamaktadir.

En gelismis ve en ¢ok bilinen genel blok zincirlerine 6rnek olarak Bitcoin ve

Ethereum verilebilir.
1.4.2. Ozel Blok Zincirleri

Ozel blok zincirinde aga katilacak ve onay islemi yapacak kisilere izin
verilmesi gereklidir. Ag yoneticileri tarafindan davet edilmedik¢e katilim

saglanamayacaktir.

Hassas verileri, herkese agik olan bir yapida riskle kars1 karsiya
birakmamaktadirlar. Herhangi bir muhasebe mevzuat sistemine ve resmi kayit isleme

prosediirlerine bagli olmadan kendi igerisinde kayit tutmaya ¢alismaktadirlar.
1.4.3. Konsorsiyum Blok Zincirleri

Bir konsorsiyum blok zincirinde aga katilacak kisilere izin verilmesi
gereklidir. Fakat bunu, 6zel blok zincirindeki gibi tek bir kurulus kontrol etmez.

Ortak yapiya dahil olan her sirket, ag lizerinde bir diigiim isletebilmektedir.

Konsorsiyum blok zincirinde, zincirin yoneticileri tarafindan kullanicilarin
okuma haklar kisitlanmaktadir ve az sayida giivenilir diiglimlerin bir konsorsiyum

protokolil isletmesine izin vermektedir.
1.5. Mutabakat Yontemleri

Ingilizce ifadesiyle “Consensus Algorithms” Tiirkce ifadesiyle “Mutabakat

Yontemleri”, “Mutabakat Algoritmalar1”, “Uzlasi Algoritmalar’” tanimlar
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https://www.freeunblocked.pw/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvQml0Y29pbg
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kullanilmaktadirlar.  Blok zincir sistemlerin dagitik yapida olmalari, merkezi bir
otoritenin olmamasi ve bir tek yonetici anlayisi olmamasi sebebiyle ekosistem
igerisinde bulunan katilimci eslerin mutabakati, blok zincir sisteminin giivenli ve
saglikli ¢alisabilmesi i¢in ¢ok Onemlidir. Blok zincir yapilarindaki ilk mutabakat
kavrami su an ic¢in en biiyiikk blok zincir ekosistemine sahip Bitcoin’in anonim
mucidi Satoshi Nakamoto tarafindan uygulanan “Is ispati Mutabakat1” (Proof of

Work — PoW) dr.

Bitcoin blok zincir yapisinda dagitik olarak yerlesim gdsteren birbirinden ¢ok
farkli terminallerin, yapilacak islemlerin gegerliligi ve yeni liretilecek bloklarin onay1
konularinda mutabakat yontemleri kullanilarak anlagsma saglanmaktadir. Zamanla
gelisen blok zincir yapilariyla birlikte PoW disinda farkli mutabakat yontemleri

yaratilmigtir.
1.5.1. isispat1 (PoW)

Is Ispat: mutabakat yéntemi blok zincir teknolojilerinden ¢ok daha énce 1993
yilin da Cynthia Dwork and Moni Naor tarafindan agdaki spam emailleri
gonderilmesini engellemek amaciyla kesfedilmistir. Blok zincir diinyasinda ilk

olarak 2009 yilinda Bitcoin ekosisteminde kullanilmistir.

PoW mutabakat algoritmasi, blok zincir ekosistemlerinde, talep edilen
transfer islemlerini dogrulama ve yeni {iretilen blogun onayinin alinip zincire ekleme
yapilmas1 asamalarinda kullanilmaktadir. Ozetle bu algoritma; blok iireticisi
terminalin, yeni blok iiretimi i¢in gerekli olan ve harcamis oldugu bilgisayar

hesaplama giiciinii, diger iiretici terminallere onaylatmasi olarak yorumlanmaktadir.

Blok iiretilmesi kavrami teorik olarak, asimetrik 6zellikte olan bir matematik
probleminin ¢oziilmesi olarak diisliniilebilir. Bu matematik probleminin ¢dziilmesi
yiksek seviyede zor olmali ancak dogrulugunun kontrolii kolay ve hizh
olabilmelidir. Bu iiretim isi ayrica CPU Maliyet Fonksiyonu (CPU cost function),
Istemci Problemi (Client Puzzle), Bilgisayar Problemi (Computational Puzzle) veya

CPU Degeri Hesaplama Fonksiyonu (CPU Pricing Function) olarak da bilinmektedir.

Ekosistemdeki liretici terminaller matematik problemini ilk ¢6zen olmak i¢in

birbirleriyle yarisa baslarlar. Terminaller cok sayida denemeler yaparak cevabi elde
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edebileceklerdir ve buna “Brute Force” da denilmektedir. Problemi ¢ozen ilk
terminal, tim blok zincir ekosistemindeki terminallere ayni anda sonucu duyurur.
Diger iiretici terminallerde ¢dziimii onaylayacaklardir. Uretici terminal de, belirli

protokoller ¢ergcevesinde sistemin verdigi odiilii elde eder.

Blok tretilmesi kavrami teknik olarak ise; belirli bir zorluk derecesi
parametresinde ve belli bir zaman dilimi igerisinde, hedefledikleri islemler i¢in belirli
bir Nonce(rastgele bir sayi) blok degerleri aralifinda olacak Nonce degerini
bulabilmek i¢in Ozetleme Fonksiyonu islemi gergeklestirilmesidir. Zorluk derecesi
parametresi blok tiiretme isinin 6nemli bir parcasidir. Ekosisteme daha fazla
hesaplama giicii eklendik¢e zorluk derecesi yiikselmekte boylece bir blogun
tiretilmesi i¢in yapilacak hesaplama sayisi da artmaktadir. Dolayisiyla, bir blok
tiretim maliyeti de yiikselecektir. Ayni1 zamanda bu durum, iiretici terminalleri de
sistemlerini efektif bir sekilde gelistirmeleri igin tesvik etmektedir. Zorluk derecesi
parametresi 14 giinde bir giincellenmekte ve her 10 dakikada bir yeni blok

uretilmektedir.

PoW mutabakat yontemi blok zincirleri i¢in yiiksek islemci giicline sahip
pahali donanimlara ve bu donanimlari calistiracak ¢ok fazla enerjiye ihtiyag
duymasina ragmen en ¢ok tercih edilen algoritmadir. Asagida PoW algoritmasi ile
calisan en biiyiik blok zincir olan Bitcoin’in blok iiretim is akis semas1 6rnek olarak

gosterilmistir.
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Sekil 10: Pow algoritmasi ile ¢alisan Bitcoin Blok Uretim Is Akis Semas1
1.5.2. Hisse Ispat1 (PoS)

PoS mutabakat yontemi, 2011 yilinda bitcointalk forumunda en yaygin
algoritma olan PoW’un sorunlarini ¢6zmek amaciyla giindeme gelmistir. 2012

yilinda ilk defa Peercoin isimli dijital para bu metodu kullanmaistir.

PoS algoritmasinda yeni olusacak blogun onaylayicis1 olacak terminali

belirlemek icin “hisse yas1”, “rastlantisallik” ve terminalin sahip oldugu ‘“hisse

miktar1” gibi faktorlerin kombinasyonlarindan olusan rastgele bir se¢im siireci
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kullanilmaktadir. PoW yapilarinda blok kazilmast kavrami kullanilirken PoS
yapilarinda blok olusturulmasi kavrami tercih edilmektedir. PoS algoritmasiyla
calisan blok zincir sistemleri genellikle daha 6nceden olusturulan coinleri satarlar.
Blok zincir sistemlerine bakildiginda 6nce PoS algoritmasiyla baslayip sonrasinda
PoS algoritmasina donmiis bircok yapt mevcuttur. PoW sistemlerinde blok {iireticisi
terminalleri 6diillendirmek amaciyla yeni kripto paralar {retilirken PoS’ta

islemlerden kesilen komisyon {icretleri 6diil olarak verilmektedir.

Blok olusturma stirecinde bulunmak isteyen terminallerin belirli sayida coini
kendi hisseleri olarak ekosistemde bloke olarak tutmalari gerekmektedir. Ortaya
koyulan hissenin biiyiikliigii o terminalin blogun olusturulmasinin onayinda segilme
sansini daha yiiksek olarak belirlemektedir. Hisse orani en yiiksek terminalin siirekli
onaylayici olarak secilmesini engellemek icin se¢im siirecine farkli metotlar da dahil
edilmigtir. “Rastgele Blok Se¢imi” ve “Coin Yast Secimi” en sik kullanilan

metotlardan baslica olanlaridir.

Rastgele blok se¢cimi metodunda, onaylayicilar en diisiik hash degeri ve en
yiiksek hisse degerinin birlesimine sahip terminaller arasindan seg¢ilmektedir.
Koyulan hisse miktarlar1 herkes tarafindan goriilebildiginden bir sonraki onaylayici

(forger) diger terminaller tarafindan tahmin edilebilmektedir.

v, ¥ v ¥

A

Sekil 11: Rastgele Blok Se¢im Metodu

Coin yasina gore se¢cim metodunda ise, terminallerin ne kadar siiredir
tokenlarin1 hisse olarak tuttuklarina gore secerler. Coin yasi, coinlerin hisse olarak
tutulmaya basladig1 giin sayist ile hisse olarak ayrilan coin sayisinin ¢arpimi ile

hesaplanir.
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Sekil 12: Coin Yasina Gore Secim Metodu

Bir terminal yeni bir blok olusturdugunda, coin yaslari sifirlanmakta ve tekrar
bir blok olusturabilmeleri i¢in belirli siire bekleme pozisyonuna alinmaktadirlar. Bu
sistem daha ¢ok varlikli terminallerin blok zincirinde blok olusturmasini domine

etmelerinin Oniine gecer.

Blok olusturulmasi i¢in, PoS algoritmasindaki yontemlerden biriyle bir
terminal segildiginde, segilen terminal blogun kapsamindaki islemlerin dogrulugunu
kontrol edip, blogu imzalayarak ve zincire eklemektedir. Odiil olarak, ilgili bloktaki
islemlerle ilgili masraflar terminale verilir. Bir terminalin blok yapicist durumundan
ayrilmak isterse, basta koymus oldugu varhigi ve kazanmis oldugu odiiller belirli biz
zaman gectikten sonra serbest birakilmaktadir. Bunun nedeni ise, blok zincirine sahte
bloklarin eklenip eklenmedigini anlayabilmek icin ekosisteme yeterli siireyi

saglamaktir.

Giivenlik agisindan degerlendirildiginde, ilk basta koyulan varlik, onaylayici
terminalin kendi sahte islemleri yaratip onaylamasini engellemek igin finansal bir
tedbir olmaktadir. Eger ekosistem Sahte islemleri fark ederse onaylayici terminal
varliginin bir kismini ve gelecekte yeni blok olusturma hakkini kaybetmis olacaktir.
Bu sebepten varlik 6diilden daha fazla oldugu durumlarda, onaylayici terminal sahte
bir isleme girismesi durumunda, kazandigindan daha fazla varligi kaybedecektir.
Ekosistemi etkin bir sekilde kontrol etmek ve sahte islemleri onaylamak igin
terminalin agdaki ¢ogunluk hisseyi elinde bulundurmasi gerekmektedir. Bu durum
%351 saldiris1 olarak da bilinir. Kripto paranin degerine bagl olarak, agin kontroliinii
saglamak dolagimda olan arzin %51 ine sahip olmay1 gerektirdiginden uygulanmasi

¢ok zordur.
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PoS algoritmasmin baglica avantajlar1 olarak giivenlik ve verimli enerji
tilketimi ifade edilebilir. Basit ve diisiik maliyetli oldugu i¢in daha ¢ok kullanicinin
terminal olmasi tesvik edilmektedir. Bunlarin yaninda, sistem siirecinin rastgele
olmasin, yeni blok iiretimleri i¢in havuz yapilarinin ihtiyacini ortadan kaldirmaktadir.
Boylece ekosistemi merkezi olmayan daha daginik bir yapiya doniistirmektedir. Bu
yapida 6diil coin olusumuna da daha az gereksinim duyuldugu i¢in, coin fiyatlarinin

daha dengeli olmasi gibi bir etkisi de bulunmaktadir.
1.6. Cakisma Durumu

Mutabakat yontemlerine ragmen, ayni anda farkli terminaller tarafindan farkl
bloklar yaratilabilmektedir. Bu tip durumlar olustugu zaman, karisikligin ¢ok hizli
sekilde ¢oziilmesi gerekmektedir. Ciinkii terminallerin olusturdugu bloklardaki islem
listeleri farkli olacaktir. Her iki terminal de ekledikleri bloklar1 kayit defterlerine
ekleyip diger terminallere onaya gonderecekleri i¢in ag genelinde iki farkli kayit
defteri ortaya ¢ikacaktir. Islemlerin farkli olmasi, aslinda harcanmis olan kripto

paralarin harcanmamis olarak gdriinmesine neden olabilir.

Cakisma durumlan c¢oziiliirken, sistem bir sonraki blogun yaratilmasin
bekleyecektir. Bir sonraki blogu yaratan terminal hangi zincire sahip ise o zincir
dogru kabul edilmekte ve sistem bu zincir iizerinden devam etmektedir. Diger
zincirdeki islemler, kullanilmamis islem havuzuna yeniden gonderilmekte ve
karmagikliktan dogan iki versiyonlu blok zinciri sisteminde kayit defterleri tek

versiyona diisiiriilmiis olmaktadir.
1.7. Catallasma

Merkezi olmayan blok zincir aginda, terminal olarak bilinen tiim
katilimcilarin birbirleriyle uyumlu caligsmalari i¢in ayni kurallar dizisini(protokol)
izlemeleri gerekmektedir. Cesitli sebeplerle yapilan yazilim degisiklikleri sonrasinda,
protokollerin isleme sekli temelden degisir. Blok zincirinin yapist geregi, her blok
kendinden oOnceki bloga baglanmakta ve bir bloga baglh birden fazla blok
olmamaktadir. Yazilim degisiklikleri/giincellemeleri sebebiyle boyle bir yapinin
olusmasi durumuna c¢atallasma (fork) adi verilmektedir. Catallasma 2 sekilde
olusmaktadir ve olusma sekline gore de farkli yontemlerle normal blok zincir

yapisina uygun hale getirilmektedir.
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1.7.1. Gegici/Yumusak Catallasma (Soft Fork)

Yazilim iizerinde yapilan degisikligin ge¢cmisle uyumlu olmasi durumuna
gecici/yumusak ¢atallasma adi verilmektedir. Geg¢misle uyumlu olmasi demek;
giincellenmemis terminallerin, yeni protokol kurallarina uygun oldugu siirece hala

islem yapabilmesi ve zincire yeni bloklar ekleyebilmesi demektir.

Catalda gegerli olan zincire Kkarar verirken, zincirdeki terminallerin

cogunlugunun bu degisikligi onaylamas1 beklenmektedir.

Omek olarak; blok boyutunu 2MB’dan 1MB’a indiren bir degisikligi
diisiinecek olursak, giincellenmemis terminaller islem gerceklestirmeye ve 1MB

boyut altinda yeni bloklar eklemeye devam edebileceklerdir.

Soft Fork
(Gecgici Catallagma)

Gincel olmayan
eski kurallar ™™

Blok 6798 Blok 6799 Blok 6800 Blok 6801 Blok 6802
Soft Fork Gilncelleme

Sekil 13: Gegici Catallagsma
1.7.2. Zorunlu/Sert Catallasma (Hard Fork)

Yazilim {izerinde yapilan degisiklik, dnceki versiyonlarla uyumlu olmayacak
bir degisiklik ise buna zorunlu catallasma adi verilmektedir. Bu durum giincelleme
yapmayan terminallerin artik islem yapamayacaklari ve zincire yeni blok

ekleyemeyecekleri anlamina gelmektedir.

Terminaller, zorunlu olarak, giincellemeyi yaptiktan sonra devam
edebileceklerdir. Ornek olarak, blok boyutunu 1MB’dan 3MB’a yiikselten bir
protokol degisikliginde, eger glincellenmis bir terminal 2MB’lik bir blok olusturup
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aga eklemeye calisirsa, bu durum eski, glincellenmemis terminaller tarafindan

gecersiz sayilarak reddedilecektir.

Giincellemenin yapilmasi konusunda terminaller arasinda ayriliklarin
olusmast durumunda ise, uygulama yeni bir isimle zincirini gecerli hale
getirmektedir.  Omek olarak, Ethereum c¢atallasmasi sonrasinda Ethereum ve
Ethereum Classic olarak iki kripto para, Bitcoin ¢atallagsmas1 sonucunda Bitcoin Cash

ortaya ¢ikmuistir.

Hard Fork
(Zorunlu Catallagsma)

Yeni Kurallar

Eski Kurallar s

Blok 6798 Blok 6799 Blok 6800 Blok 6801 Blok 6802
Hard Fork

Sekil 14: Zorunlu Catallasma
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IKINCi BOLUM
2. BLOK ZINCIiR KULLANIM ALANLARI

Blok zinciri teknolojisi genellikle dijital para birimlerine (kripto para
birimlerine) uygulanmakta, ancak dagitik (merkezi olmayan) seffaf yapisi, giivenli
dogas1 ve yiiksek performansi onu sadece kripto para birimleri i¢in degil daha birgok
endiistri ve kurulusta (6rnegin, yardim kuruluslarinda, tedarik zinciri, saglik hizmeti

vb.) giliclii bir ara¢ haline getirmektedir.

Blok zinciri mahremiyeti arttirip, giiven ihtiyacini ortadan kaldirmaktadir.
Uluslararas1 6deme islemlerinin aracisiz/esler arasi gergeklestirebilecegi ve internet

tizerinde deger transferi yapabilecegi bir ortam olusturur.

Hemen hemen her giin yeni bir kullanim alaninda daha adinin duyuldugu
Blok zinciri sistemi i¢in bugiin kullanim alanlarinin sinirsiz oldugunu sdyleyebiliriz.
Para, {iriin, mal, hizmet, is, miilkiyet, hatta oy islemleri bile aracisiz yapilabilir
durumdadir. Hatta 10 yildan daha az bir siirede vergilerin toplanmasinda dahi
kullanilabilecegi ongoriilmektedir. Vasiyetlerin, dilekcelerin, s6zlesmelerin, aracisiz
islem gorebilmesini, fikirlerin koruma altina alinmasini ve patent islemlerinin

aracisiz yapilabilmesini de orneklere ekleyebiliriz.
2.1. Finans

Bir¢ok kurum, Blok zinciri teknolojisinin kripto para haricindeki kullanim
alanlarin1 arastirmakta ve yenilik Yyaratacak ¢oziimlere yatirim yapmaktadir.
Aragtirmalar sonucunda ortaya ¢ikan Finansal kullanim alanlarin1 su sekilde
Ozetleyebiliriz; Alig/Satis  Platformlari, Takas Yonetimi, Para Transferleri,
Yetkilendirme, Dogrulama, Dijital Kimlik Y&netimi, Dokiiman Yo6netimi, Odeme

Islemleri, Islami Bankacilik [7].

Bankacilik alanindaki 6rnek uygulamalardan, o6zellikle uluslararasi para
transferinin ve uluslararasi ticaret finansmaninin 6ne ¢iktigr gozlemlenmektedir.
Ornegin Ripple uluslararas1 para transferi konusunda énce ¢ikan bir Blok zinciri

¢Ozlimiidiir ve Tiirkiye’de bir banka da buna dahil olmustur. Uluslararasi ticaretin
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finansman1 alaninda ise ¢esitli bankalarin bir araya gelip ortak yapilar olusturdugu

duyurulmaktadir.

Diinya c¢apinda para gonderme s6z konusu oldugunda, Blok zinciri
teknolojisinin ¢ok verimli oldugu kanitlanmistir. Kripto paralar1 arkadaslara, ailelere
ve diinyanin dort bir yanindaki kisilere gondermek, merkezi bankalara ve 6deme

sistemlerine kiyasla daha ucuz ve hizli olmaktadir.

Dahasi, merkezi uygulamalar ve web siteleri kullanicilarin verilerini kontrol
etmelerine izin vermez ve ¢ogu zaman platforma getirdikleri gercek degere gore
odiillendirilmezler. Blok zinciri tabanli merkezi olmayan uygulamalar (dApps),
aradaki aracilar ¢ikararak, kullanicilara daha diisiik licretler, daha iyi tesvikler ve
daha fazla islem verimliliginin keyfini ¢ikarma potansiyelini verirken, ayn1 zamanda

dijital para gonderip alabilme potansiyelini de vermektedir.
Ornek kullanim alanlar:
2.1.1. Bankalar

Don Tapscott, is stratejileri ve organizasyonel degisimler konusunda uzman
olan Kanadali bir danismandir. Blok zincir teknolojisinin, 6nemli verileri (para,
unvan, is, miizik, sanat, bilimsel kesifler, fikri miilkler ve oylar gibi) sunucularda
giivenli bir sekilde nasil tagidigini ve depolayabilecegini ortaya g¢ikarmak igin iKi

yillik bir aragtirma projesi yiiriitmistir [8].

Diinyanin en bilyiik finans sirketlerinden biri olan UBS bankasi gibi bankalar,
blok zincirinin maliyetlerini disiirmeyi, verimliligini arttirmayr ve finansal
hizmetlerde kullanim alanlarin1  arastirmayir hedef edinen yeni arastirma

laboratuvarlar1 kurmaktadirlar [9].

Rusya devlet bankas1 Sberbank, 2017 yili sonunda, Rusya'nin Federal Tekel
Karsit1 Servisi (FAS) ile blok zinciri teknolojisini kullanarak, belge transferlerinde ve

depolama islemleri igin ortaklik kurdugunu agiklamistir [10].

Diinyadaki en biiylik vergi ve yonetim danismanligi firmasi olan Deloitte,
blok zinciri yazilimi teknoloji sirketi olan ConsenSys ile 2016 yilinda ConsenSys

adin1 verdikleri bir dijital banka olugturma planlarini agiklamiglardir [11].
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R3, IBM, Chain.com, Ethereum, Intel ve Monax tarafindan tiretilen dagitilmis
defterlere R3 iiyesi 42 banka baglanmaktadir [12].

Ziirih Cantonal Bankas1, Swisscom ve Isvicre borsas1 blok zinciri teknolojisi
olan Ethereum uygulamasini kullanan ortak bir sanayi birligi olusturmustur. Bu yapi,
karsilikli anlasma yoluyla gerceklesen varlik alim sattmini prototip haline

getirmektedir [13].
2.1.2. Diger Finans Sirketleri

1996 yilinda Amerika’da kurulan, kredi kart1 ve 6deme sistemleri ile ilgilenen
finans sirketi MasterCard, kisiden kisiye (P2P) ve isletmeler arasi (B2B) 6deme

sistemlerini gelistirmek i¢in blok zinciri tabanli ti¢ tane API eklemistir [14].

Doviz piyasasinda uzlagsma hizmetleri saglayan CLS Group sirketinin blok
zincir tabanli 6deme ag1 hizmetleri CLSNet, blok zinciri teknolojisi ile ¢alisan ilk
diinya doviz piyasast girisimi uygulamasi olmustur. CLSNet, Devlet tarafindan
yonetilen Cin Merkez Bankasinin Hong Kong subesi gibi kiiresel kuruluslardan
ortaklik taahhiit etmistir [15].

Mastercard, SWIFT, VISA 6deme sistemleri ve Unionpay sirketleri, blok
zincir teknolojisini kullanma planlarini ve konuyla ilgili kaydettikleri gelismeleri

aciklamistir [16].

Denizcilikte diinyanin ilk 6deme ekosistemi olan Prime Shipping Vakfi,
nakliye endiistrisindeki 6demelere iliskin sorunlar1 ¢6zmek i¢in yapilan her islemde

(%100) blok zincir teknolojisini kullanmaktadir [17].
2.2. Tedarik Zinciri

Tedarik zinciri sistemlerinin ¢ogu seffaflik ve verimlilik agisindan engellerle
kars1 karsiyadir. Geleneksel tedarik zinciri anlayisinda bilgi paylasimi ¢ogunlukla
sadece birbirleriyle dogrudan iliski kuran taraflar arasinda mevcuttur. Zincir
ilerledik¢e bu bilgiler kaybolmakta, son tiiketici veya daha onceki asamalarda rol
alanlarin elindeki veriler yetersiz kalmaktadir. Teknolojik gelismeler geleneksel
tedarik zincirlerini dinamik ve bagh dijital tedarik aglarina doniistiirme firsati1 sunsa

da kagit tizerindeki islemler halen ¢ok yaygindir ve bu da aglar arasinda
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entegrasyonun ve is birliginin azalmasima neden olmaktadir. Tedarik zinciri
yonetimini iyilestirmek isteyen kuruluslarin yasadigi sorunlarin biiylik Olclide
izlenebilirlik, uyumluluk, esneklik ve paydas yonetimi konularinda oldugu

gorilmektedir.

Blok zinciri teknolojisi, bir tedarik zinciri ag1 icinde malzemelerin
olusturulma ve dagitilma siirecinin tamamini takip etmek i¢in kullanilabilir. Dagitik
bir veri tabani, ilgili verilerin giivenli bir sekilde kaydedilmesi, friinlerin
orijinalliginden emin olunmasi ve 6demelerin ve ulagimin seffafligini saglanmasi i¢in

de uygun olmaktadir.

Akilli sdzlesmeler ile miimkiin kilinan ger¢cek zamanli izlenebilirlik, tedarik
zinciri paydaslarina hizli karar alabilme ve azalan maliyetler ile stok seviyelerini
siirekli olarak giincelleme esnekligi saglamaktadir. Blok zinciri, giivenilir dijital
imzalar ile dogrudan taraflar arasi (peer-to-peer) etkilesimleri miimkiin kilarak
aracilar1 ortadan kaldirmakta, ilgili taraflar arasinda iletisimi ve giliveni saglayan

etkin bir yonetisim olusturmaktadir.

Blok zinciri tabanli, tedarik zinciri ¢oziimlerine; Opporty, Tracr (miicevher

endiistrisi), TradeLens (sevkiyat), Walmart (gida giivenligi) 6rnekleri verilebilir.
2.3. Saghk Hizmetleri

Operasyonel engeller, veri hatalar1 ve biirokrasi, saglik sektorii icin 6nemli bir
endise kaynagidir. Blok zinciri, tedarik zinciri aracilifiyla ilaglari izlemek ve hasta
verilerini yonetmek de dahil olmak iizere saglik hizmetlerinde c¢esitli kullanim

alanina sahiptir.

Ayrica, Blok zinciri teknolojisi hastanelere ©nemli giivenlik faydalar
sunabilir, ¢iinkli bu kurumlar genellikle sahip olduklar: verilerin yiiksek degeri ve bu

verilere bagimlilig1 nedeniyle bilgisayar korsanlar tarafindan saldirtya ugramaktadir.

Sirketler, dijital saglik kayitlarimi saklamanin bir yolu olarak Blok zinciri
kullanimin1 incelemektedirler. Bu tiir ¢6ziimler, veri gizliligini ve dogrulugunu

arttirirken genel giderleri azaltmaktadir.
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2.4. Telif Odemeleri

Genel olarak miizisyenler, video oyun yaraticilar1 ve sanatgilar, dijital
korsanlik, ii¢lincii tarafin haksiz kullanimlar1 ya da hak edilmis telif haklarinin

0denmemesi nedeniyle hak ettikleri 6demeyi almakta zorluk ¢ekmektedirler.

Blok zinciri teknolojisi, yaratici yeteneklerin igeriklerini kiralamalarina,
satmalarina ve / veya igeriklerini kullanan kisilerin degismez ve seffaf bir kayda
sahip olabilecekleri bir platform olusturmak i¢in kullanilabilir. Béyle bir platform,
akilli sozlesmeler (temelde kendi kendine c¢alisan / islerlik kazanan dijital

sOzlesmeler) yoluyla 6demeleri de kolaylastirabilmektedir.
Ornek Kullanim Alanlar:

Yazarlarin platformu olarak 2017 yilinda kurulan Publig, sahte haberlerle
miicadele etmek, sansiirden kacinmak ve metinlerin gercekligini garanti etmek i¢in

blok zinciri teknolojisini kullanmaktadir [18].
2.5. Yardim Kuruluslar

Diinya capinda bircok yardim kurulusu kaynak yonetimi, operasyonel
seffaflik ve yOnetisim zorluklariin iistesinden gelmeye caligsmaktadir. Blok zinciri
teknolojisi, bu kurumlarin fon alma ve ydnetme siirecinin optimize edilmesine de

yardimci1 olabilecektir.
Ornek Kullanim Alanlari:

Blok zinciri Yardim Vakfi (BCF), yoksulluk ve esitsizlikle miicadele ederek
sirdiiriilebilir kalkinma hedeflerini gerceklestirmeye calisan, diinya capinda Blok
zinciri destekli yardim saglamayr amaglayan ve kar amaci olmayan Dbir

organizasyondur.

Bill & Melinda Gates Vakfi, Level One Project adin1 verdikleri proje ile
bankaciligi herkese ulagilabilir hale getirmeyi, bunun ic¢in de blok zinciri
teknolojisini kullanarak diinyada banka hesabi olmayan iki milyar insana yardim

etmeyi amaglamaktadir [19].
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2.6. Kamu Sektoru

Kamu sektoriinde blok zinciri teknolojisinin kullanilabilecegi alanlara 6rnek

olarak Dijital Kimlik, Dijital Pasaport, Oylama, Sosyal Glivenlik Sistemi, Dokiiman

Yonetimi, Akilli Kontratlar, Vergi Sistemi ve Enerji Dagitimi verilebilir.

Blok zinciri teknolojisi, ¢esitli farkli sektorlerde yoOnetisimi biiyiikk 6lciide

gelistirme potansiyeline sahiptir. Blok zinciri tabanli sistemler, aglar1 ve iglemleri

daha demokratik, adil ve giivenli bir sekilde yoneterek, oy sahtekarligin1 onlemede

ve se¢imler ya da diger anayasa siireclerine olan giiven artisini saglamak amaciyla

ara¢ olarak kullanabilmektedir. Ayrica, yolsuzluga karsi giiclii bir silah olarak da

kullanilabilmekte, vergi tahsilatindan mali yardim dagitimlarina kadar cesitli

senaryolarda veri biitlinliigiinii ve izlenebilirligini arttirmaktadar.

Ornek Kullanim Alanlari:

Isveg, iilkenin tapu defterini blok zincirine almak igin testler
yapmaktadir [20].

Gircistan, miilk kayitlarii yoneten bir blok zinciri uygulamasi
kullanmaktadir [21].

Hindistan Hiikiimeti, arazi sahtekarligini durdurabilmek i¢in blok zinciri
kullanmaktadir [22].

2017 yilinda, ilk uluslararas1 miilk islemi, BitBay’in blok zincir tabanli
akilli s6zlesme uygulamasi kullanilarak basariyla tamamlanmistir [23].
2018'in ilk yarisinda, Rusya Ekonomik Kalkinma Bakanligi, tapu
defterlerinde blok zincir teknolojisinin kullaniminin ne kadar giivenilir
olacagim test edebilmek i¢in Moskova’da pilot bir proje yliriiteceklerini
aciklamustir [24].

Amerika Genel Hizmetler Idaresi'nde gérevli olan BT Sozlesme
Planlama Operasyon Midiirii Jose Arrieta, 2017'de dagitilmis defter
teknolojisinin BT Planli 70 s6zlesme igin, otomasyon ve FASt Lane
sireci  kullanilarak  nasil  hizlandirilabilecegini  arastirdiklarini

aciklamistir [25].
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e  Tunus, 2015’in sonlarinda, kendi dijital para birimi olan e-Dinar’1, blok
zincir tabanli bir versiyon ile degistirerek ulusal para birimini blok
zinciri teknolojisi ile kullanan diinyadaki ilk tilke olmustur.

e  Senegal, blok zincir tabanli olan ulusal dijital para birimi eCFA’y1

olusturarak, bunu gergeklestiren diinyadaki ikinci tilke olmustur.

2.7. Nesnelerin Interneti (IoT)

Blok zinciri ve Nesnelerin Interneti (IoT) dogal bir birlikteliktedir. Blok
zinciri dagitik yapida bir teknolojidir ve IoT aglart ise genellikle birbirinden daginik

olan kaynaklardan veri toplamak i¢in kullanilmaktadir.

Blok zinciri teknolojisi kurumlara, Nesnelerin Interneti (IoT) cihazlariyla ve
nesnelerin birbirleriyle etkilesimleri vasitasiyla topladiklari verileri, degismez ve
seffaf bir defterde tutmasim1 saglar. Giivenlik 0Ozelliklerinin ve kripto para
uygulamalarinin yani sira, Blok zinciri teknolojisi makineden makineye (M2M)

gerceklestirilecek islemler icin de ideal bir platform sunmaktadir.

Blok zinciri teknolojisi, islemlerin dogru ve giivenli bir sekilde
gerceklesmesini kolaylastiran bir teknoloji oldugundan, hesap verebilirlik, veri
dogrulugu ve giivenligi saglamak ic¢in IoT ile entegre olmasi olduk¢a mantiklidir.
Tam da bu nedenle bir¢ok firma, Blok zinciri destekli IoT aglarina ¢ok fazla kaynak

ayirmaktadir.
2.8. Ulkemizde Blok Zincir Kullamim Alanlari

Ulkemizde akademik ve uygulama alaninda, diinyadaki diger gelismelere

nazaran blok zinciri konusundaki bilgi ve deneyim oldukga sinirli kalmaktadir.

Blok zincir kavramu ile ilgili belirli bir farkindalik bulunmaktadir fakat bu
teknolojiye olan derin bilgi birikimiyle ilgili gelisime agik noktalar oldugu
goriilmektedir. Giin gegtikce bu agi@1 kapatmaya yonelik, bilgi aligverisini
hizlandirabilmek ve daha ¢ok kisiye ulagabilmek i¢in; kar amag¢lamayan kuruluslar,
akademik cevreler, biiyiik ve kiigiik dl¢ekli sirketler calismalar yapmaktadir. Yapilan
ve yapilmasi planlanan bu ¢alismalarin, Tiirkiye’nin blok zinciri yolculuguna katma
deger saglayacagi diisiiniilmektedir.
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Diinya capinda pek ¢ok ornegi olan blok zincir tabanli servisler, Tiirkiye’de

de giderek artmaktadir.

Akbank, 2018 Aralik ayinda dagitik defter teknolojisi sirketi Ripple’in blok
zinciri agina katildigini ve uluslararas1 para transferi islemlerinde bu teknolojiyi
kullanacagini agiklamistir. Sterlin transferi i¢in kullanilacak Ripple’in kiiresel 6deme
agindaki 43 misteri arasinda, Tiirkiye’den yalnizca Akbank bulunmaktadir.
Aciklamadan 1 hafta sonra, Akbank’in mobil uygulamasinda Ripple iizerinden

transfer islemleri baglamis ve tiim miisterilerin kullanimina sunulmustur [28].

Tiirkiye’de 2017 yilinda yapilan girisimcilik yarigmasit olan Webrazzi
Arena’nin birincisi blok zinciri tabanli dijital kimlik girisimi “Kimlic” olmustur.

Tiirkiye’nin ilk “Know Your Customer” uygulamasi olmay1 hedeflemistir [29].

BKM (Bankalararas1 Kart Merkezi) sirketi, Tirkiye’nin ilk blok zinciri
projesi BBN’i sirket ¢alisanlari i¢in kullanima agmustir. Bu uygulama ile; dijital
kimlik giivenli bir sekilde olusturulmakta, saklanmakta ve paylasilmaktadir. Dagitik
kay1t yapisi, akilli sdzlesmeler ve mutabakat kavramlar: test edilmistir. BKM sirketi,

Etherum uygulamasi iizerinde de proje gelistirebilmek i¢in arastirmalar yapmaktadir

[30].

2017 yilindan itibaren bir¢ok {iniversitede blok zinciri odakli ¢alistaylar

yapilmaktadir.

Yine 2017 yili itibariyle, TC (Tirkiye Cumhuriyeti) Merkez Bankasi ana
sponsorlugunda TUBITAK Blokzincir Arastirma Laboratuvar1 (BZLab) kurulmustur
[31].

Blok zinciri teknolojisinin ortaya ¢ikisi eski donemlere dayansa da 6zellikle
kripto paralarmn gelistirildigi donemde bu teknolojiye ilgi artmistir ve bireysel
yatirimcilarin da dikkatini ¢ekmeye baslamistir. Bu teknolojiye olan ilginin yogun
olarak artmasina ragmen, aktif uygulamalarin sayisi heniiz 6ngoriilen seviyelere
ulagsmamustir. Tiirkiye’de ve kiiresel pazarlarda, bu durumun temel sebepleri arasinda

engeller ve belirsizlikler yer almaktadir.
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UCUNCU BOLUM
3. GELECEGI, AVANTAJ VE DEZAVANTAJLARI

3.1. Blok Zincirin Gelecegi

Kiiresel ekonominin gelecegi, dagitilmis varlik ve giivene dayanan Blok
zinciri islemlerine dogru yol almaktadir. Ugiincii parti denetlemenin ve onaylama
mercilerinin Blok zinciri ile gelecekte gerekli olmayacagi ongoriilmektedir. Bunun
bir sonucu olarak, kamu kurumlar1 Ticari ve Finansal kanunlar1 dayatmakta
zorlanacaklardir. Ornek olarak, Bitcoin’in sagladigi olanaklar daha simdiden

geleneksel Ticaret araglarini gereksiz kilmaktadir.

Bu teknoloji bazi yorumlamalarda, 90’11 yillarin baslarindaki internet
ekosistemine benzetilmektedir. Google, arama motorlarinin ilki degildir fakat
internet ekosisteminde giiglii bir yer edinmistir. Dahas1 Facebook da sosyal aglarin
ilki degildir ve en iyilerden biri olarak yer edinmistir. Benzer egilimin blok zinciri

diinyasinda da goriilecegi diistiniilmektedir.

Diger taraftan, Blok zinciri teknolojisinin uygulandigi alanlarda kiiresel
olarak kabul goren standartlarin olusmamasi, uygulanmasimnin Oniindeki 6nemli
engellerden biri olarak goriilmektedir. Regiilasyon g¢er¢evesinin heniiz ¢izilmemis
olmasi ve uygulamada olusabilecek operasyonel belirsizlikler ile finansal riskler,
sirketlerin bu alanda yatinm yapma isteklerini azaltmaktadir. Belirsizliklerin
giderilmesi i¢in de uygulama alanlarindaki ¢alisma ve calistaylarin arttirilmasi ve
hizlandirilmas1  gerekmektedir. Ek olarak, teknolojilerin arastirmalarla ve
uygulamalarla daha ¢ok gelisebilecegi ve yeni degerler kazandirabilecegi
unutulmamalidir. Sirketler insan kaynagini ve finansal kaynaklarmi bu alana
yonlendirdik¢e, uygulamalarin hem finansal hem operasyonel etkilerini, nasil
tasarruf saglanabilecegini ve rekabet avantaji yaratilabilecegini daha net sekilde
ortaya koyabileceklerdir. Sirketlerin blok zinciri ekosistemlerinde aktif rol alarak

konsorsiyumlara dahil olmasi bu siireci hizlandiracaktir.

Sadece kurum i¢i ¢oziimlere odaklanmak, blok zincir teknolojisinin sundugu
asil faydayr gozden kacirmak anlamina gelecektir. Cilinkii bu teknolojinin farkli

kurumlar arasindaki siireclerde saglayacagi verimlilik, bunun ¢ok daha Gtesinde bir
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etki yapacaktir. Ulkemizin gelecegi ve daha iyi bir hizmet anlayis1 igin
diizenleyiciden, bankalara ve teknoloji sirketlerine kadar tiim ekosistem olarak ideal

¢oziime gotiirecek yolu bulmak igin odaklaniimalidir.

Blok zinciri teknolojisi, ana konular1 ve yetenekleri tek bir ¢6ziimde
birlestirme olanagi saglamaktadir. Boylece hali hazirda kabul goren is siireglerini
daha seffaf, sade ve verimli hale getirmek, hatta eldeki teknolojilerle
uygulanamayacak is modellerini hayata ge¢irmek miimkiin olmaktadir. Bunun
sonucu olarak da is sonuglari bir adim O&teye tasinarak yeni deger alanlar

yaratilabilecektir.

Ozetle blok zinciri teknolojisiyle ilgili yapilabilecek en biiyiik hatanin, higbir
sey yapmamak oldugu sdylenebilir. Is alanlar1 6ngoriilebilir olmasa da ve
uygulamanin somut 6rnekleri olmasa da sirketler blok zinciri konusunda girisimlerde
bulunarak konuya ilgilerini siirdiirmelidir ve olusabilecek firsatlar1 yakalamaya hazir

olmalidir.
3.2. Blok Zincirin Avantajlari

o Kolay Takip

Blok zinciri, bir varligin kaynagindan ¢iktig1 andan itibaren hangi kisilerin

elinden gectiginin ve nereye ulastiginin takibinin yapilabilmesi i¢in idealdir.
e  Seffaflik

Isletmelerin bu teknolojiyi kullanmasmin nedenlerinden biri de acik kaynak
yapisiyla ilgilidir. Bu, agdaki diger kullanicilarin bilgileri okuyabildigi ve
onaylayabilecegi (veya onaylayamayacagi) anlamina gelir. A¢ik kaynak olmasinin en
onemli avantaji, ag kullanicilariin  ¢ogunlugu olmadan islenen verileri

kaydedememesidir.

Kayitlarin her bir kopyasi katilimeilar tarafindan tutuldugu i¢in erisimdeki

seffafligin yaninda verinin korunmasini da saglamaktadir.
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. Merkezi olmama

Merkezi bir otoriteye bagli degildir ve ayni zamanda buna ihtiyag
duymamaktadir. Biiyilkk bir veri merkezi calistirilmasi yerine, bilgiler merkezi
olmayan aga kaydedilirse, burada herhangi bir kullanici islemleri otomatik olarak

okuyabilir ve kontrol edebilir.
e  Hizli Islem Siireleri

Blok zinciri teknolojisi giinde 24 saat, haftada yedi giin ¢alismaktadir, bu da

Blok zinciri tabanli iglemler i¢in siirecin daha hizli oldugunu gostermektedir.

Geleneksel bankalara islem gonderildiginde (para transferi gibi), islemlerin
tamamlanmasi birka¢ giinii  bulabilmektedir. Bunun nedeni banka transfer
yazilimlarindaki protokollerin yan1 sira finansal kurumlarin sadece haftada bes giin
caligmasi1 ve yalnizca mesai saatlerinde agik olmasidir. Ayrica diinyanin her yerinde
yerel saatler farlilik gosterdigi icin uluslararasi bankacilik islemleri birka¢ hafta

zaman alabilmektedir.
e  Kullanic1 Kontrollii Aglar

Bu avantaj, agin merkezilesmesinin bir sonucudur. Veri isleme igin ti¢lincii
bir taraf tutmak yerine, paydaslar birbirlerini kontrol etmeye ve bundan sonra ne

yapacaklarina karar vermeye devam etmektedirler.

e  Islem Maliyetlerinin Azalmasi ve Tasarruf

Blok zinciri genellikle bir banka veya merkezi bir sunucu olan tigilincii bir
tarafa ihtiyag¢ duymadan iglem yapilmasina izin vermektedir. Arabulucu
bulunmadigindan, onun  gerektirecegi masraf kalemlerinden  kurtulmayi
saglamaktadir. Ornek olarak 2022 yili itibariyle Blok zincirini bankalarin kullanmasi

durumunda masraflarini 15-20 milyar dolar azaltabilecegi ongoriilmektedir [32].
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3.3. Blok Zincirinin Dezavantajlari
e  Yasallik ve regiilasyonlar:

Blok zinciri uygulamasinda tiim islemlerin herkese agik olmasi, ozellikle
Bitcoin gibi kripto paralarin terdr finansmani veya kara para aklama igin
kullanilabilecegi ¢ekincelerini olusturmaktadir. Bu nedenle olumsuz bir imaja sahip
olan Bitcoin, Merkez bankalar1 ve kamu otoriteleri tarafindan hentiz yeterli destegi
alamamis ve bazi iilkelerde yasaklanmistir. Bitcoin ve diger kripto paralar blok
zinciri teknolojisini kullandiklari igin, bu olumsuz imaj blok zinciri teknolojisinin

gelecegi acisindan da bir risk olarak goériilmektedir.

Blok zinciri teknolojisinde, zincire eklenen islemler degistirilemez yapidadir.
Bu 6zellik gilivenlik agisindan 6nemli yapi taslarindan biridir fakat hirsizlik olmasi
durumunda ortaya ¢ikan iglemlerin ya da yapilan hatali islemlerin temizlenememesi
acisindan bir dezavantaj olarak yorumlanabilmektedir. Ayni zamanda bu durumun,
finans diinyasindaki bazi yasalar ve diizenlemeler ile ¢elisebilecegi ve blok zinciri

teknolojisinin yayginlagsmasinda zorluklar ¢ikarabilecegi diisiiniilmektedir.

) Givenlik:

Bitcoin takas merkezlerinde 6nemli hirsizlik olaylarmin yasanmasi, bu

teknolojiye olan giivenin sarsilmasina neden olmaktadir.

Yasanan hirsizlik olayinin asli, Bitcoin takas merkezlerinin ¢oklu-imza
giivenlik teknolojisine gerekli hassasiyeti géstermemeleri ve entegrasyona soguk

clizdanlar yerine sicak clizdanlara agirlik vermeleri oldugu gézlemlenmektedir.

e  Yazilim Degisiklikleri:

Blok zinciri dagitik uzlas1 prensibiyle ¢alisir ve sistemin giivenli bir sekilde
calisabilmesi i¢in biitiin eslerde ayni algoritmalar1 ¢alistiran acik kaynakli yazilimlar
bulunmaktadir. Farkli sebeplerle bu yazilimmn kullandigi algoritmalarda,

parametrelerde veya ozelliklerinde gelistirmeler yapilmasi gerekebilmektedir.

Merkezi olmayan dagitik bir sistemde bu tip degisikliklerin yapilmasi; farkli

sebeplerle (secgilen yontem, tercih edilen zamanlama, vb.) dagitik sistemin esleri
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arasinda anlagmazlik ya da krize neden olabilmektedir. Bu da sisteme olan giivenin
azalmasina, dolayisiyla da blok zinciri teknolojisine yapilan destegin azalmasina

neden olabilmektedir.

e  Teknik Altyap: Yeterliligi:

Bu teknolojinin, artan 6lgekteki ihtiyaglar1 karsilayabilmek igin yeterli bir
teknik altyapisi olup olmadigi arastirilan konular arasinda yer almaktadir. Boylesine
blyiik ve dagitik bir sistemde calisan algoritmalar, Olgegin artmasiyla, saniyede

binlerce islem seviyesine ulagma durumu ile kars1 karsiya kalacaktir.
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DORDUNCU BOLUM

4. BLOK ZINCIiR YAPISINDA %51 SORUNSALI

Blok zincir yapilarinda karsilasilan belli bagli kotii niyetli saldirt ve
problemleri Tablo 2’de simiflandirilarak gosterilmistir. Temel blok zincir yapisini
saglamis sistemler oldugu takdirde bu problemlerin biiyiik kism1 asilmis olmaktadir.

Ancak %51 saldiris1 yontem agisindan digerlerinden farklilik gostermektedir.

Tablo 2: Blok Zincir yapilarinda Saldir1 Tipleri

Kotii Niyetli
Saldirt Tammmlar

Aciklamalan Savunma ve Onlemleri

Birey, varlif: kullanarak birden fazla
harcama yapar

Madencilik siirecinin karmasik gelismis

Cifte Harcama yapis1 bu soruna cevaptir.

Sahte Kayit

Blok Zincir defterindeki kayitlar degistirilir
ya da deftere sahte islemlerin eklenmesi

Dagitik yapinin mutabakat siireci bu
soruna cevaptur.

Kimlik Hirsizli§

Bireyin 6zel anahtarinin calinmasi

ftibarls blok zincirlerde islem yaparak
asgilabilir.

Yasa dig1 aktiviteler

Taraflarin yasadigi mallar: igletmesi veya
kara para aklama iglemlerini gerceklestirmesi

Kanun ve yénetmeliklerin cikarilarak
onlenebilir.

Bir blok zinciri uygulayan programlama

Saglam sistemler ve gelismis izinsiz girig

Sistemin Ele Gegirilmes

kodlar1 ve sistemleri tehlikeye girmesi tespit yontemleri ile Gnlenebilir

A§g terminallerinin geri kalanindan daha fazla
hesaplama giiciine (% 51) sahip tek bir
madenci terminalin, iglemlerin

Blok zincir teknolojisinin genig kullanim

%651 Saldiris1 alam

%51 saldirisi, bir blok zincir aginda tek bir kurulus veya kuruluslarin, ag
tizerinde gerceklesen %50 hashing (6zetleme) giiclinden fazlasin1 elde edebilme
gliciine kavugmasina denir. Diger ifadeleriyle “%51 Sorunsali”, "%51 atag1", "%51

problemi" veya "Cogunluk Atag1" da kullanilmaktadir.

Ag tizerinde, %50 den fazla giiclin bir kisi veya kisilerin kontroliine ge¢cmesi
durumunda, potansiyel olarak agda kesintiye neden olabilirler ve ekosistemin
bozulmasini saglayabilirler. Talep edilen transfer islemlerinin siralarini kasitli olarak
degistirebilir, islemlerinin onaylanmasimma miidahale edebilir, bir kismini tersine
cevirerek ¢ifte harcama (double spending) yapabilirler. Ayrica blok iireticilerinin,
blok sonuclarini degistirebilirler. Blok iiretimiyle elde edilecek blok oddiillerini

kendilerine yazabilirler.
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Bir blok zincirin yiiksek gilivenlikli anilmasinin temel sebeplerinden biri,
diinyanin herhangi bir yerine dagitilmis terminallerin fikir birligine varmig
olmalaridir. Ag biiylidiik¢e yani terminal sayisi arttik¢a, saldir1 ve veri bozulmalarina
kars1 daha giiclii olurlar. Ciinkii bir blok ne kadar fazla onay alirsa oradaki islemleri

degistirme ve geri alma maliyetleri de o kadar yiiksek olur.
4.1. Hashrate (Hesaplama Giicii)

Hashrate, POW yontemiyle g¢alisan bir blok zincir aginda, tretilecek yeni
blogun 6zet degerini hesaplamak i¢in harcanan giicli ifade etmektedir. Bu gii¢c degeri,
matematiksel problemi ¢6zmek i¢in 6zetleme algoritmasini ¢alistiran donanimlara ait

hizin Olgiisii olarak kabul edilmektedir.

Diger bir ifadeyle POW yontemiyle calisan bir agda, blok olusumu igin
calisan bir terminal cihazi diisiindiigiimiizde, hashrate degeri IMH/S ise, blogun 6zet
degerini bulabilmek i¢in 1 saniyede 1 milyon deneme yapacak gilicte oldugu
anlamma gelmektedir. Bugiin Bitcoin aginda bulunan terminal sayilar1 10 bine

yaklagirken agin hashrate giicti 50 EH/s’nin {izerine ¢ikmustir.

Tablo 3: Veri Ol¢ii Birim Tablosu

Sembol |KisaltmasiAgiklamasi Ondalik
mega M Milyon 1.000.000
giga G Milyar 1.000.000.000
tera T Trilyon 1.000.000.000.000
peta P Katriyon 1.000.000.000.000.000
exa E Kentilyon 1.000.000.000.000.000.000
zetta z Sekstilyon 1.000.000.000.000.000.000.000

Hashrate tiirtinden hesaplama degerleri de ayrica asagida gosterilmektedir.
Blok zincir yapilarmma bakildiginda bu hesaplama degerlerini g6z Oniinde

bulundurarak agin giicii yorumlanabilmektedir.

1 MH/s saniyede 1,000,000 (bir milyon) hesaplama giicii

1 GH/s saniyede 1,000,000,000 (bir milyar) hesaplama giicii

1 TH/s saniyede 1,000,000,000,000 (bir trilyon) hesaplama giicii

1 PH/s saniyede 1,000,000,000,000,000 (bir katrilyon) hesaplama giicii

1 EH/s saniyede 1,000,000,000,000,000,000 (bir kentilyon) hesaplama giicii
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Sekil 15°te en biiyiik blok zincir agina sahip BTC’nin 10 yillik hashrate
tarihgesi gosterilmektedir. MegaHash/saniyelerden baslayip TeraHash/saniyelere ve

son birkag yil i¢inde ag terminallerinin giiclenmesiyle ExaHash/saniyelere ulagsmustir.
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Sekil 15: Bitcoin Hashrate Tarihgesi

4.2. %51 Saldir1 Ornekleri

Ozellikle kripto para piyasalarinda diisiislerin yasandigi donemlerde, iiretici
pozisyonundaki terminaller blok zincirlerinden ayrilmalart durumunda aglarin
hashrate degerleri diismektedir ve %51 saldirilarina kars1 savunmasiz hale geldikleri
goriilmektedir. %51 saldirisini, BTC gibi biiyiik bir blok zincir agina yapmak pratikte
cok zor olmakla birlikte, saldir1 kiigiik blok zincirlerinde nispeten daha miimkiin
olmaktadir. Son yillarda %51 saldirisina maruz kalmig bazi blok zincirlerinden

ornekler verilebilir.

3 Haziran 2018 tarihinde, ZenCash (ZEN) blok zincirine gerceklestirilen %51
saldiris1 sonucu 38 blok geri gitme islemi gerceklestirildi. Toplamda 550.000 Dolar
degerinde 19.600 adet ZEN calinmistir. Saldirinin 4 saat siirdiigli ve saldir
maliyetinin  30.000 Dolar oldugu bildirildi. ZenCash ekibi sonrasinda %51
saldirilarindan korunmak i¢in birtakim yenilikler yaptiklarini duyurdular. Mutabakat
algoritmalarinda gelistirme yaparak blok bildiriminde gecikme yasayan kullanicilari
cezalandiracak bir mekanizma eklediklerini bildirdiler. Biiyiik miktarlarda transfer

islemleri i¢in onay sayisini arttirdilar.

2 Aralik 2018 tarihine kadar 4 asamali bir sekilde gerceklesen bir bagka %51
saldiris1 Vertcoin (VTC)’e yapildi. Giivenlik uzmanlarinin saldir1 sonrasi yayinladigi
rapora gore, blok zincirindeki 307 blogun etkilendigi ve toplam 100.000 Dolarlik bir
kayip yasandig bildirilmistir.
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7 Ocak 2019 tarihinde, Ethereum Classic (ETC) blok zincirine %51 saldirisi
gerceklesmis ve 250.816.191 Dolar degerinde 54.200 adet ETC ¢alinmustir.
Aragtirmacilar tarafindan daha sonra yapilan inceleme de ETC blok zincir mutabakat
algoritmasinin ve hashrate giiciiniin yeterli olmadigi, %51 giiciiniin Kolaylikla
toplanabildigi tespit edilmistir. ETC bu saldiridan sonra onay sayisini 8 kat arttirarak

500’den 8000’e ¢ikarmustir.
4.3. Bitcoin Blok Zincirinde % 51 Matematigi

POW blok zincirinde, bir blok iireticisi terminalin sahip oldugu hash
hesaplama giicii arttik¢a bir sonraki blogu ¢6zme sans1 da artmaktadir. BTC de bazi
madenciler blok zincirin biiylime ve giivenilirligine katkida bulunmak igin
ekosisteme dahil oldular. BTC’nin yiikselen fiyatiyla birlikte blok odiillerini elde
etmek amaciyla rekabet edecek birgok yeni madenci sisteme girmistir. Blok odiilii
almak i¢in bu kadar ¢ok terminal oldukca sistemin giivenligi bir yandan artarken, bir
yandan blok tiretip 6diil elde etme islemi zorlasmakta dolayisiyla daha fazla yatirim

yapilarak yiiksek hash giiciine sahip donanimlara ihtiya¢ duyulmaktadir.

Bugiin BTC agina saldirmaya karar vermis birinin bunun maliyet analizini iy1
yapmasi gerekir. 2019 mayis ayi itibariyle, BTC network hashrate degerleri 50 EH/s
tizerinde seyretmektedir. Bir diger ifadeyle, ekosistemin toplam oOzetleme giicii
saniyede 50 Kentilyon (50.000.000.000.000.000.000) deneme yapacak degerdedir.

Bitcoin (BTC)

Sekil 16. BTC’nin Market ve Ag Hashrate Degerleri
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11 Mayis 2019 itibariyle Blockchain isimli web sitesinden alinan Sekil 15° de
BTC’nin network hash rate degeri: 52.242 PH/s olarak gosterilmistir. BTC iiretilmesi
icin galisan cihazlarin satilmasi esnasinda “Hash Rate” degerleri ve “Elektrik
Tiiketim” degerleri en 6nemli gostergelerdir. Bu cihazlar bugiin itibariyle Tera Hash
/ Saniye cinsinden konusuldugundan, BTC’nin network hash rate degerini de PH/s

cinsinden THY/s cinsine ¢evirirsek, 52.242.000 TH/s olarak ifade edilebilir.

Su an piyasada bulunan ve bitmainturkiye ve asicminertukery isimli web
sitelerinde satilmakta olan 2 farkli gelismis cihazin fiyat, hash rate ve elektrik

tilketim degerleri asagidaki Tablo 4’te gosterilmistir.

Tablo 4: SHA256 Algoritmasi Calistiran 2 Cihaz Modeli

) Fiyat Hashrate |Elektrik Tiiketimi
Cihaz Adi
($) (TH/s) (Watt)
Antminer 515 27Th 1.704 27 1596
BitFury B8 2100 49 6400

Bu ornek cihazlar kullanilarak, saldir1 yapacak kisinin BTC aginda %50 lik
glice ulagabilmesi igin, en az agin toplam hash rate degeri ( 52.242.000 TH/s ) kadar
giice ihtiya¢ duyacaktir. Dolayisiyla ihtiya¢ duyulan cihaz sayisi asagidaki formiil

tizerinde gosterilmektedir.

Ag Hash Rate / Cihaz Hash Rate = En az %50 Ag giiciinii elde edebilmek igin
intiya¢ duyulan Cihaz Adeti

52.242.000 Ag Terahash /27 Cihaz Terahash = 1.934.889 Antminer S15
52.242.000 Ag Terahash /49 Cihaz Terahash = 1.066.163 BitFury B8

Toplam Gereken Cihaz Adeti X Birim Fiyati = Toplam Cihaz Maliyeti

1.934.889 Adet Antminer S15 *  1.704 $ = 3.297.050.667 $
1.066.163 Adet BitFury B8 * 2100 $=2.238.942.857 $
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Ilgili teknolojik cihazlarm yerlesim maliyetini hesaplayabilmek iginse,
diinyanin farkli yerlerindeki terminal ve havuzlarm altyap1 maliyetlerine bakildiginda
cihazlarin toplam maliyetinin %22’si ile %40°’1 arasinda oldugu 6ngoriilmektedir.

Hesaplamamizda en alt oran olan %22’yi dikkate alinirsa;
Cihaz Yerlesim Maliyeti = Cihaz Maliyeti * 0,22

Antminer S15 Yerlesim Maliyeti = 3.297.050.667 * 0,22 =725.351.147 $
BitFury B8 Yerlesim Maliyeti = 2.238.942.857 * 0,22 = 492.567.429 $

Toplam Sabit Maliyet = Cihaz Maliyeti + Yerlegsim Maliyeti

Antminer S15 Sabit Maliyet = 3.297.050.667 + 725.351.147 = 4.022.401.813 $
BitFury B8 Sabit Maliyet = 2.238.942.857 + 492.567.429 = 2.731.510.286 $

Bugiin BTC aginda %50’lik giicii elde edebilmek i¢in gerekli olan toplam
sabit maliyetlerin yaninda Elektrik Tiiketimi, Personel Giderleri gibi degisken
maliyetlerde vardir. Bunlardan en onemli degisken maliyet olan elektrik tiiketimi

hesaplanirsa;
Toplam Cihaz Adeti * Birim Elektrik Tiiketimi = Toplam Elektrik Tiiketimi

1.934.889 Adet Antminer S15 *  1.596 Watt = 3.088.082.667 Watt
1.066.163 Adet BitFury B8 *  6.400 Watt = 6.823.444.898 Watt

Watt / 1000 = kWatt

1.934.889 Adet Antminer S15 3.088.082.667 Watt / 1000 = 3.088.083 kW
1.066.163 Adet BitFury B8 6.823.444.898 Watt / 1000 = 6.823.445 kW

kWat * 24 Saat = Gruinliik Elektrik Tiiketimi

1.934.889 Adet Antminer S15 3.088.083 kW * 24 = 74.113.984 kWs
1.066.163 Adet BitFury B8 6.823.445 kW * 24 =163.762.678 kWs
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2019 Yili Sanayi igin 1kWh Elektrik Ucreti 0,612972 TL = 0,102162 $
Giinliik Elektrik Tiiketimi * 1 kWs $ Ucreti = Giinliik Elektrik Maliyeti

1.934.889 Adet Antminer S15 i¢in 74.113.984 kWs * 0,102162 $= 7.571.633 $
1.066.163 Adet BitFury B8 i¢in 163.762.678 kWs * 0,102162 $=16.730.323 $

Ilgili teknolojik cihazlarm elektriksel bakim ve destek maliyetini
hesaplayabilmek i¢inse, diinyanin farkli yerlerindeki terminal ve havuzlarin bakim ve
destek maliyetlerine bakildiginda toplam elektrik maliyetinin minimum %10’u
civarinda oldugu 6ngoriilmektedir. Hesaplamamizda en alt oran olan %10’nu dikkate

aliirsa;
Elektrik Bakim Maliyeti = Elektrik Maliyeti * 0,10

1.934.889 Adet Antminer S15 i¢in; 7.571.633$*0,10= 757.163 $
1.066.163 Adet BitFury B8 icin ; 16.730.323 $*0,10=1.673.032 $

Giinliik Elektrik Maliyeti = Elektrik Maliyeti + Elektrik Bakuim Maliyeti

1.934.889 Adet Antminer S15 igin; 7.571.633 $+ 757.163 $= 8.328.796 $
1.066.163 Adet BitFury B8 igin ; 16.730.323 $ +1.673.032 $ =18.403.355 $

2018 yilindaki BTC ile BTC Cash arasindaki biiyiilk savas dikkate
alindiginda, blok tiiretim asamasinda diger terminallere yaklasabilmek i¢in en az 10
glinlik blok iiretim siiresine ihtiya¢ duyuldugu Ongoriilmektedir. Bu da %51
saldirisim1 hedeflemis kisi veya kisilerin en az 10 giinlik Elektrik tiiketimi

gerceklestirecek olmasi demektir.
10 Giinliik Elektrik Maliyeti = Giinliik Elektrik Maliyeti * 10

1.934.889 Adet Antminer S15 i¢in; 8.328.796 $* 10 = 83.287.961 $
1.066.163 Adet BitFury B8 icin ; 18.403.355 $ * 10 =184.033.549 $

Toplam Maliyet = Toplam Cihaz Maliyeti + 10 Giinliik Elektrik Maliyeti

1.934.889 Adet Antminer S15 igin ; 4.022.401.813 + 83.287.961 = 4.105.689.775 $
1.066.163 Adet BitFury B8 i¢in ; 2.731.510.286 +184.033.549 = 2.915.543.835 $
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Suan piyasada olan 2 farkli cihaz secerek cihaz basina maliyetleri hesapladik.

2 Cihazimin ortalamasini alarak ortalama bir Maliyet hesab1 gosterilebilir.

Ortalama Maliyet = (Antminer S15 Maliyeti + BitFury B8 Maliyeti) / 2

Ortalama Maliyet ($)

= (4.105.689.775 + 2.915.543.835) / 2

Ortalama Maliyet (TL) = 3.510.616.805 * 6 (1 Usd =6 TL)

3.510.616.805 $

=21.063.700.829 TL

Yukarida hesaplamasi yapilan BTC agindaki %351 saldirist igin gerekli

minimum sabit cihaz maliyetlerini ve bunlara bagl degisken maliyetlerini gosteren

degerlere Tablo 5’te gosterilmistir.

Tablo 5: BTC Aginda %51 Saldirisi I¢in Gerekli Minimum Maliyet Tablosu

Antminer 515 27Th BitFury B8

AZ HashRate HashRate : 27 TH/s HashRate : 49 TH/'s
52.242.000 TH/s EnerjiTuketim: 1.596 W EnerjiTiketim: 6.400 W
Fiyat:1.704 5 Fiyat: 2.100 5

Gereken Cihaz Adeti 1.934.889 1.066.163
Cihaz Maliyeti [5) 3.297.050.667] 2.238.942.857|
Cihaz Yerlesim Maliyeti ($) [%622) 725.351.147| 492.567.429
Toplam Sabit Maliyet 4.022.401.813 2.731.510.286)
Elektrik Maliyeti [$) 7.571.633 16.730.323
Elektrik Bakim Maliyeti ($) [%610) 757.1683 1.673.032
Toplam Degisken Maliyet (Giinliik) 8.328.796| 18.403.355
Toplam Degisken Maliyet (10 Giinliik) 83.287.961 184.033.549
951 Saldinsi icin Minimum Toplam Maliyet (5) 4.105.689.775 2.915.543.835

%51 Saldinsi icin Minimum Toplam Ortalama Maliyet ($)

3.510.616.805

9651 Saldinsi igin Minimum Toplam Maliyet (TL)

24.634.138.64?'

17.493.263.010

%51 Saldins: icin Minimum Toplam Ortalama Maliyet (TL)

21.063.700.829

BTC blok zincir agimin hash rate degerinden yola ¢ikarak, %51 saldirisinin

gerceklesebilmesi icin gerekli olan maliyet analizi gosterilmistir.

Zincirdeki blok sayisinin uzunlugu ve sistemde bulunan blok iireticisi ve
onaylayicisi terminal sayilar1 da %51 riskine karsi destekleyici dnlemler olarak

degerlendirilmektedir.
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Bitcoin Core Nodes (historical)
coin.dance

Sekil 17: BTC agindaki Terminal Sayis1

Sekil 16°’da BTC blok zincirinde blok iireticisi ve onaylayicisi olarak bulunan
terminal sayisin1 géstermektedir. Bu say1 bugiin itibariyle 10.000’lere yaklagmaktadir
ki ayn1 blok zincirine sahip ayni datay: tutan ve sistemin var olmasini destekleyen

cihaz sayisidir.

Bitcoin Blockchain Statistics

Statistic Value
# of Blocks Mined 576,807
(17.710,088 BTC)

Days Since Creation (first block) 3,788
(2009-01-03)

Size 227.77 GB
(+0.04% today)

Sekil 18: BTC blok zincir istatistikleri

Sekil 17°da 3 Ocak 2009 tarihinden giliniimiize kadar BTC blok zincirine ait
istatistikler goriilmektedir. Uretilen blok sayist 576.807 olup , tiim blok zincirin
boyutu da 277,77 GB erigmistir. Blok zincirin bu uzunlugu da dayaniklilik agisindan

onemli bir gostergedir.
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SONUC

Bu ¢alismada teknoloji ve finans diinyasinin yeni nesil kavramlarindan "Blok
Zincir" teknolojisi, basta teknik ve terminolojik olmak ftizere bir¢ok agidan ele
alimmistir. Son 10 yilda oldugu kadar gelecek yillarda da adindan fazlasiyla so6z
ettirecek seviyede yeni blok zincir uygulamalarinin farkli alanlarda kullanilabilecegi

anlatilmistir.

Her sistemin oldugu gibi blok zincir sisteminin de teknik anlamda problem
olusturan konularindan bahsedilmistir. Bu konularin en 6nemlisi ve blok zincirlerin
korkulu riiyast olan “%51 Sorununun”, kiigiikk blok zincir aglari ic¢in ciddi bir
problem olabildigi, bunun yaninda bugiin on binlere yaklasan blok zincir
yapilarindan birincisi ve en biiyligli olan Bitcoin ekosistemi iizerinde gerceklesme

olasiliklar1 degerlendirilmistir.

"BTC’de %51 Matematigi" isimli ¢alismamda elde edilen hesaplamalarima
gore, bugiin itibariyle 8.000 Dolar1 bulan birim fiyati, 141 Milyar Dolar1 asan pazar
degeri, 52 EH/s’lik hashrate orani, 10 bine yaklasan terminal sayisi ile Bitcoin'in
%51 saldiris1 gorebilmesi igin sadece "Donanim + Elektrik + Bakim" masraflari dahil

minimum 3,5 Milyar Dolara (21 Milyar TL ye) ihtiya¢ duyuldugu gésterilmistir.

Yeni bir blok zincir yapist kurma, mevcutta olan bir blok zincir yapisina dahil
olma veya yatirnm yaparken %351 sorunsali acgisindan ne gibi detaylara dikkat

edilmesi gerektigi asagida belirtilmistir.

e Genis katiliml1 blok zincir ag yapilarinin olmasi

e Terminallerin merkezi olmayan dagitik yapida olmalari

e Blok iiretim ve islem onay mekanizmasinda onay sayisinin ¢ok olmasi
e Blok zincir boyutunun uzun olmasi

e Ag hashrate oraninin yiiksek seviyede bulunmasi

Bu calismamin sonunda elde edilen ¢ikarim, BTC aginin ¢ok biiyiik olmast,

katilimer sayisinin ¢ok fazla olmasi, ag hashrate degerinin yiiksek olmasi sebebiyle
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ag tlizerinde %51°lik giicii elde edebilmek i¢in ciddi maliyet gerektirdigi ve hakimiyet
olasiliginin oldukga diistik oldugudur.

Tiim bunlardan dolayr BTC her tiirlii saldiriya karsi ¢ok dayaniklidir ve blok
zincirleri arasinda en giivenli ve giivenilir sifrelenmis para birimi olarak kabul

gormektedir.
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