YALOVA UNIVERSITESI * FEN BiLIMLERI ENSTITUSU

GORUNTULERDE SAYISAL DAMGALAMA VE VERI GiZLEME

YUKSEK LiSANS TEZi

Sinan AY
(105105014)

Bilgisayar Miihendisligi Anabilim Dal

Bilgisayar Miihendisligi Programm

Tez Danismani: Dog. Dr. Miifit CETIN

Ortak Damisman: Dr. Ali DURSUN

EKiM 2013






YALOVA Universitesi Fen Bilimleri Enstitiisii’niin 105105014 numaralt Yiiksek
Lisans Ogrencisi Sinan AY, ilgili yénetmcliklerin belirledigi gerekli tim sartlart
yerine  getirdikten  sonra hazirladigi «GORUNTULERDE SAYISAL
DAMGALAMA VE VERI GIZLEME” basliklt tezini asagida imzalari olan jiri
sniinde basart ile sunmustur.

Tez Damgmam :  Dog. Dr. Miifit CETIN

Yalova Universitesi
Es Damigman : Dr. Ali DURSUN
TUBITAK UEKAE
Jiiri Uyeleri : Prof. Dr. Yasar BECERIKLI

Yalova Universitesi

Dog. Dr. Miifit CETIN

Yalova Universitesi

Yrd. Dog. Dr. Abdulkadir TEPECIK

Yalova Universitesi

Dr. Ali DURSUN

TUBITAK UEKAE

Teslim Tarihi : 20 Eyliil 2013

Savunma Tarihi : 24 Ekim 2013







Aileme,



vi



ONSOZ

Tez danismanlarim sayin Dog. Dr. Miifit CETIN ve Dr. Ali DURSUN hocalarima,
tez calisma siirecimde yaptigi degerli katkilardan dolayr tesekkiir ediyorum.
Ozellikle beni yetistiren annem ve babam basta olmak iizere zor zamanlarimda
yanimda olan herkese minnetlerimi sunarim.

Ekim 2013 Sinan AY
(Bilgisayar Miihendisi)

vii



viii



ICINDEKILER

Sayfa

ONSOZ.......oooieieisie ettt vii
ICINDEKILER .........ooooiiieeeeeeeeeeeeeeeeeeee ettt iX
KISALTMALAR .ottt X111
CIZELGE LISTESI ......c.ooiiiceeeeee et XV
SEKIL LISTEST ....c..cooviiiiiiiceeceeeeeeee ettt XVii
GORUNTULERDE SAYISAL DAMGALAMA VE VERI GIZLEME ............ XixX
OZET ... XIX
SUMMARY ettt re e XXI
O 1 2 1O 1
1.1 Tasiyici Uzerinde Veri Saklama Yonteminin Tarihgesi ......cooveeeveeieveeeeeeeeeeeeceeeeeeeeceenas 2
O B =T = 0 [ AN o= 1 o 0 T N 3
1.2.1 Sayisal damgalama ile ilgili yapilan gcalismalar........cccoveeeeciiiiiciieeeeeee e 3
1.2.2 Steganografi yontemiyle ile ilgili yapilan ¢alismalar .......cccoeeieiiieeiniieeicciieeeens 4

2. SAYISAL DAMGALAMA VE STEGANOGRAFI .........c.cccoovivvirireirceninnn, 7
R N D F [ g -2 | =T o - LSRR 7
2.1.1 Sayisal damgalamanin temelleri.......coccuveiiiiiiiiieiiie e 8
2.1.2 Sayisal damgalama tUrleri........ceeecueieeecieeeeceee e e e 10
2.1.2.1 Algoritma dlizlemine gore sayisal damgalama.........ccccceeecieeeieciiiecccieeeeens 10
2.1.2.2 Veriortamina gore sayisal damgalama........cccccoveeeeiiieiicciiee e 12
2.1.2.3 Algiya gore sayisal damgalama.........ccceeieciiiiiiiieee e 12

2.1.3 Sayisal veri damgalama tekniklerinin kullanim alanlari.......ccccooceeniiiiniennnennnne. 14
2.1.3.1 Telif haklarinin korunmasi (COPYFight)......ccovevveeicieeiiieecie e 14
2.1.3.2 0GeriK @rSIVIEME .....eeeieceeeeeee ettt st eaenea 14
2.1.3.3 Meta-data ekleme.......coiriiiiii e 14
2.1.3.4 YaYIN QZIEME e e e e e e e e e e enrraes 14
2.1.3.5 Degisiklik tESPIti..ueeiiicreeeiiciiie it e 15



2.1.3.6 SayISal PArMaAK iZi...cccccieeeieiiiee et e e e e rra e e 15

2.2 SEEBANOEIATi ceei it e e e e et e e e et te e e e e baeeeeaan 15
2.2.1 Steganografi teknikIeri ..o 16
2.2.1.1 Metin tabanli steganografi........ccccceviciiiiiiciiie e 17
2.2.1.2 GOrintl steganografi ..ccceccueeiieiiiee e 18
2.2.1.3 Ses SteBANOZIAfi...uiiiicciiii e e 19
2.2.1.4 Kullanilabilecek diger ortamlar........ccoveiieciiee i 19

2.3 Sayisal Damgalama ve Steganografi Tekniklerinin Kiyaslanmasi.........cccccoveeeecineenns 19
2.4 Kullanilan Performans Analizi YONteMIEri.......cooueerieeeiieiiiiieeceee e 20
3. TEORIK YONTEMLER ........cooiiiiiiiiiiiniinnineieissiee ettt 21
3.1 FOUIEr DONUSUMU wevtereiiiiiiiiiieeeeeeesiiiirteeeeeeesssirrreeeeeesssssrtsteeeessssssssssnaeeeessssssnseseeees 21
3.1.1 Kisa zamanli Fourier dONUSUMU .....cvveeiieiiieeieiiee et eeee e e e e 23

3.2 Dalgacik DONUSTUMUL...uvieeieiieeeeeiiee e ettt e et e e eette e e eetre e e e etteeeeebeseeeesteeeeesteeeeeseneananes 24
3.2.1 Surekli dalgacik dONUSTMU......ueeieiiiiiee et ree e e 24
I 5 R D -1 - Yo (U 1= PP 25

3.2.2 Ayrik dalctk dONUSUMU ....evveeeieiiiee e ee e e e s e sbee e e s saree e e ares 28

3.3 SAYISAl HOIOZIafi . eii it e e baa e e ean 29
3.3.1 Holografinin tEMEIIEr c.ccuvveeiiiee s 30
3.3.2 Sayisal holografinin kaydedilmesi ve yeniden yapilandiriimasi..........c..cccveeenneee. 33

4. ONERILEN YONTEM .......ocoooiiiiiiiiininiinsineissssiss st 37
4.1 Steganografi YONTEMI......oii et e e et e e et e e e e abae e e eennreeaan 37
4.1.1 Gizli bilgiyi eKleme iSI8MI......cciicciiieeiee e 37
4.1.2 Gizli bilgiyi geri elde etme islemIeri.......coccvveiiiciiiiice e 39

4.2 Sayisal Damgalama YONTEMI ...ccicuiiiiieiiie e e e e e aae e 39
4.2.1 Holografik damgalamanin gergeklestirilmesi........ccccvveeiiciieiiicieee e 39

5. SIMULASYON SONUCLARI .........c.cocooiiiiieeeieeeeeeeses s 43
5.1 Steganografi Yonteminde Elde Edilen SONUGIAr............oooviiieicciiei e 43
5.1.1 Steganografi yontemindeki gériintideki kalite degerlendirmeleri...................... 44

5.2 Damgalama Yonteminde Elde Edilen SONUGIAr.........cceeeieiieeicciee e 47
5.2.1 Dalga boyu, uzaklik mesafesi ve aginin yeniden yapilandirmadaki yeri............... 47

5.2.1.1 Kullanilan dalga boyu ve uzaklik mesafesi degerlerinin ikisinin de yanhs olma

durumu 48
5.2.1.2 Kullanilan uzaklik mesafesi degerinin yanlis olma durumu............ccccuuuee.. 50
5.2.1.3 Kullanilan dalga boyu degerinin yanlis olma durumu........cccccceeviiviiennnennn. 51



5.3 Tek bir imge Gzerinde bilgi gizleme ve damgalama.........cccccoeecivieiiciiieicceeeecieee s 52

5.4 Kullanilan Yontemlerin Zaman KarmasiKlgl ........ccoocvveiieiiiiiiciieee e 55
B. SONUC ...ttt et b e ab e e ebe e as b e e sbe e eaeeesbeeenbeesbeeennee e S7
KAYNAKLAR et ne e 59
OZGECMIS ..ottt ettt s ettt senas 63

xi



xii



KISALTMALAR

ADD
AFD
AKD
ASCII
CCD
DCT
EXE
HFD
HTML
KZFD
LSB
MSE
PSNR
RMSE
XML

. Ayrik Dalgacik Doniistimii

: Ayrik Fourier Doniisiimii

. Ayrik Kosiniis Dontisiimii

: AmericanStandardCharacterinterchange
: ChargeCoupled Device
:DiscreteCosineTransform
:Executable(Calistirilabilir)

: Hizli Fourier Doniistimii
:HyperTextMarkupLanguage

: Kisa Zamanli Fourier Dontistimii
:LeastSignificant Bit
:MeanSquaredError
:PeakSignaltoNoiseRatio

: RootMeanSquaredError
:ExtensibleMarkup Language

Xiii



Xiv



CIZELGE LISTESI

Sayfa
Cizelge 2. 1: Damgalama ile steganografi uygulamalarinin karsilastirilmast. .......... 20
Cizelge 5. 1: Farkli resimlerin farkli k degerindeki PSNR ve MSE degerleri........... 45

Xv



XVi



SEKIL LISTESI

Sekil 2.
Sekil 2.
Sekil 2.
Sekil 2.
Sekil 2.
Sekil 2.
Sekil 2.
Sekil 2.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.
Sekil 3.

Sekil 3.
Sekil 3.
Sekil 3.

Sekil 3.
Sekil 3.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 5.
Sekil 5.
Sekil 5.
Sekil 5.
Sekil 5.
Sekil 5.
Sekil 5.

Sayfa

1: En az degerlikli bitin degistirilmesiyle yapilan damgalama 6rnegi. .......... 8
2: Genel sayisal damgalama iSIemi. .......cccoccvviiiiiiiiiiiie e, 9
3: Genel damgay1 geri elde iSlemi. .........cooiviiiiiiiici 10
4: Sayisal damgalama tirleri. .........ccceviiiiiiiiiiii 11
5: Yar1 saydam damgali Lena reSmi..........ccovvverriiienieninieeniesece e 13
6: Steganografi ile 6zdeslesmis olan mahkimlar problemi..............c.......... 15
72 StegaNOZIafl YAPISI. c.vveuviiieiiieiriiiie it 16
8: (a) Normal metin, (b) kodlanmis metin...........cccvviveniiieniiee e 18
1: Sinyalin sinlizoidal bilesenlerine ayristirtlmast.........ccc.coeevrivervniineennnn, 22
2: Siniis egrisinin Fourier ve ters Fourier doniigimleri...........ccoovvevviiinene. 23
32 KZFD @OSEITMIL ..vevviiieiieiieiieei sttt 23
4: MeEKSIKa SAPKASI. .vvviivrieiiiieiiiie it 25
52 Morlet dalZACIZL. ...oovvviiiiiieiieie s 26
6: Haar dal@aciZl. .....cocoveiiiiii s 27
7: Dalgacik doniisiimiinde 6teleme ve Olgeklendirme. ........cooceevveriiiennnnne. 27
8: Zaman-frekans ¢oziimlemesi S2 = 2S1. ...occviiiiiiiiieie e 28
9: Ug seviyeli dalgacik analizZi...........c.cocevevrierverererssceesieeessesee e, 29
10: Gabor hologramin kaydedilmesi. (O1=Referans demeti; O2=Nesne

AEIMETE) ..o 30
11: Hologramin kaydedilmesi. .........cccccovvviiiiiiiiiiiiiiiccc e, 31
12: Hologramin yeniden yapilandirilmasi. ........c.ccooveniiiicniiiii e 32
13: Sayisal hologram kaydetme islemi (IG: Isin Genisletici, IA: Isin Ayirici,

GD: Geciktirme DUzZIem1). ......ooovveiiiiiei e 34
14: Koordinat sistemleri arasindaki ilisKi...........cocooviviiiiiiiiiin i 34
15: Referans demeti ile yeniden yapilandirma. ............ccooveviiiiiiiniiiennens 35
1: ADD'si alinmigs tasiyict resmin 8X8'lik bir blogu. ..., 38
2: ADD'si alinmis tastyici resmin veri gomiildiikten sonraki goriiniimdi. .... 38
3: Olusturulan hologram..........cccoeiiiiiiiiiii 40
4: Sayisal holografi ile damgalama igsleminin gerceklestirilmesi. ................ 41
5: Hologramin yeniden yapilandirtlmast. ..........ccocevviiiiiiiiiiiiiiic 41
1: K1z resminin karsilagtirtlmast.........cccoooceeiiiiiiiii e 44
2: Tastyic1 resme eklenen ve geri elde edilen bilgi. ........ccoooveviiiiiciiinen, 44
3: Bilginin eklenecegi reSImler...........cocovoviiiiiiiiiiieiiceee e 46
4: Damgalama 1S1€Mi. .....ccoveiiiiiiiciiii i 47
5: Dalga boyu ve uzaklik mesafesi degerlerinin yanlis girilme durumu-1... 48
6: Dalga boyu ve uzaklik mesafesi degerlerinin yanlis girilme durumu-2... 49
7: Farkli uzaklik mesafeleriyle yeniden yapilandirmada elde edilen damga

DIIGHEIT. oo e s 50

Xvii



Sekil 5. 8: Farkli dalga boylarindaki yeniden yapilandirmada elde edilen damga

DUGIETT. e 51
Sekil 5. 9: Bir imgede bilgi gizleme ve damgalama. ............ccccccveveiievecic i 52
Sekil 5. 10: Elde edilen damga. .........coooiiiiiiiiieee e 53
Sekil 5. 11: Elde edilen gizli DIlgi........ccooviieiiiiie e 53
Sekil 5. 12: Bir imgede bilgi gizleme ve damgalama. ...........cccccovvviiiiniiiniieee 54
Sekil 5. 13: Elde edilen gizli DIlgi.........ccoviieiiiiie e 54
Sekil 5. 14: Elde edilen damga. ..o 55

Xviii



GORUNTULERDE SAYISAL DAMGALAMA VE VERI GiZLEME
OZET

Bu tezde sayisal damgalama ve steganografi yontemleri agiklandi ve bu yontemlerle

ilgili bir uygulama gergeklestirildi.

Dijital teknolojinin gelismesiyle dijital lirlinlerin kullanim1 oldukga artmistir ve video
dosyalari, ses dosyalart ve resim gibi multimedya igerikleri ¢ok kolay bir sekilde
olusturulabilir, iletilebilir, ¢ogaltilabilir ve degistirilebilir hale gelmistir. Fakat bu
kolaylik sayisal {iriiniiniin i¢eriginin degistirilmesi gibi sorunlara neden olmustur. Bu

durum 6zellikle kritik sayisal iirlinlerde ¢ok ciddi sorunlara neden olmaktadir.

Arastirmacilarin ¢ogu telif haklari, goriintiiniin igeriginin korunmasi ve sahiplik
ispat1 gibi sorunlarin farkindadir. Bu sekildeki sorunlari gidermek adina birgok
yontem sunulmugtur. Sayisal damgalama yontemi de bu yontemlerden biridir. Bu
yontem, sayisal verinin i¢ine fark edilmeyecek sekilde bilgi yerlestirilmesi temeline
dayanmaktadir ve gizli bilgi yerlestirilmis olan dosyaya bakanlar, bilginin
varligindan habersizdirler. Sayisal damgalama yontemi video, ses ve resim gibi ¢coklu

ortam dosyalarinin igine veri yerlestirme yontemi olarak sunulmaktadir.

Steganografi, gizli  bilginin  varligindan  haberdar olmadan iletisimin
gerceklestirilmesi sanati ya da bilimi olarak tanimlanabilir. Steganografi de amag;
gizli bilgiyi birbirlerine aktaran kisiler arasinda glivenli ve kimsenin fark
edemeyecegi sekilde iletisimin saglanmasidir. Gizli bilgiye sadece icerigini bilen kisi
tarafindan ulagilabilir, diger kisiler gizli bilginin igeriginden haberdar degildir ve

icerige ulasamamaktadirlar.
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Steganografi ve  sayisal ~damgalama  yOntemleri  birbirlerine  oldukga
benzemektedirler. Ancak ikisinin arasinda belirgin fark vardir. Sayisal damgalamada
temel amag ¢oklu ortam dosya igeriginin degistirilmesinin engellenmesidir, amacina
uygun olarak damga verisi insanlar tarafindan fark edilebilir olmasi sorun teskil
etmemektedir. Ancak steganografi de ¢oklu ortam dosyasina bakan tiglincii kisinin,
multimedya igeriginde gizli bir verinin varlifindan haberdar olmamasi
gerekmektedir. Eger ti¢lincii kisi ¢oklu ortam dosyasinda ki gizli bilgiyi gorebiliyorsa

ideal bir uygulama gergeklestirilmemistir.

Tezde Onerdigimiz metot bu iki yontemi tek bir sayisal resimde gerceklestirmektir.
Sayisal damgalama ile resmin i¢inde gizli mesaj var ya da yok ayrimi yapilmaktadir.

Steganografi yontemiyle de gizli haberlesmeyi saglamaktay1z.

XX



WATERMARKING AND STEGANOGRAPHY IN IMAGES
SUMMARY

In this thesis, digital watermarking and steganography techniques had been explained

and an application had been applied.

Due to the rapid development of the digital technologies, digital products become
very popular and it is easy to create, transmit, duplicate, and manipulate digital
videos, photos, voices, and so on. Such convenience however leads to a problem, that
Is, it is also easy to tamper with the content of a digital product. The situation can be

very serious especially when the media content is critical.

Many researchers are aware of the issues of copyright protection, image
authentication, proof of ownership, etc. Hence, there are many solutions that have
been proposed. The watermarking technique is one of the solutions. This technique
embeds information so that it is not easily perceptible; that is, the viewer cannot see
any information embedded in the contents. Digital watermarking refers to specific
information hiding techniques whose purpose is to embed secret information inside

multimedia content, like images, video, or audio data.

Steganography is the art and science of hiding information such that its presence
cannot be detected and a communication is happening. The main goal of
steganography is to communicate securely in a completely undetectable manner and
to avoid drawing suspicion to the transmission of a hidden data. It is not to keep
others from knowing the hidden information, but it is to keep others from thinking

that the information even exists.
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Steganography and digital watermarking are very similar; however one big
distinction must be highlighted between the two. In digital watermarking, the focus is
on ensuring that nobody can remove or alter the content of the watermarked data,
even though it might be plainly obvious that it exists. Steganography on the other
hand, focuses on making it extremely difficult to tell that a secret message exists at
all. If an unauthorized third party is able to say with high confidence that a file
contains a secret message, then steganography has failed.

Proposed method in this thesiswe appliedto an image both methods.
Digitalwatermarking detects whether or notthe data inimage. And steganography

isusedto transmitthe secret message.
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1. GIRIS

Hizla ilerleyen teknolojiinsan hayatina bir¢ok kolayliklar getirmistir. Teknolojik
gelismeler sayesinde giiniimiizdegok daha hizli ve ucuz bilgi paylasimi ortamina
kavusulmustur.Insanlar kolay bir sekilde internet iizerinden bircok veriye
ulagabilmekte ve bunlart teknolojinin sunmus oldugu imkéanlar sayesinde hizla
cogaltabilmektedir. Ancak bu kolayliklar insanlar1 iki 6nemli sorunla bas basa

birakmustir.

Bu sorunlardan birincisi internet ortaminda giivenli veri
iletisimidir.Internetinsagladig1 olanaklar sayesinde ¢ok kolay bir sekilde her konu
hakkinda bilgiye ulasilabilmekte ve bu bilgiler paylasilabilmektedir. Ancak
internetciddi giivenlik agiklar1 da beraberinde getirmistir. Birbiriyle haberlesen iki
kisi arasindaki iletisim bir iiglincli kisi tarafindan erisilebilir ve degistirilebilir hale

gelmistir.

Bu sorunu ortadan kaldirmak igin farkli metotlar gelistirilmistir. Bu metotlardan en
¢ok bilineni sifreleme (kriptoloji) yontemidir. Sifrelemede korunmak istenen veri
sifreleme algoritmasiyla anlasilmaz hale dontstiiriiliir ve bu sekilde istenen kisiye

gonderilir. Fakat sifrelerin de zaman iginde kirilmas1 miimkiindiir.

Sifrelerin kirtlabilme ihtimaline karsi gonderilmek istenen bilgiyi kimsenin dikkatini
cekmeden karsi tarafa aktarma metodu olan steganografi yontemi gelistirilmistir.
Steganografi, tasinmak istenen mesajin baska bir ortamda saklanarak {i¢iincii
sahislarin  iletilen mesajin  varligindan haberdar olmasinin  engellenmesi
yontemidir.Bu yontem sayesinde gizli bilgi herhangi bir sliphe uyandirmadan

istenilen kisiye gonderilebilir.

Teknolojinin giintimiizde getirdigi diger bir sorunda ¢oklu ortam dosyalarinin telif
hakkinin korunmasidir. Internet iizerinden yapilan iletisim, gonderilen bilgi ya da
calismalarin kolaylikla yetkisiz kisilerin eline gegcmesine; bu c¢alismalarin hizli bir
sekilde kopyalanmasina ve kopyalarin hizla dagitilabilmesine sebep olmaktadir.
Bundan dolay1 sayisal ortamda yapilan ¢aligmalarintelif haklarinin korunmasi sorunu

ortaya ¢cikmastir.



Coklu ortam dosyalarmin yetkisiz kisiler tarafindan kopyalanmasi ve dagitilmasi
problemiher gegen giin biiylimektedir. Bu sorun i¢in Onerilen ¢oziimlerden biri
sayisal damgalama yontemidir. Sayisal damgalama; resim, video, ses ve metin gibi

coklu ortam dosyalarina gizli bir telif hakki bilgisi yerlestirilmesi yontemidir.

Bu c¢aligsmada giivenli veri iletisimini saglamak i¢in gelistirilen steganografi yontemi
ile telif hakkimin korunmasi amaciyla gelistirilen sayisal damgalama teknigi

incelenmistir.

1.1 Tasiyiea Uzerinde Veri SaklamaYénteminin Tarihgesi

Tarih boyunca bilginin énemi kadar giivenli bir sekilde istenilen kisiye iletilmesi de
onemli bir yer iggal etmistir. Sayisal damgalama ve steganografi yontemlerimetin,
resim, video ve ses gibi c¢oklu ortam dosyalarma bilgi ekleme temeline
dayanmaktadir.Bir tasiyici tizerinde ve bilgiyi gonderen kisi disinda kimsenin fark

edemeyecegi sekilde tasinmasi yontemi ¢ok eskilere dayanmaktadir.

Tarihte bilinen ilk ortiilii veri gizleme olayr milattan 6nceki yillara dayanmaktadir.
M.O. 485-525 yillarinda yasayan Heredot bir ¢alismasinda Pers Imparatorlugu ile
Yunan sehir devleti arasindaki savas esnasinda; Pers Imparatoruna iletilecek bilginin
ortiliic gizleme metodunun kullanildigint aktarmistir. Pers kralina gizli plani
aktarmak i¢in dnceplani tagiyacak kisinin kafasi tiras edilir. Daha sonra plantasiyici
kiginin kafasina yazilir ve saglar1 uzadiktan sonra yola koyulur. Gizli bilgiyi tagiyan
kisi yolculuk boyunca kimsenin siiphesini cekmeden Pers kralina ulasir.Pers kralina

ulasan tastyicisaglarini tirag ettirerek gizli bilgiyi aktarmis olur[1].

Eski tarihten bilinen diger bir Ornekte milattan sonra yasayan PlinytheElder
tarafindan aktarilmistir. PlinytheElder’ in aktarmis oldugu bilgiye gore insanlar bir
bitkinin siitlinii kullanarak kagida saydam bir sekilde yazi yazmislardir. Daha sonra
saydam olarak yazilmis olan kagit isitildiginda kagitta yer alan yazilarin

kahverengine doniigserek yazilan bilgiye ulasilabildigini aktarmistir[1].

1518 de JohannesTrithemius, kriptoloji c¢alismalarinin  bulundugu kitabim
yayimlamistir. Bu kitabinda steganografiksifreleme yontemi kullanmistir. Belli bir
siraya gore alan harfler ile olusturulan kelimeleringizlibir bilgi olusturdugu ortaya

cikmistir[1].



Eski Yunanistan’da, insanlar mesajlar1 tahtaya yazip {izerini mumla kaplarlardi.
Boylece cisim kullanilmamig bir tablete benzerdi.Daha sonra mumun eritilmesiyle

birlikte i¢indeki gizli mesaj okunabilirdi[2].

II. Diinya Savasi sirasinda, New York’taki bir Japon ajam1i oyuncak bebek
pazarlamacist kiligr altinda saklanmaktaydi. Bu ajan, Amerikan ordusunun
hareketlerini  bebek siparisi iceren mektuplar icine saklayarak  Giiney

Amerika’dakiadreslere génderiyordu [2].

1.2 Literatiir Arastirmasi

Bu boliimde sayisal damgalama ve steganografi yontemleri ile ilgili ge¢mite yapilan

calismalar hakkinda genel bilgiler verilecektir.

1.2.1 Sayisal damgalama ile ilgili yapilan ¢caliymalar

Sayisal damgalama Muzak Sirketi’nin [3], almis oldugu patentle tarihteki yerini
almistir. Gergeklestirilenbu patent calismasindamiizik dosyalarina,telif haklarini

korumak amaciylabir kimlik kodu yerlestirilebilecegi gosterilmistir.

Schyndel ve dig. [4], resmin en anlamsiz bitinde yapmis olduklar1 degisikliklerle
damgalama islemini gerceklestirmislerdir. Uzay diizleminde gerceklestirilen bu
yontem kolay bir sekilde gerceklestirilmesine ragmen saldirilara karsit oldukga

dayaniksizdir.

Koch ve dig. [5], ¢oklu ortam g¢alismalarinin telif hakkini koruma amagli yapmis
olduklar1 ¢alismada Oncelikle orijinal goriintiiyti 8x8’lik bloklara bolmiistiir. Daha
sonra her bir blogun Ayrik Kosiniis Doniistimiinii (AKD) alipdamga bilgisine gore
orta frekans bolgesinde gerekli degisikleri yaparak damgalama islemini

gerceklestirmistir.

Cox ve dig. [6], ¢coklu ortam dosyalarinda uygulanabilecek saglamlig: yiiksek sayisal

damgalama yontemi onermistir.

Kutter ve dig. [7], uzay diizleminde orijinal goriintiiye ihtiya¢ duymadan damga
bilgisinin geri elde edilebilecegini gosterenbir ¢alisma gerceklestirmislerdir. Bu
caligmada renkli goriintiiniin mavi piksel degerlerindeyapilan degisikliklerle

damgalama islemi gergeklestirilmistir.



Yeung ve Mintzer[8],imge dogrulamaamagli goriinmez sayisal damgalama yontemi
gerceklestirmistir. Yapilan ¢alismada damga eklenen goriintiiniin igeriginde herhangi

bir degisikligin meydana gelip gelmediginin tespiti yapilabilir.

Mohanty ve dig. [9], yapmis olduklari ¢alisma ile sayisal goriintiilerde telif haklarin
korumak amaciyla goriiniir ve goriinmez damgalama yoOntemlerini birlikte

kullanmiglardir.

Hsu ve Wu[10], imgenin dogrulugunu kanitlamak amaciyla frekans diizlemindeDCT

tabanli bir damgalama algoritmasi1 6nermislerdir.

Takai ve Mifune[1l], yapmis olduklari ¢alismayla Fourier hologram teknigini

kullanarak damgalama islemini gergeklestirmislerdir.

Shih ve Wu[12], uzay diizlemi ve frekans diizlemi yontemlerini bir arada kullanarak
sayisal gorlntiilerin kalitesinde daha az bozulma meydana getiren damgalama
yontemikullanmiglardir. Bu yontemdedaha yiiksek kapasiteli
damgalamagerceklestirmek icin filigran iki pargaya ayrilmistir. Filigranin bir boliimii
uzay diizleminde en az degerlikli bitlerin degistirilmesi ile goriintiiye eklenmistir.
Ardindan uzay diizleminde damgalanmisbu goriintiiye frekans diizleminde filigranin

diger bolimi eklenmistir.

Shieh ve dig. [13], DCT yontemini kullanarak yapmis olduklaridamgalama
yonteminde tizerinde degisiklik yapilacak frekanslarin se¢imi igin genetik algoritma
yontemini kullanilmiglardir. Calismada imgeye goériinmez ve dayanikli damgalanma

1slemi gercgeklestirilmistir.

Cai ve dig. [14], faz kaydirmali interferometre kullanarak gergeklestirmis olduklari
caligsmada giivenlik seviyesi yiiksek bir damgalama yontemi sunmuslardir.

1.2.2 Steganografi yontemiyle ile ilgili yapilan calismalar

Kurak ve McHugh[15], resim dosyalarinin piksel degerlerini olusturan en az
degerlikli  bitinde degisiklik yapma temeline dayanan bir steganografi

calismasigerceklestirmislerdir.

Bender ve dig. [16], yapmis olduklari ¢aligma ileresim, yazi ve ses gibi ¢oklu ortam

dosyalarina bilgi gizlenebilecegini agiklamiglardir.



Marvel ve dig. [17], hata kontrol kodlamasi, goriintii isleme ve yayili spektrum
yontemlerini kullanarak steganografi islemi gerceklestirmislerdir. Yapilan ¢alismada
orijinal resme ihtiya¢ duymadan gizli bilgiyi elde edilebilmektedir. Ayrica alict ve

gondericide ayn1 anahtarin bulunmasi gerekmektedir.

Lee ve Chen[18], LSB teknigini kullanarak gri tonlu resimlerin piksel degerlerini
olusturan ilk dort bitinde yapilan degisiklikle yiiksek kapasiteli steganografi islemi
gerceklestirmislerdir.Bu yontemde %50’ ye yakin kapasite artis1 gézlenmistir.

Tsengve Chang[19], jpeg uzantil resimlerdeyiiksek
saklamakapasitesiileverisaklanabilecegini  gdsteren biryontem  gelistirmislerdir.
Yapilan ¢alismada klasik yontemlerde kullanilan AKD bilesenlerine sabit biiyiikliikte
bilgi gizleme vyerine; kapasite tahmin tablosuna gore veri gizleme yontemi

Onerilmistir. Boylece %20 civarinda kapasite artisi saglanmigtir.

Reddy ve Raja[20], ¢alismalarinda ADD kullanarak giivenli ve yiiksek kapasiteli
steganografi yontemi kullanmislardir. Calisma tasiyici ve gizlenecek bilginin ADD’si

aliip giiclendirme katsayisi kullanilmasi temeline dayanmaktadir.






2. SAYISAL DAMGALAMA VE STEGANOGRAFI

Sayisal damgalama ve stenografi ilk bakista birbirlerine benzer goriinseler de bu iki
yontem 6zellikle amag¢ bakimindan oldukga farklidir. Stenografide temel amag gizli
bilgiyi baskalarindan koruyarak aliciya ulastirmaktir. Sayisal damgalamada ise temel

amag telif hakkin1 korumaktir.

Steganografi ve sayisal damgalama uygulamalarigoklu ortam dosyalarininigeriklerini
bu dosyalara zarar vermeden bir dereceye kadar degistirilebilmesi ve insan gorme
sisteminin ses, goriintii ve renk kalitesindeki ufak degisiklikleri fark edememe

ozelliklerinden faydalanarak gerceklestirilmektedirler.

Bu boliimde sayisal damgalama ve steganografi ile ilgili bilgiler yer alacaktir.

2.1 Sayisal Damgalama

Sayisal damgalamacgoklu ortam dosyalarininizinsiz kopyalanarak c¢ogaltilmasini ve
internetin sunmus oldugu imkanlarla dagitilmasin1 engellemek amaciyla Onerilmis
yontemlerden biridir. Sayisal damgalama yonteminde ¢oklu ortam dosyalarinagesitli
amagclarla bilgi saklanir. Saklanan bilginin, istediginde gerielde edilip tekrar

kullanilmas1 amaglanir.

Bilinen ilkfiligran 6rnekleri 1282 yilinda italya’da kullamlmistir.Bu filigranlar kagit
kaliplar iizerine ince metal modeller eklenerek yapilmistir. Yapilan islem sonucunda

kagit, metalin bulundugu yerde daha ince ve saydam hale gelmistir[21].

Filigranlar 18. yiizyilla kadar giinlimiizdeki kullanim amaglarindan farkli olarak
kullanmilmigtir. Bu zamana kadar filigranlar, kagit yapraklarin yapildigi kaliplart
teshis etmek, gizemli isaretleri temsil etmek veya dekorasyon olarak
kullanilmiglardir. 18. yiizyildan itibaren ise filigranlar Avrupa ve Amerika’da ticari
marka olusturmak ve para iizerinde sahtekarligi onlemek amaciyla kullanilmaya

baglanmistir [22].



Sayisal goriintiiler tiizerindeki ilk damgalama uygulamalari piksellerin en az
degerlikteki bitinin degistirilmesiyle yapilmistir.Her bir pikselin 24 bit ile temsil
edildigi renkli resmedamga bilgisine ait 3 bitlik bilgi yerlestirilebilir. Bu islem
gerceklestirilirken tasiyicinin en diisiik degerlikli bitlerinin; damgalanacak bilgiye
gore degistirilmesi ile en basit goriinmez damgalama gergeklestirilir. Ornegin: “A”
harfini ikilik say1 sisteminde “10000011” ile temsil edilir. Bu harfi damgalamak i¢in
ti¢ pikselin son bitlerini Sekil 2.1°de goriildiigii gibi degistirilir[2].

P,(00100111 11101001 11001000)
P,(00100111 11001000 11101001)
P3(11001000 00100111 11101001)

(@) Orijinal resmin piksel degerleri.

P, (00100111 11101000 11001000)
P,’(00100110 11001000 11101000)
P3’(11001000 00100111 11101001)

(b) Damgalanmis resmin piksel degerleri.
Sekil 2. 1:En az degerlikli bitin degistirilmesiyle yapilan damgalama 6rnegi.

Burada Pi, P, ve P3; orijinal goriintiiniin piksel degerleridir. P;’, Py’ ve P3’ ise
damgalama sonucu olusan goriintiiye ait piksel degerleridir. Bu yontemde damga
goriintiiniin en az degerlikli bitlerine saklandigindan orijinal goriintiide yapilan
degisiklerfark edilmemektedir.Ancak yapilacak saldirilar sonucu goriintii i¢indeki
bilgi kolayca kaybedilebilir. Gizli bilginin damgalanacagi piksel degerliginin
arttirtlmasi ile dayaniklhilik arttirilabilir fakat goriintiide meydana gelen bozulmalar

¢ok daha fazla olur.

2.1.1 Sayisal damgalamanin temelleri

Sayisal damgalamandatemel amag¢ bir damga sinyalinin tasiyici sinyale eklenmesi
olarak sOylenebilir. Tastyici sinyal; resim, ses, video ya da metin gibi ¢oklu ortam

dosyalar1 olabilir. Damga bilgisi yazi, resim, logo vb. seyler olabilir.



Sayisal damgalama sisteminin tasarlanmasinda ii¢ temel unsur vardir. Bunlar

asagidaki gibidir[23]:

(i) Tasiyict sinyale eklenecek olan damga sinyali #’nun tasarlanmasi.

Damga sinyali genellikle K anahtarina ve damga bilgisi I’ya baglidir.
W = fo(LK) (2.1)
Kimi zaman tasiyici sinyal olan X’e de bagli olabilir.
W= fo(l,K,X) (2.2)

(i)  Damgali veri Y ninelde edilmesini saglayacak olan tasiyict bilgiX’e;

damga sinyali W nunekleme y6nteminin tasarlanmasi.
Y=f1(X,W) (2.3)

(i)  Damga bilgisinin geri elde etme igleminin tasarlanmasi. Bazen bu islemi
gerceklestirirken kullanilan K anahtar1 ve tasiyict sinyalin orijinal hali

olan X gerekebilir.

I'=g(X,Y,K) (2.4)
Bazen de tasiyici sinyale ihtiya¢ duyulmaz.

I'=g(Y,K) (2.5)

Sekil 2.2°de damgalama islemi genel hatlar1 ile goriilmektedir.Damga ve tasiyiciyi
giris verisi olarak kullanarak damgalama islemi gerceklestirilir. Istege bagl olarak
gizli veya genel bir anahtar da kullanilabilir. Bu anahtar giivenligi giiclendirmek
amactyla kullanilmaktadir. Belirlenen damgalama algoritmasina gore damga bilgisi

tastyict nesneye eklenir[23].

Damga \l/
Tasiyict —————> Damgalama S E.ellrr.lgalanm@
ilgi
I\
Gizli/Genel B
Anahtar

Sekil 2. 2:Genel sayisal damgalama islemi.



Sekil 2.3’de ise damgay1 geri elde etme islemi yer almaktadir. Burada damgalamig
veri, kullanilmig ise genel veya Ozel anahtar ve geri elde algoritmasinin tiiriine gore
tastyictnin orijinal hali gerekmektedir. Islemin sonucunda damga bilgisi elde

edilmektedir[23].

Damga ve/lveya —— — — — o
orijinal tastyici v
Damgali S Damgayi geri elde > Damga Bilgisi
veri etme
A
Gizli/Genel __ __ __ __ _ N
Anahtar

Sekil 2. 3: Genel damgay1 geri elde islemi.

2.1.2 Sayisal damgalama tiirleri

Literatiirde ¢esitli amaglara yonelik bircok damgalama yontemi yer almaktadir. Sekil
2.4’de goriildiigi gibi damgalama yontemleri; damganin saklandigi veri ortaminin
tiiriine, damgalama algoritmasinin diizlemine ve insan gorme sistemi tarafindan

goriinilip gériinmemesine gore farkli siniflarda incelenebilir.

2.1.2.1 Algoritma diizlemine gore sayisal damgalama

Sayisal damgalama algoritma diizlemine goére uzay diizleminde ve frekans
diizleminde olmak iizere iki gruba ayrilmaktadir. Frekans diizleminde

gergeklestirilen damgalama islemleri uzay diizlemine gore daha saglamdir [24].
Uzay diizleminde sayisal damgalama

Uzay diizleminde gerceklestirilen damgalama iglemlerinde resmin pikselleri iizerinde
degisiklikler yapilir. En az degerlikli bit (LeastSignificant Bit, LSB) yontemi uzay
diizleminde sayisal damgalamada en ¢ok kullanilan yontemdir. Bu yontem resmi
olusturan piksel degerlerinin son biti gizli verinin degerlerine gore degistirilerek

gerceklestirilir.
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Frekans diizleminde sayisal damgalama

Frekans diizleminde damgalama yapilirken tasiyict obje Oncelikle frekanslarina

ayrilir. Frekans doniisiimiinii gerceklestirmek admma Ayrik Kosiniis Doniistimii

(AKD), Ayrik Fourier Doniistimii (AFD), Ayrik Dalgacik Doniisiimii (ADD) ve

Hizli Fourier Doniistimii (HFD) literatiirde yogun bir sekilde kullanilmaktadir.

Frekans diizleminde yapilan damgalama islemleri uzay diizlemiyle kiyaslandiginda

saldirilara karsi daha dayaniklidir [24].

Sayisal Damgalama
Yontemleri

v

!

Algoritma diizlemine

Veri ortamina gore

Algiya gore

gore
e Metin
e Uzay Diizlemi o Ses
e Frekans Diizlemi e Resim
e Video

e Yari saydam
e Gorlnur

e GoOrinmez

C

e Kirilgan

e Dayanikh

o Kor damgalama

¢ Kor olmayan
damgalama

Sekil 2. 4: Sayisal damgalama tiirleri.
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2.1.2.2 Veri ortamina gore sayisal damgalama

Veri ortamina gore damgalama goriintli, metin, ses ve video olmak iizere dort ana
grupta gergeklestirilmektedir[25]. Bunlardan goriintiiniin kopyalanmasi ve tizerinde
degisiklik yapilmasi digerlerine gére daha kolay oldugu i¢in literatiirde daha ¢ok

uygulamasi yer almaktadir.

Metin damgalama;yonteminde damga diiz bir metine belirlenen algoritmaya gore
yerlestirilebilir. Kelimelerle satirlar arasindaki bosluklara, font sekillerinegdre
yerlestirilebilir. Metinde yapilacak degisim sonucunda damganin geri elde edilmesi

zordur.

Goriintii damgalama; damga bilgisinin resim dosyasina eklendigi damgalama

tirtidiir. Resim dosyasi renkli veya gri tonlu olabilir.

Ses damgalama ile ilgili yapilan c¢alismada, damga dogrudan ses isaretine
eklenmektedir.

Video damgalama; goriintii damgalama uygulamalari ile benzerdir.

2.1.2.3 Algiya gore sayisal damgalama

Damgalama yontemleri algilama diizeyine gore iice ayrilir. Bunlari siralayacak

olursak;
e Yari saydam damgalama,
e Goriiniir damgalama,
e Gorlinmez damgalamadir.

Yar saydam damgalama;tasiyici lizerinde yar1 saydam olarak goriinen damgalama
seklidir. Bu damgalama tiirline 6rnek olarak bazi haber videolarinin ortasinda yer
alan haber ajanslarinin logosu gosterilebilir.Bu damgalama tiiri genelde ¢oklu ortam
dosyasinin kime ait oldugunu tespit etmek amagli kullanilir.Sekil 2.5’de yar1 saydam

damgal1 Lena resmi yer almaktadir.

Goriiniir damgalama; insan gérme sistemi tarafindan ¢ok agik bir sekilde fark
edilebilen damgalama tiirtidiir. Telif hakki koruma ve sahiplik tespiti uygulamalari

i¢in kullanilabilir [25].

12



Sekil 2. 5:Yar1 saydam damgali Lena resmi.

Goriinmez damgalama;tasiyiciya gozle algilanamayacak bir sekilde damgayi
yerlestirme islemidir. Goriinmez damgalama yontemi ile damgatasiyict nesne
icerisine belli bir algoritma ile dagitilir ve uygulanan algoritmanin tersi ile
tastyicidan geri elde edilir. Bu damgalama tiirlinde damgalanmis tastyiciya bakan biri
objede ¢ok kiigiik degisikler meydana geldigi i¢in her hangi bir sey fark edemez.
Coklu ortam dosyalariin kétitye kullanilip kullanilmadiginin tespiti ve sahiplik
ispat1 i¢in kullanilabilir [25].

Gortinmez damgalamada kendi i¢inde dayanikli ve kirilgan damgalama olmak tizere
ikiye ayrilir.

Dayamikhh damgalama algoritmalarinda damgalanmis veriye disaridan gelen
sikigtirma, giiriiltii ekleme gibi saldirilara karg1 dayanikli olmasi ve geri elde etme
isleminden sonra geri elde edilmesi amaglanmaktadir.

Kirilgan damgalamada ise damgali veriye yapilacak olan degisiklikte damga bilgisi
zarar gorecek sekilde tasarlanir.Kirllgan damgalama daha c¢okigerik dogrulama

(contentauthentication) amaciyla kullanilir.
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Geri elde etme algoritmasina gore sayisal damgalama

Sayisal damgalama tekniklerinde damga bilgisini elde etmek i¢in kimi zaman tastyici

objeye ihtiya¢ duyulurken kimi zamanda tasiyici obje ihtiya¢ duyulmaz.

Damgalanmis goriintiiden damgalama verisinin geri elde edilmesi igin orijinal
goriintiiye ihtiya¢ duyuluyorsa bu yonteme kor olmayan damgalama, eger orijinal

goriintiiye ihtiyag duyulmuyorsa bu yonteme kér damgalama yontemi denir[26].

2.1.3 Sayisal veri damgalama tekniklerinin kullanim alanlari

Sayisal damgalama yontemi olduk¢a yaygin bir kullanim alanina sahiptir. Temel

kullanim alanlar1 asagidaki gibi siralanabilir.

2.1.3.1 Telif haklarinin korunmasi (Copyright)

Coklu ortam dosyalarina eklenen sayisal damga sayesinde telif hakk: iddia eden kisi
iddiasin1  kanitlayabilir. Sayisal damgalama telif hakki sakli olan ¢oklu ortam
dosyalarini internet veya P2P (Peer topeer)gibi giivenli olmayan ag iizerinden

dagitimina kars1 korumak i¢in kullanilabilir [27].

2.1.3.2 icerik arsivleme

Resim, video ve ses dosyalar1 gibi sayisal {iriinlerin arsivlenmesine yardimer olmak
amactyla tanitict bir nesne veya seri numarasi Uriine yerlestirerek sayisal damgalama
kullanilabilir. Bu yontem ayni zamanda sayisal iiriinlerin siniflandirmasinda ve

diizenlenmesinde de kullanilmaktadir [27].

2.1.3.3 Meta-data ekleme

Meta-data bir verinin igerigini tanimlayan veri anlamina gelmektedir. Bu uygulama
alaninda damgalama yontemi ile resimler igerigiyle birlikte etiketlenebilir ve arama
motorlarinda kullanilabilir;ses dosyalar1 sarki sozleri ile birlikte veya sarkicinin
adiyla tasinabilir;gazeteciler bir olaya ait fotograflara ilgili haberin kapak

konusunuekleyebilir;tibbi rontgenlere hasta kayitlari eklenebilir[27].

2.1.3.4 Yayin izleme

Sayisal damgalama yOntemi yayin izleme amagli olarak da kullanilmaktadir. Bir
isletmenin ticari reklam yayinlarinin uygun zamanda ve uygun siirede yayinda olup

olmadigini izlemek amagli kullanilmaktadir [27].
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2.1.3.5 Degisiklik tespiti

Sayisal iiriiniin iceriginde degisiklik yapilip yapilmadigini tespit etmek amaciyla
kirllgan damga yerlestirilebilir. Eger kirilgan damga bozulmussa iirlinde bir
degisiklik meydana gelmistir. Bundan dolay1 igerigin dogrululuguna giivenilemez.
Degisiklik tespiti uydu gorilintiileri ve saglik goriintiileri gibi son derece hassas
bilgiler iceren uygulamalar icin ¢ok Onemlidir. Ayrica mahkemelerde sayisal
gorlntiilerin igeriginde bir degisiklik olup olmadigini kanitlamak ic¢in adli bir arag

olarak da kullanilabilir[27].

2.1.3.6 Sayisal parmak izi

Sayisal parmak izi sayisal i¢irigin sahibini tespit etmek amaciyla kullanilmaktadir.
Parmak izi sayisal igerigin sahibine 6zeldir. Bundan dolay1 sayisal bir iiriiniin farkli

kullanicilara ait farkli parmak izleri olabilir [27].

2.2 Steganografi

99

Steganografi sozciigli, “orti” veya “sir” anlamima gelen “steganos” ile “yaz1”
anlamina gelen “graphy” kelimelerinin bir araya gelmesiyle olusmustur. Steganografi

adindan da anlasildig1 gibi gizli yaz1 anlamina gelmektedir.

Steganografi, Simons’un 1983 yilinda literatiire kazandirmis oldugu mahktimlar
problemiyle 6zdeslesmistir.Bu senaryo Sekil 2.6°da goriilmektedir[28].Mahkumlar
planinda Alice ile Bobhapishane igindedir ve kagma plani hazirlamak istiyorlar.
Ancak aralarindaki biitin  haberlesme gardiyan Wendy’nin  gdzetiminde
gerceklesmektedir. Wendy, Alice ile Bob arasindaki tim mesajlagsmalari
gozetleyebilir, inceleyebilir ve dilerse degistirebilir. Bu yiizden Alice ve Bob
planlarint  Wendy’nin dikkatini ¢ekmeden masum goriinlimlii bir igerikle

yapmalidirlar[29].

e £ e

Tastyict nesne
[
Gizlenecek [

== TWendy

Sekil 2. 6:Steganografi ile 6zdeslesmis olan mahkimlar problemi.
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Almanlar, 2. Diinya Savasi’nda birbirlerine yolladiklart siradan bir metnin igindeki
her sdzcligiin bastan ikinci harflerine veriyi gizlemisler, metindeki ikinci harfleri yan
yana getirince olusan ciimleyle gizli haberlesmeyi kimsenin dikkatini ¢ekmeden
gerceklestirmiglerdir. Asagida bir Alman casusun 2.Diinya Savasi’nda gonderdigi bir

metin 6rnegi yer almaktadir[30].

“Apparentlyneutral’s protest is throughlydiscountedandignored. Isman hard it
Blockadeissueaffectspretextforembargo on

byproducts,ejectingsuetsandvegetableoils.”

Her kelimenin ikinci harflerini aldigimizda olusan mesaj su sekildedir:

“Pershingsailsfrom NY June 1.”

Steganografi uygulamalarinda gizli bilgitasiyici objenin icine eklenerek istenen
kisiye iletilir. Basit bir steganografi yapis1 Sekil 2.7°de goriilmektedir [31]. Burada
gizli veri, tastyict objeye veri gomme algoritmasiyla yerlestirilir ve iletisim kanali ile
aliciya gonderilir. Steganografi yontemlerinde giivenligi arttirmak adina genel veya
Ozel anahtar da kullanilabilir. Alic1 steganografik objeye veri ¢ikarma algoritmasini

uygulayarak gizli veriye ulasabilir.

Gizlenecek ;

Bilgi eklenmis nesne

’l b
S 1 £ %"
%{4,.‘
ar l_"'._’.-
Anahtar

lletisim
' Kanal

Crijinal
Tasmyici

Sekil 2. 7: Steganografi yapisi.

—

2.2.1 Steganografiteknikleri

Steganografi yonteminde gizli veri resimden diiz metine kadar cesitli ortamlarda
saklanabilmektedir. Bu boliimde farkli steganografi islemleri hakkinda bilgiler

verilecektir.
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2.2.1.1 Metin tabanh steganografi

Bilgi gizlenecek ortamin metin oldugu steganografi yontemidir. Metin tabanl

steganografi yontemide kendi igerisinde su sekilde siniflandirilmaktadir[16]:
e Agcik alan yontemleri (Open Space Methods)
e Yazimsal yontemler (SyntacticMethods)
e Anlamsal yontemler (SemanticMethods)

Acik alan yontemleri

Bu yontem iki kelime arasinda bosluklardan ve satir sonlarindaki bosluklardan
faydalanarak gerceklestirilir. Gergeklestirilirken ASCII kodlarinin kullanilmasi daha
uygun olmaktadir. Ug farkli uygulama sekli vardir[16].

» Ciimleler arasinda bosluk birakma yéntemi

Bu yontemde metin i¢ine her bir ifade sonlandirma karakterinden sonra bir ya da iki
bosluk birakarak ikili (binary) kod yerlestirilir. ifade sonlandirma karakteri olarak C
programlama dilinde noktal1 virgiil kullanilirken; metin yazilar igin nokta
kullanilmaktadir.Ancak bu ydntemde her bir ciimleye sadece bir bitlikbilgi

yerlestirilebilecektir[16].
» Kelimeler arasina bosluk birakma yoéntemi

Bu yontem kelimelerin arasina ekstra bosluk birakarak gergeklestirilir. Kelimeler
arasi1 bir bosluk “0” olarak, iki boslukta “1” olarak degerlendirilir. Bu metotla her bir

satira birkag bit yerlestirilebilir [16].
» Satir sonuna bosluk birakma yéntemi

Bu yontemde bilgiyi kodlamak i¢in her bir satir sonuna bosluk birakarak
gergeklestirilir. Bilgi kodlama islemi, satir sonuna dnceden belirlenmis sayida bosluk
birakarak yapilir. Her satirdaiki bosluk ile bir bitlik kodlama, dort bosluk ile iki bitlik
kodlama ve sekiz bosluk ile ii¢ bitlik kodlama yapilabilir. Bu yontemde onceki
yonteme gore daha fazla miktarda veri gizlenebilir [16].Sekil 2.8’de normal metin ve

kodlanmis metin 6rnegi yer almaktadir.
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Sekil 2. 8: (a) Normal metin, (b) kodlanmis metin.

Yazimsal yontemler

Bu metotta veriyi kodlamak igin noktalama isaretleri kullanilir [16]. Ornegin “ekmek,
yag, ve siit” ifadesi ile “ekmek, yag ve siit” ifadesi ilk bakista benzer goriinmektedir.
Ancak ilk ifadede fazladan virgiil bulunmaktadir. Belirlenen yonteme gore ifadelerin

biri “1” degeride “0” olarak kodlanabilir.
Anlamsal Yontemler

Bu yontemde kelimenin kendisi degistirilmektedir. Es anlamli kelimelere birincil ve
ikincil degerler atanir [16]. Daha sonra bu degerler “1” ve “0” degerlerine
doniistiiriiliir. Ornegin esanlamli olan “yetenekli” kelimesi birincil ve “kabiliyetli”
kelimesi ikincil olarak segilmis olsun. Birincil kelime “1”, ikincil kelime “0” olarak

ikili koda dontistiiriiliir.

2.2.1.2 Goriintii steganografi

Tastyici nesne olarak en yaygin olarak kullanilan steganografi yontemidir. Cogu 6zel
amagh uygulamalar i¢in kullanilan farkli sayisal goriintii tiirleri bulunmaktadir. Bu

farkli goriintii tiirleri i¢inde farkli steganografi algoritmalar yer almaktadir[32].

Gorlintliye bilgi gizlemek i¢in uzay diizlemi, doniisiim diizlemi, yayili spektrum ve
istatistiksel yontemler gibi teknikleri kullanarak goriintii dosyalarinda degisiklikler
yapilir[33].
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2.2.1.3 Ses steganografi

Bu yontemde tasiyict nesne olarak ses dosyalari kullanilmaktadir. Insan isitme
sistemi 1/1000°den biiyiik frekans degerlerine kars1 hassastir. Ayn1 zamanda rasgele
olarak gergeklesen seslere karsi da oldukga duyarhidir [16]. Bu saydigimiz

nedenlerden dolay1 ses dosyalarina veri gizlemek ugras gerektiren bir konudur.

Ses dosyalarina bilgi gizlemek amaciyla kullanilan yontemler su sekildedir: diisiik bit
kodlamas1 (Low-bit encoding), asama kodlamasi (phasecoding), yayilim spektrumu

(spreadspectrum) ve yanki veri gizlemesi (echo data hiding) [16].

2.2.1.4 Kullamilabilecek diger ortamlar

Steganografi islemini gergeklestirmek i¢in metin, ses ve goriintii dosyalar1 disinda
kullanilabilecek baska ortamlarda bulunmaktadir. Sabit disklerdeki kullanilmayan
alanlar, IP (Internet Protocol) paketlerindeki ileride kullanilmak tizere ayrilmis
boliimler, XML, HTML veEXE dosyalar1 veri saklamak i¢in kullanilabilmektedir.

2.3 Sayisal Damgalama ve Steganografi Tekniklerinin Kiyaslanmasi

Steganografi ve sayisal damgalama uygulamalari birbirlerine ¢ok benzemektedirler.

Her iki yontemde de bir tasiyict ortam iizerine bilgi eklenmektedir. Ancak bu iki
yontem kullanim amaci bakimindan birbirlerinden ayrilmaktadir. Steganografi de
temel amag bilgi gizlemek iken sayisal damgalama ¢ogunlukla telif hakkini koruma
amachdir. Ayrica kimi zaman damgalama uygulamalarinda damga bilgisi goriiniir bir
sekilde tasiyiciya eklenebilmektedir fakat steganografi uygulamalarinda gizlenen

igerik goriinilir olmamalidir.

Cizelge 2.1’deWang ve Wang[34], tarafindan derlenmis steganografik ve sayisal
damgalama yontemlerinin benzerlikleri ve farkliliklarinin yer aldigi c¢izelgeden

derlenmis bir 6zet yer almaktadir.
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Cizelge 2. 1: Damgalama ile steganografi uygulamalarinin karsilastirilmasi.

Damgalama
Ihtiyaclar Ozel | Acik | Steganografi
Amag Entelektiiel haklarin korunumu ++++ -
Stipheye mahal vermeden gizli veri iletimi - ++++
Insan duyular1 agisindan goriinmezlik ++++ +++++
Istatistiki ve algoritmasal goriinmezlik + +++++
Sartlar Saldirtya, hileye ve ¢ikarima dayaniklilik +++++ -
Normal sinyal islemeye kars1 dayaniklilik ++++ +
Sikistirmaya kars1 dayaniklilik ++++ ++
Yiiksek gobmme kapasitesi ++ ++++
Orijinal goriintiiye ihtiya¢ olmayan - |+t ++++
Geri elde etme | Orijinal goriintiiye ihtiyag olan +H++ | - -
Az islem giicii ile kestirim ++ +++
Cok 6nemli:+++++ Gerekli:++++ Onemli:+++ Istenir++ Ise yarar:+ Gereksiz:-

2.4 Kullanilan Performans Analizi Yontemleri

Goriintiide ki degisim oranin belirlenmesi i¢in ¢esitli dlgme yontemleri dnerilmistir.
Bunlardan en ¢ok bilinenleri: MSE (MeanSquaredError: Ortalama Karesel Hata),
RMSE (RootMeanSquaredError: Ortalama Karesel Hatanin Karekokii) ve PSNR
(PeakSignaltoNoiseRatio: Doruk Sinyal Giiriiltii Orani) yontemleridir.

MSE hatalarin kareleri toplaminin ortalamasidir ve genellikle a2 ile gosterilir.
Matematiksel olarak ifadesi Esitlik 2.6’da goriilmektedir[35]. RMSE ise MSE’nin

karekokudiir.

o’ = %Zﬁ:l(xn - yn)z (2.6)

Resimdeki bozulma oranini belirleme adina MSE yerine hata biiytikliigliniin orijinal
piksel degerinin en biyiigii (peak-tepe) ile olan iliskisi ile ilgilenilir. Boyle
durumlarda PSNR yontemi kullanilmaktadir. PSNR yOnteminin matematiksel

ifadesiEsitlik 2.7°de yer almaktadir[35].

2
PSNR(dB) = 10log,, 25
d

[

(2.7)

Genel olarak MSE sonucunun diisiik; PSNR degerinin yiliksek degerli olmasi
goriintiideki bozulmanin az oldugu anlamina gelmektedir. PSNR degerinin kabul

edilebilir olmasi i¢in 30dB’den yiiksek olmas1 gerekmektedir [36].
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3. TEORIK YONTEMLER

Tezin bu boélimiinde sayisal damgalama ve steganografi uygulamalarim
gerceklestirirken kullanilan yéntemlerin teorik altyapisi incelenmistir. Ilk olarak
steganografiislemini  gergeklestirirken kullanilan ayrik dalgacik  doniisimii
incelenecektir. Daha sonra damgalama isleminde kullanilan sayisal hologram

konusuna deginilecektir.

3.1 Fourier Doniisiimii

Sinyaller temsil edilirken bircok yontem kullanilabilir. Ham halde bulunan sinyaller
cogunlukla zaman diizlemindedir. Ancak sinyallerin zaman diizlemindeki temsili
sinyalin Ozellikleri hakkinda yetersiz bilgi igermektedir. Yapilacak doniisiim
islemleri sonucunda karmasikligi daha az olan sonuglar elde edilebilir ve elde edilen
bu verilerle problem ¢6ziimleri daha basit bir sekilde gergeklestirilebilir [37]. Bu
nedenle sinyallere doniisiim islemlerini uygulayarak karakteristigi hakkinda daha iyi
yorumlar yapilabilecegifarkli diizlemde temsil edilmektedirler. Sinyalin temsil

edilebilecegi diizlemlerden biri frekans diizlemidir.Fourier donilisimii de zaman

diizleminden frekans diizlemine gecis i¢in kullanilan doniisiimlerden biridir.

Analiz iglemlerinde yaygin olarak kullanilan Fourier doniisiimii, herhangi bir
periyodik  fonksiyonun  siniizoidal  bilesenlerine  ayristirilmast  temeline
dayanmaktadir. Bu yontem ismini Fransiz matematikgi ve fizik¢i Joseph Fourier’den
almistir. Joseph Fourier yapmis oldugu calismada sinyallerin diizglin secilmis

siniizoidal bilesenlerinin toplami seklinde yazilabilecegini gostermistir[38].

Sekil 3.1°dey = sinx + %sin 2x + %sin 4x fonksiyonunun Fourier doniistimi ile

siniizoidal bilesenlerine ayristirilmast gdsterilmistir.
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Sekil 3. 1: Sinyalin siniizoidal bilesenlerine ayristirilmasi.
Bir x(t) sinyalinin Fourier doniisiimii olan X (w), Esitlik 3.1°de gosterilmistir.
X(w) = [ x(t).e/etdt (3.1)
Esitlik 3.1°de yer alan w, acisal frekansi temsil etmektedir ve T, sinyalin periyodu

olmak tizere Esitlik 3.2°de ki gibi hesaplanmaktadir.

W == (3.2)

T

X (w)fonksiyonuna ters Fourier doniigimii uygulanarak tekrar x(t) sinyali elde
edilebilir.

x(t) = — [ X(w).e/ do (3.3)

Bir siniis egrisinin Fourier ve ters Fourier doniisimii sonuglart Sekil 3.2°deyer
almaktadir. Burada goriildigii gibisiniis egrisinin Fourier doniisiimii alindiktan
sonrasinyal artik frekans diizleminde temsil edilmektedir. Eger sinyal tekrar zaman
diizleminde temsil edilmek isteniyorsa ters Fourier doniisimii gergeklestirilir.

Boylece sinyalin tekrar zaman diizlemindeki temsili elde edilmis olur.
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Zaman dazlemindeki sinis edrisi Sinds edrisinin Fourier déndgarmi Fit) nin ters Fourier dandgima
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Sekil 3. 2: Siniis egrisinin Fourier ve ters Fourier dontisiimleri.

3.1.1 Kisa zamanh Fourier doniisiimii

Kisa zamanli Fourier doniistimii (KZFD), pencerelenmis Fourier doniisiimii olarak da
bilinir. Fourier doniisimii duragan sinyaller igin yani zamanla frekans degerleri
degismeyen sinyaller i¢in kullanish bir yontemdir. Ancak duragan olmayan
sinyallerde hangi frekans degerinin hangi zamanda gerceklesmis oldugu bilgisi
onemli oldugundan bu sinyaller i¢in kullanislt olmamaktadir. Fourier doniisiimiiniin
bu eksikligini gidermek i¢in DenisGabor, duragan olmayan sinyallerin analizi adina
Fourier doniisiimiine yeni bir boyut kazandirarak KZFD yo6ntemini ortaya atmustir.

Aslinda KZFD, Fourier doniistimiinii degistirilmis halidir.

KZFD’de sinyalin tamamina tek seferde Fourier doniisiimii uygulanmamaktadir.
Sinyal parcalara boliinerek bloklar halinde getirilir. Daha sonra bloklara Fourier

dontigtimi uyuglanir[39].

Sekil 3.3°deKZFD’nin temsili gosterimi ve Zaman-Genlik iligkileri yer almaktadir.

Pencere

Genlik
Genlik

Zaman

Zaman

Sekil 3. 3: KZFD gosterimi.

23



Esitlik 3.4 ile bir sinyalin KZFD’si hesaplanabilir.
Xizrp (T, 0) = f_ciox(t) w(t —1)e /@tqt (3.4)

Burada yer alan 7, zaman parametresini;w ise frekansi temsil etmektedir. w(t — )ise

pencere fonksiyonu olarak adlandirilir.

KZFD’de pencere fonksiyonu, zaman ve frekans ayrismasi agisindan Onemlidir.
Secilecek olan dar pencere ile iyi bir zaman ¢ozlimlemesi elde edilirken, frekans
¢Oziimlemesinde kotii bir sonug elde edilir. Genis pencere se¢imi ile bir dnceki

durumun tersi gergeklesmektedir[39].

3.2 Dalgacik Doniisiimii

Sinyalin frekans bilesenlerinin analizi i¢in Fourier doniisiimii yogun bir sekilde
kullanilmaktadir. Fakat Fourier doniistimiinde frekans bilgisi ile zaman veya konum
bilgisi eszamanli olarak gosterilememektedir. Frekansa bagli olarak gelisen olaymn
zaman veya konuma bagli olarak gosterilmesi i¢cin KZFD yontemi Onerilmistir.
Segilen pencere fonksiyonunun tiim sinyal boyunca sabit bir pencere ile gezdirme
temeline dayanan KZFD’de ayr1 bir sorun ortaya ¢ikmistir.Bu yontemde karsilasilan
sorun ise pencere fonksiyonun sabit biiyilikliikte olmasidir. Sinyal, KZFD’de sabit
zaman ve frekans bilesenlerine gore analiz edilir. Bundan dolayr farkli zaman-

frekans bilesenleri igeren sinyaller i¢in etkili sonuglar vermemektedir[40].

Dalgacik doniisimii bu sorunu ¢6zme adina Onerilmis bir yontemdir. Ciinkii:
KZFD’de kullanilan sabit pencere boyutunun aksine dalgacik doniisiimiinde pencere
fonksiyonu sinyali farkli frekans ve zaman bilesenlerinde analiz etmek amaciyla
cesitli boyutlarda olabilir[41].

3.2.1 Siirekli dalgacik doniisiimii

Siirekli dalgacik doniisiimii (SDD), ana dalgacik fonksiyonunu biitiin bir sinyal

boyunca 6lgeklendirilip, Steleyerek sinyalin analiz edilmesi islemidir [42].
Bir x(t) sinyalinin SDD’si Esitlik 3.5 ile hesaplanabilir.
1 (oo ot
Xpp(s,0) = = [ x(O " (dt (3.5)

Esitlik 3.5°de yer alan s, 6lgekleme parametresi; 7 ise Gteleme parametresi olarak

adlandirilir. ¥ *, ana dalgacik fonksiyonu olan 1’ nin karmasik konjiigasyonudur.
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Oteleme, dalgacik fonksiyonunun zaman diizleminde gezdirilmesi islemidir.
Olgekleme ise segilen ana dalgacigin genisletilip daraltilmasi olarak tanimlanabilir ve
frekansla ilgili bilgi iretir. Dalgacik doniistimiindeki Olgekleme parametresi
haritalardaki 6lgege benzemektedir. Haritalarda oldugu gibi yiiksek Ol¢ek sinyalle
ilgili detayli olmayan genel bir goriiniim; diisiik 6lgek ise detayli bir gdriiniim verir.
Benzer sekilde diisiik frekans yani yiiksek 6lgek sinyalle ilgili genel bilgiler verirken
yiiksek frekans sinyalin detay bilgilerini vermektedir [43].

3.2.1.1 Dalgacik tiirleri

Doniisiim  islemlerini  gerceklestirirken segcilebilecek farkli dalgacik tiirleri

bulunmaktadir. Bu béliimde bunlardan bazilar1 gosterilecektir.

Meksika sapkasi1 (Mexican hat) dalgacigi

Meksika sapkasi,Gaussian fonksiyonunun normalize edilmis halidir.Meksika sapkasi
dalgacig1 genellikle jeofizikte sismik verileri modellemede kullanilir[44]. Sekil 3.4’
de meksika sapkas1 dalgacig1 goriilmektedir.

Sekil 3. 4: Meksika sapkas.

Matematiksel olarak Esitlik 3.6’ daki gibi ifade edilebilir:

1 a?

Yeza? (3.6)

Y() = (1-

2ma3
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Morlet dalgacigi
Morlet dalgacigi matematiksel Esitlik 3.7°deki gibi ifade edilebilir[45]. Esitlikte

bulunan f;,, bant genisligini; f, ise dalgacigin frekans merkezini temsil etmektedir.

Morlet dalgacigi genellikle sinyalin uyarilma halleri gibi kisa siireli bilesenlerini

belirlemek i¢in kullanilir[46].

t2
=1 ei2nfcter,
P(t) T © e'p (3.7)
Sekil 3.5 de Morlet dalgacigi goriilmektedir.
1
05t
0
nsl
1 -
-5 0 5

Sekil 3. 5:Morlet dalgacigi.

Haar dalgacig

Haar fonksiyonlari kenar belirleme, imge kodlama ve ikili mantik tasarimi
uygulamalarinda  kullanighdir.  Matematiksel ifadesi  Esitlik 3.8’de  yer
almaktadir[47].
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1 0<t<z;
YO =9-1  -<e<y (3.8)
0 diger.

Sekil 3.6’daHaar dalgacig1 goriilmektedir.

1.5

1

0.5

1]

-0.5

s 0 05 1 15

Sekil 3. 6:Haar dalgacigi.

SDD’de yapilan islemler Sekil 3.7°de goriilmektedir[48]. Burada segilen ana
dalgacik biitiin sinyal boyunca farkli 61¢eklerde gezdirilmektedir.

/_ Oteleme T —\

—————————————— | x(1) Olcekleme § Frekans

o

6lgekleme 55

L
I
I
I
I

celleme 5,

L e
W= Dteleme/ g R . i .

s Tl = RPN T |
‘Jrs_r. 5 / Oteleme / Y

L ym2 !

l=nt

\_ S 5y EW{ B ) _/

Sekil 3. 7: Dalgacik doniisiimiinde 6teleme ve 6lgeklendirme.
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Dalgacik doniisiimiiniin zaman-frekans analizi Sekil 3.8’degoriilmektedir[48].Burada
Olg¢ek parametresi s degerinins,’den s,’ye (s, = 2s;) ¢ikarilmasiyla birlikte; frekans
¢Oziiniirliigl iki katina ¢ikarken, zaman ¢ozliniirliigii yariya diismektedir. Bu sekilde
sinyal boyunca yiiksek frekansli bilesenlerin tespiti i¢in kii¢iik dlgek; algak frekansli
bilesenlerin tespiti i¢inde biiylik 6lcek kullanilmasi dalgacik donilisiimiin 6nemli bir

szelligidir[48].

fA
<>
n \‘ Af
Y E e 5
| B A
sl S N S | Y
SZ Ipr;._.s U(} : ! 52
|i l':hl
sY N Iﬂ?’;.,s,(J N Ve, D)
| VAR f 'f“'
i 2

Sekil 3. 8: Zaman-frekans ¢oziimlemesi s, = 2s;.

3.2.2 Ayrik dalcik doniisiimii

SDD isleminde Olgekleme ve Oteleme parametrelerinin siirekliolmasindan dolay:
gereginden fazla bilgi iretilmektedir. Gereksiz bilgilerin hesaplanmasi ciddi bir
zaman kaybina neden olmaktadir. Dalgacik doniisiimiindeki yapilan islem sayisini

diistirmek i¢inAyrik Dalgacik Doniisiimii (ADD) yontemi kullanilmaktadir[49].

ADD, sinyali belirli 6lgek gruplar tespit ederek, tespit edilen bu 6lgek gruplarinda
analiz islemini gerceklestirme temeline dayanmaktadir. Olgekleme ve Oteleme
parametreleri ikinin dsleri seklinde se¢ilmektedir. Esitlik 3.5°deSDD formiilii yer
almaktadir. SDD’de yer alan 6lgekleme ve teleme parametreleri sirastyla s € R* —
{0} ve 71 € Raraliklarinda hesaplanmaktadir. Fakat ADD’de j ve k tamsay1r olmak

lizere s = 2/ ve T = k.2/ = k. aolacak sekilde hesaplama yapilir.
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ADD’de ¢oklu ¢oziiniirliik analizini elde edebilmek i¢in ayrik isarete sirayla algak ve
yiiksek geciren filtreler uygulanmaktadir. Daha sonra ortaya cikan degerler ornek
azaltma islemine tabi tutularak yariya indirilir. Bir x[t] sinyalinin ADD
coziimlemesinde, g[n] yiiksek geciren; h[n] algak geciren filtre olmak {izere

asagidaki fonksiyonlar kullanilmaktadir.

Vyiksek[K] = Xnx[n]g(2k — n) (3.9)

Yaicak[K] = X x[n]h(2Zk — n) (3.10)

ADD islemi Sekil 3.9°da goriilmektedir. Her seviyede alcak ve yiiksek gegiren

filtreleme islemleri uygulayarak farkli frekans sonuglari elde edilir[50].

gln] 12 > 1. Sevive ADD

x[n]> gln] H 12 > 2. sevive ADD
2 |

aln] HH 12 >

hinl | 12 s

w

Seviye ADD

—> h[n] 12 >

Sekil 3. 9: Ug seviyeli dalgacik analizi.

Sekil 3.9’da x[n] ayrik sinyali temsil etmektedir. g[n], yiiksek geciren filtreyi; h[n]
ise alcak geciren filtreyi goOstermektedir. Her seviyede, yiiksek gegiren filtre
sonucunda detay bilgileri; algak geciren filtre sonucunda yaklasim (approximation)
bilgileri iiretilir. Ayrica yapilan her filtreleme isleminden sonra ¢ikis sinyalinin

boyutu yariya diisiiriilmektedir.

3.3 Sayisal Holografi

Bu bdliimde sayisal holografi konusunda temel bilgiler yer almaktadir.Holografiye

genel olarak bakildiktan sonra sayisal holografi ile ilgili bilgiler verilecektir.
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3.3.1 Holografinin temelleri

Holografi, Yunanca “biitiin” anlamina gelen “holos” ile “yazi” anlamina gelen
“graphy” kelimelerinin bir araya gelmesiyle olusmus bir terimdir. Holografi,
cisimden gelen dalga bilgilerini belirli bir sekilde depo edip, bu bilgide higbir kayip
olmadan tekrar ortaya ¢ikartmayi saglayan bir tekniktir.

Bu konuyla ilgili ilk calismalar1 yapan kisiDenisGabor’dur.DenisGabor holografi
yontemini 1947 yilinda elektron mikroskopunun ¢6zlniirliigiinii artirmak i¢in yapmis
oldugu calismanin neticesinde bulmustur. Yapmis oldugu c¢alismanin sonucunda
elektron mikroskopunun ¢ozinirligini artirmak yerine; elektron dalgalarin
olusturdugu kirinim deseninde, bu deseni olusturan dalgalarin faz ve genliklerinin

tiim bilgilerini yer aldigin1 anlamistir.

Bu bulustan sonra holografi, bir goriintii kaydetme ve goriintiileme teknigi olarak
kullanilmaya baglanmistir. Bulundugu yillardaki teknolojik imkansizliklardan dolay1
giiniimiizdeki kadar iyi goriintiileme yapilamamaktaydi. Lazerlerin kesfi ve Leithve
Upatnieks[51]’in gelistirmis olduklarioff-axis aydinlatmasayesinde daha iyi bir

goriintiileme metodu olarak giintimiizde kullanilmaktadir[52].

Gabor’un c¢aligmasinda kullanmis oldugu yontem on-axis holografi olarak
bilinmektedir. Sekil 3.10°da goriildigi gibi saydam bir nesne, 1sik kaynagindan
¢ikan 1ginlar ile aydinlatilir. Daha sonra nesneden yansiyan ve sagilan 1gmlar ikinci
bir 1511 demetiolusturur.Referans demeti olarak adlandirilan 151k kaynagindan gelen
1sinlar ile nesneden yansiyan ve sagilan bu 1sinlar bir kayit ortaminda cakistirilarak

kaydetme iglemigergeklestirilir [53].

Kayit
Yiizeyi
//’—/%//
Ol T

I§ 1k N
Kaynag

Sekil 3. 10:Gabor hologramin kaydedilmesi. (O1=Referans demeti; O2=Nesne

demeti)
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Holografide iki temel islem yer almaktadir. Bunlar: hologram kaydetme ve

hologrami yeniden yapilandirma islemleridir.

Off-axis hologram kaydinin temel prensipleri Sekil 3.11°de yer almaktadir[54]. Sekil
3.11’de gortldiigi gibi es fazl 151k kaynagindan ¢ikan 1sinlar, 1s1n kirict vasitasiyla
ikiye ayrilmaktadir. Bunlardan biri direk olarak nesneyi aydinlatarak nesneden
yansima yapar ve yanstyan bu isinlar plakanin {izerine diiser. Referans demeti olarak
adlandirilan ikinci demet ise dogrudan plakayir aydinlatir. Bu iki 151n demetinin
girisimi saglanir ve girisim deseni kaydedilir. Olusan bu girisim desenine hologram

denilir[54].

Hologram genellikle diiz bir ortama kaydedilmesine ragmen nesnenin {i¢ boyutlu

bilgilerini icermektedir.

Lazer

 S—

' Isin Ayirici

Nesne Hologram

Sekil 3. 11: Hologramin kaydedilmesi.

Hologram, Sekil 3.12°de goriildigii gibi referans demetini kullanarak
aydinlatildiginda orijinal nesne dalgalar1 tekrar olusturabilir. Bu islem sonucunda
gozlemci sanal bir goriintii gormektedir. Ancak hologram kayd ile olusturulmus olan

bu sanal goriintiiniin gercek nesneden bir farki yoktur.
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Sekil 3. 12: Hologramin yeniden yapilandirilmast.

Hologrami olustururken kullanilan nesne demeti O(x,y) ve referans demeti

R(x, y) nin gosterimleri su sekildedir:
0(x,y) = o(x,y)exp (i9,(x,y)) (3.11)

R(x,y) = r(x,y)exp (ip-(x,y)) (3.12)

Esitlik 3.11’de yer alan O(x,y) nesneden yansiyan 1sik demetinin karmasik
genligini; 0, reel genligi ve ¢,, fazi temsil etmektedir.Esitlik 3.12°de yer alan R(x, y)

referans demetinin karmasik genligini; 0, reel genligi ve ¢,., faz1 temsil etmektedir.
Bu iki dalga demetinin bir plaka tizerindeki girisimleri Esitlik 3.13 ile hesaplanir.
1G,y) =10(x,y) + R(x, »)I?
= (0(x%,y) + R(x,))(0(x,y) + R(x, )"
=R, y)R"(x,y) + 0(x,y)0"(x,y) +
0(x,y)R*(x,y) + R(x,y)0"(x,y) (3.13)

Bu denklemde vyer alan * isareti karmasik konjugesinitemsil etmektedir.
Olusturulmus  fotografik  ylizeyin genlik iletimi  (amplitudetransmission)

olanh(x, y)ile I(x, y)birbiri ile uyumludur.

Esitlik 3.14’de bulunan h(x, y), hologram fonksiyonu olarak adlandirilir. Denklemde
yer alan 8 sabit bir sayidir. T, zaman1 temsil ederken; h, yiizeyin genlik iletimidir.
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h(x,y) = hy + Btl(x,y) (3.14)

Hologramin yeniden olusturulmasi igingenlik iletimi(amplitudetransmission) ile

referans demetinin karmagik genliginin carpilmasi gerekmektedir.
R(x,y)h(x,y) = [ho + Br(r? + 0*)]R(x, )
+B1r20(x,y) + BTR?*(x,¥)0*(x,y) (3.15)

Esitligin sag tarafindaki ilk terim referans dalgasidir. Bu terim hologram boyunca
kirmima ugramamis dalgayr temsil etmektedir. ikinci terim sanal haldeki yeniden
yapilandirilmis nesne dalgasim1 temsil eder. BtrZkatsayisi, sadece goriintiiniin
parlakligina etki eder. Uciincii terim ise saptirilmis (distorted) gercek goriintiiyii

temsil etmektedir.

3.3.2 Sayisal holografinin kaydedilmesi ve yeniden yapilandiriimasi

DenisGabor tarafindan kesfedilen holografi, lazerin kesfi ve off-axis holografinin
gelistirilmesi ile daha pratik ve giiclii bir ara¢ haline gelip kendine bir¢ok dalda
uygulama alant bulmustur. Ancak geleneksel holografide fotografik ylizeyin

kullanim1 maliyet ve zaman noktasinda olumsuzluklara neden olmaktadir.

Son zamanlarda CCD kameralarin kullanilmaya baslanmasiyla holografi farkli bir
boyut kazanmustir. Holografi, 1sik demetinin faz ve genlik bilgilerinin
kaydedilmesiyle ii¢ boyutlu goriintileme yapmayr saglayan tekniktir. Sayisal
holografi yonteminde CCD kameralar sayesinde klasik yontemler gore holografik
desen daha hizli bir sekilde sayisal olarak olusturulabilir ve yeniden

yapilandirilabilir[55].

Sayisal hologram kaydetme islemi Sekil 3.13’de yer alan Mach-Zendergirisimolgeri
ile gerceklestirilebilmektedir. Referans demeti ile nesneden yansiyan isinlar
cisimdenz kadar uzakla yer alan CCD kamera iizerinde girisime ugratilir. Bu girisim

deseninin kaydedilmesi ile sayisal hologram olusmus olur.
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Sekil 3. 13: Sayisal hologram kaydetme islemi (IG: Isin Genisletici, IA: Isin Ayiric,
GD: Geciktirme Diizlemi).

Hologramin yeniden yapilandirilma islemi referans demeti ile aydinlatilmasiyla
gerceklestirilir. Bu islemin sonucunda {i¢ boyutlu goriintii olusur. Yeniden
yapilandirma islemin gerceklestirebilmek igin Fresnel-Kirchhoff integralinden
faydalanarak elde edilen Esitlik 3.16 kullanilir [56].

;o i o0 (o0 exp (—i2p1)
r(f N ) = %f—oo f—oo h'(x' Y)ER(X,Y)TAdXdy (316)

p' = (x =8+ (y—n)? + d? (3.17)

Esitlik 3.16°da yer alan h(x,y), hologram fonksiyonunu temsil etmektedir. p'ise
hologram diizlemindeki bir nokta ile yeniden yapilandirma diizlemindeki bir nokta

arasindaki mesafeyi temsil etmektedir. Sekil 3.14’de bu durum goriilmektedir.

N y n
/! ‘i//./’; " AT
2 '
P
" 5
) -
d d
Nesne Hologram Gorantd
Duzlemi Dazlemi Duzlemi

Sekil 3. 14: Koordinat sistemleri arasindaki iligki.
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Esitlik 3.18’deayrik Fresnel doniisiimii yer almaktadir.

2

i . 27[ i m nz
Fimn) =74 (_le) exp |~ | vapye T a2

N—-1N-1

km+1
z z U*(k,)U(k, Dexp [—i%(szxz + lZAyZ)] exp [i2n(m—n)
k1

N

(3.18)

Yeniden yapilandirma sonucunda olusan sanal goriintii orijinal nesnenin konumunda
yer alirken; ger¢ek goriintii CCD’nin ters yoniinde ve d kadar uzaklikta yer alir. Bu
durum Sekil 3.15” de goriilmektedir.

Sanal gorinti Gergek gorinti
= d d

Sekil 3. 15: Referans demeti ile yeniden yapilandirma.
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4. ONERILEN YONTEM

Bu béliimde tez adina Onerilen sayisal damgalama ve steganografi yontemlerinin

nasil gerceklestirildigi hakkinda bilgi verilecektir.

4.1 Steganografi Yontemi

Literatiirde 6nceki boliimlerde anlatildig: iizere steganografi adina bircok yontem yer
almaktadir. Yapilan uygulamada steganografi islemleri frekans diizleminde
gerceklestirilmistir.  ADD  yontemini kullanarak elde edilen katsayilarda
belirledigimiz ~ algoritmaya gore degisiklikler yaparak gizlenecek veri

yerlestirilmistir.

Steganografi islemi icin tagiyici resim olarak 512x512 boyutunda gri tonlu resim ve
gizli bilgi olarak 64x64 boyutunda siyah-beyaz resim kullanilmustir.

4.1.1 Gizli bilgiyi ekleme islemi

Sayisal resme bilgi gizleme islemi asagidaki yol takip edilerek gerceklestirilmistir.

e Tasiyict resmin ADD’ si alinarak birinci seviye her biri 256x256 boyutunda
olan LL;, LH;, HL;, HH; katsayilarielde edilir.

e LL; matrisi de ADD isleminden gegilerek ikinci seviye 128x128 lik LLo,
LH,, HL,, HH; katsayilar1 elde edilir. Daha sonra LL;, ADD isleminden
gecilerek 64x64° liik LL3, LH3, HL3, HH3 katsayilar1 elde edilir.

e Boyutu 64x64 olan gizli bilgi, 4096x1°lik satir matrisi haline getirilir.

e Tasiyict resme uygulanan ii¢ seviye ADD sonucunda olusan matrislerden
51ra51y1a HH3;, HL3, LH3, LL3 HH,, HL,, LH,, LL2 HH,, HL4, LHq matrisleri

8x8’lik matrisler halinde bloklara ayrilir.

e Olusan 8x8’ lik her bir bloga gizli bilginin bir piksellik bilgisi yerlestirilir.
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e Gizlenecek bilgi siyah-beyaz resimden olustugu i¢in 4096x1° lik satir
matrisini degerleri 0 veya 1 olacaktir. Gizlenecek bilginin piksel degeri 0’ a
esitse ve 8x8’lik matrisin (5,2) ve (4,3) degerlerine bakilir. Eger (5,2) degeri,
(4,3)’den biiyiikse ise blok tizerinde herhangi bir degisiklik yapilmaz. Ancak
matrisin (5,2) degeri, (4,3)’den kiigiikse matris iizerinde gerekli islemler

yapilarak (5,2) > (4,3) sekline doniistiirtiliir.

e Eger mesaj 1’¢ esitse mesajin 0’a esit oldugunda yapilan islemlerin tersi

yapilir. Yani (5,2)< (4,3) sekline doniistiiriiliir.

e Buislemlerden sonra 8x8’ lik matrisin (5,2) ile (4,3) degerleri arasindaki fark
belirlemis oldugumuz esik degeri k’dankiigiik ise fark esik degerine uygun

olarak yeniden yapilandirilir.

Bu islemler gizli verinin tiim pikselleri i¢in gergeklestirildikten sonra ters ADD

islemi uygulanarak gizli bilgi eklenmis resim elde edilir.

Sekil 4.1°de ADD’ si alinmis olan resmin 8x8’lik bir blogu goriilmektedir. Eklenecek
gizli bilginin siradaki piksel degerinin 0 a esit oldugu durumda bilgi gizleme iglemi
tamamlandiktan sonraki durumu Sekil 4.2°deki gibi olacaktir. Burada goriildiigi gibi

blogun (5,2) ve (4,3) degerleri veri gdomme algoritmasina gore degismistir.

3.2500 20.0000 12.0000 2.2500 24.7500 18.2500 31.3750] 1101250
4,5000 40000 26250 5.3750 27,5000  4.0412e-14 37.3750 91.6250
2.2500 1.0000 6.7500 23.8750 03750 9.0000 331250 85.0000
25000 23750 5250 21.3750 86250 8.2500 14.7500] 1025000
30000,  0.8750 g, 11250 14.6250 0.7500 17.7500]  100.7500
0.8750 12.5000 22.0000 3.7500 15.6250 3.2500 228750] 1078750
0.7500 18.2500 53.7500 8.8750 44,1250 4.5000 27.0000] 1048750
23.7500 41.6250 951250 91.3750 39.0000 6.7500 2525000 1161250
Sekil 4. 1: ADD'si alinmis tasiyict resmin 8X8' lik bir blogu.
3.2500 20.0000 12,0000 2.2500 24.7500 18.2500 31.3750] 1101250
4,5000 4,0000 26250 53750 275000  4.0412e-14 37.3750 91,6250
2.2500 10000 6,7300 238750 03750 9.0000 331250 85.0000
2.5000 23750 -1.8750 213750 8.6250 8.2500 147500] 1025000
3.0000 3375 95750 11250 14.6250 0.7500 17.7500]  100.7500
0.8750 12, 22,0000 37500 15.6250 3.2500 228750) 1078750
0.7500 18.2500 53.7500 88750 44.1250 4.5000 27.0000] 1048750
23.7500 41,6250 95.1250 913750 39.0000 6.7500 25.2500) 1161250

Sekil 4. 2: ADD'si alinmis tasiyict resmin veri gomiildiikten sonraki goriiniimii.
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4.1.2 Gizli bilgiyi geri elde etme islemleri

Veri gomme isleminin ardindan olusan goriintiiniin igerisinde artik gizlenmis bilgi
yer almaktadir.Olusan bu resme asagidaki islemler uygulanirsa gizli bilgi tekrar elde

edilmis olacaktr.
e @Gizli verinin gomiilii oldugu resim dosyasinin {i¢ seviye ADD’ si alinir.

e Ayristirma sonucunda olusan HH3, HL3, LH3, LL3 HH,, HL,, LH,, LL,, HH;,
HL,, LH; katsayilarini sirastyla 8x8’ lik bloklara boliiniir.

e Olusan her bir blok i¢in (5,2) ile (4,3) degerleri arasinda kiyaslama yapilir.
e Eger (5,2) > (4,3) ise mesajin ilgili pikseli 0’a esit olur.

e Eger (5,2) < (4,3) ise mesajin ilgili pikseli 1’e esit olur.Yapilan islemler
sonucunda 0 ve 1’lerden olusan satir matrisini, 64x64° liikk matris haline

getirilir ve gizlenen bilgi geri elde edilmis olur.

4.2 Sayisal Damgalama Yontemi

Tez i¢in yapilan uygulamada sayisal damgalama islemi holografik damgalama
yontemi ile gerceklestirilmistir. Tasiyict resim ve damga bilgisi i¢in 512x512’lik gri

tonlu resimler kullanilmistir.

4.2.1 Holografik damgalamanin gerceklestirilmesi

Hologram kaydetme isleminde 1sinin dalga boyu ve nesne ile kayit ortam1 arasindaki
uzaklik bilgileri ekstra bir giivenlik anahtar1 olusturmaktadir. Dogru dalga boyu ve
uzaklik bilgisi olmadan damga bilgisi dogru bir sekilde ¢ikarilamayacaktir. Buda
damga bilgisine yetkisiz  kisilerin  ulasamamasi adina  bir  giivenlik

olusturacaktir.Hologram kaydetme islemi asagidaki gibi gergeklestirilmektedir.

e Hologram kaydetme ve yeniden yapilandirma islemleri i¢in kullanilacak
1s1n1n dalga boyu, nesne ile kayit ortami arasindaki uzaklik mesafesi ve cisim

ile kay1t ortami arasindaki a1 bilgileri belirlenir.

e Belirlenen degerlere gore damga bilgisinin hologram kaydi elde edilir.

Olusan hologram Sekil 4.3°de yer almaktadir.
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e Tastyict belirlenen agirlik katsayist ile ¢arpilir. Ardindan hologramin faz
bilgisi ile bir araya getirilir. Boylece sayisal damgalama islemi

gercgeklestirilmis olur.

Damga bilgisinin tekrar elde edilme islemi i¢in alicinin hologram olustururken
kullanilan dalga boyu, uzaklik ve a¢1 mesafelerini bilmesi gerekmektedir. Bu bilgiler
ile optik transfer fonksiyonunu olusturup; hologrami yeniden yapilandirarak damga
bilgisi elde edilebilir. Yapilandirma islemi gerceklestirilir ve damga bilgisi elde
edilmis olur.Bu islemler Sekil 4.4’de yer almaktadir.

Sekil 4. 3: Olusturulan hologram.

Damga bilgisini elde edebilmek i¢in damgali bilginin faz bilgisine rasgele
degerlerden olusan genlik bilgisi eklenir. Ardindan dogru degerlerle yeniden
yapilandirarak damga bilgisi elde edilir. Dogru bir sekilde yeniden yapilandirilan

hologram Sekil 4.5’de yer almaktadir. Sekilde goriildiigii gibi dogru yapilandirilan
hologramda damga bilgisi net bir sekilde goriilebilmektedir.
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Yalova Sayisal Hologram
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Sekil 4. 4: Sayisal holografi ile damgalama isleminin gergeklestirilmesi.

Sekil 4. 5: Hologramin yeniden yapilandirilmasi.
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5. SIMULASYON SONUCLARI

Tez igin Matlab Simiilasyon programini kullanarak, sayisal damgalama ve
steganografi uygulamasi gerceklestirilmistir.Gergeklestirilen uygulama ile tek bir
sayisal resme  gizli  bilgi  ekledikten sonra  damgalama  islemini

geceklestirilebilmektedir.

Tezde kullanilan steganografi yontemi ile gizli haberlesme islemi yapilirken sayisal
damgalama sayesinde alici, mesajin igeriginde herhangi bir bilginin var olup
olmadigini anlayabilecek ve gizli bilgi var ise damga bilgisine gore gonderici

hakkinda bilgi sahibi olabilecektir.

5.1 Steganografi Yonteminde Elde Edilen Sonuclar

Steganografi metodunun adimlari Bolim 4.1°de anlatilmistir. Bu bdoliimde

gerceklestirilen uygulamanin sonuglari yer almaktadir.

Kullanilan yonteme gore Sekil 5.1(a)’da yer alan tasiyici resmin iizerine Sekil 5.2
(@)’da yer alan bilgi eklenirse elde edilen yeni resim Sekil 5.1(b)’de yer
almaktadir.Sekil 5.1 (a) ve Sekil 5.1 (b)’de goriildiigii gibi her iki resim birbirine

benzemesine ragmen olusan yeni goriintiide gizli bilgi yer almaktadir.

Bilgiyi ekleyen kisi disindaki kimseler resimde gizli bilginin varliindan haberdar
olmayacaktir.Gizli bir sekilde haberlesmek isteyen iki kisini bu yontemle higbir
siphe ¢ekmeden haberlesebilir. Bu o0zellik steganografi yonteminin diger bilgi

gizleme yontemlerinden ayiran en 6nemli 6zelliklerinden biridir.

Steganografi yonteminde ti¢lincii kisilerin gizli bilgiyi elde edebilmesi i¢in dnce gizli
bilginin yerlestirildigi tagiyiciyi tespit etmesi gerekmektedir. Tagtyiciy1 tespit ettikten
sonra veriyl geri elde etme algoritmasini bilmesi gerekmektedir. Bundan dolay1
istenmeyen Kkisilerin steganografi yontemiyle yapilan haberlesmeyi tespit etmesi

oldukca giictiir.
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a) Tastyict resim b) Gizli bilgi eklenmis resim

Sekil 5. 1: Kiz resminin kargilagtirilmasi.

Gizli bilgi eklenmis olan resme geri doniigiim algoritmasi uygulandiginda elde edilen

bilgi ise Sekil5.2 (b)’ de yer almaktadir.

a) Eklenecek bilgi b) Elde edilen bilgi

Sekil 5. 2: Tasiyic1 resme eklenen ve geri elde edilen bilgi.

5.1.1 Steganografi yontemindeki goriintiideki kalite degerlendirmeleri

Her ne kadar steganografi yonteminde orijinal resim ile bilgi eklenmis resim
arasindaki farki insan gorme sistemi fark edemese de orijinal resimde bazi
degisiklikler olmaktadir. Meydana gelen degisiklikleri tespit etme adina en ¢ok
kullanilan yontemler PSNR ve MSE yontemleridir.
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Bu bolimde uygulanan steganografi yonteminin farkli resimlerdeki Kalite
degerlendirilmesi yapilacaktir. Degerlendirmede gizli bilgi ekleme sirasinda
belirlenen k esik degerinin farkli resimlerdeki k=(1, 2, 5, 10, 20) degerleri i¢in elde
edilen PSNR ve MSE sonuglari yer alacaktir.

Tastyiciya eklenecek bilgi Sekil 5.2 (a)’ da yer alan 64x64 boyutundaki ‘MCK’
yazili siyah-beyaz resim kullanilacaktir.Uygulamada kullanilacak goriintiiler Sekil
5.3’de yer alan her biri 512x512 boyutlu gri tonlu Kiz, Baboon, G&l ve Barbara

resimleridir.

Gergeklestirilen uygulama sonucunda elde edilen PSNR ve MSE degerleri Cizelge
5.1°de yer almaktadir. Cizelge5.1’de goriildiigii gibi k degerinin artmasiyla birlikte
goriintiilerin PSNR degeri azalmakta ve MSE degeri artmaktadir. Bu sonuglar
kapsaminda belirlenen kK degerinin goriintii kalitesinin degisiminde &nemli bir rol

oynadigi tespit edilmistir.

Cizelge 5. 1: Farkli resimlerin farkli k degerindeki PSNR ve MSE degerleri

Kiz Baboon Gol Barbara

PSNR MSE | PSNR MSE | PSNR MSE | PSNR MSE

k=1 44.34 1.55 39.48 2.71 39.57 2.68 39.51 2.70

k=2 44.29 1.56 39.47 2.72 39.56 2.69 39.50 2.71

k=5 43.93 1.62 39.40 2.74 39.45 2.72 39.39 2.74

k=10 | 4290 1.83 39.02 2.86 39.03 2.85 39.01 2.86

k=20 | 40.38 2.44 37.57 3.38 37.68 3.34 37.65 3.35
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%

a) Kiz

d) Barbara

c) Gol

Sekil 5. 3: Bilginin eklenecegi resimler
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5.2 Damgalama Yonteminde Elde Edilen Sonug¢lar

Holografik damgalama isleminde kullanilan 512x512’lik gri tonlu tasiyic1 ve
damgalanmis resimler sirasiyla Sekil 5.4 (a) ve (b)’de yer almaktadir. Sekil 5.4 (¢) ve
(d)’de ise sirastyla 512x512’lik gri tonlu damga bilgisi ve geri elde edilen damga
bilgileri yer almaktadir.

b) Damgali Lena.

Yalova

Universitesi

¢) Damga bilgisi. d) Elde edilen damga.

Sekil 5. 4: Damgalama islemi.

5.2.1 Dalga boyu, uzaklik mesafesi ve acinin yeniden yapilandirmadaki yeri
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Boliim 4.2°de sayisal hologrami olustururken belirlenen dalga boyu, uzaklik mesafesi
ve ag1 bilgilerinin hologrami yeniden yapilandirirken ekstra giivenlik sagladigindan
bahsedilmisti. Bu bélimde bu degerlerin degismesiyle damga bilgisinin geri elde

edilmesinde ne tiir degisiklerin meydana geldigi incelenecektir.

5.2.1.1 Kullanilan dalga boyu ve uzaklik mesafesi degerlerinin ikisinin de yanhs

olma durumu

Ik olarak hologrami kaydederken kullanilan uzaklik mesafesi ve ag1 bilgilerinin her
ikisini de yanlis olarak giren kullanicinin yeniden yapilandirma sonucunda elde
edecegi damga bilgisini inceleyelim. Uygulamada kullanilan uzaklik mesafesi degeri
z=0.3 ve dalga boyu ly;= 0.6x107 olarak belirlenmisti. Damgalanmis gériintiiyii alan
kullanicinin z=0.2 ve lg= 0.5x10° iken elde edecegi sonu¢ Sekil 5.5’de yer
almaktadir. Burada gorildigii gibi damga bilgisi oldukg¢a zor bir sekilde

algilanmaktadir.

a) z=0.3ve ls=0.6x10° b) z=0.2 ve 4= 0.5x10°

Sekil 5. 5: Dalga boyu ve uzaklik mesafesi degerlerinin yanlis girilme durumu-1.

Yeniden yapilandirma i¢in girilen degerleri z=0.1 ve ve lg= 0.4x10° olarak ve z=0.1
ve l4= 0.4x10°® olarak belirlendiginde elde edilen simiilasyon sonuglari Sekil 5.6’da

yer almaktadir.
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a) z=0.3ve l=0.6x10° b) z=0.1 ve lg= 0.4x10°

c) z=0.1ve ls=0.2x10"°

Sekil 5. 6: Dalga boyu ve uzaklik mesafesi degerlerinin yanlis girilme durumu-2.

Elde edilen sonuglara gore yeniden yapilandirma degerleri ile kaydetme degerleri

arasindaki mesafe arttik¢a goriintii giderek anlamsizlagsmaktadir.
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5.2.1.2 Kullanilan uzakhik mesafesi degerinin yanhs olma durumu

Damgalama isleminde hologram kaydetme esnasinda kullandigimiz uzaklik mesafesi
7z=0.3 iken hologrami yeniden yapilandirirken sirasiyla z=0.4, z=0.5 ve z=1 i¢in
olusan yeniden yapilandirma simiilasyonsonuglar1 Sekil 5.7°de yer almaktadir.
Burada goriildiigii gibi uzaklik mesafesi yanlis girildiginde damga bilgisi okunaksiz
hale gelmektedir.

d) z=0.3 e) z=0.4

f) z=0.5 g) z=1

Sekil 5. 7:Farkli uzaklik mesafeleriyle yeniden yapilandirmada elde edilen damga
bilgileri.
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5.2.1.3 Kullanilan dalga boyu degerinin yanhs olma durumu

Ayni sekilde eger dalga boyu hologram kaydetme esnasinda kullanilan dalga
boyunda farkli degerler alirsa damga bilgisi elde edilemeyecektir. Hologrami
olustururken kullandigimiz damga boyu 14= 0.6x10° iken sirastyla Ig= 0.4X10‘6, l=
1x10°®, 1;= 10x10® oldugu durumlardaki sonuglari inceleyelim. Sekil 5.8°de elde

edilen simiilasyon sonuglar1 yer almaktadir.

a) ls=0.6x10° b) 1= 0.4x10°

¢) ls=1x10° d) Is=10x10°

Sekil 5. 8: Farkli dalga boylarindaki yeniden yapilandirmada elde edilen damga
bilgileri.
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Elde edilen simiilasyon sonuglarina gore dalga boyu ve uzaklik mesafesi degerleri
damgayr elde etmede oldukga biiylik Oneme sahiptir. Hologrami olustururken
kullanilan degerlere cok yakin degerlerde bile yeniden yapilandirma sonuglari
anlamsiz goriintiiler olusturmaktadir. Netice olarak bu degerler damgalama isleminin

giivenligini daha da artirmaktadir.

5.3 Tek bir imge iizerinde bilgi gizleme ve damgalama

Bu boliimde bir imgeye bilgi gizleme ve damgalama islemi sonuglari incelenecektir.
Uygulamada once tasiyici resme steganografi yontemiyle bilgi eklenecek daha sonra
olusan gizli bilginin yer aldig1 resme damgalama islemi gerceklestirilecektir. Sekil

5.9’da bu islem sonucunda olusan goriintiiler yer almaktadir.

b) Gizli bilgi eklenmis Baboon

c) Gizli bilgi eklenmis ve damgalanmig Baboon

Sekil 5. 9: Bir imgede bilgi gizleme ve damgalama.
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Sekil 5.9 (a) ve Sekil 5.9 (c) arasindaki goriintii kalite degerlendirme sonuglari:
PSNR=38.88 ve MSE=2.91 olarak belirlenmistir. Sekil 5.9 (c)’de bulunangériintiiden
tekrar damga bilgisi ve gizli bilgi elde edilmek istendiginde olusan sonuglar Sekil
5.10 ve Sekil 5.11°de yer almaktadir.

Sekil 5. 10: Elde edilen damga.

Sekil 5. 11: Elde edilen gizli bilgi.

Ayni islemler G6l resmi igin gergeklestirildiginde elde edilen sonuglar Sekil 12°de
yer almaktadir. Elde edilen damgali ve gizli bilgili Gol resmi ile orijinal Gol
resminin kalite degerlendirme sonuglart PSNR ve MSE degerleri sirasiyla 39.32 ve

2.76 olarak gergeklesmistir.
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c) Gizli bilgi eklenmis ve damgalanmis G6l.

Sekil 5. 12: Bir imgede bilgi gizleme ve damgalama.

Damga ve gizli bilgiyi tekrar elde edilmek istendiginde olusan sonuclar Sekil 5.13 ve
Sekil 5.14° de goriilmektedir.

Sekil 5. 13: Elde edilen gizli bilgi.
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Sekil 5. 14: Elde edilen damga.

5.4 Kullanilan Yontemlerin Zaman Karmasikhig:

Bu boliimde kullanilan sayisal damgalama ve steganografi yontemleri i¢in gereken
siireyle ilgili test sonuglar1 yer almaktadir. Test ortami i¢in kullanilan ortamin
Ozellikleri su sekildedir: isletim sistemi, Windows 7 Ultimate 64 bit; islemci, Intel

Core i3 2.27 GHz; kullanilan simiilasyon programi Matlab.

Yukarida verilen ortamda 512x512°lik gri tonlu bir resmin Fourier doniistimiinii
almak i¢in gereken siire 0.0135 saniyedir. Bu bilgiler altinda tez uygulamasinda
gerceklestirilen damgalama yonteminde 512x512 boyutlu damga bilgisinin hologram
olarak elde edilip 512x512 boyutlu tastyici resme eklenmesi i¢in gereken siire 0.9075

saniyedir.

Steganografi islemi igin 512x512’1lik gri tonlu resim tasiyici; 64x64’likk siyah-beyaz
resim de gizli bilgi olarak kullanildig1 takdirde gizli bilgiyi tasiyiciya eklemek igin

gereken siire 0.2980 saniyedir.
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6. SONUC

Tezde giinlimiizde bilgi giivenligi adina onerilen 6nemli yontemlerden olan sayisal
damgalama  ve  steganografi  islemleri tek  bir  resim  iizerinde
gergeklestirilmistir. Uygulamada ilk olarak steganografi yontemi ile imgenin igerisine
kars1 tarafa aktarilmak istenen bilgi eklenmektedir. Daha sonra bu imgeye kim
tarafindan gonderildigini gosterecek damga bilgisi eklenmektedir. Boylece alici

imgenin damga bilgisine bakarak kimden geldigini anlayabilecektir.

Uygulamanin steganografi kismu dalgacik doniisiimiinii  kullanarak frekans
diizleminde gergeklestirilmistir. Steganografiile bilgi eklerken belirledigimiz esik
degerinin goriintii kalitesinin degisiminde rol oynadig: tespit edilmistir. Kullanilan
algoritma da gizli bilgiyi geri elde etmek igin orijinal goriintiiye ihtiyag
duyulmamaktadir. Yani alict kisi eger resmin icinde gizli bilginin varligindan
haberdar ise ve geri elde etme algoritmasini biliyorsa bilgi sakli olan resimden

saklanmig veriyi elde edebilir.

Damgalama yonteminde ise holografik damgalama yontemi kullanilmistir. Elde
edilen uygulama sonuclarina gore: damga bilgisinin elde edilebilmesi i¢in hologram
kaydetme asamasinda belirlenen dalga boyu ve uzaklik mesafelerinin oldukc¢a kritik
bir 6nem tasidig1 tespit edilmistir. Hologram kaydetme esnasinda belirlenen dalga
boyu ve uzaklik mesafesi degerlerine ¢ok yakin degerlerde bile yeniden yapilandirma
sonrasinda olusan goriintliniin anlamsiz olmasina neden olmaktadir. Buda yetkisi
olmayan kisilerin damga bilgisine ulasmasini oldukca gliclestiriyor. Yani damgay1

elde etmek isteyen kisinin bu degerleri muhakkak bilmesi gerekmektedir.

Bu tarz tek bir imgeye damgalama ve steganografi islemini gergeklestiren
uygulamalar ihtiyaca gore farkli amaglar i¢inde kullanilabilir. Mesela steganografi
uygulanmis bir imgeye eklenen kirilgan bir damga sayesinde imgenin igeriginde
herhangi bir degisiklik meydana gelip gelmediginin tespiti yapilabilir. Eger damga
bilgisinde bir degisiklik varsa steganografi ile elde edilen bilgiye siipheyle
bakilmalidir.
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