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GUVENILIR BILiSiM ILE ELEKTRONIK OYLAMA

OZET

Iletisim ve bilisim teknolojilerinin gelismesiyle, insan hayatmin pek c¢ok alani yeniden
diizenlenmektedir. Insanlar pek ¢ok isini artik daha ¢abuk, kolay, ucuz ve etkilesimli olarak
yapabilmektedir. Pek ¢ok toplulugun demokrasiyle yonetildigi giiniimiizde hayatin pek ¢ok yonii
gelismelere uygun sekilde yeniden tasarlanmisken, insanlarin kendilerini ydneten insanlari
secmede de yeni teknolojileri kullanmaya baslamalar1 gerekmektedir. Fakat s6z konusu olan
se¢imler oldugu i¢in konunun sosyolojik yonii de goz 6niinde bulundurulmali ve ¢ok {ist diizey
teknolojiler yerine agik kodlu, anlasilabilir ve giiven veren bir sistem tasarlanmalidir. Bu tez
caligmasinda, hem yeterli glivenlik diizeyinde hem de giivenilir agiklik seviyesinde bir sistem
onerilmistir(Bolim 4). Bu sistem bagimsiz bir oylama makinesi igermekle beraber, sistemde
sadece oylama makinesi degil tim se¢im siireci ele alimmistir. Oylama makinelerinde
giivenlik(security) ve giivenilirlik(trust) Giivenli Platform Modiili’'ne(TPM) dayandirildigi igin
Giivenilir Bilisim hakkinda da detayli bir inceleme sunulmustur(Boliim 2). Son olarak, Giivenli
Platform Modiilii kullanilarak gelistirilen bir demo uygulama ve TPM’nin pratikte nasil

kullanilacagi detayli olarak anlatilmigtir(Bolim 3).

Anahtar Kelimeler: Giivenilir Bilisim, Elektronik Oylama, Elektronik Se¢im, Giivenli Platform
Modiilii
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ELECTRONIC VOTING WITH TRUSTED COMPUTING
ABSTRACT

With the development of communication and information technologies, many areas of human
life is held again. People can accomplish many affairs quicker, faster, cheaper and more
interactively. Today is convenient time for people to start using new technologies when
choosing the people who to manage them, when many communities are governed by democracy
and many aspects of life re-designed to fit the development. But when the elections are in
question, the sociological aspect of the issue should be taken in consideration and an open-
coded, comprehensible and trustworthy system should be designed rather than very high-level
technologies. In this thesis a system, which is at a reliable clarity level as well as being secure
enough, is suggested (Chapter 4). This system includes a standalone voting machine, but not just
the voting machine entire election process is discussed. A detailed review about Trusted
Computing is also presented as security and reliability of voting machines are based on Trusted
Platform Module (TPM) (Chapter 2). Finally, a demo developed using the Trusted Platform
Module and usage of TPM in practice are described in detail (Chapter 3).

Keywords: Trusted Computing, Electronic Voting, Electronic Election, Trusted Platform
Module
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1. GIRIS

Giliniimiizde pek cok iilke demokrasi ile yonetilmektedir. Demokrasi halkin yonetim yetkisini
temsilciler araciligiyla kendisinde bulundurmasi anlamini tagir. Bu temsilcilerin belirlenmesi de
demokrasinin uygulanmasinda biiyiik 6nem tasimaktadir. “Uygun temsilciler, tiim halk i¢inden
nasil belirlenmektedir?” sorusunun cevabi burada devreye girmektedir. Bu sorunun cevabi
demokrasi yonetiminde secimdir. Elbette, temsilcilerde liyakat vasfinin aranmasi ya da
temsilcilige aday insanlarin belirlenmesi ve organizasyonu gibi konular beseri bilimlerin ilgi
alanina girmektedir. Etik olarak prensipler belirlenmesi bu ¢alismanin kapsami digindadir ama bu
prensiplerin etkili sekilde uygulanmasi yani organizasyon ve uygulama boyutunda milyarlarca
insan1 ilgilendirmesi hasebiyle giliniimiizde hayati pek ¢ok anlamda zenginlestiren ve

kolaylastiran teknolojinin getirilerinden yararlanmamasi diigiiniilemez.

Insanlar, bugiin hayatin her evresinde akilli makineleri kullanmaktadir. Fakat secimler halen
seneler Oncesinin yontemleriyle ve kagit pusulalar araciligiyla yapilmaktadir. Halbuki bilgisayar
ya da teknoloji her alanda temelde aymi igin defalarca tekrarlandigi isleri otomatik sekilde
halletmenin yollarin1 sunmaktadir. Milyonlarca hatta bazi iilkelerde milyarlarca insanin oy
kullandig1 seg¢imlerde de pek ¢ok yonden avantajlar saglayacak yeni teknolojik yontemler kisa

stire i¢inde tlim diinyada uygulanmaya baslayacaktir.

Bahsi gecen teknolojik se¢im yoOntemlerinin giiniimiize kadar uygulamalarinin incelenmesi
sonucu Oniindeki engeller tespit edilmis ve gilinlimiize kadar pek c¢ok bilgisayar bilimcisi farkl
yontemler 6nermistir. Bu ¢alismada da biz yeni bir se¢im sistemi onermekteyiz. Bizim onerimiz
oncekilerden farkli olarak teorik degil pratik konulara agirlik vermekte ve bugiine kadar denenen
sistemlerin Oniindeki en biiyilk engellerden biri olarak goriilen giiven problemine
odaklanmaktadir. Bu probleme ¢6ziim getirmek i¢in de giiven problemini ¢ézmek amacglh
tasarlanmig giivenilir bilisim donanim ve metotlarin1 se¢im sistemine uyguladik. Sistemimiz
giinlimiizde kullanilmakta olan kagit pusulalarla birlikte kullanilabilecek sekilde tasarlandigi i¢in
teknolojik pek ¢ok yeniligin Oniintizdeki en biiyiik engellerden biri olan gec¢is ve adaptasyon

stirecini kademeli bir sekilde ele almay1 saglayacaktir.

Bu tezde, onerdigimiz sistemi detaylariyla anlatmanin yani sira yararlandigimiz yeni bir teknoloji
olup tilkemizde tizerinde ¢ok calisiimamis olan giivenilir bilisimi, kullanimini ve getirilerini de
kapsamlica anlatmaya ¢alistik. Gelistirdigimiz 6rnek giivenilir bilisim uygulamasi hakkindaki
tecriibeler de bu tezde detaylariyla anlatilmistir. Bu tezde bu yonleriyle teorik yoniinden ¢ok
sistem ve uygulama yonii agirlikli olan bir ¢alismanin {iriinii oldugu i¢in sik¢a grafiksel anlatim

metotlarina ve ekran goriintiilerine bagvurulmustur.



2. GUVENLI PLATFORM MODULU (TPM)

2.1 Giivenilir Bilisim

Mekén bagimli sistemlerde en énemli problem, 6zel dizayn edilmis yazilimlarin ve sistemlerin istenilen
islevlerin disinda farkli sekilde islev gdrmesi ve sistemin giivenilirligini zedelemesidir. S6z konusu farkl
islevler kasitli olarak programi yazanlar tarafindan olusturulabilecegi gibi kodlama hatalar1 olarak da
olusmus olabilir. Bu tip hatalarin veya zararli kodlarin fark edilmesi icin en etkin ¢éziim kapali kaynak
koddan agik kaynak koda gegilmesi ve herkesin kodlar1 incelemesine imkan saglamaktir. Bu sayede
kodlarin saglikli oldugu dogrulanabilir fakat bu sefer de karsimiza uygulamanin ¢alismasi esnasinda
gercekten dogrulanmis kodun calisip calismadigmin tespit edilmesi problemi c¢ikmaktadir. Ciinkii
dogrulanmis kodun calismadan 6nce isletim sistemi iizerinde bulunan bir takim agiklardan veya kotii
niyetli yazilimlardan kaynakli degisiklige ugramasi s6z konusudur. Bu problem literatiirde giivenli
platform problemi olarak da bilinmektedir. Giivenli platform problemi yillarca {izerinde calisilan ¢ok
onemli bir problemdir ve gerek sunucu sistemlerinde gerekse giinlik kullandigimiz masaiistii
bilgisayarlarimizdaki bir¢ok giivenlik probleminin de temelini teskil etmektedir. Bugiine kadar sunulan
bircok ¢6ziim tamamen yazilim tabanli ve cogu zaman ¢ok karmasik sistemler icermektedir. Gilinlimiizde
giivenli platform problemine ¢oziim saglayabilecek en 6nemli teknolojilerden birisi olarak “Giivenilir
Bilisim”[1] calismalar1 gosterilmektedir. Giivenilir Bilisim ¢aligmalar1 biiyiik oranda TPM isimli bir
yonga lizerine insa edilmektedir. Giivenilir Bilisim yazilim biitiinliikk kontrolii, bilgisayarin giivenilir
acilisi, erisim denetimi, aygit dogrulama, kullanici dogrulama, giivenli e-posta, disk sifreleme, lisans
haklar1 yonetimi gibi pek ¢ok kritik konuda uygulama alani sunmaktadir. Bu nedenle IBM, HP,
Microsoft, Intel, AMD gibi ¢ok 6nemli firmalar giivenilir bilisim ¢alismalarina biiyiik destekler vermekte
ve yeni ¢ikardiklar1 iiriinlerini giivenilir bilisim teknolojisi destekli olarak piyasaya siirmektedirler
(6rnegin Intel’in TXT-Trusted Execution Technology [2], AMD’nin SVM-Secure Virtual Machine [3]
teknolojileri, HP’nin “Embedded Security” teknolojisi [4], Microsoft’un Vista ile birlikte sundugu TPM
destekli Bitlocker araci [5] v.b.). Giivenilir Bilisim iizerine akademik anlamda da 6zellikle son yillarda
onemli caligmalar yapilmaktadir. Bu ¢aligmalardan bir kism bilgisayar iizerinde TPM destekli giivenli ve
izole bir ortam olusturma ¢aligmalaridir [6][7][8]. Bu ¢alismalardan bazilar1 isletim sisteminin agilisindan
itibaren biitiin ara modiillerin giivenilirligini test etmekte iken [6], diger baz1 calismalarda bilgisayari
tekrar baslatmadan giivensiz bir ortam iizerinden giivenli ve izole bir ortam olusturulmaya calisilmistir
[7]. Giivenilir Bilisim ¢aligmalar1 kapsaminda olusturulan giivenli platforma TCB (Trusted Computing
Base) adi verilmektedir. TCB ne kadar kiiciik ise giivenlikle ilgili problemlerin daha da azalacagi

kanaatiyle gecmisteki akademik caligmalarin bir kismi TCB’nin boyut olarak kiigiiltiilmesi {izerine



odaklanmustir [7][9][10]. TCB’nin kiigiiltiilmesi igin dnerilen énemli fikirlerden bir tanesi, mevcut isletim
sistemi iizerinde giivenli bir sekilde 6zel ve minimal sekilde tasarlanmis sanal bir isletim sistemi
caligtirmaktir. Buna sanallagtirma (virtualization) denilmektedir [11][12][13][14][15]. Caligtirilan sanal
isletim sistemine literatiirde Hipervizor (Hypervisor) de denmektedir. TCB’de hipervizér kullaniminin
amaci giivenli olarak galistirilmak istenilen yazilimun TPM destekli baslatilmus olan hipervizor (Ornegin:
Xen, L4 v.b) lzerinde calistirilarak miimkiin oldugu kadar daha alttaki isletim sisteminden

etkilenmemesinin saglanmasidir.

Gecmis calismalarda odaklanilan baska bir husus da bir yazilimin ii¢lincii bir parti tarafindan nasil
sorgulanabilecegidir. Bu isleme kisaca kanitlama (attestation) ismi verilmektedir. Giivenilir Biligim
kapsaminda ismi daha ¢ok uzaktan kanitlama (remote attestation) olarak bilinen islev, TPM tarafindan
giivenilirlik 6lgtimii yapilip, TPM yongasi {izerinde bulunan PCR ismindeki kaydedicilere kaydedilmis
olan degerlerin giivenli bir sekilde tiglincli bir parti tarafindan sorgulanabilmesi anlamina gelmektedir.
Son yillarda uzaktan kanitlama ile ilgili onemli calismalarin yapilmis olmasi dikkati ¢ekmektedir
[16][17][18][19][20][21]. Bu caligmalarin biiyiik bir kisminda kanitlama esnasinda TPM tarafindan
iiretilen kanitlama anahtarlarinin kullanilmasi i¢in kanitlama acik anahtarini sertifikalayacak bir sertifika
otoritesine ihtiya¢ duyulmaktaydi. Bu baglamda “Dogrudan Anonim Kanitlama” olgusu [22] kanitlama
isleminde sertifika otoritesine ihtiyaci ortadan kaldirarak giivenilir bilisim literatiiriine ¢ok 6nemli katkilar

saglamgtir.

2.2 Guvenli Platform Modiilii

TPM olarak bilinen Giivenilir Platform Modiilii, gliniimiizde bircok bilgisayar {lizerinde hazir
gelen donanim tabanli bir ¢esit glivenlik ve kriptografi yongasidir. Bu yonga igerisinde dijital
sertifika, kriptografik anahtarlar, parolalar ve benzeri bir¢ok bilgiyi barindirabilir. TPM ayni1
zamanda anahtar yonetimi, lizerinde ¢alistig1 PC’nin kimligini dogrulama, elektronik belgeler ve
e-postalar iizerinde gilivenli elektronik imzalama, sifreleme, sifre ¢dzme islemlerini
gerceklestirme, tam-siiriicii sifrelemeyi yonetme, ¢ok yonlii dogrulamada ikinci faktor olarak
gorev yapma ve lizerinde bulundugu bilgisayarin giivenligini ve biitiinliigiinii degerlendirmeye
yardimc1 olma gibi birgok alanda islev gorebilmektedir. TPM’nin katma deger sagladigi en
onemli alanlardan birisi bir yazilimin degistirilip degistirilmedigi dogrulamaya imkan saglayacak
donanim tabanli dogrulama yapabilmesidir. TPM’nin giivenilir a¢ilis 6zelligi sayesinde
bilgisayarin acilisindan itibaren kurulan bir giiven zinciri ile ¢alisan biitlin programlarin
giivenilirliginin tespiti miimkiin hale gelmektedir. SRTM (static root of trust for measurement)

olarak bilinen bu oOzellik bilgisayardaki biitiin ara platformlarin giivenilir olmasim



ongormektedir. TPM siiriim 1.2 ile birlikte DRTM (dynamic RTM) isminde yeni bir mekanizma
gelistirilmistir. Bu mekanizmanin kullanilmasi i¢in INTEL ve AMD islemcilerine yeni bir komut
(senter ve skinit komutlar1) eklemislerdir [2][3]. DRTM mekanizmasinin en onemli 6zelligi
calisan isletim sisteminin giivenli olmasa dahi bir programi giivenli bir ortamda galistirabilecek
izole bir ortam sunabiliyor olmasidir. Bu izole ortamin olusturulmasi esnasinda bilgisayar
iizerinde calisan diger yazilimlarin ortami etkilememesi i¢in biitlin kesmeler etkisizlestirilir,
DMA erigimi iptal edilir ve benzeri giivenlik Onlemleri alimir. DRTM mekanizmasinin

gelistirilmesi yazilim giivenligi anlaminda 6nemli avantajlar saglamistir.

2.2.1 TPM’nin donanmimsal 6zellikleri

TPM genellikle ana kart tizerine takili olarak bulunur. AMD 780v, Intel i7 yonga setli ana
kartlart TPM destegi sunmaktadir.

TPM

~

L

Fsa Motoru

[ RNG W[ G (LP

C Bus) W

~

¥

-

kalic bellek
|Bzel anahtarlar ws.)

-

R5A Anahtar Oretec

o

-

-

1
|

ugucu bellek

[PCRIar registerlar vs.)

SHA-1 Motoru [ Opt-n ] [ islermn Merkezi ]

L

Sekil 2.2.1 TPM'nin i¢ yapisi

TPM c¢esitli firmalar tarafindan iiretilmekte olup tiim modeller, spesifikasyonunda belirtilen

ozellikler bakimindan asagida gosterilen sekildeki mecburi boliimleri icermektedir. TPM {ireten

firmalardan bazilar1 sunlardir:

e Infineon
o Intel
e Atmel

e ST Microelectronics

e Winbond

e Broadcom



SinoSun

2211 PCR
PCR ismi verilen kaydediciler, TPM ile yapilabilen pek ¢ok islemde kullanilabilen gilivenli ortam

kaydedicileridir. PCR ’larin en mithim 6zellikleri arasinda sunlar gosterilebilir:

Biitiinliik kontrolii saglar(160 bit)
Korumali

Yazilamaz sadece Extend edilebilir.
PCR]Ji] = SHAl(PCR[i]||yeni(")lg:iim)

Simirsiz 6l¢lim i¢in kullanilabilir

TPM 1.1 spesifikasyonunda 16 adet olarak belirlenen PCR’ler, TPM 1.2 ile ilk 16’s1 eski

islevleriyle son 8’i ise Dinamik Giiven Kokii Ol¢iimleri(DRTM) icin kullanilmak iizere 24 adet

olarak belirlenmistir.

2.2.2 TPM’nin fonksiyonlari

TPM’nin Giivenilir Bilisim islemlerini yerine getirmesi i¢in 4 temel fonksiyonu yapabilmesi

gerekmektedir:

Kriptografik fonksiyonlar: RSA, RNG, SHA-1, HMAC
Giivenli depolama ve spesifik bir platform konfigiirasyonunu belirten 6zet degerlerini

barindirma
Anahtar saklama ve veri damgalama

Yonetim ve baglangi¢ fonksiyonlart (opt-in)

Bunlardan bazilarinin gerceklestirilme detaylar1 ve temel getirileri ise su sekildedir:



2.2.2.1 RSA
N

TPM

i
7 N
FsA Motoru

(e ) ((wwcem )

-

kahci bellek
|Bzel anahtarlar ws.)

-
\RSA Anahtar Ureteci /
W{J

%

[ Opt-n ] [ islem Merkezi ]

ugucu bellek
[PCRIlar.registerlar vs.)

Sekil 2.2.2 RSA ile ilgili kisimlar

e Asimetrik anahtar tiretme (512,1024,2048 anahtar uzunluklari)

e Asimetrik sifreleme ve sifreleme ve sifre cozme(RSA, DSA opsiyonel)

e Acik ¢arpan sabit: 21641

e TPM’e RSA islemi yaptirmak icin anahtar yiiklenmeli

2.2.2.2 SHA-1

e Temel glivenilir 6ziit fonksiyonu

e Onyiiklemede kullanilmak i¢in ¢ip disindan kullanima agik

e Gelecekte baska 6ziit fonksiyonlar

2.2.2.3 RNG

e TPM’deki rastlantisalligin kaynagi

e Giincel metin(Nonce), anahtar {iretimi...

TPM

=

| rnG [ VO (LPC Bus) ]

kahc bellek
(Gzel anahtarlar vs.)

'
[ Fsa Motoru —

RSA Anahtar Ureteci

e ———

‘ SHA-1 Motoru [

e —
L,

[ Opt-n ] [ islam Merkezi ]

5

ugucu bellek
[PCRlar.registerlar wvs.)

Sekil 2.2.3 Oziit ve Rastgele Say1 Uretim Merkezleri
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2.2.2.4 Gegici ve Kalici depolama

e Anahtar slotlari: Gegici ve disaridan

e Kalic1 depo
o Ozel anahtarlar(Onay Anahtar1 (EK) ve Depolama Kok Anahtari(SRK),...)
o EK sertifikasi

2.2.2.5 Opt-in

e TPM acik/kapali
e Kullanici karari
2.2.3 TPM’yi kullanmak

TPM’yi herhangi bir platformda kullanmak i¢in gecilmesi gereken temel adimlar sunlardir:
e “TurnOn” ve "TakeOwnership"

e BIOS ’tan yonetim
e SRK iiretimi (2048 RSA)
o Daisaridan erisilemez
o Kaybolursa tekrar tiretilemez

TPM istenirse fabrika ayarlarina dondiiriilebilir, o taktirde tiim kalici ve gegici depolar
temizlenir. Bunun tek istisnast EK’dir. TPM temizlenirken dikkat edilmesi gereken miihim bir
nokta sudur ki SRK da geri dondiiriilemeyecek sekilde temizlendigi i¢in onceden TPM
tarafindan dretilip TPM’e bagli anahtar yapisinda saklanan anahtarlarla sifrelenmis,
damgalanmis veya imzalanmis belgeler tekrar geri dondiiriilemeyecekleri i¢in bu islemler iptal

edilmelidir.

Vista ile TPM kullanmak i¢in komut isteminden “tpm.msc” yazilarak TPM ydnetimini

kolaylastiran Vista yonetim modiiliine ulasilabilir.



() W Manage the TPM secury hardware

Create the TPM owner password
Use this password for TPM management tasks.

2 Automatically create the password (recommended)
The wizard will creste the password for you.

2 Manually create the password
The wizard will help you create the password.

Yihy do1nead 3 TPM owner password?

Sekil 2.2.4 TPM'yi A¢gma

2.2.3.1 SRK ve anahtar hiyerarsisi

TPM’de kisith anahtar kapasitesi oldugu halde asagidaki sekilde gosterilen bir anahtar hiyerarsisi
ile ¢ok sayida anahtar TPM destegiyle korunabilir.
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Sekil 2.2.6 Gizli Anahtar 2'nin C6ziilmesi
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Onay Anahtar

Depolama K&k Anahta

: izli anahtar 2
i E ] A kullamlms

.. Anahtar y&neticisi (TSS)

:

'y : )
ifrelenmi:
-

\\\ — R ._/// D Depg|ﬂmu
" h Anahtarlan

sabit disk imzalama

[:I ----- . Anahtarlan
- i Ij . Sifreli

Sekil 2.2.7 imzalama Anahtariin Coziilmesi

TPM’de yeni bir anahtar iiretildiginde ise bu depolama yapisina dahil edilmesi agagidaki

sekillerde gosterildigi sekilde ger¢eklesmektedir.

™M

p

Onay Anahtan ”"{

-

Motoru

Depolama Kik &nchfcﬂ

E Anahtar
. slotlan

Sekil 2.2.8 Anahtar Uretimi
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TPM ile yapilabileceklere bazi d6rnekler sunlardir:

2.2.3.2 Tiim disk sifreleme

Bu yapidaki bir anahtar1 kullanmak gerektiginde asagidaki sekillerde gosterildigi gibi onu
sifreleyen depolama anahtarlartyla acip kullanilabilir. Bu depolama anahtarlarinin yapisinin

kokiinii olusturan anahtara ise SRK yani Depolama K6k Anahtar1 ismi verilir.

/ /s
s

e® B « System and Security » BitLocker Drive Encryption

Control Panel H | i i
OTRTOLEAne Do Help protect your files and folders by encrypting your drives

BitLocker Drive Encryption helps prevent unauthorized access to any files stored on the drives shown
below. You are able to use the computer normally, but unauthorized users cannot read or use your files.

What should 1 know about BitLocker Drive Encryption before I tum it on?

BitLocker Drive Encryption - Hard Disk Drives

- <]
&5 o
HP_RECOVERY (D:) ® Turn On BitLocker

ti:-y‘ Off

@ Turn On BitLocker

BitLocker Drive Encryption - BitLock{ *
UDISK (F:)

- Of
Choose how you want to unlock this drive
[7] Use 2 password to unlock the drive
rds should contain upper
ee also
@& TPM Administration
# Disk Management

Read our privacy statement

oalias ] Use my smart card to unlock the drive

You will need to insert your smart card. The smart card PIN will be required when you unlock the drive.

[] Automatically unlock this drive on this computer

How do [ yse these options?
Cancel |

Windows 7
Evaluation copy. Build 7057.winmain.090305-2000

Sekil 2.2.9 Tiim disk sifreleme

2.2.3.3 Giivenli Onyiikleme

Giivenli 6n yiikleme TPM’nin sagladigi en temel 6zelliklerden biridir. Burada tiim sistem, agilis
sirasinda TPM’den baslanarak bir giiven zinciri ile dlgililerek herhangi bir degisiklige ugrayip

ugramadigi kontrol edilebilir.
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Uygulamalar,
konfigiirasyon dozyalar

i

Cekirdek Modili

PCRs

isletim sisteminin
Cekirdegi

AARY

isletim Sistemi
Yikleyici

TPM

BIOS + CRTM

T L LT L

Sekil 2.2.10 TPM ile Giiven Zinciri

Bu islem icin PCR’ler kullanilir. TPM 1.2°den itibaren bu oOzellik dinamik olarak da

desteklenmektedir. Olgiim zinciri yapisina bir 6rnek su sekildedir:

CRTM->BIOS->MBR->0S->Uygulama

2.2.3.4 Bellek Perdeleme

Isletim sistemlerinde kullanicilarin ya da programlarin kendilerinden baska kullanic1 ve
programlarin bellek alanlarina erigsmeleri istenmeyen bir durumdur ¢iinkii kotii niyetli programlar
baska programin verilerini bozabilir ya da calabilir. TPM de bu amagla kullanilabilir. Bellek
perdeleme denilen sistemle donanim bazli bir izolasyon saglayabilir. Bu sekilde ayn1 zamanda
kriptografik anahtarlar gibi 6zel verilerin de saklanabilecegi korunmus alanlar saglanabilir. Hatta
isletim sistemi bile bu alanlardaki veriyi okuyamaz[23]. isletim sisteminin tam kontroliinii ele

geciren bir saldirgan dahi gizli verilere ulasamamis olur.

12



2.2.3.5 Uzaktan Onaylama

TPM tarafindan iiretilen ve yonetilen anahtar cesitlerinden biri de AIK’lardir ve uzaktan
onaylama icin kullanilirlar. Burada bir PKI altyapisi ile iiretilen anahtarlarin sertifikasyonu
yapilabilir.

[stemci Sertifilkka Otoritesi

’ A F Y

TPM_KimlikOlhistur

'

TSS AIK ve EK
sertifilcalarim bir arava
getirip ATK istegi
olusturur

Istesi acik Sertifika o
otoritesinin acik anahtariyla > AIK istegini onayla

sifrele

ATK sertifikasim vayimla ve
€ bunu istemcinin EK 's1 ile

sifrele

TPM_KimlikAktiveEt

\ A . N

Sekil 2.2.11TPM ile uzaktan Onaylama: Sertifikasyon

Onaylama Kimlik Anahtarlarinin(AIK) temel 6zellikleri sunlardar:

e 2048 bitlik RSA anahtarlardir
e Limitsiz sayida tiretilebilirler
e Belirsiz TPM onaylamas1 yapabilirler. Yani onaylayici imzalarin bir TPM tarafindan

atildigin bilebilirken hangi TPM tarafindan atildigini belirleyemez.
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Sekil 2.2.12 TPM ile uzaktan Onaylama: Kanitlama

2.2.4 TPM ile ilgili Projeler

Bugiine kadar tilkemizde, Avrupa’da ve diinyada TPM kullanilarak ger¢eklestirilen ilgi ¢ekici

caligmalardan bazilar1 sunlardir:

e VIPM

e OSLO

e TPM Emulator
e OPENTC

e TCG c¢alisma gruplari
e Trusted GRUB

TPM Uygulamalari

3. TPM/J ile DEMO

3.1 TPM/J

TPM/J TPM’e JAVA kullanarak alt diizey erisim saglayan nesne-tabanli erisim saglayan bir
APDP’dir. MIT’ de Trusted Computing projesinin bir parcasi olarak gelistirilmistir[24]. TPM/J
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TCG’nin TSS spesifikasyonlarina uygun olmaktan daha ¢ok arastirmaci ve programcilara esnek

nesnesel bir ara yiiz sunmak i¢in gelistirilmistir. Vista’da TPM/J’yi kullanmak i¢in uygulanmasi

gereken adimlar sunlardir:

1. BIOS’taki giivenlik sekmesinden TPM’i agmak (Enable Embeded Device

Security)

2. http://sourceforge.net/projects/tpmj/ adresinden TPM/J’yi edinmek

3. tpmj-alpha0.3.0 sikistirilmis klasoriini C:\Users\Public\tpm klasoriine yiiklemek

4. ", C:\Users\Public\tpm\tpmj\lib\tpmj.jar;C:\Users\Public\tpm\tpmj\lib\bcprov-
Jdk15-131.jar" yollarin1 ortam degiskenlerine eklemek

Control Panel Home

%) Device Manager
A Remote settings

4y System protection

%) Advanced syster(@gs

B )

< Search Control Panel L |

View basic information about your computer

Windows edition
Windows 7 Ultimate
Copyright © 2009 Microsoft Corporation. All rights reserved.

System Properties

System | Computer Name | Hardware | Advanced | System Protection | Remote |

Rating:
You must be logged on as an Administrator to make most of these changes.

Processor: Perfomance

Installed memory (RA Visual effects, processor scheduling, memory usage, and virtual memory

e
Environment Variables

[ = |
=

User variables for Bahadir Ismail

Variable
TEMP
See alsol ™
Action
Window

Perform|
Tools

System variables

Edit System Variable I, =

Variable name: CLASSPATH

P
R— . £ Y
Variable value: ~s\Public\tpm \tunj\lib‘bq)rm@ }13 1.jar
—

(Cam==m

‘pbugging information

Variable
CLASSPATH
ComSpec
DFSTRACINGON
FP_NO_HOST_C...

Value 2
/

— I
C:\Progra (©;¥va\)’dk1.6.0_13Vib\t... A
C:\Windows \system32\cmd.exe
FALSE
NO

[ New...

Sekil 3.1.1 Ortam Degiskenlerini Ekleme
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5.

Bu asamaya gelene kadar bilgisayara TPM/J’yi yiikledik ve artik bu kituphaneyi
kullanabilir durumdayiz. Siradaki islem TPM/J'nin araglarini kullanarak TPM’e
erisebilmek igin bir komut istemini Yonetici modunda ¢ahlistirmak.

w‘ Notepad
€D windows Media Center » W
= D t
| Getting Started 4 e
A
L Pictures
Command Prompt :
t Open
Sticky Noj “;' Run as administrator
(Iﬁé Snipping | Pin to Taskbar
A Pin to Start Menu
‘»Z,./f‘,‘ Paint

Remove from this list

L‘;(. Remote D Properties

‘J& Magnifier
-
i AVG User Interface

»  All Programs

. [t Programs

Help and Support

Sekil 3.1.2 TPM Y o6neticisini Giivenli Calistirma

Simdiki asama TPM’nin su anki durumunu TPM/J ile test etmek

>cd C:\Users\Public\tpm\tpmj >java -Djava.library.path=C:\Users\Public\tpm\tpmj\lib\
edu.mit.csail.tpmj.tools. TPMInfo ownerPwd = null, Encoded (NULL [no authorization])

=null
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&N Administrator: Command Prompt

C:\Users\Public\tpm\tpnj>java —Djava.library.path=C:\Users\Public\tpn\tpmj\lib\

edu.mit.csail.tpmj.tools.IPHInfo ownerPud = null, Encoded <{NULL [no authorizatio
nl> = null

ownerPud = ownerPud, Encoded {Infineon/Vista (SHAL of UTF16LE without null termi
nator) = e22bdf15e692277f7chd45226f3ead38adae?4668a

I

Getting manufacturer
TPM UENDOR ID Bx4946588l ({IFX >

Getting version via TPN 1.1 way ...
Returned: edu.mit.csail.tpmj.structs.IPH_STRUCI_VUER: 61 81 66 @8

Getting version via TPN 1.2 way ...

Returned: edu.mit.csail.tpmj.structs.ITPH_CAP_UERSION_INF0O: 00 38 61 82 81 82 @8
B2 88 49 4¢ 58 68 06 B8

tag: @x39

version: edu.mit.csail.tpmj.structs.TPM_UERSION: B1 62 61 62

specLevel: 8>2

errataRev: 8x8

tpmUendorID: Bx49465308

vendorSpecificSize: Ax8

vendorSpecific:

Getting TPN Flags (TPM 1.2 only)> ...
Getting TPN Pernanent Flags ...
Re turned: TPH_PERHRNENT_FLRGS'
disable: false

ownership: true

deactivated: false

readPubek: true
disableOuwnerClear: false
allowMaintenance: false
physicalPresenceLifetineLlock: true
physicalPresenceHlEnable: false
physicalPresenceCMDEnable: true
CEKPUsed: false

TPMpost: false

TPMpostLock: false

FIPS: false

operator: false

enableRevokeEK: false

nuLocked: false

readSRKPub: false
tpmEstablished: false

Getting TPN Uolatile Flags ...
Returned: TPM_STCLEAR_FLAGS:
deactivated: false
disableForceClear: false
physicalPresence: false
physicalPresenceLock: true
bGlobalLock: false

Reading Public Endorsenent Key using I'PH_OuwnerReadInternalFub <(TPM 1.2 only> ...

TPM Exception: edu.mit.csail. tan IPMErrorReturnCndeExcept1on

Occured on input: edu.nit.csail. Jj-conmands . TPM_OunerReadInternalPub:
0 c2 96 68 GB 3b 66 B8 BB 81 4. JJ BB 66 BB 7?4 25 87 29 b3

S5c 94 86 ab 49 b3 e2 79 a? 34 cb 19 26 88 82 bha 9Ff 84 66 33

6d 8b 9c b4 93 8b 3f e5 91 97 44 26 3a 67 c4 71 bl 5d 2e

Output (if any): edu.mit.csail.tpmj.structs.ByteArrayTPMOutputStruct: 60 c4 60 @
A 68 Ga 96 B0 B8 12
Return Code <(if any>: 18 (TPM_NOSRLK>

Reading Public Endorsenent Key using I'PH_ReadPubek ...

{using all-zeros as nonce>

Public Endorsement Key:

TPM_PUBKEY :

algorithmParms = TPM_KEY_PARMS: algorithmID= Bx1, encScheme= Bx3, sigScheme= Bx1

Sekil 3.1.3 TPM'ye ilk erisim
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Parm (12 bytes):
PM_RSA_KEY_PARMS: keyLength=2048, numPrines=2, exponent <@ hytes):
Euhkey TPM_STORE_PUBKEY <(256 bhytes):

S ea 26 80 ba 79 e5 84 B?7 £9 46 aB d6 he Vb d7 h8 98 4b

etting number of PCRS:
umPcrs = 24
Reading PCRs

CR 8: 46h1bhb433dealf11ch6ad35f3c2065dd?3hedece
PCR 1: 85a692534hd881bhal18a63af4392039%f2ac4dhb1sS
PCR 2: 328522eb568edadade297a1896cha5?9498h8f6d
PCR 3: 3a3£780f11a4h49969fcaaBBcd6e3957c¢33h2275
PCR 4: 293ffc13951651c32f%aa?54aeBc1273d19857h8
PCR 5: 8178a?7h21574f972hba8c?e1958d85F391ac9?%c
PCR 6: 3a3f788f11a4h49969fcaaBBcd6e3957c33h2275
PCR 7: 3a3f780f11a4h4996%9fcaaBBcd6e3957c¢33h2275
PCR 8: ah8397f87428fealcc5hfA1123a67528e7e9457f
PCR 9: @3c2d5f225d1cce23825e24d42379cB5h855a549

[PCR 18: df68dd8226d6b76dc34744cPfcdaa5234ahd84hbe
PCR 11: 2a6d6d4124blec83a4d5a69111fh23711e361768f
PCR 12: a2986bB3fdh883d4636240721f ad43f67a?51caf
PCR 13: 00860000300000NNERANBANANEANANANBABRRARENA
PCR 14: 80600ANARGA0NNNEAANNANANEANARNARBABANBEGA
PCR 15: 0A0860000300A0ARNENANEANARANANANANNABARRAEGA
PCR 16: 8060000AAAA0RRAEANANNANAAEABARBANNANRNBEGA
PCR 17: fffffffeffffefeffefefrfefeffffeffffefeseses
PCR 18: fffffffeffefeefefefefrfefeffefeffffeeeesrs
PCR 19: Fffffffeffffefefefefefrefererfffeffefefesesfs
PCR 20: fffffffCffeffffffefefrfefeffefefeffeeessrs
PCR 21: fffffefCffffefefefffefrefererfefefeffefeseses
PCR 22: fffffffEffefeffffererferefrefefefefffefeses
PCR 23: 006008000000000E0NNBANBNENBBRNNBNONBBEGA

[Reading Key handles TPM 1.1 style
TPH_KEY_HRNDLES_LIST- B loaded handles

[Reading KEY handles <(TPM 1.2 style> ...
(B handles):

[Reading CONTEXT handles <TPM 1.2 style> ...
(@ handles):

Reading AUTH SESSION handles <TPM 1.2 style> ...
<8 handles):

Reading TRANSPORT SESSION handles <TPM 1.2 style) ...
<@ handles):

Reading monotonic counters <(TPM 1.2 only) ...
(B countersd:

|- — —

Sekil 3.1.4 TPM'ye ilk erigim
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7. TPM’1 sahiplenmek i¢in Vista TPM Y 6netici Programi’ni ¢alistirmak
>tpm.msc

8. TPM’i baslatmak ve sahiplenmek
E e A o oo

ﬁ File Action View Window Help BE‘E
| &= 6
’.. Command Management [ TPM Management on Local Compu... &
TPM Management on Local Computer (Wl
Configures the TPM and its support by the Windows platform n Initialize TPM...
n Turn TPM On...
Overview - n Turn TPM Off...
— n Change Owner Password...
r— B Clear TPM...
9 Initialize the TPM security hardware B FReset TPM Lockout..

View 3

Create the TPM owner password New Window from Here

Use this password for TPM management tasks. Refresh

BB

Help
= Automatically create the password (recommended)
The wizard will create the password for you,

m

< Manually create the password @

The wizard will help you create the password.

Why do I need a TPM owner password?

@  When do | reset the TPM lockout?
@)  Where can | find out more about the TPM owner password?
?
q I m ¥ How dolblock and allow TPM commands?

Sekil 3.1.5 TPM sahiplik sifresi belirleme

9. Sahiplendikten sonra TPM’nin durumunu TPM/J ile test etmek

>java-Djava.library.path=C:\Users\Public\tpm\tpmj\lib\ edu.mit.csail.tpmj.tools. TPMInfo
FrEIxEX ownerPwd = ******* Fncoded (Infineon/Vista (SHAL1 of UTF16LE without
null terminator) = e22bdf15e69277f7cb45296f3ead38adae94668a (Burada *******

kismina TPM’nin yonetici parolasi yazilmalidir)

10. TPM/J’nin diger baz1 araglarini kullanarak TPM’nin temel fonksiyonlarini test etmek
>cd C:\Users\Public\tpm\tpmj\tpmjdemo
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a. AIK anahtari iirettirmek igin:

>java-Djava.library.path=C:\Users\Public\tpm\tpmj\lib\
edu.mit.csail.tpmj.tools. TPMCreate AIK aik.key test
0x1234567890123456789012345678901234567890 ******* (Byrada ******* kismina

TPM’nin yonetici parolast yazilmalidir)

b. Kalit (legacy) anahtari iirettirmek igin:

>java-
Djava.library.path=C:\Users\Public\tpm\tpmj\lib\edu.mit.csail.tpmj.tools. TPMCreateKey
testkey.key | test SRK /m test

c. PCR degerlerini listelemek i¢in:

>java-Djava.library.path=C:\Users\Public\tpm\tpmj\lib\
edu.mit.csail.tpmj.tools. TPMReadPCRs

d. Bir PCR’1 extend etmek i¢in(Asagidaki 6rnekte 15.PCR):

>java-Djava.library.path=C:\Users\Public\tpm\tpmj\lib\
edu.mit.csail.tpmj.tools. TPMExtend 15
0x1234567890123456789012345678901234567890

Bu testte ilk degeri 0000000000000000000000000000000000000000 olan bir PCR’1
1234567890123456789012345678901234567890  degeriyle extend edince sonug
d70c2b7¢261239e78542ad24bfdc3e64337abbea olmalidir.

e. Bir dosyay1 damgalamak icin:

>java-Djava.library.path=C:\Users\Public\tpm\tpmj\lib\ edu.mit.csail.tpmj.tools. TPMSeal
deneme.txt SRK " foo

f. Bir dosyanin damgasini kaldirmak igin:

>java -Djava.library.path=C:\Users\Public\tpm\tpmj\lib\
edu.mit.csail.tpmj.tools. TPMUnseal deneme.txt.sealed SRK " foo

11. Bir onceki adimdaki testlerden biri sirasinda bir hata ile karsilasilirsa bunun en
muhtemel nedeni Vista’nin bazi TPM komutlarmm kisitlamis olmasidir. Ornegin PCR
Extend etme sirasinda asagidaki sekildeki gibi bir TPMErrorReturnCodeException hatasi
almabilir.
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Administrator: Command Prompt

N\Users\Public\tpm\tpnj\tpnjdemo>java -Djava.library.path=C:\Users\Public\tpn\t

ygggéég;eedu.mit.csail.tpnj.tools.TPHExtend 15 Bx123456789081234567890812345678901
v

Parsing command-line arguments .

data = Bx12345678901234567890123456789091234567898, Encoded (Hex> = 1234567890123
égﬁ7g§°12345678991234567890

01d value: BBABABANARENBABRENEABABARANARARAENERARBARAA

xtending by 123456789812345678908123456789681234567898. ..

PM Exception: edu.mit.csail.tpmj.TPMErrorReturnCodeException
Occured on input: edu.mit.csail.tpmj.commands.TPM_Extend:

A8 c1 00 B0 B0 22 B0 00 B0 14 B0 V0 B0 Bf 12 34 56 78 99 12
34 56 78 98 12 34 56 78 98 12 34 56 78 90

Gutgut (if any): edu.mit.csail.tpmj.structs.ByteArraylPMOutputStruct: 80 c4 08 @
98 Ba 80 28 A4 99

Return Code (if any>: -2144861184 (WINDOWS_UISTA_TBS_COMMAND_BLOCKED>

Sekil 3.1.6 TPM Extend islemi

Bu durumda herhangi bir komutun Vista tarafindan kisitlanip kisitlanmadigin1 kontrol
etmek icin Vista TPM Yonetici Programi ¢aligtirilmalidir >tpm.msc

e
& File Action View Window Help ——— (== ]x]
«5 EHE

TP Menagement on Local Computes Actions

‘i@ Command Management

I3

TPM Management on Local Compu... =
TPM Managemert: on Local Computer
Configures the TPM and its support by the Windows platform B Initislize TPM...

B TunTPMOn..
- B Tum TPMOff..

Windows computers containing the Trusted Platform Module (TPM) security hardware provide enhanced Ed Change Owner Password...
security features for applications. This snap-in displays information about the computer's TPM and allows

Overview

administrators to configure the device. t also allows administrators to view and manage commands B Clear TPM...
understood by the device. O Reset TM Lockout.
Status s View »
New Window from Here
The TPMis on and ownership has been taken
6] Refresh
TPM Management - [ Help

m

& Change TPMownerpassword. g
i Clearthe TPHIto remove ounership and reset the TPM to factory defaults. ga

WARNING: Clearing the TPM causes you to lose all TPM keys and data protected by those keys

TPM Manufacturer Information -

Manufacturer Name: [FX Manufacturer Version: 1.2 Specification Version: 1.2

Links & Resources
@)  What is TPM inttialization?
@)  When do Itum the TPM on or off?

€@  When do | change my owner password?
@)  When do | clearthe TPM?
€  When do | reset the TPM lockout?

< I, 3 €  Where can | find out mors about the TPM owner password?

Sekil 3.1.7 TPM Komut Y 6netimi

12. Burada Komut Yonetimi boliimiinde hangi komutlarin aktif hangilerinin
kisitlandirilmis oldugu goriilebilir.
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& File Action View Window Help (= [=]%]
TPM Management on Local Compl Actions
iCenmaiisoxesen Status Command Numb... Category Corl* | Command Management -

© Blocked 102 Deleted Commands TPN B Block New Command...
(© Blocked 200 Integrity Collection and Reparting TPN View N
OBIockad 140 Deleted Commands TPN _ .
© Blocked 15 Deprecated Commands TN Mew Window fram Here
) Blocked 120 Deleted Commands TPN |6 Refresh
@Blocked 82 Deprecated Commands TPN = Export List...
QBlockad 150 Deprecated Commands TP ﬂ Hel
G Blocked 100 Deleted Commands TP P
) Blocked 153 Admin Startup and State TR
G Blocked 14 Deprecated Commands TPM
S Blocked 161  Cryptographic Functions TR
0 Blocked 162 Cryptographic Functions TPM
(© Blocked 163 Cryptographic Functions TR
o Blocked 160 Cryptographic Functions TPM
Q Blocked 131 Deleted Commands TR
0 Blocked 182 Deprecated Commands TP
@ Blocked 126 Deprecated Commands TP
0 Blocked 32 Deprecated Commands TP
G Blocked 125 Deprecated Commands TP
S Blocked 181 Deprecated Commands TR
@ Blocked 26 Deprecated Commands TPM
(© Blocked 22 Integrity Collection and Reporting TR
OBIockad 62 Integrity Collection and Reporting TPM
) Blocked 152 Admin Startup and State TR
o Blocked 180 Deprecated Commands TPM
(© Blocked 20 Integrity Collection and Reporting TR
0 Blocked 182 Deprecated Commands TP
G Blocked 25 Deprecated Commands TP
0 Blocked 34 Deprecated Commands TP
I Rlnrbad A Nenrarated Cammande Ton T
« i P« [ | 3

Sekil 3.1.8 Kisith ve Erisilebilir Komutlar

13. Kisith bir komuta erisim izni vermek i¢in Vista’nin Grup Politikalarin1 degistirmek
gerekmektedir.

>gpedit.msc
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" Local Group Policy E=FEE )

File Action View Help

@sh|

NER 7 Mol 4

\=[ Local Computer Policy
4 i Computer Configuration
[ [ | Software Settings
i ] Windows Settings
[ Administrative Templ
a %, User Configuration
i [ ] Software Settings
[ Windows Settings
[ [ Administrative Templ

ates

| Administrative Templates

System

I@ Description:
—

Allows configuration of various
systermn component settings.

Setting

] Control Panel
] Network

1 Printers

[ Windows Co\rrrponents
i Al Settings

Extended ,;‘:‘Standardj'

Sekil 3.1.9 Grup Politikalar1

TPM ile ilgili Grup Politikalari’n1 goriintiilemek i¢in Sistem kismindan TPM’le ilgili dosyaya

ulasilmalidir.
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File Action

Rl J BEA

'=[ Local Computer Policy
a & Computer Configuration
| Software Settings
Windows Settings
Administrative Templates
| Centrol Panel
» [ Network
" Printers
| System
> | Windows Components
T All Settings
a % User Configuration
> || Software Settings
> || Windows Settings
» || Administrative Templates

>

>

Lo w b

4

v

| System

Select an itemn to view its description.

Setting o
| Remote Assistance

| Remote Procedure Call

| Removable Storage Access

| Scripts

| Shutdown Options

| Systern Restore

"I Troubleshooting and Diagnostics—_
| Trusted Platform Module Ser\.r'(;@\ﬁ
| User Profiles ~—
| Windows File Protection

| Windows HotStart

| Windows Time Service

m

=] Download missing COM components
1= Allow Distributed Link Tracking clients to
i) Do not automatically encrypt files mowved

1| Do not turn off system power after a Winc
=] Enable Persistent Time Stamp -

4 T | 3

Extended AStandard/

14 setting(s)

Sekil 3.1.10 Komut Kisitlandirmalarini Kaldirma

File  Action

@5

View Help
= H=l7

listesini yok say” 6zelligi aktive edilmelidir.

Bu kisimda engelli tiim komutlara izin vermek i¢in “Varsayilan kisitlanmig TPM komutlar

| Driver Installation

| Enhanced Storage Access
| Filesystem

| Folder Redirection

| Group Policy

| Internet Communication Mar
| iSCSI

| Kerberos

| Locale Services

| Logon

| Met Logon

| Performance Control Panel
| Power Management

| Recovery

| Remote Assistance

| Remote Procedure Call

Removable Storage Access
| Scripts
| Shutdown Options
| System Restore
| Troubleshooting and Diagno:
| Trusted Platform Module Sen _

4 T

~ Trusted Platform Module Services

Ignore the default list of blocked
TPM commands

Setting

Edit policy setting

(=] Turn on TPM backup to Active Directory Domain Services
\i=| Configure the list of blocked TPM commands

‘H)Ignore the default list of blocked TPM commands ]

Requirements:
At least Windows Vista

Description:

This policy setting allows you to
enforce or ignore the computer's
default list of blocked Trusted
Platform Module (TPM)
commands.

If you enable this policy setting,
Windows will ignore the
computer's default list of blocked
TPM commands and will enly
block those TPM commands
specified by Group Policy orthe
local list.

=] Ignore the local list of blocked TPM commands

The default list of hlocked TP ~

Extended Standard/

4 setting(s)

Sekil 3.1.11 Komut Kisitlandirmalarini Kaldirma
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A Ignore the default list of blocked TPM commands =k

E} Ignore the default list of blocked TPM commands l T —— ] ’ Next Setting l

() Mot Configured Comment: ‘_

@ Enable@)

(™) Disabled 1
Supported on: At least Windows Vista

Options: Help:

This policy setting allows you to enforce or ignore the | »
computer's default list of blocked Trusted Platform
Module (TPM]) commands.

If you enable this policy setting, Windows will ignore
the computer's default list of blocked TPM commands
and will only block those TPM commands specified by
Group Policy or the local list,

m

The default list of blocked TPM commands is pre-
configured by Windows, You can view the default list
by running "tprm.msc”, navigating to the "Command
Management” section, and making visible the "On
Default Block List" column, The local list of blocked
TPM coemmands is configured cutside of Group Pelicy
by running "tprm.msc” or through scripting against the
Win32_Tpm interface, See the related policy setting to

| ok || cancel | A@?

Sekil 3.1.12 Komut Kisitlandirmalarini Kaldirma

Bu islemi yaptiktan sonra tiim islemlere erisim saglanabilir.
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[ & Trusted Pletform Module ( s o= e

FETSrTErr—— —
= #E = HE

[ "
A @"d venes Block New Co;nmand... Blumb.. | Category Cor = | =
151 Admin Startup and State TP B Block New Command...
View 4 152 Admin Startup and State TP View N
New Window from Here 153 Admin Startup and State TPH _
— 80 Admin Testing 0N E Mew Window from Here
Eetish \@ 83 Admin Testing Te| ||| @ Refresh
Export List... 84 Admin Testing PN 5 ExportList..
Help 110 Admin Opt-?n TP Help
P 111 Admin Opt-in TPh
@Allowed 112 Admin Opt-in TRh
@Allnwed 113 Admin Opt-in TPN
@Allowed 114 Admin Opt-in TPN
@Allowed 115  Admin Opt-in TPK
@Allowed 116 Admin Opt-in TPh
@Allowed 1072741834  Admin Ownership TsC
@Allnwed 1073741835 Admin Ownership TsC
@Allowed 13 Admin Ownership TPN
@Allowed 91  Admin Ownership TPK
@Allowed 92 Admin Ownership TPh
@Allowed 93 Admin Ownership TPN
@Allnwed 94 Admin Ownership TPN
@Allowed 63 GetCapability Commands TPN
@Allowed 101  GetCapability Commands TPK
@Allowed 133 Auditing TPh
@ Allowed 134 Auditing TRR
@Allnwed 141 Auditing TPN
@Alluwed 64 Administrative Functions - Management TPK
@Allowed 154  Administrative Functions - Management TPK
@Allowed 170 Administrative Functions - Management TPh
@Allowed 23 Storage Functions TPN
i Al 24 Starane Functinns TR T
| < | m | vl (1] | +

Refreshes the current selection.

Sekil 3.1.13 Tiim komutlar izinli

Eger kullanici kendi istedigi baz1 komutlar1 engellemek isterse yine bunu da Grup Politikalari ile
yapabilir.

3.1.1 Damgalama Uygulamasi

Proje kapsaminda bir 6rnek program TPM/J’nin damgalama fonksiyonlar1 kullanilarak TPM
SRK’s1 ile damgalanip kullanilacaginda tekrar acilmaktadir. Burada tiim programi damgalayip
acmak zaman olarak ¢ok verimsiz olacagi i¢in program iginde bir DES key iiretilmekte program

bu anahtarla sifrelendikten sonra bu anahtar TPM tarafindan damgalanmaktadir.

3.1.2 Temel Program

TPM ile damgalanan program basit bir e-Oylama uygulamasidir.
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Bagimsiz

DTP

b1

=

SAADET PARTISI

Please enter your id:

Please enter your name:

57583156280

Bahadir ismail Aydin|

OK

Clear

Sekil 3.1.14 Demo program: Giris Ekran1

Burada kayitli kullanicilar 6nce kimliklerini belirterek sisteme giris yapmaktadirlar.
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Baimsiz

Please press the amblem of party that you support

Sekil 3.1.15 Demo program: Parti Se¢imi

Daha sonra segmenler, biri bagimsiz olmak tizere 2009 Tirkiye Yerel Se¢imleri’ne katilan 20

parti arasindan bir tercihte bulunmaktadirlar.
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Bafimsiz

SAADET PARTISI

Confirm your choice by pressing the amblem below

Bagimsiz

Sekil 3.1.16 Demo program: Se¢im Onay

Se¢menlerin, tercihlerini onaylamak icin en alttaki onay diigmesine basmalar1 gerekmektedir.
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Baimsiz

%”Om'r v

SAADET PARTISI

-
=
&

Closing

Bagimsiz

Your vote has been casted to party 1

Sekil 3.1.17 Demo program: Se¢men Oturum Sonlandirma

Onaylama diigmesine basilmasiyla beraber basarili bir oy kullanma islemi tamamlanmis olur.
Kullaniciya oyunun istedigi partiye sayildigina dair climle gosterilerek kullanicinin oturumu

otomatik olarak sonlandirilir.
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Baimsiz

%”Om'r v

DTP

-
=
B

SAADET PARTIS
Please enter your id: 34423423420

Please enter your name: Fadil Fidillioglu
O Clear

Sekil 3.1.18 Demo program: Gegersiz segmen girisi

Eger ismi kullanici listesinde olmayan yahut listedekiler arasindan oyunu halihazirda kullanmig

bulunan bir kullanict sisteme giris yapmak isterse buna izin verilmemektedir.
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Baimsiz

%”Om'r v

DTP

-
=
B

You cannot vote here!

| oK |

Sekil 3.1.19 Demo program: Gegersiz Se¢cmen girisi engellendi

Kullaniciya uyar1 mesaj1 gosterilerek otomatik olarak tekrar sisteme giris ekranina doniiliir.
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Baimsiz

SAADET PARTISI

Please enter authorization code:

OK

Sekil 3.1.20 Demo program: Secim Gorevlisi Sonlandirma Ekrani

Tim kayith segmenler oy kullandiktan sonra yahut program kapatilmaya c¢aligilirsa yonetici

parolasi istenmektedir.
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Baimsiz

%”Om'r v

SR
I,
DTP

b1

27" MILLET

=

SAADET PARTISI

-
=
B

Party 1: 1 votes

Party 5: 0 votes

Party 9: 0 votes

Party 13: 0 votes

Party 17: 0 votes

Party 2: 0 votes

Party 6: 0 votes

Party 10: 0 votes

Party 14: 0 votes

Party 18: 0 votes

Party 3: 0 votes

Party 7: 0 votes

Party 11: 0 votes

Party 15: 0 votes

Party 19: 0 votes

Sekil 3.1.21 Sec¢im Sonuglari

Party 4: 0 votes

Party 8: 0 votes

Party 12: 0 votes

Party 16: 0 votes

Party 20: 0 votes

Gegerli yonetici parolas: girildikten sonra se¢im sonuglari goriintiilenir. Tekrar kapatma istemi

yapilmasiyla program sonlandirilir.
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3.1.3 Damgalama Paketleri

Yukarida anlatilan program TPM/J kiitiiphanesine ekledigim tr.edu.etu.biaydin paketi
kullanilarak damgalanmakta ve damgasi acilmaktadir. Bu paketteki kaynak kodlar ekler
boliimiinde verilmistir. Bu kaynak kodlar TPM/J’nin TPMSeal ve TPMUnseal araglar1 baz
almarak tretilmis ve sifreleme islemleri icin de DES algoritmast CBC ve PKCS5 ekleme
yontemiyle kullanilmistir. Ekteki kodlar incelendiginde goriilecektir ki, TPM SRK’si ile
sifrelenen program degil DES anahtaridir. Bu ekstra bir giivenlik acig1 getirmemektedir ¢iinkii
yukarida bahsi gectigi tizere SRK hiyerarsisi i¢erisindeki her anahtar SRK kadar giivenli kabul
edilebilir. DES’in ele gecirilip programin baska bir bilgisayarda sifresinin kirilmasi ihtimali bir
giivenlik eksigi degildir ¢linkii boyle bir durumda veri SRK ile direk sifrelense o da DES
anahtar1 gibi ele gegirilebilecek demektir. Yani DES anahtar1 bu senaryoda paketlenen verinin
bir parcasidir ve agik sekilde ancak programla beraber bulunabilir. Bu damgalama iglemi tam bir
giivenlik degil sadece uygulamanin degistirilmeden ve platforma bagli olarak calistirilmasini

saglamaktadir.

3.1.4 Sifreleme ve Damgalama islemleri

Damgalama paketleri kullanilarak damgalama yapmak i¢in Yonetici modunda ¢alistirilmis bir
komut istemi ekranindan damgalanacak paketin bulundugu klasérde su komutu galistirmak
gerekmektedir: >java tr.edu.etu.biaydin.SealExec Damgay1 agmak i¢in de damgalanmis paketin

bulundugu klasérde >java tr.edu.etu.biaydin.UnsealExec komutu ¢alistirilmalidir.
3.1.5 Tasarim Siireci

Burada anlatilmis olan program sadece TPM’nin kullanilmasinda pratikte karsilasilacak sorunlari
da tanimlayip dokiimante etmek i¢in yazilmis olup, asagida anlatilacak olan gilivenli e-se¢im
uygulamasi adina bir baslangigtan Gte bir bilgi birikimi saglamaktadir. Buna ragmen gelistirilen
demo programi Onerilen sistemdeki oturum yonetimi, se¢im gorevlisi tarafindan se¢imin
sonlandirilmasi gibi 6zellikleri i¢erdigi i¢in bu program oylama programi olarak da kullanilabilir.
Bunun i¢in programin se¢men listesini bir dosyadan okuyup oylar1 da ayni sekilde dosyaya
yazmasi gerekmektedir. Fakat Onerilen sistemin uygulamaya konulmasi icin gelistirilmesi
gereken oylama programi degil oncesinde bilgisayarin hazirlanmasi ve bu asamada TPM’nin
kullanilmasidir. Bu nedenle bu programi gelistirme agamasina gelene kadar edinilen tecriibeler

ve bu deneyim kullanilarak onerilen sistemi gelistirmeye dair 6nerileri sunmakta fayda var.
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TPM'i pratikte kullanabilmek igin oncelikle konseptleri anlamak ve alani tanimak gerekti. Bu
aslinda en uzun siiregti denebilir ¢linkii yeni sayilabilecek bir alan oldugu i¢in bilgi sahibi ¢ok
fazla insanla karsilasamadik. Yurtdisindan bazi baglantilarimizi kullanmanin disinda yaptigimiz
kaynak taramasi sirasinda alana dair pek ¢cok makaleyi tarama firsati bulduk. Bu kaynaklar
arasinda hem e-Oylama konusu hem de Giivenilir Bilisim'le ilgili ¢alismalar mevcuttu. Bunu da
bir takim g¢alismasi olarak haftalik bir okuma grubu ile yaptik. Bunun disinda konu ile ilgili
diizenlenen bir kisim konferanslar1 da takip etmeye calistik. Okudugumuz ve 6zetledigimiz bir
kisim makaleleri hazirladigimiz blog'ta sunduk.[25][26]. Bu alan tanima ¢alismasi, sadece teorik

bir arastirmadan ibaret olmayip TPM'i Java ile nasil kullanabilecegimizi de igermekteydi.

Yeterli bilgi diizeyine gelip uygulama gelistirmeye karar verdigimizde TPM'i edinmek de vakit
alic1 bir aktivite olarak karsimiza ¢ikti. Glinlimiizde iiretilen pek ¢cok ana kart TPM i¢in bir yonga
yeri igermekte olmakla beraber genelde bu ana kartlar iizerinde ¢ip bulunmamaktaydi. AMD
islemcilere uyumlu ana kartlar i¢in bu sorun daha gecerli durumdaydi. TPM'i kendi basina edinip
monte etmek de ¢ok miimkiin olmadig: i¢in TPM'li hazir bir AMD makine aradik. HP dc5850
modeli i amach gelistirilmis oldugu i¢in giivenlik adina TPM ¢ipini bulundurmaktaydi. Bundan

haberdar olduktan sonra uzun siiren bir ihale siireciyle bu makineyi edindik.

TPM'li makinemizi edindikten sonrasinda TPM'i kullanabilmek adina a¢ma, sahiplenme ve
tanima siireci basladi. Bu hususlarda karsimiza ¢ikan sorunlarin ¢oziimleri detayli sekilde bu
boliimde anlatilmistir. Giivenilir, agik kodlu ve olabildigince kiigiik koda sahip bir igletim sistemi
secimi de giiven problemine kars1 6nemli bir adimdir. Bu sebeple denememizi kapali kaynak
kodlu Vista'da gelistirmemize ragmen demo programini platform-bagimsiz Java diliyle yazdik.
Isletim sistemi olarak secilecek bir agik kaynak kodlu sistemde de bu program

calistirilabilecektir.

3.1.6 Gelecek Cahismalar

Yukarida analatilan tasarim siirecinde ve demo uygulamay1 gelistirirken edinilen deneyimler
sonucu asagida anlatilan segim sisteminin gelistirilmesine dair baz1 fikirler edindik. ilk &nce,
acik kaynak kodlu isletim sistemi olarak secilecek bir Linux sistemine Trusted Grub isletim
sistemi yiikleyicisiyle giivenli bir sekilde ulasilabilir. S6ylemek gerekir ki sadece demo olarak
gelistirildigi halde, bunun {izerinde galistirildiginda bu demo programi da giivenli bir sekilde

islev gorecek ve yeni secim sistemi i¢inde kullanilabilecektir.
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Sonrasinda yapilacak gelismeler i¢in onerilerimiz su sekildedir:

e Sistemde kullanilacak makine HP dc5850 modeli olarak secilmis kabul edilebilir. Bunun
iizerinde uygulama gelistirildiktin sonra, su sekilde modifikasyonlar yapilabilir:

o Onerdigimiz sistemde sabit disk kullanilmamaktadir. Isletim sistemi ve
gelistirilen oylama programi bir harici bellekten yiiklenip calisacak sekilde
ayarlandig1 takdirde sabit diske ihtiya¢ kalmayacak ayrica veriler sabit diskte
saklanmadig1 i¢in depolanmis verilere yapilabilecek ataklardan kaginilmis
olacaktir. Bunun i¢in bahsi gecen modeldeki sabit disk ¢ikarilabilir.

o Sistemde kullanilacak makine mekan bagimhi ve ag baglantisiz sekilde
Onerilmistir. Bu da internet lizerinden dogabilecek pek cok atagi engellemektedir.
Internete baglant: icin kullanilan ethernet kart1 sistemden ¢ikarilabilir.

o Bilgisayara akilli kart okuyucu/yazici arabilimler entegre edilip giivenilir
stirticiiler ytiklenmelidir.

o Sistemde gereken c¢iktilar i¢in bir yazic1 eklenmelidir.

e Anahtar iiretim ve paylasimi i¢in giivenilir bir program gelistirilmeli veya halihazirda bu
fonksiyona sahip bir uygulama incelenip sisteme entegre edilmelidir.

e Sistemle iletisim i¢in wireless ya da bluetooth gibi kablosuz protokoller bazi agiklar
dogurabilecegi icin seri baglanti protu ya da USB iizerinden haberlesme kullanilacaktir.
Gelistirilen uygulama, bilgisayarda calisan yazilimin denetlenmesi i¢in kullanilacak bu
arabirimler lizerinden veri giris/¢ikis1 yapabilmelidir.

e Program gelistirildikten sonra isletim sistemiyle birlikte CD veya DVD’den
calistirllabilecek sekilde onyiikleme komut dosyalar1 hazirlanmali ve bu sekilde isletim
sistemi, program ve segmen listeleri paketlenip harici bir diske yiiklenmelidir.

e Oyunu kullanan se¢gmene oy pusulasi ve se¢im sonrasi oy sonuglarinin ¢iktisini

verebilecek sekilde baski fonksiyonu uygulamaya eklenmelidir.

4. GUVENILIR SECIM SISTEMI
Iginde bulundugumuz zaman dilimi pek ¢ok yeni teknolojinin yardimiyla iletisimin 6nceki

zamanlara gore ¢ok daha hizli, kolay ve ucuz sekilde gergeklestirilebildigi, bu sebeple de

“Iletisim Cag1” olarak isimlendirilmis bir haberlesme donemidir. Bu da pek ¢ok is modelinin
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yeniden yapilandirilip ¢ok daha etkilesimli sekilde ele alinabilmesini saglayacak sekilde
evirilmesine neden olmustur. Elbette, bireyin devletle olan iliskilerini gerc¢eklestirdigi alanlar da
bu degisim ve gelisimden payini almis ve alacaktir. Ozellikle son ceyrek asirda internetin hizla
gelismesi ve hayatin iginde kabul gérmesiyle pek ¢ok devlet isi de bu mecradan yiiriitiilebilecek
sekilde diizenlenmistir. Bu gelisim sadece devletin iglerini daha hizli ve kolay yapilabilir
kilmamis ayni zamanda fonksiyonel degisiklikler de getirmistir. Yani, daha yeni iletisim
teknolojileri devletge sadece kullanilmamis devletin yapisint da etkilemistir. Burada en bariz
ornek olarak bilgiye erisimin kolaylagsmasiyla insanlarin pek c¢ok farkli fikre ve bakisa kolayca
ulasip politik olaylara daha objektif yaklasma imkanini bulmalarmi gdsterebiliriz. iste bu
gelismeler, katilimer ve etkin demokrasiye yeni imkanlar sunacak bir modelin ortaya ¢ikmasina
yol agmistir. Bu modelin ad1 "'e-devlet™tir[27].

Giliniimiizde insanlarin biiylik boliimii, halkin temsilciler kanaliyla kendisi tarafindan yonetildigi
demokratik sistemlerde yasamaktadirlar. E-devletin en onemli 6zelliklerinden biri bu yonetim
bi¢iminin olabildigince etkilesimli ve katilimli olmasini saglamaktir. Bu 6zelligin saglanmasinda
iletisim teknolojilerinin kullanilmasiyla “e-demokrasi” kavrami dogmaktadir. E-demokrasi
kavrami1 “elektronik” ve “demokrasi” kelimelerinin bir araya getirilmesiyle olugsmustur ve
yukarida gectigi iizere elektronik haberlesme teknolojilerinin sagladigi olanaklardan

faydalanarak daha katilimli bir demokratik yonetim siireci olusturmayi ifade etmektedir.

E-se¢cim ise e-demokrasinin en can alict noktalarindan biridir. E-se¢im kavrami tim segim
stirecindeki aktiviteleri kapsamakla beraber, bu siirecte teknolojinin getirilerinden en c¢ok
faydalanilabilecek temel aktivite de e-oylamadir. E-oylamanin sundugu firsatlar arasinda oy
sayim isleminin kisaltilmasi, kullanilan her oyun sayildigina ve fazladan oy eklenmedigine dair
kanitlar sunulmasi, oy sahtekarligi veya oy kullanimi sirasinda olusabilecek hatalarin yok
derecesine kadar azaltilmasini saglama ve 6zel ihtiyaglar1 olan bireyler igin sistem kullaniminin
kolaylastirilmast dolayisiyla da onlarin da yonetime katilimimin ciddi diizeyde artirilmasi
sayilabilir[28],[29].

Bugiline kadar akademik alanda pek cok elektronik oylama sistemi 6nerilmis, bunlardan bir kismi
da pratikte kullanilmistir. Bu sistemlerde genellikle yogun olarak kriptografik algoritmalardan
yararlanilmis ve sistemin fonksiyonel Ozelliklerinden ¢ok teorik kriptografik algoritmalar

iizerinde ¢alisilmistir.

Onerilen elektronik oylama sistemlerini de islevsel olarak temelde iki farkli sekilde ele almak
miimkiindiir. Bunlardan birincisi oylama asamasini da herkesin kendi bilgisayar1 basindan ve ag
tizerinden gergeklestirebilecegi uzaktan oylama sistemleridir. Bizim ¢alismamizda iizerinde

duracagimiz model oylamanin belirli bir giin ve mekanda gerceklestirildigi fakat kagit oy
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pusulalart yerine giivenilir ve fonksiyonel oylama makinelerinin kullanildig1 sekildedir. Ciinkii
bu ¢alismada amacimiz teori agirlikli bir ¢alisma yapmaktansa hayata gecirilebilecek bir sistem
onerebilmektir. Bu sistemde ise en temel nokta olan giiven problemini TPM’nin sagladigi
olanaklardan faydalanarak ¢ozmeye ¢alisacagiz. Glinlimiizde pek ¢ok tilkede elektronik oylama
makineleri(temel olarak dokunmatik ekranli PC'ler) deneme asamasinda yahut halihazirda
kullanimdadir. Gegtigimiz donemlerde de pek ¢ok segcimde elektronik oy makineleri denenmis
fakat bir¢ok sistem c¢aresizce kagit oy pusulalarina geri donmiistiir. Clinkii bu adim yagmurdan
kacarken doluya kapilmak gibiydi, bu makineler klasik oylama sistemleri kadar problemli
olmasinin yani sira bir de yeniden sayimlari imkansiz hale getirmektedir. Bu yeni problem ve
2000 Florida Bagkanlik secimlerindeki oylama fiyaskosu gibi biiyiik bir hata insanlarin bu
sistemler hakkinda siiphe duymasina sebep olmustur. Biz elektronik oylama makinelerinin kagit
oy pusulalarina nazaran gercek avantajlart olduguna inanityoruz fakat burada oylama sadece bir
parcgasi olacak sekilde tiim se¢im siirecini ele almak gerekmektedir. Cok karmasik bir sistem
insanlarin siiphelerini artiracagindan dolay1 biz yeterli glivenlige sahip olmanin yani sira pratik
bir oylama sisteminin tiim bilesenlerini tanimlamaya ¢alistik.Daha 6nceki ¢aligmalarin tersine,
gelismis bir kriptografi yerine agirlikli olarak sistem ozellikleri tizerinde derinlemesine durduk.
Sistemin detaylarindan once son olarak sunu belirtmeliyiz ki; onerdigimiz sistem eski sistemle
beraber hibrit bir sekilde de uygulanabilir. Detaylar kisminda yeri geldikge bahsedecegimiz tizere
yeni sisteme uyum saglayamayanlar ya da makineler araciligiyla oy kullanamayanlar su anda
kullanilmakta olan kagit oy pusulalar vasitasiyla oylarini kullanabileceklerdir. Bu sebeple secim
sisteminin degisimi sirasinda kademeli bir sistem uygulanip onerdigimiz oylama makineleri ilk

planda opsiyonel olarak segmenlerin kullanimina sunulabilir.

Bizim burada temel olarak aldigimiz sistem Tanenbaum ve ekibi tarafindan Onerilmis
calismadir[30]. Bizim 6nerdigimiz sistem bu ¢alismadaki sistemin iilkemize uyarlanmis halidir.
Bu uyarlama esnasinda iilkemiz verilerini temel almanin yan1 sira bizim se¢im sistemimize daha
uygun olacak sekilde kii¢iik modifikasyonlara gidilmistir. Mesela bahsi gecen calismada oylar
insanlarin daha sonra internet iizerinden kendi tercihlerini gorebilecekleri sekilde kaydedilmekte
iken bizim c¢alismamizda bu sekilde olmamaktadir. Ciinkii bu o6zellik insanlarin oylama
sonuglarindan siiphe duymamasina yardimci olurken bir yandan da oy satimii miimkiin
kilmaktadir. Bizim iilkemizde oy satimimi engellemek, asagida bahsedilecek giivenilirlik
onlemlerine ekstra bir tane daha eklemekten daha onemli olabilmektedir. Bunun gibi kiiciik
degisiklikler disinda bu ¢alismada bahsi gecen sistem temel sablon olarak alinmis ve

anlatilmistir.
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4.1 Sistemin Asamalari

Onerdigimiz sistem 9 adimdan olusmaktadir ve siire¢ oylama isleminden yaklasik bir yil 6nce
baslamaktadir. Bu adimlar:

1. Ana anahtar iiretimi ve dagitim1

Se¢men kayd1

Se¢menlere se¢im kartlarinin postalanmasi
Oylama makineleri hazirlanmasi

Her secim bolgesinde anahtar birlestirilmesi
Se¢menlerin gelmesi ve girig yapmasi

Oy Kullanim1

Oylamanin sonlandirilmasi

© © N o g B~ L D

Sonuglarin yaymlamasi

Bu adimlara daha detayli olarak bakalim:

4.1.1 Ana anahtar iiretimi ve dagitim

Biz de sistemimizde giivenlik amaclh kriptografik algoritmalar kullandik. Bu sistemdeki
kriptografik algoritmalar yeni Onerilmis ve teorik islemler degil pratikte de kullanilan
algoritmalardir. Ornegin hesaplama zamani bir sorun olmadigi igin (oylama makinelerinde
ortalama birka¢ dakikada sadece bir oy kullanilacaktir) RSA gibi giivenilen agik anahtarli
sistemler tercih edilebilecektir. Tim se¢im bdlgeleri igin birer acik-gizli anahtar ¢ifti
olusturulacaktir. Secim bolgesiyle se¢imlerde oy kullandirilan binalart ( genelde okullar)
kastediyoruz.

Her bolgede donanim ve yazilimsal olarak birbirinin ayn1 olan onlarca makine bulunabilir. Bu
sayede se¢menlerin su anda oldugu gibi belirli bir sandikta oy kullanma zorunlulugu olmamasi
bina i¢indeki herhangi bir makinede oylarint kullanabilmeleri saglanacak ve segmenler oylarin
daha ¢abuk kullanabileceklerdir. Mesela 29 Mart 2009 Mahalli Idareler segimlerinde Ankara'nin
Cankaya ilcesinde 602.249 segmen 116 se¢im bolgesinde(mahalle) toplam 1964 sandikta oy
kullanmigtir[31]. Bizim senaryomuzda bdyle bir segimde bu ilge igin 1964 makine i¢in toplam
116 anahtar cifti iiretilecek ve ortalama her 17 makine de birbiriyle ayni olacaktir. Bir se¢im
bolgesinde oy kullanan ortalama 5192 se¢gmenden her biri de bu 17 makineden istedigi birinde
oyunu kullanabilecektir.
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arkanin TPM 1.2 bulunduran bilgisayarlari

—_— Spesifik bir
Bolgesel Yonetici & Bilgisayar Satis Yetkilisi

Sekil 4.1.1 Bilgisayar alimi

Secim stirect Yiiksek Secim Kurulu tarafindan TPM 1.2 destekli belirli bir marka bilgisayarin
secilip ithale yoluyla sandik sayisinca bu bilgisayardan alinmasiyla baglar. Alim yapilmasina
karar verilen bilgisayarlar belirlendikten sonra biitiin medya ve siyasi parti yetkililerinin hazir
bulundugu bir ortamda anahtar iiretilmesi gergeklestirilir. Teknik gorevliler makinenin TPM
yongasindaki EK’lerin uygun olup olmadigimi inceleyebilir. Ayrica gerekirse TPM'in de
standartlara uygunlugu incelenebilir veya bagimsiz bir teftis kurulu ya da sirketi tarafindan
incelenmesi talep edilebilir. Inceleme asamasmin bu sekilde halka agik yapilmasi ve parti
yetkililerinin inceleme sansi bulmasi sistemin gilivenilirligini artiracak ve de ileri de ¢ikarilmasi
(6zellikle de se¢imi kaybedenler tarafindan) muhtemel spekiilasyonlarin oniinii kesecektir. O
bakimdan bu adim miihimdir ¢linkii bir secim sistemi objektifligiyle 6zellikle kaybedeni ikna
edebilmelidir.
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Medya ve parti yetkilileri

A partisi teknik uzmani C partisi teknik uzmani

B partisi teknik uzmani

Sekil 4.1.2 Teknik Inceleme

Incelemeler tamamlanip onay verildikten sonra anahtar iiretilmesine gegilebilir. Her bir bolge
icin birer anahtar ¢ifti bu agamada {iretilecektir. Bu liretim asamasi TPM’nin disinda yapilabilir.
Uretilen agik anahtarlar imzali bir sekilde bir diziistii bilgisayarda kaydedilir. Uretim igleminden
once bilgisayarlarin giivenilirligi kontrol edildigi icin iiretilen anahtarlar giivenilirdir. Dilenirse

kaydedildikleri diziistii bilgisayarda a¢ik anahtarlara farkli glivenilirlik testleri de uygulanabilir.

Gizli anahtar ciftleri ise farkli bir isleme tabi tutulmalidir. Bu anahtarlar iki veya daha c¢ok
parcaya boliinmelidir. Bu bolme islemi basit bir sekilde XOR bit islemi sonucu anahtari verecek
pargalarin tiretilmesi seklinde olabilecegi gibi farkli bilgi paylasim metotlar1 da kullanilabilir. Bu
metotlar parca sahiplerinden bazilarmin sahtekarlik yapmasi durumunda anahtarin geri kalan
parcgalardan tekrar iiretilmesine imkan verecek sekilde de segilebilir[32][33][34]. Uretilen anahtar
parcalar1 yine giivenilir ve ¢ok karmagsik olmayan kayit cihazlarina yiiklenebilir. Mesela basit bir

I/O siiriiciisiine sahip olan akilli kartlar kullanilabilir.
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Aclik anahtar TPM makinesnde uretilen anahtar cifti

C partisi gorevlisnin pay!

Paylasiimis gizli anahtar parcalar Fiziksel guvenlik

Sekil 4.1.3 Anahtar tiretimi ve Gizli anahtarin paylastirilmasi

Biitiin anahtar parcalar1 ayn1 giin i¢inde tretilip kartlara yiiklendikten sonra bu parcalar giivenli
bir sekilde paylasanlara dagitilabilir. Paylasanlarin kimler olacagi siyasi yetkililer tarafindan
karar verilebilir. Mesela bir parga bir evrak ¢antasina konulup kilitlenerek ilgili se¢gim bolgesinin
bas gorevlisine teslim edilebilir. Bir diger par¢a da ayni sekilde bir baska kilitli ¢anta iginde
secim bolgesinin idari yetkilisine (6rnegin mahalle i¢in muhtar) teslim edilebilir. Dilenirse parti
yetkililerine veya en biiyiik bir kag¢ parti gorevlisine de parcalar verilerek anahtar iiretimi ve

dagitimi saglanmis olur.

Secimden uzunca bir siire dnce tiim oylama makinelerindeki TPM'lere ait EK sertifikalar1 ve
se¢im bolgelerinin  agik anahtarlar1  Yiiksek Secim Kurulu'nun internet sayfasinda

yayinlanmalidir.
4.1.2 Se¢men kaydi

Anabhtar liretimi ve paylasimi tamamlandiktan sonra secim gorevlileri se¢menlere duyuru yapip
secmen kayitlarin1 baglatabilirler. Kayit olabilmek icin su anda oldugu gibi bizim sistemimizde
de fotografli bir niifus clizdan1 gereklidir. Eger o anda se¢cim kanununda baska belgeler de
isteniyor yahut niifus ciizdani yerine gecerli sayiliyorsa bunlar bizim sistemimiz i¢in de direkt
olarak gecerli kilinabilir.
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Se¢menlerin kayit bilgileri sadece yazilabilen bir dosya yapisinda saklanir. Bu kayit bilgileri
icerisinde klasik niifus veya ulasim bilgileri disinda da se¢gmenin se¢im sirasinda oy
kullanabilmesi igin gerekecek bir de sifre bulunur. Bu sifre sozliikk ataklarina karsi kuvvetli
olacak diizeyde uzun fakat se¢menin hatirlayabilecegi kolaylikta secilmelidir. Se¢menler bu
sekilde birer sifre segmeleri hususunda tesvik edilebilirler. Yahut sifreleri bilgisayar tarafindan
iiretilip segmenlere verilebilir. Bu takdirde grafiksel sifreler de akillica bir tercih olabilir[35]. ik
planda bu konuya dair baz1 kafa karigikliklar1 olabilecegi diisiiniilebilir fakat insanlar bu sisteme
kolaylikla uyum saglayabileceklerdir. Giiniimiizde insanlar e-posta sifrelerini veya bilgisayar
giris sifrelerini kolaylikla hatirlayabilmektedirler.

Kimlik sahibi segmen

Secmen kayit gorevlisi

TC Kimik No: 57583156280 }A;:k
i i 5 - . .
SIS et SHA-256(Secmen Sifresi)
TC Kimiik No: 57583156280 06590
Secim Bolgesi: 06590 agk
Isim: Bahadsr Ismail Aydn anahtar
Adres: TOBB ETU, Ankara s?ﬁf .
-256(segmen s © i
S;:: 2566((:”s ,sﬁeﬂ) Segmenin cep telefonu
3 i 2 I_
Yeni segmen kaydi r_, ’

Bolge secim baskanligi bilgisayari

Sekil 4.1.4 Segmen kayd1

Se¢menler sifrelerinin se¢im gorevlilerince dgrenilmesinden ¢ekiniyorlarsa ya da dilerlerse
sifrelerini se¢cim kurulunun internet sayfasinda yayimlanacak yardimci agik program vasitasiyla

evlerinde tretip bu sifrenin SHA-256 06ziit degerini cep telefonlarinda, cep veya diziistii
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bilgisayarlarinda belirlenmis bir formatta saklayarak bu degeri giivenli bir veri yoluyla bolgesel

secim yetkilisinin bilgisayarina yiikleyebilirler.

Dilenirse kayit sirasinda sinav kayitlarindaki gibi se¢menlerin fotografi ¢ekilebilir. Bu
fotograflar ileride basilacak se¢gmen kartlarinda kullanilip se¢im gilinli se¢gmen girisi i¢in bir

giivenlik 6nlemi olarak kullanilabilir.

Bu sifreye ek olarak bolgesel gorevlinin bilgisayarinda i'ninci segmen igin rastgele bir giivenlik
kelimesi S;tiretilir ve bu kelime S; = Sy || Siz2 (]| is arka arkaya ekleme ya da XOR islemi olabilir)
olacak sekil iki pargaya boliiniir. Se¢cmen kaydinda bu giivenlik kelimesinin 6ziit bilgisi SHA-
256(Si1 || Si2) yani degeri de saklanir.

Bir kayit olusturulduktan hemen sonra se¢im bdlgesine ait agik anahtarla sifrelenir ve sadece
yazilabilir dosyaya eklenir. Sifreli bu kayitlarin basma agik bir sekilde kisa birer baglik
eklenmelidir ki hangi kaydin hangi se¢mene ait olduguna ileride ulasilabilsin. Bu baglik
segmenin TC Kimlik numarasi ve oy kullanacagi se¢im bdlgesinin numarasini i¢ermelidir.
Boylelikle se¢imlere kadar se¢men kayitlarina erisilmesi ya da kayitlarin degistirilmesi

engellenmis olacaktir.

4.1.3 Secmenlere secim kartlarinin postalanmasi

Secmen karti & Bilgilendirme dékimanlari

Secmenin posta kutusu Secgim bolge gorevlisi

Sekil 4.1.5 Se¢gmen kart1 ve bilgilendirme belgelerinin postalanmasi

Sec¢imden bir ay kadar dnce se¢cim miidiirliiklerince segmenlere bir posta yollanir. Yollanan zarfin i¢inde
se¢imde nasil oy kullanilacagina dair bilgilendirme dokiimanlari ile segmen kart1 bulunacaktir. Se¢gmen
kart1 kolay kullanilabilen giivenli ve ucuz bir kart (6rnegin tizerinde ¢ip bulunan otobiis biletleri i¢in

kullanilan kartlar) olup hem se¢menin se¢im giinii kullanacagi niifus kart1 yerine geger hem de kayit
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yaptirdiginin gostergesidir. Bu kart ayn1 zamanda kayit sirasinda olusturulan Sj; bilgisini de igermelidir.
Bu bilgi ister kart lizerine agiktan yazilabilir, istenilirse de karta kaydedilebilir. Se¢men kartlar1 yukarida
bahsedildigi gibi fotografli da olabilir. Bu kart ayn1 zamanda se¢menin oy kullanacagi binanin adres
bilgilerini, oy kullanma tarih ve saatlerini igermekte ve sifresini hatirlamasi ya da bir cihaza yiiklemisse

yaninda getirmesini hatirlatan bir uyar yazisi bulundurmaktadir.

4.1.4 Oylama makineleri hazirlanmasi

Daha once bahsettigimiz TPM 1,2 ¢ip bulunduran makinelerin hazirlanmasi islemi oylama

giiniinden 6nce yapilmalidir.

Bir se¢im bolgesindeki har makine igin o bolgede oy kullanacak tiim segmenlerin listesini iceren
bir dosya hazirlanir. Bu liste ilgili tiim se¢cmen kayitlarini sifreli bir sekilde bulundurmaktadir.
Secim bolgesindeki tiim makinelerde ayni listenin (o bolgedeki tiim seg¢menlerin listesi)
bulunmasi sayesinde bir segcmen kendi bolgesindeki istedigi makinede oyunu kullanabilecektir.
Bu da daha once de bahsettigimiz iizere daha adil bir dagilim sayesinde se¢menlerin oylarin
daha cabuk kullanmasini saglayacaktir. Bir segmen yanlis bir se¢im bolgesine gitmigse oyunu
gecerli sistemdekine benzer oy pusulalar1 vasitasiyla kullanabilir ¢linkii kayitli olmadigt bir
bolgede oy kullanmasi miimkiin olmayacaktir. Ayn1 sekilde giinlimiizde oldugu gibi havaalani
gibi bazi istisnai mekanlarda oy kullanmak durumunda kalmissa oyunu kagit oy pusulalari

vasitasiyla kullanabilir.
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' Sifrelenmis secmen kayit listesi

Secim é)?ris makinesi
baslangig diski

Sekil 4.1.6 Bilgisayar Baslangi¢ Disklerinin Hazirlanmasi

Liste hazirlandiktan sonra tiim liste de kayitlar gibi se¢im bdlgesine ait acik anahtarla sifrelenir
ve sadece okunabilir bir cihaza kaydedilir (6rnegin CD). Bu cihaz oylama makinelerini
baslatmak i¢in kullanilacaktir. Listenin sifrelenmesinin nedeni listeye ekleme c¢ikarma
yapilmasini engellemektir. Tkinci bir baslangi¢ diski ise segim giris bilgisayari i¢in hazirlanir. Bu
disk o bolgede oy kullanacak se¢menlerin TC kimlik numaralari, isim, adres ve Sj, degerlerini
iceren bir liste bulundurmaktadir. Bu dosya da ayni amagla secim bolgesinin agik anahtariyla
sifrelenir.

Oylama ve giris makineleri yukarida bahsedilen baslangi¢ disklerinden baslatilacag: igin birer
sabit diskleri olmas1 gerekmemektedir.

4.1.5 Her secim bolgesinde anahtar birlestirilmesi

Secim giinii se¢im saatinden bir siire once se¢im bdlgesi gorevlileri se¢im bdlgesine gelmelidir.
Bu uygulama zaten halihazirdaki sistem igin de gegerlidir. Mesela segimler sabah saat 08:00'de
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basliyorsa saat 07:00'de se¢im bolgesine ait gizli anahtar pargalarina sahip bulunan gorevli ve
temsilciler secim bolgesinde bulusurlar. Her biri evrak cantalarmin kilidini agar ve akilli
kartlarin1 se¢im bolgesi bag gorevlisine teslim ederler. Bu hususta kanuni yaptirimlar sayesinde
secimi engellemek isteyebilecek girisimler engellenmelidir. Her haliikarda yine de anahtarin
yeniden olusturulmasint saglayacak sekilde anahtar paylasimi yapilabilecegine 4.1.1'de
deginmistik. Oylama makineleri, hazirlanan baslangi¢ diskleri kullanilarak baslatilmadan 6nce
gegen siiregte herhangi bir sahtekarliga ugramadiklarindan emin olmak i¢in son bir incelemeden

gegirilebilir. Sonra makineler 4.1.4'te hazirlanan disklerle baslatilir.

Boylelikle burada bir TPM zinciri olusmustur. Yani TPM ilk once giivenli sekilde dnceden
incelenmis BIOS’u ve oOnyiikleyiciyi kontrol eder. Sonrasinda CD’den baglatilan isletim
sisteminin de onceden kontrol edildigi sekilde olup olmadigi Slgiiliir. Son olarak da oylama

programi kontrol edilir. Boylelikle zincir tamamlanmis olur.

Oylama makinesi
baslangig diski

1

/N

Segim bolge gorevlisi &
C partisi gorevlisnin payt dogrulayici program yukli PDA

TPM'li oylama makinleri

Fiziksel glivenlik Paylasiimis gizli anahtar parcalar

Sekil 4.1.7 Oylama Makinelerinin Baglatilmasi

Isletim sistemi ve oylama programi yiiklendikten sonra segim gdrevlileri PDA'lar kullanarak
yazilimi kontrol ederler. Kullanilan yazilim kesintileri (interrupts) ve DMA'y1 engelledigi i¢in bu
asamadan sonra yetkisiz hi¢ bir yazilim programi engelleyemeyecektir. TPM’nin yukarida

bahsedilen giivenlik 6zellikleri iste bu glivenlik ve kontrol asamasinda devreye girmektedir.
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Herhangi bir ag§ mevzu bahis olmadig1 i¢in de pek ¢ok tehdit bizim sistemimiz i¢in s6z konusu
degildir.

Yazilim da test edilip onaylandiktan sonra secim bas gorevlisi topladigi akilli kartlara
kendininkini ekler ve gizli anahtar1 olusturup CD'lerde gelen listelerin ve bu listelerdeki
kayitlarin sifresini ¢ozer. Bu anahtar olusturulmast TPM’nin disinda gerceklestirilebilir ¢iinkii

tiim yazilim giivenli bir sekilde ¢alismaktadir.

Bu adimdaki islemler se¢im giris makineleri i¢in de ayni sirayla gergeklestirildiginde artik her

sey se¢imin baslatilmasi i¢in hazir olacaktir.

4.1.6 Se¢menlerin gelmesi ve giris yapmasi

Kapilar agildiginda se¢menler sirayla se¢im giris bilgisayarina gider ve kendisine postalanan
segcmen Kkartlarmi teslim ederler. Segmen kartin1 getirmemis olanlar gegerli bir kimlik
bulundurduklar takdirde kagit oy pusulasi ile oy kullanabilirler. Se¢im giris gorevlisi segmenin
TC kimlik numarasini se¢im giris bilgisayarma girer ve ilgili kaydi goriir. Gorevli kayittaki ve
karttaki isim ve adres bilgilerinin eslesip eslesmedigini kontrol eder. Eger secim kartlar
fotografliysa gorevli kart1 veren se¢gmenin fotograftaki kisiyle ayn1 olup olmadigini kontrol eder.
Bu ekstra bir gilivenlik saglayacaktir. Daha sonra gorevli se¢mene sifresini hatirlayip
hatirlamadigin1 sorar. Burada se¢cmen gorevliye sifresini degil sadece sifresini hatirlayip
hatirlayamadigini sdyleyecektir. Hatirlayamadigi takdirde gorevli klasik kagit oy pusulast verir

ve se¢men halihazirdaki sisteme benzer sekilde oy kullanir.

Secim gorevlisi segmen kart1 olarak kullanilan akilli kartin ¢esidine gore bir barkot ya da kart
okuyucu vasitasiyla kartta yiiklii olan Sj;'i se¢im giris makinesine yiikler. Daha sonra Sj; degeri
kayith olan Sj; degeri ile birlestirilip Sij = S || Si2 tekrar elde edilir. Daha sonra bir oylama bileti
olusturulur. Bu da yine bir akilli karttir ve lizerinde TC Kimlik No ve S; degerleri yiikliidiir.
Se¢gmen oylama biletini alir ve kaydi giris yaptigi belirtilerek tekrar sifrelenir. Bundan sonra

segmen sec¢im bolgesindeki (bulundugu bina) istedigi se¢im makinesinde oyunu kullanabilir.
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Segmen kayit gorevlisi \

VID|S

Secmagn karti

Oylama b\leti

TC Kimlik No: 57583156280 Agk Olge secim bagkanli
Segim Bolgesi: 06590 metin

TC Kimlik No: 57583156280 06590

Secim Bolgesi: 06590 actk

Isim: Bahadir fsmail Aydin anahtar

Adres: TOBB ETU, Ankara ile

SHA-256(segmen sifresi) Sifreli

SHA-256(S,, || S,)

Segmen kaydi
Sekil 4.1.8 Se¢gmen Girisi

4.1.7 Oy Kullanim

Oylama siirecine kadar donanim ve yazilim birden ¢ok test ve incelemelere tabi tutulmus
olmasina ragmen, dilerse bir segmen oylama esnasinda YSK’nin sitesinde yayinlanan agik

kaynak kodlu programin calisip ¢alismadigini test edebilir. Bu durumda se¢gmenin yapacagi sey
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secim gorevlisinin yaptig1 yazilim testinden farkli degildir. Yani bir tasmabilir cihaz (cep
telefonu,PDA...vs) vasitasiyla oylama makinesine bir rastgele metin(challenge) gonderip, cevap
olarak doniilen metnin yolladigi metnin ve ¢alisan yazilimin dogru sekilde imzalanmis bir 6zeti
olup olmadigim1 kontrol edecektir. Bu imza TPM i¢inde iiretilecektir ¢linkii TPM’nin gizli
anahtar1 disar1 ¢ikarilamamakta oldugu i¢in isletim sistemi tarafindan bilinemez. TPM’nin
uzaktan dogrulama o6zelliginden faydalanarak tasarladigimiz se¢men tarafindan kontrol
edilebilme yeteneginin elektronik se¢im sistemlerine gegisin oniindeki en biiyiik sosyolojik engel

olarak goziiken gliven problemine kars1 ¢6ziim sunduguna inaniyoruz.

Oy kullanmayr anlatmadan once belirtmek gerekir ki elektronik oylamanin avantajlarinin en
belirgin sekilde ortaya ¢iktigi asamalardan bir tanesi budur. Oy vermenin interaktif,
dogrulanabilir, ses veya degisik miiltimedya oOzellikleri kullanilarak engelli bireylerin isini
kolaylastiran fonksiyonlarin saglanmasi, farkli dil segeneklerinin sunulmasi gibi Ozelliler

kazanmas1 bu agsamada elektronik oylamayi tercih sebebi yapmaktadir.

Sistemimizde, bir se¢gmen oylama makinesinin basina geldiginde, ekranda kendisinden oylama
biletini sokmasini isteyen talimati goérecektir. Oylama biletinden se¢gmenin TC kimlik numarasi
okunup, SHA-1(Si1||Si2) 0ziit degeri hesaplanacak ve bu deger, kaydedilmis olan degerle
kiyaslanacaktir. Bu degerlerin eslenmesi sonucunda, se¢gmenin postalanan kart1 aldigi(Si
degerini bulundurdugu ic¢in) ve se¢im giris makinesi aracilifiyla kimligini dogrulatarak giris
yaptig1 (Si2’yl bulundurdugu ig¢in)anlasilmis oldugu i¢in oy kullanmasina onay verilecek ve
sifresinin soruldugu ekran belirecektir. Sifresinin 6ziitli alinip kayitlardan kontrol edilip oy
kullanmas istenecektir. Burada sifresini girerken hata yapmis olma ihtimaline karsin ¢ok fazla
olmayan bir k sayisina kadar deneme hakki taninabilir. Bu sifre ¢alinti segmen kartlar1 ya da

sahtekar secim gorevlilerine kars1 glivenlik saglamaktadir.

il =

Oy bileti
+ sifre

[ ] ’
Kullafiiimis oy bileti
TPM makinesnde Uretilen anahtar cifti -,
N—

Rasgele bir say! ve oy ciktilan

Sekil 4.1.9 Oylama

4t
Oylar +
Rasgele Sayilar

Oy giktisi

Oylarin rasgele
yazildig: disk
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Dogru sifreyi giren segmen artik oyunu ya da oylarimi girebilir. Oylamay1 tamamladiktan sonra
da segmeme tercihlerini bulunduran, istedigi se¢imleri yapmadigini kontrol ettigi bir onay ekrant
gosterilir. Segmen dilerse oylarini degistirebilir. Segmen oylarini onayladiktan sonra bu oylar
harici bir bellek initesine (CD veya flash bellek)kaydedilir ve oylama bileti de yeniden
kullanilamayacak sekilde yeniden yazilir(rastgele sayilarla doldurulabilir). Yalniz burada dikkat
edilmesi gereken bir husus oylarin kullanicilarin oy kullanmasiyla paralel degil karisik sekilde
kaydedilmesi gerektigidir. Bu sekilde secim gorevlilerinin kimin hangi oylar1 kullandiginin tespit
edebilmesinin Oniine gegilmis olacaktir. Son olarak makine segmene oylarinin basili oldugu bir
oy pusulasinin ¢iktisin1 verecek ve se¢gmen oylarinin istedigi sekilde islendigini goriip bu basil
pusulay1 su anki sistemde oldugu iizere kapali sekilde se¢im gorevlilerinin nezaretinde oy
sandigina atacaktir. Sistemin hibrit 6zelligine katkida bulunan bu metot, tizerinde derinlemesine
durdugumuz giivenirlik adina da ¢ok miihim bir getiri saglamaktadir. Se¢im sonuglarina dair bir
saibe oldugunda ya da adaylarin aldiklar1 oylar arasinda belirsizlik doguracak kadar az fark
olustugunda bu kagit oy pusulalarinin tekrar sayimina basvurulabilecektir. Sonugta her

haliikarda, resmi kesin sonuglar bu basili oy pusulalarinin olusturdugu toplamlar olacaktir.
4.1.8 Oylamanin sonlandirilmasi

Sec¢im saati dolunca se¢im bdlgesinin girisler kapatilir ve secim bdlgesinin bas gorevlisi
bolgedeki her oylama makinesine gizli kodu girerek secimi sonlandirir. Tiim oylar sifrelenir ve
elektronik oylarin sonuglar1 parti yetkililerinin gozetimi altinda ¢ikti olarak basilir. Tiim oy
makinelerinde oturum kapatilip sonuglar basilinca oylarin kaydedildigi bellek {initesi ve oy
sonuglarinin ¢iktilart bir evrak cantasina konulup kilitlenir. Oy sandigiyla beraber bu evrak
cantast secim genel miidiirliigiine teslim edilebilir. Elektronik (6n)sonuglar ise ag araciligiyla
otomatik olarak degil bas se¢im gorevlisi tarafindan telefonla merkeze bildirilir ¢iinkii makineler
aga baglh degildir ve ¢cok da zor bir i olmayan bu bildirimi otomatik olarak saglamak i¢in
makineleri aga baslamak pek ¢ok yeni saldirtyr miimkiin kilabilir.
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Bitirme sifresi

Secim Genel. Merkezi TPM makinesnde uretilen anahtar ifti

Secim bolge gorevlisi

Sekil 4.1.10 Oylamanin Sonlandirilmasi
4.1.9 Sonuclarin yaymlamasi

Oylarin bulundugu diskler se¢im merkezlerinde bulunan ve gerekli giivenlik testlerinden
gecirilmis makinelerde okunarak (dilenirse birka¢ defa ya da birka¢ farkli makinede) kesin
elektronik sonuglar hesaplanir ve sonuglar gerekli mercilere ve siyasi partilere bildirilir. Sonuglar

son olarak YSK'nin internet sayfasi araciligiyla tim kamuoyuna ilan edilir.

5. SONUCLAR

Glinlimiizde insanlar eskiden beri yapageldikleri pek ¢ok isi yeni yontem ve teknolojilerle
yapmaktadirlar. Hayata dair pek c¢ok alanda teknolojilerin getirilerinden Ozellikle de akill
sistemlerden yararlanilmaktadir. Diinya iizerindeki hemen tiim insanlar1 ilgilendiren ve kisitl bir

zaman araliginda milyonlarca insani birden isleme tabi tutmayi gerektiren se¢im islemlerinde
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hala giiniimiiz teknolojisinden yararlanamiyor olmamiz ¢ok biiyiik bir eksikliktir ve artik bu

alanda da yeni bir sisteme ge¢cmek gereklidir.

Hayat1 kolaylastiran yenilik insanlar tarafindan kolaylikla kabul edilemeyebiliyor. Yiyeceklerini
pisirmek icin tandirlar1 kullanan insanlarin daha pratik de olsa firin1 hemen kabul etmeleri
beklenmemelidir. Ama hayatin gelisiminde bu gegis yapilmalidir. ilk planda miihim olan ¢ok
kapasiteli firmlar kullanmak degil bu gecisi saglamaktir. Bunu takiben firmi kullanmaya alisan
insan daha akilli ve daha 6zellikli firinlara kolayca aligabilmistir. Ayn1 sekilde se¢im sistemi de
pek ¢ok avantaj kazanilacak olmasina ragmen alisma zorluklarindan &tiirii kolaylikla
degistirilemeyebilir. Bunun yani sira se¢im gibi insanlarin yonetilmesinde ehemmiyet tasiyan bir
konuda diger durumlara nazaran ekstra zorluklar s6z konusu olmustur. Bundan 6tiirli pek ¢ok
deneme yarim kalmisg, akademik olarak ¢ok gelismis pek ¢ok teknik sunulmus olmasina ragmen

hayata gegme imkani bulamamustir.

Artik se¢im sisteminde yeni metotlarin kullanilmasinin zamani geldigine inantyoruz. Bu sebeple
sistemin genelini ele alip teknolojik imkanlardan yararlanilan yeni yontemler 6nerdik. Bugiin bu
alanda teknolojiden mahrum kalmanin nedeni Onerilen sistemlerin karmasikligi ve zaten
insanlarin kiigiik bir ihtimalden bile saibe dogurmaya hazir oldugu bir alanda bu karmasikliktan
kaynaklanan siipheyse yapilmasi gerekenin yeni ve var olanlardan ¢ok daha gelismis yontemler
gelistirmek degil olabildigince basit ve bu basitlikten dolay1 insanlarin giivenebilecegi bir sistem
onermektir. Biz de dyle yaptik. Onerdigimiz sistemde hep &nceligimiz insanlarin giivenini
kazanmak oldu. Kagit pusulalardan oylama makinelerine gegisi sagladiktan sonra en onemli
degisikligin saglanmis olacagi ve daha sonra daha gelismis sistemlerin kullanilabilecegi
asikardir. Zaten ilk planda yeterli giivenlik diizeyi sagladiktan ekstra giivenlik dnlemleri almak
trafige tankla ¢ikmaya benzer ki bu bir yandan ilk planda aciliyeti olmayan fonksiyonlar icin
giivenden feragat etmeyi gerektirmektedir. Bugiline kadar onerilen pek c¢ok sistemin

uygulanamamasinin nedenlerinin baginda bu durum gelmektedir.

Yukarida detaylariyla anlattigimiz sistem, sec¢imlerde yeni teknolojilerin kullanilmasini
saglayacak gecise yol acacaktir ¢iinkii oncelikle insanlarin giivenini kazanabilecek basitlikte ve
acikliktadir. Bunun yani sira uyum sorununu asmak adina kademeli bir gecisi saglayacak hibrit
bir yap1 6nerdik yani kagit pusulalar da yeni sistemle beraber kullanilmaya devam edebilecektir.
Bir giin muhakkak gerceklesecegine inandigimiz bu ge¢isin ekonomik boyutu da dnemlidir. 29
Mart 2009 mabhalli se¢imlerinde 22677450 segmen 74975 sandikta oy kullanmistir[36]. On
binlerce sandigin yerini almas1 gerekecek on binlerce oylama makinesi degisimi engelleyen ciddi
bir ekonomik sorundur. Bizim Onerdigimiz sistemde bu makineler basit birer kisisel
bilgisayardan ibarettir ve sabit diskleri bile mevcut olmak durumunda degildir. Kolaylik

acisindan dokunmatik ekranlar pek cok onerilecek sistemdeki gibi bizim sistemimiz i¢in de daha
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uygun olsa da zorunlu degildir. Kullandigimiz 6zel donanim olan TPM ise maliyeti $1 gibi
uygun fiyatlarla temin edilebilecek bir ¢iptir. Bu durum, yeni teknolojilere uyum saglama

yolunda ekonomik olarak en uygun tercihin 6nerdigimiz sistem olacagini gostermektedir.

Bugiine kadar yapilan denemelerden yola ¢ikarak en uygun sistem olarak Onerdigimiz bu
caligma, deneme imkani bulunursa daha da gelistirilebilecektir. Gegisi saglamak i¢in ilk ve en
onemli adim atildiktan sonra onerilmis olan gelismis algoritmalar da bu sistem sayesinde pratikte
uygulanma imkani bulabilir. Hem giivenlik hem de giiven goz Oniinde bulundurularak
tasarlanmis bu sistem sayesinde artik secimlerimizi ¢agin sartlarina uygun yapabilmek miimkiin

olacaktir.
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EKLER
EKk. A Gelistirilen Kod - DesEncrypter.java

package tr.edu.etu.biaydin;
import java.io.*;
import java.security.spec.*;
import javax.crypto.*;
import javax.crypto.spec.*;
public class DesEncrypter {
Cipher ecipher;
Cipher dcipher;
DesEncrypter(SecretKey key) {
/I Create an 8-byte initialization vector
byte[] iv = new byte[]{
(byte)Ox8E, 0x12, 0x39, (byte)0Ox9C,
0x07, 0x72, Ox6F, OX5A
h
AlgorithmParameterSpec paramSpec = new lvParameterSpec(iv);
try {
ecipher = Cipher.getInstance("DES/CBC/PKCS5Padding");
dcipher = Cipher.getinstance("DES/CBC/PKCS5Padding");
/I CBC requires an initialization vector
ecipher.init(Cipher. ENCRYPT_MODE, key, paramSpec);
dcipher.init(Cipher. DECRYPT_MODE, key, paramSpec);
} catch (java.security.InvalidAlgorithmParameterException e) {
} catch (javax.crypto.NoSuchPaddingException e) {
} catch (java.security.NoSuchAlgorithmException e) {

} catch (java.security.InvalidKeyException e) {
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System.out.printin("Invalid key");

ky

/[ Buffer used to transport the bytes from one stream to another
byte[] buf = new byte[1024];
public void encrypt(InputStream in, OutputStream out) {
try {
// Bytes written to out will be encrypted

out = new CipherOutputStream(out, ecipher);

// Read in the cleartext bytes and write to out to encrypt
int numRead = 0;
while ((numRead = in.read(buf)) >=0) {
out.write(buf, 0, numRead);
}
out.close();

} catch (java.io.IOException e) {
}

public void decrypt(InputStream in, OutputStream out) {

try {
I/ Bytes read from in will be decrypted

in = new CipherInputStream(in, dcipher);

// Read in the decrypted bytes and write the cleartext to out

int numRead = 0;
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while ((numRead = in.read(buf)) >=0) {
out.write(buf, 0, numRead);

}

out.close();

} catch (java.io.IOException e) {
}

Ek. B Gelistirilen Kod - SealExec.java

package tr.edu.etu.biaydin;
import edu.mit.csail.tpmj.tools. TPMSeal;
import edu.mit.csail.tpmj.util.FileUtil;
import java.io.*;
import javax.crypto.*;
public class SealExec
{
public static void writeByteArray( String fileName, byte[] buf)

throws IOException

{
File f = new File( fileName );
FileOutputStream fos = new FileOutputStream( f );
fos.write( buf);
fos.flush();
fos.close();
}
public static void main( String[] args )
{
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String keyFile = "des.key";

String keyHandle = "SRK";

String keyPwd ="";

String dataPwd = "sifre";

try {
SecretKey key = KeyGenerator.getinstance("DES").generateKey();
writeByteArray( keyFile, key.getEncoded() );
String[] strArray = new String[] {keyFile, keyHandle, keyPwd, dataPwd };
TPMSeal.main( strArray );

/I Create encrypter/decrypter class

DesEncrypter encrypter = new DesEncrypter(key);

/I Encrypt

encrypter.encrypt(new FilelnputStream(*e-Voting.jar"),
new FileOutputStream(*e-Voting.crypt"));

new File("e-Voting.jar").delete();

encrypter.encrypt(new FilelnputStream("gifs/who.jpg"),
new FileOutputStream(*gifs/who.crypt™));

new File("gifs/who.jpg™).delete();

for(int i=0;i<20;i++)

{
encrypter.encrypt(new FilelnputStream("gifs/"+i+".gif"),

new FileOutputStream("gifs/"+i+".crypt™));

new File("gifs/"+i+".gif").delete();

}

new File(keyFile).delete();
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} catch (Exception e) {
}

EKk. C Gelistirilen Kod - UnsealExec.java

package tr.edu.etu.biaydin;

import java.io.File;

import java.io.FilelnputStream;

import java.io.FileOutputStream;

import javax.crypto.spec.SecretKeySpec;
import edu.mit.csail.tpmj.tools. TPMUnseal;
import edu.mit.csail.tpmj.util.FileUtil;

import javax.crypto.*;

public class UnsealExec

{

public static void main( String[] args )
{
String keyFile = "des.key";
String keyHandle = "SRK";
String keyPwd = "";
String dataPwd = "sifre™;
String[] strArray = new String[] {keyFile, keyHandle, keyPwd, dataPwd };
TPMUnseal.main( strArray );
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try

new File(keyFile.concat( ".sealed" )).delete();
new File(keyFile.concat( ".unsealed" )).renameTo( new File(keyFile) );
SecretKey key = new SecretKeySpec(FileUtil.readIntoByteArray( keyFile ), "DES");
DesEncrypter encrypter = new DesEncrypter(key);
encrypter.decrypt(new FilelnputStream(*'e-Voting.crypt"),

new FileOutputStream("e-Voting.jar"));
encrypter.decrypt(new FilelnputStream(*gifs/who.crypt™),

new FileOutputStream("gifs/who.jpg"));

for(int i=0;i<20;i++)
{

encrypter.decrypt(new FilelnputStream("gifs/"+i+".crypt"),

new FileOutputStream("gifs/"+i+".gif"));
}
Runtime.getRuntime().exec("java -jar e-Voting.jar");
}

catch ( Exception e ){
}
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