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MUZIKLE SIFRELEME-VERI GiZLEME SISTEMI TASARIMI VE
GERCEKLENMESI

OZET

Gizli kalmas1 gereken verilerin hizli bir sekilde verinin kaynagindan hedefe ulagmasi
icin giiniimiizde internet gibi herkese acgik ve giivensiz kanallar kullanilmaktadir. Bu
verilerin giivenligini saglamak kimi zaman hayati 6nem tasidigindan farkl gifreleme
yontemleri diinyanin dort bir yaninda gelistirilmekte ve kullanilmaktadir. Bu duruma
bir baska yaklagim ise; veri giivenligini veriyi gizleyerek saglayan steganografik
yontemlerdir. Bu g¢alismada, giivenlik seviyesini arttirmak igin sifreleme ve veri
gizleme bir arada kullanilmaktadir. Sifreleme icin Oncelikle AES-256 algoritmasi
kullanilmakta ve algoritmanin ¢iktis1 olan veriler, gizlenirken kullanilacak tasiyici
ses dosyasindaki miizik eserinin notalarinin kullanilan 6zelliklerinden elde edilen
degerlerle sonlu alanda garpma yapmak suretiyle sifrelenmektedir. Daha sonra, yine
bu nota degerlerinden olusturulan kurala gore, sifrelenmis veriler, tastyict ses dosyasi
icerisine gizlenerek ortaya siiphe ¢ekmeyen ve sifrelenmis veri tasiyan ses dosyalari
cikarilmaktadir. Tasiyict ses dosyasindaki miizik eserinden elde edilen degerler, hem
sifreleme asamasinda hem de veri gizleme asamasinda anahtar niteliginde
kullanildigindan, kaynaktan hedefe yapilacak dosya aktarimindan 6nce herhangi bir
veri aktarimina ve anahtar paylasimina ihtiyag duyulmamakta ve giivensiz kanaldan
anahtar paylasimi yapilmasi sorununu ortadan kaldirmaktadir. Tasarlanan sistem,
girdiler ne olursa olsun olusacak ¢iktidan ayni nota degerlerinin elde edilebilecegini
ve yapilan islemlerin matematiksel olarak tersinin yapildig1 veri ayiklama ve ¢6zme
asamalarinin ardindan dogru veriye kesin olarak ulasilacagini garantilemektedir.
Tasarlanan sistemin gergeklenmesi birbirleriyle haberlesen yazilim ve donanim
birimleri tasarlanarak yapilmistir. Hiz kisitlar1 g6z oniinde bulundurularak sistemin
yazilim ve donanimda calisacak alt sistemleri belirlenmis ve donanimda 2524 Mbps
gibi bir sifreleme hizina ulasilmistir.

Anahtar Kelimeler: Kriptografi, Steganografi, Miizik, FPGA, Ses Iseme, AES.
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ABSTRACT

Nowadays, internet like public and unsecure channels are being used to transfer data,
which must stay hidden, from source to destination rapidly. For providing the
security of these data, which are sometimes vital, different cryptographic techniques
are being developed and used all over the world. Another approach to this situation is
steganography which provides security of the data by hiding it. In this work,
cryptography and steganography are being used together to raise the security level.
At first, AES-256 algorithm is used for encryption and then the output of the
algorithm is being encrypted by multiplying it in finite field by the values which are
obtained from the interested features of musical notes in the carrier audio file which
will be used in data hiding process. After that, encrypted data is embedded in the
carrier audio file by obeying the rules generated from the musical notes and as a
result of that, there appears an unsuspicious audio file which includes encrypted data.
Because of the values obtained from the music in the carrier audio file are used both
in cryptography process and steganography process as key, there is no need to
transfer data and share keys before the file transfer and thanks to that the key sharing
through an unsecure channel problem is disappeared. This system ensures that,
values obtained from the output file remain the same as obtained from the input file
and after mathematical inverse of encryption and hiding processes the result data is
definitely the same as the input data of the encryption process. Implementation of the
system designed is being done with designing software and hardware units that
communicates each other. Considering speed constraints, implemented subsystems
are selected whether they will work on hardware unit or software unit and 2524
Mbps encryption throughput is observed in the hardware unit.

Keywords: Cryptography, Steganography, Music, FPGA, Audio Processing, AES.
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1. GIRIS

Gelisen teknolojiyle birlikte giiniimiiz diinyasinda, gizli kalmasi1 gereken bilgilerin
disaridan erisilebilir sistemler vasitasiyla, bilginin kaynagindan hedefe aktarilmasi,
bilginin sahipleri i¢in sliphesiz ciddi sorunlar olusturmakta ve bilginin gizli

kalmasimin etkileyecegi kitleler i¢in cok 6nemli bir tehdit unsuru olmaktadir.

Cagimizin ihtiyaglarindan bir tanesi olan hiz, bu alanda da 6énemli bir unsur olarak
yerini almaktadir. Gizli kalmasi gereken verilerin ¢ok kisa siirede yerine ulastirilmasi
kimi zaman hayati 6nem tasimaktadir. Bu sebeple, hizla gelisen teknolojinin en
onemli ve etkilesimli iirlinlerinden biri olan internet, bilindigi gibi tiim diinyada
yaygin olarak kullanilmaktadir. Gizli verilerin iletildikleri internet gibi kanallara
erisimin herkese acik olmasi, bu verilerin aktarilirken giivenliginin saglanmasi
ihtiyacin1 beraberinde getirmektedir. Bahsedilen tehlikeye karsi birgok sifreleme
algoritmasi1 gelistirilmis ve hala biitlin diinyada yaygin olarak kullanilmaktadir.
Veriler sifrelendiklerinde yine veri sifatindadirlar, yalnizca bagka bir tiire doniismiis
olarak nitelendirilebilirler. Sifreli veri aktarimini izleyen bir kisi g¢ogunlukla
sifrelenmis bir verinin kaynaktan hedefe iletildigini anlamakta ve sifreyi ¢ozmek i¢in
cesitli yollara bagvurmaktadir. Bu durumu ortadan kaldirmak i¢in ise veri gizleme bir
diger adiyla steganografi lizerinde de tiim diinyada ¢aligmalar yapilmaktadir. Veri
gizlemede esas, aktarimi izleyen bir kisinin aktarimda gorecegi masum dosyanin
icerisinde gizli bir veri oldugunu anlayamamasidir. Veri gizleme i¢in en onemli
glivenlik katmani, veri gizlenen dosya igerisinde gomiilii veri oldugunun ispat

edilememesinin saglanmasidir.

Bu ¢alismada giivenlik seviyesinin arttirilmasi amaciyla sifreleme ve veri gizleme
birlikte kullanilarak bir sistem tasarlanmis ve birbirleriyle haberlesen yazilim ve
donanim birimleri ile gergeklestirilmistir. Sifreleme amaciyla oncelikle AES-256

algoritmasi kullanilmis daha sonra algoritmanin ¢iktisi ile sonlu alanda bir ¢arpma



islemi yapilarak ek bir sifreleme sistemi tasarlanmistir. Daha sonra yeni bir yontem
ile veri gizleme yapilarak ortaya sliphe ¢ekmeyen ve gizli veri tagiyan ses dosyalari
¢ikarilmistir. Calismanin ¢ikis noktasi su ciimlelerle 6zetlenebilir: “Mademki bir
miizik eseri igeren ses dosyasina veri gizleniyor, neden bu veri ses dosyasindaki
miizik eserinin notalariyla sifrelenip yine bu notalara gore bir kural olusturulup ses
dosyast igerisine gomiilmesin?”. Boylelikle hem sifreleme i¢in hem de veri gizleme
icin gonderici ile alict arasinda fazladan bir veri aktarimina ve anahtar anlagsmasina
gerek kalmamaktadir. Her farkli miizik eseri i¢in sonlu alan ¢arpiminda anahtar
niteligi tasiyan carpanlar degisecek ve ayni zamanda veri gizleme ses dosyasinin
farkli noktalarma uygulanacaktir. Yani her girdi ses dosyasi i¢in ayni gilivenlik

seviyesinde farkli bir sifreleme-veri gizleme yolu izlenecektir.

Miizikte aslinda her sey matematiksel olarak ifade edilebildigi i¢in yukarida anlatilan
sistem hem yeterli miizik bilgisine sahip bir kisi tarafindan el ile hem de sayisal ses
isleme yapilarak gerceklestirilebilmektedir. Yapilan veri gizlemenin ayiklanabilmesi
ve sifrelemenin c¢oziilebilmesi i¢in bir kisi notalarin hangi 6zelliklerinin
kullanildigini, notalardan kullanilan degerlerin nasil elde edildigini, bu degerlerle
veri gizlemenin ve c¢arpma isleminin nasil yapildigini ve son olarak AES-256
algoritmasinda kullanilan 256 bitlik anahtarin ne oldugunu bilmesi, ¢oziimii el ile
yapacaksa yeterli miizik bilgisine sahip olmasi, eger el ile yapmayacaksa miizik
degerlerinin ¢ikarimlarin1 sayisal ses islemeyle yapan bir sisteme sahip olmasi

gerekmektedir.

Tasarimin gergeklenmesi birbirleriyle haberlesen bir yazilim birimiyle bir FPGA
birimi yardimiyla yapilmistir. FPGA iizerinde ¢alisan AES-256, hiz kisitlariyla
0zglin olarak tasarlanmis ve yiiksek hizli veri sifreleme ve ¢ézme saglanmistir.
Burada kullanilacak veriler bilgisayardan alinip ¢iktilar bilgisayara gonderildiginden

hiz1 kisitlayan tek etmen iletisimdeki aktarim hizi olmaktadir.



2. SAHADA PROGRAMLANABILIR KAPI DIiZILERI

Sahada programlanabilir kap1 dizileri, iki boyutlu lireysel mantik hiicreleri dizisi ve
programlanabilir anahtarlarlar1 igeren mantiksal aygitlardir. FPGAlarda mantiksal bir
hiicre, basit bir islevi yerine getirmek i¢in programlanabildigi gibi programlanabilir
anahtarlar ise mantiksal hiicreler arasindaki ara baglantilar1 saglayacak sekilde
diizenlenebilmektedir. Sekil 2.1°de bir FPGA aygitinin kavramsal yapisi, sekil 2.2°de
ise programlanabilir anahtarlarin olusturdugu ara baglantilarin  gdsterimi
sunulmaktadir. Ozel bir tasarim, her mantiksal hiicrenin islevinin belirtilmesiyle ve
her programlanabilir anahtarin baglantilarinin ayarlanmasiyla gerceklenebilmektedir.
FPGA aygitlart gelistirilen donanim tanimlama dilleri sayesinde iist seviye dillerle
tasarlanan donanimlar tanimlanabilmektedir. Tasarim ve sentez asamasi
tamamlandiktan sonra olusan mantiksal hiicre ve anahtar yapilandirmasi basit bir
bagdastirict kablo yardimiyla FPGA aygitina gonderilir ve tasarlanan devre
calisgmaya hazir hale gelir. Bu islemler ister sahada ister fabrika c¢ikiginda
yapilabilmektedir. Giiniimiizde, FPGA aygitlarinin bir ¢ogunda mantiksal hiicrelere
ve programlanabilir anahtarlara ek olarak bellek birimleri de bulunmaktadir. Bu
birimler bellek kiitiiklerinden veya ayrik kapan (flip-flop) yapilarindan
olusabilmektedirler [1].
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2.1. Taramah Cizelge Tabanh Mantiksal Hiicre

Bir mantiksal hiicre genellikle D tipi kapanli (DFF) kiiciik ve ayarlanabilir bir
bilesimli devre icerir. Ayarlanabilir bir bilesimli devrenin ger¢eklenmesinin en yaygin
yontemi taramali ¢izelge (look-up table) yontemidir. Bir n girisli LUT, 2"x1’lik
kiiciik bir bellek olarak disiiniilebilir. Bir LUT, bellek icerigi uygun bir sekilde
yazilarak , n adet girigli bir bilesimli islevi gergeklemek i¢in kullanilabilmektedir.
Sekil 2.3’te ii¢ girisli taramali ¢izelge tabanli bir mantiksal hiicre ve a @ b @ ¢
isleminin ti¢ girisli LUT ger¢eklemesinin ornek ¢izelgesi sunulmaktadir. Burada

LUT c¢ikis1 dogrudan kullanilabildigi gibi bir DFF’ye de kaydedilebilmektedir.

PR RPRRPOOOO|w
PP OOFrR L OOoO|T
PORORORO|O
RPOOROR R OK

saat

____________________________________

Sekil 2.3 Ug Girisli Taramali Cizelge Tabanli Mantiksal Hiicre

2.2. Makro Hiicre

Bir ¢cok FPGA aygitinda, aygitin i¢cine gomiilii belli makro hiicreler veya makro
kiitiikler bulunmaktadir. Bu hiicreler, transistor seviyesinde tasarlanmis ve iiretilmis
olup islevleri genel mantik hiicrelerini tamamlayic1 niteliktedir. Yaygin olarak

kullanilan makro hiicreler arasinda bellek kiitiikleri, bilesimli ¢arpicilar, saat yonetim
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devreleri ve giris-cikis arayiiz devreleri bulunmaktadir. Gelismis FPGA aygitlari, bir

veya daha ¢ok dnceden hazirlanmis islemci ¢ekirdegi icerebilmektedirler.

2.3. FPGA ile Tasarim Siireci

Bir tasarim FPGA ile gerceklenmek istendiginde, tasarimin calisan bir devreye
doniismesi icin bazi asamalardan gecmesi gerekmektedir. Ilk olarak, gereksinim
¢coziimlemesi yapilmali ve sistem sozlii olarak tanimlanip tasarlanmalidir. Daha
sonra, donanim tanimlama dilleri veya sematik tasarim amaclar1 yardimiyla sistemin
daha iist seviyede tasarimi veya kodlanmasi1 yapilmalidir. Bu asamadan sonra iglevsel
RTL benzetimi tamamlanir ve tasarimin sentezlenme asamasina gelinir. Sentezin
ardindan sec¢ilen FPGA i¢in yerlestirme ve yonlendirme islemi yapilir ve sonrasinda
kap1 diizeyinde benzetim gerceklestirilir. Eger kisitlar saglaniyor ve bir sorun yok ise
bu asamalarin ardindan, duragan zamanlama ¢oziimlemesi yapilarak ilk Ornek
hazirlanir. FPGA programlanarak ger¢ek zamanli denemeler yapilir. Donanim
tanimlama dilleriyle tanimlanmig tasarimin, tiim bu asamalara ge¢meden Once
benzetim araglari ile denenmesi ve tasarimin iyilestirilmesi daha verimli tasarimlar

ortaya koyacaktir. Sekil 2.4°te FPGA ile tasarim stireci akis semast sunulmaktadir.
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Sekil 2.4 FPGA ile Tasarim Siireci Akis Semasi



3. SIFRELEME BIiLiMi

Kriptografi olarak da anilan sifre bilimi; gizli olarak iletilmesi gereken herhangi bir
bilginin  kaynagindan hedefe iletilirken 3. sahislar tarafindan ¢dziimlenip
anlasilmamasini engellemeye ¢alisan, eski ¢caglardan beri gelismekte olan bir bilim
dalidir. Giiniimiizde gilivenligi saglanmas1 gereken bilgilerin giivensiz bir
kanaldan(6rnegin internet) iletilmesi gerekliligi oldukg¢a yiiksektir. Bu sebeple
matematiksel sifre sistemleri lizerinde tiim diinyada caligmalar yapilmakta, yeni
sistemler gelistirilmekte ve var olan sistemlerin giivensiz yonleri ortaya ¢ikarilmaya

calisilmaktadir.

3.1. Sifre Sistemleri

Yukarida bahsedildigi gibi giivensiz bir kanaldan gonderilecek bir verinin
giivenliginin saglanmasi icin c¢esitli sifre sistemleri gelistirilmektedir. Bu sistemler

temelde sekil 3.1°de gosterilen sekilde ¢alismaktadirlar.

Glivensiz
kanal

Sifrelenmis
Veri

Sekil 3.1 Sifre Sistemi Genel Yapisi
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Sekil 3.1°de goriildiigii lizere; kaynakta bulunan, giivenligi saglanmak istenen ham
veri, sifreleme anahtarint ve ham veriyi girdi olarak alan belli bir sifreleme
algoritmasiyla sifrelenerek sifrelenmis veri haline doniistiriiliir. Sifrelenen veri,
giivensiz kanal lizerinden hedefe gonderilir ve hedef ¢6zme algoritmasina aldigi
sifrelenmis veriyle ¢c6zme anahtarini besleyerek ham veriye ulasir. Bu tiir sistemlerde
kaynak ve hedef arasinda sifreleme ve ¢O0zme algoritmalarinin belirlenmis ve
anahtarlarin 6nceden paylasilmis olmasi gerekmektedir. Sifre sistemlerinin ortaya
c¢ikis sebeplerinden en dnemlisi sekilde goriilen 3. sahistir. Giivensiz kanaldaki veri
iletisimini dinleyerek kaynagin hedefe gonderdigi verinin ne oldugunu anlamaya
calisir. Algoritma ne kadar kuvvetli ise, 3. sahisin ham veriye ulagma ihtimali o
kadar diisiik olacaktir. 3. sahis ayn1 zamanda kriptoanalist olarak da nitelendirilebilir.
Kriptoanalist, var olan sifre sistemlerini inceleyerek, sistemin agiklarini, eksiklerini

bulan kisidir.

Sifre sistemlerini daha resmi ve genel bir sekilde ifade etmek gerekirse; bir sifre

sistemi asagidaki kosullari saglayan 5 bilesenden olusur (H, K, A, S, C).

1. H,sonlu sayida olas1 ham verilerin kiimesidir
2. K,sonlu sayida olasisifrelenmis verilerin kiimesidir
3. A, sonlu sayida olas1 anahtarlarin kiimesidir
4. Her A €Aigins, €

S olmak Uzere bir sifreleme kural ve buna iliskin¢, €

C olmak tizere bir ¢cozme kurali vardir.Her s, : H —- K ve ¢, :

K — H fonksiyonlari6yledirler ki her ham veri x €

Higin ¢,(54(x)) = x tir.

Sifre sistemleri genel olarak acik anahtarli(bakisimsiz) ve gizli anahtarli(bakisimli)

sistemler olarak iki alt grupta incelenebilirler.



3.1.2. A¢cik Anahtarh (Bakisimsiz) Sistemler

Bu tiir sifre sistemlerinde ham veriyi sifrelemek i¢in farkli, sifrelenmis veriyi ¢6zmek
icin farkli anahtarlar kullanilmaktadir. Agik anahtarli sistemlerde, birbirleriyle
iletisime gececek herkesin birer acik, birer de 6zel anahtari vardir. Bu anahtarlar
birbirlerine bagl olarak iiretilirler. Ornegin kaynak A, hedef B’ye veri gondermek
isterse; hedef B’nin herkesle paylastig1 acik anahtarini kullanarak veriyi sifreler ve
hedef B’ye gonderiri. Hedef B ise aldig: sifrelenmis veriyi ¢ozmek i¢in kendi 6zel
anahtarini kullanir ve veriye ulasir. Bu tiir sistemlerde acik anahtardan 6zel anahtar
tiretmek giiniimiiz teknolojisiyle imkansiza yakin derecede zordur. Bu zorluk aslinda
acik anahtarli sistemlerin temel giivenlik ihtiyacina cevap verir. Sekil 3.2°de

bakisimsiz sistemlerin temel yapist sunulmaktadir.

Sifrelenmis
Veri

Hedefin Gizli Anahtari

g
&
=
-
S
]
£
o)
=
o
s

Sekil 3.2 A¢ik Anahtarli(Bakisimsiz) Sistemler
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Acik anahtarli sistemlerin ¢6ziim sundugu en biiylik sorun gizli anahtarl
sistemlerdeki anahtar paylasma sorunudur. Gizli anahtarli sistemlerde sifreleme ve
¢ozme igin tek bir anahtar kullanildigindan bu anahtarin hedef ve kaynak arasinda
giivenli bir kanal yardimiyla paylagilmasi gerekmektedir. Ac¢ik anahtarli sistemlerde
ise paylasilan yalnizca acik anahtar oldugundan paylasim giivensiz kanallar
yardimiyla sorunsuz bir sekilde yapilabilmektedir. Sifreli iletiyi ¢6zmek i¢in gerekli
anahtar hedefin gizli anahtar1 oldugundan ve bu anahtarin sifreleme esnasinda
bilinmesi gerekmediginden anahtar paylasimi esnasinda giivenli bir kanal ihtiyaci
ortadan kalkmig olur [2]. Bu yaklasimi, gizli anahtarli sistemlerdeki sikintilari
ortadan kaldirmak icin 1976 yilinda Whitfield Diffie ve Martin E. Helman ortaya
atmiglardir. Diffie ve Helman giivensiz bir kanal iizerinde giivenli bir anahtar
paylagimi yapilabilmesi amaciyla giiniimiizde de hala kullanilan Diffie-Helman
protokoliinii gelistirmislerdir. Protokol ayrik logaritma probleminin ¢ok biiyiik
sayilar i¢in ¢oziimsilizliigiine dayanmaktadir. Protokole gore sifreli iletisime gececek
iki kisinin Oncesinde anahtar paylasimi yapmasina gerek yoktur. Sifreli iletinin
gonderiminden oOnce glivensiz bir kanalda birbirlerine kisith bilgi génderen
kullanicilar bu bilgiler ve ellerindeki gondermedikleri gizli bilgiler yardimiyla aym
anahtar1 tretebilmektedir. Bu sayede kisith veri alig verisi ile giivensiz kanalda

giivenli bir paylasim gergeklestirilmis olur [3].

3.1.3. Gizli Anahtarh (Bakisimli) Sistemler

Bakisimli sistemlerde, sifreleme icin de ¢ézme icin de gizli anahtar adi verilen
yalnizca bir anahtar kullanilmaktadir. Sistemin tam gilivenliginin saglanabilmesi igin
s0z konusu gizli anahtar yalnizca hedef ve kaynak tarafindan bilinmelidir. Glivensiz
kanaldan yapilan veri aktariminin 3. Sahislar tarafindan izlenebilir olmas1 sebebiyle
algoritmanin yeterince gli¢lii ve anahtar genisliginin yeterince biiylik olmasi

giivenligi saglamada esastir.
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Gizli anahtarl: sistemler genel olarak bes bilesenle ifade edilebilmektedir. Bunlardan
birincisi ham veridir. Ham veri agik metin (plain text) olarak da ifade edilebilir. Ham
veri asil paylasilmak istenen gizli veriyi igerir ve sifreleme algoritmasinin girdisidir.
Ikinci bilesen gizli anahtardir. Gizli anahtar hem sifreleme hem de c¢dzme
algoritmasinin girdisi olarak kullanilir ve ham veriden tamamen bagimsizdir. Ayni
ham veri icin farkli gizli anahtarlar farkli ciktilar iiretecektir. Uglincii bilesen
sifreleme algoritmasidir. Gizli anahtar1 da kullanarak ham veri lizerinde c¢esitli
dontisiim islemleri uygular ve dordiincii bilesen olan sifrelenmis veriyi iiretir.
Sifrelenmis veri kaynaktan hedefe giivensiz kanaldan gonderilecek olan veridir. Son
bilesen ise ¢ozme algoritmasidir. Girdi olarak sifrelenmis veriyi ve gizli anahtar

alarak algoritmanin icerdigi dontisiimleri uygular ve ham veriye ulasir.

Gizli anahtarli sistemlerin agik anahtarli sistemlere kiyasla en biiyiik sorunu kaynak
ve hedefin veri paylasimindan 6nce ortak bir anahtarda anlasmasidir. Sifreleme ve
¢ozme i¢in yalnizca tek bir anahtar kullanildigindan her iki taraf da bu anahtar
bilmek zorundadir. Giivensiz bir kanalda yapilacak anahtar paylasimi gizli anahtarh
sistemlerin gilivenligi i¢in bliylik bir tehdit olusturmaktadir. Veri paylagimin
dinleyen 3. Sahis eger gizli anahtara sahip olur ise; algoritmayi bildigi takdirde gizli
kalmas1 gereken veriyi (ham veri) rahatlikla 6grenebilecektir. Buna nazaran agik
anahtarli sistemlere karsi iistiin yonleri ise ¢ok daha hizli ¢alismalaridir. Bakisimli
sistemler, kiitiik sifre sistemleri ve dizi sifre sistemleri olmak {izere iki alt sinifta

incelenebilirler.

3.1.3.1. Kiitiik Sifre Sistemleri

Kiitiik sifre sistemlerinde, girdi olarak aliman ham veri sabit genislikli kiitiiklere
ayrilarak algoritmanin gerektirdigi degisim ve doniisiim islemleri bu Kkiitiiklerin
hepsine ayr1 ayr1 uygulanir ve sonugta kiitiik sayis1 kadar kiitiik genisliginde
sifrelenmis veri ortaya cikar. Sekil 3.3’te bir kiitlik sifre sistemi i¢in kiitiik yapisi

goriilmektedir. Sekilde H ile ifade edilen her 6ge sifreleme algoritmasinin girdisi
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olan ham verinin m bitinden olusan kiitiiklerdir. Gorildigi lizere; her kiitiige
sifreleme iglemi ayr1 ayr1 uygulanir ve sonugta § ile ifade edilen m bitlik n tane

sifrelenmis veri kiitiigii elde edilir.

nxm bit

Hi Ho Hs

g 84 84 ¢

Hn

nxm bit

Sekil 3.3 Kiitiik Sifre Sistemi

Sifrelenecek verinin boyutu, tiirii, kiitiiklerin tekrar durumu gibi degiskenlerin farkli
uygulamalarda kiitlik sifrele sistemlerinin glivenligini azaltmamasi icin ¢esitli kiitiik
sifre ¢alisma kipleri tasarlanmistir. Bu kiplerden ECB, CBC, CFB ve OFB’nin
tanimlart agagidaki gibidir [4].

Elektronik Kod Kitabt Kipi :

ECB Kipi, kiitiik sifre ¢alisma kipleri arasinda en basit yapida olan kiptir. Bu kipte,
sifrelemeye her seferinde bir kiitiikk tabi tutulur ve bu islem hicbir degisiklige
ugratilmadan sonraki kiitlikten devam eder. Sekil 3.4’te ECB kipinin sematik
gosterimi sunulmaktadir.
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1. Kiitiik 2. Kiitiik

Anaht Anaht R
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1.Sifrelenmis 2.Sifrelenmig
Kiitiik Kiitiik
1.Sifrelenmis 2.Sifrelenmis
Kitiik Kiitik
Anahtar | @ Anahtar .

1. Kiitiik 2. Kiitiik

Sekil 3.4 Elektronik Kod Kitab1 Kipi Gosterimi

Sifrelenecek verinin yapisina gore bu kip ¢ok ciddi sorunlar ortaya ¢ikarabilmektedir.
Ozellikle ham verinin tekrarli yapilar olusturdugu veya bir oriintiiyii takip ettigi
verilerde bu kipin kullanilmamas: gerekmektedir. Bu kip kullanilirken yapilan
sifrelemede biitiin aym kiitiiklerin sifrelenmis kiitiikleri ayni1 olacagindan bazi
durumlarda ham verideki oOriintii bozulmamis olacaktir. Buna 6rnek olarak bir resim
girdisinin ECB kipi kullanilarak yapilan sifreleme sonucundaki goriintiisii sekil

3.5’te sunulmaktadir.

14



Ham Veri Sifrelenmis Veri

Sekil 3.5 ECB Kipi Kullanilarak Sifrelenen Bir Resim

Sekil 3.5’te goriildiigli gibi ham veri olarak sisteme girilen resim verisi sifrelendikten
sonra benzer bir Orlintliyli korumakta ve sifrelendikten sonra da ne oldugu
anlagilmaktadir. Bu 6rnek, ECB kipinin bu tiir veriler i¢in giivensiz bir kip oldugunu

gostermektedir.

Sifrelenmis Kiitiik Zincirleme Kipi :

CBC kipi, ECB kipinde bahsedilen ayni kiitiik i¢in ayni sifrelenmis kiitiigiin ortaya
¢ikmasi sorunundan kurtulmak igin 1976 yilinda IBM tarafindan gelistirilmistir [5].
CBC kipinde, sifreleme algoritmasina dogrudan ham veri kiitiigiiniin verilmesi yerine
ham veri kiitiigii kendisinden bir once sifrelenmis olan sifrelenmis veri kiitiigiiyle
0zel veya islemine tabi tutularak sifreleme algoritmasina beslenir. Sekil 3.6’da CBC

kipinin ¢aligmas1 gosterilmektedir.
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BV

Sekil 3.6 Sifrelenmis Kiitlik Zincirleme Kipi Gosterimi

Sekil 3.6’da H, S, A, BV sirasiyla ham veri kiitiigii, sifrelenmis veri kiitiigli, anahtar
ve baslangic vektoriinii ifade etmektedir. Bu kip kullanilirken; islemin basinda hig
sifrelenmis veri kiitiigli bulunmadigindan ham veri kiitiigiiyle 6zel veya islemine
katilacak bir veriye ihtiya¢ duyulmaktadir. Baslangic vektorii bu ise yaramaktadir.
Baslangi¢ vektoriiniin gizli olmasi sart degildir, ancak; dikkat edilmesi gereken en
onemli hususlardan bir tanesi baslangic vektoriinii birden fazla kullanmamaktir.

Birden fazla kullanilan baslangic vektort, sifreleme islemini saldirilara karsi zayif bir
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hale getirir. CBC kipi kullanilarak sifrelenmis kiitiik olusturmanin matematiksel
ifadesi denklem 3.1’de, ¢dzme algoritmasiyla ham veriye ulagmanin matematiksel

ifadesi ise denklem 3.2’de sunulmaktadir.

Si = Sifrele(4, [S;i—1 @ H;]) (3.1)

H; =51 ® Coz(4,5;) (3.2)

Sifrelenmis Veri Geri Besleme Kipi :

CFB kipinde sistem, kendini zamanlayan bir dizi sifreleme sistemi gibi
davranmaktadir. Sifrelemenin baslangic asamasinda, baslangic vektorii sifrelenir ve
ortaya ¢ikan veri ilk ham veri kiitiigiiyle 6zel veya islemine tabi tutularak ilk
sifrelenmis veri kiitiigii elde edilir. Bir sonraki asamada; elde edilen ilk sifrelenmis
veri kiitig sifrelenir ve daha sonra ikinci ham veri kiitiigliyle 6zel veya islemine tabi
tutularak ikinci sifrelenmis veri kiitiigii elde edilir ve sistem kiitiik sayis1 kadar

devam ettirilir. Sekil 3.7°de CFB kipinin sematik gosterimi sunulmaktadir.
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Sekil 3.7 Sifrelenmis Veri Geri Besleme Kipi Gosterimi

CFB kipinde ECB ve CBC kipinden farkli olarak ¢6zme asamasinda da sifreleme
algoritmasi kullanilmaktadir. CFB’nin saglayabilecegi en biiyiik olumlu etkilerden

bir tanesi herhangi bir sebeple iletilememis olan sifrelenmis bitlerin verinin tamamini

18



etkilememesidir. Bu sebeple algoritmanin girisinde ¢ogunlukla bir kaydirmali
yazmag kullanilmaktadir. Bu yontemde, her kiitik sifrelendiginde olusan veri
kaydirmali yazmaca sagdan girerek yazmaci kendisi kadar kaydirir. Veri aktariminda
olusabilecek eksik iletim gibi sorunlar bu kipte ¢oziilebilmektedir. Bir bagka olumlu
yonii ise dizi sifre sistemleri gibi ¢alistigindan; bu kipte sifrelenecek veri boyutu
kiitiik boyutunun tam kati degil ise ham veriyi kiitik boyutunun tam kat1 haline

getirmek gerekmemektedir.

Cikti Geri Besleme Kipi :

CFB kipinde oldugu gibi OFB kipinde de sistem, kendini zamanlayan bir dizi
sifreleme sistemi gibi davranmaktadir. Her asamada sifreleme algoritmanin ¢iktist bir
sonraki asamanin girdisi olarak kullanilmaktadir. Ozel veya isleminin bakisiml
olmasindan otiirii sifreleme ve ¢ozme islemi ayni degisim ve doniisiimlerden
ibarettir. Yine CFB kipine benzer olarak bu kipte de iletim hatalarina karsi bir
olumlu yon bulunmaktadir. Herhangi bir sifrelenmis veri kiitiiglinde yanlis bit veya
bitler s6z konusu oldugunda yalnizca karsilifindaki ham veri kiitigti hatali olarak
elde edilmekte, geri kalan kiitiiklerde eger bit hatas1 yok ise ham verinin kalan1 dogru
olarak elde edilmektedir. Sekil 3.8’de OFB kipinin sematik gosterimi sunulmaktadir.

Sekilde C harfi ile ifade edilen veri, sifreleme algoritmasinin ¢iktisidir.

Dizi sifre sistemlerinin kiitiik sifreleme sistemlerine gore iistiin yonleri, cok daha
hizl1 calismalar1 ve ¢cok daha kolay gergeklenmeleridir. Buna karsin zayif yonii ise;

farkli anahtar gereksinimleridir.
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Sekil 3.8 Cikt1 Geri Besleme Kipi Gdsterimi

20



3.1.3.2. Dizi Sifre Sistemleri

Dizi sifre sistemleri, ham veriyi kiitiik sifreleme sistemlerinde oldugu gibi biiyiik
kiitiikler halinde islemek yerine bitler veya baytlar halinde islemektedir. Tek seferde
sifrelenecek veri boyutu dizi sifre sisteminin tasarimina gore degismektedir. Dizi
sifre sistemlerinin genel yapisinda bir anahtar iiretici bulunur. Anahtar iiretici
rastgele veya belli bir kurala gore(sdzde rastgele) anahtar liretir ve olusan anahtar
ham veriyle dzel veya islemine tabi tutularak sifrelenmis veri elde edilir. Uretilen
anahtar veri genisliginde oldugu i¢in ham verinin belli bir genislikte olmasi

gerekmemektedir. Sekil 3.9°da dizi sifre sistemlerinin genel yapisi sunulmaktadir.

Anahtar Anahtar

v
v
Ham veri bit P Y Sifrelenmis Sifrelenmis A Ham veri bit
dizisi w veri bit dizisi veri bit dizisi w dizisi

Sekil 3.9 Dizi Sifre Sistemleri Genel Gosterimi
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Dizi sifre sisteminde her defasinda bir birim veri isleme tabi tutulur. Bu sebeple
aktarimdan kaynakli bit hatalar1 yalnizca ilgili bitleri etkilemektedir. Dizi sifre

sistemlerinin ifadesi asagidaki gibidir:

Ham veri ; h=hy hy hs... hy
Anahtar ; a=ajaas... a
Sifrelenmis veri : $=$15253..- Sn olmak iizere sifrelenmis veri

denklem 3.3’teki gibi ifade edilir.

si=h @ a (3.3)

Dizi sifre sistemlerinde, genellikle iki tip anahtar iiretici bulunmaktadir. Bunlardan
ilkli gercek rastgele anahtar iireticidir. Bu tipte, iiretilen anahtar dizisindeki her bit
bagimsiz olarak elde edilir. Yani anahtar dizisi kuralsiz olarak, gercekten rastgele bir
sekilde fretilir. Bu tipin olumsuz yOnii anahtarin karsi tarafa iletilmesindeki
giicliiktiir. Anahtar kars1 tarafta iiretilemeyecek bir yapida oldugundan aynen gizli
anahtar gibi hedefle kaynak arasinda paylasilmalidir. Ham veri boyutu kadar anahtar
boyutu gerektiginden anahtarlar kimi zaman olduk¢a uzun olabilmekte ve anahtar
iletimi ciddi sikintilara yol acabilmektedir. Buna karsin; olumlu yonii ise tamamen
rastgele bir liretim oldugu i¢in ataklara kars1 son derece giivenlidir. Anahtar dizisinin
bilinmedigi durumda sifrelenmis verinin olasi tiim anahtarlarla denenmesi ve elde
edilen tiim ham verilerin gézden geg¢irilmesi gerekmektedir. Anahtar boyutunun veri
boyutuna bagli oldugu diisiiniildiigiinde bu islem imkansiza yakin derecede zordur.
Bir diger tip ise sozde rastgele anahtar iireticidir. Bu tipte liretilen anahtar dizisinin
her biti kendisinden 6nce gelen bite baghdir. S6zde rastgele anahtar {ireticinin 1yi
tasarlanmas olduk¢a dnemlidir. Iyi tasarlanmis bir anahtar iireticiye sahip bir dizi
sifre sistemi, ayn1 anahtar genigligine sahip bir kiitiikk sifre sistemi kadar gilivenli

olabilmektedir [2]. Dikkat edilmesi gereken en 6nemli hususlardan bir tanesi anahtar
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dizisinin birden fazla kullanilmamas1 gerekliligidir. Bu durumun doguracag: sikinti

denklem 3.4’°te gosterilmektedir.

hi@a=s,veh,®@a=syise; 1D s, = hy @ hy (3.4)

Denklem 3.4’te h harfi ham veri dizisini, a harfi anahtar dizisini ve s harfi de
sifrelenmis veri dizisini ifade etmektedir. Buna gore; eger iki farkli ham veri dizisi
ayn1 anahtar dizisi kullanilarak sifrelenecek olursa olusacak iki farkl sifrelenmis veri
dizisi 6zel veya islemine tabi tutuldugunda ham veri dizilerinin 6zel veya islemine
tabi tutulmasiyla elde edilecek sonucun aynisi elde edilir. Bu durum ciddi bir

giivenlik tehdidi olusturabilmektedir.

3.1.4. Ozetleme Fonksiyonlari

Ozetleme fonksiyonu, ¢ogunlukla degisken genislikteki uzun verileri sabit bir
genislikte ifade edebilmek i¢in yapilan matematiksel doniisiimdiir. Bagka bir deyisle
Ozetleme fonksiyonlar1 verinin biitiinliigiinii garantileyen bir parmak izi
olusturmaktadir. Bir dzetleme ailesi agagidaki kosullari saglayan dort bilesenden (H,

S, A, O) olusmaktadir.

H, olasi iletilerin kiimesidir.

S, olas1 6zetlenmis iletilerin sonlu kiimesidir.

1
2
3. A, anahtar uzayi, olasi anahtarlarin sonlu kiimesidir.
4 Her A € Aigino, : H »Sved, €

0

olmak tzere bir 6zetleme fonksiyonu vardir.

Yukarida H sonsuz elemanli S ise sonlu elemanli birer kiime olarak belirtilmektedir.
H kiimesinin de sonlu olarak tanimlandigi durumlarda fonksiyon sikistirma
fonksiyonu olarak adlandiriimaktadir. Ozet fonksiyonlarmin girdi olarak degisken

genislikte veri alip ¢ikt1 olarak sabit genislikte veri elde etmelerinden ve oldukca
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hizli caligmalarindan 6tiirti glinlimiizde kimlik dogrulama, elektronik imza, biitlinliik

kontrolii, internet uygulamalar1 gibi bir¢ok alanda kullanilmaktadirlar [6].

3.1.4.1. SHA-256 Ozetleme Algoritmasi

SHA-256 ozetleme algoritmasi 2001 yilinda NIST tarafindan yayinlanan giivenli
Ozetleme standartlarindan (SHA-2) bir tanesidir [7]. Aymi standart igerisinde farkli
parca boyutlar iceren SHA-224, SHA-384 ve SHA-512 de bulunmaktadir. Daha
once gelistirilen SHA-1 algoritmasina benzerlik gostermesine karsin ¢arpismalardan
kaynaklanan  matematiksel zayifligt  bilinyesinde  barindirmayarak  SHA-1

algoritmasina yapilan ataklara kars1 giivenlidir.

Standartta yayinlanan algoritmalar temel olarak “On islem” ve “6zet hesaplama”
olmak iizere iki asamadan olusmaktadirlar. On islemde girdi veri belli bir genislige
tamamlanir, uygun genislikli kiitiiklere ayrilir ve Ozet hesaplama asamasinda
kullanilacak ilk degerler ayarlanir. Ozet hesaplama asamasinda ise genisletilmis
veriden bir ileti listesi iretilir ve bu listeye gore gerekli sabitler, fonksiyonlar ve
islemler kullanilarak 6zet veri olusturulur. SHA algoritmalari, iglem yapilan kiitiik
genislikleri girdi ve ¢ikt1 genislikleri ve giivenlik seviyeleri ile birbirinden farklilik

gostermektedir. Cizelge 3.1°de SHA algoritmalarinin 6zellikleri sunulmaktadir.

Cizelge 3.1 SHA Algoritmalarmin Ozellikleri

Algoritma  Girdi Boyutu  Kiitiik Boyutu  Kelime Boyutu  Ozet Boyutu

(bit) (bit) (bit)
SHA-1
SHA-224
SHA-256
SHA-384
SHA-512
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SHA-256 Fonksiyonlart :

SHA-256 algoritmasi 32 bitlik kelimeler {izerine uygulanan asagidaki alt1 fonksiyonu

icermektedir. Gosterimde x, y ve z harfleri 32 bitlik kelimeleri ifade etmektedir.

Ch(x,y,z) = (x ANy) ® (=x A2) (3.5)
Maj(x,y,2z) = (x Ay) ® (x Az) @ (y A2) (3.6)
Y203 (x) = SDON2(x) ® SDON3(x) ® SDON?2(x) (3.7)
Y% (x) = SDONS(x) @ SDON'(x) ® SDON? (x) (3.8)
ol (x) = SDON7(x) ® SDON'8(x) @ SKAY3(x) (3.9)
ol (x) = SDONY (x) ® SDON'(x) @ SKAY'(x) (3.10)

Yukaridaki denklemlerde SDON fonksiyonu dairesel olarak saga kaydirma, SKAY
fonksiyonu ise saga kaydirmay: ifade etmektedir. Bu fonksiyonlarin matematiksel

ifadeleri denklem 3.11 ve 3.12°de sunulmaktadir.

x, k bitlik kelime ve 0 <n < k olmak lizere;

SDON™(x) = (x »n)V(x K k —n) (3.11)

SKAY"(x) = x> n (3.12)
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SHA-256 Sabitleri :

SHA-256 algoritmasinda 64 adet 32 bitlik sabit kullanilmaktadir. Bu sabitler, ilk 64
asal saymin kiip koklerinin kesirli kisimlarinin ilk 32 bitlerinden olugmaktadirlar.
Sabitler Spt%°, 5,158} | §¢,1%5%} geklinde ifade edilmektedirler. Cizelge 3.2°de bu

sabitler onaltilik tabanda gosterilmektedir.

Cizelge 3.2 SHA-256 Sabitleri

indisler
sammmay| © | 1 | 2 | 3 | 4 | s | s | 7|

428a2f98 71374491  b5cOfbcf ~ e9b5dba5  3956c¢25b  59f111f1  923f82a4  ablc5ed5
d807aa98 12835b01 243185be 550c7dc3  72be5d74  80deblfe  9bdc06a7  c19bfl74
e49b69cl  efbed786  0fcl9dc6  240calcc  2de92c6f  4a7484aa  5cb0a9dc  76f988da
983e5152 a831c66d b00327c8  bf597fc7  c6e00bf3  d5a79147 06ca6351 14292967
27b70a85 2e1b2138 4d2c6dfc  53380d13 650a7354 766a0abb  81c2c92e  92722c85
a2bfeBal a8la664b  c24b8b70 c76c51a3 d192e819 d6990624 f40e3585  106aa070
19a4c116  1e376c08 2748774c  34b0bcb5 391cOcb3  4ed8aada  5b9ccadf  682e6ff3
748f82ee  78a5636f 84c87814 8cc70208  90befffa  a4506ceb  bef9a3f7  c67178f2

0 |
[ 6 |

SHA-256 On Islemler :

SHA-256 algoritmasinda girdi verisini genisletip pargalamak icin bir takim 6n
islemler uygulanmaktadir. Girdi verisini genigletmek i¢in verinin sonuna “1” biti ve

denklem 3.13’ten elde edilecek say1 kadar “0” biti eklenir.

girdi verisinin uzunlugu u ve eklenecek sifir sayis1 k olmak tizere;
u+1+k =448 (mod 512) (3.13)

Yukaridaki denklemde k, denklemi saglayacak en kii¢iikk pozitif tam sayidir. Daha
sonra verinin sonuna, u sayisinin ikilik tabandaki karsiligi olan 64 bitlik veri eklenir.
Bu islemlerin sonucunda genisletilmis mesaj 512 bitin tam kati uzunlugunda

olmaktadir.
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Bu islemden sonra genisletilen verinin ayristirilmasi islemi gergeklestirilir. SHA-256
algoritmasi ayristirma isleminde genisletilmis veri 512 bitlik kiitiikklere ayrilir. Her
kiitiik 16 tane 32 bitlik kelimeden olusmaktadir. n. kiitiik icin bu kelimeler Go™,
G1", ..., G1s™ seklinde ifade edilmektedir.

SHA-256 algoritmasinin 6n islemlerinin son basamaginda ise baslangic oOzet
degerleri ayarlanmaktadir. Sekiz adet 32 bitlik kelimeden olusan bu degerler, ilk
sekiz asal saymin kare koklerinin kesirli kisimlarmin ilk 32 bitlerinden elde
edilmektedirler. Cizelge 3.3’te baslangic Ozet degerleri onaltiik gosterimde

sunulmaktadir.

Cizelge 3.3 SHA-256 Baslangi¢ Ozet Degerleri

Baglangi¢ 6zet kelimesi Deger

0 6a09e667
0,9 bb67ae85
0,9 3c6ef372
0,9 ab4ff53a
09 510e527f
09 9b05688¢
0s? 1f83d9ab
0,9 5be0cd19
SHA-256 Ozet Hesaplama :
On islemler tamamlandiktan sonra, G(l), G(Z), oo G™ veri kiitiikleri asagidaki

adimlarda gosterildigi gibi islenir. Tiim adimlar, i indis olmak {izere; 1 = 1’den N’ye
kadar tekrarlanir. (Toplama iglemleri modulo 2%%de yapilmaktadir.)
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1. Denklem 3.14’te gosterildigi gibi ileti listesi (L,) hesaplanir.

®
G 0<z <15
L, = { z z (3.14)

015N (Ly) + Ly + 03 (Lym1s) + Lymgg 16 <z <63

2. Sekiz adet calisma degiskeni (a, b, c, ¢, d, e, f, g), (i-1). Ozet degeriyle

baglatilir.

a= Ogi_l)
b= 0y
c= C)g_l)
¢ = ogi 1)
d= 0"
e = ('jgi_l)
f 021‘—1)
g= 09—1)

3. z=0’dan 63’e kadar agagidaki islemler yapilir.

{256} (256
T,=g+ Z (d)+ Ch(d,e, )+ S, + L,
1

{256}
T, = Z (a) + Maj(a,b,c)
0

g=f
e=d
d=c¢+ Ty
c=c
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a=T1+ T,
4. 1. ara 6zet degerleri asagidaki gibi hesaplanir.
60 = at 60"
60 = at 60D
69 = a+ 6D

69 =a+ 04D

69 =a+ 04D

69 = a + 05D
69 = a + 05D
. _1)

69 = a + 0

Yukaridaki dort adim N kez tekrarlandiktan sonra, bagka bir deyisle son veri kiitiigi
islendikten sonra SHA-256 algoritmasinin ¢iktis1 olan 256 bitlik 6zet (OO(N), Ol(N),
.., 0:™) olugmaktadir [7].
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4. AES ALGORITMASI

AES algoritmasi, gelistiricilerinin isminden tiiretilen Rijndael ismiyle de anilan bir
kiitiik sifreleme algoritmasidir. AES’ den dnce var olan DES algoritmasinin iyi bir
algoritma oldugunun kabul edilmesine ragmen; diisiik devir sayis1 , diisiik sifre parca
boyutu sebebiyle ve donemin meshur EFF paralel bilgisayar1 Deep Crack’e yapilan
test saldirilarinin sonucunda DES algoritmasi yerini AES algoritmasina birakmistir
[8]. AES algoritmasi, NIST(National Institute of Standards and Technology)
tarafindan diizenlenen yarisma kapsaminda Joan Daeman ve Vincent Rijmen
tarafindan gelistirilmistir. Dogrulama ve standartlastirma agamalari1 sonrasinda NIST,
26 Kasim 2001 yilinda FIPS(Federal Information Processing Standard) 197 standardi
adi altinda AES algoritmasini yaymlamistir [9].

FIPS 197 standardinda belirtilen Rijndael algoritmasi, 128 bitlik veri kiitiiklerini,
128, 192 veya 256 bitlik genisliklerde sifreleme anahtarlar1 kullanarak isleyen bir
bakisimli(simetrik) kiitiik sifreleme algoritmasidir. 128 bitlik yalin veri algoritmaya
beslenir. Algoritma igerisinde bu veri 4x4’lilkk bir matrisle ifade edilir ve
algoritmanin doniisim islemleri bu veri flizerinde uygulanir [10]. Doniisiim
islemlerinin uygulandig1 bu matrise durum matrisi adi verilir. Algoritmanin ¢iktisi

ise; islenmis(sifrelenmis) 128 bitlik bir veridir. Bu yap1 Sekil 4.1°de sunulmaktadir.

g0 g4 08 gl2 Doo Do1 Doz Dogs ¢0 (¢4 |¢8 |[¢12
gl ¢5 g9 013 Dy D11 Di2 Dags ¢l ¢5 ¢9 ¢13
g2 g6 gl0 gl4 Do Dy Djy Das ¢2 | ¢6 | ¢l10 | ¢l4
g3 g7 gll gi15 D3o D3y D3y Dgss ¢3 ¢7 ¢l1 ¢l5

Sekil 4.1 AES Algoritmasi durum dizisi, girdi ve ¢iktilar.

AES Algoritmasinin girdisi Sekil 4.1°de gosterildigi gibi durum dizisine denklem
4.1°deki formiil uygulanarak kopyalanir. Kopyalama isleminden sonra algoritma

stiresince doniisiim islemleri hep bu durum dizisi iizerine uygulanir.
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Dis,ul = g[s+4u] ; 0<s<4ve0<u<4 4.2)

AES algoritmasi1 128, 192 ve 256 bit olmak iizere farkli anahtar genislikleriyle
calisabilmektedir. Anahtar genisligine gore algoritmanin doniisiim islemlerinin devir
sayist degismektedir. Farkli anahtar genislikleri i¢in gerekli devir sayilar1 Cizelge

4.1’de sunulmaktadir.

Cizelge 4.2 AES algoritmasi i¢in anahtar-kiitiikk-devir bilesimleri

AES tipi Anahtar Kiitiik Boyutu  Devir Sayisi
Genisligi (bit)
(bit)

AES-128 128 128 10
AES-192 192 128 12

AES-256 256 128 14

AES algoritmasi genel olarak iki kisimda incelenebilir. Bu kisimlar devir anahtari
olusturma(anahtar genisletme) ve devir donilisim islemleridir. Girdi anahtarindan
devir anahtarlari olusturulduktan sonra anahtar genisligine bagli olarak devir
dontigtim  iglemleri durum dizisine farkli sayilarda uygulanirlar. Algoritma

tamamlanirken son durum ¢iktiya kopyalanarak sonug elde edilir.

4.1. Anahtar Genisletme

AES algoritmasinin iistiin yonlerinden bir tanesi de girilen anahtardan farkli sayida
anahtarlar tireterek sifreleme devirlerinde farkli anahtarlar1 kullanmasidir. Bu sayede,
tekrarlt verilerden farkli sifrelenmig veriler iireterek karmasiklik arttirtlmis olur. AES
kiitiik boyutu 128 bit oldugu i¢in girdi anahtarinin boyutu 128 de olsa, 192 de olsa,
256 da olsa iiretilen devir anahtarlar1 128 bit genisliginde olacaktir. Uretilen bu
anahtarlar her bir devirin sonunda 6zel veya islemi kullanilarak durum dizisine

eklenmektedirler. Devir anahtar1 sayisi algoritmanin devir sayisina bagli olarak
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degisir. Genel olarak AES algoritmasinda tiretilen toplam anahtar boyutu kelime
cinsinden devir sayisinin bir fazlasinin dort kati olarak ifade edilebilir. Baska bir
deyisle AES-128 i¢in 176, AES-192 i¢in 208, AES-256 igin ise 240 baytlik anahtar

uretilmektedir.

Anahtar genisletme asamasi temel olarak {ic ana islevi biinyesinde barindirir.
Bunlardan birincisi “kelime dondiirme” islevidir. Kelime dondiirme 32 bitlik bir
degerin en soldaki baytin1 en saga alma, déngiisel permutasyon islemidir. Ornegin
[Vo, V1, V2, v3] dort baytlik degeri dondiiriilerek [vi, Vo, V3 Vo] dort baytlik degeri elde

edilir.

Bir diger islev “kelime degistirme” islevidir. Bu islevde girdi olarak alinan 4 baytlik
deger S-kutusu yardimiyla bir baska degere doniistiiriilerek 4 baytlik ¢ikt1 verilir.

Ucgiincii islevde ise “devir sabiti ekleme” islevidir. Bu islevdeki sabit dizisi kisaca
“Dsabit” seklinde adlandirilacak olursa, sabitin elemanlari denklem 4.2°deki gibi

bulunabilmektedir.

Dsabit[i] = [x'~1,{00},{00},{00}] (4.2)

Yukaridaki denklemde x degeri onaltilik tabanda {02} olarak ifade edilmekte ve x
degeri GF(ZS) alaninda hesaplanmaktadir. Devir sabiti islevinin girdisiyle uygun
Dsabit degeri 6zel veya islemine tabi tutularak islevin ¢iktist hesaplanir. Cizelge

4.2’de Ornek bir anahtar icin AES-256 anahtar genisletme islevinden bir kisim

sunulmaktadir.
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Cizelge 4.3 AES-256 i¢in Ornek Anahtar Genisletme

ko=603deb10 k;=15ca71lbe k,=2b73aef0 k;=857d7781
k,=1f352c07 ks =3b6108d7 ks=2d9810a3 k;=0914dff4

Ak =8
. Kelime Kelime . Dongii
I GDZ?I;I Déndiirme  Degistirme gggﬁ:‘ Sabiti  K[i - AK] K[i]
& Cikis1 Cikis1 Ekleme
BN 0914dff4  14dff409  fa9ebf01 01000000 fb9ebf0l 603debl0 9ba35411
S 9ba35411 15ca7lbe  8e6925af
0N 8e6925af 2b73aef0  a51a8b5f
(kN a51a8b5f 857d7781 2067fcde
2067fcde b785b01d 1f352c07  a8b09cla
iE) a8b09cla 3b6108d7 93d194cd
{78 93d194cd 209810a3  be49846e
i be49s4se 0914dff4  b75d5h9a

Cizelge 4.2°de [ko — k7] aralig1 girdi anahtarini ifade etmektedir. Goriildigi tizere
kelime dondiirme ve dongli sabiti ekleme islevleri her 8 doniiste bir kez
uygulanmaktadir. Kelime degistirme islevi ise her tiretilen 128 bitlik anahtar i¢in bir

kez uygulanmaktadir.

4.2. Doniisiim Islemleri

AES algoritmast Bayt Degistirme, Satir Kaydirma, Siitun Karistirma ve Devir
Anahtar1 Ekleme olmak {izere dort adet doniisiim islemi igermektedir. Algoritmanin
devir sayisi, anahtar genisligine bagli olarak degismekte ve her bir devirde bu

islemler durum matrisine uygulanarak tekrar etmektedir.
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4.2.1. Bayt Degistirme Doniisiimii

Bayt degistirme donilisiimii, durum matrisinin her baytina ayri1 ayri uygulanan ve
dogrusal olmayan bir doniisiim islemidir. Doniisiimii gergeklestirmek igin S-kutusu
ad1 verilen tersinir bir doniisim tablosu kullanilmaktadir. S-kutusu doniisiim
tablosunun olusturulabilmesi icin 6ncelikle GF(2®) alaninda girdinin ¢arpmaya gére
tersi alinmalidir. AES algoritmasinda, Galois alaninda kullanilan indirgeme
polinomu P(x) = x® + x* + x* + x+ 1 seklinde ifade edilmektedir. Bu asamadan sonra

denklem 4.3’te ifade edilen formiil yardimiyla bir baytin doniisiimii tamamlanir.

b; = b; @ b(i1aymods D Di+5ymod 8 ® biseymod 8 D D(i+7mod 8 D ¢i (4.3)

Denklem 4.3’te 0 <i < 8 olmak iizere; b; ve ¢; b ve ¢ baytlarinin i. bitlerini temsil
etmektedir. “c” bayt1 ise ikilik tabanda 01100011 degerine esittir. Bu denklemdeki
dontisiim GF(2) alaninda uygulanmaktadir. Bahsedilen doniisiimiin matris halinde

gosterimi denklem 4.4’te sunulmaktadir.

~
1
|

(bo] (10001111 by 1

bl 111000111 (p| [q

by|] |11100011|]|p]| |o

by|_ [11110001) 15 o s
b,| = (11111000 |p(T o -
bl [0o1111100]], 1

5 5

p| [00111110] L] |1

6

b _00011111_ 5,1 Lol

Yukarida bahsedilen adimlar uygulanarak 8 bit ile ifade edilebilecek tiim sayilar i¢in
bir doniisiim tablosu(S-kutusu) hazirlanir. AES algoritmasi i¢in S-kutusu ¢izelge

4.3’te sunulmustur.
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Cizelge 4.4 AES Algoritmasi S-kutusu

-ﬂ-----ﬂ-ﬂﬂﬂlﬂ-ﬁlﬂ-
[ 63 d7

ca 82 c9 7d fa 59 47 fO ad d4 a2 af 90 a4 72 cO
fd 93 26 36 3f f7 cc 34 a5 e5 f1 71 d8 31 15
C7 23 ¢3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
83 2c la 1b 6e 5a a0 52 3b d6 b3 29 e3 2f 84
di 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 cf
ef aa fb 43 4d 33 8 45 f9 02 7f 50 3c 9f a8
a3 40 8f 92 9d 38 f5 bc b6 da 21 10 ff 3 d2
Oc 13 e 5f 97 44 17 c4 a7 7e 3d 64 5d 19 73
81 4 dc 22 2a 90 88 46 ee b8 14 de 5e Ob db
32 3a 0a 49 06 24 5¢c c2 d3 ac 62 91 95 e4 79
c8 37 6d 8d d5 4 a9 6¢c 56 f4 ea 65 7a ae 08
78 25 2 1c a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a
3e b5 66 48 03 f6 0e 61 35 57 b9 86 cl1 1d 9e
f8 98 11 69 d9 8 94 9 1le 87 €9 ce 55 28 df
al 89 0d bf e6 42 68 41 99 2d O0of b0 54 bb 16

O
E

o 0O 019 U1 OO
O QP O Wwwo

O D® N T @D @D
P oo N O

()

Cizelge 4.3’ bakilarak bir baytin doniisiimii rahatlikla yapilabilmektedir. Ornegin;
onaltilik gosterimi {61} olan baytin doniisiimden sonraki hali tablodan {ef} olarak
bulunur. Doniisiim, durum matrisinde bulunan her bayt i¢in uygulanmakta ve durum

matrisi giincellenmektedir. Bu durum sekil 4.2°de gosterilmektedir.

Doo Doi Dog2 %/i\D‘tm\n

) 91 Doz  Dioggs
Dy Dii D, Dags D 1o DT D, | D3
D2 Das 22 | D23 Do D 22 D23
D3o D31 D3, Das D30 D31 D3z Dias

Sekil 4.2 AES Algoritmas1 Bayt Doniistimiiniin Durum Matrisine Uygulanmasi
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4.2.2. Satir Kaydirma Déniisiimii

Satir kaydirma doniisiimii durum matrisinin her satirina ayri ayri uygulanan dairesel
bir kaydirma islemidir. Her satir farkli sayilarda kaydirilmak suretiyle durum matrisi
giincellenir. ilk satir sabit birakilir, ikinci iigiincii ve dérdiincii satirlar dairesel olarak
sirastyla 1, 2 ve 3 bayt kaydirilarak yeni veriler elde edilir. Sekil 4.3’te siitun

karigtirma doniisiimiiniin sematik gdsterimi sunulmustur.

Dogs Do Doa D2 Dogs
Dis — < D1 D, Dis Do
Dpy & 422 /1Dy, |D2z |Dzo |Da
Dss <—I D33 Do D3ss Ds»

Sekil 4.3 AES Algoritmast Satir Kaydirma Donlistimii

AES algoritmasinin her devrinde yukarida goriilen satir kaydirma doniisiimii durum

matrisine uygulanmaktadir.

4.2.3. Siitun Karistirma Doniisiimii

Stitun karistirma doniisiimii; durum matrisinin siitunlarina, GF(28) alaninda birer
dort terimli polinom gibi davranilarak uygulanir. Siitunlar, denklem 4.5’te verilen

sabit polinomla modulo x* + 1°de carpilarak doniisiim gerceklestirilir.

a(x) = {03}x3 + {01}x? + {01}x + {02} (4.5)
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Bahsedilen ¢arpimin matris gosterimi denklem 4.6’da sunulmaktadir.

dou] 02 03 01 01 [dau]

diy 01 02 03 01
’ ! = ’ . <
dy, |~ |01 01 02 03 [dlu| ; 0=u<4 (4.6)

ld;, ] L0301 01 02

Stitun karistirma islemi durum matrisinin her siitunu i¢in uygulanirken durum matrisi
giincellenir ve islem tamamlandiginda bir sonraki asamaya gegilir. Siitun karigtirma

doniisiimiiniin sematik gdsterimi sekil 4.4’te sunulmustur.

0,0 D:O,l D’ 0,2 D, 0,3
10 D’l,l D, D
2,0 D,Zyl D 2.2 D 23
3,0 Das| D 32 D ag

(DET) Dii Di, Digs
Do D2 D, | Das
Do Dsi| D 32 Dag

w)iv}ivliv]

Siitun
Karistirma

Sekil 4.4 Siitun Karistirma Dontistimii

4.2.4. Devir Anahtar1 Ekleme Doniisiimii

Bu dontisiimde, boliim 4.2°de anlatilan anahtar genisletme islemi sonucunda olusan
anahtarlarlar durum matrisinin siitunlarina 6zel veya islemi ile eklenir. Anahtar
genisletme asamasinda olusturulan anahtarlar 32’ser bit olarak paketlenir, i¢inde
bulunulan devir sayisina ve durum matrisinin hangi siitunuyla islem yapildigina gore

dogru anahtar segilerek durum matrisinin ilgili siitunu ile 6zel veya islemine tabi
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tutulur. Sekil 4.5’te devir anahtart ekleme doniisiimiiniin sematik gosterimi

sunulmaktadir.
Doo | | Doy Do2 Dogs D oo D:O,u Do, D o3
D10 D1y Di> Digs D,l,O D,lyu D,1,2 D 13
D20 B 24 D22 Das D20 B,Z‘“ D22 D as
D30 D3, | Dag D 350 3'UA D5z D
u(Siitun numarasz) l
l U+ (4 x devir)
Anahtar Ekleme
Genisletilmis >
Anahtar ©

| ]

Sekil 4.5 Devir Anahtar1 Ekleme Dontistimii

Sekil 4.5’te goriildiigii gibi; genisletilen anahtarlardan uygun olanimi se¢mek igin
icinde bulunulan devir sayist ve durum matrisinin islem yapilan siitun numarasina
ihtiyag duyulmaktadir. Iginde bulunulan devirin 4 katina siitun numarasi1 eklenerek
kaginci 32 bitlik anahtar pargasinin kullanilacag secilir ve durum matrisinin ilgili

siitunu ile bu deger 6zel veya islemine tabi tutularak durum matrisi giincellenir.

4.3. AES Sifreleme Algoritmasinin Akisi

Boliim 4.2, ve 4.3’te bahsedilen islemler AES sifreleme algoritmasinin temelini

olusturmaktadir. Algoritmanin genel akis semasi sekil 4.6’da sunulmaktadir.
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Sifrelenecek
Veri

Devir Anahtart Devir Anahtar1 Ekle

.

Bayt Degistir <

v

Satir Kaydir Vanis
Siitun Karigtir —> e
l Dogru
Devir Anahtari Devir Anahtar1 Ekle

Bayt Degistir <

.

Satir Kaydir

'

Dievie i Devir Anahtar1 Ekle

Sifrelenmis
Veri

Sekil 4.6 AES Sifreleme Algoritmast Akis Semasi
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Sekil 4.6’da goriildiigii gibi algoritmanin baslangicinda bir kez devir anahtar1 ekleme
islemi yapilir. Daha sonra devirler baslar ve son devire kadar her devirde sirasiyla
bayt degistirme, satir kaydirma, siitun karistirma ve devir anahtart ekleme
doniistimleri uygulanir. Son devirde ise siitun karistirma doniistimii uygulanmayip
yalnizca bayt degistirme, satir kaydirma, devir anahtari ekleme doniigiimleri
uygulanarak durum matrisi ¢ikisa kopyalanir ve 128 bitlik sifrelenmis veri elde

edilir.

AES sifreleme algoritmasiyla sifrelenen 128 bitlik verinin ¢oziilmesi islemi, AES
sifreleme algoritmasinin matematiksel olarak ters isleyeni olan AES ¢6zme
algoritmas: kullanilarak gergeklestirilir. Cozme algoritmasinda anahtar genisletme
kismu sifreleme algoritmasiyla ayni ¢caligmaktadir. Bayt degistirme doniisiimiinde; S-
kutusunun yerine ters S-kutusu kullanmak doniisiim tablosuyla ger¢ekleme agisindan
yeterli olmaktadir. Satir kaydirma islemi yerine, satir kaydirmanin tersini yapan ters
satir kaydirma donilisimi kullanilir. Son olarak siitun karistirma isleminde;
carpanlarin sonlu alanda ¢arpmaya gore tersleri kullanilarak ters siitun karigtirma

dontisiimii gergeklestirilir.
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5. MATEMATIKSEL ON BIiLGi

Bu bolimde, ¢aligmada kullanilan matematiksel kavramlar igin gerekli 6n bilgiler

sunulmaktadir.

5.1. Sonlu Alan Teorisi

Sonlu alanlar ve alt kiimeleri, giinimiizde birgok sifreleme algoritmasinda
kullanilmakta ve bircok algoritmanin temelini olusturmaktadirlar. Sonlu alan

teorisini ifade edebilmek i¢in asagidaki tanimlar yapilmaktadir [11].

5.1.1. Degismeli Grup

+:6xG—->G:(a,b)>a+b (5.1)

G kiimesi ve denklem 5.1°de ifade edilen + isleminin olusturdugu <G, +> yapisi

asagidaki bes 6zelligi sagladig: takdirde bir degismeli gruptur.

1. Kapalihk :Vab €G:(a+b)EG (5.2)
2. Birlesme :Vabc €G:(a+b)+ c=a+(b+0) (5.3)
3.  Degisme :Vab €G:a+b=b+a (5.4)
4. Etkisiz Eleman: 3e €GVa €G:a+e=a (5.5)
5. TersEleman :Va€G,3b €G:a+b=0 (5.6)
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5.1.2. Halka

Halka, bir R kiimesi ve bu kiime ilizerinde tanimlanmis olan “+” ve “*”” olmak iizere
iki adet islemden olusur. <R, +, *> yapisinin bir halka olusturabilmesi i¢in asagidaki

i¢ kosulun saglanmasi gerekmektedir.

1. <R, +> yapisi bir degismeli grup olusturmalidir.
2. *iglemi, R kiimesi iizerinde, birlesme ve kapalilik 6zelliklerine sahip olmali
ve bu islem i¢in bir etkisiz eleman tanimlanabilmelidir.

3. *isleminin, + islemi lizerinde dagilma 6zelligi olmalidir:
Vab,c ER:cx(a+b)=(c*xa)+ (c*b) (5.7)

“*” 1slemi degisme 6zelligini sagladigr takdirde; <R, +, *> halkasi, degismeli halka

olarak adlandirilir.

5.1.3. Alan

33 32)

F kiimesi ve F kiimesi lizerinde tanimlanmis “+” ve islemleri, asagidaki kosullar

sagladig takdirde bir alan olustururlar.

1. <F, +>bir degismeli grup olmalidir.
2. <F, *> bir degismeli grup olmalidir ancak; yalnizca toplama igleminin etkisiz
elemant i¢in bir ters eleman bulunmayabilir.

3.  <F, +, *> bir halka olmalidir.
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5.1.4. Sonlu Alan

Bir alan, eger sonlu sayida eleman igeriyorsa o alan; sonlu alan olarak isimlendirilir.
Bir sonlu alanin eleman sayisi, o sonlu alanin derecesini ifade etmektedir. Eger iki
sonlu alanin derecesi ayni ise bu alanlara es yapili alanlar denmektedir. Baska bir
deyisle, matematiksel olarak ayni yapiya sahiptirler ancak elemanlarinin gosterilisleri
farklidir. Fq seklinde gosterilen bir alanin sonlu alan olabilmesi i¢in denklem 5.8’de

ifade edilen esitligi saglamasi gerekmektedir.

p bir asal say1 ve m bir tamsay1 olmak tizere; q = p™ (5.8)

5.2. Galois Alan1

Sonlu alanlarin alt kiimesi olan Galois alanlar1 agagidaki ifadelerle tanimlanmaktadir.

5.2.1. GF(p)

p bir asal sayiy1 ifade etmek iizere; eleman sayis1 p olan Z, = {0, 1, ..., (p - 1)}
kiimesi iizerinde modulo p toplama ve modulo p c¢arpma islemlerinin
tanimlanmasiyla, p karakteristikli GF(p) seklinde adlandirilan, p sayida elemana

sahip bir sonlu alan olusur.

5.2.2. GF(p™) — Genisletilmis Alan

GF(p) alan1 iizerinde p™ elemanli yeni bir alan olusturulabilmektedir. Bu durumda

g = p™ olmak iizere olusturulan yeni alan GF(q), GF(p) alaninin genisletilmis alanidir

43



denir ve GF(p™) ile gosterilir. Bu gosterimde; p, yeni alanin karakteristigi, m ise

alanin genisleme derecesi olarak ifade edilmektedir.

Yukaridaki tanim sonucu olusan GF(p™) alanmnin bir Galois alan1 olabilmesi i¢in, m.
dereceden bir indirgeme degerine ihtiyag duyulmaktadir. Bunun sebebi, toplama ve
carpma islemleri sonucunda elde edilecek yeni degerlerin sonlu elemanlar icerisinde
bulunmama ihtimalidir. Elde edilecek yeni deger m. dereceden indirgeme degeriyle
indirgenir ve bu degerin Galois alanini ifade eden kiimenin bir elemani olmasi

saglanir.

5.2.3. GF(2™)

Yukarida bahsedilen genisletilmis alan taniminda p karakteristiginin iki sec¢ilmesiyle
olusturulmus alanlardir. p karakteristigi iki secilerek, matematiksel islemlerin
yazilimsal ve donanimsal olarak gerceklestirilmesi ikilik tabanda g¢alisildigindan
otiirii oldukga kolaylastirilmis olur. Bu Galois alanlari, ikili sonlu olarak ta
anilmaktadirlar. GF(2™) alanlarinin elemanlari, katsayilar1 sifir ve birden olusan

polinomlardir.

5.2.4. Genisletilmis Alanda Elemanlarin Gosterimi

Sonlu alanlarda, elemanlarin gosterimi igin kullanilan en yaygin yontemler

polinomsal baz ve normal baz gosterimleridir.
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5.2.4.1. Polinomsal Baz Gosterimi
f(x) polinomu denklem 5.9’u saglamak tizere GF(2) alaninda tanimli m.dereceden bir
polinom olsun. Eger bu polinom ayni alan iizerinde tanimlanan diger polinomlarin

carpimi seklinde yazilamiyorsa f(X) polinomu indirgenemez bir polinomdur ve alanin

indirgeme polinomu olarak isimlendirilmektedir.

fi € {0,1}olmak tizere; f(x) = x™ + Y™ (fi * x;) (5.9)

Bir a elemaninin, a; € {0,1} ve Va € GF(2™) olmak iizere, polinomsal baz

gosterimi denklem 5.10°da sunulmaktadir.

a=(Ap_1 Ap_z o A100) = A1 X" 1+ A x™ 2+ .+ a1x + a
(5.10)

5.2.4.2. Normal Baz Gosterimi
f € GF(2™) olmak iizere; (B, 5%, B4, ..., 2™ 1) kiimesi, GF(2™) alaninin GF(2)

tizerinde tanimli normal bazidir. Bir a elemaninin aq; € {0,1} ve Va € GF(2™)

olmak iizere, normal baz gosterimi denklem 5.11’°de sunulmaktadir.

a=(ap-1 Az - ©1a9) = 2o (a; * B2 (5.11)
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5.2.5. Galois Alaminda Carpma Islemi

GF(p™) alaninda garpma islemi, GF(p™) alan1 iizerinde polinom garpiminin yapilmasi
anlamina gelmektedir. Ancak; ¢arpim ortaya cikacak polinomun derecesi sonlu
alanin derecesinden yiiksek olabilece8i icin daha Once bahsedilen indirgeme
polinomu kullanilir. iki polinom ¢arpildiktan sonra indirgeme polinomuna gore mod
alinarak sonu¢ Galois alaninda tanimli bir polinoma indirgenir. Carpma iglemi

denklem 5.12°deki gibi ifade edilebilir.

c(x) = a()b(x) = (T a2 ) (X b o)) =
Yot 2ot (aghy mod p)x ) = Y2 (5.12)

Galois alaninda bir elemanin ¢carpmaya gore tersi denklem 5.13’te ifade edilmektedir.

a(x) * b(x) = 1 (mod m(x)) (5.13)

Yukaridaki denklemde, a(x) ve b(x) GF(2™) alaninda taniml birer polinom ve m(x)
bu alanda tanimli indirgeme polinomu olmak {iizere; a(x) ve b(x) polinomlar

birbirlerinin bu alanda tanimlanan ¢arpma islemine gore tersidirler.
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6. HIZLI FOURIER DONUSUMU

Dogrusal doniisiimler, dogrusal sistemlerdeki problemlere ¢6ziim saglamasiyla
bilinen tekniklerdir. Bu dontisiimler, dogrusal sistemlerdeki dogrudan ¢oziilemeyen
problemlerin iistesinden gelmek i¢in adeta matematiksel veya fiziksel birer arag

olarak kullanilirlar [13].

Fourier doniistimii bilimin birgok alaninda 6nemli bir rol oynamaktadir. Diger
dontisiimler gibi saf matematiksel islev davranisi sergilediginin kabul edilmesinin
yani sira Fourier doniisiimiintin fiziksel bir anlam ifade etmesi birgok alanda bu
doniisiimii vazgecilmez kilmaktadir. Optik, elektrik veya akustik bir dalga bigimi
veya izgesi fiziksel olarak olgiilebilir ve gdzlemlenebilir niceliklerdir. Ornegin; bir
osiloskop yardimiyla elektrik dalga bi¢imi veya bir spektroskop yardimiyla optik
veya elektrik izgeleri gozlemlenebilmektedir. Akustik agidan bakildiginda ise insan
kulag: gibi daha da dogrudan bir sistem goze carpmaktadir. insan kulag1 herhangi bir
araca ihtiyag duymadan izgeleri duyabilmektedir. Fourier doniisiimii fiziksel bir iligki
ifade etmektedir, Oyle ki; dalga bicimi ve izge birbirlerinin Fourier

doniigiimleridirler.

Ayrik Fourier dontisiimii kullanilarak bir sinyal bi¢iminin izgesi hesaplanirken 277
periyodundaki ayrik zamanli frekansin bir periyodunun hesaplamaya katilmasi
sonuca ulagsmak igin yeterli olacaktir. N adet frekans degeri i¢in 2/7 temel frekans
bolgesinde N adet esit aralikli frekans degeri denklem 6.1 yardimiyla

hesaplanabilmektedir.

w= 2k 0<k <N (6.1)
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N adet ayrik frekans degeri i¢in ayrik Fourier doniisiimii ise denklem 6.2°deki gibi
hesaplanabilmektedir.

X[k] = XN={ x[n]e/or 0<k <N (6.2)

Ayrik Fourier doniisiimiiniin yiiksek karmagikhigindan otiirii (N?) gergek zamanh
uygulamalarda kullanilmas1 olduk¢a zaman kayiplarina sebep olmaktadir. Bu sebeple
hizli Fourier doniistimii gelistirilmistir. Hizli Fourier doniistimii daha diisiik islem
yiikii sayesinde sinyal isleme alaninda yogun olarak kullanilmaktadir. Ayrik Fourier
dontigiimii ve hizli Fourier doniisiimiiniin ¢carpma sayilarinin karsilastirilmast Sekil

6.1’de sunulmaktadir.

Carpma Sayisi
{x1000)

—AFD

——HFD

O 512 1024 1536 2048 2560 3072 3584 4096

N {Ornek nokta sayisi)

1000 /-
800
CarpmaSayisi  ggog /
(x1000) /
400 / AFD
200 / HFD

(0] ;0242304 1 5,12

o] 256 512 768 1024

N (Ornek nokta sayisi)

Sekil 6.1 Ayrik Fourier Doniisiimii ve Hizli Fourier Dontisiimii i¢in Gereken Carpma
Sayilarinin Karsilastirilmasi
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Ayrik Fourier doniligiimiinde katsayillar N nokta i¢in denklem 6.3’teki gibi ifade
edilebilmektedir.

Wy = e @t/N) (6.3)

Faz faktorii, N’ye gore simetrik ve N/2’ye gore periyodik oldugundan denklem 6.4

ve denklem 6.5 yazilabilir.

Wy ™ = —wik (6.4)

WEN = wik (6.5)

Hizli Fourier doniisiimiinde bu oOzelliklerden faydalanilarak ayrik Fourier
doniistimiine gore ¢ok daha hizli hesap yapilabilmektedir. Bu asamadan sonra N

noktal1 bir Fourier doniisiimii i¢in denklem 6.6 yazilabilmektedir.
x[k] = X5 x[n]Wy" (6.6)

Girdi sinyali tek (2n + 1) ve ¢ift (2n) indisli 6rneklere ayrilarak donilisiim denklem
6.7°deki gibi ifade edilebilir.

xlk] = 0 xzngw @ ¢ 507 4 ugeen s (67)

49



WK, girig sinyaline bagli olmadigindan toplamin disina ¢ikarilabilir. Ayrica W@,

Wi2¥ye esit oldugundan dolay: katsayilar N/2 noktali déniisiime gore diizenlenir ve

X[2n] yerine x1[2n], X[2n + 1] yerine de X2[n] yazilirsa denklem 6.8 elde edilir.

Xl = SO i, + O (6.8)

Denklem 6.4’teki simetri 6zelligi kullanilarak ilk N/2 girdi i¢in ve son N/2 girdi i¢in
dontisiim denklemleri sirasiyla denklem 6.9 ve 6.10°daki gibi elde edilir.

x[k] = x;[k] + Wix,[k] (6.9)

x[k] = x,[k] — Wix,[k] (6.10)

Yukaridaki esitlikler yardimiyla N noktali bir doniisiim zincirleme olarak
indirgenerek daha az islem yapilmak suretiyle ¢dziime ulasilir. Ornegin 8 nokta AFD
once 2 tane 4 noktali AFD’ye indirgenir daha sonra 4 noktali doniisiimler 2 noktaya
indirgenir ve devam edilir [14]. Sekil 6.2’de 6rnek bir 8 nokta AFD’nin 2 adet 4

noktalit AFD’ye indirgenmesi sunulmaktadir.

/.

Xo

A
K

|

Xo

\ 4

4 Nokta AFD > X
—_— Xy

X3 ———— X

N/
\
AW

X4 — X,

Xs = > X
4 Nokta AFD

Xe > > Xs

X7 24 > —> Xz

-1

Sekil 6.2 8 Nokta AFD’nin 2 adet 4 Nokta AFD’ye indirgenmesi
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7. MUZIKAL ON BILGI

Bu boliimde, calismada kullanilan bazi miizikal kavramlar hakkinda bilgiler

sunulmaktadir [15].

7.1. Perde, Frekans, Nota ve Oktav Kavramlari

Bir miizik terimi olan perde kavrami, bilimsel bir kavram olan frekansa ¢ok yakin bir
anlama sahiptir. Perde, birim zamanda duyulan sabit frekansli tek bir ses anlaminda

kullanilmaktadir.

Nota ise iki farkli sekilde ifade edilebilmektedir. Tek bir perde tizerinde duyulan bir
ses veya tek bir sesi ifade eden sembol notanin iki farkli kavram olarak ifade
edilisidir. Bat1 miiziginde arizali sesler (diyez ve bemol) dahil kullanilan 12 ses
bulunmaktadir. Bunlar; do, do diyez (re bemol), re, re diyez (mi bemol), mi, fa, fa
diyez (sol bemol), sol, sol diyez (la bemol), la, la diyez (si bemol) ve si’dir. Yukarida
yazili her ardigik sesin arasi yarim ses olarak tamimlanmaktadir. Ornegin; re sesi
yarim ses inceltildiginde re diyez sesi elde edilir. Sekil 7.1’de notalarin miizik

yazimindaki gdsterimleri sunulmaktadir.

VA

' o rat
[[a) I O L7y [§] 20 ~
ANV ) o (0] A ) — P hJ

ve o O 4

do dodiyez re redyez m fa fadyez sol soldiyez la Iladiyez si

Sekil 7.1 Notalarin Miizik Yazimindaki Gosterimleri

51



Miizikteki seslerin her birinin birer frekans degeri vardir. Bir sesin frekans degeriyle,
o degerin iki kat1 veya yarisi arasmna bir oktav denir. Ornegin; genellikle
hesaplamalarda bagil eleman olarak kullanilan dordiincti oktav la sesinin frekansi
440 Hz’dir. Buradan yola ¢ikarak, herhangi bir oktavdaki notanin frekansi1 denklem
7.1 yardimiyla hesaplanabilmektedir.

f= 212 x440 Hz (7.1)

Denklem 7.1°de verilen esitlikte “f” frekans1 “n” ise frekansi hesaplanmak istenen
nota ile dordiincii oktavdaki la (La4) notas1 arasindaki yarim seslerin sayisidir. Eger
frekans1 hesaplanmak istenen nota La4’iin iizerindeyse (La4’ten inceyse) n pozitif,

altindaysa (La4’ten kalinsa) n negatiftir.

7.2. Uzunluk, Siire, Tempo ve Ol¢ii Kavramlar:

Miizik yaziminda her bir notanin bir uzunluk degeri vardir. Uzunluk degeri tek
basina tam olarak zaman ifade etmez. Dakikadaki vurus sayisina gore farkli zaman
karsiliklart vardir. Miizikte, dakikadaki wvurus sayisi tempo olarak adlandirilir.
Uzunluk degeri ise; bir notanin ka¢ vurus siirdiigiinii ifade etmektedir. Miizikte,

notalarin uzunluk degerleri ve gdsterimleri sekil 7.2’de sunulmaktadir.
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Tam (Birlik) Nota

1/2°1ik (Ikilik veya Yarimlik) Nota

1/4'lik (Dortliik veya Ceyreklik)

Nota

1/8’lik (Sekizlik) Nota

1/16’lik (Onaltilik) Nota

b b BB B

1/32’lik (Otuzikilik) Nota

Sekil 7.2 Notalarin Uzunluk Degerleri ve Gosterimleri

Bir miizik eseri, Ol¢ii ad1 verilen esit uzunlukta pargalara boliinmiistiir. Tiim bu
parcalar igerisindeki vurus sayilari esittir. Baska bir deyisle, her 6lclideki nota
uzunluklarinin ve bosluk (sus) uzunluklarinin toplamlar esittir. Siire ise; bir 6l¢iiniin
uzunlugunu belirleyen degiskendir. Siire, bir 6l¢lide hangi uzunlukta ka¢ tane nota
veya sus oldugunu, baska bir deyisle bir 6l¢lide ka¢ adet vurus oldugunu ifade eder.

Sekil 7.3'te 6l¢ii, vurus, uzunluk ve siire kavramlar1 gosterilmektedir.
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Dértlitk Nota ikilik Nota Sekizlik Nota

A A _AL

@ ¢ ¢ ¢ e ¢ ¢ ¢ © e e ¢

v

Say1 .
Olgii
Cizgisi
Uzunluk
Q@ : Vurus

Sekil 7.3 Miizikte Olgii, Vurus, Uzunluk ve Siire Kavramlari

Sekil 7.3'te sayr olarak agiklanan, notalarin en basina eklenen sayi, bir 6l¢ii
igerisinde, altinda yazan sayidaki uzunlukta notalardan veya suslardan kag¢ tane
olmast gerektigini sOylemektedir. Burada taneden kasit, tam olarak nota sayisi
degildir. Ornegin; yukaridaki sekilde bir dlciide dort adet dértliik nota oldugu ifade
edilmektedir. Bu ifade, dort adet dortliik nota siiresine karsilik gelmektedir. Bu siire
farkl1 sekillerde saglanabilmektedir. Sekilde ilk olgiide dort adet dortlik nota
bulunurken ikinci 6l¢iide iki adet ikilik nota, {iciincii 6lciide ise sekiz adet sekizlik
nota bulunmaktadir. Asil anlatilmak istenen 6l¢ii igerisindeki nota sayis1 degil toplam
nota uzunlugudur. Ornegin bir adet ikilik nota iki adet dértliik notaya ve aym
zamanda dort adet dortliik notaya esit uzunluktadir. Yine aym sekil tizerinde kirmizi
nokta ile gosterilen yerler vuruslarin baslangicidir. Her 6lctlideki siirelerin esit oldugu
buradan da gozlemlenebilir. Bir dortliik nota basina bir vurus gegerken, bir ikilik
nota basima iki vurus gegmektedir. Ornegin yukaridaki sekilde temponun 120 oldugu
var sayilirsa; bir dakikadaki vurus sayis1 120 olacaktir. O halde; 1 vurus 0.5 saniyeyi
ifade edecektir. Dortliik nota 0.5 saniye siirerken ikilik nota bir saniye, sekizlik nota
ise 0.25 saniye siirecek ve her Ol¢iideki siireler toplami ayr1 ayri iki saniyeye esit

olacaktir.
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8. VERI GIiZLEME

Veri gizleme, kullanilan ismiyle steganografi, ses, resim, video veya uygun bir
bicimdeki sayisal dosyanin igerisine veri gizlemek i¢in kullanilan bir bilgi giivenligi
yontemidir. Bagka bir deyisle steganografi ¢ok eski bir, goriiniis olarak zararsiz bir
mesajin igerisine gizli bir mesaji gdbmme sanatidir. Ustelik bu sanat, gizli mesaji
karigtirmak i¢in kriptografide kullanilan sifreleyicileri, kodlart v.s. igermemektedir
[16]. Steganografideki temel amag bilgi giivenliginin saglanmasidir. Steganografide
bilgi glivenliginin saglanmasi igin elde bulunan en biiyiik koz, kaynaktan hedefe veri
aktarimi yapilirken, bu aktarimda gizli bir veri oldugunun anlasilmamasidir.
Stiphesiz ki steganografiyi kriptografi ile birlikte kullanmak, yani gizlenen verinin
acik veri olmayip sifrelenmis veri olmasi, bilgi giivenligini bir seviye daha arttiran

bir etmen olmaktadir.

Veri gizleme sistemlerinde, gizlenecek veriyi saklamak i¢in kullanilan dosyaya
tastyici, gizlenecek veriye gomiilli, gizleme islemi sonucunda ortaya ¢ikan dosyaya

ise stego isimleri verilmektedir. Bu yapinin sekilsel gosterimi, sekil 8.1°de

sunulmaktadir.
Tastyic1 Sayisal . Gizli Veri
Gizlenecek Veri ——» Dosya ., Igeren Sayisal
Dosya(Stego)

Sekil 8.1 Veri Gizleme Sistemi

Veri gizleme sistemlerinde esas; stegonun siiphe ¢ekmemesi ve siiphe cektigi
takdirde igerisinde gizli veri tagindiginin anlasilmasinin zorlugunun en yiiksek
seviyeye tasinmasidir [17]. Pooyan ve Delforouzi, yapmis olduklar1 ¢alismada
siipheyi en diisiik seviyeye indirmek adina, tasiyicit ses dosyasindaki en anlamsiz

bitleri saptayarak gizli verilerin bu anlamsiz bitlere gémiilmesinin daha iyi olacagini
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belirtmislerdir [17]. Gopalan ise yapmis oldugu calismada, ses dosyasinin her
ornegindeki bir biti, gizleyecegi verinin siradaki bitiyle degistirmistir [18]. Tastyici
dosyanin en anlamsiz bitlerinin degistirilmesi yaklasimi, veri gizlemede yogun
olarak kullanilan yaklasimlardan bir tanesidir. Ornegin bir ses dosyasinda drneklerin
belli araliklarla en anlamsiz bitlerinin degismesi, uygun 6rnek se¢imi yapildiginda
insan  kulaginin  algilama yapist  dahilinde dinleyici i¢in higbir fark
olusturmamaktadir. Uygun 6rneklerin se¢cimi kimi zaman sabit olarak kimi zaman ise
rastgele olarak yapilmaktadir. Sabit yaklasimda; gizli mesajin her biti, sabit sayida
ornek atlanarak ulasilan 6rnegin en anlamsiz biti ile degistirilmekte, olusan verinin
degistirilen bitleri ilk halinden ortalama %50 farklilik gostermektedir[19]. Bu
yontemin kotli yonii, sabit sayida veri atlandiginda belli bir Oriintiiyli izlemesi ve
uygulanacak steganaliz yontemlerine karsi diger yonteme kiyasla daha dayaniksiz

olmasidir. Sabit 6rnek se¢iminin sekilsel gosterimi sekil 8.2°de sunulmaktadir.

n. 6rnek .
(n+x). 6rnek en anlamsiz bit  (N+2x). rnek
I A /v A
4 \ ' \
Tastyict L Lo 10001 11 17 . 10001110
Gomiili | ... 110111100 0 1 Luvoiieieieeeaiiiiiiiiiiiiiiiiienenns
stradaki bit

Sekil 8.2 Sabit Ornek Atlamali Sese Veri Gizleme Sistemi

Rastgele 6rnek atlamali sistemde ise atlanacak ornek sayisi her seferinde farklidir.
Kimi zaman bir kurala gore segilir kimi zaman ise rastgele se¢ilmektedir. Sabit bir
orlintli korunmadig: icin steganalize kars1 daha dayaniklidir. Ayrica bu yontemde
rastgelelik belirli bir kurala gore yapilarak tasiyict dosyadaki en anlamsiz bitlerin

gomiilecek verideki bitlerle ayni1 olmalar1 biiyiik 6l¢iide saglanarak tasiyict dosya
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tizerinde ¢ok az degisiklik yapilabilmektedir. Bu sistemin sekilsel gosterimi sekil

8.3’te sunulmaktadir.

n. 6rnek

(ntx). drnek en anlamsiz bit  (n+x+y). 6rnek

Tasyict

Gomiili { ... 1101111000 1 iiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiin

siradaki bit

Sekil 8.3 Rastgele Ornek Atlamal1 Sese Veri Gizleme Sistemi

Bu yontemin en kotli yonil ise; atlanacak ornek sayilari veriyi gdmme asamasinda
belirlendigi i¢in, veriyi gonderen kaynak ile veriyi alan hedef arasinda kimi zaman
¢ok yiiksek boyutlari bulabilecek bir veri aktariminin gerekli olmasidir. Hedef,
verinin hangi bitlere saklandigini bilmedigi icin sekil 8.3’te gosterilen x ve y
degerleri ve bunlari takip eden diger atlama degerleri giivenli bir kanalda kaynaktan

hedefe aktarilmalidir.

Anlamsiz bitleri kullanarak (diisiik bit kodlamasi) veri gizleme yonteminin haricinde
kullanilan faz kodlamasi, yayilmis izge ve yanki veri gizleme yontemleri de ses
icerisine veri gizlemede yaygin olarak kullanilmaktadir. Faz kodlamasinda ses
dosyasi boliitlenmekte ve ardindan her boliime ait faz degeri igerisine veri
gizlenmekte yani faz degerleri yeniden olusturulmaktadir. Yayilmis izge yonteminde

ise; sesin frekans izgesi elde edilip, bu izge iizerine veri gdmiilmektedir. Bu yontem,
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giiriiltiiye kars1 zayif bir yontemdir. Son olarak, yanki veri gizleme yonteminde ise
sesin iizerine yanki eklenmekte ve eklenen yankinin gecikme degerleri gomiilii veriyi
ifade etmektedir. Bu yontem ise bilinen bir yontem oldugu i¢in steganografinin

siiphe ¢cekmeme ilkesiyle kimi zaman ters diismektedir.
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9. TASARIM ve GERCEKLEME

Gelisen teknolojiyle birlikte bilgi giivenligi ihtiyaci giinden giline artmakta olup, tim
diinyada bu alanda g¢aligmalar yapilmaktadir. Giivenligi saglanmak istenen bilgiler
kisisel bilgiden ziyade toplumlar etkileyecek nitelikte ve kaynaktan hedefe ¢ok kisa
zamanda iletilmesi gereken bilgiler oldugu diisiiniildiigiinde, bu bilgilerin giivensiz
bir ortamda aktarilmas1 kaginilmaz olmaktadir. Iste bu durumda, bilginin giivenligini
saglamak adma bilgiler sifrelenmekte veya gizlenmektedir. Kimi zaman yapilan
calismalarda bu iki sistem birlikte kullanilmaktadir. Yani; giivenligi saglanmak
istenen bilgi Once sifrelenmekte daha sonra ise sayisal bir tasiyict dosya igerisine
belli yontemlerle gizlenerek iletim yapilmaktadir. Bu durumda; bilgiyi riske
atmamak i¢in siiphesiz ki ¢ok giiclii bir sifreleme algoritmasinin ardindan, igerisinde
veri tagindig1 anlasilmayan veya anlasilsa dahi verinin ayiklanmasinin olabildigince
zorlagtiran sistemler tercih edilmektedir. Tasiyict dosyada yeterli giivenilirligi
saglamak i¢in yapilan c¢aligmalarda, cogunlukla aktarim Oncesinde bir bilgi
paylasimina ihtiya¢ duyulmaktadir. Bu c¢alismada oOncelikle, var olan AES
algoritmasina ek yapilmis ve bu ek sifreleme algoritmasinda tastyic1 olarak
kullanilan ses dosyasindan tiiretilen bazi veriler girdi olarak kullanilmistir. Daha
sonra ise, aktarim Oncesi veri paylagimini ortadan kaldirmak ve veri gizleme
sistemini giliclendirmek adina tasiyici ses dosyasinda ¢alan miizigin belirli notalar
anahtar olarak kullanilmistir. En iist seviyeden bakildiginda tasarlanan sifreleme-veri

gizleme ve veri ayiklama-¢ozme sistemleri Sekil 9.1°de sunulmaktadir.
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Sekil 9.1 Miizikle Sifreleme Sistemi Ust Seviye Goriiniimii

Sekil 9.1°deki sistemi gergeklestirmek igin yapilan tasarimlar ve gerekli donanimsal
ve yazilimsal tim alt sistemlerin gerceklenmesi ile ilgili detaylar bu boéliimde

sunulmaktadir.
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9.1. AES-256 Algoritmasinin Gergeklenmesi

Miizikle sifreleme ve veri gizleme sisteminin yiiksek giivenilirlige sahip olabilmesi
icin sistemin sifreleme ve ¢Ozme asamalarinda gilivenilirligi giiniimiizde kabul
edilmekte olan AES-256 algoritmas: kullanilmaktadir. Sistemdeki tiim sifreleme
islemi AES-256 ile yapilmamaktadir. AES-256 yalnizca sifreleme asamasinin
basinda ve ¢ozme asamasinin sonunda kullanilmaktadir. AES-256 algoritmast,
yiiksek hizda caligsabilmesi i¢in donanimsal olarak FPGA iizerinde gergeklenmistir.
Gergeklenme agsamasinda kullanilan FPGA gelistirme kart1 ile ilgili bilgiler bolim

9.1.1’de sunulmaktadir.

9.1.1. Gerg¢eklestirmenin Yapildig1 FPGA Gelistirme Karti

AES-256 algoritmasinin donanimsal gergeklemesi icin Altera Bemicro FPGA
gelistirme kartt kullanilmistir. Bu kartin secilmesinin sebepleri; kartin yeterli
donanima sahip olup ucuz olmasi ve boyutlarinin oldukg¢a kiiciik olmasindan
kaynaklanan kullanim kolayligidir. Sekil 9.2°de bu gelistirme kartinin resmi

sunulmaktadir.

Sekil 9.2 Altera Bemicro FPGA Gelistirme Karti
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Altera Bemicro FPGA gelistirme kartinin 6zellikleri asagidaki gibidir [20]:

e Cyclone 111 EP3C16F256C8N FPGA

e 4 MB SRAM

e 16 MHz Osilator

e 3 adet durum belirten led

e 8 adet kullanic1 kontrollii genel amagli led

e 80 genel amagli igneli baglant1 eleman1

9.1.2. Anahtar Genisletme Asamasinin Gerc¢eklenmesi

Boliim 4.1°de anlatilan anahtar genisletme isleminin gerceklenmesi i¢in tasarlanan
durum makinesi, kaginci anahtar kelimesinin (32 bit) tiiretildigine gore durumlar
arasinda gecis yapmaktadir. Bolim 4.1°de ii¢ temel islemden bahsedilmektedir.
Bunlar; kelime dondiirme, kelime degistirme ve devir sabiti ekleme islemleridir.
Algoritmaya gore, kelime dondiirme ve devir sabiti ekleme islemleri yalnizca devir
baslarinda, kelime degistirme islemi ise devir baslarinda ve devir ortalarinda
yapilmaktadir. Kelime dondiirme islemi icin fazladan bir tasarima ihtiyag
duyulmamaktadir. Gerekli deger, ilgili degerin bitlerini farkli sirada isleme tabi
tutmaktan ibarettir. Devir sabiti , yedi adet birer baytlik degerden ve bu degerler
birbirleriyle iligkili oldugu i¢in 8 bitlik bir yazmag¢ devir sabitini tutmak ig¢in
kullanilmis ve baslangic degeri olarak ilk devir sabiti olan {01} bayt1 yazmaca
kaydedilir. Daha sonraki devirlerde bu yazmag, saga veya sola kaydirilarak devir
sabitleri elde edilmektedir. Algoritmada kelime degistirme islemi i¢in S-kutusu
kullanilmaktadir. S-kutusunun gerg¢eklenmesi ROM kullanilarak taramali ¢izelge
usuliiyle yapilmistir. ROM, saate bagli calistig1 ve taramali ¢izelgede birer baytlik
degerler tutuldugu i¢in, saat vurusu kaybetmemek adina 4 adet ROM paralel olarak
calismast i¢in tasarlanmistir. Kelime doniisiimii dort baythik degerlere
uygulanacagindan, ROMlar bir cat1 altina toplanarak 4 baythik adres girisinin her
bayt1 paralel olarak adres degeri olarak kullanilmis ve dort romdan alinan ¢iktilar bir

saat vurusunda birlestirilerek 32 bitlik veri yoluyla disariya verilmistir. Algoritmaya
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gore kelime doniisiimii yapilacak deger devir baglarinda ve devir ortalarinda
degismektedir. Bu sebeple, adres girisinin Oniine bir adet ¢oklayict koyularak seg
girisine devirin basinda mi, yoksa ortasinda mi olundugunu ifade eden bir girdi
yapilmaktadir. Anahtar genisletme asamasinin kelime degistirme doniisiimiinii ifade

eden gosterim sekil 9.3°te sunulmaktadir.

32
Kelime 7;’ 32 —
’ ROM Denetleyici
/ >
32 /

Dondiiriilmiis

o ParEo R

ROM1 ROM?2 ROM3 ROM4

Devir
Bast 32

Dondiiriilmiis
Deger

Sekil 9.3 Kelime Degistirme Doniistimiiniin Gergeklenmesi

9.1.3. Bayt Degistirme Doniisiimiiniin Ger¢eklenmesi

Dordiincii boliimde anlatilan bayt degistirme donilisimii saat vurusundan kayip
olmamasi adina taramali ¢izelge yontemiyle gerceklenmistir. 128 bitlik durum
matrisinin her baytinin ayr1 ayr1 doniisiim gegirmesi icin tek bir ROM kullanilirsa 16
saat vurusu beklemek gerekmektedir. Ancak; bu calismada alan veya gii¢ tiiketimi

bir kisit arz etmediginden, tek kisit caligma zamani oldugu i¢in 16 adet S-kutusu yani
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16 adet ROM paralel olarak gergeklenmis ve 128 bitlik durum matrisinin tamaminin
doniistimiiniin bir saat vurusunda gerceklesmesi saglanmistir. Sekil 9.4’te bayt

degistirme doniisiimiiniin ger¢eklenmesi gosterilmektedir.

. S-Kutusu
I - (ROM)

128 Doniistime
Ugramis
L 5 Durum
Matrisi

Durum 128

Matrisi

S
>
2
©
c
)
(@]
>
o
(ad

Sekil 9.4 Bayt Degistirme Doniisiimiiniin Ger¢eklenmesi
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9.1.4. Satir Kaydirma Déniisiimiiniin Ger¢eklenmesi

Satir kaydirma doniisiimiinde durum matrisinin hi¢bir baytt farkli bir bayta
donlismez, ancak matrisin her satir1 kendi igerisinde dairesel kaydirma islemine tabi
tutulur. Satir kaydirma donidsiimii her 128 bit igin bir saat vurusunda
gerceklestirilmektedir. Bayt degistirme doniisiimiiniin ¢iktisini girdi olarak alir ve

¢iktist olan yeni durum matrisi siitun karigtirma doniisiimiine gonderilir.

9.1.5. Siitun Karistirma Doniisiimiiniin Ger¢eklenmesi

Stitun karigtirma  doniisiimii  saatten bagimsiz olarak gerceklenmistir. Siitun
karigtirma modiiliinlin girdisi ve ¢iktist 128 bit olarak ayarlanmistir. Yani durum
matrisine siitun karistirma donilistimii paralel olarak uygulanmaktadir. Gerg¢ekleme
icin 128 bitlik yardimei bir tel dizisi kullanilmistir. Girdi verisi “veriG”, yardimci tel

“by” seklinde ifade edilerek oncelikle denklem 9.1°de verilen islem uygulanmistir.

b _ {{veriG[n —1:n—7],0} @ {1B}, veriG[127] =
tlnin=7] = {veriG[n — 1:n — 7],0}, veriG[127] # 0
n ={7,15,23,...,127} 9.1)

Burada gelen verinin her baytinin en st bitine bakilir. Bir bayt i¢in, eger en iist bit
bire esit ise yardimer telin ilgili baytina gelen baytin altincit ve sifirinct bitleri
alimarak sonuna sifir eklenir ve {1B} onaltilik degeriyle 6zel veya islemine tabi

tutularak yazilir. Bu islemin semasi sekil 9.5’te sunulmaktadir.
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Sekil 9.5 Siitun Karistirma Devresinden Bir Kesit

Bu islemin ardindan denklem 9.2’deki esitlik dizisinde oldugu gibi her siitun i¢in
hesaplanan deger siitun karigtirma doniisiimiiniin ¢iktisidir.
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aktiln:n — 7] = byp—7; @ veriGn —24:n—31] @

veriG[n — 16:n — 23] @ byjp_gn-15] @ veriG[n — 8:n — 15]
cikti[n — 8:n — 15] = by[y_gn—15] @ veriG[n:in —7] @
veriG[n —24:n — 31] @ byp—16:n—23) @ veriG[n — 16:n — 23]
ciktin — 16:n — 23] = by_16:n—23] @ veriG[n —8:n—15] @
veriG[n:n — 7] @ byp—24:n—311 @ veriG[n — 24:n — 31]

cikti[n — 24:n — 31] = by—24:n—31] @ veriG[n —16:n — 23] @
veriG[n — 8:n — 15] @ bypy—71 @ veriG[n:n — 7]

n = {31,63,95,127)} (9.2)

9.1.6. Cozme Algoritmasinin Gerg¢eklenmesi

AES-256 algoritmasinin ¢oziimii, sifrelenirken yapilan islemlerin tersinden ibarettir.
Cozme algoritmasi gerceklenirken siitun karigtirma doniisiimii hari¢ tiim islemler
aynit mantikla ele alinmistir. C6zme algoritmasinin siitun karistirma dontistimiinde
carpanlar degistigi icin, gercekleme saat vurusuna bagli olarak yapilmistir. Her
carpan i¢in olasi tiim sonuclar taramali ¢izelge yontemiyle gerceklenir ve 128 bitlik

durum matrisi i¢in doniisiim bir saat vurusunda gercgeklestirilir.

9.1.7. Sistemin Birlestirilmesi ve Kullanim

Gergeklenen AES-256 sifreleme ve c¢ozme sistemi bir bilgisayarla birlikte
kullanilmast i¢in tasarlanmistir. Bilgisayar ile seri kapir yardimiyla veri iletisimi
gerceklestirmektedir.  Tiim  sistem  birlestirildiginde, farkli  seceneklerin
kullanilabilmesi i¢in bir durum makinesi olusturulmustur. Kullanicinin donanimin ne
yapacagint belirlemesi i¢in donanimda kullanilmak tiizere dort adet buyruk
gelistirilmistir. Bu dort secenek, anahtar degeri degistirerek sifreleme, son girilen
anahtarla sifreleme, anahtar degeri girilerek ¢6zme ve son anahtar degeriyle

¢ozmedir. Seri kapi iletisim modiilli, bilgisayardan gonderilecek buyruklar: stirekli
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dinlemekte ve aldig1 verilere gore sistemi uygun sekilde baslatmaktadir. Sekil 9.6’da

AES-256 sisteminin durum makinesi sunulmaktadir.

Sekil 9.6 AES-256 Gergeklemesinin Durum Makinesi

Sekil 9.6’da durumlar asagidaki gibidir:

e DO : Bosta

e DI : Sifreleme anahtar1 alma
e D2 : Sifrelenecek veri alma
e D3: Sifreleme

o D4 : Sifrelenmis veri gonderme
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e D5 : Cozme anahtar1 alma
e D6 : Coziilecek veri alma
e D7:Cozme

e D8 : Coziilmis veri gbnderme

Sekilde B1, B2, B3 ve B4 ise yukarida bahsedilen buyruklari ifade etmektedir.

Durum makinesinin durumlarinin islevleri ise su sekildedir:

DO : Seri kapidan buyruk dinlenir. Buyruk gelmemisse aynit durumda kalinir. Eger
B1 gelmis ise D1 durumuna, B2 gelmis ise D2 durumuna, B3 gelmis ise D6

durumuna, B4 gelmis ise D5 durumuna gegilir.

D1 : Bu durumda seri kapidan 256 bitlik sifreleme anahtari degeri alinir. Anahtar

alma iglemi bittikten sonra D2 durumuna gegilir.

D2 : Seri kapidan 128 bitlik sifrelenecek veri degeri alinir. 128 bit okunduktan sonra

D3 durumuna gegilir.

D3 : Bu durumda; alinan girdilerle sifreleme modiili ¢alistirilir. Sifreleme islemi

bitene kadar bu durumda kalinir. Sifreleme tamamlandiginda D4 durumuna gegilir.

D4 : Sifreleme modiiliiniin ¢iktis1 olan 128 bitlik sifrelenmis veri seri kapidan

gonderilir. Gonderim bittikten sonra DO durumuna gegilir.

D5 : Seri kapidan 256 bitlik ¢6zme anahtar1 degeri alinir. Anahtar alma islemi

bittikten sonra D6 durumuna gegilir.

D6 : Seri kapidan 128 bitlik ¢oziilecek veri degeri alinir. 128 bitin tamami

okundugunda D7 durumuna gegilir.

D7 : Bu durumda ¢6zme modiilii alman girdilerle calistirilir. Cozme

tamamlandiginda ise D8 durumuna gegilir.

D8 : Bu durumda ise, ¢6zme modiiliiniin ¢iktis1 olan ¢oziilmiis veri seri kapidan
gonderilir. Gonderim tamamlandiktan sonra durum DO0’a yani bosta durumuna

gegilir.
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9.1.8. Degerlendirme ve Karsilastirma

AES-256 algoritmast daha dnce de belirtildigi gibi yalnizca hiz kisiti goz Oniinde
bulundurularak gergeklenmistir. Bunun sonucu olarak sifreleme modiilii aldigr 128
bitlik girdiyi 19 saat vurusu sonunda sifreleyerek disar1 vermektedir. Altera Bemicro
FPGA kart1 {lizerindeki osilator 16MHz’dir. Bu saate bagli olarak sifreleme

asamasinin veri akis1 107.79 Mbps olarak hesaplanmustir.

AES-256 algoritmasinin ger¢eklenmesi tamamlandiktan sonra Altera Bemicro FPGA
geligtirme kart1 ilizerinde denenmesinin haricinde farkli FPGA aygitlar igin

denemeler yapilmis ve sifreleme i¢in cizelge 9.1°deki sonuglar elde edilmistir.

Cizelge 9.1 AES-256 Gergeklemesinin Farkli FPGAlar Uzerindeki Degerleri

FPGA Frekans (MHz) Veri Akisi1 (Mbps) Kapladigi Alan (%)
Cyclone 1l
122.35 824.25 15
EP3C16F256C8N
Spartan 111
87.1 586.78 5
XC3S2000-5
Virtex 6
374.76 2524.70 <1

XC6VLX550T-2

Yapilan gergeklemenin, diger baz1 gerceklemelerle karsilastirilmast cizelge 9.2°de

sunulmaktadir.
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Cizelge 9.2 AES Gergeklemesinin Diger Gergeklemelerle Karsilastirilmast

Gercekleme -  Chodowiec[21] Rouvroy[22] Good[23] Bu calisma
FPGA XC2S30-6 XC3S50-4 XC2S15-6 XC352000-5
Frekans (MHz) 60 71 67 87
Veri Akist G o 9 586.8

(Mbps)

Cizelge 9.3 te diger ¢alismalarla alan ve veri akisi karsilastirmast sunulmaktadir.

Cizelge 9.3 AES Gergeklemesinin Diger Calismalarla Alan ve Veri Akis1 Yoniinden
Karsilagtirilmasi

Gercekleme )
Standaert[24] Jarvinen[25] Zambreno[26] Saggesse[27] Bu ¢alisma

Virtex-E Virtex 6
Virtex-E Virtex-E Virtex-E XCV3200E- 3
BECEE  CV3200E-8  XCVIOO0E-8  XC2V4000 AUV
2
Frekans
145 129.2 184.1 158 374.76
(MHz2)
Dilim 15112 11719 16938 18600 2044
Veri Akist
18560 16500 23570 20300 2524.70
(Mbps)
Veri Akisi /
1.228 1.408 1.391 1.091 1.235

Dilim
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9.2. AES Sonrasi Sifreleme

Bu asamada, AES-256 ile sifrelenen veriler, anahtar1 dogrudan paylagilmayan bir
giivenlik katman1 daha olusturmak adina bir sifreleme islemine tabi tutulmaktadirlar.
AES ¢ikt1 kiitiiklerinin her bayt1 yeni bir bayt ile Rijndael Galois alaninda ¢arpma
islemine tabi tutularak yeni degerler elde edilir. Carpanlar ise, Onceden
paylasilmayan, sistemin son agamasinda verinin gizlenecegi tasiyici ses dosyasindan
elde edilirler. Tastyic1 ses dosyasinin igerisinde bulunan miizigin, her dl¢iisiindeki en
uzun siireye sahip notalara karsilik gelen bayt degerleri carpan olarak kullanilir.

Carpanlarin nasil elde edildigi daha sonraki boliimlerde anlatilmaktadir.

Bu asamanin gergeklestirilmesi, FPGA ile bilgisayar arasindaki veri aktarim
boyutunu arttirmamak i¢in yazilim tarafinda yapilmistir. Sonlu alanda ¢arpma islemi

asagida adimlar yazili algoritma yardimiyla gerceklestirilmistir.

Basla

Say1 a ve say1 b’yi oku ve sonug Ve tekrar degiskenini 0 ile baslat

Eger b’nin en alt biti bir ise sonug degiskenini a ile 6zel veya islemine al
a’nin en st bitini kaydet

a’y1 bir sola kaydir

o o~ w Db E

Eger a’nin 4. adimda kaydedilen en iist biti bir ise a’y1 1B (onaltilik) ile 6zel
veya islemine tabi tut

7. b’yi bir saga kaydir

8. tekrar degiskenini bir arttir

9. Tekrar sekize esit degilse 3. adima don

10. Sonug degiskenini kaydet ve bitir

Sistemin ¢6zme asamasinda ise ¢carpanlarin Galois alaninda ¢carpmaya gore tersleriyle
carpma isleminin yapilmast gerekmektedir. Carpmaya gore ters almayi
gerceklestirmek i¢in taramali ¢izelge yontemi kullanilmistir. Her defasinda

carpanlarin tersini hesaplamak yerine olasi tim carpanlarin tersleri hesaplanip
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kaydedilmis ve ihtiyag duyuldugunda bu ¢izelgeden carpmaya gore tersler

okunmaktadir.

9.3. Tasiyic1 Ses Dosyasindan Ozniteliklerin Elde Edilmesi

Bir miizik eseri igeren tasiyici ses dosyasi bu sistemde WAV dosyasidir. Bu asamada
yapilacak islemlerin hepsi, ses isleme gerektirmeden miizik bilgisine sahip birisi
tarafindan el ile de yapilabilmektedir. Ses dosyasindan elde edilmek istenen veriler,

her 6lgiideki en uzun siireye sahip notanin hangi nota oldugu bilgisidir.

Bu asamada, Olgiilerdeki en baskin bagka bir deyisle uzunlugu en yiiksek olan nota
degerlerini elde etmek i¢in dncelikle ses dosyasinin genlik degerleri okunarak zaman
alanindan frekans alanina ge¢mek i¢in Hizli Fourier Doniisiimii Cooley-Tukey
algoritmast yardimiyla hesaplanir [28]. HFD hesaplamasinin tasiyict  ses
dosyasindaki miizik eserinin her 6l¢iisii i¢in ayr1 ayr1 yapilmasi gerektigi i¢in miizik
eserinin tempo ve siire bilgileri sisteme girdi olarak verilmelidir. Zaman aralig
herhangi bir deger olabileceginden, eger sistem Ol¢lii uzunluguna bagli kalmadan
calistirilmak istenirse (6rnegin 6nceden secilmis rastgele zaman araliklari ile) sistem
yine dogru ¢alisacaktir. Ciinkii esas olan belirli bir siire igerisindeki en baskin notay1
bulmaktir. HFD sonucunda izgeler hesaplandiktan sonra izge vektorii icerisindeki en
yiiksek degerin indisi tespit edilir. Indis tespit edildikten sonra, doniisiimii yapilan
zaman aralifindaki en uzun siire devam eden frekans denklem 9.3’teki gibi

hesaplanir.

Ornekleme Frekans ..
Baskin Frekans = —— X indis (9.3)
[zgenin Eleman Sayisi
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Bu islem sonucunda istenen tiim araliklardaki en baskin frekanslar hesaplanmis olur.
Eger miizik eserinin bir dl¢iisiinde birden fazla ayni uzunluga sahip nota var ise ve
bu notalarin uzunluklar1 digerlerinden fazla ise, segilen nota tiz olan (frekansi yiiksek
olan) notadir. Sekil 9.6’da el yordamiu ile bir 6l¢iideki baskin notanin nasil bulundugu

gosterilmektedir.

Sekil 9.7 Baskin Notalarin Bulunmasi

Sekil 9.7°de iki 6rnek 6l¢ii i¢in baskin notalarin nasil tespit edildigi gosterilmektedir.
Ust tarafta miizik yazim alt tarafta ise soldaki piyano resminin notalarma karsilik
gelen uzunluk degerleri gosterilmistir. Her iki sekle de bakarak iki 6l¢ii i¢in de dogru
degerler bulunabilir. Ornegin ilk &lgiide dordiincii oktav do diyez notasinin ve
ticiincli oktav la bemol notasiin ayni uzunluga sahip oldugu goriilmektedir. Boyle
durumlarda frekans degeri daha yiiksek olan notanin secileceginden daha Once
bahsedilmisti. O halde birinci 6lgli i¢in baskin nota dordiincii oktav do diyez

notasidir. Ikinci dl¢iide ise {iciincii oktav si notasmin calinma siiresi dlgiideki diger
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tiim notalardan fazladir. O halde ikinci 6lgii icin baskin frekans iiglincii oktav si

notasi olarak bulunur.

Bu asamada bulunan notalar bir ¢izelge yardimiyla birer baytlik verilere
dontistiirtiliirler ve notalara karsilik gelen bu veriler hem sifreleme asamasinda
carpan hem de veri gizleme asamasinda anahtar niteliginde kullanilmaktadirlar.

Notalara karsilik gelen degerler ¢izelge 9.4 te sunulmaktadir.

Cizelge 9.4 Notalara Karsilik Gelen Degerler

Deger Deger Deger
Nota (Ona;gtlhk\ Nota (Onalgtlhk) Nota (Ona;gtlhk)
DOO 9C LA#2 D1 SOL#5 EA
DO#0 9D Si2 D3 LAS ES
REO 9E DO3 D5 LA#5 E6
RE#0 oF DO#3 D7 Sis E4
Mio A0 RE3 D9 DO6 E2
FAO Al RE#3 DB DO#6 EO
FA#0 A2 Mi3 DD RE6 DE
SOLO A3 FA3 DF RE#6 DC
SOL#0 Ad FA#3 E1l Mie6 DA
LAO A5 SOL3 E3 FA6 D8
LA#0 AB SOL#3 E5 FA#6 D6
Sio A7 LA3 E7 SOL6 D4
DO1 A8 LA#3 E9 SOL#6 D2
DO#1 A9 Si3 EB LA6 DO
RE1 AA DO4 ED LA#6 CE
RE#1 AB DO#4 EF Si6 cC
Mi1 AD RE4 F1 DO7 CA
FAL AF RE#4 F3 DO#7 Cs8
FA#1 B1 Mi4 F5 RE7 C6
SOL1 B3 FA4 F7 RE#7 c4
SOL#1 B5 FA#4 F9 Mi7 (67
LAl B7 SOL4 FB FA7 Co
LA#1 B9 SOL#4 FD FA#7 BE
Si1 BB LA4 FF SOL7 BC
DO2 BD LA#4 FE SOL#7 BA
DO#2 BF Si4 FC LA7 B8
RE2 Cc1 DO5 FA LA#7 B6
RE#2 C3 DO#5 F8 Si7 B4
Mi2 C5 RE5 F6 DO8 B2
FA2 C7 RE#5 F4 DO#8 BO
FA#2 C9 Mis F2 RE8 AE
SOL2 CB FA5 FO RE#8 AC
SOL#2 CD FA#5 EE
LA2 CF SOL5 EC
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Yukaridaki c¢izelge, miizikte yogun kullanilan notalara daha yiiksek degerler
verilerek olusturulmustur. Bunun en 6nemli getirisi, veri gizleme asamasinda tagtyici
dosya iizerinde daha seyrek degisiklik yapmak olacaktir. Bu ¢izelge, amaca gore
istenilen sekilde tasarlanabilmektedir. Ornegin; eger Geleneksel Tiirk Miizigi eserleri
kullanilmak istenirse, buradaki nota sayisi artacak, sifreleme asamasindaki Galois

alaninin derecesi biiyiiyecek ve veri gizleme asamasi daha karmasik hale gelecektir.

9.4. Veri Gizleme

Tiim sistemin son agsamasi olan veri gizleme asamasinda; sifrelenen veri tasiyict ses
dosyasi igerisine gomiilerek gizli veri igeren ses dosyasi olusturulur. Veri gizleme
islemi, sekil 8.3’te gosterildigi sekilde yapilmaktadir. Ancak; her bit gémme
isleminden sonra atlanacak Ornek sayisi rastgele olarak se¢ilmemektedir. Boliim
9.3’te anlatilan islemler sonucu elde edilen degerler veri gizleme alt sistemine
gonderilir. Bu degerler 6rnek atlama miktarlarini belirlerler. Belirlenen her zaman
dilimi i¢in, yani her Ol¢ii i¢in, o Olcliden elde edilen deger, yine o dl¢iiye veri

gizlenirken ornek atlama miktar1 olarak kullanilir.

Bu asamada kullanilan dosya bi¢imi WAV dosya bi¢imidir. Veri gizleme islemi
baslamadan hemen Once, dosya igerisine gizlenecek veri boyutu ve bu boyutta
verinin tasityict dosyaya sigip sigmayacagi hesaplanir. Daha sonra dosyanin 6n
anlagsmal1 baglangi¢c noktasindan itibaren dosyaya ilk 6nce ne kadar gizli veri tasidigi
gomiiliir. Yiksek boyutlu bir dosya ile diisiik boyutlu bir veri gonderilmek
istenebilecegi icin alicinin dosyanin igerisinde ne kadar gizli veri tasidigini bilmesi
gerekmektedir. Bu islem, bu sebeple yapilmaktadir. Sekil 9.8’de veri gizleme

sisteminin sekilsel gosterimi sunulmaktadir.
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Nota Degerleri
A

Yl N
X y
00O
1. Ol¢ii 2. Ol¢ii n. Olgii
000
T R 1)
[} o O ~ [} =4
£ 2 L
g O :g :g :g :g
g ¥ = s T =
4 £ 9 £ &
=~ g ¥ <o
A ~— j—
A
1 0 1 1 0 1 1 0 1 1 0
OC 00O

Gomiili

Sekil 9.8 Veri Gizleme Sistemi

Yukaridaki yontemle veri gizleme yapildiginda, kaynak (gonderici) ve hedef (alici)
arasinda dosya aktarimindan Once herhangi bir verinin paylasilmasi
gerekmemektedir. Olgiiler icerisindeki rnek atlama sikliklarini anahtar olarak kabul
edersek, anahtar tasiyici dosya igerisindeki sarkinin kendisi olmaktadir. Bu durum,
dosyaya islevsellik kazandirmaktadir. Ayn1 zamanda; iki farkli sarkiyla yapilan veri

gizleme islemlerinde, veri gizleme sikligi tamamen degisiklik gostereceginden bu
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sistem, iki Ornek dosyanin karsilagtirildiginda herhangi bir sonuca varilmasini

engellemektedir.

Her sarki icin farkli bir veri gizleme yapilacagi icin ortaya bir sarki secimi kavrami
cikmaktadir. Ornegin ¢izelge 9.4, en sik kullanilan notalarn en yiiksek degerlere
sahip olmasi diistiniilerek tasarlanmistir. En iyi durumlardan birinde bir sarkinin
dordiincii oktav la notasi ¢evresindeki iki oktava yayildig1 diisiiniiliirse; ¢izelge 9.4°¢
gore ortalama 6rnek atlama degeri 243 olarak hesaplanir. Bu demek olur ki; tastyici
ses dosyasmin Orneklerinin 1/243’linlin en anlamsiz bitleri %50 ihtimalle
degismektedir. Bu durum da ortalamaya katilirsa, en iyi durumda dosyadaki
orneklerin ortalama 1/486’smin en anlamsiz bitleri degisecektir. Bu deger sabit
olmamakla birlikte oldukea yiiksek oldugu i¢in steganalizi zorlagtirabilmektedir. Bir
sarkinin iki oktav oldugu varsayilarak sekil 9.9’daki grafik olusturulmustur. Burada
yatay eksendeki notalardan itibaren iki oktav sayilarak ortalama ornek atlama
degerleri hesaplanmistir. Sekilde goriildiigli gibi en koétlii durumda ortalama 6rnek

atlama sayis1 150°den biiyiik olacaktir.

300
250
200

150

Ornek Atlama Sayisi

100

50

LAS

Doo
RE4O
FAHD

Lag

oo
RE¥1
FARL

LAL

Do2
REH2
Fau2

LAZ

Do
REM3
FAH3

]

Ed
FARY
LA

Dos
REHS
FANS

DO6
RE#G
FAHB

LAG

Do7
RE4Y
FAHT

LAT

Dosg

RE4S

Notalar

Sekil 9.9 Farkli Oktavlar I¢in Ortalama Ornek Atlama Degerleri
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Sekil 9.10°da igerisine tasiyict ses dosyasi ile igerisine veri gdmiilmiis ayni ses

dosyasinin izge ¢ozlimlemelerinin karsilastirmast sunulmaktadir.

HFD

10000 1 I I I
w00 -
8000t -
7000 - -
800} -
T 5001 -

Q
4000 —
3000 —
2000 -
1000 -
. S
0 1000 1500 200 %00
Frekans (Hz)
|| Tastyic1 Ses Dosyasi |
HFD

10000 Y T ! T
O - -
w0 .
00 - :

1000 150 200 X0
Frakaay (H2)

Veri Gomiilii Tastyict Ses Dosyast ||

Sekil 9.10 Tastyic1 Dosyanin Veri Gizlenmeden Onceki ve Sonraki izge
Coztimlemesi
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Cizelge 9.4’te sunulan notalara karsilik gelen degerlerin amaca uygun olarak farkli
sekilde tasarlanabileceginden daha once bahsedilmisti. Bu degerler olabilecek en
diisiik degerlere ¢ekildiginde veri tasima sigas1 artacaktir. Boyle bir tasarim i¢in veri
tasimayan 24 adet ses dosyasmin ve veri gomiilii aym1 24 dosyanin, ses kalitesi
ifadelerinde yogun olarak kullanilan Itakura ve Cosh mesafesi degerleri[29]

hesaplanmis ve sonuglar Sekil 9.11°de sunulmustur.

3,00E-12
Itakura

2,00E-12

1,00E-12 ~

0,00E400 -

-1,00E-12 ~ —Tasiyic1+ Veri

w—TastyiC1

-2,00€-12

-3,00E-12

-4,00E-12 +

-5,00€-12 +
1 2345 6 7 8 91011121314151617 1819 2021222324

4,00€-12
COSH
2,00E-12 -

0,00E+00 -~

-2,00E-12 -

Tasgwyicr+ Veri
-4,00E-12

Tasiyici

-6,00E-12 ~+

-8,00E-12

-1,00E-11 ~+
1 2 3 45 6 7 8 91011121314151617 18192021 222324

Sekil 9.11 Ses Kalitesi Ol¢iimii
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Dokuzuncu boliimde anlatilan tasarima ulasilana dek, farkli tasarimlar gerceklenip
denenmis ve basarimi en yiiksek tasarimin bu ¢alismada anlatilan tasarim oldugunda
karar verilmistir. Sekil 9.12°de tasarimin sifreleme-veri gizleme akis semasi, sekil

9.13’te ise tasarimin veri-ayiklama ¢6zme akis semasi sunulmaktadir.

Anahtar
Tempo,
Siire

Ses Oznitelik
Dosvast

v
Sifrelenmis
Veri igeren
Ses Dosyasi1
A

Sekil 9.12 Sifreleme-Veri Gizleme Akis Semasi

SHA-256

Ham Veri

Anahtar Tempo,

Siire

Sifrelenmis
— Veri igeren
Ses
Dosyasi

Gizli Veri

Sekil 9.13 Veri Ayiklama-Cozme Akis Semasi
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10. SONUC

Dokuzuncu boliimde anlatilan gergekleme, sistemin ¢alisma siiresini kisaltmak adina
birbirleri ile haberlesen yazilim ve donanim birimleri halinde yapilmistir. Calismanin
son halinde; yazilim ve donanim arasindaki veri aktarimini diisiiriip zaman kaybini
engellemek i¢in yalnizca AES-256 sifreleme ve ¢ozme algoritmalar1t FPGA iizerinde
calistirlmaktadir. Tasarimin diger tiim birimleri gelistirilen yazilim {izerinde

calismaktadir. Sekil 10.1°de gelistirilen yazilimin bir ekran goriintiisii sunulmaktadir.

o5 MHY Mazikde jfreleme - Veri Galeme =S

AES Sirelems | AES Cazme | Sen Kags | Ses igeme | Sereleme-Ven Gideme | Vien Ayidama-Cazme

Capma (e eremne Dunsmy
2450584 BchTe 790 1940 1h508cabda2d Tebd2ee 2507375 & AES

a3l 157523481 5cbd 9690 506c 12057300 ed 2064 Safbla 2R T
bf 4 50e 63450020 6 7650 a B (00c 5014643 7 7d e 9e 1370884

Ba2a 17088644 196bfe 31 070969 7109291 124804 13518 Ses Igeme
23N Fabd Taef HecSebef 80b40 2852 T3 & (b8 7500 9c 208404

4590198734491 3358 2200806 1¢ 1060109974 862395 2dchd Motads Capm
15053 28ch Tlode T5h 2bc T S5505850 1381 14 143504556 56

SechecefddSob 3651706 150 de 1091 25255dd led 3160 1c 142

e5eT5ch 03208 0a0d051 1 35 abeac Flc Sedc 2 Teac2 T4 lel Ses Dosyns Olugurma
50042830 B4 262200 2 e 80f 20 44 (150 See T2 359 ThaD0c B 2ecte

£74a0340c215106439388 6ob 1 4542 1 34682 J4 259580 B90

CaBlb 14850 0c ¥ES 10244 F U200 D)Mo 1EEFE270 970411

5966c 5 J9ealdch EXa 5606 TE 12 2o ca FO22(H 1 50 84 505de

57420627292 T30 TES6H 30cabe S0 The 1d Tef 40 Theabo 3424 | _ Dosya
48 83540 Theedabd 830520 Te 2044 100952 Td02 Talte a8 fedel Dosy!
BET7138de 2349700711 524e04 2387148004 bl 5cf 10626852

B4524BEnEdefb 10 1 4eafS Tade Wor 5651593075 12130

B00e06216 i

MHY wavw Goeat

Siinele - Ven Glde

Sekil 10.1 Yazilim Ekran Goriintiisti

Gergeklenen sifreleme-veri gizleme sistemi, girdi olarak sifrelenecek veriyi,
sifreleme anahtarini, ses dosyasini, miizigin temposunu ve siire bilgisini almakta ve
cikt1 olarak sifrelenmis gizli veri iceren ses dosyasi vermektedir. Cikt1 ses dosyasinin
kalite coziimlemeleri, Onceki bolimde belirtildigi gibi, girdi ses dosyasinin
coziimlemeleri ile ¢ok yakin degerleri isaret etmektedirler. Bu durum, insan

kulagiyla zaten ayirt edilemeyen sifreli veri iceren ses dosyasinin giivenligi agisindan
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onemli bir durumdur. Ayrica AES-256 algoritmasinin giivenilirligi iizerine anahtari
ses dosyasi olan bir sifreleme islemi daha eklenmis ve gilivenlik katman sayisi
arttirilmistir. Bu sistem yapis1 bozulmadan, bir ¢ok farkli sekilde tasarlanarak ortaya
cesitli farkli sistemler cikarilabilmektedir. Ornegin; tiim notalar1 kullanmak yerine
tiim notalarin alt kiimesi olan herhangi bir nota kiimesini kullanmak veya Geleneksel
Tiirk Miizigi’nde kullanilan notalar1 kullanarak (bati miiziginden daha fazla) Galois
alaniin derecesini arttirip ¢arpanlarin bit sayisini yiikseltmek cizelge 9.4’teki nota
degerlerini degistirmek veya ses islemedeki zaman birimini 6l¢li bazinda degil de
belirli bir zaman birimi bazinda diisiinmek, ayni giivenilirlikte, sisteme ¢ok fazla
cesitlilik sunmaktadir. Bu durum, algoritmay1 bilen bir diisman i¢in bile denenmesi
giinlimiiz teknolojisiyle imkansiz sayida farkli secenek ortaya koymaktadir.
Yapilacak tiim degisiklikler i¢in, yap1 bozulmadan veri ayiklama-¢6zme sistemi de

islemlerin tersi tasarlanarak ger¢eklenebilmektedir.

Veri gizleme asamasinda Onerilen yeni yontem sonucunda tasiyict ses dosyasinda
verinin gomiilii oldugu o6rnekleri kars1 tarafa bildirme gerekliligi ortadan kalkmuistir.
Ciinkii; algoritmay1 bilen karsi taraf, hangi notalarin kullanildigini, bu notalarin
hangi 6zelliklerinin kullanildigin1 ve bu 6zelliklere karsilik gelen degerleri de bilecek
ve aldig1 gizli veri iceren ses dosyasi lizerinde ister miizik bilgisi yardimiyla el ile,
ister sayisal ses isleme yaparak veri gomiilii 6rnekleri bulacak ve gizli veriyi elde
edecektir. Bu yontem uygulandiginda, bir ses dosyasmin veri tagima sigasi sekil

10.2°deki grafikte sunulmaktadir.

Sekil 10.2°deki grafikte, 8 bitlik O6rnek boyutuna sahip bir ses dosyasi ele
alinmaktadir. Bu grafik olusturulurken c¢izelge 9.5’te sunulan nota degerleri
kullanilmistir. Buna gore, miizikte en yaygin olarak kullanilan notalara, tasiyici ses
dosyasi lizerinde daha az etkiye sebep olmak adina yiiksek degerler verilmistir. Bu
durum grafikte en az degisim ile ifade edilmektedir. Cizelgedeki en diisiik
degerlerden elde edilen durum ise en yiliksek degisim olarak adlandirilmaktadir.
Ortalama durum ise tiim degerlerin ortalamasi kullanilarak hesaplanmistir. Ortalama

durumda bir megabaytlik bir ses dosyasinda 637.82 bayt sifrelenmis veri
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tasinabilmektedir. Istenen durumda ise bu sia yaklasik olarak 540 bayttir. Siganin
en yliksek oldugu durumda ise (sifirinci oktav do diyez sesinden itibaren iki oktavlik
eserlerin ortalamasi) bir megabaytlik tasiyic1 dosya, 767.58 bayt sifrelenmis veri
tagiyabilmektedir. Cizelge 9.5’te verilen tasarim amaca uygun olarak, algoritmada

hicbir degisiklige sebep olmadan degistirilebilmektedir.

20000
80000
70000
60000
50000

—En Az Degisim

40000
=—En Cok Degisim

30000 Ortalama Degisim

20000

Gomilecek Veri Boyutu Veri Boyutu (Bayt)

10000

W [L=]

W o W o~ WO o =
P~ P~ o o0 v o

= - W e
e I I I - S T T = T

Tasiyici Dosya Boyutu (MB)

Sekil 10.2 Tasiyict Dosyanin Tagiyabilecegi Veri Miktarlar

Tim sistem el ile gergeklestirilebilecegi gibi tasarlanan donanim ve yazilim
kullanilarak ¢ok daha kisa siirelerde gerceklestirilebilmektedir. Ornegin, donanimda
calisan AES-256, 374.76 MHz’te, saniyede 2524.70 megabit sifreleme sigasina
sahiptir. Sistem, amaca yonelik olarak degistirilebilecek esnek bir yapiya sahiptir. Bu
sistem sayesinde, ek bir veri aktarimina ihtiyag duyulmadan {i¢ katmanl giivenlik ile
cok kisa stirede veriler sifrelenip, dosyaya gomiiliip, kars1 tarafa iletilebilmekte ve

ayn1 hizda veriler dosyadan ayiklanip ¢oziilerek gizli bilgiye ulasilabilmektedir.
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