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AG UZERINDEN YAVASLAMA
TABANLI ANOMALI TESPIiTi

OZET

Bu g¢aligmamizda, bilgisayarlarda meydana gelen bazi anomalilerin neden oldugu
yavaglamayi, bilgisayar disindan ve edilgen olarak tespit etmeyi amacglayan bir
yaklagimi test ediyoruz. Bu yaklagimin farkli oldugu nokta ve onemli 6zelligi,
bilgisayar Uzerinden yapilan 6lgtimlerle degil, tamamen disaridan, ag etkilesimlerinin
esas alinmasiyla calisiyor olmasidir. Burada onerilen yaklasim, bilgisayarin bazi ag
etkilesimlerinde sunucuya yanit verme siirelerinin digaridaki bir gézlemci bilgisayar
uzerinden o6lgtlmesi ve bu verinin ¢éziimlenmesiyle yavaslamanin tespit edilmesidir.
Bu amagla bazi istatistiksel testler ve bunlara dayali algoritmalar denenmis ve ne
diizeyde basarili olduklar1 incelenmistir.

Bilgisayarin yavaglamasina sebep olan anomaliler, donanimsal ve yazilimsal
degisiklikler, hatalar ve sorunlar, kotii amagli yazilimlarin bulasmasi olarak
tanimlanmistir. Bu etkenlerin sebep oldugu etkilerin tespit edilebilmesi i¢in bu
etmenleri iceren farkli sistem yapilandirmalar: {izerinde testler yapilmis ve bunlardan
alian verilerle yontem incelenmistir.

Verilerin toplanabilmesi i¢in bir test ortami olusturulmus ve belirli etkinlikleri igeren
uygulamalar istemci makine lizerinde ¢alistirilarak, istemcinin ag trafigi gézlemci bir
makine iizerinden toplanmistir. Bu veri igerisinden bazi protokoller i¢in yanit siireleri
hesaplanmis ve yapilan istatistiksel testler sonucunda yavaslama miktarinin disaridan
Olctilebilir ve temel durumdan ayirt edilebilir boyutta oldugu goriilmiistiir. Sonuglar,
Onerilen yaklagimin kullanilmaya uygun oldugunu gostermektedir.

Anahtar Kelimeler: Ag, Ag trafigi, Anomali, Degisim tespiti, Yavaslama,
Bilgisayar, Yazilim, Isletim sistemi, Donanim, Giivenlik
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Seckin Aml UNLU

ANOMALY DETECTION OVER NETWORK
BASED ON SLOWDOWN DATA

ABSTRACT

In this work, we test an approach for passively detecting the slowdown which arises
from some anomalies on computers over the network. This novel approach is
important and differs from some other methodologies because it works without the
measurements done on the computer itself, but it is based on the observation of
client's network interactions out of the client. The proposed approach relies on
detecting the slowdown via measurement of the elapsed time while client responds to
the server in some network protocols. For this purpose, we tested and examined some
statistical tests and algorithms based on these.

Anomalies which cause the slowdown of computers are defined as hardware and
software changes, errors and problems, malicious software infection. In order to
detect the effects of these factors, we tested the methodology over the data we
collected over different systems which include these activities.

We have designed different test environments to collect data over client running
some applications which include specific activities to be tested. In this setup, the
client network traffic is captured over the network by an observer machine. We have
calculated the response times and have seen that the slowdown amount is sufficient
for detection of anomalies in reference to the ground state. Results have shown that
the approach is suitable for measurement of the slowdown.

Key Words: Network, Network packet traffic analysis, Anomaly, Change detection,
Slowdown, Computer, Software, Operating system, Hardware, Security
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1. GIRIS

Bu ¢alismamizda, bir agda bulunan bilgisayarlarin veri trafiginin incelenmesiyle, bu
bilgisayarlardan bazilarinda goriilen yavaslamadan yola ¢ikilarak, meydana gelen
anomalilerin  tespit edilmesi amaglanmistir.  Buradaki temel yaklagim,
bilgisayarlardaki yavaslamanin, ag iizerinden, yani bilgisayar disindan ve edilgen
olarak istemci bilgisayarlarin bazi protokollerdeki yanit verme siirelerinin
Olgllmesiyle tespit edilmesidir [1]. Bu yontem, yavaslama tespitinin ag iizerinden
yapilmasi sayesinde bilgisayar sisteminden bagimsiz olarak merkezi bir noktadan
kullanilabilmektedir. Tespit isleminin bilgisayar disindan yapilmasi sayesinde de

sistemde bulunabilecek kotii amagli yazilimlarin faaliyetinden de etkilenmemektedir.

Bir bilgisayarin yavaslamasina neden olabilecek etkenler arasinda donanimsal ve
yazilimsal degisiklikler, arizalar, yanlis yapilandirmalar, hatali aygitlar ve siiriiciiler,
Ozellikle Ust dizeydeki turleri olmak Uzere kotii amagli yazilimlar sayilabilir.
Bilgisayardaki donanim bilesenlerinin arizalanmasi veya degistirilmesi, ozellikle
isletim sistemi ve anti-viriis/glivenlik duvari gibi sistem seviyesindeki yazilimlarin
degistirilmesi veya ylklenmesi bilgisayar basarimini dogrudan etkilemektedir.
Genellikle kendilerini ve sistemde yaptiklari degisiklikleri gizlemek amaciyla isletim
sistemi ¢ekirdegi tizerinde belirli islevleri yamalayarak calisan rootkit ve benzeri {ist
diizey kotii amach yazilimlar, sistem kaynaklarini kendi amaclar1 gercevesinde
tiikketerek sistem basariminda 6nemli Sl¢iide azalmaya neden olmaktadir. Ozellikle
bu tiir yazilimlari, bulastigi bilgisayarin icerisinden, bilinen kod imzalariyla
esleyerek bulmak gibi geleneksel yontemlerle tespit etmek, bu yazilimlarin aldig
karsi-onlemler nedeniyle ¢cok zor olmakta ve bazen miimkiin olmamaktadir. Bu
nedenle tespit isleminin, disaridan, siirekli olarak, pratik ve etkin bir bigimde

yapilmasi 6nemli bir gereksinimdir [1].

Calismamizda test ettigimiz bu yaklasimin bilgisayar {izerinden ve disindan
uygulanmakta olan diger yontemlerle beraber kullanilmasiyla anomalilerin meydana

geldigi makinelerin tespitini kolaylastiracagini diisiiniiyoruz.



1.1. Sorunun Tanimlanmasi ve Anomaliler

Bilgisayarlarin basariminda kalic1 veya uzun siireli bir azalmaya neden olabilecek
degisikleri “anomali” olarak tanimliyoruz. Bu anomalilerin saptanmasi i¢in var olan
ve lizerinde g¢alisilmakta olan ¢esitli yontemler mevcuttur. Tezimizde test ettigimiz
yaklasim, bu sorunu tespit etmek icin kullanilan diger yontemlerin etkinligini
arttirabilecek olan ek bilgiyi sunmaktadir. Bu yaklagim, anomalilerin sebep oldugu
yavaglamanin, bir agdaki bilgisayarlarin bazi protokollerde sunucuya yanit verme
strelerinin gozlenmesiyle, ag {izerinden edilgen bir bi¢cimde tespit edilmesini
amaclanmaktadir. Bu bilgi, sistem yoneticileri tarafindan 6zellikle bu bilgisayarlarin

incelenmesi i¢in kullanilabilir.

Anomali olarak tanimladigimiz durumlar asagidaki sekillerde olusabilir:

* Donanimsal degisiklikler ve arizalar

* Yazilimsal degisiklikler ve arizalar, aygit yazilimlar1 ve siiriicii sorunlar1 /

degisiklikleri

« Kotii amagh yazilimlarin bulagsmast
Bu anomalilere 6rnek olarak sunlar1 verebiliriz: Arizali bir ag karti, ag paketlerine
verilecek yanit siliresini uzatabilir, ayn1 sekilde bu ag kartinin daha hizli bir kartla
degistirilmesi veya Ethernet kart1 yerine kablosuz ag kartinin kullanilmas1 da yanit
siiresini etkiler. Tiim bilgisayar bilesenleri, MiB ve bellek iizerinden yonetildigi icin
sabit disk, ekran karti ve diger G/C kartlar1 da sistem basarimimi dogrudan
etkilemektedir. Isletim sisteminin degistirilmesi, bu sisteme anti-virlis ve givenlik
duvar gibi sistem seviyesinde ¢alisan uygulamalarin kurulmasi gibi degisiklikler de
bilgisayar basarimini etkilemektedir. Bu etkilerin nedenlerine baktigimizda gorece

yiiksek ve siirekli MIB ve G/C kaynagi kullanimi1 oldugunu gérmekteyiz.

Bugiin bilgisayarlar ve ag sistemleri degisik kaynaklardan gelen saldirilara ve kotii
yazilimlarin bulagsmasina oldukca acik durumdadir [2]. Ozellikle belirli hacker
gruplariin birgok bilgisayarin denetimini ellerine alarak olusturdugu botnetler,
bunlarin olusturulabilmesi i¢in bu gruplarin yaydiklari virls, solucan, arkakapi ve

rootkit gibi Ust dlzey kotii amaglh yazilimlar, ciddi ekonomik zararlara ve kayiplara
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neden olmaktadir. Bu kotii amagh yazilimlar, amacini gerceklestirebilmek igin
yaptiklart yamalarla sistem kaynaklarin1 yiiksek diizeyde kullanmakta ve
bilgisayarlarin yavaslamasina sebep olmaktadir. Gittikge gelisen ve yeni ortaya ¢ikan
saldir1 tekniklerini kullanarak ¢alisan rootkitler, anti-viriis, giivenlik duvarlari, sizinti
tespit ve onleme sistemleri gibi araglara ve alinan diger onlemlere karsi kendilerini
korumaya ve gizlemeye ¢alismakta, bunun i¢in uyguladiklar: teknikler de genellikle
sistemlerin 6nemli Olgiide yavaslamasina neden olmaktadir [3,4]. Bu teknikler
nedeniyle, kotii amaghi yazilim dosyalarinin imzalarini ve belirtilerini tarayarak
calisan anti-viriis yazilimlari, bu diizeydeki zararli yazilim bulagmalarinin tamamini,
ozellikle sistem caligmaktayken, yiiksek dogrulukta tespit edememektedir [5].
Bunlara karsi gelistirilen farkli tespit yontemleri mevcut olsa da bu yontemler,
uygulamasi zor olan ve pratik olmayan yontemlerdir [6]. Etkili olan baz1 yontemler,
sistemin temiz bir kopyasinin karsilastirmada referans olarak elimizde bulunmasini
ve teker teker bunun tzerinden dosya denetimi yapilmasint gerektirir. Siirekli olarak
temiz bir kopyanin tutulmasi, uzun siiren karsilastirma islemlerinin periyodik olarak
tekrarlanmasi gibi gereklilikler bu sistemleri pratiklikten uzaklastirmaktadir. Diger
bir yontem ise sistemin giincel kopyasinin stirekli tutulmasini gerektirmemekte, agik
ve kapali durumlar1 arasinda kiyaslama yaparak zararli yazilimlari tespit etmeye
caligmaktadir [7]. Bugiin genellikle ¢ogu rootkit tespit aract gizli dosya, dizin ve
islemleri aramakta, kullanic1 modu ile ¢ekirdek modu {izerinden alinan bu bilgiler
karsilagtirmakta ve cekirdek Uzerindeki baz1 6nemli noktalardaki degisiklikleri tespit
etmeye calismaktadir. Bunun igin belirli rootkit tirlerini hedef olarak se¢cmekte ve
buna gore olusturulan listeler iizerinden c¢aligmaktadir. Fakat zararli yazilim
gelistiricileri de bu yontemlerden haberdardir ve siirekli yeni teknikler gelistirerek ve
urinlerdeki gelismeleri takip ederek bunlara karsi 6zel Onlemler almakta ve bu
teknikleri etkisiz hale getirebilmektedir. Ozellikle bu tiir gelismis zararli yazilimlarin
bulagsmis oldugu bir sistem iizerinden, bunlarn giivenilir bigimde tespit edebilecek,
oturmus bir yontem mevcut degildir. Bu nedenle bir bilgisayara bulagmis olan bu {ist
diizey zararli yazilimlarin tespit edilmesi agik ve onemli bir sorun olarak ortada
durmaktadir. Calismamizda kullandigimiz ve test ettigimiz yaklasim, geleneksel

yontemlerle bilgisayar igerisinden giivenilir bir sekilde tespit edilemeyen bu {ist



diizey zararli yazilimlarin ag tizerinden tespit edilmesine yardimci olacak bir yontemi

sunmaktadir.

Bu yaklagimi test edilebilmek amaciyla, bilgisayarlarin yavaslamasina sebep
olabilecek etkenlerin, kurdugumuz ag yapilandirmasi altinda gozlemlenmesi ve
buradan aldigimiz verilerin istatistiksel yontemler kullanilarak incelenmesi
amaclanmistir. Kurulan test ortamlarindan elde edilen yanit siireleri tizerinden
degisim noktalarinin tespit edilmesi i¢in farkli istatistiksel testler ve bunlara dayali

algoritmalar denenmis ve bunlarin ne kadar basarili olabildigi gézlemlenmistir.



2. YONTEM

Giiniimiizde Internetin yakin zamandaki hizli gelisimiyle birlikte aga siirekli baglh
bilgisayar sayist ciddi sekilde artmis durumdadir ve artik bilgisayar kullanicilarinin
biiyik cogunlugu giin icerisinde &nemli o&lglide Internetten bilgi aligverisi
yapmaktadir. Internetin altyapisini olusturan TCP/IP protokol kiimesi yaygin olarak
kullanilmaktadir. Bu protokoller icerisinde yer alan ve karsilikli etkilesim igeren
asamalar Onerilen yontemin test edilmesi i¢in uygun bulunmustur. Asagidaki
protokol adimlart sistemin test edilmesi i¢in uygundur:

e soru-yanit yontemleri (question-response)

e sorgu-yanit yontemleri (challenge-response)

o el sikisma/goriisme yontemleri (handshaking/negotiation)
Bu etkilesimler ayni1 protokol igerisinde birden fazla asama seklinde de
gerceklesebilir. Bu yontemleri igeren ve sistemin test edilmesine uygun olabilecek
protokollere 6rnek olarak TCP 3-yonlii el sikisma, DNS sorgulama, ¢esitli sorgu-
yanit kimlik dogrulama protokolleri (POP3 ve IMAP igerisinde yer alan dogrulama
yontemleri, CHAP, SRP, Kerberos gibi), SSL/TSL gosterilebilir. Bu ¢alismamizda
TCP 3-yonlu el sikisma ve DNS sorgulamalari gibi sik kullanilan ve toplanan veri

icerisinde en ¢ok rastlayabilecegimiz etkilesimleri segtik.

2.1. TCP 3-Yénlii El Sikisma Yanit Siiresi Ol¢iimii

Ag trafiginin biiyiik ¢ogunlugunu olusturan TCP protokolii igerisinde karsilikli
olarak baglantilarin kurulabilmesi i¢in 3-yonlii el sikisma (3-way handshake) adini
verdigimiz bir agama ger¢eklesmektedir. Bu agsamada A ve B bilgisayarlar1 arasinda
iletisim sirastyla asagidaki sekilde kurulur:

1. 1lk énce A bilgisayar1 B bilgisayarina SYN bayrag: agilmus bir TCP paketi gonderir.

2. B bilgisayar1 bu paketi aldigin1 onaylamak i¢in A’ya SYN ve ACK bayraklar1 agik
bir paketle yanit verir.

3. A bilgisayar1 B’ye ACK bayragi agik bir TCP paketi yollar.

4. B bilgisayarinin bu mesaj1 almasiyla birlikte baglanti kurulmus olur.
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32 Sira numaras! (Sequence)
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Sekil 2.1. TCP Paket Baslig1
Her iki makine de gonderdikleri ilk pakette sira numaralarini rastgele secer, daha
sonraki paketlerde bu sira numaralarindan devam ederek haberlesir. TCP paket
bashigr Sekil 2.1’de verilmistir. SYN bayragi aciksa o makinenin sira numarasi
alanindaki degerin bir fazlasi olacak sekilde karsi tarafin SYN+ACK paketindeki
onay numarasi ayarlanir ve iletisim bu sekilde devam eder. Bu iletisime ait durum

semasi Sekil 2.2°de gosterilmektedir.
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Sekil 2.2. TCP Durum Semasi



Olgmek istedigimiz deger, makinenin kendisine SYN+ACK paketi gelmesi ile buna
karsilik onay olarak verdigi ACK paketini gondermesi arasinda gecen siiredir. Bu
siire genel makine basariminin degisimi i¢in iyi bir gostergedir. Farkli 6l¢tim sistemi
yapilanmalarina gore bu siirenin {izerine Olglimii yapan bilgisayara olan agdaki
erisim siiresi hem karst makineden gelisinde hem de makinenin verdigi yanitta
eklenmektedir. Bu siirenin de ag yogunlugu, ag tiirii (Ethernet, WiFi, vb.) gibi ¢esitli

durumlardan etkilendigini gbz oniine almamiz gerekir (Sekil 2.3).
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Sekil 2.3. TCP 3-Yénlii El Sikigma icin Olciilen Gecikme

2.2. DNS Sorgulama ve Sunucuyu Ziyaret Gecikmesi Ol¢iimi

Internetteki IP adreslerinin insanlar tarafindan akilda tutulmasi zor oldugundan Alan
Adi Sistemi (Domain Name System, DNS) adin1 verdigimiz bir [P-alan ad1 eslesmesi
¢dziimleyici bir sistem olusturulmustur. internet iizerinde veya yerel agda bulunan
DNS sunucular, Internet adreslerinin IP adresi karsiliklar1 saklamakta ve
istemcilerin isim sorgularmna yanit vermektedir. Internet iizerinde veri alisverisi igin
kullanilan tiim alan adlarmin IP adresine doniistiiriilmesi gerektiginden DNS
protokolii de sik kullanilan protokollerden biridir. Bir A istemcisi bir B Internet
sunucusu adresine baglant1 kurmadan once Sekil 2.4’te gosterilen asagidaki islemler

gerceklesir:



1. Once A istemci bilgisayar1 B sunucusuna baglanmak i¢in B’nin alan adi
ayarlanmis olan C, DNS sunucusundan sorgular.

2. C, DNS sunucusundan bu sorguya karsilik yanit gelir ve bu yanitta B’nin IP
adresi bulunur.

3. A istemcisi B sunucusuna kendisine verilen IP adresi ile baglanti agmaya

baslar. Bu baglanti TCP veya UDP protokoliinde olabilir.

DNS sunucular1 genellikle 6nceden sabit olarak ayarlanmakta veya DHCP protokolii
tizerinden istemcilere dagitilmaktadir. Bir sunucunun yanit verememesi olasiligina

karsilik genellikle ikinci veya ti¢lincii sunucular da burada yer alir.
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Sekil 2.4. DNS Yanit1 ve Ardindan Yeni Baglant: i¢in Olgiilen Gecikme

Genellikle bir alan adi i¢in ¢odziimlenen IP adresleri sik degismediginden bu
cdziimlemeler isletim sistemi DNS hizmeti veya Internet uygulamalarinin kendi DNS
onbelleklerinde gecici bir siireyle saklanir. Boylece bu ¢oziimlemelerin sik tekrar
edilmesi engellenir ve basarim artis1 saglanir. Bu nedenle miimkiin oldugunca fazla
DNS sorgusu yakalamak i¢in uzun bir farkli adres listesi kullanmamiz veya DNS

onbelleklerini temizlememiz gerekir.



Testlerimiz igerisinde Alexa isimli Internet sitelerinin kullanim ve ziyaret
istatistiklerini takip eden bir kurulusun yayinladigi “En Cok Ziyaret Edilen 1.000.000
Site” listesinden [8] ilk 4472 adedini igeren bir liste olusturduk ve istemcinin bu

listeyi sirayla gezmesini sagladik.

DNS ol¢timlerinden elde ettigimiz gecikme siiresi uygulama seviyesine kadar ¢ikan
bir islemi kapsadigindan bilgisayarin kullanici modundaki genel basariminin TCP
Ol¢iimlerine gore daha 1yi bir gostergesidir. Fakat DNS yanit1 ile ardindan sunucuya
acilan baglant1 islemi, TCP 3-yonlii el sikigma gibi tek bir protokoliin igerisinde yer
alan bir islem olmadigindan ve dolayisiyla farkli uygulamalar, ¢6ziimledikleri DNS
adreslerine farkli zamanlarda baglanti kurmay1 segebileceklerinden, yeterince hizli
davranan ve aldigi1 DNS yaniti ile sunucuya baglanti agmaya bagladig1 nokta arasinda

keyfi islemler yapmayan bir uygulama 6l¢iimlerin saglikliligi agisindan 6nemlidir.
2.3. Test Ortam

Belirledigimiz karsilikli etkilesim igeren bu protokollere ait ag trafigi verisini
toplamak amaciyla bir test ortami olusturduk ve bunun i¢in Sekil 2.5’teki gibi
birbirine Ethernet ile baglanmis olan ve 10’ar Mbit’lik Ethernet kartlarina sahip 3
makine kullanilmistir. Bu makinelerden Internete bagli olan ve diger makineleri
NAT iizerinden Internete ulastiran makineye Ubuntu Linux yiiklenmis, iptables
giivenlik duvari etkinlestirilmis ve NAT hizmeti de bunun Uzerinden ayarlanmistir.
Gozlemci makineye de ayni sekilde Ubuntu Linux yiliklenmis ve tcpdump araci
kullanilarak paket trafigi bu makine tizerinden yakalanmistir. Cekirdek seviyesindeki
paket filtreleme 6zelliklerini kullandigindan bu islemin 6lgiime olan etkisi en az
boyutta olmaktadir. Ayrica bu makine sadece gbzleme isi i¢in ayrilmig ve iizerinde
baska bir agir islem ¢alistirilmamustir. Istemci makinesine ise Microsoft® Windows®
XP SP1, Microsoft® Windows® XP SP3 ve Microsoft® Windows® 7 Professional
(x86) kurularak testler yapilmistir. Bu bilgisayarlar Intel® Pentium® 4 D 3.0 GHz cift
cekirdek 64-bit islemcilere ve 2 GB bellege sahiptir. Bilgisayarlar birbirlerine yiiksek
basarmmli bir switch araciligiyla baglanmis ve Internete ¢ikan karttaki harig tiim IP

adresleri elle atanmustir (Sekil 2.7).
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Sekil 2.5. Ethernet ile Birbirine Bagli Olan Test Ortami
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Sekil 2.6. Kablosuz Ag Test Ortami

Kablosuz ortamda yapilacak olan testler i¢inse Sekil 2.6’da gosterildigi gibi g6zlemci
makineye Linksys 802.11g 54 Mbps kablosuz yénlendirici baglanmus, Istemci
makineye bir USB kablosuz ag kart: takilarak gozlemci iizerinden Internete ¢ikmasi

saglanmistir.
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Sekil 2.7. Testler i¢in Kullanilan Ag Yapisi ve Yapilandirmasi

Istemci tarafinda testte kullanilan 4472 adet adres, saglikli sonu¢ alana kadar bu
adresleri sirayla gezecek ¢esitli araclarla denenmistir. ilk once denenen “Page Update
Watcher” [9] isimli uygulama giderek yiikselen gecikme degerleri vermistir, bunun
nedeninin uygulamanin adresleri gezme hizi ayarlanamadigindan listede ilerledikge
aldigi DNS yanitlarina karsilik adresi ziyaret siiresinin artmasi oldugunu
diisiiniiyoruz. Bu aragtan sonra ikinci olarak sistemdeki varsayilan tarayici olan
Microsoft® Internet Explorer ile listenin gezilebilmesi icin Visual Basic Scripting
(VBScript) dilinde ufak bir betik [10] yazilmis, bu yontem de Internet Explorer betik
tizerinden istenildigi sekilde kontrol edilemedigi ve cesitli sorunlara yol actigi igin
uygun bulunmamistir. Son olarak Wget Linux indirme yoneticisi [11] aracinin
Windows siiriimii denenmis ve bu aracin bir¢ok ayar1 destekledigi boylece saglikli
sonuglar verecek en uygun ayarlar bulundugunda testler i¢in uygun olacagina karar
verilmis, bir siire bu aracla alinan sonugclar, degisik ayarlar test edilerek testlerin hizi
ve dogru sonuglar1 verebilmesi acisindan eniyilestirilmistir. En uygun ayarlarin DNS
onbellegi kapali olacak sekilde 10 sn. baglant1 zaman asimu siiresi, en fazla 1 tekrar

deneme ve 3 yonlendirme, listedeki adresler arasinda da en fazla 3 sn. bekleme
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oldugu goriilmiistiir. Bu ayarlarla Istemci makine testlerde her test arasinda yaklasik
5’er dk. bekleme siiresiyle listeyi tekrar tekrar gezecek sekilde calistirilmis, her test
oncesinde alinan yedeklerden sistem sifirlanmistir. Bir test grubu igin liste 4’er kez

tekrar gezilmis, boylece yaklasik 17-18.000 yanit siiresi 6rnegi elde edilmistir.

Testlerdeki veriler gozlemci makine lizerindeki ethQ kartindan tcpdump araci “-i ethO
-n -s 256 -w file.pcap mot (dst 144.122.144.177 or src 144.122.144.177)"”
secenekleriyle [12] calistirilarak toplanmis ve PCAP bigiminde kaydedilmistir. Bu
secenekler ile yakalanan paket boyutu 256 bayt ile sinirlanarak sadece gereksinim
duydugumuz kismin kaydedilmesi saglanmis, FTP testinin yapildigi adresler

cikarilarak buradaki gereksiz yiiksek miktarda verinin kaydedilmesi engellenmistir.

Testlerden alinan PCAP dosyalarinin islenerek TCP ve DNS yontemleri i¢in gecikme
verilerinin ¢ikarilmasi amaciyla Java programlama dilinde jNetPcap kiitiiphanesi
[13] kullanilarak bir uygulama yazilmistir. Bu uygulamayla TCP 3-yonli el
stkigmalarin ve sorgulanan DNS adresiyle baglant1 kurulan adresi birbirine eslesen

paket iletisiminin gecikme degerleri hesaplanmistir.
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3. TESTLER

Yontemimizin test edilmesi icin gozlenen bilgisayar sisteminde asagidaki durumlar

g0z Oniine alinmustir:

Temel durum

Tek video oynatimi

Cift video oynatimi

FTP’den dosya indirme

Disk etkinligi (dosya kopyalama)

GoOzlemciden ag trafigini almak yerine gozlemciyi atlayarak giivenlik duvari
makinesinden alinan kayit (1 hop)

Istemci makinesine giivenlik duvar1 kurularak

Istemci makinedeki bu degisikliklerin iiretecegi yogun MIB ve G/C kullanimimin

etkilerinin 6lgtilmesi amaciyla her durum igin veriler toplanmigtir. Her bir durum igin

testler en az 4’er kez tekrarlanarak daha saglikli sonug elde edilmesi saglanmistir. Bu

islemlerin yaninda istemci makine {izerinde baska bir islem c¢alistirilmamas,

giincellemeler kapatilmis ve her test Oncesi sistem yedekten kopyalanarak

sifirlanmastir.

Bu testlerin detaylari ve gormeyi bekledigimiz etkiler su sekildedir:

Temel durum diger testlere referans olusturmaktadir.

Video testlerinde KMPlayer [14] uygulamasi ile yiksek ¢ozuntrltkla (Full
HD) bir video dosyasi tekrar tekrar oynatilmis, boylece yaklagik % 40
civarinda MIB kullanmimi saglanmistir. Bilgisayarlar ¢ift cekirdekli oldugu
i¢in c¢ift video testi de uygulanmistir. Yogun MIB kullaniminin gecikme
stiresini arttirmasi beklenmelidir.

FTP testinde Pardus yerel Linux dagitiminin ISO dosyasi siirekli indirilip
silinerek yogun ag trafigi uygulanmaya calisilmis ve gecikme degerlerinin
bundan nasil etkileneceginin gozlenmesi amaglanmuistir.

Disk islemi testinde biiyiik boyutlu bir dosya siirekli kopyalanarak silinmis ve

yogun G/C etkinligi olusturulmasi amaglanmustir.
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e (Gozlemciyi atladiktan sonra giivenlik duvarinin bulundugu makine iizerinden
okudugumuz degerlerde Gl¢lim makinesinin istemciye olan ag uzakliginin
etkisini 6l¢gmeyi amacladik. Hem sunucudan istemciye dogrulamanin/yanitin
ulagmas1 hem de istemciden buna kars1 yanitinin goriilmesine kadar aradaki
ek atlamadan olusan gecikme test degerine yansiyacaktir.

e Istemciye kurulan Agnitum Outpost Security Suite Pro 7.0 [15] strimii ile
anti-viriis ve giivenlik duvart uygulamalarinin gecikme degerlerini nasil
etkiledigi ol¢iilmiistiir. Her ne kadar sistem seviyesinde c¢alismasina ragmen
giivenlik duvart biitiin ag trafigini kontrol ettigi icin gecikme degerlerinin

ciddi olarak etkilenmesi beklenmelidir.

3.1. Test i¢in Farkli Ag Yapilandirmalar:

Bu test gruplar1 degisik donanimsal ve yazilimsal yapilandirmalarla tekrarlanarak bu
degisimlerin yanit verme siirelerini nasil etkilediginin 6l¢iilmesi amaclanmistir. Bu

yapilandirmalar asagidaki gibidir:

o FEthernet agi:

o Microsoft Windows XP SP1: Windows XP isletim sistemi SP1 servis
paketi surimiinde ilk siirimdeki bazi1 ciddi agiklar giderilmistir.

o Microsoft Windows XP SP3: Bu servis paketi suriiminde sadece
iceriye baglantilar1 denetleyen basit bir biitiinlesik giivenlik duvari
mevcuttur.

o Microsoft Windows 7 Pro x86: Microsoft, yeni isletim sistemi
strimiinde cekirdek de dahil olmak Uzere sisteme ek yik getirecek
arayiiz degisiklikleri iceren fakat yeni nesil islemci ve grafik
kartlarinin  6zelliklerini daha 1yi kullanan radikal degisikliklere
gitmistir. Bu nedenle bu siiriimde yaptigimiz testlerde gecikme

degerlerinin yiikselmesini bekliyoruz.

14



o Kablosuz ag:
o Microsoft Windows 7 Pro x86: Kablosuz ag baglantis1 {lizerindeki

gecikmelerin Ethernet ile kiyaslanmasini amagliyoruz.

3.2. Test Sonuclari

Yapilan testlerden yazilan Java uygulamasi araciligiyla gecikme degerleri elde
edilmistir. Bu degerler incelenirken TCP 3-yonlii el sikigma degerleri i¢in 1 ms, DNS
degerleri icin de 10 ms siir konularak bu degerlerin iizerindeki o6l¢iimler
cikartlmistir. Bununla muhtemel yanlis eslesmelerin ve anormal biytkliikte
gecikmelerin 6l¢iimlere etki etmesi engellemistir. Sonuglarda gosterilen tiim degerler

ps (mikro saniye) birimindedir. Tablolarda en alt satirda 6l¢tim sayilar1 gosterilmistir.

Ethernet Uzerinden Windows XP SP1 vyiiklii Istemci igin yapilan DNS &lgtimleri
Tablo 3.1’de ve histogram Tablo 3.3’te gortlmektedir. Sonuglarda beklendigi gibi
video testlerinde ve anti-viris/givenlik duvari testinde standart sapma degerleri
yiikselmis, ozellikle ¢ift video oynatilmasi makinenin her iki ¢ekirdeginde yiiksek
MIB kullanimina yol agarak ag basarimini etkilemistir. Ol¢iim makinesinin araya
eklenerek Ol¢iimlerin NAT makinesinden yapilmasi yaklagik 155-160 us gecikme
eklemistir. Bu da aradaki makinenin ortalama 80 ps civart gecikmeye sebep
oldugunu gostermektedir. FTP etkinliginin neden oldugu ek gecikme ¢ok diisiiktiir,
disk (G/C) islemleri ise yaklasik 1 hop testine yakin gecikmeye sebep olmustur.
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Tablo 3.1. Windows XP SP1 DNS Test Sonuglari (us)
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Tablo 3.2. Windows XP SP3 DNS Test Sonuglar (us)
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Tablo 3.3. Windows XP SP1 DNS Yanut Siireleri Histogram (us)
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Tablo 3.4. Windows XP SP3 DNS Yanut Siireleri Histogram (us)
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Ethernet tizerinden Windows XP SP3 igin yapilan Olcimler Tablo 3.2’de ve

histogrami Tablo 3.4’te gorilmektedir. Sonuclar XP SP1 testine benzer sekil
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gostermektedir. Burada aradaki fazladan makinenin etkisi ortalama 175 ps ile ihmal
edilebilir bir farkla oncekiyle benzer ¢ikmig, fakat 6zellikle giivenlik duvarmnin etkisi
blylimiistiir. Ciinkii XP SP3’te varsayilan olarak basit bir giivenlik duvari daha
mevcuttur. Genel olarak kiyasladigimizda iki servis paketi siiriimiiniin arasindaki
farklar Tablo 3.5’te gosterilmistir. XP SP3’teki giivenlik duvart etkisi 6zellikle
AV/FW testinde goriilebilmektedir ve genel olarak SP3’ilin ag basarimi1 bu nedenle
daha distiktiir. Cift video testinde test kosullarindan da kaynaklanma olasilig
olmakla birlikte yeni nesil islemcilerin daha iyi desteklenmesinin ¢ift ¢ekirdek video

basarimini olumlu etkiledigi yorumu yapilabilir.

Tablo 3.5. Windows XP SP3-SP1 Testleri Arasindaki Farklar (ps)
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====0rt. 28 42 -423 14 101 44 372
Ug. Cey. 20 21 -266 11 106 22 558
Ortanca 43 17 08 07 53 44 513
Bir. Cey. 15 43 19 12 33 21 237

Ethernet {izerinden yapilan Windows 7 Professional x86 olgiimlerinin sonuglari ise
Tablo 3.6’da ve histogrami Tablo 3.8’de gosterilmistir. Buna gore radikal bazi
degisiklikler iceren Windows 7 altinda test sonuglari da oncekilere gore onemli
degisiklikler gostermistir. Ornegin daha &nce temel teste ¢ok yakin davranan FTP
testinde bu sefer standart sapma yiikselmis ve bunun etkisiyle ortalama da yukari

¢ekilmistir.
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Tablo 3.6. Windows 7 Professional x86 DNS Test Sonuglar1 (ps)

1900 v
1800 ,7’ \\
1700 , \
G A N\ /
1600 ,
+—f \ /
1500 77—/ y
1400 + S
—F \x /
1300 P— \~ 7
1100 —/ \ /7
1000 !
'/ =\ N //
900 + D -
800 - 7
700 - —
600 _%Av;
500 -
400
300
Win7 |Win7Tek|Win 7 Cift| Win7 Win 7 Win71 Win 7
Temel Video Video FTP Disk Hop AV/FW
= === Ort. 517 1,559 1,998 1,333 757 642 1,296
Ug. Cey. 570 1061 2244 1224 833 721 1674
Ortanca 528 793 995 711 746 660 1267
Bir. Cey. 445 685 807 563 651 548 915
St.Sap. | 117.48 | 1937.70 | 2051.05 | 1606.00 | 241.29 | 113.42 | 423.48
Sayi 19879 19221 13213 14618 19531 19828 23521

Tablo 3.7. Windows 7-Windows XP SP1 DNS Testleri Arasindaki Farklar (us)

1250
1150 /\
1050
950
850
750
650
550
450
350
250
150
50

Temel |Tek Video | Cift Video FTP Disk 1 Hop AV/FW

====0rt. 155 978 554 928 226 123 310
Ug. Cey. 160 468 1,294 783 234 126 416
Ortanca 180 249 399 308 217 142 465
Bir. Cey. 122 207 288 222 184 103 245

19




Tablo 3.8. Windows 7 Professional x86 DNS Yanit Siireleri Histogram (us)
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Tablo 3.9. Windows 7 Pro ve XP SP1 Testleri DNS Histogram Karsilagtirma (ps)
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Windows 7 ve Windows SP1 arasindaki fark Tablo 3.7°de ve histogramlar arasindaki
fark Tablo 3.9’da gosterilmistir. Burada her bir test iki platform igin de ayni renkte
cizilmis ve kolay kiyaslanabilmesi i¢cin Windows 7 degerleri yukaridan asagiya
cizilmistir. Windows 7 igerisinde de Windows XP SP3’teki gibi biitlinlesik giivenlik
duvar1 gelmektedir, fakat bu giivenlik duvar1 SP3’teki kadar basit degildir, igeri gelen
ve disar1 giden baglantilar1 denetleyebilmekte, kurallarinda ileri diizeyde ayarlamalar
yapilabilmektedir. Buna gore video testlerinde de 6nemli gecikme artislar1 olmus,
fakat gecikmeler cift video testi icin tek video testi kadar artmamistir. Bunun
aciklamasit Windows 7°deki yeni nesil ¢ok ¢ekirdekli islemci desteginin etkisi
olabilir. Tim testlerde genel olarak artis goriilmekte, fakat 1 hop testinde beklenecegi
gibi temel teste gore bir fark gorilmemektedir. Cunkil aradaki makinenin etkisi
Istemci sistemden bagimsizdir. FTP testindeki degerlerin Windows 7°de histograma
yayildigi, buna karsilik SP1’de daha diisiik bir standart sapmaya sahip oldugu

goriilmektedir. Bunda Windows 7’deki biitlinlesik giivenlik duvarinin etkisi olabilir.

Tablo 3.10. Kablosuz Agda Windows 7 Pro x86 DNS Test Sonuglar1 (ps)

2500
2400
2300
2200
2100
2000
1900
1800
1700
1600
1500
1400
1300
1200
1100

Win7 |Win7Tek|Win 7 Cift| Win7 Win 7 Win71 Win 7
Temel Video Video FTP Disk Hop AV/FW

====0rt. 1,380 1,765 1,835 2,443 1,640 1,470 2,252
Ug. Cey.| 1402 1719 1874 2559.5 1689 1520 2634
Ortanca| 1294 1563 1618 1363 1556 1422 2205
Bir. Cey.| 1198 1437 1466 1213 1413 1299 1736
St. Sap. | 477.54 794.07 746.27 | 2151.46 | 512.99 411.01 668.64
Sayi 19155 19613 19815 17396 13964 19865 19909
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Tablo 3.11. Kablosuz Agda Windows 7 DNS Yanit Siireleri Histogram (ps)
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Kablosuz ag ortaminda Windows 7 iizerinde yapilmis test sonuglar1 Tablo 3.10°da ve

histogram Tablo 3.11’de gortlmektedir. Beklendigi gibi kablosuz ag ortami Ethernet

agia gore ¢ok daha yiiksek yanit siiresi degerleri vermektedir.

Tablo 3.12. Kablosuz-Ethernet Ortamlar1 Arasinda DNS Siire Farklar1 (ps)
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Ethernet ortamindaki ayni sistemle aradaki siire farklar1 Tablo 3.12°de gésterilmistir.
Kablosuz ortamda en cok etkilenen ayni zamanda bu ortami yogun olarak da
kullanan FTP testidir. Video testlerindeki standart sapmalar diismiis, bu da
ortalamalar1 etkilemistir. Genel olarak ortalama 800 ps civarinda kablosuz ortamin

getirdigi gecikme oldugu goriilmektedir.

Tablo 3.13. Topluca DNS Test Siiresi Ortalamalari (ps)

3,000
2,500 y;
2,000 777 2
‘e
/ .
. 7
1,500 7 -
1,000
500
00 : e
XP SP1 XP SP3 Win 7 WiFi Win 7
Temel 361 389 517 1,380
— - Tek Video 581 623 1,559 1,765
— — CiftVideo| 1,444 1,021 1393.72 2051.05
— -FTP 404 419 1,333 2,443
= == Disk 532 633 757 1,640
------ 1 Hop 519 563 642 1,470
AV/FW 986 1,358 1,296 2,252

DNS testlerinin tiim ortam ve platformlar i¢in topluca siire ortalamalar1 6zeti Tablo
3.13’te verilmistir. Genel olarak isletim sistemi modernlestik¢e siireler ylikselmekte,

kablosuz ag ortaminin gecikmeyi arttirict etkisi goriilmektedir.

Ethernet tizerinden yapilan Windows XP SP1 testi i¢in TCP 6lgumleri Tablo 3.14’te
ve histogrami Tablo 3.15’te goriilmektedir. Beklendigi gibi TCP sonuglar1 ¢ok daha

alt diizeyde oldugu i¢in DNS sonuglarina goére oldukca etkinliklerden bagimsiz
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durumdadir. Sadece FTP, 1 hop ve AV/FW testlerinde beklenebilecegi gibi etki
goriilmektedir. FTP testindeki yogun ag kullanimi, alt seviyedeki gecikmeyi
etkileyebilmistir, hatta standart sapma ag¢isindan en etkili test budur. Histogramdan
gorildiigli tizere bu testte muhtemelen ag trafiginin sikistigi noktalarda degerler
yukselmekte ve 295 ps civarin1 bulmakta, diger durumlarda diger testlerle yakin
¢ikmaktadir. 1 hop testinde ortalama 95-100 ps temel teste gore gecikme
goriilmektedir ki DNS testinde gordiigiimiiz 155-160 us gecikmeyle paraleldir.
Aradaki fark DNS testinde o6lgiilen islemlerin gerceklestigi ag katmaniyla TCP
testinde Olgiilen islemlerin gergeklestigi katman arasindaki islem siiresi olabilir.
Ayrica daha once bahsedildigi gibi DNS testinde 6l¢iilen uygulamanin ag basarimi
acisindan keyfiligi daha fazladir. Glivenlik duvarinin etkisi de beklendigi gibi ytliksek
olmustur ve yaklasik 65 ps gecikme getirmektedir. Bagsarimina gore gesitli giivenlik

duvari uygulamalari arasinda bu siireler degisiklik gosterebilir.

Tablo 3.14. Windows XP SP1 TCP Test Sonuglar1 (us)

170

160 II \\ /—
150
140 I ll\ \ /
LA
120 ! \
4 \
I 4 \
110 1 \
| (W -
4
90 I," ‘\
80 : ‘V
70 '—-£-J —
60
XP SP1 XP SP1 XP SP1 XP SP1 XPSP1 | XPSP11 | XPSP1
Temel |Tek Video | Cift Video FTP Disk Hop AV/FW
= e = Ort, 70 71 72 144 71 165 134
Ug. Cey. 69 70 73 294 71 166 135
Ortanca 69 69 69 67 69 165 133
Bir. Cey. 68 67 67 65 68 163 130
St. Sap. 10 11 13 107 12 11 15
Sayi 22172 22202 22178 22160 22155 22174 22800
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Tablo 3.15. Windows XP SP1 TCP Yamit Siireleri Histogram (us)
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Tablo 3.16. Windows XP SP3 TCP Test Sonuglar1 (ps)

150
50
XP SP3 XP SP3 XP SP3 XP SP3 XPSP3 | XPSP31 | XPSP3
Temel |Tek Video | Cift Video FTP Disk Hop AV/FW
== == Ort. 74 76 77 120 79 171 126
= (J¢. Cey. 74 76 77 84 80 172 128
Ortanca 73 74 74 72 73 169 124
Bir. Cey. 72 72 72 70 71 167 122
St. Sap. 03 09 11 91 17 09 12
Sayi 22063 22186 22258 22419 22489 22251 23719
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Ethernet agindaki Windows XP SP3 iizerinde yapilan TCP OSlgiimlerinin sonuglar
Tablo 3.16°da ve histogrami Tablo 3.17°de gosterilmistir. Burada da sonuglar XP
SP1 testiyle paralel goriinmektedir. Giivenlik duvari i¢in sonuglar SP1’e gore biraz
daha iyi hale gelmistir. 1 hop testi benzer gecikmeleri gostermektedir. FTP’de de
yine ikiye ayrilmis bir histogram dikkat ¢gekmektedir. Ortalama olarak degerler SP1’e

gore neredeyse hi¢ degismemistir.

Tablo 3.17. Windows XP SP3 TCP Yanit Siireleri Histogram (pis)
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Tablo 3.18. Windows 7 Professional x86 TCP Test Sonuglar1 (us)
250
150
>0 Win7 |Win 7 Tek|Win 7 Cift Win 7 Win71 Win 7
n |n. e |r1 (;I Win 7 FTP |-n In In
Temel Video Video Disk Hop AV/FW
=== Ort. 96 126 256 122 103 190 168
Ug. Cey. 96 107 238 119 102 194 169
e Ortanca 95 102 196 97 99 189 165
Bir. Cey.| 92 100 188 89 97 186 164
St. Sap. 08 104 149 80 16 06 13
Sayi 22275 20237 10430 21395 22452 22254 27757
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Ethernet ag1 lizerinden Windows 7 Professional x86 i¢in yapilan TCP olglimlerinin
sonuglart Tablo 3.18’de ve histogrami Tablo 3.19°da gorilmektedir. Bu dlgimlerdeki
farkliliklar hemen goze ¢arpmaktadir, 6zellikle ¢ift video testi diger sistemlerdeki
gibi birlikte oldugu diger test sonuglarindan ayrilmistir. Bunun sebebi yeni mimaride
daha iyi c¢ok c¢ekirdekli islemci destegi ve grafik kartinin daha etkin kullanimi
olabilir. Sistemin kullanici arayiizii de grafik kart1 ile ¢alistigindan video oynatilmasi
genel basarimi daha ¢ok etkilemektedir. FTP testindeki basarim temele gére ciddi
Olglide yiikselmistir. Ortalama, temel degerlere yakin seyretmekle birlikte, ag
altyapisinin bagariminin yogun kullanimla yiikseldigi goriilmektedir. Bunun sebebi
yeniden tasarlanan ag catisi olabilir. Bu da beraberinde yiiksek basarim ve kullanima
gore kendisini iyilestiren bir altyapr getirmistir [16,17]. Giivenlik duvari testinin
gosterdigi sonuglara gore Windows 7°deki genel sistem basarimi azalmasi buraya
yansimigstir. Test ortalamalarina bakarsak Windows XP SP1-SP3’e gore yaklasik 20-
30 ps gecikme olmaktadir. 1 hop testinin temel teste farki ortalama 95-100 ps oldugu

goriilmektedir. Bu da beklendigi gibi sistemden sisteme degismeyen bir degerdir.

Tablo 3.19. Windows 7 Professional x86 TCP Yanit Siireleri Histogram (us)
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Tablo 3.20. Windows 7 Pro ve XP SP1 Testleri TCP Histogram Karsilastirma (ps)
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Tablo 3.21. Kablosuz Agda Windows 7 Pro x86 TCP Test Sonuglari (us)
950
850 — \/ //§
750
Win7 |Win 7 Tek|Win 7 Cift Win 7 ETP Win 7 Win71 Win 7
Temel Video Video Disk Hop AV/FW
====0rt. 816 809 810 796 811 891 855
Ug. Cey. 843 837 836 822 838.5 919 886
e Ortanca 815 804 804 792 807 891 854
Bir. Cey. 785 775 775 764 779 864 822
St. Sap. 44 48 50 48 46 37 43
Sayi 19679 19248 19339 13835 14683 20713 20854
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Tablo 3.22. Kablosuz Agda Windows 7 TCP Yanut Siireleri Histogram (ps)
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Kablosuz ag ortaminda Windows 7 tizerinde yapilan Ol¢timlerin sonuglar1 Tablo
3.21°de ve histogram1 Tablo 3.22’de gosterilmistir. Bu sonuglara bakarsak 1 hop ve
glvenlik duvar testleri harig ayriliklarin kayboldugu ve standart sapmalarin kablosuz
ag ortaminin etkisiyle ylikseldigi goriilmektedir. Ortalama olarak kablolu testlere
gore 700 ps civarinda ek gecikme oOl¢iildiigi sonucuna varabiliriz. Bu da DNS
testleriyle paralellik gostermektedir. 1 hop testinin ortalama ek gecikme siresi 75-80
ps gibidir. Bu da kablosuz ag ortamu iizerinden dahi bu ek degerin ¢ok sapmadigini
gostermektedir. Givenlik duvarinin ek gecikme siiresi agisindan etkisi ise Tablo

3.23’te verildigi gibi 40 ps olarak gérunmektedir.

TCP testlerinin tim ortam ve platformlar i¢in topluca siire ortalamalar1 6zeti Tablo
3.24°te verilmistir. Genel olarak isletim sistemi modernlestik¢e siireler yikselmekte,
kablosuz ag ortaminin gecikmeyi arttirici etkisi goriilmektedir. TCP testinde
beklendigi gibi gecikmeler temel olarak ag ortamina baglh sekilde degismekte, test
edilen etkinlik ¢ok dnemli olmamaktadir. Bu nedenle etkinlige bagli anomali tespiti
icin DNS testinin daha uygun oldugu goriilmektedir. TCP testi ag ortaminin

etkilerinin azaltilmasi i¢in yararl olabilir.
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Tablo 3.23. Kablosuz-Ethernet Ortamlar1 Arasinda TCP Siire Farklar1 (ps)

800
700
600
500
Temel |Tek Video|Cift Video FTP Disk 1 Hop AV/FW
= === Ort. 720 683 553 674 708 702 688
Ug. Cey. 747 730 598 703 737 725 717
Ortanca| 720 702 608 695 708 702 689
Bir. Cey.| 693 675 587 675 682 678 658
Tablo 3.24. Topluca TCP Test Siiresi Ortalamalar (ps)
1,000
900
800
700
600
500
400
300
200 —
B
100
00
XP SP1 XP SP3 Win 7 WiFi Win 7
Temel 70 74 96 816
= = Tek Video 71 76 126 809
= - Cift Video 72 77 256 810
=== FTP 144 120 122 796
eeeeee Disk 71 79 103 811
= + =1 Hop 165 171 190 891
AV/FW 134 126 168 855
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4. DEGISIM TESPIiT YONTEMLERI

Anomalilerin tespiti i¢in DNS testlerinin daha uygun oldugunu 3. bélimde elde
edilen sonuglar gostermektedir. Bundan sonra siirekli gdzlenen bir Istemci igin bu
test sonuglar1 arasinda fark olustugu noktalarin bulunmasi gerekmektedir. Bu amacla
literatiirde daha Once c¢esitli akis verileri (Stream data) igin gelistirilmis ve test
edilmis degisim tespit (change detection) yontemlerini inceledik [18,19,20,21,22,23].

Incelenen test yontemleri arasindan test edilen ve sonuglari burada verilecek olanlar,
e Wilcoxon Rank-sum Testi [24]
e Kolmogorov-Smirnov Testi [19,23]
o Kullback-Leibler Uzakligina Dayali Test [19,18]
olarak listelenebilir. Bu testler parametrik olmayan istatistiksel tabanli testler olup,
kendi yontemimize uyguladigimiz literatiir caligmalarinda genellikle bir ¢ati yontem

igerisinde kullanilmaktadir.

4.1. Wilcoxon Rank-sum Testi

Wilcoxon Rank-sum testi parametrik olmayan siralamaya dayali bir istatistiksel
testtir [24]. Ilgili iki 6rneklemi veya aymi ornekten tekrarla alinmus iki ayr1 dlgiimii
karsilastirmak ve ortalamalarimin ne kadar fark ettigini Olgmek igin kullanilir.
Genellikle t-testi uygulanan veri kiimelerinde normal dagilimin varsayilamayacagi
durumlarda alternatif olarak kullanilir. Mann-Whitney-Wilcoxon olarak adlandirilan

ve bagimsiz farkli boyutlarda iki 6rneklem kullanilabilen tlirevi mevcuttur.

Ornegin A ve B adli iki istatistiksel yigindan na ve ng adet drneklem aldigimizi
diistinelim. Cesitli X-6lgtimlerinin dagiliminin A’da ve B’de ayn1 oldugu hukimsiz

onsavini (null hypothesis) test etmek istedigimizi farz edelim. Bu 6nsavi

Hy:A=B (4.1.1)
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seklinde yazabiliriz. Wilcoxon testinin tespit etmeye ¢alistig1 sey bu iki kiimenin Ho

altinda birbirinden ne kadar uzak oldugudur. Tek tarafli veya iki tarafli alternatifleri

su sekilde yazabiliriz:
Hy,:A>B 4.1.2)
Hy:A<B (4.1.3)
Ho:A # B (4.1.4)

Wilcoxon testi birlestirilen bu iki 6rneklemin siralanarak olusturulan sira degerlerine
dayal1 bir testtir. Siralamadan sonra bulunan sira degerleri her iki 6rneklem igin de
toplanarak wa ve wg degerleri elde edilir. Daha sonra sirasiyla (4.1.2), (4.1.3) ve
(4.1.4) icin,

P —degeri = Pr(W, = wy) (4.1.5)
P —degeri = Pr(W, < wy) (4.1.6)

P —degeri =2 Pr(Wy; =w,) yada 2 Pr(W,; < w,) 4.1.7)
(4.1.4) denkleminde wa’nin yakin oldugu kuyruga gore iki denklemden biri segilir.
Bu denklemlerde W, ile ifade edilen deger, A’dan yapilan rastgele gozlemlerin sira
toplamlarim1 ifade eden rastgele degiskendir. Bu olasilik degerleri bilgisayarda
hesaplanarak cesitli tablolar olusturulmustur. Yiiksek degerler icinse yaklasik degeri
bir formiil araciligiyla bulunabilmektedir. Wilcoxon Rank-sum testi [0-1] araliginda

bir olasilik degeri verir.

Bu test kullanilarak yaptigimiz tiim DNS o6lc¢limleri birbirleriyle karsilikli olarak %
95 guliven araligi ile Wilcoxon Rank-sum testine tabi tutulmus ve hesaplanan degerler
cok blyuk boyutta bir tablo ortaya ¢ikardigi i¢in 6rnek sonuglar Tablo 4.1°de ve hata
oranlart Tablo 4.2’de gosterilmistir. Bu hata oranlarinda Wilcoxon testi istedigimiz
dogrulukta testler arasinda ayrim yapamamaktadir. Bu nedenle Wilcoxon testinin

akis verisi lizerinde denenmesine gerek yoktur.
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Tablo 4.1. DNS Olgiimleri igin Wilcoxon Testlerinin Ornek Sonuglar1 (p-degeri)

XP SP1
Disk 1 Hop
1 2 3 4 1 2 3 4
1 0,000 0,005 0,000 0,000 0,000 0,000 0,000 0,000
Video x 1 2 0,000 0,000 0,442 0,000 0,000 0,000 0,000 0,000
3 0,000 0,209 0,000 0,000 0,784 0,016 0,003 0,335
4 0,000 0,000 0,029 0,000 0,000 0,000 0,000 0,000
1 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
Video x 2 2 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
3 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
4 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
1 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
§ TP 2 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
§-< 3 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
4 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
1 - 0,000 0,000 0,000 0,000 0,000 0,001 0,000
i 2 - - 0,000 0,000 0,057 0,000 0,000 0,005
Disk 3 - - - 0,000 0,000 0,000 0,000 0,000
4 - - - - 0,000 0,000 0,000 0,000
1 - - - - - 0,199 0,402 0,839
2 - - - - - - 0,521 0,097
1 Hop
3 - - - - - - - 0,269
4 - - - - - - - -
Tablo 4.2. Wilcoxon Testlerinin Hata Oranlar1

Ol¢iim Sayis1 6216 Yanhs Olumlu Oram % 60,58

Olumlu 104 Yanhs Olumsuz Orani % 2,08

Olumsuz 6112 Hassasiyet % 24,40

4.2. Kolmogorov-Smirnov (KS) Testi

Kolmogorov-Smirnov testi, iki 6rneklemin (A ve B) ayni yigindan olup olmadig:
anlamak amaciyla karsilastirmak i¢in kullanilan, parametrik olmayan bir istatistiksel
testtir. Bu test drneklemlerin deneysel olasilik dagilimlart arasindaki uzakligi dlger

[23,25].
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Bagimsiz ve esit dagilmis n adet gézlemi igeren X icin deneysel olasilik dagilimi

asagidaki sekilde tanimlanabilir:

1
F(x) = ;Z?=1 IXisx (4.2.1)

Fin ve F,, orneklemlerin deneysel olasilik dagilimi olmak iizere KS istatistigi

asagidaki sekilde tanimlanir:

Dpn = Supx|F1,n(x) — (x)| (4.2.2)
Burada sup x islevi uzakliklar kiimesinin supremumudur. Pr(K < K,) =1—a«

olmak iizere eger asagidaki ifade dogruysa Hy: A = B hiikimsiiz nsavi reddedilir:

nn/
/m Dn,nl > Ka (4.2.3)

Bu testle dlgiilen DNS degerleri karsilikli olarak % 95 giliven araligi ile MATLAB
islevi kullanilarak teste tabi tutulmustur. Buradan alinan sonuglar i¢in hata oranlari
Tablo 4.3’te gosterilmistir. Bu hata oranlarma gore KS testi de istedigimiz

hassasiyette calismamaktadir. Bu nedenle akis verisi lizerinde testler yapilmamuistir.

Tablo 4.3. Kolmogorov-Smirnov Testlerinin Hata Oranlar1

Ol¢iim Sayisi 6216 Yanhs Olumlu Orani %0
Olumlu 16 Yanlis Olumsuz Orani % 2,45
Olumsuz 6200 Hassasiyet % 9,52

4.3. Kullback-Leibler (KL) Uzakhgina Dayal Test
Toplanan DNS ol¢limlerden olusturulan bir akis verisinin degisik testler arasindaki

degisim noktalarinin tespiti i¢in [19] ve [18] nolu makalelerde yer alan yontem Java

programlama diliyle gergeklestirilmistir.
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Bu test, ister tek boyutlu ister ¢ok boyutlu olsun biiyiik veri akis1 kiimelerinde, altta
yatan dagilim bilinmeden verinin degisim gosterdigi noktalarin tespiti igin
gelistirilmistir. Dagilimlar arasindaki uzakligi 6l¢gmek icin gdreceli entropi olarak da

bilinen KL-uzakligim kullanir.

Onerilmis olan yontem, “degisim”in uygulayici tarafindan tanimlanmasina izin
verecek genel bir yapiya sahiptir. Cok biiyiikk veri kiimelerine ve veri akisi
yapilandirmalarina uyumludur, ayrica ¢ok-boyutlu verilerle de g¢alisabilmektedir.
Istatistiksel temellere dayandig1 igin degisimin bu acidan ¢dziimlenmesine agiktir.
Ayn1 zamanda da veri iizerinde dagilim acisindan bir varsayim yapilamadigi

durumlarda ¢alisabilmektedir.

KL-uzakliginin segilmesi i¢in bazi 6nemli gerekgeler sunlar olarak verilmistir [19]:

e Eger bir veri i¢in birtakim dagilimlar arasindan uygun bir dagilim se¢ilmek
isteniyorsa, bunun i¢in en uygun se¢im ayni zamanda gergek dagilimla olan
KL-uzakligini en aza indiren se¢imdir.

e KL-uzakligi, standart olarak kullanilan t-testi, ki-kare testi, Kulldorff uzamsal
tarama istatistigi gibi fark testlerinin genellestirilmis halidir.

e p ve g dagilimlart arasinda ayrim tespit etmek isteyen bir en iyi
siiflandiricinin yanlis olumlu (veya yanlis olumsuz) orani, p’den q’ya KL-
uzakliginin tstel ifadesiyle orantil1 bir limite sahiptir.

Dagilimlar i¢in KL-uzakhig1 Ry’deki oklit-uzakliginin simplex iizerindeki karsilig
gibi bir anlam ifade eder. Bu nedenle bu uzakliga bir anlam atfetmemize izin verir.
“Degisim”in tanimini verinin temsil bigiminden ayirabilir ve tipler kuramini (theory

of types) kullanabiliriz.
KL-uzaklig1 hesaplama agisindan gorece az maliyetle ¢cok boyutlu verilere de

uygulanabilmektedir. Bu 6zellik sira tabanli Wilcoxon ve Kolmogorov-Smirnov gibi

testlerde mevcut degildir.
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Onerilmis olan yontemde istatistiksel agidan anlamliligi Slgebilmek igin giiven
araliginin tanimlanmasi amaciyla “Onylkleme yodntemi” (bootstrap method) adi
verilen bir yontemi kullanmaktadir [26]. Bu yontemle, verinin kendisi Uzerinden
(secilen veriyi ister tekrar dahil ederek ya da etmeyerek) tekrar eden bicimde yeniden
orneklemeyle veri iizerindeki bir Olglimiin anlamli olup olmadiginin tespit
edilebilmesi saglanmaktadir. Kiigiik veri kiimelerinden istatistiksel olarak gigcli

cikarimlar yapilabilmesine olanak saglar.
4.3.1.YOntem

X1, X2,... bir nesne akis1 olsun. Burada x;’yi R%de bir nokta olarak varsayalim. Wi
olarak tanimladigimiz pencere X; ile biten n adetlik nokta sirasini ifade eder.
Olgecegimiz uzakliklar W; ve W, pencerelerinden olusturulan dagilimlar arasinda

olacaktir.

W, —>
Wn Wt-n %

Sekil 4.1. Kayan ve sabit-kayan pencereler

Temel olarak iki kayan pencere modeli kullanilacaktir. Bunlar:

o Kayan pencereler modeli: Aralarindaki uzakligin dlgiilecegi pencereler W; ve
Wi, olacak sekilde kaymaktadir. Bu model su anda olan degisimi daha iyi
Olcebilmektedir. (Burada t zamani gostermektedir.)

e Sabit-kayan pencereler modeli: Bir adet W, sabit penceresi ile W; kayan
penceresi arasindaki uzaklik Olctilmektedir. Bu modelde ise zaman iginde

biriken degisim daha iyi dl¢tilebilmektedir.
Her pencere bir deneysel olasilik dagilimi, F; tanimlamaktadir. d, = d(F;, F;)

olarak ifade edilen deger, Fi’den F,’ne olan KL-uzakligin1 belirtmektedir (Tanim
4.1).
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Tamm 4.1. iki olasilik yogunluk fonksiyonu p(X) ve q(X) arasindaki goreceli entropi

ya da Kullback-Leibler uzaklig: asagidaki sekilde tanimlanir:

D@9 = Y p@)log

KL-uzaklig1 olasilik yogunluk fonksiyonlari iizerinden tanimlanmistir. Bu nedenle
akistan alinan noktalarin dagilimlara doniistiiriilmesi gerekir. Bu noktada tipler
kurami (theory of types) kullanilmaktadir. w = {a3, a,, ...an} sonlu A alfabesinden
harflerin bir goklu kiimesi olsun. w’nun tipi Py A daki her elemanin w’daki goreceli
oranini temsil eden bir vektor olarak tanimlanir:

P (@) = Yalw)

Boylece her w kiimesi icin bir Py, deneysel olasilik dagilimi tanimlanmus olur. Her bir
kiime icin karsilik gelen deneysel dagilim hesaplanarak bu iki dagilim arasindaki
uzaklik bulunabilir. d-boyutlu veri i¢in “alfabe” verinin tutulacagi quad agacinin
(quad tree) her bir yapragindan tanimlanan harflerden olusacaktir. Bu sekilde yapilan
hesaplamada ufak bir sorun g = 0 oldugunda p/q orani tanimsiz ¢ikmaktadir. Bunun
icin Krichevsky ve Trofimov tarafindan dnerilen diizeltmeyle Py(a) asagidaki sekilde
guncellenir:

N(a|w)+0,5
n+|A|/2

Pw(a) =

W; ve W, olarak verilen iki pencere ve bunlara karsilik quad agaci yapraklarindan
olusturulan wi, w, coklu kimeleri icin W;’den W;’ye olan uzaklik su sekilde
bulunabilir:

By, (a)
By, (a)

DAWLIIW,) = ) R, (@) log

aceA

Elimizdeki pencerelerden elde ettigimiz dagilimlar arasindaki farki test etmek igin

hiikiimsiiz 6nsav asagidaki sekilde olusturulmaktadir:

HO:Ft = Ft/ (4.3.1.1)
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Bundan sonra Hy’in dogru oldugu durumda bir d; degerinin 6l¢iilme olasiligimin
hesaplanmas1 gerekmektedir. Bu noktada Onytkleme yontemi (bootstrap method)
olarak adlandirilan bir yontemi kullanacagiz. Bu yontem bir test istatistiginin
anlamliligimi belirlemek, yanlilig1 (bias) ortadan kaldirmak ve giiven araliklarim
gelistirmek i¢in kullanilan bir yontemdir. Bu yontemle bir test istatistiginin standart

hatasi, yanlilig1 ve giiven araliklari tahmin edilebilir.

Veri degisimini belirlemek i¢in bir Onsav testinde hiikiimsiiz 6nsav iki F ve G
dagiliminin denk olup olmadigini sorgular:
Hy:F=G
Bir gozlem yapilarak, F ve G, F ve G’nin deneysel dagilimlari olmak iizere d =
D(F||G) hesaplandiginda gozlemin ulasilabilir anlamhilik seviyesi (achievable
significance level - ASL), d* Ho altinda d’yi 6lgen bir rastgele degisken olmak iizere,
Pry, (d* = d)

iizerinden tanimlanir. Burada d* = 0 demek hikiumsiiz 6nsava denk bir ifadedir.
Dolayisiyla eger 1—« olasilikla d degerinin i¢inde yer alacagi [0, dy] araligii
tanimlarsak, bu X seviyesinde bir ASL anlamina gelecektir. Bu yonteme ylizdelik yontemi

(percentile method) denir.

Onyiikleme islemi su sekilde gerceklestirilmektedir: P’den dlgiilen p deneysel dagilimi
verildiginde, bu dagilimdan Sy, Sy, ... S, olmak tizere k adet kiimeyi rnekliyoruz. ilk n 6ge

olan Si;’i F dagilimindan geliyor gibi, kalanlara da G dagilimindan geliyor gibi diisiiniiyoruz.
Buradan 6nyiikleme tahminleri olan d; = D(S;;||S:z) degerleri hesaplanir. stenilen
ASL seviyesi olan o< degerine gore bu 6nyiikleme tahminlerinin (1—oc) — ylizdeligi
dni olarak belirlenir. Daha sonra bu tahminlerden (dn, o) kritik bdlgesini
olusturabiliriz. Eger d; bu bolgeye diiserse, Ho’in gecersiz olduguna karar
verilecektir. Daha saglam bir degisim tespit yontemi kurabilmek i¢in degisim sinyali
sadece art arda yn defa dpi’dan biiylik uzaklik goriildiigiinde verilecektir. Boylece
sadece uzun siiren degisimler i¢in sinyal {iretilmektedir. Burada y degeri surerlik

katsayis1 olarak belirlenmektedir.
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Onyiikleme yontemi igin yapilan deneylere gore yaklasik 500-100 drnek iyi calisan
degerler tiretmektedir [19].

Degisim tespit algoritmasi asagida verilmistir:

Algoritma 4.1. Degisim Tespit Algoritmasi

t « 2n;
t « n;
W, ve W;, pencerelerini olustur;
d. = d(F,, F.) degerini hesapla;
d;, i = 1,..,k onyikleme degerlerini ve kritik bolgeyi (dp;, o) hesapla;
c « 0;
while akis sonuna gelinmediyse do
if d; > dy; then
c < ¢+ 1;
if c = ynthen
degisim sinyali ver;
bastan basla;
endif
else
c « 0;
endif
W, penceresini giincelle (gerekirse W, penceresini de);
d; degerini giincelle;

end while

“Tipleri” belirlemek igin veri uzaymi hiicrelere bolen bir alan-parcalama (space
partitioning) semasina gereksinim duyuyoruz. Bunun i¢in hem boyutla hem de veri
sayistyla iyi bir sekilde 6l¢eklenebilen bir veri yapisina gereksinimimiz vardir. Quad
agaci [27] tarafindan iiretilen hiicreler ylksek boyutlarda iyi 6lgeklenememekte, k-d-

agac1 [28] tarafindan iretilen hiicrelerse sayiyla iyi Olgeklenememektedir. Bu
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nedenle bu iki veri yapisimin Ozelliklerini birlestiren bir yapiyr olusturmamiz

gerekiyor. Yontemde Onerilen yapr tiirii kdg-agaci olarak adlandirtlmistir [19].

Iki boyutta bu yapiyr tamimlarsak: Bir kdq-agaci her bir diigiimiiniin bir kutuyla
iligkili oldugu ikili bir agactir. Kok v ile iligkili kutu tiim alan1 temsil eder. Daha
sonra bu alan dncelikle dikey sonra yatay bu sekilde degisen bi¢cimlerde merkezden
ikiye béliine béliine agag¢ olusturulur. Ozyineleme bir kutudaki 6ge sayis1 7’nun altina
inerse veya kutunun tiim kenarlar1 0 degerinin altina ulagmigsa sonlandirilir.

Buradaki bu degerler kullanici tarafindan belirlenir [19].

N noktadan ve d boyuttan olusan bir kdg-agacinin 6zellikleri sdyle verilebilir:

e Enfazla0(dn log(%) /T) mertebesinde diigiimden olusur.
. o 1 . .
e Yiiksekligi en fazla O (d log (E)) mertebesindedir.

e O (d log (%)) mertebesinde bir zamanda olusturulabilir.

e Herhangi bir hiicrenin en boy orani (aspect-ratio) en fazla 2’dir.
Bu nedenle kdg-agaci verinin sayisiyla ve boyutuyla dogrusal olarak dl¢eklenmekte

oldugunu gorebiliriz [19].

Ik pencere W; lzerinden kdg-agaci olusturulmakta, daha sonra W; ve W, deneysel
dagilimlarin1 ¢ikarmak i¢in bu yap1 kullanilmaktadir. Bir degisiklik sinyali
retildiginde ise tiim yapt yeniden olusturulmaktadir. Ayni yapr Onyiikleme

degerlerini hesaplarken de kullanilmaktadir.
4.3.2. Testler

[19] nolu makalede Onerilen yontemin gergeklestirimi Java programlama dilinde
uygulanmis ve burada da makalede tanimlanan tek boyutlu kdg-agaci kullanilmistir.
Olgiimlerden elde edilen verilerden bu agag cesitli parametreler ve pencere boylari
ile test edilmis ve asagidaki sonuglar alinmigtir. Tiim testler i¢in ayni olan parametre

degerleri: = 100, 6 = 50.
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Cizelge 4.4. Windows XP SP1 DNS Olgiimleri igin KL-testi (1)

Degisim M Parca dT dHi
25 1 Temel ‘ ‘ ‘ ‘
k vid .
, | Tek Video FTP Disk AW
Cift Video
1 Hop
15
14
05 4
A ) g w:flﬁm
'\’»N‘\'\ T L o S A e T S S SR T S SR S S S S S S L S e e L
@@ﬁwmﬁ@ FEEEEFELEEEEP P PP R LSS

Windows XP SP1 igin pencere boyutu (n) 1000, onyiikleme 6rnek sayist (K) 500,
ASL (a) 0,001 ve PF (y) 0,1 olmak iizere yapilan KL-testinin sonuglar1 Cizelge
4.4’te verilmistir. Burada 4 pargada bir test degismekte ve bu noktalarda degisimin
algilanmasi1 beklenmektedir. Gortildiigli gibi testler arasindaki degisimler algilanmis
ve fazladan yanlis olumlu sinyaller verilmistir, dzellikle glivenlik duvari testi bu

konuda degisken bir dagilim gostermektedir.

Cizelge 4.5. Windows XP SP1 DNS Olciimleri icin KL-testi (2)

Degisim M Parca dT ——dHi
25 1 Temel ‘ ‘ ‘ ‘
| Tek Video FTP el s
Gift Video
1 Hop
15
1
0.5 -
\
u_@;“l”lu L.-u"ln-'\-n..-_r LH}JhLMIL“ﬂ””WI”“””ﬁ” h‘\* "\_.JJ‘\J\._ v
'\@"r\'@'\v\ '\;\N’\@’\,'\NN & gsp
FFEFE ﬁﬁﬁm@ CEEEETEF ISy ﬁﬁ@%@«, ﬁ@‘ ép

Diger parametreler sabit tutularak PF degeri 0,2°ye ¢ikartildiginda (Cizelge 4.5).
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Cizelge 4.6. Windows XP SP1 DNS Olgiimleri igin KL-testi (3)

Degisim M Parca dT ——dHi
23 1 Temel ‘ | | ‘
Tek Video FTP
2 Cift Video oisk AV/FW
1 Hop
15
14
05
|

o LD L LA b, i .

@ﬁﬁﬁ@ﬁﬁﬁﬁﬁﬁﬁ@ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ

PF 0,1 iken dy; degerlerine fazladan 0,1 eklendiginde ortaya ¢ikan test sonuglar
Cizelge 4.6°da gosterilmektedir. Bu sonuglarda temel testler arasinda 2 yanlis olumlu
sinyal disinda istenmeyen bir durum bulunmamaktadir. En zayif gecislerin ayni tiir
testler olan tek video ve ¢ift video testleri arasinda oldugu ve yine dagilimlar

birbirine benzer ¢ikan disk ve 1 hop testlerinin de zayif gegis gosterdigini gériiyoruz.

Cizelge 4.7. Windows XP SP3 DNS Olciimleri icin KL-testi (1)

Defisim M Parca dT ——dHi

Tek Video FTP

3 Disk AV/FW
Cift Video /

I [
25
Temel | ‘

1 Hop
15

i

0.5 4 l

| |
0 #”” S WL R W B, lpil"l..nﬂl]ni L'\J MNVJh hAM . umm
EESEE TS @ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁNf@

Windows XP SP3 i¢in pencere boyutu 1000, 6nyiikleme 6rnek sayis1 500, ASL 0,001
ve PF 0,05 olmak iizere yapilan KL-testinin sonuglari Cizelge 4.7°de verilmistir.

Burada temel, disk, 1 hop ve beklendigi gibi giivenlik duvar testlerinde test pargalari
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arasinda degigsimler algilanmistir. Video testleri arasindaki gecis ise ¢ok diisiik

siddettedir.

Cizelge 4.8. Windows XP SP3 DNS Olciimleri icin KL-testi (2)

Degisim M Parca

Tek Video FTP

3 | Disk AV/FW
Cift Video /

dT  ——dHi

I [
25
Temel | ‘

1 Hop
15

0.5

g RN SARRYNN 0 N P

EELEE IS @ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁf@

?

PF degeri 0,05’te kalmak tizere fazladan dy; tizerine 0,25 eklenerek yapilan test

sonuglar1 Cizelge 4.8’de gosterilmektedir.

Cizelge 4.9. Windows 7 DNS Olgtumleri igin KL-testi (1)

Degisim M Parca dT ——dHi
= Temel | ‘ ‘ ‘
Tek Video FTP
1 Cift Video oisk AUfFW
1 Hop

15
1 4
0.5 ﬂl ﬂ 4
0 et -.-.q'u\l .Y J\L\» L A L LWNJ M P,

@@@ﬁﬁﬁﬁﬁﬁﬁﬁﬁgﬁﬁﬁﬁq@ﬁﬁﬁqﬁﬁﬁﬁﬁ@@@§”

Windows 7 i¢in pencere boyutu 1000, 6nyiikleme 6rnek sayis1 500, ASL 0,001 ve PF
0,1 olmak Uzere dy; degerlerine fazladan 0,1 eklenerek yapilan KL-testinin sonuglar

Cizelge 4.9’da verilmistir. Burada da benzer bir sekilde video testleri arasinda degisim
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ayirt edilememekte, Giivenlik duvari testinde ise diisiik siddette de olsa fazladan

degisimler tespit edilmektedir.

Cizelge 4.10. Windows 7 Kablosuz Ag DNS Olctimleri igin KL-testi (1)

Degisim M Parca dT ——dHi
| | |
25 4 Temel ‘ | | | |
Tek Video e
2 Cift Video oisk RefFw
1 Hop

15

g P

05 - l ]
0 L Wl\hﬂ- ’I—H\v b L.h-f it Ll thth jlm..u

R T

Kablosuz agda Windows 7 i¢in yapilan ol¢limlerle pencere boyutu 1000, 6nyiikleme
ornek sayis1 500, ASL 0,001 ve PF 0,1 olmak (zere dp; degerlerine fazladan 0,1
eklenerek yapilan KL-testinin sonuglari Cizelge 4.10°da verilmistir. Kablosuz ag
tizerinde beklendigi gibi daha fazla test dagilimlar1 birbirine yakin seyrettigi i¢in
yanlig sinyaller iiretilmistir. Ozellikle FTP testi yogun ag kullanimi nedeniyle bundan
etkilenmistir. Bu testlerin her birinin temel teste gore karsilastirmasi da Cizelge

4.11°de gosterilmistir.

Cizelge 4.11. Windows 7 Kablosuz Ag DNS Olgiimleri Temel Teste gére KL-testi (1)

Degisim M Parca dT ——dHi
a5 | I I I
Temel
Tek . Temel FTP
2 Videg | Temel | G Temel | Disk Temel
Video
Temel AVIPW
15 A 1 Hop

MMA ﬂgm | C\E

1 4001 8001 12001 16001 20001 24001 28001 32001 36001 40001 44001 48001 52001 56001 60001 64001 68001 72001
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Tiim test gruplarinin her bir test i¢in art arda (Windows XP SP1, SP3, Windows 7 ve
Windows 7 WiFi olarak siralanmistir) DNS 6l¢iimlerinin sonuglar1 Cizelge 4.12°de
gosterilmistir. Buna gore temel test igerisinde sistem degisimi sinyal {iretirken, Video
testlerinde sadece kablosuz aga gegerken degisim tespit edilebilmektedir. FTP
testlerinde Windows 7 (hem Ethernet hem kablosuz ag i¢in) yiiksek degerler
uretmekte, disk testinde tim sistemler sinyal Gretmekte, 1 hop testi beklendigi gibi
sistemler arasinda kablosuz ag disinda fark etmemektedir. Giivenlik duvari testinde
ise kablosuz agdaki degisim digerlerinden yiiksek olmakla birlikte tiim sistemler i¢in
tespit edilen degerler test i¢i degerlerden ayirt edilememektedir. Dolayisiyla temel
test ve disk testinde sistemlerin degisimi sorunsuz olarak algilanabilmekte, diger

testlerde ya hig sinyal iiretilmemekte yani sistemler arasi fark etmemektedir.

Cizelge 4.12. Tum sistemlerin art arda DNS 8lgimu KL-testi sonuglari
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5. SONUCLAR

Calismamizda ag iizerinden 6zel paket etkilesimlerinden c¢ikartabildigimiz yanit
verme siresindeki gecikmeleri 0Glcerek makinelerde meydana gelebilecek
anomalilerin tespit edilmesi amaglanmigtir. Bunlar, donanimsal ve yazilimsal
degisiklikler, bozukluklar, siirlicii ve donanim yazilimi1 hatalar, kot amacgh
yazilimlarin bulagmasi gibi degisik etkenler olabilir. Bu etkenler genel olarak sistem
kaynaklarinmi tiiketerek ag basariminda azalmaya yol agmakta ve yanit siireleri
degismektedir. Yiiksek MiB ve G/C kullanimi temel etki yapan unsurdur. Bu nedenle

bu etkinligin 6l¢tlmesi ve gesitli testlerle birbiriyle kiyaslanmasi gerekmektedir.

Bir bilgisayarin uzaktan, siirekli olarak bu anomaliler acisindan izlenebilmesi i¢in sik
kullanilan ve disaridan 6lgiilebilecek ag paketleri diisiiniildiigiinde en uygun adaylar
olarak TCP 3-yonlii el sikisma ve DNS sorgusuna sunucudan gelen yanita karsilik bu
adresin ziyaret edilmesi goriilmiistiir. Bu gecikme degerlerinin ag tizerinden izleyici
bir makine aracilifiyla yakalanip saklanabilecegi bir test ortami olusturulmus ve
onemli etkenlere gore bazi testler tasarlanmistir. Temel olarak sistem degisiklikleri
ve ag ortami degisiklikleri altinda bu testler her grup i¢in tekrarlanmis ve
kaydedilmistir. Bu testler icin bir adres listesini Istemci makine tekrarlayarak ziyaret
etmis, Gozlemci makine iizerinden ag trafigi saklanmistir. Sonuglar bu ag
protokollerini ¢ozumleyip hesaplamalar1 yapan bir uygulama yazilarak ¢ikartilmis ve

analiz edilmistir.

Analiz edilen sonuglara gore bu tiir etkinliklerin beklendigi gibi ag basarimi iizerinde
etkileri disaridan 6lgiilebilecek diizeyde olmus ve birgok testte testler arasindaki fark
ayirt edilebilir diizeyde ¢ikmistir. Sistem degisimi, yiiksek MIB kullanimi, FTP ile
yiiksek ag trafigi olusturulmasi, disk iizerinde dosya kopyalama ile yiiksek G/C
etkinligi, aradaki Istemcinin atlanarak bir sonraki makineden &lgiim alinarak fazladan
1 hop Uzerinden Ol¢iim, giivenlik duvart ve anti-viriis uygulamasi kurulmasi, ag
ortaminin Ethernet ve kablosuz arasinda degistirilmesi ile bunlarin etkileri 6l¢tilmiis

ve sonuglarda goriilmiistiir.

46



Izlenen makineden alinan veri akis1 iizerinden degisimin tespit edilebilmesi amaciyla
cesitli degisim tespit yontemleri incelenmis ve KL-uzakligima dayali [19] nolu
caligmada ortaya konulmus olan yontemin en iyi sonuglar1 verdigi goriilmiistiir. Bu
yontemde Onerilen veri yapisi ve algoritma gercgeklestirilerek sonuglar bu sistemle
incelenmis ve birgok test arasinda degisimin tespit edilebildigi ve yontemin gorece
daha az noktada yanlis olumlu degisim sinyali verdigi goriilmiistiir. Bu yontem

kullanilarak test gruplar1 arasindaki degisimler tespit edilebilmektedir.

Yapilan Olglimler ve incelenen yontemler Onerilen sistemin ¢alisabilecegini
gostermektedir. Bu sistem daha da gelistirilerek ve ger¢ek kullanim kosullarina gore
eniyilestirilerek ag {izerinden anomali tespiti yapan bir {iriin gelistirilebilir ve
disaridan bir ag igerisindeki makinelerin bu sekilde incelenebilmesi, ileri diizey koti
amagli yazilimlarin tespiti gibi onemli bir sorunun ¢ozliimiine katki saglayabilir.
Ayrica olusabilecek diger anomalilerden ag yoneticileri haberdar edilerek bunlara

kars1 6nlemler ve ¢oziimler gelistirmeleri saglanabilir.
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