
 

ANLAMSAL KONUM BĠLGĠLERĠNĠN YAYINLANMASINDA 

MAHREMĠYETĠN SAĞLANMASI  

 

 

 

EMRE YĠĞĠTOĞLU 

 

 

  

YÜKSEK LĠSANS TEZĠ   

BĠLGĠSAYAR MÜHENDĠSLĠĞĠ 

 

 

 

 

TOBB EKONOMĠ VE TEKNOLOJĠ ÜNĠVERSĠTESĠ 

FEN BĠLĠMLERĠ ENSTĠTÜSÜ 

 

 

 

 

EYLÜL 2012 

ANKARA  

 

 

 



 
ii 

Fen Bilimleri Enstitü onayı  

         _______________________________ 

 

        Prof. Dr. Ünver KAYNAK 

                   Müdür 

 

Bu tezin Yüksek Lisans derecesinin tüm gereksinimlerini sağladığını onaylarım. 

 

         _______________________________ 

 

Doç. Dr. Erdoğan DOĞDU 

   Anabilim Dalı BaĢkanı 

 

Emre YĠĞĠTOĞLU tarafından hazırlanan ANLAMSAL KONUM BĠLGĠLERĠNĠN 

YAYINLANMASINDA MAHREMĠYETĠN SAĞLANMASI adlı bu tezin Yüksek 

Lisans tezi olarak uygun olduğunu onaylarım. 

 

         _______________________________ 

 

   Yrd. Doç. Dr. Osman ABUL 

     Tez DanıĢmanı 

Tez Jüri Üyeleri 

 

BaĢkan  :  Prof. Dr. Faruk POLAT          ___________________________ 

 

Üye  :  Doç. Dr. Erdoğan DOĞDU     ___________________________ 

 

Üye :   Yrd. Doç. Dr. Osman ABUL  ___________________________ 

 

 



 
iii 

TEZ BĠLDĠRĠMĠ 

 

Tez içindeki bütün bilgilerin etik davranıĢ ve akademik kurallar çerçevesinde elde 

edilerek sunulduğunu, ayrıca tez yazım kurallarına uygun olarak hazırlanan bu 

çalıĢmada orijinal olmayan her türlü kaynağa eksiksiz atıf yapıldığını bildiririm. 

 

 

             

        Emre YĠĞĠTOĞLU 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
iv 

Üniversitesi    :  TOBB Ekonomi ve Teknoloji Üniversitesi  

Enstitüsü    :  Fen Bilimleri 

Anabilim Dalı   :  Bilgisayar Mühendisliği 

Tez DanıĢmanı    :  Yrd.Doç. Dr. Osman ABUL  

Tez Türü ve Tarihi   :  Yüksek Lisans – Eylül 2012 

 

Emre YĠĞĠTOĞLU 

 

ANLAMSAL KONUM BĠLGĠLERĠNĠN YAYINLANMASINDA 

MAHREMĠYETĠN SAĞLANMASI 

 

ÖZET 

 

Mobil cihaz teknolojilerindeki geliĢme ile birlikte insanların konumları içerde veya 

dıĢarıda  birkaç metrelik kesinlikle hesaplanabilmektedir. Bu ilerleme ile birlikte  

konum tabanlı servislerin kullanımı önemli boyutlara ulaĢmıĢ ve bu servislerle 

yapılan konum paylaĢımı, mahremiyet sorunlarını beraberinde getirmiĢtir.  Konum 

paylaĢımı sırasında gönderilen koordinat değerlerinden kolaylıkla kiĢinin bulunduğu 

anlamsal konum bilgisinin çıkarılabilmesi kiĢinin davranıĢları hakkında bilgi vermesi 

sebebiyle her zaman istemeyeceği bir durumdur. Bu tezde konum mahremiyeti 

sağlama tekniklerinin çözmeye çalıĢtığı iki problem için çözüm önerilmiĢtir. Birinci 

problemde, kullanıcıların konum tabanlı servislerle yapmıĢ oldukları konum 

paylaĢımı sırasında mahremiyeti sağlamak amacıyla, insanların farklı mahremiyet 

gereksinimlerine göre yeni bir gizlenmiĢ bölge hesaplama yöntemi geliĢtirilmiĢtir. 

Bu yöntemde gizlenmiĢ bölgeler anlamsal konumlar, yol ağı kısıtı ve hız tabanlı 

atakları dikkate alarak oluĢturulmuĢtur. Ġkinci problem konum-zamansal veri 

tabanlarının yayınlanması sırasında ortaya çıkmaktadır. Kullanıcıların belli bir süre 

içerisinde bulundukları anlamsal konum serilerinin yayınlanması sırasında, kullanıcı 

kimliklerinin gizlenmesi mahremiyeti sağlamada yetersiz kalmaktadır. Bu sebeple 

genel olarak kullanılan genelleĢtirme yönteminin yanı sıra sırasal verilere özel sıra 

esnekleĢtirme tekniğinin beraber kullanılması önerilmiĢtir.            

 

Anahtar Kelimeler: Anlamsal konum mahremiyeti, Konum tabanlı servisler, 

Konum paylaĢımı  
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Emre YĠĞĠTOĞLU 

 

PRESERVING PRIVACY WHEN SHARING SENSITIVE SEMANTIC 

LOCATIONS 

 

ABSTRACT 

 

With recent mobile technological advances, people location can be tracked both 

indoor and outdoor spaces with a spatial accuracy of a few meters. Along with this 

advance, location based services usage has increased remarkably and location 

sharing through these services brought versatile privacy issues. From the shared 

coordinates one can easily infer the respective semantic location such as hospital, 

nigh club and restaurant. This thesis investigates two privacy problems concerning 

the sharing of semantic sensitive locations. In the former, user identity is assumed to 

be known by service provider but the semantic location is asked to be obfuscated 

with respect to user privacy profile specification under road network and velocity 

based-attack constraints. Algorithms solving the problem in a few settings have been 

developed and extensive experimental evaluations are performed. Unlike the former 

where privacy is service-centric issue, the latter problem addresses data-centric 

privacy where collected semantic location trajectory database needs to be published 

in a privacy-preserving manner. The problem asks providing anonymity given 

semantic location traces of users. The solution approach uses generalization and 

order relaxation techniques to achieve anonymity. 

 
  

Keywords: Semantic location privacy, Location based services, Location sharing 
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1. GĠRĠġ 

 

1.1. Konum Tabanlı Servisler 

 

Mobil cihaz teknolojilerindeki ilerlemeler ile birlikte sadece iletiĢim kurmak için 

kullanılan düĢük seviye cihazlardan yüksek hızlı akıllı telefonlara geçilmiĢtir. Bu 

geçiĢ ile birlikte kullanıcılar istedikleri her an internet eriĢimi ile bilgiye 

ulaĢabilmektedir. ġu anki akıllı telefon kullanıcı sayısı yüz milyonlarla ifade 

edilmektedir. Bununla birlikte kullanıcıların konumları Global konum belirleme 

sistemi (GPS), Ģebeke sinyali ve ağ tabanlı konum belirleme sistemleri (örn: 

Skyhook Wireless) gibi araçlarla açık veya kapalı alanlarda birkaç metrelik 

kesinlikle belirlenebilmektedir. Bunların sonucu olarak kiĢilerin konum-zamansal 

verilerini kullanarak gerçek zamanlı olarak bilgi sağlayan Konum Tabanlı Servisler 

(Location Based Services) ortaya çıkmıĢtır [1]. Girdileri kullanıcının konumu ve 

isteği, çıktısı ise konumu ve hareketine göre isteğin sonucu olan bu servisler 

insanların bilgiye çok hızlı bir Ģekilde ulaĢmasını sağlamaktadır. Örneğin,  

bulunduğu konuma yakın restoranları arayan bir kiĢi internette yapacağı çeĢitli 

kriterlerde sorgulardan sonra restoranların tek tek web sitelerine ulaĢması 

gerekmektedir. Bunun yerine çeĢitli KTS uygulamalarında sadece restoran aradığını 

belirterek, kendisine en yakın restoranları, bu restoranın özelliklerini, diğer 

kullanıcıların restoran hakkındaki yorumlarını ve restorana nasıl gidebileceğini 

kolaylıkla öğrenebilmektedir. Sağladığı bu kolaylıklarla, çok büyük ve her gün 

artmakta olan bir pazar olan mobil uygulamalarda KTS‟lerin sayısıda her geçen gün 

artmaktadır. Juniper Research [2010] mobil konum tabanlı servis piyasasının 2014 

yılında 12 milyar dolar düzeyinde olacağı tahmininde bulunmuĢtur [2]. 

 

1.1.KTS’lerin Uygulama Alanları 

 

Konum tabanlı servisler kullanıcıların ihtiyaçlarına göre farklı uygulama alanlarında 

özelleĢmiĢlerdir [6].  
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Acil Durum Uygulamaları: Kullanıcıların yerlerini tam olarak bilemediği veya 

herhangi bir tehlike anında bulunduğu konumu bildiremediği durumlarda bu servisler 

büyük önem taĢımaktadır. Örneğin bir safari sırasında araç bozulduğunda kullanıcı 

bu servisi kullanarak yardım isteyip bulunduğu konumu bilmese bile yardım ekibinin 

kullanıcıya hızlı bir Ģekilde ulaĢması mümkün olacaktır. Bir diğer örnek ise ABD‟de 

yapılan 911 acil aramalarında zor durumda bulunan bir kiĢinin bulunduğu yeri 

söylemesine ihtiyaç duymayan Enhanced911 projesi ile yer tespiti yapılarak gerekli 

yardım sağlanmaktadır [7].  

 

Navigasyon Uygulamaları: Kullanıcının bulunduğu noktadan belirlediği bir noktaya 

zaman, trafik gibi parametreleri de kullanarak en uygun Ģekilde izleyeceği yolu anlık 

olarak sunan sistemlerdir. 

 

Bilgi Alma Uygulamaları: Kullanıcının bulunduğu nokta veya çevresi hakkında 

bilgi alabildiği uygulamalardır. En yakındakini bulma, trafik hakkında bilgi alma, 

seyahat rehberliği, hava durumu gibi birçok alanda bilgi sağlayan servislerdir. Örnek 

olarak en yakındaki restoran nerde, bulunulan konumda önümüzdeki yirmi dört 

saatteki hava durumu nasıl gibi sorulara cevap veren servisler verilebilir.      

Kullanıcı bu tür servislere üye olarak hareket sırasında da anlık bilgiler 

alabilmektedir. Örneğin turistin gezisi sırasında yakınında bulunan bir tarihi bina 

hakkında bilgi anında kiĢiye sunulabilmektedir. 

 

Ġzleme ve Yönetim Uygulamaları: Bu tip uygulamalar kiĢisel bazda kullanımının 

yanı sıra Ģirket bazında büyük faydalar sağlamaktadırlar. Örneğin posta 

gönderilerinin o an nerde olduğu birçok kargo Ģirketi tarafından kullanıcılarına 

sunulmaktadır. Ayrıca araç takibi ile her bir aracın konumu, hızı gibi birçok bilgiye 

anlık olarak eriĢebilmektedir ve herhangi bir olumsuzluğa anında müdahale etme 

imkanı sunmaktadır. Örnek olarak kullanıcı sadece taksiye ihtiyacı olduğunu 

belirttiğinde en yakın taksinin oraya yönlendirilmesi sağlanmaktadır.  
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Sosyal Ağ Uygulamaları: Kullanıcıların bulundukları konumları arkadaĢlarıyla 

paylaĢtıkları, arkadaĢlarının nerede olduklarını öğrendikleri uygulamalardır.   

 

Reklam Uygulamaları: Reklam uygulamaları KTS içerisinde en yaygın uygulama 

alanlarından bir tanesidir. Örneğin, alıĢveriĢ firmaları satıĢlarını arttırmak için 

kendilerine belli bir uzaklıktaki kullanıcılara reklamlarını göndermekte veya orada 

olduklarını arkadaĢlarıyla paylaĢan kullanıcılara indirim yapmaktadırlar.  Bununla 

birlikte kullanıcılarda kendisine yakın nerelerde indirim olduğunu kolaylıkla 

öğrenebilmektedir. 

 

1.2.Konum PaylaĢımında Mahremiyet  

 

KTS‟lerin kullanımıyla birlikte kullanıcılar güvenilirliği garanti olmayan bu 

servislere konum bilgilerini paylaĢmaktadır. Bu servislerin giderek artması konum 

mahremiyeti konusunun da daha dikkatli ele alınması gerekliliğini ortaya 

çıkartmaktadır. Ġnsan hayatını çok çeĢitli alanlarda kolaylaĢtıran bu servislerden 

faydalanırken konum bilgisinin istenmeyen amaçlarla kullanılmayacağının 

sağlanması gerekmektedir. Konum mahremiyetinin sağlanamamasının doğurduğu 

bazı problemleri Ģu Ģekilde sıralayabiliriz [3]: 

 

 Konum tabanlı istenmeyen posta: Kullanıcıların konumlarına bağlı olarak 

bazı market etiğine uymayan firmalar ürün veya servislerini tanıtmak için 

kullanıcıların istememelerine rağmen istenmeyen posta olarak reklam 

yollayabilirler. 

 

 KiĢisel güvenlik tehditleri: Konum bilgisinin kötü niyetli kiĢiler tarafından 

bilinmesi bazı durumlarda kullanıcının güvenliğini tehdit edebilmektedir.  
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 Ġstenmeyen çıkarsamalar: Konum bilgisinin paylaĢılması o anki içinde 

bulunulan veya yol boyunca bulunduğu mekanlar göz önüne alınarak kiĢinin 

politik görüĢü, sağlık durumu ve kiĢisel tercihleri hakkında çıkarsama 

yapılmasını sağlamaktadır.  Örneğin, KTS kullanıcısının yaptığı “en yakın 

restoran nerede?” gibi masum görünen sorguları sırasında hastanede 

bulunması kiĢinin sağlık durumu hakkında bilgi edinilmesini sağlayabilir. 

 

Konum paylaĢımında mahremiyetin sağlanması amacıyla birçok yöntem ortaya 

atılmıĢtır. Bu yöntemler çözmeye çalıĢtığı problemlere göre kategorilere 

ayrılmaktadır. Buna göre kullanıcının KTS ile olan etkileĢimi sırasında kimlik 

bilgisine ihtiyaç duyup duymaması ve kullanıcıların tek bir konum yerine belli bir 

zaman aralığındaki konumlarının paylaĢılmasına göre konum mahremiyeti sağlama 

problemleri gruplanmıĢtır [8]. 

 

Kimlik mahremiyeti: Kullanıcının kimlik bilgisinin, konum bilgisiyle 

iliĢkilendirilerek çıkarılamamasını sağlamak problemin temelini oluĢturmaktadır. 

Buna göre sağlanan mahremiyette paylaĢılan konum bilgisinin kesinliği yüksek iken 

kiĢinin kimliği gizlenmektedir.  

 

Konum mahremiyeti: Servis sağlayıcının kimlik bilgisine ihtiyaç duyduğu 

durumlardır. Kullanıcın bulunduğu konumun kesin olarak paylaĢılmasının yerine 

farklı veya daha geniĢ bir bölge içerisinde bulunduğunun paylaĢılmasını gerektiren 

problemlerdir. Burada dikkat edilmesi gerek konu paylaĢılan bu yeni bölgenin servis 

kalitesini olumsuz yönde etkileyeceğidir.  

 

Yol Mahremiyeti: Konum bilgilerinin anlık yerine belli bir zaman aralığında 

kullanıcıların bulunduğu noktaların paylaĢılması sırasında doğan mahremiyet 

problemidir. Bu mahremiyet problemi kullanıcıların kimlikleri saklanmasına rağmen 

ev, iĢyeri gibi bilgiler dikkate alınarak hangi yolun hangi kiĢiye ait olduğunun tespit 

edilebilmesinden kaynaklanmaktadır. 
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Bu problemleri çözmek için kullanılan yöntemlerde kendi aralarında üçe 

ayrılmaktadırlar. Bu yöntemlerin bazıları tek bir problemin çözümü olarak karĢımıza 

çıkarken, bazıları birden fazla problem için uygulanabilmektedir. 

 

1.2.1. Anonimlik Tabanlı Yöntemler 

 

Anonimlik kavramı, kullanıcın kimliğinin paylaĢılan konum bilgisinden 

çıkarılamaması temeline dayanmaktadır. Kimlik mahremiyeti ve yol mahremiyeti 

problemlerinin çözümü için önerilmiĢ yöntemler vardır.  

 

Bu konuda yapılmıĢ çalıĢmalardan Mix-Zones [9] kullanıcının izlediği yolun daha 

önce tanımlanmıĢ bir bölge içerisinde bulunduğunda izlediği yolun takip 

edilememesiyle anonimlik sağlanmasını amaçlar. Böyle bir bölge içerisine giren 

kullanıcıların takma adları değiĢtirilerek bölgeye giriĢ ve çıkıĢları arasında bir iliĢki 

kurulması engellenerek kimliklerin fark edilmemesi sağlanır. Üçüncü bir güvenilir 

katman kullanıcılar ve servisler arasında bulunarak güvenilirliği garanti olmayan 

uygulamaların konum bilgilerine ulaĢması engellenmiĢtir. [10], [11], [12], [20] Mix-

Zones yaklaĢımını kullanan diğer çalıĢmalardır.  

 

Bir diğer önemli yaklaĢım ise k-Anonimlik yaklaĢımıdır [13], [14]. K-Anonimlik veri 

tabanındaki her bir kayıt için aynı özellikteki k-1 tane farklı kayıt bulunduğunu 

garanti ederek kayıtların birbirinden ayırt edilememesiyle hangi kayıtın kime ait 

olduğunun bulunamaması mantığı üzerine kurulmuĢtur. Benzer Ģekilde konumsal    

k-Anonimlik kavramı da herhangi bir kullanıcının konumu k-1 farklı kullanıcıdan 

ayırt edilememesidir. Servis ve kullanıcı arasında bulunacak bir mahremiyet 

sağlayıcı güvenilir kaynak ile kullanıcıların servis kullanmadan önce bu katmana 

istekleri gönderilip, servislere k farklı kullanıcının bulunduğu bir bölge yollanılarak 

mahremiyet sağlanır. Açıkça görülmektedir böyle bir mahremiyet sağlama 

kullanıcının kimliği gerekli bir servis için uygun değildir. 
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Anonimlik tekniklerinin bir diğer kullanıldığı alan olan yol mahremiyeti 

problemlerinde ise belli bir zaman aralığında kullanıcıların ziyaret ettiği noktaların 

yayınlanması sırasında bazı çıkarımsal bilgilerle kayıtın kime ait olduğunun 

belirlenebilmesi engellenmektedir [21], [23]. 

 

1.2.2. Konum Gizleme Tabanlı Yöntemler 

 

Anonimlik tabanlı yöntemlerde kiĢilerin konum-kimlik eĢlemesinin saldırgan 

tarafından yapılabilmesi engellenmeye çalıĢılırken, konum gizleme tabanlı 

yöntemlerde kiĢinin tam olarak nerede olduğunun bilinmesi engellenmektedir. 

Kimlik bilgisinin yayınlanması kiĢiye özgü sonuçlar üreten servislerin kullanılmasını 

mümkün kılmaktadır. 

 

Gizleme tabanlı yöntemlerden bir tanesi belirsizlik konsepti üzerine kurulmuĢtur 

[24]. Buna göre kullanıcının gerçek pozisyonuna ek olarak bulunabilme olasılığı aynı 

olan n adet baĢka noktanın gerçek nokta ile birlikte servis sağlayıcıya sunulmaktadır. 

Böylelikle saldırgan kiĢinin bu noktaların herhangi birinde olduğunu bilecek ama 

tam olarak hangisinde olduğunun kararını veremeyecektir.  

 

Bir diğer yöntem Gruteser [22] tarafından sunulmuĢtur. Yoğunluğuna göre alanlar 

hassas veya önemsiz olarak ele alınıp, hassas alanlar için oluĢturulan gizlenmiĢ 

bölgenin ek olarak k-1 farklı alanı da içermesi gerekmektedir. Kullanıcı bu bölgede 

bulunduğu sürece konum paylaĢmamaktadır. 

 

Probe [35] ise kullanıcı tarafından belirlenen duyarlı bölgeler, duyarsız bölgelerle 

birleĢtirilerek bir gizlenmiĢ bölge hesaplanır. Bölgelerin alanına göre kullanıcın 

bulunduğu alanın tahmin edilme olasılığının kullanıcının belirlediği değerden yüksek 

olmayacak Ģekilde bölge geniĢletilir. 
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1.2.3. Kural Tabanlı Teknikler  

 

Mahremiyet gereksiniminin kiĢiden kiĢiye veya uygulamadan uygulamaya farklılık 

göstermesi sebebiyle konum bilgisine eriĢimin belli kurallarla sınırlandırılması 

temeline dayanan tekniklerdir. Bu teknikteki anahtar nokta kimin hangi konum 

bilgisine hangi Ģartlarda eriĢebileceğinin kararının verilmesidir ve bu noktadan 

hareketle KTS ile yapılacak konum paylaĢımından önce ön tanımlı kuralların 

uygulanarak eriĢilecek bilgi kısıtlandırılır. Tüm mahremiyet problemleri için 

uygulamaları mevcuttur [25, 26, 27, 28, 29, 30, 31, 32, 33, 34]. 

 

1.3. Döküman Yapısı  

 

Tezin bundan sonraki kısımları Ģu Ģekilde sıralanmaktadır:  Bölüm 2‟de konum 

paylaĢımı sırasında doğan mahremiyeti önlemek için öne sürülen algoritma ve 

Bölüm 3‟de geliĢtirilen algoritmanın örnek bir mobil uygulaması olan SAWLnet 

sunulmuĢtur. Bölüm 4‟de anlamsal konum veri tabanlarının yayınlanması sırasında 

doğacak mahremiyeti önlemek için önerilen yaklaĢım verilmiĢ, Bölüm 5‟de ise tezin 

sonuç ve ileriki çalıĢmalar kısmı yer almıĢtır.  [44] ve [45] numaralı referanslar tez 

kapsamından yapılan çalıĢmalar ile ilgilidir.  
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2. ANLAMSAL HASSAS KONUM BĠLGĠLERĠNĠN PAYLAġIMINDA YOL 

AĞI KISITI ALTINDA MAHREMĠYETĠN SAĞLANMASI 

 

2.1.Motivasyon 

 

Konum tabanlı servislerin sayısının her geçen gün artması ve bunların 

güvenilirliklerinin garanti olmamasıyla birlikte konum paylaĢımda mahremiyet 

sağlamanın önemi artmıĢtır. Bu çalıĢmada KTS‟lerin kullanıcıların kimliklerine 

ihtiyaç duyduğu problemler göz önüne alınarak, hassas anlamsal konum bilgilerini ve 

yol ağı kısıdını aynı anda ele alan yeni bir konum gizleme tabanlı mahremiyet 

sağlama tekniği ortaya atılmıĢtır. 

 

Anlamsal konum; kiĢinin bulunduğu coğrafi koordinat noktasına karĢılık gelen 

hastane, market, vb. gibi bölgeleri ifade eder. Kullanıcıların herhangi bir anlamsal 

konumda bulunduğunun baĢkaları tarafından öğrenilmesi istenmeyebilir. Bu 

durumda bu konum kiĢiye göre hassas anlamsal konumdur. Konum paylaĢımı 

sırasında kullanıcın hassas anlamsal bir konumda bulunduğunun gizlenmesi 

gerekmektedir [3], [35].  Buna göre anlamsal konum bilgilerinin dikkate alınmadan 

yapıldığı konum gizleme uygulamalarda [24], [22] saldırganının daha kesin konum 

bilgisine ulaĢması mümkün olacaktır. Örneğin [35], ġekil 2.1(a)„da New York 

Ģehrinden bir kesit görülmektedir. Buna göre bu bölgede bir hastane, sağ tarafında 

nehir ve sol tarafında da yerleĢke bulunmaktadır. Ayrıca bu anlamsal konumları 

bağlayan yollarda görülmektedir. Ek olarak nehir üzerinde yolculuk yapılamadığı 

varsayılmıĢtır.    
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ġekil 2.1: Anlamsal konum 

 

Anlamsal konum bilgisi göz önüne alınmadan belirlenen gizlenmiĢ bölgelerde ortaya 

çıkabilecek ilk bilgi sızıntısı ġekil 2.1(b)‟de karĢımıza çıkmaktadır. Belirlenen 

gizlenmiĢ bölge halen belli bir anlamsal konum içinde kalmıĢ olabilir. Bu gizlenmiĢ 

bölgenin (cloaking region, CR) paylaĢılması sonucu saldırgan kullanıcın CR 

içerisinde tam olarak nerede olduğunu bilememesine rağmen hastanede olduğu 

bilgisine ulaĢabilmektedir.  

 

ġekil 2.1(c)‟de ise oluĢturulan CR‟nin bir kısmı hastanede iken bir kısmı nehirdedir. 

Anlamsal konumların göz önüne alınmadan oluĢturulmuĢ CR, sınırların ve nehir 

üzerinde ulaĢımın olmayacağı bilgisine sahip saldırganın kullanıcının kesin olarak 

hastanede olduğu bilgisine kolayca ulaĢabilmesine sebep olacaktır.  

 

Bir diğer problem de ġekil 2.1(d)‟de karĢımıza çıkmaktadır. OluĢturulan CR hem 

yerleĢkede,  hem de hastanede bulunmaktadır.  Ġlk olarak, herhangi bir anlamsal 



 
10 

konumun hassas olup olmaması kiĢiden kiĢiye değiĢmektedir. Örneğin bir doktor için 

hastane bilgisi hassas değilken, bir politikacı için hassas bir konum olabilmektedir. 

OluĢturulan CR‟ların servis kalitesini düĢürdüğü düĢünüldüğünde herkes için aynı 

CR oluĢturulması gereksiz gizleme ile servisten sağlanan faydayı azaltacaktır. Bu 

sebeple oluĢturulacak gizlenmiĢ bölgenin kiĢinin tercihlerine göre farklılık 

göstermesi gerekmektedir. Bir diğer sorun ise saldırganın anlamsal bölgelerin 

sınırlarına ek olarak yerleĢim yerindeki popülasyon dağılımı bilgisine sahip olduğu 

durumda karĢımıza çıkmaktadır. Buna göre saldırgan yerleĢke ve hastanedeki kiĢi 

sayısını karĢılaĢtırarak, kullanıcının daha yüksek olasılıkla hastanede olduğu 

bilgisine ulaĢabilecektir. 

 

Hassas anlamsal konum bilgilerinin paylaĢılmasını engellemek için ilk akla 

gelebilecek yollardan bir tanesi olan kural-tabanlı mahremiyet sağlama beklenilen 

faydayı sağlamamaktadır. Örneğin kullanıcının hastanede bulunduğu sırada konum 

paylaĢımının yapılmaması kuralı uygulanması, saldırganın kullanıcı izlerinden 

çıkarsama yaparak hassas anlamsal konumun paylaĢılmamasına rağmen kullanıcının 

burada olduğu sonucuna ulaĢmasını engellemeyecektir. Ayrıca servis sağlayıcının 

kimlik bilgisine ihtiyaç duyduğu varsayımıyla anonimlik tabanlı yöntemlerin 

kullanılamayacağı açıktır.  

 

Bu çalıĢmanın temelindeki, anlamsal konumlara ve kiĢisel mahremiyet 

gereksinimlerine göre  gizlenmiĢ bölgeleri oluĢturan Probe [35], yerleĢim yeri 

üzerinde yapılacak hareketin sınırsız olduğuna göre çalıĢmaktadır. Oysa bir yerleĢim 

yerinde yapılacak  hareket yol ağı kısıtı ile sınırlandırılmıĢtır. Yol ağı gözetilmeden 

yapılacak gizleme tehlikelere açıktır. Örneğin, böyle bir uygulamada kuĢ uçuĢu 

olarak birbirine yakın gözüken iki alan aynı gizlenmiĢ bölge içerisine alınırken, yol 

ağı kısıtını göz önünde bulundurulduğunda bu alanların birbiri arasındaki yolun çok 

uzun olduğu görülebilir. Bir diğer eksiklik de [4]‟de belirtildiği gibi hız tabanlı 

ataklara karĢı korumasız olmasıdır. Bir saldırgan yol ağı ve yol üzerinde bulunan hız 

limiti bilgilerini kullanarak kullanıcının yayınlanan gizlenmiĢ bölgenin bir kısmında 

bulunamayacağını belirleyerek gizlenmiĢ bölgenin etkinliğini azaltabilmektedir.     
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2.2.Model  

 

YerleĢim merkezini bir model üzerine oturtmak amacıyla  PT yerleĢke türü (ör: 

hastane, ibadethane) ve P yerleĢkeleri ifade etmektedir. Ayrıca yerleĢim alanı 

yolların kenar, yerleĢke ve kavĢak noktalarının ise düğümleri oluĢturduğu bir çizge 

olarak tanımlanmıĢtır. YerleĢkeler insanların bulunabileceği anlamsal alanlar olarak 

kabul edilmektedir.     

 

Tanım 1 (Annotated Ģehir ağı) : Annotated Ģehir ağı, bağlı ve yönsüz bir G 

çizgesidir ve  G = (V , E , pop , pt , tt)  Ģeklinde 5 öğeli olarak tanımlanır, öyleki: 

 

 V = Vp ∪   Vj çizgedeki düğümler kümesidir. Bu düğümler v ϵ Vp ifadesiyle 

yerleĢkeleri,  ʋ ϵ Vj ifadesiyle de  kavĢak noktalarını ifade etmektedir. 

 

 E ⊆  V x V çizgedeki kenarlar kümesine karĢılık gelmektedir. (υ ,v ) ϵ E iki 

kavĢak noktası veya bir kavĢak noktası ile bir yerleĢke arasındaki yol 

parçasını ifade etmektedir. Herhangi iki yerleĢke arasında doğrudan bir yol 

parçası yoktur ve en az bir tane kavĢak noktası içermesi gerekmektedir. 

Ayrıca yerleĢim merkezinin bir bağlı çizge olarak ifade edilmesinin sonucu 

olarak tüm yerleĢkeler çizgeye doğrudan bağlıdır ve tüm düğümler arasında 

en az bir tane yol bulunmaktadır.  

 

 

 Her bir yerleĢke için popülerlik metriği tanımlanmıĢtır. pop ile gösterilen bu 

metrik pop = Vp → (0,1)  fonksiyonuyla ifade edilir ve pop(v), v ϵ Vp  için 

herhangi bir kullanıcının v  yerleĢkesinde bulunma olasılığına (bir baĢka 

deyiĢle yerleĢkenin yoğunluğu) karĢılık gelir. Bir yerleĢke için bu değerin 0 

olması o yerleĢkenin kullanıcılar tarafından ulaĢılabilir olmadığı anlamına 

gelmektedir.   
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 pt : Vp → PT  Her yerleĢkenin ait olduğu bir yerleĢke türü vardır.  v ϵ Vp 

olmak üzere pt(v), v yerleĢkesinin türünü ifade etmektedir. 

 Çizge üzerinde bulunan bütün e = (υ ,v ) ϵ E  kenarlarına tt ağırlığı 

atanmaktadır.  Bu tt : E →    ağırlığı  υ  düğümünden  v  düğümüne ulaĢmak 

için gerekli olan minimum zamandır. 

 

Koordinat sistemindeki herhangi bir noktanın çizge üzerindeki en yakın düğüm veya 

kenara eĢleme mekanizmasının olduğu varsayılmıĢtır. Böylelikle kullanıcının 

bulunduğu (x , y) noktası önerilen model üzerinde bir kenar veya düğümle 

eĢleĢtirilecektir.  

 

Bu modelde, bölge Ģehir ağı içerisindeki bir bağlı altçizgedir ve V’ ⊆  V  ve  E’ ⊆  E  

iken G’ = (V’ , E’) olarak ifade edilir. Bir bölge tek bir düğüm veya kenardan 

oluĢabileceği gibi tüm Ģehir ağına da karĢılık geliyor olabilir. Bir  r  bölgesinin 

içerisindeki pt yerleĢke türündeki yerleĢkelerin popülerliği popr(pt) olarak 

gösterilmektedir ve o bölgedeki pt yerleĢke türüne sahip tüm yerleĢkelerin 

popülerliklerinin toplamına karĢılık gelmektedir. Daha genel bir ifadeyle bölgenin 

popülerliği  popr(.) ile gösterilir ve 

 

∑                                                 (2.1) 

 

toplamına eĢittir.  

 

Kullanılan modelde bir diğer ifade olan gerçek zamanlı hareket izleri kullanıcının 

Ģehir ağı içerisinde hareketi sırasında zamana bağlı konum hareketliliğini 

belirtmektedir ve ti < ti+1 iken T = { (r1,t1),(r2,t2),(r3,t3),…,( rn,tn)} olarak tanımlanır. 

Kullanıcın belli zamanlarda bulunduğu alanı gösteren (ri,ti) ifadesinde  ti   o anki 

zamanı ve  ri  de kullanıcın bulunduğu bölgeyi ifade etmektedir. Mahremiyet 

sağlamak amacıyla kullanıcının KTS ile iletiĢimi sırasında KTS kullanıcının (x , y) 
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coğrafik koordinat bilgileri yerine bu  r   bölgesinin içerisinde olduğu bilgisini 

öğrenebilecektir.  

 

2.2.1. Mahremiyet Gereksinimleri  

 

Önerilen model gizleme tabanlı bir mahremiyet sağlama yöntemi üzerine 

kurulmuĢtur [3]. Buna göre kullanıcının belirleyeceği duyarlı yerleĢkeler baz alınarak 

gizlenmiĢ bölge kümeleri (CRs) oluĢturulacak, daha sonra ise kullanıcının o anki 

bulunduğu nokta herhangi bir gizlenmiĢ bölge (CR) içerisinde olup olmadığı test 

edilecek ve eğer gerekliyse dönüĢüm iĢlemi gerçekleĢtirilecektir. Önerilen modelde 

bu CR‟ler kiĢilerin mahremiyet gereksinimlerini karĢılayan birer altçizge olarak ifade 

edilmektedir. Kullanıcıların kesin konumlarını göndermek yerine daha geniĢ bir alan 

göndermeleri KTS‟ler den sağlanacak bilginin kalitesinde azalmaya yol açacacaktır. 

Örneğin, ġekil 2.2‟de kullanıcı U‟nun yapacağı “en yakın restoran nerede?” 

sorgusuna KTS kiĢinin konumu bir nokta olarak değerlendirdiğinde döneceği sonuç 

R1 olacakken gizlenmiĢ bölge olarak değerlendirdiğinde R2 sonucu üretecektir. 

 

 

 

ġekil 2.2 : CR‟lerın servis kalitesine etkisi 

 

Buna göre KTS‟lerden sağlanacak bilginin kalitesi CR‟lerin büyüklüğüyle doğru 

orantılıdır. Buradan yola çıkarak gizlenmiĢ bölgeye bağlı servis kalite metriği 

oluĢturulan CR‟lerin çapı olarak tanımlanmıĢtır. {G1 , G2 , …. Gn} altçizgelerinin 

ortalama çapı;  

 



 
14 

     
 

 
∑        

 
                                                                                  (2.2) 

 

Ģeklinde hesaplanmaktadır. Bir CR‟nın çapı ifadesi gizlenmiĢ bölge içerisindeki bir 

düğümden diğer bir düğüme ulaĢırken gerekli olan minimum zamanların 

maksimumu olarak tanımlanır.  

 

Bunun yanı sırada [4] de belirtilen zaman hatası ve mesafe hatası metrikleri kalite 

ölçümünde kullanılan diğer metriklerdir ve hız tabanlı ataklara karĢı mahremiyetin 

sağlanmasında ortaya çıkan hataların servis kalitesine olan etkisini belirtmektedirler. 

Zaman hatası kullanıcının KTS‟ye yapmıĢ olduğu isteğin gerçek zamanı ti yerine 

gecikmeli olarak ti’ anında KTS‟ye iletilmesi sonucu oluĢan hatadır ve  ti’- ti > 0 süre 

gecikmeden doğan zaman hatası QT Ģu Ģekilde hesaplanır; 

 

QST =  
 

 
 ∑    

     
    

                 (2.3) 

 

Kullanıcın bulunduğu noktanın veya içinde bulunduğu gizlenmiĢ bölgenin 

yayınlanmasının mahremiyeti zafiyete uğratacağı durumlarda kullanılan bir diğer 

yöntemde kullanıcı konumunun baĢka bir nokta veya gizlenmiĢ bölge olarak 

göstermektir. Bu da kullanıcının KTS‟den alacağı servisin kalitesinin düĢmesine 

neden olacaktır. Mesafe hatası olarak ifade edilen QSS; 

 

QSS  = 
 

 
 ∑        

    
                    (2.4) 

 

eĢitliği ile bulunur. Buradaki d uzaklık fonksiyonudur ve kullanıcın gerçek 

noktasıyla, KTS ile paylaĢılan noktası arasındaki uzaklıktır. Bu uzaklık hesabı iki 

nokta arasının aĢılabileceği minimum zamandır. Görüldüğü üzere çizgenin 

kenarlarının tt zaman ağırlığı atanması, kullanılan tüm kalite metriklerinin zamana 

bağlı metrikler olarak hesaplanmasını sağlamıĢtır. Buda kullanılan yöntemlerde 

karĢılaĢtırmanın daha sağlıklı yapılmasına neden olmaktadır. 
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Kullanıcının yayınlanacak nokta veya gizlenmiĢ bölgenin hesaplanabilmesi 

mahremiyet gereksinimleri altında her zaman mümkün olmayabilir. Bu durumda 

kullanıcının isteği yok sayılacaktır. Bu hatanın tüm isteklere oranı da bir baĢka 

metrik olan hata oranını (FR) verir ve Ģu Ģekilde hesaplanır; 

 

    
                      

                   
               (2.5) 

 

Kullanıcıların mahremiyet sağlama servisinden beklentileri kiĢiden kiĢiye farklılık 

göstermektedir. Bunun için kiĢiye özel mahremiyet profillerinin belirlenmesi gerekir. 

Bu mahremiyet profillerinde her bir yerleĢke türü pti ϵ PT için kullanıcın 

belirleyeceği eĢik değeri  τi   değeri  tanımlanmalıdır. Bu  τi  değeri kullanıcının 

herhangi bir yerleĢkede bulunduğunun saldırgan tarafından ne kadarlık bir olasılıkla 

tahmin edebileceğine izin verileceğinin ölçütüdür.  0 < τi < 1   aralığında tanımlı olan 

bu değerin  τi  = 1  olması  pti  yerleĢke türünün kullanıcıya göre duyarlı bir tür 

olmadığını belirtir ve mahremiyet profilinde bu değerlere yer verilmez. Aynı Ģekilde 

eĢik değerinin 0 eĢit olması karĢılanamayacak bir mahremiyet gereksinimine karĢılık 

gelir ki bu da tanımsızdır. τi  değeri 0‟a ne kadar yaklaĢırsa yerleĢke türünün 

duyarlılığının aynı oranda artmasına karĢılık gelmektedir. Kullanıcının mahremiyet 

gereksinimlerini ifade ederken  tüm duyarlı yerleĢke türleri için (pti , τi ) ikilileri 

tanımlanır. Buna göre herhangi bir  CR‟in mahremiyet gereksinimi karĢılaması 

kullanıcın  p ϵ pti  duyarlı yerleĢke içerisinde bulunduğunun daha önceden izin 

verdiği  τi  eĢik değerinden daha yüksek bir olasılıkla belirlenemeyeceği olarak 

tanımlanır. Buna göre bir CR‟nin mahremiyet gereksinimi Ģu Ģekilde ifade edilir: 

 

          

       
                                                                                               (2.6) 

 

Örnek olarak ġekil 2.3 ele alındığında kırmızı daireler ile üniversite (U) ve hastane 

(H), siyah dikdörtgenlerle de duyarsız yerleĢkeler gösterilmiĢtir, ayrıca mavi noktalar 

ile kavĢaklar, mavi çizgiler ile de yollar belirtilmiĢtir. Tüm yerleĢkelerin popülerliği 
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0.1 olarak belirlendiği ve mahremiyet profilinin üniversite ve hastane duyarlı 

yerleĢkeleri için  PP =  {( U , 0.5 ) , ( H , 0.5)}  Ģeklinde tanımlandığı varsayılmıĢtır. 

Buna göre Ģekilde noktalarla sınırlandırılmıĢ gizlenmiĢ bölge mahremiyet 

gereksinimlerini karĢılamaktadır. Çünkü saldırgan kullanıcının bu gizlenmiĢ bölge 

içerisinde hastanede olduğunu 0.5 olasılıkla tahmin edebilecektir ve buda kiĢinin 

hastane için belirlediği eĢik değerini aĢmamaktadır. Ayrıca aynı durum üniversite 

için de geçerlidir. Fakat açıkça görülmektedir ki, kullanıcının hangi yerleĢkede 

olduğunun bilinme olasılığına göre mahremiyet sağlanmıĢ olsa da saldırgan 

tarafından kiĢinin bir duyarlı bölge içerisinde olduğu bilgisine ulaĢabilmiĢtir. Bu 

sebeple her bir duyarlı yerleĢkenin ayrı ayrı mahremiyet gereksinimi karĢıladığı bu 

modelde gizlenmiĢ bölge kiĢinin mahremiyetini sağlamakta yetersiz kalmıĢtır.  

 

 

 

ġekil 2.3 : Zayıf mahremiyet 

 

Bunun yerine gizlenmiĢ bölge için daha güçlü bir mahremiyet gereksinimi 

tanımlanmıĢtır. Buna göre her bir duyarlı yerleĢkenin mahremiyet gereksinimi 

sağlayacak toplam ihtiyaç duyduğu popülerlik değeri toplanıp , gizlenmiĢ bölgenin 

olması gereken minimum popülerlik değeri bulunur. Bir önceki örneğin güçlü 

mahremiyet ile oluĢturulmuĢ gizlenmiĢ bölgesi  ġekil 2.4‟de verilmiĢtir. 

 

∑
         

                                        (2.7) 
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ġekil 2.4 : Güçlü mahremiyet 

 

Bir diğer gereksinim de [4]‟de belirtilen hız tabanlı atağın ele alınmasıdır. ġekil  

2.5‟de hız tabanlı atak örnek olarak gösterilmiĢtir. H duyarlı ve U duyarsız 

yerleĢkeleri içeren bir gizlenmiĢ bölgenin yayınlanması sonucu tek  baĢına ele 

alındığında mahremiyet gereksinimini karĢılıyor olmasına rağmen, yol ve maksimum 

hız bilgisine sahip saldırgan kullanıcın bir önceki paylaĢılan noktadan iki paylaĢım 

arasındaki sürede ulaĢabileceği noktaları belirleyebilir. Bunun sonucu olarak            

gizlenmiĢ bölge içersindeki  ∆t = (tc - tp)  süresinde ulaĢılamayacak noktaları 

eleyebilir. Örnekte olduğu gibi gizlenmiĢ bölge içerisinde U yerleĢkesi zaten 

eriĢilemez olduğu için saldırgan kullanıcının H içerisinde olduğu bilgisine 

ulaĢabilecektir.         

 

 

 

ġekil 2.5 : Hız tabanlı atak 
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Hız tabanlı atakları önlemek için, o  anki ve bir önceki paylaĢılan nokta veya 

gizlenmiĢ bölgeler arası uzaklığın  dpp(G1, G2) iki istek arası zaman farkından daha 

az olmaması gerekir. dpp(G1, G2),  G1 = ( V1 , E1)  içerisindeki herhangi bir nokta ile  

G2 = ( V2 , E2) içerisindeki herhangi bir nokta arasında çizilebilecek en kısa yolun 

alabileceği en büyük değerdir, hız tabanlı mahremiyet gereksinimi Ģu Ģekilde 

tanımlanır: 

 

dpp(G1, G2)  ≤  ∆t              (2.8) 

 

2.3. Mimari 

 

Mobil cihazlar sahip oldukları CPU, RAM, ikincil bellek gibi özelliklerine göre 

farklılık göstermektedir. Bu farklılıklar göz önüne alınarak önerilen sisteminde 

mimarisi değiĢiklik göstermektedir. Sistem dizaynı sırasında üç farklı türde cihaz ele 

alınmıĢtır; düĢük kaynaklı akıllı telefonlar, tablet PC‟ler ve notebooklar.  

 

Cihazların kaynaklarına göre üçüncü parti mahremiyet sağlama servislerine olan 

bağımlılık Ģekillenecektir. Buna göre kaynaklarına göre sınıflandırılan üç farklı 

sistem mimarisi önerilmiĢtir. 

 

2.3.1. Sunucu Tabanlı Mimari 

 

DüĢük çalıĢma hızı ve hafızaya sahip akıllı telefonlar için önerilen mimaridir. Bu 

cihazların gizlenmiĢ bölgeleri ne hesaplayacak ne de depolayacak kaynakları yoktur. 

Bu sebeple bu tür cihazlar üçüncü parti konum gizleme servislerine (PCS) ihtiyaç 

duyarlar. Sunucu tabanlı mimarinin örnek görüntüsü ġekil 2.6„da verilmiĢtir. Buna 

göre kullanıcı güvenirliği kesin olmayan konum tabanlı servislerden yararlanmadan 

önce PCS ile iletiĢime geçecektir. Mahremiyet profiline göre gizlenmiĢ bölge 

hazırlama servisi (MCS) tarafından hazırlanan gizlenmiĢ bölgeler bir kere hesaplanıp 

PCS içerisinde saklanacaktır. Daha sonra PCS kullanıcının her isteği sırasında bu 
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bölgeler ile hız tabanlı atakları göz önünde bulundurarak bulunduğu nokta yerine 

yayınlanacak bölgeyi hesaplayacaktır. Kullanıcı PCS‟den dönen yayınlanmasında 

sakınca olmayan bölgeyi KTS ile paylaĢarak isteğine cevap alacaktır.  

 

 

 

 ġekil 2.6: Sunucu tabanlı mimari  

  

2.3.2. Melez Mimari 

 

Tablet PC gibi yüksek depolama alanına sahip fakat gizlenmiĢ bölgeleri 

hesaplayacak kadar yeterli CPU ve RAM‟e sahip olmayan kullanıcılar için önerilen 

mimaridir. Bu mimaride kullanıcı dıĢarıdan gizlenmiĢ bölgeleri hesaplayan MCS‟den 

yararlanacak fakat gizlenmiĢ bölgeler bir kere hazırlandıktan sonra kendi içerisinde 

depolayacak ve bulunduğu konum için gerekli dönüĢtürme iĢlemini kendisi 

yapacaktır. Herhangi baĢka bir bölgeye veya mahremiyet profilinde bir değiĢiklik 

olmadığı sürece kendisinde saklanan CR‟ler kullanılacaktır. Örnek mimari ġekil 

2.7‟de gösterilmiĢtir.  
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ġekil 2.7: Melez Mimari 

 

2.3.3. Kullanıcı Tabanlı Mimari 

 

Yüksek depolama alanına ve hızlı iĢlemciye sahip notebook gibi araçlara sahip 

kullanıcılar için önerilen mimaridir. Görsel olarak ġekil 2.8‟de verilen bu mimariye 

göre kullanıcı mahremiyet profiline uygun gizlenmiĢ bölgeleri kendi hazırlayıp 

bunları depolayabilecektir. DıĢarıdan sadece bulunan bölgenin haritasına ihtiyaç 

duyacaktır. Bölge içerisinde bulunan yollar, yerleĢkeler ve bunların türleri gibi 

bilgileri  OpenStreetMap[5] üzerinden sağlayacaktır. Buradan alacağı bilgiye sadece 

yeni bir bölgeye girdiği zaman ihtiyaç duyacaktır. 

 

 

 

ġekil 2.8: Kullanıcı Tabanlı Mimari 
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2.4.Algoritmalar 

 

Bu bölümde KTS kullanıcılarının mahremiyet gereksinimlerinin karĢılanması 

amacıyla kullanılan algoritmalar açıklanmıĢtır. Kullanıcının konum paylaĢımı 

sırasında mahremiyet profiline göre hesaplanan gizlenmiĢ bölgeler baz alınarak 

konum bilgisinde dönüĢüm iĢlemi uygulanacaktır. Bu dönüĢüm iĢlemi sırasında 

ayrıca hız tabanlı ataklarda göz önüne alınacaktır. GizlenmiĢ bölgelerin baĢta veya 

istek sırasında hesaplanmasına göre algoritmalar sırasıyla offline ve online olmak 

üzere iki ana baĢlık altında toplanmıĢtır.  

 

 

2.4.1. Offline Gizleme 

 

Bu algoritmada mahremiyet sağlama iki farklı aĢamada yapılmaktadır. Ġlk olarak 

kullanıcının mahremiyet profiline göre tüm duyarlı yerleĢkelerin gizlenmiĢ bölgeleri 

hesaplanacaktır. Ġkinci aĢama ise kullanıcının KTS ile kurdukları iletiĢim sırasında 

konumlarının mahremiyet gereksinimlerini karĢılayacak Ģekilde dönüĢümden 

geçmesi aĢamasıdır.  

 

GizlenmiĢ bölgelerin hesaplanması için iki farklı metot kullanılmıĢtır. Bunlardan ilki 

olan ayrık gizleme oluĢturulan gizlenmiĢ bölgelerin birbiri ile kesiĢmemesini 

gerektirir. ġekil 2.9 kırmızı dairlerle belirtilen hastane, gece kulübü ve tapınak  

duyarlı yerleĢkeleri için örnek bir ayrık gizleme algoritmasının uygulanıĢını 

göstermektedir. Görüldüğü üzere bir gizlenmiĢ bölge içerisinde birden çok duyarlı 

yerleĢke bulunabilmektedir ve CR‟ler birbirleriyle herhangi ortak düğüm veya kenar 

paylaĢmamaktadır.   
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ġekil 2.9 : Ayrık Gizleme 

 

Bir diğer yöntem olan kesişimli gizleme algoritmasında ise herhangi bir gizlenmiĢ 

bölge içersinde sadece bir tane duyarlı yerleĢke bulunacağını garanti eder. 

Yukarıdaki örnekte belirtilen duyarlı yerleĢkeler için kesiĢimli gizleme 

algoritmasıyla oluĢturulmuĢ gizlenmiĢ bölgeler ġekil 2.10„da görülmektedir. Ayrık 

gizleme ve kesiĢimli gizleme arasındaki fark gizlenmiĢ bölgelerin alanıdır. GizlenmiĢ 

bölgelerin çapı servis kalitesini etkileyen bir metrik olması açısından kesiĢimli 

gizleme algoritmasının daha iyi sonuçlar üreteceği açıktır. Fakat, bir noktanın birden 

fazla gizlenmiĢ bölge içerisinde bulunabilmesi dönüĢüm sırasında mahremiyet 

gereksinimi sağlayan tüm CR‟ler arasından birinin rastgele seçilerek belirlenmesi 

bazı durumlarda mahremiyet ihlaline sebep olmaktadır. Örneğin, kesiĢim bölgesinde 

bulunan bir kullanıcın belli zaman aralıklarında yapacağı konum paylaĢımı sırasında 

gizlenmiĢ bölgelerin rastgele seçimiyle paylaĢılan bölgenin sürekli değiĢmesi 

saldırgan tarafından kullanıcının yerinin kesiĢim bölgesinde olduğu fikrine 

ulaĢmasına sebep olacaktır. Bir diğer örnek ise kullanıcının duyarlı bir yerleĢke 

içerisindeyken yapacağı belli zaman aralıklarındaki konum paylaĢımı sırasında 

saldırganın her seferinde aynı gizlenmiĢ bölgenin yayınlanması sonucu kullanıcının 

kesiĢim bölgesinde olamayacağı sonucunu çıkartabileceği durumdur. Böyle 

durumları önlemek rastgele seçim yerine bir önceki paylaĢılan gizlenmiĢ bölgenin 
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diğer seferlerde de yeniden paylaĢılarak mümkün olabilmektedir. Ancak bu durumda 

da kullanıcın diğer CR‟ye geçmesi durumunda saldırgan kesiĢim bölgesinde 

olmadığı sonucuna ulaĢabilecektir. Görüldüğü üzere kesiĢimli gizleme algoritmasıyla 

ayrık gizleme algoritmasına göre KTS‟den daha yüksek fayda sağlanırken, bu 

algoritmanın kullanımı sırasında ortaya çıkabilecek özel mahremiyet aĢımlarının 

dikkatli ele alınması gerekmektedir.       

 

 

 

ġekil 2.10: KesiĢimli Gizleme 

 

GizlenmiĢ bölgeler, kullanıcının belirlediği mahremiyet profiline göre duyarlı 

yerleĢkelerin mahremiyet gereksinimini sağlayacak Ģekilde diğer yerleĢkeler 

eklenerek oluĢturulurlar. Bu altçizgelerin servis kalitesi açısından mümkün olan 

minimum çapta olması gerekmektedir. Bu amaçla bir duyarlı yerleĢkeye ait CR 

hesaplanırken, bu duyarlı yerleĢkeye en yakın yerleĢke ve arasındaki en kısa yol 

gizlenmiĢ bölge altçizgesine eklenecektir. Eğer CR mahremiyet gereksinimi 

sağlamıyorsa bir sonraki en yakın yerleĢke ve arasındaki yol altçizgeye eklenecektir. 

Bu iĢlem CR‟nin mahremiyet gereksinimi karĢılayıncaya kadar devam eder. En 

yakındaki yerleĢkenin bulunması ağırlıklı çizgelerde arama algoritmalarından Sabit 

Maliyet Araması (Uniform Cost Search) kullanılmıĢtır. Etkili ve hızlı bir algoritma 

olan UCS ile en yakın yerleĢke ve arasındaki en kısa yol bulunarak kompakt 



 
24 

gizlenmiĢ bölgelerin oluĢturulması sağlanmıĢtır. GizlenmiĢ bölgeler oluĢturulurken 

baĢka bir duyarlı yerleĢke veya CR ile karĢılaĢıldığında kesişimli gizleme ve ayrık 

gizleme algoritmaları farklı Ģekilde davranmaktadırlar. 

 

KesiĢimli CR Algoritması: Bu algoritma ile herhangi bir düğüm veya kenar birden 

fazla CR içerisinde yer alırken, bir CR içerisinde sadece bir tane duyarlı yerleĢke 

bulunacaktır. Bunun için gizlenmiĢ bölgesi hesaplanacak duyarlı yerleĢkeden 

baĢlanarak UCS algoritmasıyla en yakın yerleĢkeler sırasıyla bulunacak eğer bulunan 

bu yerleĢke baĢka bir duyarlı yerleĢke ise göz ardı edilecektir. Bu algoritmanın sözde 

kodu Algoritma 1„de verilmiĢtir. 

                                                                                                                                      

Algoritma 1 KesiĢimli Gizleme Algoritması 

Girdi Annotated Ģehir ağı G = (V , E , pop , pt , tt ) ,  

mahremiyet profili   PP = {(pti , τi)}i ϵ [1,n]  

Çıktı  CR„ye eĢleme (m) 

1. m  ←    

2. for all  u ϵ V   ve  u.pt ϵ PTS  do 

3.         cr  ←    

4.         toplamPop ← u.pop 

5.         while ( true ) do 

6.                    v  ←  UCS(u) ile bir sonraki düğüme ilerle 

7.                    if   v.pt  ϵ PTNS  then 

8.                                 cr çizgesine u ile  v arasındaki en kısa yolu ekle 

9.                                 toplamPop ← toplamPop + v.pop 

10.                                   if  u.pt = pti  için  
     

        
       then 

11.      break 

12.   m  ← m   cr 

 

 

Ayrık CR Algoritması: GizlenmiĢ bölgelerin birbiriyle kesiĢmediği ve bir 

kullanıcın en fazla bir CR içerisinde olacak Ģekilde hazırlanırken kullanılan 

algoritma ayrık gizleme algoritmasıdır. Bu algoritmanın sözde kodu Algoritma 2„de 

verilmiĢtir. Ayrık gizleme algoritmasında UCS algoritması ile en yakın yerleĢkeler 

bulunurken eğer baĢka bir CR veya duyarlı yerleĢke ile karĢılaĢıldığında bunlarda söz 

konusu altçizgeye eklenecektir. Yeni oluĢan bu altçizgeye eklenmesi gereken 
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duyarsız yerleĢke popülaritesi, altçizge içerisinde bulunan tüm duyarlı yerleĢkelerin 

mahremiyet gereksinimi karĢılayacak duyarsız yerleĢke popülaritelerinin toplamıdır. 

                                                                                                                                      

Algoritma 2 Ayrık Gizleme Algoritması 

Girdi Annotated Ģehir ağı G = (V , E , pop , pt , tt ) , 

mahremiyet profili  PP = {(pti , τi)}i ϵ [1,n]  

Çıktı  CR „ye eĢleme (m)  

1. m  ←    

2. for all  u ϵ V   ve  u.pt ϵ PTS  do 

3.         cr  ←    

4.         gerekliNSPop ← 0 

5.         while ( true ) do 

6.                    v  ←  UCS(u) ile bir sonraki düğüme ilerle 

7.                    if   v.pt  ϵ PTNS  then 

8.                                 cr çizgesine u ile  v arasındaki en kısa yolu ekle 

9.                                 cv ← v’nin içinde bulunduğu CR 

10.                                   v.pt ϵ pti   için  gerekliNSPop += v.pop
       

  
 

11.                                   if cv     then 

12.                                          cr.birleştir(cv) 

13.             for all w ϵ cv.V  ve w.pt ϵ PTS  do 

14.                                                      w.pt ϵ pti  için  gerekliNSPop += w.pop
       

  
 

15.                                   if  popcr(PTNS)    gerekliNSPop then 

16.             break 

17.   m  ← m   cr 

 

 

KesiĢimli gizleme ve ayrık gizleme algoritmalarının sonucunda kiĢinin mahremiyet 

profiline göre gizlenmiĢ bölgeler hazırlanmıĢtır. Offline gizleme ile bu gizlenmiĢ 

bölgeler kullanıcın KTS‟den yararlanmaya baĢlamasından önce hazır olarak 

tutulacaktır. Ġkinci aĢama olan dönüĢtürme aĢamasında kullanıcının bulunduğu 

konum ve daha önceki yayınlanan bölge veya noktaya bağlı ortaya çıkabilecek hız 

tabanlı ataklar göz önüne alınarak yeni paylaĢılacak bölge veya nokta 

belirlenmektedir. DönüĢtürme algoritmasının sözde kodu Algoritma 3‟de verilmiĢtir.  

Buna göre ilk olarak kullanıcın hangi gizlenmiĢ bölgeler içerisinde olduğu 

belirlenecektir. Ayrık gizleme algoritması kullanılmıĢsa bu değer en fazla bir CR 

olacaktır. Eğer herhangi bir CR içerisinde değilse bulunduğu noktada bir altçizge 

olarak göz önünde bulundurulup gizlenmiĢ bölge olarak ele alınmaktadır. Daha sonra 

bu gizlenmiĢ bölgelerden hız atağına karĢı hangilerinin paylaĢılmasında bir sakınca 
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olmadığı hesaplanır. Bu hesap bir önceki paylaĢılan CR içerisindeki tüm düğümler 

ile Ģu an içinde bulunulan CR arasındaki tüm düğümler arasında zamana göre en kısa 

mesafeler hesaplanır. Buna göre en büyük zaman hız atağına karĢı CR‟nin güvenli 

olarak yayınlanabilmesi için gerekli olan zamandır. Eğer bir tane nokta veya CR 

güvenliyse bu yayınlanacaktır. Birden fazla gizlenmiĢ bölgenin güvenli olması 

durumunda  ise aralarından biri rastgele seçilecektir. Fakat hiçbir güvenli CR yoksa 

bu durumda zaman gecikmesi ve sahte konum yaklaĢımları uygulanacaktır. Ġlk olarak 

zaman gecikmesi yaklaĢımı ile içinde bulunulan CR‟ın yayınlanabilmesi için gerekli 

olan zamana belli bir zaman gecikmesi ile ulaĢılabiliyorsa bu zaman gecikmesinin en 

az olacağı CR seçilir. Bazı durumlarda bu zaman gecikmesi çok fazla olabilmektedir. 

Örneğin içinde bulunan gizlenmiĢ bölgenin çapının çok büyük olması gerekli zaman 

gecikmesinin kullanıcının beklemek istemeyeceği boyutlara ulaĢmasına sebep 

olabilecektir. Böyle bir durumda kullanıcının servisten yararlanırken bekleyeceği 

maksimum süre belirlenir. Gerekli zaman gecikmesinin tanımlı maksimum bekleme 

süresinden fazla olması durumunda sahte konum yaklaĢımı devreye girecektir. Bu 

yaklaĢıma göre o anki bulunulan konumdan bir önce yayınlanan konuma en kısa yol 

hesaplanmaktadır. En kısa yolun bulunması Floyd-Warshall algoritması ile 

yapılmaktadır.  Daha sonra o an bulunulan noktadan baĢlanılarak  en kısa yol 

üzerinde ilerlenilir ve her bir düğüm için yukarıdaki algoritma sanki gerçek 

bulunulan nokta gibi ele alınır. Eğer bir düğümün içinde bulunduğu CR mahremiyet 

gereksinimini karĢılıyorsa bu bölge yayınlanacaktır. En kötü durumda bir önceki 

bölge yayınlanması gerekli maksimum zamanın sıfır olması sebebiyle bu bölge 

sonuç olarak döndürülecektedir.   
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Algoritma 3 DönüĢtürme Algoritması 

Girdi Annotated Ģehir ağı G = (V , E , pop , pt , tt ) , CR „ye eĢleme (m) ,  

tq istek zamanı ,  U  kullanıcısının bulunduğu nokta loc  ,  bir önce yayınlanan 

CR/nokta P ,  bir önceki konumun yayınlanma zamanı tp 

Çıktı  CR/nokta ve yayınlanma zamanı  

1. CRsU ← {cr ϵ m : loc ϵ cr } // kullanıcın içinde bulunduğu gizlenmiĢ bölgeler 

2. if CRsU  =    then 

3.         CRsU ← loc                   

4.     ̅̅ ̅̅ ̅̅ ̅  ←  { cr ϵ CRsU :  cr  hız tabanlı ataklara karĢı güvenli } 

5. if     ̅̅ ̅̅ ̅̅ ̅ ≠    then 

6.   return rastgele cr ϵ     ̅̅ ̅̅ ̅̅ ̅ ve tq 

7. minZamanGecikmesi  ← mincr ϵ CRsU{ cr „nin güvenli olabilmesi için gerekli 

 zaman gecikmesi} 

8. if minZamanGecikmesi  ≤  MaxİzinVerilenZamanGecikmesi then 

9.   // zaman gecikmesi  

10.            crmin ←   argmincr ϵ CRsU{ cr „nin güvenli olabilmesi için gerekli   

11.                                                                                  zaman gecikmesi} 

12.    return crmin ve (tq + minZamanGecikmesi) 

13. else 

14.   // sahte konum  

15.   crf  ← enKısaYol(loc , P) üzerinde karşılaşılan ilk güvenli  

16.    bölge veya nokta 

17.           return crf ve tq  

 

 

2.4.2. Online Gizleme 

 

Offline gizleme sırasında yerleĢkelerin popülerlikleri belli bir zamanı göz önüne 

almadan ortalama yoğunluklarına göre hesaplanmaktadır. Fakat bir yerleĢkenin 

yoğunluğu belli zamanlarda farklılık göstermektedir. Örneğin bir gece kulübü gece 

saatlerinde çok yoğunken gündüz saatlerinde oldukça seyrektir. Aynı Ģekilde 

okulların eğitim dönemindeki yoğunluğu ile tatil dönemindeki yoğunluğu oldukça 

farklıdır. Bu sebeple ortalama popülerlik değerlerine göre hesaplanmıĢ gizlenmiĢ 

bölgeler saldırgan tarafından yerleĢkelerin o anki popülerlik değerlerini göz önüne 

aldığında mahremiyet aĢımlarına sebep olacaktır.  

 

YerleĢkelerdeki yoğunluğun değiĢiminden kaynaklanan mahremiyet sorunu göz 

önüne alarak gizlenmiĢ bölgelerin hesabını kullanıcının KTS‟den yapacağı istek 
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sırasında hesaplanarak dönüĢüm iĢleminin gerçekleĢtirilmesini öngören online 

gizleme algoritması önerilmiĢtir. Bu algoritmanın sözde kodu Algoritma 4‟de 

verilmiĢtir. 1. Satırda yer alan altçizgeBul fonksiyonu ile bir önce yayınlanan P 

gizlenmiĢ bölge veya noktasından baĢlanarak iki istek arasındaki zaman olan tq – tp  

süresinde ulaĢılabilinen tüm noktalardan oluĢan altçizge hesaplanacaktır. Böylelikle 

bir sonraki adım olan gizlenmiĢ bölgelerin hesabında ulaĢılması mümkün olmayan 

duyarlı yerleĢkeler için gereksiz gizlenmiĢ bölge hesabından kurtulunmaktadır. 

gizlemişBölgeleriHesapla fonksiyonunda Algoritma 1 ve Algoritma 2„de verilen 

ayrık gizleme veya kesişimli gizleme  algoritmalarından biri kullanılarak G’ altçizgesi 

içerisinde bulunan duyarlı yerleĢkelere ait gizlenmiĢ bölgeler hesaplanmaktadır. 

Daha sonra ise bu gizlenmiĢ bölgeler kullanılarak Algoritma 3‟de verilen dönüĢtürme 

iĢlemi gerçekleĢtirilmektedir.   

                                                                                                                                       

Algoritma 4  Online Gizleme Algoritması  

Girdi Annotated Ģehir ağı G = (V , E , pop , pt , tt ) , mahremiyet profili   

PP = {(pti , τi)}i ϵ [1,n] , tq istek zamanı ,  U  kullanıcısının bulunduğu nokta loc, 

bir önce yayınlanan CR/nokta P ,  bir önceki konumun yayınlanma zamanı tp 

Çıktı  CR/nokta ve yayınlanma zamanı 

1. G’  ← altçizgeBul(G , P , tq – tp )  

2. m'  ← gizlemişBölgeleriHesapla( G’ , PP) 

3. return Dönüştürme( G’ , m’ , tq , loc ) 

 

Online algoritmada, offline algoritmadaki gibi gizlenmiĢ bölgelerin daha önceden 

hazır olmaması ve bu bölgelerin konum paylaĢımı sırasında hesaplanması 

mahremiyet sağlama servisinin kullanıcıya döneceği cevap süresi açısından daha 

kötü sonuç vereceği açıktır. Öyle ki en kötü durumda bir önceki istek ile o anki istek 

arasında çok fazla zaman olması offline algoritmada yapılan tüm iĢlemlerin istek 

sırasında yapılması anlamına gelecektir. Ele alınan bölge içerisindeki gizlenmiĢ 

bölgelerin sayısı algoritmanın çalıĢma zamanını etkileyen en önemli faktördür. Bu 

sebeple gizlenmiĢ bölgeleri hesaplanacak duyarlı yerleĢke sayısının azaltılması 

gerekir. Fakat bu sayının azaltılması kullanıcının o anki bulunan konumuna göre 

yapıldığında ister belli bir yöntemle isterse de rastgele olarak seçilsin saldırganın 

yayınlanan gizlenmiĢ bölgenin bir kısmında kullanıcının olamayacağı sonucuna 

ulaĢarak bu bölgeyi daraltabilecektir. Buna karĢın bir önceki yayınlanan bölge  P  

göz önüne alınarak gizlenmiĢ bölgeleri hesaplanacak duyarlı yerleĢkelerin 
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belirlenmesi önerilmiĢtir. Bu yaklaĢıma göre ilk olarak  P  üzerinden geçen rastgele 

seçilmiĢ bir çizgiyle tq – tp sürede eriĢilebilecek alan ikiye bölünecektir. Bu bölme 

iĢleminden sonra kullanıcın içinde bulunduğu kesim göz önününe alınacak ve 

buradaki duyarlı yerleĢkelerin sayısı daha önceden belirlenmiĢ gizlenmiĢ bölgesi 

hesaplanabilecek maksimum duyarlı yerleĢke sayısı K  ile karĢılaĢtırılacaktır. Bu sayı 

K  değerinden fazla ise P bölgesinden gecen baĢka bir rastgele çizgi ile bu sayı K 

sayısından daha düĢük veya eĢit oluncaya kadar devam edilecektir. Bu iĢlem 

Algoritma 4 de   belirtilen gizlemişBölgeleriHesapla fonksiyonunun ilk adımı olarak 

uygulanmaktadır. Burada anlatılan adımlar ġekil 2.11‟de görsel olarak ifade 

edilmiĢtir. ġeklin birinci kısmında bir önce yayınlanan bölge P, kullanıcının o an 

bulunduğu konum c ve kırmızı noktalarla da duyarlı yerleĢkeler gösterilmiĢtir. Ġkinci 

kısımda ise elips bölge  tq – tp  zamanda eriĢilebilecek alanı göstermektedir. K 

değerinin 3 olarak belirlendiği varsayımına göre ilk olarak üçüncü kısımda P  

üzerinden geçen bir çizgiyle eriĢilebilinecek bölge ikiye bölünmüĢ ve kullanıcının 

içinde bulunduğu bölgedeki duyarlı yerleĢke sayısı K  değerinden büyük olduğu için 

dördüncü kısımda gösterildiği gibi ikinci bir kesme iĢlemiyle istenilen sayıya 

ulaĢılmıĢtır.    

 

 

ġekil 2.11: GizlenmiĢ bölgeleri hesaplanacak duyarlı yerleĢkelerin belirlenmesi 
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2.5.Deneysel ÇalıĢmalar 

 

Bu bölümde OpenStreetMap‟den[5] elde edilmiĢ Milan (Ġtalya) haritası üzerinde 

rastgele oluĢturulmuĢ kullanıcı istekleri ile önerilen algoritmaların çalıĢma 

performansları ele alınmıĢtır.   

 

2.5.1. Kullanılan Veri Kümesi 

 

Önerilen yöntemlerin daha sağlıklı test edilmesi açısından gerçek bir harita olan 

OpenStreetMap‟den faydalanılmıĢtır. YerleĢke alanı olarak bu haritadan indirilen 

Milan Ģehir merkezinin 9 km
2
 (3 km x 3 km) alanı kullanılmıĢtır. Bu harita ile yollar, 

yollarda gidilebilecek maksimum hız, yerleĢkelerin sınırlandırdığı bölgeler ve 

yerleĢkelerin türleri bilgileri alınarak bazı öniĢlemlemlerden geçirerek annotated 

Ģehir ağı oluĢturulmuĢtur. Ayrıca veri temizleme iĢlemleri de uygulanarak yollara 

bağlantısı olmayan bölgeler silinmiĢ ve elde edilen çizgenin bağlı olması 

sağlanmıĢtır. Çizelge 1‟de kullanılan veriler sunulmuĢtur.  

 

Çizelge 2.1 : Kullanılan veri seti 

 

Özellik Değer 

Alan Milan şehir merkezinin 3km x 3km lik kısmı 

Düğüm sayısı 8263 (yerleşke ve kavşak toplamı)  

Yol sayısı 34000 

Yerleşke sayısı 3800 

Yerleşke türleri eğitim (22) , sağlık (27) , ibadethane (64) , sosyal aktivite alanları (20) , 

eğlence merkezi (30) , alışveriş merkezleri (40)  , spor (6) 
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Elde edilen yerleĢke türlerinin popülerlik dereceleri yerleĢkelere atanan varsayımsal 

populasyonlar sonucu belirlenmiĢtir. Bu atamalara göre yerleĢkelerin popülerlik 

değerleri Çizelge 2.2„de görülmektedir. Bu popülerlik değeri bir kiĢinin herhangi bir 

yerleĢkede bulunma olasılığını göstermektedir. Bu olasılık çizelgede da görüldüğü 

gibi yerleĢke türüne göre farklı değerler almaktadır. YerleĢkelere atanan populasyon 

değerleri belli türdeki yerleĢkeler için aynı olarak verilmiĢtir.   

 

Çizelge 2.2: YerleĢke & Popülerlik değeri 

 

Yerleşke Türü Popülerlik Değeri 

Eğitim 0.003351 

Sağlık 0.001675 

İbadethane 0.000502 

Sosyal Aktivite Alanları  0.000335 

Eğlence Merkezi 0.000837 

Alışveriş Merkezleri 0.000279 

Spor 0.000558 

Diğer  0.000223 

 

 

OluĢturulan annotated Ģehir ağı içerisinde KTS kullanan 1000 farklı kullanıcı göz 

önüne alınarak bunlar için rastgele oluĢturulmuĢ 100 nokta için yöntemler test 

edilmiĢtir. Bir noktadan diğer bir nokta arasında geçen süre, bu iki nokta arasındaki 

en kısa yoldan gidildiği ve hızının da yollardaki maksimum hız miktarı ile 

maksimum hızın %80 i arasında rastgele atanan bir hız olmasına göre hesaplanmıĢtır. 

Örneğin 70 km/sa hız limiti bulunan bir yoldan 56 ila 70 km/sa arasında rastgele 

seçilmiĢ bir hızla gidildiği varsayılmıĢtır. Buna göre her bir kullanıcı 100 noktayı 

ortalama 7 saatlik bir gezintisi sırasında paylaĢmıĢtır.  
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2.5.2. Yapılan Testler 

 

Online algoritmada cevap süresinin offline algoritmaya göre daha kritik olması 

sebebiyle, online gizleme algoritmasında sadece kesiĢimli gizleme yaklaĢımı 

kullanılmıĢtır. Bunun sebebi ayrık gizleme algoritmasının kesiĢimli gizlemeye göre 

dönüĢüm aĢamasında daha yavaĢ çalıĢmasıdır.  

 

Yapılan testler sonucunda Ģu metrikler göz önüne alınarak ölçümler yapılmıĢtır; 

gizlenmiĢ bölgelerin çapı , ortalama toplam ceza ve çalıĢma zamanı. Ortalama 

toplam ceza, zaman gecikmesi ve sahte konum yaklaĢımlarından doğan zaman hatası 

ile mesafe hatası metiklerinin toplamıdır. Her ikisininde zaman olarak ölçülmesi bu 

Ģekilde toplama yaparak oluĢan toplam hatayı görebilmeyi mümkün kılmaktadır. 

  

Farklı eĢik değerlerinin performansa etkisi ġekil 2.12 ve ġekil 2.13‟de görülmektedir. 

Bunlardan ilkinde mahremiyet profili PP = {(ibadethane , τ = x)} iken ikincisinde 

mahremiyet profili PP = {(ibadethane , τ = x) , ( sağlık  , τ = x) , (eğlence  , τ = x)} 

olarak belirlenmiĢtir. Buradaki x değeri grafikleride verilen kordinat düzleminin x 

eksenine karĢılık gelmektedir. Beklenildiği gibi ayrık gizleme kesiĢimli gizlemeye 

göre daha kötü sonuçlar üretmiĢtir. Bununla beraber ortalama çap ve ortalama toplam 

ceza değerlerinin offline-kesiĢimli ve online-kesiĢimli arasında farkın olmaması iki 

durumda da üretilecek gizlenmiĢ bölgelerin eĢit olacağındandır. Ġki yöntem 

arasındaki fark çalıĢma zamanında ortaya çıkmaktadır. Sonuçlardan da anlaĢılacağı 

üzere online metot daha yavaĢ çalıĢmaktadır. 
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ġekil 2.12: EĢik değerinin performans üzerine etkisi 1  

 

 

 

  ġekil 2.13: EĢik değerinin performans üzerine etkisi 2 

 

 

DönüĢtürme algoritmasında hız tabanlı ataklara karĢı ilk olarak zaman gecikmesi, 

eğer yeterli olmazsa sahte konum yaklaĢımları uygulanmaktadır. Buradaki yeterlilik 

ölçütü belirlenen maksimum zaman gecikmesi ile belirlenmektedir. Dolayısıyla 

maksimum zaman gecikmesinin az veya çok olması sahte konum belirtmeyle ortaya 

çıkacak mesafe hatasınında az veya çok olmasını etkileyecektir. Bu etki ġekil 2.14 

deki grafikte açıkça görülmektedir. 
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ġekil 2.14 : Maksimum zaman gecikmesinin mesafe hatasına etkisi 

 

Duyarlı yerleĢkelerin çok olması ölçülebilirliği etkileyen en önemli faktördür. Bunu 

test edebilmek için popüleriteleri 0.1 olan 10 farklı yerleĢke türü belirlenmiĢtir. 

Herbir yerleĢke türü için rasgele 50 tane yerleĢke seçilmiĢtir. Test sırasında her 

seferinde yeni bir yerleĢke türü daha duyarlı olacak Ģekilde mahremiyet profili 

belirlenerek aynı popülerliğe sahip sırasıyla 50, 100 … 500 yerleĢke için ortalama 

çap, toplam ceza ve çalıĢma zamanı hesaplanmıĢtır. Böylelikle diğer tüm faktörler 

sabitken sadece yerleĢke sayısının performansa etkisi gözlemlenebilmiĢtir. Buna göre 

ġekil 2.15„de duyarlı yerleĢke sayısının ortalama gizlenmiĢ bölge çapı ve ortalama 

toplam ceza değerlerine etkisi kullanılan üç algoritma için verilmiĢtir. ġekil 2.16‟da 

ise anlaĢılırlığı kolaylaĢtırmak adına duyarlı yerleĢke sayısının çalıĢma zamanına 

etkisi ilk olarak offline algoritmaların kendi arasında farkları gözlemlenmiĢ, ikinci 

kısımda ise offline ile online algoritmaların çalıĢma zamanındaki fark ortaya 

konulmuĢtur. Bu ölçümlerde göstermektedir ki online algoritma sağladığı yüksek 

mahremiyete karĢın duyarlı yerleĢkelerin artmasıyla performans metriklerinden 

düĢük değerler almaktadır. Aynı durum ayrık gizleme yaklaĢımında da söz 

konusudur.  



 
35 

 

 

ġekil 2.15: Duyarlı yerleĢke sayısının ortalama çap ve toplam ceza değerlerine etkisi 

 

 

 

ġekil 2.16: Duyarlı yerleĢke sayısının çalıĢma zamanına etkisi 

 

Bir diğer değerlendirmede online algoritmada K değerinin etkisi üzerine olmuĢtur. 

ġekil 2.17(a) ve (b) de sırasıyla K değerinin değiĢimi ile çalıĢma zamanı ve istek 

düĢürme sayısının değiĢimi gösterilmektedir. Ġstek düĢürme durumu K sayında 

duyarlı bölge bulunurken bir önce yayınlanan gizlenmiĢ bölge içerisindeki duyarlı 

yerleĢkenin dahil edilmemesinden kaynaklanmaktadır ve bir önceki gizlenmiĢ 

bölgenin tüm düğümlerinden bölge içerisinde bulunan bir noktaya verilen zaman 

aralığında gidilememesi durumunda ortaya çıkmaktadır. Grafikte de görüldüğü üzere 

K değerinin artması bir önceki CR içerisindeki duyarlı bölgenin seçilme ihtimalini 

arttırdığından istek düĢürme sayısının azaldığı görülmektedir. ÇalıĢma zamanı ise 

buna zıt olarak K değerindeki artıĢla doğru orantılı olarak artmaktadır.  
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ġekil 2.17: K değerinin etkisi  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
37 

3. SAWLnet  

 

SAWLnet  ile kullanıcının KTS ile yapacağı konum paylaĢımından önce  

mahremiyet sağlama servisi ile arasındaki etkileĢimin nasıl olacağı gösterilmiĢtir. 

Ayrıca kullanıcın mahremiyet profili ve kullanılan yöntemlerde yapılan 

değiĢikliklerden nasıl etkileneceği gösterimiĢtir.  Andorid 2.2 ve daha yüksek seviye 

mobil cihazlar için hazırlanmıĢ bu demo, sunucu tabanlı ve kullanıcı tabanlı 

mimarilere uygun olarak hazırlanmıĢtır. Ayrıca birden fazla kullanıcıyada eĢ zamanlı 

olarak hizmet sağlayabilmektedir. Deneysel çalıĢmada kullanılan veri seti demo 

içinde kullanılmıĢtır. Buna göre Milan‟a ait annotated Ģehir bilgisi demo 

baĢlangıcında hazır olacaktır. Bu tezde SAWLnet demoya ait ekran görüntüleri 

simulasyondan alınan ekran görüntüleridir.  

 

Ġlk olarak basit bir ana ekran görüntüsü ġekil 3.1‟de gösterilmiĢtir. Bu ekranda 

kullanıcı butonları kullanarak yapmak istediği iĢlemi seçebilecektir. Bu ekran ile 

seçilen iĢlemler sırayla anlatılmıĢtır.  

 

 

 

ġekil 3.1: SAWLnet ana ekran görüntüsü   
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Mahremiyet profili seçim ekranında bazı yerleĢke türleri ve bu türlere ait eĢik 

değerlerinin seçilebileceği bar bulunmaktadır. Bu eĢik değerinin %100 olması 

yerleĢke türünün duyarlı olmadığı anlamına gelecektir. Farklı bir değer olması ise 

kullanıcının o yerleĢke türünde olduğunun baĢka bir kiĢi tarafından ne kadarlık bir 

yüzde olasılıkla tahmin edilebileceğini ifade eder. Mahremiyet seçim ekranı ġekil 

3.2‟de verilmiĢtir.       

 

 

 

ġekil 3.2: Mahremiyet profili seçim ekranı  

 

Bir diğer ekran görüntüsü kullanılan algortimaların seçim ekranıdır. ġekil 3.3‟de 

görüldüğü üzere kullanıcı kullanılan metot ve izin verilen maksimum zaman 

gecikmesini seçebilecektir. ġekil 3.3(b)‟de ise online algoritmaya özel olan K  value 

seçimide eklenmiĢtir. 
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ġekil 3.3: ÇalıĢma seçenekleri seçim ekranı 

 

 

Kullanıcı duyarlı yerleĢkeleri görüntüleyerek, kendi belirlediği mahremiyet profiline 

göre duyarlı yerleĢkelerin harita üzerinde nerede olduğunu görebilmektedir. ġekil 

3.4‟de gösterilen ekranlar farklı yakınlık seviyesinde ibadethane ve sağlık türündeki 

duyarlı bölgeler gösterilmiĢtir.    
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ġekil 3.4: Mahremiyet profiline göre duyarlı yerleĢkelerin haritada gösterimi 

 

 

Bir diğer ekran görüntüsü ġekil 3.5‟de belirtilen gizlenmiĢ bölgelerin harita üzerinde 

gösterimidir. Burada gizlenmiĢ bölgeler bir altçizge olarak gösterilmiĢ yerleĢkeler 

karmaĢıklığı azaltmak için nokta olarak ele alınmıĢtır. Seçilen profile göre 

oluĢturulan tüm gizlenmiĢ bölgeler bu sayfada görüntülenmektedir. Eğer online 

algoritma seçilmiĢse bu sayfa açılmayacaktır, çünkü online algoritmada gizlenmiĢ 

bölgeler istek sırasında hesaplanacaktır.   
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ġekil 3.5: Mahremiyet profiline göre duyarlı yerleĢkelerin CR‟leri 

 

 

Kullanıcı son olarak istek gönder bölümünde mahremiyet sağlama servisinin konum 

paylaĢımında nasıl bir değiĢiklik yaptığını gözlemleyebilecektir. Bir kullanıcı her bir 

istek göndermesi sırasında rastgele belirlenmiĢ bir noktadan diğer bir noktaya 

hareket ettiği varsayılacaktır. Buna göre ġekil 3.6‟da görüldüğü gibi yeĢil simge ile 

kullanıcın o anki konumu, kırmızı altçizge ise bulunduğu nokta yerine mahremiyeti 

açısından güvenli olan  CR‟nin paylaĢılacağını göstermektedir. Saldırgan 

kullanıcının bu kırmızı bölge içerisinde olduğunu bilecek fakat tam olarak neresinde 

olduğu sonucuna ulaĢamayacaktır.    
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ġekil 3.6: Gerçek pozisyon ve paylaĢılan gizli bölge 

 

Kullanıcı menu üzerinden yeni istekler gönderdiği zaman bulunduğu noktaya göre 

hız tabanlı ataklarda göz önüne alınarak yeni yayınlanacak bölge hesaplanacaktır. 

Buna göre ġekil 3.7‟de farklı isteklere göre hesaplanmıĢ paylaĢılacak güvenli 

bölgeler gösterilmiĢ. (a) kısmında sahte konum metotu görünmektedir. YeĢil simge 

ile kullanıcının o anki konumunu ifade ederken bu noktanın paylaĢılması mahremiyet 

gereksinimlerini karĢılamamaktadır. Bu sebeple kırmızı simgeyle belirtilen noktanın 

kalite metriklerine göre en düĢük ceza ile paylaĢılacak nokta olarak belirlenmiĢtir. (b) 

kısmında ise tek bir yeĢil simge görülmektedir. Bu kullanıcının bulunduğu noktanın 

belirtilen zaman gecikmesi içerisinde paylaĢılmasının mahremiyeti sağladığı 

anlamına gelmektedir. Ne kadarlık bir zaman gecikmesi olduğu yeĢil simge üzerine 

tıklanarak öğrenilebilmektedir.    
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ġekil 3.7: Zaman gecikmesi ve sahte konum metotlarının gözlemlenmesi 
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4. ANLAMSAL KONUM SERĠLERĠNĠN PAYLAġIMINDA 

MAHREMĠYETĠN  GENELLEġTĠRME VE SIRA ESNEKLEġTĠRME 

ĠLE SAĞLANMASI 

 

4.1. Motivasyon 

 

Günümüzde insanların konumlarının etkin bir Ģekilde hesaplanabilmesi ve bu 

konumlarının konum tabanlı servisler veya telefon Ģebekesi yardımıyla toplanması 

sonucu insanların yapmıĢ oldukları konum değiĢiklikleri ile ilgili çok fazla veri 

toplanmaktadır. Ayrıca bu konum bilgilerinin okul, alıĢveriĢ merkezi, istasyon gibi 

anlamsal konumlar ile kolaylıkla iliĢkilendirilmesi yapılabilecek araĢtırmaları daha 

da çeĢitlendirmektedir. Bu veriler Ģehir planlama, trafik yönetimi, sosyal analiz gibi 

çok sayıda veri madenciliği uygulamasında kullanılmaktadır  [36], [37], [38]. Fakat 

bu durum mahremiyet kavramını beraberinde getirmektedir. Konum bilgilerinin 

yayınlanmasından önce  kimlik bilgilerinin çıkartılması çoğu zaman yeterli bir sonuç 

olmamaktadır. Örneğin Çizelge 4.1‟de dört kiĢiye ait anlamsal konum serileri 

verilmiĢtir. Aranan kiĢinin bu veri tabanında olduğu düĢünüldüğünde ve kiĢinin 

ziyaret ettiğini bildiği yerleri kullanarak hangi serinin kime ait olduğu sonucuna 

ulaĢabilir. Örnek olarak saldırgan kafe ve tiyatroya gittiğini bildiği bir kiĢinin veri 

tabanında sadece u3 kiĢisine karĢılık geldiğini görecek ve aynı kiĢinin hastaneye de 

gittiği sonucuna ulaĢacaktır. 

 

Çizelge 4.1: Anlamsal konum serileri veritabanı örneği 

 

u1 kafe banka sinema okul market 

u2 park restoran salon kafe müze 

u3 kafe market okul tiyatro metro hastane 

u4 hastane müze havaalanı otel 

 

 

Bu sebeple veri yayınlanmadan önce veri üzerinde bazı değiĢiklikler yaparak hangi 

serinin kime ait olduğunun kesin olarak belirlenememesi amaçlanmıĢtır. Eldeki bilgi 
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ile k tane seriye ulaĢılmasını amaçlayan k-Anonimlik genel olarak genelleĢtirme [39], 

[40], [41]  ve yok etme [42] üzerine kurulmuĢtur. GenelleĢtirme verinin kesinliğini 

bozmasına rağmen veri hakkında yinede bilgi vermektedir. Bunun yanında yok etme 

veri hakkında bilgi sağlamayı tamamen engellemektedir. Fakat sırasal verilerde 

sadece genelleĢtirme kullanımı daha fazla genelleĢtirme gerektireceği için küme 

verilerinde olduğu kadar iyi sonuçlar vermemektedir. Bu sebeple bazı verilerin 

sırasını belirsizleĢtirerek daha az genelleĢtirme ile verinin daha az bozulması 

önerilmiĢtir. 

 

4.2.  Model 

 

(k,d)-Anonimlik:  d tane konum bilgisine sahip bir kiĢi yayınlanan veri tabanı 

içerisinde en az k tane farklı seri ile karĢılaĢacağının ifadesidir.   

   

4.2.1. GenelleĢtirme 

 

GenelleĢtirme iĢlemi anlamsal hiyerarĢi temeline dayanmaktır. Örnek bir 

genelleĢtirme hiyerarĢisi ġekil 4.1‟de görülmektedir. Bu hiyerarĢi kuralına göre    

{a1, a2} → A ,  {b1 , b2} → B  ve {A, B} → ALL  Ģeklindedir.  

 

 

 

ġekil 4.1: Örnek hiyerarĢi  
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Örnek olarak Çizelge 4.2(a)„da örnek bir D veri tabanı verilmiĢtir. Buna göre              

{a1, a2}  →  A  kuralı bu veritabanına uygulandığında sonuç veritabanı D’           

Çizelge 4.2(b)‟de verilmiĢtir.  Buna göre tüm veri tabanındaki  a1   ve   a2  

genelleĢtirilerek  A  ile değiĢtirilmiĢtir.    

 

Çizelge 4.2 Örnek veritabanı dönüĢümü  

 

 

                   

4.2.2. Sıra EsnekleĢtirme 

 

Kullanıcıların bulundukları konum bilgileri, yol veritabanı  D  içerisinde zamana 

göre sıralı bir  Ģekilde yer almaktadır. Bu da saldırganın daha az bir bilgiyle kayıdın 

kime ait olduğu bilgisine ulaĢmasına imkan sağlayacaktır. Eğer Çizelge 4.2„deki 

örnekte sadece genelleĢtirme ile mahremiyet sağlanmaya çalıĢılsaydı tüm konumların 

ALL  ile genelleĢtirilmesi gerekecek ve yayınlanacak verinin kalitesi çok düĢük 

olacaktır. Bu noktadan hareketle veritabanın bazı I aralıklarının konum sırası 

belirsizleĢtirilerek saldırganın belli sayıdaki konumun sırasının gerçekte olmasa bile 

birden fazla seride karĢılaĢması sağlanarak anonimlik sağlanacaktır. Örneğin Çizelge 

4.2„de  S‟3   ve   S‟4   serilerinin ilk üç konumun I = [1,3]  sırası belirsizleĢtirilerek  

bu aralıktaki konumların sırası üç noktanın herhangi bir sırada olabileceği anlamına 

gelmektedir. Böylelikle bir kullanıcıya ait  b1 b2  konum ve sıra bilgisine sahip bir 

saldırgan orijinal veritabanında bu kullanıcın S‟3   serisine karĢılık geldiği bilgisine 

ulaĢabilirken sıra esnekleĢtirme tekniği ile dönüĢtürülmüĢ veritabanında  kullanıcıya 

karĢılık gelen  serinin S‟3   veya   S‟4  olduğuna karar veremeyecektir. Bunun yanı 
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sıra dönüĢtürülmüĢ veritabanı halen araĢtırmalarda kullanılabilecek veriler 

sunmaktadır.   

 

4.2.3. Bilgi Kaybı  Metriği 

 

Uygulanan genelleĢtirme ve sıra esnekleĢtirme teknikleri orijinal veritabanında bazı 

bilgi kayıplarına ve dolayısıyla verinin kalitesinde azalmaya sebep olacaktır. Bu iki 

metriğin birlikte kullanımıyla ortaya çıkacak bilgi kaybını ölçmek için yeni bir 

metrik ortaya konulması gerekmektedir. Verilen bir  S = s1s2…s|S|   serisinin S’  

serisine dönüĢtürülürken   si   konumunun genelleĢtirilmesi  g(si)  ile, uygulanan sıra 

esnekleĢtirme kümesi de  { I1, I2, …, Ir }  ile ifade edilmektedir. Buna göre tek bir 

seri için bilgi kaybı metriği  LCP  Ģu Ģekilde ifade edilmektedir: 

 

         {
∏         

   
       ∏      

 
    

       
            (     )             

                                        
          (4.1) 

 

 

l(g(si)) ,  hiyerarĢi ağacında  g(si)  düğümünün altındaki yaprak sayısına karĢılık 

gelmektedir. Eğer  si  bir yaprak düğüm ise l(g(si)) = 1 olacaktır. p( Ij )  ise  Ij  

aralığındaki  noktaların permütasyon sayısını ifade etmektedir. Örnek olarak               

S = a1b1b2a1b1a2  serisinin  S’ = A{ Ab1b1b2}A serisine dönüĢtürülmesi ile oluĢacak 

bilgi kaybı Ģu Ģekilde hesaplanır; ilk olarak { a1, a2} → A  genelleĢtirmesiyle ortaya 

çıkan 2.1.1.2.1.2 = 8 farklı olasılık l(g(si)) ve I1 = [2,5]   sıra esnekleĢtirmesinden 

kaynaklanan 
  

        
     farklı permutasyon  p( Ij ) hesaplanır. Daha sonra bunların 

çarpımının olabilecek maksimum permütasyon olan l( )
|S| 

 = 4
6 

 = 4096 ile bölümü ile 

S’  serisinin belirsizlik cezası olan           
    

    
         hesaplanır. Görüldüğü 

üzere belirsizlik cezası genelleĢtirme ve sıra esnekleĢtirme tekniklerinin eĢ zamanlı 

kullanımı sırasında ortaya çıkan belirsizliği ölçmektedir. Tek bir seri için hesaplanan 

bu belirsizlik tüm veritabanı  D’  için hesaplanırken Ģu Ģekilde hesaplanır: 
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∑ |  |             

∑     
      

                                                                                (4.2) 

 

Böylelikle bilgi kaybı metriğinin sonucu normalleĢtirilerek 0 ile 1 arasında  bir değer 

olacaktır. 

 

4.3. Algoritma 

 

Saldırganın kullanıcıya ait bulunduğu  d  tane konumu ve sırasını bildiği 

düĢünüldüğünde, dönüĢtürülmüĢ veritabanında gidilebilecek tüm konumların d  

permütasyonlarının herbirinin k kiĢide bulunması gerekmektedir. Bunun her 

permütasyon için test edilmesi ve eğer koĢulu sağlanmıyor ise seri esnekleĢtirme 

veya genelleĢtirme metodlarından hangisinin daha az bilgi kaybına yol açacağı 

hesaplanıp buna göre bir dönüĢtürme yapılması çok fazla süre almaktadır. Bu sebeple 

bu iĢlemleri gerçekleĢtirirken bazı yöntemler uygulanarak hesaplama süresi 

azaltılmıĢtır.  

 

Bunlardan ilki olan arttırımsal yaklaşım; veri tabanının ilk olarak birli 

permütasyonlarının, daha sonra ikili permütasyonların olacak Ģekilde d‟li 

permütasyonlara varıncaya kadar her seviye için test edilmesi temeline 

dayanmaktadır. Bunun sebebi daha düĢük seviyelerdeki permütasyonlarda bile k 

sayısına ulaĢılamıyor ise genelleĢtirme veya sıra esnekleĢtirmenin daha önce 

yapılarak bir üst seviyedeki permütasyon sayısının azaltılması amaçlanmıĢtır. 

Çizelge 4.2‟deki örnek olarak ele alındığında {a1b1}, {a2b1}, {b1a2}, gibi ikili 

permütasyonlarının k=2 kadar bulunup bulunmadığı araĢtırılmasından önce birinci 

seviyede a1 konumunun sadece bir kullanıcıda olduğu görüldüğünde {a1, a2} → A 

genelleĢtirmesi yapılacağı görülecektir. Bu sebeple ikili permütasyonlara 

geçildiğinde a1, a2 konumlarının ayrı ayrı yer aldığı permütasyonlar A yer 

değiĢtirilerek permütasyon sayısı azalacaktır.  
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Bir diğer yöntem Apriori yaklaĢımıdır. Bu yöntem sayesinde bir önceki seviyede 

bulunamayan permütasyonların bir sonraki seviyedeki permütasyonların içerisinde 

bulunmamasını sağlayarak permütasyon sayısı azaltılmaktadır. 

 

Kullanılan bir diğer yöntem de permütasyonların veri tabanında hangi serilerde 

bulunduğunun belirlenmesini hızlandıran bit bazlı operasyonlardır. Buna göre 

Çizelge 4.3‟de olduğu gibi ilk seviyede hangi konumun hangi seride bulunduğu 

bilgisi 0 ve 1 mantık kuralıyla oluĢturulan sayılarda tutulur. Çizelge 4.3 (a)‟da 

verilen verilen veri tabanındaki konumların hangi serilerde olduğu bilgisinin ikili 

tabanda nasıl tutulduğu Çizelge 4.3 (b) „ de verilmiĢtir. Bir sonraki aĢamaya 

geçilirken bu değerlerin mantıksal VE iĢlemi uygulanarak yeni permütasyonun hangi 

seride olduğu bilgisi kolaylıkla ulaĢılacaktır. Çizelge 4.3 (c)„de de örnek olarak 

verildiği üzere {a1,a2}  ikilisinin hangi serilerde bulunduğunu bulmak için a1 ve a2 

noktalarının bulundukları serileri belirten ikili sayılar üzerinde mantıksal VE iĢlemi 

uygulandığında ikisinin beraber bulunduğu bir seri olmadığı sonucu ulaĢılmıĢ 

olacaktır.  Fakat burada dikkat edilmesi gerek konu {a1,a1} gibi aynı değerlerin 

permütasyonda olması ikili iĢlem sonucunda bulunduğu bilgisine ulaĢılan serilerin 

yeniden test edilmesi gerekmektedir. 

 

Çizelge 4.3: Bit Bazlı Operasyonlar 
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Bir diğer kullanılan performans arttırıcı yöntem ise genelleĢtirme ve sıra 

esnekleĢtirmeden doğacak bilgi kaybının herseferinde hesaplanmasının yerine sıra 

esnekleĢtirmenin genel olarak daha az bilgi kaybına sebep olduğu varsayımından 

yola çıkarak eğer sıra esnekleĢtirme mahremiyet gereksinimini karĢılıyor ise bunun 

uygulanması, aksi takdirde genelleĢtirmeye baĢvurulmasıdır.   

 

 

4.4.Deneysel ÇalıĢmalar 

 

Deneysel çalıĢmalar için Gowalla [43] veri seti kullanılmıĢtır. Bu veri seti insanların 

bulundukları noktaları paylaĢması sonucu hazırlanmıĢ bir veri setidir. New York  

Ģehrindeki kullanıcıların hareketlerini içeren bu veri setinden  1000 kullanıcının 6343 

farklı noktaya yapmıĢ olduğu 21045 konum paylaĢımı kullanılmıĢtır. Bu 6343 farklı 

nokta anlamsal olarak 30 farklı grup altında toplanmıĢtır. Ayrıca bu gruplarda belli 

bir anlamsal hiyerarĢi içerisinde yer almaktadır. GenelleĢtirme aĢamasında 

kullanılacak bu hiyerarĢinin küçük bir kesimi ġekil 4.2‟de verilmiĢtir. 

 

 
 

ġekil 4.2: Kullanılan hiyerarĢiden bir kesit 

 

 

 
Kullanılan yöntem  için  k  ve  d  değerlerinin değiĢimine bağlı olarak çalıĢma 

zamanı ve bilgi kaybı değerleri test edilmiĢtir. Ġlk olarak  d  değerinin artımına 

paralel olarak bilgi kaybı ve çalıĢma zamanı değerleri de artmaktadır.                         

ġekil 4.3 (b)‟de görüldüğü gibi artan her seviye için test edilecek permütasyon 

All 

Activity 

Indoor 
Activity 

Social 
Activity 

Cusine 

Fast Food  Restaurant Desert 

Education  

High 
School 

University 
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sayısının artması sonucu çalıĢma zamanı da artmaktadır. Aynı Ģekilde ġekil 4.3 

(a)‟da artan her seviye için mahremiyet gereksinimi artacağından bilgi kaybının 

arttığı görülmektedir. 

 

 

ġekil 4.3. d  değerinin çalıĢma performansına etkisi 

 

ġekil 4.4 (a) ve ġekil 4.4 (b) ‟de ise sırasıyla  k   değerine bağlı olarak bilgi kaybı  ve 

çalıĢma zamanı değerlerinin grafiği gözükmektedir. Burdaki dalgalanmaların temel 

sebebi bilgi kaybının karĢılaĢtırılmadan ilk olarak sıra esnekleĢtirmenin yapılmasıdır.  

 

 

 

ġekil 4.4. k  değerinin çalıĢma performansına etkisi 
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5. SONUÇ   

 

Günümüzde konum tabanlı servislerin çok fazla artması, yapmıĢ oldukları konum 

paylaĢımlarından dolayı kullanıcılarının mahremiyeti konusunda endiĢelerin 

artmasına sebep olmuĢtur.  KiĢiye ait konum verilerinin güvenilmeyen kiĢilerin eline 

geçmesi  istenmeyen sonuçlar doğurmaktadır. Konum tabanlı servislerin çeĢitliliği 

konum mahremiyeti sağlama yaklaĢımlarının da çeĢitlenmesine sebep olmuĢtur. Bu 

tezde iki farklı problemin çözümü için mahremiyet sağlama yaklaĢımı 

önerilmektedir. 

 

Ġlk olarak KTS kullanıcılarının konumlarına bağlı servis alırlarken yapmıĢ oldukları 

konum paylaĢımı sırasında konum bilgisinin istenmeyen kiĢilere geçmesini önlemeye 

yönelik yaklaĢım sunulmuĢtur. Burada arkadaĢ bulma gibi servisler göz önünde 

bulundurularak kullanıcının kimlik bilgisinin de paylaĢılması, konum bazında bir 

gizleme yapmayı gerektirmiĢtir. Yapılan bu konum gizleme sırasında park, market, 

okul gibi anlamsal konum bilgilerini de değerlendirilerek, kiĢinin beklediği 

mahremiyet sağlanmıĢ olmaktadır. Ayrıca bir yerleĢim yeri içerisinde bulunan yol 

bilgisinin herkes tarafından bilinebiliyor olması sonucu gizlenmiĢ bölgelerin 

saldırgan tarafından hız tabanlı ataklar gibi  ataklarla bilgi sızdırması sebebiyle 

yerleĢim yeri yollar ve alanlardan oluĢan bir çizge olarak ele alınmıĢ ve daha güvenli 

bir mahremiyet sağlanmıĢtır. Tez kapsamında bu yaklaĢım temel alınarak çeĢitli 

gizlenmiĢ bölge oluĢturma ve konum paylaĢımı sırasında dönüĢtürme algoritmaları  

geliĢtirilmiĢtir. Bununla birlikte bir Android uygulaması ile yaklaĢımın gerçek 

yaĢamda nasıl kullanılacağı gösterilmiĢtir.  

 

Kullanıcının bir noktada uzun bir süre bulunması gizlenmiĢ bölge içersindeki bazı 

bölgelerde olamayacağı bilgisine ulaĢılmasına sebep olabilir. Ġleriki çalıĢmalarda 

bulunma zamanını da katarak daha güçlü bir mahremiyet sağlanmıĢ olacaktır.  

 

Tezin ikinci kısmında ise insanların anlamsal konum bilgilerinin araĢtırma amaçlı 

yayınlanması sırasında ortaya çıkan mahremiyet problemi bir öneri getirmektedir.  

Kimlik bilgisi çıkartılmıĢ veriler üzerinde belli bir bilgiye saldırganın veri 
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tabanındaki hangi seriye ait olduğunun anlaĢılması engellenmedir. Bu sebeple ortaya 

atılan öneri ile anlamsal konum bilgilerinin belli bir hiyerarĢiye göre 

genelleĢtirilmesi ve konumların bir kesiminin sırasının belirsizleĢtirmesi 

yaklaĢımlarının beraber kullanılarak minimum bilgi kaybıyla mahremiyet sağlanmak 

amaçlanmıĢtır.     

 

Ortaya atılan algoritma mahremiyeti sağlamasına rağmen çözüm uzayının çok fazla 

olması sebebiyle veri tabanı tarama iĢlemi zaman almaktadır. Bunun için 

geliĢtirilecek yeni sezgisel yaklaĢımla bunların sayısı azaltılmaya çalıĢılacaktır. 

Ayrıca tüm veri tabanının hesaplanması uzun sürdüğü durumlarda serilerin 

benzerlikleri hesaplanarak gruplandırılıp daha küçük veri kümelerinde çalıĢması 

ileriki yapılacaklar arasındadır.   
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