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ANLAMSAL KONUM BiLGIiLERININ YAYINLANMASINDA
MAHREMIYETIN SAGLANMASI

OZET

Mobil cihaz teknolojilerindeki gelisme ile birlikte insanlarin konumlari icerde veya
disarida birkag metrelik kesinlikle hesaplanabilmektedir. Bu ilerleme ile birlikte
konum tabanli servislerin kullanimi 6nemli boyutlara ulagmis ve bu servislerle
yapilan konum paylasimi, mahremiyet sorunlarin1 beraberinde getirmistir. Konum
paylasimu sirasinda gonderilen koordinat degerlerinden kolaylikla kisinin bulundugu
anlamsal konum bilgisinin ¢ikarilabilmesi kisinin davraniglar1 hakkinda bilgi vermesi
sebebiyle her zaman istemeyecegi bir durumdur. Bu tezde konum mahremiyeti
saglama tekniklerinin ¢6zmeye calistigr iki problem icin ¢oziim Onerilmistir. Birinci
problemde, kullanicilarin konum tabanli servislerle yapmis olduklari konum
paylasimi sirasinda mahremiyeti saglamak amaciyla, insanlarin farkli mahremiyet
gereksinimlerine gore yeni bir gizlenmis bolge hesaplama yontemi gelistirilmistir.
Bu yontemde gizlenmis bolgeler anlamsal konumlar, yol agi kisit1 ve hiz tabanl
ataklar1 dikkate alarak olusturulmustur. Ikinci problem konum-zamansal veri
tabanlarmin yaymlanmasi sirasinda ortaya ¢ikmaktadir. Kullanicilarin belli bir siire
igerisinde bulunduklar1 anlamsal konum serilerinin yayinlanmasi sirasinda, kullanici
kimliklerinin gizlenmesi mahremiyeti saglamada yetersiz kalmaktadir. Bu sebeple
genel olarak kullanilan genellestirme yonteminin yam sira sirasal verilere 6zel sira
esneklestirme tekniginin beraber kullanilmas1 dnerilmistir.

Anahtar Kelimeler: Anlamsal konum mahremiyeti, Konum tabanli servisler,

Konum paylasimi
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PRESERVING PRIVACY WHEN SHARING SENSITIVE SEMANTIC
LOCATIONS

ABSTRACT

With recent mobile technological advances, people location can be tracked both
indoor and outdoor spaces with a spatial accuracy of a few meters. Along with this
advance, location based services usage has increased remarkably and location
sharing through these services brought versatile privacy issues. From the shared
coordinates one can easily infer the respective semantic location such as hospital,
nigh club and restaurant. This thesis investigates two privacy problems concerning
the sharing of semantic sensitive locations. In the former, user identity is assumed to
be known by service provider but the semantic location is asked to be obfuscated
with respect to user privacy profile specification under road network and velocity
based-attack constraints. Algorithms solving the problem in a few settings have been
developed and extensive experimental evaluations are performed. Unlike the former
where privacy is service-centric issue, the latter problem addresses data-centric
privacy where collected semantic location trajectory database needs to be published
in a privacy-preserving manner. The problem asks providing anonymity given
semantic location traces of users. The solution approach uses generalization and
order relaxation techniques to achieve anonymity.

Keywords: Semantic location privacy, Location based services, Location sharing
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1. GIRIS

1.1. Konum Tabanh Servisler

Mobil cihaz teknolojilerindeki ilerlemeler ile birlikte sadece iletisim kurmak i¢in
kullanilan diisiik seviye cihazlardan yiiksek hizli akilli telefonlara gecilmistir. Bu
gecis ile birlikte kullanicilar istedikleri her an internet erisimi ile bilgiye
ulasabilmektedir. Su anki akilli telefon kullanici sayisi yiiz milyonlarla ifade
edilmektedir. Bununla birlikte kullanicilarin konumlar1 Global konum belirleme
sistemi (GPS), sebeke sinyali ve ag tabanli konum belirleme sistemleri (6rn:
Skyhook Wireless) gibi araglarla agik veya kapali alanlarda birka¢ metrelik
kesinlikle belirlenebilmektedir. Bunlarin sonucu olarak kisilerin konum-zamansal
verilerini kullanarak ger¢ek zamanli olarak bilgi saglayan Konum Tabanli Servisler
(Location Based Services) ortaya ¢ikmistir [1]. Girdileri kullanicinin konumu ve
istegi, ciktis1 ise konumu ve hareketine gore istegin sonucu olan bu servisler
insanlarin  bilgiye ¢ok hizli bir sekilde ulagsmasmi saglamaktadir. Ornegin,
bulundugu konuma yakin restoranlart arayan bir kisi internette yapacagi cesitli
kriterlerde sorgulardan sonra restoranlarin tek tek web sitelerine ulagmasi
gerekmektedir. Bunun yerine ¢esitli KTS uygulamalarinda sadece restoran aradigini
belirterek, kendisine en yakin restoranlari, bu restoranin Ozelliklerini, diger
kullanicilarin  restoran hakkindaki yorumlarini ve restorana nasil gidebilecegini
kolaylikla &grenebilmektedir. Sagladigi bu kolayliklarla, ¢ok biiyilk ve her giin
artmakta olan bir pazar olan mobil uygulamalarda KTS’lerin sayisida her gegen giin
artmaktadir. Juniper Research [2010] mobil konum tabanli servis piyasasinin 2014

yilinda 12 milyar dolar diizeyinde olacagi tahmininde bulunmustur [2].

1.1. KTS’lerin Uygulama Alanlari

Konum tabanli servisler kullanicilarin ihtiyaglarina gore farkli uygulama alanlarinda

ozellesmislerdir [6].



Acil Durum Uygulamalari: Kullanicilarin yerlerini tam olarak bilemedigi veya
herhangi bir tehlike aninda bulundugu konumu bildiremedigi durumlarda bu servisler
biiyiik 6nem tasimaktadir. Ornegin bir safari sirasinda ara¢ bozuldugunda kullanici
bu servisi kullanarak yardim isteyip bulundugu konumu bilmese bile yardim ekibinin
kullanictya hizli bir sekilde ulasmasi miimkiin olacaktir. Bir diger 6rnek ise ABD’de
yapilan 911 acil aramalarinda zor durumda bulunan bir kiginin bulundugu yeri
sOylemesine ihtiyag duymayan Enhanced911 projesi ile yer tespiti yapilarak gerekli

yardim saglanmaktadir [7].

Navigasyon Uygulamalari: Kullanicinin bulundugu noktadan belirledigi bir noktaya
zaman, trafik gibi parametreleri de kullanarak en uygun sekilde izleyecegi yolu anlik

olarak sunan sistemlerdir.

Bilgi Alma Uygulamalari: Kullanicinin bulundugu nokta veya g¢evresi hakkinda
bilgi alabildigi uygulamalardir. En yakindakini bulma, trafik hakkinda bilgi alma,
seyahat rehberligi, hava durumu gibi birgok alanda bilgi saglayan servislerdir. Ornek
olarak en yakindaki restoran nerde, bulunulan konumda oOnlimiizdeki yirmi dort
saatteki hava durumu nasil gibi sorulara cevap veren servisler verilebilir.
Kullanic1 bu tiir servislere iiye olarak hareket sirasinda da anhk bilgiler
alabilmektedir. Ornegin turistin gezisi sirasinda yakiminda bulunan bir tarihi bina

hakkinda bilgi aninda kisiye sunulabilmektedir.

izleme ve Yonetim Uygulamalari: Bu tip uygulamalar kisisel bazda kullaniminin
yam sira sirket bazinda biiyiik faydalar saglamaktadirlar. Ornegin posta
gonderilerinin o an nerde oldugu birgok kargo sirketi tarafindan kullanicilarina
sunulmaktadir. Ayrica arag takibi ile her bir aracin konumu, hiz1 gibi bir¢ok bilgiye
anlik olarak erisebilmektedir ve herhangi bir olumsuzluga aninda miidahale etme
imkan1 sunmaktadir. Ornek olarak kullanict sadece taksiye ihtiyact oldugunu

belirttiginde en yakin taksinin oraya yonlendirilmesi saglanmaktadir.



Sosyal Ag Uygulamalari: Kullanicilarin bulunduklari konumlar1 arkadaslariyla

paylastiklari, arkadaslarinin nerede olduklarin1 6grendikleri uygulamalardir.

Reklam Uygulamalari: Reklam uygulamalar1t KTS igerisinde en yaygin uygulama
alanlarindan bir tanesidir. Ornegin, alisveris firmalar1 satislarini arttirmak igin
kendilerine belli bir uzakliktaki kullanicilara reklamlarini gondermekte veya orada
olduklarimi arkadaglariyla paylasan kullanicilara indirim yapmaktadirlar. Bununla
birlikte kullanicilarda kendisine yakin nerelerde indirim oldugunu kolaylikla

Ogrenebilmektedir.

1.2.Konum Paylasiminda Mahremiyet

KTS’lerin kullanimiyla birlikte kullanicilar giivenilirligi garanti olmayan bu
servislere konum bilgilerini paylasmaktadir. Bu servislerin giderek artmasi konum
mahremiyeti konusunun da daha dikkatli ele alinmasi gerekliligini ortaya
cikartmaktadir. Insan hayatin1 ¢ok cesitli alanlarda kolaylastiran bu servislerden
faydalanirken konum bilgisinin istenmeyen amagclarla kullanilmayacaginin
saglanmas1 gerekmektedir. Konum mahremiyetinin saglanamamasiin dogurdugu

bazi problemleri su sekilde siralayabiliriz [3]:

e Konum tabanli istenmeyen posta: Kullanicilarin konumlarina bagli olarak
bazi market etigine uymayan firmalar iiriin veya servislerini tanitmak icin
kullanicilarin  istememelerine ragmen istenmeyen posta olarak reklam

yollayabilirler.

e Kisisel giivenlik tehditleri: Konum bilgisinin kotli niyetli kisiler tarafindan

bilinmesi bazi durumlarda kullanicinin giivenligini tehdit edebilmektedir.



e Istenmeyen ¢ikarsamalar: Konum bilgisinin paylasilmasi o anki iginde
bulunulan veya yol boyunca bulundugu mekanlar g6z 6niine alinarak kisinin
politik goriisii, saglik durumu ve Kkigisel tercihleri hakkinda c¢ikarsama
yapilmasini saglamaktadir. Ornegin, KTS kullanicisinin yaptigi “en yakin
restoran nerede?” gibi masum goriinen sorgular1 sirasinda hastanede

bulunmasi kisinin saglik durumu hakkinda bilgi edinilmesini saglayabilir.

Konum paylagiminda mahremiyetin saglanmasi1 amaciyla bircok ydntem ortaya
atilmistir.  Bu yontemler ¢6zmeye ¢alistigi problemlere gore kategorilere
ayrilmaktadir. Buna gore kullanicinin KTS ile olan etkilesimi sirasinda kimlik
bilgisine ihtiya¢ duyup duymamast ve kullanicilarin tek bir konum yerine belli bir
zaman araligindaki konumlarinin paylasilmasina gore konum mahremiyeti saglama

problemleri gruplanmistir [8].

Kimlik mahremiyeti: Kullanicinin ~ kimlik  bilgisinin, konum  bilgisiyle
iligkilendirilerek c¢ikarilamamasin1 saglamak problemin temelini olusturmaktadir.
Buna gore saglanan mahremiyette paylasilan konum bilgisinin kesinligi yiiksek iken

kisinin kimligi gizlenmektedir.

Konum mahremiyeti: Servis saglayicinin kimlik bilgisine ihtiyag duydugu
durumlardir. Kullanicin bulundugu konumun kesin olarak paylasilmasinin yerine
farkli veya daha genis bir bolge icerisinde bulundugunun paylasilmasini gerektiren
problemlerdir. Burada dikkat edilmesi gerek konu paylasilan bu yeni bolgenin servis

kalitesini olumsuz yonde etkileyecegidir.

Yol Mahremiyeti: Konum bilgilerinin anlik yerine belli bir zaman araliginda
kullanicilarin  bulundugu noktalarin paylasilmas: sirasinda dogan mahremiyet
problemidir. Bu mahremiyet problemi kullanicilarin kimlikleri saklanmasina ragmen
ev, igyeri gibi bilgiler dikkate alinarak hangi yolun hangi kisiye ait oldugunun tespit

edilebilmesinden kaynaklanmaktadir.



Bu problemleri ¢ozmek icin kullanilan yontemlerde kendi aralarinda iice
ayrilmaktadirlar. Bu yontemlerin bazilari tek bir problemin ¢oziimii olarak karsimiza

cikarken, bazilar1 birden fazla problem i¢in uygulanabilmektedir.

1.2.1. Anonimlik Tabanh Yoéntemler

Anonimlik  kavrami, kullanicin  kimliginin paylasilan konum  bilgisinden
¢ikarilamamasi temeline dayanmaktadir. Kimlik mahremiyeti ve yol mahremiyeti

problemlerinin ¢6ziimii i¢in dnerilmis yontemler vardir.

Bu konuda yapilmis ¢alismalardan Mix-Zones [9] kullanicinin izledigi yolun daha
once tamimlanmis bir bolge icerisinde bulundugunda izledigi yolun takip
edilememesiyle anonimlik saglanmasini amaglar. Boyle bir bolge igerisine giren
kullanicilarin takma adlar1 degistirilerek bolgeye giris ve ¢ikislar arasinda bir iligki
kurulmas: engellenerek kimliklerin fark edilmemesi saglamir. Ugiincii bir giivenilir
katman kullanicilar ve servisler arasinda bulunarak giivenilirligi garanti olmayan
uygulamalarin konum bilgilerine ulagsmasi engellenmistir. [10], [11], [12], [20] Mix-

Zones yaklagimini kullanan diger ¢alismalardir.

Bir diger 6nemli yaklasim ise k-Anonimlik yaklasimidir [13], [14]. K-Anonimlik veri
tabanindaki her bir kayit i¢in ayni Ozellikteki k-1 tane farkli kayit bulundugunu
garanti ederek kayitlarin birbirinden ayirt edilememesiyle hangi kayitin kime ait
oldugunun bulunamamasi mantig1 iizerine kurulmustur. Benzer sekilde konumsal
k-Anonimlik kavrami da herhangi bir kullanicinin konumu k-1 farkli kullanicidan
ayirt edilememesidir. Servis ve kullanici arasinda bulunacak bir mahremiyet
saglayict giivenilir kaynak ile kullanicilarin servis kullanmadan 6nce bu katmana
istekleri gonderilip, servislere k farkli kullanicinin bulundugu bir bdlge yollanilarak
mahremiyet saglanir. Acikca goriilmektedir bdyle bir mahremiyet saglama

kullanicinin kimligi gerekli bir servis i¢in uygun degildir.



Anonimlik tekniklerinin bir diger kullanildigi alan olan yol mahremiyeti
problemlerinde ise belli bir zaman araliginda kullanicilarin ziyaret ettigi noktalarin
yayinlanmasi sirasinda bazi ¢ikarimsal bilgilerle kayitin kime ait oldugunun

belirlenebilmesi engellenmektedir [21], [23].

1.2.2. Konum Gizleme Tabanh Yontemler

Anonimlik tabanli yontemlerde kisilerin konum-kimlik egslemesinin saldirgan
tarafindan yapilabilmesi engellenmeye ¢alisilirken, konum gizleme tabanlh
yontemlerde kiginin tam olarak nerede oldugunun bilinmesi engellenmektedir.
Kimlik bilgisinin yayinlanmasi kisiye 6zgii sonuglar iireten servislerin kullanilmasin

mumkuin kilmaktadir.

Gizleme tabanli yontemlerden bir tanesi belirsizlik konsepti iizerine kurulmustur
[24]. Buna gore kullanicinin gercek pozisyonuna ek olarak bulunabilme olasilig1 aynm
olan n adet bagka noktanin gergek nokta ile birlikte servis saglayiciya sunulmaktadir.
Boylelikle saldirgan kisinin bu noktalarin herhangi birinde oldugunu bilecek ama

tam olarak hangisinde oldugunun kararini veremeyecektir.

Bir diger yontem Gruteser [22] tarafindan sunulmustur. Yogunluguna gore alanlar
hassas veya Onemsiz olarak ele alinip, hassas alanlar i¢in olusturulan gizlenmis
bolgenin ek olarak k-1 farkli alan1 da igermesi gerekmektedir. Kullanict bu bolgede

bulundugu siirece konum paylasmamaktadir.

Probe [35] ise kullanici tarafindan belirlenen duyarl bolgeler, duyarsiz bolgelerle
birlestirilerek bir gizlenmis bolge hesaplanir. Bolgelerin alanina goére kullanicin
bulundugu alanin tahmin edilme olasiliginin kullanicinin belirledigi degerden yiiksek

olmayacak sekilde bolge genisletilir.



1.2.3. Kural Tabanh Teknikler

Mahremiyet gereksiniminin kisiden kisiye veya uygulamadan uygulamaya farklilik
gostermesi sebebiyle konum bilgisine erisimin belli kurallarla sinirlandirilmasi
temeline dayanan tekniklerdir. Bu teknikteki anahtar nokta kimin hangi konum
bilgisine hangi sartlarda erisebileceginin kararmin verilmesidir ve bu noktadan
hareketle KTS ile yapilacak konum paylasimindan once 6n tanimli kurallarin
uygulanarak erisilecek bilgi kisitlandirilir. Tiim mahremiyet problemleri i¢in

uygulamalar1 mevcuttur [25, 26, 27, 28, 29, 30, 31, 32, 33, 34].

1.3. Dokiiman Yapisi

Tezin bundan sonraki kisimlar1 su sekilde siralanmaktadir: Boélim 2’de konum
paylasimi sirasinda dogan mahremiyeti Onlemek i¢in One siiriilen algoritma ve
Bolim 3’de gelistirilen algoritmanin 6rnek bir mobil uygulamas: olan SAWLnet
sunulmustur. Boliim 4’de anlamsal konum veri tabanlarinin yaymlanmasi sirasinda
dogacak mahremiyeti 6nlemek i¢in 6nerilen yaklagim verilmis, Bolim 5°de ise tezin
sonug ve ileriki ¢aligmalar kismi1 yer almistir. [44] ve [45] numarali referanslar tez

kapsamindan yapilan ¢aligmalar ile ilgilidir.



2. ANLAMSAL HASSAS KONUM BILGILERININ PAYLASIMINDA YOL
AGI KISITI ALTINDA MAHREMIYETIN SAGLANMASI

2.1.Motivasyon

Konum tabanli servislerin sayisinin her gecen giin artmast ve bunlarin
giivenilirliklerinin garanti olmamasiyla birlikte konum paylasimda mahremiyet
saglamanin Onemi artmistir. Bu calismada KTS’lerin kullanicilarin kimliklerine
ihtiya¢ duydugu problemler géz oniine alinarak, hassas anlamsal konum bilgilerini ve
yol agi kisidin1 ayni anda ele alan yeni bir konum gizleme tabanli mahremiyet

saglama teknigi ortaya atilmistir.

Anlamsal konum; kisinin bulundugu cografi koordinat noktasina karsilik gelen
hastane, market, vb. gibi bolgeleri ifade eder. Kullanicilarin herhangi bir anlamsal
konumda bulundugunun bagkalar1 tarafindan Ogrenilmesi istenmeyebilir. Bu
durumda bu konum kisiye gore hassas anlamsal konumdur. Konum paylasimi
sirasinda  kullanicin  hassas anlamsal bir konumda bulundugunun gizlenmesi
gerekmektedir [3], [35]. Buna gore anlamsal konum bilgilerinin dikkate alinmadan
yapildigi konum gizleme uygulamalarda [24], [22] saldirganinin daha kesin konum
bilgisine ulagsmas1 miimkiin olacaktir. Ornegin [35], Sekil 2.1(a)‘da New York
sehrinden bir kesit goriilmektedir. Buna gore bu bolgede bir hastane, sag tarafinda
nehir ve sol tarafinda da yerleske bulunmaktadir. Ayrica bu anlamsal konumlari
baglayan yollarda goriilmektedir. Ek olarak nehir iizerinde yolculuk yapilamadigi

varsayilmistir.



Sekil 2.1: Anlamsal konum

Anlamsal konum bilgisi goz oniine alinmadan belirlenen gizlenmis bolgelerde ortaya
cikabilecek ilk bilgi sizintist Sekil 2.1(b)’de karsimiza cikmaktadir. Belirlenen
gizlenmis bolge halen belli bir anlamsal konum i¢inde kalmis olabilir. Bu gizlenmis
bolgenin (cloaking region, CR) paylasilmasi sonucu saldirgan kullanicin CR
igerisinde tam olarak nerede oldugunu bilememesine ragmen hastanede oldugu

bilgisine ulasabilmektedir.

Sekil 2.1(c)’de ise olusturulan CR’nin bir kism1 hastanede iken bir kismi nehirdedir.
Anlamsal konumlarin goéz Oniine alinmadan olusturulmus CR, sinirlarin ve nehir
tizerinde ulasimin olmayacagi bilgisine sahip saldirganin kullanicinin kesin olarak

hastanede oldugu bilgisine kolayca ulagsabilmesine sebep olacaktir.

Bir diger problem de Sekil 2.1(d)’de karsimiza ¢ikmaktadir. Olusturulan CR hem
yerleskede, hem de hastanede bulunmaktadir. Ilk olarak, herhangi bir anlamsal



konumun hassas olup olmamasi kisiden kisiye degismektedir. Ornegin bir doktor igin
hastane bilgisi hassas degilken, bir politikaci i¢in hassas bir konum olabilmektedir.
Olusturulan CR’larin servis kalitesini diislirdligii diisiiniildiigiinde herkes icin ayni
CR olusturulmasi gereksiz gizleme ile servisten saglanan faydayi azaltacaktir. Bu
sebeple olusturulacak gizlenmis bolgenin kisinin tercihlerine gore farklilik
gostermesi gerekmektedir. Bir diger sorun ise saldirganin anlamsal bdolgelerin
sinirlarina ek olarak yerlesim yerindeki popiilasyon dagilimi bilgisine sahip oldugu
durumda karsimiza ¢ikmaktadir. Buna gore saldirgan yerleske ve hastanedeki kisi
sayisint  karsilagtirarak, kullanicinin daha yiiksek olasilikla hastanede oldugu

bilgisine ulasabilecektir.

Hassas anlamsal konum bilgilerinin paylagilmasini engellemek icin ilk akla
gelebilecek yollardan bir tanesi olan kural-tabanli mahremiyet saglama beklenilen
fayday1 saglamamaktadir. Ornegin kullanicinin hastanede bulundugu sirada konum
paylasiminin yapilmamasi1 kurali uygulanmasi, saldirganin kullanici izlerinden
cikarsama yaparak hassas anlamsal konumun paylasilmamasina ragmen kullanicinin
burada oldugu sonucuna ulagmasini engellemeyecektir. Ayrica servis saglayicinin
kimlik bilgisine ihtiyag duydugu varsayimiyla anonimlik tabanli yontemlerin

kullan1lamayacag agiktir.

Bu c¢alismanin temelindeki, anlamsal konumlara ve Kkisisel mahremiyet
gereksinimlerine gore gizlenmis bolgeleri olusturan Probe [35], yerlesim yeri
tizerinde yapilacak hareketin sinirsiz olduguna gore ¢aligmaktadir. Oysa bir yerlesim
yerinde yapilacak hareket yol agi1 kisit1 ile sinirlandirilmistir. Yol ag1 gézetilmeden
yapilacak gizleme tehlikelere aciktir. Ornegin, bdyle bir uygulamada kus ucusu
olarak birbirine yakin goziiken iki alan ayni gizlenmis bolge icerisine alinirken, yol
ag1 kisitin1 goéz oniinde bulunduruldugunda bu alanlarin birbiri arasindaki yolun ¢ok
uzun oldugu goriilebilir. Bir diger eksiklik de [4]’de belirtildigi gibi hiz tabanh
ataklara kars1 korumasiz olmasidir. Bir saldirgan yol ag1 ve yol iizerinde bulunan hiz
limiti bilgilerini kullanarak kullanicinin yayimlanan gizlenmis bolgenin bir kisminda

bulunamayacagini belirleyerek gizlenmis bdlgenin etkinligini azaltabilmektedir.
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2.2.Model

Yerlesim merkezini bir model iizerine oturtmak amaciyla PT yerleske tiirii (or:

hastane, ibadethane) ve P yerleskeleri ifade etmektedir. Ayrica yerlesim alani

yollarin kenar, yerleske ve kavsak noktalarinin ise diigtimleri olusturdugu bir ¢izge

olarak tanimlanmistir. Yerleskeler insanlarin bulunabilecegi anlamsal alanlar olarak

kabul edilmektedir.

Tammm 1 (Annotated sehir agi) : Annotated sehir agi, bagli ve yonsiiz bir G

cizgesidirve G = (V, E, pop, pt, tt) seklinde 5 6geli olarak tanimlanir, 6yleki:

V =V, U Vj¢izgedeki diigiimler kiimesidir. Bu diigiimler v € V ifadesiyle

yerleskeleri, v € Vjifadesiyle de kavsak noktalarmni ifade etmektedir.

E € V x V gizgedeki kenarlar kiimesine karsilik gelmektedir. (v ,v ) € E iki
kavsak noktas1 veya bir kavsak noktasi ile bir yerleske arasindaki yol
parcasini ifade etmektedir. Herhangi iki yerleske arasinda dogrudan bir yol
parcast yoktur ve en az bir tane kavsak noktasi igermesi gerekmektedir.
Ayrica yerlesim merkezinin bir bagh ¢izge olarak ifade edilmesinin sonucu
olarak tiim yerleskeler ¢izgeye dogrudan baglidir ve tiim diiglimler arasinda

en az bir tane yol bulunmaktadir.

Her bir yerleske icin popiilerlik metrigi tanimlanmistir. pop ile gosterilen bu
metrik pop =V, — (0,1) fonksiyonuyla ifade edilir ve pop(v), v € V, i¢in
herhangi bir kullanicinin v yerleskesinde bulunma olasiligina (bir baska
deyisle yerleskenin yogunlugu) karsilik gelir. Bir yerleske icin bu degerin 0
olmas1 o yerleskenin kullanicilar tarafindan ulagilabilir olmadig anlamina

gelmektedir.
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e pt:V, — PT Her yerleskenin ait oldugu bir yerleske tiirii vardir. v € V,

olmak iizere pt(Vv), v yerleskesinin tiirtinii ifade etmektedir.

e (izge iizerinde bulunan biitin e = (v ,v ) € E kenarlarma tt agirhig:
atanmaktadir. Bu#: £ — R agirlign v diigiimiinden v diigiimiine ulasmak

icin gerekli olan minimum zamandir.

Koordinat sistemindeki herhangi bir noktanin ¢izge tizerindeki en yakin diigiim veya
kenara esleme mekanizmasinin oldugu varsayilmistir. Boylelikle kullanicinin
bulundugu (X , y) noktasi Onerilen model lizerinde bir kenar veya diigiimle

eslestirilecektir.

Bu modelde, bdlge sehir ag1 icerisindeki bir bagl altcizgedirve V' € V ve E’C E
iken G = (V' , E’) olarak ifade edilir. Bir bolge tek bir diigiim veya kenardan
olusabilecegi gibi tim sehir agina da karsilik geliyor olabilir. Bir r bdlgesinin
icerisindeki pt yerleske tiiriindeki yerleskelerin popiilerligi pop.(pt) olarak
gosterilmektedir ve o bolgedeki pt yerleske tiirline sahip tiim yerleskelerin
popiilerliklerinin toplamina karsilik gelmektedir. Daha genel bir ifadeyle bolgenin

popiilerligi pop,(.) ile gosterilir ve

Yipt; e T POPr(PL;) (2.1)

toplamina esittir.

Kullanilan modelde bir diger ifade olan ger¢ek zamanli hareket izleri kullanicinin
sehir ag1 igerisinde hareketi sirasinda zamana bagli konum hareketliligini
belirtmektedir ve t; < tisq iken T = { (r1,t1),(r2,t2),(rs,ts), ..., ( n,ty)} olarak tanimlanir.
Kullanicin belli zamanlarda bulundugu alani gosteren (rj,t;) ifadesinde t; o anki
zaman1i ve [r; de kullanicin bulundugu bolgeyi ifade etmektedir. Mahremiyet

saglamak amaciyla kullanicinin KTS ile iletisimi sirasinda KTS kullanicinin (X , )
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cografik koordinat bilgileri yerine bu r  bélgesinin igerisinde oldugu bilgisini

Ogrenebilecektir.

2.2.1. Mahremiyet Gereksinimleri

Onerilen model gizleme tabanli bir mahremiyet saglama ydntemi iizerine
kurulmustur [3]. Buna gore kullanicinin belirleyecegi duyarli yerleskeler baz alinarak
gizlenmis bolge kiimeleri (CRS) olusturulacak, daha sonra ise kullanicinin o anki
bulundugu nokta herhangi bir gizlenmis bolge (CR) igerisinde olup olmadig: test
edilecek ve eger gerekliyse doniisiim islemi gerceklestirilecektir. Onerilen modelde
bu CR’ler kisilerin mahremiyet gereksinimlerini karsilayan birer alt¢izge olarak ifade
edilmektedir. Kullanicilarin kesin konumlarini gondermek yerine daha genis bir alan
gondermeleri KTS’ler den saglanacak bilginin kalitesinde azalmaya yol acacacaktir.
Omegin, Sekil 2.2°de kullanici U’nun yapacagi “en yakin restoran nerede?”
sorgusuna KTS kisinin konumu bir nokta olarak degerlendirdiginde dénecegi sonug

R1 olacakken gizlenmis bolge olarak degerlendirdiginde R2 sonucu iiretecektir.

R2

™

Sekil 2.2 : CR’lerin servis kalitesine etkisi

Buna gore KTS’lerden saglanacak bilginin kalitesi CR’lerin biiyiikliigiiyle dogru
orantilidir. Buradan yola c¢ikarak gizlenmis bolgeye bagli servis kalite metrigi
olusturulan CR’lerin ¢ap1 olarak tamimlanmistir. {G; , G2, .... Gy} altgizgelerinin

ortalama ¢api;

13



QScr = 7 X1 cap(Gy) (2.2)

seklinde hesaplanmaktadir. Bir CR’nin ¢ap1 ifadesi gizlenmis bolge igerisindeki bir
diigiimden diger bir diiglime ulasirken gerekli olan minimum zamanlarin

maksimumu olarak tanimlanir.

Bunun yani sirada [4] de belirtilen zaman hatas1 ve mesafe hatasit metrikleri kalite
Olciimiinde kullanilan diger metriklerdir ve hiz tabanli ataklara karsi mahremiyetin
saglanmasinda ortaya ¢ikan hatalarin servis kalitesine olan etkisini belirtmektedirler.
Zaman hatasi kullanicinin KTS’ye yapmis oldugu istegin gercek zamani t; yerine
gecikmeli olarak t;” aninda KTS’ye iletilmesi sonucu olusan hatadir ve t;- tj > 0 siire

gecikmeden dogan zaman hatast QT su sekilde hesaplanir;

QSr= % =1 (ti —t) (2.3)

Kullanicin bulundugu noktanin veya icinde bulundugu gizlenmis bdlgenin
yaymlanmasimin mahremiyeti zafiyete ugratacagi durumlarda kullanilan bir diger
yontemde kullanict konumunun baska bir nokta veya gizlenmis bolge olarak
gostermektir. Bu da kullanicinin KTS’den alacagi servisin kalitesinin diismesine

neden olacaktir. Mesafe hatasi olarak ifade edilen QSs;

QSs ==X, d(pi,p) (2.4)

esitligi ile bulunur. Buradaki d uzaklik fonksiyonudur ve kullanicin gergek
noktasiyla, KTS ile paylasilan noktasi arasindaki uzakliktir. Bu uzaklik hesab1 iki
nokta arasinin asilabilecegi minimum zamandir. Gorildigi iizere ¢izgenin
kenarlarinin tt zaman agirligi atanmasi, kullanilan tiim kalite metriklerinin zamana
bagli metrikler olarak hesaplanmasini saglamistir. Buda kullanilan yontemlerde

karsilastirmanin daha saglikli yapilmasina neden olmaktadir.
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Kullanicinin  yayinlanacak nokta veya gizlenmis bolgenin hesaplanabilmesi
mahremiyet gereksinimleri altinda her zaman miimkiin olmayabilir. Bu durumda
kullanicinin istegi yok sayilacaktir. Bu hatanin tiim isteklere orani da bir baska

metrik olan hata oranini (FR) verir ve su sekilde hesaplanir;

Diisiiriilen istek sayist

FR = (2.5)

Toplam istek sayist

Kullanicilarin mahremiyet saglama servisinden beklentileri kisiden kisiye farklilik
gostermektedir. Bunun i¢in kisiye 6zel mahremiyet profillerinin belirlenmesi gerekir.
Bu mahremiyet profillerinde her bir yerleske tirii pti ¢ PT igin kullanicin
belirleyecegi esik degeri 7; degeri tanimlanmalidir. Bu 7; degeri kullanicinin
herhangi bir yerleskede bulundugunun saldirgan tarafindan ne kadarlik bir olasilikla
tahmin edebilecegine izin verileceginin dlgiitiidiir. 0 <7;<1 araliginda tanimli olan
bu degerin 7i =1 olmast pt; yerleske tiirliniin kullaniciya gore duyarhi bir tiir
olmadigini belirtir ve mahremiyet profilinde bu degerlere yer verilmez. Ayni sekilde
esik degerinin O esit olmasi karsilanamayacak bir mahremiyet gereksinimine karsilik
gelir ki bu da tanimsizdir. 7; degeri 0’a ne kadar yaklasirsa yerleske tiiriiniin
duyarliliginin ayni oranda artmasina karsilik gelmektedir. Kullanicinin mahremiyet
gereksinimlerini ifade ederken tiim duyarl yerleske tiirleri i¢in (pti, zi ) ikilileri
tanimlanir. Buna gore herhangi bir CR’in mahremiyet gereksinimi karsilamasi
kullanicin p € pt; duyarli yerleske igerisinde bulundugunun daha onceden izin
verdigi 7; esik degerinden daha yiiksek bir olasilikla belirlenemeyecegi olarak

tanimlanir. Buna gore bir CR’nin mahremiyet gereksinimi su sekilde ifade edilir:

pop+(pt;) ,
Lt 2 Sl P S
popr() (2.6)

Ornek olarak Sekil 2.3 ele alindiginda kirmizi daireler ile iiniversite (U) ve hastane
(H), siyah dikdortgenlerle de duyarsiz yerleskeler gosterilmistir, ayrica mavi noktalar

ile kavsaklar, mavi ¢izgiler ile de yollar belirtilmistir. Tiim yerleskelerin popiilerligi
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0.1 olarak belirlendigi ve mahremiyet profilinin lniversite ve hastane duyarli
yerleskeleri icin PP = {(U,0.5), (H, 0.5)} seklinde tanimlandig1 varsayilmistir.
Buna gore sekilde noktalarla smirlandirilmis gizlenmis bolge mahremiyet
gereksinimlerini karsilamaktadir. Cilinkii saldirgan kullanicinin bu gizlenmis bolge
icerisinde hastanede oldugunu 0.5 olasilikla tahmin edebilecektir ve buda kisinin
hastane i¢in belirledigi esik degerini agsmamaktadir. Ayrica aynit durum tiiniversite
icin de gecerlidir. Fakat agik¢a goriilmektedir ki, kullanicinin hangi yerleskede
oldugunun bilinme olasiligina gore mahremiyet saglanmis olsa da saldirgan
tarafindan kisinin bir duyarli bolge icerisinde oldugu bilgisine ulasabilmistir. Bu
sebeple her bir duyarli yerleskenin ayri ayr1 mahremiyet gereksinimi karsiladigi bu

modelde gizlenmis bolge kisinin mahremiyetini saglamakta yetersiz kalmistir.

Sekil 2.3 : Zayif mahremiyet

Bunun yerine gizlenmis bolge icin daha gii¢lii bir mahremiyet gereksinimi
tanimlanmistir. Buna gore her bir duyarli yerleskenin mahremiyet gereksinimi
saglayacak toplam ihtiya¢ duydugu popiilerlik degeri toplanip , gizlenmis bdlgenin
olmas1 gereken minimum popiilerlik degeri bulunur. Bir Onceki Ornegin giicli

mahremiyet ile olusturulmus gizlenmis bolgesi Sekil 2.4’de verilmistir.

r (Dt
Yoot pr, B > pop, () @.7)

TL
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Sekil 2.4 : Giiglii mahremiyet

Bir diger gereksinim de [4]’de belirtilen hiz tabanli atagin ele alinmasidir. Sekil
2.5’de hiz tabanli atak Ornek olarak gosterilmistir. H duyarli ve U duyarsiz
yerleskeleri iceren bir gizlenmis bolgenin yayinlanmasi sonucu tek basina ele
alindiginda mahremiyet gereksinimini karsiliyor olmasina ragmen, yol ve maksimum
hiz bilgisine sahip saldirgan kullanicin bir 6nceki paylasilan noktadan iki paylasim
arasindaki siirede ulasabilecegi noktalar1 belirleyebilir. Bunun sonucu olarak
gizlenmis bolge igersindeki At = (t; - ty) siiresinde ulasilamayacak noktalar
eleyebilir. Ornekte oldugu gibi gizlenmis bolge igerisinde U yerleskesi zaten
erisilemez oldugu icin saldirgan kullanicinin H igerisinde oldugu bilgisine

ulasabilecektir.

At zaman arahgmda
ulagilamavan bolge

At zaman araligmda
ulasilabilen bolge

Sekil 2.5 : Hiz tabanl atak
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Hiz tabanli ataklari O6nlemek igin, o anki ve bir Onceki paylasilan nokta veya
gizlenmis bdlgeler aras1 uzakligin dpy(G1, Gy) iki istek aras1 zaman farkindan daha
az olmamasi gerekir. dyp(G1, Gz), G1 = ( V1, E1) igerisindeki herhangi bir nokta ile
G, = ( V2, E) igerisindeki herhangi bir nokta arasinda ¢izilebilecek en kisa yolun
alabilecegi en biiyiikk degerdir, hiz tabanli mahremiyet gereksinimi su sekilde

tanimlanir;

2.3. Mimari

Mobil cihazlar sahip olduklart CPU, RAM, ikincil bellek gibi 6zelliklerine gore
farklilik gostermektedir. Bu farkliliklar géz Oniine alinarak oOnerilen sisteminde
mimarisi degisiklik gostermektedir. Sistem dizayni sirasinda ti¢ farkl tiirde cihaz ele

alimmustir; diisiik kaynakli akill telefonlar, tablet PC’ler ve notebooklar.

Cihazlarin kaynaklarina gore tgilincii parti mahremiyet saglama servislerine olan
bagimlilik sekillenecektir. Buna gore kaynaklarina gore siniflandirilan ii¢ farkh

sistem mimarisi onerilmistir.

2.3.1. Sunucu Tabanh Mimari

Diisiik caligma hiz1 ve hafizaya sahip akilli telefonlar i¢in Onerilen mimaridir. Bu
cihazlarin gizlenmis bolgeleri ne hesaplayacak ne de depolayacak kaynaklar1 yoktur.
Bu sebeple bu tiir cihazlar {giincli parti konum gizleme servislerine (PCS) ihtiyag
duyarlar. Sunucu tabanli mimarinin 6rnek goriintiisii Sekil 2.6°da verilmistir. Buna
gore kullanic1 giivenirligi kesin olmayan konum tabanli servislerden yararlanmadan
once PCS ile iletisime gececektir. Mahremiyet profiline gore gizlenmis bolge
hazirlama servisi (MCS) tarafindan hazirlanan gizlenmis bolgeler bir kere hesaplanip

PCS igerisinde saklanacaktir. Daha sonra PCS kullanicinin her istegi sirasinda bu
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bolgeler ile hiz tabanli ataklar1 géz oniinde bulundurarak bulundugu nokta yerine
yayinlanacak bolgeyi hesaplayacaktir. Kullanict PCS’den donen yayinlanmasinda

sakinca olmayan bolgeyi KTS ile paylasarak istegine cevap alacaktir.

ﬂ@ﬁ@@
ﬁ“ g
39

’ |
e=J

Sekil 2.6: Sunucu tabanli mimari
2.3.2. Melez Mimari

Tablet PC gibi yiiksek depolama alanina sahip fakat gizlenmis bolgeleri
hesaplayacak kadar yeterli CPU ve RAM’e sahip olmayan kullanicilar i¢in 6nerilen
mimaridir. Bu mimaride kullanici disaridan gizlenmis bolgeleri hesaplayan MCS’den
yararlanacak fakat gizlenmis bolgeler bir kere hazirlandiktan sonra kendi igerisinde
depolayacak ve bulundugu konum ic¢in gerekli doniistiirme islemini kendisi
yapacaktir. Herhangi bagska bir bolgeye veya mahremiyet profilinde bir degisiklik
olmadig1 siirece kendisinde saklanan CR’ler kullanilacaktir. Ornek mimari Sekil

2.7°de gosterilmistir.
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J1[< Profile
" Cloaked map

Sekil 2.7: Melez Mimari

2.3.3. Kullanic1 Tabanh Mimari

Yiiksek depolama alanina ve hizli islemciye sahip notebook gibi araclara sahip
kullanicilar i¢in 6nerilen mimaridir. Gorsel olarak Sekil 2.8’de verilen bu mimariye
gore kullanici mahremiyet profiline uygun gizlenmis bolgeleri kendi hazirlayip
bunlar1 depolayabilecektir. Disaridan sadece bulunan bélgenin haritasina ihtiyag
duyacaktir. Bolge icerisinde bulunan yollar, yerleskeler ve bunlarin tiirleri gibi
bilgileri OpenStreetMap(5] iizerinden saglayacaktir. Buradan alacagi bilgiye sadece
yeni bir bolgeye girdigi zaman ihtiya¢ duyacaktir.

M « Bounding box
““”— Roads and buildings

Sekil 2.8: Kullanic1 Tabanli Mimari
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2.4.Algoritmalar

Bu boliimde KTS kullanicilarinin  mahremiyet gereksinimlerinin karsilanmasi
amaciyla kullanilan algoritmalar agiklanmistir. Kullanicinin  konum paylagimi
sirasinda mahremiyet profiline gore hesaplanan gizlenmis bolgeler baz alinarak
konum bilgisinde doniisiim islemi uygulanacaktir. Bu dontigiim islemi sirasinda
ayrica hiz tabanh ataklarda goéz Oniine alinacaktir. Gizlenmis bdlgelerin basta veya
istek sirasinda hesaplanmasina gore algoritmalar sirasiyla offline ve online olmak

tizere iki ana baglik altinda toplanmaistir.

2.4.1. Offline Gizleme

Bu algoritmada mahremiyet saglama iki farkli asamada yapilmaktadir. Ilk olarak
kullanicinin mahremiyet profiline gore tiim duyarli yerleskelerin gizlenmis bolgeleri
hesaplanacaktir. Ikinci asama ise kullanicinin KTS ile kurduklar iletisim sirasinda
konumlarinin mahremiyet gereksinimlerini karsilayacak sekilde doniisiimden

gecmesi asamasidir.

Gizlenmis bolgelerin hesaplanmasi i¢in iki farkli metot kullanilmigtir. Bunlardan ilki
olan ayrik gizleme olusturulan gizlenmis bolgelerin birbiri ile kesismemesini
gerektirir. Sekil 2.9 kirmizi dairlerle belirtilen hastane, gece kuliibii ve tapinak
duyarli yerleskeleri icin ornek bir ayrik gizleme algoritmasinin uygulanisini
gostermektedir. Goriildiigii iizere bir gizlenmis bolge igerisinde birden ¢ok duyarl
yerleske bulunabilmektedir ve CR’ler birbirleriyle herhangi ortak diigiim veya kenar

paylasmamaktadir.
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Sekil 2.9 : Ayrik Gizleme

Bir diger yontem olan Kesisimli gizleme algoritmasinda ise herhangi bir gizlenmis
bolge icersinde sadece bir tane duyarli yerleske bulunacagini garanti eder.
Yukaridaki  ornekte belirtilen duyarli yerleskeler icin kesisimli gizleme
algoritmasiyla olusturulmus gizlenmis bolgeler Sekil 2.10°da goriilmektedir. Ayrik
gizleme ve kesisimli gizleme arasindaki fark gizlenmis bolgelerin alanidir. Gizlenmis
bolgelerin ¢ap1 servis kalitesini etkileyen bir metrik olmasi agisindan kesisimli
gizleme algoritmasinin daha 1yi sonugclar iiretecegi agiktir. Fakat, bir noktanin birden
fazla gizlenmis bolge icerisinde bulunabilmesi doniisim sirasinda mahremiyet
gereksinimi saglayan tiim CR’ler arasindan birinin rastgele secilerek belirlenmesi
bazi durumlarda mahremiyet ihlaline sebep olmaktadir. Ornegin, kesisim bdlgesinde
bulunan bir kullanicin belli zaman araliklarinda yapacagi konum paylasimi sirasinda
gizlenmis bolgelerin rastgele se¢imiyle paylasilan bdolgenin siirekli degismesi
saldirgan tarafindan kullanicinin  yerinin  kesisim bolgesinde oldugu fikrine
ulasmasina sebep olacaktir. Bir diger 6rnek ise kullanicinin duyarli bir yerleske
icerisindeyken yapacagi belli zaman araliklarindaki konum paylasimi sirasinda
saldirganin her seferinde ayni gizlenmis bolgenin yaymlanmasi sonucu kullanicinin
kesisim bolgesinde olamayacagi sonucunu ¢ikartabilecegi durumdur. Boyle

durumlart 6nlemek rastgele secim yerine bir 6nceki paylasilan gizlenmis bolgenin

22



diger seferlerde de yeniden paylasilarak miimkiin olabilmektedir. Ancak bu durumda
da kullanicin diger CR’ye geg¢mesi durumunda saldirgan kesisim bolgesinde
olmadig1 sonucuna ulasabilecektir. Goriildiigii tizere kesisimli gizleme algoritmasiyla
ayrik gizleme algoritmasina gére KTS’den daha yiiksek fayda saglanirken, bu
algoritmanin kullanimi sirasinda ortaya ¢ikabilecek 6zel mahremiyet asimlarinin

dikkatli ele alinmas1 gerekmektedir.

cr2

Sekil 2.10: Kesisimli Gizleme

Gizlenmis bolgeler, kullanicinin belirledigi mahremiyet profiline goére duyarh
yerleskelerin mahremiyet gereksinimini saglayacak sekilde diger yerleskeler
eklenerek olusturulurlar. Bu altgizgelerin servis kalitesi agisindan miimkiin olan
minimum ¢apta olmasi gerekmektedir. Bu amagla bir duyarli yerleskeye ait CR
hesaplanirken, bu duyarli yerleskeye en yakin yerleske ve arasindaki en kisa yol
gizlenmis bdlge altcizgesine eklenecektir. Eger CR mahremiyet gereksinimi
saglamiyorsa bir sonraki en yakin yerleske ve arasindaki yol alt¢izgeye eklenecektir.
Bu islem CR’nin mahremiyet gereksinimi karsilayincaya kadar devam eder. En
yakindaki yerleskenin bulunmasi agirlikli ¢izgelerde arama algoritmalarindan Sabit
Maliyet Aramasi (Uniform Cost Search) kullanilmistir. Etkili ve hizli bir algoritma
olan UCS ile en yakin yerleske ve arasindaki en kisa yol bulunarak kompakt
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gizlenmis bolgelerin olusturulmasi saglanmistir. Gizlenmis bolgeler olusturulurken
baska bir duyarl yerleske veya CR ile karsilasildiginda kesisimli gizleme ve ayrik

gizleme algoritmalar1 farkli sekilde davranmaktadirlar.

Kesisimli CR Algoritmasi: Bu algoritma ile herhangi bir diigiim veya kenar birden
fazla CR igerisinde yer alirken, bir CR icerisinde sadece bir tane duyarl yerleske
bulunacaktir. Bunun i¢in gizlenmis bolgesi hesaplanacak duyarli yerleskeden
baslanarak UCS algoritmasiyla en yakin yerleskeler sirasiyla bulunacak eger bulunan
bu yerleske baska bir duyarli yerleske ise goz ardi edilecektir. Bu algoritmanin sdzde

kodu Algoritma 1°de verilmistir.

Algoritma 1 Kesisimli Gizleme Algoritmasi

Girdi Annotated sehir ag1 G = (V, E, pop, pt, tt),
mahremiyet profili PP = {(pti, ©i)}ic 1.
Cikt1 CR‘ye esleme (m)

1. m«— o

2. forall ueV ve u.ptePTs do

3. cr — @

4. toplamPop «— u.pop

5. while (true ) do

6. v « UCS(u) ile bir sonraki diigiime ilerle

7. if v.pt ¢ PTys then

8. cr ¢izgesine U ile v arasindaki en kisa yolu ekle
9. toplamPop « toplamPop + v.pop

10. if u.pt=pt icin ﬁ:‘(’_) < ti then
11. break

12. m < mucr

Ayrik CR Algoritmasi: Gizlenmis bolgelerin birbiriyle kesismedigi ve bir
kullanicin en fazla bir CR igerisinde olacak sekilde hazirlanirken kullanilan
algoritma ayrik gizleme algoritmasidir. Bu algoritmanin sézde kodu Algoritma 2‘de
verilmistir. Ayrik gizleme algoritmasinda UCS algoritmasi ile en yakin yerleskeler
bulunurken eger bagka bir CR veya duyarl yerleske ile karsilasildiginda bunlarda s6z

konusu altcizgeye eklenecektir. Yeni olusan bu alt¢izgeye eklenmesi gereken
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duyarsiz yerleske poplilaritesi, alt¢izge icerisinde bulunan tiim duyarl yerleskelerin

mahremiyet gereksinimi karsilayacak duyarsiz yerleske popiilaritelerinin toplamidir.

Algoritma 2 Ayrik Gizleme Algoritmasi

Girdi Annotated sehir ag1 G = (V, E, pop, pt, tt),
mahremiyet profili PP = {(pti, i)}ic /1.
Cikti1 CR ‘ye esleme (m)

1. m—2¢9

2. forall ueV ve u.ptePTs do

3 cr — @

4 gerekliNSPop < 0

5. while (true ) do

6. v «— UCS(u) ile bir sonraki diigiime ilerle

7 if v.pt ¢ PTys then

8 cr gizgesine U ile v arasindaki en kisa yolu ekle
9 CV «— v'nin iginde bulundugu CR

10. v.pt e pt; icin gerekliNSPop += v.pop(t—'m

11. if cv # 1 then

12. cr.birlestir(cv)

13. for all we cv.V ve w.pt e PTs do

14. W.pt ¢ pt; igin gerekliNSPop += w.pop(t—'m
15. if poper(PTns) = gerekliNSPop then

16. break

17. m «— mucr

Kesisimli gizleme ve ayrik gizleme algoritmalarinin sonucunda kisinin mahremiyet
profiline goére gizlenmis bolgeler hazirlanmistir. Offline gizleme ile bu gizlenmis
bolgeler kullanicin KTS’den yararlanmaya baslamasindan 6nce hazir olarak
tutulacaktir. Ikinci asama olan déniistirme asamasinda kullanicinin bulundugu
konum ve daha 6nceki yayinlanan bolge veya noktaya bagli ortaya g¢ikabilecek hiz
tabanli ataklar g6z Oniline alinarak yeni paylasilacak bolge veya nokta
belirlenmektedir. Doniistiirme algoritmasinin sdzde kodu Algoritma 3’de verilmistir.
Buna gore ilk olarak kullanicin hangi gizlenmis bdlgeler igerisinde oldugu
belirlenecektir. Ayrik gizleme algoritmasi kullanilmissa bu deger en fazla bir CR
olacaktir. Eger herhangi bir CR igerisinde degilse bulundugu noktada bir altgizge
olarak goz 6niinde bulundurulup gizlenmis bolge olarak ele alinmaktadir. Daha sonra

bu gizlenmis bolgelerden hiz atagina karsi hangilerinin paylasilmasinda bir sakinca
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olmadig1 hesaplanir. Bu hesap bir 6nceki paylasilan CR igerisindeki tim digiimler
ile su an i¢inde bulunulan CR arasindaki tiim diiglimler arasinda zamana gore en kisa
mesafeler hesaplanir. Buna gore en biiylik zaman hiz atagina karst CR’nin giivenli
olarak yayinlanabilmesi i¢in gerekli olan zamandir. Eger bir tane nokta veya CR
giivenliyse bu yayinlanacaktir. Birden fazla gizlenmis bolgenin giivenli olmasi
durumunda ise aralarindan biri rastgele segilecektir. Fakat hi¢bir giivenli CR yoksa
bu durumda zaman gecikmesi ve sahte konum yaklasimlar1 uygulanacaktir. ilk olarak
zaman gecikmesi yaklasimi ile i¢inde bulunulan CR’1n yayinlanabilmesi i¢in gerekli
olan zamana belli bir zaman gecikmesi ile ulasilabiliyorsa bu zaman gecikmesinin en
az olacagi CR segilir. Bazi durumlarda bu zaman gecikmesi ¢ok fazla olabilmektedir.
Ornegin i¢inde bulunan gizlenmis bdlgenin gapinin ¢ok biiyiik olmas1 gerekli zaman
gecikmesinin kullanicinin  beklemek istemeyecegi boyutlara ulagmasina sebep
olabilecektir. Boyle bir durumda kullanicinin servisten yararlanirken bekleyecegi
maksimum siire belirlenir. Gerekli zaman gecikmesinin tanimli maksimum bekleme
siiresinden fazla olmasi durumunda sahte konum yaklasimi devreye girecektir. Bu
yaklasima gore o anki bulunulan konumdan bir 6nce yayimnlanan konuma en kisa yol
hesaplanmaktadir. En kisa yolun bulunmasi Floyd-Warshall algoritmast ile
yapilmaktadir. Daha sonra o an bulunulan noktadan baslanilarak en kisa yol
tizerinde ilerlenilir ve her bir diigiim igin yukaridaki algoritma sanki gercek
bulunulan nokta gibi ele alinir. Eger bir diigiimiin i¢inde bulundugu CR mahremiyet
gereksinimini karsiliyorsa bu bolge yaymlanacaktir. En kotii durumda bir dnceki
bolge yaymlanmasi gerekli maksimum zamanm sifir olmasi sebebiyle bu bolge

sonu¢ olarak dondiiriilecektedir.
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Algoritma 3 Doniistiirme Algoritmasi

Girdi Annotated sehir ag1 G = (V, E, pop, pt, tt), CR ‘ye esleme (m) ,

tq istek zamani, U kullanicisinin bulundugu nokta loc , bir dnce yayinlanan
CR/nokta P, bir dnceki konumun yaymlanma zamani t,

Cikti CR/nokta ve yaymlanma zamani

1.

No ok wn

CRsU «— {cr e m: loc € cr } // kullanicin iginde bulundugu gizlenmis bolgeler
if CRsU = @ then
CRsU « loc
CRsU «— {creCRsU: cr hiz tabanl ataklara kars1 giivenli }
if CRsU #@ then
return rastgele cr e CRsU ve t,
minZamanGecikmesi «— min,, . crsof{ Cr ‘nin gilivenli olabilmesi igin gerekli
zaman gecikmesi}

8. if minZamanGecikmesi < MaxlIzinVerilenZamanGecikmesi then
9. /I zaman gecikmesi
10. Clmin < argmin,, . crsof{ Cr ‘nin giivenli olabilmesi igin gerekli
11. zaman gecikmesi}
12. return crmpi, ve (tq + minZamanGecikmesi)
13. else
14. I sahte konum
15. cri «— enKisaYol(loc, P) iizerinde karsilasilan ilk giivenli
16. bolge veya nokta
17. return cry ve tq
2.4.2. Online Gizleme

Offline gizleme sirasinda yerleskelerin popiilerlikleri belli bir zamam1 g6z Oniine

almadan ortalama yogunluklarina gore hesaplanmaktadir. Fakat bir yerleskenin

yogunlugu belli zamanlarda farklilik gostermektedir. Ornegin bir gece kuliibii gece

saatlerinde ¢ok yogunken giindliz saatlerinde olduk¢a seyrektir. Ayni sekilde

okullarin egitim donemindeki yogunlugu ile tatil donemindeki yogunlugu oldukca

farklidir. Bu sebeple ortalama popiilerlik degerlerine gére hesaplanmis gizlenmis

bolgeler saldirgan tarafindan yerleskelerin o anki popiilerlik degerlerini gbz Oniine

aldiginda mahremiyet asimlarina sebep olacaktir.

Yerleskelerdeki yogunlugun degisiminden kaynaklanan mahremiyet sorunu goz

Oniline

alarak gizlenmis bolgelerin hesabini kullanicinin KTS’den yapacagi istek
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sirasinda hesaplanarak doniisiim isleminin gergeklestirilmesini  6ngdren online
gizleme algoritmast Onerilmistir. Bu algoritmanin sézde kodu Algoritma 4’de
verilmistir. 1. Satirda yer alan alt¢izgeBul fonksiyonu ile bir 6nce yayinlanan P
gizlenmis bdlge veya noktasindan baslanarak iki istek arasindaki zaman olan tq — t,
stiresinde ulasilabilinen tiim noktalardan olusan alt¢izge hesaplanacaktir. Boylelikle
bir sonraki adim olan gizlenmis bolgelerin hesabinda ulagilmasi miimkiin olmayan
duyarli yerleskeler icin gereksiz gizlenmis bolge hesabindan kurtulunmaktadir.
gizlemisBdlgeleriHesapla fonksiyonunda Algoritma 1 ve Algoritma 2°de verilen
ayrik gizleme veya kesisimli gizleme algoritmalarindan biri kullanilarak G’ alt¢izgesi
icerisinde bulunan duyarli yerleskelere ait gizlenmis bolgeler hesaplanmaktadir.
Daha sonra ise bu gizlenmis bolgeler kullanilarak Algoritma 3’de verilen doniistiirme

islemi gerceklestirilmektedir.

Algoritma 4 Online Gizleme Algoritmasi

Girdi Annotated sehir ag1 G = (V, E, pop, pt, tt) , mahremiyet profili
PP ={(pti, 7i)}ic /10, tq istek zaman1, U kullanicisinin bulundugu nokta loc,
bir 6nce yaymlanan CR/nokta P, bir 6nceki konumun yaymlanma zaman t,
Cikti CR/nokta ve yaymlanma zamani
1. G’ « altgizgeBul(G, P ,t5—ty)
2. m' « gizlemisBolgeleriHesapla( G’, PP)
3. return Déniistiirme( G’, m’, tq , loc)

Online algoritmada, offline algoritmadaki gibi gizlenmis bolgelerin daha 6nceden
hazir olmamasi ve bu bolgelerin konum paylasimi sirasinda hesaplanmasi
mahremiyet saglama servisinin kullaniciya donecegi cevap siiresi agisindan daha
kotii sonug verecegi aciktir. Oyle ki en kétii durumda bir &nceki istek ile o anki istek
arasinda c¢ok fazla zaman olmasi offline algoritmada yapilan tiim islemlerin istek
sirasinda yapilmast anlamima gelecektir. Ele alinan bdolge icerisindeki gizlenmis
bolgelerin sayist algoritmanin ¢alisma zamanini etkileyen en 6nemli faktordiir. Bu
sebeple gizlenmis bolgeleri hesaplanacak duyarli yerleske sayisinin azaltilmasi
gerekir. Fakat bu saymin azaltilmasi kullanicinin o anki bulunan konumuna goére
yapildiginda ister belli bir yontemle isterse de rastgele olarak segilsin saldirganin
yayinlanan gizlenmis bolgenin bir kisminda kullanicinin olamayacagi sonucuna
ulasarak bu bolgeyi daraltabilecektir. Buna karsin bir 6nceki yayinlanan bolge P

gdz Oniine almarak gizlenmis bolgeleri hesaplanacak duyarli yerleskelerin
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belirlenmesi onerilmistir. Bu yaklagima gore ilk olarak P iizerinden gegen rastgele
se¢ilmis bir cizgiyle tq — t, siirede erisilebilecek alan ikiye boliinecektir. Bu bélme
isleminden sonra kullanicin iginde bulundugu kesim goz Oniiniine alinacak ve
buradaki duyarli yerleskelerin sayis1 daha onceden belirlenmis gizlenmis bolgesi
hesaplanabilecek maksimum duyarli yerleske sayisi K ile karsilastirilacaktir. Bu say1
K degerinden fazla ise P bolgesinden gecen baska bir rastgele cizgi ile bu sayr K
sayisindan daha diisiik veya esit oluncaya kadar devam edilecektir. Bu islem
Algoritma 4 de belirtilen gizlemisBolgeleriHesapla fonksiyonunun ilk adimi olarak
uygulanmaktadir. Burada anlatilan adimlar Sekil 2.11°de gorsel olarak ifade
edilmistir. Seklin birinci kisminda bir 6nce yayimlanan bolge P, kullanicinin o an
bulundugu konum ¢ ve kirmizi noktalarla da duyarl yerleskeler gdsterilmistir. Ikinci
kisimda ise elips bolge t; — t, zamanda erisilebilecek alam1 gostermektedir. K
degerinin 3 olarak belirlendigi varsayimma gore ilk olarak {iglincii kisimda P
tizerinden gecen bir ¢izgiyle erisilebilinecek bolge ikiye boliinmiis ve kullanicinin
icinde bulundugu bolgedeki duyarh yerleske sayis1t K degerinden biiyiik oldugu i¢in

dordiincti kisimda gosterildigi gibi ikinci bir kesme islemiyle istenilen sayiya

ulasilmistir.
» » - L ]
. L] . L]
L L]
. L
P L] L]
. . D . .
L - L]
L] L] L ] L]
L ] L
.C »

Sekil 2.11: Gizlenmis bolgeleri hesaplanacak duyarl yerleskelerin belirlenmesi
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2.5.Deneysel Calismalar

Bu béliimde OpenStreetMap’den[5] elde edilmis Milan (Italya) haritasi {izerinde
rastgele olusturulmus kullanici istekleri ile Onerilen algoritmalarin ¢alisma

performanslari ele alinmistir.

2.5.1. Kullanilan Veri Kiimesi

Onerilen yontemlerin daha saglikli test edilmesi agisindan gercek bir harita olan
OpenStreetMap’den faydalanilmistir. Yerleske alani olarak bu haritadan indirilen
Milan sehir merkezinin 9 km? (3 km x 3 km) alanm1 kullanilmistir. Bu harita ile yollar,
yollarda gidilebilecek maksimum hiz, yerleskelerin sinirlandirdigi bolgeler ve
yerleskelerin tiirleri bilgileri alinarak bazi Onislemlemlerden gegirerek annotated
sehir ag1 olusturulmustur. Ayrica veri temizleme islemleri de uygulanarak yollara
baglantisi olmayan bdlgeler silinmis ve elde edilen ¢izgenin bagli olmasi

saglanmistir. Cizelge 1°de kullanilan veriler sunulmustur.

Cizelge 2.1 : Kullanilan veri seti

Ozellik Deger
Alan Milan sehir merkezinin 3km x 3km lik kismi
DUGgum sayisl 8263 (yerleske ve kavsak toplami)
Yol sayisi 34000
Yerleske sayisi 3800
Yerleske turleri egitim (22) , saghk (27) , ibadethane (64) , sosyal aktivite alanlari (20),
eglence merkezi (30) , alisveris merkezleri (40) , spor (6)

30




Elde edilen yerleske tiirlerinin popiilerlik dereceleri yerleskelere atanan varsayimsal
populasyonlar sonucu belirlenmistir. Bu atamalara gore yerleskelerin popilerlik
degerleri Cizelge 2.2‘de goriilmektedir. Bu popiilerlik degeri bir kisinin herhangi bir
yerleskede bulunma olasiligini géstermektedir. Bu olasilik ¢izelgede da goriildigii
gibi yerleske tiirtine gore farkli degerler almaktadir. Yerleskelere atanan populasyon

degerleri belli tiirdeki yerleskeler i¢in ayn1 olarak verilmistir.

Cizelge 2.2: Yerleske & Popiilerlik degeri

Yerleske Tiri Popdilerlik Degeri
Egitim 0.003351
Saghk 0.001675
ibadethane 0.000502
Sosyal Aktivite Alanlari 0.000335
Eglence Merkezi 0.000837
Aligveris Merkezleri 0.000279
Spor 0.000558
Diger 0.000223

Olusturulan annotated sehir ag1 igerisinde KTS kullanan 1000 farkli kullanic1 g6z
Oniline alinarak bunlar icin rastgele olusturulmus 100 nokta icin yontemler test
edilmistir. Bir noktadan diger bir nokta arasinda gecen siire, bu iki nokta arasindaki
en kisa yoldan gidildigi ve hizinin da yollardaki maksimum hiz miktar ile
maksimum hizin %80 i arasinda rastgele atanan bir hiz olmasina gore hesaplanmuistir.
Ornegin 70 km/sa hiz limiti bulunan bir yoldan 56 ila 70 km/sa arasinda rastgele
secilmis bir hizla gidildigi varsayillmistir. Buna gore her bir kullanic1 100 noktay1

ortalama 7 saatlik bir gezintisi sirasinda paylasmistir.
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2.5.2. Yapilan Testler

Online algoritmada cevap sliresinin offline algoritmaya gore daha kritik olmasi
sebebiyle, online gizleme algoritmasinda sadece kesisimli gizleme yaklasimi
kullanilmistir. Bunun sebebi ayrik gizleme algoritmasinin kesisimli gizlemeye gore

doniisiim asamasinda daha yavas ¢alismasidir.

Yapilan testler sonucunda su metrikler goéz Oniine alinarak Ol¢limler yapilmastir;
gizlenmis bolgelerin ¢ap1 , ortalama toplam ceza ve caligma zamani. Ortalama
toplam ceza, zaman gecikmesi ve sahte konum yaklagimlarindan dogan zaman hatasi
ile mesafe hatas1 metiklerinin toplamidir. Her ikisininde zaman olarak dl¢iilmesi bu

sekilde toplama yaparak olusan toplam hatay1 gérebilmeyi miimkiin kilmaktadir.

Farkl1 esik degerlerinin performansa etkisi Sekil 2.12 ve Sekil 2.13’de goriilmektedir.
Bunlardan ilkinde mahremiyet profili PP = {(ibadethane , © = x)} iken ikincisinde
mahremiyet profili PP = {(ibadethane , t = x) , ( saglk , t = x), (eglence , v = x)}
olarak belirlenmistir. Buradaki X degeri grafikleride verilen kordinat diizleminin x
eksenine karsilik gelmektedir. Beklenildigi gibi ayrik gizleme kesisimli gizlemeye
gore daha kotii sonuclar iiretmistir. Bununla beraber ortalama ¢ap ve ortalama toplam
ceza degerlerinin offline-kesisimli ve online-kesigimli arasinda farkin olmamasi iki
durumda da iiretilecek gizlenmis bolgelerin esit olacagindandir. Iki ydntem
arasindaki fark calisma zamaninda ortaya ¢ikmaktadir. Sonuglardan da anlasilacag:

lizere online metot daha yavag ¢aligmaktadir.
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Sekil 2.13: Esik degerinin performans iizerine etkisi 2

Doniistiirme algoritmasinda hiz tabanli ataklara karsi ilk olarak zaman gecikmesi,
eger yeterli olmazsa sahte konum yaklagimlari uygulanmaktadir. Buradaki yeterlilik
olgiitii belirlenen maksimum zaman gecikmesi ile belirlenmektedir. Dolayisiyla
maksimum zaman gecikmesinin az veya ¢ok olmasi sahte konum belirtmeyle ortaya

¢ikacak mesafe hatasininda az veya ¢ok olmasini etkileyecektir. Bu etki Sekil 2.14
deki grafikte agikca goriilmektedir.
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Sekil 2.14 : Maksimum zaman gecikmesinin mesafe hatasina etkisi

Duyarl yerleskelerin ¢ok olmasi dlgiilebilirligi etkileyen en 6nemli faktoérdiir. Bunu
test edebilmek igin popiileriteleri 0.1 olan 10 farkli yerleske tiirii belirlenmistir.
Herbir yerleske tiirii i¢in rasgele 50 tane yerleske secilmistir. Test sirasinda her
seferinde yeni bir yerleske tiirii daha duyarli olacak sekilde mahremiyet profili
belirlenerek ayni popiilerlige sahip sirasiyla 50, 100 ... 500 yerleske i¢in ortalama
cap, toplam ceza ve ¢alisma zamani hesaplanmistir. Boylelikle diger tiim faktorler
sabitken sadece yerleske sayisinin performansa etkisi gézlemlenebilmistir. Buna gore
Sekil 2.15°de duyarl yerleske sayisinin ortalama gizlenmis bdlge ¢ap1 ve ortalama
toplam ceza degerlerine etkisi kullanilan ii¢ algoritma i¢in verilmistir. Sekil 2.16°da
ise anlagilirligi kolaylastirmak adina duyarl yerleske sayisinin ¢alisma zamanina
etkisi ilk olarak offline algoritmalarin kendi arasinda farklar1 gézlemlenmis, ikinci
kisimda ise offline ile online algoritmalarin ¢aligma zamanindaki fark ortaya
konulmustur. Bu odl¢iimlerde gostermektedir ki online algoritma sagladig yiiksek
mahremiyete karsin duyarli yerleskelerin artmasiyla performans metriklerinden
diisiik degerler almaktadir. Ayni durum ayrik gizleme yaklasiminda da soz

konusudur.
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Sekil 2.16: Duyarh yerleske sayisinin ¢alisma zamanina etkisi

Bir diger degerlendirmede online algoritmada K degerinin etkisi iizerine olmustur.
Sekil 2.17(a) ve (b) de sirastyla K degerinin degisimi ile ¢aligma zamani ve istek
diisiirme sayisiin degisimi gosterilmektedir. Istek diisirme durumu K sayinda
duyarl bolge bulunurken bir 6nce yaymlanan gizlenmis bolge igerisindeki duyarh
yerleskenin dahil edilmemesinden kaynaklanmaktadir ve bir onceki gizlenmis
bolgenin tiim diiglimlerinden bolge igerisinde bulunan bir noktaya verilen zaman
araliginda gidilememesi durumunda ortaya ¢ikmaktadir. Grafikte de goriildiigii tizere
K degerinin artmasi bir dnceki CR igerisindeki duyarli bélgenin secilme ihtimalini
arttirdigindan istek diistirme sayisinin azaldigi goriilmektedir. Caligma zamani ise

buna zit olarak K degerindeki artisla dogru orantili olarak artmaktadir.
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Sekil 2.17: K degerinin etkisi
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3. SAWLnet

SAWLnet ile kullanictmin KTS ile yapacagi konum paylasimindan Once
mahremiyet saglama servisi ile arasindaki etkilesimin nasil olacagi gosterilmistir.
Ayrica kullanicin  mahremiyet profili ve kullanilan yontemlerde yapilan
degisikliklerden nasil etkilenecegi gosterimistir. Andorid 2.2 ve daha yliksek seviye
mobil cihazlar igin hazirlanmis bu demo, sunucu tabanli ve kullanici tabanli
mimarilere uygun olarak hazirlanmigtir. Ayrica birden fazla kullaniciyada es zamanl
olarak hizmet saglayabilmektedir. Deneysel ¢alismada kullanilan veri seti demo
icinde kullanilmistir. Buna gore Milan’a ait annotated sehir bilgisi demo
baslangicinda hazir olacaktir. Bu tezde SAWLnet demoya ait ekran gorlintiileri

simulasyondan alinan ekran goriintiileridir.

Ik olarak basit bir ana ekran goriintiisii Sekil 3.1’de gosterilmistir. Bu ekranda
kullanic1 butonlar1 kullanarak yapmak istedigi islemi secebilecektir. Bu ekran ile

secilen igslemler sirayla anlatilmistir.

PR o

Welcome to the SAWLnet

Privacy Profile 0000
6 (=) o
&0

Background Options

Sensitive Buildings Ad® O

Cloaked Regions IR 7S % A T I [
w e |r [r |y [u i jo e |

r!
H
Send Request N
r
]

s o 15 Lo [ ) [« o |2
e b lc v o Jul. |es
PP R P

Sekil 3.1: SAWLnet ana ekran goriintiisii
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Mahremiyet profili se¢im ekraninda bazi yerleske tiirleri ve bu tiirlere ait esik
degerlerinin secilebilecegi bar bulunmaktadir. Bu esik degerinin %100 olmasi
yerleske tiirtiniin duyarli olmadigr anlamina gelecektir. Farkli bir deger olmasi ise
kullanicinin o yerleske tiirtinde oldugunun bagka bir kisi tarafindan ne kadarlik bir
yiizde olasilikla tahmin edilebilecegini ifade eder. Mahremiyet secim ekrani Sekil

3.2°de verilmistir.

o S =

Healthcare: 20 %
-

Worship : 30 % OO0

s 100% o (@)
Social Activities : 100 % . ‘ﬂ‘
(Wl S QY

Entertainment : 100 %
E————

Shopping : 100 % . ) H ngrgrﬂﬂr’

- Q & v [v u i fo e |

Education : 100 % F e s
o

Sekil 3.2: Mahremiyet profili se¢im ekrani

Bir diger ekran goriintiisii kullanilan algortimalarin se¢im ekranidir. Sekil 3.3’de
goriildiigli lizere kullanict kullanilan metot ve izin verilen maksimum zaman
gecikmesini segebilecektir. Sekil 3.3(b)’de ise online algoritmaya 6zel olan K value

secimide eklenmistir.

38



Z Ml @ 6:21.4m

Algorithm
oofﬂfne Overlapping
.Offline Disjoint

. Online Overlapping

Max Time Delay : 5 sec
el

(a)

M

Algorithm

. Offline Overlapping
. Offline Disjoint

@ Online Overlapping

K Value : 200
—

Max Time Delay : 5 sec
a=f)

(b)

Sekil 3.3: Calisma segenekleri se¢im ekrani

Kullanic1 duyarl yerleskeleri goriintiileyerek, kendi belirledigi mahremiyet profiline
gore duyarli yerleskelerin harita {izerinde nerede oldugunu gorebilmektedir. Sekil
3.4°de gosterilen ekranlar farkli yakinlik seviyesinde ibadethane ve saglik tiirlindeki

duyarl bolgeler gosterilmistir.
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Sekil 3.4: Mahremiyet profiline gore duyarl yerleskelerin haritada gosterimi

Bir diger ekran goriintiisii Sekil 3.5’de belirtilen gizlenmis bolgelerin harita iizerinde
gosterimidir. Burada gizlenmis bolgeler bir alt¢izge olarak gosterilmis yerleskeler
karmagikligi azaltmak i¢in nokta olarak ele alimmustir. Secilen profile gore
olusturulan tiim gizlenmis bdlgeler bu sayfada goriintiilenmektedir. Eger online
algoritma segilmisse bu sayfa agilmayacaktir, ¢linkii online algoritmada gizlenmis

bolgeler istek sirasinda hesaplanacaktir.
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ISAWLnet

Sekil 3.5: Mahremiyet profiline gore duyarli yerleskelerin CR’leri

Kullanici son olarak istek gonder boliimiinde mahremiyet saglama servisinin konum
paylasiminda nasil bir degisiklik yaptigin1 gézlemleyebilecektir. Bir kullanici her bir
istek gondermesi sirasinda rastgele belirlenmis bir noktadan diger bir noktaya
hareket ettigi varsayilacaktir. Buna gore Sekil 3.6’da goriildiigii gibi yesil simge ile
kullanicin o anki konumu, kirmizi altgizge ise bulundugu nokta yerine mahremiyeti
acisindan gilivenli olan CR’nin paylasilacagin1  gostermektedir. Saldirgan
kullanicinin bu kirmizi bolge igerisinde oldugunu bilecek fakat tam olarak neresinde

oldugu sonucuna ulasamayacaktir.
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Sekil 3.6: Gergek pozisyon ve paylasilan gizli bolge

Kullanict menu iizerinden yeni istekler gonderdigi zaman bulundugu noktaya gore
hiz tabanli ataklarda géz Oniine alinarak yeni yayinlanacak bolge hesaplanacaktir.
Buna gore Sekil 3.7°de farkli isteklere goére hesaplanmis paylasilacak giivenli
bolgeler gosterilmis. (a) kisminda sahte konum metotu gériinmektedir. Yesil simge
ile kullanicinin o anki konumunu ifade ederken bu noktanin paylasilmasi mahremiyet
gereksinimlerini karsilamamaktadir. Bu sebeple kirmiz1 simgeyle belirtilen noktanin
kalite metriklerine gore en diisiik ceza ile paylasilacak nokta olarak belirlenmistir. (b)
kisminda ise tek bir yesil simge goriilmektedir. Bu kullanicinin bulundugu noktanin
belirtilen zaman gecikmesi icerisinde paylasilmasinin mahremiyeti sagladig
anlamia gelmektedir. Ne kadarlik bir zaman gecikmesi oldugu yesil simge iizerine

tiklanarak 6grenilebilmektedir.
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Sekil 3.7: Zaman gecikmesi ve sahte konum metotlarinin gozlemlenmesi
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4. ANLAMSAL KONUM SERILERININ PAYLASIMINDA
MAHREMIYETIN GENELLESTIRME VE SIRA ESNEKLESTIRME
ILE SAGLANMASI

4.1. Motivasyon

Giliniimiizde insanlarin konumlarinin etkin bir sekilde hesaplanabilmesi ve bu
konumlarinin konum tabanli servisler veya telefon sebekesi yardimiyla toplanmasi
sonucu insanlarin yapmis olduklart konum degisiklikleri ile ilgili ¢ok fazla veri
toplanmaktadir. Ayrica bu konum bilgilerinin okul, aligveris merkezi, istasyon gibi
anlamsal konumlar ile kolaylikla iliskilendirilmesi yapilabilecek arastirmalari daha
da ¢esitlendirmektedir. Bu veriler sehir planlama, trafik yonetimi, sosyal analiz gibi
¢ok sayida veri madenciligi uygulamasinda kullanilmaktadir [36], [37], [38]. Fakat
bu durum mahremiyet kavramini beraberinde getirmektedir. Konum bilgilerinin
yaymlanmasindan 6nce Kkimlik bilgilerinin ¢gikartilmasi ¢cogu zaman yeterli bir sonug
olmamaktadir. Ornegin Cizelge 4.1°de dort kisiye ait anlamsal konum serileri
verilmistir. Aranan kisinin bu veri tabaninda oldugu diisiiniildiiglinde ve kisinin
ziyaret ettigini bildigi yerleri kullanarak hangi serinin kime ait oldugu sonucuna
ulasabilir. Ornek olarak saldirgan kafe ve tiyatroya gittigini bildigi bir kisinin veri
tabaninda sadece u3 kisisine karsilik geldigini gérecek ve ayni kisinin hastaneye de

gittigi sonucuna ulasacaktir.

Cizelge 4.1: Anlamsal konum serileri veritaban1 6rnegi

u; | kafe banka sinema okul market

Uy | park restoran salon kafe miize
uz | kafe market okul tiyatro metro hastane

Us | hastane miize havaalani otel

Bu sebeple veri yaymlanmadan once veri iizerinde bazi degisiklikler yaparak hangi

serinin kime ait oldugunun kesin olarak belirlenememesi amaglanmistir. Eldeki bilgi
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ile k tane seriye ulasilmasini amaglayan k-Anonimlik genel olarak genellestirme [39],
[40], [41] ve yok etme [42] iizerine kurulmustur. Genellestirme verinin kesinligini
bozmasina ragmen veri hakkinda yinede bilgi vermektedir. Bunun yaninda yok etme
veri hakkinda bilgi saglamayi tamamen engellemektedir. Fakat sirasal verilerde
sadece genellestirme kullanimi daha fazla genellestirme gerektirecegi i¢in kiime
verilerinde oldugu kadar iyi sonuglar vermemektedir. Bu sebeple bazi verilerin
sirasin1  belirsizlestirerek daha az genellestirme ile verinin daha az bozulmasi

Onerilmistir.
4.2. Model

(k,d)-Anonimlik: d tane konum bilgisine sahip bir kisi yaymlanan veri tabani

icerisinde en az k tane farkli seri ile karsilasacaginin ifadesidir.
4.2.1. Genellestirme

Genellestirme islemi anlamsal hiyerarsi temeline dayanmaktir. Ornek bir
genellestirme hiyerarsisi Sekil 4.1’de goriilmektedir. Bu hiyerarsi kuralina gore
{a;, a2} > A, {bl,b2} - B ve {A, B} — ALL seklindedir.

ALL

A/ \B
ANA

Z? 1 Z?g

Sekil 4.1: Ornek hiyerarsi
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Omek olarak Cizelge 4.2(a)‘da ornek bir D veri tabam verilmistir. Buna gore
{a1, a2} — A kurali bu veritabanina uygulandiginda sonug¢ veritaban1 D’
Cizelge 4.2(b)’de verilmistir. Buna gore tiim veri tabanindaki a; ve a

genellestirilerek A ile degistirilmistir.

Cizelge 4.2 Ornek veritaban1 doniisiimii

1d contents 1d contents

S1 al di Sl 44

Sg a2 a2 S 2 —1 :1

S3 a2 171 ]_72 Z‘)] S3 2‘;—1 bl 172 _,l Z)l

S4 bz a2 bl bl S4 1’;—1 bl bg r,l ]_‘)1
(a) Orijinal Veritabani (D) (b) Déniistiiriilmiis Veritaban (D)

4.2.2. Sira Esneklestirme

Kullanicilarin bulunduklart konum bilgileri, yol veritabani D igerisinde zamana
gore sirali bir sekilde yer almaktadir. Bu da saldirganin daha az bir bilgiyle kayidin
kime ait oldugu bilgisine ulagsmasina imkan saglayacaktir. Eger Cizelge 4.2°deki
ornekte sadece genellestirme ile mahremiyet saglanmaya calisilsaydi tiim konumlarin
ALL ile genellestirilmesi gerekecek ve yayinlanacak verinin kalitesi ¢ok diisiik
olacaktir. Bu noktadan hareketle veritabanin bazi | araliklarinin konum sirasi
belirsizlestirilerek saldirganin belli sayidaki konumun sirasinin gercekte olmasa bile
birden fazla seride karsilasmasi saglanarak anonimlik saglanacaktir. Ornegin Cizelge
4.2°de S’3 ve S’4 serilerinin ilk ii¢ konumun | = [1,3] siras1 belirsizlestirilerek
bu araliktaki konumlarin sirasi {i¢ noktanin herhangi bir sirada olabilecegi anlamina
gelmektedir. Boylelikle bir kullaniciya ait by b, konum ve sira bilgisine sahip bir
saldirgan orijinal veritabaninda bu kullanicin S’; serisine karsilik geldigi bilgisine
ulasabilirken sira esneklestirme teknigi ile doniistiiriilmiis veritabaninda kullanictya

karsilik gelen serinin S’; veya S’s olduguna karar veremeyecektir. Bunun yani
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sira  doniistliriilmiis  veritaban1 halen arastirmalarda kullanilabilecek veriler

sunmaktadir.
4.2.3. Bilgi Kayb1 Metrigi

Uygulanan genellestirme ve sira esneklestirme teknikleri orijinal veritabaninda bazi
bilgi kayiplarina ve dolayisiyla verinin kalitesinde azalmaya sebep olacaktir. Bu iki
metrigin birlikte kullanimiyla ortaya cikacak bilgi kaybim1 6lgmek icin yeni bir
metrik ortaya konulmasi gerekmektedir. Verilen bir S = s1S;...515  serisinin S’
serisine donistiiriiliirken S; konumunun genellestirilmesi g(s;) ile, uygulanan sira
esneklestirme kiimesi de { I1, lp, ..., [; } ile ifade edilmektedir. Buna gore tek bir

seri i¢in bilgi kayb1 metrigi LCP su sekilde ifade edilmektedir:

M, 1g(se) - My 20U
LCP(S') = g , 3(g(s)) >1orr>0 1)

0 , otherwise.

I(g(si)) , hiyerarsi agacinda Q(Si) diglimiiniin altindaki yaprak sayisina karsilik
gelmektedir. Eger s; bir yaprak diigiim ise 1(g(si)) = 1 olacaktir. p( 1j ) ise 1]
araligindaki  noktalarin permiitasyon sayisini ifade etmektedir. Ornek olarak
S = ajbibraibia, serisinin §” = A{ Abibi1b,}A serisine doniistiiriilmesi ile olusacak
bilgi kaybi1 su sekilde hesaplanir; ilk olarak { a;, a;} — A genellestirmesiyle ortaya

¢ikan 2.1.1.2.1.2 = 8 farkli olasilik 1(g(si)) ve 11 = [2,5] sira esneklestirmesinden
4! .

kaynaklanan T s 12 farkli permutasyon p( lj ) hesaplanir. Daha sonra bunlarin

¢arpiminin olabilecek maksimum permiitasyon olan I(I)® = 4° = 4096 ile béliimii ile
8.12

S’ serisinin belirsizlik cezasi olan CP(S') = 2006 = 0.023 hesaplanir. Goriildiigii

tizere belirsizlik cezasi genellestirme ve sira esneklestirme tekniklerinin es zamanl
kullanimi sirasinda ortaya ¢ikan belirsizligi 6l¢gmektedir. Tek bir seri i¢in hesaplanan

bu belirsizlik tiim veritaban1 D’ i¢in hesaplanirken su sekilde hesaplanir:
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Yore pilS'.CP(SD)
Ygre pilS']

GCP = (4.2)

Boylelikle bilgi kayb1 metriginin sonucu normallestirilerek 0 ile 1 arasinda bir deger

olacaktir.

4.3. Algoritma

Saldirganin kullaniciya ait bulundugu d  tane konumu ve sirasini bildigi
distintildiigiinde, dondstiiriilmiis veritabaninda gidilebilecek tiim konumlarin d
permiitasyonlarinin herbirinin Kk kiside bulunmas1 gerekmektedir. Bunun her
permiitasyon i¢in test edilmesi ve eger kosulu saglanmiyor ise seri esneklestirme
veya genellestirme metodlarindan hangisinin daha az bilgi kaybina yol acacagi
hesaplanip buna gore bir doniistiirme yapilmasi ¢ok fazla siire almaktadir. Bu sebeple
bu islemleri gerceklestirirken bazi yontemler uygulanarak hesaplama siiresi

azaltilmistir.

Bunlardan ilki olan arttirimsal yaklagim; veri tabanminin ilk olarak Dbirli
permiitasyonlarmin, daha sonra ikili permiitasyonlarin olacak sekilde d’li
permiitasyonlara varincaya kadar her seviye i¢in test edilmesi temeline
dayanmaktadir. Bunun sebebi daha diisiik seviyelerdeki permiitasyonlarda bile k
sayisina ulasilamiyor ise genellestirme veya sira esneklestirmenin daha Once
yapilarak bir {ist seviyedeki permiitasyon sayisinin azaltilmasi amaglanmistir.
Cizelge 4.2°deki ornek olarak ele alindiginda {a;b;}, {asbi}, {b:az}, gibi ikili
permiitasyonlarinin k=2 kadar bulunup bulunmadigi arastirilmasindan 6nce birinci
seviyede a; konumunun sadece bir kullanicida oldugu goriildiigiinde {a;, az} — A
genellestirmesi  yapilacagr goriilecektir. Bu sebeple ikili permiitasyonlara
gecildiginde a;, a; konumlarinin ayr1 ayri yer aldigi permiitasyonlar A yer

degistirilerek permiitasyon sayis1 azalacaktir.
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Bir diger yontem Apriori yaklasimidir. Bu yontem sayesinde bir 6nceki seviyede
bulunamayan permiitasyonlarin bir sonraki seviyedeki permiitasyonlarin igerisinde

bulunmamasini saglayarak permiitasyon sayisi azaltilmaktadir.

Kullanilan bir diger yontem de permiitasyonlarin veri tabaninda hangi serilerde
bulundugunun belirlenmesini hizlandiran bi¢ bazli operasyonlardir. Buna gore
Cizelge 4.3’de oldugu gibi ilk seviyede hangi konumun hangi seride bulundugu
bilgisi 0 ve 1 mantik kuraliyla olusturulan sayilarda tutulur. Cizelge 4.3 (a)’da
verilen verilen veri tabanindaki konumlarin hangi serilerde oldugu bilgisinin ikili
tabanda nasil tutuldugu Cizelge 4.3 (b) ° de verilmistir. Bir sonraki asamaya
gecilirken bu degerlerin mantiksal VE islemi uygulanarak yeni permiitasyonun hangi
seride oldugu bilgisi kolaylikla ulasilacaktir. Cizelge 4.3 (c)‘de de 6rnek olarak
verildigi lizere {aj,8;} ikilisinin hangi serilerde bulundugunu bulmak icin a; ve a,
noktalarinin bulunduklar serileri belirten ikili sayilar iizerinde mantiksal VE iglemi
uygulandiginda ikisinin beraber bulundugu bir seri olmadigi sonucu ulasilmis
olacaktir. Fakat burada dikkat edilmesi gerek konu {al,al} gibi ayni degerlerin
permiitasyonda olmasi ikili islem sonucunda bulundugu bilgisine ulasilan serilerin

yeniden test edilmesi gerekmektedir.

Cizelge 4.3: Bit Bazli Operasyonlar

S1 a M a 1000
S, a az az 0111 ar az 0000
S3 az by by by by 0011 a by 0011
S4 bz a2 by by b 0011

(a) (b) (¢)
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Bir diger kullanilan performans arttirict yontem ise genellestirme ve sira
esneklestirmeden dogacak bilgi kaybinin herseferinde hesaplanmasinin yerine sira
esneklestirmenin genel olarak daha az bilgi kaybina sebep oldugu varsayimindan
yola ¢ikarak eger sira esneklestirme mahremiyet gereksinimini karsiliyor ise bunun

uygulanmasi, aksi takdirde genellestirmeye bagvurulmasidir.

4.4 Deneysel Calismalar

Deneysel ¢alismalar i¢cin Gowalla [43] veri seti kullanilmistir. Bu veri seti insanlarin
bulunduklar1 noktalar1 paylagsmasi sonucu hazirlanmis bir veri setidir. New York
sehrindeki kullanicilarin hareketlerini igeren bu veri setinden 1000 kullanicinin 6343
farkli noktaya yapmis oldugu 21045 konum paylasimi kullanilmistir. Bu 6343 farkli
nokta anlamsal olarak 30 farkli grup altinda toplanmigtir. Ayrica bu gruplarda belli
bir anlamsal hiyerarsi icerisinde yer almaktadir. Genellestirme agamasinda

kullanilacak bu hiyerarsinin kii¢iik bir kesimi Sekil 4.2°de verilmistir.

All

l Indoor |l Social |l | l | High l . . |
Activity Activity Fast Food Restaurant Desert School University

Sekil 4.2: Kullanilan hiyerarsiden bir kesit

1]

Kullanilan yontem i¢in k ve d degerlerinin degisimine bagli olarak ¢alisma
zamani ve bilgi kayb1 degerleri test edilmistir. Ilk olarak d degerinin artimina
paralel olarak bilgi kaybi ve c¢alisma zamanmi degerleri de artmaktadir.

Sekil 4.3 (b)’de goriildiigii gibi artan her seviye igin test edilecek permiitasyon



sayisinin artmasi sonucu calisma zamani da artmaktadir. Ayni sekilde Sekil 4.3
(@)’da artan her seviye ig¢in mahremiyet gereksinimi artacagindan bilgi kaybinin

arttig1 goriilmektedir.

8
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Sekil 4.3. d degerinin ¢aligma performansina etkisi

Sekil 4.4 (a) ve Sekil 4.4 (b) *de ise sirasiyla k degerine bagl olarak bilgi kayb1 ve
calisma zamani degerlerinin grafigi géziikmektedir. Burdaki dalgalanmalarin temel

sebebi bilgi kaybinin karsilastirilmadan ilk olarak sira esneklestirmenin yapilmasidir.

information loss

Sekil 4.4. k degerinin galisma performansina etkisi
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5. SONUC

Gliniimiizde konum tabanli servislerin ¢ok fazla artmasi, yapmis olduklari konum
paylagimlarindan dolayr kullanicilarinin  mahremiyeti konusunda endiselerin
artmasina sebep olmustur. Kisiye ait konum verilerinin giivenilmeyen kisilerin eline
gecmesi istenmeyen sonuglar dogurmaktadir. Konum tabanli servislerin ¢esitliligi
konum mahremiyeti saglama yaklasimlarinin da ¢esitlenmesine sebep olmustur. Bu
tezde iki farkli problemin ¢oziimii icin mahremiyet saglama yaklagimi

onerilmektedir.

[k olarak KTS kullanicilariin konumlarina bagh servis alirlarken yapmus olduklar
konum paylasimi sirasinda konum bilgisinin istenmeyen kisilere gegmesini dnlemeye
yonelik yaklagim sunulmustur. Burada arkadas bulma gibi servisler géz Oniinde
bulundurularak kullanicinin kimlik bilgisinin de paylasilmasi, konum bazinda bir
gizleme yapmay1 gerektirmistir. Yapilan bu konum gizleme sirasinda park, market,
okul gibi anlamsal konum bilgilerini de degerlendirilerek, kisinin bekledigi
mahremiyet saglanmis olmaktadir. Ayrica bir yerlesim yeri igerisinde bulunan yol
bilgisinin herkes tarafindan bilinebiliyor olmasi sonucu gizlenmis bdlgelerin
saldirgan tarafindan hiz tabanli ataklar gibi ataklarla bilgi sizdirmasi sebebiyle
yerlesim yeri yollar ve alanlardan olusan bir ¢izge olarak ele alinmis ve daha gilivenli
bir mahremiyet saglanmistir. Tez kapsaminda bu yaklagim temel alinarak cesitli
gizlenmis bolge olusturma ve konum paylasimi sirasinda doniistiirme algoritmalari
gelistirilmistir. Bununla birlikte bir Android uygulamasi ile yaklagimin gercek

yasamda nasil kullanilacagi gosterilmistir.

Kullanicinin bir noktada uzun bir siire bulunmasi gizlenmis bdlge igersindeki bazi
bolgelerde olamayacag: bilgisine ulasilmasina sebep olabilir. Ileriki calismalarda

bulunma zamanini da katarak daha giiclii bir mahremiyet saglanmis olacaktir.

Tezin ikinci kisminda ise insanlarin anlamsal konum bilgilerinin arastirma amagh
yayinlanmasi sirasinda ortaya ¢ikan mahremiyet problemi bir 6neri getirmektedir.

Kimlik bilgisi c¢ikartilmis veriler {izerinde belli bir bilgiye saldirganin veri
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tabanindaki hangi seriye ait oldugunun anlasilmasi engellenmedir. Bu sebeple ortaya
atilan  Oneri ile anlamsal konum bilgilerinin belli bir hiyerarsiye gore
genellestirilmesi  ve konumlarin  bir kesiminin sirasinin  belirsizlestirmesi
yaklasimlarinin beraber kullanilarak minimum bilgi kaybiyla mahremiyet saglanmak

amaglanmstir.

Ortaya atilan algoritma mahremiyeti saglamasina ragmen ¢6ziim uzayimin ¢ok fazla
olmasi sebebiyle veri tabani tarama islemi zaman almaktadir. Bunun igin
gelistirilecek yeni sezgisel yaklagimla bunlarin sayis1 azaltilmaya calisilacaktir.
Ayrica tim veri tabanmin hesaplanmasit uzun siirdiigli durumlarda serilerin
benzerlikleri hesaplanarak gruplandirilip daha kiiclik veri kiimelerinde caligsmasi

ileriki yapilacaklar arasindadir.
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