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Internetin hayatimiza girmesi ile birlikte ag kaynaklarmin verimli bir sekilde
kullanilabilmesi i¢in ag trafiginin yonetilmesi ve ag akislarmin kontrol edilmesi
kaginilmaz olmustur. Geleneksel sorgu ve raporlama araglarinin giinlimiizde yetersiz
kalmas1 nedeniyle toplanan bu verileri nasil kullanilacagi iizerine yapilan
aragtirmalar makine 6grenme ve veri madenciliginin kavramlarinin hayatimiza daha
cok girmesini saglamistir.

Ag analizi i¢in kullanilan geleneksel tabanli yaklagimlar (port-tabanli, yiik-tabanli)
internet kullanim davraniglarinin  ve teknolojilerinin degismesiyle giiniimiizde
yetersiz kalmaya baglamistir. Bu nedenle; Makine Ogrenme tabanli ag trafigi
simiflandirma yontemi gelistirilmistir.

Tez calismasinda, ag trafigi veri setini kullanarak, akislar tizerinden ag akislarina ait
nitelik kiimeleri ¢ikartilarak, siniflandirma ve kiimeleme analizinde sikc¢a kullanilan
C4.5, Naive Bayes, EM ve K-means algoritmalari, karsilagtirma metrikleri
kullanilarak test edilecektir. Ayrica algoritmalarin performanslarini yiikseltmek i¢in
kullanilan Adaboost algoritmasinin siniflandirma algoritmalar1 iizerindeki etkisi
incelenecektir. Olusturulan nitelik kiimesindeki kullanilmayan veya gereksiz
niteliklerin ¢ikarilmasini saglayan nitelik segme algoritmalar1 kullanilarak, en uygun
nitelik sinift aranacak ve algoritmalarin performanslar1 iizerindeki etkisi
arastirilacaktir.
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NETWORK TRAFFIC CLASSIFICATION USING MACHINE LEARNING
ALGORITHMS

ABSTRACT

With beginning of extensive usage of internet on our daily lives, to control network
flows and manage network traffic for efficient usage of network sources has become
more and more important. Traditional query and reporting tools started to become
insufficient, so, researches done to decide how these data will be used has made
machine learning and data mining concepts to have much more value in our lives.

Traditional approaches performed for network analysis (port-based, payload-based)
has become insufficient with the changes on network usage behaviors and
technology. Therefore, Machine Learning based network traffic classification
technique has been developed.

On this thesis study, by the usage of network traffic data set, attribute set for network
flows will be calculated, and C4.5, Naive Bayes, EM and K-means algorithms which
are used frequently on classification and clustering analysis will be tested using
comparison metrics. Also, effects on classification algorithms of Adaboost, used for
boosting algorithms performances will be tested. Most convenient attribute set will
be determined by using attribute selection algorithms which helps to be removed
unused and unnecessary attributes on generated attribute set. Effects of this attribute
set on algorithms’ performance will be researched.
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1. GIRIS

Bilisim Teknolojilerinde yasanan olumlu gelismeler; Artan ve gelisen islemci, bellek,
sabit disk, ... hiz ve kapasiteleri, azalan gii¢ tiiketimi, agirlik, maliyetler, ... ile
birlikte, insanlar ile bilgisayarlar arasindaki bag her gecen giin biraz daha artmaya
baslamistir. Sadece basit hesaplamalarda kullanilan ve devasa biiyiikliikte olan
bilgisayarlarin yerini alan yeni bilgisayar veya bilgisayar destekli teknolojiler ile
birlikte, neredeyse giinliik yasamdaki tiim islem ve problemler bilgisayar destegi ile
¢dziimlenmektedir. insanlar, daha biiyiik ve daha ¢ok miktarda veriyi dijital ortamda

saklayabilmekte ve bu veriler iizerinde daha hizli islem yapabilmektedirler.

Veri; Temel bir tanim olarak, islenmemis ham kayitlar sekilde ifade edilebilir.
Saklanan verilerin kaynagi; insanlar, bitkiler, cografi degerler, yazili metinler, ...
kisaca canli veya cansiz varliklara ait her tlirlii niimerik veya nominal kayitlar
olabilir. Her gecen zaman diliminde de ortaya ¢ikan bu veri miktar1 giderek
artmaktadir.

Veriler, tek baslarina anlam ifade etmeye bilirler. Veriyi belli bir amaca gore
isleyerek anlam kazandirma islemine veri analizi, ortaya ¢ikan islenmis

(anlasilabilir) veriye de bilgi denir.

Zaman igerisinde teknolojinin gelismesi, yapay zeka, makine O6grenme gibi
kavramlarin yaygmlik kazanmasi ile olusan akilli algoritmalar1 ve istatistiksel
yontemleri kullanarak, veri yiginlar1 arasindan kesfedilecek bilgilerin oldugunun
diisiincesi lizerine yapilan calismalar sayesinde veri madenciligi ve bilgi kesfi

kavramlar1 ortaya ¢ikmaya baslamistir.

Bilgisayar aglarindaki ilerlemeler ile birlikte, yeni ve mevcut verilere baska
bilgisayarlar araciligi ile daha hizli ulasabilme, verileri diger bilgisayarlar ile dijital

ortamlarda paylagsabilme imkan1 dogmustur.



1.1. Problemin Tanim

Artan veri miktarinin kontrolii ve yonetilmesini saglamak igin gelistirilen veritabani
sistemlerinin kullanim1 giderek yayginlasmakta ve hacimlerindeki olaganiistii artis,
raporlama ve sorgu araglarinin yetersiz kalmasi nedeniyle, toplanan bu verilerden

nasil faydalanilabilecegi sorusunu ortaya ¢ikarmaktadir.

Internet gibi, diinya iizerindeki bircok bilgisayar agmimn birbirleri ile baglanmasi
sonucu ortaya cikan, giin gectikte yayginlasan ve siirekli biiyliyen iletisim aginin
hayatimiza girmesi ile birlikte veriler, daha da ¢ok artan, ulasilmasi kolay, kontrol

edilmesi ve analizi zor hale doniismiistiir.

Ag analizi i¢in kullanilan geleneksel tabanli yaklasimlar (port-tabanli, yiik-tabanli)
internet kullanim davraniglarinin  ve teknolojilerinin degismesiyle giiniimiizde

yetersiz kalmaya baslamustir.

Ag iizerinde dolasan bu veri trafiginin verimli bir sekilde gerceklesmesini saglamak,
ag verileri lizerinden kullanici analizlerini yapabilmek, ag kaynaklarinin yonetilmesi
ve planlanmasi saglamak veya ag iizerindeki anormalliklerin ve saldirilarin tespitini
gergeklestirmek icin, yeni yaklagimlarin ve yeni araglarin gelistirilmesi ihtiyaci

kagiilmaz olugsmustur.

1.2. Amag

Ag tlzerindeki ag akislarini ve ag protokollerini kullanarak, makine oOgrenme
algoritmalarmin  basarim  karsilastirilmalarinin =~ yapilmas:t  ve ag trafiginin

siiflandirilmasi tezin genel amacidir.

Farkli veri setleri lizerinden siniflandirma ve kiimeleme algoritmalar1 performanslar
incelenerek, veri seti igerisinde kullanilan ag protokolleri ve ag protokol gruplar

hakkinda sonug ¢ikarimlar1 yapilacaktir.



Nitelik se¢me algoritmalart ve se¢me yoOntemleri anlatilarak, veri setlerinde

kullanilan nitelik kiimeleri lizerinde incelemeler yapilacaktir.

Siklikla bir arada kullanilan ve birgok noktada ortiisen, dolayisiyla karistirilan,
makine dgrenmesi ve veri madenciligi kavramlar1 hakkinda bilgi verilerek kavram
kargasalig1 giderilmeye calisilacak ve internet aglari hakkinda temel bilgilerin

verilmesi saglanacaktir.

Tezin geri kalan anlatimlarinda asagidaki sekilde bir organizasyon plani

izlenmektedir.

Ikinci béliimde; Makine 6grenme ve veri madenciligi kavramlar1 hakkinda temel
bilgiler, bu kavramlarin alt bagliklar altinda incelenmesi, tezde kullanilacak

algoritmalarin anlatimlar1 yapilmaktadir.

Ucgiincii boliimde; Internet aglarinda iletisimin nasil gerceklestigi, TCP/IP internet
mimarisi ve ulasim katmani protokolleri, baglant: tiirleri ve IP trafik akisinin nasil

gerceklestigi lizerine tantmlamalar yapilmaktadir.

Dordiincli bolimde; Literatiirde anlatilan ve giincel olarak kullanilan ag trafigi
smiflandirma yontemlerinin art1 ve eksi yonleri anlatilmakta, tez ¢alismas ile benzer

Ozelliklere sahip literatiir caligmalarina deginilmektedir.

Besinci boliimde; Makine 6grenme algoritmalart bagsarimi degerlendirme metrikleri,

tez ¢alismasinda uygun olacak sekilde anlatilmaktadir.

Altinc1 boliimde; Veri seti igerisindeki gereksiz niteliklerin belirlenmesi ve
cikarilmasini saglayan nitelik se¢imi algoritmalart ve nitelik secim yontemleri

anlatilmaktadir.

Yedinci boliimde; Tez calismasinda kullanilan ham veri seti ve yazilimlarin

incelenmesi, veri setinden akis ¢ikarim yontemi ve Veri setine ait nitelik kiimesi

3



elemanlarinin tanimlamalari, tezde kullanilan yazilim igerisindeki makine 6greneme

algoritmalar1 ve nitelik se¢imi yontemleri anlatilmaktadir.

Sekizinci béliimde; Tez ¢alismasinda kullanilan 6zel veri setleri ve test metodolojisi

tizerine anlatimlar, deneysel gozlem ve analizler bulunmaktadir.

Dokuzuncu boliimde ise; Tez ¢alismasi ait genel sonuglar ve tez lizerinden gelecekte

yapilabilecek caligsmalar anlatilmaktadir.

2. MAKINE OGRENMESI VE VERI MADENCILIiGi

Tarihsel siiregte farkli cografyalarda yasayan farkli kiiltiirdeki insanlar bile nasil
birbirleri ile birgok ortak noktada bulusup, etkilesimde bulunarak kendileri
gelistirebiliyorlarsa, bilgisayar bilimleri, miihendislik ve istatistik gibi bilim
dallarinin arastirmalariyla ortaya makine 6grenmesi ve veri madenciligi alanlar1 da

bir¢ok ortak bulusup zamanla gelistirilmis kavramlardir.

Veri analizi kavraminin ve daha akilli bilgisayarlar iiretilebilecegi diisiincesinin
onem kazanmasi ile siirekli gelistirilen bu iki kavram, birbirlerinden farkli olmasina
ragmen, birbirleri ile bir¢ok agidan Ortiismesi nedeniyle ayni kavramlarmis gibi

algilanabilmektedir. [1][4][5]

2.1. Makine Ogrenmesi

Bilgisayar ve bilgisayar sistemlerinin ile aramizdaki bagin her gegen giin daha da
artmast ile bilgisayarn da insanlar gibi O6grenme islemini gergeklestirip

gerceklestiremeyecegi merak konusu olmustur.

Yapay zeka ve istatistik alaninda yapilan 6nemli ¢alismalar neticesinde 6grenme
islemini gergeklestirebilecek algoritmalar gelistirilmistir ve makine 6grenmesi

kavrami hayatimiza girmeye baslamistir.



Ogrenme, kelime anlami olarak; Frank ve Witten’a gore “Davramislarini gelecekte
daha iyi olacak sekilde degistirme” [1] veya Simon’un 1983 yilinda dedigi gibi “Bir
sistem icerisindeki ayni soruna(géreve) bir sonraki seferde daha etkili ve verimli bir
sekilde adapte olabilme davranisi icersinde bulunmadir.” [2] seklinde tanimlanabilir.
Yukaridaki tanimdan yola c¢ikarak; Makine Ogrenmesi kavrami, makinelerin
karsilastiklar1 durumlar karsisinda kendini egiterek daha iyi kararlar verebilmesini

saglayan algoritmalarin gelistirilmesi olgusudur.

2.1.1. Makine Ogrenme Algoritmalari

Makine Ogrenmesi algoritmalar1 farkli kaynaklarda farkli alt gruplara ayrilarak

incelenebilmektedir.

Algoritmanin istenen sonucuna dayali olarak siniflandirilmasina goére, makine

ogrenmesi algoritmalari asagidaki basliklar altinda incelenebilir. [3]

e Denetimli Ogrenme (Supervised Learning) : Algoritma girdileri istenen
ciktilara gore etiketleyen bir fonksiyon olusturarak Ogrenme islevini
gerceklestirir.

e Denetimsiz Ogrenme (Unsupervised Learning) : Girdilere bagh olmadan
¢ikarim yapilmasi islevidir.

e Yari-denetimli Ogrenme (Semi-supervised Learning) : Hem etiketlenip hem
de etiketlenmeyen Ornekler beraber incelenerek uygun fonksiyon ve
siniflandirici olusturulur.

e Takviyeli (Pekistirici) Ogrenme (Reinforcement Learning) : Algoritma,
diinya algisina dayal1 6grenme bi¢ciminde oldugu gibi islemini gerceklestirir.
Her eylem ortamda bir etki olusturmakta ve ortam, 6grenme algoritmasina
yol gosteren geri beslemeler vermektedir.

e Transdiiksiyon (Transduction) : Denetimli 6grenmeye benzerdir. Fakat
acikca bir fonksiyon insa etmez. Bunun yerine; Denenen girdilere, denenen

ciktilara ve yeni girdilere bakarak yeni ¢iktilar hakkinda tahmin yiiriitiir.



e Ogrenmeyi Ogrenme (Learning to Learn) : Algoritma daha 6nceki

deneyimlerine dayanarak tiimevarimsal bir 6grenme gergeklestirir.

Ozellikle; Veri madenciliginin gelismesinde onemli rol oynayan ve siklikla
kullanilan, denetimli o6grenme (supervised learning), denectimsiz Ogrenme
(unsupervised learning) ve yari-denetimli 6grenme (Semi-supervised learning)
algoritmalarinin anlatimlar1 ve 6grenme islevlerinin nasil gerceklestigi hakkindaki
aciklamalar ilerleyen boliimlerde incelenen algoritmalar {izerinden daha detayl

olarak yapilacaktir.

Cesitli  gruplama sekilleri altinda makine Ogrenme algoritmalart [1][3-7]

kaynaklarindan daha detayli olarak incelenebilir.

2.2. Veri Madenciligi

Hizla gelisen teknolojiler ve ucuzlayan maliyet nedeniyle giiniimiizde veriler
anormal bir hizla artmakta (saatte gigabyte’lar seviyesinde), ortaya ¢ikan bu veriler

toplanmakta ve depolanmaktadir.

Internet, uydu ve gokyiizii teleskop verileri, banka ve kredi kart1 verileri, genleri
aciklamak icin tretilen mikro diziler, bilimsel simiilasyon verileri terabyte’lar

seviyesini agmistir. [6]

Ortaya ¢ikan bu veri yigmlari igerisinden yeni iligkilerin ¢ikarilmasi diisiincesi ve
geleneksel kullanilan veritabani sorgu metotlarinin ve raporlama araglariin bu tarz
verilerin detayli incelenmesinde yetersiz kalmalar1 nedeniyle yeni analiz yontemleri

ihtiyact olugsmustur.

[statistik, makine 6grenme, yapay zeka, oriintii tanima gibi ¢alisma alanlarinin

etkisiyle zamanla ortaya veri madenciligi kavrami ¢ikmistir. [6][7]
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Sekil 2.1 Veri madenciliginin diger kavramlarla iligkisi

Yukaridaki anlatimlardan yola c¢ikarak veri madenciligi; Biiyiik veri yiginlar
icersinden, geleneksel yontemler kullanilarak ¢ikarilamayacak gizli kalmis bilgilerin,
istatistiksel yontem analizleri ve makine 6grenme algoritmalarin1 kullanarak ortaya

cikarilmasini saglayan kavramdir. [7]

Daha basit bir ifade ile veri madenciligi; Eldeki, istii kapali ¢ok net olmayan
verilerden, kullanish bilgilerin ¢ikarilmasidir.

Ornegin; Bir telefon rehberinde baz1 isimlerin bazi ydrelerde daha ¢ok kullanilmasi
bilgisini ortaya ¢ikaran kavrama veri madenciligi denir. Telefon rehberinden bir
numaray1 aramak veri madenciligi degildir. [6]

2.2.1. Veri Madenciligi Algoritmalari

Veri madenciligi algoritmalar1 da makine 6grenme algoritmalar1 gibi kendi aralarinda
farkli gruplara ayrilmasina ragmen, analiz yontemlerine ve gordiikleri islevlere gore

birbirinden asagidaki sekilde ayrilabilirler. [5-7]

e Smmflandirma (Classification): Veriyi 6nceden belirlenmis siniflara atarak
tiim kayitlar1 dogru etiketlemeyi amaglar. Verinin dagilimina gore bir deger
bularak, niteligin bilinmeyen veya gelecekteki degerinin tahmin edilmesinde

kullanilir.



e Kiimeleme (Clustering): Hangi verinin hangi sinifta oldugu ve sinif sayisi
bilinmez. Veriler gruplara ayrilarak incelenir. Amag, ayni grup icerisinde
nesnelerin birbirine benzer veya iligkili olmasi, farkli gruptaki nesnelerin ise

birbirinden farkli olmasi veya iligkilerinin bulunmamasidir.

e Birliktelik Kural (Association Rule): Veri kiimesi igerisindeki oriintiilerin,
nitelikler arasindaki gizli kalmis iliskilerin ¢ikarilmasini saglar. Diger bir
ifade ile bir niteligin ortaya ¢ikma olasiliginin, diger niteligin ortaya ¢ikma

olasiligindan tahmin edilmesidir.

e Regresyon (Regression): Hedef degisken ile giris degiskenleri arasinda
dogrusal veya dogrusal olmayan bir iliski vardir. Diger degiskene dayali

olarak siirekli degerli hedef degisken tahmin edilmek istenmektedir.

Yukaridaki gruplama sekillerine baglh olarak bu gruplara ait bir¢ok alt grup ve bu alt

gruba ait bir¢ok veri madenciligi algoritmasi mevcuttur.

Ornegin; Kiimeleme analizi kavrami; Boliimlemeli, hiyerarsik, yogunluk tabanli ve
model tabanli olmak {izere dort alt gruba ayrilabilir. Bolimlemeli kiimelere
algoritmalarina ornek olarak da K-means, CLARA, CLARANS ve PAM

algoritmalar1 verilebilir.

2.3. Tezde Kullamlacak Algoritmalar ve Kavramlar

Tezin genel kapsaminda biitlin veri madenciligi ve makine 6grenmesi kavramlarinin
alt gruplarin aciklamalarina ve bu alt gruplara ait algoritmalarin incelenmesine
algoritma sayilarin ¢ok fazla olmasi nedeniyle girilmemistir. Algoritmalar ve

kavramlar hakkinda detayli bilgi i¢in [1] [3-7] kaynaklar1 incelenebilir.



Tez igerisinde kullanilacak algoritmalar, Aralik 2006 yilinda Hong Kong’da yapilan
IEEE ICDM’06 konferansinda agiklanan en etkili 10 veri madenciligi algoritmasi
arasindan sec¢ilmistir. [8][9]

Tez kapsaminda; Bu en iyi bilinen ve en c¢ok kullanilan algoritmalar arasindan
secilerek incelenecek algoritmalarin, makine 6grenmesi ve veri madenciliginde,
farkli  gruplara ait Ozellikler tasimalarina, algoritmalarinin  birbirleri ile

karsilagtirmalarinin yapilabilip yapilamayacagina dikkat edilerek se¢ilmistir.

Tezde kullanilacak algoritmalar hakkinda temel bilgiler ve algoritmalarin ¢alisma
prensipleri sirasiyla alt boliimlerde anlatilmaktadir. Daha detayli bilgi almak igin;
IEEE ICDM’06 konferans1 inceleme makalesi [8] ve [1][6-7] kaynaklar

incelenebilir.

2.3.1. K-Means Algoritmasi

En popiiler kiimeleme algoritmalardan biridir. Veri madenciligindeki kiimeleme
analizi islemlerinde kullanilir. Algoritma, boliimleme tabanli kiimeleme yapmaktadir

ve analiz sirasinda kendisini denetimsiz 6grenme yontemini kullanarak gelistirir. [7]

K-means algoritmasi sayisal veriler kullanarak ¢alisan bir algoritmadir. Kullanilan

veri setinin belirlenen k adet kiimeye boliinmesi prensibine dayanir.
Algoritma adimlari asagidaki gibidir.
1. Kiime merkezleri belirlenir. Bu belirleme islemi veriler arasindan kiime sayisi

olan k adet noktanin, rastgele se¢ilmesi veya tiim verilerin ortalamasi

alinmasi yontemiyle yapilabilir.



2. Her verinin segilen merkez noktalara olan uzakliklart hesaplanir. Elde edilen
sonuglara gore tim veriler k adet kiimeden kendisine en yakin olana

yerlestirilir.

3. Ortaya cikan kiimelerin yeni merkez noktalart o kiime ait tiim verilerin

ortalama degerleri ile degistirilir.

4. Merkez noktalar degismeyene kadar 2. ve 3. adimlar tekrarlanir.

Ikinci adimdaki, tiim verilerin kendisine en yakin olan kiimeye yerlestirmesi islemi
sirasinda farkli benzerlik 6lgiitleri kullanabilir. Tez kapsamida Oklid uzakligi

kullanilmustir. [19]

K-means algoritmasi kat1 (hard) kiimeleme yontemini kullanmaktadir. Bir veri

yalnizca bir kiimeye aittir ve kiimeler birbirlerinden kesin ¢izgiler ile ayrilmaktadir.

K-means algoritmas1 denetimsiz Ogrenme yoOntemini kullanmasi nedeniyle
algoritmalarin girdi verileri hakkinda bilgi sahibi olmadan kiimeleme islemini
gerceklestirir. Dolayisiyla; Kiime sayis1 hakkinda 6nbilgi olmasi veya arastirmacinin
anlamli olacak kiime sayisina karar vermis olmasi durumunda tercih edilmesi daha
dogrudur. Ayrica; K-means algoritmasi, giiriiltiilii veya asir1 ug verilerde zayif bir

performans gostermektedir.

2.3.2. Beklenti Maksimasyonu (EM) Algoritmasi

EM algoritmas1 genellikle veri madenciligindeki kiimeleme analizi kavrami altinda
incelenen algoritmalardandir ve model tabanli kiimeleme yapmaktadir. Algoritma
yari-denetimli 6grenme metodunu kullanarak 6grenme islemini gergeklestirmesi
nedeniyle hem isaretlemis hem de isaretlenmemis verileri kullanarak islem
yapmaktadir. Dolayisiyla, hem smiflandirma hem de kiimeleme islemlerinde

kullanilabilir bir yapiya sahiptir. [20]
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EM algoritmas1 K-means algoritmasindan farkli olarak, olasiliksal model
olustururken, kiime sayisin1 ve her kiimenin farkli olasilik dagilimlarini yoneten

parametreleri tahminsel olarak kendisi belirler. [21]

EM algoritmas1 ve K-means algoritmasi arasindaki diger bir fark, verinin hangi
kiimeye dahil edildiginin tespitidir. EM algoritmast yumusak (soft) kiimeleme
yontemini kullanmaktadir. Olusan kiimeler genellikle birbirlerinden kopuk bir yapida

degildirler.

Bir veri noktasi, kiimeler arasinda gegis noktasi igerisinde olmasi veya veri uzaymda
boyut sikintis1 yasanmasi nedeniyle baska bir veri ile st {iste binmis gibi
algilanabilir. Bu nedenle; Bu veri noktasi tahminsel olarak bir¢ok kiimenin elemani
olabilir. Dolayisiyla; Her veri noktasi ve kiime birlesimi i¢in bir olasilik hesaplamasi

yapilir.

EM algoritmasi temelde iki adimdan olusmaktadir. Bunlar; Beklenti (expectation) ve

Maksimizasyon (maximization) adimlaridir.

[k beklenti adiminda sézde rastlantisal sayilar1, daha sonraki beklenti adimlarinda da
gozlenen verileri kullanilarak, parametre degerleri tahmin edilir ve beklenen
logaritmik olasilik fonksiyonu olusturulur. Maksimizasyon adiminda, ortalama ve
varyans kullanilarak beklenti adiminda olusturulan fonksiyonun parametrelerinin
maksimizasyonu yapilir. Bulunan beklenen fonksiyon ile 6nceki parametrelerin
fonksiyonlar1 karsilastirilir. Eger; Fark varsa, hesaplanan parametre ile Onceki

parametreler yer degistirilerek yeniden hesaplanir. Fark yoksa algoritma durdurulur.

2.3.3. C4.5 Algoritmasi

Veri madenciligindeki smiflandirma analizi kavrami altinda incelenen, denetimli
ogrenme metodunu kullanan tek degiskenli bir karar agaci algoritmasidir. [22] Basit

karar agaci olusturmada kullanilan ID3 algoritmasiin gelistirilmis versiyonu olan
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C4.5 algoritmasi, siiflandirma yetenegi nedeniyle Istatistiksel Siniflandirici olarak
da bilinmektedir. [23]

ID3 algoritmasindan farkli olarak C4.5 algoritmasi, nitelikler sayisal degere sahipse
veya eksik deger varsa da kullanilabilir. Algoritma, olusturulan karar agacinin

gereksiz dallarini da tespit edebilme 6zelligine sahiptir.

Karar agacin1 olusturma islemini, niteliklerin entropi degerlerini hesaplayip bilgi

kazanglarini 6lgerek yapmaktadir.

Verilen bir t diigimi i¢in P(j|t) t diigiimdeki j sinifina ait bagil olasilik olmak

lizere;

Entropyz—z P(j|t)logP(j|t) (2.3.3.1)

P, k sayrya ayrilmis diigiim noktas1 ve n, i. kisim icerisindeki kayit sayist olmak iizere

bilgi kazanct;

k

GAIN,,, = Entropy(P) —(Z% Entropy(i)j (2.3.3.2)

i=1
formiiliinii kullanilarak hesaplanabilir. [6]

Bilgi kazanci en yiiksek olan nitelik agacin kokiine yerlestirilir. Daha sonra agacin
diigimlerine ait alt kiimelerinin bilgi kazanglar1 hesaplanarak alt diigiimler ve
yapraklar olusturulur. Bu durum; Orneklerin hepsi ayni simifa ait oluncaya veya

ornekleri bolecek 6zellik kalmayincaya kadar devam eder.

Eger; C4.5 algoritmasi sayisal degerler ile galisiyorsa, niteligin degerleri siralanarak
verilerin orta noktas1 bulunup bir esik deger tespit edilir. Nitelik degerleri, bu esik

deger ile karsilagtirilarak biiyiik veya kiiclik esit olmak tizere ikiye ayrilir.
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2.3.4. Naive Bayes Algoritmasi

Naive Bayes algoritmasi, veri madenciligindeki siniflandirma analizi islemlerinde
kullanilan bir algoritmadir. Denetimli 6grenme yoOntemini kullanarak 6grenme

islemini gergeklestirir.

Bayes teoremi tabanli bir algoritmadir. [1] Basit Bayes, Bagimsiz Bayes olarak da
adlandirilmaktadir. [8] Daha once gergeklesen olaylarin gerceklesme olasiliklarina
bakarak, incelenen olayin ger¢eklesme olasiligi hakkinda tahminde bulunulmasini

saglar.

X =(X,%,,...,X,) nitelik vektori, C =(c,C,,...,C,) veri kiimesinde siniflar olmak

tizere, Bayes teoreminden;

P(X1c)P(c)

PE) ==

(2.3.4.1)

elde edilir. Bayes teoremi siniflandirma amagh kullanilirken olasiligi en yiiksek olan

durum hedef sinif olarak segilir.

argmax P(c, | X) (2.3.4.2)

c;eC

(2.3.4.1) formiilinde P(X) olasilig1 biitiin siniflar i¢in sabit oldugundan g6z ardi

edilerek;

P(c,|X)=P(X|c,)P(c,) (2.3.4.3)

olarak tiiretilebilir.

Naive Bayes algoritmasi, niteliklerin birbirlerinden bagimsiz ve aymi derecede

onemli oldugu kabuliine dayanir. Bu nedenle; (2.3.4.3) denkleminde,
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P(X]|c;) :HP(Xk|Ci) (2.3.4.4)
k=1
denklemi yerine yazilarak diizenlendiginde, hedef sinif formiilii (2.3.4.2) den;

arg max ﬁP(Xk|Ci )P(c) (2.3.4.5)

ceC k=1
olarak bulunur.

Veri setindeki niteliklerin niimerik olmasi1 durumunda nitelik uzayindaki degerlerin
Gauss dagilimina (2.3.4.6) sahip oldugu varsayilir. Aranan olasilik degeri, nitelik

degeri (x), ortalama (u) ve standart sapma (o) degerlerine baglh olarak hesaplanir.
X2/ (262
f(x) =1/ (N2ro) e O 12o7) (2.3.4.6)

2.3.5. Adaboost Algoritmasi

Yiikseltme (boosting) teknigini kullanarak zayif Ogrenme algoritmalarinin
performanslarini arttirilmasimi saglayan bir smiflandirma algoritmasidir. Nitelik
uzayindaki her bir nitelik iizerinde bir zayif siniflandiriciyr egitilir ve zayif siniflama
fonksiyonlarini bir araya getirip, dogrusal olarak birlestirerek gii¢lii simiflandiricilarin

olusturulmasini saglar.

Ogrenme kiimesi {izerinde her &rnegin bir agirligi vardir. Her bir nitelik icin zayif
smiflandirict egitildikten sonra yanlis siniflandirilan drneklerin agirliklart arttirilirken
dogru smiflanan 6rneklerin agirliklart azaltilir. Daha sonra bu agirliklar yardim ile
genel hata hesaplanir ve bir sonraki nitelik {izerinde yeni zayif siiflandirici bu hata

degeri gbz oniinde bulundurularak egitilir.
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Adaboost algoritmas1 gii¢lii algoritmalar kullanilarak da egitilebilir. Fakat bu

durumda, gelisim daha az oldugu gozlenmistir.

Bu algoritma tez kapsaminda, simiflandirma algoritmalar1 ile c¢alistirilarak

algoritmalarin performanslarindaki gelismeler gézlemlenecektir.

3. INTERNET AGLARINDA iLETiSiM

DARPA’nin askeri amaglar i¢in kullanilmasi planlanan 1960’11 yillarinin sonralarina
dogru gelistirdigi ARPANET agmin olusturulmasi ile glinlimiiz internet aglarinin

temelleri atilmistir. [10]

Internet; Yerel aglarin birlesmesi ile ortaya ¢ikan bir ag toplulugudur ve herhangi bir
ag grubu interneti olusturabilir. Giliniimiizde kullandigimiz tanimla; Diinya

tizerindeki birgok yerel agin baglanmasi ile olusan haberlesme agi olarak ifade edilir.
ITUnun ICT verilerine gore, kiiresel capta yapilan aragtirmada 2001-2011 yillar
arasinda diinyadaki bireysel internet kullanict sayisi ve bireysel internet

kullanicilarinin tiim diinya niifusuna orani giderek artmistir. [11]

Tablo 3.1 Bireysel internet kullanic1 sayis1 ve diinya niifusuna orani
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2.000 -+ e===Bireysel internet kullanict sayist orani (%) - 80
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Kaynak: 1TU World Telecommunication /ICT Indicators veritabani
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Internet kullanimiyla ortaya ¢ikan olaganiistii biiyiikliikteki veri yiginlari, tez igin

istenilen veri setinin kaynaginin olusturulmasini saglamaktadir.
Internet iletisimi  belli katmanlardan ve protokol takimlar1 {izerinden
gerceklesmektedir. Bu internet protokolleri takimi, TCP/IP protokol takimi olarak da

adlandirilmaktadir.

Haberlesme aglarinda iki tiir model kullanmaktadir. Bunlar; OSI ve TCP/IP

modelleridir.

OSI TCP/IP

[ Uygulama [ Uygulama
[ Sunum [

[ Oturum [

[ Ulasim I Ulasim

[ Ag I internet
l

|

Veri Baglantisi .
Kullanici Ag
Fiziksel

Sekil 3.1 OSI ve TCP/IP modelleri

OSI modeli ile iliskilendirilen protokoller giiniimiizde kullanilmamasina ragmen

modelin kendisi halen gegerli bir yapiya sahiptir.

TCP/IP modelinde ise; Model ¢ok fazla kullanim bulmazken, protokoller genis bir

kullanici kitlesi tarafindan kullanilmaktadir.

Giiniimiizde kullandigimiz TCP/IP mimarisi bu iki yaklasimdan hareket ile dort
katmanda incelenebilir. Her katmanin degisik gorevleri vardir ve katmanlar arasi
gerekli bilgi alis verisi saglanabilir. Yollanan veriler katmanlara gore paketlenerek

yollanir. Yollanan verinin gonderilme sekli ve yolu birbirinden farklidir. Boylece;
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Yeni teknolojilerin sistemlere entegrasyonu sirasinda yasanabilecek sikintilar

onlenmeye ¢aligilmistir. [12]

g
TELNET FTP SMTP DNg | Uyoulama
Protokoller< TCP UDP Tasima
IP Ag
Fiziksel +
Aglar ARPANET | SATNET | RadyoPaketi| LAN | veri Baglant

Sekil 3.2 TCP/IP mimarisi protokolleri ve aglari

Internet iizerinden yonlendirmeler IP adresleri kullanilarak yapilmaktadir. Ag
katmanindaki verilere IP adresleri eklenerek tasima katmanina ulastirilir. Burada

servisin kalitesine gore olusturulacak baglanti protokolii tiirii belirlenir.

Tez kapsaminda iki tiir protokol tiirii incelenecektir. Bunlar TCP ve UDP

protokolleridir.

Veri akis kontrolii ve giivenli veri aktarimi TCP protokolii kullanilarak
gerceklestirilir. Bir baglantinin giivenilir olmast icin; iki bilgisayarin veri alisverisine

gegmeden Once birbirleri ile anlagsmalar1 gerekmektedir.

TCP protokolii ii¢ yollu el sikismasi (3-way handshake) denilen yontem ile bu

baglantiy1 gergeklestirir.

e A bilgisayar1 B bilgisayarina TCP SYN mesaj1 yollar.

e B bilgisayar1t SYN+ACK mesaj1 yolarak, A bilgisayarmin isteginin alindigini
belirtir.

e A bilgisayar1 B bilgisayarina TCP ACK mesaj1 yollar.

e B bilgisayar1 bir ACK “TCP baglantis1 kuruldu” mesaj1 alir.
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TCP baglant1 sonlandirilmasi asagidaki sekilde yapilmaktadir.

A bilgisayart TCP FIN mesaji yollayarak B bilgisayarma baglantiy

sonlandirmak istedigini belirtir.

e B bilgisayar1 TCP ACK mesaji yollayarak A bilgisayarina baglantiy1
sonlandirma istegi aldigini belirtir.

e B bilgisayart TCP FIN mesaji yollayarak A bilgisayarina baglantiy1
sonlandirmak istegini belirtir.

e A bilgisayar1 TCP ACK mesaji yollayarak B bilgisayarina baglantiy1

sonlandirma istegi aldig1 belirtir.

UDP protokolii gonderilen paketin dogru sekilde iletilip iletilmedigini takip etmez.

Bu nedenle, giivenilir olmayan ve baglant1 gerektirmeyen bir protokol tiiriidiir.

TCP ve UDP protokolleri, IP adresleri tizerinden gerekli veri aligverisini saglamak
icin hedef ve kaynak port numaralarini kullanir. Bu sekilde; Ayni anda, ayni IP

adresini kullanarak, farkli programlar ile veri alig verisi gergeklestirilebilir.

Bir IP trafik akisi, temel olarak bes 6geye (Kaynak IP adresi, Kaynak Port, Hedef IP
adresi, Hedef Port, Protokol) bakilarak tanimlanir.

Iki nokta arasindaki iletisim, ¢ift yonlii veya tek yonlii olabilir. Tek yonlii iletisim,
ileri yonlii (forward direction) ve geriye yonlii (backward direction) olmak iizere iki
sekilde gerceklesebilir. Iletisim yonii, Kaynak IP adresi iizerindeki Kaynak
Port’undan (genellikle kullanici (client) olmaktadir.), Hedef IP adresi iizerindeki
Hedef Port’una (genellikle sunucu (server) olmaktadir.) dogru ise ileri yonli, tersi
durumda ise geriye yonlii olarak ifade edilir. Iletisim, iki sunucu veya iki kullanici

arasinda da gergeklesebilir.

Internet aglari {izerinde giivenli baglanti yontemi, giivensiz baglant1 ydntemine gore

cok daha fazla tercih edilmektedir. Bu nedenle; TCP baglanti yontemi kullanilarak
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gerceklestirilen calisma sayist UDP  baglanti kullanarak gelistirilen ¢alisma
sayisindan ¢ok daha fazladir. Fakat; CAIDA ’nin [35] 2002-2009 tarihleri arasinda
farkli zamanlarda, farkli cografya ve aglar {izerinde yaptigi arastirmaya gore,
baglant1 kalitesindeki artisa bagli olarak, o6zellikle internet {lizerinden video, ses,
¢evrimi¢i oyun oynama ve P2P kullanim oraninin git gide artmasi nedeniyle, TCP ve
UDP baglant1 kullanimi1 orani arasindaki fark giderek azalmistir. [36] Bu nedenle, tez
veri setinde hem TCP hem de UDP protokol verileri kullanilacaktir.

Tez kapsaminda; Ag trafigi denildiginde anlatilmak istenen, diinya {izerindeki en
biiyiik kiiresel ag olan Internet dir. Veri, kelimesi ile kullanilan tanimlama ile de,

internet ag1 lizerindeki her bir akis kastedilmektedir.

4. AG TRAFIGi SINIFLANDIRMA YONTEMLERI VE LITERATUR
CALISMALARI

Internet kullanimi ile ortaya ¢ikan olaganiistii veri yiginlarini incelemek igin
gelistirilen yontemler, “Giiniimiizde en iyi trafik suiflandirma metodu hangisidir?,

Hangi sartlar altinda?, Neden?” sorularinin ortaya ¢ikmasina neden olmustur. [30]

Bu sorularin cevaplarini aragtirmak icin gilinlimiize kadar bircok c¢alisma
gerceklestirilmesine ragmen, hala, arastirmacilar kesin bir sonuca ve fikir birligine

ulagamamustir. [24][29]

H. Kim ve ark. [30] gore, siniflandirma metotlarinin titiz bir sekilde
karsilastirlamamalari {ic nedene baghdir. ilk olarak, herkesin erisebilecegi acik bir
yiiklii kayith (payload trace) veri seti yoktur. Bu nedenle, gelistirilen her model yerel
olarak toplanilan veri setleri incelenerek degerlendirilmeye calisiimaktadir. Ikinci
olarak; Literatiirdeki c¢alismalar; Farkli nitelikleri, farkli parametreleri, farkl
tanimlamalar1 ve farkli uygulamalar: kullanarak degerlendirme yapmaktadir. Ugiincii
olarak, aragtirmacilar caligmalarinin  sonuglarin1i  agiklamalarima  ragmen,

gelistirdikleri uygulama kodlarini paylasmamaktadirlar.
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Ag kaynaklan iizerinde dolasan veri trafiginin verimli bir sekilde gergeklesmesini
saglamak, ag wverileri tiizerinden kullanici analizlerini yapabilmek [31], ag
kaynaklarinin yonetilmesi ve planlanmasi saglamak [32] veya ag iizerindeki
anormalliklerin  ve saldirilarin  [33-34] tespitini ger¢eklestirmek i¢in trafik

siiflandirma yontemleri kullanilabilir.

Internet trafigi analizi, hem cevrimici (gercek zamanli) hem de cevrimdisi (pasif
olarak) yapilabilir. Cevrimigi trafik analizi yapilirken ag tiizerinden akan veri
paketleri anlik olarak yakalanarak analiz edilir. Cevrimdisi trafik analizi yapilirken
ise, paketler ilk Once yakalanip depolanir, daha sonra analiz edilerek
smiflandirilir.[29]

Literatiirde siklikla kullanilan iig tiir siniflandirma teknigi vardir. Bunlar; Port-tabanl
siiflandirma, yiik-tabanl siniflandirma ve makine 6grenme-tabanl siniflandirmadir.
Bu tekniklerin, avantajlar1 ve dezavantajlari detayli olarak alt boliimlerde
bahsedilmektedir.

4.1. Port-tabanh (Port-based) Simiflandirma

Internet trafigini siiflandirmak igin port numaralarmin kullanilmasi prensibine

dayanir.

Onceki zamanlar igin, port tabanli siniflandirma metodu olduk¢a basarili bir
yontemdir. En c¢ok bilinen ve kullanilan uygulamalar, TANA [13] tarafindan
belirlenen sabit port numaralarim kullanmaktadir. Ornegin; FTP trafigi 21 portunu,
DNS trafigi 53 portunu kullanir.

Giiniimiizde ise; T. Karagiannis ve ark. [14] calismalarindan da anlasilacagi gibi,

ozellikle P2P uygulamalarinin yayginlik kazanmasi ile birlikte, bazi uygulamalarin

firewall ve ag giivenlik araglarindan sizmak i¢in standart olmayan port numaralarini
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kullanmasi, port gizleme ve dinamik port numarast yontemlerini kullanmasi

nedeniyle bu yontem etkisini yitirmeye baslamistir. [15][17-18]

4.2. Yiik-tabanh (Payload-based) Simiflandirma

Internet trafigini TCP/UDP paket yiiklerinin analizlerini yaparak siniflandiriimasi
prensibine dayanir. Yiklerin analizi, bilinen uygulamalarin karakteristik imza igerip

icermedigini belirleyerek gerceklestirilir. [14][16]

Bu yontem; Paketler sifreli olmadigi zaman ve P2P trafigini iceren internet trafigi
incelendiginde olduk¢a basarili ¢aligmaktadir. Fakat; Mahremiyet ve giivenlik
kaygilar1 yaratmasi, bazi uygulamalarin sifreli paketler kullanarak haberlesmesi,
sadece daha Onceki trafik smiflandirma yontemlerince tecriibe edilen imzalara gore
degerlendirme yapabilen bir yontem olmasi, yiiksek islemci ve depolama kapasitesi
gerektirdigi i¢in gercek zamanli siniflandirmaya uygun olmamasit nedeniyle

giinlimiizde gergekg¢i olmayan bir yaklasimdir. [15][17-18]

4.3. Makine Ogrenme-tabanli (Machine Learning-based) Simflandirma

Makine Ogrenme algoritmalarini kullanarak ag trafigini simiflandirma yontemi,
giinimiizde en popiiler trafik smiflandirma yontemidir. Yapilan c¢aligmalarda
genellikle denetimli ve denetimsiz 6grenme algoritmalart kullanilarak siniflandirma

yapilmaktadir.
Denetimli  6grenme algoritmalar1 veri madenciligindeki smiflandirma analizi
yontemlerini, denetimsiz 0grenme algoritmalari ise kiimeleme analizi yontemlerini

kullanarak siiflandirma islemini gergeklestirirler.

Makine Ogrenme algoritmalari ag trafigini smiflandirma islemini iki adimda

gerceklestirir. ilk adimda siniflandirma modeli olusturulur, ikinci adimda ise
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smiflandirma islemi yapilir. Siiflandirma islemini gergeklestirirken genellikle

istatistiksel yontem ve hesaplamalardan yararlanilmaktadir.

Makine 6grenme tabanli siniflandirma yontemi akis tabanli siniflandirma yaparken,
akiga ait; Paket biiyiiklik istatistikleri (minimum, maksimum, ortalama), Toplam
Paket sayisi (ileri yonlii, ters yonlii), Toplam byte miktari (ileri yonlii, ters yonlii),
Paketler aras1 gelis gidis zamani (minimum, maksimum, ortalama), Akis siiresi, ...

vb. TCP ve UDP istatistiksel niteliklerini kullanmaktadir.

A. Moore ve ark. [37] ¢alismasindan, TCP protokoliine ait daha fazla istatistiksel
nitelik bilgilerine ulasilabilir. Tez igerisinde kullanilan nitelikler, Bolim 6 dan

incelenebilir.

L. Yingqiu ve ark. [18] ¢alismalarinda, K-means algoritmasini kullanarak orijinal ve
logaritmik doniisiimlii veri seti lizerinden ag trafigini siniflandirmaya calismislardir.
J. Erman ve ark. [21] c¢alismasinda, kiimeleme algoritmalar1 olan K-means,
DBSCAN ve Autoclass algoritmalarini, [17] ¢alismasinda, Naive Bayes ve Autoclass
algoritmalarin1  kullanarak  AucklandIV  veri seti {izerinde incelemeler ve
karsilastirmalar yapmiglardir. S. Zander [54] WAND Arastirma Grubu’nun [46] web
sayfasindan indirilebilen agik veri setlerini kullanarak farkli veri setleri izerinde EM
algoritmas1 ve nitelik se¢imi yontemini kullanarak ag trafigini iizerinde
simiflandirmalar yapmislardir. Ayrica; S. Zander ve ark. [42-43] ve S. Agrawal ve
ark. [23][55-56] C4.5, Bayes Net, Navie Bayes, ... gibi siniflandirma algoritmalarini
ve nitelik se¢imi yOntemlerini kullanarak, siniflandirma algoritmalar1 {izerine

kapsamli karsilastirmalar yapmislardir.

Literatiirde, kullanilan bu ii¢ teknik disinda, T. Karagiannis ve ark. nin, TCP veya
UDP protokollerini yerine host servis saglayicilarimi kullanarak gelistirdikleri
smiflandirma teknigi [38] ve L. Bernaille ve ark. nin sadece ilk gelen birkag TCP
paketine bakarak ve denetimsiz 6grenme yontemini kullanarak gerceklestirdikleri

siiflandirma teknigi [39], literatiirdeki 6nemli ¢aligmalar arasindadir.
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5. ALGORITMA BASARIM| DEGERLENDIRME METRIKLERIi

Makine Ogrenme algoritmalarinin karsilastirmalar1  yapilirken, algoritmalarin
implementasyonlarina bakilarak yapilan (zaman karmasikligi, alan karmasikligi, ...)
degerlendirmelerin yani sira, smiflandirma basarimlarin1i degerlendirmek igin
kullanilan; Model basarimi ve smiflandirma yapmak igin gereken siire dlctimleri,
guriiltilii veya eksik verilerde algoritmalarin dogru calisabilme kabiliyetlerinin
Olgtimleri, verilerin kullanicilar tarafindan yorumlanabilir olmasi ve verileri dogru
siiflandirma basarimlarinin 6lgtimleri, 6grenme algoritmalarinin Karsilagtirmasinda

onemli bir rol oynamaktadir.

Makine 6grenme algoritmalarinin, Siniflandirma basarimlariin dl¢iimleri, Sekil 5.1
[24] de gosterilen, siniflandirma algoritmalar1 i¢in Karisiklik matrisi, kiimeleme
algoritmalar1 igin eglesme matrisi olarak ifade edilen degerlendirme tablosu ve

metrikleri kullanilarak incelenebilir.

Tablo 5.1 Degerlendirme tablosu ve metrikleri

Siniflandirilmig v
Kiimeye atanmug - X X
X TP FN
X FP N

Tablonun satirlar1 6rnege ait gercek degerleri, matrisin siitunlar1 ise Ornege ait
smiflandirilmis veya kiimeye atanmis tahmini degerleri vermektedir. Bu ifadeye

gore, yukarida ad1 gecen metrikler su sekilde tanimlanabilir.

e Dogru Pozitif (TP) : Gergekte X smifina ait ve X sinifina ait oldugu dogru

olarak tahmin edilmis 6rnek sayisi
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e Dogru Negatif (TN) : Gergcekte X simifina ait olmayan ve X smifina ait

olmadigi dogru olarak tahmin edilmis 6rnek sayist

e Yanhs Pozitif (FP) : Gergekte X sinifina ait olmayan fakat X sinifina ait
oldugu yanlis olarak tahmin edilmis 6rnek sayisi

e Yanhs Negatif (FN) : Ger¢ekte X sinifina ait olan fakat X sinifina ait

olmadig1 yanlis olarak tahmin edilmis 6rnek sayisi

Yukaridaki metrik tanimlarindan hareket ederek; lyi bir trafik siniflandirmasindaki
amag, FN ve FP degerlerini minimize etmektir ve bu metrikleri kullanarak algoritma
basarimlarini degerlendirirken literatiirde trafik siniflandirmasinda siklikla kullanilan

asagidaki kavramlara ulasilabilir. [24]

Tez kapsaminda akis tabanli ag trafigi siniflandirmasi incelendiginden tanimlamalar

aksi belirtilmedik¢e asagidaki sekilde kullanilacaktir.

e Dogruluk (Accuracy) : En sik kullanilan karsilastirma kavramlarindan
biridir. Dogru siniflandirilmis akis sayisina bagl olarak ¢ikarim yapilmasinda
kullanilir. Biitiin veri seti igersindeki dogru olarak smiflandirilmis akis

sayisinin, veri setindeki toplam akis sayisina orani alinarak hesaplanir.

Dogruluk = — 1+ TN (5.1)
TP+TN + FP+ FN

e Kesinlik (Precision) : Dogru sinifa ait oldugu tespit edilmis akis sayisinin,
veri setindeki dogru akis sinifina ait oldugu belirlenmis akislarin toplam

Sayisina oranidir.

Kesinlik = _TP (5.2)
TP+ FP
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e Duyarhlik (Recall) : Dogru smifina ait oldugu tespit edilmis akis sayisinin,

gercekte o sinifa ait olan toplam akis sayisina oranidir.

Duyarlilik = _TP (5.3

TP +FN

Duyarlilik

v

Kesinlik
Sekil 5.1 Duyarlilik ve Kesinlik iligki grafigi

Duyarlilik ve kesinlik arasinda Sekil 5.1 de oldugu gibi ters orant1 vardir.

X algoritmasi, Y algoritmasindan daha iyi duyarlilik ve kesinlik degerine sahip ise X

algoritmas1 daha iyi bir siniflandirici oldugu sdylenebilir.

Baz1 durumlarda, X algoritmas1 Y algoritmasindan daha iyi duyarlilik degerine sahip
olmasina ragmen, Y algoritmasi1 X algoritmasindan daha iyi kesinlik degerine sahip

olabilir. Bu durumda, F-6l¢iitiine bakarak karar vermek daha dogru olur.

e F-olgiitii (F-measure) : Duyarlilik ve kesinlik metriklerinin beraber
incelenerek 6lgiim yapilmasidir. Bu 6l¢lim, iki metrigin harmonik ortalamasi

aliarak hesaplanir.

2xDuyarlilik xKesinlik
Duyarlilik + Kesinlik

F —Olcitt = (5.4)
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Yukarida yapilan tanimlamalarin disinda siniflandirma ve kiimelere algoritmalarinin
sonuglarmin dogrulamasinda kullanilan farkli yontemler de mevcuttur. Bu dogrulama
yontemleri [25-28] makalelerinden incelenebilir. Tez kapsaminda bu hesaplamalar

kullanilmayacaktir.

6. NITELIK SECIiMi

Makine Ogrenme algoritmalarinmn, siniflandirma ve kiimeleme islemleri sirasinda
kullanacagi niteliklerin belirlenmesi algoritmalarin bagarimlari {izerinde onemli bir
etkisi vardir. Bu nedenle; Algoritmalarin kullanacagi nitelik sayisina ve niteligin

turtine dikkat edilmelidir.

Omegin; Kiimeleme analizi sirasinda veriler aralarindaki uzakliklara bakilarak
gruplandirma yapilsin. Eger veriler arasindaki iligkiler diizglin se¢ilmis ise, benzer
Ozelliklere sahip veriler arasindaki uzaklik minimum, farkli 6zelliklere sahip veriler
arasindaki uzaklik maksimum olarak ortaya ¢ikar ve veriler bu sekilde birbirlerinden
ayrilarak belirli gruplar olustururlar. Boyle bir durumda, nitelik sayisinin fazla veya

az olmasinda da problem olusacaktir.

[k olarak, nitelik sayisinin girerek arttirildigi, her nitelik arttirihiginda noktalar
kiimesinin yarismin ayn1 grup igerisinde diistiigii varsayilsin. Bu durumda, Ilk etapta
noktalar kiimesinin yaris1 ayn1 grup igerisine, Ikinci etapta 1/4°ii aym grup icerisine,
liclincii etapta 1/8’1 ayn1 grup igerisine diisecektir. Boyut sayis1 arttirilmaya devam
ettiginde noktalar arasindaki uzaklik nedeyse esit olacaktir ve uzaklik kavrami
onemsizlesecektir.  Dolayisiyla da  anlamli  kiime  olusturma  islemi
gerceklestirilemeyecektir. Bu duruma literatiirde, boyutsalligin laneti (the curse of
dimentionality) denir. [40]

Ikinci olarak, nitelik sayisinin giderek azaltildigi varsayilsin. Bu durumda; Zamanla,
aslinda farkli gruplara ait olan veriler ayni1 gruplara diismeye baglayacak ve

kiimelerin dogrulugu giderek azalacaktir.
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Ayrica; Kullanilan nitelik  sayisinin - gereginden fazla olmasi durumunda,
algoritmadaki gereksiz bilgi sayisinin artmasi nedeniyle, algoritmanin Ogrenme
siiresi ve smiflandirma zamam artacak, algoritmanin simiflandirma basarisi

diisecektir.

Kullanilmayan niteliklerin ¢ikartilmasi islemi sirasinda biitiin nitelik kiimesinin alt
kiimelerine tek tek bakarak, siniflandirma basarisina gore nitelik secimlerini
gergeklestirilmek istenebilir. Fakat bu durumda, n adet nitelik icin 2" sayida alt
kiimede inceleme yapmak gerekecektir. Dolayisiyla bu yontem, nitelik sayisinin

fazla olmas1 durumda oldukc¢a verimsiz olacaktir.

Yukarida anlatilan nedenlerden dolay1 ortaya cikan nitelik se¢me algoritmalari,

makine 6grenme algoritmalarinin basarimlari iizerinde 6nemli rol oynamaktadir.

Nitelik segme algoritmalari filtre model (filter model) algoritmalar1 ve sarmal model

(wrapper model) algoritmalar olmak tizere iki kategoriye ayrilabilir. [41]

Sarmal model algoritmalar, veri kiimelerini alt kiimelere ayirarak siniflandirma
algoritmalarinin alt kiimeler iizerindeki etkisini degerlendirir. Bu nedenle, kiimeleme

algoritmalarini degerlendirmek icin uygun degildir. [18]

Sarmal model algoritmalar, algoritmalarin 6grenme zamani 6énemli degilse, en iyi
algoritmalardan biridir. Fakat; Filtreleme algoritmalarina gore oldukga yavastirlar ve

biiyiik veri setleri i¢in uygun degildirler. [41]
Tez kapsaminda, biiyiik Olgekli veri seti kullanilmast ve simiflandirma

algoritmalarinin yaninda kiimeleme algoritmalarinin da degerlendirilmesi nedeniyle

sarmal model algoritmalar kullanilmayacaktir.
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6.1. Filtre Modeli

Filtre modeli algoritmalari, sarmal modelinden farkli olarak nitelikleri belirlemek
icin Ozellestirilebilir bazi metrikler kullanir. Bu nedenle; biitiin makine 0grenme

algoritmalarinda kullanilacak sekilde nitelikleri secebilir.

Filtre model algoritmalar1 siralayici (ranker) ve alt kiime arama (subset search)
olmak tizere iki sinifta incelenebilir. [42] Siralayici algoritmalar, biitiin nitelikleri
belli bir basar1 sirasina gore siralar, kullanilmamasi gereken niteliklerin ¢ikarimini
kullaniciya birakir. Alt kiime arama algoritmalari ise niteliklerin uygun altkiimelerini

cikararak kullanilmamasi gereken nitelikleri belirleyebilir.

Tez kapsaminda korelasyon tabanli ve tutarlilik tabanli olmak {izere iki ¢esit alt

kiime arama algoritmasi incelenecektir.

6.1.1. Korelasyon-tabanh nitelik se¢imi (CFS) algoritmasi

CFS algoritmas1 [44], nitelikler arasindaki korelasyon seviyelerine bakarak sezgisel
cikarimda bulunulur. Niteliklerin sahip olduklar1 degerler birbirleri ile simetrik
olarak degisiyor ise niteliklerin birbirleri ile iliskili oldugu, aksi durumda niteliklerin
birbirleri ile iligkisiz oldugu kabul edilmektedir. Nitelikler birbirleri ile iligkili ise
korelasyon degerleri yiiksektir.

Nitelikler arasi ve smif ile nitelik arasindaki korelasyonun oélclilmesinde kosullu

entropi kullanilmaktadir. H(X), X niteliginin entropisi ve H(X |Y), Y niteliginin

gozlemine gore X niteliginin entropisi olmak iizere X ve Y arasindaki korelasyon,

H(X)-H(X]Y)

C(X|Y)= T

(6.1.1.1)

simetrik belirsizlik formiiliini kullanarak hesaplanabilir. [43] Ortaya ¢ikan, 6rnegin

sinifi bir nitelik olarak kabul edilir. Alt kiimenin kalitesi,
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G KTy (6.1.1.2)

subset —
JKHk(k=1)r,

formiilii kullanarak hesaplanir. Burada, k alt kiimedeki toplam nitelik sayis1, .

niteliklerin birbirleri arasindaki ortalama korelasyonu, r. smif ile nitelikler

Cl
arasindaki ortalama korelasyonu gostermektedir. Nitelik ile smif arasindaki ve

nitelikler arasindaki korelasyonlar simetrik belirsizlik katsayilaridir. [43]

6.1.2. Tutarhlik-tabanh alt kiime arama (CON) algoritmasi

CON algoritmas1 [45], niteliklerin alt kiimelerini es zamanli olarak degerlendirerek
en uygun alt kiimeyi bulmaya ¢alisir. En uygun alt kiime, biitiin nitelik kiimesi kadar
uygun bir sekilde smifin Orneklerini belirleyebilen en kiigiik niteliklerin alt

kiimesidir.

Bir alt kiimenin uygunluguna karar vermek icin niteliklerin degerlerinin
kombinasyonunu gosteren bir oriintii etiketi verilir ve belirli bir driintiideki biitiin
orneklerin ayni smifta olmasi beklenir. Eger ayni ortintiideki iki 6rnek farkli siiflar
temsil ediyor ise, o Orlintii tutarsiz olarak kabul edilir. Bir p oriintiisiindeki tiim

tutarsizliklar;

IC(p)=n,—c, (6.1.2.1)

ile bulunur. Burada np, oriintiideki 6rneklerin sayisini, Cp, Ny drneklerinin gogunluk
smifindaki orneklerin sayisidir. [42] S alt nitelik kiimesindeki genel tutarsizliklar,
biitiin Oriintiilerdeki tutarsizliklarin toplaminin, biitiin oriintii 6rneklerinin toplamina

(ns) oranidir. [42]
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> 1C(p)

IR(S) =pn— (6.1.2.2)

Biitiin nitelik kiimesinin diisiik tutarsizlik orasina sahip oldugu ve en benzer veya

ayni altkiimenin en uygun altkiime oldugu kabul edilir. [42]

6.2. Arama Teknikleri

Nitelik se¢me algoritmalari, nitelik uzayindan aday alt kiimenin olusturulmasinda
arama tekniklerine ihtiyag duymaktadir. En yaygin olarak kullanilan, en iyi ilk (best
first) ve hirshi (greedy) arama teknikleridir. Bu teknikler iki tiirli islem
gerceklestirebilir. Eger, algoritma nitelik kiimesine ekleme yapiyorsa ileri yonlii
(forward direction) arama, nitelik kiimesinden ¢ikarma yapiyorsa geri yonli
(backward direction) arama yaparak islemleri gergeklestirmektedir.

e Hirsh Arama (Greedy Search) : Hirsli arama teknigi, nitelikleri ekleme veya
kaldirma yoluyla mevcut alt yerel degisiklikleri degerlendirmektedir. Verilen
belirli bir iist (parent) kiime i¢in hirshh arama nitelliklerin eklenmesi veya
cikarilmasi yoluyla tim olasi alt (child) kiimeleri inceler. Alt kiime, iist
kiimeden daha iyi ol¢im gdstermesi durumunda alt kiime ve iist kiime yer

degistirilir. Daha fazla iyilestirme yapilamadigi zaman siire¢ sonlandirilir.[43]

e En iyi ilk (Best First) : Hirsli aramaya benzer olarak mevcut alt kiimeye
nitelik ekleyerek veya nitelik ¢ikararak yeni alt kiime olusturur. Ancak;
Mevcut yol artik gelisme gostermedigi zaman farkli olasiliklart kesfetmek
icin alt se¢im yolunda geri izleme yetenegine sahiptir. Nitelik uzayindaki tiim
olasiliklarin geri izlenmesini 6nlemek i¢in gelisme gostermeyen alt kiimeler
tizerine bir sinir degeri konur. [43] Tez calismasinda kullanilacak WEKA

[51] yaziliminda bu sinir deger 5 olarak belirlenmistir.
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7. KULLANILAN VERI SETININ VE YAZILIMLARIN iNCELENMESI

Bolim 4’de de bahsedildigi gibi, literatirde ag trafigi smiflandirma
karsilastirmalarindaki temel sikintilarin basinda, ortak kullanilan biiyiik boyutlu veri
setlerinin azlig1 ve arastirmacilarin kendi hazirladigi implementasyonlar1 diger
aragtirmacilar ile paylasmamasi gelmektedir. Bu nedenle, karsilagtirmalarin titiz bir
sekilde yapilabilmesi i¢in tez ¢alismasinda, ag siniflandirmalarinda kullanilan biiytik
boyutlu ortak veri seti ile veri madenciliginde ve bilgi kesfinde kullanilan makine
Ogrenme algoritmalarinin standart implementasyonlarinin bulundugu analiz araglari

[46] tercih edilmistir.

7.1. Kullanilan Veri Seti

Veri seti olarak daha 6nce NLANR [47] tarafindan olusturulan, giiniimiizde WAND
Aragtirma Grubu’nun [48] gelistirmelerine devam ettigi Auckland Universitesi
kampiis internet altyapi dlglimlerine ait, 10 Haziran 2001 tarihli 24 saatlik Auckland-
IV-20010610 kayitlar1 kullanilmistir. Web sitesi igerisinde kayitlar tek yonli ve 6
saatlik dilimler halinde bulunmaktadir. Bu kayitlar, libpcap [56], network trafigi
yakalama kiitiiphanesi ile ¢ift yonli 24 saatlik olacak sekilde uygun olarak

birlestirilmistir.

Auckland-1V-20010610 veri seti igerisinde toplam 86 milyonun iizerinde paket
bulunmaktadir. Bu paketler yiikk bilgisi igermemektedir. Veri seti icerisinde TCP,
UDP ve ICMP protokollerinin trafik kayitlar gosterilmektedir ve IP trafigi olmayan
biitiin kayitlar ¢ikarilmistir.

7.2. Veri Seti Icerisinden Akis Cikarin

Veri seti igersindeki akiglarin  belirlenebilmesi ve nitelik degerlerinin
hesaplanabilmesi i¢in NetMate [49] yazilim1 kullanilmistir ve yazilima NetAl paketi

eklenmistir.
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Tezde kullanilacak veri seti akislari iki yonlii olacak sekilde ayarlanmistir ve sadece
TCP ve UDP akislar1 dikkate alinmistir. Akigin yonii olarak, ilk paketin gonderildigi
nokta ileri yon olarak tayin edilmistir. Basarisiz (cevaplanamayan, zaman asimina

ugramig) veya veri iletisimi olmayan akiglar dikkate alinmamustir.

Akiglarin belli bir zaman asimi siireleri vardir. Akisin zaman asimi siiresi olarak
NeTraMet [50] tarafindan varsayilan olarak belirlenen ve benzer arastirmalarda da
siklikla kullanilan 600 saniye belirlenmistir. UDP akislar1 zaman asim siirelerine
bakilarak sonlandirilir. TCP akiglar1 ise baglant1 sonlandirma islemi (en son yollanan
FIN paketine) veya zaman asim siiresine bakilarak sonlandirilir. (Ilk gerceklesen

duruma bakilir.)

Basaril1 akis kiimeleri olusturuldugu zaman, bu akislara ait Tablo 7.1 de belirtilen

nitelik degerlerine ulasilabilir.

Tablo 7.1 Nitelik kiimesi elemanlar1 ve a¢iklamalari

Kisaltmalar

Aciklamalar

proto

Protokol tiri

total_fpackets

fleri yonde toplam paket sayisi

total_fvolume

fleri yonde toplam bayt miktari

total_bpackets

Geri yonde toplam paket sayisi

total_bvolume

Geri yonde toplam bayt miktar1

Ileri yonde gonderilen en kiiciik boyuttaki paket

min_fpktl
7T an) . .
mean_fpktl Ileri yonde gonderilen paketlerin ortalama boyutu
(bayt) |
max_fpktl Ileri yonde gonderilen en biiyiik paket boyutu
(bayt)
Ileri yonde gonderilen paketlerin ortalamadan
std_fpkil standart sapmasi (bayt)
min_bpkil Geri yonde gonderilen en kii¢lik boyuttaki paket

(bayt)
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Geri yonde gonderilen paketlerin ortalama boyutu

mean_bpktl
_bp (baﬂ) ‘
max_bpkil Geri yonde gonderilen en biiylik paket boyutu
(bayt)
Geri yonde gonderilen paketlerin ortalamadan
std_bpkl standart sapmasi (bayt)
. lleri yonde génderilen iki paket arasindaki
min_fiat . , . .
- minimum siire (mikrosaniye)
. Ileri yonde gonderilen iki paket arasindaki
mean_fiat - . )
- ortalama stire (mikrosaniye)
. Ileri yonde gonderilen iki paket arasindaki
max_fiat . . . :
— maksimum stire (mikrosaniye)
std fiat Tleri yonde gonderilen iki paket arasindaki siirenin
- ortalamadan standart sapmasi (mikrosaniye)
L Geri yonde gonderilen iki paket arasindaki
min_biat L , : .
- minimum siire (mikrosaniye)
mean biat Geri yonde gonderilen iki paket arasindaki
- ortalama siire (mikrosaniye)
max_biat Geri yonde gonderilen iki paket arasindaki
- maksimum siire (mikrosaniye)
std biat Geri yonde gonderilen iki paket arasindaki siirenin
- ortalamadan standart sapmasi (mikrosaniye)
duration Akis siiresi (mikrosaniye)
min active Akisin hareket etmeden Once bosta aktif olarak
- bekledigi minimum zaman (mikrosaniye)
mean active Akisin hareket etmeden 6nce bosta aktif olarak
- bekledigi ortalama zaman (mikrosaniye)
. Akisin hareket etmeden 6nce bosta aktif olarak
max_active e . . .
- bekledigi maksimum zaman (mikrosaniye)
Akisin hareket etmeden 6nce bosta aktif olarak
std_active |bekledigi ortalama zaman miktarindan
(mikrosaniye) standart sapmasi
o Akisin aktif hale gelmeden once bosta bekledigi
min_idle . . .
- minimum zaman (mikrosaniye)
. Akisin aktif hale gelmeden once bosta bekledigi
mean_idle : .
- ortalama zaman (mikrosaniye)
max_idle Akisin aktif hale gelmeden once bosta bekledigi
- maksimum zaman (mikrosaniye)
std idle Akisin aktif hale gelmeden once bosta bekledigi

ortalama zamandan standart sapmasi (mikrosaniye)

sflow_fpackets

Ileri yonde bir alt akis igindeki paketlerin ortalama
sayis1

sflow_fbytes

Ileri yonde bir alt akis igindeki paketlerin ortalama
bayt miktari
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sflow_bpackets Geri yonde bir alt akis i¢indeki paketlerin ortalama
sayisl
Geri yonde bir alt akis igindeki paketlerin ortalama
sflow_bbytes bayt miktart
fosh cnt | Leri yonde seyahat icerisinde PSH bayrag:
ayarlanma sayist
bpsh_cnt Geri yonde seyahat icerisinde PSH bayragi
ayarlanma sayist
furg_cnt Ileri yonde seyahat igerisinde URG bayragi
ayarlanma sayist
burg_cnt Geri yonde seyahat i¢erisinde URG bayragi
ayarlanma sayisi
total fhlen 11§r1 yondeki bagliklar i¢in kullanilan toplam bayt
- miktari
total_bhlen Gpn yondeki basliklar i¢in kullanilan toplam bayt
miktari

Yukaridaki nitelik tanimlarinda gegen alt akis, adindan da anlasildigr gibi akis
icerisindeki alt akislar1 belirtmektedir. Akisin bosta belli bir bekleme siiresini asan
hareketsizlik zamani ile ayrilir. Alt akis igin zaman asimi siiresi 1 saniye olarak
ayarlanmistir. URG ve PSH bayraklari, TCP baglant1 tiirii i¢in kullanilir ve paketler
igerisindeki onceliklerin belirlenmesini saglar. UDP baglanti tiirii i¢in bu degerler 0

dir.

7.3. Analiz Araclar:

Ag trafigi analizinin ve makine Ogrenme algoritmalarinin karsilastirmalariin
yapilabilmesi i¢in, literatiirde en ¢ok kullanilan yazilimlarin basinda olan, WEKA

[51] programi tercih edilmistir.
WEKA yazilimi igerisindeki Siiflandirma ve kiimeleme islemlerinde kullanilan
makine 6grenme algoritmalarinin, 6grenme ve test kiimelerinin olusturulmasinda

farkli yontemler kullanilabilir.

Siniflandirma algoritmalarinin 6grenme ve test kiimesi farkli veri setleri olabilecegi

gibi, kullanilan veri setinin tamami veya belli bir yiizdesi de test kiimesi olarak

34



kullanilabilir veya Kk-kere c¢apraz dogrulama (k-fold cross validation) metodu

kullanilabilir.

Ozellik se¢imi islemlerinde de kullanilan k-kere ¢apraz dogrulama metodunda, veri
seti belirtilen k sayida kiimeye boliinerek alt kiimelerden birisi test kiimesi, diger
kiimeler 6grenme kiimesi olarak segilir ve sistem egitilir. Her kiime bir kere test

kiimesi olacak sekilde bu islem k kere tekrarlanarak sistem iyilestirilmeye ¢alisilir.

Kiimeleme algoritmalarinin 6grenme kiimesi, siniflandirma algoritmalarinda da
oldugu gibi farkli veri setleri, veri setinin tamami1 veya veri setinin belli bir yiizdesi
olabilir. Ayrica; Kiimeleme islemi kiimeleri degerlendirme siniflarina gore ayirarak
da incelenebilir. Bu durumda, simif niteligi veri setinden ¢ikarilarak veri setinin

tamami 0grenme amagh kullanilarak bu nitelige gore kiimeler olusturulur.

AucklandIV ham veri setinin birlestirilmesi ve icerisinden ag akislarinin ¢ikarilmasi
sirasinda; Intel Core2 Duo T8100 islemci, 4gb ram ve 320gb disk kapasitesine sahip

Linux isletim sistemli bilgisayar kullanilmistir.

Olusturulan islenmis veri setlerinin analizleri i¢in Intel Core i7-2720 islemci, 8GB
ram ve 128GB SSD disk kapasitesine sahip Windows isletim sistemli sunucu

kullanilmistir.

8. DENEYSEL GOZLEM VE INCELEMELER

Calismada yapilmak istenen makine 6grenme algoritmalarini kullanarak ¢evrimdisi
(pasif) ag trafiginin simflandirilmast ve makine Ogrenme algoritmalarinin
karsilagtirmalarinin  yapilmasi sirasinda kullanilan islem adimlart Sekil 8.1 de

gosterilen akis diyagramu ile ifade edilebilir.
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{ Pasif ag trafigi veri setinin
olusturulmasi

Netmate ile ag akislarinin ve genel
nitelik kiimesinin ¢ikartimi

Analizde kullanilacak 6zel veri
setlerinin olusturulmasi

WEKA yazilimi ile makine 6grenme
algoritmalarinin egitilmesi

Simiflandirma ve Karsilastirma
analizlerinin yapilmasi

Sekil 8.1 Tez akis diyagrami

Calismada kullanilan Auckland-1V-20010610 ham veri setinden, TCP ve UDP
protokollerine ait ag akiglarinin ve nitelik kiimesinin ¢ikarilmasinin ardindan, tezde
kullanilacak olan Tablo 8.1 de gosterilen TCP ve UDP protokol tiirelerine
ulagilabilir.  Auckland-1V-20010610 veri seti, internet {iizerinde herkesin
ulasilabilecegi sekilde agik olmasi nedeniyle, yiik bilgisi igermemekte sadece TCP/IP
baslik bilgilerini igcermektedir. Bu nedenle; Siniflandirmalarda kullanilacak 6zel veri
setlerinin hazirlanmasinda dogru siniflandirma islemlerinin gercgeklestirilebilmesi
icin akiglar hedef port bilgilerine bakilarak siniflandirilmistir. Daha Once tez
calismast igerisinde, port-tabanli smiflandirmanin glinlimiizde etkisini yitirmeye
basladig1 s6ylenmesine ragmen, J. Erman ve ark. [17][21] ve S. Zender ve ark. [42-
43] calismalarinda da belirtildigi gibi, P2P uygulamalart IANA tarafindan
belirlenmis varsayilan port numaralari Yerine, gegici olarak rastgele port
numaralarin1 kullanmaktadir. [52] Yapilan tez ¢alismasinda ise, varsayilan ve siklikla
kullanilan port numaralari iizerinden siniflandirmalar ve karsilastirmalar yapilacaktir.
Ayrica; P2P uygulamalarmin dinamik port numaralari kullanimi, 2002 yilinin
sonlarina dogru ortaya ¢ikmaya baslamistir. Kullanilan veri setindeki kayitlar 2001

yilina aittir.[53]
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Tablo 8.1 Ham veri seti protokol bilgileri ve dagilimlar1

Protokol (Port #) | Akis orani (%0) Akias sayisi
FTP (21) 0,46 5418
SSH (22) 0,64 7495
SMTP (25) 1,47 17276
DNS (53) 6,57 76973
HTTP (80) 60,98 714796
HTTP (8080) 0,22 2586
HTTPS (443) 2,47 28953
POP3 (110) 0,34 4015
SOCK (1080) 471 55215
NNTP (119) 0,28 3251
IMAP (143) 0,07 836
IRC (113) 0,06 699
Half-Life (27015) 2,65 31089
NTP (123) 0,33 3813
SNMP (161) 0,09 998
Diger Protokoller 18,66 218735
TOPLAM 100,00 1172148

Yukarindaki tablodan da anlasilacagi gibi, veri setindeki kayitlarin biiyiikk bir
cogunlugunu HTTP(80) kayitlar1 olusturmaktadir. Boyle bir durumda veri seti
tizerinde yapilan incelemeler saglikli ve adil sonuglar vermeyecektir. Bu nedenle, tez
calismasinda kullanilmak iizere, “protokol veri seti” ve “kategorik veri seti” olmak

tizere iki veri seti hazirlanmistir.

Veri setinin analizi i¢in kullanilacak olan C4.5 algoritmasi, WEKA yazilimi
igerisinde J48 olarak gegmektedir. Adaboost algoritmasinda siniflandirict olarak
C4.5 ve Naive Bayes algoritmalar1 kullanilmistir. Bu sekilde yiikseltme (boosting)

yonteminin algoritmalar tizerindeki etkisi incelenmeye caligilmistir.

Kiimeleme algoritmalarinda kiimeler degerlendirme siniflarina  ayrilarak
degerlendirilmislerdir. ~ Kiimeleme algoritmalarinin  diger algoritmalar ile
karsilastirmalarin1  yaparken, [36] c¢alismasina benzer sekilde, algoritmalarin
dogruluk oranina (dogru kiimelenmis 6rnek sayisi orani) ve veri setine ait biitiin

smiflarinin kesfedildigi optimal kiime sayisina bakilarak karsilastirma yapilmastir.
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Siniflandirma algoritmalari analizinde test ve 6grenme islemleri icin, 6zellik se¢imi
algoritmalarinda da oldugu gibi k-kare ¢apraz dogrulama yontemi kullanilmistir.
Belirtilecek k sayis1 olarak, siniflandirma ve 6zellik se¢iminde literatiirde siklikla

kullanilan on degeri alinmstir.

Her iki veri setinin nitelik kiimesi olarak, Tablo 7.1 de gosterilen kirk farkli nitelikten
olusan “tiim nitelik kiimesi” kullanilmistir. Nitelik kiimesindeki biitiin nitelikler
niimerik degere sahiptir. Ayrica; Nitelik segme algoritmalar1 kullanilarak, analiz
sirasinda kullanilmayan veri seti icerisindeki gereksiz nitelikler ¢ikarilmis ve her iki
veri seti i¢inde “segilmis nitelik kiimesi” olusturulmustur. Bdylece nitelik segcme

isleminin, algoritmalar {izerindeki basarimlarina olan etkisi incelenmistir.

8.1 Protokol Veri Seti Analizleri

Calismanin sagliklt ve adil bir sekilde gergeklestirilebilmesi i¢in her veri tlirtinde
rastgele olarak bes yliz kayit alimarak miimkiin olduguca farkli veri tiiriinii iceren

yeni homojen bir “protokol veri seti” olusturulmustur.

Incelenen protokol tiirii agisindan tez ¢alismasi, su ana kadar yapilan calismalar
arasinda en fazla protokol tiiriinii inceleyen g¢alismalarin basinda olma o6zelligine

sahiptir.

Tablo 8.1 den de incelenecegi gibi on bes farkli uygulama katmani protokoli
secilmistir. Bu sekilde algoritmalarin ag trafigini simiflandirma hassasiyetleri daha

yakindan test edilmesi amaglanmustir.
Ag trafigini simiflandirma islemi sirasinda protokol veri seti igerisinden

kullanilmayan veya yeterince ayirt edici olmayan niteliklerin ¢ikarimi isleminde

kullanilan algoritmalara ait nitelik se¢imi islemi sonuglar1 Tablo 8.2 gdsterilmistir.
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Tablo 8.2 Protokol veri seti nitelik se¢imi islemi sonuglari

Korelasyon-tabanh
(CFS)

min_fpktl, mean_fpktl, max_fpktl,

En WL g fpki, max_bpktl, std_bpk,
yomiu min_biat, fpsh_cnt, bpsh_cnt
oo | min_fpktl, mean_fpktl, max_fpktl,

Eniyiilkileri | o101 max_bpktl, std_bpktl,
yonlii

min_biat, fpsh_cnt, bpsh_cnt

Hizh arama ileri
yonlii

min_fpktl, mean_fpktl, max_fpktl,
std_fpkl, max_bpktl, std_bpkil,
min_biat, fpsh_cnt, bpsh_cnt

Hizla arama geri

min_fpktl, mean_fpktl, max_fpkil,
std_fpkl, max_bpktl, std_bpktl,

Tutarhlik-tabanh
(CON)

yonld min_biat, fpsh_cnt, bpsh_cnt

... ... |total_fpackets, max_fpktl, max_bpktl,
En |y!.|lk“|Ier| duration, fpsh_cnt

yonli
Enivi ilk ileri std_biat, max_active, std_idle,

zﬁnlﬁ sflow_fbytes, sflow_bbytes, bpsh_cnt,

total_fhlen, total _bhlen

Hizh arama ileri
yonlii

Biitiin nitelik kiimesi

Hizla arama geri
yonlii

total_fpackets, total _bpackets,
total_bvolume, mean_fpktl, mean_fpkil,
max_fpktl, mean_fiat, duration

CFS algoritmasi biitiin arama yontemlerinde ayni baskin dokuz niteligi bularak

olduk¢a basarili bir performans gostermistir. CON algoritmasi ise kullandigi her

arama yontemi altinda farkli sonuglar vermesi nedeniyle kullanilan veri setine ait

yeterince tutarlt sonuglar vermedigi ortaya ¢ikmistir. Bu nedenle; Se¢ilmis nitelik

kiimesi kullanilarak protokol veri seti lizerinde yapilacak ag trafigi analizde CFS

algoritmasi kullanilmistir.

Kiimeleme algoritmalarinin analizlerinde kullanilan EM ve K-means algoritmalarinin

tim nitelik kiimesi ve se¢ilmis nitelik kiimesi analiz sonuglar1 Tablo 8.3 de

gosterilmistir.
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Tablo 8.3 Protokol veri seti kiime sayis1 — dogruluk orani iliski grafigi

100
——EM (tiim)
90
80 K-means (tiim)
70 EM (segilmis)
60
e -means
X 50 (secilmis)
40 —= ;
1 1 1
1 1 1 1 1
30 1 1 1 1 1 1 1 1 1 1
1 1 1 1 1 1 1 1 1 1 1 1
20 - —_—
A A
L e S S S S S S S S S
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
2 3 45 6 7 8 9 10 11 12 13 14 15 16 17 18

Kiime Sayisi

Tablo 8.3 den de anlasilacag1 gibi, K-means ve EM algoritmalarinin dogruluk oran
protokol veri setindeki protokol sayisina yaklastik¢a arttigi gézlenmistir. Fakat, her
iki kiimedeki dogruluk artig1 logaritmik olup kiime sayisi1 daha da arttirilip en uygun
kiime sayis1 araliindan (veri setindeki protokol sayist veya yakin komsulugu)

uzaklagsmaya baslandiginda dogruluk oranlarin diismeye basladig gozlenmistir.

Tiim nitelik kiimesini kullanarak yapilan incelemede, beklenen en uygun kiime sayis1
araliginda K-means algoritmasi maksimum dogruluk degerine (%42,36) kiime sayisi
on li¢ oldugunda ulagmistir. Biitiin protokollerin baskin olarak olusturdugu kiime
sayis1 olan on yedi de ise dogruluk orani (%41) daha diistiktiir. En yiiksek dogruluk
oraninda POP3 ve NTP protokollerinin baskin kiime sinifi olusturamadiklari

gbzlemlenmistir.

EM algoritmas1 kiime sayis1 belirleyebilme yetenegine sahip olmasina ragmen tiim
nitelik kiimesi kullanilarak yapilan incelemede sadece HTTP(8080), SSH, NNTP ve
IMAP protokol kiime siniflarin1 olusturabilmis, dogruluk orani ¢ok kiiciik bir deger

(%18,67) de kalmistir. Beklenen kiime aralifinda ise, en yliksek dogruluk oranina
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(%39,88) kiime sayist on dort oldugunda ulasmistir. Bu kiime sayisinda NNTP ve

IRC kiime simiflarini olusturamamastir.

Nitelik se¢imi kullanilarak incelenen protokol veri setinde her iki kiimeleme
algoritmasinin da basarilarinin arttigi gozlemlenmistir. K-means algoritmasi en
yilksek dogruluk oranina kiime sayist on sekize ulastifinda (%44,47), EM
algoritmas: ise kiime sayist on bes oldugunda (%44,1) ulasmistir. Fakat, EM
algoritmast kendi kiime sayisin1 belirleme sirasinda HTTP(8080), NTP ve SMTP
olmak iizere ii¢ kiime sinifi olusturmus, dogruluk orani tiim nitelik kiimesindeki

dogruluk oranina gore %1,7 azalmistir.

Siniflandirma  algoritmalarinin analizinde kullanilan C4.5, Naive Bayes ve bu
algoritmalarin simiflandirma yeteneklerinin yiikseltilebilmesini saglayan Adaboost
algoritmalarinin, tiim nitelik kiimesi ve se¢ilmis nitelik kiimesine gore dogruluk

oranlar1 Tablo 8.4 de gdsterilmistir.

Tablo 8.4 Protokol veri seti siniflandirma algoritmalar1 dogruluk oranlari grafigi

100 95,99 96,37 97,71 97,56

90
80
70

0

0,

50
40
30
20
10

0

Cc4.5 Adaboost+C4.5 Naive Bayes Adaboost+Naive
Bayes

B tim nitelik kimesi B segilmils nitelik kimesi

Protokol veri setine gore Siiflandirma algoritmalarinin, hem tiim nitelik kiimesine
gore siniflandirmada hem de secilmis nitelik kiimesine gore siniflandirmada

kiimeleme algoritmalarina gore ¢ok daha basarili olduklar1 g6zlemlenmistir.
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Siiflandirma algoritmalarinin secilmis nitelik kiimesi kullanarak elde ettikleri
dogruluk degerleri, tim nitelik kiimesi kullanimlarina gore daha yiiksek veya ¢ok

yakin oldugu gézlemlenmistir.

Adaboost algoritmasi protokol veri seti lizerinde Naive Bayes algoritmasinin
kullaniminda, algoritmanin smiflandirma bagarisint = degistirmemistir.  C4.5
algoritmasinda ise, tiim nitelik kiimesi {izerinden veri setini siniflandirmada yaklasik
%1,7 lik, secilmis nitelik kiimesi ilizerinde siniflandirmada da yaklasik %1,2 lik

gelistirme gostermistir.

Tablo 8.5 den de anlagilacag: gibi biitiin protokollerde C4.5 algoritmasinin kesinlik
degerleri Naive Bayes algoritmasina gore daha yiiksektir. Sadece SSH protokoliinde
Adaboost+C4.5 algoritmasinin kesinlik degeri, C4.5’a gore diisiiktiir. C4.5 ve Naive
Bayes algoritmalar1 en yiiksek kesinlik degerlerine NNTP, Half Life, NTP ve SNMP
protokollerini siniflandirirken yakalamislardir. C4.5 algoritmasi ayrica, SSH, SOCK,
IRC ve DNS protokollerini siniflandirirken yine oldukga yiiksek kesinlik bagarimi
yakalamistir. Bu algoritmalar beraber incelendiklerinde diisiik kesinlik yiizdelerini,
FTP, HTTP(80), IMAP gibi protokolleri siiflandirirken almislardir. HTTP(8080),
DNS ve SOCK protokoliinii siniflandirirken Naive Bayes algoritmasinin kesinlik
degeri ortalamanin altinda bir bagar1 gdstermesine ragmen, C4.5 algoritmasinin
kesinlik degeri ortalamanin istiinde veya ortalamaya yakin kalmistir. HTTPS
protokoliiniin smiflandirilmasinda ise tam ters bir durum s6z konusudur. Naive
Bayes algoritmasi ortalamanin {stiinde bagarim gostermesine ragmen, C4.5

algoritmas1 kendi ortalamasinin altinda bir bagarim gostermistir.
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Tablo 8.5 Tiim nitelik kiimesi ile siniflandirma algoritmalar1 kesinlik grafigi
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Siniflandirma algoritmalarinin protokol veri setini kullanarak tiim nitelik kiimesi
tizerindeki ortalama, minimum ve maksimum kesinlik bagsarim degerleri Tablo 8.6 da

gosterilmektedir.

Tablo 8.6 Tiim nitelik kiimesi ile siniflandirma algoritmalar kesinlik degerleri

C4.5 A.+C45 NB A.+NB
Maksimum 100 100 98,2 98,2
Minimum 88,7 93,4 36 36
Agirhikh Ortalama 96 97,71 69,76 69,76

Tablo 8.7 ve Tablo 8.8 de, Smiflandirma algoritmalarin se¢ilmis nitelik kiimesini

kullanarak gostermis olduklari kesinlik basarimlar1 bulunmaktadir.

Her iki algoritmanin kesinlik degerleri, tiim nitelik kiimesi ile yapilan kesinlik
degerlerine gore daha yiiksektir. Secilmis nitelik kiimesi sonuglar1 da tiim nitelik
kiimesi sonuglari ile genel olarak ortiismektedir. Naive Bayes algoritmasinin kesinlik
degerleri tiim nitelik kiimesinde oldugu gibi Adaboost+Naive Bayes algoritmasi
kesinlik degerleri ile aynidir. Adaboost+C4.5 algoritmasi ise SSH protokolii harig

C4.5 algoritmasina gore daha yliksek kesinlik degerleri vermektedir.
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Tablo 8.7 Se¢ilmis nitelik kiimesi ile siniflandirma algoritmalari kesinlik grafigi
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Tablo 8.8 Se¢ilmis nitelik kiimesi ile siniflandirma algoritmalari kesinlik degerleri

C4.5 A.+C4.5 NB A.+NB
Maksimum 100 100 100 100
Minimum 89,6 92,4 45 45
Agirhkh Ortalama 96,38 97,55 73,05 73,05

Tablo 8.9 ve Tablo 8.10 de, Smiflandirma algoritmalarmin tiim nitelik kiimesi

kullanilarak olusturdugu protokol siniflarinin duyarlilik bilgileri bulunmaktadir.

Tiim nitelik kiimesi kullanilarak yapilan siniflandirmanin duyarlilik analizleri bazi
noktalarda kesinlik degerleri ile ortiigmektedir. Smiflandirma algoritmalarinda ortak
olarak, FTP, HTTP(80) ve IMAP protokolii degerlerinin duyarlilik analizinde yine
diisiik oldugu gozlemlenmistir. Half Life, NNTP ve NTP protokollerinin basarimlari
yine her iki algoritmada da oldukga yiiksektir. Kesinlik degerlerinden farkli olarak,
HTTP(8080), IRC ve DNS protokollerinin Naive Bayes basarim degerleri olduk¢a
artmasina ragmen, SMTP, IMAP, POP3 ve SNMP protokol simiflandirma
duyarhiliklar1  olduk¢a azalmistir. SSH  protokoliinde, C4.5 algoritmasi
Adaboost+C4.5’e gore daha diigiik duyarlilik degerinde kalmistir. C4.5 algoritmasi

yine Naive Bayes algoritmasina gore yiiksek basarim gdstermistir.
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Tablo 8.9 Tiim nitelik kiimesi ile siniflandirma algoritmalar1 duyarlilik grafigi
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Tablo 8.10 Tiim nitelik kiimesi ile siniflandirma algoritmalari duyarlilik degerleri

C4.5 A.+C45 NB A.+NB
Maksimum 100 100 98 98
Minimum 89 92,8 22,6 22,6
Agirhkh Ortalama 95,99 97,71 65,31 65,31

Tablo 8.11 ve Tablo 8.12 da, siniflandirma algoritmalarinin segilmis nitelik kiimesini

kullanarak yapmis olduklar1 duyarlilik degerleri bulunmaktadir.

Secilmis nitelik kiimesi kullanilarak yapilan siniflandirmanin duyarlilik analizi

sonuglar1 yine tiim nitelik kiimesi kullanilarak elde edilen sonuglar ile genel olarak

ortlismektedir. C4.5 algoritmasi biitiin smiflarda yliksek basarim degeri almistir.

Fakat; HTTP(80) protokoliinde ise yine kendisinin en diisiik basarim yiizdesini

almistir. Naive Bayes algoritmasi, HTTP(80) , FTP ve DNS degerleri tiim nitelik

kiimesi duyarlilik degerlerlerine gore diisilk basarim degerlerini almistir. Naive

Bayes algoritmasinin, POP3, SNMP ve HTTPS protokol siniflandirma duyarliliklar

tiim nitelik kiimesi gore oldukg¢a artmistir. Naive Bayes algoritmast HTTP(8080)

protokoliindeki degeri ile ilk defa bir kiyaslamada C4.5 algoritmasinin basarim

degerinden daha yiiksek bir yiizde almistir.
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Tablo 8.11 Secilmis nitelik kiimesi ile siniflandirma algoritmalar1 duyarlilik grafigi
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Tablo 8.12 Secilmis nitelik kiimesi ile siiflandirma algoritmalar1 duyarlilik degerleri

C4.5 A.+C45 NB A.+NB
Maksimum 100 100 100 100
Minimum 87,8 90 7,2 7,2
Agirhikh Ortalama 96,37 97,56 70,95 70,95

Sec¢ilmis nitelik kiimesi kullanilarak yapilan duyarlilik olgiimlerinde tiim nitelik
kiimesine bakilarak yapilan duyarlilik 6l¢iimlere gore daha yiiksek bagarim degerleri

elde edildigi goriilmiistiir.

Tablo 8.13 ve Tablo 8.14 de, tim nitelik kiimesini kullanilarak incelenen veri seti
tizerindeki duyarlilik ve kesinlik bilgilerinin harmonik ortalamasi alinarak incelenen
f-Gl¢iitii bilgileri bulunmaktadir. Bu tablodaki verilere bakarak tiim nitelik kiimesi ile

yapilan siiflandirma analizi hakkinda daha dogru incelemeler yapilabilir.
Her iki algoritmada Half Life, NTP ve NNTP protokol smiflarinda yiiksek basarim

elde etmislerdir. FTP, HTTP(80) ve IMAP protokol siniflarinda ise en diisiik basarim
yiizdelerini almislardir. Ortak olarak yiiksek basarim elde edilen protokol siniflari
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hari¢ geri kalan biitiin siniflarda C4.5 algoritmas1 Naive Bayes e gore oldukea yiiksek

basarim ylizdesi yakalamistir.

Tablo 8.13 Tiim nitelik kiimesi ile siniflandirma algoritmalar1 f-6l¢iitii grafigi
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Tablo 8.14 Tiim nitelik kiimesi ile siniflandirma algoritmalar: f-6lgiitii degerleri

C4.5 A.+C4.5 NB A.+NB
Maksimum 100 100 98,1 98,1
Minimum 89,1 93,1 30,3 30,3
Agirhikh Ortalama 95,98 97,71 63,24 63,24

Protokol veri setinde son olarak incelenecek Tablo 8.15 ve Tablo 8.16 tablolarinda,
veri seti lizerinde secilmis nitelik kiimesi kullanarak yapilan f-Olciitii degerleri

bulunmaktadir.

Naive Bayes algoritmasi ile yapilan analiz sonucunda, FTP ve HTTP(80) protokol
smiflar1 hari¢ geri kalan biitiin siniflarin f-6l¢iitii bagarim degeri tiim nitelik kiimesi
degerlerine gore artmistir. C4.5 ve Adaboost+C4.5 algoritmalar1 biitiin siiflarda
Naive Bayes ve Adaboost+Naive Bayes’e gore yiiksek basarim degerlerini almistir.
Fakat; HTTP(80) protokollerinin siniflandirilmasinda kendilerinin en diisiik basarim

degerini almistir.
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Tablo 8.15 Secilmis nitelik kiimesi ile siniflandirma algoritmalar1 f-6l¢iitii grafigi
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Tablo 8.16 Secilmis nitelik kiimesi ile siniflandirma algoritmalari f-6l¢iitii degerleri

C4.5 A.+C4.5 NB A.+NB
Maksimum 100 100 98,8 98,8
Minimum 88,7 91,2 12,4 12,4
Agirhikh Ortalama 96,37 97,56 68,76 68,76

8.2 Kategorik Veri Seti Analizleri

Protokol veri setinde protokol tiirlerine ait sinif degerleri sayisinin yiiksek olmasi ve
protokol tiirlerinin birbirleri ile yakindan iliskili olmasi nedeniyle, ag trafigi
siiflandirma islemi olduk¢a hassas gerceklestirildigi sOylenebilir. Birbirlerine ¢ok
yakin protokol smiflarinin  bir arada incelenmesi nedeniyle algoritmalar
olusturduklar1 siiflara 6rnekler yerlestirmede ve algoritmanin 6grenme asamasinda
sikintilar yasadig goriilmiistiir. Aslinda farkli bir protokol yanliglikla kendisine
benzeyen bir bagka protokol sinifina yerlestirilebilmistir. Bu ve bunun gibi, hassas
incelemelerin sonucunda olusabilecek soru isaretlerinin ve yanlis anlagilmalarin
giderilmesi i¢in, protokol veri seti igerisindeki benzer trafik protokolleri bir araya

getirilerek, yeni olusturulan “kategorik veri seti” lizerinden ag trafigi siniflandirma
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islemi tekrar yapilmistir. Tablo 8.17 deki gibi olusturulan her bir kategoride bin kayit

bulunmaktadir.
Tablo 8.17 Kategorik veri seti igerik tablosu
Kategori tiirii Protokol tiirleri ( Protokol (Port #) )
WWw HTTP(80), HTTP(8080), HTTPS(443)
MAIL SMTP(25), POP3(110), IMAP(143)
SERVIS DNS(53), NTP(123)

Kategorik veri seti kullanarak ag trafigini smiflandirma islemi sirasinda
kullanilmayan veya yeterince ayirt edici olmayan niteliklerin g¢ikarimi igleminde

kullanilan algoritmalara ait nitelik se¢cimi sonuglar1 Tablo 8.18 de gosterilmistir.

Tablo 8.18 Kategorik veri seti nitelik se¢imi islemi sonuglari

proto, min_fpktl, max_fpktl, std_fpktl,

En iy!.ilk“ileri std_bpktl, fpsh_cnt, total_bhlen

yonli

... | proto, min_fpktl, max_fpktl, std_fpktl,
En Iz:):ll; lleri std_bpktl, fpsh_cnt, total_bhlen

Korelasyon-tabanh
(CFS)

proto, min_fpktl, max_fpktl, std_fpktl,

Hizhvarama ileri | 4y Fosh_ent, total_bhlen

yonlii

proto, min_fpktl, max_fpktl, std_fpktl,

Hizla arama geri | o4 141 Fpsh_cnt, total_bhlen

yonlii

... . |max_fpktl, std_fpktl, max_bpktl
En |y!.|lk"|Ier| fosh_cnt

yonlii

max_active, min_idle, max_idle,
Eniyiilk ileri |sflow_fbytes, sflow_bpackets,
yonlii sflow_bbytes, fpsh_cnt, bpsh_cnt,

Tutarhhk-tabanh total_fhlen

(CON)

Hizh arama ileri

yonlii Biitiin nitelik kiimesi

total_fpackets, mean_fpktl, max_fpktl,

Hizla arama geri mean_bpktl

yonlii
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CFS algoritmasi kategorik veri seti nitelik kiimesi incelemesinde de protokol veri seti
incelemesinde oldugu gibi biitiin arama yontemlerinde yedi tiir ayn1 baskin nitelikleri
bularak oldukg¢a basarili bir performans gostermistir. CON algoritmasi ise yine daha
once oldugu gibi kullandigi her arama yontemi altinda farkli sonuglar vermesi
nedeniyle kullanilan veri setine ait yeterince tutarli sonuglar vermedigi ortaya
cikmigtir. Bu nedenle; Secilmis nitelik kiimesi kullanilarak protokol veri seti

tizerinde yapilacak ag trafigi analizde yine CFS algoritmasi kullanilmastir.
EM ve K-means algoritmalarinin kategorik veri seti iizerinde tiim nitelik kiimesi ve
secilmis nitelik kiimesi kullanilarak yapilan analiz sonuglart Tablo 8.19 da

gosterilmistir.

Tablo 8.19 Kategorik veri seti kiime sayisi - dogruluk orani iligki grafigi
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Kiime Sayisi

K-means ve EM algoritmalarinin, tiim nitelik kiimesi ve secilmis nitelik kiimesi
kullanilarak yapilan incelemelerinde en uygun kiime araliginda (olusturulan sinif
sayist ve komsulugu) algoritmalarin dogruluk oranlarinin en yiiksek oldugu ve en
uygun kiime araligindan uzaklastikca algoritmanin dogruluk degerlerinin hizla

diismeye basladig1 goriilmiistiir.
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K-means algoritmasinin hem tiim nitelik kiimesi hem de secilmis nitelik kiimesi
kullanilarak yapilan incelemelerinin her ikisinde en yiiksek dogruluk orani (%72,43)
esit ¢cikmistir ve bu en yliksek dogruluk oranina kiime sayist dort oldugunda

ulagmustir.

EM algoritmasi kendi belirledigi kiime sayis1 olarak, tiim nitelik kiimesini kullanarak
kategorik veri setini incelenmesinde uygun kiime sayis1 yedidir ve bu kiimelere ait
dogruluk oranin1  %56,2 olarak bulmustur. Nitelik se¢imini kullanarak
incelenmesinde ise kiime sayisini yine yedi olarak belirlemis fakat dogruluk oranim

%62,93 bulmustur.

EM algoritmasi, kiime sayis1 aragtirmaci tarafindan belirtilerek ve tiim nitelik kiimesi
kullanilarak yapilan incelemede, en yiiksek dogruluk oranina (%83,47) kiime sayisi
tic oldugunda ulagmistir. Se¢ilmis nitelik kiimesi kullanilarak yapilan incelemede de

en yiiksek dogruluk oranina (%80,17) kiime sayisi ii¢ oldugunda ulasmistir.
Bu durumda; Nitelik se¢imi isleminde EM algoritmasinda dogruluk degeri iizerinde
cok kiiciik bir diisiis olusturdugu soylenebilir. K-means algoritmasinda ise herhangi

bir degisiklik olusturmamaistir.

Tablo 8.20 Kategorik veri seti siniflandirma algoritmalari dogruluk grafigi

100 99,37 99,47 99,7 99,67

C4.5 Adaboost+C4.5 Naivebayes Adaboost+Naivebayes

B tim nitelik kiimesi M secilmils nitelik kiimesi
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Tablo 8.20 den incelenebilecegi gibi, hem nitelik secme islemi hem de Adaboost
algoritmasi ile boosting islemi Naive Bayes algoritmasinin dogruluk oraninda énemli
artma saglamistir. C4.5 algoritmasi hem yalniz bagina hem de Adaboost algoritmasi
ile kullanimda daha once protokol veri setinde oldugu gibi ¢ok yiiksek dogruluk

degeri gOstermistir.

Tablo 8.21 Kategorik veri seti siniflandirma algoritmalari kesinlik grafigi
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Cf1.5 A+"C4.5 NB (tiim) A.fNB Cé.l.5. A.+F4.§ NB . A.-'FNB'
(ttim) (tim) (tim) | (secilmis) | (secilmis) | (secilmis) | (secilmis)
EWWW | 99,1 99,5 62,4 80,7 99,2 99,6 86,6 86,9

H MAIL 99,3 99,7 86,7 94,6 99,5 99,6 88 88,4

W SERVIS| 99,7 99,9 86,9 82,8 99,7 99,8 92,1 91,3

Tablo 8.22 Kategorik veri seti siniflandirma algoritmalart duyarlilik grafigi

100
90
80
70
60
50
40
30
20
10

0

%

C4.5 A+C4.5 . A.+NB C4.5 A.+C4.5 NB A.+NB

(ttim) (tim) (tim) | (segilmis) | (secilmis) | (secilmis) | (secilmis)
EWWW | 99,3 99,7 95,4 96 99,4 99,5 92,8 92,9
H MAIL 99,1 99,6 30 58,2 99,3 99,6 78,4 77,9
W SERVIS| 99,7 99,8 97,8 99 99,7 99,9 95,6 95,9
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Tablo 8.21 ve Tablo 8.22 de; Tim nitelik kiimesi ve secilmis nitelik kiimesi
kullanilarak kategorik veri seti iizerinden algoritmalarin ve olusturduklari siniflarin
kesinlik ve duyarlilik degerleri bulunmaktadir. Duyarlilik isleminde WWW ve
SERVIS smiflarinda her iki algoritma da minimum %92 basar1 gostermislerdir.
MAIL smnifinda ise; C4.5 algoritmasi1 yiiksek duyarlilik basaris1 gostermesine
ragmen, Naive Bayes algoritmast ¢ok diisiik basarim gostermistir. Kesinlik
degerlerinde ise; Naive Bayes algoritmasti WWW smifinda diisilkk basarim
gostermistir. Her iki simiflandirma metriginde de bu basarim Adaboost ve nitelik

secimi yontemi kullanilarak oldukca gelistirilebildigi gézlemlenmektedir.

MALIL sinifta diisiik bagarim gosterme nedeni olarak, IMAP ve POP3 protokollerinin
WWW smifindan oldukga etkilenmesinden kaynaklandigi goriilmektedir. POP3
protokolii daha onceki ¢alismalarda da belirtildigi gibi [39] baskin olmayan bir
protokoldiir. Bu nedenle; Kesinlik ve duyarlilik dl¢iimlerinde kendi sinifi ve diger

siiflar arasinda basarim diisiikliigii yaratabilecegi goriilmektedir.

Tablo 8.23 de, Tablo 8.22 ve Tablo 8.21 degerleri ile olusturulan f-6l¢iitli verileri
bulunmaktadir. Daha 6nce tezde deginildigi gibi f-0l¢iitii bireysel olarak kesinlik ve
duyarliligin incelenmesinden daha dogru sonuglar vermektedir. Mevcut veri seti
sonuglarinda ise, duyarhilik tablosunda anlatimlar ile f-Gl¢iitii sonuglar
uyusmaktadir. f-6l¢iitli sonucglarina gére basarimin duyarlilik basarimlarina gore

biraz daha artt1g1 da dikkat edilmesi gereken bir noktadir.
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Tablo 8.23 Kategorik veri seti siniflandirma algoritmalari f-l¢iitii grafigi
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C4.5 A+C4.5 A.+NB C4.5 A.+C4.5 NB A.+NB

(tm) (ttm) NB (ttim) (tm) | (segilmis) | (segilmis) | (segilmis) | (segilmis)

= WWW 99,2 99,6 75,5 87,7 99,3 99,5 89,6 89,8
u MAIL 99,2 99,6 44,6 72,1 99,4 99,6 82,9 82,8
W SERVIS| 99,7 99,8 92 90,2 99,7 99,9 93,8 93,6

9. SONUCLAR VE GELECEK CALISMALAR

Yapilan tez c¢aligmasinda, port-tabanli ve yiik-tabanli siiflandirmalarinin
giinlimiizde etkisini yitirmesi nedeniyle ortaya c¢ikan makine O6grenme tabanli

siiflandirma kullanilmis ve makine 6grenme algoritmalart karsilastiriimistir.

Gergeklestirilen islemin daha kolay anlasilabilmesi i¢in; Veri madenciligi ve makine
ogrenme kavramlar1 hakkinda bilgiler verilmistir. Ag trafigi analizini anlayabilmek

i¢in, internet {izerinden iletisimin nasil gergeklestigi hakkinda bilgiler verilmistir.

Siklikla kullanilan ag trafigi siniflandirma metrikleri anlatilmistir. Simiflandirma ve
kiimeleme algoritmalar1 kendi aralarinda algoritma basarim metrikleri kullanilarak

karsilastirilmiglardir.

Kiimeleme algoritmalari, en uygun kiime sayisi araliginda maksimum dogruluk
degerine ulastigi, EM algoritmasinin kendi olusturdugu kiime sayisinda yeterince

yikksek dogruluk degerine ulasamadigi gozlemlenmistir. Bu durum, kiimeleme
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islemini yapan aragtirmacinin en uygun kiime sayis1 hakkinda 6n bilgiye sahip olmasi

gerektigi sonucunu dogrulamistir.

Gelecekteki c¢alismalar igerisinde, K-means ve EM algoritmalarinin arastirmaci
tarafindan karar verilen kiime sayilarini, algoritmalarin kendilerinin, etkin bir sekilde

belirleyebilecegi sekilde gelistirilmeler yapilabilir.

Siniflandirma algoritmalarinin karsilastirmalarinda kullanilan duyarlilik ve kesinlik
metriklerinin bazen birbirleri ile ters sonuglar verebilecegi, bu yiizden karsilagtirma
yaparken dogruluk ve f-Olgiiti degerlerinin incelenmesinin daha dogru oldugu

gbzlemlenmistir.

Siniflandirma  algoritmalarimin  performanslarini  yiikseltmek icin  kullanilan
yiikseltme algoritmasi Adaboost’un, C4.5 ve Naive Bayes algoritmalarinin 6grenme
yeteneklerini ¢ogu durumda gelistirdigi gozlemlenmistir. C4.5 algoritmasit biitiin
metriklerde Naive Bayes algoritmasina gore daha basarili oldugu sonucu

cikarilmistir.

Nitelik se¢gme yontemleri ve kullandiklart arama yontemleri incelenmistir. CFS
algoritmasinin CON algoritmasina gore ¢ok daha tutarli sonuclar vermesi nedeniyle
CFS algoritmas: incelenmis ve CON algoritmasinin veri seti lizerindeki etkisi
gelecek caligsmalara birakilmistir. CFS algoritmasi kullanilarak sadelestirilen nitelik
kiimesinin, algoritmalarin  bagarimlarint  arttirdigi  ve algoritmalarin  ¢aligma

zamanlarinda ciddi kazanimlar sagladig1 gozlemlenmistir.

Ayrica; Ag trafigi analizi gerceklestirilirken analiz sirasinda dikkat edilmesi gereken
onemli bir nokta ortak baskin niteliklerin ortaya ¢ikarilmasidir. CFS algoritmasi ile
yapilan nitelik se¢imi isleminde de, hem kategorik veri setine ait 9 nitelik tiiriinde
hem de protokol veri setine ait 7 nitelik tiirtinde ortak olarak c¢ikarilmig 5 tiir
(min_fpktl, max_fpktl, std_fpktl, std_bpktl, fpsh_cnt) nitelik oldugu gézlemlenmistir.
Bu durumda sonug olarak, kullanilan ham veri seti iizerinde bu 5 tiiriin baskin nitelik

oldugu sodylenebilir.
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