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OZET

Guvenlik sistemlerini bir biitiin olarak ele aldigimizda, bu biitiiniin ilk ve belki de en
onemli parcast kimlik dogrulamadir. Ozel donanim gerektirmeme ve kullanim
kolaylig1 gibi sebeplerden dolayr giiniimiizde en yaygin kullanilan kimlik dogrulama
yontemi sifre (parola) tabanli olanlardir. Ancak kullanicilarin tahmin edilmesi kolay
sifreler secmesi ciddi giivenlik problemlerini beraberinde getirmektedir. Insanin
resim hafizasinin s6zel hafizadan daha iistiin olmas1 ger¢eginden yola ¢ikilarak son
yillarda pek ¢ok grafiksel parola yontemleri gelistirilmis fakat bu yontemler pratik
uygulamalarda henuz klasik metin parolalarin yerini alamamistir. Bu ¢alismada
aligkanlik baglaminda daha az degisiklik gerektiren ve hem metin hem grafiksel
Ogeler igeren yeni bir parola tabanli kimlik dogrulama yontemi Onermekteyiz.
Yaptigimiz deneysel ¢aligmalar Yaz&Tikla ismini verdigimiz yeni yontemin hem
uzun donem hatirlanabilirlik hem de kullanici memnuniyeti agisindan sadece metin
ve sadece grafik tabanli parola yontemlere oranla daha basarili oldugunu

gOstermektedir.
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ABSTRACT

When security systems are considered as a whole, the first and perhaps the most
important part is authentication. Due to reasons such as not requiring special
hardware and ease of use, the most used authentication methods are the ones based
on passwords. Yet, the fact that users choose easy-to-guess texts as passwords makes
all the precautions the security systems try to take void. Based on the fact that
human’s picture memory is superior to his verbal memory, many graphical password
methods were developed but these methods have not replaced text based passwords
in practice. In this study, a new password based authentication method, which is
based on both text and graphical elements and that needs fewer changes in user
behaviour, is put forward. In the empirical studies carried out, the new method so
called “Type&Click” is found to be more successful in terms of long-term
memorable and user satisfaction when compared to text only and graphical only

password methods.
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BOLUM 1- GIRIS
Hizla gelisen bilisim sistemleri kullanicilarin sosyal ve mesleki hayatlarin1 oldukca
rahatlatmigtir. Her kesimin ihtiya¢ duydugu dogru bilgiyi en hizli ve en kolay bir
sekilde saglamak, bilisim sistemlerinin amaglarindan bir tanesi olmustur. Bilgiye
kolay ve hizli erisim, beraberinde birtakim gilivenlik ihtiyaglarini dogurmustur.
Diinyanin en genis ve kullanicis1 en fazla haberlesme agi olan internette de
kullanicilarin bazi bilgilere ulasabilmek icin birtakim izin ve kurallara tabi olmasi
sart haline gelmistir. Sadece kendi kullanicilarina hizmet vermek isteyen bazi
internet siteleri, sayfalarina ekledikleri bir takim kimlik dogrulama mekanizmalari
sayesinde sadece kayith (izinli) kullanicilarinin erisimine izin vermislerdir. Kimlik
dogrulama mekanizmalar1 genel olarak su basliklar halinde toplanabilir:[1]

e Kullanicinin ne bildigi,
Giinlimiizde ¢ok yaygin olarak kullanilan, kullanict ad1 ve sadece kullanicinin bildigi
bir parola ile kullanic1 sisteme kendini tanitmis olur.

e Kullanicinin kim oldugu;
Kullanici, bu mantikla hazirlanan bir kimlik dogrulama mekanizmasinda, kendisine
has olan biyometrik bazi 6zelliklerini (parmak izi, retina taramasi vb.) ile kendini
sisteme tanitir. Kullanicilar herhangi bir sifreyi ezberleme zorunlulugu yada herhangi
bir kart1 yaninda tasima zorunlulugu olmaksizin, biyometrik 6zellikleri sayesinde
sisteme kendilerini tanitabilirler. Ancak bu sistemlerin maddi kiilfetlerinin yaninda,
biyometrik bazi verilerin kopyalanabilir olmasi, mahremiyeti ortadan kaldirmasi,
fiziksel engelli kullanicilar i¢in kullanigsiz olmasi gibi faktorlerden pek fazla tercih
edilmemektedir.

e Kullanicinin ne tagidigy;
Bu sistemde kullanicilar yanlarinda tasidiklart akillt kart yada program kilidi gibi
sisteme Ozel fiziksel bir nesne ile kendilerini sisteme tanitirlar.
Bu tez de genel amag¢ “kullanicinin ne bildigi” mantigiyla hazirlanan kimlik
dogrulama sistemlerinin incelenmesi ve mevcut sistemlere alternatif olarak
gelistirilen Yaz&Tikla yonteminin deney sonuglarint sunmaktir [2].
Ayrica yeni yontemin kullanilabildigini daha iyi anlama adina yapmis oldugumuz

deneysel ¢alismalarin sonuglar1 sunulacaktir.
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1.1 Teze Genel Bakis

Bu tez calismas1 asagida belirtilen konu basliklarinda sunulmustur.

Boliim 2’de genel bilgilere yer verilmistir. Konuyla ilgili temel terimler, daha 6nce
yapilan ¢aligmalar maddeler halinde sunulmustur. Boliim 3’de gelistirilen alternatif
yontem ve karsilastirilacak PCCP ve metin tabanli yontem tanitilmistir. Bolim 4°de
alternatif yontemi diger yontemlerle Kkarsilastirmak igin gelistirilen deney
metodolojisi tanimlanmis, deney siireci agiklanmistir. Boliim 5°de deney siirecinden
elde edilen veriler yorumlanmistir. Bolim 6°da gelistirilen yOntemin sonuglari
Ozetlenmistir. BOlUm 7°de bu ¢alisma sirasinda faydalanilan bilimsel eserler
stralanmistir. Son olarak, Yaz&Tikla yontemini son haline ulagtirmadan Once

yontemin gelisim evreleri iki ek ile anlatilmistir.

1.2 Bu Arastirmanin Temel Amaci

Grafik tabanli sifre yontemlerinin yer edinmeye calistigi parola tabanli kimlik
dogrulama sistemleri cgercevesinde, gelistirdigimiz grafiksel ve metinsel 6geleri
beraber barindiran alternatif yontemin deneysel yontemler kullanilarak bilhassa

kullanilabilirlik kriteri baz alinarak incelenmesidir.



BOLUM 2 - GENEL BIiLGIiLER

Giivenlik sistemleri, yetkili kisilerin sisteme girisine izin verecek ve yetkili olmayan
kisilerin girislerini engelleyecek sekilde tasarlanmistir. Bu islem 3 asamada
gerceklestirilir[3].

e Kimlik belirleme (identification);
Bu agamada kullaniciya kendisini tanimlamasi ig¢in 6zgiin bir bilgi sorulur. Bu bilgi
genellikle kullanici adi, e-posta adresi, kimlik numarasi, yada hesap numarasi
olabilir.

e Kimlik dogrulama (Authentication);
Bu asamada kullanici, tanimladigi kimligin kendisine ait oldugunu ispatlamak icin
bir delil sunar. Bu delil, kullanicinin bildigi bir sifreyi girmesi, daha 6nceden
belirlemis oldugu bir varligi giris aninda tekrar tanimasi yada daha Onceden
gosterdigi bir davranigi sisteme giris aninda tekrar gostermesi gibi farkli yollarla
sunulabilir.

e Yetkilendirme (Authorization);
Kimligin kendisine ait oldugunu ispatlayan kisiye sistemde sahip oldugu yetkileri
verme agamasidir.

Bu tezde alternatif bir kimlik dogrulama yontemi sunulacaktir.

2.1 Kimlik Dogrulama

Giivenlik sistemlerinin kimlik kanitlama mekanizmasi su mantiga dayanir;

Kisilerle sistem arasinda gizli bir bilgi tutulur ve sistem bu bilgiyi dogru olarak
saglayabilen kisinin dogru kisi oldugunu kabul ederek gerekli yetkilendirmeyi yapar.
Burada bahsedilen gizli bilgi sisteme gore degisiklik gosterebilir. Kullanicinin
ezberledigi ve biliyor olmas1 gereken bir bilgi, kullanicinin ezberlemesi gerekmeyen
ancak gordiigiinde tanimasi gereken bir varligin bilgisi veya kullanicinin kisiligine

ait olan bir bilgi sistem ve kullanici arasinda gizli bir bilgi olarak paylasilabilir [3-5].



2.2 Guvenlik

Bu bolimde sifreleme sistemlerinin  maruz kaldigi guvenlik tehditlerinden
bahsedilecektir. Giivenlik tehditleri genel olarak iki bashk altinda toplanabilir.
Bunlar, tahmin etme (Guessing Attack) ve ele gegirme (Capture Attack) saldirilaridir
[6-7].

2.2.1 Tahmin Etme Saldiris1 (Guessing Attack)

Bu saldir1 tipinde saldirgan, sifrenin kullanici tarafindan kolayca hatirlanabilecek
parcalardan olustugunu varsayarak denemeler yapar. Metin tabanli sifrelerde daha
cok adi, soyadi, dogum tarihi gibi kisisel bilgiler tahminde kullanilir. Grafik
sifrelerde ise kullanicilarin daha kolay hatirlayabilmek icin érintalu secimler yapmis
olma olasihig1 degerlendirilir. Grafik sifreler de, metin tabanl: sifreler gibi tahmine
dayali saldirt tirine aciktir. Tahmin etme saldiri tiirlerini asagidaki iki boliimde

sunulmustur.

2.2.1.1 Kaba Kuvvet Saldiris1 (Brute-Force Attack)

Saldirgan gercek bir kullanici gibi davranir ve verilen grafikte dogru sifreyi
olusturmak igin gerekli secim islemlerini yaparak sisteme giris yapmaya calisir.
Sozlik saldinisindan farki, bu yontemde olasi sifrelerden olusan bir sozlik
kullanilmamasidir; bunun yerine tim sifre uzay: denenir. Grafik sifrelerdeki sifre
uzayimin genellikle metin tabanli sifrelere gére daha biyik olmasi nedeniyle de
grafik sifrelerin metin tabanl sifrelere oranla bu saldir1 tiriine daha dayanikli oldugu

savunulmaktadir.

2.2.1.2 S0zluk Atak Saldiris1 (Dictionary Attack)

Sozluk saldiris1 yonteminde saldirgan program, deneme yanilma yoluyla kullanicinin
sifresini bulmaya c¢alisir. Denemeler ise onceden tanimlanmis, olasi sifrelerden

olusan sozliikler kullanilarak yapilir.



2.2.2 Ele Gecgirme Saldiris1 (Capture Attack)

Kullanicinin sifresini direk ele gecirebilmek i¢in yapilan saldirt tiirleridir. Bunun i¢in
kimi zaman kullaniciy1 kandirarak bir sekilde sifresini elde etmek, kimi zaman da

bazi casus yazilimlar kullanilarak maksada ulagmaya calisilir.

2.2.2.1 Yandan/Kenardan Bakma Saldiris1 (Shoulder Surfing Attack)

Bu saldir tipinde saldirgan, kullanicinin sisteme giris yaptigi sirada kullaniciyr
izleyerek sifresini elde etmeye calisir. Ozellikle kalabalik ortamlarda saldirgan
kullaniciya ve ekrana daha yakin durarak kullanicinin sisteme giris sirasinda
yaptiklarint gozleyebilmektedir. Hem metin tabanl sifre sistemleri hem de grafik
tabanli sifre sistemleri bu yonteme karsi savunmasizdir. Hatirlamaya dayali ve
ipucuyla geri ¢agirmaya dayali bazi yontemler bu saldirt tipine karsi dayanikli hale

getirilebilir. Tanimaya dayali yontemler ise bu saldiriya tamamen aciktir,

2.2.2.2 Casus Yazihmlar (Malware)

Casus yazilimlar kullanicinin izni ve bilgisi olmadan bilgisayara yuklenir ve arka
planda calisarak kullanicinin Kisisel ve 6zel bilgilerini toplar. Grafik sifreler genel
olarak resimdeki belirli bolgelerin belirli bir sirada segilmesiyle olusturuldugundan,
arka planda casus yazilimlar ¢aligsa dahi kullanicin sifresiyle oturum agarken segtigi
bolgeler ekran ¢oziiniirliigiine baglh olarak degisecegi icin, grafik sifrelerin metin

tabanli sifrelere oranla bu saldir1 tipine kars: daha dayanikli oldugu savunulur.

2.2.2.3 Yemleme Saldirisi ( Phishing Attack )

Yemleme genelde bir kisinin sifresini veya kredi karti ayrintilarini 6grenmek
amaciyla kullanilir. Bir banka veya resmi bir kurumdan geliyormus gibi hazirlanan
e-posta yardimiyla bilgisayar kullanicilar1 sahte sitelere yonlendirilir. Phishing
saldirilart i¢in ‘Bankalar, Sosyal Paylagim Siteleri, Mail Servisleri, Online Oyunlar
vb. sahte web sayfalar1 hazirlanmaktir. Burada bilgisayar kullanicisinda 6zliik
bilgileri, kart numarasi, sifresi vb. istenir. E-posta ve sahte sitedeki talepleri dikkate
alan kullanicilarin bilgileri ¢alinir.

Saldirgan kisiler 6zellikle bankalar, mail servisleri, alis-veris siteleri, sosyal paylagim

aglari(Facebook, Twitter, MySpace vb.) gibi arkadaslik ve anlik sohbet sistemleri,
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online oyunlar gibi kullanict adi1 ve parola kullanilarak giris yapilan sistemlerin bir
kopyasin1 hazirlayarak ilk adimi atarlar. Saldirganlar ellerinde mevcut olan e-posta
listelerine veya hedefledikleri kisilere gonderdikleri e-postalarla kurbanlarini
hazirladiklar1 sahte sayfalara yonlendirirler. Kurbanlarin sahte sayfalara girerek

istenen bilgileri paylasmasiyla saldirt amacina ulagmis olur.

2.2.2.4 Sosyal Miihendislik Saldiris1 (Social Engineering)

Guvenlik sistemlerindeki en zayif halkanin insan oldugu varsayimina dayanir.
Saldirgan, insanlarin egilimlerinden ve Kisisel iliskilerden faydalanarak gizli bilgilere
erismeye caligir. Grafik sifreleri sézel olarak anlatmak metin tabanli sifrelere gore
daha zor oldugu igin, grafik sifreler bu saldir1 tipine daha dayaniklidirlar.

2.3 Kullamshhk

Metin tabanli klasik parola (sifre) en iyi bilinen ve en yaygin kullanilan kimlik
dogrulama  yontemidir  [1,3].  Kullanicilar  sifrelerini genelde  kolay
hatirlayabilecekleri sekilde belirlerler (dogum tarihi, memleketi, tuttugu takimi ya da
bir arkadasinin ismi gibi). Hatirlanmasi kolay sifreler saldirganlar i¢in de kirilmasi
kolay sifrelerdir. Diger taraftan rastgele karakterlerden olusturulmus ve belli sayida
karakter iceren (en az 8 karakter gibi) sifreler, gii¢lii ve kirilmas1 daha zor sifrelerdir.
Ancak bu sekilde belirlenen sifreler, hatirlanmasi zor oldugu i¢in kullanicilar
tarafindan ¢ok da tercih edilmezler. Bazi sistemler bu tir giigli sifrelerin
kullanilmasini zorunlu kilmistir. Fakat bu durumda da kullanicilar kurallara uygun
olarak belirledikleri giiclii sifreleri bir yere not ederek kullanirlar ve bu durum ayri
bir giivenlik tehlikesi olarak karsimiza ¢ikar. Yukarida kisaca bir 6rnek vererek
bahsettigimiz giivenlik-kullanighilik kisir dongiistinii kirmak tahmin edilenin Gtesinde
zor bir problemdir. Giivenlik sistemlerini bir biitiin olarak diisiinecek olursak; iginde
barindirdig1 siirecler, kurallar, algoritmalar, protokoller ve donanimsal faktorlerle
birlikte, unutulmamasi gereken bir diger faktor de kullanicidir. Arka planda alinan
bir dizi giivenlik 6nlemi, kullanicinin belirledigi tahmin edilmesi kolay bir sifreyle
biitiin degerini kaybedebilir. Bu noktada sistemlerin ihtiyaci giivenligin kullanigh

olmasidir. Onceki bir calismada kullanish giivenligin tanimi su sekilde yapilmustir:



"Bir (giivenlik) yazilimi (donanmimi, sistemi); o yazilimi kullanmas: beklenilen
kisilerce
e Glvenilir ve gerekli bulunuyorsa,
o  Yapimasi gerekenler dogru bir sekilde anlasiliyor ve giivenli bir sekilde
vapilabiliyorsa,

o Devamli kullanimda yeteri kadar rahat ve sorunsuz kullanilabiliyorsa,

bu yazilim (donamm, sistem) Kullamigli Giivenlik (usable security) ozelligine

sahiptir.” [1]

2.4 Metin Tabanh Sifreler

Metin tabanl sifreler giivenlik zaaflar1 ve bazi kullanim problemlerine ragmen halen
yaygin bir sekilde kullanilan kimlik dogrulama yontemidir. Yapilan bir calisma
Ingiltere’deki firmalarm %93’iiniin personel ve miisterileri icin metin tabanlh
sifreleme yontemini kullandigini ve her kullanicinin ortalama 3 farkli kullanici adi-
sifre ¢iftini ezberlemek zorunda oldugunu ortaya koymustur. internet kullanicilarinin
bir diger problemi de giivenlik sebebiyle farkli sistemler igin farkli parolalar
olusturmak zorunda olmalaridir. Yapilan bir arastirma Internet kullanicilarindan
sadece %19’unun her sitede farkli sifre kullandig1 gercegini gostermistir [6,8-9].

Kullanicilarin birgok sitede kullandiklar1 farkli kullanici adi ve sifreleri glivenli bir
sekilde saklayabilen ve ihtiya¢ oldugunda sunabilen, ayni zamanda kullanicidan
aldiklar1 bilgileri o site i¢in giivenli birer sifre haline getirip kullaniciya sunan sifre
yoneticisi yazilimlar1 kullanighlik problemine kismen ¢oziim sunan sistemlerdir.
Ayrica bazi bellenir (mnemonic) kelime hafiza teknikleri de sifre hatirlamada

yardimci olarak onerilmistir [9].

2.5 Grafik Tabanh Sifreler

Metin tabanh sifrelere alternatif olarak gelistirilen kimlik kanitlama yontemleri de
bulunmaktadir ve grafik sifreler bu yontemlerden bazilaridir. Grafik sifre fikri ve

tasarimi ilk olarak Greg E. Blonder tarafindan ortaya atismigtir [10-11,4].



Grafik sifreler, baz1 grafiksel Ogeler iizerinde yapilan isaretlemeleri, resimdeki
herhangi bir noktayr ya da daha 6nce gordiigii bir resmi tekrar hatirlayabilmeyi
paylasilan gizli bilgi olarak kullanip yetkilendirme yapabilen sistemlerdir.

“Bir fotograf bin sozciige bedeldir” genel kabul gérmiis bir prensiptir. Yapilan
bilissel psikoloji ¢aligmalari insan hafizasinin sozel ifadelerden ¢ok gorsel bilgileri
daha kolay hatirlayabildigini ya da taniyabildigini gdstermistir. Grafik tabanl
sistemler kullanicinin daha kolay hatirlayabilecegi gorsel 6geleri kullanarak farkli bir
yaklagim getirmislerdir[12-13,3].

Bu baslik altinda grafik sifre kategorilerinin tanimlariyla birlikte farkli kategorilerde
gelistirilmis olan grafik sifrelere drnekler verilerek grafik sifreler hakkinda daha net
bir fikir vermek amaglanmistir. Olusturulan farkli grafik sifreler 3 kategoride

incelenebilir:

2.5.1 Hatirlamaya Dayah Sifreler

Hatirlamaya dayali grafik sifre yontemlerinde kullanicinin bir defa sectigi veya
olusturdugu (ya da sistem tarafindan belirlenen) bir yapiy1, nesneyi veya aktiviteyi
yeniden olusturmas1t veya gergeklestirmesi beklenir. Bu kategori igerisinde

verilebilecek guizel bir 6rnek Passpoints yontemidir [14-15,6].

2.5.1.1 Passpoints

Passpoints yontemi daha once bahsedildigi iizere ilk defa ortaya atilan Blonder’in
grafik sifre yonteminden tiiretilmistir. Passpoints’te Blonder’in yonteminden farkli
olarak onceden belirlenmis alanlar bulunmamaktadir. Bu yontemde kullanict resim
tizerinde bes farkli noktay1 fare ile tiklayarak seger. Kullanicinin sectigi bu noktalar o
kisinin sifresi olarak belirlenmis olur ve bundan sonraki girislerde kullanici bu
noktalar1 ayn1 sira ile yeniden segcmelidir. Burada ilk defa secilen nokta bir piksel
oldugu icin yeniden ayni tek pikseli secmek cok zor olacaktir. Bu sebeple ilk basta
tiklanilan pikselden belli bir uzakliktaki piksellerin se¢ilmesini de kabul edilebilir
gormek gereklidir. Bu yontemde kullanilabilecek resim igin bir sinir getirilmemekle
birlikte bir resim iizerinde binlerce tiklanilabilecek alan bulundugu i¢in bu yontemin
sifre alan1 oldukca genistir. Bu yontemde alfa niimerik sifrelere gore daha az

denemede dogru sifrenin girilmesi gézlemlenmistir ancak kullanicilarin sifrelerini
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ogrenmeleri daha zor olmus ve sifre girerken gecen siire artmistir. Yine bu yontemde
karsilagilan bir problem ise kullanilan resmin yapisindan veya kullanicilarin
yonelimlerinden kaynaklanan sebeplerle resim iizerindeki bazi noktalarmn diger
noktalara gore cok daha fazla secilmesidir. Bu durum bir problem teskil etmektedir
clinkii bir saldirganin resim {izerinde yapacagi bir analizle belirledigi baz1 noktalar
lizerinde yogunlasip dar bir sifre alami {izerinde denemeler yapmasina imkan

saglamaktadir [16,17].

Sas My Passwind

Sekil 2-1 PassPoints Grafik Sifreleme Y ontemi
2.5.1.2 Blonder

Bu yontem fare ile tiklama tabanli bir grafik parola yontemidir. Kullanici verilen
resimdeki 6nceden belirlenmis segilebilir bolgelerden istediklerini segerek parolasini

olusturur.



Sekil 2-2 Blonder Grafik Sifreleme Yo6ntemi [18]

2.5.2 Tammmaya Dayah Sifreler

Tanimaya dayali sifre yontemlerinde kullanicidan bir resim kimesi icerisinden
secilen (veya sistemin belirledigi) bazi resimleri tiklamasi beklenmektedir. Bu
yontemde kullanici bir¢ok resim arasindan bazi resimleri taniyarak tiklamalidir.

Real User Corporation tarafindan gelistirilen Passfaces, tanimaya dayali grafik sifre

yontemlerine 6rnek olarak verilebilir [10,11,19,3].

2.5.2.1 Déja vu

Bu yontemde kullanici kendisine sunulan ¢ok sayidaki resimden istediklerini secerek
parolasinit olusturur ve sisteme erisim saglayabilmek i¢in ilgisiz resimlerle birlikte

sunulan resim kiimesinden 6nceden sectigi resimleri hatirlamasi gerekir.
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Sekil 2-3 Déja vu Grafik Sifreleme Yontemi

2.5.2.2 PassFaces

Passfaces de kullanicidan sunulan yiiz resimleri arasindan 4 tanesini seg¢mesi
beklenmektedir ve secilen bu resimler kullanicinin sifresi olarak belirlenmektedir.
Sisteme giris yapilacagi zaman Passfaces 8 adet celdirici yiiz resmi ve kullanicinin
se¢mis oldugu yiizlerden 1 tanesini icerecek sekilde 9 adet ylz resmi gosterir. Kullanici
sisteme girebilmek i¢in bu resimlerden Onceden se¢mis oldugu (ve dolayisiyla
taniyacagl) resmi se¢melidir. Bu islem bu sekilde birka¢ defa tekrar edilir ve eger
kullanict 4 resmi de dogru olarak se¢mis ise giris islemi gerceklestirilir.

Bu yontemin uzun vadede hatirlanabilir ve hata orami diisik oldugu yapilan
caligmalarda goriinse de giivenlik agisindan eksikleri bulunmaktadir. Kullanicilarin
baz1 yiiz resimlerine egilimli olmalar1 sebebiyle (ayni irktan veya giizel oldugu
diistiniilen yiiz resimlerinin daha ¢ok segilmesi gibi) secilen yuz resimlerinin tahmin
edilebilir olmas1 ve diisiik sifre alan1 gibi baz1 giivenlik zayifliklar1 bulunmaktadir

[17].
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Sekil 2-4 PassFaces Grafik Sifreleme Yontemi

2.5.3 Ipucu ile Tanimaya Dayah Sifreler

Ipucuyla hatirlamaya dayanan yontemler kullanicinin her bir tiklamasinda tiklanilan
sifrenin dogru olup olmadigi hakkinda ipucu saglayacak sekilde tasarlanmistir

[20,16,2].

2.5.3.1 Cued Click Points (CCP)

CCP, bu yonteme guizel bir 6rnektir ve PassPoints yontemine benzerlik géstermekle
birlikte birden fazla resim kullanmak gibi bazi farkliliklar1 da bulunmaktadir. Bu
yontemde kullanici her bir noktayr farkli bir resim {izerinden seger. Ilk resim
uzerinde secgilen bir nokta kullaniciyr diger bir resme yonlendirir ve kullanici
sececegi diger noktayr bu resim lizerinden secer, bu islem biitiin noktalar (5 adet
nokta) secilene kadar tekrarlanir. Her bir resim bir dnceki resimde tiklanilan noktaya
gore gosterilir ve her bir nokta farkli bir resim gosterilmesini saglar, bu sekilde
kullanict sifresini tiklarken karsilastigi resimlerden ¢ikarim yaparak dogru yolda olup

olmadig1 hakkinda ipucu elde eder.
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1* click 2" click 3" click 4" click 5" click

Sekil 2-5 Cued Click Points Grafik Sifreleme Yo6ntemi

2.6 Grafik ve Metin Tabanh Sifre Yontemlerinin Karsilastirildigi Cahismalar

Bu bolimde grafik ve metin tabanli yontemlerin karsilastirildigi calismalara yer
verilecektir [21].

Inceledigimiz ilk ¢alisma, Sacha Brostoff ve M. Angela Sasse tarafindan yapilmustir.
Passface ile karakter tabanli parolalarin karsilastirilmasi incelenistir. Bu ¢alismaya
tiniversite 6grencisi 34 kisi katilmigtir. Katilimeilarin deney siiresince Passface veya
karakter tabanli parolalari kullanma sekil sOyledir; her katilimci donem iginde
aldiklar1 bir dersin ders notlarina ve/veya Odevlerine ulasmak ve bunlar1 sisteme
uzaktan yiklemek icin TACO [22] parola mekanizmasini kullanmaktadirlar. TACO'
ya kimliklerini dogrulatmak i¢in katilimcilarin kendilerine dagitilan bir ilk karakter
parola ile sisteme girmeleri ve isterlerse daha sonra bu parolalarini degistirmeleri
saglanmaktadir. 34 katilimcinin yaris1 deneyin ilk 5 haftasinda sisteme girmek icin
ilk olarak karakter parolalarin1 ve sonraki adimda Passface parolalarini girmeleri
istenmektedir. Diger yariy1 olusturan katilimcilar ise ilk olarak Passface parolalarim
daha sonra karakter parolalarim1 girmeleri gerekmektedir. Deneyin son 5 haftasinda
yani kalan yarisinda ise bu kullanici gruplarmin parola girme yontemleri birbiriyle
degistirilmistir. Bu degisimi i¢in katilimcilarin sisteme yeniden kayit edilmeleri icin
tekrar bir ilk parola biitiin katilimcilara dagitilmistir.

Bu deney cergevesinde olusturulan Passface parolalarinin entropi degerleri 12 bit

olarak hesaplanmistir, fakat karakter tabanli parolalarinda herhangi bir karakter
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kiimesi veya parola uzunlugu gibi bir sinirlama getirilmedigi icin karakter tabanli
parolalarin entropi degerleri hesaplanamamistir. Deney siiresince veriler denek igi
metodu ile toplanmistir, her katilimci her parola yontemini kullanmistir. Yeterli
sayida katilimciya ulagilamadigr i¢in bu sekilde bir metodoloji izlenmistir. Deney
sonucunda toplanan verileri degerlendirirken, her katilimcinin sisteme giris

yapmaktaki hata oranlar1 su sekilde hesaplanmistir:

hatal giris sayis1 / (hatali giris sayist + basarili giris sayisi) (1)

Ve son olarak ¢ikarilan biitiin sonuglarin istatistiksel olarak anlamli olup
olmadiklarina karar vermek icin ANOVA yontemi kullanilmistir.

Diger bir ¢calisma, Rachna Dhamija ve Adrian Perrig tarafindan gelistirilen
Déja Vu sistemi ile PIN ve karakter tabanli yontemler karsilastirilmasidir. [23] Déja
Vu, ilk olarak kullanicilarindan belli bir resim kiimesinden kendileri i¢in n sayida
resim secerek bir alt kiime olusturmalarini istemektedir. Kullanicilarin sisteme
kendilerini tanitmalar1 i¢in sectikleri resimleri, herbirini sadece bir adimda, rastgele
olusan bir resim kiimesi i¢inden tanimalarini istemektedir, bu tanima siireci n defa
tekrarlanmaktadir (Segilen her resim igin bir defa).

Ydirdtilen deney cercevesinde Déja Vu (fotograflardan ve rastgele Uretilen
sanat resimlerinden olusan) sistemleri ile karakter tabanli parola ve PIN'ler
karsilastirilmistir. Deneye 20 goniillii katilimc1 yardimi ile tamamlanmistir. Her
sistemin entropi degerleri ise soyledir: Déja Vu -fotograf- 16 bit, Déja Vu -rastgele
uretilen sanat resmi- 16 bit, karakter parola 14 bit ve son olarak PIN 13 bit'tir. Her
katilimer parolasini kendisi, Déja Vu igin kendi alt kiimesini olusturan resimleri
veya fotograflart secerek, PIN ve karakter parolasi i¢in istedigi herhangi bir dizi
girerek belirlemektedir. Deney bir hafta siirmiistiir ve siire¢ boyunca katilimcilar 2
defa parolalarin1 kullanarak sisteme giris yapmislardir. Tablo 2.1°de goriildiigii gibi
PIN ve karakter parolalar, Déja Vu'ya gore zaman agisindan daha iyi sonuglara sahip
olmalarina ragmen hatirlanabilirlik oranlarinda 6zellikle bir hafta sonraki ikinci giris

i¢cin daha basarisiz sonuclandig1 goriilmiistiir.
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Son olarak inceledigimiz ¢alisma, Sonia Chiasson, Elizabeth Stobert, Alain
Forget, Robert Biddle ve P. C. van Oorschot tarafindan Onerilen Persuasive Cued
Click-Points (PCCP) [17] metodu ve bu metodun karakter tabanli parolalara ile
karsilastirmasidir. PCCP metodunun kullaniminda, kullanicilardan resim (zerinden
bir nokta se¢cmelerini istemektedir fakat secebilecekleri bu nokta resmin herhangi bir
yerinden olmak yerine “gériintii kapis1” adi verilen 75x75 piksellik bir kisitli bir alan
icerisinden olmak zorundadir.

Bu karsilastirma igin iki farkli deney uygulanmistir, field study (kullanicinin
evde,ofisde vb giinlik kullanim alanlarinda, ilgili yontemi web ortaminda
kullanmasi, alan ¢aligmasi) ve lab study ( kullanicinin laboratuarda yetkili bir kisi
gozleminde ilgili yontemi kullanmasi, laboratuar ¢alismast).

Laboratuar ¢alismasi i¢in katilimeilar her iki sistem i¢inde 6 farkli parolaya sahiptir.
Katilimcilar ilk olarak her sistem ig¢in alt1 parolay: laboratuar da olusturmuslardir ve
bundan iki hafta sonra tekrar laboratuara gelerek alti parolalari ile sisteme giris
yapmiglardir. Bu deney sonucunda PCCP'nin 6zellikle parola olusturma asamasi
karakter tabanli parolalara gbére c¢ok wuzun siirdiigii gozlenmistir fakat
hatirlanabilirlikleri ortalama ayn1 ¢ikmistir. Laboratuar ¢alismasi igin karakter tabanl
parolalara 34 kisi, PCCP'ye 83 kisi goniillii olarak katilmistir. Web ortaminda
gerceklestirilen alan caligmasi ise 1 hafta siirmiistiir ve katilimcilar bir hafta
siiresince 4 defa parolalar1 ile sisteme giris yapmislardir. Bu calisma igin her
katilimc1 3 tane parolaya sahiptir. Calisma sonucunda gozlemlenen sonuglara gore
PCCP'nin hatirlanabilirlik oranlar1 karakter tabanli parolalardan daha basarili oldugu

goriilmiistiir.
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Cizelge 2.1 Grafik ve Metin Tabanli Kimlik Dogrulama Y 6ntemlerinin Karsilastirildigi Tablo

. . . Sifre Kullanici Olusturma ilk ikinciKere Birinci ikinci
Yoéntemin Caligma Entropi A Kullanici . .. . ..
ismi Tioi Tasarim (bits)l Belirleme savisi Basina Zamani SistemegGiris SistemeGiris Basari Basari
P Tipi v Disen Sifre (saniye) (saniye) (saniye) Orani Orani
Al ore . 3 o . . . o1 . 4 4
Passwords an - Bilinmiyor Kullanici Her kullanicr Bilinmiyor Bilinmiyor Bilinmiyor
Story ¢alismasi Denek Ici Secimi 34 icin 1
Passfaces | n x 10hft? 12 esim I¢in Bilinmiyor | Bilinmiyor Bilinmiyor 4 4
PIN Laborat 13/* 15 15 27 95% 65%
r r
Passwords | o orarud - 14 Kullanici Her kullanici 25 18 24 95% 70%
Déja Vu ¢alismasi Denek Igi o 20 .
Art 2 x 1hft 16 Segimi icin 1 45 32 36 100% 90%
Photo 16 60 27 31 100% 95%
Kull
Passwords | Laboratuar 52/18 uranic 34 26 10 10 99% 31%
Denekler Segimi Her kullanici
PCcP calismasi Arasi Sistem icin 6
PCCP 2 x 2hft 3 83 ¢ 91 18 27 99% 32%
Atamasi
Kullanici 6 6
Passwords Al 36/14 21 11 6 6 100% 56%
PCCP sswW gall§:a5| Denekler / Segimi Her kullanici ° 0
Web Aras i icin 3
(Web) PCCP 4 x 1hft rast 43 Sistem 24 ¢! 68 13 20 99%° 67%°
Atamasi

! Teorik sifre alani / NIST degerine gore.

210 hafta boyunca kullanicilar ne zaman isterseler sisteme giris yapabilirler

% En az sifre karakter limiti hakkinda bir bilgi yok.

* 10 hafta boyunca siiren deneyde birinci ve ikinci kez sisteme giris basar1 oranlarinda herhangi bir bilgi not edilmemistir.

% Katilimeilar rastgele bir 6 durumun birinden sifrelerini belirlemislerdir. S5(kiigiik resim, 5 nokta, 43 bits, 14 katilimer); S6 (kiicuk resim, 6 nokta, 53 bits, 14 katilimer); S7(kiigiik resim, 7 noktas, 61 bits,

14 katihmei); L5 (biiyiik resim, 5 resim, 52 bits, 14 katilimci); L6 (buyUk resim, 6 nokta, 63 bits, 12 katilimc1); and L7 (blyik resim, 7 nokta, 73 bits, 14 katilimer). Kiigiik resmin boyutlar1 451x331 ve

biiyiik resmin boyutlar1 800x600 pixel’dir. Goriintii kapis1 ise 75x75 pixel’dir..
® Birinci ve ikinci sistem girisleri sirasinda yontemlerin basari durumlari arasinda anlam bir fark olmadig: gériilmiistiir (PCCP Web and Metin Web).
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2.7 Daha Once Yapilmis Hibrit Kimlik Dogrulama Yontemi

Grafik ve metin tabanli kimlik dogrulama yontemlerini 6nceki boliimlerde tanitmus,
birbirleriyle karsilastirilmasi yapilan bazi ¢alismalarin sonuglarini 6nceki boliimlerde
sunmustuk [24].

Bu boliimde, gelistirdigimiz Yaz&Tikla — ileri ki bélumlerde detayli bir sekilde
sunulacak - yonteminiyle ayn1 grupta degerlendirebilecegimiz, daha once calisilmis
hibrit yontemlere yer verecegiz.

Oncelikle P.C van Oorshot ve Tao Wan’im birlikte tasarladigi “Two Step” isimli
yontem sunulacaktir.

Gelistirilen bu yontem metin ve grafiksel 6geleri birlikte kullanmaktadir. Kullanic
aligkanliklarini ¢ok fazla degistirmeden metin tabanh sifrelere grafiksel 6geleri de
ekleyerek olusturulan sifreyi tahmin edilmesi ve ele gegirilmesi daha zorlu bir hale
getirebilmek amaglanmustir.

Kullanici sifresini 2 adimda olusturmaktadir. Birinci adimda sifresinin metin kismini
olusturmakta, ikinci adimda ise kendisine sunulan bir grup resimden bir yada daha
fazla segerek sifresini tamamlamaktadir. Kullanici her ne zaman sisteme giris
yapacak olsa sifresinin metin kismiyla birlikte daha 6nce sectigi resim yada resimleri
de dogru bir sekilde hatirlamak zorundadir.

Bu yontem sayesinde olusturulan sifre, metin tabanli yontemlerin siklikla maruz
kaldig1 keylogger yada phishing attack gibi saldirilara kars1 daha giiglii bir hal alir.
Ancak diisiiniilen bu yontemin kullanici tarafindan basarisini 6lgebilecek herhangi
bir deney heniiz tasarlanmamustir.

Inceledigimiz diger ¢alisma ise Wazir Zada Khan, Yang Xiang, Mohammed Y.
Aalsalem ve Quratulain Arshad’in birlikte hazirladig hibrit bir yontemdir [25].
Yontem daha c¢ok akilli cep telefonlarinin dokunmatik 6zelliginden faydalanarak
kullanilmaktadir. Masaiistii bilgisayarlarda ise bilgisayar faresi yada touch pad
sayesinde yontem kullanilabilir.

Bu yontemde kullanicidan, belirledigi kullanici adi ve metin sifresine ek olarak
gosterilen objelerden en az (¢ tanesini, kullaniciya gosterilen 6zel bir gerceve igine

eliyle ¢izmesi istenir. Cizilen bu {i¢ obje bilgilerinden elde edilen kullaniciya has el
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hassasiyeti bilgileri bir takim algoritmalardan sirasiyla gegirilerek kullaniciya 6zel
bir bilgi elde edilir. Bu bilgi kullanicinin belirledigi kullanict ad1 ve metin sifreye
atanir ve kullanici sifresi olusturulmus olur. Kullanici ne zaman sisteme giris yapmak
isterse girdigi kullanic1 adi ve metin sifresine ek olarak bu li¢ objeyi tekrar el ile
cizmelidir. Kullanict eger ayni hassasiyeti gosterebilirse sisteme girig yapabilir. Bu
durumda yontemin yandan bakma saldirilarina kars1 giicti goriilmektedir. Saldirgan,
kullanicinin hangi objeleri ¢izdigini gorse bile kullaniciyla ayni hassasiyetle objeleri
cizemeyeceginden sisteme giri§ yapamaz.

Inceledigimiz diger ¢alisma ise Ayannuga Olanrewaju, Folorunso Olusegun ve
Akinwale Adio tarafindan gelistirilen hibrit yontemdir [26].

Bu yontemde kullanici, kullanici adini belirledikten sonra kendisine gosterilen kiguk
resimler kiimesinden en az {i¢ tanesini seger. Daha sonra sistem kullanicini yaptig1 bu
en az {i¢ resme gore kullaniciya 4 karakterlik bir metin sifresi belirler. Kullanic1 daha
sonraki sistem girislerinde kullanici adi, sectigi en az ii¢ resim ve sistemin
kullaniciya atadig1 4 karakterlik metin sifresini dogru bir sekilde girmek zorundadir.
Yapilan deneyin basar1 sonuglari belirtilmemis ancak yaklasitk 200 kisiye
uyguladiklar1 yontemi kullanicilar genelde basarili bulmuslardir.

Bizim gelistirdigimiz Yaz&Tikla yontemi de metin ve grafiksel 6geleri bir araya
getiren hibrit bir yontemdir. Ayrica gelistirdigimiz yontemi laboratuar ortaminda
denenmis olup, basar1 sonuglarini ilerleyen boliimlerde sunulacaktir. Bu anlamda,
yapilan bu tez calismasi bilimsel literatiirde deneysel olarak basarisi kanitlanmig
hibrit ¢calisma olarak yerini almistir.

Konuyla ilgili yapilmis diger calismalar belirtilen kaynak numaras: ile sunulmustur
[30,31].

2.8 Sifre Alani ve Entropi

Sifre uzay1, olusturulmasi miimkiin olan biitlin sifrelerin kiimesini olusturur. Metin
tabanl sifrelerde 8 karakterli bir sifrenin igerisinde kullanilabilecek 26 kiigiik harf,
26 biiytik harf, 10 rakam ve 32 6zel karakter oldugunu varsayarsak, 94 farkli ASCII
karakterden olusturulabilecek sifre sayisi teorik olarak 948 olur. Ancak kullanicilar

kolay hatirlayabilmeleri i¢in sifrelerinde rakam ya da ozel karakteri kullanmak

18



istemezler ya da rastgele karakterler yerine anlamli soézciikler tercih ederler.
Dolayisiyla teoride miimkiin olan sifre uzayina pratikte erisilemez. Benzer durum
sicak nokta probleminden otiirii grafik tabanli sifrelerde de s6z konusu olabilir. Fakat
PCCP yonteminde sicak nokta probleminin ihmal edilebilir seviyelerde kaldigi
gozlemlenmistir [27,6,7,17,16].

Belirsizligin bir o6l¢iiti olarak tanimlanan entropi, bilgi kuraminda bilginin
belirsizligi anlamina gelir. Sifreler baglaminda ise, belirlenen sifrenin belirsizligi ve
dolayisiyla sifrenin giiciinii nicel olarak ifade eden bir Olgiittiir. Entropi degeri

yukaridaki 6rnekte yaklasik log,(94%) = 52,4 bittir.

O . e

Sekil 2-6 Etkili Sifre Alaninin Incelenmesi

2.9 Sicak Nokta (Hot spot) Problemi

Metin tabanli sifrelerde kullanicilarin hatirlamay1 kolay kildigi i¢in kolay tahmin
edilebilir sifreleri segmeleri bilinen bir problemdir ve yukarida da bahsedildigi lizere
bu durum etkili sifre alanin1 diisiirmektedir. Metin tabanh sifrelerde bazi
karakterlerin sifre eleman1 olarak kullanilmamasinin veya digerlerine oranla ¢ok az
kullanilmasinin sebebi bu karakterlerin uygun birer sifre elemani olmamasiyla degil,
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tamamen kullanict tercihleriyle ilgilidir. Grafik sifrelerde ise iki farkli sebepten
dolay1 baz1 bilesenler ¢cok az kullanilmakta veya hi¢c kullanilmamaktadir. Bu
sebepler, tasarimdaki zayiflik ve kullanici tercihleridir [2,5].

Tasarim zayifligi: Bir Onceki baslikta da Orneklerle ifade edildigi gibi sifre
tasariminin igerdigi bilesenlerden bazilar grafik sifre elemani olmaya uygun aday 13
degilse (6rnegin diizlikkler gibi ayirt edici bir ozellik igcermiyorsa) kullanicilar
tarafindan se¢ilmezler. Bu durum sifrelere karsi yapilacak olan saldiriy1 kolaylastirir.
Kullanic1 tercihleri: sifre tasarimindaki bilesenler homojen olarak dagitilmis olsa ve
her bir bilesen sifre eleman1 olmaya uygun bile olsa kullanicilar tarafindan tercih
edilmeyebilirler. Bunun sebeplerinin kullanicilardaki egilimler, bilesenlerin insanlar
arasindaki popiilerlik farklari, bilesenlerin gorsel kalitesi gibi birgok sebep olmasi
mumkandur.

Bir grafik sifre tasariminda kullanicilar tarafindan herhangi bir sebeple bazi
bilesenlerin (noktalarin, resimlerin, nesnelerin) digerlerine gore segilmesi daha
muhtemel ise bu bilesenler sicak noktalardir (Hot Spot).

Grafik sifreler arasinda dikkat ¢eken bir ¢alisma olan PassPoints yonteminde tek bir
arka plan resmi kullanilir ve sisteme giris i¢in resim iizerindeki 5 farkli noktanin
(veya nokta merkez olmak utzere 19 x 19 piksellik bir karenin) dogru sirayla
tiklanmas1 gerekmektedir. PassPoints de kullanilan havuz resmi iizerinde yapilan bir
giivenlik arastirmasina gore, sadece 15 kullanicinin en ¢ok tikladigi noktalar (sicak-
noktalar) tespit edilerek, bu noktalarin olusturabilecegi tiim sifreler tespit edilmis ve
bir sozliik olusturulmustur. Bu sozliik kullanilarak 114 sifre icinden 30 adet sifre yani
kullanict sifrelerinin %27 si basariyla tahmin edilebilmistir. Bu arastirma sicak nokta
probleminin goz ardi edilemeyecek kadar 6nemli bir problem oldugunu ortaya
koymaktadir [2].

Sicak nokta problemine bir ¢oziim Onerisi olarak sifre se¢imini kullanicilara
birakmamak ve her kullaniciya sistemin bir sifre atamasi diistiniilebilir fakat bu
durumun sifre hatirlamada zorluk ¢ikarip kullanigliligr diislirecegi agiktir. Sistem
atamali sifrelerde hatirlama oranini dolayisiyla kullanmigliligl arttiracak bir yontem
bulunabilirse sicak-nokta problemi kullanigliligi disirmeden tamamen ortadan

kaldirilmis olur.
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Grafik sifreler lizerine yapilan ¢aligmalar ve grafik sifrelerin problemlerinin tespitiyle
birlikte ¢6ziim onerileri sunulmaya ve incelenmeye devam ediyor. Grafik sifrelerin
yeni bir kimlik kanitlama sistemi olarak metin tabanli sifrelere alternatif olmasi
yapilan calismalar ve gelistirmelerle birlikte ¢ok uzak gorilmemektedir. Fakat
gelistirilen grafik sifre yontemi ne kadar giivenli ve kullanigli olsa da bu sistemlerin
kabul gormesi ve yayginlagsmasi i¢in asilmasi gereken bir engel daha vardir. Bu engel
kullanic1 aliskanliklaridir. Insanlarin aliskanliklarini degistirmeleri ve yeni bir
sisteme alismalar1 zordur. Bu sebeple gecis asamasinda insanlar1 yeni grafik sifre
sistemlerine mecbur birakmak yerine kullanimda olan metin tabanli sistemlerle
biitiinlesik olarak calisabilecek bir gergeklestirimin daha uygun olacagini

diisiinmekteyiz.

2.9.1 Goriintii Kapis1 Teknolojisi (Persuasive Teknolojisi)

Gorlntl kapisi, grafik tabanli kimlik dogrulama yontemlerinde ciddi bir problem
olusturan sicak nokta problemini — onceki boliimde anlatilmistir — asmak ve
kullanicilart resim tizerinde tahmin edilmesi daha zor noktalara tiklamaya tesvik
yada ikna etmek i¢in Fogg tarafinda gelistirilmis bir teknolojidir [28].

CCP (6nceki boliimde anlatilmistir) yonteminde resim {izerine tiklanilan bir nokta
kullaniciy1 yeni bir resime yonlendirir, bu sekilde birkag¢ resim iizerinde tiklanilan
noktalarla sifre olusturulur. PCCP, ( ileriki boliimlerde daha detayli anlatilacak,
ayrica gelistirdigimiz Yaz&Tikla yontemiyle karsilastirilacak ydntemlerden bir
tanesidir.) CCP yontemine eklenen “Persuasive” teknolojisiyle olusturulmustur. Bu
teknolojiyle kullanici resim iizerinde istedigi noktaya degilde, sistemin kullaniciya
sundugu resim lizerindeki bir goriintli kapisinin i¢inde herhangi bir yeri tiklayabilir.
Kullanicr isterse sadece gorlntii kapisinin yerini degistirebilir ancak gorinti
kapisinin yeni yeri resim iizerinde sistemin atadigi rastgele bir konumdur. Bu sayede
resim iizerindeki sicak noktalardan uzaklasmis, rastgele bir noktay: sifrenin pargasi
olarak belirlemeye kullanici ikna edilmektedir. Goriintii kapisi teknolojisi PCCP
yonteminde oldugu gibi Yaz&Tikla yénteminde de kullamlmistir. Ilerleyen

boliimlerde goriintii kapisinin resim {izerindeki kullanimi sekillerle gosterilmistir.
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BOLUM 3- KARSILASTIRILACAK YONTEMLER

Bu c¢alismada ¢ farkli kimlik dogrulama yontemi deneysel olarak
karsilastirilmaktadir. Bu yontemlerden birincisi metin tabanl sifre yontemi, ikincisi
grafik tabanli PCCP yontemi ve lglinciisii tarafimizca gelistirilen Yaz&Tikla adli
melez sifre yontemidir.

Kimlik tanima yontemleri arasinda anlamli bir karsilagtirma yapilabilmesi i¢in her
bir yontem ile olusturulacak sifrenin sagladig1 giivenligin esit seviyede (esit entropi
degerine sahip) olmasi gerekir. Ayrica kullanici her ii¢ yontemde de benzer
asamalardan gecerek sifresini olusturmalidir. Karsilastirilan iic yontemde de
kullanicilar sirasiyla,

1. Isim-soyisim girip, kullanict ad1 belitler.
2. Sifresini belirler.
3. Belirledigi sifresini tekrar girerek sifresini dogrular.

isim:
Soy isim:

Kullamicn Adi:

| Parola Olugtur

Sekil 3-1 Kullanici Bilgileri

Kullanicilarin her ii¢ yontemin baslangicinda kisisel bilgilerini girebildikleri sayfa,
Sekil 3.1° de gosterilmistir. Yontemlerin sifre belirleme ve sifre dogrulama
asamalari, ilgili yontemin anlatildig1 ilerleyen boéliimlerde ayrintili bir sekilde
anlatilacaktir.

Bu ii¢ asamay1 da basariyla gergeklestiren kullanici ( yukarida numaralandirilmis

asamalar ) ilgili yontem ile kendine ait bir hesap olusturmus olur.
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3.1 Metin Tabanh Sifreler

Bu yontem sifrenin sadece klavyeden girilen karakterler ile belirlenmesi prensibine
dayanir. Kullanicidan sifresinde en az 14 karakter bulundurmasi istenmektedir. Bu
tercihin sebebi 14 karakterden olusan ve icinde herhangi bir 6zel karakter
bulundurma zorunlulugu olmayan sifrenin entropi degerinin yaklasik olarak 27 bit
olarak tahmin edilmesidir (diger iki yontemde de belirlenen sifreler ayni entropi
degerine sahiptir). Sekil 3.2°de kullanicinin bu yontemde sifresini belirlerken
karsilastig1 sayfa gosterilmistir. Kullanici en az 14 karakter olarak belirledigi sifresini
resim de gosterilen TextBox’a girer ve ‘“Parolami Kaydet” butonuna tiklayarak

sifresini kaydeder ve bir sonraki sifre dogrulama asamasina geger.

Sifrenizi Belirleyiniz : A

i Parolarmi Kaydet |

Sekil 3-2 Metin Tabanl1 Yontemde Sifre Belirleme

Sifre dogrulama asamasinda kullanicinin  karsilastigi  sayfa Sekil 3.3°de
gosterilmistir. Bu asamada kullanici bir nceki sifre belirleme agamasinda belirledigi
sifresini tekrar girig yaparak dogrular ve sifresini dogru belirlediginden emin olur.
Kullanic1 sifresini  degistirmek istediginde “Tekrar Sifre Belirle” butonunu

kullanarak bir 6nceki asamaya doniip sifresin degistirebilir.
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Sifrenizi Tekrar Giriniz :

| Parolami Dogrula | | Tekrar Sifre Belirle |

Sekil 3-3 Metin Tabanl1 Yontemde Sifre Dogrulama

Sifresini basariyla belirleyip kendisini sisteme kaydedebilen kullanicilar Sekil 3.4°de
gosterilen, metin tabanli yontem icin sistem girig sayfasini kullanarak sisteme giris

yapabilirler.

Kullanic Adi

Sifre :

| Parola Gir | | YeniHesap Ougtur |

Sekil 3-4 Metin Tabanl1 Yontemde Sistem Girisi
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3.2 PCCP (Persuasive Cued-Click Points)

PCCP, grafik tabanli kimlik yonteminde kullanici art arda gelen resimler {izerinde

birer kez tiklayarak sifresini olusturur (Sekil 3.5).

Sekil 3-5 PCCP Grafik Tabanli Yontemin Mimarisi[20]

Kullanicinin kisisel bilgilerini girdikten sonra PCCP yonteminde sifresini belirlemek
icin geldigi sayfa Sekil 3-6’da gosterilmistir. 451x331 piksel biiyiikliigiindeki resim
tizerinde bulunan 75x75 piksel biiyiikliigiindeki goriintii kapist (viewport) iginde
kalan kisimdan bir yere tiklayarak parolasinin her bir bileseni olusturulur. Kullanici
“Degistir” diigmesine basarak isterse goriintii kapisinin yerini degistirebilir. Ancak
goriintii kapisinin yeni konumu yine sistemin resim iizerinde rastgele belirledigi
baska bir konumdur. Deneyde kullandigimiz PCCP uygulamasinda kullanicilarin 3
resim tizerinde tiklama yapmas1 gerekmektedir. Eger kullanici daha dnceki adimlarda
segmis oldugu resim ve/veya noktalardan vazgegmek isterse “Bastan Bagla”
diigmesine basarak parola olusturmaya tekrar bastan baslayabilir. Yada butin
islemlere tekrar baslamak isterse bunu “Ana Ekrana Doén” diigmesine basarak

gerceklestirebilir.
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Sekil 3-6 PCCP Grafik Tabanli Yontemde Sifre Belirleme

Sifre dogrulamasi icin kullanicidan bir 6nceki adimda olusturdugu sifresini tekrar
girmeleri istenecektir.(Sekil 3-7) Fakat bu sefer resimlerin iizerinde goriintii kapisi
olmayacaktir. Kullanict sifre olusturma asamasinda belirledigi noktalara tekrar
tiklamak zorundadir. Eger tikladig1 nokta bir dnceki adimda sifresini olustururken
tikladigr noktanin 19x19 piksellik bir tolerans araliginda degil ise karsisina sifre
olustururken kullandig1 resimden farkli bir resim gelecektir. Bu durumda kullanicinin
yanhs yere tikladigini fark etmesi beklenir. Kullanici isterse “Onceki Resim”
diigmesine basarak bir Onceki resme donebilir ya da “Bastan Basla” diigmesine

basarak sifresini dogrulamaya en bastan baglayabilir.

26



[Parolaml Onaylaj [ Bastan Bagla J [ Onceki Resim ]

[ Ana Ekrana Don J

Sekil 3-7 PCCP Grafik Tabanli Yontemde Sifre Dogrulama

Sifresini basariyla belirleyip kendisini sisteme kaydedebilen kullanicilar Sekil 3-8’de
gosterilen sayfa lizerinde sisteme giris yapabileceklerdir. Sistem girisi sayfasinda
“Kullanic1 Ad1” ile istenen kisma kisisel bilgilerini girdigi sirada belirledigi kullanici
adin1 yazdig1 esnada dinamik olarak sifre belirleme asamalarinda gosterilen birinci

resim ekrana gelecektir.
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Kullanict Adi: - muratakpulat [ Parolayl Gir J

[ Yeni Hesap Olustur ]

| BastanBagla |

|  OncekiResim |

Sekil 3-8 PCCP Grafik Tabanli Yontemde Sistem Girisi

451x331 piksel resim boyutu, 19x19 piksel tolerans degeri ve 3 tiklama islemiyle

olusturulan sifrenin entropi degeri agsagidaki formiille bulunabilir.

451x331
[ = 277 2)

Bu sonuca gore PCCP yonteminden de olusan sifrenin entropi degeri 27 bit’tir.

3.3 Alternatif Gelistirilen Yontem (Yaz&tikla)

Tarafimizca gelistirilen bu yontemde kullanicinin belirledigi metin tabanl sifresine
ek olarak bu sifreye bagintili olarak karsisina gelen bir resimde tek bir noktaya
tiklamasi istenir.

Kullanicr sifresini belirleyebilmek igin sifre olusturma sayfasina gelir(Sekil 3-9). Bu
sayfada kullanicinin sifresinin ilk kismini olusturabilmesi icin bir metin giris alan1 ve

girilen sifreye bagh olarak dinamik olarak degisen bir resim vardir.
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Sekil 3-9 Yaz&Tikla Yonteminde Sifre Belirleme

Kullanic1 metin giris kismina en az 8 karakterlik bir sifre girer. Belirlenen bu sifreye
gore sistem kullaniciya bir resim (451x331 piksel) gosterir ve resimde goriintii kapisi
smirlart (75x75 piksel) iginde olmak kosulu ile bir tek noktaya tiklanmasi istenir.
Sistem goriintii kapisinin haricinde tiklanilan noktay1 sifre olarak kabul etmez. Ancak
PCCP’ ye benzer sekilde “Degistir diigmesiyle kullanici eger isterse bu sinirin
yerini sistemin atadig1 rastgele baska bir yere tasiyabilir. Kullanici tiklama islemini
gerceklestirdikten sonra resmin artik tiklanilamaz oldugunu goriir, artik sifrenin iki
kism1 da belirlenmistir. Ancak kullanici herhangi bir degisiklik yapmak istediginde
“Bastan Bagla“ diigmesine tiklayarak resmi tekrar aktif hale getirebilir, tiklanilan
nokta ve sifrenin metin kisminda istedigi degisikligi gerceklestirebilir. Sifresini
belirleyen kullanici, “Parolami Kaydet” diigmesine tiklayarak belirledigi sifreyi

dogrulamak tiizere bir sonraki asamaya ulasir.
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| Parolami Onayla | | Bastan Basla |

Sekil 3-10 Yaz&Tikla Yonteminde Sifre Dogrulama

Sifre kismina girilen her bir karakterle dinamik olarak ekranda degisen resmin
sisteme her giris yapildiginda ayni sekilde gosterilmesini saglayan algoritma su

sekilde calisir:

1. Kullanici ad1 ve sifrenin metin kism1 MD5 6zet algoritmasindan gegirilerek
128 bit veri elde edilir.

2. Verinin ilk 10 biti alinir.

3. 10 bitlik veri onluk tamsayiya doniistiiriiliir.

4. Bu tamsayi kullaniciya gosterilen resmin indeks numarasidir.

Sistem kullanic1 adinin birden fazla kullanilmasina izin vermedigi i¢in kullanicilarin
belirledigi sifreler ayni olsa bile goriintiilenen resim farkli olur. Bu islem asamalari

her karakter girisinde tekrarlanir.
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Kullanici Adi: muratakpulat | Parolayi Gir J

Sifre: [ Yeni Hesap Olugtur |

[7 BagtanBagla |

Sekil 3-11 Yaz&Tikla Yonteminde Sistem Girisi

Sifre dogrulamada kullanicidan belirledigi sifrenin metin ve tiklama asamalarini
dogru bir sekilde tekrarlamasi istenir. Kullanict metin kismina girdigi ayni sifreyle
beliren ayni resimde 19x19 piksellik tolerans araliginda daha once tikladigi noktaya
tekrar tiklar. Dogrulamada resim tizerinde goriintii kapisi yoktur.

Sifrenin metin kismi girilirken resmin dinamik olarak degismesi kullanicitya hemen o
anda sifre dogrulama imkéani sunar. Kullanici eger sifresini girdiginde bekledigi
resimle karsilagsmazsa sifresini yanlis girdigini anlayabilir. Yani resim kullanici i¢in
sifrenin her karakteri i¢in bir ipucu olur (fakat s6z konusu bu geri besleme baskalar1
icin bir ipucu teskil etmez). Ciinkii kullanici sifrenin her karakterini sirasiyla
girdiginde sistemin gosterdigi resim sirast hep aynmidir. Bdylece kullanici sifrenin
hangi karakterinde hata yaptigin1 dahi anlayabilir.

Bu yontemle olusacak sifrelerin entropi degerleri metin ve resim kisimlarmin entropi
degerleri ayr1 ayri belirlenerek bulunabilir. Sadece en az sekiz karakter bulundurma
zorunlulugu olan metin kismin entropiye katkisi yaklagik 18 bittir. Resim tizerine tek
tiklamayla elde edilen entropi degeri de yaklasik 9 bittir. Bdylece toplamda bu

yontemle olusturulan sifrelerin entropi degeri de 27 bit olarak bulunur.
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BOLUM 4 - METODOLOJI

Ilk olarak deneysel olarak test edilecek hipotezler belirlenmistir. Bu hipotezler;

1- Yaz&Tikla yontemi ile belirlenen sifreler diger iki yontem ile belirlenen ayni
giivenlik seviyesindeki sifrelere gore uzun vadede kullanicilar tarafindan
daha iyi hatirlanacaktir.

2- Kullanicilar Yaz&Tikla yontemi ile olusturulan sifreleri digerlerine nazaran
daha giivenli ve daha kullanisli olarak algilayacaktir (bir sistemin giivenli
olmasi kadar kullanicilar tarafindan da giivenli bulunmasi o sistemin pratikte
uygulanabilirligi agisindan ¢ok dnemlidir).

3- Kullanict Yaz&Tikla yontemi ile olusturdugu birden fazla sifreyi yaklasik

basari1 orani ile hatirlayacaktir.

Asagida, belirlenen hipotezleri test etmek igin tasarlanan deneyde takip edilecek
metodoloji kisaca tanitilmaktadir.

Iki deneyden olusan laboratuar ¢alismamiz Kelkit Aydmn Dogan Meslek
Yiiksekokulu Bilgisayar Teknolojileri boliimii 6grencilerinden 76 ( 1. simif 10 bayan-
16 bay yas ortalamalar1 21.1 , 2. sinif 19 bayan- 31 bay yas ortalamalar1 22.3) kisinin
katilimi1 ile gergeklestirilmistir. Kullanicilarin tamami e-posta, alig-veris, vb. sifre

gerektiren siteleri aktif olarak kullanabilmektedirler.

4.1 Birinci Deney

Deneyin birinci bdliimii iki asamadan olusmaktadir. ilk asamada kullanicilar 6-7°li
gruplar halinde laboratuara davet edilmisler ve sistem hakkinda 5 dakika stiresince

asagidaki konularda bilgilendirilmislerdir:
1- Deneyin amaci (hangi sistemin tarafimizca gelistirildigi agiklanmamuistir).

2- Sistemin dogru sonuglar verebilmesi i¢in daha d6nce kullanmadiklar1 ve

ezberlerinde olmayan bir sifre kullanmalari,
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3- Onemli bilgilerinin bulundugu bir e-posta hesabinin yada banka hesabimin
sifresini belirleyeceklerini diisiinerek bu sistemi kullanmalari,

4- Belirledikleri sifreleri herhangi bir yere not etmemeleri,

5- Metin ve Yaz&Tikla yontemlerindeki sifrelerinin metin kisimlarinin benzer

olmamasi geregi.

Daha sonra kullanicilar yaklasik 10 dakika boyunca programi denemis ve
kullanimina alismislardir.

fIk asamanin son adimi olarak her kullanicidan her ii¢ yontem ile de sisteme giris
yapmalar1 istenmistir (Denek-Ici  (Within-Subjects) metodu kullanilmistir).
Dolayistyla her kullanici 3 farkli sifre olusturmus ve onaylamistir. Ydntemlerin
kullanilma siras1 kullanicilarin isteklerine birakilmistir. Kullanicilara 45 giin sonra
sisteme 3 yoOntem ile de giris yapmak icin tekrar davet edilecekleri soylenerek ilk
asama tamamlanmistir. Ikinci asama 45 giin sonra gergeklestirilmis ve
kullanicilardan ilk asamada belirledikleri sifreler ile sisteme tekrar giris yapmalar
istenmistir. Sistem girislerinden hemen sonra yapilan anket ¢alismasi ile ikinci asama

sonlanmustir.

4.2 ikinci Deney

Bu boliimde birinci boliimii tamamlamig 76 kullanicidan 39’unun yeniden sifre
belirlemesini istedik. Bu 39 kullanici yine farkli zamanlarda 6-7’1i gruplar halinde
laboratuara davet edilip yeni sifrelerini belirlemislerdir. Kullanicilar 6nceki boliimii
gergeklestirdiklerinden programin kullanimi ve dikkat edilmesi gereken hususlar
hakkinda bilgi sahibidirler. Ancak bu sefer kullanicilardan istenen, daha 6nce
olusturduklar sifrelerden tamamen farkli sifreler olusturmalaridir ( kullanic1 adinin
farkli olmasi noktasinda herhangi bir uyarida bulunulmamuistir.). Artik kullanicilarin
76’sindan 39 unun her yontemden olusturduklar1 2 ser adet sifreleri bulunmaktadir.

Bu boliimiin son asamasi 45 giin sonra gergeklestirilmistir. 39 kullanici laboratuara
davet edilmis ve olusturduklari eski ve yeni sifreleri ile tekrar sisteme giris yapmalari

istenmistir.
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Bu bolimde asamalari anlatilan deneylerin grafik lizerinde gosterimi Sekil 4-1 ‘de

sunulmustur.

N
® 76 kisi sifre olusturdu
J
\
* 76 kisi sisteme giris yapti
¢ 76 kisiden 39'u yeniden sifre olusturdu
J
\
¢ 76 kisi tekrar sisteme giris yaptilar
90. glin * 39 kisi yeni sifreleriyle sisteme giris yaptilar
. J

Sekil 4-1Deney Asamalarinin Grafik Uzerinde Gosterimi
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BOLUM5- SONUCLAR

Deney slresince toplanan veriler 1s18inda ulasilan sonuglar asagida 6zetlenmistir.
Deneylerde kullanicilarin sisteme giris isleminde ne kadar basarili olabildikleri ve bu

basar1y1 ne kadarlik siire zarfinda gosterebildikleri 6l¢tilmektedir.

5.1 Basar1 Oranlari

Metodolojide laboratuar g¢alismasmin iki deneyden olustugu ve bu deneylerde
yapilmasi gereken islevlerden bahsedilmisti. Bu boliimde ise kullanicilarin sisteme

basaril giris sayilarindan elde edilen sonuglar sunulacaktir.

5.1.1 Birinci Deneyin Basari Sonuglari

Bu deneyde kullanicilarin yontemleri kullanirken gosterdikleri basar1 oranlar

sunulmustur. Basar1 oranlar iki farkli durum igin incelenmistir:

1- Kullanicinin sifresini belirlerken ilk agsamada gosterdigi basart.

2- Kullanicinin 45 giin sonra ikinci asamada gosterdigi basari.

Tablo 5-1’de PCCP ve Yaz&Tikla yontemlerinde basari oranlari sunulurken su
sekilde bir ayrim yapilmustir. Kullanicilar “Bastan Bagla” ve “Onceki Resim”
diigmelerine tiklamadan parolasini girebilmis (ve ilk asamada dogrulayabilmis) ise
“Basaril1”, eger bu diigmelere basarak parolasini girebilmis (ve dogrulayabilmis) ise
“Diizelterek Basarili” addedilmistir.

Ug yontemde de parolasini dnce hatali sonra dogru girenler yine “Diizelterek
Bagaril” kategorisinde degerlendirilmistir. Tablo 5-3’de Diizelterek Basarili ve
Basaril1 sonuglar1 "Basarili" baslhigr altinda birlestirilerek ikinci asamada elde edilen
sonuglar tekrar Ozet bir sekilde sunulmustur. Tablo 5-3’de goriilecegi tizere
Yaz&Tikla yontemi % 80’1 asan orani ile diger iki yontemden daha fazla basaril
olmustur. Bu basar1 sonuglar1 15181nda birinci hipotezimizin dogru olduguna dair bir
delil elde edildigi - Yaz&Tikla yontemi ile olusturulan sifrelerin kullanicilar icin

daha hatirda kalir oldugu - sonucuna varabiliriz. Bu basar1 oranlar1 istatistiksel
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anlamlilik baglaminda incelendiginde aralarinda anlamli bir fark oldugu
gorilmektedir.[F(2-225)=3.82,p<0.023]

Deney esnasinda yaptigimiz gozlemler bizde su fikri olusturmustur. Kullanicilarin
PCCP yontemindeki sifrelerinin tamamen resim iizerinden belirlemeleri grafik
tabanli sifrelere asina olunmadigi i¢in kullanmighilik problemi olusturmustur.
Yaz&Tikla yonteminde ise ilk basta metin sifre girilmesi ve sonrasinda tek resimde

tiklama islemi uygulanmasi kullanicilarin sisteme daha kolay adapte olmasini

saglamistir.
Cizelge 5.1 Yontemlerin Basari Oranlari
Parola Girme Parola Girme ( 45 giin sonra)

Basarili | Diizelterek Basardi | Basarili | Diizelterek Basardi | Basarisiz

PCCP 76/76 28/76 48/76 25/76 28/76

%100 %36,84 %63,16 %32,89 %36,84

Yaz&Tikla 76/76 14/76 63/76 14/76 13/76
%100 %18,42 %82,89 %18,42 %17,11

Metin 76/76 18/76 55/76 20/76 21/76
%100 %23,68 %72,37 %26,32 %27,63

Cizelge 5.2 Yontemlerin Simiflara Gore Gruplanmig Bagar1 Oranlari

1. sinif (26 kisi) 2. sinif (50 kisi)
Basarili | Diizelterek Basardi | Basarisiz | Basarili | Diizelterek Basardi | Basarisiz
PCCP 14/26 11/26 12/26 | 34/50 14/50 16/50
%53,85 %42,31 %46,15 %68 %28 %32
Yaz&Tikla | 20/26 6/26 6/26 43/50 8/50 7/50
%76,92 %23,08 %23,08 %86 %16 %14
Metin 15/26 10/26 11/26 40/50 10/50 10/50
%57,69 %38,46 %42,31 %80 %20 %20
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Cizelge 5.3 Basar1 Oranlar1 Ozet Tablosu

Parola Girme(45 giin sonra,76 kisi)

Basaril Basarisiz Basari Orani %
PCCP 48 28 63,16
Yaz&Tikla 63 13 82,89
Metin 55 21 72,37

Cizelge 5.4 Yéntemlerin Siniflara Gore Gruplanmig Ozet Basar1 Tablosu

Lsinif 2.sinif
Basaril Basarisiz Basarili Basarisiz
PCCP %18,42 %15,79 %44,74 %21,05
Yaz&Tikla %26,32 %7,89 %56,58 %9,21
Metin %19,74 %14,47 %52,63 %13,16

Cizelge 5.5 Resim Uzerindeki “Gériintii Kapis1” nin yerini degistirme saysi

PCCP Yaz&Tikla
Resim 1 Resim 2 Resim 3 Resim 1
Ortalama 13,7 9,1 7,6 15,3
Ortanca 5,00 5,00 4,00 9,00

45 giin sonra tekrar sisteme giris yapilmasi esnasinda kullanicilardan bir¢ogunun

Yaz&Tikla yontemini kullanirken ekranda goriinen resimler yardimi ile sifrelerinin

metin kisminin dogrulugunu kontrol ettikleri gézlemlenmistir.

Kullanicinin, sifresinin ilk kismini hatirlar ve dogru resme ulasirsa, resimde yaptigi
tiklamada ¢ok da zorlanmadig1 goriilmiistiir. Baz1 kullanicilar Yaz&Tikla yontemini
kullanirken sifresinin metin boliimiinii belirlerken goriinen resme gore metini
degistirmis ve kendisi i¢in kolay olabilecegini diisiindiigii resme karsilik gelen metini
sifrenin ilk kismi olarak belirlemistir. Aslinda benzer bir durum PCCP’de de vardir.
Ancak kullanicilarin resimler lizerinde tiklama islemlerini birka¢ defa denemesi ve

begenmedigi resmi degistirmek icin Onceki resme doniip tekrar nokta belirlemesi
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kimi zaman konsantrasyon kaybina ve hatalara sebep oldugu gdzlemlenmistir.
Kullanicilarin goriintii kapisini tolerans araligi olarak algilamasi ve ona gore sifre
dogrulama islemleri yapmasi iki yontemde de (PCCP ve Yaz&Tikla) karsilagilan bir
diger problemdir. Metin tabanli yontemde en az 14 karakterden olusan sifreleri 45
giin sonra hatirlamak yaklagik kullanicilarin yarist i¢in miimkiin olmamistir.
Kullanicilarin  bazilarinin kisa climlecikleri sifre olarak belirlemeleri sayesinde
basarili olduklar1 gézlemlenmistir (6rnek: sampiyonfenerbahge).

Tablo 5-5’de PCCP ve Yaz&Tikla yonteminde “degistir” diigmesini kullanma sayisi
yani resim tizerindeki “gdriintii kapis1” nin yerini degistirme sayilar1 verilmistir. Bu
sayilarin resim basina ortalamada yaklasik ayni olmasi giivenlik (sicak nokta
problemi) konusunda bu iki yontemin yaklagik ayni oOzellikleri gosterdikleri
konusunda bir ipucu teskil etmektedir.

Bu degerleri 1. ve 2. siniflara gére gruplandirip inceledigimiz elde ettigimiz basari
durumu basar1 durumlar1 tablo 5-2° de ve Ozet haliyle tablo 5-4 ‘de sunulmustur.
Sonuglar 2. sinifdaki kullanicilarin 1. sinifdaki kullanicilara gbre ortalama iki kat
daha fazla basarili oldugunu gostermektedir. Bu sonuglara gore bilgisayar kullanim
aligkanliginin bu ve benzeri sistemleri basariyla kullanim noktasinda nedenli etkili

oldugunu gostermektedir.

5.1.2 ikinci Deneyin Basar1 Sonuclar

76 kullanicinin 39‘u tizerinde gerceklestirilen ikinci deneyde, her yontemden 2 ser
adet sifreye sahip olan kullanicilar 45 gilin aradan sonra sisteme tekrar giris
yapmislardir. Bu durumda kullanicilar birinci sifrelerini 90 giin sonrasinda, ikinci
sifrelerini ise 45 giin sonrasinda sisteme giris yapmak ic¢in kullanmislardir. Bu
islemler sonunda elde edilen basari oranlar tablo 5-6’da sunulmaktadir. Bu sonuglara
gore kullanicilarin 90 giin sonunda 1. parolalarinin sisteme girisinden elde ettikleri
%70’1 askin basariyi, 45 giin sonraki 2. parolalarinda da gostermislerdir. Ancak bu
seferki  sonuclar istatistiki degerlendirme bakimindan diger yontemlerle
karsilagtirildiginda anlamli ¢ikmamistir. [F(2-114)=1.447,p>0.05]. Yaz&Tikla ve
Metin tabanli yontemlerinin basar1 oranlarinin birbirine yakin oldugu goriilmiistiir.

Ancak Yaz%Tikla yontemi PCCP ile kiyas edildiginde anlamli bir sekilde iistiin

oldugu goriilmektedir. Sonuglarin Ozet hali tablo 5-7°de sunulmustur. Bu basari
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sonuglart 1s18inda 3. hipotezimizin dogrulugunu kismen de olsa gosterir bir delilde
elde etmis oluruz. Yani Yaz&Tikla yontemiyle sifre belirleyen kullanicilar,
belirledikleri birden fazla sifre ile yaklasik basar1 oraninda sisteme giris
yapabilmislerdir.

Deney sirasinda yapilan gozlemlerden su sonuglar g¢ikarilabilir. Kullanicilarin 2.
deney esnasinda 1. deneyden kazandiklari tecriibeyle yontemlere yaklasimi daha
bilingli olusmustur. Bir¢ogu Yaz&Tikla yonteminin kazandirdigi avantaji daha iyi
fark etmis, sifrelerinde belirledikleri metin kisminin resimle dogrulamasini daha iyi
kullanmiglardir. Kendileri i¢in uygun resim gelenedek metin belirleme asamasini
kontrollii bir sekilde tamamlamislardir. Sonrasindaki resim tizerinde nokta belirleme
asamasinda gorilintli kapisinin tiklamayr diisiindiikleri noktaya gelmesi i¢in caba
gosterdikleri gortilmiistiir. Zaten bu sonu¢ Yaz&Tikla yonteminin “goriintii kapisinin
yerini degistirme” degerinden de goriilmektedir. Neredeyse bu deger PCCP
yontemindeki “yer degistirme” degerler ortalamasmin iki takini agmistir. Ayni
zamanda bu sonug resim sayisi arttikga “yer degistirme” degerinin azaldigini da

gosteriyor olabilir.

Cizelge 5.6 Ikinci Deney Basar1 Oranlar

1. parola ( 90 giin sonra) 2. parola ( 45 giin sonra )

Basaril Dl;zae;atf;?k Basarisiz Basaril D:z:slatf;?k Basarisiz

PCCP 21/39 3/39 18/39 22/39 15/39 17/39
%53,85 %7,69 %46,15 %56,41 %38,46 %43,59

Yaz&Tikla 28/39 3/39 11/39 30/39 2/39 9/39
%71,79 %7,69 %28,21 %76,92 %5,13 %23,08

Metin 26/39 4/39 13/39 28/39 4/39 11/39
%66,67 %10,26 %33,33 %71,79 %10,26 %28,21
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Cizelge 5.7 Ikinci Deney Basari Durumu Ozet Tablo

1. parola (90 giin sonra) 2. parola (45 giin sonra)
Basarili | Basarisiz | Bagari Orani % | Basarilh | Basarisiz | Bagari Orani %
PCCP 21 18 53,85 22 17 56,41
Yaz&Tikla 28 11 71,79 30 9 76,92
Metin 26 13 66,67 28 11 71,79

Cizelge 5.8 Resim Uzerindeki “Gériintii Kapis1” nin yerini degistirme sayisi

(ikinci deney)

PCCP Yaz&Tikla
Resim 1 Resim 2 Resim 3 Resim 1
Ortalama 17,0 18,3 9,4 33,0
Ortanca 13 8 5 12

Yapilan bir diger inceleme de, her ne kadar kullanicilar1 farkli sifre belirlemeleri
notasinda uyarsak da yine ayni ya da benzer sifreyi belirleyen kullanicilar olmustur.
Bu durum Yaz&tikla yonteminde 6 kisi, Metin yonteminde ise 4 kisidir ve bu
kullanicilardan Metin yonteminde 4 kullanicida basarili bir sekilde sisteme giris
yaparken, Yaz&Tikla yonteminde 2 kisi sifrelerinin metin kisimlar1 benzer olmasina
ragmen ilk seferlerinde hatali giris yapmislar daha sonra sifrelerini diizelterek
sisteme girig yapabilmislerdir. Yaz&Tikla yonteminde kullanict aynt metni sifrenin
ilk kism1 olarak belirleyip ayni resme ulagsa da, goriintli kapisin1 da onceki sifresinde
belirledigi noktanin iizerinde getirmesi gerekmektedir, daha once belirtildigi gibi
goriintii kapisinin konumu sistemin rastgele belirledigi farkli bir yerdir. Dolayisiyla
sistem yine kullaniciyr farkli bir sifre belirlemeye zorlamistir. Bu durum PCCP

yontemi i¢in tamamen farklidir. Bu yOntemde resimler rastgele kullaniciya

gosterildiginden sifreler dogal olarak farkli belirlenmek zorundadir.
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5.2 Zaman Bilgileri

Tablo 5-9°da kullanicilarin sifre olusturma, sifre dogrulama ve tekrar sisteme giris
yapma adimlarmin her birisi i¢in toplam harcadigi zaman bilgisi (saniye)
sunulmustur. Ozetle, metin sifre yonteminde kullanicilarin daha hizli olduklari, diger
iki yontemde ise yaklasik ayni seviyelerde zaman harcadiklar1 anlasilmaktadir.
Yaz&Tikla yonteminde sifre olusturma ve tekrar sisteme giris yapma islemlerinin
fazla zaman almasinin nedenini, deney esnasindaki gozlemlerimize dayanarak
sOyleyebiliriz ki, kullanicilar sifrelerinin metin kisimlarim1 resimle dogrulama
yaparak belirlemeleri fazla zaman almasina neden olmustur. Istatistiki olarak zaman
verilerini karsilastirdigimizda Metin yonteminin anlamli bir sekilde digerlerinden
ayrildigint gérmekteyiz.

Metin yontemi, parola olusturma asamasinda [F(2-225)=29.529,p<0.000] degeri ile,
parola onaylama asamasi [F(2-225)=18.797,p<0.000] degeri ile ve ikinci defa
sisteme giris yapma asamasi [F(2-225)=8.373,p<0.000] degeriyle anlamli sonuglar
vermistir. Ancak yontemler arasinda, sifreyi belirledikten sonraki ilk defa parola

girisi asamasinda ise [F(2-225)=29.529,p<0.000] degeri ile anlaml1 bir fark olmadig

gorilmiistiir.
Cizelge 5.9 Zaman Bilgileri
Parola Parolayi Parolayi Parola Girme
Olusturma Onaylama Girme (45 giin sonra)
Ortalama 43,8 17,5 20,7 43,9
PCCP
Ortanca 35,5 16,0 17,0 33,0
Ortalama 35,0 12,9 19,6 46,0
Yaz&ukla I onca 26,5 11,0 18,5 30,0
. Ortalama 16,0 9,9 17,0 26,1
Metin I ortanca 9,5 9,0 15,0 18,0
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Cizelge 5.10 ikinci deneyin sonunda 2 parolanin sisteme giris zamanlari

1.parola 2.parola
Ortalama 24,00 29,45
pccp Ortanca 24,00 26,00
Ortalama 25,43 22,77
Yaz&tukla Ortanca 19,00 19,50
. Ortalama 16,35 17,64
Metin Ortanca 14,50 16,00

Sifrelerini sisteme hatasiz bir sekilde girebilen kullanicilarin zaman degerleri tablo 5-

11 ve tablo 5-12 ‘de gosterilmistir. Hatasiz parola girisi yapabilen kullanicilar iginde

Metin tabanli yontemin diger yontemlere nispeten daha kisa stirdiigii goriilmektedir.

Ayrica Yaz&Tikla yonteminin zaman degeri her iki sifre icin PCCP yonteminden

daha kisa siirdiigii goriilmektedir. Dolayisiyla gelistirdigimiz Yaz&Tikla yontemi,

metin tabanli yontemden olmasa da PCCP yonteminden hatasiz kullanimlarda daha

hizli sonuglar verdigi goriilmiistiir.

Cizelge 5.11 Birinci Sifreler ile Sisteme Hatasiz Giris Yapabilen Kullanicilarin
Zaman degerleri

Parola Parolayi Parolayi Parola Girme

Olusturma Onaylama Girme (45 giin sonra)
Ortalama 43,42 13,52 17,54 32,29
pccp Ortanca 40,50 12,00 16,50 28,00
Ortalama 33,72 10,82 18,82 31,53
Yaz&Tikla = anca 25,50 10,00 18,00 25,50
Ortalama 12,86 9,72 16,33 21,60

Metin

Ortanca 9,00 9,00 14,00 18,00
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Cizelge 5.12 Ikinci Sifreler ile Sisteme Hatas1z Giris Yapabilen Kullanicilarin Zaman

degerleri
Parola Parolayi Parolayi Parola Girme
Olusturma Onaylama Girme (45 giin sonra)
Ortalama 35,54 10,92 15,77 26,55
peep Ortanca 33,00 10,00 13,00 26,00
Ortalama 36,50 10,79 14,82 22,77
Yaz&Tikla - = onca 24,50 10,00 14,00 19,50
. Ortalama 12,73 8,60 15,23 17,64
Metin  ortanca 10,00 8,00 14,00 16,00
5.3 Anket Sonuclari

Tablo 5-14 ve tablo 5-15" da, yapilan anket sonucunda eclde edilen veriler
sunulmustur. Bu veriler kullanicilarin Yaz&Tikla yontemini daha giivenli ve daha
kullanigli  bulduklarin1  gdstermektedir. Sonug¢ olarak, anket yolu ile ikinci
hipotezimiz i¢in de bir delil elde ettigimizi sdyleyebiliriz.

Deney asamasinda kullanicilari, Yaz&Tikla ve Metin yontemlerinden olusturduklar
sifrelerin “metin” kisimlarinin farkli olmasi noktasinda uyarsak da 18 kisi bu degeri
ayni belirlemistir. Ayrica kullanicilarin anket sorularina verdigi cevaplari, veri
tabanimizdaki kullanici degerleri ile karsilastirdigimizda 17 kiside sifrelerin “metin”
kisimlar farkli olsa da benzer degerler olarak belirlemislerdir. Dolayisiyla toplamda
35 kisinin belirledikleri sifrelerinde “metin”  kisimlar1 ayn1 yada benzerdir. Bu
kisileri ¢ikararak 42 kisinin Yaz&Tikla ve Metin yontemlerindeki basart durumlari
tekrar degerlendirildiginde Yaz&Tikla yoOnteminin basarisinin daha da arttig

gorilmektedir. Bagar1 degerleri tablo 5-13’de gosterilmistir.

Cizelge 5.13 Yaz&Tikla ve Metin tabanli yontemlerin “metin” kisimlar farkli
olanlarin basar1 degerleri

Basarili Basarisiz Basari Orani %
Yaz&Tikla 36 6 85,71
Metin 27 15 64,29
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Cizelge 5.14 Anket Sonuglari

Yaz&Tikla | PCCP | Metin
1.soru: Hangi yontemle sifre olusturup kullanmayi tercih
. 51 15 10

edersiniz?
2.soru: Sifrenizi en kolay hangi yontemle olusturabildiniz? 37 13 26
3.soru: Sifrenizi en kisa siirede hangi yontemle olusturabildiniz? 23 15 38
4.soru: Sizce hangi yontem daha giivenlidir? 41 25 10
5.soru: Sizce hangi yontemle olusturulan sifreyi hatirlamak

43 11 22
daha kolaydir?
6.soru: Bir banka hesabinizin sifresini belirlerken hangi yontemi

39 25 12
kullanirsiniz?

Cizelge 5.15 Anket Sonuglari (devam)
Evet Hayir

7.soru: Yaz&Tikla ve Metin yontemindeki sifrelerin “metin” 58 18
kisimlari birbirinden farkh mi ?
8.soru: Kullandiginiz sifreler daha éncekilerden farkli mi ? 74 2
9.soru: Yaz&Tikla yontemindeki resim, sifrenin “metin” li kismini

60 16
hatirlamanizi kolaylastirdi mi ?

5.4 Hipotez Sonuclari

Gelistirdigimiz yontemle dogrulugunu ispat etmeye calistiimiz hipotez sonuglarini

bu bolimde tekrar 6zetleyecek olursak;

1. Hipotez: “Yaz&Tikla yontemi ile belirlenen sifreler diger iki yontem ile
belirlenen ayni giivenlik seviyesindeki sifrelere gore uzun vadede kullanicilar
tarafindan daha iyi hatirlanacaktir.”

Birinci deney sonunda elde edilen sonuglar 1s181nda, gelistirdigimiz Yaz&Tikla hibrit
yontemin %80 basar1 orani, diger yontemlerin gosterdikleri basar1 oranlarina gore
istatistiki olarak daha anlamli oldugu goriilmiistiir. Boylece 1. Hipotezin dogrulugu

gosterilmistir.

2. Hipotez: “Kullanicilar Yaz&Tikla yontemi ile olusturulan sifreleri digerlerine

nazaran daha guvenli ve daha kullanish olarak algilayacaktir.”
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Bir sistemin gilivenli olmasi kadar kullanicilar tarafindan da giivenli bulunmasi o
sistemin pratikte uygulanabilirligi acisindan ¢ok Onemlidir. Deney sirecinde
kullanicilara uygulanan anketlerin sonuglar1 Yaz&Tikla yonteminin diger yontemlere
gore kullanicilar tarafindan daha glveni ve kullanisli olarak tercih edilmistir.

Dolayisiyla 2. Hipotezinde dogrulugu gosterilmistir.

3. Hipotez: “Kullanici Yaz&Tikla yontemi ile olusturdugu birden fazla sifreyi
yaklasik basar1 orani ile hatirlayacaktir.”

Uygulanan ikinci deney sonucunda elde edilen veriler bu hipotezin kismen
ispatlandigini gdstermektedir.

Ikinci deney sonucunda Yaz&Tikla ydntemi %76 basari orani ile metin tabanl
yOnteme olmasa da PCCP grafik tabanli yonteme gore anlamli bir sekilde basarili

oldugu goriilmiistiir. Dolayistyla 3. hipotezin dogrulugu kismen gosterilmistir.

5.5 Tiklanilan Nokta Degerleri

Bu boliimde kullanicilart Yaz&Tikla yontemindeki resim lizerinde tikladiklart
noktalarin analizi yapilmis ve noktalarin rastgele dagilim gosterip gostermedigi ve
kiimelenme olusturup olusturmadig: tespit edilmistir. Bu ¢alisma sonuglarina gore
yontemde kullanilan resimlerin “sicak nokta” problemine kars1 ne kadar giiglii
oldugunu gorebilecegiz. Kullanicilarin resim {izerinde tikladiklarin noktalarin
koordinatlar1 sekil 5-1 ve sekil 5-2°de gosterilmistir.

Rastgele dagilim olup olmadigimi ve kiimelenme olup olmadigini gérebilmek igin
Spatstat analiz programi kullanilmistir. [29] R programlama dilini kullanarak deney
verilerini girebildigimiz programda ihtiyacimiz olan deger J istatistiki fonksiyonun
tirettigi degerdir. [30] J fonksiyonu kullanicilarin tikladigi noktalarin koordinatlarini
ve tolerans degerine gore (19x19 piksel) yaklasik bir deger olarak r=9 sayisini
parametre olarak alir ve 0 ile 1 arasinda bir deger tiretir. J degeri 1’e yakin oldugu
nispette kiimelenme olmadigini ve rastgele bir dagilim oldugunu gésterir. J(9)=1
degerini grafik sifreleme sistemleri i¢in diisiindiigiimiizde, kullanicini resim iizerinde

tikladig1 noktay1 saldirganin tahmin edebilmesi giic anlamina gelmektedir.
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BOLUM 6 - SONUC

Kimlik dogrulama sistemleri her ne kadar farkli yontemlerle farkli platformlarda
saglanacak olsa da giincelligini siirekli koruyacak ve 6nemi her gegen giin artacak bir
konudur. Ciinkii her yeni sistem kullanicilarina uzaktan erisim ve kullanim kolayligi
saglamak tizere gelistirilmektedir. Uzaktan erisim, yetkilendirme ve kullanim
hizmetleri kimlik dogrulama yontemlerine ihtiyaci dogurmustur. Giliniimiizde en
yaygin kullanilan dogrulama yontemi ise metin tabanl kimlik dogrulama yoéntemidir.
Yillardir kullanimi devam eden metin tabanli yontemin zamanla bazi zayif yonleri
lyice kendini hissettirmektedir. Bu zayif yonlerini kullanan kotii niyetli saldirganlar,
birgok farkli yontemlerle sifreleri ele gegirebilmektedirler. Sifrelerini saldirganlara
kaptiran kullanicilar bazen hesap edilemeyecek kadar maddi ve manevi zarara maruz
kalabilirler. Metin tabanli yontemin zayif yonleri farkli, alternatif ¢6ziimlere ihtiyaci
dogurmustur. Insan hafizasin1 metinlerden ¢ok resim ya da gorsel dgeleri daha kolay
hatirlayabildigi gerceginden yola ¢ikarak gelistirilen grafik tabanli kimlik dogrulama
yontemleri simdilik iyi bir alternatif olarak goriilmektedir. Zamanla gelistirilen, farkli
yontemlere sahip grafik sifreleme yontemleri avantaj ve dezavantajlariyla onceki
boliimlerde sunulmustur.

Kullanicilarin uzun yillardir metin tabanli parolalar1 kullanmalar1 ve genel bir
aliskanlik elde edinmeleri sebebiyle grafiksel sifre yontemlere ani ve hizli bir gecisin
miimkiin olmadigini diisiinliyoruz. Bu diisiinceden hareketle bu ¢alismada metin ve
grafiksel Ogeleri birlestiren Yaz&Tikla yontemini Onermekteyiz. Tarafimizca
yOnetilen ve sonuglarmi yukarida inceledigimiz laboratuar deneyi ile Yaz&Tikla

yonteminin kullanislilik avantajlarinin olabilecegine dair ipuglari elde edilmistir.
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Ek A- Web Tabanh Sifre Dogrulama Yontemi

Bu tez calismasi ile gelistirdigimiz Yaz&Tikla yontemini son haline getirmeden dnce
yontemin gelisiminin ilk evresi bu bolimde anlatilacaktir.

Ik etapta web tabanli olarak tasarladiimiz yontemde, kullaniciya sisteme giris
esnasinda, sifresini hemen yaninda, sifresinin her bir karakterini girdik¢e dinamik
olarak beliren resim sayesinde, sifresini dogrulayarak sisteme girmesini saglayacak

bir yontem gelistirdik. (Sekil Ek A.1)

i UserLogin

e-Mail

muratakpulat@etu edu tr

password

Sekil Ek A.1 Web Tabanl Sifre Dogrulama

Kullanic1 sifresinin karakterlerini girdik¢e resmin dinamik olarak degismesi fikri
metin ve grafik 6geleri birlestirmek adina 6zgiin bir yontemdir.

Yontemin ¢alismasi ise su sekildedir;

Kullanic sisteme kaydolup metin tabanli sifresini belirledigi esnada girdigi her bir
karakterle resimlerinde degistigini goriir ve sifresini tamamladiginda, sistemin
belirlenen sifreye gore atadigi resim kullaniciya son olarak gosterilir. Kullanict bu
resim sayesinde her ne zaman sisteme giris yapacak olsa, sifresini yazip ayni resme

ulasabildigi takdirde sifresini dogru yazdigina emin olur.
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Ek B- Web Tabanh Sifre Gii¢clendirme Yo6ntemi

Ek A’da anlatilan sifre dogrulama yontemi {izerine bazi eklentiler yaparak sifrenin

guclendirilmesi amaglanmustir.

Wb password check W' password check
yesil yesil
the end of the word by adding a the end ofthe word by adding a
password, you can make a stronger password, you can make a stronger
' password.
password..
z == Please enter your password with the
Please enter your password with the | above word...
above word... Jl

Save

Save

Sekil Ek B.2 Web Tabanli Sifre Giiglendirme

Sifre giliclendirmek amaciyla yontemde yaptigimiz degisiklik de;

Kullanici sifresini belirlerken yine dinamik olarak kiiclik resimlerin degistigini gortir.
- bu asamaya kadar Ek 1°de anlatilan boliimdiir- Kullanici sifresinin son halini
belirlediginde sistemde sifresine karsilik bir resmi kullaniciya gosterir. Kullanici bu
resim sayesinde sifresini dogrulayabilecegini bilir. Bu agsamadan sonra kullaniciya,
sifresini giliclendirmek istedigi takdirde sistem, belirlenen sifreye karsilik gelecek
sekilde resmi tanimlayan bir de kelime gosterilir. Kullanicidan sifresinin sonuna
resimle iligkilendirilmis bu kelimeyi de eklemesi istenir. Dolayisiyla karakter sayisi
artan sifre, dncekine nispeten daha giiclii bir hal alir.

Sekil Ek-2’de gosterildigi gibi kullanicinin sifresine karsilik sistemin atadigi resim
“salata” olmus ve resimle iligkilendirilmis “yesil” kelimesini sifresinin sonuna
eklemesi istenmistir. Kullanici bu kelimeyi de eklediginde, sistemin kullaniciya

atadig1 yeni resim “kilit” olmustur. Bu sekilde kullanici hem sifresini giiclendirmis
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hemde dinamik olarak degisen resimler sayesinde sisteme giris yapmadan sifresini

dogrulama imkani bulmustur.
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