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MIKROISLEMCILERDE SANAL ADRESLERDEN
YARARLANILARAK GECICI HATALARA KARSI KORUMA
SAGLANMASI

OZET

Bu tez ¢aligmasinda bir sistemdeki etkin sayfalar 6nbellegi, fiziksel yazmac dosyasi
ve program sayaci gibi sanal adres saklayan yapilarin olugabilecek gecici hatalara
karst korunmasini saglayan yeni bir yontem Onerilmektedir. Calisma gecici
hatalarin sanal adres saklayan yapilardaki etkilerini gostererek yola ¢ikmaktadir.
Onerilen ¢6ziim, baglama zamaninda sanal adreslerin atanmasinda dogrusal
blok kodlayicit kulllanilmasidir. Bahsi gecen kodlayicinin sanal adreslerin sayfa
numarasi kisminin atanmasinda kullanilmasi ve bu kodlayicinin sayfa hatasi
kotaricisina yerlegtirilmis bir ¢oziicii ile desteklenmesi sayesinde sistemin hatalara
kars1 tahammiilliiniin artirildigy gézlemlenmistir. Ayrica, donanimda gerceklen-
mis ¢oziiciiler kullanilarak program sayaci ve fiziksel yazmag dosyasina kodlama
yiikii getirmeden hata diizeltici kodlarin sagladigi faydadan yararlanilabilinmesi
ongorilmiigtiir.

Bu tezin temel katkisi incelenen iglemci yapilarinin MHAFE’lerinde elde edilen
diiglistiir. etkin veri sayfalar1 onbellegi 42.5%, etkin buyruk sayfalar1 onbellegi
40.3%, program sayacinda 69.2% ve fiziksel yazmac dosyasinda 33.3% diizeyinde
bir iyilegtirme saglanmigtar.

Anahtar Kelimeler: Hataya dayaniklilik, Sanal adresleme, Dogrusal blok
kodlar, gegici hatalar.
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Yaman CAKMAKCI

EXPLOITING VIRTUAL ADDRESSES FOR ACHIEVING FAULT
TOLERANCE IN MICROPROCESSORS

ABSTRACT

In this thesis a novel method to protect a system against errors resulting from soft
errors occuring in the virtual address storing structures such as translation buffers,
physical register file and the program counter. The work is motivated by showing
how soft errors impact the structures that store virtual addresses. A solution is
proposed by employing linear block encoding methods to be used as a virtual
addressing scheme at link time. Using the encoding scheme to assign virtual
page numbers for virtual addresses, it is shown that the system can tolerate soft
errors using software with the help of the discussed decoding techniques applied
to the page fault handler. Hardware solutions can also be applied at the program
counter and the physical regiser file providing ECC protection without the burden
of using circuit level encoding.

The main contribution of this thesis is the decreasing of AVF for data translation
buffer by 42.5%, instruction translation buffer by 40.3%, program counter by
69.2% and physical register file by 33,3%.

Keywords: Fault tolerance, Virtual addressing, Linear block codes, Soft Errors.
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1. GIRIS

Artan saat vurug sikliklariyla desteklenen kayda deger basarim artiglari, daha
ufak boyutlarda iiretim yapilabilmesi ve diigiik kaynak gerilimleri, gecici hatalar
olarak bilinen sorunlarin yaygin olarak gézlemlenmesine sebep olmustur. Gegici
hatalar [39][18] alfa 1g1masi sonucu ortaya ¢ikan alfa parcaciklarmin ve kozmik
iginlarda barman yiiksek enerjili noétronlar ile protonlarin iglemci iizerindeki
saklama alanlarina carpmasi sonucu ortaya c¢ikmaktadirlar. Bu parcaciklarin
carptiklar: siganin dolmasina veya bogalmasina sebep olmalarindan 6tiirii yarat-
tiklar1 hatalar kalict degildir. Gegici hatalarin iglemciler {izerinde yaygin olarak
goriilmeleriyle birlikte, giivenilirlik de bagarim ve enerji tasarrufu ile beraber
islemci tasariminin temel tasarim ilkesi olarak kabul edilmeye baglanmigtir. Yonga
tizerindeki kullanilabilir silikon alanin artigi ile birlikte gecici hata sorunun ileride
artig gosterecegi ongoriilmektedir[11][1]. Gegici hatalara duyarh sistemlerde bu
hatalardan korunmak i¢in yararlanilabilecek yontemler kapsaml bir gekilde [10]

ile sunulmustur.

Bilimsel yonteme gore incelenen olgularin Olgiilebilir olmasi biiylik énem tegkil
etmektedir. Bir iglemci yapisinin gecici hatalara kargi dayanikliligi Mimari Hataya
Acgikhk Etkeni (MHAE)|28] ile belirtilir. Donanimsal yapilarin MHAE’lerinin
olgiilmesi i¢in Mimari Diizeyinde Dogru Yiiriitiim (MDDY) analizi yontemi
kullamlir[2].  MDDY bitleri saklanan bir degerin hata sonucu olugan bir
degisiminin programin dogrulugunu etkileyip etkilemedigini belirdir. Ornegin,
ongoriicii kullanmayan bir sistemin program sayacinin biitiin bitleri caligma
zamannin yaklagik olarak %100’tinde MDDY bitleridir. Program sayacinda

olusacak herhangi bir bit degisimi programin akigini tamamen degistirecek ve



yanlig bir ciktiya sebep olacaktir.

Cesitli aragtirmacilarin MHAE’yi temel alarak ortaya cikardiklari farklh o6lgiim
yontemleri de geligtirilmigtir. MHAE hata maskelemeyi de dikkate alacak sekilde
Program Hataya Agiklik Faktorii (PHAE)[37| olarak genigletilmistir. Ardindan
Donanim Hataya Acgiklik Faktorii (DHAE)[38] MHAE ve PVF olgularin bir-

lestirmek icin geligtirilmigtir.

Derleyiciler, tanimlanmis bir dildeki kaynak programin farkhh bir hedef dildeki
dengine terciime etmeye yarayan programlardir. Derleyiciler sayesinde yazilim-
cinin {ist seviye bir programlama dilinde kolayca ifade edebilecegi kavramlarin
islemcinin ¢ahgtirabilecegi makine diline ¢evrilmesi ve makine dilinin karmagik-
higindan uzak bir gekilde yapilacak ise odaklanmasi miimkiin kilinmaktadir. Bu
temel Gzelliklerinin yaninda, olusturduklar: yiiriitiilebilir programin bagariminin
yiiksek, kod boyutunun kiigiik olmasi 6nemlidir. Fazla yaygin olmamakla birlikte
derleyici iizerinden sistemin gecici hata toleransinin arttirilmasinin miimkiin

oldugu farkh ¢aligmalarda gosterilmigtir [3][25][22].

Bu tezde bir sanal adres uzayindaki (SAU) sanal adreslerin igindeki sayfa
numaralarinin dogrusal blok kodlar kullanilarak baglama zamaninda kodlanmasi
ve daha sonra yazilim ve donanim iizerinde gerceklenmis sendrom c¢oziiciiler kul-
lanilarak sistemin icinde bulunan farkli yapilarmm MHAE’sinin nasil diisiiriilebile-

cegi anlatilmaktadir.

Calhigmanin devaminda 2.  bdliimde c¢alisma icinde kullanilacak kavramlar
aciklanmigtir. 3.  bolim derleyici ve iglemci mimarisi etkilegimi ile iligkili
caligmalarin bir 6zetinden olugsmaktadir. Daha sonra, 4. boliimde 6nerilen yontem
anlatilmigtir. 5. boliimde deneysel sonuglarin bir degerlendirilmesi ve 6. béliimde

caligmanin ileride nasil gekillenebilecegiyle ilgili yorumlar yer almaktadir.



2. TEMEL KONULAR

Bu béliimde yapilan tez calismasinin kapsaminda anlagilmasi gereken konular ile

ilgili temel bilgiler yer alacaktir.

2.1 Mikroislemci Mimarisi

Bir bilgisayar programi buyruklar silsilesi olarak tanimlanir. Buyruklar mimariye
gore farklilik gostermekle birlikte programin anlami mimariler arasinda degisgiklik
gostermemektedir. Mikroiglemcinin gorevi verilen programin sirasini bozmadan
buyruklar igletmektir. Bir mikroislemci mimarisinin kendi i¢inde bagarimim
belirleyen en temel etken bir saat vurusunda igletebildigi buyruk sayisidir.
Bagarimi mikroigslemci mimarileri arasinda degerlendirmek i¢in asagidaki den-

klemden yararlanilabilir:

- 1 y buyruk y 1
~ buyruk sayis1 © saat vurusu © saat vurus siklig

Bagarim

Burada buyruk sayisimi belirleyen etkenlerden ilki buyruk kiimesi mimarisidir.
Ornegin bazi mimarilerde karmasgik gérevleri tek bir buyruk yerine getirebilirken,
baz1 mimariler bu gorevi yerine getirmek i¢in birden fazla buyruk kullanmak
durumunda kalabilirler. Tkinci etken ise derleyicinin iirettigi kod boyutudur.
Derleyicinin programin anlamini bozmadan en az buyrukla ifade edebilecegi kod,

o program icin bagarim ac¢isindan ideal buyruk sayisini belirtir.



Bellekten

getir o Coz —p Ydrat —p Bellek ] Yaz

Sekil 2.1: Boru hatti evreleri

Bagsarimi arttirmanin bir diger yolu da saat vurug sikhigim arttirmaktir. Fakat
bu yontemin gii¢ tiiketimini istenmeyecek diizeylerde arttirmasinin sonucu olarak
yiiksek saat vurug sikligina sahip tek cekirdekli islemcilerden, daha basit yapida
ve daha diigiik saat vurug sikliginda ¢alisan ¢ok cekirdekli iglemcilere bir yonelim

olugmugtur[29].

2.1.1 Boru Hatt1

Tk islemci tasarimlari bir saat vurusunda bir buyruk islenecek sekilde yapilmstir.
Daha sonra bir buyruk islenirken gergeklesen asamalar parcalara ayrilarak
sistemin ayni anda farkl evrelerde birka¢ buyruk islemesine olanak saglayabilen

bir yoéntem olarak boru hatt1 teknigi gelistirilmigtir.

Boru hatt1 evreleri Sekil 2.1 ile gosterilmigtir. Bu evreleri agiklamak gerekirse:

1. Cek: Program sayacinin belirttigi adresteki buyrugu bellekten ceker ve

program sayacini islemci buyruk boyutu kadar arttirir.

2. Qoz: Bu evrede buyrugun kaynak iglenenleri yazmag dosyasindan okunurlar.
Ayrica, buyruk bir sonug {iretiyorsa bu sonucu yazabilecegi bir yazmag
atanir. Buyrugun hangi yiiriitme birimine gonderilecegi de bu evrede

belirlenir.

3. Yiriit: Bu asamada buyrugun ihtiyaci olan yiiriitme, ilgili yiiriitme

biriminde gerceklegtirilir.



(izelge 2.1: Boru hattinin igleyisi

Zaman(Saat vurugu)
Buyruk || 1 2 3 4 5 6 7 8 9
i Cek | Coz | Yiiriit | Bellek | Yaz 0 0 0
i+1 0 | Cek | Coz | Yiiriit | Bellek | Yaz 0 0 0
i+-2 0 0 Cek Goz | Yiiriit | Bellek | Yaz 0 0
1+3 0 0 0 Cek Coz | Yiiriit | Bellek | Yaz 0
i+4 0 0 0 0 Cek Coz | Yiiriit | Bellek | Yaz

4. Bellek: Bellekten okuma ve bellege yazma islemleri bu agsamada gercgek-

legtirilir.

5. Yaz: Buyruk tarafindan iiretilen bir sonug var ise bu sonug ¢6z agamasinda

atanmig olan yazmaga yazilir.

Buyruklarin boru hatt1 icinde zamana gore nasil ilerledigi Cizelge 2.1 ile
gosterilmigtir.  Cizelgede goriildiigii iizere 5nci saat vurusuyla beraber boru
hattinda bulunan buyruk sayist 5’e cikmigtir. Bundan sonra, boru hatti
duraklamalar1 ve bosaltmalari olmadig1 varsayilarak, her saat vurugu yeni gelen

buyrukla beraber boru hattinin icinde 5 buyruk olmaya devam edecektir.

Boru hatti evreleri ile ilgili daha fazla bilgi icin |31] referansina bagvurulabilir.

2.1.2 Cok Yollu Islemciler

Cok yollu iglemciler bir saat vurusunda birden fazla buyruk isletilebilmesine
olanak saglayan islemcilerdir. Burada temel ilke buyruk diizeyindeki par-
alelliklerden(yani birbirinden bagimsiz buyruklardan) yararlanarak bagarimin
arttirilmasidir.  Cok yollu islemler boru hattina birden fazla buyruk cekebilir,
ayni anda birden fazla buyrugu ¢ozebilir ve bunlari farkh yiirlitme birimlerine

dagitabilirler.
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Sekil 2.2: Cok yollu islemci mimarisi

Buyruk islenmesi acisindan ii¢ ayr1 akistan séz etmek miimkiindiir. Bunlar:

e Buyruk akigi: Dallanma buyruklarinin iglenmesinde izlenen yoldur. Uygu-

lanan iyilegtirme yontemi dallanma éngoriisiidiir.

e Yazmac veri akigi: Aritmetik mantik buyruklarinin iglenmesinde izlenen
yoldur. Burada yazmac yeniden kullanimi ve dinamik zamanlama yontem-

leri kullanmilmaktadar.

e Bellek veri akigi: Yiikleme/saklama buyruklariin iglenmesinde izlenen

yoldur. Yiikleme atlatma ve yiikleme iletme yontemleri kullamilmaktadir.

Bu ii¢ akig birbirlerinden temiz bir gekilde ayrilmamig olup, ayr1 akiglar olarak
ifade edilmelerine ragmen birinde olugan bir degisiklik digerine olumlu veya

olumsuz bir gekilde sirayet edebilmektedir.



2.1.3 Dallanma ongorisi

Dallanma 0Ongoriisii kullanmayan sistemlerde, kosullu bir dallanma buyrugu
yiiriitme birimine girdiginde yiiriitme tamamlanana kadar boru hattinin c¢als-
masina ara verilir. Dallanma buyrugu tamamlandiktan sonra boru hattina
buyruk cekilmeye devam edilir. Bu durum basarimi diisiiriicii bir etki yarat-

maktadir.

Dallanma 6ngoriisii, bir dallanma buyrugu boru hattinda yiiriitiiliirken, boru hat-
tinin ¢aligmasina devam edebilmesini saglamak icin ortaya atilmig bir fikirdir. Be-
lirlenmig bir takim kriterlere gére dallanma buyrugunun nasil sonuclanacag: tah-
min edilerek boru hattindaki duraksama engellenebilir. Dallanma 6ngoriisiinde
kullamilan iki temel kavram olan dallanma hedef tahmini ve dallanma kogul

tahmini agagida aciklanmigtir.

Dallanma hedef tahmini, igletilen dallanma buyrugunun atlayacag adresi ke-
stirmek i¢in kullanilan bir yéntemdir. Dallanmanin hangi adrese gidecegini
hesaplamak uzun bir iglem oldugu i¢in dallanma hedef bellegi(BTB) adinda bir
onbellek kullanilir. Bu onbellek dallanmanin gidecegi adresi dogrudan sagladig:

icin, bu adresin hesaplanmasi dolayisiyla olusan saat vurusu kayiplar: engellenir.

Dallanma kogul tahmini ise igletilen dallanma buyrugunun hangi dah segecegini
kestirmek icin kullanilmaktadir. Burada kullanilan temel yéntemler basit karara

dayali ve gecmige dayali olarak ikiye ayrilabilir.

Basit karara dayali yontemler belirlenmis bir kritere gore dallanmanin ilerleye-
cegini varsayarak buyruk c¢ekilmesine devam edilmesini saplayan yontemlerdir.
Bu basit yontemler biitiin kogullu dallanmalarin dogru sonuclanacagi veya en

kisa dallanmanin secilecegi gibi basit varsayimlara dayanan yontemlerdir.

Gecgmige dayali dallanma Ongoriisiinde dallanma buyrugunun daha oOnceden



izledigi yollar bir ge¢mis tablosunda tutularak, dallanmanin hangi yolu segecegine

dair kestirimler bu tablodaki veriler 1g1ginda yapailir.

Bu konu ile ilgili daha ileri yontemler bulunmkla beraber, bu calismada bunlara
yer verilmeyecektir. Ilgilenen okuyucu [35] |9]|36] [14] kaynaklarindan konuyla
ilgili daha detayl bilgi edinebilir.

2.1.4 Yazmag Yeniden Adlandirmasi

Yazma¢ yeniden adlandirilmasi buyruk diizeyi paralellikten yararlanmak igin
geligtirilmig olan bir sirasiz yiirlitme teknigidir. Bu teknik Okuma Sonrasi
Yazma (OSY) ve yazma sonrast yazma (YSY) gibi hatali bagimhliklar ortadan
kaldirir. Ardigik buyruklarin sonug iglenenleri ve/veya kaynak iglenenleri arasinda
olan bagimhliklar veri bagimliliklar1 olarak adlandirilir. Bunlar {i¢ ayr1 sinifa

ayrilmigtir:

1. Gergek bagimhlik(Yazma sonrasi okuma): Burada b; buyrugundan sonra
gelen by, buyrugunun kaynak iglenenleri b; buyrugunun sonug isleneniyle

ayni ise buna gergek bagimlhilik denir.

2. Kargit bagimhlik(Okuma sonrasi yazma): b; buyrugunun kaynak iglenen-
lerinden biri b buyrugunun sonug isleneni ise bu durum karsit bagimlilik

olarak adlandirilir.

3. Cikt1 bagimlihgi(Yazma sonrasi yazma): b; buyrugunun sonug igleneni ile

by buyrugunun sonug igleneni ayni ise bu duruma c¢ikt1 bagimlhihig: denir.

Yukarida bahsi gecen veri bagimhliklar1 Sekil 2.3 ile gosterilmigtir. Okuma
sonrast okumanin herhangi bir zarar1 olmadigini ve bagimlhilik olarak ge¢medigini

belirtmek gerekmektedir.

Paralel olarak yiiriitiilebilecek buyruklarin kullanacaklari yazmaglar i¢in birden
fazla yerin ayrildigi yapiya fiziksel yazmag dosyasi adi verilir. Fiziksel yaz-

mac¢ dosyasi bellek hiyerargisinin en tepesinde bulunur. En hizli, kiigiik ve



Ele=B2 + B3
Bleg=B2 + B3 El#=B2 + B3 *
B4+#=B1l + B5 B24=B4 + BS Bi#=Bl + BS
Bl+=B6 + B7
Gercek bagqimlihk Karsit badimiilik Cikti bagimiihig

Sekil 2.3: Veri bagimliliklar

en pahali bellek tipidir. Hedef iglenen iceren bir buyruk islemci tarafindan
¢oziildiigiinde, buyrugun sonucunu yazmak i¢in fiziksel yazmag dosyasinda bog bir
yazmac ayriir. Islemci buyrugu yiiriitmeyi tamamladiginda sonucunu ayrilmis
olan bu yazmaca yazar. Ardindan gelen buyruklarin bahsi gecen yazmactaki
veriye erigmeleri gerekir ise, bu buyruklarin girdi iglenenlerine fiziksel yazmag
dosyasindan erisilir. Yazmactaki veriye ihtiyaci olan biitiin tiiketici buyruklar
emekli olduktan sonra yazmagc icin ayrilan satir 6zgiir birakilir. Fiziksel yazmacg
dosyasi, veri biitiinliigiiniin korunmasi gereken en kritik islemci yapilarindan
biridir. Bu yapt mimarinin mevcut durumunu sakladigindan 6tiiri hatalara
karst dayanikh olmahdir. Cagdas islemci tasarimlarinda fiziksel yazmag dosyasini
veri yozlagmasina kargi korumak i¢in hata diizeltici kodlar kullanilmaktadir|4][5].
Giivenilirligi saglarken bagarimin c¢ok fazla diisiiriilmemesi de tasarim acisindan

onem tagimaktadir.

Yazmag yeniden adlandirilmasi yapilirken bir fiziksel yazmacin 6mrii asagida

belirtildigi gibi gecer:
1. Yazmag atanmasi: Bir buyruk c¢oziildiigiinde, bog bir fiziksel yazmag o
buyruk sonucunu yazabilsin diye ayrilir.
2. Geri yazma: Isletilen buyrugun sonucu ayrilmig olan yazmaca yazilir.

3. Bagimli okumalar: Yazmagtaki degere girdi olarak ihtiyaci olan miiteakip

buyruklar veriyi yazmagtan okurlar.

4. Yazmag birakilmasi: Fiziksel yazmaca boru hatti icinde bagka bir referans

kalmadiginda yazmag 6zgiir birakilir.
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Fiziksel yazmaglarin hataya agik olduklari zaman geri yazmanin tamamlanmasi
ile bagimh okuyucularin sonuncusunun okumay1 tamamlamasi arasinda gecen

zamandir. Yazmacin degerini iireten buyrugun da iglenmis olmasi gerekmektedir.

Buyruklar {i¢ ayr1 sinifa ayrihirlar; yiikleme /saklama , aritmetik ve dallanma. Bu
ti¢ sinif i¢inden yiikleme/saklama ve dallanma buyruklarinin iirettikleri sonuglar

mimariye gore degigmekle birlikte sanal veya fiziksel adreslerden olugsmaktadirlar.

Bu ¢aligmada kullanilan Alpha mimarisi 24 farkh yiikleme /saklama ve 17 farkli

dallanma buyrugunun sonuglarin sanal adres olarak hesaplamaktadir|6].

2.1.5 Bellek Siralama

Yiikleme buyruklart bellekteki bir adreste bulunan veriyi yazmag¢ dosyasina
kopyalamak i¢in kullamilir.  Saklama buyruklari ise yiiklemenin tam tersi
olan yazmag dosyasindaki veriyi bellekte belirtilen adrese kopyalar. Bellege
dogrudan erisim ve Onbellek erigimi fiziksel yazmaclara erismeye oranla daha
yavas yapilabilmektedir. Bellege erigim icin gerekli olan adres iiretimi de
tek bir buyrukta yapilamamaktadir. Bu sebeplerden &tiirii yiikleme /saklama
buyruklar: islemci icinde calisan buyruklara oranla daha fazla saat vurusunda
tamamlanabilen buyruklardir. Bu iglemlerin gerceklesme zamanlarinin nispeten
daha uzun siirmesi boru hatti icin bir darbogaz olugturmaktadir. Bu boliimde bu

darbogaz1 agmak icin 6nerilmig olan yontemler anlatilmaktadir.

Ayni adres iizerinde yiikleme/saklama yapmasi gereken buyruklar arasinda da
yvazmag yeniden adlandirmada yaganan bagimhlik tipleri olugabilmektedir. Bir
yiikleme buyrugu bellek iizerinde bir adresteki veriyi okuduktan sonra, bu
adrese bir saklama buyrugu yeni bir veri yazabilir(okuma sonrasi yazma) veya
da bunun tam tersi bir durum olusabilir(yazma sonrasi okuma). Ayrica iki
ayr saklama buyrugu bu adresteki veriyi yakin zamanlarda degigtirebilir(yazma

sonrasi yazma).
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Bellek siralama ve bellek veri akigi teknikleri ile ilgili olarak [35]|[15][41][30]

referanslarindan ayrintili bilgi alinabilir.

2.1.6 Program Sayaci

Program sayaci, ¢ekme evresinde onbellekten cekilecek olan siradaki buyrugun
adresini tutmakla sorumlu yazmaca verilen isimdir. Bir kogullu dallanma buyrugu

gorene kadar program sayaci buyruklar: siral bir gekilde tutar.

2.2 Mimari Hataya Acikhik Etkeni

Bir sistemin Mimari Hataya Acikhik Etkeni(MHAE), incelenen sayisal donanim

yapisinin gegici hatalardan etkilenmeye uygunlugunu olger.

Donanim yapilarinin MHAElerini hesaplamak i¢in Mimarisel Dogru Yiiriitme(MDDY)
analizi yontemi kullamilir. Incelenen yapidaki bir bitteki degisikligin programin
hatali ¢ikt1 vermesine sebep olmasi, o bitin MDDY bit oldugu anlamina gelir.
Burada dikkat edilmesi gereken bir nokta, bir bitin MDDY biti olup olmadiginin
zamana gore degisebilecegidir.  Mesela, gecersiz bir Onbellek satirinin veri
blokunda bulunan bitlerin degigimi programin c¢iktisana hicbir sekilde etki et-
meyecekken, bu satir gecerli oldugunda veri blokunda olusabilecek degisikliklerin

hatali program ¢iktisina sebep olma ihtimali bulunmaktadir.

Bir donanim yapisinin MHAFE’si agagida belirtildigi gibi tanimlanir:

MHAE — > MDDY bitlerinin etkin oldugu c¢evrimler
~ Toplam Cevrim Sayist x Donanim Yapisindaki Toplam Bit Sayisi

Hatalar farkedilen ve farkedilmeyen olarak siniflandirilir. Gizli veri yozlagmasi
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(GVY), farkedilmeyen hatalar i¢in kullanmlan bir terimken, farkedilen diizeltile-
meyecek hatalar(FDH) belirlenen hatalar i¢in kullanilir.

2.3 Sanal Adresleme

Sanal adresleme fikri bellege sigamayacak kadar biiyiik programlar: desteklemek
icin ortaya atilmigtir. Ayrica bir sanal adres uzayina bir diger adres uzayindan
erigsilmesini engelleyerek cok gorevli igletimin giivenli bir bicimde yapilmasina
yardimei olur. Bu gekilde ¢aligan sistemlerde bir adres uzayinda kogan programin

bir bagka adres uzayinda kosan programin bellegine dogrudan erigimi yoktur.

Cagdag sistemlerin sanal adreslemeyi gerceklemek icin kullandiklar1 yonteme
sayfalama denir. Sayfa, sabit boyutlu bir bellek bloku olarak baglayici tarafindan
atanan sanal sayfa numarasi ile belirtilen bellek parcasi olarak tanimlanir.

Program kod ve veri béliitleri sayfalarin i¢ginde tutulur.

Bir program isletim sistemi tarafindan calistirilacagi zaman, sayfalarn fiziksel
adres uzayima karsihk gelecek sekilde eslestirilir. Isletim sistemi her bir program
icin bu eglegtirmeleri sayfa tablosu adinda bir yapida tutar. Sayfa tablosu sanal
adresler ile fiziksel adresler arasindaki eslesmeleri tutmak icin uygun olmasina
ragmen bellek tizerinde tutulmasi sebebiyle sanal adreslerin fiziksel kargiliklarinin
sorgulanmasi yavag ylriitiilen bir siirectir. Bu sebepten otiirii ¢cagdas islemciler
adres geviri bellegi(ESO) adinda bir donanim yapisi barindirirlar. ESO adres
eslesmelerini tutmakla sorumlu iliskili 6nbellektir. ESO’ler veri ve buyruk
onbelleklerine benzer bir gekilde icerik adreslenebilir bellek(CAM) kullanarak

gerceklenmiglerdir. Bu gekilde eslesmeler hizlica sorgulanabilmektedirler.

Sekil 2.4 sanal adreslerin fiziksel adreslere cevirim siirecini gostermektedir.
Islemciden Bellek Isletme Birimi(MMU)ne gelen bir bellek isteginde istenilen
cevirim ESO tarafindan saglanabiliyorsa buna ESO carpmasi denir. Aranan

cevirim ESO’de bulunamadiysa bu durum ESO 1skast olarak adlandirilir.
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Sanal Adres(64)

Sayfa .
No.(52) Eklenti(12
|
Etkin
Sayfalar Adres bulundu .
s o Fiziksel )
Onbellegi Sayfa(s2) |EKlenti(12
Sayfa Tablosu‘qgian Adres Fiziksel Adres(64)
Adresi al ve ESO'yi Bulunamad
glincelle
Sayfa
Tablosu

Sekil 2.4: Sanal adresten fiziksel adrese cevirim

ESO’nin énbelleklere gére konumu da énemli bir tasarim karari olusturmaktadir.
Onbellekler fiziksel olarak dizinlenmis sanal etiketli (PTVT), sanal olarak dizin-
lenmis sanal etiketli(VIVT), veya sanal olarak dizinlenmis fiziksel etiketli (VIPT)

olabilirler.

Eslestirilmemis bir sayfaya bir buyruk tarafindan erigilmeye calisildiginda sayfa
hatast meydana gelir. Sayfa hatasinin olma sebebi sanal adresin bir fiziksel
karsiliginin heniiz eglegtirilmemis olmasi veya buyrugun erigmek istedigi bellek

alanina erigimi olmamasi olabilir.
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Cizelge 2.2: Hamming (7,4,3) kod kelimeleri
0000000 | 0100101 | 1000011 | 1100110

0001111 | 0101010 | 1001100 | 1101001
0010110 | 0110011 | 1010101 | 1110000
0011011 | 0111100 | 1011010 | 1111111

2.4 Dogrusal Blok Kodlar

Blok kodlar sabit boyutta mesajlara béliitlenmis bilgi dizileridir. Tki mesajin
dogrusal kombinasyonu da dogrusal ise bu blok koda dogrusal blok kod denir.
(n, k,d)’lik blok kod, k sembolliik bir girdinin n boyutunda bir kod kelimesine
gomiilecegini belirdir. Buradaki d ise iki kod kelimesi arasindaki asgari hamming
mesafesini belirtir. & boyutunda bir bit dizisi kullanilarak 2* farkli mesaj

yaratilabilir. Kodlama siireci agagida belirtildigi gibidir:

1. H € {0,1}™™ parite denetleme matrisi olsun, ve m = n — k i¢in G €

{0, 1}*2" de C kodu igin iirete¢ matrisi olsun.

2. Bir kodun sistematik olmasi igin iirete¢ matrisinin G = [[|P] formunda

olmasi gerekir. Bu durumda parite denetleme matrisi H = [PT|I;] olur.

3. Girdi mesaji x = {zg,x1,...,xx_1} olan ¢ kod kelimesi ¢ = mG olarak elde

edilir.

Ornek olarak Hamming (7,4,3) kodlamasi kullanilarak olusturulabilecek kod
kelimlere Cizelge 2.2’de gosterilmigtir. Goriildiigii {izere biitiin kod kelimeleri
arasindaki hamming mesafesi 3 veya 3’iin iizerindedir. Bu sekilde bu kod

kullanmilarak tek hata diizeltimi ve ¢ift hataya kadar hata tespiti yapilabilmektedir.
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3. ILISKILI CALISMALAR

Bu boéliimde mikroiglemcileri gecici hatalardan korumak ve hataya miisaitligi

Olciilebilir kilmak icin yapilmig olan farkh caligmalar anlatilmaktadir.

MHAE’ye alternatif olarak bir sistemin giivenilirliginin 6l¢iilebilmesi i¢in [23]

caligmasinda olasilik tabanli bir kestirim modeli olugturulmustur.

[33] caligmasinda iglemcinin bellekten veri beklerken bogta kaldigi zamanlarda
kullanilmayan iglem giiciiniin igletilmis buyruklarin bu bekleme esnasinda tekrar

igletilerek hata tespiti yapilmasini énermektedir.

Fiziksel yazmag dosyasini korumak i¢in farkl bir yontem de [26] ile 6nerilmektedir.
Calismada, veri saklayan fiziksel yazmaclarin verilerinin kullanilmayan fiziksel
yvazmaclara yedeklenerek hata tespit edildiginde hataya diizeltmek icin yedek
kopyanin okunabilecegi ve bu sekilde fiziksel yazmag dosyasinin korunabilecegi

anlatilmaktadir.

[34] caligmasi ile sistemi hataya dayanikh kilan mekanizmalarin sadece yazilhim tiz-
erinde gerceklenebilecegi, hataya dayanikl sistemlerin donanim yardimi olmadan,

buyruk diizeyindeki paralellikten yararlanilarak saglanabilecegi gosterilmektedir.

[27] galismasinda Alpha temelli bir iglemcinin yaninda, ayni iglemcinin daha

basitlestirilmis bir tiirevi kullanilarak ana islemcideki hatalar yardimci islemci
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sayesinde tespit edilerek hata denetimi ve diizeltilmesi saglanmaktadir.

[42] calismasi hata diizelten kodlarin sanallagtirilmasindan yararlanilarak farkh
kodlama bicimlerinin kullanilmasini ve hata diizelten kodlarin sadece hata olugan

durumlarda isletilmesini énermektededir.

Islemci yazmaclarinda tutulan dar degerler iist bitleri 1 veya 0 dizisinden olusan
degerler olarak tanimlanmaktadir. Saklanan verilerin darhgindan yararlanilarak
basarim, gii¢ tasarrufu ve giivenilirlik alanlarinda olumlu etkileri olmus cegitli

caligmalar yapilmigtir[13][17] [24].

[20] caligmasi fiziksel yazmagta saklanan dar degerlerin ayni yazmag iizerinde
kopyalarmin saklanmasi sayesinde fiziksel yazmacin giivenilirliginin arttirilabile-

cegini Oonermektedir.

Gegici hatalara karst koruma saglamak i¢in, [16] caligmasi dar degerleri tespit
ederek, {izerinde Onerilen farkli yontemler ile basarimi etkilemeyecek bir gekilde
islemci icerisindeki yazmaclarin giivenilirliginin artirilmasimin miimkiin oldugunu

belirtmektedir.

Literatiirde derleyici mimari etkilesimini konu alan caligmalar olmakla beraber,
caligmanin konusu olan sanal adreslerin kullanilarak giivenilirligin arttirilmasina

yonelik bir caligmaya rastlanmamistir .

[40] calismasi yazmag dosyasinin gecici hatalara karsi acikhgini 6lgmek icin
yazmag hataya agiklik etkenini geligtirmistir ve sonrasinda derleyiciyi kullanarak
yazma ve okuma iglemlerinin konumlandirilmalarim degistirerek kendi geligtirmis

oldugu hataya aciklik etkenindeki diigiis gosterilmistir.
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[3] ile MHAE’yi geligtirmenin sadece donanim {izerinde degil, derleyici kul-
lanilarak da miimkiin oldugu belirtilmigtir. Calismada MHAE kavraminin
bagsarim ile etkisini belirtilen yeni bir kavram gelistirilismis olup, derleyici

bayraklarinin kullanimlarina gére MHAE’ye etkileri gézlemlenmigtir.

[25] statik analiz yontemiyle bir programdaki korunmasi 6nce likli olan program
boliitlerini tespit ederek bunlari kismi olarak korunan bir bellegin korumal
kisminda saklamay:1 onermektedir. Bu gekilde biitiin bellegi ECC ile korumak
yerine kritik program parcalarinin korudugu bir alan saglanarak giicten ve

alandan tasarruf edildigini belirtmektedir.

[22] ise yazmag dosyasinin hataya agikligini derleme zamaninda kestirebilen
bir statik analiz yontemi 6nermekte ve derleyici en iyilestirmelerini kullanarak

hatalara kars1 koruma saglanabildigini belirtmektedir.

Uyusmazlik 1skasi, kiime iligkili veya dogrudan haritali Onbelleklerde farkl
bloklarin ayni satirlara yerlegtirilmesi sonucu olugan bir durumdur. [32| caligmasi
cok cekirdekli sistemlerde olugsabilecek uyusmazlik 1skalarinin “derleyici yonetimli
sayfa boyama” olarak isimlendirilmig bir yontemle engellenebilecegini goster-
mistir. Bu yontem derleyicinin erigim desenleri hakkinda bilgi sahibi olmasindan
yararlanarak son seviye onbellegin uygulamalar arasinda daha diizgiin sekilde

paylagtirilmasini saglamaktadir.
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4. Onerilen Hata Diizeltme Yontemi

Sanal adresler, sanal sayfa ve eklenti olmak iizere iki boliimden olugmaktadirlar.
Sekil 4.1 ile gosterilmis olan fiziksel olarak dizinlenmis sanal etiketli sanal
adreslerde, adresin eklenti kismi fiziksel adreslerde de sanal adreslerde de aymi
yeri ifade eder. Fiziksel adres ile sanal adres arasindaki farklilik sadece sanal
sayfa numarasini tutan kisimdadir. Bu tarz adreslemede etiket 6zgiin bir sekilde
veriyi tanimlayamadigindan oOtiirii ayni sanal adresler farkh fiziksel adreslerle
eslestirilebilmektedir. Bunu engellemek icin her bir adres satirina ayrica adres
uzayl belirteni eklenir. Bu sgekilde yapilan adres isteklerinin hangi adres
uzayindan geldigi takip edilebilmekte ve farkli programlarin aym sanal adrese

sahip boliimlerinin birbirlerinin cevirimlerine karismasi engellenebilmektedir.

Giiniimiiz sistemleri ana bellegi ve onbellekleri [21]| |7] hata diizeltici kodlarla
korumaktadirlar. Bellekler tamamen korumali olsalar bile buralardaki veriler
islemci tizerindeki dizili yapilarin kritik yol iizerinde olmalar1 sebebiyle bunlar iiz-
erinde hata diizeltici kodlarin kullanilmasi bagarimi olumsuz etkilemektedir. Bu
sebepten 6tiirli parite denetlemesi gibi basit yontemlerin kullanilmasit miimkiinken
daha karmagik devreler gerektiren hata diizeltici kodlar tercih edilmemektedir
[12][19].

Bir mikroiglemcinin iizerinde saklanan degerler adres degerleri ya da veri degerleri
olarak ikiye ayrilabilir. Adres degerleri bir dallanma sonucunda gidilecek adresi,
bellekten yiiklenmesi gereken bir verinin hangi adresten yiiklenecegini veya

bellek iizerinde saklanmasi gereken bir verinin hangi bellek adresi iizerinde
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0xC0004088

SANAL SAYFA NUMARASI EKLENTI
0xC0004 0x088

v

BELLEK
YONETIM
BiRIMi

v

0xDE0204088

FiZIKSEL SAYFA NUMARASI| EKLENTI
0xDE020 0x088

Sekil 4.1: Fiziksel olarak dizinlenmig sanal etiketli adres

Cizelge 4.1: Ornek program adreslemesi

Adres Sembol
000000000040060b get syndrome
0000000000400673 main
0000000000400b40 __libc_start _main
0000000000400df0 | _ libec_check standard fds
0000000000400e8e check omne fd.part.0
0000000000400£00 __libe_setup_tls
0000000000401130 _dl_tls_setup
00000000004011a0 | _  pthread initialize mini

saklanacagin1 tutarlar. Veri degerleri ise aritmetik iglem sonuclarini tutarlar.
Fiziksel olarak dizinlenmig sanal etiketli énbellek kullanan sistemlerde program
sayacinda, fiziksel yazmac dosyasinda ve etkin sayfalar 6nbelleginde sanal adres

degerleri saklanmaktadir.

Program sayaci iglemcinin siradaki buyrugu hangi adresten ¢ekecegini saklayan
yapidir. Program sayacinin herhangi bir bitinde olusacak bir hata program
akiginin degismesine ve dolayisiyla programin hatali bir gsekilde sonlanmasina
sebebiyet verecektir. Ornegin, Sekil 4.3’'de SPARC tabanl bir sistemin program
sayacinin bellekten bir sonraki getirmesi gereken adres olarak 0x403d2000

gozitkmektedir. Bu adreste yazmacg tizerinde tutulan verinin 18 sayis1 ile
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'mantiksal ve’ isleminden gecirilerek sonucun ayni yazmaca yazilmasini belirten
bir buyruk saklanmaktadir. Kesikli ¢izgi ise 0x403d2000 adresine hamming
uzakligi bir olan 0x403c2000 adresini gostermektedir. Bu adreste g4 yazmacinda
tutulan adrese dallanilmasini belirten bir buyruk bulunmaktadir. Program
sayacinin mevcut degerinin 17. bitinin 1 iken 0 degerine déniigmesi program
sayacinin dallanma buyrugunu gostermesine sebep olacaktir. Bu dallanma
buyrugunun hatali bir gsekilde bellekten getirilerek islemci tarafindan yiiriitiilmesi

program akisini bozacaktir ve program ciktisi hatal olacaktir.

Fiziksel yazmag dosyasi yiiriitiilen buyruklarin sonuclarinin saklandigi donanim
yapisidir. Fiziksel yazmag dosyasi iizerinde sonug olarak adres saklayan buyruk-
lar yiikleme/saklama buyruklar ve dallanma buyruklaridir. Bu buyruklarn
sonuclarimin saklanmalar: esnasinda tutulduklar: yazmacin sanal sayfa saklayan
bit hiicrelerinde meydana gelecek olan bir degisim bellegin yanhs adresinden veri
cekilmesi, iiretilen bir sonucun yanhg bellek adresine saklanmasi veya programin
yanlig bir noktaya dallanmasiyla sonuclanabilir. Bu durumlara ek olarak saklanan
adres tanimsiz bir adrese doniigerek programin akigi geri doniilemeyen bir sayfa
hatasi ile son bulabilir. Sistem iizerinde igletilen buyruklarin siniflarina gore
dagihmlar Sekil 4.5 ile gosterilmigtir. Buradan da goriildiigii iizere igletilen biitiin
buyruklarin %52’si bahsedilen durumdan etkilenmeye miisaitlerdir. Sekil 4.3 ile r0
yazmacindaki adrese kosulsuz dallanmak icin kullanilan jmp buyrugunun degeri
program sayacinin bir sonraki saat vurusunda gosterecegi adresi saklamaktadir.
Bu adres fiziksel yazmag dosyasinda tutulurken sayfa numarasinin 2. biti 1’den
0’a degistigi takdirde sonraki program sayaci yanlig adresten buyruk cekecek ve

program akig1 degistiginden 6tiiri program c¢iktist hatali olacaktar.

ESO ise sanal adreslerin fiziksel kargiliklarim saglamakla sorumludur. ESO
izerinde etkin olan iki satirda saklanan sanal etiketlerin birbirleri arasindaki
hamming mesafesi 1 oldugunda, bunlardan birinde olusabilecek bir bitlik hata
yanlig adres cevirimine yol agip yanlig verinin cekilmesine sebep olabilecektir.
Cizelge 4.2 ile iic adet basitlestirilmis ESO satir1 gosterilmektedir. Burada biitiin
satirlarin sanal sayfa numaralarinin birbirlerine olan hamming uzakhigr 1’dir.

Ornegin, Birinci satirin sanal sayfa numarasinin 1. biti 1 oldugu zaman 2.
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Cizelge 4.2: Ornek ESO satirlar

Sanal Sayfa Numaras:1 Adres | Fiziksel Sayfa Numarasi

0x400 0x180

0x401 0x243

0x402 0x854

Adres
Program Sayaci Sayfa No | Eklenti Veri Makina Dili
0x403d2000 0x403c2 000 0x8810000 mov %g0,g4
— e =P  0x403c2 004 0x81¢12000 jmp %g4

0x403d2 000 0xc20f6000 | Idub [%i5], %g1
0x403d2 004 0x82086012 [and %g1,18,%g1

Sekil 4.2: Program sayacinda bit hatasi olugmasi

satirla aymi sayfa numarasi farkli adresleri belirtecektir veya 3.

satirin sanal

sayfa numarasinin 2. biti 0 oldugu zaman 1. satirla birlikte aym sanal sayfa

numarasina sahip olup farkli adresi gostereceklerdir.

Kullanilabilecek sayfa numarasi sayist mimarinin kullandigi sayfa boyutuna

gore degisiklik gosterir.

Yazmag Dosyasi

Ornegin x86 64 mimarisi 4kB boyutunda sayfalar

Program Sayaci

Buyruk

0x10002
RO 0x10000 | 0¥004 -
R1 | 0xD3ADB33F
R2 0x82

—

0x403d2000

jmp %r0

i)

Sonraki Program

Sayaci

0x10002004
0x10000004

Sekil 4.3: Fiziksel yazmagta bit hatasi olugmasi
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Ortalama

zeusmp
sjeng
povray
omnetpp
namd

milc

mcf
libquantum
leslie3d
lbm
hmmer
h264ref
gromacs
GemsFDTD
gcc

gamess
dealll
calculix
cactusADM
bzip2
bwaves
astar

0 50000 100000 150000 200000 250000

Sekil 4.4: SPEC2006 6l¢iim programlarinin kullandiklar sayfa sayilar:

252 sayfa tanimlamak miimkiinken, Alpha mimarisinde 8kB

kullandig1 icin
boyutunda sayfalar kullanilmasi 2°! sayfa tanimlanmasini miimkiin kilmaktadir.
Onemli bir nokta mevcut masaiistii ve sunucu sistemlerinde kosan programlarin
bu kadar sayfaya ihtiyac duymamalaridir. Ornek olarak SPEC2006 6lciim
programlarinin kullandiklar: sayfa sayilari Sekil 4.4 ile verilmistir. Azami sayfa
kullaniminin 214611(2'’den az) sayfa sayisiyla mef dlgiim programina ait oldugu

goriilmektedir.
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Sekil 4.5: Buyruk simiflarinin dagilimlar:

4.1 Baglayic1 Uzerinde Gerceklenmis Déngiisel Kod-

layici

Sanal adresleme destekleyen bir mikroiglemci iizerinde kosacak bir programin
buyruk ve verilerinin saklanacaklari sanal adreslerin bir gekilde atanmasi gerek-
mektedir. Bu siire¢ Sekil 4.6 ile gosterilmigtir. Giiniimiiz igletim sistemlerinde
programci tarafindan iist seviye bir programlama dilinde yazlmig olan bir
programin adres atanmasi ortak kiitliiphane kullanilmadigi zamanlarda sadece
baglama zamaninda gergeklegtirilir. Ortak kiitiphane kullanilmasi durumunda
isletim sistemi iizerindeki dinamik baglayici/yiikleyici ortak kiitiiphane ile ilgili
sembolleri ¢oziimler ve adreslemesini yapar. Derleyici farkli dosyalardan olusan
kodlar1 makina diline cevirir. Bunun sonucu ortaya cikan dosyalara nesne
dosyalar: ad1 verilir. Daha sonra bu nesne dosyalar1 baglayici tarafindan bir araya
getirilir ve adres atamalar1 yapilir. Baglayic1 adres atamalarini yaparken Bu siireg

sonunda ortaya c¢ikan ikili dosya islemci {izerinde caligabilecek hale gelmis olur.

(izelge 4.1 ile 4kB boyutunda sayfalar kullanan, ortak kiitiiphane kullanmayan,

Golay kodu iiretmek icin kullanilan &rnek bir programin adreslemesinin bir
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Kaynak Kod ) Derleyici Baglayici

J5

Dinamik .
. Sistem
Baglayici/ Yaoilari
Yikleyici P

|

Sekil 4.6: Bir programin adreslenme yagsam dongiisii

parcasi gosterilmigtir. 4kB sayfa kullanimi 1611k sistemde belirtilmis adreslerin ilk
3 hanesinin eklentiden, adresin geri kalaninin ise sayfa numarasindan olugtugunu
belirtmektedir. Burada gosterilen program iglevleri iki ayri sayfada tutul-
maktadirlar. 0x400 numaral sayfa get syndrome, main, _ libc_start main,
__libe_check standard fds, check one fd.part.0, libc setup_tls iglevler-
ine ait buyruklar1 tutmaktadir. dl tls setup, ~ pthread initialize mini
ve yer tasarrufu nedeniyle cizelge de gosterilmemis iglevler ise 0x401 numarali

sayfada saklanmaktadir.

Bir 6nceki boliimdeki mevcut sistemlerin kullanabileceklerinden c¢ok daha fazla
sayfa adreslemesinin miimkiin oldugu gozleminden yararlanarak sanal sayfa
numaralarimin dongiisel(51,43,3) kodlayici kullanilarak birbirleri arasinda asgari
hamming uzakhig 3 olacak sekilde atandigi ve bu adreslerin tutuldugu noktalarda
1 bitlik hatalarin diizeltilebilecegi bir yontem bu béliimde onerilmektedir. Bu
sekilde ESO’ler, yazmac dosyasi ve program sayacinl hatalara karsi korumak

miimkiin olacaktir.

Dongiisel kodlar, ¢ kod kelimesinin dongiisel kaydirilmasinin da kod kelimesi
olugturdugu dogrusal blok kodlara denir. Gergeklemesi diger kodlara gore daha
kolaydir. BCH kodu da bir ¢esit dongiisel koddur. Bu kod Hamming kodunun

coklu bit hatalarini diizelten bir genellemesidir.
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(izelge 4.3: Kodlanmig adresler kullanan program

Adres Sembol Kodlanmig Adres
0x4001d8 | _ rela_iplt start 0x200cc1d8
0x400218 _init 0x200cc2f8
0x4003e0 _start 0x200cc2f8
0x401130 _dl_tls_setup 0x2017d130
0x401690 exit 0x2017d690
0x401ae0 srand 0x2017dae0
0x4021d0 printf 0x2021f1d0
0x402450 | _  libc_message 0x2021f450
0x402840 __libc_fatal 0x2021£840

Bir sanal adres uzayi icin sayfa numaralarimi sirali bir gekilde atamak yer-
ine baglayic1 iizerinde gerceklenmis bir dongiisel kodlayici kullanmilarak sayfa
numaralart atanabilir. Alpha mimarisinde sayfa eklentileri 13 bit, yani 8K
boyutunda sayfalar, oldugu i¢in (51,43, 3)’liikk bir déngiisel kodlayic1 bu is igin
uygun diigmektedir. Alpha mimarisinde sayfa numaralar 43 veya 47 bit olarak

ilklendirme zamaninda ayarlanabilmektedir.

Baglayic1 Cizelge 4.3 ile gosterilen dogrusal sekilde sayfa numarasi atamak yerine,
bu atadigi adresleri kodlayicidan gecirdikten sonra atayabilir. Bu gekilde biitiin
sayfa numaralarinin birbirlerinden en az hamming uzakhig: ii¢ ile kodlandig

garantilenmis olur.

Sendrom ¢ozme dogrusal blok kodlarin ¢oziimiinde yaygin olarak kullanilan bir
yontemdir. Sistemdeki sayfa numaralar dogrusal blok kodlar ile kodlandigindan
Otlirii sendrom c¢oziiciiyii sayfa hata kotaricisinin icinde gercekleyerek gecici
hatalar sonucu olugan sayfa hatalarina kargi koruma saglanabilir. Sendrom
¢oziiciiyii gerceklemek icin ilk Once ¢ozme isleminde kullanilacak olan sendrom
tablosunun olugturulmasi gerekmektedir. Bu iglem icin en diigiik agirhiga sahip
olan w = 0,1™ kelimesi secilir ve sendromu hesaplanir. Aym sendroma sahip

daha diigiik agirlikli bir kelime bulunmazsa r tabloya koset lideri olarak eklenir.
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Sendrom s = wH7” geklinde hesaplanir.

Yukarida bahsedilen ¢ézme yontemi, daha 6nceden bahsedilmis olan kodlama
yontemi ile birlikte kullanilarak ESO, fiziksel yazmac dosyasi ve program
sayacinda saklanan sanal adreslerin sanal sayfa numaralarinda olusan hatalarin
sayfa sorgusu sirasinda sayfa hata kotaricisinda diizeltilebilmesine olanak sagla-

maktadir.

4.2 Onerilen Yontemin Iletisim Sistemlerine Ben-

zerligi

Bir iletigim sisteminde veri iizerinde kaynaktan hedefe ulagana kadar izlenen yol
Sekil 4.7 ile gosterilmistir. Iletilmek istenilen sinyal oncelikle kaynak kodlamas:
kullamilarak sikistirilir ve verimli bir gekilde iletilebilecek hale getirilir. Daha
sonra kanal kodlamasi kullanilarak bu sinyale fazladan birkag bit eklenir ve
bu fazladan bitler sayesinde sinyalin olusabilecek hatalara karsi giirbiizliigii
saglanir. Kanal kodlanmasi da tamamlanmig olan sinyal daha sonra verici
tarafindan kullanilan iletisim kanalina iletilir. Ornek olarak bu iletisim kanali
okyanus altindaki fiber optik bir kablo veya kablosuz iletigimde oldugu gibi hava
olabilir. Tletisim ortamindaki cevresel giiriiltiiden 6tiirii iletilmekte olan sinyalde
hatalar olusabilir.napim kuzen ben de burokratik biseyler bek Bu sinyal alici
tarafina ulagtiginda alicidda bulunan kanal ¢oziiciisii bu hatalar diizelterek kaynak
¢oziiciisline iletir. Kaynak c¢oziiciisii sikigtirilmig sinyali agtiktan sonra sinyal

hedefe ulagmis olur.

Bu tez calismasinda Onerilen siirec iletisim sistemlerinde kullanilmakta olan
verinin kaynak tarafindan gonderilirken hamming kodlanmasi ve alici tarafin-
dan c¢oziilmesi siirecine biiyiik bir benzerlik gostermektedir ve asagida mad-
deler halinde aciklanmigtir. Terimlerin benzerligi acisindan kaynak kodlama

kavraminin sinyalin temsil biciminin degistirilmesi oldugu, kaynak kodun ise
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Sekil 4.7: Tletilecek bilginin kodlanmasi ve ¢oziilmesi

programi belirten ifadelerden olusan yazilim parc¢asi olduguna dikkat edilmelidir.

1. Kaynak(Program kaynak kodu): Ust seviye bir programlama dilinde

yazilmig program kaynak kodu iletilecek olan veriyi temsil eder.

2. Kodlayic::  Ust seviye programin derleyici vasitasiyla makina koduna
cevrilmesi iglemi kaynak sinyalinin temsilinin degistirilmesi olarak diigiiniilebilir.
Bu noktada, yiiriitiilmek istenilen algoritma iist diizey bir programlama
dilinden islemcinin caligtirilabilecegi ikili dilde bir temsile doniigtiiriiliir.
Makina diline ¢evrilmig olan program bu noktada adresler ve bu adreslerde
bulunan buyruklardan olusmaktadir. Bu tez ile 6nerilmekte olan yontem
kanal kodlamasi kullanarak programdaki buyruklari saklayan adreslerin
sayfa numaralarimin birbirlerinden hamming mesafesi {i¢ uzakhginda ola-
cak sekilde konumlandirilmalariyla bu adreslerin saklandiklar1 yapilarda
olugabilecek bir bit hatasinin programin akiginda bir soruna yol agmamasini

saglamaktadir.
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3. Tletigim kanali: Programin igleyisi sirasinda sanal adreslerin saklandig
donanim yapilarinda kanal kodlamasi kullanilarak iiretilmesi sayesinde
hatalara karsi dayamklh olmalari saglamir. Ornegin program sayacinda
tutulan bir sanal adresin sayfa numarasinda bir bit hata olugmasi adreslerin
siralt bir gekilde saklanmalari durumunda yanlg bir program akigina sebep
olacakken Onerilen gekilde sayfa numaralandirilmasi yapildigi icin sistem
olugsacak olan bir bitlik hatay1 telafi edebilecektir.

4. Cozicii: Yapilacak olan her bir sanal adresten fiziksel adres terciimesi
sistemde ilk olarak ESO iizerinde sorgulamir. Bu sorguyu yapan adres
saklayan donanim birimi iizerinde bir bitlik hata olugtugu durumlarda
biitiin adresler hamming mesafesi ii¢ ile ayrildigi icin sorgulanan adres
ESO iizerinde bulunamiyacaktir. ESO fizerinde bulunamayan adres sorgusu
sayfa hatasina yol acar ve igletim sistemi tarafindan saklanmakta olan sayfa
tablosuna iletilir. Sayfa hata kotaricisi iizerinde gerceklenmis olan kanal
¢oziiciisli adres saklayan birimin ilettigi adresteki bir bitlik hatayr diizeltir
ve diizeltilmis haliyle ESO satirmi giinceller. Bu sekilde programim akisi

olusabilecek muhtemel bir sorundan arinmig bir gsekilde devam eder.

5. Hedef: Kaynak tarafindan gonderilen buyruk silsilesinin aradaki duraklarda
olugabilecek hatalara karsi alinan onlemler sayesinde MDDY’yi bozmadan

isletilebilir halde sunulmasi saglanilmig olur.

Yukarida belirtilen siirecten de cikarilabilecegi iizere sanal adres saklayan bir
donanim yapisinda her hata olustugunda, sanal adresten fiziksel adrese yapilan
sorgularin nihai hedefi sayfa hata kotaricis1 olmaktadir. Bu tez ile incelenmis olan

donanim yapilarinda olusabilecek hata siirecleri agagida aciklanmigtir.

4.3 Donamm Uzerinde Gerceklenmis Sendrom C6zme

Tezde incelenen donamim yapilar i¢in sendrom c¢ézme icin kullanilan standart
hata diizeltici kod devreleri gerceklenebilir. Buradaki durumun kullamilan ECC

devrelerinden farki kodlama kismi baglama zamaninda yapildigi i¢in donanim
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(Cizelge 4.4: Yazma erigimlerinin toplam erigimlere orani

Olciim programi | Oran | Olgiim programi | Oran
bzip2 0,35 cactusADM 0,37
calculix 0,36 gce 0,36
gromacs 0,64 hmmer 0,37
Ibm 0,17 libquantum 0,35

mcf 0,12 namd 0,36
omnetpp 0,34 povray 0,32
soplex 0,35 ortalama 0,36

izerinde kodlayic1 gerceklemeye gerek olmayisidir. Sadece yazmag okumalarinda
ECC devreleri ¢alisacagindan 6tiirli standart ECC yapisina gore gii¢ tasarrufu
saglanabilecektir. Bu sekilde sayfa hata kotaricisinda gerceklenmis ¢oziiciiniin
ortaya cikardigi basarim kaybi da engellenebilir. Fiziksel yazmac¢ dosyasi igin

yazma erigimlerinin toplam erigsimlere orani Cizelge 4.4 ile gosterilmigtir.
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5. DENEYSEL SONUCLAR

Onerilen hata bulma ve diizeltme yonteminin basarimim 6lgmek icin Linux
3.0 gekirdegi sayfa hata kotaricisi icinde gerceklenmis olan sendrom c¢oziicii
algoritmasi SPEC2006 6lgiim programlariyla caligtirilmigtir. Sendrom ¢oziiciiniin
bagarima etkisi Sekil 5.1 ile verilmistir. Hata kotaricisina eklenen blok ¢oziicii
%13 bagarim kayb1 yaratmigtir. Intel mimarisinde bulunan TBCV buyruklar veri
seviyesinde paralellikten yararlanarak ayni veri iizerinde paralel islem yapilmasina
olanak saglayan buyruk kiimesidir. Ayni ¢oziicii TBCV buyruk kiimesindeki bir
veri {izerinde 1 olan bitleri sayma buyrugu olan “popcnt” buyrugu kullanilarak
gerceklendiginde bagarim kayb1 %8 olmugtur. Linux sayfa hata kotaricisinin igine
gbémiilmiig olan ¢6ziicii kodlari, TBCV kullanan ve kullanmayan halleri ile birlikte

Ekler kisminda verilmigtir.

Basarimda yasanan diigiise karsin, calismada kullanilan yontem sayesinde buyruk
ve veri ESO’lerinin MHAElerinde Sekil 5.2 ve 5.3 ile goriildiigii gibi kayda deger
bir azalma saglanmistir. Onerilen yontem sanal adreslerin sayfa numaralar

kismin1 korudugu icin bu azalma saglanmigtir.

Alpha 21264 icin bir ESO satir1 sanal etiketler, fiziksel sayfa numarasi, oku-
ma/yazma izin bitleri, adres uzay1 belirteni, okuma yazma i¢in hata bitleri
ve gecerli bitinden olusmaktadir. ESO iizerinde sanal etiket yiiziinden hata
olusabilmesinin tek yolu iki ayri satirin gecerli olduklari durumda birbirlerine
olan hamming uzakliklarinin 1 olmasi ve bu iki satirdan birinin sanal etiketinin
bir gecici hata sebebiyle tek bitinin degismesi sonucu ayni adresin farkh ¢evirilere

sahip olmasi durumudur.
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Sekil 5.1: Sayfa hata kotaricisinda gerceklenmis sendrom c¢oziicliniin bagarima
etkisi

ESO iizerinde sanal adres sayfa numarasi saklayan bit hiicrelerinde olusabilecek
bir bit hatast hamming distance bir uzakliginda bagka bir adres olmayacagi
kodlama evresinde garanti edildiginden Otiirii sadece bir sayfa hatasina sebep
olacaktir. ESO iizerinde sayfa numaralari birbirinden hamming uzakligi bir
ile ayrilmig farkli adresler bulunamayacagindan dolay1 olusabilecek tek bitlik

hatalara karsi koruma saglanmig olur.

Bir fiziksel yazmagin hataya acik oldugu an geri yazma ile tiiketicilerin sonuncusu-
nun okumasini bitirmesi arah@mndadir. Alpha mimarisinde, yiikleme /saklama ve
dallanma buyruklar: sonuclarini sanal adre olarak iiretmektedirler. Kullandigimiz
yontem fiziksel yazmag dosyasini hataya agik oldugu zamanlarda koruyabilmek-
tedir. Fiziksel yazmag dosyasinda ortaya ¢ikan MHAFE’deki azalma Sekil 77 ile

gosterilmigir. Kullanilan ii¢ ayr1 buyruk siifindan dallanma ve yiikleme /saklama
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Sekil 5.2: EBSO icin MHAE’deki azalma

buyruklarinin {irettikleri sonuclar sanal adres olarak fiziksel yazmaclarda saklan-
maktadirlar. Bu sonuclar bagimh okuyucu buyruklarin sonuncusunun saklanan
degeri okumasina kadar atanmig olan yazmacta tutulurlar. Saklanan sonuclar
kullanilacaklar1 zaman ESO {izerinden sorgulanarak fiziksel adres kargiliklar:
ogrenilir. Bu duruma bagl olarak sanal adres saklayan yazmaglarda olusacak
bit hatalar1 sayfa hata kotaricisinda adres karsihiginin sorgulanmasina sebep olur.
Bu durumda da aym program sayacinda oldugu gibi sayfa hata kotaricisi hatayi

diizelterek dogru

Program sayacinda olusabilecek bir gecici hata, boruhattinin bosgaltilmakta
olmadig1 biitiin durumlar icin hatal sonuc iiretecektir. Onerilen yontem Sekil
5.5 program sayacinin sanal sayfa numaralari tutulan kismini koruyabilmektedir.
Program sayaci iizerinde olusan bir bitlik hata, program sayacinda tutulan
sanal adresin terciime edilmesi istegi ile sonuclanacaktir. Ornegin program
sayacinda 0x10000000 olarak saklanmakta olan bir adres 0x10080000 olarak
degigebilir. Tezde Onerilen yontem dogrultusunda adresler hamming uzakligi
iic olacak gekilde kodlandiklarindan, 0x10080000 adresi icin sorgu sayfa hata
kotaricisina ulagtiginda, sayfa hata kotaricisi bu sorgunun aslinda 0x10000000
adresine oldugunu farkederek sanal adresin dogru fiziksel kargiligini saglayabilir.

Bu sekilde program sayaci iizerinde olusmusg olan bir bitlik hata savusturulmus
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Sekil 5.3: EVSO icin MHAE’deki azalma
olur.

5.1 Deney Ortami

Calismada yapilan biitiin MHAE o6lgiimleri gem5[8] benzetim ortami {izerinde
SPEC2006 ol¢iim programlarini kogturarark yapilmigtir.  Benzetim ortami
degiskenleri Tablo 5.2 ile gdsterilmigtir. Sunulan sonuglar 250 milyon buyrukluk
isinma zamaninin ardindan gemb’in 250 milyon buyruk kogturulmasiyla elde
edilmigtir. Biitiin 6l¢iim programlarinin gem5 benzetim ortami iizerinde saghkh
bir sekilde caligtirilmas1 saglanamadigindan o6tiirii baz1 6l¢iim programlariyla
Olgiim alinamamigtir. Caligmada kullanilmig olan SPEC2006 6lgiim programlar

ve agiklamalar1 Tablo 5.1 ile gosterilmigtir.

Olgiim Programi | Dil Uygulama Alam Aciklama
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perlbench

Programlama dili

Perl 5.8.7’den tiiretilmigtir.
Icinde SpamAssassin,
MHonArc (e-posta
diizenleyicisi), and specdiff
(Olgiim programlari
ciktilarimi denetleyen
SPEC arac1 )programlarii

barindirir.

bzip2

Sikigtirma

Julian  Seward’im  1.0.3
siiriimlii bellek-yogun islem

yapan bzip2 kodu.

gee

C derleyicisi

Opteron mimarisi i¢in kod
iireten gce 3.2 tabanl der-

leyici

mef

Kombinatoryel Eniyilegtirme

Ayni zamanda ticari {iriin-
lerdede kullanilan bir ag
simpleks algoritmasi kulla-
narak ara¢ takvimlesi ya-

par.

gobmk

Yapay Us

Go isimli kurallar1 basit
ama cok karmagik bir oyunu

oynar.

hmmer

Gen dizisi aramasi

Profil gizli Markov
modelleri kullanarak

protein dizileri analizi

sjeng

Yapay Us

Farkli tarzlarda satranc oy-
nayabilen iist diizey bir

satran¢ programi

35




libquantum

Fizik / Kuvantum hesaplama

Shor’'un polinom zaman
faktorizasyon algoritmasini
kosan bir kuvantum

bilgisayarin benzetimini

yapar

h264ref

Video Sikigtirma

H.264/AVC  kodlayicisinin

referans gergeklemesi.

omnetpp

Ct

Ayrik olay benzetimi

OMNet+-+ ayrik olay ben-
zetimini kullanarak biiyiik
bir Ethernet aginin benzeti-

mini yapar

astar

Cht

Yol bulma algoritmalar

2 Boyutlu haritalar igin
yol bulma algoritmalar
kiitiiphanesi.  Bilindik A*

algoritmasini da igerir.

Qizelge 5.1: Olciim programlar aciklamalar
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B Fiziksel Yazmag Dosyasit MHAE = Fiziksel Yazmag Dosyasi MHAE Kazanimi

Sekil 5.4: Fiziksel yazmag dosyast icin MHAE’deki azalma
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223

X1|jnJjea
INQVshioed
gdizq

M Program Sayact MHAE

“ Program Sayaci MHAE Kazanimi

Sekil 5.5: Program sayaci icin MHAE’deki azalma
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(Jizelge 5.2: Benzetim ortami degiskenleri

Parametre

Yapilandirma

Islemci

Alpha 21264

Boru Hatt1 Genigligi

8 ¢ek, ¢Oz, yiiriit, yaz

Pencere Boyutu

32 satir yiikleme/saklama kuyrugu, 192 satir
yeniden siralama bellegi, 256 satir yazmag
dosyasi

ESO

64 satir veri, 48 satir buyruk

L1 Buyruk Onbellegi

32KB, 2 yollu kiimeli iligkili, 64 bayt satir, 1
saat vurugu isabet gecikmesi

L1 Veri Onbellegi

64 KB, 2 yollu kiimeli iligkili, 64 bayt satir,
1 saat vurusu isabet gecikmesi

L2 Birlesik Onbellek

256 KB, 16 yollu kiimeli iligkili, 64 bayt satir,
10 saat vurusu isabet gecikmesi
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6. SONUC

Bu tez cahsmasinda fiziksel olarak dizinlenmis sanal etiketli sistemlerde sanal
adres saklanan sistem yapilar1 olan etkin sayfalar onbellegi, fiziksel yazmacg
dosyast ve program sayaci lizerinde olugmasi muhtemel bit hatalarina karsi; sanal
adres olusturma zamaninda kullanilan kodlama yontemi ve sayfa hata kotaricist
iizerinde gerceklenmis coziiciisliniin birlikte kullanimi ile koruma saglanmigtir.
Onerilmis olan yéntem sayesinde bahsi gecen donamim yapilart MHAE’lerinde
etkin veri sayfalar1 onbellegi icin 42.5%, etkin buyruk sayfalar1 onbellegi icin
40.3%, program sayaci i¢in 69.2% ve fiziksel yazmag dosyasi i¢in 33.3% diizeyinde
bir iyilegtirme saglanmistir. Bu caligmaya ek olarak ileride farkli kodlama
ve c¢ozme yontemleri kullanilarak, veya donanim yardimi ile basarimda olusan
diisiisiin 6niine gecilebilir ve yontemin sistem bagarimina etkisi goz ardi edilebile-

cek sekilde hatalara karsi koruma saglanabilir.

39



KAYNAKLAR

[1]

2]

3]

4]

[5]

(6]
17l

18]

In  Semiconductors Industry Association (SIA), International Tech-
nology Roadmap for Semiconductors 2005, http://www.itrs.net/Links/
20051TRS/Home2005.htm.

In S. Mukherjee, "Architecture Design for Soft Errors”, (Boston,Morgan-
Kafumann),2008.

In T. M. Jones, M. F. P. O’Boyle, and O. Ergin, “Fvaluating the effect
of compiler optimizations on MHAE,” in Workshop on Interaction Between
Compilers and Computer Architecture (INTERACT-12), 2008.

In Kahle, J.; Sinharoy, B.; Starke, W.; Taylor, S.; Weitzel, S.; Chu,
S.G.; Islam, S.; Zyuban, V.; , "The implementation of POWERTTM: A
highly parallel and scalable multi-core high-end server processor,” Solid-
State Circuits Conference Digest of Technical Papers (ISSCC), 2010 IEEE
International , vol., no., pp.102-103, 7-11 Feb. 2010.

In KNaffziger, S.D.; Hammond, G.; , "The implementation of the
next- generation 64 b ItaniumTM microprocessor,” Solid-State Chircuits
Conference, 2002. Digest of Technical Papers. ISSCC. 2002 IEEE
International , vol.1, no., pp.344-472 vol.1, 2002.

In "Alpha Architecture Reference Manual, Fourth Edition”, Compaq, 2002.

In "AMD eighth generation processor architecture. AMD white paper, Oct
2001.".

In "N. Binkert, B. Beckmann, G. Black, S. K. Reinhardt, A. Saidi, A. Basu,
J. Hestness, D. R. Hower, T. Krishna, S. Sardashti, R. Sen, K. Sewell,

40



19]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

M. Shoaib, N. Vaish, M. D.Hill, and D. A. Wood. The gemd simulator.
SIGARCHComput. Archit. News, 39:1-7, Aug. 2011.

In A. Gordon, editor, Programming Languages and Systems, volume 6012
of Lecture Notes in Computer Science, pages 165-184. Springer Berlin
Heidelberg, 2010.

R. Baumann. Soft errors in advanced computer systems. [EEE Design and
Test of Computers, 22(3):258-266, 2005.

S. Borkar. Designing reliable systems from unreliable components: the
challenges of transistor variability and degradation. Micro, IEEE, 25(6):10
— 16, nov.-dec. 2005.

F. Bower, P. Shealy, S. Ozev, and D. Sorin. Tolerating hard faults in
microprocessor array structures. In Dependable Systems and Networks, 2004

International Conference on, pages 51 — 60, june-1 july 2004.

D. Brooks and M. Martonosi. Dynamically exploiting narrow width operands
to improve processor power and performance. In Proceedings of the 5th
International Symposium on High-Performance Computing, page 13. IEEE
Computer Society, 1999.

I. Burcea and A. Moshovos. Phantom-btb: a virtualized branch target buffer
design. In Proceedings of the 14th international conference on Architectural
support for programming languages and operating systems, ASPLOS 09,
pages 313-324, New York, NY, USA, 2009. ACM.

H. Cain and M. Lipasti. Memory ordering: a value-based approach.
In Computer Architecture, 2004. Proceedings. 31st Annual International

Symposium on, pages 90 — 101, june 2004.

O. Ergin, O. Unsal, X. Vera, and A. Gonzales. Exploiting narrow values for
soft error tolerance. IEEE Computer Architecture Letters, 5(2), 2006.

O. Ergin, O. Unsal, X. Vera, and A. Gonzalez. Reducing soft errors through
operand width aware policies. Dependable and Secure Computing, IEEE
Transactions on, 6(3):217 —230, july-sept. 2009.

41



18]

[19]

20]

[21]

22]

23]

[24]

[25]

J. F. Z. et al. Tbm experiments in soft fails in computer electronics(1978-
1994). IBM Journal of Research and Development, 40(1), 1996.

J. Friedrich, B. McCredie, N. James, B. Huott, B. Curran, E. Fluhr,
G. Mittal, E. Chan, Y. Chan, D. Plass, S. Chu, H. Le, L. Clark, J. Ripley,
S. Taylor, J. Dilullo, and M. Lanzerotti. Design of the power6 microprocessor.
In Solid-State Circuits Conference, 2007. ISSCC 2007. Digest of Technical
Papers. IEEE International, pages 96 —97, feb. 2007.

J. Hu, S. Wang, and S. G. Ziavras. In-register duplication: Exploiting
narrow-width value for improving register file reliability. In Proceedings of
the International Conference on Dependable Systems and Networks, pages
281-290. IEEE Computer Society, 2006.

J. Kim, N. Hardavellas, K. Mai, B. Falsafi, and J. Hoe. Multi-bit error
tolerant caches using two-dimensional error coding. In Proceedings of the 40th
Annual IEEE/ACM International Symposium on Microarchitecture, MICRO
40, pages 197-209, Washington, DC, USA, 2007. IEEE Computer Society.

J. Lee and A. Shrivastava. Static analysis to mitigate soft errors in register
files. In Proceedings of the Conference on Design, Automation and Test in
Europe, DATE ’09, pages 1367-1372, 3001 Leuven, Belgium, Belgium, 2009.

European Design and Automation Association.

X. Li, S. Adve, P. Bose, and J. Rivers. Softarch: an architecture-level tool for
modeling and analyzing soft errors. In Dependable Systems and Networks,
2005. DSN 2005. Proceedings. International Conference on, pages 496 — 505,
june-1 july 2005.

M. H. Lipasti, B. R. Mestan, and E. Gunadi. Physical register inlining.
In Proceedings of the 31st annual international symposium on Computer
architecture, ISCA 04, pages 325—, Washington, DC, USA, 2004. IEEE
Computer Society.

M. Mehrara and T. Austin. Exploiting selective placement for low-cost
memory protection. ACM Trans. Archit. Code Optim., 5(3):14:1-14:24, Dec.
2008.

42



[26]

27]

28]

[29]

[30]

[31]

32]

33]

G. Memik, M. Kandemir, and O. Ozturk. Increasing register file immunity
to transient errors. In Design, Automation and Test in Furope, 2005.
Proceedings, pages 586 — 591 Vol. 1, march 2005.

F. Mesa-Martinez and J. Renau. Effective optimistic-checker tandem core
design through architectural pruning. In Microarchitecture, 2007. MICRO
2007. 40th Annual IEEE/ACM International Symposium on, pages 236 —248,
dec. 2007.

S. Mukherjee, C. Weaver, J. Emer, S. Reinhardt, and T. Austin. A
systematic methodology to compute the architectural vulnerability factors
for a high-performance microprocessor. In Microarchitecture, 2003. MICRO-
36. Proceedings. 36th Annual IEEE/ACM International Symposium on,
pages 29 — 40, dec. 2003.

K. Olukotun and L. Hammond. The future of microprocessors. Queue,
3(7):26-29, Sept. 2005.

S. Onder and R. Gupta. Dynamic memory disambiguation in the presence
of out-of-order store issuing. In Microarchitecture, 1999. MICRO-32.
Proceedings. 32nd Annual International Symposium on, pages 170 —176,
1999.

D. A. Patterson and J. L. Hennessy. Computer Organization and Design,
Fourth Edition, Fourth Edition: The Hardware/Software Interface (The
Morgan Kaufmann Series in Computer Architecture and Design). Morgan
Kaufmann, 2008.

S. H. Pugsley, J. B. Spjut, D. W. Nellans, and R. Balasubramonian. Swel:
hardware cache coherence protocols to map shared data onto shared caches.
In Proceedings of the 19th international conference on Parallel architectures
and compilation techniques, PACT 10, pages 465476, New York, NY, USA,
2010. ACM.

M. Qureshi, O. Mutlu, and Y. Patt. Microarchitecture-based introspection:
a technique for transient-fault tolerance in microprocessors. In Dependable
Systems and Networks, 2005. DSN 2005. Proceedings. International
Conference on, pages 434 — 443, june-1 july 2005.

43



[34]

[35]

[36]

137]

38

139]

[40]

|41]

G. A. Reis, J. Chang, N. Vachharajani, R. Rangan, and D. I. August. Swift:
Software implemented fault tolerance. In Proceedings of the international

symposium on Code generation and optimization, CGO ’05, pages 243-254,
Washington, DC, USA, 2005. IEEE Computer Society.

J. Shen and M. Lipasti. Modern Processor Design: Fundamentals of
Superscalar Processors. McGraw-Hill, 2005.

J. E. Smith. A study of branch prediction strategies. In 25 years of the
international symposia on Computer architecture (selected papers), ISCA "98,
pages 202-215, New York, NY, USA, 1998. ACM.

V. Sridharan and D. Kaeli. Eliminating microarchitectural dependency from
architectural vulnerability. In High Performance Computer Architecture,
2009. HPCA 2009. IEEE 15th International Symposium on, pages 117 —128,
feb. 2009.

V. Sridharan and D. R. Kaeli. Using hardware vulnerability factors to
enhance mhae analysis. In Proceedings of the 37th annual international
symposium on Computer architecture, ISCA 10, pages 461-472, New York,
NY, USA, 2010. ACM.

C. Weaver, J. Emer, S. Mukherjee, and S. Reinhardt. Techniques to reduce
the soft error rate of a high-performance microprocessor. In Computer

Architecture, 2004. Proceedings. 31st Annual International Symposium on,
pages 264 — 275, june 2004.

J. Yan and W. Zhang. Compiler-guided register reliability improvement
against soft errors. In Proceedings of the 5th ACM international conference
on Embedded software, EMSOFT ’05, pages 203-209, New York, NY, USA,
2005. ACM.

Y. Yang, G. Gopalakrishnan, G. Lindstrom, and K. Slind. Analyzing the
intel itanium memory ordering rules using logic programming and sat. In
D. Geist and E. Tronci, editors, Correct Hardware Design and Verification
Methods, volume 2860 of Lecture Notes in Computer Science, pages 81-95.
Springer Berlin / Heidelberg, 2003.

44



[42] D. H. Yoon and M. Erez. Virtualized and flexible ecc for main memory. In
Proceedings of the fifteenth edition of ASPLOS on Architectural support for
programming languages and operating systems, ASPLOS 10, pages 397408,
New York, NY, USA, 2010. ACM.

45



EKLER

46



A. Hata Sayfa Kotaricist Uzerinde

Gerceklenmis Coziucunun Kaynak
Kodu

Agagida verilmig olan kod hata sayfa kotaricisinin girisinde c¢agirilan ve aranan
sorguda bir hata olup olmadigini anlamak icin kullanilan koddur. TBCV _ETKIN
makrosu tanimh oldugunda TBCV buyruklarini kullanarak verinin bitlerini
saymak icin kullanilir, aksi takdirde daha diigiik basarimli olan bit sayma

algoritmasi caligir.

/* popcnt: x1 girdisinde bir olan bit sayisini dondurur */
uint64_t popent(uint64_t x1)
{

#ifdef TBCV_ETKIN

return _mm_popent u64(x1);

#else

unsigned int c;

for (¢ = 0; x1; c++)

{

xl &= x1 — 1;

}

return c;

Hendif
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/* decode cw: recvd ile belirtilen sanal adreste hata var ise bunu d
duzeltilmis halini dondurur x/

uint64 t decode cw(uint64 t recvd, uint64 t xsynd table)
{

uint64 t result = 0;

for(int i = 0; i < SYND_TABLE SIZE; i++) {

if ((popent(recvd&synd _table[i])&1)) {
__set_bit(i, &result);

}

return result ;
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