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OZET

Bu tez calismasinda uzay sistemleri elektronik donanimlarinda yer alan SRAM
tabanli belleklerde uzayin radyasyon ortami nedeniyle goriilebilecek gecici hatalara
kars1 korunma saglayan yeni yontemler dnerilmektedir. Oncelikle hatalarin SRAM
bellek yongalar1 ve SRAM tabanlit FPGA’ler iizerindeki etkilerini, hata 6zellik ve
yapilarini gosterilecektir. Daha sonra hata 6zellikleri goz 6niinde bulundurularak hata
etkilerini diizeltecek etkin ydntemler sunulacaktir. Onerilen ¢dziim, EG-LDPC
kodlar1 temel alinarak 2-boyutlu bir kod yapisi olusturulmasi ve verinin kodlanarak
SRAM belleklerde saklanmasidir. Bahsi gegen 2-boyutlu kod yapilari sayesinde
SRAM belleklerde saklanan veri veya FPGA yapilandirma belleginin iceriklerinde
goriilen hatalarin etkileri ortadan kaldirilmistir. Benzer amagla kullanilan kod
yapilariyla karsilastirildiginda; bu calismada 6nerilen kod yapisinin daha yiiksek hata
tespit ve diizeltme kapasitesine sahip oldugu goriilmiistiir. Ayn1 zamanda, elde edilen
kod ¢oziiciiler, EG-LDPC kodlarinin donanimla ger¢eklenmeye ¢ok uygun olmasi

nedeniyle diisiik gecikmeye sahiptir ve daha az karmasiktir.

Anahtar Kelimeler: Hata dayaniklilik, EG-LDPC kodlari, Gegici hatalar, blok
kodlar.
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TOLERANCE IN SRAM BASED DEVICES

ABSTRACT

In this thesis, two dimensional EG-LDPC codes based methods are explored to
migitate effects of radiation induced soft errors on SRAM memory chips and SRAM
based FPGAs in space environment. First, impacts of errors, error mechanisms and
features of errors are shown. Then, solutions are proposed by employing 2-
dimensional (2-D) error correction codes (ECC) composed of EG-LDPC codes for
data to be stored at SRAM memory chips or at configuration memory of SRAM
based FPGAs. Using 2-D ECC scheme proposed in this thesis it is shown that effects
of soft errors at SRAM memories can be mitigated and error detection and correction
capabilities are enhanced compared to 2-dimensional schemes suggested at previous

works.
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1. GIRIS

Uzay uygulamalarinda kullanilan elektronik donanimlarda goriilebilecek radyasyon
etkilerine kars1 6nlem almak i¢in tasarimcilar tarafindan izlenebilecek iki yol haritasi

bulunmaktadir:

e Tasarimda uzay kosullarina uygunlugu kanitlanmig radyasyona karsi
giiclendirilmis (Radiation-Hardened, Rad-Hard) bilesenlerin kullanilmasi:
Onleyici yontemler yonga tasarimi sirasinda islevsel bloklara entegre edilir.
Uzay kosullarina uygunluk ise bilesenin onceki uzay gorevlerindeki gorev
basarisi ile dogrulanir.

e Hata Tespit, Izolasyon ve Onarim (FDIR) tasarim teknikleri kullanilarak
bozukluga dayanikli sistemlerin olusturulmasi: Ticari kullanima hazir
(COTYS) bilesenler ile Hata Tespit ve Diizeltme (EDAC) yontemler bir arada

kullanilir.

Giivenilirlik, performans, maliyet ve ulasilabilirlik gibi kisitlar dikkate alindiginda

her iki yol haritas1 da ddiinlesimlere sahiptir.

COTS olarak tretilmis SRAM bellek yongalari1 ve SRAM tabanli FPGA'ler,
radyasyona karsi giiglendirilmis donanimlarla karsilastirildiginda bir¢cok avantaj
sunmaktadir. Bellek erisim prosediirlerinin az karmasikliga sahip olmasi ve diisiik
gecikme ile erisim saglamasi, SRAM belleklerin baslica avantajlarindandir. Bu
nedenle mikrodenetleyici veya FPGA iizerinde kosan uygulamalarin dinamik bellek
ihtiyaglar1 i¢in tercih edilirler. SRAM tabanli FPGA’ler duruma 6zel uygulamalarin
gerceklenmesi igin geleneksel mikroislemci uygulamalarindan daha hizli ve ASIC
¢Oziimlerinden daha diisiik maliyetlidir [1]. Ayrica, SRAM tabanli FPGA'ler yeniden
programlanabilme 6zelligi sayesinde, var olan uygulamalar islevselligini ve gorevini

strdiiritken yeni uygulamalar veya uygulamalarin yeni ger¢eklemeleri igin

15



cihazlarin yeniden yapilandirilabilmesi esnekligini sunar. Bunlarin yani sira SRAM
tabanli FPGA'ler ticari kullanima hazir malzemeler oldugundan ve FPGA'lerin yer
aldig1 tasarimlar olgunlagmis tasarim araglariyla ortaya c¢ikarildigindan, uzay
sistemlerinde maliyetin diismesine yardimci olur. Bu avantajlariyla ugucu
programlama bellegine sahip FPGA'ler uzay tabanl isleme gorevlerinde son yillarda

sik¢a kullanilmaktadir [1].

Buna karsin bahsedilen FPGA'lerde ASIC'lerden farkli olarak mantik devreleri ve
baglantilar1 SRAM tabanli devreler araciligiyla gerceklendiginden FPGA'ler tizerinde
yer alan tasarimlarda Tek Olay Hatalar1 (Single Event Upset, SEU) ve Coklu Bit
Hatalar1 (Multiple Bit Upset , MBU) sonucu hata kipleri gdzlemlenebilir. Radyasyon
etkilerinin sonuglart FPGA'lerde SEU'lar ve MBU’lar etkilerini islenmekte olan
verinin ve / veya verinin islendigi fonksiyonun degismesi seklinde gozlemlenebilir.
Bagka bir etki sonucu ise FPGA igindeki bloklar ve temel yapilarin olusturdugu
sayisal devreler arasindaki baglant1 aglarinin bozulmasidir. Bu tiir hatalar sonucunda
uydularda gorev kaybi veya islevsellikte azalma ile karsilasilabilir [2]. SRAM tabanl
FPGA'’ler yukarda anlatildig: sekilde hatalara karsi hassas oldugundan, tasarimda yer
alan FPGA’lerin uzay ortamindaki radyasyon etkilerini azaltict Onlemlerle

desteklenmesi gerekmektedir.

Ticari kullanima hazir elektronik malzemeler uzay ortaminin radyasyon etkilerine
kars1 hassas iken radyasyona karsi giiclendirilmis elektronik bilesenler giivenilirlik
acisindan stiindiir. Radyasyona karsi giliclendirilmis elektronik bilesenler daha
yiiksek fiyat ve daha uzun tedarik siiresine sahiptir. Ayrica bu bilesenler askeri ve
kritik malzemeler sinifinda bulundugundan regiilasyonlara [3] tabidirler ve bu
nedenle ulasilabilirlikleri kisithdir. Ticari kullanima hazir bilesenler daha ucuzdur ve
elde edilmesi daha kolaydir. Bunlarin yani sira ticari kullanima hazir bilesenler ve
radyasyona karst giiclendirilmis bilesenlerin iiretim sirasinda kullanilan islem
teknolojisi isterleri birbirinden farklidir. Radyasyona kars1 giiclendirilmis bir bilesen
tasarlanirken radyasyon etkilerine karsi glirbiiz bir mimari ve malzeme segilir. Bu

secim nedeniyle hiz ve performans 6zelliklerinde ticari kullanima hazir bilesenlere
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gore dezavantajhidir. Ayrica fiziksel kaynaklarin bir kism1 da giivenilirligi iyilestirme
icin kullanilir. Ornek olarak, dahili Uglii Modiiler Yedeklilik’e (Triple Modular
Redundancy, TMR) sahip FPGA’ler ve bellek sistemleri tasarimin/bellek ihtiyacinin
yaklasik 3 kat1 kadar fiziksel kaynaga ihtiya¢ duyar ve daha fazla gii¢ tiiketir. Ticari
kullanima hazir elektronik bilesenler radyasyona karsit korumali bilesenlere kiyasla,
diistik giic tiiketimli yiliksek kapasiteye sahip daha yogun fiziksel kaynak, daha
yiiksek hiz ve calisma frekansi sunar. Uzay sistemlerinde veri islemenin yoriingede
gerceklestirilmesinin daha c¢ok tercih edilmeye baslanmasi, artan gorev ¢esitlilikleri
ve karmasikliklar1 nedeniyle bilesenlerin performansi, giic tiikketimi, fiziksel kaynak
miktar1 ve hiz daha onemli hale gelmektedir. Bu kriterler agisindan avantajlar
biinyesinde barindiran COTS firiinler i¢in istenilen giivenilirlik degeri Hata Diizeltme

Kodlar1 (HDK) gibi yontemlerle istenilen seviyeye getirebilir.

Oklid Geometrisi Diisiik Yogunluklu Eslik Denetim (EG-LDPC) kodu eslik denetim
matrisinin yapist nedeniyle kod ¢oziicii donanimla ger¢eklenmek i¢in ¢ok uygundur
ve kod ¢oziicli devreleri mantik devreleriyle gerceklenebilir. Kod ¢dziimii i¢in tek
basamakli ¢cogunluk mantig1 yapist tercih edildiginde kod ¢oziicli devresi diisiik
karmasikliga sahiptir ve gecikmeler diisiiktiir. Bu avantajlarinin yani sira EG-LDPC
kullanilarak olugsturan iki boyutlu kod yapilari, ¢coklu bit hatalarini diizeltmek i¢in
kullanilan 1- ve 2- boyutlu HDK’lere oranla daha iyi hata tespit ve diizeltme

yeteneklerine sahiptir.

Bu ¢aligmada SRAM bellek yongalarinda depolanan verilerin ve SRAM tabanl
FPGA’lerin yapilandirma verilerinin maruz kaldig1 uzay radyasyon etkileri sonucu
olusan Tek Olay Hatalar1 (SEU) ve Coklu Bit Hatalarinin (MBU) etkilerinin
azaltmasi icin EG-LDPC kodu tabanli 2-boyutlu HDK’ler 6nerilmistir. Bu HDK’ler
FPGA {izerinde gergeklenerek, yapilan simiilasyonlarla bu kodlarin hata tespit ve
diizeltme yetenekleri ol¢iilmiis ve elde edilen sonuglar daha 6nceki ¢aligmalarda

farkli kod yapilariyla karsilagtirilmistir.
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Bu tezin ana hatlar1 su sekildedir: 2. boliimde bu tez kapsaminda kullanilan temel
bilgilere yer verilecektir. Bu bdliimde uzayin radyasyon etkilerine, etki tiirleri ve
etkilerinin olusumlarina, hata etkilerine maruz kalan bellek ve FPGA yapilarina, hata
diizeltme kodlar1 ve bu c¢alismada temel olarak kullanilacak EG-LDPC kodlarina
deginilmistir. Iliskili Calismalar béliimiinde radyasyon etkileri sonucu olusan
hatalarin 6zelliklerini ortaya koyan deneysel ve teorik c¢aligmalar ile Onceki
calismalarda bu hatalara karsi onlem olarak sunulan yontemlerden bahsedilmistir.
Dordiincii kisimda bu tez kapsaminda gerceklenen hata diizeltme yontemlerine yer
verilirken besinci kisimda bu c¢aligmalarin performansinin degerlendirilmesinde ve
onceki caligmalarla karsilagtirllmasinda kullanilan deneysel sonuglar verilmistir.
Besinci kisimda bu c¢alismada sunulan yontemlerin avantajlar1 / dezavantajlar1 ve

onceki ¢aligmalarla performans karsilastirilmalar1 yapilarak tez sonlandirilmistir.
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2. TEMEL KONULAR

Bu boéliimde yapilan tez ¢alismasi kapsaminda anlasilmasi faydali olacak bilgilere

yer verilmistir.

2.1 Uzay’in Radyasyon Etkileri

Modern elektronik bilesenler uzaydaki 1sinimsal dis etkenlere karsi ¢ok hassastirlar.
Yiiksek enerjili ve/veya iyonlasan proton, agir iyon ve elektron gibi parcaciklar
birgok gozlemlenebilir etkiye neden olur. Bu etkiler performansin diismesinden
islevsel bozulmaya kadar bir¢ok sekilde ortaya ¢ikabilir. Uydularin gorev

Omiirlerinde kisalmaya ve uydularda 6nemli hatalarla neden olabilirler [2].

Uzay radyasyonu ¢esitli enerji ve ¢ok yonlii akilarla tetiklenen giinessel olaylardan
giiclii bir sekilde etkilenen tekdiize olmayan ve dinamik bir ortam olusturur. Farkli

yiikseklikteki yoriingeler i¢in radyasyon olaylari farkliliklar gosterir.

Ticari kullanima hazir bilesenlerin kullanimi gorev risklerini azaltmak adina daha
titiz test ve etkilere karsi giiclendirme yontemlerinin gerekliligini ortaya g¢ikarir.
Modern bilesenlerin karmasiklar: arttikca radyasyon tepkileri ¢esitlenmekte ve yeni

hata kipleri ortaya ¢ikmaktadir[4].

Elektronik cihazlarda gozlemlenen bozukluklarin kaynagi iyonlasan uzay cevresel
kosullarinda bulunan yiiksek enerjili pargaciklardir. Kaynaklarina bagli olarak 3

smifa ayrilabilirler:

1) Radyasyon Kemerleri: Elektronlar (30MeV’e kadar) ve protonlar (500MeV’e
kadar) gibi enerji yiiklii parcaciklar yeryiiziiniin manyetik alanmi tarafindan

hapsedilirler. Yeryliziine yakin ve sakinilmasi gereken bir bdlge olustururlar.
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2) Giinessel Parlamalar: Protonlar ( 500MeV’e kadar) ve agir iyonlar(10 MeV’e
kadar) giinessel olaylar sirasinda yayilirlar. Giinessel dongiiden etkilenirler,
“giinessel maksimum” denen periyotlarda olaylar daha sik gortiliir.

3) Kozmik Isimalar: Kozmik isimalar enerji seviyeleri ¢ok yiiksek olabilen
iyonlarin dayanagidir. Kozmik 1simalarin kaynaklar1 gilines sistemi

disindandir.

Yarn iletken cihazlarin bahsi gegen pargaciklarla etkilesimi sonucu ¢esitli etkiler

goriilebilir:

1) Total iyonlasma Dozu (TID): Iyonlasma dozunun iletken igerisinde uzun siire
zarfinda depolanmasi ile etkileri goriiliir. Cihazin elektriksel performansinda
diistise neden olur.

2) Yer Degistirme Hasari: Iyonlagsmayan protonlar ya da yiiksek enerjili
elektronlar hedefte birikerek yer degistirme hasariyla sonuclanan kafes
yapisinda bozukluklara neden olur. Elektriksel performansi diisiirdiigli ve
arka plan giiriiltiilerini arttirdig1 i¢in sensor ve yiikseltici gibi cihazlar i¢in
kritiktir.

3) Tek Olay Etkileri(TOE): Bir parcaciktan kaynaklanan yiiksek ener;ji
iyonlagma dozunun birikmesi sonucu TOE’ler goriiliir. Proton ve agir

iyonlardan kaynaklanir. Transistorlarin durumlarinda degisiklige yol acar.

2.1.1 TOE’lerin fiziksel olusumu

Bu calismada TOE’lerin SRAM tabanli FPGA ve bellek yongalar lizerindeki etkileri
incelenecektir. Bu nedenle radyasyon etkilerini temel SRAM hiicre yapisinin maruz
kaldig1 etkilerden baslayarak yonga seviyesinde goriilen etkileri agiklamak faydali

olacaktir.
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TOE’lerin fiziksel olusumu hassas bolge igerisinde agir iyonlarin etkilesimi sonucu
indiiklenen yiik aktarimi ve bunu takiben yiikiin ¢ikis diiglimiinde toplanmasiyla
aciklanabilir. Hassas bolgeler dahili elektrik alaninin yiik depolamasina izin verdigi

ters on-beslemeli diigiimlerdir.

Agir iyonlar enerjiyi birincil olarak iyonlagmayla aktarirlar. Etkilesim iki basamakta

tanimlanir:

1) 0 1smlarinin agiga ¢ikmasi: disaridan gelen pargaciklarin  ortamdaki
elektronlarla etkilesimi sonucu ikincil elektronlar meydana gelir.

2) Elektron/bosluk ¢iftinin olusumu: ikincil elektronlar ortamla etkilesime
girerek elektron/bosluk ¢iftini meydana getirir. Bu yiiklerin dairesel dagilimi

iyon glizergahini olusturur.

Enerji yiikli pargacik ile etkilesime giren hedef arasindaki yiik aktarimi dogrusal
enerji transferi(LET) kullanilarak modellenir. LET hedefte kat edilen birim mesafe

i¢in iyonlagma ile aktarilan enerji miktaridir.

2.1)

p hedef ozkiitlesi (mg/cm?®), E parcacik enerjisiMeV) ve r de pargacigin
menzilidir(cm). Aktarilan enerji miktar1 TOE’ler i¢in cihazlardaki ilk géz oniinde
bulundurulmasi gereken niceliktir. LET parametresinin kullanimi bilinen boyutlara

sahip bir hacimde depolanan enerjinin hesaplanabilmesine olanak saglar.
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Enerji yiiklii parcacigin ¢arpmasi sonucu yari iletken igerisinden 3 temel mekanizma

yer alir(Sekil 2.1):

- Enerji bosalmasinin meydana geldigi bolgede elektron bosluk ¢ifti yerel
potansiyel farki ya da digaridan uygulanan alan nedeniyle ayrisir, daha sonra
elektron ve bosluk akimlar1 yar1 iletkende gozlemlenir.

- Qlizergahta yer alan  yiiklerin  yiiksek  yogunlugu nedeniyle,
istlegtehunibi¢iminde olusan giizergah boyunca gerilimde diisiis gozlenir.

- Ek yiikler difiizyon yoluyla diigiime kayacaktir.

diffiasion

B - ]

r \—,"::99 .
4 depletion
g% Iegion

drift }

Sekil 2.1 Yik toplanma mekanizmasi[4]

Hassas diigiimde depolanan enerji, bir cihaz parametresi olan kritik enerjiden(Q.)
yiiksek olursa bir TOE meydana gelir. Kritik enerji; transistor geometrisi, tliretim

teknolojisi ve malzemeye bagimlidir.

Enerji yiiklii iyonlarin aksine protonlarin LET’leri direkt olarak TOE’ye sebebiyet
vermek i¢in ¢ok diisiiktiir. Ancak protonlarin hedefle elastik veya elastik olmayan
etkilesimleri sonucu protonlarin enerjilerinin bir kismini geri tepme atomlarina
aktarir. Geri tepme atomlarinin kiitlesi etkin protonlardan daha yiiksek oldugundan
LET’leri de yiiksektir. Protonlar agisindan TOE, ikincil parcaciklarin enerjilerini

aktarmasiyla dogrudan gergeklesmeyen bir mekanizmadir(Sekil 2.2).



light fragments light fragments

(isotropic emission) (mainly in the forward direction)
p U Py P ‘ 2l . > |
® " il , recoil atom
Proton e (Carbon to Silicon)

Silicon '

Sekil 2.2 Bir protonun bir silikon atomuyla elastik olmayan etkilesimi[4]

Transistor boyutunda fiziksel olgularla tetiklenen TOE’lerin olusum mekanizmasi
[5]’te verilmistir. SRAM’lerdeki hata mekanizmasi, tipik SRAM bellek hiicresi
yapisint olusturan karsilikli baglasimli evirici ¢iftindeki aktif geri beslemeden
kaynaklanir. SRAM hiicresini olusturan 4 transistorun savaklari(drain) parcacik
carpmalarina karsi hassastir. Enerji yliklii parcacik genellikle ters on-beslemeli
savak diiglimii olan hassas bolgeye carptiginda transistor “kapali” konumuna geger,
diigiimde toplanan yiik par¢acigin ¢arptig1 transistorda kisa siirekli bir akim indiikler.
Evirici ¢iftteki “a¢ik” konumunda olan transistor parcacik tarafindan indiiklenen
akimi dengelemek icin bir akim iiretir. Onarici olarak adlandirilan “a¢ik™ konumdaki
transistordan akan akim transistorun sonlu akim siirme degeri ve kanal iletkenligine
sahip olmasi nedeniyle savakta gerilim diiser. Gerilim diismesiyle birlikte evirici
ciftin ¢ikisinda normal isleyiste olmasi gerekenden farkli bir mantik degeri goriiliir.
Eviricinin ¢ikisindaki mantik degerinin degismesi ve bunun sonucunda SRAM bellek
hiicresinin igeriginin de degismesi sonucu SEU meydana gelmis olur. Bu

mekanizmanin gosterimi Sekil 2.3°de verilmistir.

Bir SRAM’in SEU ve MBU’lara kars1 hassasiyeti SRAM hiicresinin fiziksel
biiyiikliigiiyle yani daha once deginildigi gibi igslem teknolojisinin yetenekleriyle
dogrudan iligkilidir. Fiziksel biiyiikliik ve hatalara kars1 hassasiyet arasindaki iligkiyi
aciklamak ic¢in hiicre geri besleme zamani olgusunun tanimini yapmakta fayda

vardir. Hiicre geri besleme zamani parcacik ¢arpmasindan etkilenen diiglimlerin,
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evirici iizerinden gerilimi geri beslemesi i¢in gerekli siire yani cihazin parcacik
carpmasindan yanlis mantik degerini ¢ikti olarak vermesine kadar gecen siiredir.
Hiicre geri besleme zamani temel olarak eviricideki RC gecikme zamaniyla benzesir.
RC gecikmesi ne kadar kiigiikse hiicre gerilim degisimlerine o kadar ¢cok ¢cabuk cevap
verir, yani degisimlerden kolay etkilenir ve sonu¢ olarak SEU’lara karsi daha
hassastir. Bunun yaninda enerji yiiklii parcacigin LET’i, ¢carpmanin gerceklestigi
nokta, islem teknolojisi acisindan ise onarici transistorun akim siirme yetenegi ve
azinlik tasiyicilar, SEU’larin olusumunu etkileyen diger fiziksel faktorlerdir.
Ozetlemek gerekirse, yari iletken teknolojisinin gelisimiyle transistor boyutlar1 giin
gectikce kiiclilmekte ve transistorlar hizlanmaktadir. Bu degisim de hatalara karsi

daha hassas SRAM yapilarin1 beraberinde getirmektedir.

“on” p-channel
(restoring transistor)
Rfb

W—"

( F'E‘EdbaCk lon Strike

T\ AN

Rib “off" n-channel
(struck transistor)

Sekil 2.3 SRAM hiicresinde TOE mekanizmasi[5]
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2.1.2 TOE Tiirleri

Dogal olaylar sonucu meydana gelen uzay radyasyon ortami kati-hal elektronik
cihazlarin ve tiimlesik devrelerin elektriksel 6zelliklerinde kalict veya gegici
degisimlere neden olur. Radyasyon bozukluklarina dayanikli elektronik cihaz
gelistirmesinde elektronik malzemelerde olusan temel etkilerle ilgili bilgi sahibi

olmak 6nemli bir noktadir[6]. Bu etkilerin tanimlar1 [7]’de verilmistir.

Tek Olay Etkileri(Single Event Effect, SEE), bir mikroelektronik analog veya sayisal
cihazin, bilesenin, alt sistemin yada sistemin durum veya performansinda tek bir
enerji yiikli pargacik ¢arpmasi nedeniyle olusan gozlemlenebilir ve oOlgiilebilir
degisim seklinde tanimlanir. TOE’ler tek bir enerji yiiklii parcacigin uzay ortaminda
gorevini siirdiiren elektronik donanima carpmasi ve enerjisini aktarmasi {izerine
hataya neden olmasi sonucunda goriiliir. SRAM tabanli bellek ve FPGA’ler ile
alakali olan TOE kategorileri Tek Olay Kilitlenmesi (Single Event Latchup, SEL),
Tek Olay Gegici Etkileri (Single Event Transient, SET), Tek Olay Hatalari(Single
Event Upset, SEU) Coklu Bit Hatas1 (Multiple Bit Upset, MBU) ve Tek Olay
Fonksiyonel Bozulmalaridir(Single Event Functional Interrupt, SEFI). Her bir durum

farkli gozlemlenebilirlige ve sonuglara sahiptir(Cizelge 2.1).
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Cizelge 2.1 Tek Olay Etkileri

Tek Olay Etkileri Sonu¢ Hedef
(TOE)
Tek Olay Kilitlenmesi Bilesenin yiiksek akim CMOS/BiCMOS
(SEL) cekmesi cihazlar

Tek Olay Gegici Etkileri (SET)

Genligi ve siire belirli diirtii

Analog / karisik

tepkisi sinyal devreleri
Tek Olay Hatasi Bellek eleman igerik Bellekler
(SEU) verilerinin bozulmasi
Coklu Bit Hatas1 Birden fazla bellek hiicresinin | Bellekler
(MBU) tek bir parcacik ¢arpmasiyla
bozunmasi
Tek Olay Isleyis Bozuklugu | Normal isleyis kaybi Dabhili kontrol ve

(SEFI)

durum devreleri

Tek Olay Kilitlenmesi(SEL), tek bir enerji yiikli pargacigin cihaz yapisinin hassas

bolgelerinden gegmesi sonucu olusan ve islev kaybiyla sonlanan, cihazin yiiksek

akimli durumudur. TOK cihazda kalic1 hatalara neden olabilir. Cihaz kalici olarak

hasar gormediyse cihaz gii¢ dongiisiine sokularak(dnce kapatilip sonra agilarak)

normal islevine geri doniis yapabilir. CMOS cihazlardaki parazitik transistorlerin

radyasyon tarafindan tetiklenen pozitif geri besleme sartlarindan etkilenmesi sonucu

goriiliir. Ornek olarak tek bir enerji yiikli pargacigin giic ve toprak arasinda

tetikledigi parazitik bipolar kisa devre nedeniyle goriilebilir.
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Tek Olay Gegici Hatalari(SET), enerji ylklii parcacik ¢arpmasi sonucu kisa siirede
cihaz boyunca yayilanani voltaj yiikselmelerine transistorlerin ¢ikislarinda goriilen

gecici degisikliklere neden olur.

Tek Olay Hatalari(SEU) enerji yikli parcacigin tetikledigi anlik, sinyallerin
sonucunda goriilen gegici hatalar olarak tanimlanir. SEU’lar bellek elemanlarin
iceriklerinin “0” mantiksal seviyesinden “1”e ya da “1” mantiksal degerinden “0”a
doniismesi seklinde goriiliir ve ancak orijinal degerin bellek hiicresine yazilmasiyla
ancak bu olayimn etkisi ortadan kaldirilabilir. SRAM bitleri bu FPGA’lerde mantik
fonksiyonlarmi ve rotalamayr gergeklemekte ve denetlemekte kullanildigi icin
burada bahsedilen bozulmalar SRAM tabanli FPGA’ler igin gecerli olan
problemlerdir. Coklu Bit Hatalari(MBU) ise tek bir pargacik ¢arpmasi sonucu, SEU

etkilerinin birden fazla bellek hiicresinde ayni anda goriilmesidir.

Tek Olay Gegici Hatalari(SET) CMOS elemanlarda birlesimsel mantik
elemanlarininters 6nbeslenmis kesisimlerineyiiksek enerjili parcaciklarin ¢arpmasi
sonucu ortaya cikar. Ornegin eviricilerde SET, ters Onbeslenmis veya kapali
transistorii agmaya yetecek yiikii yiikleyebilecek ve o mantik kapisinin ¢ikisini gegici
olarak degistirip cevresindeki devrelerde ilerleyebilecek sinyali olusturabilmektedir.
En ciddi sonuglar olusan gegislerin kritik sinyallerde 6rnegin saat, asenkron reset gibi
sinyallerde olugmasi ile kapan devrelerinin yanlis veri yiiklemesi sonucunda ortaya

cikacaktir.

SRAM tabanli aygitlarda en ¢ok dikkat edilmesi gereken ve en ¢ok goriilen TOE
olgusu SEU ve MBU’lardir. SEU, SET’in bellek hiicrelerinin i¢ devrelerinde
olugmasi1 sonucu anlik olarak yanlis verinin yakalanmasi durumu olarak goriilebilir.
Ornegin yeterli uzunlukta ve biiyiikliikte SET, SRAM bitlerini olusturan ¢apraz bagl
mantik kapilarindan birini etkileyerek diger kapmin durum degistirmesine ve
saklanan bitin terslenmesi SEU’lere sebebiyet verir. SEU’lar yikici hatalar degildir

ve etkilerini onarmak mumkinddr.
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SEU’nun tespit edilebilmesi ve sonuclari, hatanin nerede olustuguna bagli bir

durumdur. Kullanici tasarimina karsilik gelmeyen bir SEU cikislar etkilemeyecektir.

2.1.3 Coklu Bit Hatalari(MBU)

Uzay tasarimlar1 daha gii¢lii, hafif, kii¢iik hacim ve daha az maliyetli, ayn1 zamanda
daha islevsel donanimlara ihtiyag duyduk¢a TOE’lere karsi hassas ticari
teknolojilerinin kullanimi 6n plana ¢ikmaktadir. Bu teknolojiler yiiksek hizli CMOS
elektronik ve fiberoptik cihazlar1 kapsar. Bu teknolojileri kullanan tiimlesik devreler,
kompleks mikrodenetleyiciler, yiiksek kapasiteli FPGA’ler, yiiksek yogunluklu
SRAM’ler gibi bir ¢ok farklr ailede yer almaktadir[8].

Islem teknolojisi zamanla gelistikce, diisiik maliyet, diisiik kaynak gerilimi ve diisiik
giiriiltii marj1 6zellikleri ile karakterize edilen kiiciik fiziksel boyutlara sahip, yiiksek
performansli tiimlesik devreler tasarlanmakta ve iretilmektedir. Bu degisimlerin
sonucu olarak radyasyon tarafindan tetiklenen gegici hatalar bellek yongalarinin
giivenilirliginde giderek artan bir 6neme sahip olmustur. MBU’lar tek bir pargacik
carpmasi sonucu ayni anda birden fazla bellek hiicresinde SEU etkisi goriilmesidir ve
MBU’lar ayn1 sozciik i¢inde iki ya da daha ¢ok bitte goriilen ¢cok hiicre hatasi olarak
tanimlanir.  MBU fiziksel olgusunu agiklayabilmek i¢in komsu hiicreler
tanimlanir[8]. Bir hiicre i¢in komsu hiicre, o hiicreyi ¢evreleyen ve ona temas eden 8
hiicre olarak tanimlanmistir ve sekilde gosterilmistir. Enerji yiiklii parcacik carpmasi
sonucu gozlemlenen TOE’ nin sonucunun MBU olarak nitelendirebilmesi i¢in hataya
maruz kalan tiim bitlerin en az bir baska bitle komsu olmasi gereklidir. Ornek olarak

bir MBU’dan etkilenen 3-bit Sekil 2.4’de verilmistir.
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Sekil 2.4 Komsu bit kavrami[8]

Gecmiste SEU etkilerinin azaltilmasi en ¢ok ilgi gdsterilen ve en ¢ok ¢aba harcanan
olguydu. Ancak SRAM bellekleri, temel yapitaslarinin fiziksel 6zelliklerinin
degisimiyle [9-12]’de belirtildigi lizere enerji yiikli parcaciklarin tetikledigi Coklu
Bit Hatasi(MBU) seklinde goriilen etkilere karsi daha hassas hale gelmektedir.
MBU’lar fonksiyonel basarisizlik, gérev kaybi ya da gorev verilerinin kaybina neden
olabileceginden, gerekli dnlemler alinmadiginda MBU’lara kars1 hassas bilesenlerin

uzay sistemlerinde kullanimi ciddi sonuglara yol acabilir[2].

MBU’lar dort mekanizma ile iligkilidir;

1) Iyonlarin hareketi boyunca yiikiin yayilmas1 ve komsu SEU’ya hassas
diigiimler tarafindan toplanmasi[13,14],

i1) Yiizeyin hemen altindan gecen yliiklii iyonun rotasi iizerinde yer alan
bellek hiicreleri tarafindan depolanan yiik [15],

1i1) Kontrol devresine iyon ¢arpmasi[16],

1v) Protonlar tarafindan tetiklenen geri tepme ve tepki tirtinleri.
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2.2 FPGA mimarisi ve Yapilandirma

Uzayin radyasyon etkilerine karsi gerekli onlemler alinarak, tasarimlarda SRAM
tabanli FPGA’lerin Bo6lim 1°de bahsedilen avantajlarindan yararlanilmasi adina
Virtex-5 FPGA’lar bu ¢alismada onerilen yontemler ile uzay sistemlerinde kullanima
elverigli hale getirilecektir. SRAM tabanli FPGA’lerin radyasyon etkilerine
hassasiyetlerini ve hata durumlarini agiklayabilmek ve hata etkilerini azaltici tespit
ve diizeltme yontemleri Onerebilmek i¢in oncelikle FPGA mimarisi ve fiziksel
yapisinin aciklanmasi faydali olacaktir. Bu tezde donanim mimarisinde de anlatildig:
tizere Xilinx firmasi tarafindan iiretilmekte olan Virtex-5 serisi FPGA’e tasarimda
yer verilmistir. Islem teknolojisinin gelisimiyle birlikte FPGA serimlerinde de ana
hatlar genel olarak korunsa da yeni FPGA tasarimlarinda farkliliklar

gbzlemlenebilmektedir.

Sekil 2.5’da verilen Virtex-5 serisinin fiziksel serimi, bu farkliliklar g6z Oniine
alindiginda da Virtex, Virtex-1I ve Virtex-4 cihazlari i¢in de gecerli olan mimarinin

gosterimi olarak kullanilabilir[1].
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Sekil 2.5 Virtex-5 fiziksel serimi [1]
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FPGA i¢ yapisi, fiziksel kaynaklar ve FPGA’in yapilandirilmasina [17]’de detaylica
deginilmistir. Tiim Virtex cihazlari i¢in bes adet ana kaynak vardir: yapilandirilabilir
mantik blogu(CLB), Blok RAM(BRAM), BlokRAM baglanti(BRAMi), giris/cikis
blogu(IOBs) ve saat devresi. Virtex-4 ve Virtex-5 bunlara ek olarak sayisal sinyal

isleme(DSP) bloklarina sahiptir.

Sekil 2.5°da da goriildiigii iizere cihazlar siitunsal bir yapiya sahiptir ve her siitun bir
adet ana kaynaga tahsis edilmistir. Virtex-4 ve Virtex-5 serilerinde en sag, en sol ve
orta slitunlar IOB'lere ayrilirken, daha eski cihazlarda ise I0B’ler cihazlarin ¢evre
sinirlarina  dizilmistir. Icte kalan siitunlarin  ¢ogunda mantik islemlerinin
gerceklendigi CLB'ler yer alir. Geri kalan siitunlar ise BRAM, BRAM baglant1 ve
DSP bloklar1 igindir. CLB’ler ardisik ve birlesimsel devrelerin gerceklenmesi icin

kullanilan temel mantik kaynaklaridir.

CLB elemani, mantik ve aritmetik devrelerinin  gerceklendigi  basvuru
cizelgeleri(LUT), kullanic1 kapan devreleri, ¢ogullayicilar(multiplexer) ve elde
devrelerini(carry chain) barindirir. CLB’nin igleyisi yapilandirma verisi ile

sekillendirilir.

Virtex-5 FPGA’leri uygulamaya yonelik yapilandirma verisinin FPGA igerisinde
dagilmis olarak yer alan kurulum bellegine yazilmasi ile programlanir. Sekil 2.6’te
CLB dilimi ve anahtarlama matrisi iizerinde bahsedilen yapilandirma bellegi
yerlesimi ile yapilandirma verisi ve FPGA bilesenlerinin yapilandirilmas arasindaki
iligki gosterilmektedir. Bu bellekler en temel yapida cergeveleri olusturur ve Virtex-5
FPGA’lerinde ¢ergeveler en kiiciik adreslenebilen yapilardir. Sekil 2.6’te de
gorildiigli iizere yapilandirma verisi LUT’larin  gercekledigi fonksiyonlari,
cogullayicilart ve baglanti matrisleri tarafindan elemanlar arasi baglantilari ile direkt

iligkilidir ve bu elemanlar1 diizenler.
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Konfigiirasyon
Bellek Hiicreleri

Sekil 2.6 Konfigiirasyon bellegi - CLB iligkisi

FPGA iizerindeki erisilebilir en kiiclik yapilandirma verisine c¢ergeve denir.
Cerceveler FPGA’in bir satirinin tiim yiiksekligini kapsayan 1312-bitlik bir dik istif
olarak diisiiniilebilir. 1312 bitlik bir ¢ergeve icin 41 adet 32-bitlik sézciik gereklidir.
FPGA icindeki tiim satirlar i¢in bu ciimle — cerceve iliskisi gegerlidir. Bir satir

FPGA’in temel bilesenlerinin istiflenmesi sonucu meydana gelir.

Her siitun belirli bir sayida mindr adres aracilifiyla erisilen gergeveler(frame) igerir.
Siitunda yer alan gerceve sayisi blok tipine baghdir. Virtex-5 serisi i¢in yapilandirma
cercevelerini, fonksiyonlart ve erisim tiirleri temel alinarak smiflandirildiginda

kullanilan yapilandirma adres uzayinda asagidaki blok tipleri vardir:

- Ara Baglanti ve Blok Yapilandirma: Yapilandirma adres uzaymnin tiim ara
baglanti ve CLB, DSP, IOB gibi bloklarin yapilandirma g¢ergevelerini igerir.
Ayrica BRAM’lerin yapilandirma parametreleri de bu kisimdadir (Or: giris-
¢ikis genislikleri). BRAM lerin igeriklerini kapsamaz.

-  BRAM igerigi: BRAM’lerin giincel bellek igerikleri yer alir BRAM’lerin
icerikleri i¢in yapilandirma c¢ergevelerine erisim olagan yapilandirma

cercevelerinden farkli yapilmaktadir. Yapilandirma verisinin boyutunu makul
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seviyelerde tutabilmek adina BRAM igerikleri yapilandirma verilerini gerekli
degilse dikkate alinmayabilir. Bu iki nedenden dolayt BRAM igerikleri i¢in
yapilandirma adres uzayinda ayri1 bir kisim ayrilmastir.

- Ara Baglanti ve Blok Ozel Cerceveleri: kismi yeniden yapilandirma igin

gerekli yapilandirma verilerini igerir.

Virtex-5 FX130T modeli toplam 37520 yapilandirma cergevesine sahiptir. Cihazin
toplam c¢ergeve sayisi ise 38390°dir. Her gerceve toplamda 32-bitlik 41 sozciikten
olugmaktadir. Bu da yapilandirma dizisinin boyutunun 1538320 sozciik oldugu

anlamina gelir.

Virtex-5 elemanlari igerisinde bulunan programlanabilen belleklere erigim, sadece
malzeme icerisinde yer alan yapilandirma kaydedicilere erisim ile saglanmaktadir.
Kullanici uygulamasi tasarim araci tarafindan yapilandirma verisine dondistiiriiliir ve
yukarida bahsi gegen cercevelere FPGA yapilandirilirken yazilir. Cergevelere yazma
ve okuma islemleri konfigiirasyon kaydedicilere gonderilen ¢esitli komutlar ve her
bir c¢ercevelerin adresi belirtilerek yapilmaktadir. Tim bu komut, adres ve
yapilandirma c¢ergevelerinin igerikleri yapilandirma veri dosyasini olusturur.
Cergceve Veri Yazmag Girisi (FRDI) cercevelere yazma sirasinda her bir 32-bitlik
verinin kaydedildigi ve FPGA icersindeki mantik devreleri ile ¢ercevelere yazmanin
yapildig1 kaydedicidir. Cergeve Veri Yazmaci Cikisi (FRDO) FPGA konfigiirasyonu
okuma sirasinda okunan ve degisiklik olsun olmasin (SEU etkisi ile vs.)
konfigiirasyon verisini FPGA’in digina tagiyan kaydedicidir. Cergceve Veri Adres
Yazmaci(FDRA) ¢ergevelere erisimi saglayan adres kaydedicisidir. Tasarim araci
tarafindan olusturulan yapilandirma dosyasi, yapilandirmanin FPGA’e yazilmasi
islemi i¢in FDRI ve FDAR’ye yazilacak igerikler ile yazma komutlarini igerir.
Yapilandirmanin okunmasi i¢in yapilandirma dosyast FDRA’ya yazilacak igerik ve

okuma komutlarini igerir.

Yapilandirma ve yapilandirma verisini okuma islemlerini ger¢eklestirmek i¢cin FDRI,

FDRO ve FDRA yazmaglarina disaridan farkli arayiizler ile erismek miimkiindiir. Bu
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araylizlerden en yiiksek hizda veri aktarimini saglayani SelectMap’tir. SelectMap 8-,
16- ve 32-bit veri yolu genislikleri sunar. Arayliz veri hatt1 ve kontrol sinyallerinden

olusur ve SRAM arayiiziine benzer yapidadir. SelectMap arayliziiniin blok semasi

Sekil 2.7°te verilmistir.

ADDRESS Program | FROGRAM_E
Register ~|CS.8
DIATA |- = *| ROWR_B
Config . CCLK
a0 |1— CPLD | gagi | D[0:x]
0 egster , Virtex-5
est . S [ Slave
WE - Input = B3 . SelectMAP
OF - Roghtar] L N B
[ : DONE
Microprocassor - e, BUSY
Uised 1o Store
. Memory the Configuration
- Bitstraam

Sekil 2.7 SelectMAP blok semasi[17]

2.3 FPGA’lerde SEU ve SEFI kaynakh hata kipleri

FPGA’ler normal ASIC devrelerinin maruz kalmadig bircok SEU kaynakli hata
kiplerine sahiptirler. Hata kipleri genel olarak c¢ogullayicilarda, iletim hatlarinda,
tampon devrelerinde, bagvuru g¢izelgelerinde, denetim bitlerinde ve sabit mantik
degerlerini saglayan kilitleme devrelerinde goriilen hatalari icerir[7]. Bu hata kipleri

yapilandirma verisinin bozunmasinin sonuglari olarak ortaya cikar.

Cogullayict Hata Kipi: Cogullayicilar1 denetleyen yapilandirma bitlerinin maruz
kalacag1 TOE sonucu farkl1 bir iletim yapilandirmasi ortaya ¢ikar. Istenenden farkl

bir giris ¢ikisa rotalanarak islevsel bozunuma neden olur. Sekil 2.8’da bu hata kipine
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bir drnek sunulmustur. Normal isleyiste iistten birinci girisin ¢ikisa rotalanmasi
hedeflenmistir ve yapilandirma bitleri buna uygun olarak c¢ogullayiciy1
denetlemektedir. Yapilandirma bitlerinden biri TOE maruz kalarak istenmeyen

girisin ¢ikisa rotalanmasina neden olur.

TOE Sonras:

Il'f\f »[1]
/

0]
Yapilandiwma Bitleni Yapilandrma Bitler:
(a) Tk durum (b) Hata Kipi

Sekil 2.8 Cogullayicit Hata Kipi[7]

Iletim Aglar1 Hata Kipi: Bloklar arasi iletim aglari, Programlanabilir Baglanti
Noktalar1 (PIP) iizerinden baglantilar1 saglar. PIP’ler iki hat arasinda yer alan ve
acilip kapanabilen gecis transistorundan olusmaktadir. Bu transistorlarin
denetimlerini yapilandirma bitleri dstlenir. Sekil 2.9°de de goriildigli iizere
yapilandirma bitlerinde hata neden olan TOE’ler sonucu gegis transistorlarinin agilip
kapanmas1 sonucu istenmeyen baglantilar yapilabilir veya islevini yiiriitmekte olan

baglantilar kopabilir.
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Aktif  "KAPALI" Aktif  Aktif "ACTE" Alctif Kaynak "ACTE" Yiik
Hal‘T Hat Hat T Hat Hat T Hat
A B A B A B

% ‘_\/\I }'aop];l'asr:dlrma Biti

Yamlandirma Bitleri Yapilandirma Biti Yapilandirma Biti
(a)Hatasiz durumda baglant: yok (b) PIP Kisa Devre Hatas: (c)Hatasiz durumda baglant:
Kaynak "KAPALI" Yiik
Hat ﬁ h Hat
A B
Yapilandirma Biti
" ¥ TOE'si
Yapilandirma Biti

(d)PIP Aqik Devre Hatas:

Sekil 2.9 Iletim Ag1 Hata Kipleri[7]

Tampon Devresi Hata Kipi: Tampon devrelerinde goriilen hatalar PIP hatalarina ¢ok

benzemektedirler. Temel farklar1 sudur: PIP teki gecis transistoru yerine hata aktif

bir siiriicli tarafindan olugsmaktadir ve tek yonliidiir. PIP hata kiplerinde yapilandirma

verisinde olusan hatalar hem giris hem ¢ikis tarafin1 etkilerken tampon devresi hata

kipinde sadece cikis tarafi etkilenmektedir. Tampon devresi hata kipleri gosterimi

Sekil 2.10°de verilmistir.

Mantik hatalari: Iki tip mantik hatasi vardir: Basvuru ¢izelgesi degerlerinin

degismesi ve denetim biti degisimi.
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Alktif "Kapah" Aktif  Alktif TAak" Alktif Kaynak "Aak" Yik

Hat Hat  Hat Hat Hat > Hat
A B A B A B
1] -4— /A [ Yapilandwma Biti 1
f TOE'si
Yapilandirma Biti Yapilandirma Biti Yapilandirma Biti
{a) Normal islevde baglant (b) Tampon devresi kisa devre (c) Normal iglevde baglant
vok hata kipi

Kaynak "Kapah"  Yik

Hat ' Hat

A B
P A If Yapilandirma Biti
TOE'si

Yapilandirma Biti

(d) Tampon devresi acik hata kapi

Sekil 2.10 Tampon devresi hata kipleri[7]

Virtex FPGA ailesi cogu mantik fonksiyonlarini iiretmek icin basvuru ¢izelgelerini
kullanmaktadir. Basvuru c¢izelgeleri FPGA igerisinde SRAM tabanli devreler ile
gerceklendiginden TOE’lere karsi hassastir. Basvuru cizelgeleri icerik degerlerinin
hatalara maruz kalarak degismesi sonucu gergeklenen fonksiyonlardan beklenmeyen
sonuclar elde edilir. Ornek olarak bir carpma fonksiyonu ele alinmistir. Bagvuru
cizelgesinin igeriginin degismesi sonucu carpma devresi, sabit ‘0’ veren bir mantik

devresine doniigsmiistiir.

LUT LUT
1 —Jo]o]o]o 1 —{o]o]o]o
1—ofo]JoJo]o , 1—40]0]oJ0]oO
F3 1 F3 ]
1—0]0]0]0 1 T4 0jojojo Yapilandirma Biti
lﬁnﬂnl 1 Uﬂﬂi}i—\/\/TDE'si

O=F1*F2*F3*F4 O=() (Sabit '0")

(a) 4- girisi AND "~ (b) Hataya maruz kalms fonksiyon ( ¢ikis sabit '07)
fonkisvonu

Sekil 2.11 LUT Hata Kipi[7]
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Denetim Bitleri Hata Kipleri: Virtex mimarisini olusturan temel birimlerden olan
CLB ve IOB birimleri ¢esitli gorevleri olusturmak icin yapilandirma verisi tarafindan
ayarlanan denetim bitlerini kullanmaktadir. Sekil 2.12°de verilen 6rnekte V, E, F, G
ile gosterilen bitler yapilandirma verisi ile programlanabilen evirici bitleridir. Burada
olusabilecek bir bit bozunmasi (SEU) ile yanlis veri secilmis olacaktir. Ayni sekilde
T ile gosterilen ve LUT’ un LUT, 16x1 ¢ift portlu RAM, 32x1 RAM veya kaydirmali
kaydediciden biri olarak gorev yapmasini belirleyen bitlerde olusan bozunma yanlis

kipli islevselligin sec¢ilmesine sebebiyet verecektir.

LUT/RAMIROMIZHIFT

G ad
G3= A3 .
Gl a7
G1= 21
W3S )}
e L)
BY D—Eﬁ_
E
CLE D—ﬂ%
|— write Diata In
F — Strobe T "\r'lultipltx:
— Legic Logic
ﬂ% ééﬂ T
CEi
G
R D—ﬂ%

Sekil 2.12 Denetim Bitleri Hata Kipleri[ 7]

Kullanici Bellek Hata Kipi: Kullanict hafizasi olarak kullanilan (BRAM), LUT
tabanli RAM’ler, CLB i¢inde yer alan kapan devreleri ve I/O blok kapan devreleri
(I/OB-FF) TOFE’lere aciktir. Bu kaynaklarda meydana gelen bozukluklar, FPGA’in
programlanma verisini inceleyerek kolaylikla tespit edilemez ve diizeltilemez.

Bozuklugun tespit edilebilmesi i¢in dogru degerlerin bilinmesi gerekir
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Mantik Sabitleri Hata Kipleri: Xilinx mimarisinde sabit ‘0’ ve ‘1’ mantik degerlerini
saglamak i¢in toprak ve V.. sinyallerine erisim saglanmamaktadir. Logic sabitleri

genellikle gecici olarak saglanmaktadir.

Xilinx FPGA’lerinde sabit mantik degerlerini elde etmek icin iki ydntem izlenir. Iki
yontemde TOE’lere aciktir. Birinci yontemde FPGA igerisinde sabit “0” ve “1”
degerleri yarim kilitleme devresi adi verilen yapilar tarafindan saglanabilir. Yarim
kilitleme devreleri TOE’lere karsi hassastir. Bu devreler tasarimci tarafindan
dogrudan tasarima yerlestirilmemektedir ve programlama verisi tarafindan kontrol
edilmemektedir. Bu 6zellikler yarim kilitleme devrelerin gozlemlenebilirligini ve
diizenlenmesini  kisitlar. Devreler sadece yeniden yapilandirma sirasinda
diizeltilebilir, yapilandirma ve veri siirtmesiyle(scrubbing) bu miimkiin degildir.
Yarim kilitleme devrelerinde olusan bozunmalar sonucu sabit degerlerde meydana

gelebilecek degisikler sonucu islev kayb1 veya bozuklugu muhtemeldir.

Y artm
Kilitlemne

:/ Devresi
I
I

: Giris - Cidag
bloklarma vada
mantik devrelerine

tletilen cilas

rp'r

o] Yapilandirma

Bitleri

Sekil 2.13 Xilinx Yarim Kilitleme Devresi[7]
Sabit mantik degerleri saglamak i¢in kullanilan yaklasimlardan biri de LUT’lar

kullanarak bu degerleri olusturmak ve FPGA iginde ihtiya¢ olan kisimlara

yoneltmektir. Bu LUT’lerde bitlerin deger degistirmesi sonucu bu tarz hatalar
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meydana gelir. Ancak, LUT’ler i¢in alinan Onlemlerle bu tarz hatalarin etkileri

azaltilabilir.

Tek Olay Fonksiyonel Bozukluklari:Yapilandirma devresi veya reset denetleyicisi

gibi FPGA’in kontrol elemanlarinda meydana gelen bozukluklar sonucu olusur.

FPGA icinde TOE’lerden etkilenebilecek bir¢ok konfigiirasyon ve kontrol kaydedici
bulunmaktadir. Bu kaydedicilerde meydana gelebilecek TOE’ler cihazin iglevlerini
diizgiin olarak yerine getirememesine neden olur. Bu TOE’ler Tek Olay Fonksiyonel
Bozukluklari(TFOB) olarak siiflandirilir. Virtex ailesini etkileyen TFOB’lere 6rnek
olarak JTAG TAP denetleyici bozukluklari, SelectMAP denetleyici bozukluklar1 ve

acilis denetleme devresi bozukluklar: verilebilir.

2.4 Hata Diizeltme Kodlari

Bu boliimde hata etkilerini azaltict Onlem olarak Onerilen Hata Diizeltme
Kodlarmin(HDK) genel 6zelliklerine deginilecektir. HDK’lerle ilgili detayl1 bilgiler
[18]da verilmistir.

Verinin depolandig1 veya iletildigi ortam c¢evresel etmenler, ¢evresel girisim ve
ortamin fiziksel 6zellikleri nedeniyle rastgele bit hatalarina agiktir. Hata kodlama bu
hatalar1 tespit etmeyi ve diizeltmeyi kapsayan, verinin kaynaktan hedefe kadar
bozulmamis sekilde iletilmesini saglayan bir yontemdir. Hata kodlama, bilgisayar
uygulamalarinda hata korumali hesaplama, manyetik, optik ve kati-hal veri depolama

ortamlarinda, uydu ve derin uzay haberlesmesi alanlarinda sik¢a kullanilmaktadir.

Ticari ve askeri uygulamalarda veri transferi, verinin islenmesi, veri depolamanin
daha biiylik 6l¢ekte ve daha yiiksek hizlarda gergeklestirilmesi sonucu artan hata
oranlar1 nedeniyle giivenilir ve verimli veri depolama sistemleri 6n plana

cikmaktadir..
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Shannon, veri oran1 kanal kapasitesinden diisiik oldugu siirece giiriiltiiye maruz kalan
kanal veya depolama ortaminda veride meydana gelen hatalarin istenen seviyeye
diisiiriilebilecegini [19]’da agiklamistir. Yontem olarak ise giiriiltiilii kanallarda
kullanilacak hata denetimi i¢in hata diizeltme kodlarini isaret etmistir. Hata denetimi
icin kodlama kullanim1 modern haberlesme ve sayisal veri depolama sistemlerinin
temel bilesenlerinden biri olarak tasarimlarda yer almaktadir. Sekil 2.14°de

giiniimiizde gecerli olan veri depolama/iletim modeli verilmistir.

Sayisal u R V Yazicl
Kaynak »  Kodlayici
\ 4
Giriilti N el
(Depolama ortami)
Sayisal Hedef [« u Kod Coziici < r Okuyucu <

Sekil 2.14 Veri iletimi / Veri depolama sistemi blok semasi

Veri depolama ve veri iletimi birgok ortak dzellige sahiptir. Iki siirecte de veri bir
kaynaktan bir hedefe taginir. Tipik bir veri depolama / iletim sistemi Sekil 2.14°de
goriildiigli sekliyle temsil edilebilir. Sayisal kaynak bir insan veya bir makine(or:
sayisal bilgisayar, tasarimda bir fonksiyon, siire¢) olabilir. Kodlayici, u veri dizisini
kod sozcligii(codeword) adi verilen v kodlanmis veri dizisine doniistiiriir. Yazici
kodlayicinin ¢iktilarini kanalda veri aktarimi / depolanmasi i¢in uygun dalga bigimi
yapisinda diizenler. Dalga bi¢imi kanala/depolama ortamima girer ve glriilti
nedeniyle bozunmalara ugrar. Tipik aktarim kanallar1 telefon hatlari, mobil iletisim

aglar, fiber optik aglar, HF telsizler, telemetri, mikrodalga ve uydu linkleridir.
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Depolama ortami ise kat1 hal yari iletken hafizalar, manyetik depolama birimleri,
harddisk, kompakt disk, optik veri depolama birimleri vb. igerir. Her bir 6rnek i¢in
farkli tiir ve/veya tiirlerde etki gosteren giiriiltii kaynagi bulunmaktadir. Okuyucu
kanaldan / depolama ortaminda veriyi T zaman arali1 i¢in toplar ve kod ¢oziiciide
kullanilabilir yapida diizenleyerek(r) kod ¢oziiciiye iletir. Kod ¢oziiciialinmig veri
dizisi r’yi kestirilmis veri dizisi #i’ya doniistiiriir. Kod ¢6zme islemi kodlayici ve
kanalda gozlemlenen giiriilti temel alinarak olusturulan kurallara gore
gerceklestirilir. Ideal kosullar altinda i ile u’nun birebir ayn1 olmas1 beklenir, ancak

giiriiltii nedeniyle kod ¢6zme hatalar1 gézlemlenebilir.

Veri kodlama teorisi su ozelliklere sahip kodlayici ve kod ¢oziiciilerin tasarlanmasi

tizerine odaklanir[18]:

1) Verinin giiriiltiilii ortamda miimkiin oldugunca hizli ve yogun sekilde
depolanmasi/aktarilmasi,

2) Verinin kod ¢oziicii ¢iktisindan gilivenilir olarak yeniden olusturulabilmesi,

3) Kodlayict ve kod ¢oziicliniin tasarim maliyetinin kabul edilebilir siirlar
i¢cinde yer almasi,

4) Kod ¢dzme hatasi olasiliginin minimum olmasi.

2.4.1 Kod Tirleri

Giliniimiizde bahsi gegen uygulama alanlarinda siklikla kullanilan HDK’ler
Sekil 2.15’te verilmistir. Bu calismada gerceklenen EG-LDPC kodlarin yer aldigi

Blok Kodlarin genel 6zelliklerine bu boliimde deginilecektir.
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Hata
Duzeltme
Kodlari

Blok

!

Dogrusal

!

)

)

)

)

Sistematik

Tekrarli

Parity

Hamming

Periyodik

Sekil 2.15 Hata Diizeltme Kodlari’nin Tiirleri

2.4.2 Blok Kodlar

\ 4

Convolution

Kodlayici veri dizisini k sayisinda veri bitinden (sembol) olusan bloklara béler. Bir

mesaj blogu mesaj ad1 verilen u = (ug, Uy, ... ,ug—1) ikili k-cokuzlusuyla(binary n-

tuple) ifade edilir. Birbirinden bagimsiz 2* tane mesaj olusturmak miimkiindiir.

Kodlayict her u mesajin1 bir v = (vy, vy, ..., V1) ikili n-cokuzlusuna doniistiiriir.

Déniisiim sonucu elde edilen v kod sozciigii (codeword) olarak adlandirilir. 2¥elde

edilebilir birbirinden farkli mesaj icin 2* farkli kod sozciigii {iretilebilmektedir. Bu n

uzunlugundaki 2% kod ciimlesinin olusturdugu kiimeye (n, k) blok kodu denir. Kod

orani her bir olusturulan kod sozciigii i¢in kodlayiciya giren veri biti sayist olarak

tanimlanir ve soyle ifade edilir:

44




S| =

(2.2)

Kodlayicinin ¢iktist olan n-bitli kod sdzcligli sadece ve sadece karsilik gelen &-bitli
mesaja bagimhidir. Her mesaj blogu diger bloklardan bagimsiz olarak kodlanir.

Kodlayict hafizasizdir ve birlesimselmantik devreleriyle gerceklenebilirler.

Bir kodun ise yarar olmasi, her bir mesaja karsilik bir kod ciimlesi iiretilebilir olmasi
icin,7 <n yada R <1 olmalidir. kK < noldugunda, mesaja n-k artiklik (redundant)
biti eklenerek kod sozciigii olusturulur. Bu n-k artiklik biti, koda giiriiltiilii kanalda
hatalara karst miicadele yetenegi kazandirir. Veriyi giriiltiili kanal iizerinde
giivenilir sekilde depolamak/aktarmak icin artiklik bitlerinin mesaja ne sekilde

eklenecegi kodlayici tasariminin ele aldigi temel konudur.

2.4.2.1 Dogrusal Blok Kodlar

n uzunlugunda 2% adet kod sozciigiine sahip bir blok kod, sadece ve sadece 2% kod
climlesi GF(2) tlizerinde tanimli n-¢okuzlularin olusturdugu bir vektér uzaymnin k-
boyutlu bir altkiimesini olusturursa (n,k) dogrusal kodu olarak adlandirilir. Eger iki
kod soOzcligiiniin 2 tabaninda toplami yine bir kod sozciigii ise o blok kod

dogrusaldir.

(n,k) dogrusal kodu C, tiim ikili n-cokuzlularin olusturdugu V,, vektér uzayinin k-
boyutlu altkiimesi oldugu i¢in, 0 <i < ki¢in u; = 0 veya u; = 1 kosulunu ve
asagidaki kosulu saglayan k tane gy, g4, .-, gx—1 dogrusal bagimsiz kod sozciiklerini

bulmak miimkiindiir;

V= Upgot+U1G1+  + Uk 19k-1 (2.3)
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k tane dogrusal kod ciimlesi k x n matrisin satirlar1 olarak diizenlenir:

r do 1 [ Yoodo1Yo2
91 J10911902 -

LIk-11  LIk09k19k2 -

Jon-1 1
I1n-1

gk,n—l-

(2.4)

u = (ug, Uy, -.-, Ug_1) kodlanacak mesaj ise, karsilik gelen kod climlesi sdyledir:

v=u.G
— go -
91
= (uO, ul, ...,uk_l) .
LT k-1

=Uggo t U191 + "+ Up_19k-1

(2.5)

G ‘nin satirlart (n,k) C dogrusal kodunu firetir. Bu nedenle G matrisi, C dogrusal

kodunun iirete¢ matrisi olarak adlandirilir. (n,k) dogrusal kodunun herhangi k sayida

dogrusal bagimsiz kod climlesi kodun iirete¢ matrisini olusturmak i¢in kullanilabilir.

Bir (nk) dogrusal kod {iireteg matris G ‘nin k sayidaki satirryla tamamen

belirtilebilir. Dogrusal blok kodlar tiretegve eslik denetimimatrisleriyle tanimlanir.

Sistematik yapidaki dogrusal blok kodlarda kod climlesi mesaj kismi ve artiklikli

dogrulama kismi olarak Sekil 2.16’te gosterildigi iizere dogrudan ikiye parcaya

ayrilabilir. Sistematik kodlarin iirete¢ devreleri sistematik olmayan kodlarin iireteg

devrelerine gore daha karmasik olmayan donanim bilesenleriyle gerceklenebilir. Bu
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nedenle sistematik yap1 kodlarda bulunmasi tercih edilen bir 6zelliktir. Mesaj kismi1 &
degistirilmemis veri bitinden, artiklikli dogrulama kismi ise veri bitlerinin dogrusal

toplamlar1 sonucu elde edilen n-k eslik denetimi bitlerinden olusur.

Mesaj Kismi

Artiklikli Denetim Kismi

A

k bit >

> <«—nkbit—>

Sekil 2.16 Sistematik Kod Sozciigi

Dogrusal sistematik (n, k) kodu asagidaki yapidaki k x n boyutlarindaki G matrisiyle
tiimiiyle belirtilebilir:

907 [100 .. OpooPoiPoz - Pon-1]
91 010 .. Opyop11P12 - Pin-1
=1 " |= 001 .. OpypP2iP2z - DPzn-1
' : (2.6)
rk-14 L0 00 1ProPrk1Pk2 - Prn-1l
G= [kxi|Pkxnl
u = (ug, Uy, ..., Ug—1) kodlanacak mesaj ve karsilik gelen kod ciimlesi:
V= (Uo, 171, 172' e, U _1)
" 2.7)

= (uO, U, ...,uk_l) .G
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v’nin bilesenleri:

V; = uy, 0<i< k (28)

Vj = UgPoj + WP1j + ot Ug—1Pk—1,) n—k+1<j<n (29)

Ustteki denklemlerden anlasilacag: iizere v kod ciimlesinde en solda kalan & sayidaki
bit kodlanan ug,u4, ..., ur_q1 veri bitleriyle ayni, kalan n-k artiklik biti ise veri
bitlerinin dogrusal toplamlarinda olusmaktadir. » denkleminde verilen n-k tane

denklem eslik denetim denklemleri olarak tanimlanir.

Dogrusal sistematik kodlarin kodlayici devresi temel mantiksal kapilar kullanilarak
kolayca tasarlanabilir. Devre tasariminda 2 tabaninda toplayicilar ve AND mantiksal
kapilar1 kullanilabilir. 2 tabaninda toplayicilarin donanimsal karsiligi olarak XOR

mantik kapilar1 kullanilmaktadir. Sekil 2.17°te 6rnek bir kodlayici devresi verilmistir.

2.4.3 Sendrom ve Hata Tespiti

Urete¢ matris G ve eslik denetim matrisi H ile temsil edilen bir (n, k) dogrusal
koduyla elde edilen ve giiriiltiilii bir kanaldan gegirilen v = (vo, V1, Vg, e, Un—1) kod
sozcliglini  ele  alalim.  Kanaldaki  giiriilti  nedeniyle elde  edilen

r= (ro,rl,rzl ...,rn_l) vektorii v’den farkli olabilir.
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uo Vo
ui Vi

Uk Vk

uo—w—

pﬂ.};-o- I

u]—>¢—

Pkt l—]

oY

% Vk+1

W ———

pk.k+|—>«—

Uo —

Po.n-1——]

ul —_——

Pln-1———

3

Uk — 7]

Prn-1———

Y

Sekil 2.17 Kodlayict Devresi

e=r+v
(2.10)
== (eo,el, ez’ ...,en_l)

e vektor toplamu;

- T * vl-iseel- = 1,
- 1; = v;isee; = 0 kosullarint saglayan bir n-cokuzlusu olusturur ve hata

vektori olarak adlandirilir.
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Hata vektorii gonderilen kod sozciigiiyle alinan vektor arasindaki bit farkliliklarinin
pozisyonlar1 bilgisini igerir. e vektdriindeki her ‘1’ biti kanaldaki giiriiltii nedeniyle
olusan hatalar1 temsil eder. Alinan vektoriin, kod sozciigli ve hata vektoriiniin vektor

toplami oldugunu (2.10) formiiliinden ¢ikarabiliriz;

r=v+te (2.11)

r vektorli alindiginda, alict v ve e’yi ayri ayri bilemez. r alindiginda ilk olarak
hatanin mevcut olup olmadig1 tespit edilmelidir. Hatanin varlig tespit edildiginde ya
hatalarin kod c¢oziicii tarafindan diizeltilmesi gerekir ya da gondericiden v’nin

yeniden gonderilmesi talep edilir.

v alictya ulastig1 zaman kod ¢6ziicii sendromu hesaplar:

s=r.HT
2.12)

= (SO' S1,S2, ) Sn—k—l)

Sadece ve sadece r kod climlesiyle ayni ise s = 0°dir ve » kod ciimlesi degil ise
s # 0’dir. Boylece s # 0 oldugunda »’nin kod ciimlesi olmadig1 anlagilir ve »’de bit
hatalarinin oldugu tespit edilir. s = 0 oldugunda ise alic1 r kod ciimlesi olarak kabul

eder.

Bazi durumlarda belirli hata vektorlerindeki hatalarin tespit edilmesi miimkiin
olmayabilir (6r: r’de hatalar mevcut ancak s =7.HT =0). Bu durum hata
Orlintlistiniin  sifir olmayan bir kod ciimlesiyle ayni yapida oldugu durumlarda
gozlemlenir. Bu yapidaki hata Oriintiilerine tespit edilemeyen hata Oriintiisii adi

verilir. 2¥~tane sifir olmayan kod ciimlesi oldugu igin 2%~ tane tespit edilemeyen
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hata Oriintlisii mevcuttur. Tespit edilemeyen bir hata Oriintiisii olustugunda, bu kod

¢Oziiciide kod ¢6zme hatasina neden olur.

H eslik denetim matrisinin satirlari kodun eslik denetim denklemlerinin katsayilar
ile olusturulur ve asagidaki bigimde gosterilebilir. H’yi liretme yontemlerinden daha

sonra bahsedilecektir.

PooPo1 - Pon-1
P10 P11 - P1in-1

o= | (2.13)

| Pn-k-1,0Pn-k-1,1 - Pn—k—1,n—1.

Oldugunda, sendrom bitleri su sekilde ifade edilir:

So = ToPoo + T1Po1 + -+ Th_1Pon-1

S1 =ToP1o T T1P11 + - T Th—1P1n-1

(2.14)

Sn—1 = ToPn-k-1,0 T "1Pn-k-11 T -+ T—1Pn-k-1,n-1

Yukaridaki formiillerden de anlasilacagi iizere sendrom bitleri alinan vektor » ve veri
vektorlerinden elde edilen eslik denetim bitlerinin dogrusal toplamalariyla elde edilir.
Kodlayici devresiyle benzer yapidadir ve kodlayict devresinde de oldugu gibi temel

mantik kapilar1 (XOR ve AND) kullanilarak gergeklenebilir.
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2.4.4 Kod Ozellikleri

Kodlarin hata tespit etme ve diizeltme yetenekleriyle ilgili fikir sahibi olmak ve
kodlar1 birbiriyle karsilagtirma esnasinda kullanilabilecek iki temek ozellikten

bahsedilir:

- Blok kodun minimum uzakligi,

- Blok kodun hata tespit etme ve ¢ozme kapasitesi.

2.4.4.1 Blok kodun Minimum Uzakhg:

Bu parametre bir kodun rastsal hatalar1 tespit edebilme ve diizeltme kapasitesini
belirler. v, v = (vo, V1, Vg ) vn_l)seklinde bir n-¢okuzlusu olarak tanimlandiginda,
v’nin Hamming agirhigy, v vektoriindeki sifir olmayan bilesen sayisi olarak
tammlanmistir ve w(v) olarak gosterilir. Ornek olarak v =(101101)’in
Hamming agirlig1 4’tiir. v ve w iki n-¢okuzlusu arasindaki Hamming uzaklig: iki n-
cokuzlu arasinda farkli olan bit sayis1 olarak tanimlanir ve d(v,w) olarak belirtilir.
v=(101101) ve w=(001100) arasindaki Hamming uzakhgi, d,w)=
2’dir. Hamming uzaklig1 liggen esitsizligini saglayan metrik bir fonksiyondur. v,w ve

x n-¢okuzlulari i¢in;

d(v,w) + d(w,x) = d(v,x) (2.15)

Hamming uzakliginin tanimi ve 2 tabaninda toplamanin tanimindan yola ¢ikarak v ve
w arasindaki Hamming uzakligmmin toplami, v ve w’nin toplaminin Hamming

agirligina esittir.
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div,w) = wv +w) (2.16)

Bir C blok kodu verildiginde, C’nin minimum uzaklig1 d,,;,seklinde gosterilir ve

sOyle tanimlidir:

Amin 2 min{d(v,w):v,w € C,v # w} (2.17)

Cdogrusal bir blok kodu ise, iki kod sozciigiiniin toplami yine bir kod climlesidir.
(2.8)’e dayanarak C’deki iki kod climlesinin arasindaki Hamming uzaklig1 iiclincii
bir kod s6zciigiiniin Hamming agirligina esittir.

Amin 2 min{w(v,w):v,w € C,v #+ w}

=min{w(x):x € C,x # 0} (2.18)

A
= Wnin-

Whin = {w(x):x € C,x # O}parametresi C dogrusal kodunu minimum agirhg:

olarak adlandirilir.

Teorem 1: Bir dogrusal kodun minimum uzaklig1 o kodun sifira esit olmayan kod

climlelerinin minimum agirligina esittir.

Teorem 2: C bir (n,k) dogrusal kod ve H, C’nin eslik denetim matrisi olsun.
Hamming agirlig1 / olan her kod climlesi i¢in, H matrisinin / tane kolonu vektor
toplamlarinin sifir vektoriine esit olma kosuluna saglar. Diger taraftan, eger H
matrisinin vektdr toplami sifir olan / tane kolonu var ise, C’de Hamming agirlig: /

olan bir kod ciimlesi mevcuttur.

Asagidaki sonuglar1 Teorem 2’den ¢ikarmak miimkiindiir:
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Sonug 2.1: H eslik denetimine sahip C dogrusal kodu i¢in, A’nin d-/ veya daha az

sayida kolonunun toplami1 0 degilse, C kodu en az d minimum agirligina sahiptir.

Sonug¢ 2.2: H eslik denetimine sahip C dogrusal kodu i¢in, C’nin minimum agirlhigi

H’nin toplamu sifir olan en az sayidaki kolonlarinin sayisina esittir.

Asagidaki (7,4) liikk bir kodun eslik denetim matrisini sdyle olsun;

H=[0100110 (2.19)

0011110

1001101]

Yukaridaki H matrisini incelendiginde, H’nin tiim siitunlarinin sifira esit olmadigi
goriilmektedir. Bu nedenle higbir iki stitunun toplami sifir vermez. Sonug 2.1°e gore
bu kodun minimum agirlig1 en az 3’tiir. Ancak, sifirinci, ikinci ve {igiincii kolonlarin
toplamu sifirdir. Bu kodun ekteki kod tablosuna bakildiginda minimum agirliginin 3

oldugunu goriiriiz ve Teorem 1’den minimum uzakligin 3 oldugu sonucuna ulasiriz.

Sonu¢ 2.1 ve Sonug¢ 2.2 genelde minimum uzakligin belirlenmesinde ya da bir

dogrusal kodda minimum uzaklik i¢in alt sinir konmasinda kullanilir.

2.4.4.2 Blok Kodun Hata Tespit Etme ve Cozme Kapasitesi

v kod climlesi giirtiltiilii bir kanaldan gectiginde; / sayida hataya sahip bir hata
Oriintiisii, alinan r vektoriiniin yollanan kod climlesinden / sayidaki bit sayisinin
degismesine neden olur. Kisaca, d(v,r)=0dir. C blok kodunun minimum uzaklig
dmin 1se, C’nin iki ayrik kod climlesi en az d,,;, sayidaki pozisyonda farklilik
gosterir. Bu C kodu i¢in, higbir d,,;;, — 1 veya daha az sayida hataya sahip hata
Ortintiisii bir kod ciimlesini bir bagkasina ¢eviremez. Bu nedenle d,,;, — 1 ya da daha
az sayida hata igeren bir oriintii C’de bir kod ciimlesi olmayan bir r vektoriine neden

olur. Alict alinan r vektoriintin bir kod ciimlesi olmadigini tespit ettiginde, hatalari
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tespit etmis olur. Sonug¢ olarak, d,,;;, minimum uzakligma sahip bir blok kod,
dmin — 1 veya daha az sayidaki hatalarin tiim kombinasyonlarini tespit edebilir.
Ancak, en az bir ¢ift kod climlesi d,,;,sayida pozisyonda degisik bitlere sahip
oldugundan ve d,,;,sayidaki olusacak hata bir kod ciimlesini bagka bir kod
climlesine c¢evireceginde d,,;, sayidaki hatalar tespit edilemez. Ayni argiiman
dmin’den fazla sayida hata i¢in de gecerlidir. Sonu¢ olarak, minimum uzakligi

dninolan bir kodun rastgele hata tespit kapasitesi d,;,, — 1’dir.

Minimum uzaklig1 d,y,;,, olan bir kod, d,,;, — 1 ya da az sayida hata igeren tiim hata
ortintii kombinasyonlarini tespit edebilecegini garanti etse de, d,;;;, ya da daha fazla
sayidaki hatalarin biiylik bir oranimi tespit edebilme kapasitesine sahiptir. (n,k)
dogrusal kodu n uzunlugunda 2™ — 2¥ sayisindaki hata oriintiilerini tespit etme
kabiliyetine sahiptir. 2™ — 1olas1 sifira esit olmayan hata oriintiisiinden 2% — 1tanesi,
2% — 1 tane sifira esit olmayan kod ciimlesiyle aymidir. Bu 2% — 1 tane hata
Oriintlistinden biri gbzlemlenirse, alinan v kod ciimlesi bir baska w kod ciimlesine
doniisiir. Bu durumda w alindiginda sendrom sifira esit olur ve kod ¢oziicii w’yi
aktarillan kod ciimlesi olarak kabul eder. Sonu¢ olarak dogru olmayan bir kod
¢oziimii gerceklesmis olur. Bu ¢ikarim sonucunda bu kod icin 2% — 1 tane tespit
edilemeyen hata Oriintiisii oldugu sonucuna ulasilir. Eger bir hata Oriintiisii sifira esit
olmayan bir kod ciimlesiyle ayni ise, alinan » vektorii bir kod climlesi olmayacaktir
ve sendrom sifira esit olmayacaktir. Bu durumda hata tespit edilecektir. 2 — 2¥tane
hata &riintiisii (n,k) dogrusal kodunun kod ciimleleriyle aym degildir. Bu 2" — 2*
hata &riintiisii tespit edilebilir hata ériintiileridir. Biiyiik n sayis1 igin 2¥ — 1, 2™’den
cok kiigiiktiir. Bu nedenle sadece hata oriintiilerinin ¢ok kiiciik bir kismi1 kod

¢oOziiciiden tespit edilemeden gececektir.

Amin—1

Minimum uzakli1 d,,;, olan bir blok kod, t = lTJ ya da az sayidaki hatayi
. . . Admin—1 . dmin—1 . v e o
diizeltmeyi garanti eder. lTJ terimi ——— den kiiclik olan en biiylik tamsayiy1

- dmin— . . .
belirtir. t = l%lJ parametresi kodun rastsal hata diizeltme kapasitesi olarak

adlandirilir. Bu 6zellige sahip koddan t-hata-diizelten kod olarak bahsedilir.
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2.5 EG-LDPC Kodlar:

Bu bélimde EG-LDPC kodlarin genel ozellikleri ile Oklid Geometrisi'nde

tanimlanan iirete¢ matris ve eslenik denetim matrislerinin 6zelliklerine deginilecektir.

Koda admi veren Oklid Geometrisi (EG) sonlu bir geometridir ve su kurallar

tarafindan tanimlanir [18]:

- Her dogru p noktadan olusur,

- Herhangi iki noktada sadece ve sadece bir dogru geger,

- Her nokta y dogruyla kesisir,

- Herhangi iki dogru ya bir noktada kesisir ya da birbirine paraleldir.

EG- LDPC kodlari, elemanlar ikili diizende olan eslik denetim matrisi H ile temsil
edilebilir. H’nin satirlar1 EG’de yer alan dogrulara, siitunlar ise noktalara karsilik
gelir. H’nin satirlart etki vektorli olarak adlandirilir, p agirligina sahiptir ve dogru
lizerinde yer alan noktalar1 gosterir. Stitunlar ise kesisim vektorii olarak adlandirilir
ve belirli bir noktada kesisen dogrular1 temsil eder, agirligi y’dir. Eger EG nin, i’nci
dogrusu j’inci noktasini igeriyor ya da j’inci noktasi i’nci dogrusunun iizerinde yer
aliyorsa H’nin (i, ) koordinatlarinda yer alan eleman ‘1’ degerine sahiptir, yani
h;; = 1°dir. Haym zamanda EG 'nin noktalar1 iizerindeki EG dogrularinin etki matrisi
olarak da adlandirilir. EG’de tanimlanan ve yukaridaki 6zellikleri saglayan bu matris
LDPC matrislerinin tanimlarina da uydugu i¢in H’nin eslik denetim matrisi olarak
tanimlandig1 kod ayni zamanda bir LDPC kodudur. Bu caligmada tip-1 2-D EG-
LPDC kodu FPGA ile gerceklenecektir ve kullanilacaktir. Tip-I 2-D EG-LDPC

[20]’de verildigi lizere t = 2 kosulu ile su parametrelere sahiptir:

- bilgi bitleri, k = 22t — 3¢ ;
- kod sbzciigii uzunlugu, n = 2%t — 1;
- minimum uzaklk, dp,;, = 28+ 1;

- eslik denetim matrisi boyutlari: n x n;
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- eslik denetim matrisi satir agirhigl, p= 2%;

- eslik denetim matrisi siitun agirhg, y= 2¢.

Eslik denetim matrisi H’nin satirlari, EG’de tanimli bir etki vektdrii ve onun 22t — 2
adet kaydirilmis hali ile olusturulur. Satirlar kaydirma yontemi ile
olusturuldugundan, EG-LDPC c¢evrimsel bir koddur. H’nin satirlar1 dogrusal
bagimsiz olmasi zorunlu degildir, H’nin kertesi satir sayisi ile belirtilemez ve n —
k’ye esittir. Bu nedenle bu kod bir (n, k) dogrusal koddur [21]. H matrisi n x n
oldugundan, n — k yerine n adet sendrom biti iiretilir; yani sadece bilgi bitleri i¢in
degil, kod sozciiglinde yer alan tiim bitler i¢in sendrom biti tretilir. Kod ¢6zme
islemi ise, her bit i¢in eslik denetim matrisinden eslik denetim denklemlerinin elde
edilmesi ve bu denklemlere uygun olacak sekilde Tek Basamakli Cogunluk Mantig1

algoritmasinin ger¢eklenmesi basamaklarindan olusur.

EG-LDPC kodlarinin eslik denetim matrisleri seyrek (p <<n, y << n) oldugundan bu
kodlarin karmasiklart ve gecikmeleri diisiiktiir [21,22]. Bu 6zellik kodlayic1 ve kodu
¢oziici devrelerinin temel mantik kapilart ve ¢ogunluk mantik kapisiyla

gerceklenebilmesi imkanini ortaya ¢ikarir.

Kodlama temel olarak, kod sézciigiiniin olusturulmasi i¢in bilgi bit vektori ile lireteg
matrisinin ¢arpilmasidir, ér.: ¢ = i. G. Urete¢ matris G iirete¢ polinom vektorii ve bu
vektdrden kaydirma ile edilen 22¢ — 3% — 1 vektor ile olusturulur. Eslik denetim

bitleri lirete¢ matristen elde edilen bilgi bitlerinin dogrusal ¢arpimlari ile elde edilir.

Kompaktlik HDK’lar i¢in énemli bir 6l¢iittiir. Kompakt ya da kod orani yiiksek kod
yapilar1 bellek birimlerini daha verimli kullanabilir. Kod orani bilgi bitlerinin
sayisinin kod sozciigiinde yer alan bit sayisina orani olarak tanimlanir. EG-LDPC
kod orani ulasilabilir kod orani iist sinir1 olan Gilbert-Varshamov ve alt sinir olan
Hamming sinir1 arasindadir ve Hamming sinirina yakindir [21]. Ayni k ve d’ye sahip

kodlar i¢in kod oranlarini karsilastirmak tlizere’te verilebilir.
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Cizelge 2.2 Kod Oranlar1

Hamming Sinir1 EG-LDPC Gilbert-Varshamov Sinir1
.k, d) Kod Orani (nk, d) Kod Orani .k, d) Kod Orani
n, ) n, ) nl )
*/n */n) */n)
(14,7,5) 0,5 (15,7,5) 0,47 (17,7,5) 0,41
(58,37,9) 0,64 (63,37,9) 0,59 (67,37,9) 0,55

Tip-I 2-D EG-LDPC kodlar1 tek basamakli ¢ogunluk mantik devresi ile hatalar
diizeltilebilen HDK’ler arasinda yer alir. Tek basamakli ¢cogunlugu diizelticisi alinan
kod sozciigiiniin maruz kaldig1 y/2’ye kadar hatalar1 diizeltebilmektedir. Bu yontem

hizli ve kompakt hata diizeltme metodudur.

Kodlayici ve kod ¢6ziicii gibi bellek destekleyici devrelerin gergeklendigi birlesimsel
devreler de depolama birimine benzer bicimde hatalara karsi hassastir. Bellek
sistemleri i¢gin Hamming gibi sik¢a kullanilan kodlar kodlayict ve kod ¢oziicii
devrelerinde goriilebilecek anlik hatalara karsi herhangi bir koruma mekanizmasi
icermemektedir [23]. Bu tir kodlara es zamanli eslik denetimi veya mantik
devrelerini yineleme gibi yontemler uygulanarak kodlayici ve kod ¢doziicii
devrelerinin anlik hatalara karsi bagisikligr arttirilabilir. EG-LDPC kendi dogal
yapisinda var olan Hata Koruma Saptayict (FSD) 6zelligi [21]’de verilmis ve bu
Ozellige dair ispatlar yapilmistir. HKS yapis1 kodlayici ve kod ¢6ziicli devrelerine, ek
herhangi bir devreye ihtiyag duymadan koruma saglar. Bunu kodlayici ve kod
¢oziiciiniin  ¢iktilarinin  eslik denetim denklemlerine uygun olup olmadigim

gozlemleyerek yapar.
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3. ILISKILi CALISMALAR

Bu boliimde hata nitelik ve niceliklerini belirlemek i¢in yapilan g¢alismalara ve

Onceki ¢aligmalarda hatalara kars1 6nlem olarak sunulan yontemlere yer verilmistir.

Daha hizli, daha kii¢lik ve daha az gii¢c harcayan devreler elde etmek icin tasarim ve
tiretim teknolojisinin gelismesiyle transistor boyutlart ve c¢ekirdek voltajlari
kiiiilmiistiir. Iyonizasyon enerjisine maruz kalan ortamlarda bu 6zelliklerle iiretilmis
transistorlarin kullanimi TOE’ler sonucu hata goriilme olasiligini arttirir. Uzay ve
havacilik alanlarinda kullanilan elektronik cihazlarda kullanilan SRAM tabanh
CMOS FPGA’ler i¢in radyasyon etkileriyle basa ¢ikabilmek i¢in artikli bellek, ¢coklu
oylama gibi hata etkilerini azaltic1 tasarim yontemleri [29] 'de verilmistir. Baz1 hata
etkilerini azaltma yontemleri tasarimda alan, harcanan gii¢ ve karigiklik gibi kistaslar
i¢in verimli olmayabilir. Bu kriterler tasarimin gereksinimleriyle birlikte gz dniinde

bulundurularak hata etkilerini azaltma ve hatay1 6nleme teknikleri secilmelidir.

Uzay tabanli uygulamalar yliksek hacimdeki veriyi isleyebilmek ve uydu-yer
bagindaki darbogazi hafifletebilmek icin daha fazla islemsel giice sahiptir. Bu
isteklerin yerine getirilmesinde askeri spesifikasyonlar icin iiretilmemis COTS
sistemlerin kullanilmas1 performans gereksinimlerini karsilamak i¢in hayati dnem
tastyabilir [25]. Ancak bu teknoloji uzaym agir sartlarindaki radyasyon etkilerine
karst duyarhdir. Yiksek performansli COTS iriinlerin uzay sistemlerinde
kullaniminda veri hatalarinin neden oldugu kotii sonuglarin Onlenebilmesi ig¢in

yazilimsal ve donanimsal 6nemler alinarak yeterli ilgi gosterilmelidir.

Hatalara kars1 alinacak oOnlemlerin etkin ve verimli olabilmesi i¢in hatalarin
nitelikleri, etkilerinin, Oriintiilerinin ve hata 6zelliklerinin bagl oldugu etkenlerin

incelenmesi gereklidir.
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3.1 Hata Karakterizasyonu

Bu kisimda SRAM belleklerde ve SRAM tabanli FPGA’lerde gozlemlenen,
radyasyon ortami kaynakli hata 6zellikleri ve hatalarin bagl oldugu degiskenlerden
bahsedilmektedir.

3.1.1 SRAM Belleklerde SEU ve MBU

MBU’lar iki 6zellikleriyle tanimlanabilir: uzamsal ve zamansal. Uzamsal MBU’lar
tek bir pargacik ¢carpmasi sonucu bitlerdeki tiim hatalarin ayni1 anda olustugu tiirdiir.
Birden fazla pargacik carpmasi nedeniyle zamanla olusan MBU’lar ise zamansal
olarak adlandirilir. Birden fazla nétron ¢arpmasi sonucu MBU olusmasi olasiligi, tek
bir ndtron tarafindan kaynaklanan MBU olugsmasi olasiligiyla karsilastirildiginda,
thmal edilebilecek kadar kiigiiktiir [12]. Silikon {iretim endiistrisi 2015 yilindan
itibaren tim SRAM dizilerinin uzamsal MBU’lara maruz kalacagina isaret
etmektedir [26]. Bu nedenlerle tasarimcilar sistemlerde uzamsal MBU’lar nedeniyle
gortlebilecek islevsel bozukluklara kars1 6nlem almalar1 gerekmektedir [12,27-30] .
Bir¢ok c¢alismada uzamsal MBU’lar karakterize edilmis ve modellenmistir
[9,11,13,16]. Sonugclar hata bit genisligi ve bit dizilimi gibi MBU o6zelliklerinin islem
teknolojisi parametreleri, LET ve radyasyon ortamina gore cesitlilik gosterdigi

seklindedir [11,27,29,32].

Elektronik ve fotonik bilesenlerin uzay radyasyonuna kars1 tepkilerini gézlemlemek
icin 1997 yilinda MPTB9 ad1 verilen bir deney uzaya gonderilmistir [9]. MPTB9
Diinya’nin radyasyon kemerlerinden es zamanli yoriingeye kadar olan tiim ortamlari
kapsayan eliptik bir yoriingeye sahipti. Deneyde, uzay radyasyon etkilerinin SRAM
bellek yongalar tizerindeki etkilerini gézlemlemek iizere test kartlar tasarlanmistir.
Yoriingedeki seyri sirasinda SRAM’ler radyasyon kemerleri disinda proton ve agir
iyonlardan olusan kozmik 1sinlara, kemerler igerisinde ise proton ve elektron
akilarina maruz kalmigtir. Bu radyasyon etkileri sonucunda goriilen hatalarin

genislikleri ve yerlesimleri kaydedilmistir. Deney sonuglari SRAM’lerin farkhi
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genislikteki MBU’lara maruz kaldigini belirtmektedir. Deney sonucunda en ¢arpici
sonu¢ olarak tiim yongay1 diagonal seklinde kapsayan 10 hiicre genisliginde hatalar
gbozlemlenmistir. Bu tiir bir hatanin kaynagi olarak tam yonga yiizeyi altindan gecen
ve bir dogru iizerinde yer alan bellek hiicreleri boyunca hareket eden iyon sebebiyle

toplanan enerji olarak gosterilmistir.

Islem teknolojisi 90nm olan iki SRAM’in MBU duyarliliklarm ortaya ¢ikarmak igin
agir iyon test sonuglart [29]’te verilmistir. Uzun etki alanina sahip tekli geri tepme
mekanizmalarinda, etki alaninda kalan bitlerin ¢ogunda hata goriilmesi beklenir.
Elde edilen sonuclara gore yliksek LET degerleri i¢in 13-bit genisliginde hatalar
gozlemlenmektedir. 90nm islem teknolojisine sahip bir SRAM icin MBU bit
genislikleri ve bit genisliklerinin oranlar ¢esitli LET degerlerine gore degisimi Sekil

3.1’de verilmistir.

100%%

| 13bit

a0, i E 12bit

o 11bit

cas O 10bit
70% || | Sbit
m 8bit
o o 7bit
50% W Gbit
| o 5bit
Sail m 4bit
30% ] O 3bit
|| O 2bit
i m 1bit

10%
0% I . =
0.87 222 3

A5 574 16BB 2133 3138 BBTZ 11744
LET (MeV-cm2mg)

Upset Distribution

Sekil 3.1 90nm islem teknolojisi icin MBU dagilimi [29]

[27]’de 150nm islem teknolojisine sahip bir SRAM’in hata orani karakterizasyonu
caligmasma yer verilmistir. Yeristii yiliksekliklerde bulunan yiiksek enerjili

notronlarin bellek tiimlesik devrelerini etkileyen en Onemli radyasyon unsurlari
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olduguna ve nétronlar tarafindan tetiklenen MBU hassasiyetinin tasarimcilar igin
yiiksek onemli bir probleme doniistiigiine dikkat ¢ekilmistir. Yapilan ¢alisma sonucu
farkli LET degerleri i¢in hata bir genisliklerinin dagilimlar1 verisi Sekil 3.2°de
toplanmustir. 2-, 3-, 4-bit hatalarin, oranlar goz 6niinde bulunduruldugunda, baskin
oldugu goriilmiistir ancak 10-bitten daha genis hatalarin gdzlenebilecegi
belirtilmistir. 8-bitten fazla genislige sahip bazi hata oOriintiilerine Sekil 3.3’te yer

verilmistir.

0%

Ml

2

¥

g

events (SBUs+MBUs)
3 3

Percentage over total number of

@
=

B 8 i0 =10
Bits involved

|I22Me‘w‘ E47MeV D 95MeV O 144MeV

Sekil 3.2 150nm i¢in MBU’larin LET e gore dagilimi [27]
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Sekil 3.3 Genisligi 8-bitten daha fazla olan bazt MBU'lar [27]
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MBU karakteristik 6zellikleri degisimini etkileyen en onemli faktorlerden biri de
islem teknolojisi fiziksel boyutlar1 ve buna bagl olarak bellek hiicreleri arasindaki
araliktir. Bir climlede MBU goriilme olasiligi, hiicre uzakliklari arttikg¢a, hizla

diismektedir.

Sozceiik cizgisi

L J

Adres: 0x0000
Adres: 0x0002

Bit Cizgisi

Sekil 3.4 Verinin SRAM'de fiziksel yerlesimi

Hataya maruz kalan bitlerin yerlesimi veya hata oriintiilerinin 6zellikleri belirtilirken
ve fiziksel olgularin etkileri incelenirken yardimci olmasi i¢in bitlerin ve sozciiklerin
SRAM iizerindeki yerlesimlerini temsil eden ¢izgiler tanimlanabilir. SRAM’ler iki
boyutlu matrislerle temsil edilebilir. Matrisin her satirinin kendine has bir adresi

vardir ve bu adres araciligiyla satira erigim saglanir. Veri sozciiklerinin yer aldigi bu
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satirlar boyunca, satirlarla ayn1 dogrultuda cekilen ¢izgiye sozciik ¢izgisi denir. Veri
sOzciikleri i¢inde ayni siraya sahip bitleri birlestiren ve siitun dogrultusunda olan

hayali ¢izgilere ise bit ¢izgisi ad1 verilir.

Hiicreler arasindaki aralik sozciik ¢izgileri dogrultusunda hiicreden hiicreye olan
mesafe olarak tanimlanir. islem teknolojisi 90nm ve 65nm olan SRAM’ler [10]’da
Kr agir iyonlarma maruz birakilmis ve bu SRAM teknolojilerinin MBU
hassasiyetleri ve gozlemlenen MBU ozellikleriyle ilgili bilgiler toplanmis ve
karsilastirilmistir. MBU olasilig1, islem teknolojisi diiglim ve transistor boyutlar
kiigiilmesiyle ve tiimlesik devre yogunlugu artmasiyla dogru orantili olarak artar
[10]. Ayn1 zamanda hatadan etkilenen bit sayilarinda da artis gézlemlenir. Deney
sonuclarinin toplandigi Grafik’e gore, 90nm SRAM’ler i¢cim tiim hata olaylarinin
%27’si SEU iken ve 5-bit’ten daha biiylik hatalar goézlemlenmez iken, 65nm
teknolojisine geg¢ildiginde hicbir SEU gdzlemlenmemekte, 5-bit’ten daha biiyiik
hatalar gozlemlenmeye baslamistir. Ayn1 zamanda 3-,4- ve 5-bit hatalarin oranlar

artmistir[11].

[10]’da islem teknolojisi diigiim boyutunun MBU olasiligiyla iligkisi daha genis bir
yelpazede incelenmistir. MBU olasilig1 kiime halindeki bitlerin etkilendigi MBU
olaylarinin, MBU’dan etkilenen kiimeler disinda kalan bitlerin maruz kaldigi SEU
olaylarina oran1 olarak [10]’da tanimlanmistir. 130nm, 90nm ve 65nm
teknolojilerinin MBU olasiliklar1 karsilagtirmali olarak Sekil 3.5°de verildigi {lizere
incelenmis ve daha dnceki benzer ¢alismalar 6zetlenmistir. [10] ‘da ve daha dnceki
caligmalarin  sonuglar1 incelendiginde teknoloji boyutlar1 kiigiildikce MBU

olasiliginin tistel bir bigimde arttig1 goriilmiistiir.

Tiimlesik devreleri olusturan transistorlarin fiziksel boyutlart kiicilildiik¢e tiimlesik
devrelerin MBU’lara kars1 hassasiyeti artmaktadir [33]. Hiicreler arasindaki fiziksel

uzaklik azaldik¢a MBU olasiliginin {istel olarak arttigi [12]’de belirtilmistir. Bagka
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bir deyisle, MBU olasilig1 islem teknolojisi diiglim boyutlar1 yani transistor boyutlari
kiigiildiikge tutarli bir artig gostermektedir [10].
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Sekil 3.5islem teknolojisi / Hiicreler aras1 uzaklik - MBU oranlari iliskisi[10]

Giincel iglem teknolojilerinden olan 40nm Oznitelik boyutuna sahip bir SRAM’in
radyasyon etkilerine dayanimi ve tepkileri [34]’de incelenmistir. Toplamda 7
Gigabitlik bir SRAM bellek kapasitesine sahip test kart atmosferik nétronlara yani

dogal radyasyona maruz birakilarak gozlemlenen MBU nitelikleri ve nicelikleri ile
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gecici hata oranlar1 gibi deneysel veriler raporlanmistir. Yapilan deney sonucu
gbzlemlenen hatalarin geniglikleri ve dagilimi Sekil 3.6’de verilmistir. Deneysel
veriler incelediginde 1- ve 2-bit genisligine sahip hatalarin tiim hatalarin biiylik bir

oranini olusturdugu ancak 17-bit genisligine kadar hatalarin gdzlemlenebilecegi

gorilmiistiir.
m 22 T T T T T Hl'|J T
= 211 I SP-RAM1 1
L 209 N SP-RAM2
2 A
- 9 .
14 a ]
g 7 :
g -
g i
g
> 4 -
v 3 ]
E 2 :
=
Z D | 1 .

1234567891011 16 17
Event multiplicity

Sekil 3.6 40nm islem teknolojisi icin MBU dagilimi[34]

Ayrica yapilan gecek zamanli deneylerde hatalarin bit genislikleri yani sira hata

ortintiileri de kaydedilmistir ve baz1 Oriintiiler 6rnek olarak Sekil 3.7°da verilmistir.

Yapilan ¢aligmalar sonucu [10] radyasyon ortamina gore degiskenlik gosteren LET
seviyelerinin artmasi ile MBU’larin SEU’lara oraninin ve hata bit genisliklerinin
arttigi  gozlemlenmistir. Parcacigin carpma ve ilerleme agisina bagli olarak,

parcaciktan kaynaklanan yiikii birden fazla bolgeye ulasir ve MBU’ya neden olur [5].
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Sekil 3.7 40nm {iretim teknolojisine sahip SRAM hata oriintiileri[34]

Deniz seviyesinden olan yiikseklik radyasyon ortamini etkilemektedir, yani degisen
yiikseklikle birlikte MBU karakteristigi de degiskenlik gosterir. Deniz seviyesinden
uzay ortamina cikildiginda SEU ve MBU’larin goriilme orani 100 ila 10000 kat
artmaktadir  [27].Cizelge 3.1’de Diisiik Irtifa Yoriingesinde (DIY) ve
YerduraganY 6riingede (YDY) goriilen SEU ve MBU olaylarinin Deniz Seviyesinde

(DS) goriilen olaylara oranlar1 verilmistir.
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Cizelge 3.1 Yiikseklikle SEU — MBU oranlariin degisimi

Hata Modu DIY-DS orani YDY-DS oram
SEU 7000 300
MBU 6000 2000

MBU+SEU 8000 11000

3.1.2 SRAM Tabanh FPGA’ler

Xilinx Virtex II, 4 ve 5 serisi FPGA’lerin agir iyonlara maruz birakilmasiyla elde
edilen duragan test sonuglari ve deneysel veriler [1]’da sunulmustur. Farkli FPGA
fiziksel kaynaklarinin (CLB, BRAM) duragan bit kesit alanlar1 ve gézlemlenen MBU
Ozelliklerinden bahsedilmistir. FPGA fiziksel kaynaklarinin hata etkilerine karsi

korunmasindan TMR yonteminin etkinligi analiz edilmistir.

[35] 'de FPGA belleklerinin (BRAM, LUTRAM, SRL'ler) i¢in kullanilan
bozukluluga dayaniklilik saglayan tekniklerin karsilastirilmas: vardir. Bu ¢alismada
TMR, kopyalama ile eslik, tek hata diizelten/cift hata tespit eden (THD/CHT) ve
THD/CHT ile kopyalama teknikleri FPGA belleklerini korumak i¢in kullanilmistir.
Bu yontemler veri siirtmesi (scrubbing) ile birlikte kullanilmistir. Her teknigin

etkililigi hatalara kars1 hassas olan bit sayis1 ve kritik hata sayisiyla ol¢tilmiistiir.

Virtex-5 FPGA’ler i¢in farkli LET degerleri i¢in agir iyon deneyleri sonucu elde
edilen hata bit genislikleri ve hata Oriintiileri sonuglar1 [36]°’da sunulmustur. TMR

MBU hatalar1 tizerindeki etkinligi yapilan deneylerle incelenmistir.

[8]’de Virtex-5 FPGA’lerde degisken LET degerleri i¢cin gozlemlenen hatalarin
genislikleri, genisliklere hata oranlar1 ve CLB, BRAM gibi FPGA temel bilesenleri

icin MBU hata nitelik ve niceliklerine yer verilmistir.
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Uzayin radyasyon ortamimin Virtex serisi FPGA’ler {izerindeki etkilerinin
incelendigi bir diger calisma da [37]’de sunulmustur. Yapilan testler sonucu
radyasyon etkileri olusan MBU’larin FPGA {izerindeki yerlesimleri, genislikleri ve
hangi bilesenlerin ne tiir hatalara hassas oldugu bilgileri elde edilmistir. Bunun yam

sira hata niteliklerini etkileyen FPGA 6zellikleri irdelenmistir.

3.1.2.1 SRAM Tabanh FPGA’lerde SEU ve MBU

SRAM tabanli FPGA’ler, devreleri programlanabilir rotalama baglanti noktalar1 ve
basvuru ¢izelgeleri kullanarak gercekler. Bu iki birim de yeniden yapilandirmay1
destekleyebilmek icin SRAM bellek birimleri kullanir. Yeniden yapilandirma
ozelligi sayesinde FPGA’ler radyasyon etkilerine nedeniyle goriilen hata etkilerinin
azaltilmast uygulama seviyesinde gerceklestirilebildigi ve bunu FPGA islevini
stirdiiriirken yapildigr i¢cin SRAM tabanli FPGA’ler uzay uygulamalar icin cazip
hale gelmistir[8]. Ancak, yapilandirma verilerinin saklandigt SRAM hiicreleri
radyasyon etkileri sonucu goriilen SEU’lara kars1 hassastir ve hatalar sonucu bagvuru
cizelgelerinin, baglanti ve rotalama kaynaklarini igeriklerini degistirebilmektedir. Bu
nedenle hatalara kars1 onlem metodu gelistirirken hata hassasiyetleri ve hata

karakteristikleri oncelikle belirlenmelidir.

[1,8,36-38]’de SRAM tabanl Virtex serisi FPGA’lerin SEU ve MBU’lara duyarliligi
ve gozlemlenen hatalarin nitelik ve niceliklerini konu alan ¢aligmalar sunulmustur.
65nm islem teknolojisiyle tliretilen Virtex-5 serisi FPGA’ler i¢in MBU tepkisi ve hata
karakteristikleri [8]’de sunulmustur. Diisiik olasilikli da olsa ayn1 anda birden fazla
parcacigin ¢arpmasi ile birden fazla bitin etkilendigi hatalar meydana gelebilir. Daha
once de belirtildigi gibi hatanin MBU olarak adlandirabilmesi i¢in tek bir parcacik
tarafindan kaynaklaniyor olmasi ve bitisik bitlerde olusmasi gerekmektedir. Test
sonuglarinda ayni anda birden fazla pargacigin neden oldugu hatalar kapsam dist

birakilmistir.
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FPGA’lerin hata karakterizasyonu, FPGA’lerin radyasyon kaynaklarina karsi
tepkileri Olgiilerek elde edilir. Bu dl¢iim kesit alan1 adi verilen cihazin radyasyona
karst hassas bolgesinin blylikliglinii belirler [7]. Hata kesit alami iki sekilde
Olctilebilir: tim cihazin hatalardan nasil etkilendigi (duragan kesit alani) ve bir
tasarimin radyasyon tepkisi (dinamik kesit alani). Bu calismada sunulan yontemler
FPGA’lerde gerceklenen uygulamalardan bagimsiz ve cihaz bazinda olacagindan

duragan kesit alan1 dikkate alinacaktir.

Bir SRAM tabanli FPGA i¢in SEU duragan kesit alani (o.4,) hata sonucunda
bellek icerigini degistirebilecek cihaz i¢indeki tiim diiglimler i¢in hassas alan veya

hacmin 6lgiitlidiir. Duragan kesit alant cogu durumda su formdille hesaplanir:

Hata saysi

o 3.1)
Ocihaz = "1 cos0

(3.1)’de 6 cihazin pargacik huzmesi etki acisidir.

Cihazlarin birbiriyle karsilastirabilmesi icin bit bazinda kesit alan1 asagidaki formdille

hesaplanir:

Ocihaz
Orip = — W2 32
bit = pit sayisi (3.2)

Sekil 3.8’de Virtex-I’den Virtex-5’e tlim serilerin SEU kesit alanlar1 verilmistir.
Virtex-I’den Virtex-5’e ilerledik¢e kesit alanlarinda yani radyasyona hassasiyette

artis gortliir.
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Heavy Ion Bit Cross-Sections
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Sekil 3.8 Virtex Serileri icin kesit alanlar1 [7]

Kesit alan1 nicemlendiginde MBU'larin goriilme sikligi analiz edilebilir. MBU
olgusu Virtex serileri i¢in incelendiginde CMOS isleme teknolojisinin gelismesiyle
birlikte daha kii¢iik fiziksel boyutlara sahip olan daha yeni serilerin MBU'lara gore

daha hassas oldugu goriilmektedir.

Hata kipleri yillardir degismemesine ragmen 06zellik boyutlarinin kiigiilmesi ve
mimarilerinin degismesi nedeniyle cihazlarin radyasyon etkilerine tepkilerinde
degisim gozlemlenmistir. [1,8,36]’da yapilan c¢alismalarda Virtex-I, Virtex-II,
Virtex-4 and Virtex-5 cihazlart icin CHT oranlar1 ve agir iyon olaylar1 kesit alanlari
verilmistir. Bu ¢alismalardan elde edilen sonuglara gore kesit alan1 tiim cihazlar igin
yakin degerlerdeyken MBU oranlarinda artis gozlemlenmistir. Virtex-I ve Virtex-II
serileri i¢in SEU’lar oranlar1 nedeniyle kritikken, Virtex-4 ve Virtex-5 serilerinde
MBU’lara 6nem gosterilmelidir. Hata olaylar1 bit kesit alaninin tiim seriler icin
birbirine yakin biiyiikliiklerde oldugu gézlemlenmistir. MBU oraninda ise Virtex'in
daha giincel seriler i¢in bir artis gézlemlenmistir. 25 MeV-cm2/mg veya daha
yiiksek dogrusal enerji transferi (LET) i¢in sadece Virtex-I serisi cihazlarda tim

olaylarin %7.5 oraninda MBU'lar gozlemlenmistir. Diger cihazlarda ise MBU'larin
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sayist LET'in artis1 ile birlikte artmaktadir. Virtex-II 'de 58.7 MeV-cm2/mg LET igin
MBU'larin tiim olaylara orant %21, Virtex-4’te 93.5 MeV- cm2/mg LET igin oran
%353, Virtex-5'te ise 68.3 MeV- cm2/mg LET i¢in bu oran %59'dur.

Sekil 3.9°da tim seriler i¢in test edildikleri en yliksek LET degerleri icin MBU
oranlar1 verilmistir: Virtex-I i¢in 100 MeV-cm2/mg, Virtex-II icin 63 MeV-cm2/mg,
Virtex-4 icin 93.5 MeV-cm2/mg veVirtex-5 icin 63.5MeV-cm2/mg. Veriler
incelendiginde tiim seriler icin gozlemlenen MBU’larin %99’u 1 ila 4 bit
genisligindedir. Daha yeni cihazlarda MBU’larin olay dagiliminda daha ¢ok yer
tuttugu goriilmektedir. Virtex-4 ve Virtex-5 serilerinde ise test edilen yliksek LET

degerleri i¢in MBU’lar tiim olaylarin %50’sinden fazladir.

Distribution of Heavy Ion Events
For Highest Tested LET
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Sekil 3.9 Virtex Serileri i¢in hata bit genislikleri dagilimlari [1]

72



Device Energy | Total 1-Bit 2-Bit J-Bit 1-Bit

(MeV) | Events Events Events Events Events
XCV1000 63.3 241,166 | 241,070 06 0 0
(99.96%) | (0.04%) (0%) (0%)
XC2V250 63.3 337.814 | 333,630 4,120 44 2
(OR.76%) | (1.22%) | (0.01%) | (D.0006%)
XC2V1000 63.3 204,009 | 199,641 2,164 12 1
(O7.86%) | (1.06%) | (0.006%) | (0.0005%)
XC4AVLX25 63.3 152,677 | 147,902 4,567 T8 8
(96.44%) | (2.99%) | (0.051%) | (0.0052%)
XCHVLX50 65.0 2,963 2,792 161 0 1
(04.23%) | (5.43%) | (0.30%) (0.03%)

XCHVLX50 | 2000 | 35,281 | 31,741 | 3,105 395 110
(80.86%) | (8.79%) | (0.92%) | (0.43%)

Sekil 3.10Virtex serileri icin MBU dagilimi1[7]

[7]’de yapilan ¢aligmada farkli LET degerleri i¢in elde edilen MBU dagilimlart Sekil
3.10’te verilmistir. Birbirine yakin LET degerleri igin (63.3-65.5 MeV) Virtex-5 de
3- ve 4-bit olaylarin goriilme olasilig1 Virtex-4’deki oranlarin yaklasik 6 katidir.

Virtex serisi FPGA’ler farkli LET degerlerindeki 1s1malara maruz birakilarak satir ve
siitunlarin SEU’lara kars1 hassasiyetleri dl¢iilmiistiir [1].Test edilen en yiiksek LET
degeri i¢in SEU’dan etkilenen satir ve siitunlarin beklenen degerleri Sekil 3.11°de
verilmigtir. SEU’ya maruz kalan satir ve siitun sayisinin beklenen degerlerinde
gozlemlenen artis MBU oranlarindaki artis1 yansitmaktadir. Veriler incelendiginde
satirlarin MBU’lardan daha ¢ok etkilenme egiliminde oldugu goriiliir. Bunun nedeni
giincel Virtex FPGA serilerinde iki satir arasindaki fiziksel mesafenin iki siitun
arasindaki fiziksel mesafeden daha az olmasidir. CLB igerisinde yer alan iki LUT
veya iki dilim, iki ayrik CLB’ye nazaran MBU etkilerine maruz kalmaya daha
yatkindir.

73



Expected Row and Column Sizes
For Highest Tested LET
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Sekil 3.11 Hatalardan etkilenen satir ve siitun sayilarinin beklenen degerleri[1]

Hatalarin  etkilerinin etki altinda biraktigi fiziksel alanin biyiikliigiinden
bahsedilirken derlitopluluk kavrami tanimlanir. Derlitopluluk bir MBU’nin satirlar
ve siitunlar cinsinden ne kadar alan kapladigmin 6l¢iitiidiir ve hatadan etkilenen bit
sayisinin hatadan etkilenen satir ve siitunlarm sayisinin ¢arpimia oramdir[1]. Ornek
olarak; kosegen bicimdeki 2-bitlik bir hata i¢in derlitopluluk 2/2x2 = 0.5’tir.
Birbirini izleyen seriler arasinda derlitopluluk(compactness) giderek azaltmaktadir.
Ozellikle Virtex-4 ve Virtex-5 serileri arasindaki fark dikkat cekicidir.
Derlitoplulugun azalmasiyla hata oriintiilerinin ¢esitliliklerinde kayda deger bir artis

gortliir.

TMR’in MBU etkilerini azaltmadaki etkinligi [36]’de incelenmigtir. TMR tarafindan
korunan devredeki birbirinin yedegi olan iki alan bir TOE nedeniyle ayni hata
degerini alirsa, oylayici tarafindan hatali bir ¢ikis verilir. Bu olgu alan gegisli
olay(domain crossing event) olarak adlandirilir. MBU’larin alan gecisli olaylara

kolaylikla neden olabilecegine deginilmistir. Bu nedenle TMR, MBU’larin ¢okca
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goriildiigli daha gilincel Virtex-4 ve Virtex-5 serisi FPGA’ler igin gegerli bir hata
etkisi azaltma yoOntemi olmaktan c¢ikmustir. Veri siirtmesi(scrubbing) iceren

yontemlerin ise TMR’a gore daha etkin olabilecegine isaret edilmistir.

[8]’de yapilan testler sonucu 65nm islem teknolojisine sahip Virtex-5 FPGA’ler i¢in
SEU ve MBU’larin yanmi sira SEFI’ler de gozlemlenmistir. Ancak SEFI’lerin kesit
alan1 yapilandirma verisine oranla ihmal edilebilir kadar kiigiik oldugu i¢in yer

verilmemistir.

FPGA’lerde SRAM bellek yongalarindan farkli olarak kaynaklarin dagiliminin
homojen bicimde olmamasi nedeniyle pargacik carpma agisinin da hata karakteristigi
tizerinde etkisi vardir. Bu nedenle test verileri elde edilirken farkli LET degerlerinin
yant sira farkli 1s1ma acilarina da yer verilmistir(Sekil 3.12). Isima acilar
tanimlanirken cihaz yapisinin siitunlardan olustugu g6z oniinde bulundurulmustur. ¢
ve 0O 1smma acilart genisledikce MBU’larin  bit genisliklerinde artis oldugu

gozlemlenmistir.

Sekil 3.12 Pargacik 1s1ma agilari[8]
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2 Rows
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Sekil 3.13 2 x 2 Sinirlayici kutucuk[8]

Virtex-5 FPGA’lerde daha onceki serilerden farkli olarak hata Oriintiilerinde ¢ok
cesitlilik goriilmektedir. Hata Oriintiileri hatanin etkiledigi alanin satir ve siitun sayisi
cinsinden boyutlar1 tarafindan tarif edilen ve sinirlayici kutucuk adi verilen yapr ile
temsil edilebilir. Sekil 3.13’de 3-bit bir hata i¢in 2x2 boyutlarinda smirlayict kutucuk

ornek olarak verilmistir.

Heavy Ion Multiple-Bit Upsets

Percent MEUs Out of All Events
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Sekil 3.14Agir iyon testinde MBU oranlarinin LET'e gore degisimi[ 8]
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Virtex-5 FPGA’ler degisik LET degerleri i¢in farkli tepkiler vermislerdir. Bu tepkiler
hata genisliklerine yansimistir. Artan LET degerleri icin MBU oranlar1 artarken ayni
zamanda MBU bit genisliklerinde de artis goriilmiistiir. 6.5 MeV LET degeri icin
olaylarin sadece %6’st MBU iken, 200MeV icin tiim olaylar MBU seklinde
goriilmistiir. LET degisimine gére MBU oranlar1 Sekil 3.14’de verilmistir.

Heavy lon Distribution of Events

[ > 4-bit %
A-bit %
B 3-bit %
2-bit %
[ 1-bit %

Percentage Out of All Events

1.3 1.6 3.0 57 91 10.0 3B.71 68.3
Lirear Energy Transfer (Mev-cm® 2Zmg)

Sekil 3.15 LET'e gore hata bit genislikleri dagilimi[8]

Sekil 3.15°da Virtex-5 icin hata genisliklerinin farkli LET degerlerine gore
dagilimlar1 goriilmektedir. 38.1 MeV LET degeri i¢in 4-bite kadar genislige hatalar
goriiliirken 72.8 MeV i¢in hatalarin %16°s1 5- ve yiiksek hata bit genisligine sahiptir.
Yiiksek enerjili protonlarin sebep oldugu 9-bit hatalar ¢ok nadir olsa da
gozlemlenmistir. Sekil 3.16’da 72.8 MeV LET degeri i¢in hata olaylarinin dagilimi

verilmistir.
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Distribution of Event Sizes (27%)

Sekil 3.16 LET= 72.8 MeV i¢in hata dagilimi[8]

Her FPGA bileseninin(BRAM, IOB, DSP, CLB) , Sekil 3.17°de goriildiigii tlizere
farkli hata karakteristigi vardir ve farkli LET degerleri icin bilesen bazinda hata
dagilimlar farklilik gostermektedir. Diisiik LET degerleri i¢in BRAM’lerde goriilen
hatalar baskinken, LET degeri arttikca CLB’lerdeki hatalar 6n plana ¢ikmaktadir.

Event Distribution of Resources
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Sekil 3.17 FPGA bilesenleri bazinda hata oranlar1 dagilimi[8]
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SRAM tabanli FPGA tasarimlarinda hata etkilerini azaltmak amaciyla en sik
basvurulan yontemlerden biri TMR’dir. TMR’in Virtex serisi FPGA {izerindeki

etkinligi [36] ¢alismasinda incelenmistir.

TMR’1n Virtex I serisi FPGA’ler i¢in SEU etkilerini azaltmak i¢in etkili bir 6nlem
oldugu [35]’de hata enjeksiyonu ve hizlandirilmis test yontemleri ile dogrulanmastir.
Ancak, baska calismalarda diger Virtex serileri icinTMR’in SEU’lara kars1 etkin
olmadig1 analitik olarak ispatlanmistir. Etkileri daha baskin olan MBU’ler konu
oldugunda ise hata etkilerini azaltict onemler karmagiklagir. TMR’in etkin bir
yontem oldugu, sistemde bir anda sadece bir hata gozlemlenebilecegi varsayimina
dayanarak one siriilmiistir. Ancak MBU’ler yedekli devrelerinin birden fazla
kopyasinda bozunmaya yol agabilir. Bu tiir olaylar alan gegcisli olaylar olarak
adlandirilir ve Sekil 3.18’de gosterilmistir. Iki kopyada yanls sonuglar ¢ikt1 olarak

verildiginden sistem hatali isleyis oldugunu ve hatanin lokasyonunu tespit edemez.

@ @ & @ @ & ® & &

00 00,00 00 0110 00 0101
00 00 01

(a) (b} (c)

Sekil 3.18 Alan Gegisli Olay. (a) Normal Isleyis (b) sembollerde karsilik gelen
birden fazla bitte hata gézlemlenmedigi i¢in ¢ikis beklenen sekildedir. (¢) AGO
sonucu iki kopya bozunur ve ¢ikis hatalidir[36].

MBU bit genislikleri artttkca AGO goriilme sikliginda ve sayilarinda artis

gbzlemlenmistir. 3-bit genisliginde olusan bir MBU ile MBU sonucunda olusan 2-
bitlik bir AGO’nun kesisimi Sekil 3.19’te 6rnek olarak verilmistir.

79



Sekil 3.19 AGO MBU kesisimi[36]

Hata enjeksiyonu ile yapilan deneyler sonucunda elde edilen goére alan gecisli
olaylarin %99’u CLB’lerde goriilmektedir. %1 ise I/O bloklar1 ve BRAM’ler
goriilmektedir. Bagvuru ¢izelgesi bolgelerini etkileyen olaylarin %80’1 birden fazla

cergevede bozunmaya neden olmustur.

TMR uygulandiginda yedekli ii¢ alaninin bir CLB’ye yerlestirilmesi sonucu iig
alanin sinyalleri bir yonlendirici santralden geg¢irilmis olur ve bu santral bir tek ariza
noktasi olur. Devrelerde bir bozunma goriilmese de santralde olusacak bir bozunma

isleyis bozukluguna neden olur.

36.4 MeV LET degeri i¢in yapilan testlerde Virtex-5 cihazinda 4-bite kadar genisligi
olan tiim olaylarin %1.2’si AGO’lara neden olmustur. Bu olasilik verisi ele
alindiginda TMR etkin olamayacagi olay sayisi, GPS yoriingesi i¢in radyasyon
ortami en iyi durum senaryosunda giinde cihaz basina 0.6 iken en kotii durum

senaryosunda giinde cihaz basina 3700°diir[36].

Farkli caligmalarda yoriingede giinde goriilen yada goriilmesi beklenen hata sayilar
yoriinge deneyleriyle, yer ve test deneyleri ile modeller kullanilarak yapilan analizler

sonucunda elde edilmistir.
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3.2 Hata Etkilerini Azaltict Onlemler

Bu kisimda SRAM bellekler ve SRAM tabanli FPGA’lar i¢in Onceki ¢alismalarda

Onerilen hata diizeltme yontemlerine deginilecektir.

3.2.1 SRAM Bellekler

Kalkanlama ve paketleme teknikleri radyasyon etkilerine karst koruma yontemleri
olarak diisiiniilebilir. Ancak bu yontemler, SEU ve MBU’lar paket ve kalkanlardan
kolaylikla gecebilen nétronlar tarafindan kaynaklanabileceginden etkin degildir[2].

Hata etkilerini azaltmak icin kullanilan geleneksel yontemlerden biri de
serpistirmedir [39]. Serpistirme, komsu bitlerin birbirinden ayrilarak farklt mantik
kelimelerindeki fiziksel bolgelere yerlestirilmesidir. Serpistirme yontemi THD-CHT
kodlariyla kombine edilerek MBU etkilerini azaltict dnlem olarak kullanilabilir.
Serpistirme uygulanmis bellek biriminde goériillen MBU hatalar1 farkli mantik
kelimelerine dagitilmis durumda oldugundan ayrik SEU’lart olarak ele alinir ve
THD-CHT ler uygulanir[40]. Serpistirme iceren koruma yontemleri komsu bitler
arasinda daha biiylik mesafe ve karmagik baglant1 yapilar1 gerektirdigi i¢in, SRAM
yongasi tasarimi asamasinda gii¢ tiiketimi, yerlesim plani ve zamanlama iizerine
olumsuz etkileri vardir[41]. Gilincel islem teknolojisiyle tiretilen SRAM yongalarinda
bellek hiicreleri aralarindaki mesafeler ¢ok kisadir ve bu tarz yapilarda serpistirmenin
etkin kullanilabilmesi icin serpistirme uzakligi arttirilmalidir. Giliniimiiz hata
oranlarinda verimli olarak koruma saglayabilecek serpistirmeyle elde edilecek hiicre
dizilimleri SRAM fiziksel yapilarin1 ¢ok karmasiklastirdigindan serpistirme tercih

edilmemektedir.

Hata tespiti ve diizeltme icin sik¢a kullanilan bir diger yontemde Uglii Modiiler
Yedeklilik’tir(TMR)[26,42]. TMR metodunda bellek igerigi ii¢ kopya olarak farkli

fiziksel bolgelerde saklanir. Veri erisiminde ayni adresteki kopyalar iiclii oylamaya
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tabi tutularak ideal olarak hatanin olmadigi verinin elde edilmesi hedeflenir. TMR,
ancak iki veri siirtmesi dongiisii arasinda bellekte birden fazla SEU goriillmemesi ve
birbirinin yedegi olan 3 veri kopyasindan en fazla birinde bozulma olma sartiyla
basarili olmaktadir, yani THD-CHT bir yontemdir. Aym1 zamanda veri ii¢ kopya
olarak saklandigindan fiziksel alan kullanimi1 ve gii¢ tiiketimi yiiksektir[43].

Uzay ortaminda radyasyon pargaciklarinin yol ac¢tig1 bellek sistemlerindeki kalict ya
da gecici hatalar kalin koruma kaplamalariyla ya da HDK’ler ile saglanir[50].
Geleneksel olarak THD-CHT kodlarina bellek birimlerini hatalardan korumak igin
sistemlerde yer verilir. Daha Once bahsedildigi gibi hatalarin yapist teknolojinin
gelisimine paralel olarak degismektedir. Onceleri SEU’lar dikkat edilmesi gereken
ana unsurdu ve THD-CHT kodlar yeterliydi. Ancak, islem teknolojisinin
kiigiilmesiyle MBU’lar 6n plana ¢ikmigtir. Hamming ve TMR gibi THD-CHT

yontemler gerekli glivenilirligi saglamak icin yeterli degildir.

Uydular ve uzay araglarin1 yonetmek i¢in tasarlanan bilgisayarlarda kullanilan bellek
birimlerini SEU ve SEFI’lere kars1 korumak icin kullanilan bir THD/CHT kodu
[44]’da verilmistir. 64-bit veri genisligi olan ve 9 yonga iizerine kurulmus bellek
organizasyonu sahip bir sistem kurulmustur. THD/CHT o6zelliginin yani sira
Yerduragan yoriingede goriilen SEFI’ler nedeniyle bir yonga kaybini veri kaybi
olmadan tolere edebilir. Bellegin ¢ektigi akim bir akim denetleyici tarafindan
denetlenir, beklenenin disinda bir degerle karsilasildiginda bellek stirtiilerek(scrub)

iki dongti arasindaki hatalar diizeltilir.

Komsu bitlerde Tek Olay MBU’su seklinde goriilen durumlarda hata etkilerini
azaltmak i¢in THD-CHT kodlar yetersizdir[45]. Ortogonal kodlar, evrisimsel kodlar,
Bose-Chaudhuri-Hoquenghem (BCH) ve Reed-Solomon (RS) kodlar1t bellek
sistemlerini hatalara karsi korumak i¢in siklikla kullanilan Hata Diizeltme
Kodlaridir(HDK)[35,41,50]. Bunlar icinden BCH ve RS Coklu Bit Hata Diizeltme
Kodlarindandir(CBHDK). Ancak bu kodlarin hata tespit ve diizeltme yetenekleri
giincel SRAM ve FPGA’lerde goriilen hata genislikleri ve Oriintiileri i¢in yetersizdir.
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Bunun yani sira, sik¢a kullanilan RS ve BCH kodlarinin kod ¢éziimleri birden fazla
dongii gecikmesi gerektirir[46,47]. Bu gecikmeler ¢ogu sistemin isleyisini olumsuz
etkiler.

[48]'de evrisimsel kodlarin avantajlarin1 kullanarak daha az fiziksel alan ve destek
isletim biti kullanim1 saglayan hata etkilerini azaltma yontemi Onerilmistir.
Evrisimsel kodlar veri aktarimi sirasindaki veri akimlarini korumak icin en siklikla
kullanilan hata tespit ve diizeltme yontemlerinden biridir. Evrisimsel kodlar ¢oklu bit
hatalarin1 diizeltmek icin kullanildiginda kod ¢oziicii yapilar1 genellikle karmasiktir.
Bu o6zellikleri nedeniyle daha az karmasik kod ¢dziiciilere sahip olan blok kodlari

evrisimsel kodlara gore daha caziptir.

Yukarda verilen kodlarin kodlayict ve kod c¢oziicli devreleri birlesimsel mantik
devreleriyle gerceklendiginde gecici hatalara aciktir. Kodlayic1 ve kod ¢dziicii
devrelerin giivenilirligini arttirmak i¢in ek onlemler alinmalidir. Bu devrelerdeki hata
etkilerini azaltmak icin genellikle yedeklilik kullanilir. Yedekliligin sistemde
uygulanmasi i¢in fazladan fiziksel kaynaga ihtiya¢ vardir. Yedeklilik sonucunda

ekstra gii¢ tiiketimi ve gecikme kaginilmazdir.

[49]'da GF(2) alani {izerine tanimlanmig MBU’lara kars1 giiclendirilmis yapilar TMR
ile karsilastirilmistir. Ornek olarak BCH kodu secilmistir ve BCH korumali bir sonlu
olan ¢arpma devresi gerceklenmistir. Deneysel ¢alisma sonucunda dinamik olarak
hata olmayan veri paketlerinin direkt olarak kod c¢oziicliye ugramadan hedefe
gecirilmesiyle TMR'a gore kritik patika gecikmesinde %50 iyilestirme, destek islem

bitlerinde %33 azalma gdzlemlenmistir.

[91’te diisiik irtifa yoriingesinde gdrev yapan uydu ugus bilgisayarlarinin SRAM
program belleklerinde hata diizeltme rutini olarak kullaniimak {iizere doniissel
kodlarin FPGA {izerinde ger¢eklenmesi anlatilmistir. Tasarim CPU ve bellek
arasinda transparan olarak c¢alismaktadir. TMR fiziksel kaynaklarda %200 artis

gerektirirken, uygulamada kullanilan doniigsel kod sadece %100 artisa neden
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olmaktadir. TMR bellekte yiiksek isletim destek bitine ve ¢ok sayida giris/cikis
pinine ihtiya¢ duydugu i¢in dezavantajlidir. Doniissel kodlarda kodlama gecikmesi
12ns iken TMR’de 2ns’dir. Kod ¢oziicli devresinde TMR i¢in gecikme 10 ns iken
doniissel kod i¢in 26nsdir.

Data aktarim sistemlerinde yaygin olan LDPC kodlarin uzayda kullanilan bellek
sistemlerinde nasil kullanilabilecegi [50]'te gosterilmistir. Uzay radyasyon ortaminda
hatalar1 modelleyen bir kanal olusturulmustur ve LDPC kodlari, Reed Solomon (RS)
ve Bose-Chaudruhi-Hoquenghem(BCH) ile spesifik bellek yapisi i¢in kod ¢oziicii
performanslar1 acisindan karsilastirilmistir. Yapilan simiilasyonlar sonucu LDPC
kodlarmin eslenik RS ve BCH kodlarma gore bellek Omriinii uzattigi sonucuna

ulastlmistir.

Mantik devrelerinde goriilen gecici hatalarin artmasiyla birlikte bellek hiicreleri ile
birlikte kodlayic1 de kod ¢oziicli devrelerinde de hata etkilerini azaltict ve hatalari
diizeltmeye yonelik 6nlemler alinmalidir. Hatalara kars1 korumali kodlayici ve kod
¢oOziicli tasarimi i¢in bir yaklasim [21,22]’de verilmistir. FSD’ler kullanimiyla
birlikte kodlayici ve kod ¢oziicii devreleri gecici hatalara karsi korumali olan bir kod
ailesi tanimlanmistir. EG-LDPC kodlarin bu ailede yer aldigi ispat edilmistir.
Hatalara kars1 korumali kodlayici ve kod ¢oziicli devrelerin gerekliligi vurgulanmis
ve bunun sistem giivenilirligi {izerindeki etkisiyle ilgili Olgiitler verilmistir.
Uygulama nano-bellekler ic¢in tasarlanmis. Yukarda verilen 0Ozelliklere sahip

kodlayict ve kod ¢6ziicli devreler nano-belleklerin VLSI tasariminda yer almastir.

[41]‘de tek pargacik nedeniyle komsu bitlerde olusan MBU’larin etkilerinin
azaltilmasi i¢in 2 boyutlu bir hata kodu onerilmistir. Bir veri ciimlesi es parcalara
bolniimiis ve bu parcalar bir matrisin satirlarina yerlestirilmistir. Her satirda hata
tespiti icin MBU hata tespit kodu, her siitunda ise hatalar1 diizeltmek i¢in eslik
denetim kodlar1 uygulanmistir. Yapilan simiilasyonlar sonucu bu yapinin literatiirde
yer alan hata diizeltme kodlarina gore dahadiigiik sayida destek bitine ihtiyag

duydugu belirtilmistir. Patika gecikmesi ve gii¢ tiiketimi ise Hamming kodlarindan
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diistiktiir. Ancak SRAM bellek yongalarinda karsilasilan hata genislikleri hata
diizeltme yetenekleri yetersizdir. Onerilen 2-boyutlu yap1 3-bit hatalarin %68.51ini,
4-bit hatalarin ise ancak %35.66’si1 diizeltebilmektedir.

[2] ve [52]’de Matrix Kodu adi1 verilen SRAM tabanli belleklerin MBU’lere karsi
korunmasi hedefleyen iist seviye bir yontem sunulmustur. Bu yontem Hamming
Kodu ve Eslik(Parity) Kodunu birlestirerek diisiik fiziksel alan1 kullanim1 ve diisiik
destek biti sayis1 hedeflemektedir. Bir milyon hata enjeksiyonu deneyi yapilarak
giivenilirlik ve MTTF degerleri i¢in ¢ikarimlar yapilmistir. Sonuglar Reed-
Muller(RM) ve Hamming kodlariyla karsilagtirilmistir. [52]’de 6nerilen yontem 3-bit
hatalarin %79.31, 4-bit hatalarin %57,86, 5-bit hatalarin %35.02, 6-bit hatalarin
%16.73, 7-bit hatalarin %5.54 ve 8-bit hatalarin %0.97’sini diizeltebilmektedir.

[53]’de LDPC kodlarinin olusturulmasi i¢in geometrik bir yaklasim sunulmustur.
I¢lerinde EG-LDPC’nin de bulundugu LDPC’nin dért smifi sonlu alanlar iizerinde
tanimli EG ve PG’nin dogru ve noktalarini kullanarak olusturulmustur. Bu kodlarin
dontissel yapiya sokularak diisiik karmasikla ve iyiden ¢ok iyi kadar performansla
kod c¢oziiciiler elde edilebilecegi gosterilmistir. Bu kodlarin seri olarak geri kaydiran
yazmaglarla gergeklenmesi miimkiin oldugu gibi paralel olarak gergeklenerek

gecikmelerin en aza indirgenmesi miimkiindiir.

EG-LDPC kodlarin kod ¢oziimii ¢okluk mantigi teknigiyle seri olarak basit bir
devreyle gerceklenebilir ancak, bu kod ¢6zme zamanini uzatmaktadir. [54]’te verilen
yontemde kod ciimlesinde bir hata olup olmadigi ilk iterasyonda tespit edilerek, hata
yoksa alinan kod ciimlesi kod ¢dzme rutini durdurularak direkt olarak uygulamaya
iletilmektedir. Hataya sahip kod cilimlesi yiizdesinin diisiik olmasi beklendigi goz
oniinde bulundurularak bu yontem ortalama kod ¢6zme siiresinde bir hayli
tyilestirme saglamaktadir. Bu ¢alismada tek basamak cogunluk manti§i yontemiyle
kod ¢6zebilen EG-LPDC kodlarina benzer yapidaki DS-LDPC kodlar1 incelenmistir.
Hata sayis1 4 ‘e kadar olan MBU’lar icin hata tespiti ve 2 bite kadar diizeltme ile

ilgili calismalar yapilmistir. Ug ve dort bit hatalarin diizeltilebilmesi icin uygulamada
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iyilestirme yapilmasi gerektigi vurgulanmustir. iterasyona dayali bir ¢dziime sahip
oldugu i¢in hata diizeltme yetenegi ve kod ¢ozme siiresi arasinda tercihli bir tasarim

yapilmas1 gerekmektedir.

EG-LDPC’nin hatalar1 ¢dzmedeki yetenegi ve EG-LDPC uygulanan tasarim ig¢in
MTTF parametresi Reed- Muller(RM) kodu, Matrix kodu ve Hamming kodu ile
[55]°de karsilastiriimistir. EG-LDPC’nin bu kodlara gore sirasityla MTTF oranlari
%419, %104 ve %118°dir. MBU diizeltebilen, kod ¢6zme devresi hatalara karsi
korumali olan ve diisiik destek biti sayis1 sunan EG-LDPC’nin MTTF’i, MBU
diizeltebilen RM ve Matrix kodlarina gore sirasiyla %18.9 ve %4.5 daha yiiksektir.

3.2.2 SRAM Tabanh FPGA’ler

SRAM tabanlit FPGA’lerde hata etkilerinin azaltmak igin siklikla kullanilan TMR
yontemi irdelenmistir[1,8,36]. Yapilan test ve deney sonuglarina gore TOE’ler
sonucu birbirini yedekleyen ii¢ kopya devreden iki veya ii¢ tanesinde olusabilecek

AGO olusmasi durumunda TMR etkin bir yontem degildir.

Genel olarak siirtme(scrubbing) diye adlandirilan yapilandirma verisinin geri
okunmasi ve yeniden yapilandirma gibi basamaklar1 igeren yontemleri de ¢ok sayida
tasarimda gérmek miimkiindiir[50,51]. Siirtme temel olarak yapilandirma verisinin
hatasiz kopyasinin, FPGA {izerinde yer alan hatalardan etkilenmesi muhtemel olan

kopyanin lizerine yazilarak hatalarin diizeltilmesidir.

Veri siirtmesi denetleyici tipi ve silirtmeyi gergeklestiren devrenin yerlesimine bagl
olarak farkli sekillerde gerceklenebilir[56]. Denetleyici FPGA {izerinde veya harici
bir cihaz iizerinde olabilir, slirtme devresi islemci tabanli veya durum makinesi

tabanli olabilir.
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BRAM’lerin dinamik olarak igerikleri(sayaclar, durum makinesi, kontrol yazmaclar
vs...) i¢in koruma saglamaz. Siirtme tek basina yapilandirma verisi hata oranini

diistirmek i¢in yeterli degildir, ancak yapilandirma verisinde hata birikmesini onler.
Veri siirtmesi(Scrubbing) i¢in 3 temel strateji izlenebilir[57]:

- Hata Tespit ve Diizeltme(HTD) yontemi ile birlikte stirtme kullanimi.
- Yapilandirma verisinin hatasiz kopyasininFPGA {izerinde yer alan hatalardan
etkilenmesi muhtemel olan kopyanin {izerine yazilmasidir.

- Geri okuma yapilarak, sadece bozunma olan veri tespit edilerek diizeltilir.

Stirtme, kodlama gibi bir HTD yontemi ile birlikte kullanildiginda etkinligi
artmaktadir. FPGA igerisinde dahili olarak gerceklenen siirtme denetleyici devresi de
TOE tipinde hatalara acik olacagindan harici olarak daha giivenilir bir ortamda

gerceklenmesi sistem giivenilirligini arttirir.
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4. ONERILEN HATA DUZELTME YONTEMIi

Bu boliimde hata korumali bellek mimarisi ve hata korumasi icin gergeklenen EG-

LDPC tabanli 2-boyutlu hata diizeltme kodlar1 verilecektir.

SRAM bellek yongalari, mikroislemciler ve FPGA’ler lizerinde kosan uygulamalarin
dinamik bellek ihtiyaclarin1 karsilamak icin sik¢a kullanilir[58]. Bu calismada
Onerilen kod yapisini ger¢eklenen kodlayicr ile kod ¢oziicii devreleri bir FPGA
tizerinde yer alir. Gergeklemelerin yapildigit FPGA olarak Actel firmasmin iirettigi
AX1000 modeli secilmistir. Sistem giivenilirliginin yeterli seviyeye getirebilmesi
icin kodlayicinin, kod ¢oziiciiniin ve bellek yoneticisinin hatalara kars1 glirbiiz bir
ortamda gergeklenmesi gerekmektedir. Bu birimlerde yiiksek islem giicii
gerekmemektedir. Bu nedenlerle anti-fuse teknolojisi ile {liretilmis olmasi ve anlik
hatalara karst SRAM tabanli FPGA’lere oranla daha direngli olan AX1000 bu gorev
icim uygundur [59]. Secilen FPGA bellek destekleyici devrelerin gerektirdiginden
cok daha fazla fiziksel alana sahiptir ve bellek ihtiyact olan uygulamalar bu FPGA
tizerinde gerceklenebilir. Uygulamalarin  baska bir ortamda kosturulmasi(or:

mikroiglemci) tercih edilirse daha kii¢iik boyutlu bir FPGA tercih edilebilir.

SRAM bellek birimine erisim mekanizmast Sekil 4.1°de gosterilmistir ve su

adimlardan olusur:

1- Bir uygulamadan bellek denetleyiciye yazma islemi talebi geldiginde, bellek
denetleyici veriyi kodlayici birimine iletir. SRAM adresini ve kontrol
sinyallerini iiretir.

2- Veri bitleri segilen yonteme gore kodlanir, kod sozciikleri olusturulur.

3- Kodlayicinin ¢iktilar1 anlik hatalara kars1t FSD tarafindan dogrulanir, anlik
hata tespit edilirse kodlama islemi tekrarlanir.

4- Kod sozciikleri SRAM’e yazilir.
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denetleyici adres ve kontrol sinyallerini olusturarak veriyi gegici olarak

FPGA’ye kopyalar.

Kod ciimlelerine kodlama yontemiyle eslesen kod ¢6zme yontemi uygulanir.

Kod ¢6zme islemi HKS tarafindan anlik hatalara kars1 denetlenir, hata var ise

kod ¢6zme islemi tekrarlanir.

Hatalardan arindirilmis bilgi vektorii, talebi yapan uygulamaya iletilir.
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Sekil 4.1 SRAM Bellek birimine erisim

SRAM Bellek
Birimi

Hata diizeltme kodlar1 belleklerin hatalara karsi dayanimlarini arttirmakta siklikla

kullanilir. 2.4°te verilen veri kodlama teorisinin iizerinde durdugu ozellikler goz

onlinde bulunduruldugunda EG-LDPC kodu tabanli yaklagimlarin SRAM tabanl

bellekler i¢in etkin bir koruma yontemi olarak kullanilabilecegi goriiliir.

1))

2)
3)
4)

EG-LDPC diger blok kodlara kod ¢6ziicii devresinin yapisi nedeniyle gore

diisiik gecikmeye sahiptir.

Hata diizeltme yetenegi yiiksektir.

Kodlayict ve kod ¢oziicii basit mantik devreleriyle gerceklenebilir

Kodlayic1 ve kod ¢oziicii devresi HKS yapisi sayesinde anlik hatalara karsi

korumalidir.
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Kodlayicr/kod ¢éziicii ikilisi olarak bu calismada 4 adet yontem sunulacaktir. ilk

yontem (63, 37, 9) EG-LDPC kodunu kullanacaktir. Diger yontemler 2-boyutlu

¢Oziimler sunmaktadir,

kullanilmaktadir.

EG-LDPC ve Hamming kodlarimin kombinasyonlari

4.1 (63,37,9) EG-LDPC Kodu ile Diizeltme

(63, 37, 9) EG-LDPC kodu’nun minimun uzakligi d = 9’dur. Bu kod 63-bitlik kod

sozciiginde d — 1 = 8-bit hatalar1 tespit edebilip, ld/ZJ = 4-bit hatalar1

diizeltebilmektedir. Yapt SRAM’lerin giris/cikislart i¢in uygun olan 32-bit veri

genisligine uygun olacak sekilde kurulmustur (Sekil 4.2).

E

Kodlamada hata
tespit edilirse iglem

tekrarlanir

Kodlamada hata
tespit edilirse islem

:

i[0] —> Kadlayici
1] —»| HKS
Bilgi Vektora
ifk-1] ——! ]
1 Hatasiz Kod
Sozcigi c[0] [e[1] c[n-1]
Bellek Blogu
¢l e el
Stpheli kod
sdzclgi

Kod ¢éziich

tekrarlanir

HKS

——i[n-1]
Bilgi
vektarl

L ill]

L »j[0]

Sirtme Rotasi

Sekil 4.2 (63, 37, 9) EG-LDPC Kodlama / Kod ¢dzme yapist
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4.1.1 Kodlayic

k-bit bilgi vektoriinii kodlayarak n-bit kod sézciigilinii elde etmek icin, bilgi vektori

kxn boyutlarinda bir lirete¢ matris olan G ile ¢arpilir.

c=1iG 4.1)

Ureteg polinom vektorii ve bu vektorden kaydirma ile edilen n — 1 adet vektdr G
lirete¢ matrisinin satirlarim olusturmaktadir. EG (2, 2%) icin bir g(x) iirete¢ polinomu

sOyledir:

gx) =X+ X? + XO+ X104 X2 4+ X134 X 4+ X5+ X1©

+ X% 4 X2 (42

EG-LDPC sistematik bir kod olmadigindan, iirete¢ polinomundan elde edilen lireteg
matris sistematik bir matris degildir; giris verileri blok olarak kod sdzciiglinde yer
almaz. Bagka bir deyisle kod ¢6zme isleminden sonra bilgi bitlerine ek islem
gerektirmeden direk olarak erismek miimkiin degildir. Sistematik yapida ise bilgi
bitleri yerlesimlerini korurken, bunlarina sonuna eslik denetim bitleri eklenerek kod

s0zclgi olusturulur.

Sistematik yapidaki kod sozciiklerinde bilgi bitlerine direkt erisim saglanabilmesi
nedeniyle iirete¢ matrisini sistematik yapiya getirmek faydali olur. Dogrusal siitun
islemlerinin temel alindigi bir algoritma kullanilarak G = [I | X] seklinde ifade
edilebilen sistematik yapida iirete¢ matris elde edilebilir. I, k x k boyutlarinda bir
birim matristir. X ise k x (n — k) boyutlarinda bir matristir. Sistematik {lirete¢ matris

elde edilirken kullanilan kaynak kod Ek. A kisminda verilmistir.
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fori=1: satir sayist

JSutun sayisi

j=1

for

“1” elemaninin bulundugu ilk stitunu bul

Bu siitunu sabitle

end

Jfor i=1: satir sayisi

elemanmimin  bulundugu satirda “1” elemani bulunduran

r(]u

ilk

stitunlart belirle,

Bu siitunlardan sabitlenen siitunu ¢ikar(Eleman — elemana XOR ’la)

end

end

Sekil 4.3°de

11

lde edilen sistematik iirete¢ matri

icin e

(63, 37, 9) EG- LDPC kodu

verilmistir.
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Sekil 4.3 (63, 37, 9) EG-LDPC Urete¢ Matrisi
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Ureteg matris incelediginde goriildiigii iizere (ig, iy, .., i3¢) bitleri kod sdzciigiiniin
Co, C1, -+, C3¢ bitlerine esittir ve kodlayicinin ¢ikisina dogrudan kopyalanabilir. Kod
sOzcliglinii geri kalan bitleri ise bilgi bitlerinin dogrusal toplamlaridir, diger bir
deyisle bilgi bitlerinin XOR’lanmasi ile elde edilir. Yukarda verilen iirete¢ matrise

uygun sekilde elde edilen kodlayici devresi

Sekil 4.4°de verilmistir.
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Sekil 4.4 (63, 37, 9) EG-LDPC Kodlayici Devresi
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4.1.2 Hata Korumal Saptayici(FSD)

FSD, alinan kodlanmis ¢ vektorii ve H eslik denetim matrisini girdi olarak alip,

vektor-matris ¢arpimi uygulayarak sendrom vektoriinii hesaplar.

s=c. HT (43)

Sendrom bitleri kod sozciigii ile o bitin eslik denetim matrisinde denk geldigi satirla
carptlmasiyla elde edilir. Kod sdzcligiinde hataya maruz kalan bitin, sendrom
vektoriindeki karsiliginin degeri ‘1°dir. Eger sendrom vektorii tamamiyla ‘0’lardan

olusuyorsa bu kod sdzciigiinde hata olusmadig1 anlamina gelir.

EG-LDPC kodlar1 d — 1 kadar hata tespit edebilir. (63, 37, 9) EG-LDPC kodu 8
adet, (15, 7, 5) EG-LDPC kodu ise 4 adet hata tespit edebilir.

Kodlayici ve kod c¢oziicii devrelerinin ¢ikislart ideal kosullar altinda yani bu
devrelerde anlik hatalar gozlemlenmedigi durumlarda, eslik denetim matrislerini
saglamalidirlar. Kodlayici ve kod ¢oziicii ¢ikislar i¢in sendrom vektorleri hesaplanir,
eger sifira esit degilse, hesaplamalarin anlik hataya maruz kaldigi ortaya ¢ikar ve

hesaplama yeniden yapilir.

4.1.3 Kod Coziicii

Bu calismada kod ¢6ziicli devrelerinde uygulanmak tizere Tek Basamakli Cogunluk
Mantigi(TBCM) yontemi se¢ilmistir. Hataya maruz kalan bitlerin dogru degerleri
dogrudan kod ciimlesinden tek-basamakli diizeltici araciligiyla tek dongiide elde
edilir. Kod ¢d6ziicii i¢in bir baska secenek olan mesaj gecirmeli yontemler hatayi
tespit etmek ve tamimlamak icin birden fazla deneme ve dongliye ihtiyag

duyarlar[23]. TBCM kod c¢doziicii gibi iterasyona ihtiyag duymayan yontemlerin
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kullanimiyla gecikme ve karmasiklik seviyeleri daha makul seviyelerde tutulabilir.
[21] ve [22]’de oldugu iizere seri yontemle gerceklendigi bicimiyle kod ¢oziicii
devresi bir dongiide ancak bir kod sozciigli biti diizeltebilmektedir. Bu c¢alismada
paralel yontem tercih edilerek gecikme minimize edilmistir. 63-bit genisligine sahip
bir kod sdzctigii icin kod ¢dzme islemi seri yontemle 63 dongii stirmekteyken, paralel
yontem i¢in sadece bir dongii yeterlidir. Paralel yontemde her bir kod sozciigii biti
ayr1 kod ¢oziicli devresi kurulurken, seri yontemde bir kod ¢oziicli devresi kurulur ve

kod so6zciigii bitleri bir kaydiran yazmag araciligiyla kod ¢oziiciiye iletilir.

TBCM ile ilgili teorik bilgiler [18]’da verilmistir. Bu ¢alismada eslik denetim matrisi
ile kod c¢oziicii devresinin olusturulmasi ve FPGA ile gerceklenmesi detaylica
aciklanmistir. Once eslik denetim matrisinin &zelliklerinden bahsedilecek, daha sonra

kod ¢oziicii devresinin yapisi ve hata diizeltme basamaklariyla devam edilecektir.

Eslik denetim matrisinin satirlarint EG’de tanimli bir etki vektori ve bu etki
vektoriinden kaydirma ile edilen 22¢ — 2 vektdr olusturur. Iki boyutlu EG(2, 23) igin
2.5de verilen ozellikleri saglayan bir etki vektori

{a® ab, a0, a®?, a*l, a*t, a0, a® Inoktalarindan gecmektedir. Yani etki vektorii
v,0, 6, 30, 40, 41, 44, 56 ve 61 indisine sahip mantik degerleri ‘1’ diger elemanlar

ise ‘0’dur.

v,=[10000010000000000000000000000...
..01000000001100100000000000...

..1000010] (44)

vy ve vy’ nin kaydirilmasiyla elde edilen vektorler kullanilarak 63 x 63 boyutunda

eslik denetim matrisi H olusturulur. m’inci eleman1 ‘1’ olan satirlarin elemanlar1 kod
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sOzclgliniin n’inci biti i¢in gecerli olan eslik denetim denklemlerinin katsayilarini
olusturur. Her bit i¢in y adet eslik denetim toplamini hesaplamak i¢in eslik denetim
denklemleri kullanilir. Temel olarak yapilan islem alinan kod sézctigli vektori ile
diizeltilecek bit icin gecerli olan eslik denetim denklemi katsayilarinin bulundugu H

satirinin i¢ ¢arpimidir. cgbiti igin eslik denetim denklemleri su sekildedir:

V1.C4 +C7+C31 +C41 +Cyp+ Cy5+C57 +Co, =0

Vg.Cy + Co + C1p + C36 + C46 + C47 + C50 + Co2 =0

V1g:C11 + C16 + C18 + Co4 + Cag + C5g + C59 + 62 = 0

V1.C3 + C14 + C19+ Cyq + Co7 +C51 +C41 + Co2 =0 (4.5)
Vy2.Co + €3+ €15 + Cop + Cop + Cog + C5p + Co, =0

V32.Cqg + C19 + C13 + Cy5 + €39 + C35 + C35 + C42 = 0

Vse:C23 + €33 + €34 + €37 + C49 + C54 + C56 + Co2 = 0

Ve2:C5 + Ca9 + C39 + €40 + C43 + C55 + Cop + €2 = 0

Eslik denetim denklemleri elde edildiginde, bu denklemlerin birden fazla bitin
diizeltme islemlerinde kullanildigi goriilmektedir. Bir kod sozciigii tiim bitleri
kapsayan denklemlerin birer kez hesaplanip, bu denklemlerin ortak oldugu bitler igin
kullanilmast yeterlidir. Ornegin yukarda verilen (21 denklemi
C1,C7,C31,C41, Ca2, C45, C57, Cep Ditlerinin diizeltmesinde kullanilacaktir ve sadece bir
kez gerceklenmesi yeterlidir. Toplamda tiim kod ciimlesi i¢in nx y adet eslik
denetim matrisi tanimlanmaktadir, ancak bunlarin sadece n tanesi tekrarsizdir[60].
Tekrarlanan denklemlerin budanmasiyla fiziksel kaynak kullaniminda iyilestirme

saglanir.

Eslik denetim matrislerini hesaplamalari igin gerekli dogrusal toplama islemleri XOR
kapilar1 ile gergeklenir. Bu y adet toplam ¢ogunluk kapisinin girisleri olur. Cogunluk
kapisinin ¢ikig1 giriglerinin ortancasidir. Cogunluk kapisinin, d adet girisinin

[(d —1)/2] veya daha fazlas1 ‘1’ ise ¢ikis ‘1°dir, aksi takdirde ‘0’dir. Cogunluk
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kapis1 diiz, iki adimli mantik(6r., ¢arpimlarin toplami) ile AND ve OR kapilari
kullanilarak gerceklenir. Alinan kod sozciigii biti ile cogunluk kapsinin degeri XOR
kapisindan gegcirilerek dogru bit degeri elde edilir.

Yukarda anlatilan isleyis, her bir kod sozciigli i¢in ayr1 ayr iiretilen kod ¢oziicii
devreler tarafindan paralel olarak yiiriitiiliir. Seri olarak gerceklendiginde tiim kod
sOzciigii bitleri bir kaydiran yazmag araciligiyla sira ile kod ¢oziicii devreye iletilir ve
teker teker islenir. n-bitin diizeltilmesi icin seri gerceklemede n dongii gerekirken,
paralel gergeklemede tek dongiide diizeltilir. Obiir taraftan fiziksel alan kullaniminda
tam tersi bir iliski mevcuttur. Paralel gercekleme icin, seri gergeklemenin yaklasik n-

kat1 kadar fiziksel kaynaga ihtiya¢ vardir.

(63, 37, 9) EG-LDPC kodu i¢in kod ¢oziicii devresi Sekil 4.5°de ve VHDL kaynak

kodu Ek.B kisminda verilmistir.
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Cp CapC41Csa Cn Ca C42Cap Co C7 Ca7Csa Cn Cq7CzsCsp Cp Ci5Cz2 Cs2 Cp C11C2s Caz Cp €4 C21 Gz Cp Ca4 Cog Css
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Ci C31CazCry G Cp CapCas €1 CiaCoaCan ©1 CaCpy Cos G G5 CopCan G CizpCrrCag G CasCagCsg © Cg G4 Cay

Cn ij > I
Cr%1 Caaﬁz Cs (TEE CF2 C13|C20 50 |Ca1 | Co|C1a{Cas|Cra | C2 |C17|C2a|C54 |C11|C15[Caz|Can cfﬁ CJGF‘? Csp| Ca C%:Fu CFS
= |

‘ Gogunluk Oylayic

Cq ii > i1
I

Caz C7 C41Ca5 Caz Cs Can C47 Coz Cia CraCsa Caz Ci4 C27Cr1Cez T3 Can CzaCaz Cin ©25Caz Caz Ca3Ca7Ch4 Caz Cza Cap Css

Gy |Ca1|Caz|Csr ﬁa 0125 Csn|Cyq]C1a[Can Cagﬁ%1 C17|C22|Csz 5| Can| Caa Cfg CEE %‘?CWDE%BD
15 wll

Cogunluk Cylayici

G ]] — g
52 i

Sekil 4.5 (63, 37, 9) EG-LDPC Kod ¢oziicli devresi

4.2 2- Boyutlu Mimariler

Gergeklemesini yaptigimiz (63, 37, 9) EG-LDPC kodu s6zciik dogrultusunda 4-bit

hata diizeltme yetenegine sahiptir. Yapilan ¢aligmalar goriilen hatalarin biiyiik oranda

1-,2-,3- ve 4-bit genisliklere sahip oldugunu ancak 17-bit genisligine kadar hatalar

gbzlemlenebildigini gostermektedir[38]. Onceki kisimlarda agiklandig: {izere islem
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PR

teknolojisi  gelistikge ~ SRAM’lerin  MBU  karakteristiklerinin ~ degistigi
gOriilmustiir.(6r.hata  Orlintli  ¢esitliginin ve hata genisliklerinin artmasi). Bu
degisimlerle birlikte sartlar1 daha sert olan bir radyasyon ortami hedeflendiginde (63,
37, 9) EG-LDPC kodunun yetenekleri yetersiz kalabilir. Bu durumda 2-boyutlar
mimariler ortaya konarak hata tespit ve diizeltme yeteneklerinde iyilestirmeler elde

edilebilir.

4.2.1 2- boyutlu EG-LDPC (15, 7, 5) ve Hamming (9, 5) Kodlar

HKS HKS (Kod
(Kodlayicr) Cozicl)
B 3
& )
EG-LDPC Hamming ‘g ‘g Hamming EG-LDPC
—  (157.5) (9,5) 2 Bellek Blogu > & [ @5k (15,7,5) Kod
Bilgi Vekidri Kodlayici Kodlayici £ % . Gozici Gozici
T T
Sozcilk Cizgisi 3 @ @ Bit Cizgisi Kod Sozclik Cizgisi Kod
Kodlayici Bil Cizgisi KDdIaIyICI . Coziici Cozlici
z Scrub Rotas :
A4 A
Hatasiz Kod Stzcigi Sipheli Kod S6zcigi
Bilgi Vektorl

Sekil 4.6 (15, 7, 5) EG-LDPC & (9,5) Hamming

Standart SRAM port genislikleri, kodlarin (n, k) degerleri ve destek bitlerinin bilgi
bitlerine oran1 géz Oniinde bulundurularak bilgi bitlerinin 5 x 7 boyutlarinda bir
matrise yerlestirilmesi uygun goriilmiistiir. Boylece satirlar boyunca (15, 7, 5) EG-
LDPC kodunun, siitunlar boyunca ise (9,5) Hamming kodunun kullanimi i¢in uygun
bir yap1 olusturulmustur. Uygulamalarda sik¢a kullanilan veri genisligi 32-bitlik
vektoriiniin sonuna 3 adet ‘0’ eklenerek matrise yerlestirilen 35-bit vektor elde edilir.
Kodlanmis veri sdzciigli matrisinin satirlart 15-bit genislige sahiptir ve SRAM’lerde
siklikla kullanilan 16-bit giris/cikis genisligine uygundur. Kodlama, kod ¢ézme ve

bellek birimine erisim mekanizmasi Sekil 4.6’da gdsterilmistir.
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4.2.1.1 Kodlayici

Kodlayicinin giris ¢ikisit arasindaki iliskiyi ifade edebilmek ve eslik denetim
denklemlerini ¢ikarabilmek icin Oncelikle iirete¢ polinom vektoriinden iireteg

matrisinin elde edilmesi gerekir.

(15,7, 5) EG-LDPC kodu i¢in iirete¢ polinomu [18]’da su sekilde verilmistir:

gx)=1+X*+ X6+ X" + X° (4.6)

G iirete¢ matrisi, iirete¢ polinom vektorli v; ve onun kaydirilmasi ile elde edilen 14

vektorden elde edilir.

1 0 0 01 011 0 1 0 0 O 0 O
0100010110100 00
0 0100O01O011O01000

G=|0 0 01 00010110100 (4.7)
0 0001 0O0O0OI1TO01T1O010O0
0 000 01 0O0O0OT1TO0TI1IT1TO01
‘1 0 0 0001 0 O0O01O0T1 1 O

G’den de gozlemlendigi lizere EG-LDPC kodlarinin iirete¢ matrisleri sistematik
yapida degildir. 4.1.1°de verilen algoritma ile elde edilen sistematik yapidaki G’

liretec matrisi soyledir:

(4.8)

)

Il
cCcoococooRr
coococoRro
coocor oo
coomrocoo
corRrocoocoo
oRrocococoo
mooococoo
cCoocOoO R OR
RO RRROO
mP R OO R OO
COoORRORR
[ = = N
PR OO O OR
corRrococoOR
oSCrRroocoRroO
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Elde edilen sistematik G” incelendiginde kod sozciigii bitleri ¢y, ¢y, ..., g nin bitleri

ig, i1, ,lg ya esit oldugu goriiliir. Sozclik dogrultusundaki c,,cg,...,c14 eslik

denetim bitleri ise su sekilde hesaplanir:

C7=i0+i1+i2
C8:i2+i3+i4+i6
C9:i2+i5+i6

Ci0 =
C11 =
C12 =
€13 =
Ci4 =

ip+
ip+
ip+

L1+ i3+ iy (4.9)
i3+ iy + is+ig

is + ig

iy

is

Sozclik dogrultusunda kodlama islemleri bittikten sonra bit ¢izgisi dogrultusunda
Hamming kodu ile kodlama islemleri baslar. (9,5) Hamming kodu THD-CHT bir
koddur. 5 bilgi biti i¢in 4 adet eslik denetim biti iiretilir.

Hamming kodlarmin kodlayic1 ve kod ¢oziicii devreleri birlesimsel bloklardan

olusur. Kodlayici devresi, XOR kapilarini kullanarak eslik denetim bitlerini iiretir.

Eslik denetim bitlerinin rile, veri bitlerinin ¢ ile olarak sembolize edildigi kod

sOzciigii yapist soyledir:

‘To‘ﬁ‘co‘rz‘01‘02‘03‘7’3‘04‘

(4.10)
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Eslik denetim bitleri asagidaki denklemler ile hesaplanir:

roy = Coy + Cl_‘y + ng + C4y
1y = Coy + Cay + C3y

4.11
rzy = Cl_‘y + Czy + ng ( )

1'3y = C4y

Hamming ile iiretilen eslik denetim bitlerinin yerlesimi bilgi bitlerinden bagimsiz
oldugu i¢in 2- boyutlu kodlamada ve fiziksel yerlesimde kolaylik saglamasi
acisindan eslik denetim bitleri bilgi bitlerinin sonuna eklenerek kod sozciigi

olusturulabilir.

Bilgi bitleri, sozciikler ve bitler dogrultusundaki eslik denetim bitlerinden olusan ve

SRAM’e yazilacak olan kodlanmig verinin yapis1 asagida verilmistir:

€Coo Co1 €o2 €03 Co4 Co5 Coe6 Co7 Cos Co9 Co10 Co11 Co1z Co13 Co14

€10 C11 €12 €13 C14 €15 C16 C17 €18 €19 C110 €111 C112 €113 C114

C20 C21 €22 C23 C24 C25 C26 C27 C28 C29 C210 C211 C212 €213 €214

€30 €31 C22 €33 C34 C35 C36 €37 C38 C39 €310 €311 €312 €313 C314

€40 Ca1 €42 Ca3 C44 Ca5 Cag Ca7 €48 Ca9 Ca10 €411 €412 €413 Cara (4.12)
Too To1 Toz To3 To4a Tos Toe

T10 T11 T12 T13 T14 T15 T16

T20 T21 T22 723 T24 T25 T2

T30 T31 T32 733 T34 T35 136

4.2.1.2 Kod ¢oziicii

Herhangi bir uygulama tarafindan SRAM’de saklanan veriye erisim talebi
iletildiginde, kodlanarak SRAM’ e yazilan kod s6zciigli matrisinin tiim igerigi FPGA
icindeki gecici bellege kopyalanir. Ilk olarak bit ¢izgisi dogrultusunda Hamming kod
¢ozme islemleri gergeklestirilir. Daha sonra ise sozciik ¢izgisi dogrultusundaki EG-
LDPC kod ¢dzme islemleri yerine getirilir. Iki boyutta da kod ¢6zme islemleri
tamamlandiktan sonra 32-bitlik veri sozciigli olusturularak veriyi talep eden

uygulamaya iletilir.
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Hamming kod ¢oziiciisii eslik denetim bitlerini hesaplayici ve hata diizeltici olmak
tizere iki mantik blogundan olugmaktadir. Kod ¢oziicii devresi XOR ve AND kapilari
kullanilarak gerceklenebilir. Hatal1 bitin pozisyonunu tespit edebilmek i¢in dncelikle
eslik denetim denklemleri yeniden hesaplanir. Buradan elde edilen eslik denetim
bitlerinden 4-bitlik bir vektor olusturulur. Bu vektoriin sayisal karsiligi bize hatali
bitin pozisyonunu verir. Ornegin eslik denetim bitlerinin olusturdugu vektér “0111”
ise 7. bitte hata goriilmiistiir. Tespit edilen pozisyondaki bit evrilerek hata etkisi

ortadan kaldirilir.

Bit ¢izgisi dogrultusundaki Hamming kod ¢6zme islemleri tamamlandiktan sonra
sozciik ¢izgisi dogrultusunda EG-LDPC kod ¢6zme islemleriyle devam edilir. Her
satir i¢in es zamanli, paralel ¢alisan kod ¢oziicii devresi gergeklenmistir ve TBCM

algoritmasi tercih edilmistir.

(15, 7, 5) EG-LDPC kodu eslik denetim matrisinin satirlarin1 EG’de tanimli bir
dogrunun etki vektérii ve bu vektdrden kaydirma ile edilmis 22° — 2 adet vektdr
olusturur. 2.5°de verilen 2-boyutlu EG(2,2%) kosullarim saglayan bir etki
vektorii{a®, a® a3 a*®} noktalarindan olusturulabilir[29]. Etki vektorii v, =
[000000011010001] ve v, 'nin kaydirilmasiyla elde edilen 14 vektor
15x 15 boyutlarindaki eslik denetim matrisi H’yi olusturur. H’nin n’inci
pozisyonundaki bitinin degeri ‘1’ olan satirlar1 kod soézciigliniin n’inci biti i¢in
gecerli olan eslik denetim denklemlerinin katsayilarini verir. Kod sozciigiiniin her bir
biti i¢in y adet eslik denetim toplami hesaplanir. Bu toplamlar temel olarak alinan
vektor ile H’nin bu vektore denk gelen satirlarinin i¢ ¢carpimlari ile elde edilir. Kod

sOzclgliniin ¢y biti i¢in H’den elde edilen eslik denetim denklemleri soyledir:

Cog+ Ccg+ €9+ €11 = 0

Co+ €+ €12+ €13=0 (4.13)
Cog+ €+ €+ €14 = 0

Co+ ci+ 3+ ¢7; = 0
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Her bit icin y adet p- girisli XOR kapist ve vy girisli ¢ogunluk kapisindan olusan
TBCM gerceklenir. cgyvecy, bitleri i¢in hata diizeltici devreler Sekil 4.7°da

verilmistir.

€ Gy CoCy ColathzCra Gy Gz CoChaly © € B CrCaCra C1aCaCriC1zCis o Ca Calra €1 CaCyaCrg

AAAGAAY

Cogunhik Kapisi Cogunluk Kapisi

Ca :I — G Ly —

Sekil 4.7 (15,7,5) EG-LDPC diizeltme devresi

Her bir bit i¢in eslik denetim denklemleri ¢ikarildiginda, denklemlerin birden fazla
bitin kod ¢6zme islemlerinde yer aldig1 gdzlemlenmistir. Toplamda 15 denklemin yer
aldig1 bir kiime tiim kod ¢6zme islemlerini kapsar. Bu 15 denklemin ¢ikislar1 bir kez
hesaplanarak, yani kod ¢6ziicii devresi bir kez gerceklenerek, sonuglarin ortak olan
hesaplamalarda  paylasilmasiyla  fiziksel  kaynak  kullanimi  daha aza
indirgenebilir[60]. Ornegin, yukarida verilen v, denklemi c,’in yani sira cg, Cg, €11

bitleri i¢in de kullanilmaktadir.

4.2.2 2- boyutlu EG-LDPC (58, 32, 9) ve Hamming (6, 3) Kodlar1

Kodlama ve kod ¢6zme mantifi ve siralamast 4.2.1°de verilen yap1 ile
benzerdir(Sekil 4.6). Ug adet 32-bitlik bilgi vektorii kullanilarak kodlanacak 3 x 32
boyutlarindaki matris olusturulur. Satirlar yani sdzciik ¢izgileri dogrultusu (63, 37, 9)
EG-LDPC kodundan elde edilen (58, 32, 9) EG-LDPC kodu ile kodlanir. Siitunlarda
ise (6,3) Hamming kodu kullanilir. Elde edilen eslik denetim bitleri eklenerek bellek
yongasina yazilacak kod sozciigii matrisi olusturulur(Sekil 4.8). Gecikmeyi en aza

indirgemek i¢in fiziksel kaynak kullanimindan feragat edilerek satirlarda yer alan 3
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bilgi bit vektorii es zamanl olarak kodlama kod c¢ozme islemleri gergeklestirilir.
Stitunlarda da ayni sekilde bu islemler es zamanli olarak gerceklestirilmektedir.
Matris ve kod yapisi nedeniyle bir bilgi vektoriine kendinden onceki ve sonraki

fiziksel adreslerde yer alan bilgi bit vektorleriyle birlikte erisilmesi gerekir.

“ 32-hit >« 26-hit >
Bilgi Bit Vektorii #1 EG.LDPC T
T Eshik =~~~ 7] 1-bi
Bilgi Bit Vektorii #2 Denetim ‘llr
Bilgi Bit Vektorii #3 T

3-bit Hamming Eslik Denetim Bitleri

Sekil 4.8 2- boyutlu EG-LDPC (58, 32, 9) & Hamming (6, 3)

4.2.3 2-Boyutlu EG-LDPC(15, 7, 5 ) Kodu

HEKS HKS HKS HKS
B B
\_ [ & 5 [
EG-LDPC EG-LDPC z T EG-LDPC EG-LDPC
— s (1575 (15.7.5) g Bellak Blogu b E — (1575 (15,7,5) Kod
Bilgi Kedlayic Kodlayici N - x N Keod Coziicd Cozic
Vektéril 3 3
: & @
Satir Kodlayicl Siitun Kodlaylm_-' Siitun Kod Cazicl Satir Kod Cézilcl
Siirtme Hath l
M v
PR Hata Gorilmesi Olas
Hatasiz Kod Sézcigl P
g Kod Sbzciigi Bilgi Veektdr)

Sekil 4.9 2-boyutlu (15, 7, 5) EG-LDPC kodu

Kodlama iglemlerine baglanmadan 6nce veri 2-boyutlu diizene uygun hale getirilerek
yeniden diizenlenir. Uygulamalarda siklikla kullanilan 32-bitlik veri genisligine

uygun olmasi i¢in bilgi bitleri boliinerek 5 x 7 boyutlarinda bir matrise yerlestirilir.

105



Kodlanmis veri s6zciigli matrisinin satirlart 15-bit genislige sahiptir ve SRAM’lerde
siklikla kullanilan 16-bit giris/¢ikis genisligine uygundur. Kodlama ve kod ¢6zme
mantig1 diger 2-boyutlu yapilar ile benzerdir. G ve H matrisleri de 4.2.1°de sunulan
diger 2-boyutlu yapiyla aymi secilmistir. Satirlar boyunca kodlama i¢in 7 adet
birbiriyle es kodlayici (15,7,5) EG-LDPC kodu kodlayici devresi gergeklenerek ve es
zamanli galigtirillarak gecikme en diisiik seviyede tutulmustur. Siitun dogrultusunda
kullanilan (13,5,5) EG-LDPC kodu kodlayict devresi (15, 7, 5) EG-LDPC kodunun
son iki bilgi biti i¢cin gerceklenen kodlayici ve kod ¢oziicii devrelerinin budanmasiyla
elde edilir. iki boyutta da kodlama tamamlanip eslik denetim bitlerinin eklenmesiyle
olusturulan matris SRAM bellek yongasina yazilir. Bu matrisin bit dizilimi asagida
verilmigtir (Sekil 4.10). SRAM’de bulunan verilere erisim talebi oldugunda,
kodlanmis matris FPGA iizerinde yer alan gecici hafizaya kopyalanir. Oncelikle
stitunlar dogrultusunda kod ¢6zme islemi, daha sonra ise satirlar boyunca kod ¢ézme
islemi gergeklestirilir. Hem siitun hem satirlar icin ayni kod ¢d6ziicii devreler
kullanilir. Bu devreler ilk dongiide siitunlarda kod ¢6ziimii, ikinci dongiide satirlar
i¢in kod ¢oziimii asamalarinda kullanilir. Kodlanarak SRAM bellekte saklanacak kod

sOzcliglinlin matris yapisi Sekil 4.10°da verilmistir.

Coo Co1 Co2 €Co3 Cos4 Co5 Coe Co7 Cos Coo Coio Co11 Co1z Co13 Cois
Ci0 €11 €12 €13 C14 C15 €16 C17 C18 C19 C110 C111 €112 €113 C114
C20 €21 C22 C23 Cz4 C35 C6 Cy7 Cag Ca9 C210 C211 C212 €213 C214
C30 €31 €32 €33 C34 C35 C36 C37 C3g C39 C310 C311 C312 C313 C314
Ci0 C41 Ca2 €43 Cyq4 C45 Cae Cya7 Cag Cq9 Ca10 Ca11 Ca12 Ca13 Caia

Sekil 4.10 SRAM bellekte saklanan kodlanmis veri matrisi
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4.3 SRAM Tabanh FPGA’lerin Yapilandirma Verisinin korunmasi

Yapilandirma

Yoneticisi
(AX1000)
| Adres
o [
I [
| | e e G .
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-2 === I~ Kodlayie ©-"v 2
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" P ¥ v 5 = >
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| o - __a 0
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| I L"A"V_f ________ : 3 >
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N o< [ = >
Fr—————"———————————n" I
| SelectMAP Denetleyici l i
L
1 @, SRAM
M[2:0] - @ 2w
=2 o Eﬂ'l g % % FEGA Durum
o, o w a Sinyalleri
al 9 9 2 %
I‘|F Y Y A 4 A 4 A4
I
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I
Daditilmis Yapilandirma Verisi Bellek :
Birimleri :

|

|

|

Virtex-5

Sekil 4.11 FPGA Yapilandirma Verisinin Korunmasi

Bu kisimda SRAM tabanli bir FPGA’e tasarimda yer verildiginde FPGA’in
yapilandirma verisinin TOE’lere kars1 korunmasi i¢in bir mimari 6nerilecektir (Sekil

4.11).

Hem uygulamanin kosacagi FPGA hem de yapilandirma verisinin saklandig1 bellek
birimleri SRAM tabanli oldugundan TOE hata etkilerine hassastirlar. Bu nedenle
yapilandirma verisi kodlanarak eslik denetim bitleri bellek biriminde saklanacaktir.
Belirli araliklarla FPGA {izerindeki yapilandirma verisi ve yapilandirma verisinin
SRAM bellek birimi {lizerinde saklanan eslik denetim bitleri bir araya getirilip kod

coziilerek hata bitleri diizeltilecektir. Hatalarin diizeltilmesiyle elde kod sozciikleri
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kullanilarak hem FPGA’in yapilandirma verisi bellegi hem de eslik denetim

bitlerinin saklandig1 harici bellek birimine veri slirtmesi uygulanir.
Mimarinin temel bilesenleri sunlardir:

- Uygulama FPGA(Yapilandirma verisi korunan SRAM tabanli FPGA)
- Yapilandirma yoneticisi FPGA

- Yapilandirma verisinin saklandig1 bellek birimi

Uygulama FPGA: Uygulamalarin iizerinde kosacagi FPGA’dir. Bu tasarimda uzay
uygulamalarinda hesaplama islerinde siklikla kullanilmakta olan Virtex-5 serisi bir
FPGA’e yer verilmistir. 2.3’te verilen yapilandirma verisinin bozunmasi nedeniyle
gbzlemlenen hata kiplerinin 6nlenmesi i¢in Yapilandirma Yonetici FPGA {iizerinde

gerceklenen bir yontem Onerilmistir.

Yapilandirma Yonetici FPGA: Hata etkisi azaltict Onlemlerin gerceklendigi
FPGA’dir. Gergekleme yliksek islem giicii gerektirmedigi icin ve yapilandirma
verileri bozunmalarina kars1 gilirbliz olmalar1 nedeniyle antifuse teknolojisine sahip
bit FPGA secilmistir [59]. FPGA {izerinde gerceklenen tasarim su alt bloklardan

olusmaktadir:

- Dis arayiizz Uygulama FPGA ilk kez ayaga kaldirilirken yapilandirma
verisinin hem bellek birimine hem de uygulama FPGA’ yazilirken verinin
alindig1 araytizdiir.

- SelectMAP denetleyici: Uygulama FPGA’inin SelectMAP yapilandirma
arayliziine bagli olan araylizdiir. Yapilandirma ve yapilandirmanin geri
okunmasi sirasinda uygulama FPGA ile yapilandirma FPGA arasinda veri
aligverisinin SelectMAP protokolii ile saglanir.

- Yapilandirma denetleyici: Yapilandirma verisinin saklandigi dis arayiiz,
bellek birimi ile uygulama FPGA arasindaki veri akigini saglar. Siirtme
dongiislinii baglatir ve denetler. Hata etkilerini azaltma isleyisini denetleyen

durum makineleri burada yer alir.
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Kodlayicr / Kod ¢oziicii: Yapilandirma verisi bu ¢alismada onerilen 2-boyutlu
(15, 7, 5) EG-LDPC kodu ile kodlanir. Sistematik yapida oldugundan
yapilandirma verisi ve eslik denetim bitlerini higbir ek isleme ihtiyag
duymadan ayirmak miimkiindiir. Yapilandirma verisi uygulama FPGA
tizerinde tutulurken, eslik denetim bitleri SRAM bellek birimi iizerinde
tutulur.

Bellek birimi: kodlanmis yapilandirma verisinin, eslik denetim bitlerinin

saklandig1 bellek birimidir.

Isleyis su basamaklardan olusur.

1-

Uygulama FPGA ilk kez ayaga kaldirilirken yapilandirma verisi dis
araylizden alinir.

Yapilandirma verisi kodlanir, bilgi bitleri ile uygulama FPGA yapilandirilarak
ayaga kaldirilirken, eslik denetim bitleri bellek birimine yazilir.

Belirli dongiilerle, uygulama FPGA’inden yapilandirma verisi geri okuma ile
elde edilir.

Elde edilen yapilandirma verisi ve SRAM bellek biriminde saklanan eslik
denetim bitleri ile birlestirilerek elde edilen kod sdzciligli kod ¢oziiciiden
gegirilerek hatalardan armndirilir.

Hatalardan arindirilmis kod so6zciigiiniin bilgi bitleri ile FPGA yapilandirma

verisine, eslik denetim bitleri ile bellek birimine siirtme uygulanr.

Bilgi bitleri ile eslenik denetim bitleri iki farkli ortamda saklanir. Iki siirtme dongiisii

arasinda iki farkl fiziksel kaynakta ayni1 kod sozciigi etkileyen iki veya daha fazla

hatanin ayn1 anda gériilme olasihig1 gdz ardi edilecek kiigiiktiir. Iki siirtme dongiisii

arasinda tek bir kod sozciigiinii ilgilendiren, bilgi bitlerinde yada eslik denetim

bitlerinde en fazla tek bir olay gézlenmesi beklenir. SRAM belleklerin ve SRAM

tabanli FPGA’lerin yapilandirma belleklerinin maruz kaldigi hata Oriintiileri

incelendiginde 2-boyutlu (15, 7, 5) EG-LDPC kodlamasinin bu hatalarin etkilerini

azaltmak / hatalar diizeltmek i¢in yeterli oldugu goriliir.
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5. DENEYSEL SONUCLAR

Kodlayici, FSD ve kod c¢oziicii devreleri Actel AX1000 FPGA i¢in VHDL dili
kullanilarak gerceklenmis ve Synopsis Synplify aract kullanilarak sentezlenmistir.
MATLAB’da bir referans model olusturularak VHDL ile yapilan gergeklemenin
dogrulanmasi i¢in kullanilmistir. Deneysel verinin hata enjeksiyonu ile hatalara
maruz kalmasi saglanmistir. Yapilan simiilasyonlarla bu calismada Onerilen

yontemlerin etkinlikleri 6l¢tilmiistiir.

[17’da hiicre bitisikligi kavraminin tanimi MBU’nin incelenmesinde kullanilmak
tizere yapilmistir. Eger bir bit, bagka bir biti ¢evreleyen 8-bit yerlesiminden birinde
yer aliyorsa, iki bit birbirine bitisiktir. Bitisik bitlerde grup olarak gozlemlenen
hatalar i¢in bu calismada 6nerilen EG-LDPC kodu tabanli tek boyutlu ve iki boyutlu
yapilarin hata tespiti ve diizeltme kabiliyetleri incelenmistir. Bu tez kapsaminda
gerceklemesi yapilan kod ¢oziicii devreleri, daha Once Onerilen Matrix kodlart ve
diger 2- boyutlu kodlar ile hata tespit ve diizeltme yetenekleri, fiziksel alan kullanimi

ve gecikme gibi performans kriterleri agisindan karsilagtirilmistir.

Tek boyutta etkinligini gézlemleyebilmek adma (15,7,5) EG-LDPC kodu, Hamming
ve Evrisimsel kodlar ile karsilastirilabilir. [62]’te verilen (21,16) Hamming kodu ve
(32,16) Evrisimsel kod tek hata diizeltebilen kodlardir. Bu iki kod verilen
kaynaklarda 16-bit genisligine sahip bilgi bit vektorii i¢in gergeklenmistir. EG-LDPC
uygulamasinda ise 16-bitlik vektor ii¢ par¢aya boliinmiistiir ve bu parcalar ayr1 ayri
(15, 7, 5) EG-LDPC kodu ile kodlanmistir. Cizelge 2.1°de goriildiigii lizere EG-
LDPC kullanilarak Hamming ve Evrisimsel kodlara gore diisiik gecikme ile hata

tespit ve diizeltme yeteneklerinde cok biiylik gelisme elde edilmistir.

110



Cizelge 5.1 Tek boyutlu kodlarin karsilagtirmasi

(21,16) (15,7,5) EG- | (32, 16) Evrisimsel
Hamming [34] | LDPC Kod [37]
# 4-girigli LUT | 99 77 48
sayist
Gecikme 21.7 ns 3,778 ns 9.344 ns
Artiklik Bitleri | 5 24 16
Yetenek THD-CHT 12-bit tespit/ | THD
6-bit diizeltme

Bu tez kapsaminda gerceklemesi yapilan (63, 37, 9) EG-LDPC kodu, optimize
edilmis (63, 37, 9) EG-LDPC kodu ve 2-boyutlu mimariler i¢in kod c¢oziiciilerin
FPGA fiizerinde kapladiklar1 alan, gecikme ve hata diizeltme yetenegi gibi
ozelliklerinin karsilastirmasi Cizelge 5.2°de verilmistir. 2-boyutlu yapilarda daha az
fiziksel kaynak kullanimi ile hata tespit ve diizeltme yeteneklerinde biiyiik gelisme
kaydedilirken, gii¢ tiiketimi ve gecikmede artis oldugu gozlemlenmistir.

[52] ve [61]’ta hata etkilerini azaltmak i¢in iki boyutlu Matrix kodlar1 ve bu kodlarin
hata tespit ve diizeltme yetenekleri ile ilgili deney sonuglarina yer verilmistir.
Cizelge 5.3 ve Cizelge 5.4’de oOnceki caligmalarda Onerilen kodlar ile bu tez
kapsaminda gerceklenen kod yapilarinin hata tespit ve diizeltme yetenekleri
karsilagtirilmistir. [41]°ta verilen iki boyutlu yap1 3-bit hatalarin %68.51’ini ve 4-bit
hatalarin %35.66’sin1 diizeltebilmektedir. Bu ¢aligmada 6nerilen yapilarin tiimii 3-bit
ve 4-bit hatalarin %100’linii diizeltebilmektedir. Bu ¢alismada onerilen kodlarin hata
genislikleri arttikca diger kodlara oranla etkinliklerinin de arttigr gozlemlenmistir.
[52] ve [61]’da verilen matriks kodlar 6-bit hatalarin %16.73’{inii, 7-bit hatalarin
%5.54’inii diizeltirken, k = 32 i¢in 2-boyutlu (15, 7, 5) EG-LDPC kodu ile 8-bite
kadar olan hatalarin %100, 9-bit hatalarin %80.5°1 diizeltilebilirken 30-bite kadar
belirli dizilimlerdeki hatalar1 diizeltebilmektedir. EG-LDPC (58, 32, 9) & Hamming
(6,3) kodu ile belirli oriintiilerde en ¢ok 44- bite kadar olan hatalar diizeltilebilir.
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Cizelge 5.2 Bu ¢alismada gergeklenen 2-boyutlu kodlarin karsilastirmast

EG-LDPC | EG-LDPC | EG-LDPC | EG-LDPC EG-LDPC
(63,37.,9) (63,37.,9) (15,7,5) & | (15,7,5) & | (58,32,9) &
optimized | Hamming | EG-LDPC Hamming
9,5) (15,7,5) (6,3)
Cihaz 552 543 224 210 1821
kullanimi
(LUT say1s1)
Gecikme 8.336ns 7.821ns 6.043ns 9.318ns 6,047ns
Hata 4-bit 4-bit %100 - 5-| %100 - 8-bite | %100 - 8-
Diizeltme bite kadar | kadar bite kadar
Yetenegi %90 - 6-|30-bit  (en | 44-bit (en
(k =32 bite kadar | ¢ok) cok.)
i¢in) %66,7 - 7-
bite kadar

Bu ¢aligmada onerilen yapilar giivenilirlik, gii¢ tiikketimi ve gecikme 6zellikleri igin
iyilestirmeler sunarken destek bit sayisi bakimindan dezavantajlidir. Bilgi bitleri(k)
ve eslik denetim bitleri(n — k) geniglikleri ve bilgi bitlerinin kod sozciigii

orani(k/n)Error! Reference source not found. 5.5°de

Cizelge
verilmistir. 2-boyutlu (15,7,5) EG-LDPC kodu yapisi en iyi hata diizeltme

uzunluguna

ozelliklerine sunarken(k/n) orani bakimindan dezavantajlidir. THD 6zelligine sahip
TMR’in (k/n) oram1 %33.3 iken 30-bite kadar hatalar1 diizeltebilen 2-boyutlu
(15,7,5) EG-LDPC kodunun (k/n)orant %30.4’tir, EG-LDPC (58,32,9) ve
Hamming (6,3) kombinasyonu 44-bite kadar hatalar1 ve [34]’te verilen tiim hata

ortintiilerini diizeltebilirken (k/n) oran1 %35.6’dir(Cizelge 5.5).
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Cizelge 5.3 Kodlarin Hata Tespit Yetenekleri

100 ~yymwmnm NBN KK BN ARk
90 |
80 H (63,37,9) EG-LDPC
70
€0 ® 2-D (15,7,5)EG-LDPC &(9,5)
Hamming
50
i 2-D (15,7,5) EG-LDPC
40
30 H Matrix Code [39]
20
10 i Reed-Muller
0 il
K\ N\ N\ N\ R\ R\ N\ K\ K\ K\
,\,)0 ,\/}0 ,530 V)O {030 < AY %30 qio '\930
Cizelge 5.4 Kodlarin Hata Diizeltme Yetenekleri
100
90 H (63,37,9) EG-LDPC
80 2-D (15,7,5) EG-LDPC & (9,5)
70 Hamming
60 2D (15,7,5) EG-LDPC
50 H Matrix Code [62]
40
M Reed-Muller
30
20 M2-D Code[41]
10 M (58,32,9) EG-LDPC & (6,3)
0 Hamming

1-bit 2-bit 3-bit 4-bit 5-bit 6-bit 7-bit 8-bit
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Cizelge 5.5 Veri / Kod sozciigii oranlari

Kod Yapisi Bilgi Eslik k/n
Bitleri(k) | Denetim
Bitleri
(n—k)
EG-LDPC(63,37,9) | 37 26 %358.7
EG-LDPC(15,7,5) & | 35 68 %33.9

Hamming(9,5)

EG-LDPC(15,7,5) & | 49 112 %30.4
EG-LDPC(15,7,5)

EG-LDPC(58,32,9) | 96 174 %35.6
& Hamming(6,3)

TMR 32 64 %33.3
Matrix Code[39] 32 40 %44.4
Reed-Muller 32 32 %50

2-boyutlu (15, 7, 5) EG-LDPC kodu ile diizeltilebilen 8-bitten daha fazla genislige
sahip dizilimlerden bazilar1 Sekil 5.1°de verilmistir. Bu yapi ile 6riintiiye bagli olarak
30-bite kadar hatalar diizeltilebilmektedir. Ikiden fazla satirda hatadan etkilenen bit

sayisi 3 yada daha fazla olmamasi kosulu ile hata oriintiileri diizeltilebilmektedir.
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L
i [

Sekil 5.1 Bazi 8-bitten fazla genislige sahip ve 2-boyutlu (15, 7, 5) EG-LDPC kodu
ile diizeltilebilen hata Oriintiileri
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6. SONUC

Bu calismada SRAM bellek yongalart ve SRAM tabanli FPGA’larin yapilandirma
verilerinin uzay radyasyon etkileri sonucu meydana gelen hatalara kars1 korunmasi /
hata etkilerinin azaltmasi igin hata tespit ve diizeltme yontemleri sunulmustur. islem
teknolojisi 6zellik boyutlart kiigiildikce SRAM bellek hiicrelerinin hatalara karsi
hassasiyeti artmaktadir. Bu artisla birlikte hata geniglikleri ve hata oOriintiileri
cesitliliginde artiglar goriiliir. Bu nedenle zorlu radyasyon ortamlarinda, ozellikle
uzayda, veri ve gorev kaybini engellemek icin etkin yontemlere ihtiya¢ vardir. Bu
noktada 3 adet 2 boyutlu hata diizeltme yontemi sunulmustur: (9, 5) Hamming ve
(15, 7, 5) EG-LDPC kodlar1 kombinasyonu, EG-LDPC (58, 32 9) ve Hamming (6, 3)
kodlar1 ve (15,7,5) EG-LDPC kodu. Bu kodlar daha 6nceki ¢alismalarda sunulan 2
boyutlu kodlar, TMR yontemi ve RM kodlariyla hata tespit ve diizeltme yetenekleri
ve eslik denetim bitleri, kod sozciigli bitleri oranlar1 bakimindan karsilastirilmistir.
Simiilasyon sonuglart karsilastirildiginda bu calismada oOnerilen yontemlerin hata
diizeltme basarimlarinin bagka ¢alismalarda onerilen yontemlere gore daha yiiksek

oldugu sonucuna varilmstir.

2.4’te verilen, veri kodlama teorisinin {izerinde yogunlastig1 kod 6zelliklerinin, EG-
LDPC kodu tabanli sistemler tarafindan daha 6nceki ¢alismalarda 6nerilen 2-boyutlu
kod yapilarina oranla daha yiiksek basarimla saglandigi sonucuna varilmistir. Kod
¢Oziicii devresi yapisi nedeniyle EG-LDPC kodu sistemlerinin gecikmeleri diisiiktiir.
Basit mantik devreleri tarafindan gergeklenebildigi icin tasarim karmagikligi ve
tasarimin kapladig fiziksel alan. diistiktiir. HKS yapis1 sayesinde kodlayict ve kod
¢Oziicii devrelerinde goriilebilecek anlik hatalarin oniine gecilerek kod ¢6zme hatalari

ortadan kaldirilir.
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EKLER

A. Sistematik Urete¢c Matrisi Elde Etmek icin Kullanllan MATLAB Kaynak
Kodu

Asagida verilen kod girdi olarakGF(2)’de tanimli bir etki vektorii alarak

sistematik yapida bir lirete¢ matris olusturur.

function [G_sys] = Gmat (x)
G=[x;

circshift(x, [0 1]);

circshift(x, [0 2]);

circshift(x, [0 3]);

circshift (x, [0 41);

circshift (x, [0 51);

circshift(x, [0 6]);

circshift(x, [0 7]);

circshift (x, [0 81);

circshift (x, [0 91);

circshift(x, [0 10]);
circshift(x, [0 1171);
circshift(x, [0 121);
circshift(x, [0 131);
circshift (x, [0 147);
circshift(x, [0 15]);
circshift(x, [0 16]1);
circshift (x, [0 171);
circshift(x, [0 18]);
circshift(x, [0 19]);
circshift(x, [0 20]);
circshift(x, [0 211);
circshift(x, [0 22]);
circshift(x, [0 23]);
circshift(x, [0 2471);
circshift (x, [0 25]);
circshift(x, [0 261]);
circshift(x, [0 27]);
circshift(x, [0 28]);
circshift(x, [0 29]);
circshift(x, [0 30]);
circshift(x, [0 311);
circshift(x, [0 321);
circshift (x, [0 33]);
circshift(x, [0 3471);
circshift(x, [0 35]);
circshift (x, [0 36])

17
[row column]=size (G);

G sys=G;
for ii=l:row
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for mm=1:column
if G sys(ii,mm)==
aa=mm;
break;
end
end

for 1l=1l:row
if G _sys(ll,aa)==

if 11l~=i1i
G sys(ll,:)=xor(G sys(1ll,:),G sys(ii, :));
end
end
end
end
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B. (63,37,9) EG-LDPC Kodu Kod Céziicii Devresi Kaynak Kodu
Asagida verilen VHDL kaynak kodu (63,37,9) EG-LDPC kodunun kod
¢Oziicii devresinin gergeklemesi i¢in yazilmistir. Tiim bitler i¢in benzer kod
¢Oziicii devreleri kullanildigi i¢in 6rnek olarak sadece kod sézciigiiniin ilk 4

bitinin diizeltilmesi igin gerekli kod parcasi verilmistir.

library IEEE;

use IEEE.STD LOGIC 1164.ALL;

use IEEE.STD LOGIC ARITH.ALL;
use IEEE.STD LOGIC UNSIGNED.ALL;

—-—--- Uncomment the following library declaration if instantiating
---- any Xilinx primitives in this code.

--library UNISIM;

--use UNISIM.VComponents.all;

entity decoder is

Port ( cw in STD LOGIC VECTOR (62 downto 0);
clk: in STD LOGIC;
message out STD LOGIC VECTOR (62 downto 0));

end decoder;
architecture Behavioral of decoder is

component majority

port ( A in STD _LOGIC;
B : in STD LOGIC;

C : in STD LOGIC;

D in STD_LOGIC;

E in STD_LOGIC;

F in STD_LOGIC;

G : in STD LOGIC;

H in STD_LOGIC;

O : out STD LOGIC);

end component;

signal cw dec STD LOGIC VECTOR (62 downto 0);
signal synd: STD LOGIC VECTOR (62 downto 0);
signal syndrome STD _LOGIC;

signal c¢ sO0 STD LOGIC VECTOR (7 downto 0);
signal c sl STD LOGIC VECTOR (7 downto 0);
signal c_s2 STD_LOGIC VECTOR (7 downto 0);
signal c_s3 STD_LOGIC VECTOR (7 downto 0);
signal c_ s4 STD LOGIC VECTOR (7 downto 0);
signal c_sb5 STD LOGIC VECTOR (7 downto 0);
signal c_s6 STD LOGIC VECTOR (7 downto 0);
signal c_s7 STD_LOGIC VECTOR (7 downto 0);
signal c s8 STD_LOGIC VECTOR (7 downto 0);
signal ¢ s9 : STD LOGIC VECTOR (7 downto 0);
signal ¢ _sl10: STD LOGIC VECTOR (7 downto 0);
signal ¢ _sll: STD LOGIC VECTOR (7 downto 0);
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signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal
signal

signal
signal
signal
signal
signal
signal

c sl2:
c sl3:
c sl4:
c sl5:
c_slé6:
c sl7:
c sl8:
c sl19:
c s20:
c s2l:
C s22:
C s23:
c_s24:
c_s25:
C _s26:
c s27:
C _s28:
c s29:
c s30:
c s31:
Cc _s32:
Cc s33:
c _s34:
c_s35:
C _s36:
c s37:
c _s38:
c s39:
c_s40:
c s4l:
c s42:
c s43:
c_sd4:
c_s45:
Cc _s46:
c s47:
c_s48:
c _s49:
c s50:
c_s51l:
c _sb2:
c_sb53:
c_s54:
c_s55:
c_s56:
c_s57:
c_sb58:
c s59:
c _s60:
c _s6l:
C_s62:

cs01:
cs02
cs03
cs05
cs06

S

cs012

STD LOGIC_ VECTOR
STD LOGIC_ VECTOR
STD_LOGIC_VECTOR
STD_LOGIC_VECTOR
STD_LOGIC_ VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD_LOGIC_VECTOR
STD_LOGIC_VECTOR
STD_LOGIC_ VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD_LOGIC_VECTOR
STD_LOGIC_VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD_LOGIC_VECTOR
STD_LOGIC_VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD_LOGIC_VECTOR
STD_LOGIC_VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD_LOGIC_ VECTOR
STD_LOGIC_ VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD_LOGIC_ VECTOR
STD_LOGIC_ VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD_LOGIC_ VECTOR
STD_LOGIC_ VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD_LOGIC_ VECTOR
STD_LOGIC_ VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR
STD_LOGIC_ VECTOR
STD_LOGIC_ VECTOR
STD LOGIC VECTOR
STD LOGIC VECTOR

TD_LOGIC;
STD_LOGIC;
STD_LOGIC;
STD_LOGIC;
STD_LOGIC;
STD_LOGIC;

B I B B B N e N B B B e N B N e O e N N B N N e Y

downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
downto
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signal ¢s010 : STD LOGIC;
signal c¢s024 : STD LOGIC;
signal csl2 : STD LOGIC;
signal c¢sl3 : STD_LOGIC;
signal csl6 : STD LOGIC;
signal c¢sl7 : STD LOGIC;
signal c¢slll : STD LOGIC;
signal c¢sl113 : STD LOGIC;
signal c¢sl125 : STD LOGIC;
signal c¢s23 : STD LOGIC;
signal c¢s24 : STD_ LOGIC;
signal c¢s27 : STD_LOGIC;
signal c¢s212 : STD LOGIC;
signal c¢s214 : STD LOGIC;
signal c¢s226 : STD LOGIC;
signal cs34 : STD LOGIC;
signal c¢s35 : STD LOGIC;
signal c¢s38 : STD LOGIC;
signal c¢s313 : STD LOGIC;
signal c¢s327 : STD LOGIC;
signal cs45 : STD LOGIC;
signal cs46 : STD LOGIC;
signal cs49 : STD LOGIC;
signal cs414 : STD LOGIC;
signal c¢s428 : STD LOGIC;
signal c¢s56 : STD LOGIC;
signal ¢s510 : STD LOGIC;
signal c¢s515 : STD LOGIC;
signal ¢s529 : STD LOGIC;
signal cs67 : STD LOGIC;
signal cs6l6 : STD LOGIC;
signal cs6ll : STD LOGIC;
signal cs78 : STD LOGIC;
signal c¢s712 : STD LOGIC;
signal c¢s717: STD LOGIC;
signal c¢s89 : STD LOGIC;
signal c¢s813 : STD LOGIC;
signal c¢s818 : STD LOGIC;
signal ¢s910 : STD LOGIC;
signal c¢s914 : STD LOGIC;
signal ¢s919 : STD LOGIC;
signal ¢s1015 : STD LOGIC;
signal ¢s1020: STD_ LOGIC;
signal c¢sl1116: STD LOGIC;
signal c¢sl121: STD LOGIC;
signal c¢sl222: STD LOGIC;
signal ¢s1323: STD LOGIC;
signal csl1424: STD LOGIC;
signal c¢s1525: STD LOGIC;
signal c¢s1626: STD LOGIC;
signal c¢sl1727: STD _LOGIC;
signal c¢s1828: STD LOGIC;
signal ¢s1929: STD LOGIC;
signal ¢s2030: STD LOGIC;
signal c¢s2131: STD LOGIC;
signal ¢s2232: STD_LOGIC;
signal ¢s2333: STD_LOGIC;
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signal mO STD_LOGIC;

signal ml STD_LOGIC;

signal m2 STD_LOGIC;

signal m3 STD_LOGIC;

signal m58 STD_LOGIC;

signal m59 STD_LOGIC;

signal m60 STD_LOGIC;

signal m61l STD_LOGIC;

signal m62 STD_LOGIC;

begin

cs0l <= cw(0) xor cw(l) xor cw(d4)xor cw(l6) xor cw(2l) xor cw(23)
Xor cw(29) xor cw(53);

cs02 <= cw(0) xor cw(2) xor cw(8)xor cw(32) xor cw(42) xor cw(43)
xor cw(46) xor cw(58);

cs03 <= cw(0) xor cw(3) xor cw(lb)xor cw(20) xor cw(22) xor cw(28)
xXor cw(52) xor cw(62);

cs05 <= cw(0) xor cw(5) xor cw(7)xor cw(l3) xor cw(37) xor cw(47)
xor cw(48) xor cw(51);

cs06 <= cw(0) xor cw(6) xor cw(30)xor cw(40) xor cw(4l) xor cw(44)
xor cw(56) xor cw(6l);

cs012 <= cw(0) xor cw(l2) xor cw(l7)xor cw(l9) xor cw(25) xor cw(49)
xor cw(59) xor cw(60);

cs010 <= cw(0) xor cw(l0) xor cw(ll)xor cw(l4) xor cw(26) xor

cw (31) xor cw(33) xor cw(39);

cs024 <= cw(0) xor cw(24) xor cw(34)xor cw(35) xor cw(38) xor

cw (50) xor cw(55) xor cw(57);

csl2 <= cw(l) xor cw(2) xor cw(5)xor cw(l7) xor cw(22) xor cw(24)
xor cw(30) xor cw(54);

csl3 <= cw(l) xor cw(3) xor cw(9)xor cw(33) xor cw(43) xor cw(44)
xor cw(47) xor cw(59);

cslo <= cw(l) xor cw(6) xor cw(8)xor cw(ld) xor cw(38) xor cw(48)
xor cw(49) xor cw(52);

csl7 <= cw(l) xor cw(7) xor cw(31l)xor cw(4l) xor cw(42) xor cw(45)
xor cw(57) xor cw(62);

cslll <= cw(l) xor cw(ll) xor cw(l2)xor cw(l5) xor cw(27) xor cw(32)
xXor cw(34) xor cw(40);

csll3 <= cw(l) xor cw(1l3) xor cw(l8)xor cw(20) xor cw(26) xor cw(50)
xor cw(60) xor cw(61);

csl25 <= cw(l) xor cw(25) xor cw(35)xor cw(36) xor cw(39) xor cw(51)
xor cw(56) xor cw(58);

cs23 <= cw(2) xor cw(3) xor cw(6)xor cw(l8) xor cw(23) xor cw(25)
xor cw(31l) xor cw(55);

cs24 <= cw(2) xor cw(4) xor cw(l0)xor cw(34) xor cw(44) xor cw(45)
xor cw(48) xor cw(60);

cs27 <= cw(2) xor cw(7) xor cw(9)xor cw(l5) xor cw(39) xor cw(49)
xor cw(50) xor cw(53);

cs212 <= cw(2) xor cw(l2) xor cw(l3)xor cw(l6) xor cw(28) xor cw(33)
xor cw(35) xor cw(21l);

cs2l1l4 <= cw(2) xor cw(ld) xor cw(l9)xor cw(2l) xor cw(27) xor cw(52)
Xor cw(6l) xor cw(62);

cs226 <= cw(2) xor cw(26) xor cw(36)xor cw(37) xor cw(40) xor cw(52)
xor cw(57) xor cw(59);

cs34 <= cw(3) xor cw(4) xor cw(7)xor cw(l9) xor cw(24) xor cw(26)
Xor cw(32) xor cw(56);
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cs35 <= cw(3) xor cw(5) xor cw(ll)xor cw(35) xor cw(45) xor cw(46)
xor cw(49) xor cw(6l);

cs38 <= cw(3) xor cw(8) xor cw(l0)xor cw(l6) xor cw(40) xor cw(50)
xor cw(51l) xor cw(54);

cs31l3 <= cw(3) xor cw(l3) xor cw(ld)xor cw(l7) xor cw(29) xor
cw(34) xor cw(36) xor cw(42);

cs327 <= cw(3) xor cw(27) xor cw(37)xor cw(38) xor cw(4l) xor cw(53)
xor cw(58) xor cw(60);

csd5 <= cw(4) xor cw(5) xor cw(8)xor cw(20) xor cw(25) xor cw(27)
xor cw(33) xor cw(57);

csd6 <= cw(4) xor cw(6) xor cw(l2)xor cw(36) xor cw(46) xor cw(47)
xor cw(50) xor cw(62);

csd49 <= cw(4) xor cw(9) xor cw(ll)xor cw(l7) xor cw(4l) xor cw(51)
xor cw(52) xor cw(55);

csdld <= cw(4) xor cw(ld) xor cw(l5)xor cw(l8) xor cw(30) xor cw(35)
xor cw(37) xor cw(43);

csd28 <= cw(4) xor cw(28) xor cw(38)xor cw(39) xor cw(42) xor cw(54)
xor cw(59) xor cw(61l);

cs56 <= cw(5) xor cw(6) xor cw(9)xor cw(2l) xor cw(26) xor cw(28)
xor cw(34) xor cw(58);

cs510 <= cw(5) xor cw(1l0) xor cw(l2)xor cw(l8) xor cw(42) xor cw(52)
Xor cw(53) xor cw(56);

cs515 <= cw(5) xor cw(l5) xor cw(lo)xor cw(l9) xor cw(3l) xor cw(36)
xor cw(38) xor cw(44);

csb529 <= cw(5) xor cw(29) xor cw(39)xor cw(40) xor cw(43) xor cw(55)
xor cw(60) xor cw(62);

cs67 <= cw(6) xor cw(7) xor cw(l0)xor cw(22) xor cw(27) xor cw(29)
xor cw(35) xor cw(59);

csb6l6 <= cw(6) xor cw(le) xor cw(l7)xor cw(20) xor cw(32) xor cw(37)
xor cw(39) xor cw(45);

cs6ll <= cw(6) xor cw(ll) xor cw(l3)xor cw(l9) xor cw(43) xor cw(53)
xor cw(54) xor cw(57);

cs78 <= cw(7) xor cw(8) xor cw(ll)xor cw(23) xor cw(28) xor cw(30)
xXor cw(36) xor cw(60);

cs712 <= cw(7) xor cw(l2) xor cw(ld)xor cw(20) xor cw(44) xor cw(54)
xor cw(55) xor cw(58);

csT717<= cw(7) xor cw(l7) xor cw(l8)xor cw(2l) xor cw(33) xor cw(38)
xor cw (40) xor cw(46);

cs89 <= cw(8) xor cw(9) xor cw(l2)xor cw(24) xor cw(29) xor cw(31)
xXor cw(37) xor cw(61);

cs813 <= cw(8) xor cw(l3) xor cw(l5)xor cw(21l) xor cw(45) xor cw(55)
xor cw(56) xor cw(59);

cs818 <= cw(8) xor cw(l8) xor cw(l9)xor cw(22) xor cw(34) xor cw(39)
xor cw(41l) xor cw(47);

cs910 <= cw(9) xor cw(1l0) xor cw(l3)xor cw(25) xor cw(30) xor cw(32)
Xor cw(38) xor cw(62);

cs914 <= cw(9) xor cw(l4d) xor cw(lé6)xor cw(22) xor cw(46) xor cw(56)
xor cw(57) xor cw(60);

cs919 <= cw(9) xor cw(l9) xor cw(20)xor cw(23) xor cw(35) xor cw(40)
Xor cw(42) xor cw(48);

csl015 <= cw(10) xor cw(l5) xor cw(l7)xor cw(23) xor cw(47) xor

cw (57) xor cw(58) xor cw(6l);

csl1l020<= cw(10) xor cw(20) xor cw(2l)xor cw(24) xor cw(36) xor
cw(41l) xor cw(43) xor cw(49);

csllle <= cw(ll) xor cw(l6) xor cw(l8)xor cw(24) xor cw(48) xor

cw (58) xor cw(59) xor cw(62);

csll2l <= cw(ll) xor cw(2l) xor cw(22)xor cw(25) xor cw(37) xor
cw(42) xor cw(44) xor cw(50);
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csl222 <= cw(l2) xor cw(22) xor cw(23)xor cw(26) xor cw(38) xor
cw (43) xor cw(45) xor cw(51);
csl323 <= cw(l3) xor cw(23) xor cw(24)xor cw(27) xor cw(39) xor
cw (44) xor cw(46) xor cw(52);
csld24 <= cw(l4) xor cw(24) xor cw(25)xor cw(28) xor cw(40) xor
cw (45) xor cw(47) xor cw(53);
csl525 <= cw(l5) xor cw(25) xor cw(26)xor cw(29) xor cw(4l) xor
cw(46) xor cw(48) xor cw(54);
csl626 <= cw(l6) xor cw(26) xor cw(27)xor cw(30) xor cw(42) xor
cw(47) xor cw(49) xor cw(55);
csl727 <= cw(l7) xor cw(27) xor cw(28)xor cw(31l) xor cw(40) xor
cw (48) xor cw(50) xor cw(56);
csl828 <= cw(1l8) xor cw(28) xor cw(29)xor cw(32) xor cw(44) xor
cw (49) xor cw(51) xor cw(57);
csl929 <= cw(l9) xor cw(29) xor cw(30)xor cw(33) xor cw(45) xor
cw (50) xor cw(52) xor cw(58);
cs2030 <= cw(20) xor cw(30) xor cw(3l)xor cw(34) xor cw(46) xor
cw (51) xor cw(53) xor cw(59);
cs2131 <= cw(21l) xor cw(31l) xor cw(32)xor cw(35) xor cw(47) xor
cw (52) xor cw(54) xor cw(60);
cs2232 <= cw(22) xor cw(32) xor cw(33)xor cw(36) xor cw(48) xor
cw (53) xor cw(55) xor cw(61);
cs2333 <= cw (23) xor cw(33) xor cw(34)xor cw(37) xor cw(49) xor
cw (54) xor cw(56) xor cw(62);

c s0(0) <= cs06;
c s0(1) <= cs02;
c s0(2) <= cs05;
c s0(3) <= cs012;
c s0(4) <= cs03;
c s0(5) <= cs010;
c _s0(6) <= cs01;
c s0(7) <= cs024;

MAJO: majority port

map (c_s0(0),c s0(1),c_s0(2),c s0(3),c s0(4),c_sO0(5),c_s0(6),c s0(7),
m0) ;

cw_dec(0) <= m0 xor cw(0);

c s1(0) <= csl7;
c sl1(1l) <= cslé6;
c sl(2) <= csll3;
c s1(3) <= cs01;
c sl(4) <= csl2;
c sl (5) <= cslll;
c sl1(6) <= csl25;
c sl1(7) <= csl3;

MAJ]l: majority port

map (c_s1(0),c s0(1),c s1(2),c s1(3),c sl(4),c sl1(5),c sl(6),c sl(7),
ml);

cw_dec(l) <= ml xor cw(l);

c s2(0) <= cs214;
c s2(1l) <= cs23;
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Cc s2(2) <= cs212;
c _s2(3) <= cs226;
c s2(4) <= cs02;
c_s2(5) <= cs24;
c _s2(6) <= cs27;
c s2(7) <= csl2;

MAJ2: majority port

map (c_s2(0),c s2(1),c_s2(2),c_s2(3),c_s2(4),c_s2(5),c_s2(6),c_s2(7),
m2) ;

cw_dec(2) <= m2 xor cw(2);

c s3(0) <= cs03;
c _s3(1l) <= cs23;
c _s3(2) <= cs34;
c _s3(3) <= cs313;
c _s3(4) <= cs327;
c_s3(5) <= cs35;
c_s3(6) <= cs38;
c s3(7) <= csl3;

MAJ3: majority port

map (c_s3(0),c_s3(1),c_s3(2),c_s3(3),c_s3(4),c_s3(5),c_s3(6),c_s3(7),
m3) ;

cw_dec(3) <= m3 xor cw(3);
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