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OZET

Giiniimiiz diinyasinda Internete erisim olanaklar1 hizli bir sekilde gelismekte ve
cogalmaktadir. Bu egilimin bir neticesi olarak da akilli telefonlar, tablet bilgisayarlar
ve diger tiir mobil cihazlar yaygin olarak kullanilmaya baslanmistir. Internet {izerinde
varligim siirdiirmekte olan bir¢ok sistem ve/veya servis kullanicilarindan oncelikle
kendilerini tanitmalarmi istemektedir. Bu istegin sonucu olarak bahsi gegen
cihazlardan metin tabanli parolalarin girisi son kullanicilar a¢isindan oldukga sikintili
bir siire¢ olabilmektedir. Biiyiik boyutlu fiziksel bir klavyeye sahip olmayan bu tiir
cihazlarda metin tabanli parolalar1 girmek hem hata yapmaya daha yatkindir, hem de
daha uzun zaman gerektirmektedir. Bu dezavantajlara ¢6ziim bulabilmek amaci ile
onerdigimiz gridWordX yontemi klasik metin tabanli parola girisi ile grafik parola
yaklasimin ayn1 anda kullanilmasina olanak saglayan ve masaiistii cihazlar ile mobil
cihazlarda ayni anda kullanilabilen melez bir bilgi tabanli kimlik dogrulama
yontemidir. Bu tez kapsaminda gridWordX icin g¢esitli kullanici ¢alismalari
gerceklestirilmis ve bu caligmalarin sonucunda katilimcilarin mobil cihazlarda
gridWordX’i kullanarak sisteme giris yapmalarinin metin tabanli parolalar

kullanarak giris yapmalarindan daha kisa siirdiigli gézlenmistir.

Anahtar Kelimeler: Kimlik Dogrulama, Kullanigli Giivenlik, Mobil Cihazlar,

Grafik Parolalar



University : TOBB University of Economics and Technology

Institute . Institute of Natural and Applied Sciences
Science Programme : Computer Engineering
Supervisor . Associate Professor Dr. Kemal BICAKCI

Degree Awarded and Date : M.Sc. — August 2013
Ugur CiL

DESING, IMPLEMENTATION, AND USABILITY EVALUATION OF A
NOVEL KNOWLEDGE-BASED AUTHENTICATION SCHEME
SUPPORTING BOTH DESKTOPS AND MOBILE DEVICES

ABSTRACT

In today’s world, the number and opportunities of Internet access possibilities are
rapidly increasing and developing. As a result of this situation, smart-phones and
other mobile devices began to be commonly used in day-to-day life. Moreover, most
of the online services want their users to authenticate themselves firstly. However,
because of less friendly input methods, using traditional text-based passwords
becomes even more tedious on these devices. To cope with these drawbacks on
mobile devices and provide a scheme supporting both desktop and mobile devices,
we propose a hybrid knowledge-based authentication scheme, gridWordX, which
combines text and graphical elements. We conduct lab and web studies to compare
usability of gridWordX with text-based passwords. The results show that gridWordX
has significantly shorter login times on a mobile device and maintains comparable

login times on a desktop machine.
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1 GIRIS

Giiniimiiz Internet sitelerindeki kimlik dogrulama islemlerinde yaygin olarak
kullanilan yontem metin parola tabanli kimlik dogrulama yontemidir. Metin tabanlt
kimlik dogrulama yontemlerinin bu derece yaygin olarak kullanilmasmin altinda
yatan baglica nedenler olarak sunlari sayabiliriz; kullanishilik agisindan basitligi,
diisiik kullanim ve gerceklestirilme maliyeti, birden fazla platformdan erisilebilirlik,
kullanicilarin hali hazirda sahip olduklart aliskanliklarina uyumlari, vb. gibi faktorler
metin tabanli parola sistemlerinin diger sistemlere {istiinliik saglamasina neden
olmaktadir. Tabi ki metin tabanli kimlik dogrulama yontemleri de tam anlamiyla
sorunsuz ve harika sistemler degillerdir. Bu sistemlerinde bilenen ve {izerinde
aragtirmalar yapilan belli dezavantajlari mevcuttur [1]. Kolay tahmin edilebilir
parolalar genellikle kullanicilarin ilk segimleri olurken [2], daha gii¢lii (daha yiiksek
entropi) parolalarin hatirlanmasi daha zor oldugu igin uygulamada bir¢ok kullanici
tarafindan tercih edilmemektedir [3]. Kullanicilarin bu egilimlerini g6z 6niine alan
bircok g¢evrimici sistem, kullanicilarin da parola olusturmalar1 esnasinda uymalari
gereken bazi politikalar belirlemektedirler. Ornegin, parolanin en az sekiz

karakterden olusmasi, en az bir tane rakam ve 6zel karakter icermesi gibi.

Metin tabanli parola sistemlerinin yukarida bahsi gecen sakincalarina ek olarak
Internete erisiminde kullanilan cihazlarda goriilen hizli gelismenin sonucu olarak
kullanicilar kimlik dogrulama adiminda parolalarini, kullanimi kisithh ve zor olan
sanal klavyeler yardimi ile girmek gibi yeni bir problemle daha karsi karsiya
kalmislardir [4]. Internete erisim igin kullanilan bir¢ok akilli telefonda var olmayan
fiziksel klavyeler ve kiiciik 6l¢ekli ekran boyutlar1 kullanicilarin parolalarini dogru
bir sekilde girmelerini giiclestirmektedir. Ozellikle, sadece standart karakterlerden
farkli olarak rakam ve 6zel karakter igeren parolalar1 girmek hem fazladan tus vurusu
istemekte hem de hataya daha egilimli olmaktadir. Ornegin, “QWERTY” klavye
diizenine sahip bir sanal klavyede “albcl” parolasini girmek %50 daha fazla tus
vurusu anlamina gelmektedir, bu da dogrudan kullanicilarin parolalarimi girerken

hata yapmalar1 oraninin artmasina sebep olmaktadir.



Internete erisim igin kullandigimiz cihazlarin yetersiz ve kisith giris yontemlerine
sahip cihazlardan, tam donaniml fiziksel klavyelere sahip olan geleneksel masaiistii
bilgisayarlarina giin i¢inde siklikla degismektedir [5]. Bununla birlikte akilli
telefonlarin kendilerine 6zgli baz1 fonksiyonlart olan ivmedlcer, GPS ve kullanici
profilini kullanan yeni kimlik dogrulama metotlar1 masaiistii bilgisayarlar i¢in uygun
degillerdir. Bu noktada her iki kullanim seklini de destekleyen daha giivenilir ve
daha kullanigh bir kimlik dogrulama ydnteminin gelistirilmesi yeni bir akademik
arastirma konusu olarak ortaya c¢ikmaktadir. Daha Once calisiimamis olan bu
probleme bir ¢6ziim olarak sunulan metin tabanli parola girisine ve ekran tabanli
secimler ile parola girisine ayn1 anda olanak saglayan melez bir kimlik dogrulama
yontemi olan gridWord c¢alismasi daha once sunulmustur [5]. Bu tez kapsaminda
gridWord’ iin yeni bir siiriimii olan ve iizerinde yapilan gelistirilmeler sonucunda en
son seklini alan gridWordX isimli yontem Onerilmektedir. gridWordX’in
kullanisliligini degerlendirmek igin yapilan kullanici deneylerinin sonuglari 1g1ginda
sunu soyleyebiliriz ki gridWordX, hem akilli telefonlarda hem de masaistii
bilgisayarlarda kimlik dogrulamay1 kolay ve giivenli bir sekilde saglayan yeni ve

umut verici bir yaklagimdir.

Bu tezin kalan kisimlar1 su sekilde organize edilmistir. Bolim 2’de grafik parolalar
ve mobile cihazlarda kimlik dogrulama ile ilgili genel bilgilerden bahsedilmistir.
Bolim 3’de gridWordX’in bir 6nceki siiriimii olan gridWord den ve yapilan pilot
caligmalardan bahsedilmistir. Boliim 4’de gridWordX uygulamasindan ve yapilan
kullanic1 ¢alismalarindan ve Bolim 5°de yapilan kullanici  galigmalarinin

sonuglarinda bahsedilmistir.

1.1 Bu Arastirmanin Temel Amaci

Bu tez kapsaminda onerilen yontem kimlik dogrulama yontemlerine katki saglamak

i¢in su amaglar1 tasimaktadir:



Grafik sifreleri ve metin tabanlh sifreli birlestiren yeni bir kimlik dogrulama

yontemi gelistirmek.

Bu gelistirilen kimlik dogrulama yonteminin geleneksel masaiistii bilgisayarlar

ve mobil cihazlar1 destekleyebilecek 6zellikleri barindirmasi.

Gelistirilen yeni yontemin kabul edilebilir bir giivenlik seviyesi saglamakla

beraber, 6zellikle mobil cihazlarda kimlik dogrulamanin kullanigliligini artirmasi.



2 GENEL BILGILER

Bu kisim altinda grafik parolalar ve mobil cihazlardaki kimlik dogrulama
yontemleriyle alakali genel bilgiler verilecektir. Bu bilgilerin verilmesindeki temel
sebep tez kapsaminda gelistirilmis olan yontemi anlatirken ve yapilan kullanict
calismalarindan bahsedilirken okuyucunun konu hakkindaki temel bilgilere sahip
olmasimi saglamaktir boylelikle okuyucu daha verimli ve rahat bir sekilde konulari

takip edebilecektir.

2.1 Grafik Sifreler

Geleneksel metin tabanli parolalara alternatif olarak gelistirilen bir parola
yontemidir. Grafik parolalarin dogumu doksanli yillarin sonlarina dayanmaktadir.
Metin tabanli parolalara alternatif, kullanicilar tarafindan daha kolay hatirlanabilen
ve bunun sonucu olarak daha kullanisli olan ayn1 zamanda tahmin etme (guessing
attacks) saldirilarina kars1 daha giivenli bir parola yontemi olusturmak motivasyonu
ile ortaya ¢ikmislardir [6]. Grafiksel parolalar da, selefleri olan metin tabanl
parolalar gibi bilgi tabanli (knowledge-based) parola yontemleridir. Bilgi tabanli
parola yontemlerinde ortak bir giz kimlik dogrulama i¢in kullanilir. Bu giz kullanici
ve kimligin dogrulanmak istenildigi sistem arasinda ortak olarak bilinen bir gizdir.
Grafiksel parolalarin, metin tabanli parolalardan farki ise bu gizin alfabetik
karakterlerden, sayilardan veya 6zel karakterlerden olusmak yerine gorsel 6gelerden
olusmasidir. Boyle bir yaklagimin altinda yatan bir numarali bilimsel gergek
insanlarin gorsel bilgileri sozel bilgilere gore daha kolay hatirlayabilmeleri ve

animsamalaridir [7-10].

Grafik parolalar hatirlama ve parolayr girme yoOntemlerine gore 3 ayrilirlar;
hatirlamaya dayali (recall based), tanimaya dayali (recognition based) ve ipucu ile

hatirlamaya dayali (cued-recall based).

2.1.1 Hatirlamaya Dayal Sistemler

Hatirlamaya dayali sistemlerde kullanicilar daha 6nceden olusturduklar: veya sistem

tarafindan kendilerine atanmis olan grafik parolalarin1 hatirlamak ve bos bir tuval



veya 1zgara lizerine yeniden ¢izmek zorundadirlar. Bir ipucu olmaksizin bir seyi
hatirlamak zor bir durumdur [11]. Standart metin tabanli parolalar1 da hatirlamaya
dayali parola sistemleri olarak smiflandirabiliriz. Her ne kadar kullanicilar metin
tabanli parolalarinda sistem isimlerini parolalarina birer ipucu olarak kullansalar da
bundan kullanic1 disinda kimsenin haberi olmamaktadir [12-13]. Birgok hatirlamaya
dayali parola sisteminde kullanicilar kendi parolalarimi kendileri se¢mektedirler
(sistem tarafinda atanmamaktadir), bu tip bir sisteme kars1 yapilacak kisilere 6zgii
ataklar genel ataklardan daha basarili olabilir. Hali hazirda var olan bir ka¢ tane

standart hatirlamaya dayal1 parola sistemine 6rnek vermek gerekirse;

2.1.1.1 Draw-A-Secret (DAS)

Onerilen ilk hatirlamaya dayali grafiksel parola sistemidir [14]. Bu sistem de
kullanici fare veya dokunmatik kalem yardimiyla iki boyutlu tuval {izerine bir ¢izim
yapmalidir ve daha sonra kendisini sisteme tanitmak istediginde bu ¢izimi
tekrarlamak zorundadir. Kullanicilar parolalarimi ¢izdiklerinde sistem bu parolalari
tuval tlzerindeki hiicrelerin ardisik koordinatlar1 olarak tutmaktadir. Bu sistem
izerine yapilan caligmalar sonucunda kullanicilarin iki boyutlu tuval iizerinde
genellikle simetrik sekilleri parola olarak se¢gmeye egilim gosterdikleri ortaya
cikmistir. Teorik parola uzayi, 5x5 boyutlarinda bir tuval ve en fazla 12
uzunlugundaki bir parola icin 2°® olacaktir [14]. Fakat burada belirtilen teorik parola
uzayidir yani gercekte kullanicilarin egilimlerine gore pratikte ortaya g¢ikacak olan

parola uzay: daha diisiik seviyelerdedirler.



Sekil 2-1 Draw-A-Secret [14]

Sonug olarak, DAS metin tabanli parola yontemleriyle karsilastirildigi zaman yeteri
kadar teorik biiyliklilkte bir parola uzayi saglamaktadir. Fakat daha once de
sOylendigi gibi burada Oonemli olan kullanicilarin davraniglaridir. Kullanicilarin,
yapilan ¢alismalarda goriildiigii gibi, simetrik sekilleri tercih etmesi DAS’nin

pratikteki etkinligini azaltacagi ortadadir.

2.1.1.2 Diger Hatirlamaya Dayah Grafik Parola Yontemleri

BDAS (Background Draw-A-Secret) [15], DAS’nin gelistirilmis bir siiriimiidiir.
DAS’ye ek olarak arka plana koyulan bir resim yardimiyla kullanicilarin simetrik
cizimlerden kaginmalar1 ve daha uzun ¢izimleri parola olarak se¢cmeleri saglanmistir.
Fakat kullanicilarin resimler {izerindeki belli noktalar1 ve/veya modelleri izleyip

izlemedigi konusunda ek calismalar mevcut degildir.

Gao ve digerleri tarafindan onerilen YAGP (Yet Another Graphical Password) de
DAS’nin gelistirilmis bir modelidir. Daha hassas tuval kullanmak igin farkli bir
yakinsama algoritmasi kullanilmistir (Levenshtein mesafesi). Fakat bu sistemdeki
sorun girilen parolanin karsilastirilma yapilmak icin sistem tarafindan erisilebilen bir

yerde kriptografik bir hash fonksiyonu uygulanmadan saklanmak zorunda olmasidir.



Passdoodle [16-17] diger hatirlama tabanli grafik parola sistemleri gibi tuval {izerine
yapilan ¢izimleri kullanmaktadir. DAS’ye ek olarak tuvali belli bolgelere ayiran
gorlniir cizgiler yoktur ve daha karmasik eslesme algoritmalar1 kullanmaktadir. Bu
sistem tizerine yapilmis ti¢ ayr1 kullanici ¢alismas1 mevcuttur. Kullanicilarin kendi
yaptiklar1  karalamalarint  hatirlamalart  ve  tekrar  yapabilmeleri  {izerine
yogunlagmislardir. Bu ¢alismalarin sonuglart belirgin bir sekilde rapor edilmemis
olsa da eslestirme algoritmalarinin kullanilmadan once, egitim siirecine ve veri

kiimelerine ihtiya¢ duydugu anlagilmistir.

Pass-Go [18], Tao ve Adams tarafindan Onerilen bir sistemdir. Adin1 eski bir oyun
olan Go’dan almaktadir. Bu sistemin arkasinda yatan motivasyon DAS’nin yagamis
oldugu bazi problemlere ¢oziim getirerek daha kullanigh ve giivenli bir grafik parola
yontemi sunmaktir. Bu sistemi kullananlar parolalarini olusturmak igin tuval
tizerinde bulunan yatay ve dikey cizgilerin kesisim noktalarini kullanmaktadirlar.
Buna ek olarak ¢izimlerinin rengini degistirerek parolalarim1 daha da
kisisellestirebilmektedirler. Ve capraz cizimlere de izin verilmektedir. Bu 6zellikleri
sayesinde Pass-Go’nun teorik parola uzayinda artis yakalamistir. Ve sistem
kullanighiliginin test edilmesi igin alan ¢alismasi yapilan tek hatirlama tabanli grafik
parola yontemidir. Rapor edilen sonuglara gore kullanicilarin %78 basarili bir sekilde

sisteme girig yapmiglardir.

Ticari bir kimlik dogrulama yontemi olan GrIDsure [19] kullanicilarindan 5x5
boyutlarindaki bir tuval lizerinde yerlestirilmis olan yirmi bes tane sayidan bir model
secmelerini ve bu modeli ezberlemelerini istemektedir. Daha sonra kullanicilar
sisteme giris yapmak istediklerinde bu yirmi bes rakam karsilarina rastgele dizilmis
bir sekilde ¢ikmakta ve kullanicilardan ezberledikleri modellerini klavye yardimi ile
metin tabanli parolalar gibi girmeleri istenmektedir. Diger sistemler gibi GriDsure da
parolalart acik bir sekilde tutmaktadir. Bu sistemin PDA’lar iizerinde yapilan bir
kullanic1 deneyi sonucunda, katilimcilarin parolalarini ilk seferde dogru olarak
girmelerinin oran1 %84 olmustur. Ayni katilimcilarin 2 yil sonra parolalarini tekrar

girmeleri istenildiginde %12’lik bir basar1 oran1 gozlemlenmistir.



2.1.2 Tammaya Dayal Sistemler

Hatirlamaya dayali sistemler genellikle kullanicilarindan bir ka¢ resimden olusan bir
portfoyii ezberlemelerini ve sisteme girisleri sirasinda daha 6nce ezberlenen resimleri
de iceren birgok resim arasindan bu portfdyii tanimalarini istemektedir. Insanlarin
bilissel ozellikleri tizerinde yapilan ¢alismalara gore, daha once agik bir sekilde
goriilen resimlerin daha kolay olarak tanmabilmesi beklenmektedir [20-21].
Tanimaya dayali sistemleri giivenlik agisindan degerlendirecek olursak yeterince
giivenli olduklarini sdyleyemeyiz. Giivenlik seviyeleri 4-5 rakamdan olusan PIN
giivenlik seviyesi ile ayni diizeydedir. Kullanicilarin tanimasi beklenen resimler
ikonlar, yiiz resimleri, giinliik nesnelerin resimleri gibi farkli resimlerden

olusabilmektedir.

Oltalama (Phishing) saldirilarina kars1 tanimaya dayali sistemler daha fazla direng
gostermektedirler. Ciinkii kullaniciya 6zel olan resim kiimesini ki bu kiime
kullanicinin portfoylinii de icermek zorundadir sunmasi gerekecegi i¢in ve resim
kiimesinin de kullaniciya 6zgli olmasindan bdyle bir saldir1 gergeklestirilmesi
oldukga giiclesmektedir. Fakat MITM ile birlestirilen bir oltalama saldiris1 ise
olduke¢a etkili olabilir. Kullanict ismini aldiktan sonra bu bilgiyi gercek sisteme
gonderen ve buradan gelen resim kiimesini de kendi {izerinden kullaniciya sunabilen

bir oltalama sitesi kullanicinin portfyiine kolaylikla ulasabilecektir.

Gozetleme saldirilarina (ShoulderSurfing) karsi tanimaya dayali sistemlerin eger
belirli Onlemler alinmazsa zafiyetleri mevcut. Ciinkii kullanicilarin ekranlar
gozetlenebiliyorsa her kullaniciya ait resim kiimesi kolayca belirlenebilir ve
kullanicilarin segtikleri portfoyleri kiigiik olmasindan bu portfoyler de kolayca
gozetlenebilirler. Tanimaya dayali sistemlerin bu zafiyetlerini miimkiin oldukca
azaltabilmek adina alman belli bashh Onlemler bulunmaktadir. Mesela, portfoy
resimlerinin yerini her giris sirasinda degistirmek saldirganlar icin ekstra gozetleme
yapmak anlamina gelecektir. Bu kapsamda gelistirilmis olan sistemlerden birkagini

asagida bulabilirsiniz.



2.1.2.1 Passfaces (Face)

Bugiine kadar iizerinde en ¢ok ¢alisilmis olan tanimaya dayali grafik parola sistemi
Passfaces’dir [22]. Bu sistemde kullanicilardan kendilerine ait bir resim kiimesi
olusturmalar1 istenilmektedir. Resimler insan yiizlerinden olusan profil resimleri
olacaktir. Daha sonra sisteme giris yapmak isteyen kullanici farkli birgok resim
arasindan kendi resim kiimesine ait olan yiizleri se¢gmek zorundadir ve bu islem farkli
resim kiimeleri ile bircok kez tekrarlanarak sistemin gilivenlinin artirilmasi
hedeflenmektedir. Orijinal sistemde n = 4 kere tekrar ve her tekrar icin M = 9 adet
profil resminden olusmaktadir. Her panelde sadece bir resim kullanicinin gergek
resim kiimesine ait olmaktadir. Bu durumda sistemin giivenlik diizeyi M" olacaktir

bu da 9% olarak yaklasik 2*2 olmaktadur.

Sekil 2-2 Passfaces [22]

Valentine [23] gergeklestirdigi kullanici deneylerinin sonucuna gore 5 aylik aralarda
yapilan deneylere ragmen kullanicilarin %72’si ilk ve %100’ de en fazla iigiincii
denemelerinde sisteme giris yapabilmektedirler. Bu sistem {izerinde ger¢eklestirilen
bir¢ok akademik ¢alismanin sonucu olarak farkli veri elde edilmistir. Brostoff ve
Sasse’nin [24] c¢alismalarina kullanicilar Passfaces parolalarini metin  tabanli

parolalara oranla daha yavas sekilde girmektedirler. Davis ve digerlerinin [25]



calismalarinda vardiklar1 sonug ise kullanicilarin kolay tahmin edilebilir parolalar
sectikleri olmustur. Mesela kullanicilarin kendi irklarina benzer profil resimlerini
veya kendi cinsiyetlerinin profil resimlerini segmeye egilim gosterdiklerini ortaya
¢ikarmiglardir. Bahsi geg¢en problemleri asmak igin ticari Passfaces uygulamasi
parola olarak segilen profil resimlerini kullanicinin se¢imine birakmak yerine sistem
tarafindan rastgele bir sekilde atamaktadir. Akademik olarak yapilan ¢alismalarda
parola olusturma siirelerinden hi¢ bahsedilmemesine ragmen The Passfaces sirketinin
internet sitesinde yer alan bilgilere gore parola olusturma suresi 9 profil resimli ve 5

tekrarli bir sistemde 3 ile 5 dakika arasindadir [22].

2.1.2.2 Diger Tammmaya Dayah Grafik Parola Yontemleri

Story [25], Passfaces’e benzer bir sistemdir. Bu sistemde kullanicilardan bir resim
kiimesi iginden kendilerine ait bagka bir alt kiime olusturmalar1 istenmektedir ve bu
kiimeyi tanimalarmi kolaylastirmak i¢in bir hikdye olusturmalar1 tavsiye
edilmektedir. Kullanicilar 9 resim icinden Kkendilerine ait 4 adet resim
belirleyecekleri igin sistemin giivenlik seviyesi 9*8*7*6 = 3024 yani yaklagik olarak
22 olmaktadr. Yapilan ¢aligsmalarda kullanicilarin Story parolalarini tanimalari

Passfaces parolalarini tanimalarindan daha zor oldugu ortaya koyulmustur.

Déja Vu [26] Passfaces ve Story’nin farkli bir uygulamasidir. Déja Vu’nun farki
resim kiimesi olarak glinliik nesnelerin resimleri veya profil fotograflari yerine
rastgele iiretilmis sanat resimleri kullanmasidir. Bu sistemin teorik parola uzayi 25

resimden olusan 5 turluk bir sistem girisi i¢in yaklasik olarak 2'% denilebilir.

GPI ve GPIS [27] bir diger tanimaya dayali grafik parola sistemleridir. Iki sistem
arasindaki tek fark ise GPIS de parolanin sistem tarafindan 6neriliyor olmasidir. Her
iki sisteminde gilivenlik seviyeleri bir¢ok ipucu ile hatirlamaya dayali sistem ile bas
basadir, 2%,
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2.1.3 Ipucu ile Hatirlamaya Dayal Sistemler

Bu tip sistemlerde kullanicilardan genellikle bir resim iizerinde belli nokta veya
noktalar1 hatirlamasi istenilmektedir. Burada arka plan resimleri kullanicilarmn isini
kolaylagtirmak igin birer ipucu olarak kullanilmaktadir. Daha O6nce yapilan
calismalarda [28] insanlarin resimlerde dikkat ettikleri bazi1 pargalar1 veya kisimlari
daha rahat hatirlayabildikleri anlagilmistir. Su ana kadar gelistirilmis olan ipucu ile

hatirlamaya dayal1 grafik parola sistemlerine bir gz atalim.

2.1.3.1 PassPoints

Bu alanda {izerinde en ¢ok arastirma yapilan ve ileri ¢ikan parola yontemi
PassPoints’dir [29-31]. Kullanicilarindan ayni resim iizerinde 5 nokta se¢meleri
istenilmekte ve sistem girisi sirasinda segtikleri noktalar1 ayni sira ile tekrar girmeleri
beklenmektedir. Daha once segilen bir noktay: birebir olarak tutturmak kullanislilik
acisindan uygun olmadigi i¢in tiklamalarmn belli bir yanilma pay1 ile yapilmas: kabul
edilmektedir. Burada dikkat edilmesi gereken bir husus da sudur ki 5 ayr1 nokta igin
sadece bir resim kullanmak tam anlamiyla ipucu ile hatirlamak manasina
gelmemektedir. Wiedenbeck ve digerlerinin [29-31] yapmis oldugu kullanici
calismalarina gore kullanicilarin parolalarin1 olusturmalart 64 saniye siirerken,
sisteme giris yapabilmeleri i¢in gegen ortalama siire 9 ile 19 saniye arasinda
degismektedir. Ve bu ¢aligmalar sonucunda resimler iizerindeki noktalar i¢in gereken
tolerans alanin en az 14x14 piksel olmasi gerektigi onerilmektedir. Bu ¢alismaya ek
olarak Chiasson ve digerleri [37] tarafindan yapilan basgka bir ¢alismada arka plan
resminin sistemin kullanighhigimn etkiledigi ortaya koyulmustur. Ayrica sicak nokta
(Hotspots) problemi olarak bilinen resimlerin belli noktalarinda G&beklesmenin
meydana gelmesi gibi problemler de daha sonraki deneylerde ortaya ¢ikmistir [32-
35].
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Sekil 2-3 PassPoints [37]

2.1.3.2 Diger Ipucu ile Hatirlamaya Dayal Parola Sistemleri

PassPoints’in disinda en ¢ok bilinen yontemlerden birisi de Cued Click-Points (CCP)
[36] yontemidir. PassPoints de bahsi gegen gercek manada bir ipucu ile hatirlamaya
dayal1 grafik parola yontemi olmamasi sorununa CCP 5 resim iizerinden toplamda 5
ayr1 nokta secerek ¢oziim getirmistir. Bu sayede her nokta i¢in {lizerinde bulundugu
resim bir ipucu gorevini gérmektedir. Kullanicinin resim iizerindeki tiklamasindan
sonra gelecek olan diger resim secilen noktaya gore degismektedir bu da kullaniciya
dogru noktaya tiklayip tiklamadigir konusunda bir geri bilgi akisi saglamaktadir. Bu
bilgi mesru kullanicidan bagka kimseye bir anlam ifade etmemektedir ¢linkii dogru
resmi sadece mesru kullanicilar bilmektedir. Yapilan kullanic1 deneylerinde CCP ile
alakali olarak su sonuglar gozlemlenmistir: kullanicilarin %96’s1 parolalarini ilk
seferde dogru olarak girmislerdir. Parola olusturma siireleri 25 saniye civarinda

olurken, sisteme giris siiresi ise ortalamada 7 saniye olmustur.
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1* click 2" click 3" click 4" click 5" click

Sekil 2-4 Cued Clicked-Points (CCP) [36]

Persuasive Cued Click-Points (PCCP) [2], CCP’nin gelistirilmis bir versiyonudur.
CCP de karsilagilan sicak nokta problemine ¢oziim bulmak i¢in Onerilen goriintii
kapis1 (Viewport) yontemiyle kullanisliligi negatif olarak en az seviyede etkileyerek
kullanicilar1 bilinen sicak noktalardan uzak tutamak amaglanmaktadir. Goriintii
kapist sayesinde kullanicilar resmin sadece bir kismindan (75x75 piksel
biyiikliigiinde Ki bir kismindan) noktalarini segebilmektedirler. Goriintii kapisinin
yeri sistem tarafindan rastgele olarak secilmektedir eger kullanici goriintii kapisinin
yerinde memnun olmazsa istedigi kadar yerini degistirebilmektedir. Her degistirme
isteginin sonucunda goriintii kapisinin yeri tekrar sistem tarafindan rastgele olarak
belirlenmektedir. Yapilan ¢aligmalar [2] sonucunda goriintii kapisinin basarili bir

sekilde sicak nokta probleminin iistesinden geldigi gortilmiistiir.

2.2 Mobil Kimlik Dogrulama Yontemleri

Mobil cihazlarda kullanilan veya su ana kadar onerilmis olan kimlik dogrulama
yontemlerine genel bir bakis yapilacaktir. ilk olarak yaygin bir sekilde kullanilan
PIN’ler iizerinde durulacaktir, daha sonra biyometrik kimlik dogrulama yontemleri

ele alinacak ve en son olarak da ¢ok kelimeli parolalara deginilecektir.

2.2.1 Kisisel Tanimlama Numarasi (PIN)

Hali hazirda akilli telefonlar ve PDA’lar i¢in yaygin bir sekilde kullanilan bir kimlik

dogrulama yontemidir [38]. 4 veya 8 haneli rakamlardan olusan bir paroladir. Birinci
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derecede tercih edilmesinin temel sebepleri arasinda kullanim kolaylig: ve yillardir
bu alanda var olmasinin sonucunda kullanicilar iizerinde sahip oldu pozitif etkilerdir.
Ureticiler tarafindan bakildiginda ise gerceklestirilebilmesinin kolaylig1 ve ekstra
donanim gerektirmemesi baslica nedenler olmaktadir [39]. Diger parolalara gore
daha yaygin olarak kullanilmasina ragmen, yapilan bir arastirma sonucunda
kullanicilarin sadece %66’sinin PIN kullandigina rastlanilmistir [40]. PIN’lerin
dezavantajlar1 arasinda diisiik giivenlik seviyesine sahip olmalar1 birinci sirada yer
almaktadir. Dort haneli bir PIN icin yaklasik olarak 2'° (10%) derecesinde bir
giivenlik seviyesi vardir bu da oldukca diisiik bir deger sayilabilir. Buna ek olarak
kullanicilarin kolay tahmin edilebilir parolalar1 se¢cmeleri de baska bir sorundur
(dogum tarihi, plaka numarasi vb.). Yapilan bir aragtirma sonucunda 204,508 PIN’in

%15’1 en yaygin 10 PIN’den biri oldugu ortaya ¢ikarilmistir [41].

2.2.2 Biyometrik Parola Sistemleri

Biyometrik sistemler kullanicilarin fizyolojik veya davranigsal karakteristigini temel
alan bir kimlik dogruluma yontemidir. Biyometrik kimlik dogrulama kullanicinin
parmak izine, sesine, el veya yiiz geometrisine, el yazisina, klavye kullanimina
(tuslara basma hizi vb.), yiiriiylis bigimine gibi bir¢ok karakteristigine bakarak
yapilabilmektedir. Kullanicinin fiziksel veya davranigsal karakteristiginin Biyometrik
kimlik dogrulama kullanilabilmesi i¢in bazi kosullar1 saglamasi gerekmektedir. Bu
kosullar, (i) Genellik; herkes istenilen Kkarakteristige sahip olmalidir, (ii)
Benzersizlik; karakteristik 6zelligi birbirine benzeyen iki kullanict var olmamalidir,
(iii) Kalicilik; karakteristik zaman ile degisime ugramamalidir, (vi) Sayisallastirma;
yani karakteristikler sayisal olarak olgiilebilir olmalidir [42]. Biyometrik parola
sistemlerinin en biiyilik avantajlarindan birisi kullanicilarinin ekstra bir aygit tasimak
zorunda kalmamalar1 veya herhangi bir parolay1 ezberlemek zorunda olmamalaridir.
Parolalar1 her zaman beraberlerindedir. Fakat biyometrik parolalardan bahsettigimiz
zaman diisiiniilmesi gereken 6nemli bir konu vardir ki o da mahremiyet konusudur.
[43-45]. Ornegin, kullanicinin parmak izinden tanma bilmesi igin aym verilerin
sistem tarafindan da saklaniyor olmasi gerekmektedir. Boyle bir durumda eger

sistemde saklanan veriler Ugilincii kisi veya kurumlarin eline gececek olursa
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kullanicinin mahremiyeti ¢ignenmis olacaktir. Onerilmis olan birka¢ sisteme

yakindan bakalim.

2.2.2.1 TIvmedlcer Algilayici ile Yiiriiyiis Tanima

fvmedlger algilayici ile yiiriiyiise dayali tanimada (Boimetric Gait Recognition),
mobil cihazin donanimlar1 arasinda yer alan bir algilayict kullanicisinin yiiriyiis
stilini kimlik tanima arac1 olarak kullanmaktadir. T1ip [46], Psikoloji [47], Biyometrik
[48-49] alaninda yapilmis temel caligmalarda insan ylirliyilisiiniin kisilere 6zgi
karakteristikleri oldugu ortaya koyulmustur. Derawi ve digerlerin 6nermis olduklari
sistemde basarim orani1 Onceki calismalara gore %50 oraninda artmis ve %20,1°¢e
cikmustir [50]. Burada dikkate alinmasi gereken noktalardan biride mobile cihazlarin
ivmedlgerlerinin diisiik seviyede 6rnekleme yapmis olmalaridir ve bu deneyinde

yiirliylis tanima sistemini akilli telefonlarda deneyen ilk ¢aligma olmasidir.

2.2.2.2 Tus Basinm (Keystroke) Ile Tanima

Tus basimi ile tanima kullanicilarin fiziksel veya sanal klavyeler ile yazma
karakteristiklerini temel alarak c¢alisan bir sistemdir. Burada iki sekilde Ol¢iim
yapilarak kullanicilar ayirt edilebilmektedir. Birincisi, iki tus basimi arasindaki
gecikmeyi dlgerek kullanict bazli bir karakteristigin ortaya ¢ikartilmasidir. Bu tip bir
olgiim ile saysal veri girisleri simiflandirilabilir [51]. Ikincisi ise bir tusa basildig
zaman bu tusun basili tutulma siirecidir bu tip bir dlclimle de alfabetik veri girisi
smiflandirilabilir, mesela bir metin yazmak [51]. Yapilan ¢alismalara gore iki tus
basimi arasindaki gecikmenin Olgiilmesiyle varilan sonuglarin daha tutarli oldugu
anlasilmistir [52-54]. Hwang ve digerleri [55] tarafindan onerilen KDA sisteminde
kullanicilardan sisteme girisleri sirasinda sadece parolalarini girmeleri istenilmistir
fakat kimlik dogrulama yapilirken ise sadece parolanin dogru girilip girilmedigi degil

ayn1 zamanda tus basimini1 dinamiklerini de dikkate alinmaktadir.

2.3 Cok Kelimeli (Multiword) Parolalar

Parolalar1 anlamli bir¢ok kelimeden olusturmak aslinda oldukga eski bir yaklagimdir.

Temelleri 1980°lerin baglarina dayanan bir 6neridir [5]. Fastword [56] adli ¢alisma
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bu olguyu parola girisi kisitli olan cihazlar i¢in (dokunmatik ekranli akilli cihazlar
gibi) tekrar ele almigtir. Hata diizeltme ve otomatik tamamlama gibi o6zellikleri
Fastword’ti kiiciik ekranli akilli telefonlarda kullanima uygun hale getirmistir.
Yapilan ¢alismalar sonucunda Fastword’iin klasik metin tabanli parolalar {izerindeKi
3 avantajindan bahsedilmistir. Birincisi, parola girisindeki hiz artisidir. Ikincisi,
artirilmig  glivenlik seviyesi ve son olaraktan daha yiiksek hatirlama oranlar
Fastword’iin metin tabanli parolalar tizerindeki avantajlar1 oldugu iddia edilmektedir
[56]. Ayrica Fastword yonteminde kullanicilarin ses ile parolalarini girmeleri de

miumkindiir.
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3  ILK SURUM (gridWord)

Bu kisimda tez kapsaminda gelistirmis oldugumuz yontem olan gridWordX’in
onceki siiriimii olan gridWord’den ve bu sistem ile gerceklestirilen ilk ¢alismalardan

soz edilecektir.

3.1 Ik Siiriitm

gridWord’iin temellerinde yatan fikir, kullanicilara, iki boyutlu bir tuval {izerinde
somut kelimeler (tren, gemi, vb.) ile eslestirilmis hiicrelere sahip, diger grafik

parolalara alternatif daha kullanigh bir yontem 6nermekti.

Username : test Login

Password : Gold B Reset

=

* Nephew
Novel
0wl Newsletter
Nose
Neck
Nurse
NewYork v

Sekil 3-1 gridWord’ un Parola Giris Ekrant

Sekil 3.1 de gridWord’iin parola giris ekran1 goriilmektedir. Ekranin iist kisminda 3
adet acilir kutu (combo box) bulunmaktadir. Bu kutulara kullanici isterse parolasini
klasik yontemler ile klavyeden girebilir. Bu agilan kutular otomatik tamamlama
Ozelligine sahiptir bu sekilde kullanict parolasinin tamamini yazmak zorunda

kalmadan, otomatik olarak segenekler girdi karakterlere gore karsisina ¢ikacaktir.
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Bu agidan bakildiginda ¢ok kelimeli diger bir sistem olan Fastword [56] ile arasinda
onemli bir fark vardir: Ag¢ilir kutularin alt kisminda iki boyutlu bir tuval {izerinde
bir¢ok hiicreden olusan bir kisim bulunmaktadir. Bu hiicrelerin her birisi somut bir
kelime ile duragan bir sekilde bire bir olarak eslestirilmislerdir. Kullanic1 eger imleg
ile bu hiicreler iizerinde gezer ise her hiicreye karsilik gelen kelime ara¢ ipucu olarak
ekranda goriinecektir. Ayrica kullanici her hangi bir hiicreye tikladigr zaman tiklanan
hiicreye karsilik gelen somut kelime tist kisimdaki ilgili a¢ilir kutuda belirmektedir.
Bu durumun tersi olarak da eger kullanici agilir kutuya bir kelimeyi yazdiysa bu

kelime ile eslestirilmis olan hiicre otomatik olarak segili hale gelmektedir.

PCCP [57] den esinlenerek gridWord de parolalar sistem tarafindan rastgele olarak
atanmaktadir. Fakat kullanici kendisine verilen paroladan memnun degil ise tekrar
bir parola isteginde bulunabilmektedir ve bu islemi istegi kadar tekrarlayabilir.
Parolalarin sistem tarafindan atanmasinda ki temel sebeplerden birisi sicak nokta

(Hotspots) problemindir.

gridWord’ un ilk siirimii bagimsiz olarak ¢alisan bir masaiistii Java uygulamasi
olarak gelistirilmistir. Bu uygulamada iki boyutlu bir tuval {izerinde 16 satir ve 25
stitun seklinde 400 adet hiicre bulunmaktadir. Ve her bir hiicrenin boyutu 19x19
piksel biiyiikliigiindedir. Bu biiyiikliigiin se¢ilmesindeki temel sebep PCCP [57] ile
tutarli degerlere sahip olabilmektir. Bu sekilde gridWord deki tuval boyutu
PCCP’nin arka plan resmine bire bir oraninda benzerlik gosterebilecektir. Ve PCCP

deki hassasiyet dlgiileri ile gridWord’iin hiicre boyutlar1 ayni olacaktir.

3.2 Oncii Cahsma

Oncii calismamiz laboratuvar tabanli bir kullanic1 deneyi olarak tasarlandi.

3.2.1 Laboratuvar Calismasi

Bu c¢alisma kapsaminda gridWord, daha 6nce Onerilmis olan PCCP yontemi ile

klasik masaiistii bilgisayarlarda karsilastirildi.
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3.2.1.1 Hipotezler

Pilot ¢alismada test edilmis olan hipotezler sunlardir:

e gridWord’iin basarili sekilde sistem girisi oranlar1 PCCP’nin oranlarindan
daha ytiksektir.

e gridWord’iin sistem girig slireleri PCCP’nin sistem giris siirelerinden daha
kisadir.

e Kullanicilarin gridWord de sistem tarafindan atanan paralarini degistirme

oranlar1 PCCP ile yaklasik olacaktir.

3.2.1.2 Oncii Cahsmada Karsilastirilan Yontem PCCP

PCCP [57], kullanicinin art arda gelen resimler {izerinde bir nokta segerek parolasini

olusturdugu bir sistemdir.

Sekil 3-2 PCCP Parola Mimarisi [57]

Sekil 3-3’de kullanicilarin parola olustururken, kullanici isimlerini girdikten sonra
parolalarii girecekleri i¢in gelecek olan ekran goriinmektedir. Kullanicilar 451x331
piksel biiyiikliigiindeki resim {izerinde bulunan 75x75 piksel biiyiikliigiindeki
goriintli kapis1 (Viewport) i¢inde kalan kisimdan bir yere tiklayarak parolasinin her

bir bilesenini olusturuyorlar. Eger kullanic1 goriintii kapisinin yerinden memnun
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degilse “Degistir” butonuna basarak goriintii kapisinin yerini degistirebilir. Ancak
goriintii kapisinin yeni konumu tekrar sistem tarafindan belirlenecektir ve rastgele
olacaktir. Deneyde kullandigimiz PCCP uygulamasinda kullanicilarin 3 resim
iizerinde tiklama yapmasi gerekmektedir. Eger kullanici daha onceki adimlarda
secmis oldugu resim ve/veya noktalardan vazgecmek isterse “Bastan Basla”
diigmesine basarak parola olusturmaya tekrar bastan baslayabilir. Yada biitiin
islemlere tekrar baslamak isterse bunu “Ana Ekrana Do6n” diigmesine basarak

gerceklestirebilir.

[ Degistir ] [ Ana Ekrana Dén ] [ Bastan Bagla ]

Sekil 3-3 PCCP Parola Olusturma Ekrani

Parola onaylamasi igin kullanicidan bir 6nceki adimda olusturdugu parolasini tekrar
girmeleri istenecektir.(Sekil 3-4) Fakat bu sefer resimlerin iizerinde goriintii kapisi
olmayacaktir. Kullanic1 parola olusturma asamasinda belirledigi noktalara tekrar
tiklamak zorundadir. Eger tikladig1 nokta bir dnceki adimda parolasini olustururken
tikladig1 noktanin 19x19 piksellik bir tolerans araliginda degil ise bu tiklama yanlig

sayllacak ve karsisina parola olustururken kullandigi resimden farkli bir resim
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gelecektir (Sekil 3-2 PCCP Parola Mimarisi [57]). Bu durumda kullanicinin yanlis
yere tikladigmi fark etmesi beklenir. Kullanic1 isterse “Onceki Resim” diigmesine
basarak bir Onceki resme donebilir ya da “Bastan Basla” diigmesine basarak

parolasint dogrulamaya en bastan baglayabilir.

[Parolaml OnayIaJ [ Bastan Bagla J [ Onceki Resim ]

[ Ana Ekrana Don J

Sekil 3-4 PCCP Parola Onaylama Ekrani

Parolasin1 basariyla belirleyip kendisini sisteme kaydedebilen kullanicilar Sekil 3-
5’de gosterilen sayfa lizerinde sisteme giris yapabileceklerdir. Sistem girisi
sayfasinda “Kullanici Ad1” ile istenen kisma kisisel bilgilerini girdigi sirada
belirledigi kullanict adini1 yazdig1 esnada dinamik olarak sifre belirleme asamalarinda

gosterilen birinci resim ekrana gelecektir.
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Kullanici Adr: [ Parolay Gir J

[ Yeni Hesap Olustur ]

| BastanBagla |

|  OncekiResim |

Sekil 3-5 PCCP Parola Giris Ekrani

451x331 piksel resim boyutu, 19x19 piksel tolerans degeri ve 3 tiklama iglemiyle

olusturulan sifrenin entropi degeri asagidaki formiille bulunabilir.

451x331

[£55s o p27 (1)

Bu sonuca gore PCCP yonteminden de olusan sifrenin entropi degeri 27 bittir.

3.2.1.3 Metodoloji

Yukarida listelenen hipotezleri test etmek ve gridWord’ii PCCP ile karsilastirmak

i¢in toplamda 18 katilimci ile gergeklestirilen bir laboratuvar deneyi yapilmastir.

Katilimcilarin hepsi TOBB Ekonomi ve Teknoloji Universitesi dgrencileri olup,
2011 yaz doéneminde BIL461 Isletim Sistemleri dersini alan 6grencilerden
olusmaktadir. Deney tasarimi olarak katilimcilar arasi (between-participant) bir

tasarim sekli se¢ildi. Bu deney tasariminin avantajlari:
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e Birden fazla degisken veya bir degiskenin birden fazla seviyesi aym1 anda
karsilastirilmali olarak test edilebilir.

e Zaman sorunu ortadan kaldirabilmektedir.

Dezavantajlari:

e Anlaml veriler elde edebilmek i¢in ¢ok fazla sayida kullaniciya ihtiyag
duyulmaktadir.
e Test gruplarn arasindaki farkliliklarin, test edilen nesne/sistem tiizerindeki

etkisinin sonuglara yansimasidir.

Her iki sistemden gridWord 3 kelime ile PCCP ise 3 adet resim ile
parametrelendirilmistir, bu sayede yaklasik bir parola uzay: her iki sistem i¢in ortak
durumu getirilmistir. Her iki yontemde tizerinde Windows 7 calisan 1366x768 piksel
¢Oziinirliiglinde erkdna sahip bir diziisti bilgisayarda gerceklestirilmistir.
Katilimcilar her iki yonteminde kullanmak i¢in laboratuvara davet edildikten sonra
her katilimcimin bir veya iki seferlik yontemlere alismak amagli denemeler
yapmasina izin verilmistir. Daha sonra kullanicilardan 1 saat igerinde kendilerinden
kullanilmas: istenilen yontem ile (gridWord veya PCCP) olustura bildikleri kadar
hesap olusturmalar1 istenilmistir. Her iki yontem i¢in de katilimcilarin izlemesi

gereken 5 adim vardir. gridWord i¢in tamamlanmasi gereken 5 adim:

1. Parola Olusturma: Katilimeilar isim, soy isim ve kullanic1 adinmi girdikten
sonra “Parola Olustur” diigmesine basarak bir sonraki ekrana gegmektedirler.
Bu ekranda sistem tarafindan rastgele atanmis 3 kelime iist kisimdaki agilir
kutularda belirmekte ve bu kelimelere denk gelen tuval iizerindeki hiicrelerin
renkleri degistirilerek se¢ilmis olduklar1 belirtilmektedir. Kullanici isterse
sistem tarafindan atanan bu parolay1r degistirmek i¢in “Parola Degistir”
diigmesini kullanabilmektedir. Bu adimi bitirmek i¢in kullanicinin “Parolami

Onayla” diigmesine tiklamas1 gerekmektedir.
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2. Parola Onaylama: Bu adam da katilimcilardan bir oOnceki adimda
olusturduklart parolalarin1 ayni sira ile girerek onaylamalari istenilmektedir.
Kullanici parolasini 3 farkli sekilde gire bilmektedir (i) tist kisimda yer alan
acilir kutular1 kullanarak, (ii) tuval tizerindeki uygun hiicreleri tiklayarak
veya (iii) bu iki yontemi melez bir sekilde kullanarak.

3. Anket: Katilimcidan kullandigi parola yontemi ile alakali olarak iki tane
¢oktan se¢meli soruyu yanitlamasi beklenmektedir.

4. Zihinsel Test (Mental Rotation Test - MRT): Katilimcilarin galisan gorsel
hafizalarini sifirlamak amacli MRT yapbozunu ¢6zmeleri istenilmektedir.

5. Parola Girisi: Katilimcilardan olusturduklar1 parolalar1 ile sisteme giris

yapmalar1 istenilmektedir. Parola onaylama adiminin aynisidir.

PCCP i¢in tamamlanmasi gereken 5 adim:

1. Parola Olusturma: gridWord de oldugu gibi kullanicilar kisisel bilgilerini
girdikten sonra “Parola Olustur” diigmesine basarak bir sonraki ekrana
gecmektedirler. Bu ekranda (Sekil 3-3) kullanicidan resim tizerindeki goriintii
kapisinin iginde kalan bir noktaya tiklamasi istenilmekte ve tiklanan noktaya
bagli olarak yeni bir resim belirmektedir. Katilimecr isterse “Degistir”
diigmesine tiklayarak goriintli kapisinin yerini degistirebilir.

2. Parola Onaylama: Bu adimda katilimcidan bir 6nceki adimda olusturdugu
parolasini tekrar girerek onaylamasi beklenmektedir. Fakat bu sefer resim
lizerinde gorlintli kapismin yer almayacaktir, katilimci orijinal noktay:
merkezine alan 19x19 piksellik yanilma payi ile tiklama yapmak zorundadir.

3. Anket: Katilimcidan kullandig1 parola yontemi ile alakali olarak iki tane
coktan segmeli soruyu yanitlamasi beklenmektedir.

4. Zihinsel Test (Mental Rotation Test - MRT): Katilimcilarin galisan gorsel
hafizalarini sifirlamak amagli MRT yapbozunu ¢6zmeleri istenilmektedir.

5. Parola Girisi: Katilimcilardan olusturduklart parolalart ile sisteme giris

yapmalar1 istenilmektedir. Parola onaylama adiminin aynisidir.
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3.3 Oncii Calismanin Sonuglar

Oncii galismanin birinci hipotezi olan gridWord’iin basarim oranlart PCCP’nin
basarim oranlarindan daha yiiksek olacaktir kismen desteklenmistir. gridWord’de
parola olusturma adimi PCCP’nin parola olusturma adimindan farklilik
gostermektedir: gridWord’de kullanicilar kendilerine onerilen parolay: sadece kabul
edebilmektedirler fakat PCCP’de kullanicilar kendilerine gosterilen goriintii kapisi
yardimi ile kendileri tiklayarak se¢mektedirler. Bu ylizden PCCP’de kullanicilar
parolalarin1 girmeden once gridWord’e kiyasla bir kez daha fazla ara yiizii kullanmig
olmalarinin bu hipotez iizerinde etkisi oldugunu diisiinmekteyim. Ikinci hipotez olan
gridWord’lin parola giris siireleri PCCP’nin parola giris siirelerinden daha kisa

olacaktir desteklenmemistir.

4  ONERILEN YONTEM (gridWordX)

Bu tez kapsaminda gelistirilmis olan gridWordX yonteminden. Bu yodntem
dogrultusunda ileri stiriilen hipotezlerden ve bu hipotezlerin dogrulugunu kanitlamak
icin yapilmis olan kullanici c¢alismalarindan bahsedilecektir. Ayrica Onerilen

yontemin gelistirilme agamalarindan ve teknik detaylarina da deginilecektir.

4.1 Yeni Siiriim: gridWordX

Pilot ¢alismadan elde edilen verilere gore kullanigliligini artirabilmek igin tuval
tizerindeki hiicre sayisin1 diisiirmeye Karar verdik. Toplamda 400 (16 satir ve 25
stitun) olan hiicre sayis1 (kelime sayis1) 104 e disiiriildii (8 satir ve 13 siitun). Tuvalin
boyutlarin1 sabit tutmak ve dokunmatik ekranlarda kolaylik saglayabilmek igin
hiicrelerin boyutu yaklagik olarak 4 katina ¢ikartildi. Hiicre sayisini diistirmek
siphesiz ki giivenlik agisindan zafiyete sebep olacak fakat burada alinmasi gereken
karar gilivenlikten verilecek olan taviz ile kullamishilik acisindan yapilacak olan
faydanin birbirini en uygun sekilde dengelemesidir. Bir diger degisiklikte hiicreler ile
eslestirilen somut kelimelerin hiicrelerin iizerinde etiketlendirme olarak yazilmasidir

ve bu kelimeler alfabetik olarak siralanmis sekilde hiicrelere atandilar. Hiicreleri
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somut kelimeler ile etiketlendirmek gridWordX’i tanimaya dayali kimlik dogrulama
yontemleri sinifina dahil etmektedir [3].

4.1.1 Gelistirme Siireci ve Parametrelendirme

gridWordX, yapilan kullanict deneyleri kapsaminda iki farkli platform igin
gerceklestirilmistir. Ik olarak akilli telefonlarda kullanacak olan ydntemler igin
(metin tabanli parolalar ve gridWordX) uygulamalar gelistirilmistir. Akilli telefon
olarak Android igletim sistemi tabanli bir telefon kullanilacagi i¢in uygulamalar Java
programla dili ve Android Development Tools kullanilmistir. Gelistirme ortami
olarak Google tarafindan resmi olarak Onerilen Eclipse diizenleme programi
kullanildi. Sekil 4.1 ve Sekil 4.2 de gridWordX’in parola olusturma ekranlari

goriilmektedir.

> 33 @ 11| T3] 02:58

Login Interface

Username testuser

———

o fwle ]t ylulifolp
 PErEAFIDINFETEEE
# BRNDEDEa e
) (i I ) 6 e

Sekil 4-1 gridWordX Parola Olusturma Ekrani 1
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2

Parola Olusturma Ekrani

Mimar

Shuffle Password Accept Password Return to Main Page

Sekil 4-2 gridWordX Parola Olusturma Ekrani 2

gridWordX’in parola girig ekrani1 ise Sekil 4.3 de goriilmektedir.

<

Login Interface

Bean

Bee Bus

Dog Door | Dorm Dove Drum

Fox Gem Golf
Hawk | Head Hill Hom Hose Knife Lake Lead Moth Lime Lion
Lip Lung Milk Mom Moth | Mouse | Neck Nose Pan Paper
Peas Pig Plow | Plum | Rake Rat Rock | Mouse Ruby Salt
Sax Seed | Sheep Ship Shoe Sock | Spider | Spoon Tent Tie
Tiger Tin Toe |Tomato] Train Tree Van Violet Walk Wall Wolf Worm Zinc

Sekil 4-3 gridWordX Parola Giris Ekrani
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Masaiistii  bilgisayarlar igin gridWordX ve metin tabanli parola yontemlerinin
internet ortaminda ¢alisan benzer versiyonlar1 gelistirilmistir. Bu gelistirme siirecinde
kullanilan teknolojiler ise PHP, JavaScript ve HTML olmustur. Sekil 4.4 de

gridWordX’in internet iizerinde ¢alisan versiyonunun goriintii yer almaktadir.

gridWordX i¢in secilecek olan kelime uzunlugu 3 olarak atanmis bu sayede 104 adet
hiicre ile yontemin entropi seviye yaklasik olarak 20 bit civarlarinda olmustur
(104*103*102 = 1092624 = 220). Metin tabanli parolalarda da ayni seviyede entropi
diizeyini yakalamak i¢in NIST’in Onerdigi formiile gore bir tanim yapild.
Katilimcilardan en az 8 karakterli bir parola olusturmalari istenildi (NIST’in
formiiliine gore 8 karakterli insanlar tarafindan {iretilen bir parolanin entropi deger 18
bittir). Kullanigh giivenlik alanindaki akademik calismalara katkida bulunmak igin

biitiin uygulamalarin kaynak kodlar1 erisime agiktir [58].

Cup v Pear v v
‘ Ant ‘ Arm ‘ Aunt Bean 1 Bee | Bike I Book | Bus ‘ Car Cat ‘ Comn ‘ Cow | ‘ Crow
‘ 1 ‘ Dad ‘ Deer ‘ Dog | Door | Dorm I Dove | Drum ‘ Duck I Eagle ‘ Ear ‘ Elbow I Eye
‘ Face ‘ Foot ‘ Fork ‘ Fox | Gem [ Goat I Gold Il Golf ‘ Hair Hall ‘ Hand ‘ Harp ‘ ‘ Hat
‘ Hawk ‘ Head ‘ Hill ‘ Horn | Hose | Knife [ Lake | Lead ‘ Leg ‘ Letter ‘ Lily ‘ Lime I Lion
‘ Lip ‘ Lung ‘ Milk ] Mom | Moth | Mouse [ Neck | Nose ‘ Ocean ‘ (o]]] ‘ 7 Oowl ‘ Pan 1‘ Paper
‘ 2 ” Peas ‘ Pig ‘ Plow | Plum | Rake I Rat | Rock ‘ Roof ‘ Room ‘ Rose ‘ Ruby I Salt
‘ Sax ‘ Seed ‘ Sheep Ship | Shoe | Sock [ Spider | Spoon \ Taxi [ Tea ‘ Teeth ‘ Tent “ Tie
‘ Tiger ‘ Tin ‘ Toe ‘ TomatoJ Train | Tree [ Van . Violet ‘ Walk Wall ‘ Wolf ‘ Worm “ Zinc

Login ‘ Reset ‘ Return to Main Page

Sekil 4-4 gridWordX’in Internet Ortaminda Calisan Versiyonu
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4.1.2 Hipotezler

Pilot ¢alisma bittikten ve ara yiizlerdeki degisiklikler yapildiktan sonra daha ayrintili
ve diizglin bir kullanict deneyi gergeklestirilmistir. Bu tez kapsaminda gridWordX’in

kullanighiligini test ettigimizi hatirlayarak hipotezlerimize bakalim:

1. Mobil cihazlar tizerinde gridWordX’in parola giris siireleri metin tabanl
parolalarin giris siirelerinden daha kisa siirecektir.
2. Masaiistii bilgisayarlarda gridWordX parola giris suresi olarak metin tabanl
parolalar ile benzer/yaklasik sonuclar verecektir.
3. Mobile cihazlarda kullanicilarin ¢ogunlugu parolalarin1 girmek icin tuval
lizerine tiklamay1 tercih edeceklerdir.
4. Masaiistii bilgisayarlarda kullanicilarin ¢ogunlugu parolalarini girmek igin
acilir kutulart (klavye ile girmeyi) tercih edeceklerdir.
Son iki hipotezin eklenmesindeki temel sebep, dokunmatik ekranlarda sanal klavye
yerine  hiicrelerin  kullanilmasmin ~ gridWordX’in  temel farki  olacaginin

diistintilmesidir. Bu varsayim yapilan pilot ¢alisma sonucunda ortaya ¢ikmuistir.

Calisma 33 goniilliiniin katilimi ile gergeklestirilmistir. Biitiin katilimcilar pilot
calismada oldugu gibi TOBB Ekonomi ve Teknoloji Universitesi dgrencileridir ve
herkes en az temel seviyede bilgisayar ve mobil cihaz kullanicisidir. Katilimeilarin
yaglar1 18 ile 29 arasinda degismektedir. Gergeklestirilen deneylerde konu iginde
(within-subject) metodu kullanildi bu metodun secilmesinde ki temel sebep iki ayri
yontem Kkarsilastirirken gruplar arasindaki farkliliklarin deney sonuglari tizerinde

etkiye sahip olamamasini saglamakti.

Deneyler, laboratuvar tabanli ve web tabanli ¢alismalar olarak iki farkli sekilde

gergeklestirilmistir.
4.1.3 Laboratuvar Calismasi

Laboratuvar ¢alismasinda her katilimci iki tane kisisel oturumu tamamlamistir. Bu

iki oturum arasinda {i¢ haftalik bir ara verildi ve bu arada web tabanli deneyler
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gerceklestirildi. Katilimeilar ilk oturumu gerceklestirmeden dnce kendilerine sozel

olarak baz1 bilgilendirmeler yapilmistir:

e Deneyi gergek hayattaki gibi ciddi bir sekilde yapmalisiniz. Parolalariniz
onemli bir hesabi koruyormus gibi davranmalisin.

e Metin tabanli parolalariniz en az 8 karakterden olusmalidir.

e Daha 6nceden kullandiginiz metin tabanli parolalar1 kullanmamalisiniz.

e Parolalariniz1 herhangi bir yere not etmemelisiniz.

Ayrica kullanicilart miimkiin oldugu kadar rahat etmeleri ve deneyde ortamini
normal kosullar gibi yapmak i¢in deneyin amaclarinda katilimcilari test etmek gibi
bir olgu olmadigin1 bu konuda rahat hissetmeli gerektigini vurguladik ve tek amacin

yontemleri test etmek oldugunu soyledik.

Bu laboratuvar c¢alismasimnin temel amaci gridWordX’in degerlendirilmesini
yapmakti 6zellikle cihaza giris olanaklar kisitli oldugu zamanlar igin (fiziksel klavye
yerine dokunmatik ekranlardaki gibi sanal klavyelerin kullanildigi zamanlar gibi).
Mobil cihazlar igin gelistirilen uygulamalar Samsung Galaxy TAB iizerinde
caligtirilarak katilimcilardan kullanmalar1 istenildi. Her katilimcimin kendi (eger
uygun ise) mobil cihazin1 kullanilmamasinin sebebi ise farklilik gosteren erkan
boyutlarinin elde edilecek olan sonuglar iizerinde istenilmeyen farkliliklara sebep
olmasiydi. Samsung Galaxy TAB’in teknik 6zellikleri sunlardir; 600x1024 piksellik
¢oziinlirliik, 7 in¢ ekran boyutu ve 170 dpi. Her iki uygulamada tam ekran olarak

calistirllmistir.
Laboratuvar c¢alismasi ii¢ adimdan olusmaktadir. Bu {i¢ adim her iki yontem
(gridWordX ve metin tabanli parolalar) i¢inde ayni oldugundan burada sadece

gridWordX icin anlatilmistir.

1. Parola Olusturma ve Onaylama: Katilimcilar ad, soyadr ve kullanici adlarini

girdikten sonra ‘“Parola Olustur” diigmesine basarak bir sonraki ekrana
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gecgeklerdir. Bu ekranda katilimcilara sistem tarafindan atanmis olan iig
kelime uygulamanin st kismindaki agilir kutularda yer almaktadir ve
kelimeler ile eslestirilmis olan hiicrelere tuval {izerinde renklendirilmis ve
sadece bu hiicrelerin lizerine kelimeler etiketlenmistir (Sekil 4-2 gridWordX
Parola Olusturma Ekrani 2). Eger kullanici kendisine atanan paroladan
memnun degil ise “Degistir” diigmesine basarak farkli bir parola
isteyebilmektedir fakat yeni parolada sistem tarafindan rastgele olarak
atanmaktadir. “Parolay1 Onayla” diigmesine basildiktan sonra katilimcilardan
bir dnceki adimda kendilerine atanan parolalarini onaylamalarini isteyen bir
ekran gelmektedir. Bu ekranda kullanicilar parolalarin1  girmeleri
gerekmektedir, parolalarii isterlerse acilir kutular yardimi ile isterler ise
tuval {izerindeki hiicreleri tiklayarak veya iki giris seklini melez olarak
kullanmak sekli ile parolalarin1 onaylayabilirler. Parolalarin katilimciya
atandig1 sira ile girilmesi 6nelidir aksi takdirde yanlis olarak degerlendirilir.

2. Zihinsel Test (Mental Rotation Test - MRT): Katilimcilarin galisan gorsel
hafizalarini sifirlamak amagli MRT yapbozunu ¢6zmeleri istenilmektedir.

3. Parola Girisi: Katilimcilarin parolalarini girmeleri gereken kisimdir ve parola

onaylama adimi ile ayni sekilde ¢aligmaktadir.

4.1.4 Web Cahismasi

Web ¢alismasinin temelinde gridWordX’in performans ve kullanisliligini klasik
masaiistii cihazlarda test etmek ve sonuglart metin tabanli parolalarin sonuglari ile
karsilagtirmaktir. Ayrica gridWordX’in katilimcilarin  kendi ev ortamlarinda
kullanirken olusacak olan performanslarini izlemek de diger sebeptir. Bu web
calismasi da laboratuvar galismasi gibi iki oturumdan olusmaktadir. Oturumlar arasi
bir haftalik bir siireg ile ayrilmistir ve iki oturumda araya baska bir ¢alisma girmeden
art arda yapilmistir. Web calismasinin ilk ayagi laboratuvar ¢alismasindan bir hafta
sonra gergeklesmis ve kullanicilar elektronik posta yolu ile yaklasan ¢alisma tarihi

hakkinda bilgilendirilmislerdir.
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Katilimcilar kendilerinden ziyaret etmeleri istenilen internet sitesine gittikleri zaman
mobil cihazlarda gordiikleri ara yiize benzer bir ara yiiz ile karsilasmislardir (Sekil
4-4 gridWordX’in Internet Ortaminda Calisan Versiyonu). Eger kullanicilar
parolalarin1 3 seferden fazla olarak yanlis girerler ise sistem kendilerine elektronik

posta yolu isle sifrelerini hatirlamak isteyip istemediklerini sormaktadir.
Bu adimdan bir hafta sonra katilimcilardan ayni internet sayfasini ziyaret ederek bir

hafta onceki islemleri tekrarlamalari istenilmistir. Katilimcilar yine elektronik posta

yolu ile bu siire¢ hakkinda bilgilendirilmeye devam edilmistir.
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5 KULLANILABILIRLIK CALISMASI

Bu kisim da onerilen yontem ve karsilastirilmada kusanilacak olan yontemleri
bilimsel olarak karsilastirabilmek i¢in  yapilan kullanict  ¢aligmalarindan
bahsedilecektir. Asagida bahsedilen alt bagliklar s0yle siralanmaktadir: (i) calisma
sirasinda katilimcilardan toplanan veriler, (ii) toplanan verilerin sonuglari, (iii)

sonuglar lizerinde tartisma ve (iv) giivenlik analizi.

5.1 Toplanan Veriler

Toplanan veriler zaman ve basarim oranlari, parola degistirme sayilari, parola giris

yontemi ve anketten olugmaktadir.

5.1.1 Zaman ve Basarim Oranlari

Metin tabanli parolalar ve gridWordX igin parola olusturma ve onaylama siirecleri
i¢cin zaman degerleri toplanmistir. Pilot ¢alismada toplam zamanin yani sira tiklama
zamani olarak belirtilen kullanicinin tuval tizerinde ki ilk tiklamasiyla son tiklamasi
arasindaki gecen sureyi gosteren zaman bu c¢aligmada toplanamamistir. Cilinkii pilot
calismada gridWord, PCCP ile karsilastirilmigken (her iki yontem iginde tiklama s6z
konusudur) bu c¢alismada metin tabanli parolalar i¢in bdyle bir parametre

kullanilamamaktadir.

Toplam zaman olarak nitelendirilen siire¢ katilimcinin parola ekranmi ilk gordigi
andan parola girisine son verdigi eyleme (diigmeye tiklama veya son hiicreyi segme)
kadar gecen suredir. Metin tabanli parolalar i¢in parola olusturma ve onaylama
adimlar1 ayni ekran iizerinde yapilirken, gridWordX i¢in bu iki adim ayri fakat
ardisik ekranlarda yapilmaktadir. Bu yiizden gridWordX’in toplam zamani bu ki

ekranda gecen surelerin toplami olarak hesaplanmustir.
Toplam zaman sadece parolalarin1 basarili bir sekilde girebilen katilimcilar igin

degerlendirilmeye alinmistir. Eger bir parola girme girisimi 3 den daha az girisimde

tamamlanmis ve bastan baslatilmamis ise basarili olarak adlandirilmakta ve
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degerlendirilmeye katilmaktadir. Her toplam zaman o ana kadar yapilan basarisiz

girisimlerde gecen siireleri de icermektedir.

Basaril1 bir sekilde yapilan girisimlerin toplam girisimlere orani basarim orani olarak
Ol¢iilendirilmigstir. Basarim oranlar1 parola olusturma, onaylama ve girisi adimlari

icin ayr1 toplanmistir.
5.1.2 Parola Degistirme Sayisi

Parola olusturma sirasinda katilimcilarin “Degistir” diigmesini kullanma sayailari,

gridWordX’in basarim oranlari lizerindeki etkisini 6l¢mek i¢in toplanmugtir.

5.1.3 Parola Giris Yontemi

Daha once bahsedildigi gibi gridWordX de 3 farkli parola giris yontemi mevcuttur.
Bunlar, st kissmda yer alan agilir kutular ile parolanizi sanal klavye veya tam
boyutlu fiziksel klavye ile yazmak, tuval {lizerindeki hiicreleri secerek girmek veya
bu iki yontemi ortak kullanmak. Yapilan laboratuvar ve web g¢alismalarin bu 3
yontemin kullanilma sayilarinin basarim oranlart ve zamanlar ilizerindeki etkisi

Olctilmek i¢in kayit edilmistir.
5.1.4 Anket

Katilimcilar hakkinda bilgi toplamak i¢in demografik bir anket uygulanmistir ayrica
ankette katilimcilarin gridWordX hakkindaki izlenimlerini degerlendirmek igin

yontemle alakali baz1 sorularda yer almaktadir.

5.2 Verilerin Sonuclar:

Onceki baslik altinda calisma sirasinda toplanan verilerden bahsedilmisti bu baslik

altinda ise elde edilen bu verilerin ne anlama geldiklerinden bahsedilecektir.

5.2.1 Zaman ve Basarim Oranlari

Sekil 5-1 Parola Olusturma ve Onaylama Zamanlar1 gridWordX ve metin tabanli
parolalarin laboratuvar ve web ortamindaki surelerini gostermektedir. Laboratuvar ve

web calismalari i¢in zamanlar toplanmis ve bir sekil olarak gosterilmistir. Sekil 5-2

34



Parola Girisi — Laboratuvar Calismasi ve Sekil 5-3 Parola Girisi — Web Calismasi
gridWordX ve metin tabanli parolalar i¢in laboratuvar ve web ¢alismalarinda parola
girisi adimdaki sureleri gostermektedirler. Laboratuvar ve web calismalarinin her
ikisinin de ikiser adimdan olustugunu hatirlatarak sekillerdeki sunum y6nteminin bu

iki adimi birlestirerek yapildigina dikkat edilmelidir.

Mobil cihazlarda (laboratuvar ¢alismasinda) metin tabanli parolalar ile gridWordX’in
parola giris sureleri arasinda istatistiksel olarak anlamli bir fark bulunmustur. Bu iki
yontemi istatistiksel olarak karsilagtirmak icin paired-sample Wilcoxon testi
kullanilmistir. Eger sonuglarimiz normal bir dagilim gostermis olsaydilar paired-
sample T-test kullanilabilecekti. Paired-sample Wilcoxon, T-test gibi verilerin
normal olarak dagilim var sayarak bir degerlendirme yapmadigi i¢in T-test’e tercih
edilmistir. (ilk parola girisi: V=56, p=0,000014 son parola girisi: V=429,
p=0,001437). Bu istatistiksel sonuglar1 goz oniine alarak birinci hipotezimizin tam

olarak desteklendigini sdyleyebiliriz.

Cizelge 5.1 gridWordX ve Metin Tabanli Parola Basarim Oranlar1

Olusvtgrma Parola Girisi | Parola Girigi | Parola Girisi | Parola Girigi
1 2 3 4
Onaylama
gridWordX 33/33 33/33 22/33 33/33 32/33
Bagarim Orani %100 %100 %66.67 %100 %96.97
ngglt;?ar 33/33 33/33 26/33 33/33 33/33
%100 %100 %78.79 %100 %100
Bagarim Orani

Cizelge 5.1 de gridWordX ve metin tabanl parolalarin biitin laboratuvar ve web
caligmalarindaki basarim oranlari verilmistir. Goriildiigi gibi gridWordX’in bagarim
oranlar1 sadece web calismasinin ilk adiminda ve laboratuvar galismasinin son
adiminda metin tabanli parolalardan diisiik ¢ikmistir. Fakat bu farklilik istatistiksel
olarak Chi-square testi ile karsilastirildigi zaman herhangi bir anlamli farkliliga
rastlanmamaktadir (ikinci parola girisi: XZ = 1,2222, df = 1, p = 0,2689 son parola
girisi: y* = 1.015, df = 1, p = 0,3136).
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Cizelge 5.2 Degistirme Sayisinin Basarim Uzerindeki Etkisi

Degistirme Deneme Onaylama Parola Parola Parola Parola
Sayisi Sayist Basarim O. | Girisi 1 Girigi 2 Girigi 3 Girigi 4

Diisiik (0-5) | 23(%69.70) %100 %100 %65.22 %100 %95.65

Yiiksek (>5) | 10(%30.30) %100 %100 %70 %100 %100

5.2.2 Parola Degistirme Sayis1

gridWordX’in ortalama parola degistirme sayisi 5.15 ve ortanca parola degistirme

sayist 5 dir. Cizelge 5.2 bu konuda detayl bilgiyi igermektedir.

Time (sec)

T T
gridWordX Passwords Text Passwords

Sekil 5-1 Parola Olusturma ve Onaylama Zamanlar1
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Sekil 5-3 Parola Girisi — Web Calismast
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5.2.3 Parola Giris Yontemi

Cizelge 5.3 Parola Giris Yontemi Frekanslar

Olusturma ve | Parola Girisi | Parola Girisi | Parola Girisi | Parola Girisi
Onaylama 1 2 3 4
Grid 27 28 28 30 28
Acilir Kutu 4 2 1 1 3
Grid + A.K. 2 3 4 2 2

Cizelge 5.3 de goriildiigi gibi katilimeilar biiyiik ¢ogunlukla parolalarini girmek i¢in

tuval iizerindeki hiicreleri kullanmay1 tercih etmektedirler. Bu sonuclar 1s1ginda

ticiincli hipotezimizin tam olarak desteklendigini sdyleyebiliriz. Ayrica Sekil 5-4 ve

Sekil 5-5 den anlasildigi gibi gridWordX de hiicrelerin (dokunmatik ekranin)

kullanimi1 parola girisinde biiyiik 6lgliide zaman agisindan performans artisina yol

agmaktadir.

100
|

B0
I

60
I

Means (sec)

40
]

20
I

Combo-box

Grid

Hybrid

Sekil 5-4 Parola Giris Yontemine Gore Zaman Performansi (Laboratuvar Calismasi)
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Sekil 5-5 Parola Giris Yontemine Gore Zaman Performansi (Web Calismasi)

5.2.4 Kullamel Algilar ve Goriisleri

Her katilimcidan ¢alisma kapsaminda gridWordX ile alakali olarak bir anket
doldurmalar1 istedik. Bu anket 10 sorudan olusmakta ve her soru 10’luk bir
puanlandirma sistemi ile cevaplandirildi. Bu puanlama sisteminde 1 kesinlikle

katilmiyorum anlamina gelirken, 10 kesinlikle katiliyorum anlamina gelmektedir.

Genel olarak anket sonuglarina gore katilimcilarin gridWordX’e karsi olan tutumlari
olduk¢a olumluydu. Katilimeilar, gridWordX’i parola olusturmasi kolay, kullanimi
hem mobil cihazlar hem de masaiistii bilgisayarlar i¢in kolay ve en az metin tabanli
parolalar kadar giivenli bulmuslardir. Calismaya baslamadan 6nce katilimcilara
yapilan bilgilendirme asamasinda deneyin sagligi i¢in katilimcilardan metin tabanli
parolalarin1 olustururken daha o©nce kullandiklari parolalarii kullanmamalari

istenmisti. Fakat anket sonuglarindan anlasildig: iizere 33 katilimcidan 16°si daha
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once kullandiklar1 parolalarinin aynisini veya benzer bir seklini kullandiklarini

belirtmislerdir.

5.3 Tartisma

Birinci hipotezimiz olan “Mobil cihazlar {izerinde gridWordX’in parola giris siireleri
metin tabanli parolalarin giris siirelerinden daha kisa siirecektir” yapilan kullanici
caligmalarina gore tam olarak desteklenmistir. Caligmalar sunu gostermistir ki
kullanicilar mobile cihazlarda gridWordX’i kullanirken metin tabanli parolalara

oranla istatistiksel olarak anlam tasiyacak derecede hizlilar.

Ikinci hipotezimiz olan “Masaiistii bilgisayarlarda gridWordX parola giris suresi
olarak metin tabanli parolalar ile benzer/yaklasik sonuglar verecektir” da birinci
hipotezimiz gibi tam olarak desteklenmistir. Burada ki sonuglari agmak gerekirse
masaiistii bilgisayarlarda gridWordX metin tabanli parolalardan c¢ok kiigiik bir
seviyede yavastir fakat bu fark istatistiksel olarak bir anlam ifade etmedigi i¢in ikinci

hipotezimiz de desteklenmistir.

Parola girig surelerini biraz daha dikkatli incelersek goriintiyor ki, gridWordX’in
masaiistii cihazlardaki parola girig suresi ikinci kullanimda birincisine oranla daha
azdir. Bu farkin gergekliligi konusunda her ne kadar emin olamasak da, eger dogru
ise, katilimcilarin gridWordX’i ilk kullanimlarinda ara yiiz ve kullanim sekli ile

kazandiklar1 aginalik ikinci kullanimda daha hizli olmalarini saglamistir (Sekil 5-6).
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Sekil 5-6 Masaiistii Parola Giris Siireleri

Sekil 5-7 de mobil cihazlari kullanirken elde edilen parola giris sureleri verilmistir.
Bu sekilden de goriildiigii gibi her iki yonteminde parola giris siireleri artmaktadir.
Bu artisin sebebi katilimcilarin ilk hafta parolalarini girmeden o6nce parolalarini
olusturmak onaylamak igin her iki yontemi de mobil cihazlar iizerinde kullanarak
parola giris i¢in kazandiklar1 asinaligin, mobil cihazlarda ikinci parola girisi igin

olmamasindan kaynaklandigini tahmin etmekteyiz (Sekil 5-7).
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Sekil 5-7 Mobil Cihaz Parola Giris Siireleri

Ucgiincii hipotezimiz olan “Mobile cihazlarda kullanicilarin ¢ogunlugu parolalarin
girmek i¢in tuval iizerine tiklamay1 tercih edeceklerdir” tam olarak desteklendigini

Cizelge 5.3 deki veriler agik bir sekilde gostermektedir.

Doérdiincii ve son hipotezimiz olan “Masaiistii bilgisayarlarda kullanicilarin
cogunlugu parolalari girmek igin agilir kutulart (klavye ile girmeyi) tercih
edeceklerdir” tahminlerimizin tersine olarak elde ettigimiz veriler tarafindan
desteklenmemistir. Katilimeilar gridWordX’i hangi platformda (mobil cihazlar veya
masaiistii  bilgisayarlar) kullanildiklarma bakilmaksizin, gridWordX’in grafiksel
parola &zelligi olan hiicrelerini kullanmayr tercih etmislerdir. Katilimeilarin bu
davranig1 pilot ¢alismamizda gozlemledigimiz sonuglara uyum gostermemektedir.
Ciinkii daha 6ncede bahsedildigi gibi pilot ¢alismada katilimcilarin biiyiik ¢ogunlugu
parolalarin1 klavye kullanarak ag¢ilir kutulardan girmislerdi. Bu davranis degisiminin
baslica iki sebepten kaynaklanabileceginin kanisindayim. Oncelikle, gridWordX’in

ara yiiziinde yapilan iyilestirmeler uygulamanin kullanimini1 daha kolay hale getirmis
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olmasi ve pilot ¢alismanin aksine bu calismada katilimcilara ilk olarak mobil
cihazlarda denemeler yapilmasinin istenilmesi bir sebep olabilir. Diger sebep ise,
katilimcilarin tercihleri olabilir. Calismanin kapsaminin kiigiikliigii sebebiyle bu

konuda net bir kaniya varabilmek simdilik miimkiin gériinmemektedir.

Hipotezlerle alakali olan sonuglarin yani sira gozlemlenen diger sonuglarda su
sekildedir.

Cizelge 5.1 den de anlasildig: gibi her ne kadar istatistiksel olarak anlamli olmasa da
gridWordX’in bagarim oranlar1 metin tabanl parolalardan ¢ok kiiciik bir fark ile daha
diisiiktiir. Bu sonucun gézlenmesinde ki sebeplerden birisi katilimcilarin gridWordX
i¢in sistem tarafindan atanan ve kendilerine tamamen yeni olan bir parola kullaniyor
olmalarina karsin metin tabanli parola olarak daha Onceki parolalarmi veya benzer
stirimlerini kullanmalar1 olabilir. Buna ek olarak katilimcilarin metin tabanl
parolalar1 incelendigi zaman, baz1 katilimeilarin “qwertyui” gibi ¢ok kolay parolalar
kullandiklarinin farkina varilmistir. Bu tip bir parola kullanicisinin hatirlamasini
oldukga kolaylastiracagi i¢in basarim oOranlarinda pozitif yonde bir etkiye sahip
olacaktir (ayni durum parola giris siireleri i¢inde gegerlidir). Bu duruma ¢oziim
olarak ileride yapilacak olan muhtemel caligmalarda gridWordX de yapildig: gibi
metin tabanli parolalar i¢in de sistem tarafindan 6nerilen parolalar kullanilabilir veya
katilimcilar1 daha giivenli parolalar se¢meleri konusunda cesaretlendiren farkli

sistemler uygulanabilir.

Cizelge 5.2 den anlasilacagi iizere katilimcilar1 kendilerine sistem tarafindan verilen
parolalarin1 degistirme sayilarina gore ikiye ayirdik; 5 den fazla sayida degistirme
yapanlar ve 5 den az sayida degistirme yapanlar. Daha once grafik parolalar ile ilgi
yapilan ¢aligmalar [57] da oldugu gibi bu ¢alismada da degistirme sayisinin bagarim

orani ile dogru orantili oldugu ortaya ¢ikmustir.
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5.4 Giivenlik Analizi

Bu baslik altinda gridWordX’in giivenlik analizi yapilacaktir. gridWordX’in teorik
parola uzay:1 daha once de bahsedildigi gibi yaklasik olarak 20 bittir. Fakat bu teorik
parola uzaymin degerini gergek hayatta diigiiren iki 6nemli faktor vardir; sicak nokta
(hotspots) problemi ve kullanicilarin grid tizerinde izledikleri modeller/yolar
(pattern) [59]. Daha oOnceki c¢alismalarda [57-59] kullanilmis olan teknikleri
kullanarak gridWordX parolalarinin giivenlik analizi gelecek olan paragrafta

yapilacaktir.

2|1 1 2 1|1
3 2111|311
J (1|1 2 |1 1|2 1
1 1 1122 |1|1]1
4(1|1]2 2 11111
2 2 121 (1|11 3
j|1]2 (1)1 1|3 1|1
2 1 213|231

Sekil 5-8 Grid Uzerindeki Hiicrelerin Segilme Sikliklari

gridWordX ig¢in sicak nokta problemi kullanicilar tarafindan coklukla segilen
hiicreler (kelimeler) olarak tanimlanabilir. gridWordX de parolalar sistem tarafindan
rastgele atanmiyor olsa da kullanicilarin parolalarin1 degistirebilme segenekleri
yiiziinden sicak nokta problemi gridWordX i¢in hala tizerinde diisiiniilmesi gereken
bir noktadir. Sekil 5-8 de kullanic1 galismasi sonucunda her hiicrenin segilme
sikliklar1 gosterilmektedir. Yalniz 1 hiicre 4 kere secilmistir ve 8 tane hiicre de 3 defa
secilmistir. Hiicrelerin %36,46’s1 hi¢ seg¢ilmemistir. gridWordX deki parolalarin
rastgele iiretilmis bir veri setinden ne derece farklilik gosterdigini arastirmak i¢in her
biri 33 adet gridWordX parolasi igeren 100 adet veri seti Uretildi. Her bir parola 3
adet (x, y) ¢iftinden olusmaktadir ve grid iizerindeki bir hiicreye (kelimeye) denk
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gelmektedir. Onceki galismalarda [59] yapildig: gibi yaklasik entropi degeri 16.88 bit
olarak hesaplandi. Bu deger sahte veri kiimesinin maksimum ve minimum entropi
degerleri olan 17.34 ile 16.01 bitin arasinda kaldig1 i¢in %1 oraniyla katilimcilardan
toplanan veri kiimesi sans eseri olarak olusmustur. Sekil 5-9 ve Sekil 5-10 da
kelimelerin (hiicrelerin) grid iizerindeki dagilimlart gosterilmektedir. Kirmizi ¢izgiler
sahte veri kiimesinin maksimum ortanca degerini gosterirken mavi c¢izgiler de
minimum ortanca degerini gostermektedir. Sekillerden de goriildigi gibi
gbozlemlenen veri kiimesinin ortanca degerleri tam olarak {iretilen sahte veri
kiimesinin maksimum ve minimum rotanca degerlerinin igine diismektedir. Bu

sonuca dayanarak sicak nokta probleminin gridWordX icin gegerli olmadigini

sOylenebilir.
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Sekil 5-9 Kelimelerin Satir Bazli Dagilimi
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6 SONUC

Parolalar1 sanal klavyeler araciligi ile yazmak ozellikle kiicik boyutlu mobil
cihazlarda zor bir durum olusturmaktadir. Bu tez cergevesinde Onerilmis olan
gridWordX yontemi internete erisim igin kullanilan cihazlarin tam boyutlu fiziksel
bir klavyesi olan cihazlarla olmayan cihazlar arasinda siklikla degistirildi durumlarda
kullanicilara parolalarini rahatlikla girmelerini saglayan grafiksel parolalar ile metin
tabanli parolalart melez bir sekilde kullanan yeni bir kimlik dogrulama yontemidir.
Bu yontem ¢ok kelimeli kimlik dogrulama yontemlerinin {izerine insa edilmis olan

yontem olarak da algilanabilir.

Yapilmis olan kullanici ¢alismalar1 sonucunda (laboratuvar ve web tabanli kullanici
caligmalar1) gridWordX’in mobil cihazlarda istatistiksel olarak anlamli bir sekilde
klasik metin tabanli parola sistemlerinden daha kisa siirelerde kullanicilarina sisteme
giris yapabilmelerini sagladiklar1 gozlenmistir. Buna ek olarak, klasik masaiistii
bilgisayarlarda gridWordX’in parola giris siireleri metin tabanli parolalarin giris
stireleri ile olduk¢a yakin degerler gostermektedir. Sonu¢ olarak gridWordX,
internete erisimin i¢in kullanilan cihazlarin siklikla degisim gosterdigi durumlarda

klasik metin tabanl parolalara 6nemli bir alternatif olusturmaktadir.
llerde  yapilacak olan ¢alismalarda gridWordX’in uzun vade parola

hatirlanabilirliginin metin tabanli parolalarin hatirlanabilirlilikleri ile karsilagtirmak

planlanmaktadir.
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