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SES DELILLERININ ICERIK ONINCELEMESI VE TAHRIFININ
TESPITI ICIN YENI YONTEMLER

OZET

Ses igleme teknolojisindeki gelismeler ve ses tabanli uygulamalardaki biiyiik
artig, sayisal seslerden adli kanit toplama alaninda yeni yontemler gelistirilmesi
ihtiyacini da beraberinde getirmigtir. Bu amacla gelistirilen ilk yontem ses
delillerinin 6nincelemesine yoneliktir. Bir veri depolama cihazindaki seslerden
konugma icerenleri diger seslerden ayrigstirmak iizere geligtirilen yontem, adli
bilisim uzmanlarinin daha efektif caligmalarini saglamay: hedeflemektedir. Diger
faaliyet alani ise ses tahrifinin tespiti alanindadir. Geligtirilen yontem ses iistiinde
cift-sikistirma ve siklikla kullanilan ses efektlerinin izlerini ayristirarak islem

gormiis veya tahrif edilmis sesleri tespit etmeyi saglamaktadir.

Anahtar Kelimeler: ses delillerinin 6n incelemesi, konusma ve konusma dis
seslerin ayrigtirilmasi, objektif konusma kalitesi degerlendirme, ses kodlama, ses

efektleri, ses tahrif tespiti, ses icerik biit{inliigii.
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Erkam UZUN

NEW TECHNIQUES FOR PRELIMINARY ANALYSIS AND
TAMPER DETECTION OF AUDIO EVIDENCE

ABSTRACT

The advances in the digital audio processing technology and the increasing
number of audio applications have led to a need for novel approaches in audio
forensics. The first one concerns on the search and organization of the audio
evidence. Our primary application focus is the preliminary examination of large
amount of audio evidence in a storage device by clustering them into speech
and non-speech classes, thereby reducing the work load of a forensic expert.
We introduced a new technique that can improve the state-of-the-art in audio
content classification. Another area is about authentication of audio signals.
Techniques developed towards this goal aim at detecting double compressed audio
and identifying traces of commonly used audio effects to ultimately distinguish
between unmodified and tampered audio signals.

Keywords: preliminary analysis of audio evidence, speech vs mnon-speech
discrimination, objective speech quality assessment, audio encoding, audio effects,
audio tamper detection, audio content integrity.



TESEKKUR

Bu tez kapsaminda yapilan ¢aligmalarda goriislerini ve destegini esirgemeyen tez
danigmanim Yrd. Dog¢. Dr. Hiisrev Taha SENCAR’a ve bu siirecte benden

manevi destegini esirgemeyen aileme tegekkiir ederim.



ICINDEKILER

1 Girig

2 Objektif Konugma Kalitesi Olciitleri

2.1 Algisal Ses Kalite Olgiitleri . . . . . .. . ... ... ... .....

2.2

2.1.1

2.1.2

2.1.3

2.1.4

2.1.5

Bark Spektral Bozulmas: . . . . ... ... ... ... ...

Giincellenmig Bark Spektral Bozulmast . . . . . . .. . ..

Gelistirilmis Giincellemeli Bark Spektral Bozulmast . . . .

Agirlikhh Egim Spektral Mesafesi . . . . . .. .. ... ..

Normalize Blok Olciimii . . . . .. .. ... .. ......

2.1.6  Algisal Konugma/Ses Kalitesi Degerlendirme . . . . . . .

Spektral Tabanl Olciitler

2.2.1

2.2.2

2.2.3

2.24

2.2.5

2.2.6

Ttakura-Saito ve COSH Mesafesi . . . . . . . .. .. ...

Kepstral Mesafe Olciitii . . . . . .. .. ... .. .. ...

Kisa Zamanl Fourier-Radon Doéniigtimi . . . . . . . . ..

Spektral Faz (Biiyiikligii) Bozulmast . . . .. ... . ...

Log-Olabilirlik Orama . . . .. .. .. ... ... ...

Log-Alan Orani



2.3 Zaman Alanh Olciitler . . . . . .. ... ... ... ... . ..., 10

2.3.1 Sinyal-Giiriilti Orant . . . . . ... ... 10
2.3.2 Czekanowski Uzakhgr . . ... ... ... ... .. .... 10
Ses Delillerinde igerik Onincelemesi 11
3.1 Benzer Cahgmalar. . . . . . .. .. ... . . o000 13

3.2 Icerik Simflandirmada Objektif Konusma Kalitesi Olciitlerinin

Kullanimi . . . .. 000000 16
3.2.1 Yaygin Olgiitler (CF) . . . . . ... ... ... ....... 19
3.3 Deneyler . . . . .o 22
3.3.1 Veri Kiimesi . . . . . .. ... o 22
3.3.2  Testler ve Bagarim Sonucglart . . . . . .. ... ... ... 26
3.4 Sonuglar . . .. 35
Ses Delilerinde Tahrif Tespiti 37
4.1 Tahrif Yontemleri . . . . . . .. ..o oo 38
4.2 Metodoloji . . . . . . . 39
4.3 Deneyler . . . . . oL 40
4.3.1 Onaylama Deneyi . . . . . . ... ... ... ... ..... 42
4.3.2  Ortak Sinyal Deneyi . . . . . .. ... ... ... ..... 44
4.3.3 Farkli Kayit Deneyi . . . . . ... ... ... 45
4.3.4 Ortak Kaynak Deneyi . . . ... ... ... ... ..... 47

4.3.5 Zaman Alanh Tahrif Testleri . . . . . . . . . . .. . . ... 48



4.4 Sonuclar

OZGECMIS

56



SEKILLERIN LISTESI

3.1

3.2

4.1

Farklhi kodlayicilar ile kodlanmig veriler iizerinde yapilan genel

siniflandirica testlerine ait SQF sonuglarn . . . . .. .00

Orijnal ve farkh seviyelerde kodlanmig dosyalarin homojen dagilimi
ile olugturulmusg egitim modeli (saglam genel simiflandirici) iiz-

erinden yapilan siniflandirma sonuglarn . . . . . .. ... ... ..

Ses Tahrifi Tespiti Akig Diyagrami. . . . . . ... ... ... ...



CIZELGELERIN LIiSTESI

2.1 Objektif Konugsma Kalitesi Olgiitleri (SQF) . . . . ... ... ...

3.1 Eski Gahgmalar . . . . . .. ... o oo
3.2 Cizelge-3.1’de Verilen Oznitelikler ve Kisaltmalar . . . . ... ..
3.3 Yaygmn Olcgiitler . . . . . . .. .. ...
3.4 Konusma ve Miizik Ayirt Etmeye Yonelik Ortak Alan Testleri

3.5 Konusma ve Konusma Dis1 Sesleri Ayirt Etmeye Yonelik Ortak
Alan Testleri . . . . . . . . . ...

3.6 Alan Disi Test Sonuglart . . . . .. . .. .. ...
3.7 Genel Simiflandirict Testleri . . . . . . . . ..o
3.8 Asamal Egitim (AE) Seti Giincelleme Testleri . . . . . ... ...
3.9 Ses Efektleri Eklenmis Dosyalarin Simflandirilmast . . . . . . . ..
3.10 Veri Kiimeleri Uzerinden Yapilan Karsilastirma Deneyleri . . . . .
3.11 Ogznitelik Tabanli Yapilan Karsilagtirma Testleri . . . . . . . . . .

3.12 CF ve SQF icin Oznitelik Hesaplama Siireleri . . . . .. ... ..

4.1 Zaman Alanh Tahrif Yontemleri . . . . . . . . . . . . .. .. ...

4.2 FEfekt Tabanh Tahrif Yontemleri . . . . . . . . . . . . .. .. ...



4.3

4.4

4.5

4.6

4.7

4.8

4.9

Veri Kiimesi . . . . . . . . . ..
Ikili Stmflandirier Sonuclary . . . . . ... L
Cok Smifli Smiflandiric: Sonuglar: . . . ..o Lo oL
Test Sinyallerine Uygulanan Rastgele Secilmig Tahrif Yontemleri .
Rastgele Secilmis Coklu Efekt ile Tahrif Edilen Sinyallerin Tespiti

Bir Kisiye Ait Ses Sinyalinde Farkli Konusma Kayitlar1 Uzerinden
Tahrif Tespiti . . . . . . . . ... oo

Bir Kigiye Ait Ses Sinyalinde Ayni Kaynak Kayitlar1 Uzerinden
Tahrif Tespiti . . . . . . . . . . . ..

4.10 Zaman Alanh Tahrif Testleri Sonuglart . . . . . . .. .. .. ...



1. Giris

Bir aragtirma alan1 olarak sayisal adli biligim, dort temel sorunun ¢oziimiine

yonelik yeni yontem ve tekniklerin geligtirilmesini hedeflemektedir. Bunlar:

e delil sayilabilecek verilerin tespiti ve elde edilmesi,
e delillerin diizenlenerek aranabilir ve incelenebilir hale getirilmesi,
e delillerin kaynagimin nitelendirilmesi,

e delillerin orijinalliginin tespitidir.

Giintimiize kadar bu aragtirma alaninda degerlendirilebilecek ¢aligmalar biiyiik
cogunlukla iki alanda yogunlagmistir. Bunlarin ilki ses kaynaginin tespiti alanina
giren konugmact tanima konusundadir. Diger alan ise ses verisinin orijinalliginin
tespitine yoneliktir. Bu alanda yapilan calismalar cogunlukla seslerin giiriiltii-
den arindirilarak zengislestirilmesi ve konugma tanima ile ses kayitlarindaki
anomalilerin spektral yontemler kullanilarak tespit edilmesi konulari iizerine
olmustur. Ancak geligen teknolojiler ve ses tabanlh uygulamalardaki artis,
onceden o6ngoriilmemis yeni problemler ve ihtiyaclar ortaya cikarmigtir. Bu
calisma kapsaminda yukarida verilen problemlerden delillerin 6n incelemesi ve
orijinalliginin tespitine yonelik yeni yaklagimlar Onerilmis ve 6zgiin yontemler

geligtirilmigtir.

Bu baglamda yapilan ilk ¢aligma delil 6n incelemesi alanindadir. Adli biligim
uzmanlarinin giinliik faaliyetlerinde kargilagtiklar: en biiyiik zorluk yiiksek hizla
artan veri miktari ile ilgilidir. Bu durum delil toplama ve analizi isleminin biiyiik
oranda uzman merkezli, manuel yontemlerle gerceklesiyor olmasi gergegiyle bir-

lestirildiginde, bu iglemlerde uzmanlara yardimeci olabilecek otomatik hesaplama



yontemlerinin geligtirilmesi ihtiyacini daha da acil kilmaktadir. Bu ihtiyaca
yonelik olarak gelistirilen yontem bir veri depolama cihazindaki konusma iceren
seslerin hizli bir gekilde ayirdedilmesini saglamaktadir. Bu amacla 6nerilen
yaklagimin yenilikci yani konugma sinyallerinin kalitesinin insan algisi faktorlerine
bagl olarak nicelendirilmesi i¢in gelistirilen objektif konusma kalitesi 6l¢iitlerinin
(SQF), konugma sinyalinin genel manada karekterize edilmesinde kullanilmasidar.
Farkl 6zelliklere sahip 10 veri kiimesi iizerinde yapilan testler, teknigin konugma
iceren sesleri %99 bagarimla ayristirabildigini gosterdigi gibi yontemin performan-
simin (farkli veri kiimeleri iizerinde de) genellenebilir oldugu da belirlenmigtir.
Mevcut ¢aligmalarla yapilan performans karsilagtirmalar: onerilen yontemin ses

iceriginin sinflandirilmasinda daha yiiksek bagarim elde ettigini gostermektedir.

(Cahigsma kapsaminda cevap aranan ikinci problem ise delillerin orijinalliginin
tespitidir. Seslerin kesip-kopyalanmasindan, sesin bir kisminin 6zel bir gekilde
islenmesine kadar genis bir tanimi olan ses tahrifini saptamak icin yeni bir yontem
onerilmigtir. Yontemin 6zii tahrif sirasinda uygulanmasi beklenen ses igleme
islemlerinin biraktig izlerin tespit edilmesi {izerine kuruludur. Bu amacla ses
diizenleme i¢in yayginlikla kullanilan Adobe Audition yazilim aracinda da var
olan ses efektleri incelenerek ses iglemede siklikla kullanilan 21 efekt belirlenmistir.
Bu tiir efektler uygulanmig sesleri, hi¢ bir diizenlemeye tabi tutulmamig, orijinal
seslerden ayirdedebilmek igin ise konugma seslerin temel niteliklerini tanimlayan
objektif konugsma kalitesi Olciitlerinin yani sira bir sese ait fiziksel efektleri
temsil eden zaman ve frekans alanh o6lcgiitler de kullanilarak 50 boyutlu bir
oznitelik kiimesi belirlenmigtir. Bu 06znitelikler kullanilarak efektli ve orijinal
sesleri temsil eden simiflandirict modelleri olusturulmus ve testler yapilmistir. Ilk
agamada her bir efektin yanliz bagina uygulandigi durum goz oniinde tutularak
efekt uygulanmis sesler tespit edilmeye caligilmigtir. Her bir efektin %100’
yakin bir bagarim ile ayirt edilebildigini gosteren test sonuclari, olusturulan
oznitelik kiimesinin efekt tespitinde kullanilabilecegini gostermistir. Birden ¢ok
efektin (3-4) uygulanabilecegi pratik durumlari géz Oniinde bulunduran tahrif
testlerin tiiminde coklu efekt uygulanmis seslerin ayriminin %90’'min istiinde
bir bagsarim ile gerceklestirilebildigi goriilmiistiir. Diger yandan gercek hayatta
kargilagilabilecek kesme, yer degigtirme, sinyal ekleme gibi zaman alanli tahrif
senaryolart kargisinda onerilen yontemin %85 civarinda bir basarim gosterdigi

gbzlenmistir.



Takip eden boliimlerde sirasiyla bu caligmalara temel olugturan objektif konugma
kalitesi olgiitleri tanitilmig ve ilk arastirma konusu olan konugma ve konugma
dig1 seslerin ayirt edilmesi anlatilmigtir. Sonraki boliimlerde ise ses tahrifinin
tespitine yonelik yontem ve deney sonugclari verildikten sonra son béliimde genel

bir degerlendirme yapilmigtir.



2. Objektif Konusma Kalitesi
Olciitleri

Bu boliimde ses icerigi siniflandirilmasinda ve ses tahrif tespitinin belirlenmesinde
kullanilacak objektif konusma kalitesi ol¢iitleri sunulmustur. Objektif konusma
kalitesi olgiitleri iglenmek {izere verilen orijinal sinyal (x(t)) ve bu sinyalden
tiretilen referans sinyal (y(t)) tizerinden hesaplanirlar. Referans sinyal iiretilirken
verilen orijinal sinyal giiriiltiiden arindirilmaktadir.  Bir sinyali giiriiltiiden
arindirmak icin dalgacik biiziilme, bagimsiz bilesen analizi, maksimum olabilirlik
ve ayrik dalgacik doniigiimii gibi yontemler kullanilmaktadir. Bu c¢aligma
kapsaminda yaygin olarak kullanilan bir dalgacik tabanl giiriiltiiden arindirma

yontemi kullanilarak referans sinyaller iiretilmigtir[15].

Her bir kalite 6l¢iitii 20-100 ms. arasinda degigsen béliitler iizerinden hesaplanarak
bunlarin ortalamasi seklinde degerlendirilmektedir. Cizelge-2.1" de verilen algisal,
spektral ve zaman alanh toplam 21 adet konugsma kalitesi 6l¢iitlerine dair detaylh
aciklama takip eden bdéliimlerde verilmistir. Esitliklerde gecen N toplam béliit

sayisini vermektedir.

2.1 Algisal Ses Kalite Olgiitleri

2.1.1 Bark Spektral Bozulmasi

Bu olgiit konugma kalitesinin konusma sinyaline ait, igitsel hassasiyet olarak

tanimlanan, ses yiiksekligi ile orantili oldugu varsayimina dayanmaktadir. Bark



Cizelge 2.1: Objektif Konusma Kalitesi Olgiitleri (SQF)

Olciit Adi Olciit  Bsliit
Sayist  Boyutu(ms)

Algisal Ses Kalite Olciitleri

Bark Spektral Bozulmasi 1 60
Giincellenmis Bark Spektral Bozulmasi 1 80
Gelistirilmig Giincellemeli Bark Spektral Bozulmas:1 1 20
Agirhikh Egim Spektral Mesafesi 1 40
Normalize Blok Olciitii 2 60
Algisal Konugma/Ses Kalitesi Degerlendirme 2 32
Spektral Tabanl Olciitler

Itakura-Saito ve COSH Mesafesi 2 100
Kepstral Mesafe Olciitii 3 20
Kisa Zamanh Fourier-Radon Doniigiimii 1 60
Spektral Faz (Biiyiikliigii) Bozulmasi 2 40/20
Log-Olabilirlik Orani 1 60
Log-Alan Orani 1 60
Zaman Alanl Olciitler

Sinyal-Giiriiltii Orani 2 20
Czekanowski Uzakligi 1 40

spektrumu insan kulagina ait, karmagik sinyallere karsi verilen cevaplarda,
dogrusal olmayan genlik ve frekans doniigiimlerini yansitmaktadir [53]. Bozulma
degeri Esitlik-2.1°de verilen iki Bark spektral vektorii arasindaki Oklid mesafesinin
karesinin ortalamasi olarak hesaplanir. Egitlikte gecen C kritik bant sayisini,
L] (i) ve Li(i) sirasiyla orijinal ve referans sinyaller icin verilen i kritik bandinda

bulunan j boliitiine ait Bark spektrumlarimi gostermektedir.

%Z [Z (L (i) Lﬂy‘(i)f] (2.1)

j=1 Li=1

2.1.2 Giincellenmis Bark Spektral Bozulmasi

Bu 6lciit hesaplanirken bir giiriiltii maskeleme egigi kullanilir. Giiriiltii maskeleme

esigi [56]'daki gibi hesaplanir ve bozulma degeri Esitlik- 2.2’de verildigi gibi



duyulabilen giiriiltii seviyesi farklarinin ortalamasi olarak verilir. Esitlikte gecen

M(i) ¢ kritik bandina ait bozulma indikatorii olarak kullanilmaktadir.

N C
30 [ Mo - ) 2.2

=1
2.1.3 Gelistirilmis Giincellemeli Bark Spektral Bozulmasi

Giiriiltli seviyesi fark: hesaplanirken ilk 15 Bark spektral bilegeni dikkate alinir.
Burada da yine giiriiltii maskeleme esigi kullanilmaktadir. Ayrica, maskeleme
sonrasi etkileri dikkate alan yeni bir algisal model kullanimi benimsenmistir [55].
Bozulma degeri Esitlik-2.3’de verildigi gibi hesaplanmaktadir. Egitlikte gecen
Dj, (i) Bark spektralleri farkini (|L7] (i) — L] (i)[), Th(i) ise i kritik bandina ait j

boliitiindeki giiriiltii maskeleme egigini belirtmektedir.
| N[
~ > 1D Max{Dj, (i) — Th(i),0}D}, (i) (2.3)
j=1 Li=1

2.1.4 Agirlikhh Egim Spektral Mesafesi

Bu olciit kritik bant filtreleme bankasi yoluyla diizeltilmis ses spektrumlarim

kargilagtirarak egimler arasindaki benzerlik oranmi 6lgmektedir [31]. Bu o0lgiit

Esitlik-2.4’de verildigi gibi 36 kritik frekans bandindaki spektral farklarin karekokiiniin

ortalamas1 olarak hesaplanir. Esitlikte gecen w(i) ¢ kritik frekans bandina ait

spektral maksimumu gostermektedir.

36

% S D0 wli) (A () - AE,())° (2.4)

=1



2.1.5 Normalize Blok Ol¢iimii

Burada iki konusma sinyali arasindaki spektral salinim zaman ve frekans dlgeginde
hesaplanir. Konusma sinyali 6ncelikle frekans 6lceginden Bark spektral dlgegine
alinarak burada dogrusal olmayan sinyal genligi sikigtirma iglemine tabi tutulur.
Bu sekilde konugma sinyallerine giiriiltii alanina yakinsayan bir doniigiim uygu-
lanmig olur. Burada zaman ve frekans tabanh normalize blok 6l¢iimii seklinde
iki Oznitelik hesaplanir. Zaman tabanh Ol¢limde frekans 6lceginde doniigiimii
yapilmig sinyallerin zaman araliklarindaki farki alinirken, frekans tabanh 6l¢iimde
zaman Olceginde doniigiimii yapilmig sinyallerin frekans araliklarindaki farki

hesaplanir [51].

2.1.6 Algisal Konugma/Ses Kalitesi Degerlendirme

Bu ol¢iit (ITU-T Recommendation P.862 tarafindan) dar bant konugma kod-
layicilar: ve telefon sistemlerini degerlendirmek icin 6nerilmis bir objektif 6lciittiir.
Bu olciit zaman hizalama, ses giiriiltiistiniin algisal akusitik modeli, bozulma
isleme, biligsel modelleme, frekans ve zaman alaninda bozulma toplami gibi bir¢ok

bilegeni son bozulma degerini elde etmede kullanir [44].

2.2  Spektral Tabanlh Olciitler

2.2.1 Itakura-Saito ve COSH Mesafesi

Itakura-Saito iki sinyale ait dogrusal 6ngoriilii kodlama (LPC) katsayilar: arasin-
daki mesafeyi, Esitlik-2.5’de verildigi gibi, iki spektral vektoriin karelerinin log
biiyiikliik oranlari olarak hesaplar [28]. Bunun simetrik versiyonu ise COSH
mesafesi olarak hesaplanir [22]. Esitlikte gecen S7(w) ve S7(w) sirasiyla orijinal

ve referans sinyallere ait 7 boliitiindeki gii¢ spektrumlarini géstermektedirler.

(R e

T



2.2.2 Kepstral Mesafe Olciitii

Iki spektral arasindaki benzerligi élcer ve Esitlik-2.6’daki gibi iki sinyale ait LPC
kepstral katsayilar1 arasinda tanimlanir. Bu uzakliklar tiim cerceveler iizerinden
hesaplanarak bunlarin ortalamasi, maksimumu ve Esgitlik-2.7’deki gibi agirhikh

ortalamasi seklinde degerlendirilir.

1/2
d(ca,cy,J) = [(Cx(o) =, (0)"+2) (ealk) - Cy(k))2] (2.6)

Bu esitlikte bulunan d(c,, ¢,, j) degeri j boliitiinde hesaplanan L uzakhgini, ¢, (k)

ve ¢, (k) ise kepstral katsayilar1 gostermektedirler.

(Zw(j)d(cw,cy,ﬁ) / (Zw(j)) (2.7)

j=1 j=1
Burada gecen w(j), j boliitiine ait agirlik katsayisidir.

2.2.3 Kisa Zamanh Fourier-Radon Donitisiimii

Bir sinyalin kisa zamanh Fourier déniigtimiiniin (STFT) frekans alanh izdiigiimii
dogrudan sinyal biiyiikliigiinii verirken, zaman alanl izdiisiimii o sinyalin biiyiik-

liikk spektrumunu verir. Bu 6lgiit ise iki sinyal i¢in hesaplanan STFT’lerin Radon

doniigiimlerinin farkinin karelerinin ortalamasi olarak hesaplanir [20].

2.2.4 Spektral Faz (Biiyiikliigii) Bozulmasi

Esitlik-2.8 ve Esitlik-2.9 orijinal ve giiriiltiiden arindirilmig sinyallerin faz ve faz
biiyiikliigii bozulmalarindaki fark: vermektedir [41]. (A = 0.025 faz ve biiyiikliik

terimlerini birlegtirmek i¢in se¢ilmigtir.)

5 10 (w) B, (w)] (2.9
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Esitliklerde gecen w ayrik frekans indeksini gostermekle beraber 0 < w < N — 1
araliginda yer alir. Ayrica, 0,(w) ve 6,(w) faz spectrumlarmi, X(w) ve Y (w)

biiyiikliik spektrumlarini ifade etmektedirler.

2.2.5 Log-Olabilirlik Oram

Bu 6l¢iit konugsma sinyali iretim mekanizmasina ait LPC modellerini kullanir ve
Esitlik-2.10"daki gibi iki sinyale ait LPC katsayilarindan hesaplanir [55].

1 & TR, A,

v |\ T F,, (2.0
Esitlikte gecen E@j ve Ey,j sirasiyla orijinal ve referans sinyallerine ait j
boliitiindeki LPC katsayilarini ifade etmektedirler. Diger yandan R, ; ise referans

sinyaline ait otokorelasyon matrisini ifade etmektedir.

2.2.6 Log-Alan Orani

Bu 6lgiit insan sesini farkl kesitlerde kademeli tek tip silindirik tiipler geklinde
modellemeye dayanmaktadir ve katsayilar1 komsu tiiplerin kesit alanlar1 ve LPC
katsayilar1 arasindaki log-alan orani olarak hesaplanir. Tiim cgerceveler igin

hesaplanan katsayilarin ortalamasi 6znitelik olarak degerlendirilir [13].



2.3 Zaman Alanh Olciitler

2.3.1 Sinyal-Giiriiltii Orani
Orijinal (x(t)) ve referans (y(t)) sinyallerini zaman alaninda 6rnek bazinda

karsilagtirir. Boliitsel sinyal-giiriiltii orani ise her bir cercevede yapilan karsilagtir-

manin ortalamasi olarak hesaplanir.

2.3.2 Czekanowski Uzakligi

Esitlik-2.11"de verildigi gibi x(t) ve y(t) sinyallerini zaman alaninda kargilagtiran

kolerasyon tabanli bir dl¢iittiir.

1o SR () 2emin (@,(0),4,()
NZ[Z<1 550 + 550 )] 1)

Burada gecen M, j boliitiintin biiytikliginid, z;(i) ve y;(i) ise swrasiyla i

boliitiindeki orijinal ve referans sinyalleri gostermektedir.



3. Ses Delillerinde Icerik

Onincelemesi

Dijital adli bilisim alani cesitli dijital arac ve elektronik depolama aygitlarinda
bulunan kanitlarin toplanmasi ve analizi ile ilgilenmektedir. Bu tiir dijital
aygitlarin boyutlar1 ve kompleksitesi ne yazik ki siirekli artmaktadir. Bunun bir
nedeni yeni format ve araclardan olusan dijital ortamin hizla gelisimi olmasina
ragmen esas nedeni kamt igerebilecek veri boyutundaki eksponansiyel artistir.
Dolayst ile dijital adli bilisim uzmanlar: bu derece biiyiik boyutlu veriyi kontrol

edebilecek yenilik¢i arag ve tekniklere ihtiyag duymaktadirlar.

Adli bilisim uzmanlarimin sorusturma sirasinda siklikla karsilagtiklari onemli
bir zorluk genellikle bilgisayar sistemlerinden ve mobil cihazlardan alinan kanit
niteligindeki biiyiik boyutlarda verinin incelenmesi iglemidir. Bir adli biligim
uzmanina on binlerce ses dosyasi igeren genis depolama kapasitesi olan bir aygitin
(bilgisayar, akilli telofon, tablet, harici sabit disk vs.) verildigi bir davayi
gbz Oniine alahm. Bdyle bir aygitta yiiriitiillen dava ile hi¢ bir ilgisi olmayan
sarki ve miizik dosyalari olacagi gibi goriigme ve sesli mesaj gibi mahkemeye
giiclii delil olarak sunulabilecek ses dosyalarida olabilir. Bdéyle bir senaryoda
adli bilisim uzmani en k&tii durumda verilerin hepsini kontrol edip bunlarin
sorusturmayla alakali olanlarimi tespit etmek icin ¢ok fazla zaman harcamak
zorunda kalacaktir. Adli bilisim uzmani yalmiz bu eleme igleme siirecinden sonra
onaylama, aciklama ve ses tanima iglemleri icin diseksiyon ve analiz siirecine
baglayabilecektir. Bu problem incelenen depolama aygitinin kapasitesindeki
artiga bagl olarak daha da kotiilesecektir. Bu yiizden ses igeriginin otomatik
olarak belirlenmesi adli bilisim uzmanlariin giinliik is yiikiinii 6nemli derecede

azaltacaktir. S6z konusu inceleme bir adli sorugturma kapsaminda yapilacagindan



bu tarz bir otomasyon sorugturmanin tamamlanmasi icin gecen siireyi kayda deger

bir oranda azaltacaktair.

Yukarda anlatilan senaryodan hareket ederek, bu ¢alismada, konusma ve konusma
digt sesleri ayirt etmek igin ses icerigini giivenli bir gekilde analiz eden yeni bir
teknik sunulmugtur. Pratikte ses igerigi konugma, miizik, konusma digi ve miizik
dis1 ses ve bircok farkli akustik kaynaktan gelen daha kompleks yapida sesler
olmak iizere farkli akustik ses siniflarindan olusmaktadir. Fakat, miizik diinyada
en yaygin kullanilan dijital {iriinlerden birisi oldugundan tipik bir kigisel sayisal
cihaz yogun olarak miizik dosyalar: icerecektir. Bu yiizden adli biligsim analizi
bakig acisindan konusmanin, biiyilik olasilikla miizik iceren, diger akustik tiirlere
gore daha On planda oldugu ses iceriklerini ayirt edecek bir ikili siniflandirici

sistemi gerceklemek daha cekici olacaktir.

Bir adli biligim ortaminda kullanilacak otomatik ses icerigi siniflandirma sistemi
bir dizi temel endiseleri adres etmelidir. Birincisi ve en 6nemlisi, boyle bir
sistem farkli dil ve lehcelerdeki insan sesine ait ortak akustik-fonetik 6zellikleri
yakalamalidir. Ayni zamanda, boyle bir sistem yetigkin kadin ve erkek sesi hatta
cocuk sesi arasindaki farkliliklara karsi hassas olmamalidir. Ayrica bu sistem arka
plan giiriiltiisii iceren konugma sinyalleri karsisinda da performansini korumalidir.
Ses dosyalar1 genel olarak farkli formatlarda sikigtirilmis olarak saklandigindan
ve transfer edildiginden dolay1 sistemin performansi farkli oranlarda degigsen bit
hizlarinda yapilan kodlamalar kargisinda degigmemelidir. Son olarak sistemin

bagarisi genel olarak kullanilan ses igleme teknikleri sonucu azalmamalidir.

Yukardaki endigeleri adres etmek icin, bu caligmada, rutin olarak binlerce
konugma iceren ses dosyasini inceleyen bir adli bilisim uzmanm perspektifinden
ses icerigi sinflandirma igleminde yapilan literatiirdeki caligmalar iizerine inga
ettigimiz objektif konugma kalitesi Olciitlerininin kullanimini tanmittik.  Bu
Olciitler ilk olarak konugma sinyallerine ait algilanan kalite problemlerinin,
bozulmalar1 tespit ve Olgme yolu ile, teshisinde ve degerlendirilmesinde kul-
lanilmigtir. Buradaki yaklagimin altinda yatan fikir farkli tiirdeki ses sinyallerinin
yapisal farkliliklarindan 6tiirli konugma icin tasarlanmig ve rafine edilmig kalite
oOlciitlerinin sistematik olarak tiirdeki seslere kars: farkli davranmasidir. Dolayis
ile bu tiir sistematik degigsimler icerik simiflandirmada kullanilabilmektedirler.

Bunun i¢in 6nerilen metot dncelikle verilen sinyal i¢in giiriiltii bastirma yontemleri



araciligr ile bir referans sinyali iiretir. Daha sonra verilen sinyal ve iiretilen
referans sinyalden konugsma tanimlayic1 kalite oOlgiitleri cikartihir.  Ydntemin
basarimi1 kapsamli testler ile Olgiilmiis ve literatiirdeki mevcut c¢alismalar ile
karsilagtirilmistir. Sonuclar yontemin farkli senaryo ve veri kiimelerinde tutarh
bir gekilde caligtigimi gostermektedir. Deneylerde bkllanilan veri kiimesi genisligi
ve uygulanan ses isleme teknikleri kapsamindan bu calisma bu alanda yapilan en

kapsamli calisma olmustur.

Takip eden bdéliimlerde sirasi ile 6nce bu alanda yapilan ¢alismalar anlatilmig ve
daha sonra onerilen yontemin bu calismalardan farkh yonlerinin iizeri ¢izilmigtir.
Sonraki boélimde ise bu caligmanin sayisal adli bilisim alanina uygunlugunu

gosteren kapsamli test senaryolar: ve elde edilen sonuglar anlatilmigtir.

3.1 Benzer Calismalar

(Cizelge 3.1: Eski Caligmalar

Galigma  Oznitelikler Veri Tiirii: Veri Veri Kiimesi Smuflandirma Bagarim (%)
Uzunlugu Erigimi Yo6ntemi
1997 [46]  1,2,3,4,5,6,7,8 S:20 min; M:20 min Acik [46] Svs M 94.44
2001 [49] 1,9,10 S:32 min; M:32 min Acik [49] Svs M 82.00
2005 [5]  1,2,8,11,12,13 $:20 min; M:20 min  Acik [46] SvsM 95.08
2006 [7] 2,8,14,15,16,17 S + M:20 hrs Ozel Svs M 99.10
2007 [39] 1,2,3,6,7,8,18 S:1 hr; M:1 hr Ozel Svs M 98.17
2007 [45]  1,19,20,21 $:20 min; M:20 min  Acik [46] SvsM 98.75
2008 [48]  17,20,22,23,24 $:50 min; M:5 hrs Acik [59] Svs M 94.25
2008 [52] 8,25,26 S:80 min; M:80 min Ozel Svs M 98.30
2008 [42] 1,11 S + M:12 hrs Ozel SvsM 95.68
2009 [34]  1,2,3,6,7,8,11,27,28 $:13 hrs; M:23 hrs Agik [3] SvsM 98.60
2011 [54]  1,6,7,8,11,20,21,29,30,31,32 S + M + ES:8 hrs Ozel 38 vs M vs ES 94.20
2011 [19] 2,11 S:83 min; M:80 min Agik [59] Svs M 90.59
2011 [10] 1 S:3.9 hrs; M:3.9 hrs  Ozel Svs M 98.50
2011 [9] 1,18,23 S:114 min; M:80 min ~ Ozel Svs M 97.42
2011 [27] 1,2 $:3.5 hrs; SL:30 min ~ Ozel S vs NS 95.60
2011 [6]  6,8,11,12 $:100 min; M:102  Ozel SvsMvs N 81.90
min; N:102 min
2012 [23]  1,2,3,6,7,8,31,32 S + M + SL:2 hrs Acik [49] 38 vs M vs SL 84.17

Seslerin otomatik olarak siniflandirilmasi daha 6nce konugma algilama, bilgi
geri kazanimi, icerik analizi, ses kodlama, otamatik boéliitleme ve miizik tiiri
siiflandirma gibi bir¢ok uygulama alani kapsaminda kullanilmigtir. Esasinda
bu calismalardaki yaklagsimlar birbirlerine biiyiik oranda benzemektedirler ve
sadece iki ana unsurda farklilik gosterirler. Birincisi, farkh tiirden ses dosyalarini

karakterize etmek icin kullanilan 6zniteliklerin secimidir. Bu amag icin temel



olarak ses sinyallerine ait zamansal ve spektral karakteristikleri yakalamak
icin zaman, frekans ve zaman-frekans tabanli analizler ile cegitli 6znitelikler
sunulmugtur (bu 6znitelikleri kisaca gozden gegirmek ve kargilagtirma yapmak igin
[46, 12, 38, 54|’ e bakimz).Zamansal oznitelikler dogrudan sinyalin kendisinden
cikarilmaktadir ve genellikle kisa cerceveler halinde hesaplanmaktadir. En yaygin
kullanilan zaman tabanlh 6znitelikler sifir gegme oraninin ve kisa zamanh sinyal
enerjisinin farklari, ortalamalar1 veya varyanslari hakkindaki istatistiksel bilgiyi

icermektedirler.

Spektral oOznitelikler ise ses sinyallerinin spektral alandaki formunda yapilan
hesaplamara dayanan tamimlayicilardir. Bu 0Oznitelikler genellikle Kisa Za-
manli Fourier Déniisiimii (STFT), dalgacik ayristirma veya Dogrusal Ongoriilii
Kodlama (LPC) ve Mel-Frekanslar1 Kepstrum Katsayillart (MFCC) gibi diger
model tabanl algoritmalar ile hesaplanirlar. Spektral katsayilarin yam sira bu
oznitelikler yaygin olarak centroid, rolloff, flux, varyasyon gibi spektral 6zellikler
ve spektral enerji dagihmu ile ilgili istatistikleri de icermektedirler. Her iki tiirden
oznitelikleri iceren diger bir kategori ise miizik sinyallerinde oldugu kadar konugma
iceren sinyallerde de o6nemli bir 6zellik olan perde karakteristigi ile ilgilidir.
Spektral ve zamansal 6zniteliklerin her ikiside doruk siiresi, perde ayarlama, perde
yogunlugu ve perde izlerinin siirekliligi hakkinda bilgi iceren élgiitler icermektedir.
Ses icerigi simflandirmasi yapan herbir yaklagim farkli kombinasyon ve sayida bu

ozniteliklerden kullanmaktadair.

Benzer calismalara ait diger ana unsur veriyi tanimlayan o6znitelikleri onceden
tanimlanmig etiketler ile eslestiren siniflandiric1 algoritmalaridir. Bircok uygu-
lama alani ile ilgili oldugundan ses igerigi siniflandirilmasi alaninda yapilan
cogu calisma konugma ve miizik sinyallerini ayirt etmeye odaklanmigtir. Diger
yandan bazi ¢aligmalar konusma, miizik tiirleri, sessizlik, giiriiltii, ¢evresel ses ve
bunlarin birkaginin birlesmesinden olugan farkl ses tiirlerini sitmflandirmaya odak-
lanmiglardir. Caligmalarda farkli karmagiklik derecesinde bircok siniflandirma
diizeni daha iyi simflandirma bagarimi ve gercek zamanl uygulamalar icin daha
kisa siirede karar verme siiresine erigebilmek amaciyla kullanmilmigtir. ([54, 19,
23, 39, 45, 35| referanslar1 farkh caligmalarda kullanilmig farklh simiflandirma
algoritmalar1 hakkinda daha detayli bilgi vermektedirler.) Smiflandirma per-
formanslarin1 degerlendirmek icin bu c¢aligmalar egitim ve test agamalarinda

genellikle kendi uygulamalarima 6zel kendi veri kiimelerini kullanmaktadirlar.



Bu veri kiimeleri genellikle yiizlerce veya binlerce kisa siireli farkh tiirde ses

kayitlarindan veya tek bir kaynaktan elde edilmis uzun bir kayittan olusmaktadir.

Ozet olarak ses icerik smiflandirilmasina yonelik basarim yeni oznetelikler
tanimlayarak, daha iyi sinifflandirma algoritmalar: kullanilarak veya bunlarin her
ikisini de yaparak arttirlabilir. Fakat tiim siniflandirma problemlerinde oldugu
gibi daha kapsaml ve genis 6znitelik kiimelerinin kullanilmas: icerik simflandirma
bagarimini arttirma kapsaminda siniflandirici algoritmasi se¢imini daha iyi 6znite-
liklerin geligtirilmesi yaninda daha az 6nemli kilmaktadir [37]. Bu yiizden yukarda
bahsedilen iki ana unsur birbirinden isole edilebilir ve bir ses icerigi simflandirma
algoritmasi kullandigr 6znitelikler bakimindan karakterize edilebilir. Bu bakig
agisiyla Cizelge 3.1 bu alanda yapilan yiiksek bagarimli ve genis veri kiimesine
sahip ¢aligmalar1 kronolojik sirada 6zetlemektedir (Bu ¢izelgede verilen éznitelik
numaralar ve kisaltmalar Cizelge3.2’de agiklanmigtir). (Dikkat edilmelidir ki [46]
ve [49] caligmalarinda kullamlan veri kiimeleri oldukga kiigiik veri kiimeleridir,
fakat bu cahigmalara ait Oznitelikler takip eden caligmalarda kullanilmigtir.
Ayrica, bunlara ait veri kiimeleri acik kaynakli oldugundan takip eden bazi
caligmalarda performans kargilagtirma testleri igin kullamilmigtir.) Goriilecegi
izere genis Oznitelik spektrumuna sahip bu caligmalar test edilen veri kiimeleri

tizerinde %84-99 arasinda degisen basarima sahiptirler.

Genel olarak ses igerigi ssmflandirmada genel amagh bir kiyaslama veri kiimesinin
olmamasi 6nemli bir problem olarak kabul gérmektedir. Sonug¢ olarak farkl
caligmalara ait siniflandir1 performanslarinin niceliksel karsilagtirilmasi ¢ok zor
olmaktadir ve cogu caligma oOne silirdiigii yontemi sadece kendi olugturduklar
veri kiimeleleri ile elde ettikleri sonuclar1 rapor etmisgtir. Elde edilen perfor-
mans sonuclarinin genellegtirilmesi ise bagka bir tartigsma konusudur. Sonuclar
sunulurken cogu calisma egitim ve test smiflarn icin aym veri kiimesinden
aldiklar1 6rnekleri kullanmigtir. Fakat, multimedya uygulamalarinda tek bir
kaynaktan alinan Orneklerin verilen medya tiiriine ait tiim cesitleri kapsamasi
ve temsil etmesi miimkiin degildir. Bu bakimdan tek bir veri kaynagina
baglh kalmak yapilan analiz her ne kadar aymi veri kiimesinde tutarli ve
yiikksek basarimli sonuclar versede daha once gérmedigi bir veri kiimesinde
zaylf performe edeceginden caligmaya Onyarg: ile yaklasilmasina yol acacaktir.
Bir adli bilisim uygulamasi kapsaminda diigiiniildiigiinde ele alinmasi gereken

diger bir husus oOne siiriilen smmiflandirici yonteminin konugma sinyallerine ait



dil, lehce ve konugma tarzlarindaki farklhiliklar ile basa cikabilmelidir. Aym
zamanda, genel olarak kullanilan ses isleme tekniklerine, sikistirma yontemlerine
ve yaygin olarak uygulanan ve sese ait giiriiliitii, perde, zaman, uzay ve tini gibi
ozellikleri degisgltirmeyi amagclayan ses efektlerine kargi hassasiyeti olmamalidir.
Bu alanda yapilan benzer caligmalara baktigimizda bu unsurlarin géz ardi edildigi

goriilmektedir.

Bu calismada cogunlukla konugsma sinyallerine 0zel yeni bir 6znitelik kiimesi
tanitilmigtir.  Ayrica bu olgiitleri onceki caligmalarda kullanilan iyi tasarlan-
mig Ozniteliklerle birlegtirerek konugma iceren seslerin konusma dis1 seslerden
ayristirilmasindaki performansini karsilagtirdik.  Yukarda anlatilan hususlan
adres etmek icin kendi olusturdugumuz kapsamli bir veri kiimesinin yaninda
onceki ¢aligmalarda kullanilan tiim agik kaynakli veri kiimelerini bu y&ntemin
basarimini 6l¢mek icin kullandik. Ayrica yontemin basariminin farklh formlarda
ses igleme tekniklerine karsin tutarh oldugundan emin olmak i¢in farkh senary-

olarda testler yaptik.

3.2 Icerik Stmiflandirmada Objektif Konugsma Kalitesi

Ol¢iitlerinin Kullanimi

Ses kalitesi degerlendirilmesi ses iglemeye baglh algisal bozulmalar kapsaminda ses
sistemlerinin performansimin 6l¢iilmesi i¢in énemli bir role sahiptir [36, 43, 11].
Bir arastirma konusu olarak objektif konusma kalitesi ol¢iitleri subjektif dinleme
testleri ile iyi korele olmusg objektif degerlendirmeler sunan istatistiksel ve
olciilebilir yontemlerin gelismesi ile ilgilidir. Subjektif dinleme testlerinde belirli
sayida egitilmis dinleyici kitlesinin ses sinyallerine iligkin algisal skorlar1 dikkate
alinir. Giiniimiizde objektif ses kalite dl¢iitleri telefon aglarinin ve ses kodeklerinin
kalitesini degerlendirmek ve Ol¢cmek diginda farkli uygulama alanlarinda da
kullanilmaktadir. Ozellikle, bu uygulamalar giiriiltii bastirma algoritmalar [25],
ses kaynag ayrigtirma algoritmalar: [17], konugma sentezleme algoritmalar [57],
ses damgalama algoritmalar1 [1] ve ses gizliyaz1 algoritmalar1 [41] etrafinda

yogunlagmaktadirlar.

Objektif kalite degerlendirme teknikleri konusma sinyaline veya bircok tiirde



Cizelge 3.2: Cizelge-3.1’de Verilen Oznitelikler ve Kisaltmalar

Tiir No Kisaltma Acgklama
Oznitelik 1 MFCC Mel-Frekans: Kepstral Katsayilar:
2 ZCR Sifir Gegme Orani
3 LER Diigiik Enerji Orani
4 ED Olay Yogunlugu
5 CM Kepstrum Biiyiikligii
6 SC Spektral Agirlik Merkezi
7 SR Spektral Roll-Off
8 SF Spectral Flux
9 STFTC  Kisa Zamanli Fourier Doniigiim{i Katsayilar
10 DWTC Ayrik Dalgacik DOniisiimii Katsayilar:
11 STE Kisa Siireli Enerji
12 V2W Voice to White
13 AL Aktivite Seviyesi
14 LFR Diisiik Frekans Orani
15 HFR Yiiksek Frekans Orani
16 LD Ses Yiiksekligi
17 PD Periyodiklik Tespiti
18 LPC Dogrusal Ongoriilii Kodlama
19 BR Parlaklik
20 PT Perde
21 SP Spektral Faz Biiyiikligi
22 RC Yansima Katsayilar:
23 LSF Hat Spektral Frekansi
24 FE Béliit Enerjisi
25 ER Enerji Oran
26 HSS Harmonik Yap: Duraganlig:
27  AC Otokorelasyon Katsayilar:
28 SS Spektral Dagihim
29 APD Ortalama Perde Yogunlugu
30 TPD Tonal Gii¢ Yogunlugu
31 RMS Karekok Ortalama Enerji
32 SE Spektral Entropi
Veri Kiimesi 1 S Konugma
2 M Miizik
3 ES Cevresel Ses
4 SL Sessizlik
5 N Giiriiltii




ses icen yiiksek kalitede sinyale bagl olmasi bakimindan iki simifta kategorize
edilmektedirler. Bu iki tiir ses arasindaki farklilik daha ¢ok konusma kodeklerinin
diger tiir seslere ait kodlayicilardan nasil farklilagtigi ile alakalidir. Konugma
sinyalinin periyodik dogasi ve sinirli oranda sahip oldugu ses boyutu o6rnegin
miizik gibi daha kompleks yapida bir sinyalden daha efektif olarak temsil
edilmesine olanak saglamaktadir. Subjektif dinleme testleri ile desteklenemeyen
genis bir uygulama dizinine bagh konugsma isleme alanindaki gelismeler kalite

degerlendirmesi icin bircok objektif teknigin geligmesine yol agmigtir.

Bir¢ok konugma kalitesi degerlendirme algoritmasi verilen bir sinyalin kalitesini
degerlendirmek i¢in bir referans sinyale ihtiya¢ duymaktadir. Pratikte bu islem
sinyallerin herbir kii¢iik alt parcaya ayrilmig sinyal ciftleri arasindaki uzakliklar-
dan belirli hesaplamalarin yapilmasini gerektirmektedir. Bu hesaplamalar zaman,
frekans veya algisal alanh olabilmektedir. Genel bir kalite 6l¢iitii ise alt parcalara

ait hesaplamalarin ortalamasi seklinde bulunmaktadair.

Objektif konugma kalitesi dlciitleri genel olarak algisal faktorleri hesaplamalarinda
nasil kullandiklarma bakilarak kategorize edilebilirler |36, 11, 25, 32, 40, 14,
33, 30, 8, 24|. Zaman alanh kalite ol¢iitleri dogrudan sinyallerin dalga formu
izerinden sinyal-giiriiltii orami ve koralasyon gibi ozellikler cikardiklarindan
gerceklemesi en kolay dlgiitlerdir. Bu tarz olciitlerin bir varyansida farkh frekans
bantlarinin goreceli 6nemlerini dikkate alarak bir agirlik fonksiyonu uygulayan
frekans alanh 6lgiitlere genisletilebilir. Genig bir 6l¢iit grubu ise hesaplamalarini
iki sinyal arasindaki spektral farkliliklardan yola ¢gikarak yapmaktadirlar. Burada
biiyiikliik spektrumlarindaki farklhihiklarin konusma kalitesindeki bozulmalar
yansittigl varsayllmaktadir. Bu olgiitler genel olarak konugsma sinyallerine ait
dogrusal 6ngoriilii kodlama (LPC) ve kepstral temsillerine dayanmaktadirlar
ve spektral farklar1 nasil cezalandirdiklarina gore ayrigmaktadirlar. Bu grupta
yaygmn olarak log-olabilirlik orani, Itakura-Saito mesafesi, Kepstral mesafe gibi

olciitler kullanilmakadirlar.

Objektif kalite oOlciitlerinin subjektif konugma kalitesi degerlendirmelerini tam
olarak yansitmalar: gerektiginden en yaygin ve gelismis objektif konugma kalitesi
oOlciitleri insal igitsel modellerini kendi tasarimlari ile birlegtirirler. Bu olciitler ilk
olarak konusma sinyalini bark spektrumlar: ve ses yiiksekligi gibi psikoakustik

modelleri hesaba katan algisal alanlara doniigtiiriirler. Daha sonra bir idrak



modiilii bu algisal girdileri kalitedeki farkhliklar1 belirlemek i¢in yorumlar. Bu
alanda yaygin olarak kullanilan olciitler Bark spektralleri ve bircok varyasyon-
larini, spektral egim mesafesini, normalize blok Glgiimlerini (MNBs) ve standart
algisal konugma kalitesi 6lgiitiiniin (PSQM) yani sira algisal konugma ve ses
kalitesi degerlendirme olgiitlerini (PESQ, PEAQ) icermektedir.

Sonug olarak objektif konusma kalite Olciitleri genig bir algisal konugsma nite-
lik kiimesine sahip oldugundan konugsma igeren seslerin siniflandirmasinda da
potansiyel olarak kullanilabilir. Fakat, bahsedildigi gibi bu o6lgiitler bir referans
sinyale ihtiyac duymaktadirlar. Go6z Oniiniide bulundurulan ses delillierinin
on incelemesinde boyle bir referans sinyal s6z konusu olmadigindan yapay bir
referans sinyal iiretilmesi gerekmektedir. Her ne kadar intruzif olmayan kalite
degerlendirme Olgiitii sunulmug olsa da [18, 21, 16|, bunlar genel olarak iletigim
aglarindan gelen konugma kalitesini Olcmek icin kullamilmaktadir. Bu tarz
Olciitlerin tasarimi genel olarak ag hatalarini goz oniine alan bozulmalar gibi 6zel
bozulma modellerine dayanmaktadirlar. Dolayist ile bunlar genel bir bozulma

modeli icin kullanilamagzlar.

Bu baglamda konugma sinyallerinin diger sinyallerden ayrigtirilmasi icin objektif
konugsma kalitesi Olciitleri bir referans sinyale ihtiya¢ duymaktadir. Gizli yazi
aragtirmalar1 kapsaminda ses kalitesinin degerlendirilmesi icin referans sinyal
tiretme iglemi daha 6nce bagariyla kullanilmigtir [41]. Onerilen yéntemin anahtar
noktasit objektif konugma kalite oOlgiitlerinin konusma sinyalleri g6z Oniinde
bulundurulalrak geligtirilmis olmasi ve bunun sonucu olarak da konugma disi
sinyaller iizerinde tutarsiz degerler iiretecegi ve bu degerlerin konugsma sinyallerine

ait degerlerden sistematik farkliliklar gosterecegidir.

3.2.1 Yaygmn Olgiitler (CF)

Calismada literatiirde kullanilan ve dogrudan verilen sinyalden ¢ikarilan zaman
ve spektral alanh yaygin 6lgiitler (CF), konugma kalite olgiitleri ile kargilagtirma
yapmak i¢in kullamilmigtir. Yaygin o6lciitler dogrudan ses dalgasina yonelik
basit hesaplamalar iceren 6zniteliklerin yaninda daha gelismis isitsel modelleri
baz alan ve sese ait dinamizm, ritim, tini, perde ve tonalite gibi karakteristik

ozellikleri de hesaba kata Oznitelikleri icermektedir. Yaygin olciitler ayrica



hizli Fourier doniigiimii ve farkli filtreleme bankalar1 tabanh oznitelikleri de
icermektedir. (izelge-3.3’de caligmada kullanilan yaygin olciitler tanitilmigtir.
Asagida kisaca agiklanan bu 6lgiitler hakkinda daha detayli bilgi [46, 34, 54, 23,
50]’de bulunmaktadir.

Cizelge 3.3: Yaygmn Olciitler

Olciit Adi Olciit Sayis1  Fiziksel Ozellik
Karekok Ortalama Enerji 1 Dinamizm
Diigiik Enerji Orani 1 Dinamizm
Sifir Gegme Orani 1 Tin
Spektral Roll-Off 1 Tim
Parlaklik 1 Tin1
Modalite 1 Tonalite
Spektral Agirhik Merkezi 6 Tonalite
Olay Yogunlugu 1 Ritim
Sinyal Tempo 1 Ritim
Darbe Netligi 1 Ritim
Inharmonicity 1 Perde
Mel-Frekansi Kepstral Katsayilar1 13 Tin1

3.2.1.1 Karekdk Ortalama Enerji

Sinyale ait genel enerji, sinyalin zaman alaninda her bir noktadaki karesinin

ortalamasinin karekokii alinarak hesaplanabilir.

3.2.1.2 Diigiik Enerji Orani

Ortalama enerjiden diigiik enerjiye sahip gercevelerin oranidir. Bu oran enerji

egrisindeki kargilagtirmali ¢ercevelerin tespit edilmesine yardim eder.

3.2.1.3 Sifir Gegme Orani

Sinyalin zaman alaninda igaret degistirme oranidir.



3.2.1.4 Spektral Roll-Off

Toplam enerjinin 6nemli bir boéliimii sinyalin yiiksek frekans iceren bir oram

altindadir. Bu oran %85 ile %95 arasinda degigmektedir.

3.2.1.5 Parlaklik

Kesim frekansinin iizerinde kalan sinyalin enerjisidir. Parlaklik 0-1 arasi bir say1

olarak ifade edilmektedir.

3.2.1.6 Modalite

Sinyalin major veya minor olmasini -1 ve +1 arasinda puanlayarak belirler. +1’

e giden degerler daha major, -1’ e giden degerler daha minér oldugunu gosterir.

3.2.1.7 Spektral Agirlik Merkezi

Perdeler arasindaki enerji dagilimlarindan 6 boyutlu bir vektor hesaplar.

3.2.1.8 Olay Yogunlugu

Saniyede sergilenen notalarin sayis1 gibi olaylarin ortalama sikligini tahmin eder.

3.2.1.9 Sinyal Tempo

Bir miizik sinyalindeki dakikada gecen vurug sesi olarak tanimlanabilir.

3.2.1.10 Darbe Netligi

Vurus sesinin giicline bakarak ritmik netligi tahmin eder.



3.2.1.11 Inharmonicity

Ideal harmonik seri diginda kalan enerji miktaridir.

3.2.1.12 Mel-Frekans1 Kepstral Katsayilari

Sesin spektrum sekline bir aciklama getirir. Oncelikle, frekans bantlar1 logaritmik
olarak yerlegtirilir. Ciinkii logaritmik yerlegim ile insan igitsel sistemi dogrusal
yerlesimden daha iyi temsil edilir. Daha sonra, diizenlenen sinyale yiiksek
sikigtirma &zelligi olan ayrik kosiniis doniigiimii uygulanir. Doniigiime ugrayan

sinyalin ilk 13 bilegeni 6znitelik olarak degerlendirilir.

3.3 Deneyler

Onerilen yontemin giivenilirligine ve genellestirilebilirligini 6l¢mek icin farklh
senaryolarda farkh veri kiimeleri iizerinden testler yapilarak mevcut caligmalar
ile veri kiimeleri ve 6znitelikler iizerinden kargilagtirmalar yapilmigtir. Yéntemin
bagarimini gostermek igin testler CF ve SQF iizerinden yapilmigtir. Ayrica
yontemin yaygin Olgiitlere yaptigi katkisini 6lgmek icin testler tiim Oznitelikler
(AF) ile tekrarlanmigtir. Cogu test senaryosunda bu {i¢ 6znitelik kiimelerine ait

sonuclar verilmigtir.

3.3.1 Veri Kiimesi

Onerilen yontemi farkli senaryolarda test etmek icin toplamda 88 saatten
olusan genig bir veri kiimesi kullanilmigtir. Deneylerde kullanilan veri kiimesi
kendi olugturduklarimizin yaninda eski ¢aligmalarda kullamilan erigsime acik veri
setlerinden olugmaktadir. Her bir veri seti icerik, 6rnekleme frekansi, kalite ve
kodlama acisindan farkh karakteristiklere sahiptir. Veri kiimesi iginde konugma
sinyali tagiyip tagimama yoOniinden iki kategoriye ayrilmigtir. Bu baglamda,
konugma veri kiimesi (S) yalmz konusma sinyali, konugmaci sinyali ile arka

plan miizigi veya cevresel giiriiltii sinyallerinin karisimi, iki veya daha fazla



konugmacinin birbirine karigsan konugma sinyallerini icermektedir. Konugma
kiimesi ayrica yaygin olarak kullanilan ses isleme tekniklerine maruz kalmig
sinyallerin yani sira farkli dil, lehge, ve karakterde konugma sinyalleri icerebilirler.
Konugma digt sesler (NSA) ise bir ¢ok tiirde sozlii ve sozsiiz miizik, sadece
sozlii enstriimansiz miizik, ¢evresel sesler (araba, ugak, trafik, yangin, yagmur,
kalabalik, alkig, kapi, hayvan, doga sesi..gibi), tek kelimelik konugma ve miizik
dig1 sesler, melodi vs. gibi ses sinyalleri icermektedir. Asagida kullanilan veri

kiimelerine ait detayl bilgi yer almaktadir.

3.3.1.1 NSA-I

e Kaynak: 640 adet miizik CD’sinden toplanmigtir

Toplam Uzunluk: 5.56 saat
Ornek Sayist X Ornek Uzunlugu: 4000 X 5 sn.

Format / Ornekleme Frekans:: WAV / 44.1 Khz

Aciklama: 14 farkh tiirden alinmig farkli miizik parcalari

3.3.1.2 NSA-II

e Kaynak: Marsyas [49]

Toplam Uzunluk: 8.33 saat

Ornek Sayist X Ornek Uzunlugu: 1000 X 30 sn.
Format / Ornekleme Frekans:: WAV / 22.0 Khz

Acgiklama: 10 farkh tiirden alinmig farkli miizik parcalari

3.3.1.3 NSA-III

e Kaynak: Agik kaynak ses veri tabani 2]

Toplam Uzunluk: 30 dk.

Ornek Sayist X Ornek Uzunlugu: 500 X (1-14) sn.
Format / Ornekleme Frekans:: WAV / 44.1 Khz

Aciklama: Konugma ve miizik dig1 12 farkli kategoriye ait sesler



3.3.14 S-I

Kaynak: VoxForge [4]

Toplam Uzunluk: 7.78 saat

Ornek Sayist X Ornek Uzunlugu: 4000 X (5-13) sn.
Format / Ornekleme Frekans:: WAV / 16.0 Khz

Aciklama: Farkl kisiler tarafindan farkl ortam ve donanimlar ile kaydedilmis

farkli icerikteki Ingilizce konusma kayitlar:

3.3.1.5 S-II

e Kaynak: NTimit [59]

Toplam Uzunluk: 2.05 saat
Ornek Sayist X Ornek Uzunlugu: 2400 X (5-300) sn.

Format / Ornekleme Frekansi: WAV / 16.0 Khz,

Aciklama: Farkl kigiler tarafindan telefon ag iizerinden kaydedilmis arka

plan giiriiltiisii iceren farkli icerikli Ingilizce konusma sinyalleri

3.3.1.6 S-III

e Kaynak: VoxForge [4]
e Toplam Uzunluk: 56.2 dk.
e Ornek Sayis1 X Ornek Uzunlugu: 160 X (5-68) sn.
e Format / Ornekleme Frekansi: WAV / 8-48 Khz
e Aciklama: Ibranice, Almanca, Yunanca, Ispanyolca, Fransizca, Italyanca,
Hollandaca, Portekizce, Rusca ve Hintce dillerinde konugma sinyalleri
3.3.1.7 S-IV

e Kaynak: International Dialects of English Archive |[3]

e Toplam Uzunluk: 58.56 saat



e Ornek Sayis1 X Ornek Uzunlugu: 880 X (0.5-11) dk.
e Format / Ornekleme Frekansi: MP3 / Degisken Bit Hizi

e Aciklama: 91 farkl lehcede Ingilizce kayitlar

3.3.1.8 S-V

Kaynak: YouTube

Toplam Uzunluk: 2.94 saat

Ornek Sayist X Ornek Uzunlugu: 2120 X 5 sn.

Format / Ornekleme Frekansi: AAC / 44.1 Khz

Acgiklama: 5 farkl konugmaciya ait Tiirkce kayitlar

3.3.1.9 C-I

Kaynak: Scheirer and Slaney [46]

Toplam Uzunluk: 30 dk.

Ornek Sayist X Ornek Uzunlugu: 120 X 15 sn.
Format / Ornekleme Frekans:: WAV / 22.0 Khz

Agiklama: Radyo yayim iizerinden kaydedilmis konugma ve miizik sinyalleri

3.3.1.10 C-II

e Kaynak: Marsyas [49]

Toplam Uzunluk: 64 dk.

Ornek Sayist X Ornek Uzunlugu: 128 X 30 sn.
Format / Ornekleme Frekansi: WAV / 22.0 Khz,

Agiklama: Televizyon yayim iizerinden kaydedilmis konugma ve miizik

sinyalleri



3.3.2 Testler ve Basarim Sonuclari

3.3.2.1 Ortak Alan Testleri

Bu boliimde 6nceki ¢alismalarin hemen hepsinde yapilan deney senaryosu kap-
saminda alinmig test sonuclart yer almaktadir. Ortak alan testlerinde egitim
ve test verileri aym veri kiimesi iizerinden secilen farkli 6rnekleri icermektedir.
Buda egitim sinifinin test sinifindaki verilerle karakteristik olarak ayni oldugunda
erigilebilecek en yiiksek basariyi elde etmeyi saglamaktadir. Bu amacgla NSA-I,

NSA-TIT ve S-1 veri kiimeleri iizerinden farkl testler yapilmigtir.

Ik olarak o6nerilen yontemin konusma ve miizik ayrimi iizerindeki basarimi
test edilmigtir. Bunun igin NSA-I ve S-I veri kiimeleri kullanilmigtir. NSA-
I veri kiimesinde bulunan 14 farkh tiire ait miizik dosyalar1 egitim ve test
siniflarina homojen ve egit sekilde dagitilmigtir. Bu test yOntemin Srnekleme
frekansina olan bagimliligini 6lgmek icin sabit 16.0 Khz, 44.1 Khz ve karigik
ornekleme frekanslarinda tekrarlanmigtir. Bu testlere ait sonuglar Cizelge-3.4’de
verilmistir. Daha sonra Onerilen yontemin konusma ve miizik icermeyen konusma
dig1 sinyalleri ayirt etmesindeki bagarimi 6lgmek icin NSA-TIT ve S-T {izerinden
sinifflandirma yapilmigtir. Son olarak konugsma ve konusma disi sinyalleri ayirt
etmek icin NSA-I, NSA-III ve S-I veri kiimeleri iizerinden testler yapilmigtir.
Bu deneylerin sonuclart (izelge-3.5’de yer almaktadir. Yapilan tiim testlerde
egitim ve test kiimelerine segilen veri kiimelerinin ortiismeyen %50’lik boliitleri
dagitilmigtir.  Cizelge-3.4 ve 3.5 de verilen sonuclara gore ayni veri kiimeleri
tizerinden yapilan smiflandirma isleminde CF ve SQF %97-99 arasinda yiiksek

basarim ile caligmaktadair.

(izelge 3.4: Konugma ve Miizik Ayirt Etmeye Yonelik Ortak Alan Testleri

Ornekleme  CF (%) SQF (%) AF (%)
Frekansi S NSA S NSA S NSA
16 KHz 99.40 98.95 99.20 99.30 99.95 99.45

44.1 KHz 99.35 98.40 99.30 99.05 99.85 99.55
16-44.1 KHz 99.50 97.95 99.00 98.95 99.95 99.45




Cizelge 3.5: Konugma ve Konugma Dig1 Sesleri Ayirt Etmeye Yonelik Ortak Alan
Testleri

CF (%) SQF (%) AF (%)
Veri Kiimeleri S NSA S NSA S NSA
NSA;;r vs Sy 97.88 96.15 98.31 96.58 99.15 99.15

NSA;&NSA;;r vs Sp 99.79  94.24  99.15 96.80 99.58 97.65

3.3.2.2 Alan Dig1 Testler

Alan dig1 testlerde egitim ve test kiimelerine ait veriler tamamen farkli veri
kiimelerinden secilmistir. Bu deney senaryosu smiflandiricimin farkh veri kiimeleri
izerindeki bagarimini dlgmeye olanak saglamaktadir. Bizim amacimiz SQF’nin
farkh dil ve lehgelere ait yapilar: icermeyen bir egitim kiimesi iizerinden bu tarz
verileri siniflandirma bagarimini 6lgmektir. Bu amacla ortak alan testlerinde
kullanilan simflandirici modellerinden birisi (NSA-I ve S-I ile hazirlanan 16-
44.1 Khz ornekleme frekansindaki model) segilerek NSA-II, S-II, S-IIT ve S-
IV smiflandirilmigtir.  Bu simiflandirmalara  ait sonuclar Cizelge-3.6’de yer

almaktadirlar.

Sonuglardan goriildiigii tizere SQF en koti siniflandirmayi ¢ok dilli veri kiimesi (S-
I1I) tizerinde yaparak %78.62-99.55 arasinda bir bagarim gosterirken, CF sadece
miizik veri kiimesini (NSA-II) bagarili bir sekilde simiflandirmig ve ¢ok lehgeli
veri kiimesinde (S-IV) makul bir bagarim gostermistir, fakat diger veri kiimeleri
tizerinde bagarisiz olmugtur. Bunun sonucu olarak tiim 6zniteliklerle (AF) yapilan
siniflandirmada da yine bu veri kiimeleri iizerinde bagarisiz olunmustur. Ayrica,
AF S-I1II iizerinde CF’ye nispeten biraz daha kotii simiflandirma yapmasi 6znitelik
secimini veya boyut diigiirmeyi gerektirmektedir. Genel olarak bakildiginda SQF
her ne kadar alan disi testlerde CF’ye nazaran daha yiiksek bagarim gdsterse
de, konusma iceriginin tespitinde, daha yiiksek bagarimlar elde etmek icin egitim

modelinde veri cesitliligi gerekmektedir.

3.3.2.3 Egitim Kiimesini Genigletme

Bu boéliimde daha tutarli bir siniflandirici modeli gelistirmek icin iki yaklagim

onerilmektedir. Birincisi, egitim modelini miimkiin oldugunca fazla cesitte veri



Cizelge 3.6: Alan Disi Test Sonuglar
Oznitelik Kiimesi Accuracy (%)

NSA[[ S[[ S[U SIV

CF 97.50 08.53 55.35 81.50
SQF 99.40  95.44 78.62 99.55
AF 100.0  27.20 50.90 99.77

ile olugturmak. Ikincisi, test verisinden kiiciik miktarda bir veriyi, maniiel olarak
etiketleyip, mevcut egitim modeline katarak yeni bir egitim modeli olugturmak.

Takip eden testlerde bu yaklagimlara ait sonuglar elde edilmigtir.

Genel Smiflandirici Tasarimi  Bu boliimde her bir veri kiimesi belli oranlarda
egitim ve test alt simiflarina boéliinmiis ve bu alt simiflar birlegtirilerek tek bir
simiflandirica ve test kiimesi olugturulmugtur. Boylelikle her seferinde bir ortak
alan testi hazirlanmigtir. Her bir test senaryosunda veri kiimelerinden egitim icin
%10 ile %90 arasinda bir oranda veri se¢ilmis kalan verilerde test i¢in ayrilmigtir.
Boylelikle kabul edilebilir bir siniflandirma i¢in her bir veri kiimesinden egitim icin
secilmesi gereken Ornek orani tespit edilmeye calisilmigtir. Cizelge-3.7’da verilen
sonuclar CF ve SQF ile yapilan siiflandirmada %10 ile %90 aras: veri se¢iminde
%95-99 arasi bir bagarim elde edilmigtir. Ayni zamanda, beklendigi gibi, tiim
test senaryolarinda AF her iki 6znitelik kiimesinden de daha iyi sonug vermigtir.
Sonuclar, ayrica, veri kiimelerindeki 6rnekleme frekansi, sikigtirma oranlar: ve
uzunluk gibi 6zelliklerde olugacak farkliliklarin simiflandirma basariminda énemli
bir etkiye sahip olmadigin1 gostermektedir. Son olarak, her bir veri kiimesinden
%10-30 arasinda yapilacak bir veri se¢imi, egitim modelinde yeterli miktarda
cegitliligi saglayarak %96 {izerinde bir simiflandirma bagarimi gostermek icin

uygundur.

Asamali Egitim Seti Giincelleme Onceki testler egitim modeli test kiimesin-
deki veri cesitliligini kapsadikca basarimin artacagimi gostermistir. Fakat, gercek
hayatta siniflandirmak igin verilecek tiim verileri kapsayan bir egitim modeli
olugturmak oldukca zordur. Bu zorlugu agmak i¢in ses kanitlarina yonelik 6n
inceleme igleminde uygulanabilecek bir islem de temel bir egitim modelini agamal

olarak test kiimesinden secilen ufak boyutta bir alt kiime ile giincellemektir.



Cizelge 3.7: Genel Simiflandirict Testleri

Egitim Kiimesi CF (%) SQF (%) AF (%)

Oram S NSA S NSA S NSA
10% 98.08 94.37 96.55 92.26 98.80 97.05
30% 99.33 97.19 96.71 96.04 98.71 98.61
50% 98.68 97.52 97.15 96.27 99.11 98.15
70% 99.11 97.87 98.85 97.54 99.07 98.71
90% 99.24 99.33 99.36 98.66 99.62 99.50

Pratikte bir depolama aygitindan alinacak ses ¢rnekleri genellikle dil, icerik
tiirii, kodlama tiiri, kaynak ve konugmaci gibi ortak o6zelliklere sahiptirler.
Dolayist ile test kiimesinden secilip maniiel olarak etiketlenerek mevcut egitim
modeline katilan veriler daha yiiksek bagsarimda bir siniflandirma yapilmasim

saglayacaklardir.

Agamali egitimin katkilarin1 6l¢gmek amaci ile alan dis1 test senaryolari kurul-
mugtur. Genel siniflandirict testlerinden elde ettigimiz bilgiye gore herhangi bir
veri kiimesinden egitime katilacak %10’luk bir alt kiime simflandirma bagarimim
%95 gibi makul bir seviyeye cikarmaktadir. Bu amacgla NSA-T ve S-I veri
kiimeleri temel egitim sinifi olarak segilmis ve alan digi testlerde basarisiz olan
S-IT ve S-IIT kiimelerinden %10’luk rastgele bir altkiime segilerek egitim kiimesi
giincellenip tekrar egitilmigtir. Olugturulan giincellenmis egitim modeli {izerinden
test kiimelerinin kalan verileri simiflandirilmigtir. Bu simflandirmaya ait Cizelge-
3.8’de yer alan sonugclara gore tiim test senaryolarinda siniflandirma basarist %96

tizerine cikmaktadir.

Cizelge 3.8: Agamali Egitim (AE) Seti Giincelleme Testleri

Oznitelik Kiimesi S-II Bagarmu (%) S-II1 Bagarim (%)

AE Oncesi AE Sonrasi AE Oncesi AE Sonrasi
CF 08.53 97.91 55.35 97.78
SQF 95.44 99.96 78.62 96.30

AF 27.20 99.29 50.90 97.04




3.3.2.4 Saglamlik Testleri

Onceki béliimlerde anlatilan testlerin biiyiik bir béliimii her hangi bir kalite
kaybina ugramamis veya hicbir ses igleme yontemine maruz kalmamig ham
veriler ile yapilmigtir. Bu béliimde yaygin olarak yapilan ses isleme iglemlerinin
Onerilen yontem iizerindeki bagarisi olgiilmektedir. Bu amacla takip eden
boliimlerde kodlanmig ve farkli ses efektleri eklenmis sesler ile yapilan test

sonuclart sunulmustur.

Ses Kodlama Testleri Genel olarak ses dosyalari, daha verimli depolama ve
veri transferi yapabilmek i¢in, farklh kodlayicilar ile sikigtirilmig halde saklanirlar.
Bu amagla ses sikigtirmanin yontem iizerindeki etkisini 6l¢mek icin yaygin olarak
kullanmilan kodlayicilar ile kodlanmig veriler iizerinden farkh testler yapilmigtir. Bu
kodlayicilar arasinda iOS tarafindan kullamlan Advanced Audio Coding (AAC),
MPEG 1/2 Audio Layer IIT (MP3), Android tarafindan kullanilan Adaptive
Multi-Rate (AMR ya da AMR-NB) ve telefon aginda kullanilan A-law ve p-law
yer almaktadir. Tiim bu kodlayicilar 7.4 — 64 Kbps araliginda diigiik bit hizinda
kayiph sikigtirma yapmaktadirlar.

Ik olarak genel smmiflandiricr testindeki ayni senaryo her bir kodlama yon-
temi icin ayri ayr cahstirnlmustir. Ik olarak herbir veri kiimesi dokuz farkh
kodlama seviyesinde kodlanip tekrar kod ¢oziimii yapilmigtir (Deneylerde S-V
veri kiimesi, daha oOnce bilinmeyen kodlayicilar ile kodlanmis olabileceginden,
kullamlmamigtir). Her bir kodlama tiirii i¢in veri kiimelerinin %10-901 egitim
icin secilmis, kalanlar ise test edilmistir. Sekil-3.1’de onerilen yontemin egitim ve
test siniflarinin ayni kodlayicilar ile kodlandigi, farkli egitim oranlarinda yapilan
testlerde elde ettigi sonuclar yer almaktadir. Bu sonuglara gore tiim durumlara
gore veri kiimelerinin en az %10u bile egitilse simiflandirma basarimi %94.7

tizerinde kalmaktadir.

Fakat, ¢ogu durumda verilen bir sinyalin kodlayici tiiriinii bilmek miimkiin
degildir. Bu amagla ikinci kodlama test senaryosunda ayni veri kiimeleri ile 6zel
bir kodlayiciya bagiml olmayan bir siniflandirici olusturulmugtur. Bunun i¢in
her bir veri kiimesi 9 egit parcaya bdliinerek her biri ayr1 kodlama seviyesinde

kodlanmig ve kod c¢oziimii yapilmigtir.  Orijinal verilerle birlikte bu 10 alt
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Sekil 3.1:  Farklhh kodlayicilar ile kodlanmig veriler iizerinde yapilan genel
siniflandirica testlerine ait SQF sonuclari

kiimedeki her bir veri setinin yarisi test icin ayrilmis ve her bir kodlama
seviyesindeki veriler birlegtirilerek 10 farkli test sinifi olusturulmustur. Egitim
icin ayrilan her bir veri kiimesinin orijinal hali ve dokuz farkli kodlanmig
hali homojen olarak secilerek bir egitim smifi olugturulmustur. Yani, egitim
sinifinda bir ses dosyasinin bir orijinal bir de 9 tiirden birisi ile kodlanmig
hali bulunmaktadir. Olugturulan test kiimeleri bu sinmiflandirici iizerinden test
edilmigtir ve sonuclar1 Sekil-3.2’de verilmistir. Sonuclara bakildiginda ortalama
smiflandirma oranlarmin CF, SQF ve AF icin swrasiyla %94.7, %94.2 ve %98.6
oldugu goriilmektedir. Bu sonuclara gore secilen o6zniteliklerin herhangi bir
kodlama seviyesinden etkilenmedigi goriilmektedir ve bu siniflandiricidan bundan

soraki boliimlerde saglam genel siniflandirice adiyla bahsedilecektir.

Ses Efektlerinin Uygulanmasi Siniflandirma igin verilen bir ses sinyali
farkhh ses efektleri uygulanarak degistirilmis olabilir. Burada bizim amacimiz
onerilen yontemin bu tarz efektlere maruz kalmis ses sinyallerini siniflandirmadaki
basarimini 6lgmektir. Bir ses sinyaline ait efektler sinyal igleme tekniklerinden
yola cikarak genlik, zaman ve perde, tini, gecikme ve yanki, filtreleme, restorasyon
ve ¢ok boyutluluk gibi simflara ayrilirlar [58], [50]. Bu smiflara ait 18 adet ses
efekti S-V veri kiimesine uygulanarak toplamda 19 adet Tiirkce icerikli kodlama

gecmisi bilinmeyen bir test kiimesi olusturulmustur. Bu test kiimeleri bir 6nceki
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Sekil 3.2: Orijnal ve farkl seviyelerde kodlanmig dosyalarin homojen dagilimi
ile olugturulmug egitim modeli (saglam genel simiflandiric1) iizerinden yapilan
siiflandirma sonuclar

boliimde olugturulan saglam genel siniflandirici {izerinden siniflandirilarak bir
alan dig1 ssmflandirma senaryosu gerceklenmistir. Cizelge-3.9’de efektsiz ve efektli

sinyallere ait siniflandirma sonuglari yer almaktadir.

Test sonuclarindan takip eden 6nemli cikarimlar: yapmak miimkiindiir. Ik olarak
efekt eklenmemis verilerin simiflandirma bagarimina bakildiginda, saglam genel
siniflandiricinin onerilen yontem ile, egitim modelinde daha 6nce bilmedigi kod-
lama hizinda ve Tiirkge icerikli sesler olmamasina ragmen, alan dig1 siniflandirma
isleminde %99 oraminda bir bagarim elde edildigi goriilmektedir. Daha da
onemlisi, cogu ses efekti bu bagarimin altina diigiilmesine neden olmamigtir. SQF
tabanl simiflandirma isleminde farkl efektler icin %83-100 arasinda ve %95.8 orta-
lama ile dogru simiflandirma yapilmigtir. Fakat, CF tabanli model kullanildiginda
efektli verilerin dogru simiflandirilmasinda en az %8 seviyesinde ve ortalama %78.7
oraninda bir bagarim elde edilerek orijinal verilerin simflandirilmasina nazaran
onemli bir diigiis yasandigr gézlenmektedir. Bunun sebebi ise CF’de bulunan bazi

ozniteliklerin uygulanan ses efektlerinden dogrudan etkilenmesidir.



Cizelge 3.9: Ses Efektleri Eklenmig Dosyalarin Siniflandirilmasi

Efekt Grubu Ses Efekti Basarim (%)
CF SQF AF
Orijinal 095.91 99.29 99.51
Genlik Yiikseltme 55.77 98.18 91.63
Smirlama 70.63 92.75 97.03
Soldurma 96.82 100.0 98.99
Zarflama 95.85 99.91 99.61
Zaman ve Perde Perde Kaydirma 97.07 99.76 99.85
Perde Diigiirme 80.53 99.88 92.07
Perde Yiikseltme 87.23 99.42 98.38
Tin1 Carpinma 94.16 99.68 99.70
Flanger 83.16 98.38 96.07
Gecikme ve Yank:i Eko 79.27 90.86 92.88
Gecikme 74.69 97.76 93.91
Yankilanma 84.78 94.96 96.44
Filtreleme Centik Filtreleme 07.51 97.31 59.08
Hizl Filtreleme 56.06 83.05 83.93
Alcak Gegiren Filtre 87.53 88.18 99.55
Restorasyon Uyarlanabilir Giiriiltii Azaltma 93.90 99.10 99.36
Histogram Azaltma 85.35 84.30 95.50
Cok Boyutlu Ekolayzir, Yanki, Genisletme, 68.81 97.13 91.19
Yiikseltme

3.3.2.5 Performans Karsilagtirma Testleri

Onerilen yontemin simiflandirma performansini literatiirde yapilan yontemlerle
karsilagtirmak icin veri kiimesi béliimiinde tanitilan tiim acik kaynak veri
kiimeleri kullamilmigtir. Yontemin bagarimimi tam anlamiyla diger caligmalarla
karsilagtirmak icin ilgili calismanin test senaryosuna gore egitim ve test kiimeleri
olugturulmustur.  Cizelge-3.10’da farkli metotlar ile bes farkhi veri kiimesi
izerinden yapilan kargilagtirmalar ve bu caligmalarda kullanilan egitim-test sinifi
veri oran1 dagihmi yer almaktadir. Bu sonuclara gore onerilen yontem tiim veri
kiimeleri iizerinde ayni senaryo kapsaminda diger calismalarin her birinden daha

iyl sonug vermektedir.



Cizelge 3.10: Veri Kiimeleri Uzerinden Yapilan Karsilastirma Deneyleri

Veri Kiimesi  Yontem Egitim-Test Oran1  En Iyi Basarim (%)
C; |46] 90-10 94.44
[45] 90-10 98.75
[5] 90-10 95.08
Onerilen Yoéntem 90-10 100.0
Cr [49] 90-10 82.00
Onerilen Yoéntem 90-10 98.68
NSA,; 23] - 86.83
Onerilen Yontem 50-50 99.50
Sit [19] - 90.59
[48] 99.5-0.5 94.25
Onerilen Yontem 90-10 100.0
Siv [34] 99.4-0.6 98.60
Onerilen Yoéntem 90-10 100.0

Diger yandan, literatiirde yapilan tiim c¢aligmalarin veri kiimelerine erigim ol-
madigindan kendi veri kiimeleri {izerinden sonug bildirmig caligmalar ile 6znitelik
tabanl bir karsilagtirma yapilmaya calisilmigtir.  Bu baglamda, kendi veri
kiimesini kullanan ¢aligmalara ait 6zniteliklerin hangi seviyede CF iginde temsil
edildigi bulunmustur. Cizelge-3.11°da her bir caligmaya ait ka¢ adet Gzniteligin
CF icinde bulundugu ve bu ¢aligmalarda rapor edilen en iyi ortalama siniflandirma
bagarisi ile Onerilen yontem (SQF) ile Boliim-3.3.2.4’de olusturulan saglam
genel siniflandiricy’ ya ait tiim kodlayicilar ile kodlanmig veriler iizerinden
elde edilen ortalama siniflandirma bagaris1 kargilagtirilmigtir. Bu yaklagim her
ne kadar birebir karsilagtirmay1 saglamasa da SQF’nin siniflandirma giicilinii
gostermektedir. SQF i¢in verilen sonuglarda test icin kullanilan verilerin kapsami
ve yapist goz oniinde bulunduruldugunda en kotii durumda dahi yontemin su ana

kadar yapilan caligmalar kadar veya daha yiiksek basarim sagladigi goriilmektedir.

3.3.2.6 Hesaplama Zamani Kargilagtirmasi

Cizelge-3.12°de farkh uzunluklarda ve 256 Kbps veri hizindaki 100’er sesden SQF
ve CF o0Oznitelik kiimelerinin gikarilmasina iligkin ortalama hesaplama zamani
kargilagtirilmas1 yer almaktadir. Hesaplamanin yapildigi bilgisayar 3.4 GHz
Intel(R) i7-2600 islemci ve 16 GB RAM tasimakta olup 64 Bit Windows 7



Cizelge 3.11: Ogznitelik Tabanl Yapilan Karsilastirma Testleri

Yontem  CF’nin Icerdigi Olciitlerin - Egitim-Test Oram1  Bagarim

Tiim Olgiitlere Orani (%) (%)
2006 [7] 5/6 - 99.10
2007 [39] 5/7 - 98.17
2008 [42] 1/2 25-75 95.68
2011 [54] 10/18 37.5-50 94.20
2011 [10] 1/1 - 98.50
2011 [9] 1/3 20.7-79.3 97.42
2011 [27] 2/2 - 95.60
2011 [6] 1/4 36-50 81.90
Onerilen Yontem 50-50 99.31

igletim sistemine sahiptir. Sonuclardan da goriilecegi gibi Onerilen yontemin
hesaplama maliyeti yaygin yontemlerinkine goére daha fazladir. Bunun nedeni
onerilen yontemde oncelikle giiriiltii giderme algoritmasinin c¢aligtirilmast ve
ozniteliklerin her iki sinyali de kullamilarak cikarilmasidir. Bu durum gercek
zamanl uygulamalar icin bir eksiklik sayilabilir; ancak, 6znitelik cikarimi yiiksek
oranda paralellestirilebilindiginden ve adli biligim kapsaminda ¢evrim digi iglemler
kabul edilebilir oldugundan, bizim caligmamizda bu noksanlik ¢ok biiyiik bir

oneme sahip degildir.

Cizelge 3.12: CF ve SQF icin Oznitelik Hesaplama Siireleri
Veri Boyutu 3sn 5sn 7sn 15 sn

CF Hesaplama Siiresi (sn)  1.11 1.40 1.54 2.25
SQF Hesaplama Siiresi (sn) 2.19 4.12 4.49 9.83

3.4 Sonuclar

Bu calismada objektif konugma kalite olciitleri kullanilarak konugsma iceriginin
otomatik tespiti yapilmistir. Burada one siiriilen yontem bir depolama cihazindan
adli kanit toplama iglemi icin bir O6n inceleme yaparak kanit niteligi tagiyan
konugma verilerini diger ses verilerinden ayirmaya ¢aligmaktadir. Bu yaklagimin
0zii objektif konusma kalite Olciitlerinin dair insan algisin1 g6z oniinde bulun-

durur bir bi¢cimde konusma sinyallerini modelleyebilmesine dayanmaktadir. Bu



baglamda Onerilen yontem kullanilarak 88 saatlik genig ve cesitli bir veri kiimesi
iizerinde farkl senaryolarda testler yapilarak literatiirde var olan caligmalar ile

kapsamli bir kargilagtirma yapilmigtir.

Sonuglar gostermektedir ki SQF veri kiimelerinin %10-30"luk kisimlar: ile bile
egitilse, kalan verileri simiflandirma bagarim %96-99 arasinda olmaktadir. Daha
da 6nemlisi, alan dis1 testler SQF’'nin CF’ye nazaran daha genel bir siniflandirici
oldugunu gostermektedir. Bu testlerin bir pargasi olarak, 6nerilen yontem en kotii
durumda %78 basarim gosterirken bu oran CF ile %55 seviyesinde kalmigtir.
Agamali egitim sinifi giincelleme iglemi sonuclarma bakildiginda herhangi bir
veri kiimesine ait %10’luk bir alt veri seti maniiel olarak tasnif edilip egitime
katildiginda ise gilincel egitici ortak alan testlerindeki kadar iyi sonug¢ verdigi
goriilmektedir. Testler ayrica siniflandirma basariminin 6rnekleme frekansi veya
kodlama ge¢misine bagh olmadigini gostermektedir. Ek olarak, ses efektleri
ile bozulmus ses sinyallerinin siniflandirilmasinda CF smiflandirma igleminde
bagarisiz olurken SQF birkag ses efekti diginda diger ses isleme tekniklerinden
etkilenmemigtir. Bu sonuclar kapsaminda SQF histogram azaltma ve cabuk
filtreleme iglemlerinde %83-84 simiflandirma bagarisi gostererek algak gegiren

filtreleme bilegenlerine bagimlh oldugunu gostermistir.



4. Ses Delilerinde Tahrif Tespiti

Bir adli bilisim sorusturmasi sirasinda uzmanlar gecerli ve degerli kanit bula-
bilmek i¢in biiyiik miktarlarda multimedya verisi ile karg1 kargiya kalmaktadirlar.
Konugma sinyalleri bu tiir sorugturmalar icin onemli bir delil niteligi tagimak-
tadirlar. Fakat, bu sinyalleri kanit olarak kullanabilmek icin verilerin orijinalligi
korunmalidir. Bir konugsma sinyali icin orijinallik igerigin kaydedildigi sekilde
korunmasi demektir. Bir adli sorusturma i¢in 6nemli bir kismi tahrif edilerek
icerigi degistirilmis bir ses sinyali kamit olarak sunulabilir. Diger yandan ise
iizerinde hicbir oynama yapilmamig bir sesli kanitin orijinalligi inkar edilebilir.
Sonug olarak tiim durumlarda kanit olarak kullanilacak bir sesli sinyalin orijnalligi
dogrulanmalidir. Diger yandan, bir sesli kanitta icerik biitiinliigli hayati 6neme
sahip oldugundan ses iceriginde yapilan en ufak bir oynama bile elde edilen kanitin

yanhg tarafin lehine kullanilmasina yol acabilir.

Giiniimiizde geligmis araclar sayesinde insan kulagimin algilayamayacag1 yiiksek
kalitede modifikasyonlar cok kolay bir sekilde konugma sinyallerine uygulan-
abilmektedir. Bu tarz araglar konugmacinin gahsinda [47] bir tahrif yapabildigi
gibi konugma igeriginde de degigsimlere imkan tamimaktadirlar [29]. Dolayisi
ile sesli verinin gecerliliginin sadece bir insan tarafindan yapilmas: eksik veya
yanlig bir sonuca varilmasina sebep olabilir. Bu yiizden, adli bilisim uzmanlar:
bir yardimci veya Onigleme makanizmasi olarak tahrif tespiti algoritmalarini

kullanmalidirlar.

Yukaridaki senaryoda anlatilan problemden yola ¢ikarak bu calismada verilen bir
konugma sinyalinin kiiciik bir kisminda veya tamaminda degigsim olup olmadigim
tespit eden yeni bir ses tahrifi tespiti algoritmasi sunulmustur. Genel olarak

uzun bir konugma sinyalinin belirli boliimleri delil niteligi tagimaktadir. Bu



tiir giipheli boliimlerde uzmanlar tarafindan kolayca belirlenebilmektedir. Diger
yandan, verilen kisa siireli bir sinyalin tamami da delil niteligi tagiyabilir. Sonug
olarak siipheli olarak nitelendirilen bir boliimiin orijinalligi kesin olan sinyaller ile
icerik biitlinliigli tagiyip tagimadigi sorgulanmasi gereken konudur. Bu ¢aligmada
sunulan yontem orijinalligi kesin olan sinyaller iizerinden ¢ikardig: egitim modeli

ile siipheli olan bdéliimlerin orijinalligini sorgulamaktadir.

Bir konusma sinyali dalga boyu, perde, tini, konumlama ve zamanlama gibi
algisal Ozellikler {izerinde temel farkliliklara sahiptir. Bu algisal &zelliklerin
herbiri yogunluk, temel frekans, spektral yapi, baglangic/dengeleme zamani ve
binoral igitmede faz farkhiliklari gibi Olgiilebilir fiziksel o6zelliklerle giiclii bir
korelasyona sahiptir [26]. Genel olarak bir tahrif isleminde konugma sinyallerine
bu algisal 6zellikler kapsaminda siiflandirilmig ses efektleri uygulanmaktadir |58,
50]. Diger yandan, olcekleme, sinyal silme, sinyal ekleme, sinyal degigtirme,
yeniden Ornekleme, yeniden niceleme, filtreleme, eko bozma, tonsal modifikasyon,
genlik modifikasyonu ve sinyal restorasyonu gibi kotii niyetli ataklar konugma
sinyallerine ait yukarda bahsedilen algisal 6zellikler {izerinde degisime sebep
olmaktadirlar. Dolayisti ile bu algisal 6zelliklerle ilintili 6lciilebilir fiziksel 6zellikler
bu tiir degisimlerden etkilenmektedirler. Bu calismada sunulan ydntem ile bu
fiziksel ve algisal Ozellikler iizerinde olusacak degisimleri Olgebilen Gznitelikler
kullanilarak ses tahrifi tespit edilmektedir. Bu 6znitelikler Boliim-2’de tanitilan
objektif ses kalite Olgiitlerinin yani sira Boliim-3’de yaygin 6lgiitler olarak
tanitilan ve ses sinyallerine ait farkh fiziksel 6zellikleri 6lcen genis bir kiimeyi

kapsamaktadir.

4.1 Tahrif Yontemleri

Onerilen yontemi test etmek icin farkli senaryolarda tahrif islemleri gerceklestir-
ilmigtir. Bunlardan bazilar1 dogrudan sinyal {izerinde tahrif iglemi uygularken
bazilar1 da sinyalin sahip oldugu efektleri bozmaya yonelik degisiklikler yapmak-
tadir.



4.1.0.7 Zaman Alanh Tahrif Yontemleri

Bu yontemler kapsaminda konusma sinyaline ait zaman alanh 6rnekler iizerinde
oynamalar yapilir. Cizelge-4.1’de gosterilen zaman alanli tahrif yontemleri ile
sinyale ait kisimlar kendi aralarinda yer degistirilebilir, sinyalin bir parcasi
silinebilir, konugma sinyaline farkh bir sinyal eklenebilir veya konusma sinyalinin
bir parcasi bagka bir konugma sinyalinin ayni1 boyuttaki bir parcasi ile degistir-
ilebilir.

Cizelge 4.1: Zaman Alanh Tahrif Yéntemleri

Name Tampering Scenario

T, Sinyal alt parcalarinin kendi icinde degistirilmesi

Ty Sinyale ait bir parcanin silinmesi

T3 Konugma sinyaline yeni bir parca eklenmesi

Ty Aymi konugmaciya ait iki farkh sinyal parcasinin yer degigtirilmesi

4.1.0.8 Efekt Tabanli Tahrif Yontemleri

Literatiirde bir ses sinyaline ait efektler sinyal isleme tekniklerinden yola ¢ikarak
genlik, zaman ve perde, tini, gecikme ve yanki, filtreleme, restorasyon ve cok
boyutluluk gibi simflara ayrlmigtir [58], [50]. Yontemde bir ses sinyaline
uygulanabilecek genis spektrumlu bir efekt uzayr kullamilmistir. Bu efektler
Cizelge-4.2’deki gibi siniflandirilmigtir.

4.2 Metodoloji

Yontemde tahrif incelemesi yapilacak bir sinyalin ayni karakteristik ozelliklere
sahip herhangi bir isleme tabi tutulmadigindan emin olunan egitim sinyallerine
ihtiva¢ duyulmaktadir. Bu egitim sinyali farkli yéntemlerle elde edilebilir. Bu
yontemleri su sekilde 6zetleyebiliriz. Ilk olarak, eger verilen ses sinyali uzun
bir kayittan olugsuyorsa ve bu sinyalin belirli bir bélgesinde tahrif olup olmadigi
aragtiriliyorsa, bu sinyal iizerindeki icerik olarak 6nem arz etmeyen bélgeler egitim
sinyali olarak secilir. Diger yandan, eger verilen sinyalin tamaminda tahrif olup

olmadigr aragtiriliyorsa bu durumda ses sinyalinin kayit edildigi cihaza ulagim



Cizelge 4.2: Efekt Tabanh Tahrif Yontemleri

Efekt Grubu Efekt No Efekt Aciklamasi
Genlik Eq Yiikseltme
E, Siirlama
Es Soldurma
E,4 Zarflama
Zaman ve Perde E5 Perde Kaydirma
Eg Perde Diigiirme
E, Perde Yiikseltme
T Es Carpimma
Eq Flanger
Gecikme ve Yanki Eqjq Eko
Eqq Gecikme
Eq Yankilanma
Filtreleme Eqs3 Centik Filtreleme
Ey Hizli Fourier Déniisiimii Filtrelemesi
Eqs Cabuk Filtreleme
Eqg Algak Gegiren Filtre
Eqr Yiiksek Geciren Filtre
Restorasyon Eig Uyarlanabilir Giiriiltii Azaltma
Eq9 Histogram Azaltma
Gok Boyutlu B Sikigtirma, Filtreleme, Bozulma
Eop Ekolayzir, Yanki, Genigletme, Yiikseltme

miimkiinse bu cihaz ile ayni1 konugmaci tarafindan bir egitim sinyali kayit edilir.
Eger kayit cihazina erisim miimkiin degil ise konugmaciya ait farkl ses kayitlar

egitim sinyali olarak secilir.

Egitim sinyali olusturulduktan sonra Cizelge-4.2’de verilen her bir tahrif efekti
ile egitim sinyali tahrif edilir. Daha sonra, incelenecek sinyallere ve tiim egitim
sinyallerine ait Oznitelikler cikartilir. Egitim sinyallerine ait oznitelikler ile
olusturulan simiflandirici iizerinden verilen sinyallerde tahrif olup olmadig: tespit

edilir. Yonteme ait akig diyagrami Sekil-4.1’ de verilmistir.

4.3 Deneyler

Veri Kiimesi Oncelikle belirlenen 6zniteliklerin yéntemde kullanilan efektlerin

her birini ayirt etme bagarimini Slgmek icin 1000 adet farkh icerikte ve farklh
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Sekil 4.1: Ses Tahrifi Tespiti Akig Diyagrami

konusmacilar tarafindan kaydedilmis Ingilizce ses sinyalleri kullanilmistir. Daha
sonra, yontem egitim sinyallerini elde etme acisindan farkh gekilde olugturulmusg
veri kiimeleri iizerinden test edilmistir. Bu amacla ilk olarak Internet iizerinden
bes farkli konugmaciya ait Tiirkce kayitlar elde edilmistir. Diger bir senaryonun
geregi olarak bu beg konugsmacidan birine ait farkh beg kayit daha elde edilmistir.
Bir diger senaryo geregi olarak belli bir ses kayit cihazi ile farkli ortamlarda iig
farkh icerikte ses kaydi yapilmigtir. FElde edilen tiim egitim ve test verileri 5
sn.’lik parcalara boliinerek bu parcalar iizerinden 6znitelik ¢ikarimi yapilmigtir.

Cizelge-4.3 de veri kiimelerine ait ayrintili bilgi verilmigtir.

Cizelge 4.3: Veri Kiimesi

Veri Kiimesi Toplam  Ornek Format/ Aciklama
Uzunluk  Sayist  Orn.Fr.

S.,i-Onaylama Seti 84 dk. 1000  WAV/ 1000 farkli konusmact ve icerik
16.0 kHz

Sgi-Ortak Sinyal 297 dk. 3564 AAC/ 5 farkli konugmac: ve icerik
44.1 kHz

Ssp-Farkll Kayit 167 dk. 2004 AAC/ 1 konugmact 6 farkli kaynak,
44.1 kHz ortam ve icerik

Ssq¢-Ortak Kaynak 47 dk. 064 WAV / 1 konugmaci ayn1 kaynak, 3 farkh
44.1 kHz ortam ve icerik




4.3.1 Onaylama Deneyi
4.3.1.1 1Ikili Smiflandiricilar

Bu boliimde Cizelge-4.2 de verilen her bir efektin secilen 6znitelikler kullanilarak
olugturulan ikili siniflandiricilar ile hangi bagarimla tespit edilebildigi incelen-
mektedir. Ilk olarak, ses sinyalleri genellikle kodlanmig halde bulundugu icin
Onaylama Seti'ne ait tiim konugma sinyalleri 30 — 48 kbps arasinda degisken bit
oranlarinda kodlanmig ve daha sonra kod coziimii yapilmistir. Elde edilen bu
Onaylama Seti'ne ait tiim dosylara yontemde kullanilan efektler uygulanmig ve
elde edilen 22 kiimenin ilk yaris1 egitim, ikinci yarisi test icin ayrilmigtir. Daha
sonra tahrif edilmemis egitim kiimesi ve tahrif edilmis her bir egitim kiimesi ile 21
farklh ikili siniflandirict olugturulmus. Ayni sekilde, tahrif edilmemis test kiimesi

Yani, egitim ve test kiimelerindeki efektler aynidir.

(izelge-4.4" de her bir efekt icin ayr1 ayri tasarlanan simiflandiricilarin o efekti
tespit etme basarimlar: verilmektedir. Sonuclara gore 6nerilen 6znitelikler ile her
bir efekt ortalama %99.92 dogruluk oram ve %0.16 oraninda standart sapma
ile tespit edebilmektedir. Ancak gercek hayatta incelenmek iizere verilen bir
sinyalin hangi ikili simflandiriciya sorulacag: bilinemiyecektir. Bu durumda tiim
efektlerin tek bir simif altinda birlestirilmesi yoluyla iglem g6érmiis ve orijinal
sesleri ayirt edebilen ikili bir siniflandirict olugturalabilecegi gibi benzer efektlerin
bir arada toplandigi cok simifli bir siniflandirici da olusturulabilir. Bunlarin
da Otesinde ses iceriginden ve kayit isleminden kaynaklanabilecek degisimleri
dogru modelleyebilmek icin genel bir siniflandirici olusturmak yerine, orijinal
sinyallere ait ses 6zelliklerinin de model olugturulmasinda kullanilmasi tahrif tepiti
basariminin artirilmasinde 6nemli bir yer tutacaktir. Agagida verilen deneyler bu

dogrultuda, farkh senaryolar gozetilerek yapilmigtir.

4.3.1.2 Cok Sinifli Siniflandirici

Bu boéliimde onaylama seti iizerinden yapilan c¢ok smnifli bir simflandiriciya ait
sonuglar sunulmaktadir. Verilen bir sinyal icin tahrif arastirmasi yapilacagi

zaman bunu hangi ikili siniflandiriciya soracagimizi bilemeyiz. Bu yiizden



Cizelge 4.4: Ikili Stmiflandirici Sonuclar

Tespit Bagarim (%)
Effect # Tahrif Edilmis Orijinal

E, 100.0 100.0
E, 100.0 100.0
Es 100.0 100.0
Ey 99.80 100.0
E5 99.60 100.0
Es 100.0 100.0
E; 99.60 100.0
Es 100.0 100.0
Eo 99.80 100.0
Eqo 100.0 100.0
E 100.0 100.0
Ei9o 99.40 100.0
Eqs 99.80 100.0
Eig 99.80 100.0
Eqs 100.0 100.0
Ei6 100.0 100.0
Ei7 100.0 100.0
Eis 99.40 100.0
Eq9 100.0 100.0
Eao 99.80 100.0
Eo 99.80 100.0

olusturacagimiz siiflandiricida tiim efektler ile tahrif edilmis ornekler temsil
edilmelidir. ~ Bu amacla Onceki deneyde elde edilen tiim efek uygulanmig
verilerden, her bir efektin homojen olarak temsil edildigi toplam 7 adet efekt
simifi ve bir de orijinal smif olusturulmustur. Daha sonra herbir simfin %50’si
egitim icin secilerek 8 smifli bir model olugturulmus ve kalan veriler bu model

izerinden siniflandirilmigtir.

(izelge-4.5" de bu smiflandirma iglemine ait dogruluk matrisi yer almaktadir.
Sonuclara gore verilen bir sinyalin tahrif edilip edilmedigi ve tahrif edildiyse
hangi gruba ait tahrif efektleri kullanildigr ortalama %89.25 dogruluk oram ve
%8.32 oraninda standart sapma ile tespit edilebilmistir. Daha da 6nemlisi egitim
modeline benzer parametrelere ait orijinal bir sinyal verildiginde %100 bagarim
ile bu sinyalde tahrif iglemi olmadig: tespit edilmektedir. Bu sonuclardan yola

cikarak, amacimizin sadece tahrif olup olmadigini ve tahrif yonteminin 6énemsiz



oldugunu varsayarsak, tiim tahrif efektlerinin temsil edildigi bir tahrif grubu ve
orijinal verilerden olusan bir egitim modelinin tespit isleminde yiiksek bagarim

gosterecegi gozlenmigtir.

CQizelge 4.5: Cok Sinifli Simiflandiric1 Sonuglar:

Genlik | Zaman - | Tin1 | Gecikme-| Filtre Resto Gok Orijinal
Perde Yanki rasyon Boyutlu
Genlik 87.8 2.6 3.2 1.6 0.6 3.8 0.4 0
Zaman-Perde 3.0 83.8 1.2 3.2 0.6 4.4 3.8 0
Tim 7.4 2.2 80.8 | 3.0 1.0 5.6 0 0
Gecikme-Yank: | 2.3 1.1 1.3 94.0 0.2 0.9 0.2 0
Filtre 1.6 0.2 0.4 0.4 97.0 0.4 0 0
Restorasyon 7.8 5.6 5.2 4.4 0.4 76.6 0 0
(ok Boyutlu 24 1.6 0.4 1.2 0 0.4 94.0 0
Orijinal 0 0 0 0 0 0 0 100

4.3.2 Ortak Sinyal Deneyi

Bu deney senaryosunda verilen bir sinyalin belirli bir kisminda iglem yapilip
yapilmadig: 6nerilen yontem ile test edilmektedir. Bu senaryoda egitim sinyalleri
incelenecek uzun konugma sinyalinin tahrif islemine tabi tutulmayacak ve tahrif
edilmediginden emin olunan kisimlarindan segilmektedir. Bu amacla Ortak Sinyal
veri setinde bulunan 5 farkh konusmaciya ait ses sinyallerinin her birinin %10’u
test icin secilmis ve kalan bolgeler egitim sinyali olarak ayrilmigtir. Egitim icin
ayrilan sinyaller yontemde belirtilen her bir tahrif efekti ile bozularak tiim bu
sinyallere ait Oznitelikler c¢ikarilmigtir. Orijinal ve tahrif edilmig sinyallere ait
oznitelikler her bir tahrif sinifina homojen bigcimde dagilacak sekilde bir egitim
modeli olugturulmugtur. Diger yandan, her bir test sinyalinin tahrif edilmemis
hali ile ii¢ farkh gekilde rastgele secilmis farkli efektlerle tahrif edilmis halleri
test verisi olarak hazirlanmigtir ve bunlara ait 6znitelikler ¢ikarilmigtir. Cizelge-
4.6’de her bir test sinyaline uygulanan rasgele efekt secimleri yer almaktadir.
Uretilen test verileri énerilen yonteme gére hazirlanan egitim modeli iizerinden

siniflandirilmigtar.

Smiflandirma sonuglar1 Cizelge-4.7 daki gibidir. Bu sonuclara gore belirli

bir kismindan siiphe edilen bir sinyalin ilgili bolgesinde tahrif iglemi yapilip




(izelge 4.6: Test Sinyallerine Uygulanan Rastgele Secilmis Tahrif Yontemleri

Konugmaci Tahrif-1 Tahrif-2 Tahrif-3

Ssi-1 Eis + Eio + Eig Ei3 + Ego1 + E1g Ego + Es + Eiy
Ssi-2 Ei + Ei3 + Eig Eg + Eis + Ey Eo + Eig + Ey
Ssi-4 Ei7 + Eor + Ei9g Eg + Eg + Ei5 Es + Eig + Eoy
Ssi-d Ei + Es + Ei2 Egr + Eg + Ein Eis + Eg + Er

yapilmadig ortalama %93.34 dogruluk orani ve %7.41 oraninda standart sapma

ile tespit edilmektedir.

Cizelge 4.7: Rastgele Secilmis Coklu Efekt ile Tahrif Edilen Sinyallerin Tespiti
Tespit Bagarimi (%)
Konugmaci Orijinal Tahrif-1 Tahrif-2 Tahrif-3

Sei-1 89.47 100.0 100.0 100.0
Ssi-2 91.67 100.0 100.0 100.0
Sei-3 81.25 100.0 75.00 95.31
Sei-4 81.52 90.32 96.74 100.0
Ssi-D 90.38 90.57 90.38 94.23

4.3.3 Farkh Kayit Deneyi

Bu deney senaryosunda verilen sinyalin tamaminda tahrif tespiti yapilacagi du-
rum incelenmistir. Verilen sinyalden egitim sinyali ¢cikarmanin miimkiin olmadigi
durumda egitim sinyalleri verilen ses kaydi ile benzerlik gosteren farkl kayitlardan
¢ikarilmaktadir. Toplanacak bu farkh kayitlar incelenecek sinyal ile kayit ortami,
kayit cihazi, konugmaci, kayit zamam vs. gibi yonlerden olabildigince cok ortak
karakteristik tasimahdir. Fakat en kotii durumda bu konugmaciya ait eski
tarihli kaynagi bilinmeyen egitim sinyallerinin toplanmasi s6z konusu olabilir.
Bu boliimde Farklh Kayit veri kiimesi egitim sinyali olarak kullanilmigtir. Farklh
Kayit veri kiimesi, Ortak Sinyal veri kiimesindeki S,;-2 konugmacisina ait internet
ortamindan temin edilmis 5 farkh ses kaydini icermektedir. Bu durumda Sg;-2
konugmacisina ait ses kaydinin orijinali, her bir efektle tahrif edilmis halleri ve
Ortak Sinyal Deneyi'nde Tahrif 1-2-3 yontemlerindeki birden fazla efekte ugramig

halleri test sinyali olarak kullanilmigtir. Egitim ve test sinyalleri icin ayrilan dosya



boyutlarin: inceledigimizden yine buradaki veri setinin %901 egitim %10’u test

icin kullanilmigtir.

Cizelge 4.8: Bir Kisiye Ait Ses Sinyalinde Farkli Konusma Kayitlar1 Uzerinden
Tahrif Tespiti

Efekt Tespit Oram (%) Efekt Tespit Oram (%)
Orijinal 84.55
Eq 99.52 Eqs 98.10
E, 96.19 By 100.0
Es 97.62 Eq5 99.52
Ey 66.19 Eq 100.0
Es 84.76 Eq7 100.0
Eg 100.0 Eqs 66.19
E; 100.0 Eqg 99.52
Eg 80.48 B 100.0
Eq 95.71 Eop 100.0
Eqo 99.05 Eq1o+E13+Eq12 100.0
Eqq 99.52 Eoo+E15+E,4 100.0
Eqo 96.19 Eo+FEi6+E4 100.0

Cizelge-4.8’da farkh kayit deneylerine ait sonuglar yer almaktadir. Buna gore
verilen bir sinyalde bir veya birden fazla tahrif iglemi yapildigi veya herhangi
bir iglem yapilmadigi ortalama %96.67 dogruluk orani ve %9.97 oraninda
standart sapma ile konugmaciya ait farkli kayitlardan yola cikilarak tespit
edilmektedir. Sonuclarda orijinal yani elimizdeki efekt uzayindan herhangi biri
ile tahrif edilmemis dosyalarin tespit edilme olasihgr %52.44, genel bagarimda
%76 olarak elde edilmektedir. Burada egitim ve test verilerine ait ge¢mis bilgileri
bilemedigimiz icin sinyallere ait kayit ortami ve kayit cihazi gibi ortak yonlerin
benzerligi hakkinda bilgi sahibi degiliz. Fakat, egitim verisi icin kullanilan 5
farklh sinyalden test verisine kayit ortami olarak en c¢ok benzeyen iki tanesi
segilerek yeni bir smiflandirici hazirlandiginda ortalama %94.55 dogruluk orani
ve %10.10 oraninda standart sapma ile tahrif tespiti yapilmaktadir ve orijinal
sinyalin tespit olasihg %84.55’e yiikselmektedir. Sonug olarak saghkh bir egitim
modeli secildiginde verilen bir ses dosyasinda tahrif islemi yapilip yapilmadigi

%94 iizerinde bir bagar1 orani ile tespit edilmektedir.



4.3.4 Ortak Kaynak Deneyi

Bir onceki deney senaryosunda tahrif tespiti icin verilen bir sinyale ait egitim
modeli, sinyale ait kayit cihazina erigim miimkiin olmadigindan, konugmaciya
ait farkli kaynaklar ile kaydedilmis sinyallerden secilmekteydi. Bu boliimde
ise incelenmek iizere verilen sinyale ait kayit cihazina erisimin miimkiin oldugu
varsayllmaktadir. Bu durumda, egitim sinyali olugturmak i¢in konugmaciya ayni
cihaz ile ses kaydi yaptirilmaktadir. Bu deney senaryosu 7 dk. uzunlugunda
test ve 20’ser dk. uzunlugunda farkli ortamlarda kaydedilmis iki adet egitim
sinyali iceren Ortak Kaynak veri kiimesi iizerinde gerceklenmistir. Test kiimesi
icin ayrilan ses kayd: bir 6nceki deney senaryosundaki tek ve coklu efektlerle tahrif
edilerek 25 farklh test sinifi olugturulmustur ve bu simiflar ayni kayit ile elde edilen

ve Onerilen yonteme gore hazirlanan egitim modeli {izerinden siniflandirilmigtir.

Cizelge 4.9: Bir Kisiye Ait Ses Sinyalinde Ayn1 Kaynak Kayitlar1 Uzerinden Tahrif
Tespiti

Efekt Bagarim (%) Efekt Bagarim (%)
Orijinal 96.00
Eq 88.00 Eqs 100.0
Es 97.33 Eqq 100.0
Es 93.33 Eqs 98.67
Ey 78.67 Eq6 100.0
Es 85.33 Eq7 100.0
Eg 100.0 Eqs 100.0
E, 94.67 Eqg 100.0
Eg 96.00 Esg 100.0
Eq 98.67 Eop 100.0
Eq 97.33 Eig+E13+Eo 100.0
Eq 93.33 Eoo+E15-+Ey 100.0
Eqo 100.0 Eo+E6+Ey 100.0

Cizelge-4.9’de ortak kaynak deneylerine ait sonuclar yer almaktadir. Sonugclara
bakildiginda verilen bir sinyale ait kayit cihazina erigim miimkiin ise 6nerilen
yonteme gore bu sinyalde ortalama %96.69 dogruluk oram ve %5.43 oraninda
standart sapma ile bir veya birden fazla tahrif iglemi yapildigi veya herhangi bir

isleme tabi tutulmadig: tespit edilebilmektedir.



4.3.5 Zaman Alanli Tahrif Testleri

Yukarida yapilan testler ve sonuclar1 6nerilen yéntemin konusma sinyallerine ait,
fiziksel Olciitlerle ifade edilebilen, efektler {izerinde yapilan manipiilasyonlarin
tespit edebilebildigini agik bir sekilde gostermektedir. Fakat gercek hayatta en ¢cok
karsilagilacak tahrif yontemleri Cizelge-4.1’deki gibidir. Zaman alanli bu tahrif
senaryolarinda yapilan degisimler ile, her ne kadar konusma sinyallerine ait ses
efektlerinde bir manipiilasyon yapilmasa da, ses sinyalleri egitim sinifinda bulunan
bu 21 efektten en az biri iizerinde oynama yapilmig gibi davranmaktadirlar.
Ornegin, bir konusma sinyaline ait alt béliitlerin yerlerini degistirmek verilen
efekt gruplarindan gecikme ve eko gibi bir etki olugturmaktadir. Yani, bdoyle
bir degisim konugma sinyaline ait gecikme ve eko ile ilintili fiziksel ve algisal
ozelligi bozmaktadir. Bir diger 6rnek olarak, bir konugmaciya ait iki farkh
konugmanin belirli boliimlerinin yer degistirilmesi sinyal arka planindaki eko
ve sinyal segmentlerinin genliklerinde tutarsizhiga neden olacaktir. Dolayis: ile
zaman alanh tahrif yontemlerini de tespit etmek icin bir 6nceki test senaryolarinda
geligtirilen egitim modellerinden birisini kullanmak makul olacaktir ve kabul

edilebilir bir bagarim gosterecektir.

Bu baglamda, oncelikle ortak kaynak deneylerinde kullanilan Sy, veri kiimesine

ait test simifina zaman alanlh tahrif yontemlerini agagidaki gibi uyguladik:

o T-Kangtirma: Beg saniyelik bir sinyalin ii¢ alt boliimii kendi arasinda yer

degigitirilmigtir.

o T)-Kesme: Beg saniyelik bir sinyalin iki saniyelik konusma iceren kismi
silinmigtir.

e T3-Ekleme: Aym kisi tarafindan aymi kayit cihazi ile farkhh ortamda
kaydedilmig iki saniyelik bir boliit ekleme.

e Ty-Yer Degistirme: Aym kisi tarafindan ayni kayit cihaz ile farkhh ortam-
larda kaydedilmis iki farkli konugmanin iki saniyelik alt béliitlerinin yerleri

degigtirilmigtir.

Olugturulan bu tahrif edilmis test siniflar1 bir 6nceki béliimde olugturulan ortak



kaynak smiflandiricisina ait egitim modeli iizerinden test edilmistir. Cizelge-
4.10’de sunulan sonuclara bakildiginda 6nerilen yéntemin gercek hayatta kargilagila-
bilecek bir tahrif senaryosunda %82.67 oraninda bir bagarim ile ¢calistig1 goriilmek-
tedir. Bu tiir oynamalar dogrudan sinyalin dalga formunda yapilsa bile bu tiir

manipiilasyonlar yiiksek bir bagarim ile tespit edilmektedirler.

(izelge 4.10: Zaman Alanli Tahrif Testleri Sonuglari

Yontem  Agiklama Tespit Bagarimi(%)
T, Karigtirma 69.33
Ty Kesme 100.0
T Ekleme 82.67
Ty Yer Degistirme 78.67

4.4 Sonuclar

Bu calismada verilen bir sinyali herhangi bir ses igleme teknigi uygulanarak tahrif
edilip edilmedigini bulan 6znitelik tabanl bir yaklasim sunulmustur. Bir ses
sinyali ilizerinde oynama yapildiginda ses Ozelliklerinde bazi1 degisimler meydana
gelmesi kacinilmazdir.  Onerilen yontem bu farkliliklari belirlenen genis bir
tahrif efekt kiimesi ile modelleyerek, verilen sinyalin orijinalligi hakkinda yorum

yapmay1 olanakl kilmaktadir.

Test sonuclarina gore énerilen yontem ile her bir tahrif yontemi orijinal verilerle
olusturulmug ikili simiflandiricilar ile ortalama %99, c¢ok simifli simflandiricilar
ile ortalama %89 oraminda bir basarim ile tespit edilmistir. Buradaki test
verilerinin egitim modeli ile ayn1 parametrelere sahip olmasindan yola cikarak,
verilen bir sinyalde tahrif iglemi tespit etmek icin bu sinyalle ortak parametreler
tagiyan bir egitim modeli olugturmak icin {i¢ farkli yaklagim test edilmistir. Bu
yaklagimlar verilen test sinyalinden egitim modeli olusturma, konugmaciya ait
farkl kayitlardan egitim modeli olugturma ve aym kayit cihazi ile konugmaciya ait
egitim modeli olugturma olarak degerlendirilmistir. Bu yaklagimlar kapsaminda
yapilan test sonuglaria gore verilen bir sinyalde %93-97 arasinda bir bagarim ile

tahrif tespiti yapilabilmektedir.
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