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U§ur YILDIZ

KABLOSUZ ALGILAYICI A�LARDA A� YA�AM SÜRES� VE
A� GÜVENL��� EN�Y�LEMES�

ÖZET

Bu çal�³mada kablosuz alg�lay�c� a§larda a§ ya³am süresi ve a§ güvenli§i eniyi-
lemeye çal�³�lmaktad�r. Dü³manlar�n ellerinde bulunan anahtar bilgileri ile a§da
toplanm�³ olan verileri ele geçirmeye çal�³t�klar� varsay�lmaktad�r. Bu çal�³mada,
uygulama alan�na göre alg�lay�c� konumland�rma ve anahtar atamas� kararlar�n�n
deterministik veya rassal olarak verilebilece§i göz önünde bulundurularak olas�
tüm konumlad�rma ve anahtar atamas� yöntemleri kombinasyonlar� için çe³itli
matemakiksel modeller geli³tirilmi³tir. Önerilen çözüm yöntemleri, haz�rlanan
test problemleri üzerinde test edilerek hem çözüm yöntemlerinin hem de farkl�
alg�lay�c� konumland�rma ve anahtar atamas� yöntemlerinin birbirlerine kar³�
üstünlükleri incelenmi³tir. Matematiksel modellerin yani s�ra büyük boyutlu prob-
lemlerde k�sa sürelerde olurlu çözümler elde edebilmek için matematiksel model
tabanl� bir sezgisel algoritma geli³tirilmi³tir. Geli³tirilen sezgisel algoritman�n
performans� haz�rlanan test problemleri ile test edilerek sezgisel algoritman�n k�sa
sürelerde iyi sonuçlar verdi§i gösterilmi³tir.

Anahtar Kelimeler: Kablosuz alg�lay�c� a§lar, ya³am süresi, güvenlik, anahtar
yönetimi .
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U§ur YILDIZ

LIFETIME AND SECURITY OPTIMIZATION IN WIRELESS
SENSOR NETWORKS

ABSTRACT

In this study, both lifetime and security in wireless sensor networks are jointly
optimized. It is assumed that enemies try to steal gathered data with the
key informations they have. In this study, mathematical models are developed
for all possible sensor deployment and key assignment strategy combinations
considering that both deployment and key assignment strategies can be applied
deterministically and randomly depending on application area. Performance of
the proposed solution methods and advantages of deployment and key assignment
strategies are investigated on test problems. In addition to mathematical models,
a mathematical programming based heuristic algorithm is developed to obtain
feasible solutions for large instances. Computational experiments conducted on a
set of test instances indicate that both the solution time and the e�ciency of the
proposed heuristic is quite promising.

Keywords: Wireless sensor networks, lifetime, security, key management .
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1. G�R��

Kablosuz Alg�lay�c� A§lar (KAA), kapasite k�s�tl� çok say�da alg�lay�c�dan ve

alg�lay�c�lar�n toplad�klar� verileri ilettikleri baz istasyonu olarak adland�r�lan

ç�k�³ noktalar�ndan olu³an a§lard�r. KAA'da alg�lay�c�lar ortakla³a çal�³arak

toplad�klar� verileri baz istasyonuna iletmeye çal�³�rlar. KAA bir ortamdaki

�s�, �³�k, hareket, nem ve bas�nc�n durumsal de§i³ikliklerini belirleyebilmek için

çe³itli uygulamalarda kullan�labilmektedir. Bu a§lar�n uygulama alanlar� askeri,

çevre, sa§l�k, ev ve di§er ticari alanlar olmak üzere s�n��and�r�labilir. Askeri

alanda, özellikle sava³ alanlar�nda mevcut donan�m bilgisine ula³mak, dü³man

askerinin hareketlerini izlemek ve sava³ hasar� ile ilgili bilgi toplamak için,

çevresel uygulamalarda hayvanlar�n hareketlerini izlemek, kimyasal ve biyolojik

tespitlerde bulunmak, orman yang�nlar�n� ve sel felaketlerini tespit etmek için,

sa§l�k uygulamalar�nda ise hasta takibi için kullan�labilir [1].

Uygulama alanlar�n�n geni³ olmas� nedeniyle son y�llarda KAA ile ilgili yap�lan

çal�³malar�n say�s�nda art�³ oldu§u görülmektedir. Alg�lay�c�lar tüm i³lemlerini

sahip olduklar� enerji kaynaklar� ile gerçekle³tirmektedirler. Bu enerji kaynaklar�

s�n�rl�d�r ve bir alg�lay�c� konumland�r�ld�ktan sonra e§er enerji kayna§� tükenirse

enerji kayna§�n�n de§i³tirilmesi mümkün olmamaktad�r. Enerji kaynaklar�n�n

s�n�rl� olmas� ve veri alma, veri gönderme ile veri i³leme i³lemlerinin enerji

gereksinimlerinden dolay� enerji sar�yat�n�n en uygun ³ekilde gerçekle³tirilerek

a§lar�n tasarlanmas� gerekmektedir.

Literatürde alg�lay�c� konum kararlar�n�n rassal olarak verildi§i çal�³malara

yo§unla³�lmaktad�r. Bu çal�³malarda alg�lay�c�lar�n helikopter arac�l�§�ya gözet-

lenmek istenilen alana rassal olarak konumland�r�ld�§� varsay�lmaktad�r [20].

Alg�lay�c�lar�n rassal konumland�rmas� a§�n kurulum maliyetlerini azalt�rken di§er
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taraftan a§�n enerji verimlili§inin kötü olmas� nedeniyle a§� verimsiz yapmaktad�r.

Alg�lay�c� konumlar� verilen olarak ele al�narak mevcut a§lar�n a§ ya³am süreleri

veri al�³ veri³ miktarlar� belirlenerek uzat�lmaya çal�³�lmaktad�r. Çe³itli çal�³ma-

larda, alg�lay�c�lar�n önceden belirlenen aday noktalara konumland�r�lmas�n�n a§

ya³am süresi üzerinde olumlu etkileri oldu§u gösterilmi³tir [17], [18].

KAA'da bir di§er önemli konu a§�n güvenli§idir. Baz� uygulamalarda toplanan

verilerin 3'üncü ³ah�slar taraf�ndan ele geçirilmesinin önlenmesi gerekmektedir.

Alg�lay�c�lar radyo dalgalar� ile haberle³mektedirler. Ayn� frekansta al�c�s� olan

3'üncü ³ah�slar toplan�lan verileri ele geçirebilmektedirler. Okyanusta balinalar�n

göç yollar�n�n incelendi§i bir uygulama için veri güvenli§i fazla önemli de§ildir

fakat; yurt güvenli§i veya sa§l�k alanlar�nda gerçekle³tirilen uygulamalarda

verilerin güvenli bir ³ekilde baz istasyonlar�na ula³t�r�lmas� önemli olmaktad�r.

Literatürde KAA için en uygun güvenlik yöntemi ikili anahtar de§i³im yöntemi

olarak ele al�nmaktad�r [9]. Anahtarlar verilerin ³ifrelenmesi için kullan�lan

gizli bilgilerdir. Bir alg�lay�c� taraf�ndan veri gönderilmeden önce ³ifrelenir ve

e§er verinin ³ifrelenmesi için kullan�lan anahtar bilgisi al�c�da mevcut de§ilse

al�nan veri alg�lay�c� için anlams�z olmaktad�r. Bu yöntem sayesinde veriler

³ifrelenerek güvenli veri al�³veri³i sa§lanmaktad�r. Bu yöntem kolay uygulanabilir

bir yöntemdir fakat alg�lay�c�lar�n haf�za limitli olmas� nedeniyle anahtarlar�n

alg�lay�c�lar� nas�l atanmas� gerekti§i ara³t�rmac�lar taraf�ndan fazlaca ilgi gör-

mü³tür. Alg�lay�c�lar�n rassal olarak konumland�r�ld�§� bir uygulama için a§�n

ba§l� olmas�n� garanti etmek pek kolay olmamaktad�r. Bir alg�lay�c�n�n a§da

bulunan tüm alg�lay�c�lar ile veri al�³ veri³i gerçekle³tirebilece§i varsay�larak

anahtar atamas� gerçekle³tirilirse v alg�lay�c�l� bir a§da herbir alg�lay�c�ya v − 1

adet anahtar yüklenmesi gerekmektedir. A§�n büyüklü§ü artt�kça alg�lay�c�lar�n

haf�zalar� k�s�t olarak ortaya ç�kmaktad�r. Sonuç olarak ikili anahtar de§i³imi,

kullan�m aç�s�ndan basit, verimli bir anahtar yönetemini gerçekle³tirme aç�s�ndan

oldukça zor bir yöntemdir.

Bu çal�³mada, a§ ya³am süresi enbüyüklenmesi ve veri al�³ veri³lerinin mümkün ol-

du§unca güvenli bir ³ekilde gerçekle³tirilmesi amaçlanmaktad�r. Çe³itli alg�lay�c�

konumland�rma ve anahtar atamas� yöntemleri için tan�mlanm�³ olan senaryolara

çözüm yöntemleri önerilmektedir. Veri al�³ veri³leri, alg�lay�c� konumlar� ve

anahtar atamas� kararlar�n�n birlikte verildi§i bu tez çal�³mas� alt� bölümde
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incelenecektir. Bir sonraki bölümde a§ ya³am süresi, alg�lay�c� konumland�rma

yöntemleri ve güvenlik ile ilgili yap�lm�³ çal�³malar�n derlendi§i literatür tara-

mas� yer almaktad�r. Üçüncü bölümde detayl� problem tan�m� anlat�lmaktad�r.

Dördüncü bölümde tan�mlanm�³ olan problem için önerilen çözüm yöntemleri

sunulmaktad�r. Be³inci bölümde önerilen çözüm yöntemleri için gerçekle³tirilen

deneysel çal�³malar yer almaktad�r. Son bölüm çal�³mayla ilgili genel sonuçlar ve

yorumlar�n yan�nda gelecekte yap�labilecek çal�³malara ayr�lm�³t�r.
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2. L�TERATÜR ARA�TIRMASI

Bu bölümde KAA ile ilgili yap�lm�³ olan çal�³malar 3 ba³l�k alt�nda incelenmi³tir.

Bölüm 2.1 KAA'da ya³am süresi enbüyüklemesi çal�³malar�na, Bölüm 2.2 KAA'da

alg�lay�c�lar�n konumland�r�lmas� çal�³malar�na ve Bölüm 2.3 KAA'da güvenli veri

al�³veri³inin ele al�nd�§� çal�³malara ayr�lm�³t�r.

2.1 Ya³am Süresi

Chang ve Tassiulas üç ayr� çal�³mada [5], [6], [7] KAA'�n ya³am sürelerini en-

büyüklemeyi amaçlayan matematiksel modeller sunmu³lard�r. �lk çal�³malar�nda

a§�n ya³am süresini, a§da güç kayna§� en çabuk tükenen alg�lay�c�n�n ya³am

süresi olarak tan�mlam�³lard�r. Sunulan matematiksel model ile alg�lay�c�lar aras�

veri ak�³ miktar�n� bu amaç do§rultusunda belirlemi³lerdir [5]. Bir do§rusal

programlama modeli yard�m�yla alg�lay�c�lar�n enerji tüketimlerini dengeleyen

sezgisel algortima geli³tirmi³lerdir. Daha sonraki çal�³malar�nda ise modellerini

ve algoritmalar�n� çok ürünlü durum için geni³letmi³lerdir [6]. Çok ürünlü

durumda, alg�lay�c�lar�n ürettikleri verileri hangi alg�lay�c�lara gönderice§i bilgisi

bulunmaktad�r ve gidi³ noktas� belli olan bu verilerin üretim h�zlar� bilinen olarak

tan�mlanmaktad�r. Son çal�³malar�nda ise sabit ve de§i³ken veri üretim oranlar�

durumlar�n� incelemi³lerdir [7]. �lk iki çal�³malar�nda alg�lay�c�lar�n veri üretim

h�zlar�n�n sabit oldu§u varsay�lmaktad�r. Son çal�³malar�nda [7] ise gözetlenmekte

olan alanda bir hareket oldu§unda alg�lay�c�lar veri üretmektedirler. Sonuç

olarak problemin de§i³ken veri üretim h�z� alt�nda incelenmesi gerekmektedir.

Bu çal�³mada veri göndermenin enerji sar�yat�n�n yan� s�ra veri alman�n enerji

sar�yat� da göz önünde bulundurulmu³tur. Problemlerin çözümü için al�c� ve
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gönderici alg�lyac�lar�n enerji tüketimlerinin ve enerji seviyelerinin kullan�ld�§� en

dü³ük maliyetli yol algoritmas� geli³tirmi³lerdir. Yapm�³ olduklar� simülasyon ça-

l�³mas�nda algoritman�n ço§u zaman matematiksel modellerle elde edilen optimal

sonuçlara ula³t�§�n� göstermi³lerdir. Kalpakis vd. [14] alg�lay�c�lar�n veri alg�lama

i³lemini periyodik olarak gerçekle³tirdi§i varsay�m� alt�nda a§ ya³am süresini

enbüyüklemeye çal�³m�³lard�r. A§ ya³am süresini, veri alg�lanmas� ve alg�lanan

verinin baz istasyonuna ula³t�r�lmas� i³lemlerinin tüm alg�lay�c�lar taraf�ndan

yap�ld�§� süre olarak tan�mlam�³lar ve probleme En Çok Veri Toplama Problemi

(Maximum Data Gathering Problem) ad�n� vermi³lerdir. Çözüm yöntemi olarak

veri birle³tirmenin oldu§u ve olmad�§� durumlar için polinom zamanl� sezgisel

algoritmalar sunmu³lar�d�r.

Al�eri vd. [2] alg�lay�c�lar�n aktif ve pasif olabildi§i durumu incelemi³lerdir.

Çal�³mada hedef noktalar�n oldu§u ve bu hedef noktalar�n hangi alg�lay�c�lar

taraf�ndan gözetlenebildi§inin bilindi§i varsay�m� bulunmaktad�r. Bu çal�³mada

hizmet kalitesi tan�mlanmaktad�r. Hizmet kalitesi a§daki hedef noktalar�n verilmi³

olan bir de§erde gözetlenebilmesi anlam�na gelmektedir. Ya³am süresini a§�n

kullan�ma ba³land�§� andan itibaren tüm hedef noktalar�n verilmi³ olan hizmet

kalitesinde gözetlendi§i toplam süre olarak tan�mlam�³lard�r. Alg�lay�c�lar verilmi³

olan hizmet kalitesini sa§layacak ³ekilde gruplanmakta ve her an sadece bir

grubun aktif çal�³mas�na müsade edilmektedir. Böylelikle alg�lay�c�lar�n her an

aktif çal�³mas� önlenerek a§ ya³am süresinin uzat�lmas� amaçlanmaktad�r. A§�n

ya³am süresi tüm gruplar�n ya³am sürelerinin toplam� ³eklinde elde edilmekte

ve gruplar�n ya³am süreleri de grup içinde güç kayna§� en çabuk tükenen

alg�lay�c�n�n çal�³�r durumda oldu§u süre olarak tan�mlanmaktad�r. Merkezi karar

vermenin mümkün oldu§u durumlar için sütün türetme yöntemi geli³tirilmi³tir.

Bu çal�³mada ayr�ca merkezi karar vermenin olmad�§� da§�t�lm�³ uygulamalar

için sezgisel algoritma önerilmektedir. Zhao ve Gurusamy [22] aktif alg�lay�c�

tan�m�nda ufak bir de§i³iklik ile problemi ele alm�³lard�r. Problemde röle al-

g�lay�c�lar tan�mlanmaktad�r. Röle alg�lay�c�lar, veri alg�lama i³lemi yapmadan

sadece veri al�³ veri³ i³lemini gerçekle³tirebilmektedirler. Alg�lay�c�lar kaynak,

röle ve uyku olmak üzere üç farkl� durumda bulunabilmektedir. Kaynak ve

röle alg�lay�c�lar aktif, uyku durumunda olan alg�lay�c�lar ise pasif alg�lay�c�lar

olarak tan�mlanmaktad�r. Kaynak alg�lay�c�lar, röle alg�lay�c�lardan farkl� olarak
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veri alg�lama i³lemini de gerçekle³tirebilmektedirler. Zhao ve Grusamy [22]

alg�lay�c�lar�n aktif zamanlar�n� çizelgelemek için a§� Maksimum Kapsar A§aç

Problemi (Maximum Cover Tree Problem) olarak modellemi³ler ve problemin

NP-Tam oldu§unu göstermi³lerdir. A§�n ya³am süresi için üst s�n�r de§eri

hesaplayabilmek amac�yla bir do§rusal programlama modeli geli³tirmi³lerdir.

Çözüm yöntemi olarak etkili bir kestirim algoritmas� ve h�zl� bir aç gözlü sezgisel

algoritma sunmu³lard�r.

Hong ve Prasanna [13] ve Sadagopan ve Krishnamachari [16] heterojen yap�l�

KAA üzerinde çal�³m�³lard�r. Alg�lay�c�lar�n her i³lemi ayn� anda yapmak zorunda

olmad�§� a§lar heterojen yap�l� olarak adland�r�lmaktad�r. �ki çal�³mada da alg�la-

y�c�lar öncelikle veri toplama i³lemini gerçekle³tirmekte ve bu i³lem tamamland�k-

tan sonra verilerin baz istasyonuna gönderilmesi i³lemini gerçekle³tirilmektedir.

Her iki çal�³mada da problem en büyük ak�³ problemi olarak ele al�nm�³ ve

matematiksel modeller geli³tirilmi³tir. Hong ve Prasna [13] çal�³malar�nda k�sa

menzilli problemleri ele alm�³lar ve veri gönderme ile veri alma enerji sar�yatlar�

çok yak�n oldu§u için e³it kabul etmi³lerdir. Sadagopan ve Krishnamachari [16]

geli³tirdikleri modelin dual formunu kullanan bir sezgisel algoritma sunmu³lard�r.

Yap�lan deneysel çal�³mada sunulan yöntemin optimal de§erlere yak�n sonuçlar

verdi§ini göstermi³lerdir.

Basagni vd. [3] çal�³malar�nda baz istasyonu konumunun kontrol edilebilmesinin

a§ ya³am süresi üzerine etkilerini incelemi³lerdir. Tan�mlam�³ olduklar� problemde

alg�lay�c�lar sabit konuma sahiptir fakat; baz istasyonu önceden belirlenmi³ veri

toplama noktalar�na hareket edebilmektedir.Poblemde baz istasyonunun hangi

noktalara hangi rota üzerinden gidece§ine ve ne kadar süre bu noktalarda

kalaca§�n�n cevab� aranmaktad�r. Problemin çözümü için karma tamsay�l� bir

matematiksel programlama modeli geli³tirilmi³tir. Kararlar�n merkezi olarak

verilemedi§i, baz istasyonunun kararlar�n� kendisinin vermesinin gerekti§i senar-

yolar için de aç gözlü bir sezgisel algoritma sunmu³lard�r. Yap�lan simülasyon

çal�³malar� sonucunda hareketli baz istasyonunun a§ ya³am süresini iki kat�na

kadar artt�rd�§�n� göstermi³lerdir. Yun ve Xia [21] hareketli baz istasyonuna

ek olarak problemde toplanan verilerin belirli bir gecikme tolerans� alt�nda

toplanmas�n�n a§ ya³am süresine etkilerini incelemi³lerdir. Baz� uygulamalarda

toplanan verinin i³lenmek üzere an�nda iletilmesi gereklili§inin olmad�§�n� öne
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sürerek problemi gecikme tolerans� k�s�tlar� alt�nda ele alm�³lard�r. Alg�lay�c�llar�n,

veri transferini gerçekle³tirmek için baz istasyonunun a§ ya³am süresine en çok

fayda sa§layacak konuma gelmesini bekleyerek toplanm�³ veriyi belirli bir süre

depolamas�na müsade edilmektedir. Çal�³ma ile gecikme tolerans�n�n daha önce

ele al�nm�³ olan hareketli baz istasyonu problemlerine göre ya³am süresi aç�s�ndan

daha iyi sonuçlar verdi§ini göstermi³lerdir.

Matematiksel programlama modelleri, protokol ve algoritma çal�³malar�na ek

olarak KAA'�n performans s�n�rlar�n�n belirlenmesini amaçlayan bir çok çal�³mada

yer alm�³t�r. Krishnamachari ve Ordóñez [15] bu amaç do§rultusunda do§rusal

olmayan programlama modelleri geli³tirmi³lerdir. Bu modeller ile alg�ly�c� say�s�,

enerji seviyesi, adil kullan�m gibi tasar�m parametrelerinin a§ performans�na

etkilerini incelemi³lerdir. Bhardwaj vd [4] a§ ya³am süresine teorik üst s�n�r

elde edebilecekleri bir aktivite çizelgeleme modeli geli³tirmi³lerdir. Matematiksel

model yard�m� ile alg�lay�c�lar�n veri alma, gönderme ve birle³tirme i³lemleri-

nin optimal olarak çizelgelenmesi ile teorik en büyük a§ ya³am süresi tespit

edilmektedir. Cheng vd. [8] ise alg�lay�c�lar aras�nda dengeli enerji kullan�m�n�n

a§�n kullan�labilirli§i aç�s�ndan önemini vurgulam�³ ve özellikle baz istasyonuna

yak�n alg�lay�c�lar�n yo§un kullan�m�n�n a§ ömrüne olumsuz etkilerine yönelik

tek/çoklu, sabit/hareketli baz istasyonu kullan�m�, homojen/heterojen enerji

da§�l�m�; e³it/e³it olmayan veri üretme h�z� gibi çe³itli kurulum stratejilerini ince-

lemi³lerdir. Çal�³mada bu stratejilerin analizi ve de§erlendirmelerinde kullan�lmak

üzere temel bir do§rusal programlama modeli geli³tirilmi³tir. Modelde ba³lang�çta

verilen ba³lang�ç enerji seviyeleri ve menzil de§erleri kullan�larak alg�lay�c�lar

aras�daki ak�³ miktarlar�na karar verilmektedir. Yap�lan analizler sonucunda iyi

bir kurulum stratejisinin enerji verimlili§i ve dengeli kullan�m� birlikte sa§lamas�

gerekti§i sonucuna var�lm�³t�r.

2.2 Konumland�rma

Alg�lay�c�lar�n konumland�r�lmas� yöntemi alg�lay�c� tipi, uygulama alan� ve alg�-

lay�c�lar�n kullan�lmas�n�n planlan�ld�§� çevrenin özelliklerine göre de§i³mektedir.
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Sava³ alan� veya felaket bölgesinin gözetlenmesi gibi uygulamalarda rassal konum-

land�rma olurlu tek yöntem olarak öne ç�kmaktad�r. Di§er taraftan bir alandan

görüntü almak, okyanusta canl�lar�n ya³amlar� hakk�nda bilgi toplamak veya

bir binan�n kolonlar�ndaki gerilimin ölüçülmesi gibi uygulamalarda deterministik

konumland�rma yönteminin kullan�lmas� gerekmektedir [20].

Literatürde rassal konumland�rma yöntemi uygulan�rken alg�lay�c�lar�n düzgün

da§�l�m ile alana konumland�r�ld�§� varsay�lmaktad�r [20]. Uygulama geli³tiriciler

çe³itli tasar�m hede�erini göz önünde bulundurmaktad�rlar. Bunlar; kapsaman�n

artt�r�lmas�, güçlü ba§l� a§�n elde edilmesi, a§ ya³am süresinin artt�r�lmas� veya

toplanm�³ olan verinin do§rulu§unun sa§lanmas� olarak s�ralanabilmektedir. Bun-

lar�n yan�nda, alg�lay�c� bozulmalar�na tolerans�n artt�r�lmas�, yük dengeleme gibi

ikincil hede�er de bulunabilmektedir. Deterministik konumland�rma ile yukar�da

verilmi³ olan tasar�m hede�erinin tamam�n� gerçekle³tirebilmek mümkün iken

rassal konumland�rma ile zor olabilmektedir [20].

Turkogullar� vd. [17], [18], deterministik konumland�rma yönteminin uyguland�§�

problemleri incelemi³ ve çe³itli matematiksel modeller ile çözüm yöntemleri

sunmu³lard�r. �ki çal�³mada da alg�lay�c�lar�n konumland�r�ld�klar� alan�n ard�³�k

noktalar aras�nda e³it uzakl�§a sahip gözetlenmesi gereken hedef noktalardan

olu³tu§u varsay�lmaktad�r. Bu hedef noktalar�n ayn� zamanda alg�lay�c�lar�n

konumland�r�labilece§i aday noktalar oldu§u da varsay�lmaktad�r. Ayr�ca iki

çal�³mada da farkl� tipte alg�lay�c�lar�n kullan�ld�§� varsay�lm�³t�r. Her tip al-

g�lay�c� kendi içinde özde³ olmakla birlikte, alg�lay�c�lar�n veri toplama, veri

alma, veri gönderme enerji sar�yat gereksinimleri farkl�l�k göstermektedir. Son

olarak alg�lay�c�lar�n maliyetleri, ba³lang�ç enerji seviyeleri, alg�lama ve gönderme

menzilleri de tipine göre farkl�l�k göstermektedir. �ki çal�³mada da zaman,

periyotlardan olu³maktad�r ve a§�n k�s�tlar� sa§lad�§� toplam zaman periyodu

say�s� a§ ya³am süresi olarak tan�mlanmaktad�r.

�lk çal�³mada [17], a§da kullan�labilecek alg�lay�c� say�s� bütçe ile s�n�rland�r�l-

maktad�r. Bu çal�³mada amaç kapsama ya³am süresinin enbüyüklenmesi olarak

ele al�nmaktad�r. Alg�lay�c�lar aktif ve uyku durumunda bulunabilmektedirler.

Problemde hangi tip alg�lay�c�n�n hangi noktaya yerle³tirildi§ine ve hangi pe-

riyotlarda aktif veya uyku modunda oldu§una karar verilmektedir. Çal�³mada,
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ag�lay�c�lar�, aktif olduklar� periyotlarda alg�lay�c� tipine göre belirli bir miktarda

enerji sarfetti§i varsay�lmaktad�r. Problem için karma tamsay�l� programlama

modeli ve çözüm yöntemi olarak da Lagrange gev³etmesi tabanl� bir sezgisel

algortima önerilmektedir.

�kinci çal�³mada [18], yeni bir maliyet tan�mlamas� bulunmaktad�r. Her tip

alg�lay�c�n�n aday noktalara konumland�r�lmas� farkl� maliyetlere neden olmakta-

d�r. Bu çal�³mada bütçe, alg�lay�c�lar�n konumland�r�lmas� için kullan�lmaktad�r.

Tan�mlanm�³ olan problemde, a§da kullan�lacak baz istasyonu say�s� bilinmektedir

fakat konumlar� bilinmemektedir. Problemde, alg�lay�c� ve baz istasyonlar�n�n

konumlar� ile alg�lay�clar�n kendi aras�ndaki veri ak�³lar� ve baz isatasyonlar� ile

geçekle³en veri ak�³ miktarlar� belirlenmektedir. Genel olarak çal�³mada, alg�lay�c�

ve baz istasyon konumlar�, veri ak�³ miktarlar� ve alg�lay�c�lar�n aktif ve pasif

durumda bulunduklar� periyotlar belirlenmektedir. Problemde amaç fonksiyonu

a§ ya³am süresinin enbüyüklenmesi olarak ele al�nmaktad�r. Çözüm yöntemi

olarak sütün türetme tabanl� bir sezgisel algoritma önerilmektedir.

Güney vd. [12], alg�lay�c�lar�n kapsama olas�l�§� tan�mlamas� alt�nda problemi

ele alm�³lard�r. Bu tan�mlamaya göre bir alg�lay�c�n�n bir hedef noktas�n� gö-

zetleyebilmesi olas�l�§� hedef noktas�ndan uzakla³t�kça azalmaktad�r. Her bir

hedef noktas�n�n verilmi³ olan bir de§er ile gözetlenebilmesi gerekmektedir.

Bu problemde amaç toplam kapsama enerjisini enküçüklemek olarak ele al�n-

maktad�r. Bu amaç fonksiyonu ile a§ ya³am süresinin mümkün oldu§unca

enbüyüklenece§i varsay�lmaktad�r. Problemde bir önceki çal�³mada [18] oldu§u

gibi bütçe alg�lay�c�lar�n konumland�r�lmas� için kullan�lmaktad�r. Problem için

tek ürünlü a§ ak�³ problemi ve atama problemi olmak üzere iki tane matematiksel

model önerilmektedir. Önerilen modellerin çözümlerinin zor olmas� nedeni ile

büyük boyutlu problemlerin çözümü için tabu aramas� algoritmas� önerilmektedir.

2.3 Güvenlik

Alg�lay�c� a§lar� görev odakl� oldu§u için güvenlik KAA'da ele al�nmas� gereken

bir di§er problem olarak de§erlendirilmektedir. Radyo frekanslar�n�n k�s�tl�

limitlerle kullan�lmas� KAA'�n sald�r�lara kar³� duyarl�l�§�n�n fazla olmas�na neden
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olmaktad�r. Literatürde güvenlik gereksinimleri uygunluk (availability), yetki

(authorization), gizlilik (con�dentiality), bütünlük (integrity) ve tazelik (fresh-

ness) olarak tan�mlanmaktad�r. Uygunluk; sald�r�lar�n varl�§�na ra§men istenilen

servis kalitesinin mümkün olmas�, yetki; sadece yetkili alg�lay�c�lar�n veri al�³ veri³i

yapabilmesi, gizlilik; mesajlar�n sadece ilgili alg�lay�c�lar taraf�ndan anla³�labilir

olmas�, bütünlük; alg�lay�c�lar aras� veri al�³ veri³i s�ras�nda mesajlar�n kötü

amaçl� alg�lay�c�lar taraf�ndan de§i³tirilmemesi ve tazelik ise verilerin yak�n

zamana ait olarak dü³manlar taraf�ndan tekrar ettirilmesinin engellenmesi olarak

tan�mlanmaktad�r [9].

Literatürde sald�r�lar iç ve d�³ olmak üzere iki ana kategori alt�nda incelenmekte-

dir. �ç sald�r� a§a ait olan bir alg�lay�c�n�n istenmeyen ³ekilde hareket etmesi, d�³

sald�r� ise a§a ait olmayan alg�lay�c�lar arac�l�§� ile gerçekle³tirilen sald�r�lar olarak

tan�mlanmaktad�r. Sald�r�lar ayr�ca pasif ve aktif olarak da de§erlendirilmektedir.

Pasif sald�r�lar a§�n dinlenilmesi veya veri al�³ veri³inin izlenilmesi, aktif sald�r�lar

ise veri yay�n�na yanl�³ verilerin eklenmesi olarak ele al�nmaktad�r [9].

Djenouri vd. [9] çal�³malar�nda bir güvenlik düzeninin KAA için uygun olup

olmad�§�n� belirlemek için baz� kriterler sunmu³lard�r. Bu kriterler; güvenlik

(security), dayan�kl�l�k (resiliency), enerji verimlili§i (energy e�ciency), esneklik

(�exibility), ölçeklendirilebilirlik (scalability), hata tolerans� (fault-tolerance)

olarak s�ralanmaktad�r. Güvenlik; bir güvenlik düzenin yukar�da belirtilmi³

olan güvenlik gereksinimlerini kar³�lamas� gerekti§ini, dayan�kl�l�k; a§da bu-

lunan alg�lay�c�lardan baz�lar�n�n aç�§a c�kmas�na ra§men güvenlik düzeninin

a§� sald�r�lara kar³� koruyabilir olmas�n�, enerji verimlili§i; güvenlik düzeninin

enerji kullan�m�n�n verimli olmas�n�, esneklik; güvenlik düzeninin a§a yeni

alg�lay�c�lar�n eklenebilmesine olanak sa§lamas�n�, ölçeklendirilebilirlik; güvenlik

düzeninin güvenlik gereksinimlerini aç�§a ç�karmadan ölçeklendirilebilir olmas�n�

ve hata tolerans� ise güvenlik düzeninin hatalar�n ortaya ç�kmas� durumunda

çal�³maya devam edebilmesini belirtmektedir. Bu çal�³mada, KAA için en uygun

güvenlik düzeninin ikili anahtar de§i³im yöntemi oldu§u belirtilmektedir.

Du vd. [10] çal�³malar�nda veri al�³ veri³inin ³ifrelenerek gizli bir ³ekilde ger-

çekle³tirilmesi gerekti§ini öne sürmü³lerdir. Çal�³mada anahtarlar�n alg�lay�c�lara

da§�t�lmas� problemi için çe³itli güvenlik düzenleri incelenmi³ ve anahtarlar�n
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alg�lay�c�lara atanmas�n�n, alg�lay�c�lar�n da§�t�m�ndan önce yap�lmas�n�n KAA

için en uygun güvenlik düzeni oldu§unu öne sürmü³lerdir.

Du vd. [11] çal�³malar�nda anahtar atamas�nda alg�lay�c�lar�n konumlar�n�n

k�smen bilindi§ini varsaym�³lard�r. Çal�³mada alg�lay�c�lar�n helikopter arac�l�§� ile

belirli alanlara at�ld�§� fakat bu alanlar içerisine e³it olas�l�kla dü³tü§ü varsay�l�p

anahtar atamas�n�n yap�ld�§� bir güvenlik düzeni önermi³lerdir.

Younis vd. [19] çal�³malar�nda, a§ gruplardan olu³makta ve her bir grubun, grubu

yöneten alg�lay�c� dü§ümü bulunmaktad�r. Çal�³malar�nda, dü³man�n ele geçirdi§i

alg�lay�c�lar�n haf�zalar�n� okuyarak anahtar bilgilerini elde edebildi§i durumlar

için güvenlik düzeni önerilmektedir. Çal�³mada tüm a§�n dü³man taraf�ndan ele

geçirilmesi olas�l�§�n�n enküçüklenmesi amaçlanmaktad�r.
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3. PROBLEM TANIMI

Bu çal�³mada KAA'da a§ ya³am süresini enbüyüklemek birincil amaç, a§

ya³am süresi en büyük olacak ³ekilde ikili anahtar payla³�m yöntemi ile a§�n

güvenli§ini enbüyüklemek ise ikincil amaç olarak ele al�nmaktad�r. Bir KAA

tasarlanmadan önce baz� kararlar�n verilmesi gerekmektedir. Bu kararlar�n en

önemlilerinden bir tanesi alg�lay�c�lar�n konumland�r�lmas�d�r. Baz� uygulama-

larda alg�lay�c�lar�n önceden belirlenmi³ olan yerlere konumland�r�lmas� mümkün

iken baz� uygulamalarda ise bu i³lem çok maliyetli olmakta veya hiç mümkün

olmamaktad�r. Alg�lay�c�lar�n önceden belirlenmi³ konumlara yerle³tirilmesinin

mümkün olmad�§� uygulamalarda alg�lay�c�lar gözetlenmesi gereken alana heli-

kopter yard�m� ile rassal ³ekilde konumland�r�labilmektedir. Alg�lay�c�lar�n rassal

olarak konuland�r�lmas� kolay ve maliyetsiz olurken di§er taraftan verimsiz

olabilmektedir.

KAA tasarlan�rken a§�n kullan�m amac� ve çe³itli tasar�m k�s�tlar� bulunmaktad�r.

A§�n kurulmas�n�n öncelikli amac� ag�lama alan�n�n gözetlenebilmesi ve bu

i³lemin mümkün olan en uzun süre gerçekle³tirilebilmesidir. Alg�lay�c�lar veri

al�³veri³ilerini sahip olduklar� s�n�rl� enerji kaynaklar� ile gerçekle³tirmektedir-

ler. �ki alg�lay�c� aras�nda veri al�³veri³i gerçekle³ti§i zaman gönderici ve al�c�

alg�lay�c�lar�n ikisi de veri miktar�na ba§l� olarak enerji sarfetmektedir. Al�c�

dü§ümün sarfetti§i enerji miktar� mesafeden ba§�ms�z iken gönderici alg�lay�c�n�n

sarfetti§i enerji miktar� gönderici ve al�c� alg�lay�c�lar aras�ndaki mesafe ile ters

orant�l� olarak hesaplanmaktad�r. Prx bir birim veri almak için al�c� alg�lay�c�n�n

sarfetmesi gereken enerji miktar�n� belirtmektedir. Ptxij ise i ve j noktalar�n-

daki alg�lay�c�lar aras�nda gerçekle³en birim miktardaki verinin al�³veri³i için

i noktas�ndaki gönderici alg�lay�c�n�n sarfetmesi gereken enerji miktar�n� ifade
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etmektedir. Alg�lay�c�lar�n enerji kaynaklar� limitli oldu§u için a§�n ya³am süresini

enbüyükleyecek veri ak�³ rotalar�n�n belirlenmesi gerekmektedir. Rotalar belirle-

nirken alg�lay�c�lar�n veri gönderme menzillerini dikkate almas� gerekmektedir.

�ki alg�lay�c� aras�nda veri al�³ veri³i gerçekle³ebilmesi için aralar�ndaki mesafenin

veri gönderme menzili olarak tan�mlanm�³ olan tmen de§erinden daha az olmas�

gerekmektedir. A§�n kurulum amac�, verilmi³ olan noktalar�n gözetlenmesi olarak

ele al�nmaktad�r. Bu noktalar hedef noktalar olarak adland�r�lmakta ve her

bir hedef noktan�n a§�n ya³am süresi boyunca en az bir alg�lay�c� taraf�ndan

gözetlenmesi gerekmektedir. Bir hedef noktan�n gözetlenebilmesi için hedef

noktaya, alg�lay�c�lar�n alg�lama menzili olarak verilmi³ olan rmen de§erinden,

daha yak�n mesafede en az bir alg�lay�c�n�n bulunmas� gerekmektedir.

Bu çal�³mada, a§da kullan�lmas� gereken alg�lay�c� say�s�n�n bilindi§i varsay�lm�³-

t�r ve v de§eri a§da kullan�lmas� gereken alg�lay�c� say�s�n� belirtmektedir. v adet

alg�lay�c� ile bir a§ tasarlanmas� ve menzil k�s�tlar� göz önünde bulundurularak

veri ak�³ rotalar�n�n a§ ya³am süresini enbüyükleyecek ³ekilde belirlenmesi

amaçlanmaktad�r.

Problem, alg�lay�c� konumland�rma stratejisinin uygulamadan uygulamaya fark-

l�l�k gösterebilece§i göz önünde bulundurularak, alg�lay�c� konumlar�n�n de-

terministik olarak belirlendi§i ve alg�lay�c� konumland�rman�n rassal olarak

yap�lmas� sonucunda alg�lay�c� konumlar�n�n verilen olarak kabul edildi§i iki ana

problem olarak ele al�nmaktad�r. Alg�lay�c� konum kararlar�n�n önceden verildi§i

uygulamalarda yukar�da bahsedilen tasar�m k�s�tlar�n�n tamam� göz önünde

bulundurulurken rassal konumland�rman�n mümkün oldu§u uygulamalarda bu

k�s�tlar göz ard� edilmektedir. Rassal konumland�rman�n oldu§u uygulamalarda

her hedef noktas�n�n en az bir alg�lay�c� taraf�ndan gözetlenebilmesi k�s�t� gev-

³etilmektedir çünkü bu k�s�t�n kesinlikle sa§lanmas�n� garanti etmek rassall�ktan

dolay� zor olmaktad�r.

Bu çal�³mada, a§ ya³am süresini enbüyüklemenin yan�nda veri ak�³lar�n�n en

güvenli ³ekilde gerçekle³tirilmesi amaçlanmaktad�r. Güvenlik yöntemi olarak

literatürde KAA için en uygun güvenlik yöntemi oldu§u belirtilen ikili anah-

tar de§i³im yöntemi kullan�ld�§� varsay�lm�³t�r. Güvenli§in art�r�lmas�ndan söz

edebilmek için öncelikle hangi tür sald�r�lara kar³� a§�n savunulmas� gerekti§inin
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belirtilmesi gerekmektedir. Dü³man sald�r�lar�n�n, toplanm�³ olan verinin ele

geçirilmesine yönelik oldu§u varsay�lmaktad�r. Dü³man�n elinde m adet anahtar

bilgisi bulundu§u ve bu anahtarlar arac�l�§� ile tüm a§� dinleyebilece§i varsa-

y�lmaktad�r. Dü³man�n hangi anahtarlara sahip oldu§u bilinmemektedir fakat

amac�m�z dü³man�n ele geçirebiliece§i veri miktar�n� enküçüklemek oldu§u için

dü³man�n her zaman için kendisine en çok fayday� sa§layacak m adet anahtara

sahip oldu§u varsay�lmaktad�r. Dü³man�n sahip oldu§u anahtar say�s� sabit

oldu§u için öncelikle a§da mümkün olan en çok say�da anahtar kullanmak

güvenli§i art�racakt�r fakat; alg�lay�c�lar�n limitli haf�zaya sahip olmalar� bir

alg�lay�c�n�n haf�zas�nda depolayabilece§i anahtar bilgisi say�s�n� s�n�rland�rmak-

tad�r. smax de§eri alg�lay�c�lar�n haf�zas�nda bulundurabilece§i anahtar say�s�n�

belirtmektedir.

�kili anahtar de§i³im yöntemine göre iki alg�lay�c� aras�nda veri al�³ veri³inin

gerçekle³ebilmesi için alg�lay�c�lar�n ortak anahtar bilgilerine sahip olmas� ge-

rekmektedir. Aras�nda veri al�³ veri³i bulunan alg�layac�lar veri ak�³�n� birden

fazla anahtar ile geçekle³tirebilir. E§er alg�lay�c�lar aras�nda, birden fazla say�da

ortak anahtar bulunuyorsa veri, her anahtardan e³it miktarda gönderilecek ³ekilde

iletilmektedir. Alg�lay�c�lara da§�t�lmas� gereken anahtar bilgilerinin yeterince

fazla oldu§u varsay�lmaktad�r. Böylelikle a§da kullan�lan anahtar bilgilerinin ilgili

al�c� ve gönderici dü§ümlerde bulunmak üzere 2 alg�lay�c�da bulunmas�na müsade

edilmektedir. Bu ³ekilde güvenlik önlemleri artt�r�lmaktad�r.

Rassal konumland�r�man�n gerekli oldu§u uygulamalarda anahtar atamalar�n�n

yap�l�³ ³ekli de farkl�l�k gösterebilmektedir. Baz� uygulamalarda, alg�lay�c�lar�n

konumland�r�lmas� i³leminden sonra alg�lay�c�lara anahtar bilgilerinin yüklene-

bilmesi mümkün iken, baz� uygulamalarda ise alg�lay�c�lar�n konumland�r�lmas�

i³leminden önce haf�zalar�na anahtar bilgilerinin yüklenmesi gerekmektedir. Alg�-

lay�c� konumlar�n�n ve veri ak�³ rotalar�n bilinmemesi anahtar atamas� i³leminin

rassal olarak yap�lmas�n� gerektirmektedir. Anahatar atamalar�n�n önceden rassal

olarak gerçekle³tirilmesi veri ak�³ rotalar� için k�s�t olarak ortaya ç�kmakta-

d�r. Konum ve anahtar atamas� kararlar�n�n rassal olarak verilmesi gereken

uygulamalarda alg�lay�c�lar�n haf�zalar�ndaki anahtar bilgileri veri ak�³lar�n�

s�n�rland�rmaktad�r.
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Bu problemde, v adet alg�lay�c� ile a§ ya³am süresi en uzun ve güvenlik seviyesi

mümkün oldukça yüksek olan bir KAA tasarlanmaya çal�³�lmaktad�r. N kümesi

alg�lay�c�lar�n konumland�r�labilece§i aday noktalar ve ayn� zamanda en az bir

alg�lay�c� taraf�ndan gözetlenmesi gereken hedef noktalar kümesi olarak tan�mlan-

m�³ olsun. �ki alg�lay�c� aras�nda veri al�³ veri³i gerçekle³ebilmesi için alg�lay�c�lar

aras�daki mesafe, veri gönderme menzili parametresinden küçük olmal�d�r ve alg�-

lay�c�lar�n en az bir tane ortak anahtara sahip olmalar� gerekmektedir. Dü³man�n

sahip oldu§u anahtar bilgisi say�s� m paremetresi ile ifade edilmektedir ve bu

de§erin bilindi§i varsay�lmaktad�r. Dü³man�n hangi anahtarlara sahip oldu§u

bilinmemektedir; fakat en kötü senaryoya göre güvenlik önlemleri al�nmaktad�r.

Buna göre dü³man�n bildi§i anahtarlar�n a§da en yüksek miktarda veri al�³ veri³i

gerçekle³tirmek için kullan�lan anahtarlar oldu§u varsay�lmaktad�r.

Problemde iki tane amaç fonksiyonu bulunmaktad�r. �lk ve öncelikli amaç

fonksiyonu a§ ya³am süresini enbüyüklemektir. Bu çal�³mada, ya³am süresi a§da

enerji kayna§� ilk tükenen alg�lay�c�n�n ya³am süresi olarak tan�mlanm�³t�r. Di§er

bir ifadeyle, a§ ya³am süresi, enerjisi ilk tükenen alg�lay�c�n�n enerjisi tükenene

kadar geçen süredir ve amaç bu süreyi enbüyüklemektir. A§daki alg�lay�c�lar�n

özde³ oldu§u, yani, birim zamanda e³it miktarda veri ürettikleri varsay�lmak-

tad�r. Bu varsay�m alt�nda, a§ ya³am süresinin enbüyüklenmesi, en çok enerji

harcayan alg�lay�c�n�n harcad�§� enerji miktar�n�n en küçüklenmesine e³de§erdir.

Bu tan�mlamaya göre a§da birim zamanda üretilen verilerin baz istasyonuna

ula³t�r�lmas� için en çok enerji sarfeden alg�lay�c�n�n sarfetti§i enerji miktar�n�n

enküçüklenmesi a§ ya³am süresinin enbüyüklenmesini sa§lamaktad�r. �kincil

amaç fonksiyonu dü³man�n sahip oldu§u anahtar bilgileri ile ele geçirebilece§i

veri miktar�n�n enküçüklenmesidir. Amaç fonksiyonlar� aras�nda öncelik ili³kisi

bulunmas�, problemin iki a³amal� çözülmesine olanak sa§lamaktad�r. �lk a³amada

problem sadece birincil amaç fonksiyonu kullan�larak çözüldükten sonra elde

edilen de§er, güvenli§in enbüyüklenmeye çal�³�ld�§� ikinci a³amada k�s�t olarak

ele al�nmaktad�r.

Bu çal�³mada, veri ak�³ rotalar� kararlar�n�n, tasar�m k�s�tlar� göz önünde

bulundurularak, a§ ya³am süresini en büyükleyecek ³ekilde belirlenmesi öncelikli

amaç olarak ele al�nmaktad�r. A§ ya³am süresinden kay�p ya³amayacak ³ekilde

ikili anahtar de§i³imi yöntemi ile en güvenli a§�n tasarlanmas� ise ikinci amaç
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olarak ele al�nm�³t�r.

Sonraki bölümde herbir alg�lay�c� konumland�rma ve anahtar atamas� yöntemi

kombinasyonu için önerilen çözüm yöntemleri ele al�nacakt�r.
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4. ÇÖZÜM YÖNTEM�

Problem tan�m�nda verildi§i üzere problemde 2 tane amaç fonksiyonu bulunmak-

tad�r ve bu amaç fonksiyonlar� aras�nda öncelik ili³kisi bulunmaktad�r. Amaçlar

aras�nda öncelik ili³kisi bulunmas� problemin a³amal� olarak ele al�nmas�na

olanak sa§lamaktad�r. �lk a³amada a§ ya³am süresi enbüyüklenmekte ve ikinci

a³amada ise güvenli veri ak�³lar� belirlenmeye çal�³�lmaktad�r. �lk a³ama için

karma tamsay�l� do§rulsal programlama modeli önerilmektedir. Dü³man�n ele

geçirebilece§i veri miktar�n�n en küçüklendi§i ikinci a³ama için ise alternatif

çözüm yöntemleri önerilmektedir.

Alg�lay�c� konum kararlar�n�n deterministik olarak verilebildi§i uygulamalarda

anahtar atamas� kararlar� da deterministik olarak verilebilmektedir. Dolay�s�yla

bu tip uygulmalarda anahtar atamas�n�n rassal ³ekilde yap�lmas�n�n hiçbir fay-

das� bulunmayacakt�r. Di§er taraftan rassal alg�lay�c� konumland�rman�n gerekli

oldu§u uygulamalarda anahtar atamas� hem rassal olarak hem de deterministik

olarak gerçekle³tirilebilir. Sonuç olarak toplamda 3 farkl� senaryo ortaya ç�kmak-

tad�r. Önerilen çözüm yöntemlerinin yukar�da belirtilmi³ olan senaryolar için

uyarlan�³lar� sonraki alt bölümlerde detayl�ca aç�klanmaktad�r. Bölüm (4.1)'de

alg�lay�c� konumland�rma ve anahatar atamas� kararlar�n�n a§ kurulumundan

önce verildi§i senaryo için, Bölüm (4.2)'de alg�lay�c� konumland�rman�n rassal

yap�lmas�n�n zorunlu oldu§u fakat anahtar bilgilerinin alg�lay�c�lara sonradan

yüklenebildi§i senaryo için ve son olarak Bölüm (4.3)'de ise alg�lay�c� konum

kararlar� ile anahtar atamas� kararlar�n�n rassal olarak verili§i senaryo için

geli³tirilmi³ olan çözüm yöntemleri verilmektedir. Çal�³man�n bundan sonraki bö-

lümlerinde, s�ras�yla deterministik konumland�rma-deterministik anahtar atama,
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rassal konumland�rma-deterministik anahtar atama ve rassal konumland�rma-

rassal anahtar atama senaryolar�, senaryo-1, senaryo-2 ve senaryo-3 olarak ifade

edilecektir.

4.1 Deterministik Konumland�rma, Deterministik

Anahtar Atamas�

Problem tan�m�nda verildi§i üzere a§ ya³am süresi, enerjisi ilk tükenen alg�lay�c�-

n�n ya³am süresi olarak tan�mlanm�³t�r ve a§ ya³am süresinin en büyüklenmesi, en

çok enerji harcayan alg�lay�c�n�n harcad�§� enerjinin enküçüklenmesine e³de§erdir.

A§ ya³am süresinin büyüklendi§i yani, birim zamanda üretilen verilerin baz

istasyonuna iletilmesi için en çok enerji harcayan alg�lay�c�n�n harcad�§� enerjinin

enküçüklenmesi problemi için geli³tirilen karma tamsay�l� do§rusal programlama

modelinin (P1) parametre ve karar de§i³kenleri Tablo 4.1'de verilmektedir ve

geli³tirilen matematiksel model a³a§�da sunulmaktad�r..

Tablo 4.1: P1 Modeli Parametre ve Karar De§i³kenleri.

Kümeler
N Aday ve hedef noktalar kümesi.
Parametreler
v Konumland�r�lacak alg�lay�c� say�s�.
s Veri üretme h�z� (byte/sn).
λ Baz istasyonunun konumunu belirten indis.
dij Nokta-i ile nokta-j aras�ndaki mesafe.
cij 1; e§er dij ≤ rmen, 0 di§er durumda
aij 1; e§er dij ≤ tmen, 0 di§er durumda

Ptxij
Nokta-i' den nokta-j' ye 1 paket veri göndermenin
enerji sar�yat miktar�.

Prx 1 paket veri alman�n enerji sar�yat miktar�.
Karar De§i³kenleri
L En çok enerji tüketen alg�lay�c�n�n enerji sar�yat miktar�.
xi 1; e§er Nokta-i' ye alg�lay�c� konumland�r�l�rsa, 0 di§er durumda
fij Nokta-i' den nokta-j' ye iletilen veri miktar�.
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(P1) Min L (4.1)

s. t.
∑
j∈N

Ptxijfij + Prx
∑

j∈N\{λ}

fji ≤ L ∀i ∈ N \ {λ} (4.2)

∑
j∈N

fij =
∑

j∈N\{λ}

fji + sxi ∀i ∈ N \ {λ} (4.3)

∑
j∈N

fij ≤Mxi ∀i ∈ N \ {λ} (4.4)

∑
j∈N\{λ}

fji ≤Mxi ∀i ∈ N (4.5)

∑
i∈N

xi = v (4.6)∑
j∈N\{λ}

cjixj ≥ 1 ∀i ∈ N (4.7)

fij ≤Maij ∀i ∈ N \ {λ}, ∀j ∈ N (4.8)

fij ≥ 0 ∀i, j ∈ N (4.9)

xi ∈ {0, 1} ∀i ∈ N (4.10)

L ≥ 0 (4.11)

A§ ya³am süresi problemi amaç fonksiyonu (4.1) en çok enerji sarfeden alg�lay�c�-

n�n enerji sar�yat miktar�n� ifade etmektedir. Amaç fonksiyon de§erinin hangi al-

g�lay�c� taraf�ndan belirlenece§i bilinmedi§i için problemminmax problemi olarak

ele al�nm�³t�r. E³itsizlik (4.2) minmax amaç fonksiyonunun do§rusalla³t�r�lmas�

için modele eklenmi³tir ve her bir alg�lay�c�n�n enerji sar�yat�n�n�n amaç fonksiyon

de§erinden küçük veya e³it olmas� gerekti§ini ifade etmektedir.

E³itsizlik (4.3) ak�³ dengeleme k�s�tlar� olarak adland�r�lmakta ve her bir alg�la-

y�c�n�n di§er alg�lay�c�lara ve baz istasyonuna gönderdi§i toplam veri miktar�n�n

di§er alg�lay�c�lardan ald�§� ve kendisinin üretti§i veri miktar�na e³it olmas�n�

sa§lamaktad�r. Ayr�ca bu e³itsizlik ile alg�lay�c� yerle³tirilmemi³ noktalar�n veri

üretmesi engellenmektedir. E³itsizlik (4.4) ve (4.5) ile veri al�³ veri³inin sadece

alg�lay�c� yerle³tirilmi³ olan noktalar aras�nda gerçekle³tirilmesi, e³itlik (4.6) ile

de v adet alg�lay�c�n�n konumland�r�lmas� sa§lanmaktad�r.

E³itsizlik (4.7), N kümesindeki herbir noktan�n en az bir alg�lay�c� taraf�ndan
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gözetlenmesini sa§lamaktad�r. E³itsizlik (4.8) iki alg�lay�c� aras�nda veri ak�³�n�n

gerçekle³ebilmesi için alg�lay�c�lar�n aras�ndaki mesafenin gönderme menzilinden

küçük olmas� gerekti§ini ifade etmektedir. Son olarak (4.9)-(4.11) i³aret ve

tamsay� k�s�tlar�d�r.

Dü³man�n hangi anahtarlara sahip oldu§u bilinmedi§inden olas� veri kayb�n�

enküçüklemek için dü³man�n her zaman en çok veriyi elde edebilece§i anah-

tarlar� bildi§i varsay�lmaktad�r. Di§er taraftan iki alg�lay�c� aras�ndaki anahtar

say�s� ilgili alg�lay�c�lar aras�ndaki anahtarlar�n ne kadarl�k veriyi iletmek için

kullan�ld�§�n� etkilemektedir. Aras�nda veri ak�³� bulunan iki alg�lay�c�n�n ortak

anahtarlar�n�n hepsi e³it miktarda veriyi iletmek için kullan�lmaktad�r. Alg�lay�c�-

i ile alg�lay�c�-j aras�ndaki anahtarlar�n iletti§i veri miktar� fij/yij ³eklinde

hesaplanmaktad�r. yij, (i,j) ayr�t�na atanm�³ olan yani; alg�lay�c�-i ile alg�ly�c�-

j'nin veri iletimi için kullabilecekleri, toplam ortak anahtar say�s�n� ifade eden

karar de§i³keni olarak tan�mlanm�³t�r. Dü³man�n her zaman en çok veriyi

elde edece§i anahtarlar� bildi§i varsay�ld�§� için sahip oldu§u anahtarlar fij/yij
oran� en yüksek olan (i,j) ayr�tlar�ndan olacakt�r. Dü³man�n anahtarlar�n� m

adet olana kadar oran� yüksek olan ayr�tlardan ba³layarak seçti§i varsay�labilir.

Sonuç olarak dü³man�n anahtarlar�n� bildi§i ayr�tlardan bir tanesi hariç hepsinin

tüm anahtarlar�n� kesinlikle bildi§i varsay�labilir. Dü³man anahtarlar�n� bildi§i

ayr�tlar içerisinde kendisine en az fayda sa§lad�§� anahtarlara sahip ayr�t�n

anahtarlar�n�n tamam�n� veya bir k�sm�n� bilmektedir ve bu ayr�t�n iki tane özelli§i

bulunmaktad�r. �lk özellik dü³man�n anahtarlar�n�n tamam�n� kesinlikle bildi§i

ayr�tlardan daha küçük f/y oran�na sahip olmas�d�r çünkü dü³man her zaman

için en çok fayday� sa§lad�§� anahtarlara sahip ayr�tlar� öncelikle bilmektedir.

�kinci özellik ise dü³man�n anahtarlar�ndan hiçbirisini bilmedi§i di§er ayr�tlardan

daha yüksek f/y oran�na sahip olmas�d�r çünkü dü³man f/y oran� en yüksek olan

ayr�tlar�n anahtarlar�n� bilmesidir.

P1 modeli ile a§ ya³am süresini enbüyükleyecek enerji sar�yat� de§eri (L∗)

belirlenmektedir. Bu de§erin k�s�t olarak ele al�nmas� ile güvenlik enbüyüklemesi

amaç fonksiyonu için problem tekrardan çözülebilir. Anahtar atamalar�n�n gerçek-

le³tirilebilmesi için yeni parametre, karar de§i³kenleri ve k�s�tlar�n tan�mlanmas�

gerekmektedir. Alg�lay�c�lar�n limitli haf�zaya sahip olmalar� alg�lay�c�lara atana-

bilecek anahtar say�s�n� s�n�rlamaktad�r ve bu de§er smax parametresi ile ifade
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edilmektedir. Elimizde çok say�da anahtar bilgisi oldu§u varsay�m� alt�nda bir

anahtar�n sadece iki tane alg�lay�c�da bulunmas�na müsade edilmektedir. E§er

iki alg�lay�c� aras�nda birden fazla anahtar kullan�lm�³ ise veri ak�³lar�n�n bu

anahtarlara e³it olarak da§�t�larak gerçekle³tirildi§i varsay�lmaktad�r. A³a§�da

güvenlik enbüyüklemesi (dü³man�n ele geçirebilece§i veri miktar�n�n enküçük-

lenmesi) problemi için tan�mlanan parametre, karar de§i³kenleri Tablo 4.2'de ve

geli³tirilen matematiksel model (P 1
1 ) a³a§�da sunulmaktad�r.

Tablo 4.2: P 1
1 Modeli Parametre ve Karar De§i³kenleri.

Kümeler
N Aday Noktalar Kümesi
Parametreler
m Dü³man�n sahip oldu§u anahtar say�s�.
smax Alg�lay�c�lar�n anahtar ta³�yabilme kapasitesi.
L∗ A§ ya³am süresini enbüyükleyecek enerji sar�yat� miktar�.
Karar De§i³kenleri
fij Alg�lay�c�-i'den alg�lay�c�-j'ye gönderilen veri miktar�.
yij Alg�lay�c�-i ile alg�lay�c�-j'nin sahip oldu§u ortak anahtar say�s�.

uij
1; e§er dü³man i ve j alg�lay�c�lar�n�n ortak anahtarlar�ndan
tamam�n� veya bir k�sm�n� biliyorsa

oij
1; e§er (i,j) ayr�t� u de§i³keni 1 de§erini alan ayr�tlar
içerisinde en küçük f/y oran�na sahip olan ayr�t ise, 0 di§er durumda.

gij Dü³man�n elindeki anahtarlardan (i,j) ayr�t�nda bulunanlar�n say�s�.

(P 1
1 ) Min

∑
i∈N−λ

∑
j∈N

fijgij/yij (4.12)

s. t. K�s�t (4.3)-(4.10) (4.13)∑
j∈N

Ptxijfij + Prx
∑

j∈N\{λ}

fji ≤ L∗ ∀i ∈ N \ {λ} (4.14)

∑
j∈N

(yij + yji) ≤ smax ∀i ∈ N (4.15)
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gij ≤ yij +M(1− uij + oij) ∀i ∈ N \ {λ},∀j ∈ N (4.16)

yij ≤ gij +M(1− uij + oij) ∀i ∈ N \ {λ},∀j ∈ N (4.17)

fij/yij ≤ fkl/ykl +M(1 + uij − ukl) ∀i, j ∈ N \ {λ}∀k, l ∈ N (4.18)

fij/yij ≤ fkl/ykl +M(2− oij − ukl) ∀i, j ∈ N \ {λ}∀k, l ∈ N (4.19)

oij ≤ uij ∀i ∈ N \ {λ},∀j ∈ N (4.20)∑
i∈N\{λ}

∑
j∈N

oij = 1 (4.21)

gij ≤ yij ∀i ∈ N \ {λ},∀j ∈ N (4.22)

gij ≤Muij ∀i ∈ N \ {λ}, ∀j ∈ N (4.23)

fij ≤Myij ∀i ∈ N \ {λ}, ∀j ∈ N (4.24)

yij ≤Mfij ∀i ∈ N \ {λ}, ∀j ∈ N (4.25)∑
i∈N\{λ}

∑
j∈N

gij = m (4.26)

yij, gij ≥ 0, tamsay� ∀i, j ∈ N (4.27)

uij, oij ∈ {0, 1} ∀i, j ∈ N (4.28)

Do§rusal olmayan anahtar atamas� problemi modeli P 1
1 'in amaç fonksiyonunda

(4.12) dü³man�n elde edebilece§i veri miktar� enküçüklenmektedir. Dü³man�n

ayr�tlardan ne kadar veriyi ele geçirdi§inin hesaplanmas� gerekmektedir. Dü³man

ayr�tlardan verileri ayr�tlarda kullan�lan ve ayn� zamanda kendisinde olan anahtar

bilgileri ile ele geçirmektedir. Ayr�tlarda iletilen veri miktar�, ayr�ta atanm�³

olan anahtar say�s� ve dü³man�n bu anahtarlardan kaç tanesini bildi§i, karar

de§i³kenleri ile ifade edilmektedir. Sonuç olarak amaç fonksiyonu do§rusal

olmayan bir ifadedir. E³itsizlik (4.14) ile problemin ilk a³amas� olan a§ ya³am

süresini enbüyükleme a³amas�nda elde edilen L∗ de§eri k�s�t olarak ele al�n-

maktad�r. Alg�lay�c� konum kararlar�, veri ak�³ miktarlar� a§ ya³am süresini

enbüyükleyecek olan enerji sar�yat� de§eri göz önünde bulundurularak tekrar

belirlenmelidir. (4.3)-(4.10) numaral� k�s�tlar problemin ilk a³amas�n�n k�s�tlar�d�r

ve bu a³amada da sa§lanmalar� gerekmektedir. E³itsizlik (4.15) alg�lay�c�lara

smax adetten fazla anahtar atanmas�n� engellemektedir. E³itsizlik (4.16) ve (4.17)

dü³man�n ayr�tlardan bildi§i anahtar say�lar�n�n belirlenmesi için yaz�lm�³t�r.

E§er dü³man bir ayr�ttaki tüm anahtarlar� biliyorsa ilgili u de§i³keni 1 ve ilgili
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o de§i³keni 0 de§erini almal�d�r. Bu durumda dü³man�n bir ayr�ttan bildi§i

toplam anahtar say�s� olarak tan�mlanm�³ olan g karar de§i³keni, ilgili ayr�ttaki

atanm�³ olan anahtar say�s�n� belirten y karar de§i³kenine e³it olmaktad�r.

Di§er durumlarda, e³itsizlikler gereksiz duruma gelmektedir. E³itsizlik (4.18),

u karar de§i³kenleri 1 de§erini alan ayr�tlar�n, 1 de§erini almam�³ olan di§er

ayr�tlardan daha yüksek f/y oran�na sahip olmas�n� sa§lamaktad�r ve bu k�s�t

ile dü³man�n anahtarlar�n� bildi§i ayr�tlar belirlenmektedir. E³itsizlik (4.19) ise

o karar de§i³keni 1 de§erini alan ayr�t�n, yani u de§i³keni 1 de§erini alan

ayr�tlar içerisinde f/y oran� en dü³ük olan ayr�t�n belirlenmesini sa§lamaktad�r.

E³itsizlik (4.20), o de§i³keninin sadece u karar de§i³keni 1 de§erini alan ayr�tlar

için 1 de§erini alabilece§ini belirtmektedir. E³itsizlik (4.21), o de§i³kenlerinden

sadece bir tanesinin 1 de§erini almas�na müsade etmektedir. E³itsizlik (4.22)

dü³man�n bir ayr�ttan en fazla o ayr�tta kullan�lan anahtar say�s� kadar anahtar�

bilebilece§ini ve e³itsizlik (4.23) ise dü³man�n herhangi bir ayr�t�n anahtar�n�

bilebilmesi için öncelikle ilgili ayr�t� bilmesi gerekti§ini ifade etmektedir. E³itsizlik

(4.24) e§er bir ayr�tta veri al�³ veri³i gerçekle³mi³ ise o ayr�tta anahtar kullan�lmas�

gerekti§ini belirtmektedir. E³itsizlik (4.25) veri al�³ veri³i gerçeklememi³ ayr�tlara

anahtar atamas� yap�lmas�n� engellemektedir. E³itlik (4.26) dü³man�n bildi§i

toplam anahtar say�s�n�n m adet olmas�n� sa§lamaktad�r. Son olarak (4.27) ve

(4.28) i³aret ve tamsay� k�s�tlar�d�r.

Güvenlik önlemlerinin en kötü durum senaryosuna göre al�nmas� nedeni ile

dü³man�n sahip oldu§u anahtarlar�n a§da en çok verinin iletilmesi için kullan�lan

anahtarlar olmas� gerekmektedir. E³itsizlik (4.19) ve (4.20) ile dü³man�n, anahtar

ba³�na dü³en veri iletim oran� yüksek olan ayr�tlardan, daha yüksek orana sahip

olanlar� bilmesini sa§latmaktad�r. Bir ayr�ttaki anahtarlar�n ne kadar veriyi

iletmek için kullan�ld�§�n�n hesaplamas�, ayr�tta iletilen veri miktar�n�n (f), ayr�ta

atanm�³ olan anahtar say�s�na (y) bölünmesi ile elde edilmektedir çünkü ayr�tta

bulunan anahtarlar�n hepsi ayn� miktarda verinin iletilmesi için kullan�lmaktad�r.

Karar de§i³kenlerinin bölünmesi ³eklinde ifadelerin bulunmas� ilgili k�s�tlar�n

do§rusal olmayan bir ³ekilde ifade edilmesine neden olmaktad�r.

Problem iki a³amal� olarak ele al�nmas�na ra§men P1 ve P 1
1 modellerinin ikisinde

de alg�lay�c� konumlar� ve veri ak�³ miktarlar� belirlenmektedir. P 1
1 modelinde

alg�lay�c� konumlar�n�n ve veri ak�³ miktarlar�n�n tekar belirlenmesinin nedeni P1
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modelinde alternatif optimal çözümlerin olmas� ihtimalidir. E§er P1 modelinde

alternatif optimal çözümler varsa a§ güvenli§i aç�s�ndan en uygun olan ilk

a³aman�n optimal çözümünnün ele al�nmas� gerekmektedir. E§er P1 modelinde

alternatif optimal çözümler yoksa, P1 modelinde elde edilen karar de§i³kenlerinin

de§erleri P 1
1 modelinde de ayn� ³ekilde elde edilecektir çünkü P1 modeli amaç

fonksyion de§eri P 1
1 modelinde k�s�t olarak ele al�nmaktad�r. P 1

1 modelinde

çok fazla say�da do§rusal olmayan ifadenin bulunmas�n�n nedeni P1 modelinde

alternatif optimal çözümlerin olabilmesi ihtimalidir. E§er P1 modelinde alternatif

optimal çözümlerin olmad�§� varsay�larak problem s�n�rland�r�l�rsa P 1
1 modelinde

alg�lay�c� konum kararlar�n�n ve veri ak�³ miktarlar�n�n tekrar belirlenmesine gerek

kalmayacakt�r. Bu s�n�rland�rma ile P 1
1 modelinde baz� de§i³iklikler yap�larak

do§rusal olmayan ifadeler azalt�labilmektedir fakat, e§er P1 modelinde alternatif

optimal çözümler varsa P 1
1 modeli ile en uzun a§ ya³am süresi için en güvenli

a§�n tasarland�§�n� söylemek mümkün olmayacakt�r. S�n�r�land�rman�n di§er

bir faydas� da P 1
1 modelinin daha sade bir ³ekilde ele al�nabilmesine olanak

sa§lamas�d�r. Öncelikle e³itsizlik (4.24) ve (4.25) gereksiz duruma gelmektedir.

Bu k�s�tlar�n as�l var olu³ nedenleri hangi ayr�tlarda veri al�³veri³inin oldu-

§unun bilinmemesidir. Problemin s�n�r�land�r�lmas� ile alg�lay�c� konumlar� ve

alg�lay�c�lar ars�ndaki veri ak�³ miktarlar� verilmi³ olarak kabul edilmektedir

ve modelde e§er ayr�tlarda veri iletimi varsa anahtar atanmal�d�r ³eklinde

k�s�tlar�n gereklili§i ortadan kalkmaktad�r. P 1
1 modelinde amaç fonksiyonu ile

ayr�tlarda kullan�lan anahtarlar�n veri iletim oranlar�n�n belirlendi§i k�s�tlar

do§rusal de§ildir. E³itsizlik (4.19) ve (4.20)'de bulunan fij karar de§i³kenleri

art�k parametre olarak ele al�nmaktad�r. Problemin s�n�rland�r�lmas�, do§rusal

olmayan k�s�tlar�n do§rusalla³t�r�lmas�na ve modelin daha sade bir ³ekilde ifade

edilebilmesine olanak sa§lamaktad�r. Ek olarak problemin ilk a³amas�n� ifade eden

P1 modelinin (4.3)-(4.10) k�s�tlar� da gereksiz duruma gelmektedir. Son olarak

problemde kullan�lan N kümesinin kullan�m zorunlulu§u ortadan kalkmaktad�r

çünkü s�n�r�land�rma ile alg�lay�c�lar�n konumlar� problemin ilk a³amas�nda

belirlenen konumlar olarak de§erlendirilmektedir. Problemin s�n�rland�r�lmas� ile

elde edilen çözüm yöntemlerinde N kümesi yerine W kümesi kullan�lmaktad�r ve

bu küme alg�lay�c�lar kümesini ifade etmektedir.

P 2
1 modeli P 1

1 modelinde f karar de§i³kenlerinin parametre olarak ele al�nmas�
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sonucu elde edilen modeli ifade etmektedir. f karar de§i³kenlerinin parametre

olarak ele al�nmas� ayr�tlardaki anahtarlar�n veri ta³�ma oranlar�n�n belirlenebil-

mesini kolayla³t�rmaktad�r. P 1
1 ve P 2

1 modellerinde amaç fonksiyonlar� dü³man�n

ele geçirebilece§i veri miktarlar�n� enküçüklemektir. Dü³man�n bir ayr�ttan elde

edece§i veri miktar� iki karar de§i³keni taraf�ndan etkilenmektedir. Öncelikle

dü³man verileri elinde bulunan m adet anahtar bilgisi ile ele geçirmektedir.

Dü³man�n bir ayr�ttan ele geçirece§i veri miktar�, ilgili ayr�ttaki anahtarlar�n

veri iletme oranlar� ile ilgili ayr�ttan dü³man�n bildi§i anahtar say�s�n�n çarp�m�

olarak hesaplamaktad�r. Dü³man�n ayr�tlardan ne kadar anahtar bilgisine sahip

oldu§u g karar de§i³keni ile belirlenmektedir. Ayr�tlarda anahtarlar�n veri ta³�ma

oranlar� ise f ∗/y oran� ile hesaplanmaktad�r. Dü³man�n ele geçirece§i toplam veri

miktar� hesaplan�rken g/y ifadesi kullan�lmaktad�r. �ki karar de§i³keninin bölüm

³ekilinde bulunmas�, problemin s�n�rland�r�lmas� ile ortadan kald�r�lamamaktad�r.

Sonuç olarak P 2
1 modeli amaç fonksiyonunun do§rusalla³t�r�lamamas� nedeniyle

do§rusal de§ildir.

P 2
1 modeli do§rusalla³t�r�lamamaktad�r fakat ayr�tlara atanan anahtar say�lar�,

tan�mlanan yeni parametreler ve karar de§i³kenleri ile problemin karma tamsay�l�

do§rusal programlama modeli P 3
1 geli³tirilmi³tir. Tablo 4.3'te P 3

1 modelinin pa-

rametre ve karar de§i³kenleri verilmektedir ve a³a§�da P 3
1 modeli sunulmaktad�r.
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Tablo 4.3: P 3
1 Modeli Parametre ve Karar De§i³kenleri.

Kümeler
W Alg�lay�c�lar Kümesi
R Anahtar Say�lar� Kümesi
Parametreler
f ∗ij Alg�lay�c�-i'den alg�lay�c�-j'ye gönderilen veri miktar�.
m Dü³man�n sahip oldu§u anahtar say�s�.
smax Alg�lay�c�lar�n anahtar ta³�yabilme kapasitesi.
Karar De§i³kenleri
zijrh 1, e§er (i,j) ayr�t�na r adet anahtar atanm�³ ve

dü³man bunlardan h tanesini biliyorsa, 0 di§er durumda
tijr 1, e§er (i,j) ayr�t�na r adet anahtar atanm�³sa, 0 di§er durumda
qijr 1, e§er dü³man (i,j) ayr�t�ndan r adet anahtar biliyorsa,

0 di§er durumda

uij
1, e§er dü³man i ve j alg�lay�c�lar�n�n ortak anahtarlar�ndan
tamam�n� veya bir k�sm�n� biliyorsa

oij
1, e§er u de§i³keni 1 olanlar içerisinde en küçük anahtar ba³�na
veri ta³�ma oran�na sahip olan ayr�t ise, 0 di§er durumda

(P 3
1 ) Min

∑
i∈W

∑
j∈W

∑
r∈R

∑
h∈W

f ∗ijzijrhr/h (4.29)

s. t.
∑
j∈W

∑
r∈R

r(tijr + tjir) ≤ smax ∀i ∈ W (4.30)

∑
r∈R

rqijr ≤
∑
r∈R

rtijr +M(1− uij + oij) ∀i, j ∈ W (4.31)∑
r∈R

rtijr ≤
∑
r∈R

rqijr +M(1− uij + oij) ∀i, j ∈ W (4.32)∑
r∈R

f ∗kltklr/r ≤
∑
r∈R

f ∗ijtijr/r +M(1− uij + ukl) ∀i, j, k, l ∈ W

(4.33)∑
r∈R

f ∗ijtijr/r ≤
∑
r∈R

f ∗kltklr/rM(2− oij − ukl) ∀i, j, k, l ∈ W

(4.34)

oij ≤ uij ∀i, j ∈ W (4.35)∑
i∈N

∑
j∈W

oij = 1 (4.36)
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∑
i∈N

∑
j∈W

∑
r∈R

rqijr = m (4.37)

∑
r∈R

rqijr ≤Muij ∀i, j ∈ W (4.38)

zijrh ≥ tijr + qijh − 1 ∀i, j ∈ W ∀r, h ∈ R (4.39)

zijrh ≤ tijr ∀i, j ∈ W ∀r, h ∈ R (4.40)

zijrh ≤ qijh ∀i, j ∈ W ∀r, h ∈ R (4.41)∑
r∈R

rqijr ≤
∑
r∈R

rtijr ∀i, j ∈ W (4.42)

tijr, qijr ∈ {0, 1} ∀i, j ∈ W ∀r ∈ R (4.43)

uij, oij ∈ {0, 1} ∀i, j ∈ W (4.44)

zijrh ∈ {0, 1} ∀i, j ∈ W ∀r, h ∈ R (4.45)

P 3
1 modelinin amaç fonksiyonu (4.29) dü³man�n ele geçirebilece§i veri miktar�n�

enküçüklemektedir. z karar de§i³keni ait oldu§u ayr�t için kaç tane anahtar

atand�§�n� ve bu anahtarlardan kaç tanesinin dü³man taraf�ndan bilindi§ini

belirtmektedir. zijrh de§i³keni (i,j) ayr�t� hakk�nda yukar�daki bilgileri bar�nd�rsa

da o bilgiler do§rultusunda dü³man�n ne kadar veriyi ele geçirece§ini söyleye-

memektedir. Sonuç olarak z de§i³keni hangi r ve h indisleri için 1 de§erini

alm�³ ise dü³man�n ele geçirece§i veri miktar�n�n hesaplanmas� gerekmektedir.

Problemin s�n�rland�r�lmas� sonucunda alg�lay�c�lar aras�ndaki veri ak�³ miktarlar�

verilen olarak kabul edildi§inden z de§i³keninin 1 de§erini ald�§� r ve h indisleri

için dü³man�n elde edece§i veri miktar� f ∗h/r ³eklinde hesaplanabilmektedir.

f ∗/r ifadesi ile ilgili ayr�ttaki anahtarlar�n veri iletim oranlar� hesaplanmaktad�r.

f ∗/r ifadesinin h indisi ile çarp�lmas� ile dü³man�n elde edece§i toplam veri

hesaplanm�³ olmaktad�r. E³itsizlik (4.30) haf�za k�s�tlar�d�r. E³itsizlik (4.31) ve

(4.32) k�s�tlar� dü³man�n ayr�tlardan bildi§i anahtar say�lar�n�n belirlenmesini

sa§lamaktad�r. E³itsizlik (4.33) ve (4.34) ile dü³man�n anahtarlar�n� bildi§i

ayr�tlar belirlenmektedir. E³itsizlik (4.35) dü³man�n bir ayr�t�n anahtarlar�n�n bir

k�sm�n� bilebilmesi için önce ayr�t� bilmesi gerekti§ini belirtmektedir. E³itsizlik

(4.36) ise dü³man�n anahtarlar�n�n tamam� yerine bir k�sm�n� bildi§i ayr�t�n sadece

bir tane olabilece§ini belirtmektedir. E³itsizlik (4.37) dü³man�n bildi§i toplam

anahtar say�s�n�n m adet olmas�n� sa§lamaktad�r. E³itsizlik (4.38) dü³man�n

27



bir ayr�t�n anahtar bilgilerine sahip olabilmesi için öncelikle ayr�ttan anahtar

bilebilmesi gerekti§ini ifade etmektedir. (4.39)-(4.41) numaral� e³itsizlikler z karar

de§i³keninin t ve q karar de§i³kenleri ile olan ili³kisini göstermektedir. zijrh
de§i³keninin 1 de§erini almas� için tijr ve qijh de§i³kenlerinin de 1 de§eri almas�

gerekmektedir. Dü³man�n r anahtar atanm�³ olan bir ayr�ttan h adet anahtar�

bilebilmesi için ayr�ta r anahtar atand�§�n� gösteren karar de§i³kenini ve dü³man�n

ayr�ttan h adet anahtar� bildi§ini gösteren karar de§i³kenlerinin 1 de§erlerini

almas� gerekmektedir. Di§er olas� durumlar�n tamam�nda z de§i³keni 0 de§erini

almal�d�r. E³itsizlik (4.42) ile dü³man�n bir ayr�ttan bilebilece§i anahtar say�s�n�n

ayr�ta atanm�³ olan anahtar say�s�ndan küçük olmas� sa§lanmaktad�r. (4.43)-

(4.45) numaral� k�s�tlar tamsay� k�s�tlar�d�r.

Problem s�n�rland�r�lmas�; P 1
1 modelinin daha sade ve do§rusal k�s�tl� versiyonu

olan P 2
1 modelinin geli³tirilmesine olanak sa§lam�³t�r. S�n�r�land�r�lm�³ probleme

fakl� bir yakla³�mla problem, yukar�da verilmi³ olan P 3
1 karma tamsay�l� do§rusal

programlama modeli olarak formule edilmi³tir. Problemin s�n�rland�r�lmas� ile

P 1
1 modelinden çözümü daha kolay modeller elde edilmi³ olsa da problemin

boyutu büyüdükçe P 2
1 ) ve P

3
1 modelleri ile sonuç bulmak zorla³maktad�r. Büyük

boyutlu problemlere çözüm üretebilmek amac�yla problemin ikinci a³amas�n�n

s�n�r�land�r�lm�³ versiyonu için bir sezgisel algoritma geli³tirilmi³tir.

Sezgisel algoritma probleme m parametresinden ba§�ms�z olarak çözüm üretmek-

tedir. E§er m parametresi 1 de§erine e³it ise problem a§da en yüksek f/y oran�na

sahip ayr�t�n oran�n�n en küçüklenmesi ³eklinde ele al�nabilir. Bu durumda

matematiksel modelin minmax modeli olarak formüle edilmesi gerekmektedir.

Tablo 4.4'te m = 1 için geli³tirilen P 4
1 modelinin parametre ve karar de§i³kenleri

ve a³a§�da P 4
1 modeli verilmektedir.
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Tablo 4.4: P 4
1 Modeli Parametre ve Karar De§i³kenleri.

Kümeler
W Alg�lay�c�lar Kümesi
Parametreler
m Dü³man�n sahip oldu§u anahtar say�s�.
smax Alg�lay�c�lar�n anahtar ta³�yabilme kapasitesi.
f ∗ij Alg�lay�c�-i' den alg�lay�c�-j' ye gönderilen veri miktar�.
Karar De§i³kenleri
yij Alg�lay�c�-i ile alg�lay�c�-j' nin sahip oldu§u ortak anahtar say�s�.
L2 Do§rusalla³t�rmak için tan�mlanan yapay de§i³ken.

(P 4
1 ) Min L2 (4.46)

s. t.
∑
j∈W

(yij + yji) = smax ∀i ∈ W (4.47)

f ∗ij/yij ≤ L2 ∀i, j ∈ W (4.48)

yij ≥ 0, tamsay� ∀i, j ∈ W (4.49)

L2 ≥ 0 (4.50)

P 4
1 modeli, e³itsizlik (4.48)'ün do§rusal olmamas� nedeniyle do§rusal de§ildir.

Do§rusalla³t�rmak için min olan amaç fonksiyonunun max ile ve e³itsizlik

(4.48)'ün ise a³a§�daki gibi de§i³tirilmesi gerekmektedir.

yij/f
∗
ij ≥ L2 ∀i, j ∈ W (4.51)

Yap�lan de§i³iklik ile matematiksel modelin amaç fonksiyon de§eri m = 1 için

dü³man�n elde edece§i veri miktar�n� vermeyecektir; fakat m = 1 için optimal

çözümü verecektir. m = 1 için problemin optimal çözümünü veren P 4
1 modelinin
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de§i³tirilmi³ hali olan P 5
1 modeli a³a§�da sunulmaktad�r.

(P 5
1 ) Max L2 (4.52)

s. t.
∑
j∈W

(yij + yji) = smax ∀i ∈ W (4.53)

yij/f
∗
ij ≥ L2 ∀i, j ∈ W (4.54)

yij ≥ 0, tamsay� ∀i, j ∈ W (4.55)

L2 ≥ 0 (4.56)

Geli³tirilen sezgisel çözüm yöntemi P 5
1 matematiksel modelini baz alarak çözüm

bulmaktad�r. Algoritma çözüme P 5
1 matematiksel modelinin çözümüyle ba³lamak-

tad�r. Algoritma, P 5
1 modelinin çözümünde amaç fonksiyon de§erini veren ayr�t

ve bu ayr�ta atanm�³ anahtar say�s� bilgilerini alarak P 5
1 matematiksel modeline

a³a§�da verilen k�s�tlar�n eklenmi³ ve (4.54) k�s�t�n�n ((yij/f ∗ij) +M(αij) ≥ L2)

³eklinde güncellenmi³ hali olan P 6
1 modelini tekrar çözmektedir.

yij ≤ γij +M(1− αij) ∀i, j ∈ W (4.57)

γij ≤ yij +M(1− αij) ∀i, j ∈ W (4.58)

γij parametresi (i,j) ayr�t�n�n anahtar atamalar�n�n algoritman�n daha önceki

ad�mlar�nda belirlenip belirlenmedi§ini ifade etmektedir. γij parametresi e§er

(i,j) ayr�t�na atanan anahtar say�s� kesinle³mi³ ise 1 de§erini kesinle³memi³ ise

0 de§erini almaktad�r. γij prametresi ise e§er (i,j) ayr�t�na anahtar atamas�

kesinle³mi³ ise atanan anahtar say�s�n� belirten parametre olarak tan�mlanm�³t�r.

Sezgisel algoritma her bir ad�mda dü³man�n sahip oldu§u anahtarlar�n hangi

ayr�tlara ait oldu§unu belirlemeye çal�³maktad�r. Her ad�mda bulunan optimal

çözüm de§erleri sonraki ad�mlara ta³�narak dü³man�n bildi§i anahtar say�s� olan

m de§eri elde edilene kadar P 6
1 matematiksel modeli çözdürülmektedir. Sezgiel

çözüm yöntemi algoritmik olarak a³a§�da verilmektedir.
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Algoritma 1 Sezgisel Çözüm Yöntemi
Girdi: f ∗, m, αij, γij, k, t.
Ç�kt�: yij.
P 5
1 modelini m = 1 için çöz
t: P 5

1 modelinde amaç fonksiyon de§erini veren ayr�t� belirle
k: Dü³man�n ele geçirdi§i anahtar say�s�n� güncelle k ← k + yt
αij ve γij parametrelerini güncelle

k < m �ken tekrarla
P 6
1 modelini çöz
αij,γij, t, k parametrelerini güncelle

Döngüyü bitir
Algoritmay� bitir

Sezgisel algoritman�n girdileri, m parametresi ve a§ ya³am süresinin enbüyük-

lendi§i ilk a³amada elde edilen veri ak�³ miktarlar�d�r (f ∗). Algoritma çözüme

P 5
1 ile ba³lamaktad�r. P 5

1 modelinde m = 1 de§eri için problem çözdürülerek

anahtar ba³�na en çok veri iletim oran�na (f/y) sahip ayr�t ve bu ayr�ta atanan

anahtar say�s� belirlenmektedir. E§er ayr�ta atanan anahtar say�s� m de§erinden

küçük ise algoirtma ilk ad�mda elde etti§i bilgileri kullanarak P 6
1 modelini m = 1

de§eri için çözerek i³leme devam etmektedir. Her çözümden sonra dü³man�n elde

etti§i anahtar say�s�n�n m de§erinden küçük olup olmad�§� kontrolu yap�larak

i³leme devam edilmektedir. Dü³man�n ele geçirdi§i anahtar say�s� m de§erini

geçti§i noktada algoritma sonland�r�llmakta ve dü³man�n ele geçirdi§i toplam

veri miktar� hesaplanmaktad�r.

Sonraki bölümlerde bu bölümde sunulmu³ olan çözüm yöntemlernin senaryo-2 ve

senaryo-3 için uyarlan�³lar� verilecektir.

4.2 Rassal Konumland�rma, Deterministik Anah-

tar Atamas�

Senaryo-2 ile senaryo-1 aras�ndaki tek fark alg�lay�c�lar�n konumland�rma strateji-

sidir. 4.1'de önerilen tüm çözüm yöntemleri ufak de§i³iklikler ile senaryo-2 için de

uygun duruma gelmektedir. Senaryo-1'de deterministik konumland�rma yap�ld�§�

için alg�lay�c�lar�n konum kararlar� verilmektedir fakat; senaryo-2'de alg�lay�c�
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konumlar� verilen olarak ele al�nmaktad�r. Senaryo-2' de problem; konum bilgileri

verilmi³ olan alg�lay�c�lar için en uzun a§ ya³am süresininin sa§land�§� dü³man�n

ele geçirebilece§i veri miktar�n�n enküçüklenmesi problemi olarak ele al�nmakta-

d�r. Senaryo-1' de v adet alg�lay�c� N kümesinin elemanlar� olan aday noktalara

konumland�r�lmaktad�r. Senaryo-2' de konumland�rma i³lemi yap�lmad�§� için

alg�lay�c�lar kümesini belirtenW kümesinin kullan�lmas� gerekmektedir. Senaryo-

2' de rassal konumland�rma gerçekle³ti§i için N kümesinde bulunan herbir hedef

noktas�n�n a§ ya³am süresi boyunca gözetlenmesi k�s�d� göz ard� edilmektedir.

Rassal konumland�rman�n gerçekle³tirildi§i ugyulamalarda kapsama k�s�d� gibi

tasar�m k�s�tlar� ikinci planda tutularak performans de§erlendirmesi olarak ele

al�nmaktad�r [20]. A³a§�da a§ ya³am süresinin enbüyüklendi§i birinci a³aman�n

4.1' de tan�t�lm�³ olan P1 modelinin senaryo-2 için uyarlanm�³ hâli olan P2 modeli

sunulmaktad�r.

(P2) Min L (4.59)

s. t.
∑
j∈W

Ptxijfij + Prx
∑
j∈W

fji ≤ L ∀i ∈ W − \{λ} (4.60)

∑
j∈W

fij =
∑
j∈N

fji + s ∀i ∈ W \ {λ} (4.61)

fij ≤Maij ∀i, j ∈ W (4.62)

fij ≥ 0 ∀i, j ∈ W (4.63)

L ≥ 0 (4.64)

P2'de ikili de§i³ken bulunmad�§� için problem do§rusal programlama modeli

olarak ifade edilmi³tir. W kümesindeki herbir eleman bir alg�lay�c� temsil

etmektedir dolay�s�yla W kümesindeki elemanlar e§er aralar�ndaki mesafe tmen
parametresinden küçük ise veri ak�³� gerçekle³tirebileceklerdir. (4.61)' te e³itsizli-

§in sa§ taraf�nda bulunan sxi ifadesi yerine s ifadesinin yaz�lmas� gerekmektedir

çünkü P1 modelindekinin aksine her bir indis bir alg�lay�c� temsil etmektedir.

P 1
2 modeli ile P 1

1 modeli aras�ndaki iki fark bulunmaktad�r. Bunlardan ilki; ilk

a³amadan gelen k�s�tlar�n farkl� olmas�d�r. �kinci fark ise P 1
1 modelinde noktalar

kümesi (N) kullan�lmas� gerekmektedir fakat; P 1
2 modelinde alg�lay�c�lar kümesi
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(W ) kullan�lmas� gerekmektedir. Bu iki de§i³ikli§in d�³�nda P 1
2 ve P 2

2 modelleri

aras�nda ba³ka hiçbir fakl�l�k bulunmamaktad�r.

Problemin s�n�r�land�r�lmas� ile elde edilen P 1
3 , P

1
4 , P

1
5 ve P 1

6 matematiksel

modelleri hiçbir de§i³ikli§e gerek duyulmadan senaryo-2 için de kuulan�labilir

durumdad�r çünkü bu modellerde problemin s�n�r�land�r�lmas� ile (N) kümesi

yerine (W ) kümesi kullan�lmaktad�r. Önerilen sezgisel yöntemde alg�lay�c� ko-

numlar�ndan ba§�ms�z olarak veri ak�³ miktarlar�n�n verilen olarak varsay�lmas�

sonucu çözüm üretebilmektedir dolay�s�yla sezgisel algortima da hiçbir de§i³kli§e

ihtiyaç duymadan senaryo-2 için kullan�labilir durumdad�r.

4.3 Rassal Konumland�rma, Rassal Anahtar Ata-

mas�

Senaryo-3'te alg�lay�c�lar�n haf�zalar�na anahtar atamalar� rassal bir ³ekilde

gerçekle³tirilmektedir. Anahtar atamalar�n�n gerçekle³tirilmesinden sonra alg�-

lay�c�lar alana rassal bir ³ekilde konumland�r�lmakta ve alg�lay�c� konumlar�

ile anahtar bilgileri verilmi³ kabul edilmektedir. A§ kurulduktan sonra önceki

bölümlerde verilmi³ olan amaçlar do§rultusunda çözüm üretilmektedir.

Senaryo-3'te de amaçlar aras�ndaki öncelik ili³kisi bulunmaktad�r. Anahtar

atamalar� verilen oldu§u için ikinci amaç olan dü³man�n elde edebilece§i veri

miktar�n�n enküçüklenmesi senaryo-1 ve senaryo-2'de oldu§undan biraz farkl�d�r.

Öncelikle a§ ya³am süresinin en büyüklendi§i enküçük enerji sar�yat� de§erinin

belirlenmesi gerekmektedir. Sonra ilk a³amada elde edilen de§erin k�s�t olarak

ele al�nmas� ile anahtar atamas� bilgileri göz önünde bulundurularak veri ak�³

miktarlar�n�n dü³man�n ele geçirebilece§i veri miktar�n� enküçükleyecek ³ekilde

güncellenmesi gerekmektedir.

4.2'de sunulmu³ olan a§ ya³am süresini enbüyükleyen P2 matematiksel mo-

deline yeni k�s�tlar eklenerek senaryo-3 için a§ ya³am süresini enbüyüklemek

mümkün olmaktad�r. K�s�t eklenmesinini nedeni P1 ve P2 modellerinden farkl�

olarak yeni modelde alg�lay�c�lar aras�nda veri veri³lerinin gerçekle³ebilmesi

için alg�lay�c�lar�n ortak anahatarlara sahip olmalar� gerekmesidir.P 1
2 modeli
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senaryo-2 için geli³tirilmi³, veri ak�³ karalar� ile anahtar atamas� kararlar�n�n

ortak verildi§i do§rusal olmayan modeldir. Modelin do§rusal olmamas�n�n nedeni

içinde bulunan fy ifadesinin iki karar de§i³kenini çarp�m ³eklinde içermesidir.

Senaryo-3'te y karar de§i³keni parametre olarak ele al�nmaktad�r dolay�s�yla P 1
2

modelinin k�s�tlar�ndaki do§rusal olmayan ifadeler do§rusalla³m�³ olmaktad�r.

P 1
2 modelinin ayn� zamanda amaç fonksiyonu da do§rusal de§ildir çünkü amaç

fonksiyonu fg ifadesini içermektedir ve bu ifadede de iki karar de§i³kenin çarp�m�

bulunmaktad�r.

Senaryo-1 ve senaryo-2 için problemlerin s�n�r�land�r�lmas� ile elde edilen di§er

matematiksel modeller ile sezgisel çözüm yönteminin senaryo-3 için uygulanmas�

mümkün de§ildir. Problemlerin s�n�r�land�r�lmas� sonucunda önerilen çözüm

yöntemlerinde, ilk a³amada veri ak�³ miktar� kararlar� ikinci a³amada verilen

olarak kabul edilmektedir. E§er senaryo-3 için ayn� i³lem gerçekle³tirilecek olursa

problemin ilk a³amas�n�n çözülmesinden sonra di§er yöntemlerinin uygulanmas�

anlams�z olacakt�r çünkü dü³man�n her zaman için veri ak�³ oran� (f/y) en

yüksek anahtarlar� bildi§i varsay�lmaktad�r. E§er problem s�n�rland�r�larak çözüm

bulunmaya çal�³�l�rsa sonuçta ortaya ç�kacak çözüm dü³man�n f/y oran� en

yüksek olan ayr�tlardan ba³layarak m adet anahtar� seçmesi ³eklinde olacakt�r

ve s�n�r�land�rma sonucu önerilen çözüm yöntemlerinin kullan�lmasna gerek

kalmayacakt�r.

Senaryo-3 için önerilen matematiksel modeller tan�t�lmadan önce eij paramet-

resinin tan�t�lmas� gerekmektedir. eij (i,j) ayr�tlar�nda (alg�lay�c�lar aras�nda)

bulunanan ortak anahtar say�s�n� belirtmektedir. e parametresi alg�lay�c�lara

anahtarlar�n rassal bir ³ekilde atanmas� sonucu elde edilmektedir. A³a§�da

senaryo-3'ün ilk a³amas� olan a§ ya³am süresinin enbüyüklenmesi için önerilen

do§rusal matematiksel programlama modeli sunulmaktad�r.
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(P3) Min L (4.65)

s. t.
∑
j∈W

Ptxijfij + Prx
∑
j∈W

fji ≤ L ∀i ∈ W − \{λ} (4.66)

∑
j∈W

fij =
∑
j∈N

fji + s ∀i ∈ W (4.67)

fij ≤Maij ∀i, j ∈ W (4.68)

fij ≤Meij ∀i, j ∈ W (4.69)

fij ≥ 0 ∀i, j ∈ W (4.70)

L ≥ 0 (4.71)

P3 modelinde P2 modeline ek olarak (4.69) k�s�t� bulunmaktad�r. E³itsizlik (4.69)

ile aras�nda ortak anahtar bulunmayan alg�lay�c�lar�n veri ak�³� gerçekle³tirmeleri

engellenmektedir. Problemin ikinci a³amas� olan dü³man�n ele geçirebilece§i veri

miktar�n�n enküçüklendi§i do§rusal olmayan matematiksel programlama modeli

P 1
3 a³a§�da sunulmaktad�r.
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(P 1
3 ) Min

∑
i∈W

∑
j∈W

fijgij/eij (4.72)

s. t. K�s�t (4.67)-(4.69) (4.73)∑
j∈W

Ptxijfij + Prx
∑
j∈N

fji ≤ L∗ ∀i ∈ N (4.74)

gij ≤ eij +M(1− uij + oij) ∀i, j ∈ W (4.75)

eij ≤ gij +M(1− uij + oij) ∀i, j ∈ W (4.76)

fijekl ≤ fkleij +M(1 + uij − ukl) ∀i, j, k, l ∈ W (4.77)

fijekl ≤ fkleij +M(2− oij − ukl) ∀i, j, k, l ∈ W (4.78)

oij ≤ uij ∀i, j ∈ W (4.79)∑
i∈N

∑
j∈N

oij = 1 (4.80)

gij ≤ eij ∀i, j ∈ W (4.81)

gij ≤Muij ∀i, j ∈ W (4.82)∑
i∈W

∑
j∈W

gij = m (4.83)

gij ≥ 0, tamsay� ∀i, j ∈ W (4.84)

uij, oij ∈ {0, 1} ∀i, j ∈ W (4.85)

P 1
3 modelinde P 1

2 modelinde oldu§u gibi haf�za k�s�tlar�na gerek duyulmamak-

tad�r çünkü anahtar atamalar� haf�za k�s�t�na uyularak gerçekle³tirilmi³tir. P 1
2

modelinde anahtar atamalar� alg�lay�c�lar aras�nda veri ak�³� gerçekle³mi³ ise

gerçekle³tirilmektedir ve e§er veri ak�³� yoksa anahtar atamas�n�n gerçekle³tiril-

mesi engellenmektedir. P 1
3 modelinde anahtar atamalar� verilmi³ kabul edildi§i

için bu k�s�tlar gereksiz duruma gelmektedir. Gereksiz k�s�tlar�n ç�kar�lmas� ve y

karar de§i³keni yerine e parametresinin kullan�lmas� ile P 1
2 modeli senaryo-3 için

kullan�labilir duruma gelmektedir.

Sonraki bölümde, ele al�nan senaryolar için önerilen çözüm yöntemlerinin test

problemleri üzerinde analiz edildi§i deneysel çal�³ma ve sonuçlar yer almaktad�r.
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5. DENEYSEL ÇALI�MA VE

SONUÇLAR

Bu bölümde, çözüm yöntemi olarak önerilen yöntemler haz�rlanan test problemleri

ile test edilmektedir. Test problemleri üç amaç için haz�rlanm�³t�r. Bunlardan

ilki problemleri s�n�r�land�rman�n etkilerinin incelenebilmesidir. �lk testte önerilen

tüm çözüm yöntemleri ile sonuçlar elde edilmektedir. Çözüm yöntemleri aras�nda

do§rusal olmayan matematiksel programlama modelleri oldu§u için ilk test küçük

boyutlu problemler üzerinde gerçekle³tirilmi³tir. Problemin s�n�rland�r�lmas�,

senaryo-1 ve senaryo-2 için önerildi§inden, ilk testte sadece senaryo-1 ve senaryo-2

için önerilen çözüm yöntemleri test edilmi³tir. �kinci testte Bölüm 4'te tan�t�lm�³

olan sezgisel çözüm yönteminin performans�n�n ölçülmesi amaçlanm�³t�r. Önerilen

sezgisel yönteme göre problemin a§ ya³am süresinin enbüyüklendi§i ilk a³amada

belirlenen veri ak�³ miktarlar� parametre olarak ele al�nmaktad�r. Sezgisel çözüm

yöntemi, problemlerin s�n�r�land�r�ld�§� varsay�m� alt�nda alg�lay�c�lar�n konum ve

veri ak�³ kararlar�ndan ba§�ms�z olarak çözüm üretmektedir. Bu yüzden sezgisel

algoritman�n performans�n�n ölçülmesi için haz�rlanan test problemleri senaryo-

2 için test edilmi³tir. Üçüncü test problemleri ise verilmi³ olan problemlerin üç

senaryo için a§ ya³am süreleri ve güvenlik seviyelerinin kar³�la³t�r�labilmesi için

gerçekle³tirilmi³tir.

Problemi s�n�r�land�rman�n etkileri senaryo-1 ve senaryo-2 için incelenmekte-

dir. Haz�rlanan test problemlerinde deterministik konumland�rman�n yap�ld�§�

senaryo-1'de aday noktalar�n belirlenmesi için çe³itli yöntemler uygulanabilmek-

tedir. Alg�lay�c�lar�n konumland�r�labilece§i aday noktalar ile en az bir alg�lay�c�
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taraf�ndan gözetlenmesi gereken hedef noktalar� ifade eden N kümesinin eleman-

lar� [12],[17] ve [18]'de oldu§u gibi belirlenmi³tir. Alg�lay�c�lar�n konumland�r�ld�§�

alan�n x ve y eksenlerinde birbirine e³it uzakl�ktaki çizgiler ile çizildi§i ve

çizgilerin kesi³im noktalar�n�n N kümesinin elemanlar� oldu§u varsay�lmaktad�r.

Rassal konumland�rman�n uyguland�§� senaryo-2 için ise alg�lay�c�larN kümesinin

elemanlar�n�n bulundu§u alana rassal olarak konumland�r�lmaktad�r. Konumlan-

d�r�lman�n rassal olarak gerçekle³tirildi§i her bir problem için 15 farkl� problem

üretilerek ortalama de§erler göz önünde bulundurulmu³tur. Tablo 5.1'de bu test

için haz�rlanan problemlere ait parametreler özetlenmektedir.

Tablo 5.1: S�n�r�land�rma Testi Problemleri Parametre De§erleri.

Tan�m Parametre De§er Senaryo
Aday nokta say�s� |N | 10, 15, 20 1
Dü³man�n sahip oldu§u anahtar say�s� m 20, 50 1, 2
Alg�lay�c�lar�n haf�za limiti smax 50 1, 2
A§da kullan�lacak alg�lay�c� say�s� v 10 1, 2

Ele al�nan problemlerin büyüklü§ünü etkileyen en önemli parametreler N kü-

mesinin boyutu, v ve smax parametreleridir. N kümesi sadece senaryo-1 için

tan�mlanm�³ bir kümedir. Deterministik konumland�rmada alg�lay�c�lar için en

uygun konumlar belirlenemebilmektedir fakat; alg�lay�c�lar sadece verilmi³ olan

aday noktalara konumland�r�labilmektedir. Sonuç olarak ayn� alan içerisinde aday

nokta say�s�n�n artt�r�lmas� ile daha iyi çözümler elde edilebilmektedir. Bu nedenle

üretilen her bir problemin aday nokta say�s� için 3 farkl� de§er ele al�nm�³t�r.

Rassal konumland�rman�n uyguland�§� senaryo-2 için ise aday nokta say�s�

önemsiz olmaktad�r çünkü alg�lay�c� konum kararlar� rassal olarak verilmektedir.

Problem boyutunu direk olarak etkileyen bir di§er parametre a§da kullan�lan

alg�lay�c� say�s�n� ifade eden v parametresidir. Bu test küçük boyutlu problemler

üzerinde uyguland�§� için v parametresi 10 olarak ele al�nm�³t�r. m parametresi

ile smax parametresinin etkileri birlikte ele al�nmaktad�r. Senaryo-1 ve senaryo-

2 için Bölüm 4'te problemin s�n�rland�r�lmas� sonucu önerilen karma tamsay�l�

programlama modellerinde smax parametresi ayn� zamanda küme boyutunu

belirtmektedir. Problem boyutunun küçük olabilmesi için smax de§eri 50 olarak

ele al�nm�³ ve m parametresi için de smax parametresinin de§erinden birisi küçük
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di§eri büyük olmak üzere iki tane de§er ele al�nm�³t�r. Senaryo-1 için toplamda 6

adet test problemi ele al�nm�³t�r. Senaryo-2 için ise m parametresinin belirlenmi³

olan 20 ve 50 de§erlerinin ele al�nd�§� iki test problemi ele al�nmaktad�r çünkü N

parametresinin farkl� de§erleri senaryo-2 için problemi etkilememektedir. Her iki

test probleminde de alg�lay�c�lar�n 15 farkl� ³ekillde rassal olarak konumland�r�ld�§�

problemler üretilerek senaryo-2 için s�n�r�land�rman�n etkileri incelenmi³tir.

Yukar�da tan�t�lm�³ olan test problemlerinin sonuçlar� dü³man�n ele geçirebilece§i

veri miktarlar� göz önünde bulundurularak de§erlendirilmektedir. 2 senaryo için

de a§ ya³am süreleri herbir çözüm yönteminde senaryo-1 için (P1) modelinin

çözülmesi ve senaryo-2 için ise (P2) modelinin çözülmesi ile elde edilmektedir.

Çözüm yöntemleri a§ ya³am süresi aç�s�ndan biribirlerine kar³� bir avantaj veya

dezavantaja sahip de§illerdir. Haz�rlanm�³ olan test problemlerinin senaryo-1 için

1 saatlik zaman limiti alt�nda elde edilen sonuçlar� Tablo 5.2'de sunulmaktad�r.

Tablo 5.2: Senaryo-1 �çin S�n�rland�rma Testi Sonuçlar�.

Problem no m |N|
Amaç Fonksiyon De§eri (% Hata)

P 1
1 P 2

1 P 3
1 Sezgisel

1
20

10 1.3(0) 1.3(0) 1.71(32) 1.3(0)
2 15 - 2.9(0) 3.26(12) 2.9(0)
3 20 - 3.83(0) 3.83(0) 3.92(2.4)
4

50
10 3,81(17) 3.26(0.3) 3.41(5) 3.25(0)

5 15 - 7.1(0.5) 7.06(0) 7.06(0)
6 20 - 9.2(0) 10.16(10) 9.21(0.57)

Ortalama Hata - - 8.5 0.14 9.84 0.5

Tablo 5.2' nin ilk sütununda görüldü§ü üzere problemi s�n�r�land�rman�n etkileri 6

problem üzerinde test edilmi³tir. �kinci ve üçüncü sütunlar test edilen problemin

parametreleri hakk�nda bilgi vermektedir. Bunlar s�ras�yla ilgili problemde dü³ma-

n�n elindeki anahtar say�s� ve alg�lay�c�lar�n konumland�r�labilece§i aday noktalar

kümesinin boyutunu belirten parametrelerdir. Test edilen çözüm yöntemlerinin

1 saat zaman limiti alt�nda çözülmesinden elde edilen amaç fonksiyon de§erleri

son dört sütunda sunulmaktad�r. Amaç fonksiyon de§erlerinin yan�nda parantez

içinde yüzde hata de§erleri sunulmaktad�r. Yüzde hata, ilgili problemde çözüm

yöntemleri taraf�ndan elde edilmi³ olan en iyi çözüm ile aradaki yüzde fark� ifade

etmektedir. Senaryo-1 için problemin orjinal modeli olan P 1
1 matematiksel modeli
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ile 6 problemin 4 tanesinde 1 saatlik sürede çözüm elde edilememi³tir. 1 ve 4

numaral� problemlerde P 1
1 ile çözüm elde edilebilmi³ fakat 4 nolu problemde elde

edilen çözüm di§er çözüm yöntemleri ile elde edilen çözümdelerden daha kötü

amaç fonksiyon de§erine sahiptir. 1 numaral� problemde P 1
1 ile elde edile sonuç

di§er çözüm yöntemleri ile elde edilen sonuçlardan daha kötü de§ildir. P 1
1 modeli

ile daha iyi sonuçlar elde edilememesinin nedeni modelin zaman limiti alt�nda

çözdürülüyor olmas�d�r. E§er modeller ile optimal sonuçlar elde edilebilirse P 1
1

modeli ile kesinlikle daha kötü sonuçlar elde edilemeyecektir çünkü di§er çözüm

yöntemleri ile elde edilen tüm sonuçlar P 1
1 modeli için olurlu çözümdür. P 3

1

ve P 2
1 modelleri s�n�rland�r�lm�³ olan problemin farkl� modelleridir. P 3

1 modeli

do§rusal olmas�na ra§men alg�lay�c�lara atanabilecek anahtar say�s� küme olarak

tan�mland�§� için P 2
1 modelinden daha kötü performans göstermektedir. Tablo

5.2' ye göre sezgisel algoritman�n test problemleri üzerinde iyi sonuçlar verdi§i

söylenebilir. 6 test problemin 4' ünde sezgisel algoritma ile en iyi sonuçlar

elde edilmi³tir. Çözüm yöntemlerinin performanslar� hakk�nda daha sa§l�kl�

analizler yapabilmek için çözüm sürelerinin de göz önünde bulundurulmas�

gerekmektedir. Senaryo-1 için çözdürülen problemlerin çözüm süreleri Tablo

5.3'de sunulmaktad�r.

Tablo 5.3: Senaryo-1 �çin S�n�rland�rma Testi Problemleri Çözüm Süreleri.

Problem no m |N|
Çözüm Süresi

P 1
1 P 2

1 P 3
1 Sezgisel

1
20

10 3600 3600 3600 0.03
2 15 3600 1260 3600 0.2
3 20 3600 57 3600 0.05
4

50
10 3600 3600 3600 0.05

5 15 3600 3600 3600 0.28
6 20 3600 520 3600 0.39

Ortalama Süre - - 3600 2166 3600 0.166

Tablo 5.3' de görüldü§ü üzere (P 1
1 ) modeli tüm test problemlerinde zaman limitine

tak�lm�³t�r. (P 2
1 ) modeli ise 3 problemde zaman limitine tak�lmadan optimal

çözüme ula³abilmi³tir. (P 3
1 ) modeli ile tüm test problemlerinde olurlu çözüm elde

edilmi³ olmas�na ra§men tüm test problemlerinde zaman limitine ula³�lm�³t�r.

Sezgisel çözüm yönteminin ise çözüm süresinin di§er çözüm yöntemlerine oranla
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çok daha iyi oldu§unu söylemek mümkündür.

Tablo 5.4: Senaryo-2 �çin S�n�rland�rma Testi Sonuçlar�.

Problem no m
Amaç Fonksiyon De§eri (% hata)

P 1
2 P 2

2 P 3
2 Sezgisel

7 20 2.6(11) 2.34(0) 2.96(26) 2.35(0.4)
8 50 5.475(0) 5.64(3) 6.568(20) 5.643(3)

Ortalama Hata 5.5 1.5 23 1.7

Tablo 5.4' te ayn� testlerin senaryo-2 için uygulanmas� sonucunda elde edilen so-

nuçlar sunulmaktad�r. Senaryo-2 için problemi s�n�rland�rman�n etkileri senaryo-

1'de oldu§undan daha net ortaya ç�kmaktad�r. 8 numaral� test problemi için

üretilen 15 problemde ortalama de§er olarak (P 1
2 ) modeli ile daha iyi sonuçlar elde

edilmektedir. 8 numaral� problemin ortalama de§erleri incelendi§inde problemin

s�n�rland�r�lmas�n�n amaç fonksiyonunu kötüle³tirdi§i görülmektedir. Di§er taraf-

tan 7 numral� problemde 8 numaral� problemin aksine (P 1
2 ) modeli ile ortalamada

daha iyi sonuçlar elde edilememi³tir. Çözüm sürelerinin verildi§i Tablo 5.5'te 7

numaral� problemde 15 test problemi için ortalama sürenin verilmi³ olan zaman

limitinden daha az oldu§u görülmektedir. Ortalamada çözüm süresinin zaman

limtinin alt�nda olmas�na ra§men baz� problemlerde zaman limtine ula³�lmas�

sonucu amaç fonksiyon de§erlerinin ortalama de§eri di§er çözüm yöntemleri ile

elde edilen amaç fonksiyon de§erlerininin ortalamalar�ndan daha kötüdür.

Bu teste dayanarak problemin s�n�rland�r�lmas�n�n amaç fonksiyonunu kötüle³ti-

rebilece§i fakat s�n�rland�rma sonu önerilen çözüm yöntemleri ile k�sa sürelerde

iyi sonuçlar elde edilebilece§i söylenebilir. Gerçekle³tirilen ilk test sonucunda hem

senaryo-1 hem de senaryo-2 için elde edilen sonuçlara göre s�n�rland�r�lm�³ olan

problemin karma tamsay�l� programlama modelleri olan (P 3
1 ) ve (P

3
2 ) modellerinin

di§er çözüm yöntemlerinden her konuda kötü oldu§u söylenebilir.

Gerçekle³tirilen ikinci test çal�³mas� Bölüm 4'te önerilen sezgisel çözüm yön-

temlerinin performanslar�n�n ölçülebilmesi için gerçekle³tirilmi³tir. Yukar�da bah-

sedildi§i üzere sezgisel algoritma senaryo-1 ve senaryo-2 için önerilmektedir.

Sezgisel algoritma alg�lay�c�lar�n konumlar�ndan ba§�ms�z olarak s�n�rland�r�lm�³

problemler için çözüm üretebilmektedir. Sezgisel algoritma a§ ya³am süresini

enbüyükleyen veri ak�³lar�n� parametre olarak ele almakta ve bu de§erlere göre
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Tablo 5.5: Senaryo-2 �çin S�n�rland�rma Testi Çözüm Süreleri.

Problem no m
Çözüm Süresi

P 1
2 P 2

2 P 3
2 Sezgisel

7 20 1913 721 3433 0.1
8 50 2516 2239 3600 0.14

Ortalama Süre 2214.5 1480 3516.5 0.12

çözüm üretmektedir. Sonuç olarak sezgisel algoritma problemin ilk a³amas�ndan

ba§�ms�z olarak hareket etmektedir. Sezgisel algoritma hiçbir de§i³ikli§e ihtiyaç

duymadan senaryo-1 ve senaryo-2 için kullan�labilir durumdad�r. Bu nedenle

sezgisel algoritman�n performans�n�n ölçülmesi için üretilen test problemleri

senaryo-2 için üretilmi³tir. Test problemlerine ait parametre de§erleri Tablo 5.6'da

sunulmaktad�r.

Tablo 5.6: Sezgisel Algoritma �çin Performans Testi Problemleri Parameterleri.

Tan�m Parametre De§er
A§da kullan�lacak alg�lay�c� say�s� v 10, 20, 30, 40
Dü³man�n sahip oldu§u anahtar say�s� m 20, 150
Alg�lay�c�lar�n haf�za limiti smax 100

Sezgisel algoritman�n performans�n�n de§erlendirildi§i bu testte a§da kullan�lacak

alg�lay�c� say�s� için 10, 20, 30 ve 40 olmak üzere 4 farkl� de§er ele al�nm�³t�r. m

parametresi için smax parametresinden bir tanesi küçük ve di§eri büyük olmak

üzere iki de§er göz önünde bulundurulmu³tur. Sezgisel algoritman�n performans�

8 problem üzerinde test edilmi³tir. Alg�lay�c� konumland�r�lmas� rassal olarak

gerçekle³tirildi§i için her bir problemde 20 adet farkl� problem üretilmi³tir.

Bu testte sezgisel algoritman�n sonuçlar� (P 2
2 ) modeli ile kar³�la³t�r�lmaktad�r.

Problemin karma tamsay�l� programalama modeli olan (P 3
2 ) modeli bu testte göz

önünde bulundurulmam�³t�r. (P 3
2 ) modelinin göz önünde bulundurulmamas�n�n

nedeni önceki test sonuçlar�na göre (P 3
2 ) modelenin (P 2

2 ) modelinden performans

olarak daha kötü olmas�d�r. Test problemlerinin (P 2
2 ) ve sezgisel algoritma ile 1

saatlik zaman limiti alt�nda çözdürülmesi sonucunda elde edilen sonuçlar Tablo

5.7'de sunulmaktad�r.

Sezgisel algoritma haz�rlanan 8 test probleminin 6 tanesinde daha iyi sonuç
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Tablo 5.7: Sezgisel Algoritma �çin Performans Testi Sonuçlar�.

Problem no m v
Amaç Fonksiyon De§eri (%Hata)

P 2
2 Sezgisel

9

20

10 1.378(0) 1.379(0.07)
10 20 20.475(0.04) 20.466(0)
11 30 64.378(22) 52.508(0)
12 40 9.251(150) 3.692(0)
13

150

10 7.501(0) 7.734(3)
14 20 15.283(8) 14.062(0)
15 30 23.533(34) 17.478(0)
16 40 26.369(19) 21.976(0)

Ortalama Hata - - 29.13 0.38

vermektedir. 9 ve 13 numaral� problemlerde ortalamada daha kötü sonuç ver-

mektedir fakat; (P 2
2 ) modeli ile elde edilen sonuçlardan en fazla yüzde 3 kötüdür.

Ortalamada (P 2
2 ) modeli ile yüzde 29'luk bir hata oran� elde edilirken sezgisel

algoritma ile yüzde 0.38'lik bir hata oran� ile sonuçlar elde edilmi³tir. Tablo

5.7'de ortalama sonuçlar� verilmi³ olan test problemlerinin, ortalama çözüm

süreleri incelendi§inde sezgisel algoritman�n k�sa sürelerde iyi sonuçlara ula³t�§�

görülmektedir. Gerçekle³tirilen ilk test ve bu testin sonuçlar�na bakarak sezgisel

algoritma ile s�n�rland�r�lm�³ problem için iyi sonuçlara ula³�ld�§� söylenebilir.

Tablo 5.8: Sezgisel Algoritma �çin Performans Testi Çözüm Süreleri.

Problem no m v
Çözüm Süresi
P 2
2 Sezgisel

9

20

10 3600 0.074
10 20 3600 0.131
11 30 3600 1.191
12 40 3600 2.254
13

150

10 3600 0.253
14 20 3600 0.247
15 30 3600 0.373
16 40 3600 0.362

Ortalama Süre - - 3600 0.61

Senaryo-1 ve senaryo-2 için önerilen sezgisel algoritman�n performans�n�n iyi

oldu§u önceki test çal�³malar�nda gözükmektedir. 3 senaryo için de a§ ya³am
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süresi önerilen çözüm yöntemleri ile optimal olarak belirlenebilmektedir. Senaryo-

1 ve senaryo-2 için dü³man�n ele geçirebilece§i veri miktar�n�n enküçüklendi§i

a³amada problemin s�n�rland�r�larak sezgisel algoritman�n çözüm yöntemi olarak

kullan�lmas� önerilmektedir. Senaryo-3 için problemin s�n�rland�r�lmada do§rusal

olmayan programlama modeli ile çözülmesi çözüm yöntemi olarak sunulmaktad�r.

Önerilen çözüm yöntemlerinin kullan�lmas� ile 3 senaryo için de a§ ya³am süresi

ve veri kayb� miktarlar�n�n incelendi§i kar³�la³t�rma testi gerçekle³tirilmi³tir. Bu

testte belirli bir alana önceden belirlenmi³ olan miktarda alg�lay�c� ile bir a§

tasarlanmas� hede�enmektedir. Problemler 2 alan için haz�lanm�³t�r. �lk alan�n

boyutlar� 250x500 olarak ele al�n�rken ikinci alan�n boyutlar� 500x500 olarak ele

al�nm�³t�r. Tablo 5.9'da kar³�la³t�rma testi için haz�rlanan problemlerin parametre

de§erleri özetlenmektedir.

Tablo 5.9: Kar³�la³t�rma Testi Parametreleri ve De§erleri.

Tan�m Parametre De§er
A§da kullan�lacak alg�lay�c� say�s� v 20, 40, 60
Dü³man�n sahip oldu§u anahtar say�s� m 50, 100, 150, 200, 250
Alg�lay�c�lar�n haf�za limiti smax 100

Bu test problemlerinde baz istasyonun, alan�n kenar� üzerinde tam ortada

bulundu§u varsay�lmaktad�r. Senaryo-1 için haz�rlanan problemlerde alg�lay�c�-

lar�n konumland�r�labilece§i aday noktalar 3 farkl� ³ekilde belirlenmi³tir. Aday

noktalar daha önce ifade edildi§i üzere, ayn� eksen üzerinde birbirine kom³u

noktalar�n aras�ndaki uzakl�k e³it olacak ³ekilde belirlenmektedir. Noktalar

aras�ndaki mesafe için 40, 45 ve 50 olmak üzere 3 farkl� de§er göz önüne

al�nm�³t�r. Aday noktalar aras� mesafenin 40 alg�lay�c�lar�n yerle³tirildi§i alan�n

boyutlar�n�n 500x250 oldu§u durum için aday noktalar�n konumlar� �ekil 5.1'de

gösterilmektedir.

�ekilde görüldü§ü üzere aday noktalar alan� kapsayacak ³ekilde üretilmektedir.

Alanda bulunan aday nokta say�s�, alan�n boyutlar� ve aday noktalar aras�ndaki

mesafe ile ili³kilidir. Tablo 5.10'da senaryo-1 için alan�n boyutlar� ve aday noktalar

aras� mesafenin farkl� de§erlerinden elde edilen aday nokta say�lar� verilmektedir.

Tablo 5.10, kar³�la³t�rma testi için üretilen ve parametre de§erleri Tablo 5.9'da
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�ekil 5.1: Aday Noktalar�n Konumlar�.

sunulmu³ olan kar³�la³t�rma testi problemlerinin senaryo-1 için 3'er farkl� du-

rumda çözdürülmesi gerekti§ini göstermektedir. Senaryo-1 için haz�rlanan test

problemleri 3 farkl� durumda çözdürülürken rassal konumland�rman�n uygulan-

d�§� senaryo-2 ve senaryo-3 için ise alg�lay�c�lar�n rassal konumland�r�ld�§� 30' ar

farkl� problem ele al�nm�³t�r. Tablo 5.11'de kar³�la³t�rma testi için haz�rlanm�³ olan

problemlerin tüm senaryolar alt�nda a§ ya³am süresi ve veri kayb� miktarlar�n�n

senaryo-1 için Tablo 5.10'da sunulmu³ olan durumlar ve senaryo-2 ile senaryo-3

için rassal üretilen 30'ar problemin ortalama de§erleri sunulmaktad�r.

Tablo 5.10: Kar³�la³t�rma Testi Problemleri Senaryo-1 �çin Aday Noktalar Say�s�.

Durum Alan Aday noktalar Aras� Mesafe Aday Nokta Say�s�
1 500x250 40 120
2 500x250 45 91
3 500x250 50 66
4 500x500 40 210
5 500x500 45 169
6 500x500 50 121
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Tablo 5.11: Kar³�la³t�rma Testi Problemleri Ortalama Amaç Fonksiyon De§erleri.

Problem no Alan v m

Ortalama De§erler
Senaryo-1 Senaryo-2 Senaryo-3
L1 L2 L1 L2 L1 L2

17

(500x250)

20

50

1

3.07

0.32

7.22

0.227

9.15
18 100 6.11 14.06 16.57
19 150 9.15 17.75 22.65
20 200 12.17 21.26 28.43
21 250 15.17 24.15 30.31
22

40

50

0.643

4.87

0.386

12.99

0.283

15.43
23 100 9.74 24.92 26.88
24 150 14.59 32.34 35.21
25 200 19.44 38.68 40.1
26 250 24.28 43.64 44.8
27

60

50

0.511

4.81

0.601

13.15

0.315

16.12
28 100 9.6 25.17 28.49
29 150 14.37 33.76 37.55
30 200 19.08 41.74 44.5
31 250 23.79 48.39 50.99
32

(500x500)

20

50

0.374

8.11

0.116

11.24

0.081

13.33
33 100 16.15 22.07 24.4
34 150 22.33 28.41 31.39
35 200 27.87 33.98 36.5
36 250 32.81 38.14 40.62
37

40

50

0.511

6.32

0.155

15.29

0.159

18.66
38 100 12.63 29.78 31.93
39 150 18.92 38.98 44.01
40 200 25.15 47.41 51.79
41 250 31.38 54.57 59.48
42

60

50

0.427

7.7

0.176

22.64

0.102

25.83
43 100 15.29 43.84 42.66
44 150 22.85 57.21 58.6
45 200 30.41 69.17 70.12
46 250 37.94 78.53 81.31

L1: Ölçeklenmi³ a§ ya³am süresi de§eri
L2: Toplam veri kayb� miktar�
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Tablo 5.11'de ilk sütun problem numaralar�n� ifade etmektedir. �kinci sütun

alg�lay�c�lar�n yerle³tirildi§i alan�n boyutlar�n� ve üçüncü sütünda alana konum-

land�r�lan alg�lay�c� say�lar�n� belirtmektedir. Dörüncü sütun dü³man�n sahip

oldu§u anahtar bilgisi say�s�n� ifade etmektedir. L1 ile gösterilen sütunlar ele

al�nan problem için elde edilen ortalama a§ ya³am sürelerini göstermektedir.

Problemde a§ ya³am süresi öncelikli olarak belirlendi§inden m parametresinin

farkl� de§erleri için a§ ya³am süresi de§i³meyecektir. A§ ya³am süreleri, al-

g�lay�c� say�s� de§i³medikçe hep ayn� kalacakt�r sonuç olarak L1 ile gösterilen

sütunlarda da alg�lay�c�lar�n konumland�r�ld�klar� alan ve alg�lay�c� say�lar� ayn�

olan problemlerin a§ ya³am süreleri birbirine e³it olarak elde edilmi³tir. Daha

önce bahsedildi§i üzere a§ ya³am süreleri matematiksel modeller arac�l�§� ile

direk olarak hesaplanmamaktad�r. Matematiksel modeller ile a§�n ömrünü en-

büyükleyecek enerji sar�yat de§erleri belirlenmektedir. Bu i³lem, alg�lay�c�lar�n

ellerindeki birim miktar veriyi en çok enerji sarfeden alg�lay�c�n�n en az enerji

sarfedece§i ³ekilde baz isatasyonuna ula³t�rlmas� ile gerçekle³tirilmektedir. L1 ile

gösterilen sütunlarda, elde edilen a§ ya³am süreleri 1'e ölçeklendirilmi³ olarak

sunulmaktad�r. L2 ile gösterilen sütunlarda dü³man�n ele geçirebilece§i en çok

veri miktar� de§erleri göstermektedir. A§ ya³am süreleri tüm senaryolar göz

önünde bulundurularak incelenirse a§ ya³am süresinin konumland�r�lan alg�lay�c�

say�s�ndan ba§�ms�z oldu§u söylenebilir. Küçük alanda senaryo-1 için alg�lay�c�

say�s� artt�kça a§ ya³am süresi azalmaktad�r fakat; büyük alanda a§ ya³am

süresi ile alg�lay�c� say�s� aras�nda böyle bir ili³ki bulunmamaktad�r. Senaryo-2

ve senaryo-3'de ise a§ ya³am sürelerinin genellikle alg�lay�c� say�lar�ndaki art�³la

artt�§� söylenebilir fakat; senaryo-3'de büyük alana da alg�lay�c� say�s�ndaki art�³

her zaman için a§ ya³am süresinde azal�³ veya art�³a neden olmamaktad�r.

Tablo 5.11'e göre senaryo-1 di§er senaryolardan iki amaç aç�s�ndan da daha iyi

sonuçlar vermektedir. Ayn� ³ekilde senaryo-2 de senaryo-3'e göre daha iyi sonuçlar

vermektedir. Problemde modeller arac�l�§� ile verilen kararlar�n artmas� ile amaç

fonksiyonlar� aç�s�ndan daha iyi sonuçlara ula³�ld�§� görülmektedir. Senaryo-1 ve

senaryo-2'de problemin ikinci a³amas�nda ayn� sezgisel algoritma kullan�lmas�na

ra§men kay�p veri miktarlar� aras�nda ciddi fark bulunmaktad�r. Bu fark�n

ortaya ç�kmas�n�n nedeni senaryo-2'de alg�lay�c� konumlar�n�n rassal olarak

belirlenmesidir. Senaryo-1 ile her zaman için daha iyi sonuçlara ula³�lmas�na
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ra§men uygulama odakl� dü³ünüldü§ünde senaryo-2 ve senaryo-3 kurulumlar�

aç�s�ndan senaryo-1'e göre çok daha kolay uygulanabilir senaryolard�r.

Yap�lan testler sonucunda senaryo-1 ve senaryo-2 için problemin s�n�rland�r�l-

mas�n�n amaç fonksiyon de§eri aç�s�ndan büyük farkl�l�klara neden olmad�§�

gözlemlenmi³tir. Problemin s�n�rland�r�lmas� sonucunda önerilen karma tamsay�l�

do§rusal programlama modellerinin karma tamsay�l� do§rusal olmayan program-

lama modellerinden daha kötü performans gösterdi§i gerçekle³tirilen testler ile

gösterilmi³tir. Önerilen sezgisel algoritman�n hem çözüm süresi hem de amaç

fonksiyon de§eri aç�s�ndan gayet iyi sonuçlar vermesi sonucunda anahtar atamas�

yöntemi olarak önerilebilece§i gözükmektedir. Herbir senaryo için önerilen çözüm

yöntemleri ile senaryolar�n kar³�la³�t�lmas� yap�lm�³ ve problemlerde karar verilen

say�s�n�n art�³�n�n hem a§ ya³am süresi aç�s�ndan hem de kay�p veri miktar�

aç�s�ndan olumlu sonuçlar verdi§i gözlemlenmi³tir.
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6. SONUÇLAR VE

DE�ERLEND�RME

Bu çal�³mada KAA'da a§ ya³am süresi ve a§ güvenli§i eniyilenmesi birlikte

ele al�nm�³t�r. Çal�³mada güvenlik yöntemi olarak literatürde Djenouri vd. [9]

taraf�ndan KAA için en uygun güvenlik yöntemi oldu§u belirtilen ikili anahtar

de§i³im yönteminin kullan�ld�§� varsay�lm�³t�r. Uygulama alan�na göre farkl�

senaryolar ortaya ç�kabilece§i dü³ünülerek problem için farkl� senaryolar alt�nda

uygulanabilir çözüm yöntemleri önerilmi³tir.

Problemde a§ ya³am süresi eniyilemesi amac� ile günvenlik eniyilemesi amac�

aras�nda öncelik ili³kisi bulundu§u varsay�m� alt�nda problem tan�mlanm�³ olan

senaryolar için iki a³amal� olarak ele al�nm�³t�r. A§ ya³am süresinin eniyilendi§i

a³ama olan ilk a³ama senaryo-1 için karma tamsay�l� do§rusal programlama

modeli olarak senaryo-2 ve senaryo-3 için ise do§rusal programlama modelleri

olarak formüle edimi³tir. Problemin ilk a³amas�nda ele edilen a§ ya³am süresini

eniyileyen de§er problemin ikinci a³amas�nda sa§lanmas� gereken k�s�t olarak

ele al�nm�³t�r. Problemin ikinci a³amas�nda karar verilmesi gereken çok fazla

de§i³kenin olmas� ve bu de§i³kenlerin birbiri ile çok fazla ba§�ml� olmas� nedeniyle

problemler karma tamsay�l� do§rusal olmayan programlama modelleri olarak

formüle edilmi³tir.

Senaryo-1 ve senaryo-2 için problemin s�n�rland�r�lmas� ile çözümü daha kolay

olan modeller geli³tirilmi³tir. Önerilen s�n�rland�rma ile problemin ilk a³amas�nda

a§ ya³am�n� enbüyükleyen veri ak�³lar� problemin ikinci a³amas�nda verilmi³

olarak ele al�nm�³t�r. Bu s�n�rland�rma ile problemlerin ikinci a³amas�nda veri
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ak�³ miktarlar�na karar verilmesine gerek kalmamaktad�r. Problemin s�n�rlan-

d�r�lmas� amaç fonksiyonu hariç modelde bulunan do§rusal olmayan ifadelerin

ortadan kalkmas�na neden olmu³tur. Problemin s�n�rland�r�lmas� problemin farkl�

³ekillerde ele al�narak modellenmesine de olanak sa§lamaktad�r. S�n�rland�rma

sonucu senaryo-1 ve senaryo-2 için karma tamsay�l� matematiksel modeller

geli³tirilmi³tir. Matematiksel modellere ek olarak büyük boyutlu problemlerde

h�zl� ve etkili sonuçlar alabilmek için matematiksel model tabanl� bir sezgisel

algoritma geli³tirilmi³tir.

Alg�lay�c� konumland�rman�n ve anahtar atamas�n�n rassal olarak gerçekle³tiril-

di§i senaryo-3 için problemin ikinci a³amas�n�n s�n�rland�r�lmas� önerilmemekte-

dir. Alg�lay�c� konumlar� ve anahtar atamas� kararlar� verilen olarak kabul edildi§i

için problemin s�n�rland�r�lmas� ikinci a³amada problemin ortadan kalkmas�

anlam�na gelmektedir. Sonuç olarak senaryo-3 için problem s�n�rland�r�lmam�³

ve geli³tirilen matematiksel modeller ile analizler gerçekle³tirilmi³tir.

Problemin tan�mlanan senaryolar için önerilen çözüm yöntemleri çe³itli amaçlar

do§rultusunda test edilmi³tir. Öncelikle senaryo-1 ve senaryo-2 için problemin s�-

n�rland�r�lmas�n�n avantaj ve dezavantajlar� belirlenmeye çal�³�lm�³t�r. Problemin

s�n�r�land�r�lmas�n�n etkileri senaryo-1 için 6 senaryo-2 için herbir durumda 15

rassal problem olmak üzere 2 ana problem üzerinde test edilmi³tir. Matematiksel

modeller çözdürülmesi kolay olmayan modeller oldu§u için testler küçük boyutlu

problemler ile zaman limiti alt�nda gerçekle³tirilmi³tir. Senaryo-1 için elde edilen

sonuçlar problemin s�n�rland�r�lmas�n�n çözüm üretme aç�s�ndan çok avantajl�

oldu§unu göstermektedir. Senaryo-1 için gerçekle³tirilen testler sonucunda prob-

lemin s�n�rland�r�lmas� ile amaç fonksiyonun kötüle³ti§ini gösteren bir sonuca

ula³�lamam�³t�r. Di§er taraftan senaryo-2 için gerçekle³tirilen testler, problemin

s�n�rland�r�lmas�n�n baz� durumlarda amaç fonksiyonunda kötüle³meye neden

oldu§unu göstermi³tir. Baz� durumlarda amaç fonksiyonunda kötüle³me olmas�na

ra§men zaman limitine ula³�lmadan optimal olarak çözülebilen durumlar�n ço§un-

lu§unda s�n�rland�rman�n amaç fonksiyonunu kötü etkilemedi§i görülmü³tür. �ki

senaryo için de gerçekle³tirilen testlerde önerilen sezgisel algoritman�n k�sa süre-

lerde iyi sonuçlar verdi§i gözlemlenmi³tir. Gerçekle³tirilen testler ile s�n�rland�rma

sonucu geli³tirilen karma tamsay�l� matematiksel programlama modellerinin

performanslar�n�n di§er yöntemlere göre çok kötü oldu§u görülmü³tür. Sezgisel
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algoritman�n amaç fonksiyonu aç�s�ndan iyi çözümlere k�sa sürelerde ula³mas�

nedeni ile sezgisel algoritma orta büyüklükteki problemler üzerinde test edilmi³tir.

Problemin s�n�r�land�r�lmas� ile uygulanabilir olan sezgisel algoritman�n per-

formans� senaryo-2 için haz�rlanan test problemleri üzerinde test edilmi³tir.

Sezgisel algoritman�n performans� senaryo-2 için s�n�r�land�rma sonucu önerilen

do§rusal olmayan programlama modeli ile kar³�la³t�r�lm�³t�r. Haz�rlanan test

problemlerinin sonuçlar�, sezgisel algoritman�n oldukça iyi sonuçlar verdi§ini

göstemi³tir. Sonuçlar sezgisel algoritman�n senaryo-1 ve senaryo-2 için makul

çözüm yöntemleri oldu§unu göstermektedir. 3 senaryoda da problemlerin ilk

a³amalar� optimal olarak çözülebilmektedir. Senaryo-3 için problemin matema-

tiksel modellerinden ba³ka çözüm yöntemi önerilmemi³tir. Sonuç olarak büyük

boyutlu problemlerde ilk 2 senaryo ve senaryo-3 için s�ras�yla, sezgisel algoritma ve

do§rusal olmayan programlama modelleri önerilmi³tir. Önerilen çözüm yöntemleri

haz�rlanan test problemleri ile a§ ya³am süresi ve a§ güvenli§i aç�s�ndan

kar³�la³t�r�lm�³t�r.

A§ ya³am süresi ve dü³man�n ele geçirebilece§i veri miktarlar�n�n senaryolara göre

nas�l de§i³ti§ini gözlemleyebilmek için gerçekle³tirilen test, KAA tasarlan�rken

karar verilen say�s�ndaki art�³�n a§�n hem ya³am süresini hem de güveli§ini

artt�rd�§�n� ortaya koymaktad�r.

Bu çal�³mada, güvenlik önlemlerinin pasif sald�r�lara kar³� al�nd�§� varsay�lm�³t�r.

Gelecek çal�³malarda, aktif sald�r�lar�n da olabilece§i ve bu sald�r�lar ile dü³man�n

alg�lay�c�lar�n haf�zalar�nda bulunan anahtar bilgilerini ele geçirerek a§� dinleyebi-

lece§i veya a§a hatal� veri enjekte edebilece§i varsay�larak problem geni³letilebilir.

Saldr�lara ek olarak alg�lay�c�lar�n çe³itli sebepler nedeniyle bozulabiliece§i ve

fonksiyonunu yitirebilece§i göz önünde bulundurularak güvenli veri al�³ veri³ine

ek olarak a§�n güvenli olmas� da çal�³maya eklenebilir.
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