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Ugur YILDIZ

KABLOSUZ ALGILAYICI AGLARDA AG YASAM SURESI VE
AG GUVENLIGI ENIYILEMESI

OZET

Bu ¢aligmada kablosuz algilayic1 aglarda ag yasam siiresi ve ag giivenligi eniyi-
lemeye caligilmaktadir. Diigmanlarin ellerinde bulunan anahtar bilgileri ile agda
toplanmig olan verileri ele gecirmeye ¢aligtiklart varsayilmaktadir. Bu calismada,
uygulama alanina gore algilayict konumlandirma ve anahtar atamas: kararlarinin
deterministik veya rassal olarak verilebilecegi goz 6niinde bulundurularak olasi
tiim konumladirma ve anahtar atamasi yontemleri kombinasyonlar: icin cesitli
matemakiksel modeller gelistirilmistir. Onerilen ¢oziim yontemleri, hazirlanan
test problemleri iizerinde test edilerek hem ¢6ziim yontemlerinin hem de farkh
algilayict konumlandirma ve anahtar atamasi yontemlerinin birbirlerine karsi
tistiinliikleri incelenmigtir. Matematiksel modellerin yani sira biiyiik boyutlu prob-
lemlerde kisa stirelerde olurlu ¢oéziimler elde edebilmek i¢cin matematiksel model
tabanli bir sezgisel algoritma gelistirilmigtir. Geligtirilen sezgisel algoritmanin
performans: hazirlanan test problemleri ile test edilerek sezgisel algoritmanin kisa
siirelerde iyi sonuglar verdigi gosterilmistir.

Anahtar Kelimeler: Kablosuz algilayici aglar, yasam siiresi, giivenlik, anahtar

yonetimi .
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Ugur YILDIZ

LIFETIME AND SECURITY OPTIMIZATION IN WIRELESS
SENSOR NETWORKS

ABSTRACT

In this study, both lifetime and security in wireless sensor networks are jointly
optimized. It is assumed that enemies try to steal gathered data with the
key informations they have. In this study, mathematical models are developed
for all possible sensor deployment and key assignment strategy combinations
considering that both deployment and key assignment strategies can be applied
deterministically and randomly depending on application area. Performance of
the proposed solution methods and advantages of deployment and key assignment
strategies are investigated on test problems. In addition to mathematical models,
a mathematical programming based heuristic algorithm is developed to obtain
feasible solutions for large instances. Computational experiments conducted on a
set of test instances indicate that both the solution time and the efficiency of the

proposed heuristic is quite promising.

Keywords: Wireless sensor networks, lifetime, security, key management .
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1. GIRIS

Kablosuz Algilayicn Aglar (KAA), kapasite kisith ¢ok sayida algilayicidan ve
algilayicilarin topladiklar1 verileri ilettikleri baz istasyonu olarak adlandirilan
cikis noktalarindan olugsan aglardir. KAA’da algilayicilar ortaklaga ¢aligarak
topladiklart verileri baz istasyonuna iletmeye caligirlar. KAA bir ortamdaki
151, 151k, hareket, nem ve basincin durumsal degigikliklerini belirleyebilmek icin
cesitli uygulamalarda kullanilabilmektedir. Bu aglarin uygulama alanlar1 askeri,
cevre, saglik, ev ve diger ticari alanlar olmak {izere siniflandirilabilir. Askeri
alanda, ozellikle savag alanlarinda mevcut donanim bilgisine ulagmak, diigman
askerinin hareketlerini izlemek ve savag hasari ile ilgili bilgi toplamak icin,
cevresel uygulamalarda hayvanlarin hareketlerini izlemek, kimyasal ve biyolojik
tespitlerde bulunmak, orman yanginlarini ve sel felaketlerini tespit etmek icin,

saglik uygulamalarinda ise hasta takibi i¢in kullanilabilir [1].

Uygulama alanlarimin genig olmasi nedeniyle son yillarda KAA ile ilgili yapilan
caligmalarin sayisinda artig oldugu goriilmektedir. Algilayicilar tiim iglemlerini
sahip olduklar1 enerji kaynaklar: ile gerceklestirmektedirler. Bu enerji kaynaklar
sinirhdir ve bir algilayici konumlandirildiktan sonra eger enerji kaynagi tiikenirse
enerji kaynagimin degistirilmesi miimkiin olmamaktadir. Enerji kaynaklarinin
sinirhh olmast ve veri alma, veri gonderme ile veri isleme iglemlerinin enerji
gereksinimlerinden dolay1 enerji sarfiyatinin en uygun sekilde gercgeklegtirilerek

aglarin tasarlanmasi gerekmektedir.

Literatiirde algilayic1 konum kararlarinin rassal olarak verildigi calismalara
yogunlagilmaktadir. Bu ¢aligmalarda algilayicilarin helikopter araciligiya gozet-
lenmek istenilen alana rassal olarak konumlandirildigi varsayilmaktadir [20].

Algilayicilarin rassal konumlandirmasi agin kurulum maliyetlerini azaltirken diger



taraftan agin enerji verimliliginin kotii olmasi nedeniyle ag1 verimsiz yapmaktadir.
Algilayici konumlar: verilen olarak ele alinarak mevcut aglarin ag yasam siireleri
veri alhg verig miktarlar1 belirlenerek uzatilmaya caligilmaktadir. Cesgitli ¢alisma-
larda, algilayicilarin 6énceden belirlenen aday noktalara konumlandirilmasinin ag

yagam stiresi iizerinde olumlu etkileri oldugu gosterilmistir [17], [18].

KAA’da bir diger 6nemli konu agin giivenligidir. Baz1 uygulamalarda toplanan
verilerin 3’lincii sahislar tarafindan ele gegirilmesinin 6nlenmesi gerekmektedir.
Algilayicilar radyo dalgalar: ile haberlesmektedirler. Aym frekansta alicisi olan
3’iincii sahislar toplanilan verileri ele gecirebilmektedirler. Okyanusta balinalarin
goc yollarinin incelendigi bir uygulama icin veri giivenligi fazla 6nemli degildir
fakat; yurt gilivenligi veya saghk alanlarinda gerceklestirilen uygulamalarda
verilerin giivenli bir gekilde baz istasyonlarina ulagtirilmasi énemli olmaktadir.
Literatiirde KAA icin en uygun giivenlik yontemi ikili anahtar degisim yontemi
olarak ele alinmaktadir [9]. Anahtarlar verilerin sifrelenmesi igin kullanmlan
gizli bilgilerdir. Bir algilayici tarafindan veri gdnderilmeden Once sifrelenir ve
eger verinin sifrelenmesi icin kullamilan anahtar bilgisi alicida mevcut degilse
aliman veri algilayici icin anlamsiz olmaktadir. Bu yontem sayesinde veriler
sifrelenerek giivenli veri aligverisi saglanmaktadir. Bu yontem kolay uygulanabilir
bir yontemdir fakat algilayicilarin hafiza limitli olmasi nedeniyle anahtarlarin
algilayicilar nasil atanmasi gerektigi arastirmacilar tarafindan fazlaca ilgi gor-
miistiir. Algilayicilarin rassal olarak konumlandirildigi bir uygulama icin agin
bagh olmasimi garanti etmek pek kolay olmamaktadir. Bir algilayicinin agda
bulunan tiim algilayicilar ile veri alig verigi gerceklestirebilecegi varsayilarak
anahtar atamasi gerceklegtirilirse v algilayicili bir agda herbir algilayiciya v — 1
adet anahtar yiiklenmesi gerekmektedir. Agin biiyiikligi arttikca algilayicilarin
hafizalar1 kisit olarak ortaya cikmaktadir. Sonug¢ olarak ikili anahtar degisimi,
kullanim agisindan basit, verimli bir anahtar yonetemini gerceklestirme agisindan

oldukga zor bir yontemdir.

Bu caligmada, ag yasam stiiresi enbiiyiliklenmesi ve veri alig veriglerinin miimkiin ol-
dugunca giivenli bir gekilde gerceklestirilmesi amaclanmaktadir. Cesitli algilayic
konumlandirma ve anahtar atamasi yontemleri i¢cin tanimlanmis olan senaryolara
¢ozlim yontemleri Onerilmektedir. Veri alig verigleri, algilayici konumlar ve

anahtar atamasi kararlarmmin birlikte verildigi bu tez caligmasi alt1 béliimde



incelenecektir. Bir sonraki boliimde ag yasam siiresi, algilayici konumlandirma
yontemleri ve giivenlik ile ilgili yapilmig caligmalarin derlendigi literatiir tara-
masi yer almaktadir. Uciincii boliimde detayh problem tanimi anlatilmaktadir.
Dordiincii boliimde tanimlanmig olan problem igin 6nerilen ¢oziim yontemleri
sunulmaktadir. Beginci boliimde 6nerilen ¢6ziim yontemleri icin gerceklestirilen
deneysel caligmalar yer almaktadir. Son boliim caligmayla ilgili genel sonuglar ve

yorumlarin yaninda gelecekte yapilabilecek caligmalara ayrilmigtir.



2. LITERATUR ARASTIRMASI

Bu bolimde KAA ile ilgili yapilmig olan ¢aligmalar 3 baglik altinda incelenmistir.
Boliim 2.1 KAA’da yasam siiresi enbiiytliklemesi caligmalarina, Boliim 2.2 KAA’da
algilayicilarin konumlandirilmasi ¢aligmalarina ve Boliim 2.3 KA A’da giivenli veri

aligveriginin ele alindig1 ¢aligmalara ayrilmigtir.

2.1 Yasam Siiresi

Chang ve Tassiulas {i¢ ayr1 ¢alismada [5], 6], |7] KAAIn yagam siirelerini en-
bityiiklemeyi amaclayan matematiksel modeller sunmuslardir. Ik caligmalarinda
agin yagam siiresini, agda giic kaynagi en cabuk tiikenen algilayicinin yagam
siiresi olarak tanimlamiglardir. Sunulan matematiksel model ile algilayicilar aras
veri akig miktarin1 bu amag dogrultusunda belirlemiglerdir [5]. Bir dogrusal
programlama modeli yardimiyla algilayicilarin enerji tiiketimlerini dengeleyen
sezgisel algortima geligtirmislerdir. Daha sonraki calismalarinda ise modellerini
ve algoritmalarini ¢ok triinlii durum i¢in genigletmiglerdir [6]. Cok iiriinli
durumda, algilayicilarin iirettikleri verileri hangi algilayicilara géndericegi bilgisi
bulunmaktadir ve gidis noktasi belli olan bu verilerin {iretim hizlari bilinen olarak
tamimlanmaktadir. Son caligmalarinda ise sabit ve degisken veri iiretim oranlar
durumlarin incelemislerdir [7]. Ilk iki cahsmalarimda algilayicilarim veri firetim
hizlariin sabit oldugu varsayilmaktadir. Son ¢aligmalarinda |7] ise gozetlenmekte
olan alanda bir hareket oldugunda algilayicilar veri iiretmektedirler. Sonug
olarak problemin degisken veri iiretim hizi altinda incelenmesi gerekmektedir.
Bu caligmada veri gondermenin enerji sarfiyatinin yani sira veri almanin enerji

sarfiyati da goz Oniinde bulundurulmustur. Problemlerin ¢oziimii igin alici ve



gonderici algilyacilarin enerji tiiketimlerinin ve enerji seviyelerinin kullanildig: en
diigiik maliyetli yol algoritmas: gelistirmislerdir. Yapmis olduklar: simiilasyon ca-
ligmasinda algoritmanin ¢cogu zaman matematiksel modellerle elde edilen optimal
sonuclara ulagtigini gostermiglerdir. Kalpakis vd. [14] algilayicilarin veri algilama
islemini periyodik olarak gerceklestirdigi varsayimi altinda ag yasam siiresini
enbiiyiiklemeye calismiglardir. Ag yagam siiresini, veri algilanmasi ve algilanan
verinin baz istasyonuna ulagtirilmasi iglemlerinin tiim algilayicilar tarafindan
yapildig1 siire olarak tanimlamiglar ve probleme En Cok Veri Toplama Problemi
(Maximum Data Gathering Problem) adini vermiglerdir. C6ziim yontemi olarak
veri birlegtirmenin oldugu ve olmadigi durumlar i¢in polinom zamanl sezgisel

algoritmalar sunmuslaridir.

Alfieri vd. [2| algilayicilarin aktif ve pasif olabildigi durumu incelemislerdir.
Calismada hedef noktalarin oldugu ve bu hedef noktalarin hangi algilayicilar
tarafindan gozetlenebildiginin bilindigi varsayimi bulunmaktadir. Bu ¢aligmada
hizmet kalitesi tanimlanmaktadir. Hizmet kalitesi agdaki hedef noktalarin verilmig
olan bir degerde gozetlenebilmesi anlamina gelmektedir. Yagam siiresini agin
kullanima baslandigr andan itibaren tiim hedef noktalarin verilmig olan hizmet
kalitesinde gozetlendigi toplam siire olarak tanimlamiglardir. Algilayicilar verilmig
olan hizmet kalitesini saglayacak sekilde gruplanmakta ve her an sadece bir
grubun aktif ¢aligmasina miisade edilmektedir. Boylelikle algilayicilarin her an
aktif caligmasi Onlenerek ag yasam siiresinin uzatilmasi amaclanmaktadir. Agin
yagsam siiresi tiim gruplarin yagam siirelerinin toplami geklinde elde edilmekte
ve gruplarin yasam siireleri de grup iginde gii¢ kaynagi en cabuk tiikenen
algilayicinin ¢aligsir durumda oldugu siire olarak tanimlanmaktadir. Merkezi karar
vermenin miimkiin oldugu durumlar icin siitlin tiiretme yontemi geligtirilmigtir.
Bu ¢aligmada ayrica merkezi karar vermenin olmadigi dagitilmig uygulamalar
icin sezgisel algoritma Onerilmektedir. Zhao ve Gurusamy [22| aktif algilayict
taniminda ufak bir degisiklik ile problemi ele almislardir. Problemde réle al-
gilayicilar tanimlanmaktadir. Réle algilayicilar, veri algilama islemi yapmadan
sadece veri alig verig islemini gerceklestirebilmektedirler. Algilayicilar kaynak,
role ve uyku olmak iizere ii¢ farkli durumda bulunabilmektedir. Kaynak ve
role algilayicilar aktif, uyku durumunda olan algilayicilar ise pasif algilayicilar

olarak tanimlanmaktadir. Kaynak algilayicilar, réle algilayicilardan farkh olarak



veri algilama iglemini de gergeklegtirebilmektedirler. Zhao ve Grusamy [22]
algilayicilarin aktif zamanlarim cizelgelemek icin agr Maksimum Kapsar Agac
Problemi (Maximum Cover Tree Problem) olarak modellemigler ve problemin
NP-Tam oldugunu gostermiglerdir. Agin yasam siiresi icin iist sinir degeri
hesaplayabilmek amaciyla bir dogrusal programlama modeli geligtirmislerdir.
Coziim yontemi olarak etkili bir kestirim algoritmasi1 ve hizli bir a¢ gozlii sezgisel

algoritma sunmuslardir.

Hong ve Prasanna [13] ve Sadagopan ve Krishnamachari [16] heterojen yapili
KAA iizerinde calismislardir. Algilayicilarin her islemi ayni anda yapmak zorunda
olmadig1 aglar heterojen yapili olarak adlandirilmaktadir. Tki calismada da algila-
yicilar 6ncelikle veri toplama iglemini gerceklestirmekte ve bu iglem tamamlandik-
tan sonra verilerin baz istasyonuna goénderilmesi islemini gerceklestirilmektedir.
Her iki calismada da problem en biiyiik akis problemi olarak ele alinmig ve
matematiksel modeller geligtirilmigtir. Hong ve Prasna [13]| ¢aligmalarinda kisa
menzilli problemleri ele almiglar ve veri génderme ile veri alma enerji sarfiyatlari
¢ok yakin oldugu igin egit kabul etmiglerdir. Sadagopan ve Krishnamachari [16]
geligtirdikleri modelin dual formunu kullanan bir sezgisel algoritma sunmuglardir.
Yapilan deneysel ¢alisgmada sunulan yontemin optimal degerlere yakin sonuclar

verdigini gostermislerdir.

Basagni vd. [3| caligmalarinda baz istasyonu konumunun kontrol edilebilmesinin
ag yasam siiresi iizerine etkilerini incelemisglerdir. Tanimlamig olduklar: problemde
algilayicilar sabit konuma sahiptir fakat; baz istasyonu 6nceden belirlenmis veri
toplama noktalarina hareket edebilmektedir.Poblemde baz istasyonunun hangi
noktalara hangi rota iizerinden gidecegine ve ne kadar siire bu noktalarda
kalacaginin cevabr aranmaktadir. Problemin ¢6ziimii i¢in karma tamsayili bir
matematiksel programlama modeli geligtirilmigtir. Kararlarin merkezi olarak
verilemedigi, baz istasyonunun kararlarini kendisinin vermesinin gerektigi senar-
yolar i¢in de a¢ gozlii bir sezgisel algoritma sunmuslardir. Yapilan simiilasyon
caligmalar1 sonucunda hareketli baz istasyonunun ag yasam siiresini iki katina
kadar arttirdigini gostermiglerdir. Yun ve Xia [21] hareketli baz istasyonuna
ek olarak problemde toplanan verilerin belirli bir gecikme toleransi altinda
toplanmasinin ag yasam siiresine etkilerini incelemiglerdir. Bazi uygulamalarda

toplanan verinin iglenmek {izere aninda iletilmesi gerekliliginin olmadigini 6ne



siirerek problemi gecikme toleransi kisitlar: altinda ele almiglardir. Algilayicillarin,
veri transferini gerceklestirmek icin baz istasyonunun ag yagsam siiresine en cok
fayda saglayacak konuma gelmesini bekleyerek toplanmig veriyi belirli bir siire
depolamasina miisade edilmektedir. Caligma ile gecikme toleransinin daha 6nce
ele alinmig olan hareketli baz istasyonu problemlerine gore yagam siiresi agisindan

daha iyi sonuclar verdigini gostermislerdir.

Matematiksel programlama modelleri, protokol ve algoritma caligmalarina ek
olarak KAA’mn performans sinirlarinin belirlenmesini amaclayan bir ¢ok calismada
yer almigtir. Krishnamachari ve Ordonez [15] bu amag dogrultusunda dogrusal
olmayan programlama modelleri geligtirmiglerdir. Bu modeller ile algilyic sayisi,
enerji seviyesi, adil kullanim gibi tasarim parametrelerinin ag performansina
etkilerini incelemiglerdir. Bhardwaj vd [4] ag yasam siiresine teorik iist sir
elde edebilecekleri bir aktivite cizelgeleme modeli gelistirmiglerdir. Matematiksel
model yardimi ile algilayicilarin veri alma, gonderme ve birlestirme iglemleri-
nin optimal olarak cizelgelenmesi ile teorik en biiyiik ag yasam siiresi tespit
edilmektedir. Cheng vd. [8] ise algilayicilar arasinda dengeli enerji kullaniminin
agin kullanilabilirligi acisindan énemini vurgulamig ve 6zellikle baz istasyonuna
yakin algilayicilarin yogun kullaniminin ag omriine olumsuz etkilerine y6nelik
tek /coklu, sabit/hareketli baz istasyonu kullanimi, homojen/heterojen enerji
dagilimi; egit /esit olmayan veri iiretme hiz1 gibi ¢esitli kurulum stratejilerini ince-
lemisglerdir. Calismada bu stratejilerin analizi ve degerlendirmelerinde kullanilmak
tizere temel bir dogrusal programlama modeli geligtirilmistir. Modelde baglangicta
verilen baglangi¢ enerji seviyeleri ve menzil degerleri kullanilarak algilayicilar
arasidaki akig miktarlarina karar verilmektedir. Yapilan analizler sonucunda iyi
bir kurulum stratejisinin enerji verimliligi ve dengeli kullanimi birlikte saglamasi

gerektigi sonucuna varilmigtir.

2.2 Konumlandirma

Algilayicilarin konumlandirilmas: yontemi algilayici tipi, uygulama alani ve algi-

layicilarin kullanilmasinin planlanildigi ¢cevrenin 6zelliklerine goére degismektedir.



Savag alani veya felaket bolgesinin gozetlenmesi gibi uygulamalarda rassal konum-
landirma olurlu tek yontem olarak 6ne ¢ikmaktadir. Diger taraftan bir alandan
goriintii almak, okyanusta canlilarin yasamlari hakkinda bilgi toplamak veya
bir binanin kolonlarindaki gerilimin 6lii¢iilmesi gibi uygulamalarda deterministik

konumlandirma yonteminin kullamilmasi gerekmektedir [20].

Literatiirde rassal konumlandirma yontemi uygulanirken algilayicilarin diizgiin
dagilim ile alana konumlandirildigr varsayilmaktadir [20]. Uygulama gelistiriciler
cesitli tasarim hedeflerini géz 6niinde bulundurmaktadirlar. Bunlar; kapsamanin
arttirilmasi, giiclii bagh agin elde edilmesi, ag yasam siiresinin arttirilmasi veya
toplanmig olan verinin dogrulugunun saglanmasi olarak siralanabilmektedir. Bun-
larin yaninda, algilayict bozulmalarina toleransin arttirilmasi, yiik dengeleme gibi
ikincil hedefler de bulunabilmektedir. Deterministik konumlandirma ile yukarida
verilmis olan tasarim hedeflerinin tamamini gercgeklegtirebilmek miimkiin iken

rassal konumlandirma ile zor olabilmektedir [20].

Turkogullart vd. [17], [18], deterministik konumlandirma yénteminin uygulandig
problemleri incelemis ve cegitli matematiksel modeller ile ¢oziim yontemleri
sunmuglardir. Iki calismada da algilayicilarin konumlandirldiklar alanin ardigik
noktalar arasinda esit uzakliga sahip gozetlenmesi gereken hedef noktalardan
olustugu varsayilmaktadir. Bu hedef noktalarin ayni zamanda algilayicilarin
konumlandirilabilecegi aday noktalar oldugu da varsayilmaktadir. Ayrica iki
caligmada da farkh tipte algilayicilarin kullanildigi varsayilmigtir. Her tip al-
gilayici kendi icinde 6zdeg olmakla birlikte, algilayicilarin veri toplama, veri
alma, veri gonderme enerji sarfiyat gereksinimleri farklilik gdstermektedir. Son
olarak algilayicilarin maliyetleri, baglangic enerji seviyeleri, algilama ve génderme
menzilleri de tipine gore farkliik gostermektedir. Iki calismada da zaman,
periyotlardan olugsmaktadir ve agin kisitlari sagladigi toplam zaman periyodu

sayisl ag yagam siiresi olarak tanimlanmaktadir.

Ik calismada [17], agda kullanilabilecek algilayici sayisi biitce ile simrlandiril-
maktadir. Bu calismada amag kapsama yasam siiresinin enbiiyiiklenmesi olarak
ele alinmaktadir. Algilayicilar aktif ve uyku durumunda bulunabilmektedirler.
Problemde hangi tip algilayicinin hangi noktaya yerlegtirildigine ve hangi pe-

riyotlarda aktif veya uyku modunda olduguna karar verilmektedir. Calismada,



agilayicilari, aktif olduklar: periyotlarda algilayici tipine gére belirli bir miktarda
enerji sarfettigi varsayilmaktadir. Problem icin karma tamsayili programlama
modeli ve ¢oziim yontemi olarak da Lagrange gevsetmesi tabanli bir sezgisel

algortima Onerilmektedir.

Ikinci calismada [18], yeni bir maliyet tammlamasi bulunmaktadir. Her tip
algilayicinin aday noktalara konumlandirilmas: farkli maliyetlere neden olmakta-
dir. Bu ¢aligmada biitge, algilayicilarin konumlandirilmasi i¢in kullanilmaktadir.
Tamimlanmig olan problemde, agda kullanilacak baz istasyonu sayis1 bilinmektedir
fakat konumlar1 bilinmemektedir. Problemde, algilayici ve baz istasyonlarinin
konumlar ile algilayiclarin kendi arasindaki veri akiglar1 ve baz isatasyonlari ile
geceklegen veri akig miktarlar: belirlenmektedir. Genel olarak ¢caligmada, algilayici
ve baz istasyon konumlari, veri akig miktarlar1 ve algilayicilarin aktif ve pasif
durumda bulunduklart periyotlar belirlenmektedir. Problemde amag fonksiyonu
ag yagsam siiresinin enbiiyiiklenmesi olarak ele alinmaktadir. Coziim yontemi

olarak siitiin tiiretme tabanh bir sezgisel algoritma onerilmektedir.

Giiney vd. [12], algilayicilarin kapsama olasihg tanimlamasi altinda problemi
ele almiglardir. Bu tamimlamaya gore bir algilayicinin bir hedef noktasini go-
zetleyebilmesi olasiligi hedef noktasindan uzaklastikca azalmaktadir. Her bir
hedef noktasinin verilmig olan bir deger ile gozetlenebilmesi gerekmektedir.
Bu problemde amag toplam kapsama enerjisini enkiiciiklemek olarak ele alin-
maktadir. Bu amag¢ fonksiyonu ile ag yasam siiresinin miimkiin oldugunca
enbiiyiiklenecegi varsayilmaktadir. Problemde bir énceki ¢aliymada [18] oldugu
gibi biit¢e algilayicilarin konumlandirilmasi i¢in kullanilmaktadir. Problem igin
tek iiriinli ag akis problemi ve atama problemi olmak iizere iki tane matematiksel
model 6nerilmektedir. Onerilen modellerin ¢dziimlerinin zor olmasi nedeni ile

biiyiik boyutlu problemlerin ¢6ziimii i¢in tabu aramasi algoritmasi 6nerilmektedir.

2.3 Guvenlik

Algilayict aglar gorev odakli oldugu icin giivenlik KAA’da ele alinmas1 gereken
bir diger problem olarak degerlendirilmektedir. Radyo frekanslarinin kisith

limitlerle kullanilmasi KA A’in saldirilara kargi duyarliliginin fazla olmasina neden



olmaktadir. Literatiirde giivenlik gereksinimleri uygunluk (availability), yetki
(authorization), gizlilik (confidentiality), biitiinliik (integrity) ve tazelik (fresh-
ness) olarak tanimlanmaktadir. Uygunluk; saldirilarin varhigina ragmen istenilen
servis kalitesinin miimkiin olmasi, yetki; sadece yetkili algilayicilarin veri alig verisi
yapabilmesi, gizlilik; mesajlarin sadece ilgili algilayicilar tarafindan anlagilabilir
olmasi, biitiinliik; algilayicilar arasi veri alhs verisi sirasinda mesajlarin kotii
amacl algilayicilar tarafindan degistirilmemesi ve tazelik ise verilerin yakin
zamana ait olarak diigmanlar tarafindan tekrar ettirilmesinin engellenmesi olarak

tanimlanmaktadir [9].

Literatiirde saldirilar i¢ ve dig olmak {izere iki ana kategori altinda incelenmekte-
dir. I¢ saldirt aga ait olan bir algilayicinin istenmeyen sekilde hareket etmesi, dis
saldir1 ise aga ait olmayan algilayicilar aracihigi ile gerceklestirilen saldirilar olarak
tanimlanmaktadir. Saldirilar ayrica pasif ve aktif olarak da degerlendirilmektedir.
Pasif saldirilar agin dinlenilmesi veya veri alig veriginin izlenilmesi, aktif saldirilar

ise veri yaymina yanhg verilerin eklenmesi olarak ele alinmaktadir [9].

Djenouri vd. [9] ¢aligmalarinda bir giivenlik diizeninin KAA i¢in uygun olup
olmadigini belirlemek icin baz1 kriterler sunmuglardir. Bu kriterler; giivenlik
(security), dayaniklilik (resiliency), enerji verimliligi (energy efficiency), esneklik
(flexibility), o6lgeklendirilebilirlik (scalability), hata toleransi (fault-tolerance)
olarak siralanmaktadir. Giivenlik; bir giivenlik diizenin yukarida belirtilmig
olan giivenlik gereksinimlerini karsilamasi gerektigini, dayamiklhilik; agda bu-
lunan algilayicilardan bazilarinin agiga cikmasina ragmen giivenlik diizeninin
ag1 saldirilara kargt koruyabilir olmasini, enerji verimliligi; giivenlik diizeninin
enerji kullaniminin verimli olmasini, esneklik; giivenlik diizeninin aga yeni
algilayicilarin eklenebilmesine olanak saglamasini, élgeklendirilebilirlik; giivenlik
diizeninin giivenlik gereksinimlerini agiga ¢ikarmadan olgeklendirilebilir olmasini
ve hata toleransi ise giivenlik diizeninin hatalarin ortaya cikmasi durumunda
calismaya devam edebilmesini belirtmektedir. Bu ¢alismada, KAA icin en uygun

giivenlik diizeninin ikili anahtar degigsim yontemi oldugu belirtilmektedir.

Du vd. [10] gahgmalarinda veri ahg veriginin sifrelenerek gizli bir sekilde ger-
ceklestirilmesi gerektigini 6ne stirmiiglerdir. Calismada anahtarlarin algilayicilara

dagitilmas1 problemi igin cesitli giivenlik diizenleri incelenmis ve anahtarlarin
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algilayicilara atanmasinin, algilayicilarin dagitimindan 6nce yapilmasinin KAA

icin en uygun giivenlik diizeni oldugunu 6ne siirmiiglerdir.

Du vd. [11| cahgmalarmda anahtar atamasinda algilayicilarm konumlarinin
kismen bilindigini varsaymiglardir. Calismada algilayicilarin helikopter araciligi ile
belirli alanlara atildigi fakat bu alanlar icerisine egit olasilikla diigtiigii varsayilip

anahtar atamasinin yapildigi bir giivenlik diizeni 6nermiglerdir.

Younis vd. [19] ¢aligmalarinda, ag gruplardan olugmakta ve her bir grubun, grubu
yoneten algilayici diigiimii bulunmaktadir. Caligmalarinda, diigmanin ele gecirdigi
algilayicilarin hafizalarin1 okuyarak anahtar bilgilerini elde edebildigi durumlar
icin giivenlik diizeni onerilmektedir. Caligmada tiim agin diisman tarafindan ele

gecirilmesi olasiliginin enkiigiiklenmesi amaclanmaktadair.

11



3. PROBLEM TANIMI

Bu calhsmada KAA’da ag yasam siiresini enbiiyiiklemek birincil amac, ag
yagsam siiresi en biiyiik olacak sgekilde ikili anahtar paylagim yontemi ile agin
giivenligini enbiiyiiklemek ise ikincil amag olarak ele alinmaktadir. Bir KAA
tasarlanmadan Once bazi kararlarin verilmesi gerekmektedir. Bu kararlarin en
onemlilerinden bir tanesi algilayicilarin konumlandirilmasidir. Baz1 uygulama-
larda algilayicilarin énceden belirlenmis olan yerlere konumlandirilmas: miimkiin
iken baz1 uygulamalarda ise bu islem cok maliyetli olmakta veya hi¢ miimkiin
olmamaktadir. Algilayicilarin 6nceden belirlenmis konumlara yerlestirilmesinin
miimkiin olmadigr uygulamalarda algilayicilar gozetlenmesi gereken alana heli-
kopter yardimu ile rassal sekilde konumlandirilabilmektedir. Algilayicilarin rassal
olarak konulandirilmasi kolay ve maliyetsiz olurken diger taraftan verimsiz

olabilmektedir.

KAA tasarlanirken agin kullanim amaci ve cesitli tasarim kisitlar1 bulunmaktadir.
Agin kurulmasimin oOncelikli amaci agilama alaninin gozetlenebilmesi ve bu
islemin miimkiin olan en uzun siire gerceklestirilebilmesidir. Algilayicilar veri
aligverigilerini sahip olduklar1 smirli enerji kaynaklar ile gerceklestirmektedir-
ler. 1ki algilayici arasinda veri alisverisi gerceklestigi zaman gonderici ve alici
algilayicilarin ikisi de veri miktarina bagh olarak enerji sarfetmektedir. Alici
diigiimiin sarfettigi enerji miktar:i mesafeden bagimsiz iken gonderici algilayicinin
sarfettigi enerji miktar1 gonderici ve alici algilayicilar arasindaki mesafe ile ters
orantili olarak hesaplanmaktadir. Prx bir birim veri almak icin alic1 algilayicinin
sarfetmesi gereken enerji miktarimi belirtmektedir. Ptx;; ise ¢ ve j noktalarin-
daki algilayicilar arasinda gerceklesen birim miktardaki verinin aligverigi igin

¢ noktasidaki gonderici algilayicinin sarfetmesi gereken enerji miktarini ifade
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etmektedir. Algilayicilarin enerji kaynaklar: limitli oldugu icin agin yasam siiresini
enbiiyiikleyecek veri akig rotalarinin belirlenmesi gerekmektedir. Rotalar belirle-
nirken algilayicilarin veri génderme mengzillerini dikkate almasi gerekmektedir.
Tki algilayic1 arasinda veri ahs verisi gerceklegebilmesi icin aralarindaki mesafenin
veri génderme menzili olarak tamimlanmis olan ¢,,., degerinden daha az olmasi
gerekmektedir. Agin kurulum amaci, verilmis olan noktalarin gézetlenmesi olarak
ele alinmaktadir. Bu noktalar hedef noktalar olarak adlandirilmakta ve her
bir hedef noktanin agin yasam siiresi boyunca en az bir algilayic1 tarafindan
gozetlenmesi gerekmektedir. Bir hedef noktanin gozetlenebilmesi icin hedef
noktaya, algilayicilarin algilama menzili olarak verilmis olan 7,,., degerinden,

daha yakin mesafede en az bir algilayicinin bulunmasi gerekmektedir.

Bu ¢aligmada, agda kullanilmas: gereken algilayici sayisimin bilindigi varsayilmaisg-
tir ve v degeri agda kullanilmasi gereken algilayici sayisin belirtmektedir. v adet
algilayici ile bir ag tasarlanmasi ve menzil kisitlart goz oniinde bulundurularak
veri akig rotalarinin ag yasam siiresini enbiiyiikleyecek sgekilde belirlenmesi

amagclanmaktadir.

Problem, algilayici konumlandirma stratejisinin uygulamadan uygulamaya fark-
hihk gosterebilecegi gz oOniinde bulundurularak, algilayict konumlarinin de-
terministik olarak belirlendigi ve algilayict konumlandirmanin rassal olarak
yapilmasi sonucunda algilayici konumlarinin verilen olarak kabul edildigi iki ana
problem olarak ele alimmaktadir. Algilayici konum kararlarinin énceden verildigi
uygulamalarda yukarida bahsedilen tasarim kisitlarinin tamami gbéz Oniinde
bulundurulurken rassal konumlandirmanin miimkiin oldugu uygulamalarda bu
kisitlar géz ardi edilmektedir. Rassal konumlandirmanin oldugu uygulamalarda
her hedef noktasinin en az bir algilayici tarafindan gozetlenebilmesi kisit1 gev-
setilmektedir ¢ilinkii bu kisitin kesinlikle saglanmasini garanti etmek rassalliktan

dolay1 zor olmaktadir.

Bu caligmada, ag yasam siiresini enbiiyiiklemenin yaninda veri akiglarinin en
giivenli gekilde gergeklegtirilmesi amaclanmaktadir. Giivenlik yontemi olarak
literatiirde KAA igin en uygun giivenlik yontemi oldugu belirtilen ikili anah-
tar degisim yontemi kullanildigi varsayilmigtir. Giivenligin artirilmasindan soz

edebilmek icin 6ncelikle hangi tiir saldirilara kars1 agin savunulmas: gerektiginin
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belirtilmesi gerekmektedir. Diigman saldirilarinin, toplanmis olan verinin ele
gecirilmesine yonelik oldugu varsayilmaktadir. Diismanin elinde m adet anahtar
bilgisi bulundugu ve bu anahtarlar araciligq ile tiim ag1 dinleyebilecegi varsa-
yilmaktadir. Diigsmanin hangi anahtarlara sahip oldugu bilinmemektedir fakat
amacimiz diismanin ele gegirebiliecegi veri miktarini enkiiciiklemek oldugu icin
diismanin her zaman icin kendisine en ¢ok fayday1 saglayacak m adet anahtara
sahip oldugu varsayilmaktadir. Diigmanin sahip oldugu anahtar sayisi sabit
oldugu i¢in oncelikle agda miimkiin olan en cok sayida anahtar kullanmak
giivenligi artiracaktir fakat; algilayicilarin limitli hafizaya sahip olmalar1 bir
algilayicinin hafizasinda depolayabilecegi anahtar bilgisi sayisini sinirlandirmak-
tadir. smax degeri algilayicilarin hafizasinda bulundurabilecegi anahtar sayisini
belirtmektedir.

Ikili anahtar degigim yontemine gore iki algilayici arasmnda veri alis verisinin
gerceklesebilmesi icin algilayicilarin ortak anahtar bilgilerine sahip olmasi ge-
rekmektedir. Arasinda veri alhig verigi bulunan algilayacilar veri akigini birden
fazla anahtar ile geceklestirebilir. Eger algilayicilar arasinda, birden fazla sayida
ortak anahtar bulunuyorsa veri, her anahtardan egit miktarda gonderilecek sekilde
iletilmektedir. Algilayicilara dagitilmasi gereken anahtar bilgilerinin yeterince
fazla oldugu varsayilmaktadir. Boylelikle agda kullanilan anahtar bilgilerinin ilgili
alic1 ve gonderici diigiimlerde bulunmak iizere 2 algilayicida bulunmasina miisade

edilmektedir. Bu gekilde giivenlik onlemleri arttirilmaktadir.

Rassal konumlandirimanin gerekli oldugu uygulamalarda anahtar atamalarinin
yapihis sekli de farklilik gdsterebilmektedir. Bazi uygulamalarda, algilayicilarin
konumlandirilmasi isleminden sonra algilayicilara anahtar bilgilerinin yiiklene-
bilmesi miimkiin iken, baz1 uygulamalarda ise algilayicilarin konumlandirilmasi
isleminden 6nce hafizalarina anahtar bilgilerinin yiiklenmesi gerekmektedir. Algi-
layict konumlarinin ve veri akis rotalarin bilinmemesi anahtar atamasi isleminin
rassal olarak yapilmasini gerektirmektedir. Anahatar atamalarinin 6nceden rassal
olarak gerceklegtirilmesi veri akis rotalar1 icin kisit olarak ortaya cikmakta-
dir. Konum ve anahtar atamasi kararlarinin rassal olarak verilmesi gereken
uygulamalarda algilayicilarin  hafizalarindaki anahtar bilgileri veri akiglarini

simirlandirmaktadar.
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Bu problemde, v adet algilayici ile ag yagam siiresi en uzun ve giivenlik seviyesi
miimkiin oldukca yiiksek olan bir KAA tasarlanmaya cahsilmaktadir. N kiimesi
algilayicilarin konumlandirilabilecegi aday noktalar ve ayni zamanda en az bir
algilayici tarafindan gozetlenmesi gereken hedef noktalar kiimesi olarak tanimlan-
mus olsun. Iki algilayici arasinda veri ahs verisi gerceklesebilmesi icin algilayicilar
arasidaki mesafe, veri gonderme menzili parametresinden kiiciik olmalhidir ve algi-
layicilarin en az bir tane ortak anahtara sahip olmalar1 gerekmektedir. Diigmanin
sahip oldugu anahtar bilgisi sayist m paremetresi ile ifade edilmektedir ve bu
degerin bilindigi varsayilmaktadir. Diismanin hangi anahtarlara sahip oldugu
bilinmemektedir; fakat en kotii senaryoya gore giivenlik 6nlemleri alinmaktadir.
Buna gore diigmanin bildigi anahtarlarin agda en yiiksek miktarda veri alig verisi

gerceklestirmek icin kullanilan anahtarlar oldugu varsayilmaktadir.

Problemde iki tane amac fonksiyonu bulunmaktadir. Ilk ve 6ncelikli amac
fonksiyonu ag yasam siiresini enbiiyiiklemektir. Bu ¢aligmada, yagsam siiresi agda
enerji kaynagi ilk tiikenen algilayicinin yagam siiresi olarak tanimlanmigtir. Diger
bir ifadeyle, ag yasam siiresi, enerjisi ilk tiikenen algilayicinin enerjisi tiikenene
kadar gecen siiredir ve amac¢ bu siireyi enbiiyliklemektir. Agdaki algilayicilarin
ozdes oldugu, yani, birim zamanda egit miktarda veri iirettikleri varsayilmak-
tadir. Bu varsayim altinda, ag yasam siiresinin enbiiyiiklenmesi, en ¢ok enerji
harcayan algilayicinin harcadigi enerji miktarimin en kiiciiklenmesine egdegerdir.
Bu tanmmmlamaya gore agda birim zamanda iiretilen verilerin baz istasyonuna
ulagtirilmas igin en cok enerji sarfeden algilayicinin sarfettigi enerji miktarinin
enkiiciiklenmesi ag yasam siiresinin enbiiyiiklenmesini saglamaktadir. Tkincil
amag fonksiyonu diigmanin sahip oldugu anahtar bilgileri ile ele gecirebilecegi
veri miktarimin enkiiciiklenmesidir. Amac fonksiyonlar: arasinda oncelik iligkisi
bulunmasi, problemin iki asamali ¢oziilmesine olanak saglamaktadir. Ilk asamada
problem sadece birincil amac¢ fonksiyonu kullanilarak coziildiikten sonra elde
edilen deger, giivenligin enbiiyiiklenmeye calisildigy ikinci asamada kisit olarak

ele alinmaktadir.

Bu caligmada, veri akig rotalari kararlarinin, tasarim kisitlari goz oniinde
bulundurularak, ag yasam siiresini en biiyilikleyecek sekilde belirlenmesi oncelikli
amag olarak ele alinmaktadir. Ag yasam siiresinden kayip yasamayacak sekilde

ikili anahtar degisimi yontemi ile en giivenli agin tasarlanmasi ise ikinci amac
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olarak ele alinmigtir.

Sonraki béliimde herbir algilayici konumlandirma ve anahtar atamasi yontemi

kombinasyonu i¢in 6nerilen ¢oziim yontemleri ele alinacaktir.
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4. COZUM YONTEMI

Problem taniminda verildigi iizere problemde 2 tane amag fonksiyonu bulunmak-
tadir ve bu amac fonksiyonlar1 arasinda oncelik iligkisi bulunmaktadir. Amaclar
arasinda Oncelik iligkisi bulunmasi problemin agamali olarak ele alinmasina
olanak saglamaktadir. Tk asamada ag yasam siiresi enbiiyiiklenmekte ve ikinci
asamada ise giivenli veri akislari belirlenmeye cahsilmaktadir. Ilk asama icin
karma tamsayili dogrulsal programlama modeli 6nerilmektedir. Diigmanin ele
gecirebilecegi veri miktarinin en kiigiiklendigi ikinci agsama ic¢in ise alternatif

¢Oziim yontemleri onerilmektedir.

Algilayict konum kararlarimin deterministik olarak verilebildigi uygulamalarda
anahtar atamasi kararlar1 da deterministik olarak verilebilmektedir. Dolayisiyla
bu tip uygulmalarda anahtar atamasinin rassal sekilde yapilmasinin hi¢bir fay-
das1 bulunmayacaktir. Diger taraftan rassal algilayici konumlandirmanin gerekli
oldugu uygulamalarda anahtar atamasi hem rassal olarak hem de deterministik
olarak gerceklestirilebilir. Sonug olarak toplamda 3 farkli senaryo ortaya ¢ikmak-
tadir. Onerilen ¢oziim yontemlerinin yukarida belirtilmis olan senaryolar icin
uyarlamglar sonraki alt boliimlerde detaylica agiklanmaktadir. Boliim (4.1)’de
algilayici konumlandirma ve anahatar atamasi kararlarinin ag kurulumundan
once verildigi senaryo igin, Bolim (4.2)’de algilayict konumlandirmanin rassal
yapilmasinin zorunlu oldugu fakat anahtar bilgilerinin algilayicilara sonradan
yiiklenebildigi senaryo i¢in ve son olarak Boliim (4.3)'de ise algilayici konum
kararlar1 ile anahtar atamasi kararlarinin rassal olarak veriligi senaryo icin
geligtirilmig olan ¢éziim yontemleri verilmektedir. Caligmanin bundan sonraki bo-

liimlerinde, sirasiyla deterministik konumlandirma-deterministik anahtar atama,
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rassal konumlandirma-deterministik anahtar atama ve rassal konumlandirma-
rassal anahtar atama senaryolari, senaryo-1, senaryo-2 ve senaryo-3 olarak ifade

edilecektir.

4.1 Deterministik Konumlandirma, Deterministik

Anahtar Atamasi

Problem tanmiminda verildigi iizere ag yasam siiresi, enerjisi ilk tiikenen algilayici-
nin yasam siiresi olarak tanimlanmigtir ve ag yasam siiresinin en biiyiiklenmesi, en
cok enerji harcayan algilayicinin harcadigi enerjinin enkiiciiklenmesine esdegerdir.
Ag yasam siiresinin biiyiiklendigi yani, birim zamanda {iretilen verilerin baz
istasyonuna iletilmesi icin en cok enerji harcayan algilayicinin harcadigl enerjinin
enkiiciiklenmesi problemi icin geligtirilen karma tamsayili dogrusal programlama
modelinin (P;) parametre ve karar degiskenleri Tablo 4.1’de verilmektedir ve

geligtirilen matematiksel model asagida sunulmaktadir..

Tablo 4.1: P, Modeli Parametre ve Karar Degiskenleri.

Kiimeler

N ‘ Aday ve hedef noktalar kiimesi.
Parametreler

v Konumlandirilacak algilayici sayisi.

s Veri iiretme hizi (byte/sn).

A Baz istasyonunun konumunu belirten indis.
d;; | Nokta-i ile nokta-j arasindaki mesafe.

Cij 1; eger d;ij < Tinen, 0 diger durumda

A 1; eger dij < tien, 0 diger durumda

Nokta-i’ den nokta-j’ ye 1 paket veri gondermenin

enerji sarfiyat miktari.

Prx | 1 paket veri almanin enerji sarfiyat miktari.

Karar Degigkenleri

L En cok enerji tiiketen algilayicinin enerji sarfiyat miktari.

x; 1; eger Nokta-i’ ye algilayict konumlandirilirsa, 0 diger durumda
fij Nokta-i” den nokta-j’ ye iletilen veri miktari.

Ptl’m

18



(P) Min L (4.1)
s.t. > Ptrgfy+Prr > fi<L Vie N\{\} (4.2)

jEN JEN\{A}
JjeN JEN\{A}
> fi <Mz Vie N\ {A\} (4.4)
JEN

Z Jii < Mz; VieN (4.5)
JEN\{A}
d wi=v (4.6)
ieEN

Z Cjilj 2 1 VieN (47)
JEN\{A}
Jij 20 Vi,jeN (4.9)
z; € {0,1} Vie N (4.10)
L>0 (4.11)

Ag yagam siiresi problemi amag fonksiyonu (4.1) en ¢ok enerji sarfeden algilayici-
nin enerji sarfiyat miktarim ifade etmektedir. Amac fonksiyon degerinin hangi al-
gilayici tarafindan belirlenecegi bilinmedigi i¢in problem minmax problemi olarak
ele alinmigtir. Esitsizlik (4.2) minmax amag fonksiyonunun dogrusallagtirilmasi
icin modele eklenmigtir ve her bir algilayicinin enerji sarfiyatininin amac fonksiyon

degerinden kiiciik veya egit olmasi gerektigini ifade etmektedir.

Esitsizlik (4.3) akig dengeleme kisitlar1 olarak adlandirilmakta ve her bir algila-
yicinin diger algilayicilara ve baz istasyonuna gonderdigi toplam veri miktarinin
diger algilayicilardan aldigi ve kendisinin iirettigi veri miktarina esit olmasim
saglamaktadir. Ayrica bu esitsizlik ile algilayici yerlestirilmemis noktalarin veri
tiretmesi engellenmektedir. Esitsizlik (4.4) ve (4.5) ile veri alig veriginin sadece
algilayic1 yerlestirilmig olan noktalar arasinda gerceklestirilmesi, esitlik (4.6) ile

de v adet algilayicinin konumlandirilmasi saglanmaktadir.

Esitsizlik (4.7), N kiimesindeki herbir noktanin en az bir algilayic1 tarafindan
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gozetlenmesini saglamaktadir. Esitsizlik (4.8) iki algilayic1 arasinda veri akiginin
gerceklesebilmesi i¢in algilayicilarin arasindaki mesafenin gonderme menzilinden
kiiciik olmasi gerektigini ifade etmektedir. Son olarak (4.9)-(4.11) isaret ve

tamsay1 kisitlaridir.

Diismanin hangi anahtarlara sahip oldugu bilinmediginden olas1 veri kaybim
enkiiciiklemek icin diigmanin her zaman en ¢ok veriyi elde edebilecegi anah-
tarlart bildigi varsayilmaktadir. Diger taraftan iki algilayict arasindaki anahtar
sayis1 ilgili algilayicilar arasindaki anahtarlarin ne kadarhik veriyi iletmek igin
kullanildigimi etkilemektedir. Arasinda veri akisi bulunan iki algilayicinin ortak
anahtarlarinin hepsi egit miktarda veriyi iletmek icin kullanilmaktadir. Algilayici-
i ile algilayici-j arasindaki anahtarlarin ilettigi veri miktari f;;/y;; seklinde
hesaplanmaktadir. y;;, (i,j) ayritina atanmig olan yani; algilayici-i ile algilyici-
j’nin veri iletimi icin kullabilecekleri, toplam ortak anahtar sayisimi ifade eden
karar degiskeni olarak tanimlanmigtir. Diigmanin her zaman en ¢ok veriyi
elde edecegi anahtarlar: bildigi varsayildig: i¢in sahip oldugu anahtarlar f;;/y;;
orani en yiksek olan (i,j) ayrtlarindan olacaktir. Diigmanin anahtarlarimi m
adet olana kadar orani yiiksek olan ayritlardan basglayarak sectigi varsayilabilir.
Sonug olarak diigmanin anahtarlarini bildigi ayritlardan bir tanesi hari¢ hepsinin
tiim anahtarlarini kesinlikle bildigi varsayilabilir. Diigman anahtarlarini bildigi
ayritlar icerisinde kendisine en az fayda sagladigi anahtarlara sahip ayritin
anahtarlarinin tamamini veya bir kismini bilmektedir ve bu ayritin iki tane 6zelligi
bulunmaktadir. Ilk 6zellik diismanin anahtarlarinin tamamini kesinlikle bildigi
ayritlardan daha kiigiik f/y oranina sahip olmasidir ¢iinkii diigman her zaman
icin en cok fayday: sagladigi anahtarlara sahip ayritlar1 oncelikle bilmektedir.
Ikinei 6zellik ise diismanin anahtarlarindan hicbirisini bilmedigi diger ayritlardan
daha yiiksek f/y oranina sahip olmasidir ¢iinkii diigman f/y orani en yiiksek olan

ayritlarin anahtarlarini bilmesidir.

Py modeli ile ag yagam siiresini enbiiyiikleyecek enerji sarfiyat1 degeri (L*)
belirlenmektedir. Bu degerin kisit olarak ele alinmasi ile giivenlik enbiiyiiklemesi
amag fonksiyonu i¢in problem tekrardan ¢oziilebilir. Anahtar atamalarinin gercek-
legtirilebilmesi i¢in yeni parametre, karar degiskenleri ve kisitlarin tanimlanmasi
gerekmektedir. Algilayicilarin limitli hafizaya sahip olmalar algilayicilara atana-

bilecek anahtar sayisini sinirlamaktadir ve bu deger smax parametresi ile ifade
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edilmektedir. Elimizde cok sayida anahtar bilgisi oldugu varsayimi altinda bir
anahtarin sadece iki tane algilayicida bulunmasina miisade edilmektedir. Eger
iki algilayici arasinda birden fazla anahtar kullanilmig ise veri akiglarinin bu
anahtarlara egit olarak dagitilarak gerceklestirildigi varsayilmaktadir. Agagida
giivenlik enbiiyiiklemesi (diigmanin ele gecirebilecegi veri miktarinin enkiigiik-
lenmesi) problemi i¢in tanmimlanan parametre, karar degigkenleri Tablo 4.2’de ve

geligtirilen matematiksel model (P!') agagida sunulmaktadir.

Tablo 4.2: P! Modeli Parametre ve Karar Degiskenleri.

Kiimeler

N ‘ Aday Noktalar Kiimesi

Parametreler

m Diismanin sahip oldugu anahtar sayisi.

smax | Algilayicilarin anahtar tasiyabilme kapasitesi.

L Ag yagam siiresini enbiiyiikleyecek enerji sarfiyati miktari.
Karar Degigkenleri

fij Algilayici-i’den algilayici-j’ye gonderilen veri miktari.

Yij Algilayici-i ile algilayici-j’nin sahip oldugu ortak anahtar sayisi.

1; eger diisman i ve j algilayicilarinin ortak anahtarlarindan

i tamamini veya bir kismini biliyorsa
o 1; eger (i,j) ayriti u degiskeni 1 degerini alan ayritlar

Y icerisinde en kiigiik f/y oranimna sahip olan ayrit ise, 0 diger durumda.
9ij Diigmanin elindeki anahtarlardan (i,j) ayritinda bulunanlarin sayisi.

(P Min > figii/vi (4.12)

iEN—XjEN

st Kt (4.3)-(4.10) (4.13)
JEN JEN\{A}
Z(yij +y;i) < smax Vie N (4.15)
JEN
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Gij < Yij + M(1—w;; +0;5) Vie N\{\},VjeN (4.16)
yii < gij + M(1—ui;+o0;) Vi€ N\{\},VjeN (4.17)
fiilvij < fafym + M1+ w; —uw) Vi,j € N\{\}Vk,le N (4.18)
fiilvi; < fu)um + M(2 —0ij —u) Vi, j € N\ {\}Vk,l € N (4.19)
0ij <wu; Vie N\{\},VjeN (4.20)

S Y o=t (4.21)

JEN\{\} jEN
gij <y Vie N\{A\LL,VjeN (4.22)
gi; < Mu;; Vie N\ {\},VjeN (4.23)
fij < My; Yie N\{\},VjeN (4.24)
(4.25)
(4.26)

yij < Mfi; Vie N\{A}L,VjeN 4.25
> giy=m 4.26

ieN\{A} JEN

Yij, 9i; > 0,tamsayr Vi,j € N (4.27)

u;j,0; € {0,1} Vi, j e N (4.28)

Dogrusal olmayan anahtar atamasi problemi modeli P!’in amag fonksiyonunda
(4.12) diismanin elde edebilecegi veri miktar enkiigliklenmektedir. Diigmanin
ayritlardan ne kadar veriyi ele gecirdiginin hesaplanmasi gerekmektedir. Diisman
ayritlardan verileri ayritlarda kullanilan ve ayni zamanda kendisinde olan anahtar
bilgileri ile ele gecirmektedir. Ayritlarda iletilen veri miktari, ayrita atanmig
olan anahtar sayisi ve diismanin bu anahtarlardan ka¢ tanesini bildigi, karar
degigkenleri ile ifade edilmektedir. Sonu¢ olarak amag fonksiyonu dogrusal
olmayan bir ifadedir. Esitsizlik (4.14) ile problemin ilk agamasi olan ag yasam
siiresini enbiiyiikleme agamasinda elde edilen L* degeri kisit olarak ele alin-
maktadir. Algilayici konum kararlari, veri akig miktarlar1 ag yasam siiresini
enbiiyilikleyecek olan enerji sarfivat1 degeri gz Oniinde bulundurularak tekrar
belirlenmelidir. (4.3)-(4.10) numaralh kisitlar problemin ilk agamasimin kisitlaridir
ve bu agamada da saglanmalari gerekmektedir. Esitsizlik (4.15) algilayicilara
smax adetten fazla anahtar atanmasim engellemektedir. Esitsizlik (4.16) ve (4.17)
diismanin ayritlardan bildigi anahtar sayilarmmin belirlenmesi icin yazilmistir.

Eger diigman bir ayrittaki tiim anahtarlar biliyorsa ilgili u degiskeni 1 ve ilgili
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o degigkeni 0 degerini almalidir. Bu durumda diismanin bir ayrittan bildigi
toplam anahtar sayisi olarak tanimlanmig olan ¢ karar degiskeni, ilgili ayrittaki
atanmig olan anahtar sayisini belirten y karar degiskenine egit olmaktadir.
Diger durumlarda, egitsizlikler gereksiz duruma gelmektedir. Esitsizlik (4.18),
u karar degigkenleri 1 degerini alan ayritlarin, 1 degerini almamig olan diger
ayritlardan daha yiiksek f/y oranina sahip olmasimi saglamaktadir ve bu kisit
ile diigmanin anahtarlarini bildigi ayritlar belirlenmektedir. Esitsizlik (4.19) ise
o karar degigskeni 1 degerini alan ayritin, yani u degiskeni 1 degerini alan
aynitlar icerisinde f/y orami en diigiik olan ayritin belirlenmesini saglamaktadir.
Esitsizlik (4.20), o degiskeninin sadece u karar degiskeni 1 degerini alan ayritlar
icin 1 degerini alabilecegini belirtmektedir. Esitsizlik (4.21), o degigkenlerinden
sadece bir tanesinin 1 degerini almasina miisade etmektedir. Esitsizlik (4.22)
diismanin bir ayrittan en fazla o ayritta kullanilan anahtar sayisi kadar anahtar
bilebilecegini ve egitsizlik (4.23) ise diigmanin herhangi bir ayritin anahtarimi
bilebilmesi i¢in oncelikle ilgili ayrit1 bilmesi gerektigini ifade etmektedir. Egitsizlik
(4.24) eger bir ayritta veri alig verigi gergeklegmis ise o ayritta anahtar kullanilmasi
gerektigini belirtmektedir. Egitsizlik (4.25) veri alig verigi gerceklememis ayritlara
anahtar atamasi yapilmasini engellemektedir. Esitlik (4.26) diigmanin bildigi
toplam anahtar sayisinin m adet olmasim saglamaktadir. Son olarak (4.27) ve

(4.28) isaret ve tamsay1 kisitlaridir.

Giivenlik Onlemlerinin en kotii durum senaryosuna gore alinmasi nedeni ile
diisgmanin sahip oldugu anahtarlarin agda en ¢ok verinin iletilmesi icin kullanilan
anahtarlar olmas: gerekmektedir. Esitsizlik (4.19) ve (4.20) ile diigmanin, anahtar
bagina diigen veri iletim orani yiiksek olan ayritlardan, daha yiiksek orana sahip
olanlar1 bilmesini saglatmaktadir. Bir ayrittaki anahtarlarin ne kadar veriyi
iletmek igin kullanildiginin hesaplamasi, ayritta iletilen veri miktarinin (f), ayrita
atanmig olan anahtar sayisina (y) boliinmesi ile elde edilmektedir ¢iinkii ayritta
bulunan anahtarlarin hepsi ayni miktarda verinin iletilmesi i¢in kullamilmaktadir.
Karar degigkenlerinin boéliinmesi geklinde ifadelerin bulunmas: ilgili kisitlarin

dogrusal olmayan bir gekilde ifade edilmesine neden olmaktadir.

Problem iki agamal olarak ele almmasima ragmen P; ve P} modellerinin ikisinde
de algilayic1 konumlarn ve veri akig miktarlart belirlenmektedir. P} modelinde

algilayici konumlarinin ve veri akig miktarlarinin tekar belirlenmesinin nedeni P;
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modelinde alternatif optimal ¢oziimlerin olmas: ihtimalidir. Eger P, modelinde
alternatif optimal c¢Ozlimler varsa ag giivenligi acisindan en uygun olan ilk
agsamanin optimal ¢ézlimiinniin ele alinmasi gerekmektedir. Eger P, modelinde
alternatif optimal ¢oziimler yoksa, P, modelinde elde edilen karar degigkenlerinin
degerleri P} modelinde de aym sekilde elde edilecektir ¢iinkii P; modeli amag
fonksyion degeri P! modelinde kisit olarak ele alinmaktadir. P} modelinde
cok fazla sayida dogrusal olmayan ifadenin bulunmasinin nedeni P, modelinde
alternatif optimal ¢oziimlerin olabilmesi ihtimalidir. Eger P; modelinde alternatif
optimal ¢oziimlerin olmadig1 varsayilarak problem simirlandirilirsa Pl modelinde
algilayici konum kararlarinin ve veri akig miktarlarinin tekrar belirlenmesine gerek
kalmayacaktir. Bu sinirlandirma ile P} modelinde baz degisiklikler yapilarak
dogrusal olmayan ifadeler azaltilabilmektedir fakat, eger P, modelinde alternatif
optimal ¢oziimler varsa P! modeli ile en uzun ag yagam siiresi i¢in en giivenli
agin tasarlandigini sdylemek miimkiin olmayacaktir. Simirilandirmanin diger
bir faydasi da P! modelinin daha sade bir gekilde ele alinabilmesine olanak
saglamasidir. Oncelikle esitsizlik (4.24) ve (4.25) gereksiz duruma gelmektedir.
Bu kisitlarin asil var olus nedenleri hangi ayrtlarda veri ahgveriginin oldu-
gunun bilinmemesidir. Problemin simirilandirilmasi ile algilayici konumlar:r ve
algilayicilar arsindaki veri akis miktarlart verilmis olarak kabul edilmektedir
ve modelde eger ayritlarda veri iletimi varsa anahtar atanmalidir seklinde
kisitlarin gerekliligi ortadan kalkmaktadir. P! modelinde amag fonksiyonu ile
ayritlarda kullanilan anahtarlarin veri iletim oranlarinin belirlendigi kisitlar
dogrusal degildir. Esitsizlik (4.19) ve (4.20)’de bulunan f;; karar degiskenleri
artik parametre olarak ele alinmaktadir. Problemin siirlandirilmasi, dogrusal
olmayan kisitlarin dogrusallagtirilmasina ve modelin daha sade bir gekilde ifade
edilebilmesine olanak saglamaktadir. Ek olarak problemin ilk agsamasini ifade eden
P, modelinin (4.3)-(4.10) kisitlar1 da gereksiz duruma gelmektedir. Son olarak
problemde kullanmilan N kiimesinin kullanim zorunlulugu ortadan kalkmaktadir
clinki smirilandirma ile algilayicilarin konumlar1 problemin ilk agamasinda
belirlenen konumlar olarak degerlendirilmektedir. Problemin sinirlandirilmasi ile
elde edilen ¢oziim yontemlerinde N kiimesi yerine W kiimesi kullanilmaktadir ve

bu kiime algilayicilar kiimesini ifade etmektedir.

P? modeli P! modelinde f karar degigkenlerinin parametre olarak ele alinmasi
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sonucu elde edilen modeli ifade etmektedir. f karar degigkenlerinin parametre
olarak ele alinmasi ayritlardaki anahtarlarin veri tagima oranlarinin belirlenebil-
mesini kolaylagtirmaktadir. P} ve P? modellerinde amag fonksiyonlari diigmanin
ele gecirebilecegi veri miktarlarin1 enkiiciiklemektir. Diigmanin bir ayrittan elde
edecegi veri miktar1 iki karar degigkeni tarafindan etkilenmektedir. Oncelikle
diisman verileri elinde bulunan m adet anahtar bilgisi ile ele gecirmektedir.
Diismanin bir ayrittan ele gecirecegi veri miktari, ilgili ayrittaki anahtarlarin
veri iletme oranlar ile ilgili ayrittan diigmanin bildigi anahtar sayisinin ¢arpimi
olarak hesaplamaktadir. Diismanin ayritlardan ne kadar anahtar bilgisine sahip
oldugu g karar degigkeni ile belirlenmektedir. Ayritlarda anahtarlarin veri tasima
oranlar ise f*/y orani ile hesaplanmaktadir. Diigmanin ele gecirecegi toplam veri
miktar1 hesaplanirken g/y ifadesi kullanilmaktadir. Tki karar degigkeninin boliim
sekilinde bulunmasi, problemin sinirlandirilmasi ile ortadan kaldirilamamaktadir.
Sonug olarak P? modeli amag fonksiyonunun dogrusallagtirlamamasi nedeniyle

dogrusal degildir.

P? modeli dogrusallagtirilamamaktadir fakat ayritlara atanan anahtar sayilar,
tanimlanan yeni parametreler ve karar degiskenleri ile problemin karma tamsayih
dogrusal programlama modeli P} gelistirilmistir. Tablo 4.3’te P modelinin pa-

rametre ve karar degigkenleri verilmektedir ve asagida PP modeli sunulmaktadir.
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Tablo 4.3: P} Modeli Parametre ve Karar Degiskenleri.

Kiimeler

w Algilayicilar Kiimesi

R Anahtar Sayilar1 Kiimesi

Parametreler

iy Algilayici-i’den algilayici-j’ye gonderilen veri miktari.
m Diismanin sahip oldugu anahtar sayisi.

smax | Algilayicilarin anahtar tagiyabilme kapasitesi.

Karar Degigkenleri

Zigeh | 1, eger (i,j) ayritina r adet anahtar atanmig ve

diisman bunlardan h tanesini biliyorsa, 0 diger durumda

Lijr 1, eger (i,j) ayritina r adet anahtar atanmigsa, 0 diger durumda
Qijr 1, eger diigman (i,j) ayritindan r adet anahtar biliyorsa,

0 diger durumda

1, eger diisman i ve j algilayicilarinin ortak anahtarlarindan
tamamin1 veya bir kismini biliyorsa

1, eger u degigkeni 1 olanlar igerisinde en kii¢iik anahtar bagina
veri tagima oranina sahip olan ayrit ise, 0 diger durumda

Uyj

Oij

(P Min > NN fizir/h (4.29)

i€W jEW rER heW

s. t. Z Z iir +tir) < smax Vie W (4.30)

JjeEW reR
ZT’QUT S Z Ttijr -+ M(l — Uyy + Oij) VZ,] eWw (431)
reR reER
Zrtijr S quijr —|—M(1 —UZ']' +Oij) \V/Z,j € W (432)
reR reR
S fatur /T <Y fitie/r+ M= ug +un) Vi, g kleW
reR reER

(4.33)
S Ftiae/m <3 fitun/rM(2 = 0 — ) Vi, j k€W
reR reER

(4.34)
0ij S Uyj V’l,j eWw (435)
Y =1 (4.36)
€N jeW
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Z Z Z TGijr =M (4.37)

i€EN jEW reR

> rgije < Muy Vij €W (4.38)
reR

Zijrh = tijr + Qijn —1 Vi, j €W Vr,heR (4.39)
2 <tye Vi,jEW VrheR (4.40)
Zigrh < Qijn Vi,7 €W NVr,h € R (4.41)
> rqige <> oty VijeW (4.42)
reR reR

tijr, Gijr € {0,1} Vi,jeW VreR (4.43)
uij,0i € {0,1} Vi,j €W (4.44)
zijen € {0,1} Vi, €W Vr,heR (4.45)

P} modelinin amag fonksiyonu (4.29) diismanin ele gegirebilecegi veri miktarini
enkiiciiklemektedir. z karar degigkeni ait oldugu ayrit i¢in kag tane anahtar
atandigini ve bu anahtarlardan ka¢ tanesinin diigman tarafindan bilindigini
belirtmektedir. z;;,, degiskeni (i,j) ayrit1 hakkinda yukaridaki bilgileri barindirsa
da o bilgiler dogrultusunda diigsmanin ne kadar veriyi ele gecirecegini sdyleye-
memektedir. Sonug olarak z degiskeni hangi r ve h indisleri igin 1 degerini
almig ise diismanin ele gecirecegi veri miktarimin hesaplanmasi gerekmektedir.
Problemin sinirlandirilmasi sonucunda algilayicilar arasindaki veri akig miktarlar
verilen olarak kabul edildiginden z degiskeninin 1 degerini aldig1 r ve h indisleri
icin diigmanin elde edecegi veri miktar1 f*h/r geklinde hesaplanabilmektedir.
f*/r ifadesi ile ilgili ayrittaki anahtarlarin veri iletim oranlar1 hesaplanmaktadir.
f*/r ifadesinin h indisi ile ¢arpilmasi ile diigmanin elde edecegi toplam veri
hesaplanmig olmaktadir. Esitsizlik (4.30) hafiza kisitlandir. Esitsizlik (4.31) ve
(4.32) kisitlar1 diigmanin ayritlardan bildigi anahtar sayilarinin belirlenmesini
saglamaktadir. Esitsizlik (4.33) ve (4.34) ile diigmanin anahtarlarini bildigi
ayritlar belirlenmektedir. Esitsizlik (4.35) diigmanin bir ayritin anahtarlarinin bir
kismini bilebilmesi i¢in 6nce ayrit1 bilmesi gerektigini belirtmektedir. Esitsizlik
(4.36) ise diigmanin anahtarlarinin tamami yerine bir kismini bildigi ayritin sadece
bir tane olabilecegini belirtmektedir. Egitsizlik (4.37) diismanin bildigi toplam

anahtar sayisinin m adet olmasimi saglamaktadir. Esitsizlik (4.38) diigmanin
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bir ayritin anahtar bilgilerine sahip olabilmesi icin Oncelikle ayrittan anahtar
bilebilmesi gerektigini ifade etmektedir. (4.39)-(4.41) numaral esitsizlikler z karar
degiskeninin ¢ ve ¢ karar degiskenleri ile olan iligkisini gostermektedir. z;;,4
degiskeninin 1 degerini almasi i¢in ¢;;, ve g;;, degiskenlerinin de 1 degeri almasi
gerekmektedir. Diigmanin r anahtar atanmis olan bir ayrittan h adet anahtan
bilebilmesi i¢in ayrita r anahtar atandigin gosteren karar degiskenini ve diismanin
ayrittan h adet anahtari bildigini gosteren karar degiskenlerinin 1 degerlerini
almasi gerekmektedir. Diger olasi durumlarin tamaminda z degigkeni 0 degerini
almahdir. Egitsizlik (4.42) ile diigmanin bir ayrittan bilebilecegi anahtar sayisinin
ayrita atanmig olan anahtar sayisindan kiigiik olmasi saglanmaktadir. (4.43)-

(4.45) numarali kisitlar tamsay1 kisitlaridir.

Problem sinirlandirilmasi; P} modelinin daha sade ve dogrusal kisith versiyonu
olan P? modelinin geligtirilmesine olanak saglamigtir. Simirilandirilmig probleme
fakli bir yaklagimla problem, yukarida verilmis olan P} karma tamsayih dogrusal
programlama modeli olarak formule edilmistir. Problemin sinirlandirilmasi ile
P} modelinden ¢6ziimii daha kolay modeller elde edilmis olsa da problemin
boyutu biiyiidiikce P?) ve P modelleri ile sonug bulmak zorlagsmaktadir. Biiyiik
boyutlu problemlere ¢oziim iiretebilmek amaciyla problemin ikinci agamasinin

sinirilandirilmig versiyonu i¢in bir sezgisel algoritma geligtirilmistir.

Sezgisel algoritma probleme m parametresinden bagimsiz olarak ¢6ziim tiretmek-
tedir. Eger m parametresi 1 degerine esit ise problem agda en yiiksek f/y oranina
sahip ayritin oraninin en kii¢liklenmesi geklinde ele alinabilir. Bu durumda
matematiksel modelin minmaxz modeli olarak formiile edilmesi gerekmektedir.
Tablo 4.4’te m = 1 igin geligtirilen P! modelinin parametre ve karar degigkenleri

ve agagida P} modeli verilmektedir.
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Tablo 4.4: P} Modeli Parametre ve Karar Degiskenleri.

Kiimeler

w ‘ Algilayicilar Kiimesi

Parametreler

m Diismanin sahip oldugu anahtar sayisi.

smax | Algilayicilarin anahtar tasiyabilme kapasitesi.
i Algilayici-i” den algilayici-j’ ye gonderilen veri miktari.

Karar Degigkenleri

Yij Algilayici-i ile algilayici-j’ nin sahip oldugu ortak anahtar sayisi.
Lo Dogrusallagtirmak i¢in tanimlanan yapay degisken.
(P}) Min Lo (4.46)
s. t. Z(yij +y;i) = smax Vie W (4.47)
jew
filvig < Lo Vi,jeW (4.48)
yi; > 0,tamsay1 Vi, j € W (4.49)
Ly >0 (4.50)

P! modeli, esitsizlik (4.48)’iin dogrusal olmamasi nedeniyle dogrusal degildir.
Dogrusallagtirmak icin min olan amag¢ fonksiyonunun maz ile ve egitsizlik

4.48)’lin ise asagidaki gibi degigtirilmesi gerekmektedir.
( Sag g 819 g
yz‘j/f{;- > Ly Vi,jeW (4.51)

Yapilan degisiklik ile matematiksel modelin amag fonksiyon degeri m = 1 icin
diismanin elde edecegi veri miktarim vermeyecektir; fakat m = 1 icin optimal

¢oziimii verecektir. m = 1 igin problemin optimal ¢oziimiinii veren P! modelinin
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degigtirilmig hali olan P} modeli agagida sunulmaktadir.

(PY) Max Ly (4.52)
s.t. Z(ym +yji) = smax YieW (4.53)
jEW
yij/fi; > Ly Vi, jeWw (4.54)
yi; > 0,tamsayr Vi,j € W (4.55)
Ly >0 (4.56)

Gelistirilen sezgisel ¢oziim yontemi PP matematiksel modelini baz alarak ¢oziim
bulmaktadir. Algoritma ¢éziime Py matematiksel modelinin ¢oziimiiyle baglamak-
tadir. Algoritma, PP modelinin ¢dziimiinde amag fonksiyon degerini veren ayrit
ve bu ayrita atanmig anahtar sayisi bilgilerini alarak PP matematiksel modeline
agagida verilen kisitlarin eklenmis ve (4.54) kisitin ((yi;/f75) + M(cu;) > Lo)

seklinde giincellenmig hali olan Pf modelini tekrar ¢ozmektedir.

Yij < vij + M1 —ogy) Vi, jeW (4.57)
Vi Sy + M1 —ay) Vi jeW (4.58)

7;; parametresi (i,j) ayritimn anahtar atamalarmin algoritmanin daha 6nceki
adimlarinda belirlenip belirlenmedigini ifade etmektedir. 7;; parametresi eger
(i,j) ayritina atanan anahtar sayist kesinlegmig ise 1 degerini kesinlesmemis ise
0 degerini almaktadir. 7;; prametresi ise eger (i,j) ayritina anahtar atamasi

kesinlegmis ise atanan anahtar sayisini belirten parametre olarak tanimlanmigtir.

Sezgisel algoritma her bir adimda diigmanin sahip oldugu anahtarlarin hangi
ayritlara ait oldugunu belirlemeye calismaktadir. Her adimda bulunan optimal
¢oziim degerleri sonraki adimlara taginarak diigmanin bildigi anahtar sayisi olan
m degeri elde edilene kadar P} matematiksel modeli ¢ozdiiriilmektedir. Sezgiel

¢cOziim yontemi algoritmik olarak asagida verilmektedir.
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Algoritma 1 Sezgisel Coziim Ydntemi
Girdi: f*, m, aij, vij, k, t.
Cikti: y;;.
P} modelini m = 1 igin ¢6z
t: P modelinde amag fonksiyon degerini veren ayrit1 belirle
k: Diismanin ele gecirdigi anahtar sayisini giincelle & < k + y;
a;; ve 7,;; parametrelerini giincelle
k < m Iken tekrarla
P} modelini ¢oz
QijyYijs ty k parametrelerini giincelle
Dongiliyii bitir
Algoritmay1 bitir

Sezgisel algoritmanin girdileri, m parametresi ve ag yagam siiresinin enbiiyiik-
lendigi ilk agamada elde edilen veri akig miktarlaridir (f*). Algoritma ¢oziime
P} ile baglamaktadir. P} modelinde m = 1 degeri igin problem ¢ozdiiriilerek
anahtar bagina en ¢ok veri iletim oranna (f/y) sahip ayrit ve bu ayrita atanan
anahtar sayis1 belirlenmektedir. Eger ayrita atanan anahtar sayist m degerinden
kiigiik ise algoirtma ilk adimda elde ettigi bilgileri kullanarak PP modelini m = 1
degeri igin ¢ozerek isleme devam etmektedir. Her ¢oziimden sonra diigmanin elde
ettigi anahtar sayisimin m degerinden kiiciik olup olmadigi kontrolu yapilarak
isleme devam edilmektedir. Diigmanin ele gecirdigi anahtar sayisi m degerini
gectigi noktada algoritma sonlandirillmakta ve diigmanin ele gegirdigi toplam

veri miktar1 hesaplanmaktadir.

Sonraki boliimlerde bu boliimde sunulmug olan ¢éziim yéntemlernin senaryo-2 ve

senaryo-3 i¢in uyarlaniglar verilecektir.

4.2 Rassal Konumlandirma, Deterministik Anah-

tar Atamasi

Senaryo-2 ile senaryo-1 arasindaki tek fark algilayicilarin konumlandirma strateji-
sidir. 4.1’de Onerilen tiim ¢6ziim yontemleri ufak degisiklikler ile senaryo-2 icin de
uygun duruma gelmektedir. Senaryo-1’de deterministik konumlandirma yapildig

icin algilayicilarin konum kararlar1 verilmektedir fakat; senaryo-2’de algilayici
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konumlar: verilen olarak ele alinmaktadir. Senaryo-2’ de problem; konum bilgileri
verilmis olan algilayicilar icin en uzun ag yagsam siiresininin saglandigi diismanin
ele gecirebilecegi veri miktarinin enkiigiiklenmesi problemi olarak ele alinmakta-
dir. Senaryo-1’ de v adet algilayict N kiimesinin elemanlari olan aday noktalara
konumlandirilmaktadir. Senaryo-2’ de konumlandirma islemi yapilmadigi icin
algilayicilar kiimesini belirten W kiimesinin kullanilmasi gerekmektedir. Senaryo-
27 de rassal konumlandirma gerceklestigi icin N kiimesinde bulunan herbir hedef
noktasinin ag yasam siiresi boyunca gozetlenmesi kisidi géz ardi edilmektedir.
Rassal konumlandirmanin gerceklestirildigi ugyulamalarda kapsama kisidi gibi
tasarim kisitlar: ikinci planda tutularak performans degerlendirmesi olarak ele
alinmaktadir [20]. Asagida ag yasam siiresinin enbiiyiiklendigi birinci agamanin

4.17 de tanitilmig olan P; modelinin senaryo-2 i¢in uyarlanmig hali olan P, modeli

sunulmaktadar.
(P)  Min L (4.59)
s.t. Y Ptagfij+Pra) fy <L VieW—-\{A\}  (460)
JEW JEW
S fi=) futs VieW\{\} (4.61)
JEW JEN
fij < May Vi, jeWw (4.62)
fij =20 Vi,jeWw (4.63)
L>0 (4.64)

Py’de ikili degigken bulunmadigr icin problem dogrusal programlama modeli
olarak ifade edilmigtir. W kiimesindeki herbir eleman bir algilayic1 temsil
etmektedir dolayisiyla W kiimesindeki elemanlar eger aralarindaki mesafe t,,.,
parametresinden kiiciik ise veri akigi gergeklegtirebileceklerdir. (4.61) te esitsizli-
gin sag tarafinda bulunan sz; ifadesi yerine s ifadesinin yazilmasi gerekmektedir

clinkii P; modelindekinin aksine her bir indis bir algilayici temsil etmektedir.

P3 modeli ile P} modeli arasindaki iki fark bulunmaktadir. Bunlardan ilki; ilk
asamadan gelen kisitlarn farkli olmasidir. Tkinci fark ise P! modelinde noktalar

kiimesi (V) kullamilmas: gerekmektedir fakat; P} modelinde algilayicilar kiimesi

32



(W) kullanilmas1 gerekmektedir. Bu iki degisikligin disginda Py ve P? modelleri
arasinda bagka hicbir faklilik bulunmamaktadir.

Problemin sinirilandirilmasi ile elde edilen P}, P!, P! ve P; matematiksel
modelleri hicbir degigiklige gerek duyulmadan senaryo-2 icin de kuulanilabilir
durumdadir ¢iinkii bu modellerde problemin simirilandirilmasi ile (V) kiimesi
yerine (W) kiimesi kullanilmaktadir. Onerilen sezgisel yéntemde algilayici ko-
numlarindan bagimsiz olarak veri akis miktarlarinin verilen olarak varsayilmasi
sonucu ¢oziim iiretebilmektedir dolayisiyla sezgisel algortima da hicbir degigklige

ihtiva¢ duymadan senaryo-2 i¢in kullanilabilir durumdadar.

4.3 Rassal Konumlandirma, Rassal Anahtar Ata-

masi

Senaryo-3’te algilayicilarin hafizalarina anahtar atamalari rassal bir gekilde
gerceklegtirilmektedir. Anahtar atamalarinin gerceklesgtirilmesinden sonra algi-
layicilar alana rassal bir gekilde konumlandirilmakta ve algilayici konumlar
ile anahtar bilgileri verilmis kabul edilmektedir. Ag kurulduktan sonra &nceki

boliimlerde verilmig olan amaclar dogrultusunda ¢oziim iiretilmektedir.

Senaryo-3’te de amagclar arasindaki oncelik iligkisi bulunmaktadir. Anahtar
atamalar1 verilen oldugu icin ikinci amac¢ olan diigmanin elde edebilecegi veri
miktarinin enkiiciiklenmesi senaryo-1 ve senaryo-2’de oldugundan biraz farklidir.
Oncelikle ag yasam siiresinin en biiyiiklendigi enkiiciik enerji sarfiyati degerinin
belirlenmesi gerekmektedir. Sonra ilk agamada elde edilen degerin kisit olarak
ele alinmasi ile anahtar atamas: bilgileri goz 6niinde bulundurularak veri akig
miktarlarinin diigmanin ele gecirebilecegi veri miktarini enkiigiikleyecek gekilde

giincellenmesi gerekmektedir.

4.2’de sunulmus olan ag yagam siiresini enbiiyiikleyen P, matematiksel mo-
deline yeni kisitlar eklenerek senaryo-3 igin ag yagam siiresini enbiiyiiklemek
miimkiin olmaktadir. Kisit eklenmesinini nedeni P; ve P, modellerinden farkh
olarak yeni modelde algilayicilar arasinda veri veriglerinin gerceklesebilmesi

icin algilayicilarin ortak anahatarlara sahip olmalari gerekmesidir. P} modeli
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senaryo-2 ic¢in geligtirilmis, veri akis karalar1 ile anahtar atamasi kararlarinin
ortak verildigi dogrusal olmayan modeldir. Modelin dogrusal olmamasinin nedeni
icinde bulunan fvy ifadesinin iki karar degiskenini ¢arpim seklinde igermesidir.
Senaryo-3'te y karar degiskeni parametre olarak ele alinmaktadir dolayisiyla P}
modelinin kisitlarindaki dogrusal olmayan ifadeler dogrusallasmig olmaktadir.
P; modelinin ayn1 zamanda amag fonksiyonu da dogrusal degildir ¢iinkii amag
fonksiyonu fg ifadesini icermektedir ve bu ifadede de iki karar degiskenin ¢arpimi

bulunmaktadir.

Senaryo-1 ve senaryo-2 i¢in problemlerin sinirilandirilmas: ile elde edilen diger
matematiksel modeller ile sezgisel ¢oziim yonteminin senaryo-3 i¢in uygulanmasi
miimkiin degildir. Problemlerin sinirilandirilmasi sonucunda 6nerilen ¢6ziim
yontemlerinde, ilk agsamada veri akig miktar1 kararlari ikinci agsamada verilen
olarak kabul edilmektedir. Eger senaryo-3 icin ayni iglem gerceklegtirilecek olursa
problemin ilk agamasinin ¢oziilmesinden sonra diger yéntemlerinin uygulanmasi
anlamsiz olacaktir ¢linkii diigmanin her zaman icin veri akig orami (f/y) en
yiiksek anahtarlar: bildigi varsayilmaktadir. Eger problem simirlandirilarak ¢6ziim
bulunmaya caligilirsa sonugta ortaya c¢ikacak ¢6ziim diigmanin f/y orani en
yiiksek olan ayritlardan baglayarak m adet anahtari secmesi seklinde olacaktir
ve sinirilandirma sonucu oOnerilen ¢oziim yontemlerinin kullanilmasna gerek

kalmayacaktir.

Senaryo-3 i¢in Onerilen matematiksel modeller tamitilmadan o6nce e;; paramet-
resinin tanitilmasi gerekmektedir. e;; (i,j) ayritlarinda (algilayicilar arasinda)
bulunanan ortak anahtar sayisini belirtmektedir. e parametresi algilayicilara
anahtarlarin rassal bir sekilde atanmasi sonucu elde edilmektedir. Asgagida
senaryo-3’iin ilk agamasi olan ag yasam siiresinin enbiiyiiklenmesi icin Onerilen

dogrusal matematiksel programlama modeli sunulmaktadir.
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()  Min L

JEW JEW
Zfij:iji+S Vie W
jew JEN

fii < May; Vi,je W
fi < Mey Vi,jeWw
fi; >0 Vi,jeW
L>0

4.68
4.69
4.70
4.71

~~~ I~
~— e e S

P; modelinde P, modeline ek olarak (4.69) kisit1 bulunmaktadir. Esitsizlik (4.69)

ile arasinda ortak anahtar bulunmayan algilayicilarin veri akigi gerceklestirmeleri

engellenmektedir. Problemin ikinci agamasi olan diigmanin ele gecirebilecegi veri

miktarinin enkiiciiklendigi dogrusal olmayan matematiksel programlama modeli

Pj asagida sunulmaktadir.
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(Ps) Min Z Z figij/€ij (4.72)

iEW jeW

s.t. Kisit (4.67)-(4.69) (4.73)
> Ptayfiy+Pra) fi <L VieN (4.74)
jew jEN

gij < eij + M(1 — gy +o;) Vi,jeW (4.75)
eij < gij + M1 —u;j+o0;5) Vi, jeW (4.76)
fijert < fruey + M1+ uy —up) Vi, j,k,leW (4.77)
fuien < ey + M2 — o — ) Vi g kleW — (4.78)
(4.79)
(4.80)

oij Sy Vi, jeWw 4.79
Y 0y =1 4.80
ieN jeN

gi; < e Vi,jeWw (4.81)
gi; < Mug; Vi,jeW (4.82)
SO gy =m (4.83)
1EW jew

gij > 0,tamsayr Vi,j € W (4.84)
w05 € {0,1} Vi, j e W (4.85)

P; modelinde Py modelinde oldugu gibi hafiza kisitlarina gerek duyulmamak-
tadir ¢iinkii anahtar atamalari hafiza kisitina uyularak gergeklestirilmistir. P}
modelinde anahtar atamalari algilayicilar arasinda veri akisi gerceklesmis ise
gerceklestirilmektedir ve eger veri akisi yoksa anahtar atamasinin gerceklegtiril-
mesi engellenmektedir. P; modelinde anahtar atamalar1 verilmis kabul edildigi
icin bu kisitlar gereksiz duruma gelmektedir. Gereksiz kisitlarin ¢ikarilmasi ve y
karar degiskeni yerine e parametresinin kullanmilmasi ile P} modeli senaryo-3 igin

kullanilabilir duruma gelmektedir.

Sonraki boliimde, ele alinan senaryolar i¢in Onerilen ¢oziim yontemlerinin test

problemleri iizerinde analiz edildigi deneysel ¢caligma ve sonuclar yer almaktadir.
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5. DENEYSEL CALISMA VE
SONUCLAR

Bu béliimde, ¢6zlim yontemi olarak 6nerilen yontemler hazirlanan test problemleri
ile test edilmektedir. Test problemleri {ic amag icin hazirlanmistir. Bunlardan
ilki problemleri sinirilandirmanin etkilerinin incelenebilmesidir. Ilk testte 6nerilen
tiim ¢oziim yontemleri ile sonuglar elde edilmektedir. Coziim yontemleri arasinda
dogrusal olmayan matematiksel programlama modelleri oldugu i¢in ilk test kiiciik
boyutlu problemler iizerinde gerceklestirilmistir. Problemin simirlandirilmas,
senaryo-1 ve senaryo-2 i¢in Onerildiginden, ilk testte sadece senaryo-1 ve senaryo-2
icin 6nerilen ¢oziim yontemleri test edilmistir. Tkinci testte Boliim 4’te tanitilmis
olan sezgisel ¢oziim yonteminin performansinin dlciilmesi amaclanmistir. Onerilen
sezgisel yonteme gore problemin ag yasam siiresinin enbiiyiiklendigi ilk agsamada
belirlenen veri akig miktarlar: parametre olarak ele alinmaktadir. Sezgisel ¢oziim
yontemi, problemlerin sinirilandirildigi varsayimi altinda algilayicilarin konum ve
veri akig kararlarindan bagimsiz olarak c¢oziim iiretmektedir. Bu yiizden sezgisel
algoritmanin performansinin oOlciilmesi icin hazirlanan test problemleri senaryo-
2 icin test edilmistir. Uclincii test problemleri ise verilmis olan problemlerin fi¢
senaryo icin ag yagsam siireleri ve giivenlik seviyelerinin kargilagtirilabilmesi igin

gerceklegtirilmigtir.

Problemi smirilandirmanin etkileri senaryo-1 ve senaryo-2 icin incelenmekte-
dir. Hazirlanan test problemlerinde deterministik konumlandirmanin yapildigi
senaryo-1'de aday noktalarin belirlenmesi i¢in gesitli yontemler uygulanabilmek-

tedir. Algilayicilarin konumlandirilabilecegi aday noktalar ile en az bir algilayici

37



tarafindan gozetlenmesi gereken hedef noktalar: ifade eden N kiimesinin eleman-
lar1 [12],]17] ve [18]'de oldugu gibi belirlenmigtir. Algilayicilarin konumlandirildig
alanin x ve y eksenlerinde birbirine egit uzakhktaki cizgiler ile c¢izildigi ve
cizgilerin kesigim noktalarinin N kiimesinin elemanlar1 oldugu varsayilmaktadir.
Rassal konumlandirmanin uygulandigi senaryo-2 igin ise algilayicilar /N kiimesinin
elemanlariin bulundugu alana rassal olarak konumlandirilmaktadir. Konumlan-
dirilmanin rassal olarak gerceklegtirildigi her bir problem igin 15 farkli problem
iiretilerek ortalama degerler géz 6niinde bulundurulmustur. Tablo 5.1’de bu test

icin hazirlanan problemlere ait parametreler 6zetlenmektedir.

Tablo 5.1: Siirillandirma Testi Problemleri Parametre Degerleri.

Tanim Parametre Deger Senaryo
Aday nokta sayisi | N| 10, 15, 20 1
Diismanin sahip oldugu anahtar sayisi m 20, 50 1,2
Algilayicilarin hafiza limiti smazx 50 1,2
Agda kullanilacak algilayici sayist v 10 1,2

Ele alinan problemlerin biiyiikliigiinii etkileyen en 6nemli parametreler N kii-
mesinin boyutu, v ve smaz parametreleridir. N kiimesi sadece senaryo-1 icin
tanimlanmig bir kiimedir. Deterministik konumlandirmada algilayicilar icin en
uygun konumlar belirlenemebilmektedir fakat; algilayicilar sadece verilmis olan
aday noktalara konumlandirilabilmektedir. Sonu¢ olarak ayni alan igerisinde aday
nokta sayisinin arttirilmasi ile daha iyi ¢oziimler elde edilebilmektedir. Bu nedenle
iretilen her bir problemin aday nokta sayisi icin 3 farkli deger ele alinmigtir.
Rassal konumlandirmanin uygulandigi senaryo-2 icin ise aday nokta sayisi
onemsiz olmaktadir ¢linkii algilayici konum kararlari rassal olarak verilmektedir.
Problem boyutunu direk olarak etkileyen bir diger parametre agda kullanilan
algilayic sayisi ifade eden v parametresidir. Bu test kiiclik boyutlu problemler
izerinde uygulandig: i¢in v parametresi 10 olarak ele alinmigtir. m parametresi
ile smax parametresinin etkileri birlikte ele alinmaktadir. Senaryo-1 ve senaryo-
2 i¢in Boliim 4’te problemin sinirlandirilmasi sonucu oOnerilen karma tamsayili
programlama modellerinde smax parametresi ayn1 zamanda kiime boyutunu
belirtmektedir. Problem boyutunun kii¢iik olabilmesi icin smaz degeri 50 olarak

ele alinmig ve m parametresi i¢in de smax parametresinin degerinden birisi kiiciik
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digeri biiyiik olmak iizere iki tane deger ele alinmigtir. Senaryo-1 icin toplamda 6
adet test problemi ele alinmigtir. Senaryo-2 icin ise m parametresinin belirlenmig
olan 20 ve 50 degerlerinin ele alindig iki test problemi ele alinmaktadir ¢iinkii N
parametresinin farkli degerleri senaryo-2 i¢in problemi etkilememektedir. Her iki
test probleminde de algilayicilarin 15 farkh sekillde rassal olarak konumlandirildig:

problemler iiretilerek senaryo-2 icin smirilandirmanin etkileri incelenmistir.

Yukarida tanitilmig olan test problemlerinin sonuclar: diismanin ele gegirebilecegi
veri miktarlar1 gbz oniinde bulundurularak degerlendirilmektedir. 2 senaryo icin
de ag yasam siireleri herbir ¢6ziim yonteminde senaryo-1 igin (P;) modelinin
¢Ozililmesi ve senaryo-2 igin ise (FP2) modelinin ¢oziilmesi ile elde edilmektedir.
Cozlim yontemleri ag yasam siiresi agisindan biribirlerine karg1 bir avantaj veya
dezavantaja sahip degillerdir. Hazirlanmig olan test problemlerinin senaryo-1 igin

1 saatlik zaman limiti altinda elde edilen sonuclar1 Tablo 5.2’de sunulmaktadir.

Tablo 5.2: Senaryo-1 I¢in Siirlandirma Testi Sonuclar.

Amag Fonksiyon Degeri (% Hata)

Problem no m |N] 2 P? PP Sezgisel
1 10 1.3(0) 1.3(0) 1.71(32)  1.3(0)
2 20 15 ; 2.9(0)  3.26(12)  2.9(0)
3 20 ; 3.83(0)  3.83(0)  3.92(2.4)
4 10 381(17) 3.26(0.3) 3.4L(5)  3.25(0)
5 50 15 ; 7.1(0.5)  7.06(00)  7.06(0)
6 20 - 9.2(0)  10.16(10) 9.21(0.57)

Ortalama Hata - - 8.5 0.14 9.84 0.5

Tablo 5.2 nin ilk stitununda goriildiigii iizere problemi sinirilandirmanin etkileri 6
problem iizerinde test edilmistir. Ikinci ve {iciincii siitunlar test edilen problemin
parametreleri hakkinda bilgi vermektedir. Bunlar sirasiyla ilgili problemde diigma-
nin elindeki anahtar sayisi ve algilayicilarin konumlandirilabilecegi aday noktalar
kiimesinin boyutunu belirten parametrelerdir. Test edilen ¢ozliim yontemlerinin
1 saat zaman limiti altinda ¢oziilmesinden elde edilen amag fonksiyon degerleri
son dort siitunda sunulmaktadir. Amac fonksiyon degerlerinin yaninda parantez
icinde yiizde hata degerleri sunulmaktadir. Yiizde hata, ilgili problemde ¢6ziim
yontemleri tarafindan elde edilmis olan en iyi ¢6ziim ile aradaki yiizde farki ifade

etmektedir. Senaryo-1 igin problemin orjinal modeli olan P! matematiksel modeli
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ile 6 problemin 4 tanesinde 1 saatlik siirede ¢oziim elde edilememistir. 1 ve 4
numarali problemlerde P} ile ¢6ziim elde edilebilmis fakat 4 nolu problemde elde
edilen ¢oziim diger ¢oziim yontemleri ile elde edilen ¢oziimdelerden daha kotii
amag fonksiyon degerine sahiptir. 1 numarali problemde P} ile elde edile sonug
diger ¢oziim yontemleri ile elde edilen sonuglardan daha koti degildir. P} modeli
ile daha iyi sonuclar elde edilememesinin nedeni modelin zaman limiti altinda
gozdiiriiliiyor olmasidir. Eger modeller ile optimal sonuglar elde edilebilirse P}
modeli ile kesinlikle daha kotii sonuglar elde edilemeyecektir ¢iinkii diger ¢6ziim
vontemleri ile elde edilen tiim sonuglar P! modeli i¢in olurlu ¢dziimdiir. PP
ve P? modelleri simirlandirilmig olan problemin farkli modelleridir. P modeli
dogrusal olmasina ragmen algilayicilara atanabilecek anahtar sayisi kiime olarak
tammlandigy i¢in P? modelinden daha kotii performans gostermektedir. Tablo
5.2 ye gore sezgisel algoritmanin test problemleri iizerinde iyi sonuclar verdigi
sOylenebilir. 6 test problemin 4’ iinde sezgisel algoritma ile en iyi sonuclar
elde edilmigtir. Coziim y&ntemlerinin performanslari hakkinda daha saglikh
analizler yapabilmek icin ¢oziim siirelerinin de gz Oniinde bulundurulmasi
gerekmektedir. Senaryo-1 ic¢in c¢ozdiiriilen problemlerin ¢oziim siireleri Tablo

5.3’de sunulmaktadir.

Tablo 5.3: Senaryo-1 I¢in Sinirlandirma Testi Problemleri Coziim Siireleri.

Coziim Siiresi
Problem no m |N]| P! P? P} Sezgisel

1 10 3600 3600 3600 0.03

2 20 15 3600 1260 3600 0.2
3 20 3600 57 3600 0.05
4 10 3600 3600 3600 0.05
3 o0 15 3600 3600 3600 0.28
6 20 3600 520 3600 0.39
Ortalama Siire - - 3600 2166 3600 0.166

Tablo 5.3 de goriildiigii iizere (P} ) modeli tiim test problemlerinde zaman limitine
takilmigtir. (P?) modeli ise 3 problemde zaman limitine takilmadan optimal
¢oziime ulagabilmistir. (P?) modeli ile tiim test problemlerinde olurlu ¢oziim elde
edilmis olmasina ragmen tiim test problemlerinde zaman limitine ulagilmigtir.

Sezgisel ¢ozlim yonteminin ise ¢dziim siiresinin diger ¢6z{im yontemlerine oranla
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cok daha iyi oldugunu séylemek miimkiindiir.

Tablo 5.4: Senaryo-2 I¢in Suurlandirma Testi Sonuclari.

Amag Fonksiyon Degeri (% hata)

Problem no m Py P; PJ  Sezgisel

7 20 2.6(11) 2.34(0) 2.96(26) 2.35(0.4)

8 50 5.475(0) 5.64(3) 6.568(20) 5.643(3)
Ortalama Hata 5.5 1.5 23 1.7

Tablo 5.47 te aym testlerin senaryo-2 i¢in uygulanmasi sonucunda elde edilen so-
nuclar sunulmaktadir. Senaryo-2 i¢in problemi sinirlandirmanin etkileri senaryo-
1’de oldugundan daha net ortaya c¢ikmaktadir. 8 numarali test problemi icin
iiretilen 15 problemde ortalama deger olarak (P}) modeli ile daha iyi sonuglar elde
edilmektedir. 8 numarali problemin ortalama degerleri incelendiginde problemin
sinirlandirilmasinin amag fonksiyonunu kotiilegtirdigi goriilmektedir. Diger taraf-
tan 7 numrali problemde 8 numaral problemin aksine (P; ) modeli ile ortalamada
daha iyi sonuclar elde edilememistir. Coziim siirelerinin verildigi Tablo 5.5'te 7
numarali problemde 15 test problemi icin ortalama siirenin verilmis olan zaman
limitinden daha az oldugu goriilmektedir. Ortalamada ¢oziim siiresinin zaman
limtinin altinda olmasina ragmen bazi problemlerde zaman limtine ulagilmasi
sonucu amag fonksiyon degerlerinin ortalama degeri diger ¢oziim yontemleri ile

elde edilen amag fonksiyon degerlerininin ortalamalarindan daha kotiidiir.

Bu teste dayanarak problemin sinirlandirilmasinin amag fonksiyonunu koétiilegti-
rebilecegi fakat sinirlandirma sonu onerilen ¢6ziim yontemleri ile kisa siirelerde
iyi sonuclar elde edilebilecegi séylenebilir. Gergeklestirilen ilk test sonucunda hem
senaryo-1 hem de senaryo-2 icin elde edilen sonuclara gore sinirlandirilmig olan
problemin karma tamsayih programlama modelleri olan (P}) ve (P3) modellerinin

diger ¢oziim yontemlerinden her konuda kotii oldugu séylenebilir.

Gergeklestirilen ikinci test caligmasi Boliim 4’te Onerilen sezgisel ¢oziim yon-
temlerinin performanslarinin 6l¢iilebilmesi icin gerceklegtirilmigtir. Yukarida bah-
sedildigi {izere sezgisel algoritma senaryo-1 ve senaryo-2 icin Onerilmektedir.
Sezgisel algoritma algilayicilarin konumlarindan bagimsiz olarak sinirlandirilmig
problemler icin ¢oziim iiretebilmektedir. Sezgisel algoritma ag yasam siiresini

enbiiylikleyen veri akiglarini parametre olarak ele almakta ve bu degerlere gore
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Tablo 5.5: Senaryo-2 I¢in Smirlandirma Testi Coziim Siireleri.

Coziim Siiresi

Problem no  m P P P} Sezgisel
7 20 1913 721 3433 0.1
8 50 2516 2239 3600  0.14

Ortalama Siire 2214.5 1480 3516.5 0.12

¢cozlim tliretmektedir. Sonug olarak sezgisel algoritma problemin ilk agsamasindan
bagimsiz olarak hareket etmektedir. Sezgisel algoritma hichir degisiklige ihtiyac
duymadan senaryo-1 ve senaryo-2 icin kullanilabilir durumdadir. Bu nedenle
sezgisel algoritmanin performansinin o6lgiilmesi igin {iretilen test problemleri
senaryo-2 icin iiretilmigtir. Test problemlerine ait parametre degerleri Tablo 5.6’da

sunulmaktadir.

Tablo 5.6: Sezgisel Algoritma Icin Performans Testi Problemleri Parameterleri.

Tanim Parametre Deger
Agda kullanilacak algilayict sayisi v 10, 20, 30, 40
Diigmanin sahip oldugu anahtar sayisi m 20, 150
Algilayicilarin hafiza limiti smax 100

Sezgisel algoritmanin performansinin degerlendirildigi bu testte agda kullanilacak
algilayict sayist icin 10, 20, 30 ve 40 olmak iizere 4 farkli deger ele alinmigtir. m
parametresi i¢in smax parametresinden bir tanesi kiiciik ve digeri biiyiik olmak
tizere iki deger goz Oniinde bulundurulmugtur. Sezgisel algoritmanin performansi
8 problem iizerinde test edilmigtir. Algilayici konumlandirilmasi rassal olarak
gerceklegtirildigi icin her bir problemde 20 adet farkli problem {iretilmistir.
Bu testte sezgisel algoritmanin sonuglar (P?) modeli ile karsilagtirilmaktadir.
Problemin karma tamsayih programalama modeli olan (P3) modeli bu testte goz
oniinde bulundurulmamstir. (P5) modelinin gdz éniinde bulundurulmamasinin
nedeni 6nceki test sonuglarina gore (P3) modelenin (P§) modelinden performans
olarak daha kotii olmasidir. Test problemlerinin (P3) ve sezgisel algoritma ile 1
saatlik zaman limiti altinda ¢ozdiiriilmesi sonucunda elde edilen sonuclar Tablo

5.7’de sunulmaktadir.

Sezgisel algoritma hazirlanan 8 test probleminin 6 tanesinde daha iyi sonug
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Tablo 5.7: Sezgisel Algoritma I¢cin Performans Testi Sonuclari.

Amag Fonksiyon Degeri (Y%oHata)

Problem no m v P? Sezgisel
9 10 1.378(0) 1.379(0.07)
10 o0 20 20.475(0.04) 20.466(0)
11 30 64.378(22) 52.508(0)
12 40 9.251(150) 3.692(0)
13 10 7.501(0) 7.734(3)
14 150 20 15.283(8) 14.062(0)
15 30  23.533(34) 17.478(0)
16 40 26.369(19) 21.976(0)

Ortalama Hata - - 29.13 0.38

vermektedir. 9 ve 13 numarali problemlerde ortalamada daha kotii sonuc¢ ver-
mektedir fakat; (PZ) modeli ile elde edilen sonuglardan en fazla yiizde 3 kotiidiir.
Ortalamada (P}) modeli ile yiizde 29’luk bir hata oram elde edilirken sezgisel
algoritma ile yiizde 0.38’lik bir hata orani ile sonuclar elde edilmistir. Tablo
5.7’de ortalama sonuclar1 verilmis olan test problemlerinin, ortalama ¢oziim
siireleri incelendiginde sezgisel algoritmanin kisa siirelerde iyi sonuclara ulagtigi
goriilmektedir. Gergeklegtirilen ilk test ve bu testin sonuclarina bakarak sezgisel

algoritma ile simirlandirilmig problem icin iyi sonuclara ulagildigr séylenebilir.

Tablo 5.8: Sezgisel Algoritma Icin Performans Testi Coziim Siireleri.

CoOziim Siiresi

Problem no m v P?  Sezgisel
9 10 3600 0.074
10 2 20 3600 0.131
11 30 3600 1.191
12 40 3600 2.254
13 10 3600 0.253
14 150 20 3600 0.247
15 30 3600 0.373
16 40 3600 0.362
Ortalama Siire - - 3600 0.61

Senaryo-1 ve senaryo-2 icin Onerilen sezgisel algoritmanin performansinin iyi

oldugu onceki test caligmalarinda goziikmektedir. 3 senaryo icin de ag yasam
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siiresi Onerilen ¢6ziim yontemleri ile optimal olarak belirlenebilmektedir. Senaryo-
1 ve senaryo-2 icin diigmanin ele gecirebilecegi veri miktarinin enkiiciiklendigi
agamada problemin sinirlandirilarak sezgisel algoritmanin ¢oziim yontemi olarak
kullanilmasi 6nerilmektedir. Senaryo-3 icin problemin sinirlandirilmada dogrusal
olmayan programlama modeli ile ¢oziilmesi ¢oziim yontemi olarak sunulmaktadir.
Onerilen ¢éziim yontemlerinin kullanilmas: ile 3 senaryo icin de ag yasam siiresi
ve veri kaybi1 miktarlarinin incelendigi kargilagtirma testi gergeklestirilmigtir. Bu
testte belirli bir alana onceden belirlenmis olan miktarda algilayici ile bir ag
tasarlanmasi hedeflenmektedir. Problemler 2 alan icin hazilanmgtir. Ilk alann
boyutlar:1 250x500 olarak ele alinirken ikinci alanin boyutlar1 500x500 olarak ele
alinmigtir. Tablo 5.9’da kargilagtirma testi i¢in hazirlanan problemlerin parametre

degerleri 6zetlenmektedir.

Tablo 5.9: Karsilagtirma Testi Parametreleri ve Degerleri.

Tanim Parametre Deger

Agda kullanilacak algilayici sayisi v 20, 40, 60
Diismanin sahip oldugu anahtar sayisi m 50, 100, 150, 200, 250
Algilayicilarin hafiza limiti smax 100

Bu test problemlerinde baz istasyonun, alanin kenari {izerinde tam ortada
bulundugu varsayilmaktadir. Senaryo-1 i¢in hazirlanan problemlerde algilayici-
larin konumlandirilabilecegi aday noktalar 3 farkli sekilde belirlenmigtir. Aday
noktalar daha once ifade edildigi iizere, aym eksen {iizerinde birbirine komsu
noktalarin arasindaki uzaklik esit olacak gekilde belirlenmektedir. Noktalar
arasindaki mesafe icin 40, 45 ve 50 olmak iizere 3 farkhi deger gbz Oniine
alinmigtir. Aday noktalar arasit mesafenin 40 algilayicilarin yerlestirildigi alanin
boyutlarimin 500x250 oldugu durum i¢in aday noktalarin konumlar: Sekil 5.1°de

gosterilmektedir.

Sekilde goriildiigii {izere aday noktalar alani kapsayacak gekilde iiretilmektedir.
Alanda bulunan aday nokta sayisi, alamin boyutlar1 ve aday noktalar arasindaki
mesafe ile iligkilidir. Tablo 5.10’da senaryo-1 i¢in alanin boyutlar ve aday noktalar

arast mesafenin farkl degerlerinden elde edilen aday nokta sayilar1 verilmektedir.

Tablo 5.10, kargilagtirma testi icin iiretilen ve parametre degerleri Tablo 5.9’da
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Baz istasyonu Alanin
Sinirlar

Sekil 5.1: Aday Noktalarin Konumlari.

sunulmus olan kargilagtirma testi problemlerinin senaryo-1 icin 3’er farkh du-
rumda c¢ozdiiriilmesi gerektigini gostermektedir. Senaryo-1 i¢in hazirlanan test
problemleri 3 farkli durumda ¢ozdiiriiliirken rassal konumlandirmanin uygulan-
dig1 senaryo-2 ve senaryo-3 icin ise algilayicilarin rassal konumlandirildigi 30" ar
farkl problem ele alinmigtir. Tablo 5.11°de kargilagtirma testi i¢cin hazirlanmig olan
problemlerin tiim senaryolar altinda ag yagam siiresi ve veri kaybi miktarlarinin
senaryo-1 icin Tablo 5.10’da sunulmug olan durumlar ve senaryo-2 ile senaryo-3

icin rassal iiretilen 30’ar problemin ortalama degerleri sunulmaktadir.

Tablo 5.10: Karsilagtirma Testi Problemleri Senaryo-1 I¢in Aday Noktalar Sayisi.
Durum Alan Aday noktalar Arasi Mesafe Aday Nokta Sayisi

1 200x250 40 120
2 200x250 45 91
3 200x250 20 66
4 200x500 40 210
3 200x500 45 169
6 200x500 50 121
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Tablo 5.11: Karsilagtirma Testi Problemleri Ortalama Amag Fonksiyon Degerleri.

Ortalama Degerler

Problem no Alan v m Senaryo-1  Senaryo-2  Senaryo-3
Ly Lo Ly Loy Ly Loy
17 50 3.07 7.22 9.15
18 100 6.11 14.06 16.57
19 20 150 1 9.15 032 17.75 0.227 22.65
20 200 12.17 21.26 28.43
21 250 15.17 24.15 30.31
22 50 4.87 12.99 15.43
23 100 9.74 24.92 26.88
24 (500x250) 40 150 0.643 14.59 0.386 32.34 0.283 35.21
25 200 19.44 38.68 40.1
26 250 24.28 43.64 44.8
27 50 4.81 13.15 16.12
28 100 9.6 25.17 28.49
29 60 150 0.511 14.37 0.601 33.76 0.315 37.55
30 200 19.08 41.74 44.5
31 250 23.79 48.39 50.99
32 50 8.11 11.24 13.33
33 100 16.15 22.07 24.4
34 20 150 0.374 22.33 0.116 28.41 0.081 31.39
35 200 27.87 33.98 36.5
36 250 32.81 38.14 40.62
37 50 6.32 15.29 18.66
38 100 12.63 29.78 31.93
39 (500x500) 40 150 0.511 1892 0.155 38.98 0.159 44.01
40 200 25.15 47.41 51.79
41 250 31.38 54.57 59.48
42 50 7.7 22.64 25.83
43 100 15.29 43.84 42.66
44 60 150 0.427 2285 0.176 57.21 0.102 58.6
45 200 30.41 69.17 70.12
46 250 37.94 78.53 81.31

Ly: Olceklenmis ag yasam siiresi degeri

Ly: Toplam veri kayb1 miktar
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Tablo 5.11’de ilk siitun problem numaralarni ifade etmektedir. Ikinei siitun
algilayicilarin yerlestirildigi alanin boyutlarini ve {iclincii siitiinda alana konum-
landirilan algilayict sayilarini belirtmektedir. Doérilincii siitun diigmanin sahip
oldugu anahtar bilgisi sayisini ifade etmektedir. L; ile gosterilen siitunlar ele
aliman problem i¢in elde edilen ortalama ag yasam siirelerini gostermektedir.
Problemde ag yasam siiresi oncelikli olarak belirlendiginden m parametresinin
farkli degerleri icin ag yasam siiresi degigsmeyecektir. Ag yasam siireleri, al-
gilayic1 sayis1 degismedikce hep aymi kalacaktir sonug olarak L, ile gosterilen
siitunlarda da algilayicilarin konumlandirildiklar: alan ve algilayici sayilarr aym
olan problemlerin ag yasam siireleri birbirine egit olarak elde edilmistir. Daha
once bahsedildigi iizere ag yasam siireleri matematiksel modeller araciligi ile
direk olarak hesaplanmamaktadir. Matematiksel modeller ile agin émriinii en-
biiyiikleyecek enerji sarfivat degerleri belirlenmektedir. Bu iglem, algilayicilarin
ellerindeki birim miktar veriyi en cok enerji sarfeden algilayicinin en az enerji
sarfedecegi sekilde baz isatasyonuna ulagtirlmasi ile gerceklestirilmektedir. L, ile
gosterilen siitunlarda, elde edilen ag yagsam siireleri 1’e Ol¢eklendirilmig olarak
sunulmaktadir. Lo ile gosterilen siitunlarda diigmanin ele gecirebilecegi en c¢ok
veri miktar1 degerleri gostermektedir. Ag yasam siireleri tiim senaryolar goz
oniinde bulundurularak incelenirse ag yasam siiresinin konumlandirilan algilayici
sayisindan bagimsiz oldugu sdylenebilir. Kiiciik alanda senaryo-1 i¢in algilayic
sayis1 arttikca ag yasam siiresi azalmaktadir fakat; biiylik alanda ag yasam
siiresi ile algilayici sayisi arasinda bdéyle bir iligki bulunmamaktadir. Senaryo-2
ve senaryo-3’de ise ag yasam siirelerinin genellikle algilayici sayilarindaki artigla
arttig1 sOylenebilir fakat; senaryo-3’de biiyiik alana da algilayici sayisindaki artig

her zaman icin ag yagsam siiresinde azalig veya artigsa neden olmamaktadair.

Tablo 5.11°e gore senaryo-1 diger senaryolardan iki amac agisindan da daha iyi
sonuglar vermektedir. Ayni gekilde senaryo-2 de senaryo-3’e gore daha iyi sonucglar
vermektedir. Problemde modeller araciligi ile verilen kararlarin artmasi ile amag
fonksiyonlar1 agisindan daha iyi sonuglara ulagildigr goriilmektedir. Senaryo-1 ve
senaryo-2’de problemin ikinci agsamasinda ayni sezgisel algoritma kullanilmasina
ragmen kayip veri miktarlar1t arasinda ciddi fark bulunmaktadir. Bu farkin
ortaya cikmasimin nedeni senaryo-2’de algilayici konumlarinin rassal olarak

belirlenmesidir. Senaryo-1 ile her zaman icin daha iyi sonuclara ulagilmasina
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ragmen uygulama odakli diigiiniildiigliinde senaryo-2 ve senaryo-3 kurulumlan

acisindan senaryo-1’e gore ¢cok daha kolay uygulanabilir senaryolardir.

Yapilan testler sonucunda senaryo-1 ve senaryo-2 igin problemin sinirlandiril-
masinin amag fonksiyon degeri acisindan biiylik farklhiliklara neden olmadig:
gozlemlenmigtir. Problemin sinirlandirilmas: sonucunda énerilen karma tamsayih
dogrusal programlama modellerinin karma tamsayili dogrusal olmayan program-
lama modellerinden daha kotii performans gosterdigi gerceklestirilen testler ile
gosterilmistir. Onerilen sezgisel algoritmanin hem c¢oziim siiresi hem de amag
fonksiyon degeri acisindan gayet iyi sonuclar vermesi sonucunda anahtar atamasi
yontemi olarak onerilebilecegi goziikmektedir. Herbir senaryo i¢in onerilen ¢oziim
yontemleri ile senaryolarin kargilagitilmasi yapilmig ve problemlerde karar verilen
sayisinin artiginin hem ag yasam siiresi acisindan hem de kayip veri miktar

acisindan olumlu sonuclar verdigi gozlemlenmigtir.
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6. SONUCLAR VE
DEGERLENDIRME

Bu calismada KAA’da ag yasam sliresi ve ag giivenligi eniyilenmesi birlikte
ele alimmigtir. Caligmada giivenlik yontemi olarak literatiirde Djenouri vd. [9]
tarafindan KAA icin en uygun giivenlik yontemi oldugu belirtilen ikili anahtar
degisim yonteminin kullanildigr varsayilmigtir. Uygulama alanina gore farklh
senaryolar ortaya cikabilecegi diigiiniilerek problem icin farkh senaryolar altinda

uygulanabilir ¢6ziim yontemleri 6nerilmigtir.

Problemde ag yasam siiresi eniyilemesi amaci ile giinvenlik eniyilemesi amaci
arasinda oncelik iligkisi bulundugu varsayimi altinda problem tanimlanmig olan
senaryolar icin iki asamali olarak ele alinmistir. Ag yasam siiresinin eniyilendigi
asama olan ilk agsama senaryo-1 icin karma tamsayili dogrusal programlama
modeli olarak senaryo-2 ve senaryo-3 icin ise dogrusal programlama modelleri
olarak formiile edimigtir. Problemin ilk agsamasinda ele edilen ag yasam siiresini
eniyileyen deger problemin ikinci asamasinda saglanmasi gereken kisit olarak
ele alinmigtir. Problemin ikinci agsamasinda karar verilmesi gereken c¢ok fazla
degiskenin olmasi ve bu degiskenlerin birbiri ile ¢ok fazla bagimli olmasi nedeniyle
problemler karma tamsayili dogrusal olmayan programlama modelleri olarak

formiile edilmigtir.

Senaryo-1 ve senaryo-2 icin problemin sinirlandirilmas: ile ¢oziimii daha kolay
olan modeller gelistirilmistir. Onerilen sinirlandirma ile problemin ilk asamasinda
ag yagsamini enbiiyiikleyen veri akiglari problemin ikinci agamasinda verilmisg

olarak ele alinmistir. Bu sinirlandirma ile problemlerin ikinci agamasinda veri
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akig miktarlarina karar verilmesine gerek kalmamaktadir. Problemin simirlan-
dirillmas1 amag fonksiyonu hari¢ modelde bulunan dogrusal olmayan ifadelerin
ortadan kalkmasina neden olmustur. Problemin sinirlandirilmasi problemin farklh
sekillerde ele alinarak modellenmesine de olanak saglamaktadir. Sinirlandirma
sonucu senaryo-1 ve senaryo-2 icin karma tamsayili matematiksel modeller
geligtirilmigtir. Matematiksel modellere ek olarak biiyiik boyutlu problemlerde
hizli ve etkili sonuclar alabilmek icin matematiksel model tabanli bir sezgisel

algoritma geligtirilmigtir.

Algilayici konumlandirmanin ve anahtar atamasinin rassal olarak gerceklegtiril-
digi senaryo-3 i¢in problemin ikinci agamasinin sinirlandirilmasi énerilmemekte-
dir. Algilayicit konumlari ve anahtar atamasi kararlar verilen olarak kabul edildigi
icin problemin smirlandirilmas: ikinci agsamada problemin ortadan kalkmasi
anlamina gelmektedir. Sonug olarak senaryo-3 icin problem smirlandirilmamig

ve geligtirilen matematiksel modeller ile analizler gergeklestirilmigtir.

Problemin tanimlanan senaryolar icin 6nerilen ¢oziim yontemleri cesitli amaglar
dogrultusunda test edilmistir. Oncelikle senaryo-1 ve senaryo-2 icin problemin si-
nirlandirilmasinin avantaj ve dezavantajlar1 belirlenmeye calisilmigtir. Problemin
sinirilandirilmasinin etkileri senaryo-1 i¢in 6 senaryo-2 icin herbir durumda 15
rassal problem olmak iizere 2 ana problem iizerinde test edilmistir. Matematiksel
modeller ¢ézdiiriilmesi kolay olmayan modeller oldugu icin testler kii¢iik boyutlu
problemler ile zaman limiti altinda gerceklestirilmigtir. Senaryo-1 icin elde edilen
sonuclar problemin sinirlandirilmasinin ¢éziim iiretme agisindan c¢ok avantajh
oldugunu gostermektedir. Senaryo-1 i¢in gerceklegtirilen testler sonucunda prob-
lemin simirlandirilmasi ile amag fonksiyonun kotiilestigini gosteren bir sonuca
ulagilamamistir. Diger taraftan senaryo-2 icin gerceklestirilen testler, problemin
sinirlandirilmasinin bazi durumlarda amag fonksiyonunda kotiilesmeye neden
oldugunu gostermistir. Bazi durumlarda amag fonksiyonunda kotiilesme olmasina
ragmen zaman limitine ulagilmadan optimal olarak c¢oziilebilen durumlarin cogun-
lugunda smirlandirmanin amac fonksiyonunu kétii etkilemedigi goriilmiistiir. Iki
senaryo icin de gerceklestirilen testlerde onerilen sezgisel algoritmanin kisa siire-
lerde iyi sonuclar verdigi gézlemlenmigtir. Gergeklegtirilen testler ile sinirlandirma
sonucu geligtirilen karma tamsayili matematiksel programlama modellerinin

performanslarinin diger yontemlere gore cok kotii oldugu goriilmiigtiir. Sezgisel
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algoritmanin amac fonksiyonu acisindan iyi c¢oziimlere kisa siirelerde ulagmasi

nedeni ile sezgisel algoritma orta biiyiikliikteki problemler {izerinde test edilmistir.

Problemin siirilandirilmasi ile uygulanabilir olan sezgisel algoritmanin per-
formans1 senaryo-2 icin hazirlanan test problemleri i{izerinde test edilmigtir.
Sezgisel algoritmanin performansi senaryo-2 icin sinirilandirma sonucu Onerilen
dogrusal olmayan programlama modeli ile karsilagtirilmigtir. Hazirlanan test
problemlerinin sonuglari, sezgisel algoritmanin oldukga iyi sonuclar verdigini
gostemigtir. Sonuclar sezgisel algoritmanin senaryo-1 ve senaryo-2 icin makul
¢ozlim yontemleri oldugunu gostermektedir. 3 senaryoda da problemlerin ilk
agamalar1 optimal olarak c¢oziilebilmektedir. Senaryo-3 i¢in problemin matema-
tiksel modellerinden bagka ¢oziim yontemi Onerilmemistir. Sonug olarak biiyiik
boyutlu problemlerde ilk 2 senaryo ve senaryo-3 icin sirasiyla, sezgisel algoritma ve
dogrusal olmayan programlama modelleri énerilmistir. Onerilen ¢6ziim yéntemleri
hazirlanan test problemleri ile ag yasam siiresi ve ag giivenligi agisindan

kargilagtirilmigtir.

Ag yagam stiresi ve diismanin ele gecirebilecegi veri miktarlariin senaryolara gore
nasil degistigini gozlemleyebilmek icin gerceklestirilen test, KAA tasarlanirken
karar verilen sayisindaki artigin agin hem yasam siiresini hem de giiveligini

arttirdigini ortaya koymaktadir.

Bu caligmada, giivenlik énlemlerinin pasif saldirilara kars: alindigi varsayilmistir.
Gelecek caligmalarda, aktif saldirilarin da olabilecegi ve bu saldirilar ile diigmanin
algilayicilarin hafizalarinda bulunan anahtar bilgilerini ele gegirerek ag1 dinleyebi-
lecegi veya aga hatali veri enjekte edebilecegi varsayilarak problem genisletilebilir.
Saldrilara ek olarak algilayicilarin cesitli sebepler nedeniyle bozulabiliecegi ve
fonksiyonunu yitirebilecegi géz oniinde bulundurularak giivenli veri alig verigine

ek olarak agin giivenli olmasi da ¢aligmaya eklenebilir.
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