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OZET

Diinyada milyarlarca kullanicisi olan Adobe Reader PDF Advanced Electronic
Signature (PAdES) formatinda imzal dosyalar olugturup dogrulayabilmektedir.
Bu kadar yaygin olarak kullanilan bu uygulamanin imza olusturma ve dogrulama
kisimlarinin genis bir suit ile test edilmesi, uygulamanin giivenilirliginin ve
standartlara uygunlugunun detaylh olarak incelenmesi adina ¢ok Onemlidir.
Yaptigimiz bu calismada, icerisinde ¢ok genig bir PKI yapisini barindiran bir test
suit olugturduk ve Adobe Reader’'mn (v11.0.10.32) imza olugturma ve dogrulama
kisimlarini test ettik.
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DESIGNING PADES TEST SUITE AND TESTING ADOBE
READER SIGNATURE MECHANISMS

ABSTRACT

Adobe Reader, which has billions of users world wide is able to create and verify
signatures conforming to Pdf Advanced Electronic Signatures (PAdES) standard.
It is crucial to test such a common application’s signature creation and verification
mechanisms in terms of examining reliability and compliance with standards by
a comprehensive test suite. In this work, we developed a test suite which includes

extensive structures and we validate the signature creation and verification parts
of Adobe Reader (v11.0.10.32).
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1. GIRIS

Giintimiizde internet kullaniminin artmasi ve iglemlerin internet {izerinden ¢ok
daha hizl gerceklestirilebilmesiyle birlikte yazilim tabanl uygulamalarin kulla-
nimi her alanda artmigtir. Elektronik Belge Yonetim Sistemleri (EBY'S), Elektro-
nik Ticaret Sistemleri, Elektronik Bankacilik ve Elektronik Devlet uygulamalari
yiikseligte olan uygulamalardandir. Bu uygulamalarla hemen her seyin elektronik
ortamdan kolay ve hizli bir bicimde gerceklestirilebiliyor olmasi sistemlerde
kullanilan giivenligin de c¢ok giiclii olmas1 zorunlulugunu dogurmustur. Olusa-
bilecek sahtekarliklarin ve saldirilarin Oniine ge¢mek igin basit kimlik dogrulama
metotlarindan daha giivenilir metotlara ihtiya¢ duyulmugtur. Giivenli iletigimin
yeterince saglanmadig: sistemlerde milyonlarca dolarlik zararlara sebebiyet veren
durumlar olugabilmektedir. Agik anahtar altyapisi (Public key infrastructre)
ile kiginin kimligini dogrulayan, yaptigi iglemi reddetmesini énleyen, verideki
biitiinliigii koruyan, verinin gizli bir gekilde iletilmesini saglayabilen sistemler
saglanabilmektedir. A¢ik anahtar altyapisinin (AAA) uygulama alanlar olduk¢a

genigtir. En ¢ok kullanildigr alanlardan biri de elektronik imzadair.

Kiginin imzaladigl mesajin biitiinliigiiniin korunmas: imzaladig1 verinin yasalar
oniinde gegerli olarak sayilmasi, kiginin giivenilir bir gekilde kimlik dogrulama
isleminin yapilmasi ve kiginin ileride bu veriyi kendisinin imzaladigini redde-
dememesi i¢in elektronik imza kullamilmaktadir. Elektronik imza, acik anahtar
altyapisi lizerine kurulmustur. Agik anahtar kriptografide oldugu gibi, elektronik
imzada da; agik anahtar (public key) ve 6zel anahtar (private key) olmak iizere
kigside bir anahtar c¢ifti bulunmaktadir. Bu anahtar ciftlerinden acik anahtar
herkesle paylagilirken 6zel anahtar kiginin kendisinde saklanmaktadir ve kimse ile
paylasilmamaktadir. Ozel anahtar kullanilarak kisi imza islemini gerceklestirir,
acik anahtariyla da imza dogrulama iglemi yapilir. Acik anahtarin aliciya giivenli
bir gekilde iletilmesi ve imzacinin kimlik dogrulama igleminin giivenilir bir sekilde
yapilmasi gerekmektedir. A¢ik anahtarin sahibinin kimligini ispatlayan, imzacinin
ilgili acik anahtara sahip oldugunu giivence altina alan veri elektronik sertifikadir.
Icerisinde kisinin kimlik bilgileri ve acik anahtar bilgileri bulunan elektronik

sertifikalar; sertifika otoritelerinin (certificate authority) kendi anahtarlar ile



imzalanirlar. Son kullanicilarin elektronik sertifikalarindan baslayarak, sertifika
otoritelerinin kok sertifikalarina kadar elektronik imza ile saglanan bir giiven zin-
ciri bulunmaktadir. Bu giiven zinciri kendi igerisinde bir Public Key Infrastructure
(PKI) agaci ihtiva eder. Uygulamalar mertebesinde elektronik imzanin giivenilir
bir gekilde olugturuldugundan ve dogrulandigindan emin olmak adina PKI
agacindaki olusabilecek acikliklarin kapsamli olarak incelenmesi gerekmektedir.
Test Suit Caligmasi adi altinda yapilan calismada bir PKI modeli kurarak bu

agikliklarin neredeyse tiimiinii yakalamasi amaglanmigtir. 1]

Belirtilen [1] PKI modelini esas alarak yeni bir suit olugturduk ve PDF Advanced
Electronic Signature standartina [2] uygun imza olugturan Adobe Reader’a;
uyguladik. Adobe Reader’a imza olusturma ve imza dogrulama testlerini uy-
gulama amacimiz, Adobe Reader’in ilgili hatalar1 dogru bir gekilde yakalayip
yakalamadigini tespit etmektir. Bu tez sonucunda kargilagilan olumlu ve olumsuz
sonuglar 1g1ginda, Adobe Reader’in imza olugturma ve imza dogrulama kisim-
larinin standartlara tam uygun hale gelmesini ve tespit edilen hatali kisimlarin

diizeltilmesini hedefliyoruz.

1.1 Benzer Caligmalar

1.1.1 Tasarim

Test Suit Cahgmasi [1] ile bir PKI modeli kurulmugtur. Bu model ile son
kullanic1 sertifikalarinda, alt kok sertifikalarinda, kok sertifikalarinda, zaman
damgasinda, Online Certificate Statues Protocol (OCSP) de ve Sertifika Iptal
Listelerinde (SIL) [3] olugabilecek biitiin hatalar kurgulanmis sertifika yolu
boyunca tek bir hata olacak sekilde senaryolar tanimlanmig ve gergeklestirilmigtir.
Bu calismadan yararlanarak calismamiz kapsaminda yeni senaryolar eklenerek
biitiin son kullanici sertifikalari, alt kok sertifikalar, kok sertifikalari, ocsp
sunucular, zaman damgasi sunuculari, SiI’ler tarafimizdan olusturulmustur.
Her bir durumda sadece bir tane hatay1 icerecek sekilde kurgulanmig sertifika
yapilar1 olugturulmugtur. Bu yapilar PAJES igin olugturacagimiz imza olugturma
testlerine temel olmugtur. CMS Advanced Electronic Signature (CAdES) [4] ve
XML Advanced Electronic Signature (XAdES) [5] i¢in de PAdES i¢in de, imza
olusturmak icin kullamlacak PKI yapisi benzer bir PKI yapisidir. Aynmi yapi

icerisinde PKI ihtiva eden her yere uygulanabilir. Fakat imza dogrulama testleri



icin her imza formatina 6zel imzali dosyalarin olusturulmas: gerekmektedir.

1.1.2 Imza Olusturma

Benzer ¢aligmalardan, NIST’in (National Institute of Standards and Technology)
[6] imza olugturma testleri yapmak tizere olugturdugu bir set bulumaktadir. Fakat
bu calismada OCSP iizerine hi¢ bir test yapilmamistir. OCSP sertifikalarinda ve
OCSP cevaplarinda olugabilecek hatali senaryolar hi¢ ele alinmamigtir. Ayrica
NIST sadece alt kok tarafindan olusturulmus SiL’lerle ilgili senaryolar: incele-
mistir. Biz ise kok tarafindan yaymlanms SIL’leri de inceledik. Dolayisiyla imza
olugturma kisminda NIST’in suitinden daha farkh bir suit hazirlayarak sertifika

zincir dogrulama senaryolarini olabildigince ele aldik.

1.1.3 Imza Dogrulama

Imza dogrulama adina yapilan calismalar arasinda ETSI (European Telecom-
munication Standards Institue) plug testleri [7] bulunmaktadir. Fakat ETSI
Plug Test’lerinde agirlikli olarak imza formatlarinin dogrulugu iizerine testler
yapilmaktadir. Bizim ¢aligmamizda ise imza formatlarinin dogrulugu adina cok
daha fazla senaryo incelenmekte ve ayrica sertifika dogrulama senaryolar: da daha

genig bir bicimde ele alinmaktadir.



2. TANIMLAMALAR

Bu boliimde; Test Suit kapsaminda yapilan ¢aligmalarimizda kurdugumuz PKI

modelinde kullandigimiz yapilarin tanimlamalar1 yapilacaktir.

Kriptografik imzalama sirasinda oncelikle bir 6zet (hash) [8-12] fonksiyonuna
ihtiyac duyulmaktadir. Asimetrik anahtar kriptografi kullanilarak mesajin tama-
minin bir 6zet fonksiyonu kullanilmadan imzalanmasi halinde verinin boyutuyla
dogru orantili olarak imzalama iglemi cok uzun siirebilmektedir. Bu sebeple
imzalama &ncesinde bir 6zet [13] fonksiyonu kullanilir. Ozet fonksiyonu sonucunda
sabit uzunlukta 6zet degeri (message digest) ortaya ¢ikar ve sadece bu veri
imzalanir. Ozet fonksiyonunun sagladigi carpisma (collision resistance), preimaj
(preimage resistance) ve tek yonliiliik (one way) 6zellikleri sayesinde de verinin
sanki tamami imzalanmiscasina elektronik imzadaki biitiinliik ilkesi korunurken;
verinin tamaminin imzalanmasinda yasanabilecek yavaglik sorunu da ortadan
kaldirilmig olunur [12]|. Her ne kadar imzalama iglemi; bir verinin 6zet degerinin
ozel anahtar ile encrypt edilmesi, dogrulama igslemi de; imzalama iglemi sonucunda
olusan mesajin decrypt edilerek orjinal mesajdaki hash ile karsilagtirilmas: gek-
linde ifade edilse de, bu igslemler gercek uygulama alaninda bu kadar basit degildir.
Sadece mesajin imzalanmasi giivenli bir yapi icin c¢ok yetersiz kalmaktadir.
Giivenlik; bir zincir olarak diigiiniiliirse, "zincirin saglamhigini en zayif halka
belirler." ilkesi elektronik imza icin de gecerlidir. Bu sebeple imzali yapinin
dogrulanabilmesi i¢in gerekli olan biitiin yapilarin imzal olmasi gerekmektedir.
Elektronik imzada kullanilan diger imzal yapilar: Sertifikalar, iptal bilgileri ve

zaman damgalaridir.

2.1 Sertifika

Imzalanan dokiimanla birlikte imzac, imzaladig1 verinin alic1 tarafindan decrypt
edilerek dogrulanabilmesi adina; agik anahtarimi da imzasi ile birlikte, aliciya
giivenli bir gekilde iletmelidir. Aksi takdirde araya giren bir saldirgan mesaji

degistirerek kendi 6zel anahtariyla, degistirdigi mesaji imzalayip kendi agik



anahtarini imzacinin agik anahtariymug gibi iletebilir. [14] Bu tip saldirilarin
olusmasini engellemek adina acik anahtarin kime ait oldugunu ispatlayan bir
yapiya ihtiyac duyulmaktadir. Bu yapi yine kendi icerisinde imzali olan X509
elektronik sertifika [3,15] ile saglanmaktadir.

Elektronik sertifika kiginin agik anahtarmmi, kisisel bilgilerini ve sertifikanin
gecerlilik kontrolii icin gerekli olan bilgileri iceren yapidir. Son kullanicilarin
elektronik sertifikalar1 giivenilir bir sertifika otoritesinin Alt Kokii (SubCA)

tarafindan imzalanmaktadir.

Alt kok yapisinda da yine son kullanict sertifikasinda oldugu gibi 6zel anah-
tar ve acik anahtar olmak {izere bir anahtar c¢ifti bulunmaktadir. Alt kokiin
de olusturdugu imzalarin dogrulanabilmesi i¢in imzaladigi dokiimanla birlikte
dogrulama yapan tarafa giivenli bir sekilde acik anahtarini iletmesi gerekmektedir.
Bu giivenli yol yine alt kokiin acik anahtarimin, alt kokiin kimlik bilgilerinin ve
gecerlilik kontrolii yapilmas: icin gerekli bilgilerinin bulundugu imzali bir yapi
olan elektronik sertifika ile saglanmaktadir. Alt kokiin sertifikas1 da kok adi verilen

yapinin private keyi tarafindan imzalanir.

Kok yapisimin acik anahtari, kimlik bilgileri ve gecerlilik siiresi yine elektronik
sertifikasinda bulunur. Kokiin elektronik sertifikasi ise yine kokiin kendi 6zel
anahtar1 tarafindan imzalanir. Yani kok kendi kendini imzalamig (self signed)
bir yapidadir. Boylelikle son kullanici sertifikasindan baglayarak kok sertifikasina
kadar bir giiven zinciri kurulmug olunur. Bu zincirin tamamlanabilmesi icin
sonunda bu giiven zincirinin en tepesinde olan sertifika makamina kayitsiz sartsiz
giivenilmesi gerekir. Bu sertifika makamlar1 diinya iizerinde giivenilir olarak
kabul edilen sertifika makamlaridir. Bu makamlarin giivenilir olarak kabul edilen
sertifikalar1 da kdk sertifikalardir.

Nitelikli Sertifika (Qualified Certificate) imzanin yasalar éniinde delil sayilabil-
mesi iin gerekli alanlar iceren bir sertifikadir. [16-19] Imzali evraklarin herhangi
bir itilaf durumunda delil olarak kullanilabilmesi i¢in de imza paketinin ve imzada
kullanilan yapilarin standartlarda belirtilen gekilde olugturulmas: gerekmektedir.
Standartlara uygun olusurulan imzali yapida ayrica imzalama icin kullanilan
sertifikanin da nitelikli bir elektronik sertifika olmasi gerekmektedir. [20-23]
Bu ilkelerden birinin dahi saglanmamasi ve/veya imzanin standartlara uygun

iiretilmemesi durumda imza yasalar oniinde gecersiz sayilicaktir.



Imzanm ve sertifikalarin dogrulanmasi icin kullanilan yine kendi icerisinde bir
PKI hiyerarsisi iceren yapilar bulunmaktadir. Sertifika dogrulama iglemi yapi-
lirken sertifikanin gegerlilik tarihi ile ilgili kontroller sertifikanin icerisinde yazan
gegerlilik baglangic1 ve gegerlilik sonu kisimlarindan bakilarak ¢evrim digt (offline)
olarak kontrol edilebilir. Fakat sertifikanin iptal durumu her an degigebilecek
bir durumdur. Imza olugturma ve imza dogrulama aninda sertifikanin iptal
olup olmadig ile ilgili bir sorgulama yapilmasi gerekmektedir. Sertifikanin iptal
islemlerini yapan ve sertifikanin iptal bilgilerinin yayinlanmasindan sorumlu
makam Elektronik Sertifika Hizmet Saglayicilaridir (ESHS) [24]. Sertifikanin iptal
bilgilerini ESHSler Sertifika iptal listesi (SIL) veya Online Certificate Status
Protocol (OCSP) ile saglayabilirler.

2.2 Sertifika Iptal Bilgileri

Sertifika ile ilgili iptal kontrolleri sertifika iptal bilgileri aracihigi ile yapilr.
Sertifika iptal bilgileri de biitiin yapilar gibi imzali yapidadir. Sertifika iptal
bilgisi icin kullamilan SIL ve OCSP yapilar giivenilir makamlar tarafindan
imzalanirlar. Iptal bilgisi kullanilirken; iptal bilgisi iizerinde bulunan imzalar da,

ayn1 dokiimanin iizerindeki imzalar gibi dogrulanarak kabul edilirler.

Sertifika Iptal Listesi Request for Comments'de (RFC) [3] tanimlanms
icerisinde iptal olmug sertifikalarin seri numaralarini barindiran imzali bir yapidir.
Sil’ler ESHS’ler tarafindan imzalanarak yayinlanmaktadir. Tmzali olarak yayin-
lanmasinin amaci biitiinliigii korumalk, ilgili saldirganin iptal olmus bir sertifkay1
SiL’den qikararak iptal olmamus gibi gostermesini nlemektir. Ilgili SIL iptal
kontrolii yapilan sertifikanin yayincisi (issuer) tarafindan yapilmalidir. Yani SIiL

sertifikanin issuer’u tarafindan imzalanmaktadir.

SIL elektronik imza olugturulmas1 esnasinda bir c¢ok yerde kullamilmaktadir.
SIL’in bazi avantajlarinin olmasinin yaninda dez avantajlari da bulunmaktadir.
SIL’ler belli periyotlarda yaymlanir. SIL’in émriinii icerisinde bulunan this update

ve next update alanlar1 belirler.

This Update alani ile SIL’in ne zaman yayimlandigini, next update alaniyla da
de SIL’in ne zamana kadar gecerli bir bicimde kullanilabilecegi, yani yeni SIL’in

ne zaman yayinlanacagi ifade edilir.



Elektronik imza ile bir dokiimanin imzalanmasi saniyeler igerisinde gergeklestiri-
lebilir. Fakat unutulmamalidir ki elektronik imzaya sahip olan kisi imza atma
giiciine de sahip olur. Eger kiginin elektronik imzasi kotii amach bir kiginin
kontroliine gecer ve istegi diginda bir dokiiman imzalanirsa; kigi sertifikasini
iptal ettirse dahi iptal durumu SIL’e yansimamis olabilir. Sertifika otoritelerinin
SIL’leri yaymnlama siireleri farklihk gostermektedir. Bu periyot goz Oniinde
bulunduruldugunda, SIL kullanilarak yapilan bir dogrulama igleminde iptal olmus
sertifika gecerli olarak degerlendirilebilir. Bu da iptal olmug bir sertifika ile

imzalama islemi yapan saldirganin imza sahibine zarar vermesine yol car.

Grace Period bu tip durumlar: ortadan kaldirmak adina geligtirilmigtir. Hali
hazirda yaymda olan SiL’in hemen kullanilmasmi 6nlemek ve yayinda olan
SIL ile islem yapmak yerine dogrulama icin yeni cikacak SIL’in beklenmesini
saglamak adina kullanilir. Tmzalama yapildigi anda yayinda olan SIL yerine
imzalama zamanindan sonra grace period kadar beklenir ve yayinlanan yeni
SIL’ler kullanilir. Yani kullanilabilecek SIL’ler icin "this update > imza zamam

+ grace period" olmalidir.

Sertifikalar sadece iptal edilmezler. Sertifikalar askiya da alinabilirler. Benzer bir
tehlike askiya alinma durumu i¢in de gecerlidir. Sertifikalar sadece belli zamanlar
arasinda kullanim digina alinip, sonrasinda tekrardan askidan indirilebilirler. Bu
sebeple imzalanan dosya dogrulanirken imza zamanindaki durumuna gore kontrol
edilmelidir. Imza zamanindan cok ok sonraki SIL ile kontrol islemi yapildiginda,
imza zamaninda askida olan bir sertifika ile olusturulmusg imza gecersiz sayilmasi

gerekirken gegerli sayilabilir.

Last Revocation Period imza zamanindan maksimum t kadar siire sonraki
SIL’in kullanmasini saglayan bir giivenlik parametresidir. Imza zamanina gére cok
ileri tarihteki SiL’lerin kullanilmasini 6nler. Imza yapilan dénemde askida olan
sertifikalara, askidan indirildikten sonraki bir SIL kullanilarak gecerli cevabinin

doniilmesinin Last Revocation Period ile 6niine gegilir.

Bir imzali dosyanin dogrulanmasi icin gerekli olan SIL’in gecerli sayilabilmesi
icin idealde grace period kadar beklenilmesi gerektigini soylemistik. Fakat hizin
¢cok 6nemli oldugu giiniimiizde bekleme gerektiren sistemler pekiyi kargilan-
mamaktadir. Bu sebeple SIL kullanimimda olusan, grace period kadar sonraki
ve last revocation’dan onceki SIL’lerin kullanilma zorunluluklari, operasyonel

olarak sikintilar dogurmaktadir. Bu da SIL kullanimi icin biiyiik bir dezavantaj



olusturmaktadir. Ayrica kullanicilarin sertifikalari iptal oldukca, SIL dosyasinin
giinden giine boyutu artmaktadir. Bu da imza dogrulama esnasinda zamanla her

seferinde daha biiyiik boyutta bir SIL’in indirilmesine sebep vermektedir.

CA sertifikalarinin iptal olma ihtimalleri ¢ok diigiik oldugu i¢in ESHS kontroliinde
olan alt kok sertifikasi, kok sertifikasi, zaman damgasi ve OCSP sertifikalarinin
kontroliiniin SIL’den yapilmas: bir sorun ihtiva etmemektedir. Ayrica iptal olma
ihtimallerinin ¢ok diigiik olmasi sebebi ile genellikle liste bos olmakta ve boyutu

da artmamaktadir.

SiI’in avantajlarindan bahsetmek gerekirse tek bir SIL ile ayni alt kok tarafindan
yaymlanmig biitiin sertifikalar icin iptal kontrolii yapilabilir. Bu da uygun SIL
indirildikten sonra ayni alt kok tarafindan sertifikalandirilmig biitiin kullanicilarin
aymn1 SiL’den yararlanabilmesini saglamaktadir. Diger avantajiysa SIL’in bir sefer
kaydedilerek, online olunmaya gerek kalmaksizin tekrar tekrar kullanilabileme-
sidir. Networksel sorunlarin yasandigi sistemlerde bir B plam olarak SIL’in

kaydedilerek kullanilmasi operasyonel siirecin aksamasini énleyecektir.

Online Certificate Status Protocol sertifika iptal kontrollerinin yapilmasi
icin geligtirilmig olan bir protokoldiir RFC de tamimlanmgtir. [25] OCSP’de,
SiL’de oldugu gibi bir liste indirilmez. Iptal kontrolii yapmak icin standartlara
uygun bir OCSP istegi (request) iiretilir. Bu OCSP istegi tek bir sertifikanin
durumunu sorgulamak i¢in {iretilir. OCSP istegi sonrasinda sertifikanin gecerlilik
durumunu belirten OCSP cevab1 standartta belirtildigi tizere sorgu yapilan
sertifikanin yayincisi veya yayincisi tarafindan delege edilmis bir OCSP sertifikast
tarafindan imzalanir ve iptal sonucu déniiliir. OCSP sunucusu anlik olarak yanit
doéndiigii icin sertifikanin giincel durumu CA tarafindan bildirilmig olunur. OCSP

kullanildiginda, SIL kullanilirken beklenen grace period kadar beklenilmemis olur.

CertID alani, OCSP istegi ve OCSP cevab1 yapilarinda bulunan bir alandir.
Sorgulama yapilan ve cevap ddoniilen sertifikanin seri numarasini icerir. Ayrica
sertifikanin yayincisinin adinmin (issuer name alaninin) ve yaymcisinin acik
anahtarimiin (issuser key name) hashleri icerir. Ayrica hash alirken kullamlan
algoritmanin tanmimlayicis1 da bir diger alan olarak bulunmaktadir. Sequence
yapisini bulabilirsiniz. [25] Sertifika ile ilgili request gonderilirken ve cevap
alinirken hangi sertifika ile ilgili islem yapildig1 CertID alani ile kontrol edilir. Bu
alanda "issuerNameHash" ve "issuerKeyHash" alanlarinin bulunmasinin sebebi,

ayni seri numarasina sahip bir son kullanici sertifikasi i¢in farkli bir yayimncidan



alinan response’un sorgu yapilan response yerine konulmasini 6nlemektir.

OCSP’nin dezavantaj: siirekli online olunmasi gerekliligidir. Ayrica SIL’de oldugu
gibi online olunamadigl durumlarda kaydedilen eski cevaplar kullanilamaz. OCSP
cevabinin, sorgulanan sertifikanin yayincisi tarafindan ya da yayincinin delege
ettigi bir OCSP sunucusu tarafindan imzalanabileceginden bahsetmigtik. Her
sertifika gibi OCSP sertifikasinin da iptal olma ihtimali bulunmaktadir. Bu

sebeple OCSP sertifikasinin da iptal kontroliiniin yapilmasi istenebilir.

OCSP Revocation NoCheck alan1 OCSP sertifikasi icerisinde bulunabilen bir
alandir. Bu alan OCSP sertifikalarin icerisinde bulunmuyor ise OCSP sertifikalari
icin de iptal kontrolii yapilmahdir. OCSP sertifikasinin iptal kontrolii tekrar
bir OCSP sorgusu ile yapilamaz. CA’ler tarafindan, OCSP’nin sorgusu tekrar
OCSP’den yapilacak sekilde bir yapr kurulursa, sorun yasayacak ve sonsuz bir
sorgu dongiisiine girilmig olunacaktir. OCSP sertifikasinin iptal kontrolii sadece
SIL ile yapilabilir. Herhangi bir sertifikamin SIL’ini yaynlayan ve imzalayan,
makamin kendi yayimncisidir. Sekil 2.1 6rnek bir CA hiyerarsisi gérmekteyiz.
OCSP ile Nitelikli elektronik sertifikay1 (NES) yaymlayan ayni makamlar oldugu
icin OCSP icin yapilan iptal kontrolii esnasinda indirilen SIL aymi zamanda
iptal sorgulamas1 yapilan son kullanici sertifika icin de gecerli bir SIL’dir. Sorgu
mekanizmasi sirasinda son kullanici sertifikast icin SiL yerine, OCSP ile sorgu
yapildigt durumlarda, OCSP’nin iptal durumuna bakmak igin yine ilk etapta
tercih edilmeyen SIL’in indirildigi goriilmektedir. O halde ilk etapta son kullanici
sertifikasinin iptal kontrolii yapilirken; OCSP’i tercih etmek yerine sertifikanin
iptali icin SIL kullanmanin adimlari daha kisaltigini diisiiniilebilinir. Fakat
SiL’de anlatilan dezavantajlara doniilecek olursa, iptalin SIL’e hemen yansimadig
durumlarin olugabildigi hatirlanacaktir. Son kullanici icin OCSP’den sorgulama
yapildigi durumda, gecerlilik durumu ne ise ona yonelik giincel cevap alinir. OCSP
sertifikasininsa iptal olma ihtimali neredeyse hi¢ bulunmamaktadir. Bu sebeple
cok da giincel olmayan SIL’in kullamilmasinda bir sakinca bulunmamaktadir.
OCSP icin yayinlanan SiL ile son kullanici icin yayinlanan SIL’in aym SIL olmasi
ve bu SIL’in, OCSP’nin iptal olma gibi diisiik bir ihtimal yiiziinden her seferinde
indirilmememesi adina OCSP revocation no check alani istege bagh olarak OCSP
sertifikalarina konulmaktadir. Bu sayede OCSP icin SII’in indirilmesi adiminin

oniine gecilmigtir.

Gerek OCSP icin gerekse SIL icin yaptigimiz tammlamalarda imza atilma za-

manin 6neminden bahsettik. Imza zamani; imzalanan dosyanin dogrulanabilmesi
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Sekil 2.1: Ornek Sertifika Otoritesi Hiyerarsisi

adina cok onemlidir.

Zaman Damgas1 herhangi bir verinin damga alinan tarihten 6énce var oldugunu
ispatlar. RFC [26]'de detayli olarak tanimlanmig olan zaman damgasi; kendi
icerisinde imzali bir yapr ihtiva eder. Kisi zaman damgasi istedigi verinin
hash’ini alir. Sonrasinda icerisine bu hash’i de koydugu zaman damgas istegini
(timestamp request) olugturur ve zaman damgasi sunucusuna bu istegi iletir.
Zaman damgasi sunucusu kendisine gelen 06zeti ve kendi giivenilir saatinden
aldigi zamani birlegtirerek zaman damgasi cevabini olugturur. Bu cevap yapisini
kendi 6zel anahtari ile imzalar. Zaman damgas: da ESHS’lerin kokleri tarafindan
imzalanmig bir sertifikaya sahiptirler ve Sekil 2.1 goriildiigii iizere hiyerargide

yerlerini alt koklerle aymi seviyede alirlar.

Zaman Damgasi herhangi bir veri i¢in alinabildigi gibi elektronik imza yapisi igin
de ahnmaktadir. Elektronik imza standartlarinda [4,5,27,28] zaman damgasinin,
imzanin hangi kisimlarina alindigi tammmlanmigtir. Zaman damgasi imza saatini
giivence altina almaktadir. Imzali bir yapi oldugu icin kotii amach kisiler
tarafindan zaman damgasi cevabi icerisindeki saatle oynanarak imza zamani
degistirilemez. Degigtirilmesi halinde elektronik imzanin sagladig: biitiinliik ilkesi
geregince, zaman damgasinda bulunan imza yapist bozulmug olur ve saati ile

degistirilmis olan zaman damgas: cevabimin (token) imzasi dogrulanamaz.
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Zaman damgasinin herhangi bir veri igin alinabilecegi gibi, elektronik imzali yap1
icin de alinabileceginden bahsetmigtik. Zaman damgasinin PAdES standatinda

bahsedilen cegitlerini gorelim.

Document Time Stamp (Dokiiman zaman damgas1) ETSI tarafindan yayin-
lanan PAdES standartinda [2, 28] belirtildigi izere var olan dokiiman ve iptal
bilgilerini koruma maksadiyla kullanilmaktadir. Imzanin zaman damgas: alinan

tarihten Once varoldugunu ispatlamak amaciyla kullanilir.

Content Time Stamp (Icerik zaman damgasi) ETSI tarafindan yayinlanan
CAdES standartinda tam olarak tanimlanmis; PAdES standartinda da aynen
kullanilmugtir. Imzanin icerisinde bulunan icerige (content) alman bir zaman
damgas1 cesitidir. Ilgili content’in imzalanan zamandan daha Oncesinde de var

oldugunu ispatlar.

Archieve Time Stamp (Arsiv Zaman Damgasi) ETSI tarafindan yayinlanan
CAdES standartinda signer info ve biitiin signed data alanlarmma alindigi tanim-
lanmigtir. PAJES standartina gore ise dokiiman zaman damgasinin iptal bilgilerin
de imzali pakete dahil edilmesinden sonra biitiin yapiya tekrar zaman damgasi
alimmas ile argiv zaman damgas1 olusmus olur. Imzalanan dokumanla birlikte
ilk alinan zaman damgasi ve iptal bilgilerini de koruma altina almaktadir. Ilk
zaman damgasinda kullanilan algoritmalarin zayiflamasi gegersiz olarak kabul
edilmesi ya da dokiiman zaman damgasi alirken imzalama iglemini yapan zaman
damgasinin sertifikasinin siiresinin dolmasi arsiv zaman damgasi alinmasini

gerektiren sebeplerdir.

2.3 PAdES Imza

PDF (Portable Document Format) dokiimanlarin ortamdan bagimsiz olarak
giivenilir bir gekilde goriintiilenebilmesine ve olusturulabilmesine olanak saglayan
bir formattir. [29] ISO (International Organization for Standardization) 32000-
1’de PDF’lerin imzacinin kimliginin dogrulanmasi ve dokiimanin biitiinliigiiniin
korunmasi adina Cryptographic Message Syntax (CMS) imza [30] ile birlikte,
CAdES standartinda [4] ve XAdES imza ile XAdES standartinda |5,31] belirtilen
baz1 gelismig imza Ozellikleri dahil edilmeden kullanilabilecegi belirtilmistir.
CAdES imzada dokiimanin hash’i ve signed attributelar birlegtirilerek topluca

bir hash alimir ve bu hash imzalanir. PAdES’de ise imza dokumanin icerisine
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gomiilecegi icin PDF signature kismi harig, geri kalan biitiin alanlar imzalanir. Bu
imzalama iglemi CAdES imzada tanmimlandig: {izere yapilir ve sonrasinda olugan

CAdES yapidaki imza PDF in igerisinde ayrilmig olan alana gomiiliir.

Imza olusturulmasi sirasinda istenildigi takdirde imzay1 dogrulayacak kisinin

gormesi adina, goriinecek imza figiirii de eklenebilir. |32]

Imza So6zliigii (Signature Dictionary) PDF yapisi igerisinde ayrilmig bir
alandir. Bu alana imzalama sonucunda olusmus olan imza, dokiiman zaman
damgasi, iptal verileri, argiv zaman damgasi Sekil 2.2 ’de goriildiigii iizere
konmaktadir. [33]

PDF Document

%PDF
5 . (PDF content)
Digital ID .
Private key signature dictionary
Certificate: [ByteRange {...}
+ Public key [Contents
* Identity info
= Certificate
{stored on computer = 5igned message digest PDF Signature
or security device) :
“TII’I1 25 [aIT'I[J
HEOF

Sekil 2.2: PAAES Imza Sézliigii (Signature Dictionary)

PDF-A ISO standartlarinda [34] tamimlanmig, bir PDF dokiimanm uzun
yillarca giivenilir olarak saklanmasinm saglamak amaciyla olugturulmus bir PDF
formatidir. PDF-A; PDF icerisine verinin dinamik olarak degismesine sebep
olabilecek (java script gibi) script’lerin yazilmasini 6nlemekte ve bu tip dinamik
olusumlar1 simirlamaktadir. Elektronik imza ile imzalanacak icerigin goriintii-
leyiciden goriintiileyiciye fark gostermesi ve icerisinde dinamik veriler igermesi
biitiinliik ilkesini tehlikeye sokacak bir durum ortaya c¢ikarmaktadir. Bu sebeple
PAdES standartinda, PDF formatindaki dokumanlarin imzalanmadan 6nce PDF-

A ya gevrilmesi onerilmektedir. [33]

Elektronik imzanin olusturulma zamanini belirlemek icin zaman damgasinin
kullamildigini, iptal kontrolleri icin iptal bilgilerinin kullanmildigi ve ilk zaman

damgas1 ve iptal bilgilerini kapsayan argiv zaman damgasinin kullanildigindan
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bahsetmistik. Iste imza paketine bu verilerin dahil edilme durumlarina gore
imza tipleri olugmaktadir. PAdES ile ilgili imza tiplerine detayh olarak buradan
erigebilirsiniz. [2] [28]

2.3.1 PAdES Imza Tipleri

PAdES-Basic Electronic Signature (BES) Profili (B-Type) en temel imza
yapisidir. PAAES BES’de; PDF igerisinde bulunan Signature Dictionary igerisine
CMS [4] olarak olugturulan imza yerlegtirilir. CMS imza olugturulurken zorunlu
signed attributelar imzalanir. Zorunlu signed attributelar’a ek olarak da tercihe

gore de optional signed attribute’lar konabilir. [2,4|

PAdES-Explicit Policy-based Electronic Signature (EPES) Profili'nin
PAdES BES profilinden farki; imzalama agamasinda imzalama ve imza dog-
rulama agamalarinda nasil bir politika kullanilacagini belirten signature policy

identifier'in da imzaya dahil edilmesidir. BES imza ile ayni seviyede bir imzadir.
[2,4,35-37]

PAdES Long Term Validation (LTV) Profili imzanin uzun donemli
dogrulanabilmesi adina; PDF’deki Signature Dictionary alanina dokiiman zaman
damgasinin alinarak eklenmesi ve sertifikayr ve sertifika dogrulama sirasinda
kullanilan biitiin agact dogrulayabilmek adina; iptal bilgilerinin ve kullanilan
sertifikalarin (alt kok sertifikasi, kok sertifikasi, OCSP sertifikasi) eklenmesi ile
olusmus, gelismis paket yapisidir. Imzanin dogrulanmasi icin gerekli olan biitiin
veriler Document Security Store (DSS) alani igerisine konulmug olur. LT-Type
imzali tipi ve LTA-Type imza tipi LTV imza yapisindadir. I¢erisinde iptal bilgileri
ve sertifika bilgileri bulunan imza tipi LT-Type imzadir. LT-Type imzal yapiya,

argiv zaman damgasi alinmasiyla birlikte LTA-Type imza olugturulur. |2, 28]
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3. ADOBE READER TEST CALISMASI

Elektronik imza temelde biitiinliik, kimlik dogrulama ve inkar edememezlik
olmak iizere ii¢ tip giivenlik bilesenine sahiptir. Bu giivenlik bilegenleri, inga
edilen PKI mimarisiyle giivence altina alinmaya calisilsa da giivenligin seviyesini
belirleyen, uygulamalarin sahip oldugu giivenlik seviyesidir. Elektronik imza
uygulamalarimin giivenligi ancak kendi ¢alisma mekanizmasinin ne kadar diizgiin

bir gekilde uygulamaya donitistiiriildiigii ile dlciilebilir.

Tiirkiye’de 5070 sayih kanunla [16] elektronik imza 1slak imza ile aymi hiikiim-
liilliige getirilmistir. Bu durum, elektronik imza uygulamalarinin yayginlagmasini
sagladig1 gibi, giivensiz kullanilmasina da yol agabilir. Bu durum, biiyiik zararlara
sebep olabilmektedir. Bu nedenle kisilerin kullandig1 uygulamalarin elektronik
imza olugturma ve dogrulama kisimlarinin derinlemesine testen gegirilmesini de
bir zorunluk haline gelmistir. Aksi takdirde kisiler farkinda olmadan biiyiik zarar-
lar gorebilirler. Bu gekilde kotii sonug dogurabilecek durumlarin 6niine gecilmesi,
hatali-gecersiz imzali dosyalarin olugturulmasinin énlenmesi ve gecersiz bir imzali
dosyanin, gecerli olarak degerlendirilmesinin 6nlenmesi adina elektronik imza
uygulamalarin test edilmesi biiyiik 6nem tasimaktadir. Firmalar imza dogrulama
uygulamalarindan emin olamazlarsa gegersiz bir imzal dosyay1 dogrulayip cesitli
saldirilara maruz kalabilirler. Imza olugturma uygulamalan diizgiin calismiyorsa
farkinda olmadan gegersiz imzali dosyalar olugturabilirler. Bu tip kotii kullanima
acik senaryolarin olugmamasi adina, giivenlik ilkesiyle kurulmug elektronik imza
uygulamalarinin standartlara uygun bir sekilde implement edilmesi (uyarlanmast)

ve detayl bir sekilde test edilmesi gerekmektedir.

Elektronik imza uygulamalarini test etmek adina; imza olugturma ve imza
dogrulama mekanizmalarinda olusabilecek hatali durumlarin neredeyse tamamini
ele alan bir model kullandik [1]. Bu modelde imza olugturma ve imza dogrulama
kisimlarinda kullanmak iizere CA hiyerarsileri, OCSP sunuculari, SIL servis-
leri, zaman damgas1 sunucular1 ve son kullanic1 sertifikalar1 olusturduk. Imzali
dosyalart olugturabilmek icin de PAdES imza olugturma uygulamasi kodladik
ve bu uygulamay: kullarak imzali dosyalar setini olusturduk. Imza olusturma

kisminda karsilagabilecek senaryolart kendi iglerinde boliimlere ayirdik ve bu
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hatali durumlara sahip yapilari gergeklegtirdik. Bu yapilari anlatmak adina
ornekle agiklamak istiyorum. Senaryomunuzun, alt kékiin sertifikasinin imzasinin
bozuk olmasi durumu oldugunu diistinelim. Alt kok sertifikasinin imzasinin bozuk
olma senaryosunu saglamak adina gecerli bir kok yarattik ve bu kdkiin imzaladigi
alt kok sertifikasinin imzasim bozduk. Imzasi1 bozuk olan alt kékten, tamamen
hatasiz bir son kullamici sertifikas: iirettik. Bu son kullanmica sertifikasinin iptal
kontroliiniin yapildig: biitiin yapilar1 hatasiz bir sekilde olusturduk. Caligan OCSP
sunucular: ve gelen OCSP cevaplari, SIL servisleri ve SIL cevaplarmin dogru
sekilde calismasini sagladik. Boylece bu yapidaki tek hatali durumun, "alt kokiin
sertifikasinin bozuk olma durumu" oldugunu giivence altina aldik. Bahsettigimiz
lizere, tek bir senaryo icin alt kdékiin imzasinin bozuk olmasi diginda tamamen
dogru caligan biiyiik bir yapt kurmus olduk. Imza olusturma uygulamalarimin bu
hatali durumu yakalayip yakalamadigimi anlamak adina; olugturdugumuz ilgili
yapida bulunan son kullanici sertifikasi ile imza olusturma testi yaptik. Imza
olugturma uygulamasinin; son kullanici sertifikasi ve biitiin yapiy1 dogruladiktan
sonra, imza olugturmaya izin vermesi beklenmektedir. Bu senaryoda son kullanici
sertifikasinin imzas1 dogrulanacak, iptal kontrolii yapilacak ve sonrasinda alt
kok sertifikasi i¢in yine ayni kontroller yapilacaktir. Tek hatali durum; "alt kok
sertifikasinin imzasinin bozuk olma durumu" oldugu icin uygulamadan beklenen
bu hatay1 yakalamasi ve imza olusturmaya izin vermemesidir. Imza olusturmaya
izin vermemesinin yaninda, imza olugturma sirasinda yakalanan durumu da

kullaniciya diizgiin ifade etmesi 6nemlidir.

Tek bir hatalt durumun olugturulmasi i¢in yapilan ¢aligmalardan kisaca bahsettik,
bu ornekten de anlagildigl iizere, imza olugturma kisimlari test edilirken uygula-
maya bir son kullanica anahtar1 ve sertifikasi girdi (input) olarak verilmis ve iglem
sonucunda bu sertifika ile ayni zincirde bulunan ve bu sertifikanin yayicisi olan

alt kokteki hatanin, yakalanmasi amaglanmigtir.

Biitiin senaryolar1 gercellemek adina; her bir durum icin son kullanici sertifi-
kalarindan olugsan bir yapi olugturduk. Biitiin senaryolar icin, olusturdugumuz
son kullanci sertifikalariyla imza olugturulmaya cahgildiginda; son kullanici
sertifikasindan baslayarak koke kadar giden zincirde, ilgili hatanin bulundugu
kisimda bu hatanin yakalanmasi gerekmektedir. Ornek verdigimiz alt kokiin
sertifikasinin imzasinin bozuk olma senaryosunun, imza olusturma tarafinda
yakalanmas1 gerektigi gibi imza dogrulama tarafinda da ayni gekilde yakalanmasi

gerekmektedir.
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Imza olusturma testleri yapilirken; ilgili senaryonun test edilmesi icin, bir son
kullanic1 sertifikasinin uygulamanin imza olusturma mekanizmasina takildigi ve
ilgili hatanmin yakalanmasiyla imza olusturulmamasimin beklendiginden bahset-
migtik. Ayni sekilde imza dogrulama uygulamalarinin ayni yapi ile olugturulmus
imzali dosyay1 dogrulamamasi ve hatay1 diizgiin bir sekilde kullaniciya bildirmesi
beklenmektedir. Hatali senaryolarin imza dogrulama mekanizmalar tarafindan
kontrol edilip edilmedigini test etmek amaciyla, yapisinda tekil bir hataya
sahip imzah dosyalar tarafimizdan geligtirilen Boliim 4.4 belirtilen PAJES imza

olusturma uygulamasi kullanilarak olusturulmustur.

Yapilan testlerde kullanilan metotolojiyi anlatmak adina imza olusturma ve imza
dogrulama testlerinde yaptigimiz caligmalardan bahsettik. Ayni gekilde biitiin
senaryolar icin gerek sistemsel, gerek yazilimsal bilegenler tek tek tarafimizdan
gercellenmigtir. Imza olugturma mekanizmasinda kullanilan suit PAdES e 6zel bir
suit degildir. Bu suit agikladigimiz iizere igerisinde son kullanici sertifikalarindan
baslayarak, koke kadar ilerleyen ve iptal kontrolleri yapilmas icin icerisinde SIL
ve OCSP sunucular1 barindiran bir CA yapisindadir. Bu yapida ilgili hatalar
kendisinde ya da bulundugu zincirdeki bir halkada barindiran son kullanici
sertifikalari bulunmaktadir. Bu sertifikalar kullanilarak PAdES uygulamalarin
imza olugturma mekanizmalarinin test edilmesinin yaninda; XAdES, CAdES imza

olugturma uygulamalarinin da imza olusturma mekanizmalar: test edilebilir.

Hatali durumlarin son kullaniciya, alt kdke, iptal bilgisine bagl olabilecegine
yilizeysel bir gekilde deginmistik. Son kullanici sertifikasindan baglanarak bir
zincirdeki her bir halkanin dogrulandigini ve test senaryolarimizda bu zincirlerin
birinde spesifik bir hata oldugundan da bahsetmistik. Hatalar bu zincir iizerindeki
yapilarda olabildigi gibi zaman damgalarinda da olabilmektedir. Zaman damga-
larinin bir verinin damgalanan tarihten 6nce varoldugu teyit altina aldigindan
bahsetmistik. Zaman damgalarinin elektronik imzada kullanilma amaci; olugtu-
rulmug olan imzali dosyanin yine ayni sekilde ilgili tarihten énce olugturuldugunu
garanti altina almaktir. Bu sayede yapilacak olan gegerlilik ve iptal kontrolleri;
zaman damgasinin alindigl tarihteki durum baz alinarak yapilabilir. Zaman
damgasinin kullanimini kisaca hatirlattiktan sonra test suit acisindan dnemine
de kisaca deginelim. Zaman damgasi da imzal bir yapidadir. Bu sebeple zaman
damgasinin yapisinin da diizgiin bir gekilde kontrol edilmesi ¢ok Onemlidir.
Test suit’de zaman damgalarinin da sahip olabilecegi hatalar tarafimizdan

diigiiniilmiis ve bu hatalara sahip zaman damgasi sunuculari kurulmustur. Imza
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olugturma testlerinde bahsettigimiz CA hiyerarsisinde zaman damgasi sunucular
da bulunmaktadir. Test edilecek olan hatali durumu iceren zaman damgasi sunu-
cusu adresine gidilmesi, dénen cevaplarin uygulama tarafindan degerlendirilmesi
ve ilgili hatanin yakalanmasi beklenmektedir. Imza dogrulama testlerindeyse
imzali dosyalarin uygulamanin imza dogrulama mekanizmasina dogrulatilarak,
mekanizmalarin ilgili hatay1 yakalamasi beklenmektedir. Bu béliimde test suit
olugtururken izledigimiz metotoloji ve O6rnek bir senaryoyu nasil sagladigimiza

degindik. Oniimiizdeki béliimde senaryolar irdeleyecegiz.

3.1 Imza Olusturma Senaryolari

Bu boéliimde imza olugturma testlerinde kullandigimiz senaryolar1 ve kullandigi-
miz modeli inceleyecegiz. Daha 6ncesinde de bahsettigimiz iizere son kullanici
sertifikasindan baglayarak kok sertifikasina kadar giden bir zincir bulunmaktadir.
Bu zincirde alt kok sertifikasi, kok sertifikasi, OCSP sertifikasi, OCSP cevabi |,
SIL cevabi gibi yapilarda spesifik hatalar bulunabilir. Iste bu béliimde bu hatalar
basliklar altinda detaylandiracagiz.

3.1.1 Son Kullanici Senaryolari

Son kullanici sertifikalarindan baglayarak koke uzanan bir zincirden bahsetmigtik.
Bu béliimde bu zincirin ilk elemani olan son kullanici sertifikalar: kaynakh hatalh
senaryolardan bahsedecegiz. Bu senaryolari nasil olugturdugumuzu anlatacagiz ve

Reader’a uygulayarak sonuclar1 paylasacagiz.

3.1.1.1 Sertifika imza Kontrolii

Acik anahtar altyapisinda 6zel anahtar ve acik anahtar olmak tizere iki tip anahtar
oldugundan bahsetmistik. Elektronik imzada 6zel anahtar kullanilarak imzalanan
dokiimanin, dogrulama igleminin acik anahtarla yapildigini anlatmigtik. Kars
tarafa imzalanan dokiiman ile birlikte imzanin dogrulanabilmesi adina agik
anahtarin da iletilmesinin zorunlu oldugunu ve bu acik anahtarin araya giren
saldirganlar tarafindan degistirilmemesi adina, giivenli bir gekilde iletilmesi

gerektigini detayli bir bicimde aktarmistik. Acik anahtarin imza ile birlikte
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aliciya giivenli bir bigimde iletilmesinin elektronik sertifika ile saglanabileceginin
altin1 cizmigtik. Elektronik sertifika; icerisinde acik anahtarin yaninda kime ait
oldugunu igeren bir ¢ok alami (field) barmdiran imzal bir yapidir. Elektronik
sertifika, kendisini yayinlayan yayinci tarafindan imzalanir. Son kullanicinin
sertifikas1 kendisini olugturan alt kokiin 6zel anahtariyla imzalanir. Alt kok
sertifikasi da, kok tarafindan imzalanmir. Kok sertifikaysa anlattigimiz iizere
kendi 6zel anahtariyla kendi sertifikasini imzalamig (self signed) bir sertifika-
dir. Kisaca sertifika ve sertifika zincirini hatirlatmamizin ardindan, sertifikanin
imzasinin kontroliiniin neden ¢ok 6nemli oldugunu irdeleyebiliriz. Sertifikanin
biitiinliik, kimlik dogrulama prensiplerinin korunmasi adina, imzalanmasi son
derece 6nemlidir. Imzas1 bozuk bir sertifika; araya girilen bir kisi tarafindan
herhangi bir alan1 degigtirilmis bir sertifika olabilir. Bu detaylar gz oniinde
bulunduruldugunda, sertifikanin ve zincirinde bulunan biitiin sertifikalarin ve
imzali yapilarin imzasinin dogrulanmasi mutlak suretle gereklidir. Eger son
kullanic1 sertifikasinin ya da zincirindeki bir sertifikanin imzasinin bozuk olma
durumu mevcutsa ve imza olusturma uygulamasi tarafindan imza olugturulmasina
izin verilirse, kullaniciya bilgi verilmeden gegersiz bir imzali dosya olusturulmusg
olunur. Imzas1 gecersiz sekilde imzali dosya olusturulmas: durumu kétii kullanima
acik durumlar olugturabilir. Bu durumdan daha da tehlikeli olan durum, eger
imzasi bozuk olan bir sertifika ile olugturulmug bir imzali dosyanin dogrulanma-
masi gerekirken uygulama tarafindan dogrulanmasi durumudur. Bu biiyiik bir
yikima sebebiyet verebilir. Saldirganlarin, bagkalar1 adina, olusturduklar: imzal
dosyalar1 degistirerek kimlik dolandiriciigl yapmasinin yolu acilmig olunur. Bu
sebeple gerek son kullanici sertifikalart gerekse alt kok sertifikalar1 ve diger
yapilar icin imza kontrolii dikkatlice yapilmalidir. Bu kontroliin son kullanici
sertifikalarinda yapilip yapilmadigini anlamak adina imzasi1 bozuk olan bir son
kullanic1 sertifikast olugturduk ve Adobe Reader’in imza olusturma kisminda bu
son kullanici sertifikasini kullanarak imza olugturma testi yaptik. Sonug olarak
Adobe Reader’in imza olugturma testleri sirasinda hatali bir gekilde imzas1 bozuk

son kullanict sertifikasi ile imza olugturulmasina izin verdigini fark ettik.

3.1.1.2 Sertifika Gegerlilik Kontrolleri

Sertifika yapisinda cesitli alanlar oldugundan bahsetmistik. [3] Bu alanlardan biri
de sertifikanin baglangic tarihidir. Sertifikanin baglangi¢ tarihi sertifikanin kulla-
nilmaya baglandig tarihi belirtir. Sertifikalar gecerlilik baglangi¢ tarihinden serti-
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fika bitis tarihine kadar kullanilabilirler. Bu tarihlerden sonra kullanilamazlar. Bu
sekilde bir zaman kisitinin bulunmasinin temel sebebi, anahtarlarin giivenliginin
belirli bir siireden sonra tehlikeye girebilmesinden kaynaklanmaktadir. Sertifika
icin bigilen siire, kotii amach kigilerin siirekli olarak anahtar ¢iftlerini kirmaya
caligtiklarini ve bunu da biiyiik bir donanim ile yaptiklarini 6ngérerek hesaplanir.
Anahtarlarin cok giiclii donamimlar ile ne kadar stirede kirilabilecegi belirlenmis
ve bu siirelerden sonra anahtar ciftlerinin ve dolayisiyla acik anahtari koruma

altina alan sertifikanin yenilenmesinin gerektigi belirtilmigtir.

Uygulamalarin siiresi dolmug sertifikalar kullanilarak imza olugturulmasina izin
vermemesi beklenir. Bu senaryomuzda siiresi dolmug bir son kullanici sertifikast

kullanarak Adobe Reader’in imza olugturma kismini test ettik.

Sertifika gecerlilik kontrolii offline olarak yapilan bir kontroldiir. Sertifikanin
icerisinde imzal1 boliimde giivence altina alinmig olarak muhafaza edilen gecerlilik
baglangic1 (valid from) ve gegerlilik bitigi (valid to) arasindaki bir tarihte
imzalama iglemi yapiliyorsa ve bagka bir hatali durum yoksa uygulamanin imza
olusturmaya izin vermesi beklenir. Imza olusturma mekanizmasi imza olusturulan
tarihin gecerlilik tarihleri icerisinde bulunup bulunmadigini tespit etmek icin
sistem saatinden veya zaman damgasindan yararlanabilir. Olugturdugumuz son
kullanic1 sertifikasi ile Reader’a yaptigimiz testlerde, son kullanici sertifikast
gecerli olmayan durumlar Reader tarafindan yakalanmigtir. Fakat kullaniciya

Sekil 3.1 deki gibi durumu aciklamayan ve net olmayan bir hata mesaj1 vermigtir.

3.1.1.3 Sertifika niteliklilik kontrolleri

Nitelikli sertifikanin tanimlamasi yapmigtik. 5070 sayilh kanuna gore kiginin
nitelikli sertifikasi ile olugturdugu imzalar islak imza ile aym yasal gecerlilige
sahiptir demigtik. Tiirkiye’de nitelikli sertifikalarin saglamasi gereken kriterler
belirtilmigtir. [16, 18, 19, 21, 38] Tarafimizdan Adobe Reader’in uluslar arasi
standartlarda belirtilen niteliklilik kontrollerini yapip yapmadigini test etmek
adina; kriterlerde belirlenen durumlardan her bir son kullanici sertifikasi igin,

yalnizca bir tanesini saglamayan niteliksiz son kullanici sertifikalari olugturduk.

Bu senaryolardan ilki anahtar kullanimi alaninda (key usage); inkar edilememezlik
(non repudation) prensibinin, bulunmadigi son kullanici sertifikasinin olugtu-

rulmasidir. Nitelikli sertifikanin saglamasi gereken temel sartlardan olan, inkar
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edememezlik 6zelliginin bulunmadigi son kullanici sertifikasini olugturduk.

Ikinci olarak ETSI QC Statment ID (0.4.0.1862.1.1) alaninm olmadigi son
kullanic1 sertifikasini olusturduk. ETST QC Statment ID’si nitelikli sertifikalarin
sahip olmasi gereken zorunlu bir alandir ve ID kontrolii, niteliklilik kontolleri
sirasinda bakilmasi gereken bir kontroldiir. [19] Tiirkiye’de niteliklilik ile ilgili
sartlart tamimlayan kurulug Biligim Teknolojileri Kurumu’dur (BTK). BTK nite-
likli sertifikalarin QQC Statment boliimiinde belirledigi OId (Object Identifier)’nin
ve kullanici notunun bulunmasini zorunlu tutmugtur. Tiirkiye’de 5070 sayili
kanunda belirtilen hiikiimliiliikleri saglayan imzali dosyalarin olusturulabilmesi
adina bu iki alanin bulunmasi da mutlak suretle gereklidir. Tiirkiye’de bulunan
uygulamalarin sertifikanin nitelikli olarak degerlendirilip degerlendirilmeyece-
gine karar vermesi esnasinda bu alanlari da kontrol etmesi beklenmektedir.
Adobe Reader Tiirkiye icin geligtirilmis bir uygulama degildir. B sebeple bu
alanlarin default’da kontrol edilmesini elbette beklememekteyiz. Bu sertifikalar:
olugturmamizdaki amag; Adobe Reader'in yaninda daha farklh imza olugturma
uygulamalarimin test edilmesi sirasinda bu son kullanici sertifikalarin kullanila-
bilmesidir. BTK nin belirledigi ve QC statement kisminda bulunmasi gereken
OID (2.16.792.1.2.1.1.5070.7.1.1) bulunmayan bir son kullanc: sertifikas1 ve BTK
nin Kullanict notu olan "Bu sertifika, 5070 sayih Elektronik Imza Kanununa
gore nitelikli elektronik sertifikadir." notunu bulundurmayan bir son kullanici

sertifikas1 olugturarak bu iki durumu da ayri1 yari inceleme imkani saglamig olduk.

Sertifika Politikast Kullanict Notu (Certificate Policy User Notice) sertifikanin
hangi amagcla iiretildigini belirten bir politikadir. 5070 sayili E-imza kanununa
gore sertifikanin nitelikli sayilabilmesi icin BTK tarafindan belirtilmis olan
sertifika politikasi object id (2.16.792.1.2.1.1.5.7.1.1). bulunmak zorundadir. Bu
senaryomuzda yine Adobe Reader in bu kontrolii yapmasini beklemiyoruz ancak
iirettigimiz test suit ile farkh uygulamalarin test edilmesi durumunda bu durumun
test edilebilir bir durum olarak setimizde bulunmasi adina bu senaryoya sahip

sertifikalar iirettik.

3.1.1.4 Sertifika iptal Konrolleri

Kisinin acgik anahtarini ve kendisine aitlik bilgilerini igerisinde bulunduran ve ser-
tifikalardan bahsetmigtik. Sertifikanin icerisinde acik anahtar diginda X509 stan-

dartinda belirlenen alanlarin bulundugundan bahsetmigtik. Sertifikanin gegerliligi
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icin bir baglangic ve bitig tarihi bulundugunu ve bu tarihler arasinda bir zamanda
sertifikayla imza olugturulabilecegini aktarmigtik. Kisilerin (1slak imzalar1 yerine
gegen) elektronik imzalarinin, iptal edilmesini gerektirecek durumlar olugabilir.
Aym kredi kartlarinda oldugu gibi kisilerin elektronik imzalarini kaybetmeleri
durumunda elektronik imzanin iptal edilmesi, olugsabilecek kotii niyetli kullanim
oniine gecilmesi adina son derece onemlidir. Kigiler sertifikalarini iptal ettirmek
icin elektronik imzasini aldigi Elektronik Sertifika Hizmet Saglayici’lara (ESHS)
bagvurabilirler. Elektronik Sertifika Hizmet Saglayicilar kisilerin sertifikalarini

iptal etmek ve iptalleri yayinlamak zorundadirlar.

Sertifikalarin iptalinin iki farkli gekilde yapilabileceginden bahsetmistik. Bu
metodlardan ilkinin sertifika iptal listesinin indirilmesi ve bu listeler icerisin-
den iptal durumununun kontrol edilmesi oldugunu belirtmigtik. Sertifika iptal
listelerinin dezavantajinin; belirli araliklarla yayimnlanan bir liste olmasi, iptal
durumunun anlik olarak sorgulanamamasi oldugundan, avantajininsa; ayni alt
kok tarafindan yaymnlanan biitiin sertifikalar icin aym SIL kullamildigindan
aym alt kok tarafindan yaymlanmig kullanicilarimin listeyi bir kez indirmek
kogulu ile aymi sertifika iptal listesinden iptal kontrolii yapabilmesi oldugundan
bahsetmigtik. Uygulamalarin sertifikanin iptalini sorgulamak igin bir Uniform
Resource Locator’a (URL) ihtiya¢ duydugunu ve bu adresi sertifikalarin igerisinde
imzali bir sekilde korumaya alinmis olan SIL. Dagitim Noktalarmdan (CRL
Distribution Point) alabildiklerini ifade etmigtik.

Diger metodunsa OCSP’den sorgulama metodu oldugunu belirtmigtik. OCSP’den
sorgulamanin anlik olarak yapildigini ve sorgulama yapilirken seri numarasi soru-
lan sertifika icin spesifik bir sorgu yapisi olusturuldugunu, bu sorguya istinaden
sorgusu yapilan sertifikaya 0zgii anlik bir cevabin doéniildiigiinii detaylariyla ele
almigtik. OCSP’nin avantajlarinin; anlik ve giincel cevabin doniiliiyor olmast,
SIL’e gore boyutunun kiiciik olmasi, dezavantajlariminsa kullanicilara ve ESHS ye
her an online olma zorunlulugu getirmesi, SIL’de oldugu gibi bir liste dénmedigi
icin, yalnizca bir kullanicinin iptal bilgisi i¢in kullanilabiliyor olmasi oldugunu
aktarmigtik. Uygulamalrin OCSP’den iptal kontrolii yapmasi i¢in yine sertifika
icerisinde yetkili bilgi erigimi (authorithy information access) kisminda bulunan
OCSP adresi kullanildigini aktarmigtik.

Bir sertifikada hem OCSP hem de SIL adresi bulunabilecegi gibi, yalnizca OCSP
adresi veya SIL adresi bulunabilir. Bu sebeple uygulamalarin hem OCSP hem

de SiL’ler ile calisabilmesi gerekmektedir. Testlerimizde yalnizca Sil’den hizmet
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alan ve yalnizca OCSP’den hizmet alan birer sertifika iireterek uygulamanin
SiL’ler ve OCSP’ler ile diizgiin bir bicimde cahsip calisamadiklarmi kontrol
ettik. Seneryolarimizin birinde sertifikanin igerisinde Sekil 3.2 de goriildiigii gibi
yalnizca igerisinde SIL. adresi bulunmakta, digerindeyse Sekil 3.3 de goriildiigii
gibi yalnizca OCSP adresi bulunmaktadir. Bu iki sertifika ile de Adobe Reader’in

imza olusturmasi beklenmektedir.

i Sertifika ﬂ

Genel | Aynntblar | Sertifika Yolu

Goster: | <Timi> W

Alan Deder 2

@Yeﬁdli Anahtan Tanimlayios: Anahtarkimligi=04d2 od af 75 ...
@‘I"Eﬂdli Sertifika Bildirimleri 308186 300a 0608 2h 06 01...
@Serﬁﬁkﬂ Tlkeleri [1]5ertifika Tkesi:Tke Tanmlay. ..
- CRL Dagrim Moktalan [1]CRL Dadgrim Moktasi: Dadit. ..

B.ﬁ.nahmr Kullarimi Cijital imza, Red Clmayan (c0)
BParmak izi algoritmas shal
[=|Parmak izi 912d 4d 2e 78 4c 7e 5d b9 7.

[1]CRL Dagiim Moktas:
Dadgiim Moktas Adr:
Tam Ad:
URL =http://depa. test? kamusm.gov. tr/SubRootA1_1.crl

m
)
m
i

1]

zenle, .. Dosyaya Kopyala. ..

(o
F
[
[

Tamam

Sekil 3.2: Icerisinde SIL Adresi Bulunan Sertifika

Icerisinde yalmzca SIL Dagitim Noktasi adresi barmmdiran sertifika ile imza
olusturma testlerinde Adobe Reader beklenilen sekilde SIL listesini indirerek imza

olusturma iglemini bagar1 ile tamamlad.

OCSP sorgusu yapilirken olugturulan OCSP request igerisinde bir CertID alani
bulunmaktadir. CertID alani detaylar1 goriilebilir. [25,39] CertID alani igerisinde
hash alinirken hangi algoritmanin kullanilacagini belirten bir Algorithm Identifier

Sequence’i bulunmaktadir. Standartta gosterildigi iizere CertID alam igerisinde
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wh Sertifika ﬂ

‘Genel | Aynntlar | Sertifika Yol

GﬁsEr:|<Tumu> v|

Alan Deder 2
Ger;erlilik baslangio 17 Misan 2013 Carsamba 09:2...
Ger;erlilik SOML 17 Misan 2023 Pazartesi 09:12...
[-=]konu TR, Valid, QC A12

Ortak anahtar RSA (2048 Bits)
owd Yetkili Bilgi Erisimi [1]¥etk Bilgisi Erisimiz Erisim Y. ..
Kunu Anahtan Tanmlayias: be b0 2f 9e f) 8b 5b 52 58 40 ...
Temel Kisitamalar Konu Tirli=5on Varkk, Yol Uzu...
E]'\"F-Hzﬂi Anahtan Tammlawn Anahtarkimlifi=Na A7 ~d af 73 e
[1]Yetkili Bilgi Erigimi ~

Erigim Yantemi=Sertifika Yetklisi Yaymas (1.3.6.1.5.5.7.48.2)

Dider Ad:

URL =http:/{depo. test2. kamusm.gov. tr/SubRootA 1ot

[2]Yetkili Bilgi Erigimi

Erigim Yantemi=Cevrimici Sertifika Durum Protokoli
(1.3.6.1.5.5.7.48.1)

Dider Ad:

URL =http: /focspsAll.test2. kamusm. gov. tr A
Ozellikleri Diizenle. .. Dosyaya Kopyala. .. |

Tamam

Sekil 3.3: Igerisinde OCSP Adresi Bulunan Sertifika
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sertifikanin "issuerNameHash" | "issuerKeyHash" ve "serial number" kisimlari
bulunmaktadir. Algorithm Identifer’da belirtilen hash algoritmasina gore burada
belirtilen hash degerleri hesaplanarak oOzetlerin (digest) iiretilmesi beklenir.
Olugturulan OCSP istegine cevap olarak da dénen OCSP cevabinda ayni CertID
bulunmaktadir. Adobe Reader’in olusturdugu OCSP sorgularinda kullandig: algo-
ritmanin SHA1 oldugunu farkettik. Imza olusturma kisminda Reader tarafindan,
OCSP sorgusu yapilirken CertID nin hash algoritmasinin ayarlanabilecegi bir
opsiyon saglanmamaktadir. Fakat yine de Reader, OCSP’li senaryomuzu basari
ile gecti. SHA1 algoritmasimin giivenini giinden giine yitirdigi ve Tiirkiye’de
giivensiz bir algoritma ilan edilmesi durumlar1 goz oniinde bulunduruldugunda
Reader’in SHA1 diginda bir algoritmanin segilmesine izin vermiyor olmasi bir
eksikliktir. Giivensiz ilan edilen algoritmalar iptal cevaplari, sertifikalar, zaman
damgalar1 bagta olmak {izere imzalama isleminde goérev alan hic¢ bir yapida
kullanilmamalhidir. Giivensiz olan algoritma ile olugturulmus bir hash degeri ile
ayni hash degerine sahip farkh bir igerik olugturulabilir tehlikesi bulunmaktadir
ve PKI yapisinda kullanilan ve iceriginde hash degeri iceren biitiin yapilarin
giivenilir olmayan hash algoritmalarindan arindirilmahdir. OCSP’de elektronik
imzada iptalin durumunu gdsteren bir yapidir. Bu sebeple OCSP sorgularinin
ve cevaplarimin giivensiz olan bir algoritma ile yapilmamasi gerekmektedir.
ESHS’lerin Tiirkiye’de verdikleri biitiin hizmetleri SHA1 den arindirmalar
gerektigi bildirilmistir. [13,40] Adobe Reader OCSP sorgularimi yalnizca SHA1
algoritmast ile gerceklestirdigi icin Tiirkiye’deki ESHS’lerden cevap alamamasi

muhtemeldir.

3.1.1.4.1 SiL’de Iptal Olmus Sertifika Sertifika kontrollerinin uygula-
malar tarafindan hem SiL’den hem de OCSP’den yapilabilmesi gerektigini
belirtmistik. Bir sertifikanin SIL’de iptal olma durumunun ve OCSP’de iptal olma
durumunun uygulama tarafindan diizgiin bir sekilde degerlendirilip degerlendiril-
medigini tespit etmek adima, icerisinde yalnizca SIL adresi bulunan ve SIL’de
iptal durumda olan bir sertifika iirettik. Adobe Reader’dan bekledigimiz sertifika
icerisindeki SIL adresinden SIL’i indirmesi ve sertifikanimn iptal oldugunu gorerek
iptal oldugu ile ilgili mesaji kullaniciya diizgiin bir sekilde vermesidir. Adobe
Reader olusturdugumuz son kullanici sertifikasinin iptal olma durumunu diizgiin
bir bi¢imde yakalamig ve imza olugturulmasina izin vermemis, fakat yine Sekil 3.1

daki mesaj1 vermigtir.
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3.1.1.4.2 OCSP’de iptal Olmus Sertifika SIL’de iptal olma durumuna
benzer bir durum olarak da icerisinde yalnizca OCSP adresi bulunan durumu
olugturduk. Bu sertifika ile imza olusturma testlerimiz sirasinda Adobe Re-
ader'in sertifika icin OCSP sorgusu yaparak gelen OCSP cevabindaki iptal
olma durumunu inceledigini ve imza olusturulmasina izin vermedigi tarafimizdan
goriildii. Fakat Sekil 3.1 gosterildigi iizere Adobe Reader agiklayici bir hata mesaji

donmemektedir.

3.1.2 Yayinci Sertifikas1 Kontrolleri

Bir 6nceki boliimde son kullanic1 sertifikalarinda olusabilecek hatalar1 baghiklar
altinda agiklamigtik. Sertifikalar1 detayli bir bicimde incelemis ve son kullanici
sertifikalarininda bir alt kdk tarafindan imzalandigini aktarmistik. Ayni gekilde
alt koklerin de sertifikalarinin bulunduguna deginmistik. Bu béliimde son kullanici

sertifikalarini yayinlayan alt koklerde olusabilecek senaryolar: inceleyecegiz.

Alt koklerde olusabilecek senaryolar: incelerken yine alt kok hari¢ biitiin yapilar
dogru calisacak bir gekilde olugturduk ve hatanin yalnizca alt kdkte olmasini
sagladik. Boylelikle uygulamalarin alt kokte olusabilecek hatali durumlar ya-
kalayip yakalayamadigim gérmiis olduk. Alt kokte olusabilecek her bir hatay:
gercelleyebilmek adina gegerli bir kokten ilgili senaryodaki hatayr barindiran
bir alt kok sertifikast {irettik ve bu sertifikadan hatasiz bir son kullanici
sertifikasi iirettik. Urettigimiz son kullanici sertifikasini kullanarak uygulamalarin
imza olusturma mekanizmalarini test ettik. Burada uygulamalardan beklenen
son kullanici sertifikasindan baglayarak biitiin agagtaki yapilarin diizgiin ve
gecerli olup olmadigim kontrol etmesidir. Ilgili hatalar alt kokte oldugu icin;
uygulama, alt kok kontrollerini yaparken alt kokteki hatayi tespit etmeli ve
imza olusturmadan uygulamadan cikmalidir. Tlgili durumu karsilayacak sekilde
hatali mesaj déonmesi de Onemlidir. Adobe Reader’in imza olugturma testleri
sirasinda alt kokler ile ilgili kontrolleri kapsamh ve diizgiin bir gekilde yapip
yapmadiginin tespit edilmesi adina bu boéliimde yaptigimiz caligmalar da son
derece onemlidir. Baz1 uygulamalarda son kullanici sertifikalarinda iglemler dogru
bir bicimde yapilmis olsa dahi yayinci sertifikalar ile ilgili kontroller diizgiin bir

bicimde yapilmiyor olabilir.

Yine son kullanici sertifikalarinda yaptigimiz gibi yayinc: sertifikalarinda olusabi-

lecek durumlar1 bagliklar altinda inceleyecegiz.
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3.1.2.1 Sertifika Imza Kontrolii

Sertifikanin imzasinin bozulmasi, sertifikanin biitiinliigiiniin bozuldugu, serti-
fikanin degistirildigi yada zarar gordiigii anlamina gelmektedir. Araya giren
saldirganin kendi agik anahtarini sertifikadaki acik anahtar ile degistirdigi dii-
stiniilebilir. [14] Sertifikanin imza kontrolii imza olugturma ve imza dogrulama
uygulamalari tarafindan mutlaka diizgiin bir sekilde yapilmahdir. imza olusturma
mekanizmasinda bu sekilde bir duruma izin verilmesi halinde, dogrulanamayan
imzali dosyalarin olusmasi kacinilmazdir. Imza olusturulmasina izin verilmesiyle
imza olugturmaya bagh siirecler aksayabilir, kigiler diizglin bir bigimde imzal
dosya olusturduklarini diisiiniirken gecersiz imzali1 dosyalari sistemlere siirebilirler.
Her ne kadar bu durum imza dogrulama uygulamalarinin diizgiin caligmasi ile
aciga cikacak olsa da, siirecleri cesitli risklere sokabilecek durumlar olugturabilir.
Bu gibi sebeplerden 6tiirii uygulamalarin imza olusturma kisimlarinda; imzasi
bozuk alt kok sertifikasi tarafindan verilmis son kullanici sertifikasiyla, imza
olugturulmasina izin vermemesini ve kullaniciya hatayi diizgiin bir bigimde

doénmesini bekleriz.

Adobe Reader’da imzas1 bozuk bir alt kdk sertifikasindan verilmig son kullanici
sertifikasi ile imza olugturma testlerimiz sonucunda imza olugturulmasina izin

vermigtir.

3.1.2.2 Sertifika Gegerlilik kontrolleri

Sertifikalarin icerisinde sertifika gecerlilik baglangicinin ve sertifika bitig tarihinin
oldugundan bahsetmigtik. Son kullanici sertifikalarinda oldugu gibi yaync
sertifikalarinin da bir baglangic ve bitig tarihi bulunmaktadir. Uygulamalar imza
olusturma sirasinda sertifikalarin gecerlilik siiresi ile ilgili kontrollerini gecerlilik
baglangici ve gecerlilik bitigi tarihlerini baz alarak kontrol etmektedirler. Bu
kontroliin alt kdkler mertebesinde yapilip yapilmadigini anlamak adina gecerli bir
kokten siiresi dolmus bir alt kok sertifikasi tirettik. Bu alt kok sertifikas: tarafindan
yine gecerli bir son kullanici sertifikas1 olugturduk. Yine ilgili sertifika zincirinde
bulunan tek hatali durumun yalnizca ilgili senaryo olmasini sagladik. Beklenilen
sonug imza olusturma sirasinda uygulamalarin imza olugturmamasi ve sertifikanin

gecerlilik siiresinin doldugu ile ilgili olarak hatayi kullaniciya bildirmesidir.
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Adobe Reader’a yaptigimiz test sonucunda ilgili sertifikanin gecerlilik diginda
olmast durumunda imza olugturulmasina izin vermedigini tespit ettik. Imza atilma
basamigina gelmeden offline olarak sertifikayr kontrol ederek imza olusturma

sirasinda kullanilmasina izin vermemektedir.

3.1.2.3 Sertifika iptal Kontrolii

Sertifikalarin bitig tarihleri gelmeden iptal olmasini gerektiren durumlarin oluga-
bileceginden bahsetmistik. Ayni kredi kartlar1 gibi son kullanici sertifikalarinin
da (ESHS tarafindan kendilerine kullamc1 tarafindan bildirilmesi ve iptalinin
istenmesi durumunda) iptal edilebildiginden bahsetmistik. Iptal olma durumlar
son kullanici sertifikalar1 bazinda sikca olabilmektedir. Fakat yayinci sertifikalar
ESHS kontrollerinde oldugu icin iptallerini gerektiren durum &zel anahtarlarinin
kontroliiniin bir gekilde ESHS diginda birilerine ge¢mesi, 6zel anahtarin giivenli-
gini yitirmesi, kirilmasiyla olabilir. Bagka bir iptal gerektiren durumsa ESHS lerin
bir gekilde temel kisitlamalar (basic constraints) alaminda, CA yazan sertifikay1
son kullanici sertifikasi olarak vermesi olabilir. Bu tip bir durumda; son kullanicist
sertifikasi olmasi beklenen sertifika, bir yayinci sertifikasi olarak iiretilmis ve kisgiye

yayinci yetkisi verilmigtir ve sertifikasinin acilen iptal edilmesi gerekmektedir.

Alt kok sertifikasinin iptalini gerektiren durumlarin olugsmasi son derece nadir
goriilen bir durum olsa da diinya iizerinde bu tip durumlar olugmustur. Bu
sebeple iptal olmusg bir alt kok tarafindan olugturulmusg son kullanici sertifikasi ile
imza olugturulmaya calisildiginda uygulamalarin imza olugturulmasini 6nlemesi

ve kullanicilara ilgili hatay1 diizgiin sekilde donmesi beklenmektedir.

Iptal kontrollerinin SiL’den veya OCSP’den yapilabileceginden bahsetmistik.
Alt kok sertifikasinin iptal olma durumunu incelemek adina;gecerli bir kokten,
birinin icerisinde yalnizca SiL adresi bulunan digerindeyse, OCSP adresi bulunan
iki adet alt kok sertifikasi iirettik. Bu sertifikalarin her birinden birer gecerli
son kullanicr sertifikast olugturduk. Uygulamalardan beklentimiz {irettigimiz son
kullanict sertifikalari ile imza olugturmaya ¢aligtigimizda imza olugturma iglemini

gerceklestirmemesi ve iptal olma ile ilgili hatay1 kullaniciya iletmesidir.

Adobe Reader’a bu iki son kullanici sertifikasi ile yaptigimiz testler sonucunda
Reader'in imza olugturmadigini gordiik. Fakat hata mesaji acik bir gekilde

verilmemektedir. Yine Sekil 3.1 deki gibi durumu agiklamayan, standart bir hata
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mesaji verilmektedir.

3.1.3 iptal Degerleri Kontrolleri

Onceki boliimlerde son kullanici sertifikalart ve yayinci sertifikalart kaynakl
olabilecek hatali seneryolar: incelemistik. Bu béliimdeyse sertifikalarin iptal kont-
rolleri yapilirken kargilagilabilecek hatali durumlardan bahsedecegiz. Sertfikanin
iptal olma durumuyla sertifikanin iptal kontrolleri kaynakli hatali durumlar bir
birine karigtirilmamalidir. Bu béliimdeyse son kullanici sertifikalari ve yayinci
sertifikalar1 icin iptal kontroleri yapilirken iptal kontrolerinde karsilagilabilecek

hatal senaryolar1 anlatacagiz.

Onceki boliimde, OCSP ve SIL’de olusabilecek durumlar olusturarak ayri ayr
inceledik. Yine ilgili hatali senaryonun SIL tarafinda veya OCSP tarafinda
olma durumlarina goére, kontroliin yapilma metodunu (SIL kaynakli bir hatal
senaryo test edilecekse) SIL’e, (OCSP kaynakl bir senaryo incelenecekse) OCSP’e
zorladik. Bunu yine ilgili duruma gore icerisine SIL adresi koymayarak veya
OCSP adresi koymayarak sagladik. Igerisine SIL adresi koymadigimiz sertifika
OCSP’den’kontrol edilmeye zorlanmig, tersi bir gekilde OCSP adresi koymadigi-
miz sertifika da SIL’den kontrol edilmeye zorlanms oldu. Asagidaki béliimlerde
sirastyla SIL kaynakli olusabilecek senaryolar ve OCSP kaynakli olusabilecek

senaryolar incelenmektedir.

3.1.3.1 Son kullanici iptal Degerleri Senaryolar:

3.1.3.1.1 SiL Kaynakli Senaryolar Sertifikalarin iptal kontrollerinin SIL’den
yapilabileceginden ve SiL’in iptal olan sertifikalarin tutuldugu bir liste oldu-
gundan bahsetmistik. Bir SIL’in iptal kontroliinde kullanilabilmesi icin de baz
kontrollerin yapilmasi gerekmektedir. Bu kontrolleri saglamayan SiL’ler kulla-
nilmamalidir. SIL’in siiresinin dolmasi veya imzasinin bozuk olmasi durumunda

kullanilamamasi gerekmektedir.

Siiresi Dolmusg SiL: SiL’lerin icerisinde this update ve next update tarihleri
bulunmaktadir. Bir SIL’in kullamlabilmesi icin kontroliin yapildigi zamanimn
next update tarihinden ileride olmasi gerekmektedir. Next update zamani

imza dogrulama zamanindan geride olan SIL’ler siiresi dolmus (expired) olarak
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belirtilmektedir. Siiresi dolmusg Sil’lerse iptal kontrolii icin kullanilamazlar. Bu
senaryoda olusturdugumuz sertifikanin SIL dagitim noktast alanindan indirilen
SIL; siiresi dolmus, gecersiz bir SIL’dir. Adobe Reader’m imza olusturma
testleri sirasinda siiresi dolmug SIL’i kabul etmemesini ve imza olusturmaya
izin vermemesi beklenir. Ayrica ilgili hatay1 diizgiin bir bicimde de ifade etmesi
onemlidir. Reader testlerimizde imza olugturulmasina izin vermedigi goriildii fakat

yine Sekil 3.1 gibi standart ve durumu ifade etmeyen bir hata mesaji vermistir.

Imzas1 Bozuk SIL: Giivenligi bir zincire benzetirsek giivenligin giicli en
zayif halkanin giicli kadardir. Bu sebeple sertifikalarin giivenceye alindigi bu
yapida sertifikalarin iptal olup olmadiginin kontrolii imzasiz bir gekilde yapilirsa,
iptal cevaplar1 degistirilebilir ve iptal olmug sertifikalar iptal olmamig gibi
gosterilebilir. Bu sebeple bu giiven zincirinde bulunan biitiin trafik imzali bir
bicimde olmaktadir. SIL’ler de Sekil 3.1 de gésterildigi fizere sorgunun yapildig:
sertifikanin yayincisi tarafindan imzalanmaktadir. Eger saldirganlar tarafindan
araya girilip SIL listesi degistirilirse, bu degisiklik SIL listesinin imzasinimn
bozulmasina sebebiyet verecektir. [14] Bu sebeple SIL’de bulunan imzanm kontrol

edilmesi son derece énemlidir.

Bu senaryoda olusturdugumuz sertifika icin dénen SIL’in imzas1 bozuktur. Adobe
Reader ile bu sertifika ile imza olugturulmaya calisildiginda beklenildigi gibi imza
olugturma iglemimi tamamlanmamigtir. Fakat Sekil 3.1’de gosterildigi {izere yine

durumu tam olarak ifade edemeyen standart bir hata doniilmiistiir.

3.1.3.1.2 OCSP Kaynakli Senaryolar Sertifikalarin iptal kontroliiniin ya-
pildig1 bir diger iptal kontrol metodu da OCSP’dir. OCSP sorgusunun bir sertifika
icin yapildiginin ve cevabinda sorgulanan sertifika icin verildigini aktarmigtik.
OCSP’lerin SIL’lere gére avantaj ve dez avantajlarini ele almigtik. Sil’lerin iptali
sorgulanan sertifikanin yayincisi tarafindan imzalandigindan, OCSP’lerinse; hem
yayincisi, hem de yayincisi tarafindan imzalanarak yetkilendirilmis bir OCSP
sertifikasi tarafindan imzalanabildigini anlatmigtik. Bu boliimde OCSP cevabinin
siiresinin dolmasi, imzasinin bozulmasinin yaninda OCSP cevabini imzalayan
OCSP sertifikasinin siiresinin dolma, imzasinin bozulma ve iptal olma durumlarim

da igeren senaryolar1 inceleyecegiz.

Siiresi Dolmug OCSP Cevab1: OCSP’i anlatirken OCSP’de SiL’deki gibi bir

this update bir bir next update bir de ilaveten "produce at" bulundugundan
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bahsetmigtik. "Produce at" alaninin bulunamasinin sebebinin OCSP’de online
olarak anlik sorgu yapilmasi ve cevabin anlik iiretilmesi oldugunu belirtmistik.
OCSP de bulunan "this update" ile "produce at" tarihleri ayni olmasi istegin ilgili
anda iiretildigini belirtir ve "next update’in" de "null" olmasi da her istek i¢in yeni
bir OCSP cevabr iiretilecegini belirtir. Imza olusturma sirasinda imza animindan
daha eski tarihli bir OCSP cevab1 kullanilmaya kalkilirsa uygulama buna izin
vermez. Yani "produce at" sertifikanin dogrulanma tarihinden daha gerideyse
kullanilamaz. Bu senaryomuzda imza olugturma testleri sirasinda kullandigimiz
OCSP cevabi imza olugturuldugu andan daha geride olugturulmus (siiresi dolmus)
bir OCSP cevabidir. Bu testimizde Adobe Reader’in siiresi dolmug OCSP cevabi
kullanilan durumda imza olugturamamasini ve kullaniciya durumu ifade edecek
sekilde bir mesaj vermesini bekliyoruz. Yaptigimiz test sonucunda Reader’in
bu senaryoda imza olusturulmasina izin vermedigi fakat yine standart bir hata

vererek kullanicaya tam olarak bilgilendirme dénmedigini tespit ettik.

Imzas1 Bozuk OCSP Cevabi: OCSP cevaplarmn da SIL gibi imzali bir yapida
oldugunu belirtmigtik. Cevaplarin imzali olmasinin 6nemine vurgu yapmigtik. Bu
senaryomuzda OCSP tarafindan imzalanan OCSP cevabinin imzasi bozulmustur.
Yani cevabin icerigi artik koruma altinda degildir. Degigtirilmis ya da bambagka
bir 6zel anahtarla imzalanmig olabilir. Yine diger senaryolarda oldugu gibi bu
durumu da test etmek adina duruma 6zgii bir sertifika hiyerarsisi kurduk. Gegerli
bir kokten verilmis alt kok, bu alt kok tarafindan olugturulmusg gecerli bir
son kullanici sertifikasi olugturduk. Hatali senaryoyu saglamasi adina cevabin
imzasini bozuk olusturan bir OCSP sunucusu kurduk. Yine uygulamanin imza
olusturma mekanizmasina input olarak son kullanici sertifkasini verdik ve son
kullanic1 sertifikas1 ile imza olugturmaya caligtik. Bekledigimiz sonu¢ OCSP
cevabinin imzas1 bozuk oldugu icin; Adobe Reader’in imza olusturma sirasinda
hatay1 yakalamasi ve imza olugtrumaya izin vermemesidir. Reader test sonucunda
bekledigimiz tizere imza olusturulmasina izin vermemistir. Ancak kullaniciya
durumu ifade eden bir mesaj vermemis ve Jekil 3.1 gibi standart bir hata mesaj

donmiigtiir.

Siiresi Dolmug OCSP Sertifikasi: OCSP cevabinda olugabilcek senaryolar:
gercelledik ve Adobe Reader’t bu senaryolar ile test ettik. Simdiyse OCSP
sertifikalarinda olusabilcek hatalar {izerinde duracagiz. OCSP cevaplarinin; iptal
sorgusu yapilan sertifikanin yayincisi veya sertifikanin yayincisi tarafindan ve-

rilmig bir OCSP sunucusu tarafindan olugturulabileceginden bahsetmigtik. Hali
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hazirda OCSP cevabi kullanilan sistemlerde, OCSP cevaplar1 direk olarak alt
koklere imzalatilmazlar. Alt koklerin bu sekilde direk online sistemlere bagh
olmasi son derece sakincalidir. Yapilabilecek bir atak ile OCSP cevab1 yerine
bir alt kok sertfikasi imzalatilabilir. Bu sebeple, alt kok tarafindan sadece OCSP
cevab1 imzalamak icin yetkilendirilmis bir OCSP sunucusu tarafindan cevaplar
imzalanmaktadir. OCSP sertifikasinin da bir gecerlilik baglangic ve bitig siiresi
bulunmaktadir. Bu senaryomizda OCSP sertifikasinin siiresinin dolma durumunu
inceledik. Uygulamalarin bu testi yapabilmesi adina, bu durumu saglayacak
gecerli bir son kullanici sertifikasi olusturduk ve bu son kullanica sertifikasinin
cevabinin verildigi OCSP sunucusuna siiresi dolmug bir sertifika iirettik. Bu son
kullanic1 sertifikas1 ile Adobe Reader’in imza olusturuma mekanizmasini test
ettik. Beklenilen durum Reader’in, son kullanici sertifikasinin iptalini sorgulayan
OCSP sertifikanin siiresi doldugu icin iptal kontroliinii tamamlayamamasi ve
imza olusturmaya izin vermemesidir. Testlerimiz sonucunda Adobe Reader
bekledigimiz gibi imza olugturmaya izin vermemigtir. Fakat kullanicya durumu
izah eden bir mesaj vermek yerine Jekil 3.1 de gosterildigi gibi standart bir mesaj

vermistir.

Imzas1 Bozuk OCSP Sertifikasi: OCSP sertifikasmin yayincist ile iptaili
sorgulanan sertifikanin yayincisinin ayni oldugunu belirtmigtik. OCSP sertifikasi,
OCSP cevabinin imzasinin dogrulanabilmesi i¢in, kullanilmaktadir ve OCSP
cevabina gilivenilmesi i¢cin OCSP sertifikasinin da dogrulanmasi gerekmekte-
dir. Saldirganlar tarafindan OCSP sertifikasinin da icerigi degistirilebilir. Bu
sekilde bir degigiklikte sertifikanin biitiinliigii bozulacak ve dolayisiyla OCSP
sertifikasinin imzas1 bozulacaktir. Bu senaryoyu olugturmak adina yine gecerli
bir kok, alt kok, son kullanici sertifikalarinin yaninda imzasi bozuk bir OCSP
sertifikast olusturduk. Uygulamanin imza olugsturma mekanizmasindan beklenilen,
son kullanic1 sertifikasinin iptal kontrolii sirasinda OCSP sertifikasinin imza-
sinin bozuk olduginu yakalamasi ve imza olugturulmasina izin vermemesidir.
Uygulamanin yakaladigi hatayr kullaniciya aciklayici bir bigimde ifade etmesi
de 6nemlidir. Reader imza olugturma testleri sonucunda beklenildigi iizere imza
olusturulmasina izin vermemistir, Fakat yine kullanicya durumu ifade eden bir

mesaj vermek yerine Sekil 3.1 deki gibi standart bir hata dénmiigtiir.

OCSP Sertifikas1 Iptal Olmus: Testlerimiz sirasmda kullandigimiz biitiin
senaryolarda, yalmizea bir hatall durumun oldugundan bahsetmistik. Inceleye-

cegimiz senaryodaysa hatali durum yalnizca OCSP sertifikasinin iptal olma
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durumudur. Bu durumu olugturmak adina gecerli bir alt kok sertifikasi ve
bu alt kok sertifikasindan olusturulmus gecerli bir son kullanici sertifikas
kullanilmigtir. Bolim 1 de anlatildign iizere OCSP sertifikasi son kullanici
sertifikasiyla ayni yayinc: tarafindan verilmistir. OCSP sertifikasinin iptalinin SIL
{izerinden yapimaktadir. OCSP sertifikasinin SIL’i son kullanici sertifikasinin
SIL’i ile aymdir ve aym alt kok tarafindan yaymlanmistir. Bu senaryomuzda
Reader ile imza olusturmaya calhistigimizda; Reader’in, son kullanici sertifikasinda
yalnizca OCSP adresi bulundugu icin iptal kontroliinii OCSP ile yapilmaktadir.
Sonrasinda OCSP sertifikasinda No Revocation Check alan1 bulunmadigindan
dolay1, OCSP sertifikasi i¢in de iptal kontrolii yapmasini ve OCSP sertifikasinin
iptali yakalamasini bekliyoruz. Testlerimiz sirasinda Adobe Reader’in son kul-
lanic1 sertifikasi icin OCSP kullandigini; sonrasinda OCSP sertifikasinin iptal
kontrolii icin SIL’i indirdigini ve (indirdigi SIL son kullamci sertifikasi icin
kullanilabilir bir SIL oldugu icin) bu SIL’i son kullanici sertifikasin1 dogrulamak
icin kullandigin1 farkettik. Unutulmamalhdir ki amac¢ son kullanici sertifikasinin
iptal kontroliiniin yapilmasidir ve son kullanici sertifikasi icin kontrol hem SIL’den
hem de OCSP’den yapilabilmektedir. Bu testte son kullanici sertifikasi icin iptal
kontrolii metodu olarak OCSP’ye zorlasakda, (OCSP sertifikasinin iptali igin
kullamilan SIL son kullanici sertifikasi icin yanminlanan SIL oldugu icin) son
kullanict sertifikast SIL kullanilarak dogrulanmistir. Bu hatali bir durum degildir.

Bu sebeple Reader imza olugturmasina ragmen bu senaryomuzdan da ge¢mistir.

OCSP Cevabinda Sorgulanan Sertifikadan Farkli Sertifika Olma Du-
rumu: OCSP cevabinda bir CertID alani bulundugundan ve bu alan sayesinde,
OCSP cevabinin hangi sertifika icin verildiginin anlagilabildiginden bahsetmistik.
Bu senaryomuzda kurdugumuz OCSP sunucusu sorgu yapilan sertifika icin
cevap donmemekte, (hangi sertifika igin sorgu yapilirsa yapilsin sorgu yapilan
sertifikadan bagimisiz olarak) farkli bir sertifika i¢in cevap dénmektedir. Yani
dénen OCSP cevabindaki iptal olmadi bilgisi, sorgu yapilan sertifika icin verilme-
mektedir. Bu durum uygulamalar tarafindan kesinlikle kontrol edilmesi gereken
bir durumdur. Aksi takdirde iptal olmug bir sertifika ile sorgu yapildiginda, iptal
olmamig bir bagka sertifika icin hazirlanmig cevap kullanilarak iptal durumunun

degistirilmesi saglanabilir.

Imza olusturma testinde Reader, OCSP cevabinin icinde sorgulanan sertifikadan
farkli bir sertifika icin cevap doniilmesi durumunda; beklenildigi iizere imza

olugturulmasina izin vermemistir. Fakat yine Sekil 3.1 deki gibi standart bir hata
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donerek hatayi tam olarak vermemistir.

3.1.3.2 Yayma Iptal Degerleri Senaryolari

Son kullanici sertifikalarinim iptal kontrolleri icin kullanilan SIL ve OCSP’lerde
olusabilecek hatalari incelemistik. Ayni hatali durumlar yayinci sertifikasinin iptal
kontrolleri i¢in de gecerlidir. Bu bdéliimde, yalnizca yayinci sertifikalarinin iptal
kontrollerinde hatali senaryolar olacak sekilde sertifika hiyerarsisi olusturduk.
Gecerli bir kokten, iptal degerinde farkli bir hataya sahip alt kdkler ve bu alt
koklerden birer son kullanici sertifikasi iirettik. Bu testlerimizde kullandigimiz
son kullanici sertifikalarinin imzasi, gecerliligi ve iptali ile ilgili hichir hata
bulunmamaktadir. Son kullanici halkasi olarak dogrulama yapilabilmektedir.
Zincirde son kullanici sertifikasindan sonra bulunan alt kdk sertifikalari icin
iptal kontrolii yapilmaya calisgildigindaysa hatali durumla kargilagilmaktadir. Son
kullanic1 sertifikalarindaki durumlarin bir uyarlamasi oldugu i¢in ¢ok detaylandir-
madan ilgili béliimlerin iistiinden yayinci sertifikalar: icin yeniden gececegiz. Yine
SIL’de ve OCSP’de olusacak hatalar: olugturup Adobe Reader’in bu senaryolarda

nasil sonuclar verdigini paylasacagiz.

3.1.3.2.1 SIL Kaynakli Senaryolar Yayinci sertifikalar i¢in de, son kulla-
nic1 sertifiklarinda oldugu gibi iptal kontrolleri yapilir. Bir yayimnci sertifikasinin
iptal olma durumu cokca rastlanan bir durum degildir. Bu sebeple anlik sorgu
yapmanin ¢ok da anlami bulunmamaktadir. Genellikle yayinci sertifikalar icin
OCSP kullanilmamakta bunun yerine yalnizca SIL kullanilmaktadir. Bu béliimde
yaymel sertifikalarmin iptalleri icin kullamilan SiL’lerde olusabilecek gecersiz

durumlar inceleyecegiz.

Siiresi Dolmus SIL: Son kullanicilar i¢in SIL kaynakl senaryolarn incelerken
durumu detayl olarak ele almistik. Son kullamici icin yaymlanms SIL’dekine
benzer bir sekilde siiresi dolmug SIL’e sahip bir alt kok sertifikast iirettik.
Alt kokiin yalnizca SiL’den iptal kontrolii yapmansini sagladik. Testlerimizde
Reader’m alt kokiin iptal kontroliinii yapmasi swrasinda, siiresi dolmus SIL’i
kabul etmemesini ve imza olugturulmasina izin vermemesini bekledik. Reader
testlerimizde bekledigimiz iizere hatay1 yakalamig ve imza olusturulmasina izin
vermemigtir. Fakat yine hatay1 ifade eden bir mesaj vermek yerine Sekil 3.1 de

goriildiigii iizere standart bir hata mesaji doniigtiir.
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Imzas1 Bozuk SiL: Yayinci sertifikast icin kullanilan Silin iizerindeki imzanin
bozuk olma durumunu incelemek adina; yine sertifikalarimz olusturduk. Ilgili
hatali duruma bizi ulagtiracak olan son kullanici sertifikasiyla Adobe Reader’in
imza olugturma mekanizmasini test ettik. Adobe Reader beklenildigi iizere yayinci
sertifikasinin iptali icin indirdigi SIL’in imzasinin bozuk oldugunu yakaladi ve
imza olugturulmasina izin vermedi. Fakat kullaniciya durumu ifade eden acklayici

bir mesaj vermek yerine Sekil 3.1 de goriildiigii iizere standart bir mesaj verdi.

3.1.3.2.2 OCSP Kaynakli Senaryolar Bu bdéliimde yayinci sertifikasi icin
yalnizca OCSP’den sorgulama yapilmasi saglanacak ve OCSP cevaplari, OCSP
sertifikasinda olusacak hatali senaryolarin uygulama tarafindan yakalanip yaka-

lanmadig: irdelecektir.

OCSP Cevabinin Siiresi Dolmusg: OCSP cevabinin siiresinin dolma senaryo-
sunda yine durumu saglayacak sekilde sertifika hiyerarsisi kurulmusg; ilgili OCSP
sunucusu hazirlanmigtir. Beklenen durum Adobe Reader’in yayinci sertifikas
icin iptal sorgusu yaptigi anda, gelen OCSP cevabinin siiresinin doldugunu
yakalamasi ve imza olugturulmasina izin vermemesidir. Bununla birlikte durumu
ifade edecek sekilde hata mesaji donerek kullanicilarimi bilgilendirmesi 6nemlidir.
Reader testlerimizde bekledigimiz gibi iptal kontroliinii yapamadigi igin imza
olugturilmasina izin vermemigtir. Fakat yine kullaniciya Sekil 3.1 de goriildiigii

gibi durumu ifade etmeyen standart bir mesaj donmiigtiir.

OCSP Sertifikasimin Imzas1 Bozuk: Yaymci sertifikasinin iptal kontrolii
yapildigt OCSP sertifikasinin imzasinin bozuk olma durumunu incelemek adina
ilgili duruma sahip sertifika hiyerargisini olugturduk ve Adobe Reader’: ilgili
hataya erigtirecek son kullanici sertifikasiyla imza olugturmaya caligsarak test ettik.
Tgili senaryoda bekledigimiz durum alt kok sertifikasinin iptal kontrolii yapildig:
sirada, OCSP cevabini veren OCSP sunucusunun sertifikasinin imzasinin bozuk
oldugunun anlagilmasi ve imza olugturulmasina izin verilmemesidir. Yaptigimiz
test sonucunda Reader’in ilgili durumu yakaladigi, imza olusturulmasuna izin
vermedigi goriilmiigtiir. Fakat yine Sekil 3.1 de goriildiigii iizere durumu aciklayan

bir mesaj vermekten uzak , standart bir mesaj dénmiistiir.

OCSP Sertifikas: Iptal Olmus: OCSP sertifikasinin iptal olma durumunda
farkh bir akig oldugundan bir 6nceki bolimde bahsetmigtik. OCSP sertifikasinin
iptal kontroliiniin SIL ile yapildigindan ve bu SIL’in, ilgili sorgulamanin yapildig
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sertifika icin de kullanilabilecek bir SIL oldugundan bahsetmistik. Bu senaryoda
da, OCSP’nin iptalinin sorgulanmas: esnasmnda dénen SIL, iptali sorgulanan
sertifika icin de kullanilabilir bir SIL oldugu icin OCSP sertifikasinin iptal kontrolii
es gecilmistir. Indirilen bu SIL ile yayinci sertifikasinin iptal kontrolii yapilmistir.
OCSP sertifikasinin iptal olmasi durumu yayinci sertifikasinin iptalinin sorgu-
lanmasimi énlememistir ve yaymci sertifikasinin iptali OCSP icin indirilen SIL
ile yapilmigtir. Son kullanici sertifikalari icin irdeledigimiz senaryoda belirtigimiz
gibi, Adobe Reader’in bu akigi hatali bir akig degildir. Sonug olarak; son kullanici
sertifikasinin iptali kontrol edildigi i¢in, imzanin bu sekilde olugturulmas: hatah
degildir. Imza olusturulmasimma ragmen bu akisin mantikli bir akigdir. Reader bu

testimizden ge¢mistir.

3.1.4 Zaman Damgasi1 Dogrulama Senaryolari

Zaman damgasinin, elektronik imzada son derece énemli bir rol {istlendiginden
bahsetmigtik. Sertifika gecerliyken olugturulmusg bir imzanin sertifika gegerliligini
yitirdikten sonra da dogrulanabilmesi adina; zaman damgasinin, kilit bir rol iist-
lendigini belirtmistik. Imzanin ilgili tarihten 6nce varoldugunu ispatlayan zaman
damgasinin da uygulamalar tarafindan diizgiin bir bicimde degerlendirilmesi son

derece onemlidir.

Onceki boliimlerde son kullanci sertifikalar kaynakli senaryolari, yayine: kaynakl
senaryolari, son kullanict ve yayinci icin iptal bilgisi kaynakli senaryolar: incele-

mistik. Bu béliimdeyse zaman damgasinda olugabilecek senaryolar inceleyecegiz.

3.1.4.1 Imzas1 Bozuk Zaman Damgasi

Zaman damgasi cevabinin da imzali bir yapiya sahip oldugunu anlatmigtik. Zaman
damgasinin imzasi, zaman damgas1 icerisindeki 6zet degerini ve damgalanma
zamanini giivence altina almaktadir. Uygulamalar tarafindan zaman damgasinin
imzasinin kontrol edilmesi son derece onemlidir. Zaman damgasinin imzasinin
bozuk olma durumunu incelemek icin kok, alt kdk , son kullanici sertifikasi ve iptal
bilgileri gecerli bir sertifika hiyeararsisi ile imzasi bozuk cevaplar veren bir zaman
damgasi yapisi olugturduk. Hatali senaryonun yalnizca zaman damgasi kaynakl
olmasimi saglamak istedigimiz i¢in, zaman damgasi ile ilgili biitiin senaryolarda

gecerli olarak iirettigimiz hiyerarsiyi kullandik. Adobe Reader ile gecersiz bir
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zaman damgasi ile imza olusturmaya cahstigimizda Reader’in bekledigimiz gibi

imza olusturmadigim gordiik.

3.1.4.2 Siiresi Dolmug Zaman Damgas1 Sertifikasi

Zaman damgalarinin da (gegerli bir kok tarafindan yaymlanmig) sertifikalarmin
bulundugundan ve sertifikalarinin da zaman damgasi cevabina kondugundan
bahsetmigtik. Bu senaryoda yine tek hata zaman damgasinin gecerlilik zamaninda
olacak gekilde yapimizi kurduk. Adobe Reader’a imza olugturma testi yaptik.

Reader’in bekledigimiz gibi imza olugturmadigini gordiik.

3.1.4.3 Imzas1 Bozuk Zaman Damgas1 Sertifikasi

Zaman Damgasi sertifikasinin imzasinin bozuk olmasi durumunu incelemek adina
sertifikasinin imzasi bozuk olan bir zaman damgasi sunucusu olugturduk ve belir-
ledigimiz adresten hizmet vermesini sagladik. Yaptigimiz testde; Adobe Reader’in,
imzas1 bozuk zaman damgas: sertifikasi kullanilarak imza olugturulmasina izin

vermedigini tespit ettik.

3.1.4.4 Iptal Olmus Zaman Damgas: Sertifikasi

Zaman damgas1 sertifikasinin iptal olma durumu da uygulamalar tarafindan
kontrol edilmesi gereken bir durumdur. Bu durumu incelemek adina bir zaman
damgasi sunucusu olusturduk ve iirettigimiz Sil.’e zaman damgasinin iptal
bilgisini ekledik. Imza olusturma testleri sirasinda bu iptalin Reader tarafindan
yakalanmasini ve imza olugtrulmasina izin vermemesini bekliyoruz. Testimiz

sonucunda gordiigiimiiz iizere Reader beklenildigi iizere imza olugturmamaktadir.

3.1.4.5 Zaman Damgasi Yayinci ve Iptal Bilgisi Senaryolari

Hatali durumlar zaman damgasindan kaynakl olabilecegi gibi, zaman damgasinin

yayincisinin sertifikasi ve iptal bilgisi kaynakl da olabilir.

37



3.1.4.6 Zaman Damgas1 Sertifikasi Imzas1 Bozuk Kok Tarafindan

Uretilmis

Zaman damgas sertifikasinin imzasi1 bozuk kok tarafindan imzalanma durumunu
incelemek adina imzasi bozuk kokii sisteme giivenilir kék olarak eklemeye
cahgtigimizda Sekil 3.4 de gosterildigi {izere imzas1 bozuk Root B nin sisteme
eklenmesine Reader izin vermemigtir. Bu sebeple kokiin bozuk olma durumunu
Reader ile test edemedik.

= Digital ID and Trusted Certificate Settings
Digital IDs ’/ Edit Trust @ Import =9 Export i,B‘Cemﬁ:ata Detasils 3 Remove

Trusted Certificates
Name Certificate lssuer Expires

Choose Contacts to Import

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust
for any certificates associated with the contacts being imported.

Contacts
Name Email
Browse ...
Search ...
Certificates
This list displays the certificates associated with the currently selected contact. v
Subject Issuer Expires Details ...
Trust ... Every
lid and
is
Help mport Cancel i
ation

Error Information

Signature contains incorrect, unrecognized, corrupted or suspicious data.

Internal cryptegraphic library error.
Error Code: 02726

o

Sekil 3.4: Imzas1 Bozuk Kokiin Giivenilir Olarak Tanitilmasinda Verilen Hata

3.1.4.7 Zaman Damgas1 Sertifikas1 Siiresi Dolmusg SiL’e Referans
Veriyor

Zaman damgas: sertifikasinin siiresinin dolma durumu Reader tarafindan tespit
edilmigtir. Reader beklenildigi iizere zaman damgasi alma iglemini gerceklegtir-

memigtir.
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3.1.4.8 Zaman Damgas1 Sertifikasi Imzasi Bozuk SiL’e Referans

Veriyor

Zaman damgasi sertifikasinin imzasi bozuk SiL’e referans verme durumu Reader
tarafindan yakalnmigtir. Reader beklenildigi {izere zaman damgas: alma iglemini

gerceklestirmemigtir.

3.2 Imza Dogrulama Senaryolar:

Bir 6nceki béliimde imza olugturma mekanizmas: icin geligtirdigimiz suiti ve
testlerimizi anlatmigtik. Bu boliimdeyse imza dogrulama mekanizmalari i¢in gelig-
tirdigimiz yapidan ve testlerden bahsedecegiz. Imza olusturma ve imza dogrulama
mekanizmalarinin diizgiin calismasimin neden 6nemli oldugunu aktarmistik. Imza
olusturma, imza dogrulama mekanizmalarinda olusabilecek giivenlik acikliklarinin
biiyiik problemler dogurabileceklerinden bahsetmistik. Bu sebeple imza olugtuma
ve imza dogrulama suitlerimizi miimkiin oldugunca biitlin senaryolar: igerecek

sekilde kurguladigimizdan bahsetmigtik.

Imza olusturma testlerinde kullanmak iizere bir cok son kullanici sertifikas,
yaymer sertifikasi, SIL servisi, OCSP servisi, SIL, OCSP sertifikasi, zaman
damgas servisi, zaman damgasi sertifikasi olusturdugumuzdan bahsetmistik. Bu
yapilart olustururken her bir senaryoda tek ve egsiz bir hata olacak gekilde
modelimizi kurdugumuzu belirtmigtik. Bu yapilarin bir 6nceki béliimde anlatilan
kisimlarinda durumlara gore hatali senaryolar bulunmaktaydi. Imza olusturma
uygulamasini ilgili hatali senaryoyu saglayacak sekilde test etmistik. Son kullanici
sertifikasi ile imza olugturulup olusturulmayacaginin degerlendirmesi adina; son
kullanic1 sertifikasindan cikilarak kok sertifikalara kadar yapilan cesitli kontrol-
lerde, ilgili hatanin yakalanip imza olugturulmasina izin verilmemesi gerektiginden
bahsetmigtik.

Imza dogrulama testlerini yapmak icin de yazdigimiz PAdES imza olusturma
programinin yaninda yine yukarida olusturdugumuz yapilari kullandik. Imza
dogrulama mekanizmalarini test etmek icin igerisinde tek bir hatali durum olacak
sekilde imzali dosyalar olugturduk. Bu imzali dosyalart PAAES Baseline Profile’a
uygun bir bicimde B-Type, LT-Type ve LTA-Type olarak ii¢ ayr1 imza tipi icin
ayr1 suitler halinde olugturduk. [2] Tmza tiplerini Béliim 2.1.1'de anlatmigtik.
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Burada ii¢ imza tipinde ayr1 ayri suitler olugturma sebebimiz uygulamalarin
imza dogrulama mekanizmalarin imza tipine 6zel hatalar verebilecek olmasidir.
Imza tiplerinden hatirlanacag iizere imzada tipler gelistikce yapiya modiil modiil
bazi eklentiler gelmektedir, bir sonraki imza tipi aslinda bir 6nceki imza tipini
iceren daha geligmig bir halidir. Yani bizim imza dogrulama senaryolarinda
olusturdugumuz B-Type imzali dosyalarda bulunan senaryolarin ayni LT-Type
imza dosyalart i¢in de gecerlidir. LT-Type imzali dosyalar i¢in olan senaryolar
da LTA-Type icin gegerlidir. LTA-Type’da ek olarak kendine 6zgii arsiv zaman
damgasi kaynakli yeni senaryolar1 bulunmaktadir. Uygulamalar B-Type i¢in imza
dogrulama kisminda farkli bir hata mesaj verirken LT-Type da ayni senaryoda
farkl bir hata mesaji verebilmektedir. Bu hatali durumlari anlatirken B-Type icin
senaryolar anlatilacak ve B-Type icin olan senaryolar LT-Type ve LTA Type’da
da olugturuldugu icin bu imza tipleri icin aliman sonuclarda paylasilacaktir.
Aym gekilde LT-Type i¢in olan hatali durumlar anlatilirken de aslinda aym
hatali senaryolar LTA-Type icin de olusturuldugu i¢in bu senaryolarin 2 tip
imzali dosyadaki sonuclar1 paylasilacaktir. Yalnizca LTA-Type a ozgii olan
senaryolardaysa LTA-Type icin olan sonuclari paylagilacaktir. Imza tiplerinin
nasil geligtikge bir 6nceki imza tipini kapsadigini ve gelismis imza tipinin bir
onceki imza tipindeki senaryolar icerdigini imzali dosya isimlerinin ve hatalarinin

bulundugu Boéliim 4.3 inceleyebilirsiniz.

Imzali dosyalarda son kullanici sertifikasi, yaymer sertifikasi ve iptal degerleri
bazli hatali senaryolar olabilecegi gibi olusturulmusg olan imza yapisina 6zgii
senaryolar da olabilmektedir. Imza olusturma ve imza dogrulama testlerinde
bulunan: Son kullanici sertifikasi, yayimnci sertifikasi, iptal degerleri kaynakl
senaryolar aym olsa da, uygulamanin imza olusturma testlerinde yakaladig
bir senaryoyu imza dogrulama senaryosunda yakalamamasi miimkiindiir. Tersi
olarak da imza olugturma testlerinde yakalamadigi bir senaryoyu imza dogrulama
testlerinde yakalayabilmektedir. Ayrica belirttigim tizere imza dogrulama testleri
icin senaryolar her ne kadar ayni olsa da, yapilan igler bakimindan imza olugturma
tarafindan cok farklidir. Imza dogrulama testlerinin yapilabilmesi icin ilgili

senaryoya sahip imzali dosyalarin olugturulmas: gerekmektedir.

Imza dogrulama kisminda, imza olusturma kisminda bahsettigimiz senaryolara
tekrar kisaca deginip sonrasinda da Adobe Reader’in imza dogrulama mekaniz-

masinin test sonuclarini paylasacagiz.
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3.2.1 Imza Kaynakli Senaryolar

Elektronik imzada, genellikle yalnizca hash degerinin imzalandig1 diigiiniilmek-
tedir. Imzalama islemi bu sekilde bilinse de imzalama yalnizca dokiimanm hash
degerine yapilmamaktadir. Imzalama islemi signed attributes denen alanlar bir-
lestirildikten sonra bu alanlarin hash degerine yapilmaktadir. PAdES de zorunlu
olan Signed Attributelar ESS-Signing Certificate, Message Digest, Content Type
ve m Entry alam igerisinde bulunan Signing Time dir. PAJES de message
digest hesaplanirken Signature icin ayrilmig alan diginda PDF in tamami dahil
edilmektedir. [33] Bu kisimda ilgili Signed Attributelarda ve imzada bozukluk

olma durumlarini inceleyecegiz.

3.2.1.1 ESS-Signing-Certificate igerigi Bozuk

ESS-Signing-Certificate imzaci sertifikasinin hash degerini iceren zorunlu bir
signed attribute’dur. ESS-Signing-Certificate in imzaya dahil edilmesinin sebebi
sudur: PKCS10 istegi ile agik anahtarm ESHS’ye iletildigi durumda (ayni/farkl)
ESHS tarafindan ayni acik anahtara sahip iki ayr sertifika iiretilebilir. [41] Imzaya
eger ESS-Signing-Certificate dahil edilmez imzay1 bu iki imzacidan hangisinin
imzaladig1 tespit edilemezdi ve bir imzacinin olusturdugu imza, diger imzaci

tarafindan olugturulmusg gibi gosterilebilir.

Senaryomuzda imzali dosyamizin ESS-Signing-Certificate icerigi bozulmusgtur.
Test icin kullacagimiz imzali dosyayr olugturabilmek icin Boéliim 3.5°deki gibi
CMS yapinin igerisine girilmig ve CAdES yap1 PDF’e gomiilmeden ESS-Signing-
Certificate icerigi tarafimizdan bozulmustur, sonrasinda imzalanacak 6zet degeri
yeni ESS-Signing-Certificate goz 6niinde bulundurularak yeniden hesaplanmig ve
kriptografik imza yeniden olusturulmustur. Yeni kriptografik imza, eski imza
izerine set edilmigtir. Boylelikle tek hatanin ESS-Signing-Certificate da olmasi
saglanmigtir. Cift hata (ESS-Signing-Certificate’in bozulmasindan kaynakli im-
zanin da bozulmasi) olugmasina izin verilmemistir. Dogrulama mekanizmasindan
beklenen durum ESS-Signing-Certificate bozuk oldugu i¢in, imzaci sertifikasinin
hash’iyle ESS-Signing-Certificate’in tutmamasi ve imzanin dogrulanmamasidir.
Reader B-Type, LT-Type ve LTA-Type i¢in hatay1 yakalamis ve testi bagsarili bir
bicimde gecmistir.
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(1544,15) SET

@ (154€,13) UIC TIME : '140311092930Z"
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=1

-113545.1.7.1"

.840.113549.1.9.5"

]

=

B (1576,32) OCIET STRING : '7897DC23A854EC2ZACO950D3ZEF1474D0C2EE5T6023D96F3ETDFS44912A3F1B63"
B2 (1610,123) SEQUENCE
€0 (1612,11) OBJECT IDENTIFIER : : '1.2.840.113549.1.9.16.2.47

(1625,108) SET

R0 (1627,106) SEQUENCE

=T (1629,104) SEQUENCE
T (1631,102) SEQUENCE
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BT (1673,50) SEQUENCE
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Sekil 3.5: CMS Yapidaki ESS-Signing-Certificate Alanin ASN Goriintiisii
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3.2.1.2 Message-Digest Imza Ozelligi Bozulmus

Message-Digest imzalanan igerigin 6zet degeridir, senaryomuzda imzali dosya-

mizin Message-Digest i bozulmustur. Ilgili imzali dosyay1 olusturma esnasinda
CAdES imza degeri PDF’e gomiilmeden araya girerek CAdES icerisinde bulunan
Sekil 3.6 goriildiigii gibi Message-Digest’i bozarak, kriptografik imzay1 yeni
Message-Digest’e gore yeniden hesaplattik. Boylelikle yalnizca Message-Digest’in
hatali olma durumunu gercgeklegtirmis olduk.

Testimiz sirasinda imza dogrulama mekanizmasindan beklenilen durum Message-

Digest i bozuk oldugu i¢in imzanin dogrulanmasidir. Reader testi bagarili bir

bicimde B-Type, LT-Type ve LTA-Type icin gecmistir.

fo (0,16347) SEQUENCE
.4 (4,9) OBJECT IDENTIFIER : signedData : '1.2.840.113549.1.7.2"
&-@ (15,16332) CONTEXT SPECIFIC (0}
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: (23,1) INTEGER : '1°
4 (26,13) SET
Mo (41,11) SEQUENCE
@ (54,1355) CONTEXT SPECIFIC (0}
{1413,14934) SET
-5 (1417,14930) SEQUENCE
{1421,1) INTEGER : '1'
B8 (1424, 62) SEQUENCE
7-®o (1426, 50) SEQUENCE
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-§¥ (1490,9) OBJECT IDENTIFIER : : '2.16.840.1.101.3.4.2.1°

=@ {1501,398) CONTEXT SPECIFIC {0)

=-T5 (1505,24) SEQUENCE

€ (1507,9) OBJECT IDENTIFIER : contentType : 'L1.2.840.113549.1.9.3"

: data : '1.2.840.113549.1.7.1"
£1-%8 (1531,28) SEQUENCE
#) (1533,9) OBJECT IDENTIFIER : signingTime : '1.2.840.113549.1.9.5"
= (1544,15) SET
D) (1546,13) UTC TIME : '140311093617Z°
E-T8 (1561,47) SEQUENCE
# (1563,9) OBJECT IDENTIFIER : messageDigest : '1.2.840.113549.1.9.4°

-9 (1610,123) SEQUENCE
€ (1612,11) OBJECT IDENTIFIER : : '1.2.840.113549.1.9.16.2.47"
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Sekil 3.6: CMS Yapidaki Message-Digest Alanin ASN Goriintiisii
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3.2.1.3 Imza Dosyasinin Imzasi Bozulmus

Senaryomuzda imzali dosyanin kriptografik imza degeri bozulmugtur. Testimiz
icin kullanacagimiz imzali dosyay1 olusturmak i¢in PDF’in icerisine gémiilmeden
once CAdES yapimn igerisine ASN.1 [42-44| tool’'unu kullanarak girdik ve
kriptografik imza degerini bozduk.

Imzas1 bozuk imzali dosya ile yaptigimiz testlerde imzali dosyanmn imzasimnin
bozuk oldugu Reader’in imza dogrulama mekanizmas: tarafindan yakalanmigtir

ve Reader testi bagarili bir bigcimde B-Type, LT-Type ve LTA-Type i¢in ge¢mistir.

3.2.2 Son Kullanic1 Sertifikas1 Kaynakli Kontroller
3.2.2.1 Sertifika Imza Kontrolii

Boliim 3.1.1.1 de bu senaryodan ve sertifika imza kontroliiniin neden ¢ok 6nemli
oldugundan bahsetmistik. Imza olusturma testlerinde Reader’in imzasi bozuk
bir sertifika ile kesinlikle imza olusturmaya izin vermemesi gerekirken imza

olusturdugunu belirtmistik.

Imza dogrulama testlerindeyse imzasi bozuk sertifika ile olugturdugumuz imzal
dosyay1 Reader’a dogrulatarak imza dogrulama mekanizmasini test ettigimizde;

(beklenildigi iizere) Reader imzal dosyay1 dogrulamamigtir.

3.2.2.2 Sertifika Gegerlilik Kontrolii

Bolim 3.1.1.2 da sertifikanin gecerlilik tarihinden ve gecerliligi bitmis bir
sertifika ile imza olusturulmamasi gerektiginden bahsetmistik. Imza dogrulama
mekanizmasindaysa imzanin tipine gore gecerlilik zamani1 degismektedir. B-Type
imzali dosyalar dogrulandig1 anki siiredeki gecerliliklerine gore degerlendirilirler.
LT-Type ve LTA-Type imzali dosyalardaysa zaman damgasi bulundugu icin
imza olusturulan tarih giivence altina alinmigtir ve imza olusturuldugu tarihte

degerlendirilecektir.

Imza dogrulama testlerinde B-Type siiresi dolmus sertifikay1 dogruladigimizda

imzali dosyada herhangi bir zaman damgasi bulunmadig: i¢in dogrulama anina
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gore degerlendirilecek ve dogrulanmayacaktir.

LT-Type ve LTA-Type imzal dosyalar dogrulandigindaysa imza olusturulma
zamanina bakilacak ve imza olugturuldugu yani zaman damgas1 alindig1 andaki

durumuna gore eger gegerliyse gecerli olarak degerlendirilecek ve dogrulanacaktir.

Reader ile suitteki imzali dosyalar ile yaptigimiz testlerde B-Type dosyay1 imzala-

yan sertifika gegerliligini doldurdugu igin imza beklenildigi gibi dogrulanmamagtir.

LT-Type ve LTA-Type daysa imzali dosyalar eger document time stamp alindig
anda sertifika gecerliyse dogrulanmig, zaman damgasi alindigi zamanda sertifika-
nin siiresi dolmugsa dogrulanmamigtir. Fakat Sekil 3.7 de goriildiigii {izere ikon
(icon) olarak invalid icon u yerine incomplete icon’u vermektedir. Siiresi dolmug

bir sertifika ile olusturulmus imza icin invalid seklinde icon verilmelidir.

Signatures [«] EI

B=|r Validate All
—

E i Rew. 1: Signed by QC A1 1

Signature validity is unknown:

Document has not been medified since this signature was applied
Signer's identity is invalid because it has expired or is not yet valid
Signing time is from the clock on the signer's computer,
Signature Details
Last Checked: 2015.03.30 09:39:23 +03'00'
Field: Signaturel (invisible signature)

Click to view this version

Sekil 3.7: Reader’in Expired Sertifika I¢in Uyar1 Tkonu Vermesi

3.2.2.3 Sertifika Iptal Kontrolii
Sertifika iptal kontroliinii B-Type imzali dosyalar ile yaptigimizda imza dogrula-

masini dogrulama anina gore yapacaktir. B-Type imzal dosyalar i¢in kontroliin

Sil’den de yapildigit OCSP den de yapildigi durumlarda dogrulamanin yapildigi
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anda sertifika iptal olarak goriildiigii i¢cin Reader beklenildigi gibi iptal oldugunu

yakalamigtir.

LT-Type ve LTA-Type imzali dosyalardaysa yine dokiiman zaman damgasinin
tarihine gore dogrulama yapilacaktir. OCSP ve SIL kullanilan senaryolarda eger
imza olugturulma tarihinde sertifika iptal olmamigsa gecerli, iptal olmussa gecersiz
olarak degerlendirilmelir. LT-Type ve LTA-Type imzali dosyalar icin gecerli ve

gecersiz durumlar Reader dogru bir sekilde degerlendirilmigtir.

Imza olusturmak icin gelistiridigimiz programla OCSP cevaplarini CertID SHA256
olarak alip iptal degerlerine ekleyerek OCSP’li imzal dosyalarimizi olusturduk.
Imza dogrulama testlerinde CertID’nin SHA2 oldugu imzah dosyamizda; Re-
ader’'in "LTV is not enabled" olarak uyar1 verdigini, yani Long Term Validation
olan dosyay1 beklenildigi iizere LTV olarak degerlendirmedigini farkettik. Inceledi-
gimizde Reader’in OCSP cevabinda CertID’nin SHA2 oldugu durumlarda OCSP
cevabini ¢oziimleyemedigini gordiik. CertID yapisinda bir algorithm identifier bu-
lunmaktadir, SHA1 in gecerliligini kaybettigi giintimiizde, algorithm identifier'in
daha giiclii bir algoritma olan SHA2 olarak set edildigi durumlarda uygulamalar
tarafindan set edilen algoritmanin kullanilabilmesi beklenmektedir. Reader’in
SHA2 olan Algorithm Identifier’a sahip OCSP cevaplarim ¢oziimleyememesi,
diizgiin bir bi¢imde olusturulmus LT-Type ve LTA-Type imzali dosyalar i¢in iptal
kontrolii yapamamasina ve imza dogrulama islemini gerceklestirememesine sebep

olmaktadir ve bu durum diizeltilmesi gereken bir durumdur.

3.2.2.4 Sertifika Niteliklilik Kontrolleri

Boliim 3.1.1.3’de nitelikli sertifikadan ve bir sertifikanin nitelikli sayilmasi icin
gerekli uluslar aras1 ve Tiirkiye bazh gerekliliklerden bahsetmigtik. Bu alanlarin
olmadigr sertifikalar iirettigimizden bahsetmistik. Bu sertifikalar kullanilarak
yapilan imza olugturma testlerinde Reader’in QC kontrollerini dikkate almadigini
farketmigtik. Test Suitimizin imza dogrulama kisminda kullanmak iizere bu
sertifikalarla olusturulmus imzal dosyalar bulunmaktadir. B-Type, LT-Type ve
LTA-Type ile yaptigimiz imza dogrulama testlerinde QC kontrollerinin imza
dogrulama testlerinde de yapilmadigim fark ettik. Yani bir sertifika; giivenilir
CA tarafindan verilen bir logon sertifikasi yada encryption sertifikasi olursa
ve imza olugturma amaciyla kullanihirsa, olugturulan imza Reader tarafindan

dogrulanacaktir ve sertifikanin imzalama sertifikasi olmadigi, imzanin gecersiz
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oldugu yakalanmayacaktir.

3.2.3 Yayinc Sertifikas1 Kaynakhh Kontroller
3.2.3.1 Sertifika Imza Kontrolii

Sertifikanin imzasiin bozuk oldugu senaryoyu imza olugturma testlerinde de
kullanmigtik, yayinci sertifikasinin bozuk olma durumu Reader tarafindan ya-

kalanmamig ve imza olugturulmasina izin verilmisti.

Imza dogrulama kismindaysa, Reader imzas1 bozuk yaymeci senaryosuna sahip B-
Type imzali dosyay1 beklenildigi {izere dogrulamamaktadir. Ancak hata olarak
imzanin bozuk olduguna dair net bir hata vermek yerine ("This signer’s identity
is unknown because it has not been included in your list of trusted identities
and none of it’s parent certificates are trusted identities.") giivenilir bir zincir
kurulamadigina dair daha az aciklayici bir hata mesaji donmektedir. LT Type ve
LTA-Type imzali dosyalar1 dogrulama agsamasindaysa yine hatay: yakalamaktadir,
fakat bu kez imzali dosyalarda imzanin bozuk olduguna dair diizgiin bir hata

donmektedir.

3.2.3.2 Sertifika Iptal Kontrolii

Alt kok sertifikasmin iptal olma durumunu SIL ve OCSP olmak iizere iki iptal

durumununda kullanildig1 senaryolarda inceledik.

B-Type imzali dosyalarda SIL. ve OCSP icin Reader imzali dosyay1 beklenildigi
izere Reader, dogrulamadi fakat iptal oldugunu belirtmek yerine yine "zincir
kurulamadi" ("This signer’s identity is unknown because it has not been included
in your list of trusted identities and none of it’s parent certificates are trusted

identities.") geklinde net olmayan bir hata mesaji dondii.

LT-Type ve LTA-Type imzal dosyalardaysa eger iptal olma durumu imza
olusturulma zamanindan sonraysa beklenildigi fizere SIL kullanilan ve OCSP
kullanilan imzali dosyalar1 dogruladi. Fakat yine imzalh dosyanin DSS alaninda
kayith olan SHA2 OCSP cevabii anlayamadig icin imzal dosyay1r LTV olarak

tanimadi. Imza zamanidan 6nce sertifikanin iptal oldugu senaryolardaysa iptal
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beklenildigi iizere Reader tarafindan yakalandi ve iptal ile ilgili mesaj kullaniciya

verildi.

3.2.4 Son Kullame: iptal Degerleri Senaryolari
3.2.4.1 SIL Kaynakh Senaryolar

1. Siiresi Dolmus SIL

2. Imzas1 Bozuk SIL

Son kullanic1 sertifikasinin iptal kontrolii icin yukaridaki senaryolar icin SIL
kullanilarak olusturulmug B-Type, LT-Type ve LTA-Type imzali dosyalari
Reader’a dogruladigimizda, Reader hatayi beklenildigi gibi yakalamig ve

imzali dosyay1 dogrulamamaigtir.

3.2.4.2 OCSP Kaynakli Senaryolar

1. OCSP Cevabinin Siiresi Dolmus
2. OCSP Cevabinin Imzas1 Bozuk
3. OCSP Sertifikasinin Siiresi Dolmusg

4. OCSP Sertifikasinin Imzas1 Bozuk

Boliim 3.1.3.1 de son kullanic1 sertifikasi i¢in alinan OCSP cevabi icin olug-
turdugumuz yukaridaki senaryolari derinlemesine aktarmigtik. Reader’in
imza dogrulama mekanizmasina imzali dosyalari dogrulattigimizda, bek-
lenildigi gibi B-Type, LT-Type ve LTA-Type imzali dosyalar i¢in hatay1

yakalamig ve imzali dosyalar1 dogrulamamigtir.

5. OCSP Sertifikas1 Iptal Olmusg

Imza olusturma testlerinde OCSP sertifikasinin iptal kontroliiniin yapildig
evrede cekilen SIL’in son kullanici sertifikasi icin kullanilan SIL’le ayni
oldugunu ve bu nedenle OCSP icin indirilen SIL’in kullanilabilecegini belirt-
migtik. Ayni gekilde imza dogrulama testlerinde de OCSP sertifikasinin iptal
olma durumlarinin incelendigi B-Type, imzali dosyanin dogrulanmasinda

yine SIL kullanilarak imzali dosyalar dogrulanmistir. Bu durum hatali
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bir durum degildir. Bu sebeple imzali dosyalar dogrulansa dahi Reader

testlerimizden gecmistir.

6. OCSP Response Icindeki Sertifika Farkh

OCSP response icerisinde cevabin yapisini ve mekanizmasini anlatmigtik.
Olugturdugumuz B-Type, LT-Type ve LTA-Type imzali dosyalarda kulla-
nilan OCSP cevab1 farkh bir sertifika icin verilen OCSP cevabidir.

Imza dogrulama testlerinde, Reader ii¢ tip imzali dosya icin de hatay

yakalamig ve beklenildgi {izere hatayr donmiigtir.

3.2.5 Yaymci iptal Degerleri Senaryolar:

Son kullanici sertifikalar1 icin SIL ve OCSP senaryolarmi incelemistik. Bu
boliimdeyse alt kok sertifikasi icin cekilen SIL ve OCSP’de problem oldugu
durumlar1 inceleyecegiz. Bu durumlar1 test etmek adina PAdES imza olugturma
programimizi kullanarak B-Type, LT-Type ve LTA-Type tipinde imzah dosyalar
olusturduk. B-Type imzal dosyalar imza tipleri boliimiinde anlattigimiz iizere
icerisinde yine imza dogrulama icin degerler icermemektedir. Tlgili senaryoda
kullanilan sertifikalar icin cevap veren OCSP ve SIL sunucular, ilgili senaryoya
6zel SIL ve OCSP cevaplarini dénmektedir. B-Type imzali dosyalar dogrulanirken
ilgili iptal degerleri kurdugumuz sunucular vasitasiyla dogrulanma sirasinda
doniilmektedir. LT-Type ve LTA-Type imzali dosyalar: olusturdugumuz sirada
icerisine ilgili iptal bilgilerini de koyduk. Imza dogrulama testlerini yaparken imza
tipinden bagimisiz olarak ayni gekilde imza dogrulama mekanizmlarinin cevap

donmesini bekliyoruz.

3.2.5.1 SIL Kaynakli Senaryolar

1. Siiresi Dolmus SIL

2. Imzas1 Bozuk SIL

Senaryolarina sahip B-Type imzali dosyalar1 Reader’a dogrulattigimizda,
Reader’'in bekledigimiz iizere imzali dosyalar1 dogrulamadigini gordiik.
Fakat Reader Sertifika iptal kontrolii yapilamadigina dair bir hata vermek

yerine "Giivenilir Zincir kurulamadi" geklinde agik olmayan bir hata verdi.
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LT-Type ve LTA-Type imzali dosyalar ile yaprigimiz imza dogrulama
testlerinde de Reader’in imzali dosyalar1 beklenildigi iizere dogrulamadigini
gordiik, Reader LT-Type ve LTA-Type imzali dosyalart dogruladigimiz-

daysa hatali durumu diizgiin bir bigimde kullaniciya ilettigini tespit ettik.

3.2.5.2 OCSP Kaynakli Kontroller

1. OCSP Cevabinin Siiresi Dolmus
2. OCSP Cevabinin Imzas1 Bozuk
3. OCSP Sertifikasinin Gegerlilik Siiresi Dolmusg

4. OCSP Sertifikasinin Imzas1 Bozuk

Senaryolarina sahip B-Type imzali dosyalar1 Reader’a dogrulattigimizda,
Reader'in bekledigimiz iizere imzali dosyalar1 dogrulamadigini gordiik.
Fakat Reader Sertifika iptal kontrolii yapilamadigina dair bir hata vermek
yerine "Giivenilir Zincir kurulamadi" gekilinde agik olmayan bir hata verdi.
LT-Type ve LTA-Type imzali dosyalar ile yaptigimiz imza dogrulama
testlerinde de Reader’in imzali dosyalar1 beklenildigi iizere dogrulamadigim
gordiik, Reader LT-Type ve LTA-Type imzal dosyalart dogruladigimiz-

daysa hatali durumu diizgiin bir bi¢cimde kullaniciya ilettigini tespit ettik.

5. OCSP Sertifikasinin iptal Olma Durumu

Senaryoya sahip imzali dosyalar yalnizca B-Type i¢in olugturulmustur. L'T-
Type ve LTA-Type icin olusturulmama sebebi OCSP icin kullanilan SIL’in
son kullamer icin aym SIL olmasidir. B-Type icin yaptigimiz testlerde
Reader OCSP sertifikasi icin indirdigi SII’i son kullanici icin kullanmis ve
imzal1 dosyay1 dogrulamigtir. Béliim 3.1.3.1 detayli olarak anlattigimiz {izere
bu hatali bir akig degildir. Bu sebeple Reader bu senaryo icin testimizden
gecmigtir.

3.2.6 Dokiiman Zaman Damgasi Kaynakli Durumlar

Bir oOnceki bdéliimde son kullanici sertifikasi ve yayinci sertifikasinda olusa-
bilecek senaryolar incelenmigtir. Bu senaryolar B-Type, LT-Type ve LTA-

Type’da olugturulmug ve testler her bir tip icin yapilmigtir. Zaman damgasi
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kaynakli durumlardaysa sadece LT-Type ve LTA-Type’da goriilmesi miimkiin
senaryolardir. B-Type dosyalarda zaman damgas1 bulunmamaktadir. Bu sebeple
bu béliimde testleri olugturdugumuz LT-Type ve LTA-Type imzali dosyalar ile

yapmaya devam edecegiz.

Boliim 3.1.4 hatali zaman damgalar1 kullanarak imzali dosya olugturma testlerini
yapmigtik ve imza olugturma mekanizmasini test etmistik. Bu béliimdeyse olugtu-
rugumuz LT-Type ve LTA-Type imzah dosyalarla imza dogrulama mekanizmasini

test edecegiz.

1. imzas1 Bozuk Zaman Damgasini
2. Siiresi Dolmug Zaman Damgasi
3. Imzas1 Bozuk Zaman Damgas1 Sertifikasi

4. Zaman Damgas1 Sertifikasimin Imzasi Bozuk Kok Tarafindan

Uretilme Durumu

Senaryolarina sahip LT-Type ve LTA-Type imzali dosyalar1 kulllanarak
Reader’in imza dogrulama mekanizmasini test ettigimizide Reader’in imzali
dosyalar1 dogrulamadigi ve hatali durumu diizgiin bir bicimde ifade ettigini

gordiik.

5. Zaman Damgasi Sertifikasi Iptal Olmusg

Senaryosuna sahip imzal dosyalar1 dogruladigimizda zaman damgasi ser-
tifikasi eger imza zamanindan once iptal edilmigse imzal dosyanin Reader
tarafindan dogrulanmadigini, imza olugturulduktan sonra zaman damgasi
sertifikasi iptal edilmigse beklenildigi iizere Reader tarfindan dogrulandigini
tespit ettik.

6. Zaman Damgasi Sertifikasinin Siiresi Dolmusg SiL’e Referans

Verme Durumu
7. Zaman Damgasi Sertifikasinin Imzas1 Bozuk SIL’e Referans Verme
Durumu

Senaryolarina sahip imzali dosyalar1 imza dogrulama mekanizmasina dog-
rulattigimizda Reader’in her iki tip imza icinde beklenildigi iizere dogrula-

madigini ve hatay1 diizgiin bir bigimde bildirdigini tespit ettik.
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3.2.7 Arsiv Zaman Damgas1 Kaynakli Durumlar

Dokuman zaman damgasi kaynakli senaryolari incelemigtik. Dokiiman zaman
damgasinda bulunan senaryolar argiv zaman damgasi i¢in de gergeklesebil-
mektedir. Bu sebeple hatali durumlar arsiv zaman damgas1 kaynakl olacak
sekilde bu durumlar: saglayacak LTA-Type yeni imzali dosyalar1 yazdigimiz imza
olusturma uygulamamz1 kullanarak olusturduk. Tlgili senaryolarm arsiv zaman
damgasinda olma durumunda da Reader’in Bélim 3.2.6 deki sonuglarla aym
sonuclart verdigini gordiik. Bu sebeple bu béliimde argiv zaman damgas: igin

tekrardan testleri ve sonuclari paylagmamaktayiz.

3.3 Test Sonuclar1 Ve Degerlendirme

3.3.1 Imza Olugturma Test Sonuglari

Imza olugturma senaryolar1 ve imza dogrulama senaryolar: béliimlerinde senar-
yolar1 ve Reader’in senaryolar kargisindaki sonuclarini, senaryolari aktardikca
paylagmistik. Bu béliimdeyse test sonuclarini toplu bir gekilde paylasip, deger-
lendirecegiz. Tablo 3.1°de goriildiigii {izere Reader imzas1 bozuk sertifika ile imza
olugturulmasina izin vermistir. Uygulamalarin imzas1 bozuk sertifikalar ile imza

olusturmaya kesinlikle izin vermemesi gerekmektedir.

Imza olusturma kisimlarinda Reader’in niteliklik kontrollerini yapmadigini gor-
diik. Bu kontroller yalnizca nitelikli sertifikalarin kullanilmasini saglamak ama-
ciyla yapilmasi gerekli kontrollerdir ve Reader nitelikli sertifikalar diginda ser-
tifikalarla da caligilmasi icin bu gekilde bir kontrol koymamig olabilir. Yine
de Reader’mm niteliklik kontrollerini [18,19] yapabilecek sekilde geligtirilmesi iyi
olacaktir. Reader imza olusturma testlerinde hataya dair net bir hata dénmemis
her hatal senaryoda imza olusturulmadigina dair standart bir hata donmiigtiir.
Kullaniciya imza olugturmasini engelleyen durumun ne olduguna dair net bir hata
doniilmesi beklenmektedir. Tablo 3.1 da

X:Testi gecemeyen

OK: Testi basarili bir bicimde gecen Gegti: Hata veren fakat net bir hata

vermeyen
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seklinde ifade edilmigtir.

Cizelge 3.1: Imza Olusturma Sonuclari

Son Alt Kok

Senaryo Kullanici

Sonucu

Sonucu

Gegerli Sertifika SIL Kullanilmig Gegti Gegti
Gegerli Sertifika OCSP Kullanilmig Gegti Gegti
Siiresi Dolmus Sertifika Gegti Gegti
Niteliklik Kontrolleri (Opsiyonel) X X
Sertifikanmn Uzerindeki ESHS Imzas1 Bozuk X X
SIL’de Iptal Olmusg Gegti Gegti
Kontrol Edildigi SIL’in Gegerlilik Siiresi Dolmusg Gegti Gegti
Kontrol Edildigi SIL’in Uzerindeki ESHS Imzas1 Gecti Gecti
Bozuk
K'(')ntliol Edildigi OCSP Cevabinin Gegerlilik Gecti Gecti
Stiresi Dolmug
Kontrol Edildigi OCSP Cevabi Uzerindeki ESHS , .
: Gegti Gegti
Imzas1 Bozuk
Kontrol Edildigi OCSP Sertifikasnin Imzasi1 Bozuk Gegti Gegti
Kontrol Edildigi OCSP Sertifikas1 Iptal Edilmig Gegti Gegti
Para Limiti "0" Olarak Eklenmis (Opsiyonel) X X
Kullanim Kisith Sertifika (Opsiyonel) X X
OCSP Sorgusu Icinde Sorgulanandan Farkh Gecti 0K

Sertifika Icin Cevap Donen
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Imza olusturma kisminda zaman damgasi ile yaptigimiz testler sonucunda Reader

biitiin testlerden gecmistir.

Cizelge 3.2: Imza Olusturma Zaman Damgasi Testleri

Senaryo ZD
Sonuclari

TSTInfo Ozelligi Bozulmus Zaman Damgasi Cevabi OK
Imzas1 Bozulmus Zaman Damgas1 Cevabi OK
Siiresi Dolmug Zaman Damgasi Sertifikast OK
Imzas1 Bozulmus Zaman Damgasi Sertifikasi OK
Iptal Olmus Zaman Damgasi Sertifikasi OK
Yayinicisinin Sertifikast Bozulmug Zaman Damgasi Sertifikasi OK
Siiresi Dolmug Zaman Damgas1 Sertifikas OK
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3.3.2 Imza Dogrulama Test Sonuglari

Imza dogrulama testlerinde Reader’dan aldigimiz sonuclar Tablo 3.3 de B-Type,
LT-Type ve LTA-Type olmak iizere gosterilmektedir. Imza dogrulama testlerinde
Reader baz1 B-Type dosyalarda hatalar1 tam olarak belirtmemigtir. Reader aymi
hatali durumu iceren LT-Type ve LTA-Type dosyalardaysa hatalari net bir
bicimde kullaniciya bildirmektedir. Reader’in B-Type icin de hatalar1 agik bir
bicimde donmesi beklenmektedir. Niteliklik kontrolleri ile ilgili de bir kontrol
mekanizmas1 imza dogrulama kisminda da konmamistir. Ayrica 6zel olarak
irettigimiz ve testlerimizde uygulamalardan opsiyonel olarak kontrol etmesini
bekledigimiz maddi limit ve kullanim kisit1 bulunan sertifikalarla olusturulmus
imzal1 dosyalar bekledigimiz iizere Reader tarafindan denetlenmemigtir. Bu senar-
yolar cok istisnai senaryolardir ve uygulamalardan yapmasi beklenmemektedir.
(ok daha 6zel Elektronik Belge Y&netim Sistemleri i¢in evraklarin imzalanmasi
yapilirken maddi limit kontrolii yapacak sekilde uygulama hazirlanmigsa eger
bu PAdES uygulamalarini dogrulamak igin kullanmak {izere bu dosyalar ve

sertifikalar iiretilmistir. [45,46] Imza dogrulama testlerinde Tablo 3.3 sonugclar
X:Testi gecemeyen

OK: Testi bagarili bir bicimde gegen

Gecti: Hata veren fakat net bir hata vermeyen

seklinde ifade edilmigtir.
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Cizelge 3.3: Imza Dogrulama Sonuclar

B-Type
Son B-Iype Iyp lpr | |LTA
Alt Kok
Senaryo Kullanici Sonucu Type | Type | Type | Type
Sonucu (AKS) SKS | AKS | SKS | AKS
(SKS)
Gegerli Sertifika
SIL Kullanilmis OK OK OK OK OK OK
Gegerli Sertifika
OCSP Kullanilmig OK OK OK OK OK OK
ESS'-VS'lgnlng Certificate OK OK OK OK OK OK
Igerigi Bozulmusg
Message Digest OK OK | OK | OK | OK | OK
Imza Ozelligi Bozulmug
Imza Dosyasmm OK OK | OK | OK | OK | OK
Imzas1 Bozulmusg
Siiresi Dolmug Sertifika OK - OK - OK -
Nltel‘lkhk Kontrolleri X X X X X X
(Opsiyonel)
Sertifikanin Uzerindeki .
ESHS Imzas1 Bozuk OK Gegti OK OK OK OK
SIL’de Iptal Olmug OK Gegti OK OK OK OK
Kontrol Edildigi SIL’in .
Gegerlilik Siiresi Dolmusg OK Gegti OK OK OK OK
Kontrol Edildigi SIL’in
Uzerindeki ESHS Imzast OK Gecti OK OK OK OK
Bozuk
OCSP’de Iptal Olmus OK OK OK OK OK OK
Kontrol Edildigi OCSP
Cevabinin Gegerlilik OK Gegti OK OK OK OK
Stiresi Dolmug
Kontrol Edildigi OCSP
Cevab1 Uzerindeki ESHS OK Gegti OK OK OK OK
Imzas1 Bozuk
Kontrol Edildigi OCSP .
Sertifikasnin Imzas1 Bozuk OK Gegti OK OK OK OK
Kontrol Edildigi OCSP .
Sertifikas: Iptal Edilmis OK Gegti OK OK OK OK
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Cizelge 3.3: Imza Dogrulama Sonuclar: (Devam)

B-Type
Son B-Type pp |rr |iT  |LTA
Alt Kok
Senaryo Kullanici Sonucu Type | Type | Type | Type
Sonucu (AKS) SKS | AKS | SKS | AKS
(SKS)
Para Limiti "0" Olarak
Eklenmis (Opsiyonel) X X X X X X
Kullanim Kisith
Sertifika (Opsiyonel) X X X X X X
OCSP Sorgusu Iginde
Sorgulanandan Farkh OK OK OK OK OK OK
Sertifika I¢cin Cevap Dénen
OCSP CertID SHA2
Olan Imzali Dosya ) i X X X X
ZD TSTInfo Igeriginde
Messagelmprint bozuk ) i OK OK OK OK
7D Imzas1 Bozuk - - OK OK OK OK
7D Gegerilik Siiresi ) i OK OK OK OK
Dolmus
ZD Sertifikas i i OK 0K OK OK
Imzas1 Bozuk
7D Sertifikas1 Iptal i i OK OK OK OK
Olmusg
7D Sertifikas1 Imzas1
Bozuk Kok Tarafindan - - OK OK OK OK
Uretilmis
ZD Sertifikas1 Stiresi
Dolmug SII.’e Referans - - OK OK OK OK
Veriyor
7D Sertifikast
Imzas1 Bozuk - - OK | OK | OK | OK

SiL’e ReferansVeriyor
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4. TASARIM

Bu boliimde "PAdES Test Suit’de" dokiimaninda kullanilan test paketini ta-
nimlayacagiz. Bu boliimde testlerde kullanilan kok, alt kok sertifikalari, NES’ler,
OCSP’ler, SIL dosyalar1 ve zaman damgalarmin ozellikleri ilgili Tablo’larda veril-
mistir. Dokiimanda imza dogrulamada kullanilacak olan test amacl olusturulmus

imzali dosyalarin 0zellikleri de tanimlanmigtir

Bu boéliimde tammmlanan kok, alt kok, zaman damgas1 ve OCSP sertifikalari, NES
Personal Information Exchange (PFX) dosyalar [15] , SIL dosyalari ve imzali
dosyalar test paketi icinde meveuttur. Ayrica kok, alt kok sertifikalar: ve SIL dos-
yalarina Kamu Sertifikasyon Merkezi’nin (KSM) adreslerinden erigilebilmektedir.
10 adet Zaman Damgasi (ZD) sunucusu ve 15 adet OCSP sunucusu belirtilen
adreslerden siirekli hizmet vermektedir. NES; sertifika zincir yapisindaki kok/alt
kok sertifikalari, OCSP ve zaman damgasi sertifikalar, SIL, OCSP cevaplari
ve zaman damgalarinda hatali bir durum olmasi halinde imza dogrulamalarinin

uygulamada yapilamamasi1 beklenmektedir.

Olugturulan tiim test sertifikalar aksi belirtilmedikce SHA-256 &zet algoritmasi
ve RSA-2048 bit sifreleme algoritmasi kullanilarak olusturulmustur. Olusturulan
imzal1 dosyalarda, SIL, zaman damgasi ve OCSP cevaplarinda aksi belirtilmedikce
SHA-256 6zetleme algoritmast kullanilmigtir. [12,47-50]

Test sistemindeki sertifikalar icin olusturulan hiyerarsik sertifika zincir yapilari

da bu dokiimanda verilmistir.

4.1 Test Sistemi Hiyerargik Sertifika Zincir Yapisi

Testlerde kullanilan sertifikalar icin hiyerarsik kok sertifika zincir yapisi olug-
turulmustur Sekil 4.1 Zincir yapisinda tanimlanan her sertifika icin bir hata
durumu olusturulmustur. Hata durumu icermeyen gecerli sertifikalar da sistemde

tanimhdar.
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Test sistemi planlanirken agagidaki kurallara uyulmustur:

4.2

. Her bir zincir yapisinda sadece bir hata vardir, bir zincirde birden fazla hata

bulunmasina izin verilmemektedir.
Kok sertifikalarinin iptal ve gegerlilik siiresi kontrolleri yapilmamaktadir.

Sertifikalarn iptal kontrollerinin yapilacagi SiL’ler sertifikay: imzalayan

kok/alt kok tarafindan yaymlanmaktadir.

Sertifikalarin iptal kontrollerinin yapilacagi OCSP sunucu sertifikalari,

sertifikay1r imzalayan kok/alt kok tarafindan yayinlanmaktadir.

Zaman Damgasi sunucu sertifikalarinm iptal kontrolleri sadece SIL iizerin-

den yapilmaktadir.

OCSP sertifikalarinin igeriginde "OCSPNoCheck" alani bulunmaktadir ve
iptal kontrolleri yapilmamaktadir. Ancak OCSP sertifikalar1 iptal kontrolleri
icin tamimlanan testler i¢cin "OCSPNoCheck" alani tanimlanmamig OCSP

sertifikalarinin iptal kontrolleri SIL iizerinden yapilmaktadir.

Zaman Damgas1 sunucu sertifikalar1 kok sertifikalar tarafindan yayinlan-

maktadir.
Imza dosyas: iceriginde zaman damgasina ait kok sertifikast meveuttur.

Imza dosyasina yeni bir zaman damgas: eklenirken dosya icerigindeki bir

énceki zaman damgasima ait SIL, imza dosyasina eklenmektedir.

Test Sisteminde Kullamlan Sertifikalar, SiL’ler, ZD ve OCSP

Sunuculari

4.2.1 Kok, Alt Kok Sertifikalar1 ve NES’ler
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Cizelge 4.1: Kok, Alt Kok Sertifikalar1 ve NES’lerin Ozellikleri

Kok
Sertifika
Dosya Ismi

Kokten
Uretilen

Alt Kok Sertifika

Dosya Ismi

Alt Kokten Uretilen
NES PFX Dosya Ismi

RootA.crt SubRootAl.crt,
(Gegerli kok | (Gegerli alt kok QCA1_1.pfx, (Gegerli NES)
sertifikasi) sertifikasi)
RootA.crt SubRootAl.crt,
(Gegerli kok | (Gegerli alt kok QCA1_ 2.pfx, (Gegerli NES)
sertifikasi) sertifikasi)
RootA.crt SubRootAl.crt, QCA1_3.pfx, ("anahtar kullanim (keyusage)"
(Gegerli kok | (Gegerli alt kok uzantis igeriginde inkar edilemezlik
sertifikasi) sertifikasi) (non-repuduation) ozelligi olmayan NES)
QCA1 4.pfx, ("sertifika,ilkeleri
(CertificatePolicies)" uzantisinin iceriginde
RootA.crt SubRootAl.crt, "kullanici uyarisy, (user notice)" alaninda
(Gegerli kok | (Gegerli alt kok agagidaki ibarenin olmadigi NES:
sertifikasi) sertifikasi) "Bu sertifika, 5070,say1l1
Elektronik imza Kanununa gére nitelikli
elektronik sertifikadir.")
QCA1_5.pfx, ("nitelikli elektronik sertifika
ibareleri (Qualified Certificate Statement)"
RootA.crt SubRootAl.crt, uzantisinin iceriginde yer alan
(Gegerli kok | (Gegerli alt kok "ibare tanimlayici(statementid)" alaninda
sertifikasi) sertifikasi) ETSI TS 101 862’de tanimlanan
"idetsiqcs-QcCompliance" ibaresine ait
OID bulunmayan NES. OID: 0.4.0.1862.1.1)
QCA1 6.pfx,("nitelikli elektronik sertifika
ibareleri (Qualified Certificate Statement)"
RootA.crt SubRootAl.crt, uzantisinin igeriginde yer alan
(Gegerli kok | (Gegerli alt kok "ibare tanimlayici (statementid)"
sertifikasi) sertifikasi) alaninda BTK tarafindan belirlenen

ibareye ait OID bulunmayan
NES. OID: 2.16.792.1.61.0.1.5070.1.1)
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Cizelge 4.1: Kok, Alt Kok Sertifikalar1 ve NES’lerin Ozellikleri (Devam)

Kok
Sertifika
Dosya Ismi

Kokten
Uretilen

Alt Kok Sertifika

Dosya Ismi

Alt Kokten Uretilen
NES PFX Dosya Ismi

QCA1_7.pfx,("nitelikli elektronik sertifika
ibareleri (Qualified Certificate Statement)"
uzantisinin iceriginde yer alan "ibare bilgisi"

?C(})g;eArifrl:ék ?g;gi?ﬁtﬁii?}; (statementInfo) alaninda agagidaki ibarenin
; : olmadig1 NES:

sertifikas1) sertifikas1) "Bu sertifika, 5070 sayili Elektronik Imza
Kanununa gore nitelikli elektronik
sertifikadir.")

RootA.crt SubRootAl.crt,

(Gegerli kok | (Gegerli alt kok QCA1_8.pfx,(Siiresi dolmug NES)

sertifikasi) sertifikasi)

?((})sg(iiicrlfék ?éz(iiﬁt:lilig% QCA1_9.pfx,(Uzerindeki ESHS imzasi

sertifikasi) sertifikasi) bozuk)

RootA.crt SubRootAl.crt,

(Gegerli kok | (Gegerli alt kok QCA1_11.pfx,(OCSP’de iptal olmus)

sertifikasi) sertifikasi)

RootA.crt | SubRootAl.crt, QCA1 12.pfx,(Kontrol edildigi

(Gegerli kok | (Gegerli alt kok . o e

sertifikasn) sertifikasn) SIL’in gegerlilik siiresi dolmus)

Rootd.crt | SubRootALert, 1 g 13 by (Kontrol edildigi

(Gegerli kok | (Gegerli alt kok L . .

sertifikast) sertifikast) SIL’in iizerindeki ESHS imzas1 bozuk)

RootA.crt SubRootAl.crt, QCA1 14.pfx,(Kontrol edildigi OCSP

(Gegerli kok | (Gegerli alt kok cevabinin gecerlilik siiresi

sertifikasi) sertifikasi) dolmus)

RootA.crt SubRootAl.crt, QCA1_15.pfx,(Kontrol edildigi OCSP cevabi

(Gegerli kok | (Gegerli alt kok tizerindeki ESHS imzasi

sertifikasi) sertifikasi) bozuk)
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Cizelge 4.1: Kok, Alt Kok Sertifikalar1 ve NES’lerin Ozellikleri (Devam)

Kok
Sertifika
Dosya Ismi

Kokten
Uretilen

Alt Kok Sertifika

Dosya Ismi

Alt Kékten Uretilen
NES PFX Dosya Ismi

RootA.crt SubRootAl.crt, e
(Gegerli kok | (Gecerli alt kok QCA1_17.pfx,(Kontrol edildigi OCSP
sertifikas) sertifikas) sertifikasinin siiresi dolmus)
RootA.crt SubRootAl.crt, e
(Gegerli kik | (Gegerli alt kok QCAI_18 pfx, (Kontrol edildig]
sertifikast) sertifikast) OCSP sertifikasi iptal olmug)
RootA.crt SubRootAl.crt, .
(Gegerli kok | (Gegerli alt kok QCAl_lQ.pfx‘,(Para. limiti %07
sertifikast) sertifikas) olarak eklenmis sertifika)
QCA1 20.pfx,(Kullanim kisith sertifika: "
nitelikli elektronik sertifika ibareleri
(Qualified Certificate Statement)"
uzantisinin iceriginde yer alan
?é)st(iiffék ?éziiﬁtgtl'ig{’ "ibare tanimlayic1 (statementid)" alaninda
ser tigﬁkas1) ser tigﬁkas1) kullanim kisit1 ibaresine
ait OID (2.16.792.1.2.1.1.5.7.2.9999) ve
"ibare bilgisi (statementInfo)" alaninda
"Test kullanim kisit1"
bulunan sertifika)
RootA.crt SubRootAl.crt, QCA1_21.pfx,(OCSP sorgusunun iginde
(Gegerli kok | (Gegerli alt kok sorgulanandan farkli bir
sertifikasi) sertifikasi) sertifika mevcut )
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Cizelge 4.1: Kok, Alt Kok Sertifikalar1 ve NES’lerin Ozellikleri (Devam)

Kok
Sertifika
Dosya Ismi

Kokten

Uretilen

Alt Kok Sertifika
Dosya Ismi

Alt Kékten Uretilen
NES PFX Dosya Ismi

SubRootA2.crt,

RootA.crt .
..., | (Uzerindeki kok ESHS imzasi :
geGrifﬁGIZESEOk bozuk) SubRootAl.crt, QCA2.px,(Gegerli NES)
(Gegerli alt kok sertifikasi)
RootA.crt
(Gegerli kok | SubRootA3.crt,(SIL’de iptal olmus) | QCA3.pfx,(Gegerli NES)
sertifikasi)
RootA.crt .
(Gegerli kok | SUPRootAd.crt, (Siiresi dolmug QCA4.pfx, (Gegerli NES)
. SIL’e referans veriyor)
sertifikasi)
RootA.crt .
(Gegerli kok | StPRootAb.crt, (Imzast bozuk QCA5.pfx,(Gegerli NES)
. SIL’e referans veriyor)
sertifikasi)
RootA.crt
(Gecerli kiik (Sgté%%?gﬁ?;:f ol QCAG.px, (Gecerli NES)
sertifikasi)
RootA.crt SubRootAT7.crt,(Siiresi
(Gegerli kok | dolmug OCSP Cevabima QCAT7.pfx,(Gegerli NES)
sertifikasi) referans veriyor)
RootA.crt SubRootAS.crt,
(Gegerli kok | (Imzas1 bozuk OCSP’ye QCAR8.pfx,(Gegerli NES)
sertifikasi) referans veriyor)
SubRootA9.crt,(Referans
RootA.crt verdigi OCSP’yi imzalayan
(Gegerli kok | sertifikanin QCA9.pfx,(Gegerli NES)
sertifikasi) gecerlilik siiresi
dolmug)
SubRootA10.crt,
RootA.crt (Referans verdigi OCSP’yi
(Gegerli kok | imzalayan sertifikanin QCA10.pfx,(Gegerli NES)
sertifikasi) tizerindeki

ESHS imzasi bozulmug)
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Cizelge 4.1: Kok, Alt Kok Sertifikalar1 ve NESlerin Ozellikleri (Devam)

Kok
Sertifika
Dosya Ismi

Kokten
Uretilen
Alt Kok Sertifika

Dosya Ismi

Alt Kokten Uretilen
NES PFX Dosya Ismi

SubRootA1l.crt,

RootA.crt L )
(Gecerli kk (Referans verdigi OCSP’yi QCA11.pfx,(Gegerli NES)
sertifikasi) imzalayan sertifika iptal
olmus)
RootA.crt SubRootA12.crt,(OCSP’ye
(Gegerli kok referans QCA12.pfx,(Gegerli NES)
sertifikasi) veren gegerli alt kok sertifikasi)
RootB.crt

(Imzas1 bozuk
kok sertifikasi)

SubRootB.crt,(Gegerli alt kok
sertifikasi)

QCB.pfx,(Gegerli NES)

RootC.crt,
(Gegerli)

YOK

YOK
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4.2.2 OCSP Sunucular:

Testte kullanilan OCSP sunucularina ait sertifikalar, sunucularin iirettikleri
OCSP cevaplarinin ozellikleri ve OCSP’de iptal konumunda olan sertifikalar
agagidaki tabloda verilmistir. Sertifikanin iptal tarihi OCSP’de iptal konumunda
olan sertifikanin gecerlilik baglangicindan ne kadar siire sonra iptal edildigini

gosterir.

Testte kullanilan OCSP sunucularinin erigim bilgileri agagida verilmistir:
OCSPA1 : http://ocspsAl.test2.kamusm.gov.tr
OCSPA2: http://ocspsA2.test2. kamusm.gov.tr
OCSPA3: http://ocspsA3.test2.kamusm.gov.tr
OCSPA4: http://ocspsAd.test2. kamusm.gov.tr
OCSPA5 : http://ocspsAb.test2.kamusm.gov.tr
OCSPAG6 : http://ocspsA6.test2. kamusm.gov.tr
OCSPAConst : http://ocspsAConst.test2.kamusm.gov.tr
OCSPALL: http://ocspsAll.test2. kamusm.gov.tr
OCSPA12: http://ocspsAl2.test2.kamusm.gov.tr
OCSPA13: http://ocspsAl3.test2. kamusm.gov.tr
OCSPA14: http://ocspsAld.test2.kamusm.gov.tr
OCSPA1L5: http://ocspsAlb.test2. kamusm.gov.tr
OCSPA16: http://ocspsAl16.test2.kamusm.gov.tr
OCSPALT7: http://ocspsAl7.test2. kamusm.gov.tr

OCSPA1Const : http://ocspsA1Const.test2. kamusm.gov.tr
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Qizelge 4.2: OCSP Sunucu ve Sertifikalarimn Ozellikleri

OCSsP ,
Sertifikasmi | OCSP Sertifikasi | OCSP Ozelligi Iptal Konumunda
. Olan Sertifikalar
Imzalayan
RootA.crt OCSPATl.crt Gegerli SubRootA6.crt
Imza zamaninda
RootA.crt OCSPA2.crt siiresi dolmug -
OCSP,cevabr iiretiyor
Imzas1 bozuk
RootA.crt OCSPA3.crt OCSP cevabi -
iiretiyor
OCSP sertifikasinin
RootA.crt OCSPA4.crt gegcerlilik,siiresi -
dolmug
OCSP sertifikasinin
RootA.crt OCSPA5.crt iizerindeki ESHS -
imzas1 bozuk
RootA.crt OCSPAG.crt OCSP sertifikas: -

SIL’de iptal olmus

SubRootAl.crt

OCSPAConst.crt

OCSP 30 Mayis 2013
saat 11:00 icin
sabit cevap doniiyor

SubRootAl.crt

OCSPA11l.crt

Gegerli

QCA1_ 1l.crt
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Qizelge 4.2: OCSP Sunucu ve Sertifikalarinin Ozellikleri (Devam)

OCSP
Sertifikasini
Imzalayan

OCSP Sertifikasi

OCSP Ozelligi

Iptal Konumunda
Olan Sertifikalar

SubRootAl.crt

OCSPA12.crt

Imza zamaninda
siiresi dolmug
OCSPcevabr iiretiyor

SubRootAl.crt

OCSPA13.crt

Imzasi bozuk OCSP
cevab1 iiretiyor

SubRootAl.crt

OCSPA14.crt

OCSP sertifikasinin
gecerlilik siiresi
dolmug

SubRootAl.crt

OCSPA15.crt

OCSP sertifikasinin
iizerindeki

ESHS imzas:

bozuk

OCSP sertifikas1

SubRootAl.crt | OCSPA16.crt SIL’de -
iptal olmus
OCSP cevabi sabit
SubRootAl.crt | OCSPA17.crt olarak QCA1 2.crt | -

icin iiretiliyor

SubRootAl.crt

OCSPA1Const.crt

OCSP 30 Mayis 2013
saat 11:00 i¢in sabit
cevap doniiyor
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4.2.3 ZD Sunucular:

Testte kullanilan Zaman Damgasi sunucularina ait sertifikalar ve sunucularin
irettikleri zaman damgalarinin 6zellikleri agagidaki tabloda verilmigtir. ZD sunu-
cularina ait sertifikalarin iptal kontrolleri sertifikay1 veren ESHS kok sertifikasinin
iirettigi Sil.’ler iizerinden yapilacaktir. ZD sunucularinin erigim bilgileri agagida

verilmigtir:

TSAL: http://zdsAl.test2.kamusm.gov.tr
TSA2: http://zdsA2.test2.kamusm.gov.tr
TSA3: http://zdsA3.test2.kamusm.gov.tr
TSA4: http://zdsA4d.test2.kamusm.gov.tr
TSA5: http://zdsAb.test2.kamusm.gov.tr
TSB: http://zdsB.test2.kamusm.gov.tr
TSC1: http://zdsCl.test2. kamusm.gov.tr
TSC2: http://zdsC2.test2. kamusm.gov.tr
TSC3: http://zdsC3.test2 kamusm.gov.tr
TSACONST : http://zdsAconst.test2.kamusm.gov.tr

Tiim sunuculara erigim i¢in kullanici adi ve parola bulunmamaktadir.
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Cizelge 4.3: ZD Sunucu ve Sertifikalarinim Ozellikleri

Zaman Damgas Zaman Damgasi

Sertlﬁka51n1 Sertifikas: ZD Ozelligi

Imzalayan

RootA.crt TSAl.crt Gegerli

RootA.crt TSA2.crt 7D imzas1 bozuk

Root A crt TSAS. crt 7D sertifikasinin gegerlilik siiresi
dolmug

RootA crt TSAL crt ZD sertifikasinin iizerindeki ESHS
imzas1 bozuk

RootA.crt,.crt TSA5.crt 7D sertifikas1 iptal olmusg

Root A crt TSACONST . crt 39 Mayls 2013 saat 11:00 i¢in zaman
doniiyor

RootB.crt TSB.crt Kok sertifikasinin imzasi bozuk

RootC.crt TSCl.crt Gegerli
ZD sertifikas1 iptal kontroliiniin

RootC.crt T5C2.ert yapildig1 SIL’in gecerlilik siiresi dolmus
7D sertifikas1 iptal kontroliiniin

RootC.crt T5C3.ert yapildig1 SIL’in imzas1 bozuk

4.2.4 SiL’ler

Testte kullanmlan ve SIL iireten ESHS sertifikalari, iirettikleri SIL dosya isimleri,
iiretilen SIL’lerin 6zellikleri, SIL icinde iptal konumunda olan sertifikalar ve iptal
tarihleri agsagidaki tabloda verilmistir. OCSP sunucular da SiL {izerinden kontrol
yapip hizmet vereceginden, OCSP sunucularin iptal kontrolii yaptigi SIL’ler de
ayrica belirtilmistir. SIL’ler http://depo.test2.kamusm.gov.tr/ web adresinden ya-
yinlanmaktadir. SII.’lere erisim web adresinin sonuna tabloda belirtilen SiL. dosya

isminin yazilmasi ile saglanacaktir. Orn: http://depo.test2.kamusm.gov.tr/RootAl.crl
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4.2.5 Testlerde Kullanilan Sertifikalarin Profilleri

Kok, Alt Kok, OCSP ve zaman damgasi sertifikalari ile NES’lerin gecerlilik sii-
releri, sertifika iceriginde (CRLDistributionPoints, AuthorithyInfoAccess sertifika
eklentileri) yazilan iist kok sertifika erigim bilgileri, iptal kontroliiniin yapilacag
SIL/OCSP ile ilgili bilgiler ve sertifikalarin iptal gecerlilik durumu asagidaki

tablolarda verilmektedir.

Sertifika icerigine yazilacak olan iist kok sertifika erisim bilgileri agagida verilen
KSM web adresinin sonuna tabloda belirtilen sertifika dosya isminin yazilmasi ile

olusturulmustur. Orn: http://depo.test2.kamusm.gov.tr/RootA.crt.

Sertifika iceriginde SIL dosya bilgisi ve/veya OCSP erisim bilgilerinden tabloda

verilenler mevcuttur.

Sertifika icerigine yazilacak olan SIL erisim bilgileri asagida verilen KSM web ad-
resinin sonuna tabloda belirtilen SIL dosya isminin yazilmas ile olusturulmustur.
Orn: http://depo.test2. kamusm.gov.tr/RootAl.crl.

Sertifika icerigine yazilacak olan OCSP erigsim bilgileri asagida verilen KSM
web adresinin bagina tabloda belirtilen OCSP servis isminin yazilmasi ile

olusturulmustur. Orn: http://ocspsAl.test2.kamusm.gov.tr.
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Cizelge 4.4: SIL Dosyalarmin Ozellikleri

. Iptal
SIL K d
Sertifikasini | SIL Dosya Ismi SIL Ozelligi Oi);lumun a
Imzalayan Sertifikalar
SubRootA3.crt,
RootA.crt RootAl.crl Gegerli OCSPAG.crt,
TSA5.crt
RootA.crt RootA2.crl Irlpza.zamanmda -
siiresi dolmug
RootA.crt, RootA3.crl Uzer1ndek1 ESHS
imzasi bozulmusg
Gegerli (OCSP’de
RootA.crt RootAOCSP.crl iptal olan SubRootA6.crt
sertifikalar)
RootB.crt RootB.crl Gegerli -
RootC.crt RootCl.crl Gegerli -
RootC.crt RootC2.crl I1'(‘nza.zaman1nda -
siiresi dolmus
RootC.crt RootC3.crl Uzerindeki ESHS )

imzas1 bozulmug

SubRootAl.crt

SubRootAl_1.crl

Gegerli

QCA1_10.crt,
OCSPA1 6.crt

SubRootAl.crt

SubRootAl 2.crl

Imza zamaninda
siiresi dolmug

SubRootAl.crt

SubRootAl _3.crl

Uzerindeki ESHS
imzasi bozulmug

Gegerli (OCSP’de

SubRootAl.crt | SubRootA1OCSP.crl | iptal olan QCA1 1l.crt
sertifikalar)

SubRoot SubRoot Gecerli ]

{A2,,A12}.crt | {A2,.,A12}.crl,

SubRootB.crt | SubRootB.crl Gegerli -
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(izelge 4.5: Testlerde Kullanilan Kok ve Alt kok Sertifikalar:

Sertifika
Dosya
Ismi

DN Alan:
Bilgileri

Gegerlilik
Siiresi

SiL
Dosyas1

OCSP
Servisi

iptal
Durumu

RootA.crt

CN: Root A
O: Valid
C: TR

10 yil

Gegerli

RootB.crt

CN: Root B
O: Signature

forged
C: TR

10 y1l

Gegerli

RootC.crt

CN: Root C
O: Valid
C: TR

10 yil

Gegerli

SubRootAl.crt

CN: SubRoot Al
O: Valid
C: TR

10 yil

RootAl.crl

Gegerli

SubRootA2.crt

CN: SubRoot A2
O: Signature forged
C: TR

10 yil

RootAl.crl

Gegerli

SubRootA3.crt

CN: SubRoot A3
O: Revoked in CRL
C: TR

10 yil

RootAl.crl

Iptal

SubRootA4.crt

CN: SubRoot A4
O: Expired CRL
C: TR

10 y1l

RootA2.crl

Gegerli

SubRootA5.crt

CN: SubRoot A5
O: CRL Signature
Forged

C: TR

10 yal

RootA3.crl

Gegerli
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Cizelge 4.5: Testlerde Kullanilan Kok ve Alt kok Sertifikalar: (Devam)

Sertifika
Dosya
Ismi

DN Alam
Bilgileri

Gegerlilik
Siiresi

SiL
Dosyas1

OCSP
Servisi

iptal
Durumu

SubRootA6.crt

CN: SubRoot A6
O: Revoked in
OCSP

C: TR

10 y1l

OCSPA1

Iptal

SubRootA7.crt

CN: SubRoot A7
O: Expired OCSP
Response

C: TR

10 y1l

OCSPA2

Gegerli

SubRootAS8.crt

CN: SubRoot A8
O: OCSP Signature

Forged
C: TR

10 yil

OCSPA3

Gegerli

SubRootA9.crt

CN: SubRoot A9
O: Expired OCSP
Certificate

C: TR

10 y1l

OCSPA4

Gegerli

SubRootA10.crt

CN: SubRoot A10
O: OCSP Certificate
Signature

Forged

C: TR

10 yil

OCSPA5

Gegerli

SubRootAll.crt

CN: SubRoot All
O: Revoked OCSP
Certificate

C: TR

10 y1l

OCSPA6

Gegerli

SubRootB.crt

CN: SubRoot B
O: Valid
C: TR

10 y1l

RootB.crl

Gegerli
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(izelge 4.6: Testlerde Kullanilan OCSP Sertifikalar:

Sertifika
Dosya
Ismi

DN Alani
Bilgileri

OCSP
No
Check

Siiresi

SiL
Dosyasi

iptal
Durumu

OCSPAl.crt

CN: OCSP A1
O: Valid
C: TR

Var

10 y1l

RootAl.crl

Gegerli

OCSPA2.crt

CN: OCSP A2

O: Expired OCSP
Response

C: TR

Var

10 y1l

RootAl.crl

Gegerli

OCSPA3.crt

CN: OCSP A3
O: OCSP Response

Signature Forged
C: TR

Var

10 y1l

RootAl.crl

Gegerli

OCSPA4.crt

CN: OCSP A4
O: Expired
C: TR

Var

3 ay

RootAl.crl

Gegerli

OCSPA5.crt

CN: OCSP A5
O: Signature Forged
C: TR

Var

10 yil

RootAl.crl

Gegerli

OCSPAG.crt

CN: OCSP A6
O: Revoked
C: TR

Yok

10 y1l

RootAl.crl

Iptal

OCSPAConst.crt

CN: OCSP AConst
O: Valid
C: TR

Var

10 y1l

RootAl.crl

Gegerli
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Cizelge 4.6: Testlerde Kullanilan OCSP Sertifikalar1 (Devam)

CN: OCSP Al11

OCSPA1_1l.crt O: Valid Var | 10 yil SubRoot Gegerli
Al 1l.crl
C: TR -
CN: OCSP A1 2
O: Expired OCSP SubRoot )
OCSPA1_ 2.crt Response Var | 10 yil Al Lol Gegerli
C: TR
CN: OCSP A1 3
O: OCSP Response SubRoot .
OCSPA1_3.crt Signature Forged Var | 10 yil Al Ll Gegerli
C: TR
CN: OCSP A1 4 SubRoot
OCSPA1 4.crt O: Expired Var | 3 ay UbROO Gegerli
Al 1l.crl
C: TR -
CN: OCSP A1 5 SubRoot
OCSPA1 5.crt O: Signature Forged | Var | 10 yil b Gegcerli
Al 1l.crl
C: TR -
CN: OCSP A1 6 SubRoot
OCSPA1_6.crt | O: Revoked Yok | 10 yal | 2% iptal
Al 1l.crl
C: TR -
CN: OCSP A1 7
O: Wrong SubRoot .
OCSPA1 T.crt Certificate Response Var | 10 yil Al Lol Gegerli
C: TR
CN: OCSP A1
OCSPAConst.crt | <O Var | 10 yil | SubRootAl T.crl | Gegerli
onst.crt | 57 g ar y1 ubRootAl 1.cr ecerli
C: TR
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Cizelge 4.7: Testlerde Kullanilan Zaman Damgas: Sertifikalar

Sertifika
Dosya
Ismi

Sertifika DN
Alani Bilgileri

Siiresi

SiL
Dosyasi

Iptal
Durumu

TSAl.crt

CN: TS Al
O: Valid
C: TR

10 yil

RootAl.crl

Gegerli

TSA2.crt

CN: TS A2
O: TS Signature Forged
C: TR

10 y1l

RootAl.crl

Gegerli

TSA3.crt

CN: TS A3
O: Expired
C: TR

3 ay

RootAl.crl

Gegerli

TSA4.crt

CN: TS A4
O: Signature Forged
C: TR

10 y1l

RootAl.crl

Gegerli

TSA5.crt

CN: TS A5
O: Revoked
C: TR

10 yil

RootAl.crl

Iptal

TSACONST .crt

CN: TS AConst
O: Valid
C: TR

10 y1l

RootAl.crl

Gecerli

TSB.crt

CN: TS B
O: Root Signature Forged
C: TR

10 yil

RootB.crl

Gegerli

TSCl.crt

CN: TS C1
O: Valid
C: TR

10 y1l

RootCl1.crl

Gecerli

TSC2.crt

CN: TS C2
O: Expired CRL
C: TR

10 yil

RootC2.crl

Gegerli

TSC3.crt

CN: TS C3
O: CRL Signature Forged
C: TR

10 y1l

RootC3.crl

Gecerli
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(izelge 4.8: Testlerde Kullanilan NES’ler

DN

Sertifika . .| SIL OCSP | iptal
Dosya Ismi A.la1}1 . Stiresi Dosyas1 | Servisi Durumu
Bilgileri
CN: QC A11
QCA1 Tl.crt | O: Valid 10 y1l iﬁbfio((:):l - Gegerli
C: TR -
CN: QC A1 2
QCA1_ 2.crt | O: Valid 10yl | - OCSPA11 | Gegerli
C: TR
CN: QC A1 3
QCA1_3.crt gbiflz'rep“d“amon 10 yil i‘i‘ﬁf’fﬁl OCSPAI11 | Gecerli
C: TR
CN: QC Al 4
O: CP user notice SubRoot .
QCA1 4.crt Statement Absent 10 yil Al Ll OCSPA11 | Gegerli
C: TR
CN: QC A1 5
O: ETSI QC
QCA1_5.crt | Statementid 10y | SWPROOC | 565PATT | Gegerli
Al l.crl
Absent -
C: TR
CN: QC A1 6
O: BTK QC
QCA1 6.crt | Statementid 10y | SUPROOU T 50apat1 | Gegerli
Al l.erl
Absent -
C: TR
CN: QC A1 7
O: BTK QC
QCA1_7.crt | Statementinfo 10 y1l SubRoot OCSPA11 | Gegerli
Al l.erl
Absent -
C: TR
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Cizelge 4.8: Testlerde Kullanilan NES’ler (Devam)

Sertifika | PN .| siL OCSP | iptal
.. | Alam Siiresi . .
Dosya Ismi ey e Dosyas1 | Servisi Durumu
Bilgileri
CN: QC A1 8
QCA1_ 8.crt | O: Expired 3 ay SubRoot OCSPA11 | Gegerli
Al T.crl
C: TR -
CN: QC A1 9
QCA1 9.crt | O: Signature Forged | 10 yil SubRoot OCSPA11 | Gegerli
Al Tl.crl
C: TR -
CN: QC A1 10
QCAL 10.crt | O: Revoked in CRL | 10yl | SUPROOU | iptal
Al 1l.crl
C: TR -
CN: QC A1 11
QCA1_1l.crt | O: Revoked in OCSP | 10 yil | - OCSPA11 | Iptal
C: TR
CN: QC A1 12
QCA1_12.crt | O: Expired CRL 10 y1l SubRoot | _ Gegerli
Al 2.crl
C: TR -
CN: QCA1 13
O: CRL Signature SubRoot .
QCA1 13.crt Forged 10 yul Al 3erl | Gegerli
C: TR
CN: QC A1 14
QCAL 14.crt | O Expired OCSP 10 yil | - OCSPA12 | Gegerli
Response
C: TR
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Cizelge 4.8: Testlerde Kullanilan NES’ler (Devam)

Sertifika
Dosya Ismi

DN
Alam
Bilgileri

Siiresi

SiL
Dosyas1

OCSP
Servisi

Iptal
Durumu

QCA1 _15.crt

CN: QC A1 15

O: OCSP Response
Signature Forged
C: TR

10 yil

OCSPA13

Gegerli

QCA1_16.crt

CN: QC A1 16
O: Expired OCSP
Certificate

C: TR

10 yil

OCSPA14

Gegerli

QCA1 17.crt

CN: QC A1 17
O: OCSP
Certificate Signature

Forged
C: TR

10 yil

OCSPA15

Gegerli

QCA1_18.crt

CN: QC A1 18

O: Revoked OCSP
Certificate

C: TR

10 yil

OCSPA16

Gegerli

QCA1 19.crt

CN: QC A1 19
O: Monetary
Limit Included
C: TR

10 yil

SubRoot
Al Tl.crl

Gegerli

QCA1_20.crt

CN: QC A1 20
O: Usage Limit
Included

C: TR

10 yil

SubRoot
Al l.crl

Gegerli

QCA1 21l.crt

CN: QC Al 21
O: Wrong
Certificate’s
OCSP Respose
C: TR

10 yil

OCSPA17

Gegerli
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Cizelge 4.8: Testlerde Kullanilan NES’ler (Devam)

DN

Sertifika . .| SIL OCSP | iptal
. .| Alam Siiresi . .
Dosya Ismi o .1 Dosyasi | Servisi | Durumu
Bilgileri
CN: QC A2
O: SubRoot
QCA2.crt Certificate Signature 10 yal SubRoot | Gegerli
A2.crl
Forged
C: TR
CN: QC A3
O:
QCA3.crt SubRoot Certificate 10 yil i%bR{)Ot - Gegerli
Revoked in CRL <t
C: TR
CN: QC A4
O: SubRoot SubRoot .
QCA4.crt CRL Expired 10 yil Ad crl - Gegerli
C: TR
CN: QC A5
O: SubRoot
QCAb.crt CRL Signature 10 yil SubRoot - Gegerli
Ab.crl
Forged
C: TR
CN: QC A6
O: SubRoot
QCAG.crt Revoked in 10 y1l i%bif ot Gegerli
OCSP '
C: TR
CN: QC A7
O: SubRoot’s SubRoot .
QCAT.crt OCSP Response Expired 10 yl AT7.crl ) Gegerli

C: TR
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Cizelge 4.8: Testlerde Kullanilan NES’ler (Devam)

Sertifika DN . .| SiL OCSP | iptal
. .| Alam Siiresi . .
Dosya Ismi ey Dosyas1 | Servisi | Durumu
Bilgileri
CN: QC A8
O: SubRoot’s
QCAS.crt OCSP Response 10 y1l SubRoot | _ Gegerli
. A8.crl
Signature Forged
C: TR
CN: QC A9
O: SubRoot’s
QCA9.crt OCSP Certificate 10 y1l SubRoot | Gegerli
: A9.crl
Expired
C: TR
CN: QC A10
O: SubRoot’s
QCA10.crt OCSP Certificate 10 y1l SubRoot | Gegerli
: A10.crl
Signature Forged
C: TR
CN: QC A12
QCA12.crt | O: Valid 10 yil i“l';ROft ; Gecerli
C: TR o
CN: QCB
O: Root Certificate SubRoo
QCB.crt Signature 10 y1l - Gegerli
tB.crl
Forged
C: TR
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4.3 Test Sisteminde Kullanilan Imzal Dosyalar ve Ozellikleri

Imzali test dosyalarinin her biri hatali bir durum icermektedir. Bu hatalar imzada

kullanilan sertifikalar veya imza dosya formati ile ilgilidir.

Agagida belirtilen imza tiirleri icin PAAES imzali test dosyalar1 olugturulmusgtur:

1. B-Type :Basic Electronic Signature (Basit Elektronik Imza)
2. LT-Type:PAdES Long Term Validation (Uzun Dénem Dogrulama)

3. LTA-Type :Archival Electronic Signature (Arsiv Elektronik Imza)

Imzali dosyalarda mevcut olan zaman damgalar1 aksi belirtilmedikce TSA1’den
alinmig gecerli zaman damgalardir. Ancak alt kok sertifikas: iptal kontrollerinin
yapildigi gecersiz SIL, gecersiz OCSP sertifikasi ve gecersiz OCSP cevabi testleri
icin olugturulan imzali test dosyalarinda mevcut olan zaman damgalari TSC1’den

alinmig zaman damgalaridir.

Dogrulama verileri iceren imza dosyalar1 i¢inde kok sertifikalarina ait iptal verileri

ve referans degerlerinin bulunmasi zorunlu degildir.

Tablo’lardaki imzalarin icerikleri PDF-A dur.
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Cizelge 4.9: Imzali Dosyalar

Imzal Imzada Imzali Dosyanin
Dosya Kullanilan Ozelligi
Ismi Sertifika
B-lype_l1, Gegerli imza
Ei-ATygsgeL ] QEAL_Lert (Tiim imzali 6zellikler eklenmis)
E%T%igfll, QCA1 _1l.crt f'ESSTSigning—Certiﬁcate"
LT A_Tyge_ 4 - icerigi bozulmusg
[T-Tupe 5 | QCAL 1ere | /McSaEeDigest
LTA Tyge 5 - imza Ozelligi bozulmusg
B-Type_6,
EE_ATyEE;ES’ 6 QCAL_Lert SIPgI(i"iima& kullanilarak imzalanmig
B-Type 7, -
LT-Type 7. | QCAL Lext | 7 dosyasmm
LTA Type 7 - imzasi bozulmug
B-Type 8,
LT-Type_8, QCA1_2.crt | Gegerli imza
LTA Type_ 38
"anahtar kullanim (keyusage)"

E%T%?;gg’g QCA1 3.crt uzantisi iceriginde "inkar edilemezlik"
LTA Tyge, 9 - ozelligi olmayan sertifika ile

- - imzalanmig
B-Type 10, "sertifika ilkeleri" uzantisinin
LT-Type 10, QCA1 4.crt | iceriginde ibare olmayan sertifik
LTA Type 10 ile imzalanmaig
B-Type 11 ."nitelik!i elektronik se'rtiﬁ.kg
LT—Typg 1’1 QCA1 5.crt ¥barele.r1" U..Z&IltlSlIlln iceriginde E'TSI
L TA Tyge ’11 - ibaresine ait OID bulunmayan

- - sertifika ile imzalanmisg
B-Type 12 ."nitelik!i e'lekt'r(?nik sertifika
LT—Typg 1’2 QCA1 6.crt 1ba-reler1" 1.(;er1g1nde.BTK tarafindan
ITA Tyge ’1 5 - belirlenen ibareye ait OID

- - bulunmayan sertifika ile imzalanmig
B-Type 13 ."nitelik!i e'lekt'r(?nik sertifika
LT—Typg 1’3 QCA1 T.crt 1ba.reler1" 1§er1g1nde BTK tar.aflndan
ITA Tyge ’1 3 - belirlenen ibare olmayan sertifika

ile imzalanmig
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Cizelge 4.9: Imzali Dosyalar (Devam)

Tmzah Tmzada Imzali Dosyanin
Dosya Kullanilan Ozellisi Y
ismi Sertifika Zetigl
B-Type 14, .
LT-Type 14, QCA1 8.crt | Dlresi dolmus
LTA Type 14 sertifika ile imzalanmig
B-Type 15, :
LT-Type 15, QCA1 9.crt | 1mzast bozuk
LTA Type 15 sertifika ile imzalanmig
B-Type 16 1, SIL’de iptal
LT-Type 16 1, QCA1 _ 10.crt | olmusg sertifika ile imzalanmisg,
LTA Type 16 1 sertifika imza tarihinden 6nce iptal edilmis
SIL’de iptal olmug sertifika ile
E%_AXTyge—eng’ 9 QCA1_10.crt | imzalanmig, sertifika imza
—TPe_Ib tarihinden sonra iptal edilmig
B-Type 17 1, OCSP’de iptal
LT-Type 17_1, QCA1 _ 1l.crt | olmug sertifika ile imzalanmisg,
LTA Type 17 1 sertifika imza tarihinden Once iptal edilmis
OCSP’de iptal
) — = _11.crt | olmusg sertifika ile imzalanmasg,
gATy};e 617172 , | QCAI_11 1 fika il 1
— Pl sertifika imza tarihinden sonra iptal edilmis
E%T%pegl%g QCA1 12.crt Kontrol edildigi SIL’in
LTA y%yge ’1 3 -7 gecerlilik siiresi dolmusg
B-Type 19, o it
- Kontrol edildigi SIL’in
E%Eyg(;gelg’lg QCAT_13.crt tizerindeki ESHS imzas1 bozuk
Ei?%peg%,o QCA1 14.crt Kontrol edildigi OCSP cevabinin
LTA y};yge ’20 - gecerlilik siiresi dolmus
B-Type 21, o
— ) Kontrol edildigi OCSP cevabi
E%Eygsgjl’m QCAL_ 2.crt tizerindeki ESHS imzas1 bozuk
B-Type_22, o
- Kontrol edildigi OCSP
IIj?:AXTy’II)‘SEeQZQQ QCAL_IG.crt sertifikasinin siiresi dolmusg
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Cizelge 4.9: Imzali Dosyalar (Devam)

Imzali Imzada :
Imzali Dosyanin
Dosya Kullanilan s e
Ismi Sertifika Ozelligi
ETT%I;SE?%, QCA1 17.cxt | Sontrol edildigi OCSP
LTA Type 23 sertifikasinin imzas1 bozuk
B-Type 24 1, Kontrol edildigi OCSP sertifikas1
LT-Type 24 1, QCA1_ 18.crt | iptal olmus, sertifika imza tarihinden
LTA Type 24 1 once iptal edilmig
Kontrol edildigi OCSP sertifikas1
LI-Type_24_2, QCA1 _18.crt | iptal olmus, sertifika imza tarihinden
LTA Type 24 2 . a
sonra iptal edilmis
B-Type 25, Maddi limit
LT-Type 25, QCA1 _19.crt | alam "0" olan sertifika il
LTA Type 25 imzalanmig
B-Type 26, Kullanim kisita
LT-Type 26, QCA1_20.crt | olan sertifika ile
LTA Type 26 imzalanmig
B-Type_ 27,
LT-Type 27, QCAT 21.crt | OCPF response
LTA Type 27 icindeki sertifika farkh
B-Type 28, ..
LT-Type 28, QCA2.crt Altkok
LTA Type 28 sertifikasinin imzas1 bozuk
B-Type 29 1, Alt kok
LT-Type 29 1, QCA3.crt sertifikas1 SIL’de iptal olmus,
LTA Type 29 1 sertifika imza tarihinden 6nce iptal edilmig
Alt kok
E%&Tyg(;ge?gggz ’ 9 QCA3.crt sertifikas1 SIL’de iptal olmus,
- - = sertifika imza tarihinden sonra iptal edilmis
B-Type 30, Alt kok
LT-Type_ 30, QCA4.crt sertifikasi siiresi dolmug SIL’e
LTA Type 30 referans veriyor
B-Type 31, Alt kok
LT-Type 31, QCAb5.crt sertifikas1 imzas1 bozuk SiL’e
LTA Type 31 referans veriyor
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Cizelge 4.9: Imzali Dosyalar (Devam)

Imzah Imzada .
Imzali Dosyanin

Posya Kullanilan Ozelligi

Ismi Sertifika

B-Type 32 1, Alt kok

LT-Type 32 1, QCAG6.crt sertifikast OCSP’de iptal olmusg,

LTA Type 32 1 sertifika imza tarihinden Once iptal edilmig
Alt kok

LT-Type 32 2, QCAG.crt sertifikast OCSP’de iptal olmus,

LTA Type 32 2 ' sertifika imza tarihinden sonra iptal
edilmig

B-Type_ 33, Alt kok

LT-Type_ 33, QCAT.crt sertifikasinin iptal kontroliiniin

LTA Type 33 yapildigt OCSP cevabinin siiresi dolmusg

B-Type 34, Alt kok

LT-Type_ 34, QCA12.crt sertifikasinin iptal kontroliiniin

LTA Type 34 yapildigt OCSP cevabinin imzasi bozuk

B-Type 35, Alt .kOk . -

LT-Type 35, QCA.crt sertlﬁkz}smln iptal k(.)ntrolunun N

LTA Type 35 y‘Z‘lpll(‘ilgl OCSP sertifikasinin gegerlilik
siiresi dolmusg

B-Type 36, Alt kok sertifikasinin iptal kontroliiniin

LT-Type 36, QCAT10.crt yapildigt OCSP

LTA Type 36 sertifikasinin imzas1 bozuk

B-Type 37 1, Alt kol - y

LT-Type 37 1, QCA11Lcrt sertlﬁkasmm 1pta‘1 kontroliiniin yapildig:

LTA Type 37 1 OCSP sgrtlﬁka51 '1p'tal 0111?115, ' o

- - = sertifika imza tarihinden 6nce iptal edilmig

Alt kok

LT-Type 37 2, QCA11Lcrt sertifikasinin iptal kontroliiniin yapildig

LTA Type 37 2 ' OCSP sertifikasi iptal olmus,
sertifika imza tarihinden sonra iptal edilmig

B-Type 38, Kok

E?AT_YFE);E:%% QCB.crt sertifikasinin imzasi bozuk
"Imza

LT-Type 40, QCA1 1.crt ‘ZD“'V'.I'SAI"den alinmag; WI.‘STI{lfO”'

LTA Type 40 - icerigindeki "messagelmprint" 6zeti

bozulmug imza dosyasi
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Cizelge 4.9: Imzali Dosyalar (Devam)

Imzal Imzada .
Imzali Dosyanin
Dosya Kullanilan | .. .o
fsmi Sertifika | OZClligi
"Tmza
E%ATYFIEG—S%H QCA1 l.crt | ZD" TSA2’den alinmig ZD imzasi
—YPe_ bozuk
"Tmza
E%—ATY;?G_SQ,Q QCA1 _Tl.crt | ZD" TSA3’den alinmig; ZD
—ype_ sertifikasinin gecerlilik siiresi dolmusg
"Imza
_ " ’ .
LT-Type 43, QCAL 1.crt 7D . TSA4 de.I.l al.lnm1§., 7D .
LTA Type 43 sertifikasinin iizerindeki ESHS imzasi
bozuk
"Imza
LT-Type 44, ZD" TSA5’den ahnmus;
LTA Type 44 QCAL_Lert 7D sertifikas: iptal olmus; sertifika imza
tarihinden once iptal edilmis
"Tmza
LT-Type_ 45, ZD" TSAb’den alinmig; ZD sertifikasi
LTA Type 45 QCAL_Lert iptal olmus; sertifika imza
tarihinden sonra iptal edilmis
"Tmza
- " ) . .
LT-Type 46, QCAL 1.crt ZD TSB’den z.m.hnmlg, 7D sertifikasi
LTA Type_ 46 imzas1 bozuk kok tarafindan
iiretilmig
LT-Type 47, "Tmza
LTA Type 47 QCAL_ Lt ZD" TSC1’den alinmig; Gegerli
"Tmza
- " ) . .
LT-Type 48, QCAL Lert ZD TSCQ den 'ah’nm1§, ZD sertifikasi
LTA Type 48 siiresi dolmug SIL’e referans
veriyor
"Tmza
E?AT)}}E;ESQ;M QCA1 l.crt | ZD" TSC3’den alinmig; ZD sertifikasi

imzas1 bozuk SIL’e referans veriyor
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Cizelge 4.9: Imzali Dosyalar (Devam)

Imzalh
Dosya
Ismi

Imzada
Kullanilan
Sertifika

Imzal Dosyanin
Ozelligi

LTA Type 84

QCA1_ l.crt

"Argiv ZD" TSA1’den alinmig;
"TSTInfo" igerigindeki
"messagelmprint" 6zeti bozulmus
imza dosyasi

LTA Type_ 85

QCA1_l.crt

"Argiv ZD"
TSA2’den alinmig ZD imzasi
bozuk

LTA Type_ 86

QCA1_Tl.crt

"Argiv ZD"
TSA3’den alinmig; ZD sertifikasinin
gecerlilik stiresi dolmus

LTA Type 102

QCA1 2.crt

XLONG imzali OCSP sertifikasinin
siiresi imza tarithinden sonra
dolmusg

LTA Type 103

QCA1 Tl.crt

XLONG imzali
"Imza ZD" sertifikasinin siiresi imza
tarihinden sonra dolmus

LTA Type 107

QCA1_l.crt

XLONG imzal Alt Kok sertifikasinin
siiresi imza tarihinden sonra
dolmusg

LTA Type 108

QCA1 l.crt

XLONG imzah
Kok sertifikasinin siiresi imza
tarihinden sonra dolmus
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4.4 Geligtirilen Program

PAdES Test Suit’i olugturmak i¢in kurdugumuz yapilardan énceki boliimlerde
bahsedilmistir. Imza olusturma testlerinde bu yapilari kullanarak testler yapildig
belirtilmistir. Imza dogrulama testlerinde kullanmak icin imza olusturan bir
program yazilmasi gerekmektedir. Bu amacla hem akilli kartla (smartcard) hem
de pfx ile PAdES imza olugturabilen, imza dogrulayabilen, imzah dosyay iist for-
matlara yiikseltebilen, ¢esitli imza bozma iglemlerini yapabilen bir program tarafi-
mizdan geligtirilmistir. Programda imzalama sirasinda kullanilacak algoritmanin
secilmesine, kullanilacak zaman damgasi sunucusunun, "TS Settings" kismindan
secilmesine olanak saglanmaktadir. Ayrica pfx ile imza olusturulmasina imkan
saglandigindan, igerisinde bulunan pfx’ler "Use PFX Library (PFX Kiitiiphanesi
Kullan)" segenegiyle aktif edilebilmekte ve imza olugturulmasinda kullamilacak
PFX, kombo kutusu (combo box) ile secilebilmektedir. Imza olugturma sirasinda
sertifika dogrulamanin aktiflegtirilmesi: "CVBS (Certificate Validation Before
Signing - Imza Oncesinde Sertifika Dogrulamasi)" parametresi ile kontrol edil-
mektedir. Imza olusturma sonrasinda olusacak imza tipi; B-Type, LT-Type, LTA-
Type olmak iizere "Signature Type (Imza Tipi)" kisminda bulunan kombo ku-
tusuyla secilebilmektedir. Olugturulan imza tipleri, birbirine ¢evirici (converter)
kullanilarak doniistiiriilebilmektedir. Ornegin, B-Type olan bir imzali dosya LT-
Type’a gevirici kullanilarak yiikseltilebilmektedir. Doniigtiiriilmek istenen imzal
dosyada hata bulunma durumunda, manuel ¢evirici (MConverter) kullanilmalidar.
Manuel cevirici, dosyanin ilgili imza formatinda sahip olmasi gereken; iptal verisi
(SIL ve/veya OCSP) ve sertifikalari eklemektedir. Ayrica program kullanilarak

" altinda listelenmesi

imzali dosyalarin "Signed Documents (Imzah Dokumanlar)
saglanmgtir. Imzali dosya olugturulduktan sonra uygulama tarafindan dogrula-
nip, ilgili hatali durumun istenildigi {izere olugturulup olugturulmadigi kontrol
edilebilir. Imzali dosyanin ozellikleri, kullanilan algoritmalar, icerisinde bulunan
zaman damgasi bilgileri, imzah 6zellikleri (signed attributes), beyan edilen zaman
ozelligi (signing time), imzacinin sertifika bilgileri, imzada bulunan sertifikalar
ve iptal degerleri program tarafindan gosterilebilmektedir. Programda bulunan
Signature Format (Imza Formati) kismi degistirilerek, CAAES ve XAdES’e gecis
yapilabilmektedir. Bu sayede sadece PAJES imza olugturan ve imza dogrulayan
bir programdan daha fazlasi olarak CAdES ve XAdES standartlarina uygun,
imza olusturabilen, imza dogrulayabilen bir program olusturulmustur. Arayiizde

bulunan secenekli imzali 6zellikler boliimiinden (Optional Signed Attributes)
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CAdES imza icin tanimlanmig olan biitiin secenekli 6zelliklerin eklenebilmesine

olanak saglanmistir. Programin goriintiisii Sekil 4.2’deki gibidir.

x
Utility Test Settings Help
=1-T
Signed Documents Signed Attributes Signing Options
e v i S| s tene rT— raciage ype
B_P4_32.pdf y y
b_P4_3. zf [] Signer Location Attribute L] content Identifier Attribute Signature Format | pades v
oo  contentreerence ot Sanatre s
B_P4_92.pdf e @@y [[] Content Time Stamp Attribute .
\deneme. pdf Postal Address 1 Turkish P4 yee s
leimza_profil.pdf TS Settings | TS-AL v
Sy P s -
LTA_P4_85.pdf [] Commitment Type Ind Attribute (==
LTA_P4 87.pdf Suit Type
LTA_P4_S1.pdf -
ey Use PFX Lib
LTA_P4_52.0df 9 ® rany
() Use Smart Card
=p7s
E,."m, ParalelSgn | | TowlSgner |
=dp [ Converter | | mconverter
*pdf
Signed Attributes Validation Result Signature Details

(®) Text Editor
ez, [z}
Offetstenson ||

Sekil 4.2: Geligtirilen Program
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5. SONUCLAR VE ONERILER

Testlerimizde; Adobe Reader’da bir takim 6nemli hatalar bulduk. Imza olusturma
testlerinde, imzas1 bozuk sertifikayla kesinlikle imza olusturmamasi gerekirken
imza olusturmaya izin verdigini tespit ettik. Imzasi bozuk sertifika ile imza
olugturulmasi imzacinin gecgersiz imzalar olusturmasina sebebiyet verecektir. Bu
durum oldukg¢a 6énemlidir ve mutlaka giderilmelidir. Imza olugturma kismidaysa;
hata mesajlarmin hatay: net olarak tarif etmedigi goriilmiistiir. Imza dogrulama
kisminda alt kokle ilgili senaryolarda; B-type imzali dosyanin dogrulanmasi
sonucunda net bir hata vermek yerine, zincirin kurulamadigima dair genel bir
hata verilmigtir. Ayrica Adobe Reader OCSP CertID si SHA2 olan OCSP
cevaplarim da c¢oziimleyememekte ve kullanamamaktadir. SHA1'in giivenini

yitirdigi giiniimiizde Adobe’nin bu eksikligi gidermesi gerekmektedir.

Olugturdugumuz suit sayesinde, biitiin PAdES imza olugturma ve imza dogrulama
mekanizmalart derinlemesine test edilebilecek ve Adobe Reader’da yaptigimiz

tizere, hatali durumlar tespit edilebilecektir.

92



(1]

12l

13l

4]

[5

16]

(7l

18]

[9]

[10]

KAYNAKLAR

T. ERGUN, Security analysis of electronic signature applications and test

suite study. PhD thesis, Orta Dogu Teknik Universitesi, 2013.

ESI, “Pades baseline profile,” ETSI TS 103 172 V2.2.2, Electronic Signatures

and Infrastructures, 2013.

RFC, “Internet x.509 public key infrastructure certificate and certificate
revocation list (crl) profile,” RFC 5280, Network Working Group, Geneva,
Switzerland, 2008.

ESI, “Cms advanced electronic signatures (cades),” ETSI TS 101 733 V2.2.1,
Electronic Signatures and Infrastructures, 2013.

ESI, “Cms advanced electronic signatures (cades),” ETSI TS 101 903 V1.4.1,

Electronic Signatures and Infrastructures, 2009.

NIST, “Public key interoperability test suite,” PKI TS, National Institute of
Standards and Technology, Gaithersburg, Maryland, 2011.

ESI, “Plug test,” etsi, Electronic Signatures and Infrastructures, France,

2011.

[SO, “Information technology - security techniques - hash-functions - part 1:
General,” ISO/IEC 10118-1, International Organization for Standardization,
Geneva, Switzerland, 2000.

[SO, “Information technology - security techniques - hash-functions - part 2:
Hash-functions using an n-bit block cipher,” ISO/IEC 10118-2, International

Organization for Standardization, Geneva, Switzerland, 2000.

[SO, “Information technology - security techniques - hash-functions - part
3: Dedicated hash-functions,” ISO/IEC 10118-3, International Organization

for Standardization, Geneva, Switzerland, 2004.

93



[11] ISO, “Information technology - security techniques - hash-functions - part 4:
Hash-functions using modular arithmetic,” ISO/TEC 10118-4, International

Organization for Standardization, Geneva, Switzerland, 1998.

[12] ANSI, “Public key cryptography using irreversible algorithms - part 2: The
secure hash algorithm (sha-1),” ANSI X9, Accredited Standards Committee,
1997.

[13] ESI, “Algorithms and parameters for secure electronic signatures; part 1:
Hash functions and asymmetric algorithms,” ETSI TS 102 176-1 V2.0.0,

Electronic Signatures and Infrastructures, 2007.

[14] S. Boren and A. Brisson, “Dynamic distributed key system and method for
identity management, authentication servers, data security and preventing
man-in-the-middle attacks,” Apr. 23 2009. US Patent App. 12/297,884.

[15] ITU-T, “Information technology - open systems,” ITU-T X.509, Network
Working Group, 2008.

[16] R. Gazete, “Elektronik Imza kanunu,” Kanun No. 5070, 2004.

[17] ESI, “Signature verification procedures and policies,” ETSI TS 102 853
V1.1.1, Electronic Signatures and Infrastructures, 2012.

[18] Council of European Union, “Directive 1999/93/ec of the european

parliement and of the council,” 1999.

[19] ESI, “Qualified certificate profile,” ETSI TS 101 862 V1.3.1, Electronic

Signatures and Infrastructures, 2004.

[20] R. Gazete, “Elektronik imza kanununun uygulanmasina ligkin usul ve esaslar
hakkinda yonetmelik,” No. 25692, 2005.

[21] R. Gazete, “Elektronik Imza ile Tlgili siireclere ve teknik kriterlere Tligkin
teblig,” No. 25692, 2005.

[22] K. Karari, “Giivenli elektronik Imza olusturma ve dogrulama uygulamalar
ile giivenli elektronik Imza formatlarima dair usul ve esaslar hakkinda kurul
karar,” DK 77/353, 2006.

[23] ESI, “Application of electronic signature standards in europe,” ETSI TR 102
438 V1.1.1, Electronic Signatures and Infrastructures, 2006.

94



[24] ESI, “Policy requirements for certification authorities issuing qualified
certificates,” ETSI TS 101 456 V1.4.3, Electronic Signatures and

Infrastructures, 2007.

[25] RFC, “X.509 internet public key infrastructure online certificate status
protocol - ocsp,” RFC 3161, Internet Engineering Task Force (IETF), 2013.

[26] RFC, “Internet x.509 public key infrastructure time-stamp protocol (tsp),”
RFC 3161, Network Working Group, 2001.

[27] ESI, “Pdf advanced electronic signature profiles; part 2: Pades basic - profile
based on iso 32000-1,” ETSI TS 102 778-2 V1.2.1, Electronic Signatures and

Infrastructures, 2009.

[28] ESI, “Pdf advanced electronic signature profiles; part 4: Pades long term
- pades-ltv profile,” ETSI TS 102 778-4 V1.1.2, Electronic Signatures and

Infrastructures, 2009.

[29] ISO, “Document management portable document format part 1: PDF 1.7,”
ISO 32000-2012 1:2008, International Organization for Standardization,
Geneva, Switzerland, 2008.

[30] RFC, “Cryptographic message syntax (cms),” RFC 5652, Network Working
Group, 2009.

[31] ESI, “Pdf advanced electronic signature profiles; part 5: Pades for xml
content - profiles for xades signatures,” ETSI TS 102 778-5 V1.1.2, Electronic

Signatures and Infrastructures, 2009.

[32] ESI, “Pdf advanced electronic signature profiles; part 6: Visual represen-
tations of electronic signatures,” ETSI TS 102 778-6 V1.1.1, Electronic

Signatures and Infrastructures, 2010.

[33] ESI, “Pdf advanced electronic signature profiles; part 1: Pades overview -
a framework document for pades,” ETSI TS 102 778-1 V1.1.1, Electronic

Signatures and Infrastructures, 2009.

[34] ISO, “Use of iso 32000-1 with support for embedded files (pdf/a-
3),” ISO 190057, International Organization for Standardization, Geneva,
Switzerland, 2008.

95



[35] RFC, “Electronic signature policies,” RFC 3125, Network Working Group,
2001.

[36] ESI, “Electronic signature formats,” ETSI ES 201 733 V1.1.3, Electronic

Signatures and Infrastructures, 2000.

[37] ESI, “Pdf advanced electronic signature profiles; part 3: Pades enhanced -
pades-bes and pades-epes profiles,” ETSI TS 102 778-3 V1.2.1, Electronic

Signatures and Infrastructures, 2010.

[38] K. Karar, “Nitelikli elektronik sertifika, sil ve ocsp Istek cevap mesajlari
profilleri rehberine Iliskin kurul karari,” DK 77/207, 2007.

[39] IETF, “Ess update: Adding certid algorithm agility,” RFC 5035, Network
Working Group, 2007.

[40] B. T. Kurumu, “Elektronik Imza ile Tlgili siireclere ve teknik kriterlere Iligkin
teblig’de degisiklik yapilmasina dair teblig,” 2013.

[41] RFC, “Pkes 10 certification request syntax specification,” RFC 2986 V1.7,
Network Working Group, 2003.

[42] ITU-T, “Information technology abstract syntax notation one (asn.l):
Specification of basic notation,” I'TU-T 680, Network Working Group, 1997.

[43] ITU-T, “Specification of abstract syntax notation one (asn.l),” ITU-T 208,
Telecemmunication Standardization Sector Of ITU, 1988.

[44] TTU-T, “Information technology asn.l encoding rules: Specification of basic
encoding rules (ber), canonical encoding rules (cer) and distinguished
encoding rules (der),” ITU-T 690, Telecemmunication Standardization Sector
Of ITU, 2002.

[45] CEN, “Security requirements for signature creation applications,” CWA
14170, EUROPEAN COMMITTEE FOR STANDARDIZATION, Manage-
ment Centre: rue de Stassart, 36 B-1050 Brussels, 2004.

[46] CEN, “General guidelines for electronic signature verification,” CWA 14171,
EUROPEAN COMMITTEE FOR STANDARDIZATION, Management
Centre: rue de Stassart, 36 B-1050 Brussels, 2004.

[47] RFC, “Public-key cryptography standards (pkes) 1: Rsa cryptography
specifications version 2.1,” RFC 3447, Network Working Group, 2003.

96



[48] TEEE, “Standard specifications for public key cryptography,” IEEE 1363, The

Institute of Electrical and Electronics Engineers, Brussels, Belgium, 2008.

[49] FIPS, “Secure hash standard (shs),” FIPS PUB1802, Federal Information
Processing Standards, United States, 2002.

[50] S. A. V. Alfred J. Menezes, Paul C. van Oorschot, Handbook of Applied
Cryptography. CRC Press, 2001.

97



OZGECMIS

KISISEL BILGILER

Soyadi, Adi : TURAN, Erhan

Uyrugu : T.C.

Dogum tarihi ve yeri : 04.05.1989 Aydin

Medeni hali : Bekar

Telefon : 262 648 1000

Faks : 262 648 1800

e-mail : erhanturan@windowslive.com

EGITIM

Derece Egitim Birimi Mezuniyet Tarihi
Y. Lisans TOBB Ekonomi ve Teknoloji Universitesi 2015
Lisans Erciyes Universitesi Bilgisayar Miihendisligi 2012
Lisans Erciyes Universitesi Elektrik Elektronik Miihendisligi 2012

ILGI ALANLARI

Kriptoloji Acik Anahtar Altyapisi Elektronik Imza
Programlama Internet Giivenligi Java
Hardware Security Modules SmartCards E-Signature API

IS DENEYIMi

Yil Yer Gorev
2012- TUBITAK BILGEM KAMUSM Arastirmact

YABANCI DIL

Ingilizce (Cok iyi)
Ispanyolca (Az)

CALISMA ALANLARI

98



Programlama Java,
C, C
Android Development
CAdES E-imza Kiitiiphanesi
XAdES E-imza Kiitiiphanesi
PAdES E-imza Kiitiiphanesi
Web Teknolojileri Vaadin
Java Applets

.net

Geligtirme Araclar1 Eclipse SDK
jDeveloper
NetBeans
Visual Studio

HOBILER

Masa Tenisi, Yiizme

YAYINLAR

E. TURAN, A. AYDIN SELCUK, T. ERGUN "PAdES Test Suite For Adobe
Reader", Crypto Days 2015, Kocaeli, 2015 (Kabul edildi, Nisan 2015)

99





