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Anil YUKSEL

EN KRITIK DUGUMUN BERTARAF EDILMESININ KABLOSUZ
ALGILAYICI AGININ YASAM SURESINE ETKISI

OZET

Kablosuz Algilayict Aglar (KAA) paradigmasi, yaygin biligimin (ubiquitous com-
puting) ve Makineden-Makineye (Machine-to-Machine) haberlegsmenin ayrilmaz
bir parcasidir. KAA’larin anayurt giivenligi, askeri uygulamalar, yeni nesil elek-
trik sebekeleri, kritik altyapi izleme sistemleri alanlarinda yaygin olarak kullanil-
masindan dolay: saldirganlara ilgi cekici gelmektedir. Ayrica zorlu topolojilerden
kaynakl doga kosullarina kargi savunmasizdir. Servis digi birakma saldirilarinin
tek ve birden cok algilayici diigiime yapilmasina kargi ¢oziimler olusturulsa da
KAA’lar daha karmasik saldirilara karsi zayif bir gekilde korunmaktadir. Miida-
hale ve yedek sistemlerin caligma siirelerinin hesaplanmasi i¢in saldir1 altindaki
algilayict agin ayakta durma siiresi biiyiik 6nem tagimaktadir. Bu ¢alismada tek
diigliim saldirilarinin ag yagsam siiresine olan etkisinin modellenmesi ile ilgili bir
dogrusal programlama yaklagimi teklif edilmektedir. Dogrusal programlama mod-
eli kullanilarak en 6nemli diigiimiin bertaraf edilmesinin KAA yasam siiresine

etkisi olciilmektedir.

Anahtar Kelimeler: kablosuz algilayici aglar, matematiksel programlama,
dogrusal programlama, enerji verimliligi, ag yasam siiresi, tek diigiim saldirisi,

servis dis1 birakma saldirisi, uyku engelleme saldirisi, fiziksel saldiri.
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Anil YUKSEL

THE IMPACT OF ELIMINATION OF THE MOST CRITICAL
NODE ON WIRELESS SENSOR NETWORK LIFETIME

ABSTRACT

Wireless Sensor Network (WSN) paradigm is an integral component of ubiquitous
computing and Machine- to-Machine communications. Since WSNs are widely
used in homeland security, military applications, next generation power lines,
critical infrastructure monitoring and smart spaces, they are naturally attractive
to the adversaries and vulnerable to natural conditions because of their harsh
topologies. Although, there are some solutions against Denial of Service (DoS)
attacks conducted against single or multiple sensor nodes in WSNs, WSNs are,
at best, weakly defended against more sophisticated attack types. Therefore, the
period that the sensor network will stand out against such attacks has a crucial
importance to calculate intervention or backup times for WSNs. In this study, we
propose a linear programming (LP) approach for modelling the impact of single
node attacks on network lifetime in WSNs. We explored the parameter space
through the numerical evaluations of the LP model to quantify the impact of
elimination of the most critical node on WSN lifetime.

Keywords: wireless sensor networks, mathematical programming, linear pro-
gramming, energy efficiency, network lifetime, single node attack, denial of service
attack, denial of sleep attack, physical attack.
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1. GIRIS

Mikroelektromekanik sistemler, kablosuz haberlesme ve dijital elektronik alan-
larindaki gelismeler sayesinde, diigiik maliyetli, diigiik gii¢ tiiketimi yapan, ¢ok
fonksiyonlu ve kiiciik boyutlarda algilayici diigiimler geligtirilmektedir. Algilayici
diigiimlerin bu 6zellikleri sayesinde Kablosuz Algilayic1 Aglar agagidaki alanlarda

yaygin olarak kullanilmaktadir [4]:

e Askeri Uygulamalar; dost birliklerin, malzemelerin ve cephanelerin izlen-
mesi, savag alanlarinin izlenmesi, hedef ve savag hasarinin belirlenmesi, niik-

leer, biyolojik ve kimyasal saldirilarin tespit edilmesi,

e Ekolojik Sistemler; orman yanginlarinin tespit edilmesi, sel tespiti, hassas

tarim uygulamalari,

e Saglik Sistemleri; insanlarin psikolojik verilerinin izlenmesi, hastane igerisin-
deki doktor ve hastalarin takibi ve izlenmesi, hastanelerdeki ila¢ kul-

lanimimin takibi,

e Bina ve Diger Otomasyon Sistemleri; akilli ev otomasyonlari, iklimlendirme
kontrolii, interaktif miizeler, depo kontrol sistemleri, ara¢ takip ve algilama

sistemleri.

Bu ve benzeri uygulamara ek olarak, kurulum ve igletme maliyetlerinin diisiik ol-
masl, hata dayanakliliginin yiiksek olmasi, 6lceklenebilir olmasi, yiiksek algilama
dogrulugu, gelismis kararlihigi ve genig kapsama alani sayesinde KAA’lar Akilli
sebekelerin miisteri, iletim, dagitim ve iiretim sistemlerinde 6nemli rol oynamak-
tadir [5). Elektrik altyapilarinin birgok iilkede eski olmasi akilli gebekelerin hizla
yayginlagmasini saglamaktadir. Akilli sebekeler, elektrik iiretim, iletim ve dagitim
sistemlerini anlik verilerle izlemekte ve kapasite sikintilari, donanim arizalari,
dogal afetler vb. durumlarda miidahaleyi hizlandirmaktadir. Kablolu haberlesme

altyapilarinda, kablolama ve bakim maliyetinin yiiksek olmasi1 nedeniyle algilayici



aglarin kullanimi Akilli Sebekelerde hizla artmaktadir [6]. Algilayici aglarin ko-
lay uygulanabilir olmasi bu alanlarin bir ¢cogunda 6zgiin ve yenilikci teknolojik

gelismelerin ortaya ¢ikmasini saglamaktadir.

KAA sistemlerinin verimli, kararli ve giivenilir caligsabilmeleri icin dikkat
edilmesi ve iizerinde ¢alisilmasi gereken hata dayaniklihgi, 6lgeklenebilirlik, {ire-
tim maliyeti, donanimsal kaynak kisitlar1 vb. tasarim bagliklart bulunmaktadir [4].
Bu tasarim bagliklart KAA sistemlerinin karakteristik 6zelliklerinden ortaya ¢ik-
maktadir. Algilayici diigiimlerin kiiciik boyutlarda olmasindan dolay1 az enerji
ve kaynak bulundurmasi gerekmektedir. Ayrica sistemlerin bircogunda verilerin
anlik ve kayipsiz iletilme gerekliligi nedeniyle hata dayanikliligi ve gecikmelerin
planlanmasi 6nemlidir |7]. Bunlarin yaninda enerji verimliligi, birlikte ¢aligabilir-
lik, giivenlik, gecikme gereksinimleri, dayaniklilik, zorlu doga kogullar1 vb. tasarim
zorluklar: bulunmaktadir [67]. Bu tip zorluklardan kaynakl olarak KAA sistem-
leri fiziksel katmandan uygulama katmanina kadar gerceklegtirilen farkli saldiri

tiplerine kargi savunmasizdair.

KAA sistemlerinde giivenlik servislerinin amaci erigilebilirlik, gizlilik ve biitiin-
liik gereksinimlerini kargilamaktir [8]. Gizlilik, istenmeyen kigilerin verilere er-
ismesini engellemekte ve biitiinliik ise verinin degismedigini garanti etmektedir.
Erigilebilirlik, verilerin, servislerin ve diger hizmetlerin siirekli erigilebilir olmasini
saglamaktadir. Servis digi birakma saldirilar giivenlik ilkelerinden erigilebilirligi
hedef almaktadir [2]. Yapilan saldirilar bu giivenlik adimlar1 kétii yonde kul-
lanilarak gerceklegtirilebilmektedir [8-11].

Yoénlendirme protokollerindeki yonlendirme bilgisi iceren paketleri ve bil-
gilendirme mesajlarim degigtirerek veya tekrarlayarak saldirgan sisteme zarar
verebilmektedir [10]. Kopyalama, ortadaki adam, frekans bozma, hile karigtirma,
solucan deligi vb. saldir tipleri KAA sistemlerinin ¢aligmasini durdurabilir. Bu
saldirilarin genel olarak amaglart diigiimlerden hassas bilgiyi ele gecirmek, ag
akilarini karngtirmak, aga yanhg bilgi yerlestirmek, belirli diigiimii digerleri igin
cekici hale getirmek, ilgisiz paketler géndererek enerji tiiketimini arttirmak veya

diigiimlerin uyku moduna ge¢melerini engellemektir.



Enerji verimliligi KAA sistemlerinin zayif bir noktast oldugu igin servis dist
birakma saldirilarinin  biiyiik bir kisminda enerji kullaniminin arttirilmasi
amagclanmaktadir. Enerji kullaniminin artmasiyla sistemde bulunan diigiimler
planlanandan 6nce servis digt kalacaktir [1,2]. Ornegin iki adet 3000 mAh pil
bulunduran Crossbow Mica2 algilayicit diigiimii uyku modunda 4000 giin, aktif
modda ise 10 giin ¢caligabilmektedir [2]. Algilayic1 diigiimiin yagam siiresinin uyku
ve aktif mod arasinda bu kadar farketmesi diigiimiin cok kisa zamanda servis disi
kalabilecegini gdstermektedir. Cizelge servis dig1 birakma saldirilarinin tip-
lerini protokol katmanlarina gore gostermektedir. Servis digi birakma saldirilar:
en alt katmandan en iist katmana kadar bircok protokol ve algoritmay1 hedef al-
maktadir. Donanimsal arizalar, yazilim hatalari, kaynak tiiketme, cevre kosullar
vb. faktorler servis digi birakma saldirilarina izin verebilmektedir. KAA sistem-
leri i¢in protokoller SDB saldirilart goz oniinde bulundurularak geligtirilmelidir.
Baz1 protokoller tasarimlarindan gelen zafiyetler nedeniyle SDB saldirilarina izin

vermektedir [1].



Tablo 1.1. Protokol katmanlarima gore servis digi birakma saldirilart [1,2]

Protokol Katmani Saldir1

Frekans Karigtirma
Fiziksel

Diigiimle oynama ve tahrip etme

Uyku Engelleme

Erisim Qok sayida RTS paketi gonderme

Carpigsma

Yonlendirme kontrol paketlerini degistirme ve tekrarlama
Ag Hello seli saldirist
Yanlig yonlendirme

Karadelik

. SYN seli saldiris
Tletim
Desenkrenizasyon saldirisi

Sensorleri uyararak biiyiik veriler iiretilmesini saglamak
Uygulama

Yol bazlh SDB

Servis digt birakma saldirisinin 6zel bir tipi olan uyku engelleme saldirisi,
diiglimiin veri islemedigi veya géndermedigi zamanlarda uyku moduna ge¢mesini
engellemeyi amaclamaktadir. Bu saldir1 sonucunda diigiimler uyku moduna
saldirt siiresi boyunca gecemeyecegi icin enerjileri planlanandan daha kisa siirede
tiikenecektir. Bir veya daha fazla algilayici diigiimiin enerjisinin tiikenmesi biitiin
sistemin veya belirli bir bolgenin servis dig1 kalmasina neden olabilmektedir. Uyku
eksikligi, senkronizasyon, baraj saldirilarinda kotii niyetli bir kisi dogru istek-
leri kullanarak algilayict diigiimiin enerji tiiketimini artirabilir. Yapilan isteklerin

megru olmasindan dolay1 bu tiir saldirilarin tespit edilmesi ¢ok zordur [12]. Uyku



engelleme saldirilarina karst birgok giivenlik 6nlemi sunulmasina kargin tam an-
lamiyla agin giivenli hale getirilmesi olduk¢a karmagik ve zorlayicidir. Uygulanan
giivenlik 6nlemleri uyku yoksunlugu, baraj, esleme, tekrarlama, cakigma ve yayim-

lama saldirilart gibi karmagik saldirilart engelleyememektedir [12-14].

Servis digt birakma, uyku engelleme vb. saldirilarinin 6tesinde, saldirganin amaci
diigiimii fiziksel olarak tahrip ederek calismaz hale getirmek olabilir. Her ne
kadar tasarim sirasinda bu tarz durumlar planlansa da kotii niyetli bir kiginin
algilayic1 diigiimlere fiziksel erigimi oldugu siirece istedigi gibi diigiimii 1sitabilir,
sogutabilir veya yerini degistirebilir. Ornegin ¢6lde kurulan bir KAA topolojisinde

algilayicilarin ¢ol sicakliklarina direncli olmasi gerekmektedir.

Fiziksel saldirilar kolayca gerceklestirilebilmesine ragmen, cok yikicit sonuglara
neden olabilmektedir. Basit fiziksel saldirilarin aksine [15]'de belirtilen saldiri
tipinde kotii niyetli kisi algilayici diigiimleri tespit ederek saldiriyr gercek-
lestirmektedir. Bu tip kasith saldirilarin digsinda bazi topolojilerde agag devrilmesi,
deprem, toprak kaymasi gibi dogal ve ekolojik riskler baz diigiimlerin tahrip ol-

masina ve ¢aligmamasina neden olabilir.

Algilayici diigiimlerin enerjilerini dengeli bir gekilde kullanmalar1 bazi digim-
lerin enerjilerinin erken bitmesini engellemektedir. Bu diigiimlerin calismamasi
KAA sistemlerinin belirli bélgede bulunan servisi yerine getirememesine neden
olabilmektedir. Ayrica kablosuz sistemlerde kullanilan cok sekmeli iletisim y6n-
temi direk iletigim yontemine gore daha verimlidir [16]. KAA’nin biitiinliigiinde
tek bir diigliim 6nemli bir faktor oldugundan, en kritik olan diigiim saldir1 6ncesi
tespit edilerek saldir1 daha etkin bir gsekilde gerceklegtirilebilir [15,]17,/18]. Arama
tabanlh saldirilarda her ne kadar diigiimlerin yerleri tespit edilmeye calisilsa da
en kritik diigiimlerin tespit edilmesi amaglanmaktadir. Diigiim bazh saldirilara
kars1 alinan giivenlik 6nlemleri baz1 diigiimlerin gézden ¢ikarilmas: tizerine geligtir-
ilmektedir [19]. Burada yerel kapsama alanina saldir1 yapilmasi saglanarak agin
tiim kapsama alaninin korunmasi amaclanmaktadir. Kritik olmayan diigiimlerin
caligmamasi kapsama alaninin azalmasinin yaninda topoloji biitiinliigiiniin bozul-

masina ve buna bagh olarak yasam siiresinin olumlu veya olumsuz etkilenmesine



neden olmaktadir.

[4] makalesinde algilayici diigiim konumlarinin énceden belirlenmesine ihtiyag ol-
madig1 ve bunun sayesinde erigilemeyen arazilere veya afet bolgelerine rastgele ku-
rulum yapilabilmesinden bahsedilmektedir. Bu calismanin aksine algilayici diigiim
konumlarinin yasam siiresi, kapsama alani vb. gerekliliklerden dolay1 belirlenmesi

ile ilgili [20], [21], [22], [23] ve |24] makalelerinde ¢aligmalar yapilmigtir.

Bu calismada baz istasyonundan farkli, tek bir diigiime yapilacak herhangi bir
saldir1 tipinin KAA yagam siiresine olan etkisi incelenmektedir. Saldir1 tipi dnemli
olmadigindan ag biitiinliigiinii bozacak herhangi bir saldirinin KAA’lara uygu-
landig1 varsayilmaktadir. Ayrica diigiimlere yapilan saldiri ile ilgili herhangi bir
planlama yapilmamigtir. Dogrusal programlama kullanilarak herhangi bir saldiri
altinda KAA yagam siiresinin hesaplanmasi amaclanmistir. Calisma sonucunda
hem diigiim konumlandirmalarinin, hem de topoloji biitiinliigiiniin yasam siiresi
tizerindeki etkisi ortaya cikarilacaktir. Bunun yaninda, bu yaklagim sayesinde
en 6nemli diigiime yapilan tek diigiim saldirisinin ag yasam siiresine olan etk-

isi tamimlanabilecektir [25].



2. SISTEM MODELI

Calismada olusturulan ag modelinde merkezde tek bir baz istasyonu bulunan daire
seklinde bir topoloji bulunmaktadir. Baz istasyonu, N adet algilayici diigiimiinden
veri toplamaktadir. Algilayici diigiimleri topolojide diizgiin dagilim kullanilarak
rastgele yerlestirilmigtir. Her diigiim-7 aym miktarda veri (s;) tiretmekte ve diger
algilayici diigiimlerinin verilerini baz istasyonuna iletmektedir. Ag topolojisi yonlii
grafik olarak gosterilmektedir, G = (V, A). V, topolojide bulunan baz istasyonu
ve biitiin algilayici diigiimleri belirtmektedir. Ayrica W = V' \ {1}, baz istasyonu
harig biitiin algilayic1 diigiimlerini temsil etmektedir. A = {(z,5) :i € W,j € V —
i}, diigiimlerin gonderdikleri biitiin akilar1 belirtmekte ve diigiimlerin kendilerine

veri gondermedigini garantilemektedir.

DP modelleri verilen kisitlar ile en iyi sonuclart bulmak icin kullanilmaktadir.
Alternatifler, amag fonksiyonu degerlerine bakilarak kargilagtirilmakta ve en iyi
degere sahip olan ideal ¢oziim olarak secilmektedir. Calismadaki amac fonksiy-
onu, toplam iiretilen verinin en yiiksek degere cikarilmasidir. Bu da ¢ degerini en
yiiksek degere cikarilmasi ile saglanabilir. Ag yagam siiresi, diger algilayic1 diigiim-
lere kiyasla enerjisini daha hizh bir gekilde tiiketen diigiim tarafindan belirlenir.
Yagam siiresinin en yiiksek olabilmesi i¢in biitiin algilayica diigiimlerin enerjilerini
dengeli sekilde harcamasi saglanmalidir. Kullanilan dogrusal programlama mod-

elinin sayisal analizleri GAMS ile yapilmigtir [26).

fii 2 0V(i,j) € A (2.1)
Zfij: iji+8¢t Vie W (2.2)
JEV JEW
STE fyt B> fi<eVieW (2.3)
JeV JEW

Denklem ({2.1)), topolojide bulunan biitiin akilarin negatif deger almamasin sagla-
maktadir. Denklem (2.2)), baz istasyonu hari¢ biitiin algilayicr diigiimlerdeki

akilarin dengeli olma kisitidir. Akilarin dengeli olmasi biitiin algilayici diigiimlerin



ayn1 zamanda enerjilerini tiiketmesini saglamaktadir. Diigiimden digar1 yonlii olan
verinin, iiretilen ve diger diigiimlerden alinan veriye esit oldugunu gostermekte-
dir. Denklem , her bir algilayici diigiimiin iizerinde bulunan pil enerjisinden
daha fazla enerji harcamadigini garanti etmektedir. Baz istasyonu hari¢ biitiin
algilayict diigiimlerin egit miktarda enerjiye sahip oldugu kabul edilmektedir. Her

algilayic1 diigiimiin enerji miktari e; = 3J olarak belirlenmigtir.

Algilayic1 diigiimlerin enerji tiiketim modeli |3]’de sunulan ve CC1000 radyo kul-
lanan Mica2 mote cihazinin degerlerinden olusmaktadir. Iletim uzakligi ve buna
uygun enerji kaybi degerleri Cizelge 2.1fde gosterilmektedir. Giig seviyesi [ igin
enerji kayb1 E!_ ve bu seviye i¢in en fazla iletim uzakhgi R!  ile ifade edilmek-

max
tedir.

Diigiim-7 ve diiglim-j arasindaki (d;;) uzaklik maksimum olan 82.92m degerinden
daha fazla oldugunda diigiimler arasinda herhangi veri alig verigi yapilmamak-
tadir. Bu degerden uzaktaki baz istasyonuna diger diigiimler ile igbirligi yapilarak
veri gonderilmektedir. Her algilayict diigiim ideal iletim enerjisini dinamik olarak
denklem [2.4]de belirtilen gekilde se¢mektedir. Kaynak diigiim-¢ ve hedef diigtim-j
arasinda her bit icin iletim enerjisi degisiklik gdstermesine ragmen bir bit igin
alma enerjisi degigmemekte ve sabit kalmaktadir. Alma enerjisi olarak F,, =
0.923 pJ/bit kullanilmaktadir.



Tablo 2.1. Mica2 Motes, iletme enerjisi (pJ/bit) ve iletim uzakligiyla (M) degigen

gli¢ seviyeleri ( 3] makalesindeki verilerden hesaplanmigtir.)

I | B | R | | E, | R

max max

1 ]10.672|19.30 | 14 | 0.844 | 41.19
2 [ 0.688 | 20.46 | 15 | 0.867 | 43.67
3 10.703 | 21.69 | 16 | 1.078 | 46.29
4 10.706 | 22.69 | 17 | 1.133 | 49.07
5 [ 0.711 | 24.38 | 18 | 1.135 | 52.01
6 | 0.724 | 25.84 | 19 | 1.180 | 55.13
710727 | 27.39 | 20 | 1.234 | 58.44
8 [0.742 1 29.03 | 21 | 1.313 | 61.95
9 [0.758 | 30.78 | 22 | 1.344 | 65.67
10 | 0.773 | 32.62 | 23 | 1.445 | 69.61
11 | 0.789 | 34.58 | 24 | 1.500 | 73.79
12 ] 0.813 | 36.66 | 25 | 1.664 | 78.22

13 1 0.828 | 38.86 | 26 | 1.984 | 82.92

tx

-1) . -1
E( Zf dij < RT(na:p)

Effi; = oo else if dij > Rias” (2.4)

EYYD else if Rl < dij < R%ﬁ;)
/

\ tx max



3. ANALIZLER

Bu béliimde, tek bir diigiimiin topolojiden cikarilmasinin KAA yagsam siiresine
olan etkisi incelenmigtir. Caligmanin amaci, KAA sistemlerinin bir diigiimii ¢alig-
maz hale getirecek saldirilara kargi hassasiyet seviyesini incelemektir. Ayrica
topolojide bulunan en onemli algilayici diigliimiin servis disi birakilmasi du-
rumunda yagsam siiresinin nasil degistigi arastirilmaktadir. Algilayict diigiim
sayisinin, yapilan servis digi birakma saldirisina karsi verdigi cevabin incelenmesi
icin 75 ve 150 arasinda degigen algilayici diigiim bulunan topolojiler olusturul-

mustur.

(alhigmalarda kullanilan ag topolojileri 100m ve 200m arasinda degisen caplar-
daki dairesel sistemlerdir. Her senaryo farkli diigiim ve yaricap icin olugturulmak-
tadir. Bir diigiimiin topolojiden cikarilmasiyla ag yagsam siiresi hesaplanmakta ve
biitiin diigiimlerin caligtigi durum ile kargilagtirilmaktadir. Kargilagtirma sonu-
cunda yasam siiresinin degigsimi yiizde olarak hesaplanmaktadir. Her senaryo,
80-100 kere tekrar edilmistir. Ornegin, 75 diigiim bulunan ve 100m capa sahip bir
topoloji i¢in diigiimler tekrar sayisi kadar rastgele konumlandirilmigtir. Caligma
sonucunda ag yagam siiresine olan etkinin maksimum ve minimum oldugu degerler
belirlenmigtir. Burada maksimum etkiye sahip diigiimiin en kritik diigiim oldugu
varsayilmaktadir. Ayrica ayn diigiim sayisina ve capa sahip topolojiler icin orta-
lama maksimum ve ortalama minimum yagam siiresi degigimleri hesaplanmigtir.
Yasam siiresinde olusan ortalama maksimum degeri ise en kritik diigiimiin yasam

siiresine olan ortalama etkisini gostermektedir.

Sekil 3.2 ve sirastyla 75, 100, 125 ve 150 algilayicr diigiim igin tek

diiglim saldirisindan sonra ag yasam siiresindeki degisikligin maksimum, mini-
mum, ortalama maksimum ve ortalama minimum oldugu degerleri géstermekte-
dir. Ag yasam siiresindeki negatif degerler, yagsam siiresindeki artisi gostermekte-
dir.

Tek diigiimiin servis dig1 birakilmas1 yagam siiresini bazi durumlarda azaltmakta

bazi durumlarda ise arttirmaktadir. Analizler, her topoloji i¢in yasam siiresindeki
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azalma degerlerinin artma degerlerine gore daha fazla oldugunu gostermektedir.
Bu degigiklik miktarlar1 boyut olarak daha biiyiik olan topolojilerde daha fazla
olmaktadir. Ornegin, ag yasam siiresindeki maksimum diisiis 75, 100, 125 ve 150
algilayict diigiim bulunduran topolojiler i¢in sirasiyla 46.5%, 27.5%, 16.7% ve
7.8% olmaktadir. Yasam siiresindeki diigiigiin aksine, artisi gosteren minimum
degisim degerleri ayni1 sayida algilayici diigiim bulunduran topolojiler icin sirasiyla
16.1%, 13.9%, 4.5% ve 2.1% olmaktadar.

Yagam siiresindeki ortalama maksimum ve ortalama minimum degisimlerine
bakildiginda tek diigiim saldirilarimin ag yagam stiresine etkisinin siirli oldugu
goriilmektedir. Ag yasam siiresindeki ortalama maksimum diisiis 75, 100, 125 ve
150 algilayicr diigiim bulunduran topolojiler icin 12.5%, 5.0%, 2.6% ve 1.5% ol-
maktadir. Yagam siiresindeki diisiigiin aksine, artigi gosteren ortalama minimum
degisim degerleri ayni sayida algilayict diigiim bulunduran topolojiler i¢in sirasiyla
2.1%, 2.0%, 1.0% ve 0.9% olmaktadir.

KAA topolojisindeki en énemli diigiime yapilan saldiri, kritik olmayan diigiime
yvapilan saldiriya karsi yagam siiresinin daha fazla azalmasina neden olmaktadir.
Ornegin, ’de gosterilen 200m yaricapa ve 75 algilayici diigiime sahip topolojide,
maksimum yagam siiresindeki diisiis 46.5% olmaktadir. Ortalama diisiisiin 12.5%
degerinde kalmasi, tek diigliim saldirilarinda yagsam siiresinin kritik diigiimler igin
daha fazla etkiye sahip oldugunu gostermektedir. Ayni durum farkh yaricapa ve

diiglim sayisina sahip topolojiler i¢in gecerlidir.

Elde edilen veriler, yasam siiresindeki degisimin algilayici diigiim yogunluguna
biiyiik 6l¢iide bagh oldugunu gostermektedir. Algilayict diigiim yogunlugu fazla
olan topolojilerde yagam siiresindeki azalma sinirh olmaktadir. Bu ¢aligmada 150
algilayic1 diigltime sahip 100m yaricapindaki topoloji en fazla yogunluga sahiptir
ve [3.4]de goriilen yasam siiresindeki maksimum diigiis 0.4% ve ortalama maksi-

mum diisiis 0.2% degerinde kalmaktadir.

Diigiim yogunlugunun diigmesi yagsam siiresine olan etkiyi artirmaktadir. Bunun
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nedeni, diigiik diigiim yogunlugu bulunan aglarda belirli diigiimlerin enerji kay-
bini dengelemesi icin az komgusunun bulunmasidir. Boyle bir kritik diigiimiin de-
vre dis1 birakilmasi durumunda belirli diigiimlerin verilerini génderecek bagka bir
diiglim bulamamasindan dolay1 yagam siiresi maksimum seviyede azalmaktadir.
Daha fazla yogunluga sahip topolojilerde kritik diigiimlerin bulunmasi daha zor-
dur. Bunun nedeni ise diigiimlerin daha fazla komsu ile veri génderme sanslarinin
olmasidir. Sekil 3.1} 3.2 ve 3.4/de diigiim sayisimin artmasiyla yagam siiresin-
deki maksimum diigiigiin azaldig1 gériilmektedir. Yasam siiresindeki diigiiglerin 75,
100, 125 ve 150 algilayic1 diigiim barindiran topolojiler igin 46.5%, 27.5%, 16.7%

ve 7.8% degerlerinde oldugu gézlemlenmistir.
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Sekil 3.1. 75 algilayict diigiim bulunan ve yaricapt 100m ve 200m arasinda degigen
dairesel topoloji i¢cin maksimum, minimum, ortalama maksimum ve ortalama min-

imum yagam siiresi degigimi
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Sekil 3.2. 100 algilayict diigiim bulunan ve yaricap: 100m ve 200m arasinda degigen
dairesel topoloji i¢cin maksimum, minimum, ortalama maksimum ve ortalama min-
imum yagam siiresi degigimi
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Sekil 3.3. 125 algilayici diigiim bulunan ve yaricap: 100m ve 200m arasinda degigen
dairesel topoloji i¢cin maksimum, minimum, ortalama maksimum ve ortalama min-
imum yagam siiresi degigimi
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Sekil 3.4. 150 algilayici diigiim bulunan ve yaricap: 100m ve 200m arasinda degigen
dairesel topoloji i¢cin maksimum, minimum, ortalama maksimum ve ortalama min-
imum yagam siiresi degigimi
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Yagam siiresini azaltmasinin aksine bazi diigiimlerin bertaraf edilmesinin agin
yagam siiresini arttiracak bir etkisi bulunmaktadir. Sekil 3.5]de 75 diigiim bulun-
duran ve 100m yaricapa sahip bir KAA topolojisinin yagam siiresi degigimleri ve
biitiin diigiimler aktif oldugunda gerceklesen akilar1 gdsterilmektedir. Ayni gek-
ilde Sekil ve [3.8]de yasam siiresindeki artig daha fazladir. Yasam siiresini
artiran diigiimlerin her birinin yaptig1 etki, maksimum azaltan diigiimiin etkisin-
den daha fazla ve yaklagik 3.5% civarindadir. Yagam siiresini artiran diigimler,
baz istasyonuna veri gonderirken kullandiklari komgu diigiimlerin daha fazla en-

erji tilketmesine neden olmaktadir.

Sekil [B.1], ve [B.4de yasam siiresindeki degisikliklerin diigiim sayisi ve
yaricapa gore degigimi gosterilmektedir. Her diigiim sayisi i¢in yagam siiresin-
deki artigin miktar: belirli yaricaptaki topolojilerde yagam siiresindeki diisiis mik-
tariin tizerine ¢ikmaktadir. Ornegin 100m yaricapindaki 75, 100, 125 ve 150
diigiim bulunduran topolojilerde maksimum artig sirasiyla 5%, 3%, 2% ve 1.5%
degerindeyken, yasam siiresindeki diigiis 2.5%, 0.75%, 0.72% ve 0.4% degerindedir.
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Sekil 3.5. 75 diigiim bulunan ve 100m yaricapindaki KAA’nin yasam siiresi
degisimi
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Sekil 3.6. 100 diigiim bulunan ve 100m yaricapindaki KAA'nin yagsam siiresi

degisimi
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Sekil 3.7. 125 diigiim bulunan ve 100m yaricapindaki KAA’nin yagsam siiresi
degisimi
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Sekil 3.8. 150 diigiim bulunan ve 100m yaricapindaki KAA’'nin yasam siiresi
degigimi
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Sekil 3.9} [3.10] 3.11] ve B.12]da bulunan KAA topolojisinde en fazla yagam siiresini

diigiiren diigiimler, belirli bélgedeki diiglimlerin baz istasyonuna ulagmasi icin

kullanabilecegi simirli sayidaki alternatiflerden biridir. Topoloji biitiinligii ko-

runurken olusan akilardan bu diigiimlerin 6nemi goriilmektedir.
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Sekil 3.9. 75 diiglim bulunan ve 200m yaricapindaki KAA'nin yasam siiresi
degisimi

22



Sekil 3.10. 100 diigiim bulunan ve 200m yaricapindaki KAA nin yagam siiresi

degigimi
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Sekil 3.11. 125 diigiim bulunan ve 200m yaricapindaki KAA’nin yagam siiresi

degigimi
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Sekil 3.12. 150 diiglim bulunan ve 200m yaricapindaki KAA’nin yagam siiresi
degisimi

25



4. SONU(Q

KAA sistemleri anayurt giivenligi, medikal sistemler, askeri uygulamalar ve
akilli sebekeler gibi kritik 6neme sahip sistemlerde sik¢a kullanilmaktadir. Ayrica
teknolojik gelismeler sayesinde yeni nesil sistemler icin KAA entegrasyonu hi-
zla artmaktadir. Yaygin ve askeri, saglhk vb. onemli alanlarda kullanilmasi, kotii
niyetli kigiler tarafindan yapilan saldirilara karsi bu sistemleri cazip hale ge-
tirmektedir. Saldirilar verilerin ele gegirilmesi, degistirilmesi, diigiimiin veri gon-
dermesinin engellenmesi veya servis digi birakilmasi vb. bir ¢ok farkl amag dogrul-

tusunda yapilabilir.

Protokol ve algoritma tasarimlarinda bulunan zafiyetler nedeniyle fiziksel kat-
mandan uygulama katmanina bir¢ok farkh saldiriya kargi savunmasizdir. KAA
sistemlerinin daha giivenli hale gelmesi, veri kayb1 ve sistem kesintilerinin yagan-
mamasi i¢in saldirilara kargi giivenlik mekanizmalar1 olugturulmaktadir. Giiven-
lik mekanizmalar1 bir veya birden fazla saldirniya karsi koruma veya dayaniklilik
saglasa da biitiin saldirilara karsi koruma saglamak oldukca zordur. Saldirilara
kargt olugturulan algoritmalarda yagsam siiresinden, kapsama alanindan veya do-
nanim kaynaklarindan fedakarhk yapilmasi gerekmektedir. Giivenlik ve bu tiir

tasarim gereklilikleri arasinda kurulmasi gereken zor bir denge bulunmaktadir.

Fiziksel, SDB ve uyku engelleme saldirilarinin etkisinin azaltilmasi i¢in agin
dikkatli ve detayh sekilde tasarlanmasi gerekmektedir. Yapilan c¢aligma ile al-
gilayici diigiimlerin sayisinin ve konumlarinin yagam siiresine olan etkisi ortaya
cikarilmigtir. Aym boyutta ve sayida diiglime sahip topolojilerde tek diigiimiin
bertaraf edilmesi yagam siiresinde en fazla 46.5% ve ortalama 12.5% diisiis yagan-
maktadir. Ortalama ile maksimum arasindaki fark diigiim konumlarinin bu tip
saldirlardaki 6nemini gostermektedir. Az sayida diigiim kullanilan topolojilerde
yagam siiresinde 6nemli azalmalar yagsanmaktadir. 75 diigiim bulunduran ve 200m
capa sahip topolojide yagam siiresi 46.5% azalabilmektedir. Fakat aym ¢apa sahip
topolojide diigiim sayis1 artirildigi zaman yagam siiresine olan direng belirgin dere-
cede artmaktadir. Ayni sekilde diigiim konumlarinin 6nemi yagam siiresindeki hem

azalma hem de artma ile goriilmektedir. Topolojide belirli bélgelere yerlestirilen
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diigiimlerin az olmasi o bolgeler icin kritik diigiimlerin artmasina neden olmak-

tadir.

KAA topolojilerinde bulunan tek bir diigiime yapilan saldir1 her zaman ayni etkiyi
yaratmamaktadir. Yasam siiresini diigiiren diigiimler arasinda en fazla etkiye
sahip diigiimler bulunmaktadir. Bu diigiimler topolojiler icin en kritik diigiim
olarak belirlenmigtir. Kritik diigiimlere yapilan saldirilar algilayici diigiim sayisina
ve topoloji boyutuna yani algilayici diigiim yogunluguna bagh olarak farkh etk-
ilere neden olmaktadir. Diiglim sayisinin diisiik oldugu biiyiik boyutlu topolojil-
erde yasam siiresi yaklagik olarak yari yariya diigmektedir. Diigiim yogunlunun
artmasi, yagam siiresinin saldirilara kargi dayanikl olmasini saglamaktadir. Olug-
turulan modeller icerisinde en fazla diigiim yogunluguna sahip topolojide yagam

siiresindeki azalma 0.3% civarindadir.

Tek diigiimiin bertaraf edilmesi baz1 durumlarda yasam siiresini artirmaktadir.
Bu artig diigiim sayis1 ve topoloji boyutuna bagh olarak azalmadan daha fazla
olmaktadir. KAA topolojilerinde diigiim konumlandirmasina dikkat edilmesi ile
yagam siiresinde artig saglanabilmektedir. Yagam siiresinin artmasindaki en biiyiik
etken servis digi birakilan diigiimiin verilerinin iletilmesi icin kullanilan enerjinin

diger diigiim tarafindan veri {iretiminde kullanilmasidir.

Yagam siiresinin tek diigiim saldirilar1 sonucunda biiyiik oranda degisebilecegi
ortaya cikarilmigtir. Yapilan calisma ile diigiim konumlandirmasina, sayisina
bagl olarak tasarimlarin yapilmasinin ne kadar 6nemli oldugu gosterilmektedir.
Saldirilarin, tek diigiim ile sinirli kalmamasi durumunda etkileri beklenenden fazla

olabilir.
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