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OZET

Uretim teknolojisinin ilerlemesi ile birlikte mikroislemcilerde kullanilan
transistorlerin boyutlar1 da kiigiilmektedir. Bu kiiciilme sayesinde hem c¢aligma
gerilimleri daha diisiik seviyelere ¢ekilebilmekte, hem de tiimlesik devrelere
daha fazla sayida transistor yerlestirilerek, mikroislemcilerin islem ve hafiza
kapasiteleri artirilabilmektedir. Ancak transistdr boyutlarindaki bu kii¢lilme,
mikroislemcilerin gec¢ici hatalara karsi hassasiyetini arttirmistir. Giintimiizde
islemci mimarlarinin  olusturduklart yapilarin hassasiyetlerini tasarim
asamasinda Olc¢ebilmeleri i¢in en ¢ok kullandiklar1 katsayr Mimari Hassasiyet
Katsayisidir (MHK). Mimarlar bu katsayiya bakarak sistemlerinin glivenilirligi
konusunda tiretimden 6nce fikir edinirler.

MHK sistemdeki bitleri hataya karsi hassas veya dayanikli gibi iki farkh
kategoride inceler. Ancak hassas bir bitteki degisimin sistemde ne kadar etki
yarattig1 konusunda herhangi bir bilgi vermez. Bu tezde, TUBITAK'in 112E004
numaral1 "Gegici Hatalara Kars1 Dayanikli Mikroislemciler" projesi dahilinde
MHK da kullanilarak bir bitte olusabilecek hatanin sisteme ne kadar etki ettigini
belirlemek amaciyla yeni bir katsay1 tanimi1 yapilmistir ve analiz sonuclar1 diger
katsayilarla karsilastirilmistir.

Anahtar Kelimeler: Mikroislemciler, gegici hatalar, hataya kars1 dayaniklilik.

v



University : TOBB Economics and Technology University

Institute . Institute of Natural and Applied Sciences
Science Programme : Computer Engineering
Supervisor : Assoc. Prof. Oguz ERGIN

Degree Awarded and Date : M.Sc. — August 2015

SERDAR ZAFER CAN

BIT IMPACT FACTOR: TOWARDS MAKING FAIR
VULNERABILITY COMPARISON

ABSTRACT

Transistors used in microprocessors are shrinking with the advancements in the
manufacturing technology. With the help of this scaling on the transistors, operating
voltages can be lowered and both computational power and memory capacity can be
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1. GIRIS

Giinlimiizde, ¢esitli 1s1malar sonucunda agiga ¢ikan yiiklii pargaciklarin sayisal
sistemlere carpmasi sonucunda, devrelerde bulunan bitlerin degerleri degiserek
hatalar olusmaktadir [1] [2]. Bu pargacik ¢carpmalari kalici sorunlara neden olmaz
ancak sistemin ¢okmesine kadar varabilecek ¢esitli sorunlar olusturabilir. Bu tarz
kalict olmayan hatalara literatiirde gecici hata (Ingilizce: soft error) ismi

verilmistir.

Uretim teknolojisinin ilerlemesiyle birlikte her yeni nesilde daha kiigiik boyutlarda
transistorler kullanilmaktadir. Tablo Tablo 1.1'de Intel firmasinin tirettigi iki adet
islemcinin boyutlar1 ve transistor sayilari karsilastirilmistir. Tabloda da gorildigi
tizere daha kiigiik alanlara daha cok transistor yerlestirilebilmektedir. Intel i7
islemcisi, Intel Pentium 4 (P4) islemcisinin boyutunun %380°1 kadardir ve P4’ten

33 kat daha fazla transistor bulundurmaktadir.

Tablo 1.1. Intel Pentium 4 (P4) ve Intel 17 4790 islemcilerinin karsilagtirmasi.

Islemci Alam1 | Uretim Teknolojisi | Transistor Sayisi
Intel Pentium 4 (2000) | 217 mm? 180 nm 42 milyon
Intel i7 — 4790 (2014) | 177 mm? 22 nm 1.4 milyar

Transistorlerin boyutlarinin kii¢iilmesi ile ¢calisma gerilimi de diistiriilebilmekte ve
birim alana daha ¢ok sayida transistor koyularak sistemlerin hesaplama ve hafiza
kapasiteleri arttirilabilmektedir. Ancak diisiik gerilimde calisan ve ¢ok sayida
transistor iceren sistemlere yiiklii pargaciklarin ¢arpma olasiligi ve etkisi de
artmaktadir. Bu durum sonucunda sayisal sistemlerin gegici hatalara karsi
duyarliliginin daha da artacagi yoniinde tahminler yapilmaktadir [3]. Gegici
hatalarin  gerceklesme olasiligindaki artis, gilinlimiiz sayisal sistemlerin

giivenilirligi tizerindeki 6nemi de arttirmistir.



Bir sistemin gecici hatalara karsi hassasiyeti, tasarim asamasinda miimkiin
oldugunca erken vakitte belirlenmelidir ve gerekli dnlemler alinmalidir. Sistemin
hassasiyet Ongoriisii yapilirken, hem asirtya kaginilmamali hem de goéz ardi
edinilmemelidir. Asir1 fazla hassasiyet Ongoriisii, alinacak Onlemlerle sistemin
gereginden fazla glic harcamasina ve alan kaplamasina neden olacaktir. Goz ardi

edilen hassas yapilar da sistemin giivenilirliginin diisiik olmasiyla sonuglanacaktir.

Mimari Hassasiyet Katsayis1 (MHK) [4], gliniimiizde islemci yapilarinin hassasiyet
tahmini konusunda en ¢ok kullanilan 6l¢iidiir. MHK analizi temel olarak bir bitte
olusan hatanin, programin sonucuna etki edip etmedigini tespit ederek sistemin
hassasiyetini 6lgmektedir. Eger sistem ¢alisirken bir bitte hata olugsmus ve gesitli
nedenlerden dolayr (hatanin olustugu yapi program calisirken kullanilmiyorsa,
hatali bit okunmadan iizerine yeni bir deger yaziliyorsa vb.) sonu¢ dogru elde
edilmis ise bu hata maskelenmis demektir ve hatali biti korumaya ihtiya¢ yoktur.
Bu maskelenme etkisi incelenerek sistemin ne kadar korunmasi gerektigi

ayarlanabilir.

MHK, bir sistemde programin dogru sonu¢ vermesi i¢in hatasiz olmasi gereken bit
(Mimari Diizeyde Dogru Yiiriitim - MDDY biti) sayisinin sistemdeki toplam bit
sayisina orani ile hesaplanir. Dolayistyla MHK analizi, bir bitteki degisimin hata
olusturma siireciyle degil de sonuca etkisi ile ilgilenir. Eger bir bitteki degisim

sonuca etki etmis ise o bit MDDY bitidir.

Genel sistemin MHK’s1 hesaplanirken, sistemdeki her bir bilesenin kendi
MHK’lar1 hesaplanir ve bilesenin kapladigi alanin genel sistemdeki oraniyla
carpilarak toplanir. Elde edilen toplam, sistemin MHK’s1 olarak kabul edilir.
MHK’n1in bu sekilde hesaplanmasi ¢ok sayida bilesen iceren ve ¢alistirilmasi ¢ok
uzun zaman alan yiiklerde baz1 uyusmazliklara neden olmaktadir [5]. Bu durumun
iki temel sebebi vardir: (1) MHK, biitiin MDDY bitlerinin (bir bilesende veya
buyrukta) toplam hassasiyete ayni etkiyi yaptigim1 varsayar. (2) MHK, farkli
bilesenlerde bulunan MDDY bitlerinin tiim sistemin hassasiyetine aymi etkiyi
yaptigin1 varsayar. Bu varsayimlar sonucunda MHK ile farkli bilesenler arasinda
ve bir bilesenin farkli bolgeleri arasinda gercekei bir hassasiyet karsilastirmasi

yapmak miimkiin degildir.



Bu tezin amaci, bir islemcinin farkli bilesenlerini ve bir bilesenin farkli tipteki
bitlerini karsilagtirmay1 saglayan yeni bir 6l¢iit sunmaktir. Calismanin devaminda
2. boliimde islemcilerin mimari yapisi ile ilgili temel bilgiler verilmistir. 3.
boliimde bu konuda yapilan iligkili ¢alismalar sunulmustur. 4. ve 5. boliimlerde
Onerilen yontemin detaylar1 agiklanmis ve elde edilen sonuclar gosterilmistir. Son

olarak 6. boliimde de ¢alisma ile ilgili nihai degerlendirmeler yapilmstir.



2. TEMEL KONULAR

Bu boliimde mikroislemciler hakkinda temel bilgiler verilmistir. Bu bilgiler, tez

kapsaminda yapilan ¢alismalarin anlasilabilir olmasi i¢in gereklilik arz etmektedir.

2.1 Mikroislemci Mimarisi

Genel olarak bir bilgisayar1 olusturan pargalar bese ayrilir: Giris, ¢ikis, bellek, veri
yolu ve kontrol birimi. Cogu zaman son iki bilesen birlestirilir ve islemci adiyla
anilir. Islemci buyruklar1 ve verileri bellekten alir. Veriler bellege giristen gelir ve
bellekten ¢ikisa aktarilarak disaridan okunabilir. Kontrol birimi ise veri yolu,
bellek, giris ve ¢ikislarda islemlere karar veren sinyalleri bu birimlere gonderir. Bir

bilgisayarin bes bilesene ayrilmis genel diizeni Sekil 2.1°de gosterilmistir.

Bilgisayar

Islemci Bellek

Sekil 2.1. Bir bilgisayarin bes temel bileseni [6].



Islemcilerin temel gorevi, hangi yapida ve mimaride olursa olsun, bellekte tutulan
ve buyruk dizilerinden olusan programlari c¢alistirmaktir. Buyruklar, bellekte
yazildiklar1 sira ile okunurlar ve calistirilmak i¢in islemciye getirilirler.
Calistirilirken de belli asamalardan gecerler ve sonlandirilirlar. Bu sekilde ¢aligsan

sistemler siral1 yiirlitme manti8 ile ¢aligsan sistemlerdir.

Her islemcide, bir sonraki yliriitiilecek buyrugun bellekteki adresini gosteren,
Program Sayaci (ingilizce: Program Counter - PC) adi verilen yazmaglar bulunur.
Islemci bu yazmacin belirttigi adresten buyrugu okur ve yiiriitiilmesi i¢in gerekli
adimlar uygulanir. Daha sonra Program Sayacinin (PS) degeri siradaki buyrugun
getirilecegi sekilde giincellenerek programin c¢alismasi saglanir. Bir sonraki
buyruga gecileceginde PS’nin degeri ¢ogu zaman bir buyrugun biiyiikliigii kadar
arttirilir. Ornegin, 32 bit uzunlugunda buyruklara sahip bayt adresleme sistemini
kullanan bir islemcide, sonraki buyrugun adresine erismek i¢in PS degeri 4 arttirilir
(32 bit = 4 bayt). Ancak atlama buyruklar1 olarak adlandirilan bazi buyruklar, PS
degerini dogrudan giincelleyebilir. Bu buyruklarin yiiriitiilmesi sonucunda sonraki

adres hesaplanmis olur ve PS yazmaci hesaplanan deger ile giincellenir.

Islemcide bulunacak asama sayisina tasarim sirasinda karar verilir. Asama
sayisinin yliksek olmasi donanimin karmasiklasmasina, az olmas1 da saat sikliginin
diisiik kalmasina neden olabilir. Buradaki dengenin iyi bir sekilde olusturulmasi

gerekmektedir.

Ornek olarak, MIPS (Microprocessor without Interlocked Pipeline Stages)
mimarisinde buyruklar bes asamada c¢alistirilip sonlandirilmaktadir. Bu asamalar

ve asamalarda yapilan islemler agsagidaki gibidir:

Getir: PS'nin gosterdigi adresteki buyruk bellekten getirilir.

Coz: Buyrugun hangi islemi yapacagi ve isleme girecek olan degerler

yazmaglardan okunur.
Yiiriit: islem veya adres hesaplanmasi gerceklestirilir.
Bellek: Buyruga gore (okuma veya yazma) bellek erisimi yapilir.

Geri Yaz: Hesaplanan veya bellekten okunan veri, yazmag dbegine yazilir.



[k tasarlanan islemcilerde ayn1 anda sadece bir buyruk islenebiliyordu. MIPS
mimarisi diiginiildiigiinde, bir buyruk geri yaz asamasini bitirmeden sonraki
buyruk getir asamasina gelemiyordu. Bu durum islemcideki birimlerde
verimsizlige yol agmaktaydi. Bir buyruk yiiriitiilirken, baska bir buyruk
¢oziilebilir ve bir baskasi da getirilebilir. Islemcinin daha verimli ¢calismasi i¢in
onerilen yontem ise boru hatti sistemidir. Bolim 2.1.1°de boru hatti1 yontemi

hakkinda temel bilgiler aktarilmistir.

Islemci performansini arttirmak i¢in boru hatt1 yonteminden farkli olarak baska
teknikler de gelistirilmistir. Bunlardan en temel yontem sirasiz ylriitmedir
(Ingilizce: out-of-order execution). Bu yontem hakkindaki agiklamalar Boliim

2.1.2'de bulunmaktadir.

2.1.1 Boru Hatt1 Yapisi

Bir buyrugun islenmesi i¢in asamalardan ge¢mesi, bir sivinin boru hattindan
gecmesine benzetilmistir. Sivinin bir yerden baska bir yere aktarilmasi i¢in tiim hat
boyunca ilerlemesi gerekmektedir. Sivi, akisini gergeklestirirken boru hatt
tamamen dolu olur, siv1 belli miktar gruplarinda aktarilmamaktadir. Ayn1 sekilde
bir buyruk islemcinin boru hattinda ilerlerken, diger buyruk 6ncekini beklemeden
hatta girebilir. Boylece her asamada siirekli bir buyruk bulunur ve verimlilik
arttirtlmis olur. Gilincel islemciler boru hatti sistemini uygulamaktadirlar.
Tasarimlara gore asama sayis1 degiskenlik gostermektedir. Sekil 2.2°de bes asamali

boru hattina sahip MIPS mimarisi verilmistir.

Sekil 2.3’te MIPS mimarisi i¢in boru hatti olan ve olmayan iki durum i¢in, zaman
icinde buyruklar islenirken gectikleri asamalar gdsterilmistir. Ayni siirede boru hatti

kullanildiginda islenen buyruk sayisinin daha fazla oldugu acik¢a goriilmektedir.
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Boru hatt1 kullaniminin faydalar ile birlikte getirdigi bazi sorunlar bulunmaktadir.
Bu sorunlar ii¢ grupta incelenebilir: Yap1 sorunu (ingilizce: structural hazard), veri

sorunu (Ingilizce: data hazard) ve denetim sorunu (Ingilizce: control hazard).

Yapi1 sorununun nedeni, islemcide bulunan birimlerin fiziksel olarak ayni anda
birden fazla buyruk icin calisamamasindan kaynaklanmaktadir. Ornek olarak
yazmag dosyasi diisliniiliirse, boru hattindaki bir buyruk ¢6z asamasindayken
yazma¢ dosyasindan okuma yapmak isteyecek, bir baska buyruk da geri yaz
asamasinda hesaplanan sonucu yazmag¢ dosyasina yazmak isteyecektir. Eger
yazmag dosyasinda fiziksel olarak yeterli sayida giris ¢ikis yolu yok ise bu anda
bir sorun olusacaktir. Yap1 sorunlarinin ¢éziimii, bu tarz sorunlara neden olabilecek

birimler i¢in yeterli sayida giris — ¢ikis yolu olusturmaktir.

Bir buyruk, kendisinden bir dnceki buyrugun hesapladigi sonucu kullaniyorsa, yani
veri bagimlilig1 varsa, bu durumda veri sorunu olusur. Onceki buyruk geri yaz
asamasini bitirmeden sonraki buyruk ¢6z asamasinda dogru degeri yazmag
obeginden okuyamayacaktir. Coziim ise veri yonlendirmesidir (Ingilizce: data
forwarding). Yiiriit asamasindan ve bellek asamasindan sonra ¢6z asamasina bir
yol baglanirsa, bagimli buyruk ¢6z asamasinda iken yazmag¢ 0beginden okumak

yerine baglanan yoldaki veriyi okuyarak normal akisina devam edebilir.

Denetim sorununun sebebi ise dallanma buyruklarinin boru hattina girmesidir.
Dallanma buyruklar1 PS yazmacini farkli bir adres hesabi ile giincelleyebilir. Yeni
adres hesabi1 en erken ¢6z asamasinda yapilacagindan, dallanma buyrugundan sonra
hangi buyrugun getirilecegi denetim sorununu olusturmaktadir. C6ziim olarak en
yaygin kullanilan yontem dallanma ongoriisii (Ingilizce: branch prediction)
yapmaktir. Dallanma buyrugundan sonra hangi buyrugun getirilecegi tahmin edilir
ve buyruk islenmek i¢in boru hattina girer. Eger tahmin dogru olursa herhangi bir
sorun olmadan program calismaya devam eder. Tahmin yanlis oldugunda ise,
tahmin edilen buyruklar gecersiz olarak isaretlenir ve sonuglar1 dikkate alinmaz.
Gliniimiizdeki dallanma  Ongoriiciileri  %99’a  varan dogrulukta Ongdrii

yapabilmektedirler.

Aslinda her ii¢ sorun i¢in ortak ¢dziim olarak buyruklarin bekletilmesi (Ingilizce:
stall) disiintilebilir. Gereken miktarda saat cevrimi beklendiginde, donanim

tizerinde degisiklik yapilmadan bu sorunlar giderilebilir. Ancak giliniimiizde bir
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programin yiiriitme zamani1 miimkiin oldugunca en aza indirgenmek istenildigi i¢in
beklemek verimli bir ¢6ziim olmaz. Ayrica teknolojinin ilerlemesi ile donanimda
yapilacak degisikliklerin maliyeti, buyruklarin bekletilmesinden kaynaklanan

zaman maliyetine gore goz ardi edilebilir diizeydedir.

2.1.2 Sirasiz Yuriitim

Sirasiz yiiriitim teknigi gilinlimiiz islemcilerinde performansi arttirmak icin
kullanilan yontemlerden biridir. Temel amag, buyruklar1 programda bulunduklari
sira yerine, isleme girecek verilerin hazir olup olmamasini kontrol ederek
yiuriitmektir. Boylece bir buyrugun kullanacagi veriler hazirken, kendinden 6nceki
buyruklarin yiiriitiilmesini beklemeden hazir olan bir islem biriminde yiiriitiilerek,
hem zaman y6niinden hem de islem birimlerinin kullanimi yéniinden verimlilik

saglanmis olur.

Sirali yiiriitim mantiginda calisan bir islemcide bir buyruk oncelikle islemciye
getirilir; isleme girecek degerler hazirsa (6rnegin yazmag dosyasinda) ilgili yerden
okunur, degilse beklenir; buyruk ilgili islem biriminde yiiriitiiliir ve sonucu yazilir.
Sirasiz yiiriitimde ise buyruk getirilir; buyruk bir arabellege alinarak kullanacagi
verilerin hazir olmasini beklenir; verileri hazir olan buyruk kendinden oncekileri
beklemeden yliriitiilmek i¢in uygun bir islem birimine gonderilir; sonuglar siralanir

ve en eski buyrugun sonucu ilk yazilacak sekilde buyruklar sonlandirilir.

Sirasiz yiiriitiim kullanan islemcilerde buyruklar yiiriitiildiikleri asama disinda
programda yazildiklar1 sirayla ilerlemektedirler. Sirayla getirilirler, sirayla
¢ozilirler, sirasiz ytritilirler ve sirayla yazilirlar. Konsept olarak sirasiz yiiriitiim

Sekil 2.4°te belirtilmistir.

Bir islemcide sirasiz yiiriitiim yontemini ger¢eklestirebilmek i¢in bazi yeni yapilara
ve kabiliyetlere ihtiya¢ vardir. Bunlarin en temel olanlar1 ise Yazmaglarin Yeniden
Adlandiriimas: (Ingilizce: Register Renaming) ve Yeniden Adlandirma Tablosu
(Ingilizce: Renaming Table), Yeniden Siralama Arabellegi (Ingilizce: Reorder

Buffer) ve Rezervasyon Istasyonu'dur (Ingilizce: Reservation Station).



I
Yazilan I I Yenid
| v eniden
Program Buyml_(_ Cekme : Y uratme Siralama ve
ve Cozme / i Sonlandirma

|
— ==

Yiiriutme
Arahg

Sekil 2.4. Sirasiz yiiriitiime sahip islemcinin agamalari [7].

2.1.2.1 Yeniden Adlandirma

Cogu zaman programlarin buyruklar1 arasinda veri bagimliliklar1 bulunur. Birden
fazla buyruk belli bir zaman igerisinde ayn1 saklama alanina (yazmag, bellek vb.)
erismek (yazma veya okuma) isteyebilir. Bu durumlar sorun olarak goriiliir ve
gerekli Onlemler alinmadigr takdirde, erisimlerin dogru sirada yapilmasi
saglanmadiginda, programin sonucu yanlis elde edilebilir. Buyruklar arasi
olusabilecek sorunlar {i¢ gruba ayrilmistir. Bunlar Yazma Sonras1 Yazma (YSY),
Okuma Sonras1 Yazma (OSY) ve Yazma Sonrasi Okuma’dir (YSO). Her sorun i¢in

ornek igeren bir kod parcas1 Sekil 2.5’te verilmistir.

YSY (Ingilizce: Write-After-Write — WAW) sorunu birden fazla buyrugun ayni
saklama alanina veri yazmak istemesi durumudur. Bu soruna ¢ikt1 bagimlilig
(Ingilizce: output dependency) da denir. Verilerin programdaki sirada yazilmasi

gerekiyormus gibi goziikiir.

OSY (Ingilizce: Write-After-Read — WAR) sorunu, bir buyrugun giincelleyecegi
saklama alaninin, bu buyruktan 6nce o alanit okuyacak baska buyruklar varsa

ortaya cikar. Diger adi karsit bagimlilifidir (Ingilizce: anti dependency). Bir

10



buyruk, ilgili saklama alanin1 giincellemeden, onceki buyruklarin bu alandaki

degeri zamaninda okumas1 saglanmalidir.

L2: YSO
move r3,xr7

1w YSY( 18, (r3

add r3,r3,4

1w r9, (r
ble r8,r9, L3

Sekil 2.5. Veri sorunlari [7].

OSY

OSY (ingilizce: Write-After-Read — WAR) sorunu, bir buyrugun giincelleyecegi
saklama alaninin, bu buyruktan 6nce o alani okuyacak baska buyruklar varsa
ortaya cikar. Diger ad1 karsit bagimliligidir (Ingilizce: anti dependency). Bir
buyruk, ilgili saklama alanini giincellemeden, 6nceki buyruklarin bu alandaki

degeri zamaninda okumas1 saglanmalidir.

YSO (ingilizce: Read-After-Write — RAW) sorunu ise bir buyrugun iirettigi
sonucun, kendinden sonraki buyruklar tarafindan kullanilacagi zaman meydana
gelir. Bu soruna gercek bagimlilik (Ingilizce: true dependency) denir. Bir

buyrukta kullanilacak degerlerin zamaninda giincellenmesi gerekmektedir.

YSY ve OSY ¢ogu zaman yapay bagimliliklar (Ingilizce: artificial dependencies)
olarak anilir. Baslica nedenleri yeteri kadar optimize edilmemis kodlar, sinirl
sayida yazmag sahibi olma, bellegi miimkiin oldugunca ekonomik kullanma istegi
ve bazi dongli kullanimlaridir. Bu sorunlarin giderilmesi i¢in Yazmaglarin

Yeniden Adlandirilmast (YYA) kullanilmaktadir.

Sirasiz yiiriitim yapan islemcilerde genelde iki tip yazmag¢ 6begi bulunmaktadir.
Bunlar mimari yazmag dosyas1 (Ingilizce: Architectural register file) ve fiziksel
yazmag dosyasidir (Ingilizce: Physical register file). Fiziksel yazmag dosyasinin

(FYD) biiyiikliigii, mimari yazmag dosyasinin (MYD) biiyiikliigiinde ya da daha
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biiyiik (daha ¢ok yazmag) olacak sekilde tasarlanir. MYD, derleyiciler tarafindan
kullanilir. Ust seviye dilde yazilan program makine diline déniistiiriiliirken,
MYD’de bulunan yazmaglar ile buyruklar yazilir. islemci icerisinde ise FYD
kullanilir. Boru hattina giren buyruklar, ¢6z asamasindan sonra fiziksel yazmaglar

ile isleme sokulurlar.

Yeniden adlandirma islemini saglikli yapabilmek icin iki yapiya ihtiya¢ vardir:
Yeniden Adlandirma Tablosu (YAT) ve Serbest Yazmac Listesi (SYL). Mimari
bir yazmaca atanacak fiziksel yazma¢ SYL’den secilir. Burada bulunan
yazmaglar eslestirmeye uygun olanlardir. Yapilan eslestirme YAT ye kaydedilir

ve ilgili yazmag¢ numaralari1 buradan takip edilir.

Buyruklar ¢6ziildiikten sonra yeniden adlandirma asamasina gelirler. Burada
buyrugun onceki buyruklara bagimliligi incelenir ve varsa mimari sonu¢ yazmaci
numarasina karsilik uygun bir fiziksel yazmag¢ numarasi atanir. Mimari kaynak
yazmact numaralart da YAT incelenerek fiziksel olanlar ile giincellenir.
Sonrasinda buyruk boru hattinda ilerlemeye uygun hale gelir ve Yeniden Siralama
Arabelleginde kendisine yer ayrilir. Tablo 2.1'de 6rnek bir MIPS kodunun yeniden
adlandirma sonrasinda nasil ¢alistirtlacagi bulunmaktadir. Biiyiik harfle yazilan

yazmaglar mimari, kii¢iik harfle yazilanlar ise fiziksel yazmaglari gostermektedir.

Tablo 2.1. Ornek bir yazmag yeniden adlandirma. $0 yazmacinin degeri her zaman

sifirdir.
YA Oncesi YA Sonrasi Yapilan islem
Iw R1, 0[r26] Iw 16, O[r26] r6 = Bellek[r26 + 0]
addi R1, R1, 8 addi r6, r6, 8 r6 =r6+ 8
sw R1, 0[r26] sw r6, 0[r26] Bellek[r26 + 0] =6

and R1,rl3, $0 and r10,r13,$0 |r10=r13 & $0
add R1,R1,r18 | add ri10,r10,r18 | rl10=r10 +rl18
sw R1, 0[r21] sw r10, 0[r21] Bellek[r21 + 0] = r10

OO WIN|(F

Fiziksel bir yazmacin Omrii, yeniden adlandirma asamasinda bir buyrugun,
mimari yazmag¢ numarasina sahip sonu¢ yazmacina atanarak baslar ve boru hatti
igerisinde bu fiziksel yazmaci okuyacak bagka bir buyruk kalmayana kadar devam
eder. Aradaki siirede birden ¢ok kez okunabilir. Okuyacak buyruk kalmadiginda
ise 1lgili satir YAT den silinir ve fiziksel yazma¢ numarast SYL’ye eklenir.
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Gecen bu siire boyunca yazmacin hassas durumda oldugu kabul edilir ve
korunmaya ihtiyaci vardir. Giintimiizdeki ¢ogu islemcide fiziksel yazmag 6bekleri

hata diizeltme kodlar1 ile korunmaktadir [8] [9].

2.1.2.2 Yeniden Siralama Arabellegi

Yeniden Siralama Arabelleginin (Ingilizce: Reorder Buffer — ROB) temel gorevi
strasiz yiriitiilen buyruklarin program sirasinda sonlandirilmasini saglamaktir. Basit
bir kuyruk yapisindadir. Kuyruktaki en eski buyruk kuyrugun en basindadir ve yeni
gelen buyruklar kuyrugun en sonuna eklenir. Yeniden Siralama Arabellegindeki
(YSA) bir girdide bulunmas1 gereken en 6énemli alanlar buyrugun tipi (atlama, bellege
yazma, yazmaca yazma), sonug yeri (bellek adresi veya yazmag¢ numarast), sonug ve
girdinin gegerliligini bildiren bit.

(C06z asamasindan sonra yeniden adlandirilan buyruklar i¢in yeni girdi olusturulur ve
arabellege eklenir. Gerekli bilgiler ilgili islem biriminin rezervasyon istasyonuna
gonderilir ve yiiriitiilene kadar istasyonda bekler. Buyruk yiirtitiildiikten sonra YSA’da
en basa gelene kadar burada kalir. Kendisinden 6nce buyruk kalmayinca
sonlandirilmast yapilir ve YSA’dan ¢ikarilir. Sekil 2.6’da YSA’ya giren ve ¢ikan

verilerin neler oldugu belirtilmistir.

yiiriitme bittiginde
veriyi ilgili girdiye koy

buyruk geldiginde
kuyruktan yer ayir

en bastaki buyrugun
isi bittiyse sonlandir

gerektiginde diger
buyruklara veri gonder

Sekil 2.6. Yeniden Siralama Arabellegine veri girisleri ve ¢ikislari [7].
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2.1.2.3 Rezervasyon Istasyonu

[Ik olarak Tomasulo'nun algoritmasinda Onerilmistir [10]. Rezervasyon
Istasyonlarr’nin (RI) sagladig1 en &nemli kolaylik, buyruklarin sirasiz bir sekilde
yaymlanmasini (Ingilizce: issue) saglamaktir. Biitiin islem birimlerine 6zel veya

hepsine ortak olacak sekilde tasarlanabilir.

Omek bir Ri girdisi Sekil 2.7°de sunulmustur. Burada islem kodu, islemde
kullanilacak islenenler (Ingilizce: operand), kaynak belirtecleri, kaynaklarin
gecerliligini gosteren bitler ve sonug¢ belirteci (bellek veya yazmag¢ numarasi)

bulunmaktadir.

kaynak 1 veri 1 veri 1 kaynak 2 veri 2 veri 2 sonug

islem kodu belirteci gegerli | | belirteci gegerli | | belirteci

Sekil 2.7. Ornek bir Rezervasyon Istasyonu girdisi [7].

Islemcide bir buyruk yiiriitiildiigiinde ve sonug iiretildiginde, sonuc belirteci ile
birlikte biitiin Ri’ler bilgilendirilir. Eger herhangi bir Ri hesaplanan veriyi
bekliyorsa (belirtecler eslesiyorsa), veriyi alir ve gegerlilik bitini giinceller. Bir
buyrugun biitlin islenenleri hazirsa, buyruk uygun bir islem birimine goénderilir
ve yiiriitiiliir. Yiiriitme sonras1 diger RI’lerin de kullanabilmesi i¢in sonug

belirteci de buyrukla birlikte gonderilir.

Sirasiz yiiriitim yapan islemcinin, bahsedilen yapilarin kullanimiyla boru
hattindaki asamalar1 artmaktadir. En basit sirasiz yiriitiim yapan islemci icin
gerekli asamalar asagida belirtilmistir. Sekil 2.8'de ornek bir sirasiz yiiriitim

yapan boru hatt1 yapis1 gosterilmistir.

Getir: PS'nin gosterdigi adresteki buyruk bellekten getirilir.
Coz: Buyrugun hangi islemi yapacagi anlasilir.

Yeniden Adlandir: Yazmaglar yeniden adlandirilarak ger¢ek olmayan

bagimliliklar ortadan kaldirilir ve yeniden adlandirma tablosu giincellenir.
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Yayimnla: Yeniden adlandirilan buyruklara YSA'da yer ayrilir. YSA igerisinde
kaynak yazmagclari hazir olan bir buyruk varsa onceki hazir olmayan
buyruklar beklenmeden ilgili islem biriminin rezervasyon istasyonuna

gonderilir.

Yiiriit: Bosta olan islem birimleri rezervasyon istasyonlarinda bekleyen buyruk
varsa onlart okur ve yliriitiir. Yirlitme sonrasi hangi yazmag

giincellenecekse onun bilgisi ilgili tiim birimlere bildirilir.
Geri Yaz: Hesaplanan veya okunacak veriler, ilgili yerlere yazilir.

Sonlandir: Biitiin islemleri biten buyruklar YSA'dan ilk girdikleri sira ile ¢ikarilir.

' 1 I i | Yikle/Sakla Lo
] a RECTCVT
Buyuk | a " —
orocledl | a | e ||
! ! ! ! Onbellegi ! !
| i i Yeniden |«— M : E
! ! ! ' Siralama . . —
! ! ! || Arabellegi | v ! !
L] i | vemag e
: ; i i | |
: : i i | L
| 1 | — [ |
i i i L, Rtia-ztervasyon : - | E
1 I 1 Sas On 1 I I
: | ; yomi Birimi : :
: : i —> | |
Buyruk Cek | GCo6z | Yeniden | Yayinla g Yurit . Geri | Sonlandrr
Adlandir Yaz

Sekil 2.8. Sirasiz yiiriitlime sahip bir islemcinin boru hatt1 yapisi.
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2.2 Mimari Hassasiyet Katsayisi

Islemci ¢alisirken, bir boliimiine yiiklii parcacik carpmasi sonucu o bdlgede
bulunan mantik devrelerindeki bit veya bitlerin degeri degisebilir. Bu degisim
calisma sonunda elde edilen sonuca etki etmeyebilir. Bu durumun sebebi, bir
program g¢alisirken dogru sonuca ulagsmak ig¢in islemci igerisinde bulunan
bitlerin kullanilmasina gerek yoktur. Calisan programin dogru sonu¢ vermesi
i¢in hatasiz ¢alismasi gereken bitlere Mimari Diizeyde Dogru Yiiriitim (MDDY)
bitleri denir [4]. Calisma esnasinda islemcinin her bileseninde farkli sayilarda
MDDY bitleri bulunmaktadir. Bu bitlerin sayis1 sistemin gecici hatalara karsi
hassasiyet seviyesini belirlemektedir. MDDY bitlerinin sayis1 fazla ise, bir
bitlik hatanin sonuca etki etme ihtimali de o kadar fazla olur. Bilesenlerin gegici
hatalara kars1 hassasiyetleri Mimari Hassasiyet Katsayis1 (MHK) terimi ile ifade
edilir. MHK, tasarim asamasinda islemcinin hassasiyet diizeyini belirlemek i¢in

kullanislidir. Genel olarak MHK hesab1 Denklem 2.1°de verilmistir.

Donanimdaki Ortalama MDDY Bitlerinin Sayist

MHK =

2.1)

Donanimdaki Toplam Bit Sayisi
2.3 Hamming Uzakhg

Bilgi kuraminda, ayni uzunluktaki iki dizinin (sayi, harf, sembol vb.) aym
siradaki farkli elemanlarinin sayisi, bu iki dizinin birbirlerine olan Hamming
uzakligini verir. Baska bir deyisle, bir diziden baska bir diziyi elde etmek i¢in
gerekli olan eleman degisikligi sayisidir. Adin1 Richard Hamming’den almistir.
Tablo 2.2°de farkli tipteki ve uzunluktaki dizilerin, birbirlerine olan Hamming

uzakliklar1 verilmistir.

Tablo 2.2. Hamming uzaklik 6rnekleri

Dizi 1 Dizi 2 Hamming Uzakhg
Sercan Serkan 1
Tekerlek Toparlak 4
66872036 66872063 2
1101010010 | 1110000011 4
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3. ILISKILI CALISMALAR

Bu boliimde bir sistemin bilesenlerinin hassasiyetinin hesaplanmasi konusunda

yapilan iligkili caligmalar sunulmustur.

Islemcinin basarisizlik (yanlis sonug iiretme veya sonug iiretememe) orani,
MHK ve MDDY analizi yapilarak tasarim asamasinda ol¢iilmistiir [4]. Bitler
MDDY ve MDDY olmayan seklinde ikiye ayrilmistir. MDDY bitleri, programin
sonucunun dogru olmasi i¢in hatasiz bir sekilde ¢calismasi gereken bitler olarak
belirlenmistir. MDDY olmayanlar ise bitler ise donanimsal (bosta olan, gegersiz
ya da yanlis tahmin edilen durumlar, dngoriicli yapilari vs.) veya mimari (NOP
buyruklari, performans arttirict buyruklar, dinamik olarak 6lii buyruklar veya

maskeleme) sebeplerden dolay1 sonuca etki etmeyen bitler olarak belirlenmistir.

Calisma siiresi uzun olan programlarin ¢ok bilesenli ve bliyiik sistemlerde
yuritiillmesi durumunda MHK hesaplandiginda hassasiyetin dogru bir sekilde
belirlenemedigi gosterilmistir [5]. Islemcinin hassasiyetini netlestirebilmek i¢in
MDDY olmayan bitlere yenileri eklenmistir [11]. Y-bitleri, kontrol buyruklari
ve kullanilmayan alanlar da MDDY olmayan bitler olarak degerlendirilmistir.
Ayrica MHK’nin daha net bir sekilde hesaplanabilmesi i¢in detayli MHK

analizinin nasil yapilmasi gerektigi sunulmustur [12].

Farkli bilesenlerin MHK’larinin hesaplanmasi konusunda c¢esitli c¢alismalar
yapilmistir. Adres tabanli yapilarin (8nbellekler, Etkin Sayfalar Onbellekleri
(Ingilizce: Translation Lookaside Buffer — TLB) ve saklama arabellekleri) hem
veri alaninin hem de etiket alaninin MHK’lar1 hesaplanmistir [13]. Ayrica
saklama alanlarindaki adres etiketlerinin, Hamming uzaklig1 1 olan baska bir
adres etiketinin olup olmadigi da incelenmistir. Bu sekilde herhangi bir hata
olusumunda farkli bir adres satirinin se¢ilip secilemeyecegi konusunda
tahminler yapilmistir. Aymi yoOntemle ikinci seviye (L2) oOnbelleklerin
boyutundaki dogrusal artisin, Onbellegin hataya karsi hassasiyetini siiper-

dogrusal olarak arttigi gosterilmistir [14].
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MHK, genellikle bitlerin hassasiyetlerini mikro mimari diizeyde belirler. Bu
tanimin buyruk diizeyinde genisletilmis haline Program Hassasiyet Katsayisi
(PHK) (ingilizce: Program Vulnerability Factor - PVF) denilmistir [15]. PHK
hassasiyeti sadece Buyruk Kiimesi Mimarisi (ingilizce: Instruction Set
Architecture — ISA) seviyesinde inceler. Benzer sekilde yazmag 6beginin MHK
degerinin duragan olarak hesaplanmasi da Onerilmistir [16]. Bu yontemle
birlikte mikro mimariden bagimsiz olarak, bir programin farkli asamalarinin da
hassasiyetlerinin hesaplanmasi1 miimkiin kilinmistir. Bir programin daha hassas
olan agamalari belirlenebildigi i¢in, sadece o agsamalara 6zel koruma yontemleri

gelistirilebilir.

MHK ve PHK arasinda baglant1 kurabilmek i¢in Donanim Hassasiyet Katsayisi
(DHK) (Ingilizce: Hardware Vulnerability Factor - HVF) tanim1 yapilmistir
[17]. DHK, sadece donanimin hassasiyetini hesaplar ve bunu yaparken mimari
ve mikro mimari birimlerinin farkli inceler. DHK program seviyesindeki
maskelemelerden etkilenmedigi i¢in donanim tasarimcilarina bilesenlerin
hassasiyeti konusunda daha saglikli sonug verir. Ayrica DHK, PHK degerinden

MHK degerini kolayca hesaplanmasina olanak saglar.

Mimari ve programlarin yam sira, islemcilerin iiretim teknolojilerinin de
hassasiyeti etkiledigi belirlenmistir [18]. Uretim ¢esitliliginin hassasiyete
etkisini belirtebilmek i¢in, gesitli cihaz 6zellikleri (esik gerilimi ve transistor

uzunlugu gibi) analiz hesabina parametre olarak eklenmistir.

MHK hesaplamalarda biitiin bitlerin esit derecede dnemli oldugunu varsayar.
Ancak bu varsayim ozellikle grafik uygulamalarinda dogru degildir. Gegici
hatalarin grafik islemcilerindeki etkisini incelemek i¢in Gorsel Hassasiyet

Izgesi (Ingilizce: Visual Vulnerability Spectrum — VVS) dnerilmistir [19].

Benzetimciler iizerinde yapilan MHK analizi disinda, bazi ¢alismalarda [20]
[21] [22] [23] tasarimdan sonra kullanimda olan islemciler {izerinde MHK
tahmini ¢aligmalar1 yapilmistir. Bu calismalarda sistemin dinamik olarak
hassasiyeti arttirmaya yoOnelik olan koruma yontemlerine nasil adapte

olabilecegi lizerine odaklanilmistir.
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Islemcilerin gegici hatalara kars1 hassasiyetini etkileyen en biiyiik etmenlerden
birinin ¢alistirilan programlar olmasi sebebiyle, gozlemlenebilecek en yiiksek

gecici hata olasiligi tespiti iizerine ¢alismalar yapilmistir [24].

Bahsedilen bu c¢alismalarin higbirisi farkli MDDY bitlerinin, sistemin
hassasiyetine farkli yonde etki ettigi konusunu islememislerdir. Bu tez

kapsaminda ilgilenilen konu, MHK y1 bu yonde gelistirmektir.
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4. ONERILEN YONTEM

Bu calismadaki amag, farkli islemci bilesenlerinin ve bir bilesendeki farkl
bitlerin hangisinin gegici hatalara kars1 daha hassas oldugunu belirtebilmektir.
Bu sonuca ulasabilmek i¢in oncelikle bir bilesenin biitiin bitlerinin ayni tipte
olmadigini ve farkli tipteki bitlerde olusan hatalarin etkisinin de farkli oldugunu

gostermek gerekir.

Ornek olarak, bir buyrugun anlik (Ingilizce: immediate) kismindaki bir bitin
degismesi, buyrugun c¢alismasi sonucunda bir bitlik hataya neden olabilir.
Ancak buyrugun kaynak yazmaci kisminda gergeklesen bir bitlik degisim,
buyruk c¢alistirildiktan sonra ¢ok sayida bitin hatali olarak elde edilmesine yol

acgabilir.

Oncelikle farkli islemci bilesenlerinin (yazmag dosyasi, yeniden siralama
arabelle8i ve rezervasyon istasyonu) igerdigi bitler hassasiyet diizeyine gore
siniflandirilacaktir. Sonrasinda her bit sinifinda olusabilecek bir bitlik hatanin
etkisi incelenecektir. Bir bitin hassasiyet diizeyini belirten Bit Etki Katsayisi
(BEK) tanimlanacak ve islemci bilesenleri arasinda veya bir bilesenin bitleri

arasinda hassasiyet karsilastirmasi yapilmasina olanak saglanacaktir.

4.1 Bitlerin Siniflandirilmasi

Biitiin hassasiyet katsayisi tanimlarinda esas amag¢ bir bitteki degisimin
belirlenen bir siire icerisinde gdzle goriiliir bir hataya neden olup olmayacagini
belirlemektir. Bu yaklasim bitler arasinda herhangi bir hassasiyet seviyesinin
olmadigin1 varsayarak yapilir; bir bit, hataya karsit hassastir ya da degildir.
Gergekte ise islemci bilesenlerindeki hatalar farklilik gésterir. Kimi bir bitlik
hatalar, ¢cok sayida yanlis bit iceren sonuclar elde edilmesine sebep olabilir ve
sistemin ¢Ookme siirecini hizlandirabilir. Kimi bir bitlik hatalar ise sadece bir bit

hata olarak kalabilir.

Sekil 4.1’de 6rnek olarak bir MDDY buyruk sunulmustur. Buyrukta bazi bitlerde

hata olusmasi, digerlerine nazaran daha biiyiik bir hataya neden olabilmektedir.
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Verilen 6rnek programda bir say1 3 ile ¢arpilmaktadir ve sonug 8’den kiigiik ise
say1 2 arttirtlmaktadir. Programin dogru yiiriitilmesi sonucunda R1 yazmaci 4
degerini igerir. Karsilastirma islemi sonrasi (I3), RO yazmaci MDDY olmaktan

¢ikar, clinkii lizerine 0 yazilacaktir.

I1: mov R1, 0010b /I R1=2 \t'm?; RO 0110
[2: mul RO, R1, 0011b // RO=R1%*3 R1 oo10| [o100
[3: cmpa 1000b // Eger RO<§ ise
14: bhl end. // Anlikta Hata RO 0100
[5: add R1, 0010b // R1=R1+2 (0011 > 00100 g oot0| [o100
end: i Sonug RO 0000
16: mov R0,0000b // RO=0 Bellge::mde
al R1 0110 1000
(RO > R1)

Sekil 4.1. Ornek bir MDDY buyruk. Gri alanlar o anda MDDY degildir.

Sekilde carpma buyrugunda (I2) iki farkli hata durumu olusturulmustur.
Birincisinde hata anlik degerdedir ve say1 3 yerine 2 ile ¢arpilmistir. Bu
durumda anlik degerdeki degisim dallanma buyrugunun sonucunu
degistirmemistir ve sonu¢ olarak yine R1 yazmaci 4 deerini tutar. ikinci
durumda ise hata sonu¢ yazmacini tutan bdélgededir ve elde edilen sonuglar RO
yazmact yerine R1 yazmacina yazilmaktadir. Bu degisim yine karsilastirma
buyrugunun sonucunu etkilememistir ve dallanma atlanmamistir ama RI
yazmacina yazilan deger, yazilmasi gereken degerden olduk¢a farklidir.
Dolayistyla, yiiriitme sonucunda, drnekte de goriildiigii lizere sonu¢ yazmaci
alanindaki bitlerde olusabilecek bir bitlik hata, anlik degeri tutan bitlerde
olusabilecek bir bitlik hatadan daha yiiksek bir etki olusturacaktir.

Bir bitteki degisimin neden olacagi hatali bit sayisi, bir hatanin etkisinin
maskelenebilirligini nicelemek igin kullanilabilir. Onceki drnekteki gibi, anlik
degerdeki bir hatanin maskelenme olasilig1, sonu¢ yazmaci belirteci alanindaki
bir hatanin maskelenme olasiligindan daha fazladir. Buna dayanarak bir bitteki
hata ile sonraki bagimli bilesende olusan ortalama hatali bit sayisin1 belirten

BEK tanimi yapilacaktir.

Hatali bir bit, bulundugu yerden okunmadigi ve herhangi bit hesaplamada

kullanilmadig1 siirece sisteme etki etmez. Biitiin okunan veriler elbet islem
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birimlerine gelecektir ve bu veriler iizerinde bir islem yapilacaktir. Dolayisiyla

Sekil 4.2’de gosterildigi gibi islem birimleri maskelemenin derecesini belirleyen

bilesenlerdir.

Islem

_—

| Kaynak 1 Degeri I :

Sonug Degeri

| Kaynak 2 Degeri I#

Sekil 4.2. Bir islem biriminin giris ve ¢ikislari

Islem birime gelen girdilere ve isleme gore olusacak hatali bit sayisi

hesaplanabilir. Oncesinde islem birimlerine girdi olarak gelen, islemci

bilegsenlerinde bulunan bilgi ¢esitlerinin siniflandirilmast yapilmistir. Bu

siniflandirma asagidaki gibidir:

6.

1. Siradan Veri (yazmaglar, anlik degerler vb.)

2. Islem Kodlar1 (Aritmetik Mantik Birimi islemi, fonksiyon bitleri)

3.

4. Sonug¢ Belirtegleri (sonug etiketleri, YSA numarasi, Yiikle/Sakla

Kaynak Belirtegleri (Kaynak fiziksel yazmag etiketleri)

Kuyrugu numarasi gibi yapi1 girdi numaralari)

Kontrol Bilgileri (Saklanan verinin durumunu belirten bitler, 6r: hazir,
gecerli vb.)

Sistem Bitleri

Bu bit siniflarinin agiklamalar1 Tek Bitlik Degisim (TBD) (ingilizce: Single

Event Upset — SEU) modeli ile yapilmistir.
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4.1.1 Siradan Veri

Anlik degerler ile birlikte yazmag¢ dosyasinin kontrol bitleri disindaki biitiin
bitleri siradan veri grubuna dahildir. Bu bitlerin herhangi birisindeki degisim ile
birlikte olusan yeni degerin eski degerden Hamming uzakligi her zaman 1 olur.
Bu wverilerden birisi, Sekil 4.3'teki gibi islem birimine giden kaynak

degerlerinden biri olursa, bir bit hatali olarak yiirttiiliirler.

1 bi
Yazmac Dosyast | ;.

Islem

Kaynak 1 Deger1

11101010101010100101010101010fLj0

Sonug¢ Degeri

Kaynak 2 Degeri

Sekil 4.3. Siradan bir verideki hatanin etkisi

Bircok islem tek bitlik hatayr maskeleyebilir ve hata buyruga bagli olarak
hesaplanan sonuca etki etmeyebilir. Eger islem biriminin sonucunda bir hata
gdzlenmisse, bu hata, yazmag¢ dosyasina yazilacak ve bu yazmaci kaynak olarak

kullanan diger buyruklara sigrayacaktir.

4.1.2 islem Kodu

Islem kodu islemciye derleyici tarafindan gonderilir ve islemci islem koduna
bakarak gerekli buyruklar: olusturur. Buyruk kiimesi tasarimina bagli olarak,
bazi islem kodlar1 benzer operasyonlar1 gerceklestiriyor olabilir. Ornegin Alpha
buyruk kiimesinde, 14.02A ile 14.7EB arasindaki islem kodlar1 karekok alma
islemini farkli sekillerde yapmaktadir. Dolayisiyla islem kodundaki bir bitlik

degisim bazen tamamen maskelenmekte ve hataya neden olmamaktadir.
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4.1.3 Kaynak Belirtecleri

Islemci bilesenlerinin bazilarinda direk veri tutmak yerine verinin saklandigi
yer tutularak isaret¢i gdrevini goren alanlar olabilir. Ornegin Rezervasyon
Istasyonlari'nda (R1I), yiiriitme &ncesinde girdilerin okunabilmesi i¢in fiziksel
yazmag belirtegleri saklanir. Ayrica Yeniden Adlandirma Tablosu da buyruklar

arasindaki bagimlilig1 takip edebilmek i¢in bu belirtecleri kullanir.

Sekil 4.4’te Ri’de bulunan 7 bitlik fiziksel yazmag belirtecinde (toplam 128
yazmact adresleyebilir) olusabilecek bir bitlik hatanin etkisi gdsterilmistir.
Hatanin yerine bagl olarak, kaynak etiketi 1 yedi farkli hatali yazmaca isaret
edebilir. Kaynak deger hatali bir yazmactan okunacagi i¢in dogru kaynak degeri
ile okunan kaynak degeri arasindaki fark yiliksek olacaktir. Yazmac 6begi Hata
Diizeltme Kodu (ingilizce: Error Correction Code — ECC) ile korunuyor olsa
bile, yazmactaki deger kendi igerisinde tutarli olacaktir ancak belirtegte bir hata

oldugunu 6ngdéremeyeceginden herhangi bir diizeltme yapilamayacaktir.

Reservasyon 15‘35.":3:1.11' praprrrere Dy 11 1010?&%};{%?%%?%1%3?%?210101 :lislem
lll!"" !
prt’
."'
Kaynak 1 Etiketi |Kaynak 2 Etiketi Yazmag Dosyast 1
oftlooooo 0011001

i \ \\-’ Kaynak 2 Degeri

Sonug
> Degeri

Hatali Kaynak 1 Degeri

lododdolofolo1010100101000 101010101

Hatali [saretci 7 bit

hata

Sekil 4.4. Kaynak yazmaci belirtecindeki bir hatanin etkisi

Goriildiigii tizere, kaynak belirteglerinin hassasiyete etkisi, siradan verilerin
etkisinden daha yiiksektir. Bu durum onbelleklerin etiket kisminin giivenilirlik
acisindan veri alanina gore daha oOnemli olmasina benzemektedir. Adres
etiketindeki bir hata sonucu yanlis bir veri okunabilir veya 1ska durumu

olusabilir. Yazmacg belirtecleri iginse bu durum onbelleklere gére daha vahim
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sonuclar dogurabilir ¢linkii belirtecte olusan hata sonrasi yazmac¢ dosyasina

erisim mutlaka olacaktir ve yanlis yazmag okunacaktir.

4.1.4 Sonuc Belirtecleri

Bir buyrugun yiriitiilmesi sonrasinda yeni bir deger hesaplanmissa, bu deger her
zaman sonug belirteci ile gdsterilen konuma yazilir. Ayrica veri saklayan her
yapinin dizin degerleri de birer sonug belirtecidir. Ornegin ¢6z asamasinda her
bir buyruga YSA’daki dizinini belirten bir numara atanir ve buyruk calistiktan
sonra bu numara kullanilarak YSA dizinine erisilip gerekli gilincellemeler

yapilir.

Bir sonug belirtecinde olusan hata, ayni anda iki farkli konumda birden hata
olusmasina neden olur: (1) Asil giincellenmesi gereken konumun degeri
degistirilmediginden hatali olur ve (2) yanlis bir konumun degeri
degistirildiginden olas1 okuma durumlarinda hatali deger {izerinden islem

yapilir.

Sekil 4.5’te yiiklii bir parcacigin, rastgele bir sonu¢ yazmaci belirtecine

carptiginda olusabilecek bir durum 6rnek olarak verilmistir.
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e Dogru Sonu¢ Yazmacinin Eski Degeri
€% ISTASYOIU .sp 2P 11101010101010100101010101010010]
0.‘
o 3 bt
g hata
Sonu¢ Yazmaci Etiketi
100000 Yazmac Dosyasi
Hatali Sonug
Yazmaci Igaretcisi
7 bit
hata
Hatali Sonu¢ Yazmacinin Eski Degeri

oddddoloflo10101001010fg0101010101

Sonug¢ Degeri
11101010101010100101010101010101

Sekil 4.5. Sonug¢ yazmaci belirtecindeki bir hatanin etkisi

Buyrugun yiriitilmesi sonucunda elde edilen sonu¢ degeri dogru yere
yazilmamistir. Dolayisiyla gilincellenmesi gereken en anlamsiz ii¢ bit
degismemistir ve 1i¢ bitlik bir hataya neden olmustur. Ayni zamanda
degistirilmemesi gereken bagka bir yazmag tlizerine sonu¢ degeri yazilmis ve 7
bitlik bir hataya yol agmistir. Sonu¢ olarak sonu¢ yazmaci belirtecinde olusan
bir bitlik hata, yazmag¢ dosyasinda toplam 10 bitlik hataya doniismiistiir. Sonug
belirteclerinde olusabilecek bir hata iki farkli konumu etkilediginden, bu alanlar

siradan veri ve kaynak belirteclerine gére daha hassastirlar.

4.1.5 Kontrol Bilgileri

Siradan veriler ve belirtecler disinda, bir¢cok islemci bileseninde bulunan bazi
bitlerin durumlarini gdstermek igin baska bit degerleri tutulur. Ornegin, bir
konumda tutulan degerin gegerliligini belirtmek i¢in gegerli biti (Ingilizce: valid
bit) kullanilir. Bu bit {izerine ¢arpan bir parcgacik, o satirdaki biitiin bilgilerin
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kaybolmasina neden olabilir. Kontrol bitinin atandi1g1 konuma gore ne kadar veri
kayb1 olacagi degiskenlik gosterir. Ornek olarak 64 bitlik deger tutan bir
yazmacin gegerli bitinde olusacak bir hata, yazmagta bulunan biitiin 64 bitin de
gecersiz olmasina neden olacaktir ve hatanin etkisi hemen goriilecektir. Kontrol
bitleri mikro mimariye gore degiskenlik gostereceginden ve kullanildigi yapiya
gore farkli islevlere sahip olacagindan bu tez kapsaminda kontrol bitleri ile ilgili

herhangi bir ¢calisma yapilmamistir.

4.1.6 Sistem Bitleri

Islemciler, iizerlerinde calistirilan isletim sistemi ile iletisimde olabilmek icin
cesitli mimari durumlar tutar. Islemcide olagandisi bir durum oldugunda
kontrolii isletim sistemine devretmek icin gerekli bilgiler bazi bitler icerisinde
tutulur. Bu bitler lizerine yiiklii bir parcacik ¢arparsa, aslinda olmayan bir durum
gerceklesecek ve isletim sistemi gerek olmadigi halde devreye girecektir.
Sistem bitleri, bir grup veri yerine c¢alisan tiim sistemi etkilediginden,
bahsedilen biitiin bit siniflarindan daha Onemlidir. Benzer sekilde, mikro

mimariye gore degiskenlik gosterdiginden bu ¢alismanin kapsami disindadir.
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4.2 Bit Etki Katsayis1 (BEK)

Bir bitin, islem biriminin sonucunu ne kadar hassasiyette etkiledigini belirlemek
icin Bit Etki Katsayis1 (BEK) tanimi onerilmistir. BEK hesaplamak icin
oncelikle bir bit hata ile elde edilen sonug ile hatasiz sonug¢ arasindaki Hamming
uzaklig1 hesaplanir. Sonrasinda bu uzaklik sonucun toplam bit sayisina bdliiniir.
BEK, bitte meydana gelecek hatanin maskelenebilme olasiligini belirtir (disiik
BEK, yiiksek maskelenebilme olasiligi). Dolayisiyla BEK, MHK hesabinda

¢esitli ayarlamalar yapmak i¢in kullanilabilir.

Siradan verilerin BEK degerini hesaplarken, siradan veri igeren bir buyruk, her
seferinde sadece bir bite hata verilerek biitiin olas1 ihtimaller olusturularak
calistirilir (64 bitlik bir makinede 64 farkli olas1 hata i¢cin 64 kere ¢alistirilir).
Daha sonra elde edilen tiim hatali sonuglarin dogru sonuca ortalama ne kadar

Hamming uzakliginda oldugu hesaplanir.

Kaynak yazmaci belirtegleri igin BEK hesabi1 da siradan veriler i¢in kullanilan
yonteme benzemektedir. Belirtegte olusabilecek olasi tiim tek bitlik hatalarda
okunacak yazmaclar ile elde edilen hatali sonuc¢larin, dogru sonugtan ortalama
Hamming uzakligi, o kaynak yazmaci belirtecinin BEK degerini verir. 128
yazmacli bir islemcide yazmag belirtegleri 7 bitle gosterilir, dolayisiyla yedi
farkl1 hatal1 belirteg ihtimali vardir. Ornegin bir buyruk R1 yazmacini okuyorsa,
bu buyruk i¢in RO, R3, R5, R9, R17, R33 ve R65 yazmaclarindan okuma
yapilarak ayr1 ayri1 sonuglar hesaplanir. Sonrasinda bu hatali sonuglarin, dogru

sonugtan ortalama ka¢ Hamming uzakliginda oldugu olg¢iiliir.

Sonug yazmaci belirtegleri i¢in iki farkli Hamming uzakligi hesaplamak gerekir:
(1) buyrugun yiritiilmesinden elde edilen sonucun, hatasizken yazilmasi
gereken yazmacin eski degerine olan Hamming uzakligi1 ve (2) olas1 hatada
sonucun yazilabilecegi yazmaclardaki degerlerin dogru sonuca olan ortalama
Hamming uzakligi. Bu iki uzaklik degerleri toplandiginda sonu¢ yazmaci

belirtecleri i¢in BEK degeri elde edilir.
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4.3 MHK ile BEK Arasindaki Iliski

Bir biti MHK gibi sadece hassas veya degil seklinde siniflandirmak yerine
MHK gk tanimi yapilarak bitin hassasiyet seviyesi belirtilebilir. Bu boliimde
MHK gk hesaplanmasi gosterilmektedir. MHK, herhangi bir yapidaki bir bit
hata olusmasi durumunda sistemin ¢Okme ihtimalini vermekteydi. Benzer
sekilde, bir yapinin bir bit hata olussa bile diizgiin sonu¢ verebilme ihtimali de
Mimari Gilivenilirlik Katsayisi (MGK) olarak tanimlanabilir. MGK Denklem
4.1'deki gibi hesaplanabilir.

MGK =1 — MHK (4.1)
BEK, bir bit hatanin buyrugun sonucuna ne kadar etki ettigini belirmekte ve
Denklem 4.2'deki gibi hesaplanmaktadir.

Hatali Sonuglarin Dogru Sonuca Olan Ortalama Hamming Uzakligt

BEK =

(4.2)

Yiritme Sonrasinda Sonucun Toplam Bit Sayist

BEK, bir hatanin yiiriitme sonucunda hata iiretme ihtimalini belirtmekteydi.
Buradan BEK ile hesaplanan giivenilirlik katsayist MGK gk Denklem 4.3'teki
gibi hesaplanabilir.

MGKggrikn = MGK x (1 — BEK) (4.3)
Son olarak;
MHKangllkll =1- MGKaglruku (4.4)
Buradan;
MHK s = 1 — (1 — MHK)x (1 — BEK) (4.5)

29



Sistemde olusan bir bitlik hata, sonraki buyruklar tarafindan maskelenebilir. Bu
calismada Onerilen temel kavram ise bir hatanin yiiriitiilen buyrugun sonucuna
etkisi ne kadar biiyiik olursa, maskelenme ihtimali de o kadar az olur.
Dolayistyla MHK hesabina BEK degerini de ekleyerek MHKag ki farkls bitler

arasinda daha dengeli ve adil bir karsilastirma yapilabilir.
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5. DENEYSEL SONUCLAR

SPEC 2006 sinama programlarinin [25] yazmag¢ degerleri, kaynak/sonug
yazmaci belirtegleri ve islem kodlarinin Bit Etki Katsayis1 (BEK) degerlerini
gozlemlemek icin MSIM mikro mimari benzetimcisi [26] kullanilmistir.
Benzetimler esnasinda Tablo 5.1°de verilen degerler ile benzetimci ortami
olusturulmustur. Programlarin MHK degerleri de olgiilerek BEK ile birlikte
MHK gk degerleri hesaplanmistir. Sonrasinda MHK ve MHK a1k degerleri,
hata verme (Ingilizce: fault injection) ydntemi ile elde edilen hassasiyet degeri

ile karsilastirilmistir.

Tablo 5.1. Benzetimci ortaminin 6zellikleri

Degisken Belirlenen Degerler
Makine genisligi 4 buyruk getirme, yayinlama, sonlandirma
Aralik boyutu 80 girdili Yiikle/Sakla kuyrugu, 128 girdili

YSA, 128 yazmaclhh FYD

Islem birimleri 2 Aritmetik birimi, 2 kayan nokta birimi, 1'er
adet tam say1 ve kayan nokta ¢arpici

Seviye 1 Buyruk ve Veri 128 KB, 4 yollu kiimeli iliskili, 64 bayt satir,
Onbellekleri 1 ¢evrimde erisim

Seviye 2 Birlestirilmis 256 KB, 16 yollu kiimeli 1liskili, 64 bayt satir,
Onbellek 6 ¢cevrimde erisim

Hata verme yontemi uygulanirken, her program i¢in islemcinin farkli yapilarina
100’er hata verilmistir. Bu yontem i¢in de MSIM kullanilmistir. Program
diizeyinde hata verme ydnteminin kap1 seviyesinde (Ingilizce: Register Transfer
Level — RTL) hata verme yoOntemine nazaran disiik kesinlikte oldugu
ispatlanmistir [27]. Bu ¢alismada kap1 seviyesi yerine mikro mimari benzetimci
diizeyinde hata verme yontemi uygulanmistir. Bunun sebebi MHK degerinin
hesaplanmasinda mikro mimari benzetimci kullanildigindan adil bir

karsilagtirma yapabilmektir.
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Deneylerde olusturulan her bir hata i¢in ilgili yapilarda tiim olasi hatalar da
olusturulup calistirildi. Daha sonra yliriitme sonucunda olusan tiim hatal
sonugclar ile hatasiz sonug arasindaki ortalama farkli bit sayilar1 hesaplandi. Bu
deger Tek Bitlik Degisim (TBD) durumunda ilgili bit tipinin sistemin
hassasiyetine yaptig etkiyi gostermektedir.

Sekil 5.1, yazmag verilerinde olusabilecek bir bitlik hatanin islem birimine
girdiginde, sonu¢ iizerinde ortalama 2 bitlik hataya neden oldugunu
gostermektedir. Bu sonuglar [28] ¢alismasinda elde edilen, bir bitlik hatanin
tamsay1 islem birimlerinin sonucunda yaklasik %90 oraninda (hatanin tipine

gore degisebilir) yine bir bitlik farklilik olusturdugu sonucuna yakindair.

Islem kodlari icin elde edilen sonuclar Sekil 5.2°de verilmistir. Bir bitlik hatanin
sonuca etkisi ortalamada yaklasik olarak 6 bitlik farkliliga neden olmaktadir.
Bu sonucun mikro mimari tasarimina ve buyruk kiimesine bagliliginin yiiksek

oldugu unutulmamalidir.

Sekil 5.3’te kaynak yazmaci belirteclerinin ortalama Hamming uzakligi
degerinin 16 bit oldugu (64 bitlik Aritmetik Mantik Birimi - AMB kullanan bir
islemcide)  goriilmektedir. Kaynak yazmaci belirteglerinin  sistemin

hassasiyetine siradan verilere gore 8 kat daha fazla etki ettigi anlasilmaktadir.

Sonug¢ yazmaci belirtegleri i¢in iki farkli uzaklik 6l¢iilmelidir: (1) Dogru sonug
yazmacindaki eski deger ve yeni iiretilen sonu¢ arasindaki uzaklik ve (2)
iiretilen sonug ile olas1 diger yanlis sonu¢ yazmaglarindaki degerler arasindaki
ortalama uzaklik. Bu iki uzakligin toplam1 sonu¢ yazmaci belirtecleri i¢in BEK
degerini vermektedir. Bu deger Sekil 5.4’de goriildiigii lizere siradan verilere
nazaran 14 kat daha fazladir ve hassasiyete etkisi de diger tipteki bitlerden daha
yiiksektir.
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Yazmag Dosyas1
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Sekil 5.1. Sinama programlarinin yazmag dosyasi i¢in ortalama Hamming uzaklik
degerleri
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Sekil 5.2. Smama programlarinin islem kodlar1 i¢in ortalama Hamming uzaklik
degerleri
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Kaynak Belirteci
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Sekil 5.3. Sinama programlarinin kaynak yazmaci belirtegleri i¢in ortalama Hamming

uzaklik degerleri
Sonug Belirteci
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Sekil 5.4. Smnama programlarinin sonu¢ yazmaci belirtegleri i¢in ortalama Hamming
uzaklik degerleri
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Sekil 5.5’de kaynak belirtegleri, sonug belirtecleri ve yazmag degerleri (siradan
veri) i¢in ortalama MHK ve MHK.gmku degerleri sunulmustur. Ayrica bu
yapilar icin hata verme yontemiyle elde edilen hassasiyet seviyeleri de
gosterilmistir. Hata verme yontemi donanim birimlerinin hassasiyet seviyesini
diger yontemlere nazaran daha isabetli vermektedir ancak benzetim siireleri
olduk¢a uzundur. MHK degeri 6lgiimleri, ¢alistirilan buyruklar boru hattinin
ylriitme asamasindayken hata verilerek alinmistir. Sekil 5.5 gostermistir ki
yazmag belirtegleri (kaynak veya sonug) yazmacglarda saklanan verilerden daha
hassastir. Ayrica BEK degerini MHK hesabina ekledigimizde (MHKag k1) elde

edilen sonuclar hata verme yonteminden elde edilenlere yakinlagsmaktadir.

100%

90%

80%

70%

60%

m MHK
m MHK-agirhkl
m Hata Verme

50%

40%

30%

20%

10%

0%

Yazmacg Kaynak Sonuc

Sekil 5.5. Sinama programlarinin farkli tipteki veriler i¢in ortalama MHK, MHK a1k
ve hata verme yontemi ile elde edilen hassasiyet seviyeleri
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6. SONUC

Teknolojinin ilerlemesi ile birlikte tiimlesik devrelere daha kii¢lik boyutlarda ve
daha c¢ok sayida transistor koymak miimkiin hale geldi. Hem transistor
sayisindaki artis, hem de yiiksek saat sikliginda c¢alismalari nedeniyle
islemcilerin tiikettigi enerji de artmaktadir. Bu enerji tiiketimini azaltmak i¢in
transistorlerin ¢alisma gerilimleri diisiiriilmektedir. Ancak bu durum, cesitli
yiklii parcaciklarin carpmasiyla meydana gelen gecgici hatalarin olusma
ihtimalini yiikseltmistir. Giinlimiizde analog diinyada sayisal diinyaya gecis
arttigindan, sayisal devrelerin gilivenilirligi dnem kazanmistir. Sayisal sistem
tasarimcilari, olast hatalar i¢in dnlem almali ve tasarimlarini1 giivenilir hale

getirmelidirler.

Sayisal sistemlerin giivenilirligini belirleme konusunda yaygin olarak Mimari
Hassasiyet Katsayist (MHK) kullanilmaktadir. Bu deger, sistemlerin gegici
hatalara kars1 ne kadar hassas oldugunu belirtmektedir. MHK analiz yontemine
gore sistemdeki bitler sonuca etki eder veya etmez olarak iki sinifa
ayrilmaktadir. Bir bitin hassasiyet diizeyi konusunda herhangi bir bilgi

vermemektedir.

Bu tez c¢alismasinda, sistemde bulunun biitiin bitlerin, sistemin hassasiyetine
ayn1 oranda etki etmedigi savunulmustur. Islemcinin bir bileseninde
olusabilecek tek bitlik hatanin, yiirlitme biriminden gegtikten sonra sonugta ne
kadarlik bir hata olusturdugunu belirten Bit Etki Katsayist (BEK)
tanimlanmistir. Tanimlanan BEK degeri, MHK hesaplanmasinda kullanilarak
MHKagnkn degeri iiretilmistir. MHKagirukn 1le farkln veri tiirleri i¢in hassasiyet
Ol¢timleri yapilmistir. Yapilan o6l¢giimler MHK ve hata verme yontemi ile
edilenler ile karsilastirilmistir. Elde edilen sonuglarda MHK 51k degerlerinin,
genelde iist hassasiyet sinir1 olarak kabul edilen hata verme yontemi ile elde
edilen degerlere yaklastigi gorilmektedir. Ayrica, MHKazmkn ile yapilan
hassasiyet karsilastirmalarinin farkli veri tiirleri i¢cin daha adil oldugu

diistiniilmektedir.
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