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Gilinlimiizde devletler kayit dis1 ekonomi harcamalarini kontrol etmek i¢in cesitli
altyapilar ve teknolojiler gelistirmektedir. Bu baglamda vergi diizenini saglayarak

giiclii bir devlet olma yoniinde ¢alisilmaktadir.

Yeni Nesil Odeme Kaydedici Cihazi (YN OKC) yazarkasa ile POS (Point Of Sale)
cihazinin tek bir cihazda birlestirilmis halidir. Gelir Idaresi Baskanligi (GIB)
kurallarm1 ve teknik detaylarin1 yaymladigi bu cihazlarin, kullanilan tiim
yazarkasalar yerine kullanilmasini istemektedir. Geleneksel POS diinyasinda POS
cihazlar1 sadece bankaya baglanmaktadir. Yeni Nesil Odeme Kaydedici cihazlar: ise
once Trusted Service Manager (TSM) merkezine sonrasinda bankacilik islemleri i¢in
bankaya baglanmaktadir. TSM merkezleri GIB admna islem kaydim tutarak ilgili
kayitlar1 GIB Bilgi Sistemleri sunuculari ile paylasmaktadir. Boylelikle satis
islemlerinin online kayit altina alma altyapisi saglanmis olmaktadir. Bununla birlikte
bankalar POS (Point of Sale) haberlesme diinyasini1 kendi baslarina yonetmektedirler.
Ancak gee¢mis teknolojilere bagimlilik ve eski banka sistemlerinden dolayr POS

cihazlarinda kriptografik anahtarin yonetimi basit yapidan giiclii ve karmasik yapiya



kadar farklilik gosterecek nitelikte olabilmektedir. Son yillarda yapilan uluslararasi
diizenlemelerde POS cihazlarinda giiglii bir anahtar yonetimine gecilmesi tavsiye
edilmektedir. Ileriki yillarda bu tavsiyenin zorunluluk haline getirilecegi de

bilinmektedir.

Bu calisma, Yeni Nesil Odeme Kaydedici Cihaz ile Trusted Service Manager
merkezlerinin gilivenli iletisim altyapisin1 anlatacaktir ve sonrasinda bankacilik
uygulamalar1 i¢in giiglii bir anahtar yoOnetim altyapisina sahip bir TSM modeli
onerecektir. Bu model ayn1 zamanda GIB tarafindan tariflenen her iki TSM ¢alisma
modeline uyacaktir. Calismalarda GIB tarafindan yaymlanmis teknik kilavuzlarimn
yaninda uluslararas1 standartlarin isterleri de degerlendirilmistir. Bu ¢alismada
Onerilen sistem ile anahtar yonetimi TSM sistemi igerisinde yapilarak biitiin banka
yazilimlarinin ayn1 giiclii anahtar yapisini kullanmasi saglanmaktadir. Banka ile POS
iletisim sisteminde hem iletisim paketinin sifreli hem de paket igerisindeki hassas
verilerin ayr1 ayr sifrelenmesi PIN Security standartlar1 kapsaminda gerekmektedir.
Onerilen model ile terminal ile banka arasinda tasman hassas verilerin sifrelenmesi
saglanmaktadir. Kurulan gii¢lii anahtar altyapis1 ile GIB adma islem kaydmi tutma
islemini yapan TSM merkezlerinin bu tasmnan hassas verileri gérmemesi de
saglanmaktadir. Bu sayede banka kartlar1 ile yapilan 6demede bankaya tasinan
birincil hesap numarasi (PAN), PIN vb. hassas verilerin ugtan uca sifreli tasinmasi
saglanacak ve arada TSM tarafindan elde edilmesi onlenecektir. Yani YN OKC
tarafinda sifrelenmis paketler TSM tarafindan agilamadan bankaya tasinacaktir ve

sadece banka tarafinda acilarak ilgili islemler gergeklenecektir.

Anahtar Kelimeler: Finansal kriptografi, Elektronik 6deme sistemleri, Giivenli
elektronik bankacilik, ISO 8583
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Nowadays governments have been developing various infrastructures and
technologies in order to control the unregistered economical expenditures. In this
context, they have been working on becoming a strong state by means of ensuring

better tax adjustments.

The New Generation Electronic Cash Register (NG ECR) is a single machine which
is the combination of cash register and point of sale (POS) machines. Revenue
Administration of Turkey (GIB) approves the usage of this machine of which they
published the rules and technical details instead of using all different types of cash
registers. In the traditional POS usage, POS machines only connect to the banks.
However, the New Generation Electronic Cash Registers first connect to the Trusted
Service Manager (TSM) center afterwards to the banks for banking transactions.
TSM centers share the related information with Revenue Administration Information
System (GIB-BS) servers while recording the transactions on behalf of GIB.
Therefore, the infrastructure of online recording of sale transactions is ensured. With
this being ensured, banks operate the POS communication arena on their own.

However, management of cryptographic keys have characteristics that differ from



basic structure to strong and complicated structure due to dependence on traditional
technologies and previous banking systems. With the recent regulations at an
international scale, it is highly recommended to make the transition to a stronger key
management. It is a well-known fact that this recommendation will become

mandatory in the near future.

This study will examine the secure communication infrastructure of NG ECR and
TSM; then, it will recommend a TSM model which has a stronger management key
infrastructure for banking services. This model will, at the same time, correspond to
both of the TSM working models, which were previously defined by GIB. In
addition to the technical instructions published by GIB, the requirements of
international standards were also examined in this study in addition to the technical

guidelines published by GIB with the system proposed in this study.

Entire communications infrastructure will be supported by the same strong key
management structure by doing the key management within the TSM systems
through the system examined in this study. In bank and POS communication
systems, both encrypted communication packets and sensitive data that is separately
encrypted in the packet are necessarily made within PIN security standards.
Encryption of sensitive data carried between the terminal and the bank is provided
with this recommended model. With the installed powerful key infrastructure, TSM
centers which hold the operation records on behalf of GIB are also assured not to see
the sensitive data carried. In this way, with the payments done with credit cards,
sensitive data such as the primary account number (PAN), PIN, etc. is protected by
end-to-end encryption and is protected from being obtained by the TSM in the
meantime. In other words, packets encrypted by the NG ECR will be carried to the
bank without being seen by the TSM, and relevant transactions will be carried out by

decrypting only on the bank’s side.

Keywords: Financial cryptography, Electronic payment systems, Secure electronic
banking, ISO 8583
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1. GIRIS

Gliniimiizde vergiler, devletlerin ekonomik olarak ayakta kalmasinda en 6nemli gelir
kalemlerinden biri, belki de en oOnemlisidir. Devletler kayit dis1 ekonomi
harcamalarini kontrol etmek i¢in ¢esitli altyapilar ve teknolojiler gelistirmektedir. Bu
baglamda vergi diizenini saglayarak giiclii bir devlet olma yoniinde c¢alisilmaktadir.
Ulkemizde hayatimiza giren bu calismalardan biri de Yeni Nesil Odeme Kaydedici
Cihazidir (YN OKC).

Bankalar POS (Point of Sale) haberlesme diinyasin1 kendi baslarina
yonetmektedirler. POS iizerinde kosan banka uygulamalariin yiiklenmesi,
parametrelerin yiikklenmesi, giin sonu islemleri ve anahtar ydnetimi bankanin
belirledigi kriterlere gore POS freticileri tarafindan gerceklenmektedir. Ancak
gecmis teknolojilere bagimlilik ve eski banka sistemlerinden dolay: POS kriptografik
anahtar yonetimi basit yapidan giiclii ve karmasik yapiya kadar farklilik gosterecek

nitelikte olabilmektedir.

Ulkemizde yaymlanan diizenlenmis bir kanunla ve ilgili genel tebligi ile Yeni Nesil
Odeme Kaydedici Cihazlarin (YN OKC) kullanimina ve zorunluluguna iliskin
kurallar agiklanmistir. Faaliyetlerinde seyyar POS cihazi kullanan miikelleflerin,
kullandiklar1 bu POS ve yazarkasa yerine diinyada ilk kez birlikte kullanimina imkan
veren yeni nesil 6deme kaydedici cihaz kullanma zorunlulugu getirilmistir [1] ve o

tarihten giiniimiize YN OKC kullanim1 iilkemizde yayginlasmaya devam etmektedir.

YN OKC tarafindan iiretilen ve GIB icin istenen bilgilerin iletimi, Gelir Idaresi
Baskanliginca yayinlanan “Yeni Nesil Odeme Kaydedici Cihazlara ait OKC TSM
Merkezi Teknik Kilavuzlari” [2],[3],[4],[5] ile usul ve esaslar1 belirlenen merkezler
araciligiyla GIB Bilgi Sistemlerine (GIB BS) génderilecektir. Iste bu noktada hassas
verilerin iletimi i¢in kurulacak olan Trusted Service Manager — TSM merkezlerinin
barindirdig1 giivenli iletisim altyapis1 dnem arz etmektedir. Ulkemizde Basbakanlik
genelgesi olarak yayinlanan, "Kayit dis1 ekonomiyle miicadele stratejisi eylem plani"

ile kayit dis1 ekonomi ile miicadelede basar1 kazanilmasi ve kayit disiligin azaltilmasi



icin kayit disi ekonomi ile miicadelenin devlet politikasi olarak benimsenmesi
onerilmektedir [6]. Bunun igin etkin bir izleme ve degerlendirme sisteminin
olusturulmasi1 gerektigi belirtilmektedir [6],[7]. Denetimlerin daha etkin hale
getirilmesi ise, miikelleflerin beyanlarinin siirekli denetim altinda bulundurulmasi
sonucunu ortaya cikarmigtir. Bu maksatla yayinlanmis kanun ve mevzuatlarla
tilkemizde kullanilan 6deme kaydedici cihazlarda yeni bir sistemi hayata gegirerek
daha etkin bir bigimde kontroliin saglanmasi amaglanmistir. Yayinlanan 466 sira
no’lu vergi usul kanunu genel teblig ve sonraki tebligler ile miikelleflerin yeni nesil

ddeme kaydedici cihazlara (YN OKC) gecis takvimi planlanmustir [1].

YN OKC’ler, biinyesinde banka POS’u da barindiran biitiinlesik yazarkasalardir ve
her tiirlii fis ¢iktisini mali uygulamadan bastirarak kayit altina alan bir cihazdir.
Giiniimiizdeki POS cihazlar dogrudan banka sunucular1 ile ISO 8583 [8] finansal
mesajlasma formati kullanarak haberlesirken, YN OKC iletisiminde ise arada
Trusted Service Manager (TSM) denilen merkezlerin bulunmasi zorunlu hale
getirilmis ve yeni nesil 6deme kaydedici cihazlarin dolayli olarak bankaya baglanti

kurmasi yayinlanan mevzuat ve teknik kilavuzlarla tariflenmistir [2],[3],[4],[5].

Bu ¢aligmanin ilk boliimiinde yazarkasa hakkinda bilgiler verilerek tarihsel gelisimi
irdelenecektir. Ikinci boliimde ise POS diinyasina deginilecek ve mevcut anahtar
yonetimi hakkinda bilgiler aktarilacaktir. Ugiincii boliimde Yeni Nesil Odeme
Kaydedici Cihazlar ve GIB tarafindan belirlenmis teknik isterler hakkinda genel
bilgiler aktarilacaktir. Son boliimde ise bu ¢alismada 6nerilen, YN OKC ile TSM ve
TSM ile banka arasindaki giivenli anahtar yonetimini tarifleyen timlesik ve hibrit

TSM modeli hakkinda bilgiler sunulacaktir.

Bankalar, POS cihazlarinda banka kartlariin hassas bilgilerini igeren track alanlarini
da bankaya tasirlar. Bu alanlarda kart numarasi, kart sahibinin adi, son kullanim
tarihi, PIN blogu verisi vb. hassas veriler bulunabilir. Bu alanlarin POS banka
islemlerinde giivenli olarak tasinmasi i¢in sifreleme anahtarlari kullanilir. PIN ayri
bir anahtar ile sifrelenir ve PIN blogu olarak track verisi i¢cinde bulunur ve track
icinde tekrar sifrelenir. Kullanilan algoritmalar zayif oldugu bilinen algoritmalardir.
(Ornegin double DES, 3DES). POS cihazinda calisan bankacilik uygulamalari her
cithazda ayni ve bir anahtarlarla sifreleme yapis1 kadar basit sekilde olabildigi gibi
cihaz igerisinde farkli olacak anahtar yapisinda da caligabilmektedir. Ancak bu

anahtarlar degistirilmez ve uzaktan anahtar yiikleme heniiz bu diinyada yeni ve yavas



kullanilmaya gecilen bir 6zelliktir. Hatta sertifika temelli bir kriptografik yapi1 POS

cihazlarinda mevcut degildir.

Bu c¢alismada oOnerilen modelin 6zglnligii; (1) odeme sistemini gergekleyen
uygulamalarin banka uygulamasindan bagimsiz olarak anahtar yonetiminin sertifika
temelli ve agik anahtar yonetim sistemine tam uyumlu olarak tasarlanmasi, (2)
saglanan giiclii anahtar yonetim altyapisinin biitin uygulamalar (bankacilik
uygulamalar1 ve diger uygulamalar) i¢in aymi seviyede giivenlik sunmasi, (3)
boylelikle farkli ve gorece zayif anahtar yOnetimine sahip bankacilik sistemlerini

daha giiglii bir kriptografik seviyeye ¢ikaracak nitelikte olmasidir.

1.1 Tezin Amaci

Gilintimiizde ayn1 POS cihazi iizerinden birden ¢ok banka uygulamasinin ¢aligmasina
olanak veren ortak POS kavrami bulunmaktadir. Yeni Nesil Odeme Kaydedici
Cihazlar i¢in de ortak POS kavrami s6z konusudur. Bankacilik yazilimlarinin
yaninda YN OKC icerisinde ayrica Yazarkasa (Cash Register - CR) yazilimi ve
Katma Degerli Servisler (Value Added Services - VAS) dedigimiz VAS
uygulamalar1 da bulunabilmektedir. Birgok yazilimin birbiriyle uyumlu ve sirali bir
sekilde c¢aligmasi igin genel olarak ifade edebilecegimiz Uygulama YoOneticisi
(Application Manager - AppMan) yazilimi da bu cihazlarda bulunabilmektedir.
Temel olarak bir YN OKC igerisinde bulunabilecek uygulamalar Sekil 1.1°de
gosterilmistir. Bu yapiya gore her bir bankanin kendi ekosistemiyle birlikte
yazarkasa yazilimi ve baskaca katma degerli servis yazilimlari ¢alisabilmektedir. YN
OKC donanimi ve vyazarkasa yazilmi (CR), GIB tarafindan yayinlanmis
mevzuatlarla yapisi ve galismasi agik¢a belirlenmistir. Yazarkasa yazilimlari ayni
zamanda Ortak Kriter (Common Criteria — CC) EAL 2 seviyesinde olmasi gereken
bir yazilimdir [9]. Ote yandan bankacilik yazilimlar1 da uluslararasi standartlara gore
gelistirilmis  ve anahtar  giivenlikleri uluslararast  kuruluslarca  belirlene
uygulamalardir. Calismada bu kurallar gozetilerek giivenli anahtar altyapisi

aciklanacaktir.

Kisaca ozetlemek gerekirse bu c¢alismada Onerilecek model ile asagidakilerin

gelistirilmesi miimkiin hale gelecektir:



e TSM ekosisteminde her banka igin uygulanabilir sertifika temelli giiglii bir
anahtar yonetim altyapisi,

e Kolay entegrasyon saglanabilecek online islem altyapis,

e Farkli altyapili YN OKC’ler icin GIB’in tarifledigi her iki TSM ¢alisma
modelini tek bir TSM altyapisinda kullanabilme,

e TSM’in gelen/giden bankaciliga 0Ozgli hassas veri icerigini gormesini

engelleyecek sifreli ve giivenli mesajlasma altyapisi.

YN OKC

BANKA 1 || BANKA2 || .. BANKA N

SYSTEM

Sekil 1.1 : Uygulama mimarisi olarak yeni nesil 6deme kaydedici cihazlar.

1.2 Literatiir Arastirmasi

Yeni Nesil Odeme Kaydedici Cihazlar, diinyada ilk defa Tiirkiye’de hayata
gecirilmis, yazarkasa ile POS cihazinin bir arada kullanimina olanak veren
biitiinlesik bir yazarkasadir. YN OKC’ler; teknolojik gelismeler cercevesinde teknik
ozellikleri yeniden belirlenen Odeme Kaydedici Cihazlar1 ifade etmektedir. Bu
ylizden bu c¢alismada c¢ogunlukla mevzuatlar ve yaymlanmis teknik dokiimanlar
referans alinarak ¢aligma yiirttiilmiistiir. Ayrica banka kartlarinin bu tarz cihazlarda
kullanimina iligskin giivenlik kriterleri uluslararasi kuruluslar tarafindan kabul gérmiis
ve gerekliligi zorunlu hale getirilmis standartlar da arastirmanin igerigini

belirlemistir.



Bu calismaya esas konu olan ve GIB tarafindan tanimlanmis olan TSM, YN OKC
mesajlarinin  GIB Bilgi Sistemine ve {iye isyeri anlasmasi yapan kuruluslara,
belirlenen iletisim protokolleri ¢ergevesinde aktarilmasini saglama amaciyla kurulan
ve YN OKC iireticilerine ait terminal yonetim merkezini ifade etmektedir [2],[3]. Bu
tanimla TSM merkezleri diinyadaki 6rneklerden farkli olarak konumlanan ve isletilen
giiven merkezleridir. Bankacilik sektdriinde ise TSM merkezlerine kismen benzeyen
giiven merkezlerine Odeme Servis Saglayicilar1 (Payment Service Providers - PSPs)

denmektedir [10].

Visa, Odeme Servis Saglayici (PSP) olarak ¢alisan merkezlere Third Party Agent
(TPA) (veya agent, gateway, service provider) [11] olarak isimlendirirken,
Mastercard ise bu merkezlere Third-Party Processors (TPP) [12] seklinde ifade
etmektedir. Tirkiye’de ise servis saglayicilar altinda bu isi yapan firmalarin listesini
BKM (Bankalararas1 Kart Merkezi) tutmaktadir [13]. TPA, dogrudan veya dolayl
olarak bir Visa miisterisine 6demeyle ilgili servisleri sunan ve/veya Visa kart sahibi
verilerini depolayan, isleyen veya ileten VisaNet'e dogrudan bagli olmayan bir servis
saglayicidir [11]. Bankalar miisterilerle anlasmalari kendi yapar, 6deme sistemleriyle
ilgili (kart basimi, kart bilgisi tasima, bankacilik islemlerini karsilama, yetkilendirme
vb. islemler) islemler banka adina bankanin yetki verdigi 6lglide bu giivenilir 6deme
servis saglayicilar tarafindan saglanabilir. Bu agidan irdelendiginde Odeme Servis
Saglayicilarinin banka adina kredi kart1 6deme sistemlerini bankaya benzer islettigi
sOylenebilir. Ancak banka hesabinda para durumlar1 vb. bilgileri sorgulamak icin
banka ile entegre olundugunda bu sekilde c¢alismanin Tiikiye’de konumlandirilan
TSM merkezleri ile benzerlik gosterdigi sOylenebilir. Genel anlamda TSM
merkezleri bankacilik 6deme islemlerini isleyen taraf degil, finansal islemleri
bankaya giivenli olarak tagiyan, bankanin geri doniislinii terminallere ileten ve bu
islemleri yaparken mali kayitlarla eslestiren merkezlerdir. Bu rolle ¢aligmasiyla bu

merkezler diinyada ilk sayilirlar.

Avrupa Komisyonu (European Commission), 2013 yilinda 6nerdigi revize Odeme
Servisleri Direktifinde (Payment Services Directive) [10], 3. Parti Odeme Servis
Saglayicilar1 (Third Party Payment Service Provider - TPP) nosyonunu tanitmistir.
Ilgili direktifte bu saglayicilar Odeme Servis Saglayici (PSP) olarak aciklanmis ve
O0deme hesaplar1 erisiminde is faaliyetlerinin nasil siirdiiriilecegi planlanmistir.

Avrupa Odemeler Konseyi (European Payment Council - EPC), TPP faaliyetleriyle



ilgili 6nerilen yeni kurallar setinde yapilacak onemli degisikliklerin, Avrupa Birligi
(AB) iiyeleri, yani Avrupa Parlamentosu ve Konsey arasindaki diyalogda mutabakata
varilmasi gerektigine inandigini belirtmis bdylelikle direktif uyarinca banka
miisterilerinin fonlarmin ve verilerin 6deme hesabi erisim hizmetleri ile glivence
altina alinmasinin saglanacagini soylemistir [14]. EPC’ye gore kolaylik onceliktir;
giivenlik vazgegilmezdir. Odeme yeniliklerini hem 6deme yapanlarin hem de
alacaklilarin yararma tesvik etmek igin ise her ikisini (kolaylik ve giivenlik)
birlestirmeyi gerektirdigini vurgulamistir [14]. Ulusal agidan bakildiginda TSM
merkezleri de bankacilik 6demeleri icin gilivenli bir ortam1 saglarken mali giivenceyi
de saglar nitelikte konumlanmistir. Boylelikle 6ddemeler ve mali izler birbiriyle

ortiistiiriilerek mali takibin daha etkin yapilmasi saglanmistir.

Odeme Servis Saglayicilarmin asil ticari faaliyeti; 6deme baslatma veya hesap
bilgileri gibi 6deme hesaplarina erigimi temel alir ancak genellikle miisteri parasini
tutmayan hizmetleri sunar [14]. Miisteri hesaplar1 ve mali bilgileri bankalarda
bulunmaktadir. PSP’ler bankalara karsi sorumludur. TSM merkezleri ise GIB

tarafindan ad1 konumu, amaci belirlenmis ve denetlettirilen olusumlardir.

Odeme Servis Saglayicilar ile ilgili yapilmis bir baska makalede 6nerilen bir hipotez
ile, bankalar tarafindan maliyet etkinli§inin saglanmasmin yani sira, O0deme
talimatlarinin ve islemlerin bankalar yerine dogrudan ddeme servis saglayicilariyla
sunulmasinin - miisteri memnuniyetini arttirilabilecegi  onerilmistir [15]. PSP

kullaniminin sadakat sistemleri i¢in de 6nemli oldugu vurgulanmustir.

Gilinlimiizde 6deme sistemlerinde boliimlerin ve rollerin yasal olarak yavas yavas
ayristirldigi ve bankalarinda miisterilere odaklanarak 6deme faaliyetlerini Odeme

Servis Saglayicilarla saglamaya yoneldigi goriilmektedir.

Tiirkiye’de TSM merkezleri bankacilik sistemlerinin kullandigi Odeme Servis
Saglayicilardan ote, biitiin islemleri mali islemlerle Ortiistiiren yapisiyla diinyadaki

orneklerinden bu sekilde ayrismaktadir.



2. YAZARKASA VE POS

2.1 Yazarkasanin Tarihcesi

Diinyada ilk yazarkasanin icadi bir¢ok seyde oldugu gibi bir gereksinimden
dogmustur. Ancak c¢ok daha Onceleri de nakit kayitlar1 i¢in farkli araglar
kullanilmistir. Erken donem yazarkasalar, her satis tutarmi bir kagit rulosuna
kaydetmis, ancak islem Ozetlerini kaydetme gibi sinirli bir yardim saglamistir.
Sonraki donemlerde bilgisayar sistemlerinin gelismesiyle yazarkasalar akillanmis ve
giiniimiizde birgok islevi yapabilir hale gelmistir. Bu boliimde kisaca yazarkasanin

giintimiize kadar gelisimi ve tarihcesi aktarilacaktir.

2.1.1 Nakit kayit onciisii abakiis

Ticari islemleri izlemek i¢in yapilan en eski icatlardan biri olan “Abakiis”, bir kisinin
aritmetik hesaplamalar yapmasima yardimci olan bir aragtir. Orta doguda 4500 yil
once kesfedilen bu arag Misirlilar ve Cinliler tarafindan bugiinkii haline
dontstiiriilmiistiir. Cesitli abakiis tasarimlart mevcuttur. "Abakiis" kelimesi, "sayim
tahtast" anlamina gelen Yunanca “abax” kelimesinden gelir [16]. Cihazin Asya
dillerinde bagska isimlendirmeleri de bulunmaktadir. Giiniimiizde yazarkasalar abakiis

islevlerinin cogunu mekanik olarak uygulamaktadir.

Antik zamanlarda abakiis kumun i¢ine ¢akillarin yerlestirildigi bir sira oluktan
olusuyordu. Daha sonralar1 levha veya tahta kullanimi, Asya genelinde yaygin olarak
kullanilan tagimnabilir bir cihaz olmasmi saglamistir. Gilinlimiizde, paralel teller
tizerine dikdortgen gergeve igerisinde dizilmis boncuklardan olusmaktadir ve elektrik

ve pillerin kit oldugu ya da pahali oldugu yerlerde halen kullanilmaktadir [16].

Abakiis, yer-degeri gosterimi ilkesinde calisir: boncugun konumu degeri belirler.

Boncuklar bir yone kaydirilarak sayilir veya sayisal degerler verilir.



2.1.2 Nakit ¢ekmecesi

19. ylizyilin ortalarina kadar, banknotlar1 ve paralar1 tutacak boliiciileri olan para
cekmecesi, tim diinyadaki perakende isletmelerin ortak bir Ozelligiydi. Ancak,
endiistriyel devrimin bliylimesiyle artan i hacmi ve artan kentlesmeyle, her satis
noktasi i¢in giinliikk iglemlerin hizli ve dogru 6zetlerine ihtiya¢ duyuldu. Sahtekar
kasiyerler, islemleri kolayca denetlemenin bir yolu olmadigindan ve siipervizorleri
yokken nakit ¢ekmecelerini c¢ikardigi igin bu aletlerin kullanim amacini tam

saglayabildigi soylenemez [17].

2.1.3 Aldatilmaz kasiyer

Bir bar isletmecisi olan James Jacob Ritty 1871 yilinda Dayton, Ohio’da ilk bar
salonunu agmustir [18]. Fakat James Jacob Ritty, Dayton kasabasinda islettigi barin
genellikle dolu olmasina karsin, beklenen kar oranini yakalayamadigini gérmekteydi
[19]. O zamanlarda nakit paralar agik kutularda saklanmaktaydi ve satiglar barmenler
tarafindan hesap defterine kaydedildiginden, barmenlerin kendi ceplerine para
indirmesi miimkiin goziikiiyordu. Bu duruma bir yandan gareler diisiinen Ritty, 1878
yilinda gemi ile Avrupa seyahatine ¢iktiginda yolculuk ettigi geminin makine
dairesinde gemi pervane saftinin devir sayisini dlgen bir mekanizma oldugunu gordii
ve bu fikri kendi barinin muhasebe kayitlar1 i¢in nasil kullanilabilecegini diisiindii
[19]. Fikrini tatil doniisii kardesiyle paylasti ve yetenekli bir mekanik¢i olan kardesi
John'la beraber yazarkasay: tasarlamaya koyuldular. Birka¢ basarisiz denemeden
sonra calisir bir cihaz icat ettiler. Resim 2.1’de bu yazarkasanin bir Ornegi

gosterilmistir.

Resim 2.1 : Ritty’nin yazarkasasi.



Patentini ertesi yil aldiklar1 ve adini “Ritty’nin Aldatilmaz Makinesi” olarak
verdikleri makinenin dairesel bir kadran1 ve tus takimi vardi [18]. Bar personeli
yapilan satisin tutarin1 makineye girince aygitin kadrani o giiniin toplam satig
rakamint gosteriyordu [19]. Boylece James Ritty her giiniin sonunda hesaplari

kontrol edebiliyordu.

Aldatilamayan makine, her satis yapildiginda satis1 zil sesiyle uyaran bir 6zelligi
vardi. Dayton’da yazarkasa iiretmek i¢in kiigiik bir fabrika kuran Ritty’ler, iki isi

birden yiiriitmeye ¢alist1.

James Rity, yazarkasay1 icat etmeyi basarmis ancak bundan kazang saglamay1 pek
bagsaramamistir. Bolgede faaliyet gosteren bir is adami olan John H. Patterson,
yazarkasalarin katkisindan ¢ok etkilenerek Ritty'nin sirketinin ¢ogunluk hissesini
satin ald1 [19]. Sirketi ayaga Kkaldiran Patterson, sirketin ismini National Cash
Register Co. (Bugiin NCR olarak bilinmektedir) olarak degistirerek ileriki yillarda
milyarder olmustur [19].

Patterson, NCR'yi basaril1 bir igyeri haline getirdi. Patterson, daha biiyiik, daha iyi ve
daha fazla hirsizliga dayanikli cihazlar iiretmek icin bir bulus departmani kurdu.

Satis temsilcileri i¢in bir egitim programi baslatti [16].

1888-1915 doneminde, siislii dokme metal durumlarda olan yazarkasa, hemen hemen
her perakende kurulusuna yayilmistir. Bu donemde en iyi piring ile kaplanmis dokme

kaliplarla tiretildi.

Piring malzeme, toplam pazarin %95'ini temsil etmek iizere biliyliyen NCR sirket
tretim hattina egemen oldu. NCR, o donem diinyanin en biiylik piring

dokiimhanesini isletti ve bu nedenle o zaman "Piring Dénemi" olarak tanimlandi.

Birinci Diinya Savagi antik donem yazarkasanin sonunu getirdi. Birinci Diinya
Savasi'ndan sonra, mekanigin artik bir cazibe merkezi olmadig1 kesin bir doniim

noktas1 oldu.

NCR'!n milyonuncu yazarkasasi1 1911'de satild1 ve 1915'e kadar sirket, Dayton'un en
biiyiik isvereniydi ve maas bordrosunda 5900'den fazla is¢i vardi. Iki milyonuncu

makine sadece dokuz y1l sonra satildi [18].



Sonraki yillarda bilgisayarli teknolojilere gecinceye kadar donanimsal olarak
yazarkasa icin alman patentlerde c¢ok farkliliklar olmadigr goriilmektedir
[20],[21],[22]. Bu patentlerden Ohmae vd. (1984) tarafindan Onerilen, oteller gibi
konaklama tesislerinde kullanilabilecek ve iizerinde kart1 okuyucusu bulunan
elektronik yazarkasa modeline ait patent YN OKC basit¢e andiran nitelikte bir
patenttir [22]. Kredi kartlarinin bankalarda kullanima sunulmasindan sonra, miisteri
kartlarinin her defasinda resepsiyonist tarafindan telefonla uygunlugu ve kredisi igin
sorgulanmas1 miisterilerde memnuniyetsizlik olusturmustur. Ozellikle telefonla kredi
sirketi sorgulamasinin uzun siirmesi miisteriler acgisindan bazen katlanilmaz uzun
bekleme seviyelerine geldigi ifade edilmektedir. Bu maksatla konaklama tesislerinde
bulunan elektronik yazarkasalarin bu islemi otomatik yapmasina imkan verecek bir

isleyis Onerilmistir. Resim 2.2°de sistemin isleyisine ait genel blok diyagrami

TROUBLE FILE

goriilmektedir.

|11 HOSTCPU

—=7 i CREDIT COMPANY
ECR “*\\.3\
HOTEL/MOTEL S

—7

CIF &

\\
HOST CPU TROUBLE FILE

BANK

Resim 2.2 : Elektronik yazarkasa kullanarak kredi kart1 sorugturma sistemi [22].

Bu Onerilmis patentte [22] elektronik yazarkasa, icerisinde miisteri bilgi dosyasi
(Customer Information File - CIF) ve sikintili dosyay1 barindiran (trouble file) bir
merkez olan kredi sirketine ve/veya bankaya telefon sistemiyle baglanabilmektedir.
Sistemin akig semasi Sekil 2.1°de kisaca gosterilmistir. Sistemde giivenlik ise girilen
bir numarayla saglanir. Gizli numara gerektiginde bu numara klavye kullanilarak
konuk tarafindan girilir ve karttan okunan referans gizli numarayla girilen bu numara

kontrol edilir.
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Sekil 2.1 : Otelde izlenecek prosediirii gosteren akis semasi [22].
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Girilen numara digeriyle eslestiginde, sonraki adim izlenir; Eslesmiyorsa, ekran
sonucu gosterir ve baska adim atilmaz. Merkez yani kredi kurulusu ve/veya banka
gizli numaray1 miisteri bilgi dosyasinda (CIF) saklayabilir ve girilen veya karttan
okunan gizli numara, merkeze goOnderilebilir ve burada esleme i¢in iki sayi

karsilastirilir. Boylelikle onay verilip verilemeyecegi anlasilmis olur.

2.2 Tiirkiye’de Yazarkasa

Tirkiye yazarkasa ile c¢ok sonralar1 tanmigmistir. Tiirkiye'de 3100 sayili (1984)
kanunla yasal adi1 "6deme kaydedici cihaz" olarak tanimlanan yazarkasa kullanimi, 1
Temmuz 1985'ten sonra 1 Ocak 1989'a kadar kademeli olarak tiim birinci ve ikinci
sif tiiccarlar1 kapsayacak bicimde yaygmnlastinlmistir. Ilgili kanunda 6deme
kaydedici cihazlar, “Maliye ve Gilimriik Bakanliginca belirlenen sartlari tasiyan
elektronik yazarkasalar, yazici tertibatt bulunan elektronik teraziler veya elektronik

terminaller” gibi cihazlar olarak tanimlanmistir [23].

3100 sayili kanunla ilk kullanilmasi sdylenen “6deme kaydedici cihazlarin; her alis
veris icin satisla ilgili bilgileri tasiyan bir satis fisi ve gilinliik kapanig fisi vermesi,
satis fisinde yazili olan bilgilerin aynen kaydedildigi ayr1 bir serit tertibat1 olmasi, fig
ve giinliik toplamlar i¢in en az iki ayr1 sayicisinin bulunmasi, mekanik, elektronik
veya manyetik miidahalelere kars1 korunmus harici bir enerjiye ihtiyag gdstermeyen
sadece pozitif islem kabul eden toplam tahsilat ve vergi tutarlarin1 kaydeden bir mali
hafizasinin olmasi, mali hafiza ile baglantisinin agilmasi halinde ¢alismamasi, yetkili
kimseler disinda cihaza miidahaleye imkan vermeyecek tarzda hayati boliimlerin
muhafazasinin tek bir vida ile kapatilmasina ve iizerinin 6zel bir miihiirle
miihlirlenmesine uygun yapida olmasi ve makine igerisine tespit edilmis mali
hafizaya da kaydedilen bir sicil numarasinin bulunmas: gerektigi” ifade edilmistir
[23].

Yayinlanan 3100 sayili kanundan sonra 2012 yilina kadar yazarkasalarda ¢ok fazla
degisiklik yapilmamistir. Maliye Bakami vergi kaybini &nlemek igin “Oyle bir
yazarkasa istiyorum ki fis kesilmeden kredi kart1 kesilmesin™ diyerek belki de ilk kez

resmi agizdan yeni nesil 6deme kaydedici cihaz tariflemis olmustur [24].

Kayit dis1t Ekonomi ile Miicadele Stratejisi Eylem Plan1 (2008-2010) madde 64 ile

“Pos Cihazlarimin Yazarkasa Niteligine Kavusturulmasi igin fizibilite, teknik
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gereksinimler ve yeterlilik, uygulanabilirlik incelemeleri gerceklestirilecek; inceleme
calismalar1 sonuglarina gore uygulanabilirlik cercevesinde yasal diizenlemeler
yapilacaktir.” eylem karar1 alinmustir [6]. Kayit dis1 Ekonomi ile Miicadele Stratejisi
Eylem Plam1 (2011-2013) madde 13 ile de “POS cihazlarinin yazarkasalarla
uyumlastirilmast saglanacaktir” eylem karar1 alinarak teknik ve hukuki alt yapinin
tamamlanmasi icin gerekli ¢alismalar Gelir Idaresi Baskanlig1 koordinatdrliigiinde

baslatilmistir [7].

2.3 Diinyada Karth Odeme Sistemlerin Tarihcesi

Edward Bellamy’nin “Looking Backward 2000-1887” isimli romaninda, insanlarin
yanlarinda nakit tasimalarina gerek olmaksizin aligverislerde 6deme yapabilmeleri
fikri ve kredi kart1 ifadesi tarihte ilk kez ortaya ¢ikmistir [25]. Bellamy (1888), “kredi
kart1 (credit card)” soz dizisini kitabinda tam 10 farkli yerinde gegirmektedir [25].

Bugiin 6deme kart1 olarak kabul edilen ilk arag ABD’nin 6nde gelen telgraf sirketi
Western Union tarafindan 1914 yilinda ¢ikartilmistir [26]. Asker kiinyesine benzeyen
ve lizerinde admin yazili oldugu bu metal plakayr kullanan miisteri, ¢ok sayida
telgrafi gonderebiliyor ve ay sonunda gelen ayrintili faturayr tek seferde
Odeyebiliyordu [26]. Kaliforniya Umumi Petrol Sirketi (General Petroleum
Corporation) ilk 6nce ¢alisanlarina ve se¢kin miisterilerine, zaman iginde tiim halki
kapsayacak sekilde benzin aliminda kullanabilecekleri ilk kredi kartin1 1924 yilinda
cikarmig, Mobil ve Shell petrol sirketleri de kisa siire iginde benzer uygulamalari
hayata geg¢irmistir [26].

MasterCard’a gore banka kart1 konseptini ilk uygulayan kisi bankaci John Biggins
olmustur. Biggins, bankasindaki mevduat sahipleri icin, Brooklyn civarinda
yapacaklari harcamalarda gecerli olmak {izere 1946 yilinda “Charge-It” adiyla bir
banka karti ¢ikartt1 [26]. New York’taki Franklin National Bank, benzer bir konsepti
yalnizca bankada hesabi olanlar tarafindan kullanilabilecek sekilde ilk kredi kartlar
icin 1951°de uyguladi. Sonraki yillarda benzer olarak bir¢cok banka segtikleri
saticilarla kredi kartin1 kullanmay1 kabul etti [27].

1950’lerde iilke capinda ¢ok sayida restoranda gegerli olmaya baglayan Diners Club
kart1 bir siire sonra bazi oteller ve ara¢ kiralama sirketlerin de de gegen bir kart

olarak kullanilmaya baslandi [26].
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American Express’in 1958 yilinda piyasaya siirdiigii hem ABD’de hem yurtdisinda
gecerli olan kart1 bir anda lider konuma gelmistir. Ardindan Hilton Otelleri zinciri,
miisterilerine nakit kullanmadan konaklama yapma, yeme-icme ve eglenme olanagi

veren kendi kartini ¢ikartti [26].

TFer Comomiemt Shopping
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Resim 2.3 : Metal plakalarda ilk 6zgiin kredi kartlar1 [26].

16 Agustos'ta bir grup kredi veren bankalar tarafindan kurulmus InterBank Karti
Birligi (ICA) ulusal bir kredi kart1 sistemi olusturmustur. Diger benzerlerinin aksine
ICA (simdi MasterCard Worldwide) tek bir bankanin hakimiyeti altinda degildi.
ICA, kart provizyon, takas ve mahsuplagsma prensiplerini belirledi ayrica, para

degisimini islemeye yonelik bir 6deme ag1 ve sistemi gelistirdi [27].

1970’1er ilk kredi kart1 otorizasyon sisteminin hayata gecirildigi tarih olmustur. O
zamanin komite iiyesi Dee Hock, 1973 Kasim ayinda IBM’e biiyiik bir donanim
siparisi vermis ve IBM’den uzmanlar sistemi kurmak ve devreye almak i¢in Visa’nin

teknik ekibiyle yakin bir calisma gergeklestirmistir [24].

Kredi kartinin diinyanin farkli yerlerinde siirekli baska adlarla aniliyor olmasinin
sistemin bilylimesine engel teskil edecegi agikti. Diinyanin ¢ogu yerinde genelde
kart1 ¢ikaran bankanin adini tasiyan kartlara piyasadaki diger bankalar katilmakta
gonlilsiiz davramiyordu [26]. Ayrica kartin farkli adlarla piyasaya ¢ikmasi kafalari
karistirtyordu. Dolayisiyla evrensel bir anlama ve cazibeye sahip yeni bir isim
bulundu ve 1977 yilinda bankalar tiim triinlerinin adin1 Visa olarak degistirmeyi
kabul etti [27].

2.4 Banka Karti1 Terminallerinin Tarihgesi

Milyonlarca isletme tezgahinin lizerinde yer alan kredi kart1 terminalleri ¢ok kisa bir

gegmise sahiptir. Bu durum, giiniimiizde en ¢ok kullanilan terminallerin neden 20
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yasinda bir teknoloji kullandigin1 agiklamaktadir. Askeriye gibi, kredi karti
terminalleri de teknolojilerini giivenilirlik ve giivenlik temeline oturtmaktadir. Yeni
teknolojiler biiylik giivenlik saglayabilirken, bu teknolojilerin kullanimi zamanla test

edildiginden 6deme islemlerinde gergeklestirilmesi yavas olmaktadir.

Bu bolimde giiniimiizde kullanilan POS terminallere gelinceye kadar banka

kartlarinin kullanilmasinda kullanilan terminaller kisaca agiklanacaktir.

2.4.1 Manuel goriintiiden yazici (Imprinter)

Manuel goriintiiden yazicilar, kredi kartlarinin genis kabuliiniin baslangicindan bu
yana etrafimizda olmustur. Isletmelerin birincil yontemi kullanamadiginda
kullanabildigi ve bir yedekleme isleme yontemi olarak kabul edildigi donemlerde
olmustur. Baslangicta, tliccarlar miisterilerinin kartlarin1 bastirip fislerini kendi
bankalarina postalamaktaydi. Bu islem zaman aliciydi ve bugiin standart olan hiz ve
anlik aktarma yeteneklerini sunmamaktaydi. Tiiccarlar manuel goriintiiden yazici
kullanarak aninda kredi kartinin goriintii kopyasini olusturabiliyordu. Sonrasinda bu

kopyalari bankaya yollayarak paralarini inceleme bittikten sonra alabiliyordu [28].

2.4.2 Elektronik yetkilendiriciler

Ik elektronik kredi karti yetkilendirmeleri telefonla yapildi ve ¢ogu zaman bes
dakikadan fazla siirdii. Tiiccarlarin islemlerini manuel goriintiiden yazicilarla goriintii
kopyasin1 almasi veya bir yetkilendirme ¢agrist yapma secenegi vardi. Zamaninda bir
islemin telefon {izerinden yetkilendirilmesi i¢in uzun siire bekletildigi i¢in, bir¢cok

isletme yalnizca biiylik miktarl islemlerde sesli yetkilendirmeyi se¢cmistir.

2.4.3 POS terminaller

Point of Sale (POS) terminalleri 1979'da Visa'nin hantal bir elektronik veri yakalama
terminali baslatmasiyla ortaya ¢ikti. Bu cihaz bugiin bildiklerimiz gibi kredi karti
terminallerinin ilkiydi ve bir kredi kartinin islemesi icin gereken siireyi Onemli
Olclide azaltti. Aym1 y1l MasterCharge MasterCard oldu ve manyetik bilgi seridi
igeren kredi kartlar1 gelistirildi. 1979 yili kredi kart1 isleme sektoriinde bir doniim
noktasi oldu [26].
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Gilintimiizde kredi kartlar ile nakit gerekmeksizin iiye is yerlerinden mal veya hizmet
alinabilmesi i¢in POS makinelerine gereksinim duyulmaktadir. “POS makineleri,
enerji ile calisan telefon veya data hatlarini kullanarak elektronik ortamda kurulumu
gergeklestirilerek kurulum bankasi ile iletisim saglayarak, diinyadaki kartli sisteme
dahil bankalarin bilisim sistemlerine ulagarak 10-15 saniye gibi kisa siirede
yetkilendirme (otorizasyon) alan ve kendi bellegi ile de baz1 kontrolleri yaparak satis

belgesi basabilen bir tiir bilgisayar” olarak tanimlanmaktadir [29].

Kredi kart1 islem teknolojisinin ilerlemesi i¢in ¢ok 6zellik vardir. Artan islem hizi,
giivenilirlik ve giivenlik, teknolojiyi ilerletmenin arkasindaki itici giictiir. IP ve WiFi
tabanli islemler yeni ortaya g¢ikarken, kontaksiz ddemeler, biyoteknoloji ve akilli
kartlar hemen kosede beklemektedir. Isleme endiistrisinde sabirsizlikla beklenecek
cok sey vardir ve yakin gelecekte kesinlikle yeni teknolojilerin uyarlanmasi

kaginilmazdir [28].

2.5 PCI PIN Giivenligi Standardi1 A¢isindan POS Cihazlarinda PIN ve Anahtar

Giivenligi

Ulkemizde kredi kart1 ve banka kart1 kullanimi giderek artmaktadir. Ozellikle nakit
kullanim1 yerine aligveris islemlerinin 6demesini kart ile yapmak insanlara kolay
gelmektedir. Ayrica insanlara kazandirdigi puan vb. avantajlar nedeniyle kredi

kartlarinin kullaniminin fazlasiyla artacaga benzemektedir.

Kart hizmetleri sunan firmalarin operasyonlarini gerceklestirirken uymasi gereken
uluslararasi kurallar, PCI-SSC (Payment Card Industry Security Standards Council)
ad1 verilen ve aralarinda American Express, MasterCard Worldwide, Visa Inc.,
Discover Financial Services ve JCB International gibi iiyeleri bulunan bir konsey
tarafindan gelistirilmekte ve yayimlanmaktadir [36]. Bu kapsamda kart sahibi ve
POS sahibi kuruluslarin uymasi gereken PCI DSS (PCI Data Security Standards), PA
DSS (Payment Application Data Security Standards) ve PIN Security gibi standartlar

bulunmaktadir.

Mastercard, PIN bilgisini iletim esnasinda korumak i¢in kullandig1r anahtar1 PEK
(PIN Encryption Key) olarak tanimlamaktadir [30]. PIN Sifreleme Anahtar1 (PEK),

PIN verilerini MasterCard ag1 lizerinden gonderirken sifrelemek i¢in kullanilir. Tim
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kart sahibi kurulus (issuer) ve POS sahibi kurulus (acquirer) (veya islemcileri), PIN
tabanl iglemleri gerceklestirmek igin bir PIN Sifreleme Anahtarna (PEK) ihtiyag

duyar. Resim 2.4’te bu paylasim gosterilmistir.

@ MasterCard decrypts PIN data
using the acquirer PEK and
re-encrypts it using the

== B

@ acquirer encrypts
PIM data using the
acquirer PEK

@ issuer decrypts
PIN data using the

.
Al

Resim 2.4 : MasterCard agi tizerinde PIN paylagimi [30].

Uye Isyeri, MasterCard’a yetkilendirme talebi icin sorgulamadan 6nce gonderecegi
mesaj icerisindeki PIN verisini kendisine ait PEK ile sifreler. MasterCard, kendisine
gelen mesajdaki sifreli PIN verisini liye isyerine ait PEK ile ¢6zer. Mastercard, kart
sahibi kurulusa mesaji géndermeden 6nce mesaj i¢cindeki PIN verisini kart sahibi
kurulusa ait PEK ile tekrar sifreler. Bu islemin yiiriitiilebilmesi i¢in her iki tarafa ait
PEK, oOncesinde giivenli bir sekilde MasterCard’a ulastirilmis ve kaydedilmis
olmalidir. Kart sahibi kurulus kendisine gonderilen mesaj igerisinde sifreli PIN
verisini kendisine ait PEK ile ¢ozer ve liye igsyerine yetkilendirme bilgisine ait uygun

yetkilendirme cevabini geri doner.

EMV Cip (Chip), kart 6demeleri endiistrisinin tamaminda eski ve daha az giivenli
manyetik serit teknolojisini yavas yavas degistiren bir teknoloji altyapisini ifade eder.
EMV (Europal MasterCard Visa bas harfleri); Europal, MasterCard ve Visa
tarafindan 1990'larin ortalarinda gelistirilen ve bu altyapr {zerinde birlikte
caligabilirligi saglayan standardi ifade eder. EMV c¢ip karti, diinyanin herhangi bir
yerindeki herhangi bir EMV terminalinde c¢alisacaktir. EMV ¢ip altyapisinda
simetrik ve asimetrik kriptografi kullanilabilmektedir [31]. Aslinda EMV c¢ipli
kartlarda Ac¢ik Anahtar Altyapisi (Public Key Infrastructure — PKI) kullaniliyor
demek daha dogru olacaktir. MasterCard ozellikli kredi kartlarin sertifika temelli

yapist Resim 2.5’te sunulmustur.
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Resim 2.5 : Anahtar sertifikalandirma prosesi [31].

Her ne kadar ¢ipli kartlarda gii¢lii anahtar altyapis1 olmasina ragmen POS cihazlari
heniiz Agik Anahtar Altyapisi (Public Key Infrastructure - PKI) gibi gii¢lii anahtar
yonetimi i¢in gegis asamasindadir. Ozellikle banka ile haberlesmede sertifika temelli

giivenlik altyapisini kullanan POS cihazlarini gérmek miimkiin degildir.

Bu c¢alismada kisisel bilgilerin tasinmasinda giivenli anahtar yonetimi ve islem
trafiginde hassas veri iletimi olmasindan dolay1, bu islemleri yapabilmek i¢in sahip
olunmasi ve uyulmasi gereken PCI-DSS ve PIN Giivenligi standartlarina birlikte
deginilecektir [32,33]. PCI PIN Giivenlik Gereksinimleri, PIN dogrulama islemlerini
kabul eden veya isleyen isletmeler igin PCI Veri Giivenligi Standartlariyla (DSS)

tamamlanir [32].

PCI-DSS, 12 ana baghkla tanimlanan giivenlik gereksinimini ve bunlara karsilik
gelen test prosediirlerini bir giivenlik degerlendirme aracinda birlestirir [32]. PIN

giivenligiyle bir biitlin ¢epecevre giiven saglanmis olur.

PCI-DSS, iiye is yerleri, islemci kuruluslar, mali kuruluglar ve hizmet saglayicilarin
yant sira, kart sahibi verilerini ve/veya hassas kimlik dogrulama verilerini saklayan,
isleyen ya da ileten tiim diger kuruluslari da icermek iizere, 6deme kart1 islemede
kapsanan tiim kuruluglara uygulanir. Kart sahibi verileri ve hassas kimlik dogrulama

verileri gizelge 2.1°de gosterildigi sekilde tanimlanir:
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Cizelge 2.1 : Kart sahibi verileri ve hassas kimlik dogrulama verileri [32].

Hesap Verileri

Kart Sahibi Verileri Hassas Kimlik Dogrulama Verileri
e Birincil Hesap Numarasi (PAN) e Tam izleme verileri (manyetik
e Kart Sahibi Adi serit verileri ya da bir ¢ipteki
e Son Kullanma Tarihi esdegeri)
e Hizmet Kodu e CAV2/CVC2/CVV2/CID
e PIN'ler ve PIN bloklar1

Birincil hesap numarasi (Primary Account Number - PAN), kart sahibi verileri igin
tanimlayict etkendir. Kart sahibi adi, hizmet kodu ve/veya son kullanim tarihi, PAN
ile saklanir, islenir ve iletilirse veya kart sahibi verileri ortamda baska bir sekilde
mevcut olursa, bunlar yirirlikteki PCI DSS gereksinimlerine gére korunmalidir.
PCI DSS gereksinimleri, hesap verilerinin (kart sahibi verileri ve/veya hassas kimlik
dogrulama verileri) saklandigi, islendigi ya da iletildigi kuruluslara ve ortamlara

uygulanir [32].

Tiirkiye’de model olarak belirtilen Trusted Service Manager (TSM) merkezleri
terminal anahtar yonetimini ve bankacilik islem trafigini {izerinden gegirerek ilettigi

icin PCI-DSS ve PIN Security standartlarina sahip olmalidir.

Anahtar; verinin gizliligini saglamak i¢in gereksinim duyulan sifreleme ve sifre
¢ozme algoritmalarina saglanan degerdir [36]. Kart operasyonlar1 ve birgok giivenli
islem igin ¢ok sayida anahtar igeren bir anahtar hiyerarsisinden faydalanilmaktadir.
LMK anahtari, Hardware Security Module (HSM) denilen donanimsal giivenlik
modiilii cihazlar1 disinda depolanacak olan diger sifreleme anahtarlarimi sifrelemek
icin kullanilan simetrik bir anahtardir. Genellikle tiim diger anahtarlar LMK ile
sifrelenmis sekilde veritabaninda tutulmaktadir. Yalnizca LMK anahtar1 Donanimsal
Giivenlik Modiilii (HSM) cihazlar i¢ginde bulunmaktadir ve saklanmaktadir. PIN en
basit haliyle debit kart1 veya kredi kartin1 kullanmak i¢in ATM veya POS PIN giris
cihazlarindan girmis oldugumuz 4, 5 veya 6 haneden olusan sifrelerimizdir. Kart
sahibi banka daha uzun PIN degerlerini, [ISO 9564 tanimina gére maksimum 12 hane
olacak sekilde destekleyebilir [34]. Ancak girilen bir PIN alti basamag1 asarsa, POS

sahibi bankanin girileni en fazla alt1 haneli olarak kesmesine izin verilir.
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Cogu tlilkede manyetik seritli kartlardan ¢ip gogii, baskin Kart Dogrulama Metodu
(Card Verification Method — CVM) olarak daha giivenli PIN dogrulamasina gegmek
icin bir firsat olarak algilanmistir. EMV ¢ipi hem PIN hem de imzayr Kart
Dogrulama Metodu olarak desteklemektedir, ama yeni olarak cevrimdist PIN
opsiyonunu da igermektedir [35]. Manyetik seritli kartlar i¢in ise onemli bir Kart
Dogrulama Metodu olarak PIN, iyi koruma saglar, ancak Manyetik seritli kartlar i¢in
PIN yalnizca PIN'i sifrelemek ve sebeke lizerinden giivenli bir sekilde nakletmek icin

uygun giivenlik altyapis1 bulundugu zaman uygulanabilir [31].

Genel olarak PIN dogrulama, 1slak imza dogrulamasindan iistiindiir ve kayip, calinti
ve kart varlig1 alinmayan kart dolandiriciliginin azaltilmasinda énemli bir faktordiir.
PIN kullanima, islem hiz1 ve verimliligi arttirmis ve kart hamili ve tiiccar deneyimini
Oonemli derecede gelistirmistir. Tiiccarlarin ¢aliganlar1 artik bir imzay1 beklemek veya
kagit makbuzunu islemek ve saklamak zorunda degillerdir [31]. Bu yiizden PIN’in

kendisi kadar PIN’in giivenli iletimi 6nemlidir.

Manyetik seritler, Track adi verilen (Track 1, Track 2 ve Track 3) alanlarda metin ve
sayisal bilgi igermektedir. Genellikle Track 1 ve Track 2 alanlar1 kullanilir. Bu
alanlarda kart numarast (PAN), kart sahibinin adi, son kullanim tarihi, PIN
dogrulama verisi vb. hassas veriler bulunabilir [34]. Bu alanlarin POS banka

islemlerinde giivenli olarak taginmasi i¢in sifre anahtarlari kullanilir.

Anahtar ve PIN giivenligi i¢in dikkat edilmesi gereken noktalari ve anahtar kullanim

stirecini li¢ baslik altinda incelenebilir. Bu basliklar kisaca asagida sunulmustur [36].

e Donanimsal Giivenlik Modiilii (HSM) cihazlarin temini
e Anahtarlarin tiretilmesi ve giivenli saklanmast

e Anahtarlarin kullanilmasi, paylasilmasi ve kullanim disina alinmast

Bu boliimiin geri kalan kisminda bu maddelere kisa kisa deginilecektir.

2.5.1 Donamimsal giivenlik modiilii (HSM) cihazlarin temini

HSM gibi korunakli olmasi gereken cihazlarin temini ve kullanilacagi lokasyona
kadar giivenli transferi, PIN ve anahtar giivenliginin saglanmasi adina yapilmasi

gereken ilk asamalardan biridir. Bu cihazlar1 anahtar yonetim islemleri igin
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kullanacak olan kurumlarin, cihazi satin aldigi noktadan teslim edildigi noktaya
kadar herhangi bir miidahaleye maruz kalmadigindan emin olmalidirlar [36]. Bunun
igin satin alma siirecini, iriiniin glivenli taginmasini, tirtin kontrol ve kurulum gibi
siireclerini bu prensibe gore dizayn etmelidir. Buradaki amag iiretim yerinden
teslimine kadar gecen siireglerde giiven zincirinin kontrol altinda olmasinin
saglanmasidir [33]. Ornegin yeni bir HSM satin aliminda, HSM iireticisinden ¢ikarak
firmaya kadar cihazin giivenli bir kanal ile ulastirilmas1 saglanmali, firmaya ulasan
HSM ile fatura tstiinde belirtilen seri numaralar1 karsilastiritlmali, ambalajinin tasima
asamasinda acilip agilmadigr kontrol edilmeli ve HSM en az iki kisi (dual control) ile
izlenen/girilebilen giivenli alana kaldirilmalidir [36]. Cihazin ¢ikarilip bagka bir
alana taginip kurulmasi adimlarinda da ayni hassasiyet gosterilme, bu tiir cihazlara
miidahale olmadigini kanitlayabilmek adina delil zinciri olusturulmali, korunmali ve

kirilmadan siirdiirtilebilmelidir [33],[36].

2.5.2 Anahtarlarin iiretilmesi ve giivenli saklanmasi

Anahtar iiretimi icin HSM denilen ve PCI standartlarinin istedigi giivenli cihazlar
kullanilmaktadir. Kurcalamaya kars1 koruma 6zelligine sahip bu cihazlar herhangi
bir fiziksel zorlama karsisinda iizerlerindeki objeleri sifirlar (zeroization) ve

igerisinde sakladigi anahtarlari kullanilamaz hale getirir [36].

HSM cihazlar1 sistem odalar1 gibi fiziksel giivenligi saglanmig ortamlar igerisinde
¢ift anahtarli (dual control) kabinler i¢inde muhafaza edilmelidir. Bu cihazlara

erisimin kontrol edilmesi saglanmasi ve erigim izinin tutulmasi saglanmalidir [32].

HSM cihazlarina bilgi saklayabilecek ya da agin diger bilgisayarlarina bilgi transferi
yapabilecek akilli terminaller kesinlikle baglanmamalidir. HSM cihazlarinda yapilan
islemleri kaydeden fakat konsolu ve ekrani direkt olarak gérmeyen kamera sistemi

mutlaka ilgili béliimde bulundurulmalidir ve kamera kayitlari muhafaza edilmelidir
[32],[33].[36].

HSM cihazlarinin mevcut PCI standartlarina goére FIPS 140-2 seviye 3 veya iistii

garanti seviyesine sahip olmasi1 gerekmektedir [32].

HSM iginde saklanacak olan anahtarlar belli bir anahtar seremonisi ile iiretilmelidir.

Seremoni birden fazla kisinin istirakiyle ve gozetimiyle yapilan bir igslemdir. Uretim
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asamasinda anahtar HSM cihazinin rastsal sayi ireticiyle rastgele trettirilmelidir.
Olusturulacak anahtar ideali {i¢ par¢a (komponent) olmasina ragmen minimum iki
par¢adan olusturulmali ve her parcanin sorumlulugu farkli kisilere verilmelidir
[33],[36]. Anahtar tiretiminde gerek konsol vasitasiyla HSM’e deger girilmesi
gerekse komponentlerin kagida aktarilmasi gerektigi durumlarda gdnderilen ZMK
(Zone Master Key) gibi anahtarlarin agik halleri HSM cihazina konsol yardimiyla
veya keypad vasitasiyla girilmesi gerekmektedir [33],[36]. HSM’in basinda her bir
anahtar komponent girisinde tek kisi olmasi saglanmali, bir kisinin birden fazla
anahtar pargasini gérmesi engellenmelidir. ZMK, iki ug arasinda giivenli iletisim igin
zone olusturmak i¢in gereklidir. Her iki ugta bulunan bu simetrik anahtar ile iletilen

mesajlarin sifrelenmesi ve glivenli hale getirilmesi saglanmaktadir.

Anahtar iiretiminden sonra anahtarlarin biitiinliik kontroliiniin yapilmasina imkéan
saglayan KCV (Key Check Value) denilen anahtar kontrol degerleri de kayit
edilmelidir. Anahtar kontrol degeri, sifir ikili degerinin anahtarin 64 bitlik bir dizesi
ile 3DES kullanilarak sifrelenmesiyle hesaplanir. Sonugtaki en soldaki 24 bit, alti
basamakli kontrol degerini olusturan alt1 onaltilik basamaga doniistiiriiliir ve ekranda

gosterilerek kayit edilmesi saglanir [35].

Uretim (production) ve test ortamlari i¢in kesinlikle farkli anahtarlar kullaniimal1 ve
tiretim ortami i¢in olusturulmus bir anahtar higbir sekilde test ortamlarinda veya
baska ortamlarda kullanilmamalidir. Eger her iki ortam igin iiretilen anahtarlar ayni
HSM cihazinda saklaniyorsa test ortamma da iretim ortami kadar hassas

davranilmalidir [33].

HSM kullanilarak olusturulan veya girisi anahtar parga sahipleri tarafindan yapilan
her bir anahtar igin islem tutanagmin hazirlanmasi, imzalanmasi ve muhafaza
edilmesi yapilacak denetimler i¢in 6nem arz etmektedir [37]. Her bir islem i¢in farkl
formlarin bulunmasi ve gerekli bilgilerin saglanarak tutanakli bir sekilde siireclerin
ilerletilmesi saglanmalidir. Bunun igin personel, form ve prosediir {i¢liisii tutanagi

gerekli her islemde net belli olmalidir.

HSM iistiinde irettirilen anahtarlarn fiziksel giivenligi biiyiik 6nem tagimaktadir.
Akilli karta veya kagit lizerine yazilmig anahtarlarin ve/veya anahtar pargalarinin

giivenliginin sorumlulugu anahtar parga sahiplerine (Key Officer) aittir [36]. Bu
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sebeple bu gorevi tstlenecek kisilere egitim verilerek bu konuda yeterli farkindaliga

ulagmalari saglanmalidir [30].

Akilli kartlar ve/veya kagit tlizerine yazilmis bulunan anahtar ve/veya anahtar
pargalarini muhafaza etmek igin ¢ift anahtarli (dual control) veya sifresi en az iki
parcadan (split knowledge) olusan kasalar kullanilmalidir. Burada dikkat edilmesi
gereken husus ise akilli kartlar ve akilli kartlara ait sifrelerin ayr1 ayri muhafaza

edilmesi ve bu muhafaza edilen kasalara erisen kisilerin farkli kisilerden olmasidir
[33],[36].

2.5.3 Anahtarlarin kullanilmasi, paylasilmasi ve kullanim disina alinmasi

Uretilen anahtarlarin agik yani sifresiz halleri higbir sekilde donanimsal giivenlik
cihazlarinin disinda bulundurulmamalidir. Sadece gerekli durumlarda en az 2
komponent olacak sekilde ve farkli kisilere emanet edilmis olarak anahtarlar bir

yerden baska bir yere farkl iletisim kanallarindan tasinmalidir.

POS’lar i¢in Terminal Master Key (TMK)’ler manuel olarak iiretiliyorsa bu
anahtarlar en az iki parga halinde iiretilmeli, farkli kanallardan (farkli kargo sirketi
gibi) yiikleme islemini yapacak anahtar sorumlularina tutanakla teslim edilmelidir.
Terminallerde bulunan TMK, iletisim esnasinda kullanilan diger sifreleme
anahtarlarin1 sifrelemek igin kullanilan simetrik bir anahtardir. TMK anahtarinin
yiiklenmesi en az iki farkli kisi tarafindan yapilmali ve bu anahtarlar belli periyot
ve/veya islem adedi sonrasinda wuzaktan veya gilivenli odaya alinarak
degistirilmelidir. Bu anahtar parcalarinin ilgili cihaza yiiklendikten sonra imha
edilmesi (kagitlar i¢in kagit ogiitiicti cihazlarinin kullanilmasi veya yakilarak imha
edilmesi) gerekmektedir. Anahtar parcalarinin belli bir siire saklanmasi gerekiyorsa
(anahtar parcasinin hepsinin ilgili hedef adrese iletiminin tamamlanmasina kadar
saklanabilir) bu anahtarlar, anahtar saklama prosediiriine uygun sekilde giivenli
kasalarda ayr1 pargalar halinde (dual control) olacak sekilde saklanmasi

gerekmektedir.

Issuer (kart sahibi) bankalar kart kisisellestirme ve kart basimi gibi hizmetleri 6deme
servis saglayict denen firmalardan hizmet alarak tedarik edebilmektedir. Bu islemler

i¢in gereken anahtarlarin ve Kart bilgilerinin bu 6deme servis saglayict kuruluslar ile
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giivenli olarak paylagmalar1 gerekmektedir. Burada dnemli olan anahtarlarin giivenli
sekilde (kendi personelleri tarafindan en az iki parga olarak ya da pargalar halinde
farkli kuryeler/kanallar tarafindan) iletilmesi ve hedef lokasyondaki konumlanmis
HSM cihazlarina anahtarlarin farkli anahtar sahipleri (key officer) tarafindan giivenli
terminal makine tizerinden veya HSM cihazina baglanan keypad vasitasiyla girilmesi
ve bir kisinin anahtarin biitin haline yani anahtarin biitiin pargalarina sahip

olmamasinin saglanmasidir [32],[36].

Acik sckilde sifresiz paylasilan anahtarlarin muhafaza edilmemesi ve sisteme
girildikten sonra imha edilmesi &nemlidir. Imha islemi icin bir imha prosediirii

olmal1 ve ilgili imha prosediirii igletilmelidir.

Atil duruma diismiis veya tamir amacl olarak giivenli oda disina alinacak olan HSM
tizerinde bulunan anahtarlar ilgili anahtar sahibi gézetiminde, anahtar imha formlar

doldurularak ve imzalanarak prosediirlere uygun olarak yok edilmelidir.

2.6 Giivenli islem Sistemleri ve Metotlar

Gilinlimiizde anahtar temelli glivenli islem ve metotlar1 sik¢a kullanilan yontemlerden
biridir. Cesitli bilgiler ile kurgulanan 6deme sistemleri ve farkli unsurlarin giivenli
islem i¢in kullanilmast gilinlimiizde karsimiza c¢ikabilecek unsurlar olarak
sOylenebilir. 2009 yilinda alinmis bir patentte 6deme sistemi olarak hesap sunucusu
onerilmistir [38]. Bu 6deme sistemi Onerisinde tiiketicinin mobil telefon numarasi
hesap sunucusuna erisim i¢in kullanilmaktadir. Kasiyer islemi baslattiktan sonra
miisteri telefon ve PIN bilgisini girmekte Track 2 (PAN, sifreli PIN, son kullanma
tarihi vb) olarak ifade edilen hassas verilerin sifrelenmesi bu girilen telefon ve PIN
ile sifrelenmektedir. Sifrelenen data hesap sunucusuna POS ile iletilerek o6n
yetkilendirme almmas saglanmaktadir. Ote yandan 2008 yilinda almmus bir patent
ile islem kartlarinin dijital imza ile dogrulanmasi tariflenmektedir. Bir tiiketicinin
kimliginin dogrulanmasi i¢in tariflenen bu bulusta dijital imzalar kullanilarak kimlik
dogrulama bir islem kart1 kullanimiyla anlatilmistir [39]. Bu sistemler ve yontemler,
tilketicilerin islem bilgilerini 6zel bir anahtarla dijital olarak imzalamalarin
saglamaktadir. Ozel anahtar ile islemin dijital olarak imzalanmasi, 6zel anahtarin

biitiinliigiinii koruyan barindirilan veya yerel bir sistem araciligiyla saglanabilir. Bir

24



finans kurumu, dijital imzayr agik anahtar ile ¢o6zerek tiiketici kimligini

dogrulayabilir.

EMYV, 2008 yil1 itibariyle 730 milyondan fazla kartin dolagimiyla diinya c¢apindaki
O0demelerde akilli kart i¢in kullanilan baskin bir protokoldiir [40]. EMV, kredi karti
ve banka kart1 iglemlerini hem kartin hem de miisterinin varligini kriptografik kimlik
dogrulama kodlari, dijital imzalar ve bir PIN girisi kombinasyonu ile dogrulayarak
giivenli hale getirir. Cip ve PIN teknolojisi bir 6nceki manyetik seritlerin kullanimina
nazaran ve Onceki lokal akilli kart 6deme standartlarinin aksine ulusal sinirlarin
otesinde sahtekarliga kars1 biiyiik bir direng gdstermektedir [41]. Ancak uygulamanin
karmagikligi ve uygulamanin hatasiz olamamasi bazi acgiklik ihtimallerini
beraberinde getirebilmektedir. Yapilan bir ¢alismada suglularin bir 6deme yapmak
icin kartin PIN kodunu bilmeden orijinal bir kart kullanmalarina ve tiiccarin
bankacilik agina ¢evrimigi bir baglantiya sahip olsalar bile algilanamamasina sebep
olan bir protokol kusuru anlatilmistir [40]. Sahtekar kisi, terminali kandirmak igin
araya girme (man-in-the-middle) saldirisi gerceklestirmektedir ve karta PIN
girilmedigini sdylerken terminale ise PIN dogrulandigini inandirmaya calismaktadir.
Bu tarz saldirilarin  TSM tarafindan kurulacak sertifika temelli islemlerle

engellenmesi ve tespit edilmesi miimkiindiir.

Bir diger kaynakta PIN bilgisinin dogrudan karta saglanamadigindan ve arada
fiziksel araglar oldugundan dinlenme olasiligi oldugu ifade edilmektedir [42].
Givenilir ekranlarin eksikliginden yapilan islemin kimle yapildig1 veya ne kadar
yapildig1 bilenemediginden veri akisinin bagka bir yone yonlendirilmesinin miimkiin
oldugu belirtilmistir. Eger EMV isleminde kart bilgisi ve PIN bilgisi POS cihazinda
yonlendirilebilirse, elde edilen bilginin manyetik seritli karta yazilarak yurtdisinda
EMV desteklemeyen terminallerde kullaniminin miimkiin olacagini belirtmistir. Bu
tarz saldirilar genellikle terminal tarafinda yapilan fiziksel saldirilardir. Yapilan bu
saldirilarla 1lgili  bircok POS ekipmanmmin  o6zellikleri avantajlariyla  ve
dezavantajlartyla siralanmistir [42]. Bunlardan bazilar1 kamera ve ikili okutma, ele

gecirilmis terminal, terminal skimmer ve taklit terminallerdir [42].

Gortildiigii gibi her tiirlii saldir1 bu tarz 6deme sistemlerine yapilabilmektedir. Son iki
yildir bu tarz saldirilardan hassas verilerin korunmasi i¢in “token” (jeton) mantigi

lizerinde durulmaktadir. ilk kez 2014 yilinda EMV tarafindan yaymlanan Odeme

25



Tokenizasyon (Jetonlama) Teknik Altyapisi ile ddeme islemlerinde hassas veri
yerine jeton kullanimina yonelik teknik spesifikasyon tanimlanmistir [43]. Bu teknik
dokiimanda bu jeton islemlerini yiiriitecek Jeton Servis Saglayicilar ifade edilmistir.
Bunun hemen akabinde PCI, Jeton Servis Saglayicilarin uyumluluk ve degerlendirme
raporlarini ve kurallarin1 belirlemistir [44],[45]. Bu gelismelerle 6deme islemlerinde
Jeton Servis Saglayicilarla entegrasyon ve kullanimin yakin zamanda olacagi

sOylenebilir. Resim 2.6’da jeton islem mimarisi betimlenmistir.

an

Cardholder

T l PAN or Token
(Depends on Use Case)

Merchant
Token

T l Token

Token
PAN
Token Payment
Service Network
Provider
T l PANToken
Legend y.

_‘___; Token Service API Interface

_.,I Ewisting Interaction

Resim 2.6 : Odeme sistemlerinde jeton islem mimarisi [43].

Tokenizasyon (Jetonlama) ve sifreleme ayni1 sey midir veya hangisi iyidir sorularini
verilecek en 1yi cevap ikisinin tamamen birbirinden farkli teknolojiler oldugudur.

Cogu sifreleme araclarinin ve tekniklerinin amaci, orijinal veriyi maskelemek, sonra
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da sifrelerin ¢oziilmesini saglamaktir. Sifreleme, verileri uygun bir anahtara sahip

olmayan herkes tarafindan okunamayan kilan bir algoritma kullanir.

Baz1 savunucular, sifrelenmis kart verilerini bir veritabaninda "dinlenme" esnasinda
okunamadigimi ya da bir alim islemi sirasinda "hareket halinde" iken sifreli
oldugundan okunamadigin1 ve bir anahtarin sifresini ¢ozene kadar erigilemiyor
oldugundan verileri yakalayan ve g¢alan bir bilgisayar korsani (hacker) tarafindan
elde edilme sansinin az oldugunu soyler [46]. Ancak Kart verileri, edinen bir bankaya
veya 6deme ag gecidine giden ¢oklu dahili sistemleri gegerse; sifreleme, sifre ¢cozme
ve yeniden sifreleme siirecindeki hatalar dolandiricilara karsi genis bir gilivenlik

acikligt acabilir.

Birgok sirket jetonlamay1 ugtan uca sifrelemeye gore daha ucuz, daha kolay ve daha
giivenli oldugunu sdylemektedir [46]. Jetonlama, bir sirketin dahili aglarindan kredi
kart1 verilerini tamamen kaldirir ve benzersiz, iiretilen bir yer tutucu veya "jeton" ile
degistirir; bu durum bir hirsizin ¢almasi i¢in higbir seyi olmayan bir depoyu
bosaltmak gibidir. Tiiccarlar, yalnizca miisterilerin kredi karti bilgilerini almak,
bunlara erismek veya korumak i¢in jeton kullanir. Bu arada, miisterilerinin gergcek

kart verileri ¢ok gilivenli ve uzak bir yerde saklanir.

Bir sirketin sistemi herhangi bir sekilde ihlal ediliyorsa, jetonlarin kendiliginden
anlami yoktur ve jetonlar suglulara degersizdir. Jeton rastgele olusturulur ve orijinal
kart numarasint geri alacak herhangi bir algoritmas: yoktur. Dolandiricilar,
sunuculardan jetonlar1 el koysalar dahi gercek kredi karti numarasini tersine
miihendislik ile elde edemez [46]. Jetonlar1 kullanmak bir tliccarin 6deme isleme
deneyimini de degistirmez. Tipki kredi kartlar1 gibi, jetonlar miisteri satiglari, geri
O6demeler ve krediler i¢in kullanilabilir - yalnizca satici i¢in gergek kredi kartlarindan

daha giivenlidirler.
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3. YENI NESIL ODEME KAYDEDICi CIHAZ ve TRUSTED SERVICE
MANAGER

Yeni Nesil Odeme Kaydedici Cihazlar sadece Trusted Service Manager denilen
merkezler iizerinden ilgili birimlere baglanti kurmahdir. GIB, bu sayede TSM
merkezleri iizerinden ilgili kayitlarin izini tutmasini istemis, yaymnladigt GMP (GIB
Mesaj Protokolii) spesifikasyonlar1 ile de YN OKC ile TSM, TSM ile GIB BS (GiB
Bilgi Sistemleri) arasindaki iletisimi tanimlamistir. GIB bunun disinda YN OKC’nin
icinde bulunacak POS o6zelliginin uluslararast saglamasi gereken standartlari
belirtmis, bunun harici bankacilik uygulamalarinin yapisi, mesajlasmalari ve
sistemlerine ait kurallar1 detayli olarak belirlememistir. Sadece en son yayimladigi
GMP-3 dokiimaninda yapilan mali islem ile finansal islemlerin izini birlikte tutmak
icin bir baghik yapisi tariflenmis ve bu basligin TSM tarafina gonderilmesi ve
kaydedilmesi gerekliligi ifade edilmistir [47]. Bununla birlikte TSM ¢alisma modeli
olarak iki modelin &zelligi tariflenmistir. fleriki bliimlerde bu modeller (kisaca TK1
ve TK2 modelleri olarak adlandirilacaktir) detayli agiklanacaktir. Normal iletisimde

POS cihazlari bankaya Resim 3.1°de gosterildigi gibi baglanmaktadir.

_‘ I1SO 8583-Bankacilik Mesajlan
POS
== e Uygulama Yonetimi
e e Parametre Yonetimi
¢ Anahtar Yonetimi
e Gln Sonuislemleri

Resim 3.1 : EFT-POS genel ¢alisma mimarisi.
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Bankalar bankacilik islemlerinde iletisim esnasinda uluslararasi kabul gormiis 1ISO
8583 [8] mesaj formatini kullanmaktadir. Terminal yoniinden bankalara akan bir akis
s6z konusudur. Yani banka sunucular1 host olarak istemci olan POS terminallerine
hizmet vermektedir. islem terminal tarafindan baslatilir ve terminale dénecek bir
mesaj ile sonlanir veya bir sonraki isleme gegilir. Bu ylizden bankalar genel anlamda
POS cihazlan ile asagidaki ana basliklardaki islemleri yerine getirmektedir. Kisaca

bu islemler:

e Uygulama Yonetimi
e Parametre YOnetimi
e Anahtar Yonetimi

e Giin Sonu Islemleri

Bu béliimde YN OKC ile TSM icin saglanmasi gereken anahtar yonetimi hakkinda
bilgiler aktarilacaktir. Yaymlanan teknik kilavuzlarla [2],[47],[5],[9] GIB’in talep
etmis oldugu bilgiler ve YN OKC, TSM ile Gelir Idaresi Bagkanligi Bilgi Sistemleri
(GIB BS) mesajlasma standartlar1 biitiiniiyle tariflenmistir. Ilgili teknik kilavuzlarda
YN OKC ile banka haberlesmesinde mesajlasma standartlar1 belirtilmemis ama
TSM’in saglamasi gereken giivenlik gereksinimleri, ilgili bankacilik mevzuatlarina
paralel olarak diizenlenmistir [48],[49]. Bu ¢alisma, TSM ile GIB BS iletisiminden
yola ¢ikarak TSM ile banka giivenli iletisimini de igerek sekilde olusturulmus bir
TSM modelini agiklamaya calisacaktir.

3.1 Sistem Mimarisi

YN OKC ve bu cihazlara baglanabilecek harici donanim ve yazilimlar i¢in, YN OKC
lireticisi tarafindan belirlenen TSM ve Gelir Idaresi Baskanligi arasinda dinamik ve
uctan uca giivenli bir haberlesme alt yapisi olusturulmasi hedeflenmistir. Bu yap1 ile

hedeflenenler asagida maddelendirilmistir [4],[5]:

e Dis yazilim ve donanmimlar ile YN OKC arasinda islemlere iliskin bilgi
aktarimai,
e YN OKC ile TSM arasinda parametre yiikleme ve GMP mesajlarinin giivenli

bir alt yapi ile aktarima,
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e TSM ile GIB arasinda parametre bilgileri, Z raporlari, satis fisleri, satislara ait
raporlar gibi mali bilgilerin YN OKC iizerinde sifrelenmis hallerinin giivenli

bir sekilde aktarimu.

YN OKC’lerin GIB, TSM ve diger yazilim ve donamimlar ile ilgili taraflarla genel
haberlesme topolojisi Resim 3.2°de gosterildigi gibi olacaktir [4],[5].
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Entegrasyonu

Resim 3.2 : Genel haberlesme topolojisi [4],[5].
3.2 Mesaj Yapisi

YN OKC ile tiim dis haberlesmede TLV (Tag-Length-Value) mesaj formatinda GIB
Mesajlagsma Protokolii (GMP) kullanilmaktadir. Tiim islemler bu protokol baz
alinarak olusturulmus bir yap1 kullanilarak yapilmaktadir. Bir mesaj igerigi; her
alanin basinda icerigin ne olduguna iligkin bir tanimlama alan1 (tag), arkasindan bir
uzunluk bilgisi (length) ve son olarak verinin kendisi (value) yazilarak
olusturulmustur. Protokolde yer alan mesaj tipleri, mesaj alan gruplar1 ve mesaj alan

tipleri her haberlesme boliimii i¢in ayr1 ayri tanimlanmistir [4],[5].

GIB tarafindan belirlenen, gizlilik ve biitiinliigii korunarak iletilmesi gereken veriler,
kilavuzlarda ilgili bolimlerde belirtildigi sekilde korunarak giivenli bir sekilde
iletilmelidir. Diger veriler ise agik yani sifresiz olarak iletilebilir. Maksimum paket
boyutu 2048 bayt olarak belirlenmistir. Her paketin baginda on altili formatta iki bayt

uzunlugunda paket uzunlugu bilgisi yer alir. Her paketin sonunda bir bayt
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uzunlugunda LRC (Longitudinal Redundancy Check) alani yer alir. Tiim istek ve
cevap mesajlarinda LRC degeri, mesaj uzunlugu (ilk iki bayt) disinda kalan biitiin
verinin dogrulama degeridir ve mesajin sonuna eklenir. LRC degeri iceren tiim
mesajlarin yapisi [MESAJ UZUNLUK] + [VERI] + [LRC] seklindedir ve LRC
degeri sadece [VERI] ile ifade edilen kisim kullanilarak hesaplanmalidir [4],[5].

3.3 Yeni Nesil Odeme Kaydedici Cihaz

Yeni Nesil OKC’ler iizerinden yapilan satislarda, islemin ilk YN OKC’de baslamas1
ve YN OKC’de sonlandirilmasi esastir [2],[3]. 69 seri no'lu katma deger vergisi
miikelleflerinin 6deme kaydedici cihazlar1 kullanmalart mecburiyeti hakkinda
kanunla ilgili genel tebligine gore yeni nesil 6deme kaydedici cihazlar, teknik ve
fonksiyonel bakimlardan Gelir Idaresi Bagkanligi'nin yayrmladig: teknik kilavuzunda
[2],[3] belirtilen 6zelliklere haiz olmalidir [1]. Temel olarak yazarkasa igerigi Resim

3.3’teki gibi olmalidir [50].
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Resim 3.3 : YN OKC teknik mimarisi [9].

Yeni Nesil OKC’lerin sahip olmasi gereken “Temel Teknik Ozellikler” bir tablo
halinde Cizelge 3.1°de gosterilmistir [4],[5]. Bu tabloda eski nesil yazarkasalarla

farklar1 da géormek miimkiindiir.
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Cizelge 3.1 : YN OKC temel teknik dzellikleri tablosu [4],[5].

oo Bilgi r | EFT-POS | Eski Nesil

Temel Teknik Ozellikler Baglzzi Ozellikli | Yazarkasa
1. Isletim Sistemi X X YOK
2. Veritabani X X YOK
3. Mali Hafiza X X VAR
4. Giinliik Hafiza X X YOK
5. Elektronik Miihiir ve Yetkli X X YOK
6. Mali Sertifika X X YOK
7. Mali Raporlar X X VAR
8. Elektronik Kayit Unitesi X X VAR
9. Olay Kayit Ozelligi X X YOK
10. Fiziksel iletisim Arayiizleri X X YOK
11. Giivenli Veri Iletimi X X YOK
12. Erigim Kontrolii X X YOK
13. Kimlik Dogrulama X X YOK
14. Yazilim Giivenligi X X YOK
15. Glivenlik Garantisi (gerekli
sertifikasyonlara uyuml(ugluk) X i YOK
16. Harici EFT-POS/PinPad Uyumu
(EF_T_—POS 6zelligi olan OKC’lerde X YOK
harici EFT-POS veya PinPad
baglantis1 olmayacaktir)
17. Barkod/Karekod Okuyucu, Sipari
Cihazlar1 Uyumu & e X X YOK
18. PCI (3.0) veya Ustii Giivenlik - X YOK
19. EMV Sertifikalar - X YOK
20. Kasiyer ve Miisteri Gostergesi X X VAR
21. Klavye Unitesi X X VAR
22. Dahili Pil (Zaman bilgisini aktif
tutmak icin) ( ’ X X YOK
23. Dahili Batarya (Uzun siireli I I7x* YOK
24. Stok & Muhasebe Entegrasyonu,
Perakende Otomasyonu ve Bilgisayar i i YOK
Baglantis1
25. Odeme Sistemleri ve . .
Entegrasyonu I I YOK
26. Grup Kampanya, Kupon, . .
Promos;plon vbP U)B//gulamglar I I YOK
27. OKC Yazicist X X VAR

Tabloya gore degerler: (X=Zorunlu, I=Ihtiyari, - = Yoktur).
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Cizelge 3.1’de kirmizi ile isaretlenmis olarak gorildigi gibi, eski nesil
yazarkasalarda olmayan ama YN OKC icin gerekli giivenli iletisim, sertifikasyon ve
giivenlik parametreleri énemli bir hale gelmistir. 3.3.1 ve 3.3.2 boliimlerinde bu

maddelerden 6nemlileri kisaca deginilecektir.

3.3.1 Mali sertifika

Yeni Nesil OKC’lere ilk kurulum esnasinda yetkilendirilmis ESHS (Elektronik
Sertifika Hizmet Saglayicisi) tarafindan saglanmis sayisal sertifika giivenli odada
yiiklenmelidir. Bu yiiklenmis sertifika ile cihaz kimlik dogrulama islemi, Yeni Nesil
OKC’lerin sahada kullanim siiresinin kontrolii ve GMP teknik dokiimanlarinda
belirtilen diger kontroller yapilmaktadir [2],[3]. Bu mali sertifika, agik anahtar
altyapist sisteminden {iretilmistir. Mali sertifika ve ilgili 6zel anahtari, cihaz
icerisindeki elektronik ve fiziksel olarak korunmus giivenli bir alanda (TPM) veya
akilli kart igerisinde saklanir [2],[3].

Yeni Nesil OKC’lere yiiklenecek sertifikalar yetkilendirilmis ESHS taniminda [2],[3]
belirtildigi iizere; TUBITAK Kamu SM’den temin edebilecegi gibi, GIB tarafindan
yetkilendirilmis sertifika otoritesinden de temin edilebilir. Bu sertifika, GIB
tarafindan yetkilendirilmis ESHS olarak belirlenmis kurum tarafindan cihaza 6zel

uretilir.

TUBITAK Kamu SM harici bir sertifika otoritesinin GIB tarafindan
“Yetkilendirilmis ESHS” olarak kabulii i¢in; bu sertifikalarin iiretim, dagitim ve
sonrasinda yonetimini gerceklestirmek tizere kurulan ya da kurulacak olan ve
sertifika liretmek i¢in gerekli donanim ve yazilim altyapisina Payment Card Industry
(PCI) Security Standards Council (SSC) tarafindan yayinlanmis ve yiiriirliikte olan
PIN Giivenlik gereksinim dokiimaninda tariflenen anahtar yiikleme tesisine, glivenlik
cihazlarina ve onaylanmis algoritmalara uydugunu Visa PIN Security programi
kapsaminda VISA tarafindan akredite olan “Visa Approved PIN Security Assessors
(PIN SA)” kuruluglart araciligr ile denetlettirmeli ve olumlu sonu¢ raporunu
sunmalidir. Bununla birlikte bu kurulan sertifika otorite merkezlerinin tiim fiziksel ve
operasyonel birimlerinin “Tiirkiye Ulke Smirlar” igerisinde bulunmas1 ve
gerektiginde GIB tarafindan da denetlenebilir olmasi zorunludur [2],[3]. Ileriki

boliimlerde sertifika konusu detayli sekilde agiklanacaktir.
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3.3.2 Giivenli veri iletimi

Yeni Nesil OKC’ler énce TSM Merkezi sonra GIB BS ile olacak sekilde haberlesir.

Giivenli veri aligverisi asagidaki kurallar ¢er¢evesinde yapilir [2],[3]:

a) TSM merkezleri, YN OKC’leri yonetimini, her islemde terminalden gelen GMP
mesaj bilgilerinin format ve dogrulugunu degerlendirme, degismezliginin ve

biitiinliigliniin kontroliinden sorumludur.

b) Yeni Nesil OKC’ler ile GIB BS iletisiminde tasinan hassas veriler sifreleme

mekanizmasi kullanilarak korunur.

¢) Yeni Nesil OKC’ler, yetkilendirilmis ESHS tarafindan saglanan ve cihaza giivenli
odalarda yiikklenmis sayisal sertifikalar1 kullanarak kimlik dogrulama, sifreli
haberlesme ve veri biitlinliigii kontrolii yapar. Sertifika kontroliiniin basarisiz oldugu
durumlarda cihazin islem yapmasi TSM merkezi tarafindan engellenmeli ve bu
durum GIB BS’ye bildirilmelidir.

3.4 Trusted Service Manager (TSM)

GIB Bilgi Sistemlerine veri aktarma, dokiimanlarda [4],[5] detayli sekilde
tanimlandigr gibi TSM Merkezleri iizerinden olacaktir. Tanimlanmis bu mimari
yaklasima gore daha onceki POS diinyasinda arada bulunmayan TSM, biitlin trafigi
lizerinde tasiyan ve iletisimi saglayan bir mimaride ¢alismaktadir. Bu rolle TSM,
GIB tarafindan kendisine bigilmis gorev ve sorumluluklari saglarken YN OKC’lerin
yonetimini de iistlenen bir role getirilmistir. YN OKC’ler TSM ile giivenli iletisimde
ayni1 zamanda Ortak Kriter Koruma Kilavuzuna uygun sartlar1 [9] da saglamalidir.
Bu gereksinim idare tarafindan hazirlanan Ortak Kriterler Dokiimanina gore YN

OKC firmalar tarafindan yerine getirilir [49].

GIB BS, YN OKC ve Uretici TSM merkezleri arasindaki haberlesmede uyulacak
temel kurallar asagida ifade edilmistir [2],[3]:

e GIB Bilgi Sistemleri, YN OKC ve Uretici TSM merkezleri arasindaki
haberlesme GMP’ye (Gelir Idaresi Baskanli§1 Mesajlasma Protokolii) uygun

olarak yapilacaktir.
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e YN OKC ile TSM arasinda giivenli haberlesme alt yapis1 saglanmalidir. TSM
ile GIB BS arasinda ise iletisim giivenli kiralik data hat {izerinden

yapilmalidir.

e YN OKC’den GIB Bilgi Sistemlerine iletilen verilerde giivenlik saglanacak,
GIB Bilgi Sistemleri disinda herhangi bir yerde veri depolama, farkli yere

yonlendirme islemi yapilmayacaktir.

TSM olarak adlandirilan merkezler; “YN OKC’lere yazilim-parametre yiikleme,
giincelleme, bu cihazlar1 yonetme, cihazlar ile ilgili glivenli anahtar ydnetimini
gerceklestirme, on kontrol islemlerini yapma, banka uygulamasi yazilim ve
parametrelerini cihaza yiikleme, cihaz yasam dongiisiinii kontrol etme ve yonetme,
YN OKC mesajlarmin GIB BS ve iiye isyeri anlagmasi yapan kuruluslara GMP’lerde
belirlenen iletisim protokolleri ¢ercevesinde aktarilmasini saglama amaciyla YN
OKC iireticileri tarafindan veya bir Dis Hizmet Saglayicis1 (DHS) tarafindan
kurulmus terminal ydnetim merkezi”ni ifade eder [2],[3]. TSM Merkezleri YN OKC
tireticileri i¢in miinhasiran kurulmus donanim, yazilim ve isletimi icermelidir [2],[3].
TSM Merkezi iletisim esnasinda sistemi iizerinden bankacilik verisi de gecirdigi i¢in
cesitli uluslararasi standart ve sertifikasyonlar1 da sahip olmalidir. TSM, bagimsiz
firmalar tarafindan gerceklestirilecek diizenli sizma testleri ile bilgi gilivenligi
standardina uygun isletildigi raporlanmig olmalidir [49]. Bununla birlikte PCI DSS
(Payment Card Industry Data Security Standard) onayli [32] ve dolayisiyla POS
terminalleri i¢in tanimlanmig PIN anahtar giivenligi gereksinimlerini [33] de sagliyor
olmalidir. TSM alt yapis1 i¢inde sistemde kurulan uygulama sunuculart her YN OKC
tireticisi i¢in ayr1 bir fiziki ve/veya sanal ortamlarda kurulmalidir [49]. Kurulan bu
fiziki ve/veya sanal ortamlar sadece YN OKC alt yapisina hizmet vermeli ve PCI-

DSS kriterlerine uygun sekilde yapilandirilmalidir.

TSM altyapisinda kullanilan veritabani sunucularina ait veriler her YN OKC iireticisi
icin kendisine ait disk gruplarinda barindirilmahidir [49]. Boylelikle herhangi bir
olumsuz durumda bu disklerin kolayca alinabilmesi ve sistemden c¢ikarilabilmesi
miimkiin olmasi istenmistir. Bir TSM Merkezi birden fazla YN OKC iireticisi i¢in
TSM merkezi olarak calisabilir. Ancak sistem miinhasirhigi saglandigi miiddetge bu

caligmaya izin verilmektedir. Yani yukardaki boliimlerde bahsettigimiz gibi fiziksel
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ve/veya sanal olarak birbirinden izole olabilecek sekilde isletilmelidir. Genel

anlamda TSM haberlesme mimarisi Resim 3.4’teki sekilde sunulmustur.

Finansal Veriler BA N KA

| Trusted Service Manager

(TSM)
YOKC GMP ve Diger
b TK1 veya TK2
Calisma Modeli
o GIB B.ilgi Sistemi
Mali Veriler (G I B BS)

Resim 3.4 : TSM haberlesme mimarisi.

TSM merkezleri YN OKC haricinde en temel olarak iki uca daha baglhidir: Bankalar
ve GIB Bilgi Sistemleri. Bankalarla iletisimde finansal veriler tasinirken, GIB
iletisiminde mali veriler tasinmaktadir. Dolayisiyla her iki diinyanin anahtar yonetimi
tabi olduklar1 mevzuat ve standartlara gore farklilik gostermektedir. Anahtar

yonetimi boliimiinde bu farkliliklar bahsedilecektir.

GIB’in yaymladigi teknik kilavuzlara gore [2],[3] TSM iki modelde
caligabilmektedir: TK1 (Teknik Kilavuz 1’e tabi model) ve TK2 (Teknik Kilavuz
2’ye tabi model). TSM, iki model olan Teknik Kilavuz 1 (TK1) ve Teknik Kilavuz 2
(TK2) galisma modellerinden birinde uyumlu olarak ¢aligsmalidir. Her ne kadar TSM,
tanim olarak her iki modelde [2],[3] ayn1 sekilde tanimlanmis olsa da yapisal olarak
baz1 farkli isleyislerde ve oOzelliklerde olmaya yatkindir. Teknik kilavuzlarda
tanimlanmis bu iki modele gore farkliliklar 6n plana ¢ikartilacak ve bu calismada

onerilecek olan TSM modeli i¢in giivenlik altyapisi aciklanacaktir.
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341TK1TSM

Teknik Kilavuz 1’e tabi olan TSM’lerde haberlesme, YN OKC ile TSM arasinda
SSL CA tiinel olusturulmast ve bu sayede hattin giivene alinmasi ile baslar.
Verilerin, TSM iizerinden GIiB bilgi sistemlerine dzel giivenli ag iizerinden giivenli
bir sekilde iletilmesiyle haberlesme sonlanir. Giivenli haberlesme altyapist olarak
YN OKC ile TSM arasinda TLS v1.2 protokolii kullanilmaktadir [2],[4]. Bu modelde
calisan TSM, geleneksel bankacilik mesajlasma altyapisini ¢ok degistirmeden GiB’in
TSM’den istedigi zorunlu bilgileri ve izleri tutmaya odakli oldugu séylenebilir. TSM
merkezleri YN OKC iizerinde bankacilifa ait giivenli anahtar ydnetimini, banka
uygulamasi yazilim ve parametrelerini kendisi kontrolii saglamak kaydiyla bankanin
miidahil olmasiyla veya tamamen kendisi yapabilir. Bu yaklasimla TK1, bankanin
daha kolay miidahil oldugu ve geleneksel yaklagima daha yatkin bir model oldugu
sOylenebilir. TK1 modeli, seffaf olarak araya girerek bankacilik mesajlarinda
yonlendirme akis1 siirdiiriirken diger talep edilen zorunlu altyapilari da GIB BS igin

saglar niteliktedir.

342TK2TSM

Teknik Kilavuz 2’ye tabi olan TSM’lerde YN OKC ile TSM arasinda TLS v1.2
protokol kullanim zorunlulugu yoktur. Ancak YN OKC ile TSM arasinda giivenli ve
kapali bir haberlesme alt yapis1 kurulmasi istenmektedir. YN OKC iireticisi ve
dolayisiyla TSM, bu giivenligi saglamaktadir [3],[5]. Bu modelde galisan TSM’ler
geneldle YN OKC trafigini kendi iizerinde sonlandirp Banka ve GIB BS
sunucularina ayr1 bir iglem hatt1 tizerinden terminal gibi davranarak cesitli baglanti
ve iletisim altyapilar1 kurarak islemleri saglamaktadir. Dolayisiyla TSM yazilim

kontrolii ve diger kontroller konusunda daha rol alict hiiviyette calisabilmektedir.

3.4.3 TK1 ile TK2 karsilastirmasi

TK1 i¢cin TK2’den farkli olarak sistemde kullanilan kriptografik algoritmalarin
tanimlarinin ve kullanim sekillerinin yanisira anahtar ve parametrelerinin tiretim
yontemlerine ve mesajlaria yonelik farkliliklar bulunmaktadir. TK2 modelinde TLS
v1.2 kullanim zorunlulugu olmadigindan bu anahtar degisimine ait GMP mesajlar

eksiktir. Diger durumlarda GIiB agisindan GMP mesaj formatlar1 dahil TSM’lerin
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calisma mantifi Teknik Kilavuz 1 ve 2’de birbirine benzerdir. Bankacilik
uygulamalari ise yukaridaki boliimlerde ifade edildigi gibi nasil isteniyorsa o sekilde
yapilmast  miimkiindiir. GIB, finansal uygulamalarin nasil  olacagiyla
ilgilenmemektedir. TK1 c¢alisan TSM merkezlerinde imzalama ve sifreleme
sertifikalar1 gibi ayrim olmadan tek bir sertifika bulunmaktadir. Her iki ¢alisma
modelinde TSM ile GiB BS arasindaki iletisim aymdir.

3.5 Sertifikalar ve Sertifika Mimarisi

Sayisal Sertifika Koruma Kilavuzu ve Teknik Kilavuzlarda [4],[5],[51] ifade edildigi
gibi YN OKC’lere ilk kurulum esnasinda ITU X.509 formati ile uyumlu sayisal
sertifikalar giivenli odalarda yiliklenmektedir. Bu sertifikalar cihaz kimlik dogrulama,
YN OKC’lerin saha kullanim siiresini belirleme, GIB BS ve TSM Merkezi ile
giivenli haberlesme igin gerekli kontrollerde kullanilir. YN OKC igin elektronik
sertifikalar, GIB tarafindan yetkilendirilmis ESHS (bu makale hazirlandig1 sirada
sadece TUBITAK BILGEM Kamu Sertifikasyon Merkezi yetkilidir) tarafindan YN
OKC iireticisine sertifika yasam dongiisii kilavuzuna [4],[5] uygun olarak teslim
edilerek cihaza 0Ozel iretilmektedir.  Asimetrik anahtar c¢iftleri i¢in {iretilen
sertifikalarin dogrulama zincirindeki kok sertifika otoritesi Kamu SM oldugu
durumda sertifika hiyerarsisi Resim 3.5’teki gibidir.

KAMU SM
KURUMSAL KOK
SERTIFIKA MAKAMI

!

YN OKC
ALT KOK SERTIFiKA
MAKAMI
I
IMZALAMA /SIFRELEME IMZALAMA SERTIFIKASI IMZALAMA SERTIFIKASI
SERTIFiKASI Prswsian / Stsm-sian Paissian / Saiasian
Pg i _ . - .
oxc/ Soxc SIFRELEME SERTIFiKASI SIFRELEME SERTIFIKASI
Prsw / Stsm Pais/ Sais

Resim 3.5 : Yetkilendirilmis ESHS sertifika otoritesi yapisi.
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Mali iglemler i¢in kullanilan sertifikalar her bir ug i¢in yukaridaki sekilde gosterilmis
Sertifika Otoritesi mimarisinden saglanmaktadir. GIB Hassas YN OKC Verisi; YN
OKC’lerden TSM Merkezi’ne, TSM Merkezi'nden GIiB BS’ye, yetkilendirilmis
ESHS’ye ait kriptografik anahtarlarla sifrelenerek iletilen ve ancak GIB BS’de
acilabilen, Z raporu, fis bilgileri, fis iptal mesajlari, kurulum ve anahtar degistirme
mesajlar1 vb. bilgileri ifade eder [48]. Bu tanima gére GIB BS’ye tasinan hassas
veriler TSM tarafindan sadece iletilmeli, kayit izi tutulmali ve TSM tarafindan igerigi

gorilememelidir.

YN OKC’lere anahtarlar ve anahtarlara ait sertifikalar, GiB ile TUBITAK tarafindan
denetlenmis ve giivenlik seviyesi belirlenmis 6zel yerler olan giivenli odalarda [41]

yiiklenmelidir. Sistemdeki biitiin mali sertifikalar kisaca asagida tanimlanmustir [52].

e Kamu SM Kurumsal Kok Sertifikast (Ust Kok): Sertifika zinciri dogrulama
islemlerinde gereklidir. Bu sertifika self-signed (kendi kendini imzalamis)
sertifika olarak gliven unsurunun en tepesinde bulunmaktadir. Hiyerarsi
olarak bu sertifikanin altindan iiretilmis tiim sertifikalar bu sertifika ile zincir

olarak dogrulanir.

e YN OKC Kok Sertifikas1 (Alt Kok): Ust kok tarafindan imzalanmis olan bu

sertifikada sertifika zinciri dogrulama islemlerinde kullanilmaktadir.

e YN OKC Sertifikasi: GIB BS ve TSM ile kurulacak olan baglantilarda kimlik
dogrulama ve cihazin saha kullanim siiresinin kontroliiniin yapilabilmesi igin
kullanilir. YN OKC’lerin onaylanmis saha kullanim siiresi GIB tarafindan 10
yil olarak belirlenmistir. Onaylanmis saha kullanim siiresinin kontrolii
sertifikanin gegerlilik siiresi araciligi ile yapilmaktadir. Depo siireside
diistintilerek bu sertifikalarin gecerlilik siireleri Kamu SM tarafindan 11 yillik

olarak saglanmaktadir.

e TSM Imza Sertifikas1 (Ptsm-sicn): TK1 TSM ¢aligma modeli igin TLS
haberlesmesinde ve GIB tarafindan imzalanmis parametrelerin dogrulanmasi
i¢in kullanilir. Ilk kurulum sirasinda cihaza yiiklenmezse iletisim aninda TSM
tarafindan online olarak gonderilebilir. TK2 TSM c¢alisma modeli igin ise bu

sertifika TSM ile sifreleme anahtarinin paylasimi esnasinda imza dogrulamasi
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amaciyla ve diger imza dogrulamalar i¢in kullanilir. Bu sertifikalarin émrii

en fazla ti¢ yil olacak sekilde sunulmaktadir.

e TSM Sifreleme Sertifikast (Ptsm): Bu sertifika anahtar paylagimi esnasinda
anahtarlar1 sifrelemek igin kullanilir. Bu sertifikalarin 6mrii en fazla ii¢ yil

olacak sekilde sunulmaktadir.

e GIB Imza Sertifikasi (Pcis-sien): Bu sertifika sifreleme anahtarinin paylasimi
esnasinda imza dogrulamasi i¢in gereklidir. Bu sertifikalarin 6mrii en fazla ii¢

y1l olacak sekilde sunulmaktadir.

e GIB Sifreleme Sertifikas1 (Pcis): Bu sertifika GIB BS ile sifreleme
anahtarinin paylagimi esnasinda anahtar1 sifrelemek i¢in kullanilir. YN
OKC’ler bu sertifika anahtarmi kullanarak iirettikleri “Terminal Random
Master Key-TRMK” anahtarin1 sifreleyerek GIB-BS’ye iletmektedir. Bu

sertifikalarin Omrii en fazla ii¢ yil olacak sekilde sunulmaktadir.

Mali islemler igin kullanilmas1 gerekli olan bu sertifika yapisi ve anahtarlar, finansal
islemler i¢in kullanilamamaktadir. Ciinkii finansal iglemler i¢in kullanilan anahtarlari
tireten/yoneten kurumun (sertifika otoritesi olmasina gerek yoktur) PIN Security
standartlar1 geregince Visa tarafindan denetlenmesi gerekmektedir. Bu ylizden heniiz
Kamu SM tarafindan saglanan anahtarlar ve sertifikalar, Kamu SM PIN security
kapsaminda denetlenmedigi icin finansal islemler i¢in kullanilamamaktadir. Bu
yiizden TSM merkezleri finansal islemler i¢in ayri bir anahtar/sertifika yapisim
kullanmaktadirlar. Boliim 3.3.1 Mali Sertifika boliimiinde kisaca “Yetkilendirilmis
ESHS” tanimi yapilmistir. Teknik kilavuzlara gére ESHS (Elektronik Sertifika
Hizmet Saglayicist); “Yeni Nesil OKC’lere, YN OKC TSM Merkezlerine ve GIB
BS’ye yiiklenecek sertifikalarin iiretimini, dagitimini, yonetimini ve denetimini
gerceklestirecek kurum (TUBITAK Kamu SM) ya da GIB tarafindan
yetkilendirilmis sertifika otoritesi olan kurum” olarak ifade edilmektedir [2,3].
Dolayisiyla ileriki yillarda finansal islemler i¢in kurulan/kurulacak olan sertifika
otoritesinin GIB tarafindan yetkilendirilmis sertifika otoritesi olmas1 durumunda bu
anahtar yapis1 hem mali hem de finansal islemler i¢in ortak kullanilabilir olacaktir.
Bu ¢aligmada finansal islemler igin Onerilen sertifika otoritesi anahtar yapisi bu iKi

ihtiyaci tek bir otorite birlestirecek nitelikte olacaktir.
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3.5.1 Sertifikalarin dogrulanmasi

Yeni Nesil OKC igerisinde bulunan ve kurulum esnasinda giivenli odada yiiklenen
mali sertifikalarin giivenli bir sekilde korunmasi 6nemlidir. Bu kapsamda cihaz
igerisinde bulunan sertifikalarin kullanilmadan 6nce sertifika dogrulama isleminden
gecirilmesi gerekmektedir.

Sertifika dogrulama islemi esnasinda ana basliklar olarak asagidaki maddelerin

kontrol edilmesi gerekmektedir [52].

1. Elektronik sertifikanin format (X509), yayinci, anahtar kullanim alani,
gecerlilik siiresi, subject alani vb. kontrollerinin yapilmasi.

2. Kok sertifikadan YN OKC sertifikasina kadar tiim sertifika zincirinin imza
kontroliiniin yapilmasi.

3. Sertifika iizerindeki imzanin dogrulanmasi

3.6 Gelir idaresi Baskanligi Mesajlasma Protokolii

Gelir Idaresi Bagkanligi Mesajlasma Protokolii (GMP), hem TK1 hem de TK2 TSM
calisgma modeli i¢in ayri ayr1 tanimlanmistir. Teknik kilavuzlarla GMP-TK1 ve
GMP-TK2 olarak adlandirilan bu mesajlar mali islemler ve diger yonetsel islemler
icin kullanilmaktadir. Daha 6nceki boliimlerde GMP’nin TLV mesaj yapisina sahip
oldugu belirtilmisti. GMP hem YN OKC ile TSM hem de TSM ile GIB BS arasinda
kullanilabildigi gibi YN OKC ile harici cihazla ve yazilimlarla haberlesme protokolii

[47] olarak da kullanilmaktadir. Resim 3.6’da bu haberlesme mimarisi sunulmustur.

| Trusted Service Manager

Harici Donamm ve —_—

Yazilim (TSM) GIB Bilgi Sistemi
GMP-33 | YOKC GMP GMP GiB BS
Haberlesme Protokoli ( )
. Q2EE TKD veya TK2
Kullanan Cihazlar EEGEE
OO0 Calisma Modeli
OE0

Resim 3.6 : GMP haberlesme mimarisi.

Protokolde haberlesmenin yapilacag: uclardan bagimsiz olarak ortak mesaj yapilari
belirlenmistir. Bu sayede verinin tasinma esnasinda herhangi bir ¢evrime tabi

tutulmasina gerek kalmamis ve verinin uctan uca hi¢ degistirilmeden taginmasi
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hedeflenmistir. Yap1 esnek bir taban {izerine oturtuldugu igin genisletilmesi her
zaman i¢in miimkiindiir.

YN OKC-TSM paket iletisim genel yapisi ¢izelge 3.2°deki sekilde tanimlanir [4],[5].

Cizelge 3.2 : YN OKC-TSM paket iletisim genel yapisi.

Uzunluk TPDU Terminal Seri Mesaj LRC
No
OX0000-OXFFFF | 0x60 ‘ XXX ‘ XXX | OXXX | OXXX 12 Bayt Mesaj icerigi | 1Bayt

TSM-GIB paket iletisim genel yapisi ¢izelge 3.3 teki sekilde tanimlanir [4],[5].

Cizelge 3.3 : TSM-GIB paket iletisim genel yapist.

Uzunluk TPDU Mesaj LRC
0X0000-0XFFFF | 0x60 ‘ 0XXX ‘ 0XXX ‘ 0XXX ‘ OXXX | Mesajigerigi | 1Bayt

YN OKC tarafindan génderilen mesajlarda TPDU alanini takiben Terminal Seri No
bilgisi yer almaktadir. Bu c¢alismada aym YN OKC iireticisinin farkli TSM
modellerinde caligabilir cihazlarini bu alan kullanarak ayristirmamiz mimkiindiir. 4.
Bolimde TK1 ve TK2 TSM ¢alisma modelinde ayristirmada bu konu
detaylandirilacaktir.

3.7 TSM Giivenlik ve Anahtar Yonetimi

TK1 ve TK2 TSM modelinde anahtarlar farklilik goéstermektedir. TK1 TSM
modelinde SSL sertifikalar1 varken TK2 TSM modelinde her bir is (imzalama ve
sifrelenmis) i¢in iki ayr1 amagh ug sertifikas1 bulunmaktadir. Bu farkliliklarla anahtar

yonetimi anlatilmaya calisilacaktir.

YN OKC'lerin GIB bilgi sistemlerine baglanmasinda aktarilacak verilerin
giivenliginin saglanmas1 ve veriyi iireten/génderen YN OKC'nin GIB tarafindan
tanmabilmesi amaglari ile sifreleme icin GiB’e ait sifreleme agik anahtarmi (Pgis)
iceren GIB sifreleme sertifikas1 ve TSM’e ait sifreleme acik anahtarini1 (Ptswm) iceren
TSM sifreleme sertifikasi, imzalama islemi icin ise GiB’e ait imzalama acik
anahtarini (Pgig_sion) igeren GIB imzalama sertifikast ve YN OKC’ye ait sifreleme
ozel anahtarini (Sokc) iceren YN OKC sifreleme sertifikas1 olmak iizere dort adet
sertifikanin YN OKC iireticisi tarafindan giivenli odada YN OKC’ye yiiklenmesi
gerekmektedir [5]. Her ne kadar GIB BS sertifikalar1 sonradan iiretilmis olmasina

43



ragmen sahada daha 6nceden bulunan YN OKC igerisinde bulunan kok sertifikalarin
mevcudiyetinden dolay1r uzaktan bu sertifikalar yiiklenebilir. Zaten 10 yillik YN
OKC ekonomik omriinde, sertifika siireleri maksimum ii¢ yil olan GIB ve TSM
sertifikalarin  en az dort kez uzaktan yenilenerek yiiklenmesi gerektigi

anlasilmaktadir.

3.7.1 Anahtar aciklamalari ve giivenlik gereksinimleri

YN OKC tarafindan GIiB ve TSM ile giivenli haberlesebilmek i¢in anahtar iiretimi
yapilmaktadir. GIB iletisimi icin TRMK anahtar1 ve TSM iletisimi i¢in ise TRMKD
anahtart YN OKC giivenli belleginde iiretilir.

GIB ve TSM iizerinde iiretilen anahtarlar ise HSM kullanilarak iiretilmektedir. GIB
HSM’de; TREK, TRAK ve LMK simetrik anahtarlar iiretilir. TSM HSM’de ise;
TDK ve LMK (TDK) simetrik anahtarlar1 iiretilir. TDK sifreleme disindaki tiim
simetrik sifreleme islemleri i¢gin AES-256 algoritmasi kullanilmaktadir [4],[5].

Kamu SM ya da GIB tarafindan yetkilendirilmis baska bir sertifika otoritesi
iizerinden GIB BS igin, her bir TSM igin ve her bir YN OKC igin asimetrik
kriptografik anahtar ciftleri (agik anahtar ve 6zel anahtar) iiretilir, yenilenir ve SIL
kontrolleri yapilir. GIB-BS igin imzalama/dogrulama (Scis-sicN/PGiB-sien) Ve
sifreleme/¢6zme (Scis/Pgig) amagh kullanilmak tizere iki ¢ift anahtar gerekmektedir.
Ayni sekilde TSM’ler i¢in de imzalama/dogrulama ve sifreleme/cozme amacgh iki
anahtar ¢ifti bulunur. YN OKC’ler igin ise imzalama/dogrulama amagli bir anahtar
¢ifti bulunur. Anahtarlari iireten GIB tarafindan yetkilendirilmis sertifika otoritesi her
public anahtar igin sertifika vererek anahtar yonetimini yapmaktadir. Ayni1 zamanda,

diizenli periyotlarda Sertifika Iptal Listesi (SIL) yayilanir [4],[5].

Terminal agik anahtarlarinin gegerlilik kontrolii, yukarida belirtilen periyodik SIL
kontroliiniin yan1 sira GIB sistemi iizerinde de her mesaj icin kontrol edilecektir.
Sistemde kayitl olan tiim acik anahtarlar, GIB HSM’in LMK anahtari altinda sifreli
olarak GIB BS veritabaninda saklanmaktadir. Sistemde tanimlanan anahtarlarin

saklanacagi taraflar ¢izelge 3.4 teki tabloda belirtilmektedir [5].
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Cizelge 3.4 : Mali haberlesme sistemi anahtar tablosu [5].

ANAHTAR YN OKC TSM GIB BS
GIB-Slfreleme Acik X X X
(Pgis) .
GIB-Sifreleme Ozel X (GIB n
(Scis) sahip o}dugu
HSM’de)
GIB-Imzalama Agik X X X
(PgiB siGN) _
GIB-Imzalama Ozel X .(GIB n
(Sais siGn) sahip o}dugu
- HSM’de)
TSM-Sifreleme Acik X X X
(Ptsm)
TSM-Sifreleme Ozel X (TSM in sahip
(Stsm) oldugu HSM’de)
TSM-Imzalama Agik X X X
(Ptsm_siGN)
TSM-imzalama Ozel X (TSM in sahip
(Stsm_sicN) oldugu HSM’de)
YN OKC-Imzalama A¢ik X X X (GIB
(Pokc siGN) DB’de)
YN OKC-Iimzalama Ozel
) X
(Sokc siGN)
ESHS-Kok Agik
(ESHS Kok Sertifikast) X X X
X (LMKGgis
TREK X altinda
DB’de)
X (LMKGgis
TRAK X altinda
DB’de)
X (LMKrsm altinda
TDK X DB’de)
X (GIB in
LMKGgis sahip oldugu
HSM’de)
X (TSM in sahip
LMKrsm oldugu HSM’de)
TRMKD X(Gegici) X (Gegici)
TRMK X(Gegici) X(Gegici)

Yukaridaki boliimlerde bahsedildigi gibi TK1 TSM modelinde bazi anahtarlar
eksiktir. O modelde giivenli haberlesme i¢in TLS kullanildigindan, TDK ve TRMKD
anahtarlar1 TK1 TSM modelinde bulunmamaktadir. Bu anahtarlar, TK2 TSM
modelinde verileri sifrelemek icin kullanilan anahtarlardir. YN OKC ile TSM
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arasinda veri glivenligi TLS v1.2 ile saglanmaktadir. Bu yiizden veri sifrelemesi i¢in

bu anahtarlar kullanilmaz.

Sistemde kullanilan ama detayli acgiklanmamis anahtarlar bu boliimiin  alt

boliimlerinde aktarilacaktir [5].

3.7.1.1 Terminal random master key (TRMK)

TRMK 256 bitlik bir AES anahtar olup, YN OKC ile GIB arasindaki anahtar
yiikleme mesaj1 akisinda rastgele olarak YN OKC tarafindan iiretilir. Bu anahtar Pgis
ile sifreli bir sekilde TSM iizerinden GIB BS’ye tasinir. GIB BS bu anahtari
kullanarak kimlik dogrulama ve sifreleme amaciyla kullandigi diger anahtarlari
(TRAK ve TREK) sifreler ve YN OKC’ ye génderir. TRMK anahtari, anahtar
degisim islemi esnasinda kullanilan gecici bir anahtar olup kullanim siiresi boyunca
YN OKC igerisinde yer alan giivenli bélgede tutulur. Bu anahtar, higbir zaman ve
sekilde GIB bilgi sistemleri tarafindan saklanmaz. Anahtar degisim islemi sonras1 bu

anahtar GIB BS’den ve YN OKC’den silinir [4],[5].

3.7.1.2 Terminal random master key for data (TRMKD)

TRMKD 256 bitlik bir AES anahtar olup, YN OKC ile TSM arasindaki anahtar
yiikleme mesaji akisinda rastgele olarak YN OKC tarafindan iiretilir. Bu anahtar
Prsm ile sifreli bir sekilde TSM’e gonderilir. TSM bu anahtar1 kullanarak TDK
anahtarm sifreler ve YN OKC’ ye génderir. TRMKD anahtari, YN OKC ile TSM
arasindaki anahtar degisim islemi esnasinda kullanilan gecici bir anahtar olup
kullanim siiresi boyunca YN OKC igerisinde yer alan giivenli bélgede tutulur. Bu
anahtar higbir zaman ve sekilde TSM tarafindan saklanmaz. Anahtar degisim islemi
sonrasi bu anahtar TSM’den ve YN OKC’den silinir [5].

3.7.1.3 Terminal data key (TDK)

TDK 256 bitlik bir AES anahtar olup, TSM’de bulunan HSM tarafindan ilklendirme
mesaj1 génderen her cihaz icin iiretilir. YN OKC’den TSM’ye (ya da TSM’den YN
OKC’ye) tasinacak olan mesajlarin sifrelenmesi/¢oziilmesi bu simetrik anahtar
kullanilarak yapilir. YN OKC’den TSM’e génderilen istek mesajlart TDK ile sifreli
olarak TSM’ye aktarilir. TSM’den YN OKC’ye gelen cevap mesajin1 da TSM yine
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TDK ile sifreleyerek ilgili YN OKC’ye iletir. TDK anahtar1, YN OKC igerisinde yer
alan giivenli bolgede tutulur. Cihazin tamper duruma diigmesi durumunda bu
anahtarlar aninda silinir. TSM veritabaninda da ilgili TSM’in LMK’s1 altinda

sifrelenerek saklanir [5].

3.7.1.4 Terminal random encryption key (TREK)

TREK 256 bitlik bir AES anahtar olup, GIB bilgi sistemlerinde bulunan HSM
tarafindan {iretilir. YN OKC ile GIB BS arasinda giivenli tasinmasi gereken veri
gruplar1 veya alanlarin sifrelenmesi amaci ile kullanilacak olan anahtardir. YN OKC
lizerinden gonderilen anahtar yiikleme istek mesajina cevaben GIB BS iizerinde
olusturulmaktadir. TREK anahtar;, YN OKC icerisinde yer alan giivenli bolgede
tutulur. Cihazin tamper duruma diismesi durumunda bu anahtarlar aninda silinir. Bu

anahtar, GIB veritabaninda GiB’in LMK ’s1 altinda sifrelenerek saklanir [4],[5].

3.7.1.5 Terminal random authentication key (TRAK)

TRAK 256 bitlik bir AES anahtar olup, GIB bilgi sistemlerinde bulunan HSM
tarafindan iiretilir. Terminal veya GIB tarafindan gonderilen verilerin SHA-256
Ozetlerinin sifrelenmesi ve mesaja eklenmesi ile mesaj biitiinliigiiniin saglanmasi
amaci ile kullanilmaktadir. YN OKC iizerinden gonderilen anahtar yiikleme istek
mesajina cevaben GIB BS iizerinde olusturulmaktadir. TRAK anahtari, YN OKC
igerisinde yer alan giivenli bdlgede tutulur. Cihazin tamper duruma diismesi
durumunda bu anahtarlar aninda silinir. Bu anahtar, GIB veritabaninda GIB’in

LMK ’s1 altinda sifrelenerek saklanir [4],[5].

3.7.1.6 Local master key (LMK)

LMK 256 bitlik bir AES anahtar olup, GIB BS’de ve TSM’de bulunan HSM’ler
tarafindan iiretilir ve HSM’lerde saklanir. GIB HSM’de iiretilen LMK, her bir YN
OKC igin farkli olacak sekilde iiretilen TRAK ve TREK anahtarlarinin veya ihtiyag
halinde baska anahtarlarin GIB veritabanina sifreli yazilabilmesi amaci kullanilir.
TSM HSM’de iiretilen LMK ise yine her bir YN OKC icin farkli olacak sekilde
tiretilen TDK anahtarlarinin veya ihtiyag halinde baska anahtarlarin TSM

veritabanina sifreli yazilabilmesi amaci ile kullanilir. LMK anahtar1 sadece HSM’de
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saklandigindan LMK altinda sifrelenmis olan TDK, TRAK ve TREK anahtarlarinin

veritabanina yazilmasi giivenlik zafiyetine neden olmayacaktir.

3.8 YN OKC, TSM ve GiB BS Online Anahtar Yiikleme

Anahtarlarin saklanma ve degisim durumu Resim 3.7°de sunulmustur [4],[5].

Resim 3.7 : Anahtar mimarisi [4],[5].

YN OKC anahtar yasam dongiisii [4],[5] ve islemler ¢izelge 3.5’te sunulmustur. Bu
cizelgedeki anahtar degisimlerine gore YN OKC — TSM ile TSM — GIB BS arasinda
giivenli mesajlasma miimkiin hale gelmektedir. Oncesinde uglar kendi anahtar
degisimlerini yapmis ve dogrulama i¢in kendisinde barindirmis olmalidir. Tabloda

her bir blok i¢indeki islem ikili mesaj arasindaki siiregte gergeklestirilmektedir.

GIB mesajlasmasinda (GMP ile) TDK; TREK ve TRAK anahtar islemlerin
sifrelenmesinde kullanilir. Bu anahtarlar ilgili uglarin veritabaninda Local Master
Key (LMK) anahtar1 altinda saklanirlar. LMK anahtari ilgili uclarin (TSM veya GIB
BS) HSM cihazlarinda saklanir. Boylelikle GMP mesajlar1 uglar arasinda giivenli bir

sekilde tasinir ve yonetilir.
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Cizelge 3.5 : Online anahtar yiikleme.

Islem Aciklama Kaynak Hedef
YN OKC - TSM Anahtar Yiikleme

S Terminal Random Master Key for Data .

Uretim TRMKD YN OKC -

Istek Prsm(TRMKD), Sekc [islem verisi] YN OKC TSM

Uretim  Terminal Data Key - TDK TSM -

Saklama Local Master Key - LMK (TDK) TSM TSM DB

Cevap  TRMKD (TDK), Stsm-sisn[TRMKD(TDK)] ~ TSM YN OKC

YN OKC - GIB BS Anahtar Yiikleme

Uretim  Terminal Random Master Key (TRMK) YN OKC -

Istek Peis(TRMK), Sokc [islem verisi] YN OKC GIB BS
Terminal Random Authentication Key -

Uretim  TRAK ve Terminal Random Encryption GIiB BS -
Key - TREK

Saklama LMK(TRAK) ve LMK(TREK) GIBBS GiBBS DB

Cevap  TRMK(TRAK), - TRMK(TREK), Scis-  Gipps  yNOKC

sien[islem verisi]

Not: Parantez (..) igerisinde kullanim, ilgili isimle adlandirilmis anahtarin parantez

disindaki isimli anahtarla sifrelenmis oldugunu belirtmektedir. Ornegin LMK (TDK)

ile TDK’mm LMK ile sifrelendigi belirtilir. Kdseli parantezli [..] gosterim ise ilgili

isimle adlandirilmis anahtarin koseli parantez disindaki isimli anahtar ile imzalanmig

oldugunu belirtmektedir. Ornegin Sokc [islem verisi] ile islem verisinin Sekc

anahtari ile imzalandig1 anlagilmalidir.
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4. TUMLESIK VE HIiBRIT TSM

Onceki boliimlerde aktarildigi gibi GIB tarafindan yaymlanmis teknik kilavuzlara
gore iki model olarak TSM merkezleri ¢alisabilmektedir. Detaya girilmeksizin
incelendiginde bu iki modelin birbirinden ¢ok farkli olmadigi ve mali islemler igin
hibrit bir TSM modelinin tasarlanmasinin miimkiin oldugu goriilmektedir. Ancak
TSM sadece GIB BS ile iletisim halinde degildir, bankalarla da iletisim halinde olma
durumu s6z konusudur. Bunun i¢in de kendi igerisinde bir ekosistemi barindiriyor

olmasi finansal igslemler i¢in uygun olacaktir.

gerekmektedir. Bir TSM merkezi fiziksel ve/veya sanal sistem ayrimini sagladigi
miiddetge istedigi kadar YN OKC iireticisinin TSM merkezi olabilmektedir [36].
Ancak bir YN OKC firmas1 hem TK1 hem de TK2 TSM altyapisina uygun galisabilir
modelleri ve/veya bankacilik uygulamalari mevcutsa, onerilen bu H-TSM ile daha
etkin ve az maliyetli olarak GIB tarafindan zorunlu hale getirilmis yazarkasa POS
pazarinda bir ayricalik kazanabilir. Ciinkii ayn1 YN OKC iireticisinin mali islemlerin
iletimi i¢in sistem miinhasirligini saglamasina gerek olmayacaktir. Tek bir TSM
modeli ile bu ihtiyacin1 ¢ozebiliyorsa bir tane daha TSM altyapis1 kurmasina gerek

olmayacaktir. Iste bu ihtiyaclar cercevesinde Resim 4.1°deki gibi H-TSM modeli

tasarlanmistir.
TK1: TPDU=6001000000
TK2: TPDU=6002000000
TK1 veya TK2 ¢aligabilir {inansal Veriler=—-
1 Hibrit Trusted Service Manager
- GMP ve ( )
YOKC < ansal islemler
CEEGELE] ve
@sus TK1 . TK2
8IEI Calisma Modeli

GIB Bilgi Sistemi

tMaIi Veriler=—- ( G i B' BS )

Resim 4.1 : H-TSM mimari yapist.
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4.1 H-TSM Calisma Modeli

Olusturulacak H-TSM modelinin PCI-DSS [32] ve PIN giivenlik gereksinimlerini
[33] karsilayacak gii¢lii bir anahtar yOnetim mekanizmasini saglamasi esnek ve
tiimlesik bir TSM merkezinin kurgulanmasma salik verecektir. Ote yandan
bankacilik uygulamalarinda mesajlagsma i¢in kullanilan ISO 8583 mesaj formatinda
bankaya Ozel alanlarin (reserved) her bankada farkli kullanilmast bu mesaj
formatinda farkli ek islemleri yapan tek bir formati miimkiin kilamamaktadir.
Dolayisiyla anahtar yonetimi dahil bir¢ok islemde mesaj standardinin yakalanmasi
pek kolay olamamaktadir. Bankalar temel olarak 4 grupta POS islemlerini ylriittigi
sOylenebilir. Bunlar bankacilik islemleri, yazilim ve parametre yiikleme/giincelleme
islemleri, giin sonu islemleri ve anahtar yonetim islemleridir. Ancak yazarkasa POS
ile araya giren TSM merkezinden dolay1 bu islemleri TSM’e devretmesi veya TSM
bilgisi dahilinde dolayli yonetmesi gerekecektir. Dolayisiyla yeni gelistirmelerin
yapilmas1 ve bu YN OKC diinyasia uyarlanmas1 gerekecektir. Tiim bu ihtiyaclar
cercevesinde GMP’de de kullanilmig olan TLV mesaj iletisim yapisiyla isleyen
Resim 4.2°deki gibi bir H-TSM ¢alisma modeli onerilmektedir. TLV, GMP mesgj
yapisinda kullanilan bir yap1 oldugundan kurgulanan bu modeldeki TSM ekosistemi

icin tek tip bir mesaj sistemi olacaktir.

Hibrit Trusted Service Manager H-TSM BANKA
TLV: ( H 'TSM ) TLV: 1SO 8583
‘ Gateway HOST

Resim 4.2 : H-TSM haberlesme yapisi.

Bu yapiya gore banka lokasyonunda konumlandirilan, YN OKC bankacilik
parametre yonetimini ve ISO 8583 mesajlasma formatini [8] iki yonlii olarak TLV
mesaj formatina déniistiiren bir TSM gateway diisiiniilmiistiir. Boylelikle YN OKC-
Banka arasinda seffafligi saglayacak ve ayni zamanda yonetimi kolaylastiracak kendi
yasam ekosistemi olusturulmus olacaktir. Geleneksel POS mimarisine yatkin olan
bankacilik uygulamalarinin ise ISO 8583 formatindaki mesajlarinin ugtan uca TLV

olarak tasmnmasi ve hem TSM gateway tarafinda hem de YN OKC iizerinde kosan
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bankacilik uygulamalariyla haberlesecek kiigiik doniistirme uygulamalariyla
saglanacaktir. Yani TK1 TSM modeline ihtiyag duyan ama YN OKC mevzuatlarina
uymak zorunda olan eski bankacilik uygulamalarinda TLV mesaj tipinde anahtar
yonetimi tesis edilirken, TK2 TSM modeline yatkin ve yeni bankacilik yazilimlari
yazilacak YN OKC’ler iginde TSM gateway iizerinde TLV-ISO mesaj doniisiimleri
yapilacaktir. Boylelikle eski ve yeni altyapinin tek bir mimaride birlesmesi ve giiclii

bir anahtar yonetim sistemi kullanmasi miimkiin olabilecektir.

TK1 ile TK2 TSM modelinin en bariz farki olan TLS v1.2’nin YN OKC ile TSM
arasinda tesis edilmesiyle hibrit TSM merkezinin desteklenmesi ve TLV tipinde
bankacilik mesajlagsma altyapisinin birlestirilmesi miimkiin olacaktir. Bu hibrit TSM
modeli mevzuatlar ve teknik kilavuzlarla kendisi i¢in tanimlanmis sorumluluklari,
bankanin banka uygulamasi tarafinda miidahilinin az veya fazla olmasina

bakilmaksizin esnek ve tiimlesik olarak saglar niteliktedir.

Bankacilik sisteminde kullanilan cihazlarin anahtar yonetimini yon veren kuruluslar
ve uluslararas: standartlar POS cihazlarinda giiglii bir anahtar yonetiminin olmasini
istemektedirler. Bunun i¢in bankalarin POS diinyasinda uzaktan anahtar yiikleme
(RKL - Remote Key Loading) mekanizmalarini kurmasi ve anahtar degisim
yonetimini saglamasi zorlanmaktadir. Mevcut POS’larda sertifika temelli gii¢li bir
anahtar yonetim alt yapisinin olmadig1 Boliim 2.5’te bahsedilmistir. Bu yiizden her
bir bankanin ge¢gmek zorunda oldugu giiglii anahtar yonetiminin bankalarin

altyapisindan dolay1 zor ve uzun vadeli oldugu goriilmektedir.

Resim 4.3’te gosterilen bu mimari yapida, banka POS diinyasinda kendisinin yaptig
islemleri yine yapabilir olacaktir. Ancak anahtar yonetimini H-TSM, bankanin
altyapisina bakmaksizin TSM ekosistemi igerisinde gii¢lii bir sekilde yapabilecektir.
Banka kendi anahtar yonetimini banka tarafinda konumlandirilan H-TSM Gateway
ile, basit veya giiclii anahtar yonetimi ne olursa olsun herhangi mesaj formatl olarak
devam edebilir olacaktir. H-TSM Gateway banka igerisinde oldugu i¢in bankanin
basit anahtar yonetimi yapmast sorun teskil etmeyecektir. H-TSM bu haberlesmenin
iistline bir katman daha giiclii bir anahtar mekanizmasi saglayarak TLV formatinda
giivenli iletisim altyapisint YN OKC ile saglayacaktir. Boylelikle her bankada
farklilik gosteren anahtar yonetimi daha giivenli bir yapiyla desteklenecek ve PCI
DSS ile PIN giivenligi standartlarini karsilar nitelikte olmus olacaktir.
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e | 111 H-TSM . BANKA

YOKC

Uygulama Yonetimi
Parametre Yonetimi
Anahtar Yonetimi
Gin Sonu islemleri

* Dolayh Uygulama Yonetimi
e Dolayli Parametre Yonetimi
* Dolayh Gin Sonu islemleri

Resim 4.3 : H-TSM calisma yapis.

GMP protokoliiniin mesaj yapis1 Boliim 3.6’da kisaca anlatilmistir. YN OKC ile
TSM arasinda kullanilmasi 6ngoriilen TPDU degeri, TK1 ve TK2 c¢alisma modeli
seciminde mesaj bazinda ayrim igin kullanilacaktir. Toplam bes bayt olarak
tanimlanan ve her GMP mesajinda olan bu baslik sayesinde gelen mesajdan hangi
modelde ¢alisan TSM’in se¢imini yapmak miimkiin olacaktir. Ornegin TK1 calisan
TPDU olarak 6001000000 gonderirken, TK2 ise 6002000000 gonderecektir. Bu
yontemle birlikte GMP ile modellerin tiimlestirilmesi ve birlestirilmesi miimkiin hale

gelmis olacaktir.

4.2 Finansal Elektronik Sertifika Hizmet Saglayicisi

Anahtar yonetimi ve kullanim yontemleri mali islemler i¢in GMP teknik
klavuzlarinda [2],[3],[4],[5] detayl sekilde aciklanmigtir. Kullanilan anahtarlar ve
sertifikalar yetkilendirilmis ESHS tarafindan verilmektedir. Ancak yetkilendirilmis
ESHS’lerin finansal islemler i¢in kullanilmas1 anahtar1 saglayan ve yonetimini yapan
kurulusun PIN Giivenligi kapsaminda VISA tarafindan akredite olan “Visa Approved
PIN Security Assessors (PIN SA)” kuruluslari araciligi ile denetlettirmesi ve olumlu
sonug raporunu almasi durumunda finansal islemler i¢in kullanilabilir. Aksi takdirde
basgka bir anahtar yonetiminin kurulmasi ve bu denetimden olumlu sonug¢ raporunun
alinmas gerekir. Su anki anahtarlar ve sertifikalar TUBITAK Kamu SM tarafindan
saglanmaktadir ve bu kurumun bahse konu olan olumlu sonu¢ raporuna sahip
olmamasindan dolay1 yeni bir finansal elektronik sertifika hizmet saglayicisinin
kurulmasi gerekliligi vardir. Bir baska husus ise Visa’nin sertifikalar i¢in en fazla bes
(baz1 durumlarda ii¢) yillik bir siire belirlemesidir. Ancak YN OKC igin verilen
sertifikalar daha onceki boliimlerde de belirtildigi gibi YN OKC ekonomik &mrii
kadar yani 10 yilliktir. Hatta Kamu SM, depo siiresini de diisiinerek 11 yil siireli YN

OKC sertifikas1 vermektedir. Sertifika siirelerinden dolayr finansal islemler igin
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kullanilacak asimetrik anahtarlar mecburen terminaller i¢in farkli olmak
durumundadir. Kurulacak olan yeni sertifika otoritesi, mali sertifika otoritesine

benzer sekilde Resim 4.4’teki gibi bir yapida olmasi 6nerilmektedir.

FINANSAL ESHS
KOK SERTIFIKA MAKAMI

!

FINANSAL ESHS
ALT KOK SERTIFIKA
MAKAMI

: : !

IMZALAMA /SiFRELEME IMZALAMA SERTIFIKASI IMZALAMA SERTIFIKASI
SERTIFiKASI Prowsian / Stsw.sian Praw-sian / Staw-sian
Pokc f Soxc

SIFRELEME SERTiFiKASI SIFRELEME SERTIiFiKASI

Prsw/ Stsm Prew / Staw

Resim 4.4 : Finansal ESHS sertifika otoritesi yapisi.

PCI-DSS isterlerine uygun olarak hassas verilerin terminalden bankaya kadar ugtan
uca sifreli ve TSM merkezlerinin de goremeyecegi bir sekilde tasiniyor olmasi
gerekir. Bunun i¢in H-TSM Gateway ucu da ayr1 bir host gibi sertifikalandirilacaktir.
H-TSM Gateway tamamen bankanin kontroliinde olan ve anahtarlarin yonetimini
bankaya sunan bir alt yapida olacaktir. Sertifikalandirma, PCI-DSS kriterlerine
uygun olan sertifika otoritesi olmak kosuluyla finansal ESHS tarafindan yapilabilir.
Yeni bir u¢ olarak her bir banka i¢inde konumlanan TSM Gateway igin bu yeni
sertifika otoritesinden iiretilen sertifikalar, YN OKC ile H-TSM sertifikalarinmn

olusturuldugu kok zincirinden iiretilebilir.

Finansal islemler igin sertifikalar iireten finansal ESHS eger GIB tarafindan
yetkilendirilmis ESHS olarak taninmasi durumunda hem mali hem de finansal
islemler i¢in kullanabilir. Bu durumda her ne kadar ayni anahtarlar biitiin uglar i¢in
her tiirli mesaj tipi igin kullanabilir olsa da YN OKC ekonomik omrii mali
sertifikaya bagl oldugundan (en az 10 yil gegerli sertifika) ve finansal sertifikalar
bunu saglayamayacagindan belki iki farkli alt kokii Resim 4.5°te gosterilmis yapidaki

gibi ayirmak miimkiin olabilir. Resim 4.5’te sertifika otoritesi yapisinda bu hibrit
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yapt gosterilmistir. Onun harici diger uglarin sertifikalar1 finansal ESHS Alt Kok

Sertifika Makamui tarafindan en fazla gegerlilik tarihi ti¢ y1l olacak sekilde verilebilir.

Poxc/ Soxc Poke/ Soxe

Resim 4.5 : Hibrit ESHS sertifika otoritesi yapisi.
4.3 Anahtar Yonetimi

Onerilen modelde her bir ug finansal ESHS tarafinda sertifikalandirilacaktir. Anahtar
yonetimi agik anahtar altyapisina uygun yonetilecektir. Sertifika otoritesinden verilen
sertifikalar icin mali sertifika otoritesindeki amaglarla ayni tipte anahtarlar
sertifikalandirildigi igin birlik olmasi agisinda ayni tarzda kisa isimlendirme
kullanilmistir. Anahtar gosterimlerinde kullanilan ana harfler sunlardir: “P”
Ingilizcede “Public” (Agik) kelimesinin kisaltmasi olarak, “S” Ingilizcede “Secret”
(Gizli) kelimesinin kisaltmasi olarak ve “C” Ingilizcede “Certificate” (Sertifika)

kisaltmasi olarak gosterilmistir.

4.3.1 ilk kurulumlar

YN OKC igin anahtarlar ve ilk sertifikalar giivenli odada yiiklenmelidir. Giivenli
odada YN OKC’ye ait agik anahtarlar (Pokc, Sokc) ve sertifikasi (Cokc) yiiklenir.
Bununla birlikte gilivenli odada biitiin zincir kok sertifikalar1 da yiiklenir. Giivenli
odada anahtarlar1 yiiklenen tiim terminallerin (YN OKC) seri numarasiyla
sertifikalari H-TSM veritabaninda kullamimindan 6nce kaydedilmelidir. GIB
yaymladigt YN OKC aktivasyon kilavuzuna gére [53] Cihazda aktivasyon islemi
yapabilmek icin YN OKC’ye ait sertifika bilgilerinin GIB BS’de var olmasini
beklemektedir. Iste bu bilgilerin TSM’e bildirilmesi esnasinda biitiin sertifika bilgileri

tiretimden sonra belirlenen yontemlerle TSM’e iletilir ve TSM veritabanina
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kaydedilir. Ayn1 sekilde finansal sertifikalar da YN OKC aktif edilmeden evvel H-
TSM’e iletilmelidir. YN OKC ile H-TSM ilk haberlesmesinde Sekil 4.1°de
gosterildigi gibi anahtar degisimi yapar ve YN OKC, H-TSM’e ait sertifikalar1 alir ve

giivenli alanina kaydeder.

YN OKC H-TSM

Stem("Hello TSM" veri), Terming lID————

K= — —STsmsic (CTsmsIGN), CTSMSIGN, STSMSIEN(CTsM), CTsm- — — —

Sekil 4.1 : YN OKC — TSM arasinda TSM sertifika yiikleme.

H-TSM Gateway ilk kez bankaya kurulurken banka hostu ile giivenli iletisim i¢in
ZMK yiiklemesi yapilmasi gerekmektedir. Bolim 2.5’te anlatildigi gibi bankalar
giivenli anahtar paylasiminda bu giivenli alani olusturmak icin ZMK anahtarini
kullanir. ZMK, ii¢ komponent olarak banka anahtar yoneticileri gézetiminde H-TSM
Gateway sunucusuna ait HSM cihazina girilir. Ilk kurulumda H-TSM Gatewaye
(TGW) ait agik anahtarlar (Ptew-sicN, Stew-sieN, Ptew, Stew) ve sertifikalart (Crow-
sieN, Ctew) yiiklenir. Ayrica YN OKC ile hassas veri paylasiminda kullanilmak
tizere HSM’de GMK (Gateway Master Key) simetrik anahtari iretilir. TGW’de
herhangi bir anahtarlar1 saklamak igin bir veritaban1 bulunmaz. Ciinkiic TGW’nin
bakiminin ¢ok kolay olmasi ve basit kurguda olmasi amaglanmistir. Bununla birlikte
ilk kurulumda finansal ESHS zincir kok sertifikalari da TGW’ye yiiklenir. H-TSM
ile TGW ilk haberlesmesini yapmadan once TGW’ye ait sertifikalar H-TSM
merkezine ait veritabaninda kayith olmalidir. Boylelikle TGW ilk haberlesmesinde

H-TSM merkezi ile anahtar degisimi yaparak H-TSM’e ait sertifikalar1 kendine alir.

TGW, banka ile ilk haberlegsmesinde anahtar degisimi ile ZPK (Zone PIN Key)
paylasir. ZPK, YN OKC tarafindan bankaya gonderilmek iizere dnce TGW’ye sifreli
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gonderilen, sonrasinda TGW tarafindan ZPK ile sifrelenerek bankaya gonderilecek

olan PIN degerini sifrelemek i¢in kullanilir. Sekil 4.2°de bu akis1 gosterilmistir.

TGW Banka ‘

ZMK 3 komponent
ZMK, Anahtar Seremonl'si} olarak HSM'de dretilir.

ile HSM'e girilir.

Sign ON 'rj
ZPK Gretilir.

Sekil 4.2 : TGW — Banka arasinda signon mesajlari.

YN OKC, ilk kurulumu ve aktivasyonu tamamladiktan sonra banka uygulamasini
yiikler. Banka uygulamasiyla beraber ilgili bankanin TGW sertifikalarin1 da
yiiklemis olur. Banka uygulamasini1 kullanmadan once veri paylasim anahtarlarin

Sekil 4.3’teki akistaki gibi paylasmalidir.

YN OKC H-TSM TGW

TRMK dretilir
Stemlveri], Prew[TRMEK], Termina llID— TUK tiretilir ve
DB'ye kaydedilir.

sTen-siEn [veri], Praw[TR VK], TU K— {

DUKKEK = GMK
Derive(TerminalD, TUK)

ke = ———= TRMK(DUKKEK) — — — — — —

[ [ [

Sekil 4.3 : YN OKC — TGW arasinda veri anahtar1 paylagimu.

TGW’de herhangi bir veritabani bulunmaz. Boylelikle bakim maliyetleri en az hale
indirgenmis olur. YN OKC ile TGW arasinda ortak anahtar H-TSM tarafindan
bildirilen bilgilere gore GMK anahtarindan tiiretilir. Derived Unique Key - Key
Encryption Key (DUKKEK), GMK anahtarindan tiiretilen bir anahtardir. Terminal
Unique Key (TUK) tiiretme i¢in kullanilan baska bir anahtardir.
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4.3.2 PIN anahtar paylasimlari

YN OKC ile banka arasinda PIN bilgisi paket sifresinden bagimsiz ayr1 bir simetrik
anahtarla sifrelenerek iletilmelidir. Bu anahtarin yonetimi H-TSM ile yapilmaktadir.
PIN bilgisini sifrelemek i¢in gerekli olan simetrik anahtar TPK (Terminal PIN Key),
YN OKC istegi dogrultusunda her seferinde H-TSM tarafindan iiretilir ve ilgili
terminalin seri numarastyla indeksli olarak veritabaninda LMK ile sifreli olarak

saklanir. ilgili islemler Cizelge 4.1°deki tabloda sunulmustur.

Cizelge 4.1 : TPK {iretimi.

Islem | Kaynak Aciklama Hedef
Uretim | YN OKC TRMK iiretilir. (Tek sefer rassal) -
Istek | YN OKC | Prsm(TRMK), Soc [Islem Verisi] H-TSM
Uretim | H-TSM HSM ile TPK iiretilir -
Saklama | H-TSM LMK(TPK) olarak veritabaninda Veritaban
saklanir.
Cevap | H-TSM | TRMK(TPK), Stsm-sion [Islem Verisi] | YN OKC

Yine ayni sekilde benzer islem H-TSM ile TGW arasinda olur. H-TSM ile TGW
arasinda TPK anahtarim1 paylasmak icin TPKEK (TPK Key Encryption Key)

anahtart TGW tarafindan tiretilir ve H-TSM tarafindan sifreli olarak veritabaninda

saklanir. Tlgili islemlere ait tablo Cizelge 4.2°de sunulmustur.

Cizelge 4.2 : TPKKEK iiretimi.

Islem | Kaynak Aciklama Hedef
Uretim | H-TSM GRMK iiretilir. (Tek sefer rassal) -
Istek H-TSM | Praw(GRMK), Stsm-sion [Islem Verisi] TGW
Uretim TGW HSM ile TPKKEK iiretilir -
Saklama | Taw LMK(TPKKEK) olarak dosyada Dosya
saklanir.
Cevap TGW GRM K(TPKK\E/I:r)i,SiS]TGW-smN [Islem H-TSM

4.3.3 Giivenli finansal islem

YN OKC ile kartla yapilan 6demelerde TSM iizerinden bankaya bir finansal islem
akis1 so6z konusudur. Bu calismada onerilen H-TSM ile PIN igeren bir finansal
islemin, PIN giivenlik standartlarina uygun olarak nasil iletildigi agiklanacaktir.
Oncesinde gerekli anahtarlar, uglar arasinda giivenli bir sekilde paylasilmis ve
giivenli saklama yontemleriyle saklanmistir. Gelinen durumda modelimizde bulunan

uclarin sahip oldugu anahtar tablosu Cizelge 4.3’te sunulmustur.
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Cizelge 4.3 : Giivenli finansal islemde ilk anahtarlar.

YN OKC H-TSM TGW BANKA
Sokc STSM-SIGN | STGM-SIGN ZMK
Stsm Stem

ZMK ZPK
DUKKEK | TPKKEK GMK
TPK TPK
TUK ZPK
TPKKEK
DUKKEK*

*: DUKKEK = GMK Derive (TerminalD, TUK)

Islem aninda finansal akis Sekil 4.4 teki gibidir.

TPK(PIN), )
DUKKEK(DEK), DEK(VERI) TPKKEK(TPK), TPK(PIN),
TUK, DUKKEK(DEK), ——|

DEK(VERI)

Sekil 4.4 : PIN igeren giivenli finansal islem.

PIN bilgisi YN OKC tarafindan TPK altinda sifrelenir. Hassas veri grubu ise rassal
olarak tiretilen DEK (Data Encryption Key) simetrik anahtari ile sifrelenir. DEK ise
daha once TGW ile paylasilmis DUKKEK ile sifrelenerek iletilir. H-TSM akan
trafikte TPK anahtarina bilmesine ragmen DEK ile sifrelenmis hassas veri grubunda
bulunan TPK(PIN) bilgisini agamaz. Ciinkii DEK anahtari DUKKEK ile
sifrelenmistir ve DUKKEK anahtar1 H-TSM’de mevcut degildir. TGW ise H-TSM
ile gonderilen bu finansal mesaj1 acgabilir. Cilinkii GMK anahtarindan tiiretilen
DUKKEK’1 iiretebilmektedir. DUKKEK, GMK anahtarindan tiiretilir. TGW, hassas
veri grubunu, DUKKEK ile agarak elde ettigi DEK ile acar. Hassas veri grubundan
TPK(PIN) bilgisini kendisine H-TSM ile génderilen TPK ile agar. Oncesinde tabii ki
TPK’y1 kendisinde bulunan TPKKEK ile a¢mistir. Bankaya finansal islemi
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gondermeden once ZPK ile PIN bilgisini sifreler. Boylelikle hassas veri H-TSM

lizerinden goriilmeden YN OKC ile banka arasinda iletilmis olur.

4.3.4 Anahtarlar ve kullanim alanlari

Onerilen modelde kullanilan anahtar kisaca bu maddenin alt boliimlerinde

anlatilmistir.

4.3.4.1 Gateway master key (GMK)

Bu anahtar TGW igerisinde LMK altinda bir dosyada giivenli sekilde saklanan bir
simetrik anahtardir. Ilk kurulum esnasinda olusturulur. Herhangi bir uc ile
paylasilmaz. DUKKEK iiretimi esnasinda kullanilan bu anahtar islem miktarina gore
kisa Omiirlii olarak kullanilmasi yerinde olacaktir. Tercihen 6 aylik donemlerde

degistirilebilir.

4.3.4.2 Terminal PIN key (TPK)

TPK, PIN blogunu sifrelemek i¢in H-TSM tarafindan iiretilen bir simetrik anahtardir.
TPK, H-TSM veritabaninda LMK altinda saklanir ve YN OKC’ye iletilir. Gin

sonunda veya cihaz her agildiginda bu anahtar tekrar yenilenir.

4.3.4.3 TPK key encryption key (TPKKEK)

TGW tarafindan iretilen bu simetrik anahtar H-TSM ile TGW arasinda TPK
anahtarinin giivenli taginmasinda kullanilir. H-TSM veritabaninda LMK altinda
sifreli olarak saklanir. TGW’de ise LMK altinda bir dosyada sifreli olarak saklanir.
Bu anahtar H-TGW ile TGW arasinda her baglanti koptugunda veya giin sonunda

tekrar uretilen bir anahtardir.

4.3.4.4 Diger anahtarlar

Bunun disinda iletisimde kullanilan anahtarlar tek seferlik veya belli araliklarla
degisen anahtarlardir. Data Encryption Key (DEK), Terminal Random Master Key
(TRMK) ve Gateway Random Master Key (GRMK) rassal iiretilen tek seferlik

simetrik anahtarlardir. DUKKEK iiretimi i¢in kullanilan Terminal Unique Key
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(TUK) belli araliklarla her degistirildiginde DUKKEK degismektedir. ZPK’da TGW

ile banka arasinda her yeniden baglanti kuruldugunda iiretilen bir simetrik anahtardir.

4.3.5 Sistem i¢in onerilen uzaktan sertifika yiikleme/yenileme siireci

Normal sartlar altinda YN OKC’nin ekonomik émrii maksimum 10 yildir. Bu yiizden
belli donemlerde siiresi sona erecek olan H-TSM ve TSM Gateway (TGW)
anahtarlar1 yeniden tretilerek sertifikalandirilmali ve bu sertifikalar uzaktan YN
OKC’ye yiiklenmelidir. Hatta finansal islemler icin iiretilen YN OKC sertifikas1 da
maksimum bes yil (daha az siireli de olabilir) olabileceginden YN OKC’ye ait
anahtarlarin da yeniden iiretilerek sertifikalandirilmast ve bu sertifikalarin uzaktan
yiiklenmesi gerekir. YN OKC, giivenli odada giivenli alanina yiiklenen zincir kok

sertifikalarin1 kullanarak bu yeni sertifikalar1 dogrulayacaktir.

H-TSM, mevcut sertifikalarin heniiz gegerliligi dolmadan belli bir siire dncesinde
yeniden iiretilmis Prtsmsion-y ve/veya Prtsm-vy velveya Ptewsion-y ve/veya Prew-y
ve/lveya Pokc-y anahtarlarmma ait sertifikalar1 barindirtyor olmalidir. Bu islem
sahadaki tiim YN OKC’lerin sertifika giincelleme siireleri de diisiiniilerek en az ii¢ ay
Oncesinden baslatilmalidir. Yeni liretilmis sertifikalarin gecerlilik baslangi¢ tarihi bir
onceki sertifikanin bitig tarihi olmalidir. Boylelikle ayn1 anda gecerli iki sertifika

olmayacaktir.
Yeni sertifikalar mevcut gdsterimin sonuna “Y” eklenerek gosterilmistir. Buna gore

Crsmsien-y: TSM’e ait yeni imzalama sertifikasi
Crsm-y: TSM’e ait yeni sifreleme sertifikasi
Crewsien-y: TGW’ye ait yeni imzalama sertifikasi
Crew-v: TGW’ye ait yeni sifreleme sertifikasi
Coxkc-y: YN OKC’ye ait imzalama sertifikasi

seklinde tanimlanmaistir.

4.3.5.1 YN OKC’ler i¢in onerilen sertifika yiikleme ve yenileme siireci

Bu bolimde H-TSM ve TGW  sertifikalarinin  uzaktan yiikleme adimlar

aciklanacaktir. Asagidaki adimlar hem yeni ylikleme hem de yenileme igin
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isletilebilir. imzalanarak gonderilen verinin her iki taraf tarafindan bilinir ve zaman,
saat ve tuzlama (salting) gibi tekniklerle degisken olmasi gerekmektedir. Boylelikle

tekrarlama (replay) tarzi islemlerin/ataklarin oniine geg¢ilmis olunacaktir.

1. YN OKC vyeni sertifika yiikleme istegi ile H-TSM merkezine gelir. Bunun
icin yeni sertifika yiikleme mesajmi YN OKC tarafinda bulunan &zel

anahtarla imzalar ve TSM’e gonderir.

Sokc [Yeni Sertifika Yiikleme Mesaji], Veri > H-TSM

2. H-TSM kendisine gonderilen imzal1 veriyi dogrulamasi gerekir. Bunun i¢in
bir takim dogrulama adimlarini yerine getirir.
a. Sertifika kontrolleri (Anahtar kullanim alani, gegerlilik tarihi, kok
sertifika zincir kontrolleri vb)
b. Sertifika Iptal Listesi (SIL) kontrolii ile sertifikanin gegerli olup
olmadigi kontrol edilir.

c. Imzalanan verinin sertifika ierisindeki agik anahtarla dogrulanmasi

Dogrulamalar basariliysa H-TSM, kendisine ait Stsmsion 0zel anahtarla yeni
sertifikay1, yeni sertifikaya ait Stsmsien-y ile mevcut kullanilan sertifikay1
imzalayarak, imzalar ile birlikte Crswmsien-y sertifikasini YN OKC’ye

gonderir.

Stsmsion [CTsmsion-v], Stsmsien-y [CTsmsien], Crsmsien-y = YN OKC

Eger sadece yeni anahtar ve sertifika {iretimi varsa veya ilgili terminal eski
terminalde bulunan Crsmsien  sertifikasinin - gegerlilik tarihinden sonra
sertifika yiikleme iglemi yapiyorsa asagidaki sekilde mesaj iletilir. Burada
esas Onemli olan gonderen ucun yani H-TSM sertifikasinin gilincel olarak

karsiya iletilmesidir.

Stsmsien-y [CTsmsien-v], CTsmsien-y = YN OKC
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Eger sertifika bir sifreleme sertifikas1 ve TGW sertifikalart ise yani Crsm-v,
Crew-v, CtewsiceN-y sertifikalart yiiklenecekse bu sertifikalarda H-TSM’e ait
giincel imzalama anahtar: ile imzalanarak yollanir.
Stsmsien [CTsm-v], CTsm-y = YN OKC
veya
Stsmsieh [Ctew-v], Ctew-y = YN OKC
veya
Stsmsien [CTewsien-v], Crewsieny 2 YN OKC

3. YN OKC kendisine gonderilen imzali veriyi/verileri asagida ifade edilen
dogrulamalar1 yaptiktan sonra dogrulamis olur. YN OKC’nin SIL kontrolii
yapmasma gerek yoktur. Ciinkii YN OKC, TSM disinda higbir yere

baglanamaz ve kaynak ydnetimi agisindan SIL indirmek maliyetli olacaktir.

a. Sertifika kontrolleri (Anahtar kullanim alani, gecerlilik tarihi, kok
sertifika zincir kontrolleri vb.)

b. Imzalanan verinin sertifika icerisindeki agik anahtarla dogrulanmasi

Dogrulamalar bagariliysa YN OKC, kendisine gonderilen sertifikayr giivenli alanina
kaydeder. YN OKC, mevcut kullamilan sertifika siiresi doldugunda yeni sertifikay1

kullanmaya baslar.

4.3.5.2 YN OKC’ler i¢in 6nerilen anahtar iiretimi ve sertifikalandirma siireci

YN OKC yasam dongiisinde en az bir kez finansal islem sertifikasim
giincellemelidir. Ciinkii verilecek finansal sertifikalar bes yilliktir ama YN OKC’nin
ekonomik émrii 10 yildir [9],[43]. Ilk senaryomuz ilk seferde giivenli odada iki cift
anahtar ve iki sertifika tiretmektedir. Birinin baslangi¢ tarihi digerinin bitis tarihi
olacak sekilde 10 yillik anahtar kullanimi garantilenmis olur. Bu durumda birsey
yapmaya gerek olmayacaktir. Diger senaryo ise uzaktan yiiklemedir. ilki giivenli
odada tretilip yiiklenen anahtarlara ait sertifika siiresi bitmeden 6nce yeni anahtarlar
ve sertifika iretilmelidir. Terminal sertifikasinin kullanim siiresi dolmadan alt1 ay
once H-TSM’e terminal, sertifika istek mesaji (CSR — Certificate Signing Request)
gonderir. Bu mesaji gondermeden 6nce giivenli bir sekilde asimetrik anahtar ¢iftini
iiretmis olmalidir. YN OKC’ye yeni anahtar iiretim ve sertifikalandirma siireci

kronolojik olarak Resim 4.6’da gosterilmistir.
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[ Sertifika Bitis Tarihi )
Glvenli Odada

anahtarlar ve sertifika
yiiklenir

Sertifika Istegi H-

TSM'e génderilir

Sertifika Baglangic
0 2y —— Tarihi

- - Sertifika Istegi Finansal
[ Sertifika Baslangic Tarihi ] ( ESHS'de sertifikalandinilir J
Yeni Sertifika H-TSM
veritabanina kaydedilir
[
L Yeni Sertifika Terminal tarafindan givenli ]

adimlarla indirilir.

Resim 4.6 : Anahtar iiretme ve sertifikalandirma kronolojisi.

H-TSM, kendisine mesajla iletilen sertifika istegini giivenli yollarla finansal
ESHS’ye ulastirir. Sertifika istegi burada sertifikalandirilarak tekrar giivenli bir yol
ve yontemle H-TSM’e iletilir. Yeni sertifikanin baslangi¢ tarihi mevcut sertifikanin
bitis tarihinden sonradir. H-TSM, ilgili sertifikayr kendi veritabaninda saklayarak
terminalin bir sonraki kendisine ulastiginda yiikleme emri vererek terminali bu
sertifikayr almasina yonlendirir. Sekil 4.5’te tiim sertifikalandirma akisi

gosterilmistir.

H-TSM DATABASE H-TSM

S1) 1. step - Terminal sertifika istek mesaji .
H-TSM'e gonderilir. kg , Cinsert
$—H-TSM CSR'yi DB'ye kaydeder 3|
l¢—————— Cevap doniliir. 1 A

51
M= 2.step - Gunlik sertifika istekleri istenir.—4

e—Iste Kler toplu olarak gekilir @)

select

tika istekleri ganderilir. >

Sertifikalar Givenli Odada

Offline olarak diretilir.

<
3.step - Yeni sertfikalar toplu olarak

«— -
gonderilir.

nsert )
HYeni sertifikalar dbye kayit edilir 4

Cevap déniilir. >

54

| SR
: L¢-Yeni Sertifika DB’den cekilir. o

| €—VYeni sertifika terminale génde rilr. —— K select

54,

Sertifika Dogrulama adimlar isletilir
wve giivenli alana kaydedilir.

Sekil 4.5 : YN OKC igin sertifikalandirma akis.
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YN OKC yani terminal, sertifikay: asagida islem adimlarryla kendisine alir.

1. YN OKC vyeni sertifika yiikleme istegi ile H-TSM merkezine gelir. Bunun
icin yeni sertifika yiikleme mesajimi YN OKC tarafinda bulunan o6zel
anahtarla imzalar ve TSM’e gonderir.

Sokc [Yeni Sertifika Yiikleme Mesaj1], Veri 2 H-TSM

2. H-TSM kendisine gonderilen imzali veriyi asagida ifade edilen dogrulamalari
yaptiktan sonra dogrulamais olur.

a. Sertifika kontrolleri (Anahtar kullanim alani, gegerlilik tarihi, kok
sertifika zincir kontrolleri vb)

b. Sertifika iptal Listesi (SIL) kontrolii ile sertifikanin gegerli olup
olmadig1 kontrol edilir.

c. Imzalanan verinin sertifika icerisindeki acik anahtarla

dogrulanmasi

Dogrulamalar basariliysa H-TSM, kendisine ait Stsmsien 6zel anahtarla yeni
sertifikayr imzalayarak, imzalar ile birlikte Coxc-y sertifikasint YN OKC’ye

gonderir.

Stsmsien [Coke-v], Coke-y = YN OKC

4. YN OKC kendisine gonderilen imzali veriyi/verileri asagida ifade edilen
dogrulamalar1 yaptiktan sonra dogrulamis olur. YN OKC’nin SIL kontrolii
yapmasma gerek yoktur. Ciinkii YN OKC, TSM disinda higbir yere

baglanamaz ve kaynak yonetimi agisindan SIL indirmek maliyetli olacaktir.

a. Sertifika kontrolleri (Anahtar kullanim alani, gecerlilik tarihi, kok
sertifika zincir kontrolleri vb)

b. Imzalanan verinin sertifika icerisindeki agik anahtarla dogrulanmasi

c. YN OKC, kendisinin iirettigi acik anahtar ile sertifika icerisinde

bulunan acik anahtari karsilastirir. Farkliysa hata mesaj1 gonderir.

Dogrulamalar basariliysa YN OKC, kendisine génderilen sertifikayr giivenli alanina
kaydeder. YN OKC, mevcut kullandigr sertifika siiresi doldugunda yeni anahtarlari

ve sertifikay1 kullanmaya baglar.
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5. SONUC VE ONERILER

Yeni nesil 6deme kaydedici cihazlar ileriki yillarda yayginlasarak biitiin sektorlerde
kullanilabilir olacaktir. Gelir Idaresi Baskanligi yayinladigi mevzuatlarla [1] bu

yayilim planini sunmustur.

2013 yilinda yaymnlanan kanunla elektronik para kuruluslarinin  kurallari
belirlenmistir [54]. GIB, YN OKC’lerde 6deme tiplerinden biri olarak elektronik
para kuruluslarinca sunulan kartlardan bahsetmektedir [2],[3]. Bu tarz kuruluslarla
TSM merkezlerinin iletisiminin de ayni banka kadar giivenli olmas1 gerekmektedir.
Bununla birlikte yemek kartlar1 ve ¢ekleri, belediye ulasim Kartlari, yardim Kartlar
ve ekleri, sanal 6deme, mobil 6deme, vb. 6deme tiplerinin de yakin zamanda TSM
ile entegre olarak kullanilacagi 6ngérillmektedir. Hatta grup kampanya, kupon,
promosyon uygulamalar1 gibi katma degerli servis uygulamalarinin YN OKC ile
kullanimmin ve parkmetre/parkomat cihazlarinda YN OKC kullaniminin miimkiin
olacag: goriilmektedir [2],[3]. Bu durumda bircok sektoriin YN OKC vasitasiyla
iletilecek verileri almak i¢in TSM merkezleri ile giivenli olarak entegre olmasi

gerekmektedir.

Ulkemizde ge¢mis yillarda yaymlanmis 3100 sayili kanun ve 58 seri no.lu genel
teblig [55] ile akaryakit sektoriinde 2004 yilindan itibaren 6deme kaydedici cihaz
kullanma zorunlulugu getirilmigtir. Yakin zamanda YN OKC’lerin akaryakit
pompalarinda kullanilmasma yonelik planlamalarin GIB tarafindan yiiriitiildiigii
bilinmektedir [2,3]. Dolayisiyla akaryakita 6zgii bilgilerin TSM iizerinden akmasi ile
petrol sirketlerinin yiiriittiigli sadakat karti, hediye karti, vb. kart bilgilerinin giivenli
olarak taginmasi ve petrol sirketlerine iletilmesi TSM kullanilarak saglanabilir
olacag1 ongoriilmektedir. Sadakat sisteminde miisteri bilgileri de ayn1 banka bilgileri
hassasiyeti ile ilgili petrol sirketleriyle yapilacak giivenli haberlesme altyapisiyla
iletilmesi gerekecektir. Ote yandan akaryakit sektorii i¢in Enerji Piyasas1 Denetleme
Kurumu’na iletilme zorunlulugu olan akaryakit hareketlilik bilgileri [56] de online

olarak TSM f{izerinden tasinabilmesinin miimkiin olacagi tahmin edilmektedir.
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Ulkemizde kullanilan diger bir hizmet e-fatura hizmetidir. E-fatura, Vergi Usul
Kanunu (VUK) hiikiimlerine gore diizenlenmesi zorunlu olan faturada yer alan
bilgilerin belirli bir formatta standart hale getirilmis, degistirilemez bir sekilde
miihiirlenmis, satici ve alic1 arasinda giivenli, zaman ve maliyet tasarrufu saglayan
elektronik belgedir [57]. E-fatura, elektronik ortamda mali miihiir ile imzalanarak
tiretilmis ve kagit fatura ile ayni nitelikte hukuki gecerlilige sahiptir [57]. Sonugta e-
fatura kullanabilen miikelleflerinin YN OKC ile alisverislerinde e-faturalarinin YN

OKC kullanarak TSM vasitastyla kesilebilir olmasi1 da entegrasyonlarla miimkiindiir.

Yukarida kisaca bahsedilen ve TSM merkezlerine degebilecek bu gelismeler ile TSM

merkezi, Resim 5.1’deki gibi bir mimari yapiya donebilir.

“?f‘ = il
S'(Q‘:",'i';as?r‘,’gmiﬁ Petrol Sirketleri EPDK r‘“ r
i i
JL» Sirketion
Mobil —
Operatorler . £ ‘w 7 e
P "EE/
EF }} Elektronik Para
- - &> w Kuruluslari
YN OKC lﬂ
W oy
E-Fatura Portali 'if\/\ 'ﬁr”\ ‘ﬁr
{mn Ll |

K27

GIB BS BANKALAR

SANAL BANKA

Resim 5.1 : Gelecekteki tahmini TSM mimarisi.

Bu ¢aligmada onerilen bu TSM modelinde, anahtar yonetimiyle beraber finansal
sertifika otoritesi mimarisi de agiklanmistir. Bu yapinin ileride entegre edilebilecek
her tirli 6deme enstriimanina ve/veya kurulusa gilivenli bir sekilde entegre
olabilecegi sdylenebilir. Ozellikle her tiirlii 6demenin veya kritik bilgilerin TSM
tizerinden iletilecegi diistiniilirse, kurulacak giiglii ve giivenli anahtar yonetim
mimarisinin hassas veri iletimi gerektiren her tiirlii 6deme isleminde ve/veya diger
bilgilerin iletiminde kullanilmasi miimkiin olacaktir. Sonug¢ olarak bu mimari yapida

yukaridaki boliimlerde bahsedilen glivenli mesajlasma ve anlik anahtar yiikleme
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mekanizmalariin bir benzerini her tiirlii 6deme sisteminde uygulamak miimkiin hale

gelecektir.

TSM merkezlerinin esas kurulus amaci 6demeden c¢ok, odeme iziyle mali izi
ortiistirmek ve takip etmek adina aracilik yapmaktir. Hal bdyle olunca &deme
sistemleri ve diger gelistirmelere gore kendisini yenilemesi gerekmektedir.
Yazarkasa diinyasina bakildiginda ¢ok fazla yenilik¢i bir gelisimin bundan sonra
olmas1 pek olas1 gozikmemektedir ama 6deme sistemleri ise siirekli degismekte,
cesitli araclar ve enstriimanlarla farklilasmaktadir. Bu anlamda gelecekte ne olabilir
diye incelendiginde, PCI ve diger 6deme sistemlerine yon verici kuruluslarin hassas
veri tagimak yerine jeton iletimi mantigiyla hareket etmeye yonelmesi veya
onermesidir. Bu durum aynmi sekilde elektronik para kuruluslar igin yapilacak
entegrasyonlarda taginan hassas veriler i¢in de s6z konusu olacagi diisiiniilmektedir.
Bu bir ihtiyag oldugundan TSM merkezlerinin de ister istemez bankacilik
sistemlerinden dolay1 bu yeni 6deme sistemlerine evirilmesi gerekecektir. Bir diger
konu da TSM'in ileride gelebilecegi durumdur. TSM merkezleri ile o kadar fazla
entegrasyon yapma olanagi vardir ki, bu verilerle (eger TSM tiim bankacilik
O0demelerini tizerinden gegirirken bir sekilde tutmasinda sakincali olmayan banka
kartlarinin ilk 6 hane ve son 4 hanesini saklarsa) TSM merkezleri veri analizi yapar
hale gelebilir. Buradaki sistemde Odemeyi yapan kisi bilinmez ama eline
gecirebilecegi kart numarasinin belli haneleriyle bu kartin dolayisiyla kart sahibinin
aligveris egilimini ¢ikarabilir. O yiizden bilgi giivenligi noktasinda bunu

onleyebilecek bir mekanizmanin ¢alisilmast miimkiin hale getirilebilir.

Sonug olarak TSM merkezleri 6deme sistemlerinde POS ve bankacilik iletisimine
daha giivenli bir altyap1 saglamistir. Ancak hala sistemin iizerinden hassas verilerin
taginmasi1 yapilmaktadir. Ama son yillardaki gelismeler 6deme sistemlerinde hassas
verilerin tasinmasi yerine hassas verileri indeksleyen jeton yapisina evrimin olacagini
gostermektedir. Bundan sonraki calismalarda TSM merkezlerinin daha Once
aciklanan bu Jeton Servis Saglayicilarini kullanmasi, akigin bu tarz kurgulanmasi ve
buna yonelik ¢alismalarin yapilmasi gerekebilir. Bu siiregte tilkemizde mali verilerin
ve finansal verilerin bu merkezlerden iletilmesi nedeniyle her seyin TSM merkezine
dogru aktig1 disiiniiliirse, 6deme sistemlerine yonelik yeni trendlerin de TSM

merkezleri tarafindan desteklenmesi gerekmektedir. Bundan sonraki ¢alismalarda bu
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tarz yeni siiregleri barindiracak teknolojilerin TSM altyapisinda tasarlanmasi

Onerilmektedir.
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