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OZET

Yiiksek Lisans Tezi
POPULER GUVENLI MESAJLASMA UYGULAMALARINDA KIMLIK
DOGRULAMA VE SIFRELEME ANAHTARININ DEGISMESI ILE KULLANICI
ETKILESIMI

Gamze AKMAN

TOBB Ekonomi ve Teknoloji Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali
Bilgi Giivenligi

Danisman: Prof. Dr. Ali Aydin SELCUK
Tarih: Nisan 2018

Giliniimiizde, anlik mesajlasma uygulamalarinin popiilaritesinin artmasi, bazi
giivenlik Onlemlerini beraberinde getirmistir. Bu giivenlik 6nlemlerinden bir tanesi
kullanicilarin  yapmasi1 gereken kimlik dogrulama etkinligidir. Anlik mesajlasma
uygulamalarinda kimlik dogrulamasi, kisinin dogru kisiyle mesajlastigini
dogrulamas1 demektir. Bugiine kadar yapilan caligmalarda kullanicilar kimlik
dogrulamasi etkinliklerinde tam olarak basar1 saglayamamaktadirlar. Bundan dolay:
dort popiiler anlik mesajlasma uygulamasinda kimlik dogrulama anahtarinin kontrol
edilmesi ve kimlik dogrulama anahtarinin degismesi ile kullanic1 etkilesimi
calismasini iki farkli grupta toplam 66 katilimei esliginde yapilmustir. Ik grupta
bulunan katilimcilar bilisim sektdriinde calisip bilgi giivenligi bilgisi olmayan
katilimcilardan olusmaktadir. Ikinci gruptaki katilimcilar bilgi giivenligi dersi
ogrencilerinden olusmaktadir. Ilk asamada katilmcilardan kimlik dogrulama
anahtarlarin1 karsilastirmalar1 beklenmistir. ikinci asamada ise kimlik dogrulama

anahtar1 degistigi zaman kullanicilarin bu durumu nasil  degerlendirdikleri
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aragtirtlmistir. Elde edilen sonuglara gore, katilimcilarin kimlik dogrulamasi yapmasi
gerektigini bilmelerine ragmen kimlik dogrulama islemini g6z ardi edebildikleri

gozlemlenmistir.

Anahtar Kelimeler: Giivenli sohbet, Kimlik dogrulama, Kullanilabilir giivenlik,
Kullanic1 ¢aligsmasi, Mesaj sifreleme, Aradaki adam saldirisi, Ugtan uca sifreleme.



ABSTRACT

Master of Science
USER INTERACTION WITH CHANGE OF AUTHENTICATION AND
ENCRYPTION KEY IN POPULAR INSTANT MESSAGING APPLICATIONS

Gamze AKMAN

TOBB University of Economics and Technology
Institute of Natural and Applied Sciences
Department of Computer Engineering
Information Security

Supervisor: Prof. Dr. Ali Aydin SELCUK
Date: April 2018

Nowadays, the increasing popularity of instant messaging applications has
introduced some security measures. One of these security measures is the
authentication activity that users need to make. Authentication in instant messaging
applications means verifying that someone is messaging with the right person. In
studies conducted to date, users are not able to achieve full success in authentication
activities. Therefore, in the four popular instant messaging applications, checking the
authentication key and changing the authentication key and user interaction were
performed in a total of 66 participants in two different groups. Participants in the first
group consisted of participants who worked in the information sector and did not
have information security knowledge. Participants in the second group consist of
students with information security lessons. In the first phase participants were
expected to compare the authentication keys. In the second stage, when the
authentication key was changed, users were investigated how they evaluated this
situation. According to the results obtained, it is observed that the participants may

ignore the authentication process although they know that they need to authenticate.

Vi



Keywords: Secure chat, Authentication, Security available, User activity, Message
encryption, Man-in-the-middle attack, End to end encryption.
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1. GIRIS

Ilk SMS 1992 yilinda gonderilmistir ve 2012 yilinda SMS en cok kullanilan
mesajlasma uygulamasi haline gelmistir. Zamanla teknolojinin yayginlagmasi ve
erigilebilirliginin artmasmin getirdigi avantajlarla SMS yerini anlik mesajlasma

uygulamalarina birakmustir [1].

Popiilerligi zamanla artan anlik mesajlasma uygulamalar1 bir takim giivenlik
problemlerini beraberinde getirmektedir. Uygulamalar hayatta kalabilmek ve
kullanict beklentilerini karsilamak i¢in kendilerini gelistirmelidirler. Son zamanlarda
artan giivenlik problemlerinden dolay1 popiiler anlik mesajlasma uygulamalarina bir

takim gilivenlik 6nlemleri eklenmistir.

Anlik mesajlasma uygulamalarindaki gilivenlik problemlerinden bir tanesi aradaki
adam saldirisidir ((Man-in-the-Middle Attack) MITM). Aradaki adam saldirisi bir ag
tizerinde iletisimde olan iki bilgisayarin arasina girerek verileri yakalayan veya
verileri degistiren saldir1 yontemidir. Anlik mesajlasma uygulamalarinda saldirgan
aradaki adam saldiris1 (MITM) yaparak mesajlar1 yakalayabilir. Eger mesajlar agik
metin halinde gonderiliyorsa saldirgan acgik mesajlar1 yakalayarak yorumlayabilir.
Aradaki adam saldirisin1 engellemek icin uctan uca sifreleme yontemi (end to end
encryption (E2E)) kullanilir. Ugtan uca sifreleme (end to end encryption (E2E))
yonteminde amag iki kisi arasinda yapilan iletisime {igiincii bir kisinin erismesini
engellemektir. Iletisimde olan iki tarafta ilgili anahtarlar bulunur. ilgili anahtarla
sifrelenmis mesaj diger ilgili anahtar ile ¢6ziimlenip anlasilir hale getirilir. Arada
mesaj1 yakalayan bir iiglincii kisi anahtara sahip olmadig1 i¢in mesaj1 ¢6ziimleyemez.
Elinde anlamsiz bir bilgi olmus olur. Bu sayede aradaki adam saldiris1 (MITM)
engellenmis olur. Iletisimde olan taraflarin sifreli mesaj gonderip giivende
olabilmeleri i¢in anahtarlarin1 degistirmeleri ve giivenli bir gizli anahtar
olusturmalar1 gerekebilmektedir. Diffie Hellman bu islemleri saglayan bir anahtar
degisim protokoliidiir. Kullanicalarin ortak anahtarlar1 sayesinde Diffie Hellman

protokolii gizli anahtar {iiretimini saglar. Kullanicilar bu anahtarlar1 kullanarak
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verilerini  sifreleyebilirler. Aradaki adam saldirisiyla saldirgan Diffie Hellman
anahtar degisimi protokoliinii kullaniyorsa gizli anahtar1 elde edemez; gizli anahtar

elde edemeyince mesajlar1 ¢oziimleyip yorumlayamaz.

Anlik mesajlasma uygulamalarindaki giivenlik problemlerinden bir tanesi de
kullanicilarin yapmasi gereken kimlik dogrulama etkinligidir. Anlik mesajlagsma
uygulamalarinda kimlik dogrulamasi yapmak demek kisinin dogru kisiyle
mesajlastigimi  dogrulamast  demektir.  Giliniimlizdeki  anlik  mesajlasma
uygulamalarinda kimlik dogrulama etkinligi kullanicilar tarafindan manuel olarak

gerceklestirilmektedir.

Yaptigimiz ¢alismada Viber, Telegram, Signal ve Google Allo anlik mesajlasma

uygulamalarinda;

1. Kimlik dogrulama anahtar1 karsilikli nasil kontrol edilir?

2. Kimlik dogrulama anahtarinin degistirildigi nasil anlasilir?
sorularinin cevaplanmasi amaglanmustir.
Kimlik dogrulama ¢aligmast ise iki ayr1 grup ile gergeklestirilmistir.

1. Birinci grupta bulunan katilimcilar bilisim sektoriinde calisan fakat bilgi

giivenligi lizerine bilgisi olmayan 18 katilimcidan olusmaktadir.

2. lkinci gruptaki katilimcilar ise bilgi giivenligi dersini alan 48 {iniversite

Ogrencisinden olugmaktadir.

Bu tez ¢alismasi su sekilde olusturulmustur: Popiiler uctan uca sifreleme yontemini
kullanan dort giivenli anlik mesajlasma uygulamasi se¢ilmistir. Bu secilen
uygulamalar Viber, Telegram, Signal ve Google Allo uygulamalaridir. Calismanin 1.
boliimiinde literatiir taramasi yapilmistir. Caligmanin 2. boliimiinde Viber, Telegram,
Signal ve Google Allo uygulamalarimin tanitimi yapilmis, dort anlik mesajlasma
uygulamasinda mesajlasma anahtarinin nasil degistirilebilecegi anlatilmis; mesaj
sifreleme anahtar1 degistigi zaman kullanicilarin bunu nasil anlayabilecegi resimlerle
aciklanmis ve bu uygulamanin ugtan uca sifreleme i¢in kullandiklar1 protokollerin
Diffie Hellman anahtar algoritmasi ile iliskisi aciklanmig; 3. boliimiinde Viber,
Telegram, Signal ve Google Allo uygulamalarinin kullandiklari sifreleme anahtari

degistirildigi zaman kullanicinin bu durumu nasil 6grendigine iligkin bir arastirma



calismasi yapilmis; 5. boliimde bu yapilan arastirma calismasinin sonuglart analiz

edilip, yorumlanmustir.

1.1. Literatiir Taramasi

Anlik mesajlasma uygulamalarinin  giinden giine yayginlasmasindan dolayi
literatiirde anlik mesajlasma uygulamalarini, anlik mesajlasma uygulamalarinin
giivenilirligini, anlik mesajlasma uygulamalarinin agikliklarin1 igeren cesitli
caligmalar bulunmaktadir. Anlik mesajlagsma uygulamalarindaki acikliklar1 kapatmak
icin veya giivenli mesajlasmay1 saglamak i¢in uygulamalara giinden giine yeni
eklentiler gelmektedir. Bu eklentiler ise uygulamalarin daha karmasik olmasina

neden olmaktadir.

Frosch ve arkadaslar1 [2] Signal protokoliiniin onciilii olan TextSecure protokoliinii
ayrintili olarak tanimlamislar ve protokoliin analizini ger¢eklestirmislerdir. Analiz
sonuclaria gore TextSecure protokolii bilinmeyen anahtar paylagimi (an unknown
key share (UKS)) [3] saldirilarina agiktir. Frosch ve arkadaslari1 bu saldirtya karsi
Oneriler sunmuslardir. Signal mesajlagsma protokolii ugtan uca sifreleme saglayan bir
giivenlik protokoliidiir. Whatsapp, Facebook Messenger Ve Google Allo gibi popiiler
anlik mesajlasma uygulamalar1 Signal mesajlasma protokoliinii kullanmaktadir.
Gordon ve arkadaglart [4] 2017 yilinda Signal mesajlasma protokoliiniin giivenlik
analizi caligmasini yapmislardir. Yapilan ¢alismada Signal mesajlasma protokoliinde

bliytik bir giivenlik problemi bulunamamastir.

Bir diger giivenli anlik mesajlagsma uygulamasi olan Telegram uygulamas: MTProto
protokoliinii kullanmaktadir. Telegram MTProto protokolii gibi anlik mesajlasma
protokolleri, verilerin ugtan uca giivenligini saglarlar. MTProto protokolii
tasarimcilar tarafindan ayrintili olarak aciklanmasina ragmen, bu protokol hem
performans kusurlart igerir hem aradaki adam saldirilarina duyarlidir. Telegram
MTProto protokoliiniin gelistirilmesi igin 2015 yilinda ¢aligmalar yapilmis [5] ve bu
protokolii daha giivenli ve verimli hale getirebilmek icin bazi giivenlik 6nlemleri
sunulmustur. Lee ve arkadaslar [6] 2017 yilinda Telegram uygulamasinin kullandigi
MTProto protokoliiniin giivenlik arasgtirma c¢alismasint yapmigslardir. MTProto
protokoliinde kriptografik ilkelerde baz1 zayifliklar bulmuslar ona ragmen

algoritmasinin iyi tasarlanmig oldugunu belirtmislerdir.
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Anlik mesajlagsma uygulamalarinin giivenilirligini, uygulamalarin agikliklarini iceren
caligmalarin yan1 sira uygulamalarin kullanilabilirligini de igeren c¢aligmalar
bulunmaktadir. Brooke tarafindan 1996 yilinda gelistirilmis sistem kullanilabilirlik
Olcegi  (SUS) sistemin hizli bir sekilde kullanilabilirligini  6lgmek icin
kullanilmaktadir [7, 8].

2004 yilinda Tullis [9] ve arkadaslari iki internet sitesinin kullanilabilirligini
degerlendirmek igin 123 katilimci ile beraber 5 farkli anket ¢alismasi yiirtiitmislerdir.
5 anket c¢alismasi; sistem kullanilabilirlik 6l¢egi (SUS), kullanici arayiizi
kullanilabilirlik anketi (Questionnaire for User Interface Satisfaction (QUIS)) [10],
bilgisayar sistemi kullanilabilirlik anketi ( Computer system Usability Qustionnaire
(CSUQ)) [11], Microsoft’un iiriin reaksiyon kartlarindan uyarlanan kelimeler anketi
ve Tullis’in kendi olusturdugu anketten olusmaktadir. ki internet sitesi ise ayni
ozellige sahip finans internet siteleridir. Katilimcilardan iki sitede de ayni gorevleri
yapmalar1  beklenmigtir. Bu gorevleri tamamlayan katilimcilar Slgekleri
doldurmuslardir. Tullis ve arkadaslarinin yaptiklar1 bu degerlendirmeler sonucunda
SUS olceginin kullanilirhigmin diger 6l¢eklerden daha yiiksek oldugu ortaya
cikmustir.

1999 yilinda Whitten ve Tygar [12] PGP 5.0 uygulamasinda bir kullanici galismasi
yapmuglardir. PGP 5.0 iyi bir araylize sahip olmasina ragmen; c¢ogu bilgisayar
kullanicist igin giivenli mesajlasma yapmakda yeterli olmadigi ortaya ¢ikarilmis ve
etkin giivenlik i¢in kullanict arayiizii tasariminin agik bir problem oldugu

hipotezlerine arastirma sonuglar1 destek vermistir.

Sistem kullanilabilirlik 6lgegini kullanarak e-mail mesajlagmasi iizerine Ruoti ve
arkadaglar1 [13] bir ¢alisma yapmislardir. Burada ¢ikan sonuglara gore sistemin
giivenli mesajlagmay1 nasil saglayacagina dair 6greticilerin bulunmasi sistemin daha

¢ok tercih edilme sebeplerinden bir tanesidir.

Fahl ve arkadaglarmin [14] 2012 yilinda yaptiklart ¢alismada giivenli olmayan
Facebook mesajlagmasi igin eklenti giivenlik ¢alismasi yapilmistir. Otomatik anahtar
yonetimi, manuel anahtar yOnetimi ile otomatik sifreleme, manuel sifreleme
kombinasyonlarmi kullanarak dort farkli arayiiz olusturulmus ve kullanicilarin bu

araylizleri kullanarak sifreli mesaj gondermeleri istenmistir. Kullanicilar otomatik



anahtar yonetimini ve otomatik sifrelemeyi daha kullanisli bulmuglar fakat karmagik

sifreleme mekanizmalarinin kullanilmasi kullanicilart daha giivende hissettirmistir.

Ruoti ve Roberts [15] yedi farkli web kimlik dogrulama sistemi i¢in bir
kullanilabilirlik  ¢alismas1  yapmuglardir.  Amaglar1  hangi  uygulamanin
kullanilabilirliginin en iyi oldugunu ortaya ¢ikartmaktir. Yedi tane web kimlik
dogrulama 6zelligine sahip uygulama dort ayr1 6zellik altinda gruplandirilmistir. Bu
ozellikler birlesik tek oturum agma 6zelligi, e-posta tabanh tek oturum agma 6zelligi,
kagit ile QR kod taratma 6zelligi ve son olarak da akilli telefon ile QR kod taratma
Ozellikleridir. Birlesik tek oturum agma 0Ozelligini kullanan uygulamalarinda
sorumluluk tek bir kimlik saglayicisindadir. Internet siteleri kullanici adlarmi ve
parolalar1 muhafaza etmek yerine internet sitelerini kullanan kullanicilarin kimligini
dogrulamak i¢in bu kimlik saglayicisina giivenir. Birlesik tek oturum agma 6zelligini
kullanan Google OAuth 2.0 [16], Facebook Connect ve Mozilla Persona [17]
uygulamalar1 arastirmada kullanilan ii¢ uygulamadir. Google ve  Facebook
kullanicilart igin kisisel bilgileri depolamalarindan dolayi, kullanicilarin her iki
sistemi de kisisel bilgilerinin sizdirilacagi korkusuyla reddetmeleri de gz Oniine
almmis [18] ve figiincii bir uygulama olan ve kullanicilarin kisisel bilgilerini
saklamayan birlesik tek oturum agma sistemi olan Mozilla Persona uygulamasi da
arastirmada kullanilmistir. E-posta tabanli tek oturum agma Ozelligi, kimlik
dogrulama sorumlulugunu tek bir 6geye baglamaz. Kullanicilar, e-posta gonderme
veya alma yeteneklerini gostererek kimliklerini kanitlar. Bu grup ig¢in ise
gelistirdikleri basit kimlik dogrulama [19] ve Hatchet uygulamalarini
kullanmiglardir. WebTicket [20] ve Snap2Pass [21] sistemleri ise QR kodlart
kullanarak kimlik dogrulama islemlerini yaparlar. WebTicket uygulamasi kagittan
QR kod okur, Snap2Pass uygulamasi ise akilli telefon ile QR kod okur. Bu
uygulamalar kullanilarak yapilan g¢aligmada seffafligin kullanilabilirligi artirdigi
fakat giliven eksikligine yol actifi ortaya c¢ikmistir. Ruotini ve arkadaslarinin
yaptiklar1 bu calismada katilimcilar en fazla birlesik tek oturum agma o6zellikli
uygulamalart ve akilli telefon ile QR kod okutmali uygulamayr kullanish

bulmuglardir.

Sutikno ve arkadaslart [22] 2016 yilinda Whatsapp, Viber ve Telegram anlik

mesajlasma uygulamalarinin 6zelliklerini  karsilastirmiglar ve Whatsapp anlik



mesajlasma uygulamasinin diinyadaki akilli telefon kullanicilar1 tarafindan en fazla
kullanilan mesajlasma uygulamasi oldugunu, ikinci sirada Viber uygulamasinin
kullanildigin1 ve f{igiinci sirada ise Telegram uygulamasinin kullanildigimi

bildirmislerdir.

Tan ve arkadaglarinin [23] yaptiklari ¢alismada sifreleme anahtari tiplerini
karsilagtirmiglardir. Bu yapilan caligmada 8 tip sifreleme anahtart kullanilmistir.
Bunlar 16 tabanli say1 sistemi formati, rakam formati, kelime formati, ciimle formati,
harf formati, ssh formati, unicorn formati ve vash formatlaridir. Ssh, unicorn ve vash
formatlar1 gorsel sifreleme anahtarlaridir. Kullanicilara bu tiplerde sifreleme
anahtarlar1 gosterilerek dogrulamalar1 beklenmistir. Kullanicilar gorsel formatlarda

diger formatlara oranla daha basarisiz olmaktadirlar.

Schroder ve arkadaslar1 [24] Signal uygulamasinin giivenligini ve kullanilabilirligini
analiz etmek i¢in kullanici aragtirma calismast yapmiglardir. Signal protokolii
tizerindeki kullanicilarin = sifreleme anahtarlarindaki farkliliklar1 tespit  edip
edememelerini aragtirmiglardir. Arastirma sonuglari kullanicilarin  ¢ogunlugunun,
anahtarlarin1 dogru bir sekilde karsilastirma konusunda basarisiz oldugunu
gostermektedir. Bu nedenle, kullanicilarin glinlimiiziin  glivenli mesajlasma

uygulamalarinin temel altyapisina yonelik saldirilara maruz kalma olasiligi yiiksektir.

Vaziripour ve arkadaslarimin [25] yaptiklar1 ¢alismada kullanicilara Facebook
Messenger, Whatsapp ve Viber uygulamalar kullandirilmistir. Kullanicilarin giivenli
mesajlasma uygulamalarinda kimlik dogrulama yontemini bulmalarini incelemek
icin iki asamali bir arastirma calismasi yapilmustir. Ilk asamada kullanicilara
karsilikli olarak mesajlasilan kisinin dogru kisi oldugunun dogrulamasi beklenmistir.
Bu islemin nasil yapilacagi kullanicilara ilk asamada agiklanmamistir. Kullanicilarin
cok az bir kismi bu asamada basarili olabilmislerdir. ikinci asamada ise 6 sayfalik
kolay anlasilir bir slayt sunulmustur. Burada kimlik dogrulamanin 6nemli oldugu
belirtilmistir ve bir anahtar sayesinde dogrulama yapilabilecegi bilgisi verilmistir.
Kullanicilar bilgilendirildikten sonra kimlik dogrulama basarisi daha artmistir. Bu
kimlik dogrulama islemlerinin siradan, bilisim sektoriiyle ilgisi olmayan,
kullanicilarin ¢ok fazla dikkat etmedigi gézlemlenmistir. Kimlik dogrulama islemi
uzun oldugu i¢in goz ardi edilebildigi ortaya cikarilmistir. Viber uygulamasinda

telefon ¢agrisi ile dogrulama yapildig i¢in kimlik dogrulama islemi basarisinin daha
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yiikksek oldugu sodylenmektedir. Anahtarlarin uzun oldugu icin gozle dogrulama
isleminin pek pratik olmadigt QR kod okutmanmn ise daha basarili oldugu
belirtilmistir.

Giivenli anlik mesajlasma uygulamalar1 yalnizca bire bir sohbet olanagi sunmaz. Bu
uygulamalar grup mesajlasmayr da desteklemektedir. Bu giine kadar yapilan
aragtirmalarin biiylik bir kismi bire bir mesajlagsma giivenligine dayanmaktadir.
Rosler ve arkadaslar1 [26] Signal, Whatsapp ve Threema uygulamalarinda grup

mesajlasma giivenligini analiz etmislerdir.

Simdiye kadar yapilan aragtirmalarda iletisim kuran taraflarin, giivenli iletisim
kanalini kurmadan once birbirlerinin sifreleme anahtarlarim1  6grenmeleri  ve
dogrulamalar1 gerektigi belirtilmistir. Bircok gilivenli mesajlasma uygulamasi,
kullanicilarin manuel giiven olusturmasini beklemektedir. Bazi giivenli iletisim
uygulamalar1 da kullanicilarin adma otomatik olarak anahtar yonetimi ve giiven
tahsis etmeyi ele alir; ancak bu, servis saglayicilarinin, Kullanicilarin sifreleme
anahtarlarin1 degistirip mesajlarina erisimine olanak saglar. Kullanicilarin manuel
anahtar dogrulamasin1 gergeklestirmede sorun yasadiklar1 diger ¢alismalarda ortaya
¢ikarilmigtir. Tiim bu durumlara 6nlem olarak da CONIKS’de [27] otomatik anahtar
yonetim sistemi agiklanmigtir. CONIKS caligsmasinda sifreleme anahtarinin yonetimi
kullanict  sayesinde olmamakta, otomatik bir sekilde gerceklesmektedir.
CONIKS’den aradaki adam saldirilarin1 (MITM) giivenilir bir sekilde tespit etmesi

ve Onlemesi beklenmektedir.

CONIKS ve Sertifika Seffafligindan [28] gelen bilgiler birlestirilip gelistirilerek
Anahtar Seffaflig1 [29] ¢alismasi halen devam eden bir ¢alismadir. Anahtar Seffaflik,
kullanicilarin manuel anahtar dogrulamasini gerceklestirme gereksinimini ortadan
kaldiran, CONIKS ve Sertifika Seffafligindan esinlenen bir stilde denetlenebilen
onemli bir yapidir. Kotii niyetli bir sunucu, yapidan otomatik olarak bulunabilen
kalict bir iz birakmadan bir kullanicinin anahtarlarin1 ekleyemez, kaldiramaz ve

yerini degistiremez.



1.2. Sistem Kullanlabilirlik Ol¢egi

Sistem Kullanilabilirlik Olgegi (system usability scale (SUS)) [7, 8], 1986 yilinda
Brooke tarafindan kullanilabilirlik degerlendirmesi yapmak amaciyla gelistirilmis bir

Olgektir. Sistem kullanilabilirlik 6lgeginin 6nemli bazi 6zellikleri asagida verilmistir:
e Kullanimi basit bir 6l¢ektir.
e Olgiimii hizl1 yapilabilmektedir.
e Sonugclari basit ve hizli bir sekilde yorumlanip analiz edilebilmektedir

Olgegi doldurmadan &nce kullanicilara arastirilan sistem kullandirilir. Kullanici
sistemi kullandiktan hemen sinra 6lgek kullaniciya verilir. Kullanicidan 6lg¢egi ¢ok
disiinmeden, hizli bir sekilde doldurmasi beklenir. Kullanici biitiin sorular
cevaplamalidir. Eger kullanicinin soru hakkinda cevabi yoksa ortadaki secenegi

(Kararsizim) se¢mesi beklenir.

Sistem kullanilabilirlik 6lgegi 10 sorudan olusmaktadir. Bu 10 soru asagida

verilmigtir:
1. Bu sistemi sik sik kullanmak isterim.
2. Sistemi gereksiz derecede karmagik buldum.
3. Sistemin kullaniminin kolay oldugunu diisiindiim.

4. Bu sistemi kullanabilmek i¢in teknik bir kisinin destegine ihtiyacim olacagini

diisiiniiyorum.
5. Busistemdeki ¢esitli islevlerin iyi entegre oldugunu diisiiniiyorum.
6. Bu sistemde tutarsizligin ¢ok fazla oldugunu diisiindiim.

7. Cogu kisinin bu sistemi ¢ok hizli bir sekilde kullanmayr Ogrenecegini

diisiiniiyorum.
8. Sistemi ¢ok hantal buldum.
9. Sistemi kullanarak kendimi ¢ok giivende hissettim.

10. Bu sisteme baglamadan 6nce ¢ok sey 6grenmeliydim.



Kullanicilar bu sorular1 5 farkli sekilde yanitlayabilirler. Verdikleri her bir yanitin
puan degeri vardir. Verebilecekleri yanita karsilik gelen puan degerleri asagida

verilmistir:
e Kesinlikle Katilmiyorum (1 puan)
e Katilmiyorum (2 puan)
e Kararsizim (3 puan)
e Katiliyorum (4 puan)
e Kesinlikle Katiliyorum (5 puan)

Verilen cevaplara gore sistemin kullanigli olup olmadigi hesaplanir. Tek soru
numarasina sahip sistem kullanilabilirlik 6l¢egi sorularindan (1, 3, 5, 7 ve 9 numarali
sorulardan) bir c¢ikarilir; ¢ift numaraya sahip sorularin (2, 4, 6, 8 ve 10 numarali
sorular) cevaplar1 ise besten ¢ikartilarak tiim sonuglar toplanir. Cikan sonug iki
buguk ile ¢arpilarak yiizdelik sonug elde edilir. Tiim bu islemler sonrasinda O ile 100

puan arasinda sistem kullanilabilirlik 6l¢egi puani elde edilmis olur.

Sistem kullanilabilirlik 6l¢eginin daha 1yi yorumlanabilmesi icin Bangor ve
arkadaslar1 [30] sistem kullanilabilirlik 6lgegini; sifat 6lgegi, tiniversite harf notlar
Olcegi ve kabul edilebilirlik araligi o6lcekleriyle iliskilendirmiglerdir. Sifat
degerlendirme Olgedi tek sorudan olusmaktadir. Cevap olarak ise Sekil 1.1°deki
seceneklerden biri secilebilmektedir. Bir sistemin degerlendirilmesi tek sorudan
olustugu zaman yeteri kadar analiz edilemedigi diisiiniildiigii i¢in sifat degerlendirme

6l¢egi bir sistemi degerlendirirken tek basina kullanilmasi yeterli gelmemektedir.

En Kétii Cok Kotii Kotii Kabul Iyi Cok lyi Eniyi
Edilebilir/Tamam
O O O O O m] O

Sekil 1.1: Sifat degerlendirme 6lgegi.

Bangor ve arkadaglari iiniversite sinav notlarini sistem kullanilabilirlik 6lgegi ile
iligkilendirmislerdir. Buna gore 90-100 puan aras1 A, 80-89 puan arast B, 70-79 puan
aras1 C, 60-69 puan aras1 D ve 0-59 puan arast F harf notuna karsilik gelmektedir.
Bangor ve arkadaslarinin kullandig1 3. 6lgek ise kabul edilebilirlik 6lgegidir. Bu
Olcege gore geleneksel sistemde 70 puan1 gegcmek demektir. Eger ortalama puan 70

ise sistem kabul edilebilir. 50-70 puan aras1 marjinaldir (degisken). 50 puan alt1 ise
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kabul edilemez. Sekil 1.2°de harf notu 6lgegi, kabul edilebilirlik 6lgegi ve sistem

kullanilabilirlik 6l¢egi puanlari ile iliskilendirilmesi goriilmektedir.
Harf Notu Olgegi

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

H Kabul Edilemez ® Marjinal B Kabul Edilebilir m F ED mC EB HA

Sekil 1.2 : Harf notu 6lgegi, kabul edilebilirlik 6l¢egi ve sistem kullanilabilirlik
0lcegi puanlart ile iliskilendirilmesi.
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2. POPULER ANLIK MESAJLASMA UYGULAMALARI VE
KULLANDIKLARI ANAHTAR DEGIiSiM PROTOKOLLERI

Viber [31], Telegram [32], Signal [33] ve Google Allo [34] ugtan uca sifreleme
uygulamasini kullanan popiiler anlik mesajlasma uygulamalarindan bazilaridir.
Signal, Viber, ve Google Allo uygulamalar1 Signal protokoliinii kullanir. Telegram
uygulamasi ise MTProto protokoliinii kullanir. Uygulamalar ugtan uca sifreleme i¢in
farkli protokoller kullanmalarina ragmen anahtar degisim problemini ¢ézen Diffie

Hellman protokoliinii kullanmaktadirlar.

Anahtar degisim problemini ortadan kaldiran Diffie Hellman protokolii, Diffie
Hellman protokolii ile Signal ve MTProto protokolleri arasindaki iliski, Diffie
Hellman protokoliinde aradaki adam saldiris1 ve Viber, Telegram, Signal ve Google
Allo anlik mesajlasma uygulamalar1 asagidaki basliklarda ayrintili  olarak

agiklanmaktadir.

2.1. Diffie Hellman Protokolii

Diffie Hellman 1976 yilinda Whitfield Diffie ve Martin Hellman [35] tarafindan
anahtar degisimi problemini gidermek i¢in Onerilmistir. Diffie Hellman algoritmasi
giivensiz bir iletisim kanalinda karsilikli haberlesen iki tarafin ortak bir gizli anahtar
olugturmasini saglar. Olusturulan gizli anahtar kullanilarak ag tizerinden gizli iletigim
saglanabilmektedir.

Diffie Hellman anahtar degisimi algoritmasinda Kullanici 1 a gizli anahtarina
sahiptir. Kullanic1 2 ise b gizli anahtarlarina sahiptir. Kullanic1 1 ve Kullanic1 2 p ve
g acik anahtarlar1 tizerine anlagir. Kullanict 1 (g* mod p) hesaplamasini yapar ve
sonucu Kullanic1 2 ye génderir. Kullanict 2 ise (g° mod p) hesaplamasini yapar ve
sonucu Kullanic1 1’e génderir. Kullanic1 1, Kullanict 1’e gelen (g° mod p) sonucuyla
kendi 6zel anahtarini isleme sokar ve (g° mod p)? sonucunu elde eder. Kullanic1 2,
Kullanic1 2°ye gelen (g2 mod p ) ile kendi 6zel anahtarini isleme sokar ve (g? mod p)®
sonucunu elde eder. Kullanict 1 ve Kullanic1 2 de ayni sonuglar olustugu i¢in ortak

bir anahtar olusmus olur. Diffie Hellman calisma mantig1 (g% = g*®) matematiksel
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gercegine dayanmaktadir. Diffie Hellman anahtar degisim algoritmasi Sekil 2.1° de

gosterilmistir.
4 N 4 N
Kullanier 1 A Kullamei 2
a b
A=g'mod L D“
¢ d B B=g"modp
K=B*modp K=A"modp
. S \ S

Sekil 2.1 : Diffie-Hellman anahtar degisim algoritmasi.

Kullanicilar kendi 6zel anahtarlart acgik bir sekilde karsiya iletmedikleri igin 6zel
anahtarlarin1 saklamis olurlar ve tiim bu islemler sonucunda gizli bir anahtar elde
edilmis olunur. Yani a ve b 6zel anahtarlar1 giivensiz iletisim kanalinda agik sekilde
bulunmamaktadir. Kullanicilar bu 6zel anahtar1 mesajlarin1 ~ sifreleme de
kullanabilirler. Aradaki saldirgan elde ettigi bilgilerle bu ortak anahtari olusturamaz
clinkii Kullanic1 1 ve Kullanic1 2°nin 6zel anahtarina sahip degildir. Saldirgan

anahtara sahip olamadig1 i¢in de mesajlar1 ¢éziimleyemez.

Signal, son yillarda Whatsapp [36] gibi en popiiler anhik mesajlagma
uygulamalarinda ugtan wuca sifreleme saglayan bir protokoldiir. Aragtirma
caligmasinda kullanilan Viber, Signal ve Google Allo uygulamalar1 da Signal
protokoliinii kullanmaktadir. Double Ratchet algoritmast Signal protokoliinde
kullanilan anahtar yonetim algoritmasidir. Double Ratchet algoritmasinin 3 temel
adimi vardir. Bu adimlar anahtar tiiretme fonksiyon zincirleri (key derivation
function (KDF) chains), simetrik anahtar (symmetric key ratchet) ve Diffie Helmann
adimlaridir [37].

Anahtar tiiretme fonksiyonu, parola gibi gizli bir degerden belirli formatlarda gizli
anahtar tiiretmeyi saglar. Anahtar tiiretme fonksiyonunun ¢ikisinin bir kismi bir ¢ikis
anahtar1 olarak kullanildiginda KDF zinciri kullanilir ve bir kism1 daha sonra baska

bir giris ile kullanilabilen KDF anahtarim1 degistirmek icin kullanilir. Signal
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protokolii dokiimanindan alinan Sekil 2.2 {i¢ girdiyi isleyen ve ii¢ ¢ikis anahtari

iireten bir anahtar tiiretme fonksiyonu zincirini gostermektedir [37].

-
]

Sekil 2.2 : Signal protokoliinde anahtar tiiretme fonksiyonu zinciri.

Kullanicilar i¢in bir kdk zinciri, bir génderici zinciri ve bir alic1 zinciri olmak tizere
ii¢ tane KDF zinciri olusturulmaktadir. Gonderen ve alan zincirler her mesajin
gonderildigi ve alindigi sirada ilerler. Simetrik anahtar adiminda ¢ikis anahtarlar
mesajlarin sifrelenmesi i¢in ve mesajlarin sifresini ¢6zmek icin kullanilir. Yani mesaj
anahtarlari, gonderen ve alan KDF zincirlerinden gelen ¢ikis anahtarlaridir; bu ¢ikis
anahtarlarina zincir anahtar1 denilmektedir. Her sifrelenecek mesajin bir mesaj
anahtar1 vardir. Signal protokolii dokiimanindan aliman Sekil 2.3 belirli bir zincir
anahtarindan bir sonraki zincir anahtarin1 ve mesaj anahtarmni hesaplama islemini

gostermektedir [37].
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Sekil 2.3 : Signal protokoliinde mesaj anahtar1 olusturma zinciri.

Bir saldirgan, iletisimde olan taraflardan birinin gonderici ve alic1 zincirlerini ele
gecirirse, bundan sonra agdaki mesajlara erisebilir. Bu mesajlarin sifrelerini
¢ozebilir. Bunu oOnlemek i¢in Signal protokoliinde Diffie Hellman protokolii
kullanilmaktadir. Signal protokoliinde Diffie Hellman adimi anlatilirken Kullanici 1
ve Kullanici 2 dokiimanda Alice ve Bob olarak tanimlanmistir. Alice ve Bob’un bir
0zel bir de genel anahtar1 vardir. Diffie Hellman’in baslatma isleminin bir parcasi
olarak Alice, 6zel anahtar1 ve Bob'un genel anahtari arasinda bir Diffie Hellman
hesaplamasi gergeklestirir. Bu islem Signal dokiimanindan alinan Sekil 2.4° te

gosterilmektedir[37].

Sekil 2.4 : Signal protokoliinde Diffie Hellman anahtar tiretimi.
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Bob da Alice'in genel anahtar1 ve kendi 6zel anahtar1 arasindaki Diffie Hellman
¢ikisini hesaplar ve bu Alice'in ilk Diffie Hellman ¢ikisina esittir. Bob daha sonra
anahtar ciftini degistirir ve yeni bir Diffie Hellman ¢iktisi hesaplar. Bu islem Signal

dokiimanindan alinan Sekil 2.5’ te gésterilmektedir [37].

Bob's DH ratchet step T

(B P

Bob's new ratchet key pair

Sekil 2.5 : Signal protokoliinde anahtar degistirilip tekrar Diffie Hellman
hesaplamasi.

Alice ve Bob, Diffie Hellman sonuglarini kontrol edip yeni anahtar c¢iftleri
olusturarak Sekil 2.5’teki gibi yeni Diffie Hellman sonuglar1 g¢ikarmaya devam
ederler.

Zincir anahtarlarina dogrudan Diffie Hellman ¢ikislarin1 dahil etmek yerine, Diffie
Hellman ¢ikislari bir kok zincirinde KDF girigleri olarak kullanilir ve kok zincirinden
gelen KDF c¢ikislart gonderme ve alma zincirleri olarak kullanilir. Diffie Hellman
hesaplamalarinin sonuglar tiiretilmis anahtarlara karistirilir, béylece daha sonraki
sonuglar daha onceki sonuglardan hesaplanamaz. Bu sayede anahtar giivenligi
saglanmis olur. Bu islem Signal dokiimanindan alinan Sekil 2.6° da gosterilmektedir

[37].
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Sekil 2.6 : Signal Protokoliinde Diffie Hellman sonuglar1 ile KDF sonuglarinin
isleme sokularak zincir anahtarlarin elde edilmesi.

Signal protokoliinde Diffie Hellman algoritmasinin bir tiirii olan genisletilmis {iglii
Diffie  Hellman(Extended Triple Diffie-Hellman  (X3DH)) algoritmasi
kullanilmaktadir [38]. Genisletilmis iglii Diffie Hellman algoritmasi, Diffie Hellman
algortimas gibi birbirini karsilikli olarak dogrulayan iki taraf arasinda paylasilan bir
gizli anahtar olusturmaya dayanir ve ileri gizlilik saglar. Genisletilmis ticlii Diffie
Hellman bir kullanicinin ¢evrimdist oldugu zaman, diger kullanicinin sifrelenmis
verileri ¢evrimdisi kullaniciya gondermesine olanak saglar. Bunun i¢in de ¢evrimdisi
olan kullanicinin sunucuyla bazi bilgileri paylagsmasi gerekmektedir. Kullanicilarin
genisletilmis {¢lii Diffie Hellman anahtar anlagmasindan Once taraflar kimligi
dogrulanmis bazi kanallar araciligiyla kimlik genel anahtarlarini manuel olarak veya
bir QR kodu tarayarak karsilastirabilirler. Bu sayede karsisindaki kisinin dogru kisi
oldugunu ispatlamig olurlar [38].

Telegram uygulamasinda ise diger lic uygulamadan farkli olarak MTProto protokolii
kullaniimaktadir. MTProto protokolii de Signal protokolii gibi ugtan uca sifreleme
olanag1 saglamaktadir. MTProto gizli sohbetleri saglamak icin bir takim giivenlik

eklentilerini kullanir. Kullanilan giivenlik eklentileri Telegram sayfasindan alinan
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MTProto protokoliinii agiklayan Sekil 2.7’ de gosterilmektedir [39]. MTProto
protokoliinde Diffie Hellman anahtar degisimi algoritmasi Signal uygulamasinda
oldugu gibi mesaj1 sifreleyen anahtari olusturmakta ve bir yetkilendirme anahtar

olusturmada kullanilmaktadir [40].

Length Payload type Random bytes Layer IN_seq_no OUT_seq_no
32-Bat 32-Bn min 128-Bit 32-Bnt 32-Bnt 32-Bnt

Message type Serialized message object Padding
32-8it Variable length 12-1024 bytes

Secret Chat key
generated via DH, penodically

regenerated for PFS
J L

AES key ~
AES IGE IV

256-8Bit

key_fingerprint msg key
64-Bit 128-Bit Encrypted data

Sekil 2.7 : MTProto protokoliiniin kullandig1 kriptografik birimler.

2.1.1. Diffie Hellman protokolii ve aradaki adam saldirisi

Aradaki adam saldiris1 bir ag lizerinde iletisimde olan iki bilgisayarin arasina girerek
verileri yakalayan veya verileri degistiren saldirt yontemidir. Bu saldiridaki amag
Kullanict 1 ve Kullanici 2 arasindaki trafige hakim olmaktir. Diffie Hellman
protokolii kullanilan uygulamalarda saldirgan aradaki adam saldirisin1 kullanicilarin
0zel anahtarlarina miidahale ederek gerceklestirebilir. Kullanici 1 a 6zel anahtarina
sahiptir. Kullanict 2 ise b 0zel anahtarina sahiptir. Kullanict 1 ve Kullanic1 2
haberlesmesini dinleyen saldirgan kullanicilarin a ve b 6zel anahtarlarin1 dinledigi

trafikten elde edemez. Clinkii bu anahtarlar sadece kullanicilarin kendilerinde
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bulunur. Kullanict 1 Kullanict 2’nin 6zel anahtarina sahip degildir; Kullanici 2 de
Kullanici 1°in 6zel anahtarina sahip degildir.

Diffie Hellman protokolii kullanan uygulamalarda aradaki adam saldiris1 yapmak
isteyen saldirgan iletisim kanali arasina yerlesir ve hem Kullanici 1 hem de
Kullanic1 2’yi diger tarafa taklit eder. Kullanici 1 i¢in sahte a’ anahtari, Kullanic1 2
icin de sahte b’ anahtar1 kullanir. Kullanic1 1’in hesapladigi (g* mod p) degerini
manipiile ederek (g*mod p) degerini kullanici 2 ye gonderir. Kullanict 2’nin
hesapladigi (g° mod p) degerini manipiile ederek de (g mod p) degerini
Kullanici1’e gonderir. Kullanici 1 gelen (g° mod p) degerini kendi 6zel anahtar ile
isleme sokar ve (g° mod p) degerini elde eder. Kullanic1 2 ise gelen sonucu kendi
ozel anahtar ile isleme sokarak (g*® mod p) sonucunu elde eder. g*® sonucu ile g*
sonuclar1 birbirine esit olmadigi i¢in ortak anahtar olusmamis olur. Yani saldirgan
Kullanic1 1 ve Kullanic1 2’nin anahtarlarini degistirerek yeni olusan ortak anahtari
elde edemez. Anahtarlar1 degistirmeye ¢alisan aradaki saldirganin ortak anahtari elde

edememesi Sekil 2.8’de gosterilmistir.

Saldirgan
al, b'

g®mod p g® modp_

Kullanici 1 gb, mod p gb mod p Kl.llla;lll:lz

a

K =g mod p K” = g2 mod p

Sekil 2.8 : Anahtarlar1 degistirmeye ¢alisan aradaki saldirganin ortak anahtar1 Diffie
Hellman protokoliinden dolay1 elde edememesi.

Viber, Telegram, Signal ve Google Allo uygulamalar1 ugtan uca sifreleme i¢in farkl
protokoller kullanmalarina ragmen kullanidiklar1 Signal ve MTProto protokolleri

anahtar tiretmek i¢in Diffie Hellman protokoliinii kullanmaktadirlar.
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2.2. Popiiler Anlik Mesajlasma Uygulamalari

2.2.1. Viber

Viber 800 milyondan fazla kullanicis1 oldugunu sdyleyen giivenli anlik mesajlasma
uygulamasidir. Viber sifreli mesaj yollama 6zelligini 2016 Nisan ayinda aktif hale

getirmistir.

Viber kendi internet sitesinde [31] kullaniciya sagladigi giivenlik onlemleri igin
sunlar1 yazmaktadir: “Kullanic1 gizliligi ve giivenligi konusundaki taahhiidiimiiziin
bir parcast olarak, Viber'deki sohbetler uctan uca sifreleme ile giivenceye
alinmaktadir. Uctan uca sifreleme, bir cihazdan gonderildigi andan itibaren alictya
ulasana kadar verilerin (her tiir ileti, fotograf, video, sesli ve goriintilii cagri)
sifrelendigi anlamina gelir. Bu veriler bagkalar1 tarafindan ortada toplanamaz.” Viber
uygulamasinda sifreli mesaj gonderilmek istendigi zaman sohbet ekrani agildiktan
sonra kullanici ismi {izerine basilir. Buradan “Gizli sohbet a¢” secenegi se¢ilir. Gizli

sohbet agma ekran goriintiisii Sekil 2. 9°da gosterilmektedir.

Kullanici 2 ~

Viber Out Aramasi

Kullanici 2 ile bir grup olustur

Gizli sohbet ag

Sohbet Bilgileri & Ayarlar

Sekil 2.9: Viber uygulamasi gizli sohbet baslatma ekran goriintiisii.
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Eger kullanicilar karsilikli olarak sifreleme anahtarlarint dogrulamadilar ise; Sekil 2.
9’da de goriilen “Sohbet Bilgileri & Ayarlar” se¢enegine girildigi zaman “Bu kisiye
giivenin” se¢eneginin sag yaninda bulunan logo gri renk goziikmektedir. Anahtarin

dogrulanmadigini gosteren bu ekran goriintiisii Sekil 2. 10°da gosterilmistir.

A Bilgi 3

™

[: + | Katilimei ekle
")

Sen (Kullanici 1)

Kullanici 2

Cevrimig

Bu kisiye glivenin

Bu goriismede katihmcilarin génderdigi mesajlar
sifrelenir

Bu Kisiyi Engelle
Normal sohbet ag
Bildirim sesleri

Arka planda sohbet et
Konumu Paylas

Bu sohbeti gizle

Sekil 2.10 : Viber uygulamasi giivenilen kisi olusturma ekran goriintiisii.

Sekil 2.10°daki bu kisiye giivenin segenegi secildigi zaman Viber uygulamasi
sifreleme anahtarinin dogrulanmasi icin Sekil 2. 11°’de ki talimatlar1 kullaniciya
gosterir. Viber uygulamasi1 kullaniciya arama yapmasi gerektigini ve bu kisiye
giivenin seceneginin yan tarafinda bulunan logoya dokunularak dogrulama
yapabilecegi talimatlarini vermektedir. Yani Viber uygulamasinda sifreleme
anahtarinin dogrulana bilmesi i¢in Viber uygulamasi ilizerinden arama yapilmasi

gerekmektedir.
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Dogrulama iglemi
Bu kigiye glivenmek igin, Kullanici 2
kigisini arayin ve gizli anahtarlanmzin
benzer oldugunu dodrulayin.
Gizli anahtaniniz bir arama sirasinda
gdriinen kilit simgesine dokunarak
gorilebilir.

Ucretsiz Viber Aramasi
Daha fazlasini 6grenin

iptal

Sekil 2.11 : Viber uygulamasi sifreleme anahtar1 dogrulama talimatlari ekran
goruntisu.

Kullanicilardan biri ticretsiz Viber aramasi baslatip, karsisindaki kullanici da aramay1
kabul ederse ekranlarda “Bu kisiye giivenin” segeneginin yamndaki logo ¢ikar. iki
kullanic1 da bu logoya tiklayarak sifreleme anahtarlarini gorebilirler. Kullanici 1 ve
Kullanict 2 igin Viber sifreleme anahtarlart ekran goriintileri Sekil 2.12 de

gosterilmektedir.

Dogrulama iglemi
Bu sizin Kullanici 2 ile gizli tamimlama
anahtariniz:
Dogrulama
Kullanici 1 dogrulanmig bir kisi ve bu
sizin gizli tanimlama anahtariniz:

1528-2328-4056-8941-2518-3438-7 Kimlik dogrulama igin, Kullanici 2
436-4836-9652-5636-7950-8622 isisil kilit sit i ve

anahtari kargilastirmasini isteyin

1528-2328-4056-8941-2518-3438-7
436-4836-9652-5636-7950-8622

Daha fazlasini 6grenin
Bu kisiye glivenin

Tamam )
Daha fazlasini 6grenin

iptal

Sekil 2.12 : Viber uygulamasi Kullanici 1 ve Kullanici 2 sifreleme anahtarlari ekran
goriintiileri.
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Kullanicilar Sekil 2.12°deki sifreleme anahtarlarini karsilagtirnpp ayni olduklarinm
anladiktan sonra “Bu kisiye giivenin” segenegini segerek sifreleme anahtar
dogrulama islemini manuel olarak tamamlamis olurlar. Onceden bu kisiye giivenin
secenegi “Giivenilen kisi” segenegi olarak degisir. Sol taraftaki gri logo ise yesil renk

olur. Bu degisen ekran goriintiisii Sekil 2. 13’de gosterilmistir.

a Bilgi 8

N
| + | Katimci ekle
"

Sen (Kullanici 1)

Kullanici 2
Cevrimigi

Glivenilen Kisi

Bu goériismede katiimcilarin gdnderdidi mesajlar
sifrelenir ve Kullanici 2 Dogrulanir

Bu Kisiyi Engelle
Normal sohbet a¢
Bildirim sesleri

Arka planda sohbet et
Konumu Paylas

Bu sohbeti gizle

Sekil 2.13 : Viber uygulamasi sifreleme anahtarinin dogrulandigini belirten ekran
goruntisi.

Viber uygulamast silinip tekrar yiiklenildiginde sifreleme anahtari degismektedir.
Kullanici 1 uygulamay silip tekrar yilikledigi zaman Kullanic1 2 Sekil 2. 13’deki
giivenilen kisi seceneginin degistigini goriir. Viber uygulamasi sifreleme anahtari
degistigi zaman kullanicilara otomatik olarak bildirim yollamaz. Kullanicilarin

anahtarin degisip degismedigini sohbet ekranlarindan girilen “Bilgi” sayfasindan
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kontrol etmeleri gerekmektedir. Sifreleme anahtar1 degismesi sonrasinda olusan

ekran goriintiisii Sekil 2. 14’de gosterilmektedir.

< Bilgi

N
[ + | Katilimci ekle
.

Sen (Bora Eser)

Kullanici 1
Gevrimig

&

Bu kisiye yeniden glivenin

Viber bu numarayi dogrulayamaz. Bunun nedeni bir
hata veya glivenlik ihlali olabilir.
Kullanici 1 86gesini yeniden dodrulayiniz

Bu Kisiyi Engelle
Normal sohbet ag
Bildirim sesleri

Arka planda sohbet et

Konumu Paylas

Sekil 2.14 : Viber uygulamasinda sifreleme anahtarinin degismesi sonrasindaki
bildirim ekrani.

Onceden giivenilen kisi olarak isaretlenmis olan Kullanic1 1’in artik giivenilir kisi
olmadig1 bilgisine ulasilmaktadir. Buradaki yesil olan logo kirmizi rengine donmiis
ve bir uyar1 bildirimi ¢ikmistir. Kullanicilarin bu uyariyr gordiikten sonra sifreleme

anahtar1 dogrulama asamalarini tekrar yapmalar1 beklenmektedir.

2.2.2. Telegram

Telegram, glivenlik ve hiz odakli, bulut tabanli mobil ve masaiistii anlik mesajlasma
uygulamasidir. Resmi kaynak kodunun bulundugu internet sitesinde [32] Telegram

“Telgraf, hiz ve gilivenlik odakli bir mesajlasma uygulamasidir.” seklinde
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aciklanmaktadir. Telegram uygulamasi Viber uygulamasindan farkli olarak agik

kaynak kodlu bir uygulamadir.

Kullanict1 Telegram uygulamasinda hem sifreli hem de sifresiz mesaj
gonderebilmektedir. Uygulama yiiklendigi zaman varsayilan olarak sifresiz
mesajlagsma baglatilir. Eger kullanict sifreli mesajlasma bagslatmak istiyorsa gizli
sohbet baglatmalidir. Kullanict adi sekmesinden “Bilgi” segenegi agilir. Bu agilan

ekran gorintiisii Sekil 2. 15° de gdsterilmektedir.

{ Chats Kullanici 2

nine

Ny

Sekil 2.15 : Telegram uygulamasi sifreli mesajlasma baslatmak i¢in agilan bilgi
sayfas1 ekran goriintiisii.

24



Bilgi alanina girildigi zaman gizli mesajlasma sayfast agma ekran1 goriilmektedir.

Gizli mesajlagsma ekrani baglatma ekran goriintiisti Sekil 2. 16’ da gosterilmektedir.
< Back Info Edit

Kullarici 2

online

Send Message
Share Contact

Start Secret Chat

Shared Media

Notifications

Sekil 2.16 : Telegram uygulamasi gizli sohbet baglatma ekran goriintiisii.

Gizli sohbet baglatildiktan sonra Telegram uygulamasi Kullanici 1 ve Kullanici 2’ye
ayni olacak sekilde sifreleme anahtar: olusturur. Bu sifreleme anahtarimin kullanicilar
tarafindan dogrulugu sadece gozle okunarak yapilabilmektedir. Kullanicilar
mesajlasacagi kisinin kullanici ismine basarak sifreleme anahtar1 gérme ekranini

bulabilirler. Sifreleme anahtar1 gérme ekrani Sekil 2. 17°de gosterilmektedir.
< Back Secret Chat Edit

Kullanici 2

online

Shared Media
Motifications

Encryption Key Eg._

Block Use

Sekil 2.17 : Telegram uygulamasi anahtar1 gorme ekran goriintiisii.
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Telegram uygulamasi Kullanic1 1’den silinip tekrar yiiklendigi zaman mesaj
sifreleme anahtar1 degisir. Fakat Kullanic1 2’ye bu bilgi bildirim olarak gitmez.
Kullanic1 2 eski giivenli sohbet kanalindan mesaj gondermeye devam ederse bu
mesajin Kullanic1  1’e¢ g¢evrim i¢i olmasina ragmen ulasmadigi Sekil 2. 18’de

gosterilmektedir.

Kate & Kullanici 1
gCnd-a s

ilk mesaj

Mesaj iletilmiyor

QWERT YU I OPGU
AISIDIFIGIH]JIK|IL]IS] ]
4 ZXCVBNMOC ®

123 @ ¢ Bosluk Geg

Sekil 2.18 : Telegram uygulamasinda sifreleme anahtart degistigi zaman eski sohbet
sayfasindan mesajin iletilmemesi.

Eger Kullanici 1 giivenli sohbeti baslatmazsa Kullanic1 2 ile sifresiz mesajlastigi
sohbet sayfasina yonlendirilir ve mesaj buradan iletilir. Bu islem Sekil 2. 19’ da
gosterilmistir. Yani Telegram uygulamasi silinip tekrar ygklenirse sifreleme anahtari
degisir. Kullanicilar 6nceden baslattiklar1 gizli sohbet sayfalarint kullanamaz olurlar.
Eger gizli sohbet baslatmazlarsa da yolladiklar1 mesajlar sifrelenmeyen sohbet

sayfalarina iletilmeketedir.
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Edit Chats K

Kullanici 1

& Kullanici 1 v

op

Chats

Sekil 2.19 : Telegram uygulamasinda Kullanici 1 uygulamay silip tekrar yiikledigi
zaman yolladig1 mesajlarin sifresiz sohbet ekranina gelmesi ekran goriintiisii.

Telegram uygulamasi silinip tekrar yiliklendikten sonra Kullanic1 1 gizli sohbeti
baslatirsa da {iglincii sohbet sayfasi olusturulur; mesajlar bu yeni sayfadan iletilir.
Mesajlasma anahtarin  degistigini Kullanict 2 yeni bir sohbet sayfasi agilmasi

sayesinde anlayabilmektedir.

2.2.3. Signal

Open Whisper Systems tarafindan agik kaynak olarak yayimlanan sifreli anlik
mesajlasma uygulamast 2013 yilinda ortaya c¢ikmstir. Signal TextSecure
uygulamasinin gelismis halidir. Glivenligin zamanla 6nem kazanmasi sonucu Signal

uygulamasinin popiilerligi de giin gectik¢e artmaktadir.
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Signal kendi sitesinde [33] sagladig1 giivenlik 6zellikleri i¢in sunlar1 soylemektedir:
“Signal iletileri ve ¢agrilar1 her zaman uctan uca sifrelenir ve iletisimi glivende
tutmak icin titizlikle tasarlanir. Mesajlarinizi okuyamiyoruz ya da goriismelerinizi

géremiyoruz, bagka kimse de bunu yapamaz.”

Signal karsilikli mesajlagmak isteyen kullanicilar i¢in ayni1 olacak sekilde mesajlagma
anahtart igerir. Ortak anahtarlar gozle manuel olarak veya Whatsapp
uygulamasindaki gibi QR kod okutularak dogrulanabilir. Kullanic1 1 ve Kullanici

2’nin mesajlagsma anahtarlar1 Sekil 2. 20 de gosterilmektedir.

X Gilivenlik Numarasini Dogrula ﬁ P4 Giivenlik Numarasini Dogrula |'T_'|

Kullanici 1kullanicisini dogrulanmusg olarak  Kullanici 2kullanicisini dogrulanmis olarak
isaretlemediniz. isaretlemediniz.

Taramak igin dokun Taramak icin dokun

33998 09596 79627 18530 33998 09596 79627 18530
49693 46781 41394 30402 49693 46781 41394 30402
18950 74799 54878 19476 1895@ 74799 54878 19476
Ugtan uca sifrelemenin givenligini Kullanici 1 ile Ugtan uca sifrelemenin giivenligini Kullanic 2 ile
dogrulamak isterseniz, yukaridaki numaralar kendi dogrulamak isterseniz, yukaridaki numaralari kendi
cihazlarindaki numaralarla kargilastirin. cihazlarindaki numaralarla kargilagtirin.
Alternatif olarak, kodunu telefonlarinda tarayabilir veya Alternatif olarak, kodunu telefonlarinda tarayabilir veya
kodunu taramanizi rica edebilirsiniz. kodunu taramanizi rica edebilirsiniz.
Daha fazla bilgi Daha fazla bilgi

v Dogrulanmis olarak isaretle « Dogrulanmis olarak isaretle

Sekil 2.20 : Signal uygulamasi Kullanici 1 ve Kullanici 2 sifreleme anahtarlarlari
ekran goriintiisii.

Kullanici 1 ve Kullanict 2 Sekil 2.20° de gosterilen “Dogrulamis olarak isaretle”
seceneklerini secerek birbirlerini dogrulamis olurlar. Signal uygulamasi silinip tekrar
yiiklendiginde zaman mesajlagsma anahtar1 degismis olur. Viber ve Telegram
uygulamalarindan farkli olarak mesajlagsma anahtar1 degistigi zaman sohbet sayfasina
Signal uygulamasi bildirim gondermektedir. Bu sifreleme anahtarinin degistigini

gosteren bildirim Sekil 2. 21° de gosterilmektedir.
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( Kullanici 1

Ayarlar igin buraya tikla.

Kullanici 1artik dogrulanmig olarak

igaretlenmiyor. Segenekler i¢in dokunun.

8 IE aypola a ure U dakIk
olarak ayarladi.

OKUNMAMIS MESAJLAR
G Kullanici lile olan glvenlik numaraniz degisti.

Uygulama silinip tekrar yiiklendi

Z Kullanici 1 kaybolan mesajlar devre
digi birakti.

Sekil 2.21 : Signal uyulamasi sifreleme anahtar1 degistigi zaman sohbet ekraninda
goziiken bildirimin ekran goriintiisii.

2.2.4. Google Allo

Google tarafindan giivenli mesajlasma uygulamasi Allo 2016 yilinda resmi olarak
duyurulmustur. Diger {i¢ uygulamada oldugu gibi bu uygulamada da mesajlar ugtan
uca sifrelenmektedir. Google Allo uygulamasinda kullanici sifreli mesajlasma
baslatmak istiyorsa gizli sohbet baslatir. Gizli sohbet baglatma ekran goriintiisii Sekil
2. 22’ de gosterilmektedir.
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Bir ad veya numara girin

Grup sohbeti baglat

Gizli sohbet baglat

Gizli grup sohbeti baglat

Q00 -

[ Google Assistant
@google

Allo Kigileri

a
@
b=l

Q
@®
h-]

Q
@
b=

o
@
©

00000

Sekil 2.22 : Google Allo uygulamasi gizli sohbet baglatma ekran goriintiisii.

Gizli sohbet baglattiktan sonra olusan sohbet anahtarlarin1 Kullanici 1 ve Kullanici 2
karsilikli olarak dogrulamalidirlar. Kullanicilarin sifreleme anahtarini goérmek igin
sohbet ekraninda isimleri tizerine basilir. Sekil 2. 23’de agilan sayfadan “Goriisme

kodu” segenegi segilir.

Kullanici 2

B Mesaj gonder

B Duo goriintiili gorismesi
%, Duo sesliaramasi

Gizli sohbet

Gortigme kodu

Bu sohbeti dogrulamak igin hem sizin hem de Kullanici
2 adh kullanicinin ayni kodu gérdiigunizden emin olun

ENGELLE: KULLANICI 2

Sekil 2.23 : Google Allo uygulamasi goriisme kodu gérme ekran goriintiisii.
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Google Allo uygulamas1 mesajlasma anahtar1 agma ekran goriintiisti Kullanici 1 ve
Kullanici 2 i¢in olusturulmus goriisme kodlar1 Sekil 2. 24°te gosterilmistir.

{  Goriisme kodu {  Goriigme kodu

02070 84178 50347 21484 02070 84178 50347 21484
14830 97272 05276 41445 14839 97272 05276 41445
19833 22116 55626 06120 19833 22116 55626 06120

Hem sizin hem de Kullanici 1 adl kullanicinin Hem sizin hem de Kullanici 2 adli kullanicinin

ayni koda sahip olmaniz gerekir. Kodlarin ayni koda sahip olmaniz gerekir. Kodlarin
eslestiginden emin olun. eslestiginden emin olun.
DAHA FAZLA BILGI DAHA FAZLA BILGI

Sekil 2.24 : Google Allo uygulamasi Kullanici 1 ve Kullanict 2 goriisme kodlari
ekran goriintiisii.

Eger kullanicilardan birisi uygulamay1 silip tekrar yiiklerse sifreleme anahtari
degisir. Kullanicilar bu mesajlasma anahtarin1 degistigi haberini almak istiyorlarsa
Google Allo ayarlardan bu alani aktif hale getirmesi gerekmektedir. Fakat bu 6zellik
yalnizca Android isletim sistemine sahip telefonlarda bulunmaktadir. Allo

uygulamasinda alinan uyar1 Sekil 2. 17° de gosterilmektedir. Android isletim sistemi

disindaki telefonlarda bu uygulama bu bildiri gérememektedir.

Gamze Akman adli kullanicinin gériigme kodu dedgisti

Sekil 2.25 : Google Allo uygulamasi sifreleme anahtarinin degistigi bilgisinin ekran
goruntusu.
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3. ARASTIRMA CALISMASI

Popiiler anlik mesajlasma uygulamalarinda sifreleme anahtarinin degismesi ile
kullanic1 etkilesimi ¢alismasi iKi ayri grup ile gergeklestirilmistir. Birinci grupta
bulunan katilimeilar bilisim sektoriinde ¢aligan fakat bilgi giivenligi iizerine bilgisi
olmayan 18 katilimcidan olusmaktadir. Ikinci gruptaki katilimcilar ise bilgi giivenligi

dersini alan 48 tiniversite 6grencisinden olusmaktadir.

3.1. Kisisel Sorular Arastirmasi

Kisisel sorular arastirma galismasinda hem bilisim sektoriinde ¢alisan katilimcilara
hem de bilgi giivenligi dersi 6grencilerine asagidaki uygulamalardan hangilerini

duyduklar1 sorulmustur:
e Whatsapp
e Line

e Chatsecure

e Signal

e Telegram
e Threema
e Allo

e iMessage
e Skype

o Viber

o  Wickr

e Silent

Tiim katilimcilarin verdikleri cevaplar kayit edilmistir.
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3.2. Uygulama Sorular1 Arastirmasi

Bilisim sektoriinde ¢alisip bilgi giivenligi bilgisi olmayan katilimcilara uygulama
caligmasina baslamadan 6nce tiim katilimcilarin da kullandigi en popiiler mesajlagsma
uygulamasi olan Whatsapp’da [36] sifreleme anahtar1 ve kimlik dogrulama
etkinliginin nasil gergeklestigi ve sifreleme anahtarinin nasil degistirildigi bilgisi tim
katilimcilara aktarilmistir.  Bilgi giivenligi dersi 6grencilerine ise bu bilgi
verilmemigtir. Whatsapp uygulamasinda kimlik dogrulama etkinligi asagidaki

asamalardan olugsmaktadir:

1- Whatsapp uygulamasi agilir ve sohbet edecek kisiler karsilikli olarak

birbirlerinin sohbet sayfalarini agarlar.

2- Sohbet sayfasi iizerinde bulunan kullanici ismi sekmesine basilir. Yeni agilan
sayfada sifreleme yazisi bulunur. Sifreleme yazisi ¢ikan ekran goriintiisi

Sekil 3. 1°de gosterilmektedir.

3- Sifreleme sayfasina basilarak sifreleme anahtar1 goriilebilmektedir. Sekil

3.2’de goriilen sifre anahtar1 ekranlar1 karsilikli olarak dogrulanir.

Sekil 3.1 : Whatsapp uygulamas: sifreleme anahtar1 gosterme ekran goriintiisii.
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Sekil 3.2 : Whatsapp uygulamasi sifreleme anahtart ekran goriintiisii.

Eger karsilikli olarak mesajlasan kullanicilardan bir tanesi uygulamay1 telefonundan

silip tekrar yiiklerse sifreleme anahtar1 degismektedir.

Bilisim sektoriinde galisip bilgi giivenligi bilgisi olmayan katilimcilara Whatsapp
uygulamasinda sifreleme anahtarinin dogrulanmasi ve nasil degistiinin bilgisi
verilmesinden sonra; bilgi giivenligi dersi 6grencilerine ise bu bilgi verilmeden tiim
katilimcilardan; Viber, Telegram, Signal ve Allo uygulamalarinda sohbet anahtarini
dogrulamalart beklenmistir. Katilimcilar kendi gruplarindan arkadaslar ile ikiserli
grup olusturmuslardir. Gruplar ilk olarak her uygulamada sifreleme anahtarlarini
karsilikli olarak dogrulamaya ¢alismiglardir. Daha sonra c¢iftlerden bir tanesi
uygulamay1 silip tekrar yiiklemistir. Bu sayede sifreleme anahtar1 dort uygulamada
da degismistir. Sifreleme anahtarlar1 degistigi zaman gruplarin bunu nasil

anladiklarini not almalar1 istenmistir.

Anahtar dogrulama islemleri tamamlandiktan sonra ise tiim katilimcilara bu dort
uygulamadan hangi uygulamanin favori uygulamalar1 oldugu ve anahtar dogrulama
islemlerinde kullaniciy1r en iyi yonlendiren uygulamanin hangi uygulama oldugu

sorulmustur.
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3.3. Sistem Kullanilabilirlik Ol¢egi Arastirmasi

En son asama olarak hem bilisim sektoriinde ¢alisip bilgi giivenligi bilgisi olmayan
katilimcilara hem de; bilgi giivenligi dersi 6grencilerine sistemlerin kullanigliligini
Olgen sistem kullanilabilirlik 6lgegi (SUS) sorulart Viber, Telegram, Signal ve
Google Allo uygulamalari igin doldurtulmustur.
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4. ARASTIRMA CALISMASI SONUCLARI

Popiiler anlik mesajlasma uygulamalarinda sifreleme anahtarinin degismesi ile
kullanic1 etkilesimi c¢aligmasi iki ayr1 grup ile gerceklestirilmistir. Birinci grupta
bulunan katilimeilar bilisim sektoriinde galisan fakat bilgi giivenligi tizerine bilgisi
olmayan 18 katilimcidan olusmaktadir. Ikinci gruptaki katilimcilar ise bilgi giivenligi

dersi alan 48 iiniversite 6grencisinden olugmaktadir.

4.1. Kisisel Sorular Arastirmasi Sonuclari

Viber, Telegram, Signal ve Google Allo uygulamalari kullanilarak sifreli
mesajlagsmada dogru kisiyle mesajlastigini anlamak i¢in 66 kisiye arastirma ¢aligsmasi
yapitlmisti. Bu c¢alismanin baslangi¢ asamasi olarak kisisel sorular arastirma
calismasi yapilmistir. Hem bilisim sektdriinde calisan katilimcilara hem de bilgi
giivenligi dersi Ogrencilerine Whatsapp, Line, Chatsecure, Signal, Telegram,
Threema, Allo, iMessage, Skype, Viber, Wickr, Silent uygulamalardan hangilerini

duyduklar1 sorulmustur.

Bilisim sektoriinde calisip bilgi giivenligi bilgisi olmayan 18 katilimcinim tamami
Whatsapp uygulamasini bilmektedir. Bilisim sektoriinde ¢alisip bilgi giivenligi bilgisi
olmayan 17 katilmci Skype, 16 katilimci Viber, 11 katilimc1 Line, 9 katilimci
iMessage, 9 katilimer Telegram, 5 katilimer Signal, 1 katilimer Allo ve 1 katilimel
Wickr uygulamalarini duyduklarini soylemislerdir. Bilisim sektoriinde calisip bilgi
giivenligi bilgisi olmayan 18 katilimcinin duyduklar1 anlik mesajlasma uygulamalari

Sekil 4. 1°de gosterilmektedir.

Bilisim sektoriinde ¢aligip bilgi glivenligi bilgisi olmayan 18 katilimcinin tamaminin
Whatsapp uygulamasini duyduklarini ve kullandiklarini belirtmeleri tizerine Whatsap
uygulamasinda sifreleme anahtar1 dogrulama etkinliginin nasil gergeklestigi ve
sifreleme anahtarinin nasil degistigi bilgisi katilimcilara aktarilmistir.  Viber,
Telegram, Signal ve Goggle Allo uygulamalarinda bu islemleri kendileri yapmalari

beklenmistir.
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Sekil 4.1 : Bilisim sektoriinde ¢alisip bilgi giivenligi bilgisi olmayan katilimcilarin
duyduklart anlik mesajlasma uygulamalari.

Bilgi giivenligi dersini almakta olan {iniversite 6grencilerden 48 katilimcinin tamami
Whatsapp uygulamasin1 bilmektedir. Bilgi giivenligi dersi 6grencilerinden 48
katilimc1 Skype, 45 katilimer Viber, 32 katilimcr Line, 27 katilimer iMessage, 30
katilimer Telegram, 27 katilimer Signal, 15 katilime1r Google Allo, 2 katilimer Wickr
ve 1 katilimer ise Chatsecure uygulamalarmi duyduklarini séylemislerdir. Bilgi
glivenligi dersini almakta olan tniversite 6grencilerden 48 katilimcinin duyduklar

anlik mesajlasma uygulamalar1 Sekil 4.2°de gosterilmektedir.

Chat Secure
Wickr

Allo

Signal

i Message

Telegram B Katilimici Sayisi

Line

Viber

Skype 18

Whatsapp 18

0 10 20 30 40 50 60

Sekil 4.2 : Bilgi giivenligi dersini almakta olan {iniversite 6grencileri katilimcilarin
duyduklar1 anlik mesajlasma uygulamalari.
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Viber, Telegram, Signal ve Allo uygulamalar1 kullanilarak sifreli mesajlasmada
dogru kisiyle mesajlastigini anlamak i¢in 66 kisiyle yiiriitiilen arastirma ¢alismasinda
tim katilimcilar Whatsapp uygulamasin1  duyduklarini  belirtmislerdir. Tim
katilimcilardan 65 katilimc1 Skype, 61 katilimec1 Viber, 43 katilimci Line, 36
katilimc1 iMessage, 39 katilimer Telegram, 32 katilimer Signal, 16 katilimer Allo, 3
katitlme1 Wickr ve 1 katilimer Chat Secure uygulamalarini  duyduklarin
belirtmislerdir. 66 katilimcinin duyduklar1 anlik mesajlasma uygulamalar1 Sekil 4.

3’te gosterilmektedir.

Chat Secure

Wickr

Allo

Signal

Telegram

i Message W Katimci sayisi

Line

Viber
Skype

Whatsapp

Sekil 4.3 : Tiim katilimcilarin duyduklar1 anlik mesajlagma uygulamalari.

Bilisim sektorii calisanlarinin %88,88’1 Viber uygulamasini, %350°si Telegram
uygulamasini, %27,70°1 Signal uygulamasini ve %5,55’1 Google Allo uygulamasini
onceden duymustur. Bilgi giivenligi dersi &grencilerinin - %93,75’i  Viber
uygulamasini, %62,50’si Telegram uygulamasini, %56,25°1 Signal uygulamasini ve
%31,25’1 Allo uygulamasim1i 6nceden duymustur. Viber uygulamasi hem biligim
sektorlii calisanlar1 hem de bilgi giivenligi dersi Ogrencileri tarafindan en fazla
duyulan mesajlasma uygulamasidir. Fakat bilgi giivenligi dersini almakta olan
ogrencilerin Viber, Telegram, Signal ve Google Allo uygulamalarinin duyulma
yiizdeleri; bilisim sektoriinde calisan katilimcilarin Viber, Telegram, Signal ve

Google Allo uygulamalarimin duyulma yiizdelerinden daha yiiksek oldugu
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goriilmiistiir. Viber, Telegram, Signal ve Allo uygulamalarinin bilisim sektorii

calisanlan ile bilgi gilivenligi dersi 0grencilerinin duyma yiizdeleri Sekil 4. 4’te

gosterilmistir.
100.00% 93.75%
88.88%
90.00% -
80.00% -
M Bilisi ktoriinde cal bilgi
70.00% - 62.50% .I.I§Im.i(.e .or.u.n € calisan brig!
5959 glvenligi bilgisi olmayan

60.00% - 50% g katiimcilarin uygulamalari
50.00% duyma yizdeleri

. 0 |

. M Bilgi glivenligi 68rencilerinin

40.00% 1 27.70% 31.25% uygulamalari duyma yizdeleri
30.00% -
20.00% -
10.00% -

0.00% ‘

Viber  Telegram  Signal Allo

Sekil 4.4 : Tim katilimcilarin duyduklari anlik mesajlasma uygulamalar1 duyma
yiizdeleri.

4.2. Uygulama Sorular1 Arastirmasi Sonuglari

Bilisim sektoriinde ¢alisip bilgi gilivenligi bilgisi olmayan katilimcilar ve bilgi
giivenligi dersi Ogrencilerinden sirasiyla Viber, Telegram, Signal ve Allo
uygulamalarinda sifreleme anahtarinin dogrulanmasi istenmis daha sonrasinda da
ikiserli gruplardan bir tarafin uygulamalar silip tekrar yiiklenmesi istenmistir. Bunun
sonucunda sifreleme anahtarinin degistigini nasil anladiklarini not almalar

beklenmistir.

Bilisim sektoriinde calisan 9 grup katilimcilardan Viber uygulamasinda sohbet
sayfas1 diginda sifreleme anahtarinin uyarist verildigini 5 grup bulabilmistir. 4 grup
ise anahtarin degistigi uyarisint gérememislerdir. Bilisim sektoriinde ¢alisan
katilimcilardan 7 grup Telegram uygulamasinda yeni sohbet sayfasi acildigi zaman
sifreleme anahtarinin degistigini  diisiinmiistiir. Ayrica Telegram uygulamasinda
sifreli mesajlasma yaparken kapali kilit simgesi goriilmektedir. Eger sifreli

mesajlagsma baglatilmaz ise agik anahtar simgesi kullanilmaktadir. Katilimeilar bu
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Ozellik sayesinde sifreli mesajlastiklarina ikna olmuslardir. Signal uygulamasinda
sifreleme anahtar1 degistigi zaman sohbet ekranina anahtarin degistigi bilgisi
gelmektedir. Bilisim sektoriinde calisan katilimcilardan yalnizca 1 grup bu uyari
bildirisini goérememistir; 8 grup ise gorebilmistir. Google’un Allo uygulamasi
yalnizca Android isletim sisteminde eger sifreleme anahtari degisirse sohbet
sayfasinda anahtarin degistigi bildirimi gosterilmektedir. Diger isletim sistemlerinde
herhangi bir bildirim gosterilmemektedir. Bu bilgi 1s1g¢inda bilisim sektoriinde ¢alisan
9 kisi sohbet ekraninda sifreleme anahtarinin degistigi bilgisini gérmistiir; 9 kisi ise
gorememistir. Bilisim sektoriinde calisan katilimcilarin Viber, Telegram, Signal ve
Allo uygulamalarinda sifreleme anahtarinin degistigini anlayabilen basarili katilimei

sayilar1 Sekil 4. 5’de bagari yiizdeleri ise Sekil 4. 6’da gosterilmektedir.

Allo h 9

Signal N 16

B Uygulamalarda basarili olan
bilisim sektoériinde ¢alisan

Telegram [N 14 katilimei sayisi
Viber ﬁ 10
0 5 10 15 20

Sekil 4.5 : Bilisim sektoriinde c¢alisan katilimcilarin uygulamalardaki anahtar
dogrulama basar1 sonuglart.

100% -
90% -
80% - M Bilisim sektoriinde galisan
70% - katilimcilarin uygulamalardaki
60% - aTahta.r dogrulama basarisizlik
ylzdesi
50% -
40% | | Bilisim sektorinde galisan
° katilimcilarin uygulamalardaki
30% - anahtar dogrulama basari
20% - ylzdesi
10% -

0%

Viber Telegram Signal Allo

Sekil 4.6 : Bilisim sektoriinde c¢alisan katilimcilarin uygulamalardaki anahtar
dogrulama basar yiizdeleri.
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Bilgi giivenligi dersi 6grencisi 48 (24 grup) katilimcidan Viber uygulamasinda sohbet
sayfasi disinda sifreleme anahtarinin uyarisi verildigini 9 grup bulabilmistir. 15 grup
ise anahtarin degistigi uyarisim1  gérememislerdir.  Bilgi  giivenligi  dersi
ogrencilerinden 19 grup Telegram uygulamasinda yeni sohbet sayfasi agildigi zaman
sifreleme anahtarinin degistigini diistinmiistiir. Geriye kalan 5 grup ise yeni sohbet
sayfast acildigi zaman sifreleme anahtarinin degistigini anlayamamustir. Bilgi
giivenligi dersi ogrencilerinden 21 grup Signal uygulamasinda sifreleme anahtari
degistiginin uyarisin1 gérmiistiir; 3 grup ise bu uyariy1 gérememistir. Bilgi giivenligi
dersi ogrencilerinden 9 grup sohbet ekraninda sifreleme anahtarinin degistigi
bilgisini gérmiistiir; 14 grup ise gérememistir. Bilgi glivenligi dersi 6grencilerinden
Viber, Telegram, Signal ve Google Allo uygulamalarinda sifreleme anahtar1 degistigi
zaman bunu anlayabilen basarili katilimei sayilari Sekil 4. 7°de basar1 yiizdeleri de
Sekil 4. 8’de gosterilmektedir.

Allo

—
(o]

siensl I -

m Uygulamalarda basarili olan
bilgi glivenligi 6grencilerinin
sayisi

relcerarn [ s

viber [N 13

o

10 20 30 40 50

Sekil 4.7 : Bilgi giivenligi dersi 6grencilerinin uygulamalardaki anahtar dogrulama
basar1 sonuglari.
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Sekil 4.8 : Bilgi giivenligi dersi dgrencilerinin uygulamalardaki anahtar dogrulama
basari ylizdeleri.

Tiim katilimcilardan (66 katilimci) Viber uygulamasinda sohbet sayfasi disinda
sifreleme anahtarinin uyaris: verildigini 14 grup bulabilmistir. 19 grup ise anahtarin
degistigi uyarisin1 gorememislerdir. Tim katilimcilardan 26 grup Telegram
uygulamasinda yeni sohbet sayfasi ag¢ildigi zaman sifreleme anahtarinin degistigini
diistinmiistiir. Ayrica Telegram uygulamasinda sifreli mesajlasma yaparken kapali
Kilit simgesi bulunmasi katilimcilarin sifreli mesajlastiklarina ikna olmalarina neden
olmaktadir. 7 grup ise Telegram’dan yeni sohbet sayfasi acgildigi zaman sifreleme
anahtarinin degistigini anlayamamistir. ~ Tim katilimcilardan 4 grup Signal
uygulamasinda sifreleme anahtari degistigi uyar1 bildirimini sohbet ekraninda
gorememistir; 29 grup ise gorebilmistir. Tim katilimcilardan Google Allo
uygulamasinda 27 katilimci sohbet ekraninda sifreleme anahtarmin degistigi
bildirimini  gérmiistiir; 39 katilimer ise gorememistir. 66 katilimcmin Viber,
Telegram, Signal ve Allo uygulamalarinda sifreleme anahtari degistigi zaman bunu
anlayabilen basaril1 katilimci sayilar1 Sekil 4. 9°da basar1 yilizdeleri de Sekil 4. 10°da

gosterilmektedir.
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Sekil 4.9 : Tim katilimicilarin uygulamalardaki anahtar dogrulama basar1 sonuglari.
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Sekil 4.10 : Tim katilimeilarin uygulamalardaki anahtar dogrulama basari yiizdeleri.

Bilisim sektdriinde c¢alisan bilgi gilivenligi bilgisi olmayan katilimcilarin basari
yiizdeleri ile bilgi giivenligi dersi d6grencilerinin basar1 yiizdeleri yan yana konulup
degerlendirildigi zaman Signal ve Telegram uygulamalarinda sifreleme anahtarinin
degistigi bilgisinin daha kolay goézlemlenebildigi goriilmektedir. Cizelge 4. 11°de
uygulamalardaki basar1 yiizdelerine bakildigi zaman Telegram ve Signal

uygulamalarinda basari oranlart kullanicilarin  bilisim sektdriinde ¢alisip  bilgi
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giivenligi dersi almayan ve bilgi giivenligi dersi 6grencileri arasinda belirgin bir fark
olmadig1 gozlemlenmektedir. Viber uygulamasinda basar1 yiizdesi bilisim sektorii
calisanlarinda; bilgi gilivenligi dersini alan {niversite O6grencilerine gore daha
yiiksektir. Viber uygulamasindaki farkin olugmasinin her iki gruplardaki katilimci
sayisinin farkli oldugundan kaynaklandigi diistiniilmektedir. Allo uygulamasinda
cikan farkin ise Android isletim sistemi kullanan ve kullanmayan katilimci

sayisindan kaynaklandig diisiintilmektedir.

89.00% 88.00%
90.00% - 78% 79.00%
80.00% -
70.00%
. m Bilisim sektorinde ¢alisan bilgi
60.00% 1/36.00% . guvenligi bilgisi olmayan
50.00% katilmcilarin anahtar
50.00% dogrulama basari yiizdeleri
.00%
40.00% i °  mBilgi giivenligi dersi alan
\ Uiniversite 6grenci
30.00% katimcilarin  anahtar
20.00% - dogrulama basari yiizdeleri
10.00%
0.00% T
Viber Telegram Signal Allo

Sekil 4.11 : Bilisim sektoriinde calisan katilimcilar ile bilgi giivenligi dersi
ogrencilerin anlik mesajlagsma uygulamalar1 anahtar dogrulama basar1 yiizdeleri.

4.2.1 Katihmeilarin favori uygulamalari
Bilisim sektoriinde c¢alisan katilmcilarin - favori  yiizdeleri  Sekil 4. 12°de
gosterilmistir.

Bilisim sektoriinde ¢alisan katiimcilarin favori uygulama
ylzdeleri

11.11% 11.11%

B Viber
H Telegram
= Signal

H Allo

Sekil 4.12 : Bilisim sektoriinde ¢alisan katilimcilarin favori uygulama yiizdeleri.
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Bilisim sektoriinde ¢alisan katilimcilardan 13 tanesi Signal uygulamasini, 2 katilimei
Google Allo uygulamasini, 2 katilime1 Viber uygulamasini ve 1 katilimci da

Telegram uygulamasini favori uygulama se¢mistir.

Bilgi giivenligi dersi Ogrencisi katilimcilarin favori yiizdeleri Sekil 4. 13’de

gosterilmistir.

Bilgi giivenligi 6grencilerinin favori uygulama yiizdeleri

8.33% 8.33%

14.58% m Viber

H Telegram
68.75% Signal

. ()
m Allo

Sekil 4.13 : Bilgi giivenligi dersi 6grencilerinin favori uygulama yiizdeleri.

Bilgi giivenligi dersi 6grencilerinden 33 tanesi Signal uygulamasini, 4 tanesi Google
Allo uygulamasini, 4 tanesi Viber uygulamasimi ve 7 tanesi de da Telegram

uygulamasini favori uygulama se¢mistir.

4.2.2. Sifreleme anahtariin degistigini en iyi haber veren uygulama

Bilisim sektoriinde ¢alisan katilimcilardan 14 tanesi Signal uygulamasini, 2 katilimct
Google Allo uygulamasini, ve 2 katilimci da Telegram uygulamasini sifreleme
anahtariin degistigini en iyi haber veren uygulama se¢mistir. Viber uygulamasi
hi¢cbir katilimci tarafindan sifreleme anahtarinin degistigini en i1yi haber veren
uygulama olarak secilmemistir. Bilisim sektoriinde calisan katilimcilarin sifreleme
anahtarimin degistigini en iyi haber veren uygulama yiizdeleri Sekil 4. 14’da

gosterilmistir.
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Bilisim sektoriinde ¢alisan katilimcilarin sifreleme anahtarinin
degistigini en iyi haber veren uygulama yizdeleri

11.11% 0.00% 11.11%

H Viber

H Telegram

Signal

77.77% m Allo

Sekil 4.14 : Bilisim sektoriinde ¢alisan katilimcilarin sifreleme anahtarinin
degistigini en iyi haber veren uygulama yiizdeleri.

Bilgi giivenligi dersi 6grencilerinden 35 tanesi Signal uygulamasini, 7 tanesi Viber
uygulamasini, 3 tanesi Google Allo uygulamasini, ve 3 tanesi de Telegram
uygulamasini sifreleme anahtarinin degisti§ini en iyi haber veren uygulama
secmistir. Bilgi giivenligi dersi 6grencisi katilimcilarin sifreleme anahtarinin

degistigini en iyi haber veren uygulama yiizdeleri Sekil 4. 15°de gosterilmistir.

Bilgi giivenligi 6grencilerinin sifreleme anahtarinin degistigini en iyi
haber veren uygulama yiizdeleri

11.11%  14.58%

6.25% m Viber
H Telegram
Signal

72.91%
m Allo

-----

haber veren uygulama yiizdeleri.

4.3. Sistem Kullamlabilirlik Ol¢egi Arastirmasi Sonuglar

Bilisim sektoriinde c¢alisan bilgi giivenligi bilgisi olmayan katilimcilara sistem

kullanilabilirlik 6l¢egi (SUS) sorular1 cevaplandirilmistir. Bilisim sektoriinde calisan
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kullanicilart sistem kullanilabilirlik 6lgegi puanlar1 Viber igin 52, Telegram i¢in 63,

Signal i¢in 75 ve Google Allo igin 70’tir. Bu sonuglar Sekil 4.16’da gosterilmistir.

80
75 70
60 3
50
H Bilisim sektériinde galisan
40 katihmcilarin sistem
30 kullanilabilirlik 6lgegi
sonuglari
20
10
0 T T T
Viber Telegram Signal Allo

Sekil 4.16 : Bilisim sektoriinde ¢alisan katilimeilarin sistem kullanilabilirlik 6lgegi
sonuglart.

Bilgi giivenligi dersi 6grencileri sistem kullanilabilirlik 6l¢egi (SUS) sorularini

.....

Olgegi puanlar1 Viber i¢in 60, Telegram igin 66, Signal i¢in 75 ve Google Allo igin
ise 59’tir. Bu sonuglar Sekil 4.17°de gosterilmistir.

80 75
70 66
60 59

60

50

40 M Bilgi glivenligi 6grencilerinin
sistem kullanilabilirlik 6lcegi

30 sonuglari

20

10

0 T T T
Viber Telegram Signal Allo

Sekil 4.17 : Bilgi giivenligi dersi 6grencilerinin sistem kullanilabilirlik 6l¢egi
sonuglart.
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Tim katilimcilarin sistem kullanilabilirlik 6lgegi puanlart Viber icin 58, Telegram
igin 65, Signal i¢in 75 ve Google Allo igin ise 62°dir. Bu sonuglar Sekil 4.18’de

gosterilmistir.
80 75
70
65 62
60 58
50
40 m katihmailarin sistem
kullanilabilirlik 6lgegi sonuglari
30
20
10
O T T T
Viber Telegram Signal Allo

Sekil 4.18 : Tiim katilimcilarin sistem kullanilabilirlik 6l¢egi sonuglari

Bilisim sektoriinde ¢alisan katilimeilar ile bilgi giivenligi dersi 6grencilerinin sistem
kullanilabilirlik dlgegi sonuglari yan yana degerlendirildigi zaman Sekil 4. 19 ortaya
cikmaktadir.

80 - 75 75
70 - 66
60 63 59

60 - 52
m Bilisim sektorinde galisan

50 - katilimcilarin sistem

40 | kullanilabilirlik 6lgegi sonuglari
M Bilgi glivenligi 6grencilerinin

30 - sistem kullanilabilirlik 6lgegi

sonuglari

20

10

0 ‘

Viber Telegram Signal Allo

sistem kullanilabilirlik 6l¢egi sonuglari
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Sistem kullanilabilirlik 6lgegine gore bilisim sektoriinde ¢alisip bilgi glivenligi bilgisi
olmayan katilimcilar ile bilgi giivenligi Ogrencileri en yiliksek puani Signal
uygulamasina vermislerdir. Her iki grup kullanici i¢in Signal uygulamasi 75 puan
almistir. Tullis ve arkadaglarinin kullandig1r diger Olgeklerle de degerlendirildigi
zaman Signal uygulamasi C tniversite notunu alarak iki grup ig¢inde en kullanigh
giivenli mesajlasma uygulamasi secilmistir. En kullanigh ikinci uygulama biligim
sektorii calisanlart ile {iniversite Ogrencileri arasinda farklilik gostermektedir. Bu
farkliligin sebebinin bilisim sektorii ¢alisanlariin daha fazla Android isletim
sistemine sahip telefon kullanmalarindan kaynaklandigi diisiiniilmektedir. Bilisim
sektorll ¢alisanlar1 Allo uygulamasina 70 puan vererek uygulamanin C geger notu
almasii saglamiglardir. Viber uygulamasi bilisim sektorii ¢alisanlari tarafindan 52
puan alarak en kullanigsiz uygulama segilmistir. Google Allo uygulamasi ise
tiniversite Ogrencileri tarafindan 59 puan alarak en kullanigsiz uygulama olarak

secilmistir.
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5. SONUCLAR

Bu tez calismasinda popiiler giivenli mesajlasma uygulamasi olan Viber, Telegram,
Signal ve Google Allo uygulamalarinda kimlik dogrulama ve sifreleme anahtarinin
degismesi ile kullanici etkilesimi ¢aligmasi yapilmistir. Bilisim sektoriinde ¢alisan
bilgi giivenligi ile ilgili bilgisi olmayan katilimcilar ve bilgi giivenligi dersi
Ogrencileriyle gilivenli mesajlasma uygulamalarinda kimlik dogrulama islemini
bulmalarini incelemek ve mesajlagsma anahtar1 degistigi zaman katilimcilarin bunu
nasil anladigini arastirmak icin iki asamali bir arastirma calismasi yapilmistir.
Katilimcilardan ilk asamada karsilikli olarak mesajlastigi kisinin dogru kisi oldugunu
sifreleme anahtarini karsilastirarak bulmalari beklenmistir. Bunu dogrulamak igin
ciftler anahtar1 QR kod ile tarama, goz ile dogrulama, arama ile dogrulama
yontemlerini  kullanmiglardir. Kullanicilar sifreleme anahtarlarini karsilagtirirken
Signal uygulamasmnin kullandigt QR kod okutma yonteminin en pratik yontem
oldugunu belirtmislerdir. Viber uygulamasinin kullandigi uygulamada arama ile
anahtar dogrulama islemini ise pratik bulmamislardir. Calismanin Ikinci asamasinda
ciftlerden bir tanesi dort uygulamayr silip ardindan tekrar yiiklemistir. Bunun
sonucunda her uygulamanin mesajlasma anahtar1 degismistir. Bu anahtarin
degistiginin haberini kullaniciya hangi sekilde haber verdigi arastirilmigtir. Signal
uygulamasi anahtar degistigi bilgisini sohbet sayfasina yazarak bildirir. Signal
uygulamasi bu ozelliginden dolayr hem bilgi giivenligi dersi 6grencileri hem de
bilisim sektoriinde calisan katilimecilar tarafindan en kullanmigh uygulama, favori
uygulama ve kullaniciya anahtarin degistigini en agik ifade eden uygulama
secilmistir. Bilisim sektoriinde ¢alisan kullanicilarin biiyiik kisminin Android isletim
sistemli telefon kullanmalarindan kaynakli olarak Allo uygulamasi da bilisim sektorii
calisanlar1 tarafindan 2. en yiiksek sistem kullanilabilirlik puanmi almustir. Iki
gruptan olusan katilimcilardan bir grubun bilgi giivenligi dersini aliyor olmalarina
ragmen sifreleme anahtarim1  dogrulama islemlerinde tamamen basarili
olamamislardir. Anahtar dogrulamanin manuel olarak gerceklestirilmesi tiim

katilimcilar tarafindan zor olarak karsilanmistir. Katilimcilar bilisim sektoriinde

o1



caligmalarima veya bilgi giivenligi dersi almalarina ragmen manuel anahtar
dogrulamada basarili olamayabilmektedirler. Bu yiizden gelecekte CONIKS [27]
tarzi ¢aligmalarin pratige uygulanmasiyla Kkullanici memnuniyetinin artacagi

beklenmektedir.
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EK 1: Kisisel Sorular
1-Yas araliginiz nedir?

016-17
[118-24
[125-34
[135-45
[146-64

2-Asagidaki anlik mesajlasma uygulamalardan hangisi veya hangilerini duydunuz?

COWhatsapp
CLine
CChatsecure
OSignal
OTelegram
OThreema
OAllo
CiMessage
OSkype
OViber
COOWickr

OSilent
Bagka anlik mesajlagma uygulamalar1 duyduysaniz liitfen buraya yaziniz: ...
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EK 2: Uygulama Sorulari

BILGI: Telegram, Signal, Viber ve Allo anlik mesajlasma uygulamalar1 giivenlik
anahtarlarina sahip 4 farkli uygulamadir. Giivenlik anahtarlar1 uygulamay silip
tekrar yiiklendigi zaman degismektedir. Biz anlik mesajlasma uygulamalarinda
anahtar degisirse kullaniciya nasil haber verildigini aragtirmak istiyoruz. Bunun i¢in
telefonunuza ii¢ uygulamayi yiiklemek i¢in yeterli alana sahip oldugundan emin
olunuz ve ikili gruplar asagidaki adimlar takip ediniz:

A-Viber uygulamasinda karsilikl1 kimlik dogrulamasi1 yapilmasi.
1- Viber uygulamasinda kimlik dogrulamasini hangi yontemle yaptiniz?

QR kod okutma

L1 Gozle karsilastirma
LlArama ile karsilagtirma
LIDiger(Aciklama Giriniz)...

Viber uygulamasiyla siirekli glivenli mesajlastiginiza emin olduktan sonra ¢iftlerden
bir tanesi Viber uygulamasini silmeli ve tekrar yiiklemeli.

2- Viber uygulamasi size mesajlasma anahtarinin degistiginin haberini verdi
mi?
0 Evet
L] Hayir

3- Viber uygulamasi silinip tekrar yiiklendigi zaman giivenli haberlestiginizi
nasil anladiniz?

0] Giivenlik anahtarin1 gézle kontrol ettim

0] Giivenlik anahtarin1 QR kod ile karsilagtirdim
L] Giivenlik anahtarini arama ile karsilastirdim
L] Diger(Aciklama Giriniz)...

4- Viber uygulamasinin mesajlasma anahtar1 dogrulama i¢in sizi
yonlendirmesi yeterli mi?

01 Evet
L] Hayir

Sistem uygulanabilirlik 6lgeginizin ilgili alanlarini doldurunuz.

B- Telegram uygulamasinda karsilikli kimlik dogrulamasi yapilmasi.
1- Telegram uygulamasinda kimlik dogrulamasin1 hangi yontemle yaptiniz?

COQR kod okutma

O] Gozle karsilagtirma
[JArama ile karsilastirma
ODiger(Aciklama Giriniz)...

Telegram uygulamasiyla siirekli giivenli mesajlastiginiza emin olduktan sonra
ciftlerden bir tanesi Telegram uygulamasini silmeli ve tekrar yiiklemeli.
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2- Telegram uygulamasi size mesajlasma anahtarinin degistiginin haberini
verdi mi?
0] Evet
L] Hayir

3- Telegram uygulamasi silinip tekrar yiiklendigi zaman giivenli
haberlestiginizi nasil anladiniz?

L] Giivenlik anahtarin1 gézle kontrol ettim

0] Giivenlik anahtarin1 QR kod ile karsilagtirdim
[ Giivenlik anahtarini arama ile karsilastirdim
U1 Diger(Aciklama Giriniz)...

4- Telegram uygulamasinin mesajlasma anahtar1 dogrulama i¢in sizi
yonlendirmesi yeterli mi?

O Evet
L Hayir

Sistem uygulanabilirlik 6l¢eginin ilgili alanlarini doldurunuz.

C- Signal uygulamasinda karsilikli kimlik dogrulamasi yapilmasi.
1- Signal uygulamasinda kimlik dogrulamasin1 hangi yontemle yaptiniz?

COQR kod okutma

[] Gozle karsilagtirma
CJArama ile karsilastirma
ODiger(Aciklama Giriniz)...

Signal uygulamasiyla siirekli glivenli mesajlastiginiza emin olduktan sonra ¢iftlerden
bir tanesi Signal uygulamasini silmeli ve tekrar yiiklemeli.

2- Signal uygulamasi size mesajlagma anahtarinin degistiginin haberini verdi
mi?
01 Evet
L] Hayir

3- Signal uygulamasi silinip tekrar yiiklendigi zaman giivenli haberlestiginizi
nasil anladiniz?

0] Giivenlik anahtarin1 gézle kontrol ettim

0] Giivenlik anahtarin1 QR kod ile karsilagtirdim
L] Giivenlik anahtarini arama ile karsilastirdim
0 Diger(Aciklama Giriniz) ...

4- Signal uygulamasinin mesajlagsma anahtar1 dogrulama icin sizi
yonlendirmesi yeterli mi?

0 Evet
U] Hayir

60



Sistem uygulanabilirlik 6l¢eginin ilgili alanlarini doldurunuz.

D- Allo uygulamasinda karsilikli kimlik dogrulamas1 yapilmas.
1- Allo uygulamasinda kimlik dogrulamasini hangi yontemle yaptiniz?

COQR kod okutma

L1 Gozle karsilagtirma
LIArama ile karsilastirma
LIDiger(Ag¢iklama Giriniz) ...

Allo uygulamasiyla siirekli giivenli mesajlastiginiza emin olduktan sonra ¢iftlerden
bir tanesi Signal uygulamasini silmeli ve tekrar yiiklemeli.

2- Allo uygulamasi size mesajlasma anahtarinin degistiginin haberini verdi
mi?
O Evet
L1 Hayir

3- Allo uygulamasi silinip tekrar yiiklendigi zaman giivenli haberlestiginizi
nasil anladiniz?

O Giivenlik anahtarin1 gozle kontrol ettim

0] Giivenlik anahtarin1 QR kod ile karsilagtirdim
U] Giivenlik anahtarini arama ile karsilastirdim
O Diger(Aciklama Giriniz) ...

4- Allo uygulamasiin mesajlagma anahtar1 dogrulama igin sizi yonlendirmesi
yeterli mi?

01 Evet
L] Hayir

Sistem uygulanabilirlik 6l¢eginin ilgili alanlarini doldurunuz.

E- Kullandiginiz dort uygulamadan hangisi mesajlagma anahtarinin dogrulamasinda
en acik sekilde sizi yonlendirdi?

OViber

OTelegram

OSignal

OAllo

F- Sifreli mesajlasma yapmaniz gerektigi zaman kullanim kolaylig1 agisindan
kullandiginiz bu dort uygulamadan hangisini secersiniz?

OViber
OTelegram
OSignal
OAllo
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EK 3: Sistem Kullamlabilirlik Olcegi Sorular:

BILGI: Sistem kullamilabilirlik 6lgegi 10 sorudan olusmaktadir. Sorulara 1 ve 5
arasinda puan verilmesi beklenmektedir. Eger soruya verebileceginiz bir cevap yok
ise 3 verilmesi beklenmektedir. Puan anlamlandirilmasi asagida agiklanmistir.
1 -> Kesinlikle Katilmiyorum
2 -> Katilmiyorum
3 -> Kararsizim
4 -> Katilryorum
5 -> Kesinlikle Katiliyorum
Telegram i¢in;
1. Bu sistemi sik sik kullanmak isterim.
2. Sistemi gereksiz derecede karmagik buldum.

3. Sistemin kullaniminin kolay oldugunu diisiindiim.

4. Bu sistemi kullanabilmek i¢in teknik bir kiginin destegine ihtiyacim
olacagini diistinliyorum.

5. Bu sistemdeki cesitli islevlerin iyi entegre oldugunu kesfettim.
6. Bu sistemde tutrsizhigin ¢ok fazla oldugunu diigtiindiim.

7. Cogu kisinin bu sistemi ¢ok hizl bir sekilde kullanmay1 6grenecegini
diistinliyorum.

8. Sistemi ¢ok hantal buldum.

9. Sistemi kullanarak kendimi ¢ok giivende hissettim.

10. Bu sisteme baslamadan 6nce ¢ok sey 6grenmeliydim.
Signal i¢in;

1. Bu sistemi sik sik kullanmak isterim.

2. Sistemi gereksiz derecede karmagik buldum.

3. Sistemin kullaniminin kolay oldugunu diistindiim.

4. Bu sistemi kullanabilmek i¢in teknik bir kisinin destegine ihtiyacim
olacagini diisliniiyorum.

5. Bu sistemdeki ¢esitli islevlerin iyi entegre oldugunu kesfettim.

6. Bu sistemde tutrsizligin ¢ok fazla oldugunu diigiindiim.
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7. Cogu kisinin bu sistemi ¢ok hizl bir sekilde kullanmay1 6grenecegini
diigtinliyorum.

8. Sistemi ¢ok hantal buldum.

9. Sistemi kullanarak kendimi ¢ok giivende hissettim.

10. Bu sisteme baslamadan 6nce ¢ok sey 6grenmeliydim.
Viber i¢in;

1. Bu sistemi sik sik kullanmak isterim.

2. Sistemi gereksiz derecede karmagik buldum.

3. Sistemin kullaniminin kolay oldugunu diisiindiim.

4. Bu sistemi kullanabilmek i¢in teknik bir kisinin destegine ihtiyacim
olacagini diistiniiyorum.

5. Bu sistemdeki cesitli islevlerin iyi entegre oldugunu kesfettim.
6. Bu sistemde tutrsizligin ¢ok fazla oldugunu diigiindiim.

7. Cogu kisinin bu sistemi ¢ok hizli bir sekilde kullanmay1 6grenecegini
diisiiniiyorum.

8. Sistemi ¢ok hantal buldum.
9. Sistemi kullanarak kendimi ¢ok giivende hissettim.

10. Bu sisteme baglamadan once ¢ok sey 6grenmeliydim.

Google Allo i¢in;
1. Bu sistemi sik sik kullanmak isterim.
2. Sistemi gereksiz derecede karmagik buldum.
3. Sistemin kullaniminin kolay oldugunu diisiindiim.

4. Bu sistemi kullanabilmek i¢in teknik bir kisinin destegine ihtiyacim
olacagini diisliniiyorum.

5. Bu sistemdeki ¢esitli islevlerin iyi entegre oldugunu kesfettim.

6. Bu sistemde tutrsizligin ¢ok fazla oldugunu diigiindiim.
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7. Cogu kisinin bu sistemi ¢ok hizli bir sekilde kullanmay1 6grenecegini
diisiiniiyorum.

8. Sistemi ¢ok hantal buldum.
9. Sistemi kullanarak kendimi ¢ok giivende hissettim.

10. Bu sisteme baslamadan 6nce ¢ok sey 6grenmeliydim.
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