TOBB EKONOMIi VE TEKNOLOJi UNIiVERSITESI
FEN BiLIMLERI ENSTITUSU

AKTIF TIBBi CIHAZLARDA FONKSIYONEL GUVENLIK
GEREKLILIKLERININ INCELENMESI

YUKSEK LISANS TEZIi

Umit SEVIM

Biyomedikal Miihendisligi Anabilim Dah

Tez Damismani: Prof. Dr. Osman EROGUL

ARALIK -2019






Fen Bilimleri Enstitiisii Onay1

Prof. Dr. Osman EROGUL
Mudir

Bu tezin Yiiksek Lisans derecesinin tiim gereksininlerini sagladigini onaylarim.

Prof. Dr. Osman EROGUL
Anabilimdali1 Baskani

TOBB ETU, Fen Bilimleri Enstitiisii'niin 161711032 numarali Yiiksek Lisans
Ogrencisi Umit SEVIM in ilgili yonetmeliklerin belirledigi gerekli tiim sartlar1 yerine
getirdikten sonra hazirladizn “AKTIF TIBBI CIHAZLARDA FONKSiYONEL
GUVENLIK GEREKLILIKLERININ INCELENMESI” baslikli tezi 17/12/2019
tarihinde asagida imzalari olan jiiri tarafindan kabul edilmistir.

Tez Danisman : Prof. Dr. Osman EROGUL ...
TOBB Ekonomi ve Teknoloji Universitesi

Jiiri Uyeleri : Doc. Dr. Fatih BUYUKSERIN (Baskan) ..................
TOBB Ekonomi ve Teknoloji Universitesi

Dr. Ogr. Uyesi Mehmet Feyzi AKSAHIN..................
Baskent Universitesi






TEZ BIiLDiRiMi

Tez i¢indeki biitiin bilgilerin etik davranig ve akademik kurallar ¢ergevesinde elde
edilerek sunuldugunu, alint1 yapilan kaynaklara eksiksiz atif yapildigini, referanslarin
tam olarak belirtildigini ve ayrica bu tezin TOBB ETU Fen Bilimleri Enstitiisii tez

yazim kurallarina uygun olarak hazirlandigini bildiririm.

Umit Sevim






OZET
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Aktif tibbi cihazlarda tehlike riski tasiyan fonksiyonlar, programlanabilir elektrikli
tibbi sistemler kullanilarak onleniyor ise bu kontrol sistemlerinde olusacak hatalarin
kabul edilemez riske yol agmamasi gerekmektedir. IEC 60601-1 ve O6zel cihaz
standartlar1 programlanabilir elektrikli tibbi sistemlerinin(PEMS) gelistirilmesi ve
hayata gegirilmesi igin gereklilikleri tanimlamis, cihazin risk tagiyan fonksiyonlarinin
koruyucu sistemler tarafindan otomatik olarak yerine getirilmesini talep etmektedir.
Ayrica, Tibbi Cihaz Yoénetmeligi de tibbi cihazlardaki programlanabilen elektronik
sistemlerin siireklilik, gilivenilirlik ve performans sartlar1 saglanacak sekilde
tasarlanmasim sart kosmaktadir. Oncelikle T1bbi Cihaz Yonetmeligi ve standartlarinda
giivenilirlik sartlarinin nasil agiklandigi bu tez kapsaminda incelenmistir. Tibbi cihaz
standartlarinda programlanabilir kontrol sistemleri i¢in istenilen giivenilirlik saglama
kriterlerinin, fonksiyonel giivenlik standartlar1 ile eslestigi tespit edilmistir. Ancak
tibbi cihaz standartlarinda kontrol sisteminin giivenlik biitiinliik seviyesinin (SIL) ne
olmasi gerektigi ve tasariminda kullanilacak tekniklerin agiklamadig: tespit edilmistir.
Bu dogrultuda otomotiv sanayi, proses giivenligi ve niikleer enerji santralleri de dahil

olmak lizere emniyet kritik uygulamalarin tamaminda kullanilan fonksiyonel giivenlik
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standartlarinin aktif tibbi cihaz iirlin gelistirme siireclerinde de kullanilmas: ile tibbi
cihazlarin giivenilirliginin saglanacaktir. Kontrol sistemlerini olusturan donanimlarin
fonksiyonel giivenligi i¢in sistematik hatalar ve rastgele donanim arizalar1 incelenerek,
giivenilirlik hesaplamasinin nasil yapilacagi agiklanmistir. 1ool, 1002, 2002, 1002D
ve 2003 mimari yapilari i¢in IEC 61508 standardina gore giivenilirlik blok diyagrami
metodu kullanilarak elde edildi. Daha sonra, rastgele donanim arizalari igin
bilesenlerin hata modlar1 ve hata oranlar1 kullanilarak SIL hesaplamasinda
kullanilacak hata oranlarinin Hata Tiirii ve Etkileri Analizi (FMEA) ile nasil elde
edilecegi agiklanmigtir. Donanim mimari yapilart i¢in her bir alt sistemin hata
olasiligimin hesaplanmasi icin MATLAB’da bir program gelistirilmis ve ornek hata
olasiliklar1 hesaplanmigtir. Daha sonra elde edilen degerler kullanilarak 6rnek bir

kontrol sisteminin giivenilirlik seviyesinin nasil artirilabilecegi gosterilmistir.

Anahtar Kelimeler: Fonksiyonel giivenlik, Aktif tibbi cihaz, Programlanabilir
elektrikli tibbi sistem, Giivenlik biitiinliik seviyesi, IEC 61508, IEC 60601.
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If functions with risk of danger in active medical devices are prevented by using
programmable electrical medical systems, faults in these control systems must not lead
to an unacceptable risk. IEC 60601-1 and particular device standards define the
requirements for the development and implementation of programmable electrical
medical systems, requiring that the safety functions of the device shall be carried out
automatically by the protective systems. In addition, 2017/745 numbered Medical
Device Regulation requires that the programmable electronic systems in medical
devices shall be designed to ensure continuity, reliability and performance. This thesis
examines how the reliability requirements of Medical Device Regulations and
standards are explained. It has been determined that the reliability criteria required for
programmable control systems in medical device standards match the functional safety
standards. However, it has been determined that the safety integrity level (SIL) of the
control system and the techniques to be used in the design of the medical device
standards do not explained. In this respect, the reliability of active medical devices will

be ensured by using functional safety standards used in all safety critical applications
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including automotive industry, process safety and nuclear power plants. For
functional safety of the hardware, the systematic errors and random hardware failures
are examined and the method of reliability calculation is explained. For the
architectural structures 1001, 1002, 2002, 1002D and 2003, the failure probabilities
obtained using the reliability block diagram method according to IEC 61508. Then, it
is explained how to obtain the failure rates to be used in SIL calculation by using
failure modes and failure rates of components for random hardware failures according
to Failure Mode and Effects Analysis(FMEA). A program was developed in MATLAB
to calculate the failure probability of each subsystem according to hardware
architecture and failure probabilities was calculated. Then, using the calculated failure
probabilities, it was shown how to increase the reliability level of a sample control

system.

Keywords: Functional safety, Active medical device, Programmable electrical
medical system, Safety integrity level, EN IEC 61508, EN IEC 60601.
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1. GIRIS

Tibbi cihazlar, glinlimiiz saglik alaninda hastalik tan1 ve tedavi siireglerinde hekimlerin
en biiylik yardimcilar olarak gorev yapmaktadirlar. Bu dogrultuda, gelisen teknoloji
cihaz tasarim ve Uretim siireclerine yansimakta ve insanligin hizmetine sunulmaktadir.
Elektrik, elektronik ve yazilim alanindaki teknolojiler de yaygin olarak tip alaninda
kullanilmaktadir. Aktif tibbi cihaz olarak adlandirilan bu cihazlar; yer ¢ekiminin ya
da insan viicudunun dogal olarak olusturdugu enerji haricinde herhangi bir elektrik
enerjisi veya gii¢c kaynagiyla ve bu enerjinin doniisiimiiyle calisan cihazlar olarak

tanimlanmaktadir [1].

Aktif tibbi cihazlar tasarim ve iiretim siireclerinde risk yonetim siiregleri zorunlu
olarak uygulanmakta ve tiim riskler ya ortan kaldirilarak ya da ekonomik ¢ikar
gbozetmeksizin olabildigince azaltilmaktadir(AFAP). Tibbi cihazlarin ¢ogunda
meydana gelebilecek hatalar hayat kaybi veya ciddi yaralanma ile sonuglanabilecegi
icin bu sistemler emniyet kritik(safety-critical) sistem olarak degerlendirilmektedir.
Emniyet kritik sistemler; meydana gelecek hatalarin hayat kaybina, ciddi maddi hasara

veya c¢evre hasarina yol agabildigi sistemler olarak tanimlanmaktadir [2].

Giiniimiizde emniyet kritik (safety-critical) sistemlerde giivenlik fonksiyonlarini
yerine getiren elektrikli ve/veya elektronik ve/veya programlanabilir elektronik
kontrol sistemleri kullanilmakta ve bu sistemler fonksiyonel giivenlik gerekliliklerine
gore tasarlanip tretilmektedir. Aktif tibbi cihazlar da gerekli performans ve temel
giivenlik gereklerinin yerine getirilmesi i¢in programlanabilir kontrol sistemlerinden

yararlanmaktadir. Ornek bir programlanabilir kontrol sistemi Sekil 1.1°de verilmistir.

Aktif tibbi cihazlar i¢in ilgili cihaz 6zelinde kabul edilemez riske yol agan tehlikeler
eger programlanabilir elektronik kontrol sistemi kullanilarak Onleniyorsa veya
kullanilan kontrol sisteminde olabilecek hatanin kabul edilemez risk olusturdugu
durumda, elektronik programlanabilir kontrol sisteminin stirekliligini, giivenilirligini

ve performansini saglayacak sekilde tasarlanmasi sarti bulunmaktadir [4].
1



Giris Alt Cilag Alt

Sistemi Mantik Alt Sistemi . . Sistemi
Sensdr Progralanabilir Elektronik Final Eleman/
(Algilama) (Karar Verme) Aktuator
(Uygulama)

Sekil 1.1: Ornek Programlanabilir Kontrol Sistemi yapis1 [3].

Programlanabilir elektronik kontrol sistemlerinin siirekliligi, glivenilirligi ve
performansi, giiniimiizde emniyet kritik sistemlerde fonksiyonel giivenlik
metodolojisinin uygulanmasi ile yerine getirilmektedir. Bu dogrultuda fonksiyonel
giivenlik uygulamalari i¢in "EN IEC 61508 Giivenlikle ilgili elektrikli veya elektronik
veya programlanabilir elektronik sistemlerde fonksiyonel giivenlik" standardi
olusturulmustur. Bu standardin ilgili alanlarda uygulanmasina yonelik; proses
giivenligi icin IEC 61511, niikleer santraller ile ilgili IEC 61513, otomotiv ile ilgili
ISO 26262, demiryollartyla ilgili EN 50129 ve makinalarla ilgili IEC 62061
standartlar1 yayinlanmis ve fonksiyonel giivenlik agisindan uygulanmaktadir. Aktif
tibbi cihazlar ile ilgili 6zel bir fonksiyonel giivenlik standardi yaymlanmamais olup, bu
kapsamdaki gerekliliklerin saglanmasi i¢cin EN IEC 60601-1 standardinin 14.
Maddesinde ilgili sartlar yer almaktadir.

Fonksiyonel giivenlik standartlar1 mimari yapinin olusturulmasi ve hayata gegirilmesi
ile ilgili siiregleri tanimlamakta ve olusturulan kontrol sisteminin giivenilirligini
gosteren giivenlik biitiinliik seviyesi (Safety integrity level, SIL) kavramini
kullanmaktadir. Programlanabilir elektronik kontrol sitemleri ile ilgili tibbi cihaz
standartlarinda ise fonksiyonel giivenlik standartlarindaki tasarim kriterlerinin
uygulanmasina atif yapilmakla birlikte sistemin giivenilirliginin ne olmasi gerektigi ve
nasil hesaplanmasi gerektigi ile ilgili bilgi yer almamaktadir. Bu dogrultuda bu
sistemlerin gelistirilmesinde fonksiyonel giivenlik standartlarinin referans alinmasi

fayda saglayacaktir.

Aktif tibbi cihazlardaki programlanabilir elektronik kontrol sistemlerinin stirekliligini,
giivenilirligini ve performansinin nasil saglanabilecegini incelemeden once bu

zorunluluklarin yerine getirilmesinin yasal dayanagina bakmak faydali olacaktir.



1.1. Tibbi Cihazlarin Performans ve Temel Giivenligi ile lgili Mevzuatlar

Tibbi cihazlar, glinlimiiz saglik alaninda hastalik tan1 ve tedavi siire¢lerinde hekimlerin
en biiyiik yardimcilaridir. Tibbi cihazlar amaglanan gorevlerini yerine getirirken
giivenlik ve performans sartlarin1 sahip olup silirdiirmesi gerekmektedir. Bu
dogrultuda, tibbi cihazlarin tasarim ve gelistirme siireclerinde temel giivenlik ve
gerekli performans sartlar1 dikkate alinarak giivenligin saglanmasi bir zorunluluktur.
Bu kapsamda giivenli cihazlarin iiretilmesi ve piyasaya siiriilmesi iilkelerin yasal

otoriteleri tarafindan yasa ve yonetmeliklerle giivence altina alinmustir [5].

Ulkemiz, AB Giimriik Birliginin {iyesi oldugu i¢in tibbi cihazlar ile ilgili mevzuatimiz
Avrupa Birligi mevzuati ile aynidir. Tibbi cihazlarin tasarim, iiretim, siniflandirma,
piyasaya arz ve denetlenmesi 93/42/AT sayili Tibbi Cihaz Yonetmeligi(MDD) ile
diizenlenmektedir. Ayrica bu yonetmelikte bir giincelleme olmus ve 5 Mayis 2017
tarthinde Avrupa Birligi Resmi Gazetesinde ilgili yonetmeligin yerine gececek
2017/745 sayil1 Tibbi Cihaz Tiiziigi(MDR) yayimlanmistir. Yeni yayimlanan tiiziige
gecis ile ilgili olarak 26 Mayis 2020 tarihine kadar ti¢ yillik bir gecis siiresi
bulunmaktadir [4].

Hem yonetmelik hem de yerine gegecek tiiziigiin Ek1 boliimlerinde tibbi cihazlarin
saglamasi gereken gerekli performans ve temel giivenlik gereklilikleri yer almaktadir.
MDR ile MDD Ekl1 temel gereklerinin kapsam ve konular1 birbirine paralel olarak
yayimlanmistir [6].

Ayrica, MDD/MDR temel gerekleri ile birlikte, bir tibbi cihazin 2006/42/AT Makine
Emniyeti Yonetmeligi(MD) kapsamimna da girmesi halinde bu yonetmeligin
MDD/MDR tarafindan kapsanmayan temel gereklerine de uygun olarak tasarlanip
tiretilmesi gerekmektedir [4]. Bu sartin ilgili cihaza uygulanmasi i¢in cihazin Makine
Emniyeti Yonetmeligindeki “makine; dogrudan insan veya hayvan giicii uygulamasi
disindaki bir tahrik sistemi ile donatilmis veya donatiimasi amaglanmig, iliskili
parc¢alart veya kisimlarimin en az biri hareketli olan ve belli bir uygulama amaciyla
bir araya getirilmis olan parcalar toplulugu ile bunlardan, sadece kullanim sahasina
veya bir enerji ve hareket kaynagina baglanti i¢in gerekli olan aksamlar: bulunmayan

veya monte edilmeye hazir ve sadece bir ulastirma vasitasina monte edildiginde veya



bir bina ya da yapiya kuruldugunda ¢alisma yetenegine sahip veya ayni sonucu elde
etmek i¢in bir biitiin halinde ¢alisacak sekilde diizenlenen ve kumanda edilen veya yiik
kaldirma amach ve giic kaynagr dogrudan uygulanan insan giicii olan birbiriyle
baglantili en azindan biri hareketli baglantili parcalar ve aksamdan olusan par¢alar

toplulugudur. [7] “ tanimina girmesi gerekir.

Aktif tibbi cihazlarda yer alan programlanabilir elektronik kontrol sistemleri ile ilgili
sartlar MDD Ek1 madde 12.1 ve MDR madde 17.1 béliimlerinde birbiriyle ayni olarak
“Programlanabilen elektronik sistemler iceren tibbi cihazlar, ongériilen kullanima
uygun olarak bu sistemlerin siirekliligini, giivenilirligini ve performansint saglayacak
sekilde tasarlanmalidir. Tibbi cihaz, sistemde herhangi bir tek hata durumunda,
muhtemel tehlikeleri asgariye indirecek veya ortadan kaldiracak uygun araglarla

donatilmalidwr [1].” hikkmii yer almaktadir.

Programlanabilir elektronik kontrol sistemlerinin oneminin vurgulayan bir diger
hususta yeni mevzuat metnine bu konuda yapilan eklemedir. MDR metnine, bu
cihazlarin uygunluk degerlendirmesini gergeklestirecek belgelendirme kurulus
personellerinin sahip olmas1 gereken yetkinlik alanlar1 arasina “fonksiyonel giivenlik”

kavrami da eklenmis bulunmaktadir [4].

Makine Emniyeti Yonetmeliginde de kontrol sistemlerinin giivenligi ve giivenilirligi
ile ilgili sartlar Ekl madde 1.2.1 bolimiinde agiklanmaktadir. Makine Emniyeti
Yonetmeligi acisindan ilgili temel giivenlik geregin saglanmasi icin “IEC 62061
Makina giivenligi- Giivenlige iliskin elektrik, elektronik ve programlanabilir

elektronik kontrol sistemlerinin fonksiyonel giivenligi” standardi uygulanmaktadir.

Programlanabilir kontrol sistemleri ile ilgili MDR madde 17 hiikiimleri, Makine
Emniyeti Yonetmeligi madde 1.2.1 boéliimiindeki gereklilikleri kapsadigr igin
programlanabilir kontrol sistemleri icin MDR madde 17°nin dikkate alinmas1 mevzuat

acisindan yeterli olacaktir [8].

Aktif tibbi cihazlarin MDR Ek1 genel saglik ve performans gerekliliklerine
uygunlugun varsayimi, ilgili mevzuat kapsaminda yayimlanmig harmonize

standartlara uygunlugun saglanmasi ile yerine getirilebilmektedir. Aktif tibbi
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cihazlarin temel giivenlik ve gerekli performans sartlari icin IEC 60601 serisi ve IEC

80601 serisi standartlar yiiriirliktedir.

Programlanabilir elektronik kontrol sistemleri ile ilgili olarak “IEC 60601-1 Elektrikli
Tibbi Donanim — Bolim 1:Temel Giivenlik ve Gerekli Performans Icin Genel
Kurallar” standardinin  14. maddesinde Programlanabilir  Elektrikli  Tibbi
Sistemler(PEMYS) ile ilgili sartlar tanimlanmaktadir.

1.2. Tibbi Cihaz Standartlari1 ve Programlanabilir Kontrol Sistemleri

Elektrikli tibbi cihaz standartlari, gerekli performans ve temel giivenligin saglanmasi
icin tiim cihazlarin risk yonetim siireglerinden ge¢cmesini sart kosmaktadir. Tiim tibbi
cihazlarin tasarim ve iiretim agamalarinda risk yonetim siirecinin uygulanmasi hem
ilgili mevzuatta hem de IEC 60601 serisi standartlarda zorunlu olarak istenmektedir.
IEC 60601 standardi PEMS i¢in uygulanacak risk yonetim siirecinde programlanabilir
elektrikli kontrol sistemlerinin temel giivenlik ve gerekli performansin saglamasinda
gorev almasi veya bu sistemde olabilecek hatanin kabul edilemez bir riske yol agmasi

durumunda standardin madde 14 gerekliliklerinin uygulanmasini sart kogmaktadir [9].

IEC 60601 standardi PEMS’in gelistirilmesi ve hayata gegirilmesi siirecinin takip
edilmesi ve bu siirecin bir kaydinin olusturulmasini istemektedir. Bu siirecin Risk
Yonetim siireci ile birlikte yonetilmesi ve ISO 14971 standardinda talep edilen Risk

Yo6netim Dosyasinin bir boliimii olarak olusturulmasi gerekmektedir.

Bu gelistirme ve hayata gecirme ile ilgili dongiiniin dokiimante edilmesi talep
edilmekte ve bu kapsamda gelistirme siireci igin Sekil 1.2’de gosterilen V-model

onerilmektedir.

IEC 60601-1 standardina gore PEMS gelistirme siirecinde uygulanmasi gereken

adimlar sunlardir.

Risk yonetim siirecinde bilinen ve dngoriilebilir tehlikelerin belirlenmesi.
PEMS’in teknik 6zelliklerinin belirlenmesi.

Mimari yapinin olusturulmasi.

A o np e

Tasarim ve gelistirmenin gerceklestirilmesi.
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5. PEMS’in dogrulanmas.
6. PEMS’in gecerli kilinmasi.
7. PEMS modifikasyonlarinin ger¢eklestirilmesi.

PEMS’in hayata gegirilmesi i¢in standartta dncelikle PEMS ile ilgili gerekliliklerinin
risk degerlendirmede ele alimmast ve gerekli teknik Ozelliklerin belirlenmesi
istenmektedir. Daha sonra bu teknik Ozellige uygun olarak mimari yapinin
olusturulmasi1 gerekmektedir. Mimari yap1 olusturulurken uygun oldugu yerde

kullanilmasi istenen tasarim sartlar1 asagida siralanmustir [9].

- Ustiin &zelliklere sahip bilesen kullanimi (Components With High-Integrity
Characteristics).

- Hata emniyetli (fail-safe) fonksiyon.

- Yedekli sistem mimarisi.

- Farkli mimari yap1 kullanimu.

- Mevecut ¢ikig giiclinlin sinirlandirilmasi veya hareket veren sistemlerin hareketini
sinirlandirmak i¢in araglarin devreye sokulmasi sonucu olusan muhtemel zararl
etkiler lizerindeki sinirlama gibi koruyucu tasarim ogeleri.

- Islevselligin béliinmesi (kritik ve kritik olmayan béliimlerin birbirinden ayrilmast).

- Risk kontrol dnlemlerinin alt sistemlere ve bilesenlere tahsis edilmesi.

- Bilesenlerin hata modlar1 ve etkileri.

- Ortak nedenlere bagli hatalar (common-cause failure).

- Sistematik hatalar.

- Dogrulama test araligi ve hata teshis kapsamu.

- Bakim kolaylig:.

- Makul 6ngoriilebilir hatali kullanimdan kaynaklanan koruma.

- Varsa ag/veri kanallarinin 6zelligi.
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Sekil 1.2: V model [9].

<,_7) Problem ¢oziim SURECIne gikt

" Probiem ¢ozum SURECI'nden girdi



Yazilim gelistirme stireci i¢in ise “IEC 62304 - Tibbi cihaz yazilimi - Yazilim yasam
cevrimi siiregleri” standardinin sartlarinin uygulanmasi istenmektedir. Tibbi cihaz
yazilimlar1 gelistirilme siire¢lerinde risk yoOnetimi ve yazilim risk seviyelerini
icermektedir. Ancak, yazilim gelistirme teknikleri ve metodlarin1 igermemektedir ve

bu konuda IEC 61508 fonksiyonel giivenlik standardinin kullanilmasi dnerilmektedir
[10].

Donanim ve yazilim olarak PEMS’in tasarlanip hayata gecirilmesine baktigimizda
PEMS’in yerine getirdigi fonksiyonun kritikligine gére hangi giivenilirlik seviyesinde
olmasi gerektigi treticinin risk degerlendirme siirecine birakilmistir. Ayrica, IEC
60601-1 standardi, olusturulan mimari yapmin saglayacagi giivenilirligin nasil

degerlendirilecegi ile ilgili sartlar1 igermemektedir.

Programlanabilir elektronik kontrol sistemlerinin giivenilirlikleri ve performanslar
fonksiyonel giivenlik kavrami ile ele alinmaktadir. Bu dogrultuda olusturulmus
fonksiyonel gilivenlik standartlart tasarim ve mimari yapinin olusturulmas: dahil
kontrol sistemlerinin tiim yasam dongiisiinii kapsayacak sekilde olusturulmustur. Bu
standartlardaki yaklasimlarin aktif tibbi cihazlara uygulanmasi programlanabilir
elektronik kontrol sistemlerinin daha giivenilir bir sekilde tasarlanmasini ve mimari

yapinin olusturulmasini saglayacaktir.

IEC 60601’ standardinin PEMS tasarimi i¢in istedigi yedekli sistem mimarisi, ortak
nedenli hatalar, bilesenlerin hata modlar1 ve hata oranlar, sistematik hatalar |,
dogrulama testleri ve hata teshis kapsami gibi hususlar fonksiyonel giivenligin temel

unsurlari olup, bu tez kapsaminda incelenecektir.

1.3. Tibbi Cihazlarda Yer Alan Giivenilirlik Sartlar

Aktif tibbi cihazlar gelistirilirken glivenlik ve temel performans ile ilgili yayimlanmis
ilgili tirtin standartlarinin dikkate alinmasi ve bu standartlarda verilen gereklerin cihaz
tasarimlarinda yerine getirilmesi gerekmektedir. Bu dogrultuda aktif tibbi cihazlar ile

ilgili IEC 60601 ve 1SO 80601serisi standartlar bulunmaktadir.

Ilgili {iriin standartlar1 incelendiginde cihazlarda ne gibi koruyucu sistemlerin

bulunmas: gerektigi goriilecektir. Ornegin; IEC 60601-2-16 hemodiyaliz cihaz
8



standardinda Cizelge 1.1’de yer alan fonksiyonlar1 yerine getiren ve bir alarm sistemini

harekete geciren otomatik koruyucu sistem kullanilmasi istenmektedir [11].

Cizelge 1.1: Hemodiyaliz cihaz1 standardinda istenen koruyucu sistemler.

Koruyucu Sistem Istenen

Fonksiyon

IEC 60601-2-16 Madde Numarasi

(Elektrikli tibbi cihazlar - Boliim 2-16:
Hemodiyaliz, hemodiyafiltrasyon ve
hemofiltrasyon  cihazlarinin  temel
giivenligi ve gerekli performansi igin
belirli 6zellikler)

Diyaliz stvi1 bilesimi

201.12.4.4.101

Diyaliz s1vis1 ve degisim sicakligi

201.12.4.4.102

Net s1vi ¢ikarimi

201.12.4.4.103

Cevreye ckstrakorporeal kan kaybi

201.12.4.4.104.1

Diyaliz sivisina kan sizintis1

201.12.4.4.104.2

Pihtilasmaya bagli ekstrakorporeal kan

201.12.4.4.104.3

kayb1
Hava infiizyon

201.12.4.4.105

Hemodiyaliz cihazi1 standardina istenen koruyucu sistemde olusabilecek bir hatanin
giinde en az bir kez operator tarafindan kontrol edilmesi istenmektedir. Koruyucu
sistemin kontrolii i¢in asagida verilen metodlardan birisinin uygulanmasi

gerekmektedir.

- Koruyucu sistemin, operator tarafindan baslatilan ve kontrol edilen periyodik
fonksiyonel kontrolleri.

- Koruyucu sistemin, operator tarafindan baslatilan ve cihaz tarafindan kontrol
edilen periyodik fonksiyonel kontrolleri.

- Koruyucu sistemin yedekli mimarisi ve cihazin kendi kendini kontrol etmesi.

- Koruyucu sistemin kontrol islevi, koruyucu sistem ile ayni1 anda basarisiz
olamayacak sekilde tasarlandi ise hemodiyaliz cihaz1 tarafindan baslatilan ve

hemodiyaliz cihaz tarafindan kontrol edilen periyodik fonksiyonel kontrol.



Benzer sekilde diger elektrikli tibbi cihaz standartlar1 da kritik parametrelerin kontrolii
icin kontrol sistemi kullanilmasini istemektedir. Ornegin; EN 60601-2-19 Elektrikli
tibbi donanim - Bolim 2-19: Bebek kuvozlerinin temel giivenligi ve gerekli
performansi i¢in belirli 6zellikler standardi; asir1 sicaklik, hava sirkiilasyon hatasi,
termostat hatasi, cilt sicaklik sensorlerinin ¢ikmasi, fan donme hatasi, kuvézden hava
cikisinin engellenmesi ve kuvoze hava girisinin engellenmesi durumlarini kontrol

edecek koruyucu sistemler kullanilmasini sart kogsmaktadir [12].

Yukarida verilen orneklerde goriilecegi gibi, standartlar hasta i¢in tehlike olabilecek
konularin kontrolii i¢in kontrol sistemi kullanilmasini istemektedir. Bu kontrol
sistemlerinde olabilecek bir ariza durumunda hastanin zarar gérmemesi i¢in kontrol
sistemlerinin giivenilirliginin tasarim asamasinda dikkate alinmasi elzemdir. ilgili
kontrol sistemleri tasarlanirken, tasarlanan sitemin giivenilirliginin objektif kriterlere
gore degerlendirilmesi ve sistem giivenilirliginin artirilmasi i¢in fonksiyonel giivenlik
standartlarinin uygulanmasi cihaz gilivenligini artiracak ve dolayisiyla hasta ve

operator giivenligini saglayacaktir.
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2. FONKSIYONEL GUVENLIK

2.1. Fonksiyonel Giivenlik Nedir?

Fonksiyonel giivenlik, genel glivenligin bir parcasi olarak bir sistem veya donanimin
girdilerine gore dogru olarak c¢alismasini ifade etmektedir. Fonksiyonel gilivenlik,
tanimlanan tiim giivenlik fonksiyonlarinin yiiriitiilmesi ve bu fonksiyonlardan istenen

performans seviyesinin kargilanmasi ile saglanmaktadir [13].

Fonksiyonel giivenlik, giivenlikle iliskili(safety-related) sistemlerdeki gilivenligin bir
pargasi olarak kullanilmaktadir. Emniyet kritik sistemler, bir veya daha fazla giivenlik
fonksiyonunu yerine getirmek i¢in donanim, yazilim ve insan faktorii dahil her seyi
kapsamaktadir. Bu giivenlik fonksiyonunda meydana gelecek hatalarin insan ve/veya
cevre giivenligine karsi ciddi bir risk artigina sebebiyet verdigi durumlar emniyet kritik

sistemlerin kapsaminda degerlendirilmektedir [Url-1].

Giivenlikle iligkili sistem, belirli bir giivenlik islevini (yangin algilama bastirma
sistemi veya hemodiyaliz cihazinin hava inflizyon algilama sistemi gibi)
gerceklestirmek i¢in bagimsiz donanim olabilecegi gibi, baska tesislere veya

ekipmanlara (bir makine takimindaki motor hizi1 kontrolii gibi) entegre edilebilir.

Fonksiyonel giivenlik aktif sistemler ile ilgili bir kavramdir. Ornek olarak, yanic1 bir
s1v1 igeren bir tanktaki sivi seviyesinin tehlikeli bir noktaya ulastiginin seviye anahtari
ile tesit edilerek valfin kapanmasinin saglanmasi verilebilir. Bu sayede daha fazla
stvinin igeri girmesini Onlenerek tanktaki yanici sivinin disar1 tasmasi engellemis olur

[Url-1].
Pasif sistemler ile giivenligin saglanmasi fonksiyonel gilivenlik degildir. Yangina

dayanikli bir kapmin kullanilmasi pasif bir giivenlik sistemidir, ancak fonksiyonel

giivenlik uygulamasi degildir.
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Fonksiyonel giivenlik ile ilgili ana standart IEC 61508 serisi standartlardir. Bu
standardin cesitli sektorlere uyarlanmig 6zel uygulama standartlar1 da bulunmaktadir.
Fonksiyonel giivenlik, havaciliktan makine giivenligine ve niikleer santrallere kadar
cesitli sektorlerde aktif olarak kullanilmaktadir. Bu kapsamda sektor bazinda

uygulanan fonksiyonel giivenlik standartlar1 Cizelge 2.1’de verilmistir.

Cizelge 2.1: Fonksiyonel giivenlik standartlari.

Elektrikli ve Elektronik | IEC 61508

Sistemler

Otomotiv Endiistrisi ISO 26262

Demir Yolu IEC 62425, EN 62269
Proses (Petrol/Gaz) IEC 61511

Niikleer Santraller IEC 61513

Havacilik DO 178B, DO 254
Makine EN 62061, 1ISO 13849
Elektrikli Gli¢ Cihazlar1 EN 61800-5-2

Fonksiyonel giivenlik degerlendirmesi, giivenlikle ilgili elektrikli, elektronik ve/veya
programlanabilir elektronik(E/E/PE) sistemler ile yeterli fonksiyonel giivenligin
saglanmasii sorgular. Fonksiyonel giivenlik degerlendirmesi; yetkin, bagimsiz ve
tarafsiz uzmanlar tarafindan, tiim yasam dongiisii i¢in yiiriitiilen faaliyetlerin ¢iktilart
dikkate alinarak fonksiyonel giivenlik standart sartlarma uygunlugun saglandiginin

dogrulanmasidir.

E/E/PE igeren giivenlikle ilgili sistemlerin giivenlik fonksiyonlarinda meydana
gelecek hatalardan kaynaklanacak tehlikeler fonksiyonel giivenlik kavrami
kapsamindadir. Uygulama ve sektorden bagimsiz olarak E/E/PE iceren giivenlikle

ilgili sistemlerin tlimiine uygulanabilmektedir.
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Fonksiyonel giivenligin uygulanacagi E/E/PE igeren giivenlikle ilgili sistemlere 6rnek

olarak asagida hususlar verilebilir.

- Acil kapatma sistemleri.

- Yangin ve gaz sistemleri.

- Tiirbiin kontrolleri.

- Makinalar i¢in koruyucu kilitleme ve acil durdurma sistemleri.

- Tibbi cihazlar.

- Dinamik konumlandirma sistemleri (bir limana yakin geminin hareketinin
kontrolii).

- Tren yolu sinyalizasyon sistemleri.

- Hiz1i bir koruma araci1 olarak sinirlamak i¢in kullanilan degisken hizli motor
strticiileri.

- Aga bagh bir proses tesisinin uzaktan izlenmesi, g¢aligtirilmasi veya
programlanmasi.

- Hatali sonuglarin giivenligi etkiledigi bilgi tabanl bir karar destek sistemi.

Fonksiyonel giivenlik, kontrol sistemlerinin yerine getirdigi giivenlik fonksiyonlar
tistinden degerlendirilmektedir. Gilivenlik fonksiyonlarinin gergeklestirilmesi igin
elektro-mekanik  roleler  (elektrikli), programlanamaz  katthal  elektronik
cihazlar(elektronik) ve programlanabilir elektronik cihazlar kullanilabilmektedir.
Programlanabilir elektronik sistemler genellikle programlanabilir kontrolciiler,
programlanabilir mantik kontrolciileri (PLC), mikroislemciler, uygulamaya 06zel

entegre devre (ASIC) veya diger benzeri programlanabilir cihazlari kapsamaktadir.

Fonksiyonel giivenligin temel standardi olan IEC 61508 boliim 1,2,3 ve 4 IEC temel
giivenlik yaymi olarak belirlendigi i¢in gilivenlikle iliskili E/E/PE igeren iiriin ve
sektorler i¢in hazirlanacak tiim standartlarda IEC 61508’in referans alinmasi
gerekmektedir. Ancak, IEC 60601-1 kapsamindaki standartlar i¢in bu zorunluluk
uygulanmamaktadir [Url-1]. Elektrikli tibbi cihaz standartlarinda PEMS sistemler igin
gereklilikler yer almaktadir. Ancak, giivenlikle iligkili kullanilacak kontrol
sistemlerinin hangi gilivenlik seviyesinde olacagi ve nasil tasarlanacagi ile ilgili sartlar
IEC 60601-1 standardinda iireticinin sorumluluguna birakilmistir. Bu dogrultuda tibbi

cthaz standartlarinin PEMS i¢in istedigi giivenilirligin saglanmasi igin IEC 61508 ve
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diger uygulamaya yonelik sektdr standartlarinin tibbi cihaz {riin  gelistirme
stireglerinde referans alinmasinin 6niinde de bir engel yoktur. Ayrica, fonksiyonel
giivenlik kavraminin uygulanmasiyla aktif tibbi cihazlarin gerekli performans ve temel

giivenliginin artirilmasina katki saglanacaktir.

Tibbi cihazlar i¢in E/E/PE sistemler PEMS olarak adlandirilmakta ve IEC 60601-1
standard1 kapsaminda ele alinmaktadir. Tibbi cihazlar i¢in fonksiyonel giivenligi ele

alirken IEC 61508 serisi standartlarin uygulanmasi bu tez kapsaminda incelenecektir.

2.2, IEC 61508 ve IEC 62061 fonksiyonel giivenlik standartlar:

Programlanabilir elektronik kontrol sistemlerinin fonksiyonel giivenligi, glivenlik
fonksiyonlariin yerine getirilmesi iizerinden ele alinmaktadir. Giivenlik fonksiyonu,
E/E/PE tarafindan yerine getirilerek ekipman veya sistemin tehlikeli bir olay aninda
(6rnegin gaz sizintist) glivenli durumda kalmasini veya giivenli duruma ge¢mesini

saglayan fonksiyon olarak tanimlanmaktadir [13].

Giivenlik fonksiyonunun tatmin edici olarak tanimlanmis tiim durumlar ve belirlenmis
zaman araliinda yerine getirme olasiligi ise giivenlik biitiinliigii olarak

tanimlanmaktadir.

Fonksiyonel giivenlik, giivenlik fonksiyonlarinin belirlenmesini iki agamali olarak ele

almaktadir.

- Giivenlik fonksiyonu gerekliligi (fonksiyon ne yapacak) ve
- Giivenlik biitiinliik seviyesi (Safety Integrity Level - SIL) (giivenlik fonksiyonunun

tatmin edici sekilde yerine gelme olasiliginin belirlenmesi).

Giivenlik biitiinliik seviyesi; kontrol sistemlerinin hata ihtimalini ifade eden deger
araliklardir. SIL 1 en diisiik giivenilirligi gostermekte yani en yiiksek hata olasiligina
sahip aralig1 ifade etmektedir. SIL 4 seviyesi ise en yiiksek giiven araligini yani en
diisiik hata olasiliga sahip seviyeyi temsil etmektedir. Giivenlik biitlinliik
seviyelerindeki giivenilirlik araligi, kontrol sisteminin ilgili fonksiyonu yerine getirme

sikligina gore diisiik ve yiiksek/siirekli calisma moduna gore farklilik géstermektedir.
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Fonksiyonel giivenlik standartlari, uygulamalara yonelik giivenlik fonksiyonunu
gerekliligi ve gilivenlik biitiinlik gerekliliginin ne olacagint kosul olarak
belirtmemektedir. Ancak bazi iirlin standartlar1 olusturulurken c¢esitli glivenlik
fonksiyonlar1 i¢in standart hazirlama teknik komiteleri tarafindan risk degerlendirme
gerceklestirilerek SIL degerleri belirtilmektedir. Bu kapsamda, baz1 6zel makine (C
tipi) standartlarinda, o makineyle ilgili giivenlik fonksiyonlarinin giivenlik biitiinliik
seviyesinin asgari degeri Cizelge 2.2°de gosterildigi sekilde standartlarda yer

almaktadir.

Cizelge 2.2: EN 81-40 Egimli Kaldirma Platformlar i¢in gerekli SIL degerleri.

Anahtar veya Giivenlik Devresi Tlgili Maddeler SIL
Aski halatinda veya zincirdeki gevsekligi | 5.4.1.5 1
tespit eden giivenlik cihazi

Tastyict durdurma cihazi 55.14.1 1
Hassas kenarlar veya ylizeylerle ¢alisan 5.6.2.4,5.6.3.4,5.6.4.7 1
cihazlar

Nihai sinirlama cihaz 5.5.15 1
Giivenlik dislisi cihazi 5.3 1
Bariyer kolu konumlandirma cihazi 5.6.4.6 1
Civata/somun tahrik ariza cihazi 5.3.8 1
Rampa giivenlik cihazi 5.6.4.6.1 1
Koltuk donmesi veya hareketi 5.6.2.3 1
Koltuk seviyeleme veya hareketi 5.6.2.6 2
Tahrik kontroli 55.2,55.3 1

2.3. Fonksiyonel Giivenlikte Calisma Modlar:

IEC 61508 ve diger fonksiyonel giivenlik standartlari, glivenlik fonksiyonlari i¢in iki
calisma modu tanimlamaktadir. Calisma modu; giivenlikle iliskili sistemin ¢aligmasi
igin gelecek taleplerin frekansini ifade etmektedir. Bunlar, diisiik talepli galisma modu

ve yiiksek/siirekli talepli ¢aligma modu olarak ikiye ayrilmaktadir.

Bu iki modu anlamak i¢in dncelikle talepli ¢alisma modu ile siirekli ¢alisma modunu

anlamak gerekir.
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Talepli modda ¢alisan bir giivenlik fonksiyonu, kontrol altindaki ekipmani (EUC)
tanimlanan duruma gecirmek i¢in talep geldigi durumlarda calisir. Giivenlik
fonksiyonunu yerine getiren E/E/PE giivenlikle ilgili sistemin, giivenlik fonksiyonuna
yonelik bir talep bulunana kadar EUC iizerinde higbir etkisi yoktur. Ornek olarak;
kimyasal fabrikalardaki EUC’lerin hatalarmmi tespit eden koruma sistemleri ve

araclardaki ABS fren sistemi verilebilir.

Stirekli ¢alisma modunda calisan giivenlik fonksiyonu, EUC’yi giivenli durumunda
tutmak icin stirekli gorev yapmaktadir. Bu durumda E/E/PE giivenlikle ilgili sistem
EUC’yi siirekli siirekli kontrol eder ve E/E/PE giivenlikle ilgili sistemde meydana
gelecek tehlikeli bir hata olmasi durumunda eger baska giivenlikle ilgili sistem veya
risk azaltma 6nlemi miidahale etmezse tehlikeli bir olay meydana gelir. Ornek olarak
bir makinadaki hiz kontrolii ve manuel ugus kumandalarini elektronik bir arayiiz ile

degistiren gelismis ugus kumanda sistemi verilebilir [Url-1].

Buna gore yiiksek veya siirekli ¢alisma modunda giivenlik fonksiyonun fonksiyonel

glivenligin siirdiirilmesi igin siirekli etkin olmasini ifade etmektedir [13].

Diistik talepli mod, giivenlikle ilgili sistemdeki calisma talebi yilda 1 kereden fazla
olmadig1 durumlan kapsar. Yiiksek veya siirekli talepli mod ise gilivenlikle ilgili
sistemdeki ¢alisma talebi yilda 1 kereden fazla oldugu durumlar kapsar. Siirekli talepli

mod, ¢ok yiiksek talepli mod olarak degerlendirilmektedir [13].

Diisiik ve yiiksek ¢aligma modlari igin giivenlik fonksiyonlarmin giivenlik biitlinliik

seviyelerinin hata olasiliklar1 farkli olarak tanimlanmaktadir.

Diisiik talepli ¢alisma modu, talep anindaki tehlikeli hata olasiliginin ortalama degeri
(PFDavg), yiiksek talepli calisma modu ise saatteki tehlikeli sonuglanan arizaya gegme

olasihig1 (PFH) ile ifade edilmektedir ve Cizelge 2.3’de gosterilmistir.

Calisma modu, giivenlik biitiinliik seviyesinin nasil tespiet edilecegini belirlemektedir.
Oncelikle tehlike oran1 kavrami diisiik talepli mod ve yiiksek talepli mod arasindaki
farkin anlasilmasi i¢in gereklidir. Tehlike orani, diger koruyucu 6nlemler olmadikga,

tehlikeli olaylarin ger¢eklesme ihtimalidir. Temel amag, gilivenlikle ilgili bir sistemin
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tasarlanmasidir. Boylece ortaya ¢ikan tehlike orani, o uygulama baglaminda tolere

edilebilir riski karsilamak igin yeterince diisiik olmalidir.

Cizelge 2.3: Giivenlik Biitiinliik Seviyeleri (SIL).

1 102 <PFDayg <10? 10% <PFH <10°
2 10" <PFDayg <1072 107 <PFH <10°
3 10* <PFDayg <1073 108 <PFH <107

10®° <PFDayg <10* 10° <PFH <10

IEC 62061 standardi makinelerde yer alan giivenlikle iligkili kontrol sistemleri igin
diisiik talepli calisma modunun uygun olmadig: icin sadece yiiksek talepli ¢alisma
modu {iizerinden kontrol sistemlerinin degerlendirmesini dikkate almistir. Tibbi
cihazlar o6zelinde benzer bir yaklasimin yapilmast ¢ogu uygulama i¢in uygun

olacagindan tez kapsaminda yiiksek talepli ¢calisma modu dikkate alinmstir.

2.4. Fonksiyonel Giivenligin Saglanmasi icin Risk Degerlendirme

Programlanabilir elektronik kontrol sistemlerinde fonksiyonel giivenligin saglanmasi
i¢in lirlin tasarim ve gelistirme asamasinda yapilacak risk analizi ile programlanabilir
elektronik kontrol sistemleri ile saglanacak giivenlik fonksiyonlarinin belirlenmesi
gerekmektedir. Giivenlik fonksiyonunun belirlenmesi igin uygulanacak risk

degerlendirme akis1 Sekil 2.1°de yer almaktadir.

Cihaz 1ile 1ilgili riskler bir programlanabilir kontrol sistemi kullanilarak
gerceklestirilmeyecek ise bir giivenlik biitiinliik seviyesi degerlendirmesine gerek
bulunmamaktadir. Eger cihaz ile ilgili bir veya daha fazla riskin programlanabilir
kontrol sistemi kullanilarak azaltilmas1 s6z konusu ise ilgili giivenlik fonksiyonu igin

SIL degerinin ne olmasi gerektigi risk analizi ile gergeklestirilir.
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SIL degeri belirlenirken kantitatif ve kalitatif risk degerlendirme metodolojileri, IEC

61508 ve diger standartlar tarafindan 6nerilmektedir.
Risk
Degerlendirme

Kontrol sistemi ile risk
azaltma?

SIL
belirlenmesine
gerek yok.

Hay1

Evet

v

SIL
belirlemesi

igin risk
analizi.

Evet

Kontrol sisteminin
faktorleri degisti?

Hayir

v

Kontrol sistemi i¢in
SIL belirlendi.

Sekil 2.1: SIL belirleme siireci akig diyagrami.

Kantitatik ve kalitatif yontemlerin kullanimi eldeki veriye, risk degerlendirmesini
gerceklestirecek olan kisilerin bilgi birikimine, konu hakkindaki deneyimine ve
yontemleri kullanma becerisine baglidir. Risklerin etkin bir sekilde yonetilebilmesi

icin kantitatif ve kalitatif yontemlerin uygun bir sekilde harmanlanmasi gerekir.

Fonksiyonel giivenlik tehlike ve risk analizi sonucunda ortaya ¢ikacak giivenlik

fonksiyonlarmin belirlenmesi giivenlik i¢in en 6nemli ve ilk adimdir. Gilivenlik
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fonksiyonlarmin giivenlik biitiinliikleri kadar bu fonksiyonlarin dogru ve etkili bir

sekilde belirlenmesi de 6nem arz etmektedir.

EN 14971 Tibbi cihazlar risk degerlendirme standardi da dahil olmak iizere tiim risk
degerlendirme standartlar1 oncelikle riski kaynaginda yok etmeyi hedeflemektedir [3].
Riskin kaynaginda yok edilmesi, dogal giivenlik ilkelerinin uygulanmasi veya iyi

miihendislik uygulamalari ile olabilir.

Risk degerlendirmede kalitatif ve kantitatif metodlar uygulanmaktadir. Hem IEC
61508 standardi hem de EN 14971 her iki metodun risk degerlendirme agamasinda
uygulanmasina izin vermektedir [14]. Risk analizi genellikle genis bir uzmanlik alant

gerektirmektedir. Bir takim ¢alismasi ile ortak bir sonuca ulagilarak gerceklestirilir.

Risk degerlendirme i¢in farkli metodolojiler uygulanabilecegi gibi IEC 61508-5

standard1 bu kapsamda uygulanacak metotlar i¢in kilavuzluk etmektedir.

Belirli bir tehlikeli olay i¢in kabul edilebilecek riskin belirlenmesinin amaci, tehlikeli
olaym frekansi (veya olasiligl) ve bunun 6zel sonuglar 1s18inda uygun Onlemlerin
belirlenmesidir. Giivenlikle ilgili sistemler, tehlikeli olayin sikligini (veya olasiligini)

ve / veya tehlikeli olayin sonuglarini azaltmak igin tasarlanmaktadir [14].

Kabul edilebilir risk bir¢ok faktore (0rnegin, yaralanma siddetine, tehlikeye maruz
kalan kisi sayisina, kisi veya kisilerin maruz kaldigi sikliga ve maruz kalma siiresine)
bagli bir kavramdir. Belirli bir uygulama icin kabul edilebilir bir risk belirlemede,

birtakim girdiler dikkate alinir. Bunlar:

- llgili giivenlik otoritelerinin kilavuzlari;

- Uygulamada yer alan farkli taraflarla yapilan goriismeler ve uzlagsmalar;

- endiistri standartlar1 ve yonergelert;

- uluslararas1 goriis ve anlagmalar; Ulusal ve uluslararasi standartlarin roli,
belirli uygulamalar i¢in kabul edilebilir risk kriterlerine ulagsmada giderek
daha 6nemli hale gelmektedir;

- danisma organlarindan en iyi bagimsiz endiistriyel, uzman ve bilimsel

tavsiyeler;
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- yasal gereklilikler, hem genel hem de belirli uygulamalarla dogrudan ilgili

olanlar.

T1bbi cihazlarda risk yonetimi EN 14971 standardina gore gergeklestirilmektedir. IEC
61508 fonksiyonel giivenlik standartlar1 risk degerlendirmede “makul Olcilide
uygulanabildigi kadar-ALARP” (as low as reasonably practicable) kavrami ile
ekonomik degerlendirme unsurlarinin da risk yonetimine katilmasini istemektedir.
Ancak, Tibbi Cihaz Yonetmeliginin EK I temek gerekliliklerine ve EN 14971
standardina gore risk degerlendirmede “miimkiin oldugunca -AFAP” (as far as
possible) kavrami uygunlanmast ve ekonomik unsurlarin dikkate alinmamasi
istenmektedir. Bu hiikiimden dolay1 fonksiyonel giivenlik agisindan gergeklestirilecek
risk degerlendirmede miimkiin olan en iyi giivenlik biitiinliik seviyesinin(SIL) ilgili

cihaz tasariminda uygulanmasi MDR sartlarina uygunluk i¢in gerekecektir.

Tibbi cihaz yonetmeliginin AFAP yaklasimina gore, E/E/PE giivenlikle ilgili
sistemlerin hata olasiliginin en diisiik olmasi i¢in SIL 4 olarak dikkate alinmasi
beklenir. Ancak, SIL 4 gereklerine erismek i¢in ¢ok ciddi bir tasarim analizi ve eforu
gerektirdigi i¢in SIL 4 giivenlik fonksiyonlarindan kagiilmasi ve ek risk azaltma
uygulanarak SIL hedeflerinin azaltilmasi gerektigi Onerilmektedir [2]. SIL 4’in
uygulandig1 senaryolar, yiiksek olasilikli bir riskin 6liimciil bir sonuca tek bir seviye
kontrol 6nlemi ile ulagildigini gostermektedir ki, bu tip senaryolarin uygulamada kabul
edilebilirligi ¢ok diisiiktiir. Bir riski bertaraf etmek i¢in birden fazla kontrol 6nleminin

uygulanmasi onerilmekledir.

Bu dogrultuda uygulanabilirligi g6z 6niine alindiginda, giivenlik fonksiyonlarinin SIL

3 seviye olarak tasarlanmas1 AFAP prensibinin saglanmasi i¢in uygun durmaktadir.

Ayrica E/E/PE giivenlikle ilgili sistemler tasarlanirken risk analizi her agamada gézden
gecirilmeli ve tehlikeye yol agabilecek E/E/PE ile ilgili durumlar da dikkate

alinmalidir.

Kontrol sistemlerinin  giivenilirligi i¢in fonksiyonel giivenlik gereklerinin
belirlenmesinden sonra giivenlik fonksiyonlarini yerine getirecek donanim ve yazilim

mimarisinin gerekli SIL seviyesi uygun tasarlanmasi gerekmektedir. Kontrol
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sistemlerinin giivenilirligi i¢in dncelikle giivenilirlik teorisinin anlasilmasi ve IEC
61508’e gore donanim mimarilerinin nasil olusturulmasi ve degerlendirilmesi bu tezin

3. ve 4. Boliimiinde incelenmistir.

2.5. Yazihmlarin Fonksiyonel Giivenligi

Donanim giivenilirlik mithendisligi, I1. Diinya Savasi sirasinda balistik fiizelerin bagari
oranini degerlendirmek i¢in ortaya ¢ikmistir. 1950’lerde ise savunma ve havacilik
alanlarinda kullanilan mekanik, elektrikli ve elektronik bilesenlerin yagsam stiresi
hesaplamalarinda gelismis metodlar uygulanmistir. 1960’11 yillara gelindiginde,
giivenilirlik miihendisligi kendisini askeri tirlinlerde oldugu kadar ticari Uriinlerde de

son kullanici iiriin gelistirmelerinin ayrilmaz bir pargasi olarak ortaya koydu [15].

Yazilim giivenilirligi ise 1970’lerin ortasinda yazilim gelistirme araglarinin stabil
olmast ile baslamistir. Giindelik hayatin bir pargast olan sistemler yazilima bagiml
hale geldikge, yazilim giivenilirligi konusundaki algilar da degisti. Otomobil gibi
araglarin yazilimla kontroliiniin arttirilmasi, bu araglarla ilgili sorumluluk sorunlarinin
yani sira, “gizli” yazilim hatalarinin azaltilmasinin 6neminin artmasina neden oldu

[16].

Genel olarak, yazilimimn giivenilirlik 6lgiisii, verilen bir girdi i¢in, belirli bir ortamda
calisan yazilimin, hatasiz bir sekilde ¢alistigini agiklamak icin kullanilir. Bu nedenle;
yazilimin glivenilirligi, yazilimin belirtilen kosullar altinda belirli bir siire i¢inde

sistem arizasina neden olmama olasiligi olarak tanimlanir [16].

Yazilim giivenilirligi her alanda oldugu gibi tibbi cihazlarin giivenilirliginde de
vazgecilmez bir yere sahiptir. Bu kapsamda tibbi cihaz yazilim ¢evrim stiregleri i¢in
IEC 62304 standardi olusturulmus ve bu standart kapsaminda cihazlarin kritikligine

gore yazilim gelistirme siire¢ gerekleri igletilmektedir.

IEC 62304 standardi yazilimin fonksiyonel giivenligi ile ilgili gerekleri dogrudan
tanimlamamakla birlikte IEC 61508 fonksiyonel giivenlik standartlarinin yazilim
gelistirme siireclerinde kullanilmasi ile ilgili yonlendirme yapmaktadir. IEC 62304 ile
IEC 61508 standartlarinin  yazilim gelistirme siire¢lerinde nasil kullanilmalar

gerektigi hususu ii¢ baslik altinda incelenebilir [10].
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1- Risk yonetimi ve yagam ¢evrimi siiregleri.

2- Giivenlik Biitiinliik Seviyelerinin tanimlanmasi.

3- Yazilim gelistirme icin tekniklerin, araglarin ve yontemlerin Onerilmesi ve
farkl1 gorevlerin gerceklestirilmesinden sorumlu personelin bagimsizlik

diizeyleri.

Fonksiyonel giivenlik kapsaminda yer alan bu ii¢ hususun IEC 62304 ile iligkisi

incelendiginde:

Konu 1’°de yer alan risk yonetim siire¢lerine uyum IEC 62304 tarafindan “ISO 14971
Tibbi cihazlara risk yoOnetiminin uygulanmasi” standardina referans verilerek
saglanmaktadir. Ancak ISO 14971 standardina gore yazilim ile ilgili riskler
degerlendirilirken yazilim giivenilirliginin degerlendirilmesi risk degerlendirmeyi
yapacak takimin yetkinlik seviyesine bagli olacaktir. Bu dogrultuda risk

degerlendirme takimi olusturulurken istenecek yetkinlik kriterlerinde bu hususlara
dikkat edilmelidir [10].

Konu 2’de yer alan Giivenlik Biitiinliik Seviyesi tanimlamalari igin; IEC 62304 daha
basit bir yaklagim uygulamaktadir. IEC 61508 yazilimlar giivenilirlik hedefine gore
giivenilirligi 4 SIL seviyesine ayirirken, tehlikenin ciddiyeti ve olasiligini dikkate

almaktadir [10].

IEC 62304 standardi yazilim hata ihtimalinde bagimsiz, hatadan kaynaklanacak
tehlikenin sonucuna gore yazilimlar 3 kategoride degerlendirmektedir. Buna gore de

farkli yazilim giivenilirlik siifina gore farkl siireclerin isletilmesini talep etmektedir
[10].

Konu 3’de yer alan yazilim gelistirme teknikleri, araglari ve yontemleri IEC 62304
standardi tarafindan kapsanmamaktadir. Bu dogrultuda IEC 62304 standardi, yazilim
gelistiricilerin IEC 61508 fonksiyonel giivenlik standartlarini yazilim metodlari,
teknikleri ve araglart igin kullanilmasini Onermektedir. Yazilim gelistirme
siireclerindeki personelin bagimsizlig ile ilgili olarak IEC 62304 standardi bir sart
icermemekte, bu konu ISO 14971 kapsaminda ele alinmaktadir [10].
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Bu dogrultuda yazilim giivenilirligini artirmak ve dogrulamak i¢in tibbi cihaz yazilim
geligtiricileri IEC 62304 standardi yaninda IEC 61508 fonksiyonel giivenlik
standartlarindan da yararlanmalidir. Bu tez kapsaminda yazilim giivenilirligi nasil

saglanacag incelenmemis olup sadece donanim giivenilirligi incelenmistir.
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3. GUVENILIRLIK TEORISi

Fonksiyonel giivenlikte sistemin gilivenilirligi belirlenirken sistemi olusturan
bilesenlerin sunabilecegi giivenilirlik seviyesi de 6nem arz etmektedir. Fonksiyonel
giivenlik hesaplamalarinda bilesenlerin hata oranlar1 ve sunabilecegi giivenilirligin

irdelenmesi gerekmektedir.

Sistem giivenliginin analizi i¢in giivenirlik teorisi ve olasilik hesaplamalari ¢ogu risk

degerlendirme yontemi uygulamalari i¢in biiyiik 6nem tagir.

Giivenirligin genel tanimi, belirli bir zaman araliginda tanimlanmig durumlarda bir
bilesenin istenen fonksiyonu yerine getirme ihtimalidir. Giivenilirlik analizi, basit
anlamda bir sistemin pargalarinin ve birimlerinin ariza oranlarinin analizidir. Bu

dogrultuda hata modellemelerinin incelenmesi gerekir.

3.1. Hata Modelleme

Glivenilirlik analizinde elektronik bilesenlerin zamana bagli hata oram1 Sekil 3.1°de

verildigi gibi kiivet egrisi le modellenmektedir [17].

Birinci dénem, bebeklik donemi olarak ifade edilmektedir ve yiiksek hata orani
gostermektedir. Zayif tasarim, standart dis1 bilesen kullanim1 veya iiretimde yetersiz
kontrol araglarinin kullanilmamasindan kaynaklanmaktadir. Bu hatalar kalite kontrol
faaliyetleri ile tespit edilemez ise erken hatalarin ortaya ¢ikmasi muhtemeldir. Bu
hatalar kullanici tarafindan, bilesenin amaglanan kullanim kosullarinda test edilmesi

ile ortaya ¢ikarilabilir.

Ikinci bolge, yararli kullanim donemi olarak nitelendirilmekte ve bilesenler bu
donemde sabit bir hata oranina sahiptir. Bu donemdeki hatalar rastgele donanim arizasi
olarak nitelendirilmektedir. Bu hatalar Onleyici bakim veya kullanimdan Once
yapilacak testler ile dnlenememektedir. Ancak bu donemde olacak hatalar, bilesen
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veya ekipman tasariminin analiz edilmesi ile istatistiksel olarak hesaplanmaktadir.

Hata oraninin ¢ok yiiksek ¢ikmasi durumunda tasarim degisiklikleri ile bu oran

diisiiriilebilir.
L III. Yipranma
Bebeklik 2 b i
Arza | Donemi| - Favdal Omiir Dénemi
orani
A

zaman

Sekil 3.1: Elektronik bilesenlerin hata egrisini gosteren kiivet egrisi.

Sabit hata oraninin goriildiigli donem, giivenilirlik miithendisligi tasarim metotlarinin
temelini olusturmaktadir. Hata oraninin sabit olmasindan dolayi; iistel dagilim,

zamana gore hata oraninin modellemesinde kullanilmaktadir [17].

Ustel dagilim yaklasiminin basitligi hata orami hesaplamalarinda tercih edilmesini
saglamistir. Ayrica, kompleks ekipman ve sistemlerin modellemesinde de

uygulanabilmektedir [17].

Son donem, yipranma donemi olarak degerlendirilmekte ve hata orani yaslanma ve
yipranmaya Dbagli olarak zamanla artan davranis gostermektedir. Yipranma
donemindeki hatalar1 6nlemenin ¢6ziimii, hata olusmadan Once bileseni degistirme

veya tamirdir.

Kiivet egrisinde yer alan ii¢ donemi modellemek i¢in farkli istatistiki dagilimlar
kullanilabilir. Ornegin, bebeklik dénemi gama veya Weibull dagilimlari ile, faydal
Oomiir donemi istel dagilim ile ve yipranma donemi gama veya normal dagilim ile

modellenebilir [17].
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3.2. Giivenilirlik Teorisi ve Basit Yapilarin Giivenilirlik Modelleri

Elektriksel bilesenlerin bozulma olasiliklarinin iistel dagilim gosterdigi varsayilmistir
[17]. Buna gore bu bozulmayr modelleyen iistel dagilim fonksiyonu Esitlik (3.1)’de
verilmistir. Ustel dagilimin kiimiilatif yogunluk fonksiyonu (CDF) ise Esitlik (3.2)’de

verilmistir.

fx®) =2 t>0,A>0 (3.1)

Fx()=1—e™™ (3.2)

Bir bilesenin bozulma olasiligin1 veren iistel dagilim olasilik yogunluk fonksiyonunda
yer alan A ariza orani (failure rate), t=0 aninda faaliyete gegen bir sistemin [0,t]

araliginda bozulmadan ¢aligma olasiligini ifade etmektedir.

Seri ve paralel olarak baglanmis bilesenlerden olusan bir sistemin omriinii belirlerken
sistemi olusturan elemanlarin bozulma zamanlar1 dikkate alinmaktadir. Bu tarz

problemlerin ¢6ziimiinde sira istatistigi kullanilmaktadir.

X1,X2,...Xn bir popiilasyondan segilen olasilik dagilimlari ayni ve birbirinden
bagimsiz (iid — tiirdes ve bagimsiz dagilimli) rastgele 6rnekler igin Y1<Y2<...<Yn
orneklerin sira istatistigi olarak adlandirilmaktadir. Ornegin, birden fazla bilesenden
olusan bir sistemde her bir bilesenin bozulma siireleri 9,2,3,8,4,6 ise Y1=2 olarak elde
edilmektedir. En son bozulan bilesen i¢in Yn=9 olmaktadir. En biiyiik ve en kiigiik

sirali istatistik degerleri Esitlik (3.3 — 3.4) ile gosterildigi sekildedir.
Y1 = min(Xl,Xz,...,Xn) (33)
Y, = max(Xy, X5, ..., Xp) (3.4)

Y1<Y2<"'<Yn
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Sekil 3.2: Seri bagh sistem mimarisinin genel gosterimi.

Seri sistemlerde sistemin bozulmasi, sistemde bozulacak ilk eleman ile
gerceklesmektedir. Bu yiizden sistemin Omriinii sistemin en zayif elemamn

belirlemektedir.

Sistemin giivenilirligi, sistemin en zayif halkasinin 6mriiniin belirlenen siireden fazla

olmasi ile hesaplanir. Bu durum matematiksel olarak Esitlik (3.5) ile gdsterilmektedir.
PY,>t)=P(Y; >t Y,>t,.. YV, >t (3.5)

Olasilik yogunluk fonksiyonlari iid oldugu i¢in, sistemin giivenilirligini gosteren R(t)

degeri Esitlik (3.9) ile gosterilmektedir.
PX;>t,X,>t,..X,>t)=PX, >t)P(X, >t)..P(X,, > t)
Ri(t) =P(X; >t)=1—Fx, (t)
=1-(1—-e™MY
Ri(t) = e7™t (3.6)

Burada R(t) giivenilirlik olarak adlandirilir ve bilesenin en az t siire giivenli ¢aligma
thtimalinin olasiligimi gostermektedir. Esitlik (3.7) de giivenilirlik fonksiyonu t > 0

icin gosterilmistir.
R(t) =P(X; >1t)=1—Fx (t) (3.7)

Sistemin toplamda en az t siire ¢aligma ihtimali Esitlik (3.8)’in hesaplanmasi ile

bulunur.

P(X, >t Xy, > t, ., X, > t) = Ry(t) Ry(t) . R,y (1) (3.8)
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= e Mlg=A2l  o—Ant

R() = e~(athattdn)t
A=A+ A+t A,
R(t) = e

Giivenilirlik hesaplarindaki bir diger 6nemli parametre de Ortalama Hataya Diisme
Stiresidir (Mean Time to Failure - MTTF) ve sistemin ortalama omriinii ifade eder.
MTTF, sistemin beklenen degeri ile hesaplanir. Beklenen deger iki farkli denklemle
hesaplanmaktadir. Bu denklemlerinden birinde, sistemin beklenen degeri yani
ortalama hayata diisme siiresi sistemin giivenilirligi R(t) kullanilarak hesaplanir. Bu
durum Esitlik (3.9)’da detaylandirilmistir. Bununla birlikte bir sistemin olasilik
yogunluk fonksiyonu (f(t)-PDF) bilinirse bu sistemin kiimiilatif dagilim fonksiyonu
(F(t)-CDF), giivenilirlik fonksiyonu (R(t)), ortalama hayata diisme siiresi (MTTF),
basarisizlik hizi (r(t)) hesaplanabilir. Bu durum Sekil 3.3’de gosterilmektedir.
Beklenen deger X rastgele degiskeni i¢in x = 0 i¢in gore Esitlik (3.9) ile verilmistir.

E(X) = MTTF = f
0

Ooxf(x)dx = foo(1 — F(x))dx = fooR(x)dx (3.9
0 0

oo

MTTF = f e Mdx
0

MTTF =

MTTF degeri seri sistemler i¢in % olarak elde edilmektedir.
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R(t)

f(t) F(t)

r(t)

Sekil 3.3: Olasilik yogunluk fonksiyonu ile CDF, R(t) ve r(t) iliskisi.

Sekil 3.4: Paralel bagli(yedekli) yedekli sistem genel mimarisi.
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Sistem paralel olarak tasarlandiginda yani yedekli olarak tasarlandiginda sistemin
bozulmasi icin paralel kollardaki tiim bilesenlerin bozulmasi gerekmektedir. Paralel
bagli sistemlerde sistemin giivenilirligini en ge¢ hataya diisecek eleman

belirlemektedir.
PY,<t)=P(Y; <tY,<t,.,V,<t)
P(Y,<t) =P, <t)P(Y, <t)..P(Y, <t)
Burada:
PY,<t)+PY;>t)=1
PY;<t)=1-P(Y; > 1)
P(Y;<t) =Fx,(t) =1—et
Bu durumda paralel sistemin giivenilirligi Esitlik (3.10) ile gosterilmektedir.
P(Y, <t) = Fx, (£)Fy,(t) ... Fx (t)
P(Y,<t)=(1—e™M)(1—e2t) .. (1—enb)
R(t) = (1—e ™M) (1—e?2t) .. (1 — e nt) (3.10)

Sistemin MTTF degerini hesaplamak icin Ornegin ikili bir paralel sistemi

degerlendirildiginde, sonug Esitlik (3.11)’de gdsterilmektedir.

oo

MTTsz xf (x)dx
0

MTTF = foo(1 — F(x))dx = Joo(l — (1 —e™*)(1 - e™2))dx
0 0
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MTTF = f e MX 4 o=Aax _ o=(AatA)X gy — l + i_
0 A A Mt

(3.11)

Paralel mimari kullanmak veya yedekleme, yliksek sistem giivenilirligi saglama
yontemlerinden birisidir ve bireysel bilesen giivenilirliginden daha yiiksek giivenilirlik
saglamaktadir. Ancak uygulamada, bu sistemler paralel ve seri tasarimlarin birlikte

kullanilmasi ile saglanmaktadir.

3.3. KooN Cok Kanall Konfigiirasyon

Paralel ve seri sistem mimarilerini yaninda giivenilirlik tasarimlarinda KooN ¢ok
kanall1 mimari siklikla kullanilmaktadir. Bir sistemin basaril1 bir sekilde ¢alismasi
icin “N” adet bilesenden “K” tanesinin ¢aligmasinin gerektigi tasarimlara KooN
konfigiirasyonu denilmektedir. Bu tip tasarimlar donanim mimari tasarimlarinda

giivenilirligi yiikseltmek i¢in kullanilmaktadir [17].

KooN mimarisini anlamak i¢in tiim birimlerin birbiriyle es, ayn1 anda ¢alistig1 ve

hatalarinin istatistiki olarak bagimsiz oldugunu kabul edelim.
R: bir {initenin belirli bir zaman i¢in giivenilirligidir.

Q: bir iinitenin belirli bir zaman i¢in giivensizligidir.

ve R+Q=1"dir.

n linite i¢in:

R+Q)" =1

nn—1)

(R+Q)"=R" +nR"Q +——,

Rn—ZQZ + -+ Qn =1

Binom agilimi ile elde edilen bu degerleri 3 iinite i¢in gerceklestirirsek;

(R+ Q)3 =R3+3R?Q +3RQ?*+ 0?3
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R3:1i¢ Uinitenin de ¢calisma giivenilirligi
3R2Q: iki Uinitenin calisma giivenilirligi
3RQ?: bir uinitenin calisma gtvenilirligi
Q3: hepsinin calismama givensizligi

en az k linitenin ¢aligma giivenilirligi Esitlik (3.12) ile gosterilmistir.
n

R(k) = z (7) RiQn-k (3.12)

i=k
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4. DONANIMLARIN FONKSiYONEL GUVENLIGININ SAGLANMASI

IEC 61508 standardi giivenlikle iligkili kontrol sistemlerinin giivenilirligi i¢in tiim
yasam dongiisii boyunca yiiriitiilmesi gereken faaliyetleri agiklamaktadir. Bu standart
elektrikli, elektronik ve programlanabilir elektronik igin giivenlik fonksiyonlarini ve
sistemin giivenilirlik seviyesini gosteren SIL gereklerini igermektedir. Dort SIL
seviyesi, sistem ile iliskili risklere gore tanimlanmaktadir ve SIL 4 en yiiksek
giivenilirlik seviyesini ifade etmektedir. Donanim mimarisinde gerekli SIL seviyesinin
elde edilebilmesi i¢in gerekli islemler Sekil 4.1°de verilmistir. Gerekli fonksiyonel
giivenligi saglamak icin IEC 61508’e gore izlenecek yollar alt basliklar halinde

verilecektir.

Sistem
Mimarisi

Rastgele
Donamim
Arizalari

Ortak Nedenl
Hatalar
Donanim Hata
Toleransi
(HFT),
altsistem tipi
ve SFF belirle

Hata oranim
belirle
A

B

faktorini
belirle

En
élﬁL yiiksek
SIL

Sekil 4.1: SIL seviyesinin hesaplanmasinda kullanilan faktorler.
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Kontrol sistemlerinin fonksiyonel giivenligi icin sistemde olusabilecek hatalar;

sistematik hatalar ve rastgele donanim arizalar1 olmak iizere iki gruba ayrilmaktadir.

4.1, Sistematik Hatalar

Fonksiyonel giivenlik saglanirken Sadece bir tasarimin ya da iiretim siirecinin
degisikligi, calisma prosediirleri, dokiimantasyon veya diger ilgili faktorler ile ortadan
kaldirilabilen belli bir neden igin rastgele olmayan hatalara sistematik hata
denilmektedir [18]. Sistematik hatalar sistemi hata durumuna gecirir ve degisiklik

gerektiren diizeltici bakim ile hata nedeni ortadan kaldirilabilir.

Bu hatalar tasarim ve iretim siirecinde tespit edilerek ortadan kaldirilmalidir.

Sistematik hatalarin 6nlenmesi i¢in uygulanabilecek yontemler asagida siralanmistir
[19].

e Proje Yonetimi.

e Dokiimantasyon tutulmasi.

e Giivenlikle iligkili sistemler ile diger sistemlerin birbirinden ayrilmasi.

e Donanim ¢esitliligi.

e QGivenlik gerekliliklerinin belirlenmesi siirecinde kontrol listeleri
kullanima.

e Tasarim ve gelistirme i¢in kilavuz ve standartlardan yararlanma.

e Denenmis bilesen se¢imi.

e Modiiler tasarim.

e Bilgisayar destekli tasarim araglar1 kullanimi ve simiilasyon yapma.

e Tasarim gozden gecirmeleri.

e Isletme ve bakim prosediirleri gelistirme.

e Kullanici dostu tasarim ilkeleri.

e Dogrulama ve gegerli kilma siireglerini isletme.

e Hata modlan ve etkileri analizi (FMEA) veya hata agaci analizi gibi
teknikleri kullanma.

e Fonksiyonel testler.

36



4.2, Ortak Nedenli Hatalar

Donanim hatalar;; rastgele donamim arizalart ve sistematik hatalardan
kaynaklanmaktadir. Sistem mimarisi olusturulurken sistematik hatalardan
kaynaklanan hata olasilig1 da etkili olmaktadir. Cok kanall1 sistemler i¢in sistematik
hatalardan birisi de ortak nedenli hatalar olarak ortaya ¢ikmaktadir. Ortak nedenli

hatalar tek kanalli mimaride bulunmamaktadir.

Ortak nedenli hatalarin etkisinin glivenilirlik hesaplamalarinda nasil dikkate alinacagi
ileilgili IEC 61508-6 standard1 bir metodoloji tanimlamakta ve hata orani  faktoriiniin

hesaplanmasi ile elde edilmektedir [20].

Ortak nedenli hatalar, belirli sebeplerden dolayir ortaya c¢ikabilmekte ve paralel
kanallar1 etkilemektedir. Bu hatalar, tasarim veya spesifikayon hatasi gibi sistematik
bir hata olacag: gibi, 6rnegin asir1 sicakligin sogutma fan 6mriinii kisaltmasi gibi dis
bir etkinin rastgele donanim arizasini erken ortaya ¢ikarmasi da olabilir. Ortak nedenli
hatalar, ¢ok kanalli mimaride birden fazla kanali etkilemeye yatkindir ve toplam hata

orani hesaplamalarinda baskin faktor olarak yer almaktadir.

Ortak nedenli hatalar; tek bir nedenden kaynaklanmasina ragmen, etkisini tiim
kanallarda hemen gosteremeyebilir. Ornegin, ¢ok kanalli sistemde bir sogutma fan
arizasinda tiim kanallar bozularak ortak nedenli hataya sebep olabilir. Yine de tiim
kanallar birbirinden farkli 1sinma oranlarina sahiptir ve bu yiizden hatalar farkh

kanallarda farkli zamanlarda meydana gelir.
Ortak nedenli hata oranini azaltmak i¢in dikkate alinacak ii¢ yol vardir.

1- Sistemin toplan rastgele donanim ve sistematik arizalarini azaltmak. Sekil
4.2’°deki dairelerin alanlarmin kiigiilmesine sebep olur.

2- Paralel kanallarin bagimsizligin1 artirmak. Bu Sekil 4.2°deki kesisim kiimesini
azaltacaktir.

3- Es zamanl ortaya ¢ikmayan ortak nedenli hatalari, tani testleri kullanarak

Onceden tespit et.
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etkileyen

ortak
nedenli

Sekil 4.2: Ortak nedenli hatalarin bireysel kanallarin hatalar ile iliskisi.

Ortak nedenli hata oran1 B faktdriiniin hesaplanmasi ile bulunmaktadir. Bu degerin
hesaplanmasinda kullanilacak metodoloji sadece donanim mimarileri ile sinirhdir.
Yazilimdan kaynaklanan ortak nedenli hatalarin azaltilmas: i¢in IEC 61508-3

standardinda metodlar uygulanmalidir.

Sensdr, mantik sistemi ve final elemanlari; farkli ¢evresel kosullarda ve farkl
kabiliyette tani testlerine sahip oldugundan her bir alt sistemin ayr1 ayr1 ortak nedenli
hatalar1 analiz edilmelidir. IEC 61508-6 standardinda verilen metodoloji bir
miihendislik degerlendirmesini icermektedir ve yapilan degerlendirme sonucunda 3

degeri hesaplanmaktadir.

IEC 61508-6 standardinda yer alan kontrol listesinde ortak nedenli hatalarin
azaltilmas: i¢in 8 kontrol metodu yer almakta ve metodlar i¢in 37 Onlem
gelistirilmistir. Kontrol listesinin tamami IEC 61508-6’da goriilebilir. Standartta yer

alan kontrol metodlar1 asagida verilmistir.

- Ayirma/ayrisma

- Cesitlilik/ yedeklilik

- Karmagiklik/tasarim/uygulama/olgunluk/tecriibe
- Degerlendirme/ veri analizi ve geri beslemesi

- Prosediirler ve kullanici araytizii

- Yetkinlik/egitim/giivenlik kiiltiirii

- Cevresel kontrol

- Cevresel test
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Standartta yer alan bu kontrol listesine gore 37 sorunun miihendislik

degerlendirmesine gore ele alinmasi gerekmektedir.

Ortak nedenli hata degerini veren B degerinin hesaplanmasinda X ve Y parametreleri
kullanilmaktadir. X, tani1 testinin B faktoriin etkinligini artirmasi anlamina
gelmekteyken, Y tani testinin higbir etkisi olmamasi durumunu ifade etmektedir.
Kontrol listesinde yer alan her bir soru i¢in cevap evet ise X ve Y degeri i¢in ilgili
degerler elde edilmektedir. LS; mantik alt sistemini, SF ise sensor / final eleman alt

sistemini ifade etmektedir. Ayirma/ayrisma ile ilgili sorular Cizelge 4.1’de verilmistir.

Cizelge 4.1: CCF i¢in Ayirma/Ayrigma sorulari.

Soru Mantik Sensor ve
Alt Final
sistemi Eleman Alt

Sistemi

Xis | Yis | Xsk | YsF

Ayirma/ayrisma

Kanallarin tiim sinyal kablolar1 her konumda ayr1 ayr1 | 1,5 | 1,5 1,0 | 2,0
yonlendiriliyor mu?

Mantik alt sistemi kanallar1 ayr1 baski devre 3,0 |10
kartlarinda mi1?

Mantik alt sistemi kanallar1 ayr1 dolaplarda m1? 25 |05

Sensorler / final elemanlar 6zel kontrol elektronigine | - - 25 (15
sahipse, her bir kanalin elektronigi ayr1 baskili devre
kartlarinda mi1?

Sensorler / final elemanlar 6zel kontrol elektronigine | - - 25 (05
sahipse, her kanalin elektronigi i¢c mekanlarda ve ayr1
dolaplarda m1?

Tim sorular cevaplanarak Xis, Yis, Xsr, Yis degerleri sirasiyla belirlenerek bu

degerlerden toplam skor Esitlik (4.1- 4.2) ile hesaplanir. Esitlik (4.2)’nin
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hesaplanmasinda kullanilan Z degeri sirasiyla mantik alt sistemi ve sensor/final

eleman alt sistemi i¢in Cizelge 4.2 ve Cizelge 4.3’den elde edilir. Z faktort, teshis test

kapsami ve teshis test araligi ile tespit edilen teshis test anlamina gelir.

S:ZXL

Y,

(4.1)

Skor “S” degeri ile f degeri elde edilir ve teshis testin dikkate alindigi CCF degeri o

degerini bulmak i¢in de Sp degeri hesaplanir.

SD=ZXi(Z+1)+Zlfi

Cizelge 4.2: Programlanabilir elektronikler i¢in Z degeri [20].

(4.2)

Teshis Teshis test araligi
Kapsami(DC)
<1 dakika 1 dakika ile 5 >5 dakika
dakika arast

> %99 2,0 1,0 0

> %90 1,5 0,5 0

> %60 1 0 0

Cizelge 4.3: Sensorler ve final elemanlar i¢in Z'nin degeri [20].
Teshis Teshis test arahgi
Kapsami(DC)

<2 saat 2 saat 2 gilin 2 giin 1 hafta | >1 hafta
arasi arasi

> %99 2,0 1,5 1 0
> %90 1,5 1,0 0,5 0
> %60 1 0,5 0 0
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S ve Sp degerlerine gore elde edilecek B ve Bp degerleri 1002 mimari i¢in Cizelge 4.4

kullanilarak elde edilir.

Cizelge 4.4: B ve BD 'in hesaplanmasi [20].

Skor (S veya B ve Bo degerleri

Spb)
Mantik Alt Sensor veya
Sistemi Final Eleman

120 ve usti 90,5 001

70-120 %1 %?2

45-70 %?2 %5

45 alt1 %5 %10

Farkli sayida yedekli yapiya sahip mimariler igin B farkli degerlere sahiptir. Yedekli

mimarideki mimariler i¢in degereler Cizelge 4.5 kullanilarak elde edilebilir.

Cizelge 4.5: 1002'den biiyiik yedeklilik seviyesine sahip sistemler i¢in § 'nin
hesaplanmasi [20].

KooN N
2 3 4 5
K 1 B 0,5B 0,3B 0,2 B
2 - 1,5B 0,6 B 0,4 B
3 - - 1,75 |08p
4 - - - 2B
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4.3. Rastgele Donanim Arizalari

Rastgele donanim arizalari, donanimdaki bir veya birden fazla bozulma mekanizmasi
sonucu rastgele meydana gelmektedir. Belirlenemeyen bir zamanda olusmasina
ragmen, tahmin edilebilir oranlara sahiptir. Rastgele arizalar, cihazin hata bulma
Ozelligi ile veya harici hata tespit araglar1 veya dogrulama testleri ile tespit
edilebilmektedir. Bu arizalardan kaginmak igin genellikle yedekli, hata toleransl alt

sistemler kullanilmaktadir.

Hata oranlarinin belirlenmesinde gilivenilirlik blok diyagramlari(RBD), Markov
modelleri, FMEA ve hata agaci analizi gibi teknikler kullanilmaktadir. Bunlardan
RBD ve Markov modelleri en ¢ok tercih edilen yontemlerdir [19].

IEC 61508 standardi 6rnek mimariler i¢in giivenilirlik blok diyagrami hesaplamalarini
icermektedir. Bu tez kapsaminda da giivenilirlik blok diyagrami teknigi dikkate

alinmustir.

4.4. Mimari Kisitlar ve Fonksiyonel Giivenlik Degiskenleri

Bir giivenlik fonksiyonunu yerine getiren sistemin sahip olabilecegi en yiiksek SIL
seviyesi donanim mimarisi ile kisithidir. IEC 61508 standardinin 2. boliimii donanim
mimarileri i¢in bir alt sistemin elde edebilecegi SIL seviyelerini tanimlamigtir. Mimari

kisitlar Cizelge 4.6 ve Cizelge 4.7°de gosterilmistir.

Cizelge 4.6: Donanim giivenlik biitiinliigii: Tip A alt sistemler i¢in mimari
kisitlar [21].

Giivenli Hata Donanim Hata Toleransi

Oram (SFF) 0 1 5
<%60 SIL1 SIL 2 SIL 3
%60-<%90 SIL2 SIL 3 SIL4
%90-<%99 SIL3 SIL4 SIL4
>%99 SIL3 SIL4 SIL4
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Cizelge 4.7: Donanim giivenlik biitiinliigii: Tip B alt sistemler i¢in mimari
kisitlar [21].

Giivenli Hata Donanim Hata Toleransi

Oram (SFF) 0 1 5
<%60 Izin verilmez. SIL1 SIL 2
%60-<%90 SIL1 SIL 2 SIL 3
%90-<%99 SIL 2 SIL 3 SIL4
>%99 SIL3 SIL4 SIL4

Alt sistemler Tip A ve Tip B olarak iki farkli kategoride degerlendirilmekte ve

karmagikligina ve hata modlarinin belirlenebilmesine gore siniflandirilmaktadir.

Tip A alt sistem; bu alt sistemi olusturan tiim bilesenlerin hata modlarinin
tanimlanabildigi, hata modlarinda alt sistem davranisinin tam olarak belirlenebildigi
ve geecmis kullanimlarina goére davraniglarini dogrulayacak giivenilir hata verilerine

sahip olan sistemler olarak tanimlanmaktadir.

Tip B alt sistem; kendisini olusturan bilesenlerden en az birinin hata modu tam olarak
tanimlanamiyorsa, hata modalarinda alt sistem davraniglar1 tam olarak belirlenemiyor
veya gecmis kullanimlarina gore giivenilir hata verilerine sahip olunamayan sistemleri

kapsamaktadir.

4.4.1.Donamim hata tolerans1 (HFT)

Donanim hata toleransi, bir sistemin gerekli giivenlik fonksiyonunu yerine getirmesi
i¢cin donanimdaki bir veya birden fazla hatanin tolere edilebilirliginin bir 6l¢iitiidiir.
Donanim hata toleransinin N oldugu bir sistem, N+1 hatanin sistemi giivenlik
fonksiyonunu yerine getirmeyecegini ifade etmektedir. Eger sistem KooN
konfigiirasyonuna sahip ise, HFT basit olarak N-K degeri ile hesaplanabilmektedir.
HFT degeri 0 olan bir alt sistem olusabilecek ilk hatada giivenlik fonksiyonunu yerine

getiremeyecek duruma gelecek demektedir.
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4.4.2. Giivenli hata oram (SFF)

Giivenli Hata Orani(SFF), dahili hata tanima 6zelliklerinin etkinligini gdsteren bir
ifadedir. SFF, Teshis Kapsami (DC) ile benzerdir ancak, sistemin giivenli hataya
diisme yatkinligin1 da dikkate almaktadir. SFF ylizdesel olarak ifade edilmekte ve
asagidaki Esitlik (4.3) ile hesaplanmaktadir.

_ _ X Asp*+Y Asu+X App _XAs+¥pp _ 4 _ X Apu
SFF = Y Asp+Y Asy+X App+X Apy % As+X Ap A (4.3 [3])

Ap:Tehlikeli hata orani

App: Tespit edilen tehlikeli hata orant
Apy: Tespit edileeyen tehlikeli hata orant
Ag: GUvenli hata oramt

Asp: Tespit edilen giivenli hata orant

Asy: Tespit edilemeyen guvenli hata oran

SFF; tespit edilen veya edilemeyen giivenli hatalar ile tespit edilen tehlikeli hatalarin

tiim hatalara oranin ifade etmektedir.

4.4.3. Teshis kapsanm (DC)

Teshis kapsamai; tiim tehlikeli hatalardan ylizde kacinin teshis edilebildigini gosteren
bir ifadedir. Esitlik (4.4)’de verilen DC degeri yiizdesel olarak deger almaktadir ve

her bir bilesen i¢in ayr1 ayr1 degerlendirilmektedir.

_ 2D _ % App
be = 2D X App+XApu (443D

DC degeri IEC 61508 standardina Cizelge 4.8°de gosterildigi gibi gore dort kategori

ile siiflandirilmastir.
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Cizelge 4.8: Teshis degeri kategorileri [20].

DC Isimlendirme
<%60 Yok

%660- <9690 Diisiik
9090-<%99 Orta

>099 Yiiksek

DC ve SFF degerinin hesaplanmasi i¢in alt sistemi olusturan her bir bilesenin hata
modlar1 dikkate alinarak Hata Tiirii ve Etkileri Analizi (FMEA) yapilmasi ile tespit
edilmektedir. Detayli hesaplama yontemi tezin ilerleyen boéliimlerinde

acgiklanmaktadir.

4.4.4.Dogrulama testi

Giivenlikle iligkili sistemin istenilen giivenlik fonksiyonu yerine getirip getirmedigini
dogrulamak i¢in belirli periyotlar ile yapilan testtir. Bu test, tan1 sistemi ile tespit
edilemeyen tehlikeli hatalarin tespitini saglamaktadir. Eger gerekli olursa tamir siireci

isletilerek sistem tekrar yeni pozisyona getirilmektedir.

4.5. Donanmim Mimari Yapilan

Fonksiyonel giivenlik kapsaminda olusturulan mimari yapilarin hata oranlari
giivenilirlik blok diyagramlari, markov metodu ve hata agaci analizi gibi glivenilirlik
belirleme metodlart kullanilarak analiz edilmektedir. IEC 61508 standardi bu
tekniklerden giivenilirlik blok diyagrami teknigini ele alarak tasarimlarda en c¢ok
kullanilan 1001, 1002, 2002, 1002D ve 2003 mimari yapilar1 i¢in saatte hataya diigme

olasilig1 (PFH) degerlerini hesaplayarak ortaya koymustur.

Giivenilirlik blok diyagram metodu uygulanirken sistemi alt sistemlere bolerek her bir
sistemin giivenilirlik seviyesinin hesaplanmasi gerekmektedir. Alt sistemlerden olusan

ornek sistem mimarisi Sekil 4.3’de verilmistir.
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Sensor Alt Son Eleman Alt
Sistemi Mantik Alt Sistemi (Cikis
(sensor ve girig Sistemi arayiizii ve final
arayiizleri) elemant)

Sekil 4.3: Kontrol sistemi olusturan alt sistemler.

Sistemin toplam hatast PFHsys ile ifade edilmektedir ve Esitlik (4.5) ile

hesaplanmaktadir.

PFHgys = PFHs + PFH;, + PFHpp (4.5 [20])

burada;

PFHys : Sistemin saatteki ortalama hatast

PFH;: Sensor alt sisteminin saatteki ortalama hatast

PFH; : Mantik alt sisteminin saatteki ortalama hatast

PFHs:Son Eleman alt sisteminin saatteki ortalama hatast

IEC 61508 standardinda RBD metoduna gore ilerleyen boliimde verilecek ornek
mimari yapilar i¢in yapilan hesaplamalar asagida yer alan varsayimlara gore

gerceklestirilmistir.

- Sonugta ortaya ¢ikan saatteki ortalama hata degeri 10°°den azdur.

- Bilesen hata ve tamir oranlar1 bilesen 6mrii boyunca sabittir.

- Hesaplamalarda kullanilan donanim hata oranlar1 tek bir kanal i¢indir.

- Oylamali grupta (KooN mimari) yer alan paralel kollar ayn1 hata ve DC
degerine sahiptir.

- Alt sistemdeki bir kanalin toplam hata oran1 o kanaldaki hata oranlarmin
toplamidir ve bu oranlarin birbirine esit oldugu varsayilmstir.

- Her bir giivenlik fonksiyonu i¢in miikemmel dogrulama testi ve onarimi
oldugu varsayilmistir. Tespit edilemeyen hatalarin tiimii dogrulama testinde

bulunmaktadir.
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- Dogrulama test periyodu, tani test araligindan en az on kat biiytiktiir.

- Her bir alt sistemin tek bir dogrulama test aralig1 ve MTTR degeri vardir.

- Coklu tamir ekipleri bilinen tiim hata tiplerinde ¢alismak i¢in hazirdir.

- Talep orani, tan1 test araligindan en az on kat biiytiktiir.

- Gli¢ kaynag arizalari, sistemin kapanip giivenli moda gegecegi varsayimi ile

hari¢ tutulmustur.

Oylamal1 bir mimaride, mantik oylama devresi mantik alt sisteminde olacak sekilde

degerlendirilmektedir ve sensor alt sistemi i¢in 6rnek gosterim Sekil 4.4°de verilmistir.

| !

i |

| |

i |

! Sensor Giris Modulii :

|

! ! Mantik

: - : Oylama

i i Elemanm
|

: Sensor Giris Modulii i

| |

i i

| |

i |

I !

Sekil 4.4: Sensor alt sistemi ve mantik oylama elemani gosterimi.

Mimari yapilar IEC 61508 kapsaminda 1001, 1002, 2002, 1002D ve 2003
konfigiirasyonlar1 i¢in olusturulmus ve bu yapilarin giivenilirlik blok diyagram
gosterimleri ile PFH degeri verilmistir. Hata oranlar1 hesaplanirken kullanilan terimler

Cizelge 4.9’da agiklanmaktadir.
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Cizelge 4.9: Ornek mimari yapilarin PFH degerlerinin hesaplanmasinda kullanilan
terimler ve degerleri.

Kisaltma Terim (Birim) Parametre arahig

T1 Dogrulama test araligi (h) Bir ay(730 h)
Ug ay(2190 h)
6 Ay(4380 h)

Bir y11(8760 h)

MTTR Ortalama tamir siiresi (h) 8h

DC Teshis kapsami(%) %0
%60
%90

%99

B Tespit edilmeyen ortak nedenli hata orani | %2
(%)
%10

%20

Bo Tespit edilen ortak nedenli hata oran1 (%) | %1
%5

%10

4,5.1.1001 mimari

Bu mimari tek kanall1 bir yapidan olugsmaktadir ve olusabilecek herhangi bir tehlikeli

hata giivenlik fonksiyonun hataya diismesine sebep vermektedir. Tek kanalli bu
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mimari yapinin blok diyagrami ve giivenilirlik blok diyagrami Sekil 4.5de verilmistir.

lool mimarinin PFH degeri Esitlik (4.6)’de gosterilmektedir.

[
I
|
|
I ADU
- . taa=T1R+MTIR DD _—
_______ i te2= MTTR .
|
|
I
I

________

Sekil 4.5: (a)lool fiziksel blok diyagrami (b) 1ool giivenilirlik blok diyagrami [20].

A
7\D:7\DU‘|‘7\DD:E

A T A
t ol (_1 + MTTR) + 22 MTTR
o \2 A
D D

A A
Apy = 5(1 —DC); App = S be

PFH, = Jpy (4.6 [20])

4.5.2. 1002 mimari

Bu mimari birbirine paralel olarak baglanmis iki kanaldan olusmaktadir ve bu iki
kanalda tek basina giivenlik fonksiyonunu yerine getirmektedir. Bu yiizden bir talep
aninda giivenlik fonksiyonunun basarisiz olmasi i¢in her iki kanalda da tehlikeli
hatanin olusmas1 gerekmektedir. Hata bulma testinin sadece bulunan hatalar1 bildirme

fonksiyonu oldugu ve ¢ikis durumlarini veya oylamayi etkilemedigi varsayilmaktadir.

—— Kanal
AD
T Au 1 ADbp
R, A
} Hata Bul } loo2 .
} ata Bulma | 00 o—| tce — Nedenli
7777777 I
'y
I
Abu > App
~—— Kanal
ter

Sekil 4.6: (a) 1002 fiziksel blok diyagrami. (b) 1002 giivenilirlik blok diyagrami
[20].
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loo2 mimarinin blok diyagramlar1 Sekil 4.6’de gosterilmektedir. “tce” degeri bu
mimari i¢in de 1001 mimari ile aynidir. Saatteki ortalama hata oran1 Esitlik (4.7) ile

elde edilmektedir.

PFH; = 2[(1 = Bp)ipp + (1 = BIrpyl®tee + Borop + Brou (4.7 [20])
4.5.3.2002 mimari

Bu mimari birbirine paralel olarak baglanmuis iki kanalli bir yapidir ve her iki kanalinda
giivenlik fonksiyonunu yerine getirmesi gerekmektedir. Hata bulma testinin sadece
bulunan hatalar1 bildirme fonksiyonu oldugu ve ¢ikis durumlarmni veya oylamayi
etkilemedigi varsayilmaktadir. 2002 mimarisinin blok diyagram gosterimleri Sekil

4.7°da verilmistir.

" Hata | \ A
602 Aou £ Aop Aou 2 AoD

Sekil 4.7: (a) 2002 fiziksel blok diyagramu.(b) 2002 giivenilirlik blok diyagrami [20].

Tespit edilen her hata i¢in her iki kanalinda giivenli duruma gectigi varsayilirsa 2002

mimarinin saatteki ortalama hata degeri Esitlik (4.8) ile elde edilir.

PFH; = 2)py (4.8 [20])
4.5.4.1002D mimari

Bu kanal birbirine paralel olarak baglanmis iki kanaldan olusmaktadir. Normal ¢alisma
sirasinda her iki kanal da gilivenlik fonksiyonunu yerine getirmektedir. Ek olarak, eger
her iki kanalda bulunan hata bulma fonksiyonu bir hata tespit ederse, ¢ikis oylamasi

genel ¢ikis durumunun diger kanal tarafindan verilen durumu takip etmesi icin
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uyarlanir. Hata bulma her iki kanalda da ariza bulursa veya herhangi bir kanala
atanamayan bir tutarsizlik varsa, o zaman ¢ikis giivenli duruma gegirilir. Kanallar
arasindaki bir uyusmazlig: tespit etmek i¢in, her iki kanal da diger kanaldan bagimsiz
bir yolla diger kanalin durumunu belirleyebilir. 1002D mimarisinin blok diyagram

gosterimleri

Sekil 4.8°de verilmistir.

— Kanal ’x—‘

Ortak Nedenli
[:Hiitégiulimiai} /\ Hatalar
- 10020 \ | |
=

— Kanal

Sekil 4.8: (a)l002D fiziksel blok diyagrami. (b) 1002D giivenilirlik blok diyagrami
[20].

1002D mimari yapinin saatteki ortalama hata orani Esitlik (4.9) ile gosterilmistir.
Asp = i DC
sD =5

. (% + MTTR) + (App + Asp)MTTR

tep' =

PFHg = 2(1 = B)A\py[(1 = B)Apy + (1 — Bp)App + Aspltcer + Borpp + BApy (4.9 [20])

4.5.5. 2003 mimari

Bu mimari birbirine paralel ii¢ kanal ve ¢ikis sinyali i¢in cogunluk oylama sisteminden
olusmaktadir. Eger bir kanal diger iki kanaldan farkli bir sonug veriyorsa, ¢ikis durumu
bu mimari yapida etkilenmemektedir. Hata bulma testinin sadece bulunan hatalar
bildirme fonksiyonu oldugu ve c¢ikis durumlarini veya oylamayr etkilemedigi

varsayilmaktadir.
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Hatalar

Sekil 4.9: (a) 2003 fiziksel blok diyagrami.(b) 2003 giivenilirlik blok diyagrami [20].

2003 mimari yapisinda tce degeri 1lool mimari ile aynidir. Saatteki ortalama hata
durumu Esitlik (4.10) ile elde edilmektedir.

PFHg = 6[(1 — Bp)ipp + (1 = B)Apyl®tce + Bprop + By (4.10 [20])
4.6. Donanmim Mimarilerinde Giivenilirlik Hesaplamasi

Giivenilirlik analizinin bir sistemin tim yasam dongiisii boyunca ekipmanin
bagimhiligin1 artirmak igin yapilmasi gerekir. Basarili bir giivenilirlik tahmini,
ekipmanin yapisini dikkate alarak olusturulmus bir model ile olabilir. Bu model
olusturulurken, ekipman ile ilgili bilgiler (6rnegin; parca listesi, devre diyagrami) ve
probleme uygun secilen giivenilirlik modelleri(drnegin; giivenilirlik blok diyagramu,

hata agac1 analizi, durum uzay metodu) kullanilir.

Donanim mimarilerinde giivenilirlik analizi yapilirken Hata Tiirii ve Etkileri Analizi
(FMEA) risk degerlendirme motodu IEC 61508 tarafindan Onerilmekte ve

uygulanmaktadir.

Hata Tirii ve Etkileri Analizi(FMEA), askeri sistemlerdeki hatalarin analizi igin
giivenilirlik mithendisleri tarafindan gelistirilmistir. FMEA, yeni bir iirliniin tasarim
asamasinda olusabilecek muhtemel hatalarin tanimlanmasinda kullanilan bir risk
degerlendirme metodolojisidir. Donanimlarin fonksiyonel giivenilirlik analizinde; her
bir bilesen veya bilesen grubunun her bir hata tiiriiniin etkisi analiz edilmekte ve bu

analiz sonucunda istenilen giivenlik biitlinliik seviyesi belirlenebilmektedir.
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Her bir alt sistem icin FMEA’ ’nin gerceklestirilebilmesi i¢in gerekli olan bilgiler ve

adimlar asagida siralanmistir.

- Gilvenlik fonksiyonunu etkileyebilecek tiim baglantilarda dahil olmak {izere,
alt sistemin detayl blok diyagrama.

- Her bir bilesen veya bilesen grubu ve birbiriyle baglantilar1 da dahil olmak
izere donanim devre ¢izimi.

- Her bir bilesenin veya bilesen grubunun hata modlar1 ve oranlar1 ve bunlarin
giivenli ve tehlikeli hatalara karsilik gelen toplam hata olasilig1.

- Hata modlarmin giivenli ve tehlikeli hata olarak kategorize edilmesi.

- Bilesenlerin hata oranlari ve FMEA sonucuna gore, giivenli hata (As) ve
tehlikeli hata(.p) olasiliklarinin belirlenmesi.

- Her bir bilesen icin tani testi ile tespit edilebilecek, tespit edilen tehlikeli hata
orani belirlenmesi.

- Bir alt sistem i¢in toplam tehlikeli hata orani (ip ), toplam tespit edilen
tehlikeli hata orani (zApD) ve toplam giivenli hata oraninin (zis) belirlenmesi.

- Alt sistemin teshis kapsami hesaplanir. (DC= ZADD/ZAD)

- Alt sistemin giivenli hata oran1 belirlenir. (SFF= ZAs + ZADD)/(ZAs + ZAD).)

DC ve SFF degerleri hesaplanirken giivenlik fonksiyonunun calismasinda gorev alan,
alt sistemi olusturan elektrik, elektronik, elektromekanik ve mekanik tiim bilesenler

dikkate alinmalidir.

FMEA analizini gergeklestirmek icin sistemin devre diyagrami, ¢alismasi ve
kullanilan bilesenler belirlendikten sonra ihtiya¢ duyulan en 6nemli iki husus hata
oranlarinin ve hata modlarinin belirlenmesidir. Bu iki kavramin belirlenmesi asagidaki

boliimlerde detayli olarak incelenmektedir.

4.6.1.Hata orani belirleme

Konsept ve ilk tasarim asamalarinda; hata orani hesaplamalari, donanim mimarisinin
dogru olusturulmasi ve hedeflenen giivenilirlik hedefinin tutturulmasi i¢in gereklidir.
Bundan dolayi, giivenilirlik hesaplamalar1 ekipman tasarim asamasindan baglayacak

sekilde olabilecek en erken donemde uygulanmalidir [22].
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Bir elektronik bilesenin hata modlar1 bir¢ok faktore baglidir. Bunlar; ¢alisma fazi,
kirilma kriteri, stres siiresi, ¢alisma modu, ortam sicakligi, sicaklik dongii orani, nem,
elektriksel stres, dongiisel anahtarlama siiresi, mekanik stres, hava basinci ve 6zel
gerilmeler olarak siralanabilir. Bu dogrultuda, bilesenin ¢alisma sartlar1 bilinmeden
hata oran1 degerinin dogru olarak belirlenmesi miimkiin degildir. Bundan dolayz, ilgili

tiim faktorler hata oran1 hesaplanirken verilmelidir.

Hata oranlariin tahmini degerleri, Omiir testleri veya saha verilerinden elde edilebilir.
Bu tahmini degerlerin sadece test ortam sartlar1 veya kullanildig1 saha sartlar1 i¢in
oldugunun unutulmamasi gerekir. Bu tahmini degerler, bilesenlerin sabit hata oranina
sahip oldugu donem igin iistel dagilim, bebeklik doneminde Weibull ve yipranma

dénemi i¢in gama veya normal dagilim ile hesaplanir [17].

Hata oraninin boyutu, birim zamanda olan hata sayisidir. Burada birim zaman ifadesi
bilesen tipine gore; dongii, calisma sayis1 gibi ifadeler ile degistirilebilir. Genel olarak
bilesen hata oranlar1 108 saatteki hata sayis1 veya 10° saatteki hata sayis1 ile ifade

edilmektedir.

4.6.2.Hata oram veri kaynaklari ve se¢im metodu

Giivenilirlik hesaplamalar1 yapilirken, ilgili ekipman ve bilesen i¢in ilk olarak
uygulanabilir giivenilir saha verilerinin kullanilmasi 6nerilmektedir. Bunun haricinde

veriler asagida verilen siralamaya uygun olarak secilmelidir [22].

- Kullanici verisi.
- Uretici verisi.

- El kitab1 (veri tabani) verisi.

Eger tahmin i¢in kullanict verisi mevcut ise bu verilerin kullanilmas1 gerekmektedir.
Eger kullanici verisi yok ise, iireticinin verileri incelenmeli ve uygun olarak
degerlendirildigi taktirde kullanilmalidir. Eger iireticinin sagladigi boyle bir veri
taban1 mevcut degil ise, el kitab1 verileri degerlendirilerek uygun olanlar

kullanilmalidir.
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Eger higbir veri kaynagina ulagilamazsa, daha fazla verinin elde edilmesine bir risk
degerlendirme sonucunda karar verilmelidir. Ornegin bu veriler, olusturulacak bir

giivenilirlik test programi sonucunda elde edilebilir.

Tim bu asamalarda yapilan sec¢imin teknik olarak dogrulugu gerekgeleri ile

gosterilmelidir.

Kullanici verileri; kurum i¢i test, kullanici saha tecriibesi, ¢ikarilan dersler veya uzman
degerlendirmesi olabilir. Tiim bu durumlarda; toplanan verilerin uygun olarak
toplanip, detayli gézden gecirmelerin ve analizlerin yapildigindan emin olmak gerekir.
Ikinci olarak, iiretici tarafindan ilgili iiriinlere yapilan testler sonucunda olusturulmus
verilerin kullanilmasi durumunda; yine bu verilerin uygun olarak toplanip, detayli
gbzden gecirmelerinin ve analizlerinin yapildigindan emin olmak gerekir. Bu
dogrultuda hem kullanicinin hem de {ireticinin elde ettigi verilerin olusturulmasinda

IEC 60300-3-2 ve IEC 60300-3-5 standartlar1 rehber olarak kullanilir.

Kullanici ve iiretici verilerinin sinirl sayida olmasindan dolayr genellikle giivenilirlik
analizlerinde el kitab1 verilerinden yararlanilmaktadir. Bu dogrultuda bilesenlerin hata
oranlarinin yer aldigi cesitli giivenilirlik el kitaplart mevcuttur. Bu veriler, askeri ve
haberlesme gibi 6zel uygulamalardan elde edilerek olusturulmustur. Baz1 durumlarda
bu verilerin nereden elde edildigi belli olmadan, sadece saha verilerinden elde edildigi
durumlar olmaktadir. Bundan dolayi, hata oran1 tahminleri saha gdzlemlerine gore
farkliliklar gostermekte ve yanlis sonuglara yonlendirebilmektedir. Bundan dolay1 veri
taban1 se¢iminin uygulamaya yonelik yapilmast gerekir. Bu dogrultuda

kullanilabilecek giivenilirlik el kitaplar1 (veri tabanlart) asagida siralanmistir [22].

- AT&T Giivenilirlik El Kitab1 (AT&T Reliability manual)

- Niikleer enerji santrallerindeki PSA i¢in bilesen hata orani1 tahmini, 1982-1997
(Prediction of component failure rates for PSA on nuclear power plants 1982-
1997)

- FIDES

- Proses ekipman giivenilirlik veri kilavuzu ve data tablolar1 (Guidelines for

process equipment reliability data —With data tables)
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HDRS: Britanya Telekom giivenilirlik el kitabi (HRD5: British Telecom
Handbook of reliability data)

IEEE 493-2007

IRPH 2003: Italtel giivenilirlik tahmin el kitab1 (IRPH 2003: Italtel Reliability
prediction Handbook)

MIL-HDBK-217F Elektronik ekipmanlarin giivenilirlik tahmini (MIL-HDBK-
217F Reliability prediction of electronic equipment)

NPRD 2016

NSWC-11 Mekanik ekipman giivenilirlik tahmin prsediirleri el kitab1 (NSWC-
11 Handbook of reliability prediction procedures for mechanical equipment.)
OREDA: Agik deniz ve kiyr giivenlik verisi (OREDA: Offshore and onshore
reliability data)

UTE C80-810

Giivenlik enstriimanli ekipmanlarin giivenilirlik verisi i¢in PDS veri el kitab1
(Reliability data for safety instrumented equipment PDS data handbook, 2006
Edition)

Hata modu/mekanizmasi dagilimlari FMD-2016 (Failure Mode/Mechanism
Distributions FMD-2016)

Giivenlik Ekipmani Giivenilirlik El Kitab1 — 4. Baski (Safety Equipment
Reliability Handbook - 4th Edition)

Siemens SN 29500

TELCORDIA SR-332

llgili el kitaplari arasinda, tibbi uygulamalardan elde edilerek olusturulmus bir

giivenilirlik veri taban1 halihazirda mevcut degildir.

Giivenilirlik el kitab1 kaynaklarindan yararlanirken izlenecek yok asagida verilmistir.

Yapilan uygulamaya uygun veri tabaninin segimi.
Referans sartlarin belirlenmesi.

Bu sartlara gore hata oranlarinin belirlenmesi.

Ornegin genel amach bir transistor icin belirlenen referans sartlar icin veri tabam

kullanilarak yapilacak bir hata orani hesaplamasi Esitlik (4.11)’de verilen ¢alisma
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kosullar1 altindaki bilesen hata oran1 denklemine gére asagidaki adimlar uygulanarak

hesaplanir [22].

1. El kitab1 se¢imi, 6rnegin MIL-HDBK-217F, 1995
2. Referans sartlar1 belirle:
Referans eklem sicakligi: 8 ref = 55°C ,
Voltaj orani: Uref / Urat = 0,5 (Anma geriliminin yarisi)

3. Referans sartlar i¢in el kitabindan hata oranini belirle.

(MIL-HDBK-217F:1995, Madde 6.6)
Ap = Ap XTIy X TR X g X Ty X T (4.11 [23])

A, = 0,18 x107°h~! (Baz hata orant)
nr = 1,9,0 ref = 55°Cigin (Sicaklik faktorii)
mr = 0,43, giic < 0,1 W igin (Gii¢ oran: faktorii)
mg = 0,21,Vs = Uref/ Urat = 0,5 i¢in (Gerilim stres faktorii)
o = 1 (Kalite faktorti)
mr; = 1 (Cevresel faktor)
Ap,=0,18x10"°r""x1,9x0,43x 0,21 x 1x 1 = 30,9x107°h""
Direng i¢in 6rnek hata orant;

1. El kitab1 se¢imi, 6rnegin MIL-HDBK-217F, 1995
2. Referans sartlar1 belirle:
RC tipi MIL-R-11 standardina uygun direng:
Referans eklem sicakligi: 8 ref = 50°C ,
Voltaj orani: Uref / Urat = 0,2 (Anma geriliminin %20 si)
Glicii 1 W

3. Referans sartlar i¢in el kitabindan hata oranini belirle
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(MIL-HDBK-217F:1995, Madde 9.1)
Ap = Ap XTlp XTlR X Tlg X Tp X Tg

Ap, = 0,0017 x107°h~1 (Baz hata orant)
mr = 1,8,0ref = 50°Cicin (Sicaklik faktorii)
g =1, 1 W igin (Gli¢ oram faktorii)
mg = 0,81,Vs = Uref/ Urat = 0,2 i¢in (Gerilim stres faktorii)
My = 10 (Kalite faktorii), gz = 1 (Cevresel faktor)
A, =0,0017x10"°h"'x1,8x1x0,81x10x 1 = 24,8x10~°h*

4.6.3.Hata modlarmin belirlenmesi

Her bir bilesen i¢in hata oranlar ilgili veri tabani istiinden belirlendikten sonra FMEA
icin her bir bilesenin muhtemel hata modlarinin belirlenmesi gerekmektedir. Elde
edilen hata oran1 sonrasi ilgili bilesenin hata modlar1 ve ilgili hataya diisme oranlari
kullanilarak FMEA gergeklestirilir. Bu analiz sonunda donanimin, DC ve SFF
degerleri hesaplanir. Bilesen hata modlar1 i¢in kullanilabilecek kaynaklar asagida

verilmistir.

- |IEC 61709 Elektronik bilesenler-Giivenirlik -Ariza dereceleri igin referans
sartlar1 ve degistirme i¢in gerginlik modelleri

- MIL-HDBK-338B MILITARY HANDBOOK, ELECTRONIC
RELIABILITY DESIGN HANDBOOK

Ornegin, direng, transistdr ve diyotlarin tipine gdre hata modlart IEC 61709

standardina gore Cizelge 4.10’de gosterilmistir.

Devreyi olusturan baski devre karti dahil tiim bilesenlerin hata modlar1 IEC 61709
standard1 veya diger veri kaynaklarindan elde edilerek FMEA’da hata modlar1 olarak

ele alinmalidir.
58



Cizelge 4.10: Direng, diyod ve transistorlerin IEC 61709'a gore hata oranlart.

Direnc¢ Tipi Acik Devre (OC) | Kisa devre (SC) | Deger Degisimi(Drift)
Hata Oram % Hata Oram % Hata Oram %
Karbon film direng 100 - -
Metal film direng 40 - 60
Yiiksek kayipl film direng 100 0 -
Tel sargili direng (wire- 100 - -
wound)
Degisken direng(tel sargisiz 80 - 20
sermet potansiyometre)
Direng aglari(ylizey montajli 40 - 60
direngler ve direng dizileri)
Transistor ~ Silikon 85 15 -
GaAs | 95 5 2
Diyot Silikon 80 20 -
GaAs | 95 5 -

4.6.4.0Ornek FMEA uygulamasi

FMEA icin gereklilikler anlatildig: gibi elde edildikten sonra sistemi olusturan her bir

bilesen veya bilesen grubunun hata modlari degerlendirilerek etkileri analiz

edilmelidir. Bu dogrultuda giivenilirlik hesaplamasi igin Cizelge 4.11’de direng ve

tiransistor icin verilen 6rnek gibi donanimi olusturan tiim bilesenlerin hata oranlar

analiz edilerek dokiimante edilmelidir.

Her bir bilesen i¢in Asp, Asu, Abp V€ Apu degerleri hata modlar1 ve hata oranlar ile

hesaplandiktan sonra DC ve SFF degerleri hesaplanir. Bu elde edilen degerler ile 4.5

boliimiinde verilen PFH hesaplama formiillerine gore hata oranlar1 alt sistemin hata

orani tespit edilir. Daha sonra sistemi olusturan tiim alt sistemlerin PFH degerleri

toplanarak kontrol sisteminin hata orani bulunup istenilen SIL degerini karsilayip

karsilamadig1 analiz edilir.
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Cizelge 4.11: Ornek FMEA c¢izelgesi.

R1 1 Karbon Agik Devre 100 Etkisi yok  Hayir Hayir 1 24,8 0 248 0 0
Fim 109 x107°
Direng X
Kisa Devre 0 - - - 0 0 0 0 0 0
Deger Degisimi 0 - - - 0 0 0 0 0 0
T1 1 BC217 Acik Devre 85 Cikig Evet Evet 1 26,3 26,3 0 0 0
(Silikon) sinyali 9 "
kesiliyor x10 x10
Kisa Devre 15 Cikig Evet Evet 1 4,6 0] 0 4,6 0
sinyali x10° x10°
yiikseliyor
Deger Degisimi 0 - 0 0 0 0 0
TOPLAM: 55,7 26,3 248 46 0
x10 €10 x10°  x10°
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5. FONKSIYONEL GUVENLIK HESAPLAMA PROGRAMI

5.1. Fonksiyonel Giivenlik Hesaplamalari icin PFH Hesaplama Program

Bu tezin 4. Bolimiinde donanim mimarilerinin fonksiyonel giivenliginin nasil
saglanacagi ag¢iklanarak, farkli donanim mimari yap1 Ornekleri ve bu mimarilerin
saatteki hataya diisme olasiliklarinin (PFH) nasil hesaplanacag aciklanmistir. Tez
kapsaminda; hata oran1 (1), p, DC ve T1 degerlerinin sistem hata oranlarini nasil
etkilediginin anlasilmasi i¢in bu tezin 4.5 boliimiinde detaylar agiklanan 1001, 1002,
2002,1002D ve 2003 mimari yapilarinin PFH degeri hesaplamasi icin MATLAB

kullanilarak bir program gelistirilmistir.

Gelistirilen bu program ile PFH degerlerini etkileyen Ti, f, DC ve bu tezin 4.6
bolimiinde hesaplama yontemi agiklanan A degerleri, kullanici tarafindan girilerek her

bir mimari yap1 i¢in PFH degerleri hesaplanmaktadir.

Ilgili parametreler kullanic1 tarafindan girildikten sonra “PFH Degeri Hesapla” tusu
ile bes farkli mimari yap1 i¢in sonuclar elde edilmekte ve program arayliziinde
gosterilmektedir. Alt sistemler i¢in PFH hesaplama programinin arayiizii Sekil 5.1°de

goriilmektedir.

PFH degerlerinin hesaplanmasi i¢in ilgili programda Sekil 5.2’de de goriildiigii lizere
B, DC ve Ti degerleri secilebilmektedir. Dogrulama test siiresi T1 i¢in IEC 61508
kapsaminda siirekli ¢alisma modlu sistemler i¢in verilen 730,2190,4380 ve 8760 saat
secenekleri bulunmaktadir.  Teshis kapsami %0, %60, %90 ve %99 olarak
secilebilirken, ortak nedenli hata orani B, %2, %10 ve %20 olarak programda yer

almaktadir.
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4 UmitFs

Degerler:
MTTR= 8h

T1(Dogrulama Test Suresi)= |1 Ay (730 h)

DC(Teshis Kapsami)= |90

B(Ortak NEdenli Hata Orani)= ¢,
ADU(Tespit Edilemeyen Hata Orani)(h*-1)= 1e-7
ADD(Tespit Edilen Hata Orani)(h*-1)= 26.7
ASD(Tespit Edilen Guvenli Hata Orani)(h"-1)= 2e.7

1001 Blok Diyagrami 1002 Blok Diyagrami

FONKSIYONEL GUVENLIK HESAPLAMASI
Alt Sistem PFH Degeri Hesaplama

v PFH Degeri Hesapla

Hata oranlarnni, 1e-7
formatinda yazin.

2002 Blok Diyagrami 1002D Blok Diyagrami

o———— Kanal

v 1 e 1

Rt AR, | /
f \ ata Bulmal— - i
2002 ;;——0 T -

Mimari Yapilar

1001

1002
2002
1002D
2003

PFH(h*-1)

1e-07
4.02272e-09

2e-07
4.00787e-09
4.06817e-09

2003 Blok Diyagrami

- —»/Hata Bulma
aral ] f ' 2003
fmimi

Sekil 5.1: Alt sistem PFH degeri hesaplama program arayiizii.
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FONKSIYONEL GUVENLIK HESAPLAMASI
Alt Sistem PFH Degeri Hesaplama

Degerler:
MTTR= 8h
T1(Dogrulama Test Stresi)= 1 Ay (730 h) v

1 Ay (730 h)
DC(Teshis Kapsami)= |3 Ay (2190 h) PFH Degeri Hesapla
4
B(Ortak NEdenli Hata Orani)= ? Q.y (;7368(? :))
ADU(Tespit Edilemeyen Hata Orani)(h*-1)= 1e-7 Hata oranlarini, 1e-7
fi t A
ADD(Tespit Edilen Hata Orani)(h"-1)= . OIAicd Ykt
ASD(Tespit Edilen Guvenli Hata Orani)(h*-1)= 267

Sekil 5.2: Programin, PFH degerini etkileyen degiskenlerin giris boliimii.

Hata oran1 degerleri olan Apu, App Ve Asp degerlerinin kullanici tarafindan programa
girilmesi gerekmektedir. Secilen parametreler ve hata orani degerlerinden sonra

program

Sekil 5.3’de goriildiigli programin sag tarafinda ilgili mimari yapilar i¢cin PFH

degerlerini hesaplayarak gostermektedir.

Mimari Yapilar PFH(h”-1)
1001 1e-07
1002 4.02272e-09
2002 2e-07
1002D 4.00787e-09
2003 4.06817e-09

Sekil 5.3: Bes farkli mimari yap1 i¢in hesaplanan PFH degerleri.

5.2. PFH Hesaplama Programu ile Yapilan Ornek Hesaplama

Gelistirilen PFH hesaplama programi kullanilarak A, B ve DC degerlerine gére PFH
degerleri hesaplanmistir. Bu hesaplamada, alt sistemin hata oranmni sabit kabul ederek
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(A1 ve A2), bir aylik dogrulama test araligi i¢in B ve DC degerlerine gore hesaplanan
PFH degerleri Cizelge 5.1’de gosterilmistir.

Cizelge 5.1: Iki farkl1 hata degeri bir aylik dogrulama test aralig1 i¢in PFH degerleri.

Mimari DC M =1e-9 A2 =5e-7
B =%2 B=%10 B =%20 B =%2 B=%10 | p=%20
Bo =%01 Bo =%065 Bo =210 | po =%1 | Po=%5 | Po

=9%10
lool %0 5e-10 5e-10 5e-10 2,5e-7 2,5e-7 2,5e-7
%60 | 2e-10 2e-10 2e-10 le-7 le-7 le-7
%90 | 5e-11 5e-11 5e-11 2,5e-8 2,5e-8 2,5e-8
%99 | 5e-12 5e-12 5e-12 2,5e-9 2,5e-9 2,5e-9
loo2 %0 le-11 5e-11 le-10 5,04e-9 | 2,50e-8 | 5e-8
%60 | 2e-12 3,5e-11 7e-11 3,52e-9 | 1,75e-8 | 3,5e-8

%90 | 5,5e-12 2,75e-11 | 5,5e-11 2,76e-9 | 1,38e-8 | 2,75e-8
%99 | 5,1e-12 2,53e-11 | 5/1e-11 2,53e-9 | 1,26e-8 | 2,53e-8

2002 %0 le-9 le-9 le-9 5e-7 5e-7 5e-7
%60 | 4e-10 4e-10 4e-10 2e-7 2e-7 2e-7
%90 | 1e-10 1le-10 1le-10 5e-8 5e-8 5e-8
%99 | le-11 le-11 le-11 5e-9 5e-9 5e-9

loo2D %0 le-11 5e-11 le-10 5,04e-9 | 2,5e-8 5e-8
%60 | 7e-12 3,5e-11 7e-11 3,51e-9 | 1,75e-8 | 3,5e-8

%90 | 5,5e-12 2,75e-11 | 55e-11 2,75e-9 |1,38e-8 | 2,75e-8
%99 | 5,1e-12 2,53e-11 | 5/1e-11 2,53e-9 | 1,26e-8 | 2,53e-8

2003 %0 le-11 5e-11 1le-10 5,1e-9 2,51e-8 | 5e-8
%60 | 7e-12 3,5e-11 7e-11 3,56e-9 | 1,76e-8 | 3,5e-8
%90 | 5,5e-12 2,75e-11 | 5,5e-11 2,77e-9 |1,38e-8 | 2,75e-8
%99 | 5,1e-12 2,53e-11 | 5/1e-11 2,53e-9 | 1,26e-8 | 2,53e-8

Yapilan hesaplama sonuglarina gore ¢ok kanalli mimari yapilara gecildikce PFH
degerinin azaldig1 goriilmektedir. Alt sistemlerdeki hatalarin teshis edilme oranini

gosteren DC degerinin PFH degerini diisiirdiigii Cizelge 5.1°de goriilmektedir.

Ayrica, ortak nedenli hatalar1 gosteren B faktoriiniin 1ool ve 2002 gibi tek kanalli
yapidaki sistemlerde bir etkisinin olmadigi, B degerinin artmasi ile ¢ok kanall

mimarilerde hata oraninin arttig1 gériilmektedir.
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5.3. Bir Kontrol Sisteminin Giivenilirlik Biitiinliik Seviyesinin Artirllmasi

Alt sistemler i¢in hesaplanan PFH degerleri sonrasinda, kontrol sistemini olusturan
sensOr, mantik ve final eleman alt sistemlerinin mimari yapisinin sistemin SIL
degerine etkisi incelenmistir. Bu dogrultuda, tek kanalli mimari yapiya sahip bir
sistemin 5.2 boliimiinde verilen PFH ¢izelgesine gore toplam saatteki hata olasilig
hesaplanmigtir. Sistemin ilk durumu ve daha sonra sistemde yapilan iyilestirme

sonuclar1 Cizelge 5.2°de gosterilmistir.

Cizelge 5.2: Sistemde yapilan iyilestirmenin SIL degerine etkisi.

Sistem Sensor Alt | Mantik  Alt | Final Eleman | Toplam PFH Sistemin
Sistemi Sistemi Alt Sistemi SIL Degeri
ilk Durum | lool lool lool PFHsvys=4,5e-7 SIL 2
B =%2 B=%10 B=%10
DC =%60 DC =%0 DC =%60
A =5e-7 h=5e-7 A =5e-7
PFHs=1e-7 PFH_=2,5e-7 PFHr=1e-7
Iyilestirme | 2003 1002 1002 PFHsys=4,61e-8 | SIL 3
(Cok B =%2 B=%10 B=%10
kanalli
mimariye
gecis.) DC =%60 DC =%0 DC =%60
A =5e-7 A =5e-7 A =be-7
PFHs=3,56e-9 | PFH_=2,50e-8 | PFHr=1,75e-8

Tek kanalli mimari yapilara sahip alt sistemlerin ilk durumda toplam PFHsys degeri
SIL 2’ye karsilik gelmektedir. Sistemin giivenilirlik seviyesini artirmak i¢in tiim alt
sistemlerin B, Dc ve A degerleri degistirilmeden sadece ¢ok kanalli mimari yapiya
doniistiiriilmiistiir. Yapilan bu iyilestirme sonucu, PFHsys degeri diismiis ve sistem

giivenilirlik seviyesi SIL 2’den SIL 3’e ¢ikmustir.
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Bu dogrultuda, emniyet kritik bir kontrol sisteminde yedekli sensor, islem birimi ve
aktiiatorler kullanilarak sistemin giivenilirlik seviyesinin nasil iyilestirilecegi

gorilmiistiir.

5.4. Hemodiyaliz Cihaz i¢in Ornek SIL Hesaplama

Bu tezin 1.2 boliimiinde anlatildigi {izere, tibbi cihaz standartlar1 koruyucu sistemlerin
cihaz tasarimlarinda kullanilmasini istemektedir. Bu dogrultuda IEC 60601-2-16
hemodiyaliz cihaz standardi bu tezin 1.2 boliimiinde detaylar1 verilen fonksiyonlarin
kontrolii i¢in koruyucu sistemlerin kullanilmasini istemektedir. Bu dogrultuda, asagida
ornek olarak diyaliz sivisti ve degisim sicakliginin izlenmesi ile c¢evreye
ekstrakorporeal kan kaybi tehlikesi i¢in olusturulacak koruyucu sistemlerin

fonksiyonel giivenligi incelenmistir.

IEC 60601-2-16 hemodiyaliz cihaz standardi, diyaliz sivis1 ve degisim sicakligini
33°C ile 42°C arasinda oldugunu takip edecek diger sicaklik izleme sistemlerinden
bagimsiz bir koruyucu sistemin kullanilmasini istemektedir. Sicaklik seviyesinin bu
siirlar disina ¢ikmasi durumunda hemodiyaliz cihazinin sesli ve gorsel uyari sistemini
calistirmast ve sivi akisini durdurmasi gerekmektedir. Sicaklik izleme kontrol

sisteminin blok diyagrami Sekil 5.4’de verilmistir.

Sicaklik o o Sesli ve Gorsel Alarm
Sensori Stcaklik 33°C ile 42°C Sivi Akisin1 Durdur

arasmda mi1?
(Algilama) (Karar verme) (Uygulama)

Sekil 5.4 Diyaliz sivisi ve degisim sicakligi izleme sistemi blok diyagrami.

Yine ayn sekilde, ekstrakorporeal devrede olabilecek bir yirtilma sonucunda kan
kaybinin olugmasini izleyecek bir koruyucu sistemin kullanilmasi gerekmektedir. Bu
koruyucu sistemin kan kaybini algilamasi durumunda sesli ve gorsel uyar1 sistemini
calistirarak cevreye olan kan akisini durdurmasi gerekmektedir. Kay kaybi izleme

kontrol sisteminin blok diyagrami Sekil 5.5°de verilmistir.
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Basing

sensoril Ekstrakorporeal kan
(Kan kaybi) kayb1 var m1?
(Algilama) (Karar verme)

Sesli ve Gorsel Alarm
Cevreye Kan Akisinit Durdur
(Uygulama)

Sekil 5.5 Cevreye ekstrakorporeal kan kaybini 6nleyen koruyucu sistem

Sicaklik ve kan kaybi izlemesi i¢in olusturulacak kontrol sistemlerinin tasariminda
Sekil 5.4 ve Sekil 5.5’de verilen her bir alt sistem, bu tezin 6nceki boliimlerinde
anlatilan fonksiyonel giivenlik gereklerine gore tasarlanip kullanilabilir. Bunun
yaninda piyasada ozellikle endiistriyel uygulamalar i¢in gelistirilmis SIL sertifikali
sensOr, mantik iinitesi ve final elemanlar da bulunmaktadir. Bu belgeli alt sistemler

kullanilarak da kontrol sistemlerin giivenlik biitiinliik seviyesi belirlenebilir.

Bu dogrultuda karar verme iinitesi olarak fonksiyonel giivenlik uygulamalari icin
gelistirilmis mikro denetleyiciler bulunmaktadir. Bu mikro denetleyicinin fonksiyonel
giivenlik uygunlugunun her bir giivenlikle iliskili iirin veya proje i¢in dogrulanmasi
gerekmektedir. Bu amacla iireticilerin mikro denetleyicilerin hata modlar1 ve hata
oranlarinin analizi i¢in araglar1 bulunmaktadir. Fonksiyonel giivenlik uygulamalarinda

kullanilabilecek bazi mikro denetleyici modelleri Cizelge 5.3’de verilmistir.

Cizelge 5.3 Fonksiyonel giivenlik uygulamalari i¢in gelistirilmis bazi mikro denetle-
yiciler.

Uretici Model SIL seviyesi

Texas Instruments Hercules RM461.850 SIL 3’e kadar
STMuicroelectronics STM32 SIL 2/3

Microchip P1C24/dsPIC Otomotiv Uygulamalari

icin ( Automotive Safety
Integrity Level D, ASIL
D)

Hemodiyaliz standardinin istedigi sicaklik ve kan kaybinin kontrolii i¢in sicaklik ve
basing sensorii kullanilmasi gerekmektedir. Sicaklik ve basing sensorii olarak tibbi
uygulamalar i¢in gelistirilmis SIL belgeli bir iirlin piyasada bulunmamaktadir. Ancak,
endiistriyel uygulamalar icin gelistirilmis ve hata oranlar1 ile SIL seviyesi {liretici

tarafindan saglanan sensorler bulunmaktadir. Bu dogrultuda endiistriyel uygulamalar
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icin gelistirilmis baz1 alt sistemlerin fonksiyonel giivenlik parametreleri Cizelge 5.4’de
verilmistir. Endistriyel uygulamalar icin gelistirilmis basing sensorlerinin ¢alisma
araligi, insan kan basing degeri olan 120/80 mmHg (0,16/0,11 bar) seviyesinin ¢ok
iistiinde degerlere sahiptir. Bu sensorlerin tibbi uygulamalara yonelik versiyonlarinin

gelistirmesi tibbi cihaz giivenilirligi i¢in gerekmektedir.

Cizelge 5.4 SIL belgeli alt sistem Ornekleri.

Alt sistem Uretici Fonksiyonel Giivenlik
Parametreleri
Sicaklik sensorii alt Siemens TH420 Sicaklik | SIL 3
sistemi Vericisi (PT10..10000 PFH=4,8x10®
sicaklik sensorti ile SFF=%94
kullanilir.) DC=%94
(-200 ... +850 °C) HFT=1
Asu=0
Aop=443x107°
7»DU:27X:|.0'9
Basing sensorii alt sistemi | Danfoss DST P92S SIL2
(0-40 bar) PFH= 8,4x10”’
SFF=%95
HFT=0

IEC 60601-2-16 hemodiyaliz cihaz standardi tarafindan istenilen sicaklik ve kan kayb1
izleme sistemlerinde Cizelge 5.4’de verilen alt sistem parametreleri tibbi uygulamalar
icin gelistirilmemesine ragmen referans deger olarak giivenlik biitiinliigii seviyesi
hesaplamasinda dikkate alinmistir. Bununla birlikte sesli ve gorsel alarm ve sivi/kan
akisin1 durdurma sistemi i¢in bir referans alt sistem bulunamadigi icin Cizelge 5.5°de

verilen degerler referans olarak alinmistir.

Alt sistemlerin PFH degerleri tistiinden SIL karsiliklart belirlenebilmektedir. Her bir
alt sistemin SIL degeri belirlendikten sonra kontrol sisteminin SIL seviyesi belirlenir.
Kontrol sistemin SIL seviyesi, sistemi olusturan alt sistemlerin en kiigiik SIL
seviyesine esit veya daha diisiik olabilmektedir. Mantik alt sisteminde kullanilacak
mikro denetleyicinin SIL seviyesi sistem tasarimindan sonra analiz edilerek bulunmasi
gerektiginden dolayi, ilgili mikro denetleyicinin saglayabilecegi en yiiksek SIL
seviyesi SIL 3(1x10-8) dikkate alinmistir. Sicaklik ve kan kaybi kontrol sistemleri igin

hesaplanan giivenlik biitiinliik seviye Cizelge 5.5’de gosterilmistir.
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Cizelge 5.5 Hemodiyaliz cihazi i¢in 6rnek kontrol sistem giivenlik biitiinliik seviyesi.

Sistem Sensor  Alt | Mantik  Alt | Final Eleman | Toplam PFH Sistemin
Sistemi Sistemi Alt Sistemi SIL Degeri
Diyaliz  stvis1 | B =%20 TI 1002 En diisiik SIL:3 | SIL 3
ve degisim
sicakligi DC =%0 Hercules B=%10 PFHsvys=7,8e-8
koruyucu
sistemi PFHs=4,8e-8 | RM46L850 DC =%60
SIL 3 Mikro A =5e-7
denetleyicisi
PFHF=1,75e-8
le-8
SIL 3
SIL 3
Cevreye lool TI 1002 En diigiik SIL:2 | SIL 2
ekstrakorporeal
kan  kaybmm | §=%20 Hercules B =%10 PFHsys=8,7e-7
onleyen
koruyucu DC =%0 RM46L850 DC =%60
sistem
PFHs=8,4e-7 | Mikro A =5e-7
denetleyicisi
SIL 2 PFHF=1,75e-8
le-8
SIL3
SIL 3

Diyaliz siv1 ve degisim sicakligi icin SIL3 sertifikali sicaklik sensorii ve Texas
Instruments’in RM46L850 mikro denetleyicisi kullanilarak olusturulacak kontrol
sistemi ile  kontrol sisteminin saatteki hata orani 7,8x10® olarak elde edilmistir.

Olusturulan bu sistem ile giivenlik biitiinliik seviyesi SIL 3 olarak elde edilmistir.

Cevreye ekstrakorporeal kan kaybini 6nleyen kontrol sistemi i¢in olusturulan kontrol
sisteminde basing sensorii kullanilmistir.  Kullanilan basing sensorii SIL2 giivenlik
biitiinliik seviyesine sahip oldugu i¢in sistemin sahip olabilecegi en yiiksek SIL
seviyesi 2 ile sinirlanmigtir. Daha yiiksek giivenlik biitlinliik seviyesine sahip basing
sensoOrii kullanilarak veya 1002 veya 1003 mimari yapida ¢ok kanalli basing sensorleri

kullanilarak sistemin giivenlik biitlinliik seviyesi artirilabilir.
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6. SONUC VE ONERILER

Aktif tibbi cihazlarda kullanilan programlanabilir elektrikli tibbi sistemlerin IEC
60601 elektrikli tibbi cihaz standartlar1 ve Tibbi Cihaz Yo6netmeligi kapsaminda
siireklilik, gilivenilirlik ve performans sartlar1 dikkate alinarak tasarlanmasi
gerekmektedir. Bu tez calismasinda, aktif tibbi cihazlarda tehlike riski tasiyan
fonksiyonlarin programlanabilir kontrol sistemi kullanilarak onlendigi durumlarda,
yonetmelik sartinin saglanmasi i¢in bu sistemlerin giivenilir olarak nasil tasarlanmasi
gerektigi incelenmistir. Bu dogrultuda elektrikli tibbi cihaz standartlari incelenerek,
giivenilirlik sartlarina gore tasarlanmasi gereken otomatik koruyucu sistemler igin

ornekler verilmistir.

Oncelikle Tibbi Cihaz Y&netmeligi ve standartlarinda giivenilirlik sartlarmnin nasil
aciklandigt bu tez kapsaminda incelenmistir. Tibbi cihaz standartlarinda
programlanabilir kontrol sistemleri i¢in istenilen glivenilirlik saglama kriterlerinin,
fonksiyonel giivenlik standartlari ile eslestigi tespit edilmistir. Ancak tibbi cihaz
standartlarinda kontrol sisteminin giivenlik bitiinliik seviyesinin (SIL) ne olmasi
gerektigi ve tasariminda kullanilacak tekniklerin aciklamadigr tespit edilmistir. Bu
dogrultuda otomotiv sanayi, proses gilivenligi ve niikleer enerji santralleri de dahil
olmak lizere emniyet kritik uygulamalarin tamaminda kullanilan fonksiyonel giivenlik
standartlarinin tibbi cihaz iirlin gelistirme siire¢lerinde de kullanilmasi ile tibbi

cihazlarin giivenilirliginin saglanacagi agiklanmistir.

Fonksiyonel giivenligin temel standardi olan IEC 61508 temel alinarak, fonksiyonel
giivenlik i¢in siirecler bu tez kapsaminda aciklanmistir. Kontrol sistemlerinin
giivenilirligi hem yazilim hem de donanim mimarileri i¢in incelenmesi gereken bir
husustur. Bu tez kapsaminda yazilim giivenilirligine deginilmekle birlikte donanim
giivenilirligine odaklanilmigtir. Donanimlarin = giivenilirliginin anlasilmasi igin

giivenilirlik teorisi agiklanarak, donanim mimari yapilarinin i¢in IEC 61508 standardi
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kapsaminda giivenilirlik hesaplama adimlar1 incelenmistir. Giivenilirlik artirma
yontemlerinden ¢ok kanallt mimari yap1 igin ortak nedenli hatalarin nasil azaltilacagi

aciklanip, cok kanallt mimarilerin hata oranini gésteren B faktorii incelenmistir.

Donanimlarin fonksiyonel giivenligi icin sistematik hatalar ve rastgele donanim
arizalari incelenerek, giivenilirlik hesaplamasinin nasil yapilacagi agiklanmistir. 1ool,
1002, 2002, 1002D ve 2003 mimari yapilart igin IEC 61508 standardina gore
giivenilirlik blok diyagrami metodu kullanilarak elde edilen hata oranlar
gosterilmistir. Daha sonra, rastgele donanim arizalari i¢in bilesenlerin hata modlar1 ve
hata oranlar1 kullanilarak SIL hesaplamasinda kullanilacak hata oranlarinin FMEA ile

nasil elde edilecegi agiklanmistir.

Fonksiyonel giivenlik i¢in her bir alt sistemin PFH degerlerini hesaplayan bir program
MATLAB kullanilarak gelistirilmistir. Bu program, 1ool, 1002, 2002, 1002D ve 2003
mimari yapilarn i¢in B, DC, T1 ve hata oranlarina goére PFH degerini otomatik
hesaplamaktadir. Bu program kullanilarak bu mimariler i¢in degisen parametrelere
gore PFH degerleri bulunmustur. Daha sonra elde edilen bu degerler kullanilarak 6rnek

bir kontrol sisteminin giivenilirlik seviyesinin nasil artirilabilecegi gosterilmistir.

Bu tez ¢aligmasi ile tibbi cihazlarda kullanilan programlanabilir kontrol sistemlerinin
giivenilirligi i¢cin fonksiyonel giivenlik sartlarinin nasil kullanilabilecegi gosterilmistir.
Gelecekte yapilacak ¢aligmalarda aktif tibbi cihazlardaki yazilimlarin giivenilirliginin
de nasil saglanmasi gerektigi arastirllmalidir. Ayrica, bilesenlerin hata oranlart igin
kullanilan el kitaplar1 genellikle askeri ve haberlesme sektorleri i¢in mevcuttur. Tibbi
cthazlarin giivenilirligi i¢in bilesen hata oranlarin1 gdsteren bir veri tabaninin tibbi
uygulamalar 6zelinde olusturulmasi giivenilirlik analizlerinin daha dogru yapilmasini

saglayacaktir.
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