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Bu tezde, modiiler ve agik kaynak olarak gelistirilen bir nesnelerin interneti platformu an-
latilmaktadir. Platform arayiiz modiilii, kiimelenmis sunucu modiilii ve 6grenme modiilii
olmak iizere ii¢ ayr1 modiil olarak tasarlanmistir. Platform modiiler bir yapida tasarlandi-
gindan, platforma yeni 6zellikler eklemek ve mevcut 6zelliklerin bakimini yapmak daha
kolaydir. Her modiil farkli bir bilgisayar sunucusu iizerine kurulabilir ve birbirleriyle
REST mimarisini kullanarak haberlesir. Arayiiz modiilii tiim platform 6zelliklerinin ara-
yiiz lizerinden kullanilabilmesine imkan tanir ve daha iyi bir kullanici deneyimi sunmak-
tadir. Sunucu modiilii platformun sundugu tiim 6zelliklerin yonetiminden sorumludur.
Ogrenme modiilii zaman serisi iizerinde LSTM algoritmasini kullanarak anomali analizi
yapar. Kullanic1 CSV(Comma Separated Values) formatindaki dosyay1 sisteme yiikleye-
bilir. Buna ek olarak, herhangi bir port lizerinde soket veya REST baglantisi olusturarak
platformun veriyi bu kaynaklardan dinlemesini saglayabilir. Herhangi bir port iizerindeki
veri akigi platform iizerinden arayiiz modiilii vasitasiyla takip edilebilir. Platforma veri
yiiklendikten sonra, 6grenme gorevleri olusturulabilir. Platform veriyle olusturulan go-
rev, verisiz olusturulan gérev ve LSTM gorevi olmak {iizere ii¢ farkli gorev tipini destek-
lemektedir. Veriyle olusturulan gorev tipinde, platformda bulunan veri spesifik kriterlerle
daraltilip, istenilen Python betigine argiiman olarak verilebilir. Verisiz olusturulan go-
rev tipinde, herhangi bir platform verisi kullanilmadan betik dogrudan caligtirilir. LSTM
gorevinde ise, cesitli LSTM parametreleri ve spesifik bir veri kullanilarak gorev olusturu-
labilir. Bu secenekte ayrica, veri seti iizerinde anomali analizi yapilir ve analiz sonuglari

arayiiz modiiliinde grafiksel olarak goriintiilenebilir.

Anahtar Kelimeler: Nesnelerin Interneti(IoT), LSTM, Modiiler IoT platformu, REST,
Acik kaynak.
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MISIOT-MODULAR INTELLIGENT SERVER BASED INTERNET OF THINGS
FRAMEWORK

Aras Can ONAL

TOBB University of Economics and Technology
Institute of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Dog. Dr. Ahmet Murat OZBAYOGLU
Date: April 2019

In this thesis, the aim is to develop modular and open source internet of things framework.
The framework is designed with three separate modules as front end module, clustered
server module and learning module. Since the framework is designed with modular app-
roach, adding new features and maintaining the each module is much easier. Each module
can be deployed to different host separately and communicate with using REST architec-
ture. The front end module is responsible for offering all framework features with user
interface, thus providing better user experience. The server module is responsible for
managing all framework features. The learning module handles anomaly analysis of time
series data with using LSTM algorithm. The user can upload new data as CSV(Comma
Separated Values). In addition to bulk loading data, the user can also create socket or
REST connection in desired port for listening data from various sources. Data flow on
specific port can also be tracked with user interface. After uploading or listening data
from various data sources, learning tasks can be created. The framework supports three
different learning task types as task with framework data, task without framework data
and LSTM task. Through using task with framework data option, user can create learning
task with using existing data with specific criteria. Data is converted to JSON and pas-
sed as an argument to the desired Python script. Through using task without framework
data option, learning task is created without using any framework data and specified sc-
ript is executed directly. In LSTM option, the learning task can be created with specifying
LSTM parameters and data. In this option, anomaly analysis is made on specified dataset.

Result of the anomaly analysis can be seen on the graph using the front end module.

Keywords: Internet of Things(IoT), LSTM, Modular IoT framework, REST, Open so-

urce.
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1. GIRIS

1.1 Problem ve Motivasyon

Son yillarda gerek mikrodenetleyici ve benzeri gomiilii sistemlerin yayginlagmasi, ge-
rekse kablosuz ag ve genis bant teknolojilerindeki gelismeler nesnelerin interneti uy-
gulamalarinin ¢ok daha etkin bir sekilde kullanilmaya baslamasina 6nayak olmustur.
Bunun sonucunda ¢ok sayida nesnelerin interneti uygulamasi ve platformu gelistiril-
mistir. Bunlara ornek olarak AllJoyn, AirVantage, Arkessa, ARMmbed, Carriots, De-
vicehub.net, Exosite, GroveStreams loT-Framework, IFTTT, IoTivity, IntelloT Plat-
forms, LinkSmart, OpenloT, OpenMTC, OpenRemote, Platform.io, realTime.io, Sen-
sorCloud, SkySpark, Tellient, ThingSpeak, Sense Tecnic WoTkit, IBM Watson IoT

Platform verilebilir.

Bu platformlarin bircogu aygit yonetimi, sensor veri analizi, gercek zamanli veri iz-
leme, giivenli veri iletimi ve veri stoklama igerse de, yetersiz kaldiklari cesitli alanlar

bulunmaktadir. Bunlar1 6rnekleyecek olursak;

e Platformlarin birlikte calisabilirligi: Cogu platform belirli standartlarin veya
uygun protokollerin kullanildig1 ve toplanan verilerin, iiretilen bilgilerin dis diin-
yaya iletilemeyecegi veya sunulmadig1 bagimsiz araglar olarak calisirlar. Kapali
kutu olarak tasarlanan platformlarda, kullanici platform 6zelliklerinin digina ci1-
kamamaktadir. Bu siniflandirmaya giren platformlar, kaynak kodlarini agmadik-
lart i¢in, kullanicinin istedigi dogrultuda gelistirme yapabilmesi de miimkiin ol-

mamaktadir.

e Makine 6@renmesi destegi: tablosunda verilen platformlar cesitli IoT stan-
dartlarin1 destekleseler de, 6nemli bir kismi makine 6grenmesi desteginden yok-
sundur. Giiniimiizde verilerin toplanmas1 ve yonetimi kadar, bu verilerin islen-
mesi ve analizi de onemli bir noktadir. Bazi platformlar cesitli analiz 6zellik-
leriyle gelmelerine ragmen, kullaniciya kendi betiklerini caligtirma imkan ver-
memektedir. Dolayisiyla kullanici, verileri analiz ederken platformun sundugu

makine 6grenmesi Ozelliklerinin disina ¢cikamamaktadir.

e Modiilerlik: Giiniimiizde monolitik uygulamalarin yayginlig: gittikce azalmak-

tadir. Yonetilmeye ve gelistirilmeye daha miisait, modiiler mimariler yayginlas-

1



maktadir. Dolayisiyla sunulan platformlarin tek bir kod kaynaginin olmamasi,
kullaniciya platformun tiim 6zellikleri yerine sadece ihtiya¢ duyacaklart mo-
diilleri kullanma imkani sunulmasi hem kullanim kolayligi, hem de gelistirme
maliyetinin diisiiriilmesi acisindan oldukca onemlidir. Tabloda verilen platform-
lardan agik kaynak olanlarin bir kismi, kullaniciya tiim 6zellikleri tek bir modiil
halinde sunmakta ve bu durum platformun kolay kullanilabilirligini 6nemli 61-

ciide azaltmaktadir.

MISIoT, bu ii¢ 6nemli madde iizerinde yogunlagmis ve bunlara ¢6ziim amaciyla yazil-
mis bir platformdur. Ac¢ik kaynak olmasi, herhangi bir Python betigini caligtirabilmesi
sayesinde kullanicilart platform spesifik algoritmalarla sinirlandirmamasi ve modiiler

bir yapida tasarlanmasi ile yukarida verilen ii¢ maddedeki eksiklikleri gidermektedir.

Platform arayiiz, sunucu ve 6grenme modiilii olmak iizere ti¢ farkli modiil olarak ya-
zilmistir ve oncelikli olarak platformun kolay kullanilabilir olmasi hedeflenmistir. Bu
hedef dogrultusunda, platform icine arayiiz modiilii dahil edilmis ve platform kulla-
nilarak yapilabilen tiim islemlerin bu modiil izerinden kullanilabilmesi saglanmustir.
Modiiler yapida olmasi sayesinde, internet tarayicisinin agilmasinin miimkiin olmadigi
durumlarda, platform REST istegi atabilen bir program veya bu istegin olusturulabil-
digi herhangi bir programlama dili iizerinden ve sadece sunucu modiilii kullanilarak
yonetilebilir. Dolayisiyla, kullanict sadece tek modiilii kullanarak, arayiiz modiilii kul-
lanmadan platformu herhangi bir islev kayb1 olmadan kullanabilir, konfigiire edebilir
ve olusturdugu gorevleri yonetebilir. Modiilerligin sagladigi bir diger dnemli avantaj
ise, platformu olusturan modiillerin birbirinden bagimsiz bilgisayarlar iizerinde ¢alig-
tirilabilir olmasidir. Bu modiilerlik sayesinde, platformun yonetiminden sorumlu olan
sunucu modiilii giiclii bir bilgisayara ve arayiiz modiilii internet tarayicisi kullanilabi-

len herhangi farkli bir bilgisayara kurulup, platform kullanilabilir.

Platformun bir bagka 6zelligi, Python dilinde yazilan herhangi bir makine 6grenmesi
betigini(script), platforma yiiklenen verilerle asenkron bi¢cimde ¢alistirabilmesi ve bun-
larin sonuglarinin platform iizerinden takip edilebilmesidir. Kullanicinin yazdigi betik,
platformun JSON olarak sagladig: verileri kullanacak bicimde diizenlendikten sonra,
tamamen platform iizerinden yonetilebilir, betigin calistirildig: veri seti goriilebilir, be-
tigin olusturdugu konsol ciktilar1 takip edilebilir. Modiilerlik ve Node.js’in sagladigi
asenkron ¢alisma mekanizmasi sayesinde istenilen sayida, birbirinden veri ve kod ola-

rak bagimsiz olan betikler, es zamanl ¢alistirilabilir.

Platform, tabloda verilen bir¢ok platformun aksine modiiler yapida tasarlandigindan,
sadece ihtiya¢c duyulan modiilleri kullanilabilir veya ilizerinde gelistirme yapilabilir.

Boylelikle, platformun karmasikli§1 kullanici bazli olarak de8iskenlik gostermektedir
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ve spesifik bir 6zellik i¢in tiim platformun kurulmasinin oniine gecilmektedir. Bunlara
ek olarak, kullanic1 modiiler yap: sayesinde kullanacagi modiilleri farkli lokasyondaki

sunuculara ylikleyebilir ve platform iizerinden daha 6l¢eklenebilir bir yap: kurabilir.

Platform, sundugu esnek betik ¢alistirma mekanizmasina ve modiilerlige ek olarak, ve-
rilen zaman serisi iizerinde anomali analizi yapabilen, olusturulan modelin basarimini
gosterebilen bir makine 68renmesi modiiliilyle sunulmaktadir. Anomali tespiti, zaman
serilerinde bircok uygulama alaninda onemli bir sorundur. Malhotra [1] elektrokar-
diyogram(ECG), uzay mekigi, multi-sensor datasetlerinde anomali tespiti i¢in LSTM
algoritmasini kullanmistir ve %90 F-skoru basar1 oram elde etmistir. Chauhanand ve
Vig [2] ECG sinyallerinde anomali tespiti yaparak, insan kalbindeki farkl tiirde anor-
mallikleri bulmay1 %99 F-skoru ile gostermislerdir. Taylor [3] ise LSTM’i otomobil-
lerde cesitli giivenlik agiklarini bulmak i¢in kullanmistir. Tiim bunlar ve diger benzer
caligmalar, LSTM’nin zaman serileri verilerinde biiyiik basari ile daha onceki ¢6ziim-
lerden daha iyi ¢alistigim gostermektedir. Ogrenme modiiliinde de anomali tespiti igin
LSTM’den yararlanilmistir. Bu modiil, sunucu modiiliinde oldugu gibi asenkron bir
yapida ve ¢oklu is parcaciklari(thread) kullanilarak calismakta oldugundan, es zamanl
bircok gorevi ¢aligtirabilir. Modiil ayrica arayiiz modiilityle de uyumlu tasarlandigin-
dan, iiretilen anomali noktalar1 arayiiz modiiliinde grafiksel olarak gosterilebilmekte
ve kullaniciya modelin basarimiyla ilgili ¢esitli parametreleri sunmaktadir. Opsiyonel

bir modiil olup, kullanilmasi zorunlu degildir.

Platformun gii¢lii oldugu bir bagka nokta agik kaynak olarak planlanmasidir. [2.1] tablo-
sunda belirtilen platformlarin bir¢cogu agik kaynak olmadigindan, kullanicit platforma
kendi ihtiyaglar1 dogrultusunda miidahale edememekte, bu durum platformdaki sorun-
larin daha ge¢ farkedilmesi ve ¢oziilmesi, yeni 6zellikle ekleyememe gibi sorunlara
yol acmaktadir. Dolayisiyla MISIoT, agik kaynak olmasinin verdigi avantajla diinya
tizerinde farkli gelistiriciler tarafindan, farkl ihtiyaglar icin modifiye edilebilecek ve
platformda bulunan hatalar daha hizli giderilebilecektir. Platform iizerinde daha efek-
tif gelistirme yapilabilmesi i¢in Javascript(JS) dili tercih edilmistir. Bu secimde JS nin

diinyada en ¢ok kod tabanina sahip olmasi etkin olmustur ﬂ

1.2 Tezin Katkilari

Platform yazilirken, "Problem ve Motivasyon" boliimiinde bahsedilen eksiklikler géz
Oniine alinarak, bunlar1 gidermeyi amaclayan bir platform yazilmistir. Platform ara-
yiiz, sunucu ve 6grenme modiilleri halinde tasarlanmis olup, her modiiliin kendine has

gorevleri bulunmaktadir. Onerilen platform ile;

Thttps://octoverse.github.com/2017/



Platformun kullanict arayiizii iizerinden platforma yeni soket veya REST bag-

lantilar1 agilabilir.

Platform soket/REST baglantis1 veya CSV formatindaki dosyalardan veri ala-
bilir. Aldig1 verileri saklayip, daha sonra olusturulacak 6grenme gorevlerinde

kullanabilir.

Soket veya REST baglantilar tizerinden alinan verilerin, alindiklar port iizerin-

den gercek zamanl takibi yapilabilir.

Platform iizerinden LSTM algoritmasi kullanilarak, istenilen veri setinin zaman
serisi analizi yapilip, bu analizin sonuglart hem grafiksel hem de algoritmanin
tirettigi anomali sayisi, test ve train skorlarinin kullanici arayiizii tizerinden go-

rilebilir.

Platform tizerinde LSTM’den bagimsiz olarak, kullanicinin yazdigi, herhangi bir
klasor altindaki herhangi bir ML kodu calistirilarak, sonuclari platform iizerin-

den takip edilebilir.

Calistirilan kodlar, platformda bulunan mevcut verilerle veya dogrudan, platform
verisi olmadan calistirilabilir. Tki durumun takibi de platform iizerinden yapila-
bilir.

Platformun kullanict arayiizii iizerinden, platforma CSV formatinda ¢oklu veri

yiiklemesi yapilabilir.

Olusturulan 6grenme gorevleri, platformun bu is icin yazilmis ekrani tizerinden
takip edilebilir, sorgulanabilir, gorevlerin sonuglari platform iizerinden goriilebi-

lir.

Acik kaynak kodu oldugundan, kullanicilar kendi modiillerini ekleyebilirler.
Modiiler yapida olmasi sebebiyle, her modiil farkli bir sunucuda ¢alisabilir.
Platform kiimesel yapida tasarlandigindan, ayni anda farkl istekleri isleyebilir.

Modiiler yapisi sebebiyle, arayiiz modiilii olmadan sadece REST istekleri ile
yonetilebilir. Arayiiz lizerinden yapilan her islem, arayiize ihtiya¢ duyulmadan

da yapilabilir.

Asenkron yapida(fire&forget) ¢alismasi sebebiyle, ayn1 anda, platformun iize-
rinde caligtig1 bilgisayarin giiciiniin izin verdigi olgiide dgrenme gorevleri ta-

nimlanabilir.



Platform, zaman serisi seklinde verinin analizi i¢in kullanilabilecegi gibi, aym za-
manda kullanicilarin sadece Python betiklerini asenkron olarak platformda yiiklii ve
cesitli kriterlere gore degistirilebilen veriyle calistirip, sonuclarim takip edebilecek-
leri, karsilagtirabilecekleri ve saklayabilecekleri bir sekilde de kullanilabilir. Platform
tizerinden caligtirilan betiklerin hangi parametre ve verilerle calistirildigi ve sonuclari
arayiiz modiilii izerinden goriilebilecegi i¢in, yazilan betiklerin takibi oldukc¢a kolay-

lagsmaktadir.

Tez alt1 boliime ayrilmis olup, ikinci bolim olan Nesnelerin Interneti Nedir bolii-
miinde nesnelerin internetinin ne oldugu, giiniimiizde ilgili oldugu alanlar, potansiyel

uygulama alanlar1 ve arastirma alanlari ile ilgili detayl bilgi verilmektedir.

ticiincii boliim MISIoT platformunda, tez kapsaminda yazilan platform detaylica an-
latilmaktadir. Bu boliimde MISIoT yazilirken kullanilan tiim teknolojiler ve MISIoT

platformunu olusturan sunucu, arayiiz ve 6grenme modiilleri anlatilmaktadir.

Dérdiincii boliim Ornek Kullamim Senaryolari olup, bu boliimde platformun destek-
ledigi her bir gorev tipi icin konfigiirasyon asamasindan itibaren adim adim gorevler
olusturulmus ve sonuclar yorumlanmigtir. Bu boliim okunarak, platformun nasil kulla-

nilabilecegi ve konfigiire edilebilecegi anlasilabilir.

Besinci boliim Planlanan Gelistirmelerde, platformu daha performansh ve giiclii hale

getirmek icin gelecekte yapilmasi planlanan yapisal gelistirmeler anlatilmaktadir.

Altinc1 boliim olan Sonug¢ boliimiinde, platformda yapilan isler ve onerilen yap1 6zet-

lenmistir.






2. NESNELERIN INTERNETI

2.1 Nesnelerin Interneti Nedir

Nesnelerin Interneti (IoT), kablosuz sensor teknolojisini genisleten ve tiim diinyada
cihaz baglanirligin1 saglayan yeni bir teknoloji altyapisidir. Literatiirde [oT, insanlarin
ve nesnelerin birbirlerine her zaman, her yerde ve herhangi bir ag1 veya yolu kullana-
rak baglanmasi olarak tanimlanmaktadir [4][5]. Gelecekte, tiim elektronik cihazlarin
internete baglanacagi ve birbirleriyle iletisim aglar1 lizerinden iletisim kuracagi bek-
lenmektedir. 10T, farkli alanlarda ve uygulamalarda yaygin olarak kullanilmaktadir.
Saglik, cevre, trafik, havacilik, tiretim, savunma, ev otomasyonu, iletisim, IoT teknolo-
jilerini kullanan uygulama alanlarinin 6rnekleridir. Bu alanlarda, baglantili elektronik
[oT cihazlarimin sayist yildan yila artmaktadir. 2020 yilina kadar internete bagh elekt-
ronik cihazlarin sayisinin 50 ile 100 milyar arasinda olacagi beklenmektedir [4]. Bu
cihazlarin yaygin kullaniminin bir sonucu olarak, iiretilen toplam verinin 35 zettabayt-

tan daha fazla olmasi1 beklenmektedir [6] [7]].

IoT hakkinda farkli tanimlamalar yapilmaktadir. Atzori’ye gore IoT, internet odakl
goriig(ara katman) nesne odakli goriis(sensor) ve semantik odaklr goriig(bilgi) olmak
tizere li¢ farkli gortisle tanimlanabilir [8]]. Bu ti¢ goriis, [oT paradigmasini olusturmak-
tadir. IoT ancak bu ii¢ goriisiin kesigimiyle potansiyeline ulasabilir. [2.1] ifadesi bu go-
riisleri gdstermektedir. Bunlara ek olarak sensor aglari, RFID(Radio Frequency Identi-
fication), NFC(Near Field Communications), EPC(Electronic Product Code), WSAN(Wireles
Sensor and Actuator Networks) nesne odakl1 goriislere dahil edilebilir. Yine bu semaya
gore, semantik teknolojiler ve veri lizerinde ¢ikarim yapma semantik odakli goriise da-
hil edilmektedir. Son olarak WoT(Web of Things) internet odakli goriis altinda yer

almaktadir.

IoT tizerinde avrupa kaynakli arastirma projelerine gore [9]], "nesneler" aktif olarak
1s, bilgi ve sosyal siireclerde yer alan, birbirleriyle cevreyle etkilesim i¢inde bulunan,
bulunduklar1 ¢evreyle ilgili birbirleriyle veri aligverisinde bulunan, cevreyi sezen, cev-
relerinde gerceklesen olaylara otomatik olarak tepki verip, hali hazirda devam eden
stireclerden etkilenen ve cesitli servisleri insan miidahalesiyle veya miidahale olmadan

olusturabilen olarak tanimlanmaktadirlar.
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Sekil 2.1: Atzori’nin IoT Paradigmasi[8§]]

Forrester’a gore IoT, bilgi ve iletisim teknolojilerini kullanarak, kritik altyap: ve se-
hir yonetimi, egitim, saglik, giivenlik, emlak, ulasim ve ¢esitli araclar1 ¢evresine daha
duyarly, interaktif ve verimli hale getirir [10].

Bir bagka tanimlamada, ¢evresini algilayabilen cihazlarin ortak bir platform {izerinden
bilgi paylagsmasi ve daha yenilik¢i uygulamalar i¢in ortak bir cergevede gelistirme ya-
pilmasi olarak tanimlanmaktadir. Buna ulagmanin yolu ise, biiyiik ¢apli sensor verileri-
nin kullanilmasi, bulut programlama ve toplanan verilerin analizi olarak gosterilmistir
[11].

Internete baglanan IoT cihazlarimin sayis1 arttik¢a, bunun bir sonucu olarak farkli IoT
platformlari, servisleri ve platformlar1 gelistirilmekte ve kullanilmaktadir. Verileri top-
lamak ve analiz etmek i¢in giinliikk yasamimizda kullanilan bircok IoT platformu ve

servisi bulunmaktadir. Bunlar cesitli calismalarda incelenmistir [12]] [[13]] [[14].

IoT’un giiniimiizde ve gelecekte oldukca biiyiik bir etkiye sahip olmasi1 beklenmek-
tedir. NIC(The US National Intelligance Council)’in tahminlerine gore, 2025 yilina
kadar, giinliik yagsantimizda kullandigimiz her egsyanin internet arayiizii olmasi beklen-
mektedir [8]]. Bu durum beraberinde ciddi zorluklar da getirmektedir. Cevremizdeki
nesnelerin her birinin internete bagli olmasi sonucunda olusacak biiyiik verinin nasil
islenecegi bu sorunlara 6rnek teskil etmektedir. 2.1] ifadesinde goriilecegi tizere, IoT
paradigmasi genis bir alam1 kapsamaktadir ve bu paradigmanin icerdigi alt kiimelerin

her birinde, gelecekte [oT un yayginlagsmasi sonucunda ortaya ¢ikacak giivenlik, veri
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Sekil 2.2: IoT Mimarisi

paylasimi ve enerji problemlerine ¢oziimler aranmaktadir.

2.2 ToT Mimarisi ve Ozellikleri

Giiniimiizde internete baglanabilen bir¢ok nesne farkli islemci giicii ve kapasiteyle ge-
lebilir. Ancak IoT ile, nesneler farkli olsa da amaclar1 aynidir ve loT mimarisi bu amag
etrafinda evrilmigtir. IoT ile nesneler cevrelerindeki veriyi isleyip, bunun sonucunda
otomatik olarak bir aksiyon almalar1 hedeflenmektedir. [oT un calisma prensibi su se-
kildedir;

o Akilll nesne, cevresindeki sicaklik, yon, hareket, titresim, hizlanma, nem, ha-

vadaki kimyasal degisimler gibi verileri toplar.

e (Cevreden toplanan veriler iglenerek nesnenin bu veriler 151ginda bir aksiyon

almast saglanir.

e Nesne, cevresi ve alinan aksiyonun sonuglaru ile ilgili bilgiyi yoneticiye aktarr,

yonetinin igini kolaylastiracak cegitli servisler saglar.

IoT un isleyisi siradan gibi goziikse de, toplanan datanin biiyiikliigii ve internete bagla-
nan nesnelerin fazlalig1 sebebiyle ¢cok daha fazla oranda internet trafigi olusturacaktir.
Bu sebeple, onerilen herhangi bir IoT mimarisinin bu zorluklarin altindan kalkacak
sekilde tasarlanmas1 gerekmektedir. Nesnelerin kendi aralarinda haberlesmesi, stabil
calismasi ve etki alaninin genisletilmesi gibi konular da tasarlanacak sistemin mimari-
sinde dikkate alinmak zorundadir. [2.3|ifadesinde IoT mimarisi genel hatlartyla goriile-
bilir.

IoT mimarisi katmansal olarak bes katmandan olugsmaktadir [15]. Bunlar incelenecek

olursa;



o Algilama Katmani(Perception Layer) Bu katman fiziksel objeler ve sensor ag-
larindan olugmaktadir. Sensor aglari, IoT mimarisinin en kritik bilesenlerinden
biridir. Bir sensor aginin i¢indeki sensorler tek tip olabilecegi gibi, farkl: verileri
toplamaya odaklanan sensorler de bir arada kullanilabilir. Farkli sensor aglari
arasinda iletisim kurulabilir. Bir agda bulunan sensorler kablolu veya kablosuz
olabilir. Sensorler, algilama yonetime goére RFID(Radio-Frequency Identifica-
tion), barkod veya kizil6tesi olabilir. Sensoriin tipine gore, konum, sicaklik, yon,
titresim, h1z, nem gibi farkl: tipte veriler toplanabilir. Sensorlere ek olarak veriler

toplandiktan sonra ag katmanina iletilmektedir.

o Ag Katmani(Network Layer) Bu katmanin gorevi, sensorlerden gelen veriyi veri
isleme sistemine aktarmaktir. Aktarim kablolu veya kablosuz olabilir. Sensoriin
tipine gore 3G, UMTS, Wifi, Bluetooth, kizil6tesi, ZigBee gibi ¢esitli yontemler

kullanilabilir. Ag katmani, toplanan veriyi ara katmana aktarir.

o Ara Katman(Middleware Layer) 10T iizerinde calisan aygitlar farkl: tipte veriler
toplayip, farkli servislere sahip olabilirler. Bu nedenle, farkli aygitlardan gelen
servislerin yonetilmesi ve gelen verilerin veritabanina kaydedilmesi gerekmek-
tedir. Bu temel gereksinimlere ek olarak, bu katmanin sahip olmasi gereken en
onemli ozellik, farkli sensorlerden gelen farkli tipte verileri tek bir potada eri-
tebiliyor olmasi, uygulamadan ve kendisini besleyen sensor ve ag katmaninin
mimarisinden bagimsiz olarak, entegre edildigi sistemde sorunsuz bicimde ¢ali-
sabilmesidir [16]. Ayrica, giivenlik, yiliksek ¢evrimi¢i ¢aligsma siiresi gibi sorun-
lar1 da ¢6zmesi bu katmandan beklenmektedir. Veriyi isleyip bulunan sonuglar

dogrultusunda bir ¢ikt1 iiretir.

e Uygulama Katmani(Application Layer) Bu katman, ilk ii¢ katman sonucundaki
islenmis veriyi yoneten ve ara katmanin iirettigi ¢ikti ile nasil bir aksiyon alinaca-

gina karar veren katmandir. Cesitli endriistri uygulamalar1 bu katmanda olabilir.

o Is Katmaniy(Business Layer) Bu katman, IoT sisteminin genel yonetiminden ve
uygulama katmanindan alinan verilerle ¢esitli is modelleri olusturup bunlarin yo-
netiminden sorumludur. Bir 10T sisteminin bagarili olmas1 i¢in iyi bir is modeli

tizerinden yliriitiilmesi gerekmektedir.

Bir IoT sistemini olusturan cesitli karakteristik 6zellikler bulunmaktadir. Bunlar asagi-

daki maddelerde incelenmistir.

e Cihazlanin Cesitliligi: Sensor aglarinda bulunan sensorlerin ve IoT altyapisini
olusturan cihazlarin birbirinden farkli yapist nedeniyle, bunlarin yonetimi sagla-

yacak bir mimari ve iletisim protokolleri olmas1 gerekmektedir [16].
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Olceklenebilirlik: Giinliik yasantida kullamlan her objenin diinya capinda bir
bilgi agina baglanmasi sonucunda, bu cihazlarin isimlendirilmesi, adreslenmesi,
cihazlarin aralarinda haberlesmesi, ortaya ¢ikan ¢ok biiyiik miktarda verinin ise
yarar bir hale getirilip yonetilmesi gibi bir¢ok iizerinde diisiiniilmesi gereken
nokta ¢ikacaktir. IoT’u baz alan bir sistemin bu nedenlerden dolay1 6lgeklenebilir

olmasi ve bahsedilen noktalar1 g6z 6niinde bulundurmasi gerekmektedir [17].

Verimlilik: 10T sonucunda olusturulan sensor aglarinin, mimaride bulunan ara
katman, yazilim gibi bilesenlerin kendi aralarinda haberlesmesi ve veri iiretmesi
sirasinda harcanan enerjinin minimum seviyede olmasi gerekmektedir. 10T, 61-
ceklenebilir oldugundan, milyonlarca sensoriin i¢inde bulundugu bir sistemin

gii¢ titkketimi sinirlandirilmak zorundadir.

Zeka: Sensor aglart tarafindan toplanan verinin tizerinde ¢ikarim yapilarak gizli

verilere ulagilmasidir. Toplanan veriden c¢esitli modellerin ¢ikarilabilmesidir.

Mimari: [2.3]ifadesinde goriilebilecegi gibi, IoT bir ¢ok katmandan olugmaktadir.
Bu katmanlarin da kendi i¢lerinde bir¢ok alt katmani olabilir. Ancak temelinde,
tiilm mimarilar olay odakli(event-driven) veya zaman odaklidir(time driven) [[18]].
Olay odakli mimarilerde, sensorler bir olay oldugu zaman veri iiretirler. Zaman
odakli mimarilerde ise, sensor diizenli olarak veri iiretir. Sicaklik sensorii diizenli
veri lireten sensore ornek olarak verilebilir. IoT sistemleri genellikle olay odakli

olarak calisirlar [[19]].

Karmagik Sistem: 10T, otomatik olarak calisan bir¢cok sensor sistemi icermek-
tedir. Mevcut durumda diinya tizerinde milyonlarca sensor bulunmaktadir ve bu
sensorler birbirlerinden farkli olabilirler. C)rnegin, bazilarinin hafizasi ve islem
giicli daha diisiikken, baz1 sensor aglar1 daha fazla islem gerceklestirebilecek

giictedir.

Nesne Sayisi: 2020 yilina kadar Internete bagli 50-100 milyar civart nesne ol-
mas1 beklenmektedir. Internete daha ¢ok nesne baglandik¢a, bunun dogal bir so-
nucu olarak bu nesneler arasinda olan etkilesim sayis1 da ciddi oranda artacaktir.

Dolayisiyla, bir IoT sistemi oldukc¢a fazla nesneye sahip olabilir.

Zaman: 1oT milyarlarca es zamanli olayi isleyebilir. Bu nedenle IoT sisteminde

gercek zamanli veri igleme olmasi zorunludur.

Organize Olabilme: Nesnelerin bulundugu konumu bilmesi, ¢evrelerindeki di-
ger nesnelerle olan iletisimlerinde ve olaylar karsisinda aksiyon almalarinda ol-

dukga kritiktir [20]]. Burada 6nemli nokta, iletisim kuran ve aksiyon alan cihazla-
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rin minimum insan miidahalesiyle, dinamik olarak ¢evrelerinde gelisen olaylara

kars1 otomatik bir tepki olusturabilmesidir.

e Semantik birlikte calisabilirlik ve veri yonetimi: Sensorlerin farkli veriler iirete-
bilmesi sebebiyle, bu iiretilen verilerin standart bir formatta ve dilde iiretilmesi,
herhangi bir IoT uygulamasinin, herhangi bir sensor verisi iizerinde yeni ¢ika-

rimlar yaparak, farkli bilgilere ulasabilmesi i¢in gereklidir.

o Gomiilii giivenlik: Sensor aglart ve diger IoT mimari bilesenleri arasindaki ile-
tisim giivenli olmas1 gerekmektedir. Bu gereksinim, IoT teknolojisinin genis kit-
leler tarafindan benimsenmesi i¢in gereklidir. Bu nedenle olusturulacak herhangi

bir [oT sisteminde, giivenlik gozardi edilmemelidir.

o Servis olarak sunulabilirlik: Giiniimiizde bulut bilisim oldukca popiilerdir. Do-
layisiyla, yazilan platformlarin, yazilimlarin, altyapinin bulut iizerinde bir ser-
vis olarak sunulmasi ve gerektiginde bagka servislerle kolayca iletisime gecebil-
mesi, 10T gibi ciddi bir altyap1 gereksinimi olan teknoloji i¢in oldukga kritiktir.
IoT temelini nesnelerin iletisiminden aldigindan, internet iizerinden herhangi bir
platforma servis olarak ulasabilmek, bu platformun 6zelliklerini kullanabilmek,

IoT sistemlerinin yayginlasmasini kolaylastirir.

2.3 IoT ile Tlgili Alanlar

IoT kavramini daha iyi anlayabilmek icin, IoT ile ilgili alanlar hakkinda bilgi sahibi
olmak gerekmektedir. IoT, bu alanlarda yapilan calismalarla yiikselmekte ve temelini

almaktadir. Bunlar alt bagliklarda incelenecektir.

2.3.1 Yaygin Hesaplama(Pervasive Computing)

Yaygin hesaplama(YH), birbirine bagl sensor ve bilgisayarlarin ¢evrelerini anlaya-
bilmeleri i¢in birbirleriyle haberlesmesidir. Ancak burada kritik nokta, YH 06zelligine
sahip bir ortamin, insanlarla dogal bicimde entegre olmasi, insanlarin hareket alanin
kisitlamamasidir. YH dort farkli arastirma alani ilgilendirmektedir. Bunlardan ilki,
akilli alanlarin efektif bicimde kullanilmasidir. Akilli alan1 tanmimlamak gerekirse, bina
ile bilgisayar sistemlerini birlestiren ve belirli sinirlari olan alan denebilir. Ornek ola-
rak, alanin 151k ve sicaklik seviyelerinin, ortamda bulunanlara gore ayarlanmasi gos-
terilebilir. Bir diger karakteristik ise, kullanicilar ile dogal bicimde entegre olmasi ve
kullanicilarin yasam alanina minimum miidahale ile ¢alismasidir. Uciincii bir 6zellik

ise, akilli alanin sadece ilgili oldugu kullanici ile iletisimde bulunmasidir [21]. Aksi
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takdirde, gereginden fazla veri ve enerji kullanimi gergeklesebilir. Son olarak, konu-
mundan bagimsiz olarak, akilli alanlarin ayn1 teknolojik seviyede olmasi gerekmekte-
dir. Ancak giintimiizde oldukca zordur. Herhangi bir alanin teknolojik alt yapisi, diinya
tizerindeki farkli bir alanin teknolojik altyapisindan daha gelismis veya kotii olabilir.
Bu durum, yaygin hesaplamanin 6nemli 6zelliginden biri olan goriinmezligi sekteye

ugratmaktadir.

YH, IoT’un temellerini olusturmaktadir. 10T ile benzer olarak, akilli alanlar, birbirle-
riyle ve kullanicilarla etkilesime gecen ve ortam sartlarina gore deg8isik davraniglarda

bulunan aygitlar, YH ve [oT’un yapitasin1 olusturmaktadir.

2.3.2 Ortam Bilgisi(Ambient Intelligance)

1990’11 yillarin sonuna dogru, arastirmacilar ortam bilgisi isimli bir kavrami ortaya
atmiglardir [S]. Ortam bilgisi(OB), kiiciik ve gbzle goriinmeyen boyuttaki elektronik
cihazlarla akilli alanlar olusturabilmek icin gereksinimleri tanimlamaktadir [22]. Ya-
kin gelecekte, OB teknolojisi kullanilarak insanlarin yapmak istediklerini 6nceden se-
zinleyerek bunlara otomatik olarak destek olan aygitlar gelistirilmesi beklenmektedir.
Giiniimiizde hali hazirda, bir alana kullanic1 girdigi zaman bu alan otomatik olarak oda-
nin sicakligini ve 151k seviyesini ayarlayabilmektedir. OB ise, alanda bulunan gelismis
iletisim ag1 kullanilarak, daha iyi egitim, engelli insanlar icin daha rahat yasama alan-
lar1 sunmak ve genel olarak insanlarin hayatini basitlestirerek kolaylagtirmak hedefine

sahiptir.

Giintimiizde OB, dagitik zeka, veri iletisimi, yazilim ve donanim tasarimi, bilgisayar
goriisii, konugsma tanimlama, robotik gibi bir¢ok farkli dalin ¢alismalariyla gelistiril-
mektedir. Dagitik zeka ile akilli alanda bulunan bir ¢cok zeki is birimi OB iizerinden
gelistirilmis sistemleri kontrol etmekte kullanilabilir. Cevredeki degisikliklere gore or-
tamda bulunan kullaniciya destek olabilir. Yazilim ve donanim tasarimi ise, YH ile
anlatilan ve kullanicinin teknolojiyi minimal derecede hissetmesini saglayan tekno-
lojilerin akilli alana entegre edilmesiyle ilgilidir. Bunlarin bir biitiin halinde ¢aligmasi
icin ise, ortamda bulunan sensorler veya elektronik aygitlar vasitasiyla bilgi toplanmasi
gerekmektedir. Bunlar iizerinde veri madenciligi ve makine dgrenmesi uygulanarak, o
anki duruma uygun cesitli modeller olusturulmasi, bunlar {izerinden kullaniciya dina-

mik olarak bir ¢ikt1 verilmesi miimkiin olmaktadir.
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2.3.3 Nesnelerin Agi1(Web of Things)

IoT kavrami, her ne kadar nesnelerin birbirleriyle etkilesimini ele alsa da, bunun hak-
kinda herhangi bir teknolojik altyap: one siirmemektedir. Oziinde, nesneleri internet
vasitasiyla birbirlerine baglamaktan bahsetmektedir. Nesnelerin Ag1(NA) ise, nesnele-
rin birbirine baglanma igleminin nasil olacagi hakkinda bir yaklasim one siirmektedir
[23]. NA yaklasiminda, kisiler istemci(client), nesneler ise sunucu(server) olarak ele
alinmaktadir. Dolayisiyla, nesneler i¢inde gémiilii bir web sunucusu olmak zorunda-
dir. Istemci, nesne iizerindeki bu goémiilii sunucuya erisim saglayabilir. Sunucuya, ki-
sinin sadece aktif olarak kullandig1 istemci nesnelerden erisim saglanabilir. Boylelikle
standart bir web sunucudan farkli olarak, milyonlarca farkli lokasyondan es zamanl
gelecek istekler olmayacaktir. Bu da, sunucu gorevindeki nesnenin o kisiye 6zel olma-

sin1 saglar.

Giiniimiizde HTTP tabanl ¢esitli baglant1 yontemleri olsa da, SOAP gibi, gomiilii sis-
temde caligmasi zor olan ve daha karmasik protokellerin yerine REST mimarisi tercih
edilmektedir [24]].

REST bir dizayn konsepti olup, spesifik bir teknoloji kiimesini kapsamamaktadir. Bir
uygulamanin kullanilacak herhangi bir komponenti REST kaynagi(resource) olarak

adlandirilabilir. Buna gore [25], REST mimarisini bes maddeyle aciklayabiliriz;

o Kaynak Tanimlama(Resource Identification) Bir REST endpointine gelen istek
sonucunda donen cevap, o kaynakla alakali linkleri bulmak icin kullanilabilir. Bu

linkler takip edilerek kaynakla ilgili bilgilere ulagilabilir.

o Tek Arayiiz(Uniform Interface) REST, HTTP tabanl bir protokol oldugundan
dolayz, belli bir metod kiimesi kullanilarak kaynaklara ulagilabilir. Bu iglem kul-
lanilan platformdan bagimsiz oldugundan, 6rnegin farkli programlama dilleriyle
yazilmig sunucu ve istemciler veya farkli aygitlar, aymt HTTP metodlan iize-
rinden birbirleriyle iletisim saglayabilirler. Bu metodlar GET, PUT, POST ve
DELETE’dir. GET iizerinden kaynak ile ilgili bir bilgi alinabilir. GET isteg8i
idempotent 6zelliktedir. Bunun anlami, ayni istek defalarca atilsa bile doniilen
sonu¢ aymidir, server tarafinda herhangi bir degisiklige sebep olmaz. PUT, bir
kaynak giincellemek istendigi zaman kullanilan bir istektir. Ornegin, hali hazirda
var olan kaynagin spesifik bir 6zelligi giincellenmek istendigi zaman PUT isteg8i
kullanilabilir. DELETE, herhangi bir kaynak silinmek istendigi zaman kullanila-
bilir. Spesifik bir sensorii silmek buna 6rnek olabilir. POST ise, sunucu iizerinde
yeni bir kaynak olusturulmak istendigi zaman kullanilan bir istektir. Ornegin,

sisteme yeni bir aygit eklenmek isteniyorsa POST kullanilabilir.
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o Anlasihir Mesaj Yapisi(Self-Describing Messages) Diinyaca kabul gormiis ve
yaygin olarak kullanilan JSON formati, okunabilir ve kolayca pars edilebilir ol-

dugundan dolay1, mesajlar daha rahat islenebilir.

e Link Yapisi(Hypermedia Driving Application State) REST cevabi olarak do-
nen linkler sayesinde, istemci, sunucuya ait tiim linkleri bilmeden sadece belirli
bir link iizerinden istek atabilir ve gelen cevaplardaki yeni linkleri takip ederek

sunucudan istedigi veriyi alabilir.

o Belleksiz(Stateless) HTTP isteklerinde, herhangi bir durum bilgisi tutulmadigin-
dan, istek at, cevabi al ve unut seklindedir. Dolayisiyla herhangi iki istek birbi-

rinden tamamen bagimsizdir.

2.3.4 Nesnelerin Semantik Agi(Semantic Web of Things)

Giintimiizde sensorler altyapi, mobil aletler ve gesitli elektronik aletlerde yaygin olarak
kullanilmaktadir. Ancak, farkli alanlarda kullanilan sensorler farkh tiirde veri tiretebi-
lecekleri i¢in, bircok cesit, bir¢ok farkli formatta veri ortaya ¢ikmaktadir. Bunun so-
nucu olarak, bu verilerin siniflandirilmasi, tizerinde veri madenciligi yapilmasi, ¢esitli
paternler ¢ikarilmasi olduk¢a zor olmaktadir. Bu sebeple, diinya iizerindeki tiim sen-
sorlerin ortak bir sekilde kullanabilecegi bir semantik bir format gelistirme gerekliligi
ortaya cikmustir [26]. Bu semantik format, herhangi bir sensor verisi okunmak istendi-
ginde, o sensore gore Ozellestirilmis gomiilii bir sistemi bilmeden rahatlikla buna ola-
nak saglamalidir. Ayrica bu semantik veri, iizerinde cesitli ¢ikarimlar yapilabilmesini
desteklemeli, sistemin durumunun anlagilmasini saglayacak bicimde sorgu atilabilme-
sine olanak saglamalidir. Bu gereksinimler 1s1g1nda ortaya ¢ikan veri ¢esitlerinden biri
Bagli Sensor Verisi-BSV-(Linked Sensor Data) olmustur. Bu yontemin alt kiimesi olan
"Resource Description Framework"(RDF)’e gore, veri subject-predicate-object olacak
bicimde iiclii halde tutulmaktadir. Su sekilde bir 6rnek verilebilir, sensorl is-in Dik-
men and Dikmen is-in Ankara. Buradan su sekilde bir ¢ikarim yapilabilir, sensorl
is-in Ankara. Bir diger avantaji ise bu veri yapisinin sorgulanabilir bir formatta olma-

sidir.

2.3.5 Veri Madenciligi(Data Mining)
Veri Madenciligi(VM), biiyiik veri setleri izerinde ¢esitli paternler ve algoritmalar kul-

lanarak verideki gizli bilgileri elde etmek icin kullanilan bir aragtir. VM icin bilgi kesfi,

bilgi ¢ikarilmasi, veri/patern analizi, veri arkeolojisi, veri taramasi, bilgi hasati gibi ¢e-
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sitli tammmlamalar kullanilmaktadir. Standart bir veri madenciligi siireci ii¢ adimdan
olusmaktadir; [27]

o Veri hazirligi: Bu adimda veri VM i¢in hazirlanir. Verinin ¢esitli gereksiz alan-
lardan temizlenmesi, veri bagka veri kaynaklariyla entegre etme ve verinin belli

kisimlarinin VM sistemine entegre edilmesi gibi alt adimlardan olusur

o Veri Madenciligi: 11k adimda temizlenen ve VM icin uygun hale getirilen veri
lizerinde, cesitli algoritmalar uygulanarak paternler kesfetmek ve degerlendir-

mek i¢cin VM uygulanir.

o Veri Sunumu: VM sonucunda elde edilen verinin kullaniciya sunuldugu asama-
dir.

10T, dogas1 geregi oldukga biiyiik verilerle calismaktadir. Diinya tizerindeki her aygitin
bir veri kaynagi olabilecegi diisiiniiliirse, ortaya ¢ikan biiyiik verinin anlamlagtirilmasi
ve bu veriden ise yarar ¢cikarimlar yapilmasi gerekmektedir. VM bu noktada devreye
girerek, aygitlardan gelen cesitli veriler tizerinden anlamli ¢ikarimlar yaparak, ortam-
daki aygitlarin daha dogru sekilde ¢alismasina katkida bulunur. IoT verisi biiyiik veri
olarak nitelendirilebilir. Bu nedenle biiyiik veriye has cesitli karakteristik ozellikleri

vardir. Bunlar;

e Zettabayt seviyesinde veri kiimeleri icerebilir

e Cok cesitli veri kaynaklar1 bulunmaktadir ve her biiyiik veri iireten aygit farkl

formatlarda veri iiretebilir.

e VM yapilacak veri kaynaklari, boyutlar1 dolayisiyla oldukca kompleks yapidadir

ve verideki gizli paternlerin elde edilmesi daha zordur.

Bu karakteristik ozellikler dolayisiyla, IoT daha efektif ¢alisabilmek i¢cin VM ye ihti-
ya¢ duymaktadir ve bu alanla dogrudan iligkilidir. VM alaninda IoT ile ¢aligsabilecek
cesitli bilyiikk veri madenciligi alt yapisi sunan acik kaynak projeler bulunmaktadir.

Bunlardan 6ne ¢ikanlar1 asagida belirtilmistir.

Apache Mahout EI, makine 6grenmesi ve VM algoritmas1 sunan platformdur. R prog-

ramlama dili E], istatistiksel hesaplama ve gorsellestirme icin kullanilmaktadir. MOA

Zhttps://mahout.apache.org/
3https://www.r-project.org/about.html
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projesi ngrgek zamanli VM yapabilme kapasitesine sahiptir. Pegasus EI, Hadoop plat-
formu icin madencilik yapabilme kapasitesine sahip bir aractir. Bu araglarin hepsi
IoT un ihtiya¢ duydugu biiyiik veriyi temizlemek, analiz etmek ve ¢esitli paternler

bulmak icin kullanilabilir.

2.3.6 Radyo Frekansi Tammmlama Sistemi(Radio Frequency Identification System)

Radyo frekansi tanimlama sistemi(RFTS), bilgisayarlarin ve makinelerin c¢evrelerin-
deki objeleri tanimalarini ve spesifik bir hedefin radyo dalgalariyla kontrol edilmesini
saglayan bir teknolojidir. Teknoloji ilk defa 1945 yilinda ortaya ¢cikmistir ve Sovyetler
Birligi tarafindan aktif olarak kullanilmistir [28]].

RFTS sistemi aktarici(transmitter/tags) ve okuyucu(receiver)’dan olusmaktadir. Akta-
rict ufak bir mikrogip olup, bir obje ayirt edilmek isteniyorsa, objenin iizerine takilir.
Daha sonra RFTS okuyucusu ile, mikrogip takilan obje radyo dalgalar vasitasiyla ile-
tisim kurabilir. Diinya {izerinde, takip edilmek ve iletisim kurulmak istenen objelere
takildiktan sonra, okuyucular vasitasiyla bu objeler gercek zamanl olarak ve lokasyon-
dan bagimsiz olarak takip edilebilir, tanimlanabilir. Bu sebeple 10T giiciinii RFTS sis-
teminden almaktadir. [2.3] ifadesinde goriilebilecegi iizere, RFTS mimarisi uygulama,

okuyucu ve aktarict olmak iizere li¢ ana parcadan olugsmaktadir [28]].

Aktarict, tanimlanmak veya sayilmak istenen objelerin iizerine eklenir. Aktif veya pa-
sif olabilir. Aktif aktaricilar batarya igerirken, pasif olanlarinda bdyle bir ihtiyac yok-
tur. Aktif aktaricilar kendi aralarinda haberlesebilecekleri gibi, okuyucularla iletigim
baglatma 6zelligine sahiptirler. Pasif aktaricilar ise okuyucu tarafindan islevsel hale

getirilirler.

Okuyucu, radyo frekansi arayiiz modiiliinden ve kontrol biriminden olugmaktadir. G6-
revi, aktaricilar aktif hale getirmek, aktaricilarla iletisime gecmek, uygulama ve akta-

ricilar arasinda veri aktarimi yapmaktir.

Uygulama, ayn1 zamanda veri igleme sistemi olarak adlandirilmaktadir ve veritabani
icerebilir. Gorevi, tiim okuyucu ve aktaricilart ¢alisir hale getirmektir. Goriilebilecegi

tizere, RFTS oldukca esnek ve giivenilir bir iletisim yontemi sunmaktadir.

“https://github.com/Waikato/moa/blob/master/moa/.project
Shttp://www.cs.cmu.edu/ pegasus/
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2.3.7 Kablosuz Sensor Aglari(Wireless Sensor Networks)

Giiniimiizde bir ortam1 akilli hale getirebilmek icin, bu ortamin gercek diinya veri-
sinden haberdar olmasi1 gerekmektedir. Akilli bir ortam, kullaniciya anlamh bir ¢ikti
tiretilmek icin oldukga fazla ve cesitli veriye ihtiya¢ duymaktadir. Veri toplama isi de
sensorler kullanilarak yapilmaktadir. Toplanan verinin oldukca fazla ve cesitli olmasi
nedeniyle, veri toplama isinin kablolu sensor sistemleri tarafindan yapilmasi imkansiza
yakindir. Bu noktada devreye kablosuz sensor aglar1 girmektedir ve ihtiya¢ duyulan
hizl1 ve kurulumu kolay altyapiy:1 saglamaktadir [29]. KSA standartlar gii¢ tiikketimle-
rine gore belirlenmis olup, bu standartlara 6rnek olarak IEEE 802.15.4, IEEE 802.15.3,
ZigBee, WirelessHART, IETF ve 6LoWPAN verilebilir [5][30].

KSA’nin karmagik ag ve veri yapisini1 daha anlagilir hale getirebilmek i¢in, ¢esitli se-
mantik yaklagimlar ortaya atilmistir. Bu sebeple semantik sensor aglari(SSA) ortaya
cikmustir. Sensorlerin ¢iktilarinin semantik bir bigimde ifade edilmesiyle, verinin yo-
netimi, sorgulanmasi, veri lizerinde arama yapilmasi, veri iizerinden ¢esitli ¢ikarimlar
yapilarak yeni bilgilerin elde edilmesi kolaylasmistir. SSA ile, sensorleri fonksiyonla-
rina, ¢iktilarina ve sagladiklari alan bilgisine gore siniflandirmak ve yonetmek kolay-

lagsmastir [5]].

W3C Semantik Sensor Inkiibator grubu, sensorleri ve bu sensorlerin birbirleri ara-
sindaki iligkiyi agiklayabilmek i¢cin SSN ontolojisini olusturmuslardir. Ontoloji, bir
alani(domaini) agiklamak i¢in kullanilan bir kelimedir. SSN ontolojisi ile bir sistem-
deki tiim sensorlerin birbirleriyse iligkisi, bu sensorlerin 6l¢iimleri, 6l¢ciim yontemleri,
menzilleri ve bu menzillerdeki performanslar1 agiklanabilir. Bunlara ek olarak, sis-
temde kullanilan 6l¢iim birimleri, sensor lokasyonlari, tipleri, 6zellikleri sistemden ci1-

kartilabilir. SSN ontolojisi, ilgili sistemin ihtiyacina gére kismen kullanilabilir [31].
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2.3.8 Bilgi Merkezli Ag(Information Centric Networking)

Bilgi Merkezli Ag(BMA), ip adres modelini baz alan internet mimarisine gore farkl
bir mimari ortaya koymaktadir. BMA yaklasimina gore, veri sunucu lokasyonundan ve
uygulamadan bagimsizdir. Veriye ulasilmak istendigi zaman, benzersiz(unique) anah-
tar kelimelerle ulagilabilir. BMA, IoT ile yapist geregi oldukca uyumludur, 10T veri-
lerine BMA anahtar kelimeleriyle, standart ip istek cevap mekanizmasi kullanilmadan
ulagilabilir. BMA’nin diger avantajlar1 da enerji tasarruflu, mobil, giivenligi yiiksek ve
Olceklenebilir olmasidir [32[][S]]. Bunlar IoT’ un ihtiya¢ duydugu gereksinimlerle Ortiis-
mektedir. BMA heniiz gelistirilme asamasindadir ve gelecegin internet mimarisi olarak
kabul edilmektedir.

2.3.9 Baglam Farkindahgi(Context Awareness)

Baglam, bir varligin(entity) durumunu agiklayabilmek i¢in kullanabilecek herhangi bir
bilgi olarak aciklanabilir. Bu noktada varlik; insan, yer veya bir obje olabilir [33]]. Eger
herhangi bir bilgi, bir durumu tanimlayabilmek i¢in kullanilabiliyorsa, bu bilgi baglam-
dir. Buna 6rnek olarak, bir kisinin konumu verilebilir. Eger kisi Tiirkiye’de yasiyorsa,
bu bilgiden yola ¢ikarak Tiirk liras1 kullandig1 ¢ikarimi yapilabilir. Bu nedenle konum

bu ornekte bir baglamdir.

Bir sistemin baglam farkindaligina(BF) sahip olmasi i¢in, sistemin bir baglami kulla-
narak bir varliga, varlikla ilgili bir bilgi sunabilmesi gerekir. BF’ye sahip uygulamalar,
kim, nerede, ne zaman, ne yapiyor sorulariyla varlig1 degerlendirir ve bu degerlen-
dirmeler 15181nda, varliin i¢inde bulundugu durumun neden gerceklestigini anlamaya
calisir. Sistemin sordugu sorularin cevabi i¢in baz alabilecegi temel baglamlar konum,
kimlik, zaman ve aktivitedir. Bu baglamlar dogrudan sorulara cevap iiretilmesini sag-
ladigindan, temel baglamlar olarak adlandirilirlar [[33]]. IoT sisteminde, kullanicinin o
anki durumuna gore bir ¢ikt1 iiretilip bunun kullaniciya sunulmasi hedeflendiginden,
bir 10T sisteminin BF’ye sahip olmasi gerekmektedir. BF’ye 6rnek olarak, hastalig
icin diizenli ila¢ almasi gereken bir insanin, ilact azaldig1 zaman, ilacin bulundugu nes-
nenin bunun azligin1 ve bu azligin ilact kullanan kisiyle iligkisini algilamasi ve buna

gore kullaniciy1 uyarmasi verilebilir.

2.3.10 Biiyiik Veri Analizi(Big Data Analytics)

Biiyiik Veri Analizi(BVA), giiniimiizde veri depolama ve veri isleme teknolojileri ge-

listikce daha fazla on plana ¢ikmaya baglamaktadir. Biiyiik verileri efektif olarak is-
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leme gerekliliginin sonucunda Map Reduce[34]] ve Hadoop[35] gibi teknolojiler or-
taya cikmustir. Bu teknolojiler bilisim alaninda ortaya ¢ikmasina ragmen, saglik, enerji
gibi farkli alanlarda da biiyiik veri isleme ihtiyaci gittikce artmaktadir. Veri boyutu-
nun artmasi gesitli zorluklar1 da beraberinde getirmektedir. Bunlar hacim(volume),

hiz(velocity) ve ¢esitlilik(variety) olmak iizere ii¢ farkli kategoriye ayrilabilir [36];

e Hacim: Veriyi depolama, isleme ve islenen veriye kisa siirede erismeyi ifade et-
mektedir. Bir veri setinin biiyiik veri olabilmesi i¢in spesifik bir alt limit olmasa
da, ylizlerce terabayt veya daha fazla veri biiyiik veri olarak kabiil edilmektedir.
Hadoop ve MapReduce gibi teknolojiler, paralel isleme sayesinde biiyiik veri
setlerini isleme problemini ¢6zebilmektedir. Hadoop 6zelinde, mevcut teknolo-
jik altyapr veriyi islemede yetersiz kaldiginda sadece yeni bilgisayarlar ekle-
yerek, isleme siireci hizlandirilabilir. Yeni eklenen bilgisayarlar i¢in ekstra bir
programlama yapilmasina gerek yoktur, Hadoop sisteme eklenen yeni kaynak-

lar1 otomatik olarak ele alabilir.

e Hiz: Verinin boyutu kadar, verinin islenecegi sisteme giris miktar1 da 6nem ta-
stmaktadir. Gelen veri, minimum gecikmeyle islenmek zorundadir. NoSQL veri
tabanlarinin yazma hiz1 yiiksek oldugundan, gelen verinin sistemde tutulmasi
NoSQL altyapisiyla saglanabilir. Stomﬁ ve S4EI gibi altyap: projeleriyle biiyiik

veri icin istenen isleme performansi saglanabilir.

e Cegitlilik: Internet iizerinde bircok erisilebilir biiyiik veri kaynag: bulunmakta-
dir. Bunlarla ilgili temel sorun, bu kaynaklarin farkli yapilarda olmast ve bunu
kullanmak isteyen kullanicinin, ihtiyacina gore bu verileri islemesi gerektigidir.
Farkli veri kaynaklarindan gelen verilerin, ortak bir paydada bulusturulup kulla-

nilabilmesi biiyiik veriyle ilgili bir bagka zorluktur.

Akillr sehirler olusturmak i¢in kurulan sensor altyapilari sebebiyle, iiretilen veri mik-
tar1 hizla artmaktadir. Bunun sonucunda IoT, islevsel olabilmek icin biiyiik veri anali-

zinde ortaya ¢ikan zorluklarin ¢oziilmesine dogrudan bagimlidir.

2.4 IoT’un Potansiyel Uygulama Alanlari

Internet teknolojilerinin yayginlasmasiyla, cevredeki her nesneyi internete baglayarak
akilli hale getirmeyi amaclayan [oT’un da market potansiyeli ciddi bir artig gostermek-

tedir. [oT’un donanimsal ayag1 olan sensorlerin 2015 pazar biiyiikligii, 101.9 milyar

®http://storm.apache.org/
http://incubator.apache.org/projects/s4.html
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Sekil 2.4: Nesnelerin Interneti Uygulama Alanlari

dolar seviyesine ulagsmistir. Arastirmacilar, 2021 yilina kadar 190.6 milyar dolarlik bir
pazar biiyiikliigiine ulagsmasi beklenmektedir [[37] [5]. IoT un ve onu destekleyen tek-
nolojilerin gelismesiyle birlikte, [oT u kullanan bir¢ok farkli uygulama alanlari ortaya

cikmugtir.

IoT’un bir¢ok uygulama alani bulunsa da, bunlar 2.4 ifadesinde goriilebilecegi iizere

tic temel kategoriye ayrilabilir [9]];

e Endiistri: Sirketler, kuruluslar ve diger kurumlar arasindaki finansal veya ticari
islemlerin yer aldi81 faaliyetler bu kategoride incelenebilir. Bunlara 6rnek olarak

lojistik, imalat, servis sektorii, bankacilik verilebilir.

e (evre: Cevrenin korunmasi, gbzetlenmesi ve dogal kaynaklarin daha efektif kul-
lanimini saglayan faaliyetler biitiiniidiir. Tarim, hayvancilik, geri doniisiim, cevre

yonetim sistemleri, enerji yonetimi bu kategoride yer alir.

e Toplum: Toplumun ve sehirlerin gelisimini saglayan faaliyetler bu kategoriye
dahil edilebilir. Sehirde yasayanlar i¢in verilen hizmetler bu kategoriye ornek

olarak verilebilir.

2.4.1 Havacilik Endiistrisi

Bu alanda IoT kullanilarak, iiriinlerin giivenligi ve islevselligi artirilabilir, ek olarak
sahte iirlinlerin Oniine ge¢ilebilir. Havacilik endiistrisinin en onemli problemlerinden
biri, onaylanmayan pargalarim(Suspected Unapproved Parts-SUP-) kullanilma olasili-

gidir. Onaylanmayan parcalar, ilgili parcanin sahip olmasi gereken giivenlik ve kalite
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gereksinimlerini saglamayan parcalar olarak agiklanabilir. Bu parcalarin sebep olacagi
kazalar1 engellemek icin, kullanilan materyallerin detayli analizinin yapilmasi gerek-
mektedir. [oT un temellerinden birini olusturan RFTS sistemi kullanilarak, iiretilen
her parca RFTS aktaricilariyla donatilabilir. Bir par¢a herhangi bir hava aracina monte
edilmeden Once, bu aktaricilar okuyucular vasitasiyla ilgili par¢anin durumunu kontrol
edip, bu kontrollerden ¢ikan sonuca gore par¢anin ucaga takilip takilmamasina karar

verilebilir. Bu yolla, ugaklarin giivenligi ciddi oranda artirilabilir [38]].

2.4.2 Otomobil Endiistrisi

Giiniimiizde otomobil, tren, otobiis gibi araglar gelismis sensorlerle donatilmaktadir.
Bu sensorler sayesinde aracin cesitli fonksiyonlar1 izlenebilmekte ve herhangi bir so-
run durumunda kullaniciya onceden uyar: verilmektedir. RFTS kullanilarak araglarin
icerdikleri parcalar hakkinda seri numarasi, tipi, liriin kodu ve konum gibi detayl bil-
giler araclar tizerinde tutulabilmekte ve bu veriye ger¢ek zamanl erisim oldugundan,
aracin bakimi, hatali araclarin geri cagrilmasi gibi islemler daha efektif bicimde yiirii-
tillebilmektedir. Yakin gelecekte trafik yonetimi ve arac giivenligi ile ilgili servislerin

de dogrudan IoT iizerinden sunulmasi beklenmektedir [38].

2.4.3 Telekomiinikasyon Endiistrisi

IoT ile telekomiinikasyon alanindaki bircok farkli teknoloji birlestirilerek kullanilabilir
ve bunlar {izerinden yeni servisler sunulabilir. Bunun 6rnegi olarak GSM, NFC(Near
Field Communication), Bluetooth, WLAN gibi teknolojiler gosterilebilir. Telefonu ak-
tarici(tag) ile entegre edip, farkli uygulamalarin ayn1 SIM karti paylagsmasi saglanabilir.
Buna ek olarak NFC vasitasiyla, birbirine yakin objelerin veri aktarmasi saglanabilir.
Telefon tizerindeki aktaric1 sayesinde NFC okuyucu olarak kullanilip, elde ettigi bil-

giyi uzaktaki bir sunucuya aktarabilir [38].

2.4.4 Saghk Endiistrisi

IoT gelecekte saglik alaninda da yaygin olarak kullanima uygundur. RFTS 6zellikle-
rine sahip bir cihaz yardimiyla, hastanin durumu takip edilebilir ve uygun ila¢ hastaya
iletilebilir. Bunun avantaji, hasta anlik olarak takip edileceginden, herhangi bir gec
miidahale durumunda ortaya cikacak sikintilarin en aza indirilecek olmasidir. Viicuda
yerlestirilebilen cihazlar sayesinde, hastadan elde edilen bilgiler dogrultusunda, acil

durumlarda anlik miidahalelerle hastanin yasami kurtarilabilir. Diyabet, kanser, kalp
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hastaliklari, kriz gibi durumlarda anlik miidahale olduk¢a 6nemlidir [38]].

2.4.5 Bagimsiz Yasam

Giintimiizde, 6zellikle sehirlesmenin getirdigi etkilerden bir tanesi, insanlarin cesitli
rutinlere sahip olmasidir. Bunlara 6rnek olarak, ¢alisan bir yetigkinin her sabah ise
belli bir saatte gidip, belli bir saatte geri donmesi, yemegini yemesi ve cesitli akti-
vitelerde bulunmasi olarak gosterilebilir. Cevrede bulunan akilli cihazlar vasitasiyla,
her bir bireyin giinliik rutini takip edilip, herhangi anomali, hastalik, kaza olmas1 duru-
munda gerekli birimlere otomatik uyar1 gidebilir. Bu 6zellikle belli bir yasin tizerindeki
insanlarda, beklenmedik 6liimlerin Oniine gecilmesi yoniinde oldukga yararli olacaktir
[38]].

2.4.6 Eczacilik

Eczacilik endiistrisinde ilaclarin giivenilir ve kullanilabilir durumda olmasi oldukca
onemlidir. Tlaclara yerlestirilecek akilli etiketler sayesinde, ilaclar iiretiminden son kul-
laniciya ulagana kadar ger¢ek zamanli olarak takip edilebilir. Boylelikle, eger herhangi
bir ilacin son kullanma tarihi gectiyse veya ilacin prospektiisiinde yazana aykirt bir
kosulda saklaniyorsa, bunun Oniine gegilebilir. Sahte ilaglar eczacilik alaninda ciddi
bir sorun olusturmaktadir [39]. IoT teknolojilerinin entegrasyonu sayesinde, ayn1 ha-
vacilikta oldugu gibi sahte malzeme igeren ilaglarin da Oniine gecilebilir. Bunlara ek
olarak, akilli etiketler sayesinde, ilact kullanan kisiye son kullanma tarihi, alinmasi

gereken doz ve ne zaman alinacagi gibi 6nemli bilgiler verilebilir [38]].

2.4.7 Perakende, Lojistik ve Tedarik Zinciri Yonetimi

IoT, tedarik zincirinin yonetiminde bir¢ok avantaj saglayabilir. RFTS ile donaltilmig
ekipmanlar ve akilli raflar ile, iirlinlerin gercek zamanli takibi yapilip ¢esitli optimizas-
yonlar gelistirilebilir [40]. Uriinlerin ne zaman stoga girdigi, stoklarin gercek zamanl
takibi, hirsizlik varsa bunun anlagilmasi gibi durumlarda oldukg¢a iglevsel olabilir. IoT
teknolojilerinin entegrasyonu sayesinde, perakende magazada ciddi bir kar artig1 sag-
lanabilir. Arastirmalara gore, satiglarin %3.9’u, stoklar tiikkendikten sonra ayni iirtinii
talep eden ancak iiriin olmadigindan alamayan tiiketicilerden kaynaklanmaktir [41].
Bunlara ek olarak, IoT ile magazalardan toplanan bilgiler islenerek, tedarik zincirinde
cesitli diizenlemeler yapilabilir. Eger iireticiler hangi magaza ne kadar satmis, hangi

iiriin daha popiiler gibi verilere erisim saglarsa, buna gore ellerindeki stoklar1 daha
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dogru lokasyona ve daha isabetli miktarlarda yonlendirebilirler. Her bir lokasyonun ve
tedarik zincirinin karbon tiretimi takip edilerek, cevreyi daha ¢ok kirleten siirecler tes-
pit edilebilir ve buna gore bir onlem alinabilir. Ayrica, [oT sayesinde, biometrik veri
ile daha hizli 6deme, alinan iiriiniin kullaniciyla uyumu, kullanicinin aligkanliklarina

gore lirlin 6nerme yapilabilir [38]].

2.4.8 Imalat Endiistrisi

Uretim siirecindeki araclarin ve iiriinlerin takibi, araglari akilli etiketlerle donatarak
yapilabilir. Boylelikle tiim iiretim bandiyla alakali veriler elde edilip, tiretimin baglan-
gicindan bitisine kadar tiim iiretim dongiisii takip edilebilir. Bu veriler 15181nda diizen-

lemeler yapilip, daha rafine bir iiretim siireci tasarlanabilir [38]].

2.4.9 Siire¢ Endiistrisi

Petrol ve gaz endiistrisinin bir¢ok fabrikasinda, operasyonlarin yonetilmesi, konteyner-
lerin izlenmesi, kullanilan ekipmanlarin takip edilmesi, IoT altyapisiyla harmanlanmis
sensorlerin kullanilmasiyla yapilmaktadir. Bu fabrikalarda iiretilen iiriin dogas1 geregi
tehlike icerdiginden, en kiiciik bir ihmal durumunda ciddi kazalar olabilmektedir. In-
giltere’de kimyasal ve petrokimyasal sektorlerde yapilan arastirmalar sonucunda, mey-
dana gelen felaketlerin, stirece hakim olmamak, depolama, isleme ve kimyasal siirecle-
rin iy1 yonetilmemesi gibi sebeplerden kaynaklandig1 goriilmektedir [42]]. IoT kullani-
larak, tehlikeli maddeler iceren konteynerlar kablosuz sensor teknolojisiyle izlenebilir

ve ortaya ¢ikabilecek olasi bir tehlikeli duruma 6nceden miidahale edilebilir [38]].

2.4.10 Ulasim Endiistrisi

IoT, yolcularin esyalarin1 ve diinya ¢apinda yapilan kargoculuk islemlerini takip et-
mek icin kullanilabilir. Daha giivenli bir tagima politikasinin gelistirilmesine katkida
bulunabilir. Bunlara ek olarak, trafigin tikandig1 noktalarda, bu tikaniklik yolcularin te-
lefonundan takip edilebilir ve daha efektif bir trafik akisi1 elde edilebilir. Konteynerlerin
kendilerini tarayarak agirliklarini otomatik olarak 6l¢gmesi sayesinde, ulasim sirketleri
daha verimli bir paketleme siireci yiiriitebilirler. Ayrica, havalimanlarinda yolcularin
bagajlarinin otomatik olarak takibi ve siralanmasi yapilarak, daha giivenli ve efektif

bir sistem kurulabilir [38]].
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2.4.11 Cevre

IoT teknolojisi cevre izleme uygulamalarina rahatlikla entegre edilebilir. Gergek za-
manli veri izleme ve veriyi lireten cihazlarin birbirleriyle haberlesebilmesi sayesinde,
insan veya hayvan hayatina tehdit olusturan anomaliler tespit edilip izlenebilir. Bir
diger kullanim senaryosu ise; volkanik alanlar, okyanus veya insan hayatina elverigli
olmayan alanlarda kurulacak bir sensor alt yapisiyla, bu bolgelerde izleme yapilabilir
ve olasi1 tehlikelerde(volkan patlamasi gibi) 6nceden uyar1 veren bir sistem gelistiri-
lebilir. IoT, ¢evre giivenliginin saglanmasinda da olduk¢a onemli bir rol oynayabilir.
Ormanlik alanlara kurulacak IoT sistemiyle, yangindan ¢ok daha 6nce, sensorler vasi-
tasiyla bolgedeki anomaliler tespit edilip, yangin 6nceden 6nlenebilir. [oT bu alanlarla
sinirlt olmayip, deprem, tsunami ve diger dogal afetlerde de bolgeye gelen kurtarma

ekiplerinin koordineli ¢calismasinda 6nemli bir rol oynayabilir [[17].

2.4.12 Giivenlik ve Gozetleme

Giiniimiizde giivenlik, sirketlerde, alisveris merkezlerinde, fabrikalarda, araba park
yerlerinde ve bir¢ok halka acik alanda olduk¢a 6nemli bir konuma gelmektedir. Gii-
venlik her ne kadar 6nemli de olsa, yiiksek derecede giivenlik insanlarin yagam alanla-
rin1 sinirlayabilir ve 6zel hayata fazlaca miidahale edebilir. IoT ile, insanlarin hayatini
zorlagtirmadan, daha goriinmez ama mevcut giivenlik sistemleri kadar etkili giivenlik
altyapilar1 kurulabilir. Cevredeki degisimleri algilayabilen sensorlerle, bir alan igin-
deki tehlikeye yol acabilecek kimyasallar tespit edilebilir. Insanlarin davranisini analiz
eden sensorlerle, siipheli bicimde davranan kisiler tespit edilebilir. Ayrica, 10T sistemi
kameralara gore daha ucuz bir alternatif olacagindan, genis ¢apli kamera sistemlerinin
kurulmasi gerekliligi ortadan kalkabilir. Bunlara ek olarak, kamera sistemleri azalaca-

gindan, insanlar arasinda daha fazla kabul goren bir teknoloji olacaktir [[17].

2.4.13 Akilli Ev/Akilli Bina

Evlerin ve binalarin 10T teknolojileriyle entegre edilmesi sayesinde, gereksiz elekt-
rik ve su kullanimlar1 azalabilir, 1sinma daha efektif bicimde saglanabilir. Bunun en
bariz avantaji, hane bagina diisen enerji tiiketiminin azalmasi ve bu vasitayla karbon
salinimi diigstiriilerek ¢cevreye daha az zarar verilmesidir. 10T teknolojilerinin binalara
entegre edilmesindeki en onemli parca sensorlerdir. Bina icine yerlestirilecek sensor-
lerle, binanin kaynak tiikketimi ve binadaki mevcut kullanicilarin kaynaga ihtiyaci tespit
edilebilir. Bu veriler 1s181nda yeteri kadar kaynak ilgili kullaniciya aktarilabilir [[17].
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2.4.14 Akilli Sehir

[oT’un akillr sehirlerde kullanilmasi, oldukca gelismis iletisim yontemlerinin sehir alt-
yapisina entegre edilmesi anlamina gelmektedir. Giiniimiizde bir sehrin en 6nemli so-
runlarindan biri trafiktir. IoT altyapisini efektif olarak kullanan bir sehirde, her bir
aracin gidecegi lokasyona 6zel olarak ve trafikteki diger araglarin da lokasyonlar1 go-
zetilerek en verimli rota olusturulabilir. Park yeri sorunu yasanmamast i¢in, siiriicii bos
park alanlarina yonlendirilebilir. Bu senaryoda, araclar da bir nesne olarak IoT ekosis-
teminde yer almaktadir. Bunlara ek olarak, havadaki kirlilik oran1 sensorler vasitasiyla
tespit edilerek, bu veriler bir aksiyon alinabilmesi i¢n ilgili kurumlara iletilebilir. Ay-
rica sensorler ile trafik kurallarini ihlal eden araclar hakkinda bilgi otomatik olarak

giivenlik giiclerine iletilip, ihlali yapan kisi tespit edilebilir [[17]].

2.4.15 Hayvancihk

Tarimcilik alaninda kullanilan hayvanlarin takibi ve diizenlemesi IoT teknolojilerinin
kullanimint zorunlu kilmaktadir. 10T teknolojileri kullanilarak, hayvanlar arasinda ci-
kan salgin hastaliklar onceden tespit edilip 6nlemler alinabilir ve hayvanlarin saglik
durumlari(asili olup olmadiklart gibi) daha efektif bicimde takip edilebilir. Baz iil-
kelerde hayvancilik icin ¢esitli destekler verilmektedir, ancak bu destekler istismara
acik durumdadir. Hayvan sayis1t mevcut durumdan fazla gosterilerek cesitli sahtekar-
liklar yapilabilir. Bunun 6niine ge¢mek i¢in yine loT’dan faydalanilabilir, hayvanlarin

sayimi daha dogru yapilabilir [38]].

2.4.16 Eglence Endiistrisi

IoT teknolojilerinin yayginlagsmasi ile, kullanicilarin bulundugu yerlere gore anlik ha-
ber alinmas1 miimkiin olacaktir. Bu toplanan veriler 1s181inda, eger kullanicinin bulun-
dugu ortamda multimedya 0zelligine sahip bir aygit varsa, bu aygittan kullanicinin
zevkine 0zel etkinlik gosterilebilir. Eger kullanict gosterilen icerikle ilgilenirse, kulla-

nic1 bir URI adresine yonlendirilip, daha fazla bilgi almasi saglanabilir [38]].

2.4.17 Sigorta Endiistrisi

Araba sigortalarinda eger miisteri arabasina, arabanin hizlanmasini, o anki hizim vb.
parametreleri kaydeden bir elektronik kaydedici takmaya ikna olursa, sigorta masraf-

lar1 daha ucuz olmaktadir [43]]. Bu ayn1 zamanda sigorta sirketine de avantaj saglamak-
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tadir. Miisterilerin araclarindan alinan veriler sayesinde, sirket kazadan dnce en uygun

aksiyonlar1 alip, daha fazla tasarruf saglayabilir [38].

2.4.18 Geri Doniisiim

IoT teknolojileri kullanilarak, araclarin karbon salinimu takip edilebilir, kullanilan tek-
nolojik aletlerin parca parca takibi yapilabilir ve bunlarin vakti geldiginde geri donii-
stimii saglanabilir. Boylelikle, elektronik atik olusturulmasinin 6niine gecilebilir. RFTS
teknolojisi ile bilgisayar, telefon ve diger elektronik cihazlarin her bir alt bilesenlerinin
takibi yapilabilir [38].

2.5 IoT Arastirma Alanlar

IoT, hizli gelisen bir alan olmakla beraber, gelisimi Oniinde ¢esitli engeller bulunmak-
tadir. IoT’un daha fazla yayginlasabilmesi ve efektif ¢alisabilmesi icin cesitli alanlarda
yeni teknolojik gelismelere ihtiyac1 bulunmaktadir. Bu alanlara 6rnek olarak kimlik
saptama, mimari, iletisim, ag, yazilim, arama motoru, donanim, ag ydnetimi, enerji,
giivenlik ve standardizasyon verilebilir [9]. Bu boliimde 10T un ihtiya¢ duydugu alan-

lar kisaca aciklanmustir.

2.5.1 Kimlik Saptama Teknolojileri

Bir IoT sistemi i¢inde milyonlarca nesne barindirabilir. Bu nesnelerin her birinin ben-
zersiz bir kimligi olmasi gerekmektedir. Bu kimlige gore ¢esitli kimlik dogrulama me-
kanizmalar1 ¢alistirilabilir. Bu nedenle, milyonlarca nesnenin oldugu bir alanda, kimlik
yonetimi yapabilecek teknolojilerin ve altyapilarin gelistirilmesi gerekmektedir. 10T
platformlar tasarlanirken, iclerinde bulundurduklari nesnelerin kimliklerini dogru yo-

netmek zorundadir [9].

2.5.2 IoT Mimari Teknolojileri

IoT sistemleri, insan, servis, yazilim, akilli objeler gibi heterojen sistemler arasindaki
birlikte ¢alisabilirligi en iist diizeye cikarabilmek i¢in acik bir mimariye sahip olma-
lidir. Tasarlanan mimari, sinirlart belli olan data modelleri, arayiizleri, mevcut pro-
tokolleri ve giinlimiizde yaygin olarak kullanilan web servisi, xml gibi teknolojileri
kapsayacak bicimde gelistirilmelidir. Boylelikle giiniimiizde kullanilan isletim sistem-

leri ve programlama dilleriyle daha kolay entegre edilebilir ve daha yaygin kullani-
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labilir. Bunlara ek olarak mimarinin katmanlarinin sinirlari belli olmalidir. Boylelikle
herhangi bir kullanici, spesifik bir IoT ¢oziimiine bagh kalmadan mimariyi kendi sis-

temine rahat¢a entegre edilebilir.

IoT sistemi yapis1 gereyi biiyiik veri ile ¢alisacagindan, IoT mimarisinin bu veriyi
filtreleyecek, veri lizerinde ¢ikarim yapabilecek, semantik arama yapilmasina imkan
saglayacak, makine 6grenmesi altyapisi sunabilecek ve veriyi merkezi igslemek yerine,
dagitik olarak isleyecek kabiliyette olmas1 gerekmektedir. Verinin bulut ortaminda sak-
lanabilmesi ve baglantinin olmadig1 durumlar da sistemin belli dl¢iide operasyona de-
vam edebilmesi, hizl1 bir sorgu sistemi icin veriyi hafizada saklayabilme ve asenkron

caligabilme kabiliyeti de 1yi tasarlanmig bir mimarinin i¢inde olmalidir [9].

2.5.3 Iletisim Teknolojileri

Giiniimiizde milyonlarca aygit, mevcut internet altyapisini ve teknolojilerini kullana-
rak internete bagh olarak calismaktadir. IoT sistemlerinin gelismesiyle bu say1 ciddi
oranda artacagindan, internet alaninda yeni teknolojik arastirmalarin yapilmasi ve mev-
cut protokollerin, mimarilerin, aygitlarin IoT altyapisini1 kaldiracak bicimde gelistiril-
mesi gerekmektedir. Asagida IoT un ihtiya¢ duydugu olasi iletisim yontemleri belirtil-

mistir;

Nesnelerin birbirleriyle ve internetle iletigimi

Sensorlerin veri toplamak ve verileri aktarmak i¢in ihtiya¢ duyacagi iletisim

Dagitik veri saklama sistemleriyle iletisim

IoT sisteminin bulundugu ortamdaki canlilarla kurdugu iletisim

Veri madenciligi sonucunda elde edilen verilerin islenebilmesi icin ilgili servis-

lerle kurulacak iletisim

Objelerin mevcut konumunu algilayabilmek icin kullanilacak iletisim

Yukaridaki maddelerde de goriilecegi iizere, [oT sistemleri yayginlastikca mevcut ileti-
sim altyapisi izerindeki yiik de ciddi oranda artacaktir. Bu yiikiin altindan kalkabilmek
icin internet teknolojilerinde de ciddi bir yatirnm gerekmektedir. Bunlara ek olarak,
gelistirilecek altyapinin ayn1 zamanda verimli ¢alismasi, yeni ve sistemdeki yiik art-
t1ig1 zaman kullanilamayacak duruma gelmeyen, yiiksek performanslh algoritmalarin

ve protokollerin gelistirilmesi gerekmektedir [9].
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2.5.4 Ag Teknolojileri

IoT sistemleri yayginlastikca, bu sistemlerin islevselliginin de korunabilmesi i¢in, sis-
temin icinde bulunan sensor aglar1 gibi bilesenlerin de gelismesi gerekmektedir. Bu
gelisimin odak noktasi olarak, olabildigince verimli, kolay kurulabilir ve kullanilabi-
lir, diisitk maliyetli olmas1 gosterilebilir. Bu kriterler goz oniine alindiginda, kablosuz
sensOr aglar diisiik giic tiiketimi ve diisiik izleme maliyetleriyle 6n plana ¢ikmaktadir.
Kablosuz sensor aglarinin bir diger avantaji ise, 0l¢eklenebilir olmasidir. Kablolama-
nin getirdigi kurulum karmagikligi ortadan kalktigr i¢in, ihtiyac halinde yeni sensor
aglar1 rahatlikla sisteme entegre edilebilir. Bunlara ek olarak, IoT icin gelistirilecek
ag teknolojilerinde anonim veri akisi, IP(Internet Protocol)’den daha gelismis tekno-
lojilerin aragtirilmasi, kimlik ve sifreleme sistemlerinin IoT ile uygun olacak bigimde

geligtirilmesi ihtiya¢ duyulan arastirma alanlaridir [9].

2.5.5 Yazilim, Servis ve Algoritma Gelisimi

IoT’un yayginlagabilmesi i¢in teknolojik yatirimlarin yani sira, yazilimsal ve algorit-
mik anlamda da gelisim gerekmektedir. Yazilim, verilerin toplanmasi, islenmesi, ¢ika-
rim yapilmasi, kullaniciya bir arayiiz vasitasiyla sunulmasi, iletisim altyapilarinin ve-
rimli bicimde caligsabilmesi, artan yiikiin otomatik olarak dagitilmasi, verilerin efektif
bicimde saklanabilmesi gibi, IoT mimarisinin her katmaninda kendine yer bulmakta-
dir.

Yazilima ek olarak, sistemin sundugu bir iglevin karmagikligini1 ve detaylarini kullani-
ciya yansitmadan islevi sunabilen servisler de onemlidir. Sistem, cesitli servisler va-
sitasiyla, bunlar1 harmanlayarak, kullaniciyla sistem arasinda bir soyutlama katmani
olusturularak verimli bicimde kullanilabilir. IoT sistemlerinin de karmagik ve heterojen
bir yapida oldugu ve zamanla bu yapinin daha da karmagiklastig1 diisiiniiliirse, sistemin
islevselligini devam ettirebilmek icin saglanan servislerin de basit ve ilgili fonksiyonu
sorunsuz bi¢cimde sunabilmesi gerekmektedir. Yazilim alaninda IoT’la ilgili aragtirma

alanlar1 su sekilde 6zetlenebilir [9];

e Sistemle ilgili yeni servislerin yazilmasi, farkli servislerin birlestirilerek kullani-

ciya sunulabilmesi
e Semantik olarak sistemlerin anlasabilmesi, ortak dilden konusabilmesi

e Veri paylagimi ve verinin verimli bi¢cimde iletimini, islenmesini saglayacak al-

goritmalarin gelistirilmesi
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e Insan makine etkilesiminin yapilabilmesi icin gerekli yazilim altyapisinin olus-

turulmasi

e Sisteme yeni bir bilesen eklendiginde, sistemin artan karmagikli§1 kendi i¢inde

yonetebilecek bir yonetim sistemine sahip olmasi

e Yeni eklenen bilesenlere gore otomatik konfigiirasyon ve optimizasyon yapila-

bilmesi

e Verimli ve IoT sistem bilesenlerinde ¢alisabilecek seviyede bir igletim sistemi

yazilmasi

e Sistem i¢inde diizgiin calismayan bilesenlerin otomatik tespitinin yapilip, bunla-

rin verebilecegi zarara gore otomatik olarak ¢oziimler iiretilebilmesi

e Sistemde bulunan kaynaklarin, ihtiyaca gore otomatik bicimde dagitilabilmesi

icin yeni ve efektif algoritmalarin gelistirilmesi

e Sistemdeki bilesenlerin yonetimi ve veri madenciligi i¢in yeni matematiksel mo-

dellerin ve algoritmalarin iiretilmesi

2.5.6 Donamimsal Teknolojiler

Yazilimlar ne kadar verimli olursa olsun, bu yazilimlari ¢calistiracak donanimlar zayifsa
veya yiiksek giic¢ tiiketiyorsa, yazilimin potansiyeli kullanilamaz duruma gelebilir. Bu
nedenle, IoT mimarisi gelistirilirken, [oT’ u olugturan donanimlarin yeterince giiclii ve
enerji tilketimi diisiik olmasi bir gerekliliktir. Donanim ayni1 zamanda, iistiinde calisti-
rilan IoT uygulamasina gore kendini otomatik olarak entegre edebilmeli, uygulama ba-
zinda farkli iletisim ve protokolleri destekleyecek bigimde calisabilmelidir. Donanim
alaninda IoT sistemlerinin efektif olabilmesi i¢in nanoteknoloji, sensor teknolojileri,
daha efektif calisan mikro ¢ipler ve iletisim aygitlari, nanoelektronik, diisiik maliyetli
ve yiiksek verimli giivenlik aygitlari, diigiikk maliyetli iiretim teknikleri alanlarinda ge-

listirmeler yapilmasi gerekmektedir [9].

2.5.7 Kesif ve Arama Motoru Teknolojileri

Bir 10T sistemi bircok dagitik sensor ve kaynak bulundurmaktadir. Bu kaynaklarin
efektif bicimde taranabilmesi ve bulunabilmesi i¢in arama motorunun yiiksek kabili-
yetli olmas1 gerekmektedir. Arama motoru sadece insanlar tarafindan degil, ayn1 za-

manda sistemdeki nesneler tarafindan da yeni servisleri kesfetmek ve bilgi toplamak
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icin kullanilacaktir. Bu nedenle nesne-nesne ve nesne-insan iletisimde kritik bir rol
oynamaktadirlar. Arama motorunun verimli olabilmesi icin, verilerin semantik olarak
ifade edilebilmesi ve arama moturunun bu semantik veriyi insan miidahalesi olmadan
yorumlayabilmesi gerekmektedir. [oT un ihtiya¢ duydugu diizeyde bir arama motoru
tiretilmek i¢in; aygit ve dagitik veri kiimelerinin efektif bicimde kesfedilebilmesi, lo-
kalizasyon, verilerin semantik olarak aranabilmesi, diinya ¢apinda ortak olarak kulla-

nilabilecek bir kimlik dogruma mekanizmasi kurulmasi gerekmektedir [9]].

2.5.8 Ag Yonetim Teknolojileri

IoT sistemi i¢indeki alt sistemlerin yonetiminin efektif yapilabilmesi icin, bu sistemleri
izleyen ve veri akisindaki bir tikaniklik durumunu y6netip, veriyi alternatif rotalardan
iletebilecek bir yonetim sistemi gerekmektedir. Bu yonetim sistemi, iizerinde ¢alistig1
IoT sisteminden bagimsiz olarak, ¢aligsan prosesleri aygittan ve protokollerden bagim-
s1z bicimde otomatik olarak taniyabilmeli, bunlar1 izleyebilmeli, sorunlar1 ayirt edip

bunlar i¢in ¢6ziim yontemlerini kisa siirede sunabilmelidir [9].

2.5.9 Giic ve Enerji Depolama Teknolojileri

IoT sistemindeki bir nesne, kablosuz iletisim, calismasi i¢in gerekli elektronik bilesen-
lerden olustugundan belli bir miktar enerji tikketmektedir. RFTS gibi teknolojiler harici
bir gii¢c kaynagina ihtiya¢c duymasa da, nesnenin izlenebilmesi, aktif iletisim kurulabil-
mesi, nesnenin durumunun gozlenebilmesi i¢in ek enerji ihtiyaci bulunmaktadir. Bu
nesnenin i¢inde depolayabilmesi ve depoladigi enerjiyi uzun siire kullanabilmesi ge-
rekmektedir. Nesnelerin boyutu konusunda bir standart olmadigindan, giintimiizde en
biiylik problem, her nesneye gii¢ verebilecek ve uzun siire dayanabilecek batarya tek-
nolojilerinin gelistirilmesidir. [oT un efektif olarak uzun siire miidahale olmadan ca-
lisabilmesi i¢in mikro enerji alaninda ¢esitli ¢calismalar yapilmaktadir. Bu alan mikro
batarya, mikro yakit hiicreleri, termoelektrik sistem ve mikro sogutucular, giines pili,
enerji depolamak icin materyal ¢caligsmalari, enerji saklama semalar1 gibi konular1 kap-
samaktadir [9].

2.5.10 Giivenlik ve Gizlilik Teknolojileri

IoT ekosistemine dahil olan nesnelerin siirekli bilgi liretmesi ve diger nesnelerle ileti-
sim halinde olmasi ¢esitli giivenlik endiselerini ortaya ¢ikarmaktadir. Paylagiimamasi

istenmeyen bir verinin nesne tarafindan islenmemesi, verinin biitiinligii, giivenli ak-
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tarimu gibi sorunlar, IoT un yayginlasmasi ve verimli kullanilmasi i¢in ¢oziilmek zo-
rundadir. Verinin izinsiz kullaniminin 6niine gecmek ve milyonlarca ve birbirinden
farkli iletisim protokolleri kullanma ihtimali olan nesnelerin, giivenlik sorunlari ortaya

cikarmamalari i¢in cesitli arastirma alanlarinda calisilmas: gerekmektedir [9];

e Sifreleme ve veri koruma algoritmalarinin, her nesnede ve diisiik gii¢ tiiketimiyle

calisabilecek yapida gelistirilmesi
e Merkezi olmayan bir kimlik dogrulama sistemi i¢in yeni modeller gelistirilmesi

e Kisilerin 6zel hayatini ihlal etmemek ve 6zel bilgileri paylasmamak i¢in nesne

kullanimina uygun yeni teknolojiler gelistirilmesi

e Veri erisim kurallarinin tamimlanmasi, nesnelerin erisecegi verilerin yonetilebil-

mesi

e Nesnelerin verileri otomatik olarak siniflandirip, gizlilik ihlali yapabilecek veri-

leri paylasmayacak sekilde programlanabilmesi

2.5.11 Standardizasyon

IoT bir¢ok farkli veri kaynagi arasinda iletisimi saglayacaktir. Bu veri kaynaklar farkli
formatlarda veri iiretiyor olabilir. Bu verilerin ayn1 arayiiz iizerinden ve ortak bir dille
konugmasi gerekmektedir. Bu noktada devreme semantik standartlar girmektedir. Farkl
veri kaynaklarini ortak bir semantik dil vasitasiyla ayni noktaya getirip, IoT sistemi
tizerindeki her nesnenin ayni dili kullanmasi saglanmalidir. Dolayisiyla bu alanda iize-
rinde calisilmasi gereken nokta, veri liretiminin ve bu verinin izlenmesinin, okunma-
sinin, yorumlanmasinin ortak bir dille olacak sekilde yapilmasidir, Kisacasi, IoT sis-
temlerinin iletisim mekanizmasinin ortak bir noktada bulusturulmasi bu ¢aligmalarin

temel amacidir [9]].

2.6 10T Platformlar:

Giiniimiizde bir¢ok IoT platformu aktif olarak kullanilmaktadir. Bu boliimde [5]] ve
[44] makalelerinden yararlanilarak, cesitli platformlar[2.1|tablosunda gosterilmektedir.
Tezde sunulan platforma yakin olmasi icin, agik kaynak, cihaz ve veri yonetimi, REST
mimarisini destekleyip desteklemedigi tabloda oncelikli olarak sunulmustur. Platform-
larin tamamina yakin1 REST desteklemektedir. Platformlarin yaygin olarak kullanila-

bilmesi i¢in, yeni teknolojilerin yanisira, hali hazirda kullanilmakta olan web servis
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teknolojilerinin kullanilmasi dnemli bir noktadir. Tablo [2.1]de belirtilen platformlar
arasinda, Microsoft Azure ve Ibm Watson platformlari, diger platformlara gore daha
fazla miktarda depolama, sanal makine kurma, gercek zamanl veri izleyip analiz etme

gibi ek ozellikler de sunmaktadir.

[2.17da sunulan platformlardan Arkessa, hali hazirda M2M(Makineden Makineye) bag-
lant1 konusunda uzmanlasmisg bir platform olup, IoT ekosisteminde bulunan cihazlarin
birbirlerine GSM, GPRS, 3G ve 4G gibi mobil aglar iizerinden baglanmasina imkan
tanimaktadir. Bunlara ek olarak, mobil aglarin olmadigr durumlarda uydu iizerinden
de baglant1 yapilmasina imkan tanimaktadir. Platform daha cok profesyonel sirketleri

hedeflediginden dolay1, sundugu hizmetlerin biiyiik bir kismu iicretlidir.

Carriots platformu, akilli bina, akilli enerji, akilli iiriin ve akilli sehir alanlar1 iizerine
yogunlagsmaktadir. Akilli binada bulunan 10T cihazlarinin yonetimini kolaylastiran ve
otomatiklestiren platform, ayn1 zamanda akilli enerji ile enerji iireten platformlarin iz-
lenmesi ve giic yonetimini de yapabilmektedir. Akilli iiriinler ile kullanicilarin tiiketim
aligkanliklarina dair bilgileri toplayabilen ve bu veriler iizerinde biiyiik veri analizi ya-
pabilen Carriots, bulgularla ilgili raporlar iiretebilmektedir. Bu veriler 1s18inda, daha
verimli bir pazarlama siireci ve daha isabetli bir {iriin grubunun olusturulmasina imkan
saglamaktadir. Bunlara ek olarak, Carriots platformunu kullanan cihazlarin uzaktan ba-
kimi yapilabilmektedir. Carriots ticretli bir platform olup, agik kaynak olmadigindan

tizerinde herhangi bir gelistirme yapilamamaktadir.

Everyware platformu, iletisimi mail, yazisma ve toplantilar iizerinden yonetmeyi amac-
layan bir [oT platformudur. Platform, kullanicilar1 sisteme kaydettikten sonra, bu kulla-
nicilarin tek bir merkezden haberlesmesini, toplanti ayarlamasini, cesitli kampanyalar
diizenlemesini ve birbirlerine eger 6deme yapacaklarsa, bunu yazisma iizerinden ya-
pabilmelerine olanak saglamaktadir. Platform, API entegrasyonu sundugundan, bagka
bir istemci bu API’yi kullanarak platform yonetimini yapabilmektedir veya bu API'ye
uygun bicimde yazilim gelistirebilmektedir. Everyware platformu iicretli olup, agik

kaynak destegi sunmamaktadir.

Evrythng platformu, gercek zamanli olarak farkli kaynaklardan gelen verileri alabilme
ve bu veriler iizerinde gercek zamanli veri analizi yapabilme 6zelligine sahip bir plat-
formdur. Platform ayn1 zamanda bir kullanici arayiizii sunmaktadir. Dinamik veri 6zel-
ligi sayesinde, kullanilan iiriine 6zel veri modelleri gelistirilip kullanilabilmektedir.
Bunlara ek olarak platform, kayitl iiriinler iizerinde izin yonetimi sunmakta ve bu
tiriinlerin API cagrilan ile yonetilebilmesine olanak vermektedir. Platform agik kay-

nak degildir ve kullanimu iicretlidir.
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Microsoft Azure platformu, gercek zamanl veri analizi, Azure SQL veri tabani ser-
visi, sanal makineler, yapay zeka ve makine 0grenmesi servisleri sunan ¢cok amagh
bir platformdur. Azure 10T 6zelinde, IoT Hub isimli bir servis sunmaktadir. Bu servis
ile milyarlarca cihazi birbirine giivenli bir bicimde baglamak, durumlarini takip etmek
ve agik kaynak yazilim gelistirme kitleri sayesinde gelistirme yapabilmek miimkiindiir.
IoT Central servisi ile, herhangi bir bulut programlama deneyimine sahip olmadan, IoT

cihazlarinin haberlesmesi ve izlenmesi yapilabilmektedir. Azure platformu iicretlidir.

Exosite platformu, [oT sisteminde bulunan cihazlarin ger¢ek zamanl olarak durumla-
rinin takip edilmesine, bulgularin kullaniciya grafiksel olarak sunulmasina imkan ve-
ren bir [oT platformudur. Platform, ilk adim olan veri toplamadan itibaren, bu verilerin
iletimi, saklanmasi, dagitilmasi ve ilgili cihazlar tarafindan kullanilmasina kadar gecen
siireci yonetebilme kapasitesine sahiptir. Platform ayrica bulut destegi sundugundan,
[oT uygulamalarmin kapasite sikintist olmadan biiytimesine ve yonetilmesine olanak

saglamaktadir.

GroveStreams platformu, farkl kaynaklardan gelen verileri toplayabilen ve bunlari bii-
yiik veri bulut sistemlerinde saklama kapasitesine sahiptir. Toplanan verilerin analiz
edilmesine ve bu analizin sonuclarinin gorsellestirilmesine imkan vermektedir. Ac¢ik
kaynak ve iicretsiz olarak sunulan platform, iicretli ve daha fazla veri toplama ve is-

leme kapasitesine sahip ¢esitli paketler de sunmaktadir.

Linksmart platformu, tamamen acik kaynak olan ve MQTT, REST gibi standartlari
destekleyen bir [oT platformudur. Platform, gercek zamanl veri akisim1 dinleyebilme
ve bu veriler iizerinde veri madenciligi yapabilme kapasitesine sahiptir. Bunlara ek
olarak, veri akisinin gorsellestirilmesi i¢in Grafana yazilimini kullanmaktadir. Veri-
lerin saklanabilmesi i¢in InfluxDB isimli zaman serisi verilerinin saklanabilecegi ve
verileri iizerinde analiz yapabilen bir veri taban1 kullanilabilmektedir. Platform ayrica
yazilimlarin daha kolay yonetilmesini saglayan Dockelﬁ ile uyumlu olarak tasarlan-

mistir.

OpenloT platformu, IoT sisteminde bulunan, sensorlerin tipinden bagimsiz olarak bun-
lardan veri almaya olanak saglayan, cesitli giivenlik ve bulut hesaplama o6zellikleri
sunan agik kaynak bir IoT platformudur. Platform akilli kampiis ve akilli sehir proje-

lerinde kullanilmaktadir.

OpenMTC platformu, farkli alanlarda, farkli teknik altyapilara sahip IoT cihazlarinin
birlikte sorunsuz bicimde calismasini hedefleyen ve makine-makine iletisim standar-

tina uygun olarak gelistirilen bir IoT platformudur. Temel 6zellikleri a¢ik kaynak ol-

8https://www.docker.com/
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masi ve 0T cihazlarininn iireticilerinden bagimsiz olarak hepsiyle uyumlu olmasidir.

OpenSense platformu, diinya iizerindeki cesitli noktalardaki sensor bilgilerini topla-
yan ve bunlar ticretsiz kullanima acan bir platformdur. Platform, REST API destegi
ile gelmektedir ve Swaggelﬂ tizerinden sensor verilerine erisim imkani saglamaktadir.
Sensor verilerine ek olarak, sensoriin dl¢iimiinii yaptig1 ozellige gore de sorgu atila-
bilmektedir. Platform, sensoriin sundugu verinin ¢esitli kriterlere gore filtrelenmesine

izin vermektedir.

RealTime platformu, kendi icinde barindirdigr modiiller vasitasiyla cesitli IoT cihaz-
larinin entegrasyonunu saglayan ve bunlarin yonetilip, izlenmesine imkan veren bir
IoT platformudur. Bu modiiller, birbirlerine baglanmak isteyen cihazlara yerlesik ya-
zilim(embedded software) veya ayr1 modiil olarak entegre edilebilir. Platform ayn1 za-

manda verinin gorsellestirilmesine de imkan saglamaktadir.

SensorCloud platformu, cesitli veri kaynaklarindan gercek zamanli veri akisina des-
tek verdigi gibi, verinin Excel programi iizerinden de yiiklenmesine imkan saglayan
bir API sunmaktadir. Ayrica veriler iizerinde ¢esitli alarmlar olusturulabilmektedir. Bu
alarmlar mail veya telefon mesaj1 yoluyla alinabilmektedir. Platform ayni zamanda
sisteme gelen verilerin grafiksel olarak gosterimine imkan saglamaktadir. Bunlara ek

olarak veri filtreleme imkani1 da sunmaktadir.

Skyspark platformu, bir¢ok veri giris yontemini desteklemektedir. Veri diizenli olarak
bir web servisinden veya Excel programi iizerinden yiiklenebilir. Ayrica platform, SQL
veri tabani lizerinden dogrudan veri ¢ekebilir. Platform cektigi verileri saklamak icin
kendi iizerinde Folio isminde bir veri tabani kullanmaktadir. Veriyi semantik olarak

etiketleme 6zelligine sahiptir. Platform iicretli olarak sunulmaktadir.

The thing system platformu, bircok farkli alanda farkli acik kaynak IoT ¢oziimlerine
erisilmesine olanak saglayan ve bunlara REST arayiizii sunan bir platformdur. Plat-
formda bulunan modiiller ticretsizdir ve bir¢ok farkl: tipte sensoriin yonetimine imkan

saglamaktadir.

ThingSquare platformu, IEEE 802.15.4e, TCP/IP, 6lowpan, TLS/SSL gibi bir¢cok pro-
tokolii destekleyen ve diizenli olarak platform kullanicilarini etkilemeden platform
tizerinde giincellemelere izin veren bir 10T platformudur. Platform yazilima ek ola-
rak, gii¢ tilketimi diisiik sensorler gibi donanimsal iiriinler de sunmaktadir. Platform

ucretlidir.

Xively platformu, Google Cloud platformunun bir parcasini olusturmaktadir. Veriyi

“https://swagger.io/
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Cizelge 2.1: IoT Platformlar

Isim Acik Kaynak Cihaz Yonetimi  Veri Yonetimi REST
Arkessa Evet Evet Evet -
Carriots Evet Evet Evet
Everyware Evet Evet Evet
EvryThng Evet Evet Evet
Microsoft Azure Evet Evet Evet
Exosite Evet Evet Evet Evet
GroveStreams Evet Evet Evet Evet
LinkSmart Evet Evet

OpenloT Evet Evet -
OpenMTC Evet Evet Evet
Open.Sen.se Evet Evet
realTime.io Evet Evet
SensorCloud Evet Evet
SkySpark Evet

The thing system

ThingSpeak Evet Evet Evet Evet
ThingSquare Evet Evet
ThingWorx Evet Evet
Xively Evet Evet
AllJoyn Evet Evet
Ibm Watson Evet Evet

Ninja Blocks Evet Evet _E
Pentaho _ Evet Evet Evet

iligkilendirme, saklama ve analiz etme gibi 6zellikleri bulunan platform, bu 6zellikleri

hem bulut iizerinde hem de IoT cihazlarda gergeklestirme kapasitesine sahiptir.

AllJoyn platformu, farkli cihazlarn iletisimi kolaylastirmay1 hedefleyen ve otomotiv,
saglik, akilli ev ve giivenlik gibi bircok farkli alanda calisabilen bir IoT platformudur.
Platformun tiim kodlar1 acik kaynak olup, yazilimcilar bu platformu kullanarak kendi

0T cihazlar icin ara katman yazabilirler.

IBM Watson platformu, makine 6grenmesi, dil isleme ve siniflandirma, konugsmanin
yaziya dokiilmesi, gorsel tamima, dil ¢evirici gibi bircok alt dala ayrilan bir platform-
dur. Platform, cihazlarin yonetimini REST API iizerinden gerceklestirmektedir. Bun-
lara ek olarak, veriler iizerinde cesitli alarm mekanizmalar1 ve biiyiik veri analizine

olanak saglamaktadir.

2.1 IoT platformlar: tablosunda goriilebilecegi iizere, platformlarin ¢ogu agik kaynak
degildir. Agik kaynak olan seceneklerde ise REST gibi yaygin bir mimari destegi veya

veri yonetimi bulunmayan platformlar bulunmaktadir. Bir sonraki boliimde tanitilacak
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olan MISIoT, kapsamli bir veri yonetimi sistemiyle gelmekte ve kullanicilarin plat-
form iizerinden, platform verisiyle kendilerine ait herhangi bir betigi yonetmesine ola-
nak saglamaktadir. Ayrica acik kaynak olan platform, diger gelistiricilerin de katki
saglamasina ve olas1 problemlerin daha hizli saptanip, ¢6ziime ulastirilmasina imkan

tanimaktadir.
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3. MISIOT PLATFORMU

MISIoT platformu, [3.1] seklinde goriilebilecegi lizere ¢ok katmanli bir kavramsal ta-
sarima sahiptir. Bu tasarimda veri toplama katmani(VTK), cikar ¢evir yiikkle(CCY),
veri saklama katmani(VSK), makine 6grenmesi ve analiz(MOA) ve grafiksel arayiiz

katmani(GAK) olmak iizere bes katman bulunmaktadir.

Ik katman olan VTK katmani, dis diinyadan gelen verinin platforma alinmasindan
sorumludur. Veri sensor diinyasindan dogrudan veya bagka bir programlama dilinde
yazilmis bir emiilatorden gelebilir. MISIoT Verinin gelis formati olarak JSON’1 des-
teklemektedir ve gelen kaynaktan bagimsiz olarak, JSON geldigi siirece bu veriyi alip
saklayabilir. Bu katman veriyi sadece almaktan ve CCY katmanina iletmekten sorum-
ludur, veriyi islemek icin herhangi bir aksiyon alinmaz. Ornegin bir hava durumu verisi

su sekilde gelebilir;

{
windspeed: 200,

windgust: 10,
temperature: 20

Ikinci katman CCY katmani, verinin siniflandirilmasindan ve veri tabanina kaydedil-
mesinden sorumludur. Platforma gelen veri soket, rest veya CSV(Comma Separated
Value) iizerinden ¢oklu yiikleme(bulkloading) seklinde olabilir. Bu katman, verinin
gelis kaynagindan bagimsiz olarak veriyi siniflandirir, veri kaynagina 6zel bir islem
yapmaz. Boylelikle veri islenecegi zaman, belli bir sinif ve diizende olacagindan, daha

kolay islenir.

Uciincii katman VSK katmani, verinin belli bir yapida tutulmasindan ve kullanilacag
zaman getirilmesinden sorumludur. Bu katmanda[3.4.5|béliimiinde detaylica agiklanan
MongoDB kullanilmaktadir.

Dordiincii katman MOA katmani olup, veri tabaninda saklanan veriler iizerinde cesitli
analizler sonucu modeller tiretmekten ve bu modelleri kullanarak analiz yapmaktan so-
rumludur. Ayni1 zamanda bu katman, veri iizerinde model olusturmadan temizleyip(bos

alanlarin temizlenmesi gibi) veriyi makine 68renmesi i¢in daha uygun hale getirir.
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Veri tabanina kayit etme haricinde bu katmanlarin hepsiyle iletisim halinde olan ve
bunlar1 yoneten son katman GAK katmanidir. Bu katman, kullaniciya veri baglantila-
rin1 yonetme, toplu veri yiikleme ve makine 6grenmesi analiz sonug¢larin1 gérme, sinif-
landirilan veriler lizerinde yeni gorevler tanimlama, veri portlarini takip etme imkam

sunar.

Platform modiiler bir yapida tasarlanmistir ve arayiiz, sunucu, 6grenme modiilii olmak
tizere lic modiil bulunmaktadir. Bu modiiller birbirlerinden bagimsiz caligsmaktadir ve
haberlesmek icin REST mimarisinden faydalanmaktadirlar. Bu nedenle ayr1 sunucu-
lar iizerinde calisabilirler. Modiillerin veri aktarimi yapabilmesi i¢in, istek atacaklari

URT’i(Uniform Resource Identifier) bilmeleri yeterlidir.

Arayiiz modiilii, platformun daha kolay yonetilmesi amaciyla yazilmis olup, sunucu
modiilityle haberlesebilir. Arayiiz tizerinden herhangi bir sorgu yapilacagi veya 0g-
renme istegi olusturulacagi zaman, bu iglem sunucu modiilii tizerinden gergeklestirilir.
Arayiiz modiiliiniin dogrudan 6grenme modiilii ile iletisimi yoktur. Kavramsal tasa-

rimda GAK katmanina karsilik gelmektedir.

Sunucu modiilii, tiim platformun yoénetildigi ve diger iki modiiliin dogrudan iletisim
kurabilecegi merkezi bir modiildiir. Calismak icin arayiiz modiiliine ihtiya¢ duyma-
maktadir. Sunucu modiilii tasarlanirken ayn1 zamanda REST API olarak tasarlanmus,
dolayisiyla arayiizden yapilan her islemin, arayiiz olmadan da konsoldan komutlarla
veya POSTMAN@ gibi REST istekleri atilmasina olanak saglayan bir programdan
veya herhangi bir programlama dilinde yazilmis ve rest istegi atabilen bir uygulamadan
iletisim kurularak yonetilebilir. Veri tabaniyla iletisimi olan tek modiildiir. Bu modiil
kavramsal tasarimda VTK, CCY, VSK katmanlarina karsilik gelmektedir.

Ogrenme modiilii, LSTM(Long-short term memory) algoritmasi iizerinden modeller
olusturan, modiile gelen veriler lizerinden anomali bulan ve modelin bagarisin1 deger-
lendirebilme kapasitesine sahip bir modiildiir. Cok is parcacikli bir yapida tasarlanmig
olup, sunucu modiiliinden aldig1 zaman serisini, paralel bicimde LSTM algoritmasini
kullanarak analiz etme kapasitesine sahiptir. Bu modiile gelen her istek farkli bir is par-
cacigina atanir ve iglem sonucu, daha sonra kullanilmak tizere bir hashmapde saklanir.

Ogrenme modiilii MOA katmaninda bulunmaktadir.

1Ohttps://www.getpostman.com/
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Sekil 3.1: MISIoT Kavramsal Tasarim

3.1 Sunucu Modiilii

Sunucu modiili, tiim platformun yonetiminden sorumlu olan ana modiildiir ve bir¢cok

gorevi bulunmaktadir. Bunlar 6zetlenecek olursa;

Farkli kaynaklardan verilerin toplanmasi ve toplanan verilerin siniflandirilip veri

tabanina kaydedilmesi

Ogrenme gorevlerinin olusturulmasi ve asenkron bigimde yonetilmesi
Canli olarak bir porttaki veri akiginin izlenmesi

Soket veya REST baglantilarinin yonetilmesi

Grafiksel arayiizden gelen sorgu isteklerine cevap verilmesi

Toplu veri yiliklemesinin yonetilmesi

Bu boliimde sunucu modiiliiniin yapis1 ve yukarida belirtilen gorevlerin nasil gercek-

lestirildigi detayli bir bicimde anlatilacaktir.
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Ogrenme Gorevi Olugturma

Kaydetme/
Sorgulama

iki Yonli Rest iletigimi iki Yonli Asenkron Rest iletigimi

Sekil 3.2: MISIoT Modiil Mimarileri
3.1.1 Konfigiirasyon

Platform calistirtlirken her seferinde bir konfigiirasyon dosyasindan, platforma her-
hangi bir kaynaktan gelen veriyi nasil veri tabanina kaydedilmesi gerektigi bilgisi ali-

nir. Konfigiirasyon dosyasindan bir 6rnek gosterilecek olursa;

<collection >
<collectionName >Weather </collectionName >
<types>
<type>
<typeName>WindInfo ></typeName >
<columns>windGust , windDirection , windspeed </columns >
</type>
<type>
<typeName>AirInfo ></typeName>
<columns>temperature , windSpeed </columns>
</type>
</types>
<collection >

Bu dosyada oncelikle gelen verinin kaydedilecegi MongoDB koleksiyon(collection)
ismi veriliyor, daha sonra bu koleksiyon altindaki dokiimanlarin icerebilecegi olasi
kolonlar ve bu kolonlarla eslesmesi durumunda siniflandirilacagi tip(type) ismi belir-
leniyor. Bu 6rnege gore, eger platforma herhangi bir veri kaynagindan su sekilde bir
verinin geldigi varsayilirsa;

{
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windgust

; windspeed
Soket Badlantisi —— inddirection
{ '.vind-g ust
windgust MISloT windspeed
_ Hitp »  windspeed - winddirection
Baglanti{REST) winddiechion type:'-h_‘indlnfn
windgust
Toplu Yikleme »*  windspeed
winddirection MongoDB

Sekil 3.3: MISIoT gelen verinin konfigiirasyon dosyasina gore siniflandirilmasi

windGust:50,
windDirection:45,
windSpeed:100

}

gelen verideki en cok WindInfo tipine ait kolonlarla kesistiginden dolayi, veriye __type: WindlInfo
seklinde yeni bir alan eklenip, veri tabaninda bu sekilde saklaniyor. Verinin siniflan-

dirma sonrasi son hali;

{
__type: WindInfo

windGust:50,
windDirection :45,

windSpeed: 100
}

Verinin siniflandirilmasi icin gelen kolonlarla konfigiirasyon dosyasinda bulunan ko-
lonlarin birebir eslesmesi gerekmemektedir. Yukaridaki 6rnekte verilen konfigiirasyon
dosyasina gore, platformun gelen veriyi siniflandirabilecegi, WindInfo ve Airlnfo ol-
mak {iizere iki secenek bulunmaktadir. Platform, bu tiplerin icerebilecegi olasi kolon-
larla gelen verinin ne kadar kesistigini hesaplayarak, en fazla kesisen tipi o verinin
tipi olarak belirliyor. Yukarida verilen 6rnek veri, WindInfo ile %100, AirInfo tipi
ile %33 eslesmekte, bu nedenle tipi WindInfo olarak belirlenmektedir. Daha sonra bu
veri, dinamik olarak olusturulan Weather isimli koleksiyona kaydedilmektedir. Kon-
figiirasyon dosyasinda istenilen sayida koleksiyon ve tip tanimlamasi yapilabilir. [3.3]

ifadesinde yukarida anlatilan senaryo gosterilmistir.

Her veriye belli bir tip vermenin ¢esitli avantajlari bulunmaktadir. Bunlardan ilki, daha
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rahat sorgulanabilir bir veri taban1 yapist sunmasidir. Platforma gelen her verinin plat-
form tarafindan belirnenen bir tipi olacagindan, kullanici daha sonra arayiiz modiilii
tizerinden sadece belirli bir tipe sahip verilerle sorgulama yapabilir veya 68renme go-
revi olugtururken, sadece belirli tipteki verileri kullanabilir. Bir diger avantaj ise, konfi-
giirasyon vasitastyla kullanici, istedigi tipte verileri otomatik olarak istedigi MongoDB
koleksiyonuna kaydedebilir, veri taban1 kullanicinin kendi istegi dogrultusunda sekil-

lendirilebilir.

3.1.2 Soket ve REST Baglanti Olusturulmasi

Soket, istemci ve sunucu arasinda iletisimi saglayan ve belirli bir IP ve port numa-
rasina bagh olan bir yapidir ve REST’in temelini olusturan HTTP baglantisina gore
daha alt seviye caligmaktadir. HTTP, yine soket iizerinde ¢alisan ancak daha iist seviye
soyutlamaya sahip olan bir mimaridir. Bu iki teknoloji olduk¢a yaygin olarak kullanil-
digindan, MISIoT da ikisi de desteklenmektedir.

MISIoT, iizerinde ¢aligti81 isletim sisteminin izin verdigi olciide iizerinde yeni baglanti
noktalar1 acilmasini desteklemektedir. Giiniimiizde yaygin olan REST mimarisinin te-
melini olusturan HTTP baglant1 veya soket baglanti, isletim sistemi tarafindan kullanil-
mayan herhangi bir portta olusturulabilir. ifadesinde 6rnek bir baglanti goriilebilir.
REST mimarisi ve avantajlari hakkinda detayl bilgi [2.3.3| bolimiinde verilmistir.

Badlant| isteqi .
Sunucu Fort == = i Fort |stemci

Baglanti

Sekil 3.4: Sunucu-Istemci Baglantist

Bu portlar iizerinden, baglanti tipinden bagimsiz olarak veri akist saglanabilir. Her
iki baglant1 iizerinden gelen veri, boliimiinde anlatildig1 sekilde simiflandirilir
ve veri tabanina kaydedilir. Kullanici ihtiyacina gore baglant: tipini olusturduktan ve
bu baglant1 izerinden gelebilecek olas1 alanlar1 konfigiirasyon dosyasinda belirttikten

sonra, sistem baglanti tipinden bagimsiz olarak gelen veriyi siniflandirabilir.

3.1.3 Toplu Veri Girisi

Soket ve rest baglantilarina ek olarak, platforma CSV formatinda herhangi bir dosya
yiiklenebilir. Dosyadaki satirlarin her biri bir JSON objesine karsilik gelecek bigcimde
dontstiiriiliir, [3.3]da gosterildigi sekilde, belirli bir konfigiirasyona gore sinmiflandiril-
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diktan sonra, veri tabanina kaydedilir. Platform, ¢coklu dosya yiiklemesini de destekle-
mektedir. Platforma REST iizerinden gonderilen istekte, belirtilen dosya lokasyonlari

okunur, bu dosya lokasyonlarindaki CSV uzantili dosyalar islenerek sisteme aktarilir.

3.1.4 Asenkron Mimari

MISIoT, bir¢ok farkli kaynaktan veri alabileceginden dolayi, bu verileri hizli iglemesi
ve akic1 bir mekanizmada calismasi olduk¢a 6nemlidir. Bu sebeple, platform modiiler
ve asenkron yapida tasarlanmistir. Bu boliimde anlatilan sunucu modiilii, diger iki mo-
dill olan arayiiz modiilii ve 6grenme modiiliinden bagimsizdir. Bu modiillerle REST
istekleri vasitasiyla haberlesir. Sunucu modiiliinde yapilan islemler zaman alabilece-
ginden, modiile atilan isteklerin senkron bicimde islenip, istegi atan modiiliin veya
programin bekletilmesi, kullanic1 deneyimini baltalamaktadir. Ozellikle, bir makine
ogrenmesi kodunun caligsmasi giinler alabilecek bir islem oldugundan, arayiizden veya
POSTMAN gibi REST istegi atabilen bir programdan atilan isteklerin bunlarin cevap-

larin1 beklemesine imkan yoktur.

3.5 ifadesinde goriilen asenkron mimaride, sunucu modiiline herhangi bir kaynak-
tan gelen bir gorev olusturma istegine aninda istegin kaydedildigine dair 200 gibi
olumlu bir cevap doniiliir. Daha sonra modiil, kaydedilen bu istekleri bir cron zaman-
laylctE-kcron job) vasitasiyla sunucunun durumuna gore ileriki bir zamanda isleyerek,
sonucu veri tabanina kaydeder. Bu sonucun ¢ikmasi giinler alabilir, ancak hali hazirda
istegi atan tarafa bir cevap doniildiigiinden, istek sahibi farkl islerle ugrasabilir, su-
nucu tarafindan senkron olarak bir cevap beklemediginden kitlenmez. Bundan sonraki
asamada, kullanici olusturdugu talebin sonucunu gérmek icin, platform tarafindan sag-
lanan farkli bir REST endpoindine sorgu atarak, sonuglari eger islem bittiyse gorebilir.
MISIoT un genelinde kurulan bu asenkron yap1 sayesinde, modiiller birbirini bekle-
meden, akici bi¢imde calisabilmektedir. MISIoT daki her modiil i¢in gecerli olan bu
yap, hali hazirda [3.4.T]bolimiinde anlatilan Node.js’de de kullanilmaktadir.

3.1.5 Gorev Yonetimi

MISIoT, CustomTaskWithFrameworkData, CustomTaskWithoutFrameworkData,
LSTM olmak iizere ii¢ farkli gorev tipini desteklemektedir. boliimiinde anlatil-
dig1 gibi, bu ii¢ gorev tipi de asenkron olarak ¢aligsmaktadir ve birbirlerinden bagimsiz
calisabildiklerinden, istenilen sayida gorev tanimlanabilir ve bu gorevlerin ilerleme

durumlan platform tizerinden takip edilebilir.

Uhttps://en.wikipedia.org/wiki/Cron
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istedin sonucunu yaz

Istek -
= istek
. Cevap(200) Istek Oku
> REST istegi < ) Sunucu ___'stek . MongoDB Cron Job
A |stek Istek Oku
— -
Cevap(200)
| | Sonuc sorgula
Sonug sorgula istedin sonucunu yaz

C REST istegi £

Sekil 3.5: Sunucu modiilii asenkron mimari

Ik gorev cesiti LSTM gorevidir. boliimiinde anlatilan LSTM algoritmasi, calis-
mak icin Istm unit, drop out, dense, loss, optimizer, look back, epoch, batch size,
verbose gibi bir¢cok parametreye ihtiya¢c duymaktadir. Bu nedenle arayiizden veya her-
hangi bir REST istemcisinden istek olusturulurken, bu parametrelerin verilmesi gerek-
mektedir. Bunlara ek olarak, LSTM algoritmasinin uygulanmak istedigi kolon ismi ve-
rilir. Platform, bu kolonu iceren verileri bir dizide toplar ve gorev olusturulurken, veri
tabanina bu bilgi de kaydedilir. Dolayisiyla cron zamanlayici, hali hazirda bir dizi ha-
line getirilmis zaman serisini 6grenme modiiliine yollar ve bu seri iizerinde LSTM al-
goritmasi uygulanip cesitli ¢ciktilar tekrar sunucu modiilii tarafindan kullanilmak iizere

saklanir.

Ikinci ve liciincii gorev gesitleri olan CustomTaskWithFrameworkData, Custom-
TaskWithoutFrameworkData ise yine benzer bir yapida calismaktadir. Bu iki goreyv,
0grenme modiiliine ihtiya¢ duymadigindan dolay1 daha az karmasik bir cron zamanla-
yic1 yapist kullanmaktadir. CustomTaskWithFrameworkData gorevinde, gorev sis-
teme kaydedilirken, ¢esitli sorgu kriterleriyle beraber kaydedilir. Aynm1 zamanda kulla-
nici, platform verisiyle calistirmak istedigi betigin bulundugu dizini de(path) REST is-
tegi atarken istege ekler. Kullanici platform tizerinde bulunan verileri zaman, biiytikliik
veya veride bulunan spesifik bir kolonu dahil edecek sekilde sorgu kriterleriyle belir-
tebilir. Daha sonra cron zamanlayici ¢alistiginda, bu sorgu kriterlerini kullanarak veri
tabani i¢in bir sorgu olusturur ve sorgu sonuclarint JSON objeleri haline ¢evirip, bun-
lar1 bir dizi i¢inde tutar. Daha sonra gorev olusturulurken belirtilen Python betiklerini
bu JSON dizisini argiiman olarak verip calistirir. Bu betigin ¢iktis1 veri tabanina kayde-
dilir, boylelikle daha sonra kullanict gormek istedigi zaman arayiizden veya dogrudan
bir REST istemcisinden attig1 isteklerle sonuclari gorebilir. Kullaniciya ait herhangi bir
Python betigi, platformda yiiklii bulunan veri setinin spesifik bir kismi1 kullanilarak ca-

listirllabilir. CustomTaskWithoutFrameworkData gorevi ise, platforma ait herhangi
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bir veriyi kullanmadan, kullanici tarafindan belirtilen dizindeki betigi dogrudan calis-

tirir ve sonucu yine platformda saklar.

Platform, her olusturulan goérev icin to_be_processed, processing, done, failed gibi
durum kodlar1 tutmaktadir ve kaydin durumuna gore bu kodlar giincellenmektedir.
Platform iizerinde gorev tanimlandig1 anda, bu gorev veri tabanina to_be_processed
olarak kaydedilir. Cron zamanlayici calistigi zaman, durumu to_be_processed olan
kayitlar1 veri tabanindan okur ve gorev tipine 6zel aksiyonlar1 gergeklestirmeye bas-
lar. LSTM haricindeki CustomTaskWithFrameworkData, CustomTaskWithoutF-
rameworkData gorevlerinde, veri tabanindaki to_be_processed durumundaki gorev-
ler iglenmeye baslanir baslanmaz, durumlar1 processing olarak giincellenir. Yapilan
islem bittigi zaman, gorevin durumu done olarak giincellenir. Eger siirecte bir hata
cikarsa, durum failed’a cekilir. Bu iki gorev i¢in sadece sunucu modiiliiniin kullanil-
mas1 yeterlidir, tiim siire¢ arayiize ihtiya¢ olmaksizin REST istekleriyle yonetilebilir.
Kullanim kolaylig1 i¢in arayiiz modiiliinden de bu iki gérev tanimlanip, durumlari, ca-

listirlldiklar1 parametreler ve iirettikleri sonuclar goriilebilir.

LSTM o6zelinde, isin i¢ine 6grenme modiilii girdiginden cron zamanlayici daha farkl
calismaktadir. Ogrenme gorevi olusturuldugunda, yine ilk durum to_be_processed
olarak kaydedilir. Ancak durum diger iki gorev cesidinde oldugu gibi direkt proces-
singe cekilmez. Bir bagka REST modiilii olan 6grenme modiiliine istek atilir, bu mo-
diilden olumlu cevap doniiliirse(200), gorevin durumu processinge cekilir. Eger doniil-
mezse gorev failed olarak isaretlenir ve daha sonra ekrandan veya herhangi bir istem-
ciden gelecek bir REST istegi ile tekrar to_be_processed olarak isaretlenir, boylelikle
cron zamanlayici tarafindan bir sonraki dongiide tekrar denenir. Eger gorev basarili bir
sekilde processinge cekildiyse, cron zamanlayici ilgili gérevin MongoDB kayit id’si
ile, zamanlayici her calistiginda 6grenme modiiliine sorgu atip, gérevin durumunu sor-
gular. Ogrenme modiilii islemi bitirdiyse, yine 200 ve beraberinde gorevin sonuglarini
iceren bir cevap donmektedir. Bu durumda sunucu modiiliindeki cron zamanlayici, il-
gili gorev kaydini gelen verilerle giinceller, gorevin durumunu done olarak belirler
ve bir sonraki dongiide bu gorev bir daha dikkate alinmaz. Kisacasi cron zamanlayici,
LSTM gorevlerinde iki farkli kayit tipini dikkate almaktadir. to_be_processed kayitlar
icin 6grenme modiiliinde siireci baglatir, processing durumundaki kayitlarin ise, bitip

bitmedigini sorgular, bittiyse gelen verilerle ilgili gérev kaydim giinceller.

Platformun asenkron calisma mekanizmas1 ve kiimeleme kullanilarak yazilmasi sebe-
biyle, istenildigi kadar Python betigi ayn1 anda ¢alistirilabilir, sonuclar birbirinden ba-
gimsiz olarak elde edilecek ve saklanacaktir. Bu yap1 sayesinde, LSTM gibi dogrudan
domain spesifik bir algoritma kullanilabilecegi gibi, kullanici kendi istedigi herhangi

bir betigi, platformda bulunan verilerle ¢alistirabilmekte ve bunun sonucunu yonete-
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TO_BE_PROCESSEDe——
-1
y 4 5
PROCESSING
2 3
l h 4 v
DONE FAILED

Sekil 3.6: Lstm durum semasi
1: Ogrenme modiilii 200 donerse
2: Ogrenme modiilii 200 ve ilgili goreve ait verileri donerse
3: Ogrenme modiiliine atilan isteklere uzun siire cevap gelmezse
4: Basarisiz durumdaki gorevlerin tekrar TO_BE_PROCESSED’e cekilip
islenebilir olmasi
5: Ogrenme modiiliine atilan isteklere uzun siire cevap gelmezse

bilmektedir.

3.2 Arayiiz Modiilii

MISIoT, sunucu modiilii tizerinden herhangi bir REST istemci ile yonetilebilmektedir.
Ancak REST istemci lizerinden istegi olusturmak, gerekli alanlar1 doldurmak ve siireci
takip etmek kullanic1 dostu degildir. Bu nedenle REST istemci ile yapilan her islemin
daha kolay yapilabilmesi i¢in, arayiiz modiilii yazilmigtir. Arayiiz modiilii izerinden

yapilabilecek islemler;

Konfigiirasyon: Aktif soket ve rest baglantilari takip edilebilir, agilip kapatilabi-

lir

Coklu yiikleme: Platforma CSV formatinda toplu veri yiliklemesi yapilabilir.

LSTM Ogrenme Gorevi: LSTM analizi igin belli bir veri seti {izerinde 6grenme

gorevi olusturulabilir.

Farkli betikler ¢alistirma: Platform kullanilarak, herhangi bir Python betigi,

platformda bulunan veri seti ile asenkron bicimde c¢alistirilabilir.

48



Configure Framework

| ADD CONMNECTION |

‘ REST CONNECTIONS ‘ ‘ SOCKET CONNECTIONS ‘

Sekil 3.7: Konfigiirasyon Genel Goriiniim

Connection Type: Type
Rest Connection X -
Port: Port Number

4500

Sekil 3.8: Soket ve REST baglantis1 ekleme

o Olusturulan gorevlerin takibi: Platform iizerinde olusturulan her gorevin du-

rumu ve tamamlandiysa sonucu takip edilebilir.
e Grafiksel analiz: Platform iizerinde aktif tiim portlarin mevcut veri akigi izlene-

bilir.

3.2.1 Konfigiirasyon

MISIoT, isletim sistemi veya bagka bir program tarafindan kullanilmayan herhangi bir
portta soket veya REST baglantisi olugturabilir. Bu islem her ne kadar dogrudan sunucu

modiiliine REST istegi gonderilerek yapilabilse de, arayiiz iizerinden de yapilabilir.

Active Port: 4500

Sekil 3.9: Aktif baglantilar1 goriintiileme
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Enter file path for scanning csv files

Sekil 3.10: Bulkloading genel goriiniim

ifadesinde konfigiirasyon ekraninin genel goriintiisii gosterilmektedir. Add Con-
nection butonundan yeni baglantilar eklenebilir. Aktif REST ve soket baglantilarini

goriintiilemek i¢in Rest Connections ve Socket Connections butonlar1 kullanilabilir.

ifadesinde nasil yeni baglant1 eklenebilecegi goriilmektedir. Connection Type ek-
lenmek istenen baglant1 tiirliniin secilmesine olanak saglar. Baglant: tiirii olarak soket
veya REST baglantis1 secilebilir. Baglanti tiirii secildikten sonra Port ile baglantinin
hangi port iizerinde agilacagi belirlenir. Segilen port hali hazirda bagka bir program

tarafindan kullaniliyorsa baglant1 agilamaz.

[3.9] ifadesinde, baglanti olusturulduktan sonra bu baglantilarin nasil goriintiilenebile-
cegi goriilmektedir. Active Port ile baglantinin kurulu oldugu port goriilebilir ve Close
ile o baglant1 kapatilabilir.

3.2.2 Coklu Yiikleme

CSV giintimiizde olduk¢a yaygin kullanilan bir dosya formati olmakla birlikte, biiyiik
veri setlerinde yaygin olarak kullanilmaktadir. Bu nedenle MISIoT, soket ve REST
teknolojilerine ek olarak CSV formatinda dosya yiiklenmesini hem herhangi bir REST

istemciden hem de arayiiz iizerinden desteklemektedir.

[3.10] ifadesinde ¢oklu yiikleme ekraninin genel goriintiisii gosterilmektedir. Bu ekran
sirali calismaktadir. Kullanicidan ilk adimda yiiklemek istedigi CSV dosyalarinin bu-
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Csv files
23_2.csv
[J  23_20.csv
] 23_21.csv

Sekil 3.11: Dizin girilmesi ve dizin altindaki dosyalarin bulunmasi

LOAD FILES TO DATABAS

Sekil 3.12: Secilen dosyalarin sisteme yiiklenmesi
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lundugu dizini girmesi beklenir. Girilen dizin Windows i¢in C:\Users\aras\Desktop\
benzeri veya Unix dosya sistemine 6zgii bir format olabilir. Kullanic1 dizini girdikten

sonra kutunun sagindaki > butonuna basarak ikinci adima geger.

[3.11] ifadesinde kullanici dizini girdikten sonra, ikinci adimda o dizin altindaki CSV
dosyalarinin gosterimi bulunmaktadir. Bu adim ¢oklu secim desteklediginden, kulla-
nic1 istedigi kadar CSV dosyasini segebilir. Dosyalar secildikten sonra, kutunun hemen
altinda ¢ikan Load Files To Database butonuna basilarak dosyalar sisteme yiiklenebi-

lir.

[3.12]ifadesinde ise son adimda dosyalar sisteme yiiklenirken takip edilmesine olanak
veren durum yuvarlagi gosterilmektedir. Verilen 6rnekte kullanici bir dosya sectigin-
den, Total Files: 1 olarak gosterilmektedir. Remaining ise, yiiklenecek ka¢ dosya kal-
digim gostermektedir. Dosyalar yiiklendikten sonra, kullanic1 Load New Files buto-
nuna basarak tekrar ilk adimdan ve farkl bir dizin kullanarak dosya yiikleme islemine

devam edebilir.

Coklu yiikleme, sistem kaynaklarinin verimli kullanilmasi i¢in dosya basina bir istek
olacak bi¢imde tasarlanmistir. Ornegin, kullanict 200 CSV dosyas1 sectiyse, her dos-
yanin ismini ve dizinini iceren 200 ayr1 REST istegi sunucu modiiliine gitmektedir. Su-
nucu modiiliine gelen REST istekleri herhangi bir istemciden olabileceginden dolayz,
istemci tarafinda zaman asimi olugsmamasi icin isteklerin islenip hizlica cevaplanmasi

gerekmektedir. Dosya basina REST istegi bu sebepten dolay atilmaktadr.

3.2.3 LSTM Gorevi Olusturma

MISIoT un destekledigi gorev tiplerinden biri olan LSTM 6grenme gorevini olustur-
mak i¢in sirastyla koleksiyon, koleksiyonun icerdigi tip, o tipe bagli kolonlar ve en son
olarak LSTM parametrelerinin girildigi dort adimli bir ekran tasarlanmisgtir. bolii-
miinde detaylica anlatilan platformun konfigiirasyon yapisiyla uyumlu olarak, kullanici
ilk ii¢ adimda algoritmanin iizerinde ¢alisacag: veri setini segmektedir, son adimda ise

LSTM algoritmasinin spesifik parametlerini belirleyip, gorevi olusturmaktadir.

[3.13]ifadesinde baslangic durumu goriilmektedir. Kullanicr ilk adimda sistemde yiiklii
olan collectionlardan birini secer.ikinci adimda bu koleksiyonun icerdigi tipler seci-
lebilir olmaktadir. Bu tiplerden birini sectikten sonra, {i¢iincii adimda bu tipe bagh
kolonlar arasindan se¢im yapar. Kolonlar ¢oklu secilebilmektedir, her secilen kolon
icin ayr bir LSTM gorevi olusturulmaktadir. [3.14] ifadesinde kullanici sirasiyla We-
ather koleksiyonunu, WindInfo tipini ve bu tipe bagh windgust kolonunu se¢mistir.
[3.15] ifadesinde ise dordiincii adim goriilmektedir. Bu adimda kullanici1 LSTM’e 6zel
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Select Collection

Available collections in connected MongoDB instances

Collection Name

Select Tvpe

Available types in selecfed Collection

Select Fields for LSTM analvzing

Available fields in selected collection

o Select Parameters For LSTM algorithm

Sekil 3.13: LSTM olusturma genel goriiniim

Select Collection
0 Available collections in connected MongoDB instances

Selected Collection: Weather

Select Type
0 Available types in selected Collection

Selected Type: WindInfo

Select Fields for LSTM analvzing
0 Available fields in selected collection

Selected Fields : [ "windgust” ]

Sekil 3.14: Collection, type ve field bilgilerinin girilmesi
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parametreleri girebilir, bos biraktig1 alanlara sistem tarafindan 6nceden belirlenen pa-
rametreler verilmektedir. Kullanici, parametreleri belirledikten sonra Create Learning
Task butonuna basarak 6grenme gorevini olusturabilir veya Clear Steps butonuna ba-

sarak birinci adima donebilir.

o Select Parameters For LSTM algorithm

Lstm Units
Dropout
Dense
Optimizer -
Look Back
Epochs
Batch Size

erpose

CREATE LEARNING TASK CLEAR STEPS

Sekil 3.15: LSTM parametrelerinin girilmesi ve gérev olusturulmasi

Gorev sunucu modiiliinde kaydedilirken, kullanici tarafindan segilen kolonlar kendi
aralarinda gruplanir, kolonlara karsilik gelen degerlerden bir dizi olusturulur ve veri
tabaninda bu sekilde saklanir. LSTM algoritmasi zaman serisine ihtiya¢ duydugundan

bdyle bir yontem tercih edilmistir.
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o Path for scanning files

Enter file path for scanning python files

Select files for creating task

Manage files

Sekil 3.16: LSTM dig1 gorev olusturma genel goriiniim
3.2.4 LSTM Das1 Gorevler Olusturma

MISIoT’da zaman serisi seklinde gelen verinin analizi i¢in spesifik olarak LSTM al-
goritmasi kullanilsa da, kullanicilarin kendi yazdiklar1 Python betiklerinin de ¢aligti-
rilmasina imkan verilmigtir. Kullanici, belirledigi bir dizin altindaki her Python betigi
tizerinden, LSTM’de oldugu gibi asenkron olarak ve platform verisini kullanarak gérev
tanimlayabilir. MISIoT ayni1 zamanda, betigin herhangi bir platform verisi kullanilma-

dan dogrudan asenkron olarak calistirilmasina da imkan saglamaktadir.

Bu sayfada LSTM ve ¢oklu yiikleme sayfalarinda oldugu gibi adimli bir tasarim ya-
pilmustir ve ii¢ adim bulunmaktadir. [3.16]ifadesinde sayfa ilk acildiginda kullanicidan
Python betiklerinin bulundugu bir dizin girmesi beklenmektedir. Bu dizin girildikten
sonra kutunun sagindaki > butonuna basildiginda, bir sonraki adima gegilir. Bu aksi-
yon alindiginda sunucu modiiliine dizin REST istegi ile iletilmekte ve o dizin altinda
bulunan .py uzantili dosyalar, ikinci adimda kullanilmak iizere cevap olarak alinmak-

tadirlar.

Ikinci adimda kullanici, ilk adimda sectigi dizinde bulunan Python betikleri arasindan
istediklerini secebilir.Uciincii adimda kullanicinin sectigi her betik icin, o betik 6ze-
linde cesitli parametreleri ayarlayabilecegi bir panel olusturulmaktadir. [3.1|boliimiinde
anlatildig tizere, platform LSTM haricinde CustomTaskWithFrameworkData, Cus-
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compute_input.py

Execution Tybe . CREATE LEARNING TASK m

Sekil 3.17: Dizin girildikten ve gorev tanimlanmak istenilen dosyalar secildikten son-
raki durum

compute_input.py

Windinfo X - 100 X

ADD QUERY CRITERIA

53 2019-01-01 22:09 X = 2019-01-02 23:09 X

Sekil 3.18: With Framework Data gorev tanimlamasi

tomTaskWithoutFrameworkData olmak iizere iki farkli gorev tipini desteklemekte-
dir. Tkinci adimda secilen herhangi bir betik, iiciincii adimda bu gorev tiplerinden biri
kullanilarak calistirilabilir.

[3.17]ifadesinde ikinci adimda 6rnek olarak compute_input.py ve compute_input2.py
betiklerinin se¢ildigi goriilmektedir. Bu secimler yapildiktan sonra ii¢iincii adimda her
betik icin execution type se¢meli kutusunu kullanarak gorev tipini secebilecegi bir
panel olusturulmaktadur. [3.18]ifadesinde verilen 6rnekte compute_input.py icin With
Framework Data secilmistir. Bu gorev tipinde, kullanici, ilgili betigi platform ve-
risini kullanarak gorev tanimu yapabilir. Platform verisinden cesitli kriterler vererek

ithtiyacina gore bir veri seti sectikten sonra, bu veri setini parametre olarak caligtirmak

Field Name ‘™ Field Criteria
windgust
winddirection

windspeed

‘SA\."ECRITERIA‘ | CANCEL ‘

Sekil 3.19: With Framework Data gorev tipi i¢in detayli sorgu kriteri girilmesi
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istedigi Python betigine verebilir. Selected Framework Type ile kullanici, platformda
bulunan ve kullanmak istedigi tipi segmektedir. [3.1|boliimiinde tip yapisi ile ilgili bilgi
bulunabilir. Data Limit ile, olusturulacak sorgu kriterlerinde veri tabanindan gelen so-
nuglara iist limit eklenebilir. Start Date ve End Date kullanilarak, olusturulacak gorev
icin spesifik bir tarih araligindaki veri seti kullanilabilir. [3.19]ifadesinde kullanic1 Add
Query Criteria butonuna bastiktan sonra acilan bir pencere gosterilmektedir. Bu pen-
cerede secilen tiplere ait kolonlar diizenlenebilir, bunlardan parametrede yer almasi
istenmeyen kolonlar ¢ikartilabilir veya Field Criteria alani kullanilarak filtreleme ya-
pilabilir. Ornegin, ifadesinde windspeed alan1 30’dan kiiciik olan alanlar icin bir
kriter olusturulmak isteniyorsa, yanina <30 yazilabilir, bu operatér sunucu modiiliinde
MongoDB’de karsilig1 olan bir operatdre doniistiiriilmektedir. Benzer sekilde >, <=,

>=, =, != gibi operatorler de daha spesifik bir filtreleme i¢in kullanilabilir.

compute_input 2.py

Wivou Famevor Dt x - [e=]

Sekil 3.20: Without Framework Data gorev tanimlamasi

[3.20] ifadesinde, diger gorev tipi olan Without Framework Data goriilmektedir. Bu
ornek icin compute_input2.py betigi kullanilmistir. Sekilde goriildiigii tizere bu gorev
tipinde herhangi bir sorgu kriteri bulunmamaktadir. Bu gorev tipiyle platform verisi
kullanilmadan, platformun asenkron gorev yapisi kullanilarak herhangi bir betik iize-

rinde gorev tanimlanabilir ve bunlarin sonuglart takip edilebilir.

Create Learning Task butonuna basilarak, gorevler olusturulabilir. Gorevler olustu-

rulduktan sonra bunlarin takibi Active Tasks sayfasindan yapilabilmektedir.

3.2.5 Gorevlerin Takip Edilmesi

MISIoT, kullanicilarin olusturduklari 6grenme gorevleri i¢in, gorevlerin durumunu,
hangi parametreler ile olusturulduklarini, eger tamamlandiysa sonuglarini takip edebil-
melerini saglayan bir gérev yonetim sayfasi sunmaktadir. Platformun arayiiz tizerinden
kullanilabilen diger kisimlarinda oldugu gibi, herhangi bir REST istemciyle gorevler

arayiiz modiiliine ihtiya¢ duymaksizin sorgulanabilir.

ifadesinde, kullanic1 ActiveTasks sayfasina girdiginde karsilastig1 sorgulama kri-
terleri goriilmektedir. Select Status ile to_be_processed, processing, done, failed du-

rumlarindan biri secilerek gorev o anki durumuna gore sorgulanabilir. Select Learning
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(%) 2019-01-03 00:25 X 0a] 2019-01-041:25 X

‘ QUERY LEARNING TASKS ‘ | CLEAR

Sekil 3.21: Gorev yonetim ekrani genel goriiniim

Type ile, platformun destekledigi ve boliimiinde bahsedilen gorev tiplerinden biri
secilerek sorgu kriteri olarak eklenebilir. Start Date ve End Date secenekleri ile spe-

sifik bir zaman araligindaki gorevler sorgulanabilir.

Status -
DONE CustomwithoutFrameworkData 2019-01-04T01:02:41.821Z @
katrinaData katrina airtemp DONE LSTM 2019-01-04701.01:50.823Z @ i

DONE CustomwithFrameworkData 2019-01-04T00:54:17.914Z @

Sekil 3.22: Sorgulama sonucu gosterilen tablo

[3.22]ifadesinde kullanic1 Query Learning Tasks butonuna basinca gelen sorgu sonug-
lar1 gortilmektedir. Tiim gorev ¢esitlerinden birer 6rnek gorebilmek amaciyla, sorgu-
lama Oncesi ii¢ gorev tipinden birer 6grenme gorevi olusturulmustur. Gorev tiplerini
bulmak i¢in atilan sorguda, arayiiziin performanslh calismasi i¢in sayfalama yontemi
kullanilmastir. Teorik olarak milyonlarca eski 6§renme gorevi olabileceginden, kulla-
nicinin her sorgusunda tiim verileri getirmek, sunucu tizerinde gereksiz bir yiik olus-
turabilir. Bunu engellemek i¢in kullanicinin o an bulundugu tablo sayfasina gore bir
sorgu aralig1 olusturulup, veri tabani bu sekilde sorgulanmaktadir. Ornegin, kullanici
sorgu sonuglarinin bulundugu tabloda tigiincii sayfadaysa ve sayfa basina 8 kayit goste-
riliyorsa, veri tabani sorgusu da sadece 16 ile 24. kayitlar1 ¢cekecek sekilde atilmaktadir.
Bu sekilde milyonlarca kayit olsa bile sadece belli bir kismi1 gosterildiginden, perfor-

mans sorunlar1 yasanmamaktadir.

[3.22] ifadesinde kullanicinin gérevi olusturdugu tarih, gérevin durumu ve eger mev-
cutsa hangi tip ve kolonlar kullanilarak olusturuldugu goriilmektedir. Learning Type
kolonunda, gorevin tipi okunabilir. Actions kolonundaki ? butonu ile, ilgili gorev hak-
kindaki detaylh bilgiler goriilebilir. Gorevin hangi parametrelerle ¢alistirildigi, hangi
dosya tizerinde olusturuldugu bilgisi ve gorev sonucunda elde edilen ¢ikt1 bu boliimde

gosterilmektedir. LSTM 6zelinde ? butonunun yaninda yer alan grafik simgesine tik-
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Learning Task Detail

“
RESULT
type katrina
field airtemp
collection katrinaData
IstmUnit 25
dropOut 0.1
dense 1
loss mse

Sekil 3.23: LSTM detayl bilgi ekrani istek sekmesi

Learning Task Detail

»
REQUEST

anomalyDictionary {459 0.0,"542" 0.0, "543" 0.0, "544": 0.0, "786" 0.0, "787": 0.0, "824™ 0.0, "825" 0.0, "879": 0.0, "903": 0.t

anomalyNumber 816

mean 15.421025737514551

std 11.531396187762148

testScore 18.392139715140523

testWeather [63.0, 63.0, 79.0, 78.0, 78.0, 78.0, 75.0, 74.0, 72.0, 71.0, 62.0, 62.0, 62.0, 62.0, 79.0, 79.0, 79.0, 79.0, 77.0, 1
trainScore 13.994762995312371

Sekil 3.24: LSTM detayl bilgi ekran1 cevap sekmesi

lanarak, tamamlanan LSTM gorevleri icin grafiksel analiz de yapilabilir.

[3.23] ifadesinde LSTM gorevine ait detay ekrani goriilmektedir. LSTM &zelinde, go-
revin olusturuldugu parametreler ve hangi veri tabam kriterleri kullanilarak olugturul-
dugu bu sekmede goriilebilir. [3.24] ifadesinde ise, olugturulan LSTM gorevi tamamlan-
diktan sonra, 6grenme modiiliinden elde edilen sonuglar goriilmektedir. LSTM spesifik
anomali sayisi, ortalama, standart sapma, 6grenme ve test skorlari gibi veriler go-

riillebilmektedir.

[3.25]ifadesinde, LSTM 6grenme gorevi sonucunda yapilan ve[3.3|boliimiinde anlatilan
anomali analizinin grafiksel gosterimi bulunmaktadir. Veri setindeki anomali noktalar1
kirmizi ile gosterilmekte olup, yakinlastirma, uzaklastirma, grafii PNG formatinda

kaydetme gibi islevler grafik ekraninda yapilabilmektedir.

[.26] ifadesinde CustomTaskWithFrameworkData gorev tipindeki Request ekrani
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Result of LSTM Analysis

300
200

100

Data

-100

—200

—300

Q 5k 10k 15k 20k 25k

Number of Samples

Sekil 3.25: LSTM grafiksel analiz

Learning Task Detail

»
REQUEST

filePath Ci\Users\aras\Desktop\nodepy

fileName pricePredictionLSTM.py

queryFields {

“startDate": "2018-12-01T01:1¢
“endDate™ "2019-01-04T02:19:
“type": "katrina"
}
typeSpecificFields {
“name” 7,
“time™: ",
Tath ",
“longt" ™,
“alt
“airtemp™ ™,
“dewpoint™ ™,
“precip” 7,
“pressure” ™,
“relativeh™ ™,
“winddirection™ ™,
“windgust” ™,
“windspeed™ ™,
“visibility": ™
}
queryLimit 0

Sekil 3.26: CustomTaskWithFrameworkData bilgi ekrani istek sekmesi
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Learning Task Detail

>
REQUEST

output Active code page: 65001
{name’: 'YSPI4_2008_8_25.n3", 'time": "13:07:00, 'lat 'N/A| longt” 'N/A&, alt’: 'N/A', ‘airtemp’: 74, 'dewpoint’: 53.6, pr
TYPE IS <class ‘numpy.ndarray’>
Epoch 1/100

240/9641 [.......... ...]- ETA: 295 - loss: 0.1359

5040/9641 [==== ==>.....eooo....] - ETA: 08 - loSS: 0.0217

9641/9641 [ 1- 15 88us/step - loss: 0.0137
Epoch 2/100

240/9641 [.......... ....]- ETA: 0s - loss: 0.0040

5520/9641 [==== ====»_........]- ETA: 0s - loss: 0.0032

9641/9641 [: ]- 0s 11us/step - loss: 0.0029

Epoch 3/100

240/9641 [........ ...]- ETA: 0s - loss: 0.0031

5280/9641 [==== == ... 1-ETA: 0s - loss: 0.0023

9641/9641 [ ] - 0s 10us/step - loss: 0.0022
Epoch 4/100

240/9641 [.......... ...]- ETA: 0s - loss: 0.0017

5520/9641 [z=== z=z=>............] - ETA: Os - loss: 0.0019

9641/9641 [ ] - 0s 10us/step - loss: 0.0018

Epoch 5/100

Sekil 3.27: CustomTaskWithFrameworkData bilgi ekrani cevap sekmesi

Learning Task Detail

filePath C:\Users\aras\Desktop\nodepichildProcess

fileMame pricePredictionLSTMwithoutArgs.py

Sekil 3.28: CustomTaskWithoutFrameworkData bilgi ekrani istek sekmesi

goriilmektedir. Bu ekranda gorevin olusturuldugu Python betiginin ismi, lokasyonu ve
bu betigin hangi parametrelerle calistirilacagi, kac tane parametre gecildigi gibi veriler
detayli olarak goriilebilmektedir. [3.27) ifadesinde ise betigin ¢alismasi sonucu olustur-
dugu ¢iktinin bir kismi gosterilmektedir. Betigin i¢cine drnek olarak gosterilmek amacli,
gonderilen parametrenin bir boliimiinii konsola yazdiran bir kod eklenmistir, ¢iktinin
tist boliimiindeki JSON objeler sunucu tarafindan, kullanicinin kriterleri sonucunda be-
tige aktarilmistir. Kullanic1 kendi betiginde basit bir modifikasyonla bu parametreleri

kullanabilir ve makine 6grenmesini bu parametreler iizerinden yapabilir.

[3.28] ifadesinde CustomTaskWithoutFrameworkData gorev tipindeki Request ek-
ran1 goriilmektedir. Bu gorev tipi platforma ait veriyi kullanmadigindan, dogrudan
asenkron olarak ¢alistirllmaktadir. Bu nedenle sadece ilgili Python betiginin konumu

goriilmektedir. [3.29)ifadesinde yine ¢alisan betigin sonucu goriilebilmektedir.

CustomTaskWithFrameworkData ve CustomTaskWithoutFrameworkData gorev
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Learning Task Detail

»
REQUEST
output Active code page: 65001
TYPE IS <class ‘numpy.ndarray’>
Epoch 1/100
240/9647 [oeoovcvesieriicceeenen ] - ETAT 285 - losS: 0.1359
4800/9641 [z============»_____..]-ETA: 0s-loss: 0.0225
9600/9641 [: ]-ETA: 0s-loss: 0.0137
9641/9641 [ ]- 15 87us/step - loss: 0.0136
Epoch 2/100
24079641 [ ]-ETA 0s-loss: 0.0040
5040/9641 [z=============»___.._...]-ETA: 0s - loss: 0.0032
9641/9641 [ ]- 0s 11us/step - loss: 0.0029
Epoch 3/100

Sekil 3.29: CustomTaskWithoutFrameworkData bilgi ekrani cevap sekmesi

Watch Port Activites

Active Http Connections

Select -

Sekil 3.30: Grafiksek analiz ekran1 genel goriiniim

tiplerinde, betik herhangi bir sebepten dolay1 ¢alismadiysa, alinan hata mesaji Res-

ponse sekmesinde detayli olarak goriilebilir.

3.2.6 Portlarin Grafiksel Takibi

MISIoT, kendisi iizerinde agilan portlar iizerindeki veri akislarin grafiksel analiz ek-
ran lizerinden gosterebilmektedir. A¢ilan soket ve REST baglantilan iizerindeki veri

akiglar1 ve bu baglantilara gelen verilerin tipleri ger¢cek zamanl olarak takip edilebilir.

[3.30] ifadesinde ekranin genel goriiniimii goriilebilir. Active Http Connection ve Ac-
tive Socket Connection kutularindan, veri akigi izlenmek istenen portlar secilebilir.
Istenilen portlar secildikten sonra, Query butonuna basilirsa, bu portlardaki mevcut
veri akigt gozlenebilir. [3.31] ifadesinde, 4000 portundaki dinamik veri akis1 goriilmek-
tedir. Bu porta gelen veride bulunan temperature alan1 dinamik olarak ve her saniyede
yenilenecek bigcimde gosterilmektedir.

3.3 Ogrenme Modiilii

MISIoT, kullanicilarin kendi betiklerini ¢alistirmalarina imkan saglamasina ek olarak,
bir 6grenme modiilii sunmaktadir. Bu modiil kullanilarak, zaman serisi seklinde verilen

bir veri iizerinde LSTM(Long Short Term Memory) algoritmasi ile anomali analizi ya-
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Air Temperature Sample-Value Graph

I t=mperature

a0

Alr Temperature(F)

Samples

Sekil 3.31: Veri akisinin gercek zamanl izlenmesi

pilabilir. Yapilan analizin sonuclari arayiiz modiilii kullanilarak veya dogrudan sunucu

modiiliine REST istegi atilarak goriilebilir.

3.3.1 Mimarisi

Makine 6grenmesi yapilan veri setinin iglenmesi, bu veri seti iizerinde model olus-
turulmas1 potansiyel olarak fazla zaman alabileceginden, bu modiil asenkron olarak
tasarlanmistir. Sunucu modiilii, LSTM iizerinden bir 6grenme istegi tanimladiginda,
bu istek veri tabanina kaydedilir ve kaydin id’si veri tabaninda olusur. [3.1.4] boli-
miinde bahsedilen cron zamanlayici ¢alistiginda, to_be_processed durumundaki ka-
yitlar1 sorgulayip, ilgili kaydi 6grenme modiiliine gonderir. Sunucu modiiliinden gelen
istek i¢inde, 6grenme gorevinin igerdigi ve LSTM algoritmasinin ¢alistirilmasi i¢in
gerekli olan spesifik alanlar ve gorevin veri tabani kayit 1d’si bulunmaktadir. Bunlara
ek olarak, sunucu modiiliinde kullanicinin se¢imleri dogrultusunda olusturulan zaman
serisi de istek i¢inde bulunmaktadir. LSTM spesifik alanlara 6rnek olarak IstmUnit,
dropOut, dense, lookBack, loss, optimizer, epoch, batchSize, verbose gosterilebilir.

Sunucu modiiliinden alinan id kullanilarak, gelen istek, paralel isleme olanak verebil-
mek i¢in yeni bir i§ parcacigina atanir ve istegin id’si daha sonra kullanilmak iizere
Map yapisinda completed isimli, gorevin bitip bitmediginin anlagilmasini saglayan
bir degigkenle beraber saklanir. Gorev olusturulduktan hemen sonra, sunucu modiiliine
gorevin olusturma isteginin alindigini ve gorevin basariyla olusturuldugunu belirtmek
icin 200 mesaji1 doniiliir. Sunucu modiilii kendi tarafinda, 200 cevabini aldiktan sonra

gorevin durumunu processing’e cekecektir. Gorev tamamlandiktan sonra, daha 6nce
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kaydedilen id ile map iizerinden kayit tekrar bulunur. Standart sapma, ortalama, ano-
mali noktalari, egitim ve test skorlarinin bulundugu bir sonug objesi bu id’ye karsilik
gelen degere atanip, completed degiskeni true olarak giincellenir. Sunucu modiili,

olusturulan gorevin bitip bitmedigini completed {izerinden anlayabilir.

Sunucu modiili, boliimiinde anlatildigi iizere, olusturdugu gorevin takibi icin yine
cron zamanlayici yapisini kullanmaktadir. Cron zamanlayici her calistiginda, durumu
processing olan kayitlari id’leri ile sorgular. Ogrenme modiilii, eger ilgili id’ ye karsilik
gelen kaydin completed degiskeni true ise, ayni kayit icinde bulunan sonug objesini
sunucu modiiliine cevap olarak doner. Sunucu modiilii, sonucun oldugu bir cevap alirsa
kendi tarafinda kaydin durumunu done’a ¢ekecektir. Bu statiiye sahip kayitlar daha

sonra ekranda anomali ve diger sonuglarin gosterimi i¢in kullanilabilir.

Map.Add(id) Map.Add(id)
A A
Sonucu Map'e yaz. Sonucu Map'e yaz.
Is parcacigi Is parcacidi
A A
- . X Asenkron Gorev Olustur
Gorev olugturma istekleri N
Sunucu Moddli o Odrenme Modili
Gorev Sorgulama Istedi Durum Sorgula

> T *Map.Get(id)

Sekil 3.32: Ogrenme modiilii genel mimari

Ogrenme modiilii, iizerinde ¢alistig1 sistemin giiciiyle orantili olarak, coklu is parca-
c1g1 yapisinda c¢alisacak bicimde tasarlanmigtir. Dolayisiyla sunucu modiiliinden gelen
her gorev tanimlama istegi i¢in ayri bir is parcacigi atanmaktadir ve bunlar birbirinden
bagimsiz, paralel bicimde ¢alisabilmektedirler. Her bir gorevin mapde farkl bir id’si
bulundugundan, diger parcaciklarin ¢aligmasindan bagimsiz olarak, isi biten kayit sor-
gulanabilir ve kullanilabilir. ifadesinde 6grenme modiiliiniin yapis1 goriilebilir.

3.3.2 Anomali Analizi

MISIoT 6grenme modiiliinde anomali analizi i¢cin LSTM algoritmast kullanilmakta-
dir. LSTM Recurrent Neural Network(RNN)’iin bir 6zel versiyonu olup, zaman serisi
halinde gelen veri tizerinde calismaktadir. RNN algoritmalarinin temelinde, 6nceki ve-
rileri hatirlay1ip, yeni gelen veriyi bunlara dayanarak tahmin etmek yatmaktadir. LSTM
modeli ¢esitli LSTM iiniteleri icermektedir. Bu iiniteler giris, ¢ikis ve unutma kapisin-

dan olugsmakta olup, veri akisin1 kontrol etmektedir. Her bir hiicre istenilen degerleri
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belirli bir siire tutabilmektedir. LSTM hiicreleri bir araya gelerek neural network kat-
manlarim olusturmaktadir. MISIoT 6zelinde, herhangi bir zaman serisi iizerinde bu
yontem uygulanabilmektedir. 4| boliimiinde, Katrina kasirgasina ait sicaklik verileri
tizerinde bu algoritma uygulanmis olup, eski sicaklik verilerine dayanarak yenileri tah-

min edilmis ve tahmin verisi ile orijinali arasindaki farktan anomali analizi yapilmistir.

LSTM kullanilarak tahmin edilen veri seti ile orijinal sonuglarin karsilagtirilip, anomali
analizi yapilabilmesi i¢in ii¢ sigma limitinden yararlanilmistir. Bu yontemin standart
sapma(standart deviation) ve ortalama(mean) gibi cesitli alt kavramlar1 bulunmak-
tadir. Standart sapma, ayni1 zamanda sigma olarak tanimlanmakta olup, bir veri setin-
deki degiskenligi(varyans) dl¢gmek i¢in kullanilmaktadir, varyansin karekokiidiir. Orta-
lama ise veri setinin ortalama degerini ifade eder. Sigma kullanilarak, bir veri setinde
verilerin ortalama degere gore ne kadar degisim gosterdigi anlagilabilir. Ug sigma li-
mitinde ise verilerin, veri setinin ortalama degerinden maksimum ti¢ sigma uzakliktaki
bir alan i¢ine diisiip diismedigine bakilir. Dolayisiyla, herhangi bir veri, ortalamaya ii¢

sigma degerinden daha uzaktaysa, bu veri anomali olarak siniflandirilabilir.

Bu kavramlarin daha iyi anlasilabilmesi ve MISIoT daki kullanim amacina uygun ola-
rak, MISIoT da kullanilan Katrina kasirgasina ait veri setinden ufak bir parca iizerinde
gosterilecektir. Bu drnekte veri setinde orijinal veri ve LSTM algoritmasi tarafindan

tahmin edilen degerlerin iizerinden bir anomali analizi yapilacaktir.

e LSTM tarafindan tahmin edilen ve orijinal veri ¢ift olarak verilmektedir: (55.8,
75), (22.4, 46.4), (63.6, 41), (52.9, 59), (48.5, 62.6)

e Ik adimda bu giftlerin farklarindan yeni bir seri olusturulur. Olusturulan seri
19.2, 24, 22.6, 6.1, 14.1°dir.

e ikinci adimda bu seri iizerinden ortalama deger hesaplanir. Bu seri icin bu deger
17.2°dur.

e Uciincii adimda, ikinci adimdaki ortalama kullanilarak, serinin varyansi hesapla-
nir. Setin her bir elemaninin ortalamayla farkinin karesi bulunur, bunlar toplan-
diktan sonra setteki eleman sayisina boliinerek varyans hesaplanir. Bu veri seti
icin deger 53.05’dir.

e Dordiincii adimda Varyansin karekokii alinarak sigma bulunur. Bu deger 7.28°dur.

e Ug sigma limitini hesaplamak icin; ¢ * 3 + ortalama formiilii kullanilabilir. Bu

deger Ornekte verilen veri seti i¢in 39.04’dir.
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Bu 6rnekte olusturulan fark serisindeki herhangi bir deger 39.04°den biiyiik oldugun-
dan bir anomali bulunmamaktadir. Eger veri setinde bu degerden biiyiik bir deger ol-
saydi, anomali olarak gosterilecekti. MISIoT, anomali hesaplarken bu yaklagimi kul-
lanmaktadir. Zaman serisi lizerinde LSTM calistirllmas1 sonucu elde edilen tahmin
verileri, orijinal verilerle kargilagtirilarak ti¢c sigma limiti bulunmaktadir. Daha sonraki
adimda tahmin edilen veriyle orijinal olanlar karsilastirilip, limitin asilip asilmadigina

bakilmaktadir. Eger limit asilirsa ilgili nokta anomali olarak isaretlenmektedir.

3.4 Kullanilan Teknolojiler

Platform yazilirken, ihtiyaca gore bir¢ok farkli teknoloji birlikte kullanilmigtir ve mo-
diiler bir mimari tercih edilmistir. Bu boliimde kullanilan teknolojiler detaylica anlati-

lacak, avantajlar1 ve neden kullanildiklar1 hakkinda bilgi verilecektir.

3.4.1 Node.js

Node.j asenkron ve olay odakli(event driven) ¢alisan bir Javascript platformudur ve
biiyiik odl¢ekli, ayn1 anda bircok istegi isleyebilecek kapasitededir. Bloklayici IO(Girig-
Cikis) ve yoklama(polling) yontemlerine alternatif olarak gelistirilmistir ve olay don-
giisii(event loop) yapisim1 kullanmaktadir. Node.js’in temel aldig1 bazi prensipler bu-

lunmaktadir, bunlar;

e Kiiciikliik: Node.js, miimkiin olan minimum fonksiyonaliteyi saglayip, geri ka-
lan iglevleri bagka modiillere birakmaktadir. Bu yaklagim sayesinde, platformu
kullanan programcilar, daha rahat bicimde platform iizerinde denemeler yapma
veya platforma yeni Ozellikler kazandirma imkani bulmaktadirlar. Boylelikle,
platformun gelisimi daha hizli olmaktadir. Ayrica platform iizerinde sadece ge-
rekli olan fonksiyonalitelerin saglanmasiyla, bakimi ve gelistirilmesi daha kolay

olmaktadir.

e Kiiciik Modiiller: Unix’in temel prensiplerinden biri, olabildigince kiiciik ve
spesifik olarak bir problemi ¢6zmeyi hedefleyen programlari temel almasidir.
Node.js’in modiil sistemi de, bu prensip goz Oniine alinarak inga edilmistir. Mo-
diiller, program 6zelinde kullanilabilen ve spesifik bir iglevi platform’a kazan-
dirmay1 hedefleyen is parcaciklari olarak tanimlanabilir. Modiil sisteminin en
onemli ozelliklerinden biri, hem kod biiyiikliigii olarak hem de ¢6zmeyi hedef-

ledikleri problem olarak kiiciik boyutta olmalaridir. Modiillerin bagimlilik so-

Zhttps://modejs.org/en/about/
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runlari(dependency) yasamamalari i¢in, her birinin ayr1 bagimliliklar1 vardir, bu
sistemle beraber ylizlerce modul ve bagimlilik iceren bir projede bile, herhangi
bir bagimlilik karmasasi olmadan kod yazilabilir. Bu yapinin bir diger avantaji,
bagimlilik sorunlar1 olmadigindan, sadece tek bir fonksiyonu olan, kiiciik ve an-

lagilir modiiller yazilabilir.

e Tek Islevi Olan Modiiller: Tek sorumluluk(single responsibility) prensibi, gii-
niimiizde gittikce yayginlagmakta olan bir yazilim prensibidir. Bu prensibe gore,
herhangi bir fonksiyonun, kiitiiphanenin, hatta eger mikroservis mimarisi kulla-
niliyorsa programin, yalnizca tek bir sorumlulugu olmasi ve bunu kusursuz bir
bicimde yerine getirmesi gerekmektedir. Node.js’in modiil sistemi de bu yapinin
saglanmasinmi kolaylagstirmaktadir. Yazilan ¢ogu modiiliin spesifik bir iglevi var-
dir, spesifik bir eksikligi gidermek i¢in yazilmistir ve genelde modiiliin tek bir
baglangic noktas1 bulunmaktadir. Bu yaklasim sayesinde, yazilimci kullanmaya-
cag1 bircok 6zelligi programina eklemek zorunda kalmaz. Node modiilleri, ek
ozellikler eklenmeye uygun degildir, modiiller i¢ 6zelliklerin degistirilmesinin
engelleyecek bicimde tasarlanirlar. Boylelikle, modiiliin kullanim1 ve bakiminin

basit olmasi saglanir.

e Basitlik: Bir¢ok 6zelligi bir arada bulunduran, karmagik bir yazilim yerine, daha
basit tasarimli bir yazilim yapmak, yazilimin daha hizli gelistirilmesi, daha hizli
bicimde kullanima hazir hale getirilmesi, daha az kaynakla gelistirilmesi ve daha
kolay bakiminin yapilmasina olanak saglar. Javascript programlama dili de, ka-
pama(closure), fonksiyon ve nesne degismezleri(object literals) ile karmagik si-

nif tasarimlari yerine basitlige olanak saglamaktadir.

Giintimiizde programlama i¢in kullanilan cesitli IO yontemleri bulunmaktadir. Bun-
lardan ilki, standart bloklayic1 IO programlamadir. Bu programlama yontemine
gore, sisteme herhangi bir IO istegi yapildig1 zaman, istegi yapmaktan sorumlu is par-
cacigi(thread), veriyi okuyana kadar program durur. Buna ornek olarak bir soketten
veri okuyup, daha sonra bu veriyi kullanmak gosterilebilir. Soketten veri okuma islemi
bitmeden veri kullanilamayacagindan, program bloklanir. Bu yontemle programlanan
uygulamalarda, tek is par¢aciginin ayni anda birden fazla istege bakmasi miimkiin de-
gildir, bu nedenle farkli istekleri karsilayabilmek icin ¢oklu is parcacigi kullanimi ge-
rekmektedir. Ancak bu yaklagimdaki sorun, is par¢aciginin sadece gelen istekle degil,
herhangi bir 1O operasyonu ile bloklanabilecegi, bu siirede bagka bir is yapamayacagi
ve bunlara ek olarak maliyetinin fazla olmasidir. [3.34]ifadesinde goriilebilecegi iizere,
eger yapilan istek, bir veri kaynagindan veri okumay1 gerektiriyorsa, istegin islendigi

is parcacig1 bloklanmig durumdadir ve yeni istek kabul edememektedir.
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Istek 1' Istek 1 is parcacign

istek 1 — e Bekle isle Bekle
e

) Sunucu _

Istek 2 »  Bekle istek 2'yi isle I§ parcacigi

Sekil 3.33: Bloklayici 10 Programlama

Ikinci IO yontemi bloklamayan IO programlamadir. Bu yaklasima gore, veriyi oku-
mak icin bir istek yapildiktan sonra, bu istegin cevab1 beklenmez. Eger istek yapildi-
ginda okunmak istenen veri hazir degilse, karsi sistemden bunu belirten bir hazir cevap
doner. Bu cevap istemci tarafinda bilindiginden, buna gore bir aksiyon alinir. Bu iglem
bir dongii i¢cinde yapilmaktadir ve veri gelene kadar sistem siirekli olarak karsi tarafa
verinin durumunu sormak durumundadir. Buna yoklama denmektedir. Bu yontemin ilk
yonteme gore avantaji, is parcacigi, veri okumak i¢in yaptigi istegin sonucunu bekle-
mek zorunda olmadigindan, herhangi bir bloklama olmaz ve kendisine gelen isteklere
aktif olarak cevap verebilir. Bu yontemin bariz bir dezavantaji ise, veri olmadig1 halde
stirekli sordugundan, sistemin islemci, bellek gibi kaynak kullanimim yiikseltmesidir.
MISIoT 6zelinde, 6grenme modiiliine yollanan her istekte yeni bir model olusturuldu-
gundan ve modellerin olusturulmas1 onlarca dakika alabileceginden, eger bu yontem
kullanilmig olsaydi, istegin sonucu gelene kadar oldukca yiiksek bir kaynak kullanimi

yapilmus olacak ve platformun verimliligi ciddi oranda diismiis olacakti.

Bu iki IO yontemi yeterince performansh olmadigindan Node.js, daha performansh
olan olay coklayici(event demultiplexing) yontemi kullanmaktadir. Gelen IO istek-
leri, kuyruk yapis1 kullanilarak tutulmakta ve bu isteklerin durumlari izlenmektedir.
Eger herhangi bir istegin cevabi geldiyse, bu istekten gelen veri herhangi bir bekleme
olmadan islenmektedir. Bu yontemle isleme kismi herhangi bir bekleme olmadan ya-

pilirken, beklenen nokta isteklerin izlendigi noktadir.

Algoritmal(IJda goriilecegi tizere, izlenmek istenen veri kaynaklari en basta belirlenip,
daha sonra bir dongii i¢inde olay coklayici tarafindan izlenmektedir. Bu islem senkron
olarak yapilir, dolayistyla program while kisminda, izlenen kaynaklardan birine veri
gelene kadar beklemektedir. Veri geldigi anda, dongiideki watch method cagrisi, ilgili
veri kaynaklarinin sonuglarini doner ve dongii icine girilir. Burada kritik nokta, blokla-
yic1 IO programlamadan farkli olarak, dongii i¢inde hali hazirda veri oldugundan, her-
hangi bir bloklanma olmaz, kaynaklardaki veriler kullanilir ve program tekrar veri
kaynaklarini izleme moduna gecer. Bu dongiiye olay dongiisii(event loop) denmektedir

ve Node.js’in temelini bu programlama yontemi olusturur. Bu yapinin avantaji, birden
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Algoritma 1 Olay Coklayici
1: function EVENTLOOP()
2 dataSourceA,dataSourceB;
3 list.add(dataSourceA);
4 list.add(dataSourceB);
5: while(events = multiplexer.watch(list))
6
7
8
9

foreach(event in events)
data = event.dataSource.read();
if(data == END)
: multiplixer.unwatch(event .dataSource);
10: else
11: useData(data);

fazla ig parcacig1 kullanmak yerine, tek is parcacigi kullanarak, isleri zamana yaymak-
tir. Bu yontemle ayrica ¢oklu is parcacigi kullaniminin getirdigi parcaciklar arasi yaris

problemi(race condition) gibi sorunlarla karsilasilmaz, islemci daha efektif kullanilir.

Node.js, olay coklayic1 baz alarak daha geligsmis bir algoritma kullanmaktadir. Bu al-
goritmada, olay coklayiciya ek olarak bir de isleyici(handler) kullanilmaktadir. Gelen
istek olay coklayiciya aktarilirken, bu istek icin ayn1 zamanda bir igleyici tanimlanir.
Bu islem bloklayici degildir, istek aktarilir aktarilmaz uygulama devam eder. Istekteki
IO islemi gergeklestirildikten sonra bu isleyici ¢alismaktadir. Istek ¢oklayiciya akta-
rildiktan sonra, tamamlandiginda olay kuyruguna aktarilir. Bu noktada olay dongiisii,
kuyruktaki isteklerin iizerinden geger ve her birinin igleyicisini ¢caligtirir. Bu isleyiciler
sirasinda yeni IO istekleri olusabilir, bu durumda bu istekler tekrar olay ¢oklayiciya
aktarilir. Olay ¢oklayicida daha fazla istek kalmadiginda, Node.js uygulamasi kapana-

caktir.

Node.js’in genel mimarisi asenkron istekleri islemek i¢in olduk¢a uygun oldugundan,
MISIoT yazilirken tercih edilmistir. Platform ayni1 anda bircok es zamanl istegi is-
lemek zorunda oldugundan, ¢alistig1 sistemin kaynaklarim efektif kullanan ve hizh

bicimde cevap donebilen Node.js tercih edilmistir.

Tek is parcacig1 ve olay dogiisii kullanimu, is pargaciklarina 6zgii yaris durumunu en-
gelleyip daha kolay bir programlama deneyimi sunsa da, eger isleyicinin yaptid1 is
cok uzun siiriiyorsa bu durum yine olay dongiisiinde tikanmaya ve Node.js’in yeni is-
tekleri alamamasina sebep olmaktadir. Bu durumun 6niine gecgebilmek i¢in Node.js,
kiime(cluster) olusturmay1 desteklemektedir. Kiime yapisi, Node.js’in ¢coklu ¢cekirdege
sahip bilgisayarlarin islemci giiciinden faydalanabilmek i¢in kullanmakta oldugu bir
yapidir. Uygulama baslangicinda, uygulamanin iizerinde calistig1 islemcinin ¢ekirdek

sayisina gore kiimeleme ile birbirinin aynis1 Node prosesleri agip, uygulamaya gelen
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O istegi e 1stevici

calistir
A
Olay Coklayici{Event Demultiplexer) Clay Kuyrugu{Event Queue)
istek Isleyici T Olay Isleyici
- - . Olay . .
Istek Isleyici < Dongiisti(Event < Olay Isleyici
Loop)
Istek Isleyici AN v Olay Isleyici

Sekil 3.34: Node.js genel mimari

Istek
Mesgul Mesgul Liygun Mesqul
Jna Alt Alt Alt
Prosesi proses proses proses

Sekil 3.35: Core i5 6500 iizerinde ornek kiimeleme

istegin bu proseslerden en uygununa yonlendirilmesi saglanabilir. Bunu 6rneklemek
gerekirse Intel Core 15 650@ 4 cekirdek 4 is parcacigindan olugmaktadir. Kiimeleme
yontemi kullanilarak yazilmis bir Node.js uygulamasinda, bu islemciye uygun olarak
3 alt Node prosesi agilabilir. 1 proses de ana proses olarak ¢alismaktadir, toplamda
4 proses iizerinden gelen istekler karsilanabilir. Sekil [3.35te bir istek geldiginde kii-
meleme yontemiyle yazilmig bir Node.js uygulamasinin nasil davranacagi goriilebilir.
Calistirllan uygulama, ana proses iizerinden islemci ¢ekirdek sayisina gore alt proses-
leri olusturduktan sonra, uygulama gelen istekler i¢in hazir duruma gecer. Daha sonra
gelen istek, o anda bos olan bir prosese aktarilarak, uygulamanin bloklanmadan ¢alis-

mas1 saglanilir.

Bhttps://ark.intel.com/products/88 184/Intel-Core-i5-6500-Processor-6M-Cache-up-to-3-60-GHz-
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MISIoT yazilirken kiimeleme teknigi kullanilarak yazilmigtir. Boylelikle sisteme es za-
manli gelebilecek sensor verilerinin minimum zaman kaybiyla iglenmesi saglanmugtir.
Ayrica bu yaklasim sayesinde, uygulama ne kadar fazla ¢ekirdegi olan bir iglemci iize-
rinde calistirilirsa, o kadar hizli olmaktadir, bu durum da yazilan platformun Node.js’in
temel dayanak noktalarindan biri olan 6lgeklenebilirlik(scalability) kavramiyla uyumlu

olmasini saglamaktadir.

3.4.2 Express.js

Express.jﬂ Node.js icin yazilmis, kiiciik bir web platformudur. Web ve mobil plat-
formlar icin gesitli iletisim 6zellikleri saglamaktadir. Sekil [3.36[de gériilecegi tizere
Express.js, Node.js’e ek bir katman saglamakta, gelen istek dnce Node.js lizerinden
Express yonlendiricilerinden(router) ilgili olanina aktarilip, daha sonra olugturulan ce-
vap Node.js iizerinden istemciye gonderilmektedir. Express.js buna ek olarak, ara kat-
man destegi de sunmaktadir. [3.36] ifadesinde gelen istek dogrudan Express.js yonlen-
diricisine diismektedir ancak ara katman sayesinde, bu istek ilgili yonlendiriciye diis-
meden Once bir ara katmanda yakalanabilir ve burada 6n validasyon yapilip, eger istek
gecersiz ise yonlendirilmeden sonlandirilmasi saglanabilir. Ornegin kimlik dogrulama
islemleri ara katmanlarda yapilip, eger istemci yetkili degilse istek kesilebilir ve su-
nucu kaynaklar1 gereksiz yere mesgul edilmemis olur. Bunlara ek olarak Express.js,
istegi daha anlamli hale getiren Node.js modiillerinin ara katmanda kullanimina da
olanak vermektedir. MISIoT’da REST arayiizii olusturmak ve istekleri yonetmek icin

Express.js kiitiiphanesinden yararlanilmisgtir.

3.4.3 Npm

Np bir paket yonetim sistemidir ve Node.js ile beraber kullanilmaktadir. Node.js ta-
sarlanirken minimalist bir yaklagim giidiildiigiinden, eksik olan 6zellikler Npm paket-
leriyle beraber herhangi bir uygulamaya eklenebilir. Npm’in getirdigi bir diger avantaj
ise, her uygulamada kullanilan paketlerin tutuldugu package.json dosyasi sayesinde,
npm install komutu ile bu paketlerin otomatik olarak yiiklenebiliyor olmasidir. Boy-
lelikle, proje aktarilirken projeyle beraber bagimliliklarin verilmesine gerek kalma-
maktadir, package.json iizerinden ilgili bilgisayarda tiim bagimliliklar yiiklenebilir.

MISIoT yazilirken, tiim paket yonetimi Npm iizerinden yapilmistir.

4https://expressjs.com/
Bhttps://www.npmjs.com/
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Sekil 3.36: Express ve Node.js arasindaki iligki

3.4.4 Javascript

Javascript(JS), yiiksek seviye(high level) ve yorumlanmig(interpreted) programlama
dili olup, Github istatistiklerine gore diinyada en biiyiik kod tabanina sahip olan prog-
ramlama dillerinden biridil{ﬂ Yorumlanmis dilin anlami, Java ve C gibi ¢alismadan
once derlenme zorunlulugunun olmamasidir. Yiiksek seviye dil ise, dogrudan bilgisa-
yarla iletisim kurmak yerine, arada biiyiik bir soyutlama katmaninin iizerinden c¢alig-

masidir.

MISIoT un, onlarca farkli kaynaktan veri toplamasi ve bunlar1 es zamanl olarak igle-
yebilmesi gerekmektedir. Bu islem senkron bi¢cimde diisiik performansta calisacagin-
dan, asenkron bir yapiya ihtiya¢ duymaktadir. JS nin kapama(closure) 6zelligi, Node.js’in
asenkron olay odakli yapisim1 daha da gii¢clendirmektedir. Kapama 6zelligi sayesinde,
fonksiyon ¢agris1 bitip metod y18in(stack)’den ¢ikarilsa bile, fonksiyonun i¢cindeki bagka
bir i¢ fonksiyon, distaki fonksiyona ait degiskenlere erisebilir. Kapamalarin neden

giiclii bir 6zellik oldugu MISIoT dan alinan bir 6rnekle daha iyi anlasilabilir;

function executePythonShell(requestld) {

16https://blog.github.com/2018-11-15-state-of-the-octoverse-top-programming-languages/
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let py = spawn( ‘python.exe ‘, {
shell: true
1)
let dataString = ’’;
py.stdout.on(’data’, function (data) {
dataString += data.toString ();

1)
py.stdout.on(’end’, async function () {
await LearningModel.update (requestld , {
result: {output: dataString , error},
status : DONE’
1)
1)

Burada [3.4.T] ile detaylica agiklanan Node.js asenkron olay mimarisi ile JS kapama
ozelliginin birlikte kullanimi sayesinde, fonksiyonun farkli istekler tarafindan defa-
larca ¢agrilsa bile her bir istegi asenkron olarak isledigi goriilmektedir. Burada execu-
tePythonShell fonksiyonu bir Python prosesi agmaktadir. A¢tig1 Python prosesinden
gelen veriyi data isimli dinleyicide dinlemekte ve gelen veriyi bir defiskene kaydet-
mektedir. Benzer sekilde, end dinleyicisi, Python prosesi bittikten sonra elde edilen
son sonucu veritabanina kaydetmektedir. Burada 6nemli nokta, iki dinleyici de dig
fonksiyonu bloklamamaktadir, dis fonksiyon ¢agris1 1 milisaniyeden kisa bir siirede
tamamlanmakta, ancak arka planda veri geldikge, i¢ fonksiyonlar metoddan bagimsiz
olarak tekrar tetiklenip, distaki fonksiyona ait dataString degiskenini kullanip giincel-
leyebilip, veri tabanina kayit yaparken dis fonksiyona ait bir parametreyi kullanabil-

mektedirler.

MISIoT yazilirken JS’in secilmesinin ¢esitli nedenleri bulunmaktadir. Bunlar incele-

necek olursa;

e Arayiiz modiiliinde kullanilan Vue.js platformu JS {izerinde ¢alismaktadir. Su-
nucu tarafinda ¢alisan Node.js de JS kullanilarak programlanabilir. Bunun ge-
tirdigi en biiyiik avantaj, JS bilgisine sahip bir yazilimcinin hem arayiiz hem de
sunucu tarafim1 kodlayabiliyor olmasidir ve bunun da zaman avantaji bulunmak-
tadir.

e JS yaygin bir dil oldugundan dolay1, teknik bir sorunla karsilasildiginda sorunun
cOziimiine ulagmak, dilin yayginlig1 dolayisiyla olduk¢a kolaydir.
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e Proje acik kaynak olacagindan, programlama dilinin yayginlig1 sebebiyle baska

yazilimcilardan destek gelme ihtimali daha fazladir.

e JS, ayn1 anda bir¢ok programlama yonteminin kullanimina izin vermektedir. Dil
yapist gere8i nesne yonelimli ve fonksiyonel programlama yontemlerini des-
teklemektedir. Dolayisiyla tasarim konusunda daha esnek bir yol izlenmesine

olanak saglamaktadir.

e Node.js ile beraber, minimalist yaklasima olanak saglamasi bir diger avantaji-
dir. JS yazim konusunda esnek bir dil oldugundan, minimum konfigurasyon ve
kodlama ile yapilmak istenen isin yapilmasina olanak saglamaktadir. Ornek ola-
rak, Java’daki gibi her siif i¢in bir tamimlama yapmak gerekmemektedir, sadece

fonksiyonlarla kod yazilabilir.

e Asenkron islem icin is pargcaciglr yonetimi yapilmasina gerek olmamasi, dilin
asenkron islemi kapamalar ile yapis1 geregi desteklemesi, bunun Node.js’in olay
odakli mimarisi ile harmanlanarak kullanilabilmesi en énemli avantajlarindan

biridir.

3.4.5 MongoDB

MongoD coklu platform destegine sahip ve dokiiman odakli bir NoSQL(Not only
SQL) veri tabamidir. Bu yapida veri, SQL’de oldugu gibi tablolarda saklanmaz, SQL
sorgulari lizerinden sorgulanmaz. NOSQL veritabanlarinin avantaji, SQL’deki herhangi
bir iligkisel model gerekmediginden biiyiik verinin iizerinde ¢alisilmasi i¢in daha uy-

gun bir yapida olmasidir.

NOSQL veri tabanlar1 dagitiktir ve bir¢ok farkli serverde paralel bicimde veri islenme-
sine uygun sekilde dizayn edilmistir. Piyasada MongoDB, Hypertable@ CouchDB@
Cassandrﬂ RavenD Couchbase@ NOSQL veri tabanlar1 anahtar-deger(key-value),
kolon odakli(column-oriented) veya dokiiman odakli olabilir. Mongo NOSQL’in or-

taya ¢ikmasinda iki ana faktor vardir;

e Diinya genelinde kullanicilar, sistemler, sensorler gibi veri kaynaklarindan tire-

tilen verinin oldukg¢a biiyiik miktarlarda olmas.

https://www.mongodb.com/
Bhttp://www.hypertable.org/
http://couchdb.apache.org/
2Ohttp://cassandra.apache.org/
2Ihttps://ravendb.net/
22https://www.couchbase.com/
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Sekil 3.37: CAP teoremini olusturan ii¢ bilesen. Bu ii¢ 6zelligi ayn1 anda tamamen
saglayan bir veri taban1 bulunmamaktadir.

e Uretilen verilerin birbirine bagimliliginin ve karmagikliginin artmasi, bir¢ok farkl

sistemden bir¢cok farkli formatta veri tiretilmesi.

Uretilen verinin ¢esitliligi arttik¢a bunu klasik iligkisel veri tabanlarinda modellemek

daha zor hale gelmektedir. Bu nedenle NOSQL ortaya ¢ikmis ve yayginlagmustir.

Ayrik veri tabanlar1 CAP(Consistency, Availability, Partitioning) teoremine gore, te-
orimi olusturan bilesenlerin ayn1 anda sadece ikisine sahip olabilir. Veri tabanlar1 ara-
sinda bir se¢im yapilirken bu bilesenlerde agirlikli olarak ihtiyag olan ikiliyi saglayan
bir veri tabanin1 secmek gerekmektedir. Higbir veri tabani bu {i¢ bileseni de tam anla-

miyla saglayamaz. Bilesenler incelenecek olursa;

o Tutarlilik(Consistency) Bu maddeye gore, dagitik veri sisteminde bulunan her
diigtim(node), sisteme bir okuma istegi geldigi anda ayn1 cevabi donebilecek du-
rumda olmaktadir. Eger diigiimlerden birinde veri giincellenirken bir hata mey-
dana gelirse, islem diger diigiimlerde de geri alinmaktadir. Bu durum sistemin
tutarliligini ve istek bazinda ayni cevabin donmesini garanti etse de, sistemin

isteklere cevap verme sikliginm diisiirmektedir.

o Bulunurluk(Availability) Bu maddeye gore, sisteme gelen her istek basarili veya
basarisiz bir cevap almaktadir. Bunun anlami, dagitik bir sistemin %100 aktif
olma garantisi vermesidir. Sistemdeki herhangi bir diigtimiin durumundan ba-
gimsiz olarak, her istemci istegine bir cevap olur. Bu yaklasim sistemin islev-

selligini arttirsa da, iki istemci ayni1 istegi gonderdigi farkli diigiimlerden, farkl
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cevaplar alabilmektedir. Bu nedenle, gelme siklig1 yogun olan ger¢ek zamanh
akan bir veri kiimesi analiz ediliyorsa, diigtimler arasi farkliliklar olacagindan,

bulunurluk maddesinin yiiksek oldugu bir sistem ¢cok uygun degildir.

o Boliinme(Partitioning) Bu maddeye gore, coklu diigiimiin bulundugu bir dagitik
sistemde, eger diigiimlerden birinde bir hata olursa diger diigiimlerin isteklere
cevap vermeye devam etmesi gerekmektedir. Bu madde sistemin devamlilig1 i¢in
cok kritik olmakla beraber, dagitik bir sistemde belli bir dlciide de olsa mutlaka

bulunmasi gerekmektedir.

MislOT ig¢in secilen ve bir NOSQL veri tabani olan MongoDB, CAP’da bulunan ii¢
maddeyi de belli olciilerde saglamaktadir. Dagitik bir sistemde e8er tek bir Mon-
goDB baglantis1 kullanilirsa ve majority gibi bir okuma/yazma seviyesi@ secilirse,
sistem belli bir performans kayb1 karsiliginda tutarli calismaktadir. Bulunurluk mad-
desi, MongoDB’de Replica-Set@ yapist ile saglanmakta olup, ana MongoDB veri
tabani, ikincil bagka veri tabanlariyla senkronize olup ¢alisabilmektedir. Boylelikle,
veri tabanlarindan birinde bir sorun oldugunda, ikincil veri tabanlar iizerinden veri
okuma yazma islemleri yapilabilmektedir. MongoDB bir diger madde olan boliinme
ozelligini de karsilamaktadir. ikincil veri tabanlari kendi aralarinda bir ana veri ta-
bani belirleyip, okuma yazma islemleri bu ana veri tabani tizerinden gergeklestirilir ve

yazma isleminde ikincil veri tabam giincellenir.

MongoDB CAP kriterlerini belli ol¢iilerde karsiladigindan, MISIOT da kullanilmis-
tir. Bir diger kullanim sebebi ise, dokiiman odakli ¢alismasidir. Bir 10T sisteminde,
sisteme farkli alanlara sahip veriler gelebilir. Ornegin, A sensoriinden gelen veride
nem bilgisi varken, B sensorii sadece riizgar hiz1 icerebilir. Dolayisiyla sisteme gelen
verinin tipi ve i¢erdigi alanlar belli olmadigindan, bunlar1 herhangi bir iligkisel veri ta-
banlarinda modellemek olduk¢a zordur. Belli bir 6lciide modellense bile, sisteme daha
sonra farkli tipte bir veri geldiginde, tabloda ilgili veriyi karsilayacak kolonlar olma-
digindan verinin kaydedilebilmesi i¢in tasarimin tekrar degistirilmesi gerekmektedir.
Dokiiman odaklt NOSQL veri tabani olan MongoDB’de, her gelen veri bir dokiimana
karsilik gelmektedir ve bu dokiimanlar birbirinden farkli alanlar icerebilir. Olugturulan
dokiimanlar bir koleksiyon altinda gruplanir. Sekil [3.38de 6rnek bir MongoDB yapist

goriilebilir.

Zhttps://docs.mongodb.com/manual/reference/read-concern/read-concern-levels
Z*https://docs.mongodb.com/manual/replication/
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Sekil 3.38: MongoDB 6rnek mimari
3.4.6 Mongoose

Mongoosﬂ MongoDB iizerinde calisan ve veri tabanina sema 6zelligi, veriyi kay-
detmeden Once validasyon, sorgu ingsa etme gibi ek ozellikler ekleyen bir platformdur.
MISIoT’da MongoDB’ye ek olarak kullanilmistir. MongoDB’nin karmagik yapisini

bir soyut katman tizerinden ve kullanimi1 kolay olarak kullaniciya sunmaktadir.

3.4.7 Vue.js

Vue.j@ arayliz yazmak icin kullanilan JS tabanl bir platformdur. Tek sayfa uygu-
lama(TSU) mimarisiyle yazilmistir. TSU tamamen tarayici i¢inde calisir ve kullanici
sayfalar arasinda gezinirken sayfanin yeniden yiiklenmesine ihtiya¢ duyulmaz. Bu mi-
maride yazilan uygulamalara Gmail, Google Maps, Facebook, Github 6rnek verilebi-
lir. Kullanicr siteye ilk girdigi anda sunucu tarafindan sitenin igerigithtml, css ve JS
kodlar) istemciye gonderilir. Bu noktadan sonra, kullanici sayfalar arasi1 gezindiginde
sadece ilgili JS kodlar1 calisir ve sunucu tarafina herhangi bir istek atilmaz. Sunucu ve
istemci arasinda sadece ilgili sayfada gosterilecek veri aligverisi yapilir. MISIOT da bu

mimariyi kullanan Vue.js’in tercih edilmesinin ¢esitli sebepleri vardir, bunlar;

e Uygulamanin sunucu tarafindan ayri olmasi aym1 zamanda kodlarin da ayr ol-
mas1 anlamina gelmektedir. Sunucu ve arayiiz kodu birbiriyle i¢ i¢ce olmadigin-

dan, sunucu tarafinda kullanilan teknoloji arayiize bagiml degildir, ihtiyaca gore

Zhttps://mongoosejs.com/
Z6https://vuejs.org/
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tamamen farkli bir programlama dilinde, farkli teknolojiler kullanarak yazilabi-

lir.

e Vue,js, JS tabanli bir platformdur. Platformun JS tabanli olmasi, dilin yaygin-
181 sebebiyle herhangi bir sorunla karsilasildiginda, ¢oziime daha kolay ulagil-
masina olanak saglamaktadir. Sunucu tarafinda kullanilan platform Node.js de
JS tabanli oldugundan, sunucu ve istemci tarafinda ayni programlama dilinin
kullanilmasi gelistirme maliyetini diisiirmektedir. Ayrica, modern tarayicilarda
TSU’larda hata yakalama ve trafigi izlemeye olanak saglayan aracglar bulunmak-

tadir.

3.4.8 Python

Pythoﬂ JS gibi yiiksek seviye ve yorumlanmis bir programlama dilidir. Dil genis kii-
tiiphane, kullanici destegi ve daha kullanici dostu yapisi sayesinde, web programlama,
veri analizi, yapay zeka, REST servisi, makine 6grenmesi gibi ¢ok farkli alanlarda
kullanilabilir. Ayrica[3.4.4|bolumiinde belirtildigi tizere, Github istatistiklerine gore en
cok kullanilan dillerden bir tanesidir. Dilin yaygin olmasi ve makine 6grenmesi ile il-
gili cok fazla kiitiiphaneye sahip olmasindan dolayi, MISIoT un 6grenme modiiliinde
tercih sebebi olmustur. MISIoT ayrica kullanicilara istedikleri bir Python betigini plat-

formun {izerinde bulunan verilerle calistirma imkan1 da sunmaktadir.

3.4.9 Flask

Flask@ mikro web platformu olarak tanimlanmaktadir ve uygulamaya REST arayiizii
eklemek icin kullanilmaktadir. Flask’in mikro olarak goriilmesinin sebebi, platformun
temel seviye fonksiyonlart kullaniciya sunmasi ve geri kalan entegrasyonlar icin(6rn.
veri tabani entegrasyonu) diger kiitiiphanelerin Flask’la beraber kullanimina izin ver-
mesidir. Node.js’de oldugu gibi, bunun getirdigi avantaj platformun daha anlasilir ol-
masl, sadece ihtiya¢ duyulan kisimlarin entegre edilerek kullanilabilmesidir. Bu da
daha diisiik bir gelistirme zamanina imkan vermekte ve kodda daha az hata ¢ikma ola-
stligini arttirmaktadir. MISIoT da 6grenme modiiliinde kullanilmig olup, sunucu mo-
diiliinden gelen istekleri karsilamak ve sunucu modiiliine istek géndermek icin kulla-

nilmustir.

2Thttps://www.python.org/
28http://flask.pocoo.org/
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3.4.10 Conda

CondaFEL Npm gibi bir paket yonetim sistemidir ve Python modiillerinin yonetimi i¢in
kullanilmaktadir. Conda ile farkli Python ortamlari, ihtiyaca gore aktif edilebilmekte,
cesitli Python versiyonlar1 arasinda gecis yapilabilmektedir. Conda, arayiize sahip pa-
ket yonetim sistemi Anacondﬂ ile beraber gelmektedir. Tercihe bagl olarak paketler,
Conda veya Anaconda iizerinden yiiklenebilir. MISIoT yazilirken Windows ortaminda
gelistirme yapildigindan dolay:r ortam ve paket bagimliliklarinda minimum sikintiyla
karsilagmak i¢in, Anaconda’nin arayiiz programi kullanilmis, bu program iizerinden il-
gili Python modiiliiniin kullandig: kiitiiphaneler olusturulan ortama kurulup aktif edil-
mistir. Her ortamin kendine ait bir Python.exe dosyasi vardir ve bu dosya iizerinden
calistirtlan kodlar, ortama ait bagimliliklar1 kullanmaktadir. MISIoT’da Python kod-
larimin ¢aligmasinin istendigi ortamda bulunan Python.exe lizerinden istenen kodlar

calistirllmaktadir.

3.4.11 Webpack

Webpack@ projedeki modiilleri canli ortama(production ready) hazir hale getirmek
icin kullanilan, modiillerin ve testlerin yonetimine olanak saglayan bir paket yonetim
sistemidir. JS kodu yazilarak konfigiire edilebilir. Webpack ile modiiller belli bir sirada
calistirilabilir, program bagimliliklart yonetilebilir ve karmagik komutlara kisa takma
isimler ayarlanip, uygulama bu isimler iizerinden ¢alistirilabilir. MISIoT 6zelinde, ara-
yliz uygulamasi calistiritlirken Webpack’den yararlanilmigtir. Arayiiz modiiliinde kul-
lanilan Vue.js tek bir dosya ilizerinden ¢alismaktadir, Webpack istenilen dizinde Vue.js
kodlarim bir araya getirip, canli ortama konulmaya hazir tek bir dosya halinde suna-
bilir. Vue.js, Angular.js gibi tek sayfa(single page) uygulamalarin yayginlasmasi ve
Webpack’in bu uygulamalarin yonetimini kolaylastirmasi sebebiyle, MISIoT yazilir-

ken tercih edilmistir.

3.4.12 Xml

Xml(Extensible Markup Language farkli sistemler arasindaki veri iletigimi standart
bir hale getirmek i¢in kullanilan bir dildir. Her sistemin kendine 6zel bir veri yapisi

olabileceginden, farkl: sistemleri konusturabilmek icin, farkli veri kiimelerini ortak bir

Phttps://conda.io/docs/
3Ohttps://anaconda.org/

31 https://webpack js.org/

3 https://en.wikipedia.org/wiki/XML
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formatta ifade etmek olarak da agiklanabilir. SOAP protokoliinde aktif olarak kulla-
nilmaktadir. MISIoT 6zelinde sadece kullaniciya bir konfigiirasyon dosyasi saglama
amaciyla kullamilmugtir, sistemler arasi iletisimde Xml tabanlt SOAP yerine REST ter-

cih edildiginden sistemler arasi iletisim amaciyla kullanilmamagtir.

Bir sonraki boliim olan 6rnek kullamim senaryolari boliimiinde, MISIoT kullanilarak
olusturulan cesitli kullanim senaryolar1 anlatilmaktadir. Bu senaryolar, platformun MI-
SIoT boliimiinde anlatilan modiillerinin hepsi kullanilacak sekilde tasarlanmis olup,
kullaniciya tiim platformu tanitmay1 hedeflemektedir. Senaryolarda, platformun kon-
figiire edilme agamasindan baslanilip, [3.1.5| boliimiinde anlatilan grevlerin olusturul-

masi ve takip edilmesi detayli olarak agiklanmusgtir.
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4. ORNEK KULLANIM SENARYOLARI

Bu boliimde, (3| boliimiinde anlatilan platformun destekledigi gorev tipleri i¢in 6rnek

kullanim senaryolarindan bahsedilmektedir. Her {i¢ gorev tipi icin de ayn1 konfigiiras-

yon dosyasi ve veri kiimesi kullanilmaktadir.

4.1 Platformun Konfigiire Edilmesi ve Veri Yiiklenmesi

MISIoT, @bélﬁmﬁnde anlatildigi tizere, soket, REST ve dogrudan CSV iizerinden veri
alabilmektedir. Gelen verilerin platformda dogru bi¢cimde siniflandirilip saklanabilmesi
icin, konfigiirasyon dosyas1 kullanim1 gerekmektedir. Her {i¢ senaryoda da Katrina ka-
sirgasina ait veri setﬂ kullanildig1 icin, bu veri setinin igerdigi kolonlar konfigiirasyon

dosyasina eklenmistir. 4.1 ifadesinde senaryolar i¢in yapilan drnek konfigiirasyon go-

rulebilir.

<collection>

<eollectionName>katrinaData</collectionName>

</collection>

|Name
3CLO3_201
3CLO3_201
3CLO3_201
3CLO3_201
AUTOL_200
AUTOL_200
AUTOL_ 200
AUTOL_20(
AUTOL 200

M.1] ifadesinde konfigiirasyona gore, platform name, time, lat, longt, alt, airTemp,
dewPoint, precip, pressure, relativeH, windDirection, windGust, windSpeed, vi-

sibility alanlarinin hepsini veya bir kismin iceren bir veri geldigi zaman, bu verinin

Sekil 4.1: Katrina veri seti i¢in yapilan konfigiirasyon

0:05:00
0:20:00
0:35:00
0:50:00
0:00:00
0:05:00
0:10:00
0:15:00
0:20:00

a</ typeName>

Time JLat
-

46.22
46.22
46.22
46.22
40.82544
40.82544
40.82544
40.825944
40.82544

Longt
-124

-124
-124
-124
-111.882
-111.882
-111.882
-111.882
-111.882

Alt AirTemp DewPoint Precip

20 N/A
20 N/A
20 N/A
20 N/A
5350
5350
5350
5350
5350

Sekil 4.2: Katrina veri seti

72.9
65.1
64.7
65.7
66.6

N/A
N/A
N/A
N/A

Bhttp://wiki.knoesis.org/index.php/Mainpage

318
41.4
37.8
37.3
37.3
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N/A
N/A
N/A
N/A

me, 1at, longt, alt, airTemp, dewPoint, precip, pressure, relativen, windDirection, windGust, windSpeed, visibility</columns>

Pressure RelativeH WindDire: WindGust WindSpee!

N/A
N/A
N/A
N/A
0 N/A
0 N/A
0 N/A
0 N/A
0 N/A

N/A
N/A
N/A
N/A

22
42
37
35
34

320 N/A
330 N/A
330 N/A
320 N/A
90
90
112
112
112

16

10
1
1

91
1211
91
101
101
3l
61
6l
81



tip bilgisini katrina olarak belirleyip, gelen verinin icine bu bilgiyi entegre ederek veri
tabanina kaydedecektir.

Bir sonraki asamada, boliimiinde anlatilan CSV iizerinden toplu veri yiikleme
yontemiyle, platforma arayiiz tizerinden 20009 kayit igeren veri yiiklenmistir. 4.2] ifa-
desinde yiiklenen verinin 6rnek bir parcasi goriilebilir. Konfigiirasyon dosyasi yazil-
diktan ve veri yiiklendikten sonra platform her ii¢ senaryo icin de kullanima hazir hale
gelmistir.

Sekil 4.3: Ekrandan yiiklenen Katrina verisinin MongoDB’de gosterimi

Yapilan konfigiirasyonda, name, time, lat, longt, alt, airTemp, dewPoint, precip,
pressure, relativeH, windDirection, windGust, windSpeed, visibility alanlarina sa-
hip her bir kayit, veri tabanina kaydedilirken tip olarak katrina alani eklenerek ve
eger hali hazirda mevcut degilse, katrinaData isimli bir koleksiyon olusturularak bu-
nun altina kaydedilmektedir.[4.3]ifadesinde, arayiiz modiiliinden yiiklenen veriye ait bir
kaydin, veri tabanindaki gosterimi goriilmektedir. Yapilan konfigiirasyon dolayisiyla,

kayda __type:katrina isimli bir alan sunucu modiilii tarafindan eklenmistir.

Ik senaryo LSTM senaryosu olup, bu senaryoda dgrenme modiilii kullanilmaktadr.
Ogrenme modiilii LSTM iizerinden anomali analizi yaptigindan, dogrudan kullanilmis-
tir. Ikinci senaryo, platforma yiiklenen Katrina verisini kullanarak yine Python dilinde,
ogrenme modiilii kullanmilmadan yazilmig LSTM betiginin sunucu modiilii tizerinden

gorev tammlanmasiyla gerceklesmektedir. Ugiincii senaryoda ise, yine platformdan
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L3 request 113 fields }

type katrina
" field airternp
" cellection katrinaData
#1 |stmUnit 25
## dropOut 0.1
#| dense 1
"l loss mse
" optimizer adam
#| lookBack 240
#| epoch 1000
#| batchSize 240
#| verbose 1
3 valuesToBeProcessed [ 2000% elements ]
" learning Type LSTM
" status TO_BE_PROCESSED
& createdDate 2019-02-02 20:28:27.7047

Sekil 4.4: Olusturulan LSTM gorevinin islenmeden 6nce veri tabanindaki kaydi

" status DOME
T createdDate 2019-02-02 20:28: 27,7047
# _w 0
13 result {7 fields }
"I anomalyDictionary {"1" 0.0, "9 0.0, "18"% 0.0,
#| anomalyMNumber 146
"l mean 9.365393610025835
" std 11.201711762683527
" testScore 17.280740524996595
"l testWeather [66.2, 0.0, 44.6, 44,6, 44.6, .
"l trainScore 8.484226558888341

Sekil 4.5: LSTM gorevi tamamlandiktan sonra veri tabani kaydi

bagimsiz olarak yazilan LSTM betiginin, platform verisi kullanilmadan, platform iize-

rinden dogrudan calistirilmasiyla gerceklestirilmektedir.

4.2 Ogrenme Modiilii Kullanilan LSTM Senaryosu

Bu senaryoda, konfigiirasyonlar yapildiktan ve veri yiiklendikten sonra ilk adim, LSTM
O0grenme gorevi olusturmaktir. Bunun i¢in meniide Create Learning Task’e tiklanarak
LSTM olusturma ekranina gelinir. Bu ekran [3.2] boliimiinde anlatildig: gibi, sirasiyla
koleksiyon, tip ve bu tipin icerdigi kolonlar secilmektedir. Koleksiyon olarak katrina-
Data, tip olarak katrina ve kolon olarak airTemp secildikten sonra, varsayilan para-

metreler kullanilarak LSTM gorevi olusturulur.

M.4]ifadesinde, LSTM gorevi olusturulduktan hemen sonra kaydin veri tabant durumu
goriilmektedir. request alani icinde LSTM algoritmasinin ¢aligmasi icin gereken pa-
rametre ayarlari, 6grenme gorevinin tipi ve kaydin o anki durumu goriilebilir. Kayit
TO_BE_PROCESSED durumunda oldugundan, bir sonraki cron zamanlayic1 dongii-
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Processed Data
III | 1
0 5 m 2k 4k

Sekil 4.6: Anomali analizinin kirmiz1 noktalarla grafiksel gosterimi

siinde ele almacak ve ¢alistirilmak iizere 6grenme modiiliine génderilecektir. Ogrenme
gorevinin olusturuldugu kolon airtemp kolonu oldugundan, gorev olusturulurken bu
kolona ve katrina tipine sahip tiim kayitlar tizerinden gecilerek, bunlar bir seri halinde
valuesToBeProcessed alanina yazilir.[4.5|ifadesinde ise LSTM gorevi tamamlandiktan
sonra giincellenen kayit goriilmektedir. Kayda result isimli bir alan eklenmis olup, bu
alanda ortalama deger, standart sapma, test ve egitim sonuclari ve veri setinde anomali
noktalarinin oldugu yerler bulunmaktadir. Bu alanlar daha sonra arayiiz modiiliinde
veriyi gorsellestirmek i¢in kullanilmaktadir. Bunlarla beraber, 6grenme gorevinin ta-
mamlandiginin gostergesi olarak, status alant DONE olarak giincellenmistir. Boyle-
likle bir sonraki dongiide, sunucu iizerinde calisan cron zamanlayici bu kaydi dikkate

almayacaktir.

Senaryonun devaminda, ekrandan sonuglar ve LSTM iizerinden yapilan anomali ana-
lizinin grafiksel gosterimi goriilebilir. Bu Ornekte, sistemde bulunan ve airtemp ko-
lonuna sahip 20009 kaydin, N/A olmayan ve bir deger iceren 19280 tanesi 6grenme
modiiliinde igslenmis, bunlarin yarisindan bir model olusturulup, kalan kismi {izerinde
bu model kullamilarak tahmin yapilmistir. Dolayisiyla {.6] ifadesinde 9640 kayzt iize-
rinde yapilan anomali analizi goriilmektedir. Bu analiz sonucunda 146 anomali noktas1
bulunmus olup, bulunan bu noktalar, modelin tahmin yaptig1 test verisi iizerinde kir-

mizi1 olarak igaretlenmistir.

4.3 Platform Verisiyle Calistirilan LSTM Betigi

Bu senaryoda, kullanici tarafindan yazilan herhangi bir betik, platform verileri kulla-
nilarak asenkron bi¢cimde calistirilabilir ve arayiiz modiilii vasitasiyla sonuglari takip
edilebilir. Senaryoda, yine LSTM kullanarak anomali analizi yapan bir Python betigi

yazilmig, bu Python betiginin platform tarafindan JSON objesi olarak génderilen veri-
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13 request { 5fields }

" filePath Ch\Users\aras\Desktop'\nodep'childProcess
»r) fileMame pricePredictionlSTM.py
v ¥ queryFields { 3fields }
| startDate 2019-02-01T02:21:00.000Z
" endDate 2019-02-03T03:21:00.000Z
" type katrina
v 128 typeSpecificFields {4 fields }
) lat
" longt
" alt
| airtemp
#| gueryLimit 0
* learningType CustomWithFrameworkData
"l status TO_BE_PROCESSED

Sekil 4.7: Platform verisiyle olusturulan gorevin veri tabani kaydi

" learningType CustomWithFrameworkData

* status DONE

&7 createdDate 2019-02-03 02:22:10.2097

#| v 0

3 result { 2 fields }
" gutput Active code page: 63001 TYPE IS <class 'numpy.ndarray'>
" error 2019-02-03 02:23:04,654053%: | T\ _jenkins\workspace'rel-

Sekil 4.8: Platform verisiyle olusturulan gorevin bittikten sonraki veri tabani kaydi

leri kullanabilmesi i¢in su sekilde bir ekleme yapilmagtir:

incominglines = sys.stdin.readlines ()

lines = json.loads(lines [0])

Bu kod pargasi kullanilarak, platform tarafindan betik ¢alistirilirken gonderilen veriler

Python dizisine cevrilip, herhangi bir islemde kullanilabilir.

Bu senaryoda ilk adim, meniiden Create Custom Task secenegini secerek, burada go-
rev olusturmaktir. Gorev olusturulurken iiciincii adim olan Manage Files boliimiinde
execution type olarak With Framework Data secilir. Bu se¢im yapildiktan sonra
gelen kutularda framework type olarak Katrina secilir. Bu secenekler platformda
olusturulan verilerin tip bilgisine gore gelmektedir. Tip secildikten sonra, Add Query
Criteria butonu goriiniir olmaktadir. Bu butona tiklayinca gelen pencerede, bu tipin
icerdigi alanlar goriilebilir. Tlgili betik igin olusturulacak parametrelerde olmast iste-
nen alanlar isaretlenir, kriter verilmek istenirse >,<, = isaretleri kullanilarak kriterler
verilir ve Save Criteria butonuna basilarak degisiklikler kaydedilir. Verinin olusturu-
lacag1 zaman aralig1 Start Date ve End Date alanlar1 kullanilarak sinirlandirilabilir.
Eger kullanilacak veriye limit getirilmek isteniyorsa Data Limit verilebilir. Create

Learning Task butonuna basilarak gorev olusturma islemi tamamlanir.

M4.7] ifadesinde, gorev olusturulduktan sonra olusan veri tabani kayd: goriilmektedir.
Bu kayitta request alaninda dosyanin konumuna ek olarak, kullanicinin gérev olustu-

rurken kullandig1 kolonlar, kisitlamalar ve veriyi limitleyen queryLimit alan1 goriil-
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Learning Task Detail

filePath C:\Users\aras\Desktop\nodep\childProcess
fileName pricePredictionLSTM.py
queryFields {

“startDate": "2019-02-01T702:21:00.0002",
“endDate™ "2019-02-03T03:21:00.000Z",
“type": “katrina"

typeSpecificFields {

“airtemp™ ™

queryLimit 0

Sekil 4.9: Olusturulan goreve ait sunucuya giden istek kaydi

mektedir. Bu 6rnekte yiiklii olan Katrina verilerinden sadece lat, long, alt ve airtemp
kolonlar1 parametre olarak kullanilmak izere verilmistir. Daha sonra cron zamanlayici
calisip, bu verilen parametrelere gore bir veri tabani sorgusu olusturur ve verileri ¢ek-
tikten sonra bunlar1 JSON objesi haline getirip calistirilan Python betigine parametre
olarak verir. 1.8 ifadesinde betik tamamlandiktan sonraki durum goriilmektedir. Veri
tabani kaydina result isimli bir alan eklenmis olup, bu alanin altinda bulunan output
alaninda ¢aligtirilan betigin konsol ¢iktis1 goriilmektedir. error alani ise, betik sirasinda

olusan hatalarin yazildig1 bir bagka alandir.

M.9] ifadesinde calistirilan Python betiginin konumu ve hangi parametrelerle caligti-
rildig goriilebilmektedir. Query Fields boliimiinde, veri tabaninda bulunan tiplerden
bagimsiz olarak her tip i¢in ortak olan, verinin veri tabanina yiiklendigi tarih araligina
gore sorgulanabilmesini saglayan startDate ve endDate alanlar1 bulunmaktadir. ty-
peSpecificFields alaninda ise, verinin olusturuldugu kriterler goriilmektedir. Bu kri-
terlere gore Python betigine verilen parametrelerde sadece lat, longt, alt, airtemp
kolonlarinin bulunmasi istenmektedir. Bir diger alan olan queryLimit alaninda ise,
0 oldugundan dolayi, veri tabanindan gelen sonu¢ oldugu gibi parametre olusturmak
icin kullanilmakta ve herhangi bir veri limitlemesi olmamaktadir. ifadesinde ise,

gorevin tamamlanmasi sonucunda betigin tirettigi ¢iktilar goriilebilmektedir.
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Learning Task Detail

>
REQUEST
output Active code page: 65001
TYPE IS <class ‘numpy.ndarray’>
Epoch 1/100
240/9647 [ ]- ETA: 275 - loss: 0.1359
5040/9641 [ ]- ETA: Os - loss: 0.0220
9600/9641 [ ]- ETA: 0s - loss: 0.0139
9641/9641 [ |- 1s 83us/step - loss: 0.0139
Epoch 2/100
240/9647 [ ]- ETA: 0s - loss: 0.0040
6000/9641 [ ]-ETA: 0s - loss: 0.0032
9641/9641 [ ]- 0s Qus/step - loss: 0.0029

Epoch 3/100

Sekil 4.10: Olugturulan gorev bittikten sonra sunucudan gelen cevap

T3 request { 2 fields }
vl filePath Ch\Users\aras\Desktop'\nodep'childProcess
1 fileMame pricePredictionLSTMwithoutArgs.py

" learningType CustomWithoutFrameworkData

v status TO_BE_PROCESSED

Sekil 4.11: Platform verisi olmadan olusturulan gérevin veri tabanmi kaydi
4.4 Platform Verisi Olmadan Calistirilan LSTM Betigi

Bu senaryoda, kullanici, kendi yazdig1 herhangi bir betigi platform iizerinden asenk-
ron olarak ve platformda yiiklii olan verileri kullanmadan ¢aligtirabilir. Senaryo i¢in,
ogrenme modiiliinde kullanilan veriler bir dosyaya konulmustur. Ogrenme modiiliin-
den bagimsiz yazilan ve Matplotli‘dﬂ kiitiiphanesini kullanarak, arayiiz modiiliindeki
grafiksek analize benzer bir analiz yapan bir Python betigi yazilmistir. Daha sonra
meniiden Create Custom Task sekmesi kullanilarak ve Without Framework Data

secenegi kullanilarak, platform iizerinden ilgili betik icin bir gorev olusturulmustur.

M.T1)ifadesinde gorev olusturulduktan hemen sonra olusan veri tabani kayd: goriilmek-
tedir. LSTM gorevinden farkli olarak, request parametresi sadece dosyanin ismi ve
bulundugu konumu igermektedir. Sunucu modiilii tizerinde ¢alisan cron zamanlayici,
bu bilgileri kullanarak dosyaya ulasir ve dogrudan ¢alistirir. 4.12] ifadesinde gorev ta-
mamlandiktan sonra giincellenen veri tabani kaydi goriilmektedir. Veri tabani kaydina
result isimli yeni bir alan eklenmistir ve bu alanin alt sekmesi output iizerinden beti-
gin konsola bastig1 tiim ¢ikti takip edilebilir. error alaninda ise, betik calisirken eger
bir hata alindiysa bu goriilebilir. Arayiliz modiilii bu bilgileri kullanarak kullaniciya

betigin durumu ile ilgili bilgi verir.

34https://matplotlib.org/
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=) learning Type CustomWithoutFrameworkData

"t status DONE

& createdDate 2019-02-03 00:37:11.1172

Ll w 0

23 result {2 fields }
" output Active code page: 65001 TYPE IS <class 'numpy.ndarray'>
ol error 2019-02-03 00:38:04.756648: | C\if_jenkins\workspacelrel-y

Sekil 4.12: Gorev tamamlandiktan sonra olusan veri tabani kaydi

Learning Task Detail

filePath Ci\Users\aras\Desktop\nodep\childProcess

fileName pricePredictionLSTMwithoutArgs.py

Sekil 4.13: Olusturulan goreve ait sunucuya giden istek

|.13] ve 4.14] sekillerinde olusturulan géreve ait bilgilerin arayiiz modiilinden goriin-
tillenmesi gosterilmistir. Meniide Active Tasks boliimiinden, gorevin tanimlandigi za-
man araliklar1 sorgulandiktan sonra, goreve ait istek ve cevap goriilebilmektedir. Re-
quest sekmesinde gorevin tamimlandig1 betigin lokasyonu, Response sekmesinde ise
bu betigin iirettigi ¢ciktilar goriilebilmektedir.

|.13] ifadesinde, betigin anomali analizi lizerinden ve Matploblib kullanarak iirettigi
grafiksel analiz goriilebilir. Platform, betigin iirettigi konsol ¢iktilarina arayiiz modiilii
izerinden erisim imkani saglarken, ayn1 zamanda iirettigi diger ciktilart da gosterebil-
mektedir.

4.5 K-Means Kullanan Betigin Platform Uzerinden Cahstirilmasi

MISIoT, herhangi bir Python betigini ¢alistirabilme 6zelligine sahiptir. Dolayisiyla, bu
senaryoda [45]’da kiimeleme yaparak Katrina verilerini yorumlayan ve bunlardan bir

patern olusturmaya calisan makine 6grenmesi betigi ¢calistirilmistir.

Betik caligtirilirken herhangi bir platform verisi kullanilmamig, Github {izerinde bu-
lunan betik |§| Without Framework Data secenegi ile asenkron olarak platformdan
calistirilmastir.

H.T6ve[d.T7sekillerinde ¢alistirilan betige ait istek ve sonuglar goriilmektedir. Request
sekmesinde betigin lokasyonu ve Result sekmesinde betigin iirettigi ¢cikt1 goriilmekte-

3Shttps://github.com/omerbsezer/IoTWeatherSensorsAnalysis/tree/master/weatherloTSensors
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Learning Task Detail

>
REQUEST

output Active code page: 65001
TYPE IS <class ‘numpy.ndarray’>
Epoch 1/100

240/9647 [, ]- ETA: 29s - loss: 0.1359

456079641 [ ]- ETA: Os - loss: 0.0234

912079641 [ .]-ETA: 0s - loss: 0.0142
9641/9641 | ]-1s 91us/step - loss: 0.0136
Epoch 2/100

240/9647 [vverereeeee, 1- ETA: 0s - loss: 0.0040

5520/9641 [ ]- ETA: Os - loss: 0.0032

9641/9641 | ]- Os 10us/step - loss: 0.0029

Epoch 3/100

Sekil 4.14: Olusturulan gorev bittikten sonra sunucunun olusturdugu cevap

3. Figure 1 — O X
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Sekil 4.15: Gorev tanimlanan betigin olusturdugu grafiksel
analiz

dir.

MISIoT, betigi dogrudan sistemde kurulu Python ortamu iizerinde ¢alistirdigindan, eger
betik grafiksel ¢ikt1 tiretiyorsa bunlarin gosterilmesine olanak saglamaktadir. [4.18]ifa-
desinde Katrina veri setinde bulunan airTemp, relativeHumidity ve windspeed 6zel-

liklerini kullanarak kiimeleme yapan betigin iirettigi grafiksel cikti goriilmektedir.
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Learning Task Detail

filePath C:\Users\aras\Desktop\nodep\childProcess\web\loTWeatherSensorsAnalysis’

fileName loT3TypesOfSensorsClustering.py

Sekil 4.16: Calistirilan betige ait istek

Learning Task Detail

B
REQUEST
output Active code page: 65001
AirTemp  Alt DewPoint Pressure RelativeHumidity Visibility \
8574 100.0 3999.0 33.600 NaN 10.00 NaN
8575 61.7 93400 NaN NaN NaN NaN
8576 69.0 900.0 44.300 MNaN 41.00 NaN
8577 88.9 5741.0 35.975 NaM 15.25 NaMN
8578 880 730.0 64.600 NaM 46.00 NaM
WindDirection WindGust WindSpeed Name Lat \
8574 182.0 17.00 7.00 ZI0U1_2005_8_29.n3 37.2047
8575 NaN MNaN NaN ZIRC2_2005_8_29.n3 40.7900

8576 291.0 9.00 2.00 ZMBAZ2_2005_8_29.n3 56.3000
8577 263.5 825 275 ZNP_2005_8_29.n3 37.2339
8578 157.0 6.00 2.00 ZSFO1_2005_8_29.n3 39.2753

Sekil 4.17: Calistirilan betige ait sonug
4.6 Degerlendirme

Ornek kullanim senaryolar1 boliimiinde, MISIoT un destekledigi gorev tipleri ve bun-
larin olast kullanim senaryolarindan bahsedilmistir. Platform bu senaryolara bagiml
olmayip, farkl betiklerin kullanildig1 bircok farkli senaryo da iiretilebilir. Platform ta-
rafindan saglanan 6grenme modiiliine alternatif bir modiil yazilip, sunucu modiiliiyle

entegre bicimde calistirilabilir.

Farkli kullanim senaryolarina o6rnek olarak, LSTM veya K-Means disinda herhangi bir
farkli algoritmayla yazilmig bir betik kullanilabilir. MISIoT, sistemde kullanici tara-
findan verilen Python dizinini kullanmaktadir. Dolayisiyla, eger ilgili betigin calisti-
rildig1 Python ortami MISIoT’a konfigiirasyon olarak verilirse, bu ortamda sorunsuz
calisan herhangi bir betik, yazildig1 algoritmadan ve iirettigi ¢iktidan bagimsiz olarak
calisacaktir. Platform verisi kullanilmak istenirse, MISIoT bu platform verisini JSON
halinde ilgili betigi ¢alistirirken argiiman olarak vermektedir. Kullanici bu veriyi kul-
lanacak sekilde ufak modifikasyonlarla betigi yine platform iizerinden istedigi veri kii-

mesiyle ¢alistirilabilir hale getirir.
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*. Figure 1 - O X
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Sekil 4.18: Betigin iirettigi grafiksel ¢ikti

Platformun arayiiz modiilii kullamim senaryolarindan bagimsiz olarak tasarlanmistir
ve sunucu modiilii tarafindan kaydedilen herhangi bir veriyi kullaniciya arayiiz iizerin-
den sunabilmektedir. Dolayisiyla, platform iizerinden calistirilan herhangi bir betigin
trettigi ciktilar ve hatalar, betigin kullandig1 algoritmadan bagimsiz olarak arayiizden
goriilebilmektedir. Ogrenme modiilii 6zelinde anomali analizi sonucu iiretilen noktalar
grafiksel olarak da goriilebilmektedir. Modiil kullanilmadan iiretilen betikler icin, kul-
lanict arayiiz modiiliinii modifiye ederek betigin iirettidi ¢iktilardan kendi grafiklerini

cizdirebilir.

Ogrenme modiiliinii iceren kullanim senaryosunda, platformun sagladigi modiil kul-
lanilmistir ancak ¢alisma yapisindaki esneklikten dolayi, kullanic1 herhangi bir prog-
ramlama dilinde bir modiil yazip, sunucu modiiliiyle etkilesimli olarak calistirabilir.
Sunucu modiiliiniin asenkron ¢alisma prensibi veri tabani idsi iizerinden olmaktadir,
dolayisiyla 6grenme modiiliinde oldugu bu id kullanilarak sonug takibi yapan ve bu
sonucu REST mimarisi {izerinden istemciye sunabilen herhangi bir program, sunucu

modiiliiyle uyumlu ¢alisabilir.
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5. PLANLANAN GELISTIRMELER

MISIoT un daha performansh ve islevsel olmasi i¢in planlanan cesitli gelistirmeler
bulunmaktadir. Bu gelistirmelerle platform, daha giincel programlama pratikleri ve
teknolojileri kullanarak, diger gelistiriciler tarafindan daha rahat bi¢cimde katki sag-

lanabilir bir yapiya kavusturulacaktir.

Planlanan gelistirmelerden ilki, makine 6grenmesinde Python’a alternatif olarak farkli
dillerin de desteklenmesidir. Python, makine 68renmesi ve yapay zeka alaninda diinya
tizerinde kullanilan en yaygin dillerden biridir. Dolayisiyla bu alanda bircok makine
O0grenmesi kiitiiphanesi, bu dilde yazilmakta ve gelistirilmektedir. MISIoT da bu se-
beple makine 6grenmesi gorevlerini Python iizerinden gerceklestirmektedir. Platfor-
mun destekledigi LSTM gorevi olusturma veya herhangi bir betigi platform verisiyle
calistirma gorevinin olusturulabilmesi Python kullanilmaktadir. Ancak giiniimiizde Java,
R, Scala, C/C++, Javascript diller de yaygin olarak kullanilmaktadir °°| Dolayisiyla
platformun gorev olusturulurken bu dilleri destekleyecek yapida olmasi, platformun

daha yaygin kullanilmasina olanak saglayacaktir.

Ikinci gelistirme olarak, bir anahtar-deger(key-value) iizerinden calisan veri tabani ya-
p1st kurulmasi hedeflenmektedir. Piyasada bu yapiy1 sunan en yaygin platform Redis-
ti Redis kullanilarak sorgu sonuclar1 6nbellekte tutulabilir ve MISIoT a veri tabam
ihtiyaci duyan bir istek geldiginde, veri tabani sorgulanmak yerine bu onbellekten is-

tenilen sonu¢ ¢ok daha hizli bicimde verilebilir.

[5.1] ve [5.2] sekillerinde MISIoT un mevcut veri tabant mimarisi ve Redis ile beraber
tasarlanan veri taban1 mimarisi goriilmektedir. Ilk yapida, platforma gelen istekte, eger
veri tabanina sorgu atma ihtiyaci varsa bu her durumda yapilmaktadir. Ornegin, A
sorgusu sonucunda her zaman B sonucu gelse bile, bu sorgu tekrarlanmaktadir. Bu-
nun dezavantaji, sonu¢ degismemesine ragmen sorgunun tekrarlanmasi sonucu daha
fazla gecikme ile istemciye cevap doniilmesidir. Redis yapisinda ise, A sorgusu yapil-
diginda, bunun sonucu Redis iizerinde saklanmakta, eger ayn1 sorgu tekrar geliyorsa,
veri tabanina gitmek yerine dogrudan Redis 6nbellegi iizerinden cevap doniilmektedir.

Boylelikle istemci ¢ok daha hizli bir bi¢imde sorgu sonucunu gorebilmektedir.

36https://github.blog/2018-11-15-state-of-the-octoverse-top-programming-languages/
37https://redis.io/
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Sekil 5.1: Mevcut MISIoT veri taban1 mimarisi

MISleT
REST istedi sorgu sonug yoksa
_— Mongoose EE— REDIS — MongoDEBE
sonuc sonug
-

Sekil 5.2: Redisle beraber MISIoT veri tabant mimarisi

Uciincii gelistirme ise, cron zamanlayici yerine Rabbithg gibi bir mesaj kuyrugu
sistemi kullanilmasidir. [3.1.5] boliimiinde anlatildig1 gibi, MISIoT da mevcut yapida
kullanilan cron zamanlayici ile, belli araliklarla bir job calismakta ve platformda olug-
turulan gorev kayitlarimi islemektedir. Bu zamanlayici belli araliklarla ¢alistigindan,
platformda binlerce 6grenme gorevi islenmeye hazir halde beklese bile, zaman1 gelme-
den bu gorevler calismamaktadir. Diisiik yiik durumlarinda bu bir sorun olmasa bile,
platform iizerinde saniyede yiizlerce 6§renme gorevi olusturuldugu durumda, zaman-
layic1 ve zamanlayicinin ¢alistign sistem iizerinde biiyiik bir yiik olusturacaktir. Bunun
Oniine gegebilmek ve platformun daha olceklenebilir olmasini saglamak i¢in, mesaj

kuyrugu sistemi kurulmasi planlanmaktadir.

[5.3]ifadesinde MISIoT ile RabbitMQ’nun entegre edilmesi sonucunda kullanilabilecek
mimari gosterilmektedir. Mevcut mimaride platforma 68renme istegi geldiginde, bu ilk
olarak veri tabanina kaydedilmekte, daha sonra cron zamanlayici ¢alistigi zaman bu is-
te8i islemektedir. RabbitMQ kullanildig1 zaman, gelen istek dogrudan bir kuyruk yapi-

sia aktarilip(publisher), bu kuyruktan okuyan bagka bir modiil tarafindan(consumer)

3B https://www.rabbitmq.com/
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RabbitMQ

Ogrenme Gérevi Olusturma Istedi

Kuyruga at
—_— MISIoT —— | Yayinlayici — Kuyruk

Sekil 5.3: RabbitMQ ve MISIoT un birlikte kullanilmasi

islenmektedir. Bu mimariyle istekler cron zamanlayicinin ¢calismasina bagl olarak de-
gil, olusturulduklar1 anda islenmektedirler. Bu sekilde platformun daha performansh
ve fazla yiik karsisinda sistem kaynaklarin1 yormayan bir yapida calismasi saglanmis

olur.

Dordiincii gelistirme olarak, 6grenme modiiliiniin daha efektif ¢caligmasi i¢in modelleri
kaydetmesi ve bunlarin tekrar kullanilabilir olmasi planlanmaktadir. Mevcut yapida
ogrenme modiili her LSTM 6grenme isteginde, verilerin bir kismiyla 6nce modeli
olusturmakta, daha sonra geri kalan veri iizerinde bu modeli kullanarak anomali ana-
lizi yapmaktadir. Buna alternatif olarak, modellerin sunucu modiilii izerinde saklanip,
saklanan modeller tizerinden farkli veri setleriyle analiz yapilabilmesi saglanacaktir.
Bu gelistirmeyle beraber her seferinde model olusturmadan kaynaklanan zaman kayb1

giderilecek, hem de basarili modellerin tekrar kullanimina imkan saglanacaktr.

Besinci gelistirme olarak platform iizerinde kural sisteminin getirilmesi planlanmak-
tadir. MISIoT, gercek zamanl veriler iizerinde caligabildiginden ve anomali analizi
yapma 0zelligine sahip oldugundan dolayi, sisteme gelen veriler iizerinde ¢esitli kural-
lar tanimlanip, gelen verilerin ger¢ek zamanl siniflandirilarak anomali olup olmadik-

lar1 belirlenebilir.
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6. SONUC

Bu tez kapsaminda biiyiik verinin saklanabilecegi ve bu veri kullanilarak zaman se-
risi iizerinde analiz yapabilen, Python dilinde yazilmig herhangi bir makine 6grenmesi
betigini platform verisi kullanilarak ¢alistirilmasina imkan veren bir IoT platformu
anlatilmistir. Tez kapsaminda, arayiiz, sunucu ve 6grenme olmak iizere birbirinden ba-
gimsiz li¢ ayr1 modiil olarak tasarlanan MISIoT platformunun modiilleri detayl: olarak
aciklanmigtir. Arayiiz modiilii kullanilarak, REST iste8ini olusturmaya gerek kalma-
yacak bicimde, platform daha kolay bicimde yonetilebilir. Arayiiz modiilii iizerinden
coklu veri yiikleme, LSTM gorevi olusturma veya kullanicinin yazdigi herhangi bir
Python betigi iizerinden gorev olusturma, portlardaki veri akisimi takip etme, soket
veya REST baglantis1 olusturma islemleri, sade tasarlanan arayiiz sayesinde yapilabi-

lir.

Verinin saklandig1 ve diger modiillerle iletisimden sorumlu olan sunucu modiilii kul-
lanilarak, arayiiz modiiliine hi¢ ihtiya¢ duymadan, sadece REST istekleri kullanilarak
platform yoOnetilebilir. Veri taban1 bu modiil tarafindan yonetilmektedir, performanslh
caligmasi i¢in cron zamanlayici kullanilarak asenkron bir mimaride tasarlanan bu mo-
diil, arayiiz modiiliiniin kullaniminin miimkiin olmadig1 durumlarda, REST istemcisi
yazilabilen herhangi bir programlama dilinde yazilmig farkli bir programdan yoneti-
lebilir. Alternatif olarak Postman gibi HTTP istegi atilmasina olanak saglayan prog-
ramlar kullanilarak sunucu modiilii kullanilabilir. Sunucu modiilii platformun en temel
modiiliidiir, tim gorev yonetimi bu modiil izerinden yapilmaktadir. Platform verisi
kullanilarak ve herhangi bir Python betigi iizerinde olusturulabilen 6grenme gorevleri
diger modiiller olmadan, sadece bu modiille yapilabilir. LSTM gorevi i¢in 68renme

modilii sunulmaktadir.

Arayiiz ve sunucu modiiliine ek olarak, opsiyonel olan 6grenme modiilii ise, Python di-
linde yazilmis olup, sunucu modiiliinden kendisine gelen veriler iizerinde LSTM ana-
lizi yapabilmekte ve bu veri lizerindeki anomali noktalarini {i¢ sigma limitine gore
hesaplamaktadir. Bu modiil ¢ok is parcacikli ve asenkron olarak tasarlanmistir, dolay1-
styla ayn1 anda coklu LSTM 6grenme gorevlerini gergeklestirebilir. Ogrenme modiilii

platformun sundugu LSTM analizi i¢in kullanilabilir.
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