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OZET
Yiiksek Lisans Tezi

KOD TABANLI KUANTUM SONRASI BAZI SIFRELEME ALGORITMALARI
VE ANAHTAR KAPSULLEME MEKANIZMALARININ INCELENMESI

Sevde KARA

TOBB Ekonomi ve Teknoloji Universitesi
Fen Bilimleri Enstitiisii
Matematik Anabilim Dali

Tez Danismani: Dog. Dr. Ziilfiikkar SAYGI

Tarih: NISAN 2019

Bu tezde NIST c¢agrisinda sunulan kod tabanli bazi anahtar kapsiilleme
mekanizmalart ve sifreleme algoritmalarinin  incelemesi yapilmistir. Bu
algoritmalarda basta McEliece sifreleme sistemi temel alinmig ve bazi iyilestirmeler
yapilarak kuantum sonrasi dayanikliliklar1 saglanmaya calisilmistir. Bu baglamda
oncelikle McEliece sifreleme sisteminden bahsedilmistir. Ik olarak detaylart
verilecek olan algoritmalarda kullanilan LRPC ve Goppa kod ailelerinin 6zelliklerine
yer verilmistir. Algoritmalarin anahtar iiretimi, sifreleme ve sifre ¢6zme adimlari
ayrintilartyla verilmis daha sonra tiim siire¢ Orneklerle birlikte gosterilmistir. Son

olarak bu ii¢ algoritmanin parametre uzunluklar karsilagtirilmasgtir.

Anahtar Kelimeler: Kuantum sonrasi kriptografi, Anahtar kapsiilleme mekanizmasi,
Sifreleme algoritmasi, Kod tabanli kriptografi.
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ABSTRACT
Master of Science

ANALYSING OF SOME CODE BASED POST QUANTUM ENCRYPTION
ALGORITHMS AND KEY ENCAPSULATION MECHANISMS

Sevde KARA

TOBB University of Economics and Technology
Institute of Natural and Applied Sciences
Department of Mathematics

Supervisor: Dog. Dr. Ziilfiikar SAY GI

Date: April 2019

In this thesis, some code based key encapsulation mechanisms and encryption
algorithms are analysed. In these algorithms, especially McEliece encryption system
is based and their post quantum security is tried to be ensure with some
improvements. In this sense, McEliece encryption system is mentioned at first. Then,
properties of LRPC and Goppa Code families that are used in mentioned algorithms
are included. Key generation, encryption and decryption steps of these algoritms are
explained in details. Subsequently, whole process of these systems are demonstrated

with examples. Finally, parameter sets of these three algorithms are compared.

Keywords: Post quantum cryptography, Key encapsulation mechanism, Encryption

algorithm, Code based cryptography.
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SEMBOL LISTESI

Bu tezde kullanilan simgeler aciklamalar ile birlikte asagida yer almaktadir.

Simgeler Aciklama

Fgm q" elemanli sonlu cisim

g I, tizerinde n boyutlu vektor uzay:

IF’;X" IF, tizerinde k X n boyutlu matrisler kiimesi
m Acik metin

c Sifreli metin

e Hata vektorii

n Kod uzunlugu

k Kod boyutu

d Kod uzaklig1

(n,k,d) Uzunlugu n, boyutu k, minimum uzakligi d olan lineer kod



1. GIRIS

Acik anahtarli kriptosistemler sifreleme, imzalama ve anahtar paylasimi amaciyla
kullanilmaktadir. 1970’1i yillardan itibaren kullanilan ac¢ik anahtarli algoritmalardan
bazilar1 ise carpanlara ayirma problemine dayali RSA, ayrik logaritma problemine
dayal Diffie-Hellman anahtar degisimi ve DSA (Dijital iImza Algoritmas1), eliptik
egri ayrik logaritma problemine dayali ECC (Eliptik Egri Kriptosistemi) ve kod

cozme problemine dayali McEliece kriptosistemidir [12].

Giintimiizde RSA, Diffie-Hellman anahtar degisimi, DSA ve ECC yaygin olarak
kullanilmaktadir. Bu algoritmalarin kullanim sebebi giivenli olmalarinin yam sira
performanslar1 ve anahtar uzunluklaridir. McEliece sistemi ise giivenli olmasina
karsin anahtar uzunlugunun digerlerine gore daha biiyiikk olmasi sebebiyle gecmis
yillarda yeterince ilgi gormemistir. Fakat son yillarda klasik bilgisayarlar icgin
¢cOziilmesi zor olan matematik problemlerini ¢ozebilmek adina kuantum
bilgisayarlarla ilgili pek cok calisma yapilmaktadir. Biiyiikk capta kuantum
bilgisayarlar iiretilebilirse, suan kullanilmakta olan agik anahtarli kriptosistemlerin
dayandig1 carpanlara ayirma ve ayrik logaritma problemleri Shor algoritmasi [18] ile
polinom zamanda kirilabilecektir. Bu durumda bir¢ok giivenlik uygulamasinda
sorunlar yasanacaktir. Klasik ve kuantum bilgisayarlarla yapilan ataklara dayanikli
kriptografik sistemlerin gelistirilmesi kuantum sonrasi (post-kuantum) kriptografinin
temel amacidir. Bu kapsamda kod tabanli, kafes tabanli, cok degiskenli polinom
tabanli, Ozet fonksiyonlari tabanli ve eliptik e8ri tabanli sistemler gelistirilmeye
baglanmistir. Klasik McEliece algoritmasi giiniimiizde hala gelistirilerek, kuantum
dayaniklilig1 bozulmadan parametre giincellestirmeleri/iyilestirmeleri yapilmaktadir.
Hali hazirda kullanilmakta olan agik anahtarli algoritmalart kirmak igin yeterli
biiyiikliikte kuantum bilgisayarlarin 20 y1l gibi bir siire icerisinde iiretilecegi tahmin
edilmektedir. Modern agik anahtarli kriptografi altyapilarinin yayilmasi neredeyse 20

yil aldigindan, kuantum bilgisayarlarin iiretim zamani tam olarak tahmin edilemese de



kuantum bilgisayarlara dayanikli bilgi giivenlik sistemlerinin simdiden hazirlanmaya
baglanmasi gerekmektedir. Bu anlamda NIST (National Institute of Standards and
Technology) kuantum dayanikli bir ya da daha fazla acik anahtarli kriptografik

algoritmay1 degerlendirmek ve standartlagtirmak i¢in bir siire¢ baglatmistir [20].

NIST tarafindan son tarih olarak belirlenen Kasim 2017 tarihine kadar toplam 82
bagvuru yapilmistir. Bu bagvurular arasindan 69 tanesi uygun basvuru olarak
degerlendirilmistir. 2018’de tamamlanan ilk asamadaki 69 sistemden 20 tanesi kod
tabanhdir. Cizelge 1.1 de ilk asamada yer alan 69 kriptosistemin siniflarina gore isim
olarak dagilimi verilmistir. Ikinci asamaya gecmeye hak kazanan 26 sistemden ise 7
tanesi kod tabanlhidir [1]. Ayrica ikinci asamada yer alan LEDAcrypt sistemi
LEDAkem ve LEDApkc sistemlerinin birlesimi iken yine ikinci asamada goriilen
ROLLO sistemi de LAKE, LOCKER ve Ouroboros-R sistemlerinin birlesimidir. Bu
durumda ikinci agamada 7 olarak goriinen kod tabanli algoritmalarin sayis1 aslinda
10’u bulmaktadir. Cizelge 1.2 de ikinci asamaya ge¢meye hak kazanan 26

kriptosistemin siniflarina gore isim olarak dagilimi verilmistir.

Bu calismada McEliece’in yam1 sira NIST’in Kuantum Sonrasi Kriptografi
Standartlagtirma c¢agrisina sunulan McNie, Klasik McEliece ve NTS-KEM kod
tabanli algoritmalarimin detaylar1 sunulacak ve parametre karsilastirmalari

yapilacaktir.

1.1 Bazi Temel Tanimlar

Bu kisimda tez boyunca kullanilacak temel bazi bilgiler kisaca 6zetlenecektir. Detaylar

icin [10] ve [19] nolu kaynaklar incelenebilir.

Tanmm 1.1. Bir (n,k) lineer kod i¢in satirlart baz olan k x n boyutundaki G matrisine

kodun iirete¢ matrisi denir.

Sonu¢ 1.1. G € IFSX”, bir (n,k) lineer kod C C ¥y icin bir iirete¢ matristir ancak ve

ancak

C={mG |m e Fi}.



Cizelge 1.1: Round 1 Aday Algoritmalar

Imzalama Anahtar Kapsiilleme Sifreleme
BIG QUAKE
BIKE
Klasik McEliece
DAGS
Edon-K*
HQC
pgsigRM LAKE LEDApkc
Kod RaCoSS LEDA-KEM McNie
Tabanli RankSign* NTS-KEM
LOCKER
Ouroboros-R
QC-MDPC KEM
Ramstake
RLCE-KEM
RQC
CRYSTALS-KYBER
Ding Key Exchange
FrodoKEM
HILAS Compact LWE
KINDI EMBLEM and R.EMBLEM
LAC Giophantus
CRYSTALS-DILITHIUM | LIMA KINDI
DRS Lizard LAC
Kafes FALCON LOTUS LIMA
Tabanl pgNTRUSign NewHope Lizard
qTESLA NTRUEncrypt LOTUS
NTRU-HRSS-KEM NTRUEncrypt
NTRU Prime Odd Manhattan
OKCN/AKCN/CNKE | OKCN/AKCN/CNKE
Round2 Titanium
SABER
Three Bears
Titanium
DualModeMS
GeMSS
Gui
HIMQ-3 CFPKM
Cok MQDSS DME SRTPT*
Degiskenli | LUOV
Rainbow
SRTPI*
RVB*
Gravity SPHINCS HK17*
SPHINCS+ SIKE Guess Again
Diger WalnutDSA Lepton Post Quantum RSA
Picnic Post Quantum RSA
Post Quantum RSA Mersenne-756839

* Siirecten cekilen algoritmalar [22]




Cizelge 1.2: Round 2 Aday Algoritmalar

Imzalama Anahtar Kapsiilleme | Sifreleme
BIKE
Klasik McEliece
HQC
Kod Tabanl ROLLO LEDAcrypt
LEDAcrypt
NTS-KEM
RQC
CRYSTALS-KYBER
FrodoKEM
Round5
LAC
CRYSTALS-DILITHIUM | NewHope LAC
Kafes Tabanh FALCON NTRU NTRU
qTESLA NTRU Prime Round5
SABER
Three Bears
GeMSS
Cok Degiskenli | LUOV
MQDSS
Rainbow
Diger SPHINCS+ SIKE
Picnic

Tanmm 1.2. Bir (n,k) lineer C kodunun duali her bir elemani C kodunun tiim

elemanlarina dik olan elemanlari olarak tamimlanmr ve C* ile gosterilir. Bu durumda
CL:{yGFZ |x-y=0,Vx € C}

olur.

Sonuc 1.2. F, cismi iizerindeki bir (n,k) lineer C kodunun duali, F, cismi iizerinde

bir (n,n—k) lineer koddur.

Tanmm 1.3. Bir (n,k) lineer C kodunun dualinin iirete¢ matrisine C kodunun eglik
denetim matrisi denir.
Sonug¢ 1.3. H € an_k)m, bir (n,k) lineer kod C C ¥y icin bir eglik denetim matristir

ancak ve ancak

C={celF}|Hc" =0}.
Tamm 1.4. ¥, iizerinde n uzunlugunda bir C lineer kodu I, cisminin bir altuzayidur.
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Tamim 1.5. x ve y bir C kodu iizerinde n uzunlugunda iki kelime olsun. X ve y kelimeleri
arasindaki Hamming uzakligi d(X,y) ile gosterilir ve X ile y kelimelerinin farkli oldugu

verlerin sayisit olarak tanimlanir.

X=(X1y.003X0), Y= (V1,---, ) ve

1, xi#y
d(x;,yi)=

07 Xi =Yi

olmak iizere,

d(X7Y) = d(xhy]) + - +d(xn7yn)

olur.
Tanim 1.6. En az iki kelime iceren bir C kodunun en kisa uzakligi (minimum distance)

d(C) ile gosterilir ve

d(C) = min{d(x,y) : x,y € C,x #y}

olarak ifade edilir.
Tamm 1.7. x, ¥y, cisminin bir elemani olsun. x vektoriiniin Hamming agirligi (weight)
wi(xX) ile gosterilir ve

wi(x) = d(x,0)
olup, x vektoriindeki sifirdan farkli elemanlarin sayist ile ifade edilir. Burada 0, sifir
kelimesidir.

Tanm 1.8. C bir kod olsun. C kodunun en kiiciik Hamming agirligi wt(C) ile gosterilir

ve C kodundaki sifirdan farkli kelimelerin agirliklarinin en kiiciigii olarak ifade edilir.

Teorem 1.1. C, F, iizerinde bir lineer kod olsun. Bu durumda d(C) = wt(C) olur.






2. KOD AILELERI

Bu boliimde algoritmalarda kullanilan LRPC (Low Rank Parity Check) ve Goppa
kodlarla ilgili baz1 temel bilgiler verilecektir. Ayrintili bilgi icin [2] ve [8] nolu

kaynaklar incelenebilir.

2.1 LRPC Kodlar

Tanmm 2.1. Fym cismi iizerinde d rankli, n uzunlugunda ve k boyutunda bir LRPC
kod (n— k) x n boyutunda H = (h;;) eslik denetim matrisine sahiptir. Fyn cisminin
H matrisinin elemanlariyla iiretilen alt vektor uzaymin boyutu en fazla d dir ve d, H
matrisinin agirligi olarak adlandirili. H matrisinin h;; elemanlariyla iiretilen F alt

vektor uzayi, bazlarindan biri olan {F\,F,, ..., F;} ile gosterilir.

Ornek. F,4 cismi iizerinde d = 2 rankli, n = 6 uzunlugunda ve k = 4 boyutunda bir

LRPC kodun eslik denetim matrisi

I a2 0 a2 1 0
o> 1 a> 0 01

olsun. H matrisinin /;; elemanlariyla iiretilen F alt vektor uzayi, {1,a?} baz ile
gosterilebilir.
Ornek. F,; cismi iizerinde e = (0,0, ,0,,0) hata vektorii olsun. e vektdriiniin

bilesenlerinden olusan 1 boyutlu E alt vektor uzay1 ise {a} bazi ile gosterilebilir.

Tamm 2.2. d rankli bir QC-LRPC kod ise diisiik d agirliginda yart devirli bir H eslik

denetim matrisine sahip yari devirli bir koddur.

g bir asal sayinin pozitif tam say1 kuvveti, m pozitif bir tam say1 ve V,, ise Fym sonlu
cismi iizerinde n boyutlu bir vektor uzay1 olsun. B = (ai, ..., 0,) ise Fyn cisminin F,

tizerinde bir baz1 olsun. F; ise F n cisminden F, cismine F;(x), x’in B bazinda i.

7



koordinati olacak sekilde bir dontigiim olsun. Herhangi bir v= (vy,...,v,) € V, vektorii
V € F7™" matrisine doniistiiriilir. Matrisin elemanlar V;; = F;(v;) seklindedir. Bir
v vektoriiniin rank agirhigi ilgili V' matrisinin ranki olarak tanimlanabilir. Bu deger
rank(v) olarak adlandirilirsa, x ve y vektorleri arasindaki uzaklik rd(x,y) = rank(x—y)

seklinde ifade edilir.

Fom = 4 sonlu cismini, m = 4 dereceli f(x) = x* +x+ 1 ilkel polinomunu kullanarak
[F, cisminin bir genislemesi olarak inga edelim. o, f(x) polinomunun ilkel bir kokii
olsun.

Ornek. Fo» cisim genislemesinin elemanlarin1 F, iizerinde gostermek igin
ao+ a0+ +au_ 10" s apay ... apm_

doniisiimii kullamlabilir. m = 4 ve f(x) = x* +x+ 1 indirgenemez polinomu icin bu

doniisiim agagidaki gibidir.

1 | [1000] | « |[0100] | &? | [0010] | o | [0001]
o | [1100] | o | [0110] | &b | [0011] | o7 | [1101]
ab | [1010] | o | [0101] | 'O | [1110] | ! | [O111]
a'? | [1111] | @' | [1011] | &' | [1001] | O | [0000]

Ornek. V,, = Vj, 10 boyutlu bir vektor uzay1 ve Fyn =Ty olsun. B= (0,...,04) ise
[F,4 cisminin [, iizerinde bir bazi olsun.
FiiFoa — Ty,

v=(ad a'?,0,08, a®,0,a8,0,0®, a®) € Vo olmak iizere;

1101101011
_ 0100000000/ . Ny
Vij=Fi(vj)ileV = e 577 elde edilir.
1101101011

01000O0O0O0OO0GO

v vektoriiniin Hamming agirlif: sifirdan farkli elemanlarinin sayisina esit oldugundan
wt(v) = 7 olur. Bu matrisin ranki 2 oldugundan ilgili v vektoriiniin rank agirhig: da 2

dir ve rank(v) = 2 seklinde gosterilir.

Tamm 2.3. (RSD) (Rank Syndrome Decoding) H, (n — k) x n boyutunda ve Fyn

iizerinde k < n olacak sekilde bir matris olsun. s € Fgm ve r bir tam sayt olmak iizere

8



rank(x) = r ve Hx' = s kosullarini saglayan x vektériinii bulma problemi RSD

problemi olarak adlandurilir.

2.2 Goppa Kodlar

I'(L, g(z)) Goppa kodu F« cisim genislemesi iizerinde ¢ dereceli g(z) Goppa polinomu

ve [Fm cisminin L alt kiimesiyle tanimlanr.

t

gz) = gotgizt-+gd =) gid,
i=0

L = {ai,...,0,} CFpm

g(ey) #0V a; € L. F, tizerinde bir ¢ = (cy,...,c,) vektorii ile

Ci
Rq(2) =
@)=y

= (z— o)~ ! polinomu,

fonksiyonu tanimlanir. Burada
=0

1
Z— 0

(z—a)- =1 (mod g(z))

denkligini saglayan, yani z — ; elemaninin tersi olan polinomdur.

Tamm 2.4. T'(L, g(z)) Goppa kodu,

Re(z) =0 (mod g(z))

kosulunnu saglayan tiim ¢ vektorlerinden olusur.

Goppa Kod Parametreleri:

Bir Goppa kodun parametreleri n uzunlugu, k boyutu ve minimum d uzakhigidir. n, k
ve d parametrelerine sahip bir Goppa kodu i¢in (n,k,d) gosterimi kullanilir. n
parametresi, ¢ kod kelimelerinin uzunlugunu temsil eder ve L ile sabitlenmistir. Diger

iki parametre icin ise alt sinirlar degistirilebilir.

Teorem 2.1. n uzunlugunda bir I'(L, g(z)) Goppa kodu F, iizerinde,
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e k>n—mt

e d>t+1
ozelliklerini tasiyan bir lineer koddur.

Goppa Kodun Eslik Denetim Matrisi:
Kod ¢ozmek i¢in koda ait bir eslik denetim matrisine ihtiya¢ duyulur. ¢ bir kod

kelimesidir ancak ve ancak

n
Y cipij=0,1<j<1,

i=1

1
Z— 0
esitligini saglar. Dolayisiyla,

= pit + pnz+ -+ pad "' (mod g(z)). H eslik denetim matrisi ¢cH” = 0

Pt --- Pnl
H=|": el 2.1

Pit --- DPwmt

pij elemanlarini belirlemek i¢in,

hesaplamasi yapilir ve (z — o) ile carpilarak bu denklik kontrol edilebilir:

—(z— o) - g(a)z— oy g(oy) ' = —g(2)g(oy) '+ 1=1 (mod g(z)).

Simdi de h; := g(;) ! tammlanir ve g(z) = go + g1z + - - + g7 polinomu bir 6nceki
denklemde yerine yazilir:
g-(@—o)+- g (z—a)

() — i
pi(z) p— i

Buradaki kesir yeniden diizenlenerek agagidaki sekilde yazilabilir:
@ +d 2o+ o ) g (@ o+ o) gz o) +

81-
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pi(z) = pit + pnz+ -+ piz ! yerine koyulursa,

bulunur:

Pi1
P2

Pi(r—1)
Pit

_(gta,'til +8t710‘;72

—(grol 2 g0l

— (810 + 81—1)h;

= —gihi.
—8t —8r—-1 —8t-2
0 —8  —8t-1
0 0 — 8t
0 0 0
Océ_l 06,11_1
aéfz a’zfz
: : veY =
(0%) (0/%
1 1

+ .-

pij ler i¢in agagidaki ifadeler

-+ g0+ 81)h;
-+ g2)hi
—&1
—&2
—83 |»
_8t_
hy 0 O
0O hy O
0 0 bns
O 0 O

olmak iizere (2.1) ve (2.2) birlestirilerek, H = CXY bulunur.

Goppa Kod Uretec Matrisi:

(2.2)

H eglik denetim matrisi hatalart diizeltmek i¢in kullanilirken, mesajlar1 kodlamak ve

kod ¢o6zmek

icin de {lrete¢ matrisine

ihtiyag duyulur.

Bir kod kelimesi

m = (my,...,my) mesaji G matrisiyle carpilarak elde edilir. Kodun tiim kelimeleri

icin gecerli olan cH” = 0 esitligi kullanilarak da hatalar diizeltilip kod kelimesine

ulagilir. Bu sebeple,

GHT =0

kullanilarak H matrisinden G matrisi elde edilebilir.
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3. MCELIECE

Kod tabanli kriptografi, kuantum bilgisayara sahip diismana kars1 giivenli acik
anahtarli kriptosistemlerin ingasinda kullanilabilecek birka¢ matematiksel teknikten
biridir. Robert McEliece ilk kod tabanli kriptosistemi 1978 yilinda Onermistir.
McEliece algoritmas: bugiine kadar yapilan tiim kriptanaliz girisimlerine karsi
giivenilirligini korumustur. McEliece lineer kodlardan bir kelimeyi sifreli metin
olarak kullanir. Kodun rastgele bir bazi (liretec matrisi) sifreleme yapmak icin
herkesin ulasabilece8i agik anahtar olarak kullanmilir. Gizli matematiksel baglantiy1
(kod i¢in hizli bir kod ¢ozme algoritmasi) bilen yasal kullanicilar sifreli metinden
hatalar1 uzaklagtirabilir ve agik metne ulasabilirler. Diigmanlar ise kuantum
bilgisayarlar i¢in bile zor oldugu kabul edilen genel kod ¢6zme problemini
kullanmalidirlar.

Giivenlik Varsayimlari

Algoritmanin giivenligi, hesaplamaya dayali iki varsayima dayanir:

e genel kod ¢ozme probleminin ortalama olarak zorlugu,

e acik anahtar (iiretec matrisi) rastgele bir matristen ayirt etmenin zorlugu.

Zorluktan kasit, uygun boyutta secimler yapildiginda bu problemlerin zor olmasi ve
sinirli hesaplama giiciine sahip her diismana karg1 sistemin giivenli olmasidir. Ayirt
edilemezlik varsayiminin gecerli oldugu kod ailelerini kullanmak ise kod tabanh
kriptografide temel meselelerden biridir. Aksi takdirde sistemin giivenligi bozulur.
Sistemin Tanim

[Fm tzerinde t dereceli indirgenemez her polinoma karsilik gelen n = 2"
uzunlugunda, k > n —tm boyutunda indirgenemez bir ikili Goppa kodu mevcuttur. Bu
kod ¢ ve t den az sayida olan hatalar1 diizeltme kapasitesine sahiptir. Ayrica bu kodlar

icin hizli ¢caligan bir kod ¢6zme algoritmasi vardir [15].
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Sistemi tasarlayan kisi n ve ¢ degerlerini secer. Daha sonra Fo» lizerinde rastgele ¢
dereceli indirgenemez bir polinom secer. Rastgele secilen ¢ dereceli bir polinomun
indirgenemez olma ihtimali yaklagik 1/ olmakla birlikte indirgenemezligi test etmek
icin hizli bir algoritma var oldugundan bu se¢imi yapmak kolaydir [3]. Bir sonraki
adimda, kod icin k x n boyutunda G {iirete¢ matrisi olusturulur. G matrisini gizlemek
i¢in k X k boyutunda rastgele, tekil olmayan, yogun bir § matrisi ve n X n boyutunda
rastgele bir permiitasyon matrisi se¢ili. G’ = SGP matrisi, G matrisi tarafindan
iretilen kod ile ayni en kisa uzakliga ve orana sahip bir lineer kod iiretir. Herkes
tarafindan bilinen bu G’ matrisine agik iirete¢ matrisi adi verilir. Sistemin tasarlayicisi,
kendisiyle giivenli bir sekilde iletisim kurmak isteyenlerin kullanmasi i¢in

olusturdugu sifreleme algoritmasini yaynlar.

Sifreleme Algoritmasi

1. Sifrelenecek metin k bitlik bloklar halinde parcalanir.

2. ublogundan x = uG’ + z sifreli metni elde edilir.

3. G’ agik iirete¢ matrisi ve z rastgele iiretilmis 7 uzunlugunda ve ¢ agirlifinda bir
vektor.

Sifre Cozme Algoritmasi

1. X' =xP~! hesaplanir. (P~!: P permiitasyon matrisinin tersi).
2. x’ se¢ilen Goppa kodda bir kod kelimesi olur
3. Patterson algoritmasi kullanilarak uS = u’ hesaplanur.

4. Son olarak; u = w’S~! acik mesajina ulagilir.
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4. KLASIK MCELIECE

Bu bolimde Klasik McEliece kriptosistemiyle ilgili 0zet bilgilere yer verilecektir.

Detayli bilgi icin [4] nolu kaynak incelenebilir.

Klasik McEliece kriptosisteminde kullanicilar gizli bilgiyi sizdirmamak icin dikkatli
olmalidirlar. Klasik McEliece anahtar kapsiilleme mekanizmasinda basari ya da
basarisizlik arasindaki ayrim gizli tutulmaktadir. 2. adimda 1 c¢iktis1 alindigi an
hesaplama durdurulursa bu ayrim zaman igerisinde ortaya c¢ikacaktir. Bu nedenle

sistem uyarlayicilara 2. adimda mutlaka bir ¢ € I secmeleri Onerilir.

Esasen anahtar iiretimi, kodlama ve kod ¢6zme algoritmalar1 Klasik McEliece
kriptosisteminin bir versiyonu olan Niederreiter [14] kriptosistemi ile aymidir.
Niederreiter tarafindan kullanilan GRS (Generalized Reed-Solomon) kod ailesinden
farkli olarak bu algoritmada orijinal McEliece sisteminde kullanilan ikili Goppa kod

ailesi kullanilmugtir.

2. adimda oldugu gibi 3. ve 5. adimlarda da basar1 ile basarisizlik arasindaki ayrimi
gizli tutmaya Ozen gosterilmelidir. Bu bilginin ortaya c¢ikmamasi acisindan

algoritmadaki adimlarin her zaman ayni1 sekilde takip edilmesi onemlidir.

McEliece en eski sistem Onerilerinin arasinda yer alir ve RSA ile neredeyse aym
tarihte ortaya ¢ikmustir. Giiniimiize kadar RSA ciddi giivenlik kayiplar1 yasarken,
McEliece sistemi kuantum sonrasi rakipleri tarafindan erisilemeyen giivenligini
korumay: basarmistir. 40 yildir yazilan atak makalelerinin sonucunda anahtar
boyutunda yapilmasi1 gereken degisim %]1’in altindadir. Bu da kalic1 bir giivenlik

ornegidir.

Girdi diizgiin rastgele bir sekilde secildiginde, verilen acik anahtarla sifreli metinden
acik metne ulagmanin zorlugu sistemin tek yOnliilii§ii olarak ifade edilir. Yani bu

durumda girdiden sifreli metne olan doniisiimii ters yone cevirmek oldukc¢a zordur.
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Yukarida bahsi gecen makalelerin hepsi en etkili atak stratejisi olarak bilinen ISD
(information-set decoding) yontemini kullanmaktadirlar. Bu yontem iirete¢ matrisin
0zel bir yapisindan faydalanmak yerine, verilen diizgiin rastgele matrisi ve sifreli
metni kullanarak diisikk agirlikli e hata vektoriinii elde eder. McEliece sisteminde
kullanilan G matrislerinin diizgiin rastgele matris ozellikleri tasidig1 deneylerle de
gosterilmigtir. Ayrica McEliece sistemindeki G ag¢ik anahtarindan gizli anahtar elde
eden bir¢ok atak makalesi de mevcuttur. Gizli anahtar1 elde etmek atagi yapan kisiye
ayn1 zamanda kod ¢dzme algoritmasini kullanma imkani da sundugundan bu durum
sistemin tek yonliiligiinii de bozar. Fakat bu atak tiirli ISD ataklarina gore oldukga

yavastir.

McEliece sistemindeki ikili Goppa kodlarin yerine bircok kod ailesi Onerilmistir.
Genellikle daha kiiciik anahtarlara sahip olmalar1 amaciyla ortaya ¢cikmig olsalar da
Onerilen bu makalelerin cogunun gizli anahtarin hizlica ele gecirilmesine, tek yonlii
fonksiyonun hizlica ters cevrilmesine sebep olma gibi zaafiyetleri bulunmustur.
Kiiciik anahtar iireten sistemlerden bazilar1 kirilmamis olmakla birlikte, Klasik
McEliece sisteminde geleneksel ve iizerinde iyi calisilmis olan ikili Goppa kodlar
tercih edilmistir.

Sistemin Avantaj ve Dezavantajlari

Bu sistemin en belirgin avantaji giivenligidir.

e Anahtar iiretimi ¢ok hizli degildir. Anahtarin iiretim ve dagilim maliyetini
karsilamak icin uygulamalarin her agik anahtar1 yeterince uzun siire kullanmast

gerekmektedir.

e Buna karsilik ikili vektorlerin ve ikili matris-vektor carpma islemlerinin
basitligi sayesinde kapsiilleme ve kapsiilden c¢ikarma islemleri yazilimda makul
derecede, donanimda ise etkileyici bir sekilde hizlidir. Anahtar iiretimi de

donanimda olduk¢a hizlidur.

e Ayrica sifreli metinler kuantum sonrasi kriptografi icin oldukca kiiciik
boyuttadir. Yiiksek giivenlik seviyesi i¢in Onerilen parametre setinde bu say1
256 baytin altindadir (bkz. Ek3). Tiim sistem icerisinde ne kadar siklikla

gonderildiklerine bagl olarak, kiiciik sifreli metin boyutu genis anahtar
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boyutundan daha 6nemli hale gelebilir. Sistem parametreleri daha kiiciik sifreli

metinler i¢in tekrar diizenlenebilir.

4.1 Gosterimler

n Kod uzunlugu

k Kod boyutu

t Garanti edilen hata diizeltme kapasitesi
q" Kullanilan cismin eleman sayisi

m Pozitif bir tam say1

Hy(.) Kriptografik 6zet (hash) fonksiyonu

4 Ozet fonksiyonunun ¢ikt: uzunlugu (bit)
g [Fn[x] polinom halkasinda bir polinom
o; [Fgm sonlu cisminin bir eleman1

r (g,0,y...,0)
S n uzunlugunda bir bit dizgisi

(s,I') Klasik McEliece kriptosisteminde bir gizli anahtar

T Klasik McEliece kriptosisteminde bir acik anahtar
e n uzunlugunda ve ¢ agirhiginda bir bit dizgisi

c Bir oturumluk anahtar1 kapsiilleyen sifreli metin
(W) n — k uzunlugunda bir bit dizgisi

cy £ uzunlugunda bir bit dizgisi

4.2 Parametreler

1. Pozitif bir m tam sayis1 ve g = 2.

2. n < 2™ olacak sekilde bir n pozitif tam sayisi.

3. t > 2 ve mt < n olacak sekilde pozitif bir # tam sayisi.
4. k=n—mt.

5. Derecesi m olan monik indirgenemez bir f(x) € F,[x] polinomu. Bu polinom ile

Fom sonlu cisminin F5[x]/ f(x) gosterimi belirlenir.
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6. Pozitif bir £ tam sayisi.

4.3 Anahtar Uretimi

1. ¢ dereceli rastgele monik indirgenemez bir g(z) € Fyn[z] polinomu iretilir.
2. Fyn cisminin n tane farkli elemanindan olusan (04, &, . . ., 0,) dizisi segilir.
3.i=1,....tvej=1,...,nicin h; ; = Ogj_l/g(aj) hesaplanir.

4. [, iizerinde ¢ x n boyutunda H = {h; ;} matrisi iiretilir.

5. H matrisinin her bir co+ci1z+ -+ + 12"} girdisi ¢ bitlik cg,cq,...,cm—1

siitunlariyla degistirilerek I, iizerinde mt x n boyutunda A matrisi iiretilir.

6. H matrisine Gauss eleme yontemi uygulanarak (I,_; | T) sistematik formuna
indirgenir. Gauss eleme yontemiyle H sistematik forma doniistiiriilemezse 1.

adima geri doniiliir.
7. Rastgele n bitlik bir s karakter dizisi tiretilir.
8. ' =(g,04,0,...,,) olmak iizere (s,I') gizli anahtar1 ve T acik anahtar

olusturulur.

I'=(g,a1,m,...,a,), n uzunlugunda ve k = n — mt boyutunda ikili bir Goppa kod

tanimlar. H = (I,—; | T) ise bu Goppa kodun eslik denetim matrisidir.

4.4 Kodlama Algoritmasi

Girdiler: t agirliginda bir e € Fg_k stitun vektorii ve bir T € Fénik)Xk acik anahtari.

1. H= (I, | T) tammlanir.

2. ¢co=Hec Fg_k hesaplanir.
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4.5 Kod Coézme Algoritmasi

Kod ¢ozme algoritmasi, ¢y € Fg_k sifreli metnini ¢g = He olacak sekilde ¢ agirlikli e
hata vektoriine ¢evirir. Boyle bir vektoriin varolmamasi halinde hata verir.

Girdiler: ¢g € ]Fg’k ve (s,T") agik anahtari.

1. H=(I,_ | T) ve ¢y = He olmak iizere ¢ agirlikli e € [} hata vektdrii mevcut ise

kod ¢6zme algoritmasi e ¢iktisini verir.

(a) ¢o, sonuna k tane 0 eklenerek v = (¢,0,...,0) € I} vektoriine genisletilir.

(b) I' ile tanimlanan Goppa kodda v vektoriinden < ¢ uzakligindaki tek kod
kelimesi ¢ bulunur. Eger boyle bir kod kelimesi mevcut degilse L ¢iktisi

verilir.

e Sendrom asagidaki gibi hesaplanir:
n

Yi

s(z) = )

(2) i:le i

e Asagidaki adimlarla 6(z) polinomu elde edilir:

— OKlid algoritmas1 kullanilarak asagidaki denkligi saglayan h(z)

polinomu bulunur:
s(z)h(z) =1 (mod g(z)).
h(z) = zise 0(z) = z sonucuna ulagilir.
- Asagidaki denkligi saglayan d(z) polinomu hesaplanir:
d*(z) = h(z) +z (mod g(z)).
— b(z) en kiigiik dereceli olmak iizere asagidaki denkligi saglayan
a(z) ve b(z) polinomlart bulunur:
d(z)b(z) = a(z) (mod g(z)).
- 0(z) = a*(z) + b*(z)z olarak belirlenir.
e Hatalarin bulundugu bitlerin kiimesi B = {i | 6(¢;) = 0} olusturulur.
e e=(ey,...,e,) hata vektorii i € Bicin ¢; = 1 ve geri kalanlar igin ¢; =0
olacak sekilde belirlenir.

e ¢ =Yy — e olarak belirlenir.

2. Eger ¢p = He olacak sekilde ¢ agirlikh bir e € 5 mevcut degil ise kod ¢6zme

algoritmasi L ¢iktis1 verir.
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4.6 Kapsiilleme Algoritmasi

Cikt1 olarak tek kullanimlik K anahtar1 ve ¢ sifreli metni elde edilir.

1. t agirh@inda rastgele bir e € I} vektorii iiretilir.

2. e vektorii ve T agik anahtari ile kodlama algoritmasi kullanilarak ¢y hesaplanir.
3. ¢; = Hy(2,e) hesaplanir. ¢ = (cp,¢;) olusturulur.

4. K = Hy(1,e,c) hesaplanur.

5. Tek oturumluk K anahtar1 ve ¢ sifreli metni ¢iktist alinir.

4.7 Kapsiilden Cikarma Algoritmasi

Alici, c sifreli metninden tek kullanimlik K anahtarini kapsiilden ¢ikarir.

1. c sifreli metni ¢y € Fg_k ve ¢ € Fg olmak tizere (cg, ) seklinde parcalanir.
2. b+ 1 ayarlanir.

3. ¢g ve I 6zel anahtar1 tizerinde kod ¢6zme algoritmasi kullanilarak e hesaplanir.

Algoritma | hata c¢iktis1 verirse e <— s ve b <— 0 olarak ayarlanir.
4. K = Hy(b,e,c) hesaplanr.

5. Tek oturumluk K anahtar1 ¢iktist alinir.
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4.8 Ornek.
4.8.1 Parametreler

Boliim 4.2 de verilen sartlara uygun parametreler segilir:

1. g =2 ve m = 4 olmak iizere 4 cismi.
2. t =2, kod uzunlugu n = 12, kod boyutu k = 4 ve £ = 12 olsun.
3. f(x) =x*+x+1 olsun.

4. a ise f(x) polinomunun ilkel kokii olsun.

4.8.2 Anahtar iiretimi

Boliim 4.3 de verilen adimlara uygun sekilde bir anahtar c¢ifti olusturulur:

1. g(z) = 2> +z+ 1 iiretilir.
2. (oq,00,...,0,) = (o,a3 a8, 03, a?, 'l o' o, o o, o, al?) secilir.

3. H = {h; j} matrisini elde etmek igin;

_ () 1 1 10 _ o5
h171 - g(al) a2+a+1 - alO = = )

()" _ 1 N R 14
h172_g(a)_a”+a”+l e @ =a,
_ _ o _ a _ 49 _ 6
ha,y = (1) — o24+a+1 — ald a - =a
1 13 13
hyo = i,?él) = a”fa” o= “7 =o' vb. hesaplamalar yapilir.

4. H matrisi olusturulur:

. 065 0614 0614 o’ OCIO 0613 o’ OCS OCH all OCIO 0613

OC6 (X12 (XS alO 0612 OC9 OC6 OC9 063 OCS 063 alO
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5. H matrisi olusturulur:

o)
[

(1 0000000[110T1]
01000000/0100
001000001000
He (o lm)_ |0 00 10000001
000010001110
000001001011
000000100001
(0000000 1/01 11|

sistematik formuna doniistiiriiliir.
7. s=1(0,0,1,0,1,1,0,1,0,0,1,0) rastgele iiretilir.

8. I' asagidaki gibi hesaplanir:

' = (g7a17a27"'7an)

= (Ptxt+la,aB a0 03 0?0l 0 ot al,a, b, al?).

9. Gizli anahtar,
(s,I") =(0,0,1,0,1,1,0,1,0,0,1,0,x* +x+ 1, o, &3, 0% a3, &, ! x4,

ot a0, o, al?)
ve
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[S—
S O

—_—
[
p—
- O

acik anahtari c¢iktilar1 olusturulur.

4.8.3 Kodlama algoritmasi

Boliim 4.4 de verilen adimlara uygun sekilde kodlama yapilir:

1. Kodlama algoritmasi i¢in girdi olarak 7 ag¢ik anahtar1 ve t = 2 agirliginda bir

e=(0,1,0,0,0,0,0,0,0,1,0,0) hata vektorii alinir.

2. ¢g asagidaki sekilde hesaplanir:

¢cg = He

n

1
(1 0000000/t 101 o] [1]
010000000100/ |0 0
001000001000/ |0 0
~Jooorooo0oftor 1| |of |o
loooo1o000/t1 10| |o| |1
000001001011/ /|0 0
000000100001/ |0 0
0000000 tjo1 1 1] [1] |1]

0

_O_
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4.8.4 Kod cozme algoritmasi

Boliim 4.5 de verilen adimlara uygun sekilde kod ¢oziiliir:

1. v={(c,0,...,0)=(1,0,0,0,1,0,0,1,0,0,0,0) € [} olarak belirlenir.

2. s(z) asagidaki gibi hesaplanir:

12

s = Y —

=12
1 N 1
z—a z—or z—a*
(@ +a®+a®) + (o’ +al+ o)z

_ ol 4 qlo,
3. s(z)h(z) =1 (mod g(z)) olmak iizere h(z) = a'%2 + a'* alinur.

4. d*(z)=h(z)+z (mod g(z)) = o’z+a'* (mod g(z)) olacak  sekilde

d(z) = a'%2+ o polinomu hesaplanir.

5. d(z)b(z) =a(z) (mod g(z)) olacak sekilde b(z) = 1 ve a(z) = d(z) = a'%2 + a®

alinir.
6. o(z) asagidaki gibi hesaplanir:

o(z) = d*(z)+b*(2)z

= o’ +z+al?
7. ap = a'® ve a9 = &’ oldugundan B = {i | 6(a;) = 0} = {2,10} elde edilir.

8. Hata vektorii e = (010000000100) olarak bulunur.
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5. MCNIE

Bu boliimde McNie kriptosistemiyle ilgili 6zet bilgilere yer verilecektir. Detayl bilgi

icin [7] nolu kaynak incelenebilir.

McNie sisteminde kiigciik boyutta anahtarlar elde edebilmek icin ¢ > n — k olma
kosulu ile 6zellikle yar1 devirli LRPC kodlar kullanilir. Her kod kelimesinin ng kez
kaydirilmasiyla yeni bir kod kelimesinin elde edildigi durumlarda, yar1 devirli bir
(n,k) lineer blok kodu n = mng ve k = mkq olacak sekilde ifade edilir. F, iizerinde
herhangi bir (n,k) yar devirli kodu (mng,mkgy) koduna denktir ve m x m boyutunda

devirli matrislerden olusan mkg x mng boyutlu G iirete¢ matrisine sahiptir.

Cii Cip Csz ... Cip

G Gy Gz ... Cp
G—

Crot Cro2 Crg3 -+ Cigng

Cevrimsel (circulant) bir C matrisi ilk satirindaki elemanlardan olugturulan

c(x)=co+cix+ x>+ ey X
polinomu ile ifade edilir. Cevrimsel C; matrisleri ile ¢;(x) polinomlart arasinda bire bir
esleme vardir. Devirli iki matrisin toplami1 ve ¢arpimi yine devirlidir.

3 ve 4-yar1 devirli LRPC kodlar icin 6zel parametreler asagida verilmistir.

e 2-yar1 devirli: Bu durumda kod uzunlugu »n cift olmahdir. H eslik denetim
matrisi ise ¢ifte ¢evrimsel (double-circulant) 5 x n boyutunda bir matristir.
¢ > 5 oldugu igin £ x n boyutunda bir G’ matrisi ¢ifte ¢evrimsel olamaz.
Dolayisiyla £ x 5 boyutunda F' = G'H'S matrisi de gevrimsel olamaz. Bu
durumda G’ ve F tek bir vektor olarak tanimlanamaz. Bu ise G’ ve F igin biiyiik

boyutlarda anahtarlara sebep olacagindan 2-yar1 devirli durumu gozardi edilir.
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e 3-yari devirli: Bu durumda n sayis1 3 ile boliinebilmelidir. Dolayisiyla ¢ = k =

23—" olur. Acik anahtarlar ise 23—” x n boyutunda bir G’ matrisi ve 23—” X 5 boyutunda

bir F matrisidir.

e 4-yari devirli: Bu durumda ise n sayis1 4 ile boliinebilmelidir. Dolayisiyla k =

ve ¢ = %‘ olur. Ac¢ik anahtarlar ise %T" X n boyutunda bir G’ matrisi ve %” X

NS ST

boyutunda bir F' matrisidir.

e s-yar1 devirli: s > 5 durumunda 3 ve 4-yar1 devirli LRPC kodlardakinden daha
kisa boyutta anahtarlar elde edilemediginden bu duruma ait parametreler dahil

edilmemistir.

Rastgele yapida ilk rank metrik tabanli GRSTZ [5] kriptosisteminin hala giivenli
oldugu diistiniilmektedir. Bu kriptosistem QC-LRPC kodlarla birlikte uygulandiginda
anahtar boyutlar1 da kiiciilmektedir. Bu sebeple McNie kriptosistemi QC-LRPC kod

tabanli olacak sekilde tasarlanmugtir.

GRSTZ kriptosistemi gizli anahtar olarak diisiik rankli H eslik denetim matrisini
kullanmaktadir. GRSTZ sistemi {iizerinde bilinen yapisal ataklar H matrisine
erisebilmek i¢in kodun dualinda diisiik agirlikli bir kod kelimesi bulmaya ¢aligirlar.

McNie ise GRSTZ kriptosisteminin kod ¢ézme algoritmasindan ve cesitli yar1 devirli
LRPC kodlardan yararlanir. Bu sayede McNie kriptosistemi de yapisal ve ISD
ataklara karst GRSTZ sistemi kadar giivenli hale gelir. Ayrica McNie, gizli ve acik
anahtarlarinda iki farkli matrise yer verdiginden G’ agik anahtar1 H gizli anahtari
hakkinda higbir bilgi icermez ve boylelikle McNie kriptositemini kirmak GRSTZ

sistemini kirmaktan daha zor bir hal alir.

McNie sifreleme sistemi McEliece ve Niederreiter kriptosistemlerinin  bir
kombinasyonudur. ¢; = mG’' + e McEliece kriptosistemindeki sifreli metne
benzerken, ¢; = mF ise Niederreiter kriptosistemindeki sifreli metne benzemektedir.

G iirete¢ matrisli, H eslik denetim matrisli ve G’ = SGP olacak sekilde bir kod
diisiinelim. Bu durumda F = (SGP)P~'HTS =0 ¢ Fgﬁ (k)
¢ =0¢ k ve ¢, = mG’' +e = mSGP + e McEliece kriptosistemindeki sifreli

elde edilir. Dolayisiyla

metin olur. Bu sebeple McEliece kriptosistemini kirmak McNie sistemini kirmaktan

daha zor degildir.
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Sistemin Avantaj ve Dezavantajlari

e G’ acik anahtarinin boyutu ¢, H eslik denetim matrisinin boyutu n — k dan daha
biiyiik olmalidir. Aksi takdirde, atak yapan kisi ¢ = mF sifreli metninden gizli
mesaj vektoriinii elde edebilir. Buradam = (my,ma,...,my) € Fém ve F boyutlari
¢ x (n—k) olan bir matristir. { < n—k oldugunda, ¢ bilinmeyenli lineer sistemden
tek bir ¢oziim elde edilir. Bu ¢oziim ise m agik mesajidir. £ > n — k oldugunda,

m({—n+k)

m acik mesajinin ¢, = mF esitliginden gelen ¢ olas1 ¢oziimii vardir.

e Hy = P~'HTS olsun. Dolayisiyla F = G'P~'H'S = G'Hy olur ve Hy

g™ =0(=k) olas1 ¢oziimii vardir.

e Sifrelemede rastgele bir kod kullanildigindan McNie yapisal ve ISD ataklarina

karg1 giivenlidir.

e McNie ayni parametrelerle GRSTZ kriptosisteminden daha fazla giivenlik

saglamaktadir.

e GRSTZ kriptosistemi McNie sisteminin 6zel bir durumu olarak gosterilebilir. H
eslik denetim matrisine ve G lrete¢ matrisine sahip bir yar1 devirli LRPC kod
olsun. Tersinir bir R matrisi i¢in G’ = RG ve P birim matris ise
F = RGH'S = 0 olur. Dolayisiyla ¢; = 0 ve ¢; = mRG + e GRSTZ
kriptosistemindeki sifreli metin ile ayni olur. McNie, GRSTZ kriptosistemi ile
ayni kod ¢cozme algoritmasimi kullanmaktadir. Buradan McNie sistemine karsi
bir atak yapmanin GRSTZ kriptosistemine saldirmaktan daha zor oldugu

sonucuna varilir.

e Diger sifreleme sistemlerine nazaran McNie, giivenlik seviyesi ylikseldik¢e daha

kademeli olarak artis gosteren kiiciik boyutta acik anahtarlara sahiptir.

e McNie kriptosistemi, bilinen blok kodlarin bir¢ok tiiriinii kullanabilir. Bu kodlar
tabanli McEliece kriptosistemi kirilmig oldugundan, McNie yapisal ve (ISD)
ataklarina kars1 daha dayanikli goriinen rastgele bir kod kullanir. Bu sebeple

McNie sistemine ¢calismak yakin gelecekte bir¢ok arastirma alani agacaktir.

e LRPC kod ¢oziimii olasiliksal oldugundan hata ihtimali sifir degildir. Bu

problem parametreler ayarlanarak miimkiin oldugu kadar azaltilabilir ancak bu
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durum anahtar boyutunun biiylimesine sebep olur. McNie kriptosisteminde
Onerilen parametreler, anahtar boyutu ve diisiik basarisizlik oranlar1 en uygun

olacak sekilde ayarlanmistir.

e Ayni mesajin sifrelenmesi farkli sifreli metinlerle sonuclandigindan kod ¢dzme
basarisizligi durumunda alic1 mesajin tekrar gonderilmesini isteyebilir. Bu

durum McNie sisteminin giivenligi i¢cin herhangi bir tehdit olusturmaz.

e McNie iiciincii sahsin agik mesaji bilmeden sifreli metni birkag kez
gonderebildigi ve bu sayede kod ¢ozmedeki basarisizlik ihtimalinin diistiigii

uygulamalar icin kullanish olacaktir. Ornegin, 277 olan bir basarisizlik

2—34

thtimali mesajin iki kez gonderilmesiyle birlikte e kadar diisiiriilebilir.

5.1 Parametreler

1. (n—k) x n boyutunda bir H matrisi .

2. n x n boyutunda bir P matrisi.

3. (n—k) x (n— k) boyutunda bir S matrisi.

4. ¢ x n boyutunda bir G’ matrisi.

5. blk : blok matris boyutu.

6. Fyn sonlu cismi iizerinde ¢ x (n — k) boyutunda bir F matrisi.
7. q: bir asalin kuvveti.

8. L >n—k.

5.2 Anahtar Uretimi
1. Fyn sonlu cismi iizerinde (n — k) x n boyutunda bir H eslik denetim matrisi
tiretilir.

2. Elemanlar1 Fyn cisminden secilen (n — k) x (n — k) boyutunda bir S ve n x n

boyutunda bir P matrisi rastgele iiretilir.
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3. Fyn iizerinde ¢ x n boyutunda rastgele bir G’ matrisi iiretilir.
4. ¢ x (n—k) boyutunda F = G'’P~'H' S matrisi hesaplanur.

5. G’ ve F agik anahtar olarak yayinlanir. H, S ve P gizli anahtar olarak tutulur.

5.3 Sifreleme Algoritmasi

Fym tizerinde ¢ uzunlugunda m mesaj vektorii gondermek igin:

1. Fym tizerinde n uzunlugunda rastgele bir e hata vektorii iretilir. (Uygun kod

cozme algoritmasiyla ¢oziilebilmesi i¢in agirligi en fazla r olmali).
2. nuzunlugunda ¢; = mG’ + e vektorii hesaplanir.
3. n—k uzunlugunda ¢, = mF vektorii hesaplanir.

4. 2n —k uzunlugunda ¢ = (¢, ¢;) sifreli metni olusturulur.

5.4 Sifre Cozme Algoritmasi
¢ = (cy,¢p) sifreli metni ¢bzmek igin:

1.8 =P 'HT — ;87! = (mG' +e)P'HT — (mG'P'HTS)S™! = eP 'HT

hesaplanir.
2. s vektoriine @y kod ¢ozme algoritmast uygulanarak e’ = eP~! hesaplanr.

(@) s'=(s1,...,5,_x) sendrom vektorii olmak iizere S = (s1,...,s,_x) sendrom

uzayidir.

(b) S vektor uzaymin tiim {iiretecleri Flfl ile carpilarak S; = FflS alt uzay1
tanimlanir. Hata vektOriintin (support) u olan £ = S1 NS N...NS,

hesaplanir ve E nin bir {E1, E», ..., E,} bazi olusturulur.

(c) 1 <i < n olmak lizere e; ler hata (support)junda e; =

n
e;jE; olacak

i=1
sekilde yazilir ve He! = s’ sistemi ¢oziiliir. Burada He! denklemleri ve

sendrom vektoriiniin koordinatlar1 s; ler P = (E.F) c¢arpim uzayinin
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elemanlan olarak {FiE},...,FiE,,...,F4E),...,F4E,} bazinda yazilir. Bu

sistemde nr bilinmeyen (e;; ler) ve (n — k).rd denklem vardir.
3. e = €'P hata vektorii elde edilir.

4. mG’ = ¢| — e lineer sistemi ¢oziilerek m gizli mesajina ulagilir.

G’ standart formda bir matris oldugunda, ¢; — e nin ilk £ elemanina bakmak m mesajini

bulmak icin yeterlidir.

5.5 Ornek.

5.5.1 Parametreler

Boliim 5.1 de verilen sartlara uygun parametreler secilir:

1. ¢ =2 ve m =1 olmak iizere [F, cismi, £ = 4, kod uzunlugu n = 6 ve kod boyutu

k=3.

5.5.2 Anahtar iiretimi

Boliim 5.2 de verilen adimlara uygun sekilde anahtar tiretimi yapilir:

1. [F, iizerinde (n— k) x n =3 x 6 boyutunda H eglik denetim matrisi tiretilir:

1 001 01
H=]10011200
110010

2. Elemanlar1 F, cisminden segilen (n — k) x (n —k) = 3 x 3 boyutunda bir

011
S=110 1
0 01

matrisi ve n X n = 6 X 6 boyutunda bir
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1 000O00O

010000

001O0O0O0
P =

0001O00P0

000O0T1@PO

000O0O01

matrisi tretilir.

3. T, lizerinde £ x n = 4 x 6 boyutunda G’ matrisi rastgele iiretilir:

(011010
101100
010001
101100

4. ¢ x (n—k) =4 x 3 boyutunda F matrisi asagidaki gibi hesaplanir:

F = GP'HTS

1 01
01 1010Q0 0 01
011
101100 010
= 1 01
010001 110
0 01
101100 0 01
1 00
1 01
0 01
010
0 01

5. G’ ve F agik anahtar olarak yayinlanir. H, S ve P ise gizli anahtar olarak tutulur.

5.5.3 Sifreleme algoritmasi

¢ = 4 uzunlugunda m = (0,1, 1,0) mesaj vektoriinii gondermek i¢in, Bolim 5.3 de

verilen adimlara uygun sekilde sifreleme yapilir:
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1. e=(0,1,0,1,0,0) hata vektorii rastgele iiretilir.

2. ¢ hesaplanir:

¢; = mG +e
011010
101100
2[0110]- +[010100
010001
1 01100
= (1,1,1,1,0,1)+(0,1,0,1,0,0)
= (1,0,1,0,0,1)
3. ¢ hesaplanir:
¢ = mF
1 01
0 01
- o110l
010
0 01
= (0,1,1)

4. ¢ = (cy,¢p) sifreli metni olusturulur:

¢=(1,0,1,0,0,1,0,1,1)

5.5.4 Sifre ¢ozme algoritmasi

Boliim 5.4 de verilen adimlara uygun sekilde ¢ = (¢, ¢;) sifreli metni ¢oziilirek m

mesajina ulagilir:

1. s’ asagidaki gibi hesaplanir:
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s = ¢ P'HT —¢,57!

= eP 'HT
(101]
001
010
110
001

= [101001}'

100
= (0,1,1)—(1,0,0)
= (1,1,1)

2. s vektoriine @y kod ¢6zme algoritmasi uygulanarak ¢ = eP~! = (0,1,0,1,0,0)

hesaplanir.

3. e hata vektori elde edilir:

4. mG' lineer sistemi ¢oziilerek m mesajina ulagilir:

—[0110]-

e'P

011010
101100
010001

101100

(0,1,0,1,0,0)

mG = c¢j—e
= (1,0,1,0,0,1) - (0,1,0,1,0,0)
= (1,1,1,1,0,1)

5.6 3-Yar1 Devirli LRPC Kodlar ile Acik Anahtarh Sifreleme Sistemi

5.6.1 Anahtar iiretimi

McNie sistemindeki anahtar boyutlarini diisiirmek icin devirli matrisler kullanilmis ve

(101]
001
010
110
001

100

acik ve gizli anahtarlarinda F » iizerinde yar1 devirli LRPC kodlar inga edilmistir.

1. n, 3’iin bir kat1 ve blk = 5 olsun.

2. Girdileri Fym cisminin altuzay1 olan F, cisminden alinan 5 uzunlugunda hy, h;

ve hj3 vektorleri iiretilir.
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10.

i=1,2,3 icin % X % boyutlarinda, ilk satirlar1 h; vektorleri olan H; cevrimsel

matrisleri inga edilir. Her satir bir 6nceki satirin dondiiriilmesiyle olusturulur.

3 X n boyutunda H = [ H, H, H; | matrisid agirh@inda bir LRPC kod i¢in
bir eslik denetim matrisidir. @ ise daha 6nce belirtildigi tizere LRPC kod ¢6zme

algoritmasidir.

. Girdileri [Fn cisminden alinan 5 uzunlugunda g ve g vektorleri iiretilir.

5 x 5 boyutunda G| ve G, ¢evrimsel matrisleri sirasiyla g; ve go vektorlerinin

(cyclic shift) dondiiriilmesiyle insa edilir.

In 0 G
G = tanimlanr.
0 In Gy
3
P, n x n birim matrisi olarak alinir.
S=(HT +GHI )" olarak alinir ve % x % boyutunda gevrimsel matris olusturur.
F = G'P~'HS hesaplanir ve asagidaki formda 23—” X 7 boyutunda matris elde
edilir:
H{ T T
0 In Gy H2T+G2H3T F’
3 H3T

oyle ki F/ = (HY + G,HI)(H! + G\HT)~! dir.

F matrisinin siitunca ingirgenmis eselon form doniistiiriilememe ihtimali vardir. Bu

durumda siitunca ingirgenmis eselon form elde edilene kadar yeni vektorler tiretilir.

5.6.2 Sifreleme algoritmasi

m mesaj vektorii F,» cismi lizerindedir. m mesaj dizgisi, m mesaj vektorii ve mesaj

uzunlugu bilgisini iceren 4-bayt a dizgisinden olugur. m = (a | m) dir. 3 ise iki bloktaki

baytlarin sayisi olsun. s-bayt m gizli mesajin1 géndermek i¢in s < 8 oldugunda:
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1. s < B ise: B-bayt dizgi x = (m | v), v diizgiin rastgele (8 — s)-bayt dizgi olacak

sekilde tanimlanir.
2. s = f ise: x = m olarak tanimlanir.

3. Fym lizerinde n uzunlugunda rastgele bir e hata vektorii iiretilir. (rank agirlhig: en

fazla r olan ve uygun bir kod ¢6zme algoritmasiyla ¢oziilebilen)
4. ¢; =xG' + e hesaplanir. ¢; g bayt olur.
5. ¢ = XF hesaplanir. ¢; 57 bayt olur.

6. ¢ = (c1,c) ise “¢* bayt olur.

5.6.3 Sifre ¢ozme algoritmasi
¢ = (¢, ¢y) sifreli metni ¢ézmek igin:
1.8 =¢/P'HT — ;87! = (mG' +e)P'HT — (mG'P'HTS)S™! = eP 'HT
hesaplanir.
2. s’ vektoriine ®y kod ¢ozme algoritmasi uygulanarak & = eP~! elde edilir.
3. &, P ile carpilarak e hata vektorii elde edilir.

4. xG' = ¢; — e sistemi ¢oziilerek x vektorii hesaplanir. G’ standart formda iken

¢; —eninilk %’" baytin1 almak x vektoriinii elde etmek i¢in yeterlidir.
5. x vektoriiniin ilk 4 baytindan mesaj uzunlugu bilgisine ulagilir.

6. m mesajina ulasilir.

5.7 Ornek.
5.7.1 Parametreler

Boliim 5.6.1 de verilen sartlara uygun parametreler segilir:
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1. Fym =y, d =2, kod uzunlugu n = 6, blk = % =2,kod boyutu k =4 ve ¥ =4
olsun.

2. m = 4 dereceli f(x) = x*+x+ 1 € F,[x] indirgenemez polinomu alinir.
5.7.2 Anahtar iiretimi

Boliim 5.6.1 de verilen adimlara uygun sekilde anahtarlar olusturulur:

1. 3 =2 uzunlugunda,

h; = (1,a?), hy = (0,a?) ve h3 = (1,0)
vektorleri tretilir.

2. % X %l = 2 x 2 boyutlarinda,

0 o 1 0
H = , Hy = VeH3:

matrisleri inga edilir.
3. g X n =2 X 6 boyutunda,
1 o> 0 a> 10
> 1 o> 0 0 1
matrisi d agirliginda bir LRPC kod icin bir eslik denetim matrisidir.

4. g = 2 uzunlugunda,

g1 = (063,OCS) ve g = (062,067)
vektorleri uretilir.

5. 3 X 5 =2 x2 boyutlarinda,

063 065 062 7
G1 = Ve G2 =
OCS 063 067 2
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matrisleri inga edilir.

6. G’ matrisi tanimlanir:

1000 & &
o_|0too o o
0010 a*> o
0001 a o
7. P = Iy olarak alinir.
8. 3 X 5 =2 X2 boyutlarinda,
1 a?
S=(H{ +GH]) =
a1
cevrimsel matrisi olusturulur.
9. % X % = 4 x 2 boyutlarinda,
1 0
0 1
F=GP'H'S =
a3 of
ab  ol3

matrisi hesaplanir.

5.7.3 Sifreleme algoritmasi

Boliim 5.6.2 de verilen adimlara uygun sekilde sifreleme yapilir:

1. x=m=(a?,0,0’, &) alinir.

2. Fym cismi iizerinde, n = 6 uzunlugunda, ve rank agirlig: en fazla r olan
e=(0,0,0,0,,0)

hata vektorii rastgele tiretilir.
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3. ¢; hesaplanir:

¢ = xG' +e
1 000 o &
0100 o o
:[az()ai‘aﬂ +[00a0a0
1 010 o o
1 001 a a?

4. ¢ hesaplanir:

¢ = XxF
1 0
0 1
_4 [az 0 o3 as].
ol? of
o ol

5. ¢ =(ey,¢y) sifreli metni olusturulur:

) 9 5 13 410 3
c=(a%0,”, 0,0, 00”0, )

5.7.4 Sifre ¢ozme algoritmasi

Boliim 5.6.3 de verilen adimlara uygun sekilde ¢ = (¢, ¢;) sifreli metni ¢oziilerek m

acik mesajina ulagilir:

1. s’ vektorii asagidaki gibi hesaplanir:
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s = ¢ P 1HT —¢,87!

= eP 'HT

1 a?

o 1

0 a? ot o
_ {a20a9 oS o3 alo}. _[as a}.

o 0 o o

1 0

0 1

= [ a o } - [ 0 « }
= o @]
2. s’ vektoriine ©y kod ¢dzme algoritmasi uygulanarak,
é=eP'=100 a0 a 0
elde edilir.

(@) 8’ = (a,a?) sendrom vektorii kullanilarak S = (0, &, o, &) sendrom

uzay1 olusturulur.
(b) S; = F,'S esitligi kullanilarak,
S = 1790,a,0%,a’) = (0,0, &)
ve
S, = (®)710,a,a?, &) = (0,a', o, a”)

hesaplanir. Buradan hata (support)u £ = S; NS = o bulunur. Dolayisiyla
E nin baz1 {E; } = {o} dir.

n
(C) é; = Zé,‘jEj kullanilarak € = (élla,ézla,é31a,é41a,é51a,é61a) bulunur.
i=1
He” = ¢ sisteminde yerine yazilirsa,

éno

éna

1 o> 0 a2 10 e300 a N
. = elde edilir.

a2 1 o> 0 01 éq o’

ésla

é61 0
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éna+é21a3 +é41063 +és10=a

é11a3+é21a+é31a3+é61a =’

éitési=1

é1+é41 =0

é1+¢é61 =0

é11 +é31 = 1 denklemleri bulunur.

Buradan, é1] = é;1 = é41 = é1 = 0 ve é31 = é51 = 1 elde edilerek

¢ =(0,0,a,0, a,0) hata vektoriine ulagilir.
3. e hata vektoru elde edilir:

e = €P

Z[OOaOaO]

4. xG' hesaplanir:

xG' = c¢j—e
= [oc2 0 o o a3 alo}—[o 0 x 0 0 O

4 [az 0 @ o gl alo}

5. xG' = [ a2 0 o o o2 alo} sistemi ¢oziilerek x = (a?,0,0°, o)

elde edilir ve m mesajina ulasilir.
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6. NTS-KEM

Bu boliimde NTS-KEM kriptosistemiyle ilgili 6zet bilgilere yer verilecektir. Detayli
bilgi icin [2] nolu kaynak incelenebilir.

NTS-KEM kriptosistemi, McEliece ve Niederreiter agik anahtarli sifreleme
algoritmalarinin bir bagka seklidir. Fakat NTS-KEM sifreli bir mesajin iletilmesiyle

degil rastgele bir anahtarin giivenli iletilmesiyle ilgilenir.

McEliece ve Niederreiter kriptosistemleri orijinal halleriyle secili acik metin ve segili
sifreli metin ataklar1 karsisinda ayirt edilemez degildir. NTS-KEM ise bir anahtar

kapsiilleme mekanizmasi olarak secili sifreli metin giivenligine sahiptir.

NTS-KEM sisteminin secili sifreli metin giivenligi McElice sisteminin tek
yonliiliigiinii kirma zorluguna dayanir. Bu ise rastgele lineer kodlarin bilinen kod
cozme problemiyle ilgilidir. NIST tarafindan yapilan cagrida tanimlanan ii¢ ayn
giivenlik kategorisi i¢cin NTS-KEM sisteminde ii¢ parametre seti Onerilmistir. Bu
sayede NTS-KEM kuantum Oncesi ve sonrasi giivenlik gerektiren uygulamalarin her

ikisinde de kullanilabilir.

NTS-KEM etkin anahtar kapsiilleme ve kapsiilden ¢ikarma islemlerine yer verir.
Anahtar1 kapsiilden ¢ikarma iglemleri Goppa kodlarin etkin kod ¢dzme algoritmalari
sayesinde etkin bir sekilde gerceklesir. Sifreli metin boyutu daha kisa olan bu sistemin
kullanim iletisim bandi genigligi sinirli olan uygulamalara elveriglidir. Fakat ¢ogu
kod tabanli sistem gibi NTS-KEM de biiyiik boyutta agik anahtarlara sahiptir. Bunun
sebebi ise devirli ya da yari devirli yapilar yerine daha klasik kodlarin sec¢ilmesidir.
Bununla birlikte genis boyutta agik anahtarlarin bir dezavantaj olarak goriilmedigi,
hizli islemlere ve kiiciik boyutlarda sifreli metinlere daha ¢ok ©nem verildigi
uygulama 6rnekleri mevcuttur. Uzun vadeli sabit agik anahtarlar kullanan herhangi bir

uygulama bu duruma Ornektir.
NTS-KEM sisteminin tasariminda kapsamli olarak calisilmis ve yaklasik 40 yildir
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giivenilir olan hata diizeltme kodlar1 tercih edilmistir. Bu sayede basit, esnek ve etkili
bir yaklasimla uzun vadede kuantum sonrasi giivenligi saglamak hedeflenmistir. Bu
giivenlik 1ise 1yi bilinen bir matematik problemine ve klasik kod ¢6zme
algoritmalarimin karmagiklifinin oldukg¢a yakin tahminlerine dayanmaktadir. Secili
sifreli metin ataklarmma karsi uygun gilivenlik seviyelerini saglamak i¢in bu

karmagiklik ayarlanabilir.

Yapisi bilindiginde ikili Goppa kodlar Patterson metodu [15] veya Berlekamp-Massey
algoritmasi [3, 11] ile etkili bir sekilde ¢oziilebilir. Fakat kod yapist gizlendiginde,
ikili Goppa kodlar1 ¢6zmenin rastgele lineer kodlar1 ¢6zmek kadar zor hale gelmesi
beklenir. Bu durumda en iyi bilinen algoritmalar orijinali Prange [16] tarafindan
onerilmis ISD teknigine dayanmaktadir.

Sistemin Avantaj ve Dezavantajlari

e NTS-KEM giiclii giivenlik dayanaklarina sahiptir. Kriptografi toplumu
tarafindan 40 yildir biiyiik ilgi géren McEliece ve Niederreiter sistemlerinin bir
versiyonudur. NTS-KEM sisteminin kendi yapist ise secili sifreli metin
ataklarina kars1 dayanikli bir anahtar kapsiilleme mekanizmasidir. Bu giivenlik
ise McEliece agik anahtarli sifreleme sisteminin ters ¢evirme problemi ile olan

giiclii baglantisina dayanmaktadir.

e Bu sebeple NTS-KEM basit ve iyi anlagilmig bir matematik problemine
dayanmaktadir. Bu problemi ¢ozmeye karsi en temel yaklasim olan ISD
algoritmalart ise kapsamli bir sekilde calisilmis ve karmasiklik tahminleri

yapilmistir.

e Bu tahminler amaglanan giivenlik kategorilerine gére uygun parametrelerin

ayarlanmasinda kullanilmagtir.

e NTS-KEM i¢in ihtiyath parametreler verilmesine ragmen sistem,
parametrelerin esnetilmesine uygundur. Kod uzunlugu ve hata vektoriiniin
agirligr gibi parametrelerde, (ISD) algoritmalarinin ileride gelismesi ya da su
anki tahminlerin ¢cok iyimser oldugunun kanitlanmasi durumunda degisiklikler
yapilabilir. Yani parametre secimleri degistirilerek giivenlik seviyesi

tahminlerinde, anahtarlar ve sifreli metinlerin boyutlarinda kolaylikla

42



oynamalar yapilabilir. Bu sayede performans ve giivenlik arasindaki olasi
odiinlesmede daha kolay ayarlamalar yapilabilir. Ayrica parametreler kasitl
olarak diisiik ayarlanip yeni Onerilmis kriptanalitik teknikler pratikte test

edilebilir.

e NTS-KEM kriptosisteminin bir diger avantaji ise uzun vadeli anahtarlar
saglamasidir. Sistemde kapsiilden c¢ikarma islemi sirasinda kararli bir kod
cozme algoritmas1 kullanilir. Dolayisiyla acik anahtardan gizli anahtari
bulmanin pratikte bilinen tek yolu kaba kuvvettir. Bu sebeple acik ve gizli

anahtar ikilileri uzun siire boyunca kullanilabilir.

e NTS-KEM kisa sifreli metinlere sahiptir. En yiiksek giivenlik seviyesinde sifreli
metin boyutu 2000 bit civarindadir. Bu da sistemi 6zellikle bant genisligi diisiik,

uzun vadeli anahtarlar kullanan uygulamalar i¢cin uygun hale getirir.

e Ayrica NTS-KEM yazilim uygulamalarini makul sekilde hizlandiran bagta

kapsiilleme olmak iizere etkili ve basit igslemlere sahiptir.

e NTS-KEM kriptosisteminin goze c¢arpan dezavantaji ise acik anahtar
boyutudur. Onerilen en yiiksek giivenlik seviyesinde, NTS-KEM acik anahtari
yaklagik olarak 1.39 MB boyutundadir. 128-bit giivenlik seviyesinde ise 312
KB tir. Genig anahtar boyutu tiim Goppa kod tabanli sistemlerin ortak 6zelligi
iken genis anahtar boyutunu kaygilanacak bir 0Ozellik olmaktan c¢ikaran
uygulamalar mevcuttur. NTS-KEM ise bu uygulamalar arasinda uzun vadeli
giivenligi, kii¢iik boyutta sifreli metinleri ve etkili acik ve gizli anahtar iglemleri

gibi 6zellikleri ile yerini alir.

6.1 Parametreler

1. n=2": kod uzunlugu
2. 7: kodun diizeltebilecegi hata sayis1
3. f(x): F, iizerinde m dereceli indirgenemez bir polinom

4. ¢ = 256: kapsiillenecek rastgele anahtar uzunlugu
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Ayrica k = n— tm olacak sekilde log, () > ¢ ve ¢ < k < n olmalidr.

NTS-KEM sisteminde ¢ bit uzunlugunda ikili dizgi tiretmek i¢cin Hy(.) sozde rastgele
bit iireteci kullanilir. NTS-KEM kriptosisteminde ¢ = 256 olarak alinmgtir ve Hy(.)
olarak SHA3-256 6zet fonksiyonu kullanilmustir.

6.2 Anahtar Uretimi

1. gi € Fom 2 Fa[x]/f(x) ve go # 0 olmak iizere T dereceli monik bir G(z) = go +
212+ -+ gr_12" ! +2F Goppa polinomu rastgele iiretilir. G(z) polinomu n =
2" uzunlugunda, k = n — tm boyutunda ve T ya kadar hata diizeltme kapasitesine
sahip ikili Cg Goppa kodunu tanimlar. G(z) Goppa polinomu asagidaki sekilde

dretilir:

(@) i={0,1,...,7— 1} icin g; katsayilar1, gg # 0 olmak iizere Fon cisminden

rastgele secilir.

T
(b) gr=1almir ve G(z) = Zg,-zi olusturulur.
i=0

(¢) G(z) polinomunun uygunlugu kontrol edilir. Asagidaki sartlar saglaniyorsa

G(z) polinomu uygundur:

® 80 #0

e G(z) polinomunun Fy» cisminde kokii yoktur. Bu durum n = 2™
oldugunu garanti eder.

e G(z) polinomunun herhangi bir cisim genislemesinde tekrar eden bir
kokii yoktur. Bu durum ise ikili Goppa kodun 7 ya kadar hata
diizeltebilir oldugunu garanti eder. Bu durumun saglanmasi igin

(G(z2),%£G(z)) = 1 olmalichr (bkz. Ek1).

Yukaridaki sartlardan biri saglanmadiginda (a) maddesine geri doniiliir.

2. n uzunlugunda rastgele bir p permiitasyon vektorii iretilir. n elemanlh kiimede

Tp permiitasyonunu temsil eder.

e n elemanh swrali bir dizi ilizerindeki 7 permiitasyonu, her satir ve
siitununda yalniz bir tane 1 bulunan ve diger tiim elemanlart1 0 olan

P € F}*" permiitasyon matrisi tarafindan temsil edilebilir. 7
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permiitasyonu aymt zamanda p = (po,p1,...,Pn—1) permiitasyon
vektoriiyle de temsil edilebilir. Burada p; ile i. siitununda 1 bulunan satir

ifade edilir.

e b= (by,b1,...,b,_1) dizisi verildiginde, siral1 dizi b’ = bP = m,(b), b} =

by, ve ters sirali dizi b = b'P~! = 7w 1(b'), by, = b} seklinde hesaplanir.

3. Degistirilmis Cg kodunun satirca indirgenmis eselon bigciminde G = [I; | O]

lirete¢ matrisi asagidaki sekilde olusturulur:

(a) @', Fym cisminin tiim elemanlarinin sirali bir dizisi olmak iizere
a=my(a') = (ap,.ap,,.-.,ap, ;) € F4, ise @’ dizisinin elemanlarinin 7,

permiitasyonuna gore tekrar diizenlenmesiyle elde edilen dizidir.

o o € Fom, Fom = Fy[x]/ f(x) olmak iizere f(x) polinomunun bir kokii
olsun. B = <Ot(m_1),‘..,06, 1> ise [Fom cisminin bir bazi olsun. Fom
cisminin i. eleman1 B bazinda asagidaki sekilde tanimlanir.

Bli] = {boot™ V) + by a2+ 4 byt + by 1 bj € {0,1}},
m—1
Oylekii= Y b2/,
Jj=0
e a’ asagidaki sekilde tanimlanir:
a’ = (ap,a1,az,...,an_2,a,—1)
— (B[0],B[1],B[2),...,Bln—2], Bl 1))
(b) a dizisi kullanilarak H,,, € F;,ﬁ” eslik denetim matrisi insa edilir.

h = (hy,,hp,,...,hp, ) € F5, ise Hy,, matrisinin ilk satiridar.

e h=(G(B[0]),G(B][1]),...,G(B[n—1])) vektorii elde edilir.

o W =(hy? h%,...,h %) vektorii olusturulur.

IR R |

e h=rm,(hW) = (hp,,hp,,...,hp, ) hesaplanr.
e H,, eslik denetim matrisi hesaplanir:
hpo hp, e hp,
apyhp, apihp, .. ap, hp,
H, =
ar—lh ar—lh ar—l h
| “po "po “pr prorr CpuUon-r |

(¢) B(.)T operatorii kullanilarak H,, matrisi H € F5'"*" matrisine doniistiiriiliir.
e B(a;) = (bio,bi1,- - - ,b,-(m_l)), a; nin [F, iizerinde,
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ai =bjp+ by +bi2062 +--- +b,-(m,1)oc’"*1
ve b;j € IF; olacak sekilde bir gosterimi olsun.

(d) H matrisi satirca indirgenmis eselon bicimine doOniistiiriilir ve eger
gerekliyse siitunlarinin yerleri degistirilerek son n — k siitununun 7,

birim matrisi olusturmasi saglanir.

(e) Siitunlarin yer degistirmesini temsil eden permiitasyon p ise ayni
diizenleme a, h ve p vektorlerine de uygulanir. a = p(a), h = p(h) ve

p = p(p) halini alir.

(f) Degistirilmis Cg kodunun G = [I; | Q] € F5*" iirete¢ matrisi, H = [Q" |

I, ] eslik denetim matrisinden elde edilir.

4. a ve h vektorleri, a4, h, € Fg;é, ay, hy, € Fgm ve a., h, € IF;,; kK olmak tizere

a=(a,|ap|a.) veh=(h,|hy|h.) seklinde parcalara ayrilirlar. Son olarak;
a* = (a|a.) veh" = (hy | h;)

tanimlanir.

NTS-KEM acik ve gizli anahtarlar1 asagidaki gibi belirlenir.

e Q€ F;X("_k) ve T,/ pozitif tam sayilar olmak iizere, agik anahtar pk= (Q, 7,/).

e a* h* c [, Hyepe [, olmak tizere gizli anahtar sk=(a*,h*,p).

6.3 Kapsiilleme Algoritmasi

pk = (Q, 7, /) agik anahtar1 verildiginde kapsiilleme sonucunda [, iizerinde iki vektor
olusturulur. Biri £ uzunlugunda rastgele bir k, vektori, digeri ise k, yi kapsiilleyen ¢*
sifreli metnidir.

NTS-KEM kapsiilleme algoritmasi ise asagidaki sekildedir:

1. 7 agirhikl e € F5 hata vektorii rastgele iiretilir.

2. e vektoril, e, € FA, e, € T ve e. € F2 ¥ olmak iizere e = (e, | e, | e.) olarak

parcalara ayrilir.
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3. k. = Hy(e) € F5 hesaplanr.
4. m = (e, | k,) € F4 mesaj vektorii inga edilir.
5. m mesaj1 Q ile birlikte kodlanir:

(m|mQ) +e

= (eq|ke|(ea|ke)Q)+(esep|ec)
(04 | k. +ep | (eq | ke)O+e.)
(

Oa | Cp | cc)'

Burada ¢, = k. +e;, ve ¢, = (e, | k.) O+ e dir. ¢ vektoriinden ilk k — £ koordinati

uzaklastirtlirsa, ¢* = (¢ | ¢.) € IE";”“LZ elde edilir.

6. k, = Hy(k, | ) € 5 olmak iizere (k,,c*) ¢iktist alinir,

6.4 Kapsiilden Cikarma Algoritmasi

c* = (¢ | ;) sifreli metni sk = (a*,h*,p) gizli anahtariyla birlikte asagidaki sekilde
kapsiilden cikarilir:

1. Degistirilmis ¢’ hata vektoriinii elde etmek iizere, ¢ = (0, | ¢ | ¢.) € F4 vektoriine

gizli anahtar kullanilarak kod ¢6zme algoritmasi uygulanir.

a) a* ve h* vektorleri r = mT = n— k olmak uizere asagidaki sekilde parcalanir:
sag $ par¢
a* = (ap | ac) = (ap0,ap.1,-- b r—1 | Ac0,dc1,- - ¢ r—1)

h* = (hy | he) = (hpo,hp 1, hpo—1 | heoshets .- her—1)

(b) H;, € IE‘;;X(H'"'T) eslik denetim matrisi asagidaki sekilde insa edilir:

hb.,O A hb7g,1 hc,O . hc,r—l
apohpo ... apo—1hpo—1| acohco ... der—1her—1
Hy, =
7—1 7—1 7—1 T—1
ab,O hb70 e ab,é*lhbvgfl a(),o hc70 ot ac,rflhcv”_l
27—-1 271 27—-1 271
i ab_‘o hb,O N ab,(—lhbf—l Clao ]’lc70 e ac,r—lhcar—l i

(c) ¢* = (c¢p | ¢¢) sifreli metninin sendromlart hesaplanir:
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s = (cp|ce)(Hy)T
= (50,51,---,527-1)

(d) Berlekamp Massey algoritmasi (bkz. Ek1) ile * fonksiyonu hesaplanir.
(e) A={c*(B]0]),c*(B[l]),...,0"(B[n—1])} hesaplanir.
(f) € hata vektorii asagidaki sekilde elde edilir:

o ¢ =0¢c [ alinr.

e o*(B[j] =0igin ¢’ = 1 olarak degistirilir.
2. e = mp(e’) hata vektorii hesaplanur.

3. e, A", e, € Y ve e, € F ¥ olacak sekilde e = (e, | €, | €.) hata vektorii

parcalanir ve k, = ¢;, — e, hesaplanir.

4. Hy(e) =k, ve wt(e)= 7 olup olmadig1 kontrol edilir. Eger 6yleyse k, = Hy(k, |

e) € IF% ciktis1 alinir, aksi takdirde | ¢iktist alinir.

6.5 Ornek.
6.5.1 Parametreler

Boliim 6.1 de verilen sartlara uygun parametreler secilir:

1. g =2 ve m =4 olmak iizere F cismi
2. n=2*=16: kod uzunlugu 7 = 2, k = 8: kod boyutu, £ = 6
3. m =4 dereceli f(x) = x* +x+ 1 € F1[x] indirgenemez polinomu

4. a: f(x) polinomunun ilkel kokii

6.5.2 Anahtar iiretimi

Boliim 6.2 de verilen adimlara uygun sekilde anahtarlar olusturulur:

1. G(z) = o + az+ 7> € Fp4[z] Goppa polinomu rastgele iiretilir.
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2.n = 16 wuzunlugunda p = (3,5,0,7,2,11,9,6,13,10,8,14,1,4,12,15)

permiitasyon vektorii rastgele iretilir.

3.8 = (0,02, a%,ab a0, 0, a'! 1,a% od, a3 ot o, a'® a!?)  olmak
lizere
a = m@) = (05,0°,0,a,02a% 0" 0%, a,08, 1,0, 0%, a o, a?)
olusturulur.

4. h = (8,0 a' 1,08, 0% 'l 1,0, a', a3, o, 0, a'*, a'3 ) vektorii
hesaplanir.

13

5.0 = (e a'?0d 1,0 a'? od, 1,0, 0%, o, o3, o2, o*, a'3)  vektorii

hesaplanir.

6. a=my(a') = (ab,a°,0,a', 02 a3, a' o’ 07,0, 1,0 o3, a, at, a!?)
ve
AN 12 14 8 13 2 8 2 A4 oS oh 12 14 o5 13
h=m")=(1,a'", ' 1,a° a”, 0%, a0, a”, a0 =, 00" o, o)

elde edilir.

7. H,, eslik denetim matrisi olusturulur:

1 al2 0614 1 (X8 0613 OC2 OCS 062 OC4 (XS 064 al2 a14 OCS 0613

H, =
6

Q (X6 0 all alO all a OC13 069 0612 (XS 0614 1 1 OC9 alO

8. B(.)T operatorii ile Hy, matrisi;

o O

—_

- O O
o O

—

o O o o O
—_
—_
S O O O
(e)
—_
o O
(e)
o O
—
—_
—

o o O
o o O
=]

—_

matrisine doniistiiriiliir.

9. H matrisi;
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110100O01(1 00O0O0O0O0D©O
01r111010(01000O0O0O00®O0
0o0o111100(001O0O0O0O00O0
. 11 011100(0O0O01O0O0O00©O0
101 10011{000O0T1T0°O00O0
01 001011{00O00O0T1T00PO0
1100011 1/0000O0O0T1O0
_1110111000000001_

matrisine doniistiiriiliir ve bu iglem sirasinda siitunlarin yerlerini degistirmek i¢in

kullanilan p permiitasyonuyla,
a=p(a)=(a’,ad 1,al% a3, a0t a2, af,0°,0,a!!, a2, a3, a4, o),
h=p(h) = (a2, a* o’ % a2, e o’ a3, 1,02, a 1,08, a'3, a2, ab),
p=p(p) =(13,10,8,14,1,4,12,15,3,5,0,7,2,11,9,6)

vektorleri elde edilir.

10. G iirete¢ matrisi asagidaki sekilde olusturulur:

(1 0000000/1001 1071 1]
010000001 10107111
0010000001 10100 1
G000t 000011000
0000100001 110101
00000100001 100°T1.]1
0000001001001 T1T1]1
(0000000110001 110 ]

11. a ve h vektorleri
q— (a77a8 | l,alo,a3,a,a4,a12 | (x6,(x9,0,(x“,az,a13,a14,a5),

h= (o2 0| o, 0% a2, 0 o, a3 | 1,02, a'* 1,08, a3, 02, o)
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seklinde parcalandiktan sonra,
a* = (1'% o, a0, a'? | ab, 02,0, 0, a2, a3, o', o),
13

(S o 12 14 o5 13 12 14 1 8 2 8
h*= (o, 0", a' %0, | 1,a' =, ' 1,2, 0, %, a®)

vektorleri tanimlanir.

01 10T1O0O01
11111000

12. Acik anahtar pk = < ,2,6) ve
I 11 1 01

0 0

001100O0T1°1
01 00T1T1T1:1
1 00011T1FO0

gizli anahtar sk = (1, ', o, o, a*, a'? | @®, 0,0, 0!, &2, 13, ', &, 0,

ot a2 a0’ a3 Lol o 1,08, a3, a2, a8, 1,13,

10,8,14,1,4,12,15,3,5,0,7,2,11,9,6)
olarak belirlenir.

6.5.3 Kapsiilleme algoritmasi

Boliim 6.3 de verilen adimlara uygun sekilde (k,,c*) ikilisi olusturulur:

1. e=(0,0,0,0,1,0,0,0,0,0,0,0,0,0, 1,0) hata vektorii rastgele iiretilir.

2. e=(e,4,ep,e.)=(0,0/0,0,1,0,0,010,0,0,0,0,0,1,0) olmak iizere pargalanir.
3. k. = Hy(e) = (0,0,0,0,1,0) hesaplanur.

4. m= (e, | k,)=(0,0]0,0,0,0,1,0) mesaj vektorii insa edilir.

5. ¢ mesaj1 asagidaki sekilde hesaplanir:
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¢c = (m|mQ)+e

— 10,0/0,0,0,0,1,0| [0,0]0,0,0,0,1,0] -

= [0,0]0,0,1,0,1,0|0,1,0,0,1,1,0,1]
ve bu kodlamadan sonra ¢* = (0,0,1,0,1,0]0,1,0,0,1,1,0, 1) olarak belirlenir.

6. k. =Hy(k. | e) =(0,0,0,0,1,0) olmak iizere;
(k,,¢*) = (0,0,0,0,1,0,0,0,1,0,1,0|0,1,0,0,1,1,0,1)

ikilisi ¢ikt1 olarak verilir.

6.5.4 Kapsiilden ¢ikarma algoritmasi

Boliim 6.4 de verilen adimlara uygun sekilde ¢* = (¢, | ¢.) sifreli metni kapsiilden

cikarilir:

1. a* ve h* vektorleri;
a* = (ap |a.) = (1,0, 03, a, 0%, a2 | a0, 02,0, 02, '3, a1, o)
ve
h* = (hb | hc) — (a57a47a12’a14’a5’a13 | 1,(X12,0614, 1,(18,0613,(12,068>

olmak iizere pargalanir.

2. a* ve h* vektorlerinden,
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065 OC4 a12 0614 065 0613 1 0612 0614 1 OCS a13 Q

065 0614 1 1 069 OCIO 066 (X6 0 OCH OCIO (XH a 0613

*
Hn= oo o o aPdla? 1l 0 ala?a 1 o
St of ad ot 0 b ool aad
matrisi insa edilir.
3. s sendrom vektorii asagidaki sekilde hesaplanir:
s = (cp|ee)-(Hy)"

(@ 5 d o]

o ot o o

a? 1 o af

a* 1 a a?

o5 o o3 o2

o3 o0 o o

1 o o2 ol

= [0,0,1,0,1,0]|0,1,0,0,1,1,0,1]-
a? o 1 o
o' 0 0

1 o' ol &P

¥ ! g2 ol4

o3 ol o o

> a 1 a

od a® o3 o

— (067, 064, 0614, 068)

4. Berlekamp Massey algoritmasi ile o*(x) = 1 + a!3x + a'3x*> polinomu

hesaplanir.

5. A asagidaki gibi hesaplanir:

A = {c*(B[0]),c*(B[1)),...,c*(Bln—1])}

— {1,0,02,0%, 0", a3, a8, 0'3,1,0,02, 08, 04, o, af, o3}
6. ¢) =1veey=1olur
7. e=my(e’) =(0,0,0,0,1,0,0,0,0,0,0,0,0,0, 1,0) hesaplanr.
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8. e=(0,0/0,0,1,0,0,0]0,0,0,0,0,0,1,0) olacak sekilde parcalanir ve
k. = ¢, —e, = (0,0,1,0,1,0) — (0,0,1,0,0,0) = (0,0,0,0,1,0)

hesaplanir.

9. Hy(e) =k, ve wt(e) = 7 =2 oldugu dogrulandiktan sonra
k, = Hy(k, | ) = (0,0,0,0,1,0) €

ciktist verilir.
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7. SONUC ve ONERILER

Bu calismada NIST tarafindan baglatilan siirecte yer alan bazi kod tabanli anahtar
kapsiilleme mekanizmalar1 ve sifreleme sistemleri incelenmistir. Bu sistemlerin
dayandig1 kod aileleri hakkinda bilgi verilmistir. Detaylar1 verilen anahtar iiretimi,
sifreleme ve sifre cozme algoritmalar1 orneklerle desteklenmistir. Bu algoritmalarin
performanslarini incelemek ve analizleriyle ilgili calismalar yapmak bagka bir

arastirma konusu olarak onerilebilir.
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EK 1: Baz1 Temel Algoritmalar

Berlekamp Massey Algoritmasi:

Algorithm 1 Berlekamp Massey Algoritmasi

Require: s = (so,51,--.,527-1)
Require: o(x) =) o' =1

Require: f(x) =) Bix' =x

Require: 0 =1
Require: L=R=£(=0

fori<—Oto2t—1do
min{i,7}

de Y Ojsicj

Jj=0
¢(x) < 60(x) —dp (x)
if d == 0 veyai < 2L then

R+ R-+1
B(x) ¢ xB(x)
else
R+0
B (x) « xo(x)
L+—i—L+1
0« d
end if
o(x) < ¢(x)
end for
if (degree of) o(x) < (71— %) then
E+—1
end if

o*(x) «x*Co(x 1)
return (6*(x),§)
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G(z) Polinomunun Tiirevi ve iki Polinomun EBOB’u:

= Z giz' olsun. Bu durumda G(z) polinomunun tiirevi;

i=0
d T .
—G(z) = igiz !
700 ,; g
[t/2]—1 .
= ) @z
j=0

d
Karakteristigi 2 olan cisimde ¢alisildigi i¢in d—G(z) sadece ¢ift kuvvetleri igerir ve tam
Z

karedir.

Fom|[z] deki iki polinomun ebobu asagidaki algoritmada gosterildigi gibi hesaplanur.

Algorithm 2 a(z) ve
Require: dega(z) >
while degb(z) > 0
1(z) < b(z)
b(z) + a(z) (mod b(z))
a(z) < 1(z)
end while
return a(z)

b(z)’nin en biiyiik ortak boleni

b(z)

deg
do
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EK 2: Tiirkce-Ingilizce Matematik Terimleri Sozliigii

Tiirkce terim

Agirlik

Yar1 Devirli

Diizgiin Rastgele
Urete¢ Matrisi

Eslik Denetim Matrisi
Anahtar Kapsiilleme Mekanizmasi
Hata Vektorii

Sifreli Metin

Acik Metin

Gizli Anahtar

Acik Anahtar
Sifreleme

Sifre Cozme
Kapsiilleme
Kapsiilden Cikarma
Kriptoloji

Kod kelimesi
Permiitasyon Matrisi
Permiitasyon Vektorii
Karmasa

Ikili

Dizgi

Cisim Geniglemesi
Tek Oturumluk

Gauss Eleme Yontemi
Kodlama

Kod Coézme

Anahtar Uretimi

Primitif Kok

Ingilizce Terim

Weight

Quasi Cyclic
Uniformly at Random
Generator Matrix

Parity Check Matrix

Key Encapsulation Mechanism

Error Vector
Ciphertext
Plaintext

Private Key

Public Key
Encryption
Decryption
Encapsulation
Decapsulation
Cryptology
Codeword
Permutation Matrix
Permiitation Vector
Complexity

Binary

String

Extension Field

One Session

Gauss Elimination Method

Encoding
Decoding
Key Generation

Primitive Root
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EK 3: Algoritmalarin Parametre Uzunluklar

Cizelge 7.1: McNie parametre uzunluklar1 (bit)

Giivenlik | Acik A. | Gizli A. | Sifreli M.

431 194 579

. 436 718 653
128-bit - 1~ 340 422
17 401 505

560 247 764

. 631 774 846
192-bit o5 465 590
539 512 651

810 337 1097

. 829 343 1110
256-bit - —e75 534 761
647 601 781

Cizelge 7.2: NTS-KEM ve Klasik McEliece parametre uzunluklari (bit)

Giivenlik Algoritmalar Acik A. | Gizli A. | Sifreli M.
128-bit NTS-KEM 319488 9216 128
192-bit NTS-KEM 929760 | 17524 162
256-bit NTS-KEM 1419704 | 19890 253

. . . me6960119 | 1047319 | 13908 226
256-bit | Klasik McEliece |- 107128 [ 1357824 | 14080 | 240
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