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OZET

Yuksek Lisans
Tiirkiye’de ve Avrupa’da DRDoS Yiikselticilerinin Analizi

Emre Murat ERCAN

TOBB Ekonomi ve Teknoloji Universitesi
Fen Bilimleri Enstitisu
Bilgisayar Miihendisligi Anabilim Dali

Danisman: Prof. Dr. Ali Aydin SELCUK
Tarih: Agustos 2019

Hizmet engelleme saldirilar1 gecmisten glinimiize degisik stratejiler ile etkinligini
artirarak devam etmektedir. Dagitik Yansitilmis Hizmet Engelleme Saldirisi (DRDoS)
diger ad1 ile Yiikseltme Saldirisi, hizmet engellemeye yonelik saldir tiirlerindeki yeni
egilimdir. Saldirganlar, Dagititk Yansitilmis Hizmet Engelleme saldirilarinda
genellikle UDP protokolii kullanan servisleri yansitici olarak kullanirlar. Saldirganin
sahip oldugu BotNetler kurbanin IP adresini taklit eder ve UDP tabanli servislere sorgu
gonderir. Sunucular tarafindan olusturulan yanitlar kurbana gider ve bu sekilde
kurbanin verdigi hizmetin gegici olarak devre dis1 birakilmasina ya da ¢ok biiyiik
gecikmeler ile verilmesini saglar. Saldirganlar tarafindan yapilan bu sorgularda saldir
verimini artirabilmek amaciyla genel olarak biiyiik miktarda cevap verisi liretecek
sorgular tercih edilir. NTP, DNS ve memcached hizmetleri yiliksek oranli cevap verisi
olusturan protokollerden bazilaridir.

Saldirilarin giicii internet {izerinde bulunan yansitict sayisi ile de dogru orantilidir.
Saldirilarin etkinliginin azaltilabilmesi dolayli olarak tiim UDP tabanli ¢alisan sunucu

yoneticilerinin de elindedir.



Sunucularin bilinen zafiyetlerini kapatmak, saldirilarda yiikseltici ya da diger bir tabir
ile yansitici olarak kullanilmalarinin 6niine gegecektir. Hali hazirda DRDoS saldirilar
sirasinda kullanilan bir¢ok servis i¢in sikilastirma yontemlerinin belirlenmis olmasina
karsin, internet {izerinde ¢ok sayida yansitici bulabilmek miimkiindiir.

Bu calismada saldirganlar tarafindan siklikla kullanilan NTP ve DNS sunucularinin
yant sira 2018 senesinin Subat ayindan itibaren saldirganlar tarafindan kullanilmaya
baslanan ve giliniimiize kadar goriilmiis en biiylik hacimli saldirilarin yasanmasini
saglayan memcached sunuculari, iilkeler capinda kesfedildi ve kesfedilen bu
sunucularin yiikseltici olarak kullanilmalarina karsin sikilastirmalarinin yapilip
yapilmamalart durumlar arastirildi. 43 Avrupa iilkesinde yapildi. 43 iilkede yapilan
bu calisma neticesinde iilkeler arasi sunucu yonetimlerinde sikilastirma bilincinin
kiyaslama yapilabilmesinin yani sira bir saldirganin kisitli bir zaman igerisinde ne
kadar saldir1 kaynagi bulabilecegi de tespit edildi. Elde edilen sonuclar Estonya gibi
bazi iilkelerde sikilagtirma bilincinin ¢ok yiliksek oldugunu gosterirken bazi iilkelerde

bunun tam tersinin olabildigini gozler dniine sermis oldu.

Anahtar Kelimeler: Yiikseltme saldirisi, Dagitik yansitilmis hizmet engelleme
saldiris;, NTP, DNS, Memcached
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Denial of Service attack continue from the past to the present by increasing their
effectiveness with different strategies. Distributed Reflected Denial of Service
(DRDo0S), also known as Amplification Attack, is the new trend in the types of service
blocking attacks. Attackers typically use services that use the UDP protocol as a
reflector in Distributed Reflected Denial of Service attacks. The attacker's BotNets
spoof the victim's IP address and send queries to UDP-based services. The responses
generated by the reflectors go to the victim, allowing the victim's service to be
temporarily disabled or delivered with very large delays. In order to increase the attack
efficiency in these queries made by attackers, it is generally preferred to produce large
amount of response data. NTP, DNS and memcached services are some of the
protocols that generate high rate response data.

The power of attacks is directly proportional to the number of reflectors on the Internet.
The ability to reduce attacks is indirectly in the hands of all UDP-based server

administrators.

Hardening known weaknesses of servers will prevent them from being used as
amplifiers or reflective in attacks. Although a number of compression methods have
already been established for many services currently used during DRDoS attacks, it is

possible to find a large number of reflectors on the Internet.
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In this study, the NTP and DNS servers frequently used by attackers, as well as
memcached servers, which have been used by attackers since February 2018 and
which have led to the greatest volume of attacks to date, have been discovered
throughout the countries, and the use of these servers as an amplifier has been
investigated. Research has focused on 43 European countries. As a result of this study
conducted in 43 countries, it was determined that the awareness of hardening in server
administration between countries can be compared. The results show that in some
countries, such as Estonia, the awareness of hardening is very high, and in some

countries it has shown that the opposite can happen.

Keywords: Distributed reflected denial of service, Amplification attack, NTP, DNS,
memcached
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1. GIRIS

Bilinen en eski siber saldirilardan birisi olan hizmet engelleme saldirilari, internet
kullaniminin hayatimizin her alanina girmesi ile birlikte daha da sik karsilasilir hale
gelmistir. Yillar igerisinde saldirgan profillerinin degismesinin yani1 sira saldiri
metotlart da alinan tedbirlerin iistesinden gelebilmek amaci ile gelistirilmistir.
Saldirilar; ticari servisler, politik siteler ve daha pek ¢ok farkli servise yonelik olarak
degisik motivasyonlarla yapilabilmektedir. Bir Dagitik Hizmet Engelleme Saldirisinda
(DDoS), saldirganlar, hedef sunucunun bant genisligini ya da hedefin sahip oldugu
CPU ve bellek gibi diger kaynaklarini tiikketmeyi hedefler. Tiim bu saldir1 faktorleri,
hedefin hizmetlerini durdurabilmekte veya yavaslatabilmektedir [1]. Dagitik
Yansitilmis Hizmet Engelleme Saldiris1 (DRDoS) diger bir adi ile Yiikseltici
Saldirilarilari, genellikle dogrudan hedefin bant genisligini tiikketmeye yonelik olarak
yapilmaktadir. 2012 senesinin sonundan itibaren etkinligini gostermeye baslayan bu
saldiri, klasik dagitik hizmet engelleme saldirilarinda oldugu gibi botnetler ile
yapilmaktadir. Saldirinin bagarim mantiginda iki temel husus vardir. Bu hususlardan
birisi, saldirilar giiglerini yikseltici faktorlerinden almaktadir. DRDoS saldirilarinda
onemli bir diger husus ise bu saldirilarda genel olarak UDP tabanli protokollerin
secilmesidir. Bunun altinda yatan temel sebep: UDP tabanli protokollerin 3 1i el
stkigma olmaksizin islemleri gerceklestirmek olarak tanimlanan “glivenilmez” ¢alisma
prensibidir. Bu prensip sayesinde saldirganlar, hedef aldiklar servisin IP adresini taklit
ederek, yansiticilar tarafindan olusturulmus cevaplarin, saldirilan sisteme
gonderilmesini saglarlar. Sekil 1.1°de dagitik yansitilmig hizmet engelleme
saldirilarinin ¢aligma modeli gosterilmistir. Yapilan arastirmalara gore, TCP tabanli
protokoller kullanilarak da yiikseltici saldirilarinin yapilabileceginin gorulmesine

karsin bu durum g¢alismamizda kapsam dis1 birakilmistir [2].



Saldirgan

Kontrol

Kontrol

Botnet Botnet Botnet Botnet

Taklit Edilmis Kurban IP Taklit Edilmis Kurban IP Taklit Edilmis Kurban IP Taklit Edilmig Kurban IP
Adresi Adresi Adresi Adresi

Servis Talebi Servis Talebi

Yikseltici Servis Yiikseltici Servis Yiikseltici Servis

Servis Yaniti Servis Yaniti

Sekil 1.1: Dagitik yansitilmig hizmet engelleme saldiris1 ¢alisma modeli.

Saldirganlar, dagitik yansitilmis hizmet engelleme saldirilart sirasinda, yansiticilar
olarak blyuk yukseltici faktorine sahip servis sorgularini se¢gmeye ©zen
go6stermektedir. Bazi protokollerde elli bin katina kadar ¢ikabilen bu biiyiik faktorler
sayesinde saldirganlar, yapilan kii¢iik sorgulara gelecek olan cevaplarin ¢ok biiyiik
hacimli olmasini saglarlar. Bu da en diisiik efor en yuksek gii¢ anlamina gelmektedir.
Yukseltici faktorl, sunucularin versiyonuna, sikilagtirma yontemlerine ve protokoliin
kendisine gore degisebilmektedir. Gerek gegmiste yapilan ¢aligmalar gerekse hali
hazirda yasanmis ve yasanmakta olan dagitik yansitilmis hizmet engelleme saldirilari,
NTP, DNS ve memcached servislerinin hizmet saglayicilarda buyuk problemler

yaratabileceklerini gozler Oniine sermistir.




Yiikseltici faktorleri iki farkli sekilde ele alinmaktadir. Bunlardan biri, paket yikseltici
faktoriidiir (PAF). Paket yiikseltici faktorii; cevap olarak sisteme doniis yapan paket
sayisinin, yapilan sorgu i¢in gonderilen paket sayisina oranlanmasi ile elde

edilmektedir. Paket yiikseltme faktor denklemi Esitlik 1.1°de gosterildigi gibidir.

B . Sisteme Doniis Yapan Paket Sayist
Paket Yiikseltme Faktori =

(1.1

Sorgu Icin Gonderilen Paket Sayist

Diger bir yiikseltici faktorii ise byte yiikseltici faktorii olarak tanimlanmaktadir (BAF)
[3]. Cevap olarak sisteme doniis yapan verinin byte olarak biiyiikliigiiniin, gonderilen
sorgunun biiyiikliigiine oranlanmasi ile elde edilir ve elde edilen bu oran dagitik
yansitilmis hizmet engelleme saldirilar1 i¢in daha kritik durumdadir. Bunun temel
nedeni yapilan arastirmalara gore; paket yukseltici faktord, tespit edilebilen en kot
senaryolar i¢in 10,6x iken memcached servisi igin byte yikseltici faktori 50000x
tizerine ¢ikabilmektedir. TCP tabanli protokoller {izerine yapilmis caligmalarda en
yiiksek byte yiikseltici faktorii TELNET protokolii igin tespit edilmistir [4]. 79,625x
olarak tespit edilen bu oran UDP tabanli protokollere kiyasla ¢ok daha diisiik
kalmaktadir. Byte yiikseltme faktor denklemi Esitlik 1.2°de gosterildigi gibidir.

) .. Sisteme Doniis Yapan Byte Miktart
Byte Yiikseltme Faktori =

. 1.2
Sorgu Igin Gonderilen Byte Miktart 12

Dagitik yansitilmis hizmet engelleme saldirilarinda yansitici olarak siklikla kullanilan
servislerden bir tanesi DNS’tir. TCP ve UDP protokollerinin her ikisini de destekleyen
bu protokol, port 53 iizerinde ¢aligmaktadir ve tekbi¢imli kaynak konumlayicilarin
(URL) veya tam etki alan1 adlarinin (FQDN) IP adreslerine ¢6ziimlenmesini saglamak

amaci ile kullanilmaktadir.

Bu sistemin saldirganlar tarafindan kullanilmasimin {i¢ temel nedeni vardir.
Sikilasgtirmalarin yapilmadigit DNS sunucularinda biiyiik 6lgekli yiikseltici faktor
mevcuttur ve internette birgok servis ile karsilastirildigi zaman sayisal olarak ¢ok fazla

DNS sunucusu gorilmektedir.



DNS sunucularinin yaygin bir sekilde kullanilmasindaki diger bir neden ise gergek

sorgular ile saldirt sorgularinin ayirt edilmesinin gii¢liigiidiir.

Dagitik yansitilmis hizmet engelleme saldirilar sirasinda yansitici olarak yaygin bir
sekilde kullanilan bir diger protokol ise NTP protokoliidiir. Diizgiin bir sekilde
sikilagtirmamis NTP sunucusunun yiikseltici faktoriiniin ¢ok yiiksek seviyelere
cikmasi, saldirganlar i¢in biiyilk avantaj saglamaktadir. Giliniimiize kadar
gergeklestirilmis biiyiik hacimli saldirilarda, tizerinde NTP servisi ¢alistiran
yansiticilarin kullanimi siklikla gdzlemlenmistir. Internet ya da intranet {izerinde
haberlesen cihazlarin zaman senkronizasyonunu saglamak amaci ile kullanilan bu
protokol UDP port 123 iizerinde ¢aligmaktadir. Baglantilar NTP sunuculari arasinda
olabilecegi gibi NTP sunucusu ile haberlesen diger cihazlar arasinda da
gerceklesebilmektedir. Zaman senkronizasyonunun diizgiin bir bigimde saglanmast,
giivenlik saglayici sistemler acisindan kritik bir 6nem arz etmektedir. GUinumuizin
olmazsa olmaz giivenlik teknolojilerinden “Giivenlik Olay ve fhlal Yonetimi (SIEM)”
cihazinin basarisi, birbirleri ile etkilesim halinde olan cihazlarin etkin zaman

senkronizasyonuna bagimlidir [5].

Saldirilar icin bir diger 6nemli kaynak ise memcached sunucularidir. UDP ve TCP
port 11211 tiizerinde ¢alisabilen bu servis, saldirganlar i¢in kullanilabilirligini Subat
2018 tarihinden itibaren gostermektedir. Asil amact dinamik web uygulamalarinin
yuklenme sirelerini en aza indirmek olan bu servis, 50000x yukseltici faktorl ile
bilinen en yiiksek c¢oklayic1 faktoriine sahiptir. 2018 senesinin Subat ayinda
memcached sunuculari kullanilarak giiniimiize kadar gergeklestirilmis olan en yiiksek
hacimli hizmet engelleme saldirilar1 sirastyla 1,3 Tb/s ve 1,7 Tb/s olarak

gerceklestirilmistir.

1.1 Tezin Amaci

Giiniimiizde servislerin erisilebilirlik ihtiyaglarinin artmasi ile birlikte hizmet
engelleme saldirilari, saldirganlar i¢in daha da onemli bir silah haline gelmistir. UDP
tabanli dagitik yansitilmis hizmet engelleme saldirilari karsisinda saldirilan taraflarin
alabilecegi tedbirler mevcuttur. Kurban tarafindan alinacak dogru tedbirler ile bu
saldirilart genellikle etkisiz hale getirebilmek miimkiindiir. Ancak bu tedbirler mali

kaynak gerektirmektedir.



Bu tedbirler saldirn guclni engelleyebilmelerine karsin, yansitict olarak
kullanilabilecek sistemlerin sikilastirilmis olmasi da saldirganlarin giiciinii dnemli

derecede azaltacaktir.

Bu calismada saldirganlar tarafindan siklikla kullanilan DNS, NTP ve memcached
sunucularinin Almanya, Andorra, Arnavutluk, Avusturya, Belarus, Belgika, Birlesik
Krallik, Bosna Hersek, Bulgaristan, Cekya, Danimarka, Ermenistan, Estonya,
Finlandiya, Fransa, Hirvatistan, Hollanda, Irlanda, Ispanya, Isveg, Isvigre, Italya,
Izlanda, Karadag, Kuzey Makedonya, Letonya, Lihtenstayn, Litvanya, Liiksemburg,
Macaristan, Malta, Moldova, Norveg, Polonya, Portekiz, Romanya, Rusya, Sirbistan,
Slovakya, Slovenya, Tiirkiye, Ukrayna ve Yunanistan kapsaminda tespitleri
gerceklestirildi.. Tespit islemlerinin tamamlanmasi sonrasinda hazir araglar kullanarak
gerek ise yazilan kod pargaciklari ile yiikseltici olarak kullanima engel olacak
tedbirlerin alinmasi durumlari derinlemesine arastirildi. Kiiresel sikilagtirma bilincinin
ortaya konulmasina ek olarak, tespit edilip yayinlanan tiim sikilastirma yontemlerine
karsin, saldirganlarin hali hazirda gii¢lii saldirilar1 gergeklestirebilecekleri kadar
yiikselticiyi rahat bir sekilde kesfedebilecekleri tespit edildi.

1.2 Literatiir Arastirmasi

UDP tabanli dagitik yansitilmis hizmet engelleme saldirilarinin en temel
gereksinimlerinden bir tanesi IP adreslerinde yapilan taklit etmelerdir. Konu ile ilgili
bilinen ilk ¢aligmalardan olan, 1989 senesinde yayinlanmig ve TCP/IP protokoliinde

gerceklesebilecek saldirilari ele alan galismadir.

Bu ¢alismada ICMP paketleri ile hizmet engelleme saldirilari, yanlis konfigiire edilmis
DNS sunucularindan kaynaklanan hizmet durmalari, ¢ok sayida yaym
gonderilmesinden kaynaklanan hizmet engelleme saldirilari gibi konularin yani sira,
IP adresleri taklit edilerek hizmet engelleme saldirilarinin gergeklesebilecegi de ele

alinmistir [6].

2014 senesinde kadar yaymlanmis makaleler incelendiginde, genellikle dagitik hizmet
engelleme saldirilarmin tespit edilmesi, filtrelenmesi veya izlenmesi iizerine

yogunlagilmis ¢aligmalar oldugu goriilmektedir.

2014 senesinde Rossow ve calisma ekibi bir dizi 6nemli arastirmalar yapmaya

baglamistir.



Bu ¢alismalardan ilki, byte ylkseltici faktord, paket yikseltici faktorl gibi 6nem arz
eden tanimlarin yapildigi ve iki kapali sistemi izleyerek bir cok UDP tabanli servisler
icin bu degerlerin tespit edildigi ¢alismadir [3]. Bu c¢alismanin devami ve
detaylandirilmasi niteliginde olan ikinci ¢alisma da yine ayni ekip igerisinde yer alan
Marc Kiihrer onciiliigiinde gerceklesmistir. USENIX 2014°de ¢ikan bu g¢alismada
DNS ve NTP gibi bazi kritik servisler igin igletim sistemi detayinda ¢aligmalarin
gergeklestirilmesinin yani sira NTP sunuculari, 6rnek calisma olarak secilmis ve
zaman igerisinde yiikseltici sayilar1 ve oranlarindaki diisiis gosterilmistir. Ayrica bu
makale icerisinde TCP tabanli protokollerin de 79 kata kadar yiikseltici faktoriine
sahip olabilecegi belirtilmistir [2].

Yine ayni senenin Agustos ayinda ¢ikan Kiihrer ve calisma ekibinin bir diger
makalesinde ise bu sefer 13 farkli TCP protokolii ele alinmis olup ve bu protokollerde
birden ¢ok parametre denemesi ile TCP tabanli bu protokollerin byte yiikseltici
faktorleri tespit edilmistir [5].

1.3 Yasanmus Olaylar

Tiim bu ¢aligmalarin yani sira giiniimiize kadar Tiirkiye de dahil olmak iizere diinyanin
cesitli tlkelerinde etkileri ¢ok biiyilk olmus birgok dagitik yansitilmis hizmet

engelleme saldiris1 gozlemlenmistir.

Tiim bu ¢alismalar ve yasanan olaylar, hali hazirda sikilagtirma zorlugu orta-alt seviye

olan yikselticilerin tespit edilmesi ihtiyacin1 dogurmustur

Verilen hizmetlerin erisilebilirlik ihtiyaclarinin artmasi ile birlikte UDP tabanl
protokollerin kullanimi artmistir. Bu artisin dogal sonucu olarak dagitik yansitilmig
yiikseltme saldirilarinda kullanilmak iizere internette kesfedilebilen yiikseltici sayisi
da artmustir. Yiikseltici saldiris1 olarak tanimlanan, bilinen ilk biiyiik saldirilar 2012
senesinde gerceklestirilmeye baslanmuistir. Saldirilarin etkinligini arttirdigi gortlen
2012 senesinden itibaren yapilmis olan ¢alismalarda; NTP, SNMP, SSDP, NetBIOS
gibi hali hazirda kullanilan UDP tabanli protokollerin yani sira CharGEN, QOTD gibi
giincel hayatta siklikla karsimiza ¢ikmayan eski servislerin, BitTorrent, Kad gibi Peer
to Peer (P2P) dosya paylasim servislerinin ve Queke 3, Steam gibi oyun sunucularinin
yiikseltici faktorleri ele alinmis ve bu servislerin saldirganlar tarafindan

kullanilabilecegi gozler dniine serilmistir [7].



Prolexic tarafindan yayinlanmis olan rapora goére, 2013 senesinin Mayis ayimnda
zamaninin en yiiksek hacimli dagitik yansitilmig hizmet engelleme saldiris1 DNS
sunucularinin yiikseltici olarak kullanilmasi ile gerceklestirilmistir. Ger¢cek zamanlh
finansal platforma yapilan bu saldir1 167 Gb/s’lik hacme ulasmistir [8]. Bu saldirinin
yant sira 2013 senesinde en az 100 Gb/s hacim saglamayi basaran 3 saldir1 daha
gerceklestirilmistir. Bu saldirilardan iki tanesinin DNS sunuculari ile gergeklestirildigi
bilinmektedir [9].

Agustos 2013 tarihinde gergeklestirilen bir yikseltme saldirisinda saldirganlar
GreenNet sirketini hedef aldilar. Sunucu barindirma hizmeti veren bu sirketin o donem

hizmet verdigi kurumlar arasinda Zimbabve Insan Haklar1 Forumu vardi [10].

2013 senesinden DNS sunuculari ile gergeklestirilen bir diger saldir1 ise Spamhaus
sistemlerine gerceklestirildi. 2013 Mart ayinda gerceklestirilen bu saldirida DNS
yiikselticilerinin kullanilmasinin yani sira “SYN flood” saldiris1 da es zamanli olarak
yapild1 ve saldirganlar yer yer 300 Gb/s’lik hacim elde etmis oldular. Spamhaus’un
anti spam amaci ile internette hizmet verdigi sunucular, bu saldirinin sonucu olarak

kisa bir siire i¢in servis veremedi [11,12].

2013 senesinde gdoze carpan bir diger saldir1 ise NTP sunucularinin yansitici olarak
kullanilmas: ile gerceklestirildi. Bu saldir1 yaklasik olarak 100 Gb/s hacme erisirken
Dota2 ve Leage of Legands gibi kiresel olarak on binlerce kisinin oynadigi oyun

sunucularinin servis dig1 kalmasina sebep oldu [9, 13].

Gilinlimiizde en ¢ok karsilagilan yiikseltici saldirilarini inceledigimiz zaman bunlarin
basinda DNS sunucularmin yiikseltici olarak kullamildigi saldirilar  oldugu
goriilmektedir. Internet iizerinde ¢ok sik bulunmasinin yani sira sikilastirma islemleri
sadece ele alinacak NTP ve memcached sistemleri gibi yalnizca gincellemeleri
yapilarak ilgili sikilagtirmalarin gergeklesebilmelerine olanak vermeyecektir. Ayrica
hatir1 sayilir yiikseltici faktoriine sahip olan DNS sunuculari i¢in yiikseltici faktorii iki
farkli bigimde ele almabilmektedir. Internete agik ancak yetkili olmayan
cozimleyiciler igin paket ylkseltici faktoru 1,32x iken byte yikseltici faktori en kotl
%10’luk dilim igin 64,1x, en koti %50’lik dilim i¢in 61,2x’dir. Yetkili

¢oziimleyicilerde ise yiikseltici faktor oranlar1 biraz daha yuksektir.



Bu sunucularda ortalama paket yiikseltici oran1 2,08x iken en yiiksek faktorli %10’ luk
sunucu dilimi igin byte yikseltici faktori 98,3x faktor, en kot %50°lik dilim igin
76,7x faktordir [3]. Bu faktorler alan hakkinda elde olan tiim verilerin ¢ekilebilmesini
saglayan “ANY” sorgusu ile saglanabilmektedir. Bu istegin yaniti olarak, sorgu
yapilan sunucu istek yapan cihaza sorgulanan etki alani ile ilgili kayith olan tiim
bilgileri gonderir. Bu bilgiler &6zyinelemeli sorgular ile birlesince saldirganlar
tarafindan kullanilabilir bir durum olusturmaktadir. Bu agikliklar Ulusal Zafiyet Veri
taban1 (NVD) igerisinde de tanimlanmuis, tekil tanimlayicilart verilmis ve otomatize

edilmis protokol tarafindan etki degerleri puanlanmaistir.

Ele alinan zafiyetlerin “Bilinen Tehditlerin Skorlanmasi Sistemi” (CVSS) 6lgltlerine
gore puanlanmasi Cizelge 2.1°de gosterilmistir. DNS sunuculariin dzyinelemeli
sorgulara cevap vermesi ISC BIND sunucu sistemleri icin CVE-2006-0987 olarak
tamimlanmis ve temel etki skoru CVSS v2.0’a gore 5.00 - orta diizey olarak

hesaplanmustir [14].

Windows Server 2003, Windows 2000 ve Microsoft Windows NT 4.0 iizerinde ¢alisan
DNS sunucu sistemi i¢in varsayilanda 6zyinelemeli sorgu yapilabilmesi CVE-2006-
0988 olarak tanimlanmigtir. Bu zafiyetin temel etki skoru CVSS v2.0’a gore 7.8 -
yiiksek olarak ele alinmustir [15].

Igili sikilastirma yayimlarmin ok eski tarihlere uzanmasina karsin internet ortaminda
Ozyinelemeli sorguya acik olan birgok sunucu bulunmaktadir. Bu sunucular ile

yapilmis, biiyiik yankilar yaratan bir¢ok saldir1 gergeklestirilmistir.

Bu saldirilardan bir tanesi “.tr” uzantili alan adlariin yonetilmesini saglayan “nic.tr”
sunucularina yapilmistir. 2015 senesinin Aralik aydinda diizenlenen bu saldir1 6zel bir
hedef gozetmeksizin tim Ulke internetini belirli 6lgllerde yavaslatmistir. Yasandigi
tarih itibari ile en biiyiik saldirilardan birisi olarak kayda gecen bu olay hizl1 aksiyonlar
ile bertaraf edilmistir. “Nic.tr” yetkilileri tarafindan yapilan agiklamaya gore saldirilar,
yer yer 200 Gb/s’nin Uizerinde bir hacim {iretmistir [16].

Bu saldiridan yaklagik bir yil sonra, 2016 senesinin Ekim aymda saldirganlar
tarafindan ayn1 yontemler ile kiiresel bir hedefe saldir1 gerceklestirdi. Saldirmin
hedefinde bu sefer “Dyn” sirketi vardi. Bu sirket uluslararasi birgok firmaya ve devlet

kurumlarina dinamik DNS hizmeti vermekteydi.



Miisterileri arasinda Airbnb, Amazon.com, BBC, CNN, The Boston Globe, Fox News,
The Guardian, GitHub, HBO, Netflix The New York Times, PayPal, Pixlr, PlayStation
Network, Pinterest, Quora, Reddit, SoundCloud, Spotify, Starbucks, Tumblr, Twitter,
Verizon Communications, Visa, The Wall Street Journals, Xbox Live gibi diinyaca
unli sirketler bulunmaktaydi. Dyn saldirisi sirasinda bu platformlarin cogunda 6nemli

erisim problemleri yasandi [17].

Bu sirketlerin yam sira saldir1 sirasinda Isve¢ Hiikiimeti internet sitesi ve Isveg Sivil
Acil Durum Dairesi ’de erisim problemleri ile yiiz ylize geldi. Dyn saldirisinin 6nemli
bir boyutu ise bu saldirida botnetlerin “Mirai” zararli yazilimi ile ele gegirilmis olan
nesnelerin interneti (IoT) cihazlarindan olusmasidir. Bu durum, gelecekte nesnelerin
interneti {irlinlerinin yasatabilecekleri problemleri ele almak agisindan Onem arz
etmektedir. 10T cihazlarinin giindelik hayatimizin bir pargasi haline gelmesi ile

saldirganlarin ¢ok daha giiglii saldirilart gergeklestirebilmeleri olasidir.

Saldirganlarin yiikseltici olarak siklikla kullandig: bir diger servis ise NTP’dir. NTP
sunucularinin yansitict olarak kullanilmasindaki temel sebep, gicli paket ve byte
yukseltici faktorudir. Zaman senkronizasyonunun tutarli bir sekilde yapilmasi igin
kullanilan bu protokolde paket yiikseltme faktorii ortalama 10,61x byte yiikseltici
faktoru en kot %10’ luk dilim igin 4670x, en koti %50 i¢in 1083x’dir [3].

Bu faktorlerin olusmasi “monlist” sorgusunun islevselliginin sikilastirilmasi ile
alakalidir. Saldirgan bu sorgu sayesinde oldukca biiyiik BAF ve PAF oranlar elde
edebilmektedir. Yonetimsel amaglar igin tasarlanmis bu sorguya cevap olarak sorgu
yapilan sunucuya baglanmis olan son 600 hizmet alan cihazlarin bilgileri doner. Bu
bilgilerin igerisinde, sisteme baglanan kisilerin IP adresleri, hali hazirda ka¢ defa
baglandiklari, kullandiklari, sunucunun versiyonu gibi ayrintili bilgiler mevcuttur.

Eger bir sikilagtirma yapilmamuis ise bu sorgu herkes tarafindan yapilabilir.

Monlist sorgularinin herkes tarafindan yapilabilmesi ile DRDoS saldirilarinin
meydana gelmesi CVE-2013-5211 olarak tanimlanmis ve temel etki skoru CVSS

v2.0’a gore 5.0 - orta olarak hesaplanmistir [18].

2013 senesinden itibaren NTP sunucularinin yansitici olarak kullanilma durumu ortaya
cikmistir. NTP sunucularmin yiikseltici olarak kullanildigi en etkili saldirilardan bir

tanesi 2014 senesinde gergeklestirilmistir.



Cloudflare tarafindan yapilmis agiklamada Subat 2014’te bir miisterilerinin 400
Gb/s’lik bir saldir1 ile karsi karsiya kaldiklarini belirtilmiglerdir. Bu agiklamada,
saldirganlarin 1,298 farkli agdan 4,529 farkli NTP sunucusunu araciligi ile saldiriy1
gerceklestirdiklerini ve her bir yansiticinin yaklasik olarak 87 Mb/s’lik trafik
olusturdugu belirtilmistir [19].

Memcached, dinamik uygulamalar1 i¢in tasarlanmis olup, anahtar - deger eslemesi ile
uygulamalarin performansini arttirmaya yonelik bir servistir [20]. Giiniimiizde, dagitik
yansitilmis hizmet engelleme saldirilari i¢in en yeni trend bu servistir. Subat 2018’in
son giiniinde saldirganlarin GitHub sistemlerine yaptigi DRDoS saldirist ile zafiyet
ortaya ¢ikmustir. Oncesinde literatiirde konu ile ilgili bir calisma yoktur. Saldir
sonrasinda yapilan degerlendirmeler neticesinde yukseltici faktdriniin 50000x’e kadar
cikabilecegi tespit edilmistir. Sistemin ¢aligma prensibi geregi yiikseltici faktoriinii

diistirebilecek bir metot yoktur.

Buna karsin memcached sunusunun internete agik olma gereksiniminin iyice
incelenmesi, sayet internet izerinden servis vermesi gerekiyor ise UDP port 11211
iizerinde ¢alismasinin durdurulmasi gereklidir. internete agik ve UDP {izerinden islem
yapilarak memcached sunuculari araciligi ile saldirilarin diizenlenebilmesi CVE-2018-
1000115 olarak tanimlanmis ve temel etki skoru CVSS v3.0 a gore 7.0 - yiksek CVSS
v2.0 gore 5.0 - orta olarak ele alinmistir [21].

GitHub saldirist sirasinda, saldirganlarin olusturdugu hacim ilk defa Tb/s sinirmi
asmustir. GitHub yetkilileri tarafindan yapilan agiklamaya gore saldiri kaynagi binlerce
farkli otonom sistemdir. Saldirinin ilk faz1 17:21°de gerceklestirilmistir ve bu fazda
1,35 Tb/s hacim olugmustur. Bu hacmin olustugu esnada saldirganlar tarafindan
saniyede 126,9 milyon paket gonderildigi gozlemlenmistir [22]. Savunma sisteminin
basar1 ile devreye girmesi sonucunda GitHub sistemi 13 dakika igerisinde normal
seviyelere donmiistiir. Saldirinin ikinci fazi1 18:30 sularinda gergeklestirilmis ve bu
fazda yaklasik olarak 400 Gb/s’lik hacim goézlemlenmistir. GitHub saldirisindan bir
ka¢ gun sonra hacim rekoru tekrar memcached sunucularinin yansitict olarak
kullanilmasi ile kirilmistir. Netscout’un yaptig1 agiklamada saldiri ile ilgili detaylara
yer verilmez iken saldirinin Amerika’da bulunan bir servis saglayiciya diizenlendigi,
memcached sunuculariin yiikseltici olarak kullanildig1 ve saldir1 sirasinda 1,7 Tb/s

hacminin gézlemlendigi dogrulanmistir [23].
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Cizelge 2.1 : DNS, NTP ve memcached agikliklar1 ve standart etki degerleri.

CVE CSS v2.0 Skor CSS v3.0 Skor
Protokol Kod Temel Etki | SOmurilme | Temel Etki | SOmirtlme
odu
Skor | Skoru | Kolayligi Skor | Skoru | Kolayligi
2006-
DNS 5.0 2.9 10.0 - - -
0987
2006-
DNS 7.8 6.9 10.0 - - -
0988
2013-
NTP 5.0 2.9 10.0 - - -
5211
2018-
Memcached 5.0 2.9 10.0 7.5 3.6 3.9
1000115

Cizelge 2.1°de tiim g¢alismalar i¢cin CVSS versiyon 2 puanlandirmasi mevcut iken

sadece memcached sunuculari i¢in yapilan degerlendirmede versiyon 3 puanlamasi

bulunmaktadir. Her iki versiyon i¢in, tiim puanlar 0 ile 10 arasinda hesaplanmaktadir.

Algoritmaya girilmis olan degerler ile temel skor elde edilirken etki skoru saldir

sonrasinda gizlilik, biitiinliik ve erigilebilirlik etkilerini ele alir.

Somiiriilme kolaylig ise saldirganin ag ile olan iliskisini almaktadir. Versiyon U¢ i¢in

somiiriilme kolayliginda kullanici erisimi parametreleri, etki skoru igin degiskenlik

durumlar ve sistem ihtiyaclar1 da eklenmistir. Iki strim icin de gevrim ici hesaplama

yapabilmek mimkindir [24,25].
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2. METODOLOJI

Bu ¢aligmada dagitik yansitilmis hizmet engelleme saldirilarinda kullanabilecek UDP
tabanl servislerden ¢ odaklanildi. Odak noktalar1 arastirma sirasina gére DNS, NTP
ve memcached sunucularindan olustu. Calismalar 43 iilke ile sinirlandirildi. Bu Glkeler
arasinda Almanya, Biiyiik Britanya, Fransa, Ispanya, Rusya gibi ¢ok biiyiik niifuslu
tilkelerin yani sira Estonya gibi kiigiik ancak yasadiklar1 olaylar sebebi ile gicli
tedbirler almak konusunda nam salmus iilkeler de secildi. Calismanin ilk kritik adimi
kullanilacak tlke IP CIDR’larini belirlemekti. Bu konu ile ilgili ¢ok ¢esitli kaynak
olmasina karsin, giincel veri tabanina ulasmak kritik énem arz etmekteydi. sterleri en
iyi sekilde karsilayacak, glincel veri tabaninin Ivan Erben tarafindan yazilmis olan kod
parcacig ile internet Uzerinde guinliik olarak bu listelerin ¢ekildigi veri tabani olarak
secildi [26,27]. Yapilan ¢alismalar esnasinda DNS ¢alismalari i¢in Ocak ve Subat 2019
tarihlerinde c¢ekilmis olan veri tabanlart kullanilirken NTP ve memcached

caligmalarinda Mart 2019 tarihinde ¢ekilmis olan veri tabanlar1 kullanilmistir.

Kullanilacak veri tabani belirlendikten sonra s6z konusu 43 {ilke i¢in varsayilan
portlarindan yaym yapan DNS, NTP ve memcached sunucularinin internet iizerinden
kesfedilmesi problemi ele alindi. Bu denli genis kapsami olan bir ¢alisma igin elde ¢ok
az sayida alternatif oldugu goriildii. Bu alternatifler arasindan gerek referans alinan
calismalarda kullanilmis olan gerek 2017 senesinden itibaren gergeklestirilen

caligmalarda kullanilmis “zmap” tarama araci tercih edildi [28].

Tercih nedeni olarak, Agustos 2013°te USENIX givenlik sempozyumunda tanitilmig
olan bu agik kodlu tarama araci, dogru sartlar saglandigi durumlarda butin 1Pv4

adreslerini 5 dakikada tarayabilecegi iddiasinda olmasidir.

Icerisinde ¢ok farkli tarama modiilleri barindiran bu arag; 1 gigabitlik baglantis1 olan
bir bilgisayarin ele alindig1 daha olasi senaryolar i¢in biitiin [Pv4 adreslerini yaklasik

olarak 45 dakika icerisinde tarayabilmektedir [29].
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Cizelge 3.1°de iilke genelinde agik sunuculari tespit edilmesi amaci ile yapilan port
taramalariin yaklasik olarak tamamlandig1 siireler dakika cinsinden verilmistir.
Gegmis caligmalarimizdan gelen tecriibelere dayanarak, tarama islemleri ilk olarak
DNS sunuculan igin gerceklestirilmistir [30, 31]. Zmap araci igerisinde DNS
sorgusunun yapilabilmesi i¢in ii¢ farkli 6zellestirilmis sorgu metodu vardir. Metotlar
zmap araci igerisindeki Ozellestirilmis paketler ile gerceklestirilir. Bu metotlardan
dns_53_queryAwww.google.com.pkt metodu sorgu yapilan sunucudan google.com
alan1 i¢in ”A” kayitlarini sorgularken dns 53 queryAwww.google.it.pkt sorgusu ile
aym islem google.it alan1 igin yapilir. Ugiincii sorgu yontemi olan dns 53.pkt
metodunda ise baglanmig TXT kayitlart izerinden DNS dagiticilar1 ve versiyonlari
sorgulanir. Tiim bu metotlar UDP taramalar1 ve TCP taramalar ile gergeklestirilebilir
[32]. Ayrica herhangi 6zel bir sorgu kullanilmayarak sadece port 53 {izerinden yayin
yapilip yapilmama durumu da sorgulanabilir. Bu da sonug olarak sekiz farkli tarama
metoduna sahip olundugu anlamimna gelmektedir. Herhangi bir 06zel metot
kullanilmadan, sadece UDP port 53 taramasinin yapilmasit durumunda; verimli bir
sonu¢ elde edilebilmesi beklentisine karsin, UDP tabanli taramalar
gerceklestirildiginde, birbirini igeren farkli IP kiimelerinin sonug¢ olarak dondiigi
goriilmistiir. Bu sebepten oOtlirli  taramalar sonuglar sabitlenene kadar
gerceklestirilmistir. Yapilan caligmalar neticesinde; TCP tabanl
dns 53 queryAwww.google.com.pkt sorgu kullanimi, UDP tabanli dns 53
queryAwww.google.it.pkt sorgu kullanimi ve UDP tabanli 6zel sorgu olmaksizin
gergeklestirilen standart sorgulamalar altisar defa tekrarlandigi durumda, sonuglarin
sabitlendigi tespit edilmistir. DNS taramalar1 esnasinda, iilkeler 6zelinde kullanilmig

zmap tarama komutunun genellestirilmis hali Ek 1°de verilmistir.
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Cizelge 3.1: Protokol 6zelinde tlkelerin zmap ile dakika cinsinden yaklasik
taranma sureleri.

Ulke Adi DNS NTP Memcached
Almanya 1652 92 92
Andorra 1 5 5
Arnavutluk 14 1 1
Avusturya 161 9 9
Belarus 43 2 2
Belcika 378 21 21
Birlesik Krallik 1656 92 92
Bosna Hersek 16 2 2
Bulgaristan 64 5 5
Cekya 132 7 7
Danimarka 174 10 10
Ermenistan 18 1 1
Estonya 23 1 1
Finlandiya 180 10 10
Fransa 1134 63 63
Hirvatistan 34 2 2
Hollanda 630 35 35
Irlanda 94 5 5
Ispanya 414 23 23
Isvec 414 23 23
Isvigre 270 15 15
Italya 672 42 42
Izlanda 17 1 1
Karadag 12 1 1
Kuzey Makedonya 14 1 1
Letonya 29 2 2
Lihtenstayn 5 1 1
Litvanya 38 2 2
Liksemburg 24 1 1
Macaristan 86 5 5
Malta 14 1 1
Moldova 24 1 1
Norveg 216 12 12
Polonya 288 16 16
Portekiz 95 5 5
Romanya 117 6 6
Rusya 630 35 35
Sirbistan 36 2 2
Slovakya 41 2 2
Slovenya 40 2 2
Turkiye 216 12 12
Ukrayna 159 9 9
Yunanistan 83 5 5
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Zmap ile tarama islemi tamamlandiktan sonra baska bir problem kendini gostermistir.
Ulke veri tabaninin girdi olarak verilmesine karsin, taramalarin ¢iktilarinda birgok
farkli tilkeden IP adresleri oldugu tespit edilmistir. Zmap aracinin gelistiricileri, hali
hazirda UDP tabanli taramalarin degiskenlik gosterebilecegini, gelen yanitlarin takip
edilmesi gereksinimini belirttigi i¢cin bu durum dogal olarak karsilanmistir. Bu
problem, zmap ¢iktilar1 ile hali hazirda o iilke i¢in kullanilan IP veri tabanini
birlestirip, birden ¢ok tekrar eden IP adreslerinin iizerinde port 53 calisan bir cihaz

oldugunu kabul ederek asilmistir.

Sunucularin kesif asamasi tamamlandiktan sonra bu cihazlarin agiklik kontroliini
yapma asamasi baslatilmistir. Istenilen sonuglar1 detayli olarak verebilecek bir ¢oziim
bulunmadigr i¢in bir kod parcacigr yazilmistir. Bu kod pargaciginin igerisinde
“nslookup” komutu ile 6zyinelemeli sorgu yapilmistir ve saldirganlarin temel olarak
kullandig1 “ANY” sorgusuna sunucularin cevap vermesi istenmistir. Kod pargaciginin
genellestirilmis hali Ek 2°de gosterilmistir. Gelen sonuglar detayli bir sekilde
incelenmis, dagitik yansitilmis hizmet engelleme saldirilarinda yiikseltici olarak

kullanilabilecek sunucular tespit edilmistir.

DNS calismalarinin tamamlanmasi sonrasinda ¢alismanin ikinci asamast olan NTP

sunucularinin tespiti ve incelenmesine baglanmstir.

NTP sunucularinin iilkeler c¢apinda kesfedilmesi icin tekrar zmap aracina
basvurulmustur. Bu arastirma sirasinda aracin igerisinde olan NTP i¢in hazirlanmis
otomatik modiil kullanilmistir. Bu modiil i¢in yapilan arastirmalar neticesinde tek bir
tarama ile yiiksek verim elde edildigi tespit edilmistir. NTP taramalar1 esnasinda,
tilkeler 6zelinde kullanilmis zmap tarama komutunun genellestirilmis hali Ek 3’de

verilmistir.

Uzerinde 123 portunu g¢alistiran sunucular tespit edildikten sonra bu sunucularm
dagitik yansitilmis hizmet engelleme saldirilarinda yiikseltici olarak kullanilabilme
durumu incelenmistir. Bu inceleme i¢in “nmap” araci kullanilmistir [33]. Kuresel
olarak bilinirligi ¢ok yiiksek olan bu agik kaynakli tarama araci, dar kapsamli ag
taramalar1 i¢in kullanilmaktadir. Ag igerisinde servis bilgilerinin tespit edilmesi,
zafiyetli cihazlarin tespit edilmesi gibi bir¢gok fonksiyona sahip bu arag, NTP

sunucular i¢in de otomatik olarak “monlist” sorgusu sorabilme kabiliyetine sahiptir.
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Bu kabiliyeti sayesinde belirlenen sunucular hizli bir sekilde monlist sorgusuna tabi
tutulmustur. Nmap kullanilarak gergeklestirilen “monlist” komutunun genellestirilmis
hali Ek 4’te verilmistir. Sunucularin bu sorguya verdigi yanitlar detayli olarak
incelenerek saldirilarda ylikseltici olarak kullanilabilme potansiyelleri tespit

edilmistir.

Bu ¢aligmadaki {igiincii ve son hedef olan IPv4 adresleri ile internet lizerinden yayin
yapan memcached sunucularinin tespit edilmesi ve dagitik yansitilmis hizmet
engelleme saldirilart igin yiikseltici olarak kullanilabilme potansiyellerinin
belirlenmesidir. Bu amag ile tekrar zmap araci ile taramalar gergeklestirilmistir.
Memcached sunucularinin  gerek TCP gerek UDP protokolleri ile yaym
yapabilmelerine karsin bu taramalarda TCP port 11211 iizerinden yayin yapan
sunucularin kesfi gergeklestirilmistir. Bunun temel sebebi sikilagtirma yapilmis
sunucularin sadece TCP port 11211 {izerinden yayin yapabiliyor olmasina ragmen
sadece UDP port 11211 iizerinden yaymn yapan sunucularin olmamasi beklentisidir.
Memcached taramalar1 esnasinda, iilkeler ozelinde kullanilmis zmap tarama

komutunun genellestirilmis hali Ek 5’te verilmistir

Internet iizerinden yayin yapan memcached sunuculari tespit edildikten sonra bu
sunucularin UDP port 11211°den yayin yapma durumlarini tespit etme amaci ile nmap
aract kullanilmistir. Nmap kullanilarak gerceklestirilen ve memcached sunuculari ile
ilgili detayli bilgileri elde etmemizi saglayan komutun genellestirilmis hali Ek 6’da

verilmistir.

Nmap aracinin igerisinde bulunan bu kod parcacigi sayesinde memcached sunuculari
i¢in “status” komutu ¢alistirilmaktadir. Bilgilerin gizlenmis oldugu bir IP i¢in yapilan

nmap taramasinin 6rnek ¢iktisi sekil 3.1 de gosterilmistir.
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Sekil 3.1: Memcached “status” bilgilerinin alinmasi

Starting Nmap 7.01 ( https://mmap.org ) at

Nmap scan report for ip-

Host is up (0.058s latency).

PORT STATE SERVICE
11211/tcp open unknown
| memcached-info:
| Process ID
Uptime
Server time
Architecture
Used CPU (user)
Used CPU (system)

Total connections
Maximum connections
TCP Port

UDP Port

I

I

I

I

I

| Current connections
I

I

I

I

| Authentication

8286

1557659 seconds
2019-07-23T20:28:00
64 bit
21.859338
29.852558

10

1510

1024

11211

11211

no

18



3. TARAMA SONUCLARI

Yapilan taramalar ve detayli incelemeler neticesinde saldirilarda yiikseltici olarak
kullanilabilecek ¢ok sayida sunucu kesfedilmistir. Sonuclar Glkeler genelinde
sikilagtirma bilincini gdstermesinin yami sira saldirganlar i¢in hali hazirda yeteli
miktarda erisilebilir saldir1 aracilari bulundugunu gostermektedir. Protokoller 6zelinde

sonuglarin ele alinma durumlari agagida gosterilmistir.

3.1 Dns Yiikseltici Sonuclar:

Yapilan ¢alismalar esnasinda 4,710,156 adet port 53 lizerinden yayin yapan sunucu ile
karsilagilmistir.  Yikseltici olup olmamalarini arastirmak i¢in yapilan sorgularin
Oonemli bir bolimiinde baglant1 saglanamama durumu ile karsilagilmistir. Bu say1
2,922,529 iken 1,279,939 adet sunucunun beklenilen sikilastirmay1 yapmasi ile birlikte
4,202,468 DNS sunucusunun yikseltici olarak kullanilamaz durumda oldugu tespit
edilmistir. Dogru sikilastirmalar sonucu sorgu yapan tarafa gonderilen cevap Sekil
4.1°de gosterilmistir.

root@ubuntu: /home/mercan# nslookup -timeout=4 -retry=1 -q=ANY www.etu.edu.tr 109.68.105.194
Server: 109.68.105.194
Address: 109.68.105.194#53

** server can't find www.etu.edu.tr: REFUSED

Sekil 4.1: Sikilastirilmig DNS sunucu cevap 6rnegi

Sikilastirmalarin yapilmadigi ya da eksik olarak yapildigi DNS sunuculari ele alinacak
olursa bunlardan en az zarar verebilecek olan sorgulanan alan adinin sadece IPv6
bilgisini veren sunucular oldugu goriilmektedir. Bu sekilde eksik sikilastirma yapilmis

olan sunucu sayis1 226,002’dir.

Yetkili olmayan agik ¢oziimleyicilerde gozlemlenen bu durum diger DNS

yiikselticilerine istinaden ¢ok diisiiktiir. Sekil 4.2°de verilen www.etu.edu.tr alani igin
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bu sekilde tedbirler alinmis sunucuya gerceklestirilen sorgu, yansiticinin IP adresi

gizlenerek gosterilmistir.

root@ubuntu: /home/mercan# nslookup -timeout=4 -retry=1 -q=ANY www.etu.edu.tr 4 .2
92 Bl M2
4 .2 .1 .2 #53

Non-authoritative answer:

Name: www.etu.edu.tr

Address: 193.140.108.140

www.etu.edu.tr has AAAA address 2001:398:100:1b:10:1:11:140

Authoritative answers can be found from:

Sekil 4.2: Sorgulara istinaden alan ad1 ile sadece sorgu yapilan etki alaninin

IPv6 adresinin verildigi yUkselticiler.

Yapilan sorgulara cevap olarak, sorgu yapilan alan ile ilgili tim verilerin donulmesi
ise saldirilar i¢in daha biiyiik bir gii¢c saglamaktadir. Yapilan ¢alismada, bu sekilde

aciklik barindiran sunucu sayisinin 34,571 oldugu gozlenmistir.

Sekil 4.3°de www.etu.edu.tr alani i¢in yapilan bir sorgu, yansiticinin IP adresi ve

tiniversitenin kayith bilgileri gizlenerek gosterilmistir.

root@ubuntu: /home/mercan# nslookup -timeout=4 -retry=1 -q=ANY www.etu.edu.tr 1 .1
il Bl 8 B
1 .1 . .1 #53

Non-authoritative answer:

Name : www.etu.edu.tr

Address: 193.140.108.140

www.etu.edu.tr has AAAA address 2001:298:100:1b:10:1:11:140

Authoritative answers can be found from:

.tr nameserver = ns2.etu.edu.tr.

.tr nameserver = nsl.etu.edu.tr.

.tr nameserver = ns.ulak.net.tr.
.net. internet address 193.1460.83.251
.edu. internet address 1 .1 .1
.edu. internet address il Al P
.edu. has AAAA address 1: g ]
.edu. has AAAA address 1:

Sekil 4.3: Sorgulara istinaden alan adi ile ilgili tiime verilerin cevap olarak

verildigi ytikselticiler

Yapilabilecek saldirilar agisindan en biiyuk risklerden bir tanesini ise ilgili sorguya
yanitin nereden bulunabilecegi detaylarmin verildigi sunuculardan gelen yanitlardir.
Bazi durumlarda eldeki bilgileri vermekten daha yiiksek yiikseltici faktoriine sahip
olabilecek bu sunuculardan 72,564 adet tespit edilmistir.

Sekil 4.4’te www.etu.edu.tr alan1 i¢in bu sekilde tedbirler alinmig sunucuya

gerceklestirilen sorgu, yansiticinin IP adresi ve diger dnem arz edebilecek bilgiler

gizlenerek gosterilmistir.
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root@ubuntu: /home/mercan# nslookup -timeout=4 -retry=1 -g=ANY www.etu.edu.tr 1
Server: il 5 B2 B
Address: 1 .1 .2 .2#53

Non-authoritative answer:
*** Can't find www.etu.edu.tr: No answer

Authoritative answers can be found from:
nameserver .root-servers.net.
nameserver .root-servers.net.
nameserver .root-servers.net.
nameserver .root-servers.net.
nameserver .root-servers.net.
nameserver .root-servers.net.
nameserver .root-servers.net.
nameserver .root-servers.net.

-servers.net internet address

-servers.net internet address

-servers.net internet address 199.7.83.42

-servers.net internet address 128.63.2.53

-servers.net has AAAA address 2001:500:1::803f:235

-servers.net internet address = 198.41.0.4

-servers.net has AAAA address 2001:503:ba3e::2:30

-servers.net internet address = 192.33.4.12

-servers.net has AAAA address 2001:500:2::c

-servers.net internet address = 193.0.14.129

-servers.net has AAAA address 2001:7fd::1

XN U O~ oO0

192.112.36.4
192.228.79.201

g.
b.
1.
h.
h.
d.
d.
C.
c.
k.
k.

Sekil 4.4: Sorgulara istinaden kok sunucu adreslerinin cevap olarak verildigi
yukselticiler.

Yapilan ¢alismanin kapsadig iilkeler dahilinde 347,164 adet DRDoS saldirilarinda
yiikseltici olarak kullanilabilecek DNS sunucusu tespit edilmistir. Elde edilen
sunucular tilkeler arasinda dengeli bir sekilde dagilim gostermemektedir. DNS sunucu
sayilarin1 {ilkeler o6zelinde degerlendirdigimiz zaman en fazla DNS sunucusu
Ispanya’da kesfedilirken en az DNS sunucusu kapsam dahilde olan iilkeler arasinda
Lihtenstayn’da kesfedilmistir. YUkseltici olarak kullanilabilecek sunucularin tilkeler
genelinde dagilimi Cizelge 4.1°de verilmistir. Bu ¢izelgede yapilan “ANY” sorgusuna
cevaben alan adina ait [Pv6 bilgilerini veren sunucular, alan adi ile ilgili tiim bilgileri
veren sunucular ve kok bilgileri veren sunucular ayri ayr ele alinmis en fazla DNS
yiikselticisi kesfedilen iilkeden en az sayida yiikseltici kesfedilmis iilkeye dogru
siralanmistir. Bazi iilkeler i¢in kesfedilen DNS sunucusunun yiikseltici olarak
kullanilabilme ihtimali ¢ok yiiksek iken bazi iilkelerde durumun tam tersi oldugu

goriilmiistir.
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Cizelge 4.1: DNS Yiikselticilerini verdigi yanitlara gére dagilimlari.

Ulke Ady DNS Sunucusu Sade_ce_II_DVG Kok Ka_ylt_h
Sayisi Bilgisi Bilgisi Bilgi
Almanya 406282 13188 6096 6096
Andorra 486 30 24 24
Arnavutluk 3410 326 291 291
Avusturya 19651 1367 585 585
Belarus 4944 591 297 297
Belcika 82171 838 354 354
Birlesik
Krallik 325067 34384 6563 6563
Bosha Hersek 6948 248 171 171
Bulgaristan 130017 14837 1953 1953
Cekya 70802 3558 1421 1421
Danimarka 14336 822 344 344
Ermenistan 8467 284 225 225
Estonya 10437 410 147 147
Finlandiya 53993 1242 203 203
Fransa 438344 12682 3673 3673
Hirvatistan 75877 280 362 362
Hollanda 209751 5342 3422 3422
Irlanda 13426 926 360 360
Ispanya 990684 4636 2116 2116
Isveg 109745 9144 1458 1458
Isvigre 31275 2422 769 769
Italya 238688 23412 2737 2737
Izlanda 2376 131 67 67
Karadag 817 466 34 34
K. Makedonya 2587 159 113 113
Letonya 18698 685 648 648
Lihtenstayn 393 27 16 16
Litvanya 20143 620 413 413
Liksemburg 2917 128 56 56
Macaristan 28301 1564 980 980
Malta 9413 147 74 74
Moldova 11697 1740 210 210
Norveg 46200 1724 381 381
Polonya 140181 9125 3909 3909
Portekiz 27289 2012 559 559
Romanya 153822 8635 2003 2003
Rusya 573916 32909 11786 11786
Sirbistan 21683 1266 924 924
Slovakya 15138 1042 660 660
Slovenya 7009 333 355 355
Turkiye 234003 28244 10571 10571
Ukrayna 133452 16143 4879 4879
Yunanistan 15320 1121 355 355
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Cizelge 4.2°de iilkeler capinda kesfedilen DNS sunucularinin sayis1 ve yiikseltici
olarak kullanilabilecek sunucu sayilar1 gosterilmistir. Cizelge oransal olarak yiikseltici
ile karsilasilabilecegi ihtimalinin en diisiik oldugu iilkeden en yiiksek oldugu Ulkeye

dogru siralanmustir.

Istatistiksel ~olarak kesfedilen bir DNS sunucusunun yiikseltici olarak
kullanilabilmesinin ihtimalinin en diisiik oldugu iilke Ispanya olarak tespit edilmistir.
Ispanya’ nin yani sira Hirvatistan’ da kesfedilen DNS sunucularimin da biiyiik bir kismi
yiikseltici olarak kullanilamaz durumdadir. Ispanya da kesfedilen her 1000 DNS
sunucusundan 7 tanesi yansitici olarak kullanilabilir durumdayken bu say1r Karadag’

da bu say1 645’ dir.

23



Cizelge 4.2: DNS sunucusu basina diisen yiikseltici sayis1 ve orani

Ulke Ad1 Sunucusu Sayist | Yiikseltici Sayist | Sunucu Bagina Diisen Yukseltici
Ispanya 990684 7167 0.007234396
Hirvatistan 75877 711 0.009370428
Belcika 82171 1331 0.016197929
Malta 9413 227 0.024115585
Finlandiya 53993 1546 0.028633341
Hollanda 209751 9168 0.043708969
Fransa 438344 19322 0.044079536
Norvec 46200 2365 0.051190476
Almanya 406282 21123 0.051990982
Estonya 10437 653 0.062565871
Litvanya 20143 1357 0.067368317
Liksemburg 2917 212 0.072677408
Romanya 153822 11452 0.074449689
Bosna Hersek 6948 581 0.083621186
Cekya 70802 6207 0.087667015
Ermenistan 8467 755 0.089169718
Rusya 573916 53131 0.092576266
Izlanda 2376 230 0.096801347
Letonya 18698 1818 0.09722965
Irlanda 13426 1353 0.100774616
Portekiz 27289 2846 0.104291106
Polonya 140181 15083 0.107596607
Isveg 109745 11859 0.108059593
Slovenya 7009 773 0.110286774
Andorra 486 54 0.111111111
Isvigre 31275 3613 0.115523581
Italya 238688 27935 0.117035628
Avusturya 19651 2334 0.118772582
Danimarka 14336 1726 0.120396205
Macaristan 28301 3469 0.122575174
Yunanistan 15320 1916 0.125065274
Birlesik Krallik 325067 42786 0.131622096
Bulgaristan 130017 17644 0.135705331
Lihtenstayn 393 58 0.147582697
K. Makedonya 2587 405 0.156551991
Slovakya 15138 2425 0.160192892
Turkiye 234003 40310 0.172262749
Ukrayna 133452 23003 0.172369092
Moldova 11697 2207 0.188680858
Belarus 4944 1039 0.210153722
Sirbistan 21683 4660 0.21491491
Arnavutluk 3410 785 0.230205279
Karadag 817 525 0.642594859
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Konu ile ilgili ele alinabilecek bir diger husus ise sikilastirilmis sunucu basina diisen
yiikseltici sayisidir. Tiim erisim problemleri géz ardi edildiginde saf sikilastirma
bilincini verecek oranlar ele alindiginda; Hollanda ve Fransa’ nin yliksek basari
oranlar1 dikkat ¢cekmektedir. Bu iilkelerle beraber Estonya’nin 2007’de yasadig

saldiridan sonra yaptig1 siki ¢calismalarin neticesi burada kendini gostermektedir.

Hollanda ve Fransa’ da baglant1 problemi yasanmamis her 12 DNS sunucusundan 11
tanesi sikilastirilmis durumdadir. Bu {ilkelerin yani sira Estonya ve Almanya’ da
baglant1 saglanan her 11 sunucunun 10’ u sikilastirilmis durumdadir. Istatistiksel
olarak kesfedilmis sunucunun yiikseltici ¢ikma olasiliginin en diisiikk oldugu iilke
Ispanya her 10 cihazin 9° unun sikilastirilmis olmast ile yine ilk siralarda yer almistir.
Tiirkiye’ de baglanti saglanan her 3 DNS sunucusunun 2’ si sikilagtirilmig
durumdayken istatistiksel olarak en basarisiz olarak tespit edilmis Karadag’ da her 11

sunucunun sadece 1 tanesinin sikilastirilmis oldugu tespit edilmistir.

Cizelge 4.3°de sikilastirilmis sunucu basina diisen yiikseltici sayisi ele alinmistir.
Cizelgede sikilagtirma sonuclarinin en basarili olarak gbzlemlendigi iilkelerden

basarisiz Ulkelere dogru siralama yapilmistir.
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Cizelge 4.3: Sikilastirilma yapilmis DNS sunucusu basina diisen yiikseltici

sayisl.
Ulke Adi Sikilastirilmig Sunucu Sayis1 | Yiikseltici Sayis1 | Stkilastirilmis Sunucu / Yiikseltici
Hollanda 107136 9168 11.68586387
Fransa 221296 19322 11.45305869
Estonya 6941 653 10.62940276
Almanya 199513 20123 9.91467475
Litvanya 11960 1357 8.813559322
Ispanya 63164 7167 8.81317148
Malta 1387 227 6.110132159
Liksemburg 1204 212 5.679245283
izlanda 1099 230 4.77826087
Isveg 54561 11859 4.600809512
Romanya 52281 11452 4.565228781
Norvec 10666 2365 4.509936575
Bulgaristan 71448 17644 4.0494219
Slovenya 3031 773 3.921086675
Portekiz 10567 2846 3.712930429
Isvicre 13148 3613 3.639081096
irlanda 4879 1353 3.606060606
Belgika 4195 1331 3.15176559
Cekya 18192 6207 2.930884485
Finlandiya 4126 1546 2.668822768
Letonya 4591 1818 2.52530253
Hirvatistan 1716 711 2.41350211
Avusturya 5533 2334 2.370608398
Macaristan 8105 3469 2.336408187
Bosna Hersek 1352 581 2.327022375
Rusya 117651 53131 2.214356967
Polonya 32587 15083 2.160511835
Yunanistan 3849 1916 2.008872651
Birlesik Krallik 85637 42786 2.001519189
Danimarka 3287 1726 1.904403244
Turkiye 73317 40310 1.818829075
Lihtenstayn 101 58 1.74137931
Slovakya 3598 2425 1.48371134
Italya 41235 27935 1.476105244
Belarus 1522 1039 1.464870067
Moldova 3142 2207 1.423652016
Ukrayna 27882 23003 1.212102769
Andorra 51 54 0.944444444
Kuzey Makedonya 311 405 0.767901235
Ermenistan 522 755 0.691390728
Sirbistan 2721 4660 0.583905579
Arnavutluk 372 785 0.47388535
Karadag 63 525 0.12

26




3.2 NTP Yiikseltici Sonuclar:

Yapilan ¢alismalar esnasinda 3,421,556 adet port 123 iizerinden yayin yapan sunucu
ile karsilasildi. Bu sunucularin biiyiik bir gogunlugunun sikilastirildigini gézlemlendi.
Ik sikilastirma gereksinimlerinin 2013 senesinde belirtilmis olmasina karsmn hala
5,134 adet NTP sunucusunun sikilastiritlmamis ya da eksik sikilastirilmis durumda
oldugu tespit edildi ve tespit edilen sunucu sayilarinin (Ulkelere gore buyik

degisiklikler gostermekte oldugu gorildii.

Calisma kapsaminda elde edilen sunucularin yaklasik olarak %21’inin (724,083)
Italya’da bulundugu gériildii. Almanya, Rusya ve italya’da kesfedilen sunucu sayilari
tim ulkeler kapsaminda elde edilen sunucu sayisinin yaklasik olarak %49’una denk
geldigi izlendi.

NTP sunucularmn iilkeler genelinde dagilimi1 Cizelge 4.4’de verilmistir. Cizelgede
tilkeler en ¢ok NTP sunucusu barindiran iilkeden en az NTP sunucusu barindiran
tilkeye dogru siralanmistir. NTP sunucularinin DRDoS saldirilarinda yiikseltici olarak
kullanilabilme durumu incelendiginde, iki yiikseltici durumu karsimiza ¢ikmaktadir.
[Ik durum herhangi bir sikilagtirmanin yapilmamis olmas: durumudur. Ikinci durum
ise yetersiz tedbirlerin alinmasi sonucu sadece belirli bilgilerin geri doniis yaptigi

durumdur.
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Cizelge 4.4: Ulkeler bazinda NTP sunucusu dagilima.

Ulke Ad1 NTP Sunucu Sayisi
Italya 724083
Rusya 525551

Almanya 409388

Birlesik Krallik 286877
Fransa 266694

Hollanda 135962
Isvigre 112763

Romanya 95904
Isveg 90982

Tirkiye 77436
Ispanya 70602

Polonya 70118
Cekya 65614

Ukrayna 60783

Portekiz 45223
Norveg 42988

Danimarka 38090
Belcika 37806
Bulgaristan 36811
Avusturya 34875
Slovakya 26604
Yunanistan 24983
Finlandiya 21640
Sirbistan 16017
Belarus 15907
Irlanda 10313
Moldova 10041
Hirvatistan 8836
Kuzey Makedonya 8519
Slovenya 8387
Estonya 6792
Macaristan 6096
Izlanda 5905
Arnavutluk 5775
Litvanya 3584
Bosna Hersek 3308
Liksemburg 3267
Malta 2863
Ermenistan 2306
Karadag 1048
Letonya 349
Lihtenstayn 331
Andorra 141
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Yetersiz sikilagtirmalarin yapildigi NTP sunucular “monlist” sorgusuna agik olmasina
karsin sadece kendisine bagli olan IP adreslerini sonug olarak getirmektedir. Bu durum
hi¢ sikilastirtlmamis sunucularin  etkilerinin  daha az olma potansiyelini
guclendirmektedir. Buna karsin yapilan ¢alismalarin sonucunda, bazi Yetersiz
sikilastirma yapilmig sunucularin, kendilerine ¢ok fazla cihazin bagli olmasindan
dolayt, hi¢ sikilastirma yapilmamis sunuculardan daha fazla ylkseltici faktoriine sahip

oldugu goriilmiistiir.

Sekil 4.5°de kendisine bagli cihaz sayist ¢ok az olan ve iizerinde belirli
sikilagtirmalarin yapilmast sonucunda sadece IP adreslerinin alinabildigi sunucu
Ornegi verilmistir. Saldirganlar i¢in bu Ornekteki sunucu, yukseltici olarak

kullanilabilmektedir, ancak ¢ok diisiik yiikseltici faktoriine sahiptir.

ntp-monlist:
Public Clients (1)
1 .1 .1 .2

Sekil 4.5: Az sayida etkilesimde olan yetersiz sikilagtirma yapilmig NTP

sunucusunun monlist sorgu yanit1.

Sekil 4.6’da ise yetersiz sikilastirmalarin yapildigi ancak kendisine ¢ok fazla cihaz
bagli olan sunucunun verdigi cevap gosterilmektedir. Bu sunucu ile irtibatta olan 578

cihazin sadece bir kism1 gosterilmistir.

Sekil 4.7°de ise kendisine bagli cihaz sayis1 az olan ancak sikilagtirma yapilmamais olan
NTP sunucusu gosterilmektedir. Sekil 4.6 ile 4.7 kiyaslandiginda sekil 4.6’da gecen
sunucuda belirli sikilagtirmalarin yapilmis olmasina karsin, sekil 4.7’de ele alinan

sunucunun daha biyUk bir yiikseltici faktoriine sahip oldugu goriilmektedir.
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Sekil 4.6: Cok sayida etkilesimde olan yetersiz sikilastirma yapilmis NTP

sunucusunun monlist sorgu yaniti.
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Sekil 4.8 de ise hem sikilagtima yapilmamis hem de kendisine ¢ok fazla cihazin bagh

oldugu bir NTP sunucusu 6rnek gosterilmistir.

ntp-monlList:
Target is synchronised with 1 .2 .3 .1
Alternative Target Interfaces:|

1 .1 .2.9
Public Servers (1)
1.2 .3 .1

Other Associations (1)
1 .1 1 .2 (You?) seen 4 times. last tx was unicast v2Z mode 7

Sekil 4.7: Az sayida etkilesimde olan sikilastirilmamis NTP sunucusunun

monlist sorgu yaniti.

43 tlke genelinde yapilmis olan yansitict dagilimlart Cizelge 4.5’te gdsterilmistir.
Cizelge icerisinde gecen sadece IP bilgisi sutunu Sekil 4.4 ve Sekil 4.5 6rneklerinde
de gosterilmis olan, kendisine baglanmis IP adreslerini veren NTP sunucularidir. Tiim
monlist bilgisi stitununda ise Sekil 4.6 ve Sekil 4.7°de o6rnekleri bulunan cevap

formatina doniis yapan sunucu sayilar1 gosterilmistir.

Uc binden fazla NTP sunucusu barindiran Liiksemburg’da, binden fazla NTP
sunucusu barindiran Karadag’da ve 331 adet NTP sunucusu barindiran Lihtenstayn’da
NTP saldirilarinda yansitici olarak kullanilabilecek bir yansitici kesfedilememistir. Bu
ulkeler haricinde 6,792 adet NTP sunucusu kesfedilen Estonya’da sadece 1 adet
yiikseltici tespit edilmistir. Istatistiksel olarak NTP sunucularinin sikilastirilmasi
konusunda en basarisiz lilkeler: Letonya, Tiirkiye ve Andorra olarak siralanmaktadir.
NTP sunucusu bagina diigen yiikseltici oraninda en basarisiz 4. tilke olan Ispanya ile

Tiirkiye kiyaslandig1 zaman Ispanya’nm iki kat daha basarili oldugu gortlmektedir.
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ntp-monlist:
Alternative Taraet Interfaces:
1 .1 .1.2
Public Clients (1)
i .8 .2 .4
Other Associations (587)
3.1 .1 .2 (You?) seen 3 times. last tx was unicast v2 mode 7
8.9 .2 .1 seen 21651 times. last tx was unicast vZ mode 7
6.9 .6 .5 seen 2455 times. last tx was unicast vz mode 7
5.2 .1 .1 seen 133099 times. last tx was unicast vz mode 7
5.3 .8 .4 seen 4054 times. last tx was unicast v2 mode 7
8.2.1 .2 seen 6428 times. last tx was unicast vZ mode 7
1

1. .8 .2 seen 1 time. last tx was unicast v2 mode 7
2.2 4 .8 seen 1911 times. last tx was unicast vz mode 7
1.1 .1 .1 seen 11648 times. last tx was unicast vz mode 7
5.6 .1 .6 seen 9 times. last tx was unicast v2 mode 7
6.2 1.2 .1 seen 263 times. last tx was unicast v2 mode 7
5.3 .1 .1 seen 2746 times. last tx was unicast vZ mode 7
7.7 .9 .1 seen 621 times. last tx was unicast vz mode 7
3.3 .1 .1 seen 1 time. last tx was unicast ve mode 7
6.2 .43.4 seen 215 times. last tx was unicast v2 mode 7

6.4.1 .7 seen 1219 times. last tx was unicast v2 mode 7
7.2 .1.1 seen 721 times. last tx was unicast vZ mode 7
9.163.1 .1 seen 175 times. last tx was unicast vZ mode 7
6.2 .4 .1 seen 7733 times. last tx was unicast vz mode 7
5.1 .3 .7 seen 6262 times. last tx was unicast v2 mode 7
5.2 .1 .1 seen 13575 times. last tx was unicast vz mode 7
3.2 .2 .1 seen 98860 times. last tx was unicast vz mode 7
7.5 .1 seen 3818 times. last tx was unicast vz mode 7
.1 seen 2153 times. last tx was unicast vz mode 7
7.1 .1 .8 seen 112 times. last tx was unicast v2 mode 7
3.1 .9 .5 seen 42146 times. last tx was unicast v2 mode 7
5.2 .1 .4 seen 1309 times. last tx was unicast v2Z mode 7
7.2 .2 .1 seen 7178 times. last tx was unicast vz mode 7
5.2 .1 .1 seen 6546 times. last tx was unicast vz mode 7
.6 .1 .2 seen 13955 times. last tx was unicast vz mode 7
1.2 seen 58980 times. last tx was unicast vz mode 7
. .2 .6 seen 954 times. last tx was unicast v2 mode 7
.2 .9 .5 seen 4954 times. last tx was unicast vZ mode 7
7.1 .5 .7 seen 6297 times. last tx was unicast v2 mode 7
1. 7.4.2 seen 2619 times. last tx was unicast vZ mode 7
2 .1 .8 seen 7642 times. last tx was unicast v2 mode 7

7.6.156.7 seen 629 times. last tx was unicast v2 mode 7

e .8 .1 .2 seen 5656 times. last tx was unicast vZ mode 7
4 .7 .1 .1 seen 1 time. last tx was unicast vZ mode 7

8.2 .1 .6 seen 2205 times. last tx was unicast v2 mode 7

1 .2 .9 seen 39557 times. last tx was unicast vZ mode 7

.3 .1 seen 1 time. last tx was unicast v2 mode 7
2 .1 seen 3827 times. last tx was unicast v2Z mode 7
2 .1 seen 28501 times. last tx was unicast vZ mode 7
.2 .4 seen 1825 times. last tx was unicast vz mode 7
.0.4 seen 3 times. last tx was unicast v2 mode 7
4.6 .5 .1 seen 12095 times. last tx was unicast v2 mode 7
7.1 .1 .2 seen 5680 times. last tx was unicast v2Z mode 7
2.1 .4.1 seen 8298 times. last tx was unicast vZ mode 7
7.5 .1 .1 seen 8037 times. last tx was unicast vz mode 7

PR T

Sekil 4.8: Cok sayida etkilesimde olan sikilastirilmamis NTP sunucusunun

monlist sorgu yanit.
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Cizelge 4.5: NTP yiikselticilerinin tilkeler 6zelinde dagilimu.

Ulke Ad1 Sadece IP Bilgisi Tidm MONLIST Bilgisi
Almanya 85 21
Andorra 1 1
Arnavutluk 2 2
Avusturya 64 5
Belarus 4 2
Belcika 24 6
Birlesik Krallik 148 31
Bosna Hersek 3 0
Bulgaristan 28 4
Cekya 43 14
Danimarka 8 1
Ermenistan 5 2
Estonya 1 0
Finlandiya 34 4
Fransa 558 46
Hirvatistan 4 0
Hollanda 90 23
Irlanda 5 2
Ispanya 739 115
Isveg 50 12
Isvigre 17 1
Italya 262 45
Izlanda 3 1
Karadag 0 0
Kuzey Makedonya 5 0
Letonya 12 5
Lihtenstayn 0 0
Litvanya 11 2
Luksemburg 0 0
Macaristan 29 2
Malta 2 0
Moldova 5 1
Norveg 114 12
Polonya 95 22
Portekiz 64 14
Romanya 19 7
Rusya 153 27
Sirbistan 7 0
Slovakya 8 2
Slovenya 4 0
Tlrkiye 1865 16
Ukrayna 27 12
Yunanistan 67 9
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Hatali ya da eksik sikilagtirma olarak ele alinan, sunucuya baglanmig cihazlarin sadece
IP adreslerinin doniisii, Tiirkiye sunucularinda ¢ok fazladir. Sadece IP bilgisinin
doniiyor olmasinin yiikseltici olmaya yetmesine karsin, ilgili tiim kayitlarin cevap
olarak gonderilmesi kritik bir husustur. Bu konuda Ispanya’ da 115 adet detayli

bilgileri doniis yapan sunucu kesfedilmistir.

Cizelge 4.6’da NTP sunucusu bagina diisen yiikseltici oran1 gosterilmektedir ve NTP
sunucusu bagina diisen ytikseltici oraninin en az oldugu iilkeden en ¢ok oldugu iilkeye

dogru siralanmustir.
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Cizelge 4.6: Ulkeler 6zelinde NTP sunucusu basina diisen yiikseltici sayis.

Ulke Adi NTP Sunucusu Sayis1 | Yiikseltici Sayisi su?;ﬁi‘;gﬁilin;a];g?en
Karadag 1048 0 0
Lihtenstayn 331 0 0
Liksemburg 3267 0 0
Estonya 6792 1 0.000147232
Isvigre 112763 18 0.000159627
Danimarka 38090 9 0.000236282
Almanya 409388 106 0.000258923
Romanya 95904 26 0.000271104
Rusya 525551 180 0.000342498
Slovakya 26604 10 0.000375883
Belarus 15907 6 0.000377192
Sirbistan 16017 7 0.000437036
Hirvatistan 8836 4 0.000452694
Slovenya 8387 4 0.000476929
Italya 605936 307 0.000506654
K. Makedonya 8519 5 0.000586923
Moldova 10041 6 0.00059755
Birlesik Krallik 286877 179 0.000623961
Ukrayna 60783 39 0.000641627
Izlanda 5905 4 0.000677392
Irlanda 10313 7 0.000678755
Isveg 90982 62 0.000681453
Arnavutluk 5775 4 0.000692641
Malta 2863 2 0.000698568
Belcika 37806 30 0.000793525
Hollanda 135962 113 0.000831115
Cekya 65614 57 0.000868717
Bulgaristan 36811 32 0.000869305
Bosna Hersek 3308 3 0.000906892
Polonya 70118 117 0.001668616
Portekiz 45223 78 0.001724786
Finlandiya 21640 38 0.001756007
Avusturya 34875 69 0.001978495
Fransa 266694 604 0.002264768
Norveg 42988 126 0.002931051
Ermenistan 2306 7 0.003035559
Yunanistan 24983 76 0.003042069
Litvanya 3584 13 0.003627232
Macaristan 6096 31 0.005085302
Ispanya 70602 854 0.012095975
Andorra 141 2 0.014184397
Turkiye 77436 1881 0.024291027
Letonya 349 17 0.048710602
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Ulke capinda bulunan toplam NTP sunucularmnin ele alinarak yapildigi calisma
Estonya, Isvicre ve Danimarka’ y1 6n plana ¢ikarmaktadir. NTP sunuculari ¢alisma
kapsaminda en ¢ok sikilastirilmis servis olarak dikkat cekmektedir. Calisma
kapsaminda 30 iilkede yansitict oran1 1/1000 in altindadir. Bu oranlar ispanya’ da
12/1000, Tiirkiye’ de 24/1000 ve Letonya’ da 48/1000 olarak tespit edilmistir. En kot
sikilagtirma oranina sahip Letonya ile sadece bir tane yiikseltici kesfedilen Estonya
karsilastirildiginda ise Estonya’nmin basar1 oranmin 331 kat daha iyi oldugu

gorulmektedir.

3.3 Memcached Yiikseltici Sonuclar:

Yapilan galismalar neticesinde 43 iilkede 615,023 adet TCP port 11211 Gzerinden
yayin yapan sunucu kesfedilmistir. 146.667 adet memcached sunucusu bulunan
Birlesik Krallik’in ¢alisma kapsaminda bulunan 43 iilke arasinda en yiiksek rakama
sahip oldugu goriilmiistiir. Cizelge 4.7’de lilkeler 6zelinde memcached sunucularinin
dagilimi ele alinmigtir. Yapilan arastirmalar sonucunda 4,238 adet yukseltici
kesfedilmistir. Yikseltici sayilan c¢izelge 4.8’de gosterilmistir. Bu ¢izelge en az
yiikseltici kesfedilen iilkeden en c¢ok kesfedilen iilkeye dogru siralanmistir.
Calismalarin 1518inda en fazla yukselticinin Rusya’da oldugu gorilmiistiir. Bununla
beraber iilkeler 6zelinde kesfedilen memcached sunucusu basina diigsen ylkseltici
sayisi Cizelge 4.9°da ele alinmigtir. Burada en dikkat g¢ekici husus ise Litvanya’da
tespit edilen sunucularin %79’dan daha fazla bir oranda hali hazirda UDP protokolini
desteklemesidir. internete acik olmalar1 gereksinimlerinin tespit etmek servis
yoneticileri ile gériismeden imkansiz olarak degerlendirilmektedir. Bu sebepten o6tlirii
memcached 6zelinde bu sonucglarin basar1 konusunda net bir gdsterge olmamasiyla
birlikte, sunucu yoneticilerinin kullandiklari sistemi giincel halde tutma kabiliyetlerini

net bir sekilde ortaya koymaktadir.
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Cizelge 4.7: Memcached sunucularinin iilkeler 6zelinde dagilimi.

Ulke Adi Memcached Sunucu Sayisi
Birlesik Krallik 146677
Fransa 129797
Hirvatistan 64871
Almanya 42658
Finlandiya 32500
Italya 27901
Romanya 26864
Polonya 25031
Hollanda 19430
Belcika 13962
Turkiye 11719
Rusya 9863
Norveg 9216
Ispanya 8907
Danimarka 8703
Letonya 8212
Isveg 6557
Cekya 5290
Estonya 4313
Avusturya 3932
Isvicre 2060
Ukrayna 1284
Slovenya 960
Macaristan 770
Yunanistan 698
Izlanda 693
Bulgaristan 513
Litvanya 430
Slovakya 242
Portekiz 226
frlanda 185
Sirbistan 115
Liksemburg 110
Moldova 70
Ermenistan 47
Kuzey Makedonya 46
Belarus 43
Malta 40
Bosna 39
Arnavutluk 35
Karadag 11
Lihtenstayn 2
Andorra 1
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Cizelge 4.8: Memcached yiikselticilerinin iilkeler 6zelinde dagilimi.

Ulke Uzerinde UDP Calisan Sunucu Sayisi
Malta 0
Bosnha 0
Lihtenstayn 0
Andorra 0
Danimarka 1
Avusturya 1
Izlanda 1
Ermenistan 1
Kuzey Makedonya 1
Arnavutluk 1
Karadag 1
Liksemburg 2
Estonya 3
Finlandiya 4
Slovenya 4
Belarus 4
Yunanistan S
Hirvatistan 6
Belcika 6
Moldova I
Slovakya 8
Sirbistan 10
Norveg 14
Portekiz 15
Irlanda 20
Bulgaristan 28
Isvicre 29
Letonya 30
Ispanya 32
Macaristan 34
Cekya 41
Isveg 71
Romanya 78
Ukrayna 89
Polonya 96
Italya 163
Litvanya 338
Fransa 347
Hollanda 385
Birlesik Krallik 401
Almanya 580
Turkiye 595
Rusya 786
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Cizelge 4.9: Ulkeler 6zelinde memcached sunucusu basina diisen yiikseltici

sayisl.
Olke Memcached Uzerinde UDP Sunucu Be'tsl'na Diisen
Sunucu Sayist Calisan Sunucu Sayisi Yiikseltici Sayist

Andorra 1 0 0.0000000
Bosna 39 0 0.0000000
Lihtenstayn 2 0 0.0000000
Malta 40 0 0.0000000
Hirvatistan 64871 6 0.0000925
Danimarka 8703 1 0.0001149
Finlandiya 32500 4 0.0001231
Avusturya 3932 1 0.0002543
Belcika 13962 6 0.0004297
Estonya 4313 3 0.0006956
Izlanda 693 1 0.0014430
Norveg 9216 14 0.0015191
Hollanda 146677 385 0.0026248
Fransa 129797 347 0.0026734
Birlesik Krallik 146677 401 0.0027339
Romanya 26864 78 0.0029035
Ispanya 8907 32 0.0035927
Letonya 8212 30 0.0036532
Polonya 25031 96 0.0038352
Slovenya 960 4 0.0041667
Italya 27901 163 0.0058421
Yunanistan 698 5 0.0071633
Cekya 5290 41 0.0077505
Isveg 6557 71 0.0108281
Almanya 42658 580 0.0135965
Isvicre 2060 29 0.0140777
Liksemburg 110 2 0.0181818
Ermenistan 47 1 0.0212766
K. Makedonya 46 1 0.0217391
Arnavutluk 35 1 0.0285714
Slovakya 242 8 0.0330579
Macaristan 770 34 0.0441558
Tirkiye 11719 595 0.0507723
Bulgaristan 513 28 0.0545809
Portekiz 226 15 0.0663717
Ukrayna 1284 89 0.0693146
Rusya 9863 786 0.0796918
Sirbistan 115 10 0.0869565
Karadag 11 1 0.0909091
Belarus 43 4 0.0930233
Moldova 70 7 0.1000000
Irlanda 185 20 0.1081081
Litvanya 430 338 0.7860465
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Memcached sunucularinin sikilastirilmasindaki en temel unsur; eger mechuri bir
durum yok ise sunucunun internet lizerinden yayin yapmamasidir. Kesfedilen
memcached sunucularinin bu gereksinimleri sadece sunucuyu yoneten Kkisiler
tarafindan Ongoriilebilecegi ic¢in iilkeler arasi kiyaslamalar gerceke¢i olmayabilir.
Calisma sonucunda kesin noktalar ise UPD port 11211 {izerinden yayin yapan sunucu
sayilar1 ve bunlarn riskleridir. Memcached “status” bilgilerinin alinabildigi ve
tizerinde UDP portunun ¢alistig1 sunucu sayilar1 géz 6niinde bulunduruldugu zaman;
Rusya, Tiirkiye, Almanya, Birlesik Krallik, Hollanda ve Fransa’ da kesfedilen

yukseltici sayis1 tim kapsamin yaklasik olarak %64’ iinii saglamaktadir.
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4. SONUC VE ONERILER

Internet iizerinden verilen hizmetlerin cesitliliginin artmas1 ile birlikte hizmet
engelleme saldirilar1 ayr1 bir boyut kazanmistir. Saldirganlar mali olarak zarar vermek
amaci ile ya da hizmet veren kurumlarin imajlarin1 zedelemek i¢in hizmet engelleme
saldirllarina bagvurmaktadir. Servis yoneticileri 6ncelikli olarak kendi sistemlerine
sizilmasina sebep olabilecek zafiyetleri kapatmaya meyillidir. Bu ¢alismada DNS,
NTP ve memcached sunucularinda bulunan, sistemin ele gecirilmesine sebep
olmamakla birlikte yonetilen sunucular iizerinden bagkalarina zarar verebilecek
acikliklar1, diger bir deyis ile dagitik yansitilmig hizmet engelleme saldirilarinda
yiikseltici/yansitict olarak kullanilabilme durumlar1 43 iilkede ele alinmistir. Bu
servislerin tilkeler 6zelinde genis ¢apli bir tarama ile kesfedilmelerinden sonra zafiyet
barmndirma durumlari incelenmistir. Bu zafiyetler ve ilgili ¢céziimleri; DNS igin 2006,
NTP igin 2013 ve memcached i¢in 2018 de yaymlanmis olmasina karsin saldirganlar
tarafindan yiikseltici olarak kullanilabilecek ¢ok sayida sunucu tespit edilmistir.
Sunucularin sikilagtirilma oranlan iilkelere gore biiyiik farkliliklar gostermektedir.
Kapsam dahilindeki t¢ protokol i¢in, Estonya, Malta ve Hirvatistan gibi bazi iilkelerde
gerek sikilastirma bilincinin gerek ise sikilagtirma islemi i¢in gerekli aktiviteyi
saglayabilme kapasitesinin {ist diizeyde oldugu goriilmiistiir. Lihtenstayn ve
Danimarka giincelleme islemi yapilarak sikilastirilabilinen NTP ve memcached
servislerinde basar1 gosterip, sadece el yordami ile sikilastirma iglemi yapilabilen DNS
servisinde bu basaridan uzak kalmasi dikkat c¢eken bir husustur. Ermenistan,
Arnavutluk, Macaristan ve Turkiye ise sikilastirma bilincinin eksikligi ile 6n plana
cikan iilkelerdir. Ozellikle NTP ve memcached sunucularinin sikilastirilmasi cok
basittir. DNS sunucularinin ise bu zafiyetinin kapatilmasi biraz daha karmasiktir.
Otomatik olarak kapatilamayan DNS zafiyeti i¢in iki temel sikilastirma unsuru vardir.

Bunlardan ilki 6zyinelemeli sorguya izin verilmemesidir. Ozyinelemeli sorgulara izin
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verilmesi durumunda, cevap saldirt igin yansitici olarak kullanilacak ve sunucunun
elinde olsun ya da olmasin sorgulanan DNS sunucusu alani ile ilgili tiim bilgiyi

Ogrenip sorgu yapilan noktaya gonderilecektir [34].

Ayrica Ozyinelemeli sorgularin agik olmasi saldirida araci olarak kullanilacak
sisteminde zarar gormesine sebep olabilecektir. Kendilerine diizenlenen bir saldirida
stirekli olarak baska sunucular ile irtibata gegmek kendi sistemlerini yoracaktir.

Ozyinelemeli sorgularin nasil kapatilacagi ile ilgili say1siz kaynak mevcuttur.

DNS sunucularinin yansitict olarak kullanilmasinin 6niine gegecek bir diger 6nemli
yontem ise “ANY” sorgusunun kisitlanmasi ve sadece yetkili kisiler ya da IP’ler
tarafindan yapilmasina izin verilmesidir. BOylece sikilagtirma ile birlikte saldirganlar
tarafindan yonetilen botnetler bu sorguyu yapamayacaklari icin DNS sunucusu

saldirida anlamsiz hale gelecektir [35].

Calisma sirasinda ele alinan ikinci protokol olan NTP nin en temel sikilastirma
yontemi: glincellemektir. 4.2.7°den 6nceki tim ntpd siriimleri varsayilan olarak
zafiyeti barindirmakta, yani “monlist” sorgulamasina acik ve herhangi birisi tarafindan
yapilmis “monlist” sorgusuna yanit verebilmektedir. Sistemlerin giivenligi agisindan
en kritik unsurlardan olan, sistemlerin miimkiin oldugu kadar en giincel halde
tutulmasi konusu burada da kendini gostermektedir. NTP sunucularinin sikilagtirilmasi
icin elle isletilen yontemler de mevcuttur. Bu yontemlerdeki temel prensip “monlist”
sorgusunu tamamen kapatmak ya da sadece belirli kisilerin yapabilmesini saglamak
uzerinedir [36, 37].

Calismalarda tg¢iincti olarak ele alinan memcached servisinin bazi 6zel durumlari
mevcuttur. Memcached servis yoneticileri oncelikli olarak sistemlerinin internet
izerinden yayin yapma durumlarini ele almalidir. Eger sistem i¢in internet iizerinden
yapilan yayim vazgecilmez degil ise servisin internet yayini durdurulmalidir. Internet
yayininin zorunlu olarak ele alindigi durumlarda ise en temel ¢6zim UDP port 11211
tizerinden calismanin engellenerek sistemin sadece TCP protokolii ile ¢aligmasini
saglamaktir. GitHub saldirisindan sonra yayinlanan 1.5.6 versiyonu ile birlikte
varsayilan port olarak yalnizca TCP 11211 kullanilmaktadir [38]. Ote yandan bu islem
elle isletilebilir sekilde de yapilabilmektedir [39].
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EK 1: Zmap ile DNS sunucularinin kesfedilmesi

#!/bin/sh

END=6

x=$END

while [ $x -gt 0 ];
do

sleep 1

zmap -p 53 -M udp -w [Girdi Listesi Yolu]/[Girdi Listesi] -c 20 --ignore-invalid-
hosts -B 15M >> [Cikt1 Listesi Yolu]/[Cikt1 Listesi Ismi]

sleep 1

zmap -p 53 -M udp --probe-args=file[Sorgu Paketinin Bulundugu
Yol]/dns_53_queryAwww.google.it.pkt -w [Girdi Listesi Yolu]/[Girdi Listesi] -c 20
--ignore-invalid-hosts -B 15M >> [Cikt1 Listesi Yolu]/[Cikt1 Listesi Ismi]

sleep 1

zmap -p 53 --probe-args=file:[Sorgu Paketinin Bulundugu
Yol]/dns_53_queryAwww.google.com.pkt w [Girdi Listesi Yolu]/[Girdi Listesi] -c
20 --ignore-invalid-hosts -B 15M >> [Cikt1 Listesi Yolu]/[Cikt1 Listesi Ismi]

x=$(($x-1))

done
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EK 2: DNS Sorgulari i¢in Hazirlanan Kod Parcacig

#1/bin/sh
for LINE in “cat [zmap ¢ikt1 dosyasinin ismi]
do
€CNO M-mmmmmm " >> [script sonuglarinin yazilacagi dosya]

echo "IP = $LINE\n" >> [script sonuglarinin yazilacagi dosya]
nslookup -g=ANY www.etu.edu.tr SLINE >> [script sonuglarinin yazilacagi dosya]

done
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EK 3: Zmap ile NTP Sunucularinin Kesfedilmesi

zmap -M ntp -p 123 --max-sendto-failures 20000000 --bandwidth=15M --whitelist-
file=[Girdi Listesi Yolu]/[Girdi Listesi] >> [Cikt1 Listesi Yolu]/[Cikt: Listesi Ismi]
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EK 4: Nmap ile “monlist” sorgusunun yapilmasi

nmap -sU -n -p 123 -Pn --script=ntp-monlist -iL [zmap ¢1kt1 listesi yolu]/[zmap
¢iktisi] -ON /[nmap ¢ikt1 listesi yolu]/[nmap ¢iktis1]
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EK 5: Zmap ile memcached Sunucularimin Kesfedilmesi

zmap -p 11211 --probes=1 --probe-args=file: Sorgu Paketinin Bulundugu
Yol]/memcache_11211.pkt --ignore-invalid-hosts --whitelist-file= [Girdi Listesi
Yolu]/[Girdi Listesi] -B 15M >> [Cikt1 Listesi Yolu]/[Cikt1 Listesi Ismi]
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EK 6: Nmap ile zafiyetli memcached sunucularinin kesfi

nmap -p 11211 --script memcached-info -iL [zmap ¢ikt1 listesi yolu]/[zmap ¢iktisi] -
ON /[nmap ¢ikt1 listesi yolu]/[nmap ¢iktisi]
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