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OZET

Arastirma kamu hastanelerinde gorev yapan kalite yonetim direktorleri ve kalite
birim sorumlulariin bilgi gilivenligi farkindaliklarini belirlemek amactyla yapilmustir.
Arastirmanin evrenini Istanbul ilinde faaliyet gdsteren kamu hastaneler birligine bagl 72
hastanenin kalite yonetim direktorleri ve kalite birim sorumlular1 olugturmaktadir. Kamu
hastaneler birligine bagli 6 genel sekreterlige arastirma izni bagvurusu yapilmis ancak 67
hastane igin calisma onayr almmistir. Orneklem secilmemis, evrende izin verilen

hastanelerin tamamina ulasilmis olup; toplam 87 kisiden veri toplanmustir.

Arastirma Kasim 2016-Agustos 2017 tarihleri arasinda 10 aylik bir sirede
tamamlanmasi i¢in etik kurul izni alinmis sonrasinda Aralik 2016- Nisan 2017 tarihleri
arasinda 5 aylik bir siirede veri toplama siireci tamamlanmistir. Katilimcilara yiiz ylize ve

elektronik anket uygulamasi uygulanmstir.

Arastirmada veriler kalite direktorlerinin tanimlayici Ozelliklerini belirlemeye

~ 199

yonelik form ve “Bilgi Giivenligi Farkindalik Olgegi” ile toplanmistir.

Arastirmada elde edilen veriler SPSS (Statistical Package for the Social Sciences)
Windows 22.0 programi kullanilarak analiz edilmistir. Verilerin degerlendirilmesinde
tanimlayici istatistiksel yontemleri olarak frekans, yuzde, ortalama, standart sapma, t-

testi, anova testi kullanilmstir.

Arastirma sonucunda kalite yonetim direktorlerin “kisisel verilerin korunmasi”
duzeyinin yuksek; “saldiri ve tehditlere yonelik farkindalik” duzeyinin orta; “bilgi
giivenligi farkindalig1 genel” diizeyinin orta seviyede oldugu belirlenmistir. Arastirmada
ayrica bilgi giivenligi farkindaligina yonelik cinsiyet ve meslek grubuna goére farkliliklar

bulundugu sonucuna ulagilmustir.

Anahtar Kelimeler: Bilgi Giivenligi, Kalite yonetim direktorleri, Kalite,
Hastane.



ABSTRACT

INFORMATION SECURITY AWARENESS OF QUALITY
MANAGEMENT DIRECTORS: ISTANBUL PROVINCE EXAMPLE

The research was conducted in order to determine the awareness of quality
Management Directors and quality unit principals who serve in public hospitals. The
world of 72 is the quality Management Directors and quality unit principals of the
hospital, which is connected to the public hospitals union operating in the province of
Istanbul. 6 General Secretaries of public hospitals have been applied for research
permits, but 67 hospitals have been approved for work. The sample is not selected, all
the hospitals allowed in the universe have been reached; data collected from a total of

87 people.

The data collection process has been completed between December 2016-April
2017 in a 5-month period after the research was obtained from November 2016 to
August 2017 for completion of a 10-month period. Participants were applied face-to-

face and electronic survey application.

The data in the research was collected with the form and "Information security
awareness Scale" to determine the descriptive characteristics of the quality directors.

The data obtained in the study was analyzed using the SPSS (Statistical Package
for the Social Sciences) Windows 22.0 program. As descriptive statistical methods for
evaluating data, frequency, percentage, average, standard deviation, T-Test, ANOVA

test were used.

As a result of the research, the level of "protection of personal data” is high the
level of "awareness of attacks and threats™ is moderate; It has been determined that the
level of "information security awareness" is at the middle level. The survey also found
that there were differences according to gender and occupation group in terms of

information security awareness.

Keywords: Information Security, Quality management directors, Quality, Hospital.



ONSOZ

Bu arastirma, yaklagik bir yillik yogun ve titiz bir ¢calismanin iirlinii olarak ortaya
cikmistir. Arastirmanin her asamasinda gercek bilgi ve verilere ulagsmak i¢cin uygun
bilimsel yontemler kullanilmis olup, 6zenle ¢alisma yiiriitiilmiistiir. Arastirma sonucunda
elde edilen bulgulardan ¢ikan sonuglar bilgi giivenligine yonelik algi, tutum ve
davranislan ortaya koymaktadir. Tespit edilen 6zellikler ve kullanilan 6lgek 1s18inda,
ortaya c¢ikan verilere bagli olarak gelistirilen Onerilerle bilgi gilivenliine yonelik
cikarimlar saglanacagi umulmaktadir. Arastirmanin  kuramsal g¢ergeveyi igeren
boliimlerinde bilgi giivenligi her yoniiyle ve olduk¢a kapsamli bir bigimde ele alinmaya

calisilmistir.

Oncelikle yiiksek lisans dgrenim yasamimda bana her konuda destek olup; bilgi
ve tecriibelerini paylasarak katkida bulunan degerli hocam Yrd. Dog. Dr.Onur YARAR’a

saygilarimi sunarim.

Arastirma kapsaminda yer alan verilerin toplanmasinda katki saglayan

katilimcilara samimi ve gercek bilgi verdikleri icgin;

Calismam boyunca destegini ve sabrini higbir zaman esirgemeyen esim Ahmet ve
kizim Asli Zeynep’e, ¢alismam ile ilgili dokiiman temininde yardimini esirgemeyen
arkadasim Tevfik KESEMEN’e, c¢alismamda yol gosterip, deneyimlerinden
faydalandigim arkadaslarim Ebru TANISIK, Hatice YILDIZ’a ve desteginden dolay1
arkadasim Aysel ARSLAN’a da tesekkiir ederim.



BEYAN

Bu c¢alismanin, kendi tez ¢alismam oldugunu, tezde kullamilan bilgileri etik
kurallar iginde elde ettigimi, daha dnce iiretilmis olan ve yararlandifim biitiin bilgi, fikir
ve yorumlari akademik kurallar iginde kullandigim ve kaynak gdsterdigimi beyan

ederim.

Cigdem CELIK COP
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- Statistical Package for the Social Sciences
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: Turk Standartlar1 Enstitiist



1. GIRIS

Bilgi ylizyillar boyu insanlar agisindan son derece kiymetli ve ¢ok O6nemli bir
unsur olmustur. Bu unsur, insanlarin hayatta kalmasimi saglamak ve onlara belirli oranda
bir gii¢c saglamak adina belki de kilit bir rol oynamistir. Bilginin temel olarak sagladigi
fayda, insanlarin ulasmak istedikleri ufuklara odaklanmalari konusunda onlarin Gniinii
acmast ve onlara yeni bir 6ngorii kazandirmasidir. Politika, ekonomi, kiiltiir, bilim,
saglik vb. konularin hemen hepsinde degerini higbir zaman kaybetmeden son derece
gucli bir etki birakan bilgi, bu sayede ona sahip olanlarin, onu g6z ardi edenler
karsisinda daha avantajli olmalarimi saglamistir. Bu nedenle bilginin zaman igerisinde bir

catigma nedeni haline geldigini gérmek de miimkiindiir.

Bilginin bu denli ciddi 6lgekli dneminin bulunmasi, onun kolay erisilebilir bir
olgu oldugu anlamini tasimamaktadir. Aksine bilgi, insanlar agisindan son derece gizli
kalmasina c¢alisilan bir unsur olarak ortaya ¢ikmustir. Taraflar arasinda fark yaratmasi
miimkiin gdziiken bir bilgi, ge¢miste, saklanmay1 da hak etmis, bu vesile ile de kimi
kiymetli bilgilerin saklanmas1 adina insanoglu amansiz bir miicadele vermistir. Insanlar
ve toplumlar arasinda bir ¢atisma nedeni olarak da degerlendirilmesi miimkiin olan bilgi,
bu sekilde bir gii¢ unsuru olma konusundaki konumunu da guclendirmektedir. Fakat
bilginin giderek daha kiymetli hale gelmesi, insanligin belki de en gelismis ¢aglarindan
biri olan dijital ¢agda s6z konusu olmustur. Cesitli kapilar1 acan, yonlendiren ve gizli
olan bilgi, dijital ortamda saklanmaya baglandikca, tipki ge¢mis yillarda oldugu gibi

tizerindeki tehditler de artmustir.

Insanligin yasamis oldugu mevcut siirecte dijital yasam, belki de hayatin
devamliligi adina en Onemli unsurlardan biri olarak degerlendirilebilecektir. Gerek
insanin sosyal yasami gerekse de biirokratik olarak yiiriittiigii faaliyetler artik eskisinden
daha fazla dijitaldir ve bu nedenle de insanin bireysel ve kurumsal anlamda sahip oldugu
bilgiler dijital ortamlarda muhafaza edilmekte, kullanilmakta ve faydalanilmaktadir.
Dijital yagsamin bu denli aktif olmasi ve igerisinde yogun bir bilgi yiikii bulundurmasi,
onu potansiyel bir tehdit haline de getirmektedir. Cesitli yollar araciligiryla bu bilgileri
elde ederek s6z konusu bilgilerden farkli sekillerde fayda elde etmek isteyenler igin
dijital diinya birgok firsat sunmaktadir. Bu firsatlarin hemen hepsi de bilginin sahibi olan

taraflarin zararina sonuglanacak tiirdendir. Bu nedenle bilgiye sahip olmak tipki



gecmisteki gibi hatta gegmistekinden daha giiclii olmak kaydiyla bireylere ve kurumlarin

cesitli tehditler ile karsilagmalarina sebebiyet vermektedir.

Bu sahiplik durumu, beraberinde bilginin korunmasi agisindan gdsterilen
cabalarin giiclendirilmesi gerektigini de gostermektedir. Buna gore bilgi, artik giivenligi
saglanmas1 gereken, hatta bu konuda, donemin sartlarina uygun, nitelikli koruma
mekanizmalarinin gerceklestirilmesini zorunlu kilan bir unsurdur. Aksi bir tutum,
bilginin sahibi olan taraflarin mutlak olarak zarara ugramalarina sebebiyet verebilecektir.
Bu zarar hem maddi hem de manevi anlamda bireylerin ve kurumlarin yasama

miuicadelelerine zarar verebilecektir.

Kisisel anlamda bilgi giivenligi konusunda verilen ¢abalar ne denli 6nemli olsa da
aslinda bilgiyi giivende tutma adina konu {izerinden en ciddi sekilde odaklanmasi
gereken taraf kurumlar olmaktadir. Onlarin sahip olduklar1 bilgilerin hem kendilerine
hem de cesitli kademedeki paydaslarina ait olmasi, konu iizerindeki odaklanma
zorunluluklarint daha da giiclendirmektedir. Onlarin konu iizerindeki farkindaliklar
kendileri, paydaslari, calisanlar1 ve miisterileri bazinda biiyilk 6nem arz etmekle birlikte
konunun hukuki boyutunda s6z konusu kurumlarin hesap verme zorunluluklarinin
bulunmasi, onlar agisindan son derece ciddi 6l¢ekli bir 6neme sahiptir. Bu nedenle de
kurumlar, gun gectikce daha yiiksek 6lgekli olacak sekilde gilivenlik 6nlemleri almakta,

bunlarin arasinda bilgi giivenligi belki de en yiiksek 6lgekli olandir.

Konu, kurumlar 6zelinde, temele indirgendiginde, saglik kuruluslar1 bu konuda
en fazla 6nem arz eden bilgi giivenligi konusunda odaklanmasi gereken kurumlardir.
Saglik kuruluslarinin hastalara dair ellerinde bulundurduklari bilginin 6nemi ve s6z
konusu bilginin hastalarin mahremiyeti adina tasimis oldugu O6nem g6z Oniinde
bulunduruldugunda saglik kuruluslari, bilgi giivenligini ge¢mis yillardakinden daha
farkli olmak suretiyle, dijital ortamda barindirmak zorunluluguna sahiptir. Gelismis ve
gelismekte olan iilkelerde saglik kuruluslart arasinda 6zel ve ulusal anlamda kurulan
iletisim yapilarinin da varlig1 ve giderek artan énemi goéz oniinde bulunduruldugunda,

bilgi giivenligi saglik kuruluslari a¢isindan son derece kritik bir degere sahiptir.

Saglik kuruluslar agisindan bilgi giivenligi konusunda en kritik unsuru hastalarin
saglik bilgileri icermektedir. S6z konusu bilgiler, hastalar ve yakinlar1 agisindan bir

mahrem durumu ifade etmesi neticesinde, kendilerine dair bilgilerin depolanmasi,



saklanmas1 ve paylasimi siirecinde konunun hukuki boyutuna odaklanildigi gibi ayni
zamanda konunun gilivenlik boyutuna da kurumsal anlamda gereken yatirimlarin
yapilmas1 gerekmektedir. Bu durum hem hastalarin kendi hayatlarina dair, saglikla
ilintili unsurlarin gizli kalmas1 hem de saglik kuruluslarinin itibarlar1 agisindan 6nem arz
etmektedir. Bu nedenle saglik kuruluslart agisindan bilgi giivenligi ¢cok boyutlu bir
konuyu arz etmektedir.

Bu tez caligmasi kalite yonetim direktorleri ve kalite birim sorumlularinin bilgi

giivenligi farkindaligini belirlemek i¢in yapilmistir.



2. GENEL BILGILER

2.1. Bilgi Kavramm

Kavramsal olarak tarihine bakildiginda bilgi, insanoglunun uzun yillar boyunca
ugruna miicadele ettigi ve elde ettigi siire zarfinda da belirli bir zenginlige eristigi bir
unsuru tanimlamistir. Fakat zaman igerisinde bilginin bir bilim nesnesi oldugunun daha
genis capli olarak algilanmastyla birlikte bilgiye dair bakis acis1 degismis, ayn1 zamanda
bilginin elde edilmesi, kullanilmasi, gelistirilmesi, depolanmasi ve paylasilmasi
gecmisten ¢ok daha &nemli bir hale gelmistir. Insanligin modern doneminde
yasananlara bakildiginda bilgi, artik rekabetin ve iistiinliigiin bir arac1 haline gelmistir.
Temel olarak, bireysel acidan bakildiginda bilgi, bireyin ge¢cmisten bu yana 6grendikleri
ile yasadig1 deneyimlerinin bir toplam1 olmaktadir. Zaman igerisinde, insanlar arasinda
yasanan iletisim bir akis meydana getirmis ve bu akisin igerisindeki unsurlar bilgi halini
almistir. Kisacasi bilgi deneyim, inang, deger yargilar1 ve hissiyattan meydana gelmistir
(1). Kurumsal anlamda bakildiginda ise bilgi, igerisinde miisterileri, tirtinleri, hizmetleri,
stirecleri, yanlislar, dogrulari, basar1 ve basarisizliklar1 barindiran bir birikimi ifade
etmektedir. S6z konusu birikimin bir strateji haline getirilmesi ile birlikte de bilgi bir

rekabet aracina doniistiiriillmektedir (2).

Yine kurumsal anlamda bakildiginda bilgi su fonksiyonlariyla tanimlanmaktadir

(2);
e Dogru karar vermek,
e Gelecege dair ongoriiler gergeklestirmek,
e iletisimi nitelikli ve saglikli bir sekilde kurmak,
e Uriin ve hizmetler acisindan bir standardizasyon gerceklestirmek,

e Mevcut problemlerin ¢6zimi, gelecekteki muhtemel problemlerin de ortaya

¢tkmasindan once bir adim atilmasinin saglamak.



Bu goriintiide bilgi, bir sorun ¢dziicii unsur olarak tanimlanabilecektir. Bilginin
sagladig1 glic hem bireysel hem de kurumsal anlamda taraflarin ne yone dogru hareket
etmeleri gerektigi konusunda bilgilendirilmesini saglamak, hatta bunu c¢evre ile
paylasmak ve faaliyetlere nitelik kazandirmaktir. Bilgi, bu sekilde anlasilabilecegi iizere,
Ozelden genele uzanan bir silsile icerisinde iletisimi de barindiracak sekilde rasyonel

adimlar atilmasini saglayacak unsurdur.

Degerli bir kaynak olarak kabul goren bilgi, giiniimiizde ¢gogunlukla teknolojinin
miimkiin kildig1 olanaklar ile iiretilmekte, siniflandirilmakta, islenebilir ve ulagilabilir
kilinmaktadir. Bilgi; bireysel, toplumsal ve kurumsal stratejilerin belirlenmesi, hedeflerin
gerceklestirilmesi ile sorunlarin ¢6ziilmesi noktasinda anlam ve deger kazanmaktadir.
Giiniimiizde bilgi, en degerli kaynak, en etkin gilic ve riskleri azaltmak noktasinda en
onemli unsur olarak gorilmekte, sorunlarin ¢6ziilmesinde kullanilabilmektedir (3).
Bilginin buradaki temel islevi ve gorevi, bireyler ve kurumlar agisindan nitelikli bir yol

haritasinin nasil olmasi gerektigi konusunda siirece 151k tutmaktir.

Bilgi, belirli bir sistem dahilin de elde edilen deneyimlerin, sahip olunan degerler
biitliniiniin, belirli bir hedefe yonelik enformasyonun ve sahip olunan uzmanlhga dair
fikirlerin bir araya getirilerek degerlendirilmesi adina nitelikli ve bir o kadar da degisime
acik bir bilesim olarak tanimlanmaktadir (4). Bir baska deyisle bilgi, farkli unsurlart bir
araya getiren, onlardan beslenen ve onlarin ortaya koymus oldugu unsurlara istinaden de

sekillendirilme sans1 bulunan; yonetici ve yonlendirici niteligi de bulunan bir kavramdir.

Bir bagka tanimlamada bilginin islenmis veri ya da verilerin bir toplam1 olduguna
kanaat getirilmektedir. Buna gore bilgi, daha onceki stiregte bir kurum ya da bireyin
miimkiin oldugunca nitelikli bir sekilde, zaman igerisinde elde etmis oldugu her tiirli
birikimin, kaliplagsmis bir yaklasima doniistiiriilmesi sonucunda bireyin ya da kurumun
biinyesinde, zihninde, deposunda vb. sakladiklaridir (5). Bilgi, bu hali ile bir son asama
olarak nitelendirilebilecektir. Birey ya da kurum, zaman icerisinde her ne elde ettiyse
bunu bir kenara ayirmakta, zamani geldiginde hepsini birlestirmekte ve bunu sahip

oldugu, islevsel ve paylasilabilir bir bilgi haline getirmektedir.



Ote yandan bilgi tanimlanirken onun bazi &zellikleri de 6n plana gikarilmaya

caligilmaktadir. Bunlar (6):
e Bilginin ¢ok farkli kaynaklardan elde edilebilecegi,

e Bilginin elde edilme sekline gore son derece zor ya da son derece kolay

olarak elde edilebilecegi,

e Bilginin toplama, isleme, depolama ve paylasim faaliyetleri sonucu anlam

kazandigi,
e Bilginin ¢ok farkli amaglar i¢in kullanilabilecegi,

e Bilginin herhangi bir sekilde, belirli bir kesim ya da tekil birey igin kasith
olarak tahrip edilebilecegi,

e Bilginin kolayca kaybolma riski tasidigi,
e Bilginin kinetik bir sekilde, esnek olarak degiskenlik igerisinde olabilecegidir.

Bu hali ile bilgi son derece kiymetli bir unsur olmakla birlikte stirekli olarak
degisim ve gelisim yasamasi onun ¢esitli tehditler ile karsilagsmasina sebebiyet verdigi
siirekli olarak koruma altinda tutulmasi gerektigi konusunda bir fikir de vermektedir.
Buna gore bilgi, degiskenligi goz 6niinde bulunduruldugunda onu elde eden, depolayan,
isleyen ve paylasan taraflar i¢in ¢esitli sorumluluklari da beraberinde getiren bir olguyu

ifade etmektedir.

Bilgi ile birlikte literatiirde sik olarak kullanilan kavramlar ise veri ve
enformasyondur. Bu siirecte ilk asama, ¢esitli ¢cevrelerden, farkli unsurlar1 igerisinde
barindiracak sekilde toplanan veri; ikinci asama islenerek bir anlama doniisen ve bu
sayede de cesitli amagclar i¢in kullanilabilen enformasyon; son agama ise genel geger bir
nitelik kazanan, agik, gizli ve yiiksek Olcekli nitelikleri bulunan ve uzun sure belirli
faydalar icin kullanilabilen bilgidir (7). Buna gore bilgi erisilecek olan son asamadir ve
veri ile enformasyonun islenerek ortaya g¢ikardigi faktor kesin olarak bir bilgiyi ortaya
koymaktadir ki hem bireysel hem de kurumsal anlamda tum taraflar, ellerindeki

verilerden yola ¢ikarak net bir bilgiye erismeye ¢alismaktadirlar.



2.2. Bilgi Giivenligi Kavram

Bilgiye sahip olunmasi her ne kadar ciddi dlgekli bir giicii temsil etse de ya da
bilginin kolay erisilebilir olmasi1 insanlar agisindan bir avantaj olarak goziikse de bilginin
giivenliginin saglanmasi ve miimkiin oldugunca da olumlu sekilde kullanilmas: biiyiik
onem arz etmektedir. Ozellikle son yillarda bilginin internet araciligiyla kolay erisilebilir
bir hal almasi her ne kadar bir avantaj olarak goziikse de aslinda beraberinde ciddi
riskleri de getirmektedir. Bu nedenle s6z konusu bilginin k&tii amaglar i¢in kullaniminin

engellenmesi adina bir glivenlik mekanizmasinin varligi son derece elzemdir.

Bilgi giivenligi, bu vesile ile ortaya ¢ikmis bir kavram olmakla birlikte bilgiye
sahip olan bireysel ya da kurumsal kullanicilarin disindaki bireyler ya da kurumlar
tarafindan s6z konusu bilginin kullanilmasini, degistirilmesini, yayilmasini, zarara
ugratilmasini, manipiile edilmesini vb. engellemek amaciyla olusturulan bir sistemi ifade
etmektedir (8). Ote yandan bilgi giivenligi, belirli bir kesim ya da birey tarafindan ciddi
Olcekli bir deger yiiklenen, bu vesile ile de kullanimi kisitlanan bir bilginin ya da bilgi
toplulugunun gizli tutulmasma ¢alisildig1 siire zarfinda, s6z konusu bilgiye erisim
hakkina sahip olmayan bireyler ya da topluluklar tarafindan kullaniminin engellenmeye

caligiimasidir (9).

Bu wvesile ile bilgi giivenliginin bir koruma mekanizmasini ifade ettigi
gortlmektedir. Bireysel ya da kurumsal anlamda tasidigi éneme bakilmaksizin bilginin
korunmasi, modern iletisim ¢aginda biiylik bir dneme sahiptir. Ciinkii bilginin sahibi
olmayan taraflarin onu ne sekilde kullanacaklarinin bilinmemesi, elde edilen bilgilerin
mimkin oldugunca belirli kesimlerin ¢ikarlarina odakli olarak kullanilmasi ve boylelikle
de mutlak olarak bilginin sahibi olan tarafin zarara ugratilmasi durumunun ortaya
cikmasi bilginin giivenliginin saglanmas1 konusunda tetikleyici ve yonlendirici bir

durumun ortaya ¢ikisini saglamaktadir.

Bagka bir yaklagimla ele alindiginda ise bilgi giivenligi, bir tarafin sahip oldugu
bilginin diger tarafa iletimi siire zarfinda, liclincii kisiler tarafindan s6z konusu bilginin
gayri ahlaki ve hukuk dis1 olarak ele gecirilmesini ve yine ayni sekilde kullanilmasini
engellemek amaciyla gelistirilen uygulama ya da sistemlerdir (10). Buna paralel olarak
bilgi giivenligi, bilginin taraflar arasinda gecisi ve iletimi sirasinda, taraflar arasinda

herhangi bir anlagsmazliga diger taraflarin etkisi ile sebebiyet verilmemesi ve bilginin



saglayicidan alictya degisime ugramamuis, ilk anki amaca uygun ve bu vesile ile de

nitelikli olarak aktarimini saglamak adina verilen ¢abayi tanimlamaktadir (11).

Modern iletisim c¢agmin genel sartlar1 dahilinde ele alindig siiregte ise bilgi
giivenliginin kurumsal bazda daha c¢ok degerlendirmeye tabi tutuldugu goriilmektedir.
Kurumsal acidan bakildiginda bilgi giivenligi, bir kurumsal yapi igerisindeki islere
stireklilik getirilmesi, muhtemel is aksakliklarinin en aza indirgenmesi ve yatirimlardan
elde edilebilecek faydanin diizeyinin arttirilmasi adina bilginin en genis 6lgekli olarak
cesitli ve kuvvetle muhtemel tehditlerden uzak tutulmasi adina kullanilan sistemi ifade
etmektedir (12). Yine kurumsal bazda degerlendirildigi siire zarfinda bilgi giivenligi, is
stirekliligi, kaginilmasi zor kriz donemlerinde kayiplarin en alt diizeye indirgenmesi,
isletmelerin bazilar1 i¢in temel hammadde olan bilginin ulasilabilir oldugu kadar

gizliliginin saglanmasi adina sahip olunan amaglarin biitiiniine isaret etmektedir (13).

Bu bakimdan bilgi giivenliginin aslinda en fazla énemsendigi alanin is diinyasi
oldugu goriilmektedir. Bu vesile ile ortaya ¢ikan tabloda kurumlar agisindan bilgi
giivenligi, kendilerine bir sermaye teskil ettigi slire zarfinin disinda kalan tiim stiregler
i¢cin dahi bilginin korunmasi adina gelistirilen tiim yontemleri kapsamaktadir. Genellikle
isletmeler bu konuda belirli 6nlemleri almis olsalar da 6zellikle bilginin temel sermaye
unsuru oldugu isletmelerin yonlendirmesi ile ortaya ¢ikan tabloda giivenlik unsuru en az

bilginin kendisi kadar degerli hale gelmistir.

Genele bakildiginda ise bilgi giivenligi konusunda endiselerin en fazla oldugu,
buna istinaden de en fazla 6nlemin alindig alanlarin bankacilik operasyonlari, e-ticaret
islemler, egitim sistemleri ve biiyiik veri depolama alanlar1 oldugu goriilmektedir. Bu tiir
aktif olarak, insanlarin giindelik hayatinda kullanilan alanlarin bilgi giivenligine en ¢ok
ihtiyag duyulan alan oldugunu anlamak miimkiindiir. Ciinkii s6z konusu alanlar hem
maddi hem de manevi anlamda bireylerin hayatlarini en yakindan ilgilendiren islemlerin

gerceklestirildigi alanlar olmaktadir (14).

2.3. Tarihsel Siirecte Bilgi Giivenliginin Gelisimi

Bilgi giivenligi, kavramsal olarak yeni bir olguyu ifade ediyor gibi gdziikse de
aslinda daha genis ¢apli degerlendirildiginde, tarihsel akis icerisinde insanoglunun
bireysel ve toplumsal olarak siirekli géz oniinde bulundurdugu bir unsur oldugunu

gormek miimkiindiir. Her ne donemde olursa olsun bilgi, insanlarin korumak ve miimkiin



oldugunca da genis kitlelerce kullanimini saglamak adina iizerine odaklandiklar1 bir
unsur olmustur. Zaman igerisinde degisen ve gelisen teknoloji ile bu durum ¢ok daha

kolay hale gelirken bilginin korunmasina dair ilk adimlar da o dénemde etkili olmustur.

Bu tarihsel akisinda igerisinde belki de ilk ciddi o6lgekli bilgi giivenligi 6rnegi,
Eski Misir’da sik kullanilan 6zel alfabelerdir. Hiyeroglif alfabenin disinda, 6zel ve gizli
yazismalarin kontrol altina alinmasi ve {giincii taraflar nezdinde anlasilmasinin
engellenmesi adina alinan Onlemlerdir. Bu ¢abanin etkililigi g6z Oniinde
bulunduruldugunda ancak 19. yilizyilin baslarinda Jean-Frangois Champollion tarafindan
bu alfabenin ¢dziimiiniin miimkiin hale gelmesi donemsel olarak bilgi giivenligine dair

ne denli nitelikli olarak hareket edildigini gostermektedir (15).

Bu siirecin bir baglangi¢ oldugu diistintildiigiinde, tarih igerisinde bir¢ok farkl
devlet ve medeniyet, bilgilerinin ve tagidiklar1 mesajlarin giivenligi ac¢isindan bugiin i¢in
ilkel, ancak ge¢mis donemler icin son derece modern sistemler kullanmiglardir. Fakat
belki de insanoglunun bilgi giivenligi konusundaki en ciddi 6lgekli adimi, Ikinci Diinya
Savasi sirasinda hem savasin taraflarinin kendi i¢ mekanizmalar1 dahilinde hem de
miittefikleri ile olan iletisimlerinde kullanmis olduklar1 bilginin giivenliginin
saglanmasina dair calismalarla atidmistir. Aynm1i  donemde kriptolu mesajlarin
¢coziimlenmesi ve diisman kuvvetlerinin kendi i¢lerinde yazigmalarin, haberlesmenin ve
bilgi akisinin ¢éziimlenmek istemesi ile birlikte bilgi giivenliginin énemi daha iyi bir
bigimde anlasilmistir (16). ikinci Diinya Savasi’nin bir milat oldugu diisiiniilecek olursa,
onun ardindan gelen donemler, bilgiye erisimin illegal yollardan saglanmasi ve gizli
bilgilerin desifre edilmesine yonelik g¢aligmalarin daha da hiz kazandigini gérmek
miimkiindiir. Ozellikle 1960’11 y1llardan baslamak iizere, 1980°li y1llarm sonuna dek hizli
bir sekilde ilerleyen bilgi teknolojilerine paralel olarak bilgiye illegal yoldan erisme
arzusu, ABD basta olmak iizere bir¢ok iilkede bir hobi, bir meslek haline gelmis ve

zaman igerisinde belirli gruplarin ¢ikarlar adina da kullanilmaya baslamistir (17).

1990’11 yillardan bugiine dek uzanan silsilede ise dikkati ¢eken en 6nemli unsur,
internetin kullanima baglanmasi ve bu kullanimin kiiresel bir alanda yayginlasmasidir.
Bu sayede insanlarin ve kurumlarin kiiresel alanda birbirleri ile iletisim kurmalar1 daha
kolay hale gelirken, ayn1 zamanda bu durum bir giivenlik tehdidinin de ortaya ¢ikmasina

sebebiyet vermistir. Bilginin kullanilabilirliginin yani sira giivenliginin de saglanmasi



ulusal ve uluslararasi anlamda bir zorunluluk haline gelmis ve konu teknik olarak hukuki

boyutu ile de ele alinmistir (15).

Ozellikle internetin kisisel bilgisayar kullaniminin yayginlasmasima saglamis
oldugu katki neticesinde kurumsal oldugu kadar bireysel anlamda da bilginin illegal
yolla elde edilmesine ¢alisan ¢ok sayida bireyin ve toplulugun oldugu gézlemlenmistir.
Tim bu taraflar, ¢esitli yazilimlar araciligiyla, bireylerin ve kurumlarin hem kendi
binyelerinde barmndirdiklar1 hem de transfer ettikleri bilginin ele gegirilmesi adina
birbirinden farkli yollar izlemislerdir. Ozellikle 2005 yil1 itibari ile ivme kazanan ve
bilgisayar iizerinden gergeklesen siber saldirilarin hemen hepsinin temelinde, bireysel ve

kurumsal bilginin illegal olarak elde edilmesine dair gosterilen ¢aba s6z konusudur (11).

Gelisim stireci agisindan bakildiginda bilgi giivenliginin acil anlamda 6nem arz
etmeye basladigi donem, internet kullaniminin yayginlagmasi ve buna paralel olarak da
bilgisayar kullanimmin giderek kisisellesmesidir. Bu sayede bilginin daha fazla kisi
tarafindan kullanilmasi, ayn1 zamanda onu kendi ¢ikarlar i¢in kullanmak isteyen taraflar
icin ciddi 6l¢ekli bir hedef haline gelmis ve bu vesile ile sadece kurumlarin bilgi
depoladiklart ya da bilgi aktardiklar1 noktalara degil, bireylerin de sahip olduklar1 en alt
diizeydeki bilgi ya da bilgi topluluguna da erisebilmek adina illegal ¢abalar s6z konusu
olmustur. Bilgi giivenligi, bu noktada tiim bireyler ve kurumlar adina ortak bir amag ve
hedefi ifade etmektedir.

2.4. Bilgi Giivenliginin Kapsam, Unsurlar1 ve Uygulanmasi

Bilgi giivenligi, icerik olarak bireyselden uluslararasi platforma kadar uzanan,
genis bir silsilede birgok farkli faktdrii barmdirmaktadir. Ozellikle de bilgi giivenligine
yonelik saldirilarin bireysel kullanicilar agisindan ¢ok daha fazla bir sekilde ortaya
konmasi, konuya dair gilivenlik onlemleri alinirken ¢ok sayida aktoriin goz Oniinde
bulundurulmasi zorunlu hale getirmektedir. Ayn1 zamanda bilgi giivenligi siirecinde, s6z
konusu giivenligi tehdit eden teknolojik unsurlarin sayisinin artmasiyla birlikte, artik
bireysel ve kurumsal bazda, konuya dair tizerine odaklanilmasi gereken unsur sayisinda
da gozle goriiliir bir artis yasanmistir. Bu nedenle de bilgi glivenligi konusu ele alinirken
bireysel, kurumsal ve ulusal aktorler, cevrelerindeki tum faktdrleri dikkatle incelemek

durumundadirlar.
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Bilgi giivenliginin kapsami, temel olarak uygulama bazinda ele alinabilecektir.
Bilisim faaliyetlerinin sorgulanmasi, erisimlerin ve erisim izinlerinin kontrolii, siire¢
igerisindeki degisikliklerin kayit altina alinarak bu kayitlardaki farkliliklarin incelenmesi,
veriye erisme ile birlikte onu degistirme ve silme islemlerine belirli sinirlamalar
getirilmesi vb. faaliyetler, bilgi glvenligi kapsaminda ele alinmasi gereken hususlari
teskil etmektedir. Bir gilivenlik miihendisligi olarak goriilebilecek olan bu siiregte
bireyler, kurumlar ve hiikiimetler, bilginin miimkiin oldugunca uzun siire boyunca
giivenli, erisimi, diizenlenmesi, silinmesi ve degistirilmesi zor hale gelmesi adina
cabalamak durumunda olmalidirlar. Siirecin igerisine bu gorev kapsami dahil olmakta ve

yukarida siralanan tiim aktorleri ilgilendirmektedir (18).

Bunlarin disinda bilgi gilivenliginin kapsami igerisine dahil olan unsurlar

asagidaki gibi siralamak miimkiindiir (17):

e Fiziksel ve Cevresel Glivenlik: Bilginin depolandig: alanlara giris konusunda,
kimlik kontrolii alinmali farkli uygulamalarin s6z konusu olmasi sonucunda
bireyler ve kurumlar, miimkiin oldugunca fiziksel ve gevresel bir giivenlik
ortami yaratmaya calismalidirlar. Bu tir Onlemlerin temelinde, fiziksel
anlamda bilgiye erisilecek alanin korunmasinin da biiylik bir Onemi

bulunmaktadir.

e fletisim Giivenligi: Bireyler ya da kurumlar arasinda cereyan edilmesine
bakilmaksizin iletisim, glivenli bir sekilde gerceklesmesine imkan verilmedigi
zaman, gizliligin bulundugu unsurlar dahil ¢esitli giivenlik ihlalleri, bilginin
bir taraftan digerine erisimi siirecinde ortaya c¢ikmast séz konusudur.
Ozellikle sesli haberlesme konusunda, kurumsal bazda almman &nlemler
iletisimin  kalitesi kadar giivenligi konusunda da oOnem vermeleri

gerekmektedir.

e Bilgisayar Giivenligi: Modern iletisim caginda bilginin siklikla depolandigi
alanlarin basinda gelen bilgisayarlarin giivenlikli bir sekilde kullanilmasi,
bilginin depolanmasi, degistirilmesi ve aktarilmasi konusunda daha rahat
hareket edilmesine imkan saglamaktadir. Ozellikle cesitli kurumlarda siirekli

ve aktif olarak kullanilan bilgisayarlarin igerisinde bulunan kisisel ve
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kurumsal, kiymetli bilgilerin korunmas: ¢ok daha fazla onlem alinmasini

zorunlu hale getirmektedir.

e Ag Giivenligi: Ozellikle kurumsal bazda daha yogun olarak kullanilan ag
odaklt uygulamalar, bilginin transferi konusunda c¢esitli riskleri de
beraberinde tasimaktadir ve bu vesile ile de ag iizerinden iletisim
gerceklestiren taraflarin, mutlak olarak bilgiden ziyade ag sistemlerine
guvenlik getirmeleri gerekmektedir. Gerek kamusal alanda gerekse de 6zel
sektorde bilginin aktarimi agisindan kullanilan aglarin temel olarak glivenlik
odakli, giivenlik duvarina sahip ve siirekli olarak kontrol altinda tutuldugu bir

yapinin bulunmasi gerekmektedir.

Asamalar halinde gerceklesen bu gilivenlik seklinde, bireysel ve kurumsal
anlamda sahip olunan bilginin, miimkiin oldugunca cesitli elemelerden gecerek
erisiminin saglanmas1 amaclanmaktadir. Kurumsal anlamda daha ¢ok Onemsenen bu
silsile, son yillarda giderek daha fazla bireyin de kendi 6nemli bilgilerini korumak adina
onemsedikleri bir hal almistir. Buna gore bireysel kullanicilar, miimkiin oldugunca genis
ve kademeli glvenlik dnlemleri ile kimi zaman kendileri icin bile zorlu olan bir sistem

olusturmaya caligsmaktadirlar.

Bu kapsam dahilin de, bilgi gilivenligine dair temel olarak karsilagilabilecek

sorunlari ise asagidaki unsurlar ile siralamak miimkiindiir (19):

e Dizen bozma: Disaridan sisteme yapilan miidahaleler ile sistemin igerisinde
yer alan bilginin alisilan diizen dahilin de elde edilmesi, depolanmasi ve
diizenlenmesi zorlasmakta ve bu sekilde de gerekli veri islemleri

gergeklestirilememektedir.

o Durdurma: Bilgilere erismesine izin verilmeyen taraflarin s6z konusu
bilgilere erisebilmesi ve onlar istedikleri gibi yonlendirmesi anlamina gelen
durdurma, ozellikle ag tlizerindeki bilgilere ulasilarak s6z konusu bilgilerin

zarara ugratilmasi ya da ¢alinmasini ifade etmektedir.

e Degistirme: Cogunlukla bilgiye zarar verme amaclh kullanilan bu yontemde

sistemin igerisinden ya da disarisindan yapilan miidahaleler ile normal
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zamanda, siklikla kullanilan ve belirli bir formu bulunan bilginin, sisteme ve

tiim kullanicilarina zarar vermek amach degistirildigi gézlemlenmektedir.

e Fabrikasyon: Cesitli kanun dis1 yollarla bilginin kopyalanarak bir benzerinin
yapilmast anlamini tasiyan fabrikasyon yoluyla kotii niyetli kullanicilar,
bilginin bir benzerini iireterek onun iizerinden ¢esitli getiriler saglamay1

amaglamaktadirlar.

Bu zarar verme yontemlerinin neredeyse hepsi gerek bilgiyi zarara ugratma
gerekse de bilgi iizerinden herhangi bir getiri elde etme amaciyla uygulanmaktadir.
Sistemin kontrol mekanizmasinda bulunan ya da sisteme disaridan miidahale etmeye
caligan taraflarin hemen hepsi, bilginin sahip oldugu degere ve taraflara saglayacagi
fayda ya da getirecegi zarara gore bir yontem belirlemekte ve buna gore bilgi iizerinde

cesitli oynamalar ve miidahaleler gerceklestirmektedir.

Bilgi giivenliginin sahip oldugu ve onu olusturan unsurlar1 ise asagidaki sekilde

aciklamak miimkiindiir (18):

e Gizlilik: Bilginin giivenliginin saglanmasi hususunda 6n plana ¢ikan unsur
olarak gizlilik, gerek kisisel gerekse de kurumsal anlamda korunmasi ve gizli

bir sekilde varligini siirdiirmesi gerekmektedir.

e Biitiinliik: Bilgi, verilerden baslayarak enformasyona, en sonunda da bilgi
haline geldiginde, kendisini besleyen ve yaratan unsurlar ile bir biitiinliik arz

ederek varligini ve gegerliligini koruyabilmektedir.

e Kullanilabilirlik: Bilgi ne kadar kusursuz islenmis olursa olsun, mutlak olarak
kullanilabilir hale getirilmis ve bu vesile ile de ondan faydalanmak isteyen

taraflar i¢in her an ondan faydalanmaya hazir konumda olmalidir.

e Kimlik ispati: Bilgiye sahip olan taraf, onun kendisine has olmasi vesilesi ile
onu diger taraflara sundugunda sadece bilgi paylasimi ger¢eklestirmemekte,

ayni zamanda bilgiye sahip olan tarafin kimligini de ispat etmektedir.

e Inkar edilemezlik: Bir bakima teyit gérevi de goren inkar edilemezlik, bilgiye
sahip olan ve paylasan taraf ile bilgiyi edinen tarafin herhangi birinin bunu

inkar edememesi, artik o bilgi ile yagsamas1 anlamini tasimaktadir.
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Bu unsurlarin geneline bakildiginda, bilgiyi var ve canli tutabilmek adina bilginin
bu unsurlara sahip olmasinin beklendigi anlagilmaktadir. Gizlilik ile baslayan ve bireye
ya da kuruma mal olan bilginin zamanla disa ¢ikmasi sonucunda ortaya ¢ikan tabloda,
bilginin varligin1 kabullenme ve onun islevsel olmasina verilen 6nem de goze
carpmaktadir. Bu sekilde bilginin unsurlar1 onu var etme, kullanma, gerektiginde gizleme
ve yine gerektiginde paylasilmasiyla olusmakta, buna istinaden de bilgi kabullenilen ve
tizerinde odakli olarak hareket edilen bir olgu olmakta ve giivenliginin de bu siirecte

6neminin, bilgi her ne kadar paylasilsa da 6n planda oldugunu gostermektedir.

Uygulama acisindan bakildiginda ise bilgi giivenligi, li¢ farkli asamada ortaya
cikmakta ve gercek anlamda bir glivenlik mekanizmasi olusturulmasina ¢aligilmaktadir

(20):

e Sorumlu ekip olusturulmasi: Siirece dair yetkinligi bulunan bireylerin varligi
ve bu bireylerin kullanima baslamasiyla birlikte bilgi gilivenligi sistemleri
beklenen etkililigi saglayabilecek, bununla birlikte de gereken gilivenlik
onlemleri, yine konuya dair yeterli diizeyde bilgisi bulunan kisiler tarafindan

alinabilecektir.

e Strateji adaptasyonu: Bilgi giivenligi acisindan uygulanan ve daha onceki
stirecte bagar1 elde etmis olan stratejilerin uygulanmasi, bilgi giivenligi
konusunda atilacak adimlarin ve takip edilecek yolun kisaltilmasi anlamini
tasimaktadir. Bu nedenle benzer alanlarda, daha oOnce basarili olmus

orneklerin adaptasyonu, glivenlik basarisinin artmasina yardimer olacaktir.

e Bilgi-giivenlik diizeyi karsilasgtirmasi: Basarili  bir  bilgi  giivenligi
mekanizmasinin kurulabilmesi acisindan 6ncelikli olarak 6n plana ¢ikarilan
konu elde var olan bilginin diizeyi ile onun ihtiya¢ duymus oldugu giivenligin
diizeyidir. Bu sekilde, taraflar arasinda bir uyum saglanabildigi siire zarfinda
nitelikli ve bilginin kapasitesi ile uyumlu, bir o kadar da asilmasi zor bir

giivenlik mekanizmasi olusturulabilecektir.

Bu sekilde bilgi giivenligi, herhangi bir yol haritas1 ya da strateji olmadan
uygulanamayacak bir sistemi ifade etmektedir. Ozellikle de kurumsal bazda
bakildiginda, bir kurumun disinda, basarili olarak daha oOnceki siiregte uygulanmis

sistemlerin kullanimi, bilgi giivenliginin miimkiin kilinmasi agisindan ciddi dlgekli bir
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destek ve kolaylik saglayacaktir. Bu nedenle de gerek bireysel gerekse de kurumsal
diizeyde olsun, 6nemli olan noktalarin basinda, en iyi ve en giivenli sistemin hangisinin
oldugunun kesfi gelmektedir ki bu kesif siirecin basartyla sonuglanmasina giden kisa

yolu ifade etmektedir.

2.5. Bilgi Sistemlerindeki Giivenlik Riskleri ve Aciklari

Bilgiyi koruma admma ileri teknoloji yontemleri kullanilsa da bilgi
sistemlerindeki risk ve giivenlik agiklarinin oniine gegilememektedir. Kurumlarin bu

risklerden haberdar olmasi bilgi giivenligi agisindan 6nem arz etmektedir.

2.5.1. Personelden Kaynaklh Riskler

Bilgi yonetim sistemlerinin basinda bulunan sorumlular ya da bilgiyi strekli
olarak kullanan g¢alisanlar agisindan degerlendirildiginde, bu bireylerin hemen hepsinin
en diigiikten en yiiksege kadar hata yapma imkanlari bulunmaktadir. Buna goére soz
konusu bireyler gerek dikkat eksikligi gerekse de bilerek ve isteyerek bilgi giivenliginin
ihlal edilmesine sebebiyet verebilmektedirler. Bilmeden, istem dis1 hatalar, yanlis
uygulamalar, iletisim kopukluklar vb. sorunlar bilgi yonetimine kontrol disinda bir risk
teskil edebilecekken, sabotaj, bilginin para karsiliginda iiglincii kisilere satisi, bilginin
tahrip edilmesi vb. uygulamalar gorevlilerin bilerek ve isteyerek ger¢eklestirdikleri
eylemleri ifade etmektedir. Bunun yami sira bilginin zarar goérmesi konusunda
farkindaligi bulunan, ancak duruma bilerek miidahale etmeyen bireyler de bilgi

giivenligine karsi risk teskil etmektedirler (15).

Siireg genel olarak ele alindiginda, kurumlarda gorev alan personelin bilgi
giivenligine dair farkindaliginin yerlesik olmasi, farkli agilardan 6nem arz etmektedir.
Buna gore s6z konusu personelin, bilginin ne denli 6nemli oldugu konusunda fikrinin
olmasi, buna gore hareket etmesi ve konunun giivenlik boyutuna odaklanmasi, siirecin
daha giivenli olarak islemesi adina bir dayanak teskil etmektedir (21). Bir ¢alisma
ortaminda, stirekli olarak bilgi ile iletisim igerisinde olan tarafin gérevli personel oldugu
diistiniildiigii siire zarfinda bu personel grubu, sadece belirli gérevlerin yerine getirilmesi
acisindan degil, ayn1 zamanda kurumun elinde tuttugu bilginin de nitelikli hale

getirilmesi adia yardime1 olmaktadir.
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Personel disinda, bireysel olarak insanin teknolojik {iriinleri kullaniyor olmasi,
giivenlik agiklarinin daha kolay bir sekilde ortaya ¢ikmasina sebebiyet vermektedir. Bu
vesile ile de bireyler, her ne kadar son teknoloji iirlinler ve yiiksek giivenlik saglayan
destekler alsalar da sistemin kullanicisinin yine insan olmasi, beraberinde ciddi o6lgekli
giivenlik zafiyetlerini de getirmekte ve bireyler ile kurumlarin bilgilerinin ¢alinmasin
kolaylastirmaktadir (22). Bu nedenle de sistemsel anlamda giivenlik diizeyi arttirilmakla
birlikte bireylerin konuya dair farkindaliklarinin, 6zellikle de kurumlar nezdinde, ¢alisan

personel agisindan arttirilmasi gerekmektedir.

2.5.2. Bilgi Sisteminden Kaynakh Riskler

Bilginin depolandigi sistemler, tipki onun basinda bulunan ve onu kontrol eden
bireyler gibi c¢esitli hatalara sebebiyet verme konusunda riskler tasimaktadirlar. Buna
gore bilgi sisteminin depolanmasi, tasnifi ve transferi gibi konularda yardimci olan
yazilim, donanim ve genel sistemin kendi igerisinde tasidigi riskler, zaman icerisinde
bilginin kullammi ve giivenligi konusunda gesitli riskler dogurabilecektir. Ozellikle
yazilimsal olarak s6z konusu olan hatalarin ya da eksikliklerin yaratmis oldugu riskler,
bilginin giivenli bir sekilde saklanmasini ve iletimini zorlagtirmaktadir. Ayn1 zamanda
sistemden sorumlu bireylerin sistemi 6grenme ve kullanma konusunda yasadiklar1 ya da
yasayabilecekleri sorunlarin sebebi ile bilginin giivenligi acik bir tehdit olusturabilecektir
(15). Bu nedenle de bilgiyi ¢oklu olarak ve isine uzun vadeli olarak yarayacak sekilde
depolayan taraflarin, mutlak olarak bilgiyi giiclii bir sekilde ellerinde bulundurmalarina
yarayacak bir yontem benimseyerek soz konusu yontemi kullanmayi bir zorunluluk

olarak gérmek durumundadirlar.

2.5.3. I¢ Siireclerdeki Aksakhklar

Bilginin kullanimi konusunda sistematik anlamda bir yap1 olusturulsa da bu
yapinin igerisinde gorev olacak olan bireylerin yeterliligi ¢ok daha biiyiik bir énem
tasimaktadir. Gorevlilerin kontrol hakimiyeti ve neyin giivenlik riski tasiyip neyin
giivenlik riski teskil etmedigini bilmeleri, sistematik olarak siirecin isleyisine dair fikir
vermektedir. Ote yandan giivenligin ne sekilde islediginin ve isleyeceginin
kararlastirilmas1 konusunda i¢ yapidaki iletisim siiregleri, taraflarin birbirlerini tam
olarak anlaylp anlamamalarina bagli olarak bilgi giivenliginin varhigina ya da
karsilasmasi muhtemel risklere zemin olusturabilecektir (15). Bu nedenle de dzellikle

kurumsal yapilar icerisinde bilginin edinilmesi, kullanilmasi, depolanmas1 ve
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degistirilmesi adina sorumlulugu bulunan taraflarin arasinda giiclii ve konuya dair

yetkinliklerinin bulundugunu ispat eden bir iletisim siirecinin yaratilmasi gerekmektedir.

2.5.4. Destek Siireclerine iliskin Riskler

Bilginin sahibi olan taraflar i¢in onun giivenligini saglamak, her zaman kendileri
tarafindan s6z konusu olmamakta, bu noktada disaridan bir destek alinmasi zorunlu hale
gelmektedir. Buna istinaden de bireysel ya da kurumsal bilgi depolayan taraflar, konuya
dair giivenlik destegi almaya cabalamaktadirlar, ancak bu durum, destegi saglayacak
tarafin niteligine bagli olarak bilginin sahibi taraflar1 yonlendirmektedir. Buna gore bilgi
giivenligi konusunda destek verecek taraflarin konuya dair yetkinlik diizeyi bilginin ne
denli giivenli bir sekilde saklanabilecegi konusunda fikir vermektedir (15). Eger ki bir
bilgi gilivenligi destek¢isi yardimer oldugu tarafinda ne sekilde bilgi depoladigimi ve
transfer ettigini bilmez ve siirece dair yeni gelismeleri takip etmezse, mutlak olarak
sistemde yasanan aciklar1 fark edemeyecek ya da kendisi yeni gilivenlik agiklar1 yaratarak

bireyin ya da kurumun sahip oldugu bilgiye zarar verecektir.

2.5.5. Dis Etkenlere fliskin Riskler

Bilginin sahip olunmasi konusunda giivenlik unsuruna bireyler ve kurumlar en
ust diizeyde 6nem veriyor olsalar da herhangi bir i¢ ya da dis tehdit s6z konusu olmadan
yasanan ¢esitli sorunlar bilgi giivenligini riske atabilmektedirler. Yasanan afetler, hukuki
anlamda ortaya ¢ikan sorunlar sonucunda bilgi paylasim zorunlulugu, is diinyasinda,
finansal anlamda ortaya ¢ikan sorunlar vb. olaylar dis etkenler ile ilgili risklerin bir
kismini olusturmaktadirlar (15). Bu sorunlarin hemen hepsi, 6zellikle kurumsal anlamda
bilgi giivenligi konusunda alinan tedbirlerin ortadan zorunlu olarak kaldirilmasina, buna
istinaden de bilginin kolay bir sekilde disariya sunulmasinin zorunluluguna sebebiyet
vermektedir. Bu durumlarin hicbiri 6nceden kolaylikla tahmin edilememekte ve karsilik

verilememektedir.

2.6. Gruplarina Gore Bilgi Giivenligi

Bilgi giivenligi bireysel oldugu kadar kurumsal ve ulusal anlamda da bayuk bir

O6neme sahiptir.
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2.6.1. Kisisel Bilgi Giivenligi

Bireyler gerek birer insan olmalar1 gerekse de birer tiiketici olmalar1 vesilesi ile
artik cok daha fazla bilgiyi ellerinde bulundurmakta ve bu bilgilerin bir kismi1 onlarin
kimligi ile ilintili olurken bir kismi ise onlarin kisisel olarak sakladiklar1 ve
mahremiyetleri ile ilintili olmaktadir. Fakat her iki sekilde de kisisel anlamda sahip
olunan bilgiler, bireylerin koruma altina alinmasinin zorunlulugunu ortaya koymaktadir.
Bu noktada bireyler kendi baglarina bir bilgi gilivenlifi mekanizmasi
gerceklestirebilecekleri gibi resmi kurumlar agisindan da boyle bir sorumluluk séz
konusudur. Kurumlar sahip olduklari bilgiyi korumak ve kollamak agisindan ¢ok farkl
yontemler gelistirebiliyor olsalar da bireysel anlamda, kisisel verilerin korunmasi ¢ok
daha fazla biiyiilk 6nem arz etmekte ve bu vesile ile de konuya dair bir farkindalik

olusturulmaya ¢alisilmaktadir (23).

Her ne kadar kisisel verilerin giivenligi agisindan bireylerin kendilerini koruma
altina alma c¢abasi bulunsa da bu noktada en 6nemli otorite devlet yonetimlerine ait
olmakta ve onlarin hukuki bazda gelistirecekleri uygulamalar sayesinde bireylerin kisisel
bilgilerinin koruma altina alinmasi daha gii¢lii ve etkin bir sekilde saglanmaktadir (24).
Bireysel anlamda bilgi gilivenliginin saglanmasi adina alinan onlemler giin gectikge
cesitlenirken, ote yandan bilgi giivenliginin hukuki bazda saglamlastirilmasi, bireylerin
giiclerinin yetmedigi noktalarda, sahip olduklar1 ya da transfer ettikleri bilginin gucli bir

sekilde korunmasi adina nitelikli bir destek saglamaktadir.

2.6.2. Kurumsal Bilgi Giivenligi

Bireysel bilgi giivenligi son derece kritik bir 6nem tagimakla birlikte kurumsal
anlamda s6z konusu olan bilgi giivenligi ulusal ve uluslararasi bazda ¢ok daha biiyiik bir
Onem tasimaktadir. Buna gore kurumlar hem kendi ¢ikarlarimi diisiinmek hem de
kendileri ile ortak olarak calisan diger kurumlarin ve miisterilerinin bilgiye dair
giivenliklerini diistinmek durumundadirlar. Bilgi giivenliginin kurumsal anlamda bu
denli genis cevreyi etkileyen bir yapisinin bulunmasi beraberinde bir¢ok riski de
getirmektedir. Bu risk, kurumlarin biinyesinde barindirdigi ve transfer ettigi bilginin
maddi ve manevi anlamda kurumun niteliklerine zarar verme riskinin bulunmasidir ki
kurumlar bilgi giivenligini finansal kayiplar yasamamak kadar prestij kayiplar

yasamamak adina da 6nemsemektedirler (12).
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Kurumsal bilgi giivenligi konusunda en fazla ihtiya¢ duyulan noktalarin basinda,
kurumsal anlamda konunun énemsenmesi ve buna uygun olarak cesitli sekillerde hareket
edilmesi gelmektedir. Her ne kadar kurumlarin bu konuda bazi uygulamalar olsa da
bunlarin siirekli olarak degisim yasamasinin gerekliligi teknolojinin gelisimine paralel
olarak birer zorunluluktur. Ayn1 zamanda kurumsal yonetim anlayisinin da bu siirece
uyumlulugunun bir zorunlulugu bulunmaktadir ve kurum ydnetimleri, kurumsal bilgi

giivenligi konusunda gereken, yeterli 6nlemleri almak durumundadirlar (25).

Kurumlarin neredeyse tamamu, bilgi giivenligi konusunda teknik departmanlarina
bagli olarak hareket etmekte ve bu durum, s6z konusu departmanin ¢alisanlarinin mutlak
olarak bu konuda yetkin olmasi zorunlulugunu beraberinde getirmektedir. Bununla
birlikte teknik departmanlarin yetkinligi ve tecriibesi, bilgi giivenliginin kurumsal bazda
saglanmasi adina kritik bir konuyu isaret etmektedir (26). Teknik departmanlarin asil
sorumluluk tstlenmesini gerektiren durum, kurumsal iletisim ve ortakliklarin ¢ercevesi
genisledikge, bilgi paylasim diizeyinin artmasi ve genisleyen is ¢evresi ile birlikte bilgi
hirsizligina dair tehditlerin de ayni diizeyde artis gostermesidir. Bu nedenle kurumsal
anlamda, Ozel bir bilgi giivenligi sisteminin kurulmasi ya da nitelikli bir sistemin
disaridan temin edilmesi gerekmektedir (27). Bu agidan teknik departmanlar, kurumsal
anlamda bilgi giivenliginin saglanmasi konusunda 6nemli bir role sahip olmaktadirlar.
Kurumsal yonetimlerin fark edemedikleri ya da geri planda birakmis olduklar1 bir konu
olarak goriilebilecek olan bilgi giivenligi, teknik departmanlar tarafindan géz Oniinde

bulundurularak gereken énlemlerin alinmasi1 miimkiin kilinabilecektir.

Kurumsal anlamda bilgi giivenliginin ortaya ¢ikisinda etkili olan unsurlar

asagidaki gibi siralamak miimkiindiir (28):

e Bilgi giivenligi risklerinin kurumsal a¢idan bir itibar sorununa sebebiyet

verme durumunun olmasi,
e Bilgi giivenligi konusunun kurumsal anlamda bir siireklilige ihtiya¢c duymast,

e Bilginin, kurumsal bazda strekli bir denetime ihtiya¢ duyan bir unsur haline

gelmesi,

e Bilgi yonetimi ve giivenligi konusunda sadece kurum ydnetiminin degil,

kurumun tiim paydaslarinin katiliminin zorunlulugu,

19



e Bilginin depolanmasi ve kullanim1 konusunda bir kurumsal biitiinliige ihtiyag

duyulmast,

e Kurumsal bilginin, mutlak olarak kdétiiye kullanilma ihtimaline karsi her an

hazirliklt olunmasinin bir zorunluluk haline gelmesi,

e Kurum diginda bilginin sunulacag: taraflara saglanacak destekte kurumun

giivenlige dair sorumlulugunun bitmeyecek olmast,

e Kisisel hatalardan dolay1 ortaya ¢ikabilecek sorunlarin her ana yasanabilme

thtimalinin varlig.

Kurumsal anlamda bilgi giivenliginin miimkiin kilinabilmesi adina énemli olan
konularin basinda, kurumun bir gilivenlik politikasinin bulunmasinin  gerekliligi
anlasilmaktadir. Buna gore kurumlar, ellerinde yeterli derecede etkili bir teknik
departman s6z konusu olsa bile bu departmanin ¢alisma sistemini bir diizene oturtmak
durumundadir. Bu giivenlik politikalarinin nitelikli olmas1 adina sahip olmasi gereken

igerige dair noktalar1 da asagidaki gibi siralamak miimkiindiir (29):

e Giivenlik politikalar agik ve ilintili oldugu kesimlerin kolayca anlayabilecegi

tirden olmak durumundadir.

e Teknik kavramlarin sadece konuya hakim taraflar i¢in kullanilmasina; geri
kalan kesimlerin ise giindelik kullanimlarinda neler yapmalar1 gerektigini

anlayabilecekleri tiirden bir politika benimsenmelidir.

e Giivenlik politikalarinin igerigi ile giivenlik prosediiriiniin igerigi birbirinden

ayrilmalidir.

e Giivenlik politikalariyla birlikte gilivenlik sistemi, sistemin kullanicilarinin

gerekli gordiikleri siire zarfinda danisabilecekleri bir mercii isaret etmelidir.

e Giivenlik politikalariyla birlikte erisilmek istenen noktanin ne oldugu,

politika ile ilgili olarak paylasilan bilgiler i¢erisinde yer almalidir.

e Giivenlik politikalarinin 6zellikle web {izerinde kolaylikla ulasilabilir ve

stirekli olarak goruntilenebilir olmasi gerekmektedir.
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e Giivenlik politikalar1 dahilinde, sistemin igerisinde yer alan tiim birim, unsur

ve bireylerin gorev ve sorumluluk tek tek aciklanmalidir.

e Giivenlik politikalarinin uygulanmadigi durumlarda ne tiir bir prosediiriin

izlenecegi net bir sekilde aciklanmalidir.

Buna gore bilgi gilivenligi politikalarinin uygulanmasi siire zarfinda, kurumsal
acidan belki de en fazla 6n planda olan konu bu hususta s6z konusu olan prosedur ve
uygulamalarin pratikteki durumu i¢in kurumun tiim unsurlarini bir araya getirebilmektir.
Bu sekilde de sistem, miimkiin oldugunca saglikli bir sekilde isleyebilecek ve sistemden
de uygulama bazinda en yiiksek verim elde edilebilecektir. Bilgi giivenligi, biiyiik
ol¢iide, sistemin igerisindeki unsurlarin dikkatine dayali olarak ¢aligmakta, bu nedenle de
kurumsal bilgi giivenligi politikalarmin dikkat ¢ekici ve dikkatli olmaya yonlendiren bir

yapisinin olmas1 gerekmektedir.

Kurumsal anlamda bilgi giivenliginde, kurumun yonetici kesiminin konuya
egilimi de biiylik 6nem arz etmektedir. Sadece konuyla teknik agidan ilgilenen kesim
degil, kurumun yoneticileri acisindan da bilgi giivenligini 6nemsemek ve konuya
ciddiyetle egilmek biiylik bir 6nem tasimaktadir. Bu sayede kurumlar, yoneticileri

aracilifryla konunun ciddiye alinmasi agisindan bir disiplin yapisina kavusabileceklerdir

(30).

2.6.3. Ulusal Bilgi Giivenligi

Bilgi giivenligi bireysel ve kurumsal anlamda kazandigi onemle birlikte artik
devlet yonetimleri agisindan da biiyiikk bir 6neme sahiptir. Toplumun fertlerinin ve
vergiye tabi olan tum taraflarin sahip oldugu bilgiler ile devlet kurumlarinin sahip oldugu
bilgilerin saklanmasi ve korunmasi artik bir devlet politikast konumundadir. Devletlerin
hem kendi i¢ yapilart hem de diger devletler ile olan iletisimlerinde bilginin giivenligine
ihtiya¢ duyulmasi, konunun bir devlet politikas1 haline gelmesini zorunlu kilmaktadir.
Genel olarak bakildiginda ulusal bilgi giivenliginin kapsami igerisine giren unsurlari

asagidaki gibi siralamak miimkiindiir (31):

® (esitli alanlarda bireysel ve kurumsal anlamda, devlet yonetimine baglh
taraflara kars1 soz konusu olacak siber saldirilarin engellenmesi adina bir

koruma alan,
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e S0z konusu giivenlik ile birlikte daha nitelikli operasyonlarin

gerceklestirilmesi ve toplumsal refah ve huzurun tesviki,

e Bilisim ve iletisim teknolojilerinin ulusal bazda sahip oldugu kapasite kadar

sahip oldugu risklerin de incelenmesi ve degerlendirilmesi,

e Prototip ya da tamamlanmis olmasmna bakilmaksizin tiim bilisim

altyapilarinin daha direngli hale getirilmesi.

Bilgi giivenligi ulusal bazda ele alindiginda hem bireysel hem de kurumsal
anlamda sorumluluk gerektiren bir konuyu ifade etmektedir. Buna gore Ulke icerisinde
herkesin, bilgi gilivenligi konusunda farkindaligi ve profesyonel diizeyde olmasa bile
konunun ciddiyetini anlayacak sekilde ya egitim almasi ya da kendisini gelistirmesi
gerekmektedir (32). Gerek kisisel bilgisayarlarin gerekse de mobil iletisim araglarinin
giinliik kullanimdaki diizeyinin artmasi, bilgi giivenligi konusunu daha ciddi bir boyuta
tasimistir. Buna gore bireysel ve kurumsal kullanicilarin hemen hepsi kendilerine ait
temel bilgiler ile hayati onem tastyan bilgilerinin hepsini miimkiin oldugunca gii¢lii bir

sekilde korumak durumundadirlar (33).

2.7. Saghkta Bilgi Giivenligi

Bilgi giivenligi, kisisel verilerin korunmasindan baslamak sureti ile neredeyse
kurumsal yonetimin s6z konusu oldugu tiim alanlara dek uzanan bir silsilede, lizerinde
fazlasiyla odaklanilmasi gereken bir konu olmaktadir. Buna gore dlgegine bakilmaksizin
tiim kurumlar, sahip olduklar1 kurumlarina, kurumlartyla ortak ¢alisan diger kurumlara
ve kurumlarinin igerisinde ve disarisinda bulunan tiim bireylere dair sahip olunan
bilgileri korumakla yiikiimliidiirler. Artik ulusal ve uluslararasi alanda da kanunlarla
koruma altina alinan bu konu, tiim kuruluslar agisindan, ger¢ek anlamda bir sorumluluk
yiikii olusturmaktadir. Bu nedenle de kurumsal yapilar altinda miimkiin oldugunca genis
giivenlik Onlemleri ile korunan bilgi merkezlerinin bulundurulmasi neredeyse bir

zorunluluk haline gelmistir.

Saglik sektori, bu konuda en {iist diizeyli olarak giivenlige ihtiya¢ duyan
alanlardan biridir. 2000’li yillarin basinda, diinya genelinde saglik kuruluslarinin
elektronik veri taban1 kullanarak hastalarinin bilgilerini gizleme konusunda ciddi 6l¢ekli
caligmalar gerceklestirmelerine ragmen s6z konusu veri tabanlarma gerceklestirilen

saldirilar ciddi oranda artis gostermis ve yillar igerisinde milyonlarca hastanin 6zel
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bilgileri yasadig1 yollarla tiglincii kisilerin eline gegmistir (34). Bu bilgilere dijital
ortamda gerceklestirilen bu saldirilarin temel sebebi, hastalara dair bazi gizli ve 6nemli
bilgilerin, ti¢lincii kisiler tarafindan kullaniminin maddi ve manevi anlamda cesitli
getirilerinin bulunmasidir. Hastalarin kimlik bilgileri, saglik sorunlarina dair gegmisleri,
medikal anlamda goriintiiler, mevcut rahatsizliklar, rahatsizlik tehditleri, tedavi igerikleri
ve gecmisleri, diyet programlari, cinsel saglik sorunlari, genetik bilgileri, psikolojik
profilleri, fiziksel anlamdaki eksiklikleri vb. bir¢ok veri ve bilgi kotii amagli olarak

cesitli kisiler tarafindan kullanilabilecek durumdadir (35).

S6z konusu bilgilerin kétiiye kullanimi, saglik kurumlarmin giivenilirligi kadar
hastalarin saglik kurumlariyla iletisim kurmalar1 konusunda da son derece biiyilik bir
engel teskil etmekte ve endiseye sebebiyet vermektedir. Bu nedenle saglik kuruluslari,
illegal yontemler ile {iciincli kisilerin eline, hastalarin ve genel saglik bilgilerinin
gecmemesi konusunda yiksek Olcekli glvenlik sistemleri kullanmak durumunda
kalmaktadirlar. Bu bilgi giivenligi sistemleri, kullanicilar agisindan kendilerini glivende
hissetmeleri kadar tan1 ve tedavi siireglerinin niteligi acisindan da biiylik bir 6nem

tasimaktadir.

Hastalara dair tibbi merkezlerin, hastanelerin ve kliniklerin hemen hepsi,
hastalarin birbirleri arasinda gidip gelmeleri sonucunda, mutlak olarak bir bilgi paylagimi
igerisinde olmaktadirlar. Buna gore s6z konusu yerlerde bulunan veri toplanan mecralar,
ciddi 6lgekli olarak hastalara dair tan1 ve tedavi bilgileri igermekte ve bu durum hastalara
dair sahip olunan bu degerli bilgilerin mutlak olarak, dikkatli bir sekilde korunmasin
zorunlu kilmaktadir (36). Bu sekilde, saglik kuruluslarinin sadece ellerinde bilgileri
bulundurmalar1 agisindan degil, ayn1 zamanda bu bilgilerin paylasimi konusunda da

miimkiin oldugunca bilgi giivenligi odakl diisiinmekte fayda bulunmaktadir.

Cesitli ¢ikarlara odakl1 olarak hareket eden bilgi korsanlig1 gruplarinin bulundugu
mevcut siiregte, saglik sektorii de bu korsanlarin saldirilarindan etkilenirken, siire¢
sadece bilgilerin ¢alinmasi ekseniyle islememekte, ayn1 zamanda hastalara dair bilgilerin
desifre edilmesi ya da tahrip edilmesi durumudur. Her iki konuda ciddi birer giivenlik
tehdidi olusturmakla birlikte bilgilerin tahrip edilmesi, hastalara dogru tedavi
yontemlerinin uygulanmasi konusunda saglik kuruluslarinin 6niindeki en biiyiik engeldir

(37).

23



Doktorlarin ve geri kalan saglik personelinin giderek daha kolay bir sekilde
hastalara dair bilgilere erismelerine karsin, ortaya ¢ikan tabloda, ellerinde var olan
bilgilerin tahrip edilerek sisteme kaydedilip kaydedilmediginin bilinememesi tedavi

siirecleri i¢in bir tehdit olusturmaktadir.

Saglik sektoriinde, bilgi giivenligine dair c¢erceve netlestigi siire zarfinda,
giivenlik algisinin ne sekilde gelismesi gerektigine dair bilgileri asagidaki unsurlar ile

degerlendirmek miimkindir (38):

e Bilginin sahibi: Bilginin kurumsal ve kisisel olarak kimlerin elinde oldugu,
bilgiye kimlerin erisebildigi, bilgiye dair degisiklik yapma hakkina kimlerin
sahip oldugu, hastalarin kendilerine ait bilgilere ne sekilde ulasabildikleri vb.
sorunlarin yanitlari, hastalara dair bilgilerin giivenliginin saglanmasi

hususunda da bilgi vermekte, yonlendirici olmaktadir.

e Bilginin tiirli ve miktar1: Hastalara dair tan1 ve tedavi bilgileri ile tan1 ve
tedavilerinin ge¢misi lizerine odaklanan bilgiler ile bu bilgilerin ne kadar
detayli olarak sistemin igerisinde kendisine yer bulacagi, bu asamada

kesinlestirilmeli ve gereken kisitlamalara tabi olmak durumunda olmalidir.

e Bilginin saklanacag1 yer: Siiphesiz, en kritik konulardan biri olan bilginin
nerede saklanacagi, hastanelerin ve c¢esitli saglik merkezlerinin kendileri igin
belirledikleri ya da kendilerine baska kurumlardan saglanan veri tabam

merkezlerinin kararlastirilmasi ile netlesmektedir.

e Bilgilerin goriintiilenmesi: Doktorlarin ve tedavi siireglerini iistlenecek saglik
personelinin disinda kimlerin hastalara dair tan1 ve tedavi bilgilerini gérme
sansinin bulundugunda dair alinacak kararlar, bilginin giivenli bir sekilde
saklanmas1 kadar giivenli bir sekilde, gereken birey ve birimlere sunulmasi

konusunda yardimc1 olmaktadir.

Bu sekilde saglikta bilgi giivenliginin saglanabilmesi adma sorumluluk
alanlarmin ve sorumluluk sekillerinin belirlenmesi miimkiin hale gelebilecektir. Ozellikle
saglik personelinin hangi kesiminin hastalara dair bilgilere erisme hakkina sahip
oldugunun ya da olacaginin bilinmesi ve bildirilmesi, bu sekilde bilginin giivenliginin

saglanmasi adina bir ¢izginin ¢ekilmesine de yardimci olmaktadir. Nihai noktada da
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hastalara dair bilgiler, smirlar ¢ercevesinde olan bireyler disindaki kimse ile

paylasilmamaktadir.

Saglik konusundaki bilgilerin nitelikli bir sekilde depolanmasi ve saklanmasi,
kullanim siirecinde, bu bilgilerden faydalanan taraflarin islerinin kolaylasmasiyla birlikte
zamandan tasarruf saglayabilecektir. Bu nedenle de saglik konusundaki bilgilerin
miimkiin oldugunca iyi bir ortam saglandig1 ve saklandigi gibi erisim konusunda da
kimlerin, hangi oranda ve nerede bu bilgilerden faydalanabileceklerinin belirlenmesi
gerekmektedir. Bu sayede sistemin fonksiyonelliginin arttirilmasi da miimkiin

olabilecektir (37).

Bunun disinda saglik sektdriinde bilgi gilivenliginin genel ¢ercevesi igerisinde
igerige dair belirli unsurlar s6z konusudur ve bu unsurlar1 asagidaki gibi degerlendirmek

mimkundar (39):

e Giivenlik bilesenleri: Yazili ve dijital ortamda olmalar1 herhangi bir fark
yaratmaksizin hastalara dair bilgilerin ve genel saglik ile ilgili bilgilerin
korunmas1 agisindan fiziki ve sanal ortamda sistem ve dosya erisimi On

plandadir.

e Giivenlik prensipleri: Sorumluluk, farkindalik, etik, multidisipliner olma,
olciiliiliik, entegre olma, vakitlilik, yeniden degerlendirilebilirlik ve adil olma
prensiplerinin 6n plana ¢ikarildig: siirecte, bilgiye ulasim konusunda roller ve
sinirliliklar s6z konusu prensiplerine kime, nerede, nasil ve ne zaman

uygulanacaginin bilinmesi ile ortaya ¢ikmaktadir.

e Tehditler, kontrol 6lglsu ve bilgi guvencesi: Bilgisayar sistemleri Gzerinden
siirekli olarak tehditlerin s6z konusu oldugu mevcut teknoloji c¢aginda,
bilginin glivence altina alinabilecegi yardimci programlarin varligina ihtiyag
duyulmakta, ayn1 zamanda da bilgiye erisimin kontroliiniin kime, nerede, ne
zaman ve nasil sorularina cevap verebilecek, ancak bilginin miktarina gore

bir Ol¢iisii bulunmasi gerekmektedir.

e Giivenlik yonetimi: Saghk birimlerinin disinda, bilginin  y&netimi,
denetlenmesi ve giivenliginin saglanmasi hususunda, saglik personelinin

disinda, konuya hakim, uzman kisilerin gérev almasi1 6nem arz etmektedir.
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e Kanunlar ve diizenlemeler: Saglik kuruluglart hem ulusal hem de uluslararasi
anlamda belirlenmis olan bilgi gilivenligi standartlarina uygun bir yap1
kurarak bilgi depolamasi, yonetimi ve paylasimi gerceklestirmek

durumundadir.

Tiim bu uygulamalar elektronik saglik kayitlarinin varligina bagh olarak ortaya
cikmakta ve saglik kuruluslarinin sorumluluk diizeylerini arttirmaktadir. S6z konusu
kayitlarin sadece hastalar ile saglik personeli arasinda, sinirli bir ¢evrede gecerli olmasi
beklenen ve gereken bu bilgilerin saklanmasi, degerlendirilmesi ve paylasilmasi,
bilgilerin kullanimina izni olmayan taraflar icin illegal bir duruma igaret ederken saglik

kuruluslariin bu duruma sebebiyet verecek sekilde hareket etmemeleri beklenmektedir.

Elektronik saglik kayitlari, hastalara dair genis Olgekli bilgileri igerisinde
bulunduran bir sistem olmakla birlikte tasidigi 6neme paralel olarak bu sistemin
kullaniminda nitelikli ¢alisanlarm varligima ihtiyag duyulmaktadir. Ister saglik personeli
olsun isterse de sistemin basindaki ¢alisanlar olsun, saglik kuruluslart agisindan 6nemli
olan siirecin yetkin bireylere birakilmasi ve bu bireylerin konuya dair hukuki ve etik
odakl1 yaklasimlarinin sorgulanmasi gerekmektedir (40). Konunun hukuki ve etik boyutu
s06z konusu oldugunda, saglik personeli ve konuyu sistematik olarak takip eden taraflar
icin mahremiyet konusu da on plana ¢ikmaktadir. Hastalara dair bilgiler ciddi olcekli
birer mahremiyet icermekle birlikte bu bilgilerin iigiincii kisiler ile paylagimi siirecinde
hastalarin rizalarinin alinmadan gergeklestirilecek her eylem, biiylik 6l¢iide mahremiyet
ihlaline girebilecek ve hastalarin istemedikleri sekilde rahatsizliklarinin, tedavi
stireclerinin, kullanmis oldugu ilaglarin vb. desifre edilmesine sebebiyet verebilecektir

(41).

Saglik siireclerinde, saglik kuruluslarin hastalara dair toplamis olduklar1 bilgiler
acisindan ciddi bir 6nem tasiyan etik ile mahremiyet, taraflarin birbirleri arasindaki
giiven olgusunun gelisimi ve giiclenmesi adina da 6nem arz etmektedir. bu konuda,
Ozellikle mahremiyeti 6n plana ¢ikarmak sureti ile ciddi bir degere sahip olan bilgi
kullanim1 ve paylasimi konusu, hastalarin izni olmadan gercgeklestirilememektedir. S6z
konusu izinler, hastalarin kendilerine ait bu mahrem durumu sorumluluklarinin disina

cikmadan, kendi istedikleri sekilde yonlendirmek adina bir koruma gorevi gérmektedir
(42).
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Mahremiyet konusu goz 6ntinde bulunduruldugu siire zarfinda, saglik sektoriinde
bilgilerin gizliligi konusu hem maddi hem de manevi bir boyut kazanmaktadir. Konunun
maddi boyutunda hastalarin bilgilerinin ti¢iincii kisilere, izinsiz bir sekilde aktarilmasiyla
hukuki bir yaptirim zorunlulugu ortaya g¢ikmaktadir. Manevi acidan bakildiginda ise
rahatsizligr ya da gordiigli/gérmiis oldugu tedavi sonucunda hali hazirda psikolojik
olarak zarar gérmiis olan bir hastanin daha da ciddi sorunlar ile karsilasmasi kuvvetle
muhtemeldir. Bu nedenle saglik sektoriindeki bilgi giivenligi, son derece hassas bir

nitelik tasimaktadir.

Bireyin normal hayatinin akisi igerisinde, kendisinin 6zel ve mahrem olarak
gérmiis oldugu alan dokunulmazdir. Bu durum, bireyin kendisini, ¢evresini ve bunlara
dair tiim gizli, bireylerin arasinda kalmasi arzulanan ve {igiincii kisilerle paylagilmasi
istenmeyen bilgilerin ve goriintiilerin gizli kalmasi adinadir. Ayni durum, bireylerin
saglikla ilgili verilerinin, bilgilerinin ve gortintiilerinin gizlenmesi adina da bir beklentiyi
dogurmaktadir. Fakat bu noktada hastalar siireci kendi baslarina yiiriitmemekle birlikte,
saglik kuruluslar1 ve personelinin de katilimi1 6nem arz etmektedir (43). Bu siiregte saglik
isletmelerinin ve saglik personelinin 6nemsemesi ve lizerine diismesi gereken temel
konu, mahremiyet ve etik temelinde gergeklesmemekte ve sadece hastalarin bilgilerinin
ticlincii kisiler tarafindan izinsiz ve kanun dis1 kullanimi olmamaktadir. Bunun disinda
sorumlular dogal afetler, yangin, cesitli hirsizlik girisimleri, sebeke sorunlari, sunucu
problemleri, elektrik kesintileri vb. konularda da hastalarin saglik bilgilerinin korunmasi
ve yedeklerinin bulundurulmasi konusunda sorumludurlar (44). Bu nedenle de saglik
sektoriinde bilgi giivenligi sadece bilgilerin kopyalanmasi ya da c¢alinmasiyla ilintili
olarak bir gereklilik arz etmemekte, bunun 6tesinde, mutlak olarak teknik ve teknik
olmayan sebeplerden kaynakli olarak ortaya cikabilecek bilgi giivenligi sorunlari
konusunda saglik kuruluslarmin  ve saglik personelinin  sorumluluk almasi

gerekmektedir.

Saglik kuruluslarinda bilgi gilivenligi konusunda 6n plana c¢ikarilmasi gereken

konu basliklarini asagidaki gibi siralamak miimkiindiir (28):

e Sunucu gilivenligi: Saghk kuruluslarinin ellerindeki tibbi bilgileri ve
hastalarina dair bilgileri, hastalarinin sayis1 arttik¢a daha nitelikli bir ortamda
ve glivenlik odakli olarak barindirabilmek adina sunucu ya da sunuculara

ihtiyaclart bulunmaktadir. Bu sunucularin igerisindeki bilgilerin diizenli
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olarak yerlestirilmesi, yedeklenmesi ve sunucu disindan s6z konusu olan

saldirilara kars1 korunmasi gerekmektedir.

e istemci erisim kontrolii: Saglik kurulusunun kendi i¢ sunucusunda, bilgilere
erisme hakki bulunan taraflarin kimler oldugu ve ne gibi bir sifre ile
korunacagi konusunda karar verilmesi gerekmektedir. Bu sekilde sistem,

sistem disindan taraflarin, izinsiz bir sekilde erisimi engellenebilecektir.

e Sistemsel saldirilara karsi koruma: Saglik kurulusunun sahip oldugu bilgi
depolama sisteminin sadece belirli kisiler tarafindan, sifre korumali olarak
erisiminin miimkiin kilinmas1 yeterli bir gilivenlik 6nlemi olmamaktadir.
Bunun 6tesinde, sistemleri dis saldirilara karsi koruyacak ve gesitli yazilim

firmalar tarafindan gelistirilen koruma sistemlerine ihtiya¢ duymaktadirlar.

Goriintii itibari ile saglik kuruluslari sadece saglikla ilgili operasyonlardan
sorumlu bir yapiya sahip gibi goriinseler de giderek daha fazla teknoloji ile i¢ ice hareket
etmeleri gerektigi ve buna uygun bir teknik yapilanmayr benimsemeleri gerektigi
anlagilmaktadir. Konunun manevi anlamda hastalarin ve saglik kurulusunun kendisine ait
bilgilerinin mahremiyeti de g6z 6niinde bulunduruldugu siire zarfinda konu ¢ok boyutlu

bir hal almaktadir.

Bu agidan bakildiginda, saglik kuruluglarinin bilgi gilivenligini saglamak adina
uygun bir calisan ve teknik yap1 kurmasinin zorunlulugu ortaya ¢ikmaktadir. Buna gore
saglik kuruluslar, bilgi giivenligi konusunda, asagida siralanan uygulamalari

benimsemesi gerekmektedir (28):
e Kurulusa ait bir bilgi giivenligi politikasinin bulunmasi,
e Kurulus dahilinde bir bilgi giivenligi organizasyonunun olusturulmast,

e Kurulusun kendisine ve sahip oldugu hasta profillerine uygun bir bilgi

yonetim sisteminin kurulmasi,
e Kurulusg ¢alisanlar agisindan da bir insan kaynagi glivenliginin bulunmasi,
e Kurulusun saglik sisteminin fiziksel ve ¢evresel giivenliginin olusturulmast,

e Kurulusun i¢ ve dis iletisim sisteminin glivenlikli hale getirilmesi,
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e Kurulus igerisinde, bilgilere erisim konusunda denetim giivenliginin

getirilmesi,
e Kurulusun bilgi sisteminin stirekli gelisimine ve bakimina odaklanilmasi,

e Kurulus igerisinden ve disindan gergeklesen bilgi giivenligi ihlallerinin

yOnetimi,

e Kurulus icerisinde saglikta bilgi giivenligine dair bir kiiltiiriin olusturulmasi

ve siirekliliginin saglanmasi.

Bu goriintiide saglik kuruluslart i¢in bastan sona, giiclii ve etkin bir sekilde
orgiitlenmis olan bir ¢aligma mekanizmasina ihtiya¢g duyulmaktadir. Bu mekanizma,
bilgi giivenligi acisindan saglik kuruluslarinin islerini kolaylastirmakla birlikte
giivenilirlik ve etik konularda uyumluluk gibi bir¢ok avantaji da beraberinde
getirebilecektir. S6z konusu bilgi giivenligi mekanizmasinin igerisinde yeterli ekipman
ve sistem unsuruyla birlikte yetkinligi bulunan bireylerin de istthdam edilmesi biiyiik bir

O6neme sahiptir.

Saglik kuruluslarinda, bilgi giivenliginin saglanmasi adina uygulanan koruma

mekanizmalarini, genel olarak ti¢ sekilde ele almak miimkiindiir (45):

e Fiziksel koruma: Saglik kurulusu igerisinde kimlerin hasta bilgilerine
erisebilecegi ile kimlerin bu bilgilere erisemeyeceklerinin bilinmesi fiziksel
anlamda sistemin korunmasini ve sistemin istenmeyen taraflarin kullanimina
acilmasimi engellemektedir. Bu sekilde iiglincii kisilerin sisteme dogrudan
erigsimleri engellendigi gibi ayn1 zamanda onlarin sistemin bir pargast olarak
cesitli sekillerde, bilgi ortamlarina yapilacak zararlarin oniine gecilmektedir.

Erisim izinleri, sifreler vb. bu koruma tiiriindendir.

® Teknik koruma: Sistem korumalar1 ve iletisim korumalarini i¢eren bu tiir
korumada, sistemin disindan gergeklesecek olan erigimlerin Oniine gegilmeye
calisilmaktadir. Ayn1 zamanda bu koruma seklinde sistemin sadece onu
kullanma izni olanlarin birbirleri ile iletisim kurmalarina izin veren yap1 s6z
konusudur. Bu sekilde disaridan gizli ve izin dist erisimler engellenirken,

bununla birlikte bilgilerin ¢6ziimlenerek acilmasinin da 6niine gegilmektedir.
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e Yonetimsel koruma: Bulyik Olcude bilgi sisteminin yonetimine ve
korunmasma dair kurallarin ve yaptirnmlarin neler oldugunun saglk
kurulusundaki ¢evre ile paylasilmasini igceren bu koruma seklinde, hasta
bilgileri ile siirekli olarak i¢ ige olan saglik personelinin ve teknik personelin
bu siirecte gizli bilgileri kotii amagh olarak kullanmalarinin hukuki olarak

ortaya ¢ikarabilecegi durumlar, yasal bir ¢ercevede aciklanmaktadir.

S6z konusu koruma sekillerinin her biri, bilgi giivenliginin saglanmasi1 adina
yeterli duzeyde etkiye sahip olmakta ve kademeli olarak bilgilerin, sadece yetkili kisiler
tarafindan kullanilmasini kolaylastirmaktadir. Bu yontem, bilgilerin kullanimi1 agisindan
kimin, hangi diizeyde ve ne diizeyde sorumlulugunun bulundugunu da ortaya
koymaktadir. Genellikle saglik sektoriinde bilgi yonetimine ve giivenligine dair algi, s6z
konusu bilgilerin sadece saglik kuruluslar1 ve saglik personeli tarafindan kontrol altinda
tutulabilecegi diisiiniilse de artik mevcut sistemlerin hastalarin da siirece katilmasina izin

verdigi gortilmektedir.

Teknik anlamda konu incelendiginde ise diinya genelinde saglik kuruluslarinin
benimsemis oldugu bazi temel bilgi giivenligi sistemlerinin bulundugu gorilmektedir.

Bunlarin hepsini su sekilde siralamak miimkiindiir (41):

e Hastane Bilgi Yonetim Sistemi: Hastanenin ¢aligma sistemi ile birlikte
hastalarin tan1 ve tedavilerinin yonetiminin gergeklestirildigi bu sistem saglik
personelinin, ¢esitli kademelere ayrilmak sureti ile erisimine agilmakta ve
hastaneler igerisindeki tiim genel ve detayli bilgiler bu sistemin igerisinde

saklanmaktadir.

e Health Level 7 Protokoli: Medikal sistemlerin, diinya genelinde birbirleri ile
iletisiminde kullanilan bu sistemde tani, tedavi ve ila¢ kullanimi gibi temel
bilgilerin taraflar arasinda erisimi saglanmakta ve gereksiz olarak saglik

kurulugsunun yonetimine dair bilgiler ekrandan ¢ikarilmaktadir.

e HIPAA Giivenlik Standardr: Ilk olarak 1996 yilinda ABD’de kullanilmaya
baslanan bu giivenlik standardi saglik sigortasina dair bilgiler egliginde,
sadece hastalara ait bilgilerin bir ulusal ag tizerinde konuslandirilmasini

saglamaktadir.
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Koruma ihtiyacinin ortaya ¢ikisi, biiyiik olgiide, hastalarin ciddi dlgekli dnem
verdikleri, sagliklartyla ilintili konularda kendilerini miimkiin oldugunca ¢evresel yorum
ve yonlendirmelerden koruma istekleri ile ilintilidir. Zira bazi1 rahatsizliklar, hastalar
acisindan son derece hassasiyet icerikli olabilmekte, buna istinaden de hastalar bu
konuda st diizeyli bir korumaya ihtiya¢ duyabilmektedirler. Ozellikle cinsel sorunlar,
HIV/AIDS, genetik bozukluklar ve mental rahatsizliklar gibi bireyi toplumdan ayiracak
saglik sorunlarina dair bir bilgi gizliligine etkili bir sekilde ihtiya¢ duyulmaktadir (46).
Hastalarin bu noktada beklentisi, mevcut sistemin miimkiin oldugunca kendilerinin de
kullanabilecegi ve giivenlik duzeyi ylksek bir hale getirilmesidir. S6z konusu givenlik
algisinin igerisinde, hastalarin, kendilerine ait bilgileri, miimkiin oldugunca kolay bir
sekilde goriintiileyebilmeleri, belirli ol¢lide giincelleyebilmeleri ve gerektiginde, saglik

kuruluslar1 ve saglik personeli ile iletisim kurarak degistirmeleri de bulunmaktadir (47).

Bilgilerin yeterli diizeyde bir giivenlik durumlarinin olmamasi, her anlamda bir
ihlali ifade ederken, saglik kuruluslarinin bu konuya egilmesi kadar ayni zamanda
hukuki makamlarin ve genel ulusal ve uluslararas1 hukuki yapinin 6zel olarak bu konu
lizerine odaklanmis olmasi1 gerekmektedir. Her ne zeminde olursa olsun, bu konuda
gerekli korumanin hastalara saglanmasi onlarin bir yasal hakki oldugu kadar kendilerine

0zel olan bir durumun disa vurulmasini engelleme adina istekleri olmaktadir (48).

Saglik sektoriinde bilginin 6nemini sadece hastalara dair bilgilerin tigiincii kisiler
tarafindan ele gecirilme tehlikesi ile ilintili oldugunu diisiinmek de yanlis olacaktir.
Clnku hastalara dair bilgiler, bir sorun yaratma ya da gizlilik icerme hususunun da
Otesinde, hastalara acil miidahale gereken durumlarda onlarin saglik detaylarina erisim
konusunda da 6nem arz etmektedir. Buna gore saglik sektoriinde bilgi, hastalara dair tanm
ve tedavilerin neler oldugunu igermesi ile birlikte, anlik miidahale siireclerinde de 6nem

arz etmektedir (49).

2.8. Tiirkiye’de Saghk Sektoriinde Bilgi Giivenligine Dair Mevzuat

Bilgi teknolojilerinin ve bilgi saklama konusundaki ¢alismalarin diinya
genelinde gelisimi ile birlikte Tirkiye de saglik kuruluslarinda bilgi teknolojilerinden
aktif bir sekilde yararlanmaya baglayan bir iilke olarak bilgi giivenligi konusunda
uygulamalarin1 gelistirmeye baslamistir. Fakat konunun hukuki boyutunun daha biiyiik
bir 6nem arz ettigi siirecte Tiirkiye 6zellikle 6698 sayili Kisisel Verilerin Korunmasi

Kanunu uyarinca saglik bilgilerinin korunmasi konusunda da bireyleri koruma altina
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almaya calismaktadir. Bu noktada, saglik sektorii lizerinde uygulanan ve Tiirkiye
Cumhuriyeti Saghk Bakanligi tarafindan Kisisel Saglik Verilerinin Islenmesi Ve
Mahremiyetinin Saglanmasi Hakkinda Yonetmelik’in genel ¢ergevesini incelemek

gerekmektedir (50):

e Yonetmelik, Saglik Bakanligi’ndan baslamak {iizere en kiiclik yerlesim
birimlerinde sorumlu olan saglik personeli ve teknik personele kadar herkesi
kapsamaktadir (Madde 4/1),

o Yonetmelik, her tiirlii saglik birimine, yeterli bilgi birikimi ve yetkinlige

sahip olan bir teknik ekip kurulmasini zorunlu kilmaktadir (Madde 4/1[l]),

e Yonetmelik, kisisel saglik verilerinin sadece sorumlu kisiler tarafindan
incelenerek depolanmasini, gerekli izinler alindig1 siire zarfinda ve yetkili
kisilerin kontrolii altinda paylasilmasi ve islenmesini miimkiin kilmaktadir

(Madde 5/1-9),

e Yonetmelik, verilerin korunmasiyla sorumlu olan kimseleri verilerde ortaya
cikabilecek olan tahribat ve genel saldirilar1 yetkili birimlere bildirmekle ve
veriler ile iletisim igerisinde olabilecek kimse ve taraflarin kayit altina
alinarak gerekli hallerde kontrol edilmesi ile yetkilendirmektedir (Madde 6/1-
8),

e Yonetmelik, ilgili saglik kurulus ve kurullarina, gerekli goriilen ve saglik
bilgilerinin sahibi olan taraflarin haklarinin zarara ugramasina izin
vermeyecek sekilde s6z konusu bilgilerin kullanilmasi, islenmesi ve

paylasilmasi konusunda yetki tanimaktadir (Madde 7/1-4),

e Yonetmelik, ilgili saglik kurulus ve kurullarina, gerekli goriilen ve saglik
bilgilerinin sahibi olan taraflarin haklarinin zarara ugramasina izin
vermeyecek sekilde soz konusu bilgilerin aktarilmasi hususunda, genellikle
anonim veri aktarimi1 temelinde, bir hukuki soézlesmeye, protokole vb.

dayandirilmak sureti ile yetki tanimaktadir (Madde 8/1-4),

o Yonetmelik, saglik bilgisinin sahibi olan kimselere, daha dogrusu bireylere,

yetkili kimselere esliginde, kendilerine dair bilgileri gorme, izleme, isleme,
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degistirme ve gerektiginde bir kopyasini elde etme hakkini sunmaktadir

(Madde 10/1-3),

e Yonetmelik, veri sorumlusu olan kimselerin, verinin sisteme girisinden sistem
araciligiyla, diger kimselerle, kanuni hiikiimlerle paylasilmasina kadar gegcen
siire zarfi igerisinde, siirekli olarak verilerin kontrolii, korunmasi, hukuki
normlara uygun olarak paylasilmasi ve buna istinaden de cesitli siber
saldirilarin  ve bilgilerin zarara ugratilmasina dair uygulamalara dair
yetkililerin haberdar edilmesi konusunda sorumluluk vermektedir (Madde
11/2-7),

e Yonetmelik, merkezi saglik veri sistemi ve kisisel saglik kaydi sistemi
dahilinde, saglik verilerinin ne sekilde saklanmasi, paylasilmasi ve sistem
tizerinde hangi hukuki sorumluluklar dahilinde ¢aligmalar yiiriitiilebilecegine

dair bilgilendirmede bulunmaktadir (Madde 14, Madde 15).

2.9. Saghk Bakanhg Bilgi Giivenligi Uygulamalari

Saglik Bakanlig1 bilgi giivenligi ¢alismalarini iki temel unsur tzerine kurmustur.
Saglik kuruluslarinin hukuki ve idari isleyislerini diizenleme adina Bilgi Giivenligi
Politikalar1 Yonergesi ve Bilgi Giivenligi Politikalar1 Kilavuzu kurumlara yol gosterici
olmaktadir (51).

Bilgi Giivenligi Politikalar1 Kilavuzu 28/02/14 tarih 5181.1272 sayili onay eki ile
yiriirlige giren “Bilgi Giivenligi Politikalar1 Yonergesine’ istinaden Saglik Bilgi
Sistemleri Genel Miidiirliigli’nce hazirlanmistir. Saglik bakanligina bagli tiim kuruluglara

resmi olarak bildirilmis olup; bilgiguvenligi.saglik.gov.tr adresinde yaymlanmistir (52).

Bilgiyi toplama, degerlendirme, raporlama, paylasma siireglerinde gerekli
onlemleri almak, bilgiyi kasith veya kasitsiz tiim tehditlerden korumak, yonetici ve
personelin duyarlilik ve farkindalifinin artirllmasini saglamak, giivenlik zafiyetlerinin
ortadan kaldirilmasi1 bdylelikle bilginin biitiinlik, gizlilik, ulasilabilirlik ilkelerinin
saglanmasi, ekonomik zararin Onlenmesi ve kurum imajinin olumlu devam etmesi,
kurumda bilgi birikimi olusturmak Saglik Bakanlig1 bilgi giivenligi amaglar arasinda yer

almaktadir.
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Saglik Bakanligi bilgi giivenligi uygulamalar1 merkez ve tasra teskilatinda yer
alan tiim bilisim sistem kullanicilari, paydaslari, tedarikgileri kapsamaktadir. Kurumlarda
koordinator bilgi giivenligi yetkilisi gorevlendirilmelidir. Bu yetkili kurumlardaki bilgi
giivenliginden sorumlu olmalidir. Saglik Bakanlig: bilgi giivenligi yaklagimlarinin temel
standartt TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi ile belirlenmistir. Bu
standart kurumlara sistematik ve dokiiman anlaminda yol gdsterici olmaktadir.
Bakanlhigin Saghk Bilgi Sistemleri Genel Miidiirliigii bu asamada kurumlara alt yap1

destek saglama ve gelistirme galismalar1 yapmaktadir (51,52).

2.9.1. Bilgi Giivenligi Politikas1

Saglik Bakanligi niifusun tamamiyla ilgili 6nemli kisisel ve saglik bilgilerinin
mevcut oldugu stratejik bir kurumdur. Hastalar, hastaneye miracat ettiginden itibaren en
gizli ve mahrem bilgileri kurumun verilerine islenmektedir. Saglik kuruluslart bu
mahrem bilgilerin kendisine emanet edilmis olmasi sorumluluguyla bilgilerin giivenligi
ve korunmasi siirecine idari, teknik ve hukuki boyutuyla gereken 6nemi vermekle
yukamladur (51,52):

Saglik Bakanligi bilgi gilivenligi politikalarin1 asagidaki sekilde siralamak

mUmkunddr.

e (Calisanlarin kisisel dosyalar1 gilivenli alanlarda saklanmali, gizlilik iceren

belgeler i¢in kilitli dolap kullanilmalidir.
e Tum personelin kimlik kart1 takmas1 zorunlu hale getirilmelidir.
o Fiziksel ve cevresel glivenlik 6nlemleri alinmalidir.
e Hassas bilgileri igeren alanlar igin yetkili kisilere izin verilmelidir.

e Dogal felaketler (Deprem, yangin, sel, patlama) hasarlara karsi onlemler

alimmalidir.

e Temiz masa prensibi her zaman uygulanmalidir. Bu kapsamda; {izerinde
calisilmayan evrak, form, fis, fatura, dosya gibi her tiirlii yazili dokiiman masa
tizerlerinde, hasta veya ziyaretgilerin erisilebilecegi yerlerde birakilmamalidir.
Bu doklimanlar giivenli bir sekilde saklanmalidir. Ayrica, bilgisayar ve sunucu

gibi veriye dogrudan erisim saglayabilecek her tiirlii cihaz kullanilmadigi
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zamanlarda tamamen veya ekran Kkilidiyle yetkisiz kisilerin erisimine
kapatilmalidir. Ozellikle masa basinda olunmadigi zamanlarda Kkisisel

bilgisayarlar kilitlenmelidir.

Sifreler kesinlikle baskalariyla paylasilmamalidir. Belirli araliklarla sistem,
calisanlarin  sifrelerini degistirmesine yonlendirmelidir. Kisiler sisteme

kullanic1 adlar ve sifreleri ile baglanmalidir.

Bilgisayarlarda giincel viriis programlari1 bulunmalidir. Bu programlar diizenli

olarak guncellenmeli, korsan yazilimlar kullanilmamalidir.

Parola standartlar1 belirlenmeli, uygun parolalar secilirken kolay ele gecirilen

nitelikte olamamalidir.
Hassas bilgilerin korunmasi i¢in kriptolama yonteminden faydalanilmalidir.

Kimligi belirsiz, zararli oldugu diisiiniilen, spamlar, E-postalar agilmamali ve

yanit verilmemelidir.
Bilgiler mutlaka yedeklenmelidir.

Kullanilan butlin aglar igin giivenlik tedbirleri alinmalidir. Hastalarin saglik
bilgilerinin ulastirildig1 aglar igin de giivenlik tedbirleri alinmali ve kesinti

olmas1 durumunda eylem planlar1 hazirlanmalidir.

Bilgi giivenliginin ihlal edildigi durumlarda kayit altina alinip,
raporlanmalidir. Thlale sebep olan kisi ve kisiler hakkinda kinama, para cezasi,

uyarma, sozlesme feshine kadar uzanan yaptirimlar uygulanir.

Kurumlar bilgi giivenligi i¢ denetim siireclerini olusturmalidir. Denetimler

sertifikal1, yetkin kisilerce yapilmalidir.

Acil durumlar i¢in eylem planlar olusturulmali ve araliklarla bu planlarin

etkin isleyip islemedigi test edilmelidir.
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2.9.2. Bilgi Giivenligi Thlal Yonetimi

Bilgi giivenligi ihlali olusmasi1 durumunda bakanliga olay raporlanir. Bu siirece
neden olan kisi ve kisiler hakkinda hukuki siire¢ baglatilir. Calisanlar bilgi giivenlik
ihlallerini 6nlemek i¢in gordiikleri giivenlik agig1 ve zafiyetlerini yOnetimlerine

bildirmek ve raporlamak zorundadirlar (50).

2.9.3. Bilgi Giivenligi Denetimleri

Genel midirlik yonerge kapsaminda gerekli denetimlerini yapar. Bu
denetimlerde bilisim giivenligi ve sosyal miihendislik testleri kullanilir . Denetimleri
yapacak personelin egitimleri de bakanlik¢a ylriitiiliir. Denetim yetkin kisilerce

yapilmalidir (51).

2.9.4. Gizlilik Simiflan1 ve Gizlilik Anlasmalar

Genellikle saglik isletmelerinde “Gizli”, “I¢ Kullanim” ve “Kamuya A¢ik” olmak
lizere lic adet gizlilik sinifi kullanilmaktadir. Gizli, isletmenin menfaatlerini dogrudan
etkileyebilecek, ozellikle rakiplerin ulagsmamasi gereken ozel, kritik ve hassas bilgiyi
ifade etmektedir. (Ornegin: Hasta kredi karti numaralari, yaymlanmanus finansal
tablolar, hasta kimlik ve adres bilgileri). i¢ Kullanim, hizmete 6zel, sadece is tanimi
geregi yetki verilen kisilere acik olan bilgiyi ifade eder. Saglik isletmesi disindakiler
tarafindan goriilmemesi gereken veya resmi otorite tarafindan talep edildiginde sadece
s6z konusu bilgi varliginin sahibinin onay1 ile bu makamlarin erisimine agilan bilgidir
(Ornegin: Saglik isletmesi i¢ mevzuat, elektronik ve fiziki arsivde saklanan dokumanlar,
sure¢ dokiimanlar1). Kamuya Ac¢ik Bilgi ise saglik isletmesi yetkilileri tarafindan kamuya
acilan bilgiyi ifade eder. Yetkisiz kisiler tarafindan degisiklik yapilmamas1 gerekli olan
bilgidir (Ornegin: Saglik isletmesi hisselerinin borsalarda islem g&rmesi nedeniyle
aciklanmasi gereken bilgiler, isletmenin internet sitesinde yayinlanan bilgiler, iiriin

tanitim1 amagli brosiir, afis vb. materyal) (52,53).

Basili veya elektronik ortamdaki bilgilerin siniflamas1 gizlilik derecesinin
tanmimlar1 dikkate alinarak, bilgi varliginin sahipleri tarafindan yapilmalidir. Varligin
gizlilik sinifin1 gosteren igaretleme sistemi, farkli ortamlar i¢in ayr1 ayri ele alinmaktadir.
Basili ortamdaki bilgilerin sinifi, dokiiman iizerine uygun isaretlerin konulmasi (kamuya
acik bilgi icin isaret gerekli degildir) yoluyla, elektronik ortamdaki bilgilerin smnifi ise

dokiimanlarin “baghk” kismina gizlilik smifinin yazilmas: yoluyla belirlenmelidir.
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Siniflandirdlmis  bilgi  igeren sistemlerin ¢iktilari da smiflarina  uygun sekilde

isaretlenmelidir.

Elektronik ortamda yer alan “Gizli” bilgiler sadece yetkili kisilerin erisebilecegi
ortamlarda sifreli olarak saklanmalidir. “I¢ Kullanim” bilgileri ise sadece yetkili kisilerin
erigebilecegi alanlarda tutulmalidir. Gizli veya i¢ kullanim bilgilerinin prensip olarak
mobil cihazlarda taginmamasi, 6zel durumlarda ise sifreli olarak taginmasi faydali
olacaktir. Tiim kurumsal kayitlar yasal yiikiimliiliikklerin gerektirdigi siire kadar, gizlilik

siiflarina uygun onlemler alinarak saklanmalidir.

“Gizli” ve/veya “I¢ Kullamm” bilginin dis taraflarca goriilmesini gerektiren
durumlarda, gizlilik anlagmalar1 imzalanmasi faydali olacaktir. Anlagsmada, kimin hangi
kosullarda bilgiye erisecegi, erisilen bu bilginin ifsa edilmemesi i¢in yapilmasi
gerekenler, anlagsmanin siiresi, anlasma sonlandiginda bilginin ne sekilde geri
alinacagi/imha edilecegi ve anlagsma kurallarina uyulmamasi durumunda uygulanacak
yaptirnmlar yer almahdir. Ayrica ¢alisilacak firmalarin segiminde, bu firmalarin ilgili

uluslararasi standartlar1 saglamasi tercih nedenidir (53).

Gizlilik anlagmalari, gizli bilgilerin korunabilmesi ile ilgili gereksinimleri ve
yasal yaptirimlari igerir. Anlagsmalar, kurumun bilgiyi koruma ihtiyacina uygun olarak

belirlenir ve diizenli olarak gézden gegirilir (53):

e Kurum, ¢alisanlara gizlilik s6zlesmesi imzalatarak kurumda edinilen bilgilerin

giivenligini ve gizliligini glivence altina alir.

e (alisan kurumda edindigi bilgileri herhangi bir kisi ve grupla paylagamaz,

hicbir kurulusun ¢ikarlari i¢in kullanamaz.
¢ Kisi kurumda edindigi bilgiler hakkinda yazili ve sozlii agiklama yapamaz.
e Verileri silemez, ¢cogaltamaz,degistiremez, nakledemez.

e fhlali sonucu dogacak tiim hukuki ve cezai yaptirimlar1 ¢alisanlar pesinen

kabul eder.
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2.9.5. Kurumsal Gizlilik Sozlesmesi

Saglik Bakanhigmin bilgi gilivenligini saglama adina kurumlarla yaptigi
anlagsmadir. Saglik kuruluslarinin kendi kurumsal bilgilerini korumada gosterdikleri

hassasiyeti Saglik Bakanligina kars1 taahhiit etmeleridir (54).

2.10. Hastane Bilgi Yonetim Sistemi

Hastaneler birbiriyle baglantili uzmanlik dallarini barindiran karmasik yapida
olan sistemlerdir. Hastane Bilgi Yonetim Sistemi hastanelerin tibbi ve idari islemlerini
bilgisayar iizerinden farkli modiiller ve farkli kullanicilar araciligiyla yapmalarini
saglayan, birbirine entegre edilmis bir sisteme veri ve bilgilerin islenmesi, gerekli
bilgilerin istenildiginde anlamli bir sekilde geri ¢agrilmasi igin arsivleyen, hastanelere
isgiicii, zaman, maddi kazang, giivenilir ve dogru istatistiki bilgi saglayan yazilimlardir
(55,56):

Hastane Bilgi Yonetim Sisteminin kuruluslara katkist;

e Hastanin tibbi bilgilerine en kisa siirede ulagilmasini saglayan bu sistem tani

ve tedavi siirecine katki saglar.
e Hasta bakim kalitesi arttirarak, hizmet kalitesinin artmasina olanak saglar.
e Saglik kurumlari ve diger kurumlar arasinda bilgi akisini saglar.
e Hasta ve calisan bilgi mahremiyetini saglar.
e Hata ve riskleri azaltir. Gereksiz islemleri ortadan kaldirir.
e Zaman, maliyet ve isgiiciinden tasarruf saglar.
e Verimliligi artirir.
e Kirtasiye giderlerinden tasarruf saglar.

e Dogru ve giivenilir istatistiki bilgi olusur. Yeni bilgilerin ortaya ¢ikmasina

kaynak saglar.

Saghik kuruluslarmin tiim faaliyetlerinde iiretilen veya yararlanilan bilgi

varliklarinin yanhis kullanimina, yetkisiz ifsaatina, kaybedilmesine, zarar gérmesine
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neden olacak eylemler, miisteriler, hissedarlar, is ortaklar1 ve kamu otoritesi karsisinda
kurumun karliligini, hizmet kalitesini, bilangosunu, kurumsal itibart ve imajint olumsuz
yonde etkileyebilecek riskler tasimaktadir. Saglik kurumlarinin bilgi varliklarinin ve
bunlarin giivenligine yonelik risklerin tespit edilerek, uluslararasi standartlara uygun
olarak yonetilebilmesi icin ilgili saglik kurumlar1 biinyesinde Bilgi Giivenligi Yo6netim
Sistemi BGYS kurulmasi gerekmektedir (57).

Bilgi gilivenligine iligkin gereksinimlerin uluslararas1 kabul géren ISO 27001
standardina uygun olarak karsilandig1 bir yapinin olusturulmasi, kurumsal bilgi giivenligi
politikalar1 ile BGYS prosediir ve talimatlarin hazirlanmasi, gozden gecirilmesi ve

yonetiminin saglanabilmesinin temel hedefleridir (11).

BGYS c¢aligmalar1 kapsaminda saglik kurumlarimin sahip oldugu tiim bilgi
varliklarinin envanteri olusturulmali ve bilgi varliklarimin sahipleri belirlenmelidir.
Varlik sahipleri tarafindan gizlilik, biitiinliik ve erisilebilirlik agisindan s6z konusu bilgi
varliginin kurum igin dnemi saptanmalidir. Bu bilgi varliklarinin maruz kalabilecekleri
tehditler ve bu tehditlere ne kadar agik olduklari belirlenmeli, risklerin gerceklesme
olasiliklar1 degerlendirilmelidir. S6z konusu degerlendirme ¢alismasina periyodik olarak

devam edilmelidir (11).

Saglik isletmesi bilinyesinde gorev yapan her kademedeki yonetici, tiim ¢alisanlar,
firma ¢alisanlar1 ve yardimei kuruluslar bilginin gizliligini, dogrulugunu ve biitiinliigiini
korumakla, bilgi kaynaklarmi her zaman ayakta tutabilmek konusundaki
sorumluluklarint yerine getirmekle yiikiimli olduklarinin, aksakliklardan sorumlu

tutulacaklarinin bilincinde olmalidirlar (58).

Saglik isletmesinde farkli koruma gerektiren bilgi varliklarinin saptanmasi ile bu
bilgi varliklarinin her asamadaki isaretleme, koruma ve imha yOntemlerinin
tanimlanmas1 gerekmektedir. Bu siire¢ gizlilik, 6nem ve ivedilik agisindan farklilik
gosteren bilgilerin degisik asamalarda ne sekilde ele alinacagini belirler. Giinliik ¢alisma
hayatindaki kiiglik kararlar1 dahi etkileyebileceginden farkindalik diizeyinin olduk¢a
yiiksek olmasi1 gereken bir siirectir. ISO 27001 standardi bilgi gilivenligini; bilginin

gizliliginin, bitiinliigiiniin ve erisilebilirliginin korunmasi olarak tanimlamaktadir (52):

e Gizlilik ilkesi; 6nemli ve hassas bilgilerin yetkisi olmayan kisilerin erisimine

kars1 korunarak saglanmaktadir.
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e Butunlik ilkesi; bilginin degistirilmesine kars1 korunarak saglanmaktadir.

o Erisilebilirlik ilkesi; bilginin ihtiyag duyuldugu anda ve yerde hazir

bulundurularak, bilgiye kolay ulasabilmesi saglanmaktadir

Hastanelerin organizasyonu hastanelerde gorev yapan calisanlara saglik ekibi
tiyesi, saglik personeli, saglik calisan1 ya da saglik insan giicii denilmektedir.
Hastanelerde gorev yapan personelin en ayirt edici Ozelliklerinden birisi, gorevlerini
ekipler halinde gergeklestirmeleridir. Saglik ekibi; hastanelerde, hasta ve yaralilara
detayli, kapsamli ve kaliteli saglik hizmetinin verilmesini ortak gaye olarak goren, farkli
saglik meslek ¢alisanlarinin toplu olarak goérev yaptiklar: bir takimdir. Saglik ekibi, her
bir ¢alisanin koordinasyon igerisinde kendi egitimine uygun gorevlerini yerine getirdigi,
bilgi, tecriibe ve deneyimlerin paylasildigi, ortak kararlarin alindig1 ve uygulandigi bir

ekip olarak agiklanmaktadir (59).

Saglik personelinin sayisi, kalitesi, fiziki dagilimi ve egitim seviyesi gibi
Ozellikleri hastanelerde ve toplumun biitiiniinde sunulan saglik hizmetinin kalitesini
belirleyen en énemli faktordir. Saglik personeli, bakim ve tedavi hizmetlerini en iyi
sekilde sunmak amaciyla beceri ve bilgilerini bir araya getirerek, birbirini tamamlayici
nitelikte ve kendine 6zgli faaliyetler gerceklestirerek hizmet vermektedir. Bununla
birlikte giinlimiizde saglik hizmetinin direkt olarak sunan personel disinda, Kalite
Yonetim Direktorii, Pazarlama Uzmani, insan Kaynaklar1 Yéneticisi, Satm Alma
Uzmani gibi gorevler de kritik diizeyde onem kazanmistir. Bilgi gilivenligi sistemi
kapsaminda da direkt olarak saglik hizmetini sunanlarin sorumlulugu oldugu gibi en

oncelikli sorumluluk bu anilan ve giiniimiizde 6nem kazanmis olan idari kadrolarindir

(60).

Bilgi sistemlerine iligkin en temel sorumluluk saglik isletmesi ¢alisanlarindadir.
En oncelikli sorumluluklar1 ise kurumsal giivenlik politikalarina, prosediir ve
standartlarina uygun hareket etmek ve bilgi giivenligiyle ilgili egitim eksikligi duydugu
durumlarda bu durumu Birim Giivenlik Sorumlusu’na bildirmektir. Sorumlulugu
altindaki bilgi varliklarin1 uygun sekilde korumak, giivenlikle ilgili bir ihlal tespit
ettiginde, bu durumu bildirmek ve giivenlik politika, prosediir ve standartlarina iliskin

degisiklik onerilerini aktarmak da dncelikli ¢alisan sorumluluklari arasindadir.
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Ancak her ne kadar temel sorumluluk calisanlarda olsa da saglik isletmesinde
bulunmasi durumunda Bilgi Sistemleri ve Giivenligi Yonetimi Komitesi iiyelerinin
sorumluluklar1 en Oncelikli ve biiyiiktiir. Genellikle komite tiiziiklerinde ilgili rol ve
sorumluklar ac¢iklanmaktadir. Komitenin ardindan bilgi gilivenliginden sorumlu
yoneticilerin sorumluklar1 baglamaktadir. S6z konusu sorumluluklara, saglik isletmesi
biinyesinde giivenlik politikasinin  tiim mekanizmalariyla isler halde oldugunu
denetlemek, gerektiginde ilgili hukuksal siireglerin devreye alinmasini ve giivenlikle
ilgili kasitli veya kasitsiz ortaya ¢ikan vakalarin incelenmesini saglamak ornek olarak
gosterilebilir. Ayrica, BGYS politikalarin1 ve politikalardaki degisiklikleri onaylamak,
politikalarin giincel durumlariyla ilgili bilgi sahibi olmak, saglik isletmesi iginde
caliganlarin bilgi giivenligi yonetimi siireclerine katkisi icin gereken 6nlemleri alinmak,
0diil ve ceza mekanizmalarimin tanimlanmasimi saglamak da bilgi teknolojilerinden

sorumlu yoneticilerin bilgi giivenligi kapsamindaki sorumluluklarindandir (61).

Saglik isletmesinde ideal kosullarda her birim i¢in bir bilgi guvenlik sorumlusu
atamasi yapilmis olmalhidir. Béylece birimlerde muhatap belirlenir ve gerektiginde hizla
bilgilendirme yapmak ya da aksiyon almak tiim ¢alisanlar yerine, ¢aliganlara aktariimak
tizere tek bir personel ile iletisime gegilebilmesi nedeniyle daha kolay olmaktadir. Birim
giivenlik sorumlular1 genellikle birim yoneticileri ya da bunlarin yardimcilar: olmaktadir.
Birim giivenlik sorumlularinin bilgi giivenligi sistemi igerisindeki rolleri, birim
caliganlarinin politika ve prosediirlere uygun ¢alismasini saglamak, sorumlulugu altinda
bulunan bilgi varliklarinda bilgi giivenligi risklerini etkileyecek bir degisiklik oldugunda,
risk degerlendirmesi yapilmasi i¢in Bilgi Sistemleri ve Giivenligi Yonetimi Komitesini
bilgilendirmek ve bilgi gilivenligi egitimlerine gerekli katilimi saglamaktir. Ayrica,
birimine bagh kullanicilar ile birimine ait varliklara erisim talebinde bulunan
kullanicilara verilen yetkileri, ayricaliklari ve yetki seviyelerinde talep edilen
degisiklikleri onaylamak da onemli bir gorevleridir. Buna ek olarak, birimiyle ilgili
giivenlik ihlal ve vakalarini, Bilgi Sistemleri ve Giivenligi Yonetimi Komitesine
bildirmek ve biriminin diger kurumlarla yaptig1 c¢alismalarda/anlasmalarda bilgi
giivenligi ile ilgili gereksinim ve kurallar1 Bilgi Sistemleri ve Gilivenligi YoOnetimi
Komitesinden goriis alarak belirlemek de birim ydneticilerinin bilgi giivenligi

kapsamindaki sorumluluklaridir (61).
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Saglik isletmelerinin insan kaynaklar1 yoOneticilerinin de bilgi giivenligi
kapsaminda 6nemli sorumluluklart bulunmaktadir. BGYS’nin kapsamii, politikalar
cercevesindeki yetki ve sorumluluklar1 oryantasyon programi dahilinde ise yeni baslayan
personele teblig etmek ve BGYS politikalarina uygun davranmayan personel ile ilgili
yaptirimlarin belirlenmesini ve uygulanmasini saglamak bunlardan 6nemli olanlaridir.
Ayrica, personelle ilgili ise baslama, tayin, terfi, isten ¢ikarma, gorev degisikligi, istifa,
izin gibi durum degisikliklerinin bilisim sistemlerine hizla yansitilmasini ve bilgi
Sistemleri ve Giivenligi Yonetimi Komitesinden gelen bilgi giivenligi farkindalik
egitimlerinin diizenlenmesi taleplerini degerlendirerek bu egitimlerin ger¢eklestirilmesini

saglamak da insan kaynag1 yoneticisine atanmis rol ve sorumluklardandir (28).

Konunun dogas1 geregi bilgi glivenligi bilgi sistemleri yoneticilerine de temel
sorumluluklar getirmektedir. Bilgi sistemleri yoneticisinin, sorumlu oldugu bilgi sistem
ve servislerinin giivenli yapilandiriimasini, kurulmasini ve isletilmesi ile sorumlu oldugu
bilgi sistem ve servislerinin izlenmesini ve BGYS’ye aykirt durumlarm tespitini
saglamalidir. Ayrica, sorumlulugu altinda bulunan bilgi varliklarinda bilgi giivenligi
risklerini etkileyecek bir degisiklik durumunda, risk degerlendirmesi yapilmasi i¢in Bilgi
Sistemleri ve Giivenligi Yonetimi Komitesini bilgilendirmelidir. Buna ek olarak,
teknolojik gelismeleri takip ederek kuruma yarar saglayacak yeniliklerle ilgili bilgi
derlemek ve bilgi giivenligi ile ilgili olabilecek hususlar hakkinda yine Bilgi Sistemleri
ve Giivenligi Yonetimi Komitesini bilgilendirmek de atanan rollerdendir. Ayrica,
sorumlulugu altindaki sistemlerin yetki yoOnetimlerinin Bilgi Giivenligi Politikalar
cercevesinde yapilmasini saglamak, kurumsal bilgilerin yedeklenmesini ve yedeklerin
kullanima hazir olmasini saglamak, tespit ettigi giivenlik acik ve olaylar1 ile alman
Onlemleri Bilgi Sistemleri ve Giivenligi Yonetimi Komitesine rapor etmek ve BGYS
Acil Durum EKibi’nin yoneticilik gérevini tGstlenmek de bilgi sistemleri yoneticisinin

sorumluluklarindandir (61).

2.11. Hastane Kalite Yodnetim Direktorlerinin Rol ve Sorumluluklar:

Saglik isletmelerinde kalite yonetim direktorleri isletmenin sagladigi tiim
hizmetlerini devamli olarak iyilestirmek, kaliteli, etkin ve verimli hizmet sunumunun
saglandigina iligkin giivence vermekten sorumludurlar. Sunulan hizmetin kalitesinin
analizi ve yorumlanmasiyla elde edilen verileri saglik isletmesinin ilgili birimlerine

iletmek, olusturulan tiim kalite yonetim sistemlerinin amaglandigi sekilde islemesine
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iliskin kurum i¢i organizasyonu saglamak, ayrica kalite yonetim sistemlerinin ¢aligma

usul ve yontemlerini belirlemek tizere gerekli kural ve esaslari olusturmaktir (62).

Kalite yonetim direktorlerinin kalite yonetim birimlerinin belirlenen faaliyet alani
igerisinde gorev yaptiklar1 dikkate alindiginda Kkalite yonetim direktorlerinin rol ve
sorumluluklarinin ilgili birim gorev tanimi iizerinden degerlendirilmesi de faydali
olacaktir. Ornegin, Kalite Y&netim Birimi, saglk isletmesinin performans ve kalite
caligmalarma iligkin kararlar1 almaktan ve alinan kararlarin uygulanmasi i¢in gerekli
yiiriitme ve denetim calismalarini gerceklestirmekten sorumludur. Bu kapsamda gerekli
calisma kural ve araglarini belirler, politika ve stratejileri olusturur. Bilgi giivenligine
iliskin politika ve prosediirler ile standartlar kapsaminda hazirlanarak saglik isletmesine
duyurulan yonetmelikler de bu gérev kapsaminda olusturulan metinlerdir. Zaman zaman
kalite yonetim direktorleri ve Kalite Yonetim Birimi personeli disinda 6zellik arz eden

kalite ve performansin takibine iliskin konularda ¢aligma gruplari olusturulabilmektedir.

Kalite yonetimi direktorii saglik isletmesinin genel ve toplam performans ve
kalite (bilgi giivenligi, miisteri hizmet seviyesi, vb.) hedeflerini olusturmak, s6z konusu
hedeflerin gergeklestirilmesi amaciyla gerekli faaliyetleri planlamak, izlemek,
denetlemek ve sonucglarmi degerlendirmekten sorumludur. Kalite yonetimi direktorii
hasta tedavi hizmet ve siirecleri ile hasta ve personel giivenliginin gelistirilmesi
dogrultusunda ihtiya¢ duyulan kaynaklarin belirlenmesi, smiflandirilmasi, uygun
bulunanlarin temini ve bu kaynaklarin en etkin sekilde yonetilmesini saglamak igin
caligmalidir. Bu sorumluluk kapsaminda da bilgi giivenligine iliskin gerekli teknik alt
yapinin olusturulmasi, bilgi sistemlerinin satin alinmasi, personele yonelik egitim ve

bilgilendirme etkinliklerinin diizenlenmesi faaliyetleri gergeklestirilmelidir (62).

Kalite yonetim direktorii saglik isletmesinin birimlerinin siireclerini tanimlamak,
siire¢ ve alt siireclerinin sorumlularini tespit etmek, gorev yonetmeliklerini olusturmak
ve saglik hizmetlerinin belirlenen standartlar ¢ergevesinde daha iist kalite seviyelerine
tasinmast amactyla kurum i¢i ve gerekirse danismanlik yoluyla kurum dis1 ekipleri
olusturmalidir. Bu kapsamda bilgi giivenligi kapsaminda saglik isletmesi birimlerinin
sorumluluklarinin belirlenmesi, gorevler kapsaminda yetki ve sorumluluklarin atanmasi
ve bunlarin izlenmesi kalite yonetim direktdriiniin sorumlulugundadir. Ayrica bilgi
giivenligine iliskin mevcut ya da potansiyel problemleri saptamak, sorunlar1 dncelik ve

risk sirasina sokmak, kalite yonetim birimine aktarilan problemlere yonelik diizeltici ve
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Onleyici aksiyonlarin alinmasi ile gelistirme c¢alismalar1 yapmak da bilgi gilivenligi
sistemine kalite yonetim direktoriiniin sagladigi onemli katkilardandir. Bilgi giivenligine
iliskin farkindalik diizeyinin artmasi da kalite yonetim direktorlerinin sorumluluklar
arasindadir. Soyle ki, saglik isletmesi personelinde risk yonetimi ve bilgi giivenligi
anlayls ve farkindalifinin oturmast igin ¢esitli faaliyetler yapmali, farkindalik
seviyelerini Olgmelidir. Saglik isletmesinin bilgi giivenligi seviyesinin belirlenmesi,
standart anket testlerinin ya da miilakatlarin uygulanmasi, sisteme iligkin Oneri ve
sikayetlerin degerlendirilmesi, mevzuata uyumun saglanmasi ve yasal denetimlerde
denetgiler ile iletisim saglanmasi da yine kalite yonetim direktdrii ve yardimcilarinin

gorev alani igerisinde kalmaktadir (63).

Bilgi Giivenligi Sistemimin tam olarak isleyebilmesi i¢in tanimhi ve diizenli
olarak uygulanan bir denetim siirecine de ihtiyag duyulmaktadir. S6z konusu siireg ile
saglik isletmesi tarafindan belirlenen politika ve prosediirlerin uygulanip uygulanmadigi
kontrol edilmeli, bilgi sisteminin giivenilirlik ve tutarligi sorgulanmalidir. Ayrica donem
icerisinde yasanmasi muhtemel bilgi giivenligi ihlallerini ortaya ¢ikartabilecek risklerin
Onlenmesi amaciyla da caligmalar yiirtitilmelidir. Kurumsallik seviyesi belli bir seviyeye
ulagmis kurumlarda bilgi giivenligi faaliyetleri “Bilgi Sistemleri ve Giivenligi Yonetimi
Komitesi” tarafindan koordine edilmektedir. S6z konusu komite tarafindan

gerceklestirilebilecek faaliyetlerden bazilari asagida sunulmustur (62,63):

e Bilgi giivenligi faaliyetlerinin bilgi giivenligi politikalarina uygun

yiiriitilmesini saglamak, uygunsuzluklarin ¢6ziim yontemlerinin belirlenmesi.

e Bilgi giivenligi kontrollerinin etkinliginin degerlendirilmesi ve kurum ¢apinda

uygulanmasinin koordine edilmesi.

e Bilgi giivenligi ile ilgili risk degerlendirmesi, bilgi siniflamas1 gibi yontem ve
siirecler komite tarafindan onaylanmali ve belirlenen sorumlular tarafindan

uygulanmalidir.

e Tehditlerdeki 6nemli degisiklikler ile bilgi ve bilgi islem tesislerinin maruz
kaldig: tehditlerin belirlenmesi. Komitenin yonlendirmesi ile gerekli kontrol

planlarinin olusturulmasi ve uygulanmasi.
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e Giivenlik olaylarinin izlenmesi ve gézden gecirilmesi sonucunda derlenen

bilgiler Komite tarafindan degerlendirilmeli ve uygun eylemler 6nerilmelidir.

e Kurum biinyesinde bilgi giivenligini ihlal eden ya da ihlal edilmesine neden
olanlar sirket ici ve ilgili yasal mevzuat cercevesinde ilgili birime

raporlanmalidir.

2.12. ISO /IEC 27001 Standarti

Bilgi giivenligi yonetimini etkin hale getiren standarttir. TSE (Tiirk Standartlar
Enstitlist) tarafindan Tirkgeye c¢evrilmis olup; Bilgi Teknolojisi-Guvenlik Teknikleri-
Bilgi Giivenligi Yonetim Sistemleri—-Gereksinimler tanimlanmustir. 1SO /IEC 27001
standardi teknik bir standart degildir. Isletme, kurum ve kuruluslarin giivenlik
gereksinimleri nelerdir tanimlar fakat bu konuda ki yaklagimlarimi kurumlara ve
isletmelere birakir. Bu standardin amact; kurumlar da ve isletmelerde bilgi giivenligi
sistemini etkin bir sekilde kurmak, uygulamak, sirdirmek, gozden gecirmek, kontrol
etmek, denetlemek ve iyilestirmek igin kilavuz olmaktir. 1SO /IEC 27001 standarti
kurumlarin bilgi giivenligi yonetiminde uymalari1 gereken kuralar1 gésterir. Tim diinyada
kabul edilen bu standart Bilgi giivenligini saglamak i¢in bilginin gizlilik, buttnluk,

erigebilirlik ilkelerinin yerine getirilmesini 6ngoriir (64,65).

Risklerin bulunup tamamen ortadan kaldirilmasi veya etkisinin asgari diizeye
indirilmesini saglar. Sistem icinde, Siirekli Iyilestirme (PUKO) Planla, Uygula, Kontrol
Et, Onlem Al modelinin bilgi giivenligi yonetim sistemine uygulanmasini saglar. Planla;
Bilgi Giivenligi Yonetiminin sisteminin kurulmasi, Uygula; Bilgi giivenligi yonetim
sisteminin isletilmesi ve uygulanmasi, Kontrol et; Bilgi giivenligi yonetim sisteminin
isletimi sirasinda izlenip, eksik yonlerinin tanimlanmasidir. Onlem al; Bilgi Giivenligi

yonetim sisteminin iyilestirilmesidir (64,65,66):
ISO /IEC 27001 Standartinin kuruma yararlari sunlardir;
e Kurumun bilgi giivenligi politikalarimni yiiriitiir.
e Kurumsal bilgiyi korur ve maddi ve itibar kayiplarini 6nler.
e Hukuka ve yasalara uygunluk nedeniyle kurumu hukuki cezalardan kurtarir.

e Calisanlarin ve yoneticilerin bilgi glivenligi farkindaligini artirir.
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e Bilgi giivenligi politikalar1 sayesinde sistemin kotiiye kullanimini ve suiistimal

edilmesini onler.

e Bilgi giivenligi ihlal olaylarinda kisiyi ve kurumu i¢ ve dis tehditlerden korur.

2.13. Bilgi Giivenligi Farkindahk Egitimleri

Saglik kurumlar1 son teknolojiden yararlanarak giivenlik 6nlemlerini alsalar da,
insan kaynakl1 bilgi giivenligi aciklarinin higbir zaman 6niine gecemezler, ¢linkii saglik
kurumlarinin bilgi giivenligi konusunun en zayif halkasi insan faktoriidir. Bilgi
giivenligi farkindaligr olusturmaktaki amag; kisilerin bilgi eksikliginden kaynakli hata
ve risklerini en aza indirmek ve calisanlarin bu tehditlerden haberdar olmasini

saglamaktir (67).

Giivenlik teknolojilerinden once saglik kurumlarinin en {ist ¢alisanindan en alt
calisanina kadar bilgi giivenligi farkindalik faaliyetlerinin benimsenmesi, gelistirilmesi

O6nem arz etmektedir (52).

Saglik kurumlar1 yasal mevzuata uymak, standartlar1 yerine getirmek, riskleri
tespit etmek ve yonetmek, sistemi gbzden gecirmek stirekli iyilestirmek, bilgi glivenligi
farkindaligi olusturmak igin gereken egitimleri diizenlemekle ylikiimlidir. Bilgi
givenligi farkindaligi olusturmak, yOnetim kadrosundan, tim personele, firma
calisanlarindan, hizmet alan gruplara, destek firmalarindan, stajyerlere ve diger

kurumlarin siirece katilmasiyla miimkiin olur (52).

Bilgi giivenligi farkindaligi calismalar1 belirli zamanda baglayan ve biten bir
stire¢ degildir. Kurumda bilgi giivenligi farkindalig1 olusturmak i¢in; ¢alisanlarin, gérev
ve yetkileri dikkate alinarak, ihtiya¢ ve beklentilerine uygun egitimler diizenlenmeli ve
belirli araliklarla tekrar edilmelidir. Kuruma yeni baslayan personel i¢in oryantasyon

programina bilgi giivenligi egitimi mutlaka dahil edilmelidir (67).

En etkili glvenlik o©nlemi, c¢alisanlarin bilgi gilivenligi konusunda
farkindaligindan ge¢cmektedir. En ufak ciddiyetsizlik ve sorumsuzluk kurumlar igin

maddi ve manevi, telafisi mimkuin olmayan sorunlara yol agar (67).
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3. GEREC ve YONTEM

3.1. Arastirmamin Modeli

Arastirma iliskisel tarama modelinde tasarlanmistir. Iliskisel tarama modelleri
mevcut durumu degistirme ¢abasi olmayip oldugu gibi ortaya koyan modellerdir. (68).
Aragtirmada kalite direktorlerinin bilgi glivenligi farkindaligi diizeylerini belirlemeye
yonelik ve tanimlayic1 Ozelliklere gore farkliliklarini belirlemeye yonelik bir model

belirlenmistir.

Saldin Ve Tehditlere Yonelik
Farkindahk

> Tanimlayici Ozellikler

Kisisel Verilerin Korunmasi &

BiLGi GUVENLIGI FARKINDALIGI

Sekil 1. Arastirmanin Modeli

3.2. Evren ve Orneklem

Arastirmanin evrenini Istanbul ilinde faaliyet gosteren Kamu Hastaneler Birligine
bagli 72 hastanenin kalite yonetim direktorleri ve kalite birim sorumlular
olusturmaktadir. Kamu Hastaneler Birligine bagli 6 genel sekreterlige arastirma izni
basvurusu yapilmig 67 hastane igin ¢alisma onayir alinmistir. Arastirma izni verilen;
S.B.U istanbul Dr. Siyami Ersek Gogiis Kalp ve Damar Cerrahisi Egitim ve Arastirma
Hastanesi, S.B.U Istanbul Umraniye Egitim ve Arastirma Hastanesi, Istanbul Medeniyet
Universitesi Goztepe Egitim ve Arastirma Hastanesi, S.B.U Sultan Abdiilhamit Han
Egitim ve Arastirma Hastanesi, S.B.U Bakirkdy Prof. Dr. Mazhar Osman Ruh Saglig1 ve
Sinir Hastaliklar1 Egitim ve Arastirma Hastanesi, S.B.U Bagcilar Egitim ve Arastirma
Hastanesi, S.B.U Bakirkdy Dr. Sadi Konuk Egitim ve Arastirma Hastanesi, S.B.U
Siileymaniye Kadin Dogum ve Cocuk Hastaliklar1 Egitim ve Arastirma Hastanesi, S.B.U

Haseki Egitim ve Arastirma Hastanesi, S.B.U Sisli Hamidiye Etfal Egitim ve Arastirma
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Hastanesi, S.B.U Okmeydan1 Egitim ve Arastirma Hastanesi, S.B.U Gaziosmanpasa
Taksim Egitim ve Arastirma Hastanesi, Istanbul Saglik Bakanligi Marmara Universitesi
Pendik Egitim ve Arastirma Hastanesi, S.B.U Kartal Kosuyolu Yiiksek Ihtisas Egitim ve
Arastirma Hastanesi, S.B.U Kartal Dr. Liitfi Kirdar Egitim ve Arastirma Hastanesi,
S.B.U Zeynep Kamil Kadim ve Cocuk Hastaliklar1 Egitim ve Arastirma Hastanesi, S.B.U
Siireyyapasa Gogiis Hastaliklart ve Gogiis Cerrahisi Egitim ve Arastirma Hastanesi,
S.B.U Kanuni Sultan Siileyman Egitim ve Arastirma Hastanesi, S.B.U Mehmet Akif
Ersoy Gogiis Kalp ve Damar Cerrahisi Egitim ve Arastirma Hastanesi, S.B.U. Istanbul
Yedikule Gogiis Hastaliklart ve Gogiis Cerrahisi Egitim ve Arastirma Hastanelerinin
kalite biriminde kalite yonetim direktorii ve kalite birim sorumlusu birlikte gorev
almaktadir. Kalan 47 hastanede ise kalite biriminde tek kalite yonetim direktori
bulunmaktadir. Belirtilen egitim arastirma statiisiindeki 20 hastanede kalite yonetim
direktori ve Kkalite birim sorumlusuna anket uygulayarak 40 katilimciya ;diger
hastanelerde ise sadece kalite yonetim direktorlerine anket uygulanip 47 katilimciya
ulagilmistir. Toplam 87 katilimcidan veri toplanmis olup; Orneklem se¢ilmemis, evrende

izin verilen hastanelerin tamamina ulagilmstir.

3.3. Arastirmanin Siiresi ve Uygulama Sekli

Arastirma Kasim 2016-Agustos 2017 tarihleri arasinda 10 aylik bir sirede
tamamlanmasi i¢in etik kurul izni alinmis sonrasinda Aralik 2016- Nisan 2017 tarihleri
arasinda 5 aylik bir siirede veri toplama streci tamamlanmistir. Hastanelerdeki 39
katilimciya arastirmaci tarafindan yiizylize anket yontemi uygulanmis, geri kalan 48
katilimciya ise elektronik anket uygulamasi yapilmistir. Katilimeilar 4 gun icerisinde geri
doniis yapmustir. YUzylze ve elektronik anket uygulamasiyla toplam 87 katilimciya

ulasilmistir.

3.4. Arastirmanin Hipotezleri

Hipotez 1:
H1: Kalite yonetim direktorleri ve kalite birim sorumlularinin bilgi giivenligi
farkindalig1 ile demografik Ozellikleri(cinsiyet, meslek, yas, egitim diizeyi, ¢alisilan

hastane tiirii, toplam is tecriibesi, mevcut is yerinde ¢aligma siiresi, bilgisayar kullanma

yil1, internet kullanma yil1) arasinda iligki vardir.
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Hipotez 2:

H1: Kalite yonetim direktorleri ve kalite birim sorumlularmin kisisel verilerin
korunmasmin saglanmasi ile demografik 6zellikleri (cinsiyet, meslek, yas, egitim
diizeyi, caligilan hastane tiirli, toplam is tecriibesi, mevcut is yerinde ¢alisma siiresi,

bilgisayar kullanma yil1, internet kullanma y1l1) arasinda iliski vardir.
Hipotez 3:

H1: Kalite yonetim direktorleri ve kalite birim sorumlularinin saldir1 ve
tehditlere yonelik farkindalik diizeyleri ile demografik 6zellikleri (cinsiyet, meslek, yas,
egitim diizeyi, ¢alisilan hastane tiirli, toplam is tecriibesi, mevcut is yerinde ¢alisma

stiresi, bilgisayar kullanma y1l1, internet kullanma yil1) arasinda iliski vardir.
3.5. Veri Toplama Araci

Arastirmada veriler kalite direktorlerinin tanimlayic1 6zelliklerini belirlemeye
yonelik form ve “Bilgi Giivenligi Farkindalik Olgegi” ile toplanmustir. Tanimlayici
ozellikler olarak direktdrlerden bilgi giivenligi farkindalig ile iliskili oldugu diisiiniilen
cinsiyet, yas, egitim diizeyi, gorev, calisilan hastane tiiri, toplam is tecriibesi, mevcut is
yerinde c¢alisma siiresi, ka¢ yildir bilgisayar kullanildigi, kag yildir internet kullanildigina

iliskin yanitlar toplanmaktadir.

Aragtirmada Keser ve Giilduren (2015) tarafindan gelistirilen bilgi giivenligi
farkindalik 6l¢egi kullanilmistir. Sorular 5°1i Likert Tipi derecelendirme olgegine gore
hazirlanmistir. Derecelendirmeler ‘Hi¢ Katilmiyorum (1)°, ‘Katilmiyorum (2)’,
‘Kararsizim (3)’, ‘Katiliyorum (4)’, ‘Tamamen Katiliyorum (5) arasinda puan vermeleri
istenmektedir (Ek 1).

Olgek 34 madde olup; “saldir1 ve tehditler” ile “kisisel verilerin korunmasi”
olmak iizere 2 alt boyuttan olusmaktadir. Olgekte yer alan ilk 16 madde saldir1 ve
tehditlere yonelik farkindaliklari, 17 ile 34. maddeler arasinda yer alanlar ise kisisel
verilerin korunmasina yonelik farkindaliklarini belirlemeye yonelik sorulardir. Keser ve
Guldlren olgegin genel olarak Cronbach alfa giivenirlik katsayisini 0.97; “saldir1 ve
tehditler” alt boyutu i¢in 0.97; “kisisel verilerin korunmasi1” alt boyutu i¢in 0.94 olarak
bulmustur. Bu arastirmada 6lgegin genel glivenirligi Alpha=0.967 olarak; alt boyutlarin
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guvenirlikleri ise 0.954 ile 0.950 olarak yuksek degerde bulunmustur. Arastirmada Keser

ve Guldlren’in orjinal faktor yapisi kullanilarak elde edilen bulgular yorumlanmaktadir

(8).
3.6. Verilerin Istatistiksel Analizi

Arastirmada elde edilen veriler SPSS (Statistical Package for the Social Sciences)
Windows 22.0 programi kullanilarak analiz edilmistir. Verilerin degerlendirilmesinde
tanimlayici istatistiksel yontemleri olarak frekans, yiizde, ortalama, standart sapma

kullanilmustir.

Olgek boyutlarimin aldig: puanlar 1 ile 5 arasinda degerlendirilmektedir. Dagilim
araligmin hesaplanmasi amaciyla, Dagilim araligi=En biyiik deger- En kicik deger/
Derece sayist formiilii kullanilmistir. Bu aralik 4 puanlik genislige sahiptir. Bu genislik
bes esit genislige boliinerek 1.00-1.79 aras1 “¢ok diisiik”, 1.80-2.59 aras1 “diisiik”, 2.60-
3.39 “arasi orta”, 3.40-4.19 aras1 yiiksek, 4.20-5.00 aras1 ¢ok yiiksek olarak sinir

degerleri belirlenmis ve bulgular yorumlanmistir (69).

Iki bagimsiz grup arasinda niceliksel siirekli verilerin karsilastirilmasinda t-testi,
ikiden fazla bagimsiz grup arasinda niceliksel siirekli verilerin karsilastirilmasinda Tek
Yonli (One way) Anova testi kullamilmustir. Anova testi sonrasinda farkliliklar

belirlemek iizere tamamlayici post-hoc analizi olarak Scheffe testi kullanilmistir.

Elde edilen bulgular %95 giiven araliginda, %5 anlamhilik diizeyinde

degerlendirilmistir.

3.7. Arastirmanin Simirhhklari

Arastirma Istanbul ili Kamu hastaneler birligine bagli kurumlardaki kalite
yonetim direktorleri ve kalite birim sorumlularina yapilmistir. Calismanin sadece
Istanbul ilinde yapilmasi ankete sadece Kkalite yonetim direktorleri, kalite birim

sorumlularinin dahil edilmesi arastirmayi sinirlamistir.

Gelecekte yapilacak olan galismalarda daha fazla kurumda yapilmasi, tim kalite
yonetim biriminde ¢alisan kisilerin ve tiim ¢aligsanlarin dahil edilerek yapilmasi ¢alisma

acisindan daha verimli olacagi dUsiiniilmektedir.
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4. BULGULAR

4.1. Tammlayic1 Ozelliklerin Dagihm

Tablo 1. Tammlayici Ozelliklerin Dagilimi

Tablolar Gruplar Frekans (n) | Yuzde (%)

Erkek 11 12,6
Cinsiyet Kadin 76 87,4
Toplam 87 100,0

20-30 yas arast 13 14,9

31-40 yas aras1 49 56,3

Yas

41-50 yas arast 25 28,7
Toplam 87 100,0
On Lisans 16 18,4

. Lisans 30 34,5
Feitim Dizey) Lisansisti 11 471
Toplam 87 100,0

Hekim 5 57

Hemsire 61 70,1

Gorev Ebe 10 115
Teknisyen 11 12,6
Toplam 87 100,0

Egitim Arastirma Hastanesi 40 46

Hizmet Hastanesi 25 28,7

(-aistlan Hastane Tarl Dal Hastanesi 22 25.3
Toplam 87 100,0

1-5 y1l arasinda 7 8,0

. . 6-10 y1l arasinda 26 29,9

Toplam Is Tecriibesi 10 yil tizeri 52 62.1
Toplam 87 100,0

5 yil ve alt1 29 33,3

. . . . |6-10 yil arasinda 28 32,2

Mevcut Is Yerinde Calisma Siiresi 10 yil tizeri 30 345
Toplam 87 100,0

10 y1l ve alt1 14 16,1

11-15 y1l 36 41,4

Kac Yildir Bilgisayar Kullanildigr ~ [16-20 y1l 19 21,8
20 y1l tizeri 18 20,7
Toplam 87 100,0

10y1l ve alt1 28 32,2

. B 11-15y1l 37 42,5

Kag Yildir Internet Kullanildigi ISyl iizeri 7 253
Toplam 87 100,0
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Direktorler cinsiyet degiskenine gore 11'1 (%12,6) erkek, 76's1 (%87,4) kadin
olarak dagilmaktadir.

Direktorler yas degiskenine gore 13" (%14,9) 20-30 yas arasi, 49'u (%56,3) 31-
40 yas arast, 25'1 (%28,7) 41-50 yas aras1 olarak dagilmaktadir.

Direktorler egitim diizeyi degiskenine gore 16's1 (%18,4) 6n lisans, 30'u (%34,5)
lisans, 41'i (%47,1) lisansiistii olarak dagilmaktadir.

Direktorler gorev degiskenine gore 5'i (%5,7) hekim, 61'i (%70,1) hemsire, 10'u
(%11,5) ebe, 11'i (%12,6) teknisyen olarak dagilmaktadir.

Direktorler ¢alisilan hastane tiirii degiskenine gore 401 (%46) egitim aragtirma
hastanesi, 251 (%28,7) hizmet hastanesi, 22'si (%25.3) dal hastanesi olarak
dagilmaktadir.

Direktorler toplam is tecriibesi degiskenine gore 7'si (%8,0) 1-5 yil arasinda, 26's1
(%29,9) 6-10 y1l arasinda, 54'i (%62,1) 10 yildan fazla olarak dagilmaktadir.

Direktorler mevcut is yerinde ¢alisma siiresi degiskenine gore 29'u (%33,3) 5 yil
ve alt1, 28'i (%32,2) 6-10 y1l arasinda, 30'u (%34,5) 10 yildan fazla olarak dagilmaktadir.

Direktorler kag yildir bilgisayar kullanildig1 degiskenine gore 14" (%16,1) 10 y1l
ve alti, 36's1 (%41,4) 11-15 yil, 19'u (%21,8) 16-20 yil, 18'i (%20,7) 20 Uzeri olarak
dagilmaktadir.

Direktorler kag yildir internet kullanildigi degiskenine gore 28" (%32,2) 10 yil ve
alt1, 37'si (%42,5) 11-15 yil, 22'si (%25,3) 15 yil tizeri olarak dagilmaktadir (Tablo 1).

4.2. Bilgi Giivenligi Farkindahgina iliskin Betimleyici Bulgular

Arastirmaya katilan direktorlerin bilgi giivenligi farkindalhigi ile ilgili ifadelere

verdigi cevaplarin dagilimlar agsagida goriilmektedir.
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Tablo 2. Direktorlerin Bilgi Giivenligi Farkindahg ile ilgili ifadelere Verdigi
Cevaplarin Dagilimlar

g
=
1
E :
g z
5 £ =
2 s
g £ £ -
= 2 3 s “E’
2 E H] _E' =
= 5 S = g
==} = = = =
flow |[fl|% |f|%|f|%|f| % |Ort| Ss
Kisisel Mahremiyet Nedir Biliyorum 1({11(2]123|6]6,9)46(529(32]36,8|4,218(0,769
Siipheli Veya Bilinmeyen Kaynaklardan Gelen Ozellikle Eklentisi
Olan E-postalart Agmanin Tasidig1 Riski Biliyorum 223144614 46143/494134139,114,184/ 0,89
istenmeyenElektronikPosta(Spam)NedirBiliyorum 2123|4146 |7|8,0(42]48,3|32]|36,8|4,126(0,913
B%lgiGﬁvenligilleIlgili Sorumluluklarimm Ne Oldugunu 1111]5|57]7|8050|57.5|24|27.6|4,046| 0834
Biliyorum
Bilgi Giivenliginin Ne Anlama Geldigini Biliyorum 34|3]34|8]092|48(55,2|25(28,7(4,023]0,915
KullandlglmBllglﬁlsten_llf:rmde Tanimlanmig Olan Kurallari 111334 |10]115|56|64,4|17]|195|3.977|0747
[Nasil Uygulayacagimi Biliyorum
Usb Siiriiciilerini (us‘t_) Drlves) Kullanirken Dikkat Edilmesi 3|34 |5]|57|10{115(50|57.5|19]|218|3885|0,933
Gereken Hususlar1 Biliyorum
Dijital Imza (Digital Signature) Nedir Biliyorum 6(69]2([23|9]10,3(49]|56,3|21|24,1|3,885(1,028
Ta§1nab1'11rClhazlaraYénehk'\./erl Giivenligi Ile Ilgili Dikkat 1|11 9|103|12]138|47|540|18]|207|3828]0,918
Edilmesi Gereken Konulari Biliyorum
E-posta Gonderirken "gizli" (bce) Alaninin Sagladigi Avantajlart 6|69|6|69]|11]126[41(47.1]|23|264]3793]1.122
Biliyorum
Tasinabilir Cihazlara (Portable Devices) Yonelik Fiziksel
Giivenligi Saglamak Ile Ilgili Dikkat Edilmesi Gereken Konulart 1({11(7]801(19(21,8|42(48,3(18]20,7|3,793|0,904
Biliyorum
C;evrl'mlg'l C_E[]\{e'nllAhsveris Yapmak I¢in Gerekli Olan Giivenlik 4|a6|7]|80/|15172|38(43.7]23|26.4(3793|1,069
Tedbirlerini Biliyorum
IsFen'meyen.E!ektronik Posta Miktarim Azaltmak I¢in Gerekli 4|46 |6]|69|18]207|36|a1.4]23|264(3782|1,061
Bilgiye Sahibim
Bi}gisayarl;ndaki Viriis Korun}a Yaz.ll.lr.mmn Otomatik 6169|6|69]|10[115[44]506|21]24,1]|3782|1104
Giincellestirme Yapmasini Saglayabilirim
Sosyal Ag Sltele}'ll’ll (S.oglal Networking Sites) Giivenli Olarak 5057 |6|69]|16(184|39|448|21|24.1|3747| 1,081
[Nasil Kullanacagimi Biliyorum
Bilgi Slste{nlermfi? Kullanilan Viriis Koruma Yazilimini Nasil 4| a6|9|103|14]161]41|a71]19|21.8[3713|1,066
[Kullanacagimi Biliyorum
M_av_ldls (_B!uf:tooth)Teknolopsl Ile Veri Aktarimi Konusunda 91103 7|80 |12|138|40|460|19|21.8]|3609|1214
Bilgi Sahibiyim
Bilgisayarimdaki Viriis Koruma Yazilimmim Ger¢ek Zamanl
Koruma (Realtime Protection) Ozelligini Kullanmaktayim 6169 |13/149112/138138/43,7118120,7 13,563 1,178
K?tﬁ N_iyetli Y?zﬂl_m!arg _(Malware) Kars1 Alinmasi Gereken 4| a6 |15\17.2|22]253(34(39,1]12 1383402 | 1,072
Guvenlik Tedbirlerini Biliyorum
BllglsayarlfnaKétﬁle'th' Kod (Malicious Code) Bulasip 7180 |15]172]22|25:3|3540,2| 8 | 9.2 | 3253 1,102
Bulasmadigini Anlayabilirim
Kimlik Hirsizlig1 (identity Theft) Nedir Biliyorum 8192(19(21,8(17|19,5(35|40,2| 8 | 9,2 | 3,184 1,157
Zincir I.Ev—.p(.)stf%lfira (Chain E-mail) Kars1 Nasil Hareket Etmem 10(115|23]26.4(20(23.0]26]|29.9] 8 | 9.2 | 2989|1186
Gerektigini Biliyorum
Sahte Viriis Koruma Yazilimmin Ne Oldugunu Biliyorum 8192(30(345|16(18,4(27]31,0] 6 | 6,9 12,920(1,143
Siber Zorbaliga Kars1 Cocuklarimi Nasil Koruyacagimi Biliyorum | 9 |110,3|30]34,5(23(26,4(15(17,2(10(11,5|2,851|1,177
Aldatmaca (Hoax) Nedir Biliyorum 12(13,8|27|31,0/20]23,0119]21,8| 9 |10,3(2,839( 1,219
K{'IpliklesmhgmaKarslAhnma51 Gereken Giivenlik Tedbirlerini 11]126|20(33:3[16|18.4]25|287| 6 | 6.9 | 2839|1180
Biliyorum
Blﬂlglsayarl_m_aC_a_sus Yazilim Yiiklenmesini Engelleme 12|138|20(33:3[17]195(23]|26.4| 6 | 6.9 |2,793| 1,183
Yontemlerini Biliyorum
Sosyal MUhendislik (Social Engineering) Saldiris1 Nedir Biliyorum 11112,6|35(40,2(13(14,9|121124,1| 7 | 8,0 |2,747|1,193
Siber Zorbalik (Cyberbullying) Nedir Biliyorum 13]114,9135]40,2|14(16,1|17 (19,5 8 | 9,2 [2,678(1,215
Kimlik Avi (Phishing) Saldiris1 Nedir Biliyorum 13]114,9131|35,6]20(23,0|21 (24,1 2| 2,3 [2,632(1,080
Siber Zorbaliga Kars1 Kendimi Nasil Koruyacagimi Biliyorum 11(12,6(34139,1|24|27,6|13(14,9( 5| 5,7 |2,621|1,070
Bilgisayarimda Casus Yazilim (Spyware) Olup Olmadigmi 16]18.4|28|32.2]21 (241 (17| 195 5 | 5.7 | 2.621| 1,164

Anlayabilirim
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Hig
Katilmiyorum
Katilmiyorum

Kararsizim
Katilhyorum
Tamamen
Katihyorum

flo|[fl|w|[f|% |f|%|f| % |Ort]| Ss

Hizmet Aksatma (Denial Of Service - Dos) Saldirist Nedir
Biliyorum

Sosyal Mﬁhend{sll}( S.a.ldlrlsma Ugramamak I¢in Nasil Hareket 13|149|42]483(12|138]14]|16.1] 6 | 6.9 | 2517|1140
Etmem Gerektigini Biliyorum

9110,3|41|47,1(19(21,8(14(16,1| 4 | 4,6 |2,575]|1,030

Arastirmaya katilan direktorlerin bilgi giivenligi farkindalig: ile ilgili ifadelere

verdigi cevaplar incelendiginde;

“Kisisel Mahremiyet Nedir Biliyorum” ifadesine direktorlerin, %1,1'i (n=1) hig
katilmiyorum, %2,3'i (n=2) katilmiyorum, %6,9'u (n=6) kararsizim, %52,9'u (n=46)
katiliyorum, %36,8'1 (n=32) tamamen katiliyorum yanitim1 vermistir. Direktorlerin
“kisisel mahremiyet nedir biliyorum” ifadesine ¢ok yiiksek (4,218+0,769) diizeyde

katildiklar1 saptanmustir.

“Siipheli Veya Bilinmeyen Kaynaklardan Gelen Ozellikle Eklentisi Olan E-
postalart Agmanin Tasidigi Riski Biliyorum” ifadesine direktorlerin, %2,3'0 (n=2) hig
katilmiyorum, %4,6's1 (n=4) katilmiyorum, %4,6's1 (n=4) kararsizim, %49,4'i (n=43)
katiliyorum, %39,1't (n=34) tamamen katiliyorum yanitin1 vermistir. Direktorlerin
“stipheli veya bilinmeyen kaynaklardan gelen 6zellikle eklentisi olan e-postalari agmanin
tasidigr riski biliyorum” ifadesine yliksek (4,184+0,896) diizeyde katildiklar

saptanmistir.

“Istenmeyen Elektronik Posta (spam) Nedir Biliyorum” ifadesine direktorlerin,
%2,3'1 (n=2) hi¢ katilmiyorum, %4,6's1 (n=4) katilmiyorum, %8,0"1 (n=7) kararsizim,
%48,3'i (n=42) katiliyorum, %36,8'1 (n=32) tamamen katiliyorum yanitin1 vermistir.
Direktorlerin “istenmeyen elektronik posta (spam) nedir biliyorum” ifadesine yuksek

(4,126+0,913) diizeyde katildiklar1 saptanmustir.

“Bilgi Giivenligi Ile Iigili Sorumluluklarimin Ne Oldugunu Biliyorum” ifadesine
direktorlerin, %1,1'i (n=1) hi¢ katilmiyorum, %5,7'si (n=5) katilmiyorum, %8,0'1 (n=7)
kararsizim, %57,5't (n=50) katiliyorum, %27,6's1 (n=24) tamamen katiliyorum yanitini
vermistir. Direktorlerin “bilgi giivenligi ile ilgili sorumluluklarimin ne oldugunu

biliyorum” ifadesine yiiksek (4,046+0,834) diizeyde katildiklar saptanmustir.
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“Bilgi Giivenliginin Ne Anlama Geldigini Biliyorum” ifadesine direktorlerin,
%3,4'1 (n=3) hi¢ katilmiyorum, %3,4'i (n=3) katilmiyorum, %9,2'si (n=8) kararsizim,
%55,2's1 (n=48) katiliyorum, %28,7'si (n=25) tamamen katiliyorum yanitin1 vermistir.
Direktorlerin “bilgi giivenliginin ne anlama geldigini biliyorum” ifadesine yliksek

(4,02340,915) diizeyde katildiklart saptanmastir.

“Kullandigim  Bilgi  Sistemlerinde Tammlanmis Olan Kurallart  Nasil
Uygulayacagim: Biliyorum” ifadesine direktorlerin, %1,1'i (n=1) hi¢ katilmiyorum,
%3,4'0 (n=3) katilmiyorum, %11,5'1 (n=10) kararsizim, %64,4'i (n=56) katiliyorum,
%19,5'1 (n=17) tamamen katiltyorum yanitin1 vermistir. Direktorlerin “kullandigim bilgi
sistemlerinde tanimlanmis olan kurallart nasil uygulayacagimi biliyorum” ifadesine

yiiksek (3,977+0,747) diizeyde katildiklar1 saptanmustir.

“Usb Saracdlerini (Usb Drives) Kullamirken Dikkat Edilmesi Gereken Hususlar
Biliyorum” ifadesine direktorlerin, %3,4'0 (n=3) hi¢ katilmiyorum, %5,7'si (n=5)
katilmiyorum, %11,5'1 (n=10) kararsizim, %57,5'1 (n=50) katiliyorum, %21,8'1 (n=19)
tamamen katiliyorum yanitin1 vermistir. Direktorlerin “usb siiriiciilerini (usb drives)
kullanirken dikkat edilmesi gereken hususlar biliyorum™ ifadesine yuksek (3,885+0,933)

diizeyde katildiklar1 saptanmustir.

“Dijital Imza (Digital Signature) Nedir Biliyorum” ifadesine direktorlerin, %6,9'u
(n=6) hi¢ katilmiyorum, %2,3'i (n=2) katilmiyorum, %10,3"i (n=9) kararsizim, %56,3"i
(n=49) katihiyorum, %24,1'1 (n=21) tamamen katiliyorum yanitin1 vermistir.
Direktorlerin  “dijital imza (Sigital signature) nedir biliyorum” ifadesine yiksek
(3,885+1,028) diizeyde katildiklart saptanmastir.

“Tagsinabilir Cihazlara Yonelik Veri Giivenligi Ile Ilgili Dikkat Edilmesi Gereken
Konular Biliyorum” ifadesine direktorlerin, %1,1'1 (n=1) hi¢ katilmiyorum, %10,3"i
(n=9) katilmiyorum, %13,8'1 (n=12) kararsizim, %54,0'1 (n=47) katiliyorum, %:20,7'si
(n=18) tamamen katiliyorum yanitin1 vermistir. Direktorlerin “tasinabilir cihazlara
yonelik veri giivenligi ile ilgili dikkat edilmesi gereken konulari biliyorum” ifadesine

yiiksek (3,828+0,918) diizeyde katildiklar1 saptanmustir.

“E-posta Gonderirken "gizli" (Bcc) Alammin Sagladigi Avantajlart Biliyorum”
ifadesine direktorlerin, %6,9'u (n=6) hi¢ katilmiyorum, %6,9'u (n=6) katilmiyorum,
%12,6's1 (n=11) kararsizim, %47,1't (n=41) katiliyorum, %26,4'i (n=23) tamamen
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katiliyorum yanitin1 vermistir. Direktorlerin “e-posta gonderirken "gizli" (bcc) alaninin
sagladig1 avantajlar1 biliyorum” ifadesine yiiksek (3,793+1,122) diizeyde katildiklari

saptanmistir.

“Tasinabilir Cihazlara (portable Devices) Yonelik Fiziksel Giivenligi Saglamak
Ile ligili Dikkat Edilmesi Gereken Konular: Bilivorum” ifadesine direktorlerin, %1,1'i
(n=1) hi¢ katilmiyorum, %8,0'1 (n=7) katilmiyorum, %21,8'1 (n=19) kararsizim, %48,3'i
(n=42) katiliyorum, %20,7'si (n=18) tamamen katiliyorum yanitin1 vermistir.
Direktorlerin “tasimabilir cihazlara (portable devices) yonelik fiziksel giivenligi saglamak
ile ilgili dikkat edilmesi gereken konulart biliyorum” ifadesine yiiksek (3,793+0,904)
diizeyde katildiklar1 saptanmustir.

“Cevrimici Giivenli Aligveris Yapmak I¢cin Gerekli Olan Giivenlik Tedbirlerini
Biliyorum” ifadesine direktorlerin, %4,6'st (n=4) hi¢ katilmiyorum, %8,0'1 (n=7)
katilmiyorum, %17,2'si (n=15) kararsizim, %43,7'si (n=38) katiliyorum, %26,4'i (n=23)
tamamen katiliyorum yanitini vermistir. Direktorlerin “cevrimi¢i giivenli aligveris
yapmak icin gerekli olan glvenlik tedbirlerini biliyorum” ifadesine yiksek
(3,793+1,069) duzeyde katildiklar1 saptanmustir.

“Istenmeyen Elektronik Posta Miktarini Azaltmak Icin Gerekli Bilgiye Sahibim”
ifadesine direktorlerin, %4,6's1 (n=4) hi¢ katilmiyorum, %6,9'u (n=6) katilmiyorum,
%20,7'si (n=18) kararsizim, %41,4'i (n=36) katiliyorum, %26,4'i (n=23) tamamen
katiliyorum yanitim vermistir. Direktorlerin “istenmeyen elektronik posta miktarin
azaltmak icin gerekli bilgiye sahibim” ifadesine ylksek (3,782+1,061) dulzeyde
katildiklar1 saptanmustir.

“Bilgisayarimdaki  Viriis Koruma Yazilivmimin  Otomatik  Giincellestirme
Yapmasini Saglayabilirim” ifadesine direktorlerin, %6,9'u (n=6) hi¢ katilmiyorum,
%6,9'u (n=6) katilmiyorum, %11,5'1 (n=10) kararsizim, %50,6's1 (n=44) katiliyorum,
%24,1'1 (n=21) tamamen katiliyorum yanitin1 vermistir. Direktorlerin “bilgisayarimdaki
virlis koruma yazilimmin otomatik giincellestirme yapmasi saglayabilirim” ifadesine

yiiksek (3,782+1,104) diizeyde katildiklar1 saptanmustir.

“Sosyal Ag Sitelerini (Social Networking Sites) Giivenli Olarak Nasil
Kullanacagimi  Biliyorum” ifadesine direktorlerin, %5,7'si (n=5) hi¢ katilmiyorum,
%6,9'u (n=6) katilmiyorum, %18,4'ii (n=16) kararsizim, %44,8'1 (n=39) katiliyorum,
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%24,1'' (n=21) tamamen katiliyorum yanitint vermistir. Direktdrlerin “sosyal ag
sitelerini (social networking sites) guvenli olarak nasil kullanacagimi biliyorum”

ifadesine yiiksek (3,747+1,081) diizeyde katildiklar1 saptanmustir.

“Bilgi Sistemlerinde Kullanilan Viriis Koruma Yazilimim Nasil Kullanacagimi
Biliyorum” ifadesine direktorlerin, %4,6's1 (n=4) hi¢ katilmiyorum, %10,3'Q (n=9)
katilmiyorum, %16,1'i (n=14) kararsizim, %47,1'1 (n=41) katiliyorum, %21,8'1 (n=19)
tamamen katiliyorum yanitin1 vermistir. Direktdrlerin “bilgi sistemlerinde kullanilan
viriis koruma yazilimini nasil kullanacagimi biliyorum” ifadesine yiiksek (3,713+1,066)

diizeyde katildiklar1 saptanmustir.

“Mavidis (Bluetooth) Teknolojisi Ile Veri Aktarimi Konusunda Bilgi Sahibiyim”
ifadesine direktorlerin, %10,3'0 (n=9) hi¢c katilmiyorum, %38,0'1 (n=7) katilmiyorum,
%13,8'1 (n=12) kararsizim, %46,01 (n=40) katiliyorum, %21,8'1 (n=19) tamamen
katiliyorum yanitint vermistir. Direktorlerin “mavidis (bluetooth) teknolojisi ile veri
aktarimi konusunda bilgi sahibiyim” ifadesine yiiksek (3,609+1,214) diizeyde katildiklar

saptanmistir.

“Bilgisayarimdaki Virtis Koruma Yaziliminmin Ger¢ek Zamanli Koruma (Realtime
Protection) Ozelligini Kullanmaktayim” ifadesine direktorlerin, %6,9'u (n=6) hic
katilmiyorum, %14,9'u (n=13) katilmiyorum, %13,8'1 (n=12) kararsizim, %43,7'si (n=38)
katiliyorum, %20,7'si (n=18) tamamen katiliyorum yanitin1 vermistir. Direktorlerin
“bilgisayarimdaki viriis koruma yaziliminin ger¢ek zamanli koruma (realtime protection)
ozelligini kullanmaktayim” ifadesine yiiksek (3,563+1,178) diizeyde katildiklar

saptanmistir.

“Kotii Niyetli Yaziimlara (Malware) Karsi Alinmasi Gereken Glvenlik
Tedbirlerini Biliyorum” ifadesine direktorlerin, %4,6's1 (n=4) hi¢ katilmiyorum, %17,2'si
(n=15) katilmiyorum, %25,3"i (n=22) kararsizim, %39,1'1 (n=34) katiliyorum, %13,8"
(n=12) tamamen katiltyorum yanitin1 vermistir. Direktorlerin “kotli niyetli yazilimlara
(malware) karst alinmasi gereken giivenlik tedbirlerini biliyorum™ ifadesine yiiksek

(3,402+1,072) diizeyde katildiklar1 saptanmustir.

“Bilgisayarima Kotii Niyetli Kod (Malicious Code) Bulasip Bulasmadigini
Anlayabilirim” ifadesine direktorlerin, %8,0 (n=7) hi¢ katilmiyorum, %17,2'si (n=15)
katilmiyorum, %25,3'0 (n=22) kararsizim, %40,2'si (n=35) katiliyorum, %9,2'si (n=8)
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tamamen katiliyorum yanitini vermistir. Direktorlerin “bilgisayarima kotii niyetli kod
(malicious code) bulasip bulasmadigini anlayabilirim” ifadesine orta (3,253+1,102)

diizeyde katildiklar1 saptanmustir.

“Kimlik Hirsiziigr (Identity Theft) Nedir Biliyorum” ifadesine direktorlerin,
%9,2'si (n=8) hi¢ katilmiyorum, %21,8'1 (n=19) katilmiyorum, %19,5'1 (n=17)
kararsizim, %40,2'si (n=35) katiliyorum, %9,2'si (n=8) tamamen katiliyorum yanitini
vermistir. Direktorlerin “kimlik hirsizlig1 (identity theft) nedir biliyorum” ifadesine orta

(3,184+1,157) diizeyde katildiklar1 saptanmustir.

“Zincir E-postalara (Chain E-mail) Karsi Nasil Hareket Etmem Gerektigini
Biliyorum” ifadesine direktorlerin, %11,5'1 (n=10) hi¢ katilmiyorum, %26,4'i (n=23)
katilmiyorum, %23,01 (n=20) kararsizim, %29,9'u (n=26) katiliyorum, %9,2'si (n=8)
tamamen katiliyorum yanitin1 vermistir. Direktorlerin “zincir e-postalara (chain e-mail)
kars1 nasil hareket etmem gerektigini biliyorum” ifadesine orta (2,989+1,186) diizeyde
katildiklar1 saptanmustir.

“Sahte Virtis Koruma Yaziliminin Ne Oldugunu Biliyorum” ifadesine
direktorlerin, %9,2'si (n=8) hi¢ katilmiyorum, %34,5'1 (n=30) katilmiyorum, %18,4'i
(n=16) kararsizim, %31,0'1 (n=27) katiliyorum, %6,9'u (n=6) tamamen katiliyorum
yanitini vermistir. Direktorlerin “sahte virlis koruma yaziliminin ne oldugunu biliyorum”

ifadesine orta (2,920+1,143) diizeyde katildiklar1 saptanmistir.

“Siber Zorbaliga Karsi Cocuklarimi Nasil Koruyacagum Biliyorum” ifadesine
direktorlerin, %10,3"1 (n=9) hi¢ katilmiyorum, %34,5'1 (n=30) katilmiyorum, %26,4'i
(n=23) kararsizim, %17,2'si (n=15) katiliyorum, %11,5'1 (n=10) tamamen katiliyorum
yanitim1 vermistir. Direktorlerin “siber zorbaliga karsi ¢ocuklarimi nasil koruyacagimi

biliyorum” ifadesine orta (2,851+1,177) diizeyde katildiklar1 saptanmistir.

“Aldatmaca (Hoax) Nedir Biliyorum” ifadesine direktorlerin, %13,8' (n=12) hi¢
katilmiyorum, %31,0'1 (n=27) katilmiyorum, %23,0"1 (n=20) kararsizim, %21,8'i (n=19)
katiltyorum, %10,3'i (n=9) tamamen katiliyorum yanitim1 vermistir. Direktorlerin
“aldatmaca (hoax) nedir biliyorum” ifadesine orta (2,839+1,219) diizeyde katildiklar1

saptanmistir.
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“Kimlik Hirsizhigina Karsi Alinmasi Gereken Giivenlik Tedbirlerini Biliyorum”
ifadesine direktorlerin, %12,6's1 (n=11) hi¢ katilmiyorum, %33,3"i (n=29) katilmiyorum,
%18,4'i (n=16) kararsizim, %28,7'si (n=25) katiliyorum, %6,9'u (n=6) tamamen
katiliyorum yanitini vermistir. Direktorlerin “kimlik hirsizligima karsi alinmasi gereken
giivenlik tedbirlerini biliyorum” ifadesine orta (2,839+1,180) diizeyde katildiklari

saptanmistir.

“Bilgisayarima Casus Yazilim Yiiklenmesini Engelleme Yontemlerini Biliyorum”
ifadesine direktorlerin, %13,8'1 (n=12) hi¢ katilmiyorum, %33,3"i (n=29) katilmiyorum,
%19,5'1 (n=17) kararsizim, %26,4i (n=23) katiliyorum, %6,9'u (n=6) tamamen
katiltyorum yanitin1 vermistir. Direktorlerin “bilgisayarima casus yazilim yiliklenmesini
engelleme yontemlerini biliyorum” ifadesine orta (2,793+1,183) diizeyde katildiklari

saptanmistir.

“Sosyal Muhendislik (Social Engineering) Saldirist Nedir Biliyorum” ifadesine
direktorlerin, %12,6's1 (n=11) hi¢ katilmiyorum, %40,2'si (n=35) katilmiyorum, %14,9'u
(n=13) kararsizim, %24,1'i (n=21) katiliyorum, %8,0'1 (n=7) tamamen katiliyorum
yanitim1 vermistir. Direktorlerin “sosyal miihendislik (social engineering) saldiris1 nedir

biliyorum” ifadesine orta (2,747+1,193) diizeyde katildiklar1 saptanmistir.

“Siber Zorbalik (Cyberbullying) Nedir Biliyorum” ifadesine direktorlerin,
%14,9'u (n=13) hi¢ katilmiyorum, %40,2'si (n=35) katilmiyorum, %16,1'1 (n=14)
kararsizim, %19,5'1 (n=17) katiliyorum, %9,2'si (n=8) tamamen katiliyorum yanitini
vermistir. Direktorlerin “siber zorbalik (cyberbullying) nedir biliyorum” ifadesine orta
(2,678+1,215) diizeyde katildiklar1 saptanmastir.

“Kimlik Avi (Phishing) Saldwisi Nedir Biliyorum” ifadesine direktorlerin,
%14,9'u (n=13) hi¢ katilmiyorum, %35,6's1 (n=31) katilmiyorum, %23,01 (n=20)
kararsizim, %24,1'1 (n=21) katiliyorum, %2,3'i (n=2) tamamen katiliyorum yanitini
vermistir. Direktorlerin “kimlik avi (phishing) saldirist nedir biliyorum” ifadesine orta

(2,632+1,080) diizeyde katildiklar1 saptanmustir.

“Siber Zorbaliga Karsi Kendimi Nasil Koruyacagum Biliyorum” ifadesine
direktorlerin, %12,6's1 (n=11) hi¢ katilmiyorum, %39,1'1 (n=34) katilmiyorum, %27,6's1

(n=24) kararsizim, %14,9'u (n=13) katiliyorum, %5,7'si (n=5) tamamen katiliyorum
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yanitint vermistir. Direktorlerin “siber zorbaliga karsi kendimi nasil koruyacagimi

biliyorum” ifadesine orta (2,621£1,070) diizeyde katildiklar1 saptanmistir.

“Bilgisayarimda Casus Yazilim (Spyware) Olup Olmadigint Anlayabilirim”
ifadesine direktorlerin, %18,4'1 (n=16) hi¢ katilmiyorum, %32,2'si (n=28) katilmiyorum,
%24,1'1 (n=21) kararsizim, %19,5'1t (n=17) katiliyorum, %y5,7'si (n=5) tamamen
katiltyorum yanitin1 vermistir. Direktorlerin “bilgisayarimda casus yazilim (spyware)
olup olmadigin1 anlayabilirim” ifadesine orta (2,621+1,164) diizeyde katildiklar

saptanmistir.

“Hizmet Aksatma (Denial Of Service - Dos) Saldirist Nedir Biliyorum” ifadesine
direktorlerin, %10,3'd (n=9) hi¢ katilmiyorum, %47,1'1 (n=41) katilmiyorum, %21,8'"i
(n=19) kararsizim, %16,1'1 (n=14) katiliyorum, %#4,6's1 (n=4) tamamen katiliyorum
yanitim1 vermistir. Direktorlerin “hizmet aksatrma (denial of service - dos) saldirist nedir

biliyorum” ifadesine zayif (2,575+1,030) diizeyde katildiklar1 saptanmustir.

“Sosyal Miihendislik Saldirnisima Ugramamak Icin Nasil Hareket Etmem
Gerektigini  Biliyorum” ifadesine direktorlerin, %14,9'u (n=13) hi¢ katilmiyorum,
%48.,3"li (n=42) katilmiyorum, %13,8'1 (n=12) kararsizim, %16,1'i (n=14) katiliyorum,
%6,9'u (n=6) tamamen katiliyorum yanitint vermistir. Direktorlerin “sosyal miihendislik
saldirisina ugramamak icin nasil hareket etmem gerektigini biliyorum” ifadesine zayif

(2,517+1,140) duzeyde katildiklar1 saptanmustir (Tablo 2).

Tablo 3. Bilgi Giivenligi Farkindaligi Puan Ortalamalar

N | Ort Ss Min. | Max.
Kisisel Verilerin Korunmasi 873,875 0,744 | 1,830 | 5,000
Saldir1 ve Tehditlere Yonelik Farkindalik 8712841 | 0,866 | 1,190 | 4,560
Bilgi Gilivenligi Farkindaligi Genel 871 3,388 | 0,739 | 1,590 | 4,790

Arastirmaya katilan direktorlerin “Kisisel Verilerin Korunmasi” dizeyi ylksek
(3,875+0,744); saldin ve tehditlere yonelik farkindalik“” diizeyi orta (2,841+0,866);
“bilgi glivenligi farkindaligi genel” duzeyi orta (3,388+0,739); olarak saptanmistir
(Tablo 3).
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4.3. Bilgi Giivenligi Farkindahgmin Tammlayicr Ozelliklere Gore
Karsilastirmasi

Tablo 4. Bilgi Giivenligi Farkindaliginin Cinsiyete Gore Ortalamalari

Grup [N | Ort | Ss t p

.. . Erkek |11]4,242 0,658
Kisisel Verilerin Korunmasi Kadin 763822 0,745 1,774 0,080

) v Erkek (111 3,659 0,890
Saldir1 ve Tehditlere Yonelik Farkindalik Kadin 7612723 0,801 3,574 0,001

T 5 Erkek |11]3,968 | 0,740
Bilgi Giivenligi Farkindalig1 Genel Kadm 176]3.305 | 0.704 2,902 | 0,005

Arastirmaya katilan direktorlerin saldir1 ve tehditlere yonelik farkindalik puanlari
ortalamalarmin cinsiyet degiskenine gore anlamli bir farklilik gosterip gostermedigini
belirlemek amaciyla yapilan t-testi sonucunda grup ortalamalar1 arasindaki fark
istatistiksel agidan anlamli bulunmustur (t (85)=3.574; p=0.001<0,05). Erkeklerin saldir1
ve tehditlere yonelik farkindalik puanlar1 (X=3,659), kadmlarin saldir1 ve tehditlere
yonelik farkindalik puanlarindan (X=2,723) yiiksek bulunmustur.

Arastirmaya katilan direktorlerin bilgi giivenligi farkindaligi genel puanlari
ortalamalarimin cinsiyet degiskenine gore anlamli bir farklilik gosterip gostermedigini
belirlemek amaciyla yapilan t-testi sonucunda grup ortalamalar1 arasindaki fark
istatistiksel agidan anlamli bulunmustur (t (85)=2.902; p=0.005<0,05). Erkeklerin bilgi
giivenligi farkindaligi genel puanlan (Xx=3,968), kadinlarin bilgi giivenligi farkindalig:
genel puanlarindan (X=3,305) yiiksek bulunmustur.

Arastirmaya katilan direktorlerin  kisisel verilerin  korunmasi puanlari
ortalamalarmin cinsiyet degiskenine gore anlamli bir farklilik gosterip gostermedigini
belirlemek amaciyla yapilan t-testi sonucunda grup ortalamalar1 arasindaki fark

istatistiksel agidan anlamli bulunmamustir (p>0,05).

Arastirmaya gore erkek katilimcilarin bilgi giivenligi farkindaliklar1 ve saldir1 ve
tehditlere yonelik farkindalik kadin katilimcilardan yiiksek oldugu goriilmiistiir (Tablo
4).
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Tablo 5. Bilgi Giivenligi Farkindaliinin Yasa Gore Ortalamalari

Grup N| Ort | Ss F p

20-30 Yas Arasi 13(3,855(0,737

Kisisel Verilerin Korunmast  [31-40 Yas Arasi 4913,951|0,790(0,696 | 0,502
41-50 Yas Arast 253,736 (0,657
. o 20-30 Yas Arasi 13(2,779(0,732

Saldiri ve Tehditlere Yonelik 130 0 129]2.929(0,882 0,598 | 0,552

Farkindalik

41-50 Yas Arasi 2512,703(0,909
20-30 Yas Arasi 13]3,348]0,616

Bilgi Giivenligi Farkindaligi1 Genel|31-40 Yas Arasi 49(3,47010,77710,756 {0,473
41-50 Yas Arast 25(3,249|0,723

Arastirmaya katilan direktorlerin saldir1 ve tehditlere yonelik farkindalik, kisisel

verilerin korunmasi, bilgi giivenligi farkindaligi genel puanlari ortalamalarinin yas

degiskenine gore anlamli bir farklilik gosterip gostermedigini belirlemek amaciyla

yapilan tek yonli varyans analizi (Anova) sonucunda grup ortalamalari arasindaki fark

istatistiksel agidan anlamli bulunmamistir (p>0.05),(Tablo 5).

Tablo 6. Bilgi Giivenligi Farkindahiginin Egitim Diizeyine Gore Ortalamalar

Grup

N

ort

Ss

F

P

Kisisel Verilerin Korunmasi

On Lisans

16

4,000

0,755

Lisans

30

3,769

0,726

Lisansisti

41

3,904

0,761

0,558

0,575

Saldir1 ve Tehditlere Yonelik Farkindalik

On Lisans

16

2,809

0,947

Lisans

30

2,575

0,772

Lisansusti

41

3,049

0,864

2,711

0,072

Bilgi Giivenligi Farkindalig1 Genel

On Lisans

16

3,439

0,782

Lisans

30

3,207

0,708

Lisansisti

41

3,501

0,736

1,439

0,243

Arastirmaya katilan direktorlerin saldir1 ve tehditlere yonelik farkindalik, kisisel

verilerin korunmasi, bilgi giivenligi farkindaligi genel puanlari ortalamalarinin egitim

diizeyi degiskenine gore anlamli bir farklilik gosterip gostermedigini belirlemek

amaciyla yapilan tek yonlii varyans analizi (Anova) sonucunda grup ortalamalari

arasindaki fark istatistiksel agidan anlamli bulunmamuistir (p>0.05),(Tablo 6).
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Tablo 7. Bilgi Giivenligi Farkindahiginin Goreve Gore Ortalamalari

Grup |N| Ort| Ss F p |Fark
Hekim 5 14,04410,099
Hemsire [61(3,812(0,791

Kisisel Verilerin Korunmasi 1,885(0,138

Ebe 10(3,678(0,594

Teknisyen {11|4,328|0,621
Hekim |5 |3,763]0,128 152
Saldir1 ve Tehditlere Yonelik Hemsire [61|2,730{0,835 6.82610 000 4>2
Farkindalik Ebe 10(2,319|0,636| ' 1>3
Teknisyen [11|3,517(0,785 4>3

Hekim 5(3,912{0,098

: 4>2
e e .y . Hemsire [61|3,302(0,748
Bilgi Giivenligi Farkindaligi Genel Ebe 10/3.038/0,518 4,430(0,006 11;3

Teknisyen {11|3,947|0,663

Arastirmaya katilan direktdrlerin saldir1 ve tehditlere yonelik farkindalik puanlart
ortalamalarmin gorev degiskenine gore anlamli bir farklilik gosterip gostermedigini
belirlemek amaciyla yapilan tek yonlii varyans analizi (Anova) sonucunda grup
ortalamalart arasindaki fark istatistiksel ac¢idan anlamli bulunmustur (F=6,826;
p=0,000<0.05). Farkliliklarin kaynaklarini belirlemek amaciyla tamamlayici post-hoc
analizi yapilmigtir. Gorev hekim olanlarin saldir1 ve tehditlere yonelik farkindalik
puanlari (3,763%0,128), gorev hemsire olanlarin saldir1 ve tehditlere yonelik farkindalik
puanlarindan (2,730+0,835) yiiksek bulunmustur. Gorev teknisyen olanlarin saldir1 ve
tehditlere yonelik farkindalik puanlar (3,517+0,785), gorev hemsire olanlarin saldiri ve
tehditlere yonelik farkindalik puanlarindan (2,730+0,835) yuksek bulunmustur. Gérev
hekim olanlarin saldir1 ve tehditlere yonelik farkindalik puanlar1 (3,763+0,128), gbrev
ebe olanlarin saldir1 ve tehditlere yonelik farkindalik puanlarindan (2,319+0,636) yiiksek
bulunmustur. Gorev teknisyen olanlarin saldir1 ve tehditlere yonelik farkindalik puanlar
(3,517+0,785), gorev ebe olanlarin saldir1 ve tehditlere yonelik farkindalik puanlarindan
(2,319+0,636) yiiksek bulunmustur.

Arastirmaya katilan direktorlerin bilgi giivenligi farkindaligi genel puanlari
ortalamalariin gorev degiskenine gore anlamli bir farklilik gdsterip gostermedigini
belirlemek amaciyla yapilan tek yonlii varyans analizi (Anova) sonucunda grup
ortalamalart arasindaki fark istatistiksel ac¢idan anlamli bulunmustur (F=4,430;
p=0,006<0.05). Farkliliklarin kaynaklarin1 belirlemek amaciyla tamamlayict post-hoc

analizi yapilmigtir. Gorev teknisyen olanlarin bilgi giivenligi farkindaligi genel puanlari
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(3,947+0,663), gorev hemsire olanlarin bilgi giivenligi farkindaligi genel puanlarindan
(3,302+0,748) yiiksek bulunmustur. Gorev hekim olanlarin bilgi giivenligi farkindalig
genel puanlar1 (3,912+0,098), gorev ebe olanlarin bilgi giivenligi farkindaligi genel
puanlarindan (3,038+0,518) yiiksek bulunmustur. Gorev teknisyen olanlarin bilgi
giivenligi farkindaligi genel puanlart (3,947+0,663), gorev ebe olanlarin bilgi giivenligi
farkindaligi genel puanlarindan (3,038+0,518) yiiksek bulunmustur.

Arastirmaya katilan direktorlerin  kisisel verilerin  korunmasi puanlari
ortalamalariin gorev degiskenine gore anlamli bir farklilik gosterip gostermedigini
belirlemek amaciyla yapilan tek yonlii varyans analizi (Anova) sonucunda grup

ortalamalari arasindaki fark istatistiksel agidan anlamli bulunmamustir (p>0.05).

Arastirmaya katilan gOrevi hekim olan kalite yonetim direktorlerinin saldir1 ve
tehditlere yonelik farkindaliklarinin diger meslek gruplarina gore en yiksek iken, gorevi
ebe olan kalite yonetim direktorlerinin saldirt ve tehditlere yonelik farkindaliklar diger

meslek gruplarina gore en diisiik oldugu gortlmiistiir.

Arastirmaya katilan gorevi teknisyen olan kalite yonetim direktorlerinin bilgi
giivenligi farkindaliklar1 diger meslek gruplarina gére en yuksek iken, gorevi ebe olan
kalite yonetim direktorlerinin bilgi gilivenligi farkindaliklarinin diger meslek gruplarina

gore en diisiik oldugu goriilmiistiir (Tablo 7).

Tablo 8. Bilgi Giivenligi Farkindahiginin Calisilan Hastane
Tiiriine Gore Ortalamalari

Grup N|Ort| Ss F p
Egitim Aragtirma 40|3,951 (0,767
Kisisel Verilerin Korunmasi Hastanes| 0,435(0,728
151s¢ Hizmet Hastanesi 25(3,978(0,599 | !
Dal Hastanesi 2213,792(0,851
. . Egitim A_rastlrma 40(3.345| 0908
Saldir1 ve Tehditlere Yonelik |Hastanesi 103810.380
Farkindalik Hizmet Hastanesi 25(2,908(0,730 | ’
Dal Hastanesi 2211,972(0,920
o N Egitim A_rastlrma 40(3.498/0750
Bilgi Giivenligi Farkindalig: |Hastanesi 07450 528
Genel Hizmet Hastanesi 25(3,474(0,582| ’
Dal Hastanesi 22|3,247(0,838
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Arastirmaya katilan direktorlerin saldir1 ve tehditlere yonelik farkindalik, kisisel
verilerin korunmasi, bilgi giivenligi farkindalig1 genel puanlart ortalamalariin ¢alisilan
hastane tiirii degiskenine gore anlamli bir farklilik gésterip gostermedigini belirlemek
amaciyla yapilan tek yonlii varyans analizi (Anova) sonucunda grup ortalamalar

arasindaki fark istatistiksel agidan anlamli bulunmamustir (p>0.05),(Tablo 8).

Tablo 9. Bilgi Giivenligi Farkindahigimin Toplam Is Tecriibesine
Gore Ortalamalan

Grup N| Ort | Ss F p

1-5 y1l arasinda 7 13,960(0,212

Kisisel Verilerin Korunmasi |6-10 y1l arasinda 2614,098(0,72611,946 (0,149
10 yildan fazla 5413,756|0,778
. .. |1-5 yil arasinda 712,741|0,528

G voglhditiere Yonelik gy e 26(3,079]0,727| 1,415 | 0,249

Farkindalik

10 yildan fazla 54(2,740(0,947
. . _ [1-5yil arasinda 713,387(0,341

Bilgi G“V"régﬂefarkmdahgl 6-10 yil arasinda 263,690,606 1,910 | 0,154
10 yildan fazla 5413,278(0,812

Arastirmaya katilan direktorlerin saldir1 ve tehditlere yonelik farkindalik, kisisel
verilerin korunmasi, bilgi glivenligi farkindalig1 genel puanlar1 ortalamalarinin toplam is
tecriibesi degiskenine gore anlamli bir farklilik gosterip gostermedigini belirlemek
amaciyla yapilan tek yonlii varyans analizi (Anova) sonucunda grup ortalamalari

arasindaki fark istatistiksel agidan anlamli bulunmamuistir (p>0.05),(Tablo 9).

Tablo 10. Bilgi Giivenligi Farkindaligimin Mevcut Is Yerinde Calisma
Siiresine Gore Ortalamalan

Grup N| Ort | Ss F p

5 yil ve alt1 2913,906|0,740

Kisisel Verilerin Korunmasi |6-10 y1l arasinda 2813,879(0,62810,056 | 0,945
10 yildan fazla 30/3,841(0,863
, . |5yilvealtr 29|2,754 (0,782

Saldirt ve Tehditlere Yonelik 1570 28]2,931/0,839|0,291 | 0,748

Farkindalik

10 yildan fazla 3012,842|0,981
L . _ Syilvealt 293,364 (0,695

Bilgi Guverégﬂefarkmdahgl 6-10 yil arasinda 28(3,4330,645|0,073| 0,929
10 yildan fazla 30/3,371(0,873

Arastirmaya katilan direktorlerin saldir1 ve tehditlere yonelik farkindalik, kisisel
verilerin korunmasi, bilgi glivenligi farkindalig1 genel puanlar1 ortalamalarinin mevcut

1§ yerinde caligsma siiresi degiskenine gore anlamli bir farklilik gosterip gostermedigini

65



belirlemek amaciyla yapilan tek yonlii varyans analizi (Anova) sonucunda grup
ortalamalar1 arasindaki fark istatistiksel agidan anlamli bulunmamstir (p>0.05),(Tablo

10).

Tablo 11. Bilgi Giivenligi Farkindahginin Kag¢ Yildir Bilgisayar Kullanmildigina
Gore Ortalamalan

Grup N[ Ort| Ss F p
10 yi1l ve alt1 1413,853|0,871
. o 11-15 yul 36(3,745|0,794
Kisisel Verilerin Korunmasi 1620 yil 1914,035] 0,580 0,778(0,510
20 y1l tizeri 18(3,982|0,700
10 yi1l ve alt1 1412,92410,915
Saldir1 ve Tehditlere Yonelik  |11-15 yil 36(2,561|0,821 5 4921 0.066
Farkindalik 16-20 y1l 19|3,161(0,776 | ’
20 il tizeri 183,000 0,902
10 y1l ve alt1 143,416 (0,780
Bilgi Giivenligi Farkindaligi Genel ié:;(s) iﬁ :jg gégi 8;22 1,770{0,159
20 y1l tizeri 18|3,520(0,743

Arastirmaya katilan direktorlerin saldir1 ve tehditlere yonelik farkindalik, kisisel
verilerin korunmasi, bilgi giivenligi farkindalig1 genel puanlari ortalamalarinin kag yildir
bilgisayar kullanildig1 degiskenine gore anlamli bir farklilik gosterip gostermedigini
belirlemek amaciyla yapilan tek yonlii varyans analizi (Anova) sonucunda grup
ortalamalar1 arasindaki fark istatistiksel a¢idan anlamli bulunmamistir (p>0.05),(Tablo

11).

Tablo 12. Bilgi Giivenligi Farkindahgmin Kag Yildir internet Kullanildigina Gére

Ortalamalar
Grup N[ Ort| Ss F p

10 y1l ve alt1 28)3,891|0,796

Kisisel Verilerin Korunmas1  [11-15 y1l 373,802|0,795|0,387 | 0,680
15 yil tizeri 22|3,977|0,591
. L 10 y1l ve alt1 28(2,933|0,938

Saldir1 ve Tehditlere Yonelik 11-15 il 37/2.6940,795|0,938| 0,395

Farkindalik -

15 yil iizeri 22(2,97210,889
10 y1l ve alt1 283,44010,780

Bilgi Giivenligi Farkindaligi Genel|11-15 yil 37(3,281|0,746|0,728 | 0,486
15 y1l tizeri 2213,504|0,678
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Arastirmaya katilan direktorlerin saldir1 ve tehditlere yonelik farkindalik, kisisel
verilerin korunmasi, bilgi giivenligi farkindalig1 genel puanlari ortalamalarinin kag yildir
internet kullanildig1 degiskenine gore anlamli bir farklilik gdosterip gostermedigini
belirlemek amaciyla yapilan tek yonlii varyans analizi (Anova) sonucunda grup
ortalamalar1 arasindaki fark istatistiksel a¢idan anlamli bulunmamustir (p>0.05),(Tablo

12).
Arastirmanin sonucunda hipotezlerin durumu asagida verilmektedir;
Hipotez 1:

H1:’Kalite yonetim direktorleri ve kalite birim sorumlularinin bilgi giivenligi
farkindaligi ile demografik ozellikler (cinsiyet, meslek, yas, egitim diizeyi, ¢aligilan
hastane tiirii, toplam is tecriibesi, mevcut is yerinde ¢aligsma siiresi, bilgisayar kullanma

yil1, internet kullanma yili)arasinda iligki vardir.”’

“Kalite yonetim direktorleri ve kalite birim sorumlularinin bilgi gilivenligi

farkindaligi ile demografik 6zelliklerinden cinsiyet ve meslekleri arasinda iligki vardir.”

“Kalite yonetim direktorleri ve kalite birim sorumlularinin bilgi giivenligi
farkindalig1 ile demografik 6zelliklerinden yas, egitim diizeyi, c¢alisilan hastane tiirii,
toplam is tecriibesi, mevcut is yerinde ¢alisma siiresi, bilgisayar kullanma yil1, internet

kullanma y1l1 arasinda iliski yoktur.”
Hipotez 2:

H1:’Kalite yonetim direktorleri ve kalite birim sorumlularinin kisisel verilerin
korunmasinin saglanmasi ile demografik Ozellikleri (cinsiyet, meslek, yas, egitim
diizeyi, calisilan hastane tiirii, toplam is tecriibesi, mevcut is yerinde caligsma siiresi,

bilgisayar kullanma yil1, internet kullanma y1l1) arasinda iliski vardir.”’

“Kalite yonetim direktorleri ve kalite birim sorumlularinin kisisel verilerin
korunmasinin saglanmasi ile demografik 6zelliklerinden cinsiyet ve meslekleri arasinda

iligki vardir.”

’Kalite yonetim direktorleri ve kalite birim sorumlularinin kisisel verilerin

korunmasinin saglanmasi ile demografik 6zelliklerinden yas, egitim diizeyi, ¢alisilan
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hastane tiirii, toplam is tecriibesi, mevcut is yerinde ¢alisma siiresi, bilgisayar kullanma

yil1, internet kullanma y1l1 arasinda iligki yoktur.”’
Hipotez 3:

H1: “Kalite yonetim direktorleri ve kalite birim sorumlularinin saldir1 ve
tehditlere yonelik farkindaliklart ile demografik 0zellikleri(cinsiyet, meslek, yas, egitim
diizeyi, calisilan hastane tiirii, toplam is tecriibesi, mevcut is yerinde ¢alisma siiresi,

bilgisayar kullanma yil1, internet kullanma y1l1) arasinda iliski vardir.”

“Kalite yonetim direktorleri ve kalite birim sorumlularinin saldir1 ve tehditlere
yonelik farkindaliklar1 ile demografik oOzelliklerinden cinsiyet, meslek, yas, egitim
diizeyi, ¢alisilan hastane tiirli, toplam is tecriibesi, mevcut is yerinde ¢alisma Suresi,

bilgisayar kullanma yil1, internet kullanma y1l arasinda iliski yoktur.”
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5. TARTISMA

Saglik isletmelerinde bilgi giivenligi farkindaliginin basarili olabilmesi igin,
yoneticilerin destegi, tiim c¢alisanlarin siirece dahil edilmesi ve bilgi glvenliginin bir
kurum kiiltiirii olmasiyla miimkiindiir. Kalite yonetim direktorlerinin bilgi gilivenligi
farkindaliginin belirlendigi bu calismada elde edilen bulgular ilgili literatiir ile

benzerlikler ve farkliliklar gosterebilmektedir.

Yilmaz, Sahin, Akbulut, (2016) Balikesir ilindeki 6zel ve kamu okullarinda
gbrev yapan 1446 Ogretmen iizerinde yapmis oldugu “Ogretmenlerin Digital Veri
Giivenligi Farkindalig’’ calismasinda; erkek Ogretmenlerin digital veri giivenligi
farkindaliginin, kadin 6gretmenlere gore daha yiiksek oldugunu ortaya koymustur (70).
Yaptigimiz caligmada kalite yOnetim direktorlerinin bilgi giivenligi farkindaliginin
cinsiyete gore degistigi; erkek kalite yonetim direktorlerinin, kadin kalite yOnetim
direktorlerine gore bilgi giivenligi farkindaliginin daha yiiksek oldugu goriilmistiir.

Elde edilen sonug, Yilmaz, Sahin, Akbulut’un (2016) ¢alismasini destekler niteliktedir.

Calisma bulgusuna gore erkeklerin kadinlara oranla daha fazla internet ve
bilgisayar kullandigi ve bilgi giivenligi farkindaliklariin bu sebepten daha yuksek
oldugu diisiiniilmektedir.

Ramachandran vd. (2012) bir kurumun 4 farkli (personel, muhasebe, bilgi islem,
pazarlama) departmaninda yaptigi, farkli meslek gruplarinin bilgi giivenligi farkindalig
ve giivenlik kiiltiirlerini inceleyen ¢aligmasinda mesleklerin bilgi giivenligi farkindaligi
faktoriinde etkisi oldugunu savunmustur. Muhasebe departmaninin bilgi giivenligi
farkindaligi kiltirii  yliksek c¢ikarken, pazarlama departmaninin bilgi glivenligi
farkindalig1 kiltiirti disiik ¢ikmustir. Bilgi islem ve personel departmanlarinin bilgi

giivenligi farkindalig kiiltiirii de iki birim arasinda yer almigtir (71).

Yaptigimiz ¢alismada meslegi teknisyen ve doktor olan kalite yOnetim
direktorlerinin bilgi giivenligi farkindaligi, gorevi hemsire ve ebe olan kalite yonetim
direktorlerinin bilgi giivenligi farkindaligindan yiiksek bulunmustur. Elde edilen sonug

ile bu ¢alisma, Ramachandran vd. (2012) ¢alismasini destekler niteliktedir.
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Hekim ve teknisyenlerin bilgi teknolojilerini daha etkin kullanmalar1 ve
karsilagilan risk, tehditlerden haberdar olmalarint gerektirdigi ic¢in bilgi giivenligi

farkindaliginin yiiksek ¢ikmasinin sebebi diistiniilmektedir.

Gerceker B. “Saglik Kuruluslarinda Orgiit iklimi ve Bilgi Giivenliginin iliskisi”
(2012) calismas1 Izmir’de bulunan 13 hastanenin 107 yonetici gorevinde bulunan kisilere
yapilmigtir. Calismanin amaci saglik kuruluslarinda orgiit iklimi ve bilgi giivenligi

iliskisini belirlemektir (72).

Egitimi lisans ve lisansiistii olan katilimcilarin bilgi giivenligi farkindaligi,
egitimi Onlisans ve alt1 olan katilimcilardan yiiksek ¢ikmistir. Egitim diizeyi arttikca bilgi
giivenligi farkindalig1 artmaktadir. Yaptigimiz ¢alismada kalite yonetim direktdrlerinin
bilgi giivenligi farkindaligi egitim diizeyine gore anlamli bulunmamistir ve Gergeker
B.’nin “Saglik Kuruluslarinda Orgiit iklimi ve Bilgi Giivenliginin iliskisi” (2012)

caligmasini desteklememektedir.

Karadag M, Abuhanoglu H. “Sosyokiiltiirel Ozelliklerin Bilgi Giivenligi
Farkindalign Uzerine Etkisi: Gulhane Askeri Tip Fakiiltesi Egitim Hastanesi’nde Bir
Calisma.” (2015) arastirmaya Gilhane Askeri Tip Fakiiltesi Egitim Hastanesi’nde
gorevli 314 c¢alisan katilmistir. Yasi biiyiikk olan katilimcilarn bilgi gilivenligi
farkindaligi, yas1 kiigiik katilimcilardan yiiksek g¢ikmistir (73).Yaptigimiz g¢alismada
kalite yonetim direktorlerinin bilgi glivenligi farkindaligi katilimcilarin yasina goére
anlamli bulunmamistir ve Karadag M, Abuhanoglu’’Sosyokiiltiirel Ozelliklerin Bilgi
Giivenligi Farkindaligi Uzerine Etkisi: Giilhane Askeri Tip Fakiiltesi Egitim
Hastanesi’nde Bir Calisma’n1 desteklememektedir.

Arastirma Istanbul ili kamu hastaneler birligine bagli kurumlardaki kalite
yonetim direktorleri ve kalite birim sorumlularina yapilmistir. Calismanin sadece
Istanbul ilinde yapilmasi ankete sadece kalite yonetim direktorleri, kalite birim

sorumlularinin dahil edilmesi arastirmay1 sinirlamstir.

Gelecekte yapilacak olan ¢aligmalarda daha fazla kurumda yapilmasi,tim kalite
yonetim biriminde c¢alisan Kkisilerin ve tiim c¢alisanlarin dahil edilerek yapilmasi

Onerilmektedir.

70



6. SONUC ve ONERILER

Kalite Yonetim Direktorlerinin bilgi giivenligi farkindaliklarini belirlemek i¢in
yapilan ¢alismanin sonuglara bakildiginda katilimcilar agisindan farkindalik diizeyine
dair net bilgiler elde edilmektedir. Konunun teknik boyutundan ziyade, glindelik
kullandiklar1 bilgilerin katilimcilar tarafindan daha bilingli ele alindigi goriilmektedir.
Aragtirma boliimiinde yer alan, direktorlerin bilgi giivenligi farkindalhigi ile ilgili
ifadelere verdigi cevaplarin dagilimlarina bakildiginda, genel olarak katilimcilarin bilgi
giivenligi konusunda yerlesik bir farkindaliklarmin bulundugu goriilmektedir. Bunun
yani sira katilimeilarin, bilgi glivenligi konusunda, kurum genelinde uyulmasi gereken
kurallar ve takip edilmesi gercken prosediirler konusunda farkindaliklarinin da yiksek
oldugu izlenmistir. Bu durum, katilimcilarin kurumlarindaki prosediir ve kurallara uyum
gosterme konusunda istekli olduklar1 ve bilgi giivenligi eksikliginin ne gibi tehditler

olusturabilecegini bildiklerinin de bir gostergesidir.

Fakat yine aymi dagilim {izerindeki degerlendirmelere bakildiginda, 6l¢egin
Saldirn ve Tehditlere Yonelik Farkindalik alt boyutuna ait (Sosyal Mihendislik
Saldirisina ugramamak icin nasil hareket etmem gerektigini biliyorum, Hizmet aksatma
(Denial of Service-Dos) Saldirist nedir biliyorum, Kimlik avi (Phishing) saldiris1 nedir
biliyorum, sosyal mihendislik (Social Engineering) saldirisi nedir biliyorum,
Bilgisayarima casus yazilim (Spyware) olup olmadigini anlayabilirim, Kimlik
hirsizligina karst alinmasi gereken giivenlik tedbirlerini biliyorum, aldatmaca (Hoax)

nedir biliyorum) ifadelere en diisiik diizeyde katildiklar1 goriillmektedir.

Buna gore katilimceilar cogunlukla bilisim diinyasina dair teknik terimleri igeren
ve bilgi giivenligi tehdidi olusturan unsurlar tizerinde yeterli bilgi birikimi ve farkindalik
sahibi degillerdir. Bu durum katilimcilarin anlik olarak karsilastiklart g¢alismalarini
engelleyen, illegal uygulama ve saldirilar karsisinda yeterli bilgi ve sorun ¢ozme
kapasitesine sahip olmadiklar1 sorununu beraberinde getirmektedir. Bu sorun ayni
zamanda katilimcilar agisindan siirecin tam olarak anlasilmasimi ve giin igerisinde sik
olarak tekrarlanan risklerde, yeterli refleksi gostermelerini, sorumlu teknik ekipleri
harekete gecirmelerini ve gerektiginde kendi baglarina, anlik giivenlik tehditlerine kars1

tepki verebilmelerini de engellemektedir.
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Kisisel Mahremiyet nedir biliyorum, slipheli veya bilinmeyen kaynaklardan
gelen Ozellikle eklentisi olan e-postalari agmanin tasidigi riski biliyorum, istenmeyen
elektronik posta (Spam) nedir biliyorum, bilgi giivenligi ile ilgili sorumluluklarimin ne
oldugunu biliyorum, bilgi giivenliginin ne anlama geldigini biliyorum, Kullandigim bilgi
sistemlerinde tanimlanmig olan kurallar1 nasil uygulayacagimi biliyorum, Usb
strdculerini (Usb Drives) kullanirken dikkat edilmesi gereken hususlari biliyorum,
digital imza (Digital signature) nedir biliyorum gibi 6lgegin kisisel verilerin korunmasi

alt boyutuna ait ifadelere katilimcilarin en yiiksek diizeyde katildiklar1 goriillmektedir.

Katilimcilarin  giinliikk hayatta siklikla kullanilan bilgilere yiiksek diizeyde

katildiklar1 goriilmiistiir.

Ote yandan yine arastirma igerisinde, demografik 6zellikler bazinda yapilan
degerlendirmelerde, oncelikli olarak erkek katilimcilarin, saldirt ve tehditlere yonelik
farkindaliklar1 ve genel bilgi giivenligi farkindaligi konularinda kadin katilimcilara gore
farkindaliklarinin  yiiksek oldugu gozlemlenmektedir. Bu durum dinya genelinde
erkeklerin, teknoloji tirtinlerini aktif olarak kullanma konusunda kadinlara gore bir adim
onde olduklar disiiniiliirse, kadin ve erkek katilimcilar arasinda ortaya ¢ikan fark,

normal olarak algilanabilecektir.

Ote yandan katilimcilarm bilgi giivenligi farkindaliin meslege gore
ortalamalar1 ele alindiginda, meslegi hekim olan katilimcilarin, saldir1 ve tehditlere
yonelik farkindaliklariin diger meslek gurubunda yer alan katilimcilara gore yiksek
oldugu goriilmektedir. Meslegi teknisyen olan katilimcilarin genel bilgi giivenligi
farkindaliklarmin diger meslek grubunda yer alan katilimcilara gore yiiksek oldugu
gortlmektedir. Meslegi hekim ve teknisyen olan katilimeilarin diger meslek guruplarina
gore bilgi teknolojilerini daha etkin kullanmak zorunda olmalari, karsilasilan risk ve
giivenlik aciklarindan daha fazla haberdar olmalarimi gerektirdigi i¢in bu sonucun

olugmasit anlamli bulunmustur.

Sonug olarak katimcilari “Kisisel verilerin korunmasi diizeyi yuksek, saldirt ve
tehditlere yonelik farkindalik duizeyi orta, bilgi giivenligi farkindaligi genel diizeyi orta”

olarak saptanmustir.
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Arastirmadan elde edilen sonuglardan su 6neriler ¢ikarilabilir;

Saglik kurumlarinda bilgi giivenligini saglamak dinamik bir siirectir. Sadece
teknoloji  yontemlerini kullanarak bilgi giivenliginin saglanmas1 diisiincesinden
uzaklasip insan faktorii sisteme dahil edilmeli, en st yoneticiden baslayarak tiim
personelin katilmasi saglanmalidir. Bilgi gilivenligi siireci degisimlere ve iyilestirmelere
ihtiya¢ duymaktadir, giincelligini koruma adina gerekirse bagimsiz kurumlarca belli
araliklarla denetlenmeli, risk ve tehditler tanimlanmali ve onlem alinmalidir. Kurumda
bilgi giivenligi farkindalig1 olusturmak i¢in; calisanlarin, gérev ve yetkileri dikkate
alinarak, ihtiya¢ ve beklentilerine uygun egitimler diizenlenmeli ve belirli araliklarla
tekrar edilmelidir. Kuruma yeni baglayan personel i¢in oryantasyon programina bilgi
giivenligi egitimi mutlaka dahil edilmelidir. Bilgi giivenligi farkindaligi ¢alismalari
belirli zamanda baslayan ve biten bir siire¢ olmamali ve kurum Kkaltard haline

getirilmelidir.
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Il BOLUM

[BILGI GOVENLIGI FARKINDALIK DUZEY| BELIRLEME OLCEGI)

Asajida bilgi givenligi farkindalgna vonelik goriskerinzi tammlzyan 34
madde bulunmakizdir. Asaddski fadelers ne dersce katilipkatimadgine
secensdin yanindaki kutuya (X} isarsti koyarsk belitinz. Litfen her soruyu dikkatli
okuyunuz ve bos madde birakmayine.
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an layabilirim.
3 Kati nigeth yazihmilara {mabeare] kars alinmas) gereken give nlik
tedbirlerini biljgorwm.
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gergeklegtirilmesinde etik ve bilimsel sakinca bulunmadigina toplantiya katilan tiyelerin oy
birligi ile karar verilmistir.

Ayrica galigmanin yapilacagi kamu hastaneler birligi genel sekreterliklerinden ayr
ayri izinlerin alinmasi gerekmektedir.

Bilgilerinizi ve geredini rica ederim.02.12.2016

Prof.Dr.Hasan Sunar

Kartal Koguyolu Yiiksek Ihtisas Egitim ve
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Kurul Bagkam
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Adres: Cevizli Mah., Denizer Cad. Cevizli Kavsag), Kartal/Istanbul No:1
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Bilgilerinizi ve gerefini rica ederim.

Yrd.Dog¢.Dr. Yavuz BASTUG
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Arastirma Izni

Evrak Tarih ve Sayisi: 30.12.2016-66472
x
~ B E B8 & 495375 -

SAGLIK BAKANLIGI
TURKIYE KAMU HASTANELERI KURUMU
istanbul ili Beyoglu Kamu Hastaneleri Birligi Genel Sekreterligi

APS
Sayr :97175836-770- o
Konu : Aragtirma Lzni (Cigdem CELIKCOP)

OKAN UNIVERSITESI REKTORLUGT
(Saghk Bilimleri Enstitiisii Miidiirliigi)
Avni Dilligil Sok., No:18, Mecidiyekiy/Istanbul

flgi: 93919723-770 sayili yazimz.

flgi sayilh yaziniza istinaden; Enstitiiniiz Saglikta Kalite Yonetimi Yiksek Lisans
Progranm Ogrencisi Cigdem CELIKCOP'Un, Yrd.Do¢.Dr. Onur YARAR damsmanh@inda
"Kalite Yénetimi Direktérlerinin Bilgi Givenligi Farkindahg: Istanbul [li Ornegi" konulu tez
¢alismasim Genel Sekreterlifimize bagh saghik tesislerinde yapabilmesi uygun goriilmiis olup
Universiteniz Rektorligi ile Genel Sekreterlifimiz arasinda imzalanan Arastirma [zinleri
Isbirligi Protokoliiniin (i) maddesinde ve Arastrma Izin Taahhiitnamesinde belirtildigi {izere
arastirmanin bitiminin ardindan ¢cahgmamn bir drnefinin Genel Sekreterlifimize teslim edilmesi
hususunda;

Geregimi bilgilerinize arz ederim.

Dr. Askin AYVAZ
Genel Sekreter a.
Idari Hizmetler Baskam

Fulya Mah, Mehmeteik Cad. No:63 Sislyistanbul Aynntih balgi g itibat: Cemile SAVCI
Telefon: 00212 386 13 30 7 2047 Faks:0212 386 13 31 Egitim, Araghrma ve Gelistirme

e-Posta: cemilesavei@hbeyoglubirlik gov.tr
Elektronik imzalh suretine:http://ebys.beyoglubirlik.gov.trlenvision/Dogrula/84493T5 erisebilirsiniz.

Bu belae. 5070 savili Elektronik imza Kanununa aére Giivenli Elektronik imza ile imzalanmistir.
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EK-5: Istanbul ili Cekmece Boélgesi Kamu Hastaneler Birligi Genel

owe

Sekreterligi Arastirma Izni

ISTANBUL fLI (EKMECE BOLGES] KAMU

¥ HASTANELER! BIRLIGH GENEL SEXKRETERLIGH -
ISTANBUL ILI CEKMECE BOLGES! KHEGS [DARI
HIZMETLER BASKANLIG

- 3032017 -1 | 40380907 _ 663 08 - E 6504
LT (EIDELE T
SAGLIK BAKANLIGI s

TURKIYE KAMU HASTANELERI KURUMU
Istanbul Ili Cekmece Bolgesi Kamu Hastaneleri Birligi Genel Sekreterlifi

Say © 40580992-663.08
Konu : Cigdem CELIKCOP'iin Arastirma [zni
Hk.

DAGITIM YERLERINE

[1gi: Okan Universitesinin 09/01/2017 tarihli ve 35570620-770 sayili yazist.

Okan Universitesi Saglik Bilimleri Enstitiisii Saglikta Kalite Yénetimi yiiksek lisans
programi dfrencisi Cigdem.CEL__iKle]P'ﬂn "Kalite Yénetim Direktirlerinin Bilgi Giivenligi
Farkindahg:: Istanbul Ili Ornegi" konulu vyilkksek lisans tezi kapsaminda; Genel
Sekreterlifimize bagl saglk tesislerimizde ¢ahisma yapma talebi ile ilgili yapmus oldugu
bagvuru degerlendirilmis olup, Kigiikgekmece Afiz ve Dis Saglhifi Merkezi ve Aveilar Afiz ve
Dis Saghf Merkezi disindaki saflk tesislerimizde soz konusu arastirma konusundaki
calismalarin hizmeti aksatmayacak sekilde, gontlliliik esasi, kisisel veriler ve ozel hayatin
korunmas: ile yapilacak calismamn kurumumuz bilgisi disinda ilan edilmemesi ilkelerine
dikkat edilmesi kaydiyla yapilmasi uygun goriilmiistiir.

Ad gegen cahgmacinin aragtirma onay yazisi ile birlikte stz konusu saglhik tesislerinin
Egitim ve Ar-Ge Birimine bagvurarak ¢calismasim baslatabilecegi hususunda;

Geregini arz/rica ederim.

Do¢. Dr. Mehmet Emin KALKAN
Genel Sekreter

DAGITIM:

Istanbul Aveilar Murat Kéliik Devlet Hastanesi

istanbul Basaksehir Devlet Hastanesi

istanbul Beylikdiizii Ag1z Ve Dis Sagligi Merkezi

Istanbul Beylikdiizii Devlet Hastanesi

Istanbul Catalca Ilyas Cokay Devlet Hastanesi

Istanbul Esenyurt Devlet Hastanesi

Istanbul Silivri Devlet Hastanesi

Istanbul Silivri Ceza Infaz Kurumu Devlet Hastanesi

istanbul S.B.U. Kanuni Sultan Sileyman Egitim Ve Aragtirma Hastanesi

Istanbul $.B.U. Mehmet Akif Ersoy Gigiis Kalp Ve Damar Cerrahisi Egitim Ve Arastirma
Hastanesi

Okan Universitesi Rektorligii (Avni Dilligil Sok. No:18 Mecidiyekdy-Sisli Istanbul)

Istanbul ili Cekmece Kamu Hastaneleri Birliii Genel Sekreterligi Egitim ve Ar-Ge
Birimi Zafer Mah Cinar Sok. Adapark Plaza No:1 Yenibosna/ISTANBUL

Faks No: Unvan:BIiYOLOG
e-Posta:bilal alegozi@saglik.gov.tr Int. Adresi: Biyolog Bilal ALEGOZ iletisim: 0212

454 61 00 - 6410 Fax: 0212 454 61 61
Evrakin elektronik imzah suretine hitp=ffe-belge.saglik.gov.ir adresinden c5fdebac-ch0c-48Te-95¢8-26d748eb3al | kodu ile engebilirsiniz.

Bu belge 5070 sayih elektronik imea kanuna giire giivenh elektronik imea ile imzalanmistir.

Bilgi igin:Bilal ALEGOZ

Telefon Mo:
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EK—@: Istanbul ili Fatih Bolgesi Kamu Hastaneler Birligi Genel Sekreterligi
Arastirma Izni

ISTANBUL 1Lt FATIH BOLGES! KAMU HASTANELERI
¥ BIRLIGH GENEL SERRETERLIGH - STANBUL ILI FATIH
BOLGES! KHBGS IDART HIZMETLER BASKANLIGI

. ZLDL20T 18:10 - THTS255 - 663.08 - E 1544

Te LR AIRARR
SAGLIK BAKANLIGI e

Tirkiye Kamu Hastaneleri Kurumu

Istanbul 1li Fatih Bolgesi Kamu Hastaneleri Birligi Genel Sekreterligi

4627

Say1 © T0794255-663.08
Konu : Arastirma Izni (Cigdem CELIKCOP)

ISTANBUL OKAN UNIVERSITESI REKTORLUGU
Avni Dilligil Sk. No: 18 Mecidiyekiy / ISTANBUL

Igi : 29/12/2016 tarihli ve 70764255-770 sayili yaziniz.

Ilgi sayili yaziniz ile Universiteniz Saghkta Kalite Yonetimi Yiiksek lisans program
ogrencist Cigdem CELIKCOP'in, YrdDog¢.Dr.Onur YARAR damigmanhfinda  yapacafi
"Kalite Yénetimi Direktirlerinin Bilgi Giivenligi Farkindaligi: Istanbul Ili Ornegi"
konulu yiiksek lisans tez calismasim Genel Sekreterlifimize bagh tiim Hastanelerde yapabilme
talebi tarafimiza bildirilmisti.

Sz konusu arastirma ¢alismasinin Universiteniz ile Genel Sekreterligimiz arasinda
imzalanan protokol dogrultusunda birligimize bagh “SB.U Haseki Egitim ve Arastirma
Hastanesi", “S.B.[:J_. Stileymaniye Kadin Dogum ve Cocuk Hastaliklari Egitim ve Aragtirma
Hastanesi", "S.B.U. lIstanbul Yedikule Gogtis Hastahklan ve Gogis Cerrahisi Eitim wve
Arastirma Hastanes1", "Bayrampasa Devlet Hastanesi", "Liitfiye Nuri Burat Devlet
Hastanesinde” yapilmasi Genel Sekreterlifimiz Bilimsel Kurulu tarafindan bilgi giivenlifi ve
bilimsel ¢alismanin etiklifi agisindan uygun gorillmastiir.

Gerefini arz ederim.

Ph. Dr. Hanifi AKTAS
Genel Sekreter a.
idari Hizmetler Baskan V.

Seyitnizam Mh. Mevlana Cd. No:85 Zeytinburnu / Istanbul Bilgi i¢in:Sareyya GOK

Faks Noc({212)5229811 Unvan:FIRMA
e-Posta:sureyya goki@saglik gov.tr Int. Adresi: Egitim ve Arge Birimi Telefon No:(212)5308311/1136

Evrakin elektronik imzah sureting hitpzffe-belge saglik gov ir adresinden 01 abet0b-6782-4a52-a5fd-975d36665%6 kodu ile ergebilirsiniz.
Bu belge 5070 sayih elektronik imeza kanuna gire glivenli elekironik imea ile imezalanmustar.
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EK-7: istanbul ili Anadolu Giiney Kamu Hastaneler Birligi Genel

Sekreterligi Arastirma Izni

ISTANBUL [L ANADOLU GUNEY KAMU HASTANELERI

¥ BIRLIG GENEL SEKRETERLIGI - ISTANBUL ILI
ANADOLU GUNEY KHEGS IDARI HIZMETLER
BASKANLIGE

GUBHI0IT 14-41 . 5377818 - T74.99 . E 2013
_re R ARET RAMR AR
SAGLIK BAKANLIGI AR

. ) Tirkiye Kamu Hastaneleri Kurumu
Istanbul Ili Anadolu Giiney Kamu Hastaneleri Birlifi Genel Sekreterligi

Say1 © 35778018-774.99
Konu : Arastirma Izinleri

SAYIN CiGDEM CELIKCOP
Cevizli Mah. Toros Cad. Y1ldiz Konutlarni A Blok Daire: 14 Maltepe / Istanbul

“Kalite Yonetim Direktdrlerinin Bilgi Giivenligi Farkindahifi; Istanbul ili Ornegi”
baglikli ¢alismamizda kullanacafiniz anketi Genel Sekreterlifimize bagli Saghk Tesislerinde
uygulama talebiniz Bilimsel Arastirma ve Degerlendirme Komisyonumuzca incelenmis olup,
30/01/2017 tarthli Konmusyon toplantisinda alman kararla uygun gériilmiistir. Soz konusu
¢aligmanin onay tarihinden itibaren 10 (on) ayda tamamlanmas: ve ¢alismanin bitiminde bir
niishasinin tarafimiza génderilmesi hususunda;

Bilgilerinizi ve gere@ini rica ederim.

Kadir ISIK
Genel Sekreter a.
idari Hizmetler Baskam V.

Bagibyk Mah. Atatirk Cad. No.1 Maltepe / Istanbul Bilgi igin:Emine DENIZ EGILL

Faks No:02164210005 Unvan:HEMSIRE

e-Postaemine denizegilli@saglik.gov.r Int. Adresi: www.iagh_gov.ir Telefon Noz(0216) 4212626-(1321)
Evrakin elektronik imzah suretine hitpaife-belge saglik gov tr adresinden 97e8(540-561 491 |-9696-4995803ece39 kodu ile enigebilirsinie.
Bu belge 5070 sayih elektronik imza kanuna gore givenli elektronik imea ile imzalanmustir.
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EK-8: Istanbul ili Bakirkéy Bolgesi Kamu Hastaneler Birligi Genel

owe

Sekreterligi Arastirma Izni

x

Q) re TN

ISTANEUL ILI BAKIREOY BOLOES] KAMU
HASTANELER! BIRLIGI GENEL SERRETERLIGI -
B'UL]RXDY ]D.r\.R.[ IIIMT.LER. EMEGI

SAGLIK BAKANLIGI
TURKIYE KAMU HASTANELERI KURUMU
Istanbul 1li Bakirkdy Bolgesi Kamu Hastaneleri Birligi Genel Sekreterligi

Say1 © 95273397-604.02
Konu : Aragtirma [zni Hk. (Cigdem
CELIKCOP)

DAGITIM YERLERINE

Okan Universitesi Saglik Bilimleri Enstitiisii Saglikta Kalite Yonetimi yitksek lisans
dgrencisi Cigdem CELi_KCpP'ﬂn, "Kalite Yinetimi Direktirlerinin Bilgi Giivenligi
Farkindahg; Istanbul Ili Ornedi'" konulu ¢alismasim kurumunuzda yapma talebi Genel
Sekreterlifimizee uygun goriilmistiir.

Stz konusu arastrmamin  yiiriitiilmes: esnasinda adi gecene gerekli kolaylifin
gosterilmesi ve ¢aligmanin baslangic tarihi, baslamamasi, iptali veya sonlandirilmasi gibi
durumlarin Genel Sekreterlifimize bildirilmesini rica ederim.

Dr. Abdulvahit SOZUER

Genel Sekreter a.
idari Hizmetler Bagkani

Dagitim:

S.B.U. Istanbul Fizik Tedavi Ve Rehabilitasyon E.A H.

S.B.U. Istanbul Bakirkoy Prof. Dr. Mazhar Osman Ruh Sagligi Ve Sinir Hast. E.A H.
S.B.U. Istanbul Bakirkéy Dr.Sadi Konuk E.A H.

S.B.U. Istanbul Bagcilar Egitim Ve Arastirma Hastanesi

Istanbul Esenler Kadin Dogum Ve Cocuk Hastaliklar Hastanesi

istanbul Bahgelievler Devlet Hastanesi

Zuhuratbaba Mah.Dr Tevfik Saglam Cad. 25/2 34147 Bakirkoy ISTANBUL
H¥ tily bilgi igin: Istanbul Ili Bakirkéy Bolgesi Kamu Hastaneleri Birligi Genel Sekreterligi Egitim ve Ar-Ge

Birimi nilufer.savasi@saglik gov.tr

Evrakmn elektronik imzah suretine hitp2fe-belge saglik gov tr adresinden 80873320-3b20-4a01-8a3-ddad 04989 [0 kodu ile engebilirsiniz.

Bu belge 5070 sayih elektronik imza kanuna gére givenli elektronik imza ile imzalanmistir.
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EK-8: Istanbul ili Bakirkéy Bolgesi Kamu

owe

Sekreterligi Arastirma Izni

X

200372017 1
. il

ISTANBUL ILI BAKIREOY BOLGES] KAMU

HASTANELERI BIRLI(H GENEL SEXRETERLIGI -

BAKIREOY IDART HIZMETLER BASH AN 10T
40

SAGLIK BAKANLIGI
TURKIYE KAMU HASTANELERI KURUMU
Istanbul Ili Bakirkoy Bolgesi Kamu Hastaneleri Birligi Genel Sekreterligi

Say o 95273397-604.02
Konu : Arastirma [zni Hk. (Cigdem
CELIKCOP)

OKAN UNIVERSITESI REKTORLUGUNE
(Avni Dilligil Sok. No:18 34394 Mecidiyekoy / Istanbul)

ilgi 1 93919723-770 sayih yazimz.

flgide kayith yazimz ile Universiteniz Saghk Bilimleri Enstitiisii Saghkta Kalite
Yonetimi yitksek lisans dgrencisi Cigdem CELIKCOP'iin, "Kalite Yinetimi Direktirlerinin
Bilgi Giivenligi Farkindaligi; Istanbul ili Ornegi" baslikli ¢alismasi, Genel
Sekreterlifimize bagh Istanbul Lepra Deri ve Zihrevi Hastaliklari Hastanesi, Istanbul
Bahgelievler Devlet Hastanesi, Saglik Bilimleri Universitesi Bakirkéy Prof. Dr. Mazhar
Osman Ruh Sagh@ ve Sinir Hastaliklan Efitim ve Arastirma Hastanesi, Saghk Bilimleri
Universitesi Bagcilar Egitim ve Arastirma Hastanesi, Istanbul Fizik Tedavi ve Rehabilitasyon
Efitim ve Arastirma Hastanes:, Bageillar Afiz ve Dis Sagh Merkezi, Bahcelievler Afiz ve
Dis Saghf Merkezi, Giingdren Afiz ve Dis Saghf Merkezi, Esenler Kadin Dogum ve Cocuk
Hastaliklari Hastanesi ve Saglik Bilimleri Universitesi Bakirkoy Dr. Sadi Konuk Egitim ve
Arastirma Hastanesi'nde uygulama talebi, bagvuru dosyas: ve ilgili belgeleri, 28.03.2017
tarthinde gergeklestirilen 2017/2 sayili Bilimsel Arastirmalar Komisyonu Toplantisinda
arastirmanin; amag, gerekee, vaklasim ve yontemleri, yiiriirlikte bulunan "Iyi Klinik
Uygulama Kilavuzu" dikkate alinarak incelenmis olup arastirmanin yiiriitiilmesinde sakinca
olmadiZina karar verilmistir.
Is bu konuda adi gegenin yapacagi cahismasinm bitiminde bir niishasinin Genel
Sekreterlifimize teslim edilmesi hususunda;

Gerefini arz ederim.

Dr. Abdulvahit SOZUER

) Genel Sekreter a.
Idar1 Hizmetler Bagkan

Zuhuratbaba Mah Dr Tevfik Saglam Cad. 25/2 34147 Bakirkéy ISTANBUL
A¥ tih bilgi igin: Istanbul ili Bakirkoy Balgesi Kamu Hastaneleri Birligi Genel Sekreterligi Egitim ve Ar-Ge
Binmi nilufer.savas(@saglik.gov.tr

Evrakin elektronik imzal suretine hitp-fe-belge saglik gov.ir adresinden el 4fabBe-b890-41 2b-aa2d-b56e65fe | Tad kodu ile erigebilirsiniz.

Bu belge 5070 sayil elektronik imea kanuna giire giivenli elektronik imea ile imealanmistir,

DO I0TEET

Hastaneler Birligi Genel

91



EK-9: Arastirma Izni Veren Hastaneler

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Avcilar Murat Koliik Devlet Hastanesi,
Bayrampasa Devlet Hastanesi,

Basaksehir Devlet Hastanesi,

Bahgelievler Agiz ve Dis Saghigi Merkezi,
Bahcelievler Devlet Hastanesi,

Bagcilar Agiz ve Dis Sagligi Merkezi,

Beykoz Devlet Hastanesi,

Beykoz Agiz ve Dis Sagligi Merkezi,

Beylikdiizii Agiz ve Dis Saghigi Merkezi,
Beylikdizi Devlet Hastanesi,

Besiktas Sait Cift¢i Devlet Hastanesi,

Catalca Ilyas Cokay Devlet Hastanesi,

Cekmekdy Agiz ve Dis Sagligi Hastanesi,

Esenler Kadin Dogum ve Cocuk Hastaliklar1 Hastanesi,
Erenkoy Fizik Tedavi ve Rehabilitasyon Hastanesi,
Esenyurt Devlet Hastanesi,

Eyup Devlet Hastanesi,

Goztepe Agiz ve Dis Sagligi Merkezi,

Gilingoren Agiz ve Dis Sagligi Merkezi,
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20.

21.

22,

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

Istanbul Saglik Bakanligi Marmara Universitesi Pendik Egitim ve Arastirma

Hastanesi,

Istanbul Lepra Deri ve Ziihrevi Hastaliklar1 Hastanesi,

Istanbul Fizik Tedavi ve Rehabilitasyon Egitim ve Arastirma Hastanesi,
Istanbul Meslek Hastaliklar1 Hastanesi,

Istanbul Tacirler Egitim Vakfi Sultanbeyli Devlet Hastanest,

Istanbul Medeniyet Universitesi Goztepe Egitim ve Arastirma Hastanesi,
Istanbul Avcilar Agiz ve Dis Sagligi Merkezi,

Kartal Agiz ve Dis Sagligi Merkezi,

Kartal Yavuz Selim Devlet Hastanesi,

Kagithane Devlet Hastanesi,

Latfiye Nuri Burat Devlet Hastanesi,

Maltepe Devlet Hastanesi,

Okmeydan1 Agiz Dis Saglig1 Hastanesi,

Pendik Devlet Hastanesi,

Sancaktepe Agiz ve Dis Saglig1 Hastanesi,

Sarryer Ismail Akgiin Devlet Hastanesi,

Sariyer Istinye Devlet Hastanest,

Sariyer Agiz Dis Sagligi Hastanest,

Silivri Devlet Hastanesi,

Silivri Ceza Infaz Kurumu Devlet Hastanesi,
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40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

54,

55.

56.

Sultanbeyli Agiz ve Dis Sagligi Merkezi,

S.B.U Metin Sabanci Baltaliman1 Kemik Hastaliklar1 Egitim ve Arastirma

Hastanesi,

S.B.U Prof. Dr. N. Resat Belger Beyoglu Goz Egitim ve Arastirma
Hastanesi,

S.B.U Istanbul Dr. Siyami Ersek Gogiis Kalp ve Damar Cerrahisi Egitim ve

Arastirma Hastanesi,
S.B.U istanbul Umraniye Egitim ve Arastirma Hastanesi,
S.B.U Sultan Abdiilhamit Han Egitim ve Arastirma Hastanesi,

S.B.U Bakirkdy Prof. Dr. Mazhar Osman Ruh Sagligi ve Sinir Hastaliklart

Egitim ve Arastirma Hastanesi,
S.B.U Bagcilar Egitim ve Arastirma Hastanesi,
S.B.U Bakirkdy Dr. Sadi Konuk Egitim ve Arastirma Hastanesi,

S.B.U Siileymaniye Kadin Dogum ve Cocuk Hastaliklar1 Egitim ve

Arastirma Hastanesi,

S.B.U Haseki Egitim ve Arastirma Hastanesi,

S.B.U Sisli Hamidiye Etfal Egitim ve Arastirma Hastanesi,

S.B.U Okmeydani Egitim ve Arastirma Hastanesi,

S.B.U Kartal Kosuyolu Yiiksek Ihtisas Egitim ve Arastirma Hastanest,
S.B.U Kartal Dr. Liitfi Kirdar Egitim ve Arastirma Hastanesi,

S.B.U Zeynep Kamil Kadin ve Cocuk Hastaliklar1 Egitim ve Arastirma
Hastanesi,

S.B.U Siireyyapasa Gogiis Hastaliklar1 ve Gogiis Cerrahisi Egitim ve

Arastirma Hastanesi,
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57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

S.B.U Kanuni Sultan Siileyman Egitim ve Arastirma Hastanesi,

S.B.U Mehmet Akif Ersoy Gogiis Kalp ve Damar Cerrahisi Egitim ve

Arastirma Hastanesi,

S.B.U. Istanbul Yedikule Gogiis Hastaliklar1 ve Gogiis Cerrahisi Egitim ve

Arastirma Hastanesi,

S.B.U Gaziosmanpasa Taksim Egitim ve Arastirma Hastanesi,

S.B.U Erenkdy Ruh ve Sinir Hastaliklar1 Egitim ve Arastirma Hastanest,
S.B.U. Fatih Sultan Mehmet Egitim ve arastirma Hastanesi,

Sile Devlet Hastanesi,

Tuzla Devlet Hastanesi,

Uskiidar Ahmet Yiiksel Ozemre A1z ve Dis Sagligi Merkezi,

Uskuidar Devlet Hastanesi,

Yakacik Dogum ve Cocuk Hastaliklar1 Hastanesi,
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