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OZET

KULLANICI KiSiSEL VERILERINDE PLATFORM BAGIMSIZ GUVENLIK

Gliniimiizde mobil aygitlar, hayatimizin bir ¢ok alaninda aktif olarak kullanilmaya
baslanmigtir. Tasinabilir formda ve gilindelik hayata tiimlesik bigimde kullanilan bu
aygitlar artan hesaplama kapasiteleri ile kisisel bilgisayarlarin yerini almaya
baslamislardir. Bu baglamda kullanicilaringlin gectikge daha Onemli bilgilerini
barindiran bu aygitlar i¢in giivenlik 6nemli bir sorundur. Yazilim ve donanim
mimarilerinde tam olarak standartlasmaya gidilememis olmasi, uygulamalarin yiiksek
yetkilerle sisteme yiiklenmesi, uygulama diikkanlar1 tipi yazilim iretim ve tiikketim
stireclerinin heniiz oturmamis olmasi gibi etmenler yiiziinden mobil platformlarda
giivenlik sorunlarinin artarak yasanacagini dngdriilmektedir.

Bu calismada mobil platformlarda karsilasilan giivenlik problemlerinin sebepleri
incelenmis, boyutlar1 ortaya konulmus ve bir ¢dziim Onerisi getirilmistir. Ornek
platform olarak gittikce artan pazar payi ile baskin hale gelmeye baslayan Android
isletim sistemi ele alinmig ve Android mimari yapilanmasi i¢inde tiim uygulama tiirleri
icin gegerli olabilecek bir ¢oziim Onerisi olarak PIPSU(Personel Security For User
Private Data) ortaya konulmustur.PIPSU ile mobil platform kullanicilarinin kisisel
bilgilerinin, kullanic1 kontrolii olmaksizin kullanilmasinin ~ 6niline  gegilmesini
hedeflenmistir.

PIPSU, kullanici kigisel bilgilerinin iki katmanda giivenli sekilde saklamay1 hedefleyen
bir ¢dziim dnerisidir. Onerilen giivenlik yaklasimi mimari olarak mobil ortam istemcisi
(PIPSU-L) ve bulut tabanli sunucu (PIPSU-C) bigiminde yapilandirilmistir. PIPSU-L ile
fiziksel mobil aygit tizerindeki kisisel bilgilerin kullanimi, kontrolii ve yapilandirilmasi,
PIPSU-C ile de, kisisel bilgilerin mobil ortam bagimsiz olarak giivenli sekilde
saklanmasi hedeflenmistir. PIPSU-L sahip oldugu Launcher yapisi ile mobil ortam
kullanicilarinin kullanim kiplerini degistirmeden, kisisel verileri once aygit tizerinde
gelistirilen depolama ¢oziimiine, daha sonrada bu verileri farkli mobil ortamlara
tastyabilmek amaciyla PIPSU-C bilesenine yonlendirmektedir.

Bu c¢aligma kapsaminda yapilan analizler sonucu ortaya c¢ikan ¢oziim modeli ile
kullanic1  kigisel bilgilerinin giivenli sekilde mobil platformda kullanilabilmesi
hedeflenmigtir. PIPSU'nun en onemli artilarindan biri, getirdigi yiiksek gilivenlik
seviyesinin kullanicilarin mobil aygitlar1 ile gilindelik kullanim aligkanliklarini ve
etkilesim kiplerini degistirmek zorunda kalmadan etkili kilmasidir. Bu durum getirilen
Onerinin 6nemli bir giivenlik ¢6ziimii olmasinin disinda pratik ve ticari uygulanabilirligi
acisindan dnem arz etmektedir.
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SUMMARY

PLATFORM INDEPENDENTSECURITY FOR USER PRIVATE DATA

Mobile devices nowadays are signaling the start of a new era in personal computing.
These devices, with their increasing computational capabilities, easy-to-carry form
factors and always-on network connections are heavily integrated into our daily lives.It
can easily be forecasted that in near future they will replace traditional personal
computing devices such as PCs and regular laptops. In that respect, the characteristics of
the data these devices carry is evolving from simple contact lists to all forms of critical
and/or confidential personal data.

However, this increasing responsibility assigned to mobile devices in terms of keeping
personal data is not supported by enough security measures and serious threats exist for
the casual users. Hardware and software architectures still being in the process of
standardization, applications being installed with high authorization, low quality and
non-monitored software development environment led by the app stores are among the
factors that contribute to the security problems faced by the users.

In this thesis, security threats to user private data on mobile platforms examined in all
relevant aspects and a solution architecture is proposed. Among many mobile platforms
currently exist today, with its dominating and increasing market share Android mobile
OS is chosen as the implementation platform for our proposed solution PIPSU.PIPSU
aims to prevent any access to private data without user approval.

PIPSU architecture is based on a mobile client (PIPSU-L) and a cloud based server
(PIPSU-C). Due to the way PIPSU operates, it provides a high level protection for the
user private data without affecting the interactivity mode of the user with the mobile
device. This fact makes an important distinction between PIPSU and similar mobile
data security solutions in terms of practical usability.
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1. GIRIS

Giinlimiizde mobil platformlar bir ¢ok ihtiyacimiz1 karsilayabilen, zamanimizin 6nemli
bir kismmi gecirdigimiz birincil hesaplama aygitlar1 haline gelmislerdir. Akillt
telefonlar, tabletler, eePCler, laptoplar ve benzer mobil aygitlar yarattiklar1 kolayliklar
ve yenilikler sayesinde, biiylik bir kullanici kitlesi tarafindan kullanilmaktadirlar ve
hayatimizda vazgeg¢ilmez bir hal almiglardir. Donanim ve yazilim destekleri ile gelen
yeni mobil uygulamalar sayesinde mobil aygitlar eglence, iletisim ve ticari alanlarda
yeni kullanim pazarlari agmislardir. Mobil platformlarin pazar paylari ve kullanici
kitlelerine dair Nielsen’in agustos 2011 i¢in yaymladigi rapor Sekil 1.1°de
Ozetlenmisir[1].

Palm/WebOSs  Symbian OS
2% 1%

Microsoft Windows
Mobile / WP7
7%

Android OS
50%

RIM BlackBerry OS
15%

AppleiOS
25%

Sekil 1.1Agustos 2011 Android Pazar Paylar



Bu rekabette sadece isletim sistemlerinin ve/veya cep telefonu donanimlarinin
Ozellikleri degil platformlarin sundugu uygulamalarin cesitliligi de O©Onemli rol
oynamaktadir. Piyasadaki mobil platformlar arasinda Android isletim sisteminin gok
kisa zamanda pazarda ulastig1 nokta dikkat c¢ekicidir ve yakin gelecekte pazarda daha
biiyiikk yere sahip olacagi ongoriilmektedir.Android ve mobil aygitlar pazarinin diger
bliyiik oyuncularinin sundugu uygulama marketleri ve bu marketlerdeki uygulamalarin
cesitliligi ve zenginligi de bu agidan platform rekabetinde etkili olmaktadir. Ekim 2011
itibariyle itibariyle uygulama marketlerinin basta gelenlerinden Apple App Storeda
472,937 civarinda uygulama bulunmaktadir, benzer sekilde Android Market ise
600.000 den fazla uygulama ve pazarin énemli oyuncularindan BlackBerry ise App
World ile 10.000 uygulamaya sahiptir.Biitlin uygulama marketleri i¢inde uygulama
sayis1 en hizla artan Android uygulamalari olup, Eyliil 2011 itibariyle bu konuda birinci

olacagi ongoriilmektedir[2].

Tablo 1.1 Gartner Firmasinin Haziran 2011 Market Raporu[26,27,28]

o ) Mobil isletim sistemlerinin IDC arastirma
Diinya capinda mobil isletim sistmelerin Gartner arastirma
sirketinin 2011 -2015 yillan i¢in yaptig
firmasinin 2009-2015 yillarina gore tahmini market paylari
¢aligmaya gore tahmini biiylime oranlari

2009 2010 2011 2015
. 2011 2015 2011-2015
Isletim Sistemleri |market |market [market [market
market pay1 |market payr |CAGR
pay1 pay1 pay1 pay1
Android 3.9% 22.7% [38.5% [48.8% [39.5% 45.4% 23.8%
BlackBerry 19.9% 16.0% 13.4% 11.1% 14.9% 13.7% 17.1%
i0S 14.4% (15.7% [19.4% (17.2% [15.7% 15.3% 18.8%
Symbian 46.9% |37.6% |19.2% |0.1% 20.9% 0.2% -65.0%
WindowsMobile |8.7% 4.2% 5.6% 19.5% |5.5% 20.9% 67.1%
Digerleri 6.1% 3.8% 3.9% 3.3% 3.5% 4.6% 28.0%
172 297 468 631 )
Toplam Satiglar . . . . 450 milyon 19.6%
milyon |milyon |milyon |milyon

Mobil platformlar kisa siirede biiyiik kullanici kitlelerinin vazgecilmezi haline gelmistir.

Bu durumun bir sonucu olarak ortaya yeni ve hizli biiyiiyen bir market ortaya ¢ikmustir.




Mobil platformlar ve bunlarin olusturduklar1 yeni pazar diger pazarlara nazaran daha
hizli biiyiime ivmesine sahipolmustur. Fakat budurum beraberinden birgok farkli
sorununda ortaya ¢ikmasina neden olmustur. Bu sorunlardan en onemlileri arasinda
sayilabilecek kullanict kisisel veri gilivenligidir. Mobil giivenlik terimi, giinlimiiz yeni
teknolojilerinin  bir sonucu olan mobil platfromlar i¢in kapsami ¢ok genis olan bir
terimdir. Bu agidan bu ¢alismada kastedilen giivenli sorunu mobil platformlarda

kullanicilarin kisisel bilgi glivenliginin saglanmasi ile sinirhdir.

Bu calismada kullanict kisisel verileri agisindan giivenlik agiklarinin sebepleri ve
platform bagimsiz tiim uygulamalar i¢in gegerli olabilecek bir ¢dziim Onerisi olarak
PIPSU(Personel Security For User Private Data) ortaya konulmustur. Onerilen ¢dziim
PIPSU ile mobil platformlarda kisisel bilgilerin kullanici kontrolii olmaksizin

kullanilmasinin 6niine gegilmesi hedeflenmistir.

PIPSU’nun 6nemli 6zellklerini ana bagliklar halinde siralamak gerekirse:

i.  Kullanic1 kigisel verileri i¢in veri tiriinden bagimsiz giivenlik ¢6ziimii
saglamaktadir.

ii.  Bu ¢6ziimii mobil platformdan bagimsiz olarak saglamaktadir.

iii.  Bulut bilisim uyumludur. (Cloud Computing Compatible)

iv.  SyncML protokol standardi ile farkli bulut sistemleriyle calisabilmesi
miimkiindiir.

V.  Sunum, servis ve depolama katmanlar1 ile ugtan uga  bir giivenlik
¢Oztiimiidiir.

vi.  Cevrim dis1 kipine 6zel giivenlik ve depolama islevi barindirmaktadir.

Yukarida saydigimiz 6zellikleri araciligi ile PIPSU, kullanici kisisel verilerini mobil
platform bagimsiz olarak saklayabilen ve kullanici kisisel veri devamliligini saglamaya
yonelik bir ¢éziim Onerisidir. PIPSU'nun en 6nemli artilarindan biri, getirdigi yiiksek
giivenlik seviyesinin kullanicilarin mobil aygitlari ile giindelik kullanim aliskanliklarin
ve etkilesim kiplerini degistirmek zorunda kalmadan etkili kilmasidir. Bu durum
getirilen Onerinin 6nemli bir giivenlik ¢dziimii olmasimnin disinda pratik ve ticari

uygulanabilirligi agisindan 6nem arzetmektedir.



1.1. PROBLEM TANIMI

Giinlimiiz mobil aygit kullanicilari, sahip olduklar1 aygitlara secici olmadanuygulama
indirmeye ve kullanmaya baslamiglardir.Bu uygulamalarin arka planda calistiklar
platform ile etkilesimleri, kullanici verilerininnasil kullanildigi genel olarak son
kullanici tarafindan bilinmemektedir. Mobil platform uygulamalarinin giindelik yasam
igerisinde detayli incelemeden indiriliyor olmasi, uygulamalarin sistem kaynaklarma
erisim mekanizmalarinin iyi ayarlanamamasi,uygulama arayiizlerinin kullanigsiz olusu,
uygulamalarin kurulum sirasinda sistem kaynaklarinin kullanimina dair edindikleri
haklarin ¢alisma zamaninda kullanicinin kontroliinde olmayis1 gibi birgok etmen mobil
aygit veri giivenligi sorunlarmi beraberinde getirmistir. Bu uygulamalarla birlikte
kurulan kot amaglt yazilim ve virlislerin de yayginlagsmasini artmaktadir [10]. Tiim
bunlarin 1s1¢1nda mobil isletim sistemlerindeki giivenlik 6nlemlerinin 6nemi artmaya

baglamistir.

Uygulamalarin karmagikligi, API’ler ile erisebilme metodlarinin ¢oklugu, erisilebilecek
kaynaklarin ¢esitliligi (kontak, sms, internet erisimi, sosyal medya bilgileri, kullanicinin
internetde var oldugu biitiin her yere erisim), erisim haklar1 atanmasinin kullanissizlig
(sadece yiikleme zamaninda belirlenmesi) gibi etmenler yliziinden kot amagh
yazilimlarin kontrolii tam istenilen gibi olamamaktadir. Bu agiklardan faydalanan kotii
amagh ve/veya hatali yazilimlar kullanicilarin kisisel bilgilerini (mobil aygit lokasyonu

gibi) ve verilerini kullanic1 kontrolii disinda elde edip kullanmaktadirlar.

Uygulama gelistiricileri popliler uygulama marketlerine ¢ok ciizi 6demelerde bulunarak,
gelistirdikleri uygulamalarin1 bu marketler araciligi ile kullanicilara ticretli yada {icretsiz
olarak ulastirabilmektedirler. Her nekadar Android gibi popiiler mobil platfromlar ve
bunlarin sahip oludugu marketler, kendi platfromlart icin SDK(Software Development
Kit) saglayarak, gelistirilen uygulamalarin ¢alisacagi platform’a yonelik gelistirilmesini
saglamaya caligsalar da marketler araciligi ile kullanicilara ulastirilmak istenen her
uygulamanin kullanici indirmeden dnce marketlerce detayli bir analize ve test edilmesi

konusunda basarili olunamamaktadir. [8], [9]

Mobil platformlarda uygulamalarin ¢ok degisik kaynaklar tarafindan gelistiriliyor

olmasi, tam giivenilir olmamasi ve kullanis kolaylig1 agisindan yiiksek erisim haklari ile



mobil aygit 6z kaynaklarina kolay erigebilir olmas1 giivenlik problemini daha i¢inden

¢ikilamaz bir hale getirmektedir.

Google tarafindan gelistirilen agik kaynak kodlu bir isletim sistemi olan Android[5]
yaygin olarak kullanilan bir mobil platformdur. Android, sistem mimarisi olarak linux
tabanli bir isletimsistemi olmakla beraber Android’i bir linux siiriimii olarak
tanimlanmaktam dogru olmayacaktir. Android, Linux tabanli diger isletim sistemleri
gibi Linux ¢ekirdegiiistiine kurgulanmis olmakla beraber diger st seviye kisimlari igin
kendi yapisina Ozgli bir mimarisi vardir.Google firmasi tarafindan baglatilan ve
yonetilen a¢ik kaynakli bir isletim sistemi olmasi, Android platformuna hiz ve zaman
konusunda biiylik kazamanimlar saglamistir. Android isletim sistemi, sahip oldugu kisa
gelistirilme gegmisine ragmen igerisinde bir ¢ok fonksiyonu barindarmaktadir. Bu
fonksiyonlarin gelistirilmesinde gorev alan yazilim gelistiricilerin farkli sirketlerden
olusu, farkli yazilim gelistirme disiplinlerine sahip oluslari, yaptiklar1 c¢alismalari
goniilliiliik cergevesinde yada caligtiklar1 projelere yonelik olarak gelistirmeler olusu

beraberinde bir ¢cok problemi de getirmistir. Bu problemler arasinda:

(i) Android mobil platfromunda standardizasyon eksikligi,

(if) Ayn1 amaca hizmet eden modiillerin artmast,

(iii) Platfrom mimarisinin ve API’nin Android versiyonlar1 arasinda biiyiik oranda
farklilagsmasi,

(iv) Android gelistirmesi iizerinde ortaklasa calisan farkli firmalarin ayni1 versiyon
numarast altinda lanse edilen Android dagitimlarinin birbirinden ¢ok farkli olmast,

sayilabilir.

Acik kaynakli bir proje olarak basliyan Android mobil platformunun giin gectikce
Google, Samsun, HTC vb. firmalarin acik kaynak olmayan modiillerine bagimli
gelistirilmesi sonucu Android platfromu standartlasamamasi Android’in goniillii yazilim

gelistirmecilerin desteginin oniinii kapayan en biiyiik engellerin sebeplerindendir.

Bu saydigimiz etmenler sonucu Android halihazirda standartlasamamis olup uygulama
gelistiriciler tim giincel Android versiyonlarini1 kapsayacak sekilde gelistirme yapmak

icin biuyik efor gostermektedir. Gelistirme zamani ve maliyetibu durumdan ciddi



oranda olumsuz etkilenmektedir. Android platform gelistiricilerinin birbirlerinden
bagimsiz ¢aligmalar1 sonucu ortaya ¢ikan ayni adi tastyan Android platform versiyonlari
arasindaki tutarsizlik bu platfromlarda giivenlik agiklar1 ve uygulama tasiabilirligi
acisindan biiyilik tehlike teskileder olmustur. Ayrica Android sahip oldugu linux
cekirdek yapisin1 efektif sekilde kullanamamaktadir ve bu durum bir ¢ok
engellenebilecek giivenlik a¢igimin ticari siirimlerde yer almasini saglamaktadir.
Akademik g¢evrelerde, masaiitii Linux dagitimlarini sahip oldugu standart SeLinux gibi
giivenlik yonetim modiillerinin Androidigletim sistemine entegre edilmesi gerektigi

tartisilmaktadir [6].

Kisisel bilgisayarlarin yerini almaya bagliyan bu platformlar gittik¢ce artan miktarda ve
onemde kullanic1 kigisel bilgilerini bulundurmaktadir. Fakat yazilim ve donanim
mimarisi heniiz tam olarak standartlasamayan bu platformlar giivenlik gereksinimleri
yoniiyle yeterince olgunlasamamis ve bunun sonucu olarak kullanici kisisel bilgilerinin
korunmast i¢in gerekli altyapry1 saglayamamaktadirlar [11,12]. Ayrica gliniimiiz mobil
platformlarin degisen mimari yapilari, sagladiklar1 yazilimsal ve donanimsal
yeniliklerin bir sonucu olarak mobil uygulamalarin yetenekleri ve caligma tarzlar
sadece basit telefon temelli uygulamalardan, c¢ok islemli (multi threaded) servis
modeline dogru komplekslesen bir yapiya dogru gitmektedir. Bu yeni yapida
uygulamalar platform API'lerini kullanarak sistem kaynaklarini kullanabilmekte ve
mobil aygit’in hemen hemen tiim kaynak ve olanaklarina teorik olarak erisebilmektedir.
Mobil uygulamalarin yeteneklerinin artmasi, mobil platformlarin mobil uygulamalar
tarafindan erigilebilen API lerinin ve sistem kaynaklarmin gilivensiz olmasi sonucu,
mobil platform kullanicisina ait kisisel bilgilerin ilgili kullanict kontrolii disinda mobil
uygulamalarca internet ortamina taginmasi ve kullanilmasi gibi ciddi giivenlik agiklarini

ortaya ¢ikardi.
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Manipiilasyonu API
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Dosya Sistemi

Sekil 1.2Android Uygulama Veri Kullanim Modeli

Sekil 1. 2 de giintimiiz mobil platformlarinda bulunan kullanici kisisel bilgilerinin mobil
uygulamalar tarafindan kullanimi gosterilmeye calisilmistir. Mobil uygulamalar ve bu
uygulamalarin mobil platformlar tizerinde bulunan kullanici verilerine erisimleri iki ana
yol ile miimkiinolabilmektedir.
e Mobil Platform API
e Mobil Platform Dosya Sistemi
Glniimiiz  mobil  platformlarinda  veriler —asagida  siralanan  konumlarda
saklanabilmektedirler;
» Kavramsal Konum:
o Uygulamanin kendi veritabani(SQLite DB)
> Android Shared Preference
o PIM veritabani(Telefon Rehberi, SMS, Takvim vb.)
> Fiziksel Konum:
o Dahili Veri Alanlari
Flash Memory (SSD)
EMMC
Anakartin i¢gsel ROM’u

o Harici Veri Alanlan



SD Card
Ag Baglatist Erisimli Veri Alani(NAS: Network Attached
Storage)

Giliniimiiz mobil platformlarinda bulunan giivenlik agiklarin1  6zetlemek ve

siniflandirmak gerekirse;

Mobil platform saglayicilar1 tarafindan onlemi alinmayan isletim sistemi
aciklart: Mobil isletim sistemi saglayicilar gelistirdikleri mobil platformlara,
onlarin digindaki gelistiriciler araciligi ile de uygulama gelistirilebilmesi
amactyla iletisim arabirimleri ve API ler tasarmaktadirlar. Bu arabirimler koti
amacli mobil uygulamalarca veya bu aygita baglanmay1 saglayan masta {istii
uygulamalarinca kullanilabilmektedir. Giiniimiizde bu sorunlarin aktif olarak
yasandig1 mobil platformlardan biri de Androidtir. Android sahip oldugu ADB
(Android Debug Bridge) iletisim arabirimi ile uygulama gelistiricilere ve
masaiistii uygulamalarina bir ilestisim birimi ve API saglamaktadir. Android
telefon veya tabletlerin barindirdiklar1 kullanici kisisel bilgilerini ilgili cihaz
disinda yedeklemeyi saglayan bir cok masaiistii uygulamasi bulunmaktadir. Bu
uygulamalar ADB aracilig ile kullanici kisisel bilgilerini kopyalayabilmekte ve
hatta cihaz {izerinden silebilmektedir. ADB Android sistemi igerisinde bir ¢ok
seyi yapabilme kabiliyetine sahip oldugu icin, uygulama gelistiriciler Android
isletim sistemine sahip olan mobil cihazlardan ADB aracilig ile;

o Kaullanici PIM (Personal Information Manager) bilgilerini yani sms,

kontak, takvim, not vb bilgileri
o Cihaz igerisinde ADB ye erisim hakki taniman dahili ve harici disk
arabirimlerine eriserek buradaki verileri

o Kullanict multi- media verilerini
kopyalayabilmekte, silebilmekte veya degistirebilmektedir.
Mobil platformlarin sahip olduklar1 erisim hiyerarsi (access policy) agiklari:
Mobil platformlar, 6rnegin Android sahip oldugu ¢ekirdek (kernel) ile bir dosya
sistemi ve bu dosya sistemine bagli olarakta birden fazla katmanda bir erisim
hiyerarsisi olusturmaktadir. Fakat bu hiyerarsi ilgili platform igin gelistirilen
farkli fonksiyonlarin implementasyonunda giivenlik agiklarinin ¢gikmasina neden

olmaktadir. Ornegin Android isletim sistemi sahip oldugu Android Framework



arabirimi ile kullanicilarin  kisisel bilgileri SQLite veri tabanlarindan
saklamaktadir. Bu veri tabanlarinin kullanimiAndroid Framework API
tizerinden On tamimli erisim haklar1 ile saglanabilmektedir. Fakat bu
veritabanlarinin fiziksel dosya sisteminde bulundugu dizin ve bu dizine erisim
bir ¢cok Android versiyonunda farkli fonksiyonlar i¢in implemente edilen
APllerce  kontrol dis1 saglanmaktadir. Dolayisiyla kullama hakkina
sahipolmayan uygulamalar bu ortamda bulunan kullanict kigisel bilgilerini bu
veritabanlarin ~ bulundugu  dosya  sistemine eriserek cihaz  disina
tastyabilmektedirler.
Uygulama yetkilerinden kaynakli kisisel veri giivenlik agiklari: Android gibi
mobil platformlar, mobil uygulamalarin kurulum ve ¢alisma zamaninda
yapacaklar1 igleri kontrol altina alabilmek ig¢in yetkilendirme hiyerarsisi
olusturmaya c¢alismaktadirlar. Yetkilendirme hiyerarsisi genelde kurulma
zamaninda belirlenen ve ¢alisma zamaninda degistirilemeyen bir mekanizmaya
sahip olan platformlar igin soruna neden olmaktadir. Ornegin kotii amach bir
Android mobil uygulamasi diisiinelim ki tek gorevi cihaz lizerindeki kameranin
sahip oldugu flash 151811 agip kapatabilen bir fener uygulamasi olsun. Bu
uygulama kurulma zamaninda cihaz kullanicisina yapacagi islere dair izinleri
sormaktadir. Cihaz kullanicis1 izinler arasinda eleme yapamadigi icin ilgili
uygulamay1 kurabilmek i¢in uygulamanin kullanicidan onaylamasini istedigi
bitiin izinlerini  onaylamak zorundadir. Biitiin izinleri alan bir fener
uygulamasiningalisma zamanindaki davranigi degistirilemediginden kullanicinin
kontrolii  olmadan  cihaz  {izerinden  kullanici  kisisel  verilerini
kullanabilmektedir.Ayrica birkez sistem 6z kaynaklarina erisim hakki taninan
uygulama daha sonra uygulama giincellenmesi,internet, sms gibi birgok yotem
ile ilgili platform’a trojan veya viriis bulastirabilir ve kisisel bilgilerimizi bizim
kontroliimiiz disinda mobil cihazimiz disina tasiyabilir. Giliniimiiz mobil
platformlarinin temel kullanim amaglarini kisaca siralamak gerekirse;

e Telefon, E-Posta, SMS, Chat gibi uygulamalar araciligiyla diger insanlar

ile iletisime gecebilmek.
e Sosyal ag uygulamalari, haber servisleri, RSS vb uygulamalar ile internet

ortamin1 yakindan takip edebilmek ve baglatili akalabilmek
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e Lokasyon(GPS) tabanli servisler aracilig1 ile navigasyon ve sosyal aglari
kullanabilmek
e Mobil web tarayicilari araciligi ile internette gezinebilmek
e Mevcut ticari yazilimlara mobil platformlar araciligi ile heryerden daha
kolay uylasabilme ve kullanabilme
e Saglik,Finans veya Haber gibi kritik bilgilere aninda ulagabilmek.
Yukaridaki kullanim amaglar1 goz oniinde bulunduruldugunda ortaya cikan

giivenlik sorunu ciddi boyutlara sahip olmaktadir.

1.2. COZUM ONERILERI VE LITERATUR TARAMASI

Android platform’u nun da diger mobil platformlarda varolan temel giivenlik agiklari
oldugunu bir ¢ok akademik kurum ve ticari sirketler bilmekte ,bu sorunu giderebilmek
amaci ile ¢ok yonlii calismalar yapmaktadirlar. Yogunluklu olarak ticari cevreler
tarafindan  gelistirilmesi  sliren  android  platformunun  sahip  oludugu
arakatman(Middleware), giivenlik agisindan bir ¢ok aciga sahip olup ve bu agiklar
araciligr ile Soundcomber gibi trojan veya viriis saldirilarinin Android arakatmani

tarafindan fark edilemedigi bir ¢ok caligma ile ortaya konulmustur.

Temel kullanim amaclart g6z Onilinde bulundurulunca, mobil platformlarin
hayatimizdaki yerleri de giin gegtikce Onem kazanmakta olup, kullanicilarin bu
platformlar {izerinden yaptiklar1 islemlerde giivenli olmak zorundadir. Fakat Android
basta olmak {iizere bir ¢ok mobil platform {izerinde kullandigimiz sosyal ag
hesaplarimiz, telefon rehber bilgilerimiz, mail hesaplarimiz, bulundugumuz konum
bilgisi ve daha bir ¢ok kullanict kisisel bilgileri kontroliimiiz disinda mobil platformlar

ve servisler araciligi ile internet ortamina ulastirilabiliniyor.

Mobil aygitlar ve 6zellikle Android giivenligi ile ilgili bir¢ok c¢alisma bulunmaktadir.
Bu caligmalarin bir kismi uygulama alti isletim sistemi seviyesi gilivenligine
odaklanmaktadir [19, 20]. Ayrica Android isletim sistemi dosya giivenligi, telsiz

haberlesme sifrelemesi gibi konularda da ¢alismalar bulunmaktadir [20]. Bu ¢alismanin
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esas konusu olan uygulama seviyesi giivenligi ile ilgili gelistirilen ¢ozlimleri su ana
basliklarda toplamak miimkiindjir:
Inceledigimiz ¢aligmalar1 &nerdikleri giivenlik ¢oziimlerini agisindan 3 grupta

toplamaya ¢alistik;

1.2.1. YETKI ETIKETLERI TEMEL ALINARAK YAPILAN
CALISMALAR

Kirin [15,16,17] mantiksal bir uygulama olan bu ¢alisma,Android mobil platfromunun
global giivenlik yetki etkiteleri ve bunlarin platfrom iizerinde neden olabilecekleri
giivenlik aciklarini baz alarak, Android platfromuna kurulacak uygulamalarin yetki
etiketleri lizerinden uygulamanin kuruluma zamaninda kullanicilart bilgilendirmeye
yonelik Onerilen bir ¢ézlimdiir. Kirin yaptig1 analiz sonucu Android platfromuna

kurulacak uygulamalari tehlikeli veya glivenli gibi siniflara ayarmaktadir.

Semantically Rich Application-Centric Security in Android(Saint) yine Android
uygulamalarinin ~ kurulma zamami bilgi ve yetki etiketlerinin tanimlandigi
AndroidManifest.xml iizerinden kurulma zamanina bagli olarak uygulamalarin
yapabilcekleri {izerinden uyarilarda bulunan arac, ¢alisma zamaninda ¢oziim olarak

yetersiz kalmaktadir.

1.2.2. CALISMA ZAMANI UYGULAMA TAKIBINE DAIR YAPILAN
CALISMALAR

Language based security on Android[13] ;Android uygulamalarinda ugtan uca bir
glivenlik ¢Oziimii sunabilmek i¢in Android mobil platfromu’na 6zel veri tiplerinden
olusan bir programlama dili onerisinde bulunmaktadir. Bu 6neri modeli ile Android
uygulamalarinin temelde g6z Oniinde bulundurmalari gereken giivenlik etmelerini
implementasyon diizeyinde temel birimler olarak implemente etmeyi hedeflemektedir.
Boylece, Android uygulamalar1 temelde dikkat etmeleri gereken giivenlik dnlemlerini
bu modelin 6nerdigi dil ve bu dilin sundugu kiitiiphaneler aracilig ile disipline etmeyi

hedeflemektedir.

SCanDroid[14] ise Language based security on Android’e benzer bir modeli veri tipleri

tasarlamak yerine veri akiglarini izleyerek saglamayr hedeflemektedir. SCanDroid veri
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tiplerinin standardizasyon agisindan 6nemli olmasinin yaninda veri akiglarini izeleyerek
ve bunlara bagimli calisma zamaninda gecerli olabilecek bir giivenlik Onerisinde
bulunmanin implementasyon agisindan daha yararl olacagini savunmaktadir.Bu model
onerdigi veri akis izleme giivenlik ¢ozlimiiniin tiirden bagimsiz yani hem platform
tarafinda 6n tanimli veri tiplerinin akiglarinin takibinde, hemde kullanict tanimli veri

tiplerinin takibinde aktif olarak kullanilabilecegini savunmaktadir.

1.2.3. AG TABANLI YAPILAN CALISMALAR

Virtualized In-Cloud Security Services for Mobile Devices [18], Mobil aygitlar igin
antiviriis fonksiyonalitesini tasimay1r hedefleyen model, alisilmis mobil antiviriis
cozlimlerinin aksine, ¢6ziimil bir mobil isletim sistemi uygulamisi olarak gelistirmek
yerine, ag tabanli kotii amagli yazilim saptayict bir ag yazilimlar dizisi olarak
tasarmistir. COziim mobil aygitlarda kotii amagli yazilimlarin saptanmasi igin harcanan
bellek, gii¢ ve islemci tiiketiminin, Virtualized In-Cloud Security Services for Mobile
Devices’in sagladigi ag tabanli kotli amacgh yazilim belirleme servisleri araciligr ile
minimuma inecegini ve mobil cihazlardaki ortam kisitlar1 sonucu yasanan sorunlarin ag
tabanli ¢dziimleri ile ortadan kaldirilacagini savunmaktadir. Ilgili model, her nekadar
mobil aygitlardaki donanim veya yazilim bagimli kisitlardan kaynakli harcanan bellek
giic ve iglemci tliketimini minimuma indirecegini savunsa de, mobil aygitlarin ag’a
bagili olmadiklar1 ortamlar, internet gibi agik ortamlar veya sifrelenmis protokol

kullanimlar1 gibi durumlarda basarisiz olamaktadir

3 Ayrn smiflandirma yapilarak incelenen bu ¢oziimler, Android uygulamalarinin genel
giivenlik agiklar ile ilgilenmektedirler. PIPSU ¢6ziimii sadece Android uygulama
giivenligini incelemeyip detayda kullanici kisisel bilgileri ve bunlarin mobil Android
aygitlarinda kullanimi(Import/Export, Contacts, Calendar, vb) sirasindaki sorunulari
inceleyip bunlara dair ¢oziim iiretmeyi hedeflemektedir. PIPSU ile benzer calismalar
yapan modelleri ve bunlarin ¢6ziim Onerileri agiklanmaya ¢alisilmistir. Farkli akademik
kurumlarca yapilan bu ¢alismalar, Android mobil platformunun giivenlik agiklarindan
kaynakli farkli sorunlar1 ¢dzmeyi veya iyilestirmeyi hedeflemektedirler.Fakat bu
modellerin bir ¢ogu sunduklari ¢dziim onerileri ile genel Android uygulamalarinin
kurulum ve ¢alisma zamanindaki davraniglar1 ve bu uygulamalar aracilig1 ile yada bu

uygulamalara yapilan saldirilar1 takip etmeye ve Onlemeyi hedeflemektedirler. Yani
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genelllikle bu ¢ozlimler Android uygulamalarinin kurulma zamani ile ilgili giivenlik
¢oziimleri veya ¢alisma zananinda Intent ve Broadcast gibi android IPC(Intern Process
Communication)/ ICC(Internal Component Communication) metodlar: ile haberlesme
eventlerini takip etmeye yonelik hazirlanilmis ¢6ziimlerdir. Fakat hi¢ biri detayda mobil
platform kullanicisinin kisisel bilgileri ve bunlara Android ara katmaninda erigsmeyi
saglayan ContentProviderlar ve bunlarin saklandig1 SQLIite veritabanlarinin giivenligi
veya kullanimini detayda incelememektedirler. Bu yonii ile kullanici kisisel bilgilerinin
sadece Import/Export islemlerinde Android mobil platform’u ile etkilesen fakat giinliikk
kullaniminda mobil Android platfromu tizerinde kullanic1 kisisel bilgilerine dair hi¢ bir
iz birakmayip, Android mobil platformunun kullanici davranisini degistirmeyerek
kullanic1 aligkanliklarinda bir kolaylik saglayan iki uglu bir ¢oziimdiir. Burada “iki
uclu” benzetmesi, bir ucu mobil platformda diger ucu ise birden fazla mobil istemciye
giivenlisekilde hizmet vermeyi hedefleyen bulut bilisim yaklasimlariyla gelistirilecek
bir servis dizisidir. PIPSU ¢6ziimii 6nerdigi i¢sel olmayan Android uygulama modeli ile
incelenen diger calismalara gore c¢ok daha fazla ortam bagimsiz bir ¢6ziim

olabilmektedir.

1.3. TEZIN ASAMALARI

Sorunun acik bir sekilde ortaya konabilmesi i¢in sorunun kaynakladigi platformolan
Android ve Android tabanli teknolojilerin detaylica incelenmesi gerekmektedir.
Android platformu ve bu platformda bulunan teknolojiler detaylica analizi, Android
platformunda bulunan kullanici kisisel veri giivenligine dair sorunlarin belirlenmesini
ve liretecegimiz ¢oziimlerin daha bilimsel bir zemine taginmasini saglayacaktir.
Android platform analizinin ardindan PIPSU ¢6ziim platformu hem teknik yapisi hemde
kullanim modeliyle ortaya konulmaya caligilmistir. Bu Tez calismasinda PIPSU
platform’u iki ana bdliime ve bu boliimlerde kullanict agisisindan ve teknik agidan ele
alinmaya ¢alisilmistir. Bu boliimler sirasiyla;

e Istemci tarafi olan PIPSU-L nin diger Android uygulamalari ile karsilastirilmas.

e PIPSU-L kullanici kisisel bilgi soyutmasi ve modellenmesi.

e PIPSU-L’nin teknik mimarisi ve istemci tarafta sundugu giivenlik modeli.

e Bulut tarafi olan PIPSU-C’nin teknik mimarisi ve iletisim altaypisi.

Yararlanilan agik protokoller ve kaynak kodlu projeler anlatilmaya ¢alisiimustir.
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2. MOBIL ISLETIM SiISTEMI OLARAK ANDROID MiMARISi

Bu boliimde Android’in genel sistem mimarisi ve sahip oldugu giivenlik altyapisini

incelemeye ¢alisilmistir.

Contacts Phone Browser

APPLICATIONS
Home

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Providers

Telephony Resource Location Notification
ol Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries
Framework

OpenGL | ES FreeType WebKit Maare

SGL SSL libe

LINUX KERNEL

oy Flash Memol
Dn;:ﬂy Camera Driver Driver L

Audio Power
Keypad Driver WiFi Driver Drivers Management

Sekil2.1 Android Platform Mimarisi

Acik kaynak kodlu mobil bir platform olan Android bir linux ¢ekirdegi, bir Android ara
katmani ve birde uygulama katmaninindan (Application Framework) olusmaktadir
(Sekil 2.1) [20]. Temelde bir linux ¢ekirdegi tizerinde katmali olarak mimarilendirilmis,
temel ortam arabirimlerini yonetmeye ve bunlara erismeye yoOnelik tasarlanmis alt
seviye kiitiiphaneler den olusan bir katman ve bu katmanla ayni seviyede bulunan temel
amact; sistem API’1n1 olusturmak ve Java tabanli android uygulamalarini ¢alistirmak ve

yasam dongiilerini diizenlemektir (Life-cycle).


http://elinux.org/File:Android-system-architecture.jpg
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Applications
Application B

Wl = newWakeLock{...);
Wi.acquire();
Wi.release();

Applications PowerManager
F ramewor k Android.os PowerManager

Power
Android.cs Power

Andorid.server. PowerManagerService

Libraries ““)(““ ~ Power
(user space) Ll

Linux Kernel

Linux Drivers

Android_register_early_suspend()
Android_register_early_resume()

Sekil2.2 Katmanli Android Mimarisi

Sekil 2.2 Android mimarisini katmansal olarak gostermektedir [21]. Temelde iki tiir
Android uygulamalamasi bulunmaktadir. Bu iki uygulama tiirii, Android’in uygulama
katmanina erisim yetkileri ve wuygulama katmanim1i kullanimlar1t ag¢isindan

farklilasmaktadir.

e Igsel Android (Built-in) Uygulamalari
e Igsel Olmayan (Non-Built-in) Android Uygulamalari

Android uygulama katmani igerisinde, Android isletim sisteminde kullanilmak tizere iki

tir sistem API’si bulunur.

e Birincil tiir Android isletim sisteminde ¢alisma zamaninda kullanilabilinen ve
Android isletim sistmenide bulunan her tiirlii Android uygulmasinin erigebildigi
bir API tiiriidiir

« lkincil API tiirii ise, Android isletim sisteminin derleme zamaninda Android

isletim sistemi ile derlenen ve Android uygulama katmaninda sadece Igsel
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Android uygulamasi tiirtindeki(isletim sistemi ile derlenen ve c¢alisma
zamaninda kaldirilamayan) uygulamalarin kullanimma ve erisimine izin

verilmis sistem API’1 dir.

2.1. ICSEL ANDROID UYGULAMALARI

Bu tip uygulamalar, Android tarafindan yiiksek giivenlik 6nlemi ve optimum sistem
kaynag: tiiketimi gerektiren islevlerin yerine getirilmesini hedefleyen uygulamalar
olarak tasarlanirlar. I¢sel Android uygulamasi uygulamalar Android isletim sisteminde
ozerk farkli kullanict gruplarina atanarak, sistemde bu uygulamalarin eristigi sistem
kaynaklar1 giivenligi saglanmis olur. i¢sel Android uygulamalarin ierisinde bulundugu
kullanici gruplari sayisi arttirilarak Igsel Android uygulamalar1 bir birlerinden izole
edilirler. Igsel Android uygulamalart ¢alisma zamaninda kaldirilamazlar veya
giincellenemezler. Bu uygulamalar1 degistirmek yada kaldirmak i¢in Android isletim
sistemi ile ayni isarete(Signature) sahip bir gilincelleme ile istenilen islemi yapmak

mumkindir.

2.2. ICSEL OLMAYAN ANDROID UYGULAMALARI

Bu uygulamalar ise Android ¢aligma zamaninda kullanicilar tarafindan yiiklenebilen ve
istenildigi taktirde kaldirilabilen standart Android uygulamalaridir. Android’in
uygulama gelistiricilere sagladigt SDK(Software Development Kit) ve IDE(Integrated
Development Environment) plugin’leri araciligi ile gelistirilebilinen bu uygulamalar
Android isletim sistemine 6zel bir paketleme yapisi olan APK(Android Package) olarak

pakatlenerek Android isletim sistemine kurulabilir hale getirilirler.

Android Calisma Zamani(Runtime)katmani,bu katmanlarin {izerinde ise islevsel
kiitiiphaneler toplulugu(Framework) ve bunlar aracilig: ile saglanan igsel Android
uygulamalar1 yada i¢sel olamayan Android sistem uygulamalarina API diizeyinde servis
saglayan katman vardir. Mimarinin en {ist katmani ise uygulamalar ve launcherlardan
olusmaktadir. Temelde android uygulamalar1 Java programlama dili ile android

tarafindan saglanan SDK ile gelistirilip byte kod olarak derlenirler ve android tizerinde
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bulunan Dalvik sanal makinasinda yorumlanirlar[7]. Uygulamalarin system ve diger
uygulamalar ile iletisimi (IPC) middleware’de bulunan “binder IPC” aracilig1 ile
saglanir. Android uygulamalar1 temelde bilesenlerden olusur ve bu bilesenler android

mimarisinde bulunan intent 6geleri araciligi ile haberlesebilirler.

Android Intent Bilesenleri: Intent’ler Android isletim sisteminde, Android

uygulamalar1 aras1 veya bir Android uygulamasi ile Android isletim sistemi arasindaki
asenkron mesajlasmay1 saglayan mekanizmalardir. Android Intent’ler bir verinin bir
Android Activity’si yada Android servisine gonderilmesi yada ondan alimmasini
saglayan mekanizmalardir. Intent’ler aracilig1 ile Android isletim sisteminde birbirinden
bagimsiz gelistirilen uygulamalarin veya isletim sistemi bilesenlerinin mesajlagmalari

saglanmaktadir.

Android uygulama mimarisinde temelde dort ¢esit component vardir:

start/stop/bind

start call
Activity Activity Activity
return callback
Svstem Read\Write
! Query
L Broadcast
’ Receiver Y Provider

return

Sekil2.3 Android Uygulama Bilesenleri

Bunlar sirasiyla;

Activity: Uygulamanin kullanici ara birimi olup dokunmatik ekran veya tus takimi
araciligr ile bu arayiizlere kullanici verisi yazilip okunabilinir. Activitylerin android
mimarisindeki yapilar1 geregi calisma zamani igersisinde sadece bir activity
calisabilir/goriinebilir. Bu sirada daha O6nce geri planda calistirilmis activityler pasif

duruma tasinir.
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p———»Staﬁﬁﬁuiw——ﬂ

(1) onCreate()
(2) onStart()
(3) onRestoreInstanceState()*

(4) onResume()

Running
(3) onResume(} (1) enSavelnstanceState()*
(
(2) onStart() (2) onPause()
(1) onRestart()
onResume()
' \e
Stopped (1) onsavelnstanceState()* Paused

(2) onStop()

onDestroy() <Process killed>

Sekil2.4 Bir Android Activity'sininY asamDongiist

or
<Process killed>

Service: Servisler uygulamanin arka planda yapmasi gereken islerini Activity bagimsiz
yapmalarin1 saglarlar. Servisler ayrica RPC(Remote Procedure Call) arayiizleri
sayesinde takip edilinebilinir ve servislerin irettikleri veya servislere beslenmesi

gereken event ve parametereler yaratilip kullanilabilinir.

Broadcast Receiver: Bu tipteki bilesenler ise sistemce iiretilen asenkron event (internet

baglanti durumunun degismesi, SMS veya Telefon aramalarinin takibi vb.)takibi i¢in

kullanilirlar.

Content Providers : Bu tip bilesenler ise android sistemi veya bir uygulama tarafindan

biitiin sistemce erisilebilinen kaynaklara erisim saglayan arabirimlerdir. Ornegin,
Telefon rehberi, system iizerinde bulunan resim, miizik vb. datalarin uygulamalarca

erisimini saglayan arabirimlerdir.SQL benzeri erisim arayiizline sahiptirler.
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User navigates
back to the

activi

onStart()

—

onResurmel)

v

Another activity comes
in front of the activity

Y

The activity |
comes to the
fareground
The activity |
comes to the
foreground

Other appilications
need memo onPause()
( The activity is no longer visible')
onStop()
onDestroy()

!
(&)

Sekil2.5 Bir Android Activity'sinin Sahip Oldugu Durumlar

Content Provider

Service

Process

APK Packag

e

Activity

Content Provider

Process

o

Service

Process

APK Package

Sekil 2.6 Android Uygulama Bilesenleri
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2.3. OZEL ANDROID UYGULAMALARI

Launcherlar, Android’in temel mimarilerisinde birer uygulama olup, yine android
uygulamalarmin temel iki tiirii olan Igsel ve i¢sel olmayan Android uyglamalar1 da
launcherlar olarak gelistirilebilirler. Launcherlar1 Android uygulamalarindan ayiran
temel Ozellikleri android isletim sistemince saglanan Ozel yetenekleridir. Android
isletim sistemi calisabildigi donanimlarda bulunmasini zorunlu kildigi;donanim temelli
tus takimlar1 ve bunlarin sistemce iiretilen ve hig¢ bir uygulama tarafindan iiretilmesine
engel olunamayan eventlerini temelde launcherlara yonlendirmektedir. Bu 6zel evetlerin
yonlenmesi sonucu launcherlar her hangi bir c¢alisma zamaninda, sistemin
baslangicinda, sistemin kapanisindadonanimin  grafik  arayiiziinde aktif rol
oynamaktadirlar. Ayrica launcherlar sistemce kritik role sahipolan ayarlar meniisii ve
sistemde bulunan uygulamarin kisa yollarinin eklenmesi ve kisa yollarin goriiniigiinii
saglayan ana aktorlerdir.Launcherlar android tarafindan saglanan iki ana gelistirme kiti

araciligi ile gelitirilebilirler. Bunlar:

e Android Yazilim Gelistirme Kiti(Android Software Development Kit)
e Android Temel Gelistirme Kiti(Android Native Development Kit)

Biitiin android uygulamalar1 gelitirilmesi durumunda android SDK y1 kullanirken,
laucherlar ayrica Android NDK y1 kullanabilme yetenekleri ve sistemdeki o6zel
davraniglarindan dolayr OpenGL gibi system donanimlarint ve kaynaklarini direct
olarak kullanabilir ve bunlarla performans gerektiren animasyon ve grafik davraniglarin

saglayabilirler.

2.4. UYGULAMA DUZEYi ANDROID GUVENLIK MODELI

Bir Android uygulamasi sahip oldugu verileri, Android giivenlik modelleri ¢ercevesinde
baska uygulamalar ile paylasabilir, baska uygulamalarin sahip oldugu verilere
,aralarindaki giivelik model haklar1 dahilinde erigebilir. Android uygulamalar
Android’in sahip oldugu Linux ¢ekirdek yapisindan dolayi, ¢alisma zamaninda Dalvik
sanal makine(Dalvik VM) iizerinde bir Linux UID ile hayata baslarlar ve biitiin ¢aligma
hayatlar1 bu kimlik iizerinden takip edilirler.Android uygulamalar1 Linux uygulamalari

gibi Linux ¢ekirdek yapisinin sagladigi yonetim ve giivenlik yapi araciligi ile sahip
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olduklar1 dosya ve veri yapilar1 ,sadece ilgili Android uygulamasi tarafindan erisime

yetkilidirler.

Temelde Android platformu uygulama diizeyinde {i¢ tiir giivenlik modeline sahiptir,
I.  Yetki Modeli: Yiikleme zamani yetki belirlenimi
Il.  Sandbox Modeli: Uygulama kaynaklarinin izole edilmesi
1. Uygulama Isaretlemesi: Uygulamalar arasi haberlesme ve veri paylasimi

giivenligi

2.4.1. YETKI ETIKETi MODELI

Yetki etiket yapisina sahip olan android giivenlik mimarisi basit ve alisilmis bir
yaklasim ile uygulamalarin yetkilendirilmelerini ve bdylece uygulama giivenligini
saglamaktadir. Temelde bir yetki etiketi system veya uygulamalarca tanimlanabilinen ve
sistemde tekil(unique) olmasi gereken bir karakter kataridir.Android bir c¢ok yetki
etiketini system diizeyinde tanimlamistir. OS-centric bir perspektif ile uygulamalarin
calisma zamaninda erisecekleri kaynaklar ve yapabilirlikleri kurulum(Installation)
zamaninda bilinebilmektedir. Bir uygulamaya dair yetki etiketleri ve uygulamanin
sistemce bilinmesi gereken biitiin 6n taniml1 gereksinimleri AndroidManifest.xml olarak
uygulama ile birlikte derlenen ve uygulamanin kurulum asamasinda sisteme tanitilan
araylizii ile tanimlanmis otlunur. Yetki etiketleri sistemce ontanimli yetki guruplarindan

birine dahil olmak zorundadirlar. Bunlar temelde

e “normal”
e ‘“dangerous”
e ‘“signature”

e “signature or system”

olarak siiflandirilmistirlar.
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1 Saecurity Policy J

{1.) Permission
Granting Policy
(Install-time}

(2.) Interaction Policy
(Run-tima)

] [ I [ |

{1.1)Protaction-level (1.2) Signature- {1.3) Applicaticn {2.1) Permission=- (2.2) Signature- {2.3) Application {2.4) Context-based
based Policy based Policy configuration based Access based Policy configuration Policy
basad Palicy Control Policy based Policy
- Normal Set of signatures on Set of configuration Parmission that Sat of signatures Set of configuration || Phone's contaxt:
- Dangerous the application = Other requestad protects component on the opponent of the opponent Location, time,
- Signature = Default allow permissions VS those hald by application - Held permissions Bluetooth stata,
- Signature or - Default deny - Application version the accessing - Default allow - Application Viarsion W connectad devices,
system Dafine set of except - atc. application - Default dany - afc. data connaction,
signatures Define set of data/call state,
excapt signatures |ban9'y: etc.

Sekil 2.4.1.7 Android GiivenlikEtiketHiyerarsisi

2.4.2. ANDROID SANDBOXING MODELI

Bu model de android uygulamalarinin installation zamaninda belirledikleri ve ¢alisma
hayatlarina basladiklar1 glivenlik konfigurasyonlar1 ve bunun sonucunda erisebilecekleri
sistem kaynaklarinin degismeyecegini garanti alatina alan giivenlik modelidir. Yani bir
Android uygulamas1 kurulma zamaninda AndroidManifest.xml adindaki konfigurasyon
dosyasinda belirttigi ve sahip oldugu erisim ve kullanim haklarin1 degistiremez. Bdylece
calisma zamaninda bagka bir Android uygulamasia verilmis yada ayrilmis sistem

kaynaklarina ulagsamaz.

2.4.3. UYGULAMAISARETLENMESI

Bu giivenlik modelinde ise ¢esitli matematiksel algoritmalar sonucu iiretilen bir veya
birden fazla giivenlik sertifikasi araciligi ile ilgili uygulama isaretlenir.Sahip oldugu
giivenlik algoritmast ve bu algoritmaya beslenen parametrik giris degerleri sadece
uygulama gelistirici tarafindan bilinen ve barindirilan bir sertifika araciligi ile uygulama
derleme asamasinda isaretlenir. Android ara katmaninda bulunan Android Packet
Manager olarak bilinen ve sisteme kurulan ve sistemden kaldirilan uygulamalrt Android
yoneten paket yonetim modiilii, isaretlenmis uygulamalart kurulum zamaninda android

sistemice belirler ve bunlarin 06z kaynaklar1 veya bunlarin kullandiklar
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sistemkaynaklarinin erigimini giivence altina alir, dolayisiyla isaretlenmis bir
uygulamanin 6z kaynaklarina erisebilmenin veya 6z kaynaklari kullanabilmenin tek

yolu yine ayni sertifika ile isaretlenmis baska bir uygulama tizerimden erigmektir.
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3. ONERILEN COZUM- PIPSU

Bu c¢alismada PIPSU hem kavramsal bir tasarim olarak kurgulanmigs ve Onerilen
islevleri basariyla biitiinlestiren bir mimari yazilim tasarimi olarak tiim detaylar ile
ortaya konmustur hem de ortaya ¢ikan tasarim Android platformu i¢in gergeklenmis ve

calisan bir Android uygulamasi ortaya ¢ikarilmistir.

PIPSU,bulut bilisim tabanli kullanict kisisel veri depolama servisleri ve bu servislerden
hizmet alan mobil platform katmanlarindan olusan bir giivenlik platformudur. Bulut
bilisim tabanli katmani kendi igerisinde servis yonelimli (SOA: Service Oriented
Architecture) bir mimariye sahip olup, gelistirilen servisler biiyiik sayida mobil platform
kullanicilarinin, bu  platform  servislerinden yararlanmalar1  hedef alinarak
tasarlanilmugtir. Ust diizey mimari olarak, PIPSU platformunda bulunan her servis

temelde iki uca sahiptir.

e Bulut Servis Katmani (PIPSU-L)
e Mobil Servis Katmani (PIPSU-C)

Bu iki katmanin iletisimi ise SyncML tabanli mesaj enkapsiilasyon protokolii ile giivenli
veri transferini saglayan bir haberlesme katmani tarafindan saglanmaktadir. PIPSU
¢ozimil Ust diizeyde, amaca yonelik tasarlanmis olan su servis katmanlarindan

olusmaktadir:

e Kullanim / Sunum Katmani
e Mobil Platformdan izole Depolama Katmani

e Mobil Platform Bagimsiz Veri Biitiinliik ve Devamliligi Katmani

Sayilanbu ¢ katmandan ilk ikisi PIPSU-L, vyani PIPSU mobil istemci
tarafinda,sonuncusu ise PIPSU-C yani PIPSU bulut servisleri tarafinda yer almaktadir.
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3.1. PIPSU PLATFORM MODELI VE ANA BILESENLERI

PIPSU-L : Temelde i¢sel olmayan bir Android uygulamasi olarak tasarlanan bu
bilesen; kullanic1 ara birimi olarak bir Android Launcher ve bu Launcher’a gerekli

servisleri veren bir uygulama katmanindan (Application Framework) olugsmaktadir.

PIPSU-C : PIPSU-L tabanli istemcilere giivenilir ve devamlilig1 olan, bulut tabanli

servisler vermeyi hedefleyen PIPSU platformu bilesenidir.

PIPSU-L

Launcher

Framework

Sekil3.1PIPSU Platform UstDiizeyMimarisi

Sekil 3.1’da PIPSU platformunun iki temel bileseni olan PIPSU-L ve PIPSU-C
goriilmektedir. Bunlardan PIPSU-L istemci tarafini olusturan bilesen olup, mobil
platformda kullanici etkilesiminden ve bunun sonucunda tetiklenen temel
senkronizasyon ve veri giivenliginin saglanmasindan sorumludur. fkincil sistem bileseni
olan PIPSU-C ise farkli mobil platformlar i¢in gelistirilmis PIPSU-L’lerin soyutlayarak
PIPSU sunucusuna tasidiklar1 kisisel verilerin depolanmast ve korunmasindan

sorumludur.
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=\ Launcher +

PIPSU Mimari tasarim ‘

.

Funambol

apk uzantil, yuklenebilir
Android Uygulamasi

Sekil 3.2PIPSU gelistirilmesinde kullanilan agik kaynak projelerin mimarisel iliskisi

PIPSU’nun mimari tasarimi herhangi bir projeden veya yapidan bagimsiz olarak ortaya
konulmustur. Onerilen mimarinin gergeklenmesi icin ise Launcher+ [22] ve Funambol
[23] acik kaynak projelerinden faydalanilmistir. Bahsi gecen projeler ile PIPSU
platformunun iliskisi Sekil 3.2’degosterilmistir. Bu tip bir yaklagim ile PIPSU’yu
yazilimsal olarak daha hizli ve az hatali gerceklemek miimkiin olmustur. Launcher+
projesi ile kullanicinin PIPSU islevlerini arayiiz iizerinden tetiklemesine olanak
saglanmigtir. Funambol projesi ile de kullanici verilerinin SyncML standardinda
sunucuya aktarilmasi miimkiin olmustur. Gergeklenen PIPSU platformunda PIPSU-C
islevi Funambol sunuculari ile gergeklenmis ve test edilmistir. PIPSU bir veri esgiidiimii
standardi olan SyncML’i desteklemektedir, dolayisiyla baska SyncML destekli bulut

servisleri ile de ¢alismas1 miimkiindiir.

3.2. PIPSU-L MODULER YAPISI VE SiISTEM MIMARISi

PIPSU, Android platformunun herhangi bir Android uygulamasina sundugu
olanaklari(Android SDK ve Android Eclipse Plug-in ) kullanilarak gelistirilmistir.

Mevcut Android tabanli uygulamalardan temel farki kullanici kisisel bilgilerine yonelik



giivenlik saglamay1 hedefleyen bir Android uygulamasi olmasi ve internet tabanli bir

bulut servisinden olugmasidir.

PIPSU-L Uygulama A Uygulama B

icsel Uygulama C icsel Uygulama D icsel Uygulama C

Android Uygulama Catisi

Dalvik PIPSU-L Dalvik A Dalvik B
Dalvik C Dalvik D Dalvik E

Android Cekirdek Katmani

Sekil3.3 PIPSU Platform Ust Diizey Mimarisi

Sekil 3.3’de PIPSU-L Android uygulamasinin Android platformu {izerindeki yeri ve bu
uygulamanin Dalvik sanal makinasi tizerindeki izi gosterilmektedir. PIPSU-L, Android
platformunda bulunan diger i¢sel olamayan Android uygulamalariyla ayni uygulama
yapisina sahiptir. Bu baglamda, PIPSU-L uygulamasi, ¢alisma zamani igerisinde sistem
kullanicis1 tarafindan kurulabilme, kaldirilabilme ve durdurulabilme haklariyla
kurulmaktadir.Bu sade yaklasim PIPSU-L’nin Android tarafindan standartlastirilan
API’lerin kullanilmas1 yolu ile gelistirilmesini miimkiin kilmaktadir ve mobil isletim
sistemine ve versiyonuna 6zel bir ihtiyacasahipdegildir. PIPSU-L uygulamasi, Android
mobil platformun kendisi (dolayisiyla mobil platform kullanicisinin kendisiyle) ile iki
temel sekildeetkilesmektedir: (i) Kullanici tarafindan olusturulan veya baslatilan olaylar

ve (ii) sistem kaynaklar1 ve arabirimleri tarafindan olusturulan veya baslatilan olaylar.
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Sekil3.4 PIPSU Platform Ust Diizey Mimarisi

Sekil 3.4 PIPSU platformunun sahip oldugu katmanlar ve bu katmanlarin kullanici
kaynakli veya platform kaynakli olaylar ile tetiklenme akigini1 géstermektedir.

Kullanic1 temelli olaylar:Kullanicinin PIPSU-L launcher {izerinden bir kisayol yada
PIPSU fonksiyon uygulamasini ¢agirmasi sonucu olusur ve ¢agrisi yapilan fonksiyona
gore sekillenir.

Sistem temelli olaylar: PIPSU-C servislerinin PIPSU-L’yi ¢alisma zamaninda
cagirmalari sonucu yada mobil isletim sistemininkendisi tarafindan olusur. Sistem

temelli olaylar Kullanici temelli olaylarin tersi yoniinde bir akisa sahiptirler.

3.2.1. PIPSU-L SANDBOX MODELI

Linux ¢ekirdek yapisinin Android isletim sistemine saglamis oldugu kullanici ve dosya
sistemi erisim[29] yaklagimindan esinlenerek kendi uygulama sandbox modelini

gelistirmeye c¢alismistir. Buna gore PIPSU-L Android uygulamasi sistem iizerinde
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kurulmaya baslandiginda bir UID (user id) ile hayata baglamaktadir. Bu UID aracilig1
ile diger Android uygulamalarinin ve kullanicisinin ulasamadigi bir dizin ve islem
(process) yapist olusturulmus olunur. Boylece PIPSU-L, Android isletim sistemi
tizerinde kullanacagi dizin yapist ve erigim haklarini Android platformunun ortak erigsim
haklariin diginda PIPSU-L’ye &6zel bir yapiya tasimis olmaktadir. PIPSU-L Android
platformunda sahip oldugu UID araciligi ile gegici alt islemleri ile birlikte tiim
fonksiyonlarin1 ve verilerini Android platform kullanicilarindan bagimsiz ve izole

calistirabilmektedir.

3.3. PIPSU-L KATMANLI MIMARISi

PIPSU-L kullanici verilerini sahip oldugu Launcher arabirimi ile diger uygulamalardan
ve sistemden izole fakat kullanici kullanip kiplerini degistirmeksizin saglayabilen bir
sunum katmanina sahiptir. Temelde bir launcher olarak gelistirilen PIPSU-L Sandbox’u
icerisinde giivenli sekilde sakladigi kullanict kisisel verilerini yine ayn1 amacla sadece
kendi sahip oldugu kullanict arayiizleriyle baska uygulamalarin erisimlerine izin

vermeksizin kullandirmay1 saglayan bir kullanim arabirimine sahiptir.

PIPSU-L uygulama mimarisi dort ana katmandan olugmaktadir. Bu katmanlar Sekil

3.5’de alt bilesenleri ile birlikte gdsterilmistir.
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Sekil 3.2.1.5 PIPSU-L katmanli yapisi ve alt bilesenleri

3.3.1. PIPSU-L SUNUM KATMANI

PIPSU-L ¢oziimii alisilmis Android grafik uygulamalarinin disinda, bir launcher
uygulamasi olarak gergeklenmistir. Sunum katmaninda Launcher+ ac¢ik kaynak kod
projesindenden yararlanilmistir [22]. PIPSU-L, kullaniciya uygulama kisayolu ile
erisilebilen bir uygulamadan farkli olarak bir launcher arayiizii olarak tasarlanmistir. Bu
baglamda PIPSU-L kullanict ara birimi olarak bir Android Launcher ve bu Launcher’a

gerekli servisleri veren bir modiiller katmanindan olusmaktadir.
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5 all = 23:38

> /Complete action using

| PIPSU-L

Samsung Home

N\
L1

“ Use by default for this action

Sekil 3.3.1.6 Launcherlar Arasinda Siralanmig PIPSU-L Uygulamasi

Sekil 3.6’da PIPSU Launcher uygulamasinin, bir Android cihazinda mevcut

Launcherlar arasinda siralanmasi gosterilmektedir.

Sekil 3.7°de ise PIPSU-L Launcher arayliz bilesenleri ve PIPSU-L ayarlar kullanim

araylizlerine dair bilesenler gosterilmektedir.

Launcher .
Activity

Bilesenleri

Widget Launcher ve GUI Bilesenleri
Bilesenleri

Sekil 3.3.1.7 PIPSU-L Launcher Bilegenleri

Bu katman bilesenleri amaglarina gére Widget’lar ve Activity’ler olarak iki ana boliime
ayrilmaktadir. Widget’lar Launcher iizerinde yapilacak islemlerin farkli arayiizlere
tasimaksizin ayni arayiiz iizerinde yapilmasini saglamaktadir. Activity’ler ise PIPSU-L

uygulamasinin ayarlar1 ve kurulum arayiizlerini saglamakta olup bunlar uygulamanin ilk
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kurulumu asamasinda ihtiyag duyulan ve sonrasinda kullanicininkullandigi

araytiizlerdirler.
® Widget (@ Applicationinfo
@ Utilities @ ApplicationsAdapter
@ UserFolderinfo @ FastBitmapDrawable
B LauncherMaodel
@-LiveFolderinfo ® Favorites
® LauncherSettings @ Folderinfo

® LauncherAppWidgetinfo @ Iteminfo

@ Launcher

Sekil 3.3.1.8 PIPSU-L Launcher Bilegenleri

Sekil 3.8’de PIPSU-L Launcher modiiliiniin temel siniflarigosterilmistir. Y1ldiz modeli
temel alinarak gosterilen bu simif diyagramimna gore PIPSU-L uygulamasinin temel
modelinin LauncherModel olupdiger sunum katman temel simniflart bu siniftan temel
yetkilerini alabilmektedirler. LauncherModel temel sinifindan tiireyen PIPSU-L siniflari

temelde su islevleri ger¢ceklemektedirler:

e Launcher ayarlarinin yonetimi ve saglanmasi.

e Launcher iizerinde bulunacak Widget ve benzer gorsel bilesenlerinin temel
yetkileri ve organizasyonun saglanmasi.

e Kullanic1 kisisel verilerine erisimi saglayan temel uygulama kisayollarinin

saglanmasi. Ornegin Mesajlar veya Telefon rehberine erigim.

Burada kullanict arabirimi PIPSU tarafindan kullanicinin erisim ydntemleri ve

fonksiyonalitesine gore iki gruba ayrilmaktadir.
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PIPSU Widget’lari: PIPSU-L sunum katmaninda kullanici kisisel bilgilerine yonelik

yapilabilecek islemleri ve bu islemlerin son durumlarin1 gosterebilen bilgi amacl
yapilardir. PIPSU-L Widget bilesenleri Launcher+ adindaki agik kaynak kodlu projeden

yararlanilarak tasarlanilmis olup mimarisel olarak kendi igerisinde ii¢ ana katmanlidir.

PIPSU-L WIDGET Katmanli Mimari

Launcher+

Android API

Sekil 3.3.1.9 PIPSU-L WidgetKatmanli Mimari

PIPSU-L, Launcher+ projesinin sahip oldugu launcher ve widget katmanlarindan
yararlanarak, bunlarin Android API aracilig1 ile Webkit ile giivenli sekilde iletisimi ve

kontroliinii saglamigtir.

PIPSU Activity’leri: PIPSU platfrom ayarlart ve kullanici veri senkronizasyon

ayarlarin1  yonettigi kullanic1 arabirimlerini activity’ler halinde gelistirerek, bu

arayiizlerin ¢alisma zamani hayat dongiilerini kolayca yonetebilmektedir.

3.3.2. PIPSU-L KONTROL KATMANI

PIPSU-L mimarisindeki ikinci katman kontrol katmanidir. Bu katman, PIPSU-L’nin
calistig1 platformda bulunan kullanici kisisel bilgilerinin, PIPSU tarafindan saglanan
giivenli depolama alanlarina tasinmasini saglamaktadir. Ayni1 zamanda, ilgili platformda
bulunan kullanic1 kisisel bilgilerinin PIPSU tarafindan anlamlandirilmasi gorevini
tistlenmektedir. Kullanici kisisel bilgileri, ilgili platform tarafindan gilincellenediginde
veya yeni bilgiler eklendiginde, bu katman aracilifi ile ilgili degisiklik takip edilir ve

depolama katmanina iletilir. PIPSU-L nin islevsel olarak sahip oldugu giivenlik katmani
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Linux ¢ekirdeginde bulunan ve her Android uygulamasinin yaralanabildigi Application
Sandbox modelinedayandirilmistir. PIPSU-L’nin depolama alanina erisimi ve bu alanda
saklanan verilerin izinsiz erisime kapatilmasi, bu katman ile amaca uygun sekilde
yapilmaktadir. Kontrol katmani tasariminda kullanilan modiller sekil 3.10°da
gosterilmistir. Bu katmanda kullanici hesap kontrolii ve PIPSU-Lye dair ayarlarin
organize edildigi modiiller vardir. Bu modiiller, internet baglanti kontrolii gibi olay

tabanlive peryodik denetim altinda tutulmasi gereken igleri yapmaktadir.

KullaniciHesap Internet Takip
Moddala Moddla

GUI Kontrol lletisim ve Sistem Kullanici Kisisel Veri

Bilesenleri Takip Bilesen Takip Modiilleri

Sistem Takip

Ayarlar Moduli Modiilii

Sekil 3.3.2.10 PIPSU-L Kontrol Katman Bilesenleri

(@ SaveContactTask ® AddContactTask
(& Photolistener (3 AndroidEditContact
@ Editorlistener @ ContactData
@ EditContactView @ ContactDataDateReld
(3 EditContactTask E edit_contact (3 ContactDataFeld
@ EditContactPhotoView @ ContactDataStructure
O EditContactReldView @ ContactDataType
(® EditContactDateReldView (3 ContactValues

© EditContactDataview O DeleteContactTask

Sekil 3.3.2.11Kullanic1 Hesap Bilesenleri



35

Yukarida Sekil 3.10 ve Sekil 3.11 kullanict hesap modiiliine dair bilesenleri
gostermektedir. EditorListener araylizii ile kullanici hesabina dair degisiklikler veya

yeni kullanici yaratilmasi saglanmaktadir.

3.3.3. PIPSU-L SOYUTLAMA KATMANI

PIPSU-L mimarisinde {igtincli katman soyutlama katmani olarak ortaya ¢ikmaktadir. Bu
katman, kullanici kisisel bilgilerinin platform bagimsiz sekilde soyutlandirilarak
anlamlilandirildigr katmandir. Bundan dolayr kullanic1 kisisel bilgileri PIPSU-C
tizerinde platform bagimsiz olarak saklanabilmesi hedeflenmistir. Bu soyutlama,
platform diizeyinde PIPSU-L temel veri tiirleri ile saglanmaktadir. Fakat PIPSU-C
tarafina tasinmasi ve burada anlamlilandirilmasi i¢in SyncML format yapisina ihtiyag
duyulmustur. Yani PIPSU-L tarafindan platform bagimsiz veri tiirlerine doniistiiriilen
kullanic1 kisisel bilgileri, SyncML mesaj yapilart kullanilarak; kullanici kisisel

bilgilerinin PIPSU-C iizerinde platfrom bagimsiz depolanmasi sagilanmustir.

Kullanici Kigisel Veri

Modiilleri

Sekil 3.3.2.12 Soyutlama Katmani Bilesenleri
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B3 pim (@ AbstractDataManager

B source

£3 media O AndroidChangesTracker

Sekil 3.3.2.13 Kullanic1 Kisisel Bilgi Soyutlama Paket Bilesenleri

Kullanict kigsel veri tirleri PIPSU platform tarafindan iki ana parametre ile
saklanmaktadir. Birincil parameter kisisel verilerin ilgili platform igerisinde uygun
soyut tipte saklanmasin1 saglamaktir. Ikincil parameter ise ¢alisma zamani icerisinde bu
verinin degisimlerini gdzlemlemekte ve uygun durumlarda PIPSU-L iizerindeki
degisimleri PIPSU-C ye tasimakta kullanilmaktadir. Kullanic1 kisisel bilgileri temelde 2
ana sinifa ayrilmistir.

e Medaya tiiriindeki kullanicr kisisel bilgileri: Resim, Miizik ve Video kayitlari

e PIM(Personal Information Management ) : Kontaklar, Mesajlar, Takvim

kayitlar1 vb.
Eavideo Exfile
B3 picture (& MediaAppSyncSource
@ MediaTracker [[] media ® MediaAppSyncSourceConfig
(® MediasyncSource ® MediaExternalAppManager

(® MedialntentReceiver
(& MediaSettingsUISyncSource

Sekil 3.3.2.11 Medya Tiirli Soyutlama Bilesenleri
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Medya tiiriindeki veriler ;
e Tiirden bagimsiz ikilik veri (binary) tiirtindeki veriler
e Resim tiiriindeki veriler

e Video turiindeki veriler

olarak {i¢ tlirde saklanmaktadirlar. Bu tiplerin soyutlanmas1 MediaSyncSource veri tipi
ve bu tipten tiireyen yeni tipler aracilig1 ile saglanmaktadir. Bu tiplerin soyutlanmalari
ve yorumlanmalarina dair konfigurasyonlart MediaAppSyncSourceConfig tipi ve bu
tipten tiireyen yeni tipler ile organize edlimektedir. MediaTracker tipi ve bu tipten
tireyen yeni tipler ile medya tiriinde soyutlanmig verilerin degisimleri
gozlenmektedir.MedialntentReceiver smifi ise bu tiirdeki kullanici kisisel verilerinin

degisimlerini bir iist katmana tagimakla gorevli olay tiiridiir.

Extask (& AndroidPIMCacheTracker

(& SourceSelector Ex calendar

] pim

(& PimTestRecorder B3 contact

(& PIMSyncSource (3 DirectionSelector

£ note
Sekil 3.3.2.15 PIM Soyutlama Bilesenleri

PIPSU-L uygulamasi peryodik olarak yapmasi gereken isleri task tiiriindenki temel sinif
araciligl ile bu yetenegi gelistirilen diger smiflara tagimaktadir. Boylece PIPSU-L
kullanic1 kisisel bilgilerinin local degisimlerini PIPSU-C {izerine peryodik olarak

tasiyabilmektedirler. DirectionSelector temel sinifi ise senkronizasyon igleminin hangi
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yonde yapilacagini organize etmektedir. PIPSU-L DirectionSelector temel sinifindan
tireyen modiiller degisikligin mobil platformda olmasi veya PIPSU-C iizerinde
(Ornegin: aym hesaba sahip baska bir mobil cihazda bulunan PIPSU-L uygulamasi
tarafindan degistirilen kullanict kisisel verisi.) olamasi durumuna goére senkronizayon

goniinii belirlemektedir.

& VersionCacheTraciBrAdditionalDataKinds L-S‘
@D @ act
3 TimeZone & ContactAppSyncSource
G Revision @ ContactAppSyncSourceConfig
G-inedEnumerationContactsFirst ® ContactExternalAppManager
D.:.:_.— act
& Group\ersionCacheTracker @ ContactManager
& GroupManager @ ContactSettingsUISyncSource
cle <] actsGroupsversionCacheTracker
G Geo @ ContactSyncSource
& FunambolContactManager & DirtyChangesTracker
G Ext

Sekil 3.3.2.16 PIM Kontak Tiirli Implementsayon Bilesenleri

PIPSU-L Senkronizasyonu saglanacak kullanici kisisel bilgilerini degisikligi; zaman
dilimi (Timezone) , revision farki ve ilgili verinin hash algoristmasi ¢ikitisinin sagladig:

farklar g6zoniinde bulundurularak degisikligin olup olmadigina karar vermektedir.

3.3.4. PIPSU-L DEPOLAMA KATMANI

Dordiincii katman depolama katmani olup; kendi i¢inde iki ana boliime ayrilmaktadir.
[Ik boliim kullanici kisisel bilgilerinin ilgili platform icersinde giivenli sekilde
saklanmasimi hedefleyen boliimdiir. Bu bolim Android platformunun application

sandbox modelinden esinlenilerek tasarlanilmistir. Temelde Key-Value NoSQL tiirlinde
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bir veritabanina benzeyen bu katmanin genel amaci, kullanici kigsel bilgilerini ilgili
platform igersinde giivenli sekilde barindirabilmesidir. Bu yap1 “bir kez yaz cok kez
oku” (write once read many) yaklagimindan esinlenilerek; temel amaglar1 yaratildiktan
sonra sikca kullanilmast gereken kullanici kissel verilerine, hizli ve giivenli erigimi

saglamaktir.

Anahtar - Deger (Key Value) Depolama Modula
Indeks Deger

Anahtar = hash(deger) Anahtar Deger Degisim

Anahtar Deger Degisim

Anahtar Deger Degisim

Tracker

Anahtarlar

Content://pipsu/pim/sms?anahtar=XYGVG67X

Sekil 3.3.2.17 PIPSU-L Cevrim Dis1 Kip Kullanic1 Veri Deposu

PIPSU c¢evrim dist kip deposu iki ana bdliimden olusmaktadir. Bunlar Indeks ve Deger

modiilleri olaraka adlandirilmaktadir.
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Indeks Deger

56H)7987 PNG,364x26 ~ >*7075004>4

MIME:Text,ASDF 4567887986
6/7KLHGS GDFG, From, To 5954

454HJKO Deger Degisim

Sekil 3.3.2.18 PIPSU-L Ornek Kullanici Kisisel Verisinin Depolanmasi

Indeks modiilii depoda bulunan kullanici kisisel bilgilerine hizli erigim i¢in tasarlanmis
olup her index kendi icerisinde temsil ettigi degere dair bilgiyide barindirmaktadir. Bir
Indeks degeri tutulan kullanici kisisel verisinin MD5 Hash algoritmasi ile iiretilen

sonuca esdegerdir.

Deger modiilii ise kullanici kisisel verilerinin saklandigi ve bu verilerin degisimlerinin
tutulmasindan sorumlu modiildiir. Bu modiil araciligi ile veriler dnce dahili bellekte
sonrada bellekteki izleri ise kalic1 diske yazilmaktadir. Bir kisisel bilginin degisimi ise
zaman bilgisi (timezone + timestamp) ve enson hash bilgisinin toplami olarak ele

alnimaktadir.

Ikinci béliim ise bulut tabanli bir depolama alamidir. Kullanim amaci; platformdan
bagimsiz kullanici kisisel bilgilerinin farkli platformlara taginabilmesini saglamaktir. Bu
katmanin implementasyonuda, kullanici kisisel bilgilerini standart formatlarda saklamak
amactyla SyncML ‘in sagladigi yaklasimdan ve standartlardan yararlanilmistir.
Implementasyonda ise SyncML implementasyonlarindan olan acik kaynak kodlu

Funambol[23] dan aktif olarak yararlanilmistir.



41

istemci iletisim Kitiphanesi

Konfigurasyon

Kullanici Kisisel Veri Depolama Modull Saklama Modiili

Sekil 3.3.2.19 Depolama Katman Bilesenleri

3.4. TEMEL PIPSU-L KULLANIM SENARYOSU

Temelde bir Android uygulamasi olan PIPSU-L, Android uygulama paketi (APK|[24])
olarak Android tabanli cihazlara 2 sekilde kurulabilir.

e Bir Masa {istii veya Laptop bilgisayardan PIPSU Android uygulamasinin ilgili
Android cihazina, cihaz iizerine bir sdcard ile tasinmasi ve cihazdan bu sdcard’a
erigilip PIPSU uygulamasinin kurulmasi.

¢ Yine bir Laptop veya Desktop cihaz ile USB ara birimi araciligi ile baglanilmis
bir Android tabanli cihazda hata ayiklama fonksiyonunun agilmasindan sonra
yine PIPSU uygulamasinin ADB(Android Debug Bridge[25]) komutlar1 araciligi

ile kurulmasi.

Android tabanli cihazda kurulmak istenen PIPSU-L uygulamasi, her Android
uygulamasinin temelde yapmak zorunda olugu sistem kaynaklarina erigsim hakklarinin

PIPSU-L’ye cihaz kullanicisi tarafindan verilmesini gerektirmektedir.

PIPSU-L Uygulamas1 Cihaz kullanicisina sistem 6z kaynaklar1 olan;
e Internet kullanimu,
e Sdcard erigimi,
e {letisim(Contacts) verilerine erisim,
e Mesajlagsma verilerine erigim,
e Multi media verilerine erisim,

e Sim Kart erigimi
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kullammina dair uyarilarinda bulunur ve bu erisimlerin onaylanmasim ister. Ilgili

kullanic1 onayini edinen PIPSU-L uygulamasi kurulmus olur.

#y a1l= 23:38

> Complete action using

‘ | PIPSU-L

/_r\\ Samsung Home

g

‘ Use by default for this action

Sekil 3.3.2.20 Kurulu Launcher listesinde PIPSU-L uygulamasi

Android Launcher uygulamasi olarak gelistirilen PIPSU-L, cihaz kullanicisinin cihaz
tizerindeki home butonuna basmasi durumunda, Android isletim sistemi tarafindan
varsayilan launcher(Android isletim sisteminde i¢sel Android uygulamasi olarak
bulunan Launcher) ile PIPSU arasinda bir se¢im yapilmasi istenecektir. Yani ¢aligma
zamaninda Android tabanli cihazin sahip oldugu home butonunun irettigi eventi
yakalayabilme yetenegine sahip biitiin launcher tabanli uygulamalar, bu eventin her
iiretilmesinde Android isletim sistemice siralanacak olup kullanicit tarafindan
kullanilmak istenilen uygulamanin secilmesi gerekecektir. PIPSU launcher tabanl
Android uygulamasinin kullanic1 tarafindan bir kez wvarsayilan launcher olarak
tanimlanmasi bu belirsizligi ortadan kaldiracaktir. PIPSU varsayilan laucher olarak
tanimlandiktan sonra artitk Android tabanli cihazin irettigi home evenleri PIPSU

tarafindan yakalanabilecek ve PIPSU aktif uygulama kipine gecebilecektir.
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@l 3 23:39

8
© 9 = &

Alarm Clock AllShare Applications Browser

Calendar Camera CNN Tirk ConnectBot

B & @ H

Contacts Daily Briefing Digital Frame eBook

e P 5 &

Email Flex Shopper Gallery Google Mail

Messaging Market

3 o = &

TURKCELL.

Google Search Guitar Hero 5 Giindem
Mobile

N e 5 D

(VT Market Market 4.0

Browser

(b)

Sekil 3.3.2.21 PIPSU-L uygulamasi (a) Launcher kisayolu (b) Uygulamalar kisayollari

PIPSU-L ilk olarak cihazda sim kart olup olmadigini eger var ise buradaki iletisim

verilerini yedeklemek ister.
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5 Il 3 23:54 % ull = 00:01

Asagidaki listede bulunan kisisel
bilgilerinizi PIPSU gavenli depolama

alanina aktarmanizi tavsiye ediyoruz. I
Kisisel verileriniz PIPSU Deposuna taginyo |
Telefon Kontaklan v

% 100 5/5

(@) (b)

Sekil 3.3.2.22 PIPSU-L KullaniciKisiselVeriAktarimislemi (a) Sorgulamasi (b) islem Durum Gostergesi

PIPSU-L, sim kart’ta bulunan iletisim verileri ile birlikte dosya sisteminde bulunan

multi media dosyalarini, mesajlar1 ve notlar1 da yedekler.
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% ull T3 00:04

Ayarlar menisin( kullanarak daha sonra
aktarma islemini yeniden baglata bilirsiniz.

Sekil 3.3.2.23 PIPSU-L Veri Aktarma Isleminin Ertelenmesi

Temelde bu islem bir veri import islemine esdegerdir. Bu yedekleme iglemi iletisim

verileri icin PIPSU-L’in iki farkli ¢alisma kipi i¢in kullanimi farklilagmaktadir.

PIPSU-L cevrim i¢i ¢alisma kipi: Bu kipte PIPSU-L yedeklemeyi hedefledigi
veri tiirlerini, iletisim verileri ve diger veriler olmak tizere PIPSU-C iizerinde
yedekler. PIPSU-L’nin ¢evrim i¢i ilk ¢aligma kipinde, kullanic1 veri erisimi ,yani
daha 6nce PIPSU-L araciligi ile PIPSU-C ye yedeklenen ve suanda PIPSU-L de
bulunmayan iletisim verileri yada PIPSU-L aracilig1 ile ilk defa iletisim verisi
kaydi girildiginde, PIPSU-L bu iletisim verisini PIPSU-C iizerinden okur ve
PIPSU-L ¢evrim dis1 ¢alisma kipi erisimi i¢in sahip oldugu giivenli alanda

saklar.

PIPSU-L ¢evrim dis1 ¢alisma kipi: PIPSU-L bu kipte sadece iletisim verilerini
PIPSU-L depolama katmaninda giivenli sekilde yedeklemeyi saglar. Fakat
PIPSU-L bu kipte PIPSU-L depolama katmani ve PIPSU-C iizerinde
yedekledigi biitiin verilerin son durumlarini, yani enson yedekleme tarihine ve

durumuna bagl olarak bir degisiklik olup olmadigr durumunu PIPSU-L ¢evrim
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dis1 ve PIPSU-L ¢evrim i¢i modlarinda takib eder ve PIPSU-L ¢evrim i¢i kipte
bu bilgiye bagh olarak degisikligi gozlenen kullanici verileri giivenli sekilde
saklanmak amactyla PIPSU-C iizerinde yedeklenir.

3.5. PIPSU PALTFORMUNDA PIPSU KULLANICI HESAP ROLU

PIPSU uygulamasi kurulum sonrasi kullanimina baslanabilmesi i¢in; PIPSU uygulamasi

ilk a¢ildig1 anda hesap taniminin yapilmasi gerekmektedir.

8 ull 3 23:46

> |Ana Ekrana Ekle

Senkronize et

L Ayarlar

rV Kisayollar

Widgets

Klasérler

Duvar Kagitlan

Screens

Sekil 3.3.2.24 PIPSU-L Kisayollari

PIPSU-L kisayollar listesi yukaridaki sekilde goziikmektedir. Bu kisayollardan PIPSU
senkronizasyon islemiyle alakali olan herhangi bir islem secilmesi durumunda PIPSU-L

hesap tanimlama ekranina gegilerek kullanicinin hesap tanimlamasi istenecektir.
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85 ol 3 23:52 2 Il 3 23:53

T T

Hesap Kaydi icin bir kullanici adi ve sifre tanimi Kullanici adinizi ve sifrenizi girerek GiRiS butonuna
yapiniz. basiniz.

SIFRE

PIPSU-C URL http://my.funambol.com/sync
u Sifreyi goster
GIRIS
DEVAM ET

SIFRE

Zaten kullanici hesabim var? m Kullanici hesabim yok?

(@) (b)

Sekil 3.3.2.25 PIPSU-L (a) Yeni Hesap Tanimlama Ekrani (b) Hesap ile Giris Yapmak

Kullanic1 PIPSU-L uygulamasini kullanabilmek i¢in yeni hesap tanimi yapabilir yada
daha 6nce yarattig1 baska bir hesabi kullanbilir.

PIPSU hesap tanimlanmas1 kullanicinin kendisinin belirleyecegi bir kullanict adi ve
sifreden olugsmaktadir.Bu hesap bilgileri sadece PIPSU tarfindan erisilebilen bir alanda
giivenli sekilde saklanmaktadir.Kullanicinin PIPSU {izerinde tanimladigi bu hesap
PIPSU iizerinde asagida listesi verilen PIPSU fonksiyonlarinin kullanimi i¢in gereklidir.

e Yeni kontak listesi import’u

e Mevcut bir kontact’in silinmesi

e Yeni bir kontact eklenmesi

Sirasinda gerekmektedir.

PIPSU f{izerinde tanimli kullanict hesaplarinin birlesiminden elde ettigi bir kimlik
bilgisi ile verdigi servisleri yonetir. Ilgili kimlik bilgisi PIPSU diizeyinde tekil olup,
e PIPSU kullanici hesab1
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e Mobil cihazin IMEI kimligi
e Mobil cihaz {izerindeki isletim sistem bilgileri (Android isletim sistemi API’Si
ile edinilen fingerprint)

parametrelerinin birlesiminden olugsmaktadir.

& Il 23:53

M
A Giris yapiliyor...

Sekil 3.3.2.26 PIPSU-L Girig Animasyonu

PIPSU-L Kullanicisi herhangi bir zaman diliminde biitiin kisisel bilgilerini PIPSU-C ile

senkronize edebilir.
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PIPSU-L

=" Kontaklar
“—"  Otomatik Olmayan Sekilde

@ 113 00:04
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= Kontaklar
~  Otomatik Olmayan Sekilde

@ i .11 3 00:04

== Takvim
Otomatik Olmayan Sekilde

== Takvim
Otomatik Olmayan Sekilde

= Resimler
Otomatik Olmayan Sekilde

= Resimler
Otomatik Olmayan Sekilde

Videolar
Otomatik Olmayan Sekilde

Videolar
Otomatik Olmayan Sekilde

. Dosyalar

Otomatik Olmayan Sekilde

Hepsini Senkronize et
(@)

. Dosyalar

Otomatik Olmayan Sekilde

ofho Y
dep

& () )
Ayarlar CIKIS

(b)

i)

Hakkinda

Sekil 3.3.2.27 PIPSU-L (a) Veri Senkronizasyon Arayiizii (b) Alt Mentileri

Senkronize et

PIPSU-C ye Senkronet

poe O

Kontaklar

@ i il 00:04

iki yénlii Senkronizasyon

Takvim

iki yonli Senkronizasyon

Resimler

Sekil 3.3.2.28 SenkronizasyonAyarlari
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Ayrica PIPSU platform kullanicisinin kisisel veri senkronizasyonun otomatize edilmesi
de mimkiindir. PIPSU {izerindeki senkronizasyon islemi 2 alternatifle
yapilabilmektedir.

e 2 Yonlii senkronizasyon : Bu model secildiginde PIPSU-L iizerindeki her
degisim PIPSU-C ye aktarilmaktadir. Ayni sekilde PIPSU-C {izerindeki her
degisim PIPSU-L ye de aktarilmaktadir. Burada aktarimin yOniinii en son
degisikligin yapildig1 ortam baz alinmasi belirler.

e Tek yonlii aktarim : Bu modelde aktarimin yonii daima PIPSU-C ye dogrudur.
Yani PIPSU-L deki degisimler PIPSU-C ye tasinir.

3.6. PIPSU VERI GUVENLIK MODELI

PIPSU, alisilmisa gelmisgiivenlik modeller,inden farkli bir giivenlik modeline sahiptir.
Siradan bir Android uygulamasma sunulan kaynaklardan vyararlanarak giivenlik
modelini saglayabilmektedir. PIPSU’nun sahipoldugu giivenlik modelini iki temel

etmen altinda incelenebilir:

PIPSU va 6zel UID(Process Unique Identity): Bir ¢ok Android uygulama gelistiricisi

Android mobil platformuna yonelik gelistirdikleri uygulamalara 6zel UID tanimu
yapmayip, bunun sistem tarafindan belirlenen varsayillan degerlerce atanmasina
izinvermektedirler. Mobil platform varsayilan degerlerininsistemde yiiklenmis tiim
mobil uygulamalarca bilinmesi birgok giivenlik a¢igini1 da beraberinde getirmektedir.
Buna gore uygulamalar varsayilan degerler araciligi ile birbirlerinin uygulama
kaynaklarina(Application context) ve erisim haklara sahipolabilmektedirler. PIPSU-L
sahipoldugu biitiin islevlerini(process) kendi tanimladigr UID tanimlar ile Linux islev
yonetim yaklasimindan esinlenerek sadece kendi yonetimi altina almis olup, diger

uygulamalarin ve mobil platform varsayilan tanimlarinin digina tagimis olur.
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Ra A ©. )

_| Uyguilama ve Sistem Araydzlern

| PIPSLE AP Tek Yanid)

PIFSLU Clay Degis tokusu (User Event

e Exchange]

Android Framework

Tek sistem
kullamicisi

FIPSL Yeriler Diger Uygulama Yerileri

\-_ Dosya Sistemi (Linux Cekirdek) _./,l

Sekil 3.3.2.29 PIPSU-L Uygulama — Veri Giivenlik Modeli

Sekil 3.29 PIPSU API’sinin mobil platform uygulamalar1 tarafindan kullanimini
gostermektedir. PIPSU, API arabirimi araciligt ile kullanici kigsel verilerini, ayni
platformda bulunan kotii amacli uygulamalara karsin gilivenligi sagliyabilmektedir.
Ayrica PIPSU kisisel veri servisleri PIPSU API arabirimi aracilig1 ile salt okunur olarak
giivenle kullanilabilmesi saglanabilmektedir. Burada PIPSU uygulamalasinin siradan
bir Android uygulamasindan temel farki kendine 6zel UID ile hayata baslamasi olup,
boylece sadece PIPSU uygulamasi tarafinda kullanimi saglanan diger uygulamalarin

erisiminin miimkiin olmadig1 bir giivenli bolge saglamistir.

PIPSU salt okunur veri kullanim meodeli: PIPSU sahip oldugu kendisine o6zel

uygulama konteksi araciligi ile ilgilimobil platform ile salt okunur bir etkilesim
igerisindedir. Bu baglamda, PIPSU,mobil platform tarafindan saglanan API’lerce
degisen (veya ilk defa yaratilan) kullanici1 verilerini takipetmek(change tracking) igin
gene bu API’lerin kendisini kullanmaktadir. Mobil platform ile veri paylasimi yine
sadece calisma zamani igerisinde ilgili mobil platformun kullanici kisisel verilerine
yonelik  sagladigi  fonksiyonaliteyi  salt  okunur  veri  paylasimi  ile
kullanabilmektedir.Fakat kisisel verilerin saklandigi dosyas ve veri bolimii sadece
PIPSU uygulamasi tarafindan erisilebilen bir bolim olup diger uygulamalarca

erisilmemesi PIPSU UID tarafindan garati altina alinmistir.
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Sekil 3.3.2.25’dePIPSU plafromununun ilgili mobil platformda bulunan uygulama ve

API lerin salt okunur etkilesimi gostermektedir.

Zararli Uygulama

Android Framework

PIPSU Verileri Diger Uygulama Verileri

Dosya Sistemi

Sekil 3.3.2.30PIPSU-L Uygulama — Veri Giivenlik Modeli

Sekil 3.30°da mobil Android platformunda bulunan PIPSU Android uygulamasinin
zararli uygulamalar tarafindan etkilenmeyisigosterilmektedir. PIPSU veri giivenlik
modeli ile PIPSU uygulama verileri ve dolayistyla kullanici kisisel verilerine diger
Android uygulamalar1 erisememektedirler. Ayrica,Android gibi mobil platformlarin
uygulamalara sagladiklar1 framework API’leri sistem kaynaklari ve kullanici kigisel
verilerine dair bir ¢ok agigida beraberinde getirmektedirler. Android Framework
gomiilii veritaban1 (embedded SQLite), veri erisim arabirimleri(Content Providers,
Content Resolvers) ve uygulama i¢i yada uygulamalar arasi haberlesme yontemleri ile
birlikte, Android wuygulamalar1 tarafindan kullanilmak {izere bir ¢ok 06zellik
sunmaktadirlar. PIPSU diger Android uygulamalarindan farkli olarak Android
framework’iinii salt okunur kullanarak kullanici kisel verilerini kendi dosya sisteminde

ve erigim haklari ile saklamaktadir.
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4. TARTISMA VE SONUC

Giliniimliz mobil platformlarinda bir ¢ok giivenlik ve kullanim sorunu bulunmaktadir.
Bu tez ¢aligmasinda giiniimiiz mobil platformlarda bulunan kullanici kisisel verilerine
yonelik giivenlik agiklarini detayli sekilde incelenmis ve problemin kaynaklari ortaya
konulmustur. Mobil platformlarin mevcut giivenlik agiklari ve bu konuda yapilan
akademik ve ticari caligmalar detayli olarak incelenmis, giinlimiiz mobil gilivenlik
sorunu ile ilgili bliyiikk resim ortaya konmustur. Yapilan sorun analizleri ve mobil
platformlarin mimarisel incelemeleri sonucu, Android mobil platformunu 6rnegi bu tez
kapsaminda mimarisel ve implementasyon agisindan incelenmistir. Android mobil
platfromu hedef alinarak gergeklestirimini sagladigimiz ¢6ziim Onerimiz olan
PIPSU’nun islevsel ve mimarisel tasarimi ortaya konulmustur. PIPSU tasarimi ayrica
Funambol ve Launcher+ acik kaynak projeleri de kullanilarak gerceklenmistir. Tezin

ana katkisi olan PIPSU tasariminin dzellikleri:

e Kullanici kisisel verileri i¢in giivenlik ¢ozlimii saglamaktadir.

e Mobil platformdan bagimsiz bir ¢6ziim sunar.

e Bulut bilisim uyumludur (Cloud Computing Compatible).

e Sunum, servis ve depolama katmanlarini bir arada barindiran bir ¢dziimdiir

e SyncML protokol standardi ile farkli bulut sistemleriyle ¢alisabilmektedir.

e Ayni hesap altinda ¢oklu cihaz destegi verebilmektedir.

e Dahili depolama fonksiyonu ile ¢evrimdisi(Bulut servislerine bagli olmadig)
calisma kipini destekler.

e Launcher tabanli etkilesim arayiizii ile kullanicinin giinliik kullanim
aliskanliklarini degistirmemektedir.

e Bircok mobil platformda, isletim sistemi tarafindan saglanan kullanict kisisel
verilerine dair veri giivenliginin uygulama seviyesinde saglanmasi.

e Android mobil platformunda kullanic1 kisisel verilerini giivenli kullanimi igin

yenilik¢i bir referans model olusturmaktadir.
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Icsel olmayan bir uygulama biciminde tasarlandigi icin baska giivenlik
¢Oziimleri ile rahatca esgldiimlii olarak calisabilir, istege bagli olarak

dilendiginde kaldirilabil

Kullanict kisisel bilgilerine yonelik ortaya ¢ikan giivenlik agiklari temel alinarak

tasarlanan PIPSU mimarisinin, bu konuda giiniimiizde bulunan ve devamli yenileri

eklenen sorunlar g6zoniinde genisletilmesi ve zenginlestirilmesi konusunda bir¢ok

calisma yapilabilecegigézlenmektedir. Bu yonde ileride yapilabilecek katkilar asagida

belirtilmistir:

PIPSU uygulamast mobil marketlere sunulmasi : Bu tez ¢aligmasi
kapsamindahedef mobil platform olarak secilen Android’e yonelik bir uygulama
olarak gerceklestirilen PIPSU-L 10S, BlackBerry gibi diger platformlar i¢in de
gerceklestirilebilinir. PIPSU-L uygulamasi ayrica mobil marketlere konularak

birincil kullanicinin geri doniisleri alinarak gelistirilebilinir.

PIPSU projesine 6zel SyncML tabanli bulut servislerinin gerceklenmesi: PIPSU
platformunun halihazirdaki ger¢ceklenmesinde PIPSU-C bilesenleri i¢in agik
kaynak kodlu Funambol projesinin bulutundan yararlamlmstir. Ileriki

versiyonlarda PIPSU’ya 6zel SyncML bulut servis kisimlar1 gelistirilebilir.

PIPSU-L icerisinde yerel olarak tutulan PIM kategorilerinin arttirilmasi: PIPSU
mobil platform kullanicisinin telefon defteri ve takvim bilgilerinden olusan PIM
bilgilerinin giivenligini saglamaktadir. Bu kategori genisletilerek, mesajlar,

notlar, vb kisisel bilgilerini de igermesi saglanabilir.

PIPSU akranlar1 arasinda(P2P) DLNA veri paylagimi: PIPSU platformu
kullanilarak giivenli sekilde saklanan kullanici kisisel verileri; salt okunur kipte
giiniimiiz multi medya cihazlar1 ile paylasilabilir hale getirilebilinir. Ornegin
giinimiiziin en yaygimn dijital veri paylasim protokolii olan DLNA[30] ile
PIPSU-L’ye sahip cihazimizda bulunan kisisel verilerimizi televizyon veya

multi medya oynaticimiz ile salt okunur kipte paylasabiliriz.
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e Ugiincii parti uygulamalarin PIPSU altyapisim kullanabilmesi: PIPSU platformu
ile G¢lincii parti uygulamalarin kullanict kisisel bilgilerini salt okunur modda
kullanabilecekleri bir API saglanabilir. Boylelikle kullanici verilerine erisimin

giivenli ve teknokta {izerinden kontrolii saglanmis olunur.
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EK-A

KAYNAK KOD DiZIN YAPISI

PIPSU-L bir Android uygulamasi olup, eclipse IDE(Integrated Development
Environment)[32] aracilig1 ile gelistirilmistir. PIPSU-L gelistirimi Android SDK[31]
aracilig1 ile Android kiitiiphaneleri kullanilmis olup Android platform derleyicisi ve

pakateleyicisi yine Android SDK dan alinarak yararlanilmstir.

- 2 PIPSU
— FBsrc
fi% org m
B2 org.pipsu.android
+ [ org.pipsu.android.content
[ org.pipsu.android.intermnal
+ Fi org.pipsu.android.internal.utils
& org.pipsu.android.p
+ fB org.pipsu.android.p.launcher
+ fB org.pipsu.android.p.launcher.com.funambol.android
+ F# org.pipsu.android.p.launcher.com.funambol.android.activities
+ i org.pipsu.android.p.launcher.com.funambol.android.activities.settings
+ B org.pipsu.android.p.launcher.com.funambol.android.controller
+ f8 org.pipsu.android.p.launcher.com.funambol.android.edit_contact
+ fi org.pipsu.android.p.launcher.com.funambol.android.providers
+ i# org.pipsu.android.p.launcher.com.funambol.android.services
+ i org.pipsu.android.p.launcher.com.funambol.android.source
+ f8 org.pipsu.android.p.launcher.com.funambol.android.source.media
+ fi org.pipsu.android.p.launcher.com.funambol.android.source.media.file
+ fi org.pipsu.android.p.launcher.com.funambol.android.source.media.picture
+ i org.pipsu.android.p.launcher.com.funambol.android.source.media.video
+ B org.pipsu.android.p.launcher.com.funambol.android.source.pim
+ B org.pipsu.android.p.launcher.com.funambol.android.source.pim.calendar
+ F# org.pipsu.android.p.launcher.com.funambol.android.source.pim.contact
+ 8 org.pipsu.android.p.launcher.com.funambol.android.source.pim.note

Sekil 0.1 PIPSU-L Kaynak Kodlarinin Eclipse IDE'si {izerindeki goriintiisii
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+ 8 org.pipsu.android.p.launcher.com.funambol.android.controller
+ 8 org.pipsu.android.p.launcher.com.funambol.android.edit_contact
+ f# org.pipsu.android.p.launcher.com.funambol.android.providers
+ f# org.pipsu.android.p.launcher.com.funambol.android.services
+ fi org.pipsu.android.p.launcher.com.funambol.android.source
+ f# org.pipsu.android.p.launcher.com.funambol.android.source.media
+ f# org.pipsu.android.p.launcher.com.funambol.android.source.media.file
+ i org.pipsu.android.p.launcher.com.funambol.android.source.media.picture
+ i org.pipsu.android.p.launcher.com.funambol.android.source.media.video
+ 8 org.pipsu.android.p.launcher.com.funambol.android.source.pim
+ 8 org.pipsu.android.p.launcher.com.funambol.android.source.pim.calendar
+ 8 org.pipsu.android.p.launcher.com.funambol.android.source.pim.contact
+ 8 org.pipsu.android.p.launcher.com.funambol.android.source.pim.note
+ 8 org.pipsu.android.p.launcher.com.funambol.android.source.pim.task
+ fi org.pipsu.android.widget

+ =i Android 2.2

+ mi Referenced Libraries

+ 32 gen [Generated Java Files]
= assets

+ &= bin

+ =lib

+| £ res
|2 AndroidManifest.xmil
default.properties
project.properties

Sekil 0.2 PIPSU-L Kaynak Kodlarinin Eclipse IDE'si tizerindeki goriintiisti(devam)

Sekil 0.2 ve Sekil 0.1’in devami olup, Sekil 0.1 PIPSU-L uygulamasinin Eclipse IDE’si
package explorer goriintiisiinii gdstermektedir.

Asagida PIPSU Android uygulamasinin dosya yapisi listelenmistir.



Tablo 0.1 PIPSU-L Ana dizin yapist

AndroidManifest.xml
assets
default.properties
lib
project.properties
res

src

Jassets:

Jres:

anim

color

drawable
drawable-hdpi
drawable-land-hdpi

drawable-land-mdpi
drawable-ldpi
drawable-mdpi
drawable-port-hdpi
drawable-port-mdpi
layout

layout-land
layout-port

values

values-hdpi
values-tr

xml

Tablo 0.2 PIPSU-L Launcher arayiiz kaynak kod dosyalari

Jsrc/org/pipsu/android/content:
Launcherintent.java
LauncherMetadata.java
Jsrclorg/pipsu/android/p:
launcher
Jsrcl/org/pipsu/android/p/launcher:
AddAdapter.java
AllAppsGridView.java
Applicationinfo.java
ApplicationsAdapter.java
BubbleTextView.java
CellLayout.java

com

DeleteZone.java
DragController.java
DraglLayer.java
DragScroller.java
DragSource.java
DropTarget.java
FastBitmapDrawable.java
Folderlcon.java
FolderInfo.java
Folder.java

HandleView.java
InstallShortcutReceiver.java
ItemInfo.java
LauncherApplication.java
LauncherAppWidgetHost.java
LauncherAppWidgetHostView.java
LauncherAppWidgetinfo.java
Launcher.java
LauncherModel.java
LauncherProvider.java
LauncherSettings.java
LiveFolderAdapter.java
LiveFolderlcon.java
LiveFolderInfo.java
LiveFolder.java
Screenlndicator.java
ScreenlLayout.java
ScreenPrefActivity.java
Search.java
UninstallShortcutReceiver.java
UserFolderInfo.java
UserFolder.java

Utilities.java

Widget.java

Workspace.java




Tablo 0.3 PIPSU-L Yardime1 kaynak kod dosyalari

Jsrc/org/pipsu/android/p/launcher/com:

funambol
Jsrc/org/pipsu/android/p/launcher/com/funambol:
android

Buildinfo.java
ConnectivityIntentReceiver.java
Contactsimporter.java
controller

Jsrclorg/pipsu/android/p/launcher/com/funambol/android: | edit_contact

activities
AndroidAccountManager.java
AndroidAppSyncSource.java
AndroidAppSyncSourceManager.java
AndroidConfiguration.java
AndroidCustomization.java
AndroidLocalization.java
AndroidUstils.java

Applnitializer.java

External AccountManager.java
IntKeyValueSQL.iteStore.java
providers

services

SmsReceiver.java

source
StartuplIntentReceiver.java
SyncLock.java

Tablo 0.4 PIPSU-L Ayarlar arayiizii kaynak kod dosyalari

Jsrc/org/pipsu/android/p/launcher/com/funambo
I/android/activities:
AndroidAboutScreen.java
AndroidActivitiesFactory.java
AndroidAloneUlSyncSource.java
AndroidButtonUISyncSource.java
AndroidDevSettingsScreen.java
AndroidDisplayManager.java
AndroidHomeScreen.java
AndroidLoginScreen.java
AndroidSettingsScreen.java
AndroidSignupScreen.java
AndroidUISyncSource.java
settings

Jsrclorg/pipsu/android/p/launcher/com/funambol/andr
oid/activities/settings:
AndroidAdvancedSettingsTab.java
AndroidDevSettingsUISyncSource.java
AndroidSettingsTab.java
AndroidSettingsUISyncSource.java
AndroidSyncSettingsTab.java
C2SPushSettingView.java
SaveSettingsCallback.java
SyncintervallSettingView.java
SyncModeSettingView.java
TwoLinesCheckBox.java

Tablo 0.5 PIPSU-L Kullanic1 Hesap Modiilii kaynak kod dosyalari

Jsrclorg/pipsu/android/p/launcher/com/funambol/
android/controller:
AndroidAdvancedSettingsScreenController.java
AndroidController.java
AndroidHomeScreenController.java
AndroidLoginScreenController.java
AndroidSettingsScreenController.java
AndroidSignupScreenController.java
AndroidSyncModeHandler.java
AutoSyncSwitcher.java

Jsrc/org/pipsu/android/p/launcher/com/funambol/an
droid/edit_contact:

AndroidEditContact.java

ContactDataStructure.java

ContactValues.java

EditContactDataView.java
EditContactDateFieldView.java
EditContactFieldView.java
EditContactPhotoView.java

EditContactView.java




Tablo 0.6 PIPSU-L PIM ve Multi medya soyutlama modiilii kaynak kod dosyalari

Jsrclorg/pipsu/android/p/launcher/com/funambol/an
droid/source:

AbstractDataManager.java
AndroidChangesTracker.java

media

pim
Jsrc/org/pipsu/android/p/launcher/com/funambol/an
droid/source/media:

file

MediaAppSyncSourceConfig.java
MediaAppSyncSource.java

MediaExternal AppManager.java
MedialntentReceiver.java
MediaSettingsUISyncSource.java
MediaSyncSource.java

MediaTracker.java

picture

video

Jsrc/org/pipsu/android/p/launcher/com/funambol/an
droid/source/media/file:

AndroidFileObserver.java
AndroidFileSyncSource.java
FileAppSyncSourceConfig.java
FileSettingsUISyncSource.java

FileTracker.java

Jsrc/org/pipsu/android/p/launcher/com/funambol/an
droid/source/media/picture:
PictureAppSyncSourceConfig.java
PictureSettingsUISyncSource.java
PictureSyncSource.java

PictureTracker.java

Jsrc/org/pipsu/android/p/launcher/com/funambol/an
droid/source/media/video:
VideoAppSyncSourceConfig.java
VideoSettingsUISyncSource.java
VideoSyncSource.java

VideoTracker.java

Jsrc/org/pipsu/android/p/launcher/com/funambol/an
droid/source/pim:

AndroidPIMCacheTracker.java

calendar

contact

note

PIMSyncSource.java

PimTestRecorder.java

task

Jsrclorg/pipsu/android/p/launcher/com/funambol/an
droid/source/pim/calendar:
CalendarAppSyncSourceConfig.java

CalendarAppSyncSource.java
CalendarChangesTracker.java
CalendarChangesTrackerMD5.java
CalendarExternal AppManager.java
Calendar.java
CalendarManager.java
CalendarSettingsUISyncSource.java
CalendarSyncSource.java
EventSyncSource.java

Jsrc/org/pipsu/android/p/launcher/com/funambol/a
ndroid/source/pim/contact:
AdditionalDataKinds.java
ContactAppSyncSourceConfig.java
ContactAppSyncSource.java
ContactExternal AppManager.java
Contact.java

ContactManager.java
ContactSettingsUISyncSource.java
ContactsGroupsVersionCacheTracker.java
ContactSyncSource.java
DirtyChangesTracker.java
FunambolContactManager.java
Group.java

GroupManager.java
GroupVersionCacheTracker.java
JoinedEnumerationContactsFirst.java
VersionCacheTracker.java

Jsrc/org/pipsu/android/p/launcher/com/funambol/a
ndroid/source/pim/note:

Note.java

NoteSyncSource.java

OlINoteManager.java

Jsrclorg/pipsu/android/p/launcher/com/funambol/a
ndroid/source/pim/task:
AstridTaskManager.java

Jsrclorg/pipsu/android/widget:
BoundRemoteViews.java
ListViewlmageManager.java
SimpleRemoteViews.java
WidgetCellLayout.java
WidgetContentObserver.java
WidgetCursorAdapter.java
WidgetDataChangeL.istener.java
WidgetListAdapter.java
WidgetRemoteViewsListAdapter.java
WidgetSpace.java
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