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OZET

Gilinlimiizde, bilisim sistemleri hayatimizin her alaninda vazgegilmezdir. Tiim
kisisel ve kurumsal bilgiler bilisim sistemleri iizerinde bulunmakta ve bir ¢coguna
internet araciligryla erisilebilmektedir. Bilisim sistemlerinin giivenliginin saglanmasi
sistemlerin kesintisiz, sorunsuz ve veri kayb1 olmadan kullanilabilmesi i¢in 6nemlidir.
Bilgi gilivenligi konusunda yeterince tedbir almmamadigi veya farkindalik
yaratilamadig1 i¢in giinimiizde sahislar, sirketler ve kurumlar siber saldirilar veya
farkl1 yontemlerle bilgi hirsizligina maruz kalarak veya sistemlerinde hizmet
aksakliklar1 yasayarak maddi veya itibari kayiplar yasamaktadirlar. Istatiksel
aragtirmalarda bilgi giivenligi ihlalleri ve kayip miktarlariin biiylik oranlarda
meydana geldigi bildirilmektedir.

Bu caligmadaki amag, ISO/IEC 27001:2013 bilgi giivenligi yonetim sistemi
standartinin kontrol hedeflerini, bilgi giivenligi ihlallerine neden olan zafiyet ve
tehditlerini, detayl bir sekilde agiklayarak, bilgi giivenligi yonetim sistemini kurmak
isteyen kurumlarin herhangi danigman hizmeti almadan bu sistemi kurabilmeleri i¢in
danigabilecekleri bir kaynak ve bir vakif iiniversitesindeki tiim bilgi varliklari
envanterini kapsayan ornek risk analizi ¢alismas1 sunmaktir.

Anahtar Kelimeler: Bilgi giivenligi, ISO/IEC 27001:2013 BGYS (Bilgi

Giivenligi Yonetim Sistemi), BGYS, Risk Analizi
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ABSTRACT

Nowadays, information systems are indispensable in every area of our lives. All
individual ve institutional informations exist in information system and most of them
are accessible through internet. Providing security of the information systems is
important to be able to use them uninterrupted, troubleless and without data losing.
Because of not to be sufficiently taken precauitons or raised awareness about
information security, in the present days, individuals, companies and foundations get
losses of financial and reputation by being exposed to informaiton theft or getting loss
of service in their systems through cyber attcks or different methods. In the statistical
researchs, it is stated that Information security incidents and loss amounts take place
in large measures.

The aim of the this article is to present a resource to institutions wanting to
establish ISMS without taking consultancy service and a risk analysis study including
all information assets in one foundation university by explaning vulnerabilities and
threats causing information security incidents, requirements of control objectives of

ISO/IEC 27001:2013 ISMS standard in detail.

Keywords: Information Security, ISO/IEC 27001:2013 ISMS (Information Security
Management System), ISMS, Risk Analysis
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I. GIRIS

Yasadigimiz yiizyilda bilgisayar teknolojisinin gelisimi ile bilginin erigilmesi ve
aktarilmasi ¢ok hizli ve basit bir sekilde yapilabilmekte ve fiziki olarak c¢ok kiigiik
cihazlardaki dijital alanlarda milyonlarca bilgi kaydedilebilmektedir. Bilgilerin dijital
ortamlarda depolanmasi, erisime agilmasi, tasinmasi birgok giivenlik zafiyetlerini de
beraberinde getirmektedir. Internet ortaminda bir ¢cok yontem (viriisler, kurtguklar,
truva atlari, ajan yazilim (spyware), hizmeti durduran saldirilar (DOS, DDOS), kimlik
calma) kullanilarak kesfedilen giivenlik aciklar ile kurum, firma ve sahislar biiyiik
miktarlarda ¢ok Onemli bilgilerini c¢aldirarak veya sistemlerinde hizmet kayiplari
yagsayarak maddi ve itibari zarara ugramaktadirlar. Bu tip olaylar i¢ ve dis
paydaslarda giivensizlik duygusu olusturdugundan, beraberinde geri kazanilmasi ¢ok
gii¢ olan pazar, miisteri emek ve para kayiplarimi getirmektedir.

Internet  ortamindan bilgi, belge, kimlik bilgisi ve hatta para hirsizlig
giiniimiizde ¢ok fazla duydugumuz bir durumdur. FBI’a bagl IC3 (Internet Crime
Complaint Center) tarafindan yaymlanan 2013 Sikayetler Raporu Sekil 1.1. de yillara
gore internet iizerinden maddi zarara ugrayan kisilerin a¢ti1 sikayetlerin sayisini

gostermektedir.



IC3 Complaints by Year
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Sekil 1.1. (FBI IC3, 2013)"
Sekil 1.2. de Symantec sirketi tarafindan yapilan aragtirmaya gore diizenlenen 2013
yilinda gerceklesen giivenlik ihlal olaylar1 ve ¢almman kimlik bilgilerinin grafigi

sunulmustur.
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Sekil 1.2. (Symantec, 2013)

1
FBIIC3. (2013, 10 10). 2013_IC3Report. 12 09, 2014 tarihinde The Internet Crime Complaint Center:

ttp://www.ic3.gov/media/annualreport/2013_IC3Report.pdf adresinden alind1

2
Symantec. (2013, 04 01). Archived Publications. 12 09, 2014 tarihinde Symantec

Enterprise:http://www.symantec.com/security _response/publications/archives.jsp adresinden alind:



Ayrica, i¢ paydaslardaki kiiskiinler, casuslar, bilgi giivenligi konusunda bilingsiz
personel, ¢aligma, arsiv ve bilgi sistem odalarina erisim kontroliiniin yetersiz olmasi,
yedeklerin eksik olmasi, is siirekliligi planinin olmamasi veya yetersiz olmasi, kurum
iletisim sistemlerinde giivenligin saglanmamasi1 gibi konular bilgi giivenliginin
saglanmasinda zafiyet olarak degerlendirilip, tedbir alinmasi gereken hususlardan

birkagidir.

Hem internet ortamindaki giin gectikge artan siber saldirilar, hem de kurum igi is
stireclerinde bilgi giivenligi politikalarinin  uygulanmamas: bilginin  gizliligi,
biitiinligli ve erisilebilirliginde biiylik tehditler olusturmaktadir. Sadece giivenlik
cihazlar1 veya sadece alinan bir ka¢ giivenlik kontrolii ile bu tehditlerin 6niine gegip
bilgi giivenligini saglamak miimkiin degildir. Bilgi giivenligini sistemini her agidan
degerlendirilmis kapsamli ve canli bir silire¢ seklinde olusturabilmek gerekir. Bu
konuda 6nde gelen uluslararasi standart olan ISO/IEC 27001 BGYS standard: detayl

hazirlanmis bir kilavuz olarak bagvurabilecegimiz kaynaktir.

Tiirkiye’de ISO:27001 Bilgi Giivenligi Yonetim Sistemi belgesi sadece bir
devlet ve bir vakif {iniversitesi tarafindan alinmistir. ULAKBIM tarafindan yapilan
etkinlik ve konferanslarda iiniversitelerin BGYS sistemlerini kurup isletmesinin
onemli oldugu belirtilmektedir. BGYS belgesini Ilk alan iiniversite ~ Okan
Universitesi’dir. Okan Universitesi yaklasik 1.500’ii askin personeli ile doért ayr

kampiiste 20.000°den fazla

Ogrenciye egitim-6gretim hizmeti sunmaktadir. Web, e-posta, yazilim yonetimi

ve gelistirilmesi, dosya sunucu yonetimi, yazici sistemi, bilgisayar laboratuarlari,



kablolu ve kablosuz ag sistemleri, kamera ve turnike gecis sistemleri, kampiis
aligveris sistemleri gibi bir ¢ok hizmetleri sunan biiylik bir bilgi islem ag alt yapisina
sahiptir. Bu alt yapmin kontrollii, kesintisiz ve gilivenli isletilebilmesi 1SO:27001

BGYS standart1 gereklilikleri ile biiyiik 6l¢tide saglamistir.



II. KAVRAMSAL CERCEVE

2.1. Bilgi

Bilgi, kurumdaki diger varliklar gibi, kurum i¢in 6nem tagiyan ve bu nedenle de
en iyi sekilde korunmasi gereken bir varliktir. Bilgi giivenligi; kurumdaki islerin
stirekliliginin saglanmasi, islerde meydana gelebilecek aksakliklarin azaltilmasi ve
yatirimlardan gelecek faydanin artirilmasi i¢in bilginin genis ¢apli tehditlerden
korunmasimi saglar (ONEL, 2007). Bilgi tanimini detaylandirmadan once asagida

veri ve enformasyon kavramlarini da inceleyelim.

Veri; Veri, bir anlam1 olan ve kaydedilebilen gercekler. (Bir kisinin ismi, adresi,
telefon numarasi, vs.) .Veri, olgularin, kavramlarin veya talimatlarin, insan tarafindan
veya otomatik yolla, iletisim, yorumlama ve isleme amacma uygun bir bigimde
ifadesidir(ANSI Tanimi1) (KALAY, 2014). Veriler ham, islenmemis, diizenlenmemis,
iligkilendirilmemis, hemen anlam verilemeyen sembol, harf, rakam, isaret ve

izlenimlerdir (Ogiit, 2001).Veri enformasyonun temel hammadesidir.

Enformasyon; Enformasyon bir mesajdir, genellikle belge seklinde ya da gorsel ve
isitsel iletisim mesajidir. Her mesajda oldugu gibi enformasyonda da bir verici ve bir
de alici vardir. Enformasyonun amaci, alicinin bir konudaki algilama seklini
degistirmek, karar ya da davranisi lizerinde bir etki yaratmaktir. Enformasyon alicisini
bicimlendirmek zorundadir ve onun bakis acisinda ya da anlayisinda bir fark

yaratmalidir. Bu baglamda enformasyon fark yaratan veridir. Veri c¢esitli yollarla



(baglama yerlestirmek (amaca yoneltmek), siniflandirmak, hesaplamak, diizelrmek,
ozetlemek) anlamlar ve degerler eklenip iliskilendirilerek enformasyona
donitigttiriilir (Thomas H. Davenport, 2013). Enformasyon organize edilmis,

diizenlenmis veridir.

Bilgi; Enformasyon veriden tiiredigi gibi bilgi de enformasyondan tiirer. Bu tiireme 4
C kelimeleri (comparison, consequences, connection, conversation) araciligiyla
meydana gelir. Bilgi, tecriibe, degerler, baglamsal enformasyon, yeni deneyim ve
enfrormasyonu degerlendirmek ve birlestirmek icin bir iskelet saglayan uzman
kavrayisdan olusan akigkan karisimdir (Thomas H. Davenport, 2013). Bilgi
yorumlanarak ige yarar hale getirilmis ve anlamlandirilmis enformasyondur.

Sekil 2.1. de bilgi olusum evreleri ve veri, enformasyon ve bilgiyi tanimlayan bilgi
hiyerarsisi piramiti sunulmustur. Bilgi hiyerarsisi kendi i¢inde veri, enformasyon,
bilgi ve akil seklinde siralanirken teknik ve biligsel eylemler de; toplama, diizenleme,
Ozetleme, analiz, sentez ve karar alma seklinde siralanmaktadir. Veriden akla kadar
gecen siirecte zihinsel bir takim faaliyetler stirmektedir. Bu siiregte elde edilen veriler
toplanmakta, diizenlenmekte ve anlamli bir topluluk haline getirilmektedir.
Sonrasinda 6zetlenerek analiz edilmekte ve sentezlenerek bilgi haline gelmektedir.
Son olarak bilgi haline gelen enformasyon karar alma asamasin1 tamamlayarak akil

haline dontismektedir. (BoteLab, 2014)



Bilgi Hiyerarsisi (D-1-K-W) (vebb)

+ Bilgiyi kullanarak deger ve
fark yaratmak

* Dogru, gerceklendirilmis,
cercevesi belirlenmis
* lise yarar diizenlenmis
— . iStatiStik'er’ infograﬁkler

Bilginin Olusum Siireci

Sekil 2.1. Bilgi Hiyerarsisi (Saba, 2013)’

2.2 Bilgi Teknolojileri

Bilginin toplanmasini, islenmesini, saklanmasini, herhangi bir yere iletilmesini
herhangi bir yerden erisilmesini saglayan iletisim ve bilgisayar teknolojileri
"bilisim teknolojisi" olarak adlandirilmaktadir. (UZAY, 2001)

Glinlimiizde bilgi teknolojileri bilimin her alaninda, kurumlarda, hastanelerde,
okullarda, bankalarda, ulasimda, evlerde vazgecilmez bir ihtiya¢ ve iilkelerin askeri
ve ekonomik gelisimlerinde rekabet aract olmustur.

Bilgi teknolojileri sayesinde ihtiyacimiz olan bilgilere her zaman her yerden
erigilebilmektedir, hizl1 bir sekilde diinyanin her yerine sesli, goriintiili ve yazil

iletisim kurulabilmektedir.

3 Saba, G. (2013, 5 21). Retrieved 10 31, 2015, from SlideShare: http://www.slideshare.net/GamzeSaba/knowledge-

management-24307129



Bilgi teknolojileri iiretim maliyetlerini, kagit kullanimini, fiziksel alan ihtiyacim
azaltir, zamanin etkin kullanilmasini saglar, verimliligi arttirir.

Bilisim teknolojileri tirlinlerini ve kapsamini belirtmek adma bazi iirlin
orneklerini agagidaki bagliklarda kisaca belirmek isterim.
-Iletisim Uriinleri: Sabit ve mobit telefon santalleri ve cihazlari, telsizler,kablolu ve
kablosuz sistemler, uydu sistemleri ,e-posta yazilimlar1 ve sunuculari.
-Giivenlik Uriinleri: Biometric tamima sistemleri, kameralar, turnikeler, alarm
sistemeri
-Baski Uriinleri: Yazici, fotokopi makinesi, gizici, i boyutlu yazici, matbaa
sistemleri
-Depolama Uriinleri: Disk, sunucu, CD&DVD , hafiza kartlari,

-Bilgisayar Ag1 Uriinleri: Switch, modem, router, access point,

-Tip Alaninda Uriinler: Tomografi ve rontgen cihazlari, dis tedavi iiniteleri, tahlil
sistemleri,

-Gorsel ve Isitsel Basin Uriinleri: Radyo, TV, Web, Internet tv ve radyo
-Yazihmlar: Web ve masaiistii tabanli programlar ( hasta kayit programi, market satig
programi, depo takip programi vb.)

-Askeri Alanda Uriinler: Radar, silah ve gece goriis sistemleri.

-Uretim Alanminda Uriinler: CNC tezgahlar, araba iiretim hatlari, robotlar

2.3. Bilgi Giivenligi
Bilgi, diistinerek, akil yiiriiterek, gézlem yaparak ya da arastirarak kesfedilme ve

geligtirilme, insan beynine, fiziki ya da dijital ortamlara kaydedilme, kullanilip



degerlendirilme, cesitli vasitalarla aktarilma veya yok edilme 6zelliklerine sahip bir
yasam donglisii icindedir. Bilginin yasam dongiisii i¢indeki her asamasinda gizlilik,
biitiinliik ve yetkili erisilebilirliginin saglanmasi bilgi giivenliginin {i¢ temel
prensibidir (ISO/IEC-27001, 2013). Bilgi giivenligi, bir varlik tiirii olarak bilginin
izinsiz veya yetkisiz bir bigimde erisim, kullanim, degistirilme, ifsa edilme, ortadan
kaldirilma, el degistirme ve hasar verilmesini dnlemek olarak tanimlanir ve “gizlilik”,
“biitiinlik” ve “erisilebilirlik” olarak isimlendirilen {i¢ temel unsurdan meydana gelir.
Bu ii¢ temel gilivenlik 6gesinden herhangi biri zarar goriirse giivenlik zaafiyeti olusur

(PESEN, 2015).

Bilgi giivenligi en genel tanimiyla bilginin, iretim ve hizmet siirekliligi
saglamak, parasal kayiplart en aza indirmek {izere tehlike ve tehdit alanlarindan
korunmasidir Gilinlimiizde bilgiye siirekli erisimi saglamak ve bu bilginin son
kullaniciya kadar bozulmadan, degisiklige ugramadan ve baskalar1 tarafindan ele
gecirilmeden giivenli bir sekilde sunulmasi zorunluluk haline gelmistir (BENSGHIR,

2011).

2.3.1. Bilgi Giivenligi Kavramlar

ISO (International Organization for Standardization, Uluslararas1 Standartlar
Orgiitii), CISSP (Certified Information Security Systems Professional —Profosyonel
Sertifikali Bilgi Giivenligi Sistemleri) gibi uluslararasi bilgi giivenligi kurumlari
kayaklarina gore de bilgi giivenligi genel olarak CIA (confidentiality, integrity,

availability) gizlilik, biitiinliik, erisilebilirlik, bagliklar1 altinda incelenmektedir.
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2.3.1.1. Gizlilik

Icerden ve disardan sozel, fiziki (basili dokiiman) ve elektronik ortamlardaki
veriye yetkisiz kisiler tarafindan erisilmesinin engellenmesidir.Gizliligin saglanmasi
ve onem derecesi kuruma (askeri, banka, hastane) kisilere (avukat-miivekkil,psikiyatr-
hasta) ya da bilginin énemine gore degisebilir.Bilgi ve belgeler COK GiZLi,GIZLI,
KISIYE OZEL, KURUMA YA DA HiZMETE OZEL, TASNIF DISI gibi &rnek
onem derecelerine gore tasnif edilebilmektedir. Kurumsal standartlar, kisi veya
kurumlar arasinda yapilan anlagsmalardaki gizlilik taahhiidii maddeleri ile gizliligin
korunmasi saglanir.

Bilgi Gilivenliginde bilgi yerine para oldugunu diisiiniirsek, bir kisi kendisine ait
paranin diger kisiler tarafindan harcanmasini istemez, ayni zamanda kendi rizasi
olmadan bor¢ olarak alinmasi ya da kullanilmasimin engellenmesi gerekmektedir

(G.Watkins, 2008).

2.3.1.2. Biitiinliik

Biitlinliik bilginin her ortamda yok edilmeden, bozulmadan ve degisiklige
ugramadan, eksiksiz ve dogru bir sekilde muhafaza edilip hizmete sunulmasidir.
Biitiinliik, bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da herhangi bir
sekilde tahrip edilmesi tehditlerine kars1 igeriginin korunmasidir. Biitiinliik i¢in kisaca
kazara veya kasitl olarak bilginin bozulmamasi diyebiliriz (ONEL, 2007).

Bilgi varliklarinin biitiinligiinde bilingli ya da bilingsiz degisiklik veya

bozulmalar olmamasi i¢in teknik ve idari tedbirler alinmali ve kontrol edilmelidir.
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2.3.1.3. Erisilebilirlik (Kullanilabilirlik)

Erisilebilirlik bilginin her ihtiya¢ duyuldugunda kullanima hazir durumda olmasi
demektir. Herhangi bir sorun ya da problem c¢ikmasi durumunda bile bilginin
erigilebilir olmast kullanilabilirlik 6zelliginin bir geregidir. Bu erisim kullanicinin
haklar1 c¢ergevesinde olmalidir. Kullanilabilirlik ilkesince her kullanict erisim
hakkinin bulundugu bilgi kaynagina, yetkili oldugu zaman diliminde mutlaka
erisebilmelidir (ONEL, 2007). Erisimlerin kim, ne zaman, nereye, islem basliklar:
altinda kayit altina alinmasi ve control edilmesi yasanabilecek giivenlik olay1
oncesinde erken teshis saglamasi ve olay sonrasinda geriye doniik takip yapilabilmesi

acisindan énemlidir.

2.3.2. Bilgi Giivenligi Tiirleri

Bilgi iletisim teknolojilerinde en kritik konu bilgi giivenligidir. Fakat bu konu o
kadar genis ve derindir ki, kendi alt basliklar1 arasinda bile bir¢ok ihtisas alanina
boliiniir. Securosis firmasi tarafindan yapilan c¢alisma ile bilgi gilivenligi tiirleri

kategorileri ve alt bagliklar1 asagida sunulmustur (PESEN, 2015).

2.3.2.1. Ag Giivenligi (Network Security)

« Igerik Giivenligi (Content Security)
o E-Posta
o Web
» Cevresel Savunma (Perimeter Defense)

o Firewall/VPN (Giivenlik Duvari / Sanal Ozel Ag)



O

O

IPS (Saldir1 Onleme Sistemi (Intrusion Prevention System))

UTM (Birlestirilmis Tehdit Yonetimi (Unified Threat Management))

» NAC (Network Access Control)

» Wireless (Kablosuz)

« Izleme (Monitoring)

O

O

NBA/NAD

Adli (Forensics)

» Yonetilir Servisler (Managed Services)

o

O

Izleme (Monitoring)

Y 6netim (Management)

2.3.2.2. U¢/Son Nokta/Kullanic1 Giivenligi (Endpoint Security)

» Ug/Son Nokta/Kullanici Savunmasi (Endpoint Defense)

O

Anti-Malware
Ana Bilgisayar Giivenlik Duvar1 (Host Firewall)
Ana Bilgisayar Tabanli Saldir1 Onleme Sistemi (HIPS)

Uygulamalar I¢in Beyaz Listeleme (Application Whitelisting)

» Disk Sifreleme (Disk Encryption)

» Cihaz Kontrolii (Device Control)

» Mobil Giivenlik (Mobile Security)

» Uzaktan Erisim / VPN (Remote Access / VPN)

12



2.3.2.3. Veri Giivenligi (Data Security)

» Veritaban1 Giivenligi (Database Security)
o Veritabani Degerlendirme (Database Assessment)
o Veritabanm Aktivite Kontrolii/Izleme (Database Activity Monitoring)
o Veritabani Sifreleme (Database Encryption)
«  Veri Kayb1/Sizintis1t Onleme (Data Loss Prevention)
o DLP Coziimleri (DLP Solutions)
=  Tam Coziim/Takim (Full Suite)
= AgDLP (Network DLP)
= Ug Nokta DLP (Endpoint DLP)
» Igerik Kesfi (Content Discovery)
o Veri Kayb1 Onleme Ozellikleri (DLP Features)
« Sifreleme (Encryption)
o Dosya/Klasor (File/Folder)
= Dagitik Sifreleme (Distributed Encryption)
o Anahtar Yonetimi (Key Management)
o SAN/NAS
o Uygulama Sifrelemesi (Application Encryption)
» Erisim Yonetimi (Access Management)
o Yetki Verme Yonetimi (Entitlement Management)

o Dosya Aktivitesi Izleme (File Activity Monitoring)
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2.3.2.4. Uygulama Giivenligi (Application Security)

*  Web Uygulama Giivenlik Duvarlari (Web Application Firewalls)
» Uygulama Testi (Application Testing)
o Dinamik Uygulama Testi (Dynamic Application Testing)
o Statik Uygulama Testi (Static Application Testing)
» Giivenli Gelistirme (Secure Development)
o Tehdit Modelleme (Threat Modeling)
o Gelistirme Siireci (Development Process)
o Test Metodolojileri (Testing Methodologies)
»  Web Uygulama Degerlendirme (Web Application Assessment)
o Web Giivenlik A¢ig1 Degerlendirmesi (Web Vulnerability Assessment)
o Web Penetrasyon Testi (Web Penetration Testing)
» Yonetilir Servisler (Managed Services)
o Degerlendirme / Testler (Assessment / Testing)
o Yonetilir Web Uygulama Giivenlik Duvarlar1 (Managed Web

Application Firewall (WAF))

2.3.2.5. Kimlik ve Erisim Yonetimi (Identity and Access Management)

« Dizinler (Directories)

« Kimlik Dogrulama (Authentication)

« Saglama / Hazir Hale Getirme (Provisioning)

«  Web Erisim Yonetimi (Web Access Management)

+ Federation
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2.3.2.6. Giivenlik Yonetimi (Security Management)

*  Uyumluluk/Uygunluk

o IT-GRC

o PCI

o SOX

o HIPAA

o NERC-CIP

o Gizlilik/Mahremiyet (Privacy)

Gtivenlik Operasyonlari (Security Operations)
o Giivenlik Bilgi ve Olay Yonetimi (SIEM)
o Log Yonetimi (Log Management)

« Sistem Yonetimi (System Management)

o Yama YoOnetimi (Patch Management)

o Konfigiirasyon Ydnetimi (Configuration Management)

Giivenlik A¢ig1 Yonetimi (Vulnerability Management)
o Gilivenlik A¢ig1 Degerlendirmesi (Vulnerability Assessment)
o Penetrasyon Testi (Penetration Testing)

» Olay Miidahale (Incident Response)

2.3.2.7. Sanallastirma ve Bulut (Virtualization and Cloud)

+ Sanallastirma Giivenligi (Virtualization Security)

o Sanal Makine Giivenligi (Virtual Machine Security)
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o Sanallastirma Altyap1 Giivenligi (Virtualization Infrastructure
Security)
» Bulut Giivenligi (Cloud Security)
o Bulut Giivenik Servisleri (Cloud Security Services)
o Bulut Giiglendirme (Cloud Hardening)

o Bulut Risk Yonetimi (Cloud Risk Management)

2.3.3 Bilgi Giivenligini Tehdit Eden Unsurlar

Bilisim korsanlar1 (hackerlar) kurum ve sahislarin bilgisayar sistemlerine erisip
bilgilerini kullanilamaz/erisilemez hale getirerek zarar verebilmekte ya da ele
gecirdikleri bilgileri farkli amaglarla kullanip bagkalarina ifsa etmektedirler.

Bilisim teknolojileri kullanilirken ortaya ¢ikan tehditlere karsi kurumsal ya da
bireysel diizeyde onlemlerin alinmasi igin ilgililere farkindalik egitimlerinin verilmesi
gerekmektedir.

Tehditler sistemler iizerindeki zafiyetler araciligiyla etkin olmaktadir. Tehdit ve
zafiyetin bir araya gelmesi riski olusturur, tehdidin gerceklesme olasiligr ile etki
derecesi hesaplanarak riskin derecelendirmesi yapilir.Asagida ornek thedit listesi

sunulmustur, bu tehditler kurumlarin yapisina gore gelistirilebilir.

Ornek Tehdit Listesi (Bayraktaroglu, 2008);
Yedekleme Medyalarinda bozulma
Gizli Kanallardan Bilgi Sizdirilmasi

Kaza veya arizalardan olusabilecek hasar



Kablo hasarlar

Disipline edilmemis aksiyonlar veya tehditin farkedilemesi
Hizmet kesintisi tehdidi

Ekipmanin tahrip edilmesi tehdidi

Gizli Bilginin Ortaya Cikmasi

Sifreleme anahtarinin ele gegirilmesi

Tozlanma, kirlenme

Cevresel kirlilikten (giiriiltii, haberlesme dahil) etkilenme
Cevresel felaketler

Yangin

Su tagmasi, su basmasi

Kotii niyetle istifade (Fraud)

Hardware arizasi

Rutubet ve asir1 sicaklik

Hatali bilgi girisi

Bilginin sinifilandirilmasi hatasi

Yetersiz ve test edilmemis veri yedekleri

Unutulmus erisim haklari

Gizli dinleme

Fiziksel miidahele

Gli¢ saglayici, klima arizalari, elektiriksel anaomaliler

Kuruma ait bilgilerin 6zel amaglarla kullanimi

17
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Internet ortaminda bir ¢ok yontem (viriisler, kurtguklar, truva atlari, ajan yazilim
(spyware), hizmeti durduran saldirilar (DOS, DDOS), kimlik ¢alma) kullanilarak
kesfedilen giivenlik agiklari ile kurum, firma ve sahislar biiyilk miktarlarda ¢ok
onemli bilgilerini ¢aldirarak veya sistemlerinde hizmet kayiplar1 yasayarak maddi ve
itibari zarara ugramaktadirlar.

Baslica kullanilan yontemler sunlardir;

Solucanlar (Worms)

Bagimsiz sekilde calisan, kendi kendine ¢ogalabilen, insan miidahelesi olmadan
bilgisayar aglar1 araciligiyla yayilan zararl yazilimlardir.

Casus Yazilimlar (Spyware)

Kullanicilara ait 6nemli bilgilerin ve kullanicinin yaptigi islemlerin, kullanicinin
bilgisi olmadan toplanmasimi ve bu bilgilerin kotii niyetli kisilere gonderilmesini
saglayan zararli yazilim olarak tanimlanir. Kullanicilarin haberi olmadan sistemlere
bulasabilen casus yazilimlar, kisisel gizlilie kars1 gerceklestirilen en Onemli
saldirilardan biridir.

Truva At1

Truva atlarinin iki tiirii vardir. Birincisi,kullanigli bir programin bir hacker
tarafindan tahribata ugrayip i¢ine zararl kodlar yiiklenip program ac¢ildiginda yayilan
cinsi. Ornek olarak cesitli hava durumu uyar1 programlari, bilgisayar saati ayarlama
yazilimlar1 ve paylasim programlar1 (p2p) verilebilir. Diger tiirii ise bagimsiz bir
program olup baska bir dosya gibi gériiniir. Orneklemek gerekirse oyun veya kalip
dosyas1 gibi kullaniciyr aldatmaya yonelik bir takim yonlendirici karigiklik ile

programin harekete gegirilmesine ihtiya¢ duyulmaktadir (Vikipedi, 2015).
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Hizmetin Engellenmesi Saldirilar1 (DDoS Distributed Denial of Service)
Hedeflenen kullanici veya kullanicilara bir sunucu veya ag sistemini
kullanilamaz hale getirmek amaciyla yapilan saldiridir.

Viriisler (Virus)

Kullanicinin bilgisi olmadan bir dosya ya da programin ic¢inde gizli bir sekilde
bulasan calistiginda bilgisayarin ¢alisma seklini degistiren, bagka dokuman ya da
programlara zarar veren, ag lizerinden otomatik olarak yayilabilen zararl
programlardir.

Reklam Destekli Yazilimlar (Adware)

Kullanici bilgisayarlarinda reklamlar goriintiilemek,web arama isteklerini reklam
web sitelerine yonlendirmek i¢in ziyaret ettiginiz web sitelerinin tiirleri gibi
hakkinizdaki pazarlama verilerini toplamak amaciyla tasarlanmis izinli veya
izinsiz olarak calisan yazilimlara verilen addir. Casus yazilimlarin sistemlere
bulagma teknikleri kullanicilar tarafindan ¢ok iyi bilinmelidir. Bilgi ve bilgisayar
giivenligini saglamada en 6nemli tedbirlerin basinda gelen, bilgisayar sisteminin,
yama ve giincellemelerle siirekli giincel tutulmasi ve Internet iizerinde
bilinmeyen programlarin indirilip, ¢alistirtlmamast gibi Onlemler casus
yazilimlara kars1 da korunma saglayacaktir (Vikipedi, 2015).

Sazan Avlama (Phishing)

Kullanicilara sahte e-posta ve link gonderip aldatarak kullanicinin kredi karti

numarasini, ATM Kart numarasini, CVV2 bilgisini, sifre ve parolalarinizi, hesap
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numaralarinizi, internet bankaciliginda kullanilan kullanic1 adi ve sifrelerininin

ele gecirilmesini saglayan dolandiricilik yontemidir.

2.3.4 Bilgi Giivenligi Yonetim Sistemleri

2.3.4.1 ITIL (Information Technology Infrastructure Library)

ITIL’T tiirkge olarak “Bilisim teknolojileri altyapt kiitiiphanesi” olarak
aciklayabiliriz. ITIL en iyi uygulamalarin (best practices), deneyimlerin bir araya
toplanmasi, getirilmesi ile olusturulmus bir kiitliphanedir. ITIL biiyiik kiiclik tiim
organizasyonlara gore Olceklenebilen siire¢ merkezli bir yaklasimi destekler.
Amaclari;

* Maliyetleri Diistirmek

* Erisilebilirligi Arttirmak

* Kapasiteyi Ayarlamak

« Is Giiciinii Arttirmak

* Kaynaklarin Verimli Kullanilmasin1 Saglamak

» Olgeklebilirligi Arttirmak

* Yiiksek Kalitede BT Hizmeti vermek

ITIL 1980 yilinda ingiliz Hiikiimetinin Merkezi Bilgisayar ve Telekominikasyon
Dairesi Baskanligi'm (Simdiki adiyla The Office of Government Commerce
OGC) kamu ve ozel kurumlarda Bilgi Teknolojileri kaynaklarinin etkin ve
mali olarak sorumlu kullaniminin saglanmasi i¢in bir sistem gelistirme gorevi

vermesi ile ortaya ¢ikmistir (Central).
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[k ITIL kitab1 olan Hizmet Seviyesi Yonetimi(Service Level Management) 1989
yilinda yayimlanmistir hemen ardindan sirasi ile Servis Masasi, Siire¢ Y Onetimi
ve Degisiklik Yonetimi kitaplari yayimlanmistir.2001 yilinda ITIL V2, 2007
yilinda ITIL V3 siiriimii yaymlanmstir. Ugiincii Siiriim asagidaki 5 ana
boliimden olusur.

— Hizmet Stratejisi (Service Strategy)

— Hizmet Tasarimi (Service Design)

— Hizmet Gegisi (Service Transition)

— Hizmet Yo6netimi (Service Operation)

— Siirekli Servis Gelisimi (Continual Service Improvement)

Hizmet Stratejisi (Service Strategy)
Servis YOnetiminin uygulanmasi,gelistirilmesi ve tasarlanmasi konusunda rehber
niteligindedir. Bu konuda BT Organizasyonlariin miisterilerine farkli hizmetler
sunmasini ve operasyonel etkinligini artirmasini amagclar.
Service Design (Hizmet Tasarim)
Servis Tasarimi, is gereksinimleri degisimi siirecinde énemli bir eleman ve
Genel servis yasam dongiisii i¢erisinde dnemli bir katmandir.
Ozellestirilebilir ve Yenilikci BT Hizmetleri tasarimu, siiregler, politikalar ve
belgeler de dahil olmak iizere mevcutta kabul edilmis ve gelecekteki is
gereksinimlerini karsilamak i¢in olusturulan mimarilerdir.
Basarili bir tasarimin yapilabilmesi icin 4P (People,Product,Processes,
Partners) tasariminin dogru yapilmasina baghdir. (Ogras, 2011)

Service Design Package (SDP);
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Servis Yasam dongiisiiniin her bir asamasindaki gereklilikleri ve bir BT
Servisinin biitiin yonlerini tanimlar. Bir SDP, her yeni servis,

Service Transition (Hizmet Gegis)
Hizmet gegis rolii, Operasyonel siirecte kullanilmak iizere is gerekliliklerini
iletir. Hizmet geg¢isi, Servis tasarim asamasindan Hizmet tasarim paketini almasi
ile baslar ve Operasyonel asamaya devam eden operasyon ve hizmet destegi i¢in
gerekli tlim bilgileri ve elemanalari teslim eder.
Is Kosullari, gereksinimleri yada varsayimlar tasarim siirecinden sonra degisime
ugradiysa, Hizmet gecis asamasinda gerekli hizmeti sunmak i¢in bir takim
degisiklikler gerekebilir. Unutulmamas1 gereken en 6nemli nokta Hizmet Gegisi
sadece uygulamalarla ve/veya normal sartlar altinda nasil kullanildig: ile degil
hizmetlerin tiim yonleri ile uygulanmasindan sorumludur. (Ogras, 2011)
Service Operation (Hizmet Operasyon)

Hizmet Operasyonu, Kullanicilarina ve Miisterilerine belirlenmis hizmet

seviyesini saglayacak olan uygulama yonetimi, teknoloji ve altyapt hizmet
destegi sunar.

Bu hizmetler sadece servis yasam dongiisiiniin bu agsamasinda ise gercek degerini
verir. Hizmet yasam donglisii, Hizmet operasyonu asamasinda, kabul edilen
parametreler dahilinde faaliyet saglamakla ilgilenir. Herhangi bir hizmet kesintisi
meydana geldiginde, Servis operasyonu olabildigince ¢abuk sekilde servisleri

geri yiikliiyerek is etkisini en aza indirger. (Ogras, 2011)
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“Reactive-Proactive”, “Internal-External”, “Cost-Quality”, “Stability-
Flexibility” arasinda denge saglamak durumundadir. Eger bu dengeyi kuramazsa
Hizmet Operasyonu kétii olarak goriiniiyor olucaktir.

En 6nemli kisimlardan biri ise operasyon esnasinda olan iletisimdir ver her ne
olursa olsun iletisimin dogru algilanmasi kurulmasi gerekir. Bu iliskiler;

BT Hizmet saglayici ile kullanici arasindaki iletigim.

BT Hizmet saglayici ile Miisteri arasindaki iletigim.

BT Hizmet saglayici igerisinde yer alan farkli siirecler, fonksiyonlar ve takimlar
arasindaki iletisim.

BT Hizmet saglayic ile tedarikeileri arasindaki iletigim.

Continual Service Improvement (Hizmet Tyilestirme Siirekliligi)

Degisen is ihtiyaclarina gore fonksiyonlarin, siire¢lerin ve hizmetlerin yeniden
uyumlu hale getirilmesi siirecidir. Ayni zamanda Genel Hizmet ydnetimi
icerisindeki kalite yonetim yontemleri uygulama tutarligi ile ilgilenir.

ITIL igerisinde “Olgii (Measurement)” kritik bir rol almaktadir. Hizmet
iyilestirme siirekliliginin bi parcasi, aynt zamanda Hizmet seviyesi YOnetiminin
ve tiim siireclerin 6nemli bir pargasidir.

Hizmet Seviyesi Yonetimi (SLM) ayn1 zamanda Servis Tasarim yasam dongiisii
asamasinin icerisindeki siire¢lerden birisidir. Bir ¢ok aktivite ve nesne Hizmet
iyilestirme siirekliligi ile ortaktir. Ozellikle her iki Hizmet seviyesi yonetimi ve
iyilestirme stirekliligi diizenli 6l¢iim, servislerin gdzden gecirilmesini ve servis

yonetim basariminin diger yonlerini vurgulamaktadir.
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Service Improvement Program (SIP); Hizmet lyilestirme Plan1 yada Hizmet
Iyilestirme Programi, Hizmet iyilestirme siirekliliginin bir pargasi olarak yada
Hizmet seviyesi yonetimi siirecinin bir pargasi olarak yiiriitiilen periyodik hizmet

degerlendirmesinin birincil ¢iktisidir. (Ograsg, 2011)

2.3.4.2 COBIT

Tanim olarak CobiT, “Control Objectives for Information and Related
Technology” nin kisaltilmig halidir. Tiirk¢e ifade etmek gerekirse “Bilgi ve ilgili
teknoloji i¢in kontrol hedefleri”. Bu tanim, CobiT’in amacini ifade etmesi
acisindan 6nemlidir. CobiT, Bilgi Teknolojileri yonetiminde ulagilmasi gereken
hedefleri ortaya koymaktadir.

CobiT’i, ITIL, CMMI ve ISO standartlarindan ayiran en biiyiik 6zelligi tiim BT
fonksiyonlarmi kapsayan bir cerceve sunmasidir. Farkli sekilde ifade etmek
gerekirse CobiT igerisinde yer alan 34 siireci bir arada degerlendirdiginizde BT
yonetiminin her alanint kapsama almis olursunuz. Bu nedenle diger
standartlardan farkli sekilde, CobiT’in tek veya grup halinde BT siireclerine
degil BT nin yonetilmesine odaklandigini sdylemek dogru olur.

CobiT’in diger bir oOzelligi de, icerisindeki siireclerin nasil uygulanmasi
gerektigine dair detayli ¢6ziim yontemleri icermemesidir. Esas olarak kontrol
hedeflerinden olugmaktadir ve bu hedefler o siire¢ icerisinde saglanmasi gereken
en iyi uygulamalar aciklamaktadir. Fakat birkac istisna disinda bu siireglerin
higbiri i¢in kontrol hedeflerine ulagilmasini saglayacak bir yontem, sablon veya

tasarim Onermemektedir. Ornek vermek gerekirse, DS5 Sistem Giivenliginin
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Saglanmasi siirecinde sistemlere ve bilgiye erisen kisilerin kimliklerinden emin
olunmasi gerektigi belirtilir. Ancak bunun yapilmasi i¢in kullanilabilecek
yontemlerden (kullanici adi/sifre, biyometrik kimlik dogrulama, token, fiziksel
sinirlama vb) bahsedilmez. Uygulama sirasinda bu tiir kontrol 6rneklerine ihtiyag
duyulabilecegi g6z oniinde bulundurularak ISACA tarafindan “CobiT Control
Practices” adinda CobiT’e ek bir kilavuz dokiimani yayinlanmistir.

CobiT asagidaki genel 6zellikleri gosterir:

. Bilgi Teknolojileri’nin sirketin is (ticari) amaclarina hizmet etmesi

gerektigini benimser,

. BT stratejisi ile is stratejisinin uyumunu saglamaya ¢alisir,

. Bu 6zellikleriyle modern BT Yo6netiminin kabul goérmiis kurallarini igerir,
. Icerisindeki 34 siireg ile neredeyse tiim BT fonksiyonlarini kapsar,

. Diger BT yonetimi standartlar1 ile (ISO, ITIL, CMMI, MOF, vb)
uyumludur,

. Her sektdrden ve her boyuttaki sirket tarafindan kullanilabilir,

. Denetim, slire¢ iyilestirme, siire¢ yonetimi, 6l¢iim, karsilastirma vb farkli

kullanim amaglar1 vardir.

CobiT igerisinde 4 ana baslik altinda toplam 34 siire¢ bulunmaktadir. Yukarida
da belirttigimiz gibi bu 34 siireg, pek cok sirket i¢in BT fonksiyonlarinin hemen
hepsini kapsar. CobiT igerisinde asagidaki siirecler bulunmaktadir: (TUTU,

COBIT Nedir, 2010)



Planlama ve Organizasyon
PO 1 Stratejik BT planinin tanimlanmasi
PO 2 Bilgi mimarisinin tanimlanmasi
PO 3 Teknolojik yoniin belirlenmesi
PO 4 BT siireclerinin organizasyonunun ve iliskilerinin tanimlanmasi
PO 5 BT yatirimlarinin yonetimi
PO 6 Yonetimin amaglarinin iletilmesi
PO 7 BT Insan kaynaklar1 ydnetimi
PO 8 BT Kalite yonetimi
PO 9 BT riskinin degerlendirilmesi ve yonetimi

PO 10 Proje yonetimi

Edinim ve Kurulum
Al 1 Cozlimlerin belirlenmesi
Al 2 Uygulama yaziliminin gelistirilmesi ve bakimi
Al 3 Teknoloji alt yapisinin olusturulmasi ve bakimi
Al 4 Operasyon ve kullanimin saglanmasi
Al 5 BT kaynaklarinin satin alinmasi
Al 6 Degisiklik yonetimi

Al 7 Coziimlerin ve degisikliklerin uygulanmasi ve akredite edilmesi

Hizmet ve Destek
DS 1 Hizmet seviyelerinin tanimlanmasi ve yonetimi

DS 2 Ugiincii kisilerden aliman hizmetlerin yénetimi
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DS 3 Performans ve kapasite yonetimi

DS 4 Hizmet siirekliliginin saglanmasi

DS 5 Sistem giivenliginin saglanmasi

DS 6 Maliyetlerin belirlenmesi ve dagitilmasi
DS 7 Kullanicilarin egitimi

DS 8 Hizmet sunumu ydnetimi ve olay yonetimi
DS 9 Konfigiirasyon yonetimi

DS 10 Problem yonetimi

DS 11 Veri yonetimi

DS 12 Fiziksel ¢evre yonetimi

DS 13 Operasyon yonetimi

izleme ve Degerlendirme
ME 1 Bilgi sistemleri performansinin izlenmesi ve degerlendirilmesi
ME 2 i¢ kontroliin izlenmesi ve degerlendirilmesi
ME 3 Mevzuata uyumun saglanmasi

ME 4 Bilgi sistemlerine iligkin kurumsal yonetisimin temini

Detayh kontrol hedefleri
Detayli kontrol hedeflerinde siirecin isletilmesi ile ulasilmasi gerekli hedefler
yani iyi uygulamalar bulunmaktadir. Detayli kontrol hedefleri, her siire¢ igin
farkl1 sekilde kategorilere gore ayrilmistir. Bu boliim ayrica, CobiT esash

denetimlerde uyulmasi gerekli bir kriter listesi olarak kullanilir. Benzer sekilde
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CobiT uyumlulugunun saglanmasi amaciyla gergeklestirilen siire¢ iyilestirme

caligmalarinin da dayanak noktas1 detayli kontrol hedefleridir.

Ornek olarak “DS3 Performans ve Kapasite Y&netimi” siireci iizerinden
ilerlemek istersek, icerisinde su kategoriler altinda, ulasilmasi gerekli hedefler
bulunmaktadir: (TUTU, 2010)

. DS3.1 Performans ve kapasite planlamasi

. DS3.2 Mevcut kapasite ve performans

. DS3.3 Gelecekteki kapasite ve performans

. DS3.4 BT kaynaklariin erisilebilirligi

. DS3.5 izleme ve raporlama

2.3.4.3 PCIDSS

Payment Card Industry (PCI) Veri Giivenligi Standardi (Data Security Standard)

PCI DSS, 6deme hesab1 veri giivenligini saglamak i¢in kapsamli gereklilikler ve
sartlar, PCI Giivenlik Standartlar1 Konseyi'nin kurucu 6deme markalarindan
American Express, Discover Financial Services, JCB International, MasterCard
Worldwide ve Visa Inc. Inc. International tarafindan gelistirilmistir.

PCI DSS programi, banka ve finans kurumlar1 aracilifiyla gergeklestirilen e-
ticaret islemlerinde sik¢a rastlanan ve ciddi kayiplara yol acan kredi karti
yolsuzluklar1 ve kotiiye kullanilan bilgilere karst bir koruma saglamay1
hedeflemektedir. Bunu gergeklestirebilmek igin PCI DSS programi giivenlik
stireclerindeki, yonergelerdeki ve web sitesi konfigiirasyonlarindaki zafiyetlerin tespit

edilmesi ve giderilmesini Ongoriir. Bu programin asil amaci kredi karti hesap
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verilerinin kredi karti ile iglem yapan iiye igyerleri ve finans kurumlarinda, PCI DSS
uyarinca glivenli bir sekilde saklanmasinin saglanmasidir.

Internet lizerinden kredi karti ile islem yapan {iye isyerleri ve finans kurumlari
PCI Veri Giivenligi Standardina uygunluklarini kanitlamak ile yiikiimlidiirler. (PCI

Giivenlik)
2.3.4.4 HIPAA

Kimlik hirsizligi, dolandiricilik ve hasta bilgilerinin kétiiye kullanilma ihtimali
olan bir donemde 1996 tarihli Amerika’da ¢ikan ""Health Insurance Portability
and Accountability Act (HIPAA)" (Saghk Sigortas1 Tasinabilirlik
ve Sorumluluk Yasasi), kisisel saglik bilgilerinin 6zel ve hasta kontroliinde
kalmasini saglamay1 amaglamaktadir.

Internet uygulamalar1 ya da elektronik sistemler vasitasiyla, bireylerin korunmus
saghik  bilgilerini  aktaran  organizasyonlar, @ HIPAA  standartlarinin
yiikiimliiliiklerini yerine getirmek zorundadirlar. Bu organizasyonlar, ilag
magazalari, eczaneler, kaza ve saglik sigortalari, tibbi hizmet plan1 veren
sirketler, tibbi cihaz satan ve kiralayan sirketler, bireysel hekim klinikleri,
hastaneler vb gibi organizasyonlar olabilir. HIPAA, bireylerin korunmus veya
korunmas: gereken saglik bilgilerini mahremiyete ve giivenlige uygun olarak
gelistirilen bir takim idari, fiziksel ve tekniksel ihtiyat standartlaridir. (POSUL,

2010)
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2.3.4.5 ISO 27001 Bilgi Giivenligi Yonetim Sistemi

Ingiltere de BSI (ingiliz Standartlar Enstitiisii) tarafindan Bilgi Giivenligi
Standartlari1 BS7799-1 altinda ortaya cikmis, 1995 yilinda BS7799 olarak
yayinlanan standart daha sonra BS7799-2:1999 olarak yaymlanmistir.
Uluslararas1 Standartlar Komitesi (ISO) ise Bilgi Giivenligi ile ilgili standardin
birinci béliimiinii 2000 yilinda ISO/IEC 17799 olarak yayinlamistir.

Bilgi Giivenligi Yonetimi I¢in Uygulama Prensiplerini ve kontrol listelerini
iceren standart 15 Ekim 2005 tarihinde ISO/IEC 27001:2005 olarak yaymlanmis
daha sonra 25 Eyliil 2013 tarihinde ISO/IEC 27001 :2013 versiyon giincellemesi

yapilmistir.

History of information security standards
2007

it became
ISO/IEC 27002

2013

it became
1SO 27001:2013

Sekil 2.2 ISO 27001 Standard: Tarihgesi (Kosutic, 2013)*
Bilgi insan hayatinin her evresinde, bilimin her alaninda, iilkelerin askeri ve
ekonomik gelisimlerinde ge¢misten gilinlimiize vazgecilmez bir ihtiya¢ ve rekabet

aract olmustur. Bilgi, diigiinerek, akil yiiriiterek, gézlem yaparak ya da arastirarak

Kosutic, D. (2013, 10 08). Retrieved 01 02, 2016, from ISO 27001 Academy:
http://www.is027001standard.com/blog/2013/10/08/infographic-new-iso-27001-2013-revision-what-has-

changed/
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kesfedilme ve gelistirilme, insan beynine, fiziki ya da dijital ortamlara kaydedilme,
kullanilip degerlendirilme, ¢esitli vasitalarla aktarilma veya yok edilme 6zelliklerine
sahip bir yasam dongiisii i¢indedir. Bilginin yasam dongiisii i¢cindeki her asamasinda
gizlilik, biitiinliik ve yetkili erisilebilirliginin saglanmasi bilgi giivenliginin {i¢ temel
prensibidir (ISO/IEC 27001, 2013).
Bilginin Gizliligi; icerden ve disardan sozel, fiziki (basili dokiiman) ve elektronik
ortamlardaki veriye yetkisiz kisiler tarafindan erisilmesinin engellenmesidir.
Bilginin Biitiinliigii; Bilginin her ortamda bozulmadan ve degisiklige ugramadan
muhafaza edilip hizmete sunulmasidir.
Bilginin Erisilebilirligi; Bilginin yetkisi olan kisiler tarafindan her zaman ulasilabilir
ve kullanilabilir durumda olmasini saglamaktir.
Bilgi giivenliginin kiigiik Olcekteki kurum ve firmalarda daha kolay bir sekilde
saglayabilme olasilig1 varken, asagidaki ozelliklere sahip biiyiik 6lgekli kurum ve
firmalarda bilgi giivenliginin saglanmasinda bir ¢ok yonden karmasikliklar ve
zorluklar olusabilmektedir.

* Farkli bolgelerde faaliyet gosteren alt unsurlarinin olmasi

* Farkli profilde ve ¢ok sayida personele sahip olmast

* Genis iletisim aginin olmasi,

* Bilgi teknolojileri cihazlar1 ve uygulamalariin fazla olmasi

* Hizmet verilen miisteri sayisinin ve profilinin fazla olmasi

* Biiyiik bir alanda konuslu olmasi

* Sahip oldugu bilgilerin ¢ok biiyiik kapasitelerde olmas1

* Tabi oldugu yasal mevzuatlarin fazla olmasi
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2.3.5 Bilgi Giivenligi Yonetim Sistemi Kullanmanin Faydalar:

* Bilgi varliklarinin korunmast i¢in kontroller olusturarak kisilerin bireysel
kontrollerine bagimli olmadan, sistemi tesadiiflere birakmadan korumada
stireklilik saglar.

* Dis paydaslar ile uygun sdzlesmeler yapilarak elde edilen bilgilerin
gizliliginin korunmasin1 saglar.

* Miisterilere ve sponsorlara bilgilerinin koruma altinda oldugu
giivencesini verir.

* Siirekli denetimler ile uygunsuzluklarin tespit edilerek gerekli
iyilestirmeler ile sistemin canli kalmasini saglar.

* Bilgi giivenligi bilincinin saglanmasi i¢in gerekli egitimlerin verilmesini
saglar.

* Olusturulacak afet planlar1 ile her durumda is devamlilig1 saglar

* Risk analizi ile zafiyet tespit edilip, risk isleme plani ile gerekli
tedbirlerin alinmasini saglar.

*  Kurum bilgi varliklarinin ve 6nem derecelerinin tespit edilmesini saglar.
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III. BIiLGi GUVENLIGi YONETIM SISTEMININ

KURULMASI

3.1 ISO/IEC 27001:2013 Bilgi Giivenligi Yonetim Sistemi Standardinin
Maddelerinin Incelemesi
BGYS kurulumu ve isletiminde PUKO (Planla / Uygula / Kontrol Et / Onlem
Al), adim - adim plan yaparak sonuca ulagsmakta kullanilan sistematik bir
yaklasim kullanilmaktadir.

Tablo 3.1. PUKO ISO:27001 (CALIK, 2013)°

PUKO 27001:21013 dekiBoliimler
Planla 4. Organizasyon Baglami
6.Planlama g
Uygula 7.Destek %
8.0perasyon %
Kontrol-et 9.Performans Degerlendirme
Onlem al 10.lyilegtirme

a) Planla (BGY S’nin kurulmasi) BGYS politikasi, amaclar, hedefler, surecler ve
prosedurlerin gelistirilmesidir.
b)Uygula (BGYS’nin gerceklestirilmesi ve isletilmesi) BGYS politikasi,

kontroller, surecler ve prosediirlerin gerceklestirilip isletilmesidir.

> CALIK, O. (2013, 05 12). Ulusal Bilgi Giivenligi Kapisi. Retrieved 05 18, 2016, from Bilgi Giivenligi:
http://www.bilgiguvenligi.gov.tr/bt-guv.-standartlari/iso-27001-2013-bilgi-guvenligi-yonetim-sistemi-

standardindaki-degisiklikler-ve-yenilikler.html



34

c¢)Kontrol Et (BGYS’nin izlenmesi ve gozden gecirilmesi) BGYS politikasi,
amaclar ve surec performansinin degerlendirilmesi, uygulanabilen yerlerde
olculmesi ve sonuclarin rapor edilmesidir.

d)Onlem al (BGY S’nin surekliliginin saglanmasi ve iyilestirilmesi)

Yonetimin gozden gecirme sonuclarma dayali olarak, duzeltici ve onleyici
faaliyetlerin gerceklestirilmesidir. Bilgi guvenligi yonetimi, surekli devam eden
bir gelisim sureci olarak dusunulmelidir. PUKO modelinde gosterildigi gibi bir
dongu icinde durmaksizin siirekli devam etmelidir. PUKO modeli ozet olarak ne
yapilacagina karar verilmesi, kararlarin gerceklestirilmesi, calistiginin kontrol
edilmesi hedefine uygun calismayan kontroller icin onlemlerin alinmasidir.
(PEHLIVAN, 2010)

Bu durumda, Bilgi Guvenligi Yonetim Sistemi kurmak isteyen kurumlarda gorev
yapan yonetici ve personelde genellikle asagidaki yanlis algilamalar olmaktadir:
a) BGY S’ nin kapsami bilgi islem birimidir.

b) BGYS’yi kurmaktan ve yurutmekten sorumlu ust

duzey yonetici bilgi islem birimi baskanidir.

¢) BGYS bir bilgi teknolojileri projesidir.

d) BGY S’nin sadece ve dogrudan bilgi islem birimi ile baglantis1 vardir.

e) BGY S’nin sadece ve dogrudan guvenlik teknolojileri ile baglantist vardir.

) BGYS bir yazilim/donanim/servis tedarik projesidir.

g) BGYS, tamamen baska bir kuruma yaptirilabilen bir projedir (PEHLIVAN,

2010)
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ISO 27001 standardinin tum gereklerinin yerine getirilmesini takiben dis denetim
icin basvurulabilir. Bu denetimin akredite bir sertifikalandirma kurumu tarafindan
gerceklestirilmesi gerekir. Denetimi gerceklestirecek kurum once dokumantasyonu
gbzden gecirir. Bu dokumantasyon guvenlik politikasini, risk degerlendirmesi
dokumanlarini, risk eylem planini, uygunluk beyani ve guvenlik prosedurlerini
icermelidir. Bu incelemeyi takiben, ileriki bir tarihte denetgiler tarafindan yerinde
denetim gerceklestirilir. Bu denetimde, kurulusunuzun buyuklugune ve isinizin tipine
uygun kontrollerin, tarafinizca hazirlanmis bulunan prosedurlerde tanimladiginiz
sekilde yapilip yapilmadigi gozden gecirilir. Basarili bir denetimi takiben ISO 27001
sertifikas1 alinir. Alinan sertifikadan sonra yilda bir ya da iki kez, firmanin
belirleyecegi periyotlara gore $yenilemeye yonelik gozden gecirme tetkikleri
gerceklestirilir.  Alman belge 3 yil gecerlidir ve 3. Yilin sonunda yeniden
belgelendirme tetkiki yapilarak sureci icerisindeki gelismeleriniz gozden gegirilir.

(PEHLIVAN, 2010)

l BGYS Kurulum ve Sertifika Siireci j

fismmones . ‘ \ o Politika ve ‘ | Varlik Envanteri ‘ | Sistemin Tanitiimasi
\ panetimDeatedinin | BOYS Ekibinin | Prosedurlerin | Olusturulmasi ve 1 ve Farkindalik
Relnanan smmast | Kimimas  Yazimasi } Risk Yonetimi | Egitimleri

\ 4
Dig Denetim icin BGYS Ekibive I D s
Yetkili Akreditasyon ‘ Yonetim Gozden \ Duz;glaclli;glrélreylu ‘ ‘ Ic Denetimler ‘ ‘ Uygulama ‘
| Kurumuna Bagvuru | Gecirme Toplantilan t ’ ‘
) 4 SERTIFIKANIN ALINMASI

‘ (Her yil yapilacak ara

SR | denetimlerile sertifika 3
Dis Denetim Siireci '—} v e Hidir)

i

Sekil 3.1. BGYS Siireci
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3.1.1 ISO 27001:2013 BGYS Standardi Bashklari;

Bagliklarda Bilgi Gilivenligi Yonetim Sisteminin olusumunda izlenmesi gereken
asamalar ve bu asamalar gerceklestirilirken yapilmast gereken en az
gereksinimler ifade edilmektedir. Bu basliklarin bir kag1 asagidaki 6rnek (Ornek-

1) ile detayli agiklanmustir.

0 Introduction /Girig

1 Scope /Kapsam

2 Normative references / Atif yapilan standartlar ve/veya dokiimanlar
3 Terms and definitions /Terimler ve tarifleri
4 Contextof the organization / Kurum Baglami

S Leadership /Liderlik

6 Planning /Planlama

7 Support /Destek

8 Operation /Operasyon

9 Performance evaluation /Performans degerlendirme

10 Improvement /iyilestirme

Sekil 3.2. ISO 27001:2013 BGYS Standard1 Bagliklar1

Ornek -1

S.Liderlik; Bu baslkta iist yonetimin bilgi giivenligi yOnetim sistemi
kurulmasinda yerine getirmesi gereken sorumluluklar ifade edilmektedir.
Sistemin kurulup, isletilmesi i¢in gerekli organizasyon yapisinin resmi olarak
kurulmasi, rollerin dagitilmasi, bilgi giivenligi politikasinin  onaylanip
yaymlanmasi, sistemin gozden gecirilip gelistirilmesinde gerekli yonetim
katilimimin saglanmasi gibi konular iist yonetim sorumlulugu olarak agiklanip,
kontrollerde aranan gerekliliklerdendir. Olusturulacak politika ve prosediirlerde
bu gerekliliklerin nasil, ne zaman, kim /kimler tarafindan yerine getirilecegi ve

nasil kayit altina alinacagi mutlaka belirtilmelidir. ~ Ornek; Sistemin gdézden
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gecirilmesi yilda 1 defa ilgili yoneticilerin (yonetici makamlar1 detayli olarak
yazilir) katilacag1 Yonetim Gozden Gegirme toplantisi ile yapilmaktadir, toplanti

da goriisiilen konular ve kararlar Toplant1 formu ile kayit altina alinmaktadir.

7.Destek: Kurumun bilgi giivenligi yoOnetim sistemi i¢in gergek¢i kaynak
planlamas1 yapmasi ve planlanan kaynaklar1 gerektiginde saglamasi, bilgi
giivenligi organizasyonu igerisinde gorev alacak personelin risk degerlendirme,
giivenlik(fiziki, teknik, insan kaynaklari, yasalar), bilgi giivenligi olay yonetimi
gibi konularda bilgi ve becerilere sahip olmasi, tiim personelde bilgi gilivenligi
farkindalig1 yaratilmasi, kurum i¢i ve disi iletisim gereksinimlerinin tespit edilip
isletim planlarinin olusturulmasi, basili bilginin saklanmasi, siniflandirilmasi ve
yok edilmesi ile ilgili prosediirlerin uygulanabilir sekilde olusturulmas: ve tiim
bu gerekliliklerin kayitlarda gosterilmesi bu baglik altinda incelenmektedir.

Ornek; "BGYS ekibinde risk degerlendirme ve bilgi giivenligi olay yonetiminde
gorevli personele egitim aldirilmasi, kurum i¢inde her yil en az iki defa BGYS
farkindalik egitimi verilmesi" egitim planina yazilir ve gergeklestirildiginde ilgili

formlar ile kayit altina alinir.

3.1.21S0O 27001:2013 BGYS Standardi Kontrol Hedefleri (Ek-A);

ISO 27001 bilgi giivenligi yonetim sistemi kontrol hedefleri insan kaynaklari
politikalarindan is siirekliligi planlarina kadar ¢ok detayli olarak hazirlanmis bir

dokiimandir. Bilgi gilivenliginin saglanmasinda rol oynayabilecek her konu igin
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gereklilikler tespit edilerek sistemin olusumu ve devamliligi saglanmaktadir.

Prosediir ve Politika 6rnekleri EK B, EK C, EK D, EK E’ de sunulmustur.

A.5: Bilgi Giivenligi Politikalar: / Information Security Policies ;

ISO/IEC 27000:2014(E) Bilgi Giivenligi Yonetim Sistemi Genel Tanim ve
Terimlere gore Politika: Bir organizasyonun tiist yonetimi tarafindan resmi olarak
aciklanan, organizasyonun amaglart ve hedefleridir (ISO/IEC, 2013). Politikalar
ist yonetim diizeyinde, kapsamli ve net ifadeler ile olusturulmalidir. Politikalar
ile ilgili detaylar ve agiklamalar prosediir, akis semalari, talimatlar da
belirtilmelidir.

Bu kapsamda kurumun bilgi gilivenligi politikasi dokiimani olusturulur. Bu
dokiiman kurumun bilgi giivenligi tarifi, genis kapsamli hedefi ve amacinin
yaninda fiziki gilivenlik, zararli yazilim giivenligi, temiz masa temiz ekran, is
strekliligi, ag yoOnetimi, internet erisimi ve benzerleri gibi, daha da
cesitlendirebilecegimiz konularda kurumunu politikalarint igermelidir. Bu
konular tek bir politika dokumani altinda olabilecegi gibi, kurumun yapisina ve

secimine gore farkli konularda farkli dokiimanlarda olusturulabilir.

A.6: Bilgi Giivenligi Organizasyonu / Organization of Information Security;
Bilgi giivenligi sorumluluklar1 tanimlanip tayin edilir, gérev ayrimlart yapilir, i¢
ve dis paydaslarla irtibatlar tanimlanir, mobil cihazlar ile ve evden/dis ofisten

calisirken uygulanacak politika ve giivenlik 6nlemleri olusturulur.
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A.7: Insan Kaynaklar1 Giivenligi / Human Resource Security;
Personel giivenligini saglamak icin ise almadan Once, is esnasinda ve is akdinin

sonlanmasinda uygulanacak politika ve giivenlik tedbirleri olusturulur.

A.8: Varlik Yonetimi / Asset Management ;

Kurum bilgi varliklarinin envanteri olusturulup varliklarin sorumlulari belirlenir.
Varliklarin kullanimi1 ve iadesi ile ilgili prosediir olusturulur. Bilginin (basil1 ya
da elektronik ortamda bulunan) siniflandirilmasi, sinifina gore etiketlenmesi,
varliklarin ve bilgi yiikli ortamlar/medyalarin yonetimi bilgi sinifina gére uygun
olarak muhafaza edilmesi, yok edilmesi veya transfer edilmesi ile ilgili yetkisiz
erisim, hatali kullanim veya bozulma gibi durumlarin 6nline ge¢cmek igin
prosediirler olusturulur.

A.9: Erisim Kontrol / Access control ;

Bilgi ve bilgi isleme erisimlerini sinirlamak ve kontrol altinda tutabilmek igin
kurumun gerekliliklerine gore prosediir olusturulur. Prosediirde ag ve ag
servislerine kontrollii erisim saglanmasi, kullanici hesaplar1 agilmasi/kapatiimasi
ve sistemlere erisim haklarinin yonetimi ve periyodik olarak gézden gecirilmesi,

sistem ve uygulamalara erisim kontrolleri ile ilgili kurallar olusturulur.

A.10: Kriptografi / Cryptography ;
Kurumda kripto sistemi kullaniliyorsa kripto sistemi kullanim ve anahtar yasam

dongiisii prosediirii olusturulur.
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A.11: Fiziki ve Cevresel Giivenlik / Physical and Environmental Security ;

Fiziki ¢evrenin ve fiziki ¢evreye erisimin kurallarinin belirlenmesi, kritik bilgi
iceren oda ve ofislerin (gilivenli alan) yetkisiz erisime, yangin su baskini gibi
olaylara kars1 alinacak tedbirlerin belirlenmesi, gilivenli alanlarda ¢alisma
kurallariin belirlenmesi, yetkisiz erisim olan alanlarin tespit edilip kontrol altina
alinmasi, malzeme giivenliginin saglanmasi(kablo giivenligi, temiz masa

politikasi, malzemelerin bakimi1) gibi konulari iceren prosediir olusturulur.

A.12: Islem Giivenligi / Operations Security ;

Bilgi isleme hizmetleri islemlerinin dogru ve giivenilir olmasini, zararh
yazilimlara kars1 korunmasini, veri kayiplarmin engellenmesini saglamak igin
isletme, degisim yonetimi, kapasite planlama, test ve canli ¢caligma ortamlarinin
ayrt tutulmast prosediirleri olusturulur. Zararli yazilimlardan korunma,
yedekleme, kayit alma ve izleme, hassasiyet testleri yonetimi gibi prosediirler

olusturulur.

A.13: iletisim Giivenligi / Communications Security;
Ag tizerindeki bilginin korunmasi, bilgi transferinde giivenligin saglanmasi igin
ag kontrolleri, ag servislerinin giivenligi, kurum i¢i ve dis1 veri transferi

giivenligi konularinda prosediirler olusturulmasi gerekmektedir.

A.14: Sistem Tedarik, Gelistirme ve Bakim / System Acquisition,

Development and Maintenance
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Giivenli yazilim gelistirme, sistem degisikligi ve bakim, gilivenli dis kaynak
yazilim destegi, sistem giivenlik testleri, sistem/cihaz ya da yazilim kabul igin

gereklilikleri igerir.

A.15: Tedarikei Giivenligi / Supplier Relationships

Tedarik¢ilerin kurum varliklarina erisiminde ortaya ¢ikacak riskleri azaltmak igin
tedarik¢iler tarafindan kabul edilmis ve belgeye dayandirilmis bilgi giivenligi
gereklilikleri ile tedarik¢i hizmetlerinin izlenmesi ve gozden gegcirilmesi igin

prosediirler olusturulmalidir.

A.16: Bilgi Gvenligi Olay Yonetimi / Information Security Incident
Management

Gilivenlik olaylar1 ve =zafiyetlerindeki iletisimde ve giivenlik olaylarinin
yonetiminde stirekli ve etkili bir yol belirlemek icin prosediir ve sorumlularin
yonetimi, bilgi giivenligi olaylarinin ve zayifliklarinin raporlanmasi, giivenlik

olaylarina yanit verilmesi, kanitlari toplanmasi gibi gereklilikleri igerir.

A.17: is Devamhlig Planinin Bilgi Giivenligi Yénleri / Information Security
Aspects of Business Continuity Management

Kurumunun is devamliligi yonetim sistemlerine bilgi gilivenligi devamlilig
planlarinin dahil edilip, is devamliligi planlar1 olusturulmasi, planlarin
gerceklestirilip kayitlarimin  tutulmasi, gerekirse bilgi isleme tesislerinin

yedeginin saglanmasi gibi gereklilikler i¢in prosediirler olusturulmas gerekir.
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A.18: Politikilar (I¢ gereklilik) ve Yasalara (dis gereklilik) Uyum /

Compliance; with internal requirements, such as policies, and with external

requirements, such as laws

Bilgi giivenligi ile ilgili yasal yaptirimlarin aksine dogabilecek bilgi giivenligi
ihlallerini engelleyebilmek i¢in bagli olunan yasal gerekliliklerin takip edilmesi ve
tanimlanmasi, kayitlarin korunmasi, varlik kullanim haklarmin belirlenmesi
(lisans gibi), kisisel kimlik tanimlama bilgilerinin korunmasi, tiim olusturulan
politika/prosediir ve islem siireclerinin bagimsiz denetciler tarafindan belirli

araliklarla denetlenmesi konularinda gereklilikler igerir.
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IV. VARLIK ENVANTERI VE RiSK ANALIZI

4.1 Varhk Envanteri

Kurumun Varlik Envanter Listesi’nde varliklara ait asagidaki bilgilerin yer almasi
envaterin takibi agisindan 6nemlidir.

* Varlik Adi

* Varlik Grubu

* Varlik Sahibi Personel/Departman

* Varlik Emanetgisi Personel/Departman

* Varlik Degeri Gizlilik-Biitiinliik-Erisilebilirlik

* Elde Edilis Tarihi

* Yedek Durumu

* Bulundugu Yer

Kurumda kullanilan i¢ iletisim yoOntemleri ile ¢alisanlar tarafindan yeni
belirlenmis veya sisteme dahil olmus varliklar Bilgi Gilivenlik Ekip Lideri’ne
bildirilir.Varlik Envanteri kontrol altinda tutularak, envantere dahil edilen veya

c¢ikarilan varliklar i¢in revize edilir.

Varliklarin, Tablo 4.1. de belirtilrn degerlere gore, BGYS Ekibi tarafindan
Gizlilik, Biitiinliik ve Erisilebilirlik gilivenlik hedefleri agisindan degerlerinin

seviyesi belirlenebilir.



Tablo 4.1. Varlik Degerleri (KOC, 2008)°
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Varhk Degerleri

Giivenlik Hedefi Diisiik (1) Orta (2) Yiiksek (3) | Cok Yiiksek (4)

GIZLILIK Varliga bir zarar | Varliga bir zarar | Varliga bir zarar | Varliga bir zarar
gelmesi gelmesi gelmesi gelmesi

dunmmunda kritik | durumimda kritik | durumunda kritik | dunmamda kritik

bilgiagsa ckmaz | bilgiagida ckmaz | bilgi agiga gikar. | bilgi aciga cikar.

Agifa ckankritik | Aciga ckankritik | Acifa ckankritik | Aciga ckankritik

seviyesi altndaki | sevivesi altmdaki |  bilgi kurumu bilgi kurumu

bilgi kurumu | bilgi kurumu ¢ok | etkiler. Etki orta | etkiler. Etki telafi

etkilemez. az etkiler. vadede telafi | edilemez ya da

edilebilir. uznvadede telafi
edilebilir

BUTUNLUK Varliga bir zarar | Varliga bir zarar | Varliga bir zarar | Varliga bir zarar
gelmesi gelmesi gelmesi gelmesi

durumimnda kritik | durumumda kritik | dunmunda kritik | dunmmunda kritik

bilgi kontrol ds1 | bilgi kontrol dis: | bilgi kontrol dis: | bilgi kontrol dist

degismez Kontrol | degismez Kontrol | degisir. Kontrol | degisir. Kontrol

dis1degisen kritik | disidegisen kritik | disidegisen kritik | disidegisen kritik

sevivesi altndaki | sevivesi altmdaki | bilgi kurumu |  bilgi kurumu

bilgi kurumu | bilg kurumu ¢ok | etkiler. Etki orta | etkiler. Etkd telafi

etkilemez. az etkiler. vadede telafi | edilemez ya da

edilebilir. uzunvadede telafi
edilebilir.

ERISILEBILIRLIK | Varliga bir zarar | Varliga bir zarar | Varlia bir zarar | Varliga bir zarar
gelmesi gelmesi gelmesi gelmesi

dunmminda kritik | durumimda kritik | dunmunda kritik | durumimda kritik

bilgiye erisilebilir. | bilgive erisilebilir. | bilgye erisilemez. | bilgiye erisilemez.

Ensilebilirligine | Ensilebilirligine | Ensilebilirligine | Enrsilebilirligine

zarar gelen kritik | zarargelen kritik | zarar gelen bilgi | zarar gelen bilgi

sevivesi altmdaki | sevivesi altndaki | kurumu etkiler. | kurumu etkiler.

bilgi kurumu | bilgi kurumu ¢ok | Etki orta vadede | Etki telafi edilemez

etkilemez. az etkiler. telafi edilebilir. | yva da uamvadede

telafi edilebilir.

Ayrica, iiniversitede yonetimi tarafindan gerek elektronik ortamda bulunan
bilgilerin gerekse basili ortamda saklanan dokiimanlarin smiflandirilmas: (COK

GIZLIi, GIZLi, HIZMETE OZEL, TASNIF DISI vs.) gizlilik seviyelerine gore

6 KOG, F. (2008, 03 20). UEKAE BGYS0003-Varlik Envanteri Olusturma Kilavuzu. Kocaeli, Gebze, Tiirkiye.
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etiketlenmesi, saklanmasi ve erisilebilmesi ile ilgili prosediirler gelistirilmeli ve

uygulamaya konmalidir.

4.2 Risk Degerlendirme

4.2.1 Tehditlerin Ve Zayifliklarin Belirlenmesi

Tanimlanan herbir varlik i¢in zayifliklar ve zayifliklara gore herbir varlik igin

tehdit belirlenir.Herbir tehdit icin risk degerlendirmesi yapilir. Ornek Tablo 4.2.

Zayiflik Listesi ve Tablo 4.3. Tehdit Listesi 6rnek olarak olusturulmustur.

Tablo 4.2. Zay1flik Listesi

Sira
No Zayiflik Listesi
1 |Binanin Dig Doga Sartlarina Gore Yetersiz Olmasi
2 | Laptoplarda Kurum Bilgilerinin Yer Almasi
3 | Dokiimanlarin giivensiz saklanmas
4 | Dokiimanlarin kontrolsiiz ¢cogaltiimasi
5 |Dokiimanlarin imha edilmemesi
6 | Periyodik yenilemenin yapilmamasi
7 | Yangin
8 |Fiziksel Giivenligin Bulunmamasi
9 |Sifre yonetimi yetersizligi
10 |Isletim sistemi agikliklar1 ve hatalari
11 | Anti-virus yaziliminin ¢calismamasi,zararli yazilimlar
12 Di1s kaynak kullaniminda isletilen prosediir (6grenci e-posta) ve
yonetmeliklerin veya sartnamelerin eksikligi/yetersizligi
13 | Kaynak kodlardaki acikliklar
14 | Sifre yonetimi yetersizligi
15 | Erisim izinlerinin yanlis verilmesi
16 |Kullanici bilgi eksikligi, yanhs kullanimi veya kasit,yetkilendirme hatalar1
17 | Sifre yonetimi yetersizligi
18 |Isletim sistemi agikliklar1 ve hatalari
19 | Anti-virus yaziliminin ¢calismamasi,zararli yazilimlar
20 |Periyodik bakim eksikligi
21 |Voltaj degisikliklerine, 1siya, neme, toza, duyarlilik
22 | Periyodik bakim eksikligi
23 | Voltaj degisikliklerine, 1s1ya, neme, toza, yildirim diismesine duyarlilik
24 | Turnikelerin 1s1ya, neme, toza duyarliligi




25 | Erigim izinlerinin yanlis verilmesi
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26 | Kaynak kodlardaki acgikliklar

27 | Switch odalarina girislerde yetersiz fiziksel kontrol

Konfiigiirasyondaki gilivenlik agiklar1 ve icerik glivenligi yaziliminin
28 | diizgiin caligmamasi

29 |Uzak erisim baglantilarinin giivenli olmamasi

30 |Donanim arizalan

31 |Kullanici hatalari

32 |Servis saglayicinin hata ve kusurlari

33 |internet hattinin zarar gdrmesi

34 |Periyodik bakim eksikligi, donanim ve sensor arizalari

35 |Fiziki giivenlik yetersizligi

36 | Lisans belge ve bilgilerinin kaybolmasi

37 |Lisans envanterinin giincel olmamasi

38 | Sistem odas1 izolasyonun eksik olmasi

39 | Su baskini (binanin doga sartlarina yetersiz olusu)

40 |Deprem,Yangin

41 | Cihazin uzun siire agik birakilmasi

Kritik personel se¢iminde hatali davranilmasi ya da yedeginin
42 | bulundurlumamasi

43 | Giivenlik farkindalig1 eksikligi

44 | Donanimlarin veya yazilimlarin yanlis kullanilmasi

45 |Ise alimda yetersiz 6zge¢mis incelemesi ve dogrulamasi

Tablo 4.3. Tehdit Listesi

Sira
No Tehdit Listesi

1 | Donanimin bozulmasi nedeniyle erigimin durmasi

Hirsizlik ve kasten zarar verme

Sunucu hizmetlerinin devre dis1 kalmasi

2

3

4 |isletim sisteminin ¢okmesi

5 |Bagkaarmin kimligine biirlinme

Kullanici hesabr bilgilerinin 3. sahislarla paylasilmasi ve e-posta
erigsiminde disa bagimlilik.

Kurum prestijinin zarar gérmesi

6
7 | Bilgi hirsizlig
8
9

Verilerin silinmesi, calinmasi ya da degistirilmesi

10 | Yetkisiz kullanim

11 |Maddi kayip

12 | Cihaz arizalanmasi

13 | Gii¢ dalgalanmalari, tozlanma, donanim arizalari

14 | Turnike ve kart okuyucularin arizalanmasi
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15 | Sistemin diizenli ¢alismamasi
16 | Sistemin diizenli calismamasi ve gizliligin ve biitiinliigiin ihlal edilmesi
17 |Konfiigiirasyonlarin silinmesi
18 | Yetkisiz ag erisimi ve bolgesel bilgi sistem hizmetleri kesintisi
19 | Bolgesel bilgi sistem hizmetleri kesintisi
20 |Kasith ya da kazara hasar verme
21 |internetten yapilan hacker saldirilarina maruz kalmak
22 |internette acik olarak giden verilerin dinlenmesi ,veri hirsizlig1
23 |Isletim sisteminin ¢okmesi,
24 | Kullanici dosyalarina erisim problemi
25 | Tiim bilgi sistem servislerinin devre dis1 kalmasi
26 |Dosyalarin silinmesi veya calinmasi
27 | Kurumun tiim internet hizmetinin devre dis1 kalmasi
28 | Kampiisiin tiim kablosuz internet hizmetinin devre dis1 kalmasi
29 | Akii destek siiresinin azalmasi
30 |Mali iglemlerin aksamasi
31 | E-kiitiiphane hizmetinin devre dig1 kalmasi
32 | DNS hizmetinin devre dis1 kalmasi
33 | CRM hizmetinindevre dis1 kalmasi
34 |Disaster (Felaketten Kurtarma) hizmetinin durmasi
35 | Ogrenci islemlelerinin aksamasi
36 | Uzaktan egitim hizmetinin devre dis1 kalmasi
37 |Lisans hizmetinin devre dis1 kalmasi
38 | Windows giincellestirme hizmetinin devre dig1 kalmasi
39 | Anti-virus yonetim programi devre dis1 kalmasi
40 |internetten veya i¢ agdan saldirilara agik olma
41 |internet kesintisi
42 | Sistem Odasi alarm sisteminin devre dis1 kalmasi
5651- Erigim ve Yerel Saglayicilar Yasasl Yiikiimliiliikleri kanununu
43 |yerine getirememe
44 |Log kaydinin diizgiin alinamasi
45 | Cihazlar1 calinmasi ya da zarar gérmesi
46 |Lisansiz ve zararli yazilimlarin yiiklenebilmesi
47 |Saldir1 kaynak noktasi olarak kullanima ag¢ik olmak
48 | Kisisel veri kayb1
49 |Fazla ya da eksik lisans kullanimi
50 |Kontrolsiiz giris ve erisim
51 |Personel hatalari

52

Cihaz 0mriiniin kisalmasi
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4.2.2 Risk Degerlendirme Metedolojisi

Olas1 Hata Tiirti ve Etkileri Analizi (Failure Mode and Effects Analysis —
FMEA) risk oncelik sayis1 belirleme formulii kullanilmistir. Metodun temelinde;
sistem ve alt sistemler degerlendirilip, sistemin eksiklerinden kaynaklanan
potansiyel hata tiirleri tespit edilir. Sistemlerin kalitesi, glivenilirligi ve
korunabilirligi arttirilir.
Belirlenen herbir tehdit i¢in risk hesaplamasi yapilir. Risk dncelik sayist i¢in
asagidaki formiil uygulanir.

* P: Her bir hata modunun olusma olasilik degeri,

* S: Hatanin ne kadar 6nemli oldugunun degeri,

* D: Hatalarin kesfedilmesinin zorluk derecelendirilmesi,

ROS = PxSxD

Risk Oncelik Sayis1 = Gergeklesme Siklig1 x Is Etki Degeri (Siddet) x Fark Edilebilirlik

Is Etki Degeri

Tehditin isin kesintiye ugratilmasi agisindan etkisi tanimlanir. Bu kesinti; bilgi
varliginin  biitiinligliniin, gizliliginin ve kullanilabilirliginin zarar godrmesi
acisindan dikkate alinir. Methodolojisi asagidaki Tablo 4.4. de verilmistir.

Tablo 4.4. Is Etki Tablosu

ETKi TEHDITIN OZELLIGI PUAN
Tehdit  varliklarin  siiresiz olarak  iglem

Cok . " .
yapamamasina ve tamamiyle zarar gormesine yol 5

Yiiksek

acar.Hasarin giderilmesi ve Onlem alinmasi igin
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onemli harcamalar gerekir. Sistemin tamamen
bastan dizayn edilmesini ve yapilandirilmasin
gerektirir. Kurumun ¢ikarlart  misyonu, prestiji
biiyiik zarar gorebilir veya etkilenebilir.insan hayati
kayb1 ve ciddi yaralanmalar gergeklesebilir.Bilgi

sistem hizmetleri tamamen durabilir.

Yiiksek

Tehdit varliklara biiyiik 6l¢lide zarar verir ve/veya
birgok kisi ve kurumun kendisi /prestiji zarardan
etkilenebilir. Varliga bir sure erisilemeyeceginden
is siireclerinde gecikme olur.Tamir ve yeniden
konfiigiirasyon gerekir. Hasarin giderilmesi ve
Oonlem alinmast i¢in harcamalar gerekebilir.Bilgi

sistemleri hizmetleri kismen verilemeyebilir.

Normal

Tehditin varliklar tizerinde orta diizeyde etkisi olur,
varliklara kisa sureli erisim saglanamaz. Tamir ve
yeniden konfligiirasyona gerek olabilir. Varlik ya
da sistem sahiplerine kotii {in  kazandirabilir.

Kurumun ¢ikarlar, prestiji etkilenmez.

Tehditin varliklar tizerinde kiigiik etkisi olur,varlig1
tamir etmeye ya da yeniden konfiigiirasyona gerek
yoktur.Bazt  varliklara  kisa  sureli  erisim

olmayabilir.Bilgi  sistemleri  genel ¢alismasi
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etkilenmez.Kurumun ¢ikarlari, prestiji etkilenmez.

Yok Tehditin varlik lizerinde hig etkisi yoktur.

Gerc¢eklesme Sikhigi

Gergeklesme sikligr  degerlendirilirken ve siklik araligi tespit edilirken

zayifliklarin  ¢oklugu ve var olan kontrollerin bu zayifliklari ne kadar

kapatabildigi, saldirgan motivasyonu, tehdit bi¢iminin uygulama kolayligi,

bilginin rakipler i¢in cazibesi, personelin psikolojisi, uygulamanin hassas ve

kontrol edilemeyen (politikaya uymama — kuralin etrafinda dolagma) calisan

davranigi gibi unsurlar degerlendirilir. Puanlama 1 — 10 arasinda yapilabilir.

Tablo 4.5. Gergeklesme Sikligt

. GERCEKLESME
GERCEKLESME SIKLIGI PUAN
SAYISI (Yilda)
Cok Yiiksek: Hata neredeyse kaginilmaz 10°dan fazla S
Yiiksek: Tekrarlayan hatalar 5-10 4
Orta: Tesadiifi hatalar 3-5 3
Diisiik: Nispeten az gerceklesen 1-2 2
Cok Diisiik: Thtimal dahilinde olmayan hatalar 0 1
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Farkedilebilirlik

Farkedilebilirlik degerlendirilirken, kontrollerin neler oldugu, envanterin
kullanim sekli ve yedekleme siklig1 gibi unsurlar géz oniine alinarak gerceklesen

tehlikenin farkedilme ihtimaline gore bir puan verilmelidir.

Tablo 4.6. Farkedilebilirlik

Farkedilebilirlik Fark Edilme Sekli Puan
Kesinlikle Kontroller potansiyel hatalar1 ve takribinde 5
Farkedilemez olacaklar1 engelleyemez veya farkedemez.

Kontrollerin potansiyel hatalar1 ve takribinde

Diisiik olacaklar1 engelleme veya farketme ihtimali cok | 4
diisik
Kontrollerin  potansiyel hatalar1 ve takribinde
Normal olacaklar1 engelleme veya farketme ihtimali| 3
normal

Kontrollerin, potansiyel hatalar1 ve takribinde
Cok Yiiksek olacaklar1 engelleme veya farketme ihtimali ¢cok | 2

yiiksek.

Kontroller potansiyel hatalar1 ve takribinde
Neredeyse Kesin | olacaklar1 neredeyse kesinlikle engeller veya | 1

farkeder.

4.2.3 Risklerin Siniflandirilmasi

Risk analizi yapilirken belirlenen her tehlikenin is etki puani, gergeklesme
ihtimal puam ve farkedilebilirlik puanlar1 Risk isleme Tablosu ’na islenerek risk
degerleri bulunur. Risk smiflandirmasi, risk puani araliklarina gore Tablo 4.7.

deki gibi yapilabilir.
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Tablo 4.7. Risklerin Siniflandirilmast

Risk .
Kategori Risk Isleme
Puam
0-10 Kabul edilebilir risk Kontrol veya Faaliyet gerekmez.
10-40 Orta dereceli risk Kontrol veya faaliyet gerekir.
Yiiksek ve kabul . .
40-50 Faaliyet gerekir.
edilemez risk

4.2.4 Risk Isleme Planlamasi

Risk degerlendirme tamamlandiktan sonra riskin islemesi yapilimalidir. Risk

isleme segenekleri sunlardir:

Riskin kabuli
Riskten kaginma
Riski azaltma ve kontrol etme

Riskin transferi

Kabul edilebilir risk seviyesi 0 — 10 puan arasi riskler olarak tanimlanmustir.

Tiim varliklar i¢in hedefimiz riskleri bu seviyeye ¢ekmektir. Aksi belirtilmedikce

biitiin risklerin azaltilmasi ve kontrol edilmesi birincil aksiyondur. Bazi riskler

bu seviyeye c¢ekilemediginden bunlarin géze alinmasi ve riskin kabulii yonetim

tarafindan yapilabilir.
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10 — 40 puan arasindaki riskler i¢in kontrol yontemleri tanimlanir. Riski kontrol
etmek ve azaltmak icin kontroller ve uygun yonetim eylemleri yapilir. Bu
eylemlerle birlikte sorumlular / sorumluluklar tayin edilmelidir.

Uygulama diizeyinde riski azaltamadigimiz ve yonetimce kabul edilemez riskler
icin riskten kacinma opsiyonu gecerlidir. Riske neden olan uygulamadan
vazgecilmesi ve is silirecinin ve prosediiriiniin farklilastirilmast risk isleme
se¢eneklerinden biridir.

Riskin kurumunuz kontrollerini astig1 durumlarda (yangin, deprem, sabotaj, afet,
soygun, vb.) emniyet gii¢leri, kamu acil durum kurumlari, sigorta kurumlarina
risk transfer edilebilir.

Risk iglemede birincil islem kontrollerin secilmesidir. Riskin azaltimasi ve
kontrol edilmesi her zaman ilk segenek olmalidir. Kontroller; uygulayicisinin ve
bu uygulamay1 izleyip dlgecek ilgili personelin goriislerinin alinmasi, konuyla
ilgili teknik i¢ — dig uzmanlarin ve danismanlarin goriislerinin alinmasi ile segilir.
Secilen kontroller ISO 27001 Standartinin EK — A bdliimiindeki maddelerden
secilmeye ¢alisilmalidir. Burada kontrol amaglar1 ve kontrollerin ifadesi yer alir.
Bu kontrollerin teknik diizeyde nasil uygulanacagi konu uzmanlart ve kontrolii
uygulayacak kisilerin se¢imiyle olusturulur. Se¢ilen en uygun kontroliin maliyeti
tespit edilir ve riski azaltilacak varlikla ilgili yapilan varlik degerlendirmesi ve is
etkisinden dolayr potansiyel mali zararla kiyaslamasi yapilir. Maliyet fayda
analiz sonucu secilen kontroliin uygulanabilir olup olmadigina karar verilir.

Uygulanabilir kontroller hayata gecirilir. Uygulanabilir olmayan kontroller igin
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tekrar gdzden gegirme yapilarak maliyet fayda dengesi saglanana kadar arastirma
stireci devam eder.

Uygulanan kontroller ile ilgili kayitlar risk isleme planindan belirtilir. Maliyetler
ve almman sonuclar BGYS toplantilarinda goriisiilir ve riskin yeni durumda
Olglim sonucu risk isleme planindaki ilgili yere yazilir. Risk puani kabul
edilebilir seviyeye c¢ekilene kadar gerekiyorsa yeni kontroller uygulanir ve
Ol¢limlere devam edilir.

Risk isleme sureci sonrasinda geriye kalan ve artik risk (residual risk) olarak
adlandirilan riskler, kabul edilen riskler veya tamamen ortadan kaldirilamayan
risklerdir. Risk yonetim surecinde yapilan kontrol secimi sonucunda artik riski

azaltmaya yonelik bir akis diyagrami Sekil 4.1. ile asagida sunulmustur.

e Eretholiin Risk azalbma f
KonkolSeamti =% yoolumpman Tedavi
HAYIR -
Riski Takaar

Kalavirhk Risk M=

Degerlend nme

Risk s ene
Rapom

Sekil 4.1. Risk Yonetim Siireci (ATSAN, 2010)’
Yapilan risk analiz galismasi EK A Risk Isleme Plam dokiimani olarak

sunulmustur.

7 ATSAN, K. (2010, 01 04). ITMS DAYS Sunumlari . Retrieved 05 16, 2016, from ITMS Days:

http://www.itmsdays.com/sunumlar.php
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V. SONUC

Bilgi giivenligi yonetim sistemi kurulumu kapsaminda; Oncelikle bilgi giivenligi
yonetim sisteminin kurulumu konusunda iiniversite yonetiminin onay1 ve destegi
alindiktan sonra, 1SO:27001:2013 Bilgi Giivenligi Yonetim Sistemi Standarti
maddeleri kapsaminda politika ve prosediirler yazilip, risk analizleri ve is
stirekliligi planlar1 yapilmistir.Uygulanabilirlik bildirgesi ile gerekliliklerin nasil,
ne siklikta gerceklestirileceginin listesi olusturulduktan sonra, BGYS sistemi
hakkinda tiim {tniversiteye bilgilendirme ve farkindalik egitimleri verilerek
uygulamaya gecilmistir.Yapilan i¢ denetimler ve gdzden gecirme toplantilarindan
sonra diizenelmeler yapilarak dis denetimin son hazirliklar1 tamamlanmaistir.

Kurulum siirecinde bilgi gilivenliginin ¢ok detayli bir sekilde her agidan
degerlendirilerek, siirekli gelisen ve kontrol edilen canli bir sistem olarak
olusturulmasi gerektigi anlasilmistir. Aksi takdirde olusacak yeni zafiyet ve
tehditlerin tespiti ve karsi tedbir alinmasi saglanamayacagindan sistemin etkin
sekilde isletilmesi miimkiin olmayacaktir. Yonetim tarafindan, bilgi giivenliginin
bir siire¢ olarak benimsenmesi, bu siirecin dogru ve etkin islemesini saglayacak
uygulanabilir politika ve denetimlerin olusturulmasi ve gerekli kaynak ve
egitimlerin verilmesine destek saglanmasi siirecin en 6nemli agamasidir.

Bilgi giivenligi yonetim sistemini yalnizca giivenlik cihazlar1 veya politikalar
belirlenmesi ile olusturulacak bir sistem olarak degil, ISO 27001: 2013 BGYS
standard1 bagliklar1 ve kontrol hedefleri gerekliliklerinin gerektirdigi gibi yonetim

destegi alinmis, insan faktorii 6n planda tutularak gerekli egitimler saglanmus,
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giincel risk degerlendirmeleri ve planlart olusturulmus, uygulanabilir politika ve
prosediirler yaratilmis, gerektigi sekilde denetimlerin yapildigi, benimsenmesi

gereken bir kiiltiir ve sistem olarak uygulamak gercegi ortaya ¢ikmaktadir.
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RiSK iISLEME

OPSIYONU
A) RiSK
KABUL
. . B) RISKTEN
EK A RISK ISLEME PLANI KACINMA
C)RISK
AZALTMA VE
KONTROL
D)RISK
TRANSFERI
NO VARLIK ZAYIFLIK TEHDIT RiSK DEGERLENDIRME RiSK iSLEME
. . FARK RISK IS GERCE | FARK
IDSEEGTI;: GLEE':;(linEK ]?D‘iLEB RIiSK iSLEME SECILEN YENI SORUMLU UZSKL ETIfi KLESM E_Di.LE RIiSK ';A,‘\IL
i SIKLIGI ILIRLI [PUANI| OPSIYO | KONTROL /EYLEM TARIHi DE(.}E E 5 BII.JIRL PUANI RISK
K NU RI [SIKLIGI IK
1 Bilgi Giivenligi Dokiimanlarin giivensiz saklanmasi 6
Dokiimantasyonu  |(hirsizlik) Verilerin kaybolmasi 3 1 2 A 0 6
Her y1l mevcut kaset
toplaminin 3/1 i
Donanimin bozulmasi nedeniyle erigimin L2 oraninda yeni kaset
5 Back up ( Kaset, CD [Periyodik yenilemenin yapilmamasi durmasi,veri kaybi 3 2 2 C alinmasi Sistem Birimi 3 1 2 6 6
ve DVD) Yangin Veri kaybi 4 1 4 16 C Celik Kasa Alinmasi [ Sistem Birimi 4 1 3 12 4
Manyetik Bozulma Veri kaybi 3 2 3 | 18 c | SenelikKasetlerin2 | oo Birimi 3 1 a4 | 12 | 6
kopya alinmasi
Fiziksel Giivenligin Bulunmamasi Hirsizlik ve kasten zarar verme 3 2 1 6 A 0 6
3 aylik sistem kontrol
Sunucu hizmetlerinin devre dig1 kalmasi cizelgesinde gozden
3 Ogrenci Domain Sifre yonetimi yetersizligi veya baskalarinin kimligine biiriinme 4 1 3 12 C gecirilmesi Sistem Birimi 3 1 2 6 6
Sunucusu Isletim sistemi agikliklar1 ve hatalari Isletim sisteminin ¢6kmesi 3 1 1 3 0 3
Anti-virus yaziliminin Sunucu hizmetlerinin devre-dis1 kalmasi ve 3
¢aligmamasi,zararli yazilimlar veri kaybi1 olugmasi 3 1 1 0 3
Dis kaynak kullaniminda isletilen
4 Ogrenci E-posta  |prosedir (6grenci e-posta) ve Kullanici hesab bilgilerinin 3. sahislarla 4
Hesaplari yonetmeliklerin veya paylasilmasi ve e-posta erisiminde disa
sartnamelerin eksikligi/yetersizligi bagimlilik. 4 1 1 0 4
Yetkisiz kullanim, web sitesinin devre dist
kalmasi, bilgi hirsizlig1, kurum prestijinin 12 Yillik Sizma testlerinin
Kaynak kodlardaki agikliklar zarar gormesi 4 1 3 C mutlaka yapilmasi Yazilim Birimi 4 1 2 8 4
Kurum Web Sitesi . . 3 a.lyhk Si.Stem lfontml
5 www.okan.edutr Verilerin silinmesi, ¢alinmasi ya da 9 glzelgeS!n_de go_zden
Sifre yonetimi yetersizligi degistirilmesi 3 1 3 C gecirilmesi Yazilim Birimi 3 1 2 6 3
3 aylik sistem kontrol
Verilerin silinmesi, ¢alinmasi ya da 12 cizelgesinde gbzden
Erigim izinlerinin yanlis verilmesi degistirilmesi 4 1 3 C gegirilmesi Yazilim Birimi 3 1 2 6 6
3 aylik sistem kontrol
Verilerin silinmesi, ¢alinmasi ya da 3 cizelgesinde gdzden
6 Kurum Web Sitesi  |Sifre yonetimi yetersizligi degistirilmesi 3 1 1 C gecirilmesi Yazilim Birimi 3 1 2 6 -3
Veritabant 3 aylik sistem kontrol
Verilerin silinmesi, ¢alinmasi ya da cizelgesinde g6zden
Erigim izinlerinin yanlis verilmesi degistirilmesi 4 1 3 12 C gegirilmesi Yazilim Birimi 4 1 1 4 8
Isletim sistemi hizmetlerinin ve 3 aylik sistem kontrol
websitesinin devre dig1 kalmast, bilgi 12 cizelgesinde gozden
Kurum Web Sitesi Sifre yonetimi yetersizligi h1r51.zhg1',kuru'm'pre§tij inir.l zarar gér}n@i : 4 1 3 C gecirilmesi Yazilim Birimi 4 1 1 4 8
7 SuNUCUSU _ Isletim sisteminin ¢okmesi ve web sitesinin 4
Isletim sistemi agikliklar1 ve hatalari ¢aligmamasi. 4 1 1 0 4
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Fakiilte web siteleri
Veritabani

Okim Web Sitesi

Zararl1 yazilimlar

Sifre yonetimi yetersizligi

Sunucu hizmetlerinin devre-disi kalmasi ve
veri kayb1 olugmast

Verilerin silinmesi, ¢alinmasi ya da
degistirilmesi

Erisim izinlerinin yanlis verilmesi

Kaynak kodlardaki agikliklar

Verilerin silinmesi, ¢alinmasi ya da
degistirilmesi

Yetkisiz kullanim, web sitesinin devre dis1
kalmasi, bilgi hirsizlig1, kurum prestijinin
zarar goérmesi

Sifre yonetimi yetersizligi

Verilerin silinmesi, ¢alinmasi ya da
degistirilmesi

Erisim izinlerinin yanlis verilmesi

Verilerin silinmesi, ¢alinmas1 ya da
degistirilmesi

12

Okim Veritabani

Sifre yonetimi yetersizligi

Verilerin silinmesi, ¢alinmas1 ya da
degistirilmesi

Erisim izinlerinin yanlis verilmesi

Verilerin silinmesi, ¢alinmas1 ya da
degistirilmesi
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OLB Web Sitesi

Kaynak kodlardaki agikliklar

Yetkisiz kullanim, web sitesinin devre dis1
kalmasi, bilgi hirsizligi, kurum prestijinin
zarar gormesi

Sifre yonetimi yetersizligi

Verilerin silinmesi, ¢alinmasi ya da
degistirilmesi

Erigim izinlerinin yanlig verilmesi

Verilerin silinmesi, ¢alinmasi ya da
degistirilmesi

14

Okim & OLB
Sunucusu

Sifre yonetimi yetersizligi

Isletim sistemi hizmetlerinin ve
websitesinin devre dis1 kalmasi, bilgi
hirsizlig1,kurum prestijinin zarar gérmesi

Isletim sistemi agikliklar1 ve hatalar

Isletim sisteminin ¢6kmesi ve web sitesinin
caligmamasi.

Zararl1 yazilimlar

Sunucu hizmetlerinin devre-dist kalmasi ve
veri kayb1 olugmast

15

Users.okan.edu.tr Web
Sitesi

Kaynak kodlardaki agikliklar

Yetkisiz kullanim, web sitesinin devre dis1
kalmasi, bilgi hirsizligi, kurum prestijinin
zarar gormesi

Sifre yonetimi yetersizligi

Verilerin silinmesi, ¢alinmasi ya da
degistirilmesi

Erisim izinlerinin yanlis verilmesi

Verilerin silinmesi, ¢alinmasi ya da

degistirilmesi




Yetkisiz kullanim, web sitesinin devre dist

kalmasi,kullanici bilgilerinin ¢alinmas, .
17 Ogrenci web sitesi |Kaynak kodlardaki agikliklar kurum prestijinin zarar gérmesi
stu.okan.edu.tr Verilerin silinmesi, ¢alinmasi ya da 3
Sifre yonetimi yetersizligi degistirilmesi
Verilerin silinmesi, ¢galinmasi ya da
Erigim izinlerinin yanlig verilmesi degistirilmesi 5
Yetkisiz kullanim, web sitesinin devre dig1 9
Kaynak kodlardaki agikliklar kalmasi
18 Alt Siteler . . C . VeVr .ile.ri - silimesi, galinmast ya da 3
Sifre yonetimi yetersizligi degistirilmesi
Verilerin silinmesi, ¢alinmasi ya da 6
Erigim izinlerinin yanlis verilmesi degistirilmesi
Isletim sistemi hizmetlerinin ve
websitesinin devre digi kalmasi, bilgi 4
19 Web Yedekleme §ifre yonetimi yetersizligi h1r51zllg1
Sunucusu Isletim sistemi agikliklari ve hatalar1  |Isletim sisteminin ¢okmesi 2
Sunucu hizmetlerinin devre-dis1 kalmasi ve
. 2
Zararli yazilimlar veri kaybi1 olusmast
Kullanici bilgi eksikligi, yanlis 3 aylik sistem kontrol
Dosya Sunucu . . . . N
20 kullanimi veya kasit,yetkilendirme 12 cizelgesinde gozden
Kullanict Dosyalan hatalari Verilerin silinmesi ya da bilgi hirsizlig1 gegirilmesi Sistem Birimi
3 aylik sistem kontrol
Sunucu hizmetlerinin devre dig1 kalmasi 12 cizelgesinde gdzden
Sifre yonetimi yetersizligi veya onemli bilgilerin hirsizlig gegirilmesi Sistem Birimi
21 Dosya Sunucu Isletim sisteminin ¢6kmesi,kullanict
Isletim sistemi agikliklari ve hatalari dosyalarina bir siire erisim problemi
Anti-virus yaziliminin Sunucu hizmetlerinin devre-disi kalmasi ve
¢aligmamasi,zararli yazilimlar veri kaybi ,kullanic1 dosyalarina bir siire 3
Yillik bakim
- 16 sozlesmelerinin
22 TUZIS K?mlpusu Periyodik bakim eksikligi Cihazin arizalanmasi yapilmasi Yapi Isleri
antra Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 3
toza, duyarlilik arizalari
Yillik bakim
.. . . 12 sozlesmelerinin
23 Kadikdy Kampiisii Periyodik bakim eksikligi Cihazin arizalanmasi yapilmasi Yapi Isleri
Santral — =
Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 6
toza, yildirim diismesine duyarlilik arizalari
Yillik bakim
S - 12 sozlesmelerinin
24 Mecidiyekoy Kampust Periyodik bakim eksikligi Cihazin arizalanmasi, maddi zarar yapilmasi Yapi Isleri
Santral —— r
Voltaj degisikliklerine, 1s1ya, neme, Giig dalgalanmalari, tozlanma, donanim
toza, yildirim diismesine duyarlilik arizalari 6
3 aylik sistem kontrol
12 cizelgesinde gozden
25 Glvenlik Kamera  |Kamera fiziksel durumlari Cihazlarin sokiilmesi yada zarar gormesi gecirilmesi Yapi isleri
Sistemi 3 aylik sistem kontrol
12 cizelgesinde gozden
Kayit cihazi problemleri Kayit alinamamasi gegirilmesi Yapi Isleri
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Kap1 Giivenlik Sistemi

Erisim izinlerinin yanlis verilmesi

Yetkisiz erisim

Kaynak kodlardaki agikliklar

Sistemin diizenli ¢aligmamasi
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Yazilimi Kullanici bilgi eksikligi, yanlis Sistemin diizenli ¢aligmamasi veya
kullanimi veya kasit gizliligin ve biitiinliigiin ihlal edilmesi ; 9
Sunucu hizmetlerinin devre-dis1 kalmasi ve
kartli giris hizmetinin devre dis1 kalmasi, 12
Sifre yonetimi yetersizligi veri kaybi 12
.. s . Sunucu hizmetlerinin devre-dis1 kalmasi ve
Kap1 Giivenlik Sistemi L ..
28 Sunucusu ' kartlt giris hizmetinin devre dis1 kalmast, 3
Isletim sistemi agikliklari ve hatalari veri kaybi 3
Sunucu hizmetlerinin devre-dis1 kalmasi ve
Anti-virus yazilimmin kartl1 giris hizmetinin devre dis1 kalmasi, 3
calismamasi,zararl yazilimlar veri kaybi 3
Ag Cihazlar
29 Konfiglrasyon Kullanici bilgi eksikligi, yanlis 6
Dosyalari kullanimi veya kasit Dosyalarin silinmesi veya ¢alinmasi 6
Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 3
toza, duyarlilik arizalari 3
Periyodik bakim eksikligi Cihazin arizalanmasi 3 3
Konfiigiirasyonlarin silinmesi ve yetkisiz ag 3 aylik sistem kontrol
erisimi ve bolgesel bilgi sistem hizmetleri 12 cizelgesinde g6zden
30 Tum Kampusler Kenar|Sifre yonetimi yetersizligi kesintisi gegirilmesi Sistem Birimi 4
Switchler Switch odalarina girislerde yetersiz 9
fiziksel kontrol Kasitlh ya da kazara hasar verme 9
Portlarin kapatilmasi ve
bunlarin yilda 1 kez
Odalarda agikta bulunan portlarin aktif = giincelliginin kontol
olmast Yetkisiz erigim edilmesi Sistem Birimi 16
Voltaj degisikliklerine, 1s1ya, neme, Gli¢ dalgalanmalari, tozlanma, donanim 8
Tuzla Kampilsi toza, duyarlilik arizalar _ : _ : 8
31 . Konfiigiirasyonlarin silinmesi ve yetkisiz ag 3 aylik sistem kontrol
Omurga Switch . L. . . .
erisimi ve kurumun tiim bilgi sistem 16 cizelgesinde g6zden
Sifre yonetimi yetersizligi servislerinin devre dig1 kalmasi gecirilmesi Sistem Birimi 12
Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 8
toza, duyarlilik arizalari 8
30 Kadikoy Kampiisii
Omurga Switch Konfiigiirasyonlarin silinmesi ve yetkisiz ag 16 3 aylik sistem kontrol
erisimi ve kampiisiin tiim bilgi sistem cizelgesinde gozden
Sifre yonetimi yetersizligi servislerinin devre dis1 kalmasi gegirilmesi Sistem Birimi 12
Voltaj degisikliklerine, 1s1tya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 8
toza, duyarlilik arizalari 8
Mecidiyekdy Kampusti
34 . - o . L .
Omurga Switch Konfiigiirasyonlarin silinmesi ve yetkisiz ag 16 3 aylik sistem kontrol
erisimi ve kampiisiin tiim bilgi sistem cizelgesinde g6zden
Sifre yonetimi yetersizligi servislerinin devre dig1 kalmasi gecirilmesi Sistem Birimi 12
Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 8
toza, duyarlilik arizalari 8
Konfligiirasyonlarin silinmesi, yetkisiz 3 aylik sistem kontrol
erisim ve kurumun tiim internet hizmetinin 16 cizelgesinde g6zden
Tuzla Kampiisii Sifre }-lﬁ-l-letimi yete?si%ligi : devre dis1 kalmasi gecirilmesi Sistem Birimi 8
35 . Konfugiirasyondaki giivenlik agiklar
Firewall LT . A .
ve igerik gilivenligi yaziliminin diizgiin |Yetkisiz erisim ve internetten yapilan 8
¢aligmamasi hacker saldirilarina maruz kalmak 8
3 aylik sistem kontrol
Uzak erisim baglantilarinin giivenli Internette agik olarak giden verilerin 16 cizelgesinde gozden
olmamasi dinlenmesi ,veri hirsizlig gecirilmesi Sistem Birimi 8
Voltaj degisikliklerine, 1siya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 8
toza, duyarlilik arizalari 8




Voltaj degisikliklerine, 1s1ya, neme, Giig dalgalanmalari, tozlanma, donanim 8
toza, duyarlilik arizalari 4 2 1 0 8
Konfiigiirasyonlarin silinmesi, yetkisiz
erisim ve kampiisiin tiim internet hizmetinin 6
37 Mecidiyekdy Kampusi|Sifre yonetimi yetersizligi devre dis1 kalmasi 3 2 1 0 6
Firewall Konfligiirasyondaki giivenlik agiklari
ve igerik giivenligi yazilimmin diizgiin |Yetkisiz erisim ve internetten yapilan 6
¢aligmamasi hacker saldirilarina maruz kalmak 3 2 1 0 6
Uzak erisim baglantilarinin giivenli Internette agik olarak giden verilerin
olmamast dinlenmesi ,veri hirsizlig1 3 1 3 )
Voltaj degisikliklerine, 1s1ya, neme, Giig dalgalanmalari, tozlanma, donanim 3
Tuzla Kampisl  |toza, duyarlilik arizalar 3 1 1 0 3
39 Kablosuz Ag Konfiigiirasyonlarin silinmesi, yetkisiz 3 aylik sistem kontrol
Kontroller Cihazi erigim ve kampiisiin tiim kablosuz internet 12 cizelgesinde gdzden
Sifre yonetimi yetersizligi hizmetinin devre dis1 kalmasi 3 2 2 C gecirilmesi Sistem Birimi 3 2 1 6 6
Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 3
Kadikdy Kampiisii  |toza, duyarlilik arizalari 3 1 1 0 3
40 Kablosuz Ag Konfligiirasyonlarin silinmesi, yetkisiz
Kontroller Cihazi erisim ve kampiisiin tiim kablosuz internet 3
Sifre yonetimi yetersizligi hizmetinin devre dig1 kalmasi 3 1 1 0 3
Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 3
Mecidiyekdy Kampusti|toza, duyarlilik arizalar 3 1 1 0 3
41 Kablosuz Ag Konfligiirasyonlarin silinmesi, yetkisiz
Kontroller Cihazi erisim ve kampiisiin tiim kablosuz internet 3
Sifre yonetimi yetersizligi hizmetinin devre dis1 kalmasi 3 1 1 0 3
Tium Kampusler
43 Kablosuz Erigim 12 Tum Cihazlara Koruma
Cihazlari Koruma kafesi olmamasi Cihazlarin calinmasi 3 2 2 C Kafesi takilmasi Yapi Isleri 3 1 2 6 6
Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalari, tozlanma, donanim
L toza, duyarlilik arizalari 4 1 1 4 0 4
Tuzla Kampust SAN 2 :
44 Switch 3 aylik sistem kontrol
Konfiigiirasyonlarin silinmesi,kurum veri 16 cizelgesinde gbzden
Sifre yonetimi yetersizligi depolama iinitelerine erigimin kesilmesi 4 2 2 C gegirilmesi Sistem Birimi 4 2 1 8 8
Voltaj degisikliklerine, 1s1ya, neme, Giig dalgalanmalari, tozlanma, donanim
8
. . .. |toza, duyarlilik arizalari 4 2 1 0 8
45 Kadikdy Ka_rn pust Konfiigiirasyonlarmn silinmesi,kurum
SAN Switch - - R
disaster merkezi depolama Unitelerine 6
Sifre yonetimi yetersizligi erigimin kesilmesi 3 2 1 0 6

Tozlanma, donanim arizalari,akiilerin 3
Tuzla Kampusi Sistem|Isiya, neme, toza, duyarlilik omriniin daha cabuk bitmesi 3 1 1 0 3
48 | Odasi Kesintisiz Gii¢ Bakimlarini 4 aylik
Kaynagi Akii destek siiresinin azalmast, cihazin 12 periyodlarda mutlaka
Periyodik bakim eksikligi arizalanmasi 3 1 4 C yapilmasi Sistem Birimi 3 1 2 6 6




3 aylik sistem kontrol
cizelgesinde gozden
gecirilmesi

Kadikdy Kampiisii Tozlanma, donanim arizalari,akiilerin 3
49 Sistem Odast Istya, neme, toza, duyarlilik Omriiniin daha cabuk bitmesi 3 0
Kesintisiz Glg AKkii destek siiresinin azalmast, cihazin 12 periyodlarda mutlaka
Kaynagi Periyodik bakim eksikligi arizalanmasi 3 yapilmasi Sistem Birimi 6
Mecidiveksy K . Tozlanma, donanim arizalari,akiilerin 3
ecl !ye Oy Kampusu Istya, neme, toza, duyarlilik Omriiniin daha cabuk bitmesi 3 0
50 Sistem Odas1
Kesintisiz Glig ) - : Ba%klmlarlnl 4 aylhk
TRy Akii destek siiresinin azalmasi, cihazin 12 periyodlarda mutlaka
Periyodik bakim eksikligi arizalanmasi 3 yapilmasi Sistem Birimi 6
Yedek disk
bulundurulmasi
Voltaj degisikliklerine, 1s1ya, neme, Giig dalgalanmalari, tozlanma, donanim 4
o L iy Kemmeh toza, duyarlilik arizalari 4 0
Storage Disk konfiigiirasyonlari silinmesi, disaster 16 Yedek disk
Sifre yonetimi yetersizligi,disk arizalari |sunucu hizmetinin devre dis1 kalmasi 4 bulundurulmasi Sistem Birimi 8
Isletim sistemi hizmetlerinin devre dist
. Sifre yonetimi yetersizligi kalmasi, yetkisiz erigim 3 S 0
Tuzla Kampiisti Diger P———=— - S — :
54 Isletim sistemi agikliklari ve hatalar1  |Isletim sisteminin ¢okmesi 3 3 0
Sanal Sunucular : ==
Sunucu hizmetlerinin devre-disi kalmasi ve 3
Zararli yazilimlar veri kayb1 olugmasi 3 0
Isletim sistemi hizmetlerinin ve internet
Tuzla Kampiisii . o L kimlik dogrulama hizmetinin devre dist 6
. < Sifre yonetimi yetersizligi kalmasi 3 0
55 | Kimlik Dogrulama pF—— - ——— — :
Isletim sistemi agikliklari ve hatalar1  |Isletim sisteminin ¢okmesi 3 6 0
Sunucusu : —
Sunucu hizmetlerinin devre-disi kalmasi ve 6
Zararli yazilimlar veri kaybi1 olugmast 3 0
Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalar1, tozlanma, donanim Yedek Sunucu ve disk
12 . L
toza, duyarlilik arizalari 4 bulundurulmasi Sistem Birimi 8
Tuzla Kampusi 12 Giincellestirmelerin
56 Sanallastirma Isletim sisteminin ¢dkmesi, tiim bilgi islem zamaninda ve Once test
Sunuculari(ESX)  |Isletim sistemi agikliklari ve hatalar1  |hizmetlerinin devre dis1 kalmasi 4 ortaminda yapilmasi Sistem Birimi 8
Sunucu hizmetlerinin ve tiim bilgi islem 3 aylik sistem kontrol
hizmetlerinin devre-dis1 kalmasi1 ve veri 12 cizelgesinde gozden
Zararl1 yazilimlar kaybi1 olusmast 4 gegirilmesi Sistem Birimi 4
E-posta ve oturum agma hizmetinin devre 8
Sifre yonetimi yetersizligi dis1 kalmasi, bagkasinin kimligine biiriinme 4 0
12 Giincellestirmelerin
- Isletim sisteminin ¢6kmesi,E-posta ve zamaninda ve once test
Tuzla Kampdsi Co . . . . A
57 Primary Domain Isletim sistemi agikliklari,hatalari oturum a¢gma hizmetinin devre dig1 kalmasi 4 ortaminda yapilmasi Sistem Birimi 4
Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalari, tozlanma, donanim
Controller Sunucusu 8
toza, duyarlilik arizalari 4 0
3 aylik sistem kontrol
E-posta ve oturum agma hizmetinin devre 12 cizelgesinde gozden
Zararl1 yazilimlar dis1 kalmasi, bagkasinin kimligine biiriinme 4 gegirilmesi Sistem Birimi 4
E-posta ve oturum agma hizmetinin devre 12 Yedek Sunucu ve disk
Donanim arizalari dis1 kalmasi, veri kaybi 4 bulundurlmasi Sistem Birimi 4




E-posta hizmetinin devre dist 3 aylik sistem kontrol
kalmasi,yetkisiz erigim, bilgi hirsizligi, 16 cizelgesinde gozden
Sifre yonetimi yetersizligi baskasinin kimligine biiriinme gegirilmesi Sistem Birimi 8
59 Tuzla Kampusi E- . 12 Giincellestirmelerin
Posta Sunuculari Isletim sisteminin ¢okmesi,E-posta zamaninda ve Once test
Isletim sistemi agikliklari,hatalar hizmetinin devre dis1 kalmasi ortaminda yapilmasi Sistem Birimi 8
3 aylik sistem kontrol
Sunucu hizmetlerinin devre-dis1 kalmasi ve 16 cizelgesinde gdzden
Zararl yazilimlar veri kayb1 olusmasi gecirilmesi Sistem Birimi 13
60 | Personel E-postalar1 |[Kullanici hatalar Veri kaybi 6 6
Yetkisiz kullanim, mali iglemlerin
aksamast, bilgi hirsizlig1, maddi 8
Kaynak kodlardaki ac¢ikliklar kayip, kurum prestijinin zarar gérmesi 8
Yetkisiz kullanim, mali iglemlerin
aksamasi, bilgi hirsizli1, maddi 8
Sifre yonetimi yetersizligi kayip,kurum prestijinin zarar gérmesi 8
61 Tuzla Kampusu Yetkisiz kullanim, mali islemlerin
Mubhasebe Yazilimi aksamasi, bilgi hirsizl1g1, maddi 8
Erisim izinlerinin yanlis verilmesi kayip,kurum prestijinin zarar gérmesi 8
yedeklerin alinmasi ve
firma ile yapilan
16 sOzlemeye gizlilik
tahhiit maddesi Sistem
Disardan firma destegi Verilerin silinmesi ya da bilgi hirsizlig1 eklenmesi Birim/Mali iSler 8
Verilerin silinmesi, ¢alinmasi ya da
degistirilmesi, maddi kayip,kurum 8
62 Tuzla Kampdsi Sifre yonetimi yetersizligi prestijinin zarar gormesi 8
Muhasebe Veritabani Verilerin silinmesi, ¢galinmasi ya da
degistirilmesi, maddi kayip,kurum 8
Erisim izinlerinin yanlig verilmesi prestijinin zarar gérmesi 8
Isletim sistemi hizmetlerinin ve mali 3 aylik sistem kontrol
islemlerin aksamasi, bilgi hirsizlig1, maddi 12 cizelgesinde gbzden
Sifre yonetimi yetersizligi kayip,kurum prestijinin zarar gérmesi gegirilmesi Sistem Birimi 8
63 Tuzla Kampusu . 12 Giincellestirmelerin
Muhasebe Sunucusu Isletim sisteminin ¢okmesi ve mali iglem zamaninda ve Once test
Isletim sistemi acikliklari ve hatalar1  |siirecinin aksamasi ortaminda yapilmasi 12
3 aylik sistem kontrol
Anti-virus yaziliminin Sunucu hizmetlerinin devre-disi kalmasi ve 12 cizelgesinde gozden
calismamasi,zararli yazilimlar veri kayb1 olugmasi gecirilmesi Sistem Birimi 8
Yetkisiz kullanim, 6grenci islemlelerinin
aksamasi, bilgi hirsizlig1, maddi 6
Kaynak kodlardaki agikliklar kayip,kurum prestijinin zarar gormesi 6
Yetkisiz kullanim, 6grenci islemlelerinin
aksamast, bilgi hirsizlig1, maddi 6
Sifre yonetimi yetersizligi kayip,kurum prestijinin zarar gérmesi 6
64 Ogrenci Bilgi Sistemi Yetkisiz kullanim, 6grenci islemlelerinin
Yazilim aksamasi, bilgi hirsizlig1, maddi 6
Erigim izinlerinin yanlis verilmesi kayip,kurum prestijinin zarar gormesi 6




yedeklerin alinmasi ve
firma ile yapilan

16 sozlemeye gizlilik
tahhit maddesi
Disardan firma destegi Verilerin silinmesi ya da bilgi hirsizlig1 eklenmesi m Birim/Ogrenci Isleri 8
Verilerin silinmesi, ¢alinmasi ya da
degistirilmesi, maddi kayip,kurum 8
65 Ogrenci Bilgi Sistemi |Sifre yonetimi yetersizligi prestijinin zarar gérmesi 8
Veritabani Verilerin silinmesi, ¢alinmasi ya da
degistirilmesi, maddi kayip,kurum 8
Erisim izinlerinin yanlis verilmesi prestijinin zarar gormesi 8
Isletim sistemi hizmetlerinin ve mali 3 aylik sistem kontrol
islemlerin aksamasi, bilgi hirsizligi, maddi 12 cizelgesinde g6zden
Sifre yonetimi yetersizligi kayip,kurum prestijinin zarar gérmesi gegirilmesi Sistem Birimi 8
Ogrenci Bilgi Sistemi Giincellestirmelerin
66 L S . . . 12 N
Sunuculari Isletim sisteminin ¢kmesi ve siireclerin zamaninda ve Once test
Isletim sistemi agikliklar1 ve hatalar1  |aksamasi ortaminda yapilmasi 12
3 aylik sistem kontrol
Anti-virus yazilimmin Sunucu hizmetlerinin devre-disi kalmasi ve 12 cizelgesinde gozden
calismamasi,zararli yazilimlar veri kayb1 olugsmasi gecirilmesi Sistem Birimi 8
Sunucu hizmetlerinin devre-dist kalmasi ve
anti-virus yonetim programi devre disi 6
Sifre yonetimi yetersizligi kalmasi 6
67 | Anti-viras sunucusu | . is..letirp sisteminin ¢ékmesi ve anti-virus 3
Isletim sistemi agikliklar: ve hatalar1  |yonetim programi devre disi kalmasi 3
Sunucu hizmetlerinin devre-dist kalmasi ve
Anti-virus yaziliminin anti-virus yonetim programi devre dist 6
calismamasi,zararl yazilimlar kalmasi 6
Sunucu hizmetlerinin devre-dist kalmasi ve
laboratuarlara lisans hizmetlerinin devre 6
Sifre yonetimi yetersizligi dis1 kalmast 6
Isletim sisteminin ¢okmesi ve
68 Lisans Sunucusu laboratuarlara lisans hizmetlerinin devre 3
Isletim sistemi agikliklar1 ve hatalari dis1 kalmast 3
Sunucu hizmetlerinin devre-dis1 kalmasi ve
Anti-virus yaziliminin laboratuarlara lisans hizmetlerinin devre 6
caligmamasi,zararl yazilimlar dis1 kalmasi 6
Sunucu hizmetlerinin devre-dist kalmasi ve
giincellestirme merkezi yonetim programi 6
Sifre yonetimi yetersizligi konfugurasyonunda bozulma 6
Windows Isletim sisteminin ¢okmesi ve windows
69 Giincellestirme giincellestirme hizmetinin devre dis1 3
Sunucusu Isletim sistemi agikliklar1 ve hatalar1  |kalmasi 3
Sunucu hizmetlerinin devre-dist kalmasi ve
Anti-virus yaziliminin giincellestirme merkezi yonetim programi 6
caligmamasi,zararli yazilimlar konflgirasyonunda bozulma 6
Sunucu hizmetlerinin devre-dis1 kalmasi ve 6
Sifre yonetimi yetersizligi e-kiitliphane hizmetinin devre dis1 kalmasi 6
- Isletim sisteminin ¢okmesi ve e-kiitiiphane
71 | Kuttiphane Sunucusu Isletim sistemi agikliklar1 ve hatalari hizmetinin devre dis1 kalmasi 9 3




Anti-virus yaziliminin
calismamasi,zararl yazilimlar

Sunucu hizmetlerinin devre-dis1 kalmasi ve
e-kiitliphane hizmetinin devre dis1 kalmasi

Sunucu hizmetlerinin devre-dist kalmasi ve

3 aylik sistem kontrol

Kadikoy Kampiisii
Dosya Sunucu
Belgeleri

¢aligmamasi,zararli yazilimlar

Kullanici bilgi eksikligi, yanlis
kullanimi veya kasit,yetkilendirme
hatalari

Voltaj degisikliklerine, 1s1ya, neme,

merkezi yazdirma hizmetinin durmasi

Verilerin silinmesi ya da bilgi hirsizlig1

Gii¢ dalgalanmalari, tozlanma, donanim

Yillik bakim
sozlesmelerinin

yapilmasi ya da yedek
disk bulundurulmasi

DNS hizmetinin devre dis1 kalmasi, veri 12 cizelgesinde gdzden
Sifre yonetimi yetersizligi kaybi gegirilmesi Sistem Birimi
. Isletim sisteminin ¢okmesi ve DNS
72 | Harici DNS sunucular Isletim sistemi agikliklar1 ve hatalari hizmetinin devre dig1 kalmasi, veri kaybi .
Sunucu hizmetlerinin devre-dis1 kalmasi ve 3 aylik sistem kontrol
Anti-virus yaziliminin DNS hizmetinin devre dis1 kalmasi, veri 12 cizelgesinde gbzden
calismamasi,zararli yazilimlar kaybi gecirilmesi Sistem Birimi
Sunucu hizmetlerinin devre-dist kalmasi ve
CRM hizmetinin devre dis1 kalmasi, veri 6
Sifre yonetimi yetersizligi kaybi
Isletim sisteminin ¢okmesi ve CRM
3 CRSM Sunucusu Isletim sistemi agikliklar1 ve hatalari hizmetinin devre dig1 kalmasi, veri kaybi .
Sunucu hizmetlerinin devre-dist kalmasi ve
Anti-virus yaziliminin CRM hizmetinin devre dis1 kalmasi, veri 6
calismamasi,zararl yazilimlar kayb1
Verilerin silinmesi, ¢alinmasi ya da 0
74 CRM veritabani Sifre yonetimi yetersizligi degl.stlrlllm.e@ .
Verilerin silinmesi, ¢alinmasi ya da 0
Erisim izinlerinin yanlis verilmesi degistirilmesi
Sunucu hizmetlerinin devre-disi kalmasi ve 6
Sifre yonetimi yetersizligi merkezi yazdirma hizmetinin durmasi
Isletim sisteminin ¢cokmesi ve merkezi
75 | Yazdirma sunucusu [, =~ . . . . .. 3
Isletim sistemi agikliklari ve hatalar1  |yazdirma hizmetinin durmasi
Anti-virus yaziliminin Sunucu hizmetlerinin devre-disi kalmasi ve 6

8
toza, duyarlilik arizalari
Sunucu hizmetlerinin ve uzaktan egitim 3 aylik sistem Kontrol
hizmetinin devre dig1 kalmasi,veri 12 cizelgesinde g6zden

Sifre yonetimi yetersizligi

kaybi,kurum prestijinin zarar gérmesi

gecirilmesi

Sistem Birimi




Isletim sisteminin ¢6kmesi, uzaktan egitim Giincellestirmelerin
. .. . 12 o
hizmetinin devre dis1 kalmasi,veri zamaninda ve once test
Isletim sistemi acikliklari ve hatalar1  |kaybi,kurum prestijinin zarar gérmesi 4 1 3 ortaminda yapilmasi 4 8
Uzaktan Egitim Sunucu hizmetlermin ve uzaktan egitim 5 aylik sistem kontrol
9 Merkezi Sunucusu hizmetinin devre dis1 kalmasi,veri 12 cizelgesinde g6zden
Zararli yazilimlar kaybi,kurum prestijinin zarar gormesi 4 1 3 gegirilmesi Sistem Birimi 8 4
Yillik bakim
Uzaktan egitim sisteminin kabul edilemez 12 sozlesmelerinin
Donanim arizalari stire devre dis1 kalmasi 4 1 3 yapilmasi Sistem Birimi 4 8
yedeklerin alinmasi ve
firma ile yapilan
16 sOzlemeye gizlilik
tahhit maddesi Sistem
Disardan firma destegi Verilerin silinmesi ya da bilgi hirsizlig1 4 2 2 eklenmesi Birim/UZEM 8 8
Laboratuarlara lisans hizmetlerinin devre
Sifre yonetimi yetersizligi dis1 kalmast 3 1 2 6 0 6
. o Isletim sisteminin ¢okmesi ve
80 Iﬁg;izysﬁsiﬂgzu . laboratuarlara lisans hizmetlerinin devre 3
Isletim sistemi agikliklar1 ve hatalari dis1 kalmasi 3 1 1 0 3
Laboratuarlara lisans hizmetlerinin devre 6
Anti-virus yaziliminin ¢aligmamasi dis1 kalmasi 3 1 2 0 6
3 aylik sistem kontrol
E-posta ve oturum agma hizmetinin devre 6 cizelgesinde gdzden
Mecidiyekdy Kampisii Sifre yonetimi yetersizligi dis1 kalmasi, bagkasinin kimligine biiriinme 3 1 2 gegirilmesi Sistem Birimi 3 3
81 Add'gg::_ IOIIDIEC:rmaIn : Isletim sisteminin ¢okmesi,E-posta ve 6
Isletim sistemi agikliklari, hatalari oturum a¢gma hizmetinin devre dig1 kalmasi 3 1 2 0 6
Sunucu hizmetlerinin devre-dist kalmasi ve
Zararl1 yazilimlar veri kayb1 olugmasi 3 0 0 0
Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 0
toza, duyarlilik arizalari 0 0
Isletim sisteminin ¢okmesi, kadikoy
kampiisii tiim bilgi islem hizmetlerinin 0
Kadikdy Kampiisii  |Isletim sistemi acgikliklari ve hatalar1  |devre dis1 kalmasi 0 0
82 Sanallagtirma
Sunucusu Sunucu hizmetlerinin ve kadikdy kamptisii
tiim bilgi islem hizmetlerinin devre-disi
Zararli yazilimlar kalmasi ve veri kaybi1 olusmasi 0 0
Kadikoy Kampiisii bilgi sistem Yedek Sunucu
Donanim arizalari hizmetlerinin verilememesi 4 12|C bulundurlmasi Sistem Birimi 8
Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 6
Tuzla Kampiisii 1P [102% duyarlilik gnizian! I 9 L 2 . G
83 Sistemi !(onfugurasyon silinmesi,sistemin 3 aylik sistem kontrol
Sifre 10netimi yetersizlig, Internetten veya i¢ agdan saldirilara agik 24 cizelgesinde gozden
kaonfiigiirasyon giivenlik aciklar1 olmas1 4 2 3 gegirilmesi Sistem Birimi 16 8
85 Kafllkéy Kampiisii  [Internet hattinin zarar gérmesi internet kesintisi 3 2 1 6 0 6
Internet Hatt1 Servis saglayicinin hata ve kusurlari Internet kesintisi 3 1 1 3 0 3
86 Meci fiiyekby Kampusl|internet hattinin zarar gormesi 1nternet kesintisi 3 2 1 6 0 6
Internet Hatt1 Servis saglayicinin hata ve kusurlari Internet kesintisi 3 1 1 3 0 3
Voltaj degisikliklerine, 1stya, neme, Gii¢ dalgalanmalari, tozlanma, donanim
— toza, duyarlilik arizalari 4 1 2 8 0 8
Tuzla Kampisu Sistem 2 : =
88 Odasi Klima Sistemi Sistem odasi sicakliginin artmast, Yillik bakim
Periyodik bakim eksikligi, donanim sistemlerin kapanmasi, maddi zarar, yangin, 16 sOzlesmesinin ya da
arizalari kurum prestijinin zarar gérmesi 4 2 2 bakimmin yapilmas: | Sistem Birimi 4 12




Voltaj degisikliklerine, 1stya, neme,

Gii¢ dalgalanmalari, tozlanma, donanim

Kadikdy Kampiisii  |toza, duyarlilik arizalari 8 8
89 | Sistem Odas1 Klima Sistem odas1 sicakliginin artmas, Yillik bakim
Sistemi Periyodik bakim eksikligi, donanim sistemlerin kapanmasi, maddi zarar, yangin, 16 sOzlesmesinin ya da
arizalari kurum prestijinin zarar gérmesi bakimmin yapilmasi | Sistem Birimi 12
Voltaj degisikliklerine, 1stya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 3
Mecidiyekdy Kampusii|toza, duyarhlik arizalari 8
90 | Sistem Odasi Klima Sistem odasi sicakliginin artmast, Yillik bakim
Sistemi Periyodik bakim eksikligi, donanim sistemlerin kapanmasi, maddi zarar, yangin, 16 sozlesmesinin ya da
arizalari kurum prestijinin zarar gérmesi bakimmin yapilmasi | Sistem Birimi 12
92 Tuzla Kampusi Sistem Yangin,su baskini ve yetksiz erisimde uyar1 6
Odas1 Alarm Sistemi |Periyodik bakim eksikligi, donanim ve |gondermeme ve bu durumda énemli maddi
sensor arizalari zarar , sistemlerin ¢aligmamasi
Kadlkoy Kamplist Yangin,su baskini ve yetksiz erisimde uyari
93| Sistem QdaSI.Alarm Periyodik bakim eksikligi, donanim ve |gondermeme ve bu durumda énemli maddi 8
Sl sensor arizalari zarar , sistemlerin ¢aligmamasi 8
B KRS SIS Yangin aninda devreye girememesi ya da Yillik bakim
% Ol e iyodik bakim eksikligi, sondiirme etersiz olmasi,maddi zarar, tiim bilgi islem 12 sOzlesmesinin ya da
Séndtrme Sistemi Periyodi 2 Y oL R i A . A
gaz1 azalmasi hizmetlerinin zarar gérmesi, veri kaybi bakiminin yapilmasi | Sistem Birimi 4
Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 8
toza, duyarlilik arizalar 8
3 aylik sistem kontrol
96 Tuzla Kampusi 8 cizelgesinde g6zden
Merkezi Log Sistemi |Sifre yonetim yetersizligi Konfiigiirasyon silinmesi, log veri kayb1 gegirilmesi Sistem Birimi 4
Konfiigiirasyonun dogru yapilmamasi |Log kaydinin dogru alinamamasi1,5651 8
yada bozulmasi yasasini yerine getirememe 8
Donanim arizalari 5651 yasasini yerine getirememe, veri kaybi 9
Voltaj degisikliklerine, 1s1ya, neme, Gii¢ dalgalanmalari, tozlanma, donanim 8
toza, duyarlilik arizalari 8
ety et Sifre }Ié'r.letim yetersi%ligi Konfiigiirasyon s}linmesi, log veri kaybi 8 8
97 Log Sistemi Konfiigiirasyonun dogru yapilmamasi |Log kaydinin gogru alinamamas1,5651 8
yada bozulmasi yasasini yerine getirememe 8
5651 yasasini yerine getirememe, veri
9
Donanim arizalari kaybi
Fiziki giivenlik yetersizligi Cihazlarin ¢alinmasi ya da zarar gérmesi 3 3
Periyodik bakim eksikligi,voltaj Donanim arizalari, Kisisel veri 3
98 Laboratuar Masa Ustii |degisikliklerine duyarlilik lfaybl,bilgisayarm bir siire kullanilamamasi 3
Bilgisayarlar1 : Isletim sisteminin ¢okmesi,bilgisayarin 3
Isletim sistemi agikliklari ve hatalar1  |kullanilamamast kisisel veri kaybi 3
Lisansiz ve zararl1 yazilimlarin
Sifre yonetimi yetersizligi yiiklenebilmesi o 9
Fiziki glivenlik yetersizligi Cihazlarin ¢alinmasi ya da zarar gérmesi 3 3
Periyodik bakim eksikligi,voltaj Donanim arizalari, Kisisel veri 3
degisikliklerine duyarlilik kaybi,bilgisayarin bir siire kullanilamamasi 3
99 Masa Ustl . Isletim sisteminin ¢kmesi,bilgisayarn 3
Bilgisayarlar Isletim sistemi agikliklar1 ve hatalar1  |kullanilamamasi,kigisel veri kaybi 3
Anti-virus yaziliminin Kisisel veri kaybi, saldir1 kaynak noktasi 3
¢aligmamasi,zararl yazilimlar olarak kullanilmasi, 3
Lisansiz ve zararl yazilimlarin 9
Sifre yonetimi yetersizligi yiklenebilmesi 9
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Isletim Sistemi ve
Program Lisans
Bilgileri

Lisans belge ve bilgilerinin kaybolmasi

Fazla ya da eksik lisans kullanimi

Lisans envanterinin giincel olmamasi

Fazla ya da eksik lisans kullanimi, gereksiz

lisans alinmasi

102

Tuzla KampUsu Sistem
odasi

Fiziki giivenlik yetersizligi

gormesi,yetkisiz erigim, veri kaybi.tiim
bilgi islem hizmetlerinin devre dis1
kalmasi,maddi zarar, kurum prestijinin

Sifreli ve gelik kap1
takilmasi

Sistem Birimi

Sistem odasi izolasyonun eksik olmasi

Yangin aninda séndiirme gazinin yetersiz
olmasi,maddi zarar, tiim bilgi islem
hizmetlerinin zarar gérmesi, veri kaybi

Su baskin1 (binanin doga sartlarina
yetersiz olusu)

Tiim bilgi islem hizmetlerinin devre dis1
kalmasi,6nemli maddi zarar, kurum
prestijinin zarar goérmesi

Odanin 1 iist kata
taginmasi

Sistem Birimi

15

Deprem,Yangin

Tim bilgi islem hizmetlerinin devre disi
kalmasi,6nemli maddi zarar, kurum
prestijinin zarar gérmesi

103

Kadikoy Kampiisii
Sistem odasi1

Fiziki giivenlik yetersizligi

Cihazlarin ¢alinmasi ya da zarar
gormesi,yetkisiz erigim, veri kaybi.tiim
bilgi islem hizmetlerinin devre dig1

Sistem Odasi su baskini

Tiim bilgi islem hizmetlerinin devre dis1
kalmasi,6nemli maddi zarar, kurum
prestijinin zarar gormesi

Deprem,Yangin

Tim bilgi islem hizmetlerinin devre dis1
kalmasi,6nemli maddi zarar, kurum
prestijinin zarar gormesi

o L Elektrik kesintisinde bolgesel oalrak tim
Ag dag.ltn.n .Katilnlerl bilgi islem hizmetlerine daha kisa siire Yillik bakim
105 kesintisiz gug d . - - 18 . 7g
estek vermesi veya hic verememesi, sozlesmelerinin
e Periyodik bakim eksikligi cihazin arizalanmasi 3 2 3 yapilmasi Sistem Birimi 18 0
Periyodik bakim eksikligi Cihazin arizalanmasi 3 1 1 3 0 3
Fiziki giivenlik yetersizligi Cihazlarin ¢alinmasi ya da zarar gérmesi 3 1 1 3 0 3
106 | Projeksiyon Cihazlar1 Cihazin otomatik
18 kapanma 6zelligi
Cihazin uzun siire agik birakilmasi Cihaz lamba 6mriiniin azalmasi 2 3 3 devreye alinacak Sistem Birimi 12 6
Kritik personel segiminde hatali
davranilmasi ya da yedeginin Hizmetin aksamasi, bilgi hirsizlig1, maddi 8
bulundurlumamasi zarar, kurum prestijinin zarar gérmesi 4 1 2 0 8
107 Personel Donanimlarin veya yazilimlarin yanlis 6
kullanilmasi Veri kaybi, personel hatalari 3 1 2 0 6




Ise alimda yetersiz 6zgecmis

incelemesi ve dogrulamasi Veri kaybi, kasten zarar verme 8
o Kontrolsiiz giris, yetkisiz erigim,bilgi ve
108 UGNt Fiziki giivenlik yetersizligi cihaz hirsizlig1 8
. . Kontrolsiiz giris, yetkisiz erigim,bilgi ve
109 | Kadikoy MYO Binasi Fiziki giivenlik yetersizligi cihaz h1rs1zl%g1 ’ ¢ 8
110 Mecidiyekdy Enstitii Kontrolsiiz giris, yetkisiz erigim,bilgi ve g
Binast Fiziki giivenlik yetersizligi cihaz hirsizlig1
Yetkisiz kullanim, 6grenci islemlelerinin
aksamasi, bilgi hirsizlig1, maddi 6
Kaynak kodlardaki ac¢ikliklar kayip,kurum prestijinin zarar gormesi
Yetkisiz kullanim, 6grenci islemlelerinin
aksamasi, bilgi hirsizlig1, maddi 6
Sifre yonetimi yetersizligi kayip,kurum prestijinin zarar gérmesi
111 IK Yazlmt Yetkisiz kul.lar.nm, 6grtznci islemlelerinin
aksamasi, bilgi hirsizlig1, maddi 6
Erisim izinlerinin yanlis verilmesi kayip,kurum prestijinin zarar gormesi
yedeklerin alinmasi ve
firma ile yapilan
16 sozlemeye gizlilik Sistem
tahhtt maddesi Birim/Insan
Disardan firma destegi Verilerin silinmesi ya da bilgi hirsizlig eklenmesi Kaynaklari
Yetkisiz kullanim, 6grenci islemlelerinin
aksamasi, bilgi hirsizlig1, maddi 6
Kaynak kodlardaki ac¢ikliklar kayip,kurum prestijinin zarar gormesi
Yetkisiz kullanim, 6grenci islemlelerinin
aksamasi, bilgi hirsizlig1, maddi 6
Sifre yonetimi yetersizligi kayip,kurum prestijinin zarar gérmesi
. . Yetkisiz kullanim, 6grenci islemlelerinin
112 | Dis Hastanesi Yazilimt aksamasi, bilgi h1r51zghg1, maddi 6
Erisim izinlerinin yanlis verilmesi kayip,kurum prestijinin zarar gormesi
yedeklerin alinmasi ve
firma ile yapilan Sistem
16 sozlemeye gizlilik Birim/Dis
tahhiit maddesi hastanesi
Disardan firma destegi Verilerin silinmesi ya da bilgi hirsizlig eklenmesi Md.ligi
Isletim sistemi hizmetlerinin ve mali 3 aylik sistem kontrol
islemlerin aksamasi, bilgi hirsizligi, maddi 12 cizelgesinde gbzden
Sifre yonetimi yetersizligi kayip,kurum prestijinin zarar gormesi gegirilmesi Sistem Birimi
113 Dis Hastanesi . 6 Giincellestirmelerin
Sunuculari Isletim sisteminin ¢cokmesi ve hasta kayit zamaninda ve once test
Isletim sistemi acikliklar1 ve hatalari islem siirecinin aksamasi ortaminda yapilmasi
3 aylik sistem kontrol
Anti-virus yaziliminin Sunucu hizmetlerinin devre-disi kalmasi ve 12 cizelgesinde g6zden
¢alismamasi,zararli yazilimlar veri kaybi olugmasi gecirilmesi Sistem Birimi
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AMAC

Erisim Yonetim Prosediirii bilgiye erisimin denetlenmesi, bilgi sistemlerine yetkisiz erigimin

engellenmesi, hizmetlerin korunmasi, yetkisiz islemlerin tespit edilmesi ve uzaktan calisma
ortamlarinda bilgi giivenliginin saglanmasi gibi kritik konular1 kapsamaktadir.

2.

3.

KAPSAM
Bu prosediir Okan Universitesi biinyesindeki erisim faaliyetlerini kapsar.

SORUMLULUK
Bilgi Giivenligi Yonetim Temsilcisi tim erisim yonetim prosediiriiniin uygulanmasindan

sorumludur.

4.

TANIMLAR

Active Directory: Etki alan1 i¢indeki bilgisayar ve kullanici hesaplarinin tutuldugu sistemdir.
DHCP(Dynamic Host Configuration Protocol): Basit olarak sistemdeki bilgisayarlara IP
adreslerini ve buna ek olarak degisik parametreleri atamak i¢in kullanilan servistir.

OKIM: Okan Kurumsal iletisim Merkezi Programi

GKS: Gegis Kontrol Sistemi

VLAN:Sanal Yerel Alan Ag1

Firewall: Giivenlik duvari, tek noktadan erisim denetimi ile ag1 disaridaki kullanicilarin
istifadesine belirli izinler oraninda eristiren ve boylece disaridan gelebilecek yetkisiz erisim veya
saldirilar1 6nleyebilen bir sistemdir.

Switch: Bilgisayarlarin ve diger ag Ogelerinin birbirlerine baglanmasina olanak veren ag
donanimlaridir

DMZ (Demilitarized Zone): Bir kurulusun dis servislerini igeren ve bu servisleri daha biiyiik
giivensiz bir aga (genellikle internet) maruz birakan fiziksel veya mantiksal bir alt agdir.
Kerberos : Agik bir agda giivenli kimlik denetimini saglamak icin sifreleme teknolojisini ve
hakem olarak iiciincii bir tarafi kullanan sistem.

UYGULAMA

5.1. Erisim politikasi

Erisim igin is ve giivenlik gereksinimlerini temel alan PO.BIS.004 Internet Erisim ve Kullanim
Politikas1 ve PO.BIS.010 Ag Kullamim Politikasi’ nda BGYS politikalar1 yazilmis ve yillik
olarak gozden geg¢irilmektedir.

5.2. Kullanicl erisim yonetimi
Amacg: Bilgi Sistemlerine yetkisiz erisimlerin engellenmesidir.

5.2.1. Kullanmic1 Kaydi

5.2.1.1. Insan Kaynaklar1 Direktorliigii, turnike gecis kontrol sistemi (GKS), personelin etki
alani, e-posta, OKIM, kullanic1 hesab1 olusturulmas1 ve silinmesi taleplerini bilgi
isleme e-posta ile bildirir. Bilgi islem de hesap bilgilerini e-posta ile IK’ na ve ilgili
personele bildirir.

5.2.1.2. Ogrenci Bilgi Sistemi, Insan Kaynaklar1 Bilgi Sistemi, Mali Isler Bilgi Sistemi
kullanic1 hesaplar1 ilgili midiirliglin kontroliinde yetkili personel tarafindan

Hazirlayan Onaylayan

BGYS Ekip Lideri Yonetim Temsilcisi
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yonetilmektedir.

5.2.1.3. Ogrenci e-posta hesaplar talep edilmeksizin, dgrenci kaydi esnasinda Ogrenci Isleri
tarafindan olusturulur. Ogrenci mezun olduktan sonra otomatik olarak kapanir.

5.2.2. Ayricalik yonetimi

5.2.2.1. OKIM, GKS programi kullanic1 hesaplar1 igin yetki ayricaliklari talepleri insan
Kaynaklar tarafindan bilgi isleme bildirilir.

5.2.2.2. Yerel ydnetici yetkisi almak isteyen kullanicilar FR.BIS.008 Yerel Yénetici Yetki
Formu’nu doldurarak bilgi isleme basvururlar, Sistem Birim Y 6neticisi bagvuruyu
giivenlik ve sistemin uyumlulugu agisindan inceledikten sonra uygun olup
olmadigina karar verir.

5.2.2.3. Ozel port ve web sitesi erisimi agtirmak isteyen kullanicilar FR.BIS.007 Ag Erisim-
Internet-Port ve Web Sitesi Talep Formu’nu doldurarak bilgi isleme bagvurur, Sistem
Birim Yoneticisi bagvuruyu giivenlik ve sistemin uyumlulugu agisindan inceledikten
sonra uygun olup olmadigina karar verir.
5.2.3. Kullanic1 parola yonetimi

Parola yonetimi PR.BIS.008 Parola Prosediirii’ ne gére yapilir.
5.2.4. Kullanic1 erisim haklarimin gozden gecirilmesi

Yo6netim adina Bilgi Glivenligi ekibi, kullanicilarin erisim haklarini diizenli araliklarla yapilan
kontrollerde gdzden gegirir.

5.3. Kullanici sorumluluklar:

5.3.1. Parola kullanim

Parolalarin se¢ciminde ve kullaniminda belirlenen politikalar otomatik olarak sistem tarafindan
kullanicilara uygulanmaktadir. Kullanicilar sifrelerini PR.BIS.008 Parola Prosediirii gére olusturup,
kullanmaktan sorumludur.

5.3.2 Gozetimsiz kullanici techizati
6.3.2.1 Sistem tarafindan bilgisayarlarin 10 dk. sonra parola korumali ekran koruyucusuna
gegmesi saglanmaktadir.
6.3.2.2 Kullanicilar isleri bittigi zaman bilgisayar ve diger cihazlar1 kapatirlar.

5.3.3 Temiz masa ve temiz ekran politikasi
Kagitlar ve tagimabilir depolama ortamlar1 ve bilgi isleme olanaklar1 icin PO.BIS.0012 Temiz
Masa ve Temiz Ekran Politikas1 kullanilmaktadir.

5.4. Ag erisimi
5.4.1. Ag hizmetlerinin kullanimina iliskin politika

5.4.1.1. Kullanicilarin sadece kullanimlarma yetki verilen hizmetlere erisime sahip olmasi i¢in
Active Directory Windows kimlik dogrulama sistemi kullanilir.

Hazirlayan Onaylayan

BGYS Ekip Lideri Yonetim Temsilcisi
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5.4.1.2. PO.BIS.009 A§ Yénetim ve PO.BIS.010 Ag Kullanim Politikalar1® nda ilgili hususlar
belirtilmistir

5.4.2 D1s baglantilar i¢cin kullanici kimlik dogrulama

5.4.2.1 Dis baglantilar i¢in kullanici kimlik dogrulama islemi Firewall {izerinde olusturulan
kullanic1 hesaplari ile saglanir.

5.4.3 Aglarda Cihaz Kimligi Belirleme

5.4.3.1.  Yeni bir Ag anahtar1 veya kablosuz ag cihazi sisteme dahil edilirken, bulundugu konuma
gore isimlendirilip, etiketlenir ve fiziksel adresleri ve seri numaralar ile envantere
kaydedilir.

5.4.3.2.  Bilgisayar ve diger donanimlar sisteme dahil edilirken birimlere ait isimlendirme listesi
LS.BIS.008 Isim Listesi ‘ne gore isimlendirilir ve envantere kaydedilir.

5.4.3.3. Otomatik IP kullanan cihazlarin fiziksel adresleri cihaz kimligi belirleme metodu olarak
kullanilir.

5.4.4 Uzak tani ve yapilandirma portu koruma
5.4.4.1 Uzak tan1 ve yapilandirma portlarina erisimler kisitlanmis ve sifre korumasi uygulanmaistir.
5.4.5 Aglarda ayrim

5.4.5.1 Aglarda, bilgi hizmetlerinin, kullanicilarin ve bilgi sistemlerinin gruplarin1 ayirmak amaciyla
farkl1 VLAN’ lar olusturulmustur.

5.4.5.2 VLAN’ lar Omurga switch iizerinde tanimlanmaktadir ve IP adresi dagitimi DHCP tarafindan
yonetilmektedir.

5.4.5.3 Yeni VLAN tanimlar1 sistem yoneticisi tarafindan omurga switch iizerinde tanimlanir ve
otomatik IP dagitilacaksa DHCP iizerinde yeni Scope agilarak hizmete sunulur.

5.4.6 Ag baglanti Kontrolii

5.4.6.1 Okan Universitesi internet ortamindan erisilen sistemleri uygulamalarmn gereksinimlerine
uygun olarak sinirlandirilmaktadir.

5.4.6.2 DMZ’de www.okan.edu.tr adresinden yaymn yapan kurumsal web sitesi, mail.okan.edu.tr
adresinden yayin yapan kurumsal e-posta servisi *.okan.edu.tr subdoaminlerinde yayin yapan
web siteleri ve kurumsal uygulama sunuculari i¢in gerekli port erisimleri agilmistir.

5.4.6.3 Portlarda meydana gelen her hareket firewall tarafindan kayit altina alinmaktadir.

5.4.6.4 Yeni acilacak olan internet servisleri yada uygulamalari i¢in gerekli port tanimlari firewall
kurallar1 ile sistem yoneticisi tarafindan yapilmaktadir.

5.4.7 Ag yonlendirme

5.4.7.1 VLAN’lar aras1 haberlesme omurga switch {lizerinde tanimlanan erigim listeleri ile
bilgisayar baglantilarinin ve bilgi akislarinin erisim politikasin1 ihlal etmemesini
saglamak icin yonetilmektedir.

5.4.7.2 Erisim yetkisi isteyen kullanicilar FR.BIS.007 Ag Erisim-Internet Port ve Web Sitesi

Hazirlayan Onaylayan

BGYS Ekip Lideri Yonetim Temsilcisi
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Talep Formu’nu doldurarak bilgi isleme basvurur.

5.5 lsletim sistemi erisim
5.5.1 Giivenli oturum a¢cma prosediirleri

5.5.1.1.  Isletim sistemlerine erisim etki alan1 kullanic1 ad1 ve sifresi ile saglanmaktadir.
5.5.1.2.  Girilen sifre, sifreli olarak etki alan1 denetleyici sunucusuna gonderilir ve kontrol
edilerek sisteme giris izni verilir.
5.5.1.3.  Etki alanina bagli olmayan bilgisayarlarda sinirli yerel kullanici ac1 ve sifresi ile
oturum agilir.
5.5.2 Kullanicl kimlik tanimlama ve dogrulama
Tiim kullanicilar yapilan islemlerin sonradan sorumlu bireyler kapsaminda izlenmesi i¢in
active directory tlizerinden benzersiz (isim.soyisim) bir kimlik alir ve bir kullanicinin 6ne siirdiigii
kimligini ispatlamak i¢in kerberos kimlik dogrulama teknigi kullanilir.
5.5.3 Parola yonetim sistemi
Parola yonetim sistemleri PR.BIS.008 Parola Prosediiriinde tanimlanmustir.
5.5.4 Oturum zaman asimi
Web tabanli uygulamalar i¢in etkin olmayan oturumlar 10 dakikalik hareketsizlik siiresinden
sonra kapatilir. Windows uygulamalarinda zaman agimi otomatik degildir. Programi kapatmak
kullanicinin sorumlulugundadir.
5.5.5 Baglant siiresinin sinirlandirilmasi
Baglant: siirelerinde sinirlandirmalar, yiiksek riskli uygulamalara ek gilivenlik saglamak i¢in
kullanilmaktadir. Kullanicilarin ¢ok riskli bilgi igeren noktalarda gerek goriiliirse baglanti siiresi
sinirlandirilir.
5.6 Uygulama ve bilgi erisim

5.6.1 Bilgi erisim kisitlamasi

Kullanicilar ve destek personeli tarafindan bilgi ve uygulama sistem islevlerine erisim,
tanimlanmis erigim politikasina uygun olarak kisitlanmaktadir.

5.6.2 Hassas sistem yalitimi
Okan Universitesi i¢in her bilgi mahrem ve hassas oldugu kabul edilerek, sistemlerimiz dis
diinyadan Firewall ve IPS giivenlik cihazlari ile korunmaktadir. PR.BIS.007 K&tii Niyetli Yazilimlara

Kars1 Koruma Prosediirii ‘nde ilgili hususlar belirtilmistir.

5.7 Uzaktan ¢alisma

Hazirlayan Onaylayan
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Okan Universitesi disindan bilgi sistemlerine baglanmak i¢in SSL VPN kullanilir.
Kisisel ya da hizmet aldiklar1 firma i¢in uzaktan baglanti talebinde bulunan
kullanicilar FR.BiS.009 Uzak Erisim Talep Formu’ nu doldurarak bilgi isleme
basvururlar.

5.7.3. SSL VPN baglantist cep telefonlari, tablet PC’ler, masaiistii ve diziistii
bilgisayarlarda calisabilmektedir.

5.7.4. Firewall iizerinde acilan VPN erisim adresine baglanilarak VPN kullanic1 ad1 ve
sifresi ile sisteme giris yapilir.

5.7.5. Ik giristen sonra bilgisayara bir defaligina bir program yiiklenecektir. Bu programin
yiiklenebilmesi i¢in pop-up engelleyicisine izin verilmeli ve bu kurulum sirasinda
kuruluma onay verilmelidir.

5.7.6. VPN baglantis1 saglandiktan sonra yetki verilen uygulama veya sunucuya , yetki
verildigi diizeyde erigim yapilabilir.

5.7.7. Periyodik olarak yapilan kontrollerde, iiniversiteden iligigi kesilmis veya gorevi
degismis kullanici veya firma hesaplari ile kaldirilmalidir.

6. KAYITLAR
-Yerel Yonetici Yetki Formu FR.BIS.008

-Ag Erisim-Internet Port ve Web Sitesi Talep Formu FR.BiS.007

7. REVIZYONLAR

Hazirlayan Onaylayan

BGYS Ekip Lideri Yonetim Temsilcisi
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1. AMAC

Okan Universtesi biinyesinde olusturulan Yonetim Sistemleri dogrultusunda, bilgi isleme
olanaklarinin dogru ve giivenli isletimini saglamak

2. KAPSAM

Olusturulan Yonetim Sistemi igerisinde tiim birim ¢aligsanlarini kapsar.

3. SORUMLULUK

Bu prosediiriin uygulanmasindan tiim birimler, hazirlanmasindan ve kontroliinden Bilgi

Giivenligi Ekibi sorumludur
4. TANIMLAR
Aktif Dizin: Etki alani i¢indeki bilgisayar ve kullanict hesaplarinin tutuldugu sistemdir.

Firewall: Gilivenlik Duvari, tek noktadan erisim denetimi ile ag1 disaridaki kullanicilarin istifadesine
belirli izinler oraninda eristiren ve bdylece disaridan gelebilecek yetkisiz erisim veya saldirilar
onleyebilen bir sistemdir.

vCenter: Sanallagtirma Programi Adi
5. UYGULAMA

5.1 Operasyonel prosediirler ve sorumluluklar
5.1.1 Isletim prosediirleri

Isletim prosediirleri int.okan.edu.tr paylasiminda tiim kullanicilarin erisimine acilmistir. Bilgi
Giivenligi Yonetim Temsilcisi ilgili sistemlerin isletim prosediirlerini temin eder ve
gerektiginde gilincellenmesi talimatini verir.

5.1.2 Degisim yonetimi

Bilgi isleme olanaklari ve sistemlerinde olan degisiklikler PR.BiS.016 Bilgi Sistemleri
Edinim Gelistirme Bakim Ve Uyum Prosediiriine gore kontrol edilmektedir.

5.1.3 Gorev ayrimlari

Kurulusun varliklarinin yetkisiz veya farkinda olmadan degistirilme ya da kotiiye kullanilma
firsatlarin1 azaltmak i¢in, gérevler ve sorumluluk alanlar1 gérev tanimlarinda yazilmistir.

5.1.4 Gelistirme, test ve isletim olanaklarimmin ayrimi

5.1.4.1.  Gelistirme, test ve isletim olanaklari, isletilen sisteme yetkisiz erisim veya
degisiklik risklerini azaltmak i¢in ayrilmaktadir.

5.1.4.2.  Ogrenci Bilgi Sistemi i¢in yazilimsal degisiklikleri 6nce test sisteminde danigman
firma tarafindan yapilir ve uygunlugu Ogrenci Isleri Miidiirii tarafindan
onaylandiktan sonra danisman firma tarafindan canli sisteme taginilir

5.1.4.3. Muhasebe YoOnetim Sistemi i¢in yazilimsal degisiklikleri once test sisteminde
danigman firma tarafindan yapilir ve uygunlugu Mali Isler Miidiirii tarafindan
onaylandiktan sonra danisman firma tarafindan canli sisteme tasinilir.

Hazirlayan Onaylayan
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5.1.4.4. Web sitesinde kullanicilarin sadece kendi {iiniteleri ile ilgili degisiklik yapma
yetkisi vardir. Yazilimsal ve data degisiklikleri dnce test sisteminde yapilir ve
uygunlugu Yazilim Birim yoneticisi tarafindan onaylandiktan sonra bu personel
tarafindan canli web sitesine taginilir.

5.1.5. Otorite iletisim Yontemleri

Otorite iletisim Yontemleri e-posta ve OKIM( Okan Iletisim Merkezi ) ile yapilmakta olup,
iletisim kayitlar1 tutulmaktadir.

5.2 Uciincii Taraf Hizmet Saglama Yonetimi

Amac: Ugiincii taraf hizmet saglama anlasmalariyla uyumlu olarak uygun bilgi giivenligi ve hizmet
dagitimi seviyesi gerceklestirmek ve siirdiirmek.

5.2.1 Hizmet saglama
5.2.1.1 Hizmet tanimlar tiglincii taraflarla yapilacak sdzlesmelerde detaylandirilir.

5.2.1.2 Ugiincii taraflar ile yapilan sézlesmelerde gizlilik ve giiven ile ilgili taahhiitler yer alur.

Sozlesmelere eklenecek taahhiit maddesi asagidaki gibidir.
GIZLILIK TAAHHUDU

Isbu sozlesmede aksi yazili olarak belirtilmedigi siirece, Taraflar arasinda goriismeler yapildigi veya Taraflar arasindaki
isbu Sozlesme veya diger sézlesmelerin mevcut oldugu bilgisi ve taraflarin niyetleri de dahil olmak iizere,
UNIVERSITE 'nin  ishu Sozlesme veya Taraflar arasinda akdedilen her tiirlii sézlesme ve/veya is nedeniyle bu
Sozlesme’nin imzalanmasindan énce veya sonra edindigi UNIVERSITE ile dogrudan yada dolayl olarak ilgili, yazili,
sozlii, gorsel, isitsel ve/veya herhangi bir formdaki her tiirlii veri, bilgi ve belge Gizli Bilgi sayilacaktir.

Ancak, gizlilik yiikiimliiliigii olmadigi UNIVERSITE tarafindan yazili olarak belirtilmek suretiyle Taraflarca birbirlerine
verilen, igsbu Sozlesme’nin imzalanmasindan énce kamuya mal olmus bulunan, isbu Sozlesmenin imzalanmasindan
sonra Sozlesme’nin ihlali sonucunu dogurmaksizin kamuya mal olan veya bilginin ifsa edildigi tarihten dnce diger
taraf¢a bilinen veya bagimsiz olarak gelistirilen ve bu sekilde bilindigi veya gelistirildigi yazili belge ile kanitlanabilen
bilgiler Gizli Bilgi kapsamina girmez.

Lsbu sézlesme kapsaminda diger taraf,

-Gizli Bilgi'yi uygun sekilde almay: ve biiyiik bir gizlilik i¢inde korumay:,

-Gizli Bilgi'yi Taraflar arasindaki hukuki iliskinin amacun gercgeklestirilmesi disinda, her ne surette olursa olsun
dogrudan veya dolayli olarak baskaca hi¢ bir amag igin kullanmayacagini,

-Gizli Bilgi'yi digerinin yazili izni olmadan ve mahkeme karari, istisna olmak kaydiyla, hangi suretle olursa olsun
tigtincii sahis ya da kurumlara agiklamayacagini ve iigiincii sahislarca kullamimina ve/veya kopya edilmesine izin
vermeyecegini,

-Gizli Bilgi’nin istihdam ettigi personel, vekiller, ilgili taraf adina hareket eden gercek veya tiizel kisiler tarafindan da
korunacagini, Sézlesmeden dogan yiikiimliiliiklerin yerine getirilecegini ve aksi halde dogacak sonuglardan bizzat
sorumlu olacagini,

-ilgili tarafin Mahkeme karari, kanun, tiiziik, yonetmelik uyarinca Gizli Bilgi’yi agiklamak zorunda kalmasi halinde,
aksine hareket ytiriirliikteki mevzuat geregi men edilmedikge, durumu karsi tarafa derhal yazili olarak bildirecegini ve
mahkeme karari veya mevzuatin gerektirdigi asgari agiklamay: yaparken verilen bilgilerin gizli kalmasi icin gereken
Ozeni gésterecegini

Iigili tarafin talebi halinde Gizli Bilgi’nin orjinalini, kopyalarini, diger reprodiiksivonlarini ve dzetlerini (diger tarafca

hazirlanmig olsun veya olmasin),gerekli tiim belgeleri derhal iade edecegini,

Ilgili tarafin, isbu Sézlesme’de yer alan yiikiimliiliiklerini ihlal etmesi halinde diger tarafin ihlal eden taraf aleyhine
ihtiyati tedbir dahil her tiirlii kanun yollarina bagvurmak ve sair her tiirlii hukuki ve fiili tedbirleri almak hakkini haiz
bulundugunu gayri kabili riicu kabul ve taahhiit eder.
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Taraflar, isbu Sozlesme 'nin her ne sekilde olursa olsun sona ermesinden sonra da isbu gizlilik hiikmiiniin yiiriirliikte
kalmaya devam edecegini, gizlilik ile ilgili yiikiimliiliiklerin siiresiz olarak devam edecegini pesinen kabul etmiglerdir.
Isbu gizlilik hiikmii Taraflarin biitiin kanuni ve akdi haleflerini de baglar ve onlarin leh ve aleyhinde de hiikiim ifade
eder.

5.2.1.3 Hizmet tanimlar1 ve kosullar1 hizmeti talep eden birim tarafindan belirlenir ve Bilgi
Giivenligi Yonetim Temsilcisi tarafindan kontrol edilir.

5.2.1.4 Hizmet tanimlar, gizlilik ve giivenlik kosullariin yer aldig1 anlagmalar hizmeti
sunacak ticlincii taraf tarafindan onaylanir.

5.2.1.5 Hizmeti talep eden birim, li¢iincii taraf¢ca saglanan hizmetin gergeklestirilmesini
sozlesmelerde detaylandirildig: sekli ile takip eder.

5.2.1.6 Ugiincii taraf hizmet saglayicisi, saglanan hizmet ile ilgili bilgi ve dokiimantasyonu
hizmet talebi yapan birim ile paylasir ve hizmetin isletilmesi ile ilgili egitimi verir.

5.2.1.7 Hizmetin isletilmesi hizmet talebi yapan birim tarafindan saglanir.

6.2.2 Uciincii Taraf Hizmetleri izleme ve Gézden Gecirme

6.2.2.1.  Ugiincii tarafa saglanan hizmetler, sézlesmelerde tanimlandig1 sekli ile saglanr.

6.2.2.2.  Sozlesmelerde yer alan maddeler BGYS politikalar1 ¢ercevesinde olusturulur ve
uygulanir.

6.2.2.3.  Ugiincii tarafa saglanan hizmetler, raporlar ve kayitlar diizenli olarak talebi yapan birim
tarafindan izlenir, gozden gegcirilir ve denetimler gergeklestirilir.

6.2.3 Uciincii Taraf Hizmetlerdeki Degisiklikleri Yonetme

Uciincii taraf hizmet kosullarinda degisiklik olmas1 durumunda, ilgili is sistemleri ve siireglerin
kritikligini ve risklerin yeniden degerlendirmesini hesaba katarak, degisiklik siireci hizmeti talep
eden birim tarafindan yonetilir.

6.3 Sistem Planlama ve Kabul
Amag: Sistem basarisizliklari riskini en aza indirmek.

6.3.1 Kapasite Planlama

6.3.1.1.  Her yil diizenli olarak Bilgi Islem Miidiirii, Bilgi Islem Yoneticisi/Md.Yrd. nin ve
birim yoneticilerinin katildig1 bir toplantida bir sonraki yil i¢in gerekli sistem
performansin1 saglamak, yeni sistemler ile mevcut sistemi gelistirmek, mevcut
kaynaklarin kullanimi izlemek ve iyilestirmek icin bir sonraki seneye kapasite
gereksinimleri ortaya ¢ikarilir.

6.3.1.2.  Gereksinimleri karsilamak icin projeler olusturulur ve projelerin miimkiinse demo
calismas1 mutlaka yaptirildiktan sonra biit¢ce planina eklenir.

6.3.2 Sistem Kabulii
6.3.2.1.  Yeni bilgi sistemleri, sistem yiikseltmeleri ve yeni siiriimler i¢in kabul kriterleri proje
sartnamesinde belirlenir.
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6.3.2.2. Proje sartnamesine uygun olarak yapilan projeden sonra gecici kabul ve kabul
oncesinde sistem(ler)e iligkin uygun testler bilgi islem tarafindan ilgili firma ile
beraber gergeklestirilir.

6.3.2.3.  Testlerden basart ile gecen projeler kabul edilir.

6.4 Kotii Niyetli ve Mobil Koda Kars1 Koruma
Amag: Yazilim ve bilginin biitiinliigiinii korumak.

6.4.1 Kotii Niyetli Koda Kars1 Kontroller
Koti niyetli koda karst korunmak i¢in saptama, dnleme ve kurtarma kontrolleri Kotii Niyetli
Yazilimlara Kars1 Koruma Prosediiriine gore gergeklestirilir.

6.4.2 Mobil koda karsi kontroller
Mobil kod uygulamasi yapilmamaktadir.

6.5 Yedekleme
Amag: Bilgi ve bilgi isleme olanaklariin biitiinligiinii ve kullanilabilirligini saglamak.

6.5.1 Bilgi Yedekleme
Bilgi ve yazilimlara ait yedekleme kopyalar1 PR.BIS.014 Yedekleme Prosediiriine gore alinmakta ve
bu yedekleme politikasina uygun sekilde muhafaza edilmektedir.

6.6 Ag Giivenligi Yonetimi
Amag: Agdaki bilginin ve destekleyici alt yapinin korunmasini saglamak.

6.6.1 Ag Kontrolleri

Tehditlerden korunmak ve iletilmekte olan bilgi dahil ag1 kullanan sistemler ve uygulamalar
i¢in giivenligi saglamak amaciyla Okan Universitesi ag1 Firewall ve Saldir1 Engellemi Sistemi
ile korunmaktadir.

6.6.2 Ag Hizmetleri Giivenligi

Ag hizmetleri giivenligi, “PR.BIS.001 Ag ve Sistem Yonetim Prosediirii ve PO.009 Ag
Yonetimi Politikasi’nda tanimlanmistir.

6.7 Ortam isleme
Amag: Varliklarin yetkisiz ifsa edilmesi, degistirilmesi, kaldirilmasi veya yok edilmesini ve is
faaliyetlerinin kesintiye ugramasini 6nlemek.

6.7.1 Tasmabilir Ortam Y onetimi

Hirsizlik ve yetkisiz kisilerin erigsimine kars1 tasinabilir bilgisayarlarda isletim sistemi erisimi
etki alan1 kullanic1 ad1 ve sifresi ile saglanmaktadir. Tasinabilir bilgisayar ve usb disklerde
COK GIZLI kategorisine giren belge saklanmamasi kullanici sorumlugundadir.

COK GIZLI kategorisine giren yazili belgeler, cihazlar, diskler, kasetler, kilitli dolaplarda
saklanir.

6.7.2 Ortamin Yok Edilmesi
Tasnabilir , masa iistii bilgisayarlar ve sunucularin arizalanmasi durumunda cihaza bos disk
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takilarak teknik servise gonderilir.

Diskin génderilmesi zorunlu oldugu durumlarda disk tizerine 3 kere yazma metodu

kullanilarak silindikten sonra gonderilir .Cihazlarin elden ¢ikarilmasi durumunda disk

pargalanarak imha edildikten sonra depoya geri doniisiim igin teslim edilir. imha islemleri

Donanim, sistem birim ydneticileri ve bilgi islem uzmanindan olusan 3 kisilik heyet

tarafindan FR.BiS.015 imha Formu doldurularak kayit altma alinir.

6.7.3 Bilgi isleme Prosediirleri
Bu tiir taginilabilir ortamlarda bulunan bilgileri yetkisiz ifsa etmeye ya da kotiiye kullanmaya
kars1 korumak i¢in kullanici personel gerekli gilivenlik tedbirlerini alir.

6.7.4 Sistem Dokiimantasyonu Giivenligi

Sistem dokiimantasyonu aktif dizin kullanici hesabi ile kimlik dogrulama yapilarak
saglanmaktadir. Boylelikle yetkisiz erisime karsi korunmaktadir.

6.8 Bilgi Degisimi
Bilgi Degisimi su anda uygulanmamaktadir.

6.9 Elektronik ticaret hizmetleri

Elektronik ticaret mevcut degildir.

6.10 izleme

Amag: Yetkisiz bilgi isleme faaliyetlerini algilamak.

6.10.1 Denetim kaydetme

6.10.1.1.

Internet ve sunucular iizerindeki kullanici faaliyetleri, ayricaliklari ve bilgi
giivenligi olaylar1 log (crypto log) sunucu’da ve her sunucu iizerinde olay
kaydedicisinde tutulmaktadir. Yazilimlar iizerindeki kullanici faaliyetleri yazilimin
kendi takip araci ile yapilmaktadir.internet kayitlar: istenildigi takdirde verilmek
lizere yasal siire olan 6 ay saklanmaktadir.

6.10.2 Sistem kullanimini izleme

6.10.2.1.

6.10.2.2.

Sunucu kullanimini izlemek ig¢in vmware vCenter uygulamasi kullanilir. Bu
uygulama ile sistem iizerinde sanal makinelerde ihtiya¢ olan donanim kaynaklari
belirlenebilir ve yeterli kaynagin olmasi durumunda kaynak eklemesi yapilabilir.
Sistemlere erisim her sistemin kendi olay kaydedicisi iizerinden takip
edilmektedir.

Uygulama bazinda sistem kullanimimi gérmek i¢in uygulamalarin kendi izleme
yazilimlarindan faydalanilir.

6.10.3 Kayit bilgisinin korunmasi
Kayit olanaklar1 ve kayit bilgisi yetkisiz erisime kars1 Erisim Prosediiriine gore korunur.
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6.10.4 Operator kayitlar

Sistemin agilma kapanma zamani, kayit girisi yapan personelin kimlik bilgileri, islem kayitlari
kullanilan sistemin giinliik kaydedicisinde tutulur.

6.10.5 Hata kayd:

Kullanicilar tarafindan bildirilen ve sistemde olusan hatalar , bu hatalarin giderilme yollar1 ve
diizeltici tedbirler LS.BiS.011 Hata Takip Listesi’nde ilgili birim y&neticileri tarafindan kayit altna

alinir.

6.10.6 Saat senkronizasyonu

Okan tniversitesi etki alanindaki tiim ilgili bilgi isleme sistemlerinin saatleri, Microsoft time server

ile senkronize edilir.

7. KAYITLAR

¢ imha Formu
* Hata Takip Listesi

8. REVIZYONLAR

15 Nisan 2015 tarihinde RevO01 olarak giincellendi.

FR.BIS.015
LS.BiS.011
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1. AMAC
Bu prosediiriin amaci1 Okan Universitesi Bilgi Giivenligi Yonetim Sistemi kapsaminda ag giivenligi,
ag ve sistem yOnetimi ve ag cihazlari isletimi hakkinda kurallar1 olusturmaktir.

2. KAPSAM
Bu prosediir Okan Universitesi bilgi islem ag1 ve sistemi hizmetlerini kullanan biitiin personel ve
ogrencileri kapsar.
3. SORUMLULUK
Bu prosediiriin uygulanmasindan Bilgi Islem Miidiirliigii, denetim ve takibinden BGYS ekibi
sorumludur.
4. TANIMLAR

BGYS: Bilgi Giivenligi Yonetim Sistemi

VLAN:Sanal yerel alan ag1

Internet: Genis alan ag1

Intranet:Yerel alan ag

Port: Sanal,yazilimsal baglanti noktas1

Active Directory: Etki alani i¢indeki bilgisayar ve kullanici hesaplarinin tutuldugu sistemdir.

Domain: Etki alani, dizin sistemiyle yonetilen ag sistemine domain adi verilir

VPN (Virtual Private Network - Sanal Ozel Ag): Bu ag1 kullanacak bir Firewall ile iki ug

arasinda bir kanal olusturmak ve bu kanala girecek verilerin sifrelenmis paketler halinde

seyahatini saglayarak yetkisiz kisilerin kullanimina engel olma sistemidir.

Giivenlik Duvan (Firewall): Giivenlik duvari, tek noktadan erisim denetimi ile ag1 disaridaki
kullanicilarin istifadesine belirli izinler oraninda eristiren ve bdylece disaridan gelebilecek
yetkisiz erigim veya saldirilar1 dnleyebilen bir sistemdir.
Switch:Bilgisayarlarin ve diger ag 6gelerinin birbirlerine baglanmasina olanak veren ag
donanimudir.
Community String: Aktif ag cihazlar1 hakkinda bilgi toplanirken cihazlar arasinda kullanilan
anahtardir.

5. UYGULAMA

5.1 Sunucu ve ag cihazlarmin is siirekliligini saglamak ve performans O6l¢iimiinii yapmak igin
kullanilan izleme yazilimlarinin raporlari bilgi islem personeline ilgili yazilim tarafindan
gonderilir. Bilgi islem personeli ilgili raporlar takip eder, olagan disi durumlarin nedenini
aragtirir ve gerekli tedbirlerin alinmasini saglar.

5.2 Kullanic1 bilgisayarlarinin ve cihazlarinin LS.BIS.001 Sanal A§ Listesi’ne gore sisteme
erigsmesi saglanir.

5.3 Ag cihazlar1 ve sunucu erisim adresleri, aga ait konfigiirasyon bilgileri, SNMP community
stringleri ve sifreleri bilgi islem personeli tarafindan sadece erisimi yetkilendirilmis sunucu ve
yedekleme alanlarinda bulundurulur.

5.4 Biitiin ag cihazlar1 ve sunuculara ait envanter bilgileri (IP,Seri-No,Konum,Marka/Model)
envanter yonetim sisteminde giincel olarak kayit altina alinir.

5.5 Ag anahtarina uzaktan erisim sadece Telnet protokolii ile sifreli olarak saglanir.

5.6 Her konfigiirasyon degisikliginden 6nce ag cihazlar1 konfigiirasyonlariin mutlaka yedegi
alinir.

5.7 Kullanici cihazlarinin bagh oldugu switch portlarinda kimlik dogrulama protokolii uygulanir.

5.8 Active Directory kullanict kayitlart yapilirken, kullaniciya ait imza bilgileri eksiksiz olarak
doldurulur ve kayit olugturma bilgileri bir dokiimana kaydedilir.

5.9 Personel e-posta hesaplar1 kapatilirken, once 1 ay siire ile devre dis1 birakilir daha sonra silinir
ve silme tarihi bir dokumana kaydedilir.
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5.10 Etki alanina dahil edilecek bilgisayarlarin isimleri daha oOnceden belirlenmis isim
standardinda olmalidir, standart dis1 bilgisayarlar etki alanindan silinir.

5.11 Active Directory’de kullanici ve bilgisayarlara uygulanan grup politikalar1 tiim sisteme
uygulanmadan 6nce mutlaka test ortaminda ¢alistiriimalidir.

5.12 Kullanict ve bilgisayar hesaplar1 bagli olduklar1 birimin Active directory organizasyon
tinitesi altinda tutulmalidir.

5.13 3 aydan fazla siire kullanilmayan bilgisayar hesaplar1 ile 6 aydan fazla kullanilmayan
kullanic1 hesaplarinin sistem tarafindan otomatik devre dis1 birakilmasi saglanir.

5.14 Kullanict bilgisayarlarinda standart yerel yonetici kullanici ad1 devre disi birakilir. Farkli
bir yerel kullanici ad1 olusturularak yonetici grubuna dahil edilir. Kullanicilar bilgisayarlarda
standart kullanic1 grubundadir.

5.15 Tuzla kampiisii Kadikoy ve Mecidiyekdy kampiislerine VPN baglantisi ile kriptolu olarak
baglanmaktadir.

5.16 Okan dosya sunucusu iizerinde Departman’ lar i¢in klasorlere erisim sadece departmanin
giivenlik grubuna verilir.

5.17 Bilgi Sistemleri ag, cihaz ve yazilimlari en az 3 ayda bir Sistem ve Yazilim Birim Y dneticisi
tarafindan kontrol edilir, FR.BIS.016 Sistem Kontrol Formu doldurularak kayt altina alinr.
5.18 Sunucu giincellestirmeleri 3 ayda bir Sistem ve Yazilim Birimi tarafindan FR.BiS.021

Sunucu Giincellestirme Takip Formu doldurularak kayit altina alinir.

6. KAYITLAR
Sistem Kontrol Formu FR.BIS.016
Sunucu Giincellestirme Takip Formu FR.BIS.021

7. REVIZYONLAR
19 Haziran 2015 tarihinde Rev01 olarak giincellendi.
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PO.BiS.003 PERSONEL GUVENLIGI POLITIKASI

1. AMAC

Universitenin bilgi varliklarinin giivenliginin saglanmasi, ¢alisanlarmin bu konuya duyarli olmasi, biling
seviyeleri, kendilerine verilen yetki ve sorumluluklari iyi anlamalar1 ve yerine getirmeleriyle ¢cok yakindan
baglantilidir.

Ilgili personelin se¢imi, sorumluluk ve yetkilerinin atanmasi, egitilmesi ve is akdinin feshi gibi konularin
bilgi glivenligi ile ilgili boyutunun ne sekilde ele alinacagini bu politika belirler.

2. KAPSAM
Personel Giivenlik Politikasi, tiim idari, akademik ve sozlesmeli personeli kapsamaktadir.
3. POLITIKA

3.1 Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi i¢in personel yetkinligi ve rolleri
kararlagtirilmalidir.

3.2 Yetkisi olmayan personelin, {iniversitedeki gizli ve ¢ok gizli bilgileri gormesi veya elde etmesi
yasaktir.

3.3 Bilgi sistemlerinde sorumluluk verilecek kisinin 6zge¢misi aragtirilmali, beyan edilen akademik
ve profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili tatmin edici diizeyde bilgi sahibi
olmak i¢in is ¢evresinden ve disindan referans sorulmasi saglanmalidir.

3.4 Bilgi sistemleri ihalelerinde, sorumluluk alacak firma personeli ig¢in gilivenlik gereksinim ve
incelemeleriyle ilgili kosullar eklenmelidir.

3.5 Akademik ve Idari personelin gizlilik taahhiitleri ve internet erisimi yasal sorumluluklari hizmet
sozlesmesinde bulunmaktadir.

3.6 Kurumsal bilgi giivenligi bilin¢lendirme egitimleri diizenlenmelidir.

3.71s tanim degisen veya iiniversiteden ayrilan kullanicilar, bilgi islem departmanma Insan
Kaynaklari tarafindan bildirilmeli ve erisim haklar1 revize edilmeli veya silinmelidir.

3.8 Universite bilgi sistemlerinin isletilmesinden sorumlu personelin, konulariyla ilgili teknik bilgi
diizeyini giincel tutmasi ¢aligma siirekliligi acisindan 6nemli oldugundan, egitim planlamalar
periyodik olarak yapilmali, biitce ayrilmali, egitimlere katilim saglanmali ve egitim etkinligi
degerlendirilmelidir.

3.9 Yetkiler, “gorevler ayrimi” ve “en az ayricalik” esasli olmalidir. Gorevler ayrimi; rollerin,
sorumluluklarin paylastirilmasi ile ilgilidir ve bu paylasim sayesinde kritik bir siirecin tek kisi
tarafindan kirilma olasili§i azaltilir. En az ayricalik; kullanicilarin gereginden fazla yetkiyle
donatilmamalar1 ve sorumlu olduklar isleri yapabilmeleri i¢in yeterli olan asgari erisim yetkisine
sahip olmalar1 demektir.

3.10 Kiritik siiregler tek bir ¢alisana bagli birakilmamali ve silsile yolu tizerinde, her kritik siire¢ i¢in o
stirece hakim bir ¢alisan daha bulundurulmalidir.

3.11 Calisanlar kendi isleri ile ilgili olarak bilgi giivenligi sorumluluklari, riskler, gérev ve yetkileri
hakkinda periyodik olarak egitilmelidir. Yeni ise baslayan personele bu egitim Insan Kaynaklari
oryantasyon egitimi i¢inde verilmelidir.
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PO.BiS.004 INTERNET ERIiSIM VE KULLANIM POLITiKASI

1.AMAC

Universitenin giivenli internet erisimi icin sahip olmasi gereken standartlar1 belirlemektir.
2.KAPSAM

Internetin uygun olmayan kullanimi, kurumun yasal yiikiimliiliikleri, kapasite kullanim1 ve kurumsal imaj
acisindan istenmeyen sonuglara neden olabilir. Bilerek ya da bilmeyerek bu tiirden olumsuzluklara neden
olunmamast ve internetin kurallarina, etige ve yasalara uygun kullaniminin saglanmasini
amaglanmaktadir. Bu politika Okan Universitesi’nin biitiin kullanicilarini kapsamaktadir.

3.POLITIKA

Biitiin kullanicilar ve Sistem yoneticileri agagidaki internet erisim ve kullanim yOnteminden disartya
cikmamalidir.

3.1 Kurumun bilgisayar ag1 erisim ve i¢erik denetimi yapan bir ag gilivenlik duvari {izerinden internete
cikacaktir. Ag giivenlik duvarlar1 kurumun agi ile dis aglar arasinda bir gegit olarak gorev yapan
ve internet baglantisinda kurumun karsilasabilecegi sorunlar1 Onlemek iizere tasarlanan
cihazlardir. Agin disindan agin i¢ine erisimin denetimi buradan yapilir. Giivenlik duvari asagida
belirtilen hizmetlerle birlikte ¢alisarak ag giivenligini saglayabilmelidir.

3.2 Kurumun ihtiyaci dogrultusunda igerik filtreleme sistemleri kullamlir. Istenilmeyen siteler
yasaklanir.

3.3 Kurumun ihtiyaci dogrultusunda saldir1 tespit ve Onleme sistemi kullanilir. Saldir1 tespit ve

onleme sistemi (IPS); siipheli olaylari, niifuz ve saldirilar1 tespit etmeyi hedefleyen bir sistemdir.
IPS, siipheli durumlarda e-posta veya sms gibi yontemlerle sistem yoneticisini uyarabilmektedir.

3.4 Anti-viriis gateway sistemleri kullanilir. Internete giden veya internetten gelen biitiin trafik
viriislere karsi taranir.

3.5 Ancak yetkilendirilmis sistem yoneticileri, internette biitiin servisleri kullanma hakkina sahiptir.
(ftp,telnet)

3.6 Genel ahlak anlayisina aykiri, su¢ teskil eden internet sitelerine girilemez ve dosya indirimi
yapilamaz.

3.7 Ugiincii sahislarmn kurum internetini kullanmalari HotSpot sistemi ile saglanir.HotSpot; Cep
telefonuna SMS gondererek kimlik dogrulamasi yapan sistemdir.

3.8 Kablolu ve kablosuz internet erisiminde dgrenci ve tiim personelin internete erisimleri kimlik
dogrulama sistemi kullanilarak saglanir.

3.9 Ogrenci, tiim personel ve iigiincii sahislarin internete ¢ikislar1 5651 sayili kanuna gére kayit altina
alinir ve bu kayitlar en az 6 ay siireyle saklanir. Yasa maddelerine aykir1 hareket eden kullanici
yasal olarak bizzat kendisi sorumludur.
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PO.BiS.010 AG KULLANIM POLITIiKASI

1. AMAC
Okan Universitesi ag hizmetlerini kullanan tiim kullanicilara uygulanan kurallari tanimlamaktir.
2. KAPSAM
Bu politika Okan Universitesindeki tiim kullanicilar1 kapsamaktadir.
3. UYGULAMA
Yerel Alan Agi, Okan Universitesi dahilinde béliim, birim, bina ve kampiis diizeyinde bilisim

kaynaklarm bir ag yapisi ile birbirine baglayan ve internet erisimini saglayan agdir. Okan Universitesi
ogrencilerine, idari, akademik ve sozlesmeli personeline internet ve yerel alan ag1 hizmeti vermektedir.
Bu hizmetin kullanim 6nceligi idari faaliyetler ve egitim amagli arastirma ve gelistirme faaliyetler i¢indir.
Ag giivenliginin saglanmasi ve daha etkin kullanimi i¢in tiim kullanicilarin asagida belirtilen kurallara
uymalar1 gerekmektedir.

3.1 Okan Universitesi Internet ve Yerel Alan Agina, ticari olan veya olmayan, {icret karsilig1 ya da
iicretsiz, yetki verilmemis herhangi bir {igiincii kisi veya kurulugun erigimi saglanamaz.

3.2 Okan Universitesi Internet ve Yerel Alan Agim kullanan bliim veya birimler bu kaynaklarin
kullanimz ile ilgili sorumlulugu tistlenmis sayilirlar. Kullanicilarin yarattigi giris ve ¢ikis
trafiginden sorumludurlar. Bu konuda sorun yasandiginda Bilgi Giivenligi Ekibin'den gelen
uyarilar degerlendirip, aykir1 ve istenmeyen trafigi yaratan kullanici (personel veya 6grenci)
uyarilmalidir.

3.3 Boliim veya birimler Bilgi islem’in binalarda kurdugu kablolama sistemi, ag erisim
cihazlar1 ve diger techizat {lizerinde yazilim veya donamim diizeyinde degisiklikler yapmamali,
ihtiya¢c durumunda Bilgi Islem ile irtibata gecerek gerekli degisiklikler karsilikli bilgilendirme ve
onay sonucunda yapilmalidir.

3.4 Okan Universitesi Internet ve Yerel Alan Ag1 asagidaki amaclar icin kullanillamaz:
3.4.1 Rastgele ve alicinin istemi disinda e-posta gondermek (SPAM iletiler).

3.4.2 Bagka bir kullanicinin e-posta adresini, o kullanicinin izni olmadan mesaj gonderme amaciyla
kullanmak.

3.4.3 Ugtan uca dosya paylasim programlarim Blgi Islem’in izni disinda kurmak ve kullanmak.
3.5.4 Bilgi Islem hizmetlerinin kalitesini diisiirecek veri trafigi olusturmak.

3.5.5 Baskalarinin telif haklarini ihlal edici konumda olan materyali (yazi, makale, kitap, film, miizik
eserleri gibi) iletmek/yayinlamak/dagitmak.
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PO.BiS.012 TEMiZ MASA TEMiZ EKRAN POLITIKASI
1. AMAC

Normal ¢aligma siiresince ve disinda bilgiye yetkisiz erigim, bilgi kayb1 ve hasari risklerini azaltmak
amaciyla kagitlar ve depolama ortamlar1 ve kisisel bilgisayarlar i¢in gerekli sartlari tanimlamak.

2. KAPSAM
Bu politika kurumun tiim ¢alisanlarin1 kapsamaktadir.
3. UYGULAMA

3.1 Ulasilmasi istenmeyen bilgi ya da belgeler kullanilmadiginda uygun kilitli dolaplarda muhafaza
edilir.

3.2 Aga bagli bilgisayarlar basibos olduklarinda oturum agik olarak birakilmazlar. Masasindan ayrilan

personel ekran kilidi tuslarina basarak ag oturumunu otomatik olarak kilitler.

3.3 Hassas ve onemli is bilgileri ya da belgeleri, gerekmedikleri zamanda 6zellikle de biiro bos
oldugunda, kilitlenir.

3.4 Gelen ve giden faks mesajlar1 ve ¢iktis1 alinan belgeler faks ve yazic1 makinelerinde basibos
birakilmaz.
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KONTROL KONTROL

KONTROL UYGULANABILIR YONTEMI SIKLIGI

MAD.NO SORUMLU REFERANS

AS5.1 Bilgi giivenligi icin yonetimin yonlendirmesi
AS5.1.1 Bilgi giivenligi i¢in Bir dizi bilgi giivenligi Evet YGG Toplantisi, Yilda bir kez Ust Yonetim PO.BiS.001, BGYSEK
politikalar politikalar1, yonetim tarafindan Duyuru E-postalari, Temsilcisi,
tanimlanmali, onaylanmali ve ISO klasorii BG ekip
yayinlanarak calisanlara ve ilgili Lideri
dis, taraflara bildirilmelidir.
AS5.12 Bilgi giivenligi i¢in Bilgi giivenligi politikalari, Evet BGYS Ekibi ve Yilda bir kez Ust Yonetim YGG Toplantis1, BGYS Ekibi Toplantist
politikalarin gézden belirli araliklarla veya 6nemli YGG Toplantist Temsilcisi,
gecirilmesi degisjklikler ortaya ¢iktiginda BG ekip
stirekli uygunluk ve etkinligi Lideri
saglamak amaciyla gozden
gecirilmelidir.
| A6 [Bilgi Giivenligi Organizasyorw ]
A6.1 i¢ Organizasyon
A6.1.1 Bilgi giivenligi rolleri | Tiim bilgi giivenligi Evet BGYS Ekibi Atama | Yilda bir kez Ust Yonetim Atama Yazlari(Bg Ekip Uyeleri, BG Ekip
ve sorumluluklar: sorumluluklar: tanimlanmali ve yazisi Temsilcisi, Lideri, BG Yonetim Temsilcisi), Gorev
tahsis edilmelidir. BG Ekip Tanimlari, Organizasyon Semasi
Lideri, Insan
Kaynaklari
A6.12 Gorevlerin ayriligi Celisen gorevler ve Evet I¢ Denetimler Yilda bir kez Ust Yonetim PR.BIS.006 Haberlesme ve Isletim
sorumluluklar, Temsilcisi, Yonetimi Proseduiu’, Gorev Tanimlari
yetkilendirilmemis, veya kasitsiz BG Ekip
degisjklik firsatlarini veya Lideri, Insan
kurulus, varliklarinin yanlis, Kaynaklar1
kullanimini azaltmak amaciyla
ayrilmalidir.
A6.13 Otoritelerle iletisim Igili otoritelerle uygun iletisim Evet I¢ Denetimler Yilda bir kez Tim Birimler, | E-mail ve OKIM Kayitlari, PR.BIS.006
Ust Yonetim Haberlesme ve Isletim Yonetimi Proseduiu’
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A1

Istihdam Oncesi

erisilen, islenen veya depolanan
bilgiyi korumak amaci ile bir
politika ve destekleyici giivenlik
onlemleri uygulanmalidir.

KONTROL P KONTROL KONTROL
MAD.NO HEDEFI KONTROL UYGULANABILIR YONTEMI SIKLIGI SORUMLU REFERANS
kurulmalidir.
A.6.14 | Ozelilgi gruplari ile Ozel ilgi gruplar1 veya diger | $F1%1 S e R —--
iletisim uzman giivenlik forumlar1 ve
profesyonel dernekler ile uygun
iletisim kurulmalidir.
A6.15 Proje yonetiminde Proje yonetiminde, proje Evet I¢ Denetimler Yilda bir kez Tiim Birimler | Personel ve Tageron Sozlesmeleri,
bilgi giivenligi cesidine bakilmaksizin bilgi PR.BIS.016 Bilgi Sistemleri Edinim,
glivenligi ele alinmalidir. Gelistirme ve Bakim Proseduiu’
A6.2 Mobil Cihazlar ve uzaktan calisma
A62.1 Mobil cihaz politikast | Mobil cihazlarin kullanimu ile Evet I¢ Denetimler Yilda bir kez Bilgi Islem PR.BIS.001 Ag ve Sistem Yonetimi
ortaya ¢ikan risklerin Proseduiu’, PR.BIS.004 Erisim Yohetimi
yonetilmesi amaci ile bir politika Proseduiu’
ve destekleyici giivenlik
onlemleri belirlenmelidir.
A622 Uzaktan calisma Uzaktan calisma alanlarinda Evet I¢ Denetimler Yilda bir kez Bilgi Islem Erisim Yonetimi Prosediirii (PR.BIS.004)

A7.1.1

Tarama

Tiim ise alimlarda adaylar i¢in,
ilgili yasa, diizenleme ve etige
gore ve is, gereksinimleri,
erisjlecek bilginin
smiflandirmasi ve alinan
risklerle orantili olarak ge¢cmis,

Evet

I¢ Denetimler

Yilda bir kez

Insan
Kaynaklar1

PO .BIS.003 Personel Giivenligi Politikasi,
Adli Sicil Kayitlari, Gorev Tanimlari
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dogtulama kontrolleri
gerceklestirilmelidir.

AT7.12 Istihdam hiikiim ve Calisanlar ve yiikleniciler ile Evet I¢ Denetimler Yilda bir kez Insan PO .BIS.003 Personel Giivenligi Politikasi,

kospullari yapilan sozlesmeler kendilerinin Kaynaklari Hizmet Sozlesmesi, PR.BIS.004 Erisim
ve kurulusun bilgi giivenligi Yonetimi Proseduiu’
sorumluluklarini belirtmelidir.

A2 Calhisma Esnasinda

AT721 Yonetimin Yonetim, calisanlar ve Evet I¢ Denetimler Yilda bir kez Ust Yonetim BGYSEK, PO.BiS.002 Bilgi Giivenligi
sorumluluklari yiiklenicilerin, kurulusun Politikas1

yerlesjk politika ve
prosediirlerine gore bilgi
glivenligini uygulamalarini
istemelidir.

AT722 Bilgi giivenligi Kurulustaki tiim ¢alisanlar ve Evet I¢ Denetimler Yilda bir kez Insan PO .BIS.003 Personel Giivenligi Politikasi,
farkindaligi, egitim ve | ilgili oldugu durumda, Kaynaklar1 PR.BIS.012 Varlik Yonetim Proseduiu,
ogretimi yiikleniciler, kendi is Insan Kaynaklart Egitim Planlart

fonksiyonlart ile ilgili, kurumsal
politika ve prosediirlere iliskin
uygun farkindalik egitim ve
ogretimini ve bunlarin diizenli
giincellemelerini almalidirlar.

AT23 Disiplin Prosesi Bir bilgi giivenligi ihlal olayin Evet I¢ Denetimler Yilda bir kez Insan PO .BIS.003 Personel Giivenligi Politikasi,

gerceklestiren calisanlara Kaynaklari Hizmet Sozlesmesi, Disiplin Yonetmeligi

yonelik 6nlem almak i¢in resmi
ve bildirilmis bir disiplin prosesi
olmalidir.
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KONTROL HEDEFLERI VE KONTROLLER

tanimlanmali, calisan veya
yiikleniciye bildirilmeli ve
yiiriirliige konulmalidir.

MAD.NO K}(I)ENgglgL KONTROL UYGULANABILIR 1581;7'11“1};(\)/[1; Kgll\i{?(?()lL SORUMLU REFERANS
| |
A3 Istihdamin sonlandirilmasi ve degistirilmesi
A73.1 Istihdam Istihdamin sonlandirilmasi veya | Evet I¢ Denetimler Yilda bir kez Insan flisik Kesme Formu
sorumluluklarinin degistirilmesinden sonra gecerli Kaynaklari
sonlandirilmasi veya olan bilgi giivenligi
degistirilmesi sorumluluklar: ve gorevleri

kullanimi

kullanicilari, istihdamlarinin,
sozlesme veya anlasmalarinin

A8.1 Varliklarm Sorumlulugu

A8.1.1 Varliklarin envanteri Bilgi ve bilgi isleme olanaklar1 Evet BGYS Ekibi Yilda bir kez BGYS Ekibi Varlik Yonetim Prosediirii (PR.B1S.012)
ile ilgili varliklar belirlenmeli ve Toplantisi Varlik Envanteri Listesi (LS.BIS.002)
bu varliklarin bir envanteri Varlik Siniflar1 Listesi (LS.BIS.003)
cikarilmali ve idame
ettirilmelidir.

A8.12 Varliklarin sahipligi Envanterde tutulan tiim Evet BGYS Ekibi Yilda bir kez BGYS Ekibi Varlik Yonetim Prosediirii (PR.BiS.012)
varliklara sahip atamalari Toplantisi Varlik Envanteri Listesi (LS.BIS.002)
yapilmalidir. Varlik Smiflari Listesi (LS.BiS.003)

A8.13 Varliklarin kabul Bilgi ve bilgi isleme tesisleriile | Evet BGYS Ekibi Yilda bir kez BGYS Ekibi Varlik Yonetim Prosediirii (PR.BIS.012)

edilebilir kullanimi ilgili bilgi ve varliklarin kabul Toplantisi Varlik Envanteri Listesi (LS.BIS.002)
edilebilir kullanimina dair Varlik Siniflar1 Listesi (LS.BIS.003)
kurallar belirlenmeli, yazil1 hale
getirilmeli ve uygulanmalidir.
A8.14 Varliklarin iadesi Tiim ¢alisanlar ve dis taraflarin Evet I¢ Denetimler Yilda bir kez Mali Igler flisik Kesme Formu
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sonlandirilmasinin ardindan
ellerinde olan tiim kurumsal
varliklari iade etmelidirler.

AS8.2

Bilgi Siniflandirma

A82.1

Bilgi siniflandirmasi

Bilgi, yasal sartlar, degeri,
kritikligi ve yetkisiz ifsa veya
degistirilmeye karsy
hassasiyetine gore
siniflandirilmalidir.

Evet

I¢ Denetimler

Yilda bir kez

BGYS Ekibi

BGYSEK, Bilgi Siniflandirma Tanimlama
Listesi(LS.BIS.009)

AB22

Bilgi etiketlemesi

Bilgi etiketleme i¢in uygun bir
prosediir kiimesi kurulus,
tarafindan benimsenen
smiflandirma diizenine gore
gelistirilmeli ve uygulanmalidir.

Hayir

A823

Varliklarin kullanimi1

Varliklarin kullanim1 i¢in
prosediirler, kurulus, tarafindan
benimsenen siniflandirma
diizenine gore gelistirilmeli ve
uygulanmalidir.

Evet

I¢ Denetimler

Yilda bir kez

Ust Yonetim,
BGYS Ekibi

BGYSEK, PR.BIS.012 Varlik Yonetim
Proseduiu’

AS83

Ortam isleme

A83.1

Tasnabilir ortam
yonetimi

Tasnabilir ortam yonetimi i¢in
prosediirler kurulus tarafindan
benimsenen siniflandirma
diizenine gore uygulanmalidir.

Evet

I¢ Denetimler

Yilda bir kez

Tiim Birimler

PR.BIS.006 Haberlesme ve Isletim
Yonetimi Proseduiu’

AB32

Ortamin yok edilmesi

Ortam artik ihtiya¢ kalmadiginda
resmi prosediirler kullanilarak
giivenli bir sekilde yok

Evet

I¢ Denetimler

Yilda bir kez

Bilgi Islem

PR.BIS.006 Haberlesme ve Isletim
Yonetimi Proseduiu’
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edilmelidir.
A.833 Fiziksel ortam Bilgi iceren ortam, aktarim Evet I¢c Denetimler Yilda bir kez Tiim Birimler | PR.BIS.006 Haberlesme ve Isletim
aktarimi sirasinda yetkisiz erisim, kotiiye Islem Yonetimi Proseduitu’
kullanim ve bozulmaya kars}
korunmalidir.
AI.1 Erisim Kontrolliiniin is Gereklilikleri
A9.1.1 Erisim kontrol Bir erisim kontrol politikas, is, Evet I¢c Denetimler Yilda bir kez Bilgi Islem, PR.BIS.004 Erisim Yonetimi Proseduiu’
politikas1 ve bilgi giivenligi sartlari Insan
temelinde olusturulmali, yazili Kaynaklari,
hale getirilmeli ve gézden Mali Igler,
gecirilmelidir. Ogrenci Isleri
A9.12 Aglara ve ag’ Kullanicilara sadece 6zellikle Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.004 Erisim Yonetimi Proseduiu’
hizmetlerine erisim kullanimi i¢in
yetkilendirildikleri ag ve ag’
hizmetlerine erisim verilmelidir.
A92 Kullanici Erisim Yonetimi
A92.1 Kullanici kaydetme ve | Erisim haklarinin atanmasint Evet I¢ Denetimler Yilda bir kez Insan PR.BIS.004 Erisim Yonetimi Proseduiu’
kayit silme saglamak i¢in, resmi bir Kaynaklari,
kullanic1 kaydetme ve kayit Bilgi Islem,
silme prosesi uygulanmalidir. Mali Igler,
Ogrenci Igleri
A922 Kullanic1 erisimine Tiim kullanici tiirlerine tiim Evet I¢c Denetimler Yilda bir kez Insan PR.BIS.004 Erisim Yonetimi Proseduiu’
izin verme sistemler ve hizmetlere erisim Kaynaklari,
haklarinin atanmasi veya iptal Bilgi Islem
edilmesi i¢in resmi bir kullanici
erisim izin prosesi
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uygulanmalidir.
A923 Ayricalikli erisim Ayricalikli erisim haklarinin Evet I¢ Denetimler Yilda bir kez Insan PR .BIS.004 Erisim Yonetimi Proseduiu’
haklarinin yonetimi tahsis edilmesi ve kullanimi Kaynaklari,
kisitlanmal1 ve kontrol Bilgi Islem
edilmelidir.
A924 Kullanicilara ait gizli Gizli kimlik dogrulama Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.004 Erisim Yonetimi Proseduiu,
kimlik dogrulama bilgisinin tahsis edilmesi, resmi BGYSEK
bilgilerinin yonetimi bir yonetim prosesi yoluyla
kontrol edilmelidir.
A925 Kullanic1 erisim Varlik sahipleri kullanicilarin Evet I¢c Denetimler Yilda bir kez Tiim Birimler | PR.BIS.004 Erisim Yonetimi Proseduiu,
haklarinin gézden erisim haklarini diizenli BGYSEK
gecirilmesi araliklarla gozden gecirmelidir.
A926 Erisim haklarinin Tiim calisanlarin ve dis, taraf Evet I¢ Denetimler Yilda bir kez Insan PR.BIS.004 Erisim Yonetimi Proseduiu’
kaldirilmasi veya kullanicilarinin bilgi ve bilgi Kaynaklari,
diizenlenmesi isleme olanaklarina erisim Bilgi Islem
yetkileri, istihdamlari,
sozlesmeleri veya anlasmalari
sona erdirildiginde kaldirilmali
veya bunlardaki degisjklik
tizerine diizenlenmelidir.
AI93 Kullanici Sorumluluklari
A93.1 Gizli kimlik Kullanicilarin, gizli kimlik Evet I¢c Denetimler Yilda bir kez Tim PR.BIS.004 Erisim Yonetimi Proseduiu,
dogrulama bilgisinin dogrulama bilgisinin Personel,insa | BGYSEK, Egitimler
kullanimi kullaniminda kurumsal n Kaynaklari,
uygulamalara uymalar1 sart Bilgi Islem

kosulmalidir.
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B
A94 Sistem ve Uygulama Erisim Kontrolii
A94.1 Bilgiye erisjmin Bilgi ve uygulama sistem Evet I¢ Denetimler Yilda bir kez Bilgi Islem PR.BIS.004 Erisim Yonetimi Proseduiu,
kisitlanmasi fonksiyonlarina erisjm, erisim PO .BiS.008 Sunucu Giivenlik Politikasi,
kontrol politikas1 dogrultusunda PO.BIS.009 Ag Yonetim Politikasi,
kisitlanmalidir. PO.BiS.010 Ag Kullanim Politikasi
A942 Giivenli oturum agma | Erisim kontrol politikast Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.004 Erisim Yonetimi Proseduiu,
prosediirleri tarafindan sart kosuldugu PO .BIS.008 Sunucu Giivenlik Politikast,
yerlerde, sistem ve uygulamalara PO.BIS.009 Ag Yonetim Politikasi,
erisim giivenli bir oturum a¢cma PO.BIS.010 Ag Kullanim Politikas1,
prosediirii tarafindan kontrol Etki Alan1 Kullanici hesaplart
edilmelidir.
A943 Parola yonetim sistemi | Parola yonetim sistemleri Evet I¢ Denetimler Yilda bir kez Bilgi Islem, PR.BIS.008 Sjfre Proseduiu’
etkilesimli olmal1 ve yeterli Mali Igler,
giivenlik seviyesine sahip Ogrenci Isleri,
parolalar1 temin etmelidir. Insan
Kaynaklar1
A944 Ayricalikli destek Sistem ve uygulamalarin Hayir I¢ Denetimler Yilda bir kez Bilgi Islem PR.BIS.002 Bakim Proseduiu,
programlarinin kontrollerini gecersiz kilma PR.BIS.004 Erisim Yonetimi Proseduiu,
kullanim1 kabiliyetine sahip olabilen PO .BiS.008 Sunucu Giivenlik Politikasi,
destek programlarinin kullanimi PO.BIS.009 Ag Yonetim Politikasi,
kisitlanmali ve siki1 bir sekilde PO.BiS.010 Ag Kullanim Politikasi
kontrol edilmelidir.
A945 Program kaynak Program kaynak koduna erisim Evet I¢ Denetimler Yilda bir kez Bilgi Islem PO.BIiS.013 Yazilim Gelistirme Politikas1
koduna erisim
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kontrolii kisitlanmalidir.

A.10.1 Kriptografik Kontroller

A.10.1.1 | Kriptografik Bilginin korunmasi i¢in Hayir --- --- --- ---
kontrollerin kriptografik kontrollerin
kullanimina iliskin kullanimina dair bir politika
politika gelistirilmeli ve uygulanmalidir.

A.10.1.2 | Anahtar yonetimi Kriptografik anahtarlarin Hay1r - - - -

kullanimi, korunmasi ve yasam
siiresine dair bir politika
gelistirilmeli ve tiim yasam
cevirimleri siiresince
uygulanmalidir.

Alll Giivenli Alanlar
A.11.1.1 | Fiziksel giivenlik sinir1 | Hassas veya kritik bilgi ve bilgi | Evet BGYS Ekibi Yilda bir kez BGYS Ekibi PR.BIS.005 Fiziki ve Cevre Guvenligi
isleme olanaklar1 barindiran Toplantisi Proseduiu’

alanlar1 korumak icin giivenlik
sinirlar1 tanimlanmali ve

kullanilmalidir.
A.11.1.2 | Fiziksel giris, Giivenli alanlar sadece yetkili Evet I¢ Denetimler Yilda bir kez BGYS Ekibi, | PR.BIS.005 Fiziki ve Cevre Guvenligi
kontrolleri personele erisim izni verilmesini Idari 1§ler, Proseduiu’
temin etmek icin uygun giris, Mali Isler,
kontrolleri ile korunmalidir. Insan

Kaynaklari,
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Ogrenci Isleri

A.11.1.3 | Ofislerin, odalarin ve Ofisler, odalar ve tesisler i¢in Evet I¢ Denetimler Yilda bir kez Idari Igler PR.BIS.005 Fiziki ve Cevre Guvenligi
tesislerin giivenliginin | fiziksel giivenlik tasarlanmali ve Proseduitu’
saglanmasi uygulanmalidir.

A.11.14 | Dis ve cevresel Dogal felaketler, kotii niyetli Evet I¢ Denetimler Yilda bir kez Ust yonetim PR.BIS.005 Fiziki ve Cevre Guvenligi
tehditlere kars; saldirilar veya kazalara kars; Prosedutu’, Acil Durum Planlar1
koruma fiziksel koruma tasarlanmali ve

uygulanmalidir.

A.11.1.5 | Giivenli alanlarda Giivenli alanlarda ¢alisma igin Evet I¢c Denetimler Yilda bir kez Bilgi Islem, PR.BIS.005 Fiziki ve Cevre Guvenligi
calisma prosediirler tasarlanmali ve Mali igler, Proseduiu’

uygulanmalidir. Insan
Kaynaklari,
Ogenci isleri

A.11.1.6 | Teslimat ve yiikleme Yetkisiz kisjlerin tesise giris, Hayir - - - -
alanlar1 yapabildigi, teslimat ve yiikleme

alanlar1 gibi erisim noktalar1 ve
diger noktalar kontrol edilmeli
ve miimkiinse yetkisiz erisimi
engellemek icin bilgi isleme
olanaklarindan ayrilmalidir.

Aldl1.2 Techizat

A.11.2.1 | Techizat yerlestirme Techizat, ¢cevresel tehditlerden Evet I¢ Denetimler Yilda bir kez Bilgi Islem, Fiziki ve Cevre Glivenligi Prosediirii
ve koruma ve tehlikelerden ve yetkisiz Yap1 Isleri (PR.BIS.005), Bakim Prosediirii

erisim firsatlarindan (PR BIS.002), Kétii Niyetli Yazilimlara
kaynaklanan riskleri azaltacak Kars1 Koruma
sekilde yerlestirilmeli ve
korunmalidir.
A.11.2.2 | Destekleyici altyap1 Techizat destekleyici altyap: Evet I¢ Denetimler Yilda bir kez Bilgi Islem, Fiziki ve Cevre Giivenligi Prosediirii
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hizmetleri

hizmetlerindeki hatalardan
kaynaklanan enerji kesintileri ve

diger kesintilerden korunmalidur.

Yapr isleri

(PR.B1S.005)

Al1123

Kablo giivenligi

Veri veya destekleyici bilgi
hizmetlerini taspyan enerji ve
telekomiinikasyon kablolar1,
dinleme, girisim olusturma veya
hasara karsy korunmalidir.

Evet

I¢ Denetimler

Yilda bir kez

Bilgi Islem,
Yapr isleri

Fiziki ve Cevre Giivenligi Prosediirii
(PR.BiS.005)

All24

Techizat bakimi1

Techizatin bakimu, siirekli
erisjlebilirligini ve biitiinliiglinii
temin etmek icin dogtu sekilde
yapilmalidir.

Evet

I¢ Denetimler

Yilda bir kez

Bilgi Islem,
Yapr isleri

PR.BIS.006 Haberlesme ve Isletim
Yonetimi Proseduiu’

Al1125

Varliklarin tasinmasi

Techizat, bilgi veya yazilim 6n
yetkilendirme olmaksizin
kurulus, disina ¢ikarilmamalidir.

Evet

I¢ Denetimler

Yilda bir kez

Bilgi Islem,
Mali Igler

BGYSEK, Cihaz Teslim Formu
(FR.BIS.004), Erisim Kisitlamalar

Al12.6

Kurulus, disindaki
techizat ve varliklarin
glivenligi

Kurulus, disindaki varliklara,
kurulus, yerleskesi disinda
calismanin farkli riskleri de goz
oniinde bulundurularak giivenlik
uygulanmalidir.

Hayir

Al1127

Techizatin giivenli yok
edilmesi veya tekrar
kullanim1

Depolama ortam1 iceren
techizatlarin tiim parcalari, yok
etme veya tekrar kullanimdan
once tiim hassas verilerin ve
lisanslh yazilimlarin
kaldirilmasini veya giivenli bir

Evet

I¢ Denetimler

Yilda bir kez

Bilgi Islem

Haberlesme ve Isletim Yonetimi
Prosediirii (PR.BIS.006)
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ekran politikas1

ortamlart i¢in bir temiz masa
politikas1 ve bilgi isleme
olanaklari i¢in bir temiz ekran
politikas1 benimsenmelidir.

KONTROL P KONTROL KONTROL
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sekilde iizerine yazilmasini
temin etmek amaciyla
dogrulanmalidir.

A.11.2.8 | Gozetimsiz kullanici Kullanicilar, gozetimsiz Evet I¢ Denetimler Yilda bir kez Tiim Birimler | PR.BIS.004 Erisim Yonetimi Proseduiu’

techizati techizatin uygun sekilde

korunmasini temin etmelidir.

A.1129 | Temiz masa temiz Kagitlar ve tasinabilir depolama | Evet I¢ Denetimler Yilda bir kez Tiim Birimler | Temiz Masa Temiz Ekran Politikas1

(PO.BiS.012)

ayarlanmal1 ve gerekli sistem
performansini temin etmek icin
gelecekteki kapasite
gereksinimleri ile ilgili

Ad2.1 Isletim Prosediirleri ve Sorumluluklar:
A.12.1.1 | Yazliisletim Isletim prosediirleri yazili hale Evet I¢ Denetimler Yilda bir kez Bilgi Islem Haberlesme ve Isletim Yonetimi
prosediirleri getirilmeli ve ihtiyact olan tiim Prosediirii (PR.BIS.006),
kullanicilara saglanmalidir.

A.12.1.2 | Degisjklik yonetimi Bilgi giivenligini etkileyen, Evet I¢ Denetimler Yilda bir kez Bilgi Islem Bilgi Sistemleri Edinim, Geligtirme ve
kurulus, is, prosesleri, bilgi Bakim Prosediirii (PR.BIS.016), Donanim
isleme olanaklar1 ve Degisim Kontrol Gecerleme ve Dogrulama
sistemlerdeki degisjklikler Formu (FR.BIS.012), Yazilim Sistemleri
kontrol edilmelidir. Devreye Alma Gelistirme Ve Kontrol

Formu(FR .BiS.013)
A.12.1.3 | Kapasite yonetimi Kaynaklarin kullanimi izlenmeli, | Evet I¢ Denetimler Yilda bir kez Bilgi Islem Bilgi Sistemleri Edinim, Geligtirme ve

Bakim Prosediirii (PR.BIS.016), Donanim
Degisim Kontrol Gegerleme ve Dogrulama
Formu (FR.BIS.012), Yazilim Sistemleri
Devreye Alma Gelistirme Ve Kontrol
Formu(FR .BIS.013)
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kestirimler yapilmalidir.

A.12.14 | Gelistirme, test ve Gelistirme, test ve isletim Evet I¢ Denetimler Yilda bir kez Bilgi Islem PO.BiS.013 Yazilim Gelistirme Politikasi,
isletim ortamlarinin ortamlar, yetkisiz erisim veya PO.BIS.09 Ag Yonetim Politikast
birbirinden ayrilmasi isletim ortamlarinda degisjklik

risklerinin azaltilmasi i¢in
birbirinden ayrilmalidir.

Ad22 Katiiciil Yazilimlardan Koruma

A.12.2.1 | Kétiiciil yazilimlara Koétiiciil yazilimlardan korunmak | Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.007 Kotu Niyetli Yazilimlara
karsy kontroller i¢in tespit etme, engelleme ve Karsy Koruma Proseduiu’

kurtarma kontrolleri uygun
kullanici farkindaligi ile birlikte
uygulanmalidir.

A123 Yedekleme

A.12.3.1 | Bilgi yedekleme Bilgi, yazilim ve sistem Evet I¢c Denetimler Yilda bir kez Bilgi Islem IPR.BIS.014 Yedekleme Proseduiu’

imajlarinin yedekleme kopyalari
alimmal1 ve iizerinde anlasiimis;
bir yedekleme politikasi
dogtrultusunda diizenli olarak test
edilmelidir.

Al24 Kaydetme ve izleme

A.124.1 | Olay kaydetme Kullanic1 islemleri, kural Evet I¢c Denetimler Yilda bir kez Bilgi Islem, PR.BIS.006 Haberlesme ve Isletim

displiklar, hatalar ve bilgi Mali Isler, Yonetimi Proseduiu’
giivenligi olaylarini kaydeden Ogrenci Isleri,
olay kayitlari iiretilmeli, Insan
saklanmal1 ve diizenli olarak Kaynaklar1
gozden gecirilmelidir.
A.12.4.2 | Kayit bilgisinin Kaydetme olanaklar ve kayit Evet I¢c Denetimler Yilda bir kez Bilgi Islem, PR.BIS.006 Haberlesme ve Isletim
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korunmasi bilgileri kurcalama ve yetkisiz Mali Igler, Yonetimi Proseduiu’
erisime karsj korunmalidir. Ogrenci Isleri,
Insan
Kaynaklar1
A.12.4.3 | Yonetici ve operator Sistem yoneticileri ve sistem Evet I¢c Denetimler Yilda bir kez Bilgi Islem, PR.BIS.006 Haberlesme ve Isletim
kayitlari operatorlerinin islemleri kayit Mali Igler, Yonetimi Proseduiu’
altina alinmali, kayitlar Ogrenci Isleri,
korunmal: ve diizenli olarak Insan
gozden gegirilmelidir. Kaynaklar1
A.124.4 | Saat senkronizasyonu | Bir kurulus, veya giivenlik Evet I¢ Denetimler Yilda bir kez Bilgi Islem Erisim Yonetimi Prosediirii (PR.BIS.004)
alaninda yer alan tiim ilgili bilgi
isleme sistemlerinin saatleri tek
bir referans zaman kaynagina
gore senkronize edilmelidir.
Ad25 isletimsel Yazilimmn Kontrolii
A.12.5.1 | Isletimsel sistemler Isletimsel sistemler iizerine Evet I¢c Denetimler Yilda bir kez Bilgi Islem PO .BiS.002 Bilgi Sistemleri Genel
tizerine yazilim yazilim kurulumunun kontrolii Kullanim Politikas1, PR.BIS.004 Erisim
kurulumu i¢in prosediirler uygulanmalidir. Yonetimi Proseduiu’
A12.6 Teknik Acikhik Yonetimi
A.12.6.1 | Teknik a¢ikliklarin Kullanilmakta olan bilgi Evet I¢ Denetimler Yilda bir kez Bilgi Islem PR.BIS.001 Agve Sistem Yonetimi
yonetimi sistemlerinin teknik agikliklarina Prosedutu’, PR.BIS.010 Olcuim Yontemleri

dair bilgi, zamaninda elde
edilmeli kurulusun bu tiir
acikliklara kars) zafiyeti
degerlendirilmeli ve ilgili riskin
ele alinmast i¢in uygun tedbirler
alinmalidir.

Ve Kontrolleri Proseduru’, Firewall, IPS,
Anti Virus Programi, Kullanici Erigim
Yetki Kisitlamalar:
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A.12.62 | Yazilim kurulumu Kullanicilar tarafindan yazilim Evet I¢c Denetimler Yilda bir kez Bilgi Islem PO .BiS.002 Bilgi Sistemleri Genel
kisitlamalart kurulumuna dair kurallar Kullanim Politikas1, PR.BIS.004 Erisim
olusturulmali ve uygulanmalidir. Yonetimi Proseduiu’
Ad2.7 Bilgi Sistemleri Tetkik Hususlar:
A.12.7.1 | Bilgi sistemleri tetkik | Isletimsel sistemlerin Evet I¢ Denetimler Yilda bir kez Bilgi Islem Bilgi Sistemleri Edinim, Geligtirme ve
kontrolleri dogrulanmasini kapsayan tetkik Bakim Prosediirii (PR.BIS.016), Donanim
gereksinimleri ve faaliyetleri, is, Degisim Kont.rol Gecerleme ve Dogrulama
proseslerindeki kesintileri Formu (FR.BIS.012), Yazilim Sistemleri
asgariye indirmek icin dikkatlice Devreye Alma Gelistirme Ve Kontrol
planlanmal1 ve lizerinde Formu(FR.BiS.013)
anlasglmalidir.

A13.1 Ag Giivenligi Yonetimi

A.13.1.1 | Agkontrolleri Sistemlerdeki ve Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.001 Ag ve Sistem Yohetimi
uygulamalardaki bilgiyi Proseduiu, PO.BIS.009 Ag Yonetim
korumak amaciyla aglar Politikasi, PO.BiS.010 Ag Kullanim
yonetilmeli ve kontrol Politikas1
edilmelidir.

A.13.1.2 | Aghizmetlerinin Tiim ag hizmetlerinin giivenlik Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.001 Ag ve Sistem Yohetimi

giivenligi mekanizmalari, hizmet seviyeleri Proseduiu, PO.BIS.009 Ag Yonetim
ve yonetim gereksinimleri tespit Politikasi, PO.BiS.010 Ag Kullanim
edilmeli ve hizmetler kurulus, Politikas1

icinden veya dis kaynak yoluyla
saglanmis olsun olmasin, ag’
hizmetleri anlasmalarinda yer
almalidir.

A13.13 | Aglarda ayrim Aglarda, bilgi hizmetleri, Evet I¢ Denetimler Yilda bir kez Bilgi Islem PR .BIS.004 Erisim Yonetimi Proseduiu’
kullanicilar: ve bilgi sistemleri
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gruplar1 ayrilmalidir.
A13.2 Bilgi Transferi
A.13.2.1 | Bilgi transfer Tiim iletisim olanagi tiirlerinin Hayir -- -- -- --
politikalar1 ve kullanimryla bilgi transferini
prosediirleri korumak icin resmi transfer
politikalar1, prosediirleri ve
kontrolleri mevcut olmalidir.
A.13.2.2 | Bilgi transferindeki Anlasmalar, kurulus, ve dis, Hayir -- -- -- --
anlasmalar taraflar arasindaki is, bilgileri’nin
giivenli transferini ele almalidir.
A.13.2.3 | Elektronik mesajlasma | Elektronik mesajlasmadaki bilgi | Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.003 E-Posta Proseduiu,
uygun sekilde korunmalidir. PO .BIS.005 E-Posta Politikast
A.13.24 | Gizlilik ya da ifsa Bilginin korunmasi i¢in Evet I¢ Denetimler Yilda bir kez Hukuk PR .BIS.006 Haberlesme ve Isletim
etmeme anlasmalari kurulusun ihtiyag¢larini yansitan Miisavirligi Yonetimi Prosedutu’, Giivenlik Taahhiidii
gizlilik ya da ifsa etmeme Maddesi.
anlasmalarinin gereksinimleri
tanimlanmali, diizenli olarak
gozden gecirilmeli ve yazili hale
getirilmelidir.
Al4.1 Bilgi Sistemlerinin Giivenlik Gereksinimleri
A.14.1.1 | Bilgi giivenligi Bilgi giivenligi ile ilgili Evet I¢ Denetimler Yilda bir kez Bilgi Islem PR.BIS.001 Ag ve Sistem Yonetimi
gereksinimleri analizi | gereksinimler, yeni bilgi Proseduiu, PO.BIS.009 Ag Yonetim
ve belirtimi sistemleri gereksinimlerine veya Politikasi, PO.BiS.010 Ag Kullanim
var olan bilgi sistemlerinin Politikas1, PO.BIS.004 Internet Ersim ve
iyilestirmelerine dahil Kullanim Politikas1
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edilmelidir.

A.14.1.2 | Halka agik aglardaki Halka acik aglar lizerinden Evet I¢ Denetimler Yilda bir kez Bilgi Islem PR.BIS.001 Agve Sistem Yonetimi
uygulama gecen uygulama hizmetlerindeki Proseduiu, PO.BIS.009 Ag Yonetim
hizmetlerinin bilgi, hileli faaliyetlerden, Politikasi, PO.BiS.010 Ag Kullanim
giivenliginin sozlesme ihtilafindan ve yetkisiz Politikas1, PO.BIS.004 Internet Ersim ve
saglanmasi ifsadan ve degistirmeden Kullanim Politikas1

korunmalidir.

A.14.1.3 | Uygulama hizmet Uygulama hizmet islemlerindeki | Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.010 Olcym Yontemleri Ve

islemlerinin korunmasi | bilgi eksik iletim, yanlis, Kontrolleri Proseduiu’, PO.BIS.011
yonlendirme, yetkisiz mesaj Veritaban1 Giivenlik Politikasi,
degistirme, yetkisiz ifsayi, PO .BIS.Sunucu Giivenlik Politikast
yetkisiz mesaj cogaltma ya da
mesaj1 yeniden olusturmay1
onlemek i¢in korunmalidir.

A.14.2 Gelistrime ve Destek Siireclerinde Giivenlik

A.142.1 | Giivenli gelistirme Yazilim ve sistemlerin gelistirme | Evet I¢ Denetimler Yilda bir kez Bilgi Islem PO.BiS.013 Yazilim Gelistirme Politikasi,
politikas1 kurallar1 belirlenmeli ve kurulus; PR.BIS.013 Yazilim Gelistirme ve Sistem

icerisindeki gelistirmelere Yonetimi Proseduiu’
uygulanmalidir.

A.1422 | Sistem degisjklik Gelistirme yasam dongiisii Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.016 Bilgi Sistemleri Edinim,
kontrolii prosediirleri icerisindeki sistem degisjklikleri Gelistirme ve Bakim Proseduiu’

resmi degisjklik kontrol
prosediirlerinin kullanimi ile
kontrol edilmelidir.

A.1423 | Isletim platformu Isletim platformlart Evet I¢ Denetimler Yilda bir kez Bilgi Islem PR.BIS.016 Bilgi Sistemleri Edinim,

degisjkliklerden sonra | degistirildiginde, kurumsal Gelistirme ve Bakim Proseduiiu.
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uygulamalarin teknik islemlere ya da giivenlige hicbir
gozden gegirmesi kotii etkisi olmamasini saglamak

amaciyla is, i¢in kritik
uygulamalar gbzden geg¢irilmeli
ve test edilmelidir.

A.1424 | Yazilim paketlerindeki | Yazilim paketlerine yapilacak Evet I¢ Denetimler Yilda bir kez Bilgi Islem PR.BIS.016 Bilgi Sistemleri Edinim,
degisikliklerdeki degisjklikler, gerek duyulanlar Gelistirme ve Bakim Proseduiu, Donanim
kisitlamalar hari¢ 6nlenmeli ve tiim Degisim Kontrol Gegerleme ve Dogrulama

degisjklikler sik1 bir bicimde Formu (FR.BiS.012), Yazilim Sistemleri
kontrol edilmelidir. Devreye Alma Gelistirme Ve Kontrol
Formu(FR.BiS.013)

A.142.5 | Giivenli sistem Giivenli sistem miihendisligi Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.016 Bilgi Sistemleri Edinim,
mithendisligi prensipleri belirlenmeli, yazili Gelistirme ve Bakim Proseduiu’. BGYS
prensipleri hale getirilmeli ve tiim bilgi Tiim Politikalar1

sistemi uygulama calismalarina
uygulanmalidir.

A.142.6 | Giivenli gelistirme Kurulus]ar tiim sistem gelistirme | Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.016 Bilgi Sistemleri Edinim,
ortami yasam dongiisiinii kapsayan Gelistirme ve Bakim Proseduiu,

sistem gelistirme ve PR.BIS.013 Yazilim Gelistirme ve Sistem
biitiinlestirme girisimleri i¢in Yonetimi Proseduiu’

giivenli gelistirme ortamlari

kurmal1 ve uygun bir sekilde

korumalidir.

A.14.2.7 | Disaridan saglanan Kurulus, disaridan saglanan Evet I¢ Denetimler Yilda bir kez Bilgi Islem PR.BIS.016 Bilgi Sistemleri Edinim,

gelistirme sistem gelistirme faaliyetini Gelistirme ve Bakim Proseduiu,
denetlemeli ve izlemelidir. PR.BIS.013 Yazilim Gelistirme ve Sistem
Yonetimi Proseduiu’, Donanim Degisim
Kontrol Gegerleme ve Dogrulama Formu
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korunmasi

secilmeli, korunmali ve kontrol
edilmelidir.

KONTROL P KONTROL KONTROL
MAD.NO HEDEFI KONTROL UYGULANABILIR YONTEMI SIKLIGI SORUMLU REFERANS
(FR.BIS.012), Yazilim Sistemleri Devreye
Alma Geligtirme Ve Kontrol
Formu(FR .BiS.013)

A.142.8 | Sistem giivenlik testi Giivenlik is]evselliginin test Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.010 Olcyim Yontemleri Ve
edilmesi, gelistirme siiresince Kontrolleri Proseduiu’
gergeklestirilmelidir.

A.1429 | Sistem kabul testi Kabul test programlari ve ilgili Evet I¢ Denetimler Yilda bir kez Bilgi Islem PR.BIS.010 Olcuim Yontemleri Ve
kriterler, yeni bilgi sistemleri, Kontrolleri Prosedutu’, PR.BIS.016 Bilgi
ylikseltmeleri ve yeni Sistemleri Edinim, Gelistirme ve Bakim
versiyonlart i¢in belirlenmelidir. Proseduitu’

A.143 Test Verisi

A.143.1 | Test verisinin Test verisi dikkatli bir sekilde Evet I¢ Denetimler Yilda bir kez BGYS Ekibi PR.BIS.016 Bilgi Sistemleri Edinim,

Gelistirme ve Bakim Proseduiu’

giivenligi ifade etme

iletebilen veya kurulusun bilgisi
icin bilgi teknolojileri altyap:

bilesenlerini temin edebilen

Al5.1 Tedarikci iliskilerinde Bilgi Giivenligi
A.15.1.1 | Tedarikgi iliskileri i¢in | Tedarik¢inin kurulusun Evet I¢ Denetimler Yilda bir kez Ust Yonetim YGG Toplantilari, PR.BIS.006
bilgi giivenligi varliklarina erisjmi ile ilgili Haberlesme ve Isletim Yohetimi Proseduiu’
politikas1 riskleri azaltmak icin bilgi
giivenligi gereksinimleri
tedarikgi ile kararlastirilmali ve
yazili hale getirilmelidir.
A.15.1.2 | Tedarikci Kurulusun bilgisine erisgbilen, Evet I¢ Denetimler Yilda bir kez Hukuk PR.BIS.006 Haberlesme ve Isletim
anlasmalarinda bunu isletebilen, depolayabilen, Miisavirligi Yonetimi Proseduiu’
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MAD.NO SORUMLU REFERANS

tedarikgilerin her biri ile
anlasjlmal1 ve ilgili tiim bilgi
giivenligi gereksinimleri
olusturulmalidir.

A.15.1.3 | Bilgi ve iletisim Tedarikgiler ile yapilan Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.006 Haberlesme ve Isletim
teknolojileri tedarik anlasmalar, bilgi ve iletisim Yonetimi Proseduiu’, PR.BIS.016 Bilgi
zinciri teknolojileri hizmetleri ve iiriin Sistemleri Edinim, Gelistirme ve Bakim
tedarik zinciri ile ilgili bilgi Proseduitu’

giivenligi risklerini ifade eden
sartlar1 icermelidir.

A.16.1 Bilgi Giivenligi Ihlal Olaylarinmn ve Iyilestirmelerinin Yonetimi
A.16.1.1 | Sorumluluklar ve Bilgi giivenligi ihlal olaylarina Evet I¢ Denetimler Yilda bir kez BGYS Ekip PR.BIS.009 BG Olay Yonetim Proseduiu’
prosediirler hizls, etkili ve diizenli bir yanit Lideri

verilmesini saglamak i¢in
yonetim sorumluluklari ve
prosediirleri olusturulmalidir.

A.16.12 | Bilgi giivenligi Bilgi giivenligi olaylar1 uygun Evet I¢ denetimler Yilda bir kez Tiim Personel | PR.BIS.009 BG Olay Yohetim Proseduiu’
olaylarinin yonetim kanallar1 araciligi ile
raporlanmast olabildigince hizl1 bir sekilde
raporlanmalidir.
A.16.1.3 | Bilgi giivenligi Kurulusun bilgi sistemlerini ve Evet I¢ denetimler Yilda bir kez Tiim Personel | PR.BIS.009 BG Olay Yohetim Proseduiu’
acikliklarmin hizmetlerini kullanan
raporlanmast calisanlardan ve yiiklenicilerden,

sistemler veya hizmetlerde
gozlenen veya sjiphelenilen
herhangi bir bilgi giivenligi
acikligina dikkat etmeleri ve
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bunlar1 raporlamalari
istenmelidir.
A.16.14 | Bilgi giivenligi Bilgi giivenligi olaylar1 Evet I¢ denetimler Yilda bir kez BGYS Ekibi | PR.BIS.009 BG Olay Yohetim Proseduiu’
olaylarinda degerlendirilmeli ve bilgi
degerlendirme ve giivenligi ihlal olay1 olarak
karar verme smiflandirilip
siniflandirilmayacagina karar
verilmelidir.
A.16.1.5 | Bilgi giivenligi ihlal Bilgi giivenligi ihlal olaylarina, Evet I¢ denetimler Yilda bir kez BGYS Ekibi PR.BIS.009 BG Olay Yonetim Proseduiu’
olaylarina yanit verme | yazili prosediirlere uygun olarak
yanit verilmelidir.
A.16.1.6 | Bilgi giivenligi ihlal Bilgi giivenligi ihlal olaylarinin | Evet BGYS Ekibi Yilda iki kez BGYS Ekibi PR.BIS.009 BG Olay Yonetim Proseduiu’
olaylarindan ders analizi ve ¢oziimlemesinden Toplantisi
ctkarma kazanilan tecriibe gelecekteki
ihlal olaylarinin gerceklesme
olasiligini veya etkilerini
azaltmak i¢in kullanilmalhidir.
A.16.1.7 | Kanit toplama Kurulus kanit olarak Evet I¢ denetimler Yilda iki kez BGYS Ekibi PR.BIS.009 BG Olay Yonetim Proseduiu,
kullanilabilecek bilginin teshisi,
toplanmasi, edinimi ve
korunmasi i¢in prosediirler
tanimlamal1 ve uygulamalidir.
| A17 [ 1sSiirekliligi Yonetiminin Bilgi Giivenligi Hususlon ]
Al17.1 Bilgi Giivenligi Siirekliligi
A.17.1.1 | Bilgi giivenligi Kurulus, olumsuz durumlarda, Evet I¢c Denetimler Yilda bir kez Bilgi Islem PR.BIS.015 TIs, Sutekliligi Proseduiu,
stirekliliginin ornegin bir kriz ve felaket PL.BIS.002 Is, Sutekliligi Plani,
boyunca, bilgi giivenligi ve bilgi FR.BIS.014 Tatbikat Degerlendirme
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planlanmasi giivenligi yonetimi siirekliliginin Formu

gereksinimlerini belirlemelidir.

A.17.12 | Bilgi giivenligi Kurulus, olumsuz bir olay Evet I¢ Denetimler Yilda bir kez Bilgi Islem PR.BIS.015 Is Sutekliligi Proseduiu,
stirekliliginin stiresince bilgi giivenligi i¢in PL.BIS.002 Is, Sutekliligi Plani,
uygulanmasi istenen diizeyde siirekliligin FR.BIS.014 Tatbikat Degerlendirme

saglanmasi icin prosesleri, Formu
prosediirleri ve kontrolleri

kurmali, yazili hale getirmelsi,

uygulamali ve siirdiirmelidir.

A.17.1.3 | Bilgi giivenligi Kurulus, olusturulan ve Evet Is Siirekliligi Yilda bir kez Bilgi Islem B PR.BIS.015 Is, Sutekliligi Proseduiu;,
stirekliligi’nin uygulanan bilgi giivenligi Tatbikat1 PL.BIS.002 Is, Sutekliligi Plani,
dogrulanmasi, gézden | siirekliligi kontrollerinin, FR.BIS.014 Tatbikat Degerlendirme
gecirilmesi ve olumsuz olaylar siiresince Formu
degerlendirilmesi gecerli ve etkili oldugundan

emin olmak i¢in belirli
araliklarda dogrulugunu
saglamalidir.

A17.2 Yedek Fazlahklar

A.17.2.1 | Bilgiisleme Bilgi isleme olanaklar1, Evet I¢c Denetimler Yilda bir kez Bilgi Islem B PR.BIS.015 Is, Sutekliligi Proseduiu;,
olanaklarinin erisjlebilirlik gereksinimlerini PL.BIS.002 Is, Sutekliligi Plani,
erisjlebilirligi karsjlamak icin yeterli fazlalik FR.BIS.014 Tatbikat Degerlendirme

ile gerceklestirilmelidir. Formu
A8 9w ]

A18.1 Yasal ve Sozlesmeye tabii gereksinimlerle uyum

A.18.1.1 | Uygulanabilir yasalar1 | Ilgili tiim yasal mevzuat, Evet Mevzuatlar, I¢ Siirekli BG Ekip BGYSEK
ve sozlesmeye tabi diizenleyici, sozlesmeden dogan denetimler Lideri
gereksinimleri sartlar1 ve kurulusun bu

gereksinimleri karsjlama
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tanimlama

yaklasym1 her bilgi sistemi ve
kurulusy icin agikca
tanimlanmali, yazili hale
getirilmeli ve giincel
tutulmalidir.

A.18.1.2

Fikri miilkiyet haklar1

Fikri miilkiyet haklar1 ve patentli
yazilim iiriinlerinin kullanimi1
tizerindeki yasal, diizenleyici ve
anlasmalardan dogan sartlara
uyum saglamak i¢in uygun
prosediirler gergeklestirilmelidir.

Evet

I¢ denetimler

Yilda bir kez

BG Yonetim
Temsilcisi

BGYSEK

A.18.13

Kayitlarin korunmasi

Kayitlar kaybedilmeye, yok
edilmeye, sahtecilige, yetkisiz
erisime ve yetkisiz yayimlamaya
kars) yasal, diizenleyici,
sozlesmeden dogan sartlar ve is,
sartlaria uygun olarak
korunmalidir.

Evet

I¢ Denetimler

Yilda bir kez

BG YoOnetim
Temsilcisi,
Bilgi Islem

BGYSEK

A.18.14

Kisj tespit bilgisinin
gizliligi ve korunmasi

Kisjyi tespit bilgisinin gizliligi
ve korunmast uygulanabilen
yerlerde ilgili yasa ve
diizenlemeler ile saglanmalidir.

Evet

I¢ Denetimler

Yilda bir kez

BGYS Ekibi

A.18.15

Kriptografik
kontrollerin
diizenlemesi

Kriptografik kontroller tiim ilgili
sozlesmeler, yasa ve
diizenlemelere uyumlu bir
sekilde kullanilmalidir.

Hayir
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A.18.2 Bilgi Giivenligi Gozden Gecirmeleri
A.18.2.1 | Bilgi giivenliginin Kurulusun bilgi giivenligine ve Evet BGYS Ekibi Yilda iki kez BGYS Ekibi I¢ Denetim Plani, BGYSEK
bagimsiz gdzden uygulamasina(6rn. bilgi Toplantist,
gecirmesi giivenligi icin kontrol hedefleri,
kontroller, politikalar, prosesler
ve prosediirler) yaklasymi belirli
araliklarla veya dnemli
degisjklikler meydana
geldiginde bagimsiz bir sekilde
gozden gegirilmelidir.
A.18.2.2 | Giivenlik politikalar1 Yoneticiler kendi sorumluluk Evet BGYS Ekibi Yilda iki kez BGYS Ekibi I¢ Denetim Plan1, BGYSEK
ve standartlar1 ile alanlarinda bulunan, bilgi isleme Toplantis1,YGG
uyum ve prosediirlerin, uygun giivenlik
politikalar1, standartlar1 ve diger
giivenlik gereksinimleri ile
uyumunu diizenli bir sekilde
gozden gecirmelidir.
A.18.2.3 | Teknik uyum gézden Kurulusun bilgi giivenligi Evet BGYS Ekibi Yilda bir kez Bilgi Islem I¢ Denetim Plani, BGYSEK Prosediirii
gecirmesi politika ve standartlar1 ile uyumu Toplantisi (PR.BiS.004)
icin bilgi sistemleri diizenli bir
sekilde gozden gecirilmelidir.
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EK G SiISTEM KONTROL FORMU

Cihaz/Program ve Yapilacak Kontroller

Aciklama

Kontrolii Yapan
Adi-Soyadi

Tarih

Imza

Firewall

Kurallar

Kullanic1t Adi/Sifre

Yedekleme

Gilincelleme

Uzak Erisim Yetkileri

Donanimsal Durumu

Lisans

IPS

Kullanict Adi/Sifre

Yedekleme

Giincelleme

Donanimsal Durumu

Lisans

Crypto-LOG

Kullanict Adi/Sifre

Yedekleme

Donanimsal Durumu

Giincelleme




Lisans

Omurga Switch

Erisim Listeleri (Access List)

Kullanict Adi/Sifre

Donanimsal Durumu

Yedekleme

Kenar Switch

Kullanict Adi/Sifre

Port Kimlik Dogrulama

Donanimsal Durumu

Yedekleme

Kablosuz Ag Kontrol Cihazlar1 (WLC-Crypto

SPOT)

Kullanic1 Adi/Sifre

Yedekleme

Donanimsal Durumu

Giincelleme

Yedekleme Cihaz

Kullanict Adi/Sifre

Donanimsal Durumu

Giincelleme

Okan ve OkanStd PDC/ ADC Sunucu

Kullanict Adi/Sifre

Erisim Yetkileri

Giincelleme




E-Posta Sunuculari

Kullanict Adi/Sifre

Erisim Yetkileri

Giincelleme

Muhasebe Sunucusu

Kullanict Adi/Sifre

Erisim Yetkileri

Giincelleme

OBS Sunucusu

Kullanict Adi/Sifre

Erisim Yetkileri

Giincelleme

Kurum Websitesi/Web Sunucu/Veritabany/

Kullanict Adi/Sifre

Erisim Yetkileri

Dosya Sunucu Kullanic1 Dosyalar:

Kullanic1 Adi/Sifre

Erisim Yetkileri

Sanallastirma Sunuculari-Tuzla/UZEM/Kadikoy

Donanimsal Durumu (Disk, Gii¢ Kaynag1)

Glincelleme (Sanallastirma Platformu)

Alarm ve Yangin Sondiirme Sistemleri-Tuzla/Kadikoy/Mecidiyekoy Sistem Odasi ve Tuzla Arsiv Odasi

Gaz Sistemi Durumu

Kuru Tip Sondiirme Cihazi Durumu
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