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OZET

Bu tezde, daha ¢ok biiyiik 6l¢ekli oyunlara yonelik, satin alinan jetonlarin tutulmasi
ve harcanmasi gibi hizmetleri destekleyen bir 6deme sistemi yapilmistir. Temel
problemlerden ilki; bagslangicta az sayida olan oyuncularin, oyunun
popiilerlesmesinden sonra kisa siirede artmasidir. Bu énemli bir 6lgekleme problemi
yaratir. ikincisi ise; bilyiik dl¢ekli oyunlarda islem hizi, oyunun siirdiiriilebilmesi igin
oldukca o©nemli oldugundan kisa zamanda ¢ok sayida {retilen hareketlerin
(transaction), kayip vermeden uygun maliyet ve insan kaynagi ile karsilanmasidir.
Sirketlerin hizli ve yliksek kazang elde edilebilmesi i¢in oyunlarinin kesfedilmesi
onemlidir. Bu durum ozellikle birka¢ kisilik kiiclik oyun sirketlerinde daha 1yi
gozlemlenebilmektedir. Cok sayida oyun sunuldugundan ve oyuncularin ilgisi de

kolayca degistiginden dolayi, firsatlar1 degerlendirmek i¢in uzun siireler yoktur.

Sonug olarak; ihtiyaglar dogrultusunda agik kaynak yazilim teknolojileri dahil, ¢ok
sayida teknoloji ve yazilim paketi incelenmis, konuya en uygun teknolojiler ele
alinmig ve bazilar kullanilarak uygulama 6rnegi gelistirilmistir. Amag; 6lgeklenebilir,
hizli yanit veren, oyun uygulamalarina kolay uyarlanabilir bir sistem sunulmasidir.
Gergeklenen uygulamanin kullanicilar tarafindan sinanmasi miimkiin olmadigindan,

testler simiilasyon ortaminda gergeklestirilmistir.

Anahtar Kelimeler: Odeme sistemi, mikroservis, uygulama dl¢eklendirme
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ABSTRACT

In this thesis, a payment system was built to support services such as keeping track of
points earned, scoring points and purchasing additional shares. The main problems
are; At the beginning, few player users are artwork shortly after the game coalesces.
This creates a significant scalability problem. The second is; In large-scale games, the
processing speed is very important for the game to be sustained in a short time and the
very high transaction are met with reasonable cost and human resource in time
without giving loss. This situation can be better observed in small game companies
that have not played once. It is important for users to discover games, so that
companies can get fast and high profits. You can not constantly change the offerings
of sellers with very acclaimed users and change the player interest, there is no long

time to evaluate the opportunities.

As a result, a large number of software packages, including open source software
technologies, have been examined in accordance with the needs, the most appropriate
technologies have been discussed and some of them have developed an application
example to accommodate them. The goal is providing a system which scalable, able
to fast response and easily adaptable for game applications. Since it is not possible for

users to test the application, the tests were performed in the simulation.

Keywords: Payment system, microservices, application scaling
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1. GIRIS

Uygulama gelistiren sahis veya firmalar, varliklarim1 = siirdiirebilmeleri igin
belirledikleri bir yontem ile gelir saglamak zorundadirlar. Ucretsiz oyunlar igin
reklam yayin1 yapmak genel uygulanan bir kazang faaliyeti olabilir. Ancak anlaml
gelir diizeyine gelmek icin ¢ok sayida oyuncunun, uzun siirelerde oynamasi
gerekmektedir. Ornegin oyuncudan esya veya puan karsilign ddeme almmasi daha
yiiksek kazanglar saglayabilir. Kapsamli oyun projelerinde satin alma ve 6deme
prosediirleri ayrica ele alinip, oyuna dahil edilebilir. Bu imkani bulamayan, reklam
yayini ve benzeri diisiik kazang yontemleri lizerinden ilerleyen veya iicretsiz hizmete
sunulan bir oyun projesinin, aniden beklenenden daha fazla talep gérmesi durumunda,
oyun sahibinin bunu yliksek kazanca doniistiirmesi kolay olmamaktadir. Dolayis1 ile
oyun yaziliminin etkin bir 6deme sistemine dahil olmasi gerekir. Oyuncunun ise
oyunun kesintisiz, hizl1 ve hatasiz hizmet almasi beklenir. Giiniimiiz kullanicilari igin
zamanlamanin degerli olmasi ve oyun alternatiflerinin kolaylikla bulunabilmesi

sebebi ile tireticilerin, bu siirecleri problemsiz atlatmasi gerekmektedir.

Onemli insan giicii ve zaman ile iiretilen bir oyun projesinin beklenmeyen yiiksek
oranda bir kullanicr ilgisi karsisinda veya belirli bir sadik kullanici kitlesi edinmesi
sonucunda hizlica oyuncularindan kazang ve sermaye artirimi saglayabilmesi igin
Olceklenebilir bir 6deme sistemi ile desteklenmesi gerekmektedir. Calismada
gerceklenmistir. Bu tezde dlgeklenebilir ve uygulamalara kolay uyarlanabilir MSTOS

ismi verilen bir “Mikroservis Tabanli Odeme Sistemi” gelistirilmistir. MSTOS’nin
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oyuncu ve firma miisterilerine yonelik uygulamalar1 da gelistirilmis ve simiilasyon ile

tlim sistemin basarimi izlenmistir.

Bu ¢alismada, oyuncularin ¢ok sayida olabilen oyun firmalarina giivenilir ortak bir
sistem ile hizlica 6deme yapilabilmesi hedeflenmistir. Oyuncular, 6demeleri
karsiliginda harcayabilecekleri jetonlar satin alir. Bu jetonlara “MSTOS Jetonu”
denilir. Oyuncunun kullandig1 bir jeton firma tarafindan oyun puanina doniistiiriilerek,
oyuna (oyuncuya) yansitilir. Jetonlar, oyuncular veya oyunlar arasinda transfer
edilebilir. Oyuncularin, oyun aninda oyunu terk etmeden ve zaman kaybetmeden
hizlica 6deme yapabilmeleri i¢in bir ¢oziim iiretilmistir. Oyuncularin ve firmalarin
bagligin1 kazanabilmek i¢in avans jeton verilmesi gibi Oneriler de tez kapsaminda
bulunmaktadir. Firmalardan, sunulan hizmet karsiligi olarak bir komisyon talep
edilmektedir. Komisyon yiizdesi, oyuncularin firmalar i¢in yaptig1 6demelerin islem
adetlerine gore belirlenmektedir. Tasarlanan sistem, kazanclarin toplanmasini ve
dagitilmasin1 kolaylastirmaktadir. Oyuncular, 6demelerini bir sisteme yapar. Oyun
firmalari, 6deme islemi i¢in bir firmadan hizmet almis olur. Boylece mali agidan
coktan - coga iliskisi yerine tekten - teke yapist gelir. Kazanglar i¢in kanun geregi

vergilendirme mevzuatlari ile ilgili konular tam olarak teze dahil edilmemistir.

Bu c¢alismada teknolojiler olarak Go’da makine diline derlenen bir web &deme
sistemi, dagitik ¢alisan NoSQL tiirlindeki Cassandra veritabani, Docker sanallastirma
platformunda 6l¢eklendirme, Rancher ile dagitma ve minimum ag/kaynak trafigi i¢in

JWT ve Rest tabanli arayliz kullanilmigtir. Kullanilan sanallastirma teknolojisi



3
sayesinde sistem kaynaklarinin verimli kullanimima ek olarak, giivenlik zafiyetlerini

en aza indirmeyi saglayan servis yalitimi da saglanmistir.

1.1.  Onceki Cahsmalar

Son kullanicilara hizmet veren bazi uygulamalar tespit edilmistir. Bu uygulamalarin,
sadece Odeme sistemi veya Odeme sistemini barindiran platformlar olduklari
goriilmiistiir. Amaglarima gore, oyunlara yonelik ve genel amagli olarak iki ayri
boliimde incelenmistir. Genel yapilar1 ve Ozellikleri hakkinda kisaca bilgiler
verilmistir. Bunlar arasinda Steam, oyuncular arasinda oldukga popiiler 6deme sistemi
de iceren bir oyun platformudur [1]. Genel amagli 6deme yontemleri, 6rnek olarak
Bitcoin, oyunlar icerisinde O6deme kanali olarak kullanilabildigi i¢in

degerlendirilmeye alinmistir.

1.1.1. Oyunlara Yénelik Odeme Sistemleri

Steam, Valve tarafindan 2003 yilinda yayina alinan oyuncu platformudur. Oyuncular,
yeni oyunlart satin alabilmektedir. Oyuncu profilinde seviye, puan, rozet ve esyalari
listelenmektedir. Ihtiyaclar1 halinde rozet ve esya alim-satimim yapabilmektedirler.
Oyuncular tarafindan iiretilen yeni oyun ici dgelerin, 6rnek olarak arkaplan gorseli,
aligverisi de yapilabilmektedir. Oyuncu esyalarina gelen 6deme tekliflerini goriip,
degerlendirebilmektedir. Oyuncular birbirleri arasinda oyun ve esyalar1 hediye olarak
gonderebilmektedir. Valve haricinde diger oyun yapimcilari da oyunlarinin satisini

Steam lizerinden yapabilmektedir. Bunun i¢in Oncelikle oyuncularin, Steam'e dahil
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olmasim istedikleri oyunlar icin yaptiklari oylamada basarili olmalar1 gerekmektedir

[2].

< STORE LIBRARY COMMUNITY YUSUF.KOCAMAN

Popular Items

NAME

$4.07 lem Show advanced options...

EE s @ Counter-Strike: Global

s \
vﬂ{l Don't Starve Together

] a
$2.31 UsD Dota 2

Sekil 1.1. Steam iiye oyuncu arayiizi

GameSparks, oyun firmalarinin sunucu tizerindeki standart arkaplan iglemlerini servis
olarak sunan bir platformdur. Puan tablosu, sanal para, rozet ve esya yonetimi igin
uygulama programlama arayiizii servisi vermektedir. Esya alim-satim ve 6deme i¢in
destegi vardir. Oyuncularin yonetimi, bildirim gonderimi ve market olusturma vb.
diger onemli yetenekleri de icermektedir. Oyun kodlarinin ¢alistirilmasi, 6lgekleme ve

veritabani gibi altyapisal hizmetleri bulunmaktadir [3].

Xsolla, 2006 yilinda kurulmustur. Oyun firmalari i¢in 6deme, faturalandirma, dagitim
ve pazarlama araglar1 sunmaktadir. Oyun firmasmin belirledigi kriterlere gore sanal
para, esya, aylik abonelik ve lisans satisi veya belirlenen tutarda 6deme alma

hizmetleri vermektedir. Oyuncu seviye veya puan bilgilerini saklamamaktadir [4] [5] .



il

Sekil 1.2. Xsolla’nin resmi demosu

Apple App Store, i0S isletim sistemi yiiklii olan mobil cihaz, tablet ve ek olarak OS
X isletim sistemi yiikli bilgisayarlar i¢in hizmet vermektedir. Oyun satin alma ve
erisim hizmeti vermektedir. Oyuncularin profil bilgilerini de tutmaktadir. Oyun ile
ilgili yorum ve puanlandirma &zellikleri vardir. Oyun igerisinde esya veya hizmet
satisina destek vermektedir. Android yiiklii olan mobil cihaz, tabletlerde ise Google

Play platformu ayn1 6zellikler ile hizmet vermektedir [6]—[8].

Facebook Games, Facebook tarafindan oyunlarin sunuldugu bir platformdur. Oyun ve
oyun i¢i satin alma ile oyuncular arasi hediyelesme imkani vermektedir. Oyuncunun

iznine bagl olarak oyuna, 6zel bilgilerine erisim ve duvarinin kontrolii yetkisini

vermektedir [9] [10].
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itch.io, dagitic1 firmalardan bagimsiz olarak gelistirilen oyunlarin, barindirildigi ve
dagitiminin yapildig1 pazar olarak calisan bir platformdur. Oyun firmasi yiikledigi
oyunu i¢in sabit bir fiyat belirleyebilir ve indiren oyuncu basina kazang saglayabilir.

itch.io oyunun indirilmesi sonrasinda herhangi bir destek vermemektedir [11].

1.1.2. Diger Yaygin Odeme Yontemleri

Uluslararas1 para transferi i¢in yaygmn olarak kullanilan yontemler asagida
anlatilmistir. Bu sistemler oyun harcamalar i¢in tasarlanmadigindan dolay1 oyuncular

icin oyun esnasinda beklenen kolayliklar1 sunamazlar.

Western Union, 1851 yilinda kurulan uluslararasi para transferi servisidir. 200'den
fazla iilke ve bolgede bulunan 500,000'den fazla acenteye sahiptir. Diinya ¢apinda
hizl1 ve gilivenli olarak para transferi hizmeti vermektedir. Belirli miktar araliklar1 i¢in
sabit gonderim iicreti bulunmaktadir. Her transfer islemi i¢in otomatik olarak Para
Transfer Kontrol Numarasi (MTCN) olusturur. Alicinin acenteden parasini alabilmesi

icin bu numaray1 ve resmi kimligini ibraz etmesi gerekir [12] [13].

Swift, kiiresel capta tiyeleri bulunan bir kooperatif olarak diinyanin onde gelen
giivenli finansal mesajlasma hizmeti saglayicisidir. 200'den fazla iilkede 11,000'den
fazla banka kurulusu ve organizasyon arasinda finansal baglantiy1 saglamaktadir. Bu
kurulus ve organizasyonlar arasinda para transferi masraflarinin diisiik ve hatasiz
olmasi hedeflenmektedir. Swift, miisterilerinin hesaplarmi barindiran veya yoneten

bir kurulug degildir. BIC veya Swift kodu ismi verilen standard: sayesinde {iyesi olan
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her bankanin sube ve konumuna gore 6zel kodu vardir. Bu kod ve hesap numarasi ile

diinya capinda para transferi yapilabilmektedir [14] [15].

Paypal, kimlik bilgilerini paylasmadan, hizli ve giivenli olarak 6deme yapmay1
saglayan ¢evrim-i¢i 6deme hizmetidir. 192 milyon aktif kullanicis1 bulunmaktadir.
Para transferi i¢in alicinin e-posta hesabini bilmek yeterlidir. Ayrica 6deme almak
isteyen web siteleri i¢in ¢evrim-i¢i 6deme formu hizmeti vermektedir. Cok sayida
para birimi arasindaki doniisiimleri, doviz kurlarina gore otomatik olarak yapar. Bu

sayede uluslararasi aligveris i¢in kolaylik saglamaktadir [16].

Bitcoin, sahibi veya merkezi yonetimi bulunmayan bir dijital paradir. Diinyanin her
yerine, zaman ve miktar limiti olmadan transferi yapilabilir. Tiim transfer islemleri
"blok =zinciri" adi verilen ve tim aga acik olan bir ana hesap defterine
kaydedilmektedir. Bitcoin sahibi kisilerin, sanal imzalarini igeren ciizdanlar1 bulunur.
Bitcoin transferi i¢in gondericinin, sanal imzasi ile islemi imzalamasi gerekir.
SHA256 sifreleme ile yapilan imzalama islemi, agdaki tiim sunucular tarafindan teyit
edilir. Onay almasi durumunda, transfer iglemi blok zincirine kaydedilir. Sahip olunan
miktarmn itibari paralara donligiimii i¢in takas yapilmalidir. Doniisiim igin aracilik
yapan ¢ok sayida web sitesi vardir. Degigsen alim-satim talebine gore Bitcoin’in degeri
degisebilmektedir. Bitcoin yazilimmin kaynak kodlari, iicretsiz olarak herkesin

erisimine agiktir [17].



1.2.  Onerilen Mikroservis Tabanh Odeme Sistemi

E i Onerilen Sistem

(0]
yuncu MSTOS Cekirdegi Banka 1

Banka 2
Banka M
Oyun
Firma 1
Firma 2
Firma N

Sekil 1.3. Onerilen sistem mimarisi

MSTOS, oyuncu ve firma arasinda 6deme islemlerinde aracilik yapmaktadir. Oyuncu
tanimadig1 oyun firmasma, kredi karti bilgisi gibi hassas bilgilerini vermek
istemeyebilir. Firmanin sunacagi 6deme yontemleri sinirliysa oyuncu agisindan itici
olabilir. Ornek olarak, oyuncu kredi kart: sahibi olmayabilir, sonu¢ olarak
aligverisinden vazgecebilir. Sekil 1.3°de gosterildigi gibi MSTOS, bu noktada ¢ok
sayida 6deme yontemini tek cati altinda birlestirmektedir. Oyuncular i¢in ¢ok sayida
oyun firmasima giivenilir ortak bir sistem ile 6deme imkani sunar. Firma agisindan
O0deme mekanizmasini MSTOS’ne devretmesi ile bu konuya is giici ve zaman

ayirmasma gerek kalmaz. Oyuncu ile oyun firmasi arasinda sadece oyun iligkisi
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kalmig olur. Firma, artan is giiciinii oyun igeriginin zenginlestirilmesine harcar ve

MSTOS ile ani artan oyuncu sayisinda kayipsiz ve esnek 6deme alabilir.

Asagida MSTOS sisteminin oyuncu ve firmaya sagladigi faydalar listelenmistir.
Oyuncunun kazanglart:

1. Firmalar ile sadece oyun, puan ve d6diil iligkisi kurmasi

2. Farkli firmalar olsa da tek 6deme kanali kullanilabilmesi

3. Cok sayida oyun i¢in tek jeton sistemi

4. Avans olarak negatif jeton bakiyesi sunulmasi

5. Oyuncularin kendi aralarinda jeton transferi yapabilmesi
Oyun firmasinin kazanglari:

1. Oyun i¢i hizli 6deme sistemi

2. Mali kolayliklar

3. Odeme sistemi yazilimi gelistirmesine gerek kalmamasi

4. Hizh gelisen oyuncu sayisinin hizli uyum saglayan alt yap1 ile karsilanmasi

5. Basit/ Ayrintil1 6deme sistemi kolayligi

: )\ <—>{ Banka1 /‘ )\ <—>{ Banka?2 : )\ <—>{ BankaM

Oyuncu 1 Oyuncu 1 Oyuncu 1

Firma 1 Firma 2 Firma N

Sekil 1.4. Tek oyuncu — ¢oklu oyun/banka sistemi
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MSTOS’nin diger O6deme sistemlerine karsi avantaji, oyuncularin hesabindaki
jetonlarin tiim iye firmalarin oyunlarinda gegerli olmasidir. Bu sayede oyuncu,
MSTOS iizerindeki jetonunu, bir oyundan farkli bir oyuna transfer edebilir. Sekil
1.4‘de goziiktiigli gibi oyun firmalar1 farkli bankalarin cesitli 6deme yoOntemlerini
kullanabilir. Bu yontemler kredi karti, havale veya diger ¢cevrim-i¢i 6deme sistemleri
tizerinden olabilir. Oyuncular, tiim firmalardan aligveris yapabilmek i¢in gerekli tim
O0deme yoOntemlerine sahip olmayabilir. Cesitli 6deme yontemleri, MSTOS’ nin
bilinyesine alternatif 6deme yontemi olarak dahil edilmesi hedeflenmistir. Bu sayede
oyuncu ve firmalar arasindaki 6deme yonteminde uzlasma problemine ¢6ziim
getirecektir. Diger sundugu bir hizmeti ise oyunculara, Oyuncunun édeme gegmisine
veya firmanin tyelik tiiriine bagli olarak belirlenen kriterlere uymasi durumunda
avans olarak negatif jeton bakiyesi vermesidir. Oyuncunun jeton bilgileri MSTOS
tiyeliginde saklanmaktadir. Oyuncular, belirlenen limitler g¢er¢evesinde jetonlarini
kullandiktan sonra &demelerini yapabilirler. Bakiyesi olan oyuncular, istedikleri
herhangi bir oyuncuya jetonlarni transfer edebilir. Ayrica oyuncu, iiye firmalardan
birine ait basgka bir oyuna, sahip oldugu jetonlar1 aktarabilir. Bu sayede oyuncu

baglilig1 olusturulmasi hedeflenmektedir.

1.1 Onceki Calismalar bashiginda bahsedilen Steam, Xsolla ve GameSparks isleyis
olarak MSTOS’ ne yakin goziikmektedirler. Fakat MSTOS, amaci ve hedef kitlesi ile
bu sistemlerden farklilagsmaktadir. MSTOS nin avans jeton, oyun duraksamadan
O0deme yapilabilmesi, hizli kurulum ve kullanim gibi baslica farkliliklar1 vardir.

Ucretsiz hizmet veren bir oyunun, 6deme almak istemesi durumunda gelir
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saglayabilmesi i¢in dinamik bir altyapinin tasarlanmasi ve gerceklenmesidir. Diger
Google Play Game ve Apple App Store Games gibi oyun marketlerinde sadece
oyunun satigi ve oyun i¢i sabit ddemelerin alinmasi konusunda oyun firmalarina
destek vermektedirler [6] [8]. Ek olarak sadece mobil oyunlar igin
kullanilabilmektedir. Bu konuda oyun firmalari i¢in 6zellesmis bir 6deme sistemi
sunamamaktadirlar. Facebook Games ise sadece Facebook iiyelerine hizmet
verilmesini zorunlu tutmaktadir. Bu kisitlama Facebook hesabi olmayan oyuncularin

kacgirilmasi anlamina gelmektedir [18].

Firma ve oyuncu arasindaki aligveriste 6demeyi MSTOS alir. MSTOS aldig1 6demeye
karsilik firmaya onay verir. Firma satig1 tamamlar ve iiye satin aldig1 esya veya puant
kullanabilir. MSTOS firma admna aldigi O6demeler igerisinden ylizde olarak
komisyonunu alir. Dénem sonunda firma adina topladig1 édemeleri, firmaya aktarir.
Firmanin 6demeyi dogrudan oyunculardan almasi durumunda mali baglantisi, tekten
coga seklindedir. Kanunen kesmesi gereken fatura sayist ¢cok sayida olacaktir.
Firmanin MSTOS’dan hizmet almasi durumunda ise mali baglantis1 tekten teke

sekline iner.

MSTOS c¢ekirdegi, liyelik ve 6deme servisi olarak iki ayri parcadan olusmaktadir.
MSTOS’nin gerceklenmesi i¢in ihtiyag duyulan iki adet yan uygulama olarak da
banka ve e-posta gonderim servisleri olusturulmustur. Uygulamada bankacilik
islemleri i¢in oyuncunun kartindan 6deme alinmasini simiile eden bir sanal pos servisi

hazirlanmistir. E-posta gonderim servisi ise oyuncuya gonderilecek olan 3D PIN’i
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gibi e-posta iceriklerinin gonderimini yapar. Bunun disinda oyuncular MSTOS ile
dogrudan sistem tizerinden haberlesirler. Oyuncu ve firmanin MSTOS iiyeliklerini

kontrol edebildikleri web tabanli MSTOS paneli bulunmaktadir.

Tez ile ilgili 6zet bilgiler, “Girig” boliimiinde sunulmustu. MSTOS nin gerceklenmesi
stiresince kullanilan  teknolojiler ve standart ile ilgili on bilgiler 2. boliimde
verilmistir. MSTOS’ nin tasarimi, kullanic1 tirleri, kullanim senaryosu ve gelir
paylasim modeli ile ilgili bilgiler 3. “Mikroservis Tabanli Odeme Sistemi Tasarimi”
boliimiinde sunulmustur. MSTOS’ini  olusturan uygulamalarin  gergeklenmesi
siiresince izlenen adimlar 4. “Mikroservis Tabanli Odeme Sistemi Gerg¢eklenmesi”
boliimiinde anlatilmistir. MSTOS’nin sundugu altyapiyr kullanan &rnek bir oyun
uygulamas: 5. “Ornek Bir Uygulama” béliimiinde anlatilmistir. Tez ile ilgili genel

degerlendirmeler ve Oneriler ise 6. “Sonuglar” boliimiinde altinda yapilmustir.



2. KULLANILAN TEKNOLOJILER

MSTOS’nin gergeklenmesi esnasinda kullanilan teknolojiler ile ilgili bilgiler, bu
boliimde anlatilmigtir. Genel bilinirligi olan ve uzun yillardir kullanilan teknolojilerin
adlarmma yer verilmesi yeterli goriilmiistiir. Giincel teknolojiler ise ilerleyen
paragraflarda agiklanmistir. Bu ¢alismada, Web [19] tabanli teknolojiler yer almigtur.
fletisim protokolii HTTP’dir [20]. Web sayfalarina URL [21] adresleri ile
erisilmektedir. Kullanici bilgisayarlarindaki HTML [22] standardindaki sayfalar, CSS
[23] ile arayiizii diizenlenmekte ve JavaScript [24] ile programlama dili yeteneklerine
kavusmaktadir. Kullanilan bazi teknolojiler Linux [25] isletim sistemi altinda
calismakta, kabuk (shell) [26] ile sistem programlamasi yapilmakta ve SSH [27]
tizerinden haberlesmektedir. Ayarlar YAML [28] dosyalarinda tutulmaktadir. Genelde
Linux ve tlirevi igletim sistemlerinde program derleme Make [29] ile yapilir. Kaynak

kod paylasiminin yapildig en gii¢lii siiriim yonetim sistemi Git [30] kullanilmaktadir.

Gergeklenen MSTOS ¢ekirdeginin yazilimi, web programlama icin kullanilan PHP
gibi betik dilleri ve Apache gibi klasik web sunucu yazilimlar1 ile de yapilabilirdi.
Fakat ani olarak gerceklesen son kullanici artiglarinda  klasik mimarinin 6l¢eklenme
isleminde ihtiya¢ duyulan; yiiksek donanim maliyeti, platformun hazirlanmasi igin
tim yazilimlarin birebir kurulmasi, 6lgekleme yapilandirmalari gibi problemlerin
bulut bilisim {izerinden ¢dzlilmesi gliniimiizde bir zorunluluktur. Eger bulut bilisimde,
2.1. bolimde bahsedilen servis tiplerinden olan altyapi veya platform servisi

kullanilirsa, sadece donanim yonetimi ve isletim sistemi asamasi ¢Oziilmiis olur.
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Yazilim veya arka katman servisinde ise her servis saglayiciya uygun ve farkl

programlama yapilmasi gerekebilmektedir.

Cozliim olarak bu c¢alismada kullanilan isgletim sistemi seviyesinde sanallagtirma
yontemi, yazilimlarin 6zgiin ve esnek olarak dagitim ve Olgeklendirilmesini
saglamaktadir. Bu sanallagtirma teknolojilerinin herhangi bir islemi yalitilmig olarak
calistiran pargasina konteyner denilmektedir. Konteynerlerin olusturulmasi,
yapilandirilmasi, ¢aligtirilmasi, birbirleriyle iletisimi ve orkestrasyonu gibi ihtiyaglar
icin ¢ok sayida yazilim vardir. Bu yazilimlar igerisinden yiiksek performans, kullanici
destegi ve yayginliga sahip olan 6zgiir yazilimlar arasindan 2.2.2.1. bdliimde Docker
yazilimi ve 2.2.2.2. bolimde Rancher konteyner ydnetim yazilimi anlatilmigtir.
Olusturulacak ¢ok sayida konteyner arasinda yiik dagiliminin yapilabilmesi igin 2.2.3.
bolimdeki HAProxy yiik dengeleyicisi kullanilmigtir. Bahsedilen isletim sistemi
seviyesinde sanallastirma i¢in olabildigince az kaynak kullanilmasi amaci ile en hafif
web uygulamalariin yazilabilecegi diller incelenmis ve 2.3.4. bolimdeki Go
programlama dili secilmistir. Asenkron yazilimin ¢aligsabilmesi igin 2.3.5. boliimde
bahsedilen NSQ mesaj kuyrugu servisi kullanilmistir. Tasarlanan ve gerceklenen
mimarinin performans testi i¢cin gercek hayattaki kullanicilar {izerinde denemeler
yapilip bilgi toplanamayacagi igin sanal olarak bu yiikler 2.2.4. bolimde anlatilan
Gatling yiik testi araci ile olusturulmustur. Son giinlerde popiilerlesen ve ¢ok sayida
arag ile yaygin bir kullanima sahip olan 2.5. boliimde detaylica bahsedilen Javascript
ve diger bilesenlerinden olabildigince faydalanilmistir.  Hazirlanan uygulama

programlama arayiizii i¢in kullanilan REST arayiiz mimarisi 2.6.2. bolimde, arayiiz
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dokiimantasyonu i¢in kullanilan Swagger 2.6.2. boliimde, arayiliz ag gecidi olarak
kullanilan Kong 2.6.4. boliimde anlatilmigtir. Halka topolojisine benzer ¢alisan
baglant1 yapist ile hizlica Olgeklenebilen Apache Cassandra veritabani ise 2.7.1.
boliimde tanmitilmistir. MSTOS igin 2.1.1°de bahsedilen ve hizmet olarak alinan
Altyapi servisi, gergeklenme sonucunda 2.1.4. Arka katman servisi olarak firmalara
sunulmustur. Bahsedilen teknolojilerin se¢im nedenleri, alternatifleri ve uygulama
mimarisindeki yerleri i¢in tiim agiklamalar 4. boliimde yer almaktadir. Bu bdliimde

sadece teknolojiler hakkinda temel bilgiler verilmistir.

2.1.  Bulut Bilisim

Arka Katman Arka Katman Arka Katman Arka Katman Arka Katman

Yazilim Yazilim Yazilim Yazilim Yazilim

Platform Platform Platform Platform Platform

Altyapi Altyapi Altyapi Altyapi Altyapi
Altyapi Servisi Platform Servisi Yazilim Servisi Arka Katman Servisi
Klasik Sistem (laaS) (PaaS) (SaaS) (BaaS)

Sekil 2.1. Bulut bilisim ve servis tipleri

Bulut bilisim (cloud computing), ihtiya¢ halinde, herhangi bir yerde ve zamanda,
belirli bilgisayar kaynaklarinin olusturdugu paylasim havuzundan ag, sunucu,
depolama, uygulama ve uygulama servislerinin minimum etkilesim veya yonetim is
giicli ile hizlica kullanilabilmesi ve gereksinim fazlasi kaynagin havuza geri iade

edilebilmesini saglayan teknolojidir [31]. Bulut bilisim saglayicilarinin sundugu
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servislerde dort temel model sunlardir: altyap: servisi (IaaS), platform servisi (PaaS),
yazilim servisi (SaaS) ve arka katman servisi (BaaS). Bu servis tipleri, servis

kapsamlarina gore Sekil 2.1 {izerinde gosterilmistir.

2.1.1. Altyapa servisi

Altyap1 servisi (IaaS — Infrastructure as a Service) alan miisteriler, uygulamalari
calistirabilmek icin makinelere Oncelikle isletim sistemini, ardindan ise
kullanacaklar1 uygulama yazilimlarini kendileri yiiklemelidirler. Bu modelde
yiiklenen, igletim sistemi de dahil olmak iizere tim yazilimlarinin onarimindan,

problemlerinden miisteri sorumludur [32].

2.1.2. Platform servisi

Platform servisinde (PaaS - Platform as a Service), bulut saglayicilari igletim sistemi,
program caligtirma ortami, veri tabani ve web sunucularini igeren kullanima hazir bir
platform sunmaktadirlar. Miisteri, isletim sistemi ve alt seviye yazilimsal sorunlarla
ugragsmamaktadir. Kullanmak istedigi yazilimini hizlica ¢alistirabilecegi ortama sahip

olabilmektedir [32].

2.1.3. Yazilim servisi

Yazilim servisinde (SaaS - Software as a Service) ise, bulut saglayicilari, uygulama
yazilimint yiliklemeyi ve ¢aligabilirliginin devamini saglar. Bakim ve destek de,
saglayict tarafindan yapilmaktadir. Miisteri ise herhangi bir altyap: veya platformu
yonetmesine gerek kalmadan sadece kullanmak istedigi uygulama yazilimina

genellikle web platformu ile erisir ve kolayca kullanim saglar. Bu sayede kullanicilar,
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eski nesil uygulamalardaki, kurulu olma ve c¢alistirilma zaruretinden kurtulmus
olurlar. Bulut uygulamasini eski nesil uygulamalara gore avantaji esnekligidir. Artan
is taleplerini karsilamak i¢in ¢oklu sanal makineler olusturulabilir ve gorev paylagimi

saglanabilir [32].

2.1.4. Arka katman servisi

Arka katman servisi (BaaS - Backend as a Service) veya diger bir ad1 ile mobil arka
katman servisi (Mobile Backend as a Service — mBaaS), web uygulamas1 ve mobil
uygulama gelistiricilerine uygulamalarini, kullanici yOonetimi, anlik bildirimler ve
sosyal paylasim servisleri ile entegrasyon gibi arka katman islemleri i¢in ihtiyag
duyduklari, bulut depolamada alan ve uygulama gecis arayliziine baglayabilmelerini
saglayan modeldir. Bu servisler, Ozellestirilmis uygulama gelistirme kitleri ve

programlama arayiizleri sayesinde sunulmaktadir [33].

Yukarida da bahsedildigi gibi web ve mobil uygulamalarda, arka katmanda benzer
ozellikler gerekebilmektedir. Bu model sayesinde gelistirilen arka katman yazilimi,
iki bagimsiz kullanici arayiizii i¢in de ortak havuzdan kullanilabilmektedir. Bu da
kullanilmayan arka katman servisinin, kullanimin yogun oldugu kullanic1 arayiiziine
kolayca aktarilmasi anlamina gelmektedir. Ek olarak uygulamanin istenilen
platformda kullanicilara sunulabilmesi i¢in sadece platforma 6zel kullanict
arayliziiniin kodlanmas1 yeterli olmaktadir. Cogu BaaS girisimlerinin 2011 ve

sonrasinda ortaya ¢iktig1 diisiiniiliirse olduk¢a yeni bir modeldir [34].
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2.2.  Altyap1 ve Yonetimi

MSTOS ve tez igerisinde tasarlanan diger uygulamalarin, altyapilarinin olusturulmasi
icin yapilan incelemelerde hiz, ¢eviklik ve acik kaynak kodlu yazilimlara oncelik
verilmistir. Isletim sistemi olarak Linux tabanli Ubuntu dagitimi tercih edilmistir.
Ubuntu, sunucu ve Kkisisel bilgisayarlarda iicretsiz kullanilabilmektedir. Kolay
kurulum ve kullanimi sebebiyle yeni baglayanlar tarafindan ¢cogunlukla tercih edilen
Linux dagitimidir [35]. Linux, calistirdigr islemleri izole edilebilmesi,
siirlandirilabilmesi  ve yetkilendirebilmesi gibi isletim sistemi seviyesinde
sanallastirma i¢in sundugu ozellikler sayesinde 2.2.2.1. béliimde anlatilan Docker
yazilimi gibi hizli sanallagtirma projelerinin hayata gec¢irilmesine imkan vermektedir.
Tez igerisinde, bu hizli sanallastirma ve Olgeklendirme araclart kullanilmis ve

yonetimi yapilmstir.

2.2.1. Gelistirme ve yayma alma

Gelistirme ve yayina alma (DevOps), altyap1 degisimi veya yazilim gelistirme sonucu
degisikliklerin yayma alinmasini, yazilim gelistirici ve sistem yoneticileri tarafindan
isbirligi ve iletisim igerisinde otomatize edilmesini tanimlamak i¢in kullanilir [36].
Derleme, test etme ve yayina alma iglemlerinin hizlica, siklikla ve glivenilir olmasini
hedeflemektedir [37]. Manuel yapilan yayina alma islemlerinde kontroliin insanlarda
olmas1 hataya ve ihmale imkan vermektedir. Belirli prosediir ve kaliplar uygulanarak
yayma alma islemi yapilmasi insan faktoriinii devreden ¢ikarmaya imkan

vermektedir. DevOps’un ortaya ¢ikmasini da, bu gelismeler sebep olmustur.
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2.2.2. Tsletim sistemi seviyesinde sanallastirma

Isletim sistemi seviyesinde sanallastirma (LXC - Linux Containers), Linux
cekirdegini kullanan bir sunucuda, birden fazla yazilimi yalitilmis olarak ¢alistirmay
saglayan sanallastirma teknolojisidir. Linux, cgroups (islem kontrol gruplari),
namespaces (tanim uzaylar1) isimleri verilen oOzellikleri sayesinde kosturdugu
programlara islemci, bellek ve ag baglantisi gibi kaynaklar1 engellenmeyi,
simirlandirilmay1 veya belirli kurallara gore paylastirmayr yapabilmektedir [38].
Yonetim, isletim sistemi ¢ekirdegi (Linux) tarafindan yapildigi i¢cin herhangi bir sanal
makineye ihtiyag duyulmaz. Bu 06zelliin secilen programa uygulanmasi, isletim
sistemi parametrelerinin (environment) Ozellestirilmesi ve kullanilan dosya
sisteminin smirlandirilmas1 gibi ek islemler ile sanallagtirma yapilabilmektedir.
Calisan uygulamanin istekleri kurgulanan isletim sistemi tarafindan yapay ve
kontrollii olarak gerceklestirilmektedir. Bu sebeplerle de tam anlami ile isletim
sistemi seviyesinde yalitim, giivenlik ve gizlilik saglanabilmektedir [39]. Isletim
sistemi seviyesinde sanallastirmay1 basit ve etkin kullanmay1 saglayan araclardan

birisi de Docker’dir [40].

2.2.2.1. Docker yazilimi

Docker, yazilimin ve ihtiyag duydugu tiim yazilimsal bagimliliklarin, kalibinin
cikartilmasi ve g¢alistirma aninda kaliptaki tiim igeriklerin onu tasityan bir konteyner
ile herhangi bir sunucu iizerinde ¢aligsabilmesini saglayan bir 6zgiir yazilim projesidir.
Konteynere ¢evrilen yazilimin, her kosul ve sistemde ayni, giivenli ve stabil

caligsabilmesini garanti eder. Linux, Windows ve OS X isletim sistemleri tizerinde
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calisabilmektedir. Sekil 2.2’de goziiktiigii lizere sanal makineler gibi tim isletim
sistemi paketlenemedigi i¢in sunucu isletim sistemi ile ortak sistem kiitiiphaneleri
kullanilir, bu sebeple ¢ok az yer kaplamaktadir. Sanallastirma i¢in fazladan isletim
sistemi ¢alistirilmadig i¢in sanal makinelere kiyasla ¢ok yiiksek performans ve agilis

hizi sunmaktadir [41].

Docker ile sanallagtirma Klasik sanallagtirma
‘ Uygulama 1 ‘ ‘ Uygulama 2 ‘ ‘ Uygulama 3 ‘ ‘ Uygulama 1 ‘ ‘ Uygulama 2 ‘ ‘ Uygulama 3 ‘
‘ Kutiphane ‘ ‘ Kitiphane ‘ ‘ Kutuphane ‘ ‘ Kitiphane ‘ ‘ Kutiphane ‘ ‘ Kutiphane ‘
Sanal Sanal Sanal
isletim isletim igletim
sistemi sistemi sistemi
Docker motoru

Sanallastirma

isletim sistemi isletim sistemi

Altyapi Altyapi

Sekil 2.2. Docker ve klasik sanallastirma karsilastirmasi

Tiim bunlar, yatay ol¢eklenebilirlik i¢in gereken yeni sunucu ekleme veya ¢ikarma
islemlerini hizlica ve basit olarak yapilmasini saglamaktadir [42]. Docker’in

kullanim1 ve yonetimi ile ilgili diger araglar sunlardir;

Docker Compose; birden fazla Docker konteynerini ayni anda tanimlama ve
calistirmak i¢in kullanilan aragtir. Compose dosyalar1 ile uygulama icin gerekli

servisler  YAML  formatinda  tanimlanip,  yapilandirma  ayarlari  ile
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kaydedilebilmektedir. Gerektigi anda tek bir komut ile tanim dosyasina gore

sistemler olusturulabilmektedir [43].

Docker Machine; istenilen sunucuya, Docker ve servislerinin kurulmasini, komut
satir1 araciligiyla platformdan bagimsiz olarak Docker konteynerlerinin yonetilmesi
saglamaktadir. Docker Machine, uzaktaki sunucularda calisan Docker servislerine,
yerelde ¢aligtyormus gibi erisimi miimkiin kilmaktadir. Docker, Linux tabanli isletim
sistemlerinde yiiksek verimlilik gostermektedir. Docker Machine sayesinde, diisiik
kapasiteli ve Linux harici isletim sistemine sahip bilgisayarlar istemci olarak
calisabilmektedir. Docker servisi ¢aligtiran Linux sunucularina protokol veya platform

farkindan dolay1 olusan dezavantajlara maruz kalmadan erisebilmektedir [44].

Docker Hub; kalip dosyalarinin olusturulmasi, test edilmesi, depolanmasi ve
kullanilacak olunan sunuculara gonderilmesi i¢in bulut bilisim alt yapisi ile
olusturulan ¢evrim i¢i kiitliphanedir. Kalip dosyalarinin konteynerler i¢in
kesfedilmesi, dagitilmast ve kaliptaki giincellemelerin takip edilemesi i¢in merkezi
olarak hizmet vermektedir. Takim ¢aligmas1 ve otomatik yayina alma islemleri i¢inde

kullanilmaktadir [45].

Swarm; Docker’in, orkestrasyon -konteynerlerin ihtiyaca gdére kombin edilmesi-
islemi igin hazirladig1 resmi yazilim projesidir. Olgeklendirme, yiik dengeleme, ag ve
servis tespiti gibi yonetim problemlerine yeni ¢ozliimler getirmistir. Swarm, konteyner

isteklerini, olusturdugu gorev havuzunda tutmaktadir. Docker sunuculari tek bir
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komut ile Swarm’in havuzuna katilip, konteynerleri c¢alistirabilmektedir [46].
Kubernetes ve Apache Mesos gibi diger orkestrasyon araglari ile karsilagtirildiginda
Swarm daha sade ve verimli goziikmektedir. Kiiciikk ekipler ve yiiksek sayida

konteyner yonetimi i¢in daha idealdir [47].

2.2.2.2. Rancher konteyner yonetim yazilimi

Rancher, konteynerlerin canli sistemlerde yayma alinmasini ve yonetilmesi saglayan
acik kaynakli platformdur. Onceki boliimlerde Docker konteynerlerini kullanabilmek
icin farkli gorevlere sahip 6nemli araglardan bahsedilmistir. Rancher ise bahsedilen
araclarin biitiin yeteneklerini kendisinde toplamayi1 hedeflemektedir. Yonetim igin
olusturulan gorsel arayiizii web altyapis1 ile calismaktadir. Kurulum sonrasinda
araylize erisim icin web tarayicist gerekmektedir. Rancher, Sekil 2.4’te goriilen
Docker Swarm ve muadilleri olan MESOS, Kubernetes gibi orkestrasyon araglari ile
uyumlu ¢aligmaktadir. Amazon Web Services, Digital Ocean veya Microsoft Azure
gibi bulut bilisim servis saglayicilarinda veya sanal olmayan sunucularda,
konteynerleri yonetebilmektedir. Sahip oldugu yazilim katalogu, tek tik ile
calistirilabilen konteyner paketlerinden olusmaktadir. Topluluk tarafindan diizenli

olarak eklemeler ve giincellemeler yapilmaktadir [48].

2.2.3. HAProxy yiik dengeleyicisi

HAProxy, TCP ve HTTP tabanli uygulamalar icin yiiksek erisilebilirlik, yiik
dengeleme ve vekil sunucu olusturmay1 saglayan {icretsiz, ¢ok hizli ve giivenilir bir

¢Oziimdiir. Linux, Solaris ve BSD platformlarinda ¢alisabilmektedir. 3 sene boyunca
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kesintisiz acik kalan ve isletim sisteminin radikal giincelleme yamasindan dolay1
mecburi olarak yeniden baslatilmasit gereken bir sunucuda hatasiz olarak giinliik
milyonlarca sayfa gosterimi i¢in ¢alistirllmistir. Diinyanin en ¢ok ziyaret edilen ¢ogu

web sitesi tarafindan da kullanilmaktadir [49].

2.2.4. Gatling yiik testi araci

Gatling, kullanim1 kolay ve yiiksek performansh bir yiik testi aracidir. Yiiksek
seviyede HTTP protokolii destegine sahip oldugu icin herhangi bir HTTP
sunucusunun yiik testi i¢in Oncelikli olarak tercih edilebilmektedir. Olusturulan
senaryo dosyalarina gore test adimlarimi gergeklestirmektedir. Senaryo dosyalari,
bakimi ve anlasilmasi kolay olmasi i¢in Ozel olarak tasarlanan yazim kurallarina
(domain-specific language) gore olusturulmaktadir. Gatling mimarisi geregi asenkron
olarak calisabilmektedir. Bu sayede diisiik sistem kaynaklari ile es zamanli olarak ¢ok

sayida sanal kullanici simiile edebilmektedir [50].

2.3. Projede Kullamlan Programlama Teknikleri ve Teknolojileri

MSTOS ve diger uygulamalarin programlanmasinda kullanilan ve tez igerisinde
bahsedilen programlama dili, araclar1 ve Onemli terimleri asagidaki bdliimlerde

aciklanmistir. Tercih edilme sebeplerinden de bahsedilmistir.

2.3.1. Es zamanh calisma

Es zamanl ¢alisma (concurrency), bilgisayar bilimlerinde bir programin veya

algoritmanin tamaminin veya bir kisminin pargalara ayrilip, ayn1 anda ya da siradan
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bagimsiz olarak calistirilabilme yetenegine sahip olmasidir [S1]. Es zamanli bir
sistemdeki islemler, yiriitiiliirken birbirleriyle etkilesim kurabileceginden, sistemdeki
olas1 yiirlitme yollarin sayisi ¢ok biiylik olabilir ve sonugta belirsiz olabilir.
Paylasilan kaynaklarin es zamanli kullanimi, kilitlenmeler ve ek kaynak ihtiyaglari

gibi sorunlar gereken kaynak tespitini zorlastirabilir [52].

Genellikle “es zamanli calisma” denildigi zaman akillara “paralel c¢aligma”
gelebiliyor, fakat ikisi birbirinden tamamen farkli iki kavramdir. Programlamada, es
zamanlilik bagimsiz olarak yiiriitiilen islemlerin bilesimidir; paralellik bir islemin ayn1
anda birden fazla kolda yiiriitiillmesidir. Es zamanlilik aym1 anda bircok seyle

ugrasmakla ilgilidir. Paralellik, bir seyi ayn1 anda ¢ok defa yapmakla ilgilidir [53].

2.3.2. Es zamanh programlama

Es zamanli programlama, algoritmadaki islem parcalarinin ardisik olarak isletilmesi
yerine aym zaman araliginda calistirilmasidir. Islem parcaciklarina ayrilan
algoritmanin, birden fazla baslatma noktasi veya her pargacik icin farkli kontrol
mekanizmas1 olmasi sistemin bir Ozelligidir. Es zamanli programlama, diger
islemlerin tamamlanmasini beklemeden herhangi bir islemin ilerleyebilecegi bir

sistemdir [54]

2.3.3. Asenkron calisma

Asenkron caligma (asynchrony) bilgisayar programlamada, ana program akisindan

bagimsiz olarak islemlerin c¢alistirilmasini ve bu islemlerin karsilasilabilinecek
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problemleri ile basa ¢ikmanin yollarini ifade eder. Asenkron islemler, es zamanh
olarak baska bir program tarafindan tetiklenen ve tamamlanmasi beklenilmeyen
eylemler veya gonderilen sinyaller olabilir. Ornek olarak; asenkron giris/cikis
islemlerinde, islemcinin herhangi bir programi ¢aligtirirken ayni anda depolama ve ag
cihazlarma komutlar gondermesi veya onlardan gelen istekleri yerine getirmesi
diistiniilebilir. Asenkron programlama bu ydniiyle kismi olarak paralel programlama

ile de benzerlik gosterebilir [55].

2.3.4. Go programlama dili

Go programlama dili veya Golang, Google tarafindan 2009°da 6zgiir yazilim lisansi
ile duyrulan sistem programlama dilidir. Go kodlari, platformdan bagimsiz olarak
Linux, OSX, Windows veya ¢esitli UNIX ve BSD dagitimlari i¢in derlenebilir veya
platforma kurulan yorumlayici ile ¢alistirilabilir. C ve Algol tiirevi yazim kurallari
bulunmaktadir. Hafiza korumasit (memory safety) ve artik bellek denetleyicisine
(garbage collection) sahiptir. Tam anlami ile nesnel tabanli programlama dili degildir.
Hantal olmamak i¢in ihtiya¢ duyulan ozelliklere destek sunulmaktadir. Es zamanlh
programlamanin problem ve zorluklarina ¢ok sayida giincel ¢ozlimler sunmaktadir.
Tony Hoare’nin es zamanlt sistemlerde etkilesim kaliplarin1  agiklayan
“Communicating sequential process” modeli temel alinmistir. Goroutine ismi verilen
ozelligi sayesinde tanimli herhangi bir fonksiyon sadece “go” komutu ile es zamanl
olarak calisabilmektedir. Es zamanli ¢alisan islemler “channel” ismi verilen sistem
sayesinde kolayca haberlesmektedir. Test, hata ayiklama ve kod inceleme i¢in ¢ok

sayida araca sahiptir. Cevrimici ¢alisan paket yoneticisi ile yazilan kaynak kodlarinin
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kiitiiphane olusturmak i¢in paketlenmesini, dagitilmasini ve agik olarak isteyen herkes

tarafindan kullanilmasini kolaylastirmistir [56].

2.3.5. Mesaj kuyrugu servisi

Mesaj kuyrugu servisi, uygulamalar ve diger servisler arasinda, giivenilir sekilde
birbirlerine mesajlar gonderebilmesi ile asenkron olarak etkilesime gegebilmelerini
saglayan servistir. Servisler arasindaki iletilerin tasinmasmin kolaylagtirmaktadir.
Erisim i¢in bir protokol veya arayiiz saglar. Bu arayiiz, mesajlar olusturan iireticileri
ve onlar1 igleyen tiiketicileri birbirine asenkron olarak baglar. Mesaj kuyrugu servisi

icin agik kaynak olarak Go programlama dili ile gelistirilen NSQ tercih edilmistir.

Mesaj kuyrugu servisinin 6nemini anlatabilmek icin 6rnek olarak standart bir web
uygulamasini diisiinecek olursak, mesaj iiretici, kullanicidan gelen isteklere (yeni iiye
kayidi1 gibi) gore yeni mesajlar olusturur. Artik web uygulamasinin gorevi bitmistir.
Bir sonraki web istegini karsilayabilir. Mesaj tiiketiciler, ayr1 bir islem olarak arka
planda siirekli ¢aligmaktadir. Belirli zamanlarda gelen mesaj kutusunu tarar ve
icerigine gore islemleri yapmaktadir. Diger tiirlii, kullanicinin tiim islemler

tamamlanana kadar beklemesi gerekmektedir [57].

NSQ, dagitik mimari ile ¢ok sayida mesaj kuyrugunu yiiksek trafie ragmen
tasiyabilmeyi hedefleyen popiiler yazilim projesidir. Uretici ve tiiketici servisler igin
basit kullanim arayiizleri sunmaktadir. Dagitik yapist sayesinde veri tutarliligini ve

performansi garanti etmektedir. Dagitik sistemlerde merkezi bir bilesenin ¢alisamaz
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hale gelmesi (Single point of failure) ile tim sistemin durmasi séz konusu
olabilmektedir. NSQ, bu probleme ¢dziim olarak, mesaj kuyrugu servislerinde aracilik
(broker) yapan bileseni kaldirip, tiim tiiketicilerin tiim iireticilere baglanti kurabilmesi
izerine mimarisini kurmustur. NSQ’nin gelistirme ekibi, projenin yaziminda Go dilini
kullanmistir. Ekip, Go dili ile performans istegi ve mimarinin olusturdugu alt seviye

teknik problemleri (es zamanlilik gibi), kolayca ¢ozebildiklerini belirtmektedir [58].

2.4. Web Kullanic1 Arayiizii

Web kullanic arayiizii, web altyapisi ile indirilen metinsel ve gorsel igeriklerin, belirli
bir sablona goére sunulmasini, rahat ve diizenli kullanimi saglayan teknolojiler
biitlintidiir. Gelistirmeleri hala devam eden belirli standartlar ile olusturulmustur. Bu
standartlardan en yaygin olanlart HTML, CSS ve JavaScript’tir. Web tarayicilari,
kullanict arayiiziinii olustururken, bu standartlara gore calismaktadirlar [59]. Web
kullanict arayiiziinde; HTML, CSS ve JavaScript’e ek olarak Twitter Bootstrap

kullanilmustir.

Twitter Bootstrap, sik kullanilan CSS tanimlamalarini igeren stil sablonu catis1 olarak
Twitter tarafindan 2011 yilinda duyurulmustur. Cogu web tarayicisi ile uyumlu olarak
calisir ve gilincel teknikleri de igermektedir. Web uygulamalarinin kullanici
araylizlerini hizlica gelistirmeyi saglar. Buton, baglik, tablo ve panel gibi bilesenlerin
mobil veya tablet gibi her boyuttaki cihaz ekranlari icin esnek (responsive) ve basit
gorsel tasarimlar icermektedir. Sayfanin ekranlara uyumlu olarak boéliimlendirilmesi

icin de gelistiricilere avantajlar saglamaktadir [60].
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MSTOS panelinin tez igerisindeki islevi ikinci planda oldugu i¢in gergeklenmesi ile
ilgili performans ve benzeri kaygilar Onemsenmemistir. Tez igerisinde Ozgiir
yazilimlarin kullanimina 6nem verildiginden dolay1 panelin gergeklenmesi igin
yaygin olarak kullanilan web programlama dili PHP tercih edilmistir. PHP
kiitliphanesi olarak ise Laravel kullanilmistir. Laravel, nesne tabanli programlama
paradigmalarina uygunlugu ve basit gelistirmeye imkan vermesi ile son yillarda
hizlica popiiler hale gelen bir kiitiiphanedir [61]. Panelin hizli ger¢eklenebilmesinde

de onemli katkis1 olmustur.

2.5. Javascript ve Bilesenleri

Javascript, tiim tarayicilar tarafindan desteklenen yaygin bir dil haline gelmesi ECMA
standardizasyonu sonucu olmustur. Google’in Chrome tarayicist igin Javascript
yorumlayici olarak gelistirdigi V8 motoru verimsizlik ve istikrarsizligi ¢ok diisiik
seviyelere indirmesi dikkatleri iizerine ¢ekmistir. V8’in basarist iizerine sunucu,
masalistli, gomiilii sistem ve mobil programlama platformlarina JavaScript kullanimi1
icin goniilli ekipler tarafindan calismalar yapilmistir. Tiim platformlar ilizerinde aynm
yazim kuralina sahip olmasi (isomorphic), gelistiriciler i¢in platform gecislerinde
kolaylik saglamigtir. Web kullanic1 araylizii gelistiren bir programci, NodelS ile
sunucu uygulamasii da gelistirebilmistir. Dogal olarak gelistiriciler arasinda 2016
yilinda en ¢ok tercih edilen programlama dili olmustur. Gelisimine paralel olarak

aktarildig1 platformlar i¢inde 6nemli kiitiiphane ve sistemlerin gelismesine sebep
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olmus veya altyapisini olusturmustur [62]. Alt boliimlerde JavaScript diinyasini

anlamak i¢in bilinmesi gereken en 6nemlilerinden bahsedilmektedir.

2.5.1. Ajax yazilhim teknolojisi

Web uygulamalarinin, mevcut sayfanin goriintiisiinli ve yapisin1 bozmadan, sunucuya
asenkron olarak (arka planda) veri transferini saglayan sistemdir. Ajax, verilerin
goriinim katmanindan ayrilmasini saglamaktadir. Sayfalarin igeriklerini  dinamik
olarak goriinlimlerine uygulamalarini miimkiin kilmaktadir. Bu sayede veri trafigi
azaltilmis ve igerige ulasim da hizlandirilmis olmaktadir. Veri transfer sablonu olarak

JSON ve XML kullanilabilmektedir [63].

2.5.2. JSON veri formati

JSON basit, metin tabanli, bagimsiz bir veri transfer formatidir. Yapilandirilmig
verilerin  taginabilirligi  i¢in  basit yapilandirma kurallar1 tanimlamaktadir.
Tanimlamalar i¢in JavaScript programlama dilini temel almaktadir. JSON,
kullanilacagi yazilim dilinden tamamen bagimsizdir ancak; C++, C#, Java, JavaScript
gibi C ve tlirevi programlama dillerini bilen kisilere yazim kurallar1 agina
gelmektedir. Insanlarin okuyabilecegi kadar diizenli goziikmektedir. Makinalar

tarafindan yorumlanmasi, olugturulmasi da hizli ve kolaydir [64].

2.5.3. JWT standardi

JWT (JSON Web Token), bir JSON nesnesi ile servisler arasinda giivenli bilgi
aktarimi icin ¢evik bir format tanimlayan agik bir standarttir. Tasinan bilgi, dijital

olarak sifrelenmis oldugundan dogrulanabilir ve giivenilir olmaktadir. JWTler, gizli
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HMAC veya RSA anahtar c¢ifti ile sifrelenmektedir. Sifreleme teyit edilebildiginden
dolay1 degisime ve suistimale kapali hale gelmektedir. JWT'ler boyutlarinin kii¢iik
olmasindan dolay1 URL, POST parametresi veya bir HTTP bashk bilgisi ile
gonderilebilmektedir. Bu sayede kullanici hakkinda veri tabanina defalarca sorgu
yapmaya gerek kalmadan gereken bilgiler sayfalar arasinda taginabilmektedir. Bu
sebeple etkin kullanimi ile yiiksek performans kazanci elde edilebilmektedir. Genel
olarak kullanici oturum bilgileri (session) ve web servislere erisimde standart haline
gelen, tek kullanimlik erigsim biletlerini (token based authentication) tasimak igin

kullanilmaktadir [65] [66].

2.5.4. Node.js programlama dili

Ryan Dahl tarafindan 2009'da icat edilen agik kaynak kodlu Node.js, hizli ve
Ol¢eklenebilir ag uygulamalar1 olusturmak i¢in Chrome'un JavaScript yorumlama
motoru (V8) tlizerine kurulmus bir platformdur. Dagitik yapida yiiksek trafik altinda
calisan sistemler icin hafif ve verimli bir sekilde olaya dayali, engelleyici olmayan bir
girdi/¢cikti modeli kullanir. Linux, Windows ve OSX f{izerinde g¢alisabilmektedir.
Node.js’nin en onem verdigi ag protokolii HTTP’dir. Bu sebeple web sunucusu
yazmak i¢in g¢esitli JavaScript modiillerinden olusan zengin bir kiitliphane ve
bilesenler sunmaktadir. Yiiksek islemci giicli gerektiren uygulamalarda kullanilmasi

onerilmemektedir [67].
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2.5.5. NPM paket yoneticisi

NPM, JavaScript kodlarin1 paylagmayi, yeniden kullanmayi ve paylasilan kodu
giincellemeyi saglayan paket yoneticisidir. Node.js projesi gelistirmek veya
gelistirilmis projede kullanmak icin gereken ortami hazirlayabilmektedir. Paylasilan
paketlerin versiyon ve etiketlerine gore arsivini olusturmaktadir. Bu sayede, paketin
degisim takibine imkan saglamaktadir. Thtiya¢ halinde giincel olmayan projeler igin

gereken geriye doniik uyumluluk sorununu ¢ozebilmektedir [68].

2.5.6. Webpack modiil paketleyicisi

Webpack, acgik kaynak kodlu bir JavaScript modiilii paketleyicisidir. Ana amaci,
Node.js ortaminda c¢alisan JavaScript dosyalarint bagimli oldugu modiller ile
tarayicida calisabilecek sekilde paketlemektir. Farkli formatlardaki dosyalarda da web
icin doniistirme veya paketleme yapabilmektedir. Webpack paketleyicisi, komut
satirindan  kullanilabilir veya webpack.config.js adli bir yapilandirma dosyasi

kullanilarak yapilandirilabilir [69] [70].

2.6. Uygulama Programlama Arayiizii

Uygulama programlama arayiizii (API), programcilarin gelistirdikleri uygulamanin
diger uygulamalar ile etkilesim saglamalarmi kolaylastirmaktadir. Arayliz servisi
verecek olan uygulama, sadece gelistiricinin ihtiya¢ duydugu nesneleri veya eylemleri
erisilebilir yapmaktadir. Kendisini soyutlamasi sayesinde programci i¢in karmasikligi
azaltmaktadir. Bir e-posta istemcisi, gorsel kullanici arayiizii sayesinde, yeni e-posta

gondermek icin bir tusa tiklanmasi sonucu arka planda yapilmasi gereken tiim isleri
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halletmektedir. Ayn1 sekilde uygulama programlama arayiizii de yazilim gelistirici
icinde arka planda hangi adimlar gerceklestigini bilmeden herhangi bir islemi

yapabilmesini saglayabilmektedir [71].

2.6.1. Web uygulama programlama arayiizii

Web uygulama programlama arayiizii (Web API), internet {izerinden uygulama
programlama araylizlerine erismek icin Onemli bir baglantt mekanizmasi
saglamaktadir. Arayiize web tiizerinden erisim i¢in kullanilan URL’e “Endpoint”
denilmektedir. Arayliz olusturulurken, HTTP altyapisinda JSON veri transfer formati
ile calisan RESTHul gibi ¢esitli protokoller kullanilmaktadir. Hizmet veren uygulama,
izin verdigi diizeyde veri ve yeteneklerini diger yazilimlara kullanim igin
sunabilmektedir. Arayiiz ile gelismis uygulamalardan alinan hizmetler, kullanicilar
i¢in daha diisiik maliyetle daha iyi hizmet verebilmektedir. Ornek olarak, belirlenen
bir adresin yakinindaki isletmeler, Google Maps API’si ile kolayca listelenmektedir

[72].

2.6.2. REST arayiiz mimarisi

REST, web {izerindeki kaynaklara erisim i¢in c¢ogunlukla HTTP protokolii ile
kullanilan uygulama programlama arayiizii mimarisidir. Sunucu ve istemci modelinde
durum-bagimsiz ¢alismaktadir. HTTP protokolii ile kullanimi tiim kaynaklara tekil
URI tanimlanmas1 ve HTTP komutlar ile erigebilmesi anlamima gelmektedir. HTTP
komutlarindan GET kayida erisimi, POST yeni kayit eklemeyi ve DELETE ise kaydi

silmeyi temsil etmektedir. REST, web projesinin kullanimini, gelistirilmesini ve
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dagitimini1 zorunlu olarak basitlestirmektedir. Standartlara uyumlu tasarlanan web

uygulama programlama arayiiz sistemlerine RESTful denilmektedir [73].

2.6.3. Arayiiz dokiimantasyonu

Arayiiz dokiimantasyonu, arayiiziin hangi servisleri sundugu ve bu servislerin nasil
kullanilacagini detayli olarak tanimlayan dokiimanlardan olusmaktadir. Programcinin
araylizii kullanmasi icin bilmesi gereken her seyi kapsamasi beklenmektedir. Eksik
dokiimantasyon, arayliziin verimsiz veya yanlis kullanilmasina sebep olabilmektedir.
Dokiimantasyon, arayliz kullanan uygulamalarin gelistirilebilmesi ve bakimi ig¢in
biiyiik 6dnem tasimaktadir [74]. Tez igerisinde arayiiz dokiimantasyonu i¢in Swagger

tercih edilmistir.

Swagger, arayiiziin yapist ve Ozellikleri 1ile 1ilgili tanimlamalar1 OpenAPI
standartlarina uygun olarak YAML veya JSON formatinda dosyaya g¢evirmektedir.
Olusturulan Swagger dosyas: farkli amaclar i¢in defalarca kullanilabilmektedir.
Arayiizlin istemci kodlari, ¢ok sayida programlama dili i¢in taslak seviyesinde
otomatik olarak olusturabilmektedir. HTML tabaninda etkilesimli test ekrani sunan
arayliz dokiimantasyonunu otomatik olusturabilmektedir. Gerekli yapilandirmalarin
yapilmas1 durumunda, proje kaynak kodlar1 ve yorum satirlarindan Swagger dosyasini

da olusturabilmektedir [75].
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2.6.4. Arayiiz ag gecidi

Arayiiz ag gecidi, karmasik ve cok sayida alt arayliz sistemlerinin daha basit
araylizlere doniistiiriilmesini, kontrol ve takip edilmesini saglamaktadir. Arayiize
gonderilen istekler, ilk olarak arayiiz ag gecidine ulasmaktadir. Arayiiz ag gecidi,
gelen istekleri tanimlamalara gore arayiiz servislerine yonlendirmektedir. Arayiize
disaridan erisimde kimlik dogrulama, istek sinirlandirma, istatistik tutma veya islem
kaydi1 olusturma gibi temel gereksinimleri eklemeyi ve merkezi kontrolii

saglamaktadir [76]. Tez igerisinde arayiiz ag ge¢idi icin Kong tercih edilmistir.

Kong, acik kaynakli ve 6lgeklenebilir bir arayiiz ag gecididir. Kong, herhangi bir
RESTful arayiiziin girisinde c¢aligabilir. Platformu olusturan c¢ekirdek sistem,
eklentiler araciligiyla gelistirilebilir ve Ozellestirilebilir olarak tasarlanmistir. Kong,
ilk olarak Mashape firmasi tarafindan 200.000 miisterisinin 15.000 adet arayiiz ve
mikro servisini kullanmasi ile yarattigi aylik milyarlarca istegi karsilamak ig¢in
olusturulmustur. Sonralar1 agik kaynak kodlu olarak {icretsiz kullanim igin genel
kullanima sunulmustur. Bugiin Kong, kii¢iik ve biiyiik organizasyonlarda kritik

pozisyonlarda kullanilmaktadir [77].

2.6.5. Mikroservis mimarisi

Mikroservis mimarisi, dagitilmis yazilim sistemleri olusturmak i¢in kullanilan servis
odakli mimarilerin, modern bir yorum ile karmasik uygulamalarin birbirleriyle
iletisim kurdugu, bagimsiz ve kiicik uygulamalardan meydana gelen yazilim

mimarisidir. Birbirlerine mesaj gonderimi ile etkilesime giren kiicilk bagimsiz



35
uygulamalara mikroservis denilmektedir. Mikroservis, bagimsiz bilesenler ve izole
veri tabanlari kullanabilmektedir. Servislerin birbirinden ayrilmasi ile herhangi
birinde olusacak problemin tiim sistemi etkilemesi engellenmektedir. Mikroservis,
ihtiyag durumunda sistemden bagimsiz Olgeklenebilmektedir. Bu sayede tiim
sistemin, tiim kaynaklar1 tiikketmesi yerine yogunlugun oldugu mikroservise daha fazla
kaynak ayirabilmektedir. Mikroservis, ihtiyag¢ olmadigi durumda tamamen
kapatilabilir veya farkli platform ve dilde tasarlanan mikroservis ile

degistirilebilmektedir [78].

2.7. Veritabam

Veritabani yonetim sistemleri (DBMS) tarafindan belirli yap1 ve kurallara bagli olarak
muhafaza edilebilen veri kiimelerine veritabani denilmektedir. Veri tabanlarina yeni
kayitlar eklenebilir, giincellenebilir veya silinebilmektedir. Kullanicilar olusturduklari
veritabanindaki kayitlar1 belirli filtrelere gore sorgulayabilmektedir. Cokme veya hata
aninda veri kaybedilmemesi i¢in kurtarma Onlemleri bulunmaktadir. Hataya karsi
yedekli c¢alisabilme (Atomicity), tutarlilik (Consistency), bagimsiz ¢aligabilme
(Isolation) ve saglamlik (Durability) ile agiklanan ACID kriterlerini tagimasi
gerekmektedir. Iliskisel veritabani sistemlerinde veri yaratmak, islemek ve almak igin
kullanilan  yapilandirilmis sorgu dili SQL olarak adlandirilmaktadir. Iliskisel veri
tabanlar1 icin SQL standart dildir [79]. Iliskisiz, acik kaynakl, dagitik ¢alisabilen ve

yatay Olceklenebilen yeni nesil veri tabanlart NoSQL olarak adlandirilmaktadir [80]
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2.7.1. Apache Cassandra veritabani

Cassandra, c¢ok biiylik miktarda yapilandirilmis veriyi bir ¢ok sunucuda yiiksek
erisilebilirlik ile yonetmeyi saglayan tek diigiimiin ¢okiisiinden etkilenmeyen (no
single point of failure) dagitik bir veri tabanidir. Onemli bir Apache projesidir.
Amazon’un Dynamo ve Google’in BigTable veri tabanlari 6rnek aliarak ilk olarak
Facebook tarafindan gelistirilmistir. Stirekli erisilebilirlik, ayarlanabilir veri tutarlilig
seviyesi, operasyonel basitlik, ¢oklu veri merkezi ve bulut bilisim arasinda kolay veri
dagitimi gibi iliskisel ve NoSQL veri tabanlariin basitce sunamayacagi ozelliklere
sahiptir. Mimarisi, kolay ve dogrusal dl¢eklendirme, yiliksek verim ve galigma siiresi
hedefi ile olusturulmustur. Birincil-ikincil olarak c¢alisan klasik mimari yerine tim
noktalarin esit olarak calistigi halka topolojisini kullanmaktadir. Veritabaninda
sorgulamalar, Cassandra Query Language (CQL) ismi verilen kendine has sorgulama
dili ile yapilmaktadir. Keyspace olarak adlandirilan tablolarin semalar1 kullanim
oncesinde kolon tiplerine gore tanimlanmalidir. SQL’e benzerliginden dolay1 kolayca
ogrenilebilmektedir. Apple, eBay, Instagram, Spotify, Uber, Netflix ve bir ¢ok firma
tarafindan problemsiz olarak kullanilmaktadir. Son kullanict ortaminda kullanilan bir

veri kiimesinde 75.000 adet fazla diiglim ile ¢calismaktadir [81].

2.7.2. MariaDB veritabam

MariaDB, diinyanin en popiiler veritabani sistemlerinden MySQL’in, Oracle
tarafindan satin alinmasi sonucu, sirket ile anlagsmazlik yagayan MySQL’in ¢ekirdek
yazilimc1  takimi  tarafindan  MySQL kaynak kodlarinin ¢atallanmasi ile

olusturulmustur. Projenin agik kaynak olarak MySQL’i ikame edebilmesi
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hedeflenmistir. Wikipedia, WordPress ve Google onemli kullanicilar1 arasinda
bulunmaktadir. {liskisel veritabani yoneticisi olarak veri manipiilasyonu i¢in SQL’e
destek sunmaktadir. Son versiyonu ile artik JSON ve GIS veri tiirlerine de tam destek
sunmaktadir. Zengin eklenti, depolama motoru ve araglari ile hizh, g¢evik ve
Olceklenebilir olmast yaygin kullanilmasina sebep olmaktadir [82] [83]. Yatay
Olceklendirmeyi MariaDB Galera Cluster sayesinde ¢ok sayida dagitik sunucuyu
kiimeleme ile senkron olarak calistirabilmektedir. Yalnizca Linux'ta ve XtraDB ile

InnoDB depolama motorlarini desteklemektedir [84].



3. MIKROSERVIS TABANLI ODEME SISTEMIi
TASARIMI

MSTOS nin hedef kitlesi, verdigi hizmet karsiliginda kullanicilarindan 6deme almak
isteyen amatdr ve girisimci oyun firmalaridir. Genelde oyunlar tanitim amact ile
licretsiz stirimlerle oyunculart kendine ¢ekmeye c¢alisir. Ancak gelir kazanmasini
saglayacak oyun yetenekleri ve oOzellikleri, oyuncu ve firma arasinda bir 6deme
sistemi ile yapilir. Ornek olarak 1 milyon indirim saglayan bir mobil oyunun, 5 bin
O0deme yapan liyeye doniisiimii verilebilir. Ayrica oyuncular, tanimadiklar1 firmalarin
oyunlarina 6deme yaparken siiphe ile yaklasabilirler. Kredi kart1 veya 6zel bilgilerinin
giivenliginden endise duyabilirler. Bu sebeplerden dolay1 girisimci firmalarin
oyunlari, 6deme almada kayip yasarlar. MSTOS, bu noktada oyuncu ile firma
arasinda giivenli bir 6deme sistemi olarak aracilik yapmaktadir. MSTOS sayesinde,
firmalarin rutin ddeme alma siirecleri ile ugrasmalar1 gerekmez. Is giiciinii daha
verimli iiretim yapabilmek i¢in oyunlarina harcayabilirler. Bu tez ¢aligmasi ile oyuncu
ve firmalar arasinda tespit edilen bu problemlere ¢oziim iiretilmesi hedeflenmistir.

Gelistirilen 6deme sisteminin tasarim hedefleri sunlardir:

1. Ani olusan kullanici istek yiiklerinin karsilanabilmesi
2. Maliyeti en aza indiren yiiksek verimli yazilim mimarisi

3. Oyuncularin, MSTOS araciligit ile farkli firmalarin {icretli oyunlarini

oynayabilmesi
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4. Firmalar i¢in kolay 6deme alma ve raporlama

5. Opyuncularin iiye oyunlarda kullanabilecegi tek hesap

Oyuncu ve firma sadakatini saglayabilmek i¢in negatif jeton imkan1 veren bir avans
sistemi, tasarlanmig ama ger¢ceklenmemistir. Detayli anlatimi 3.6 Avans Sistemi

altinda agiklanmigtir. Bu 6zellik, yazilimda 2. versiyon olarak gelistirilecektir.

3.1. Genel Sistem Mimarisi

MSTOS c¢ekirdeginde tiyelik ve 6deme islemleri yapilmaktadir. Banka hizmeti ve e-
posta gonderim servisi ise MSTOS’nin gerceklenebilmesi i¢in olusturulan yan
uygulamalardir. MSTOS, oyuncu ve firma arasindaki baglantilar Sekil 3.1°de
gosterilmistir. Oyuncularin sistemi kullanabilmeleri icin MSTOS’ne {iye olmalari
gerekir. Oyuncular firmalara O6demelerini MSTOS iizerinden yapmaktadirlar.
Oyuncularin, 6demeleri karsilifinda elde ettikleri ve oyunlarda harcayabilecekleri
jetonlara “MSTOS Jetonu” denilir. MSTOS f{iyelikleri ile 6deme gegmislerini ve
bilgilerini MSTOS paneli {izerinden yonetebilirler. Firmalar, MSTOS’ne iiye
oyuncularin bilgilerine ulasabilmek ve 6deme alabilmek i¢in MSTOS’ ne liye olmak
zorundadirlar.  Belirtilen uygulama programlama arayliziiniin  kurulumunu
gerceklestirdikten sonra sisteme dahil olabilirler. Oyunlar1 i¢in aldiklar1 6demeleri
MSTOS iiyelikleri ile kontrol edebilirler. Donemsel olarak kazanglarini

raporlayabilirler. Oyuncu, jeton kullanarak oyun an1 harcayacaklar1 puanlar1 firmadan
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edinmig olur. Tez icerisinde bahsedilen MSTOS, firma ve oyuncu rolleri detayl

olarak 3.2. Kullanici Tiirleri bolimiinde anlatilmistir.

Oyun

< ..........................
Jeton tanimla
; Odeme
Firma gonder
Yayinla

MSTOS'a baglan

Sekil 3.1. Genel sistem mimarisi

3.1.1. MSTOS ¢ekirdegi

MSTOS Cekirdegi

Odeme Servisi

+OdemeAl()
+OdemeYap()
+AvansVer()

Yiik Dengeleyici

Uyelik Servisi — v
+JetonTanimla()[ ~~ > Veritabani
+Bilgiler()

E-Posta génder

: E Posta Génderimi
) +AsenkronGénder()

+istekleriTopla()
A

13D PIN génder

Sanal POS
+OdemeAl()

+3D PIN Génder()
Diger Odeme

Sistemleri

MSTOS c¢ekirdegi iiyelik servisi ve O0deme servisi olmak fiizere iki boliimden

olusmaktadir. Uyelik servisinde oyuncularin jeton ve iiyelik bilgileri depolanr.

Odeme servisinde, ddeme islemleri yapilir ve takibini saglanir. iki servis de Restful

arayiiz ile liye firmalarin kullanimina sunulur. Oyuncu ve firma kendi tiyeli bilgilerini

ve islem gegmislerini MSTOS’nin sundugu web paneli ile goriintiileyebilir. Sanal

POS hizmeti veren banka servisi, MSTOS’ nin 6deme almak i¢in baglanti kurdugu

sistem dis1 bir bankacilik hizmeti oldugu icin MSTOS ¢ekirdegine dahil edilmemistir.

E-posta gdnderim servisi ise banka servisi tarafindan kullanildigr icin MSTOS

cekirdegine dahil edilmemistir. Gelistirilen avans sistemi ve hizli 6deme ile
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oyunculara oyunlarindan ayrilmadan harcama yapma imkani sunmaktadir. 3.1.4 Oyun

aninda jeton satin alinmasi baglig1 altinda detayli olarak anlatilmistir.

3.1.2. Banka servisi

MSTOS Cekirdegi tarafindan gelen 6deme islemi taleplerine sanal POS hizmeti sunan
uygulamadir. Kredi karti ve miktar bilgisine gére miisterisine 6deme islemleri i¢in
bakiye olusturur ve beklemeye alir. Kullanictya 6deme giivenligi i¢in e-posta ile 3D
pini gdndermektedir. 3D onay1 kullaniciya gonderilen pin ile ayni olmasi durumunda

O6demeyi onaylamaktadir.

3.1.3. E-Posta gonderim servisi

E-posta gonderim isteklerini gerceklestiren asenkron calisan uygulama biitiiniidiir. Iki
¢esit uygulamadan olusmaktadir. Birinci uygulama e-posta gonderim isteklerini
toplamaktadir. E-posta gonderim isleminin sonuglanmasi istegi yapan uygulama
tarafindan beklenmez ve zaman kazamlir. Ikinci uygulama ise biriktirilen bilgilere
gore asenkron olarak e-posta gonderme islemi yapar. E-posta gonderim iglemi uzun
stirmesi son kullanicinin etkilenecegi bir zincirleme siire uzamasina sebep olmaz.
Hata durumunda kuyrukta duran istek tekrar igsleme alinir ve kullanicinin islemi hata

sebebi ile yarida kesilmesi engellenmektedir.

3.1.4. Oyun aninda jeton satin alinmasi

Burada 3 tiir jeton alimi1 vardir. Bunlar; kredi kartli, hizli ve avans ile jeton alimlaridir.
Oyuncu genellikle, MSTOS uygulamas: iizerinden kredi karti1 ile toplu jeton alir.

Oyun oynanma esnasinda jeton satin alinmasi gerektiginde, MSTOS arayiiziine
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ulasilmast ve igslem yapilmasi zaman kaybimna sebep olacaktir. Bu da oyuncunun
oyunu yarida birakmasi veya bekleyerek oynamasi anlamina gelir. Bu durumda hizli
satin alma islemi gerceklenir. Hizli satin almada sadece sabit adet jeton alinabilir.
MSTOS tanimlanmis olan kart bilgileri kullanarak tutar1 ¢eker. Ancak kullanici onay1
gerekmeyen bu yontemde, provizyonun iptali ve benzeri durumlar séz konusu
olabilecegi icin islemin tamamlandigr garanti edilemez. Bu nedenle MSTOS,

oyuncunun kesintisiz oynayabilmesi i¢in kii¢iik bir tutari riske eder.

Jeton harca

Evet

Bakiyesi
var mi?

Hayir Firmadan
avans
hakki var

mi1?

Odeme
yapabilir
mi?

Evet 'ﬂ:

islemi
onayla <4—— Avans ver

islemi
beklemeye al @—

Oyuncu

avans
hakki var
mi1?

Sekil 3.2. Oyun aninda jeton harcama algoritmasi



43
Kredi kart1 bakiyesi bulunmamasi ihtimaline karsilik olarak 3.6. nolu boliim altinda
aciklanan avans sistemi gelistirilmigtir. Sekil 3.2 iizerinde jeton harcama algoritmasi
gosterilmistir. Sadece oyuncunun 6deme bakiyesi olmamasi ve kullanabilecegi avansi

kalmamasi halinde, jeton satin alma islemi beklemeye alinmaktadir.

3.1.5. Odeme tutarim hesaplama tiirleri

Toplam yapilacak 6deme tutarinin belirlenmesinde firmalar acisindan kolaylik olmasi
icin iki yontem gelistirilmistir. Birincisinde jeton adedi firma tarafindan belirlenir.
Ikincisinde ise oyun igerisinde satin almacak esyalar, icerik ve adetleri ile MSTOS ne
gonderilir ve gereken jeton adedi MSTOS tarafindan belirlenir. Firma, 6deme alma
yontemini, yonetim paneli lizerinden secebilir ve se¢cimine gore kurulum islemi yapar.

Gergeklenen uygulamada basit hesaplama yontemi tercih edilmistir.

3.1.5.1. Basit hesaplama

Basit hesaplama yonteminde firma sadece MSTOS ne jeton tutarni gondermektedir.
Firma tarafinda esyalarin ve degerlerinin 6nceden belirli olmasi ve aligveris dncesinde
hesaplanmas1 gerekmektedir. MSTOS gonderilen tutara gore oyuncudan 6deme tahsil
eder. Firma oyuncusuna, isterse kendi i¢ hesab1 sirasinda indirim yapabilir. Sekil 3.3

tizerinde kullanim senaryosu gosterilmistir.

R > oros |~ s>

Oyuncu

| MSTOS, 6 jetonun 6demesini oyuncudan allrlﬁ

Sekil 3.3. Basit hesaplama
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3.1.5.2. Ayrintili hesaplama

Bu yontemde, oncelikle firma, oyunu igerisindeki tiim esyalar1 ve jeton olarak
degerlerini ydnetim paneli iizerinden MSTOS ne kaydeder. Odeme esnasinda firma
satin alinan esyalar1 ve adetlerini gonderir. MSTOS aligverisin igerigine gore
hesaplama yapar ve tutar1 oyuncuya yansitir. Bu yontemde, firmanin ekstradan esya
listesi tutma ve tutar hesaplama yeteneklerini oyununa eklemesine gerek kalmaz.
Esyalarin jeton karsiligt MSTOS {izerinde sabit tanimli oldugu i¢in indirim

uygulanmasi1 miimkiin olmaz. Sekil 3.4 {izerinde kullanim senaryosu sunulmustur.

R ot e |~ > o

Oyuncu

| MSTOS, 3 esyanin karsihigini hesaplar ve 6demesini oyuncudan allrlﬁ

Sekil 3.4. Ayrintili hesaplama

3.1.6. Oyuncu paketleri

Oyuncularin jeton satin alma miktarlarina gore dahil olduklar1 paket belirlenmektedir.
Paket degisimi icin fazladan iicret 6demeleri beklenmez. Bunun ile ilgili belirlenen
jeton alim adetleri Tablo 3.1°de belirtilmistir. Bu paketlere goére oyuncunun giinliik
hizli 6deme Ozelligini kullanmak hakki smirlandirilmistir. Hizli  6demelerde,
oyuncunun kredi kartindan 3D &deme onay1 olmadan 6deme almmaktadir. Ileriye

doniik itirazlar ile O6demeler iptal olabilecegi igin belirlenen paketler halinde



45
sinirlandirilmistir.  Ayrica bu paketler, 3.6.3. Avans risk yonetimi bolimiinde

bahsedilen avans miktarlarinin belirlenmesinde de kriter olarak kullanilmigtir.

Tablo 3.1. Oyuncu paketleri

Paket Adi Jeton Adedi Gecerlilik Siiresi | Giinliik Hizh Odeme
Hakka
Standart 0-49 Siiresiz 10
Bronz 50-99 1 Ay 20
Glimiis 100 - 499 3 Ay 30
Altin 500+ 6 Ay 50

3.2. Kullanici Tiirleri

Tez i¢in olusturulan kullanici tiirleri 3 rol altinda toplanmistir. Bunlar; oyuncu, firma
ve MSTOS’dir. MSTOS ise yonetici ve destek elemani olmak lizere 2 adet alt role
sahiptir. Oyuncu, firmada harcamak amaciyla jeton satin almak icin MSTOS’ ne
O0deme yapar. MSTOS, 6demeleri firmaya donemsel olarak aktarir. Oyuncu, 6deme
yapma haricinde tiim iglemlerinde firmaya baglidir. Oyuncu ek olarak sahip oldugu
profilini de MSTOS’ne baglanarak yonetebilir. Firmanin yasayacagir teknik
problemler veya ilk MSTOS ne iiyeligi icin gereken provizyon islemleri MSTOS
destek elemani tarafindan yapilir. MSTOS’ nin fiyat politikasi, donanim ihtiyact ve
firmaya 6demelerin aktarilmasi gibi yonetimsel siirecler MSTOS yoneticisi tarafindan

gercgeklestirilir.
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3.2.1. Oyuncu

Firma tarafindan yayma alinan oyunlara talep olusturan son kullanici grubudur.
Oyunlar1 kullanimlar1 sonunda begenmeleri durumunda arkadaglarina onermeleri ile
basarili oyunlar {izerinde hizlica biiyiime ve yogunluk olusturacaklari
varsayllmaktadir. Odeme ve iiyelik hesap bilgileri MSTOS tarafindan tutulur. Oyun
icerisinde herhangi bir satin alma yapacagi zaman jeton almak icin gereken 6demeyi
MSTOS’ ne yapar. Oyuncular, deneyecekleri yeni oyunlarda diger oyunlardan kalan
jetonlarin1 kullanabilirler. Hesap hareketlerini, MSTOS profil sayfalarindan kontrol
edebilirler. MSTOS tarafindan oyuncuya, her ddeme islemi tamamlandiktan sonra

fatura kesilir.

3.2.2. Firma

Yayina almak istedikleri oyun projeleri icin iiyelik ve 6deme ile ilgili konularda
MSTOS’dan hizmet almaktadir. MSTOS tarafindan sunulan 3.1.5. Odeme tutarini
hesaplama tiirleri baghgr altindaki 6deme hesaplama tiirline gore kurulum
yapmaktadir. Oyuncu bagimliligi edinmek isterse sorumlulugunu almak sart1 ile
oyuncularina avans olarak negatif jeton bakiyesi verebilir. Donemsel olarak MSTOS
tizerinden kapasitesine gore aldigi hizmete karsilik olarak sectigi pakete gore
komisyon oOdemesi yapar. Donem igerisindeki Odeme islemlerinin raporlarini

goriintiileyebilir.
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3.2.3. MSTOS kullanic tiirleri

MSTOS’ nin ydnetimsel ve 6demeler ile ilgili siirecleri yonetici tarafindan kontrol
edilir. Yeni firma iiyeligi icin provizyon ve yasanilan problemlerin ¢6ziimii gibi rutin

operasyonel islemlerin siirdiiriilmesinde ise destek personeli gorev almaktadir.

3.2.3.1. Yonetici

MSTOS’ nin yonetim, altyap1 ve kar/zarar yatirnm oranlar ile ilgilenir. MSTOS u
olusturan uygulamalarin kaynak ihtiyaci kontroliinii yapar. Aktif kullanici sayis1 artigi
ile sistemin kaynak tiiketimi ihtiyaci paralel olarak artar. Bu sebeple havuza yeni
sunucular eklemesi gerekir. Yeni sunucularin sisteme dahil olmasi ise maliyet
kaleminin artisina sebep olmaktadir. Maliyet kaleminin aktif kullanici sayisina gore
artisin1 goz Oniine alarak Firmalar i¢in 6deme paketleri olusturur. Oyuncu avansi ile
ilgili inceleme ve degisiklikleri yapar. Firma, Oyuncu ve MSTOS arasindaki karsilikli
sorumluklarin belirlendigi prosediirleri olusturur. Oyuncular ile Firmalar arasinda
MSTOS iizerinden gergeklesen 6deme ve islem raporlarini kontrol eder. MSTOS nin
operasyonel olarak biiyiimesi durumunda teknik yonetim sorumluklarini “Sistem

Yoneticisi” benzeri yeni bir role aktarmasi diisiiniilebilir.

3.2.3.2. Destek elemani

MSTOS i¢in rutin teknik islemlerin yiiriitilmesi ve takibi saglar. MSTOS ne yeni
firma basvurusunu tanimlar ve gereken provizyon islemlerini tamamlar. Firma ve
oyuncu tarafindan gonderilen sikayetlere geri doniis yapar. Sistem hata kayitlarini

kontrol eder. Hata tespiti sonrasinda magduriyet olusmamasi adma gerekli
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miidahaleyi saglar. Havuz igerisinde bulunan sistem kaynaklarmin durumlarini takip
eder. MSTOS’u olusturan servis bilesenlerinden hangisinde yogunluk varsa
kullanilmayan sistem kaynaklarindan aktarim yapar ve maksimum diizeyde
verimlilige ulasilmasini saglar. Konteyner mimarisi kullanildigr i¢cin MSTOS
bilesenlerinin dagitim, Olgekleme ve izleme (monitoring) islemlerini bir arada
yiriitebilmektedir. Yetersiz sistem kaynagi kaldiginda MSTOS Yoneticisi’ne sistem

kaynag1 havuzunun genisletilebilmesi i¢in satin alma talebi olusturur.

3.3.  Islem Akisi

Islem akis1; oyuncu ile MSTOS arasinda jeton alimi, firma ile MSTOS arasinda jeton
harcamasi ve 6demenin firmaya aktarilmasi olarak 3 alt isleme ayrilmistir. Banka
lizerinden 6deme ¢ekimi dahil edilmemistir. Islem akisini olusturan adimlar, asagidaki

Sekil 3.5de gosterilmistir. Adimlarin gruplandirilmasi su sekildedir;

1 — 4 arasi: Firma ile MSTOS iliskisi
5 — 8 aras1: Oyuncu ile MSTOS iliskisi

9 — 12 aras1: Oyuncu, firma, oyun ve MSTOS iliskisi
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1) Oyun ekle 5) Uye ol
2) Oyun eklendi 6) Uyelik acildi
3) Odeme goénder 7) Jeton al

A

OYUNCU

4) Odeme alindi

8) Jeton alindi

MSTOS
11) Jeton kullanildi

12) Puan yaz

10) Jeton kullan

9) Jeton kullan

OYUN

Sekil 3.5. Islem akist

Yukarida sunulan Sekil 3.5 {izerinde anlatilan islemler, Tablo 3.2 {izerinde ise iglem

tiiriine gore gruplandirilmis olarak agiklanmustir. Islem akismin baslangici olarak 1 ve

2. adimlarda, firmanin iiyelik agmasi ve oyununu MSTOS ne eklemesi belirlenmistir.

MSTOS ile firma arasindaki donemsel 6demelerin yapilma islemi 3. ve 4. adimlar ile

gosterilmistir. Sonraki adimlar olarak; oyuncunun MSTOS ne iiyelik agmasi 5. ile 6.

adimlarda, jeton satin alma ve harcamasi 7. ile 10. adimlar arasinda ve oyuncunun

oyun igerisinde puan kazanmasi 11. ile 12. adim olarak sayilmstir.



Tablo 3.2. islem akis1 adimlari

50

No Aktor Islem Islem Tiirii

1 |Firma MSTOS ne oyununu ekler Uyelik

2 |MSTOS Firma sisteme dabhil edilir Uyelik

3 |[MSTOS Firmaya 6demeler donemsel olarak yapilir | Firmaya 6deme
4 |Firma Yapilan 6demeleri kontrol eder Firmaya 6deme
5 |Oyuncu MSTOS ne iiye olur Uyelik

6 'MSTOS Oyuncu sisteme dahil edilir Uyelik

7 | Oyuncu Jeton satin alir Jeton alimi

8 |MSTOS Oyuncunun hesabina jetonu ytikler Jeton alimi1

9 |Oyuncu Oyun igerisinde jeton kullanmak ister Jeton kullanimi
10 |Oyun Jeton kullanilmasini talep eder Jeton kullanimi
11 |[MSTOS Jeton kullanildigi ile ilgili bilgi verir Jeton kullanimi
12 | Firma Jetona karsilik olarak puan tanimlar Jeton kullanim

3.4. Oyuncu, firma ve MSTOS arasindaki iletisim

Oyuncu, firma ve MSTOS arasindaki iletisim trafigi Sekil 3.6°da sunulmustur. Burada
gosterilen islemler; oturum agma, jeton kullanma, jeton sorgulama ve jeton satin
alma islemleridir. Sunulan sekil {izerindeki puan islemlerinde ise MSTOS ile puan
islemleri arasinda herhangi bir bag olmadiginin vurgusu yapilmistir. MSTOS ve firma
arasindaki iletisimin giivenli olarak gergeklesebilmesi i¢in her oyuncu i¢in farkli tek
kullannmlik JWT protokolii ile olusturulmus sifreli paket olusturulmaktadir. Firmanin
oyunu, bu sifreli paket ile oyuncu adina islem yapabilmektedir. Oyucunun her
isleminden sonra, bu sifre degistirilmektedir. Oyuncudan gelecek her islem igin
giincel sifreli paket de gonderilmelidir. Sadece oturum a¢gma isleminde, istek firma

tizerinden aktarilmaktadir. Digerlerinde istekler, oyun {lizerinden direkt olarak

MSTOS ne yapilmaktadir. Bu sayede firma sunucusu yiikten kurtarilmis olmaktadir.
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1 : Girisg yap -

2 : Oturum bilgilerini aktar

»

Oturum Agma

3 : Tek kullanimhk

sifreli paket
olustur

Jeton Kullanma

Jeton Satin Alma

14 : Sifreyi kontrol
et ve 6deme
islemlerini tamamla

; 7 : Sifre ile hesabi
; 8 : Jeton kullanildi kontrol et ve jetonu
----------------------------------- R LR R e LR b kullan
9 : Jeton kullanildi(Sifreli) ! !
110 : Jeton bakiyesini sorgula(Sifreli) : L
Jeton Sorgulama 5 ; 11 : Sifreyi kontrol
! ! et ve guincel jeton
-------------- R bilgisini dén
12 : Bakiye bilgisi(Sifreli) ! !
13 : Ucretli jeton yiikle(Sifreli) ! L

Puaniglemleri i .. U

17 : Islem sonucunu géster

islem Yok

Sekil 3.6. Oyuncu, firma ve MSTOS arasindaki iletigim

Olusturulan sifreli paket igerisine oyun sunucusunun [P adresi de eklenmektedir.

MSTOS’ine yapilan isteklerde, sifrenin dogrulugu teyit edildikten sonra sifre

icerisindeki IP adresi ile istegi yapanin IP adresi karsilastirilmaktadir. Bu sayede
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“Ortadaki Adam Atagi (Man-the-middle attack)” [85] benzeri saldirilar i¢in 6nlem
almmugtir. Sifreli paket ile giivenligin saglanmasi sayesinde veri tabanina isteklerin
geldigi kaynagin teyidi icin ek yiik olusturulmamig olmaktadir. Bu her istek i¢in ciddi
performans kazanci saglamaktadir. Puan kullanimi iglemleri ise firmanin oyunu ve
oyuncu arasinda gergeklesmektedir. Bu konuda MSTOS ile herhangi bir iletisim

kurulmamaktadir.

3.5. MSTOS Gelir Paylasim

MSTOS nin kazanci, oyuncularin firmalara yaptig1 6demelerden aldigi komisyon ile
olugmaktadir. Kazancin ne olabilecegi konusunda fikir verebilmesi i¢in bir deneysel
calisma yapilmis ve bu boliimde verilmistir. Tablo 3.3°de sunulan 3 adet paket ile
islem adetleri gruplandirilmistir. Firma i¢in aracilik ettigi islem adedi arttiginda
komisyon yiizdesi azalir. MSTOS’ nin masraf kalemi, altyapisini olusturan sunucu
giderleri ve personel giderleridir. Bunlarin 6demesi, aylik siirelerde ya da belirlenen
donemlerde hizmet alman firmaya yapilmaktadir. Ik donemlerde masraflarini amorti
edecek adette isleme aracilik etmesi gerekir. Bu sebeple, yiiksek islem adedine sahip
firmalarin MSTOS kullanimina devam etmesi i¢in komisyon orani diisiik tutulur.
Oyuncudan ¢ekilen tutar igerisinden aliman komisyon, oyunu gelistiren sirketten
kesildigi i¢cin oyun hak edisleri jeton tutari, komisyon ve vergiler diisiilmiis olarak

dénem sonlarinda oyunu gelistiren sirketlere aktarilir.



53

Tablo 3.3. MSTOS nin firmalar i¢in komisyon paketleri

Paket Adi Islem Adedi Komisyon Yiizdesi
Bronz 100 % 20

Giimiis 1000 % 10

Altin 1000+ % 5

Firmalara saglanan hizmet sonucunda kullanilan sistem kaynaklarinin maliyetlerinin

fikir vermesi amaci ile ortalama bir hesap yapilmistir. Altyap1 hizmeti alinan firma

olarak Amazon Web Services tercih edildi. Tez igerisinde Tablo 3.4’de belirtilen

Ozelliklere sahip bir sunucu ile sistemin canliya alindig1 varsayilmaktadir. Aylik

masraf yaklasik olarak 1.200 TL ¢ikmaktadir [86].

Tablo 3.4. Altyap1 maliyet kalemleri

Sunucu Ozellik Ucret
T2.2xlarge-EC2 8 CPU, 32 GB RAM, 316,23 $
Linux/GNU OS

S3 Storage 10 GB SSD 0,25 $
ElastiCache (Redis) 1 CPU, 1 GB RAM 13,91 %
CassandraDB - 0%
Toplam 330,39 $
Giincel Kur 3,54 TL
Genel Toplam 1.169,58 TL

Sistem ihtiya¢larina uygun olarak NoSQL veritaban1 olan 10 GB SSD depolama

alania ve 1000 Okuma/Saniye hizina sahip DynamoDB’nin eklenmesi durumunda

679.16 $ fiyat1 ile maliyet yaklasik olarak 3 katina ¢ikmaktadir. Bu sebeple listeden

cikartilmistir. fkame olarak EC2 sunucusu iizerine Slcekleme ve dagitik calisma
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konularinda son derece basarili bir NoSQL veritabani olan Cassandra kurulmustur. Bu

sayede yaklasik olarak %66 oraninda maliyet tasarrufu saglanmistir.

Tablo 3.3 iizerinde tanimlanan paketler icerisinden Paket 2 baz alindiginda 6deme
islemi basina, tutarin %10’luk kismi MSTOS tarafindan komisyon olarak
kesilmektedir. Sunucu altyapr masraflarinin karsilanabilmesi i¢in aylik en az 12.000
TL’lik 6deme almasi1 gerekmektedir. Yiizeysel bir hesap ile 12.000 TL’lik 6demenin
tahsilat1 i¢in ortalama olarak siradan bir oyuncunun 10 TL’lik bir 6deme yaptigi
varsayilir ise 1.200 islem sonrasinda tamamlanmis olmaktadir. Tasarlanan ve satin
alman sistem kaynaklar1 ile MSTOS saniyede yaklasik 1000 adet islemi (request)
karsilayabilmektedir. 1.200 islemin MSTOS tarafindan tamamlanmasi yaklasik olarak
1,2 saniye siirmektedir. Bu sebeple MSTOS nin masraflarina gore kar orani oldukga
yiiksek olmasina ragmen kazang saglayabilmesi i¢in sistemini kullanan firmalarin

oyuncularint harcama yapmaya ikna etmelerine bagimlidir.

3.6. Avans Sistemi

MSTOS nin oyuncularinin memnuniyetlerini ve bagimliliklarini artirabilmek igin
sundugu bir hizmettir. Oyuncularin satin alma gec¢mislerine veya firmalarin
sorumlulugunu aldiklar1 tutara gore, belirlenen limitler dahilinde, oyunculara avans
olarak negatif jeton bakiyesi tanimlanmaktadir. Avans sisteminin amaci oyuncularin
O6deme yapamadiklar1 zamanlarda bor¢ karsiliginda harcamaya devam edebilmelerini
saglamaktadir. Oyuncuya sunulan iki ¢esit avans tilirli bulunmaktadir. Bunlar; firma

avansi ve oyuncu avansidir. Sekil 3.2‘de gosterildigi gibi oncelikle oyun i¢in firma
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avansi eklenmigse, oyuncuya sunulur. Eger ki firma avansi yoksa, MSTOS tarafindan
oyuncu avansi sunulur. Avanslar birlestirilemez. Oyuncunun, ilk jeton satin aligi

sonrasinda bakiyesi mahsup edilir.

3.6.1. Firma avansi

Oyuncularimin baghligini artirmak veya harcamalarini tesvik etmek isteyen firmalarin
talebi ile olusturulur. Firmalar belirledikleri tutari, MSTOS yonetim panelleri
tizerinden bildirirler. Firmanin yeni jeton almak isteyen oyunculari, belirlenen tutar
kadar negatif jeton avanslarindan kullanabilirler. Oyuncu avansini kullandiktan sonra
yeni jeton almazsa, negatif jetonlar firma onay1 ile verildigi i¢in sorumluluk firmaya

aittir.

3.6.2. Oyuncu avansi

MSTOS tarafindan verilen avanstir. Oyuncunun gegmis jeton satin alma tutarlarina
gore hesaplanir. Hesaplama ile ilgili bilgiler 3.6.3. Avans risk yonetimi‘nde
verilmistir. Firma avansi sunulmayan oyunlarda verilmektedir. MSTOS nin
oyunculara, diger 6deme sistemlerine karsi rekabet ortaminda sundugu Onemli
avantajlardan birisidir. Oyuncu avansini kullandiktan sonra yeni jeton almazsa,
zararin sorumlulugu MSTOS’ne aittir. Oyuncunun, oyunda kullandig1 negatif
jetonlarin 6demesi de, donem sonunda firmaya yapilir. Yeni oyuncular: sisteme dahil
etmek i¢cin promosyon olarak, hi¢ jeton almadan avansli olarak baglatilmasi
yapilabilir.  Promosyon konusundaki ¢alisma  genisletilmemistir. ~ Ornegin

promosyonlar yeni oyuncularda referanslarina gore olabilir.
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3.6.3. Avans risk yonetimi

Her oyuncunun 6deme ge¢misindeki toplam jeton satin alma tutarina gére avans limiti
olusturulmaktadir. Bu yiizden her oyuncu i¢in farkli tutarda avans c¢ikabilir.
Oyuncularin harcamalarina gore belirlenen negatif jeton adedi Tablo 3.5‘de
verilmistir. Tutarlarin belirlenmesinde Tablo 3.3‘de firmalara sunulan komisyon
ylizdeleri igerisinde en diisiigii olan %5 kar oranini asmamasina dikkat edilmistir.
Tahmini olarak %10 oraninda verilen avanslarin geri 6denmeyecegi varsayilmistir.
Bu varsayima gore kar edilen tutarin %10°u avans sistemi i¢in riske edilmistir.
Donemsel olarak edilen kar tutari, bir sonraki donem ic¢in riske edilerek verilecek
avanslar i¢cin havuzun limitini belirlemektedir. Limit asim1 durumunda, tiim oyuncular

icin avans sistemi askiya alinir ve yeni avans verilmez.

Tablo 3.5. Oyuncuya verilecek avans jeton adetleri

Dahil Oldugu Paket Ad1 | Oyuncunun Satin Aldig1 | Avans Verilecek Jeton
Toplam Jeton Adedi Adedi
Standart 0-49 0
Bronz 50-99 2
Glimiis 100 - 499 5
Altin 500+ 10




4. MIKROSERVIS TABANLI ODEME SISTEMIi
GERCEKLENMESI

MSTOS, yonetim paneli ve yardimei sistemlerin birbirleriyle olan baglantilar1 Sekil

4.1°de gosterilmistir.

MSTOS Paneli Veritabani
Rancher
Yonetici Paneli Firma Paneli MariaDB

Docker +TCP

Yonetim

Arayuzi

% Oyuncu Paneli
+HTTP
Docker Sanallagtirma Motoru
+TCP
Yiik Dengeleyici MSTOS Web Servisi Veritabani
+HTTP +TCP
% HaProxy g MSTOS Cekirdegi g Apache Cassandra
+HTTP +HTTP
Asenkron E Posta Servisi

Oyun Sanal POS Arayiiz
Arayiiz

Oyun Yazilimi +HTTP

: Veritabani
% HTML Sayfa

Sekil 4.1. MSTOS yazilim mimarisi

Kuyruk Yazilimi

E Posta
Gonderimi

MSTOS nin sanallastirma islemi i¢cin Docker kullanilmistir. Docker ile 6l¢geklendirme
icin gerektigi kadar konteyner lretimi yapilabilmektedir. Konteynerler igerisinde

calisan mikroservisler arasi iletisim ise RESTful web arayiizii ile saglanmaktadir.
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Docker sanallagtirma motorunun yonetimi i¢in Rancher kullanilmistir. Mimari detayli
olarak 4.1 MSTOS Yazilim Mimarisi basliginda anlatilmistir. Gergeklenme ile ilgili

bilgleri ise 4.2 MSTOS’ nin Gerg¢eklenmesi boliimiinde sunulmustur.

4.1. MSTOS Yazilim Mimarisi

MSTOS c¢ekirdeginin gergeklenmesi siiresince, giincel teknolojilerin kullanilmasina
onem verilmistir. Yapilan karsilastirmalar sonucunda bu siireyi kisaltan, verimliligi
artiran ve yaygin kullanim oranlarina sahip olan teknolojiler tercih edilmistir. Bu
teknolojiler, kullanildig1 gerceklenme esnasindaki siireglere gore asagidaki gibi

gruplandirilmis ve sebepleri ile anlatilmistir.

4.1.1. Dagitim ve ol¢eklendirme

Kullanicilarin hizmetine sunulmak i¢in yayina alinacak web uygulamalarinin dagitimi
ve dlgeklendirmesi i¢in Docker kullanilmistir. Istenilen uygulamanin, gereksinimleri
ile paketlenmesini ve bdylece calistirilacagi sistemden bagimsiz olarak her an
kullanima hazir kaliplarinin olusturulmasini saglamaktadir. Bu kaliplarin sunucular
tizerinde kosturulan kopyalarina konteyner denilmektedir. Uygulamanin ihtiyag
duyacag kiitiiphane, tanimlamalar veya dosyalar konteyner kalib1 igerisine ihtiyag
duyuldugu hali ile eklenebilir. Olusturulan kaliplar Docker kurulu olan herhangi bir
sunucu lizerinde ayni kararlilik ve davraniglar ile calismayir garanti etmektedir.
Kalibin ¢alisan konteyner adedi artirilarak ise yatay 6lgekleme yapilabilmektedir. Her
konteyner, birbirinden ve sunucu sistemden yalitilmig oldugu i¢in yiiksek giivenlik

diizeyi ile ¢aligmaktadir. Docker yerine kullanilabilecek alternatif teknolojiler olarak;
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LXD [87], rkt [88], Solaris Containers [89], BSD Jails [90] ve Windows Containers
[91] sayilabilir. Fakat bu teknolojiler arasinda Docker kullanim kolaylig1 ve topluluk
destegi sayesinde one ¢ikmaktadir. 2017 yilinda yapilan bir arastirmaya goére kullanim
popiilerligi ve pazar pay1 olarak %78 ile Docker lider konumdadir [92]. Bu sebeplerle,
tez icerisinde hazirlanan uygulamanin paketlenmesi, yayma alinmast ve

olgeklendirilmesi Docker ile yapilmustir.

4.1.2. Olceklendirme yonetimi

Olgeklendirme sonucu ortaya g¢ikan ¢ok sayida konteynerin terminal iizerinden
Docker komutlar1 ile yonetilmesi zaman kaybina ve takibinin zorlasmasina sebep
olabilmektedir. Web tabanli gorsel arayiizli sayesinde hizli durum tespiti ve aksiyon
almaya olanak saglayan Rancher, konteyner orkestrasyon araci olarak tercih
edilmistir. Rancher, Docker konteynerlerini ¢alistiracak sunucularin eklenilmesini,
yiiklerine goére  konteyner dagitilmasmni ve ayri sunucular iizerinde ¢alisan
konteynerlerin ayni1 sunucuda calisiyor gibi haberlesebilmesini saglamaktadir. Yeni
kurulmus bir sunucunun Rancher kontroliine girebilmesi i¢in sadece Docker servisi
kurulmasi ve Rancher konteynerinin bir defaya mahsus olarak ilgili sunucuda
calistirilmas1 yeterli olmaktadir. Rancher sayesinde olusturulan havuza eklenen
sunucularda sistem kaynaklarinin sinirlar1 igerisinde istenilen adette Docker

konteyneri olusturulabilmektedir.
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4.1.3. Programlama dili

UNIX felsefesinde oldugu gibi konteyner mimarisinde de bir konteyner igerisinde
calisan bir tane uygulama olmasi ve bu uygulamanin isini en iyi sekilde yapmasi
gerekmektedir [93]. Uygulamanin verimliligini, miimkiin oldugu kadar sistem
kaynag1 ihtiyacinin az olmasi ve hizi belirlemektedir. Yorumlanan dillerden olan
PHP’nin ¢alisabilmesi i¢gin PHP yorumlayicisina ve bir web sunucu uygulamasina
minimum gereksinim olarak ihtiya¢ duyulmaktadir. Go programlama dili, sahip
oldugu basit ve giicli HTTP kiitiiphanesi sayesinde her web istegi Oncesinde
yorumlanmak zorunda olan betik dillerine alternatif olarak makine diline c¢evrilmis
dogal web uygulamalar1 yazmay1 saglamaktadir. Go programlama dili; yapilan ¢ogu
arama, siralama ve benzeri algoritma performansi karsilastirmalarinda agik ara
ondedir. Bu karsilagtirma testlerinde kullanilan dillere; PHP [94], NodeJS [95],
Python [96] ve Java [97] 6rnek olarak verilebilir. Bu sebeplerle bagimsiz, hizli ve
minimal sunucu uygulamalar1 olusturmaya imkan veren Go programlama dili,

gelistirme dili olarak tercih edilmistir.

4.1.4. Web uygulamasi mimarisi

Web sayfa goriintileme isteklerinin sunuculara iletilmesi ve islenen verilerin
sonucunun istemciye geri doniilmesi ile olusan silirecte her defasinda sayfanin
tamaminin kodlar {iretilmektedir. Eger ki sadece kiigiik bir bolim degistirmek veya
islev tetiklenmek isteniyorsa, yeni bir kullaniciya sunuluyor gibi tiim sayfanin
olusturulmasi, miikerrer is ve is gilicii kaybina sebep olmaktadir. Bu klasik yontem

yerine Ajax ile web arayiizli lizerinden spesifik amagh istekler web sunucularina
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iletilebilir ve JSON sonuglar1 istemcinin tarayicisinda sadece degismesi gereken
kisimlar giincellenerek gergeklestirilebilmektedir. Ajax sadece az veri trafigi iirettigi
icin sunucunun bant genisliginden, tam olarak eksik veriyi veya islemi temsil
etmesinden dolay1 da islemci ve diger sistem kaynaklarindan tasarruf etmeyi

saglamaktadir.

Gelistirilen uygulamalardan, web platformu haricinde mobil platformunda da
karakteristigi haricinde gorevleri yerine getirmesi beklenmemektedir. Mobil
uygulamalar gelistirebilmek igin cep telefonu veya tabletin isletim sistemine uygun
kodlanmasi gereken arayiizler disinda uygulamanin 6ziinii olusturan hareketleri web
uygulamasindan farkli olmamaktadir. Bu sebeple, web uygulamasi i¢in olusturulan bir
uygulama programlama arayiizii, mobil uygulama i¢inde sunucu ile iletisime ge¢meyi,
standart ve tekil sunucu uygulamasina sahip olmay1 saglamaktadir. Web programlama
araylzi kullanildig1 i¢in uygulama olusturulmak istenen herhangi bir platform igin
sadece platform araylizii olusturulmasi yeterli olmaktadir [98]. Bu sebeplerle sunucu

uygulamasi web uygulama programlama arayiizii tabanli tasarlanmgtir.

4.1.5. Yonetim paneli

MSTOS igerisinde tanimli olan oyun, oyuncu ve firmalar i¢in yOnetim paneli
olusturulmustur. Bu panel aracilifi ile oyuncularin ve firmalarin bagvurular1 da
alinmaktadir. Oyuncu ve firmalarin da kendi hesaplarin1 yonetebilecegi ek araytiizler
tasarlanmistir. Oyuncular, kendi panelleri iizerinden kredi kartt ile jeton

alabilmektedirler.  Jeton bakiyelerini  gorilintiileyip, harcamalarmi  kontrol
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edebilmektedirler. Firmalar, panelleri aracilifi ile yeni oyun tanimlayip, oyunlari
icerisinde  gerekli  yapilandirmay1  sagladiklarinda MSTOS’ni  kullanmaya
baslayabilmektedirler. Hangi oyundan ne kadar 6deme aldigi gibi temel detaylar
gorebilmektedirler. Panelin amaci sadece veri yonetimi amagli olusturuldugu igin
MSTOS c¢ekirdeginin ¢ok sayida olabilecek islemler karsisinda performansina bir
etkisi olmamaktadir. Bu sebeple panel, PHP ile ayr1 bir web yazilimi olarak
olusturulmustur. Son derece popiiler olmasi ve sagladigi kolayliklar sebebi ile Laravel

isimli PHP kiitiiphanesi kullanilmigtir [61].

4.1.6. Uygulama programlama arayiiz dokiimantasyonu

Kiiciik, kisa zamanlh veya kisisel projelerde web arayiiz tasarimi, kullanimi ve
dokiimantasyonu dnemsenmezse pek bir kayip olacag: iddia edilemez. Fakat bir ekip
tarafindan gelistirilen, uzun vadede ayakta tutulmasi planlanan ve farkli ekipler ile
etkilesimi s6z konusu olabilecek uygulamalar i¢in dnem tagimaktadir. Uygulama
gerceklendikten sonra yazilim dokiimantasyonun hazirlanmasi gelistirme sirasinda
yol haritasinin belirsizligi anlamina gelmektedir. Her yazilimcinin dokundugu alanda
kendi goriisiine gore projenin farkli bicimlenmesine sebep olabilmektedir. Arayiiz
dokiimantasyonu ekiplerin belirlenen kaliplara gore uygulamalari kodlamasini
saglayan ve karsilikli sorumluklar1 garanti altina alan bir s6zlesmedir. Bu sebeplerden
dolay1 oncelikli olarak arayiiz taslagi belirlenmeli ve dokiimantasyonu hazirlandiktan
sonra yazilimcilar tarafindan uygulama gelistirilmesi Onerilmektedir. Tez

uygulamasinda arayiiz dokiimantasyonu olusturmak, taslak belirlemek, sunucu ve
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istemci i¢in baslangi¢ kaynak kodlarini iiretebilmek igin OpenAPI standardi ile

Swagger kullanilmistir [75].

4.1.7. Dagitik oturum yonetimi

Web uygulamalarinda kullanicilari, tiyelik bilgileri ile eslestirebilmek i¢in ¢erezler
(cookie) kullanilarak oturumlar (session) olusturulmaktadir. Yetki ve bilgi giivenligi
saglamak icin oturum bilgileri sunucuda tutulmaktadir ve her ziyaretciye agikca
dagitilan cerezler icerisinde oturum bilgilerine isaret eden anahtarlar bulunmaktadir.
Bu sayede yetkisiz kisiler sahip olduklar1 oturum anahtarini sunucu erisimine sahip
olmadan manipiile edememektedir. Ek olarak oturum bilgileri sunucuda tutuldugu
icin uygulama sahibi tarafindan zaman asimi gerekgesi ile sonlandirma gibi islemler
icin kolayca yonetilebilmektedir. Fakat bu yontemde oturum acan kullanici sayisi
arttikga sunucu iizerinde oturum bilgileri de paralel olarak artarak depolama
kaynaklarmi tiiketmektedir. Olgeklendirme ihtiyacina uygun bir yéntemde degildir
¢linkii yiik paylasimi sunucularin yogunluguna gore yapilmasi gerekirken kullanicinin
oturum bilgisi tutulan sunucuya yonlendirilmesi zorunluk kilmaktadir. C6ziim olarak
ekstra kaynak tiiketimi ile ortak oturum havuzu i¢in 6zel sunucu veya servisler
olusturulmaktadir. Bunun yerine oturum bilgileri JWT (JSON Web Token)
standardinin 6nerdigi gibi sunucuda depolamaya gerek olmadan kullanicilara agikca
dagitilabilir ve tarayict cerezleri arasinda depolanabilmektedir. Kotii niyetli
kullanicilarin bilgileri manipiile etmesine engel olmak icin belirlenecek gizli anahtar
ile oturum bilgisi gili¢lii kriptoloji algoritmalar1 tarafindan sifrelenmektedir.

Kullaniciya sifreli 6zeti ile oturum veya herhangi bir bilgi emanet edilebilir fakat geri
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teslim alindiginda gizli anahtar ile sifreleme tekrar edilerek manipiilasyon durumu
teyit edilmesi gerekmektedir. Gizli anahtara sahip herhangi bir sunucu ile emanet
edilen bilgi teyit edilebilir ve gilivenli olarak Slgeklendirme yapilabilmektedir [65].
JWT, mobil ve diger platformlarda herhangi bir bilgiyi veya uzun siireli kalic1 oturum
bilgilerini kullaniciya emanet etmek i¢in kullanilmaktadir. Bu sebeplerle
Olceklendirme ve kaynak tasarrufu avantajlarindan dolay: tez uygulamasinda oturum
yonetiminde JWT kullanilmistir. JWT nin klasik sunucuda tutulan oturumlara karsi
dezavantaj olarak degerlendirilebilinecek tek eksikligi oturumlarin istenildigi anda
oturum dosyasinin silinerek sonlandirilamamasidir. Coziim olarak kullaniciya verilen
JWT verisine mutlaka son kullanim tarihinin de eklenmesi ve kullanicilardan JWT’ler

geldikce kontrol edilerek oturum kapanmis olarak degerlendirilmesi gerekmektedir.

4.1.8. Veritabam

Cassandra, ¢ok yliksek miktarda verinin dagitik olarak saklamak icin tasarlanmistir.
Olgeklendirme ile kiimeye yeni eklenen diigiimleri otomatik olarak tanir ve
yapilandirmasini yapmaktadir. Kiimedeki bir diigiimiin ¢okmesi diger diigiimleri ve
sistemin genel calismasini etkilememektedir. Kiimedeki diigiimlere verilerin dagitima,
okumanin ve yazmanin yapilacagi diigiim adedi gibi veri tutarlilig: ile ilgili ayarlar
performans beklentisine gore degistirilebilmektedir. Cassandra yogunluguna gore
gelen islem isteklerini gemberdeki diger diigiimlere dagitabilme yani yiik dengeleme
yetenegine sahiptir. Bu 6zelliginden dolayi erisim dncesinde harici bir yiik dengeleme
uygulamasina gerek bulunmamaktadir. NoSQL mimarisine sahip olmasina ragmen

SQL veri tabanlarina benzerlikler gostermektedir. Bu sebeple SQL tecriibesi olan
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gelistiriciler, NoSQL’e daha rahat gecis yapabilmektedir [81]. Diger NoSQL
veritabanlarindan; MongoDB, Couchbase ve Hbase ile yapilan performans testlerinde
Cassandra performansi ile 6ne ¢ikmaktadir [99]. Bu sebeplerle uygulama veritabani

olarak Cassandra tercih edilmistir.

4.1.9. Calstirma, gelistirme testi ve 6n izleme

Uygulama kodlarinin derlenmesi sirasindaki rutin islemleri hizlandirabilmek igin
Make programi basit ve esnek yapisi ile ¢oziim saglamaktadir. Derleme, test, dagitim
veya herhangi bir amac i¢in sirali olarak yapilmasi gereken islemler tanimli Make
veya kabuk (shell) komutlari ile betik haline getirilebilmektedir. Make her defasinda
tiim betigi ¢alistirmak yerine sadece degisiklik olan dosyalar1 tespit eder ve dosyayi
ilgilendiren bloklar1 ¢calistirmaktadir. Yiiksek boyutta ve sirali olarak karmasik islem
basamaklari olan projeler i¢cin verimli bir ara¢ olarak tercih edilmektedir. Tez
icerisinde dosya degisikligine gore derleme, calistirma, konteyner olusturma ve

dagitim amaci ile kullanilmstir.

Web uygulama programlama arayiiziiniin gerceklenmesi esnasinda yol gosterici
olarak sik sik testlere ihtiyag duyulmaktadir. Postman, test edilecek arayliziin
parametre ve adres gibi bilgilerini Swagger dosyasi iizerinden taniyabilmektedir.
Istenilen adette web istegini iterasyon ile test edebilmektedir. istek sonuglarimni yazilan
kosullara gore yorumlayabilmektedir. Bu konuda kolay kullanimi ve basit araytizii

sebebi ile Restful destekli arayliz test aract Postman kullanilmastir.
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JavaScript diinyasi igerisinde son derece hizli gelismeler yasanmasindan dolay1 yeni
¢ikan standart ve teknolojilerin tiim tarayicilar tarafindan giincel olarak desteklenmesi
miimkiin olmamaktadir. NodelJS ile sunucu uygulamas: i¢in gelistirilen genel
kiitliphanelerin veya Babells gibi desteklenmeyen diger yeniliklerin web
tarayicilarinda kullanilabilmesi i¢in ekleme, ¢evirme ve paketleme gerekmektedir. En
temel ihtiyag olarak JavaScript veya CSS dosyalarinin tek dosyada sikistirilmis olarak
toplanabilmesi  gerekebilmektedir.  JavaScript’in Make uygulamasi olarak
adlandirabilecegimiz Webpack, tiim bu islemleri belirlenen adimlara gore
yapabilmektedir. Tez igerisinde React ile kullanici arayiizii gelistirme esnasinda anlik

derleme ve 6n izleme yeteneklerinden dolay1 tercih edilmistir.

4.2. MSTOS’nin Gerceklenmesi

MSTOS nin ger¢eklenmesi ile ilgili yapilan islemler asagidaki boliimlerde adim adim
aciklanmistir. Bu boliimde sadece MSTOS’ nin ger¢eklenmesi ve firmalara kullanim
icin hazir hale getirilmesi siirecine kadar anlatilmistir. Firmalarin, MSTOS ne dahil
olmalari ile ilgili teknik konular ve adimlari, 5. boliimde Ornek Bir Uygulama ve
Simiilasyon altinda anlatilmistir. Ger¢eklenme is akist su sekilde olusmustur.
A) Araylizlerin gerceklenmesi
1) Swagger araci ile web uygulama programlama arayiiziiniin olusturulmasi
2) Go programlama dili ile web uygulama programlama arayiiziiniin
gerceklenmesi
3) Yonetim panelinin ger¢eklenmesi

B) Yayina alma
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1) Docker yazilimi ile konteyner kaliplariin olusturulmasi

2) Docker Compose araci ile konteynerlerin orkestrasyonu

3) Rancher yazilimi ile konteynerlerin dagitimi ve yonetimi
C) Yardimci uygulamalar

1) Banka servisinin gerceklenmesi

2) E-posta gonderim servisinin gerceklenmesi

4.2.1. Web uygulama programlama arayiiziiniin gerceklenmesi

is Tabanli Odeme S

MSTOS Web API®

- http [ Base URL: localhost ]

Mikroservis Tabanl Odeme Sistemi

Schemes

HTTP v

isleni
ail adresine

User v

Kullaniciya tanumli e-posta adresi
lidir.

/login Kullanici oturum agma iglemi

GET /me Kullanici guncel bilgileri B

Sekil 4.2. Swagger kullanici arayiizii

Arayliziin taslagini olusturmak i¢in Swagger yazilimimin Sekil 4.2°de goriinen bulut
bilisim tabanli ¢evrimi¢i editdrii kullanilabilir veya acgik kaynak kodlu olmasi sebebi

ile istenilen sistem lizerinde calistirilabilir [100]. Editor, tanimlamalarin yapildigi ve
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On izlemenin takip edildigi olmak tizere iki bolimden olusmaktadir. Tanimlamalar
YAML veya JSON formatinda Tablo 4.1°de gosterilen ana etiketlerin  altinda
gruplandirilmalidir. Daha anlasilabilir bir dokiimantasyon i¢in her teknik tanima

gosterilen 6zen kadar agiklama alani igin gosterilmelidir.

Tablo 4.1. Swagger tanim dosyasi etiketleri

Etiket Aciklama

info Projenin adi, tanim1 ve versiyon numarasi gibi genel bilgiler

securityDefinitions | Erisime uygulanacak olan giivenlik protokolii ve bilgileri

paths URL’1, adi, acgiklamasi, metodu, giivenlik onlemi, gereken
parametreler ve doniis tipi bilgileri tanimlanarak olusturulan
u¢ noktalarin (endpoint) listesi

definitions Parametre ve doniis tiplerinde kullanilmasi i¢in modellenen
nesneler listesi

Olusturulan YAML dosyasina gore Swagger editorii lizerinden istenilen programlama
dili i¢in sunucu veya istemci baslangic sablonu elde edilebilir. Tezdeki sunucu
uygulamasinin baslangi¢ sablonu i¢in Go dili tercih edilmistir. Kullanim amaglari ile
birlikte uygulamanin URL listesi Tablo 4.2’de ve tanimlanan veri modelleri Tablo

4.3’de belirtilmistir.

Tablo 4.2. MSTOS c¢ekirdeginin u¢ noktalari

Grup | Metot URL Aciklama
User POST /login Uye girisi
User GET /me Kullanici hesap bilgileri
Coin POST | /coins Jeton islemleri
Cards |GET /cards Kullanicinin tanimli kart listesi
Credit |POST |/transactions Karttan 6deme talebi
Credit |POST |/fastpay Hizli satin alma
Credit |GET /transactions Odeme listeleme
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Grup | Metot URL Aciklama
Credit |PUT /credits/{id}/verification |3D 6deme onay1

Tablo 4.3. MSTOS i¢in tanimlanan modeller

Model Adx Aciklama
Result Temel islem sonucu
Error Temel islem hatasi
Auth Uye girisi igin gereken parametreler
User Oturum agan kullanicinin hesap bilgileri
Coin Jeton artirma/azaltma talebi i¢in gereken parametreler
Cards Kullanicinin tanimli kart listesi
Credit Karttan 6deme talebi i¢in gereken parametreler
CreditResult Odeme talebine bankanin cevabi
Verification 3D 6deme onayi1 i¢in gereken parametreler

Swagger {lizerinden indirilen sunucu arayiiz sablonunda, tanimlanan nesneler ve
belirlenen metotlara gére go dilinde fonksiyon isimleri hazir olarak gelmektedir.
Projenin baslangi¢c dosyasi “main.go” isimli dosyadir. Diger dosyalar1 “go” isimli
klasor igerisindedir. Tablo 4.3°de verilen nesneler ve 6zellik tanimlar1 “models.go”
dosyasi igerisindedir. Arayiiz i¢in u¢ noktalarin hangi fonksiyon ile eslestirilecegi
“routers.go” igerisinde kayithdir. Ayrica bu dosya igerisinde orta katman olarak
caligmasi istenilen fonksiyonlar tamimlanabilir. MSTOS c¢ekirdek yazilimi orta
katmaninda, islem kayitlar1 tutulmakta ve yetki kontrolii yapilmaktadir. Yetki
kontrolii i¢cin JWT kodu teyit edilmektedir. Tablo 4.4 igerisinde bulunan kod blogu,
“jwt-go” [101] kiitiiphanesi aracilig1 ile dogrulama yapmaktadir. Eger dogrulama
basarisiz olursa veya kullanicinin JWT kodu bulunmuyorsa, oncelikle Tablo 4.3de

bulunan tiye girisi ile JWT kodu elde edilmelidir. Veritaban1 baglantisi i¢in “gocql”



70
[102] kiitiiphanesi kullanildi. Bu kiitliphane Cassandra veritabani kullanimi igin
gerekli islemleri sunmaktadir. Bir istek boyunca veritabani baglantisinin, agik tutulan

tek baglanti (singleton) lizerinden yiiriitiilmesine dikkat edildi.

Tablo 4.4. JWT dogrulamasinin yapildigi kod bloku

token, :=jwt.ParseWithClaims(jwt token, &User{},

func (token *jwt.Token) (interface{}, error) {

if , ok :=token.Method. (*jwt.SigningMethodHMAC); !ok {
returnnil, errors.New ("Unexpected signing method.")
}
return []byte (os.Getenv ("SECRET") ), nil

)

var claim *User

var ok bool

if token !=nil {
claim, ok =token.Claims. (*User)

}

if ok && token.Valid {
ctx :=context.WithValue (r.Context (), "user", claim)
inner.ServeHTTP (w, r.WithContext (ctx))

} else {
WriteUnauth (w, errors.New ("Invalid token."))

Son kullanicilara sunulacak olan web arayiizii icin HTML, CSS ve Javascript
kodlarmin da, bu HTTP sunucusu ilizerinden dagitimi saglandi. Yazilim derlemesi i¢in
“Make” kullanildi. Otomatik derleme icin “Makefile” ile olusturulan gerekli
yapilandirma Tablo 4.5°de sunulmustur. Derlenen yazilim, Linux tabanli “Alpine”
[103] isimli isletim sistemi iizerinde sanallastirilacagi i¢in bu dosyadaki parametreler

Onemlidir.
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Tablo 4.5. Derleme igin kullanilan “Makefile” igerigi

PWD:=$ (shell pwd)

PACKAGE :=$ (shell basename $ (PWD) )

SOURCES:=$ (shell find $ (PWD) —name '*.go')
BUILD:=$ (PWD) /bin

BINARY :=$ (BUILD) /$ (PACKAGE)
GOiBUILDiENV:=GOOS=linuXGOARCHZamd64CGOiENABLED=O

S (BINARY) : $ (SOURCES)
mkdir -p $ (BUILD)
$ (GO BUILD ENV) gobuild-v -o $@main.go

4.2.2. Yonetim panelinin ger¢eklenmesi

Oyuncu ve firmalarin; liyelik acabilmeleri, hesaplarin1 yonetebilmeleri ve 6demelerini
kontrol edebilmeleri i¢in gerekli arayliz hazirlanmigtir. Web tabanli hazirlanan
MSTOS panelinin gerceklenmesi i¢in Laravel isimli PHP kiitiiphanesi kullanilmistir.
MSTOS yoéneticisi, firma ve oyuncu olmak iizere ii¢ farkli rol icin {i¢ farkli panel
hazirlanmistir. Bootstrap arayliz kiitliphanesi ile olusturulan kullanici arayiiziinden,
taniml1 yetkilere gore tanimli yetkilere gore her rol farkli islemler yapabilmektedir.
Firma ve oyuncular, yen iiyelik agma, mevcut iiyelik parolalarini sifirlama gibi temel
islemleri de bu panel lizerinden yapmaktadirlar. MSTOS yoneticisine ait tam yetkili
arayliz Sekil 4.3°de, firma i¢in olan arayiiz Sekil 4.4°de ve oyuncu i¢in olusturulan

arayliz Sekil 4.5°de sunulmustur.
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Yanetici Paneli
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Odemeler

Sekil 4.3. MSTOS ydnetici paneli

Firma Paneli

O |~

Oyunlarnm Aldidim Odemeler

Sekil 4.4. MSTOS firma paneli

Oyuncu Paneli lul Jeton Bakiyesi: €E)
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Jeton Satin Al Yaptiim Odemeler Kredi Kartlanm

Sekil 4.5. MSTOS oyuncu paneli

Olusturulan panel arayiizii icin MariaDB veritabani1 kullanilmistir. Oyuncu ve firma
bilgileri burada saklanmakta ve belirli araliklarla MSTOS ¢ekirdeginin islem yaptig
Apache Cassandra veritabani ile esitlenmektedir. Bu sayede ¢ok sayida islem ytikiinii
tasimak zorunda olan MSTOS c¢ekirdeginin veritabani ile tanimlama iglemlerinin

tutuldugu panel veritabani, yogunluk anlarinda birbirlerini etkilememektedir.
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4.2.3. Konteyner olusturma, dagitim ve yonetimi

Hazirlanan MSTOS ¢ekirdegi ve web kullanici arayiizii ile Docker yazilim kalib1
olusturulmasi gerekmektedir. Bunun i¢in Tablo 4.6°de bulunan igerik ile “Dockerfile”
isimli dosya olusturulmustur. Bu dosya igerisinde “FROM” kismi, temel alinacak
kalip dosyasini belirtmektedir. “COPY” komutu, belirtilen dosya ve klasorleri kalip
icerisine kopyalamaktadir. “EXPOSE” komutu, ¢alistirilacak konteynere erisim i¢in
acilmasi gereken port numaralarini tanimlamaktadir. Son olarak ise “CMD” komutu,
belirtilen dosyay1 c¢alistirmaktadir [104]. MSTOS c¢ekirdegi icin Error: Reference
source not found. boliim altinda derlenen uygulama “/opt/handler” olarak yiiklenmesi
saglanmistir. Bu dosyaya gore kalip olusturulmasi i¢in “docker build -t etiket-ismi .”
komutu kabuk lizerinde calistirllmalidir. “-t” parametresi ile kaliba 6zel bir isim
verilmelidir. Ornek verilen komutta, kalin olarak tanimlanan “etiket-ismi” kismia

yazilmalidir [105]. Verilen etiket ismine gore sonraki dagitim ve Ol¢eklendirme

islemlerinde, bu kalip kullanilabilecektir.

Tablo 4.6. MSTOS c¢ekirdegi i¢in kalip olusturma kodlar1

FROM alpine:latest

COPY bin/mstos-core /opt/mstos-core
COPY .env /opt/.env

COPY api-docs /opt/api-docs

EXPOSE 80

CMD /opt/mstos-core

Olusturulan kaliplarin, konteyner olarak calistirilmasi ve birbirleri ile belirlenen

kurallara gore iletisime gecebilmeleri i¢cin orkestrasyonu yapilmasi gerekmektedir.
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Bunun icin Tablo 4.7°de verilen yapilandirma gibi tanimlamalar yapilmalidir.
MSTOS c¢ekirdegi, birden fazla sayida konteyner igerisinde sanallastirilacagi igin
isteklerin karsilanmasi ve ydnlendirilmesi gereken bir ylik dengeleyicisine ihtiyag
vardir. HAProxy, yiik dengeleyicisi olarak tanimlanmistir. Bu yapilandirmalar, her
dizin icin farkli “docker-compose.yml” dosyasi igerisine kaydedilmelidir. ilgili
dizindeki kabukta calistirilacak “docker-compose up” komutu ile tanimlanan birden
fazla kalip, belirlenen yapilandirmaya gore tek konteyner olarak ¢alistirilacaktir. Bu

yontem, Ol¢eklendirme ve yonetim konusunda ugrastiricidir [106].

Tablo 4.7. MSTOS ¢ekirdeginin yiik dengeleyicisi ile orkestrasyonu

version: '2"
services:

mstos:

image: mstos-core

environment:
TCP_PORTS: '80'
1b:
image: rancher/lb-service-haproxy:latest
ports:
-80:80/tcp

Hizl1 konteyner yonetimi i¢in Rancher yazilimi kullanilmaktadir. Gorsel kullanici
araylizii sayesinde, daha hizli ve kolay yonetim yapilabilmektedir. Rancher yazilimi
ile yonetilecek ve Docker sanallastirma motorunu ¢alistiracak ana sunucular, kolayca
Rancher’in havuzuna eklenebilmektedir. Rancher igerisine “docker-compose.yml”
isimli orkestrasyon dosyalar1 aktarilabilmektedir. Bu dosyalara gore olusturulan
konteynerlerin, Sekil 4.6°deki gorsel arayiiz lizerinden adetleri art1 ve eksi butonlari

tizerinden hizlica degistirilebilmektedir.
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View Details

mstos-core

Sekil 4.6. Rancher konteyner 6lgekleme arayiizii

MSTOS c¢ekirdegi ve diger yazilimlar i¢in olusturulan orkestrasyon dosyalarina gore
sanallastirma yapilmistir. Fakat, veritabani olarak kullanilan Cassandra, Docker
icerisinde dinamik olarak 6l¢eklenirse performans kayiplari yasayabilmektedir [107].
Bu sebeple, orkestrasyon igerisine dahil edilmemistir. Cassandra, sahip oldugu halka
topolojisine dayali otomatik Olgeklendirme yetenegi sayesinde, ana sunucular
tizerinde calistirilmistir. Cassandra, Docker igerisinde ¢alistirilmak istenilirse,
MAX HEAP_SIZE="128M" ve HEAP_NEWSIZE="24M" parametreleri ile
mutlaka Java Sanal Makinesi’nin bellegi kisitlanmalidir [108]. Yoksa ana sunucular
tizerinde sistem bellegi kalmayacaktir. Sonug¢ olarak sistemin komple tikanmasina

sebep olacaktir.

4.2.4. Banka ve e-posta gonderim servislerinin gerceklenmesi

MSTOS nin ger¢eklenmesi esnasinda, kredi kart1 ile ¢ekimin simiile edilebilmesi i¢in
sanal pos arayiizii hazirlandi. Bu servisin Go programlama dilinde yazilan HTTP
istekleri i¢in eklenen ug¢ noktalar1 Tablo 4.8°da verilmistir. Bu ug¢ noktalara yapilacak

isteklerde kullanilmasi gereken nesne isimleri ise Tablo 4.9‘da bulunmaktadir. Bu
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servisin veri transfer formati JSON’dir. Servise erisim yetkisinin kontrolii ve adres
tanimlamasi i¢in Kong isimli arayiliz ag ge¢idi kullanilmistir. Kong, MSTOS 6deme
isteklerini gerekli yalitim ile “http://banka/” adresi iizerinden aktarmaktadir. Sanal
pos, gelen 6deme istegine gore, 3.1.3. boliimde anlatilan servisi ile Tablo 4.10°de bir
ornegi sunulan 3D kodunu e-posta araciligi ile gondermektedir. Bu esnada 6deme

bekletilmektedir. Kullanict 3D  kodunu dogru gonderdigi anda, Odeme

onaylanmaktadir.
Tablo 4.8. Sanal posun ug¢ noktalari
Grup | Metot URL Aciklama
Odeme |GET / Tiim 6demelerin listesi
Odeme |POST |/ Yeni 6deme istegi
Odeme |GET /{islem-no} {islem-no} alanina yazilan islemin detay1
3D PUT /{islem- {islem-no} alanina yazilan islemin 3D onay1
Onay1 no}/verification
Tablo 4.9. Sanal pos i¢in tanimlanan modeller
Model Ad1 Aciklama
Card Odeme alinacak kart bilgisi
Payment Almacak 6deme bilgileri
Verification3D 3D kodu
Transaction Odeme islem sonucu
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Tablo 4.10. 3D kodu tasiyan e-postalardan bir 6rnek

Gonderen: E-Posta Servisi
Konu: Odeme Isleminiz

Merhaba,

2017-05-20 17:30 tarihli 6deme isleminiz ile ilgili detaylar asagidadir.
islem no: 52716

Kart no: 1234-1234-1234-1234

Tutar: 15.00 TL
3D Onay kodu: 810547

lyi gunler.

Web uygulama programlama arayiiziinii sunan HTTP servisi, konteyner igerisinde
calisabilir olarak tasarlanmis ve paketlenmistir. Thtiyaca gore gereken adet konteyner
calistirllabilmektedir. Cok sayida konteynere erisim saglanabilmesi i¢in hepsinin
oniinde HAProxy yiikk dengeleyicisi ¢alismaktadir. Veritabani olarak Mariadb
kullanildi. Docker igerisinde problemsiz olarak isletim sistemi seviyesinde
sanallastirilmaktadir. Olusabilecek is yiikiine gore MariaDB’nin ¢alistirildig1 kiimeye,
yeni diiglimler eklenebilir. Bu sayede hizlica ol¢eklendirmesi yapilabilmektedir.
MariaDB’nin kiime yapisi, birincil (master) ve ikincil (slave) olarak siniflandirilan
konteynerlerden olusmaktadir. Birincil konteynerler, veri yazma ve okuma
yapabilmektedir. Ikincil konteynerler ise sadece okuma yapabilmektedir. Bu yiizden,
uygulama igerisinden veri tabanina iki adet baglant1 agilmaktadir. Veri yazmak i¢in
birincil konteynerler, okumak i¢in ise ikincil konteynerler kullanilmaktadir. Bu

sayede dengeli is yiikii dagitilmis olmaktadir.
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E-posta gonderim servisi Go programlama dilinde yazilmistir. E-posta gonderim
isteklerinin toplanmasi ve asenkron olarak gdnderilebilmesi i¢in NSQ mesaj kuyruk
sistemi kullanilmistir. Web uygulama programlama arayiiziine gelen istek, NSQ
tizerinde depolanir. Bu isteklerin tamamlanmasi igin istegi yapan islem beklemek
zorunda kalmaz. Diger olusturulan bir servis ise, NSQ mesaj kuyrugunda biriken
islemleri tiiketmek i¢in ¢alismaktadir. Bu tiikketme islemini yapan tiiketici konteyner
ve gelen istekleri toplayan konteyner, birbirinden bagimsizdir. Boylece e-posta
gonderimi asenkron olarak yapilabilmektedir. Bu servise erisim, yine Kong arayiiz ag
gecidi araciligi ile “http://eposta/” adresi lizerinden olabilmektedir. Kong tarafindan
yonlendirme, yaliim ve oturum giivenligi kontrol edilmektedir. Servis tlizerindeki
yogunluga gore mesaj kuyrugunu olusturan, iiretici veya tiiketici konteyner adetleri
hizlica degistirilebilmektedir. Bu sayede sistem bellegi, ihtiya¢ duyulan igleme tahsis

edilmis olmaktadir.

Tablo 4.11. E-posta gonderim servisi u¢ noktasi

Grup | Metot URL Aciklama

Gonderi |POST
m

~

Yeni e-posta gonderimi

Tablo 4.12. E-posta gonderim servisi i¢in tanimlanan model

Model Adx Aciklama

Mail E-posta gonderim bilgileri




5. ORNEK BIR UYGULAMA VE SIMULASYON

MSTOS gergeklenmesi ardindan, igleyisin tam olarak agiklanabilmesi i¢in bu bolim
lizerinden ornek bir uygulama ile anlatim yapilmistir. Orneklendirme, firma ve
oyuncu agisindan ayri olarak ele alinmistir. Firma agisindan ise 6rnek uygulama ve
MSTOS’ne dahil olma siire¢lerinden de bahsedilmistir. MSTOS ¢ekirdeginin sundugu
web uygulama programlama arayiizii, direk olarak HTTP ve JSON destegi sunan
herhangi bir platform veya programlama dili ile kullanilabilir. Fakat 6rnek uygulama
icin PHP ve JavaScript dilleri ile web platformu tercih edilmistir. Bu platform ve
diller i¢cin de ornek kiitiiphaneler olusturulmustur. Boliim sonunda ise MSTOS
¢ekirdegine ¢ok sayida oyun sunucusundan istek gelmesi durumunun simiilasyonu
yapilmistir. Yapilan simiilasyonda, artan istek adetleri ve basar1 oranlari tablo olarak

sunulmustur.

5.1.  Ornek Uygulama

Uygulamada iki arayiizden olusmaktadir. Ilki oyun arayiiziidir ve MSTOS nin
sundugu servisleri kullanmaktadir. Ikincisi ise MSTOS’nin oyuncuya sundugu
ozelliklerin oldugu arayiizdiir. Belirlenen temel islemlerin gésterimine 6nem verildigi
icin gorsel tasarim basit tutulmustur. Uygulama arayiizii, HTML ile olusturulmus bir
sayfadir. Oyun arayiizii Sekil 5.1°de, MSTOS arayiizii ise Sekil 5.2°de sunulmustur.
Oyun sunucusunda PHP dilinde yazilmis, oyun arayiiziinden gelen istekleri karsilayan

bir yazilim caligsmaktadir. Bu yazilim, herhangi bir firmanin olusturabilecegi basit
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yapida olmasi i¢in MSTOS PHP kiitiiphanesi haricinde farkli bir kiitiiphane veya

teknik kullanilmamustir.

Bu oyun igerisinde anlatim i¢in temel alinan ve Sekil 5.1°de ekran goriintiisii sunulan
ii¢ islem sunlardir;

1. Oturum agma

2. Jeton kullanma

3. Hizli satin alma

Oyun Arayuzu

Oyuncu: yusuf.kocaman@msn.com Oyuncu Puani: §

Sekil 5.1. Ornek uygulamada oyun arayiizii

MSTOS Arayuzu

Oyuncu: yusuf.kocaman@msn.com Jeton Bakiyesi: 1

Sekil 5.2. Ornek uygulamada MSTOS arayiizii
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Bu islemler kisaca su sekilde 6zetlenebilir:

1. Oturum agma isleminde, istek oyun arayiiziinden firmanin oyun sunucusuna
gelir, oyun sunucusu MSTOS kiitiiphanesi ile MSTOS ¢ekirdegine istegi
aktarir. MSTOS ¢ekirdeginden, islem onaylanmasi durumunda tek kullanimlik
bir sifre ile oturum anahtar1 doniiliir. Bu anahtar, oyun sunucusu iizerinden
oyuncunun tarayicisina aktarilir ve gerezlerde tutulur. Sonraki islemlerinde de
sifre ile oturumunu dogrulatmasi beklenir.

2. Jeton kullanma isteginde, dnceden oyuncuya birakilan tek kullanimlik sifre ile
istek arayiiziinden olusturulur. Oyun arayiiziinden MSTOS kiitiiphanesi ile
MSTOS cekirdegine istek iletilir. Islem sonucunda, MSTOS ¢ekirdegi
tarafindan tekrar tek kullanimlik bir sifre ve islem sonucu, oyun arayliziine
geri doniiliir. Oyuncu arayiizii elindeki tek kullanimlik sifreyi, sonraki istek
icin tekrar oyuncunun arayiiziinde saklar. Islem sonucu ayrica oyun
sunucusuna da iletilir.

3. Hizli satin alma isleminde, yine ayni sekilde oyun arayiizii tizerinden MSTOS
cekirdegine iletilmektedir. Hizli satin almada satin alinabilinecek jeton adedi
1’dir. Sinirlandirma ile ilgili detayli bilgi 3.1.4. Oyun aninda jeton satin
alimmasi bolimiinde agiklanmistir. Oyuncu isterse daha fazla adet i¢in direkt

MSTOS paneli lizerinden satin alma yapabilir.

Bu islemlerin akis1 Sekil 3.6°da sunulmustur. Gergeklenme icin kullanilan kodlarin
bir kismi, bu basliklara gore gruplandirilarak bir sonraki bolimde paylasilmis ve

anlattmi  yapilmistir.  Yukarida bahsedilenlerin  haricinde puan iglemlerinde,
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MSTOS’nin herhangi bir miidahalesi olmadigi i¢in oyuna dahil edilmemis ve anlatim1
yapilmamistir. Ayrica ek olarak Sekil 5.3 {izerinde sunulan arayiiz olusturulmustur.
Bu arayliz, oyun, firma ve MSTOS arasindaki iletisimin simiilasyonunun anlatimi i¢in
olusturulmustur. Adim adim olarak oyun arayliziinden baslatilan bir istegin, firmaya

ulasan veri paketi ve firmanin MSTOS’ne aktarimi gibi detaylarm gosterimi

amaglanmistir.
1) Oturum Agma
Oyun Firma MSTOS
yusuf. kocaman@msn.com Oturum ag MSTOS'a aktar Sonucu firmaya dén
Istek: Istek: Cevap:

Sekil 5.3. Oyun, firma ve MSTOS arasindaki iletisimin simiilasyonu

5.2.  Firma Acisindan Ornek Kullanim

Herhangi bir oyun firmasinin MSTOS altyapisint kullanabilmesi i¢in Oncelikle
MSTOS iiyeligi agmasi gerekmektedir. Acilan iiyelik ile hizlica MSTOS paneli
iizerinden, oyun ad1 ve URL bilgisi ile oyun tanimlanabilmektedir. Eklenen her oyun

icin MSTOS tarafindan benzersiz “Kimlik no” ve “Gizli anahtar” olusturulur. Bu



83
bilgiler, gergeklenme esnasinda oyunun kimlik dogrulamasi i¢in kullanilacaktir.

Firmanin oyunlarini yonetebildigi ekran Sekil 5.4°de sunulmustur.

Oyuniarim [+ vei i | < G o
# Oyun Adi Kimlik No Toplam Jeton Eklenme Tarihi

1 Oyun 1 100082d3-ddaa-46ac-acf3-469f2d66e5ff 378 2018-01-06 18:41:29

4 Oyun 4 20b7df37-899c-4aa3-99fb-d4561b050f52 330 2018-01-06 18:41:30

14 Oyun 14 €394 1ee9-d7d7-49b0-888f-aa4c9f1f551c 199 2018-01-06 18:41:31

Sekil 5.4. Bir firmanin 6rnek olarak oyun listesi

Oyun tanimin yapilmasimin ardindan ger¢eklenme islemlerine baglanilmalidir. Oyun
ile MSTOS ¢ekirdegi arasindaki baglantinin kurulmasi gerekmektedir. MSTOS nin
sundugu web uygulama programlama arayiiziine, HTTP ve JSON destegi sunan
istenilen programlama dili ve platform iizerinden baglanti kurulabilir. Fakat 5.1.
Omek Uygulama boliimiinde anlatilan tasarima uygun olarak iki ayr kiitiiphane
olusturulmustur. Olusturulan kiitiiphaneler, 4.2. MSTOS’nin  Gergeklenmesi
boliimiinde anlatilan web programlama arayiiziine gore olusturulmustur. Ilki oyun
sunucusu iizerinde calistirllacak PHP kiitiiphanesi, ikincisi ise oyun arayiiziinde
calistirilacak olan JavaScript kiitliphanesidir. Ayrica bu kiitiiphanelerin, diger diller
icin de olusturulabilecek kiitiiphaneler i¢in ornek ve temel olmasi amaglanmistir.

Olusturulan kiitiiphanelere gore 6rnek kodlar iki ayr1 baslik altinda verilmistir.

5.2.1. Oyun programinda MSTOS kullanimi

Oyun arayiiziinlin tasarimi, tamamen firmalarin isteklerine goére olusmasi gerektigi

icin Ornek olarak temel islemleri iceren bir sade bir arayiiz tasarlanmistir. Arayiiz ile
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oyun sunucusu arasinda iletisim Ajax ile saglanmaktadir. Olusturulan MSTOS
JavaScript kiitliphanesini  kullanabilmek i¢in oncelikle HTML dosyasina
tanimlanmalidir. Sonrasinda ise “mstos” nesnesinde tanimli olan ilgili fonksiyonlarin
cagrilmas1 gerekmektedir. Sadece oturum agma isleminde ilk parametreye, oyun
sunucusunda istegi karsilayacak olan PHP dosyasinin adi yazilmalidir. Diger islemler
icin c¢agrilan fonksiyonlarda adet ve benzeri parametreler kullanilmaktadir. Son
parametre ise istek tamamlandigi zaman calistirilacak olan JavaScript fonksiyonu
isaret etmektedir. Firma, bu sayede istek Oncesi ve sonrasinda oyun arayiiziinde
ihtiyaci olan islemleri yapabilmektedir. Bir dnceki bolimde de bahsedilen ii¢ temel
islemin kodlari, agagidaki listeye gore belirtilen tablolarda sunulmustur.

1. Oturum a¢gma: Tablo 5.1
2. Jeton kullanma: Tablo 5.2

3. Hizli satin alma: Tablo 5.3

Tablo 5.1. Oturum a¢ma i¢in gereken JavaScript fonksiyonu

var eposta = document.getElementById ("eposta") .value;

mstos.login ("login.php", eposta, function (data) {
var bakiye = document.getElementById("mstos bakiye");
bakiye.innerText = data.coin;

1)

Tablo 5.2. Jeton kullanma i¢in gereken JavaScript fonksiyonu

var adet = document.getElementById ("adet") .value;

mstos.decCoin (adet, function (data) { //Jeton harcama
var bakiye = document.getElementById("mstos bakiye");
bakiye.innerText =data.coin;

P
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Tablo 5.3. Hizli satin alma icin gereken JavaScript fonksiyonu

var miktar = document.getElementById("miktar") .value;

mstos.fastpay(miktar, function () {
alert ("Satin alma islemi tamamlandi");

1)

Olusturulan kiitiiphane igerisinde 3D onay1 ile jeton satin alma, oyuncunun giincel
bilgisinin ¢ekilmesi, 3D onay1r bekleyen islemlerin listelenmesi ve kodun
gonderilmesi, oyuncu oturumunun kapatilmasi gibi temel fonksiyonlar tanimlanmistir.
Yukarida sadece ornek olmasi i¢in ii¢ temel fonksiyon icerigi paylasilmistir. Oyun
arayiizlinlin tasarlanmasi ve olusturulmasi; oyunun icerigi, firmanin istegi, oyunun
platformuna ve benzeri ¢ok sayida parametreye gore degisiklik gosterebilecegi icin
belirli bir kalip uydurulmasi miimkiin olmamaktadir. Bu yilizden olusturulan
JavaScript kiitliphanesinde, firmaya islemlerinde kolaylik saglayabilecek en genis
diizeyde tanimlamalar yapilmistir. Fakat, Ajax ile alinan degerin ekranda gosterilmesi
veya listelenmesi gibi islemler konusunda destek sunulamamistir. Yukarida verilen
kodlarm, oyun arayiiziinde ilgili tetikleyicilere tanimlanmasi ile oyun arayiizii

gerceklenmesi tamamlanmis olmaktadir.

5.2.2. Oyun sunucusu iizerindeki MSTOS kullanimi

Oyun arayiiziinden gelen istekler, MSTOS sunucusu tarafindan karsilanmaktadir.
Sadece oturum agma isleminde firmanin istekleri karsilamasi, MSTOS kiitiiphanesi
ile MSTOS ¢ekirdegine aktarmasi gerekmektedir. Bunun sebebi, oturum ag¢ma
islemlerinde firmanin istekten haberdar olabilmesi icindir. Tablo 5.4°de kullanilan

“Kimlik no” ve “Gizli anahtar”, MSTOS panelinden alinmalidir. Olusturulan 6rnek
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oyun sunucusunda, oyun arayiiziinden gelecek oturum agma isteklerini

karsilayabilmesi icin PHP sayfasi olusturulmustur.

1. Oturum a¢gma: Tablo 5.4
2. Jeton kullanma: Istek MSTOS sunucusu tarafindan karsilanir.

3. Hizli satin alma: Istek MSTOS sunucusu tarafindan karsilanir.

Tablo 5.4. Oturum agma i¢in olusturulan “login.php” igerigi

require once 'mstos.php';
if (empty($ POST['email']) == false) {
Smstos->login (
'100082d3-ddaa-46ac-acf3-469f2d66e5ff', //Kimlik no
'$2y$10SmIR6AYZz1V8WdzChb2QTcQreo8eAEHeS5"', //Gizli anahtar
$ POST['email'] //Oyuncunun e-posta adresi
) ;
echo Smstos->getResponse ();//Cevabi doén
} else {
echo '"Eksik e-posta adresi';

}

Puan islemleri, firma sorumlulugunda oldugu i¢in herhangi bir Orneklemesi
yapilmamistir. Bu boliim icerisinde 6rnek kodu verilmeyen fakat kiitiiphane igerisinde
tanimlanmis olan fonksiyonlar bulunmaktadir. Bunlar; kart ile jeton satin alma,
oyuncunun giincel bilgisinin ¢ekilmesi, 3D onay1 bekleyen islemlerin listelenmesi ve
kodun gonderilmesi gibi 6deme sistemi i¢in 6nemli fonksiyonlardir. Yukarida sadece
ornek olmasi i¢in {i¢ temel fonksiyon icerigi paylasilmistir. Verilen kodlarin, oyun
yazilimina eklenilmesi ile oyun sunucusu lizerindeki gerceklenme tamamlanmis

olmaktadir.
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5.3. Oyuncu Acsindan Ornek Kullanim

Oyuncunun 6ncelikle, MSTOS paneli iizerinden liye olmasi gerekmektedir. Agilan
iiyelik ile hesabina jeton yiikleyebilir. Ihtiyac1 halinde yeni satin alma islemleri igin
kredi kart1 bilgilerini tanimlayabilir. Onceden yaptigi ddemelerin, hangi oyuna ve
miktarinin dokiimiinii gorebilmektedir. MSTOS oyuncu panelinin ekran goriintiisii

Sekil 5.5°de sunulmustur.

Oyuncu Paneli lul Jeton Bakiyesi: €E)
.. |_‘ E
Jeton Satin Al Yaptiim Odemeler Kredi Kartlanim

Sekil 5.5. Oyuncunun MSTOS paneli

Oyuncu, iiyeliginden sonra 6rnek oyun icerisinde kullanim yapabilmektedir. Firma,
oyuncunun e-posta adresi tizerinden, oyuncu adina islem yapabilmektedir.
Oyuncunun oyun iizerindeki hareketleri, oyunun akigina gore belirlenebilir. Bu
ylizden oyuncunun MSTOS iizerinden {iyelik agmasi ve jeton satin almasi haricinde,
MSTOS ile etkilesime gececegi bir siireci yoktur. Islemlerin akisi, oyun ile oyuncu
arasinda sekillenmektedir. Ornek olarak tasarlanan oyunda ise web tabanli olusturulan
HTML sayfayi, tarayicisinda agmasi gerekmektedir. Ornek oyunda olusturulan, jeton
kullanma ve hizli satin alma islemleri i¢in ilgili butonlar ile isleyisi

yonlendirebilmektedir.
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5.4. Simiilasyon

Temsili oyuncu davranislarini  simiile edebilmek ve hazirlanan yazilimin
performansin1 test edebilmek icin Gatling performans test aract kullanilmstir.
Kiitliphanesinde tanimli fonksiyonlardan olusan senaryo dosyasina gore istenilen
oyuncu davranislar1 simiile edilebilmektedir. Simiilasyon i¢in kullanilan sistem

semasi ve bilesenleri Sekil 5.6°da sunulmustur.

MSTOS Sunucusu 1 MSTOS Sunucusu 2
| MSTOS Cekirdegi | | MSTOS Cekirdegi |
| Yardimci Uygulamalar | | Yardimci Uygulamalar |
Docker + Cassandra Docker + Cassandra
Sistem Ozellikleri: . v Sistem Ozellikleri:
- 8 Cekirdekli 3.0 Ghz Islemci 1Gbit/s Baglanti - 8 Cekirdekli 3.0 Ghz Islemci
- 16 GB Bellek - 16 GB Bellek

Simiilasyon Sunucusu

Gatling Test Araci

Sistem Ozellikleri: _
- 8 Cekirdekli 3.0 Ghz Islemci
- 16 GB Bellek

Sekil 5.6. Simiilasyon sistem semas1 ve bilesenleri

Gatling yazilimi, MSTOS’ ’nden ayr1 olarak 3.0 Ghz frekansinda 8 ¢ekirdek ve 16 GB
sistem bellegine sahip bir sunucu iizerinde calistirtlmistir. MSTOS sunuculart ve
Gatling’in ¢alistig1 sunucu, birbirlerine 1 Gbit/s kapasitesindeki ag ile baghdir. Test
icin sunucular {izerindeki yazilimsal limitlerin de kaldirilmasi1 veya yiikseltilmesi

gerekmektedir. Isletim sistemi giivenligi i¢in uygulanan, ayn1 anda agik olabilecek en
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fazla dosya adedi gibi kisitlamalar, testin hatali sonu¢lanmasina sebep olmaktadir.
Gatling tarafindan gonderilen parametreler ile ideal yapilandirmaya sahip olunabilir
[109]. Test sonucu yapilan tiim istekler, siireleri, sonuglar1 ve birbirleri ile olan ¢apraz

karsilagtirmalart HTML tabanli olarak rapor edilmektedir.

5.4.1. Simiilasyon senaryosu ve uygulanmasi

MSTOS’ nin performans testi i¢in olusturulan senaryoya gore toplam 5 adet HTTP
istegi calistirilmaktadir. ilki ana sayfanin gériintiilenmesi, sonrasinda kullanic1 girisi,
satin alma, hizli satin alma, jeton sorgulama ve jeton harcama isteklerinden
olusmaktadir. Belirlenen kullanici bilgisi ile tiyelik oturumu agilmaktadir. Oturum ile
elde edilen sifre paketi, sonraki 3 istekte de dogrulama i¢in gonderilmektedir. 60
saniye icerisinde ivmeli artis ile belirlenen miktarlarda kullanici gonderilmesi
tanimlanmustir. Ana sunucu adedi 1 iken bin, 10 bin, 20 bin, 30 bin, 40 bin ve 50 bin
adet test edilmistir. Yatay Olceklendirme icin olabildigince konteyner adedi
artirlmaya calisilmistir. Fakat sistem kaynaklarinin yetersiz kalmasi sonucu dikey
Olceklendirme ile sunucu adedi 2’ye cikarildiktan sonra konteyner adetleri tekrar
artirtlmis ve 30 bin, 40 bin, 50 bin adet kullanic1 gonderilmistir. Boylece MSTOS nin
yik altinda hizlica Olgeklenmesi yapilmis ve tepkisi test edilmistir. Testin basari
yiizdesini belirlemek i¢in yapilan isteklere doniilen cevaplara bakilmistir. Gonderilen
istekler icerisinde, hata veren veya zaman asimini dolduranlar basarisiz olarak
degerlendirilmistir. Beklenen yanitlar1 verenler ile toplam istek adedinin oranlanmasi

ile bagar1 yiizdesi hesaplanmustir.
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Gatling kullanim1 i¢in Oncelikle test senaryosunun, Scala dilinde hazirlanmig olan
kiitiiphanesindeki fonksiyonlara gore yazilmasi gerekmektedir. Senaryoya gore hangi
HTTP u¢ noktasina, hangi verilerin gonderilecegi ve beklenen cevaplar
tanimlanabilmektedir. Daha kolay bir yontem olarak, Gatling yazilimi igerisinde gelen
“bin/record.sh” dosyasi ile tarayici hakaretlerine gore senaryo tanimlanabilmektedir.
Bunun igin tarayict web trafiginin, Gatling vekil sunucusu iizerinden aktarilmasi
yeterlidir. Bu islemin sonunda, “user-files/simulations” dizinine tarif edilen
senaryonun dosyasi olusmus olacaktir. Senaryo dosyasi icerisinde kullanicilarin,
simetrik ya da ivmeli artan sayida olmasi belirlenebilmektedir. Toplam simiile
edilecek kullanici adedi tanimlanabilmektedir. Saglikli bir test i¢in isletim sistemi ve
ag Uzerindeki giivenlik kaynakli olusturulan limitlerin devre dis1 birakilmasi
gerekmektedir. Belirlenen sunucu {iizerinde Gatling yaziliminin calistirilmas: ve
senaryo dosyasinin segilmesi ile performans testi baslatilir ve beklenen oyuncu

davraniglar1 simiile edilmis olur.

5.4.2. Simiilasyon sonug¢lar:

MSTOS nin yapilan simiilasyona gore performans sonucu Tablo 5.5‘te verilmistir.
Tabloda belirtilen “Siire” kolonu, gonderilen tiim isteklerin tamamlanma siiresini
gostermektedir. Bir istek icin zaman asimi 60 saniyedir. “Basar1” kolonu ise toplam
gonderilen istekler ile hatasiz olarak, zaman asimini ge¢cmeyen ve beklenen cevabi
veren isteklerin oranlanmasi sonucu elde edilen yiizdesel degerdir. Oncelikle sistemin
karsilayabilecegi kullanic1 adedi ile baslayip, belirli araliklar ile artirilmistir. Basari

ylizdesi distlikge, istekleri karsilayan konteyner adedi artirilmistir. Konteyner
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adedinin artmasina ragmen basar1 ylizdesi artmadig1 ve basari yilizdesini ters orantili
olarak azalttigi 6. ve 7. testlerde gOriilmiistiir. Buna istinaden yeni kaynak
ekleyebilmek igin igletim sistemi seviyesinde sanallagtirmanin yapildig1 sunucu sayist

2’ye ¢ikartilmis ve tekrar test edilmigtir.

Tablo 5.5. MSTOS performans testi sonuglar1 ve 6lgeklendirmenin etkisi

Test No| Kullanici adedi | Siire | Sunucu adedi | Konteyner adedi | Basar
(1000) (saniye) (%)

1 10 60 1 10 100
2 20 60 1 10 99
3 30 146 1 10 96
4 40 163 1 10 92
5 50 185 1 10 80
6 50 183 1 20 88
7 50 188 1 40 80
8 50 179 2 10 93
9 50 162 2 20 98
10 50 155 2 40 100

Yapilan testler icerisinde kullanict sayist 50 bin olarak uygulanmigtir. Her
kullanicinin 5 adet istek yapacagi senaryoya gore toplam 250 bin istek
karsilanmaktadir. Isteklerin karsilanamama durumlarma gére konteyner adetleri
artirtlmigtir. Bu testlerde 10, 20 ve 40 konteyner adetlerinde ve sunucu adedine gore
basar1 ylizdesinin degisimini gosteren grafik Sekil 5.7‘te sunulmustur. Mavi renkli
cubuklar 1 sunucuyu, kirmizi renkli ¢ubuklar ise 2 sunucu adedini gostermektedir.
Grafikten de goriilecegi tizere ilk 50 bin kullanici testinde -5. test-, 1 sunucu vardir ve

konteyner adedi 10’dur. Basar1 yiizdesi %80 oldugu i¢in konteyner adedi 20’ye
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cikartilmistir ve basar1 yiizdesi %88 olarak iyilestirilmistir. 5. ve 6. testler ile yatay
Olceklemenin basarili oldugu goriilmiistiir. Bir sonraki 7. testte ise konteyner adedi
40’a cikartildiginda ise konteyner olusturma maliyetinin kazangtan fazla gelmesi
sebebi ile basar1 ylizdesi tekrar %80°e diigmiistiir. Yetersiz sistem kaynagindan dolay1
yatay Olgeklendirme kayiplara sebep olmustur. Dikey Ol¢ekleme ile eklenen yeni
kaynaklar sonucunda testler tekrar edilmistir. Son testlerde goziiktiigli gibi basari
yiizdesi %100°e ulagsmustir. Testler sonucunda eklenen sistem kaynagi ile basari

yiizdesinin dogru orantili olarak arttigi ve Olgeklendirmenin basarili oldugu

anlagilmistir.
50 Bin Kullanici icin Simulasyon Testi

100

80
S 60 %80 = %93 %88 = %98 %80 | %100
5 40
@
m

20

0

20 40
Konteyner Adedi

H 1 Sunucu M 2 Sunucu

Sekil 5.7. MSTOS performans testi sonug grafigi



6. SONUCLAR

Oyunculara yonelik 6deme sistemlerinde beklenmeyen bir anda, yliksek sayida islem
istegi gelir. Bu durumu karsilamak i¢in 6deme sisteminin 6l¢eklenebilir yapida olmasi
gerekir. Bu tezde tasarlanan ve gerceklenen “Mikroservis Tabanli Odeme Sistemi”
(MSTOS); olgeklenebilir, hizli yanit veren ve oyun uygulamalarina kolay
uyarlanabilir bir sistemdir. Ayrica, bir 6deme sistemi olarak oyun firmalarina yonelik
finansal kolayliklar saglayan, oyuncular agisindan ise ddemelerini kolay ve hizl
yonetebildigi bir platform sunulmustur. MSTOS, oyun firmalar i¢in karmasik ve
giivenliginin saglanabilmesi gibi 6deme sistemi zorluklarini ortadan kaldiran bir
hizmet olarak sunulmaktadir. MSTOS ile firmalarin, oyunlar {izerinden kolayca satig
islemi yapabilmeleri ve yeni oyun iiretiminde ihtiya¢ duyacaklari sermaye i¢in de

kaynak yaratabilmeleri miimkiin olacaktir.

MSTOS’ nin oyun aninda duraksamadan hizli 6deme yapilabilmesi, oyuncu — firma -
MSTOS arasindaki jeton transferleri, hizli kurulum ve kullanim gibi baslica
ozellikleri gerceklenmistir. Firmalara, iicretsiz yayinladigi bir oyundan édeme almak
istemesi durumunda MSTOS ile kolayca oyunlarmi giincelleyip hizlica gelir elde
etmesini saglayan bir yapi sunulmustur. Oyuncu agisindan ise hesabindaki taniml
jetonlarin, MSTOS’ne iiye firmalarin tiim oyunlarinda gecgerli olabilmesidir.

Jetonlarini istedigi oyunlar igerisinde harcayabilmektedir.
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MSTOS yazilimi, oyuncu ve firmalara yonelik arayiizler ger¢eklenmistir. Firma ve
oyun tarafindan kullanilacak kiitiiphaneler ve uygulama programlama araytizleri
olusturulmustur. Ayrica tiim sistemi deneyebilmek i¢in oyun ve firma agisindan

denemelerde kullanilan basit uygulamalar ger¢eklenmistir.

Yapilan simiilasyon testlerinde MSTOS nin gelen istekleri, belirli bir yiikten sonra
dogal olarak karsilamakta yetersiz kaldigi goriilmiistiir. MSTOS, 20 bin kullanict ile
%99 basar1 gosterirken, 50 bin kullanic1 da %80’e kadar diismiistiir. Yetersiz kaldigi
durumlarda, MSTOS hizlica 6lgeklendirilmis ve simiilasyon testleri tekrar edilmistir.
Basar1 yiizdesi diistiik¢e, istekleri karsilayan konteyner adedi artirilarak istekleri
karsilayan uygulama adedi de artirilmig ve bdylece ve basari yiizdesi iyilestirilmistir.
Yiiksek kullanici sayisinda konteyner adedinin artmasina ragmen basar1 yiizdesi
artmadig tersine diismesine neden oldugu goriilmiistiir. Ornegin 50 bin kullanici igin
20 konteyner %88 basar1 saglarken 40 konteyner ile basari ancak %80 olmustur.
Bunun nedeni konteyner isleminin yarattigi ek islem yiikiiniin getirdigi faydadan daha
fazla olmasidir. Konteyner artirmanin yarart olmadigi durumda dikey oOl¢ekleme
yapilmalidir. Simiilasyonda sunucu sayisi dikey 6l¢eklendirme ile 2’ye ¢ikartilmasi
ile 50 bin kullanicida, basar1 orami tekrar %100’e ulasmustir. Testlerin sonucunda,
beklenmeyen bir anda olusabilecek yiiksek sayida islem isteklerini, hizlica

Ol¢eklendirilebilmesi sayesinde karsilayabilir hale geldigi goriilmiistiir.

MSTOS mimarisi igerisinde tasarlanan ancak heniiz gergeklestirilmeyen konular

olarak; avans sistemi, oyuncular arasinda jeton transferi, detayli hesaplama, alternatif
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O0deme alma yontemleri ve oyuncu paketleri vardir. Sonraki ¢alismalarda, onerilen

tasariminin timiini gercekleyen bir 6deme sistemini elde etmeyi planliyoruz.
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