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Bu tezin amaci, 2009 yil1 itibariyle ortaya ¢ikan ve sonrasinda yiikselise gecen Kripto
para tilirlerinin sosyal yardim kampanyalarinda kullanilma bi¢imini ornekleriyle
incelemek ve aciklamaktir. Kripto paralar, hiikiimetlerden bagimsiz, dijital bicimde
caligsarak basta iktisadi olmak iizere, siyasal ve toplumsal bir takim gelismeleri
beraberinde getirmektedir. ilk kripto para olan Bitcoin’in ortaya ¢ikisiyla bir ¢ok
hiikiimet bu durumu anlamaya ¢alismis, kimi bu paray1 kendi ekonomisine tehdit
olarak goriirken kimi hiikiimetler ise bunu firsata ¢evirmeye baslamistir. Kaginilmaz
olarak ortaya ¢ikan bu durum, kripto paralarin uluslararas1 dogasi1 ve 6zerk gelisim

bicimiyle ilgiliydi.

Kripto paralar yeni bir iktisadi agilim olarak ortaya ¢ikarken ayn1 zamanda toplumsal
anlamda bir ¢ok karsilig1 da beraberinde getirmislerdir. Kripto para odakli ortaya
cikan yardim kampanyalarimin uluslararasi, dijital ve ihtiyaca yonelik planlandig:
goriilmektedir. En temelde ise paranin ihtiyag ile eslestirilmesi konusu 6ne ¢ikmustir.
Bu tez caligmasinda kripto paralar ile olusturulan insani yardim kampanyalari

incelenmektedir.

Daha once kripto para bigimleri ile ilgili bir ¢ok arastirma ve yaym yapilmistir. Ancak
bu aragtirmay1 digerlerinden ayiran ve 6zgiinlestiren, kripto paralarin sosyal yardim
kampanyalarinda nasil kullandigini ortaya koymaktir. Bu arastirmada iktisadi bir
sire¢ olan kripto para birimleri ve sosyal yardim kampanyalarinda kullanimini
anlamak adma literatiir arastirmasi yapilmis, konu ile ilgili kaynaklar sistematik

olarak taranarak anlamli bilgiler derlenmistir.

Anahtar Kelimeler: Kripto Para, ekonomi, insani yardim, Bitcoin
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The aim of this thesis is to examine and explain the examples of the use of crypto
currency types that emerged as of 2009 and then increased in social aid campaigns.
Crypto currencies work in a digital format, independent of governments, and bring
about economic, political and social developments. With the emergence of Bitcoin, the
first crypto currency, many governments have tried to understand this situation, while
some see this money as a threat to their economy and some governments have turned it
into an opportunity. Inevitably, this was related to the international nature and

autonomous development of crypto currencies.

While crypto currencies emerged as a new economic opening, they also brought a lot of
social responses. It is seen that the aid campaigns that emerged with the focus of crypto
money are planned internationally and digitally. On the basis of this, the issue of
matching money with need has come to the fore. In this thesis, humanitarian campaigns
created with crypto money are examined.

Many researches and publications have been done about crypto currency formats. But
what distinguishes and authenticates this research is to reveal how crypto money is used
in social assistance campaigns. In this study, a literature search was conducted in order
to understand the economic process of crypto currencies and their use in social aid
campaigns, and the relevant resources were systematically searched and compiled

meaningful information.
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GIRIS

Iktisadi etkilesim bigimleri insanligin en eski buluslarindan biridir. Ozel miilkiyet
temelinde gelisen iktisadi siiregler, degisim degeri lizerinden para gibi araglar kullanilarak
gergeklestirilir. Paranin gelisimine baktigimizda ilkel ¢aglarda deniz kabugu, yontulmus
kemik ve sonralar1 tung, bakir gibi nesneler kullanilirken orta ¢agda altin ve giimiis gibi
madeni paralar 6ne ¢ikmaktadir. Yakin ¢cagda kagit para kullanilmis ve glinlimiize kadar
varligini korumustur. Ancak 2009 yil1 itibariyle para sistemini derinden sarsan gelismeler
meydana gelmistir. Nitekim ilkel caglarda bir paranin hangi kabileye, orta cagda hangi
imparatorluga; yakin ¢agda ise hangi hiikiimete ait oldugu biliniyor ve o smuirlar i¢cinde
kullaniliyorken, kripto paranin gelisimi ile paranin vatani ortadan kalkmistir. Kuskusuz
paranin uluslararasi gelisimi Dolar ve Euro ile yaygimlik kazanmasina ragmen bu paralar
yine bir yerellige vurgu yapmakta, en azindan kaynagi bilinmekte idi. Kripto paralarin ise
hiikiimetlerden bagimsiz, dijital bigimde ¢alisiyor olmasi basta iktisadi olmak iizere,

siyasal ve toplumsal bir takim gelismeleri beraberinde getirmektedir.

Ik kripto para olan Bitcoin’in ortaya cikisiyla bir ¢ok hiikiimet bu durumu anlamaya
calismis, kimi bu paray1 kendi ekonomisine tehdit olarak goriirken kimi hiikiimetler ise
bunu firsata cevirmeye baslamistir. Ancak para bicimini tanima ve degerlendirme
stirecinde tamamen dijital ve merkezsiz olan kripto paralarin yasal diizleme oturtulmasi
zor olmustur. Kagimilmaz olarak ortaya ¢ikan bu durum, kripto paralarin uluslararasi

dogas1 ve ozerk gelisim bicimiyle ilgiliydi.

Kisaca kripto paralarin ortaya ¢ikisini inceledigimizde ilk kripto para, 2009 yilinda olan
Satoshi Nakamoto tarafindan gelistirilen Bitcoin oldugu goriiliir. Hatta bugiin kripto
denildiginde ilk akla gelen paranin Bitcoin olmasi da ilk olarak adini duyurabilmesiyle
ilgilidir. Bitcoin’in ardindan ise 2011 yilinda daha sistemli bir alt yapiya Namecoin
kuruldu. Bu para sistemi Bitcoin’den sistem olarak farkli ve daha merkezsiz bir DNS
altyapisina sahipti. Ancak Bitcoin’den sonra kurulan Namecoin gibi bir ¢ok para alt para
olarak goriilmiistiir. Namecoin’den bir siire sonra ise Litecoin adinda bir kripto para
bi¢imi olusturulmustur. Scrypt kullanarak ilk kez basarili olan kripto para Litecoin medya

tarafindan taninmaya basladi ve 1 milyar $ piyasa degerine ulasmistir. Bu gelisme



sonucunda bir ¢ok alt kripto para bi¢cimi ortaya ¢ikmis ve ekonomik anlamda insanlar bu

para birimleriyle para kazanmaya c¢alismislardir.

Kripto paralar yeni bir iktisadi acilim olarak ortaya g¢ikarken ayni zamanda toplumsal
anlamda bir cok karsiligt da beraberinde getirmislerdir. Kripto paralarin insani
yardimlarda kullanilmak ve bu yardimlar esnasinda yasanan sorunlardan kaynaklanan
engelleri asabilmek adina gelistirilen kripto para modelleri canliligin1 korumakta ve yeni
bir sistem olarak karsimiza c¢ikmaktadir. Kripto para odakli ortaya ¢ikan yardim
kampanyalarinin uluslararasi, dijital ve ihtiyaca yonelik planlandigi goriilmektedir. En
temelde ise paranin ihtiyag ile eslestirilmesi konusu 6ne ¢ikmis, para yardimi alan kisinin
ornegin ihtiyaci siit ise yalnizca siit alabilecegi kodlamalar gelistirilmesi planlanmaistir.
Ugiincii béliimde goriilecegi iizere yardimlar oldukga yiiksek boyutlara ulagmstir. Bu tez
kapsaminda da iktisadi bir gelisim olan kripto paralarin, toplumsal bir mesele olan sosyal

yardimlarda kullanimi incelenmektedir.

Arastirmanin Amaci: Bu arastirmanin amaci, 2009 yili itibariyle ortaya ¢ikan ve
sonrasinda ylikselise gegcen kripto para tiirlerinin sosyal yardim kampanyalarinda

kullanilma bigimini 6rnekleriyle incelemek ve agiklamaktir.

Arastirmanin Onemi: Daha 6nce kripto para bigimleri ile ilgili bir ¢ok arastirma ve
yaymn yapilmistir. Ancak bu arastirmay1 digerlerinden ayiran ve 6zgiinlestiren, kripto

paralarin sosyal yardim kampanyalarinda nasil kullandigin1 ortaya koymaktir.

Arastirmanin Yontemi: Bu arastirmada iktisadi bir siire¢ olan kripto para birimleri ve
sosyal yardim kampanyalarinda kullanimin1 anlamak adina literatiir aragtirmasi yapilmus,

konu ile ilgili kaynaklar sistematik olarak taranarak anlamli bilgiler derlenmistir.

Bu tez ¢alismasi ii¢ baslik altinda drgiitlenmistir. Ik béliimde e-paradan kripto paraya
gecis, Kripto paranin ne anlama geldigi ve gelisim siireci ele alinmaktadir. Ikinci béliimde
ise sosyal yardim kampanyalarinda kripto uygulamalar incelenmekte, son boliim olan
liciincli bolimde ise kripto para birimi kullanilan sosyal yardim kampanyalar

incelenmektedir.



1. BOLUM
PARANIN VIZYON DEGISIMi: KRiIPTO PARA

Bu béliimde giintimiizde oldukc¢a 6nemli bir boyuta ulasan Kripto paranin olusum ve
gelisim siireci ele alinacaktir. Kripto paranin onciilii olan e-paradan kripto paraya

doniisiim siireci incelenecek, kripto para ve iktisadi detayli bir bigimde incelenecektir.

1.1. E-Paradan Kripto Paraya Doniisiim

Asagida ayrintilarina yer verilecegi lizere kripto para kavraminin diinya genelinde
duyulmasinin ve ilgi gérmesinin arkasinda Bitcoin ve bunu gelistiren Satoshi Nakamoto
(kisi ya da bir grup) ile olmustur. Ancak ¢ok daha geriye dayanan kripto para kavraminin
atas1 denilebilecek olgu e-para veya sanal paralardir. Elektronik ticaretin gelismesi ile
beraber 6deme ve ddeme araglari yontemlerinde goriilen gelismelere istinaden pek ¢ok
“deger” ve “miibadele” araci piyasaya siiriilmiistiir. Bu araglarin ise geleneksel anlamda
bilinen hali ile paranin fonksiyonlarini ve 6zelliklerini tasimas1 gerekmektedir. Ornegin
gizlilik, fiziksel bagimsizlik, sinirsizlik, offline islerlik para kullanilmak istendiginde,
herhangi bir merkezi bilgisayar ile (banka gibi) baglanti kurmaya gerek olmamalidir),
boliinebilirlik (para istenildigi kadar kiigiik deger birimlerine boliinebilmelidir), tiikenene
kadar sinirsiz siire, genis kabul gorme, giiven, kolay kullanim, gider avantaj1 (nakit para ile
yapilan Odemelerle karsilastirildiginda, ek giderlere yol agcmamalidir). Kripto paranin
gelisimine yol agan elektronik para sistemlerinden bashcalar1 ise Netcash, Ecash,
Cybercash, First Virtual ve Mondex’dir.

11.1. Netcash

Elektronik para konusundaki ilk ¢alisma, Software Agents firmasinin NetCash sistemi ile
birlikte 1994 y1l1 mayis ayinda baglamigtir. NetCash, bir banka tarafindan belirli bir seri
numarast ve kiymet beyan ile tasdik edilerek tedaviile ¢ikarilan “elektronik kupon”
seklindeki elektronik deger birimlerini kullanmaktadir. Dijital imza kullanimi
ongoriilmemistir. Bu kuponlan iktisap edebilmek i¢in, miisterinin belirli bir tutardaki

paray1 Klasik ddeme sistemleri araciligiyla (6rnegin; online bankacilik) bankaya



gondermesi gerekmektedir. Bundan sonra miisteriye e-mail araciligiyla kuponlar
gonderilmekte ve islem e-mail araciligiyla yiritiilmektedir. Misterinin saticiya 6denecek
tutar1 belirtildigi online bir form doldurmasi gerekmektedir. Odeme durumunda
miisterinin elektronik kuponlari, daha sonra bunlar1 Netcash bankasina iletecek olan
satictya gondermesi gerekmektedir. Banka kuponlarin seri numaralarini kontrol etmekte
ve ya ilgili meblag: alacak kaydetmekte ya da s6z konusu tutarda yeni kuponlar tanzim
etmektedir. Her bir seri numarasinin sadece bir defa kullanilmasi gerekmektedir. Banka
kullanilan ve heniliz tahsil edilmeyen tim kuponlarin kaydini tutmaktadir
(www.netcash.com, 2019). Kotiiye kullanma durumlarmin etkili bir sekilde Oniine
gecebilmek igin, kullanicilarin kimlik bilgileri ve her bir 6deme islemine ait tiim bilgilerin
saklanmas1 gerektigi i¢in netcash sistemi elektronik paranin sahip olmasi gereken
anonimlik unsurundan yoksundur. Dijital para birimleri, giivenlik zorunlu bir unsur
olarak ongoriilmedigi i¢in; NetBank'tan alictya veya alicidan saticiya giden yolda, tipki

normal e- mail’lerde oldugu gibi bagkalar1 tarafindan kolayca elde edilebilir.

112. Ecash

Ecash, Hollanda firmasi olan DigiCash'in gelistirdigi bir yazilim programidir. Ecash,
donanimi gerektirmeyen ve miisterinin bilgisayarmin hard diskine kaydedilen
CyberWallet olarak adlandirilan 6zel bir yazilim araciligiyla isleyen, nakit paraya oryante
edilmis 6n oOdemeli bir sistemdir. Odeme sisteminin biitiin giivenligi, sifreleme
sistemlerinin uygulanmasina dayanmaktadir. Yani ecash teknolojisinin ¢ekirdegini,
sifreleme teknikleri olusturmaktadir. Ecash'in ana fikri, bir tiir “elektronik nakit para
(Cybermoney)” yaratmaktir. Elektronik bir para hesabi (CyberWallet) {izerinden,
internette islemlerin biitiin kapsami ile gerceklestirilmesi miimkiin olmakta; ayrica hem
saticinin parasini giivenli bir sekilde elde etmesi hem de alicinin 6zel alaninin korunmasi

garanti edilmis olmaktadir (www.digicash.com, 2019).

Burada deger birimleri belirli bir itibari kiymeti ve 6zel seri numaralar1 olan datalardan
olustugu i¢in token-based sistem s6z konusudur. Sistemin ayrintili olarak isleyis sekli,
lisans sahibi bankanin yapacagi degisikliklere baglidir. Almanya'‘da bugiin i¢in, bu 6deme
sistemi bakimindan Deutsche Bank AG lisans sahibidir. Deutsche Bank, DigiCash ve

Ecash teknolojileri ile yaptig1 ortak calisma ile ecash'i gelistirmis ve Almanya piyasasina


http://www.netcash.com/
http://www.digicash.com/

uyarlamistir. Ecash'te internette mal veya hizmet edimleri aliminin saglayacak elektronik
bir 6deme sistemi s6z konusudur. Miisteri, bu 6deme aracini bilgisayarindaki Ecash-
Wallet-Software olarak adlandirilan yazilim programi sayesinde kullanmaktadir. Bu
elektronik para gantasi ile miisteri, banka ve satici ile haberlesmektedir. Miisterinin
Deutsche Bank 24'te, normal banka havalesi ile kendi cari hesabindan para havale ederek
yiikleyebilecegi bir ecash hesabi bulunmaktadir. Ecash hesabindan miisteri, elektronik
paralar1 ¢ekebilir, para yatirabilir veya bu paralar1 6deme amaciyla ilgili saticiya
gonderebilir. Ecash hesabinin idare edilmesi, elektronik paralarin verilmesi ve paralarin
gercek oldugunun garanti edilmesi konusunda virtuel banka (mintserver) yetkilidir. Bu
sistemde para meblagmin havalesi bakimindan riskler asgari diizeye indirilmis ve

miisterilerin kisisel bilgilerinin korunmasi garanti edilmistir (www.deutsche-bank.de,
2019).

Ecash, nakit para ile yapilan 6deme gibi islemektedir. Yani miisteri kars: tarafa kisisel
bilgilerini gondermeyecegi icin, miisterinin alis veris islemi analiz edilemeyecektir.
Ecash’in en dénemli &zelligi, deme islemi siirecinin tamamen anonim olmasidir. ihrag
bankas1 dahi, onay islemi sirasinda bu ecash degerlerini kime verdigini bilemeyecek,
banka sadece "double spending check" islemi ¢er¢evesinde, bu degerlerin kendisine ait
olup olmadigin1 ve simdiye kadar kullanilip kullanilmadigini tespit edebilecektir. Bu
anonimlik "kOr imza" olarak adlandirilan karmagik bir sifreleme programi ile

saglanmaktadir (Turan, 2018).

113. Cybercash

CyberCash Firmasi, 1995 yil1 nisan ayindan itibaren, 6deme islemine ait bilgilerin alici,
online satic1 ve banka arasinda giivenli bir sekilde sifrelenerek gonderilmesini saglamaya
caligsan, kredi kart1 esasina dayanan bir internet 6deme sistemi sunmaktadir. Almanya'da
Dresdner Bank AG, HypoVereinsbank AG, West LB, Landesbank Sachsen,
Commerzbank AG ve CyberCash Inc., CyberCash GmbH ile yaptiklar: ortak bir ¢aligma
ile, CyberCash 6deme sistemini benimsemislerdir. Bu sistemde farkli, kombine edilmis

0deme araclar1 kullanilmaktadir:


http://www.deutsche-bank.de/

- CyberCoins, ¢ok kiiciik para meblaglarinin etkin bir sekilde ddenmesini

saglayan bir mikro 6deme sistemidir.

- Cybercash ve Netscape, " CyberCash Wallet " adi altinda, hesaba baglh bir
sistemin s6z konusu oldugu bir elektronik para gelistirmistir. Bu sistemde, hem alicinin
hem de saticinin ilave yazilima ihtiyaci vardir. Yazilim alict ve saticit arasindaki
haberlesmeyi ger¢eklestirmekte ve biitiin bilgilerin sifrelenmesi isini listlenmektedir

(www.cvbercash.com, 2019).

114. First Virtual

Kredi kart1 esasina dayanan bu 6deme sisteminde miisteri, First Virtual'e bir defa olmak
tizere kendi kredi karti bilgilerini bildirir ve bunun i¢in kendisine 6zel bir First Virtual-
ID ( FV-ID ) ( PIN) verilir. First Virtual'de bu 6zel kisisel FV-ID, miisterinin kredi kart1
numarasinin yerine gecer. First Virtual ile calisan saticiya yapilacak 6demelerde, miisteri
sadece bu FV-ID'yi gondermektedir. Satici ise bu FV-ID'yi ve fatura bilgilerini First
Virtual Server'a iletmektedir. Miisteri, First Virtual'den e-mail araciligiyla, 6demenin
yapilip yapilmamas1 konusunda bir kontrol (teyit) sorusu neticesinde miisteri, 6demeyi
ya reddedebilmekte ya da kabul edebilmektedir. Kabul durumunda, First Virtual s6z
konusu meblagi, miisterinin kredi kart1 bilgilerini kullanarak, miisterinin kredi kartini

veren sirketten tahsil etmektedir.

First Virtual miisterilerinden yillik 20 USD'lik bir iicret talep etmesi elektronik paranin
ek giderlere yol agmamasi gerektigi unsuru ile c¢elismektedir . Bunun disinda saticiya
gonderilen FV-ID dolayisiyla, ister istemez miisterinin kimligi hakkinda da bilgi
edinilmis olacagi i¢in, First Virtual siirli bir anonmimlik sunmaktadir. First Virtual
server't bakimindan ise anonimlik mevcut degildir. Odeme yapilmadan 6nce, génderilen
e-mail'in cevabi1 beklenecegi icin, First Virtual'de nihai olarak 6demenin yapilacagi ana
kadar, satici i¢in birkag giin beklenilmesi gerekebilecektir. FirstVirtual'de FV-1D'nin veya
kontrol mail'inin sifrelenmesi Ongoriilmemistir. Bu da FV-ID’nin kolaylikla

goriilebilmesi sonucunu doguracaktir (www.fv.com, 2019).


http://www.cvbercash.com/
http://www.fv.com/

115. Mondex

1990 yilinda gelistirilen ve 6zel olarak network uygulamalari i¢in tasarlanan sistem , en
yaygin Smart Card hesabidir ve nakit paranin alternatifi olarak uygulama bulmustur. 1996
yilinda kurulan Mondex International, sistemin imtiyaz hakkina ve Subat 1997'den beri
MasterCard'dan sonra ¢ogunluk hisselerine sahiptir. 1996 ortalarindan beri Mondex, Yeni
Zelanda ve Avustralya’daki ileri gelen on bankaya teklifte bulunmustur. Farkli biiyiik

banka kurumlan sistemi kabul etmistir.

Miisteri, imzalanmis data formundaki paray1 bankasindan ¢ekerek kendi Mondex kartina
yiikler. Bu igslem 6rnegin; bir telefon iizerinden kart okuyucu ile gerceklesir. Para karta
yerlestirilen bir chip'e kopyalanir. Para ihra¢ eden kurumun, iilkedeki ihra¢ bankasi veya
katilimc1 bankalarin kurdugu 6zel bir ortaklik olmasi gerekmektedir. Elektronik para
merkezden dagitilmakta ve iiye bankalarin paralarini bu merkezi kurumdan almalari
gerekmektedir. Bu sekilde para ihraci kontrol altina alinmis olmaktadir. Elektronik para
tedaviile ciktiktan sonra, hesaba kayit bankanin araya girmesine gerek olmadan
yapilabilmektedir. Sifreleme 6deme islemi sirasinda dogrudan dogruya chip'ten chip'e
gerceklesmektedir. Mondex tarafindan idare edilen ve karta yerlestirilen sifre, periyodik
olarak degistirilmektedir. Chip kartin kaybedilmesi durumunda, bu karta kopyalanmis
olan miktarda para kaybedilmis demektir. Ancak kart PIN kodu sayesinde bloke
edilebilmekte ve PIN numarasinin birkag¢ defa {ist iiste yanlis girilmesi durumunda, kart
otomatik olarak pasif hale gelmektedir. Isleme katilan kartlarmn karsilikli olarak
tanimlanmasi, ddemeyi yapacak kisinin kartina yonelik ddeme talebi ve dijital imza,
karttaki para miktarinin kontrolii ve 6denmesi gereken tutarin karttan alinmasi satict
nezdinde ilgili meblagin giivence altina alinmasi agamalarindan olusan islemlerde hileli
islemlere karsi bir islem numaras1 yaratilmakta ve islem hakkindaki bilgiler chip karta
kopyalanmaktadir. Burada amag, kotilye kullanma olasiliklarinin tespit edilmesine ve

bunlarla miicadele edilmesine yoneliktir (www.mondex.com, 2019).

1.2. Kripto ve Kriptoloji Tanim

En 6z hali ile “kripto” sifre anlami ile karsilik bulurken “loji” ise aklin iiriinii bir “sey”

olarak ifade edilebilmektedir. Yani “lojisel” baglamda kriptoloji, bir amagla organize


http://www.mondex.com/

edilen sifreleme yontem ve tekniklerinin genel adidir. Yunancada gizli anlamia gelen
“kryptos”, “crypto” ya da “calypto” dan gelen kripto, “gizli”, “bilinmeyen”, “saklanmis”
anlamlarinda kullanilmakta olup tarihte haberlesme ve mesaj iletiminde kullanildigi
goriilmekle bazen kisiler i¢in de gizliligi ifade etmek Tlzere kripto terimi
kullanilabilmektedir. Kriptolojinin say1 teorileri ile gelistigi bilindiginden matematik ile
yakin iliski oldugu aciktir. Bundan dolay1 kriptoloji bilimi ifadesinin kullanildigi

goriilmektedir (Ulker ve Coskun, 2013: 32).

Kriptoloji, bilinmeyene dair ¢aligmalar kavrami baglaminda veri/bilgi biitiinligliniin
korunmasi, verinin kaynagmin “biitiinliik” kapsaminda dogrulanmasi, bilginin oldugu
gibi orijinal hali ile muhafaza edilmesi ve bilginin ilgili olanlar i¢in glivenliginin tesis
edilmesinde gizlilik saglanabilmesi i¢in kullanilan yontemler dizisidir. Ancak tim
yararlarina ragmen kriptoloji insan eliyle hazirlanmis bir ekosistemde (bilgisayar,
mekanik, vb.) calistifindan “kesinlikle giivenlidir” betimlemesi ile karsilanmasi giictiir.
Kriptolojik iiretimler kirilgan olabilmekte ve daha basarili kriptologlar tarafindan

cozlimlenebilmekte ya da bazi hatalara acik olabilmektedir (Boneh ve Shoup, 2015: 2).

Kriptoloji, II. Diinya Savas1 ve Soguk Savas sirasinda silah iilkeler i¢in kadar 6nemliydi.
Bu donemde kirilmasi imkansiz saglam Kripto sistemleri gelistirmek ve bunlari iletisimde
kullanmak icin 6zellikle 1970’lerden sonra daha pek ¢ok calisma yapildi ve giliniimiize
degin de devam etti. Bugiin “klasik kripto sistemleri” olarak adlandirilan kripto
sistemlerinin bazilar1 gelistirilmekte ve halen kullanilmaktadir (Chien ve Liao, 2005:

242).

Yeni nesil olarak ifade edilebilecek kaotik kripto sistemleri ise klasik kripto sistemlerine
alternatif bir yol olarak sunulabilir. Bu kapsamda 0Ozellikle son yillarda, farkl
disiplinlerden gelen ¢ok sayida arastirmaci, kaosun arastirilmasina ve analiz edilmesine
yonelik her gegen giin daha fazla galisma yapmistir. Kaos ise kisaca deterministik
sistemde meydana gelen stokastik davramis olarak tanimlanmaktadir (Abdechiri, vd.,

2017; 1-2; Yin, 1997: 1402).

Asagida detaylarina yer verilecegi iizere parasal kriptolarda goriilen kaotik sistemlerin,
periyodik olmayan diizensiz baslangi¢/gelisim kosullarina, sistem parametrelerine ve
topolojik gecise duyarli oldugu bilinmekte olup bu 6zellikler kriptanalistler i¢in dikkat
cekicidir. Pacha and Hadj-Said (2005)’e gore kaotik sistemlerin kriptografide



kullanilmasimin temel nedeni ise Ozellikle bu sistemlerin periyodik olmayan
dinamikleridir. Kaotik kripto sistemleri iki siirekli ve ayrik zamanli kaotik kripto
sistemleri olmak lizere ana alt kategoride degerlendirilebilir. siirekli zamanli analog
kaotik sistemlerinin bir uygulamas: olarak diisiiniilebilecek olan Chua (1992)'nin devre
tabanli kaotik maskeleme teknigi, gilivenli iletisim sistemlerinin bir O6rnegi olarak
sunulmustur. Bu sistem; kaotik dinamiklerden olusan bir kaynak/verici ile buna
karsilayacak bir alicidan olusmaktadir. Alic1 genellikle verici ile ayn1 devre ya da yap1
tipolojisine sahiptir. Verici tarafindan tiretilen kaotik bir dinamik, alicinin her iki sistemin
ortak dinamiklerini senkronize etmesi i¢in bir girdi olarak kullanilir. Senkronizasyondan
sonra, kaotik dinamik ile kodlanmis olan mesaj vericiden aktarilir ve alicidaki ayni kaotik
dinamigi kullanarak geri kazanilir (Pacha and Hadj-Said, 2005: 1549’dan akt. Dalkiran
ve Danigsman, 2010: 226)

Sifreleme olarak bilinen kriptografi, bilgi giivenligi saglamanin tek yolu olmayip daha
cok bir dizi giivenlik saglamada kullanilan teknikler biitiiniidiir. kriptografide biri
simetrik digeri asimetrik yontem olarak bilinen iki temel yontem vardir. Simetrik
sifrelemede ayni1 anahtar hem bilgiyi sifreleme hem de sifre ¢cozme icin kullanir. Gizli
anahtarli veya Ozel anahtarli sifreleme olarak da bilinen bu yontemde amag, iki
kullanicinin da iizerinde anlastigi anahtarlarin istenmeyen kisilerin eline ge¢mesini
engellemektir. Asimetrik veya agik anahtarli sifreleme sistemi olarak da bilinen diger
yontemde ise sifreleme ve sifre ¢ozme i¢in bir ¢ift birbirinden farkli anahtar kullanir. Bu
anahtarlardan biri acik biri de gizlidir. Agik olan anahtar mesaji sifrelemek igin gizli olan
ise sifreyi ¢ozmek i¢in kullanilir. Bilgiyi sifrelerken kullanilan acik anahtar umuma agik
olup, herkes tarafindan bilinmesinde bir sakinca yoktur. Sifreyi ¢ozmede kullanilan diger
anahtar ise gizli olup sadece ilgili kisi tarafindan bilinir. (Van Tilborg, 1999:1 ; Wen-
Hung ve Jing-Jang, 2001: 533). Kriptoloji ve kriptografide kullanilan bazi terimler ile

bunlarin anlamlar1 agsagida Tablo 1°de gosterilmistir.



Tablo 1. Kriptolojide Kullanilan Baz1 Terimler ve Anlamlar1

TERIM ACIKLAMASI
Diiz (Acik) Metin Metinlerin sifrelenmeden dnceki orijinal halidir,
(Plaintext)
Sifreli Metin (Ciphertext) Orijinal metnin sifrelenmis halidir.
Sifreleme (Encryption) Bir iletinin icerigini saklamak i¢in yapilan gizleme

islemidir.

Sifre Cézme (Decryption)

Sifrelenmis veriyi ¢oziip eski haline getirme iglemidir.

Sifre Kirma (Crack) Bagkasina ait sifreyi 6grenmek igin yapilan iglemdir.

Saldirgan (Adversary) Mesajin alicist veya gondericisi olmadigi halde
mesaja ulagmaya ¢alisan kigidir.

Saldir1 (Attack) Sifreli sistemin gifresini kirmak igin yapilan
tesebbiistiir.

Anahtar (Key) Sifrelemede veya sifre ¢ézmede kullanilan
algoritmanin bilinmeyen kismini olusturan
boltimiidiir.

Sifreleme Anahtari Sifrelemek i¢in kullanilan anahtardir.

(Encryptionkey)

Sifre Cézme Anahtan Sifre ¢ézmek igin kullamilan anahtardir.

(Decryptionkey)

Acik Anahtar (Publickey)

Asimetrik sifreleme sisteminde kullanilan ve
istenildiginde erisilebilen anahtardir.

Gizli (Ozel) Anahtar Asimetrik sifreleme sisteminde kullanilan ve sifre

(Privatekey) ¢6zmede kullamlan ve sadece sahibi tarafindan
bilinen anahtardir.

Anahtar Uretimi Asimetrik sifrelemede, acik ve gizli anahtar1 elde

(Keygeneration) etmek i¢in yapilan iglemdir.

Sifreleme Algoritmas:

Sifreleme ve desifreleme islemlerinde kullanilan akis
diyagran ve matematiksel islemlerin biitiiniidiir.

Gonderici (Sender) Bilgiyi gonderen kigidir.
Alic1 (Receiver) Bilgiyi alan kisidir.
Kanal (Channel) Bilgi iletiminin yapildig1 internet, telefon,...gibi

iletisim araglandir.

Kriptografi (Cryptography)

Sifreleme bilimidir.

Kriptanaliz (Cryptanalysis)

Sifreleme sisteminin agiklarimi bularak anahtar
olmaksizin orijinal verilere ulagmay1 amaglayan
analizdir.

Ayrintilt Anahtar Arama
Yontemi

Tiim alternatiflerin tek tek denenmesiyle anahtara
ulagmak igin yapilan kriptanaliz yontemidir.

Kriptanalist (Cryptanalist)

Kriptanaliz yapan kisidir.

Kriptoloji (Cryptology)

Kriptografi ve kriptanalizin biitliniin{i igeren bilimdir.

Kaynak: Internet kaynaklarindan derlenmistir.

Ozetle kriptografi, verileri muhafaza etmek, sifrelemek ve sifresini ¢dzmek
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matematik ve algoritmik yontemler kullanan bir bilimidir. Kriptografi, hassas bilgileri
depolamay1 veya gilivenli olmayan aglarda (internet gibi) iletmeyi saglar, boylece
hedeflenen alici disinda hi¢ kimse tarafindan okunamaz. Bununla birlikte kripto ile

olusturan “bilgi” ayn1 zaman bir “deger” olarak da kullanilabilir. Yani bilgi aktariminda



giivenli yol agarken ayni zamanda kendisi de bir “deger” ya da “ deger atfedilen varlik”

olabilmektedir.

Kriptografi, verilerin giivenligini saglama bilimi iken, kriptanaliz, giivenli iletisimin
analiz edilmesi ve kirilmasi bilimidir. Klasik kriptanaliz analitik akil yiiriitme,
matematiksel araglarin uygulanmasi, Oriintii bulma, sabir, azim ve sansin ilging bir
kombinasyonunu igerir. Kriptanalistler ise bunlar1 ¢dzmekle ugrastiklarindan dolay1
“saldirgan” ya da “hacker” olarak adlandirilir. Bu kapsamda cift tarafli olarak kriptoloji
hem kriptografiyi hem de kriptanalizi kapsamakta olup giiglii ve zayif kriptolardan da s6z
edilmektedir. Nitekim kriptoloji ve bilgi gilivenligi alaninda faaliyet gosteren PGP
Corporation (2004)’a gore diinyada iki tiir kripto bilgi vardir; “birinci kiz kardeslerin
dosyalarinin okunmasi engellemek iizere gelistirilenler digeri de hiikiimetlerin

dosyalarini koruyanlar” (PGP Corporation, 2004: 9).

Bir kriptoloji sisteminin temel Ozellikleri denildiginde ise pek c¢ok sey
soylenebilmektedir. Kisaca bir kripto sistemi degerlendirilirken bir kisim Kriterler dikkate
alinir. Bu Kriterler ileri diizey sayisal yontemler kullanilarak olusturulmakla birlikte basit
bir sekilde bes baglik altinda agiklanabilir. Bunlar su sekildedir (Kiilen, 2013: 5-6 ;
Aslandag, 2010: 25 ; Ugur, 2005: 37);

- Giivenlik Derecesi: Bilgiyi elde etmek i¢in sonug alinincaya kadar uygulanan

islem sayisinin yiiksekligidir.

- Fonksiyonellik: Bilgi giivenligini gerceklestirmek i¢in gerektiginde sifreleme
araglarinin kombine edilebilmesi gerekmektedir. Ele alinan herhangi bir amag i¢in hangi

sifreleme araglarinin en etkin oldugu sifreleme araglarinin temel 6zelliklerince belirlenir.

- Islem Yontemleri: Sifreleme sistemi farkli girdilere ve farkli durumlara gore
farkli karakterler gosterir, bu nedenle farkli durumlara gore farkli fonksiyonellik

gostermelidir.

- Performans (Basarim):islem sirasinda sifreleme sisteminin etkinligini gdsterir.
Bir sifreleme algoritmasinin birim zamanda sifreleyecegi bit sayisit olarak da ifade

edilebilir.
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- Uygulamada Kolaylik: Pratik bir uygulamada sifreleme aracinin
uygulanabilirliginin zorlugunu ifade eder. Buna yazilim ve donanim ortaminda sifreleme

aracinin uygulanmasinin karmasikligi da dahildir.

Bu kriterlerle degerlendirilen sifreleme sistemi asagida siralanan ve Kerckhoff
Ilkeleri olarak bilinen sartlar1 saglamalidir (Kiilen, 2013: 5-6 ; Aslandag, 2010: 25 ; Ugur,
2005: 37);

- Sistem teorik olarak kirilabilse bile, pratikte kirilmaz olmalidir.

- Sistemin ayrintilarina erigsilememelidir.

- Sifre anahtar1 kolay hatirlanabilir ve istendiginde degistirebilir olmalidir.

- Sifreli metin iletim kanallari ile iletilebilmelidir.

- Sifreleme cihazlan tek kisi tarafindan tasinabilir ve calistirilabilir olmalidir.

- Sistem wuzun kurallar listesi gerektirmeyecek veya zihinsel olarak bir

yorgunluga sebep olmayacak kadar kolay olmalidir.

Bunlarin disinda, kriptanalistlerin sifreleme sistemini bildigi varsayilir. Bu da

sifreleme sistemi tiretilirken dikkate alinmas1 gereken baska bir husustur.

1.3. Kripto Ekonomisi: Blok Zincir (Blockchain)

Kripto para ve ilgili kavramlarin birlikte ele alindigi 6zellikle yerli literatiirdeki
caligmalarin daha ¢ok blok zincir baglaminda 6zellestirildigi goriilmektedir. Ancak
kriptolojiden aldig1 yeni nesil yontem ve c¢ozlimlerden beslenen iktisadi olgularin
somutlagtirilarak belli yapilarin varligin1 yok sayan ve kendine yeni bir yol agcan daha
genis bir agidan bakilmasini zorunlu kilan “Kripto iktisat” baglaminda ¢ok daha genis bir

bakis agisina gereksinim vardir.

Bill Gates’in “bankacilik sistemi gereklidir ancak bankalar degil” sdzlinden hareketle
finansal sisteminin kriptolasmasi denilebilecek yenigagin son radikal devrimlerinden biri

olan “Kripto iktisat” kendisini ekonomik yasamin bir pargas: haline getirmeye baslamistir
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denilebilir. Kanaatimizce bundan yillar sonra klasikler, neo-klasikler vb. gibi temel
iktisadi fikir akimlarina, gelecek yillar itibariyle “Kripto Iktisat” ya da buna benzer bir
kavramm eklenmesi muhtemeldir. Oyle ki “Kripto Iktisat”, iilkelerin ekonomi
politikalari, maliye yOnetimi, finansal sistemi ve parasal varliklar igerisindeki yerini

“kapilart kirarak™ alacaktir.

Kripto ekonominin baslangic ve merkez noktasinda yer alan blok zincir (blockchain)
teknolojisi, bilisim teknolojisinden finansa (tiirev iirlinler ve araglar dahil), hukuktan
makro ekonomiye kadar bir¢ok disiplinde ilgiyle karsilanmaktadir. Blok zincir, merkezi
bir li¢iincli taraf otoritesi olmaksizin giivence vereni parasal akigkanlig1 kolaylastiran ve
esler aras1 (kaynak/arz ve alici/talepci ikilisi) islemleri miimkiin kilan herhangi bir
merkezi olmayan dijital bir defterdir. Bu niteligi ve ulastigi hacim itibariyle blok zincirde
gerceklesen parasal hareketler i¢in baslangic doneminde! gecici olacagini ileri siirenlerin
aksine, ulusal hiikiimetleri devre dis1 birakmis ve uluslararast sistemin dnemli aktorii

haline gelmistir.

Nitekim her iktisadi olgunun arkasinda bir fikir akimi, bu akimin 6nciileri ve bu 6nciilerin
ileri siirdiigii teorileri kullanan devler erki olmakla birlikte blok zincir bilinen higbir teori
ve kurama atfedilememektedir. Bu nedenle merkezi otoritelere kafa tutan yapisi ile kendi
yolunu acarken ayni zamanda kendi siirecini haritalandirmaktadir. Bir “start up” olma
ozelligini geride birakan blok zincir ekonomisi parasal, Inovasyon ve yonetisim olmak
tizere ii¢ temel tlizerinde ilerlemektedir. Bununla birlikte ileri siiriilen bu ii¢lii 6nermenin
genellenebilir oldugunu iddia etmemek gerekmektedir. Zira konu ile ilgili literatiir heniiz
oldukca yeni ve emekleme asamasinda olup daha fazla ¢alisma, arastirma ve kuramsal
goriislere gereksinim vardir. Buna ragmen ileri siiriilen bu {i¢ 6nerme icin sunlar ifade

etmek mimkiindiir;

- Parasal bakis acisiyla blok zincir, paranin niteliklerini arz (emisyon), deger
(kur) ve degisim (miibadele) acisindan doniistiirme siirecinde esi goriilmemis ve
benzersiz bir esneklik saglamaktadir. Ciinkii herhangi araci ve regiilatif veya deregiilatif

miidahalede bulunabilecek bir otoriteye tabi degildir.

12008, Satoshi Nakamoto olup ilerleyen kisimlarda deginilecektir.
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- Inovasyon agisiyla blok zincir, mevcut pazarlarin verimliligi artirabilecek,
pazarlara yenilik¢i bir yap1 kazandiracak ve tiimiiyle yeni pazarlar olusturma yoluyla
karlar veya firsatlar yaratabilecek bir potansiyele sahiptir. Ciinkii kiiresel para ve finans
otoriterinin piyasa yapict davraniglar1 karsisinda edilgen ve pozisyon alict degil kendi

aragsalligini olusturabilecek kapasitededir.

- Yonetisim blok zincir, ekonomik sahada demokrasinin yerlesmesine yonelik
bir ara¢ islevi olabilme potansiyeli tasimaktadir. “Ekodemokrasi” olarak
isimlendirilebilecek yapida esler arasinda (kaynak/arz ve alici/talepgi ikilisi) yeni bir akis

yonetimi olusturarak tiikketimi/tiretimi yonlendirebilecektir.

O halde blok zincir i¢in bir teknolojik gelisme baglaminda yaklagim gostermek yerine,
yeni nesil bir iktisadi alanin olustugu ¢ok daha biiyiik bir dijital doniisiimiin bir parcasi
olarak anlasilmas1 gerekmektedir denilebilir. Bu durumda blok zincir i¢in sayisal,
misterek, evrensel bir kayit tutma sistemi araciligiyla, dijital ortaklarin ve ayn1 zamanda
paylasim ve platform ekonomisinin potansiyelini agiga ¢ikaran iktisadi bir aktor
denilebilir. Bu ifadeyi destekleyecek kanitlar i¢in ise blok zincirin diinya genelindeki

hacimlerine ve piyasa degerine bakilmalidir.

Soyle ki; giinlimiizdeki hali ile kripto iktisadinin yerlesmesi ve kripto ekonomik
faaliyetlerin gelismesinde bireysel kripto para meraklilarinin ilgisinin 6tesine gegerek,
sirketlerin, Kurumsal yatirimcilarin ve hatta sivil toplum orgiitlerinin giindemine girmesi,
ardindan da baz lilkelerin Merkez Bankalar1 ve para otoritelerince muhatap alinmasinin
onemli etkisi olmustur. BOylesine genis bir tabana oturan kripto iktisadi, teknoloji
projelerinin farkli bir evrenine gegis yaparak, blok zincir teknolojisinin kiiresel
uygulamasi i¢in 6nemli bir ag etkisi yaratmaktadir. Bu ag etkisi ile dogal olarak bir kripto
iktisad1 eko sistemi olusmaktadir. Bunun da neticesinde konvansiyonel para sisteminin
bantlarini (smirhiliklarini) ortadan kaldirarak yeni yol ve araglar gelistirmeye devam

etmektedir.

Ornegin deger olarak bakildiginda Ocak 2018 itibariyle 598 milyar ABD dolar
biiyiikliigiinde bir piyasaya doniismiistiir. Ayrica perakende yatirimcilar ile profesyonel
yatirimcilarin sayisi da biiyiik 6lgiide artmis ve 2017 y1l1 basi itibariyle de giinliik yaklagik
170 milyon ABD dolar1 tutarinda olan islem hacmi 2018 yil1 basinda yaklasik 30 milyar

ABD dolarina yiikselmistir. Piyasa degeri bazinda ana kripto varlig1 olan toplam Bitcoin
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(BTC) clizdan sayis1, 2017 yilinda 10 milyar ABD dolarindan 2018 yil1 basinda yaklasik
14 milyar ABD dolarmin tizerine ¢ikmistir. Asagida Sekil 1°de kripto varliklarin 19 Subat
2016-19 Ocak 2018 tarihleri arasindaki biiyiikliikleri ve Sekil 2’de blok zincir clizdan
kullanici sayilart gosterilmistir (NKB, 2018).
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Sekil 1. Kripto Piyasas1 Hacmi (1000 $)

Kaynak: NKB, (2018).  Crypto  Economy: Introduction, http://mww.nkbgroup.io/wp-
content/uploads/2018/04/NKBG_research_Cryptoeconomy_20180124.pdf, E. T. 30.06.2018.
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Sekil 1. Blok Zincir Ciizdan Kullanici Sayilari

Kaynak:  NKB, (2018). Crypto  Economy: Introduction,  http://www.nkbgroup.io/wp-
content/uploads/2018/04/NKBG_research_Cryptoeconomy 20180124.pdf, E. T. 30.06.2018.

Blok zincirin ilk ve en popiiler kripto varligi olan Bitcoin, 2018 yil1 baginda yaklagim 330
milyar ABD dolari piyasa degerine ulasarak kripto varlik piyasasi islem hacmi, New York
Borsas1 (NY SE) tizerindeki hacimlerle karsilastirilabilir hale geldi ve diizenleyiciler, para

otoriteleri ve yatirimcilar tarafindan artik géz ardi edilemez hale gelmistir. Bununla
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birlikte kripto denilen bir defterde tutulan kayitlarla dagitilmis esler aras1 ag kullanilarak
olusturulan kripto varliklarin 6zel anahtar sifrelemesini, P2P (6demelerin/transferlerin
saglandig1 bir ag yapisi tiirii, kripto kayitlarii tutuldugu defterler) agin1 ve blockchain
protokoliinii biitlinlestiren teknoloji, islemlerin ve varliklarin glivenli bir sekilde
tutulmasini/muhafaza edilmesini miimkiin kilar. Blok zincir teknolojisi boylece 6deme
yapmak, varliklarla ilgili kayitlar1 tutmak ve iglemleri onaylamak i¢in korumali bir yol ve
algoritma sunmaktadir. P2P, 6deme para birimi olarak bitcoin ve diger birgok kripto
varliklara (alt coin) hizmet vermenin yan1 sira, toplamda 1 Ocak 2017-31 Aralik 2017
tarihleri arasinda 995 milyar ABD dolan tutarindan fazla fiyat artisina neden olan
spekiilatif bir yatirim varligina donlismiistiir. Boylesine biiylik bir hacmin arkasindaki
itici faktdor ise blok =zincir araclarinin yani kripto varliklarin mevcut piyasa
kapitalizasyonunu 'dijital nakit' kullanim durumuna dayanarak asabilme yetenegi
olmustur. Kripto iktisad1 her ne kadar bireysel ve kurumsal yatirimcilar ile borsalarda
etkili olmaya devam etse de bunlar hakkinda birbirine zit iki goriis bulunmaktadir (NKB,
2018).

- Birincisi olumsuz veya kotiimser goriistiir. Buna gore kripto ekosisteminin
oyuncularinin kismen oligopolistik ve sinirli bir alani bulunmaktadir. Resmi bir
regiilasyon ve deregiilasyon olmadigindan bu alandaki oyuncularin basi riskler ile suni
spekiilasyonlara agik olmasi muhtemeldir. Ayrica bu piyasadaki bazi oyuncularin
digerleri lizerinde manipiilatif pozisyonlama yapmasi olasiligindan dolay: yatirimcilarin
rasyonel karar almasi ve etkin piyasanin olugsmasi miimkiin olamayabilir. Diger bir
olumsuz bakis ise kripto ekonomisindeki varliklarin herhangi bir mal veya emtia karsiligi
olmadigindan varliklarin degerinin sifira kadar inmesi ve karsiliginda “eli bos” kalmasi
muhtemeldir. Ornegin Hollanda’daki Lale Sogam Krizi veya 2008 yilindaki Konut
Balonu krizleri gibi.

- Ikincisi olumlu veya iyimser goriistiir. Bu goriiste olanlar bitcoin ve diger
kripto varliklarini yeni dijital ekonomi varliklar1 olarak kabul etmektedirler. Ornegin
1960’11 ve 1970’11 yillarda ileri siiriilen ve 0 donem itibariyle yeni olan finansal varliklar,
varliga dayali menkul kiymetler, sermaye piyasasi tiirev araglari vb. gibi her finansal
enstriimanin ilk haline benzetmektedirler. Bununla birlikte kripto iktisadin ve de dolayisi
ile blok zincirinin savunucularimin en yiiksek sesle dile getirdikleri goriis; bu yapida bir

aracinin olmamasi ve minimum iglem maliyetinin bulunmasidir. Diger yandan “coin”
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varliklarin bugiine kadarki en giivenli, en kirllamaz ve en iyi bilinen protokolii olan bir

referans sistemi yani kriptolar ile korundugudur.

Kanaatimizce her iki goriisiin de kendi argiimanlar1 bakimindan hakli oldugu yanlari
bulunmaktadir. Bilimsel olarak bu tartisma ikileminde okuyucunun kendi goriisiinii
gelistirmesi gerektigi diisiintildiiglinden iyimser veya kotiimser fikir ileri siiriilmemesi
gerekmekle birlikte giincel gergekler, Bitcoin ve ikinci biiylik kripto varlik olan
Etheryum’un kripto diinyasinda yatirnmcilar i¢in dereceleme kurumlarma “kapi
bekgileri” (gatekeeper)? olarak rol verildigini dogrulamaktadir. Zira “cion” ler igin
ozellikle bireysel ve kiiciik/orta yatirimcinin giivenli limani oldugu gibi bir dnerme

yapilmasi olanaksizdir.

1.4. Devletlerin Tutumu

Akallr iletisim organizasyonlarina® katilmak, Kripto ekonomisine erisim saglamak ve hizli
gelisen bu kripto alanina dahil olmak isteyenler tarafindan en likit kripto varliklar hem
yatirim aract hem de 6deme araci olarak kullanilmaktadir. Ancak bu araglarin dijital birer
birim olmasi, Adam Smith’in ifadesi ile “gériinmez el” in neler yapacaginin belirsiz
olmasi hiikiimetleri endiselendirebilmekte, alana dahil olacak kisi ve kurumlarin finansal
okur yazarliktan ¢ok daha fazlasini1 bilmesi gerekmesi kripto ekonomisinin bilinmezlerini
olusturmaktadir. Devletler ve ulusal para otoriteleri de mecburen kripto ekonomisi igin

bir pozisyon almak durumunda kalmaktadir.

Bu “bilinmezler” ve “gdriinmez el” karsisinda ulusal hiikiimetler ve mali otorite
niteligindeki kurumlarin kripto ekonomisine kayitsiz kalmasi ve alt diizey pozisyondan
izlemesi diisliniilemeyeceginden bir takim yasal ve idari mevzuat diizenlemelerinin

yapildig1 goriilmektedir.

2 Reytinglerin bir ¢ok karar mekanizmasinda ilk degerlendirilen kriter haline gelmis olmasidir. Cesitli
yontemler kullanarak finansal aktér durumuna gegenlerin yiiksek reytinge sahip olmalari maliyetlerin
diismesi anlamina gelirken, bunun tersinin de gegerli olabilmesidir. Bu da derecelendirme yapanlarin,
kendilerine yiiklenen sorumlulugu kaldirmaktan uzak olan yapilarina ragmen, Diinya Bankasi’nin
deyimiyle “finansal piyasalarin kapicisi (gatekeeper)” haline gelmesidir.

3 Akill iletisim organizasyonlar1 yani “Intelligence Communication Organization -ICO” seklinde ifade
edilen kripto sistemleridir.
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Cambridge Universitesi’nin The Cambridge Centre for Alternatve Finance birimi
tarafindan bu alanda saygin, bilimsel ve giivenilir nitelikteki ilk arastirma 2017 yilinda
yapilan “Global Kripto Para Kiyaslama Calismas1” na* gére kripto ekonomisi igin alt1
temel iddia ileri siiriilmektedir (The Cambridge Centre for Alternatve Finance, 2017: 1-
12);

- Para ve finans dilinyas1 gozler oniinde doniismektedir. Kripto ekonomisi,
basamakli varliklar, yenilik¢i finansal kanallar, araglar ve sistemler ile finansal doniisiim
ve sermayenin alternatif yiiklenimlerini sekillendirmek icin yeni paradigmalar

yaratmaktadir.

- Kripto para birimi endiistrisi hem kiiresellesmis, hem de cografi olarak
kiimelenmis madencilik faaliyetleri sinirsiz degisim operasyonlari ile yerellesmekte. Bu
da daha ¢ok iiretilebilir bir yapinin olusmasina yol agmakta, merkez bankalarinin emisyon

otoritesine meydan okumaktadir.

- Endiistri, borsalar ve clizdanlar arasindaki hatlar gittikge bulaniklagmakta ve
yalnizca bitcoin degil, kripto para yiginlarinin bir dizi fonksiyonunu yerine getirerek

biiyiiyen bir ekosistem tarafindan desteklenmektedir.

- Giivenlik ve mevzuata uygunluk konularinin gelecek yillar boyunca devam
etmesi ve karmasiklasmas1 muhtemeldir. Ciinkii kripto ekonomisi, tarihi siirecte ortaya
cikan iktisadi gelismeler gibi yavas ve ¢ok katilimli degildir. Hiikiimetler ise bu hiza
yetismekte geg kalabilirler, degisimi kurumsal olarak karsilayamayabilirler ya da ayak

uyduramayabilirler.

- Kiripto ekonomisi, makine ile iktisadi eslestirmistir. Madencilik, donanim,
insan kaynagi, arzcilar, talep edenler ve fiziki yapilart bakimindan “deger iiretme”

merkezlerine doniismeye baslamistir.

- Hikiimetlerin ve yerel para otoritelerinin kendi yolunu acgarak gelen ve
gelecekteki formu ve potansiyeli itibariyle bir dev olan kripto ekonomisine ve yeni takas

ekonomiye bir an 6nce uyum saglamasi gerekmektedir.

4 Calismanin orijinal ad1 “Global Cryptocurrency Benchmarking Study” olup “Kiiresel Kripturya” adiyla
da anilmaktadir.
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Asagida Sekil’de goriilecegi iizere diinya genelinde kripto ekonomisine yonelik olarak

tilkeler bes tip durus sergilemektedirler, bunlar su sekildedir;

- Kiiresel Savunucular: Hiikiimetleri kripto paralar1 tesvik etmek ve sanal para

birimleri i¢in pariteyi siirdiirmek i¢in yasal ve idari adimlar atan 6ncii devletler.

- Gelisme Gosterenler: Sanal para birimine ve kullanimina dogru ilerleyen

tilkeler olmakla birlikte ancak hala mevzuat bakimindan bazi engellerin oldugu devletler.

- Muhafazakarlar: Miinhasir ticarete konu olmayan veya kripto para kullanan
kullanicilara herhangi bir yasal veya diizenleyici koruma saglamayan devletler. Bunlar

mevcut durumlarii korumakta ve muhafaza etmektedir.

- Diismanca Davrananlar: Sanal para birimlerini kisitlamak i¢in adimlar atan
hiikiimetlerdir. Kripto para birimleriyle calisan ticari ya da borsalardan bireyleri

yasaklamamakla birlikte kripto ekonomisine muhalif davranmaktadirlar.

- Yasaklayicilar: Kendi sinirlar icinde kripto paralart yasaklayan, bir kismi

cezalandirici yaptirimlarla tehdit eden devletlerdir.
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Sekil 3. Devletlerin Kripto Ekonomisine Yaklasimi

Kaynaklar:
https://www.fxempire.com/education/artide/what-does-the-future-of-bitcoin-look- Like-404636
https://www.cryptocompare.com/coins/guides/how-iegai-is-bitcoin-and-crypto-currencies
http://insidebitcoins.com/news/coiombia-ciarifies-stance-bitcoin-is-not-iiiegai/60667
https://www.cryptocompare.com/coins/guides/how-iegai-is-bitcoin-and-crypto-currencies
https://themerkie.com/bitcoins-iegai-status-woridwide
https://www.cryptocompare.com/coins/guides/how-iegai-is-bitcoin-and-crypto-currencies
https://cointeiegraph.com/news/poiand-officiaiiy-recognizes-trading-in-bitcoin-and-other-
cryptocurrencies
https://www.forbes.eom/sites/realspin/2017/03/20/ukraine-is-sUently-leading-a-digital-currency-
revolution/#7e902d53465c¢ https://www.fxempire.com/education/artide/what-does-the-future-of-bitcoin-
look-like-404636 ) https://news.bitcoin.com/india-supreme-court-bitcoin-Leqalization-taxation

Yukaridaki Sekil 3’te renklere gore iilkelerin kripto para ve kripto ekonomisine gore
tutumlar renklendirilerek gosterilmistir. Bu alanda diinyada 70’den fazla devletin kripto
para konusunda Kiiresel Savunucular, Gelisme Gosterenler, Muhafazakarlar, Diismanca
Davrananlar ve Yasaklayicilar olmak iizere tutum gelistirdikleri goriilmektedir. Bu

kapsamda asagida Tablo 2’de yer alan secili bazi iilkelerdeki gelismeler aktarilmistir.
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Tablo 2. Secili Ulkelerde Kripto Ekonomisine Bakis

Kanada

Kasim 2013'te Kanada Gelir Kurumu, bitcoin 6demelerinin takas islemlerinde
kullanilabilecegini beyan etmistir. Kanada federal hiikiimeti ayrica, kara paranin
Onlenmesi ve terdrle miicadelenin finansmani i¢in Bitcoin'e yonelik mevzuat
diizenlemesi yapmustir.

Meksika

Meksika hiikiimeti, alternatif dijital para birimlerinin kullanimini dogrudan
yasaklamadi, ancak bunun yerine hiikiimet mali otoritelerce kendi bitcoin formlarini
ve Meksika'ya 6zgii kendi blok zincirlerini tanitmaya ¢alismak i¢in c¢aligmalar
yapmaktadir.

Kolombiya

Kripto para biriminin yasadis1 olmadigini, ancak ayni zamanda yakin zamanda yasal
olarak taninmayacagini da belirtti.

Avusturya

Avusturya sanal para birimlerini diizenlemedi ve sanal para biriminin nasil ele
almacagi konusunda tutarli bir politika yaymlamadi.

Cin

2013 yilinin sonlarinda Cin Merkez Bankasi (Cin Halk Bankasi) finansal kurumlart
dijital para ve Bitcoin islemlerine katilmay1 yasakladi, ancak bireyler istedikleri gibi
islem yapma o6zgiirliigiine kavustu - Bitcoin'e Cin Yuani, Bitcoin ¢iftinin en ¢ok
islem goren giinliik islemidir.

Almanya

Alman hiikiimeti Agustos 2013'te Bitcoins'un bir ticaret faaliyeti olarak
degerlendirilmesinin ve dolayisiyla bir yil veya daha uzun bir siiredir tutulmadikca
sermaye kazanc¢ vergisine tabi tutulmasi gerektigini belirten bir rapor yayinladi.
Alman Federal Maliye Bakanligi, Bitcoin'in bir hesap ve 6zel para birimi olarak ele
almmas1 gerektigini ve bu nedenle satis vergisine ve KDV'ye tabi tutulmasi
gerektigini sOyleyerek konumunu daha da netlestirdi.

Banglades

2014 yilinda, sanal para birimi kullanirken yakalanan herkesin iilkenin kara para
aklama yasalar1 uyarinca hapse atilabilecegini belirten bir yasa gikardi.

Yunanistan

Yunanistan'da Bitcoin ile ilgili 6zel bir mevzuat bulunmamaktadir ve Yunanistan
Ulusal Bankast, Bitcoin hakkinda herhangi bir bildiri yayimlamamistir. Ozel bir
sirket, Bitcoini bir ddeme sekli olarak kabul eden birkag sirketi listelemistir.

Avustralya

Bitcoinleri ¢ifte vergilendirme politikalarindan uzaklastiran hiikiimet, Bitcoini de
yasallastirdi ve bunun sadece para gibi kullanilabilecegini sdyledi.

iran

Iran Merkez Bankasi, kripto paralara ydnelik “bekle-gor” politikasini benimsedi.
Kripto-para ticareti yapmak yasadisi olsa da, polisin bunu durdurmak i¢in yasal bir
gorevi yoktur ve 15 resmi gruptan olusan bir ¢alismanin 2013 yilinda tilkedeki dijital
para birimlerini diizenlemeye yonelik bir ¢erceve iizerinde ¢alismaya baslamistir.

Arjantin

Bitcoins, resmi para birimi tarafindan verilmediginden ve yasal olarak ihale
edilmediginden, kesin bir sekilde yasal bir para birimi degildir. Bu nedenle, borglari
veya yukimliliikleri iptal etmek i¢in zorunlu bir arag¢ olmadiklarindan, para olarak
kabul edilebilirler, fakat yasal bir para degil.

Belcika

Bitcoin ile ilgili herhangi bir tavir vermeyi reddetti ve diger bir¢ok tilke ile birlikte
Avrupa ¢apinda rehberlik bekliyor. Hiikiimet gbzetimi olmadigina dair bir kamu
uyarisi yayinladilar.

Brezilya

Brezilya hiikiimeti, Bitcoin'in bir para birimi degil, bir varlik oldugunu ve bu nedenle
bir esigin tizerinde yiizde 15 sermaye kazanci vergisine tabi oldugunu beyan etmistir.

Hirvatistan

6 Aralik 2013'te Hirvat Ulusal Bankasi'nin (CNB) dijital paralarin dolagimina iliskin
bir tartigsma yiiriittigi bildirildi ve Hirvatistan'da Bitcoin'in yasadisi olmadigi
sonucuna vardi.
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Kibris Rum
Kesimi

Bitcoins kullanimi Kibris'ta diizenlenmemistir. 11 Aralik 2013'te, Kibris Merkez
Bankast, Bitcoins hakkinda bir bildiri yaymlayarak “herhangi bir diizenleyici sisteme
ve igletiminin kontrol edilmedigine bakilmaksizin, herhangi bir sanal para
kullanimin1 6zellikle tehlikeli olarak degerlendirdigini” belirtti.

Cek
Cumbhuriyeti

Cek hiikiimeti gectigimiz giinlerde sanal para degisimi gerektiren miisterilerin
kimligini belirleyen bir yasa ¢ikardi. Bunun yani sira, iilkenin yetkilileri yakin
zamanda sanal paralara Katma Deger Vergisi (KDV) ekleyecek.

Danimarka

Danimarka hiikiimeti ve Mali Denetleme Kurumu, Bitcoin igletmelerinin normal bir
sekilde vergilendirilecegini ve bireylerin alim satim vergisine tabi olmayacagini
acikladi. “Danimarka merkez bankasi sadece dijital bir e-kronu diisiiniiyor.

Israil

Israil hiikiimeti, dijital para bir miilk tiirii olarak kategorize ederek, Bitcoin
satiglarina sermaye kazang vergisi uygulamak iizere ayarlandi.

Italya

Vergi makamlar1 Bitcoin'i bir para birimi olarak goériiyor goriinmektedir. Alimlar
netlestirmis ve Bitcoin ile yapilan satislar KDV'den muaftir. Bununla birlikte, italyan
vergi yetkilileri, Bitcoin'in spekiilatif kullanimlarina veya satis veya satin alma
sirasinda paranin kullanmildig1 olaylara gelir vergisi uygulamaktadir. Bitcoins'i
spekiilatif faaliyet kapsam1 disinda satin alanlar, gelir vergisi 6demek zorunda
olmadigini belirtir.

Japonya

Japonya, Bitcoin'in yasal bir ihale olarak resmen ilan edildigi 1 Nisan 2017'de
Bitcoin ticareti lizerindeki tiiketim vergisini kaldirmistir. Japonya ayrica Bitcoins
ticaretinde ¢ifte vergilendirme olasiligini da ortadan kaldirdi.

Malezya

Bitcoin yasal ihale olarak kabul edilmez ve Bank Negara Malaysia, Bitcoin'in
operasyonlarim diizenlemez. Merkez bankasi, kamuoyuna bu dijital paranin
kullanimu ile ilgili risklere kars1 dikkatli olmalarini tavsiye etmistir.

Rusya

Rusya Maliye Bakan Yardimcisi, diizenleyicilerin yakinda yasal olarak Bitcoin ve
diger kripto paralarim1 tanimaya calisacagimi belirtti. Hiikiimet, nihayetinde
mesruiyetine yol agan, biiylik gézetim ve diizenlemeleri kesinlikle tesvik eden kara
para aklama ile miicadele etmeye istekli.

Ispanya

AB iiyeleri arasinda dikkat ceken Ispanya, bir kripto para birimi diizenleme cercevesi
kurmak icin lobi yapiyor. Ispanya hiikiimeti, kripto para birimlerinin Katma Deger
Vergisi'nden muaf oldugunu dogruladi ve Ispanya'nin tiim sokaklar1 Bitcoin dostu
magazalarla dolu. Ayrica, birgok Bitcoin sirketi Ispanya'y1 evlerine cagiriyor ve
Ispanyol bankalar1t BBVA ve Bankinter artik Bitcoin sirketlerine yatirrm yapuiyor.

Giliney Kore

Su anda, Giiney Kore'de insanlarin Bitcoin satin alabilecekleri Bitcoin kullanimini
diizenleyen yasalar bulunmamaktadir.

Tiirkiye

25 Kasim 2013°te BDDK tarafindan yapilan agiklamada Bitcoin’in elektronik para
olarak sayillamayacagini belirtmis ve vatandaslar icerdigi yliksek risk nedeniyle
Bitcoin yatirimi konusunda uyarilmigtir.

Birlesik
Krallik

Ingiltere Bankasi, Bitcoin teknolojisini izlemeyi siirdiiriirken, 6zel para olarak
siiflandirilmaya devam ederken, KDV uygulanmakta ve ayni zamanda P & L'lerin
dahil oldugu sermaye kazanglar vergisine tabi tutulmaktadir.

Amerika
Birlesik
Devletleri

ABD, en fazla sayida kripto para birimi kullanicisina, en fazla Bitcoin ATM'sine ve
ayrica diinyanin en yiiksek Bitcoin islem hacmine sahiptir. Bununla birlikte, devlet
tarafindan farkli bir resmi durumu vardir: Teksas, Kansas, Tennessee, Giiney
Carolina ve Montana, devlet diizenlemelerine dayanan en dost canlis1 goriiniirken,
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New York, New Hampshire, Connecticut, Hawaii, Georgia, Kuzey Carolina,
Washington ve Yeni Meksika'da sanal para birimine uygun olmayan diizenlemeler
var. Diger 37 eyalet / bolge su anda gri alanlar.

Kaynaklar:
https://www.fxempire.com/education/artide/what-does-the-future-of-bitcoin-look-Like-404636
https://www.cryptocompare.com/coins/guides/how-iegai-is-bitcoin-and-crypto-currencies
http://insidebitcoins.com/news/coiombia-ciarifies-stance-bitcoin-is-not-iiiegai/60667
https://www.cryptocompare.com/coins/guides/how-iegai-is-bitcoin-and-crypto-currencies
https://themerkie.com/bitcoins-iegai-status-woridwide
https://www.cryptocompare.com/coins/guides/how-iegai-is-bitcoin-and-crypto-currencies
https://cointeiegraph.com/news/poiand-officiaiiy-recognizes-trading-in-bitcoin-and-other-
cryptocurrencies
https://www.forbes.eom/sites/realspin/2017/03/20/ukraine-is-sUently-leading-a-digital-currency-
revolution/#7e902d53465c¢ https://www.fxempire.com/education/artide/what-does-the-future-of-bitcoin-
look-like-404636 ) https://news.bitcoin.com/india-supreme-court-bitcoin-Leqalization-taxation

1.5. Kripto Para Kavraminin Tanimlanmasi

Kripto para i¢in her ne kadar dijital ortamda sifrelenmis bir deger birimi seklinde
yaklagilsa da heniiz {izerinde uzlasilmis bir tanim mevcut degildir. Satoshi Nakamoto
tarafindan 2008’de ortaya atilan Bitcoin ve bunda goriilen dalgalanma ile gdsterilen ilgi
ve ulastig1 biiyiikliikten sonra kripto para mali ¢evrelerin dikkatini gekmeye baglamistir.
Esasinda Satoshi Nakamoto, 2008 yilindaki kiiresel krizden sonra mevcut para
sistemlerine bir alternatif olarak Bitcoini gelistirmistir. Daha onceki yillarda bu alanda
bir takim ancak alt diizeyde kuramsal ¢alismalar olmakla birlikte asil ¢ikis1 daha sonraki
yillarda olustur. Kripto paranin tanimlanmasi hakkinda agiklamalar gegmeden 6nce genel

olarak bilinen “para” ve “deger” iliskisine bakilmasinda yarar oldugu diistiniilmektedir.

Paranin, yasadigi evrim siireci igerisinde c¢esitlerinde ve fonksiyonlarinda siirekli
degisimler yasayan sosyal bir kavram olarak ele alinmas1 gerekmektedir. Para iizerinde
fikir birligine varilmig bir tanima sahip olmadigindan paranin tanimina fonksiyonlarindan
hareketle ulasilmaya calisilmaktadir. Gergekte paranin belirli sinirlar ¢izilerek
tanimlanmas1 miimkiin degildir. Buna neden ise paranin statik degil, dinamik yapiya
sahip bir kavram olmasidir. Bu durum paranin toplumdan topluma ve ayni toplum i¢inde
zamana bagli olarak degisen bir yap1 gostermesine yol agmaktadir. Bugiin para olarak
kabul edilen bir sey teknolojik gelismeler nedeniyle gelecekte para kapsaminda yer
almama gibi bir durumla karsi karsiyadir. Bu nedenle paranin siirlari belirlenmis
degismez bir tanima sahip olmasi s6z konusu degildir (Parasiz, 2008: 9 ; Mishkin, 2003:
51).
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https://www.fxempire.com/education/artide/what-does-the-future-of-bitcoin-look-Like-404636
https://www.cryptocompare.com/coins/guides/how-iegai-is-bitcoin-and-crypto-currencies
http://insidebitcoins.com/news/coiombia-ciarifies-stance-bitcoin-is-not-iiiegai/60667
https://www.cryptocompare.com/coins/guides/how-iegai-is-bitcoin-and-crypto-currencies
https://themerkie.com/bitcoins-iegai-status-woridwide
https://www.cryptocompare.com/coins/guides/how-iegai-is-bitcoin-and-crypto-currencies
https://cointeiegraph.com/news/poiand-officiaiiy-recognizes-trading-in-bitcoin-and-other-cryptocurrencies
https://cointeiegraph.com/news/poiand-officiaiiy-recognizes-trading-in-bitcoin-and-other-cryptocurrencies
https://www.forbes.eom/sites/realspin/2017/03/20/ukraine-is-sUently-leading-a-digital-currency-revolution/%237e902d53465c
https://www.forbes.eom/sites/realspin/2017/03/20/ukraine-is-sUently-leading-a-digital-currency-revolution/%237e902d53465c
https://www.fxempire.com/education/artide/what-does-the-future-of-bitcoin-look-like-404636
https://www.fxempire.com/education/artide/what-does-the-future-of-bitcoin-look-like-404636
https://news.bitcoin.com/india-supreme-court-bitcoin-Leqalization-taxation

Paranin en iinlii tanim1 John K. Galbraith tarafindan 1975 yilinda yapilmistir. Buna gore
para, “insanlarin para olarak kullanmak iizere kabul edecegi her sey” olarak
tamimlanmustir. Bir seyin para olarak tanimlanmasi ise rast gele degildir. Para olarak kabul
edilecek seyin oncelikli olarak iki fonksiyonu barindirmasi gereklidir. Bunlar paranin
“degisim aract olma” fonksiyonu ve “deger saklama araci” olma fonksiyonudur. Bu
sekilde para olarak belirlenen seyin satin alma giicli ise her seyden once onun arz ve
talebine baghdir (Galbraith, 1990: 30). Bu nedenle para olarak kullanilacak olan aracin

her seyden once genel kabul gérmesi sart1 aranmaktadir.

Para, bir 6l¢ii olarak hi¢bir sekilde sabit ya da degisken tanimi yapilamayan bir kavramdir.
Aliskanliklar ve ekonomik olarak kullanimlar degistikge ve gelistik¢e paranin tanimi daha
cok sorun olmaya devam edecektir. Paranin tanimiyla ilgili ekonomistler arasinda goriis
birligi yoktur. Onceleri giimiis ve altin para olarak kullaniliyorken, daha sonralar1 banknot
ve ¢eke bagl vadesiz mevduatlar para tanimina dahil edilmistir. Giiniimiizde ise vadeli
mevduatlar, tasarruf hesaplari ve paray1 temsil eden pek ¢ok sey de para sayilmaktadirlar.
Bu nedenle para i¢in miibadelenin kolaylasmasini saglayan ortaklasa kabul goérmiis bir

mal ve deger niteliginde oldugu eklemesi de yapilabilir (Parasiz, 2018: 13).

Kripto para tarafinda gegildiginde fiziksel varlik gibi birkag nitelik hari¢ deger, saklama,
miibadele vb. gibi kavramlar karsilamasi ayn1 zamanda bir varlik olarak islev gérmesi
bakimindan bir “deger” oldugu anlasilabilmektedir. Yukarida da deginildigi gibi agik ve
net bir terminoloji eksikliginden dolayi, blok zincir ve kripto para fenomenini agiklamaya
calismak karistirict olabilmektedir. Kripto para konusunda oOncelikle kripto paranin

tanimlanmasi adina ti¢ ana 6zellik iizerinde durulmustur (Suikkanen, 2017: 12-13);
1. Birden ¢ok kaynakta ¢ogaltilabilen bir dijital defter olma 6zelligi,

2. Defter kayitlarinin, kriptografik olarak zaman damgasi ve zincirleme olarak

birlestirilebilmesi,

3. Y1g&inin hangi kopyasiin dogru olduguna karar vermek i¢in merkezi olmayan

ve bir diizenleme siireci ve bir konsensiis protokolii kullanilmasi.

Her ti¢ 6zellik de merkezi olmayan bir mimarinin uygulanmasinda ¢ok 6nemli bir role

sahiptir. Tlk olarak, birden ¢ok site/kaynak iizerindeki defterin cogaltilmasi, her diigiimiin
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islem ge¢misine erismesine izin verir. Bu, blok zincir aginin seffaf ve merkezi olmayan
yapist i¢in bir énkosuldur. Ikincisi, defterin zaman damgali girislerini kriptografik olarak
zincirlemek, kurcalamaya karsi korumay1 saglar ve yeni islemlerin kabul edilmesi i¢in
onceki islemlere basvurmasi gerektiginden giivenlik saglar. Ugiinciisii, bir konsensiis
protokolii, merkezi bir otorite olmaksizin defterin kronolojisi ve igeriginin bir
mutabakatim elde etmeyi saglar. Ugiincii 6zellik ayrica blok zinciri merkezi ydnetilen
kriptografik veritabanlar1 gibi yakin kavramlardan ayirir. Tiim bu 6zellikler neticesinde
blok zincirinin uygulanabilir bir teknoloji haline gelmistir. Ayrica bu yapinin
gelismesinin baglica nedenlerinden biri olarak da son zamanlarda, isleme, depolama ve
nakliye bilgilerinin maliyetinin azalmasinda yatmaktadir. Blok zincirin uygulanabilir bir
teknoloji haline gelmesinin sebebi, son zamanlarda, isleme, depolama ve nakliye

bilgilerinin maliyetindeki artisin azalmasinda yatmaktadir (Davidson, vd., 2016: 1-2).

Bu kavramsal girisin ardinda kripto para hakkinda bazi kurum ve yazarlarca yapilan

tanimlamalar ve yaklagimlar asagida Tablo 3’de gdsterilmistir.

Tablo 3. Kripto Para Tanimi ve Yaklasimlari

Kurum veya Yazar Tanim veya Yaklasim

Herpel, (2011). Konuya dijital para baglaminda bir yaklagmistir. Buna gore
araci niteliginde bir kurum olmadan internet tabanli sayisal
yontem ve teknolojiler kullanilarak yapilan dijital para basma
islemidir. Emisyon yetkisi kurumlarin aksine bu yapinimn
iirettigi verilere erisilebilir ve seffaftir.

Kanada Merkez Bankasi, | Merkezi olmayan elektronik para olarak tanimlanmaktadir. Bu
(2014). tanim ihrag¢ edeni belirsiz olan ve Fiat (itibari deger olan para
birimi) para birimlerinin aksine herhangi bir basimi olmayan
para birimi anlamina gelir ve bu para tamamen sanal olarak
iiretilmektedir. Banka, elektronik paray1 merkezi ve merkezi
olmayan seklinde ikiye ayirmustir.

Avrupa Merkez Bankasi, | Sanal para olarak gdrmiis, ihract ve temini/kontrolii sistemin
(2012). geligtiricileri tarafindan yapilan, hicbir diizenlemeye ve
regiilasyona bagli olmayan, belli bir grubun kendi aralarinda
sanal ortamlarda takas i¢in kullandig1 sayisal paradir.

Karame,  Androulaki  ve | Her ne kadar kolay erisilebilen ve herkese agik bir sistem olsa
Capkun (2012). da kotii amacl kisilerin bir takim iglemleri bazi sorunlara yol
acabilmektedir. Ornegin kotii amaglh bir kimse elindeki “coin”
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lerini ayn1 anda birden ¢ok kisiye géndermeye caligirsa veya bu
sekilde kullanmak isterse sistemde sorunlar yasanabilecegine
dikkat ¢ekerek goriislerini ifade etmistir.

Christopher, (2013).

Hukuki agidan degerlendirme yaparak kripto paralarin kara
para aklama, illegal islerin finansmanini saglama, riisvete yeni
bir boyut kazandirma, spekiilasyon ve manipiilasyon yapma vb.
gibi amagclar i¢in kullanilabilecegine dikkat c¢ekmistir. Bu
sekilde islenebilecek suglarin ortaya cikarilmasi, 6nlenmesi ve
denetlenebilmesinde kanun koyucularin ve kolluk birimlerinin
zorluk yasayabileceklerini ileri stirmiistiir.

Avrupa Merkez Bankasi,
(2015).

“Herhangi bir merkez bankasi, kredi kurulusu ya da e-para
kurulusu tarafindan ihrag edilmemis ve bazi durumlarda paraya
alternatif olarak kullanilabilen varligin sanal temsili.”

Mattila, J. (2016).

Kripto parayr gilinlimiizde tanimlamaya c¢alismak yerine
fonksiyonlarina odaklanarak etkileri ve sonuglar1 i{izerinde
odaklanmak gerekmektedir. Ciinkii kripto para bir fenomendir
ve bunun gelecekte neye doniisecegi belli degildir.

I0SCO

Finansal teknolojilerin kullanilarak iiretilen, gelismeye devam
eden, belli bir merkezi, olmayan, herhangi bir otoriteye bagl

olmadan yenilik¢i deger yaratim anlayisinin son {iriinlerinden
biridir.

Boucher, P., Nascimento, S.
and Kritikos, M. (2017).

Finansal bir yenilik ve ilgi ceken bir fenomendir. Bir ¢ok alanda
bir ¢ok amagla kullanilabileceginden bu para sisteminin
yasalarla ¢ercevesinin belirlenmesi, regiilasyona tabi olamasa
da birilerinin izlemesi gerekmektedir. Bagimsiz ve otoriye
baskaldiran bu degisim araci, aksi halde kayit disi illegal
diinyanin yildiz1 haline gelebilecektir.

Chu, J., Chan, S., Nadarajah,
S. and Osterrieder, J. (2017).

“Kripto paralara olan ilgi ve artan talebe bagli olarak bunlarin
artik sadece Dbir yenilikten daha fazlasi seklinde
degerlendirilmesi gerekmektedir. Bitcoin, Ethereum, Litecoin
ve Ripple dijital paralarin kiiresel ekonomide egemen para
birimlerinin yerini almasi kuvvetle muhtemel olup ayni zaman
yakin bir gelecekte de yerel paralar tizerinde bir takim
etkilerinin goriillmesi muhtemeldir.”

Carkacioglu, A. (2016).

Kripto-paralar, merkezi olmayan kripto sistemlerde, kamuya
acik ve herkes tarafindan bilinen yontemlerle sistemin kurulusg
agamasinda belirlenen oranlarda {iretilen yeni nesil paralardir.
Hukimetlerin veya sirketlerin iiretemedigi, baskalarinin
sahipliginde bulunan, el konulamayan, bagimsiz sekilde
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dolagimda bulunan ve siibjektif deger teorisine gore hesap ve
deger birimleridir

Dyhrberg, A. H. (2016).

“Kripto para sistem kiiresel finansal risklere karsi korunmak
tizere 6zellikle altin ve dolar karsisinda pozisyon alabilmek i¢in
kullanilabilecek nitelikteki bir degis aracidir. Ayrica risk
yonetiminde ideal araglardan biri olabilecegi gibi ve piyasada
olumsuz soklar beklendiginde mali piyasalarda ve portfoy
yonetiminde, altin ve Amerikan dolar1 arasinda bir degisim
aract olmasmin yaninda reel piyasalarda yerel ekonomik
dinamikler iizerinde de etkili olabilecektir. Bu para ile her tiirlii
alis  veris yapilabildiginden sistemin kendisini diger
sistemlerden bagimsiz hale kapasitesi vardir.”

IMF, (2016).

“Kripto para sisteminin dolasima siirdiigii kripto paralarla,
itibari sistemde oldugu gibi degisim ve takas yapmak
miimkiindiir. Reel ekonomi igerisinde yerel paralar ile
yapilabilen tiim alig veris gerceklestirilebilir. Bundan
ekonomik sistem igerisindeki yerinin konumlandirilmasi
gerekmektedir.”

Oztiirk, N. (2014).

“Dijital degisim araci olarak kullanicilarin yiikledigi anlam
kadar degerli ve gecerlidir. Bir seyin para olarak kabul
edilebilmesi igin ise herkesin kabul etmesi, dayanikli olmasi,
boliinebilir olmast, taklidinin imkansiza yakin olmasi, homojen
olmast ve miibadele icin kullanilabilmesi gerekmektedir.
Dijital paralar ise bu unsurlardan bazilarma uygun iken
bazilarina degildir. Bu nedenle dijital paranin yasal olarak
legal-illegal olarak anlamlandirilmasi gerekmektedir.”

Giiltekin, Y. ve Bulut, Y.

(2016).

“Dijital olarak ileri siirlilen paralarin seffafligi tartigmalidir.
Bundan dolay1 kendi baglarina birakilmamali ve modern
finansal sistem i¢inde yer verilerek anonimligi siirdiiriilmelidir.
Ayrica bunlar 6n yargi ile yaklasilmamasi gerekmektedir.
Ciinkli su anda para sistemi i¢inde bulunan pek ¢ok ara¢ ve
enstriman bir zamanlar yeniydi ama simdi herkesce
kullanilmaktadir.”

Giltekin, Y. ve Bulut, Y.

(2016).

“Dijital para ekonomisi gelismekte olan ekonomilerde toplum
ve resmi makamlarca yeterince ilgi gormemekle birlikte giinde
gectikce kapsadigi alanin genislemesi dikkate deger olarak
gorlilmektedir. Ancak dijital para ekosisteminin ekonomik
yasamdaki etkilerinin dikkate alinmas1 gerekmektedir.”

Cetiner, M. (2018).

“Kripto paralar giivenilir bir deger deposu olup, uluslararasi
pazara ulagimi olan, islem maliyeti minimum diizeyde, sahsi
bilgiye gerek olmadan aninda &demelerin gergeklesebildigi,
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kalic1 kayitlar1 olup depolama bedelleri asgaride tutulan,
gizliligin korundugu, aracisiz bir 6deme aracidir. Bu faktorler
dijital bir ekonominin olugmasi ve isler hale gelebilmesi igin
ideal zemini hazirlamakta olup resmi parayla rekabet
edebilmesinin 6niinii agmaktadir.”

Onat, (2017) “Ticaretin elektronik ortama kaymasi, Endiistri 4.0’
orneklerinin yayginlasmasi, finansal teknolojilerin hizla
gelisme Ve yayilmasi ile gelisen yeni para sistemi olan kriptolar
konusunda hiikiimetlerin bu konuda es ve etkili derecede
adimlar atmasi gerekmektedir. Bu adimlarin basinda ise yeni
nesil dijital tabanli para sistemine uygun yasal diizenlemelerle
birlikte bu alandaki para sisteminin izlenebilirliginin artirilmasi
gerekmektedir.”

SPK, (2016). “Kriptolojinin bir iriin olan dijital paranin statiisiiniin ve
tanimmin tam olarak belirlenmemis olmast ve resmi
otoritelerce regiile edilememesi, ekonomik yasamda devletsiz
bir paranin tedaviilii sonucu ortaya ¢ikaracaktir. Bu da vergi
kaybi1 kadar 6nemli olan kayit disilik ve yasadisi alanda bosluk
acgilmasina neden Olabilecektir.”

The Cambridge Centre for Coklu kombinasyonlar ile iretilmis dijital bir belirtectir.
Alternatve Finance, (2017). Konvansiyonel para sisteminin pek 6zelligini tasimakla birlikte
pek ¢cok noktada da farklilik géstermektedir. Bundan dolay1 asil
ama¢ kripto para ve blok zincirin, tanimlamak degil
fonksiyonlari ilizerinden gitmek olmalidir.

Yapilan tanimlama ve yaklagimlar kapsaminda “kripto para sisteminde iiretilen paralarin
temel 6zelliginin, merkezi bir otorite veya denetim sistemine tabi olmaksizin dagitilan,
dolasima sokulan, deger artisi/azalist gosteren, kamuya acik bir sekilde deftere veya
hesap kaydina sahip olan, tedaviildeki diger paralar gibi alis verise uygun olan ve fiziki

varligi bulunmayan bir bilgisayar ‘birimi’ dir” denilebilir.

Kural olarak bir tilke igerisindeki ekonomik aktiviteler ve para sistemi regiilasyona tabi
oldugu gibi ekonomik yasam devletin miidahale, denetim, gozlem ve diizenlemelerine
gore devam etmektedir. Kripto paralar ise Avrupa Merkez bankasinin agikladig: gibi bu
regiilasyonun disinda kalmakta ve devletin ekonomideki ‘erk’ ini devre dist
birakmaktadir. Bu nedenle Victor (2017:1-2)’un ifadesi ile denetimsiz, gelisigiizel ve
kendi kurallarina gore oyun kuran bu “yeni nesil para sisteminin” gérmezden gelinmesi

miimkiin degildir.
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Bu dogrultuda dijital paralarin yasal statiisiiniin netlestirilerek ekonomik sistemdeki
yerinin konumlandirilmasi1 daha sonra da bu dijital paralarla yapilan islemlerin yasal
sistemdeki yerini almas1 gerekmektedir. Diger yandan yapilan arastirma ve inceleme
stirecinde goriildiigii iizere kripto para sisteminin vergilendirme boyutunda da bir takim
kayiplara ve kayit disiliga neden olabilecegi anlagilmistir. Ciinkii reel anlamda ekonomik
faaliyetlerde bulunanlarin vergi 6demesi veya vergi sorumlusu olmalart s6z konusu iken
dijital paralarla yapilan islemlerin vergi disinda kalmasi, bundan dolay1 da kamunun da

vergi kayiplarina neden olmaktadir.

Kripto ve dijital paralar reel paralarin islevlerini gorebilmektedir. Bundan dolay1 6zellikle
bankalar gibi finansal sistemin aktorlerinde 6deme, transfer vb. gibi islemler kapsamina
alinmalidir. Ayrica sisteme dahil edilen bu paralar denetim altinda tutulabileceginden ve
de izlenebilirlik saglanacagindan resmi otoriteler tarafindan makro ekonomik politikalar
icine dahil edilebilecektir. Boylece ekonomik aktorlerin faaliyetlerinde kendilerine bir

secenek sunulmus olacak, bu da kayit disina ¢ikma egilimini azaltabilecektir.

Sonug olarak yalm bir ifade ile blok zincir, kriptografik elementlerle birbirine bagli olan,
sirekli biiyliyen ve gelisen bir veri tabanmidir. Bu yapida merkezi bir
diizenleyici/denetleyici kurulus olmadigindan sisteme dahil kullanicilar verilerini
kendileri depolamaktadir. Bu baglamda kripto para blok zincir i¢inde iiretilen kendisine
“deger” yiiklenen birimlerdir. Elbette ki 21. ylizyilin “boynuzlu att m1?”” yoksa “gelecegin

paras1 m1?” sorunlarinin cevabini vermek i¢in heniiz erkendir denilebilir.

Diger yandan blok zincir teknolojileri hakkindaki farkindaligin artmasi, sonucta,
dagitilmis fikir birligi ve hesaplama icin karmasik kriptografik tekniklerin hakkinda
farkindaligi da arttiracaktir. Kripto para birimlerinin gelecegi ise genel olarak,
gilinlimiizde popiiler olan Bitcoin'un geleceginden daha parlaktir. Zira Bitcoin tamamen
yeni bir yerel olmayan orgiitlenme ve fikir birligini ortaya koymakta olup bu fikirler,
ekonominin genis sektorlerini, para birimleri, merkez bankaciligi ve kurumsal yonetisime
kadar bir¢ok alanda etkili olmaya aday konumundadir (Baron vd. 2015: 69°dan akt.
Karakose, 2017: 72). Merkezi kurumlar veya kuruluslar, daha onceleri yetkili veya
giivenilir kontrol noktalarinin gorevleri artik ademi merkezi olarak merkezden
uzaklagabilecektir. Blok zinciri ve mutabakat sisteminin biiylik Ol¢ekli sistemlerde

orgiitlenme ve koordinasyon maliyetini 6nemli 6l¢iide azaltmas1 beklenmektedir. Ayni
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zamanda giic odagi olma, yolsuzluk ve piyasay1 diizenlemekten kaynaklanan bazi
sorunlart ortadan kaldiracagi ifade edilmektedir. Ayrica 6demeler alaninin disinda, blok
Zinciri sistematiginin Endiistri 4.0 ve Web 3.0 gibi gelismelerde de 6nemli fonksiyonlar

ustlenmesi beklenmektedir.

1.6. Kripto Paramin Parasal Boyutu

Kripto Paranin Parasal Boyutuna ge¢cmeden Once paranin tarihi siiregte yiiklendigi
fonksiyonlara ve niteliklere kisa deginmekte yarar vardir. Paranin fonksiyonlari,
nitelikleri ve 6zellikleri konusu, ekonomi alaninda tam ve bagimsiz bir ¢alismanin konusu
olacak kadar genistir. Ancak bu ¢alismanin ana diisiincesi ve amaglart dogrultusunda,
ekonomik ¢aligmalarda ve literatiirde genis bir sekilde dile getirildigi kadar ile 6zetle
deginilmesi uygun goriilmistiir. Burada 6nemli olan bilinen ve 6teden beridir ileri siiriilen
hali ile bu olgularin kripto paralar baglaminda uygulanip uygulanmayacagini gérmektir

(Reid ve Harrigan, 2013: 197-223).

Kural olarak paranin degisim araci, hesap birimi, servet biriktirme ve tasarruf olmak {izer
tic temel fonksiyonunun olmasi beklenir. Bununla birlikte paranin bu fonksiyonlar
karsilayabilmesi i¢in de herkes tarafindan kabul edilmesi, kolay taginir olmasi, dayanikli
olmasi, bollinebilir olmasi, kolay taklit edilememesi, miktarinin yeterli olmasi,
homojenlik, degerini korumasi, bor¢lanmada kullanilabilmesi ve yasal olmasi
gerekmektedir. Ancak kripto paralarin kendi yolunu agmasi geleneksel para anlayisindan
farkli nitelik ve fonksiyonlar tasimasi1 bakimindan her bir 6zelligin birebir karsilanmasi
miimkiin olmayabilir (Oztiirk, 2014: 27-29). Asagida kripto paranin temel nitelikteki ii¢

fonksiyonu hakkinda agiklamalar yapilmistir.
16.1. Degisim Araci

Paranin en onemli 6zelligi degisim aract olmasidir. Sahip olunan mal veya hizmet,
oncelikle belli bir deger lizerinden paraya ¢evrilmekte, daha sonra bu para kullanilarak,
yine belli bir deger iizerinden, ihtiya¢ duyulan mal veya hizmet temin edilmektedir.
Paranin miibadele araci olarak iglev gdrmesi trampa sisteminin olumsuzluklarini da

bertaraf etmistir.
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Bir hesap biriminin para olarak islev gorebilmesi i¢in, ayni zamanda bir
miibadele/degisim araci olmasi gerekmekte yani her iki tarafin da ayni degeri belirli bir
hesap birimi ile kabul etmesi gerekmektedir. Bu durumda degisim deger tasidigindan
kripto para igin degisim arac1 olma fonksiyonunu yerine getirdigi ileri siiriilebilir. Burada
Oonemli olan takasin bir deger ile genel kabul goren bir baska deger ile
gerceklestirilebilmesidir. Kripto para birimlerinde ekonomik ¢evrelerde tam bir uzlasi
olmamakla birlikte bir degisim aracini temsil ettigi konusunda goriisler mevcuttur. Bu
goriisiin arkasindaki iddianin dayanagi ise yeterli sayida kisi ve kurumun, 6deme araci
olarak bir kripto para birimini kabul ettigi siirece, bir degisim arac1 olarak

kullanilabilecegidir.

16.2. Hesap Birimi

Para bir ekonomide degerlerin ortak dl¢iisii olma gorevini yerine getirir. Baska bir deyisle
biitiin mal ve hizmetlerin kiymeti para ile ifade edilir. Braudel (1991), paranin her tiirlii
iktisadi faaliyete konu olmasi nedeniyle onun iyi bir gdsterge oldugunu ifade etmekte
olup her seyden Once, para her yerde kendini biitiin iktisadi ve toplumsal iliskilere
sokmanin bir yolunu bulur. Bu onu miikemmel bir gosterge yapmaktadir. Onun ne kadar
hizla dolandigin1 veya ne zaman tiikendigini, aktig1 kanallarin ne kadar karmagik
oldugunu veya arzinin ne kadar az oldugunu gézlemek suretiyle, biitiin beseri faaliyetlerin

oldukga dogru bir degerlendirilmesi yapilabilir (Braudel, 1991: 110).

Kripto para birimleri agisindan bakildiginda, bu paralarin degisim arac1 olarak
kullanilmasimin dogal sonucu hesap birimine déniismiis olmasidir. Ornegin bir mal veya

hizmet i¢in X kripto bedeli taraflar arasinda tayin edilebilir.
16.3. Servet Biriktirme ve Tasarruf

Para bugiinden gelecege satin alma giiciinii transfer etme yoludur. Paranin tasarruf araci
olmasi, paranin hesap birimi ve degisim arac1 olmas1 6zelliklerinin zorunlu bir sonucu,
bu iki islevin yan iiriintidiir. Para deger 6l¢iisii ve miibadele araci oldugu i¢in deger tasir;
bu nedenle para biriktirmek deger biriktirmek demek olmakta, insanlara bu olanagi

saglayan bir arag islevi de gérmektedir (Aren, 1984: 8-9).

31



Ancak paranin bu fonksiyonunu yerine getirebilmesi i¢in degerinin istikrarli olmasi
gerekmektedir. Eger paranin degeri diiserse insanlar ellerinde para bulundurmak
istemezler ve paradan kagis baglar. Bu durumda insanlar bor¢lanmayi tercih ederler ve
paranin 6diing alma araci olmas1 gibi bir fonksiyonu ortaya ¢ikar. Ornegin fiyatlar genel
diizeyinin siirekli arttigi enflasyon ve hiperenflasyon kosullarinda paraya duyulan ilgi
azalir. Bu dénemlerde Insanlar paray1 tutmaktan ¢ok elden ¢ikarma egiliminde olurlar.
Ileride ihtiyaglar1 karsilayacak mallar1 saklamanin bir takim gii¢liikleri vardir. Bu giin

gerekli olan bir mal ileride gerekli olmayabilir (Ustiinel, 1990: 24).

Paranin servet biriktirme araci olarak kullanilmast baglaminda kripto paralar
degerlendirildiginde gelecege yonelik bir deger tasima islevi gordiigii ileri siiriilebilir.
Ancak kripto paralardaki volatilite ve diger degisim kosullar1 yasal ve merkez bankalari
emisyonlari ile piyasaya stiriilen paralardan farkli olabilmektedir. Kripto paralarin genel
olarak birikim amaci spekiilasyonlardan kaynaklanan karlar elde etmek ve bu yolla

kazang artirabilmektir denilebilir.

Paranin fonksiyonlarina dair literatiirde ¢ok sayida nitelik siralanmakla birlikte bunlarin
daha ¢ok geleneksel yaklagimlarla olusturuldugu anlasilmaktadir. Kripto paralarin gelisen
teknolojinin tiriinlerinden biri olmasi ve kendine parasal islevler tasimasi1 nedeni ile farkli

acilardan degerlendirilmesi gerekmektedir.

1.7. Kripto Paramin Yeni Yiizii: Hyperledger Projesi (HyP)

Kripto para sisteminin ticari sistemdeki bir uzantisi veya aracisi olarak da nitelenebilecek
Hyperledger (HyP), gelismekte olan bir blok zinciri yapist olup igletmeler arasinda ve
isletmeyle miisterileri arasinda yapilan islemlerde kullanilmaktadir. HyP, rakip
isletmelerin ayn1 sektorde faaliyette bulunurken ortaya ¢ikan cesitli gereksinimleri
destekleyerek, hukuki ve diger diizenlemelere uyum saglamayr miimkiin kilmay1

amaglamakta olup bunlar su sekildedir;
- Akilli s6zlesmeler,

- Dijital varliklar,
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- Veri birikimleri,
- Merkezi olmayan mutabakat tabanl aglar,
- Kriptografik giivenliktir.

Blok zinciri alaninda, performans iyilestirmesi i¢in endiistri gereksinimleri, kimlik
dogrulamalari, 6zel ve gizli islemler ve eklenebilir bir mutabakat modeli icermektedir.
Blok zinciri teknolojisinin potansiyelini tam olarak gergeklestirmek ve birgok farkli
kullanima adapte olabilecek bir standart olusturmak i¢in, Hyperledger yapisi esnek ve
genisletilebilir olarak tasarlanmistir. Buna ek olarak, cesitli bilgisayar bilimleri
disiplinlerinde son gelismelerin ¢ogunu iceren ve ekleyebilen yapiya sahiptir

(Hyperledger Whitepaper, 2016).

Hyperledger Projesinde (Hyperledger Whitepaper, 2016) kurumsal diizeyde, acgik
kaynakli, dagitik kayit yapist ve bir kod tabani olusturmak icin ortak bir ¢aba
gosterilmektedir. Ticari islemlerin global olarak belirli diizeyde yiiriitme seklini
degistirebilecek, dagitik kayit igin sektdrler arasi agik ve standart bir platform
tanimlayarak, blok zinciri teknolojisini gelistirmeyi amaglamaktadir. 2016 y1ilinin basinda
Linux Vakfi'nm bir projesi olarak kurulan Hyperledger Projesi, 2017 ortalarinda 130'den
fazla iiyeye sahiptir (hyperledger.org, 2016). Hyperledger, Linux Foundation'in agik
kaynakli, isbirlik¢i ve isletmelere uygun blok zinciri teknolojisi i¢in ¢aligmaktadir.
Hyperledger Fabric, bir blok zinciri ¢er¢eve uygulamasidir. The Linux Foundation
tarafindan modiiler bir mimari ile bilinyesinde degistirilebilir hizmetler barindiran
Hyperledger projelerinden biridir. Hyperledger Fabric'in bagslica amaglar1 ise kisaca

asagida verilmistir.
- Ozel ve kamusal islemlerde taniml1 kimlikleri desteklemek,
- lIzinli paylasilan kayitlar olusturmak ve destek saglamak,

- Performansin 6l¢lilmesinde ve degerlendirilmesinde kimlik giivenligi ve

gizliligini temin etmek,

- Is kanit1 ile ilgili ortaya ¢ikan maliyetleri azaltmaktir,
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- Hukuki diizenlemelere uyumlu bir sistem ile farkli ihtiyaclar i¢in degisik

sektorlerdeki kullanim durumlarini desteklemek (Gupta, 2017: 32).

Ik blok zinciri uygulamalar1 bir takim amaglara hizmet etmektedir. Ancak ¢ogu zaman,
belirli endiistrilerin ihtiyaglar1 i¢in mevcut blok zinciri uygulamalar1 uygun degildir.
Modem pazarlarin taleplerini karsilamak icin Fabric, endiistri odakli bir tasarim iizerine
kurulmustur. Fabric, izinli aglar ile coklu blok zinciri aglarinda gizlilik saglamak i¢in yeni
bir yaklasim ortaya koymaktadir (www.hyperledger.org, 2017: 27). Fabric, eklenebilir
bir mimariye dayanmakta ve bdylece gelistiriciler, gorevlendirmelerini, kendi
gereksinimlerine en uygun olan uyumlu modiil ile yapilandirabilmektedir. Hyperledger
yapisl, internet mimarisinin gelisimi ve internetin diizglingaligsmast ile ilgilenen herkesin
katilabilecegi uluslararasi bir topluluk olan Internet Miihendisligi Gérev Grubu (IETF,
Internet Engineering Task Force) gibi, teknik bir yonlendirme komitesini ve gerekirse
oylama ile fikir birligine ulasmak i¢in gerekli siireci desteklemektedir ve kod tabaninda
degisiklikler yapilabilmektedir. Endiistriyel kullanim ve egitim igin, ayn1 zamanda bir
pazarlama komitesi ve son kullanici teknik danigma kumlu mevcuttur. Hyperledger
projesinde giivensizligin olusmasini engellemek tiizere kodlar1 goriilebilir yapmak

miimkiindiir (WEF White Paper, 2017: 18).

En popiiler izinli blok zinciri platformlarindan olan Hyperledger Fabric, eklenebilir
mutabakat modeli ile esnek bir mimari sunmaktadir. Fabric, konsorsiyumlarinda katilimci
gruplarin tanimlanmasinin yaninda ayni zamanda kimlikleri kayit altina alinmis ve
sistemde c¢alisan merkezi bir kayit servisiyle dogrulanmis olan konsorsiyumlar i¢in
tasarlanmistir. Ayrica blok zincirindeki, zincir kod olarak da bilinen akilli sézlesmeleri
desteklemektedir. Gelecekteki siiriimleri i¢in de alternatif fikir birligi algoritmasi
oOnerileri bulunmaktadir (Baliga, 2017: 9). SWIFT 6nde gelen diinya ¢apinda transaksiyon
bankalariyla isbirligi icerisinde Hyper ledger teknolojisini kullanarak, dagitik kayit
teknolojisi ile kullanilabilecek olan konsept kanitlamasi (Proof of Concept, PoC) iizerinde
calismalar yiriitmektedir. Konsept kanitlamasi ile bankalar acisindan ger¢ek zamanlh
nostro hesaplarinin mutabakatin1 iyilestirerek diinya capinda likidite optimizasyonu
saglanmak istenilmektedir (swift.com, 2017). Blok zinciri teknolojisinin gelisimi ile
birlikte elektronik 6demeler ve diger alanlarda kullanilabilecek konsept kanitlamasi,
otorite kanitlamasi (Proof of Authority, PoA) veya farkli kanit yapilar1 daha da

gelistirilecektir.
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2. BOLUM
INSANi YARDIMLAR VE SOSYAL SEKTORDE KRiPTO PARA

Ulastiklar1 hacimler ve uyandirdig1 yankilar bakimindan ele alindiginda kripto para
birimlerinin derin bir sosyal etki yaratma ve sosyal sektorii doniistiirme potansiyeline
sahip oldugu ileri siiriilebilir. Bu para birimleri, yukarida da ifade edildigi gibi “blok

zincir” ad1 verilen ve bir ¢1gir acan yeni nesil bilgi teknolojisi {izerine inga edilmistir.

Pek c¢ok kisi, blok zincir teknolojisini yalnizca kripto para birimi islemleriyle
iligkilendirse de, her tirlii degisimin ve miibadelenin gerceklestirilebilmesi igin
kullanilabilir. Ayrica otomatik yonetisime ve diizenleyici uyumluluga izin
verebilmektedir. Atasi olan e-para blok zincir sisteminin gelisimine bakildiginda, e ticaret
kadar olmasa da hizla istikrarli bir penatrasyonu oldugu ifade edilebilir. Kullanim alanlari
ise paranin yerine getirebildigi her sey icin elverisli gdziikmektedir. Bu nedenle blok
zincir ve kripto para igin bir yaninda ekonomik etkinlikler ve diger yaninda da sosyal

olgularla iliskili yeni nesil bir parasal diizen veya alan ifadesini kullanmak miimkiindiir.

Calismanin bu kisminda Kripto paralarin sosyal sektor veya sosyal alanlardaki kullanima,
etkileri ve durumu hakkinda agiklamalar yapilacaktir. Bununla birlikte daha dnce de ifade
edildigi gibi bu yapmin giliniimiiz itibariyle heniiz yeni olmasi, destekleyici ya da karsit
gorilislerin  bulunmasi, hiikiimetlerin ihtiyath tutumlarinin bulunmasi ¢ergevesinde
degerlendirilmesi gerekmektedir. Bundan dolay1 bu béliimde yapilan agiklamalarin amaci
genellenebilir yargilar ve 6nermeler ileri siirmek olmay1p bir durum hakkinda elde edilen

bilgileri aktarmak ve bir degerlendirme yapabilmektedir.

2.1. Sosyal Sektorde Kripto Para (Blok Zincir) Kullanim ve islevleri

Blokaj ve dijital para birimlerinin sosyal sektdrde uygulanmasi yeni bir siire¢ olmakla
birlikte gelisme veya gerileme olup olmayacagini zaman ve kullanicilarin tutumlar

belirleyecektir. Bu kapsamda hali hazirda diinya genelinde kripto para ve kripto para
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teknolojilerinin sosyal sektorde bes grupta degerlendirilebilecek kullanim alani ve

islevleri hakkinda asagida aciklamalar yapilmstir.

2.1.1. Hayir Isleri ve Uluslararas1 Yardim

Para toplama firsat ve yontemlerini genisletmek icin bir dizi hayir kurum ve kurulusu,
dogrudan bagis¢ilardan gelen bitcoin ve diger kripto para bagislarin1 kabul etmektedir.
Dolar doviz kuru iizerinden dolar veya diger fiat para birimleri i¢in bir ¢evrimigi ciizdan
araciligiyla kripto para takasi gergeklestirilebilmektedir. Buna ek olarak kar amaci
giitmeyen kuruluslar sosyal etki ve sosyal sorumluluk projeleri i¢in para toplamak {izere
ozellestirilmis “yardim paralar1” (charity coins) olusturmustur. Bagis¢ilar, 6rnegin geri
kalmis iilkelerde temiz su kaynaklarina erisimi finanse edebilmek amaciyla “temiz su
coini” (Clean Water Coins) satin alabilmektedirler. Sivil toplum kuruluslar1 (STK) buna
benzer kampanyalarinda, kampanya adi ile coin ihra¢ ederek bagiscilarin katilimlarini
saglamaya calismaktadir. Ornegin, yoksullukla miicadele ¢alismalar1 ve projelerini
finanse etmek icin verilen Root Tokenlar1 ve bir etki yatirim mekanizmasi olarak

olusturulan madeni paralar1 kullanilmaktadir.

Hayir ve sosyal sorumluluk projelerinde blok zincir kullaniminin baslica faydasi seffaflik
olmaktadir. Ornegin, ABD merkezli BitGive Vakfi, Bitcoin bagis¢ilarina ve kamuya
fonlarin nasil harcandigini gérmek, nihai hedeflerine ulagsmalarin1 saglamak ve sonuglari
takip etmek icin ger¢ek zamanli olarak kamuya acik bir platformda kar amaci glitmeyen
islemlerin izini siirmek i¢in GiveTrack adinda bir girisim baslatmistir. Bir baska 6rnek
ise Birlesmis Milletler Diinya Gida Programi (WFP), Urdiin'de bulunan Suriyeli
miiltecilere dijital para kuponlar1 saglayarak, yardimlarda seffafliin saglanabilmesi
amaciyla deneysel bir programi gerceklestirmistir. WFP, platformu nakit tasima
tehlikelerini ortadan kaldirarak 1,4 milyon dolar1 10.000'den fazla kisiye transfer etmis
ve sonugta yardim paralarinin yerel idareler veya otoritelerce bagka bir amag
kullanilmadan yalnizca gida tedarikinde kullamilmasmi saglamistir. Insani yardim
siirecinde para transferlerinin genellikle amaci disinda kullanilmasi ve ihtiya¢ duyanlara
yeterince ulastirilamamasi sorununun istesinden gelebilmek i¢in girisilen bu yontem

diger calismalar i¢in de 6rnek olma 6zelligi tasimaktadir.
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Bu yeni bagis uygulamalari sadece Birlesmis Milletler gibi resmi kurumlar igin degil 6zel
sektdr kurumlart igin de oldukga elverisli olmaya adaydir. Ornegin Cin’li e-ticaret sirketi
olan alibaba.com, “Ant Love” adinda essiz bir blok zincirleme sistemi gelistirmistir. 2017
yilindan itibaren alibaba.com kendi aligveris uygulamasina yaptig1 eklenti ile Ant Love
araciligr ile 450 milyondan fazla kullanicisina STK’lara bagis ya da cesitli yardimlar
yapabilmeleri i¢in olanak tanimaktadir. Tutulan kayitlar ile sistemdeki kullanic
bagiscilarin islem gegmislerini takip etmelerine ve STK’larin sagladiklar1 fonlar1 nerede

ve nasil kullandigini goérebilmelerine olanak tanimaktadir.

2.12. Havale ve Transfer

Kripto para sisteminin en gii¢lii besleyicisi ve gelistirici sanilanin aksine bireysel ilgi ve
popiilerlikten ziyade para havale veya transfer islemleridir. Kiiresel transfer miktarlarinin
ulastig1 biiyiikliikk ve 2017 yil1 i¢in bir 6nceki yila gore ylizde 7,2 oraninda artan transfer
maliyetleri alternatif ¢6ziimleri zorunlu hale getirdiginden kripto para teknolojileri dogal
bir ¢6ziim ortag1 olmaya aday olmaktadir. Tek sorun bu siirecte kiiresel gereksinimlere
cevap verebilecek regiilasyona tabi olabilecek nitelikte bir kripto para iizerinde
uzlasilamamis olmasidir. Bunun da arka planindaki temel neden dolarizasyondan
kaynaklanmakla birlikte 6zellikle Cin, Rusya ve Iran basta olmak iizere pek ¢ok iilkenin

dolar egemenligine ¢oziim aramasi itici bir etken olmaktadir.

Kripto para havale servisi Abra’ya gore, islem ticretlerini yiizde 90 oraninda diisiirdiigiinii
iddia ediyor. Hali hazirda 155 iilkede faaliyet gosteren Abra, parayr bitcoin'e
donustiirerek blok zincir platformuna aktarmakta ve diger ucta yerel para birimine
doniistiirmektedir. Benzer sekilde BitPesa ve Rebit gibi diger hizmetler de uygun fiyath
kiiresel havale sistemleri yaratarak blok zincir teknolojisini ve coin kullanmaktadir.
Ornegin, BitPesa'nin havale platformunu kullanarak, bireyler ve sirketler igin islem
ticretleri, kurulan para transfer sirketleri tarafindan hesaplanan yiiksek oranlara gore
nedereyde 20’de bir nispetinde daha diisiik olup normalde bir hafta siirebilen bir transfer

bir glinde gerceklesebilmektedir.

Uluslararasi igletmeler, tlilkeler ve gocmen isgiicii istihdam eden diger isletmeler ve

kurumlar, isgdren iicretlerini 6demek icin transfer maliyetlerini azaltmak i¢in blok zincir
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teknolojisini kullanmaktadirlar. Transfer edilen bu tutarlar her yil gelismekte olan
tilkelere saglanan uluslararasi yardim miktarinin yaklasik {i¢ kat1 kadar olup yaklagik 450
milyar dolardir. Halen uluslararasi para gonderme ve alma ile ilgili yiiksek islem ticretleri
nedeniyle, en az 32 milyar dolarlik para biriminin alicilara ulagsmakta basarisiz oldugu
tahmin edilmektedir. Diinya Bankasi verilerine gore gelismis iilkelerden gelismekte olan
tilkelere 2017 yilinda gerceklestirilen para transferi (havale) ¢ikist asagida Sekil 2.1°de

gosterilmistir (www.worldbank.org, 2017).
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Kaynak: http://www.worldbank.org/en/news/press-release/2017/10/03/remittances-to-recover-modestly-
after-two-years-of-decline, e.t. 01.04.2019.

Diinya Bankasi'nin yayinladigi Go¢ ve Kalkinma Raporuna gore gelismekte olan iilkelere
resmi kayitli havale/transfer oranlarinin 2017 yilinda 2016 yilina gore yiizde 4,8 oraninda
artarak yaklasik 450 milyar dolara ulagsmistir. Havale akislarindaki iyilesme, Avrupa
Birligi, Rusya Federasyonu ve Amerika Birlesik Devletleri'nde nispeten daha giiclii bir
bliyiime ve gelisen ticaret hacminden kaynaklanmigtir. 2018 yili i¢in ise transfer
havzasindaki en giiclii biiylimeyi gormesi beklenen muhtemel bolgeler Sahra alt1 Afrika,
Avrupa ve Orta Asya, Latin Amerika ve Karayipler'dir. Korfez Isbirligi Konseyi (KIK)

tilkelerinde, diisiikk petrol fiyatlar1 ve yabanci is¢ilerin ise alinmasini engelleyen
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politikalar nedeniyle mali sikilastirma, Dogu ve Giiney Asya'ya havale akigini azaltacagi

beklenmektedir (Knomad, 2017).

Baslica havale alicilari arasinda, Hindistan 2017 yilinda 65 milyar dolarlik bir paya sahip
olup en yiiksek seviyesini korumaktadir. Bunu Cin (63 milyar dolar), Filipinler (33 milyar
dolar), Meksika (31 milyar dolar) ve Nijerya (22 milyar dolar) izlemektedir. Gelismekte
olan bir kiiresel ekonomiye uygun olarak, diisiik ve orta gelirli iilkelere yapilan para
transferlerinin 2018 yilinda yiizde 3,5 oraninda artarak 466 milyar dolara yiikselmesi
beklenmekte iken 2018 yilinda ylizde 3,4 artarak 616 milyar dolara ¢ikacagi
beklenmektedir. Ote yandan 2017 yilinda para transfer maliyetlerinin bir 6nceki yila gére
ylizde 7,2 oraninda artmis olmasi, kiiresel biiyiime beklentisi olan yiizde 3 oraninin
oldukga tistiinde kalmaktadir. Bu oran 6zellikle gelismekte olan iilkeler igin siirdiirtilebilir
kalkinma hedefini iki kattan fazla agmaktadir. Bu nedenle daha ucuz transfer maliyeti
arayist olagan bir sonu¢ kendini gostermektedir. Bu arayis esnasinda basvurulan
¢oziimlerden biri olarak, ucuz ve olduk¢a diisiik maliyetli olmasi nedeni ile kripto

sistemlerini 6ne ¢ikmaktadir (Knomad, 2017).

Transfer hacmini gelistiren bolgesel havale egilimlerine bakildiginda ise Dogu Asya ve
Pasifik bolgelerinin 6ne c¢iktig1 goriilmektedir. Kripto para teknolojilerinin yerini
saglamlagtirarak devam ettirmesi beklenen havale trafigine resmi verilere gore
bakildiginda oldukga biiyiik hacimlere ulagildig1 goriilmektedir. Diinya Ticaret Orgiitii ve
Diinya Bankasi1 verilerine gore bolgesel havale egilimleri su sekildedir (WTO, 2017;
www.worldbank.org, 2017);

- Filipinler'e yapilan para transferleri, Suudi Arabistan'dan gelen diisiislere
ragmen direngli kalmaya devam ederken, Amerika Birlesik Devletleri'nden biiyiik
miktarlarda tedarik edilen Vietnam'a yapilan para transferlerinin de 2018 yilinda
toparlanmasi beklenirken, Endonezya'ya yonelik akaryakitlar, kadin iscilere Ortadogu'ya
yonelik hiikiimet yasag1 nedeniyle kiiciilmeye devam edecegi beklenmektedir. Bolgeye
yapilan havale artiglar1 2018'de ortalama ylizde 3,4 artarak 132 milyar dolara ¢ikacagi

beklenmektedir.

- Ug yil iist iiste diisiisten sonra, Avrupa ve Orta Asya bolgesindeki iilkelere
yapilan is gezilerinin hacminin (havayollar1) 2017 yilinda 8,6 oraninda artarak 43 milyar

dolara yiikseldigi goriilmektedir. Gelecege bakildiginda, Rusya'daki ekonomik
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toparlanmaya Orta Asya Bolgesi de eklenmis (Kazakistan, Ozbekistan vb.) ve Euro
Bolgesi'nde de isttihdamin artmasi, bolgede calisanlarin daha olumlu bir goriiniim
sergileyecegini ve bunun da yiizde 6,8 oraninda artarak 2018 yilinda 46 milyar dolara

cikacagini beklenmektedir.

- Latin Amerika ve Karayiplere yapilan para transferlerinin 2017 yilinda yiizde
6,9 artarak 79 milyar dolara yiikselmesi beklenmektedir. Amerika Birlesik
Devletleri'ndeki is giicii piyasasindaki ekonomik biiyiime ve iyilesme, Meksika'ya
yapilacak havale ¢ikiglar {izerinde olumlu bir etki yaratirken 2017 yilinda 31 milyara
dolara ulagarak rekor sayilabilecek bir biiyiikliige ulasmustir. Ozellikle Orta Amerika'da
is¢i dovizlerindeki biliylime giiglii olmustur. Bununla birlikte, bolgedeki isci
dovizlerindeki biiylimenin 2018'de de ilimli bir sekilde seyreder 82 milyar dolara

yiikselmesi beklenmektedir.

- Orta Dogu ve Kuzey Afrika iilkelerine yapilan para transferlerinin, bu yil Misir
parasinin devalliasyonuna tepki olarak, bolgenin en biiyiik alicis1 olan Misir'a giiglii
akislarla bagl olarak, bu yil yiizde 4,6 oraninda artarak 51 milyar dolara ¢ikmasi
beklenmektedir. Bununla birlikte, biiylime goériiniimii, petrol iiretim kesintileri ve mali
konsolidasyon nedeniyle KiK'te daha diisiik biiyiime ile azalmistir. Bolgeye yapilan para
transferleri yiizde 2,9 artarak 2018 yilinda 53 milyar dolara ¢ikmasi beklenmektedir.

- Giiney Asya bolgesindeki doviz kuru biiylimesi, diisiik petrol fiyatlarinin ve
“ulusallastirma” politikalarinin KIK'te kisitl isgiicii piyasasi kosullarma yol agan devam
eden etkisiyle, bu yil ylizde 1,1 seviyesinde 1limli bir artigla 112 milyar dolara ¢ikmasi
beklenmektedir. Diinyanin en biiylik havale alicis1 olan Hindistan'a yapilan para
transferleri, 2017 yilinda bir dnceki yila gore yiizde 4,2 oraninda artarak 65 milyar dolara
ciktig1 goriilmektedir. Sri Lanka, Banglades ve Nepal'de ise Pakistan'a olan akislarin bu
y1l yatay kalmasi beklenmektedir. Bolgeye yapilan para transferleri 2018 yilinda yiizde
2,6 artarak 114 milyar dolara ¢ikmasi beklenmektedir.

- Yiiksek gelirli OECD iilkelerinde ekonomik aktivitenin artmasiyla birlikte,
Sahra-alt1 Afrika'ya yapilan para transferlerinin bu yil yiizde 10'luk giiglii bir artisla 38
milyar dolara ¢ikacagi ongoriilmektedir. Bolgenin, Nijerya, Senegal ve Gana'y1 alan
bolgenin baslica havasi biiylimeye hazir. Bolge, ayn1 zamanda, is¢i dovizlerinin Libya

(yiizde 26), Komorlar (yiizde 21) ve Gambiya (yiizde 20) dahil olmak iizere GSYIH'nin
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onemli bir boliimiinii olusturdugu bir dizi tilkeye ev sahipligi yapmaktadir. Para birimleri
2018'de 1limli bir sekilde yilizde 3,8 oraninda artarak 39 milyar dolara g¢ikmasi

beklenmektedir.

2.13. Kimlik ve Miilkiyet Haklar1

Blok zincir ve kripto teknolojilerin tek amaci para ve benzeri deger tiretmek olmay1p ayni
zamanda bilgi i¢in de kullanilabilmektedir. Bu bilgi bilimsel, ticari veya baska bir amaca
hizmet edebilmekle birlikte sosyal alanda da énemli bir deger sahiptir. Ornegin Birlesmis
Milletlere gore, diilnyada her bes kisiden biri yasal bir kimlige sahip degildir ve miilteciler
i¢in bu oranlar daha da yiiksektir. Diinya Kimlik Ag1 ve Insancillastirilmis Internet gibi
adlarla hizmet veren projeler kapsaminda, kimlik, dogum belgeleri, soy silsilesi, akrabalik
baglari, egitim bilgileri vb. gosteren veriler dijital kasalar/kutular i¢inde bir blok
zincirinde saklanabilir. Kullanicilar bilgilerini gizli ve giivenli tutabilir, gerektiginde de
diinyanin herhangi bir yerindeki bir kisi ya da kurumun erisimine agabilir. Bu sekilde,
savas, isgal, yangin, bilingli yok etme vb. gibi basili materyaller ile lokal dijital arsivlerin
giivensizligi ortadan kaldirilabilir. Kiiresel bir kimlik ve kimlige dayali giivenlik

saglanabilir.

Blok zincirin diger bir ¢igir agan kullanimi ise arazi miilkiyet haklarinin giivence altina
alinmasidir. Arazi ya da miilk sahipliginin kanitlanmasi 6zellikle geri kalmis iilkelerde
onemli bir sorun olabilmektedir. Miilkiyetin haksiz, muvazaali, zorla, istemsiz, diisiik
degerle, vb. sekillerde el degistirmesi gibi sorunlarin tam olarak oniine gecilemese de
asgariye indirilmesi miimkiin olabilir. Ornegin politik miiltecilerin ana vatanlarinda
mallarma el konulmasi durumunda daha sonra hak talebinde bulunulabilecek yollar
kolaylagabilir. Bu amagla Gana’da faaliyet gosteren Bit Land adl1 bir kurum, bireylerin,
kurumlarin veya gruplarin bir arazi/miilk iizerinde sahiplik durumu arastirmasi
yapmasina Ve tapu kayitlarini incelemesine izin veren, boylece kalici1 ve denetlenebilir bir
kayit saglayan bir proje yiirlitmektir. Bit Land ayn1 zamanda anlagsmazliklar1 ¢oziime
kavusturmaya yardim etmek i¢in hiikiimetle de bir irtibat gorevi gormektedir. Diger
yandan Dubai, Estonya, Giircistan ve Isve¢ gibi bazi iilkelerde hiikiimetler, miilkiyet

haklarin1 glivence altina almak i¢in blok zincirleme temelli caligmalar yapmaktadir.
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2.14. Yonetisim ve Demokrasi

Belli bir olgunluga erismis demokrasilerin bir iist asamasi olarak degerlendirilebilecek
olan yonetisim, anlam olarak karsilikli ve etkilesim igerisinde yonetimi isaret etmektedir.
Daha kapsamli bir tanim1 yapilacak olursa yonetisim; iilke vatandaslarinin ve gesitli
demokratik kurum, kurulus ve sosyal gruplarin isteklerini iletebilecekleri hukuksal
anlamda haklarin1 kullanabilecekleri, kanunla verilmis olan yiikiimliiliikklerini yerine
getirebilecekleri ve celiskilerin ortak paydalarini bulabilecekleri mekanizmalart, siiregleri

ve kurumlan kapsamaktadir.

Yonetisimin, iktisadi yOnetigim, siyasi yOnetisim ve idari yOnetisim olmak lizere ii¢
boyutu bulunmaktadir. lyi bir ydnetisimin olusmasi igin siyasi ve sosyoekonomik
iligkilerde katilimci, agik ve hesap verebilir bi¢imde yonlendirilebilen siire¢ ve yapilar
olusturulmasi gerekmektedir. Bilisim teknolojileri kullanilarak yonetimde iletisimin en
iist seviyeye ¢ikarilmasi boylelikle 6zel sektor, sivil toplum ve devlet {iggenindeki bilgi
paylasiminin maksimum diizeye c¢ikarilarak, hem kamu yoOnetiminin maliyetinin
diisiiriilmesi hem vatandasin kamu hizmetlerinden yararlanma (kamu hizmetlerinin
vatandagin ayagina gotiiriilmesi temeline dayanarak) maliyetlerinin diisiiriilmesi; hem de
devletin kamu giiciinii kullanmasinda daha etkin ve aktif olmasini saglayacak
diizenlemelerin yapilmasiyla devletin denetim giiciliniin arttirilmasi; buna paralel olarak
da yasalara saygili ve kontrol edilebilir bir 6zel sektor, zamanini verimli olarak kullanan

calisanlar olusturulabilir.

Sosyal yasamin gereksinimlerinin karsilanmasinda hiikiimet ve sivil toplum kurumlari
demokratik siireclere katilimi giliglendirmek icin blok zinciri teknolojisinden de
yararlanabilir. Ornegin biitiinlesik segim sistemi konusunda calismalar yapan Ballotchain
gibi blok zincir sistemleri, katilimcilarin istedikleri zaman dogrulayabilecekleri giivenli
ve anonim oylama ile ¢evrimigi se¢imleri yonetebilir. Sistem, se¢gmenlerin iki kere oy
kullanmasimm1 veya secim sahtekarligi yapmamasini, bdylece se¢im siireglerinin
biitiinliiglinii saglamay1 garanti etmeye ¢alismaktadir. Bu sekilde se¢im siireglerinde hile,
hata ve yaniltma amacli miidahalelerin 6niine ge¢ilmesi miimkiin olabilir. Ayrica basili

kagit materyalleri ile sayim sonuclar1 arasindaki optimizasyon saglanabilir.
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Yonetisim alaninda blok zincirin ilging baska bir uygulamasi da (hiikiimetler yoluyla
degil) esler aras1 (zincir paydaslar arasinda) oylama yapabilme ve oy hakkini giivenilir
bir sekilde kullanabilme uygulamalaridir. Ornegin Sovereign adl1 bir blok zincirine dayali
uygulama, tam demokrasinin destekleyicisidir. Diger bir uygulamanin yaraticilari
Demokrasi Diinyast Grubu, ulusal sinirlar1 asan ve tam olarak kurulan yeni bir kiiresel
yonetigim bigimi olusturma firsati olarak blok zincirini gormektedir. Evrensel bir insan
hakki olarak demokrasinin gelistirilmesinde Demokrasi Diinyas1 Grubu Bit Nation olarak

adlandirilan bir blok zincir tabanl se¢cim ve oylama sistemi isletmektedir.

Oylama esnasinda oy verenin ger¢ekten segmen olduguna yonelik sorunlar1 ve kimlik
hirsizligin1 6nlemek i¢in ise My Vote isimli bir blok zincir grubu dagitilmis dijital defter
gelistirmistir. Hentliz bu anlamdaki uygulamalar deneysel nitelikte olmakla birlikte resmi
oylama siireclerine entegre edilememistir. Ukrayna’da E-vox adiyla birka¢ kasaba
kullanilmig 6rnek disinda diinya da hiikiimetler ya da yerel yonetimler nezdinde su an igin

kayda deger bir uygulama 6rnegi bulunmamaktadir.

2.15. Cevre koruma

Ozellikle gida iiriinlerinde cevresel alanda, blok zincir tabanl tedarik zinciri ydnetim
sistemleri ile tirlinler ¢iftlikten masaya kadar takip edebilir ve bir gida iiriiniiniin organik
mi yoksa sentetik islemli mi oldugunu tespit etmek miimkiindiir. Bununla birlikte ticari
faaliyetlerden dogan c¢evre tahribatinin engellenmesi veya bu konu bilgilendirme
yapilabilmesi i¢in 6zellikle degerli madencilik iiriinleri de takip edilebilmektedir. Ornegin
Everledger ile elmas iirlinlerinin provenligini belirlemek ve “kanli elmas™ akisini kontrol
etmeye yardimci olmak ic¢in bir blok zincirde 1,6 milyondan fazla elmas iizerine
benzersiz/esisiz kimlik verisi yliklenmistir. Bagka bir 6rnekte, mercan resifleri {izerinde
seffaf bir kiiresel veri tabani olusturmak i¢in calismalar devam etmektedir. Bu, kiiresel
bilim insanlarinin resifleri tahribattan korumak i¢in ihtiya¢ duyduklar: bilgi edinimine

katkida bulunabilecektir.

Yukarida da belirtildigi gibi her yeniligin bir ¢ikis noktasi ve olgunlagsma evresi
bulunmaktadir. Bu nedenle bazen basit ve istikbal vaat etmeyecegi diisiiniilen

yeniliklerini giiniin birinde diinya ¢apinda 6nemli degisimlere kaynaklik edebilecegi
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gozden uzak tutulmamalidir. Blok zincir ve kripto teknolojiler kapsaminda sadece parasal
degerler iizerinden 6nermelerde ve yargilarda bulunmak dar bir bakis agisinin sonucudur

denilebilir.

2.2. Sosyal Sektorde Blok Zincir I¢in Asilmasi Gereken Zorluklar

Blok zincir diisiincesinin bilgi yonetimi ve kullanimini baglaminda {imit verici dogasina
ragmen, halen geng bir teknolojisi ve gelistirilmeye ihtiya¢ duymasi bir takim zorluklar

da beraberinde getirmektedir. Bu zorluklar1 su sekilde siralamak miimkiindiir;

- Karmagik kimlik dogrulama algoritmalarina ve sifrelemeye dayandigindan
kullanicilarin  ortalamanin iizerinde bir bilisim ve teknoloji okuryazari olmasi
gerekmektedir. Diinyanin 6nemli bir kesiminin okuryazarlik, telefon, internet ve hatta
elektrik gibi en temel hususlardan dahi yoksun oldugu hatirlanacak olursa blok zincir ve

kripto uygulamalarinin kullaniminin tabana yayilmasi i¢in zamana gereksinim vardir.

- Blok zincir teknolojilerinin sinirlt ve kisisel kullanimlarla ilerlemesi bir diger
zorluktur. Kiiresel ve yerel nitelikli birka¢ kurum ile birka¢ hiikiimet disinda kripto
teknolojilere gosterilen ilgi oldukga azdir. Sosyal etki orgiitleri ve hizmet ettikleri kisiler,
teknolojinin uygunlugunu belirlerken bazen arka koltukta yer almakta ve kendilerinin

denetlenebilecegi kadariyla yetinmektedirler.

- Sanayilesme yillarindan bu yana ekonomik ve sosyal anlamda toplumu
dontistiirme, gelistirme, degistirme, hizmet iiretme, hak tahsis etme, regililasyon yapma
vb. gibi siireclerin neredeyse tiimii devlet erkince gergeklestirilmis ve devlet erkinin
gozetim ve denetimi ile geligmistir denilebilir. Ancak kripto teknolojiler ise herhangi bir
devlet otoritesi olmaksizin diinya ¢apinda olduk¢a biiyiik etkiler ile sosyal sektor
tarafindan gelistirilerek bir meydan okuma ile saha siiriilmiistiir. Yani bu sefer yukaridan
asag1 degil asagidan yukariya hem de kiiresel anlamda bir degisim yonii vardir. Bu da
yenicagin basinda kamu-toplum iligkilerinin yeniden anlamlandirilmasini zorunlu
kilarken otoritenin otoritesini yeniden konumlamasini1 gerektirmektedir. Bu paradoks
altinda kontrol edilemeyen seyin zararl, diigman ve tehdit gibi goériinmesine neden

olabilmektedir. Elbette ki bir firsatin dogumu olarak de algilanabilir.

44



Her fikir ileri siiriildiigli zaman ile geliserek ve fayda {irettigi zaman arasinda bir takim
degisim ve dontisiimler gegilebilmektedir. Kripto teknolojileri de yeni nesin fikir grubu
oldugundan gelismesi ve insanligin faydasina hazir gelebilmesi igin bir takim kaynaklara
gereksinim duymaktadir. Ancak 6zellikle sosyal sektor tarafindaki kripto teknolojilerinin
heniiz yeteri kaynakla beslenmedigi ve birka¢ hayir kurumu disinda desteklenmedigi

goriilmektedir.

Kripto teknolojilerin uygulanmasi ve kullanilmasi1 siirecinde taraflar arasinda bir
uyusmazlik ortaya ¢ikarsa, geriye gitmenin bir yolu yoktur. Degisiklik yapabilmek igin
ve agin bir degisikligi onaylamasi igin ek bir blok olusturmasini gerektirir. Eger taraflar
bir degisiklik iizerinde hemfikir olamazlarsa, sonsuza kadar orijinal anlagsma ile sikismis
olarak kalirlar. Ornegin, fakir bir ciftciden bir arazi, transfer edilen bir blok zincirine
dayal1 arazi tapusu, yanlshkla degistirilen parselin bir kismini icermezse ne olur? Eger
arazi sahibi sozlesmede degisiklik yapmay1 reddederse, ¢ift¢i icin herhangi bir bagvuru
yol yoktur. Bu, arabuluculuk eksikliginin, agik bir yonetisim yapisinin ve tamamen insani
bir sistemin dezavantajidir. Bu nedenle daha fazla standart, kural ve c¢oziimleyici

uygulamalara ihtiyag vardir (Unsal ve Kocaoglu, 2018).

Son olarak, tiim coin ve dijital para birimlerini kullanan sosyal sektor kisi ve kuruluslar
icin, piyasa oldukg¢a dalgali ve biiyiik 6l¢iide diizensizdir. Kripto para birimlerinin tek bir
giinde ylizde 10 veya daha fazla volatilitede yasamasi1 olagandis1 bir durum degildir. Bu
nedenle kripto zinciri arenasinda aktif olan herkesin, 6zellikle istikrarli fon akislarina

dayanan risk akislari i¢in gii¢lii bir dayanagi olmas1 gerekmektedir.

2.3. Siirdiiriilebilir Kalkinma Siirecinde Kripto Paralar

Kripto para birimleri, 6zellikle az gelismis, fakir ve ekonomik bakimdan kirilgan olan
ilkeler i¢in kalkinma politikalarinda agirlikl olarak kara para trafiginin oniine gegilerek
bankacilik alt yapisinin gelistirilmesi, finansal olanaklara erisimin kolaylastirilmasi ve
ekonomik katilim saglanabilmesi i¢in bir takim umut verici vaatlerde bulunmaktadir.
Diger yandan kripto para teknolojileri ile baslatilabilecek bir siirecin diger tiirev

tirtinlerinin olugsmas1 muhtemeldir. Zira siirdiiriilebilir kalkinma onerilerinde iler siiriilen
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projelerin daha sonraki agamalarinda yoksul {ilkeler i¢in yeni tip iirlinler veya “start-

up”lar gelistirilebilecektir.

Kenya’da “leap frog” yani kurbaga sigramasi anlamina gelen bir yontem denenmis ve
basarili olabilece§i umudu gelismistir. Heniiz baslangi¢ asamasinda olan deneysel
yonteme gore Oncelikle kisilerin tek yapmalar1 gereken bir dijital clizdan indirmek ve
kripto para hizmetleri sunan platformlara giderek Oncelikle sisteme katilmalari
gerekmektedir. Ardindan bu kisiler kripto paralarini kullanarak drnegin bir mesleki bilgi,
e-egitim, saglik bilgisi (hekimler i¢in), hukuki destek vb. gibi hizmetler kolayca tedarik
edebilmektedir. S6z konusu kripto paralarin kaynagi ise daha 6nceden kendilerine ya da
dijital clizdanlarina tahsis edilen kripto paralar olmaktadir. Bu sekilde bir yardim kurumu
ya da bir devlet bir baska iilkede yardim faaliyetinde bulunacagi zaman, yardimi alacak
iilkenin resmi makamlarma nakdi olarak para transfer etmek yerine ihtiyacin

karsilanacagi noktalara kripto para ile penatrasyon yapabilecektir (Alptekin, 2017).

Bu tiir yardimlar heniiz alt yap1 gibi biiytik finansman, zaman ve insaat gibi fiziki anlamda
uzun soluklu projeler i¢in devreye alinamamis olmakla birlikte gelecekte bu sorunun da
asilabilecegi umut edilmektedir. Yine deneysel olmakla birlikte off-grid enerji (tasinabilir
solar enerji kaynaklari) alaninda bir takim girisimlerin ya da projelerin oldugu
goriilmektedir. Afrika’da Sun Exchange adli bir off-grid enerji ile kripto para
uygulamasinin tasariminda, ornegin geri kalmis bir iilkede elektrik enerjisi sorunun
yasandig1 bolgeye/kasabaya/kdye kurulacak gii¢ birimlerinin finansmani ve bu birimlerin
de takip sistemleri ile gozlenerek yalnizca o bolgede hizmet verebilmesinin saglanmasi

gibi amagclar gozetilmektedir.

Benzeri daha pek ¢ok hem kripto para hem de kripto teknolojisi tabanli projeden so6z
etmek miimkiin olmakla birlikte s6z konusu girisimlerin kaynak yani kripto iireticisi,
ileticisi ve iriin/hizmet arz edicisi lcliisii tarafindan es zamanli kullanilabildigi bir
ortamin olugmasi gerekmektedir. Nitekim yukarida da ifade edildigi kripto paralar hali
hazirda oldukg¢a sinirli alanlarda deneysel projeler ile devreye alinma asamasinda oldugu
gibi bu paralar ile mal veya hizmet saglayan kurum sayis1 da olduk¢a azdir. Bu nedenle
hiikiimetler nezdinde girisimlere ve yol agan idari ve yasal diizenlemelere gereksinim

vardir.
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Kirsal girisimciler, kriptoyu 6deme olarak kabul eden dijital magazalar1 agabilirler ve
yenilikgi fikirleri, erken asamadaki gelisimlerini finanse etmek i¢in fonlanabilirler. Tabii
ki, pek cok enerji, saglik ve egitim saglayicilar1 heniiz kripto kabul etmiyor, ancak
Oniimiizdeki yillarda yenilikg¢iler tarafindan sekillendirilecek bir firsat alani. Kalkinma
ajanslari, Siirdiiriilebilir Kalkinma Hedeflerine dogru ilerlemenin hizli bir sekilde
ilerletilebilmesi i¢in bunu kolaylastirmanin kalbinde olmayi segebilirler. Az gelismis ve
gelismekte olan iilkelere tahsis edilmek {izere siirdiiriilebilir kalkinmay1 saglamak {izere

sec¢ilmis kripto para birimin uygulama 6rnekleri asagida gosterilmistir.

Tablo 4. Siirdiiriilebilir Kalkinma icin Kripto Para Birimi Uygulama Ornekleri

Erisim Birimi Amag Kripto Para ve Blok
veya Grubu Zincir Birimi
Gigsiizler Finansal hizmetlere erisimin ve bu erisim hakkinin Block Bonds

gelistirilmesi. Bunun igin belge, sertifika veya
kiymetlerin tahsis edilmesi.

Sifir Aghik Kiiciik cifteiler ile yerel tarim {iriinii dreticilerinin | Bext360
iiriinlerinin aracisiz ve eder degeri iizerinde alinip
satilabilmesi. Bu sekilde gida dirtinlerinin ihtiyag
duyanlara spekiilasyon ve manipiilasyon olmadan
tedarikinin saglanmasi.

Saglik ve Refah | Onleyici ve tedavi edici saglik hizmetlerine erisimin | Garborone
kolaylastirilarak 6zellikle geri kalmisliktan kaynaklanan
basit hastaliklardan kaynaklanan sorunlarin ortadan
kaldirilmasi. Ayrica sahra kliniklerinin finansmani.

Kaliteli Egitimi | Cevrimi¢i ve uzaktan grenmeye erisimin saglanarak | Avustralya'daki
hem mesleki hem de kisisel egitim seviyesinin | Wooranna ilkokulu
gelistirilmesi. Ayn1 zamanda bu siiregte paydas okullarin
veya egitim arz edicilerin tesvik edilmesi.

Cinsiyet Kadinlarin toplumda ve i diinyasindaki hak ettikleri yeri| Bitmari (Zimbabwe)
Ayrimceiligt almalarimi saglamak. Ayrica cinsiyet ayrimeiliginin
onlenmesi ve kadin katiliminin saglanmasi.

Diizgiin Is Insan onuruna yakisir calisma kosullar1 kapsaminda isci | Jobs4Bitcoins
ve is gilivenligi saghgr ve kosullarmma uygun, zorla
calistrmama ve ¢ocuk isciliginin olmadigi, hak ettigi
iicreti alabilen, hak ve ilkelere gore ¢aligma bi¢iminin
desteklenmesi.

Barig ve Adalet | Siirdiriilebilir kalkinma i¢in barigsgil ve kapsayict | Building Blocks WFP
Esitligi toplumlarin desteklenmesi, herkes i¢in adalete erisimin
saglanmasi ve her diizeyde etkili, hesap verebilir ve
kapsayict kurumlarin insasi.
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Tablo 2.1°de bir kismi verilen 6rnekleri cogaltmak miimkiindiir. Bu uygulamalarin heniiz
baslangic asamasinda olmasi ve siirdiiriiliip siirdiiriillemeyecegi konusunda bir takim
endiselerin oldugunun bilinmesi gerekmektedir. Bir yaninda ekonomik ve bir yaninda da
sosyal doku olan siireglerin gelistirilmesi ve devamliliginin saglanabilmesi i¢in yerel ve
uluslararas1 platformlarda desteklenmesi gerekmektedir. Kripto paralarin kurumlarca
yeteri kadar insani baglamda ilgi gormemesi, asir1 volatilite gostermesi, gorece istikrarsiz
seyretmesi yapilacak yatirimlarin ve bu yatirimlardan geri doniislerin teknik analizlerini
gliclestiren baslica faktorler arasindadir. Diger yandan kripto para teknolojilerinin iyilik
adina ve insani gelismeye destek verici ¢abalarin varliginin yan sira kotii niyetli ve para
amagcl olarak gelistirilmesi dogrultusunda da durum tespiti yapan bir takim ¢aligsmalarin

oldugu da bilinmektedir.

2.4. Blok Zincir Tle Yardim Modellerinin Degisimi

Gelisim ve insani amaglar1 desteklemek lizere yapilan yardimlar gegmisten giliniimiize
degin farkli paradigmalar yoluyla gerceklestirilmistir. Ancak, aracilar araciligiyla

saglanan ve nakdi/ayni yardim modeli degismeden kalmistir.

STK'lar, danigmanlik firmalari, uluslararas1 kuruluslar veya yerel kuruluslar, yardim
alanlarinda son kullanicilara yardim paralarmni izleme ve teslim etme konusunda giiven
aracilar1 olarak da hareket etmektedir. Bu nedenle yardim yapanlarin, yardimlar1 tedarik
edebilmek kadar bunlarin dagitimlarimi da izlemek gibi bir ek yiikleri olugsmaktadir.
Bazen bu izleme siireglerinde yasanan zorluklar nedeni ile yardim kuruluslar
faaliyetlerini durdurmak zorunda kalabilmekte bazen de onca ¢aba ve emek ile saglanan
yardimlar hig ilgisi olmayan ellere gegebilmektedir. Ornegin bir kasabaya/kdye/topluluga
gonderilen yardim materyalleri kara borsacilarin eline gecebilmekte ve para ile ihtiyag
duyanlardan baskalarina ya da ihtiyag duyanlara yiiksek bedeller karsiliginda
satilabilmektedir. Bu nedenle yasanan zorluklarin giderilmesinde blok zincir kapsaminda
yardim dagitim modelinin {i¢ asamada yeniden tasarlamasi miimkiin olup bu siire¢

asagida Sekil 4’de gdsterilmistir.
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Verimlive Seffaf
Yardim

Yenilikgi Yardim

Doéndstaric yardim

Sekil 4. Blok Zincir ile Yardim Modellerinin Degisimi

Yardim ekosistemindeki bu potansiyel avantaji bakimindan blok zincir kullanimi
herkesin katilimina izin veren bir ekosistemdir. Bir blok zincirin insani bir amag yolunda
platform olarak kullanilmasinin baslica avantajlarindan ilki tiim yardimlarin nasil tedarik
edilebilecegi ve nasil dagitilacagi hakkinda anlamli veriler iiretebilir. Bu durum 6zellikle
genis katilimli ve biiyiik verilerin s6z konusu yardimlarda elverigli ¢6ziimler
gelistirilebilmesi igin dnemlidir. ikincisi, insanlarin karsilastig1 sorunlarin dogru tespit
edilebilmesi ve etkili ¢oziimler gelistirilebilmesi i¢in en uygun ¢oziimlerin

bulunabilmesine yardimci olabilecektir.

Sonug olarak kripto paralarin insani yardimlar ve sosyal sektor dahil olmak tizere pek ¢ok

alanda rahatlikla kullanilabilecegini ifade etmek mimkiindiir. Her ne kadar bu para
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birimleri ve bunlarin arka planindaki blok zincir i¢in elestiriler ileri siiriilse de ve ayni
zamanda fiziki para ile aralarindaki farkliliklarin bir engel olusturdugu gorisleri ifade
edilse de aslinda bu yargilar oldukg¢a eksiktir. Ciinkii diinya genelinde var olan para
miktariin biiyilikliigii ile fiziki olarak insanlarin cebinde dolasan paranin durumuna
bakildiginda, fiziki para miktarinin tiim paranin sadece yaklasik ylizde 8 kadar oldugu
bilinmektedir. Geriye kalan yilizde 92°lik kisim bankalarda ve bankalar aras1 piyasalarda
dolasmakta olan dijital birimler lizerinden tedaviildedir. Hal bdyle iken kripto paralarin
mevcut para sistemi icerisindeki yerinin tartisilmasinin baslica nedeninin hiikiimet ve
merkez bankasi denetimleri gibi otorite ve regiilasyondan bagimsiz olmasmin verdigi
kaygilardir denilebilir. O halde kripto para sistemi ve teknolojilerinin gelistirilmesi ve

bunlar aracilig1 inovasyonlar yapilmasi olduk¢a miimkiindiir.
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3. BOLUM
INSANI YARDIM AMACLI KRiPTO PARA VE BLOK ZiINCIiR
ORNEKLERI

Calismanin bu boliimiinde insani yardimlarda kullanilmak ve bu yardimlar esnasinda
yasanan sorunlardan kaynaklanan engelleri asabilmek adina gelistirilen kripto para
modellerine dair agiklamalar yapilacaktir. Ancak s6z konusu modellerin kesin bir ¢6ziim
olmadig1 ve bunlarin gelismeye gereksinim duyduklarinin belirtilmesinde yarar vardir.
Bu nedenle genellenebilir yargilar gelistirilmemesi ve kesinlik iceren Onermeler de

bulunulmamasi gerekmektedir.

3.1. insani Kripto Para ve Blok Zincir Fikrinin Dogusu ‘Humanitarian

Blockchain’

Insani yardimlarda karsilasilan pek ¢ok giigliik bulunmakla birlikte bunlardan en sik sdz
edileni yolsuzluk olmaktadir. Diinya iizerinde resmi ve gayri resmi anlamda biiyiik
miktarlarda ayni ve nakdi yardimlar yapilmakla birlikte bunlarin olduk¢a 6nemli bir kism1
yolsuzluk, seffaf olmayan trafik ve verimsizlik sorunlarindan dolayr amacina
ulasamamaktadir. Ornegin Birlesmis Milletler (BM) Genel Sekreteri Ban Ki-Moon,
yolsuzlugun insani yardim fonlarinin yaklagik yiizde 30'undan fazlasinin nihai
hedeflerine ulasmasini engelledigini belirtmistir. Resmi verilere gore sadece BM araciligi
ile yilda yaklasik 12 milyar dolardan fazla yardim kaynagimin aktarildigi ve trafiginin
yonetildigi g6z oniine alinirsa bu durum oldukga ciddi bir kayip oldugunu gostermektedir.
Ote yandan BM disinda yapilan resmi ve sivil yardimlar da dikkate alindiginda ortaya
c¢ikan kay1p ve zayiat miktarinin biiyiikliigii daha iyi anlagilabilir (Deutsche Welle, 2017).

Diinyada yasanan aglik, temiz su kaynaklarina erigim, nitelikli egitim, yoksulluk vb. gibi
olgular genellikle popiiler giindemin arkalarinda yer almaktadir. Bunda medya ve
politikalarin 6nemli etkisi bulunmaktadir. Ornegin gelismis bir iilkenin kraliyet ailesinin
yeni dogan bir bebegi icin tiim ulusal ve uluslararast medya kanallarinda dakikalarca
haber servisi yapilirken UNICEF raporlarina gore 5 yas altinda olan kotii beslenme, basit

enfeksiyonlar (sitma, ishal vb.) ve zorlu yasam kosullar1 nedeni ile her giin 6len yaklagik
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15 bin ¢ocuk (bunlarin énemli bir kismi geri kalmis iilkelerde oldugu gibi dogan bin
bebekten 40’1 hayatin1 kaybetmektedir) i¢in kor ve sagir bir durus goézlemlenmektedir

(Deutsche Welle, 2017). Yetiskinler i¢in de durum bundan farkli degildir.

Bununla birlikte diinyada halen yaklasik 830 milyon ag, yaklasik 30 milyon agliktan
6lmis ve yaklasik 860 milyon temiz sudan mahrum insan oldugu bilindigine gére bunlara
ek olarak, gog, savas, soy kirim, kotii yasam kosullari, hak ihlalleri, siddet, istismar, taciz,
ayrimcilik vb. gibi sorunlar da eklendiginde insani yasam kosullarina erigimin oldukga
sinirl1  oldugu ve genel durumun da olduk¢a vahim oldugu anlasilacaktir
(www.worldometers.info/tr, 2018). Diinya tizerindeki yasam kosullarini gosteren
olumsuz veriler ne yazik ki sayilamayacak kadar ¢cok olmakla birlikte yardim siiregleri
icin de durum pek ic¢i acgict degildir. Bu kosullar altinda insani yardim
organizasyonlarinin, kampanyalarinin, denetimlerinin, tedarik ve dagitimlarinin gézden
gecirilmesi ve yeni ¢oziimler ile yiiriitiilmesi gerekmektedir. Nitekim yukarida da ifade

edildigi gibi her ii¢ yardimdan birinin zayi olmasi kabul edilebilir bir durum degildir.

Yukarida ifade edilen olgular etrafinda kripto para ve blok zincir teknolojileri heniiz
emekleme safhasinda olsa da sorunlarin asilmasinda ¢oziim Oneri ileri siirmekte ve
gelecege dair bu konularda umut vaat etmektedir. Heniiz literatiirde iizerinde bir uzlasma
olmasa da bu kapsamda gerceklestirilecek faaliyetler icin insani Blok Zincir, insani Coin,
Yardim Coin, vb. (Humanitarian Blockchain, HumanCoin, AidChain, AidCoin vb.)
terimlerinin kullamildig1 goriilmektedir. Elbette ki insani yardimlarda finansman ve
paradan bagka pek cok degisken (yardima isteklilik, yardim miktarlar1 vb.) bulunsa da

yardimlarin arkasinda bir finansman kanalinin bulunmasi gerekmektedir.

Burada kast edilen finansman kanali ise paranin klasik fonksiyonlarindan olan servet
biriktirme ya da tasarruf amact olma durumunu 6nleyerek yardim ile yardimi alan kisi
arasinda geciskenligi saglayabilecek bir deger birimi olmasidir. Ornegin elinde belli bir
stireligine bir birim insani coini olan kisi bununla TV satin alamazken kendisi ya da ailesi
icin gida alabilmektedir. Yani buradaki mantik coin birimi ile karsiliginda miibadele
edilecek varligin eslestirilmesidir. Bu sekilde yardima konu olan sey ile yardima ihtiyag
duyan kisi eslesmis/eslestirilmis olmaktadir. Bu amaglar dogrultusunda girisilen
cabalarin bazilar1 basarisiz olmakla birlikte daha ileri gotiirmek tizere azim ve kararlilikla

calismaya devem etmek gerekmektedir. Ornegin, UNICEF Yardim Girisim Fonu'nun
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baskan1 Christopher Fabian, Kazakistan'daki bir toplantida Bitcoin’in 24 bin basarisiz
girisimden sonra basarili oldugunu ve diinyanin giindemine yerlestigini belirterek blok
zincir ve kripto para teknolojilerinin yardim amagli gelistirilmeye devam edilmesini ifade
etmistir. Fabian, “sosyal fayda” i¢in blok zinciri kullanarak gelecekteki yardim amagh

birgok etkili projenin tasarlanabilecegini belirtmistir (tribune.com.pk).

311 1Insani Yardim Amach Kripto Para ve Blok Zincir Temel Girisimleri

Kripto para onciillii yardim g¢alismalarin ilk 6rneklerinden bazilar1 hakkinda asagida

aciklama ve orneklere yer verilmistir;

- Giliniimiizin fenomeni haline gelen miiltecilerin yasadiklar1 sorunlara dikkat
¢cekmek ve onlar i¢in yardimda bulunmak iizere Suriyeli ¢cocuklara yardim etmek igin
sanal bir veri arsivi ve birimi olan Ethereum'u desteklemek iizere Fransiz yazilimcilar
Game Chaingers adli bilgisayar oyununu gelistirmiglerdir. Oyunda basit¢e bilgisayara
kurulduktan ve belli bir seviyeden sonra Ethereum bitleri iiretilebilmekte, bu da yalnizca

Suriyeli cocuklar i¢in tahsis edilmis coinleri beslemektedir (www.chaingers.io, 2019).

- Platform Disberse adli bir Ingiliz dernegi 42 insani yardim grubundan olusan
bir ag tarafindan desteklenen projesi ile Giiney Afrika'da bir iilke olan Svaziland'daki dort
okula gonderilen paray1 izleyerek HumanCoin uygulamasini test etmis ve basarili

sonuglar almislardir (www.disberse.com, 2018).

- Diinya Gida Programi'nin Yenilik¢ilik Hizlandirict programinin bag danismani
Alex Sloan,” eski giinlerde, kamyonun arkasina yardim ediyorduk” demis ve yardimlarin
verimsiz dagildigimi ifade etmistir. Sloan’in Onciiliigiinde bir grup yazilimei IrsCoin
gelistirilmis ve Urdiin’deki Azraq miilteci kampinda, Suriyeli miiltecilerin iris/retina
tanimlama teknolojisi ile yiyecek, temiz su ve malzeme almak icin dijital bir kasada
kullanabilecekleri bir pilot projeyi test etmistir. Alinan basarili sonugtan sonra projenin

gelistirilmesi i¢in ¢alismalara devam edilmektedir (phys.org, 2018).

- ABD’li yardim dernegi Mercy Corps'un teknoloji danismani olan Rosa
Akbari’nin Onciiliiglinde miiltecilere sanal kimlik verilerek yardimlara erisimlerinin

saglanabilmesi i¢in ID2020 Alliance projesini gelistirmis ve bu amaglar Gates Vakfi basta
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olmak iizere teknoloji devleri Microsoft ve Accenture ile ¢alismalarini siirdiirmektedir.
Akbari, 2017 yilinda diizenlenen “Ict4d Conference” etkinliginde blok zincirin sanildig1
kadar iyilik dolu olmadigina ve kotii amagla da kullanilabilecegine dikkat ¢ekmek icin
“blok zincirin muazzam bir potansiyeli var ama heniiz yolun ¢ok basindayiz, yine de

gitmek i¢in uzun bir yol var” demistir (Akbari, 2017).

- Dolandiricilik, hile, karaborsa gibi insani yardimlara engel durumlarin
engellenmesi ile yardim yapacaklar icin minimum havale masrafi avantaji saglayabilmek

icin Kenya'da BitPesa sistemi deneysel olarak devam etmektedir.

- Fordham Universitesi, Uluslararas1 Insan Saghgi Enstitiisii (Institute Of
International Humanitarian Affairs -IITHA) *niin isbirligi ile 9 Kasim 2017°de “Birlesmis
Milletler I¢in Blok Zinciri - insani ve Diger Uygulamalar” etkinligi diizenlenerek, blok
zincir ve kripto para temelli insani yardim konusu {iist diizey kurumsal katilimecilar
nezdinde giindeme alinarak gelistirilen projeler ile uygulamalar incelenmis ve

degerlendirilmistir (unite.un.org, 2017).

3.1.2. Miilteciler icin BitNation ve BE-1D

Blok zincir, kullanimi insani aktorler ve uluslararasi kuruluslar tarafindan arastirilmakta
olan bir silire¢ olup halihazirda insani alan icinde pek ¢ok tartigmanin merkezinde yer
almaktadir. Uygulama bakimindan blok zincir kullaniminin her duruma ve her 6zel sarta
gore tasarlanmasi gerektiginden genel geger oldugu ileri siiriilebilecek bir yontemden s6z
edilememektedir. Blok zincir ve kripto para teknolojilerinin miilteciler i¢in deneysel
caligmalarmin en gilincel Ornegi Liibnan’daki Suriye’lilere yapilan yardimlarda

goriilmektedir.

Digital Humanitarian Network tarafindan yaymlanmis Blok Zincirin Giincel Kullanimlari
Raporu 2016 (Current Uses of Blockchain In a Report 2016)’na gére blok zincirin transfer
maliyeti tasarrufu, bilgi akisinin izlenebilirligi, seffaflik ve kisa islem siiresi
avantajlarindan dolay1 insani yardimlarda etkili olarak kullanilabilecegi ifade edilmistir.
Raporun diger bir vurgusu da bilgi ve varlik(deger) ile insani yardim aktorleri arasinda

blok zincir iler bir koprii kurulabilecegidir. Ayrica akilli sézlesmeler gibi katmanlama
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uygulamalari ile bilgi yonetimi, tanimlama, tedarik zinciri takibi, nakit programlama ve
insani finansman konularinda blok zincirin kullanilabilecegi ileri siiriilmiistiir (Ko ve

Verity, 2016: 14).

Kripto para teknolojileri ile elbette insani yardimlarin finansmanin yapilabilecegine dair
umut verici gelismeler kaydedilmekle birlikte, ayn1 zamanda insani yardimlarin da
nelerden olusmasi gerektiginin tespit edilmesi gerekmektedir. Glinlimiiz miilteci
fenomenin ortaya ¢ikardigi dnemli sorunlardan biri yasa dis1 islerle istigal edenlerin ya
da istismar pesinde olan kétii niyetli kisilerin kolay tespit edilememesidir. Ornegin bir
kimse hem miilteci roliinde iken hem de insan kagakg¢ilig1 yapabilmektedir. Tehdit ve
geride kalanlar {izerinden yapilan santajlar ile bu tip kisiler gergek miilteciler tarafindan
da desteklenmekte ve ihbar edilmemektedir. Bu nedenle organ ticareti, insan kagake¢iligi,
seks kolesi tacirleri, ¢ocuk is¢i, narkotik madde trafigi, vb. gibi insanlik dis1 isler yapan
kimselerin ayirt edilebilmesi ve bu tip suglarla miicadele edilebilmesi i¢in kimlik
tespitlerinin giiclii ve hatasiz bir sekilde yapilmasi gerekmektedir. Bu dogrultuda

Birlesmis Milletler tarafindan baglatilan BitNnation Projesi degerlidir (Bajpai, 2017).

BitNnation Projesine gére halen kimligi olmayan ya da kimlik tespiti yapilmis miilteciler
icin Finlandiya’li MONI Bankasinda “MONI Prepaid Mastercard” benzeri 6n 6demeli
harcama karti1 ve kimlik bilgisi igeren bir kart gelistirilmistir. Bu kart BitNation’a entegre
olup BE-ID (Blockchain Emergency ID) kimliklerine gore tahsis edilmektedir. Bu kartin
sahibi kendisine yiiklenen 6n 6deme ile yardimlarina alabildigi gibi ayn1 zamanda QR
kod ile kimlik ispat1 i¢in de kullanabilmektedir. BE-ID kartlar1 iizerinde kisinin kendisine
ait isim, geldigi yer vb. gibi bilgilerin yani sira ¢apraz teyit yapilabilmesi icin aile

tiyelerine dair bir takim bilgiler de bulunmaktadir (Blockchain Emergency, 2018).

BE-ID ile halen yaklasik 10 bin civarindaki Suriyeli miilteci kimliklendirilmis ve Diinya
Gida Programi (WFP) kapsamina alinmis durumdadir. Miiltecilere tahsis edilecek
yardimlar ise “Yapi1 Taglar1 Projesi” (Building Blocks Project) cercevesinde asagida
hakkinda agiklama yapilacak olan Ethereum ile karsilanmaya ¢alisilmaktadir. Projenin ve
proje kapsaminda devreye alinan diger enstriimanlarin bagaris1 hakkinda deneysel bir
calisma olmas1 bakiminda simdilik net bir yargida bulunmak giictiir. Zira 10 bin kisilik
bir kitle i¢in s6z konusu olan Proje i¢in baslangi¢cta umut vaat edici ilerlemeler saglansa

da Tiirkiye gibi Suriye basta olmak tizere 4 milyondan fazla oldukga ¢esitli etnik grup ve
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milletten gelen miilteciler i¢in nasil bir sonu¢ alinabilecegi tartismaya ve sinanmaya
aciktir. Bu kapsamda pilot uygulamalar yapilmasi tavsiye edilebilir. Tiirkiye’de halen
miilteciler Kizilay Kart adiyla bir kimlikleme yapilmakla birlikte bu kimliklemenin
kapsaminin genisletilmesi gerekmektedir. Ciinkii verilen Kizilay Kart’lar bankalar

tizerinden (Halkbank, PTT vb.) dogrudan mali yardimlar i¢in kullanilabilmektedir.

313. Ethereum

Oncelikle hemen ifade edilmesi gereken husus Ethereum’un ¢ok amagl bir yapr oldugu
ve tek amacinin insani yardimlar olmadigidir. Blok zincir teknolojisine farkli noktadan
katilmis olan Ethereum’un ne oldugunu anlamak icin Oncelikle Bitcoin’den farkl

yanlarina bakilmalidir.

Parasal islev amacli coinlerin (6rn. Bitcoin) amaci internet bankaciligi, PayPal, e-money
vb. gibi araclar1 ortadan kaldirarak kendi alanimi olusturmak iken Ethereum’ un
amacit blok zincir teknolojisi kullanarak “veriyi” bagimsiz bir “diinya bilgisayar1”
platformuna yiiklemek islem ipoteklerini depolamak ve karmasik mali araglarin izini
sliren tiglincti parti sistemleri ortadan kaldirmaktir. Bunun da amaci diinya tizerindeki tim
verilerin halen kullanilmakta olan bulut sunucularda muhafaza edilmesi, bu sunuculardan
da zaman zaman hiikiimetler, hackerler veya diger iiclincii taraflarca verilerin ele
gecirilmesi, sizdirilmasi vb. gibi riskler bulunmaktadir. Ornegin son dénemde Facebook
elindeki veriyi ligiincii taraflarca paylastigini, goriismeleri olmasa bile ortam dinlemesi

yapabildigini itiraf etmistir.

Bunun gibi riskleri ortadan kaldirmak tizere Ethereum girisimi ile asil amag olan interneti
demokratiklestirmek amaciyla mevcut istemci sunucu modelini merkezsizlestirerek bir
“Diinya Bilgisayar1” gergeklestirilmesi hedeflenmektedir. Ciinkii merkezi bir veri havuzu
kisilerin bilgilerini daima ti¢lincii tarafinda gérmesine ve miilkiyetine servis etmektedir.
Ornegin bankalar, e-devlet sistemleri, Drive depolari, mesajlasma arsivi vb. gibi. Bu
merkezlestirilmis durumu Apache Web Server’in kurucusu Brian Behlendorf “internetin
ilk giinah1” olarak tanimlamaktadir (koinbulteni.com, 2017). Iste bu noktada heniiz bir

proje olmakla birlikte Ethereum gelistirilmektedir. Ethereum Projesi 2017 ye gore;
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“Ethereum’da, sunucular ve bulutlarin yerini diinya ¢apindaki goniilliiler
tarafindan yiiriitiilen binlerce ‘diigiim” almaktadir. Hayal edilen sey, Ethereum 'un
bu islevselligi diinyanin her yerindeki insanlara ulastirmasidir. Uygulama
magazalarinda kisisel verilere erisebilen yiizlerce uygulama vardir. Bu
uygulamalarin hepsi, sizin kredi karti bilgilerinizi, islem ge¢misinizi, arsivierinizi
ve diger kisisel bilgilerinizi genellikle ticiincii taraflarca yénetilen sunucularda
depolamasi icin baska bir sirkete giivenmekte ve onlardan hizmet almaktadir. Sizin
hangi uygulamalar: sececeginiz de iictincii partiler tarafindan kontrol edilmektedir
ctinkii Apple ve Google, belli basl uygulamalar: one ¢tkarmaktadir. Eger her sey
planlandig gibi giderse Ethereum, bu gibi hizmetlerdeki verilerin kontroliinii
tamamen sahiplerine geri verecektir. Ana fikir sudur: Bir sirket veya kurum, sizin
dosyalarimizin kontroliinii ele geciremeyecek veya kafasina gore engelleme,
geciktirme, fiicretleme vb. yapamayacak ve uygulama iizerindeki egemenlik

yaywmcisinda degil kullamicida olacakn.” (www.ethereum.org, 2017).

Ethereum’un temel teorisi her bir verinin kullanict tarafindan “diiglimlenerek”
saklanmasi, yonetilmesi ve egemenligin kullanicida olmasina dayanmaktadir. Ancak
mevcut sistemler acisindan degerlendirildiginde Ethereum’un ileri siirdiigii bu ana fikir
ve hedef teorik bir ideal gibi durmaktadir. Zira bu ideali hayata ge¢irmek iizere nasil bir

teknolojinin kullanilacagi konusunda ¢alismalar devam etmektedir.

Ote yandan Ethereum’un bazi deneysel projelerde kullanilabilmesi igin de bir takim
caligmalarin oldugu bilinmekte olup bunlardan 6ne ¢ikani insani yardim siirecleridir.
Ancak Ethereum tek basina bir insani yardim siirecinin aktorii olmayip tizerine yiiklendigi
ya da kendisinin bir alt sistem olarak kullanildig1 projelere islerlik kazandirmaktadir.
Ethereum’u kullanan ya da kullanmak {izere girisimde bulunan bir takim projeler
bulunmakla birlikte bunlardan en ¢ok 6ne ¢ikan1 AidCoin v.04’tiir. AidCoin hakkinda bir

sonraki baslik altinda aciklamalar yapilmistir.

3.14. AID Coin Girisimi

AidCoin, Ethereum’u temel alan ve kar amaci giitmeyen kurum ve kuruluslar gelistirilmis
AIDChain tabanli bir girisimdir. Bu girisimde insani yardimlarda bulunmak {izere

kullanicilar AidCoin jetonlarmi/birimlerini sisteme dahil edilmektedir. Platform, kar
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amac1 giitmeyen gruplari birbirine baglayan, kullanimi1 kolay bir arayiiz lizerinden insani
yardim hizmetlerinin ekosistemini olusturmakla birlikte tam seffaflik ile bagislarin
izlenebilirligini saglamaktadir. AIDChain, bagis siirecini basitlestirmek ve AIDChain
grubuna tahsis edilen yardim jetonlarini/birimlerini kripto-para birimi AidCoin'e
doniistiirmektedir. Bu sekilde dahili bir degisim, kolay depolama ve bagislar igin yerlesik
bir ciizdan olusturulmamaktadir. Bu clizdanda biriken AidCoin’ler yukarida drnekleri

verilen projelere tahsis edilebilmektedir (AidCoin Whitepaper, 2017: 7).

AIDChain’de her bir yardim kurumu, kendine has ve benzersiz bir ciizdan
olusturabilmektedir. AIDChain’e kaydedilmis ve dogrulanmis olan hayir kurumlar1 ve
nedenleri, halka agik bir profil araciligiyla bagis¢ilarla (6rnegin genel bilgi, resmi adres,
alinan bagislar, fonlarin kullanim1 ve projelere iligkin giincellemeler gibi) ¢esitli bilgileri
paylasabilecektir. AIDChain ayrica, tiim bilgileri ve eylemleri yonetmek, alinan bagislar
ve zincir iizerinde yapilan islemleri goriintiillemek, zincir disi makbuzlari/sertifikalari
yiiklemek, kisisel bilgileri yonetmek ve diger kullanicilarla baglanti kurmak i¢in 6zel bir

gosterge panosu da saglamaktadir (AidCoin Whitepaper, 2017: 7-8).

AIDChain, bagislarin mevcut doviz kurundan AidCoin'e doniistiirmelerine izin verirken,
yerlesik clizdandaki kayitli her kullanicinin harici servisler kullanmadan AidCoin
jetonlarini/birimlerini kolayca yonetmesine ve depolamasina izin vermektedir. Bagis
yapanlar, daha fazla sayida kripto para birimi ve gelecekte de fiat para birimleri eklemek
amaciyla, Bitcoin, Eter, Litecoin, Dash, ERC20 Tokenleri vb. gibi énemli sifrelemeleri
AidCoin'e doniistiirebilmektedir. Ayrica, AIDChain platformunda kayitli olan yardim
kuruluglarinin dogrudan kendi web sitelerinde ve mobil uygulamalarinda farkli kripto
para birimlerinde yapilan bagislar1 kabul etmek i¢in AidCoin'e doniistiiriilmesini saglayan
bir 6deme ag gecidi 6gesi ise gelistirilmeye devem etmektedir. Bu yenilik, hayir
kurumlarmin tek bir ciizdanda toplanan tim bagislar1 yonetmesine ve AidCoin
araciligiyla seffaflik ve izlenebilirlik saglamasina izin vermektir. AIDChain’in bir sonraki
asamasi1 olan AIDPay araciligiyla yapilan bagislar i¢in ise yasalar ¢ergevesinde uygun bir

vergi indirimi elde edilmesi miimkiin olabilecektir (AidCoin Whitepaper, 2017: 8-9).

AIDChain, adindan da anlasilacagi iizere pek ¢ok halkadan olusan bir sistemdir. Vaat
ettigi ¢oziimlerden biri insani yardim siire¢lerinde karsilasilan takip ve kullanim yeri

konularinda yagana sorunlarin giderilebilmesine katki vermektir. Bu amagla AIDChain
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igerisinde gelistirilen Bagis Takip Sistemi olan AIDGift adi verilen bir teknoloji
kullanilmaktadir. AIDGift ise “Non-Fungible Token-ERC721” adli bir ara yiiz lizerinden

aktiflestirilmektedir. Kisaca Bagis Takip Sistemi yapilan yardimlarin seffafligini ve

ihtiya¢ duyanlara tam olarak ulastirildigini bagiscilara bildirmek tizere ERC721 tabanh

bir sistem kullanmaktadir. ERC721 ise Ethereum {iizerindeki bilginin varligin1 garanti

eden yeni bir Ethereum standardidir. Bu yeni yapi, AIDGift tarafindan desteklenen ve

dogrudan AIDCoin'e baglanan ve AIDChain bagiscilarina ve hayir kurumlarina daha

gliclii bir izleme araci saglayacak olan ERC721 ile giiclendirilmektedir. AIDChain

sistemin ¢alisma prensibi asagida Sekil 5’te gosterilmistir.
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AIDChain sistemin ¢alisma prensibi islem akislar1 su sekildedir (AidCoin Whitepaper,
2017: 10);

1.  Asama: Bagisci herhangi bir AidCoin'i yardim havuzuna gonderir.

2. Yardim havuzunda bagisc1 i¢in AidGift ile AidGift'in esdegerligi saglayan ve
AidGift'in doniistiiriilebilirligine uygun bir alan tahsis edilir. Buna AidGift s6zlesmesinin

'mintable’ fonksiyonunu denir.

3. Tahsis edilen birim/deger/jeton bagisciya gonderilir. Bu sekilde bagis¢t hem
seffafligi goriir hem de takip edebilir.

4. Artik bagisgimnin bir AidGift sozlesmesi bulunmaktadir. Bundan sonra bagisci
AidGift’ini diledigi hayir kurumuna tamamen on-Chain olarak gonderebilir ve bagis
yerini izleyebilir. Ya da bagis¢t yardimmi AID Pool’a yani yardim havuzuna da

gonderebilir.

5. Hayir kurumlar ilgili doviz iizerinden AidCoin’e doniisen yardimlari alarak bizzat

ya da tespit ettikleri projelere tahsis edebilir.

6. AidCoin, diger kripto para birimleri i¢in AidGift'lerini yardim havuzundaki ERC721

tokenleri degeri iizerinden parasal yardima dontistiirebilir.

7. AidPool, AidCoin degerini stabilize etmeyi ve AidGift/AidCoin ¢apraz doniisiim

oranini garanti etmeyi amaglayan bir para politikas1 uygulamak igin rezervlerini kullanir.

Ethereum’da oldugu gibi AIDChain de gelisme asamasinda bir insani yardim projesidir.
Proje ile ilgili bir kisim elestiriler vardir. Ornegin yardim havuzundaki AidGift ve
AidCoin ile AIDChain i¢in tepe yonetim gerekli midir? Sadece kullanicilar kendi denetim
ve izlemesi ile bu siire¢ pek ¢ok hayir kurumunun bir zincirde nasil isletilecektir? vb. Bu
sorularin daha fazlas1 da var olmakla birlikte lizerinde durulmasi gereken asil nokta
merkezisizlestirilmis bir sistemin siirdiiriilebilir nitelikte isletilebilmesi miimkiin miidiir?
Bunlarin cevaplart zaman ve kosullar altinda ortaya ¢ikacagindan simdilik bir yargida

bulunmamak gerekmektedir.

60



SONUC

Bu arastirma sonucunda kripto paralarin insani yardimlarda neye tekabiil ettigi ve nasil
isledigi incelenmistir. Kripto para ve insani yardim konusu birbirinden ayri1 iki duruma
isaret etmektedir. Kripto para bir ekosistem olarak ortaya ¢ikmis ve bugiin dahil bir cok
insanin normal paradan ziyade kripto para kullandig1 gortilmektedir. Para iizerinden para
kazanmanin diginda artik kripto paralar en temel insani ihtiyaglarin da edinilmesinde
kullanilmakta ve ilerleme kaydettik¢e giindelik hayata oturmaktadir. Nitekim, hiikiimet
kaynakli paralarin yeterince dijital bigimde kullanilamamasi, kisitli imkanlara sahip
olmasi ve piyasalarda yeni bir durum ortaya ¢ikarmamasi insanlari bir alternatif olarak
bu paralara yonlendirmistir. En 6ne ¢ikan 06zellik olan tamamen dijital olmasi ve
giivenliginin saglanmis olmasi bu paralara yonelmeyi arttirmistir. Kuskusuz daha kolay
yoldan para kazanmak ve var olan parasinin degerlenmesini saglamak amaci da 6ne
cikmaktadir. Ancak tiim bu bireysel yaklagimlarin yanisira kripto paralar kar amaci

giitmeyen islerde de kullanim1 uygun goriilmiistiir.

Kripto paralarin insani yardimlarda kullanilmasinin en 6ne ¢ikan avantaji, olabildigince
yaygin olabilmesidir. Kuskusuz bir bilgisayar oyunu tabaninda olusturulan yardim
kampanyasma yeterince duyulduktan sonra diinyanin dort bir yanindan insanlar
katilabilmekte ve desteklerini ortaya koyabilmektedirler. Yardim konusunda yayilim
arttikca birikim artmaktadir ki en kiigiik katkilar bile toplamda ciddi meblaglara
ulasabilmekte ihtiyag sahiplerinin ihtiyaglar1 daha iy1 saglanabilmektedir.

Insani yardimlarda en 6ne ¢ikan sorunlardan biri verilen paranmn nereye gittigini
cogunlukla bilmeme ve yolsuzluk konusunda siiphe etmektir. Nitekim bugiine degin bir
cok yardim kampanyalarinin ciddi bir kisminin yolsuzluk ile yok edildigi bilinmektedir.
Bu sorunun karsisinda kripto paralar bir ¢6ziim gibi karsimizda durmaktadir. Paranin
nereye gidecegi, yardim ihtiyaci olanin neye daha ¢ok ihtiyact oldugu, bu paralarin hangi
ihtiyaclarin giderilmesinde kullanilacagi bastan belirlenebilmektedir. Ancak tiim bu
islemler i¢in tam anlamayla oturan bir sistem olmasa da bunun miimkiinliigii bile bir cok
konuda istegi arttirmaktadir. Heniiz literatiirde {izerinde bir uzlasma olmasa da bu
kapsamda gerceklestirilecek faaliyetler igin Insani Blok Zincir, Insani Coin, Yardim
Coin, vb. (Humanitarian Blockchain, HumanCoin, AidChain, AidCoin vb.) terimlerinin

kullanildig1 goriilmektedir. Elbette ki insani yardimlarda finansman ve paradan baska pek
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cok degisken (yardima isteklilik, yardim miktarlari vb.) bulunsa da yardimlarin arkasinda

bir finansman kanalinin bulunmasi gerekmektedir.

Sonug¢ olarak bu arastirmada ele aliman konu kripto paralarin ¢esitli yontemler
dogrultusunda insani yardimlar kapsaminda kullanilabilmesidir. 1960’lardan itibaren
kitle iletisim araglarinin gelisimiyle diinyanin kiiclildiigii ve sinirlarin dnemsizlestigi
tartismalar1 bugiin uluslararas1 merkezsiz paralar ile son sathasina ulagsmistir denilebilir.
Dezavantajlari olsa da Kripto para, uluslararasi, sinir1 olmayan ve herkesin ulasabilecegi
ve sahip olabilecegi bir deger olarak karsimiza ¢ikmaktadir. Bu durumda yapilmasi
gereken, bu para bicimini olabildigince efektif kullanmak ve insanligin ihtiyacina
sunmaktir. Onlardan biri olan insani yardim konusunda da kripto paralar oldukca 6nemli
bir yere gelmisken var olan sorunlarin ¢oziilerek uluslararasi yardimlagmanin daha da

artmasi i¢in bu araci kullanmaktir.
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